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ANALIZA INFORMACJI W ZARZADZANIU
BEZPIECZENSTWEM LOTNISKA

ANALYSIS OF INFORMATION IN AIRPORT
SAFETY MANAGEMENT

Streszczenie

Analiza informacji w zarzadzaniu bezpie-
czenstwem stata si¢ glownym wyzwaniem
dla branzy lotniczej. Wiele z obecnych pro-
cesOw zwiazanych z kontrola bezpieczen-
stwa czy kontrola paszportowa bedzie odby-
wato si¢ automatycznie i bez udzialu obstugi
lotniska, minimalizujac czas potrzebny na
odprawe¢ przedlotowa. Powstaja nowe sta-
nowiska do ktorych potrzeba specjalistow
z dziedziny IT, ktorzy beda budowa¢ marke
portu lotniczego, linii lotniczej nie tylko
w kraju, ale w globalnym $wiecie. Analiza
zagrozen jakie mogg wystapi¢ ma wplyw
na poziom bezpieczenstwa na lotnisku. Sto-
sownie do przyjetego celu, sformutowano
gtowny problem badawczy: Jak analiza
informacji wplywa na poziom bezpieczen-
stwa lotniczego dla personelu, pasazerow
oraz samego portu lotniczego, lotniska?
Uzyskanie odpowiedzi na powyzsze pytanie
wymagato zastosowania metod badawczych
w tym dokonania krytycznej analizy aktow
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Summary

Information analysis in safety management
has become a major challenge for the avia-
tion industry. Many of the current processes
related to security control or passport control
will take place automatically and without
the participation of airport staff, minimiz-
ing the time needed for pre-flight check-in.
New positions are being created for which IT
specjalists are needed, will build the brand of
an airport, of an airport, an airline not only
in the country but in the country but in the
global world.

Analysis of the threats that may occur has an
impact on the level of safety at the airport. In,
accordance with the adopted goal, the main
research problem was formulated: How does
information analysis affect the level of avia-
tion safety for staff, passengers, and the air-
port itself? Obtaining an answer to the above
question required the use of research meth-
ods, including a critical analysis of legal acts
and selected items of the subject literature.
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prawnych i wybranych pozycji literatury
przedmiotu. Analiza powyzszych obsza-
row wskazuje, aby poprawi¢ dziatalnos$¢
lotnicza, nalezy rozwazy¢ wprowadzenie
odpowiednich $rodkéw zapobiegawczych,
prewencyjnych, profilaktycznych oraz przy-
ja¢ wyznaczone kierunki zmian wskazane

Analysis of the above areas indicates that
in order to improve aviation activity, it is
necessary to consider introducing appropri-
ate preventive, preventive and prophylactic
measures and adopt the designated direc-
tions of changes indicated in the guidelines
or directives.

w wytycznych czy tez dyrektywach. .. .
ylyezny Y yrexty Keywords: threats, aviation, safety, aircraft,

Stowa Kkluczowe: zagrozenia, lotnictwo, protection, risk

bezpieczenstwo, ochrona, ryzyko

Wstep

Transport lotniczy to najszybciej rozwijajaca si¢ galaz transportu w glo-
balnym systemie przewozu pasazeréw i tadunkow. Ma znaczacy wptyw na
swiatowa gospodarke, tworzac nowe miejsca pracy, rozwijajac handel i pobu-
dzajac turystyke. Predkos¢ z jaka przemieszczajg si¢ statki powietrzne poka-
zuje, ze samoloty sa bezkonkurencyjne. Rozwdj gospodarczy oprocz wplywu
na zatrudnienie ma wplyw na szereg kluczowych wskaznikow branzy lotni-
czej, w tym na tgcznosc¢ i przystepnosc¢ cenowa. Trwaja prace nad samolotami
autonomicznymi. W przysztosci czekajg nas orbitalne loty pasazerskie. Od
dawna potwierdzana jest teza, ze jedynie dobra organizacja jest w stanie dac
dobre produkty, ustugi. Hybrydowe modele biznesowe, ktore maja nie tylko
sprzedaz wylacznie biletow, ale cate pakiety ustug lotniczych. Linie lotnicze
w ten sposob finansuja swojg dziatalno$¢ operacyjna. Kupno biletu i odprawe
mozna zatatwi¢ kliknigciami w smartfonie.

Dlatego powstala konieczno$¢ wypracowania i stosowania dzialan
w analizie informacji do budowania strategii i bezpieczenstwa w sektorze
przemystu lotniczego. Zgodnie ze standardami, zaleceniami Mi¢dzynarodo-
wej Organizacji Lotnictwa Cywilnego (ICAO) w lotnictwie cywilnym wpro-
wadzane sg programy dotyczace zarzadzania bezpieczenstwem lotniczym na
poziomie krajowym i krajowych organizacji lotniczych poprzez Krajowy Pro-
gram Ochrony Lotnictwa Cywilnego!. Zalecane normy i metody Postepowa-
nia Rozdzialu III Zatacznika 19 ,,Odpowiedzialno$¢ Panstwa za zarzadzanie

' Rozporzadzenie Ministra Infrastruktury z dnia 2 grudnia 2020 r. w sprawie Krajowego

Programu Ochrony Lotnictwa Cywilnego (Dz. U. z 2023 r. poz. 774).
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Bezpieczenstwem”, Rozdziatu 11 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2018/1139 ,,Zarzadzanie Bezpieczenstwem Lotniczym” zobowia-
zuje kazde panstwo do konsultacji z odpowiednimi stronami i ustanowito Kra-
jowy program bezpieczenstwa w celu zarzadzania bezpieczenstwem lotnictwa
cywilnego i wchodzacg w zakres jego odpowiedzialno$ci?. Polityka rozwoju
lotnictwa cywilnego w Polsce zostata opracowana i zatwierdzona przez Radg
Ministrow uchwalg nr 228/2023 w sprawie przyje¢cia ,,Polityki rozwoju lotnic-
twa cywilnego w Polsce do 2030 roku z perspektywa do 2040 roku”, ustanawia
formalne kontakty ze wszystkimi podmiotami zainteresowanymi majacymi
wplyw na bezpieczenstwo, jak tez ze stuzbami, w tym zeglugi powietrzne;j.
Zarzadzanie bezpieczenstwem musi by¢ oparte na zadeklarowanej polityce
bezpieczenstwa w organizacji lotniczej w sposob sformalizowany, wyraznie
okreslony i proaktywny.

Na podstawie przepisoOw ustawy Prawo Lotnicze, zarzadzajacy lotni-
skami sa zobowigzani do koordynowania prac lotniskowego zespotu do spraw
bezpieczenstwa lotniskowego. Wymagania dotyczgce wdrozenia zostaty
okreslone w zataczniku VII Rozporzadzenia (UE) nr 139/2014 oraz ADR,
OR.D.005 w Podczgsci D, zatacznika 111 do w/w Rozporzadzenia. Organizacje
swiadczace obstuge naziemng na lotniskach (Ground Handling Service Pro-
viders) nie maja obowiazku wdrozenia i posiadania systemu SMS, co z kolei
dyktuje, Ze nie jest zwolniony z zarzadzania bezpieczenstwem i musi podlegac
w swoich dzialaniach do obowigzujacego lotniskowego SMS-a i zglaszania
zdarzen w ramach systemu w celu przyczyniania si¢ do stalej poprawy bez-
pieczenstwa. Wynika to z koniecznos$ci wspotpracy z zarzadzajacym lotni-
skiem i stosowania si¢ do Instrukcji Operacyjnej Lotniska (INOP). Kolejna
istotng kwestig jest promowanie bezpieczenstwa poprzez podnoszenie $wia-
domosci, upowszechnianie doswiadczen i analizie informacji, jak réwniez
aktywne zachecanie personelu do proponowania rozwigzan majacych na celu
identyfikowanie zagrozen, co w konsekwencji bedzie skutkowato poprawa
bezpieczenstwa.

2 Krajowy Program Bezpieczenstwa w Lotnictwie Cywilnym 2024, Ministerstwo Infrastruktury,
ULC, KPBWLC_2024.pdf; s. 4.
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Rola analizy informacji w zarzadzaniu bezpieczenstwem lotniska

Infrastruktura lotniskowa to nie tylko port, ale urzadzenia lotniskowe
radionawigacyjne, wieze do kierowania lotami. To wszystko dzisiaj szybko
sie zmienia. Stare systemy wypierane sa przez systemy satelitarne o wiele bar-
dziej doktadne. Dlatego systemy teleinformacyjne sg standardami dla wzrostu
bezpieczenstwa, pozwalaja obstugiwac¢ duzo wigkszy ruch i w sposob duzo
bardziej ptynny. Dzisiaj fotel pasazera nie jest zwykltym siedziskiem, lecz
urzadzeniem z wbudowanymi urzgdzeniami jak Wi-Fi, monitorem w fotelu
sasiada, stolikiem do positku. Globalny swiat zmobilizowat lotnictwo do eko-
nomii i ekologii majacymi na celu zminimalizowanie wplywu dziatalnosci na
srodowisko naturalne oraz poszukiwanie rozwiagzan. W kontek$cie zmian kli-
matycznych i obaw zwigzanych z zanieczyszczeniem srodowiska, podejscie
ekologiczne staje si¢ w lotnictwie coraz bardziej istotne w kluczowych aspek-
tach jak:

e Zrownowazone paliwa lotnicze (SAF)® — dazenie do 2050 r. do wpro-
wadzenia 50/50, badania nad biopaliwami i innymi alternatywnymi zr6-
dtami energii maja na celu zmniejszenie emisji zwiazanych z tradycyj-
nymi paliwami lotniczymi (elektrycznos¢, wodor).

e Emisja gazéw cieplarnianych — wprowadzane regulacje maja na celu
ograniczenie emisji, a takze na rozwijanie technologii pozwalajacych na
bardziej efektywne spalanie paliw. Lotnictwo jest w znacznym stopniu
odpowiedzialne za czg$¢ globalnych emisji CO2.

o Efektywnos¢ — nowoczesne statki powietrzne sa projektowane z mysla
o wigkszej efektywnos$ci paliwowej. Ulepszone silniki przyczyniajg si¢
do obnizenia zuzycia paliwa.

e Hatas lotniczy — jest problemem, ktory dotyka spolecznosci zyjace
w poblizu lotniska. Wprowadza si¢ technologie majace na celu redukcje
poprzez cichsze silniki czy trasy dolotowe i odlotowe wedtug standardow
radionawigacyjnych opartych na GPSie.

e Edukacja i $wiadomos$¢ ekologiczna — wérod pracownikow i pasazerow
sprzyja podejmowaniu bardziej §wiadomych decyzji i wyborow dotycza-
cych podrozy.

3 SAF — Sustainable Aviation Fuels, zrdwnowazone paliwa lotnicze.
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e Zarzadzanie odpadami i zanieczyszczeniami — na lotniskach stuzby sta-
raja si¢ zmniejszy¢ ilos¢ odpadow poprzez redukcje jednorazowych opa-
kowan, czy wprowadzenie recyklingu na lotniskach.

e Inicjatywy rzadowe i migdzynarodowe — ICAO, EASA, rzady poszcze-
gblnych krajow wprowadzaja strategie oraz regulacje dotyczace emisji
zrownowazonego rozwoju. Wymaga wspotpracy migdzy roznymi intere-
sariuszami, przemyslem, organizacjami non-profit, aby zmniejszy¢ nega-
tywne skutki dziatalnosci lotnicze;j.

Systemy Zarzadzania Bezpieczenstwem (Safety Management System, SMS)
w organizacjach lotniczych maja za zadanie zwrdoci¢ uwage osob zarzadza-
jacych w nich odpowiednimi zasobami, takimi jak personel, czas, §rodki
finansowe, na zdarzenia niepozadane, ktéore moga mie¢ miejsce w danym $ro-
dowisku aktualnie i w przysztosci oraz naktoni¢ do podjecia dzialan wyprze-
dzajacych, zapobiegawczych tworzacych podejscie proaktywne®.

Analiza informacji w zarzadzaniu bezpieczenstwem stata si¢ gtownym
wyzwaniem dla branzy lotniczej. Lotniska, porty lotnicze oraz przewoznicy
muszg dazy¢ do zmiany sposobu oferowania ushug przy planowaniu podrozy
oraz na poktadach samolotow. Wiele z obecnych proceséw zwigzanych z kon-
trolg bezpieczenstwa czy kontrolg paszportowa begdzie odbywato si¢ auto-
matycznie i bez udziatu obslugi lotniska, minimalizujac czas potrzebny na
odprawe przedlotowa. Powstaja nowe stanowiska, do ktorych potrzeba spe-
cjalistow z dziedziny IT. Specjalisci IT beda budowa¢ marke portu lotniczego,
linii lotniczej nie tylko w kraju, ale w globalnym $wiecie. Potrzeby infor-
macyjne branzy lotniczej i stuzacej jej celom i realizacji polityki rosng wraz
z dostepnoscig zasobow informacyjnych. Sam dostep do coraz wigkszej ilosci
informacji nie jest wystarczajacym argumentem na rzecz mozliwos$ci efektyw-
nego wykorzystania nowych szans oferowanych przez rozwoj technologiczny
oraz przejscie w epoke spoteczenstwa sieciowego®.

Dzielenie si¢ informacjami o zagrozeniach i najlepszych praktykach
moze wplyngé¢ na poprawe ogolnego poziomu bezpieczenstwa. Dane sg jed-
nym z najcenniejszych zasobdw, jakimi moze dysponowac kazda organiza-
cja. Zarzadzajacy lotniskami musza wdraza¢ roézne strategie zarzadzania

4 Z. Ciekanowski. Z. Piskor, System kontroli bezpieczenstwa w transporcie lotniczym w Polsce

w latach 2015-2022, MANS, Warszawa 2024, s. 17.
K. Liedl, P. Piasecka, T. Aleksandrowicz, Analiza informacji w zarzgdzaniu bezpieczenstwem,
Difin, Warszawa 2013, s. 41.
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bezpieczenstwem poprzez analize informacji z audytow, szkolen personelu czy
implementacji nowoczesnych technologii jak skanery, systemy monitorowania.
Analiza informacji w zarzadzaniu bezpieczenstwem lotniska odgrywa klu-
czowg role wptywajac na rdzne aspekty operacyjne i strategiczne poprzez:
Identyfikacj¢ zagrozen w zarzadzaniu bezpieczenstwem portu lotniczego,
zarowno wewnetrznych jak i zewnetrznych, dzigki analizie informacji poprzez
zbieranie 1 ocen¢ danych dotyczacych dziatalno$ci operacyjnej oraz informacji
wywiadowczych pozwala na interwencje, przeciwdziatanie czy przygotowa-
nie si¢ na mozliwe ataki. Instalacja zapor oraz systeméw wykrywania i zapo-
biegania wlamaniom w celu ochrony i monitorowania sieci jak tez oprogra-
mowania w najnowszych wersjach. Wprowadzajgc ograniczenie dostepu do
krytycznych systeméw i informacji dla uprawnionych oséb. Informacja jest
kluczowym elementem zapewnienia bezpieczenstwa pasazerdw, personelu
oraz infrastruktury w eliminacji zagrozen:

e zagrozenie terrorystyczne poprzez ataki bombowe za pomoca tadunkoéw
umieszczonych w bagazu czy na poktadzie samolotu, katastrofa nad
Szkocja, Lockerbie® — PAN AM 103, Boeing 747 lecacy z Londynu do
Nowego Jorku eksplodowat w powietrzu w dniu 21.12.1988, (bomba,
zbudowana z bezwonnego plastikowego materialu wybuchowego Sem-
tex, byla ukryta w odtwarzaczu kasetowym, ktéry byl przechowywany
w walizce), WTC” porwanie samolotu, strzelanina w terminalu lotniska,

e zagrozenia przestgpcze jak, przemycanie nielegalnych towardw, rzeczy
(bron, narkotyki, skory, waluta), kradziez bagazu czy dokumentow, wia-
mania do obiektow,

e zagrozenia naturalne zwigzane z zjawiskami pogodowymi, ktére moga
zaktoci¢ operacje lotnicze (opady $niegu, burze, popiot wulkaniczny),
czy katastrofy naturalne (pozary, trzesienia ziemi),

e zagrozenia zdrowotne poprzez wprowadzenie chordb zakaznych (epide-
mia COVID 198, blonica, cholera, ameba), czy tez niezadowolenie pasa-
zerow z powodu zarazen w porcie lotniczym,

e zagrozenia zwigzane z pasazerami poprzez agresywne, podejrzane zacho-
wanie (alkohol, narkotyki), czy uzycie niebezpiecznych przedmiotow

¢ Lockerbie. 35 lat od katastrofy lotu Pan Am 103, Podréze, [dostep: 31.03.2025].

Dlaczego po zamachach z 11 wrze$nia wieze WTC rungty? To ten czynnik byt decydujacy —
Wielka Historia, [dostep: 07.04.2025]

§ COVID-19 — Glowny Inspektorat Sanitarny — Portal Gov.pl, [dostep: 05.04.2025].
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(substancji chemicznych, nozy, powerbanki’), powstata lista najbardziej
ucigzliwych pasazeréw linii lotniczych. Jakie zachowania sg niedopusz-
czalne w czasie rejsu? Jakie kary grozg?'

e zagrozenia zwigzane z transportem publicznym, ktore moga wptyna¢ na
dojazd podréznych do terminala, wypadki komunikacyjne do i z lotniska,

e zagrozenia wewnetrzne spowodowane poprzez niewlasciwe, nieprawi-
dltowe dziatania, w tym niezastosowanie si¢ do procedur lub wykonywa-
nie niewtasciwych procedur operacyjnych,

e zagrozenia zwigzane z infrastruktura, w tym krytyczna zwiazang z ener-
getyka (lotnisko Heathrow otrzymato ostrzezenia o awariach zasilania''),
uszkodzenie pasa startowego, terminali portu lotniczego, problemy
z mobilnoscig, awarie pojazddéw lotniskowych.

Ocena ryzyka, zwigzanego z roznymi rodzajami zagrozen umozliwia poprzez
analize informacji przy pomocy narzedzi analitycznych w okreslaniu prawdo-
podobienstwa wystapienia zdarzenia lotniczego oraz potencjalnych skutkow.
Pozwala to w prioryteryzacji dziatan bezpieczenstwa lotniczego.

Decyzje operacyjne dotyczace bezpieczenstwa czy tez w planowaniu
dziatan sytuacji kryzysowych stanowig w oparciu o analiz¢ danych informacji
na szybka decyzj¢. Pozwala to na podjecie odpowiednich dziatan w zaistnieniu
sytuacji kryzysowe;.

Monitorowanie i ocena, pozwala na szybka reakcje w zmieniajacych
si¢ okoliczno$ciach w dostosowaniu strategii bezpieczenstwa do aktualnych
potrzeb. Regularna analiza informacji pozwala na biezaco monitorowaé sytu-
acje w porcie lotniczym czy na lotnisku. Opracowanie i wdrozenie planu
reagowania na incydenty z okre$leniem krokow do podjecia w przypadku
wystapienia naruszenia, jak réwniez analizowanie logéw w celu wczesnego
wykrywania nietypowych aktywnosci.

Wspolprace migdzy organizacjami, dzielenie si¢ informacjami umoz-
liwia lepsza wspotprace migdzy stuzbami i agencjami zarowno na poziomie
krajowym, jak i mi¢gdzynarodowym w zakresie wymiany informacji na temat
zagrozen. Dostosowanie dziatan do migdzynarodowych standardow i regulacji

®  Ograniczenia w samolotach po wielkim pozarze. Trzeba uwaza¢ na powerbanki — Podréze

Wprost, [dostep: 04.05.2025].
0 Czarna lista ucigzliwych pasazerow. Nowa inicjatywa KLM i Transavii, INNPoland.pl,
[dostep: 15.04.2025].

' Lotnisko Heathrow otrzymato ostrzezenia o awariach zasilania, [dostgp: 01.04.2025].
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(ICAO, EASA). Szkolenie i edukacja personelu w organizacjach, komoérkach,
dziatach, musi by¢ cyklicznie prowadzona. Zrozumienie trendow i wzorcow
przez personel, ktéry ma odpowiedzialne zadania operacyjne, a do ktorych
musi by¢ przeszkolony teoretycznie i praktycznie w celu radzenia sobie
z zagrozeniami, a co zwigksza efektywno$¢ dziatan proaktywnych. Regularne
szkolenia z zagrozen cybernetycznych, rozpoznawania phishingu oraz bez-
piecznych praktyk w uzytku IT.

Technologi¢ i innowacje poprzez wykorzystanie nowoczesnych urza-
dzen do prowadzenia dziatan operacyjnych w kontroli, nadzorowaniu czy
monitorowaniu sytuacji w czasie rzeczywistym, identyfikacji zagrozen, pode;j-
mowaniu decyzji operacyjnych. Co przektada si¢ na bardziej zaawansowany
i efektywny zbior informacji przektadajacy si¢ na sprawniejsze, lepsze zarza-
dzanie bezpieczenstwem. Wykorzystanie technologii Al do analizy zbiorow
danych w celu identyfikacji potencjalnych zagrozen.

Wplyw szkolenia personelu na ksztaltowanie §wiadomoS$ci sytuacyjnej

Lotnictwo jest ta dziedzing dziatalnosci cztowieka, w ktorej stawia sig
szczegblnie wysokie wymagania przed osobami zaangazowanymi w proces
przygotowania i realizacji zadan. Nauka o bezpieczenstwie oparta jest o dys-
cypliny naukowe, jak: medycyna pracy, cybernetyka, ergonomia, socjologia,
psychologia, diagnostyka, teoria niezawodnosci, teoria systemow, teoria eko-
nomiczna, teoria eksploatacji. Bezpieczenstwo lotow'? badane jest jako jedna
z dziedzin bezpieczenstwa pracy. W praktyce rozumie si¢ je jako catoksztatt
wlasciwosci zapobiegajacych sytuacjom awaryjnym oraz zmniejszania skut-
kéw mozliwosci wystapienia sytuacji poprzez zastosowanie odpowiednich
systemow chronigcych zycie 1 zdrowie pasazeréw i zalogi na pokladach
samolotow.

Od konstruktorow po pilotéw, okreslanych mianem ostatniego ogniwa
w tancuchu bezpieczenstwa lotniczego. Istotng role odgrywa personel tech-
niczny i kontrolerzy ruchu lotniczego, obstuga naziemna. W dzisiejszych
czasach szczegdlnie duza wage przywiazuje si¢ do pozadanego stanu tzw.
swiadomosci sytuacyjnej (Situational Awareness, SA) poprzez odpowiednie

12 E. Klich, Bezpieczenstwo lotow, Wydawnictwo Naukowe Instytutu Technologii Eksploatacji
—PIB, Radom 2011, s. 31.
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szkolenia teoretyczne i praktyczne. Niezaleznie od rodzaju lotnictwa branego
pod uwagg (linie lotnicze, lotnictwo ogdlne, bussinesowe, czy tez panstwowe -
lotnictwo policji, lotnictwo strazy granicznej, HEMS, lotnictwo sit zbrojnych)
utrzymanie pozadanego stanu personelu jest jednym z zasadniczych elemen-
tow decydujacych o poziomie bezpieczenstwa w realizacji zadan lotniczych.
Analiza informacji skupia¢ si¢ ma wokot tematu oceny i oszacowania zna-
czenia bledow i zagrozen 1 ich wplywu na bezpieczenstwo lotow. Uczy, jak
szybko rozpozna¢ elementy tancucha btedéw oraz zrozumienia wagi podejmo-
wania takich dziatan, ktore zmierzajg do przerwania tegoz tancucha.

Dzial bezpieczenstwa w kazdej organizacji lotniczej zajmuje si¢ takze

uzmystowieniem pracownikom faktu, ze btad ludzki nie rowna si¢ btedowi
pilota. Wypadki s wynikiem ciggu zdarzen powigzanych ze sobg, sg procesem
sktadajacym si¢ z kilku albo nawet kilkunastu ogniw. Sg rezultatem sekwencji
zdarzen, ktore kumuluja sig, prowadzac do wypadku.
Bezpieczenstwo w lotnictwie w catosci zalezy od profesjonalizmu kazdego
pracownika, absolutnie bez znaczenia, czy pracuje on w powietrzu, czy na
ziemi. Od wiedzy, umiejetnosci, zdolnosci zalezy spelnienie wymogoéw bez-
pieczenstwa, a zatem zycia pasazeréw, spokoju na poktadzie. Zarzadzanie
ryzykiem oraz obszary btedow zidentyfikowanych na podstawie zaistniatych
zdarzen, katastrof w lotnictwie komercyjnym wskazujg na ich analize i wnio-
ski, ktore stanowig materiat do przemyslenia. Nowe technologie i innowa-
cje jak sztuczna inteligencja, uczenie maszynowe i robotyka procesow majg
swoj potencjat w analizie informacji danej organizacji, poprawiajac szybkos¢,
doktadnosé¢, efektywno$¢ w obszarze zarzadzania bezpieczenstwem.

Podniesienie poziomu $wiadomosci dotyczacej wagi czynnika ludz-
kiego i jego wptywu na operacje lotnicze bez wskazywania palcem winnych.
Trening nie moze opiera¢ si¢ tylko na nauce teorii, musi dazy¢ do wytworze-
nia $wiadomosci potencjalnych zagrozen i opierac si¢ na aktywnym dziataniu
majacym na celu podniesienie efektywnosci dziatan, w tym analizy informa-
cji w zarzadzaniu bezpieczenstwem portu lotniczego, lotniska. Promuje takze
swiadomo$¢ zachowan ludzkich, poprawia komunikacje i relacje interperso-
nalne 0s6b zaangazowanych w operacje lotnicze (piloci, stewardessy/stewar-
dzi, pracownicy wiezy kontroli lotow, obstuga naziemna, mechanicy).

Pozwala zobaczy¢ szersza perspektywe zwigzang z nat¢zeniem opera-
cji powietrznych, planowaniem zatdg na lot, planowaniem szkolen. Uswiada-
mia takze ogromng wage odpowiedniej wspolpracy z firmami oraz osobami
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niezatrudnionym bezposrednio przez operatora, takimi jak straz graniczna,
straz pozarna, inzynierowie, mechanicy, agenci handlingowi, obstuga check
in, inspektorzy CAA (Civil Aviation Authority), pracownicy cateringu, osoby
odpowiedzialne za tankowanie samolotu i wiele innych. Identyfikacja z orga-
nizacja wykazywana jest w postawie, lojalnosci, satysfakcji i przynaleznosci
do branzy. Wprowadzani powinni by¢ w $rodowisko poprzez odpowiednio
przygotowanych, przeszkolonych wspotpracownikow celem adaptacji do osia-
gnigcia pelnego profesjonalizmu.

Organizacja wyrdzniajaca si¢ wysokim poziomem kompetencji charak-
teryzuje si¢ wysokim profesjonalizmem w zakresie motywowania catej zatogi.
Ponadto: budowaniem pozytywnego podejscia do realizacji zadan, zapewnie-
niem odpowiedniego wpltywu na wykonywang prace, traktowaniem kazdego
w indywidualny sposob, zaangazowaniem w kariere, biezacym ocenianiem
wedtug jasno sprecyzowanych kryteriow dla wszystkich pracownikow. Funk-
cjonowanie spoleczne cztowieka odbywa si¢ w relacjach z innymi ludzmi.
Osiagniecie sukcesu zawodowego i osobistego jest uzaleznione od umiejet-
nego zarzadzania emocjami, w tym posiadania wysokich kompetencji, przez
co osoby te sg cenionymi pracownikami, majg dobre kontakty z ludzmi,
pracuja efektywnie. Osiagnieta, a nastepnie poglebiana wiedza teoretyczna,
poczawszy od edukacji szkolnej, poprzez umiejetnosci panowania nad soba,
pragnienie rozwijania wiasnej kariery, zdolnosci przystosowania sig, polu-
bownego rozwijania konfliktow, przyczyniaja si¢ do umiejetnego panowania
w sytuacjach, w ktorych maja miejsce bezposrednie kontakty interpersonalne,
wymagajace asertywnosci.

Wprowadzenie i rozwdj szkolen doprowadzito do potwierdzenia faktu, ze bez-
pieczenstwo i wydajnos$¢ lotu moze zosta¢ uzyskana jedynie poprzez prace
zespolowa zalogi.

Bardzo wazng umiejetnos$cia, jaka powinien mie¢ kazdy cztonek zatogi,
jest umiejetnos$¢ pracy zespotowej. Przy doborze pracownikéw do organiza-
cji szczegblng uwage zwraca si¢ na kandydatow posiadajacych umiejetnosci
pracy w zespole, nie tylko na poziom wspotpracy i komunikacji z cztonkami
zespolu, ale takze z wszystkimi pracownikami organizacji, dzielenie si¢ wiedza
i doswiadczeniem. Dzigki wspotpracy i uzupetnianiu si¢ cztonkowie zespotu
moga osiggac¢ wigceej'?. Wedtug J.R. Katzenbach i D.R. Smith to mata grupa

13 W. Banka, Zarzgdzanie potencjalem spolecznym w nowoczesnej organizacji, Wydawnictwo
NOVUM, Ptock 2005, s. 352.
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ludzi posiadajgca komplementarne umiejetnosci, wspolne podejécie do pracy,
zaangazowanych w dziatania do osiagnigcia celu, za ktory wszyscy czuja sie
odpowiedzialni'.
Dla przyktadu szkolenie CRM obejmuje nastepujace glowne tematy:
e Dbledy spowodowane przez czynnik ludzki, tancuch pomytek i podejmo-
wanie dziatan, przerywajacych ten tancuch,
e polityka bezpieczenstwa przewoznika, standardowe procedury opera-
cyjne, organizacja pracy i podziat obowigzkow w zatodze,
e stres, panowanie nad stresem, zmegczenie i czujnosc,
e przyswajanie zdobytych informacji oraz ich przetwarzanie, §wiadomos¢
sytuacyjna, kierowanie obcigzajacymi zadaniami,
e podejmowanie decyzji,
e skuteczne porozumiewanie si¢ i koordynacja pomiedzy cztonkami zatogi
lotniczej oraz z personelem poktadowym,
e przywodztwo i zachowanie si¢ zatogi w przypadku utraty informacji lub
kierownictwa,
e wplyw automatyzacji na CRM,
e wplyw roznic w osobowosci na wzajemne relacje czlonkow zatogi,
e statystyki i przykltady wypadkow lotniczych, spowodowanych przez
czynnik ludzki.
Wspolpraca zespotowa to odpowiedzialnos¢, ktéra skupia si¢ na skutecz-
nym i umiej¢tnym kierowaniu dang grupa. Budowanie relacji z innymi jest
zadaniem trudnym i ztozonym, a realizacja zalezy od predyspozycji cech
osobowosciowych, jak i od uksztalttowanych umiejetnosci w procesie socja-
lizacji jednostki, od czynnikéw wrodzonych, jak np. inteligencja ptynna czy
skrystalizowana, cech temperamentnych i osobowosciowych, do§wiadczen
wyniesionych z interakcji spotecznych, pozyskiwanie zaufania i poparcia oraz
udzielanie wsparcia'®. Dla cztonka zatogi lotniczej, ktory jest specjalista od
budowania dobrych relacji, priorytetem jest wdrazanie wartosci wspierajacych

4 J.R. Katzenbach, D.K. Smith, Sifa zespotéow, Wyd. Oficyna Ekonomiczna i Dom Wydawniczy
ABC, Krakow 2001, s. 55; W. Banka, Zarzgdzanie potencjatem spotecznym w nowoczesnej
organizacji, Wydawnictwo NOVUM, Ptock 2005, s. 353.

A. Matczak, Temperament a kompetencje spoteczne, [w:] Psychologia roznic indywidualnych:
wybrane badania inspirowane Regulacyjng Teorig Temperamentu Profesora Jana Strelaua,
red. W. Ciarkowska, A. Matczak, Wydawnictwo Uniwersytet Warszawski, Interdyscyplinarne
Centrum Genetyki Zachowania, Warszawa 2001, s. 53-69.
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budowanie relacji wzajemnego wsparcia i zaufania. Jest to postawa propago-
wana w calej organizacji, branzy lotniczej, a takze spotecznosci, w ktorej dana
osobowos¢ funkcjonuje.

Christine Negroni w swej ksiazce Na tropie niewyjasnionych katastrof
lotniczych przekonuje, jak niewiele trzeba, by narazi¢ zycie 0sob na poktadzie.
Bo do coraz czestszych przyczyn zdarzen nalezy wymieni¢ problemy w komu-
nikacji, btedy w projektowaniu samolotow, silnikdéw, zbytnie zaufanie do tech-
nologii, bledy popetniane przez zaloge w kokpicie, mechanikow. Dlatego opa-
nowanie sztuki rozwigzywania konfliktow jest tez elementem ksztaltowania
wizerunku osobistego. Osobiste umiegjetnosci w tym zakresie stanowia to, co
warto opanowac, budujac pozytywny wizerunek.

Analiza danych w celu podejmowania decyzji w zarzadzaniu bezpieczen-
stwem lotniska

System bezpieczenstwa w lotnictwie to kompleksowe podejscie do
zapewnienia bezpieczenstwa we wszelkich operacjach zwigzanych z lotnicza
dziatalno$cig. Obejmuje rézne aspekty, od zapewnienia bezpieczenstwa pasa-
zerom, zalodze, personelowi lotniskowemu oraz ochrona przed terroryzmem,
cyberterroryzmem, minimalizacja ryzyka wypadkow i awarii.

Globalne i europejskie wymagania nakazaty potrzebe rozwijania proce-
sowych systemdéw zarzadzania adekwatnych dla aktywnosci firm w sektorze
lotniczym, do ktorych naleza:

e SMS — Safety Management System — System Zarzadzania Bezpieczen-

stwem,

e MMS — Maintenance Management System — System Zarzadzania Utrzy-

maniem,

e QMS — Quality Management System — System Zarzadzania JakoS$cia,

e RSM — Risk Management System — System Zarzgdzania Ryzykiem.
Analiza informacji w zarzgdzaniu bezpieczenstwem lotniska, portu lotniczego
jest konieczna poprzez zastosowanie zaawansowanych technologii, systemow
monitorowania. Najblizsze kilka lub kilkanascie lat to okres dalszego posze-
rzania kregu osob zwiazanych z lotnictwem, do ktérych beda adresowane
omawiane szkolenia i w ktorych udziat bedzie obowigzkowy. Szkolenia w nie-
dalekiej przysztosci beda zapewne prowadzone nie tylko w obrgbie jednej
organizacji, ale tez bedg taczone dla réznych grup, przedstawicieli kilku firm
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w celu polepszenia wspotpracy migdzy jednostkami i dalszej minimalizacji
zdarzen lotniczych w zapobieganiu atakom cybernetycznym, ochronie portow
lotniczych, w zapewnianiu bezpieczenstwa podroznych oraz ochrony infra-
struktury lotniczej. Dobrze zorganizowany system analizy informacji wspiera
oprocz wszelkich dziatan bezpieczenstwa, komfort podrozy, co jest kluczowe
w branzy lotniczej. Niezaleznie od systemoéw funkcjonowania, zarzadzania,
modyfikacji wewnetrznych struktur, wymaga to zaplanowania i przygotowania
odpowiednich rozwigzan, ktore pozwola na utrzymanie dotychczasowego bez-
pieczenstwa w organizacji lotniczej. Nalezy zwraca¢ uwage na mozliwe nie-
dociagni¢cia mogace stanowic¢ barier¢ w komunikacji, nieprofesjonalne zarza-
dzanie zainteresowanymi stronami, jak rowniez stosowane metody i narzedzia
w zarzgdzaniu zmiang poprzez upraszczanie problemow oraz braku monito-
rowania postepow. Na biezaco powinna by¢ aktualizowana lista zidentyfiko-
wanych zagrozen z analizg informacji i przypisanego ryzyka. Dobor odpo-
wiednich dziatan naprawczych powinien uwzglednia¢ specyfike podmiotu
lotniczego, by nie powodowac zagrozen. Implementacja dzialan naprawczych
powigzana jest z monitorowaniem postepu eliminacji zagrozen oraz zwigza-
nego z nimi ryzyka. W przypadku braku poprawy zatozonych rezultatow cykl
bezpieczenstwa nalezy powtorzy¢.
ICAO w swych rekomendacjach wyroznia nastepujace etapy cyklu

zarzadzania bezpieczenstwem:

e 7zbioér danych,

e analiza danych,

e hierarchizacja warunkow niebezpiecznych,

e wypracowanie strategii dziatania,

e zaakceptowanie strategii dzialania,

e przyporzadkowanie odpowiedzialnosci oraz implementacja strategii,

e ocena ponowna sytuacji bezpieczenstwa,

e zbior dodatkowych danych.
Analiza informacji pozwala na okreslenie zagrozen mogacych stanowic
ryzyko dla bezpieczenstwa, prawdopodobienstwo oraz potencjalne skutki
wystapienia poprzez wnioski z analizy jako$ciowej i ilosciowej. Poszukiwanie
odpowiedzi na pytania: co i kiedy moze si¢ wydarzy¢, w jaki sposob? Hierar-
chizacja warunkow niebezpiecznych prowadzona jest w celu okreslenia, ktore
zagrozenia stanowig najwigkszy problem dla bezpieczenstwa i wymagajg sto-
sownych dziatan naprawczych. Wypracowanie koncepcji dziatania umozliwia
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stworzenie strategii w celu catkowitego wyeliminowania ryzyka, czy tez ogra-
niczenia go badz zaakceptowania.

Trendy i najlepsze praktyki w zakresie transformacji cyfrowej w analizie
informacji

Organizacja lotnicza realizujac polityke bezpieczenstwa, alokuje posia-
dane zasoby, definiuje standardy bezpieczenstwa lotniczego w organizacji, jak
réwniez zachowuje ciaglos¢ realizacji przedsiewzig¢, zasad oraz monitorowa-
nia w osigganiu celow i przestrzeganiu przyjetych standardow w formalnym
systemie nadzoru nad bezpieczenstwem transportu lotniczego i ochronie w lot-
nictwie. Musimy zauwazy¢, ze obejmuje coraz bardziej zaawansowang tech-
nologie zabezpieczen. Naleza do nich przede wszystkim:

e opakowania, kontenery odporne na tzw. nieuprawniong ingerencje,

e systemy wykrywania materiatbw wybuchowych,

e Dbiometryczne po$wiadczenia identyfikacji kazdego pracownika oraz
przyznanych kontroli dostgpu.

Transformacja cyfrowa w zarzadzaniu bezpieczenstwem lotnisk to kluczowy
obszar, ktory zyskuje na znaczeniu z powodu rosngcych oczekiwan dotycza-
cych bezpieczenstwa, w tym wydajnosci operacyjnej personelu, faczac innowa-
cje technologiczne z odpowiedzialno$cig za komfort i bezpieczenstwo pasaze-
réw. Dostarcza informacji niezbednych do podejmowania decyzji dotyczacych
zarzadzania ryzykiem, w tym wyboru odpowiednich srodkow ochrony, ktore
mozna wdrozy¢ w celu minimalizacji zagrozen poprzez najlepsze praktyki
zwigzane z tg dziedzing:

e zaawansowana Analiza Danych i integracja danych poprzez wykorzysta-
nie algorytmoéw do analizy danych wykorzystujgc: monitoring, wideo,
dane operacyjne w celu przewidywania zagrozen i optymalizacji proce-
sow oraz do uzyskania petnego obrazu sytuacji,

e Internet rzeczy, Internet of Things, systemy GPS i techniki mobilne,
automatyzacja, robotyzacja, co pozwalana na lepsze planowanie operacji
1 zasobow,

e zarzadzanie bezpieczenstwem, cyberbezpieczenstwo, bardziej doktadne
kontrole poprzez rozpoznawanie twarzy, analiza ruchu, na lotniskach sg
wykorzystywane do poprawy wizerunku i przewidywania potencjalnych
zagrozen,
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e wspblpraca i integracja, mozna stworzy¢ bardziej spersonalizowane
informacje dla pasazerow o lotach, promocjach, oferty oparte na prefe-
rencjach podroznych uzytkownikow aplikacji mobilnych na platformach,

e rozwigzania chmurowe, wykorzystanie nowoczesnych technologii
pozwala na zbieraniu duzej ilosci danych w czasie rzeczywistym. Infor-
macje dotyczg warunkow pogodowych, sytuacji na drogach startowych
1 kolowania, ruchu i ilosci pasazerow,

e zroéwnowazony rozwoj, lotniska, operatorzy dzieki Scistemu $ledzeniu
zuzycia paliw, energii, emisji CO2 mogg wdraza¢ dziatania pomagajace
w osigganiu celow.

Technologia, ktora nie tylko poprawia bezpieczenstwo, ale takze zmniejsza
ilo$¢ zanieczyszczen w Srodowisku. Ciagly postep cyfryzacji poprzez narze-
dzia IT w kazdej ptaszczyznie funkcjonowania i prowadzenia dzialalnosci
lotniczej wprowadzit zmiany i modyfikacje w zapewnieniu bezpieczenstwa
transportu lotniczego. W przyszlosci mozna oczekiwaé dalszego rozwoju tych
technologii oraz ich integracji w codzienne operacje lotniskowe od portu lotni-
czego do statkoéw powietrznych wiacznie.

Podsumowanie

Transport lotniczy sktada si¢ z wielu wspotzaleznych systemow powia-
zanych wspotpraca przez kraje 1 kontynenty. Wedtug prognoz (IATA) Mig-
dzynarodowego Zrzeszenia Przewoznikow Powietrznych kreuje i przyspiesza
procesy globalizacji. Dane jakie sa gromadzone na potrzeby analiz w r6znych
formatach sg najcenniejszymi zasobami w dyspozycji organizacji lotnicze;j.
Nowe technologie wigza si¢ z konieczno$cig zabezpieczenia przed cyberata-
kami. Piloci w swej pracy wykorzystujg iPady zamiast tradycyjnej dokumen-
tacji papierowej. Lotniska, porty lotnicze oraz przewoznicy muszg dazy¢ do
zmiany sposobu oferowania ustug przy planowaniu podr6zy oraz na poktadach
samolotow. Wiele z obecnych procesow zwigzanych z kontrola bezpieczenstwa
czy kontrolg paszportowg begdzie odbywato si¢ automatycznie i bez udziatu
obstugi lotniska, minimalizujgc czas potrzebny na odprawe przedlotowa.

Analiza informacji w zarzadzaniu bezpieczenstwem lotniska jest fun-
damentem skutecznego i efektywnego zarzadzania bezpieczenstwem lotniska,
pomagajac w identyfikacji zagrozen, ocenie ryzyka, podejmowaniu decyzji
operacyjnych oraz w monitorowaniu sytuacji. Walka z lukami w przepisach
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oraz z cyberprzestgpczoscia poprzez Dyrektywe NIS2 naktada nowe obo-
wigzki na branze¢ lotnicza jako kluczowy wazny podmiot i musi spetniac
szczegolne kryteria. Dazac do osiagniecia pelnej harmonizacji w prowadzo-
nej dziatalno$ci lotniczej w branzy, nalezy poszczegolne kwestie rozwigzywac
na poziomie organizacji lotniczej badz panstwa odnoszacych si¢ do systemu
lotniczego danego kraju w ramach konsultacji z odpowiednimi zainteresowa-
nymi stronami. Analiza informacji przez podmioty lotnicze podejmujac sta-
rania w kierunku wdrozenia odpowiednich narzedzi w tym wskaznikow SPIs
i planowania dziatan zapobiegawczo — naprawczych i analizy ryzyka.

Obecnie powstajaca koncepcja wprowadzania tzw.: ,,Zintegrowanych
Systemow Zarzgdzania Bezpieczenstwem!'®”, co doprowadzi w niedalekiej
przysztosci poprzez analize informacji, gdy zostang wypracowane odpowied-
nie rozwigzania i wprowadzone do Zalacznika 19 Konwencji Chicagowskiej.

Dlatego ciagle doskonalenie poprzez regularne przeprowadzenie audy-
tow w ewaluacji i testowaniu w celu oceny skutecznos$ci stosowanych rozwia-
zan ulatwia aktualizowanie strategii i procedur w celu lepszego dostosowania
do zmieniajgcego si¢ katalogu zagrozen cybernetycznych. Pozwala na lepsze
zarzadzanie ryzykiem i ochrong¢ zarowno informacji, jak tez infrastruktury
krytyczne;.
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