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OGRANICZENIE SKUTKOW ATAKOW Z CYBERPRZESTRZENI
Wstep

Cyberprzestrzen - przestrzen wirtualna, w ktérej odbywa sie komuni-
kacja miedzy komputerami potgczonymi siecig internetowq'. Pojecie cy-
berprzestrzeni pojawito sie po raz pierwszy ponad 30 lat temu. Woéwczas
William Gibson - amerykanski pisarz science fiction, okreslany mianem
ojca cyberpunku - napisal opowiadanie ,Wypali¢ Chrom” (org. Burning
Chrome, 1982), w ktérym przedstawit Swiatu nowe pojecie, bedace wg
autora rzeczywisto$cig wirtualng, w ktérej znajdowali sie jego bohatero-
wie?. Najbardziej znanymi przyktadami prac reprezentujacych ten nurt
wspotczesnej kultury sg filmy: trylogia ,Matrix” oraz wcze$niejszy ,Johnny
Mnemonic”. Wizja cyberprzestrzeni zostata przedstawiona w filmach jako
przestrzen zobrazowana za pomoca grafiki komputerowej - funkcjonujaca
niczym obraz w grze komputerowej, pelna tréjwymiarowych, interaktyw-
nych obiektéw poruszajacych sie we wspdlnym srodowisku z zachowaniem
perspektywy i znanych nam z rzeczywistos$ci takich zjawisk fizycznych, jak
grawitacja czy kolizja obiektow. Wizualizacja ta pozwalata przypisywac cy-
berprzestrzeni cechy wtasciwe realnej, postrzegalnej zmystami rzeczywi-
stosci, ktorg mozna nie tylko zobaczy¢, ale réwniez dotknac i ksztattowac
za posrednictwem odpowiednio przygotowanego interfejsu®.

1. Cyberprzestrzen

Z uwagi na rosngce znaczenie systemow teleinformatycznych wykorzysty-
wanych obecnie przez spoteczenstwa na catym Swiecie, a takze wchodzacych
w skiad panstwowej infrastruktury krytycznej, wspoétczesna doktryna praw-
na zaczela interesowac sie legalnym definiowaniem cyberprzestrzeni. Byto to
spowodowane iloScig specyficznych dzialan podejmowanych przez ludzi za
posrednictwem komputeréw oraz sieci. Konieczne byto rozpoznanie nowego

I www.sjp.pwn.pl/sjp/cyberprzestrzen;2553915 (dostep: 11.07.2016 r.).

2 L. Krakowiak, Neuromancer - 25 lat pdozniej. Spetnione przepowiednie, www.idg.pl (dostep:
11.07.2016 1.).

3 K. Loska, Encyklopedia filmu science fiction, wyd. Rabid, Krakéw 2004, s. 30.
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cyfrowego Srodowiska, ktdre nadato zupetnie nowy ksztatt zawieraniu uméow
cywilnoprawnych, dokonywaniu czynnos$ci administracyjnych, ale i popetnia-
niu nowoczesnych form przestepczosci. Wiele sposréd znanych dotychczas
czynnosSci prawnych wyraznie zmienito sie w cyberprzestrzeni, podczas gdy
inne dopiero dzieki niej powstaty. Ponizej zaprezentowano krotki przeglad
definicji cyberprzestrzeni przyjetych na gruncie rzadowych dokumentéw roz-
nych krajéow, w tym definicje cyberprzestrzeni zapisang w polskiej ustawie,
a dalej oméwiono, w jaki sposob przyjecie okreslonego sposobu charaktery-
zowania cyberprzestrzeni wptywa na rozumienie tego, czym jest ,bezpieczen-
stwo cyberprzestrzeni”. Jedng z najbardziej znanych i powszechnie cytowa-
nych jest definicja cyberprzestrzeni sformutowana przez Departament Obrony
USA na potrzeby powotania jednolitego stownika terminologii wojskowej oraz
powigzanej, wedtug ktdrej cyberprzestrzen to: ,,Globalna domena srodowiska
informacyjnego sktadajaca sie z wspotzaleznych sieci tworzonych przez infra-
strukture technologii informacyjnej (IT) oraz zawartych w nich danych, wia-
czajac Internet, sieci telekomunikacyjne, systemy komputerowe, a takze osa-
dzone w nich procesory oraz kontrolery™.

Charakterystyczng cechg tej definicji jest brak odwotywania sie w niej
do jakichkolwiek elementéw spotecznych, czy w ogéle do ludzi bedacych
uzytkownikami cyberprzestrzeni, pomimo ze elementy te byty istotng cze-
Scig oryginalnego rozumienia cyberprzestrzeni. Definicja Departamentu
Obrony USA skupia calg uwage na technologicznych fundamentach cyber-
przestrzeni, wskazujac przede wszystkim Internet. Jak stusznie zauwazono
w literaturze przedmiotu, 6w aspekt technologiczny zostat jednak w defini-
cji poruszony w ograniczonym zakresie: definicja expressis verbis wskazuje
jedynie na sprzetowg strone infrastruktury tworzgacej cyberprzestrzen, po-
mijajac jej warstwe programowa. W przyjetej w 2003 r. Narodowej Strategii
dla Bezpiecznej Cyberprzestrzeni zapisano: ,Nasza Krajowa infrastruktura
krytyczna jest budowana przez publiczne, jak i prywatne instytucje funk-
cjonujace w sektorach rolnym, zywieniowym, zaopatrzenia w wode, stuzby
zdrowia, ustug ratunkowych, rzagdowym, obronnym, przemystowym, in-
formacyjnym oraz telekomunikacyjnym, energetycznym, transportowym,
bankowym oraz finansowym, chemicznym oraz materiatdw niebezpiecz-
nych, a takze pocztowym oraz dostawczym. Cyberprzestrzen stanowi ich
uktad nerwowy - system kontrolny naszego kraju. Cyberprzestrzen jest
zbudowana z setek tysiecy potaczonych komputeréw, serwerdéw, routeréw,
switchy oraz $wiattowodow, ktére umozliwiajg prace naszej infrastruktu-
rze krytycznej. Stad tez zdrowe funkcjonowanie cyberprzestrzeni jest klu-

czowe dla naszej ekonomii oraz bezpieczenstwa narodowego””.

* Cyt. Za: J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” nr 9, www.abw.gov.pl. (dostep: 11.07.2016 r.).
> Tamze.
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Zawarty w strategii bezpieczenstwa szeroki zakres definicji cyberprze-
strzeni wskazuje nie tylko na wielo$¢ oraz rozlegtos¢ elementow infrastruk-
turalnych wraz zich powigzaniami z krajowa infrastrukturg Kkrytyczng
(ktérej poprawne funkcjonowanie jest fundamentem realizowanych zadan
panstwa), lecz takze na aspekt spoteczno-ekonomiczny funkcjonowania
cyberprzestrzeni. Nazywanie cyberprzestrzeni uktadem nerwowym wszel-
kich sektoréw gospodarczych oraz administracyjnych to wyraz znaczenia,
jakie przywiazuje sie w Stanach Zjednoczonych do zagadnien informatyza-
cji kraju oraz roli tego procesu w budowaniu nowoczesnego panstwa. To
wtasnie cyberprzestrzen - bedaca nowoczesnym, w duzej mierze zauto-
matyzowanym obszarem natychmiastowej wymiany ogromnych ilo$ci in-
formacji - jest prezentowana w przytoczonej definicji jako gtéwny osrodek
krajowej dziatalnosci gospodarczej. I rzeczywiscie, niefunkcjonowanie na
przyktad w Internecie, bedagcym, zgodnie z definicjg, jednym z podstawo-
wych elementéw cyberprzestrzeni, oznacza w wysoko rozwinietych kra-
jach powazne ograniczenie udziatu w nowoczesnej wymianie rynkowej’.

Przechodzac na grunt europejski, mozna znaleZ¢ liczne rozwazania na
temat istoty cyberprzestrzeni. Analize pojecia warto rozpocza¢ od omowie-
nia definicji przedstawionej na szczeblu Unii Europejskiej. W oficjalnym,
elektronicznym stowniku poje¢ z zakresu spoteczenstwa informacyjnego
mozna przeczytac nastepujacy, zaproponowang przez Komisje Europejska,
definicje cyberprzestrzeni: ,Wirtualna przestrzen, w ktdrej kraza elektro-
niczne dane przetwarzane przez komputery PC z catego swiata”’.

Socjologicznym rozwinieciem koncepcji cyberprzestrzeni jako obsza-
ru komunikacji o Swiatowym zasiegu jest nazwanie jej Nowg Wieza Babel.
Cyberprzestrzen nie tylko zbliza, ale wrecz powoduje mieszanie sie kultur,
gromadzac idee oraz informacje pochodzace z catego Swiata. Stwierdzenie,
ze wylaczenie sie z niej spowoduje izolacje jednostek, spadek konkuren-
cyjnosci przedsiebiorstw oraz podrzednos¢ krajow, wskazuje na ogrom-
ne znaczenie tego obszaru, stuzgcego uczestniczeniu w nowoczesnej,
globalnej spotecznosci. Innym, ale tak samo interesujgcym okresSleniem
uzytym w strategii francuskiej jest nazwanie cyberprzestrzeni Nowymi
Termopilami, gdzie na co dzien dochodzi do niewidocznych w materialnym
Swiecie star¢, nie tylko zaburzajacych poprawne funkcjonowanie systemow
czy naruszajacych dobra prawne ich uzytkownikow, lecz takze mogacych
zagrozi¢ ludzkiemu zyciu. Moze sie tak zdarzy¢, jesli na przyktad zostana
zaatakowane systemy odpowiedzialne za szeroko rozumiane bezpieczen-
stwo publiczne.

Réwniez w Polsce do porzadku prawnego wprowadzono definicje cy-
berprzestrzeni, zapisujac ja w ustawie, a nie w dokumencie o charakterze

¢ Tamze.
7 www.ec.europa.eu. (dostep: 11.07.2016)
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wyltacznie rzagdowym, jak w przypadku wcze$niej omawianych krajow.
W dniu 2 listopada 2011 r. weszta w Zycie ustawa nowelizujgca regulacje
prawne stano6w nadzwyczajnych. Implementujac do polskiego porzadku
prawnego kwestie ochrony cyberprzestrzeni, wprowadzata réwniez de-
finicje omawianego pojecia. Na podstawie zatozen projektu Rzadowego
Programu Ochrony Cyberprzestrzeni RP na lata 2011-2016 (dokumen-
tu przyjetego ostatecznie w potowie 2013 r. pod nazwa Polityka Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej - o ktorym jest mowa dalej),
zawarta w noweli definicja pojecia cyberprzestrzen przyjeta nastepujace
brzmienie: ,Przez cyberprzestrzen, o ktérej mowa w ust. 1, rozumie sie
przestrzen przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne,
wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”®.

Analizujgc najistotniejsze cechy definicji cyberprzestrzeni pochodza-
cej z ustawy krajowej, nalezy wskazac¢ na fakt, ze definicja ta wprowadza
idee jednej cyberprzestrzeni, bedacej wydzielonym logicznie obszarem -
cyfrowa domeng przetwarzania oraz wymiany informacji. Przestrzen ta,
majgca charakter ponadnarodowy, jest tworzona przez systemy teleinfor-
matyczne potaczone za posrednictwem sieci telekomunikacyjnych, w tym
sieci, ktérych elementy infrastrukturalne sg zlokalizowane na terenie in-
nych panstw. Dzialanie w cyberprzestrzeni nie ogranicza sie wytacznie do
wymiany informacji. Moze ono réwniez polega¢ na samym ich wytwarza-
niu, modyfikowaniu czy po prostu odczytywaniu. Tak wiec i te operacje sg
dokonywane na gruncie domeny cyfrowej. W definicji, wskazujac takze na
wzajemne relacje systemow z uzytkownikami, podkreslono swojego rodza-
ju dwustronne powigzanie dziatan w cyberprzestrzeni z dziataniami w  fi-
zycznej” rzeczywistosci (rzeczywistym Swiecie) oraz ich wzajemne konse-
kwencje.

2. Bezpieczenstwo teleinformatyczne

Pojecie bezpieczenstwa teleinformatycznego okresla ochrone infor-
macji przetwarzanej, przechowywanej i przesytanej za pomoca systemow
teleinformatycznych, przed niepozadanym (przypadkowym lub $wiado-
mym) ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej
przetwarzania.

8 Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektdrych innych ustaw. Dz.U.z 2011 r. Nr 222, poz. 1323.
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Podstawowe atrybuty informacji zwigzane z jej bezpieczenstwem to’:

e tajnosc¢ - termin ten oznacza, zZe dostep do okreslonych danych i in-
formacji posiadajg wytacznie uprawnione osoby;

e integralno$¢ - termin ten oznacza, ze dane i informacji sg popraw-
ne, nienaruszone i nie zostaty poddane manipulacji;

e dostepno$¢ - termin ten charakteryzuje sie systemem informatycz-
nym i oznacza dostepnos$¢ do danych, procesow i aplikacji zgodnie
z wymaganiami uzytkownika.

W zaleznosci od typu organizacji chronigcej informacje, beda prefero-
wane rozne typy wyzej wymienionych atrybutéw, np. w organizacji typu
militarnego gtéwny nacisk bedzie potozony zwykle na tajnos$¢, w organiza-
cji typu finansowego na integralnosc¢ i dostepnos¢. W zaleznosci od prze-
znaczenia ikonstrukcji systemu teleinformatycznego rozréznia sie tzw.
bezpieczenstwo na zewnatrz oraz bezpieczenstwo do wewnatrz. Termin
,bezpieczenstwa na zewnatrz” okresla ochrone przed zagrozeniami dla
srodowiska, w ktorym pracuje system komputerowy, spowodowane jego
nieprawidlowym dziataniem. Dotyczy to gtéwnie systemdéw czasu rzeczy-
wistego, takich jak systemy monitorujgce stan pacjenta w szpitalu, systemy
kontroli dziatania elektrowni jadrowej, systemy nadzoru ruchu kolejowego
czy tez systemy poktadowe wspoétczesnych samolotéw, w tym takze bojo-
wych. Nalezy zwro6ci¢ uwage, ze wspomniane zagrozenia nie sg stwarzane
przez oprogramowanie jako takie lecz przez nieprawidtowg interakcje po-
miedzy oprogramowaniem, a jakim$ urzadzeniem wykonawczym systemu.
Z tego wzgledu problem realizacji bezpiecznego oprogramowania dla sys-
temoOw tego typu zwigzany jest z problemem bezpiecznej konstrukcji cate-
go systemu. Termin ,bezpieczenstwo do wewnatrz” okresla ochrone przed
zagrozeniami dla informacji przechowywanej, przetwarzanej i przesytanej
w systemie teleinformatycznym. Dotyczy to gléwnie sieci teleinformatycz-
nych, bankéw, firm, organizacji naukowych, itp.

Z bezpieczenstwem informatycznym jest zwigzanych szereg pojec, kto-
re definiuje sie najczeSciej nastepujgco’®:

e zapewnienie bezpieczenstwa informacji, polega na jej ochronie
przed przypadkowym lub umys$lnym zniszczeniu, ujawnieniem lub
modyfikacjg;

e Srodki bezpieczenstwa w systemach teleinformatycznych, to wszel-
kie zabezpieczenia technologiczne isSrodki administracyjne, ktore
mozna stosowac do danych, programoéw i komputerdw dla zapewnie-
nia ochrony intereséw przedsiebiorstw i indywidualnej poufnosci;

e poufnosg, jest to prawo jednostki do decydowania o tym, jakimi in-
formacjami chce sie podzieli¢ i jakie jest sktonna przyja¢;

? K. Liderman, Bezpieczeristwo teleinformatyczne, Wyd. Naukowe PWN, Warszawa 2013, s. 15
Tamze, s. 16.
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tajnos¢, jest to atrybut opisujacy stopien ochrony, jakiej informacja
ma podlega¢. Jest on uzgadniany przez osoby lub organizacje do-
starczajace i otrzymujace informacije;

nienaruszalnos$¢, dane sg nienaruszone gdy nie r6znig sie od danych
zrodtowych inie zostaty przypadkowo badZ ztosliwie zmienione,
ujawnione lub zniszczone.

Na podstawie praktycznych doswiadczen zostaty sformutowane pewne
ogolne zasady bezpieczenstwa teleinformatycznego w systemach projekto-
wania zabezpieczen. Nalezg do nich'':

domniemana odmowa udzielenia dostepu do informacji, jezeli sytu-
acja domniemana jest brak dostepu, mozna zmusi¢ uzytkownika do
uzasadnienia potrzeby uzyskania dostepu do okreslonej informacji
przed jego udzieleniem;

kontrola projektu systemu zabezpieczen - ukazanie stabych stron
projektu jeszcze w toku planowania, utatwi wprowadzenie popra-
wek przed wdrozZeniem go, zanim inne systemy zaczng polega¢ na
jego btednym dziataniu;

akceptowalno$¢ systemu zabezpieczen - system zabezpieczen musi
by¢ akceptowany przez uzytkownika, gdyz w przeciwnym przypad-
ku nie bedzie on z niego korzystal. W szczego6lnosci dotyczy to za-
chowania w maksymalnym stopniu funkcji systemu, do ktorych jest
przyzwyczajony uzytkownik;

kontrola upowaznienia dostepu do informacji - upowaznienie musi
by¢ badane przy kazdym zgdaniu dostepu do informacji, a jego za-
warto$¢ okreslana przy kazdej zmianie;

zasada najmniejszego uprzywilejowania - kazdy uzytkownik powi-
nien korzystac tylko z tych przywilejow, ktore sg niezbedne do wy-
konania zadania;

ekonomicznos$¢ systemu ochrony - system ochrony informacji po-
winien by¢ tak prosty jak tylko mozliwe, a jego koszt powinien by¢
adekwatny do wartos$ci chronionej informacji;

oddzielenie przywilejow - realizowane wedtug reguty, ze dwa od-
dzielne zamki stanowig znacznie lepsza elastyczniejsza ochrone niz
jeden, szczegblnie wtedy, gdy klucze do nich moga by¢ fizycznie roz-
dzielone;

minimalizacja wspétuzytkowanych mechanizmoéw ochrony - kazdy
wspolny mechanizm jest potencjalng Sciezka przeptywu informacji
miedzy uzytkownikami.

UTamze, s. 17.
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3. Cyberterroryzm

Nieustanny postep technologiczny, bedacy imperatywem o sile nie-
omal réwnej postepowi biologicznemu codziennie zmienia otaczajaca nas
rzeczywisto$¢, kreujac nie tylko nowe mozliwosci, lecz takze wyzwania.
Nowoczesne techniki komputerowe, lub szerzej - teleinformatyczne, ktére
zaledwie kilkanascie lat temu byty przedmiotem powiesci science fiction,
sa obecnie powszechnie wykorzystywanymi rozwigzaniami. Takie zjawi-
ska, jak og6lnoswiatowa wymiana informacji, stosowanie elektronicznego
podpisu, korzystanie z e-bankowosci czy niezwykle popularne portale spo-
tecznosciowe oraz rozrywkowe, prowadzg do wirtualizacji rzeczywistosci
i,cyfryzacji” ludzkiego zycia. Znakiem czasdw stato sie przetwarzanie jak
najwiekszych ilosci danych o poszczegoélnych osobach oraz o ich dziata-
niach w przer6znych systemach teleinformatycznych. Aby uzmystowic¢ roz-
miary poruszonego zjawiska, postuzono sie kilkoma liczbami':

* liczba mieszkancow na $wiecie wynosi ponad 7 mld, ponad 2 mld
z nich korzysta z Internetu;

e nas$wiecie jest aktywnych ponad 5 mld numeréw telefonéw komor-
kowych;

e liczba uzytkownikéw Internetu w Polsce wynosi okoto 24 mln;

e statystyczny uzytkownik Internetu spedza w sieci 16 godzin mie-
siecznie, co w skali §wiatowej daje okoto 35 mld godzin w ciggu
miesigca (czyli, w przyblizeniu, 4 tys. lat online na kazdy miesigc
kalendarzowy);

e warto$¢ sprzedazy online w USA w pierwszym kwartale 2012 r.
osiggneta 50 mld dolaréw;

o wyszukiwarka Google otrzymuje dziennie ponad miliard pytan;

e liczba kont na portalu Facebook przekracza miliard, w tym ponad
10 min to konta uzytkownikow z Polski;

e co sekunde w serwisie Youtube pojawia sie kolejna godzina mate-
riatu filmowego;

e kazdego dnia wgrze Farmville (wchodzacej w sktad portalu
Facebook) sprzedaje sie okoto 500 tys. traktoréw. W realnym swie-
cie firma John Deere sprzedaje 5 tys. maszyn rolniczych rocznie.

Powyzsze liczby to jedynie czubek gory lodowej catego zjawiska.
Uzmystawiajg, jak duza czes$¢ Zycia spedza sie obecnie online przed kom-
puterem, tabletem czy smartfonem. Dla wielu os6b wyktadnikiem statusu
spotecznego stala sie liczba 0séb zaproszonych do grona znajomych na ich
profilu, znajdujacym sie na portalach spotecznosciowych. Dla innych zakup
wirtualnego przedmiotu, dostepnego chocby tylko w sieciowej grze kompu-

2www.internetworldstats.com/stats.htm (dostep: 11.07.2016 r.).
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terowej, moze by¢ wart nawet kilka tysiecy dolaréw. Dla wszystkich Internet
stat sie najszybszym zZrodtem informacji oraz wygodng przestrzenia wyko-
rzystywang do $wiadczenia wielu ustug. Tak narodzita sie wczesniej opisy-
wana cyberprzestrzen. Tak tez w konsekwencji wraz z rozwojem techniki
komputerowej zaczat sie cyberterroryzm. Cyberterroryzm to politycznie
umotywowany atak lub grozba ataku na komputery, sieci lub system infor-
matyczne w celu zniszczenia infrastruktury oraz zastraszenia lub wymusze-
nia na rzadzie iludziach daleko idacych politycznych i spotecznych celow.
W szerszym rozumowaniu tego stowa jest to takze uzycie Internetu do ko-
munikowania sie, propagandy idezinformacji przez organizacje terrory-
styczne®®. Cyberterroryzm nie jest odrebnym lub specyficznym rodzajem ter-
roryzmu ze wzgledu na ideologie. Stuzy doktadnie tym samym celom co za-
machy bombowe, porwania czy branie zaktadnikéw, z tg tylko r6znicg, Ze jest
niewidoczny podczas ataku. Cyberterroryzm ma zatem dla terrorystéw wiele
zalet, ktdére czynig go doskonatym narzedziem godzenia w cel przy bardzo
niskich kosztach (w poréwnaniu z innymi zamachami) i niewielkich mozli-
wosciach wykrycia. Jest bezpieczny poniewaz nie wymaga wykorzystywania
zabronionych Srodkéw zagrazajacych zyciu i zdrowiu, takich jak: bron palna,
materiaty wybuchowe, substancje chemiczne i radioaktywne. Jeszcze jedng
z zalet jest mozliwo$¢ dtugotrwatego dziatania bez wykrycia, wielokrotne-
go przetamywania systemow ochronnych bez alarmowania odpowiednich
stuzb. Niektére operacje, np. wtamania do systeméw bankowych moga nie
zostac nigdy wykryte. Rozrézniamy 3 zasadnicze formy cyberterroryzmu'*:

e wlamania (wlacznie znielegalnym pozyskaniem, usuwaniem lub
zmianom danych) iblokada serweré6w - moze to przybra¢ forme
zmieniania lub uszkadzania systemow operacyjnych i doprowadza-
nia do wielokrotnych potaczen atakowanego serwera jak i innych ser-
werdéw. Prowadzi to do stopniowego spowolnienia jego pracy, a na-
stepnie do zawieszenia (zwanego efektem DOS - denial of service);

e wirusy - programy dziatajgce wbrew woli uzytkownika systemu na
jego szkode. Moga wywotac rézne efekty. NajczeSciej przeznaczone
sg do uszkadzania baz danych i systemow operacyjnych. Moga takze
paralizowac systemy zabezpieczajace lub modyfikowac zachowanie
systemu. Zgodnie z powszechng nazwg, wirusy mogq miec¢ zdolnos¢
atakowania systemow potaczonych z zaatakowang jednostka prze-
noszaca sie wraz z poczty elektroniczng. Moga takze by¢ umiesz-
czane w systemie podczas wtamania, albo atakowac¢ go po innym
potaczeniu z zainfekowanym serwerem (np. rzez wejscie na strone
internetowa);

3A. Bogdat-Brzezinska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego
we wspotczesnym swiecie, Wyd. Oficyna Wydawnicza ASPRA-]JR, Warszawa 2003, s. 326.
147. Ciekanowski, Zwalczanie terroryzmu w Polsce, wyd. PWST-E, Jarostaw 2015, s. 120.
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e atak konwencjonalny - polega na fizycznym uszkodzeniu elemen-
tow systemu komputerowego, serwerdw, infrastruktury telekomu-
nikacyjnej, energetycznej, komunikacji (lotniska, koleje, itp.). Atak
tego typu moze, zaleznie od sposobu prowadzenia, prowadzi¢ do
czasowego paralizu systemu lub nieodwracalnej utraty danych.

Za narodziny cyberterroryzmu na Swiecie uwaza sie moment powsta-
nia politycznej koncepcji ,autostrad informatycznych”, w czasie kampanii
prezydenta Billa Clintona w 1992 roku. Koncepcja ta zaktadata, ze wszel-
kiego typu informacje zawierajace tekst, dzwiek i obraz beda mogtly by¢
przekazywane na duze odlegtosci szybko i bez przeszkdd. Jednak pierwsze
wzmianki na temat zamachéw terrorystycznych przy uzyciu komputeréw
pojawity sie duzo wczesniej, bo w 1979 roku, w raporcie rzagdu szwedzkie-
go na temat zagrozen spotecznych zwigzanych z komputeryzacja. Stowo
cyberterroryzm za$ byto uzywane juz w latach 80. w wypowiedziach ame-
rykanskich specjalistéw w wydziale wywiadu wojskowego?®®. Od tego czasu
o cyberterroryzmie méwito sie coraz czesciej. W latach 90. XX wieku zawi-
sto nad Stanami Zjednoczonymi widmo ,elektronicznego Pearl Harbour”.
W prasie zaczely pojawia¢ sie bowiem nagléwki informujace o atakach
cyberterrorystow. W roku 1995 cybernetyczny swiat obiegta makabryczna
wies¢, ze rzad meksykanski zbombardowat pewne miasto: , korytarze szpi-
tala w Comitan byty petne trupéw, a Zotnierze gwatcili kobiety i mordowali
dzieci”. P6zniej okazato sie, ze doniesienia byty sfatszowane!®. Przyktady
niestety mozna mnozy¢. Najbardziej spektakularny i dramatyczny przy-
ktad dziatania cyberterrorystow to przeprowadzenie 11 wrzesnia 2001
roku uszkodzenia przez zespot Al.-Kaidy systemow identyfikacji samolo-
tow porwanych i wykorzystanych podczas zamachéw, co skutkowato za-
machem na World Trade Center. Cyberataki nie sg juz wiec tylko wytwo-
rem wyobrazni autorow ksigzek o tematyce fantastyki naukowej, ale real-
nym zagrozeniem, ktoérego skutki moga by¢ odczuwalne dla kazdego z nas.
Najbardziej prawdopodobne sg bowiem ataki przeciw systemom informa-
tycznym uzytkowanym w sferze cywilnej. Poziom ich zabezpieczenia jest
bowiem z reguly nizszy niz systemow wojskowych.

4. Europejski obszar wolnosci, sprawiedliwosci oraz bezpieczenstwa

Jednym z podstawowych celow stworzenia Unii Europejskiej byto za-
pewnienie na jej terenie swobodnego przeptywu ludzi, towaréw, ustug
i kapitatu. Swobodny przeptyw ustug i towaréw umozliwit utworzony na
terytorium UE Jednolity Rynek Europejski, natomiast swobodny przeptyw

5A. Adamski, Cyberterroryzm, [w:] Materiaty z konferencji nt. Terroryzmu, Wyd. Naukowe Uniwer-
sytetu Mikotaja Kopernika, Torun 2002, s. 113-114.
lbwww.tecfa.unige.ch/etu/E71b/99/deian/terrorisme.html (dostep: 11.07.2016 ).
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0os6b warunkuje Uktad z Schengen z 1985 r., podpisany przez panstwa kté-
re wchodzity w sktad Wspolnoty z wytaczeniem Wielkiej Brytanii i Irlandii.
Trzeba tutaj takze zaznaczy¢, ze panstwa witaczone do UE w 2004 r. nie
spetiaty jeszcze wszystkich wymagan warunkujacych przystgpienie do
obszaru Schengen. Porozumienie z Schengen - oprdcz zniesienia kontroli
dla os6b przekraczajagcych wewnetrzne granice Unii - wzmacnia wspot-
prace panstw cztonkowskich w zakresie bezpieczenstwa, a takze polityki
azylowej. Koncepcja zniesienia kontroli paszportowych na wewnetrznych
granicach Unii spowodowata, ze zaczeto zastanawia¢ sie nad konieczno-
Scig wprowadzenia dodatkowych srodkéw majgcych nie tylko wzmocnié
zewnetrzne granice UE, ale takze podjecie innych dziatan na poziomie eu-
ropejskim w celu zapewnienia bezpieczenstwa obywatelom.

W 1999 r. podczas szczytu w Tampere w Finlandii wtadze UE postano-
wity utworzy¢ na swoim terytorium jednolity obszar bezpieczenstwa, spra-
wiedliwos$cii wolnosci. Podkreslano, ze wolnos$¢, bezpieczenstwo i sprawie-
dliwos$¢ to koncepcje wzajemnie sie uzupetniajace, poniewaz jedynie w bez-
piecznym panstwie ludzie moga czuc sie prawdziwie wolni. Na szczycie
w Tampere omawiano miedzy innymi kwestie wspolnej polityki azylowej
i migracyjnej, zwalczanie przestepczosci i problemy zwigzane z ujednolice-
niem systemu prawnego. W konsekwencji przyjeto 5-letni plan dziatania,
ktérego realizacje powierzono Komisji Europejskiej. Realizacja przebiegata
poczatkowo powoli i doS¢ pasywnie, zajmowano sie raczej uzgodnieniami
niz praktyczna realizacjg zadan. Jednakze po zamachach terrorystycznych
przez Al-Kaide we wrze$niu 2001 r. i marcu 2004 r. zaobserwowano gwat-
towne przyspieszenie prac legislacyjnych i organizacyjnych, w szczegélno-
Sci w sferze bezpieczenstwa. Podczas pierwszych lat realizacji planu stwo-
rzono podstawy prawne majgce na celu poprawe skutecznos$ci zwalczania
zorganizowanej przestepczosci i terroryzmu. Przygotowano ramy prawne
dziatania Europejskiego Nakazu Aresztowania, stworzono europejska liste
organizacji terrorystycznych oraz dopracowano sama definicje terroryzmu.
Opublikowano szereg decyzji ramowych, a takze decyzje na temat zasad
walki z praniem brudnych pieniedzy'. W komunikacie z dnia 2 czerw-
ca 2004 r. Komisja podsumowata realizacje planu Tampere, i tym samym
zainicjowatla konsultacje nad opracowaniem nowego, dalszego programu
dziatan. Jako gtéwne osiggniecie programu Tampere wymieniono widocz-
ny, ogromny postep w obszarze sprawiedliwosci i spraw wewnetrznych UE.
Dotarto do wniosku, ze dziatania w tej dziedzinie traktowane sa przez Unie
jako dziatania priorytetowe. PodkresSlono, ze wprowadzanie zmian odby-
wato sie przy peinej akceptacji europejskiej opinii publicznej. Podkreslono
takze, ze coraz wiekszo$¢ obywateli UE dostrzega korzysci ptynace z zy-

17A. Podolski, Program Haski (Bezpieczernistwo wewnetrzne i sprawiedliwos¢ w latach 2005 - 2006) - Pol-
ska perspektywa, Centrum Stosunkow Miedzynarodowych, Raporty i Analizy 2004, nr 14, s. 2.

328



Ograniczenie skutkow atakdw z cyberprzestrzeni

cia wjednolitym obszarze bezpieczenstwa, sprawiedliwosci i wolnoSci.
Stwierdzono, ze rozszerzenie EU o nowe panstwo powinno by¢ traktowa-
ne jak ogromne wyzwanie, wymagajgce potozenia coraz wiekszego naci-
sku na wzmocnienie bezpieczenstwa wewnatrzeuropejskiego. Apelowano
takze o wzmocnienie zewnetrznych granic EU, rozwo6j Systemu Informacji
Schengen drugiej generacji, oraz dobrego przygotowania nowych panstw
cztonkowskich do petnej znig integracji. Zapewnienie skuteczniejszej
ochrony praw podstawowych jednostki uznano za jeden z podstawowych
priorytetow. Zostanie ona przede wszystkim wzmocniona poprzez witacze-
nie Karty Praw Podstawowych do Traktatu Konstytucyjnego oraz przysta-
pienie do europejskiej konwencji w sprawie ochrony praw cztowieka i pod-
stawowych wolno$ci'®.

We wprowadzeniu podkreslono dorobek wczesniejszych lat oraz zwro-
cono uwage, ze w $wietle atakéw terrorystycznych zaistniata silna potrzeba
wypracowania bardziej skutecznego, wspélnego podejscia przede wszyst-
kim do problemoéw transgranicznych, w szczegdlnosci zwigzanych z zapo-
bieganiem terroryzmowi i jego powstrzymywaniem.

W obszarze wzmacniania wolnos$ci zaakcentowano, iz nalezy jak naj-
szybciej umozliwi¢ wszystkim obywatelom Unii swobodne przemieszcza-
nie sie i przebywanie na obszarze dowolnego panstwa cztonkowskiego®.
Sporo miejsca poSwiecono takze zagadnieniom zwigzanym ze wzmacnia-
niem bezpieczenstwa. Stwierdzono miedzy innymi, ze poprawa informacji
transgranicznych miedzy organami Scigania jest jednym z najwazniejszych
zadan. Metody wymiany informacji powinny wykorzystywa¢ nowoczesng
technologie, umozliwiajaca tatwy ibezposredni dostep do nowych, jak
i istniejacych juz baz danych. Koncepcja rozwoju Europejskiego Obszaru
Bezpieczenstwa, Wolnosci i Sprawiedliwos$ci zawarta w Programie Haskim
promuje ,,miedzyrzagdowy sposéb organizacji dziatan i wymiany informacji
w kwestii bezpieczenstwa”?. Podsumowujgc dziatania podejmowane w ra-
mach Programu Haskiego za sukces uznano przyjecie w lutym 2006 r. dy-
rektywy w sprawie przechowywania danych generowanych lub przetwa-
rzanych w zwigzku ze $wiadczeniem ogdlnie dostepnych ustug tacznosci
elektronicznej, zmieniajac dyrektywe 2002 /58 /WE.

Powstaniu bardziej sprawiedliwego, bezpieczniejszego izjednoczo-
nego obszaru europejskiego miata sprzyjac¢ takze przyjeta na spotkaniu

8Komunikat Komisji dla Rady i Parlamentu Europejskiego, Obszar Wolnosci, Bezpieczenstwa i Spra-
wiedliwosci: bilans programu Tampere i przyszte kierunki dziatania z dnia 2 czerwca 2004 r., COM
(2004) 401.

YDyrektywa Parlamentu Europejskiego i Rady 2004/38/WE z dnia 29 kwietnia 2004 r. w sprawie pra-
wa obywateli Unii i cztonkéw ich rodzin do swobodnego przemieszczania sie i pobytu na terytorium
paristw cztonkowskich.

2A. Podolski, Program Haski... s. 5.
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Rady Europejskiej w Brukseli 11-12 grudnia 2003 r. Europejska Strategia
Bezpieczenstwa (ESS), bedaca potwierdzeniem wywigzywania sie EU
z obowigzku zagwarantowania bezpiecznej Europy w lepszym S$wiecie.
Przedstawiono ja wzwieztym dokumencie zatytutowanym Bezpieczna
Europa w Lepszym Swiecie (ang. A Secure Europe in a Better World). Na
wstepie dokumentu podkres$lano, iz Europa liczagca ponad 450 mln miesz-
kancow i wytwarzajaca ponad jedng czwartg Swiatowego produktu brut-
to powinna przyja¢ wspétodpowiedzialno$¢ za globalne bezpieczenstwo
i budowe lepszego Swiata. Dokument zostat wiec podzielony na trzy czesci.
Pierwsza z nich poswiecono analizie miedzynarodowego srodowiska bez-
pieczenstwa. Po raz pierwszy w unijnym dokumencie precyzyjnie zdefinio-
wano i wyodrebniono piec¢ zagrozen w obliczu ktérych stoi Europa: terro-
ryzm, proliferacja broni masowego razenia, konflikty regionalne, upadek
panstwa oraz zorganizowana przestepczo$¢. Drugim strategicznym celem
UE powinno by¢ tworzenie porzadku miedzynarodowego, opartego na sku-
tecznym multilateralizmie. W trzeciej cze$ci dokumentu zawarto praktycz-
ne implikacje politycznych zatozen Europy. PodkresSlono, ze podejmujac
dziatania w celu zwiekszenia bezpieczenstwa Swiatowego, UE powinna by¢
bardziej aktywna, sp6jna i dysponowac lepszymi zdolnoS$ciami dziatania.
Bycie aktywnym w tym wypadku oznacza ,wieksze zdecydowanie w sto-
sowaniu szerokiego spektrum instrumentow, ktére Unia ma do dyspozycji
w celu rozwigzywania kryzysow izapobiegania konfliktom: politycznym,
dyplomatycznym oraz militarnym oraz wykorzystywaniu instrumentéw
z zakresu handlu i pomocy rozwojowej”%.

Dodatkowo warto zaznaczy¢, ze w dokumencie odnotowano takze za-
dowolenie przyjecia europejskiego nakazu aresztowania, wzmocnienia
dziatan w celu zwalczania finansowania terroryzmu, a takze zawarcia umo-
wy ze Stanami Zjednoczonymi o wzajemnej pomocy prawnej. W grudniu
2008 r. Rada Europejska przyjeta sprawozdanie o realizacji Europejskiej
Strategii Bezpieczeristwa Sprawozdanie na temat wdrazania europejskiej
strategii bezpieczeristwa - utrzymanie bezpieczenistwa w zmieniajgcym
sie swiecie. We wstepie do raportu podkreslono, ze Europejska Strategia
Bezpieczenstwa z 2003 r. jest caty czas aktualna, Zadne z przedstawionych
Ww niej zagrozen nie znikneto, niektore zyskaty na znaczeniu, a wszystkie
staty sie bardziej ztoZzone. Jako globalne wyzwanie i gtéwne zagrozenia
wymieniono: rozprzestrzenianie sie broni masowego razenia, terroryzm
i przestepczo$¢ zorganizowang, cyberbezpieczenstwo, bezpieczenstwo
energetyczne oraz zmiany klimatyczne ktére uznano za czynniki zwielo-
krotniajace zagrozenia. Autorzy zwrocili takze uwage na problem piractwa.
Mowiac o cyberbezpieczenstwie, podkreslono, Ze nowoczesne gospodarki

21R. Kuzniar, Europejska Strategia Bezpieczeristwa, ,Polska w Europie” 2004, nr 2, s. 24.
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w duzym stopniu zalezg od krytycznej infrastruktury, w tym transportu,
tacznosci i dostaw energii, ale rowniez od Internetu. Ataki kierowane na
prywatne lub rzagdowe systemy informatyczne w panstwach cztonkow-
ski EU mozna uzna¢ za nowa potencjalng bron ekonomiczng, polityczna
a nawet wojskowa. W zwigzku ztym w obszarze cyberbezpieczenstwa
konieczne s3 dalsze prace w celu przeanalizowania mozliwoSci przyjecia
kompleksowego podejScia unijnego, podniesienie poziomu SwiadomoSci
zacie$nienia wspotpracy miedzynarodowej. Instrumentem $cisle powigza-
nym z walka z szeroko pojetym terroryzmem jest obowigzek gromadzenia
i archiwizowania danych o ruchu w sieciach telekomunikacyjnych dla po-
trzeb organow $cigania i stuzb specjalnych. Retencja danych obliguje ope-
ratoréw i dostawcow telekomunikacyjnych - w tym dostawcéw Internetu
- do zapisywania i archiwizowania przez pewien okreslony czas wszyst-
kich danych o ruchu generowanym podczas normalnej pracy przez syste-
my teleinformatyczne, w tym serwery. Dostep do zgromadzonych przez
operatorow idostawcow ustug danych ma zapewni¢ organom S$cigania
mozliwos$ci dotarcia do elektronicznych Sladéw popetniania przestepstw,
ktére w przypadku braku obowigzku zapisu szybko sg usuwane z pamieci
komputeréw. Ogdlne zasady dotyczace przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tgcznosci elektronicznej zostaty zebrane
w 2002 r. w dyrektywie 2002 /58 /WE o prywatnosci i tacznosci*. Zgodnie
z art. 6 19 tej dyrektywy dane o ruchu i lokalizacji powstate w wyniku ko-
rzystania z ustug tgcznosci elektronicznej muszg zostac usuniete lub uczy-
nione anonimowymi, poniewaz generalnie nie sg juz potrzebne. Wyjatek
stanowig dane niezbedne w celu naliczania optat i rozliczen miedzyopera-
torskich. Za zgoda abonenta pewne dane mogg by¢ tez przetwarzane w ce-
lach marketingowych.

5. Cyberterroryzm wyzwaniem dla Rady Europy

Praca nad doskonaleniem przepiséw prawnych do zmieniajacych sie
warunkdéw wynikajacych z szybkiego postepu technologicznego przebiega-
1a na obszarze europejskim dwutorowo. Walke z przestepczoscig kompute-
rowa podjeta nie tylko EU, ale rowniez Rada Europy - instytucja czestokrot-
nie mylona z instytucjami Unii: Radg Europejska i Radg Unii Europejskie;j.
Pierwsze prace bedace uregulowaniem zagadnien zwigzanych z predko
rozprzestrzeniajaca sie cyberprzestepczoscia zostaty podjete wtasnie
przez Rade Europy.

22Dyrektywa Parlamentu Europejskiego i Rady 2002/58/WE z dnia 12 lipca 2002 r. dotyczqca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze tqcznosci elektronicznej (dyrekty-
wa o prywatnosci i tgcznosci elektronicznej).
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23 listopada 2001 r. Rada Europy przyjeta konwencje o cyberprzestep-
czosci (ang. Convention on Cybercrime?®), dokument uznawany po6zniej za
jedno z najwiekszych osiggnie¢ rady w obszarze ochrony spoteczenstwa
przed cyberprzestepczos$cia. Jego uchwalenie uzasadniano silng potrzeba
podjecia zdecydowanych dziatan w celu uogélnienia zasad zwalczania i Sci-
gania cyberprzestepcéw oraz procedur ich ekstradycji z krajéw o bardzo
restrykcyjnej, jak rowniez liberalnej polityce. Jak napisano w preambule,
nowe regulacje byty reakcja na gtebokie zmiany dokonujace sie na skutek
digitalizacji, konwergencji itrwajacej globalizacji sieci informatycznych.
Postepujacy rozwoj technologii informatycznych wywotat znaczny wzrost
dziatan skierowanych przeciwko poufnosci, integralnosci i dostepnosci da-
nych, sieci i systeméw informatycznych. Jednym z narzedzi wspierajgcych
ten cel miato by¢ przyjecie wtasciwych przepiséw prawnych. Konwencje
podpisato wiele panstw cztonkowskich, w tym réwniez Stany Zjednoczone,
Japonia, Kanada, RPA, jak réwniez Polska. Sejm uchwalit ustawe 12 wrze-
$nia 2014 r. Prezydent Bronistaw Komorowski podpisat ja 28 pazdziernika
2014 roku. Ustawa weszla w zycie 19 listopada 2014 roku. Konwencja -
zdaniem kancelarii prezydenckiej - w przysztosci bedzie najefektywniej-
szym narzedziem miedzynarodowej ochrony przed przestepstwami doko-
nywanymi z pomocg komputera.

Celem konwencji o cyberprzestepczosci jest stworzenie jednolitych roz-
wigzan prawnych dla przeciwdziatania przestepczosci w cyberprzestrzeni.
Ustala ona katalog przestepstw komputerowych, wprowadza procedury
dotyczace wykrywania i $cigania przestepczos$ci komputerowej, okresla tez
zasady wspotpracy miedzynarodowe;j.

Pierwsza cze$¢ konwencji poSwiecona zostata srodkom, jakie powinny
zosta¢ podjete na szczeblu krajowym w obszarze prawa karnego i mate-
rialnego oraz procesowego. Zdefiniowano przestepstwa przeciwko pouf-
nosci, integralnosci, i dostepnosci danych informatycznych oraz systeméw.
Zgodnie z przepisami omawianej konwencji panstwa cztonkowskie powin-
ny uznac za przestepstwa dziatania polegajgce na: umyslnym i bezpraw-
nym dostepie do catosci lub czesci systemu informatycznego (nielegalny
dostep), przechwytywaniu (z nieuczciwym zamiarem) za pomocg urzg-
dzen technicznych niepublicznej transmisji danych informatycznych (nie-
legalne przechwytywanie danych), naruszeniu integralnosci danych (nisz-
czeniu, wykasowywaniu, uszkadzaniu, dokonywaniu zmian), skutkujagcemu
powazng szkodg oraz wprowadzaniu, transmisji, niszczeniu, wykasowaniu,
lub dokonywaniu zmian w danych, ktére w rezultacie powodujg powazne
uszkodzenia funkcjonowania systemu informatycznego (naruszenie inte-
gralnos$ci systemu), jak i uzyciu urzadzen, udostepnianiu haset, programow

Bwww.conventions.coe.int (dostep: 11.07.2016).
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komputerowych, czy tez innych informacji, w celu popetnienia wyzej wspo-
mnianych przestepstw (niewtasciwe uzycie).

Za cyberprzestepstwo nalezy uznac takze oszustwa i fatszerstwa kom-
puterowe, przestepstwa powigzane z pornografig dziecieca, naruszeniem
praw autorskich i praw pokrewnych. Konwencja méwi, Ze pornografia dzie-
cieca obejmuje materiat pornograficzny, ktéry w sposob widoczny przed-
stawia: osobe matoletnig w trakcie czynnos$ci wyraZnie seksualnej; osobe,
ktéra wydaje sie by¢ nieletnig, w trakcie czynnoSci wyraznie seksualnej;
realistyczny obraz przedstawiajacy osobe matoletnig w trakcie czynnosci
wyraznie seksualnej. Zaktada takze, Ze karane ma by¢ umyslne pomocnic-
two lub podzeganie do popetnienia ktéregokolwiek z przestepstw wymie-
nionych powyzej.

Konwencja z listopada 2001 r. o cyberprzestepczosci nie okresla jednak
doktadnie, jakie kary i sSrodki powinny zosta¢ zastosowane w razie popet-
nienia zdefiniowanych przestepstw komputerowych. Stwierdzono tylko, ze
kazda ze stron konwencji powinna zagwarantowac, aby byty one karane za
pomocg skutecznych, proporcjonalnych i zaniechujacych sankcji, obejmu-
jacych réwniez pozbawionych wolnosci i sankcje pieniezne w przypadku
0s6b prawnych. Cze$¢ druga konwencji zostata poSwiecona prawu proceso-
wemu. Zobowigzano jej Strony do przyjecia Srodkéw prawnych, umozliwia-
jacych nakazanie lub tez uzyskanie niezwtocznego zabezpieczenia danych
informatycznych, w tym takze danych dotyczacych ruchu, w szczego6lnosci
gdy istnieje ryzyko ich utraty lub modyfikacji. Dane dotyczace ruchu ozna-
czajg przedstawienie faktow, informacji lub poje¢ w formie wtasciwej do
przetwarzania w systemie komputerowym, 13cznie z odpowiednim pro-
gramem powodujgcym wyKonanie funkcji przez system informatyczny?*.
Stwierdzono, ze dla realizacji wyzej wymienionego celu Strony konwencji
powinny nada¢ wtasciwym organom wewnetrznym uprawnienia pozwa-
lajgce na skuteczne nakazanie osobie przebywajacej na terytorium Strony
przekazania danych informatycznych, ktdre sg w jej posiadaniu w tym tak-
ze pod jej kontrola. Podobnie powinno by¢ z nakazaniem dostawcy ustug
przekazania informacji odnoszacych sie do abonenta ustug. Wedtug samej
konwencji, dane informatyczne odnoszace sie do abonenta to wszelkie in-
formacje w postaci danych informatycznych lub w dowolnej innej postaci,
znajdujace sie w posiadaniu dostawcy ustug i odnoszace sie do uzytkow-
nikéw tych ustug, inne niz dane dotyczace ruchu lub tresci, ktére pozwala-
ja na ustalenie rodzaju ustug komunikacyjnych, tozsamosci uzytkownika,
adresu pocztowego oraz wszelkich innych informacji zwigzanych z miej-
scem zainstalowania sprzetu komunikacyjnego, dostepnych na podstawie

2*Art. 1 Konwencji o cyberprzestepczosci, bip.ms.gov.pl/Data/Files/_public/bip/prawo_eu/ue3/
ue3in32.doc (dostep: 11.07.2016).
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umowy lub ustalen dotyczgcych ustug®. Zamieszczono takze wytyczne do-
tyczace uzyskania dostepu, jak i przeszukania oraz zajecia przechowywa-
nych danych w systemach informatycznych, w ich czes$ciach, jak i na innych
no$nikach stuzacych do przechowywania danych. Podkreslono, ze przyjete
$rodki prawne powinny obejmowac takze uprawnienia do zajecia i zabez-
pieczenia systemu informatycznego lub jego czesSci, wykonania i zachowa-
nia kopii catosci lub czesci danych, uczynienia danych niedostepnymi lub
usuniecia z systemu. Uprawnione organy powinny dodatkowo posiadac
prawo do szybkiego rozszerzenia poszukiwan na inny system, jezeli istnie-
je uzasadnione przypuszczenie, ze poszukiwane dane sg przechowywane
w innym, niz zatoZono poczatkowo, systemie informatycznym. Duzo uwagi
przywigzano takze do umozliwienia rejestrowania danych dotyczacych ru-
chu oraz tres$ci konkretnych przekazéw w czasie rzeczywistym oraz zasad
wspotpracy z dostawcami ustug. Sporo miejsca poswiecono zagadnieniom
zwigzanym ze wspoétpraca miedzynarodowa podejmowang w celu $cigania
i prowadzenia postepowan odnoszacych sie do przestepstw zwigzanych
z systemami i danymi informatycznymi lub dla celow zbierania dowodow
w postaci elektronicznej, odnoszacych sie do przestepstw. W czesci ogdlnej
zdefiniowano miedzy innymi zasady dotyczgce ekstradycji, przekazywania
informacji miedzy Stronami konwencji z wtasnej inicjatywy oraz na podsta-
wie wniosku o udzielenie wzajemnej pomocy prawnej. Przyjecie rozwigza-
nia polegajacego na zobowigzaniu organow jednego panstwa do wykona-
nia okreslonych czynnosci procesowych na wniosek panstwa drugiego jest
wynikiem braku porozumienia co do przyjecia srodkéw ,pozwalajgcych na
bezposrednie dziatania organéw procesowych jednego panstwa na teryto-
rium innego panstwa, w tym przede wszystkim sprawdzenia zwartosci da-
nych zgromadzonych na znajdujgcych sie tam systemach komputerowych
przez uzycie sieci komputerowej?”.

W czes$ci zawierajgcej postanowienia szczegdétowe zawarto wytyczne
dotyczace niezwtocznego zabezpieczenia oraz ujawnienia przechowywa-
nych w systemie informatycznym danych, znajdujgcych sie na terytorium
innego panstwa bedacego Strong konwencji. Miedzy innymi wskazano, ja-
kie elementy powinien zawiera¢ wniosek o zabezpieczenie dowodu oraz
omowiono warunki odmowy wykonania wniosku. W zakresie pomocy
prawnej, odnoszacej sie do srodkéw Sledczych, w konwencji zawarto wy-
tyczne regulujace wzajemng pomoc w umozliwianiu dostepu do przecho-
wywanych danych, w szczeg6lnosci gdy sa narazone na ryzyko modyfikacji
czy utraty catkowitej. Nadmieniono, ze Strona konwencji bez zezwolenia
drugiej Strony moze uzyskac dostep do danych publicznie ogélnie dostep-

2Art. 18 Konwencji o cyberprzestepczosci...
%], Gotaczynski (red.), Prawne i ekonomiczne aspekty komunikacji elektronicznej, wyd. LexisNexis,
Warszawa 2003, s. 329.
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nych, niezaleznie od szerokos$ci geograficznej, lub gdy uzyska skutecznag
i dobrowolng zgode do ich ujawnienia od upowaznionej osoby. Dodatkowo
zaakcentowano, Ze Strony powinny $wiadczy¢ sobie wzajemng pomoc
prawng w gromadzeniu w czasie rzeczywistym danych dotyczacych ruchu
oraz tresci okreSlonych przekazéw realizowanych za pomoca systemu in-
formatycznego?. Konwencja naktada rowniez na Strony obowigzek wyzna-
czenia punktu kontaktowego dostepnego catlodobowo przez caly tydzien,
w celu zapewnienia natychmiastowej pomocy miedzynarodowej, w razie
prowadzenia czynnosci $ledczych lub postepowan odnoszacych sie do prze-
stepstw zwigzanych z systemami i danymi informatycznymi. Powstanie
sieci punktéw kontaktowych ma zapewni¢ wzajemng pomoc techniczng,
umozliwi¢ niezwtoczne zabezpieczenie lub ujawnienie przechowywanych
danych informatycznych, znajdujacych sie na obszarze innego panstwa,
jak umozliwi¢ tatwiejsze iszybsze gromadzenie dowoddéw, dostarczenie
informacji o prawie oraz lokalizowanie podejrzanych?. W Polsce taka role
ma petni¢ Wydzial Wsparcia Zwalczania Cyberprzestepczosci Biura Stuzby
Kryminalnej Komendy Gtéwnej Policji. W dokumencie zapisano takze moz-
liwo$¢ dostepu do danych informatycznych znajdujacych sie na terytorium
innego panstwa.

6. Unia Europejska wobec cyberprzestepczosci

UE jest jedynym w swoim rodzaju partnerstwem gospodarczym i po-
litycznym miedzy 28 krajami europejskimi, ktére razem zajmujg wieksza
cze$¢ kontynentu. Dziatalno$¢ prawodawcza Unii Europejskiej ograniczata
sie poczatkowo do wydania dyrektyw precyzujacych wymagania koniecz-
ne do harmonizacji innych anizeli prawnokarne sposob6éw ochrony danych
osobowych iprywatnosci. Jednym z najwazniejszych aktéw wydanych
w tym celu byta dyrektywa o prywatnosci i tgcznosci, ktéra nie zawierata
postanowien odnoszacych sie do prawa karnego. Juz w 1997 r. Parlament
Europejski oraz Rada Unii Europejskiej uchwality dyrektywe dotyczaca
przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze te-
lekomunikacyjnym?®. Szybko poddano jg rewizji i dnia 12 lipca 2002 r. wy-
dano nowy akt ktory swym zakresem obejmowat caty sektor komunikacji
elektronicznej zwany dyrektywa o prywatnosci i tgcznosci elektronicznej™.

27Czes¢ 11 Postanowienia szczegotowe Konwencji o cyberprzestepczosci...

28Art. 35 Konwencji o cyberprzestepczosci...

2 Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. dotyczqca prze-
twarzania danych osobowych oraz ochrony prywatnosci w sektorze telekomunikacyjnym, Dz. Urz.
UE L24z30.01.1998,s. 1.

3°Dyrektywa Parlamentu Europejskiego i Rady 2002/58/WE z dnia 12 lipca 2002 r. dotyczqca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze tqcznosci elektronicznej.
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Omawiana dyrektywa jest uszczegétowieniem ogdélnej dyrektyw
94 /46 /EU, ktora zostata uchwalona w celu stworzenia jedynie generalnych
ram ochrony danych osobowych we Wspdlnocie Europejskiej. Dyrektywa
2002/58/WE o ochronie danych w sektorze komunikacji elektronicznej
ma zapewni¢ zastosowanie tych zasad w dynamicznie rozwijajacym sie
sektorze komunikacji elektronicznej. Przyjecie dyrektywy byto odpowie-
dzig EU na poszerzajacy sie zasieg sieci cyfrowej telekomunikacji, predkie
pojawienie sie nowych ustug telekomunikacyjnych oraz wzrost idacego za
tym zagrozeniem prywatnosci i wolnosci uzytkownikéw. Mozliwos$¢ tatwe-
go i systematycznego zapisywania komputerowego oraz przetwarzania da-
nych dotyczacych ruchu, czyli wszelkich danych przetwarzanych do celow
przekazywania komunikatu online lub naliczania optat za te ustugi, zda-
niem Komisji naraza prywatnos$¢ uzytkownikow na nowe bezpieczenstwa,
czemu wiec maja przeciwdziata¢ przepisy owej dyrektywy?.

Poprzez przyjecie dyrektywy 2002/58/WE ustawodawca zobowigzat
dostawcow publicznie dostepnych ustug tagcznosci elektronicznej do pod-
jecia wtasciwych srodkow technicznych i organizacyjnych, w celu zapew-
nienia bezpieczenstwa oferowanych przez siebie ustug. Dodatkowo, w wy-
padku pojawienia sie ryzyka naruszenia bezpieczenstwa sieci, na dostawce
natozono permanentny obowigzek poinformowania abonentéw o zaistnia-
tym ryzyku®2. Ponadto, dyrektywa zobowigzuje wszystkie panstwa czton-
kowskie do zapewnienia przez ustawodawstwo krajowe, poufnosci komu-
nikacji i zwigzanych z nig danych o ruchu wykonywanej za posrednictwem
dostepnej sieci tgcznosci i publicznie dostepnych ustug tacznosci elektro-
nicznej. W szczegdlnosci, w kwestii poufnosci przekazu, zakazano stucha-
nia, nagrywania oraz przechowywania lub innych rodzajow przejecia lub
nadzoru komunikatu przez osoby inne niz uzytkownicy, bez uzyskania
zgody os6b zainteresowanych. Nalezy wzig¢ pod uwage, ze poufnos¢ nie
ma jednakze zastosowania w wypadku przetwarzania danych celem udo-
kumentowania faktu transakcji lub prowadzenia korespondencji handlo-
wej. Dodatkowo dozwolone jest techniczne przechowywanie danych oraz
dostep do nich w celu wykonania lub utatwiania transmisji komunikatu za
posrednictwem sieci tacznosci elektronicznej lub tez w sytuacji, gdy jest to
konieczne w celu dostarczenia ustugi spoteczenstwa informacyjnego, wy-
raznie zazadanej przez abonenta lub uzytkownika®. Istote tego przepisu
stanowi generalna dopuszczalno$¢ wykorzystywania rozwigzan technolo-
gicznych dajacych ustugodawcy dostep do niektérych danych uzytkowni-
kéw koncowych. To, na jakich zasadach dostep ten ma mie¢ miejsce, za-
lezy juz jednak od regulacji szczegoétowych. Zgodnie z wola ustawodawcy

311, Gatczynski (red.), dz. cyt., s. 292.
32Art. 4 Dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE...
33Art. 5 ust. 3 Dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE...
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panstwa cztonkowskie powinny zapewnic, by sieci tgcznosci elektronicznej
mogty by¢ wykorzystywane w celu przechowywania informacji na termi-
nalu abonenta lub uzytkownika o celach przetwarzania oraz prawie sprze-
ciwu wobec niego. Tego typu rozwigzanie to tzw. model opt-out, ktory z za-
toZenia opiera sie na domniemaniu zgody na przetwarzanie**.

Nalezy podkresli¢, ze dyrektywe 2002 /58 /WE mozna w pelnym zakre-
sie stosowac do Internetu. Niezamowiona poczta, czyli tzw. spam, to prak-
tyka przekazywania jednostkom, z ktérymi wysytajacego nie tacza wcze-
$niejsze kontakty, wielu niezamoéwionych, czestokro¢ wrecz niechcianych
listow elektronicznych, najczesciej w celach handlowych i reklamowych®.
Otrzymywanie niechcianej poczty jest ucigzliwe dla uzytkownikéw oraz 13-
czy sie z naruszaniem ich prywatnosci. Na mocy omawianej dyrektywy do-
starczanie niepozadanej poczty elektronicznej jest zakazane, podobnie jak
wykorzystywanie automatycznych systeméw wywotujacych, bez ludzkiej
ingerencji, faksow, lub poczty elektronicznej do celéw marketingu bezpo-
Sredniego, chyba ze na owe dziatania uzyskana zostata wcze$niejsza zgoda
uzytkownika. W szczegdlnosci zakazano wysytania poczty elektronicznej
do celéw marketingu bezposredniego, gdzie przerobiono lub ukryto tozsa-
mos$¢ nadawcy, w imieniu ktorego wysytano komunikat, lub bez aktualnego
adresu, na ktory odbiorca moze wysta¢ wniosek o zaprzestanie takich ko-
munikatow?*.

Z punktu widzenia walki z cyberterroryzmem najwieksze znaczenie ma
opracowana na poczatku 2005 r. przez Rade Unii Europejskiej decyzja ra-
mowa w sprawie atakoéw na systemy informatyczne®. Celem przyjetej 24
lutego 2005 r. decyzji byto poprawienie wspdipracy wtasciwych organow
panstw cztonkowskich w dziedzinie atakow na systemy teleinformatyczne.
Stwierdzono, Ze ataki na systemy, w szczegolnosci te, bedace czescig infra-
struktury krytycznej panstw cztonkowskich, stanowig ogromne zagroze-
nie dla osiggniecia bezpieczniejszego spoteczenstwa informacyjnego oraz
przestrzeni wolnoSci, bezpieczenstwa i sprawiedliwosci. Ponadto, nowo-
czesne systemy informatyczne maja obecnie transnarodowy i transgranicz-
ny charakter, co sprawia, ze istotne luki i r6znice w przepisach prawnych
panstw cztonkowskich utrudniajg skuteczng walke z atakami na te systemy.
Uznano, Ze postep w tej dziedzinie mocno przyczyni sie do walki z prze-
stepczoscig zorganizowang oraz terroryzmem w szerokim pojeciu.

3*D. Adamski, Europejskie prawo tqcznosci elektronicznej - telefonia, telewizja, Internet, wyd. Prawo
i Praktyka Gospodarcza Sp. z 0.0. Warszawa 2005, s. 291.

$Tamze, s. 114.

8Art. 13 Dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE...

3"Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakoéw na systemy in-
formatyczne.
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Omawiana decyzja zawiera definicje poje¢ ,system informatyczny”,
»,dane komputerowe”, jak i,bezprawnos¢”, ktérych zrozumienie jest klu-
czowe z puntu widzenia poprawnego pojmowania przyjetych rozwigzan.
»System informatyczny” oznacza wszelkie urzadzenie lub grupe podtaczo-
nych lub powigzanych ze sobg urzadzen, z ktorych jedno lub wiecej, zgod-
nie z oprogramowaniem, dokonuje automatycznego przetwarzania danych
komputerowych, jak rowniez danych przechowywanych, przetwarzanych,
odzyskiwanych lub przekazanych przez nie w celach ich eksploatacji, uzy-
cia, ochrony lub utrzymania. Dane komputerowe oznaczaja w tym wypadku
natomiast wszelkie przedstawienie faktéw, informacji lub koncepcji w for-
mie odpowiedniej do przetwarzania w systemie informatycznym, wigcznie
z programem odpowiednim do spowodowania wykonania funkcji przez
system. Terminem ,bezprawne” okreslono dostep lub ingerencje na ktéra
wtasciciel, nie udzielit zgody lub ktdra nie jest dozwolona na mocy prawa
krajowego®®.

W celu zblizenia porzadkéw prawnych uznano, ze w kazdym panstwie
cztonkowskim karany jako przestepstwo powinien by¢ nielegalny dostep
do systemu informatycznego oraz nielegalna ingerencja w system jak row-
niez dane. Nielegalny dostep do systemu informatycznego rozumiany jest
jako umyslny, bezprawny dostep do catosci lub czesci systemu informa-
tycznego. Panstwa cztonkowskie mogg swobodnie zdecydowad, czy jest
on objety oskarzeniem zawsze, czy tez jedynie w sytuacji, gdy przestep-
stwo popelnione jest z naruszeniem bezpieczenstwa. Nielegalna ingeren-
cja w system to bezprawne, umyslne, powazne naruszenie lub przerwanie
funkcjonowania systemu informatycznego przez wprowadzenie, prze-
kazywanie, uszkadzanie, usuwanie, niszczenie, zmienianie, zatajanie lub
uczynienie niedostepnymi danych komputerowych. Natomiast nielegalna
ingerencja w dane oznacza umyslne i bezprawne usuniecie, uszkodzenie,
pogorszenie, zmiane, zatajenie lub uczynienie niedostepnymi danych kom-
puterowych w systemie informatycznym. Karze podlegaja takze kierowa-
nie, pomaganie, usitowanie i podzeganie do popetnienia wyzej wymienio-
nych przestepstw. Trzeba zaznaczy¢, ze kazde panstwo moze decydowac,
Ze nie bedzie karane jako przestepstwo usitowanie uzyskania nielegalnego
dostepu do systemu informatycznego*’. Do odpowiedzialno$ci karnej moze
zostaC pociaggnieta nie tylko osoba fizyczna, ale réwniez osoba prawna.
Zastosowanie tej sankcji powinno obejmowac nie tylko kary grzywny, ale
réwniez kary finansowe. Wsrdd przyktadéw innych sankcji wymieniono:
wyltaczenie z uprawiania do przywilejéw lub pomocy publicznej, czasowy
lub staty zakaz prowadzenia dziatalnoSci gospodarczej a takze umieszcza-
nie pod nadzorem sgdowym oraz nakaz likwidacji. Skuteczna walka z prze-

8Art. 1. Decyzji ramowej Rady 2005/222/WSiSW...
39Art. 5 Decyzji ramowej Rady 2005/222/WSiSW...
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stepczoscig komputerowg wymaga Scistej wspétpracy, ale takze szybkiej
wymiany informacji pomiedzy panstwami cztonkowskimi. Stad tez owe
panstwa powinny korzystac z istniejgcej sieci operacyjnych punktéw kon-
taktowych, utrzymanych 24 godziny na dobe w dyzurze, w celu zwalcza-
nia omawianej cyberprzestepczosci. Wszystkie panstwa cztonkowskie UE
zostaly zobowigzane do podjecia niezbednych srodkéw w celu dostosowa-
nia przepiséw prawa krajowego do przepisow ujetych w decyzji ramowej
do dnia 16 marca 2007 roku. Do tego dnia panstwa cztonkowskie miaty
przekazac Sekretariatowi Generalnemu Rady oraz Komisji teksty wszelkich
przepisOw przenoszacych do ich prawa krajowego obowigzki natoZone na
nie na podstawie omawianej decyzji ramowej. Natomiast do dnia 16 wrze-
$nia 2007 roku stopien spetnienia wymagan okreslonych w opisywanej de-
cyzji powinien zosta¢ oceniony przez Rade.

Sieci 1acznosci oraz systemy informacyjne staty sie narzedziami
wszechobecnymi, a ich bezpieczenstwo wzbudza coraz wieksze zaintere-
sowanie spoteczenstwa. W celu zapewnienia wysokiego i skutecznego po-
ziomu bezpieczenstwa, Unia Europejska, 10 marca 2004 roku, utworzyta
Europejska Agencje ds. Bezpieczenistwa Sieci i Informacji (ENISA), ktéra
doradza Komisji oraz panstwom UE, a takze koordynuje srodki podejmo-
wane przez nie w celu zabezpieczenia swoich sieci i systemow informacji®.

Agencja ma stac sie oSrodkiem ekspertyzy ds. zagadnien zwigzanych
z bezpieczenstwem internetowym, ma zapewni¢ pomoc witadzom panstw
cztonkowskich, a w szczegdlnosci ich zespotom interwencyjnym, w przy-
padku nadzwyczajnych sytuacji zwigzanych z systemami informatycznymi.
Ma opracowac ekspertyzy o wysokim poziomie szczeg6towosci i stosowac
je do stymulowania szerokiej wspodipracy miedzy instytucjami sektora pu-
blicznego i porywanego. Ponadto ma wspiera¢ Komisje w technicznych pra-
cach przygotowawczych, dotyczacych aktualizacji i rozwoju ustawodaw-
stwa Wspdlnoty, w dziedzinie bezpieczenstwa sieci informacji. Realizujac
poszczegodlne cele, Agencja ma odgrywac pierwszorzedng role w zapew-
nieniu bezpieczenstwa technologii cyfrowej w Europie. Co wiecej Agencja
utatwia i rozszerza wspotprace miedzy réznymi podmiotami dziatajgcymi
w sektorze publicznym i prywatnym w celu osiggniecia odpowiednio wy-
sokiego poziomu bezpieczenstwa w panstwach UE.

Agencja ds. Bezpieczenstwa Sieci iInformacji sktada sie zzarzadu
obejmujgcego przedstawicieli panstw UE i Komisji oraz przedstawicieli
biznesu, ekspertow akademickich ikonsumentéow bez prawa gtosowa-
nia, dyrektora naczelnego powotywanego przez zarzad na podstawie li-
sty kandydatow zaproponowanych przez Komisje, a takze ze statej grupy
udziatowcéw powotywanej przez dyrektora naczelnego. Grupa sktada sie

* Rozporzqdzenie Parlamentu Europejskiego i Rady (WE) nr 460/2004 z dnia 10 marca 2004 r. ustanawia-
Jjqgce Europejskq Agencje ds. Bezpieczenistwa Sieci i Informacji, Dz. Urz. UE L 77 z 13.03.2004, s. 1.
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z przedstawicieli przedsiebiorstw dziatajacych w przemysle technologii
informacyjnych itacznosci, grup konsumenckich oraz ekspertéow akade-
mickich. Daje ona Agencji dostep do najnowszych informacji, aby mogta
ona reagowac¢ na wyzwania zwigzane z bezpieczenstwem sieci. Agencja
powinna wykonywac swoje zadania przy petnej wspotpracy z panstwami
cztonkowskimi, a takze powinna by¢ otwarta na kontakty ze wspolnota biz-
nesowg, przemystem i innymi wtasciwymi udziatowcami*'. Poniewaz sieci
elektroniczne stanowig w znacznym stopniu wiasno$¢ prywatna, Agencja
powinna bazowac na danych wejsciowych pochodzacych z sektora prywat-
nego oraz na wspotpracy z tym sektorem. Wsréd zadan, jakie postawiono
Agencji, wymieniono zbieranie stosownych informacji w celu przeanali-
zowania ryzyka biezacego i powstajacego, a wyniki przekaza¢ panstwom
UE oraz Komisji. Stwierdzono, Ze powinna zajmowac sie doradztwem
Parlamentowi Europejskiemu, Komisji, organom europejskim, a takze wta-
Sciwym organom krajowym wyznaczonym przez panstwa cztonkowskie,
oferowac na zadanie pomoc, rozszerza¢ wspotprace miedzy réznymi insty-
tucjami dziatajacymi w obszarze bezpieczenstwa sieci i informacji, miedzy
innymi poprzez organizowanie réznego rodzajow konsultacji i tworzeniu
sieci kontaktéw. Agencja ponadto:

e utatwia wspotprace miedzy Komisjg a panstwami UE w zakresie
rozwoju wspolnych metod, w celu zapobiegania problemom doty-
czacym bezpieczenstwa;

e przyczynia sie do wzrostu Swiadomosci i dostepnosci aktualnych,
celowych i wszechstronnych informacji na temat bezpieczenstwa
sieci i informacji w stosunku do wszystkich uzytkownikéw (miedzy
innymi poprzez promowanie wymiany najlepszych praktyk, w tym
metod ostrzegania uzytkownikow oraz poszukiwanie wspoétdziata-
nia miedzy inicjatywami w sektorze publicznym i prywatnym);

e wspiera Komisje i panstwa UE w ich dialogu z przemystem, w celu
okreslania problemo6w dotyczacych bezpieczenstwa sprzetu i opro-
gramowania;

e Sledzi rozwdj norm bezpieczenstwa w zakresie produktéw i ustug
oraz promuje dziatania z zakresu oceny ryzyka i zarzadzania nim;

e uczestniczy w wysitkach UE zmierzajacych do wspotpracy z krajami
trzecimi i organizacjami miedzynarodowymi, w celu promowania
globalnej propozycji dotyczacej bezpieczenstwa;

e wyraza wtasne wnioski, wytyczne i porady.

Warto takze zwrdci¢ uwage o zaangazowaniu UE w zwalczaniu spamu.
Stwierdzono, Zze aby skutecznie walczy¢ z tym zjawiskiem nalezy podjac
dziatania na poziomie ponadnarodowym. W tym celu zostata utworzo-

“Tamze.
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na nieformalna grupa, sktadajaca sie z przedstawicieli panstw cztonkow-
skich UE pod szyldem Contact Network of Spam Enforcement Authorities
(CNSA). Jego zadaniem jest wymiana skarg miedzy organizacjami narodo-
wymi, wspolnie Sciganie przestepstw oraz budowanie najlepszych praktyk
w zakresie zwalczania przesytanej na duza skale niezamoéwionej informacji
handlowej, naruszajacej postanowienia art. 13 dyrektywy 2002/58/WE
o prywatnosci i tacznosci elektroniczne;j.

Waznym krokiem podjetym na szczeblu unijnym w kierunku efektywnej
wali z cyberterroryzmem byto przedstawienie przez Komisje w maju 2007 roku
komunikatu do Parlamentu Europejskiego, Rady, oraz Komitetu Regionéw za-
tytutowanego , W kierunku ogoélnej strategii zwalczania cyberprzestepczosci”*.
Komunikat ten stanowit odpowiedz na stale zwiekszajaca sie liczbe przestepstw
informatycznych pelionych w coraz bardziej wyrafinowany sposéb i wykra-
czajacych poza granice panstwowe, jak i europejskie, wyraznie rosnacy udziat
w cyberprzestepczosci zorganizowanych grup przestepczych oraz brak od-
zwierciedlenia tych trendéw w liczbie aktow oskarzenia na podstawie transgra-
nicznej wspotpracy oddziatéw $cigania w Europie. Opracowanie strategii w tym
obszarze ma uzupehi¢ dziatania UE majace na celu lepsze zwalczanie cyber-
przestepczosci na poziomie krajowym, unijnym i miedzynarodowym. Strategia
ma obejmowac lepszg wspétprace i koordynacje polityczng miedzy panstwami
cztonkowskimi, wspoétprace polityczng i prawng z krajami trzecimi, podnosze-
nie swiadomosci, szkolenia, konferencje, badania oraz $cislejszy dialog z sek-
torem przemystu. Dziatanie rozpoczeto sie od spotkania ekspertéow w 2007 r.
ijego wynikiem mogto by¢ stworzenie centralnego punktu kontaktowego Unii
Europejskiej (UE) w sprawach cyberprzestepczosci.

Celem Komunikatu Komisji jest zapewnienie poprawy i utatwienia ko-
ordynacji i wspotpracy miedzy zespotami do spraw przestepczosci interne-
towej, stworzenie przy wspétpracy z panstwami cztonkowskimi, wtasciwy-
mi organizacjami unijnymi i miedzynarodowymi, a takze innymi zaangazo-
wanymi podmiotami spojnej strategii ramowej UE w sprawie zwalczania
cyberprzestepczos$ci oraz zwiekszenie wiedzy na temat kosztow i niebez-
pieczenstw zwigzanych z cyberprzestepczoscia.

Na wstepie komunikatu W kierunku ogdlnej strategii zwalczania cyber-
przestepczosci stwierdzono unijng definicje cyberprzestepczosci oraz ogol-
ny podziat przestepstw zaliczanych do tej kategorii. Cyberprzestepczos¢
wg wymienionego komunikatu Komisji nalezy rozumiec¢ jako ,czyny prze-
stepcze dokonane prze uzyciu sieci tgcznosci elektronicznej i systemow
informatycznych lub skierowane przeciwko takim sieciom i systemom”*.

*2Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw, W kierunku ogdlnej
strategii zwalczania cyberprzestepczosci z dnia 22 maja 2007 r., COM (2007) 267.
BTamze.
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Zgodnie z definicja do grupy czynéw zabronionych zaliczamy**:

e tradycyjne formy przestepstw, takie jak oszustwo, czy fatszerstwo,
jednakze popetnione przy uzyciu elektronicznych sieci informatycz-
nych i systemoéw informatycznych;

e publikacje nielegalnych tresci w mediach elektronicznych takich
jak materiatow zwigzanych z seksualnym wykorzystywaniu dzieci,
podzeganiem atakow terrorystycznych, nakianianie do nienawisci
rasowej czy przemocy;

e wszystkie przestepstwa typowe dla sieci elektronicznej, tzn. ataki
przeciwko systemom informatycznym w tym takze hackerstwo.

W dalszej czeSci komunikatu Komisja wspomina o istniejgcych instru-
mentach prawnych w walce z cyberprzestepczos$cig na szczeblu unijnym
jak i miedzynarodowym. Podkreslono, ze ze wzgledu na transgraniczno$¢
cyberprzestepczosci zadna strategia nie bedzie do konca skuteczna, jezeli
wysitki bedg podejmowane tylko i wytgcznie w obrebie Unii. Za najbardziej
skuteczne instrumenty uznano konwencje Rady Europy o cyberprzestep-
czos$ci z 2001 1, o ktérej wspomniano w drugim podrozdziale omawianego
rozdziatu. Komisja zobowigzata sie do podejmowania dziatan celem zache-
cenia panstw cztonkowskich jak i krajow trzecich do jej ratyfikacji, a takze
do nawigzania wspotpracy ze Wspolnotg Europejska*. W omawianym ko-
munikacie Komisja zawarta wykaz szczegétowych dziatan, jakie zamierza
podjac celem zwalczania cyberprzestepczosci. Jest to podjecie $ScisSlejszej
wspotpracy operacyjnej miedzy organami Scigania i organami sgdowymi
panstw cztonkowskich, promowanie mocniejszego zaangazowania panstw
cztonkowskich i wszystkich organéw publicznych w podejmowanie sku-
tecznych dziatan przeciw cyberprzestepczosci oraz przeznaczanie odpo-
wiednich zasobéw na zwalczanie tego rodzaju przestepstw ze szczegdlnym
uwzglednieniem identyfikacji ofiar w materiatach zwigzanych z wyko-
rzystywaniem seksualnym rozprowadzanych online, zbadanie wspdlnie
z panstwami cztonkowskimi zjawiska dobrze zorganizowanych masowych
atakéw na krytyczne infrastruktury informatyczne panstw cztonkowskich
w celu zapobiegania im i ich zwalczania, a takze skoordynowanego reago-
wania na nie i wymiany informacji oraz najlepszych praktyk, rozpoczecie
dogtebnych badan w celu opracowania wniosku w sprawie specjalnego
aktu prawnego UE dotyczacego kradziezy tozsamoSci oraz zawieranie do-
browolnych porozumien i konwencji na szczeblu unijnym miedzy organa-
mi publicznymi i podmiotami publicznymi, zwtaszcza dostawcami ustug
internetowych, w odniesieniu do procedur blokowania i zamykania niele-
galnych stron internetowych*.

*A. Suchorzewska, Ochrona prawna systeméw informatycznych..., s. 164-165.
* Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionow...
*Tamze.
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Kolejnym podjetym przez Rade Europejska krokiem w celu zwalcza-
nia cyberprzestepczosSci byto uzgodnienie strategii pracy i konkretnych
Srodkéw stuzacych zwalczaniu cyberprzestepczosci. Opracowane przez
Rade konkluzje w tym obszarze zostaty przyjete w listopadzie 2008 roku®’.
W owym dokumencie Rada wyrazita opinie, ze skuteczng odpowiedzig na
cyberprzestepczos$¢ beda nastepujace dziatania:

e wzmochienie partnerstwa miedzy organami publicznymi a sekto-
rem prywatnym w celu wykrywania izapobiegania dziatalnos$ci
przestepczej w tym obszarze;

o zwiekszenie wiedzy i poprawienie stopnia wyszkolenia podmiotéw
zaangazowanych w walke z cyberprzestepczoscia;

e wzmocnienie technicznej i miedzynarodowej wspétpracy z pan-
stwami trzecimi.

Rada wezwata Komisje Europejska oraz jej panstwa cztonkowskie do
wprowadzenia srodkéw technicznych w celu zwalczania cyberprzestepczo-
$ci. Ponadto zobowigzata jg do przeprowadzenia oceny przygotowan do re-
alizacji dziatan, o ktérych mowa we wspomnianym dokumencie, a takze do
wprowadzenia w dtuzszej perspektywie Srodkow uzupetniajgcych. W ra-
mach kolejnego programu w dziedzinie wolnosci, bezpieczenstwa i spra-
wiedliwosci, 26-27 czerwca 2014 Rada Europejska okreslita strategiczne
wytyczne dotyczace planowania ustawodawczego i operacyjnego na nadcho-
dzace lata. Nowe wytyczne stanowig kontynuacje programu sztokholmskie-
go (2010 - 2014). Po debacie na temat priorytetow UE w zakresie wolno-
Sci, bezpieczenstwa i sprawiedliwosci na lata 2015 - 2019, Rada Europejska
okreslita, Ze jednym z najwazniejszych celow Unii jest stworzenie przestrze-
ni wolnosci, bezpieczenstwa isprawiedliwosci bez granic wewnetrznych
i z pelnym poszanowaniem praw podstawowych. Rada Europejska zapowie-
dziata przeglad srédokresowy wytycznych w 2017 roku.

Podsumowanie

Cyberterroryzm to chcac nie chcac temat znajdujacy sie na piedestale
probleméw wspotczesnego swiata. Analizowane zjawisko jest zresztg tak
duze, zZe wystarczy spojrze¢ na nagtéwki ksigzek, czasopism, wiadomosci,
czy internetowych publikacji ,Cyberterroryzm jako nowe wyzwanie spo-
teczenstwa”, ,Cyberterroryzm szczegélnym zagrozeniem bezpieczenstwa
panstwa”, ,Cyberterroryzm znakiem naszych czaséw”, ,Cyberterroryzm
jako nowa forma zagrozenia terrorystycznego”, ,Cyberterroryzm zagro-
zeniem XXI wieku” to tylko kropla w morzu nagtéwkéw mrozacych krew
w zylach ispedzajacych sen z powiek kazdego organu odpowiedzialne-

*"Konkluzja Rady z dnia 27 listopada 2008 r. w sprawie uzgodnionej strategii pracy i konkretnych
srodkéw stuzgcych zwalczaniu cyberprzestepczosci, Dz. Urz. UE C 062 z 17.03.2009 r., s. 16-18.
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go za bezpieczenstwo panstwa lub organizacji. Zwracajgc na to uwage, na
pocieszenie warto podkresli¢, ze w zakresie zwalczania zaréwno zjawiska
terroryzmu jak i cyberprzestepczosci, prawo zostato na przestrzeni kilku
ostatnich lat powaznie zmienione i uzupetnione, co dotyczy takze i naszego
kraju. W zakresie zwalczania cyberterroryzmu jesteSmy zasadniczo zgodni
ze standardami miedzynarodowymi, chociaz czytajac nagtowki gazet o ko-
lejnym ataku hackerskim i wyczyszczeniu kont bankowych, trzeba by sie
nad tym dobrze zastanowic. Jedno jest pewne: wraz ze wzrostem znacze-
nia Internetu w dzisiejszym $wiecie, ryzyko i znaczenie cyberterroryzmu
bedzie wzrasta¢. Bedzie zatem wzrasta¢ rowniez zapotrzebowanie na in-
stytucje zajmujgce sie stricte problematyka cyberterroryzmu, jak to ma sie
w przypadku cho¢by CERT Polska. Skutecznym sposobem walki jest réw-
niez odpowiednia edukacja uzytkownikéw. Niestety, w Polsce niewiele oséb
ma Swiadomo$¢ z powagi zagrozenia i wielu indywidualnych uzytkowni-
kéw nie wie, w jaki sposob zgtaszac zaobserwowane incydenty. Zagrozenie
cyberterroryzmem, wraz z jako$ciowym i iloSciowym rozwojem systemow
komputerowych, bedzie zatem proporcjonalnie rosto. Szczegdlnie zagrozo-
ne tym rodzajem terroryzmu wydajg sie panstwa o wysokim stopniu uza-
leznienia infrastruktury od systemow informatycznych, co idzie w parze
z powszechnym dostepem do sprzetu komputerowego.
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