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Jednoznaczne okreslenie kategorii zagrozen ibezpieczenstwa pan-
stwa jest trudne do przeprowadzenia, co wynika z jego ztoZonosci i wie-
lowymiarowoS$ci. Dostepne definicje zagrozen nie utatwiaja wykonania
zadania okreS$lenia ich istoty. W definicjach leksykalnych zagrozenie ma
bezposredni zwigzek ze stowem bezpieczenstwo i najczesciej jest wyja-
$niane odwrotnoscig bezpieczenstwal. NajczeSciej zagrozenia konkrety-
zowane sg poprzez wartosci, ktére moga by¢ utracone, a takze poprzez
przedmiot destrukcyjnych oddzialywan lub cechy Zrodet zagrozen?
Konkretyzacje umozliwia takze wskazanie podmiotu lub przedmiotu
bezpieczenstwa.

Ogdlne przedstawienie istoty tej kategorii, mozliwe jest przez stwier-
dzenie, Ze: ,zagrozenie to mozliwo$¢ wystgpienia jednego z negatywnie
warto$ciowanych zjawisk”. Dlatego tez biorac pod uwage istote pojecia
barier i ich skutki dla proceséw gospodarczych i realizacji celéw ekono-
micznych oraz obronnych, mozna kategorie barier i zagrozen stosowac
zamiennie.

Bezpieczenstwo nalezy od dawna do wartosSci najwyzej cenionych
i chronionych - zaréwno przez jednostki jak i narody. Zapewnienie bez-
pieczenistwa mie$ci sie w zwigzku z tym w katalogu podstawowych po-
trzeb i zadan kazdego panstwa oraz wystepujacych w réznych konfigu-
racjach szeroko rozumianej spoteczno$ci miedzynarodowe;j.

Wspoiczesne pojecie bezpieczenstwa ma szerszy wymiar niz w prze-
szto$ci. Obejmuje aspekty polityczne, wojskowe, czynniki gospodarcze
i technologiczne, ekologiczne, spoteczne i humanitarne. Do jego zakresu
wtacza sie rGwniez zachowanie narodowej tozsamosci oraz poszanowa-
nia podstawowych praw iswobod obywatelskich. NajczeSciej bezpie-
czenstwo okres$la sie jako stan wolny od niepokoju, tworzacy poczucie
pewnosci, stan ,bez pieczy” od tacinskiego sine cura-securitas®*.

Bezpieczenstwo to wazna potrzeba egzystencjalna, wynikajaca
z obiektywnych warunkéw bytowania ludzi i réznych grup spotecznych
oraz ich wzajemnych relacji, wymagajaca troski o jej zaspokojenie.

Pojecie zagrozen bezpieczenistwa narodowego byto dawniej definiowa-
ne w Scistym zawiagzku z przyjmowanym za priorytetowy (a nawet jedy-

1 T. Bak, Z. Ciekanowski, Teorie bezpieczeristwa, PWST-E w Jarostawiu, Jarostaw 2012, s. 54.

2 Tamze, s. 65.

3 R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, [w:] D. Bobrow,
E. Halizak, R. Zieba, Bezpieczeristwo narodowe i miedzynarodowe u schytku XX wieku, Warszawa
1997, s. 4.

* R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, Wydawnictwo Na-
ukowe Grado, Torun 2005, s. 33.
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ny) militarnym obszarem bezpieczenstwa narodowego®. Z uptywem czasu
iréznymi katastrofalnymi wydarzeniami, zidentyfikowano jego nowe ob-
szary. Wspotcze$nie obejmuje ono, w coraz wiekszym stopniu, zagadnienia
zdolnos$ci ochrony i ratownictwa ludnosci oraz substancji materialnej i Sro-
dowiska przed zagrozeniami niemilitarnymi. Dzieje sie tak dlatego, ze efekt
takich zjawisk jak np.: katastrofy ekologiczne, awarie techniczne, kleski zy-
wiotowe czy skazenie $srodowiska, sg rowne skutkom wojny. Tak wiec, jedna
ze wspotczesnych definicji zagrozenia bezpieczenstwa panstwa okresla, ze
jest to taki splot zdarzen wewnetrznych lub w stosunkach miedzynarodo-
wych, w ktérym z duzym prawdopodobienstwem moze nastapic ogranicze-
nie lub utrata warunkdéw do niezaktdconego bytu i rozwoju wewnetrznego
badz naruszenie lub utrata suwerennosci panstwa oraz jego partnerskiego
traktowania w stosunkach miedzynarodowych - w wyniku zastosowania
przemocy politycznej, psychologicznej, ekonomicznej, militarnej, itp.

Winnym ujeciu zagrozenie bezpieczenstwa narodowego stanowi
dziatanie lub cigg dziatan, ktére zagrazaja drastycznie i w stosunkowo
krotkim okresie jako$ci zycia mieszkancéw danego kraju lub niosa za
sobg istotne zagrozenie ograniczenia mozliwo$ci dokonywania wyboréw
politycznych przez rzady panstw, lub prywatne instytucje pozarzadowe
(osoby prywatne, grupy, korporacje) w ramach panstwa.

Stosownie do przyjetej perspektywy postrzegania mozna wyro6znic
rézne podzialy zagrozen bezpieczenistwa narodowego. Uzaleznione to
bedzie od uznanego kryterium: przedmiotowego, kryterium Zrédta za-
grozenia, kryterium $rodowiska zagrozenia, kryterium zasiegu, skali,
skutkéw lub miejsca zagrozenia, badz kryterium charakteru stosunkéw
spotecznych zagrozen.

Fundamentalnym zatozeniem rozwazan dotyczgcych bezpieczenstwa
jest uznanie go za jedng z podstawowych potrzeb cztowieka. Trudno
jednak nie zauwazy¢ pojawiajacej sie wieloznaczno$ci tego terminu. Na
tamach niniejszej ksigzki, méwigc o bezpieczeistwie mamy na mysli
dziatania wyprzedzajace, nacechowane rozsgdkiem, bez zbednego ry-
zyka, oparte o wiedze i zdobyte do$wiadczenie. Bezpieczenstwo jawi sie
zatem, jako koncepcja oparta na okreslonych zatozeniach, formach prze-
ciwdziatan i zapobiegania zagrozeniom.

Istnieje wiele réznorodnych definicji bezpieczenistwa, ale wiekszos¢
z nich sprowadza sie do wniosku, ze bezpieczenstwo jest to stan, ktory
daje poczucie pewnosci, i gwarancje jego zachowania, oraz szanse na do-
skonalenie. Odznacza sie on brakiem ryzyka utraty czegos, co dla czto-
wieka jest szczegolnie cenne - zycia, zdrowia, pracy, szacunku, uczug,
dobr materialnych i niematerialnych.

5 T. Bak, Z. Ciekanowski, op. cit., s. 68.
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Bezpieczenstwo jest naczelng potrzebg czlowieka igrup spotecz-
nych, jest takze podstawowa potrzeba panstw i systeméw miedzynaro-
dowych. Jego brak wywotuje niepokéj skutkujacy poczuciem zagrozenia.
Cztowiek, grupa spoteczna, panstwo, organizacja miedzynarodowa sta-
raja sie oddziatywac na swoje otoczenie zewnetrzne i na sfere wewnetrz-
na, po to, by usuwaé, a przynajmniej oddala¢ zagrozenia. Dzieki temu
eliminuja wtasny lek, obawy, niepokdj i niepewnos$¢. Zagrozenia moga
dotyka¢ otoczenia zewnetrznego i wewnetrznego, i w tych samych kie-
runkach powinny by¢ skierowane dziatania w celu ich likwidacji.

Bezpieczenstwo mozna postrzegac przez pryzmat intereséw jednost-
ki, grupy, narodu lub koalicji. Jego etniczny wymiar jest naczelng misja
narodowq catego spoteczenstwa i organizacji panstwowej. Polega ona na
statej realizacji dwoch wspoétzaleznych funkcji. Pierwsza, podstawowa,
dotyczy ochrony i obrony wartosci i zywotnych intereséw narodowych
przed istniejacymi i potencjalnymi zagrozeniami. Druga, zwigzana jest
z tworzeniem wewnetrznych i zewnetrznych warunkéw do swobodnego
rozwoju w celu sprostania wyzwaniom, jakie niesie dla narodu zmien-
nos¢, nieprzewidywalnos¢ i postep cywilizacyjny®.

Jednakze pomimo wielo$ci definicji i szerokiego spektrum pojeciowe-
go nalezy pamietac, ze bezpieczenstwo naszego kraju nie jest dane raz na
zawsze. Dlatego konieczne jest dziatanie na rzecz jego umacniania oraz
zapobiegania potencjalnym zagrozeniom - zaréwno w wymiarze glo-
balnym, regionalnym oraz lokalnym. Bezpieczenstwo Rzeczypospolitej
Polskiej opiera sie na wielu istotnych czynnikach, co wynika bezposred-
nio z szeregu uwarunkowan, m.in.: jego wptywu na r6znorakie aspekty
dziatalnosci panstwa i obywatela, czy eskalacji coraz nowszych zagro-
zen. Powyzsze czynniki majg natomiast charakter zaréwno miedzynaro-
dowy, jak rowniez krajowy’.

Przedstawiona monografia zawiera swoisty obraz bezpieczenstwa
panstwa ijego specyfiki zbudowanej na zagrozeniach zaréwno tych
typowych dla procesu filogenezy, jak i charakterystycznych dla wspot-
czesnych czasow zjawisk zwigzanych z rzeczywistos$cig spoteczng, po-
lityczng, ekonomiczng, ekologiczna, militarng itp. Pomyst na powstanie
pozycji, ktéra oddano do rak Czytelnika, zrodzit sie w $rodowisku aka-
demickim, gdzie wspierajac sie wiedza i umiejetnosciami teoretykéw
i praktykéw, sprowokowano do wnikliwej dyskusji w obszarze bezpie-
czenstwa jednostki, grupy, narodu i koalicji panstw. Celowos¢ powstania

¢ Por. R. Zieba, Bezpieczeristwo miedzynarodowe po zimnej wojnie, Wydawnictwa Akademickie
i Profesjonalne, Warszawa 2008, s. 15; T. Bak, Z. Ciekanowski, L. Szot (red.), Determinanty bezpie-
czenstwa panstwa, PWST-E w Jarostawiu, Jarostaw 2014, s. 117-119; M. Huzarski, ]. Wotejszo (red.
nauk.), Leksykon obronnosci, Bellona, Warszawa 2014, s. 13-14, 43-44.

7 P. Borek, Wstep, [w:] Wspétczesny wymiar bezpieczeristwa i obronnosci Rzeczypospolitej Polskiej,
wyd. PSW w Biatej Podlaskiej, Biata Podlaska 2016, s. 6.
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niniejszej pozycji oparto na zatozeniu, Ze wspétczesne zagrozenia bez-
pieczenstwa panstwa, mimo swego globalnego wymiaru, a moze wtasnie
z tego powodu, dotycza kazdego z nas. Z tej wtasnie racji natozony jest
na nas obowigzek zapoznania sie ze specyfika dzisiejszych zagrozen, by
w odpowiedni i §wiadomy spos6b zapobiegac i przeciwdziata¢ negatyw-
nym skutkom ich wystepowania.

Pawet Borek
Zbigniew Ciekanowski
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Bezpieczenstwo to niezmiernie szerokie pojecie, a zapotrzebowanie na
nie przychodzi wraz z narodzinami oraz nieodtgcznie towarzyszy ludziom
przez cate zycie, niezaleznie od stanu i stopnia, czy kierunku aktywnosci.
Ze wzgledu na swojq istote i spoteczne znaczenie, wraz z postepem ludz-
kos$ci, staje sie ono coraz bardziej skomplikowanym problemem. Przez
Swoja istote bezpieczenstwo jest problemem zaréwno dla indywidualnych
0s0Db, jak tez catych spotecznosci. Praktycznie w kazdej dziedzinie zycia po-
szczegdblnych ludzi czy funkcjonowania catych spoteczenstw istnieje na nie
zapotrzebowanie. O wartosci i znaczeniu bezpieczenstwa w hierarchii po-
trzeb cztowieka $wiadczy pozycja, jakg ono zajmuje w opracowanej przez
Abrahama Harolda Maslowa piramidzie potrzeb, w ktérej bezpieczenstwo
plasuje sie na drugiej pozycji po tak istotnych potrzebach jak fizjologiczne.

Z oczywistych przyczyn Zrodtem zagrozenia dla naszego bezpieczenstwa
moga by¢ natura z jej sitami i cztowiek ze swoim dziataniem badzZ jego zanie-
chaniem. Realizacja obowigzku Rzeczypospolitej Polskiej w gwarancji bezpie-
czenstwa spoteczenstwu zostata zawarowana przepisem art. 5 Konstytucji RP.
Przepis ten stanowi, Ze: ,Rzeczpospolita Polska strzeze niepodlegtosci i nienaru-
szalno$ci swojego terytorium, zapewnia wolnosci i prawa cztowieka i obywatela
oraz bezpieczenstwo obywateli, strzeze dziedzictwa narodowego oraz zapewnia
ochrone $§rodowiska, Kierujgc sie zasadg zréwnowazonego rozwoju”..

W nastepstwie ustawowego obowigzku spoteczenstwo oczekuje od
panstwa przede wszystkim zagwarantowania najszerzej rozumianego bez-
pieczenistwa poprzez dziatanie ustawowych instytucji oraz specjalistycz-

! Konstytucja Rzeczypospolitej Polskiej, stan prawny wrzesien 2009, Liber, Warszawa 2009.
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nych formacji pafistwowego systemu bezpieczenstwa, szczegdlnie w kwe-
stiach tak istotnych dla bytu obywateli jak zdrowie, zycie, mienie, ich zycie
prywatne czy dziatalno$¢ zawodowa badz gospodarcza.

W rzeczywistos$ci jednak panstwo praktycznie w zadnej czesci nie re-
alizuje w wystarczajacym stopniu spotecznych oczekiwan® Przyczyn tego
stanu jest wiele. Jedng z nich jest powszechnie znany ekonomiczny stan
panstwa, inng znaczny stopien ograniczenia przewidywalno$ci zagrozenia.

Ludzie podejmujarozliczne przedsiewziecia majace ugruntowac, spraw-
dzi¢ czy wrecz przywrocic¢ stan bezpieczenstwa. Zwracajg sie do réznych
instytucji, ustawowych organéw o podjecie zgodnie zich oczekiwaniami
dziatan ochronnych stosownych do zaistniatego zagrozenia. Jednak zaréw-
no zagrozeni, jak tez zobowigzani do okreslonego dziatania nierzadko nie
s3 w stanie nalezycie zdefiniowa¢ rodzaju i stopnia oraz Zr6dta zagrozenia.
Czesto tez nie maja wystarczajgcej wiedzy w zakresie dziatalno$ci ustawo-
wych organéw. Nie wiedzg tez, czy beda one sklonne do przedsiewziecia
okreslonego dziatania. Nie zawsze majg zdolno$¢ do nalezytej oceny wta-
Sciwosci w przedmiotowym zakresie instytucji i sposobu wykonywania
przez nie zadan nalezacych do ustawowego obowiagzku ich dziatania.

1. Bezpieczenstwo

Bezpieczenstwo w najogdlniejszym znaczeniu obejmuje zaspokojenie
takich potrzeb, jak: istnienie, przetrwanie, catos¢, tozsamos$¢, niezaleznos¢,
spokoj, posiadanie i pewno$¢ rozwoju. Ma charakter podmiotowy, a bedac
naczelng potrzeba cztowieka i grup spotecznych, jest zarazem podstawowgq
potrzeba panstwa i systemow miedzynarodowych; jego brak wywotuje nie-
pokéj i poczucie zagrozenia. Kazdy z wymienionych podmiotéw stara sie od-
dziatywaé na swoje otoczenie zewnetrzne i sfere zewnetrzng, aby usung¢ lub
oddali¢ zagrozenie i eliminowac wtasny lek, obawy, niepokdj i niepewnos¢.

Bezpieczenstwo jest pojeciem wieloznacznym. W literaturze przedmio-
tu definiowane jest m.in. jako stan wolny od grozby napasci zewnetrznej
lub co najmniej zdolnosci jej odparcia albo jako wolno$¢ od interwencji czy
naciskdw zewnetrznych?.

Zasadne jest wyodrebnienie dwéch aspektow bezpieczenstwa: we-
wnetrznego i zewnetrznego. Bezpieczenstwo wewnetrzne oznacza stabil-
no$¢ i harmonijnos$¢ danego organizmu badZ systemu, natomiast bezpie-
czenstwo zewnetrzne - brak zagrozenia ze strony innych podmiotow. Lacz-
nie oba aspekty sktadajg sie na ogdlne bezpieczenstwo danego podmiotu*.

2 T. Bak, Z. Ciekanowski, Bezpieczenistwo paristwa, PWST-E w Jarostawiu, Jarostaw 2014, s. 58.

3 ]. Symonides, Problemy pokoju i bezpieczeristwa miedzynarodowego we wspdfczesnym Swiecie,
Warszawa 1983, s. 34.

*]. Stanczyk, Wspdtczesne pojmowanie bezpieczeristwa, Instytut Studiéw Politycznych PAN, War-
szawa 1996, s. 18.
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Determinanty bezpieczeristwa spotecznego

Fundamentalne znaczenie majg dwa elementy bezpieczenstwa: nietykal-
no$¢ terytorialna iniepodlegto$¢ polityczna. Na nich opierajg sie pozostate
atrybuty niezawistego panstwa, gtéwnie suwerennos¢ i zdolno$¢ do zacho-
wania podstawowych ideatéw i warto$ci narodu i panstwa. Najprosciej bez-
pieczenstwo mozna zdefiniowac jako stan, w ktérym nie ma zagrozen. Jest to
definicja uniwersalna, gdyz dotyczy sporej grupy zagrozen, jakie moga destabi-
lizowac¢ polityke czy gospodarke danego kraju. Bezpieczenstwo odnosi sie do
uktadu wewnetrznego panstwa oraz do jego stosunkéw miedzynarodowych.

Specjali$ci na ogét zgadzajg sie, Ze bezpieczenstwo jest pojeciem ztozo-
nym oraz ze oznacza wolnos¢ od zagrozen dla podstawowych wartos$ci. Nie
ma jednak zgody, gdzie nalezy gwarantowac bezpieczenstwo - na poziomie
indywidualnym, narodowym czy miedzynarodowym?®.

Wyjasniajgc istote zjawiska bezpieczenstwa, nalezy mie¢ na uwadze
jego zwiazek ze zjawiskiem zagrozenia. Wynika z tego, ze brak zagrozenia
stanowi istotny aspekt bezpieczenstwa. Rozumienie tego terminu prowadzi
do stwierdzenia, Ze odnosi sie do strefy $wiadomos$ciowej danego podmio-
tu (cztowieka, grupy spotecznej, narodu lub narodéw). Zagrozenie oznacza
pewien stan psychiki lub swiadomos$ci wywotany postrzeganiem zjawisk,
ktore sa oceniane jako niekorzystne lub niebezpieczne®.

Tradycyjne koncepcje bezpieczenistwa ktada nacisk na kroki podejmo-
wane jednostronnie dla zmniejszenia za pomoca potencjatu obronnego
wrazliwosci na atak. Wspétcze$nie wiele koncepcji eksponuje szczegolne
znaczenie roli wspoétpracy politycznej. We obecnych warunkach koncepcje
bezpieczenstwa obejmuja znacznie szersze wymiary niz w przesztosci. Na
pojecie bezpieczenstwa sktadaja sie dzi$, obok aspektéw wojskowych i po-
litycznych, czynniki gospodarcze i technologiczne, zasoby surowcowe oraz
polityka w zakresie ekologii, demografii, spraw spotecznych i humanitar-
nych. W obecnym rozumieniu bezpieczenstwo obejmuje ponadto sprawy
dotyczace zachowania narodowej tozsamosci i zapewnienia wtasciwego
udziatu w rozwoju cywilizacyjnym swiata’.

2. Uwarunkowania bezpieczenstwa

Panstwo, jako jedna z gtéwnych form organizacji spoteczenstwa, realizuje
naczelny cel zapewnienia bezpieczenstwa narodowego. Powyzsze zatozZenie
urzeczywistniane jest poprzez polityke bezpieczenistwa, ktéra mozna okresli¢
jako celowsq izorganizowana dziatalno$¢ upowaznionych organéw panstwa,

5 K. Zukrowska, M. Gracik (red.), Bezpieczeristwo miedzynarodowe: teoria i praktyka, Szkota Gtow-
na Handlowa Oficyna Wydawnicza, Warszawa 2006, s. 21.

¢ R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego: koncepcje, struktury, funkcjonowanie,
Wydawnictwo Naukowe ,Scholar”, Warszawa 2001, s. 28.

7 D. A. Rotfeld, Europejski system bezpieczeristwa in statu nascendi, ,Format AB", Warszawa 1990, s. 54.

11



Julia Nowicka

zmierzajaca do statego zapewnienia optymalnego bezpieczenstwa narodowe-
go, a takze czesto rownoczes$nie bezpieczenstwa miedzynarodowego®.

Przez uwarunkowania bezpieczenistwa narodowego mozna rozumiec
wzglednie state czynniki majgce podstawowy badz istotny wptyw na charak-
ter bezpieczenstwa narodowego. Wynikajg one z natury $wiata i Zycia spotecz-
nego, miejsca narodu na ziemi, historii, tradycji, charakteru wspétczesnych
zagrozen oraz stanu organizacji bezpieczenstwa miedzynarodowego. Wybér
tak szerokiego spektrum czynnikéw wptywajacych na bezpieczenstwo wynika
m.in. z potrzeby unikniecia jego btednego rozpatrywania, dokonywanego pod
wptywem aktualnie modnego i powszechnie uznanego typu zagrozenia, ktore
zwykle czasowo dominuje w ocenach i organizacji bezpieczenstwa.

Zmienno$¢, nieprzewidywalnos¢ i zaskoczenia wptywaja na podstawo-
we uwarunkowania bezpieczenstwa wynikajgce z natury $wiata, jego przyrody;,
zycia spotecznego, w ktdrych to ciaggly ruch, bedacy fundamentalnym atrybu-
tem Swiata, powoduje nieuchronne zmiany nie zawsze mozliwe do przewidze-
nia. Krotkos¢ zycia ludzkiego i brak pokory cztowieka wobec ogromu kosmosu
rodzi lekcewazenie tego atrybutu i zadufanie w trwato$¢, niezmiennos¢ okre-
Slonego typu bezpieczenstwa, a w konsekwencji brak przezornosci i dbatosci
o nie. Ruch i przeksztatcenia stanowig jedno z najwiekszych zagrozen bezpie-
czenstwa narodow. Zwigzane z nimi zmiennos¢, nieprzewidywalnos¢ i zasko-
czenia mozna sprowadzi¢ do trzech podstawowych tez:

e Pierwsza, to koniecznos¢ traktowania bezpieczenstwa narodowego
jako procesu podlegajacego nieustannym zmianom, w ktérym spo-
czywanie na laurach w jakims okresie stanu bezpieczenstwa prowa-
dzi nieuchronnie do tragedii.

e Druga, to konieczno$¢ traktowania wszelkich hipotez, przepowiedni
i proroctw, oznajmujacych status quo lub odnoszacych sie do przy-
sztosci, nie tylko jako nieprawidtowych, nieodpowiedzialnych, ale
i groznych dla bezpieczenistwa narodu. Dzieje sie tak z racji dziata-
nia wptywéw rozbrajajacych spoteczenstwo, uwalniajacych od tro-
ski i wysitku w stosunku do pracy nad tworzeniem najwazniejszej
potrzebny i wartosci jaka jest bezpieczenstwo.

e Trzecia teza, wptywajaca na zmiennos$¢, nieprzewidywalnos¢ i za-
skoczenia w odniesieniu do bezpieczefistwa narodowego, to ko-
nieczno$¢ jego kreacji, tworzenia, a nie tylko reagowania na zaist-
niate zagrozenia. Innymi stowy - je$li przysztosci nie mozna przewi-
dzie¢, to nalezy ja budowa¢, tworzy¢, poniewaz to, jaki w perspekty-
wie czasowej bedzie stan bezpieczenstwa narodu zalezy w znacznej
mierze od terazniejszych woli i dziatan ludzkich. "Réwniez za to, co
sie zdarzy w przysztosci jesteSmy odpowiedzialni dzisiaj®".

8 R. Jakubczak, |. Flis, (red.), Bezpieczernistwo narodowe Polski w XXI wieku: wyzwania i strategie,
Dom Wydawniczy Bellona, Warszawa 2006, s. 23.
? Tamze, s. 51-53.
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Nieuchronno$¢ zagrozen, reagowanie spoteczenstw na kleski zywio-
towe, katastrofy, konflikty i wojny, czyli ciagta walka z przeciwnos$ciami -
stanowig istote przetrwania ludzkiego. Jest to drugie, naturalne uwarun-
kowanie bezpieczenstwa narodowego. Wydawatoby sie, Ze tak oczywiste
czynniki s zrozumiate i uwzgledniane w codziennym dziataniu kazdego
cztowieka, grupy czy wreszcie w funkcjonowaniu panstwa. Niestety, histo-
ria wskazuje, ze ludzko$¢ nieustannie przejawia tendencje do lekcewazenia
tej podstawowej prawidtowosci i daje wiare cudownym pomystom na po-
kdj i dobrobyt. Te nierealne, olsniewajace idee dotycza zwykle religii, syste-
mu politycznego, systemu gospodarczego, a nawet okreslonego wynalazku
technicznego. Jesli walka jest istotg zycia ludzkiego, to podstawowym i ko-
niecznym warunkiem przetrwania, pomys$lnosci i rozwoju jest posiadanie
sity i ciggta troska o jej zwiekszanie, odpowiednio do celéw narodowych
oraz warunkéw zycia i funkcjonowania.

W odniesieniu do bezpieczenistwa narodu wptyw uwarunkowan walki
o byt mozna ujgé w czterech gtéwnych obszarach:

e Pierwszy, to bezwzgledna prawidtowos¢, Ze szeroko rozumiana sita
narodowa decyduje o skuteczno$ci i trwatosci bezpieczenstwa na-
rodowego. Stad tez konieczne sa motywacja i mobilizacja narodu do
wzmozonych wysitkow w tworzenie sity narodowe;j.

¢ Drugi, sprowadza sie do uznania sity narodowej za fundamentalny,
konieczny i niezastagpiony element warunkujacy trwanie narodu.
Przekonanie o skutecznos$ci w zapewnieniu ochrony i obrony naro-
dowej decyduje o trwaniu, a zarazem stwarza warunki konieczne
do swobodnego rozwoju swiadomej swego istnienia grupy etnicz-
nej. Sity zbrojne stanowig ostateczny, decydujacy argument pan-
stwa w walce o przetrwanie, ochrone i obrone przed zagrozeniami
militarnymi i niemilitarnymi oraz w tworzeniu warunkéw do swo-
bodnego rozwoju.

e Trzeci obszar prowadzi do stwierdzenia, iz najwiekszym zagroze-
niem bezpieczenstwa narodowego jest szeroko rozumiana stabo$¢
narodu w stosunku do poziomu cywilizacyjnego i ekonomicznego
Europy i$wiata oraz brak $wiadomosci, woli i organizacji spote-
czenstwa do wzmozonego wysitku narodowego w budowie sity na-
rodu i obrony intereséw narodowych.

e (Czwarty obszar odnosi sie do racjonalnego traktowania czton-
kostwa narodu w réznego rodzaju organizacjach miedzynarodo-
wych. Uczestnictwo w takich organizacjach stanowi wazny $rodek
wzmacniajacy, ale nie zastepuje narodowego wysitku w tworzeniu
wewnetrznych i zewnetrznych warunkéw bezpieczefistwa narodu.
Podstawa bezpieczenstwa narodowego sa zatem wtasne zdolnosci
obronne, warunkujgce wole i mozliwosci udzielenia pomocy przez
inne sojusznicze panstwa.
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Ujecia bezpieczenstwa

Pojecie bezpieczenistwa odnosi sie do procesu zaspokajania potrzeb
i interesdw uczestnikow zycia miedzynarodowego. W analizach teoretycz-
nych bezpieczenistwa wyrdznia sie trzy jego wymiary:

podmiotowe;
przedmiotowe;
funkcjonalne.

Na podstawie kryterium podmiotowego wyodrebnia sie:

bezpieczenstwo narodowe, ktore jest kategorig jednostkows i od-
nosi sie do pojedynczych panstw oraz ich spoteczenstw i narodéw;
bezpieczenstwo miedzynarodowe, ktore jest terminem stuzacym
zwykle do charakterystyki bezpieczenistwa okreslonej zbiorowo$ci
panstw.

Wedtug kryterium przedmiotowego wyodrebnia sie:

bezpieczenstwo polityczne;

bezpieczenstwo militarne;

bezpieczenstwo ekonomiczne (dzielone na surowcowe, energetycz-
ne, zywnosciowe, socjalne, finansowe, technologiczne, itp.);
bezpieczenstwo kulturowe;

bezpieczenstwo humanitarne;

bezpieczenstwo ekologiczne;

bezpieczenstwo ideologiczne.

Uzupetnieniem ujecia przedmiotowego jest analiza bezpieczenstwa
miedzynarodowego opartego na kryterium przestrzennym. Na jego pod-
stawie mozna wyrdznié:

bezpieczenstwo lokalne;

bezpieczenstwo subregionalne;

bezpieczenstwo regionalne;

bezpieczenstwo ponadregionalne(strefowe);
bezpieczenstwo globalne (§wiatowe, uniwersalne).

3. Zrédta zagrozen bezpieczenstwa

Zrédta zagrozen bezpieczenstwa sg zréznicowane i podlegaja ewolu-
cji wraz z rozwojem stosunkéw miedzynarodowych, ze zmiang intereséw
panstw odgrywajacych znaczaca role na arenie miedzynarodowej i znacze-
niem organizacji miedzynarodowych.

Wyrdznia sie nastepujace zrodta zagrozen':

katastrofy naturalne;
destabilizacja systemu ekologicznego;

107. Ciekanowski, Zagrozenia bezpieczenistwa paristwa, ,Bezpieczenstwo i Technika Pozarnicza”
2011, nr 1,s. 69-78.
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e kryzys dostaw energii, ZywnoSci i dostaw strategicznych;

¢ Kkryzysy gospodarcze;

¢ demografia i system zdrowia;

e migracja i integracja;

e kryzys polityczny i systemu spotecznego;

e kryzys wewnetrznego systemu bezpieczenstwa.

W kazdej z dziedzin, ktéra moze by¢ Zrédtem zagrozenia, rozrézni¢ mo-
zemy szereg scenariuszy dotyczacych zagrozen i ich przeciwdziataniu.

Wsréd o$miu czynnikéw wymienionych, ktére wymagajg monitorowa-
nia i moga prowadzi¢ do sytuacji konfliktowych, znajduja sie:

e stan panstwa;

¢ rzady prawa;

e poszanowanie praw podstawowych;

¢ spoteczenstwo obywatelskie i media;

¢ relacje miedzy spotecznosciami oraz mechanizmy rozwigzywania

kwestii spornych;

e zarzadzenie gospodarka;

¢ nieréwnosci spoteczne i regionalne;

¢ sytuacja geopolityczna.

4. 7Zrodla zagrozen spotecznych

Obszar liczbowy i przestrzenny infrastruktury krytycznej warunkujacy
bezpieczenistwo narodowe, a rownocze$nie wrazliwy na uderzenia wojsko-
we lub akty terroru, stanowi olbrzymie wyzwanie w tworzeniu bezpieczen-
stwa narodowego w XXI wieku.

Wozrastajace zaludnienie, a tym samym zabudowa terenu nasyconego
obiektamii urzadzeniami infrastruktury krytycznej, w sytuacji wystapienia
naturalnych zagrozen (powodzi, pozaréw, huraganéw, trzesien ziemi, itp.)
powoduja tzw. katastrofy synergiczne, albo naturalno-techniczne, ktérych
taczne destrukcyjne rezultaty sg wieksze, niz suma skutkéw wywotanych
przez kazda z tych tragedii oddzielnie. Ten typ katastrof jest uwazany za
dominujacy w Swiecie - co stanowi nowe, wielkie wyzwanie w tworzeniu
bezpieczenstwa narodowego.

Drugg, po zagrozeniu niesionym przez zdobycze techniki, charaktery-
styczna cecha powszechnego zagrozenia ludzkosci, ktéra przynidst XX w.,
jest degradacja $rodowiska naturalnego. Zyjemy w epoce dramatycznego
konfliktu pomiedzy potrzebami spoteczenstwa i Swiata przyrody. Ekspan-
sja czlowieka niebezpiecznie naruszyta réwnowage natury. Ging gatunki
fauny i flory, ro$nie nieustanne zapotrzebowanie energetyczne. Niestety
ludzie $wiadomie ignoruja szalencza ekspansje przemystowej cywilizacji,
zdajac sobie doskonale sprawe zjej szkodliwych skutkéw. Tragedia nie-
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powstrzymywanej degradacji Srodowiska naturalnego polega zaréwno na
niszczeniu przyrody, jak i na pogarszaniu sie warunkéw zycia w zdewasto-
wanym i zaSmieconym srodowisku'l.

Trzecig charakterystyczng ceche wspotczesnych zagrozen stanowia
gwaltownie rosnace zagrozenia spoteczne. Na ich czoto wysuneto sie ro-
snace bezrobocie, oceniane w skali Swiata na ok. 204 mIn'2. Wbrew na-
dziejom tzw. globalny wolny rynek nie tylko nie zmniejszyt bezrobocia, ale
poprzez zjawisko relokacji stanowisk pracy za granice zagrozit rynkowi
pracy najwiekszych gospodarek swiata. Globalne bezrobocie, nedza, brak
perspektyw poprawy warunkéw w Krajach tzw. Potudnia (Afryka, Ameryka
Potudniowa i Azja Srodkowo-Wschodnia) spowodowaty masowa, nielegal-
na migracje ludnosci do krajéw Péinocy (gtéwnie do USA i Europy Zachod-
niej), grozaca trwalg destabilizacja spoteczenstwa tych krajéw. Jednym
z najwiekszych zrodet zagrozen spotecznych w skali globalnej jest przeko-
nanie i dgzenie Zachodu do narzucenia swej uniwersalnej rzekomo kultury,
na czele z demokracja, spoteczenstwom Azji i Afryki. Okazuje sie jednak, ze
instytucje demokratyczne funkcjonujg sprawnie tylko w tradycyjnych de-
mokracjach budowanych przez kilkaset lat.

Czwartg, i to bezwzglednie dominujaca cecha charakteryzujaca zagro-
zenia bezpieczenstwa narodowego jest zagrozenie terrorystyczne. Terro-
ryzm - stara jak ludzko$¢ forma przemocy, tradycyjnie byt okreslany jako
przemyslane uzycie przemocy lub zagrozenia w celu wywotania strachu;
przemyslane wymuszanie lub zastraszanie rzadow lub spoteczenstw w ce-
lach nacisku politycznego, religijnego lub ideologicznego. Potega wspétcze-
snego terroryzmu jest tak wielka, ze rzucita wyzwanie catemu systemowi
cywilizacji zachodniej. Te potege okreslaja nastepujace mozliwosci ataku
i stabosci obrony:

e dostepno$¢ panstw, organizacji terrorystycznych czy grup terrory-
stow do poteznych Srodkédw razenia, tacznie z broniag masowej za-
gtady;

¢ swoboda przemieszczania sie, umozliwiajaca dostep do dowolnego
obiektu (rejonu) kazdego panstwa;

e latwa dostepno$¢ do tysiecy obiektow infrastruktury krytycznej
oraz miejsc gromadzenia sie os6b cywilnych;

e dostepnos¢ do sieci informatycznych;

117.. Ciekanowski, S. Krysinski, Zarzqdzanie kryzysowe w Polsce w sytuacjach zagrozen niemilitarnych
jako sposéb umacniania bezpieczeristwa panistwa, PWST-E w Jarostawiu, Jarostaw 2014, s. 132.

2Wedtug raportu Miedzynarodowej Organizacji Pracy (ILO) Globalne Trendy Zatrudnienia, szacuje
sie ok. 204 miliony oséb bezrobotnych w skali $wiata w 2015 r. MOP prognozuje, Ze liczba ta
wzro$nie do 2019 r. osiagajac putap 219 miliondéw, por. The World Employment and Social Outlook
2015, ILO [dok. elektr.] http://www.ilo.org/wcmsp5/groups/public/dgreports/dcomm/
publ/documents/publication/wcms_368626.pdf, (dostep: 11.05.2016 1.).
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¢ wielka trudno$¢, a najczesciej niemozliwo$¢ zapobiegania, identyfi-
kacji, pochwycenia i ukarania sprawcéw atakéw terrorystycznych;

¢ wzglednie niskie koszty przygotowania atakéw terrorystycznych;

o wielka medialno$¢ atakéw terroru, zwielokrotniajgca efekt ich za-
straszajacego oddziatywania na spoteczenstwa i wtadze.

Prognozy dotyczace dalszego wzrostu zagrozenia terrorystycznego sg

pesymistyczne.

Zaréwno dotychczasowe precedensowe akty terroryzmu z uzyciem
broni masowego razenia, jak i cyberterroru $wiadcza o mozliwosci wyko-
rzystania przez terrorystéw zdobyczy wspdtczesnej nauki i technologii. Za
najczarniejszy scenariusz uwaza sie wykorzystanie broni bakteriologicznej
(bioterroryzm), broni jadrowej (terror jadrowy) w postaci miniaturowych
bomb atomowych. Mimo sukceséw w toczgcej sie wojnie z terroryzmem,
pozostanie on najwiekszym zagrozeniem ludzkosci w XXI w., gdyz jest to
wzglednie dostepna, tania i skuteczna forma przemocy, wobec ktorej spo-
teczenstwa i panstwa sg niemalZze bezbronne.

Piatg, tradycyjnie najwazniejsza, cecha zagrozenia bezpieczenstwa jest
zagrozenie militarne rozumiane najogolniej jako potencjalne lub istniejgce
niebezpieczenstwo uzycia przemocy zbrojnej — bezposrednio lub posred-
nio - przeciwko wartosciom i interesom narodowym. Zrédtem zagrozenia
militarnego bezpieczenstwa narodowego jest nie tylko potencjat wojsko-
wy innych panstw i mozliwos$¢ jego agresywnego uzycia, ale takze, a nawet
przede wszystkim, wiasna stabo$¢ badZ bezbronnos$¢ militarna, prowoku-
jaca przeciwnikow do uzycia przemocy.

Cato$¢ dziatan zwigzanych z ochrona przed zagrozeniami dzielimy na
cztery etapy:

1. zapobieganie - jest to etap zwigzany w gtéwnej mierze z dziatania-
mi w sferze technicznej. Podstawowym celem jest tutaj niedopusz-
czenie do powstania zagrozenia, a jesli to jest niemozliwe, do ogra-
niczenia jego skutkow;

2. przygotowanie - jest to etap oceny potencjalnych zagrozen, ich ana-
lizy oraz okreslenia stopnia prawdopodobienstwa wystapienia da-
nego zagrozenia. Na tym etapie prowadzone s3 zadania planistycz-
ne, opracowywane warianty iprocedury dziatania w sytuacjach
niebezpiecznych, rozpoznanie wtasnych sit i sSrodkéw niezbednych
do podjecia i prowadzenia dziatan;

3. reagowanie - s3 to dziatania ratownicze, prowadzenie ewakuacji,
zapewnienie zastepczych miejsc dla poszkodowanych, wstepne sza-
cowanie strat;

4. odbudowa - to etap, ktorego gtéwnym celem jest przywrocenie
w mozliwie krétkim czasie minimum warunkéw bytowania ludno-
$ci oraz funkcjonowania systeméw komunalnych i struktur admini-
stracyjnych na danym obszarze.
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Najlepszym sposobem zabezpieczenia sie ludzi przed zagrozeniami
byto zawsze taczenie w ramach organizacji panstwa. Z tego tez wzgledu
na jego strukturach spoczywa obowigzek zapewnienia bezpieczenstwa
narodowi, a takze ochrona jego dobr kultury i dziedzictwa, majatku i $ro-
dowiska przed zagrozeniami iich skutkami. ,Gtéwnym celem obrony na-
rodowej jest zapewnienie skutecznej ochrony i obrony warto$ci intereséw
narodowych przed istniejgcymi i potencjalnymi zagrozeniami: militarnymi
i niemilitarnymi, wewnetrznymi i zewnetrznymi - czyli zapewnienie bez-
pieczenstwa narodowego”*.

Nalezy pamieta¢, ze wbrew potocznemu mniemaniu, obrona narodo-
wa nie jest tylko dziedzing aktywnosci wybranych organéw administracji
ani tez wytacznie domeng dziatania okreslonych stuzb publicznych dyspo-
nujacych silg zbrojng, policja i stuzbami specjalnymi. Przyktady licznych
tragedii (kleski naturalne i katastrofy techniczne, przestepczo$¢ zorgani-
zowana, terroryzm, konflikty zbrojne i inne) dowodzg, Ze zagrozenia doty-
czg wszystkich dziedzin funkcjonowania panstwa, a wiec przeciwstawienie
sie im wymaga wspélpracy i wzajemnej pomocy we wszystkich tych ob-
szarach, ktére decyduja o sprawnym dziataniu panistwa - obrona narodo-
wa jest ogélna. Jej misje realizuja: organy wtadzy publicznej, organizacje
dziatajace na rynku, ktérych celem jest przede wszystkim zysk, organizacje
pozarzadowe oraz poszczegdlni obywatele danego panstwa. Priorytet in-
teresu narodowego nad interesami indywidualnymi i grupowymi jest klu-
czowym elementem funkcjonowania obrony narodowej. Z tego tez wzgledu
panstwo zachowuje mozliwo$¢ obdarzania wszystkich podmiotéw prawa
panstwowego powinno$ciami w zakresie obrony narodowej**.

Strategia obrony narodowej stanowi cze$¢ realizacyjna strategii bezpie-
czenstwa narodowego, obejmujacg wybdr, przygotowanie i wykorzystanie
oraz zespolenie cywilnych i wojskowych srodkéw oraz metod w celu sku-
tecznego zapobiegania (odstraszania), ochrony i obrony intereséw narodo-
wych przed istniejacymi i potencjalnymi zagrozeniami. Istota obrony na-
rodowej wigze sie z zaangazowaniem catego narodu w sprawy tworzenia,
odzyskiwania i walki o samodzielny byt narodowy:.

Charakter obrony narodowej przejawia sie nie tylko w utrzymywaniu
czujnosci, lecz takze w podejmowaniu roznorodnych dziatan ksztattuja-
cych srodowisko bezpieczenistwa narodowego, przygotowujacych struktu-
ry panstwa i spoteczenstwo do wiasciwego zachowania w réznych warun-
kach i okoliczno$ciach funkcjonowania panistwa, a takze w nieustannym
doskonaleniu $rodkéw inarzedzi obrony narodowej. Obrona narodowa
ulega zmianom organizacyjnym i funkcjonalnym, czego gtéwna przyczy-

3R. Jakubczak, Bezpieczeristwo narodowe..., dz. cyt., s. 231.
“Tenze, Obrona narodowa w tworzeniu bezpieczeristwa IIl RP. Podrecznik dla studentéw i studentek,
Warszawa 2010, s. 102.
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ng staje sie zmiana istoty zagrozen, a w konsekwencji zmiana misji i celéw
obrony narodowe;.

Nie ma takiej dziedziny funkcjonowania panstwa, w ktdrej bezpieczen-
stwo nie odgrywa istotnej roli i nie wptywa na losy ludzi, organizacji, a na-
wet catego panstwa. Ogdlny charakter obrony narodowej polega na tym, ze
bezpieczenstwo jest zapewniane we wszystkich dziedzinach dziatalnosci,
wewnatrz i na zewnatrz panstwa. Skierowana jest ona przeciwko wszelkim
formom zagrozen godzacym w interes narodowy, ktére stanowi¢ moga nie-
bezpieczenstwo dla suwerennej wtadzy, integralnosci terytorialnej, niena-
ruszalnosci granic i terytorium oraz przetrwania narodu.

We wspotczesnych panstwach armia narodowa jest najwieksza i najle-
piej zorganizowang cze$cia organizacji panstwowej, ktéra decyduje o trwa-
tosci, stabilnosci i sile panstwa oraz zapewnieniu bezpieczenstwa narodo-
wego i miedzynarodowego®. Wsréd wielu organizacji i instytucji panstwa,
organizacja wojskowa wytworzyta wtasciwe tylko dla niej oraz niezasta-
pione przez inne organizacje cechy, ktére wnosi do zycia i funkcjonowania
narodu i panstwa oraz organizacji ponadpanstwowych. Do tych cech moz-
na zaliczy¢:

¢ dysponowanie oraz umiejetno$¢ wykorzystania w masowej skali
radykalnego $srodka przemocy, jakim jest szeroki zestaw broni oraz
form i sposobdéw jej bojowego wykorzystania;

e specyficzng strukture wojska, zapewniajacg dziatanie w skrajnie
niekorzystnych i nieprzewidywalnych sytuacjach, tagcznie z wojna;

¢ dowodzenie wojskowe;

¢ mobilno$¢, przygotowanie i zdolno$¢ prowadzenia walki zbrojnej,
prowadzenie akcji ioperacji wojskowych w dowolnym obszarze
panistwa, a takze poza jego granicami;

¢ stalg gotowo$¢ bojowa wojsk;

¢ zdolno$¢ niesienia pomocy spoteczenstwu, czyli wsparcie wojsko-
we wiladz cywilnych i ludnos$ci w sytuacjach szczeg6lnych zagrozen
i potrzeb.

Sity zbrojne s3 dla narodu podstawowym symbolem narodowym, no-
$nikiem i wspottworcg wojskowych tradycji narodu, ktoére chronia i bronig
wartosci, intereséw iwiezi narodowych kolejnych pokolen, wspéttwo-
rza site narodowa, stanowia wzorzec i motywacje do stuzby OjczyZnie, s
gléwnym Zrodtem dumy narodowej i aktywnos$ci obywatelskiej oraz pa-
triotyczne;j.

157. Ciekanowski, Wspétczesne zagrozenia - terroryzm, [w:] Bezpieczeristwo regionalne gwarantem
rozwoju zasobéw ludzkich, T. Bak (red.), PWSTE w Jarostawiu, Jarostaw 2015, s. 89.
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5. Bezpieczenstwo globalne

Utrzymanie bezpieczenstwa jest zasadniczym celem polityki zagranicznej
kazdego panstwa. Realizacja tego celu jest uwarunkowana wieloma czynnikami
o charakterze wewnetrznym i zewnetrznym. W trosce o utrzymanie bezpieczen-
stwa panstwa starajg sie uzyskac korzystna pozycje na arenie miedzynarodowe;j,
mobilizujgc do tego celu swoje sity oraz odpowiednie zasoby i srodki.

Bezpieczenstwo globalne nie jest prosta suma bezpieczenstwa narodo-
wego wszystkich poszczegdlnych panstw. Moze ono przejawiac sie tym, ze
wszyscy cztonkowie spoteczno$ci miedzynarodowej maja poczucie bezpie-
czenstwa, a ponadto istniejg warunki, mechanizmy i stosunki wzajemne,
ktére maja zapewnié bezpieczenstwo ogdétowi.

Panstwa poszukujag metod i sposobow postepowania, ktére gwaran-
tuja osiagniecie pozadanego stanu rzeczy. Praktyczne zastosowanie okre-
Slonego systemu bezpieczenstwa dajacego minimum gwarancji utozenia
poprawnych stosunkdéw miedzy panstwami jest uzaleznione od réznych
czynnikdw wewnetrznych i zewnetrznych. Najog6lniej rzecz ujmujac, sys-
tem bezpieczenstwa globalnego jest okreslong metoda dziatania oraz sta-
nowigcymi jej podstawe zasadami postepowania i Srodkami zaaprobowa-
nymi przez panstwa w stosunkach miedzynarodowych dla zapewnienia
wzglednie trwatego poczucia bezpieczenstwa'.

Bezpieczenstwo globalne ksztattowato sie zaleznie od warunkéw panu-
jacych na arenie miedzynarodowej. Panistwa, dazac do utrzymania i umoc-
nienia swojego bezpieczenstwa, korzystaja zréznych Srodkéw, metod
i sposobéw. Majg pie¢ mozliwosci takich dziatan:

e utrzymywac sily zbrojne, nie wigzac sie sojuszem zinnymi pan-
stwami;

e uczestniczy¢ w sojuszach wymierzonych przeciwko wspdlnemu
nieprzyjacielowi i dazy¢ do utworzenia réwnowagi sit;

e tworzy¢ system bezpieczenstwa zbiorowego;

e utrzymywac bezpieczenstwo w ramach szerszego imperium $wia-
towego opartego na ich zdecydowanej przewadze nad innymi pan-
stwami;

e dazy¢ do utworzenia ponadnarodowej struktury panstwa Swiato-
wego.

Zapewnienie bezpieczenstwa jest podstawowym zadaniem wynikaja-
cym z zatozen strategicznych polityki zagranicznej. W dazeniu do tego celu
panstwa umacniajg wtasne sity zbrojne i rozbudowuja potencjat militar-
ny. Jezeli jednak nie daje to gwarancji bezpieczenstwa, panstwa poszukuja
partnera lub partneréw do sojuszu wojskowo- politycznego.

16W. Malendowski, Cz. Mojsiewicz (red.), Stosunki miedzynarodowe, Wydawnictwo ,Alta 2”,
Wroctaw 1998, s. 362.
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Sojusz jest zwigzkiem dwoch lub wiecej pafistw utworzonym dla osiggnie-
cia okreslonych i wspdlnych celéw politycznych. Skonstruowany na podstawie
umowy miedzynarodowej zawiera zobowigzania do wspotpracy polityczne;j,
wojskowej igospodarczej dla obrony wspélnych intereséw iudzielania so-
bie pomocy. Sojusznicy kooperuja $cisle w dziedzinie wojskowej, taczac sity
i umacniajac zdolnosci obronne kazdego z nich oraz catego ugrupowania na
wypadek agresji albo przygotowujac napas¢ na inne panstwo. W zaleznosci do
przyjetych kryteriow mozna dokona¢ réznej klasyfikacji sojuszéw. Z uwagi na
cele wyrézniamy: sojusze obronne, ofensywne i mieszane.

6. Bezpieczenstwo regionalne

Na kontynencie europejskim funkcjonuje ponad czterdziesci organizméw
panstwowych, ktére prowadza suwerenna polityke bezpieczenstwa, formutu-
ja narodowe doktryny obrony i organizuja wtasne armie powotane do obrony
zywotnych intereséw panstw, ktore je stworzyly. Generalnie wszystkie pan-
stwa europejskie deklaruja, Ze uzyja swoich sit zbrojnych do obrony granic,
integralnosci terytorialnej, Zycia swoich obywateli, ich bezpieczenstwa i stanu
posiadania (dobrobytu). Dlatego tez, cokolwiek by$Smy powiedzieli o obronie
europejskiej, to na pewno mozemy stwierdzi¢, Ze pozostaje ona narodowa.
Dzieje sie tak mimo silnie zaawansowanych proceséw integracyjnych i $cistej
wspolpracy europejskich narodow, réwniez w dziedzinie bezpieczenstwa’.

Idea bezpieczenstwa europejskiego ksztattowata sie wraz z rozwojem
zasad inorm prawa miedzynarodowego, ktére ograniczaly, a nastepnie
zakazywaty uciekania sie do wojny, stosowania sity lub grozby jej uzycia,
zobowigzywaty do pokojowego regulowania sporéw miedzynarodowych
oraz zalecaty tworzenie regionalnych organizacji bezpieczenstwa.

[stotne znaczenie dla skutecznego funkcjonowania nowego uktadu sit
i nowego systemu bezpieczenstwa ma wieloptaszczyznowa struktura umoz-
liwiajaca neutralizowanie zagrozen, stosowanie srodkéw przymusu wobec
agresora, zapewnianie kontroli w sytuacjach kryzysowych oraz utrzymanie
politycznego i terytorialnego stanu. Uczestnikow systemu powinny tgczyc
wiezi polityczne, militarne, ekonomiczne i ideologiczno-kulturowe.

Wspdlng cecha wszystkich europejskich organizacji zajmujacych sie
problematyka bezpieczenstwa iobrony jest ich miedzyrzadowy charak-
ter. Oznacza to, ze panstwa w stosunkach ze soba wystepuja jako réwno-
prawne podmioty prawa miedzynarodowego, w zwigzku z tym w sprawach
majgcych implikacje dla bezpieczenstwa narodowego, a zwtaszcza obrony
narodowej, obowigzujg procedury jednomyslnego podejmowania decyzji.

7R.Jakubczak, J. Flis (red.), dz. cyt., s. 118.
18W. Malendowski, Cz. Mojsiewicz (red.), dz. cyt., s. 556.
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7. Unia Europejska

Unia Europejska (UE) to gospodarczo-polityczny zwigzek demokratycz-
nych krajow europejskich bedacy efektem wieloletniego procesu integracji
politycznej, gospodarczej i spotecznej zapoczatkowanej po drugiej wojnie
Swiatowej. Stanowi przypadek szczeg6lnego rodzaju w stosunkach miedzy-
narodowych, jest organizacja, ktéra nigdy wcze$niej nie istniata w historii
powszechnej ijest nieznana historii stosunkéw miedzynarodowych. Jest
kombinacjg struktur ponadnarodowych oraz miedzyrzadowych. Posiada
cechy zaréwno organizacji miedzynarodowej, jak i konfederacji czy nawet
panstwa federalnego. Wsréd teoretykéw prawa, politologii i stosunkéw
miedzynarodowych trwa spor, czym doktadnie jest Unia Europejska. Zwo-
lennicy teorii Europy Panstw wykazuja, ze jest to tylko wspotpraca miedzy
panstwami. Scierajg sie zaréwno odrebne wizje poszczegélnych panstw
cztonkowskich, jak i doktryn politycznych. Unia ciggle pozostaje wspolno-
ta i kombinacjg intereséw narodéw, panstw, regionéw, grup spotecznych,
grup zawodowych. Stad tez czesto wykorzystywana jest w celu realizacji
partykularnych intereséw narodowych, a nie og6élnoeuropejskich.

Rade Europejska tworza szefowie rzaddéw panstw cztonkowskich. Do
jej najwazniejszych kompetencji nalezy okreslanie ogélnych wytycznych
polityki europejskiej, wyznaczanie kierunkéw rozwoju organizacji, koor-
dynacja polityki zagranicznej praw cztonkowskich, podejmowanie decyzji
o przyjeciu nowych cztonkdédw i stowarzyszen oraz zajmowanie stanowiska
wobec najwazniejszych problemoéw swiatowych.

Parlament Europejski wyraza demokratyczng wole kilkuset milionow
obywateli Unii Europejskiej, a takze reprezentuje ich interesy podczas dys-
kusji z innymi instytucjami unijnymi. Wedtug podpisanego w 1992 roku
traktatu z Maastricht podstawowymi celami Unii s3:

e promowanie ekonomicznego i spotecznego postepu poprzez zacie-
$nianie wspotpracy gospodarczej i likwidowanie barier w obrocie
handlowym miedzy panstwami cztonkowskimi;

e wzmacnianie obrazu Unii jako jednego ciata politycznego méwigce-
go jednym gtosem na arenie miedzynarodowej poprzez prowadze-
nie wspdlnej polityki zagranicznej;

e dazenie do stworzenia obywatelstwa europejskiego ipoczucia
przynaleznos$ci do jednej wspdlnoty u zwyktych obywateli poprzez
zapewnienie jednakowych norm prawnych i peinej swobody prze-
ptywu ludzi w obrebie Unii;

e rozwijanie obszaru wolnos$ci, bezpieczenstwa isprawiedliwego
traktowania, ktérym ma by¢ UE poprzez wprowadzanie wspo6lnych
norm prawnych, socjalnych i stata poprawe poziomu zycia panstw
ubozszych.
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Panstwa cztonkowskie Unii Europejskiej prowadzacga wspdlng polityke
zagraniczng i bezpieczenstwa, mogg zwiekszac¢ role miedzynarodows inte-
grujacej sie Europy. Potrzeba ta moze by¢ zaspokajana poprzez wspélng ak-
tywnos$¢ dyplomatyczng popartg cywilnymi i wojskowymi instrumentami
polityki bezpieczenstwa®.

8. Bezpieczenstwo spotecznosci

We wspotczesnym Swiecie, oprocz tradycyjnych zagrozen bezpieczen-
stwa - politycznych, militarnych, naturalnych, itp. - pojawiajg sie coraz to
inne niebezpieczenstwa ,niekonwencjonalne”, ktére realnie zagrazaja spo-
teczenistwom, a ktére nie s jeszcze do konica zidentyfikowane i zdefiniowa-
ne. Godza one bezposrednio w narod i jego biologiczne oraz egzystencjalne
podstawy istnienia, a co za tym idzie, stanowig takze realne zagrozenie dla
bezpieczenstwa panstwa.

Obszarem bezpieczenstwa narodowego Polski jest bezpieczenstwo spo-
teczne najogolniej rozumiane jako ochrona egzystencjalnych podstaw zycia
ludzi, zapewnienie mozliwos$ci zaspokajania indywidualnych potrzeb oraz
realizacji aspiracji zyciowych przez tworzenie warunkéw do pracy i nauki,
ochrone zdrowia oraz gwarancje emerytalne®.

Bezpieczenstwo spoteczne obejmuje catoksztatt dziatan prawnych, or-
ganizacyjnych i wychowawczych realizowanych przez podmioty rzadowe
(narodowe i ponadnarodowe), pozarzagdowe oraz samych obywateli, ktore
maja na celu zapewnienie pewnego poziomu zZycia osobom, rodzinom, gru-
pom spotecznym oraz niedopuszczenie do ich marginalizacji i wykluczenia
spotecznego. Chodzi tu zwtaszcza o zapewnienie pomocy ludziom, ktérzy
czasowo lub trwale sg niezdolni do pracy zawodowej, znalezli sie przez
wtasng niezaradnos¢ w trudnych sytuacjach zyciowych lub ze wzgledu na
zaistniate okolicznos$ci zewnetrzne (np. powddz, pozar) doswiadczyli po-
gorszenia warunkow zycia.

Powszechnie wiadomo, Ze poczucie bezpieczenstwa jest jedna z pod-
stawowych potrzeb kazdego cztowieka. Kazda jednostka stara sie wedle
swoich mozliwosci zapewnic¢ sobie bezpieczne warunki zycia. Niestety
w przewazajgcej liczbie sytuacji cztowiek nie jest w stanie zrobi¢ tego wta-
snymi sitami. W zwigzku z tym panstwo stworzyto liczne organy, ktérych
zadaniem gtéwnym jest dbatos$¢ o bezpieczenistwo swoich obywateli w réz-
nych sferach zycia.

R. Zieba (red.), Bezpieczeristwo miedzynarodowe po zimnej wojnie, Wydawnictwa Akademickie
i Profesjonalne, Warszawa 2008, s. 150.
20R. Jakubczak, J. Flis (red.), dz. cyt., s. 413.
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Podsumowanie

Kultura przemocy brutalizuje nasz $wiat, a ludzie nie szanujg zycia i in-
tegralnosci innych. Niektdre ruchy polityczne, rzekomo oddane sprawie
wolnosci ludzkiej, podejmuja dziatania terrorystyczne, lekcewazac przy
tym Zzycie obywateli, w ktérych imieniu walcza. W wielu krajach domina-
cja struktur wojskowych przyczynia sie do tworzenia etosu nieprzyjazne-
go prawom cztowieka i warto$ciom demokratycznym. Przemoc etniczna
w réznych czesciach sSwiata cechuje wyjatkowe barbarzynstwo - konflikty
odciskaja gtebokie pietno na zyciu dzieci, niewinnych ofiar, ktérym rzadko
udaje sie uciec od brutalizmu wojny.

Militaryzacja Trzeciego Swiata pochtoneta fundusze przeznaczone na
niezwykle potrzebny rozwdj spoteczno-ekonomiczny. Wysitki poteg swia-
towych ukierunkowane na zachowanie dominacji pobudzajg kraje aspiru-
jace do miana mocarstw do rozwijania swej sity wojskowej. I vice versa -
na préby zachwiania r6wnowagi militarnej tradycyjne mocarstwa reaguja
jedynie wzmacnianiem wtasnego potencjatu. Rezultatem takiego dziatania
sg polityczne napiecia, zmarnowane zasoby, a nawet przypadkowe wojny.

Bezpieczenstwo miedzynarodowe definiuje sie w kategoriach potrze-
by przetrwania narodu, co oznacza ochrone panstwa przed napascia ze-
wnetrzna. Z tego powodu Organizacja Narodow Zjednoczonych podkresla
nienaruszalno$¢ granic terytorialnych oraz zakaz ingerencji zewnetrznej
w wewnetrzne sprawy suwerennych panstw. Bezpieczenstwo zbiorowe
(ang. collective security) zawarte w Karcie Narodéw Zjednoczonych oparte
jest na ideologii militarnej, odrzucajacej uzycie sity wérdd cztonkéw okre-
Slonej grupy, ktérzy sktadajg jednoczes$nie zobowigzanie wzajemnej obro-
ny przed napascig z zewnatrz. Jednakze ochrona przed agresja zewnetrzna
jest tylko jednym z wyzwan, ktérym trzeba stawi¢ czoto, aby zapewni¢ bez-
pieczenstwo globalne. Inne wynikaja z zagrozen dla systeméw podtrzymu-
jacych zycie na Ziemi - skrajnej nedzy, rozprzestrzeniania broni konwen-
cjonalnej, terroryzowania spoteczenstw cywilnych iistotnych naruszen
praw cztowieka. Zapewnienie bezpieczenstwa panstwa zbyt czesto wyko-
rzystywane jest jako usprawiedliwienie polityki znacznego ograniczania
bezpieczenstwa jego mieszkancéw nieuzasadnionej zadnym zewnetrznym
zagrozeniem terytorialnej integralnosci kraju. Bezpieczenstwo ludzi ozna-
cza przede wszystkim ochrone obywateli, w ktérych imieniu stosuje sie za-
sade suwerennosci.

Poszerzona koncepcja bezpieczenstwa globalnego uznaje nie tylko mi-
litarne bezpieczenstwo panstwa, lecz réwniez inne, bardziej istotne obec-
nie aspekty: wspotprace, budowanie zaufania, przejrzystos$¢, stopniowe
rozbrojenie oraz demobilizacje. Koncepcje bezpieczenstwa wspo6lnego
i bezpieczenstwa ludzkiego, ktére odnosza sie nie tylko do bezpieczenstwa
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panstw, ale takze do bezpieczenstwa ich obywateli, poszerzaja znaczenie
bezpieczenstwa zbiorowego przedstawionego w Karcie Narodéw Zjedno-
czonych.
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BEZPIECZENSTWO SPOLECZNE

Wstep

Brak poczucia bezpieczenstwa jest najczesciej okre$lany przez stowo
ZAGROZENIE. Pojecie to wystepuje w $wiadomosci cztowieka i ma swoje
Zrodto w postrzeganiu réznorodnych zjawisk, ktére sa uznane za nieko-
rzystne badz niebezpieczne dla egzystencji. Wéréd wielu wystepujacych
w literaturze przedmiotu Klasyfikacji, podstawowym podziatem jest wyod-
rebnienie zagrozen pierwotnych i wtérnych. Do pierwotnych mozna zali-
czy¢ zagrozenia:

e naturalne (np. powodzie, huragany);

e techniczne (np. budowlane, komunikacyjne);

e militarne (np. akty terroru).

Zagrozenia wtorne moga dotyczy¢:

e egzystencji cztowieka (np. masowe zgony, gtdd, epidemie);

e wymiaru spotecznego (np. patologie, narkomania, prostytucja, ma-

sowe bezrobocie, zaburzenia zdrowia psychicznego);

e naruszenia réwnowagi biologicznej (np. nadmierny przyrost flory

i fauny);

e masowych strat (np. zniszczenie dobr niezbednych do przezycia).

Jednym z typdw zagrozen wtdrnych jest patologia spoteczna. Omawiane
pojecie zaczeto funkcjonowac dopiero pod koniec XIX w. jako okres$lenie ne-
gatywnych zachowan ludzkich skierowanych przeciwko powszechnie ak-
ceptowanym warto$ciom i normom spotecznym. Opisywane zjawisko okre-
$la sie takze terminami bliskoznacznymi, m.in.: dewiacja, dezorganizacja
spoteczna, zachowanie dysfunkcjonalne, naznaczanie spoteczne'. Wszystkie
te negatywne stany wyptywaja z natury cztowieka, a on sam, bedac w ich
wtadaniu, w zaleznosci od nasilenia niepozadanych zachowan, traktowa-
ny moze by¢ jako chory lub przestepca. W takim przypadku przyktada sie
negatywng ocene moralng stanowiaca pietno spoteczne. W miare rozwoju
dyscypliny i poszerzania wiedzy w tym zakresie pojawia sie przekonanie,
ze Srodowisko spoteczne jest istotnym czynnikiem w genezie patologii.

1 A. Podgorecki, Zagadnienia patologii spotecznej, Patistwowe Wydawnictwo Naukowe, Warszawa
1976, s. 83.
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W dalszym ciggu zatem w centrum uwagi badaczy pozostajg zagadnienia
moralne, tyle Ze w odniesieniu do spoteczenstwa.

1. Bezpieczenstwo spoteczne

Bezpieczenstwo spoteczne to kluczowy element obszaru bezpieczen-
stwa narodowego kraju. Okresla sie je jako ochrone egzystencjalnych pod-
staw zycia ludzi, czyli m.in.: zapewnienie mozliwo$ci zaspokajania indywi-
dualnych potrzeb (materialnych i duchowych) tudziez realizacji aspiracji
zyciowych, stworzenie warunkéw do pracy i nauki, ochrone zdrowia oraz
gwarancje uzyskania $wiadczen emerytalnych. Poszerzanie zaintereso-
wania bezpieczefistwa narodowego o obszar bezpieczenstwa spoteczne-
go wynika m.in. z roli wspétczesnego panstwa demokratycznego, ktérego
obowigzkiem jest troska o obywateli niezaleznie od ich statusu material-
nego. Owa kuratela ma umozliwi¢ realne uczestniczenie zainteresowanych
w zyciu spotecznym. Tymczasem ,uposledzenie ekonomiczne” duzych grup
spotecznych przeksztatca demokracje w typ fasadowy, gdzie w znacznej
mierze instytucje panstwa sa niedostepne dla szerokich kregéw spotecz-
nych. Tym samym warto zaznaczy¢, Ze bezpieczenstwo spoteczne jest $cisle
zwigzane z tym, co dzieje sie w gospodarce. Im gospodarka jest silniejsza,
tym bezrobocie jest mniejsze, a spoteczenstwo bogatsze.

Bezpieczenstwo spoteczne obejmuje catoksztatt dziatan prawnych, re-
alizowanych przez podmioty rzadowe, pozarzadowe i samych obywateli.
Omawiane dziatania ukierunkowane sa na zapewnienie okreslonego pozio-
mu zycia jednostkom, rodzinom i grupom spotecznym oraz na niedopusz-
czenie do ich marginalizacji i wykluczenia ze wspdlnoty. Chodzi tu zwtasz-
cza o zapewnienie pomocy ludziom czasowo badz trwale niezdolnym do
pracy zawodowej, ktorzy znalezli sie na skutek wtasnej niezaradnosci,
w trudnej sytuacji zyciowej lub padli ofiarg niezaleznych od nich zdarzen
losowych takich jak powddZ, pozar czy inna kleska zywiotowa.

Znaczenie ma tutaj uwaga o konieczno$ci wzmocnienia odpowiedzial-
nos$ci obywateli za los wtasny i rodziny. Niepozadang i obcigzajaca jest sy-
tuacja, gdy instytucjonalna walka z marginalizacja i nadrzedna rola pan-
stwa w tym procesie, moga ksztattowa¢ postawy wyuczonego syndromu
bezradnosci. Polega on na stopniowym zatraceniu umiejetnosci radzenia
sobie w trudnych sytuacjach zyciowych i sieganiu po pomoc instytucji po-
mocy spotecznej w sytuacjach do tego nieuprawnionych. Istotnym elemen-
tem bezpieczenstwa narodowego jest tworzenie warunkow rozwojowych
poprzez mozliwosci aktywnego uczestniczenia w edukacji, kulturze, czyli
szeroko rozumianym zyciu spotecznym?.

2 M. Leszczynski, Bezpieczeristwo spoteczne Polakéw wobec wyzwar XXI wieku - zarzqdzanie bezpie-
czenstwem, Wydawnictwo Difin, Warszawa 2011, s. 58.
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Bezpieczenstwo spoteczne odnosi sie takze do poczucia wspo6lnoty two-
rzenia wiezi spotecznych opartych na zaufaniu. Mozemy zatem stwierdzic,
ze sktada sie ono z trzech komponentow:

a. bezpieczenstwo socjalne - odnoszace sie do minimalnych standar-
dow socjalnych opisanych poprzez poziom minimalnych ptac, do-
chodéw, transfer6w gwarantowanych w systemie prawa i wynikaja-
cych z istoty demokratycznego panstwa;

b. bezpieczenstwo wspolnotowe - odnoszgce sie do obszaru doznan
i emocji, majace charakter psychofizyczny, obejmujgce subiektyw-
ne doznanie jednostki zwigzane z poczuciem bycia cze$cig wiekszej
wspoélnoty spoteczenstwa. Poziom tego rodzaju bezpieczenstwa za-
lezy od poziomu kapitatu spotecznego;

c. bezpieczenstwo rozwojowe - odnoszace sie do ogdlnych warunkéw
rozwoju obywatela w danym panstwie. Opisane jest ono poprzez
szanse i mozliwosci rozwojowe. Wspéiczesnie zalezy ono gtownie
od poziomu kapitatu ludzkiego, warunkéw instytucjonalnych, po-
ziomu decentralizacji panstwa i upodmiotowienia obywatela w sys-
temie prawnym?.

Czotowym zagrozeniem bezpieczenstwa spotecznego jest dezorganiza-
cja spoteczna, ktéra oznacza stan zaktécenia ro6wnowagi i porzadku spo-
tecznego. Obejmuje ona takie zjawiska jak niekorzystna zmiana spoteczna,
nieprzystosowanie, dysharmonia, konflikt.

Szereg probleméw zwigzanych zdezorganizacja spoteczna, znawcy
przedmiotu przypisywali juz na poczatku XX wieku zjawisku masowej imi-
gracji, w tym m.in. brakowi kontroli rodzin imigranckich nad swoimi czton-
kami. Wskazane zagadnienie, cho¢ istotne spotecznie, odnosito sie jednak
bardziej do charakterystyki Stanéw Zjednoczonych niz do krajow takich jak
Polska. Z biegiem czasu powstaty jednak teorie uniwersalne, ktére mozna
przypisa¢ do wielu panstw na Swiecie, w tym takze na starym kontynencie.
W zwiazku z ogarniajagcym wspotczesnie Europe zalewem uchodzcow z Bli-
skiego Wschodu temat dezorganizacji spotecznej wydaje sie by¢ szczegélnie
istotny i jak wskazuje rzeczywisto$¢ polityczna - wielce problematyczny.

2. Zagrozenia wynikajace z zachowan spotecznych

Zagrozenie bezpieczenstwa wyloni¢ sie moze z potaczonej struktu-
ry wydarzen wewnetrznych, w ktérych z duzym prawdopodobienstwem
moze dojs¢ do ograniczenia czy tez utraty warunkéw do niezaktéconego
zycia lub naruszenia praw obywatelskich. Jednak w niniejszym opracowa-
niu skupiono sie na zagrozeniach wynikajacych z zachowan spotecznych.

3 7. Ciekanowski, Patologie zagrozeniem bezpieczeristwa spotecznego w Polsce, ,Doctrina. Studia
spoteczno-polityczne” 2015, nr 12, s. 14.
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Zagrozenia spoteczne jest to wszystko to, co prowadzi do ograniczenia
lub utraty zycia lub zdrowia, tozsamosci kulturowej, narodowej i etnicznej,
bezpieczenstwa socjalnego i publicznego®. Sktadowe opisywanych zjawisk
to m.in.:

¢ patologie spoteczne;

e alkoholizm;

e przestepczosé;

¢ narkomania;

e prostytucja;

e masowe bezrobocie;

e zaburzenia zdrowia psychicznego;

e degradacja infrastruktury komunikacyjnej, mieszkaniowej i $rod-
kéw transportu;

e niszczenie wartos$ci ludzkich;

¢ dyskryminacja ptci;

e kryzys demograficzny;

¢ brutalizacja stosunkéw miedzyludzkich;

¢ manipulacja spoteczenistwem poprzez Srodki masowego przekazu;

e masowe migracje;

¢ masowy import obcej kultury;

¢ nacjonalizm, szowinizm, ksenofobia, fundamentalizm religijny;

¢ naduzycia wiedzy przeciwko ludzkosci;

e naruszenie praw cztowieka i podstawowych wolnosci;

e ograniczanie wolno$ci medidw;

¢ ubozenie i gtdd duzych grup spotecznych;

¢ upadek systemu ochrony zdrowia ludnosci

¢ uprzedzenia kulturowe i religijne.

Zagrozenia spoteczne najcze$ciej wigzg sie ze zwiekszona migracjg lud-
nosci (co teraz mozna zauwazy¢ szczegblnie w Europie Zachodniej) oraz
z miedzynarodowg przestepczos$cig zorganizowang. Do zagrozen tego typu
zalicza sie np. terroryzm miedzynarodowy, ze wzgledu na jego spoteczne
korzenie, chociaz jego Zréddtem sg rowniez konflikty o podtozu politycznym
czy narodowo$ciowym. Nalezy podkresli¢ czesto spotykane w obecnych
czasach zwigzki terroryzmu miedzynarodowego z miedzynarodowa prze-
stepczo$cig zorganizowana.

Miedzynarodowemu terroryzmowi sprzyjaja procesy globalizacji, ktore
przejawiaja sie m.in. poprzez: brak ograniczenia w skali §wiata mozliwo-
$ci komunikowania sie, w petni dostepne sieci powigzan informacyjnych,
istniejacy infrastrukture transportu, globalne finanse, mozliwo$¢ przekra-
czania granic i swobodnego podrézowania w demokratycznych panstwach.

* T. Bak, Z. Ciekanowski, Teorie bezpieczeristwa, Panstwowa Wyzsza Szkota Techniczno-Ekono-
miczna w Jarostawiu, Jarostaw 2012, s. 96.
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Poniewaz wszystkie wymienione elementy globalizacji funkcjonuja réw-
nieZ w naszym kraju, mozna wnioskowac, ze i podatnos$¢ Polski na zagroze-
nia terroryzmem jest podobna do innych panstw regionu.

Potegowanie powigzan miedzynarodowej przestepczosci zorganizo-
wanej z terroryzmem, wraz z postepujaca migracjg z krajow islamskich,
powoduje, Ze w Polsce wzrasta zagrozenie ze strony organizacji przestep-
czych zajmujacych sie przemytem np. ludzi. Ten konglomerat zagrozen
mimo - obecnie - dos$¢ niewielkiej skali, nie jest zjawiskiem catkowicie
oderwanym od rzeczywisto$ci. Specyfika tego rodzaju dziatalnos$ci skaza-
na jest z koniecznosci na aktywno$¢ w podziemiu, a stad ogélna niewiedza
spoteczenstwa na poruszane tematy. Wydaje sie jednak, Ze zagrozenie bez-
pieczenstwa Polski w omawianych obszarach bedzie wciaz wzrastaé. Kon-
kretny zasieg i ich moc bedzie uzalezniona od sytuacji gospodarczej nasze-
go kraju. Niekorzystna sytuacja ekonomiczna, wysoka inflacja i bezrobocie
sprzyjaja rozwojowi przestepczosci zorganizowanej i innych towarzysza-
cych jej negatywnych zjawisk.

Zgodnie z przyjetym w pierwszej czeSci podziatem, do zagrozen spo-
tecznych zakwalifikowane zostaty rowniez niebezpieczenstwa zaliczane
przez niektorych politologow do zagrozen kulturowych. Wiagza sie one
przede wszystkim z pojeciem tozsamos$ci narodowej. Te za§ mozna umiej-
scowi¢ w dwoch warstwach, ktére stanowig integrujace nar6d wartosci du-
chowe oraz materialne. Ich przejawem bedg okreslone symbole. Wsréd tych
wartosci i symboli sg réwniez takie, ktére rozwijaja Swiadomo$¢ obronng
obywateli, a wiec maja $cisty zwigzek z bezpieczeristwem panstwa. Swiado-
mo$¢ ta warunkuje ich zachowanie w sprawach zwigzanych z obronnoscia
i moze motywowac do okreslonych dziatan. Tozsamos$¢ kulturowa wptywa
rowniez na charakter stosunkéw z innymi krajami, na stopien wzajemnego
zrozumienia, sympatii lub antagonizmow.

W Polsce, pomimo tego, Ze jest to kraj o homogenicznej strukturze na-
rodowosciowej, wystepuja dosy¢ liczne i sprawnie funkcjonujace mniej-
szos$ci narodowe (niemiecka, ukrainska, biatoruska). Zwtaszcza mniejszos¢
niemiecka cechuja dobre zorganizowanie isilna pozycja ekonomiczna
z rozbudowanym systemem edukacyjnym i Srodkami przekazu. Wg wielu
politologéw mogtaby ona stanowi¢ zagrozenie dla polskiej tozsamosci kul-
turowej na niektdrych terenach. Jednakze warto wzia¢ pod uwage fakt, ze
realne zagrozenie bezpieczenstwa wynikajace z istnienia mniejszosci mo-
gtoby zaistnie¢ tylko wtedy, gdyby wsparcie udzielone im przez panstwa,
z ktérymi mniejszosSci s3 zwigzane, naruszatoby obowigzujace regulacje
miedzynarodowe. Trzeba jednak stwierdzi¢, ze zagrozenie to jest mato re-
alne zwtaszcza obecnie - w epoce integracji europejskiej.
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3. Czynniki wplywajace na bezpieczenstwo spoteczne

Bezpieczenstwo spoteczne jest dziataniem publicznym i jako takie po-
trzebuje drogowskazu, ktérym sg wartos$ci i zasady. Podmiotami warto-
$ciujgcymi sg grupy spoteczne ijednostki. Mozna powiedzie¢, ze bezpie-
czenstwo spoteczne, podobnie jak polityka spoteczna okre$la:

e powszechny dobrobyt;

e sprawiedliwo$¢ spoteczng;

¢ integracje spoteczna;

¢ stabilnos¢ spoteczng;

» bezpieczenstwo, wolnos¢ i kolektywizm?®.

Podmioty bezpieczenstwa spotecznego, ktére w swoim obszarze kom-
petencji dziataja na rzecz wyréwnania szans zyciowych ludzi potrzebuja-
cych lub na rzecz poprawy ich potozenia materialnego, mozna podzieli¢ na:

a. podmioty panstwowe - ich zadaniem jest porzagdkowanie zycia spo-

tecznego, tworzenie oston socjalnych na poziomie ekonomicznych
mozliwosci budzetu. Odpowiadajg one takze za wyréwnywanie
szans zyciowych zgodnie z zasada sprawiedliwo$ci konstytucyjnej;

b. podmioty pozapanstwowe - ich zadaniem jest wszechstronne uzu-

pethianie dziatan panstwa na rzecz grup najstabszych ekonomicz-
nie. Nalezg do nich profesjonalne stuzby spoteczne oraz urzedy, pla-
cowki i zaktady. Opierajg sie one w swym dzianiu o prawa osobiste,
polityczne i socjalne. Ich zadaniem jest takze wyréwnywanie szans
zyciowych zgodnie z zasadg sprawiedliwos$ci konstytucyjnej®.

Zagrozenia zaklécaja stan bezpieczenstwa na wielu ptaszczyznach zy-
cia spotecznego. W wymiarze obiektywnym przeciwienstwem bezpieczen-
stwa jest zagrozenie, za§ w wymiarze subiektywnym mogg to by¢ strach
ilek. Lek neurotyczny, w sytuacji realnych zagrozen jest okreslany jako
dewiacja jednostkowa, jesli jednak szerzy sie wsréd wielu cztonkéw spo-
teczenstwa staje sie faktem spotecznym, majacym swoj obiektywny, obser-
wowalny wyraz. Zagrozenia w ujeciu indywidualnym mogg mie¢ dwojaki
wymiar: moga wystepowac niezaleznie od danej osoby lub moga by¢ po-
wigzane z aktywno$cig jednostki, jesli podejmuje ona zbyt duze ryzyko’.

W literaturze przedmiotu wystepuje mnogos$¢ kwalifikacji zagrozen.
Warto zauwazy¢, ze znaczna ich cze$¢ odnosi sie do sfery spotecznej dzia-
falnosci cztowieka. Uogdlniajac, zagrozenia mozna podzieli¢ na obszary,
ktore reprezentuje®:

5 ]. Gierszewski, Bezpieczeristwo spoteczne, Studium z zakresu teorii bezpieczeristwa narodowego,
Wydawnictwo Difin, Warszawa 2013, s. 169.

¢ Tamze, s. 196.

7 M. Leszczynski, op. cit., s. 60.

8 1. Supiniska, Dylemat Polityki Spotecznej, Oficyna Wydawnicza ASPRA-JR, Warszawa 2014, s. 130.
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e przyroda, czyli ekosfera. Naturalne $rodowisko jest okreslane jako
najstarsze zZrédlo zagrozen dla gatunku ludzkiego. Stanowi ono nie-
bezpieczenstwo, jesli ginie zniszczone i zdominowane przez czto-
wieka, ale takze wtedy, gdy dominuje nad cztowiekiem powodujac
roznego rodzaju kleski zywiotowe, np. powddz;

e technika, czyli stworzona przez czlowieka technosfera. Niesie ona
zagrozenie, gdy jest niedoskonata, niesprawna, nieekonomiczna,
ale takze woéwczas, gdy jest tak rozwinieta, zZe przerasta mozliwo$ci
zrozumienia. Wedtug autorki, gdy przerasta ona mozliwosci obstu-
gi i okietznania, stwarza $wiat wykraczajacy poza sfere ludzka, na
przyktad w architekturze, urbanistyce czy informatyce;

e agresja innych jednostek, czyli wystepujace we wszystkich epokach
i systemach zachowania patologiczne, przestepstwa przeciwko zy-
ciu, zdrowiu i mieniu, nietolerancja, zawi$¢, nienawis¢. Przybieraja-
ce rozne rozmiary postepowania negatywne skierowane na innych
ludzi.

Trudno jest referowaé pojecie bezpieczenistwa spotecznego bez kon-
cepcji wykluczenia spotecznego, rozumianego jako brak warunkéw rozwo-
ju psychospotecznego obywateli. Jednocze$nie w rozumieniu socjalno-eko-
nomicznym bezpieczenstwo spoteczne kojarzone jest z zabezpieczeniem
spotecznym’.

3. Zadania otoczenia spotecznego

Otoczenie bezpieczenstwa spotecznego obejmuje trzy podstawowe ob-

szary zwigzane z bezpieczenstwem narodowym. S3 to:
e wyzwania i zagrozenia;
e podmiotowa struktura bezpieczenstwa;
e przedmiotowa struktura bezpieczenstwa.

Wyzwania oznaczaja trwatg tendencje w Srodowisku bezpieczenstwa
wymagajaca identyfikacji i podjecia okres$lonych dziatan niemilitarnych.
Wyzwania sg zwigzane z takimi procesami jak: masowa migracja, bezrobo-
cie, przestepczo$¢, ruchy antyglobalistyczne, handel ludZzmi, rosnaca dys-
proporcja miedzy poziomem rozwoju bogatych a problemem upadajacych
rezimow autorytarnych.

Celem podmiotéw w strukturze bezpieczenstwa otoczenia spotecznego
jest zapewnienie bezpieczenstwa. Najwazniejszym podmiotem jest oczywi-
Scie panstwo. Wydaje sie, iz tworzy ono optymalny uktad, w ktérym proce-
sy gospodarcze i spoteczne sg ksztaltowane w kontekscie bezpieczenstwa
narodowego, poniewaz odbywa sie to w ujeciu systemowym oraz strate-

% ]. Gierszewski, op. cit., s. 252.
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gicznym®. Takie wtasnie ujecie (systemowe i strategiczne) jest niezbedne
przy zwalczaniu wielu dysfunkcji spotecznych, co umozliwia tzw. zabezpie-
czenie spoteczne.

Zabezpieczenie spoteczne jest terminem, ktore w Polsce pierwszy raz oficjal-
nie zostato uzyte w okresie miedzywojennym, zaréwno w ustawodawstwie, jak
i w innych rozwigzaniach teoretycznych. Ustawa z roku 1924 zatytutowana byta
,0 zabezpieczeniu na wypadek bezrobocia”. Uwazano wéwczas, Ze jest to od-
powiedzZ na rodzaj spotecznego zagrozenia, na ktére moze by¢ narazona w tym
samym czasie wieksza liczba oso6b. Kolejny raz termin - zabezpieczenie spotecz-
ne - pojawito sie dopiero w roku 1997 w Konstytucji RP. Co wiecej, zwrotu tego
uzyto raczej przypadkowo, poniewaz byt on na tyle niedookreslony, ze pozwalat
na réznoraka jego interpretacje. Wedtug ustawy z 1997 roku, zabezpieczenia
spoteczne to ubezpieczenia i potracenia spoteczne, fundusze emerytalne, pomoc
spoteczna, $wiadczenia na rzecz rodziny, Swiadczenia socjalne, zatrudnienie, re-
habilitacje spoteczne, $wiadczenia dla oséb niepelnosprawnych, kombatantéw
i 0sdb represjonowanych. Zabezpieczenie spoteczne jest to stosowanie rézno-
rodnych dziatan publicznych is$rodkéw, za pomoca ktérych panstwo stara sie
chroni¢ swoich mieszkancéw przed grozba niemoznosci zaspokojenia podsta-
wowych, wspdlnie uznanych za wazne potrzeb. Pojeciem konkurencyjnym jest
termin prawo socjalne (uzywane najczesciej w Niemczech)™.

Proces decentralizacji panstwa zwigzany jest m.in. z inicjatywa przekazy-
wania czes$ci jego zadan na szczebel samorzgdowy. Owo dziatanie wspomaga
inny proces, a mianowicie wzmocnienie znaczenia tzw. 3 sektora (NGO) tzn.
organizacji nie nastawionych na zysk, o dobrowolnym cztonkostwie, ktore
stanowig uzupetienie dziatan panstwa oraz dziatan samorzadéw. Organi-
zacje non profit s3 wyrazem aktywnosci spoteczenstwa obywatelskiego na
szczeblu lokalnym. 3 sektor realizuje zadania z zakresu, ktéry mozna przy-
pisywac do kategorii pojeciowej — bezpieczenstwo spoteczne. Z pewnoscia
przyczynia sie on do ksztattowania bezpieczenstwa wspdlnotowego, od-
grywa istotna role w integrowaniu lokalnych spotecznosci, a takze stanowi
wsparcie w trudnych sytuacjach zyciowych dla poszczegdlnych oséb, rodzin
czy innych zbiorowosci. Dotyczy to zaréwno stanéw nadzwyczajnych, sytu-
acji kryzysowych, zwigzanych z wystepowaniem katastrof naturalnych, zda-
rzen losowych, a takze ciggtego wsparcia dla ludzi wykluczonych i zmargina-
lizowanych. Wsparcie spoteczne stanowi rodzaj integracji spotecznej, w kté-
rej dochodzi do wymiany informacji, transferu emocjonalnego, instrumen-
tow lub débr materialnych. Znajdujace sie poza systemem wtadz publicznych
formy organizacji spotecznych majg zréznicowany charakter, zwtaszcza ze
wzgledu na zakres dziatalnosci. Sg one podporg dla poszczegdlnych jedno-
stek lub grup wymagajgcych wsparcia, np. oséb starych, niewidomych, nie-

Tamze, s. 282.
"Tamze, s. 290.
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styszacych, rodzin oséb chorych. NGO udzielajg zaréwno pomocy o charak-
terze rzeczowym czy materialnym, jak i emocjonalnym, tworzac poczucie in-
tegracji wspolnotowej. Dziatania organizacji spoteczenstwa obywatelskiego
stuza tez réznym celom, ktére determinujg ich funkcjonowanie spoteczne.
Cele te maja charakter polityczno-spoteczny, wsparcia materialnego na rzecz
realizacji celow socjalnych i $wiadczenia ustug spotecznych'z

4. Wybrane zagrozenia spoteczne

Alkohol mozna traktowa¢ jako czynnik wptywajacy na zagrozenie wy-
nikajgce z zachowan spotecznych, ktére zmienia ludzkie reakcje i zycie. Po
wypiciu piwa, wina lub wodki ludzie zachowuja sie inaczej niz normalnie.
Nieraz sg to zmiany, ktore sie podobaja im samym i ich otoczeniu, poniewaz
nagle osoby zahamowane stajg sie bardziej rozluznione, smutni robia sie
przez jaki$ czas weselsi, nieSmiali zamieniaja sie w odwaznych, cisi w ha-
tasliwych, itd. Niektorzy ludzie nierzadko pijg wtasnie po to, by poczu¢ sie
kim$ innym, niZ sg na co dzien. W efekcie cztowiek uzalezniony zaczyna zy¢
zyciem, ktérym nie kieruje on sam, ale alkohol.

Alkohol jest takze czynnikiem wykluczajacym ze spoteczenstwa wtasnie
dlatego, ze zmienia zachowanie i Zycie osoby uzaleznionej. Czesto poswieca
ona swojg rodzine, prace, uznane wartosci duchowe. Przyczyn uzaleznienia
jest wiele, bardzo czesto s3 to uwarunkowania emocjonalne. Na poczatku na-
16g ma charakter psychologiczny, a z czasem wptywa na caty styl Zycia, spo-
s6b rozmowy, zachowania, itp. W poczatkowym stadium osoby naduzywajg-
ce trunkéw zwykle nie sa agresywne, ale na zaawansowanym etapie choroby
bardzo czesto zapijaja sie na $mier¢. Powodem izolacji wspolnotowej takich
0s0b jest fakt, ze alkoholicy czesto posuwaja sie do drastycznych czynow, by
zdoby¢ srodki na zakup alkoholu. Zdarzajg sie wiec pobicia, kradzieze, a nawet
zabodjstwa najblizszych. Dzieje sie tak dlatego, Ze alkohol w nadmiarze jest sub-
stancja powodujaca ubezwlasnowolnienie. Ludzie uzaleznieni napietnowani
sg rowniez z powodu wyrzadzanych szkéd spotecznych np. wypadkdw drogo-
wych z udziatem o0s6b pod wptywem alkoholu, czesto tragicznych w skutkach,
ale takze przez to, ze daja zly przyktad mlodszym. Niedojrzate jeszcze pokole-
nie, czesto z racji braku wystarczajgcego doswiadczenia Zyciowego, siega po al-
kohol czerpiac wzorce z oséb uzaleznionych. Mimo, iz alkoholizm jest choroba,
pijanistwo nie usprawiedliwia czynéw nieakceptowalnych spotecznie, dlatego
spora cze$¢ srodowiska izoluje sie od uzaleznionych oséb®.

12M. Leszczynski, op. cit., s. 122.

BProblemy wykluczenia spotecznego - wybrane aspekty, Projekt,, Problemy wykluczenia spotecznego
w Euroregionie pradziad” realizowany w ramach: Program Operacyjny Wspotpracy Transgra-
nicznej Republika Czeska - Rzeczpospolita Polska 2007-2013. Fundusz Mikroprojektéw Eurore-
gionu Pradziad, Opole 2010, s. 17-22.
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Zajmowanie okres$lonego miejsca na drabinie struktury spotecznej moze
by¢ motywatorem do dziatania, ale rowniez moze przyjmowac postac¢ pietna,
ktore staje sie udreka przez cate zycie. Jednym ze skutkéw nieréwnosci spo-
tecznej jest negatywne zjawisko, znane gatunkowi ludzkiemu od zarania dzie-
jow — niechlubna przestepczos¢. Ludzie decyduja sie na tg forme ,zarabiania”,
bowiem wykluczeni s z kultury dobrobytu, a przestepczos$¢ wydaje sie by¢ dla
nich jedynym mozliwym sposobem wydobycia sie z marginalizacji.

Z pojeciem przestepczos$ci zorganizowanej wigze sie termin grupy zor-
ganizowanej. ,Zorganizowang grupa jest nie tylko taka grupa sprawcoéw,
ktéra zorganizowatla sie, aby popeinia¢ przestepstwa w sposdb ciagty, za-
tem podobnego rodzaju, lecz takze do dokonania kilku przestepstw, jezeli
ich owocem moze by¢ zrédto dochodu trwajace jaki$ czas”'*. Osoby takie
izoluja sie same od spoteczenstwa, by ukrywaé swoja przestepcza tozsa-
mos¢, i chociaz przez pewien czas unikng¢ odpowiedzialnosci karnej za do-
konane czyny. Jezeli nawet jaka$ grupa ludzi, nie nalezaca do formy zorga-
nizowanej, wie o jej istnieniu, bardzo czesto woli po prostu odsungc¢ sie od
takich osob dla wtasnego bezpieczenstwa i bezpieczenstwa najblizszych?.

Innym problemem spotecznym jest uzywanie sSrodkéw odurzajacych badz
substancji psychotropowych, inaczej méwiac - narkomania. Podobnie jak al-
koholizm zmienia ona zachowania cztowieka, czesto odpychajac tym innych
ludzi. Najczesciej na wskazane zagrozenie narazone sg dzieci i mtodziez'¢.

0 randze narkomanii wsrod probleméw spotecznych decyduja nie tylko
parametry iloSciowe, ale rowniez dynamika zjawiska i zmiany w strukturze
populacji dotknietej omawianym problemem. Syntetyczne opracowania z za-
kresu szerzenia sie narkomanii podkreslajg narastajgce tempo zjawiska, wy-
kraczanie jego zasiegu poza grupy i sSrodowiska tradycyjnie kojarzone z na-
togiem. To powoduje, Ze pomoc narkomanom jest trudna do zrealizowania.

Zazywanie narkotykoéw moze prowadzi¢ miedzy innymi do obnizenia
aktywnosci intelektualnej czlowieka, probleméw z koncentracja, a nawet
do nieodwracalnych uszkodzen organéw wewnetrznych, przede wszyst-
kim w obrebie mézgu. Uzaleznienie od narkotykéw jest przyczyng zmian
w kregu spotecznego funkcjonowania. Moze prowadzi¢ do auto-wyklucze-
nia, wtedy gdy osoba zazywajaca z wtasnej woli skupia sie tylko na natogu
i organizuje cate swoje zycie wokét narkotykow, lub tez gdy uzalezniony zo-
staje wykluczony przez swoje najblizsze srodowisko, np. rodzine, wskutek
rezygnacji z rol, ktére odgrywat w sSrodowisku dotychczas".

Narkomania w Polsce zatacza coraz szersze kregi. Zjawisko to dotyczy
gtéwnie mtodziezy i ma zasieg ogélnokrajowy. Z zazywaniem narkotykow

K. Liedel, Transsektorowe obszary bezpieczeristwa narodowego, Warszawa 2011, s. 123.
5Tamze, s. 40-41.

16Ustawa z dnia 13 czerwca 2003 r. o zatrudnieniu socjalnym (Dz.U. 2003 nr 122 poz. 1143).
YTamze, s. 29-34.
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taczy sie problem przestepstw popetnianych pod wptywem $rodkéw odu-
rzajacych. Fakt ten potwierdzaja badania wskazujace na zwiekszanie sie
liczby wyrokéw skazujacych na kare pozbawienia wolnosci z powodu licz-
nych przestepstw popetnianych pod wptywem narkotykow?®.

Zagrozeniem rozpatrywanym w wymiarze spotecznym, ze wszelkimi
jego konsekwencjami, s nie tylko stany uzaleznien od okreslonych srodkow
odurzajgcych, ale takze postacie psychicznej niecheci do podejmowania tru-
du pracy. Bezrobocie, czyli stan braku pracy, mimo mozliwosci jej wykonywa-
nia, jest zatem kolejnym zagrozeniem wynikajacym z zachowania spoteczne-
go. Osoba bezrobotna popada w apatie, ma nizsza samoocene, redukuje swo-
je oczekiwania i zainteresowania, az w koncu izoluje sie od spoteczenstwa.
Bezrobocie prowadzi réwniez do utraty Srodkéw finansowych niezbednych
do realizowania podstawowych funkcji i celéw zyciowych.

Bezrobocie moze by¢ rowniez skutkiem wykluczenia, bowiem gdy ktos
z wlasnej inicjatywy nie chce uczestniczy¢, np. w zyciu spotecznym, kultu-
ralnym czy edukacyjnym, bedzie miatl réwniez problem ze znalezieniem
pracy. Czesto osoby bezrobotne, pozostajace w trudnej sytuacji psychicz-
nej, ze wzgledu na brak pracy, przejawiaja sktonnos$¢ do samoizolowania
sie. Co wiecej, jak wynika z szeregu badan ludzie, ktérzy sa wykluczani ze
spoteczenstwa majg Swiadomo$¢ tego faktu®.

Podsumowanie

Zagrozenie, jako stan braku poczucia bezpieczenstwa, wigze sie z wid-
mem ryzyka wytaniajacego sie ze Srodowiska naturalnego, postepu tech-
nicznego, atakze dziatan militarnych. Niebezpieczenistwa te wystepuja
w réwnym stopniu w spoteczenstwie, gdzie na masowa skale pojawiaja sie
choroby, gtdd, itp. Zatem zagrozenie spoteczne jest bardzo bliskie pojeciu
ogolnego zagrozenia jako stanu braku bezpieczenstwa, z ta jednak r6znica,
ze zagrozenie spoteczne dotyczy ludzi, ich zdrowia i Zycia.

Patologie spoteczne sa powszechnym zagrozeniem kazdego panstwa, dlate-
go duza role odgrywa skuteczna profilaktyka. Najwieksza wage stanowi w tym
ujeciu instytucja rodziny, ktéra jest gtdwna komoérka spoteczng i podstawa
funkcjonowania wspolnotowego ze wzgledu na szereg istotnych funkgji, ktore
spehnia. Zaspokaja réwnoczesnie potrzeby psychiczne, emocjonalne i spoteczne
swych cztonkéw. A zatem wypehia zarazem dwojakiego rodzaju zadania: wo-
bec spoteczenstwa i wobec jednostek wchodzacych w jej sktad. Rownie waznym
elementem spotecznym, ktéry spetia funkcje profilaktyczne wobec spoteczen-
stwa jest szkota i proces nauczania. Wczesna edukacja przygotowuje do dalszego
ksztatcenia oraz wdraza mtodych ludzi do uczestnictwa w Zyciu spotecznym.

8Problemy wykluczenia spotecznego..., op. cit., s. 17-22.
YUstawa z dnia 13 czerwca 2003, op. cit. (Dz. U. 2003 nr 122 poz. 1143).
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Problematyka patologii spotecznych jest niezwykle ztozona, o czym
przekonuja przynajmniej trzy wzgledy. Po pierwsze, zagadnienia doty-
czace patologii nie moga by¢ badane tylko przez jedna dyscypline nauki.
Wymagane jest ujecie kognitywne. Drugim powodem tego, Ze rozpatrywa-
nie aspektow patologii spotecznych jest zawiktane, jest Sciste powigzanie
wskazanej tematyki z zagadnieniami ocen i wartosci. Niezbednym staje sie
zatem wkroczenie na grunt etyki, co wymaga odpowiedniej wiedzy i per-
spektywy. Bowiem procz cech obiektywnych nalezy réwniez ustali¢ para-
dygmat, z punktu ktérego dewiacja jako taka zostata zdefiniowana. Trze-
cim powodem s3 wzgledy praktyczne, ktére sprawiaja, ze nauka stoi pod
naporem potrzeb domagajgcych sie od niej odpowiedzi®.

Mimo wskazanych w niniejszym opracowaniu trudnos$ci poznawczych,
dotyczacych problematyki tadu wspdlnotowego, na podstawie przeprowa-
dzonych badan wtasnych wnioskuje sie o doniostej wadze, ktéra przywia-
zuje sie do zagadnien bezpieczenstwa spotecznego i o nieustannej potrze-
bie zgtebiania jego istoty.
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WYBRANE PROBLEMY DOTYCZACE ZAGROZEN BEZPIECZENSTWA
SOCJALNEGO POLSKI I POTRZEBY JEGO OCHRONY

Wstep

Problematyka ochrony bezpieczefistwa socjalnego nabiera w dzisiej-
szych czasach szczegblnego znaczenia ze wzgledu na fakt, iz brak tego ro-
dzaju bezpieczenstwa jest dotkliwie odczuwalny zaréwno w zyciu prywat-
nym, jak i zawodowym obywateli narazonych na réznego rodzaju kwestie
spoteczne. Celem opracowania jest prezentacja i proba dokonania analizy
wybranych zagrozen dla bezpieczenstwa socjalnego Polski. Zamystem au-
torki jest takze zwrdcenie uwagi na szczegolnie istotng role panstwa w bu-
dowaniu bezpieczenstwa socjalnego obywateli, ktére poprzez odpowied-
nig realizacje swoich zadan moze powstrzymac niekorzystne zjawiska spo-
teczne oraz zapewni¢ wsparcie w trudnych sytuacjach zyciowych. Za istot-
na rolg panstwa w kwestii bezpieczenstwa socjalnego przemawia réwniez
fakt, ze jego ochrony domagajg sie wszyscy obywatele, a wiec nie tylko ci
ktérych kwestie spoteczne dotycza, ale takze osoby, ktére nie korzystaja ze
Swiadczen socjalnych.

1. Bezpieczenstwo socjalne a bezpieczenstwo panstwa

Wspotczesne definicje okreslaja termin bezpieczenstwo stanem pew-
nosci, zabezpieczenia oraz brakiem zagrozenia i ochrong przed niebezpie-
czenstwamil. Jest to pojecie o bardzo szerokim zakresie, a w zwigzku z tym
wieloznaczne. W najwazniejszym akcie prawnym naszego panstwa, czyli
w Konstytucji RP pojecie ,bezpieczenstwo” wystepuje miedzy innymi jako
bezpieczenstwo publiczne, bezpieczenstwo panstwa, bezpieczenstwo oby-
wateli, bezpieczenstwo zewnetrzne i wewnetrzne?.

Bezpieczenstwo panstwa obejmuje swym zakresem bezpieczenstwo
terytorium panstwa, jego wtadz i obywateli. Bezpieczenstwo panstwa po-
winien zapewnic¢ Prezydent RP, czuwajgc nad przestrzeganiem Konstytucji,

! R.Jakubczak, Bezpieczeristwo narodowe Polski w XXI wieku, Warszawa 2006, s. 14.
2 Konstytucja RP z 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 ze zm.).
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stojac na strazy suwerennosci i bezpieczenistwa panstwa oraz nienaruszal-
nosci iniepodzielnosSci jego terytoriumd. Bezpieczenstwo panstwa jako
warto$¢ konstytucyjna, podlega szczegodlnej ochronie, dlatego zasadne jest
ustanowienie ograniczen w zakresie korzystania przez obywateli z ich kon-
stytucyjnych wolnosci i praw w celu jego ochrony*.

Biorac pod uwage powyzsze rozumienie bezpieczenstwa panstwa, moz-
na przyjac za S. Dworeckim, Ze zagrozeniem tego bezpieczenstwa jest: ,taki
splot zdarzen wewnetrznych lub w stosunkach miedzynarodowych, w kt6-
rym z duzym prawdopodobienstwem moze nastgpi¢ ograniczenie lub utrata
warunkow do niezaktéconego bytu panstwa oraz jego partnerskiego trakto-
wania w stosunkach miedzynarodowych - w wyniku zastosowania przemocy
politycznej, psychologicznej, ekonomicznej, militarnej, itp.”> Majac zdefiniowa-
ne pojecie zagrozen bezpieczenstwa narodowego mozna przej$¢ do typologii
tych zagrozen. Stosujac najczesciej przedstawiane kryterium przedmiotowe
mozemy wyr6zni¢ zagrozenia: polityczne, militarne, ekonomiczne, spoteczne,
ekologiczne®. Ze wzgledu na temat opracowania skupie sie na zagrozeniach
spotecznych bezpieczenstwa narodowego. Sam termin zagrozenia spoteczne
bezpieczeristwa narodowego w literaturze pojawia sie bardzo rzadko. Do tego
pojecia mozemy zaliczy¢ wszystkie przypadki odnoszace sie do niebezpieczen-
stwa utraty zycia i zdrowia, tozsamosci narodowej i etnicznej poszczegdlnych
spotecznosci oraz bezpieczenstwa socjalnego i publicznego’.

Bezpieczenstwo socjalne definiowane jest jako stan, w ktéorym okre-
$lona jednostka lub grupa spoteczna pozostaje wolna od braku lub niedo-
statku $srodkéw utrzymania. Jest ono okreslane jako stan zaspokojenia po-
trzeb socjalnych, a wiec podstawowych potrzeb bytowych. Bezpieczeristwo
spoteczne czesto jest utozsamiane z bezpieczenstwem socjalnym i oznacza
pewnos$¢ do stusznej egzystencji i rozwoju cztowieka w szerokim rozumie-
niu. Realizowana przez panstwo polityka spoteczno-gospodarcza powinna
sprzyja¢ poczuciu bezpieczenstwa spotecznego przez obywateli. Jasnym
wydaje sie, ze im wiekszg wage panstwo przywigzuje do swojej funkcji
opiekunczej przeznaczajac na to $rodki budzetowe, tym wiekszy poziom
bezpieczenstwa socjalnego odczuwajg obywatele®.

Jak wiec wida¢, pojecia bezpieczenstwa socjalnego i spotecznego w lite-
raturze czesto stosowane sg zamiennie. Takie postepowanie nie wydaje sie

3 Art. 126 ust. 2 Konstytucji RP.

* Art. 31 ust. 3 Konstytucji RP.

5 S. Dworecki, Zagrozenia bezpieczeristwa paristwa, Warszawa 2002, s. 61.

¢ R. Jakubczak, Obrona narodowa w tworzeniu bezpieczenistwa Il RP, Warszawa 2003, zatacznik 5
wg K. Przeworskiego.

7 Z. Ciekanowski, Rodzaj i Zrédta zagrozen bezpieczeristwa, ,Bezpieczenistwo i Technika Pozarni-
cza” 2010,nr 1,s. 38.

8 7. Witaszek, Bezpieczeristwo spoteczne, [w:] Wybrane problemy bezpieczeristwa. Dziedziny bezpie-
czeristwa, red. A. Urbanek, Stupsk 2013, s. 192.
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by¢ jednak do konica stuszne. Przymiotnik ,spoteczny” ma bowiem szerszy
kontekst znaczeniowy niz ,socjalny”, i obejmuje swoim zakresem nie tyl-
ko podstawowe sprawy bytowe kazdej jednostki, ale tez jej wszechstronny
rozwoj fizyczny i duchowy. W zwigzku z tym pojecie bezpieczenstwa socjal-
nego nie powinno by¢ traktowane jako tozsame z pojeciem bezpieczenstwa
spotecznego, gdyz posiada wezszy kontekst znaczeniowy. Bezpieczenstwo
socjalne stanowi jedynie ,cze$¢” bezpieczenstwa spotecznego, odnoszac sie
wylacznie do zapewnienia jednostce lub grupie spotecznej podstawowych
warunkéw bytowych. Chcac zapewnic¢ swoim obywatelom bezpieczenstwo
socjalne panstwo dazy do tagodzenia kwestii spotecznych, zapewnienia
potrzebujacym pomocy, interwencji, atakze odpowiednich $wiadczen.
Panstwo podejmuje dziatania w celu ograniczenia ubéstwa, wykluczenia,
bezrobocia wspomagajac grupy ekonomicznie stabsze. Wprawdzie nie ma
definicji legalnej bezpieczenstwa socjalnego, co bytoby istotne z punktu
widzenia jego ochrony, ale mozemy wyinterpretowac jego granice z unor-
mowanych zadan panstwa, w szczegélno$ci w zakresie dostarczania $wiad-
czen i odpowiadajgcych im uprawnien obywateli’.

Konkludujac powyzsze rozwazania, widoczne jest nierozerwalne powia-
zanie bezpieczenstwa panstwa z bezpieczenstwem socjalnym jego obywate-
li, gdyz to pierwsze trudno jest osiggna¢ bez zapewnienia ochrony drugie-
go. Zapewnienie spoteczenstwu pewnych standardéw socjalnych stanowi
nieodzowny element panstwa demokratycznego. Gwarancja realizacji tych
standardéw powinna mie¢ swoje odzwierciedlenie w regulacjach prawnych
dotyczacych socjalnych prawa cztowieka, w tym w szczego6lnosci prawa do
pracy i zabezpieczenia spotecznego.

2. Gléwne ryzyka socjalne

Z pojeciem bezpieczenstwa socjalnego obywateli zwigzane s3a poje-
cia kwestii spotecznych oraz ryzyk socjalnych. W ujeciu szerszym kwestie
spoteczne oznaczajg og6t skutkéw niedostosowania organizacji zycia spo-
tecznego do indywidualnych i zbiorowych potrzeb badz sytuacje, w kté-
rej podstawowe procesy nabierajg cech patologicznych. W ujeciu waskim,
kwestie spoteczne to konkretne problemy spoteczne o najwyzszym stop-
niu dotkliwosSci, stwarzajace sytuacje krytyczne w zyciu jednostek i catych
zbiorowosci, a zarazem powodujace trwate zaktécenia w funkcjonowaniu
spoteczenstwa.

Zrédtem kwestii spotecznych sa ryzyka socjalne, czyli sytuacje, w kto-
rych dochodzi do catkowitego badz czeSciowego zagrozenia lub utraty

9 1. Sierpowska, Bezpieczeristwo socjalne jako dobro publiczne, ,Zeszyty Naukowe Panstwowej Wyz-
szej Szkoty Zawodowej w Legnicy” 2015, nr 16(3), s. 46.
WEncyklopedia, www.pwn.pl (dostep 14.07.2016).
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$rodkow do zycia. Ustawa z 12 marca 2004 r. o pomocy spotecznej wymienia
nastepujace ryzyka socjalne!:
1. ubd6stwa,

. sieroctwa,

. bezdomnosci,

. bezrobocia,

. niepetnosprawnosci,

. dtugotrwatej lub ciezkiej choroby,

. przemocy w rodzinie,

. potrzeby ochrony ofiar handlu ludZmi,

. potrzeby ochrony macierzynstwa lub wielodzietnosci,

. bezradno$ci w sprawach opiekunczo-wychowawczych i prowadze-
nia gospodarstwa domowego, zwtaszcza w rodzinach niepeinych
lub wielodzietnych,

11. trudnos$ci w przystosowaniu do zycia po zwolnieniu z zaktadu kar-

nego,

12. alkoholizmu lub narkomanii,

13. zdarzenia losowego i sytuacji kryzysowej,

14. kleski zywiotowej lub ekologicznej'?.

Nalezy zwrdci¢ uwage, Ze na przyktad bezrobocie, jesli wystepuje w nie-
wielkiej skali moze stanowi¢ istotny problem dla os6b (bezrobotnych) nim
dotknietych. Jednak wraz ze wzrostem bezrobocia (liczby oséb bezrobot-
nych) staje sie ono kwestig spoteczng, czyli problemem o szczegdlnej do-
tkliwosci dla spoteczenstwa, ktéory wymaga systemowych rozwigzan ze
strony panstwa.

Analizujac wymienione w art. 7 ustawy o pomocy spotecznej ryzyka so-
cjalne mozemy po pierwsze zauwazy¢, ze zakres przedmiotowy ochrony
jest szeroki. Po drugie przedstawione ryzyka nie stanowig zamknietego ka-
talogu i mozliwe jest rowniez otrzymanie pomocy w przypadku wystapie-
nia innej, niZ wymieniona tutaj, trudnej sytuacji zyciowej. Poza tym, z przy-
toczonego katalogu wynika, Ze najmniej odporne na zagrozenia spoteczne
sg osoby ubogie, rodziny niepetne, w tym matki samotnie wychowujgce
dzieci lub rodziny wielodzietne, osoby opuszczajgce zaktad karny, osoby
narazone na bezdomno$¢, alkoholizm, narkomanie czy przemoc w rodzinie.

Trudne sytuacje zyciowe (ryzyka socjalne) moga pojawic¢ sie niespo-
dziewanie (kleska zywiotowa) lub narastac¢ przez pewien czas (ciezka cho-
roba). Poza tym moga by¢ spowodowane zaréwno przez czynniki o cha-

O 00 NNON U1 W

—_
o

1Art. 7 ustawy z 12 marca 2004 r. o pomocy spotecznej (t.j. Dz. U. z 2015 r. poz. 163).

12W opracowaniu pominieto ryzyko, ktore ustawodawca réwniez uregulowat w Ustawie o pomocy
spotecznej, a dotyczace trudno$ci w integracji cudzoziemcédw. Celem opracowania jest bowiem
przedstawienie zagrozen dotyczacych bezpieczenstwa socjalnego Polski, a wiec bezpieczenstwa
odnoszacego sie do obywateli naszego panstwa.
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rakterze obiektywnym, np. przez wypadek losowy, jak i subiektywnym,
np. w zwigzku z bezradnoscia, a nawet biernoscia jednostki lub rodziny®.
Ryzyka socjalne moga wystepowac¢ pojedynczo, ale takze razem, gdyz cze-
sto s3 ze sobg powiazane. Przyktadowo bezrobocie wystepujgce w dtuzszej
perspektywie czasowej moze prowadzi¢ do ubdstwa lub patologii spotecz-
nych.

Z powodu wystapienia ryzyk socjalnych, wymienionych w obecnie obo-
wigzujacej Ustawie o pomocy spotecznej, panistwo udziela pomocy spotecz-
nej osobom i rodzinom. Przestanka interwencjonizmu panstwowego, takze
w zakresie zapewnienia obywatelom bezpieczenstwa socjalnego poprzez
prowadzenie odpowiedniej polityki spotecznej, w tym pomocy spotecznej
sa niedoskonatos$ci rynku. Ingerencja panstwa powinna by¢ jedynie czaso-
wa i wystepowac tylko wéwczas, gdy sytuacja rzeczywiscie tego wymaga.
Zgodnie bowiem z art. 2 ustawy o pomocy spotecznej, panistwo pomaga 0so-
bom i rodzinom w przezwyciezaniu trudnych sytuacji zyciowych, jedynie
wtedy, gdy nie s3 one w stanie samodzielnie ich pokona¢ wykorzystujac
w tym celu wtasne uprawnienia, zasoby i mozliwosci. Ponadto panstwo
w ramach udzielanych $wiadczen z pomocy spotecznej ma zapobiega¢ wy-
stepowaniu trudnych sytuacji zyciowych, poprzez podejmowanie dziatan
zmierzajacych do zyciowego usamodzielnienia os6b i rodzin oraz ich inte-
gracji ze Srodowiskiem. Rodzaj, forma i rozmiar $wiadczenia powinny za$
odpowiada¢ okoliczno$ciom uzasadniajagcym udzielenie pomocy'*.

3. Zagrozenia o charakterze demograficznym

By skutecznie zapobiega¢ wystepowaniu ryzyk socjalnych i zapewnic
bezpieczenstwo socjalne obywatelom, trzeba pozna¢ ewentualne zagro-
zenia tego bezpieczenstwa iich Zrddta. Zagrozenia bezpieczenstwa so-
cjalnego sa réznorodne i do$¢ zmienne. Zagrozenia spoteczne odnosza sie
do wszystkiego, co zagraza zyciu, zdrowiu, tozsamosci narodowej spote-
czenstw, bezpieczenstwu socjalnemu i publicznemu. Wéréd nich na szcze-
gblna uwage zastuguja zagrozenia o charakterze demograficznym.

Z badan prowadzonych przez Gtéwny Urzad Statystyczny® liczba miesz-
kancow Polski w 2015 roku zmniejszyta sie 0 17 057 oséb w poréwnaniu
z rokiem 2014. Z kolei w konicu 2014 r. ludno$¢ Polski liczyta 38 484 tys.
0s6b, czyli o 12 tysiecy mniej niz w koricu 2013 r. Rok 2015 byt czwartym
z kolei, w ktérym odnotowano spadek liczby ludnosci po obserwowanym
wczesniej (w latach 2008-2011) wzroScie.

13S. Wronkowska, M. Zmierczak (red.), Kompendium wiedzy o spoteczeristwie, paristwie i prawie,
Warszawa 2005, s. 72.

“Art. 3ust. 2 i 3 ustawy z 12 marca 2004 r. o pomocy spotecznej.

Bhttp://www.stat.gov.pl/ (dostep 14.07.2016).
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Warto przypomnie¢, Ze na 0gélna liczbe ludnosci w kraju wplyw ma ruch
naturalny oznaczajacy zmiany w populacji ludzkiej na skutek zdarzen na-
turalnych, tj. urodzenia czy zgony oraz migracje zagraniczne. W 2014 roku
zmarto ponad 372 tys. osob, czyli o ponad 15 tys. mniej niz w 2013 roku.
Niekorzystnym zjawiskiem jest wzrost liczby zgonéw w wyniku choréb nowo-
tworowych (w 2013 r. ponad 24 proc. zgon6éw stanowity nowotwory ztosliwe).
Natomiast liczba urodzen w 2014 r. byta wieksza od liczby zgonéw o prawie
4 tys. W zwiagzku ze spadkiem liczby zgonéw w 2014 r. w poréwnaniu z rokiem
poprzednimi nieznacznymwzrostemliczbyurodzenmoznabytozaobserwowac
dodatni przyrost naturalny. Wspétczynnik przyrostu naturalnego w 2014 roku
(liczony na 1000 ludnosci) wynidst 0,1 proc., gdy w poprzednim roku byt ujem-
ny i wynosit -0,5 proc. Mimo tego faktu, caty czas stosunkowo niska liczba uro-
dzen, juz od prawie 25 lat, nie gwarantuje prostej zastepowalnosci pokolen. Od
lat 90-tych XX wieku warto$¢ wspétczynnika dzietnosci ogblnej ksztattuje sie
ponizej 2. Wspoétczynnik ten w 2013 roku wynidst 1,26, co oznacza, ze na 100
kobiet w wieku rozrodczym (15-49 lat) przypadato 126 urodzonych dzieci.
Tymczasem uznaje sie, Ze optymalna wielko$¢ wspotczynnika dzietnoSci ogél-
nej, ktéra pozwolitaby na utrzymanie stabilnego rozwoju demograficznego po-
winna wynosic¢ od 2,10 do 2,15, czyli gdy na 100 kobiet w wieku rozrodczym
przypada $rednio 210-215 urodzonych dzieci. Brak zastepowalnosci pokolen
zwigzany z niskim wspétczynnikiem dzietnosci ogélnej jest wynikiem przede
wszystkim decyzji dokonywanych przez mtodych ludzi, ktérzy najpierw chca
zdoby¢ okreslony poziom wyksztatcenia, uzyskac¢ stabilizacje ekonomiczna,
a dopiero potem zaktadajg rodzine.

Zmniejszenie liczby ludnosci w 2014 r. byto spowodowane drugim czyn-
nikiem, ktéry ma istotny wptyw na zmiany liczby ludnosci, czyli uyjemnym
saldem definitywnych migracji zagranicznych, tzn. na pobyt staty. W roku
2014 ujemne saldo migracji na pobyt staty okre$§lono na-15 750 os6b (emi-
gracja - 28 080, imigracja 12 330). Ubytek ludnosci na skutek emigracji na
pobyt staty byt wiec mniejszy w poréwnaniu z 2013 r,, w ktérym to liczba
wyjazdéw definitywnych wyniosta ponad 32 tys.

Rezultatem zmian zachodzacych w procesach demograficznych w Polsce
jest takze starzenie sie spoteczenstwa. Jak wynika z danych Gtéwnego Urzedu
Statystycznego, mieszkancy Polski w wieku przedprodukcyjnym stanowili
w 2014 roku 18 proc. ogotu (wykres 1), za§ procentowy udziat oséb w wieku
poprodukcyjnym wyniést 19 proc. Warto podkresli¢, ze zmniejsza sie liczba
i udziat ludnosci w wieku produkcyjnym. Szacuje sie, ze w 2014 r. liczba 0s6b
w wieku produkcyjnym byta mniejsza o 192 tys. w poréwnaniu z 2013 r. Od
2010 roku obserwujemy spadek udziatu oséb w wieku produkcyjnym, ktéry
w 2014 r. wynidst 63 proc. udziatu w ogélnej populacji. Jednocze$nie zauwa-
zalny jest dalszy wzrost liczby oséb w wieku poprodukcyjnym. W stosunku do
2013 r. liczba 0s6b w wieku poprodukcyjnym wzrosta o 226 tys.
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Wykres 1. Ludno$¢ wedtug ekonomicznych grup wieku w 2014 r.

¥ ludnos¢ w wieku

przedprodukcyjnym
¥ ludno$é w wieku produkcyjnym

M ludnos¢ w wieku
poprodukcyjnym

Zrédto: Opracowanie wiasne na podstawie danych szacunkowych GUS.

Obserwowane w ostatnich latach zmiany demograficzne wskazuja na
istotne zagrozenia dla sytuacji ludnosciowej Polski. Niepokojacy jest fakt,
ze zgodnie z prognoza Gtéwnego Urzedu Statystycznego na lata 2014-2050
w Polsce bedzie nastepowat systematyczny spadek liczby ludnos$ci (w 2035
roku spadek do 36,5 mln oséb, aw 2050 do 34 mln os6b). W najblizszej
perspektywie nie mozna niestety oczekiwa¢, ze sytuacja demograficzna
Polski poprawi sie. Niska dzietno$¢ (z ktora stara sie walczy¢ panstwo mie-
dzy innymi poprzez Program 500+), starzenie sie polskiego spoteczenstwa
oraz wysoka skala emigracji Polakéw za granice stanowi istotne zagroze-
nie dla bezpieczenstwa socjalnego naszego kraju. Skutkiem tych kryzyséw
demograficznych bedzie spadek podazy pracy oraz trudnos$ci w systemie
zabezpieczenia spotecznego zwigzane ze wzrostem liczby i odsetka oséb
w starszym wieku. Rodzi to istotne konsekwencje dla bezpieczenstwa so-
cjalnego panstwa powodujac zagrozenie stabilnosci finansowej panstwa,
co z kolei prowadzi do ograniczenia jego zdolnosci obronnych.

4. Pozostale zagrozenia spoteczne majace wptyw na bezpieczenstwo
socjalne i publiczne

Nie nalezy zapomina¢ o pozostatych zagrozeniach spotecznych, ktore
rowniez negatywnie wplywaja na bezpieczenstwo socjalne Polski. Z omo-
wiong wczesniej kwestig migracji zewnetrznych istotny zwigzek ma kolejna
kwestia spoteczna, jaka jest bezrobocie. Polacy czesto wyjezdzaja obawiajac
sie, ze w swoim Kkraju nie znajdg pracy. Zagrozenie bezrobociem, zwlaszcza
masowym i dtugotrwatym jest odczuwalne w skutkach, zaréwno dla spote-
czenstwa, jak i dla panstwa. Swiadczy o niewykorzystanym potencjale ludz-
kim, jego mozliwosciach i umiejetnosciach. Utrata pracy i brak mozliwosci
jej znalezienia powoduje utrate dochodéw ludnosci, a w konsekwencji wy-
wotuje konieczno$¢ udzielenia pomocy finansowej ze strony panstwa, ktére
jest do tego zobligowane. Srodki na zasitki dla 0s6b bezrobotnych oraz rézne
formy pomocy spotecznej pochodza z budzetu panstwa. W ten spos6b do-
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chodzi do utraty wptywoéw finansowych, ktore moglyby zosta¢ efektywnie
wykorzystane do realizacji innych zadan istotnych dla panistwa i jego oby-
wateli. Do negatywnych konsekwencji bezrobocia mozna réwniez zaliczy¢
to, ze moze prowadzi¢ do wystepowania kolejnych kwestii spotecznych, np.
ubostwa, bezdomnosci, wykluczenia spotecznego czy nawet powstawania
patologii spotecznych tj. alkoholizmu, narkomanii czy przestepczosci.

Co ciekawe, z danych Gtéwnego Urzedu Statystycznego wynika, ze od
roku 2013, kiedy to wskaznik bezrobocia w Polsce wyniést 13,4 proc., ob-
serwujemy trend spadkowy bezrobocia w Polsce. W koncu 2014 r. wskaznik
bezrobocia wynidst 11,4 proc., zas w koncu 2015 r. tylko 9,8 proc. Wartym
podkreslenia jest fakt, ze stopa bezrobocia w koficu maja 2016 roku wynio-
sta 9,1 proc. i byta nizsza nizZ w maju roku ubiegtego, co nie miato miejsca
od ponad 20 lat.

W kwestii bezrobocia problem stanowi duza liczebno$¢ oséb dtugo-
trwale bezrobotnych (56,3 proc. ogoétu zarejestrowanych bezrobotnych),
bezrobotnych do 30 roku zycia (27,8 proc. ogotu zarejestrowanych) i bezro-
botnych powyzej 50 roku zycia (27,8 proc. ogétu zarejestrowanych). W tym
miejscu mozna wspomnieé, ze omawiane wcze$niej zagadnienie starzenia
sie spoteczenstwa niewatpliwie bedzie rodzito konsekwencje réwniez dla
rynku pracy.

Dtugotrwate pozostawanie osobg bezrobotng moze prowadzi¢ do powsta-
nia kolejnej kwestii spotecznej, jaka jest ubdstwo. To wlasnie zajmowane przez
jednostke miejsce na rynku pracy decyduje o sytuacji materialnej jednostki i jej
rodziny. Ubdstwem zagrozone sg osoby bezrobotne i ich rodziny. Wystepowanie
ubdstwa czesto jest zwigzane nie tylko z kwestig bezrobocia, ale takze z innym
trudnymi sytuacjami zyciowymi, na przyktad z bezdomnoscia.

Ubostwo jest trudne do zdefiniowania, dlatego tez préoba oceny, czy
w danym przypadku mamy do czynienia z ub6stwem, musi sie odwotywac
do pewnych wielkosci ekonomicznych, takich jak minimum egzystencji
czy minimum socjalne’®. Minimum egzystencji stanowi linie ubdstwa eko-
nomicznego wyznaczajaca poziom zycia, ponizej ktérego wystepuje biolo-
giczne zagrozenie Zycia i rozwoju cztowieka. Uwzglednia ono potrzeby, ktd-
rych zaspokojenie nie moze by¢ odtozone w czasie. Minimum egzystencji
stanowi wiec dolng granice ubdstwa i jest obliczane przez Instytut Pracy
i Spraw Socjalnych. Gérng granice ubdstwa wyznacza za§ minimum socjal-
ne. Minimum socjalne obejmuje nie tylko zaspokojenie potrzeb elementar-
nych (zapewnienie minimum egzystencji), ale takze pewnych potrzeb wyz-
szego rzedu, cho¢ na wzglednie niskim poziomie"’.

16]. Zarzeczny, Teoretyczne podstawy a praktyka funkcjonowania sektora socjalnego w Polsce. Zarys
problematyki, Wroctaw 2001, s. 118.

17S. Golinowska, O funkcjach i znaczeniu minimum socjalnego, ,Polityka Spoteczna” 2001, nr 11-12,
s. 6 inast.
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Wedtug badan Gtéwnego Urzedu Statystycznego w 2015 r. zasieg ubo6-
stwa skrajnego (minimum egzystencji) wynidst 6,5 proc. oséb w gospo-
darstwach domowych. Oznacza to, Ze taki odsetek gospodarstw wydawat
ponizej granicy minimum egzystencji. Byt to niewielki (nieprzekraczajgcy
1 punktu procentowego) spadek wskaznika ub6stwa skrajnego w poréw-
naniu do roku 2014, w ktérym wynosit 7,4 proc.

Wiecej informacji na temat tych dwoch granic ub6stwa moze nam uka-
za¢ warto$¢ minimum egzystencji i minimum socjalnego wyrazone w pie-
nigdzach w zaleznos$ci od rodzaju iliczebno$ci gospodarstwa domowego.
Najbardziej aktualne wyliczenie warto$ci minimum socjalnego pochodzi
z marca 2015 roku'®. Przyktadowo dla 1-osobowego gospodarstwa pracow-
niczego wyniosto ono 1066,99 zt, a dla 5-osobowego - 825,66 zt miesiecz-
nie na osobe. Oznacza to, ze przecietna rodzina, w sktad ktérej wchodzi
dwoje rodzicéw i troje dzieci, by zapewni¢ sobie minimum débr w postaci
wyzywienia, ubrania, mieszkania oraz minimum doébr pozwalajacych na
utrzymanie wiezi spotecznych z innymi jednostkami (np. w postaci uczest-
nictwa w zyciu kulturalnym) powinna posiada¢ przychody w wysokosci co
najmniej 825,66 zt na osobe.

Poréwnanie wartos$ci i struktury minimum egzystencji i minimum so-
cjalnego dla pracowniczego gospodarstwa 1-osobowego przedstawia tabela
1. Poréwnanie dotyczy roku 2014, ze wzgledu na fakt, Ze ostatnie aktualne
dane dotyczace wartosci i struktury minimum socjalnego w zaleznosci od ro-
dzaju i liczebnosci gospodarstwa domowego pochodza wtasnie z tego roku.

Tabela 1. Warto$¢ minimum egzystencji i minimum socjalnego dla pracowniczego gospo-
darstwa 1-osobowego w 2014 r. w zt.

Wyszczegoélnienie Minimum egzystencji Minimum socjalne

Zywnos¢ 211,54 247,16
Mieszkanie 259,32 391,53
Edukacja 0 15,13
Kultura i rekreacja 0 123,08
Odziez i obuwie 19,51 49,86
Leki 9,93 41,14
Higiena 17,87 31,54
Transport i facznos$¢ 0 80,58
Pozostate wydatki 25,91 78,40

RAZEM 544,09 1058,44

Zrédto: Opracowanie wiasne na podstawie obliczeri Instytutu Pracy i Spraw Socjalnych.

8Szacunkowe obliczenia Instytutu Pracy i Spraw Socjalnych na podstawie danych departamentu
Statystyki Spotecznej GUS przedstawione na stronie internetowej www.ipiss.com.pl (dostep
14.07.2016).
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Oprocz minimum egzystencji i minimum socjalnego funkcjonuje jesz-
cze tzw. ustawowa granica ubostwa, okreslona jako kwota, ktéra zgodnie
z obowigzujaca ustawg o pomocy spotecznej uprawnia do ubiegania sie
o przyznanie $wiadczenia pienieznego. Od 1 pazdziernika 2015 r. kwota
ta (tzw. kryterium dochodowe) dla osoby samotnie gospodarujacej wynosi
634 71, a dla osoby w rodzinie 514 zt. Nastapit wiec wzrost tej kwoty 0 92 zt
w przypadku osoby samotnie gospodarujacej (wcze$niej wynosita ona 562
zt) i 0 58 zt w przypadku osoby w rodzinie (wczes$niej wynosita ona 456
zt). Warto poréwnaé¢ warto$¢ minimum egzystencji z wysoko$ciag docho-
doéw, ktére uprawniajg do Swiadczen z pomocy spotecznej. Jak wida¢, progi
dochodowe obowigzujace przed 1 pazdziernika 2015 roku oraz nowe progi
uprawniajgce do tych swiadczen, sa wyzsze od wysoko$ci kwoty minimum
egzystencji z 2014 r. okres$lonego dla pracowniczego gospodarstwa 1-oso-
bowego. W przypadku gospodarstw wieloosobowych sytuacja wyglada juz
réznie. Przykltadowo w gospodarstwie pracowniczym 2-osobowym war-
to$¢ minimum egzystencji na osobe w rodzinie byta prawie zbiezna z kry-
terium dochodowym uprawniajacym do $wiadczen z pomocy spotecznej
(wynosita 456,82 zt). Natomiast w przypadku pracowniczych gospodarstw
4 i5-osobowych warto$¢ minimum egzystencji wynosita odpowiednio
463,79 7zt 1477,71 zt na osobe i byta wyzsza od tzw. kryterium dochodo-
wego obowigzujacego przy przyznawaniu $wiadczen z pomocy spoteczne;j.
Stusznym wydawatoby sie przyjecie takiego rozwigzania, jakie wystepuje
w przypadku pracowniczego gospodarstwa 1-osobowego, Ze $wiadczenia
z pomocy spotecznej, moga otrzymac osoby, ktére posiadajg nie tylko bar-
dzo skromne $rodki zapewniajgce funkcjonowanie na poziomie minimum
egzystencji, ale takze troszke powyzej niego. Ciekawy jest natomiast fakt, ze
nie kazda osoba, ktora zyje ponizej minimum socjalnego (przyktadowo po-
nizej 1058,44 zt w pracowniczym gospodarstwie 1-osobowym), a wiec gdy
znajduje sie sferze ryzyka zagrozenia jej bezpieczenstwa socjalnego, otrzy-
ma $wiadczenia ze strony panstwa. W tym konkretnym przypadku dopiero
obnizenie standardow zycia takiej jednostki 0 424,44 zt ponizej minimum
socjalnego spowoduje mozliwo$¢ wiaczenia mechanizmu udzielenia jej po-
mocy ze strony panstwa.

Nalezatoby sie takze zastanowi(, czy panstwo okreslajac poziom mini-
malnego wynagrodzenia za prace uwzglednia wysoko$¢ minimum egzysten-
cji, ktére stanowi absolutng granice poziomu bezpieczenstwa socjalnego,
ponizej ktérej nastepuje zagrozenie zycia ludzkiego. W 2014 roku wynagro-
dzenie minimalne zostato ustalone w wysokosci 1860 zt brutto, czyli okoto
1200 zt netto. Zatem koszty utrzymania 4 i 5-osobowej rodziny na poziomie
minimum egzystencji (odpowiednio 1855,16 zt i 2388,56 zt) byty wyzsze od
dochodu jednej osoby, ktora pracowata za ptace minimalng. Oznacza to, ze
gdyby w takich rodzinach byt tylko jeden zywiciel o minimalnym dochodzie
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za prace gwarantowanym przez panstwo, rodzina zytaby ponizej minimum
egzystencji. Jak wida¢, sposéb okreslania wysoko$ci minimalnego wynagro-
dzenia za prace nie uwzglednia kosztdw utrzymania takich rodzin.

Oczywiscie istnieje szereg, innych niz wymienione powyzej, zagrozen dla
bezpieczenstwa socjalnego obywateli, zwigzanych z catkowitg badz czescio-
wa grozba lub utratg srodkéw do zycia. Ze wzgledu na objeto$¢ tego opraco-
wania nie sposéb zwrdci¢ na nie wszystkie dostateczng uwage. Do zagrozen
tych nalezy m. in. marginalnie wspominana wcze$niej bezdomno$¢, wyklu-
czenie spoteczne (marginalizacja), a takze patologie spoteczne: alkoholizm,
narkomania, przestepczos¢, itp. Pozbawiona Srodkéw finansowych jednost-
ka lub rodzina nie moze w petni uczestniczy¢ w zyciu spotecznym, i wtedy
mamy do czynienia z wykluczeniem spotecznym. Przyczyny wykluczenia
spotecznego moga by¢ rozne. S3 to nie tylko brak srodkéw do zycia, ale takze
zagrozenie alkoholizmem czy narkomanig lub innymi patologiami spotecz-
nymi. Jak wida¢, dane zagrozenie spoteczne moze stanowi¢ przyczyne po-
wstania, jak réwniez by¢ skutkiem wystapienia innego zagrozenia.

Warto podkresli¢, ze wsrdd zagrozen spotecznych szczeg6lnie niebez-
pieczne s3 patologie spoteczne. Mianem patologii spotecznych okresla sie
ten rodzaj zachowania, funkcjonowania jakiego$ systemu spotecznego, kt6-
ry pozostaje w zasadniczej, nie dajacej sie pogodzi¢, sprzecznosci ze $wia-
topogladowymi warto$ciami, ktére s3 w danym spoteczenstwie akcepto-
wane®. O skali tego zjawiska Swiadcza statystyki policyjne.

Z przedstawionych przez Komende Gtéwng Policji statystyk dotycza-
cych liczby irodzajow popetnianych przestepstw, wynika ze w ostatnich
dwdch latach nastapit spadekliczby wszystkich stwierdzonych przestepstw.
W catym 2015 roku w Polsce popetniono 833 281 przestepstw, czyli o 9
proc. mniej niz rok wcze$niej, gdy liczba ta wynosita 915 081 przestepstw.
Skale niektérych z nich w 2015 r. i w roku poprzednim ilustruje Tabela 2.

Tabela. 2 Liczba wybranych przestepstw w 2014 .1 2015 r.

Rodzaj przestepstw Liczba przestepstw w 2014 r. | Liczba przestepstw w 2015 r.

Przestepstwa kryminalne 633 699 553767

Bojki i pobicia 6963 5550
Przestepstwa rozbdjnicze 13 868 10 210
Uszczerbek na zdrowiu 13 651 11 362

Kradziez cudzej rzeczy 174898 150800
Zabojstwa 532 502
Przestepstwa drogowe 87 085 76 642

Zrbdto: Opracowanie wiasne na podstawie statystyk Komendy Gtéwnej Policji.

YA. Podgérecki, Zagadnienia patologii spotecznej, Warszawa 1976, s. 24.
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Jak wida¢, z danych zawartych w powyzszej tabeli wynika, ze w 2015 1.
nastgpit duzy spadek przestepstw kryminalnych, az o prawie 80 tys. w po-
réwnaniu z rokiem poprzednim. Ponadto najwieksze spadki nastgpity
w kategorii: przestepstw rozbdjniczych (spadek o ponad 26 proc., czyli
0 3658), bdjki i pobicia (spadek o ponad 20 proc., czyli o 1413) oraz kra-
dziez cudzej rzeczy (spadek o blisko 14 proc., czyli o 24 098).

Zanotowane spadki liczby przestepstw stanowig optymistyczna pro-
gnoze na przyszitos¢, ze wzgledu na fakt, ze przestepczos$¢ jest istotnym
zagrozeniem nie tylko dla bezpieczenstwa socjalnego, ale takze spoteczne-
go obywateli. Jednakze nalezy pamieta¢, ze spadek liczby przestepstw jest
zjawiskiem naturalnym z punktu widzenia zmian demograficznych, a kon-
kretnie starzenia sie spoteczenstwa. Osoby starsze popetniaja bowiem ge-
neralnie mniej przestepstw niz osoby w mtodym wieku.

Poza tym, wedtug bylego ministra sprawiedliwosci prof. Zbigniewa
Cwigkalskiego, za utrzymujaca sie tendencja spadkowg liczby przestepstw
kryje sie takze lepsza praca Policji oraz mniejsze przyzwolenie na popetnia-
nie przestepstw. Poza tym trzeba mie¢ na uwadze fakt, ze statystyki policyj-
ne stanowia tylko czes$¢ przestepstw, ktére dotarty do informacji organéw
$cigania. Podana w statystykach liczba przestepstw odzwierciedla wiec nie
do konica wiarygodne dane o stanie przestepczosci®.

Oprocz rozmiaré6w samej przestepczosci na poczucie bezpieczenstwa
wptyw ma odsetek przestepstw wykrywanych. Niski wskaznik wykrywalno-
$ci powoduje wzrost bezkarnosci wérdd przestepcow, a to moze z kolei pro-
wadzi¢ do wzrostu liczby popelnianych przestepstw i pojawienia sie obaw
spoteczenistwa z tym zwigzanych. W Polsce wykrywalno$¢, czyli efektywnos¢
$cigania sprawcoOw przestepstw na przestrzeni ostatnich 10 lat oscylowata na
poziomie pomiedzy 60 a 70 proc., zas w 2015 r. wyniosta 65,8 proc. Wskaznik
wykrywalnosci przestepstw jest wiec obecnie na do$¢ wysokim poziomie.

5. Ochrona bezpieczenstwa socjalnego jako zadanie panstwa

Jak zostato wcze$niej wspomniane, ramy bezpieczenstwa socjalnego
wyznaczone s3 poprzez uregulowania prawne dotyczace zadan panstwa
w sferze socjalnej. Zrédtem tych zadan jest Konstytucja RP oraz inne usta-
wy, przyktadowo Ustawa o pomocy spotecznej. Katalog obowigzkéw witadz
publicznych okreslony w ustawach jest do$¢ szeroki i obejmuje miedzy in-
nymi zapewnienie pomocy materialnej w trudnych sytuacjach zyciowych,
ochrony w razie niezdolnos$ci do pracy, ochrony zdrowia czy przeciwdzia-
tanie przemocy w rodzinie.

27, W. Wojcik, Gtowne problemy przestepczosci w Polsce z poczqtkiem XXI wieku, ,Zeszyty Naukowe
Wyzszej Szkoty Informatyki Zarzadzania i Administracji w Warszawie” 2011, nr 2(16), s. 1, 7.
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W przypadku bezpieczenstwa socjalnego wystepuje pewna prawidtowos$¢
co do kolejnosci zaspokajania potrzeb bytowych. Ot6z pierwszym gwarantem
bezpieczenstwa socjalnego jest praca i rynek. Nastepnie to rodzina i ewentu-
alna dobroczynnos¢ powinna wspoméc jednostki wich funkcjonowaniu?.
Panstwo wraz z jego systemem $wiadczen z pomocy spotecznej zajmuje nato-
miast ostatnie miejsce, czyli pomaga w przezwyciezaniu trudnych sytuacji zy-
ciowych, gdy pozostate zasoby i mozliwo$ci zostang wyczerpane?.

Rola panstwa w ochronie bezpieczenstwa socjalnego przede wszystkim
sprowadza sie do budowy systemu zabezpieczenia spotecznego dostarcza-
jacego Swiadczen. Wydatkowanie $srodkéw finansowych na zapewnienie
bezpieczenstwa obywateli jest bezsporne, ale musi uwzglednia¢ koniecz-
no$¢ zachowania réwnowagi budzetowej w panstwie. Ponadto bezpieczen-
stwo socjalne wymaga nie tylko naktadéw finansowych, ale takze ksztatto-
wania odpowiednich postaw spoteczenstwa wobec jego ochrony. Dotyczy
to akceptacji przez obywateli potrzeby przeznaczania Srodkdéw pienieznych
dla oséb, ktére wymagaja pomocy w przezwyciezaniu trudnych sytuacji zy-
ciowych. Wszyscy powinni pamietaé, Ze brak zapewnienia bezpieczenstwa
socjalnego zwigzany jest z naruszeniem praw cztowieka i stanowi zagroze-
nie dla zasady dobra wspdlnego®.

Zapewnienie bezpieczenstwa socjalnego przez wspotczesne panstwa
jest obecnie nie lada wyzwaniem. Muszg one sobie obecnie radzi¢ z wy-
sokim bezrobociem, ubdstwem, spadkiem dzietnosSci czy starzeniem sie
spoteczenstwa. Niektére ztych probleméw w mniejszym lub wiekszym
stopniu dotycza rowniez Polski. Odpowiedzia na te zagrozenia jest rozbu-
dowa zadan publicznych. Takie dziatania paristwa wywotuja z kolei wzrost
oczekiwan ze strony spoteczenistwa, ktéry nie posiada odzwierciedlenia we
wzroscie mozliwosci finansowych panstwa. Wtadze publiczne chcac spro-
sta¢ oczekiwaniom obywateli, zwiekszajg wydatki na kwestie socjalne, co
z kolei powoduje zwiekszenie zadluzenia panstwa®.

Panstwo podejmuje dziatania z zakresu ochrony bezpieczenstwa so-
cjalnego przede wszystkim w ramach prowadzonej przez siebie polityki
spotecznej. Nalezy jednak pamieta¢, ze pewna grupa dziatan, np. polegaja-
cych na zwalczaniu przestepczosci zorganizowanej wykonywana jest takze
przez instytucje inne niz Sci$le zwigzane z zabezpieczeniem spotecznym.
W Polsce programy z zakresu polityki spotecznej realizuje przede wszyst-
kim Ministerstwo Rodziny, Pracy i Polityki Spotecznej. Wsréd nich znajduje

211, Sierpowska, op. cit., s. 48.

2Prawidtowosc ta zostata okreslona we wspomnianym juz wcze$niej w opracowaniu art. 2 Ustawy
0 pomocy spotecznej.

3Szerzej na ten temat w: 1. Sierpowska, op. cit, s. 52 i nast.

2A. Chton-Dominczak, ]. Hausner, D. Kwiecifiska, A. Pacut, Polityka spoteczna w Unii Europejskiej,
[w:] Europejski Model Spoteczny. Doswiadczenia i przysztos¢, red. D. K. Rosati, Warszawa 2009, s. 69.
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sie miedzy innymi: wieloletni program wspierania finansowego gmin w za-
kresie dozywiania ,Pomoc panstwa w zakresie dozywiania” na lata 2014-
2020, program , Aktywne formy przeciwdziatania wykluczeniu spoteczne-
mu - nowy wymiar 2020” czy nowy ,Program wspierajacy rozwigzywanie
problemu bezdomnosci” bedacy zmodyfikowana wersja wcze$niej obowig-
zujacego programu, uwzgledniajaca nowe wyzwania pojawiajace sie na ob-
szarze pomocy osobom bezdomnym i zagrozonym samotnos$cia®.

Nie tylko dziatania panstwa w postaci wyptaty $wiadczen finansowych
majg zapewnic realizacje ochrony bezpieczenstwa socjalnego. Pafistwo pro-
wadzi rowniez szereg dziatan pomocowych o charakterze niepienieznym.
S3 to przyktadowo Swiadczenia zwigzane z pracg socjalng, poradnictwem
prawnym, rodzinnym czy psychologicznym. Natomiast w przypadku oséb,
ktérych bezpieczenstwo socjalne jest zagrozone ze wzgledu na spoteczne
wykluczenie, szczegdlng formg wsparcia jest zatrudnienie socjalne. Jest to
forma pomocy taczaca w sobie elementy pomocy spotecznej z reintegracja
spoteczna i zawodowa?’. Mozna wiec uznad, ze system wsparcia kierowa-
ny do 0s6b potrzebujgcych jest zr6znicowany i rozbudowany. Obejmuje on
ochrone w przypadku wystapienia ré6znorodnych zagrozen socjalnych.

Podsumowanie

Wspobtczesne panstwo petni wiele funkcji, w ktdrych swoistg role od-
grywa funkcja zapewnienia bezpieczefistwa socjalnego, nierozerwalnie
zwiagzanego z bezpieczefistwem publicznym, bezpieczenstwem panstwa
ijego obywateli. Panstwo powinno gwarantowac nie tylko porzadek oraz
bezpieczenstwo zewnetrzne i wewnetrzne, ale takze zapewnia¢ spokoj
spoteczny. Wspéiczesne zagrozenia spoteczne cechujg sie duza réznorod-
noscig i stanowig problem wielowymiarowy, bedacy wyzwaniem dla pan-
stwa. Panistwo, a konkretnie wtadze panstwowe musza sie dobrze zastano-
wic jak ten problem rozwigza¢, by zapewnic stabilno$¢ spoteczna.

Na poczatek, istotnym wydaje sie okreslenie zadan panstwa w zakre-
sie ksztaltowania bezpieczenstwa socjalnego obywateli i stworzenie od-
powiednich warunkéw do efektywnego dziatania instytucji panstwowych.
Prawidtowo realizowana polityka bezpieczenstwa socjalnego jest w stanie
wykreowac¢ taka strukture spoteczng, ktéra w mniejszym lub wiekszym
stopniu bedzie odporna na pojawiajace sie kryzysy. Efektywno$¢ dziatan
panstwa jest zréznicowana i zalezna od wielu czynnikdw, miedzy innymi
prawidtowych regulacji prawnych, ktére pozwola na racjonalne wykony-
wanie zadan przez odpowiednie instytucje panstwowe. Obecnie polski rzad
podejmuje wiele dziatan majacych na celu poprawe wspoétczesnej sytuacji

Bwww.mpips.gov.pl (dostep: 19.07.2016).
261, Sierpowska, op. cit., s. 50.
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demograficznej, spotecznej i ekonomicznej obywateli naszego kraju. Czy
i na ile beda to dziatania efektywne okaze sie za kilkana$cie, a nawet kilka-
dziesiat lat. Trzeba jednak pamieta¢, ze dazenie do stabilno$ci spotecznej
nie moze nastepowac w sprzecznosci z racjonalnoscig ekonomiczng. Skutki
nadmiernego zadtuzenia panstwa bedg odczuwaé bowiem nasi potomko-
wie. Nalezy zastanowi¢ sie nad racjonalnymi rozwigzaniami kwestii spo-
tecznych, by nie powodowaé powstawania nowych.

Przeciwdziatajac wystepowaniu réznych niekorzystnych dla bezpieczen-
stwa socjalnego zjawisk spotecznych, nalezy wzig¢ pod uwage, Ze jest to pro-
ces ztozony, trudny, wymagajacy czasu i naktadéw finansowych. Wymaga on
wspotdziatania ze sobg réznych podmiotdw, nie tylko panstwowych, ale takze
instytucji zycia spotecznego w likwidacji Zrédet zagrozen bezpieczenstwa.
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BEZPIECZENSTWO EKOLOGICZNE
I JEGO PRAWNA OCHRONA W POLSCE

Wstep

Bezpieczenstwo ekologiczne to obecnie bardzo aktualny temat rozwa-
zan, szczegOlnie gdy w perspektywie dla catej ludzkosci jak i przysztych po-
kolen, pojawiajg sie zagrozenia ekologiczne, wynikajgce ze zmiany klimatu,
niedoboru wody, zamierania laséw, zanieczyszczenia wody i powietrza. Juz
obecnie wystepuje wiele chordb tzw. cywilizacyjnych, dotykajacych ludzi,
gtéwnie dzieci, a zwigzanych niezaprzeczalnie z rozwojem cywilizacyjnym.
W Swietle tak pojmowanej rzeczywistos$ci na pierwszy plan wysuwaja sie
potrzeby egzystencjalne cztowieka, a wsrdd nich priorytetowa potrzeba
bezpieczenstwa. W dobie intensywnego rozwoju cywilizacyjnego i ciggte-
go postepu technicznego, swiadomo$¢, wiedza z zakresu ekologii, a tym
samym bezpieczenistwo ekologiczne staje sie istotnym elementem Zycia
spotecznego, poniewaz dotyka bezposrednio istotnych dla zycia i rozwoju
egzystencjalnego cztowieka, elementéw przyrody ozywionej, w ktérej czto-
wiek stale funkcjonuje. Przyroda jest Srodowiskiem bytowania wszystkich
organizméw zywych, z cztowiekiem na jej czele. Zycie, zdrowie i poczucie
bezpieczenstwa cztowieka pozostaja jednymi z najwazniejszych wartosci,
o ktére nalezy walczy¢ i dbac. Sa to priorytetowe wartosci, zalezne od ja-
kosci $rodowiska przyrodniczego. Pragnienie bezpieczenstwa pozostaje
najwazniejszym dazeniem cztowieka w zaspokajaniu wszelkich potrzeb.
W zwigzku z tym zasadne wydaje sie doprecyzowanie, kto jest podmio-
tem bezpieczenstwa jak i co jest zakresem bezpieczenstwa ekologicznego.
Jakie zachowania podmiotéw, warunkuja wtasciwa ochrone débr przyro-
dy, a jakie i czym skutkuja dla przysztych pokolen. Pod pojeciem podmiot
nalezy rozumie¢ kogo$ lub co$, kogo bezpieczenstwo dotyczy. Moze to by¢
pojedynczy cztowiek, grupa spoteczna, spotecznos¢ lokalna czy naréd, czyli
spoteczenstwo jako cato$¢l. Natomiast w stowniku edukacji do bezpieczen-
stwa czytamy: bezpieczenstwo to zdolno$¢ narodu do ochrony jego we-

I M. Cieslarczyk, Teoretyczne imetodologiczne podstawy badania probleméw bezpieczeristwa
i obronnosci paristwa, AP Siedlce 2009, s. 40.
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wnetrznych wartos$ci przed zewnetrznymi zagrozeniami? Bezpieczenstwo
mozna rowniez powigzac¢ z zagrozeniami czyli potencjalnymi lub istnieja-
cymi zjawiskami, sytuacjami badz dziataniami godzacymi w wartosci i in-
teresy narodowe, stwarzajace niebezpieczenstwo dla zycia i zdrowia wa-
runkéw bytu, mienia i$rodowiska oraz destabilizacji Zycia spotecznego
i panstwowego, a takze ostabienia rozwoju®. W perspektywie XXI wieku do
najpowazniejszych nalezy zaliczy¢ zagrozenia ekologiczne. Proces statego
niszczenia naturalnego srodowiska cztowieka nie jest catkowicie nowy, ale
od lat 60-tych XX w., kiedy dokonywano pierwszych préb jadrowych, zja-
wisko nasilito sie na tyle, ze przyjeto charakter globalny. Wéwczas poja-
wita sie grozba unicestwienia przyrody w obecnym jej ksztatcie. Od tego
czasu zaczeto funkcjonowac pojecie ,katastrofy ekologicznej”. MoZe ona
przybieraé rézne formy i dotyczy¢ réznych obszaréw. Najbardziej narazone
na zanieczyszczenia, a istotne dla egzystencji cztowieka sa: skazenie wody,
powietrza i gleby. Mozna przypuszcza¢, ze zagrozenia ekologiczne w XXI
wieku stang sie jednym z podstawowych problemoéw zaréwno globalnych
jak i regionalnych. Kleski zywiotowe, katastrofy w przyrodzie, powoduja-
ce szkody i zniszczenia na terenach zamieszkanych i uzytkowanych przez
ludzi np. wichury, powodzie, trzesienia ziemi sa trudne do przewidzenia,
co uniemozliwia przygotowanie sie iograniczanie szkéd. Problem bez-
pieczenstwa ekologicznego dotyczy réwniez kultury, ktéra stanowi wzoér
podstawowych zatozen, wartoSci, norm, regut, symboli i przekonan, wpty-
wajacych na postrzeganie wyzwan, szans ilub zagrozen, a takze spos6b
odczuwania bezpieczenstwa i myslenia o nim oraz zwigzany z tym sposob
zachowania i dziatania podmiotow*.

Dlatego istnieje potrzeba dziatan na forum miedzynarodowym, krajo-
wym i na wielu ptaszczyznach porozumien w sprawie zahamowania nisz-
czenia Srodowiska, jako dobra wspolnego, niezbednego dla zdrowej egzy-
stencji obecnych i przysztych pokolen. Prowadzenie badan w zakresie i na
temat bezpieczenstwa ekologicznego, tak by wiecej wiedzie¢, wiecej rozu-
miec i wiecej dziata¢ na korzy$¢ dla przetrwania sSrodowiska w jak najmniej
zmienionej formie jest rGwniez istotne.

1. Bezpieczenstwo ekologiczne a ekologia
Definiowanie i pojmowanie bezpieczenstwa budzito od zawsze sze-

reg kontrowersji na temat samej jego istoty, atakze jego podziatu.
Bezpieczenstwo ekologiczne, jako kategoria bezpieczenstwa pojawito sie

% ]. Kunikowski, Stownik podstawowych terminéw wiedzy i edukacji dla bezpieczeristwa, Siedlce
2005,s.12.

3 1. Flis, Pojecie i istota zagrozer bezpieczeristwa narodowego, Bellona, Warszawa 2006, s. 98.

* M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Siedlce 2006 s. 11.
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stosunkowo niedawno, ale na znaczeniu przybrato po wybuchach elek-
trowni atomowych np. w Czarnobylu, kiedy skazeniu ulegty znaczne obsza-
ry srodowiska naturalnego, stanowigc ogromne zagrozenie dla egzystencji
cztowieka. Pierwsze jego definicje zwigzane byty z neutralizacja skutkéw
tych zdarzen oraz likwidacjg lub zmniejszaniem zagrozen spowodowanych
skazeniami i dewastacja Srodowiska do koniecznego minimum. Stad bez-
pieczenstwo ekologiczne utozsamia sie poniekad z ochrong tegoz srodowi-
ska, tak waznego elementu naszego zycia. Zanim jednak dookreslimy czym
jest bezpieczenstwo ekologiczne, kilka stow wyjasnienia czym w ogdle jest
ekologia i ekosystemy. Ekologia to nauka o strukturze i funkcjonowaniu
przyrody, zajmujaca sie badaniem oddziatywania pomiedzy organizma-
mi zywymi aich $rodowiskiem oraz wzajemnie pomiedzy organizmami.
Ekologia zajmuje sie wiec badaniem i analizg zwigzkéw, interakcji zacho-
dzacych pomiedzy Swiatem ozywionym inieozywionym jak i wewnatrz
nich®. Cztowiek jest elementem, integralng czescig srodowiska, wiec na
zachowaniu rownowagi powinno zaleze¢ mu najbardziej. Ekologie opisuja
dwie dziedziny naukowo-techniczne: sozologia - zajmujaca sie zagadnie-
niami ochrony srodowiska naturalnego, analiza przyczyn zmian $rodowi-
skowych i badaniem wptywu na nie dziatalno$ci cztowieka oraz zapobie-
ganiu badz fagodzeniu wptywu rozwoju cywilizacyjnego ludzko$ci na $ro-
dowisko naturalne. Natomiast druga ekozofia - filozofia ekologiczna bada
eko$wiadomos¢ ludnosci, Swiatopoglad skierowany na zycie zgodne ze $ro-
dowiskiem naturalnym. Ekosystem natomiast to fragment przyrody ozy-
wionej i nieozywionej, stanowiacy funkcjonalng catos$¢, w ktérej zachodzi
wymiana miedzy jej czeSciag zywa - biocenoza, a nieozywiong - biotopem®.
Cztowiek niezaprzeczalnie jest cze$cig ekosystemoéw, tak pojmowanych,
0 mniejszym i szerszym zasiegu.

Bezpieczenstwo ekologiczne, zwane inaczej bezpieczenstwem $rodo-
wiskowym, przedstawiane jest ono jako nowy znaczacy wymiar bezpie-
czenstwa miedzynarodowego i wewnetrznego. Oznacza to, Ze jest nie tyl-
ko warto$cia motywujacg dziatania na forum stosunkéw wewnetrznych
i zewnetrznych panstwa, lecz takze dynamicznym procesem podlegajacym
ewolucji w skali masowej i wymiarze rzeczowym. Jest to istotne tym bar-
dziej, ze wraz z coraz wiekszym zdynamizowaniem stosunkdw spotecznych
zmienia sie tres$¢ pojecia bezpieczenstwa, jego zakres przestrzenny i przed-
miotowy, charakter zagrozen, a takze koncepcjai dziatalno$¢ podejmowana
dla jego zapewnienia’. Bezpieczenstwo ekologiczne to taki stan stosunkéw
spotecznych, w tym tresci, form i sposobow organizacji stosunkéw miedzy-
narodowych, ktéry nie tylko ogranicza i eliminuje zagrozenia ekologiczne,

5 Encyklopedia PWN, PWN, Warszawa 2003, s. 125.
¢ Stownik jezyka polskiego, PWN, Warszawa 1978, s. 287.
7 . Sladkowski, Bezpieczeristwo ekologiczne Rzeczypospolitej Polskiej, AON, Warszawa 2004, s. 3.
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lecz promuje pozytywne dziatania, umozliwiajac realizacje wartosci istot-
nych dla istnienia i rozwoju narodéw i panstw®. W innym ujeciu to trwaty
i ciggly proces zmierzajacy do osiagniecia pozgdanego stanu ekologiczne-
go, zabezpieczajacy spokojng i zdrowg egzystencje wszystkich elementow
ekosystemu, przy uzyciu réznych srodkéw zgodnych z zasadami wspotzy-
cia wewnetrznego panstwa i spoteczno$ci miedzynarodowych®.

Obecnie zauwaza sie dwa nurty dotyczace bezpieczenstwa ekologiczne-
go. Jeden tzw. nurt negatywny, ktéry upatruje zZrédta zagrozen i sposobu ich
unikania. Wg przedstawicieli tegoz nurtu, bezpieczenstwo ekologiczne to li-
kwidacja lub zmniejszenie do minimum zagrozen zdrowia i Zycia cztowieka,
ktérych przyczyna jest Srodowisko naturalne'®. W tym przypadku, dziatania
ratownicze ujawniajg sie dopiero po zaistnieniu skutkéw. Drugi nurt, kreacyj-
ny, ktorego przedstawiciele uwazajg iz bezpieczne warunki dla przetrwania
ludzkosci zaleza od woli i dziatan spotecznosci na szczeblu miedzynarodo-
wym i krajowym, poprzez ksztattowanie pozadanego stanu srodowiska'!.

2. Ekologiczne zagrozenia dla bezpieczenstwa

Mozliwy brak bezpieczenstwa ekologicznego wynika z istnienia zagro-
zen, ktdre mogg wystepowac pojedynczo lub zbiorowo, sprzegac sie i wy-
wotywac interakcje. Zagrozenie traktuje sie jako sytuacje, w ktérej zacho-
dzi mozliwo$¢ zaistnienia obrazen cztowieka oraz powstania szkod mate-
rialnych w srodowisku lub ich kombinacji spowodowanych przez czynniki
materialne lub ich zespoty: obciazenia, zaburzenia, zniszczenia, zanieczysz-
czenia i skazenia. Zjawisko to, objawiajace sie w sferze materialnej, prowa-
dzi do obnizenia poziomu egzystencji spoteczenstwa, ograniczenia aktyw-
no$ci ekonomicznej, uszczuplenia dobrobytu wskutek strat, ktére trzeba
rekompensowac. Aby dokona¢ analizy zagrozen $rodowiska naturalnego,
konieczne jest umiejscowienie ich przyczyn wzgledem ustalonych podzia-
t6w. Mozemy mdéwic o Zrédtach rozpatrywanych pod wzgledem podmioto-
wym oraz przyczynowym (gdzie wyodrebnia sie przyczyny o charakterze
wewnetrznym i zewnetrznym), a takze przedmiotowym oraz z punktu oce-
ny prawdopodobienstwa ich wystgpienia'2.

Podmiotowe - sg skutkiem dziatan, ktére przez zmiane naturalnego
stosunku cztowieka do biocenoz i biotopéw moga doprowadzi¢ populacje
do unicestwienia. Ich Zrédtami sg gtdwnie:

8 M. Pietra$, Bezpieczeristwo ekologiczne w Europie, Lublin 1996, s. 47.

% ]. Haber, Bezpieczeristwo jako determinanta stosunkow miedzynarodowych, [w:] Determinanty
polityki zagranicznej i miedzynarodowej, Warszawa 1981, s. 89.

103, Sladkowski, Bezpieczeristwo ekologiczne Rzeczypospolitej Polskiej, AON, Warszawa 2004, s. 13.

Ubidem, s. 14.

2Ibidem, s. 15.
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zalamanie réwnowagi przyrodniczej jako nastepstwo nadmiernej
eksploatacji zasobow srodowiska

zanieczyszczenie sfer ziemi i otoczenia przez substancje pochodze-
nia przemystowego, transportowego i komunalnego,

postepujaca degradacja ekosystemow wskutek zanieczyszczen od-
padami toksycznymi oraz katastrof ekologicznych.

Przedmiotowe - Zrédlami zagrozen sg zdarzenia powodowane sitami
przyrody i dziatalno$cig gospodarczg postrzegane jako:

naturalne - skutki klesk i katastrof zywiotowych
cywilizacyjne - materialne zanieczyszczenia r6znego rodzaju i typu
wprowadzane do otoczenia w toku dziatalnosci cztowieka

Mozna wyrdznic takze podziat zagrozen na nastepujace grupy rodzajowe:

biologiczne - awarie lub akty sabotazu w laboratoriach i instytu-
cjach naukowobadawczych zajmujacych sie badaniami bakterii
i wiruséw, a w zwigzku z tym i przechowujacych substancje biolo-
gicznie niebezpieczne (wirusy choréb, itp.),

chemiczne - awarie w zaktadach przemystowych, laboratoriach,
magazynach, sktadowiskach substancji chemicznych, transporcie:
kolejowym, drogowym, morskim, lotniczym, rurociggowym,
radiacyjne - wypadki i awarie naturalnych zr6det promieniowania,
w elektrowniach jadrowych, w zaktadach posiadajacych substancje
radioaktywne,

pozarowe - budynkéw mieszkalnych, wielkoobszarowe laséw, za-
ktadéw lub obiektéw przemystowych, obiektéw uzytecznos$ci pu-
blicznej, magazyndw, itp.,

hydrologiczno-meteorologiczne - powodzie, silne wiatry i huraga-
ny, dlugotrwate wystepowanie ekstremalnych temperatur, wyta-
dowania atmosferyczne, susze, intensywne opady atmosferyczne
($niegu lub deszczu), zjawiska lodowe na rzekach, jeziorach i zbior-
nikach wodnych, itp.,

uszkodzenia, awarie i katastrofy infrastruktury technicznej - kata-
strofy budowlane, katastrofy gérnicze, awarie i uszkodzenia infra-
struktury technicznej, gazowej, wodnokanalizacyjnej, oczyszczania
miast, elektroenergetycznej, paliwowej, sieci telekomunikacyjnej
i informacyjnej,

katastrofy komunikacyjne - drogowe, kolejowe, lotnicze, wodne®.

Zagrozenia ekologiczne charakteryzuja sie ogromng ztoZonoscig, obejmu-
ja skutkami najczesciej wielki obszar, sa niezmiernie dynamiczne w swej fazie
trwania oraz, co jest bardzo wazne, zalezne od losowych czynnikdéw otoczenia.
Wiodg albo do degradacji, albo do dewastacji Srodowiska, albo do kleski ekolo-

BE. Kotodzinski, Wprowadzenie do zarzqdzania bezpieczeristwem, Uniwersytet Warminsko-Mazur-
ski, Olsztyn 2008, s. 58.
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gicznej. W zalezno$ci od tego, jak duZe nateZenie zdarzenia ujemnego w swym
wplywie na Srodowisko nastgpito, bedacego czynnikiem zagrozenia, rézny be-
dzie charakter koncowy zmian, ktére nastgpity w Srodowisku'.

3. Skutki zagrozen ekologicznych

W ciggu ostatniego wieku w $rodowisku naturalnym zaszly ogromne
niekorzystne zmiany. Swiat musi sie zmierzy¢ z zagrozeniami, ktére w przy-
szto$ci moga utrudnic¢ zycie lub nawet je zniszczy¢, jezeli nie zostana pod-
jete wlasciwe dziatania w celu ochrony $rodowiska naturalnego. Skutkami
zanieczyszczenia sSrodowiska s3:

Dziura ozonowa - wynika z przedostawania sie do atmosfery szko-
dliwych substancji, ktére niszczg zawarty w stratosferze ozon. Szkodliwe
dziatanie zjawiska polega na zwiekszeniu przepuszczalnosci szkodliwego
promieniowania stonecznego (ultrafioletu) - jego wieksza ilo$¢ dociera do
powierzchni Ziemi, mogac powodowaé¢ m.in. poparzenia, choroby skory.

Efekt cieplarniany - do dzisiaj nie jest jasne, jak duzy jest udziat czto-
wieka (i produkowanego przez niego dwutlenku wegla) w stopniowym
ocieplaniu sie klimatu, faktem jest jednak, iz z roku na rok w réznych miej-
scach $wiata jest coraz cieplej, zmniejsza sie pokrywa lodowa biegunow,
a w zwigzku z tym - podnosi sie poziom wad.

Kwasne deszcze - powstaja gdy para wodna 1aczy sie z tlenkiem siar-
ki i azotu, a nastepnie spada na ziemie w postaci opadéw o wyraznie kwa-
$nym odczynie. Deszcze takie oddziatuja negatywnie m.in. na lasy, infra-
strukture przemystowa, zakwaszajg glebe.

Wycieki ropy na morzach, zanieczyszczanie wybrzezy - zagrozenie
zwigzane zawarig tankowcéw, ropociggéw, platform wiertniczych itp.
Plamy ropy z wyciekéw stanowia katastrofe ekologiczng, m.in. niszcza zy-
cie na dziesigtkach kilometréw wybrzezy.

Nadmierna ilo$¢ $mieci - kazdy cztowiek produkuje rocznie bar-
dzo duza ilo$¢ $mieci, z ktérych tylko niewielka czes¢ ulegnie rozktadowi.
Reszta bedzie musiata by¢ magazynowana przez wiele lat. Do tego nalezy
doda¢ odpady przemystowe, w tym takze radioaktywne i toksyczne, ktd-
rych nieodpowiednie sktadowanie moze doprowadzi¢ do skazenia gleby.

Wycinanie laséw - nadmierna wycinka lasow jest zjawiskiem nieko-
rzystnym nie tylko ze wzgledu na produkowany przez drzewa tlen (zde-
cydowana wiekszo$¢ tlenu produkowana jest przez glony w oceanach).
Nadmierne wycinanie lasow ma niekorzystny wptyw przede wszystkim
z punktu réznorodnosci biologicznej, a takze absorpcji wody, hamowania
sptywu powierzchniowego, a przez to - zapobiegania erozji gleby.

13, Sladkowski, Bezpieczeristwo ekologiczne..., op. cit., s. 28.
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4. Prawo Unii Europejskiej w zakresie ochrony srodowiska i bezpie-
czenstwa ekologicznego

Prawo $rodowiska Unii Europejskiej jest czescig porzadku prawnego
UE, ktora bezposrednio lub posrednio reguluje obrét prawny wszystkich
panstw cztonkowskich, w tym takze w Polsce, zwigzany ze srodowiskiem.

Zrédlem materialnym prawa $rodowiska UE jest wola panstw czton-
kowskich, ktére przyznaty Unii Europejskiej iinstytucjom dziatajagcym
w jej ramach instytucjonalnych kompetencje do tworzenia prawa. W zna-
czeniu formalnym, Zrédtem prawa srodowiska Unii Europejskiej sa roz-
maite rodzaje aktéw dotyczacych srodowiska, regulujace funkcjonowanie
przestrzeni prawnej UE w tej dziedzinie. Moga to wiec by¢ zaréwno akty
prawne o charakterze wigzacym, jak i niewigzacym. Zrédtami formalnymi
prawa Srodowiska UE sensu stricto sg tylko te akty prawa UE, ktére maja
charakter prawnie wigzacy.

Do kategorii aktow pierwotnego prawa Srodowiska zaliczy¢ nalezy trak-
taty zatozycielskie Wspdlnot i Unii Europejskiej, ich kolejne modyfikacje
i traktaty akcesyjne. Ponadto do kategorii tej zaliczamy og6lne zasady prawa
i prawo zwyczajowe. Generalnie, Zrédtem prawa srodowiska UE s3 regulacje
przyjmowane na podstawie Traktatu o funkcjonowaniu Unii Europejskiej.

Instytucje UE nieczesto postuguja sie rozporzadzeniem, jako instru-
mentem dla tworzenia norm prawa Srodowiska. Rozporzadzenia wchodza
do porzadku prawnego panstw cztonkowskich bez koniecznosci ich trans-
pozycji, obowigzuja w catosci oraz charakteryzuja sie bezpos$redniag sku-
tecznoscia.

Dyrektywy sa najczesciej uzywanym instrumentem prawa UE w dziedzi-
nie Srodowiska. Dyrektywy maja charakter prawnie wigzacy, ograniczony do
zamierzonego w dyrektywie celu, pozostawiajac panstwom cztonkowskim
decyzje w sprawie sposobu wprowadzenia ich w Zycie. Co do zasady dyrekty-
wy nie obowigzuja bezposrednio i wchodza do porzadkéw prawnych panstw
cztonkowskich w drodze procesu implementacyjnego. Generalnie s3 to akty
prawne majgce na celu zblizanie prawodawstwa panstw cztonkowskich UE,
przede wszystkim w drodze ustalania standardéw norm Srodowiska oraz
harmonizacji systeméw krajowych w tej dziedzinie.

Decyzje maja charakter wiazacy w stosunku do adresatéw, do ktoérych
sa skierowane. Podejmowane w dziedzinie $srodowiska dotycza szerokiego
spektrum przedmiotowego.

Zalecenia iopinie, w przeciwienstwie do rozporzadzen, dyrektyw
i decyzji nie maja mocy prawnie wigzacej. Rezolucje zawierajg o§wiadcze-
nia woli instytucji UE w odniesieniu do programu realizowanej polityki.
Rezolucje nie majg charakteru prawnie wiazacego, ale ich tre$¢ moze mie¢
znaczenie dla interpretacji aktéw prawnych o charakterze wigzacym.
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Komunikaty, ktére Komisja kieruje do innych instytucji unijnych,
a zwlaszcza do Parlamentu i Rady, na ogdt wyjasniajg stanowiska Komisji
w stosunku do okreslonych spraw czy probleméw, nie maja charakteru
prawnie wigzacych. Czesto komunikaty sg aktami poprzedzajgcymi propo-
zycje legislacyjne Komisji i ukazuja sie w postaci Biatych i Zielonych Ksiag.

Programy dzialania, wprowadzane przy pomocy rezolucji, jako in-
strumentu prawnie niewigzacego, czesto stanowig podstawe do wydania
aktéw prawa pochodnego o charakterze wigzacym.

Porozumienia sSrodowiskowe, mimo Ze nie zostaty okreslone w zad-
nym z Traktatéw, s instrumentem prawnym uzywanym od pewnego czasu
na obszarze obrotu prawnego Unii Europejskiej i to zaréwno na poziomie
UE, jak i panstw cztonkowskich. Zrédtem prawa srodowiska UE sg réwniez
umowy miedzynarodowe dotyczace srodowiska.

W 1990 r. Wspdlnota Europejska przyjeta dyrektywe 90/313/EWG
o swobodnym dostepie do informacji, ktéra zostata zastgpiona w 2003 r.
przez dyrektywe 2003 /4/WE w sprawie publicznego dostepu do informa-
cji dotyczacych Srodowiska. Celem dyrektyw jest zagwarantowanie prawa
dostepu do informacji o srodowisku, ktére posiadaja organy wtadzy pu-
blicznej lub ktoére sa dla niej przeznaczone, oraz okreslenie podstawowych
warunkow i praktycznych ustalen dotyczacych realizacji prawa do infor-
macji o Srodowisku. Wystepujacy o taka informacje nie musi wiec udowad-
nia¢, ze ma partykularny osobisty powdd dla jej uzyskania. Dyrektywa za-
wiera szeroka definicje pojecia ,informacje o Srodowisku”, ktéra obejmuje,
w formie pisemnej, wizualnej, dZwiekowej, elektronicznej lub innej formie
materialnej, informacje dotyczaca m.in.:

¢ stanu elementéw Srodowiska;

¢ czynnikow, ktére wptywajg lub moga wptyna¢ na srodowisko,

e Srodkéw i dziatan, ktére maja na celu ochrone tych elementdw;

e raportow na temat realizacji przepiséw prawnych dotyczacych
ochrony srodowiska;

¢ analiz kosztéw i korzysci oraz innych analiz gospodarczych;

¢ stanu ludzkiego zdrowia i bezpieczenstwa.

5. Prawne aspekty ochrony srodowiska w Polsce

Jak wcze$niej wspomniano bezpieczenstwo ekologiczne, pomimo kon-
trowersji na temat definiowania samego pojecia ekologii, jest $cisle zwia-
zane zochrong srodowiska. Bezpieczenstwo S$rodowiskowe moze by¢
osiggniete i utrzymane dzieki przestrzeganiu szeregu zasad postepowania
w odniesieniu do stosunkéw pomiedzy panstwami, gdyz nie da sie rozdzie-
li¢ polityki wewnetrznej od zewnetrznej, ekonomicznej, itp.
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WSréd regulacji prawnych zwigzanych z tymi zagadnieniami wyréznio-
no pewne normy, ktérym nadano charakter zasad ogélnych stanowiacych
wytyczne dla przysztych unormowan prawnych oraz kierunki interpreta-
cyjne postanowien o charakterze szczegétowym?™.

Uniwersalno$¢ niektérych zasad powoduje, zZe stajg sie one wspolne
zaréwno dla systeméw prawa ochrony $rodowiska na catym Swiecie, jak
i prawa wspdlnotowego oraz rozwigzan prawnych wielu pafnstw stanowig-
cych prawo krajowe. Pozostate zasady sa specyficzne jedynie dla niekto-
rych panstw lub dla prawa wspélnotowego.

Zasady ogodlne prawa ochrony srodowiska zawarte w polskim prawo-
dawstwie petnig kilka funkcji i stuza jako':

e wigzace wskazowki interpretacyjne postanowien szczeg6towych,

e wytyczne dla kierunkéw przysztych unormowan,

e postanowienia precyzujgce kryteria konstruowania przepiséow wy-
konawczych.

Wsrod zasad ogolnych niezwykle istotnych dla zapewnienia bezpie-
czenstwa ekologicznego (Srodowiskowego) nalezy wymienic¢:

e zasade zapewnienia bezpieczenstwa ekologicznego’

e zasade zrownowazonego rozwoju’®

e zasade prewencji

e zasade przezornosci

e zasade ,zanieczyszczajacy ptaci”

e zasade uspoteczniania

e zasade kompleksowej ochrony

e zasade niewazno$ci decyzji sprzecznej z wymaganiami ochrony
Srodowiska®.

Zasada prewencji nierozerwalnie wigze sie jednym z podstawowych
narzedzi realizacji zarzadzania ochrong srodowiska w procesach roz-
woju, wpisujacym sie w 24 zasade zrownowazonego rozwoju. Procedura
Oceny oddzialywania na Srodowisko ma dostarczy¢ organowi administra-
cji publicznej podejmujacemu decyzje informacji, czy ingerencja inwesty-
cji w srodowisko, zostata zaplanowana w sposéb optymalny i czy korzysci
wynikajace z jej realizacji rekompensujg straty w Srodowisku, jakie zwykle
s niemozliwe do unikniecia. Srodowisko jest tu rozumiane nie tylko jako
srodowisko przyrodnicze, ale takze jako srodowisko spoteczne.

151, Jendroska, M. Bar, Prawo ochrony srodowiska. Podrecznik, Centrum Prawa Ekologicznego, Wro-
ctaw 2005, s. 29.

Tamze, s. 533.

7Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., art. 74.

8Ustawa z 27 kwietnia 2001 r. Prawo ochrony Srodowiska, (Dz. U. z 2008r., nr 25, poz.150), art. 3.

YTamze, art. 6-11.
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Polska przyjeta catos$¢ przepiséw dotyczacych srodowiska w momen-
cie wstapienia do Unii Europejskiej. Niemniej jednak wynegocjowata kilka
okresow przej$ciowych, dotyczacych wdrozenia pewnych przepiséw praw-
nych, gdyz ich realizacja w najblizszym czasie oznaczataby ogromne nakia-
dy finansowe. Oproécz tego Polska podpisata bilateralne umowy z krajami
sasiadujacymi w kwestii ochrony wéd granicznych.

Przede wszystkim, potrzeba ochrony S$rodowiska zostata wpisana
w Konstytucje Rzeczpospolitej Polskiej. Artykut 5 stwierdza, ze Rzeczpospolita
Polska zapewnia ochrone srodowiska, kierujac sie zasadg zrownowazonego
rozwoju (art. 5), ustala takze, ze ochrona $rodowiska jest obowigzkiem m. in.
wtadz publicznych, ktére poprzez swa polityke powinny zapewni¢ bezpieczen-
stwo ekologiczne wspotczesnemu i przysztym pokoleniom. Réwniez obarcza
wtadze publiczne odpowiedzialnosScig za wspieranie inicjatyw obywatelskich,
majacych na celu ulepszanie stanu Srodowiska (art. 74). Z kolei artykut 8 wy-
maga od kazdego obywatela dbania o sSrodowisko i naktada na niego odpowie-
dzialno$¢ za jakgkolwiek wyrzadzong szkode przyrodzie.

Podstawa ekologicznej polityki rzadu jest regularnie aktualizowany
dokument ,Polityka Ekologiczna Panstwa”?’. Obecnie obowiazujacy do-
kument z dnia 22 maja 2009 r. uchwalony przez Sejm Rzeczypospolitej
Polskiej Polityka ekologiczna Panstwa w latach 2009-2012 z perspektywq
do roku 2016*..

Problematyke ochrony $rodowiska i bezpieczenstwa ekologicznego regu-
luje rowniez dokument Strategia Bezpieczeristwa Narodowego Rzeczypospolitej
Polskiej 2014. Przedmiotem szczeg6lnej uwagi pafistwa pozostaje zapobieganie
degradacji srodowiska naturalnego oraz przeciwdziatanie katastrofom ekolo-
gicznym. Za realizacje wskazanych postanowien odpowiadajg ministrowie
Kierujacy dziatami administracji rzagdowej, kierownicy urzedéw centralnych,
wojewodowie, organy samorzadu terytorialnego oraz inne podmioty, we wta-
Sciwosciach ktérych pozostaja sprawy z zakresu bezpieczenstwa panstwa®.

W ten sposéb potrzeba rozwoju zréwnowazonego, czyli osiggniecia
réwnowagi pomiedzy spotecznym, gospodarczym, technicznym rozwojem,
a ochrong Srodowiska zostata ustanowiona priorytetem polityki panstwa.
Prawng ochrone srodowiska podejmujg réwniez inne ustawy?, o ktérych

2 Polityka gospodarcza- wydanie IIl zmienione, red. B. winiarski, PWN, Warszawa 2006, s. 390.

4 Polityka ekologiczna Paristwa w latach 2009-2012 z perspektywq do roku 2016 (M.P. Nr 34, poz. 501).

2 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2014, Warszawa 2014, pkt. 152.

BUstawa z dnia z dnia 20 kwietnia 2004 r. o substancjach zubozajqcych warstwe ozonowq (Dz. U. Nr
121, poz. 1263); Ustawa z dnia 28 kwietnia 2011 r. o systemie handlu uprawnieniami do emisji
gazoéw cieplarnianych (Dz. U. Nr 122, poz. 695); Ustawa z dnia 18 lipca 2001 r. Prawo wodne (Dz. U.
z 2005 1. Nr 239, poz. 2019 j.t.); Ustawa z dnia 27 kwietnia 2001 r. o odpadach (Dz. U. z 2010 r. Nr
185, poz. 1243, jt); Ustawa zdnia 29 lipca 2005 r. ozuzytym sprzecie elektrycznym
i elektronicznym (Dz. U. Nr 180, poz. 1495 zpézn. zm.); Ustawa zdnia 24 kwietnia 2009 r.
o bateriach i akumulatorach (Dz. U. Nr 79, poz. 666 z p6zn. zm.); Ustawa z dnia 13 wrzesnia 1996 .
o utrzymaniu czystosci i porzqdku w gminach (Dz. U. z 2005 r. Nr 236, poz. 2008 j.t.); Ustawa
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nalezy pamieta¢ w podejmowaniu dziatan na rzecz bezpieczenstwa ekolo-
gicznego i zapobiegania skutkom zagrozen ekologicznych.

6. Narodowa polityka ochrony $rodowiska

Prawng ochrone srodowiska podejmujg rowniez inne ustawy?, o kto-
rych nalezy pamieta¢é w podejmowaniu dziatan na rzecz bezpieczenstwa
ekologicznego i zapobiegania skutkom zagrozen ekologicznych, dlatego na
podstawie regulacji prawnych przygotowano wytyczne dotyczace narodo-
wej polityki Srodowiskowej do ktoérych naleza:

- redukcja zuzycia wody, energii oraz surowcéw na jednostke produk-
cyjna i produkt narodowy do lat 2020-2025;

- wdrazanie prawnych, organizacyjnych, technicznych srodowiskowych
rozwigzan, szczeg6lnie w kwestiach standardéw emisji gazéw, standardéw
produkcji, pozwolen srodowiskowych, wyposazenia zaktadéw przemysto-
wych, kanalizacji i oczyszczalni na wsiach i w miastach, systemu sktado-
wania Smieci, recyklingu, bezpiecznego sktadowania odpadéw, kontroli
i monitorowania wraz z zapobieganiem wypadkom niosagcym zagrozenia
dla $rodowiska, oceny wptywu na $rodowisko, dostepu do informowa-
nia i uczestniczenia spoteczenistwa w procesach decyzyjnych, jak réwniez
wspieranie dziatan majgcych na celu mnozenie proekologicznych praktyk;

- redukcja zanieczyszczenia powietrza i wody do poziomu ustanowio-
nego przez miedzynarodowe zobowiagzania (Konwencji w sprawie trans-
granicznego przenoszenia zanieczyszczen powietrza na dalekie odlegtosci;
Konwencji o ochronie srodowiska morskiego obszaru Morza Battyckiego;
Ramowej Konwencji Narodéw Zjednoczonych w Sprawie Zmian Klimatu);

- zwiekszenie udziatu odnawialnej energii ijej cze$ci w réwnowadze
energetycznej panstwa, tak aby do 2025 roku osiagna¢ wskazniki poréw-
nywalne z przecietnymi wskaznikami panstw Unii Europejskiej;

- wspieranie sprzyjajacych srodowisku form i trendéw w rolnictwie, le-
$nictwie, turystyce i ksztattowanie wérod konsumentéw sposobéw zacho-
wania przyjaznych dla srodowiska (zdrowy tryb zycia, kreowanie rynku
zdrowej zywosci i proekologicznych produktdw);

- wdrazanie narodowej strategii dotyczacej biologicznej r6znorodnosci
poprzez zwiekszanie obszaréw lesnych z 30 % w latach 2020 - 2033 do
33 % w 2050 r. i objecie 1/3 terytorium Polski ré6znymi formami ochrony
przyrody, spetniajagc wymogi NATURA 2000;

zdnia 3 paZzdziernika 2008 r. o udostepnianiu informacji o Srodowisku ijego ochronie, udziale
spoteczenstwa w ochronie Srodowiska oraz o ocenach oddziatywania na Srodowisko (Dz. U. Nr 199.
poz. 1227 z pdzn. zm.); Ustawa z dnia 16 kwietnia 2004 r. o ochronie przyrody (Dz. U. z 2009 r.
Nr 151, poz. 1220 j.t.).

#Tbidem.
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- ulepszanie gospodarki uzytkami, tak aby lepiej speinia¢ wymogi racjo-
nalnego zuzycia naturalnych zasobéw potrzebnych dla rozwoju rolnictwa,
le$nictwa, ochrony przyrody, turystyki, redukcja zapotrzebowania ziemi
przez transport, ochrona ludzi i Srodowiska od potencjalnie negatywnego
wptywu niebezpiecznych instalacji, wypadkow przemystowych, dotowanie
obszarow rozwijajacych sie, w szczeg6lnosci w publicznych pracach;

- integracja polityki Srodowiskowej ze strategia rozwoju zréwnowazo-
nego i makroekonomicznych polityk (fiskalnej, rynkowej, kredytowej, itp.)
i polityk sektorowych (przemystowej, energetycznej, transportowej).

7. Organizacja bezpieczenstwa ekologicznego w Polsce

Ochrona srodowiska naturalnego to obowigzek wszystkich obywate-
li danego panstwa. Jednakze najwazniejszym i uprawnionym podmiotem
w tym zakresie jest panstwo, ktore chroni i zabezpiecza przed skutkami
ewentualnych katastrof ekologicznych, czy to spowodowanych sitami na-
tury czy tez dziatalnoscig cztowieka. W tym celu zostat stworzony system
bezpieczenstwa ekologicznego, ktéry jest czescig systemu bezpieczenstwa
narodowego. Zasadniczo funkcjonuje on na strukturach administracyjnych,
poniewaz zagrozenia ekologiczne zazwyczaj przybieraja charakter lokalny.
Zadaniem systemu bezpieczenstwa ekologicznego jest ochrona ludnosci,
$rodowiska naturalnego i débr materialnych. Realizacja tego celu wymaga
posiadania przez panstwo wilasciwych ustalen normatywnych, regulacyj-
no-prewencyjnych, a takze represyjnych (nakazy, ograniczenia, obowiazki,
kary, kontrole)®. Prawne regulacje dotyczgce ochrony srodowiska oparte
s3 na zasadzie zrownowazonego rozwoju. Aktami prawnymi regulujgcymi
te kwestie, wspomnianymi wcze$niej i dajagcymi podstawe do dziatan sg
Konstytucja RPz 2 kwietnia 1997 roku orazustawaz dnia 27 kwietnia2001r.
Prawo ochrony srodowiska (Dz. U.z 2001 r.,, nr 62, poz. 627).

Naczelnym zadaniem systemu bezpieczenstwa ekologicznego jest two-
rzenie warunkéw do zorganizowanej dziatalnosci sprzyjajacej zapobiega-
niu lub przeciwdziataniu skutkom zdarzen powodujacych zagrozenia eko-
logiczne, prowadzenie operacji i akcji ratowniczych w sytuacji wystapie-
nia zagrozen ekologicznych oraz odbudowa zdegradowanego Srodowiska
naturalnego. W zwigzku z tym w powyZszym systemie mozna wyr6znic
elementy zajmujace sie monitoringiem skazen powietrza, wod, gleby oraz
badaniami kontrolnymi i pomiarowymi. Funkcjonujg réwniez elementy
informujace osrodki decyzyjne i ludnos¢ o skazeniach, a takze alarmujgce
w przypadku szczeg6lnego zagrozenia, likwidujgce skutki zagrozen w ra-
mach dziatan ratowniczych oraz zajmujace sie dziatalnosScig profilaktyczng

BE. Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego. Zarzqdzanie bezpieczeristwem.
Difin, Warszawa 2011, s. 128.
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i edukacyjng z zakresu zagrozen substancjami niebezpiecznymi oraz reali-
zacja przedsiewzie¢ przywracajgcych srodowisko do stanu naturalnego?®.
Organami administracji publicznej, zobowigzanymi do ochrony $rodo-
wiska naturalnego w Polsce s3: minister wtasciwy do spraw $rodowiska,
generalny dyrektor ochrony Srodowiska, regionalni dyrektorzy ochrony
$rodowiska, wojewodowie, marszatkowie wojew6dztw, sejmiki wojewo6dz-
kie, starostowie, prezydenci miast, burmistrzowie oraz wojtowie?.
Poszczegdblne zadania z zakresu ochrony srodowiska dla wymienionych
organdw, sg bardzo ztozone. Minister wtasciwy do spraw srodowiska kieru-
je dwoma dziatami na szczeblu rzadowym tj. dzialem gospodarki wodnej,
zajmujacym sie ksztattowaniem, ochrong i racjonalnym wykorzystaniem
zasobow wodnych i dziatem $rodowiska, zajmujacym sie ochrong i ksztat-
towaniem $rodowiska oraz racjonalnym wykorzystaniem jego zasobow.

Podsumowanie

Naczelnym zadaniem panstwa w zakresie bezpieczenstwa ekologiczne-
go jest zapewnianie obywatelom optymalnych warunkéw do lepszego Zycia,
w pelnym zdrowiu, w naturalnym $rodowisku oraz stymulowanie proce-
séw zréwnowazonego rozwoju. Zadania systemu bezpieczenstwa zostang
zrealizowane, jezeli zostang potaczone wysitki wszystkich instytucji powo-
tanych do ochrony naszego sSrodowiska, ale tez i przecietnego cztowieka,
ktéry moze w tym kierunku co$ zdziata¢ na poziomie swojego gospodar-
stwa domowego. Czesto nie zdajemy sobie sprawy, Ze stan srodowiska w ja-
kim zyjemy, zalezy rowniez od naszych codziennych wyboréw. Tymczasem
podjecie najmniejszego nawet dziatania niesie ze sobg pozytywne, widocz-
ne rezultaty. Aby rozwiazywac wspoétczesne problemy ekologiczne, chroni¢
skutecznie srodowisko i zapobiega¢ skutkom katastrof ekologicznych, po-
trzeba dziatania wszystkich spoteczenstw, narodéw i rzadow.
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ROZDZIAL V
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WYWIAD I KONTRWYWIAD
W ZAPEWNIENIU BEZPIECZENSTWA PANSTWA

Wstep

Wywiad i kontrwywiad to stuzby panstwowe, ktére prowadza dzia-
fania rozpoznawczo-operacyjne o charakterze niejawnym wewnatrz i na
zewnatrz kraju. Ich gtéwnym zadaniem jest pozyskiwanie i ochrona infor-
macji kluczowych dla zapewnienia wewnetrznego i zewnetrznego bezpie-
czenstwa panstwa. Stosujg one do$¢ niekonwencjonalne metody, ktére dos¢
czesto budza kontrowersje. Mowa tutaj o czynnos$ciach zakazanych praw-
nie przez panstwo macierzyste, takie jak tortury, szantaz, czy przekupstwa.
Wszystkie te dziatania sg prowadzone w celu zapewnienia ochrony intere-
séw panstwa oraz jego obywateli, co moze niekiedy usprawiedliwia¢ tak
radykalne i brutalne praktyki. Prawdg jest, ze panstwo, ktére chce czuc sie
bezpiecznie i spokojnie egzystowac¢ na arenie miedzynarodowej musi po-
siada¢ wysoce rozwinietg i skorelowang sie¢ stuzb wywiadowczych. Rola
wywiadu, kontrwywiadu oraz innych stuzb bezpieczenstwa jest, byta i be-
dzie tematem bardzo aktualnym dla kazdego kraju.

Celem pracy byta analiza pozycji stuzb wywiadowczych i kontrwywia-
dowczych RP, roli, jaka odgrywaja w systemie bezpieczenstwa narodowe-
go oraz przemian organizacyjnych i strukturalnych, jakim zostaty podda-
ne podczas transformacji ustrojowej. Tematyka ta jest bardzo specyficzna,
poniewaz poza podstawowymi informacjami i ewentualnymi przeciekami
z wewnatrz ciezko jest posias¢ wiedze dotyczaca funkcjonowania i dziatal-
nosci tych stuzb. Tajnos$¢ jest podstawg ich egzystencji, bez ktorej statyby
sie zupetnie bezuzyteczne i wadliwe. Odpowiednio kierowane oraz zbudo-
wane tworza delikatny system pozwalajacy panstwu na wczesne wykrywa-
nie czy niwelowanie zagrozen tak bardzo wszechobecnych w dzisiejszym
Swiecie.

W opracowaniu podjeto probe scharakteryzowania struktury, organi-
zacji i dziatalnosci wywiadu i kontrwywiadu oraz stuzb bezpieczenstwa.
Polski wywiad i kontrwywiad odgrywa znaczaca role w systemie bezpie-
czenstwa narodowego RP ze wzgledu na szeroki zakres dziatan, elastycz-
no$¢ w wykonywaniu zadan oraz pozytywna transformacje jaka przeszty
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podczas przeobrazen ustrojowych. Problematyka stuzb wywiadowczych
i kontrwywiadowczych jest trudnym zagadnieniem, poniewaz kazde pan-
stwo posiada inne instytucje odpowiedzialne za dziatania wywiadowcze,
a dostep do szczegdtowych informacji na ich temat jest bardzo ograniczony
i §cisle strzezony.

Gtowne funkcje oraz struktura stuzb wywiadowczych i kontrwywia-
dowczych sg wynikiem zmiany ustrojowej i zmiany w srodowisku miedzy-
narodowym. Stuzby te, zaleznie od okresu swojej dziatalnosci posiadaty
rézne priorytety, ktére pozwalaly im by¢ instytucja pracujaca nad aspek-
tami bezpieczenstwa narodowego. Nie mozna z goéry wyrokowac czy byty
aparatem ucisku, czy sprawnie dziatajaca maszyna pracujaca na rzecz pan-
stwa w okre$lonym okresie ustrojowym. Z pewnos$cia jednak mozna po-
wiedzie¢, ze odgrywajg one niezmiernie wielka role w utrzymywaniu bez-
pieczenstwa panstwa.

1. Wywiad i kontrwywiad w zapewnieniu bezpieczenstwa panstwa

Stuzby wywiadowczo-kontrwywiadowcze podzielono na dwie podsta-
wowe grupy. Pierwsze z nich to stuzby informacyjno-wywiadowcze, kto-
rych podstawowym zadaniem jest pozyskiwanie informacji o strategicz-
nym znaczeniu dla panstwa oraz neutralizowania i dezinformowania stuzb
innych panstw. Drugie to grupy policyjno-prewencyjne, ktérych celem jest
ochrona bezpieczenstwa wewnatrz kraju, bezpieczenstwa ludnosci danego
panstwa, a takze zagwarantowanie stabilnosci bezpieczenstwa i wiadzy'.

0d poczatkow ludzkos$ci oraz organizacji zycia kulturowo-cywilizacyj-
nego towarzyszy nam inwigilacja jako forma zachowania spoteczno-poli-
tycznego. Gtéwne wykorzystanie dotyczyto zagwarantowania bezpieczen-
stwa swojej pozycji przed zagrozeniom zewnetrznym iwewnetrznym.
W drugiej potowie dwudziestego wieku byto obiektem szczegétowych ure-
gulowan prawnych?

W ujeciu definicyjnym wystepuje szereg pojec i okreslen stanowigcych
podstawe opisu wywiadu i kontrwywiadu jak i terminu ,,szpiegostwo” jest
niejednakowo rozumiane w tadzie instytucjonalnym panstw na $wiecie.
Sktadajg sie na to przede wszystkim: tradycja, rodzaje form wtadzy w da-
nym Kraju oraz wiele innych uwarunkowan w swiecie®.

W analizowaniu innych definicji mozna spotka¢ twierdzenie, ze WiK*
to nerw, ktdéry jest odpowiedzialny za bezpieczenstwo funkcjonowania
panstwa. Wedtug dokumentéw normatywnych w Polsce - WiK, to instytu-

1'S. Zalewski, Stuzby specjalne w panstwie demokratycznym, Warszawa AON 2005, s. 17.

2 7. Grzegorowski, Stuzby specjalne a bezpieczeristwo paristwa polskiego, Torun 2013, s. 15.
3 Tamze, s. 15.

* WiK - termin ,wywiad” i, kontrwywiad”.
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cje panstwowe oraz ich organy, ktére sprawujg niejawng dziatalno$¢ oraz
podejmuja dziatania operacyjno-rozpoznawcze. Czynnosci te maja niekie-
dy zakres operacji specjalnych. Termin ,,operacje specjalne” (OP) okresla
rodzaje oddziatywania na przeciwnika, ktére majg ostabi¢ jego potencjat
obronny, ekonomiczny, militarny oraz niekiedy moralny. Czesto s3 reali-
zowane poza plaszczyzng otwartej walki, wlasciwie na tytach (zapleczu),
badZ w obszarze, w ktédrym chociazby krotkotrwate wytaczenie z walki
moze skutkowa¢ dezorganizacjg lub stratg zaplecza®.

WiK dotycza takze obszaru uprawnien do zadan operacyjno-rozpo-
znawczych. W tym pojeciu zbiegajg sie réznice miedzy specjalnym charak-
terem stuzb wywiadowczych oraz kontrwywiadowczych a stuzbami poli-
cyjnymi. Wywiad i kontrwywiad zaliczany jest do stuzb specjalnych®.

Stuzby specjalne, to okreslenia wszystkich stuzb wywiadowczych i kon-
trwywiadowczych cywilnych oraz wojskowych istuzb bezpieczenistwa,
ktére odrdznia sie od praktyk policyjnych. Polska policja zgodnie z ustawgq
o Policji z 1990 roku ma zadanie ochrony bezpieczenstwa wewnetrznego
obywateli i utrzymania porzadku publicznego. Uzywanie pojecia ,,stuzby
bezpieczenstwa” lub ,,stuzby specjalne” - powinno sie odnosi¢ takze do
stuzb policyjnych, skarbowych, celnych oraz innych, ktére majg uprawnie-
nia nadane im przez prawo. Stuszne jest odpowiedzenie na pytanie o za-
kres ochrony interesow ludzi przed tajnymi zadaniami stuzb policyjnych,
ktére zwalczajg przestepczos¢ zorganizowang, w charakterze szczegétowej
brutalizacji oraz poszerzenia obszaru dziatania przestepczego. Istota dzia-
falnosci stuzb specjalnych jest zréznicowana w zaleznosci od zadan przez
inne podmioty ochrony bezpieczenstwa panstwa. Nalezy podkresli¢, iz
terminy ,,wywiad i kontrwywiad” a ,,stuzby specjalne” maja odmienne, ale
i podobne znaczenie’.

Wspoétczesnie na ocene dziatan stuzb WiK moga oddziatywaé dwa aspek-
ty. Jednym z nich sg media (upowszechnianie informacji), drugim zas mity
oraz przekonania, ktére odnosza sie do funkcjonowania tych stuzb. W RP
czynnos$ci wywiadu i kontrwywiadu sg uregulowane, jednak w niektérych
krajach dziatalnos$¢ tych stuzb nie jest uregulowana prawnie. W wiekszo-
$ci panstw zadania WiK sg dostrzegane jako bardzo istotne w strukturze
wtadz danego kraju®.

Trzy czynniki - demokratyczna kontrola, umiejscowienie w aktach
prawa powszechnego oraz pozycja stuzb WiK w systemie bezpieczenstwa
panstwa) reguluja obszar dziatania tych stuzb, ujmujg zadania oraz funkgcje,

5 Tamze, s. 16.
6 Tamze.

7 Tamze, s. 17.
8 Tamze, s. 18.
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a ponadto przedstawiajg mechanizmy kontroli’. Termin wywiad i kontrwy-
wiad w panstwach Europy Zachodniej, czy w Stanach Zjednoczonych nie
posiada doktadnie tego samego znaczenia co w Polsce™.

Warto przyblizy¢ pewne okre$lenia czy pojecia. Wedtug definicji ze
Stownika jezyka polskiego PWN: Wywiad: ,to instytucja, ktéra ma na celu
gromadzenie tajnych danych, ktére dotycza innych panstw oraz ludzie, kté-
rzy pracuja w tej instytucji. Jest to dziatalno$¢, ktéra ma na celu przekazy-
wanie tajnych informac;ji”.

Kontrwywiad ,jest to dziatalno$¢, ktorej gtdwnym zadaniem jest zwal-
czanie obcego wywiadu”.

Stuzby wywiadowcze mozemy podzieli¢ na dane grupy:

a) wywiad wojskowy - opiera sie na gromadzeniu oraz przetwarzaniu
informacji wywiadowczych, ktére odnosza sie do sit zbrojnych nie-
przyjaciela poprzez stuzbe, ktéra opiera na strukturze militarnej;

b) wywiad polityczny - zbieranie za poSrednictwem agencji informa-
cji, ktére odnoszg sie do sytuacji politycznej konkretnych krajow,
badz danych ugrupowan;

c) wywiad wewnetrzny - zadania wywiadowcze kierowane w sto-
sunku do podmiotéw krajowych, ktérych dziatanie tworzy sytuacje
grozaca bezpieczenstwu wewnetrznemu danego kraju;

d) wywiad techniczny - zadania wywiadowcze wiodace do zdobywa-
nia materiatéw z nieznanych zZrodet, ktére odnoszg sie do wyposa-
zenia technicznego oraz potencjatu technicznego danego kraju;

e) wywiad operacyjny - zbieranie danych wywiadowczych, uzywa-
nych w planowaniu operacyjnym na poziomie regionalnego obsza-
ru dziatan wojennych;

f) wywiad parapsychologiczny - zbieranie danych wywiadowczych
z wykorzystaniem podmiotéw rzekomo obdarowanych zdolno$cia-
mi percepcji pozazmystowej'’. W Rzeczypospolitej Polskiej ryzyko
terroryzmu jest bardzo niskie w stosunku do USA, czy Wielkiej Bry-
tanii. W zwigzku z tym wywiad ma troche inne zadania, ktore sa
ukierunkowane przewaznie na zagwarantowanie bezpieczenstwa
wewnetrznego. Jego charakter w RP przedstawia nizej zaprezento-
wana definicja wywiadu'2.

Wywiad jest rozumiany jako wyspecjalizowana organizacja, ktéra jest
baza wiadomosci o innych krajach i opracowywania ich w zamiarze wy-
korzystywania w ptaszczyznach: politycznych, ekonomicznych oraz mili-
tarnych na potrzeby macierzystego panstwa. Wywiadem okres$la sie takze

? Tamze.

UTamze.

"Tamze, s. 18, 19.

127.. Grzegorowski, Stuzby specjalne a bezpieczeristwo paristwa polskiego, Torun 2013, s. 19.
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specjalne panstwowe organy, ktére maja na celu gromadzenie nielegalnych
informacji dotyczacych dziatan (politycznych, gospodarczych, wojskowych
oraz innych) kraju, ktory jest przedmiotem zainteresowania®.

W RP definiuje sie wywiad i kontrwywiad, jako prowadzenie przez wy-
specjalizowane komérki Sztabu Generalnego rozpoznanie taktyczne syste-
mu obronnego potencjalnego nieprzyjaciela, ochrone przed identycznym
rozpoznaniem oraz mozliwg dywersjag wywiadow innych krajéw. Powazne
incydenty dyplomatyczne czesto spowodowane s3 ujawnionymi aferami
stuzb specjalnych'.

U schytku dziewietnastego wieku oraz z poczatku dwudziestego wie-
ku stuzby wywiadowcze wyksztattowaly strukture organizacyjng, ktéra
wystepuje po dzien dzisiejszy aczkolwiek z pewnymi unowocze$nieniami,
ktére spowodowane sg postepem technologicznym. Dziewietnastowieczny
podziat wywiadu wyrdzniat trzy podstawowe grupy:

a) wywiad strategiczny,
b) wywiad taktyczny,
c) kontrwywiad (cywilny oraz wojskowy).

Dziatanie wywiadu dotyczy bardzo szerokiego asortymentu spraw
w obszarze ich funkcjonowania, a takze wyszczegolnia poziom realizowa-
nych czynnosci:

[. agenturalny wywiad operacyjny,

[I. agenturalny wywiad taktyczny.

Agenturalny wywiad operacyjny jest organizowany podczas pokoju.
Powinien przygotowywac zadania na uzytek walczacych SZ w konkretnym
obszarze dzialan wojennych. Do jego funkgcji zalicza sie m.in. przekazanie
informacji o nieprzyjacielu, ktérych nie da sie zdoby¢ przy pomocy innych
Srodkéw rozpoznania:

o S$rodKi transportu BMR,

e formacja, badZ przerzucenia najnowszych zwigzkéw taktycznych,

e gromadzenia gléwnie informacji, ktére dotycza planowania na
szczeblu operacyjnym,

¢ nastrojow spotecznych,

e innych.

Agenturalny wywiad taktyczny realizuje przekazanie niezbednych in-
formacji do zaplanowania oraz poprowadzenia réwniez misji humanitar-
nych z mandatéw ONZ i OBWE oraz NATO. Daje to mozliwo$¢ na odpo-
wiednie wykorzystanie sit oraz $srodkéw kontyngentu miedzynarodowego,
a rowniez ma wptyw na ich dziatania o zakresie kontrwywiadowczym?.

13S. Hoc, Zagadnienia odpowiedzialnosci karnej za szpiegostwo, Warszawa 1985, s. 36.
K. Wojciechowski (przekt.), Encyklopedia szpiegostwa, Warszawa 1995, s. 281.
Tamze, s. 34.
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Termin WiK jest wyraziscie utrwalony w jezyku potocznym i stosowany
w literaturze, niestety nie ma odzwierciedlenia w tzw. ,,sformutowaniach
aktéw normatywnych”'¢. Pojecie WiK jest r6znie pojmowane w miedzyna-
rodowym obiegu informacji i w ustawodawstwie. Wielokrotnie mozemy
napotkac sie na synonimy np.: tajne organizacje, tajne stuzby czy inne, kt6-
re przybliZaja znaczenie terminu stuzb specjalnych, rozumianych jako kon-
trwywiad oraz wywiad"’.

Aktywno$¢ wywiadu stanowi jedng z form dziatalnosci, ktéra ma na
celu gromadzenie i opracowanie za posrednictwem wyspecjalizowanych
stuzb informacji o innych krajach, w celu wykorzystania ich w interesie
panstwa macierzystego'®. Jest jedng z metod rozpoznania strategicznego,
ktéra bazuje na gromadzeniu za granica informacji o danym panstwie. Po-
toczna interpretacja przedstawia wywiad jako instytucje, ktéra gromadzi te
wiadomo$ci rzadziej niz stuzba Sledcza w panstwie macierzystym?®’.

Z funkcjonowania instytucji wywiadu ksztattuja sie dwie istotne ptasz-
czyzny jego dziatalnoSci. Pierwsza z nich dotyczy sposobu zdobywania in-
formacji. Druga dotyczy opracowywania danych, ktére sg wykorzystywane
przez rzad danego kraju?.

Waznym zakresem dziatalnosci wywiadu s3 jego oddziatywania na de-
cyzje polityczne podejmowane przez wtadze panstwa. Zalezno$¢ pomiedzy
WiK a wtadza jest czesto zauwazalna. Informacje stuzb wywiadowczych
moga by¢ pomocne w walce o wtadze, cho¢ jest to Srodek nielegalny. Dzieje
sie tak na catym $wiecie w ptaszczyznach politycznych i militarnych oraz
gospodarczych?!. Zalezno$¢ ta odpowiednio kreuje charakter wzajemnej
relacji miedzy obszarem niejawnych dzialan wywiadu, a wtadza pojmowa-
na jako zdolno$¢ rzadzenia jednych nad innymi ludzmi®.

Nazwa kontrwywiad w wielu przypadkach opisuje dziatania, ktére sa
ustalane w celu zaktdcenia przedsiewzie¢ nieprzyjacielskich stuzb wywia-
du np. poprzez dezinformowanie®. W zwigzku z tym rolg tych stuzb jest
gromadzenie oraz przetwarzanie danych o innych stuzbach wywiadu, czyli
realizowanie dziatan kontrwywiadowczych, ktoérych zadaniem jest kontro-
la potencjatu wiedzy stuzb wywiadu innych panstw?.,

167.. Galicki, Status sprawny stuzb specjalnych w wybranych paristwach zachodnich, Warszawa 1996,
s. 3.

"Tamze.

18S. Hoc, Zagadnienia odpowiedzialnosci karnej za szpiegostwo, Warszawa 1985, s. 36.

198. Skorupka, H. Auderska, Z. Lempicka, Maty stownik jezyka polskiego, Warszawa 1989, s. 432.

27. Grzegorowski, Stuzby specjalne a bezpieczeristwo paristwa polskiego, Torun 2013, s. 34.

211, Piekatkiewicz, Dzieje szpiegostwa, Warszawa 1999, s. 11.

227, Grzegorowski, dz. cyt., s. 35.

2R, Kessler, CIA od srodka, Warszawa 1994, s. 295.

2*A. Codevilla, Wywiad w nowym stuleciu, Warszawa 1997, s. 41.
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Mianem kontrwywiadu okre$la sie rowniez organy specjalne, najcze-
$ciej panstwowe, ktorych gtéwnym zadaniem jest walka z bezprawnym
dziataniem grozacym bezpieczenstwu danego kraju. We wszystkich kra-
jach techniki oraz sposoby dziatania tych organéw (réwniez struktura) nie
sa jednakowe. Wystepujg najczesciej dwa rodzaje struktur:

¢ kilka wyspecjalizowanych stuzb;
¢ jedna stuzba uniwersalna, ktéra posiada zdecydowanie wywiadow-
czy zakres, (lub moze posiada¢ kompetencje policyjne)?.

Funkcjonowanie kontrwywiadu obejmuje cztery gtéwne obszary zain-
teresowania:

1. organizacje wywiadu (szpiegowskie) krajow niemacierzystych?,

2. radykalne organizacje nieoficjalne, prowadzace dziatalno$¢ w swo-

im kraju - ekstremisci polityczni i narodowos$ciowi oraz rasowi (taj-
na policja polityczna),

3. zagraniczne oraz krajowe organizacje terrorystyczne (stuzby anty-

terrorystyczne oraz powigzane z nig stuzby antynarkotyczne),

4. zadania ekonomiczne grozgce bezpieczenstwu dziataniu panstwa

(tajna policja ekonomiczna oraz tajna policja finansowa)?’.

Charakterystyczna role posiada wywiad wojskowy. Podstawowym za-
daniem pracy tego wywiadu jest ochrona tajemnicy panstwowej, zaktéca-
nie pracy oraz dostepu niemacierzystemu wywiadowi do niejawnych da-
nych?,.

Wywiad wojskowy i cywilny, kontrwywiad uczestnicza w walce infor-
macyjnej na arenie miedzynarodowej. Realizuja swoje przedsiewziecia
podczas pokoju, kryzysu oraz wojny. Przekazuja odbiorcom dane, ktérzy
posiadaja specjalne uprawnienia do konkretnych informacji oraz analiz,
a takze ocen odno$nie do:

¢ miedzynarodowych stosunkéw politycznych,

¢ miedzynarodowych stosunkéw gospodarczych,

e miedzynarodowych stosunkéw wojskowych,

e postepu przestepczosci zorganizowanej,

e innych zagrozen mogacych wptywac na system bezpieczenstwa kraju.

Dodatkowo monitorujg kraje bedace w zainteresowaniu panstwa ma-
cierzystego, alarmujac o réznego typu czynnikach moggcych zaktocac stan
bezpieczenstwa wybranego kraju®.

Mianem wywiadu i kontrwywiadu okresla sie réwniez jednostki, kto-
re wnikajg w obszar funkcjonowania stuzb specjalnych. Stuzby te stanowig

7. Grzegorowski, dz. cyt.

*®Niemacierzysty - obcy, inny, niepafistwowy (najczesciej oznacza wywiad innego panstwa).
7S, Zalewski, dz. cyt., s. 15.

K. Wojciechowski, dz. cyt., s. 224.

7. Grzegorowski, dz. cyt,, s. 36.
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szersza grupe, bo przynaleza do nich réwniez inne podmioty, ktére reali-
zuja swoje zadania w obszarze bezpieczenstwa kraju®. Dziatalno$¢ stuzb
wywiadowczo-kontrwywiadowczych powinno zatem postrzegac sie w cha-
rakterze szerszym, ktérego rola jest zdobywanie kluczowych informacji dla
panstwa’’.

W dzisiejszych czasach niejednokrotnie podkresla sie fakt, iz pozyski-
wanie informacji, to zajecie uniwersalne i bynajmniej nie trzeba by¢ w wy-
wiadzie by szpiegowa¢ innych. W tym ujeciu pozyskiwanie informacji, bez-
posrednio za pomoca tajnych sposobéw, w celu wptyniecia na dane osoby
czy decyzje, wystepuje w wielu obszarach zycia spotecznego. Réwnocze-
$nie zas z rozszerzeniem zakresu wartosci ochronnych panstwa wyznacza
ono swoim stuzbom kolejne obszary dziatalnosci, ktére sa kluczowe w wa-
runkach zagwarantowania bezpieczenistwa narodowego. Dlatego wywiad
i kontrwywiad rozrézniajg juz nie tylko plaszczyzne militarng, polityczna
i gospodarczg, ale interesuja sie rdwniez zagrozeniami ekologicznymi, kul-
turowymi oraz psychospotecznymi®.

Stuzby WiK otrzymujga dodatkowe zadania, ktére powodujg ich reorga-
nizacje oraz wzrost znaczenia przetwarzanych przez nie informacji. Dlate-
go obszar podmiotowy jednostek wywiadowczych podlega obecnie posze-
rzeniu, poniewaz wzrasta liczba panstwowych organéw, ktére sg upowaz-
nione do realizowania tajnych zadan. Mechanizm ten jest takze zauwazalny
w polskich warunkach. Jest to szczeg6lnie widoczne w aktach prawnych
dotyczacych obszaru bezpieczenstwa. W wiekszosci przypadkéw wyznacz-
nikiem stuzb wywiadowczych jest ustawowe uprawnienie do przeprowa-
dzania tajnych dziatan. Wymienione uprawnienie jest zasadne, uwzgled-
niajac réwniez stuzby wywiadu oraz kontrwywiadu (cywilne, wojskowe),
a takze te, ktore posiadajg uprawnienia do przeprowadzania tajnych ope-
racji. Mowa tutaj o stuzbach, ktére wykorzystuja tajne instrumentarium
- zapewniajac gwarancje ochrony bezpieczenstwa publicznego (policja,
Straz Graniczna), czy bezpieczenstwa ekonomicznego danego kraju, np.
stuzb celnych oraz skarbowych®. Stad Wywiad, kontrwywiad to instytucje,
przekazujgce organom swojego kraju informacje, ktére tworza podzespot
w modelu decyzyjnym, ktéry swoim dziataniem obejmuje obszar politycz-
no-militarny. Mamy tutaj na mysli gtéwnie takie informacje, ktére nie sa
w zasiegu réznego rodzaju agend rzgdowych®.

9Tamze.

$1Tamze.

32Tamze.

33Stuzby specjalne RP. Prawne aspekty cywilnego nadzoru, Warszawa 1997, s. 13.
7. Grzegorowski, dz. cyt., s. 37.

76



Wywiad i kontrwywiad w zapewnieniu bezpieczeristwa panstwa

Podsumowanie

Stuzby wywiadowczo-kontrwywiadowcze sa bardzo waznym elemen-
tem w systemie bezpieczenstwa panstwa. Zadania jakim muszg sprostac sg
niesamowicie trudne, a zarazem delikatne. Muszg dziata¢ na granicy prawa
i musza by¢ w stanie najwyzszej gotowoSci, aby sprosta¢ aktualnym zagro-
zeniom, ktore generuje dynamicznie zmieniajace sie Srodowisko miedzy-
narodowe. Ogdlnie rzecz ujmujac wywiad i kontrwywiad sg integralna cze-
$cig systemu obrony panstwa zapewniajgc mu mozliwo$ci prewencyjnego
dziatania i odpowiedzi na wystepujace zagrozenia.

Problematyka tych stuzb jest niezwykle specyficzna, poniewaz kazdy
kraj posiada inne instytucje, odpowiadajace za dziatania wywiadowcze,
a dostep do szczeg6towych informacji na ich temat jest bardzo ograniczony
i cisle strzezony. Oprdcz podstawowych informacji zawartych w ksigzkach
i ustawach oraz ewentualnych przeciekéw z wewnatrz, trudno jest dowie-
dziec sie o dziatalnosci tych stuzb. Ochrona informacji niejawnych jest fun-
damentem, co podkresla ich skutecznos$¢. Polskie stuzby WiK odgrywaja
znaczaca role w systemie bezpieczenstwa wewnetrznego i zewnetrznego
[II Rzeczypospolitej Polskiej ze wzgledu na szeroki zakres dziatania, ela-
styczno$¢ w realizowaniu zadan oraz transformacje jakg przechodzity
w czasie zmian ustrojowych.

W Polsce oprocz gtdéwnych pieciu stuzb specjalnych (ABW, AW, SKW,
SWW, CBA), mamy ponad 20 innych stuzb o uprawnieniach stuzb specjal-
nych (np. wywiad skarbowy), ktérych dziatalno$¢ jest utajniona, a co za
tym idzie - ograniczony dostep na ich temat. To istotne zagadnienie powin-
no poddawac sie dalszym badaniom i rozwazaniom. Polskie stuzby wywia-
dowcze i kontrwywiadowcze ciggle pozostaja wiec tematem otwartym.

Warto zauwazy¢, Ze zadne panstwo nie czutoby sie w stu procentach
bezpiecznie bez instytucji wywiadowczych czy kontrwywiadowczych, stad
wiec pytanie: ,Czy Stuzby Wywiadu i Kontrwywiadu sa ciagle pozadanym
elementem systemu bezpieczeristwa wewnetrznego izewnetrznego?”’ -
niech pozostanie pytaniem retorycznym.
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ROZDZIAL VI

Olga Filipiak
Panstwowa Szkota Wyzsza im. Papieza Jana Pawta Il w Biatej Podlaskiej

WSPOLCZESNE MIASTO - WYBRANE ZAGROZENIA I WYZWANIA

Wstep

Kategoria miasta zajmuje istotne miejsce w refleksji socjologiczne;j.
Analizy dotyczace tego pojecia czynione byty na przestrzeni wiekdw, wia-
$ciwie mozna powiedzie¢ od momentu powstawania wiekszych wspélnot
spotecznych. Poczatki narodzin miast oraz ich uwarunkowania przestrzen-
ne, historyczne, kulturowe, a przede wszystkim spoteczne sytuujg to poje-
cie w Scistym kanonie socjologicznym.

Miasto na przestrzeni wiekéw ulegato ciagtym zmianom, co w znacz-
ny sposob wptyneto na wspotczesny jego charakter. Zasadnym wydaje sie
przyjecie tezy, iz wlasciwie przestrzen miejska jest odzwierciedleniem
proceséw spotecznych zachodzacych w okreslonym czasie i przestrzeni.
Miasto sie zmienia, tak jak zmienia sie cata rzeczywisto$¢ spoteczna, szcze-
gblnie widoczne jest to w ostatnich dziesiecioleciach, gtéwnie pod wpty-
wem zmian technologicznych. Matgorzata Dymnicka podkre$la, iz ,Wiek
XXI jest wiekiem miast (age of cities): w Europie miejska populacja stanowi
ponad 75 proc. catej ludnosci zamieszkujacej kontynent, i to, co dzieje sie
w wielkich miastach, jest odbiciem proceséw zachodzacych we wspotcze-
snych spoteczenstwach”.

Gléwnym zamierzeniem autorki opracowania jest przedstawienie wy-
branych zagrozen wynikajacych z rozwijajacych sie niepokojacych zjawisk
powstatych we wspotczesnej przestrzeni miejskiej. Ponadto celem analiz
podjetych w artykule jest wskazanie na niektére aspekty zmian o charakte-
rze spotecznym, jakie zachodza we wspdtczesnym miescie. Podjete rozwa-
zania zostaty ulokowane na ptaszczyznie teoretycznej.

1. Miasto w refleksji socjologicznej
Przeobrazenia wspdtczesnych miast to nie tylko aspekt przestrzenny,

architektoniczny, ale przede wszystkim interesujacy socjologéw aspekt spo-
teczny. Trzeba bowiem zauwazy¢, iz wspotczesne miasto to obszar wielora-

! M. Dymnicka, Przestrzen publiczna a przemiany miasta, Warszawa 2012, s. 144.
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kiej dziatalnoSci i aktywnoSci jednostki oraz grup spotecznych na réznych
poziomach iw ztozonych strukturach spotecznych. Wspétczesne miasto
to miejsce pracy cztowieka, aktywnosci zawodowej, przestrzen spedzania
czasu wolnego, miejsce uczestnictwa w kulturze i dostepu do sztuki, droga
awansu i samorealizacji, uczestnictwa w obszarze politycznym i publicz-
nym. Wspotczesne miasto daje rowniez przestrzen do manifestacji swoich
pogladoéw, wyrazania opinii, to szansa kontestacji i realizacji r6znych form
sprzeciwu, ale takze miejsce powstawania i ksztattowania nowych typéw
stosunkéw spotecznych charakterystycznych dla spoteczenstwa XXI wieku.
Uksztattowanie modelu wspdétczesnego miasta jest efektem szeregu zmian,
jakie nastapily na przestrzeni lat ze szczegdlnym uwzglednieniem globali-
zacji. W najnowszych opracowaniach zwraca sie uwage na nowy aspekt sie-
ciowosci, bez ktérego nie sposob jest zanalizowac wspoétczesnego miasta.

Problematyka miasta opisywana iinterpretowana jest w socjologii
w obszernych pracach odnoszacych sie do kluczowych teorii socjologicz-
nych ztego zakresu. Nalezy wymieni¢ chociazby takich klasykéw socjo-
logii: E. Durkheima, G. Simmla, M. Webera, nastepnie prace R.E. Parka, F.
Znanieckiego, W. Thomasa, a takze wspétczesnych teoretykéw: P. Bourdieu,
czy M. Castellsa. Dwaj ostatni wpisuja sie we wspdtczesna teorie socjolo-
giczna bedaca postawa analizy wspotczesnych zjawisk i proceséw spotecz-
nych.

A. Majer dokonuje przegladu teorii i koncepcji z zakresu socjologii mia-
sta wskazujac na wielo$¢ uje¢ dotyczacych proby okreslenia natury miasta,
jednak w krétkiej syntezie warto podkresli¢ jego ustalenia, gdzie: 1) miasto
traktujemy jako strukture przestrzenng i zywa wspdlnote ksztattujaca sie
w czasie, z wlasnym systemem wartosci, kultury, tradycja; 2) miasto jako
srodowisko charakteryzujace sie strukturg demograficzng i procesami lud-
nos$ciowymi w niej zachodzacymi; 3) miasto jako przestrzen symboliczna
z réznorodnoscia jednostek i architektury; 4) miasto jako atrybut wolnosci,
podmiotowoSci, rozwoju, czesto traktowane w spos6b utopijny; 5) motyw
miasta w przekazie literackim (beletrystycznym, publicystycznym, nauko-
wym)?2.

2. Miasto - wybrane zagrozenia

Coraz cze$ciej pisze sie na temat kryzysu wspoétczesnych miast majac
na uwadze mnogos$¢ negatywnych procesé6w w nich zachodzacych, ktore
utrwalajg sie poprzez zwiekszajace sie bezrobocie, pauperyzacje spote-
czenstwa, ubostwo, bezdomnos¢, czy tez wzrost przestepczosci. Wiekszos¢
tych probleméw zaliczamy do patologii spotecznych, czyli traktujemy jako

2 A. Majer, Socjologia i przestrzen miejska, Warszawa 2010, s. 118.
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»ten rodzaj zachowania, ten typ instytucji, ten typ funkcjonowania jakiego$
systemu spotecznego, czy ten rodzaj struktury, ktéry pozostaje w zasadni-
czej, nie dajgcej sie pogodzi¢ sprzecznosci ze Swiatopogladowymi warto-
$ciami, ktére w danej spotecznosci sg akceptowane”. Te opinie potwierdza
takze A. Majer piszac: ,W Polsce przejawami kryzysu miast mozna nazwacé
utrzymanie sie enklawy biedy i patologii spotecznej. Generalnie zjawiska
te przezywaja zwtaszcza o$rodki przemystowo - miejskie powotane do zy-
cia przed pierwsza rewolucja przemystowg, ktore dzisiaj zajmuja koncowe
miejsca w rankingu potencjatu rozwojowego”*. Rzeczywiscie ta diagnoza
jest wysoko niepokojaca, bioragc pod uwage potencjat tych miast oraz ich
znaczenie historyczne i kulturowe dla rozwoju spoteczno-gospodarczego.

Bezdomnos$¢ niewatpliwie mozna zaliczy¢ do powaznych problemoéw,
z jakimi borykaja sie wspdtczesne miasta. Zjawisko to przybiera coraz bar-
dziej na sile, przy czym trudno jednoznacznie okresli¢ jego przyczyny, gtéw-
nie ze wzgledu na jego ztozonos$¢ i wieloaspektowos¢. Niewatpliwie jednak
istotny wplyw maja czynniki ekonomicznie, trudna sytuacja materialna,
utrata pracy, mieszkania, ale rowniez caty szereg czynnikow spotecznych,
w tym najwazniejsze, takie jak: patologie spoteczne (alkoholizm, prostytucja,
przestepczo$¢, przemoc i problemy rodzinne) oraz psychologiczne (cechy
osobowosciowe). Skala zjawiska i grupy wysokiego ryzyka, konsekwencje
pozostawania osobg bezdomng odciskajg sie na catoksztatcie zycia jednostki,
ale takze jej otoczenia. Oprdcz braku perspektyw, pieniedzy, schronienia, da-
chu nad gtowa pojawiaja sie problemy zdrowotne, depresja, ale nade wszyst-
ko samotno$¢, poczucie odrzucenia, bezsilnosci, wstydu, spadek poczucia
wlasnej warto$ci, i w koricu trwata bezdomno$¢ do konca zycia.

Kolejne szczegdlnie niepokojace zjawisko w miastach to tzw. ,dzieci uli-
cy”, ktore wedtug definicji Rady Europy okresla sie jako: ,dzieci ponizej 18
roku zycia, ktére przez krotszy lub dtuzszy czas zyja w Srodowisku ulicz-
nym. Przenosza sie z miejsca na miejsce, maja swoje grupy réwiesnicze
iinne kontakty. Sg zameldowani pod adresem rodzicéw lub jakiej$ insty-
tucji socjalnej. Charakterystyczne jest to, ze z rodzicami, przedstawicielami
szkét i instytucji pomocy i stuzb socjalnych, ktére ponosza za nie odpowie-
dzialnos¢, dzieci te majg staby kontakt lub nie maja go w ogdle™. Zjawisko
to staje sie coraz bardziej powszechne, wystepuje zaré6wno w wielkich me-
tropoliach w bogatych krajach, ale takze w mniejszych miastach i miastecz-
kach krajow stabiej rozwinietych.

3 A. Podgorecki, Patologia zycia spotecznego, Warszawa 1969, s. 24.
* A. Majer, dz. cyt., s. 259.
5 A. Kurzeja, Dzieci ulicy - profilaktyka zagrozen, Krakéw 2010, s. 13.
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W literaturze przedmiotu wystepuje proba kategoryzacji tego pojecia,
stad warto przytoczy¢ typologie 1. Pospiszyl, ktéra piszac o ,dzieciach uli-
cy”, wymienia nastepujgce ich typy:

Uciekinierzy — dzieci pochodzace z rodzin biednych, dysfunkcyjnych,
majace problemy w szkole, wyizolowane, z deficytami emocjonal-
nymi, stabo zintegrowane, zagrozone przemoca seksualng;
Poszukiwacze przygdd - nie posiadaja oparcia w rodzinie, wychowu-
jace sie bez uwagi i troski rodzicow, wyizolowane, Zyjace marzenia-
mi, z duzg wyobraznig ksztattowang pod wptywem mass mediow,
planujace swoja ucieczke z domu z jednoczesng informacja o niej
skierowang do rodzicéw;

Wtéczedzy, ulicznicy, uliczni krélewicze, gawrosze — typ odpowiada-
jacy najbardziej definicji , dzieci ulicy”, najbardziej zdemoralizowa-
ne, samodzielnie sie utrzymujace z zebractwa, kradziezy, prostytu-
cji, zaradne, odporne, manipulujgce innymi, zamieszkujace prze-
strzenie publiczne, prywatne domki letniskowe, pustostany, czesto
uzaleznione od alkoholu, substancji psychoaktywnych;

Galerianki - mtode dziewczeta w wieku 12-18 lat, czesto przebywa-
jace w centrach handlowych, poszukujgce sponsoringu mezczyzn;
Blokersi, dzieci podwdrkowe — zwykle do 19 roku zycia, zyjace w gru-
pach do kilkunastu oséb, wiekszo$¢ dnia przebywajace na tzw. po-
dworku, nie chodzace do szkoty, wyrazajace agresje w postaci graf-
fiti, drobnego wandalizmu, czesto utrudniajg zycie pobliskim miesz-
karficom, z nierealnymi marzeniami, bez celu zyciowego;
Buntownicy bez powodu - dzieci konstatujace swoich rodzicow,
bez pomystu na zycie, poszukujgce wrazen, lecz tatwo nudzace sie,
zagubione, z deficytami emocjonalnymi, chcace zwrdéci¢ na siebie
uwage dorostych®.

Niezaleznie od patologicznych zachowan przejawianych przez osoby
nieletnie warto zaznaczy¢ gtéwne Zrédto bedace ich przyczyna, mianowi-
cie: brak opieki rodzicielskiej, samotnos$¢, przemoc, brak wiezi emocjonal-
nej miedzy rodzicami a dzie¢mi, coraz wieksze znaczenie warto$ci mate-
rialnych w zyciu rodzinnym i spotecznym. Tym samym dzieci i mtodziez
poszukujg uwagi, obecnosci drugiego cztowieka, a takze akceptacji poza
domem, czesto na ulicy, podwérku, czy bardziej nieprzyjaznym dla nich
$Srodowisku narazone na che¢ wykorzystania ich tatwowiernosci przez do-
rostych.

Niepokojacym zjawiskiem w obszarze wspotczesnego miasta jest takze
prostytucja. To zjawisko spoteczne zakorzenione mocno w rzeczywisto-
Sci spotecznej w bardzo diugiej perspektywie historycznej i kulturowe;.

6 1. Pospiszyl, Patologie spoteczne, Warszawa 2008, s. 305-308.
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Wspétczesnie majac na uwadze rozpad tradycyjnych spotecznosci, rozwoj
anonimowych obszaréw miejskich; komercjalizacje relacji spotecznych
oraz ich anonimowos$¢ mozna wywnioskowac, iz wptynely one na obraz
prostytucji w XXI wieku’. Zmieniaja sie formy prostytucji, jak i jej zakres po-
czawszy od prostytucji ulicznej, poprzezlokalowa do uprawianej w domach
publicznych oraz pojawiaja sie nowe formy tzw. prostytucja apartamento-
wa, czy wystepujaca pod kamuflazem oferty salon6w masazy®. Prostytucja
dotyczy przede wszystkim kobiet, jednak coraz czesSciej mamy do czynienia
ze wzrostem tego zjawiska w grupach nieletnich dziewczat oraz z prosty-
tucja homoseksualng mezczyzn. W wielkich miastach w Wietnamie, Korei
Potudniowej czy na Filipinach coraz bardziej powszechne staje sie zjawi-
sko turystyki seksualnej opartej na kontaktach seksualnych mieszkancow
Europy i USA z nieletnimi dziewczetami i chtopcami w zamian za korzysci
materialne’.

Wandalizm i chuliganstwo to zjawiska coraz bardziej powszechne
w przestrzeni miejskiej. Stanowig utrudnienie w zyciu mieszkancow mia-
sta, jak rowniez wptywaja na poczucie bezpieczenstwa. Akty wandalizmu
pozbawione sa jakichkolwiek racjonalnych przestanek, czy wyraznych
powoddw, poza zniszczeniem nic ze soba nie niosa. Akty dewastacji prze-
strzeni publicznej mogg by¢ wyrazem gniewu, frustracji jednostek lub grup
spotecznych, ktére w ten sposdéb okazujg swoje niezadowolenie. Nuda, che¢
zabawy, che¢ zwrocenia na siebie uwagi, utuda szybkiego zdobycia pienie-
dzy, che¢ zaznaczenia swojej pozycji w grupie sa czynnikami wspomagaja-
cymi te patologie spoteczne. Ponadto brak odstraszajacej kary i powaznych
konsekwencji prawnych wptywa na rozprzestrzenianie sie tych zjawisk.
Z socjologicznego punktu widzenia warto podkresli¢, iz akty te zaburzajg
ustalony porzadek i tad spoteczny, zaktdcaja stosunki spoteczne, naruszajg
ustalone normy izasady zycia spotecznego. Czynnikami ograniczajgcymi
skale zjawiska wandalizmu s3 wysoki poziom zaufania, liczne sieci spo-
teczne, a przede wszystkim aktywno$¢ spoteczna w spotecznosciach lokal-
nych®. Dewastacja przestrzeni publicznej moze by¢ spowodowana licznymi
uwarunkowaniami, do ktérych wedtug B. Hotysta mozemy zaliczy¢: anoni-
mowo$¢ Srodowiska wielkomiejskiego, powierzchowne kontakty z innymi
ludZzmi, brak poczucia tozsamos$ci, pobudzenie emocjonalne, seksualne,
zmiany zachodzgce w $wiadomosci jednostki, problemy z wtasciwym po-
strzeganiem odpowiedzialno$ci, zmieniona perspektywa czasowa, przecia-

7 A. Giddens, Socjologia, Warszawa 2012, s. 597.

8 B. Hotyst, Bezpieczeristwo spoteczeristwa, Warszawa 2015, t. 3, s. 225.

° A. Giddens, dz. cyt., s. 600.

A, Barczykowska, Kapitat spoteczny a zjawiska patologii spotecznej w wielkim miescie, Krakow
2011, s. 243.
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zenia sensoryczne oraz fizyczna aktywno$¢ zwigzana z agresja'’.

K. Pierzchata i Cz. Cekiera pisza o klasyfikacji typéw wandalizmu ze
wzgledu na kryterium motywu i celu autorstwa S. Cohena, uwzgledniajgc:
wandalizm zaborczy (zniszczenie mienia celem zdobycia korzysci mate-
rialnych); wandalizm taktyczny (celem jest uzyskanie zaplanowanych rosz-
czen); wandalizm ideologiczny (z hastami o wydZwieku ideologicznym);
wandalizm ms$ciwy (gléwnym motywem jest che¢ odwetu); wandalizm
zabawowy (niszczenie, ktorego gtéwnym celem jest che¢ rozrywki) oraz
wandalizm ztosliwy (gtdéwnym jego podtozem jest frustracja i ztos¢)*

Warto zaznaczy¢, iz zmiany zachodzace we wspotczesnych miastach
wptywaja na wzrost przestepstw popetnianych przez nieletnich na tych
obszarach. Zjawisko to jest bardzo ztoZone, stad na tym etapie rozwazan
nalezy skupi¢ sie na wybranych aspektach tego problemu.

Przestepczo$¢ nieletnich nalezy rozpatrywac nie tylko poprzez wskaz-
niki przestepczosci w tych grupach wiekowych wskazujace na skale tego
problemu, ale przede wszystkim jako niepokojace zjawisko spoteczne od-
zwierciadlajace szereg negatywnych zmian zachodzacych we wspéicze-
snych rodzinach i innych matych grupach spotecznych, majacych tak istotny
wptyw na ksztattowanie osobowosci mtodego pokolenia, przekazywania
norm i warto$ci. Wzrastajaca przestepczo$¢ wsrdd nieletnich jest niejako
lustrzanym odbiciem probleméw wspdtczesnego spoteczenstwa. Poczucie
anonimowosci w $rodowisku miejskim i bezkarnos$ci poteguja te negatyw-
ne zjawiska. W przestepczosci nieletnich coraz bardziej staja sie widoczne:
brutalnos$¢, niezwykte okrucienstwo oraz brak litosci wobec swoich ofiar®.
Dzieci i dorastajaca mtodziez wychowujaca sie w dysfunkcyjnych rodzi-
nach, pozostawiana sama sobie oraz pozbawiania kontroli spotecznej, nie
posiadajaca autorytetéw, poszukujaca akceptacji bardziej narazona jest na
uczestnictwo w dziataniach przestepczych. Ponadto préba wyrazenia w ten
sposob agresji, frustracji, che¢ zwrdcenia na siebie uwagi otoczenia, a tak-
Ze sposob odnalezienia sie w grupach réwiesniczych wptywaja na wzrost
tego zjawiska. Przestepczos$¢ nieletnich to takze kwestie zwigzane z che-
cig zdobycia srodkéw finansowych przeznaczonych na alkohol, czy srodki
psychoaktywne, ktére wzmacniajg poziom agresji przyczyniajgc sie jedno-
cze$nie do tworzenia subkultur przestepczych. Przynaleznos¢ do tych sub-
kultur daje poczucie satysfakcji, uznania i niejednokrotnie stanowi jedynie
miejsce, w ktorym mtody cztowiek znajduje akceptacje, przy jednoczesnym
przyjmowaniu negatywnych zasad iwzorcéw zachowan przejawianych
w tego typu grupach spotecznych.

Osoby nieletnie czesSciej popelniajg takie przestepstwa jak: rozboje, wy-

1B, Hotyst, dz. cyt., s. 565-566.
12K, Pierzchata, Cz. Cekiera, Cztowiek a patologie spoteczne, Torun 2009, s. 141-142.
13B. Hotyst, dz. cyt., s. 224.
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muszenia, bojki i pobicia, ktérych ofiarami sg najczesciej inni niepetnolet-
ni, mezczyzni pod wptywem alkoholu, osoby w wieku starszym i kobiety.
Istotny wptyw na zachowania przestepcze ma uzaleznienie od narkotykdow,
ktére zjednej strony wspomaga zachowania przestepcze, z drugiej za$
moze by¢ konsekwencjg tego typu zachowan patologicznych. Innymi sto-
wy narkomania i przestepczos¢ jako zjawiska patologiczne wzajemnie sie
przenikaja, tworzac niebezpieczny uktad dla bezpieczenstwa jednostki, jak
i bezpieczenstwa w przestrzeni publicznej. Ponadto za wzrostem przestep-
czosci wsrdd nieletnich wspotistniejg bezrobocie, bieda i zwigzana z tym
marginalizacja spoteczna, przemoc psychiczna i fizyczna w domach, trud-
nosci w szkole, naduzywanie alkoholu i szeroki dostep do substancji psy-
choaktywnych.

Nieodtgcznym elementem w panoramie wspotczesnego miasta jest ze-
bractwo, ktore stanowi zjawisko nierozerwalne z ubdstwem i wyklucze-
niem spotecznym. Jednoczes$nie wystepuje we wszystkich rodzajach spo-
teczenstw poczawszy od tych najbardziej nowoczesnych po najbiedniejsze.
Mianem zZebractwa okres$lamy: ,dziatanie majace na celu doprowadzenie
do dobrowolnego transferu srodkéw od ofiarodawcéw do oséb te zebra-
czg dziatalno$¢ prowadzacych, przy czym chodzi o stan wzglednie trwatego
i rozciagnietego w czasie proszenia o wsparcie, a wiec jako styl zycia, ktére-
go to kryterium nie spetnia jednorazowa prosba o jatmuzne podyktowana
chwilowym brakiem $rodkéw finansowych”’*, Zebractwo jest postrzegane
jako zjawisko niechciane w przestrzeni publicznej, ktére moze wywotywaé
lek, spadek poczucia bezpieczenistwa przy jednoczesnej obojetnosci wiek-
szoSci spoteczenistwa wobec 0s6b zebrzacych. Jest to zjawisko, ktére stano-
wi czesto trwaty element w przestrzeni miejskiej, jednocze$nie wpisujac
sie w anonimowo$¢ tych obszarow.

3. Miasto - nowe wyzwania w relacjach miedzyludzkich

Nie sposob nie zgodzi¢ sie z trafng uwaga B. Hotysta, ktéry nawigzujac
do zachodzacych we wspoétczesnym miesScie procesow, takich jak powsta-
wanie anonimowego spoteczenstwa masowego, migracje ludnosci wiej-
skiej do miasta, czy tez urbanizacji pisze: ,Z jednej strony wspotczesne
miasta sa wielkimi blokowiskami, w ktérych zamieszkujg anonimowe ro-
dziny, i trudno jest tu méwic¢ o wieziach sgsiedzkich. Znajomos$ci zawierane
z osobami mieszkajacymi obok sg zwykle czysto formalne, grzecznosciowe.
Z drugiej strony, prywatne domy i posesje s3 coraz czesciej odgradzane wy-

“Tamze.

15K, Krol, Zebractwo we wspétczesnej Polsce jako kwestia spoteczna, Konin 2010, s. 49-50, za: R.
Krajewski, Zebractwo w ujeciu przepiséw prawa karnego, s. 1, http://www.ies.krakow.pl/
wydawnictwo/prokuratura/pdf/2013/05/1krajewski.pdf (dostep: 14.06.2016).
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sokimi murami, siatkami, ptotami, wyposazone w kamery i domofony, by
nie dopusci¢ niepozadanych gosci z zewnatrz. W takich warunkach prak-
tycznie obumierajg wiezi sgsiedzkie”'®. Z drugiej strony podkresla sie fakt,
iz wiezi sgsiedzkie we wspotczesnym miescie nabieraja nowego charakteru
przy jednoczesnym pozostawieniu cech wspdélnototworczych, solidarnosci
grupowej, czy tozsamosci spotecznej'’. Mniejszy nacisk ktadzie sie obecnie
na bliskos$¢ fizycznag, biorgc pod uwage nowe przestrzenie porozumiewania
sie i tworzenia wspdlnoty, jakie dajg nowe technologie informacyjno-ko-
munikacyjne. RzeczywisScie mozna sie zgodzi¢ z zatozeniem, iz wspotcze-
sne stosunki sgsiedzkie w mie$cie nalezy rozpatrywac uwzgledniajac nowe
konteksty kulturowe, spoteczne i technologiczne.

A. Giddens wydaje sie, iz idzie jeszcze krok dalej wskazujac na utra-
te znaczenia miejsca jako punktu odniesienia w zyciu jednostki. Tracimy
obecnie wedtug brytyjskiego socjologa poczucie ,bezpiecznej swojskosci,
jakie dawato wtasne miejsce w porzadku tradycyjnym [...]. Swojskos$¢ (wy-
darzen spotecznych, ludzi oraz miejsc) nie zalezy juz tak bardzo od bezpo-
Sredniego otoczenia”'.

Z kolei A. Barczykowska podkresla wyalienowanie mieszkaricéw mia-
sta, izolacje, powstanie tzw. ,miejskiej znieczulicy”, wzrastajgce poczucie
zagrozenia, wzajemnej nieufnosci, ktére wptywaja na zachowanie dystansu
spotecznego i stanowig swoistego rodzaju strategie obrony mieszkancéw
miast przed nadmiarem bodzcéw, jakie daje przestrzen miejska®.

B. Hotyst zaznacza fakt, iZ w miastach nastgpita zmiana w interakcjach
miedzy ludZmi, wielko$¢ populacji i gestos¢ zaludnienia maja na ten stan
istotny wptyw, jednakze badania zycia miejskiego wykazaty, iz ,mieszkancy
miast sg uczestnikami bezposrednich interakcji i utrzymuja bliskie stosun-
ki. Miasto traktuje sie jako zespét ,miejskich wiosek”?. Innymi stowy zmie-
nia sie charakter interakcji, intensywnos$¢ ich zwigzana z tempem zycia
w miescie, jednak nie mozna méwi¢ o zaniku relacji miedzyludzkich w ogé-
le, nabierajg one po prostu innego ksztattu, trudniej je budowa¢ w oparciu
o wspdélne normy, wartosci i cele, co oddaje charakter wspotczesnego wy-
miaru zycia spotecznego.

W przestrzen wspétczesnych miast wpisujg sie takze zamkniete osie-
dla bedace interesujacym dla socjologia aspektem zycia spotecznego.
Zamkniete osiedla charakteryzuja sie duza homogenicznoscig spoteczng,
a takze ograniczong liczebno$cia, gtéwnie ze wzgledu na kryterium ekono-

16B. Hotyst, Zagrozenia tadu spotecznego, Warszawa 2013, t.1, s. 32.

7M. Dymnicka, dz. cyt., s. 229.

8A. Giddens, Nowoczesno$¢ itozsamos$é. ,Ja” ispoteczeristwo w epoce pézZnej nowoczesnosci,
Warszawa 2007, s. 20.

YA. Barczykowska, dz. cyt., s. 87-89.

2B. Hotyst, Bezpieczeristwo..., s. 217-218.
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miczne i status spoteczny mieszkancéw. To przestrzen, w ktérej wystepuje
duzy stopien izolacji spotecznej, ,odgrodzenia sie” mentalnego, emocjonal-
nego i fizycznego od innych ludzi. Ludzie w zasadzie sie nie znajg, realizujg
swoje potrzeby (bycia z innymi, przynalezno$ci, samorealizacji) poza miej-
scem zamieszKkania, przy jednoczesnym poczuciu bezpieczenstwa, wzgled-
nej satysfakcji i zadowolenia z zycia, ktére wynika przede wszystkim ze
stabilizacji finansowej. Zamkniete osiedla s3 niejako odzwierciedleniem
procesdw spotecznych zachodzacych we wspétczesnym Swiecie.

Podsumowanie

Reasumujac, nalezy znaczy¢, iz w niniejszym artykule zostaty nakre-
$lone wybrane problemy wspdtczesnego miasta z socjologicznego punktu
widzenia. Miasto nalezy traktowac jako niezwykle istotny element w prze-
strzeni spotecznej, biorgc pod uwage wielo$¢ procesow i zjawisk wpty-
wajacych na jego wspdiczesny obraz. Warto podkresli¢, Ze miastem i jego
wyzwaniami interesuja sie nie tylko socjologowie, ale takze urbanisci, ar-
chitekci, czy tez psychologowie. W artykule podjeto zatem prébe omowie-
nia wybranych aspektéw przestrzeni miejskiej i jej probleméw o waznym
znaczeniu spotecznym. Okazuje sie bowiem, iz wspétczesne miasto sprzyja
rozwojowi negatywnych zjawisk patologicznych, gtéwnie ze wzgledu na
zmiany o charakterze spolecznym zwigzane z przeobrazeniami dotycza-
cymi charakteru interakcji, wiezi spotecznych, czy stosunkéw spotecznych,
ktére staja sie coraz bardziej powierzchowne. Szybkie tempo Zycia miej-
skiego oraz duza ruchliwo$¢ pionowa i pozioma cztonkéw spoteczenistwa
sktada sie na wspotczesny obraz miasta.

Zasygnalizowane problemy stanowig istotng kwestie spoteczng, ist-
nieje miedzy nimi pewnego rodzaju sprzezenie zwrotne, s wobec siebie
koherentne, co jeszcze bardziej komplikuje obraz wspdiczesnego miasta,
a przede wszystkim utrudnia wprowadzenie efektywnych metod przeciw-
dziatajacym negatywnym zjawiskom i procesom w nim zachodzacym.

Bibliografia

1. Barczykowska A., Kapitat spoteczny a zjawiska patologii spotecznej
w wielkim miescie, Krakow 2011.

2. Dymnicka M., Przestrzen publiczna a przemiany miasta, Warszawa 2012.

3. Giddens A., Nowoczesnos¢ i tozsamosé. ,Ja” i spoteczeristwo w epoce poz-
nej nowoczesnosci, Warszawa 2007.

4. Giddens A., Socjologia, Warszawa 2012.

87



Olga Filipiak

ow

10.
11.
12.
13.

88

Hotyst B., Bezpieczeristwo spoteczeristwa, t. 3, Warszawa 2015.

Hotyst B., Zagrozenia tadu spotecznego, t. 1, Warszawa 2013.

Krajewski R., Zebractwo w ujeciu przepiséw prawa karnego, http://
www.ies.krakow.pl/wydawnictwo/prokuratura/pdf/2013/05/1kra-
jewski.pdf (dostep: 14.06.2016).

Krol K., Zebractwo we wspétczesnej Polsce jako kwestia spoteczna, Konin
2010.

Kurzeja A., Dzieci ulicy- profilaktyka zagrozen, Krakéw 2010.

Majer A., Socjologia i przestrzen miejska, Warszawa 2010.

Pierzchata K., Cekiera Cz., Cztowiek a patologie spoteczne, Toruni 2009.
Pospiszyl 1., Patologie spoteczne, Warszawa 2008.

Podgérecki A., Patologia Zycia spotecznego, Warszawa 1969.

Liczba znakéw ze spacjami: 23 746



ROZDZIAL VII
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KULTURA JAKO PRZESTRZEN BUDOWANIA OTWARTOSCI
POLSKO-UKRAINSKIE] NA PRZYKLADZIE RELACJI POMIEDZY
CHEELMEM A LUCKIEM W LATACH 2003-2013

Wstep

We wspotczesnym $wiecie refleksja naukowa wyodrebnia coraz to now-
sze obszary dociekan. Proces ten dyktowany jest rozwojem nauk, przemiana-
mi spoteczno-kulturowymi, pojawianiem sie nowych wyzwan, budowaniem
spoteczenstwa informatycznego. Determinanty te w rownej mierze dotykaja
postrzegania bezpieczenstwa. Na state juz do literatury przedmiotu wprowa-
dzone zostaty zasadnicze jego wymiary, wsréd ktérych wazne miejsce zajeto
bezpieczenstwo kulturowe!. Wiecej, coraz czesSciej podnosi sie, Ze nabiera ono
szczegblnego znaczenia. Od blisko juz stu lat zauwazalny jest w Europie kryzys
tozsamosci kultury zachodnioeuropejskiej, opartej na tacinskich korzeniach?.
Réwnocze$nie na ten proces zaczeto nanosi¢ wizje zbudowania spoteczenistwa
wielokulturowego, wytracajacego osadzanie kultury na tradycji isystemie
warto$ci ponadczasowych. Wazne zmiany spoteczno-ekonomiczne zaczeta
generowac globalizacja®. Nie bez znaczenia stat sie upadek komunizmu w Eu-
ropie Srodkowej, zamykajacy zimnowojenny podziat §wiata. Odrebnym zagad-
nieniem jawig sie zmiany kulturowe w Europie Wschodniej, pozostajace poza
kregiem cywilizacji tacinskiej, ale bedace immanentna czes$cia kultury naszego
kontynentu. Najbardziej zauwazalng przestrzenig sporu o postrzeganie mode-
lu kulturowego, stata sie Europa Zachodnia. Jeszcze niedawno wydawato sie,
Ze jej postmodernistyczne, czy ponowoczesne wizje Swiata i cztowieka nada-

1 M. Kubiak, Kulturowe uwarunkowania obronnosci paristwa, Siedlce 2012, s. 121-127; idem, Filozofia
bezpieczeristwa personalnego istrukturalnego. Tradycja. Wspétczesnosé. Nowe wyzwania, Siedlce
2007;]. Czaja, Bezpieczeristwo kulturowe Rzeczypospolitej Polskiej, Warszawa 2003.

% por. O. Spengler, Der Untergang des Abendlandes. Umrisse einer Morphologie der Weltgeschichte,
t. I, Wieden 1918, t. II, Monachium 1922; przekt. na j. pol. Zmierzch Zachodu. Zarys morfologii
historii uniwersalnej (skrét z Helmuta Wernera), th. i przed. ]. Marzecki, Warszawa 2001.

3 Globalopolis. Kosmiczna wioska. Szanse i zagrozenia, red. R. Borkowski, Warszawa 2003; Oblicza
proceséw globalizacji, red. M. Pietras, Lublin 2002; G. Michatowska, Bezpieczeristwo kulturowe
w warunkach globalizacji proceséw spotecznych, w: Bezpieczeristwo narodowe i miedzynarodowe
u schytku XX wieku, red. D. B. Bobrowa, E. Halizak, R. Zieba, Warszawa 1997.
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dza (narzuca) swoiscie pojmowany hegemonizm kulturowy. Podnoszono, Ze te
tendencje nieuchronnie wchtong kolejne czesci kontynentu. Spory o model po-
strzegania kultury nie ominety i Polski, cho¢ - jak sie wydaje - w naszym kraju
nigdy nie przybraty na takiej sile, jak na Zachodzie. Niemniej, pod powierzchnia
roznych sporéw politycznych, a przez to i lansowanych formacji kulturowych,
i unas ujawnit sie potezny rozdZzwiek tozsamosciowy, gtéwnie w przestrzeni
Swiata wartos$ci (aksjologicznej). Za ,modnymi” tendencjami opowiadaly sie
okreslone kregi twdrcow, cze$¢ mediéw, czy instytucji publicznych. To w tej
sferze podjety zostal spor o tozsamo$¢ narodowa, a przez to i kulturowa. De-
terminanty te wyznaczajg sposob definiowania patriotyzmu i wizje polskosci.
Nie pozostaja one obojetne wobec bezpieczenstwa kulturowego. Gdy wydawa-
to sie, Ze na dtugo pozostaniemy w takim ideowym rozdarciu, stary kontynent
dotkneto nowe do$wiadczenie, zetkniecie sie z potezng falg migracji z krajow
muzutmanskich.

1. Interes narodowy Polski

Rodzacy powazne skutki kryzys tozsamosci, odpowiedzig na ktéry mia-
ta by¢ koncepcja spoteczenstw wielokulturowych, ukazat niebywatg sta-
bos¢ lansowanych ,rozwigzan” kulturowych. Wyrazem tego sg radykalne
reakcje spoteczenstw Zachodniej Europy, wskazujgce na potrzebe powrotu
do swoich korzeni. Spory pozornie trwaja w warstwie politycznej, tymcza-
sem ttem ich staje sie warstwa kulturowa. O ile dotad wskazywano na pozy-
tywna strone zjawisk dyfuzji kultur, o tyle teraz ten rys narracji jakby zostat
wstrzymany. Jego dalsze losy zaleze¢ beda rowniez i od tego, jak Europa
upora sie ze $wiatem islamskim, kulturowo zupetie odmiennym, raczej
zamknietym na przyjmowanie wzoréw europejskich. Na tle tych proce-
sOw pojawig sie potrzeby nowego zdefiniowania wielu aspektéw poszcze-
gbélnych wymiaréw bezpieczenstwa panstw, czy ich polityki historycznej,
pozostajacej przeciez elementem ksztattowania postaw proobronnych. To
z tych powodow, na naszych oczach, w Europie wszczete zostaty procesy
renacjonalizacji.

W interesie narodowym Polski jest pozostanie w strukturach wspél-
noty europejskiej, ale na wschodniej granicy naszego panstwa zamyka sie
zasieg tychze struktur. Ponadto, ostatni okres dobitnie pokazat, Ze poszcze-
gblne kraje, bedace cztonkami Unii Europejskiej, od najwiekszych poczyna-
jac, realizuja przede wszystkim swoje, a nie wspdlnotowe interesy. W tym
kontekscie rodzg sie zasadnicze pytania natury geopolitycznej, a w przy-
padku Polski postrzegania wschodnich sgsiadéw, gtéwnie Ukrainy, jako
panstw buforowych. W naszym interesie jest, aby Ukraina pozostawata
panstwem stabilnym, o przewidywalnej polityce wewnetrznej i zagranicz-
nej. POki co, uwiktana jest w konflikt zbrojny z Rosja, z ktérego sama nie
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ma szans wyjs$¢. Wydaje sie, ze kraje Europy Zachodniej coraz czesSciej beda
o niej ,zapominaty”, kierujac sie prymatem swoich intereséw panstwowych
(od ekonomicznych poczynajac). Na ile zatem Polska, jako kraj o $rednim
potencjale, jest w stanie pozostawac¢ aktywnym kreatorem polityki w tej
czesci Europy? Na ile, w przestrzeni budowania bezpieczenstwa narodo-
wego, wazne odniesienia beda ksztattowane w sferze kultury?

Nie bez znaczenia, dla rozwoju obustronnych relacji z Ukraing, pozosta-
wac bedzie polityka historyczna naszego wschodniego sasiada, lansowana
narracja historyczna. Dzieje Ukrainy sg ztozone*. Jako suwerenny podmiot
w miedzynarodowych stosunkach politycznych zaistniata dopiero w 1991
roku. Spoteczenstwo tego panstwa nie jest jednorodne pod wzgledem et-
nicznym, kulturowym, religijnym, ekonomicznym, czy stanem $wiadomosci
obywatelskiej. Cwier¢ wieku samodzielnego bytu nie zostato wykorzystane
na zniwelowanie tych réznic. Niezaleznie od powodéw - a sa one liczne -
kraj ten nie podjat zasadniczych reform panstwa. Z jednej strony pozostaje
waski, ale decydujacy o losach kraju, krag oligarchéw, a z drugiej pozostata
cze$c¢ spoteczenstwa. Sytuacja ta, determinujaca stan ekonomiczny (a przez
to bezpieczenstwo gospodarcze i socjalne mieszkancéw), ztozona historia,
w tym w odniesieniu sgsiadéw, takze do Polakéw, brak otwartego dialogu
z przesztoscig, a ostatnio sytuacja we wschodniej czesci kraju, doprowa-
dzita do akcentowania tej tradycji z ukrainskiego ruchu narodowego, ktéra
odwotuje sie do dziedzictwa buntéw chtopskich, nieskutecznych, bez wizji
przysztosci, wytaczajacych morze krwi. To w tym nurcie pozostaje refleksja
historyczna dotyczaca okresu ostatniej wojny Swiatowej. Wiecej, Ukrain-
ska Armia Powstancza staje sie mitem zatozycielskim panstwa ukrainskie-
go. I cho¢ procesy te sg wyrazem poszukiwan wewnetrznych, kreowanych
przez ugrupowania polityczne panstwa ukrainskiego, to wywotujg okreslo-
ne skutki zewnetrzne i w tym rozumieniu powinny podlega¢ narracji z ze-
wnatrz, a zatem i przez Polakéow.

2. Wartosci, w rozumieniu ontologicznym, jak i aksjologicznym

Nie wdajac sie w szczegotowe rozwazania historiograficzne przyja¢ na-
lezy, Zze poczatkow takiego myslenia historycznego trzeba szukac jeszcze
w wieku XIX, gdy zaczeta ksztattowac sie nowoczesna historiografia ukra-
inska. Polak, Wtodzimierz Antonowicz (1834-1908)°, porzuciwszy polskos¢

* Por. N. Jakowenko, Historia Ukrainy od czasow najdawniejszych do korica XVIII wieku, Warszawa
2011; J. Hrycak, Historia Ukrainy 1772-1999. Narodziny nowoczesnego narodu, Lublin 2000.

5 Wtodzimierz Antonowicz (1834-1908), prawostawie uwazat za przyrodzonareligie ukraifiskiego
chtopstwa. Chcac podkresli¢ swéj zwigzek znimi wyrzekt sie rzymskokatolicyzmu. Swoje
zasadnicze poglady wytozyt, w wydanymw 1862 r., natamach czasopisma, Osnowa” (Fundament)
liscie otwartym Moje wyznanie.
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i rzymskokatolicyzm, stworzyt szkote, okre§lang mianem ,chtopomanéw”,
albo narodnicka®. Wychodzit on z zatozenia, ze sprawie ukrainskiej moze
dobrze stuzy¢ jedynie ten, kto pozostaje wyznawcg prawostawia (stad on
i Polacy z jego szkoty zerwali z polskoscia i obrzadkiem tacinskim). Konse-
kwencja tego stanowiska byto przyjecie pozycji antypolskich. Antonowicz
stale zywit nadzieje, ze Moskwa uwzgledni ukrainskie dazenia narodowe.
Najbardziej znaczacym przedstawicielem tej szkoty stat sie z czasem uczen
W. Antonowicza - Mychajto Hruszewski (1866-1934)". W nurcie odwo-
tujacym sie do ludu, jako sity panstwowotworczej, sytuuje sie aktywnos¢
polityczna Dmytro Doncowa (1883-1973), tworcy integralnego nacjona-
lizmu, podnoszacego role ,rewolucyjnego chtopstwa”®). Nacjonalizm po-
siada swoich ideologéw, ale i badaczy. Warto zwroci¢ uwage na koncepcje
Ernesta Gellnera (1925-1995), wedle ktérego najistotniejszym czynnikiem
panstwowotworczym staje sie wiasnie nacjonalizm®. Ten wspétczesny my-
Sliciel zwraca uwage zardwno na pozytywne, jak i negatywne cechy (stro-
ny) nacjonalizmu. Wtasnie w tej ,niszczacej stronie” pojawili sie wizjonerzy
fatszywych proroctw, ktére zwrocity sie przeciwko cztowiekowi. Historia
XX wieku ukazata groze konkretyzacji zatozen takich wizji. Rozwazania

E. Gellnera moga by¢ pomocne przy podejmowanych prébach chtodnej
(czy obiektywnej?) analizy nacjonalizmu ukrainskiego.

Przyktadem innego ukrainskiego myslenia historycznego jest historycz-
na szkota okreslana mianem terytorializmu, inaczej panstwowg (derzawnic-
ka), za tworce ktorej uchodzi Wactaw Lipinski (1882-1931), ktérego mozemy
przyjmowac za klasyczny przyktad Gente Polonus Natione Ruthenus. Jego bio-
grafia, wpisana najpierw w kulture polskg, a wiec itaciniska, a potem ukra-
inska, przyjmujaca tradycje Wschodu, pozwolita dostrzec te pierwiastki obu

6 Sposrdd znaczacych ,chtopomanéw” wymieni¢ nalezy Polakow: Maksyma Rylskiego, Paulina
Swiecickiego, Borysa Poznanskiego, Konstantego Michalczuka, Ukraificéw: Pawto Zyteckiego,
Pawto Czubynskiego.

7 Mychajto Hruszewski (1866-1934), historyk, publicysta, polityk. Ucznien W. Antonowicza, za
jego wstawiennictwem otrzymat w 1894 r. profesure na Uniwersytecie Jana Kazimierza we
Lwowie. Wyktadat na nim do 1914 roku. 0Od 1908 r. wydawat swoje podstawowe dzieto Istorija
Ukrainy-Rusy, od 1907 r. ponownie aktywny w Kijowie. W 1917 r. zostat przewodniczacym
Ukrainskiej Centralnej Rady, przystapit do Ukrainskiej Partii Socjalistéw Rewolucjonistow.
W latach 1919-1924 na emigracji. Powrécit do Kijowa, stolicy Ukrainskiej Republiki Radzieckiej,
co byto jednoznaczne z przyjeciem sowieckiego dyktatu.

¢ Dmytro Doncow (1883-1973), twérca ukrainskiej koncepcji nacjonalizmu, w latach 30. XX
wieku przyjetej przez Organizacje Ukrainskich Nacjonalistéw (OUN) za podstawe ideolo-
giczng dziatalnosci politycznej, ktérej ,zbrojnym ramieniem” stata sie Ukraiiska Armia Po-
wstancza.

? Ernest Andre Gellner (1925-1995), socjolog, filozof, antropolog kultury, badacz nacjonalizméw.
Wyktadat w London School of Economics, na uniwersytecie Cambridge, po 1990 r. zatozyt
Centrum Badan nad nacjonalizmem w Pradze. Jego najbardziej znana praca jest Narody
i nacjonalizm. Byt przeciwnikiem komunizmu, psychoanalizy, kazdej odmianie relatywizmu.
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kregow cywilizacyjnych, ktére sprawie ukrainskiej najlepiej mogty stuzy¢'. Po
wtore, Lipinski, jako konsekwentny konserwatysta (powszechnie przyjmowa-
ny jest za twdrce nowoczesnego konserwatyzmu ukrainskiego), wolny byt od
wszelkich niszczacych ideologii, budowanych na antytezie ponadczasowego
porzadku etycznego. On odwotywat sie do realnie istniejgcych wartos$ci, w ro-
zumieniu zaréwno ontologicznym, jak i aksjologicznym. Lipiniski zasadnicze
zatozZenia swoich pogladéw przygotowywat bedac jeszcze w Krakowie, w la-
tach 1903-1913. To wéwczas krystalizowata sie wizja jego nowoczesnej mysli
konserwatywnej, a takze wizja zatozen jego szkoty historycznej, ktéra doko-
nata wrecz przetomu w historiografii ukrainskiej'. Najogélniej sprowadza sie
ona do pogladu, ze kazdy, bez wzgledu na swoje pochodzenie, uzywany jezyk,
wyznawanag religie, kto mieszka na terenach historycznych ziem ukrainnych
i czuje zwiazki z dziedzictwem tych ziem, moze czu¢ sie Ukraificem. Wedle
tego mysliciela najwazniejsze czynniki narodowotwércze sprowadzaty sie do:
terytorium, panstwa i chrzesScijanskiej kultury, przy czym czynnikowi trze-
ciemu wyznaczal znaczenie podstawowe'?. W 1912 r. W. Lipinski wydat pra-
ce Z dziejow Ukrainy®, na zawartos¢ ktorej ztozyto sie kilka rozpraw, gtéwnie
Stanistaw Michat Krzyczewski. Z dziejéw walki szlachty ukrainiskiej w szeregach
powstaniczych pod wodzq Bohdana Chmielnickiego**. Wielu badaczy dziejow

0Stanistaw Stepien zaznaczyt, ze ,Istotng /.../ cecha pogladéw Lipinskiego nie byto /.../ odrzucenie
badZ negowanie polskosci, ale jej adaptacja dla ukrainskiego procesu narodowotworczego”,
S. Stepien, Wactaw Lipiniski ijego dzieto, [w:] W. Lipinski, Religia i Kosciét w dziejach Ukrainy,
Przemysl 1999, s. 8.

Krakowski okres Wactawa Lipinskiego zostat gruntownie opracowany przez: B. Gancarz, My,
szlachta ukrainska... Zarys zycia i dziatalno$ci Wactawa Lipiriskiego 1882-1914, Krakéw 2006; por.
0. Samojlenko, Znaczenia idejno-teoreticznoj spadszczini W. Lipinskogo ta iej wptiw na sogodenija,
w: Odinadcjati czitanija pamjati W. Lipinskogo. VIII Mirznarodna naukowo-prakticzna konferencja.
Aktualni problemi pazwitku suspilstwa: istoriczna spadszczina, realii ta widliki XXI stolitja, tuck
2008, s.7-17.

2Por. T. Stryjek, Dylematy konserwatysty. Wjaczestaw typynskyj [Wactaw Lipiniski] (1882-1931)
o paristwie, narodzie iniepodlegtosci Ukrainy, ,Kultura iSpoteczenstwo”, t. XL, z. 1, styczen-
marzec 1996.s. 54.

BW. Lipinski, Z dziejow Ukrainy. Ksiega pamigtkowa ku czci Wiodzimierza Antonowicza, Paulina
Swiecickiego i Tadeusza Rylskiego. Wydana staraniem dra Jézefa Jurkiewicza, Franciszki Wolskiej,
Ludwika Siedleckiego i Wactawa Lipiriskiego, Kijow-Krakéw 1912. Na zawarto$¢ tomu ztozyty sie
artykuty irozprawy Lipinskiego: Nazwy ,Rus” i,Ukraina” iich znaczenie historyczne, Echa
przesztosci:.., NiedoSpiewana piesn:..., Stanistaw Michat Krzyczewski. Z dziejéw walki szlachty
ukrairiskiej w szeregach powstarczych pod wodzq Bohdana Chmielnickiego, Dwie chwile z dziejéw
porewolucyjnej Ukrainy: 1. Uszczytu potegi; II. Na przetomie, Dokumenty Ruiny, Szlakiem
Bohdanowym: Duma Iwana Mazepy.., Mowa Zamuela Zorki na pogrzebie Bohdana Chmielnickiego
wedle , Latopisu Wetyczkowego”. Rowniez w Krakowie, w 1912 r. Stanistaw Michat Krzyczewski...,
zostal wydany odrebnie.

“Por. N. G. Gatalska, Obraz Stanistawa Michajta Kriczewskogo u praci B. Lipinskogo ipowisti
A. Czajkowskogo, [w:] Szistnadcjati czitannija pamjati W. Lipinskogo. XI Mirznarodna naukowo-
prakticzna konferencja. Socjalno-ekonomiczni dominanti liudskogo itechnologiznogo pozwitku
Ukraini. 11 kwitnja 2013, tuck 2013, s. 152-155.
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Ukrainy prace te okresla mianem dzieta i przyjmuje jq za przelomowag w histo-
riografii ukrainskiej. Zwracat w nim uwage na udziat szlachty, w tym w czesci
spolonizowanej, w walkach po stronie B. Chmielnickiego, jej zaangazowania
w tworzeniu zrebow panstwowosci kozackiej. Gdy szkota W. Antonowicza od-
wotywata sie do ruchéw mas chtopskich, w tym hajdamackiego, niszczyciel-
skich, mszczacych sie, mordujacych, nie potrafigcych mysle¢ kategoriami stra-
tegicznymi, przewidujgcych skutkéw podejmowanych decyzji, Lipinski siegat
do roli szlachty, czesto zubozalej, nawet szaraczkowej, ale pozostajacej elitg®.
Wydaje sie, ze ten nurt poszukiwan historiograficznych, podobnie historiozo-
ficznych, byt konkretyzacja dostrzegania roli elit w Zyciu politycznym narodu,
w ksztattowaniu jego sit panstwowotworczych. To jest kolejny czynnik wyréz-
niajacy szkote Lipinskiego i jego pogladéw na dzieje Ukrainy. Wizje historyczne
W. Lipinskiego po dzien dzisiejszy pozostaja jednoznacznym $wiadectwem, Ze
w ukrainskim nurcie narodowym mieszczg sie nie tylko propozycje odwotu-
jace sie do nacjonalizmu, w tym nacjonalizmu integralnego®. I o ile w dzisiej-
szej Europie postawy nacjonalistyczne nie znajdg aprobaty (poza dorazng,
z uwagi na czasowe uwarunkowania), wszak nie mieszcza sie w standardach
spoteczenstwa obywatelskiego, o tyle poglady W. Lipinskiego na tyle staty sie
nowoczesne, ze w petni sytuuja sie we wspotczesnie definiowanych kryteriach
spoteczenstwa demokratycznego. Ten wybitny twoérca zajmuje wazne miejsce
w przestrzeni budowania ukrainskiej wizji narodu i panstwa, ale takze relacji
wobec sgsiadéw, w tym Polakéw. To w zakresie odczytywania spuscizny ide-
owej W. Lipinskiego zostaly usytuowane przedktadane relacje polsko-ukrain-
skie z lat 2003-2013, nakres$lane relacjami Szkoty WyZszej im. Bogdana Jan-
skiego Wydziat Zamiejscowy w Chelmie z Wotyniskim Instytutem im. W. Lipin-
skiego Miedzyregionalnej Akademii Zarzadzania Zasobami Ludzkimi w Lucku.
Dla obu zatem stron ocena przesztosci, dokonana przez tegoz mysliciela, ale
i wizje rozwigzan przyjmowanych w dniu dzisiejszym, a budowanych na spu-
Sciznie Lipinskiego, staty sie skuteczng przestrzeniag budowania otwartosci po-
przez kulture, a zatem i podejmowanej refleksji historyczne;.

5Warto zwrdci¢ uwage na ocene W. Lipifiskiego ugody B. Chmielnickiego z Moskwa z 1654 r.,
zawartg w Perejastawiu. Ocena polityczna byta miazdzaca. Chmielnicki nie wierzyt we wtasne
sity, stad szukat wsparcia zewnatrz. Zerwanie z Rzeczypospolita i wsparcie sie na Moskwie
pociagneto za soba fatalne skutki polityczne, ktérych Chmielnicki - niestety - nie przewidziat.
Nawet gdy upadta Polska, wrozumieniu Chmielnickiego gtéwna ,zapora” na drodze do
powstania panistwa kozackiego, sprawa ukrainska nie posuneta sie do przodu, Moskwa bowiem,
cho¢ etapami, zdecydowanie bardziej ograniczyta prawa kozackie, por. B. Gancarz, My, szlachta
ukrainska..., s. 164-166. Po powstaniu Chmielnickiego Rusinom-Ukraincom pozostaty jedynie
idee niezalezno$ci, ktére tlity sie w nielicznych umystach, by dopiero z czasem ,przeméwic”
gtosem bardziej ,dobitnym”.

16Por. M. Papierzynska-Turek, Hruszewski-Lypynski. Dwie filozofie dziejow Ukrainy i ichwspdtczesna
recepcja, [w:] Samoidentyfikacja mniejszosci narodowych ireligijnych w Europie $rodkowo-
wschodniej, red. ]. Lewandowski, W. Goleman, Lublin 1999, s. 114-128.
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Nie mozna zapomina¢, ze i w dzisiejszej ukrainskiej narracji historycz-
nej pojawia sie szereg gtoséw (stanowisk) podejmujacych rewizje dotych-
czasowej polityki historycznej panstwa ukrainskiego, odwotujgcej sie do
nacjonalizmu, czy - czym innym jest, na ile $wiadomie - narracji postso-
wieckiej. Pytaniem otwartym pozostaje, na ile one swiadomie odwotujg
sie do mysli W. Lipinskiego, ktéra w tradycji ukrainskiej istnieje od ponad
stulecia. Od kilku lat prowadzi swojg strone internetowg, publikuje teksty
Wasyl Rasewycz, historyk z Lwowa?. Jezeli nawet z tezami tego historyka,
mozna nie zgadzac sie, o tyle nie mozna ich nie zauwaza¢. Odwotuje sie on
rowniez do tych idei panstwowotworczych, nosnikiem ktérych byta szlach-
ta Rusinoéw-Ukraincéw. Mysli Lipinskiego powinny na Ukrainie przezywacé
czytelny renesans, cho¢ - jak sie wydaje- bardziej mogg pozostawacé wi-
zjami akademickimi, waznymi dla okre$lonego grona czytelnikéw i teore-
tykow, to pomimo tego zasadnym wydaje sie pytanie, czy jego stanowisko
w ukrainskim dyskursie historycznym znajduje nalezne prawo obywatel-
stwa? Czy nie jest tak, Ze zauwaza sie znaczenie mys$li W. Lipinskiego, ale
obecnos$¢ ich w aktualnej narracji historyczne;j jest raczej mato zauwazal-
na? W. Lipinski podnosit, Zze w dziejach Ukrainy wazna role odegrata religia
i Kosciot. Czy zatem, w dobie dzisiejszej KoScioty na Ukrainie w naleznym
zakresie odczytuja pojawiajace sie znaki czasu? Andrij Banmeister, historyk
z Uniwersytetu im. T. Szewczenki z Kijowa, podczas X Zjazdu GnieZnien-
skiego w Polsce, w marcu 2016 r. zaznaczyt, ze Cerkiew prawostawna na
Ukrainie ,znajduje sie w kryzysie, nie stata sie glosem sprawiedliwosci”®.
Przy tak sformutowanej konstatacji lektura pracy Lipinskiego Religia i Ko-
Sciét w dziejach Ukrainy staje sie ponownie obowigzkowa. Dotykamy zatem
kolejnej przestanki, podnoszacej aktualno$¢ przestania Lipinskiego.

Wymogiem dziejowym jest, by - niezaleznie od pojawiajacych sie de-
terminantdw, ich skali trudnosci - dialog polsko-ukrainski byt rozwijany.
Wiecej, staje sie on warunkiem sine qua non budowania normalnych relacji
pomiedzy Polakami a Ukrainicami®. Kogo nalezy - w rozumieniu petnienia
rél spotecznych - postrzega¢ w charakterze inicjatorow owego dialogu?

77a glos w ten dyskusji przyjac nalezy artykut W. Rasewycza, Historia nieudacznikow i rezunow.
Bardzo tatwo oddajemy swojq szlachte i arystokracje Polakom i Rosjanom, ,Wotanie z Wotynia”, nr
6 (127), listopad-grudzien 2015, s. 13-17, w wersji ukrainskiej: IcTopis HeBaax i pisyHis. Mu
JIy»e JIerKO BiJIIaEMO CBOIO LJIAXTY i apUCTOKpaTilo moJisikaM Ta pocisis - http://zaxid.net/
news/showNews. do?istoriya_nevdah_i_rizuniv& objectld=1374661 (dostep: 2.05.2016).

8Zjazd Gnieznieniski: pojednanie Polski, Ukrainy i Rosji jest mozliwe i konieczne - http://wiadomosci.
wp.pl/kat, 1342 title,Zjazd-Gnieznienski-pojednanie-Polski-Ukrainy-i-Rosji-mozliwe-i-
konieczne,wid, 18210692, wiadomosc.html (dostep: 2.05.2016).

YRzeczywistos$¢ postrzegac trzeba realistycznie, dlatego tez nie mozna nie zauwazac tych gtosow,
ktére - po obu stronach - dostrzegaja wytacznie racje ,swojej” strony. Dla Srodowisk kresowych
niezrozumiatym faktem pozostaje brak rzeczowej dyskusji - ze strony Ukraincéow -
o ludobdjstwie Polakéw na Wotyniu i Galicji.
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Zwracajac sie ku spusciznie W. Lipinskiego trzeba wskazywac na elity, cho¢
- jak wydaje sie — po stronie ukrainskiej jakby stanety na uboczu, jakby
nie rozumiaty swojej roli, swojego dziejowego powotania. W tym odczyty-
waniu znakéw czasu moze pojawic sie refleksja, ze poglady W. Lipinskiego
nie sg fatwe do przyjecia, wszak byt zdecydowanym przeciwnikiem tych
ideologii, ktére odchodza od zasad wpisanych w ponadczasowy system
warto$ci, w tym w porzadek etyczny, a dzisiejszy $wiat tak chetnie siega
po rézne relatywizacje, historyczne takze. Takie jest jednak dziedzictwo
W. Lipinskiego. W rowniej mierze sprzeciwiat sie komunizmowi, ktérego
historyczne skutki dane mu bylo pozna¢, jak inacjonalizmowi, ktérego
skutki przewidywat. Obie ideologie uwazat za antychrzescijanskie, obce
cztowiekowi otwartemu na wolnos$¢ i podmiotowos$¢ drugiej osoby. Mysle-
nie komunistyczne nie znikneto wraz z upadkiem komunizmu, ono przyje-
to jedynie inne formy, w tym wpisane w réznego rodzaju stereotypy, w tym
brak aktywnosci na rzecz wtasnej panstwowosci. Nie mozna zatem zapomi-
na¢ madrosci Lipinskiego, wyrazonej w stowach, ze suwerennego panstwa
ukrainskiego nikt nie zbuduje, jeZeli tego dzieta nie podejma sami Ukraincy.
Gtebia tych stow ma charakter uniwersalny i w réwnej mierze odnosi sie do
kazdej narodowosci, polskiej takze.

3. Przedsiewziecia w sferze kultury

Obie strony - w Chetmie osoby skupione woké6t dwczesnego dziekana
Szkoty Wyzszej im. B. Janskiego, w f.ucku dyrektor Wotyniskiego Instytu-
tu Miedzyregionalnej Akademii - przyjety, Ze nad spuscizng ideowgq Lipin-
skiego nalezy zatrzymac sie, przyjac ja za obszar potrzebnego dyskursu,
rozsadnych rozwigzan i po obu stronach podja¢ wysitek przyblizenia jego
wizji historycznych, czy antropologicznych. Refleksje nad jego rozwigzania-
mi przyjeto za swoiste spoiwo, ktére - w imie intereséw nadrzednych - po-
winno wskazywa¢ na potrzebe przyjecia demokratycznych rozwigzan we-
wnatrz panstwa, jak i wypracowania takich relacji wobec sasiadow, ktdére
mieszcza sie w ponadczasowym porzadku, respektujgcym podmiotowos¢
drugiej strony, innego cztowieka. Podstawowe pytania dotyczace struktury
egzystencjalnej cztowieka podejmowane sg w nurtach odwotujacych sie do
klasycznych rozwazan metafizycznych, pozostajacych na gruncie klasycz-
nej definicji prawdy, przyjecia ponadczasowych zasad, wartosci. W. Lipinski
wielokrotnie podkreslat, Ze najpierw musi sie pojawi¢ refleksja o cztowieku
jako bycie osobowym, z konstrukcjg zobowigzan etyczno-aksjologicznych,
a dopiero - jakby na kanwie tego - wizje poszukiwan, czy dazen narodo-
wych. Sfera ducha, wpisana w teistyczng wizje $wiata i cztowieka, staje sie
pierwotna wobec kazdego prawa tworzonego przez cztowieka. W. Lipinski
przy kazdej, nadarzajacej sie okazji podkreslat, ze no$nikiem ponadczaso-
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wych norm i zasad pozostaje Koscidl, stad tyle uwagi - w tworczosci Lipin-
skiego — poSwieconej zostato tej strukturze, jako depozytariuszowi statych
przekazan i relacji wobec transcendencji®. Powt6rzmy, W. Lipinski nie po-
zostawit prac o charakterze czysto filozoficznym, ale najpetniejszy wyraz
swojego stosunku do tych zagadnien wytozyt w, podnoszonej juz pracy, Re-
ligia i Kosciét w dziejach Ukrainy.

Nalezy pamieta¢, ze w kazdej epoce historycznej obecne sg wartosci du-
chowe, dzieki ktérym nar6d moze trwaé, cho¢ z r6znych powodéw moga
by¢ przykryte powtoka milczenia, nie zauwazania. Co jaki$ czas pojawiajg
sie jednak takie okresy, w ktérym pewne wartosci staja sie szczegdélnie wy-
razne. Wychodza woéwczas poza obszary intelektualnych dociekan i konkre-
tyzuja sie w wydarzeniach szczegdélnych. Owa egzemplifikacja ujawniac sie
moze w wielkim, zbiorowym wysitku ducha. Takie znamiona nalezy przy-
pisa¢ pomarariczowej rewolucji, a po dziesieciu latach rewolucji godnosSci?.
Woéwczas zostajg zrywane wiezy uspienia, a podejmowany czyn wstrzasa
zyciem spoteczenstwa, wyznacza granice epok, dokonuje przeorania zycia,
nie tylko pokolenia uczestniczgcego w nim. Pamie¢ o tych wydarzeniach
pozwala narodowi budowa¢ swiadomos¢, ksztattowac tozsamos¢, wiecej -
pozwala mu trwac. Czy, w przypadku Ukrainy, wydarzenia te - jako szanse
historyczne - zostaty spozytkowane??

Przy podejmowaniu waznych wyzwan najpierw pojawia sie idea, a gdy
dojrzewajg odpowiednie przestanki (znaki czasu), podejmowana zostaje
konkretyzacja. Tak nalezy patrzeé na podjete wyzwania pomiedzy Chetmem
a Luckiem w okresie 2003 - 2013. W tym dziesiecioleciu podjetych zostato
szereg przedsiewzie¢, gtéwnie w sferze kultury. Pierwszym, zasadniczym
wrecz rysem, stata sie otwartos¢ na wzajemne poznanie. W obu przypad-

2Gwoli przyktadu przytoczmy fragment wskazujacy na poszukiwania tego Kosciota, ktory
najlepiej bedzie stuzyt ukrainskiej sprawie narodowej: ,Jednakze nie ta religia iKo$ciot
najbardziej dopomoze nam w walce o Ukraine, ktérajest najbardziej ,narodowa” oraz najbardziej
yukrainska” iktéra wimie ,nacjonalizmu” bedzie uznawa¢ wszystkich naszych ,atamanéw”
i tolerowac nasze wichrzycielskie narodowe cechy; - nie ta, ktéra wchionie w siebie najwiecej
elementéw ziemskich, $wieckich ipolitycznych, iktérej pasterze zechca zaja¢ (moéwiac
obrazowo) miejsce oficeréw sztabu generalnego i do naszych wojskowych planéw wktada¢ beda
swoje zupetnie nie wojskowe, religijne sprawy - ale ta, ktéra najlepiej nauczy swoich wiernych
wykonywa¢ wieczne iogélnoludzkie prawa tworczej moralno$ci spotecznej wich $wieckiej
walce o ukrainska panstwowo$¢”, W. Lipinski, Rola religii i Kosciota..., s. 49.

“Por. W. Rasewycz, Podwdjne zycie Ukrairicéw. Czy umowa z UE w ogdle jest nam potrzebna?, ,Kurier
Galicyjski”, nr 7(251), 15-28. 04. 2016, s. 12-13.

2Wasyl Rasewycz - w kontekscie tego pytania - konstatuje: ,zycie pokazato, ze prawie wszyscy
nacjonalistyczni eurosceptycy sa ptatnymi agentami Kremla, gotowymi za finanse z Rosji
rozwala¢ nienawistng jej liberalng Unie Europejska. Taka retoryka wtasciwa byta nie tylko
Swobodzie, ale i rozstawionemu przez media rosyjskie Prawemu Sektorowi. Wtasnie ta <gwardia
rewolucji> wzieta sie za obrone <tradycyjnych> i <religijnych> warto$ci Ukraincéw. Jak gdyby
prébowata zlustrowac europejskie zdobycze rewolucji Godno$ci”, [w:] Ibidem.
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kach, w Chetmie i w Lucku, nie byta ona wyrazem nakazu, wskazaniem
,przetozonych”, ale wyborem kierownictwa Wydzialéw Zamiejscowych
uczelni. To z tego powodu od poczatku przybraty one charakter przestrzeni
obywatelskiej, nie dyktowanej instytucjami, cho¢ wspartymi o nie. Pewnym
utatwieniem jest spojrzec¢ na nie przez pryzmat publikacji Miedzy Chetmem
a tuckiem. Obywatelska przestrzen dialogu 2003-2013 Mirz Chetmom i t.uc-
kom Prostir gramadjariskoho dialogu 2003-2013, tworzywem ktdrej staty
sie przede wszystkim Zrédta ikonograficzne (fotografie), ukazujace zakres
podjetej wspotpracy?. Edytorsko wydana ona zostata skromnie, niemniej
ukazuje skale wspolnych przedsiewziec?. Z perspektywy kilku lat jawi sie
jako wazne zZrodto, ukazujgce przede wszystkim, ze kontakty pomiedzy na-
cjami nie zostaly zarezerwowane wylacznie dla instytucji panstwowych,
ze doskonale wpisujg sie w wolne wybory wolnych obywateli. Uruchomi-
ty kroki nie determinowane nakazem, czyims poleceniem, a imperatywem
wolnych wewnetrznych decyzji. Oczywiscie, sytuowac nalezy je w okreslo-
nym systemie wartosci, przyjetej i zaakceptowanej antropologicznej wizji
cztowieka, w ktorej wazna racja staje sie otwarto$¢ na pojawiajaca sie oso-
be, wpisang w inng, ale nie obca, przestrzen kulturowa.

Spuscizna duchowa Wactawa Lipinskiego stawata sie swoistym rdze-
niem, wokét ktérego pojawito sie odczytywanie znakéw czasu, a jednym
z nich bezspornie staje sie potrzeba utozenia poprawnych, sgsiedzkich rela-
cji, niezaleznie od historycznych do$wiadczen. Oksana Samojlenko, dyrek-
tor Wotynskiego Instytutu im. W. Lipinskiego we wstepie do przygotowane;j
publikacji zaznaczyta, Zze ,Im wyZszy poziom rozwoju osiaga ludzko$¢ we
wszystkich sferach zycia spotecznego, tym istotniejsze staja sie kwestie do-

BMiedzy Chetmem a tuckiem. Obywatelska przestrzen dialogu 2003-2013 Mirz Chetmom i tuckom
Prostir gramadjariskoho dialogu 2003-2013, red. E. Wilkowski, Chetm - Luck 2014.

#Recenzent tej publikacji podkreslit, ze ,Ksigzka jest swoistym albumem, zbiorem fotografii,
upamietniajacych wspoétprace, ktéra tworzyta doskonaty przyktad porozumienia i pojednania
polsko-ukrainskiego. Pojednania odwotujacego sie do fundamentalnych wartosci, Swietlanych
postaci, ale tez zmudnej, codziennej pracy. Dlatego obok wymienionych dostojnikéw koscielnych,
a takze rozpoznawalnych dziataczy politycznych regionu pogranicza, duzo miejsca poSwiecono
ilustracjom obrazujacym zycie studentéw, obradom na aulach, konferencjom, pokazano tez
ksiazki - poktosia konferencji, ktére w sposéb najdoskonalszy utrwalaty dialog, ktéry zawigzat
sie miedzy Chetmem a Luckiem, dzieki wrazliwosci i wysitkom lideréw dwdch uczelni, ktérzy
potrafili - przestanie mysli Janskiego iLipinskiego - zastosowa¢ wrzeczywisto$ci dnia
dzisiejszego. Méwiagc o symbolice wydarzen ujetych w ksigzce, chciatbym tez zwrdci¢ uwage
na jej szate graficzna. Jak najbardziej godny uwagi jubileusz doczekat sie swego upamietnienia
w wersji ,ekonomicznej” - czarno-biatej. Oczywiscie, z tego powodu, wybrane fotografie, wiele
stracity od strony artystycznej, ale wymownie pokazuja waska i ciasng $ciezke (wszak zabrakto
zrozumienia u dysponujacych $rodkami), jaka prowadzi do porozumienia ipojednania, do
wytworzenia rzeczywistej przestrzeni dialogu obywatelskiego”; W. Osadczy, Miedzy Chetmem
a tuckiem. Obywatelska przestrzen dialogu 2003-1013, ,Powinno$¢. Pismo kulturalno-spoteczne
Ziemi Chetmskiej”, nr 3 (21), czerwiec 2014, s. 33-34.
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brosgsiedztwa, wspoélpracy i porozumienia miedzy narodami”®. W owym
budowaniu zrozumienia podstawowg role odgrywata kultura. W zasadzie
to wszystko, co w postrzeganej dekadzie zostato podjete - pomiedzy podno-
szonymi $srodowiskami - pozostaje w przestrzeni kultury: antropologicznej
wizji cztowieka, podejmowanym systemie wartosci, dyskursie naukowym,
powstatym (na te okoliczno$¢) piSmiennictwie, wymianie mtodziezy, przy-
gotowanych programach artystycznych, wreszcie najnormalniejszych spo-
tkaniach miedzyludzkich. To wszystko sktada sie na wypracowany depozyt,
ktéry nalezato zapisac, ukazac¢, wiecej, przyja¢ wrecz za pewne modelowe
budowanie relacji. Na tym, najogdlniej podnoszac, zasadza sie konkretyza-
cja inspirujacej roli mysli Wactawa Lipinskiego.

Inauguracje nowego roku akademickiego w tucku iw Chetmie roz-
poczynane byly w $wiatyni, miejscu poSwieconym szczegdlnej relacji ze
Stworca. Akt wyboru tego miejsca (cerkwi, kosciota) wskazuje na przyj-
mowany i proponowany system warto$ci obu Srodowisk?. Dzisiejszy spor
o cztowieka przebiega przede wszystkim w przestrzeni wyboru wartosci.

0. Samojlenko, Wstep, [w:] Miedzy Chetmem a tuckiem Obywatelska przestrzen dialogu..., s. 21.

2Podczas inauguracji nowego roku akademickiego 3 wrzes$nia 2007 r., w Lucku, E. Wilkowski
podniést m. in.: ,W kwietniu br. uczestniczytem w obchodach 125. rocznicy urodzin patrona
Waszego Wydziatu - Wactawa Lipinskiego. Obchody te staly sie okazja do odczytywania
kolejnych obszaréw jego mysli i wpisywania ich w dzisiejsze relacje. Wspo6tczesny $wiat toczy
spor o warto$ci, osposéb postrzegania cztowieka, ojego koncepcje. Stawiamy pytania, co
w naszym zyciu, w poszukiwaniu jego sensu, jego elementarnych tresci, powinni$my wpisywac
jako najwazniejsze? Do dorostego, odpowiedzialnego zycia musimy odpowiednio przygotowac
sie. Uczelniajest miejscem bardzo znaczacego, a niejednokrotnie przesadzajacego, ksztattowania
osobowosci, w ktérg wpisujemy takze wiedze. Nie zapominajmy jednak, Ze wymiar poznawczy
faczy¢ nalezy zwymiarem etycznym iwrazliwosci na piekno. Wmurach uczelni uczymy
sie samodzielnego, krytycznego postrzegania zjawisk zachodzacych w otaczajacej nas
rzeczywistosci, uczymy sie takze wtejze rzeczywisto$ci postrzega¢ to, co wynosi nas na
wyzyny ducha /.../ Wiek mtodzieficzy jest okresem najwiekszego buntu, wrazliwosci, sprzeciwu
wobec tego, co nas niepokoi. Drodzy mtodzi przyjaciele, Zycze, aby ten twérczy niepokéj, w tym
potrzeba zmiany struktur tego $wiata, dobrze stuzyt Wam ispotecznosci, w ktérej zyjecie.
Wasza, ciagle jeszcze mtoda, panstwowos$¢ potrzebuje Waszego zaangazowania sie, Waszego
tworczego zmieniania oblicza tej ziemi /.../ Musimy uczy¢ sie wyksztatca¢ umiejetnos$¢ dialogu
z dzisiejszym $wiatem, umiejetnodci iodwage zabierania glosu we wszystkich sprawach
waznych, a dotyczacych nas i struktur, w ktérych zyjemy”, Kopia adresu Eugeniusza Wilkowskiego
skierowanego na rece dr Oksany Samojlenko, Dyrektor Miedzyregionalnej Akademii Zarzqdzania
Zasobami Ludzkimi w tucku z 3.09.2007 (Zbiory prywatne - E. Wilkowski). Podczas inauguracji
kolejnego roku akademickiego E. Wilkowski zaznaczyt: ,Panstwa Patron doskonale wpisuje
sie zaréwno w proces wybijania sie Ukrainy na niepodlegto$¢, ale takze we wspoétczesna
my$l europejska. Doktadne wczytywanie sie w pisma W. Lipiniskiego jednoznacznie pozwala
wzmocni¢ teze, iz Ukraina jest waznym podmiotem europejskiego porzadku geopolitycznego
/.../ Niepodlegto$¢ narodu ukrainskiego jest wartoscia, takze w wymiarze europejskim. Nie
jest ona jednak dana raz na zawsze. O nig stale trzeba sie troszczy¢”, Kopia adresu Eugeniusza
Wilkowskiego skierowanego na rece dr Oksany Samojlenko, Dyrektor Miedzyregionalnej Akademii
Zarzqdzania Zasobami Ludzkimi w tucku z 1. 09. 2008 (Zbiory prywatne - E. Wilkowski).
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Przyjmowanymi znakami, ktdre stajg sie przeciez sposobem naszego funk-
cjonowania w kulturze, byty wartosci najwyzsze: religijne i duchowe, w ob-
rebie ktérych wskaza¢ nalezy na poznawcze, etyczne i estetyczne. Dyskurs
wylaniajacy sie ze sposobu rozpoczynania danego roku akademickiego
rozwijany byt podczas konferencji. Po stronie ukrainskiej systematycznie,
kazdego roku, z reguty w kwietniu, organizowane byty konferencje zatytu-
towane ,Czytania Lypynskie”. Od 2004 r. regularnie uczestniczyta w nich
strona polska?. Przyjezdzajacy prelegenci z Polski mieli swiadomos¢, ze
uczestnicy owych spotkan naukowych, nie tylko odczytuja rézne obszary
spuscizny W. Lipinskiego, kontynuujac tym rozwazania na okre$lonym po-
ziomie poje¢ ogdlnych, ale takze czerpig bezposrednie wskazania swego
mistrza ideowego (patrona Instytutu) w podjetym dziele budowania zasad
spoteczenstwa obywatelskiego. Do Lucka udato sie zaprosi¢ przedstawi-
cieli r6znych krajow?. To w Lucku dochodzito do wymiany stanowisk, po-
gladéw, z reguty w kontekscie najwazniejszych probleméw wspoétczesnych
spoteczenstw. To wszystko przebiegato w obszarze poznawania idei Wacta-
wa Lipinskiego. Moze pojawi¢ sie pytanie, dlaczego dzisiejsze odczytywa-
nie spuscizny W. Lipinskiego pozwala odwotywac sie do wizji przyjmowa-
nych okoto stulecia wczes$niej? To patron Wotynskiego Instytutu podnosit,
ze spoteczenstwo powinno by¢ zespotem rozumnych i wolnych ludzi, ze
dobro wspdlne nie moze kolidowa¢ z moralnym dobrem ludzkiej osoby.
W procesie budowania struktur demokratycznych nie mogg by¢ usuwane
na bok wartosci etyczne, bez nich bowiem kazda konstrukcja spoteczna
traci swdj sens i trwato$¢. W imie dobra nadrzednego, w tym narodowego,

“Najliczniejsza reprezentacja Szkoty Wyzszej im, B. Janiskiego byta w 2006 r. Z Wydziatu w Elblagu
referat wyglosita Marzena Kosifiska - Miedzynarodowe aspekty nauczania Bogdana Jariskiego,
z Wydziatu w Warszawie Katarzyna Swierszcz - Chrzescijariska transformacja koncepcji narodu
u Bogdana Jariskiego idwa referaty zChetma: ks. Andrzeja Kondrasiuka Odrodzenie moralne
ireligijne jako wyraz stuzby narodowej w postawie i mysli Bogdana Jariskiego, E. Wilkowski
Przestanki odnowy moralnej w $wietle spuscizny duchowej Bogdana Janskiego i Wactawa Lipiriskiego.
Wystapienia te zostaty opublikowane [w:] Dewjati czitannja pamjati W. Ltypyriskoho, Aktualni
problemi rozwitku suspilstwa: istoriczna spadszczina, realii ta wikliki XXI stolittja, Luck 2006.

#Nalezy pamietac, ze praktycznie do lat dziewiecdziesigtych ubiegtego stulecia mysli W. Lipinskiego
na terenie Ukrainy, nalezacej wéwczas do Zwigzku Sowieckiego, raczej nie byty znane. Badania nad
spuscizna tego mysliciela pozostawaty w kregach emigracyjnych. Przez dtugie lata centrum takich
dociekan pozostawat W. K. Lypynsky East European Rescarch Institute w Filadelfii, kierowany
przez Jarostawa Celenskiego. W 1992 r. konferencja po$wiecona W. Lipinskiemu zostata
zorganizowana na terenie Ukrainy, por. M. Filipowicz, Spuscizna historyczno-politologiczna
Wiaczestawa typynskiego a wspétczesna Ukraina. Miedzynarodowa konferencja naukowa: Kijéw-
tuck-Krzemieniec (2-6 czerwca 1992 r.), ,Przeglad Wschodni” t.11. Z. 1 (5), 1992/1993.s.241. W latach
osiemdziesiatych coraz czesciej o W. Lipinskim zaczeto upomina¢ sie w osrodku krakowskim,
w tym poprzez pierwsze publikacje na tamach ,Tygodnika Powszechnego”, por. M. Koztowski,
Wactaw Lipiniski - konserwatysta zapomniany, ,Tygodnik Powszechny”, R. 42, nr 21 (1988). s. 3,
M. Filipowicz, Gente Polonus Natione Ruthenus: Wiaczestaw typynskij [Wactaw Lipiriski] 1882-1931,
,Tygodnik Powszechny”, R. 46, nr 34 (1992).s. 8.
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musza by¢ przezwyciezane pojawiajace sie interesy i postawy egoistyczne.
To wyzwanie stale pozostaje aktualne, zaréwno w odniesieniu do proce-
s6w zachodzacych na terenie Ukrainy, ale i w innych krajach. To podczas
konferencji - takze tych chelmskich - podejmowana byta préba znalezienia
obszardw tgczacych obie strony, najpierw w wymiarze warto$ci podstawo-
wych. Konferencje organizowane w Chelmie dotyczyty réznych zagadnien:
rynku pracy®’, mechanizméw wyzwalania aktywnosci ekonomicznej*®, roli
Swieckich we wspotczesnym Kosciele?®!, kwestii historycznych®, budowania
spoteczenstwa obywatelskiego®*. W maju 2008 r. w Chetmie - z udziatem
przedstawicieli strony ukrainskiej (oséb duchownych i swieckich) - prze-
prowadzona zostata debata poswiecona relacjom pomiedzy formacjami
kulturowymi lansowanymi przez wspotczesny Swiat a kultura klasyczna.
Wspolnie zastanawiano sie, czy dzisiejszej Europie potrzebna jest kultura

28 pazdziernika 2004 r. w Chelmie zorganizowana zostata konferencja polsko-ukrainska,
poswiecona analizie sytuacji na przygranicznych rynkach pracy, materiaty ztej konferencji
zostaty opublikowane, [w:] Ekspert. Program doskonalenia metod walki z bezrobociem. Materiaty
z konferencji polsko-ukrairiskiej, Chetm 2004.

%W latach 2007/2008 Wydziat chetmski prowadzit projekt badawczy ,Instrumenty rynku pracy
na skraju Unii Europejskiej”, dotyczacy mechanizméw zatrudniania na terenie pieciu powiatéw
nadbuzanskich. Projekt ten zostat zwienczony publikacja pod tym samym tytutem, wydana
w Chetmie w 2008 r. Realizowany byt projekt dotyczacy korzystania ze srodkéw zewnetrznych
przez mikroprzedsiebiorstwa na terenie powiatéw chetmskich (grodzkiego iziemskiego),
zwieniczony publikacja Mikroprzedsiebiorcy, a fundusze strukturalne - badanie uwarunkowar na
ziemi chetmskiej. Raport badawczy, red. A. Wtodarczyk, Chetm 2008.

$1Rola swieckich w Kosciele w swietle spuscizny duchowej Wactawa Lipitiskiego, Bogdana Jariskiego
i wspétczesnych wyzwan. Materiaty z polsko-ukrairiskiej konferencji naukowej z 15 maja 2007, red.
E. Wilkowski, Chetm 2007.

$2Wktad 00. Franciszkanéw w dziedzictwo ziemi chetmskiej, red. E. Wilkowski. Chetm 2009, Wybory
czerwcowe 1989 - zakres wykorzystanych szans historycznych, red. E. Wilkowski, Chetm 20009.

$Konferencja naukowa ,Teistyczny porzadek $wiata a budowanie spoteczenstwa obywatelskiego”
-7 16 czerwca 2009 r., zostata zorganizowana przy wspoétudziale Instytutu Studiéw Koscielnych
w Ltucku, powotanym zinspiracji i pod przewodnictwem ks. bp M. Trofimiaka, Ordynariusza
Wotynskiego (zazasadniczezadanie statutowe przyjeto gromadzenie,badaniei popularyzowanie
spuscizny Ko$ciotéw na Ukrainie, ze szczegélnym uwzglednieniem dziatalno$ci Kosciota
tacinskiego na tych terenach). W powitaniu uczestnikéw chetmskiej konferencji E. Wilkowski
zaznaczyt: ,Chcemy znaleZ¢ obszar dociekan taczacy obie strony. Polska, z racji swojej historii,
a terazz konieczno$cidostosowaniasie dowymogéw Unii Europejskiej, mabardziejwyksztatcone
kryteria spoteczenstwa obywatelskiego, czyli gwarantujgcego podstawowe swobody i prawa
obywatelskie, tym mozemy dzieli¢ sie ze strong ukrainska. Ukraina réwniez ma podobne
aspiracje. Mozemy zatem podejmowac dyskusje dotyczgce budowania struktur gwarantujacych
porzadek demokratyczny W budowaniu tegoz porzadku proponujemy odwotywac sie do
wartosci, zasad, norm statych, ponadczasowych, nie podlegajacym koniunkturalnym zmianom.
Zachowanie takich rozwigzan gwarantuje przyjecie porzadku teistycznego”, E. Wilkowski,
Zasadnicze przestanie polsko-ukrairiskiego spotkania 16 czerwca 2009 r. w Chetmie, w Szkole
Wyzszej im. Bogdana Jariskiego (Zbiory prywatne - E. Wilkowski). Materiaty pokonferencyjne
zostaly wydane w odrebnej publikacji Teistyczny porzqdek swiata a budowanie spoteczeristwa
obywatelskiego, red. E. Wilkowski, Chetm 2009.
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klasyczna, ktoérej jednym z filaréw pozostaje dziedzictwo chrzescijanskie,
zarowno kregu zachodniego, jak iwschodniego®. Podnoszono, Ze o tej
prawdzie stale nalezy pamietac ,i te oczywisto$¢ przyjac jako punkt odnie-
sienia przy budowaniu koncepcji wspétczesnego cztowieka. W jego struk-
ture bytowo-antropologiczng musimy na state wpisac¢ te wartosci, ktore sa
niezmienne, stale, ponadczasowe”.

Na konferencje organizowane w Chelmie zapraszani byli przedstawi-
ciele trzech Kosciotéw z terenu Ukrainy: rzymskokatolickiego, grekokato-
lickiego i prawostawnego. Obecnos¢ ich, takze podczas przygotowywanych
w latach 2004-2008, Tygodni Papieskich w Chetmie, stawata sie znakiem
poszukiwania wspdlnych obszaréw wymiany wartosci, prowadzenia pod-
jetego dyskursu®®. Czestym gosciem na Wydziale w Chelmie byt ks. bp Mar-
cjan Trofimiak, Ordynariusz Wotynski, wielki oredownik pojednania pol-
sko-ukrainskiego. Przybywat nie tylko w charakterze wyktadowcy, ale tak-
ze duszpasterza. To pod Jego przewodnictwem odprawiona zostata Msza
$w,, inaugurujgca jeden z Tygodni Papieskich. Nalezy takze zaznaczy¢, ze do
2009 r. chelmski Wydziat Szkoty Wyzszej im. B. Janskiego wspotpracowat
z Europejskim Kolegium Polskich i Ukrainskich Uniwersytetéw, kierowa-
nym przez prof. dr hab. Wtodzimierza Osadczego, przyjaciela chelmskie-
go Srodowiska, wskazujacego na potrzebe prowadzenia dialogu ze strong
ukrainska?’.

Efektem przygotowywanych spotkan stato sie ,podpatrzenie”, przez
strone ukrainska, instytucji kapelana Wydziatu. Zostat on zatrudniony
w Lucku w charakterze wyktadowcy, ale pozostajacego takze - a moze
przede wszystkim - znakiem podjetej pracy formacyjnej. Fakt ten bezspor-
nie nalezy odczytywac jako nawigzanie do chrzescijaniskich korzeni kultury
ukrainskiej. W przestrzeni przyjetych rozwigzan jawi sie zapewne i kon-
strukcja samorzadu studentéw. W 2004 r. na chetmskim Wydziale prowa-
dzony byt projekt, w ramach ktérego przygotowano zajecia praktyczne dla
studentéw z terenu Ukrainy (ze Lwowa, Lucka), a dotyczace zasad funk-
cjonowania samorzadu studenckiego. Ponadto wydany zostal, w jezyku
ukrainskim, przewodnik, wskazujacy na najwazniejsze rozwigzania przy

3*E. Wilkowski, LuZne zapiski, 2008.

$Tbidem.

%Zatozenia i przebieg Tygodni Papieskich najpetniej zostat przedstawiony: E. Wilkowski, Wstep,
[w:] V Tydzieri Papieskiw Szkole WyzZszejim. Bogdana Jariskiego w Chetmie. Chetm 2008.s. 7-19. por.
Tydziert Nauczania Papieskiego. Wyktady i materiaty z konferencji, Chetm 2005.

% Aktualnie prof. dr hab. Wiodzimierz Osadczy kieruje Centrum Ucrainicum Katolickiego
Uniwersytetu Lubelskiego Jana Pawtall. Jest pomystodawca i organizatorem licznych konferencji,
takze z przestrzeni dziedzictwa Rzeczypospolitej Obojga Narodéw, por. Tradycja kultu opieki
Matki BozZej nad narodem w kontekscie jubileuszu 360 rocznicy slubéw kréla Jana Kazimierza, 240
rocznicy koronacji cudownego obrazu Matki Boskiej taskawejw katedrze Iwowskiej oraz 25 rocznicy
reaktywowania struktury Kosciota taciriskiego na Ukrainie, Lublin - Lwéw, 7-9 kwietnia 2016.
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tworzeniu reprezentacji studentéw. Uwzgledniat on aktualne potrzeby
w tym zakresie, a r6wnocze$nie siegat do najlepszych rozwigzan z historii
uniwersytetow w Europie®®. W Chetmie wydawane byto pismo studenc-
kie ,Niezlty numer”, przygotowywane przez studentdéw. Studenci z Lucka
byli zapraszani na spotkania konwersatoryjne, organizowane w Chetmie.
Uczestniczyli réwniez w warsztatach, w tym organizowanych przez stu-
denckie kota naukowe®. To tego rodzaju przedsiewziecia najlepiej zblizaja
osoby, ktére na co dzien mowig innym jezykiem, odwotuja sie do réznych
tradycji kulturowych, ale postrzegaja podobne systemy warto$ci. Na Wy-
dziale w Chetmie wprowadzony zostat, dla os6b chetnych, lektorat z jezyka
ukrainskiego (prowadzony przez dr Mirostawe Kawecka).

Odrebnym rozdziatem jawig sie juwenalia, organizowane w Chetmie. Ta sta-
ra studencka tradycja wprowadzona zostata wraz z pojawieniem sie Zycia akade-
mickiego w Chetmie. Na okres dwdch dni zawieszane byty zajecia, w centralnej
czesci miasta ustawiano scene, na ktdrej wystepowata mtodziez z przygotowa-
nymi programami artystycznymi. Pomystem dziekana Wydziatu Szkoty WyzZszej
im. B. Janskiego staty sie - konkretyzowane przez kilka lat, jako staty punkt owej
studenckiej zabawy - wystepy studentéw z Lucka. Wystepy artystéw ze sto-
licy Wotynia stawaty sie bardzo waznym do$wiadczeniem. Przed wyjsSciem na
scene zawsze byli solidnie przygotowani, przedktadajac wyjatkowe programy,
ukazujace piekno ukrainskiej kultury. Przykuwata uwage melodyjnos¢, rytmika,
dopracowany kazdy szczegdt pokazywanych tancow, ze statymi rekwizytami,
nawigzujgcymi do tradycji Wotynia®. Centralny plac Chelma, noszgcy imie Lucz-
kowskiego, zapetniat sie nie tylko mtodzieza, ale i mieszkancami miasta. Obec-
nos¢ ich wskazywata, na ile kultura zbliza narody, ukazuje to, co w ich Zyciu stato
sie niepowtarzalnym rysem, tozsamoscia. Okres tych kontaktdéw stat sie zbiezny
z cztonkowstwem Polski w Unii Europejskiej, a zatem i dzieleniem sie nowymi
doswiadczeniami. Studenci z Lucka wystepowali réwniez podczas Dni Chelma,
na podobnej scenie, z nie mniejszym zainteresowaniem ze strony chelmian. Owe
wystepy nalezy potraktowac jako wyjatkowo udane lekcje (prezentacje) kultury
ukrainskiej na chetmskich scenach. Zle sie stato, ze w pézniejszym okresie odsta-
piono od zapraszania mtodziezy z tucka, a inne uczelnie Chelma nie odczytaty

% Dowidnik pro studentskie samowrjaduwannja, Chetm 2004.

%Badania socjologiczne, np. dotyczace zagrozen narkotykami mtodziezy szkolnej, poczucia
bezpieczenstwa mieszkancéw prowadzone byty gtéwnie przez studentéw socjologii. W marcu
2008r., nawniosek dziekana Wydziatu w Chetmie, odbyty sie warsztaty uczestnikéw studenckich
kot naukowych ze wszystkich Wydziatéw Szkoty im. B. Janskiego. Na te zajecia zaproszeni zostali
studenci zLucka. Przez dwa dni wspélnie dyskutowano o metodach pracy studenckich koét
naukowych, prowadzeniu badan terenowych, E. Wilkowski, LuZne zapiski, 2008.

“7a artystyczne przygotowanie miodziezy zktucka odpowiedzialna byta Swietlana Zukowa,
zastepca dyrektora Wotynskiego Instytutu Miedzyregionalnej Akademii Zarzadzania Zasobami
Ludzkimi. W pracach tych wspierata Marianna Kardasz, wyktadowca tejze Akademii, E. Wilkowski,
LuZne zapiski 2007.
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znaczenia tego rodzaju spotkan*.. Niemniej, do§wiadczenia chetmskich juwena-
li6w przeniosty sie na tuckie studentalia, przygotowywane w Lucku, a w podsta-
wowej strukturze posiadajace rysy studenckiej zabawy sprzed stuleci. Studenci
z Chetma z zainteresowaniem obserwowali ceremoniat przyjmowania w poczet
studentéw stuchaczy pierwszego roku w Lucku.

Podsumowanie

Po 2009 r. partnerem Miedzyregionalnej Akademii Zarzadzania Zasoba-
mi Ludzkimi stato sie I Liceum Ogolnoksztatcace w Chetmie, Stowarzyszenie
Porozumienie Ziemi Chelmskiej w Chetmie*, Akcja Katolicka przy parafii p.w.
Chrystusa Odkupiciela w Chetmie. W I Liceum organizowane byty Dni Kultury
i Nauki. To podczas nich przygotowywano bogatg oferte kulturalng i naukows,
w ramach ktorej zapraszano osoby z Lucka (ale i z innych o$rodkéw z Ukrainy).
Wyktady prezentowane byly w odpowiedniej scenerii plastycznej. Rdwnolegle
odbywaly sie pokazy filmowe, malarskie, wystawy historyczne, w tym dotyczace
Solidarnosci i stanu wojennego w Polsce. Za najistotniejszy aspekt tych spotkan
przyja¢ nalezy budowana otwarto$¢ na nasze nacje, ducha otwartosci i zrozu-
mienia partnera (w rozumieniu narodu). Mtodziez obu stron otrzymywata waz-
ny impuls, ze Europa nie moze zamykac sie na linii Bugu. Wéwczas wydawato
sie, ze kwestig czasu pozostaje proces poszerzenia wolnego przeptywu ludzi,
idei, d6br materialnych. Prowadzona aktywno$¢ w zakresie wymiany naukowej,
wydawniczej, oSwiatowej, publicystycznej, okazywata sie dobrym zwornikiem.

Znaczacym doswiadczeniem staje sie redagowanie dwumiesiecznika
»+Powinno$¢. Pisma kulturalno-spotecznego Ziemi Chelmskiej”, instytu-
cjonalnie usytuowanego przy parafii p.w. Chrystusa Odkupiciela w Chet-
mie*. Na jego tamach serie artykutéw zamiescita dr Oksana Samojlenko.
Za przedmiot swoich poszukiwan przyjeta odczytywanie echa wydarzen
w Polsce na Wotyniu (od podpisania uméw sierpniowych z 1980 roku, czyli

“Dotyczy to: Szkoly Wyzszej Stosunkéw Miedzynarodowych iKomunikacji Spotecznej,
i Panistwowej Wyzszej Szkoty Zawodowej.

W podpisanym porozumieniu (w lipcu 2010), pomiedzy Miedzyregionalng Akademia Zarzadzania
Zasobami Ludzkimi a Stowarzyszeniem Porozumienie Ziemi Chetmskiej, przyjeto nastepujace
obszary wspotpracy: podejmowanie wspélnych inicjatyw popularyzujacych nauke i wspdtprace
przygraniczng w zakresie edukacji, wymiane doSwiadczen w zakresie nauczania i wychowania
w dziedzinie zycia uczniowskiego i studenckiego, organizacji spotkan kulturalnych, prowadzenie
wspélnych badan naukowych, wspélnych organizacji konferencji, podejmowanie wspotpracy ze
szkotami wyzszymi na terenie Polski i Ukrainy, uczestnictwo w programach organizowanych
przez organizacje miedzynarodowe, fundacje, z Porozumienia zawartego w Lucku 6 lipca 2010 r.
pomiedzy Wotynskim Instytutem Miedzyregionalnej Akademii Zarzadzania Zasobami Ludzkimi
a Stowarzyszeniem Porozumienie Ziemi Chetmskiej (Zbiory Stowarzyszenia, Chetm).

8, Powinno$¢...,” jest jedynym tego rodzaju pismem kulturalno-spotecznym w Chetmie,
odwotujacym sie do korzeni kultury tacinskiej, warto$ci ponadczasowych, pozostajacym
réwnocze$nie otwartym na inne kultury.
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powstania Solidarnosci, po wprowadzenie stanu wojennego), w 6wczes$nie
wychodzgcej prasie w Lucku*. Podczas I Krajowego Zjazdu Solidarnosci
w Gdansku (1981) przyjete zostato Przestanie do narodoéw Europy Wschod-
niej, w ktéorym delegaci Zjazdu wskazywali na potrzebe podjecia dzieta
wyzwolenia sie spod totalitarnej wtadzy. Doswiadczenia polskiej drogi do
niepodlegtos$ci nabraty nowego znaczenia w okresie pomarariczowej rewo-
lucji. Polska droga — w jakim$ sensie - mogta inspirowac strone ukrainska,
wskazywac na sens podjetego wysitku przebudowy struktur panstwa.

Podnoszone przedsiewziecia przyszto podejmowac w niezwykle inten-
sywnych procesach historycznych. Zresztg, one nie zostato przerwane. Podjete
zostaly nowe wyzwania®. Rozwigzanie sprawy ukrainskiej doby dzisiejszej za-
lezy od szeregu czynnikow, w tym postawy panstw, ktére przyjety odpowie-
dzialno$¢ polityczng za bieg ,spraw” w tej cze$ci Europy, a przede wszystkim
wyboréw samych Ukraincow. Jest to bezsporne. Niezaleznie od sposobu tychze
rozwigzan szansg w stosunkach polsko-ukrainskich pozostang kontakty po-
miedzy obywatelami obu krajow. Naturalnym porzadkiem znaczna ich czes¢
pozostanie na poziomie relacji ekonomicznych, zarobkowych, handlu przygra-
nicznym, uproszczonej wymiany przygranicznej. Waznym rodzajem kontak-
téw pozostang spotkania na szczeblu lokalnym (samorzadowym), badz regio-
nalnym. Wydaje sie, ze to one moga stawac sie efektownymi, najwiecej wnosza-
cymi w nasze relacje. Za szczegdlnie wazny wymiar przyja¢ nalezy wymiane
doswiadczen o$wiatowych, kulturalnych, naukowych. Z satysfakcjg nalezy od-
notowac, Ze podnoszone przedsiewziecia, w relacji Chetma i L.ucka, w dialogu
polsko-ukrainskim, zapisaty swoj rozdziat. Ten rodzaj do$wiadczenia, ale takze
Swiadectwa, przyjac trzeba juz jako depozyt, z ktérym tatwiej bedzie wchodzic¢
w kolejne, wcale nietatwe wyzwania.
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BEZPIECZENSTWO PANSTWA

Wstep

Swiat w dzisiejszych czasach znajduje sie pod wptywem rozleglych,
gtebokich i szybkich przemian spotecznych oraz kulturowych. Wokot nas
jest petno réznych zagrozen, wszedzie czaja sie niebezpieczenstwa lokalne
i globalne. Media codziennie dostarczaja nam informacji zaréwno ztych, jak
i dobrych, zmuszajac nas do myslenia o swojej przysztosci. Nalezy zastano-
wic sie: czy napiecia, problemy i konflikty, o ktérych informuje nas prasa,
mozna rozwigzywac bez uzycia sity, i czy system obronny, jaki stworzono
w celu gwarancji bezpieczenstwa kraju, mozna uznac za skuteczny?

Zycie cztowieka wypetnia obawai troska o zdrowie, finanse, prace, o Zycie
jego bliskich, ich i swojg przysztoéé. Swiat zewnetrzny wspétczesnego czto-
wieka to nie tylko $rodowisko przyrodnicze, lecz takze otoczenie spoteczne,
stworzone przez nas instytucje oraz mechanizmy prawne i polityczne, maja-
ce zagwarantowac spoteczenstwu szczescie i bezpieczenstwo. Jednakze wie-
lu z nas odczuwa niepokoj, niezadowolenie, lek i obawe przed swiatem.

Pojecie bezpieczenstwa w najszerszym znaczeniu obejmuje takie za-
gadnienia, jak zaspokojenie podstawowych potrzeb cztowieka, do ktérych
naleza: istnienie, przetrwanie, tozsamos¢, niezaleznos¢, spokdj, pewnosé,
rozwoéj. Bezpieczenstwo jest gtéwna potrzeba panstw i systemoéw miedzy-
narodowych. Zapewnienie bezpieczenstwa wynika z podstawowych ko-
niecznosci zabezpieczenia i zaspokojenia potrzeb zaréwno jednostki, jak
i spotecznosci, w ktoérej funkcjonuje. Wspoétczesny obywatel moze pogubic
sie w nattoku sprzecznych informacji dotyczacych intereséw, konfliktow,
bezpieczenstwa i wspotpracy miedzynarodowej. Bezpieczenstwo jest ra-
czej stanem i procesem niz wartoscig stala i niezmienng. Osiggniecie stanu
bezpieczenstwa nie jest aktem jednorazowym, lecz szeregiem nastepuja-
cych po sobie skoordynowanych dziatan, zmierzajacych do utrzymania
réownowagi sSrodowiska. Przeciwdziatanie zagrozeniom moze mie¢ charak-
ter oddziatywan od wnetrza panstwa, a takze na zewnatrz. Stad zasadne
jest wyodrebnienie dwéch aspektéw bezpieczenistwa wyznaczonego grani-
cami panstwa: wewnetrznego i zewnetrznego.
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Klasyfikacja czynnikéw zagrozen bezpieczenstwa panstwa na we-
wnetrzne izewnetrzne umozliwia przypisanie odpowiedzialnosci kon-
kretnym organom panstwa. Wynika z tego, Ze instytucje panstwowe, czyli
organa administracji panstwowej, ksztattuja bezpieczenstwo kraju swoimi
dziataniami!. Wymaga to transformacji i dostosowania organéw panstwa
nie tylko do sit zbrojnych, lecz takze do sit bezpieczenstwa wewnetrznego
i policji, stuzb ratunkowych, srodkéw transportu, ochrony obiektéw uzy-
teczno$ci publicznej, sit komunikacyjnych itgcznosci. Te z kolei zobligo-
wane s3 do transformacji i mobilno$ci w kierunku nowych zagrozen oraz
wyzwan wspétczesnego sSwiata.

1. Pojecie bezpieczenstwa

Literatura przedmiotu dostarcza wielu definicji bezpieczenstwa, mozna
by pokusi¢ sie o stwierdzenie, ze bezpieczenstwo to wszystko, co nas ota-
cza. Pojecie - bezpieczenstwo - jest jednym z najpowszechniej stosowanych
poje¢ w Zyciu codziennym, organizacji i funkcjonowaniu zycia spotecznego,
i panstwowego oraz w nauce. Ta powszechno$¢ rodzi jego wieloznacznos¢,
stad wspoétczesnie w celu okreslenia dziedziny (obszaru) bezpieczenstwa
dodaje sie przymiotniki (osobiste, publiczne, energetyczne, narodowe, itp.),
a w najprostszym stowniku bezpieczenistwo to: ,stan niezagrozenia, spo-
koju, pewnosci”. Powszechnosci uzycia pojecia bezpieczenstwo towarzyszy
réwniez szeroka interpretacja znaczeniowa. Bezpieczenstwo w znaczeniu
ogoblnospotecznym obejmuje zabezpieczenie potrzeb: istnienia, przetrwa-
nia, pewnosci, stabilnosci, tozsamosci, niezalezno$ci, ochrony poziomu
i jakoSci zycia. Bezpieczenstwo, bedac naczelng potrzeba cztowieka i grup
spotecznych, jest zarazem podstawowa potrzebg panstw i systemoéw mie-
dzynarodowych; jego brak wywotuje niepokéj i poczucie zagrozenia.

Znakomitg wyktadnia najwyzszej rangi bezpieczenstwa jest symbolizo-
wane tezg: ,Po pierwsze bezpieczenistwo”. Jest ono pierwotng egzystencjalng
potrzeba jednostek, grup spotecznych, wreszcie panstw. Idzie przy tym nie
tylko o przetrwanie, integralno$¢ czy niezawisto$¢, lecz takze o bezpieczen-
stwo rozwoju, ktéry zapewnia ochrone i wzbogacenie tozsamosci jednostki
lub narodu. Owo bezpieczenstwo zalezy od tego, co dzieje sie wokét nas, od
$rodowiska zewnetrznego, z ktérego moga pochodzi¢ ewentualne zagroze-
nia, zalezy takze od nas samych - naszego zdrowia i gotowos$ci sprostania
takim zagrozeniom. Nie ulega watpliwosci, ze ,bezpieczenstwo jest naczelng
potrzeba cztowieka i grup spotecznych, zarazem najwazniejszym ich celem”.
Ma bowiem zaspokoi¢ naczelne zywotne potrzeby trwania, stabilizacjii prze-
widywalnosci, rozwoju, dobrobytu i w koncu ludzkiego szczescia.

U'T. Bak, Wptyw zagrozen na determinanty bezpieczeristwa paristwa, Wyd. PWSTE w Jarostawiu,
Jarostaw 2013, s. 35.
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Bezpieczenstwo jest stanem i jednoczes$nie ciggtym procesem, ciagglym
dziataniem na rzecz stworzenia i utrzymywania tego stanu bezpieczen-
stwa. Innymi stowy bezpieczenstwo jako najwyzsza wartos¢ i potrzeba
jednostek, grup spotecznych, panstw i wspoélnot wielkopanstwowych jest
wytworem, swego rodzaju produktem wszystkich podmiotéw bezpieczen-
stwa, ktére musza by¢ do tego przygotowane izdolne. Bezpieczenstwo
w dzisiejszych czasach stuzy do okres$lenia wielu sfer zwigzanych z zyciem
ludzi. Od bezpieczenistwa o charakterze globalnym, regionalnym i lokalnym
po bezpieczenstwo ruchu drogowego, pracy, zycia intymnego irdznych
form wspoétzycia. Bezpieczenstwo jest obiektem staran, troski i dgzen, pra-
gnien i zabiegéw. Brak bezpieczenstwa lub proces spadku jakiego$ pozio-
mu bezpieczenstwa traktowane sg jako zagrozenia, zjawisko i proces groz-
ny dla istnienia zycia i jego perspektyw.

Pojecie bezpieczenstwa ewaluowato przez stulecia, a w ostatnich dzie-
siecioleciach szczegdlnie szybko zmieniato znaczenie. Poza zagrozeniem
militarnym wytonity sie, np.: ekologiczne, czyli ochrona srodowiska, ener-
getyczne, teleinformatyczne, ekonomiczne, informacyjne, socjalne czy po
prostu bezpieczenstwo cztowieka?.

2. Sktadowe bezpieczenstwa

Specjali$ci uwazaja, ze gtebokie zmiany w stosunkach miedzynarodo-
wych po Il wojnie $wiatowej przyczynity sie do stworzenia wspdtzalezno-
$ci miedzy krajami a regionami. Duze znaczenie miaty tu organizacje mie-
dzynarodowe, liberalizujace wzajemne stosunki miedzy krajami cztonkow-
skimi.

Prawo miedzynarodowe wprowadzito odpowiednie mechanizmy
gwarantujace jednym krajom (mniejszym i stabszym) wzgledna swobode
dziatania w stosunku do krajéw innych (wiekszych i silniejszych). Jednak
zmiany w stosunkach miedzynarodowych oraz w systemie bezpieczenstwa
powoduja, Ze zaczyna sie je rozumiec inacze;j.

e Neutralnos¢

Neutralno$¢ oznacza powstrzymywanie sie panstwa od uczestnictwa
w wojnie prowadzonej przez inne panstwa. Neutralnos¢ byta formuta,
ktéra zastosowata Szwajcaria, a po Il wojnie $wiatowej Austria, Finlandia,
Szwecja i Norwegia. Dotyczy ona polityki zagranicznej, ktérej komponen-
tem jest obrona i polityka bezpieczenstwa.

e Interes narodowy i racja stanu

W przesztosci pojecie to oznaczalo interes narodowy, zgodnie z su-
werennymi celami danego kraju. Obecnie w dobie umiedzynarodowienia

% T.Bak, Z. Ciekanowski, Teorie bezpieczeristwa, Wyd. PWSTE w Jarostawiu, Jarostaw 2012, s. 125.
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gospodarki wystepowania silnych wiezi wspdétzaleznosci nie jest to takie
proste i oczywiste, bowiem rozmyty sie granice miedzy konkretnym pan-
stwem, a jego miedzynarodowym otoczeniem. Jednym z gtéwnych powo-
dow jest powstanie wielu organizacji miedzynarodowych o wzajemnie na-
ktadajacych sie strukturach i kompetencjach. Przyczynita sie do tego takze
integracja, liberalizacja i umiedzynarodowienie. Co ciekawe, teraz intere-
sem kazdego kraju staje sie pogtebienie tych wspdtzaleznosci, ktdre staja
sie gwarancjg bezpieczenstwa danego kraju. Dzieki temu m.in. mniej istot-
ne staje sie niedogodne potozenie terytorialne jakiegos$ panstwa - chociaz-
by Polski, co byto powodem wielu zawirowan wojennych sprzed lat.

e Obrona

Obrona - tradycyjnie rozumiana jako gotowos$¢ do odparcia ataku z ze-
wnatrz, do czego potrzebny byt odpowiedni potencjat wojskowy, plan pro-
wadzenia dziatan wojennych, wyposazenie iinfrastruktura. Obecnie ze
wzgledu na zmiane charakteru zagrozen zmienia sie rowniez koncepcja
obrony. Ro$nie w sferze bezpieczenstwa znaczenie dziatan wychodzacych
poza tradycyjne ujecie pojecia obrony. Wzrasta znaczenie operacji stabili-
zacyjnych poza granicami panstwa oraz dziatan prewencyjnych wobec in-
nych zagrozen spoza sfery militarnej. Nowe znaczenie pojecia obrony zlewa
sie z pojeciem gwarancji bezpieczenstwa, co zwigzane jest z wykraczaniem
poza domene, czesto militarna?.

e Wspoélzaleznosci w stosunkach miedzynarodowych

Wspétzaleznosci w stosunkach miedzynarodowych to formuta, kto-
ra ogranicza wykorzystywanie pozycji na arenie miedzynarodowej do
ksztattowania ich zgodnie z partykularnymi interesami danego panstwa.
Wspotzaleznos¢ jest formuta ksztattowanag celowo po II wojnie $wiato-
wej, jako czynnik stabilizujacy bezpieczenstwo. Podstawa do ksztattowa-
nia wspétzaleznosci byt system z Bretton Woods, na podstawie ktdrego
powstaty takze inne organizacje miedzynarodowe. Mechanizm wspétza-
lezno$ci, oparty zwtaszcza na sferze gospodarki, jest najskuteczniejszym
mechanizmem gwarantujacym bezpieczenistwo. Tworzy bowiem wspdélne
interesy. Wspotzaleznosci to model budowania wspoélnych intereséw oraz
warunkéw sprzyjajacych, w celu pogtebiania wspotpracy. Wspoétzaleznosci
wymuszajga negocjowanie wzajemnych rozwigzan, co ogranicza ich szko-
dliwo$¢, ktéra zapewniataby dziatanie zgodne z partykularnymi interesami
jednego z panstw.

Wspétzaleznosci sa formutg, ktéra zostata celowo wykreowana, w mia-
re rozwoju stosunkéw miedzynarodowych 1iich instytucjonalizacji. Cze$¢
z nich jest naturalng konsekwencja rozwoju stosunkéw miedzynarodo-
wych, ktére koncentrowaty sie na krajach wysoko rozwinietych.

3 K. Zukrowska, M. Gracik, Bezpieczeristwo miedzynarodowe. Teoria i praktyka, Szkota Gtéwna Han-
dlowa w Warszawie, Warszawa 2006, s. 35.
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e Globalizacja

Globalizacja jest procesem stabilizujacym stosunki miedzynarodowe,
w ktérym nastepuje upowszechnienie na skale swiatowa produktu, tech-
nologii, produkcji, metod organizacyjnych. Wymusza to liberalizacje jako
zrodto podniesienia korzysci, ktore moga ptynaé¢ z tego zjawiska. W pro-
cesach tych czesto dochodzi do upowszechniania sie rozwigzan prawnych,
systemdow gospodarczych i cze$ci modeli politycznych®.

Globalizacja charakteryzuje sie tym, ze wydarzenie w jednym miejscu
geograficznym i w jednym wymiarze moze mie¢ gltebokie konsekwencje
w innym miejscu geograficznym i w innym wymiarze. Zaciera sie rdznica
miedzy sferg miedzynarodowa a wewnetrzng, dlatego ze zrédta wewnetrz-
nych problemoéw oraz ich potencjalne rozwiazania lezg czesto poza grani-
cami panstwa. Proces globalizacji wptywa na suwerennos$¢ panstwa.

3. Rodzaje bezpieczenstwa

W naukach spotecznych pojecie bezpieczenistwa, jako jedno z najistot-
niejszych, jest szeroko opisywane. Trudno bytoby tu przytoczy¢ poszczegdl-
ne definicje, jakze czesto odmienne, w zalezno$ci od podej$cia badawczego
i charakteru dyscypliny naukowej. Pojecie bezpieczenstwa w najszerszym
rozumieniu obejmuje takie zagadnienia, jak zaspokojenie podstawowych
potrzeb cztowieka, do ktorych nalezg®:

e istnienie;

e przetrwanie;

e tozsamos¢;

e niezalezno$¢;

¢ spokdj;

¢ posiadanie pewnos$ci rozwoju.

Zaspokojenie tych potrzeb z kolei jest jednym z podstawowych celéw
jednostek i spoteczenstw.

Bezpieczenstwo moze mie¢ charakter wewnetrzny i zewnetrzny. W aspek-
cie wewnetrznym oznacza ono rownowage, stabilnos¢, harmonijno$¢ danej
zbiorowosci czy jednostki. Natomiast w aspekcie zewnetrznym brak zagrozen
z zewnatrz (ze strony innych podmiotéw). Bezpieczenstwo jest gtéowng potrzeba
panstw i systemdéw miedzynarodowych. Wsr6d podstawowych wartosci sktada-
jacych sie na bezpieczenstwo wspotczesnych panstw nalezy wyodrebnic®:

* T. Bak, Z. Ciekanowski, op. cit., s. 37.

5 7. Ciekanowski, Zagrozenia zewnetrzne i wewnetrzne paristwa, ,Zeszyty Naukowe Wyzszej Szkoty
Informatyki, Zarzadzania i Administracji w Warszawie”, nr 2 (31) 2015, s. 17.

¢ R. Zieba, Kategorie bezpieczeristwa w nauce o stosunkach miedzynarodowych. Bezpieczeristwo na-
rodowe i miedzynarodowe u schytku XX wieku, red. nauk. D. B. Bobrow, E. Halizak, R. Zieba, War-
szawa 1997,s.57.
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e przetrwanie panstwa jako niezaleznej jednostki politycznej, narodu
jako wyréznionej grupy etnicznej, biologiczne przezycie ludnosci, jest
ono naczelng warto$cig, ktorej kazde panstwo gotowe jest poswieci¢
inne warto$ci, gdyz nie mogg by¢ one zachowane w sytuacji zagroze-
nia istnienia samego podmiotu. Warto$¢ ta jest stawiana na naczel-
nym miejscu w licznych definicjach bezpieczenistwa narodowego;

e integralno$c terytorialna, ktéra w potocznym rozumieniu nadal jest
uwazana za gtéwny korelat bezpieczenstwa;

e niezalezno$¢ polityczna (w sensie ustrojowym, samowtadnosci);

e jakos$¢ zycia, na ktdrg sktadaja sie takie wartosci szczegotowe jak:
standard zycia, szczebel rozwoju spoteczno-gospodarczego, zakres
praw iswobdd obywatelskich, system kulturalny, ,narodowy styl
zycia”, stan Srodowiska naturalnego, mozliwosci i perspektywy dal-
SZego rozwoju.

Bezpieczenstwo zatem jest bardziej stanem i procesem, niz wartoscig statg
i niezmienna. Determinowane jest to stale zmieniajagcymi sie warunkami ze-
wnetrznymi i wewnetrznymi oraz charakterem podmiotéw. Do pojmowania
bezpieczenstwa uzyteczne wydaje sie wprowadzenie przez J6zefa Kukutke
wyodrebnienie trzech wymiaréw bezpieczenstwa miedzynarodowego’:

e podmiotowego;

e przedmiotowego;

e perspektywistycznego.

W wymiarze podmiotowym oznacza pewno$¢ istnienia i przetrwania da-
nego uczestnika zycia spotecznego; w wymiarze przedmiotowym - pewno$¢
jego stanu posiadania (w tym tozsamosci) i swobdd rozwojowych. W wymia-
rze perspektywicznym oznacza zmienno$¢ w czasie subiektywnych i obiek-
tywnych aspektéw bezpieczenstwa, tj. pewnosci funkcjonowania i rozwoju
danego podmiotu®. W zwigzku ztym trdjpodziatem, zgodnie zKkryterium
podmiotowym, mozna wyodrebni¢ nastepujacy podziat bezpieczenstwa:

e bezpieczenstwo narodowe (bezpieczenstwo panstwa);

e bezpieczenstwo miedzynarodowe.

Bezpieczenstwo panstwa to stan, ale takze proces umozliwiajacy nor-
malny rozwoj panstwa - pomyslna realizacje wszystkich jego celéw - uzy-
skiwany zazwyczaj w wyniku zorganizowanej ochrony iobrony przed
wszelkimi zagrozeniami militarnymi i niemilitarnymi, zewnetrznymi i we-
wnetrznymi, przy uzyciu sit i Srodkéw pochodzacych ze wszystkich dzie-
dzin dziatalno$ci panstwa. Zapewnianie bezpieczenistwa przez panstwo

7']. Kukutka, Narodziny nowych koncepcji bezpieczeristwa, [w:] Bezpieczeristwo miedzynarodowe
w Europie Srodkowej po zimnej wojnie, . Kukutka (red.), Instytut Stosunkéw Miedzynarodowych
UW, Warszawa 1994, s. 40-41.

8 R.Zieba, Instytucjonalizacja Bezpieczeristwa Europejskiego - koncepcje - struktury - funkcjonowa-
nie, Wyd. SCHOLAR, Warszawa 2001, s. 30.
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zalezne jest przede wszystkim od charakteru, rozmiaréw i natezenia za-
grozen dla chronionych warto$ci. Ogoélnie ujmujac sg to przedsiewziecia
podejmowane w ramach wewnetrznej funkcji panstwa (wzmacnianie sity
militarnej, gospodarczej, optymalizacja systemu spoteczno-politycznego
i stabilnos$ci politycznej) oraz w ramach funkcji zewnetrznej (poprawa sto-
sunkéw z innymi krajami, cztonkostwo w organizacjach polityczno-woj-
skowych, ksztattowanie sSrodowiska bezpieczenstwa).

W praktyce konieczne jest podejmowanie co najmniej kilku wybranych
elementow z obu zakresow. Wbrew pozorom bezpieczenstwo panstwa nie
jest wartoscig, ktérg mozna osiggna¢ i skupi¢ sie na realizacji innych celéw.
Jest to jedna z tych warto$ci, o ktére nalezy zabiega¢ w sposéb ciagly - ksztat-
towa¢, modyfikowac i adaptowac, stosownie do zmieniajacej sie sytuacji ze-
wnetrznej i wewnetrznej. Ow proces, majacy na celu przede wszystkim za-
pobieganie zagrozeniom, ale rowniez przygotowanie kraju do efektywnej
egzystencji w warunkach wszelkiego rodzaju kryzyséw iwojny, a pdzniej
efektywnej odbudowy, mozna nazwac zarzadzaniem bezpieczenstwem?’.

Bezpieczenstwo miedzynarodowe ma szerszy zakres znaczeniowy, niz
bezpieczenstwo panstwa. Nie jest tylko sumg bezpieczenstwa poszczegdl-
nych panstw. O jego istocie stanowi zespdét warunkéw, norm i mechani-
zmow miedzynarodowych, ktére zapewniajg kazdemu panstwu (danego
systemu miedzynarodowego lub regionu) mniejsze lub wieksze poczucie
pewnosci niezagrozonego istnienia, przetrwania i swobdd rozwojowych
bez naciskéw z zewnatrz. Jest to dynamiczny proces, w ktérym przestrze-
gane sa reguty postepowania, zmierzajace do regulowania sporéw meto-
dami pokojowymi. Bezpieczenstwo miedzynarodowe obejmuje nie tylko
wartos$ci egzystencjalne pojedynczych panstw, lecz takze wartosci wspdl-
ne dla danego systemu, jak: stabilnos¢, pokdj rownowaga, wspétpraca, itp.
0 ich ochronie decyduje polityka bezpieczenstwa panstw oraz catoksztatt
wiezi i instytucji miedzynarodowych. Zar6wno bezpieczenstwo narodowe,
jak i miedzynarodowe nie jest zjawiskiem statycznym, lecz dynamicznym
procesem podlegajagcym wptywom réznych czynnikdw.

Drugim, bardzo czesto stosowanym w typologiach bezpieczenstwa,
kryterium jest kryterium przedmiotowe. Ma ono charakter pomocniczy
wzgledem podziatu podmiotowego i pozwala na wyodrebnienie, a niekiedy
wrecz mnozenie rodzajow bezpieczenistwa. W literaturze przedmiotu moz-
na spotkac nastepujace rodzaje bezpieczenstwa'®:

e bezpieczenistwo polityczne;
e bezpieczenstwo militarne;

° http://pl.wikipedia.org/wiki/Bezpieczenstwo_panstwa, (dostep: 30.04.2015).
107. Ciekanowski, Zagrozenia bezpieczeristwa paristwa, ,Bezpieczefistwo i Technika Pozarnicza”
2011, nr 1,s. 69-78.
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e bezpieczenstwo ekonomiczne (m.in. rolne, zywno$ciowe, surow-
cowe, finansowe, ekologiczne), bezpieczenstwo spoteczne, bezpie-
czenstwo kulturowe, bezpieczenstwo ideologiczne;

e bezpieczenstwo ekologiczne.

Biorac pod uwage kryterium przestrzenne bezpieczenstwo moze by¢
ujmowane jako:

¢ bezpieczenistwo lokalne;

e bezpieczenstwo subregionalne;

e bezpieczenstwo ponadregionalne;

e bezpieczenstwo globalne ($wiatowe, uniwersalne).

Reasumujac nalezy stwierdzi¢, Ze zasadnicze znaczenie ma podziat na bez-
pieczenstwo narodowe i miedzynarodowe. Te dwa pojecia najczesciej wyste-
puja wjezyku polityki, dyplomacji, dokumentéw polityczno-prawnych oraz
w nauce o stosunkach miedzynarodowych. Pozostate pojecia stuzg tylko, jako
terminy wzbogacajace opis bezpieczenstwa panstw i stosunkdw miedzynaro-
dowych (ujmowane z punktu widzenia ich potrzeb podmiotowych).

4. Struktura zagrozen panstwa

Na wspotczesne bezpieczenistwo panstwa wptywa wiele czynnikow

obiektywnych i subiektywnych. Do obiektywnych zaliczy¢ mozna m.in.:
¢ potozenie geopolityczne;
¢ stan gospodarki;
e potencjat obronny;
e stan sojuszy;
e poziom zycia obywateli.
Subiektywnymi czynnikami mogg by¢:
e prestiz miedzynarodowy;
e autorytet przywodcéow;
e sprawnos¢ dyplomacji;
e poparcie spoteczne w gtéwnych kwestiach racji stanu;
e rolaiznaczenie panstwa w miedzynarodowym systemie politycznym;
e poczucie bezpieczenstwa.

Istota bezpieczenstwa, postrzegana jako proces gwarantujacy zaspo-
kojenie potrzeb spotecznych, determinowana jest réznymi czynnikami za-
rowno wewnetrznymi, jak i zewnetrznymi'!. Znaczenie tych czynnikéw dla
ksztaltowania bezpieczenistwa panstwa moze by¢ rézne w réznym czasie
i uwarunkowane szeregiem powigzan i zaleznosci, jakie powstaty w danej
przestrzeni spoteczno-politycznej, przy udziale danego panstwa oraz jego
sgsiadow i innych partneré6w miedzynarodowych.

1L, Szot, Zagrozenia wspétczesnego Swiata, [w:] Dylematy bezpieczeristwa cztowieka, T. Bak (red.),
Wyd. PWSTE w Jarostawiu, Jarostaw 2013, s. 105.
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Klasyfikacja czynnikéw zagrozen bezpieczenstwa na wewnetrzne ize-
wnetrzne pozwala na przypisanie odpowiedzialnosci za ich ,neutralizacje”
odpowiednim organom panstwa. Oznacza to, iz instytucje panstwowe swoimi
dziataniami ksztattujg bezpieczenstwo panstwa. Sciélej méwigc organa admini-
stracji panistwowej i jego instytucje s3 odpowiedzialne za ksztattowanie bezpie-
czenstwa panstwa zaréwno bezpieczenstwa wewnetrznego, jak i zewnetrznego.

Zadanie sprostania wspétczesnym zagrozeniom, jako element ksztattowa-
nia bezpieczenstwa panstwa, wymaga dostosowania instytucji bezpieczenstwa
do nowych wyzwan. Transformacja i dostosowanie organéw panstwa dotyczy
nie tylko sit zbrojnych, ktére w obecnych warunkach musza charakteryzowac
sie mobilnoscig, czyli zdolnoscia do dziatania w odlegtych rejonach, w krotkim
czasie, lecz takze dotyczy to wszystkich instytucji panstwa, bioracych udziat we
wszelkich dziataniach na rzecz bezpieczenstwa (zewnetrznego i wewnetrzne-
go). W obszarze bezpieczenstwa wewnetrznego beda to: administracja pan-
stwowa, sity bezpieczenstwa wewnetrznego, tj. policyjne, ratownictwa, ochro-
ny i obrony obiektow uzytecznosci publicznej, $rodki transportu w tym spe-
cjalnego, sieci komunikacji i tacznos$ci oraz wybrane elementy gospodarki, itp.

Wszelkie zmiany w strategiach, transformacje, itp. ksztattujace bezpie-
czenstwo panstwa w warunkach nowych zagrozen i wyzwan wspédtczesnego
$wiata muszg by¢ oparte o zmodyfikowane i uaktualnione przepisy prawne.
Modyfikacjom podlegaja strategie bezpieczenstwa, doktryny obronne, prze-
pisy wykonawcze dla administracji panstwowe;j iinstytucji bezpieczenstwa
niekiedy zasady dziatania i Zrédta finansowania w czasie zagrozen i sytuacji
kryzysowych. Nowe wyzwania i zagrozenia oraz ich skala, stopieri mozliwych
oddziatywan na spoteczenistwo i skutkéw, jakie moga wywotaé, zmusza do
ksztattowania $wiadomosci obywatelskiej. Jest to jedno z najtrudniejszych za-
dan dla systemdéw ksztattowania bezpieczenstwa panstwa. Pozytywnym ele-
mentem w dazeniu do zmiany tej sytuacji sa dziatania najwyzszych organéw
administracji panstwowej, np. Rady Ministréw w sprawie szkolenia obronne-
go, wymuszajace formalnie ksztattowanie Swiadomosci obronnej 0séb, ktérym
powierzono wykonywanie zadan w ramach powszechnego obowigzku obrony.
Nalezy rozwazy¢ dziatania na rzecz rozszerzania $wiadomosci obywateli, co
do roli i znaczenia ksztaltowania administracji, ale takze wszystkich obywateli.
Nie moga to by¢ tylko ci, ktérzy zajmuja sie niejako zawodowo sprawami bez-
pieczenstwa, tj. politycy, decydenci odpowiedzialni za przestrzeganie prawa,
ratownicy, stuzby porzadkowe, itp., ale takze zwykli obywatele, ktorzy w wielu
sytuacjach zagrozen, katastrof, kryzysow, itp. beda zmuszeni sobie poradzic.
Ksztattowanie postaw antyterrorystycznych zaleca Strategia Bezpieczeristwa
Narodowego RP, wskazujaca na konieczno$¢ identyfikacji spoteczenstwa z pan-
stwem. Tak pojmowane szerokie i wieloptaszczyznowe dziatania sg gwarancja
wspolnego sukcesu organéw rzadowych i spoteczenistwa w ksztattowaniu za-
rowno warunkow do wewnetrznego, jak i zewnetrznego bezpieczenstwa.
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W obszarze budowy bezpieczenstwa zewnetrznego organa panstwowe
realizujg cate spektrum dziatan skierowanych na zewnatrz granic. W ob-
szarze dziatan zewnetrznych panstwa, jednym z elementéw realizujgcych
zadania bezpieczenstwa jest stuzba zagraniczna obejmujaca catoksztatt
dziatan politycznych na arenie miedzynarodowej (dyplomacja wielostron-
na, bilateralna, sojusze, dziatalno$¢ w organizacjach miedzynarodowych,
itp.) poprzez jej placéwki, zagraniczne przedstawicielstwa dyplomatyczne,
handlowe, kulturalne, konsularne, itp. W obecnej rzeczywisto$ci politycz-
nej istotng role w ksztattowaniu bezpieczenstwa i przeciwdziataniu zagro-
zeniom zewnetrznym peinig nasze kontyngenty wojskowe biorgce udziat
w misjach i operacjach wojskowych poza granicami kraju.

Zagrozenia wewnetrzne:

¢ niestabilno$¢ spoteczno-polityczna;
e niska $wiadomos¢ spoteczenstwa;
e braki w edukacji dla bezpieczenstwa;
e przestepczo$¢ zorganizowana;
e trudnosci ekonomiczne;
e katastrofy:
- przemystowe;
- naturalne;
- demograficzne;
- etniczno-religijne.
e korupcja;
e niewydolno$¢ systemu opieki spotecznej i zdrowotnej;
e niedostosowany system obronny i system ratownictwa medycznego;
e inne mogace spowodowac zaburzenia wewnetrzne:
- narkomania;
- epidemia;
- trudno$ci zaopatrzeniowe;
- trudnoSci transportowe.

Zagrozenia zewnetrzne:

e militarne;

e terroryzm;

e katastrofy;

e przestepczo$¢ miedzynarodowa;
e przestepczos$¢ gospodarcza;
e kryzys ekonomiczny;

e walutowe;

e klimatyczne;

e przemystowe;

e polityczne;
 etniczno-religijne;

e migracje.
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Bezpieczenstwo narodowe jest najwyzsza, egzystencjalng warto$cig
i potrzeba narodu oraz priorytetowym celem dziatan jego organizacji pan-
stwowej. To oczywiste, ze wiedza i madros$¢ z zakresu bezpieczenstwa na-
rodowego stanowig szczegdlnie wazny, pozadany oraz poszukiwany zasob
i narzedzie tworzenia oraz zapewnienia bezpieczenstwa'2.

5. Czynniki wplywajace na bezpieczenstwo i suwerennos$¢ panstwa

Kazde panstwo za najwazniejsze dobro uwaza d3zno$¢ do zapewnienia
swego bezpieczenstwa isuwerennosci. Na stan bezpieczenstwa panstw
wplyw majg nastepujace czynniki'*:

5.1. Czynnik gospodarczy:

jest to sita ekonomiczna panstwa polegajaca na wigczeniu sie
w wieksze struktury integracyjne;

kontrola nad sytuacja gospodarczg na Swiecie sprawowana przez
grupe najsilniejszych panstw $wiata;

rozbudowa zasiegu dziatania ponadnarodowych struktur gospo-
darczych (koncerny, holdingi, itp.), kontrolujg procesy gospodarcze
zachodzace na swiecie (przemyst naftowy, stalowy, produkcja kawy,
wydobycie i przerébka miedzi, przemyst kosmiczny, lotniczy, itp.).

5.2. Czynnik finansowy:

kontrole nad gospodarka finansowa wiekszo$ci panstw sprawuje
sie¢ bankéw w tym takie, jak: Miedzynarodowy Fundusz Walutowy,
bank swiatowy;

metody dziatan: udzielanie kredytéw, pomoc finansowa, ustalanie
kurséw walutowych;

panstwo zadluzone pracuje pod dyktando $wiatowych centréow fi-
nansowych.

5.3. Czynnik technologiczny:

postep naukowo-techniczny jest gtdéwnym czynnikiem ekspansji
gospodarczej, towary najnowoczes$niejsze wypieraja przestarzate,
produkcja odbywa sie w spos6b wysoce zaawansowany sterowany
komputerowo, eliminowanie lub podporzadkowanie sobie stab-
szych, co oznacza, ze stabsi produkowac beda podzespoty o wiek-
szej pracochtonnosci;

postep techniczny wptywa na zmniejszenie zaopatrzenia w site ro-
bocza (wzrost bezrobocia).

127. Ciekanowski, Zagrozenia ..., op. cit., s. 69-78.
1BW. Malendowski, C. Mojsiewicz, Stosunki miedzynarodowe, Wyd. Alta2, Wroctaw 2004, s. 34-35.
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5.4. Czynnik ekologiczny:

s to skutki rozwoju przemystu negatywnie wptywajacego na przy-
rode;

zatruwanie $rodowiska rodzi ujemne skutki dla zycia ludzkiego;
postep moze szkodzi¢, gdy nie jest poddany najsilniejszej kontroli
cztowieka np. elektrownie atomowe (Czarnobyl);

zagrozenia ptynace dla ludzi z istnienia dziury ozonowej, topnienia
lodowcdw, kurczenie sie wielkich przestrzeni le$nych.

5.5. Czynnik informacyjny:

5.6.
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obejmuje $rodki techniczne masowej informacji, metody ich uzywa-
nia i wptyw na swiadomos¢ cztowieka;

gtéwna role odgrywa sie¢ stacji telewizyjnych i radiowych wzmoc-
nionych technikg satelitarna;

duza role odgrywa szybko$¢ przekazywania informacji i jej tres¢ po-
lityczno-ideologiczna;

istnieje tendencja do koncentracji osrodkéw produkcji irozpo-
wszechniania w reku gigantéw miedzynarodowych (korporacje);
postep techniczny w dziedzinie Srodkéw masowego przekazu jest
bardzo szybki, zlekcewazenie tego moze drogo kosztowac przyszte
pokolenia (niedostateczny wptyw na humanizacje spoteczenstwa);
wspotzycie narodow, wzajemny szacunek, tolerancja.

Czynnik militarny:

idziemy ku czasom, gdy nie bedzie sie optaca¢ podbijanie nowych
terytoriéw, skuteczniej i taniej mozna podporzadkowac inne kraje
za pomoca $rodkéw ekonomicznych, finansowych, technologicz-
nych, zarzadzania, nowoczesnos$ci handlu, panowania nad $rodkami
masowego przekazu;

czynnik militarny powinien by¢ jedynie narzedziem w reku demo-
kratycznych struktur politycznych, poddajacych sie ich kontroli -
NATO;

tworzone sg ponadnarodowe jednostki wojskowe (korpus-niemiec-
ko-belgijski, korpus niemiecko-holenderski oraz tworzony dunsko-
niemiecko-polski);

sity zbrojne szczegolnie obcigzaja budzet panstw matych istabo
rozwinietych, koszt ich utrzymania bedzie wzrasta¢ i rzutowa¢ na
inne czynniki: bezpieczenstwo;

wiecej uwagi i Srodkéw nalezatoby przeznaczy¢ na rozwoj wspot-
pracy.
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6. Bezpieczenstwo wewnetrzne i porzadek publiczny

Bezpieczenstwo i porzadek publiczny to pojecia nierozerwalnie tgczace sie
z funkcjonowaniem panstwa oraz ideg prawa i jego ksztattowaniem.
Bezpieczenstwo wewnetrzne moze by¢ rozpatrywane na réznych pozio-
mach oraz w réznych zakresach i aspektach, a mianowicie:

1) z punktu widzenia praw jednostki (obywatela): czego ma prawo
oczekiwac jednostka od panstwa, Srodowiska, pracodawcy i w miej-
scu pracy, szkole, rodzinie, itp.; aby czu¢ sie bezpiecznie, jest to
bezpieczenstwo indywidualne jednostki (bezpieczenstwo osobiste,
personalne);

2) z punktu widzenia praw spoteczenstwa: czego spoteczenistwo ma
prawo oczekiwac¢ od panstwa, aby (jako zbiorowos$c¢) czuc¢ sie bez-
piecznie: jest to bezpieczenstwo zbiorowe obywateli;

3) z punktu widzenia konstytucyjnych obowigzkéw panstwa wobec
narodu, spotecznosci lokalnych i kazdego obywatela (bezpieczen-
stwo krajowe, lokalne i indywidualne).

Porzadek publiczny to stan stabilizacji i spokoju, bedacy wynikiem przestrze-
gania przez poszczegdlne osoby i grupy oséb akceptowanego powszechnie
porzadku prawnego w panstwie, tworzac podstawy do zapewnienia przez
panstwo ochrony zycia, zdrowia i mienia oraz urzadzen publicznych'*,

W najbardziej ogélnym ujeciu, pojecie ,bezpieczenstwo” oznacza stan,
w ktéorym nie sg popetniane przestepstwa, zwtaszcza przeciwko zyciu,
zdrowiu i mieniu, a pojecie ,porzadku”, jest to stan, w ktérym nie sg popet-
niane wykroczenia. Formacjami panstwowymi i samorzagdowymi powota-
nymi do utrzymania bezpieczenstwa i porzadku publicznego sa:

Policja;

2. Agencja Bezpieczenstwa Wewnetrznego;
3. Agencja Wywiadu;
4. CBA;

5. SKW, SWW;
6

7

8

=

Zandarmeria Wojskowa;
Biuro Ochrony Rzadu;
. Straz Graniczna;

9. Stuzba Wiezienna;

10. Panstwowa Straz Pozarna;

11. Straze gminne;

12. Straz Ochrony Kolei;

13. Straz Les$na;

14. Straz Lowiecka.

14B. Sprengel, Ustrdj organéw administracji bezpieczeristwa i porzqdku publicznego, Wyzsza Szkota
Humanistyczno-Ekonomiczna we Wtoctawku, Wioctawek 2004, s. 13.
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Formacje te realizujg zadania z zakresu ochrony porzadku i bezpieczen-
stwa publicznego: niektdre z nich koncentruja sie jedynie na zapewnieniu
porzadku publicznego (np. straze gminne), niektdre maja za zadanie ochro-
ne bezpieczenstwa publicznego (np. ABW), a cze$¢ formacji wykonuje swo-
je zadania w odniesieniu do okres$lonych grup os6b (Biuro Ochrony Rzadu)
lub miejsc (Straz Ochrony Kolei).

6.1. Organy odpowiedzialne za porzadek i bezpieczenstwo wewnetrzne
panstwa

Policja - podstawowym podmiotem powotanym do czuwania nad bezpie-
czenstwem obywateli jest policja. Ustawa stanowi, ze policja jako formacja
umundurowana i uzbrojona jest przeznaczona do ochrony ludzi oraz utrzy-
mywania bezpieczenstwa iporzadku publicznego. Jednocze$nie ustawa
o policji naktada na jej funkcjonariuszy realizujacych czynnosci stuzbowe
obowigzek respektowania i poszanowania godnos$ci ludzkiej oraz prze-
strzegania i ochrony praw cztowieka. Do podstawowych zadan policji na-
lezy:

e ochrona zycia i zdrowia ludzi oraz ochrona mienia;

e ochrona bezpieczenstwa oraz porzadku publicznego;

e wyKkrywanie sprawcow przestepstw i wykroczen;

e kontrola przestrzegania przepiséw porzadkowych i administracyjnych.
Agencja Bezpieczenstwa Wewnetrznego (ABW) - instytucja, ktérej celem
jest zapewnienie bezpieczenstwa wewnetrznego i porzadku konstytucyj-
nego. Do jej zadan nalezy rozpatrywanie, zapobieganie i zwalczanie wszel-
kich zagrozen, ktére naruszajg suwerenno$¢, niepodlegtos$¢ i nienaruszal-
no$¢ panstwa ijego terytorium (np. terroryzm, szpiegostwo, oszustwa
podatkowe, korupcja, naruszenie tajemnicy panstwowej, nielegalnego wy-
twarzania, posiadania i obrotu bronia).

Agencja Wywiadu (AW) - stuzba wywiadowcza, w ktérej interesie lezy po-
zyskiwanie jawnych i niejawnych informacji poza granicami kraju, ktére
moga mie¢ znaczenie dla bezpieczenstwa i interesu kraju.

Stuzba Kontrwywiadu Wojskowego (SKW) i Stuzba Wywiadu Wojskowego
(SWW) - rozpoczety swoja dziatalnos$¢ od 1 pazdziernika 2006 r. i podlega-
ja Ministrowi Obrony Narodowe;j.

SKW - stuzba specjalna, wtasciwa w sprawach ochrony przed zagrozenia-
mi wewnetrznymi dla obronnos$ci panistwa oraz bezpieczenstwa i zdolno$ci
bojowej Sit Zbrojnych Rzeczypospolitej Polskie;.

SWW - stuzba specjalna, wtasciwa w sprawach ochrony przed zagrozenia-
mi zewnetrznymi dla obronnosci panstwa oraz bezpieczenstwa i zdolnosci
bojowej Sit Zbrojnych Rzeczypospolitej Polskie;j.
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Zandarmeria Wojskowa (ZW)
Podstawowymi zadaniami ZW sa:
e zapewnienie przestrzegania dyscypliny wojskowej;
¢ ochrona porzadku publicznego na terenach wojskowych;
e ochrona zycia i zdrowia ludzi oraz mienia wojskowego przed zama-
chami;
e zapobieganie i wykrywanie przestepstw i wykroczen oraz zjawisk
patologicznych w Wojsku Polskim;
¢ wspoéldziatanie z polskimi izagranicznymi organami wtasciwymi
w sprawach bezpieczenstwa publicznego.
Straz Graniczna (SG) - jednolita, umundurowana, w petni zawodowa for-
macja typu policyjnego. Wykonuje zadania zwigzane z ochrong granicy
panstwowej i kontrolg ruchu granicznego. Nadzér nad formacja sprawuje
Minister Spraw Wewnetrznych. Komendant Gtéwny Strazy Granicznej jest
centralnym organem administracji panstwowej w sprawach ochrony gra-
nicy panstwowej.

6.2. Stuzby ochronne i straze
W celu zapewnienia szeroko rozumianego porzadku publicznego, powota-
ne sa takze wyspecjalizowane stuzby, jak:

e Panstwowa Straz Pozarna;

e Stuzba Wiezienna;

e Biuro Ochrony Rzadu;

e Straz Ochrony Kolei;

e Straz Les$na;

¢ Panstwowa Straz Rybacka;

e Panstwowa Straz Lowiecka;

e Straze gminne;

e Shuzby ratunkowe (np. Medyczne iLotnicze Stuzby Ratownicze,

Gorskie Pogotowie Ratunkowe, Panstwowa Inspekcja Sanitarna, itp.)

7. Rola wybranych organizacji bezpieczenstwa miedzynarodowego
(ONZ, NATO, UE)

Bezpieczenstwo jest bardzo waznym interesem egzystencjalnym panstw.
Potrzeby bezpiecznego rozwoju panstwa i narodu wynikaja zaréwno z ich
wewnetrznej struktury, jak ifunkcjonowania otoczenia zewnetrznego.
Bezpieczenstwo jest najczesciej definiowane - jako zdolno$¢ narodu do
obrony jego wewnetrznej wartosci przed zewnetrznymi zagrozeniami.
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Bezpieczenstwo narodowe

— T~

Czynniki wewnetrzne Czynniki zewnetrzne

\ - /

(Interes narodowy)

Rys. 1. Istota bezpieczenstwa narodowego (panstwa).
Zrédto: W, Fehler, Wspétczesne bezpieczeristwo, Wydawnictwo Adam Marszatek, Torun 2003, s. 15.

Nie od dzi$ wiadomo, Ze pojedynczy kraj nie jest w stanie zagwaran-
towac samodzielnie bezpieczenstwa, wiec panstwa zaczety tworzy¢ koali-
cje miedzynarodowe, ktére staty sie gwarantem stabilnego i skutecznego
systemu bezpieczenstwa. Bezpieczenistwo zapewniane jest przez uktady
miedzynarodowe, tj. stworzone tym celu organizacje. Organizacje miedzy-
narodowe tworza mechanizmy, ktére umozliwiajg skuteczne wykorzysta-
nie $srodkdw panstwowych w celu zapewnienia pokoju i bezpieczenstwa na
Swiecie.

Organizacje do spraw bezpieczenstwa odgrywajg wiele waznych rél
w $srodowisku miedzynarodowym. Najbardziej wptywowa organizacja
o wymiarze globalnym jest Organizacja Narodéw Zjednoczonych (ONZ).
ONZ powotano w czerwcu 1945 r. w San Francisco, a zatozyto jg 51 panstw,
ktére podpisaty Karte Narodéw Zjednoczonych. Narody i ludy zorganizowa-
ne w ramach ONZ s3 zbiorowym, globalnym podmiotem bezpieczenstwa.
Przyjmujac w 1945 r. Karte uznaly, iz zamierzajg dazy¢: ,Do utrzymania po-
koju i bezpieczenstwa miedzynarodowego; w tym celu beda one podejmo-
waty skuteczne zbiorowe $rodki dla zapobiegania i usuwania grézb prze-
ciwko pokojowi oraz osiggaty, przy pomocy srodkéw pokojowych i zgodnie
z zasadami sprawiedliwos$ci i prawa miedzynarodowego, zatatwianie lub
rozstrzyganie sporéw miedzynarodowych albo sytuacji, ktére mogtyby do-
prowadzi¢ do zakt6cenia pokoju”®.

ONZ sktada sie z tzw. organdw podstawowych i organdw pomocniczych.
Podstawowe organy ONZ:

e Zgromadzenie Ogolne - tworzg je wszystkie panstwa cztonkowskie.

Sesje zwyczajne Zgromadzenia odbywaja sie raz w roku;

5Karta Narodow Zjednoczonych, Statut Miedzynarodowy Trybunatu Sprawiedliwosci i Porozumienia
ustanawiajgce Komisje Przygotowawczq Narodéw Zjednoczonych, http://dziennikustaw.gov.pl/
du/1947/s/23/90 (dostep: 25.07.2016 1.)
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¢ Rada Gospodarczo-Spoteczna - koordynuje dziatalno$¢ gospodar-
cz3, spoteczna, kulturalng oraz na rzecz ochrony praw cztowieka.
Ponadtoinicjujebadania, przygotowuje projekty rozwigzani wytycz-
ne do dziatania dla organéw pomocniczych oraz koordynuje dziata-
nia organizacji wyspecjalizowanych. Rada Gospodarczo-Spoteczna
sktada sie z 54 cztonkéw wybieranych przez Zgromadzenie Ogélne,
co 3 lata;

e Miedzynarodowy Trybunat Sprawiedliwosci - rozstrzyga spory,
w ktorych stronami mogg by¢ wytacznie panstwa;

¢ Rada Bezpieczenstwa ONZ;

e Sekretariat - wprowadza w Zycie decyzje Zgromadzenia Og6lnego,
ana jego czele stoi Sekretarz Generalny, powotywany przez
Zgromadzenie Ogodlne.

Nastepna organizacja posiadajaca interesy w kazdym punkcie globu
izdolng je realizowa¢ jest Organizacja Traktatu Péinocnoatlantyckiego
(NATO). Organizacja ta tworzy sprawny mechanizm militarny, oparty na
wspoélnych zasadach, jednakowych standardach uzbrojenia i dobrze sko-
ordynowanych kontyngentach wojskowych, wiec jest pozytecznym in-
strumentem rozwigzywania kryzysow, ktore wymagaja wykorzystania
potencjalu militarnego. Podstawowym aktem normatywnym, bedgcym
podstawg dziatania NATO jest Traktat Pdinocnoatlantycki, podpisany
w Waszyngtonie 4 kwietnia 1949 r. Gtdwnym celem sojuszu jest zagwaran-
towanie - $§rodkami politycznymi i militarnymi - wolnoSci i bezpieczen-
stwa wszystkim panstwom cztonkowskim. Do osiggniecia tego celu NATO
wyKkonuje podstawowe dziatania w zakresie bezpieczenstwa'®:

e zapewnia fundament trwatego bezpieczenstwa w Europie, oparte-
go na rozwoju instytucji demokratycznych i pokojowym rozwiazy-
waniu konfliktow;

¢ zapewnia $rodki odstraszania iobrony przed jakakolwiek forma
ataku na terytorium kazdego panstwa cztonkowskiego;

e rozwijabezpieczenstwo miedzynarodowe poprzez sprawnai aktyw-
ng wspotprace ze wszystkimi panstwami partnerskimi nalezacymi
do programu Partnerstwo dla Pokoju (PdP) oraz Euroatlantyckiej
Rady Partnerstwa;

¢ wysyta swoje misje wojskowe do panstw, na terytorium ktérych to-
czy sie konflikt zbrojny, celem zaZegnania tego konfliktu.

Szczegblnym przyktadem instytucji dziatajgcej narzecz bezpieczenistwa,
zwlaszcza w dziedzinie wspéipracy ekonomicznej, jest Unia Europejska
(UE). W ramach UE zaktada sie $cistg wspdtprace w polityce zagranicznej
i obronnej panstw cztonkowskich, wspélne europejskie obywatelstwo lud-

6http://pl.wikipedia.org/wiki/NATO, (dostep: 30.04.2015).

125



Jerzy Pawluczuk

nosci zamieszkujgcej Unie oraz wspdlng walute - euro. W jej sktad wcho-
dza: Belgia, Francja, Holandia, Luksemburg, RFN, Wtochy (sze$¢ panstw
zatozycielskich - 1957 r.); Dania, Irlandia, Wielka Brytania - 1973 r;; Grecja
- 1981 r;; Hiszpania, Portugalia — 1986 r.; Austria, Szwecja, Finlandia - 1995
r.; Polska, Czechy, Stowacja, Stowenia, Wegry, Litwa, Lotwa, Estonia, Malta,
Cypr - 2004 r; Butgaria, Rumunia - 2007 r.

Zmiany nastepujace w stosunkach miedzynarodowych w latach 90. XX
wieku, znacznie wptynety na ksztattowanie sie nowego zakresu bezpie-
czenstwa miedzynarodowego. W wyniku zmniejszania sie zagrozen mili-
tarnych pojecie bezpieczenstwa poszerzyto sie o sfery, ktére wczesniej nie
byty dostrzegane lub odgrywaty drugoplanowa role. Jednak czynnik mili-
tarny nadal pozostaje istotnym elementem ksztattujacym dynamike sto-
sunkéw miedzynarodowych. Ro$nie przy tym znaczenie czynnika politycz-
nego, ekonomicznego, ekologicznego i spoteczno-kulturowego.

Podsumowanie

Poglady Abrahama H. Maslowa prowadza do stwierdzenia, Ze zaspoko-
jenie potrzeb jest warunkiem zdrowia i rozwoju oraz mozna je usystematy-
zowacé w strukture hierarchiczng, obejmujaca potrzeby nizszego i wyzsze-
go rzedu. Do potrzeb nizszego rzedu, tj. wynikajacych z niedostatku, zalicza
sie potrzeby fizjologiczne i bezpieczenstwa. Zaspokojenie potrzeb wyzsze-
go rzedu jest uwarunkowane uprzednim zaspokojeniem potrzeb nizszego
rzedu. W tym kontekscie bezpieczenistwo moze by¢ charakteryzowane jako
wartos$¢ konieczna do Zycia i rozwoju cztowieka.

Wspéiczesne rozumienie bezpieczenstwa trzeba postrzega¢ jako sze-
roki kompleks réznorodnych zagadnien polityczno-militarnych i niemili-
tarnych. Juz dzi$§ wiadomo, iz czynniki ekonomiczne nabieraja coraz waz-
niejszego znaczenia w kwestiach ksztattowania bezpieczenstwa, niz aspekt
sity. Obserwujemy, iz zatamanie gospodarcze, terroryzm w skali miedzyna-
rodowej, katastrofy ekologiczne, kleski zywiotowe i migracje ogromnych
mas ludzi usitujacych unikna¢ ich skutkéw, stanowig silne zagrozenie dla
stabilnos$ci Swiatowego systemu bezpieczenstwa.

Istota bezpieczenstwa panstwa jako procesu gwarantujacego zaspoko-
jenie potrzeb spotecznych, determinowana jest réznorodnymi czynnikami
zaréwno wewnetrznymi, jak i zewnetrznymi. Ich znaczenie dla ksztattowa-
nia bezpieczenstwa panstwa moze by¢ rézne w réznym czasie i uwarun-
kowane jest catym splotem powigzan i zaleznosci, jakie powstaty w danej
przestrzeni spoteczno-politycznej przy udziale danego panstwa oraz jego
sasiadéw i pozostatych partneréw miedzynarodowych.
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Celem polityki bezpieczenistwa panstwa jest ochrona izaspokojenie
podstawowych potrzeb egzystencjalnych spoteczenstwa, utrzymanie nie-
podlegtosci i suwerennosci. W sferze zewnetrznej, czyli obszarze polityki
miedzynarodowej, panstwo prowadzi dziatania, ktére maja zapobiec po-
wstaniu sytuacji konfliktowych. Jednak sama polityka zagraniczna nie jest
jedynym wyznacznikiem bezpieczenistwa panstwa. Na bezpieczenstwo na-
rodowe sktada sie rowniez polityka wewnetrzna, ktéra przektada sie na po-
strzeganie panstwa na arenie miedzynarodowej. Stabilne stosunki spotecz-
no-polityczne, przejrzysty, spéjny i unormowany system prawny oraz silna
gospodarka stanowig o suwerennosci panstwa. Panstwo silne wewnetrznie
jest traktowane przez inne podmioty miedzynarodowe na zasadach part-
nerstwa. Brak bezpieczenistwa wewnetrznego wywotuje niepokdj ipo-
czucie zagrozenia nie tylko w spoteczenstwie danego panstwa, lecz takze
w jego najblizszym otoczeniu i na arenie miedzynarodowe;j.

Bezpieczenstwo moze by¢ widziane przez pryzmat pojedynczej jed-
nostki, grupy, narodu lub koalicji. Bezpieczenstwo narodowe jest naczelng
misja narodowa catego spoteczenstwa i jego organizacji panstwowej, pole-
gajaca na statej realizacji dwdch wspédizaleznych funkcji, pierwszej - pod-
stawowej: ochronie i obronie wartos$ci i intereséw narodowych przed ist-
niejacymi i potencjalnymi zagrozeniami, zapewniajacej warunki konieczne
dla realizacji drugiej funkcji: tworzenia wewnetrznych i zewnetrznych wa-
runkoéw dla swobodnego rozwoju i sprostania wyzwaniom, jakie niesie dla
narodu zmienno$¢, nieprzewidywalnos¢ i postep cywilizacyjny.

Reasumujgc nalezy stwierdzi¢, iz bezpieczenistwo obok zaspokojenia
gtodu i pragnienia jawi sie najbardziej pierwotna potrzebg istot ludzkich.
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CZESC DRUGA

ZAGROZENIA PRZESEANKA SYTUACJI NADZWYCZAJNYCH
ROZDZIAE IX

Stanistaw Krysinski
Uczelnia Techniczno-Handlowa w Warszawie

PODMIOTY BIORACE UDZIAL W SYTUACJACH KRYZYSOWYCH

Wstep

Nasze zycie spoteczne jest uporzadkowane przepisami prawnymi, r6z-
nymi rozktadami i terminami réznorodnych wydarzen, lecz sg takie mo-
menty, bardzo rzadkie, lecz istotne i bardzo rzeczywiste, w ktérych porza-
dek ten zostanie zaktcony. Zdarza sie to zazwyczaj nagle, niespotykanie
przez co niesie ze sobg duze zniszczenie, prowadzac do zagrozenia bezpie-
czenstwa oraz do narastajacej destabilizacji i natychmiastowego pogorsze-
nia sie sytuacji bytowej danego obszaru i jej ludnosci. Wiasciwym termi-
nem tej destabilizacji porzadku jest sytuacja kryzysowa.

W zwigzku z coraz czestszym zjawiskiem sytuacji kryzysowych w naszym
kraju zajecie sie tg problematyka jest bardzo wazne, gdyz jest ona bardzo wszech-
stronnie opisana w przepisach prawa i ustawach, a w mato gdzie jest wykazane
sedno samych sytuacji kryzysowych na terenie Polski. Zagrozenia, ktore niosa
za soba sytuacje kryzysowe, sa warte bliZszego poznania i wglebienia sie w nie,
poniewaz stanowig one czesto ryzyko dla bezpieczenstwa wewnetrznego Polski.

1. Podmioty administracyjne

W celu likwidowania oraz zapobiegania sytuacjom kryzysowym
w Polsce na kazdym szczeblu administracyjnym tworzy sie odpowied-
nie komoérki zarzadzania kryzysowego. Doktadne wytyczne dotyczace
tych komorek, zawarte sg w ustawie o zarzadzaniu kryzysowym. W usta-
wie tej mowa jest o tworzeniu zespotéw reagowania kryzysowego na po-
ziomie krajowym, wojewddzkim, powiatowym oraz gminnym. Jest tak-
ze zawarty podpunkt o tworzeniu Rzgdowego Centrum Bezpieczenistwa
(RCB), Narodowego Systemu Pogotowia Kryzysoweg o (NSPK) i Zespotow
Zarzadzania Kryzysowego (ZZK). Zarzadzanie kryzysowe jest realizowane
na szczeblach krajowym, wojewddzkim, powiatowym i gminnym?.

1 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, Dz. U.z 2014 poz. 1166.
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2. Centrum Powiadamiania Ratunkowego

Jednym z najwazniejszych organdw, ktorych celem jest reagowanie
w czasie wystapienia sytuacji kryzysowej, jest CPR ktoéra dziata na podstawie
Systemu Powiadamiania Ratunkowego (SPR). Jest to zintegrowana jednost-
ka dyspozytorska, ktéra zarzadza ratownictwem w Polsce. Jest ona oparta na
jednolitym bezptatnym numerze docelowym 112 lub inny numerze o tych
samych cechach dla wszystkich uczestniczgcych w ratownictwie podmiotow.
W centrach dyzury petnig lekarze, przedstawiciele strazy pozarnej oraz dys-
pozytorzy innych stuzb specjalnych w zaleznosci od wczes$niejszych ustalen
centrum. CPR moze utworzy¢ wojewoda, ktory okresla takze jego szczegoto-
wa organizacje, a takze lokalizacje i sprawuje nadzo6r nad wszystkimi aspek-
tami dziatania CPR. Wojewoda moze takze, chcac zapewnic¢ sprawne funkcjo-
nowanie SPR, stwarza¢ oddziaty terenowe CPR. Moze takze powierza¢ kura-
tele nad takimi oddziatami staroscie albo prezydentowi miasta, ktore jest na
prawach powiatu® Do gtéwnych zadan CPR naleza:

e przyjmowanie zgtoszen alarmowych;

e kwalifikacja i wstepna selekcja zgtoszen alarmowych, ktére sg zwia-
zane z naglym zagrozeniem Zycia oraz zdrowia, a takZze mienia i $ro-
dowiska wymagajacych reagowania w trybie bardzo pilnym;

e powigzywanie danych teleadresowych, w ktérych zaszto zdarzenie
alarmowe, z jego faktyczng pozycja geograficzna;

e wybieranie oraz zadysponowanie odpowiednich podmiotéw do
zdarzen alarmowych;

e dziatanie zgodnie z wcze$niej przyjetym planem dotyczacym ra-
townictwa;

e wymiana informacji o zdarzeniach z innymi podmiotami uczestni-
czacymi w reagowaniu kryzysowym w danym zdarzeniu;

e ciaggta aktualizacja danych dotyczacych gotowosci oraz mozliwosci
podmiotow, ktére sg przewidziane do reagowania w sytuacjach kry-
zysowych;

e uruchamianie i powiadamianie CZK o sytuacjach kryzysowych i ich
przebiegu;

e wspdtdziatanie i wspotpraca z podmiotami ratowniczymi, ktére sa
spoza terenu objetego dziataniem konkretnego CPR, w razie wysta-
pienia sytuacji kryzysowej o szerszej skali.

Po stworzeniu na danym obszarze CPR mozna spodziewac sie popra-
wienia sie niektérych parametréw operacyjnych takich jak:

e duzego skrdcenia sie czasu powiadamiania odpowiednich stuzb
i podmiotow ratowniczych;

2 Ustawa z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego, Dz. U. 2013 poz.
1635.
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sprawniejsze dysponowanie podmiotami ratowniczymi;
sprawniejszego przeptywu informacji o sytuacjach kryzysowych;
wyzszego poziomu koordynacji dziatan zwigzanych z ratownictwem
mozliwo$¢ utworzenia jednolitej bazy danych o zdarzeniach i sytu-
acjach kryzysowych?.

3. Podmioty administracyjne na szczeblu krajowym

Na szczeblu krajowym, czyli centralnym, w Polsce odpowiedzialnos¢
nad sprawami zwigzanymi z zarzadzaniem kryzysowym sprawuje Rada
Ministrow. Na potrzeby dziatan zwigzanych z zarzadzaniem kryzysowym
utworzono Rzadowy Zespo6t Zarzadzania Kryzysowego (RZZK). Jest to or-
gan majacy na celu opiniowanie oraz doradzanie w sprawach koordynacji
oraz inicjacji dziatann w tematyce zarzadzania kryzysowego i zwalczania sy-
tuacji kryzysowych. Do sktadu (RZZK) naleza:

a) Prezes Rady Ministréw - jest on przewodniczacym zespotu;

b) Minister Obrony Narodowej;

c) Minister Spraw Wewnetrznych i Administracji;

d) Minister Spraw Zagranicznych;

e) Minister Koordynator Stuzb Specjalnych;

f) inne organy rzadowe, ktore zostaty powotane przez przewodnicza-

cego w zalezno$ci od potrzeby.

Do zadan RZZK naleza:

przygotowanie planéw oraz propozycji uzycia sit oraz srodkéw, kto-
re s3 niezbedne do opanowania konkretnej sytuacji kryzysowej;
doradztwo w sprawach zwigzanych z koordynacjg dziatan stuzb, inspek-
¢ji oraz jednostek administracji rzagdowej w czasie sytuacji kryzysowych;
opiniowanie raportéw i sprawozdan z przeprowadzonych dziatan
po zakoniczeniu sytuacji kryzysowej;

wydawanie opinii na temat planu reagowania kryzysowego na
szczeblu krajowym oraz przedtozenie go Radzie Ministrow;
wydawanie opinii w sprawach potrzeby odtworzenia infrastruktury;
wydawanie opinii na temat wojewddzkich oraz krajowych planéw
infrastruktury krytycznej oraz przedtozenie ich Radzie Ministrow;
wydawanie opinii na temat projektéw decyzji wydawanych przez
Rade Ministréw w sprawach dotyczacych przedsiewzie¢ NSPK;
organizacja wspotpracy z zwigzkami OSP*

3 T. Bak, Z. Ciekanowski, Teorie bezpieczeristwa, Panstwowa Wyzsza Szkota Techniczno-
Ekonomiczna w Jarostawiu, Jarostaw 2012, s. 176-177.

* Z.Ciekanowski, S. Krysinski, Zarzgdzanie kryzysowe w Polsce w sytuacjach zagrozen niemilitarnych
jako sposob umacniania bezpieczeristwa panstwa, Panstwowa Wyzsza Szkota Techniczno-
Ekonomiczna w Jarostawiu, Jarostaw 2014, s. 109-111.
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Rzadowe Centrum Bezpieczenstwa

RCB istnieje od 2 sierpnia 2008 roku na podstawie ustawy o zarzqdzaniu
kryzysowym oraz Rozporzqdzenia Prezesa Rady Ministréw z dnia 10 lipca 2008
w sprawie jego dziatania. RCB zapewnia obstuge organom rzagdowym w spra-
wach zarzadzania kryzysowego. RCB pehi takze funkcje Centrum Zarzadzania
Kryzysowego(CZK) na poziomie krajowym. Jest to jednostka budzetowa podle-
gla Premierowi. RCB uporzadkowuje dziatanie zespotéw, ktére sa odpowiedzial-
ne za reagowanie Kryzysowe. Dziata na podstawie przepiséw z innych ustaw
oraz przepisow wskazujacych dziatania organéw administracji stworzonych do
zapobiegania sytuacjom kryzysowym. RCB zajmuje sie gtéwnie analizowaniem
zagrozen. Dane o tych zagrozeniach pozyskuje zjednostek administracyjnych
zajmujacych sie nimi na danym terenie. Pozostatymi zadaniami RCB jest:

e zharmonizowanie przeptywu informacji dotyczacych zagrozen;

e opracowanie najkorzystniejszych rozwigzan dotyczacych sytuacji
kryzysowych;

e opracowanie katalogu zagrozen;

e monitoring zagrozen;

¢ podejmowanie dziatan majacych na celu uruchomienie procedur zwia-
zanych z zarzadzaniem kryzysowym dotyczacych poziomu krajowego;

e wykonywanie dziatan planistycznych zarzadzania kryzysowego;

e nadzorowanie spo6jnosci procedur dotyczacych reagowania kryzysowego;

e prowadzenie szkolen oraz ¢wiczen praktycznych w zakresie reago-
wania kryzysowego;

e wspolpraca z NATO i Unig Europejska oraz innymi jednostkami mie-
dzynarodowymi w zakresie zarzgdzania kryzysowego®.

NSPK jest to program majacy na celu realizowanie przez administracje
rzadowa a takze SZ RP zadan majacych na celu zapobieganie i zwalczanie sy-
tuacji kryzysowych. Ma on takze na celu przygotowanie do przejecia kontroli
nad sytuacjami kryzysowymi oraz sprawne reagowanie w takich sytuacjach®.

4. Podmioty administracyjne na szczeblu wojewddzkim

Na poziomie wojewoddztwa odpowiedzialnos¢ za zarzadzanie kryzyso-
we bierze wojewoda. Zadaniami wojewody w sprawie zarzadzania kryzy-
sowego naleza:

a) kierowanie dziataniami powigzanymi z zagroZeniami na obszarze

danego wojewddztwa;

b) wykonywanie zadan zwigzanych z planowaniem cywilnym takich jak:

e wydawanie polecen starostom dotyczacych planéw powiato-
wych dotyczacych reagowania kryzysowego;

> http://rcb.gov.pl/?page_id=212 (dostep: 14.06.2016 1.).
¢ Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, Dz. U. z 2014 poz. 1166.
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zatwierdzanie iprzyjmowanie planéw powiatowych dotycza-
cych reagowania kryzysowego;

opracowywanie i przedktadanie do akceptacji ministrowi wta-
Sciwemu spraw wewnetrznych planoéw wojewodzkich dotycza-
cych reagowania kryzysowego;

realizowanie wytycznych zawartych w planach wojewdédzkich
dotyczacych reagowania kryzysowego;

a) Organizacja szkolen w zakresie potencjalnych zagrozen wojewo6dztwa;
b) Wnioskowanie o uzycie i pomoc SZ RP do wykonywania zadan za
zakresu reagowania kryzysowego’;

Na szczeblu wojewddzkim organem ktéry pomaga wojewodzie w reali-
zacje powyzszych zadan jest Wojewo6dzki ZZK (WZZK). Jest on powotywa-
ny przez wojewode danego wojewodztwa. Wojewoda okresla organizacje,
sktad oraz siedzibe WZZK a takze tryb jego pracy?®.

Do gtéwnych zadann WZZK naleza:

monitoring, prognozowanie i analiza potencjalnych zagrozen na
terenie danego wojewddztwa;

ocena zagrozen ktére wystepuja na terenie danego wojewddztwa;
wspotpraca z ZZK na poziomie powiatowym;

opiniowanie powiatowych planéw dotyczacych reagowania kry-
Zysowego;

doradztwo w sprawach zwiagzanych z koordynacjg dziatan stuzb,
inspekcji oraz jednostek administracji w czasie sytuacjach kry-

zysowych’;

Wojewoédzkie Centra Zarzadzania Kryzysowego (WCZK)

Dla potrzeb zarzadzania kryzysowego w wojewddztwie tworzy sie
WCZK. Jest to odpowiednik RCB na poziomie wojewodztwa do ich gtéw-
nych zadan naleza:
wypelnianie catodobowych dyzuréw dla zagwarantowania dobrego
przeptywu informacji dla potrzeb zarzadzania kryzysowego;
kontrolowanie dziatania systemu alarmowania oraz wykrywania
zagrozen;
nadzor nad systemem stuzgcym ostrzeganiu ludnosci;
wspblpraca ze stuzbami oraz podmiotami, ktére prowadza akcje ra-
townicze i poszukiwawcze;
wypetnianie dyzuru catodobowego lekarza, ktéry jest koordynato-
rem ratownictwa medycznego'.

7 Z. Ciekanowski, S. Krysiniski, dz. cyt., s. 71.
8 Tamze, s. 109.
% Tamze, s. 108.
©Tamze, s. 109.
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5. Podmioty administracyjne na szczeblu powiatowym

Na szczeblu powiatowym odpowiedzialno$¢ i nadzér nad sprawami
zwigzanymi z zarzadzaniem kryzysowym bierze starosta. Do gtéwnych za-
dan starosty zwigzanych z zarzagdzaniem kryzysowym nalezg:

e kierowanie dzialaniami powigzanymi z monitorowaniem i innymi
sprawami zwigzanymi z zagrozeniami na obszarze danego powiatu;

¢ kierownictwo zadaniami z planowania cywilnego na terenie danego
powiatu;

e nadzér nad monitorowaniem i przeciwdziataniem skutkom sytuacji
kryzysowych;

e organizowanie szkolen i¢wiczen w zakresie reagowania na kon-
kretne potencjalne zagrozenia;

W realizacji zadan starosty pomaga mu powiatowy ZZK (PZZK), ktérego
organizacje, sktad oraz tryb pracy okre$la i nadzoruje starosta. Gtéwnymi
dziataniami PZZK s3:

e ocenianie i prognozowanie potencjalnych zagrozen dla powiatu;

e doradzanie staro$cie w sprawach dotyczacych zarzadzania kryzyso-
wego;

¢ informowanie obywateli o potencjalnych oraz wystepujacych za-
grozeniach;

e wspdtpraca z innymi ZZK;

e doradztwo w sprawach zwiagzanych z koordynacja dziatan stuzb,
inspekcji oraz jednostek administracji w czasie sytuacjach kryzyso-
wych na terenie powiatu.

Powiatowe CZK (PCZK)

W celu sprawnego wykonywania dziatan zwigzanych z zarzadzaniem
kryzysowym tworzy sie PCZK. Jest to doktadny odpowiednik WCZK. Ma do-
ktadnie takie same zadania i funkcje, z tym Ze ogranicza swoja dziatalno$¢
do obszaru powiatu'’.

6. Podmioty administracyjne na szczeblu gminnym

Organem, ktory jest odpowiedzialny i wtasciwy w sprawach zwigzanych
z zarzadzaniem kryzysowym na szczeblu gminnym jest wojt, burmistrz lub
prezydent miasta w zalezno$ci od charakteru i wielko$ci gminy. Do zadan
gtéwnych powyzszych podmiotéw w sprawach dotyczacych zarzgdzania
kryzysowego naleza:
e kierowanie dzialaniami powigzanymi z monitorowaniem i innymi
sprawami zwigzanymi z zagrozeniami na obszarze danej gminy;

"Tamze, s. 92-94.
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¢ kierownictwo nad planowaniem cywilnym w danej gminie;

¢ kierowanie dziataniami majgcymi na celu ochrone infrastruktury
krytycznej gminy;

e organizowanie i przeprowadzanie szkolen w zakresie reagowania
na sytuacje kryzysowe.

W realizowaniu zadan zwigzanych z zarzadzaniem kryzysowym woj-
towi, burmistrzowi lub prezydentowi miasta pomaga gminny ZZK (GZZK).
Sktad, okres$lanie siedziby, organizacje i tryb pracy GZZK okresla wéjt, bur-
mistrz lub prezydent miasta, ktéry Kieruje tym zespotem. W sktad GZZK
wchodza osoby pracujace w urzedzie gminy, inspekcjach gminnych lub
strazach lub innych komérkach organizacyjnych gminy. GZZK wykonuje te
same zadania, ktére PZZK realizuje na terenie gminy.

Gminne CZK (GCZK)

W celu lepszego i sprawniejszego wykonywania dziatan, ktére dotycza
zarzadzania kryzysowego wojt, burmistrz lub prezydent miasta danej gmi-
ny moze utworzy¢ GCZK. Jest ono odpowiednikiem WCZK i PCZK i wykonu-
je te same zadanie na poziomie gminnym®,

7. Podmioty bezposrednio wykonujace dzialania zwiazane ze zwal-
czaniem sytuacji kryzysowych

7.1. Panstwowa Straz Pozarna (PSP)

PSP jest to wyszkolona zawodowa formacja, ktéra jest umundurowana
i posiada specjalistyczny i odpowiedni sprzet, a jej gtdwnym zadaniem jest
ochrona ludzi przed zagrozeniami miejscowymi, przede wszystkim pozara-
mi i kleskami zywiotowymi. Zadaniami PSP sa:
e prowadzenie oraz organizowanie akcji ratowniczych w trakcie
trwania pozaru lub innego zagrozenia lub zagrozen miejscowych;
e przeprowadzanie dziatann majacych na celu rozpoznanie zagrozen
miejscowych i zagrozen pozarowych;
¢ wykonywanie czynno$ci zwigzanych z pomoca przy ratownictwie
w trakcie trwania katastrof naturalnych oraz awarii technicznych,
a takze likwidacji innych zagrozen miejscowych, ktore to ratownic-
two badz likwidacje wykonuje inna stuzba;
e szkolenie ludno$ci w zakresie ochrony przeciwpozarowej oraz na
potrzeby PSP;
¢ ciggle usprawnianie systemu alarmowania i wspétpracy z innymi
stuzbami.

2Tamze, s. 89-91.
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Jednym z wazniejszych zadan Panstwowej Strazy Pozarnej jest organi-
zacja Krajowego Systemu Ratowniczo Gasniczego (KSRG). Gtéwnym orga-
nem administracyjnym zarzadzajgcym w Panstwowej Strazy Pozarnej oraz
sprawach dotyczacych ochrony przeciwpozarowej oraz organizacji KSRG
jest Komendant Gtéwny PSP. Jednostkami organizacyjnymi tworzgcymi
PSP sa:

¢ Komenda Gtéwna PSP;

e Komendy Wojewddzkie PSP - nie musi by¢ to zwigzane z admini-
stracyjnym podziatem panstwa;

¢ Komendy rejonowe;

¢ Jednostki PSP;

e Szkoty i jednostko rozwojowo-badawcze PSP*.

7.2. Krajowy System Ratowniczo Gasniczy (KSRG)

Jest to system, ktory zostat zgodnie z ustawa zorganizowany i wprowa-
dzony w zycie w 1995 roku przez Panistwowg Straz Pozarng. Zostat stwo-
rzony w celu poprawienia efektywno$ci dziatan ratowniczych i budowy
lepszych powigzan miedzy wszystkimi podmiotami zajmujacymi sie ra-
townictwem. System ten koncentruje wszystkie straze, jednostki przeciw-
pozarowe, inspekcje oraz instytucje ktére zgodzity sie na podstawie umow
cywilno-prawnych bra¢ udziat w akcjach ratowniczo-gasniczych. Cechuje
sie elastyczno$cia struktury oraz prostota, dzieki ktdrej jest w stanie do-
pasowac¢ dziatania do kazdego zrodzaju zagrozenia. System dziala caty
czas w stanie czuwania i zostaje uzywany w czasie potrzeby doraznego re-
agowania oraz w momencie wykonywania dziatan ratowniczych w trakcie
wystepowania réznych zagrozen. Podejmuje takze dziatania ktére majg po-
moc gminom, powiatom i wojewodztwom w czasie, gdy ich sity oraz $rod-
ki nie sg wystarczajace do zlikwidowania zagrozenia. KSRG ma za zadanie
ochrone obywateli i ich mienia oraz sSrodowiska. System podejmuje dziata-
nia, ktore polegaja przede wszystkim na:

e gaszeniu pozarow oraz walce z kleskami zywiotowymi;

e dziatania w ratownictwie technicznym;

e dziatania w ratownictwie chemicznym;

e dziatania w ratownictwie ekologicznym;

e dziatania w ratownictwie medycznym w tym wspoétdziatanie z
Panstwowym Ratownictwem Medycznym™.

KSRG jest kierowane zgodnie z podziatem administracyjnym w Polsce.
Jest to podziat na poziomy powiatowy, wojewddzki oraz krajowy.

B Ustawa z dnia 24 sierpnia 1991 r. o Paristwowej Strazy Pozarnej, Dz.U. 1991 nr 88 poz. 400.
K. Sienkiewicz-Matyjurek, F. R. Krynojewski, Zarzqdzanie kryzysowe w administracji publicznej,
zarzqdzanie bezpieczeristwem, Wydawnictwo Difin, Warszawa 2010, s. 74.
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Poziom powiatu przyjmuje zgtoszenia i podejmuje dziatania ratownicze,
ktore sg zgodne planem ratowniczym. Dziataniami kieruje komendant po-
wiatowy PSP. Na poziomie powiatowym koordynacja systemu zajmuje sie
starosta. Dziatania starosty opierajg sie na planie ratowniczym powiatu, kto-
ry zostal stworzony przez Komendanta Powiatowego PSP danego powiatu.
W tych dziataniach staro$cie pomagajg organy pomocnicze, czyli powiatowe:
zespot zarzadzania kryzysowego oraz centrum zarzgdzania kryzysowego.
Gdy wystapi zagrozenie, w ktérym sity oraz srodki ratownicze przekraczajg
mozliwo$ci powiatu, zostaje wprowadzany poziom wojewddzki.

Na poziomie wojewodzkim kierownictwo nad dzialaniami zostaje
przekazane Komendantowi Wojewo6dzkiemu PSP. Na poziomie wojewddz-
kim zostaja uzyte specjalne jednostki oraz krajowa baza specjalistyczne-
go sprzetu. W dziataniach biorg udziat wojewddzkie obwody operacyjne.
Dziataniami na poziomie wojewddzkim koordynuje wojewoda za pomoca
wojewddzkiego zespotu zarzadzania kryzysowego. Te dziatania opieraja
sie na wojewddzkim planie ratowniczym, ktéry to zostaje stworzony przez
Komendanta Wojewddzkiego PSP danego wojewo6dztwa. Gdy sity i srodki
ratownicze wojewo6dzkie sa niewystarczajace do zlikwidowania zagroze-
nia, uruchamia sie poziom krajowy czyli najwyzszy.

Poziom krajowy KSRG jest poziomem centralnym, w ktérym dowodzi
Komendant Gtéwny PSP. Sitami podstawowymi sa obwody centralne wraz z jed-
nostkami specjalistycznymi i wykorzystanie krajowych baz ze sprzetem specja-
listycznym. Na tym poziomie wykorzystuje sie sprzet oraz kapitat ludzki szkoét
PSP. Koordynacjg nad dziataniami ratowniczymi na poziomie krajowym zajmuje
sie Krajowe Centrum Koordynacji Ratownictwa i Ochrony Ludnosci (KCKRiOL).

Podmiotami ktére buduja KSRG s3 profesjonalne i specjalistyczne stuzby
ratownicze oraz inne organizacje pozarzadowe. S3 nimi przede wszystkim:

¢ jednostki PSP;

¢ jednostki ochotniczych strazy pozarnych;

e zakladowe stuzby i straze pozarniczo-ratunkowe;
e szpitale;

e TOPR, GOPR, WOPR i inne;

e Straz Graniczna;

e Morska Stuzba Poszukiwania i Ratownictwa (SAR);
e Policja®.

7.3. Ratownictwo Medyczne

Podstawg ratownictwa medycznego w Polsce jest system o nazwie
Panstwowe Ratownictwo Medyczne (PRM). Zostato ono stworzone, aby za-

5Tamze, s. 75.
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pewnic¢ kazdemu obywatelowi ktéry znajdzie w nagtej sytuacji zagrazajacej
jego zdrowiu lub zyciu.

System dzieli sie na dwie podgrupy w ramach ktérego dziata:

1) organy wtasciwe administracji rzadowej, w tym minister zdrowia
i wojewoda;

2) jednostki systemu, czyli zespoty ratownictwa medycznego, do
ktérych zalicza sie takze zespoly lotnicze oraz odzialy ratunkowe
w szpitalach.

Zadaniem zaréwno jednostek systemu jak i organdw administracji jest
zapewnienie zasobdw ludzkich oraz utrzymanie gotowosci grup organiza-
cyjnych szpitali®’.

Kontrole, nadzér i koordynacje nad PRM, na terenie kraju, jest kompe-
tencjg Ministra Zdrowia. Natomiast na terenie wojewddztwa jest to woje-
woda. Tworzy sie plany wojewddzkie, dotyczace funkcjonowanie systemu
PRM , ktére zatwierdza i opiniuje Minister Zdrowia. Plan jest tworzony na
3 lata, ale mozna go aktualizowac i poprawia¢ co roku. Plan ten obejmuje
gtownie:

¢ charakterystyke i analize mozliwos$ci wystapienia potencjalnych za-
grozen na obszarze wojewo6dztwa, ktdre moga zagrozi¢ zyciu albo
zdrowiu obywateli;

e analize mozliwo$ci wystgpienia na terenie wojewddztwa awarii
technicznych i klesk zywiotowych;

¢ ilo$¢ oraz doktadne rozmieszczenie jednostek wtgczonych do systemu;

¢ sposoby koordynacji oraz wspétpracy w dziataniach jednostek wta-
czonych do systemu;

e okreslenie potozenia kazdego centrum powiadamiania ratunkowe-
go oraz pelne okreslenie terendw obstugiwanych przez te centra®.

W razie wystgpienia awarii technicznej, katastrofy naturalnej lub gdy
koordynator (lekarz) PRM stwierdzi, Ze zdarzenie jest na tyle powazne
ijego skutki moga prowadzi¢ do zdrowotnego zagrozenia duzej ilosci lu-
dzi, lekarz ten musi jak najszybciej poinformowa¢ konkretnego wojewode
o potrzebie podwyzszenia gotowosci niektérych lub nawet wszystkich za-
ktadow opieki zdrowotnej, ktore dziatajg na terenie wojewodztwa'®.

Jednostkami ktére wspotpracujg z systemem PRM, sg stuzby, ktore zo-
staty powotane do ratowania ludzi i niesienia im pomocy w sytuacjach za-
grazajacych ich zyciu i zdrowiu. Sg nimi przede wszystkim:

6Ustawa z dnia 8 wrzesnia 2006 r. o Paristwowym Ratownictwie Medycznym, Dz. U. 2006
nr 191 poz. 1410.

YA, Zebrowski, Zarzqdzanie kryzysowe elementem bezpieczeristwa Rzeczpospolitej Polskiej,
Wydawnictwo Naukowe Uniwersytetu Pedagogicznego, Krakéw 2012, s. 304.

8A. Szymonik, Logistyka w Bezpieczenistwie, wyd. I, Wydawnictwo Difin, Warszawa 2011, s. 41.

YTamze, s. 42.
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¢ Jednostki PSP;

¢ Jednostki OSP wiaczone do KSRG;

¢ GOPR, TOPR, WOPR i inne;

¢ inne jednostki, ktére sg pod nadzorem, i sag podlegte Ministrowi

Obrony Narodowej oraz Ministrowi Spraw Wewnetrznych?’.

PRM jest waznym elementem bezpieczenstwa panstwa. Kazda sytuacja
kryzysowa niesie za sobg mozliwo$¢ wystgpienia uszczerbku na zdrowiu
obywateli oraz zagrozenie ich zycia, dlatego wazne jest szybkie dotarcie
stuzb medycznych na miejsce. PRM jest jednym z gtéwnych i najbardziej
potrzebnych podmiotow w chwili wystgpienia sytuacji kryzysowe;.

7.4. Sity Zbrojne Rzeczypospolitej Polskiej

Sity Zbrojne Rzeczypospolitej Polskiej (SZ RP) - sa gtéwnym ogniwem
systemu obrony Polski, jej gtéwnymi zadaniami sa:

e zagwarantowanie obrony Rzeczypospolitej Polskiej;

e zapewnianie nienaruszalnosci granic oraz terytorium Polski;

e zapobieganie zagroZeniom oraz ograniczanie powstawania zagrozen;

e zapewnienie bytu narodowego w sytuacji konkretnych zagrozen?'.

Sity zbrojne, poza zwyktymi zadaniami, przygotowywane sg réwniez
do petnienia zadan nie tylko militarnych, ale rowniez zwigzanych z zagro-
Zeniami nie militarnymi, takimi jak pomoc w sytuacjach kryzysowych i re-
agowanie w nich. Jezeli zwalczanie sytuacji kryzysowej zwyktymi sitami
i Srodkami nie jest wystarczajace lub niemozliwe, na wniosek wtasciwego
terytorialnie wojewody Minister Obrony Narodowej moze przekaza¢ do
dyspozycji odziaty SZ RP, ktore beda petic¢ zadania w zakresie zarzadzania
kryzysowego®.

SZ RP mogg uczestniczy¢ w zwalczaniu:

¢ sytuacji kryzysowych oraz w likwidowaniu skutkéw tych sytuacji

¢ Kklesk zywiotowych oraz w likwidowaniu skutkéw tych klesk

¢ nadzwyczajnych sytuacji zagrozenia Srodowiska

Ponadto mogg bra¢ udziat w:

¢ akcjach poszukiwawczych

¢ akcjach zapewniania pomocy w ratowaniu zycia ludzi

e akcjach oczyszczania terendéw z materiatéw niebezpiecznych oraz

wybuchowych?.

24, Zebrowski, dz. cyt., s. 305.

4T, Bak, Z. Ciekanowski, dz. cyt.,s.110-111.

2Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, Dz. U. z 2014 poz. 1166.

BUstawa z dnia 21 listopada 1967 r. o powszechnym obowiqzku obrony Rzeczpospolitej Polskiej,
Dz.U. 2015 r. nr.44 poz. 220.
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W sktad SZ RP wchodza odziaty majace sprzet i wyszkolenie w przeciw-
dziataniu zagrozen niemilitarnych. Sg nim:

e Bataliony i kompanie zajmujace sie ratownictwem inzynieryjnym;
e (Oddziaty do rozpoznawania zagrozen biologicznych;

e (ddziaty awaryjne chemiczno-radiacyjne;

e Zespoty ratownictwa lotniczego;

e (Odziaty poszukiwawcze naziemne?".

Pamietac trzeba, Ze w sytuacjach kryzysowych, bedacych zagrozeniami
niemilitarnymi SZ RP majg wspiera¢ podmioty cywilne, a nie je zastepowac.
Uzycie sit zbrojnych w zarzadzaniu kryzysowym powinno by¢ dziataniem
ostatecznym, gdy sytuacja przerasta podmioty cywilne i konieczna jest po-
moc wojska. Pierwszym dziataniem po ustaniu potrzeby wsparcia powinno
by¢ niezwtoczne wycofanie oddziatow SZ RP%.

Do zadan SZ RP w zakresie ratownictwa i zarzadzania kryzysowego na-
leza:

a) wspotpraca w zakresie monitorowania zagrozen;

b) dziatania poszukiwawczo-ratownicze;

c) pomoc w ewakuacji poszkodowanej ludnosci oraz w miare mozli-
wosci ich mienia;

d) pomoc w przygotowaniu punktow ewakuacyjnych;

e) pomoc policji w ochronie pozostawionego mienia na terenie obje-

tym ewakuacjg i wystapieniem zagrozenia;

f) prowadzenie dziatan wymagajacych specjalistycznego sprzetu be-

dacego na wyposazeniu SZ RP oraz materiatéw wybuchowych;

g) pomoc w ocenie skutkéw sytuacji kryzysowych na terenie wystga-

pienia tych zagrozen;

h) likwidowanie zagrozen biologicznych;

i) pomocw udzielaniu pomocy medycznej oraz zabezpieczanie dziata-

niami przeciw epidemiologicznymi;

j) pomoc w usuwaniu skutkéw awarii technicznych.

Najczestszymi dziataniami podczas wystgpienia niemilitarnej sytuacji
kryzysowej SZ RP s3:

e dziatania antyterrorystyczne;

e zwalczanie powodzi;

e pomoc przy akcjach od$niezania;

e pomoc strazakom w akcjach ratowniczo gasniczych przy wystapie-
niu pozaréw przestrzennych;

e dziatania poszukiwawcze?®.

7. Ciekanowski, S. Krysinski, dz. cyt., s. 232.

5(. Sobolewski, D. Majchrzak, J. Solarz (red.), Podmioty wykonawcze w zarzqdzaniu kryzysowym,
Akademia Obrony Narodowej, Warzsawa 2014, s. 139.

267. Ciekanowski, S. Krysinski, dz. cyt., s. 232-233.
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7.5. Policja

Policja jest to formacja stworzona dla ochrony zdrowia, zycia i mienia
obywateli. Jest to jednostka umundurowana oraz uzbrojona, przeznaczona
do utrzymania bezpieczenstwa w panstwie. Gtownymi zadaniami Policji s3:

e ochrona obywateli, zwlaszcza ich zycia, mienia i zdrowia w sytuac;ji
bezprawnych naruszen tych débr;

e wdrazanie dziatan, majgcych na celu zapobieganie przestepstwom
oraz wykroczeniom naruszajacych dobra obywateli;

¢ Sciganie sprawcow wykroczen i przestepstw zwigzanych z narusze-
niem przepisOw prawa oraz wykrywanie tych sytuacji;

¢ o0go6lna pomoc obywatelom oraz kontrola nad przestrzeganiem prawa.

Wszystkie zadania Policji sg doktadnie wyznaczone w ustawie o Policji,
w artykule pierwszym.

Gléwnym organem zarzadzajacym w Policji jest Komendant Gtéwny
Policji, ktéryjest on podlegty Ministrowi Spraw Wewnetrznych. Terenowymi
zarzadzajacymi organami w Policji w obszarze s3:

¢ Komendant Wojew6dzki;

¢ Komendant Rejonowy;

¢ Komendant Komisariatu?.

Policja jest bardzo waznym elementem w ksztaltowaniu sie Polskiego
zarzadzania kryzysowego. Dlatego waznym jest by, Policja byta obecna przy
kazdej sytuacji kryzysowej. Dziatania policji podczas sytuacji kryzysowych
oraz ratownictwa w tych sytuacjach bardzo dobrze konkretyzuje zarza-
dzenie numer 24 Komendanta Gtéwnego Policji. Wedtug tego zarzadzenia
gtéwnymi zadaniami policji sa:

¢ ostrzeganie oraz alarmowanie ludnos$ci poprzez przekazywanie ko-
munikatéw i ogtoszen;

e utrzymywanie porzadku;

¢ ochrone mienia obywateli w trakcie trwania zagrozenia;

e utrzymanie porzadku ruchu drogowego w trakcie zagrozenia oraz
zapewnienie szlaku dojazdu innych stuzb ratunkowych na miejsce
zagrozenia;

¢ zabezpieczanie oraz pomoc w ewakuacji ludnosci, w tym udostep-
nianie wtasnych srodkéw transportu.

Policja swa stuzbg oraz umiejetno$ciami powinna wspierac inne stuz-
by, zajmujace sie zapobieganiem sytuacjom kryzysowym. Policja jest
wtaczona do Systemu Ratownictwa Medycznego i kazdy policjant potrafi
udzieli¢ pierwszej pomocy osobom poszkodowanym. Czesto bywa, zZe to
wtasnie policja jest pierwsza na miejscu niebezpieczenstwa. Policja zabez-

¥Ustawa z dnia 6 kwietnia 1990 r. o Policji, Dz. U. 1990 nr 30 poz. 179.
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piecza, pomaga i pomaga kontrolowac sytuacje kryzysowa, dlatego wazne
jest jej uczestnictwo w dziataniach majacych na celu reagowanie w sytu-
acjach kryzysowych?,

Podsumowanie

Sytuacje kryzysowe, wbrew pozorom, s3 bardzo skomplikowanym
i zawilym tematem, pojecia zwigzane znimi sg czesto zawite, chociaz
pozornie wydaje sie ze sg proste. W opracowaniu poruszony jest temat
zawitych procedur prawnych zwigzanych zsytuacjami kryzysowymi.
Mozna zauwazy¢ ze kierownictwo nad dziataniami w sytuacjach kryzy-
sowych jest hierarchiczne. I usytuowane w podmiotach ktérych zadaniem
jest kierownictwo administracyjne wzgledem danego regionu, czyli kaz-
de dziatanie jest patriarchalne. W Polsce mozna zauwazy¢ ze gtdéwnymi
wystepujacymi sytuacjami kryzysowymi sg zagrozenia naturalne oraz
nastepstwa tych zagrozen. Awarie techniczne w Polsce bardzo rzadko
przyjmuja znamiona sytuacji kryzysowej, ajezeli juz tak jest, to czesto
powodem takiej awarii sg skutki zagrozen naturalnych. W Polsce istnieja
bardzo dobre systemy stuzace zapobieganiu i reagowaniu w sytuacjach
kryzysowych, atakze bardzo dobrze wyszkolone i przygotowane pod-
mioty, zajmujgce sie sprawami zarzadzania kryzysowego.

Po analizie aktéw normatywnych, pozycjiliterackich oraz planéw zwia-
zanych zzarzadzaniem kryzysowym, mozna stwierdzi¢, ze Polska jesz-
cze jest nie w petni przygotowana na wystgpienie sytuacji kryzysowych.
Wedtug Strategii Rozwoju Bezpieczeristwa Narodowego Rzeczpospolitej
Polskiej 2022, przyjetego przez uchwate Rady Ministrow w dniu 9 kwiet-
nia 2013 roku stwierdza sie, ze dopiero w 2022 roku Polska bedzie krajem
ktory posiadac bedzie sprawne struktury zarzadzania kryzysowego oraz
reagowania obronnego, a takze bedzie w posiadaniu w petni zaawanso-
wanych sit oraz srodkéw ktoére beda przeciwdziata¢ sytuacjom kryzyso-
wym?¥.

Bibliografia

1. Bak T, Ciekanowski Z. Teorie bezpieczeristwa, Panstwowa WyZsza
Szkota Techniczno-Ekonomiczna w Jarostawiu, Jarostaw 2012.

8P, Sobiech, A. Wilisowski, Zadania Policji w warunkach katastrof naturalnych i awarii technicznych, Zaktad
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SLUZBY MUNDUROWE W SYSTEMIE ZARZADZANIA KRYZYSOWEGO

Wstep

Zapewnienie bezpieczenstwa zawsze byto, jest i bedzie zaliczane do
najwazniejszych zadan stuzb ratowniczych. Nadrzedng misja podmiotéw
ratowniczych w zarzadzaniu kryzysowym jest ratowanie zycia, zdrowia,
srodowiska oraz mienia obywateli na kazdym szczeblu administracji pan-
stwowej. Zadania podejmowane w celu ochrony podstawowych wartosci,
wpisuja sie w kanon zagrozen, przed jakimi stoi system zarzadzania kryzy-
sowego Rzeczypospolitej Polskiej.

System zarzadzania kryzysowego, to system charakteryzujacy sie bar-
dzo duza zlozonoscia i elastycznoscig elementéw, ktore sktadajg sie na
jego catosc'. W Strategii Bezpieczenstwa Narodowego i Strategii Rozwoju
Systemu Bezpieczenistwa Narodowego do 2022 - zarzadzanie kryzysowe,
definiowane jest jako element systemu bezpieczenistwa narodowego Rze-
czypospolitej Polskiej?. System zarzadzania kryzysowego jest gléwnym
systemem operacyjnym w Polsce. Elementem tego systemu s3 instytucje,
za pomocg ktorych realizowane s3 zadania z zakresu ratownictwa, ochro-
ny ludnosci, ochrony zycia, mienia i Srodowiska. Sg to wszystkie dziatania
podejmowane przez wyspecjalizowane organy administracji rzadowej, po-
zarzadowej oraz instytucje prywatne, ktére wspieraja dziatania systemu
zarzadzania kryzysowego w Polsce. Udzial, tychze instytucji w zarzadza-
niu kryzysowym, podyktowany jest specyfika owego systemu, a takze zto-
zonym i wielowymiarowym aspektem wspoétczesnych zagrozen. Zadania,
ktdére stoja w obecnej chwili przed instytucjami zarzadzania kryzysowe-
go, uwarunkowane s3 zagrozeniami, jakie wptywajg na otoczenie systemu
zarzadzania kryzysowego. Owe zagrozenia generowane sg zarOwno przez
czynniki naturalne, jak i antropogeniczne.

! B. Stefaniuk - definicja autorska.

2 Zob. Strategia Bezpieczeristwa Narodowego iStrategia Rozwoju Systemu Bezpieczeristwa
Narodowego do 2022 - gtéwne dokumenty strategiczne, zawierajace koncepcje bezpieczenstwa
narodowego.
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1. Instytucjonalizacja systemu zarzadzania kryzysowego

System zarzadzania kryzysowego stanowi ztozony uktad, ktérego nad-
rzednym celem jest zapewnienie wtasciwego poziomu bezpieczenstwa,
skuteczne przeciwdziatanie wszelkiego rodzaju zagrozeniom, a w sytuacji
ich zaistnienia powr6t do stanu pierwotnego w mozliwie najkrétszym cza-
sie, za pomocg dostepnych sit i Srodkéw?. System zarzadzania kryzysowego
jest stworzony dla potrzeb dziatan w sytuacjach kryzysowych, ktéry inte-
gruje procesy informacyjno-decyzyjne i przeptywy fizyczno-materiatowe,
dzieki funkcjonowaniu przestrzennej infrastruktury technicznej i aktualnej
struktury administracyjnej*. Instytucje panstwowe w systemie bezpieczen-
stwa narodowego, stanowia element wykonawczy zadan z zakresu zarza-
dzania kryzysowego. Rysunek nr 1 przedstawia elementy sktadowe syste-
mu bezpieczenstwa narodowego w zarzadzaniu kryzysowym.

SYSTEM BEZPIECZENSTWA NARODOWEGO J

T |

ZARZADZANIE KRYZYSOWE/SYSTEM OPERACYJNY J

T L |

INSTYTUCJE SYSTEMU/ELEMENTY
Stuzby mundurowe: PSP, POLICJA, WP, SKW, ABW, AW, SW

Rys. 1. Elementy sktadowe systemu bezpieczenstwa narodowego.
Zrédto: Opracowanie wtasne.

Instytucje publiczne w systemie zarzadzania kryzysowego, to orga-
nizacje dziatajace w sferze spraw publicznych, regulowane przez normy
prawa publicznego, ktorych zadaniem jest ochrona interesu publicznego®.
Waznym komponentem systemu zarzgdzania kryzysowego sg stuzby mun-
durowe, ktdre realizuja zadania w szerokim spektrum bezpieczenstwa na-
rodowego i miedzynarodowego. Stuzby mundurowe, stanowig fundament
systemu zarzgdzania kryzysowego. Bedg to gtéwnie Panstwowa Straz Po-

3 B. Stefaniuk, Udziat elementow krajowego systemu ratowniczo - gasniczego w zarzqdzaniu
kryzysowym na przyktadzie powiatu bialskiego, rozprawa doktorska napisana pod kierunkiem dr
hab. inz. G. Sobolewskiego na Wydziale Bezpieczenistwa Narodowego Akademii Obrony
Narodowej, Warszawa 2013, s. 72.

* K. Sienkiewicz-Matyjurek, Skuteczne zarzqdzanie kryzysowe. Zarzqdzanie bezpieczeristwem,
Wydawnictwo Difin, Warszawa 2015, s. 35.

5 B. Stefaniuk - definicja autorska.
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zarna i Policja, ktéra na co dzien wspétpracuje z Paristwowym Ratownic-
twem Medycznym, tworzy podstawowa triade bezpieczenistwa w reagowa-
niu kryzysowym.

Wedtug autorki zarzadzanie kryzysowe, to catoksztatt rozwigzan syste-
mowych ukierunkowanych na rzecz zapewnienia bezpieczenstwa i ochro-
ny ludno$ci przez organy administracji publicznej, za pomoca wyspecjalizo-
wanych organizacji ratowniczych i koordynacji podmiotéw wykonawczych
zarzadzania kryzysowego®. Przedsiewziecia realizowane w zarzadzaniu
kryzysowym, stanowig otwarty zbiér niejednorodnych relacji i réwnolegle
prowadzonych dziatan w srodowisku operacyjnym.

2. Miejsce zarzadzania kryzysowego w systemie bezpieczenstwa na-
rodowego

Jednym z najbardziej istotnych podsystemdw, funkcjonujagcym w sys-
temie bezpieczenstwa narodowego jest system zarzadzania kryzysowego.
System ten sktada sie z elementéw kierowania bezpieczenstwem narodo-
wym (organy administracji publicznej), tworzac podsystem kierowania
zarzadzaniem kryzysowym i elementéw wykonawczych systemu bezpie-
czenstwa narodowego, tworzac podsystem wykonawczy zarzadzania kry-
zysowego’. Ponizszy rysunek przedstawia miejsce zarzadzania kryzysowe-
go w systemie bezpieczenstwa narodowego.

SYSTEM BEZPIECZENSTWA
NARODOWEGO

SYSTEM ZARZADZANIA
KRYZYSOWEGO
gtowny system operacyjny

Rys. 2. Miejsce zarzadzania w systemie bezpieczenstwa narodowego.
Zro6dto: Opracowanie wtasne.

W swietle literatury zarzadzanie kryzysowe, to ztozony uktad, ktérego
celem jest zapewnienie wtasciwego poziomu bezpieczenstwa, skuteczne
przeciwdziatanie wszelkiego typu niebezpieczenstwom, a w sytuacji zagro-
zen powro6t do stanu pierwotnego w mozliwie najkrétszym czasie, za po-

¢ B. Stefaniuk, dz. cyt., s. 156.
7 Tamze, s. 121.

146



Stuzby mundurowe w systemie zarzqdzania kryzysowego

mocg dostepnych sit i Srodkéw w ramach obowigzujacego systemu praw-
nego®. System reagowania kryzysowego jest stworzony dla potrzeb dziatan
w sytuacjach kryzysowych. Faza reagowania kryzysowego, to praktyczna
wspotpraca stuzb mundurowych. W fazie reagowania kryzysowego do-
chodzi réwniez do praktycznej wspétpracy proceséw informacyjno-decy-
zyjnych, przeptywu fizyczno-materiatowego, dzieki funkcjonowaniu prze-
strzennej infrastruktury technicznej i administracji. Fundament systemu
zarzadzania kryzysowego, wedtug autorki tworza®:

¢ prawo kryzysowe i procedury administracyjne,

e procedury dziatan w stanach nadzwyczajnych,

e zasoby kadrowe, informacyjne i materiatowo-techniczne,

¢ jednostkii oddzialy ratownicze, ga$nicze, ewakuacyjne, transportowe.

System zarzadzania kryzysowego w Polsce opiera sie na, funkcjonujg-
cych systemach majacych na celu koordynacje dziatan ratowniczych, przede
wszystkim: Krajowym Systemie Ratowniczo-Gasniczym, Panstwowym Ra-
townictwie Medycznym oraz Systemie Powiadamiania Ratunkowego!’.

3. Stuzby mundurowe w reagowaniu kryzysowym

W Polsce funkcjonuja instytucje, ktérych dziatania powinny zapew-
ni¢ bezpieczenstwo obywateli, jak i szybkie reagowanie na zaistniate za-
grozenia bezpieczenstwa narodowego. Funkcja policyjna panstwa nale-
zy do jego klasycznych funkcji. Jest zwigzana z ochrong bezpieczenistwa
i porzadku publicznego w szerokim rozumieniu tych poje¢!!. Z uwagi na
zapewnienie bezpieczenstwa powotane zostaly stosowne stuzby, straze,
inspekcje i inne instytucje, stojace na strazy porzadku publicznego i bez-
pieczenstwa zbiorowego'?. Udzial, tychze instytucji w zarzadzaniu kryzy-
sowym, podyktowany jest specyfika owego systemu, do ktérego nalezy
niewatpliwie zarzadzanie ryzykiem w rejonie operacyjnym oraz zadania,
jakie realizuja ustawowo stuzby mundurowe, wchodzace w sktad systemu
zarzadzania kryzysowego. Nalezg do nich m.in. wyspecjalizowane orga-
ny panstwowe podlegte Ministrowi Spraw Wewnetrznych: Policja, Straz
Graniczna, Panistwowa Straz Pozarna, a ponadto, wyspecjalizowane orga-
ny podlegte innym centralnym organom administracji rzadowej: Stuzba
Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego, Zandarmeria

8 R. Wréblewski, Zarzqdzanie kryzysowe jako element zarzqdzania bezpieczeristwem narodowym,
Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Siedlce 2013, s. 312-313.

° B. Stefaniuk, Procedury dziatan w sytuacjach nadzwyczajnych, Panstwowa Szkota Wyzsza im.
Papieza Jana Pawta Il w Biatej Podlaskiej, wyktad z dnia 1.03.2016 1.

0Taz, Udziat elementow krajowego..., dz. cyt., s. 157.

1B, Sprengel, Stuzby mundurowe ochrony bezpieczeristwa wewnetrznego, Torun 2008, s.116-117.

12A. Misiuk, Instytucjonalizacja bezpieczeristwa wewnetrznego, Wydawnictwo Difin, Warszawa
2012, s.45.
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Wojskowa, Stuzba Celna, Stuzba Wiezienna, oraz wyspecjalizowane orga-
ny panstwowe podlegte Prezesowi Rady Ministréw: Agencja Bezpieczen-
stwa Wewnetrznego, Centralne Biuro Antykorupcyjne i Agencja Wywia-
du.

4. Panstwowa Straz Pozarna - Krajowy System Ratowniczo-Gasniczy

Ochrona ludnosci stanowi jedno z podstawowych zadan jakie realizo-
wane jest przez organy administracji publicznej i krajowy system ratow-
niczo-gasniczy. Zapewnienie bezpieczenstwa jest gtéwnym obowigzkiem
konstytucyjnym panstwa'’. Panstwowa Straz Pozarna zostata powotana,
jako zawodowa, umundurowana i wyposazona w specjalistyczny sprzet
formacja, przeznaczona do walki z pozarami, kleskami zywiotowymi
i innymi miejscowymi zagrozeniami'*. W ustawie o Paristwowej Strazy Po-
Zarnej pojawia sie zapis, dotyczacy krajowego systemu ratowniczo-gasni-
czego - jako integralnej czesci organizacji bezpieczenstwa wewnetrznego
panstwa, ktdrej celem jest ratowanie zycia, zdrowia, mienia lub $rodowi-
ska. Na podstawie art. 14 ust. 2 ustawy z dnia 24 sierpnia 1991 r. o ochro-
nie przeciwpozarowej (Dz. U. z 2009 r. Nr 178, poz. 1380 oraz z 2010 r. Nr
57, poz. 353), wydano Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 18 lutego 2011 r. w sprawie szczegétowych zasad
organizacji krajowego systemu ratowniczo - gasniczego. Krajowy system
ratowniczo - gasniczy realizuje przyjeta koncepcje, ktéra zaktada $ci-
sta wspotprace ze wszystkimi podmiotami, posiadajacymi sprzet, kadre
i bazy danych przydatne podczas prowadzenia dziatan ratowniczych.
Kazdy podmiot, mogacy realizowa¢ badz wspomagaé dziatania ratowni-
cze moze wspotpracowac z krajowym systemem ratowniczo-gasniczym
w jego strukturze organizacyjnej lub jako podmiot, wspomagajacy dzia-
tania systemu®.

Organizatorem krajowego systemu ratowniczo-gasniczego jest Pan-
stwowa Straz Pozarna, ktéra stanowi, wiodacy podmiot wykonawczy
w zarzadzaniu kryzysowym®. Gléwnym celem krajowego systemu ra-
towniczo-gasniczego jest likwidacja zagrozen, wynikajacych z niedosko-
natosci postepu cywilizacyjnego, naturalnych praw przyrody, do ktorych

13S. Kwiatkowski, Zarzqdzanie kryzysowe w administracji publicznej, Wydawnictwo Difin, Warszawa
2010, s. 145.

“Ustawa z dnia 24 sierpnia 1991 r. o Paristwowej Strazy Pozarnej (Dz. U. z 2009 r. Nr 12, poz. 68),
art.1, pkt.1.

5W. Le$niakiewicz, System ratowniczy w zagrozeniach terrorystycznych, ,Na ratunek” 2007, nr 4, s.
34.

16p, Kepka, Paristwowa Straz Pozarna w zarzqdzaniu kryzysowym, Konferencja naukowa z cyklu
Zarzqdzanie kryzysowe wsystemie bezpieczeristwa narodowego, Podmioty wykonawcze
w zarzqdzaniu kryzysowym, Akademia Obrony Narodowej, Warszawa 4 grudnia 2012 r.
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naleza pozary, powodzie, katastrofy techniczne, chemiczne i ekologiczne.
W literaturze przedmiotu E. Nowak definiuje zagrozenie jako nieprzewi-
dziane uszkodzenie lub zniszczenie obiektow przemystowych, obiektéw
komunalnych, urzadzen transportowych, obiektow budowlanych lub in-
nych. Wedtug autorki zagrozenie'®, to: ,patologiczny zwiazek przyczyno-
wo-skutkowy, powodujacy zatamanie w prawidtowym funkcjonowaniu
jednostki lub spoteczenistwa na skutek dzialania negatywnego czynni-
ka”. Krajowy system ratowniczo-gas$niczy zorganizowany jest w sposoéb,
zapewniajacy jego ciggte funkcjonowanie na poszczeg6lnych poziomach
administracji’:

— powiatowym, ktory jest podstawowym poziomem wykonawczym,
obejmujacym organizacje jednostek ratowniczo-gasniczych, organiza-
cje systemu na terenie powiatu oraz kierowanie i koordynacje dziatan
ratowniczych na terenie powiatu,

— wojewddzkim, ktéry jest poziomem wspomagania i koordynacji dzia-
tan ratowniczych na terenie wojewo6dztwa,

— centralnym, ktéry jest poziomem wspomagania i koordynacji dziatan
ratowniczych na terenie kraju. Rysunek nr 3 przedstawia strukture
organizacyjna krajowego systemu ratowniczo-gasniczego.

PODSTAWOWY

POZIOM POZIOM POWIATOWY J
WYKONAWCZY | T

____________ ; _________i____________
POZIOM POZIOM WOJEWODZKI J
WSPOMAGANIA v H

[ KOORDYNAC]I POZIOM CENTRALNY J

Rys. 3. Struktura krajowego systemu ratowniczo-gasniczego
Zrédto: B. Stefaniuk, Udziat elementéw krajowego systemu..., dz. cyt., s. 42.

Zakres zadaniowy KSRG obejmuje rézne dziedziny ratownictwa,
ochrony ludnosci, ratowania w trybie pilnym w stanach nagtego zagro-
zenia. Zagrozenie traktowane jest jako, mozliwo$¢ wystapienia jednego
negatywnego z negatywnie wartoSciowych zjawisk?.

7E. Nowak (red.), Zarzqdzanie kryzysowe w sytuacjach niemilitarnych, AON, Warszawa 2007, s. 43.
18B, Stefaniuk - definicja autorska.

], Skoczylas, Prawo..., dz. cyt. s. 41.

2W. Kitler, Obrona cywilna, Akademia Obrony Narodowej, Warszawa 2002, s. 26.
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Podmiotami krajowego systemu ratowniczo-gasniczego sg jednostki
organizacyjne Panstwowej Strazy Pozarnej, jednostki ochrony przeciw-
pozarowej, Ochotnicze Straze Pozarne, stuzby, inspekcje, straze, insty-
tucje wiaczone do systemu oraz inne podmioty wspotdziatajace, ktore
dobrowolnie w drodze umowy cywilnoprawnej zgodzity sie wspierac
w akcjach podmioty ratownicze?!. Zalozenia krajowego systemu ra-
towniczo-gasniczego zawarte sg w rozporzgdzeniu ministra spraw we-
wnetrznych, ktore okresla szczegétowe zasady organizacji krajowego
systemu ratowniczo-gasniczego. Panstwowa Straz Pozarna zostata po-
wotana jako zawodowa, umundurowana i wyposazona w specjalistycz-
ny sprzet formacja przeznaczona do walki z pozarami, kleskami zywio-
towymi iinnymi miejscowymi zagrozeniami?’. W ramach krajowego
systemu ratowniczo-gasniczego prowadzone s3 podstawowe czynno$ci
ratownicze wykonywane w poszczegdlnych dziedzinach ratownictwa
przez wszystkich ratownikéw podmiotéw krajowego systemu ratow-
niczo-gas$niczego i specjalistyczne czynnos$ci ratownicze wykonywane
z uzyciem sprzetu specjalistycznego przez odpowiednio przeszkolonych
ratownikéw podmiotéw krajowego systemu ratowniczo-gasniczego.
Krajowy system ratowniczo-gas$niczy traktuje sie jako zbiér podsyste-
mow funkcjonalnych, ktérych celem jest ochrona zycia, zdrowia, mienia
lub $rodowiska poprzez dziatanie odpowiedniego podsystemu w zalez-
nosci od zaistniatego zagrozenia tj.:

e podsystem walki z pozarami lub innymi kleskami Zywiotowymi,

e podsystem ratownictwa technicznego,

e podsystem ratownictwa chemiczno-ekologicznego,

¢ podsystem ratownictwa medycznego oraz wspo6tprace z jednost-

kami systemu Panstwowego Ratownictwa Medycznego, o kto-
rych mowa w art. 32 ust. 1 ustawy z dnia 8 wrzes$nia 2006 r.
o Paristwowym Ratownictwie Medycznym isystemem powiada-
miania ratunkowego. Rysunek nr 4 obrazuje ujecie przedmiotowe
krajowego systemu ratowniczo-gas$niczego.

21Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 lutego 2011 r. w sprawie
szczegbtowych zasad organizacji krajowego..., dz. cyt., §2, pkt 8.
2Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej, art. 1.
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Podsystem walki Podsystem ratownictwa
Z pozarami medycznego

Podsystem

Pod KRAJOWY SYS'I:EM ratownictwa
oCsySteny RATOWNICZO-GASNICZY |, .|  wodneso
ratownictwa

( Podsystem

Podsystem ratownictwa ratownictwa

chemiczno-ekologicznego

technicznego

Rys. 4. Ujecie przedmiotowe krajowego systemu ratowniczo-gasniczego
Zrédto: B. Stefaniuk, Udziat elementéw krajowego systemu..., dz. cyt,, s. 61.

5. Policja

Sytuacja kryzysowa w rozumieniu Policji, to zdarzenie sprowadzaja-
ce niebezpieczenstwo dla zycia i zdrowia ludzi lub mienia, spowodowane
bezprawnymi zamachami naruszajacymi te dobra lub kleska zywiotowa,
charakteryzujace sie mozliwos$cig utraty kontroli nad przebiegiem tych wy-
darzen®.

Zgodnie z ustawq o Policji**, tworzy sie Policje jako umundurowang
i uzbrojona formacje, stuzaca spoteczenstwu - przeznaczong do ochrony
bezpieczenstwa ludzi oraz utrzymania bezpieczenstwa i porzadku publicz-
nego. Dziatania zapobiegawcze Policji, polegajg na zapewnieniu ogélnego
bezpieczenstwa, przez zapobieganie dokonywaniu przestepstw, a do takich
naleza wszelkie dziatania terrorystyczne. Do podstawowych zadan Policji
w reagowaniu Kryzysowym nalezy?:

BR. Wroblewski, Zarzqdzanie kryzysowe jako element zarzqdzania bezpieczeristwem..., dz., cyt.,
s.422.

Hart. 1 ustawy z dnia 6 kwietnia 1990 r. o Policji.

BTamze.
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e ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi za-
machami, naruszajacymi te dobra,

e ochrona bezpieczenstwa i porzadku publicznego,

e zapewnienie spokoju w miejscach publicznych oraz w $rodkach pu-
blicznego transportu i komunikacji publicznej, w ruchu drogowym
i na wodach przeznaczonych do powszechnego korzystania,

¢ inicjowanie i organizowanie dziatan, majacych na celu zapobieganie
popetnianiu przestepstw i wykroczen oraz zjawiskom kryminogen-
nym i wspotdziatanie w tym zakresie z organami panstwowymi, sa-
morzadowymi i organizacjami spotecznymi,

e wykrywanie przestepstw i wykroczen oraz Sciganie ich sprawcow,

¢ nadzdr nad strazami gminnymi (miejskimi) oraz nad specjalistycz-
nymi uzbrojonymi formacjami ochronnymi w zakresie okreslonym
w odrebnych przepisach,

e kontrola przestrzegania przepisow porzadkowych iadministra-
cyjnych zwigzanych z dziatalnos$cig publiczng lub obowigzujacych
w miejscach publicznych,

e wspotdziatanie z policjami innych panstw oraz ich organizacjami
miedzynarodowymi, a takze z organami iinstytucjami Unii Euro-
pejskiej na podstawie uméw i porozumien miedzynarodowych oraz
odrebnych przepisow,

e gromadzenie, przetwarzanie i przekazywanie informacji kryminal-
nych,

e prowadzenie bazy danych, zawierajacej informacje o wynikach ana-
lizy kwasu dezoksyrybonukleinowego (DNA). Policja moze by¢ uzyta
na podstawie informacji operacyjnych, uzyskanych od stuzb specjal-
nych, w celu niedopuszczenia do dokonania aktu terrorystycznego.
W zakresie, trybie i na zasadach okre$lonych w odrebnych przepi-
sach zadania przewidziane dla Policji wykonuja w Sitach Zbrojnych
Rzeczypospolitej Polskiej oraz w stosunku do zotnierzy - Zandar-
meria Wojskowa i wojskowe organy porzadkowe. W Komendzie
Gtownej Policji powotano takze, liczace 175 funkcjonariuszy, Biuro
Operacji Antyterrorystycznych (BOA), ktére zajmuje sie fizyczna li-
kwidacja zagrozen zwigzanych z terroryzmem.

6. Straz Graniczna
Zgodnie z art. 1 ustawy o Strazy Granicznej*® Straz Graniczna jest jed-

nolitg, umundurowang i uzbrojong formacjg przeznaczong do ochrony gra-
nicy panstwowej, kontroli ruchu granicznego oraz zapobiegania i przeciw-

%art. 1 ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej.
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dziatania nielegalnej migracji. Do zadan Strazy Granicznej nalezy*’: ochrona
granicy panstwowej na ladzie i morzu, organizowanie i dokonywanie kon-
troli ruchu granicznego. Ponadto w zakresie zwalczania zagrozen terrory-
stycznych nalezy zapobieganie i przeciwdziatanie nielegalnej migracji po-
przez wspoétdziatanie z innymi organami i stuzbami w zakresie rozpozna-
wania zagrozen terroryzmem i przeciwdziatania tym zagrozeniom. Straz
Graniczna w $wietle unormowan prawnych jest formacjg zobowiazana do
dziatan, obejmujacych w zarzadzaniu kryzysowym rozpoznanie, zapobie-
ganie i przeciwdzialanie ewentualnym zagrozeniom terrorystycznym, go-
dzacym w bezpieczenstwo panstwa. Jako istotny element systemu bezpie-
czenstwa narodowego jest podmiotem uprawionym do wykrywania i $ci-
gania sprawcow o charakterze terrorystycznym?, ktére obecnie stanowig
gtéwne Zrédlo zagrozen asymetrycznych.

7. Agencja Bezpieczenstwa Wewnetrznego

Z problematyka bezpieczenstwa i porzadku publicznego, zwigzane s3
zagadnienia bezpieczenstwa panstwa i ochrony porzadku konstytucyjne-
go. Bezpieczenstwo panstwa postrzegane jest jako stan braku zagrozenia
dla funkcjonowania organizacji panstwowej i realizacji jej intereséw umoz-
liwiajac przy tym swobodny jej rozw6j*. W celu zapewnienia tego bezpie-
czenstwa powotana zostata Agencja Bezpieczenstwa Wewnetrznego. Dzia-
tania Agencji Bezpieczenstwa Wewnetrznego w zarzgadzaniu kryzysowym
obejmujg przede wszystkim dziatania wyprzedzajace zagrozenie®. Dziata-
nia te majg miejsce w pierwszej fazie zarzadzania kryzysowego, a wiec -
zapobieganiu.

Zgodnie z ustawa o Agencji Bezpieczenstwa Wewnetrznego do jej za-
dan w zakresie bezpieczenstwa nalezy®: rozpoznawanie, zapobieganie
i wykrywanie przestepstw tj. szpiegostwa, terroryzmu, naruszenia tajem-
nicy panstwowej i innych przestepstw godzacych w bezpieczefistwo we-
wnetrzne panstwa. Agencja Bezpieczefistwa Wewnetrznego nie spetnia za-
dan wyltgcznie informacyjnych - posiada takze kompetencje $ledcze, dzieki
ktérym przekazywane sg wszelkie zadania zwigzane z rozpoznaniem na
terenie kraju zagrozenia terroryzmem. Wewnatrz Agencji Bezpieczenstwa
Wewnetrznego znajduje sie Departament Przeciwdziatania Korupcji, Ter-

“art. 2 ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej.

A, Wawrzusiszyn, Wybrane problemy transgranicznego bezpieczeristwa Polski, Wydawnictwo
Difin, Warszawa 2012, s. 159.

®Tamze, s. 13.

39B. Stefaniuk, Procedury dziatan wsytuacjach nadzwyczajnych, Panstwowa Szkota Wyzsza im.
Papieza Jana Pawta Il w Biatej Podlaskiej, wyktad z dnia 12.04.2016 .

Sart. 5 ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U.z 2002 r. nr 74, poz. 676).
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roryzmowi i Przestepczo$ci Zorganizowanej. Drugim waznym elementem
systemu rozpoznania jest Agencja Wywiadu. Do jej kompetencji nalezy
miedzy innymi rozpoznawanie miedzynarodowego terroryzmu, ekstremi-
zmu oraz miedzynarodowych grup przestepczosci zorganizowane;j.

8. Agencja Wywiadu

W obszarze bezpieczenstwa i porzadku publicznego zwigzane s3 za-
gadnienia bezpieczenstwa zewnetrznego panstwa. Bezpieczenstwo ze-
wnetrzne, to stan braku zagrozenia pochodzacego ze zZrédet zewnetrznych
dla bezpieczenstwa, obronno$ci, nienaruszalno$ci terytorium Rzeczpospo-
litej Polskiej*. Do zadan Agencji Wywiadu nalezy?®:

rozpoznanie zagrozen, znajdujacych sie poza terytorium naszego
kraju, uzyskiwanie, analizowanie, przetwarzanie i przekazywanie
wtasciwym organom informacji moggcych mie¢ istotne znaczenie
dla bezpieczenstwa i miedzynarodowej pozycji Rzeczypospolitej
Polskiej oraz jej potencjatu ekonomicznego i obronnego,
rozpoznawanie i przeciwdziatanie zagrozeniom zewnetrznym, go-
dzacym w bezpieczenstwo, obronnos¢, niepodlegtosc¢ i nienaruszal-
nos¢ terytorium Rzeczypospolitej Polskiej,

ochrona zagranicznych przedstawicielstw Rzeczypospolitej Polskiej
i ich pracownikdéw przed dziataniami obcych stuzb specjalnych i in-
nymi dziataniami mogacymi przynie$¢ szkode interesom Rzeczypo-
spolitej Polskiej,

zapewnienie ochrony kryptograficznej facznosci z polskimi placow-
kami dyplomatycznymi i konsularnymi oraz poczty kurierskiej,
rozpoznawanie miedzynarodowego terroryzmu oraz miedzynaro-
dowych grup przestepczosci zorganizowanej,

rozpoznawanie miedzynarodowego obrotu bronig, amunicjg i ma-
teriatami wybuchowymi, $rodkami odurzajgcymi i substancjami
psychotropowymi oraz towarami, technologiami i ustugami o zna-
czeniu strategicznym dla bezpieczenstwa panstwa,

rozpoznawanie miedzynarodowego obrotu bronig masowej za-
gltady i zagrozen zwigzanych z rozprzestrzenianiem tej broni oraz
srodkéw jej przenoszenia,

rozpoznawanie i analizowanie zagrozen, wystepujacych w rejonach
napie¢, konfliktow i kryzyséw miedzynarodowych, majacych wptyw
na bezpieczenstwo panstwa, oraz podejmowanie dziatan majacych
na celu eliminowanie tych zagrozen,

32A. Misiuk, Instytucjonalny..., dz. cyt., s. 206.
$3art. 6 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenistwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U.z 2002 . nr 74, poz. 676).
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e prowadzenie wywiadu elektronicznego,
¢ podejmowanie innych dziatan okre$lonych w odrebnych ustawach
i umowach miedzynarodowych.

Rola stuzb mundurowych m.in. Strazy Granicznej, Agencji Bezpieczen-
stwa Wewnetrznego i Policji w zarzadzaniu kryzysowym polega na zapo-
bieganiu zagrozeniom kryzysowym, a wiec przewidywaniu i rozpoznaniu
za pomocg czynnosci operacyjnych. Rozpoznanie zagrozenia moze prowa-
dzi¢ do jego identyfikacji i podjecia odpowiednich $rodkéw bezpieczen-
stwa, majacych na celu nie dopuszczenie do eskalacji zagrozenia.

9. Wspétpraca stuzb mundurowych w zarzadzaniu kryzysowym

Z uwagi na dynamicznie wzrastajacy poziom zagrozen w celu prawidto-
wej realizacji dziatan zapobiegajacych i ratowniczych w zarzadzaniu kry-
zysowym niezbedna jest szeroka wspétpraca stuzb mundurowych w zarza-
dzaniu kryzysowym. Celem owej wspétpracy stuzb mundurowych w zarza-
dzaniu jest ochrona zZycia, zdrowia, mienia i Srodowiska - a wiec tego, co
wpisuje sie w kanon ochrony ludnosci®**. Wedtug autorki ratownictwo sta-
nowi podstawowy fundament i cel dziatan zarzadzania kryzysowego.

Organizacja dziatan ratowniczych jest podstawowym celem, zarzadzania
kryzysowego, ochrony ludnosci izadan ratowniczych wiodacych elemen-
tow krajowego systemu ratowniczo-gasniczego w zarzadzaniu Kryzyso-
wym w Polsce tj. Panstwowej Strazy Pozarnej, Panstwowego Ratownictwa
Medycznego i Policji, a takze innych instytucji wspierajacych system ratow-
niczy panstwa. Jednostki Panstwowej Strazy Pozarnej prowadza regularne
i skoordynowane dziatania z w/w podmiotami, tworzac triade reagowania
na kazde zagrozenie bezpieczenstwa. Wspoétpraca i udziat poszczegélnych
elementéw w zarzadzaniu kryzysowym charakteryzuje sie olbrzymig liczbg
poszczegdblnych relacji, zachodzacych w srodowisku operacyjnym. Rosnaca
ztozono$¢, nieprzewidywalno$¢, a takze dynamika zagrozen, i zawito$¢ za-
rzadzania kryzysowego wymagajg koordynacji dziatan wielu merytorycznie
niezaleznych od siebie podmiotéw podczas prowadzenia akcji ratowniczych.
Koordynacja uznawana jest za podstawe praktyki zarzadzania kryzysowego.
Koordynacja podmiotéw ratowniczych, to konsolidacja procedur dziatania
i wykorzystywanych technologii, w tym komunikacji. Definiowana jest jako
ciagly proces harmonizowania wspotzalezno$ci w czasie realizacji dziatan,
zmierzajacy do osiggniecia wspolnego celu. Biorgc pod uwage wspoéiczesne
zagrozenia i sytuacje kryzysowe majg one dos$¢ specyficzny dla danego za-
grozenia przebieg, co warunkuje udziat reagowaniu kryzysowym poszcze-
go6lnych stuzb mundurowych w zarzadzaniu kryzysowym.

34B. Stefaniuk, Udziat elementéw, wyd. cyt., s. 156.
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Podsumowanie

Wspotczesnie kryzysy staty sie nieodtgcznym elementem naszego zycia,
a umiejetnosc podjecia efektywnych dziatan w celu rozwigzania sytuacji kry-
zysowych, staje sie coraz bardziej istotna dla instytucji zarzadzania kryzyso-
wego. Zdajemy sobie sprawe, Ze kryzysy sa nieuchronne i nie mamy na niego
zadnego wptywu, ale mozemy im zapobiega¢. MozZna sie do nich przygoto-
wac i redukowac ich skutki, a takze wptywa¢ na jego przebieg, ktory oparty
jest na wielostronnej wspétpracy stuzb mundurowych.

Zapewnienie bezpieczenstwa zawsze byto, jest i bedzie zaliczane do naj-
wazniejszych zadan stuzb ratowniczych w zarzadzaniu kryzysowym. Nad-
rzedna misja stuzb mundurowych, w tym takze podmiotéw ratowniczych
w zarzgdzaniu kryzysowym jest ratowanie Zycia, zdrowia, Srodowiska oraz
mienia obywateli na kazdym szczeblu administracji panstwowe;j.

Przedsiewziecia realizowane w zarzadzaniu Kkryzysowym, stanowig
otwarty zbidr zsynchronizowanych czynnosci, prowadzonych przez rézne
podmioty w jednym czasie®. Charakteryzuje sie ono olbrzymia liczba poten-
cjalnych relacji, zachodzacych w srodowisku operacyjnym. Ponadto, podej-
mowane dziatania realizowane s3 w niepewnych warunkach, obarczonych
ryzykiem iniedoborem czasu. Z tego wzgledu fundamentalne znaczenie
w ich prowadzeniu oparte jest na prognozowaniu, planowaniu i systema-
tycznej kontroli, ktorej celem jest identyfikacja obszaréw problemowych
i dziatan usprawniajacych system zarzadzania kryzysowego.

Zadania podejmowane w celu ochrony podstawowych warto$ci wpisuja
sie w kanon zagrozen, przed jakimi stoi obecnie system zarzadzania kryzyso-
wego Rzeczypospolitej Polskiej. System zarzadzania kryzysowego, to system,
charakteryzujacy sie bardzo duzg ztozonoscig i elastyczno$cia elementow,
ktore sktadajg sie na jego cato$¢*. W systemie tym swoje zadania realizujg
poszczegoblne stuzby mundurowe, za pomoca ktérych realizowane s3 zada-
nia z zakresu ratownictwa, ochrony ludnosci, ochrony zycia, mienia i $rodo-
wiska. Sa to wszystkie dziatania podejmowane przez wyspecjalizowane or-
gany administracji rzagdowej, pozarzadowej oraz instytucje prywatne, ktore
wspierajg dziatania systemu zarzadzania kryzysowego w Polsce.
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Akademia Sztuki Wojennej

MIEJSCE I ROLA OCHOTNICZYCH STRAZY POZARNYCH
W SYSTEMIE ZARZADZANIA KRYZYSOWEGO

,Tylko zycie poswiecone innym warte jest przezycia”
Albert Einstein

Wstep

Zasadniczym zadaniem panstwa jest zapewnienie bezpieczeristwa oby-
watelom. Od zarania dziejéw bowiem cztowiek zmaga sie z zagrozeniami.
Wraz z rozwojem ludzkos$ci zmienia sie jednak charakter niebezpieczenstw
oraz sposoby radzenia sobie z sytuacjami kryzysowymi. Wyré6znic¢ nalezy
sytuacje kryzysowe wynikajgce z katastrof naturalnych oraz z dziatalnosci
cztowieka. Kazde z zagrozen cechuje sie nieprzewidywalno$cia, ktéra bez
odpowiedniej reakcji doprowadzi¢ moze do duzych strat. Pomimo dostepu
do nowoczesnych technologii nie jest mozliwe catkowite przewidywanie
i kontrolowanie zagrozen, lecz jedynie ograniczanie ich skutkéw. W celu
zwiekszenia poziomu bezpieczenstwa tworzone sg systemy odpowiada-
jace za ochrone ludnosci cywilnej. W Polsce naleza do nich zarzadzanie
kryzysowe (ZK), obrona cywilna (0C), system powiadomienia ratunkowe-
go, Panistwowe Ratownictwo Medyczne oraz krajowy system ratowniczo-
gasniczy (KSRG). Wobec nieobliczalno$ci zagrozen, istotnym czynnikiem
wpltywajgcym na bezpieczenstwo jest $wiadomos¢ ludnosci o mozliwych
do wystapienia niebezpieczenstwach na obszarze, ktéry zamieszkuja. Tylko
spoteczenstwo zdajace sobie sprawe z poczucia zagrozen bedzie w stanie
wesprze( wlasciwe stuzby w zwalczaniu zdarzen kryzysowych.

W wymienionych wyzej systemach wazng role odgrywaja organiza-
cje spoteczne. W Polsce istnieje wiele instytucji pozarzadowych dziataja-
cych w obrebie ochrony ludnosci takich jak Wodne Ochotnicze Pogotowie
Ratunkowe, Polski Czerwony Krzyz czy Goérskie Ochotnicze Pogotowie
Ratunkowe. Stanowig one znaczne wsparcie dla organéw publicznych
w zwalczaniu sytuacji kryzysowych. Dotychczasowe doswiadczenia po-
kazuja, iz w obliczu nieoperatywnosci struktur administracji publicz-
nej w czasie dziatan ratowniczych, to organizacje pozarzadowe stanowig
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pierwsze zrodto pomocy poszkodowanym. Idea altruistycznej pomocy po-
trzebujacym jest gtdéwnym celem dziatania organizacji trzeciego sektora.
Wspotpraca z instytucjami publicznymi dotyczy realizacji zadan przez or-
ganizacje non-profit, w ramach dziatalnosci spotecznie uzytecznej, dotyczy
33 pozycji. Scista wspétpraca z ministerstwem wtasciwym do spraw we-
wnetrznych odnosi sie do:

¢ Porzadku i bezpieczenstwa publicznego;

¢ Ratownictwa i ochrony ludnosci;

¢ Pomocy ofiarom katastrof, klesk zywiotowych, konfliktéw zbroj-

nych i wojen w kraju i za granica.

Niezwykle wazng organizacja pozarzadowa wspotpracujacy z instytu-
cjami publicznymi na rzecz bezpieczenistwa jest réwniez Ochotnicza Straz
Pozarna. Nalezy ona do najstarszych stowarzyszen w Polsce, ktérych ge-
neza powstania siega konca XVIII wieku. Gtdwnym zadaniem spotecznej
organizacji ratowniczej jest dobrowolna pomoc ludnos$ci w sytuacjach kry-
zysowych oraz dziatalno$¢ edukacyjna.

Autor na podstawie literatury przedmiotu, aktéw prawnych oraz da-
nych statystycznych przedstawit role OSP na rzecz bezpieczenstwa w pan-
stwie. Niniejsze opracowanie stanowi analize funkcjonowania jednostek
Ochotniczych Strazy Pozarnych w systemie zarzadzania kryzysowego.

1. System zarzadzania kryzysowego

Skuteczne dziatanie w obliczu powstatych zagrozen wymaga od wszyst-
kich stuzb wysokiego poziomu wyszkolenia oraz odpowiedniej koordynacji.
Z tej przyczyny wobec nieoperatywnos$ci obrony cywilnej uzewnetrznionej
podczas powodzi ,tysigclecia” w 1997 r. w Polsce, zdecydowano o podjeciu
reform. Zdobyta wiedza i doswiadczenie w zwalczaniu zagrozen wptyneta
na zmiane podejscia do ochrony ludnosci. Wypracowane zostaly kanony
skutecznego funkcjonowania. Efektywne realizowanie obowigzkow zwig-
zanych z bezpieczenstwem ludnos$ci wymaga przestrzegania zasad: ,jed-
noosobowosci kierowania, odpowiedzialno$ci organéw wtadzy publicznej,
prymatu uktadu terytorialnego, powszechnosci, funkcjonalno$ci podejscia,
zespolenia i ciggtosci funkcjonowania panstwa”. Ponadto niebezpieczen-
stwa wynikajace z dziatalnosci cztowieka, badz sit natury odnosza sie do
wszystkich spotecznos$ci, dlatego tez dziatanie w tym obrebie ma charakter
uniwersalny. W zaistniatych okolicznosciach rozpoczeto proces przebu-
dowy tworzac nowy organizm - zarzgdzanie kryzysowe. Niniejszy system
scala obowiazki realizowane w ramach ochrony ludnosci zaréwno orga-
néw panstwa jak i organizacji pozarzadowych oraz przedsiebiorstw.

Zarzadzanie kryzysowe wedtug przyjetej terminologii prawnej to:
,dziatalno$¢ organéw administracji publicznej bedaca elementem kiero-
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wania bezpieczenstwem narodowym, ktéra polega na zapobieganiu sy-
tuacjom Kkryzysowym, usuwaniu ich skutkdw oraz odtwarzaniu zasobéw
i infrastruktury krytycznej”. Zgodnie z powyzszym ptaszczyzna zadaniowa
systemu jest bardzo szeroka. Na skutek modyfikacji podej$cia do zwalcza-
nia niebezpieczenstw, system sktada sie z czterech faz:
e zapobiegania (ograniczanie ryzyka pojawienia sie sytuacji kryzysowej);
e przygotowania (planowanie zwigzane zreagowaniem na zagro-
Zenia oraz organizowania wtasciwych sit i srodkéw do walki z po-
wstatym niebezpieczenstwem);
e reagowania (ograniczenie szkdéd oraz powstrzymanie zagrozen,
a takze udzielanie pomocy poszkodowanym);
¢ odbudowy (przywrocenie potencjatu reagowania na mozliwe nie-
bezpieczenstwa oraz odtworzeniu infrastruktury krytycznej).
Przytoczone fazy wpisuja sie w schemat funkcjonalny wspoétczesnego
zarzadzania kryzysowego, w ktorym wyrdzni¢ nalezy etapy planowania
i realizacji. Ogélny model systemu przedstawiony zostat na rysunku nr 1.

A

Przygotowanie fJ

v

Zapobieganie
ETAP PLANOWANIA

T Przygotowanie T

Odbudowa Reagowanie

l ETAP REALIZACII l

ETAP REALIZACII

\ 4

mM—O>»Z®0N=—
mM—O>ZTP®0 M= —

Rys. 1. Ogdlny funkcjonalny model wspoétczesnego zarzadzania kryzysowego.
Zrédto: ]. Gotebiewski, Propedeutyka zarzqdzania kryzysowego, wyd. Difin, Warszawa 2015, s. 188.

Skuteczne dziatanie w obrebie okreslonego systemu nierozerwalnie
zwigzane jest ze strukturg organizacyjna. Podobnie jest z zarzgdzaniem
kryzysowym, ktdére podzielone zostato na 4 poziomy: krajowy, wojew6dz-
ki, powiatowy i gminny. Odpowiedzialno$¢ za prawidtowa realizacje zadan
spoczywa na administracji publicznej. Strukture zarzadzania kryzysowego
w Polsce przedstawia ponizsze zestawienie.
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Tabela 1. System zarzadzania kryzysowego

. . Organ Centrum
a dm})r:)iilt(l)';l:: - Or%;n zza;'g‘?vtlz?)nla opiniodawczo- Zarzadzania
yiny yzy: g doradczy Kryzysowego
T, Rzadowy Zespot
. Rada Ministréw, : Rzadowe Centrum
Krajowy Prezes Rady Ministréw KZ arzadzania Bezpieczenstwa
I'yZysowego
L - Zespo6t Zarzadzania :
Minister kierujacy Krvzvsowego Centrum Zarzadzania
Resorto dziatem administracji (mi};li};terstv%a Kryzysowego
wy rzadowej, Kierownik urzedu ’ (ministerstwa,
organu centralnego centralnego) urzedu centralnego)
Wojewo6dzki Wojewodzkie
Wojewoédzki Wojewoda Zespot Zarzadzania | Centrum Zarzadzania
Kryzysowego Kryzysowego
Powiatowy Zesp6t | Powiatowe Centrum
Powiatowy Starosta powiatu Zarzadzania Zarzadzania
Kryzysowego Kryzysowego
(nie ma obowiazku
‘s . Gminny Zespo6t utworzenia)
Gminny gy :%t‘ dii?ﬁifgg Zarzadzania gminne (miejskie)
Y Kryzysowego centra zarzadzania
kryzysowego

Zrédto: http:/ /rcb.gov.pl/?page_id=489 (dostep: 19.02.2016 r.)

Zgodnie z tabelg nr 1 najwyzszym organem w sprawach zarzadzania
kryzysowego w kraju jest Rada Ministréw. Kolejnymi podmiotami kierow-
niczymi sg w zaleznosci od poziomu administracji: wojewodowie, starosci,
wojtowie, burmistrzowie lub prezydenci miast. Zaprezentowana struktura
jestjednym z kluczowych elementéw warunkujgcych skuteczne funkcjono-
wanie systemu. Dziatalno$¢ w ramach zarzadzania kryzysowego przewi-
duje réwniez funkcjonowanie organéw opiniodawczo-doradczych wspie-
rajacych wtasciwego kierownika zarzadzania kryzysowego. Ich misja jest
pomoc w opracowywaniu planéw dziatan ratowniczych, niezbednych do
zazegnania zaistniatych sytuacji kryzysowych. W sktad zespotu wchodzi
organ naczelny zarzadzania kryzysowego na danym terenie, a takze anali-
tycy, specjalisci, pracownicy stuzb i instytucji publicznych oraz organizacji
realizujacych zadania na rzecz ochrony ludnosci. Ponadto organ kierowni-
czy posiada prawo wigczenia do prac zespotu innych ekspertéw mogacych
mie¢ w jego opinii rzeczywiste znaczenie przy zwalczaniu okres$lonej sytu-
acji kryzysowej. Istotne obowigzki na rzecz systemu $wiadcza takze cen-
tra zarzadzania kryzysowego, ktérych obowigzek tworzenia natozony zo-
stat na kazdym poziomie administracji publicznej, z wyjatkiem gminnego.
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Na podstawie Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzyso-
wym, na szczeblu gminnym nie istnieje powinno$¢ ich powotywanial.
Najwazniejszymi zadaniami centrow zarzadzania kryzysowego stanowig*:

e obstuga organu kierowniczego w sprawach zarzgdzania kryzyso-
wego;

e pelnienie catodobowego dyzuru;

e wspdtpraca z wszelkimi podmiotami, instytucjami i organizacjami
zarzadzania kryzysowego (jednostki ratownicze, organizacje poza-
rzadowe oraz inne centra);

o dokumentowanie biezacej dziatalnosci;

e nadzdr nad systemem ostrzegania i alarmowania.

Zarzadzanie kryzysowe to obecnie kluczowy system funkcjonujacy na
rzecz ochrony ludnosci, ktory istotnie przyczynia sie do wzrostu bezpie-
czenstwa w kraju.

2. Podstawy prawne funkcjonowania Ochotniczych Strazy PozZarnych

Organizacje pozarzadowe s3 elementarng cze$cig kazdego demokra-
tycznego panstwa prawa. Praworzadno$¢ dziatania instytucji o charakte-
rze spotecznym ujeta w sprecyzowang posta¢ prawno-organizacyjng oraz
regulacje to fundament jej dziatalnoSci pozwalajacej na realizacje zato-
zen statutowych. Podmiot niniejszego artykutu, Ochotnicza Straz Pozarna
jest organizacja, ktorej gtéwny cel stanowi spoteczna pomoc ratownicza.
Instytucja funkcjonuje na podstawie Ustawy z dnia 7 kwietnia 1989 r. Prawo
o stowarzyszeniach. Waznym dokumentem dotyczacym OSP z uwagi na za-
kres jej dziatalnosci jest rowniez Ustawa z dnia 24 sierpnia 1991 r. o ochro-
nie przeciwpozarowej. Niniejszy akt normatywny okresla formacje OSP
mianem jednostek ochrony przeciwpozarowej’. Ponadto naktada na nie
obowigzek sktadania sprawozdan na polecenie wojewody.

Kazda Ochotnicza Straz Pozarna to instytucja posiadajaca osobowos¢
prawna, a takze autonomiczno$¢ organizacyjna. Stopnie w jednostce nada-
wane sg przez zarzad danej OSP na podstawie wewnetrznego regulaminu
uwzgledniajacego staz cztonkowski oraz ukoniczenie okreslonych kurséw.
Stopnie w OSP przedstawia rysunek nr 2.

! Ustawa z dnia 26 kwietnia 2007 r. 0 zarzqdzaniu... art. 20, pkt 2.

2 Tamze, art. 13 ust. 2, art. 16 ust. 2.

3 Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej, (Dz. U. z 1991 ., nr 81, poz. 351),
art. 15.
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J— j— J— j— j— p— J—
Strazak Starszy Dowddca Pomocnik Dowddca Pomocnik  Dowddca
strazak roty dowddcy sekcji dowddcy plutony
sekcji plutonu

Rys. 2. Stopnie Ochotniczej Strazy Pozarnej
Zrédto: http://www.bogoria.osp.org.pl/index.php?pid=42 (dostep: 25.02.2016 1)

W Ochotniczej Strazy Pozarnej istnieja takze stopnie funkcyjne, ktére
zwigzane s3 z petnionym stanowiskiem. Wynikaja one z przynaleznosci do
zarzadu badz komisji rewizyjnej, do ktérych powotywane sg osoby pod-
czas walnego zebrania cztonkdéw na szczeblu OSP oraz wszystkich pozio-
mach oddziatéw Zwiazku Ochotniczych Strazy Pozarnej Rzeczypospolitej
Polskiej (ZOSP RP).

Zdecydowana wiekszo$¢ zastepdw jest zrzeszona w ZOSP RP, dlatego
tez statuty poszczegoélnych Ochotniczych Strazy Pozarnych nie moga by¢
sprzeczne ze statutem zwigzku. Obecnie liczy on ponad 16300 jednostek
OSP*. Powyzsza zalezno$¢ od zarzadu ZOSP RP ma charakter wytacznie
funkcjonalny, bowiem operacyjnie OSP podporzadkowane s3 pod miej-
skie badZ gminne Centra Zarzadzania Kryzysowego oraz Panstwowa Straz
Pozarng w ramach krajowego systemu ratowniczo-gasniczego®. Ponadto
liczne Ochotnicze Straze Pozarne posiadajg status organizacji pozytku pu-
blicznego. Niniejszy stan nadawany jest wytgcznie organizacjom realizujg-
cym szczeg6lnie uzyteczng dziatalnos$¢ w sferze publicznej przez minimum
2 lata®. Instytucja pozarzadowa bedaca organizacja pozytku publicznego
podlega wéwczas Ustawie z dnia 24 kwietnia 2003 r. o dziatalno$ci pozytku
publicznego i wolontariacie. Otrzymanie statusu OPP pozwala na’:

¢ uzyskiwanie srodkow z 1% podatku dochodowego od o0séb fizycz-

nych;

e realizacje zadan publicznych zlecanych od wtasciwych organéow

panstwa;

¢ korzystanie z licznych ulg podatkowych;

¢ nieodptatne informowanie o dziatalnos$ci przez publiczne $rodki

masowego przekazu.

* Dane Zwigzku Ochotniczych Strazy Pozarnych Rzeczypospolitej Polskiej 2016.

5 L. Berlinski, Zarzqdzanie i dowodzenie Ochotniczq Strazq Pozarng. Wiedza, nowoczesnos¢ i trady-
¢ja, wyd. Difin, Warszawa 2012, s. 37.

¢ Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku..., art. 22, ust. 1.

7 Tamze, art. 27 ust. 1, art. 11 ust. 1, art. 24 ust. 1, art. 26.
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Wykonywanie zadan ratowniczych przez spoteczne straze pozarne jest
przedsiewzieciem bardzo kosztownym, bowiem wtasciwe wykonanie obo-
wigzkéw OSP wymaga posiadania i utrzymania specjalistycznego sprzetu.
W zaistniatych okolicznosciach status organizacji pozytku publicznego
daje mozliwos$¢ poprawy kondycji finansowej organizacji. Innymi istotnymi
aktami prawnymi dla Ochotniczych Strazy Pozarnych s3:

e Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

e Ustawa zdnia 26 maja 2011 r. o zmianie ustawy o samorzadzie
gminnym;

e Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym;

e Ustawa z dnia 27 kwietnia 2001 r. Prawo o ochronie przyrody;

¢ Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 18
lutego 2011 r. w sprawie szczeg6towych zasad organizacji krajowe-
go systemu ratowniczo-gas$niczego;

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 17 lipca 1998 r. w sprawie wysokoSci i podziatu $rodkéw fi-
nansowych przeznaczonych na zapewnienie gotowosci bojowej jed-
nostek ochrony przeciwpozarowej;

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracjiz 17
lipca 1998 r. w sprawie terenu dziatania jednostek ochrony prze-
ciwpozarowej, okolicznosci i warunkéw udziatu tych jednostek
w dziataniach ratowniczych poza terenem wtasnego funkcjonowa-
nia oraz zakresu, szczegétowych warunkéw i trybu zwrotu ponie-
sionych przez nie kosztéw;

e Statut Ochotniczej Strazy Pozarnej;

e Regulaminy i uchwaty ZOSP RP.

3. Potencjal Ochotniczych Strazy Pozarnych

Ochotnicza Straz Pozarna wykonuje obowigzki w zakresie ochrony lud-
nosci, ratownictwa oraz ochrony przeciwpozarowej, jak réwniez prowadzi
dziatalno$¢ edukacyjno-wychowawczg adresowang do dzieci i mtodziezy.
Niniejsze elementarne zadania organizacji wynikaja ze statutu OSP, a takze
z idei lezacej u powstania Ochotniczej Strazy Pozarnej. Z uwagi na swoja li-
czebno$c¢ oraz dotychczasowa dziatalnos¢ OSP jest rzetelnym partnerem dla
instytucji panstwowych. Wedtug raportu Gtéwnego Urzedu Statystycznego,
Ochotnicze Straze Pozarne stanowig 19% sposréd organizacji pozarzado-
wych w calym kraju®. Na przestrzeni ostatnich lat dostrzec mozna jednak
niewielki spadek liczebnosci jednostek OSP. Ilo§¢ Ochotniczych Strazy
Pozarnych w latach 2011-2015 przedstawia wykres nr 1.

8 Raport Gtownego Urzedu Statystycznego, Trzeci sektor w Polsce. Stowarzyszenia, fundacje, spo-
teczne podmioty wyznaniowe, samorzqd zawodowy i gospodarczy oraz organizacje pracodawcoéw
w2012 r.,, Warszawa 2014, s. 208.
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Wykres 1. Liczba jednostek Ochotniczych Strazy Pozarnych w Polsce na przestrzeni lat
2011-2015

Zrédto: opracowanie whasne na podstawie danych Zwigzku Ochotniczych Strazy Pozarnych
Rzeczypospolitej Polskiej, 2016.

Z powyzszego zestawienia wynika, iZ w ciggu 5 lat liczba jednostek OSP
spadta niemal o 100. Niekorzystna tendencja zwigzana jest przede wszyst-
kim zproblemami finansowymi poszczegdélnych Ochotniczych Strazy
Pozarnych. Analizujac wykres nr 1 nasuwa sie wniosek, iz zjawisko zmniej-
szania sie jednostek OSP obniza poziom odczuwalnego bezpieczenstwa
spotecznego. Niniejsza konkluzja nie ma jednak poparcia w statystykach
zwiazanych z przynaleznoscig Ochotniczych Strazy Pozarnych do krajowe-
go systemu ratowniczo-gasniczego. Dziatalno$¢ w systemie prowadzonym
przez Panstwowa Straz Pozarnag znaczaca podwyzsza potencjat OSP do
zwalczania zagrozen. Przyjecie nowej jednostki do KSRG wymaga bowiem
spetnienia przez nig okreslonych kryteriow. OSP musi utrzymywaé goto-
wo$¢ do realizowania dziatan ratowniczych oraz posiadac:

¢ conajmniej jeden Sredni lub ciezki samoché6d ratowniczo-gasniczy,

¢ co najmniej 12 wyszkolonych ratownikow,

¢ skuteczny system tgcznosci powiadamiania i alarmowania,

e urzadzenia tacznosci w sieci radiowej systemu na potrzeby dziatan
ratowniczych’.

Jak przedstawiajg statystyki powyzsze kryteria spetnia ok. 25% OSP
w Polsce. Wynika z tego, Ze co czwarta ochotnicza jednostka jest wtaczo-
na do krajowego systemu ratowniczo-gasniczego. Liczbe jednostek OSP
w KSRG na przestrzeni ostatnich 5 lat prezentuje wykres nr 2.

® Rozporzqdzenie Ministra Spraw Wewnetrznych z dnia 15 wrzesnia 2014 w sprawie zakresu, szczego-
towych warunkdéw i trybu wiqczania jednostek ochrony przeciwpozarowej do krajowego systemu
ratowniczo-gasniczego, (Dz. U.z 2014, poz. 1317), art. 2, ust. 1, pkt 1.
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WyKkres 2. Liczba jednostek Ochotniczych Strazy Pozarnych w krajowym systemie ratowni-
czo-gasniczym na przestrzenilat 2011-2015.

Zrédto: opracowanie wlasne na podstawie danych Komendy Gléwnej Paistwowej Strazy
Pozarnej, 2016.

Dane przedstawiaja, ze wlatach 2011-2015 nastgpit sukcesywny wzrost
liczby jednostek OSP w krajowym systemie ratowniczo-gasniczym. W 2011 roku
ilo$¢ Ochotniczych Strazy Pozarnych w KSRG wynosita 3875, za$§ w roku 2015 -
4195.1l0$¢ OSP wzrosta o 320. Pomimo zmniejszania sie ogélnej liczby jednostek
Ochotniczych Strazy Pozarnych w Polsce, rosnie ich liczba w KSRG. Swiadczy¢ to
moze orosngcej profesjonalizacji strazakéw-ochotnikéw. [lo$¢ przytaczonych

jednostek OSP do KSRG z podziatem na lata prezentuje wykres nr 3.
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WyKkres 3. Liczba jednostek Ochotniczych Strazy Pozarnych wigczonych do krajowego sys-
temu ratowniczo-gasniczego na przestrzeni lat 2011-2015.

Zrédto: opracowanie wlasne na podstawie danych Komendy Gléwnej Paniistwowej Strazy
Pozarnej, 2016.

Zestawienie pokazuje, Ze z kazdym rokiem przybywa nowych jedno-
stek spetniajgcych wymagajace kryteria krajowego systemu ratowniczo-
gasniczego. W ostatnich 5 latach przyjeto tacznie 388 Ochotniczych Strazy
PozZarnych. Z przedstawionych danych wynika, ze liczba OSP przyjetych do
KSRG jest wyzsza niz ilo$¢ jednostek zlikwidowanych.
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Analizujac potencjat OSP nalezy takze poruszy¢ kwestie trudnosci,
z jakimi borykajg sie spoteczne straze pozarne. Gtéwne problemy zwiaza-
ne s3 z finansami oraz ciagta gotowoscig do dziatan ratowniczych. Liczne
jednostki, szczegélnie te nienalezgce do KSRG, nie dysponuja wysokimi
budzetami, co wptywa na jako$¢ posiadanego sprzetu ratowniczego, przy-
gotowaniem remizy strazackiej oraz wyszkoleniem ochotnikéw. Na finanse
Ochotniczych Strazy Pozarnych, poza sktadkami cztonkowskimi, sktadajg
sie srodki z:

¢ budzetu panstwa;

¢ budzetéw jednostek samorzadu terytorialnego;

¢ dochodéw instytucji ubezpieczeniowych, ubezpieczajacych osoby
prawne i fizyczne;

e $rodkéw wiasnych podmiotow™®

Najwieksze wsparcie finansowe w postaci dotacji OSP otrzymuja
z gmin, w ktérych majg swoja siedzibe. Zgodnie z przepisami prawa na
gminie spoczywa powinno$¢ pokrycia kosztdw zwigzanych z utrzymaniem
gotowosci ratowniczej, umundurowaniem, wyposazeniem, wyszkoleniem,
ubezpieczeniem oraz okresowymi badaniami lekarskimi cztonkéw OSP™M.
Doswiadczenia pokazuja, ze przekazywane $rodki finansowe przez gminy
czesto nie wystarczajg na optacenie wszystkich z przedstawionych wyzej
potrzeb. Wptywa to woéwczas na potencjat ratowniczy jednostek.

Waznym wsparciem dla Ochotniczych Strazy Pozarnych stanowi budzet
panstwa. Dotyczy to przede wszystkim OSP bedacych cztonkiem krajowe-
go systemu ratowniczo-gasniczego'2. W 2009 roku Najwyzsza Izba Kontroli
w raporcie na temat wykorzystania dotacji z budZetu panstwa na Ochotnicze
Straze Pozarne, pozytywnie zaopiniowata przeznaczenie Srodkéw publicz-
nych. Subwencje zostaty wykorzystane zgodnie zzadaniami zawartymi
w oddzielnych umowach na dotacje!®. Ministerstwo witasciwe do spraw
wewnetrznych SciSle wspotpracuje w zakresie rozdysponowania publicz-
nych dotacji na OSP z Zarzadem Gléwnym Ochotniczych Strazy Pozarnych
Rzeczypospolitej Polskiej. Pomimo pozytywnej oceny dotyczacej zagospoda-
rowania Srodkow publicznych przez OSP, Najwyzsza Izba Kontroli wykazata
rowniez nieprawidtowosci. Zwigzane one byty przede wszystkim z brakiem
konsultacji z Komendantem Gtéwnym Panstwowej Strazy Pozarnej - central-
nym organem administracji rzagdowej w sprawie KSRG.

Kolejnym problemem Ochotniczych Strazy Pozarnych jest ciagta go-
towos¢ do realizacji dziatan ratowniczych. Cztonkowie OSP to osoby cha-

WUstawa z dnia 24 sierpnia 1991 r. o ochronie..., art. 29.

"Tamze, art. 32

2Tamze, art. 33, ust. 1.

BRaport Najwyzszej Izby Kontroli na temat wykorzystania dotacji z budzetu parnistwa na Ochotnicze
Straze Pozarne, Warszawa 2009, s. 6.
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rakteryzujace sie dyscypling, duza motywacjgq do dzialania oraz empatia
dla innych. Nalezy jednak pamietaé, ze sa to przede wszystkim ludzie nie
zajmujacy sie dziatalno$cig strazacka zawodowo. Poza spotecznym funk-
cjonowaniem w OSP pracuja zarobkowo, co ogranicza mozliwo$¢ utrzymy-
wania statej gotowo$ci ratowniczej. Pracodawcy czesto niechetnie odnosza
sie do zwalniania pracownikéw bedacych cztonkami Ochotniczych Strazy
Pozarnych z obowiazkéw stuzbowych w czasie godzin pracy. Spoteczna
niewiedza z wazkosci petnionej misji przez strazakéw-ochotnikdw stawia
ich przed dylematem. Przyczynia sie to do zmniejszenia mozliwosci niesie-
nia pomocy przez jednostke.

4. Zakres dzialalnos$ci Ochotniczych Strazy Pozarnych w sytuacjach
kryzysowych

Nadrzednym celem OSP jest zapobieganie pozarom, prowadzenie dzia-
talnosci informacyjnej o mozliwych niebezpieczenstwach na danym ob-
szarze oraz czynny udzial w akcjach ratowniczych. Powyzsze obowigzki
dobrze wpisuja sie w fazy zarzadzania kryzysowego, w przebiegu ktorych
jednostki OSP uczestnicza.

4.1.Faza zapobiegania

Podczas zapobiegania cztonkowie Ochotniczych Strazy Pozarnych pro-
wadza dziatalno$¢ edukacyjng w szkotach oraz przedszkolach, wspierajac
kadre dydaktyczng wiedza i do$wiadczeniem zzakresu bezpieczenstwa.
Dziatalno$¢ na tym polu skupia sie na minimalizacji oraz eliminacji wysta-
pienia zagrozen. OSP podobnie jak inne organizacje pozarzadowe, odgrywa
wazna role w procesie edukacji obywatelskiej. Szczegolnie istotne jest na-
uczenie najmtodszych cztonkéw spoteczenstwa zasad dotyczacych bezpie-
czenistwa. Wiele jednostek OSP prowadzi zajecia w remizach strazackich
dla dzieci w Mlodziezowych Druzynach Pozarniczych (MDP). W ramach gry
i zabawy ucza sie one tam postepowania w czasie zagrozen, zasad pierw-
szej pomocy oraz informacji o zawodzie strazaka. Wraz z wiekiem i stazem
dziatalno$ci w MDP, mtodziez poszerza swoja wiedze na temat bezpie-
czenstwa. MDP powotywane sa na mocy uchwaty zarzadu jednostki OSP.
Cztonkiem druzyn moga by¢ osoby od 7 do 18 roku Zycia, po wczes$niejszej
pisemnej zgodzie rodzicow. Dtugofalowym celem dziatania Mtodziezowych
Druzyn Ratowniczych jest przygotowywanie dzieci do peinienia w przy-
sztosci spotecznej dziatalnosci strazaka-ochotnika w Ochotniczej Strazy
Pozarnej. Podobnie jak dorosli cztonkowie OSP, mtodziez z MDP podlega
ubezpieczeniu za ktore odpowiada gmina'*. Dzialalno$¢ organizacji trze-

“Ustawa z dnia 24 sierpnia 1991 r. o ochronie..., art. 3, pkt. 2.
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ciego sektora w fazie zapobiegania, czesto niedoceniana, stanowi istotne
wsparcie dla administracji publicznej. Aktywno$¢ edukacyjna w tym zakre-
sie bowiem, oddziatuje na pozostate fazy zarzadzania kryzysowego, a przez
co przyczynia sie do podwyZszenia poziomu bezpieczenstwa.

4.2.Faza przygotowania

Faza przygotowania stanowi kolejny etap zarzadzania kryzysowego,
w ktérym Ochotnicze Straze Pozarne biora czynny udziat. Zwigzana jest ona
z dziatalno$cig planistyczna organdw administracji publicznej. W niniejszej
fazie przedstawiciele OSP uczestniczg w pracach Zespotéw Zarzgdzania
Kryzysowego. Zespoly stanowig wazny organ pomocniczy, wspierajacy
kierownika zarzadzania kryzysowego na danym obszarze. Zgodnie z pol-
skim prawem w gronie cztonkéw zespotéw na poziomie gminy oraz powia-
tu przewidziane jest miejsce dla reprezentantdw spotecznych organizacji
ratowniczych®. Ponadto Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu
kryzysowym umozliwia rowniez innym zaproszonym osobom na dziatal-
nos¢ w zespotach na szczeblu wojewddzkim oraz krajowym?. W rezulta-
cie przedstawiciele Ochotniczych Strazy Pozarnych moga funkcjonowac
w Zespotach Zarzadzania Kryzysowego na wszystkich poziomach admini-
stracji publicznej. Cztonkowie OSP wnoszg istotny wktad podczas dziatal-
nosci planistycznej. Informujg na temat sit i Srodkéw posiadanych przez ich
organizacje oraz mozliwo$ciach wykorzystania OSP w planach zarzadzania
kryzysowego.

Szczegblna role Ochotnicze Straze Pozarne realizuja na poziomie po-
wiatu. Przedstawiciele OSP uczestnicza w pracach komisji bezpieczenistwa
i porzadku, ktéra stanowi pomocniczy organ dla starosty powiatu z zakresu
zwierzchnictwa nad stuzbami, inspekcjami oraz strazami'’. Zadaniem komi-
sji jest opiniowanie dziatalnosci stuzb mundurowych w powiecie, ocena za-
grozen oraz opiniowanie i przygotowywanie programéw majacych na celu
poprawe bezpieczenistwa mieszkancow'®. Uczestnictwo w dziatalnosci komi-
sji reprezentantéw spotecznych organizacji ratowniczych pozwala na znacz-
nie szersze podejscie do problematyki bezpieczenstwa danego regionu.

5Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu..., art. 19, ust. 6, pkt 3; art. 17, ust. 6, pkt 2.

1Tamze, art. 14, ust. 12; art. 8, ust. 5.

7Ustawa z dnia 5 czerwca 1998 r. 0 samorzqdzie powiatowym, (Dz. U. z 1998 nr 91 poz. 578), art.
38a.

BTamze, art. 38a, ust. 2, pkt. 1-4.
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4.3.Faza reagowania
Faza reagowania charakteryzuje sie bezposrednimi dziataniami ra-
towniczymi witasciwych organéw w czasie wystgpienia sytuacji kryzyso-
wej. Stuzby muszg utrzymywac nieustanng gotowos$¢ do szybkiej i facho-
wej pomocy spoteczenstwu w niesprzyjajacych warunkach. Dziatalnos¢
Ochotniczych Strazy Pozarnych w fazie reagowania jest wiec szczegoélnie
waznym wsparciem dla administracji publicznej. Funkcjonowanie podmio-
tow pozarzadowych, na tym etapie zarzadzania kryzysowego realizowane
jest przede wszystkim w ramach krajowego systemu ratowniczo-gasnicze-
go, ktory zapewnia odpowiednig koordynacje wszystkich jednostek ochro-
ny przeciwpozarowej. Jednostki OSP zrzeszone w KSRG sg uprawnione do
$wiadczenia samodzielnych czynno$ci ratowniczych dotyczacych:
e gaszenia pozarow zewnetrznych oraz wewnetrznych;
¢ ratownictwa technicznego i komunikacji drogowej;
¢ minimalizacji zagrozen wynikajgcych z klesk zywiotowych.
Statystyki pokazujg, iz w latach 2000-2010 nastgpit wzrost udziatu za-
stepéw OSP w dziataniach ratowniczych. PowyzZsze zjawisko przedstawia
wykres nr 4.

Udziat zastepow OSP (ksrg) w dziataniach

150000
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Wykres nr 4. Udziat zastegpéw OSP w KSRG w dziataniach ratowniczych w latach 2000-2010.

Zrédto:http://www.straz.gov.pl/panstwowa_straz_pozarna/rozwoj_ksrg w_ukladzie_ja-

kosciowo-ilosciowym (dostep 23.02.2016 r.).
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Tendencja wzrostowa ukazana na powyzszym wykresie potwierdza
wysunieta wczesniej konkluzje na temat wzrostu profesjonalizacji stra-
zakow-ochotnikéw. Swiadczy o tym liczba uczestnictwa OSP w akcjach
ratowniczych od 2000 roku, ktora zgodnie z wykresem nr 4 wzrosta po-
nad trzykrotnie. OSP w czasie sytuacji kryzysowej we wspotpracy z innymi
instytucjami prowadzi szeroka dziatalno$¢ informacyjng oraz zabezpiecza
niezbedne potrzeby poszkodowanym mieszkancom dostarczajgc zywnos¢,
wode pitng czy medykamenty. Ponadto Ochotnicze Straze Pozarne uczest-
niczg w procesie ewakuacji ludnosci.

Doswiadczenia ostatnich lat pokazuja, iz spoteczenstwo na podstawie
obserwowanych naocznie czynnosci realizowanych podczas walki z zagro-
Zeniami wystawia ocene organom odpowiedzialnym za bezpieczenstwo.
Aktywnos¢ realizowana w fazie zapobiegania i przygotowania jest czesto
pomijana w ostatecznej opinii obywateli. Wynika to z niezrozumienia nie-
moznosci catkowitego przewidzenia zagrozen na danym obszarze.

4.4.Faza odbudowy

Koficowym etapem zarzadzania kryzysowego stanowi faza odbudo-
wy. Opanowanie sytuacji kryzysowej nie konczy dziatalnosci Ochotniczych
Strazy Pozarnych. Pomoc w usunieciu zniszczen i poniesionych strat stano-
wi szerokg ptaszczyzne wspoétpracy administracji publicznej z organizacja-
mi pozarzadowymi. W zaleznosci od powstatych szkéd wynikajacych z sy-
tuacji kryzysowej cztonkowie OSP zajmujg sie pomoca w usunieciu gruzéw
oraz zabezpieczaniu uszkodzonych budynkéw mieszkalnych.

[stotng cze$¢ fazy odbudowy stanowi réwniez przywrdcenie jednost-
ce OSP gotowosci do prowadzenia dzialan ratowniczych. Uczestnictwo
Ochotniczych Strazy Pozarnych w akcjach wigze sie z poniesionymi kosz-
tami zwigzanymi ze'’:

¢ zuzyciem paliwa, Srodkéw gas$niczych, neutralizatoréw i sorbentow;

e racjami zywnos$ciowymi dla uczestnikow dziatan ratowniczych;

e uszkodzeniami badZ utratg mienia jednostki.

Wszelkie wydatki zwigzane z czynno$ciami ratowniczymi OSP pono-
si gmina. Istniejg jednak przypadki, w ktérych normy prawne przewidu-
ja mozliwos$¢ pokrycia kosztow dziatalnosci OSP przez budzet panstwa.
W konicowym rozliczeniu kosztow wazny jest woéwczas obszar wtasnego
dziatania jednostki Ochotniczej Strazy Pozarnej. Na podstawie przyjete-
go ustawodawstwa terenem wtasnego funkcjonowania zastepéw OSP jest
gmina, w ktdrej jednostka ma swojg siedzibe, a takze rejon ustalony mie-

YRozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 lipca 1998 r. w sprawie te-
renu dziatania jednostek ochrony przeciwpozarowej, okolicznosci i warunkéw udziatu tych jedno-
stek w dziataniach ratowniczych poza terenem wtasnego dziatania oraz zakresu, szczegétowych
warunkéw i trybu zwrotu poniesionych przez nie kosztéw, (Dz. U. z 1998, poz. 598), §7 i §8.
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dzy wéjtami sasiednich gmin®. Inaczej jest z OSP wiaczonymi do krajowe-
go systemu ratowniczo-gasniczego. Obszarem dziatania danej jednostki
stanowi powiat. Zastepy Ochotniczej Strazy Pozarnej maja jednak obowia-
zek uczestniczenia w dziataniach o charakterze ratowniczym poza obsza-
rem wiasnego funkcjonowania na wezwanie Panstwowej Strazy Pozarne;.
Wowczas koszty poniesione przez jednostke OSP pokrywane sg z budze-
tu panstwa?l. Wysoko$¢ srodkdw wynikajacych z uczestnictwa danej OSP
w czynnoS$ciach ratowniczych poza terenem wtlasnego dziatania ustala
gmina, jako podmiot odpowiedzialny za utrzymanie Ochotniczej Strazy
Pozarnej. Gminie przystuguje jednak prawo wnioskowania wciagu 30 dni
od zakonczenia akcji ratunkowej o zwrot wydatkéw na OSP do organu wzy-
wajgcego z Panistwowej Strazy Pozarne;j.

Podsumowanie

Reasumujac, Ochotnicza Straz Pozarna jest organem trzeciego sektora,
ktory istotnie wspiera administracje publiczng w sytuacjach kryzysowych.
Nalezy podkresli¢, iz znaczenie dla bezpieczenistwa panstwa majg przede
wszystkim jednostki OSP wtaczone do krajowego systemu ratowniczo-ga-
$niczego. Spetnienie warunkéw przystapienia do KSRG daje gwarancje dys-
ponowania nalezytym wyposazeniem oraz przeszkolong kadra ratownicza
przez miejscowa jednostke. Funkcjonowanie zastepéw Ochotniczej Strazy
Pozarnej w krajowym systemie ratowniczo-gasniczym zapewnia realiza-
cje zadan publicznych w ramach dziatalno$ci spotecznie uzytecznej oraz
udziat w zwalczaniu powstatego zagrozenia.

Ochotnicze Straze Pozarne petnig istotne funkcje na kazdym etapie
zarzadzania kryzysowego. Potencjat OSP, jak rowniez wielu innych orga-
nizacji pozarzadowych, w zakresie bezpieczenstwa jest bardzo wysoki.
Doswiadczenia ubiegtych lat pokazuja jednak, iz mozliwos$ci innych orga-
nizacji pozarzadowych nie sg catkowicie wykorzystane. Udzial pozosta-
tych instytucji spotecznych w zarzadzaniu kryzysowym ograniczony jest
w gtéwnej mierze do fazy reagowania oraz w mniejszym stopniu - odbudo-
wy. Wynika to z tego, iz ,polskie doswiadczenia wynikajace z dziatalnosci
organizacji pozarzadowych nie sa na tyle dlugie, aby udato sie wypraco-
wac sprawne mechanizmy wspoétdziatania miedzy nimi a administracjg”?.
Zwiekszenie aktywnosci instytucji non-profit w wykonywanie zadan pu-
blicznych na rzecz bezpieczenstwa narodowego stanowi wazny postu-
lat, ktéry poruszony zostat w trwajacej debacie eksperckiej nad reforma
ochrony ludnosci w Polsce. Ow problem stat sie jednym z elementéw celu

NTamze, §2, ust. 1, pkt. 4.
A stawa z dnia 24 sierpnia 1991 r. 0 ochronie..., art. 23, ust. 11 2.
2 Biata Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa 2013, s. 41.
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strategicznego Programu Ratownictwa i Ochrony Ludno$ci na lata 2014-
2020%. Wiaczanie sie organizacji pozarzadowych we wszystkie fazy zarza-
dzania kryzysowego stanowi duzg szanse dla bezpieczenistwa narodowego.
Cztonkowie ochotniczych organizacji ratowniczych przyczyniaja sie bo-
wiem do rozwijania idei spoteczenstwa obywatelskiego, wspdtodpowie-
dzialnego za kwestie zwigzane z bezpieczenistwem regionu zamieszkania
oraz catego kraju.

Intencja niniejszego opracowania byto przedstawienie dziatalno$ci
Ochotniczej Strazy Pozarnej w systemie zarzgdzania kryzysowego. Z uwagi
na ograniczenia objeto$ciowe, publikacja nie wyczerpuje w petni postawio-
nego celu. Trudno$¢ w opracowaniu problematyki stanowita ztozonos¢ te-
matu oraz znaczna ilo$¢ materiatow, wsrod ktérych autor musiat dokonac
wlasciwej i uzasadnionej selekcji. Ze wzgledu na powyzsze, artykut stanowi
zaledwie préobe kompleksowej analizy najistotniejszych elementéw zwia-
zanych zrolg Ochotniczej Strazy Pozarnej w zarzadzaniu kryzysowym.
Autor wierzy, ze publikacja przyczyni sie do spopularyzowania informacji
na temat pelnionej roli OSP dla bezpieczenstwa obywateli.
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KRYZYS MIGRACYJNY W EUROPIE A RYZYKO ZAGROZENIA
BEZPIECZENSTWA ZDROWOTNEGO POLSKI

Wstep

Zapewnienie odpowiednich standardéw opieki i pomocy udzielanej
uchodZcom i migrantom przybywajacym do Europy jest istotne nie tylko
z punktu widzenia zdrowia ludnosci, ale ma rowniez podstawowe znacze-
nie dla ochrony i upowszechniania praw czlowieka oraz ochrony spotecz-
nosci krajow przyjmujacych przesiedlencoéw. Dziatania te sg zgodne z filo-
zofig polityki ramowej przyjetej w Europejskim Regionie WHO - Zdrowie
2020 dotyczacej zdrowia i dobrostanu, ktéra zostata uzgodniona przez
53 panstwa cztonkowskie Europejskiego Regionu Swiatowej Organizacji
Zdrowia (WHO). Wspdlnie ustalone cele zaktadaja: ,...znaczaca poprawe
stanu zdrowia i dobrostanu ludno$ci, zmniejszenie nieré6wnosci zdrowot-
nych, wzmocnienie zdrowia publicznego i zapewnienie systeméw ochrony
zdrowia zorientowanych na pacjenta, ktére sg powszechne, réwne, trwate
i wysokiej jakosci....”t. Wpisujg sie one takze, w przyjeta w roku 2008 przez
Swiatowe Zgromadzenie Zdrowia, tematyke rezolucji WHA 61.17 w spra-
wie zdrowia migrantow?.

1. Bezpieczenstwo zdrowotne - definicja i unormowania prawne

Zdrowie jest podstawowg warto$cig w zyciu ludzi, a prawo do zdrowia
nalezy do podstawowych praw cztowieka. Realizacja tego prawa w stopniu
gwarantujacym bezpieczenstwo zdrowotne obywateli musi by¢ wspierana
skuteczng polityka panstwa. Zdrowie jest takze nierozerwalnym elementem
poczucia bezpieczenstwa, przez co tworzy nowa wartos¢, tj. ,bezpieczen-

1 Zdrowie 2020. Europejska polityka wspierajaca dziatania rzadéw i spoteczenstw na
rzecz zdrowia i dobrostanu cztowieka. Europejski Komitet Regionalny WHO. Sze$¢-
dziesigta druga sesja, Malta, 10-13 wrzesien 2012.

» WHA61/2008/REC/1. Sixty-first World Health Assembly, WHO, Geneva, 19-24 May
2008. http://apps.who.int/gb/ebwha/pdf files/WHA61-REC1/A61_REC1-en.pdf (do-
step 23.04.2016).
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stwo zdrowotne”. Bezpieczenstwo zdrowotne obywateli jest zatem jednym
z najistotniejszych elementéw bezpieczenstwa narodowego3. Gwarantuja
to artykuty 66 i 68 Konstytucji RP*. Bezpieczenstwo zdrowotne moze by¢
takze definiowane przez pryzmat zagrozen zdrowotnych, co w kontekscie
szerokich i wieloczynnikowo uwarunkowanych przemian wspotczesnego
Swiata, staje sie nie tylko wyzwaniem, ale takze wymogiem dla wielosekto-
rowych dziatan praktycznych.

Bezpieczenstwo zdrowotne stato sie takze strategicznym priorytetem
UE. Istotg strategii UE z punktu widzenia bezpieczenstwa zdrowotnego jest
rownos$¢ obywateli w dostepie do opieki zdrowotnej, tak aby kazdy, bez
wzgledu na wiek, pte¢, miejsce zamieszkania i zamozno$¢ w razie poczucia
zagrozenia zdrowotnego mogt skorzystac¢ z odpowiedniej opieki zdrowot-
nej. Odnoszac sie w tym kontekscie do bezpieczenistwa zdrowotnego lud-
nosci Polski nalezy mie¢ na uwadze zaréwno wszystkie czynniki promuja-
ce zdrowie, jak i te moggce niekorzystnie wpltywacé na sytuacje zdrowotna
panstwa.

Opierajac sie na definicji pojecia ,bezpieczenstwo”, mozemy zdefi-
niowac¢ bezpieczenstwo zdrowotne jako stan braku poczucia zagrozenia,
w tym przypadku zagrozenia mogacego doprowadzi¢ do pogorszenia lub
utraty zdrowia cztowieka. Zagrozeniami takimi, bezposrednio odczuwany-
mi przez cztowieka, sg gtéwnie choroby.

Bezpieczenstwo zdrowotne obywateli jest jednym z najistotniejszych
elementow bezpieczenstwa narodowego®. Niewlasciwy poziom bezpie-
czenstwa zdrowotnego odpowiada subiektywnemu poczuciu zagrozenia,
jakie spotyka ludzi iich najblizsze otoczenie w przypadku podejrzenia,
zaistnienia lub trwania okreslonego zespotu chorobowego. Redukcje lub
eliminacje tego niekorzystnego wrazenia mozna traktowac jako dojscie
do pewnego rodzaju dobrostanu, czyli poczucia braku zagrozenia, a wiec
pelnego bezpieczenstwa zdrowotnego. Wigze sie ono z przeswiadczeniem
cztowieka o mozliwosci uzyskania wymaganego Swiadczenia zdrowotnego
oraz nieskrepowanym dotarciem do Swiadczeniodawcy®.

Na bezpieczenstwo zdrowotne istotny wptyw ma wiele czynnikéw, stad
tez termin ten obejmuje nie tylko typowa ochrone zdrowia tj. zapobiega-
nie chorobom, diagnozowanie, leczenie i szerokie udostepnianie ustug me-
dycznych, ale takze dziatalnos¢ instytucji niemedycznych, ksztattujacych

3 Bezpieczenstwo zdrowotne. BBN a ochrona zdrowia, http://www.bbn.gov.pl/portal/pl/532/2046/
BBN_a_ochrona_zdrowia.html, (dostep: 09.05.2016).

* Konstytucja Rzeczypospolitej Polskiej, Dz.U. 1997 nr 78 poz. 483.

> Bezpieczenstwo zdrowotne. BBN a ochrona zdrowia, 2010.01.12, http://www.bbn.gov.pl/por-
tal/pl/532/2046/BBN_a_ochrona_zdrowia.html, (dostep: 09.05.2016)

¢ J. Ruszkowski, Zwiekszenie bezpieczenistwa zdrowotnego, http://www.mrr.gov.pl/rozwoj_re-
gionalny/Polityka_rozwoju SRK/Ekspertyzy_aktualizacja_SRK__1010/Documents/ Ekperty-
za_Prof_Ruszkowski_6.pdf, 05.10.2011, 3-6, 6-7.
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postawy prozdrowotne poprzez edukacje, preferowanie prozdrowotnego
modelu Zywienia i bezpiecznej zywnosci, higienicznego stylu zycia, bez-
piecznych warunkéw pracy oraz ochrone Srodowiska naturalnego, a takze
niwelowanie lub ograniczanie zagrozen zdrowotnych zwigzanych z maso-
wymi migracjami ludnosci.

Pojecie ,bezpieczenistwo zdrowotne” w ostatnich latach nabiera nowej
tresci. Dzieje sie tak dlatego, ze zaczeliSmy dostrzega¢ w zdrowiu podsta-
wowg wartos¢ zyciowa i niezbedny warunek naszego prawidtowego funk-
cjonowania. Bezpieczenstwo zdrowotne jest wiec procesem pozwalaja-
cym kazdemu cztowiekowi wptywaé na jego stan zdrowia, w sensie jego
poprawy i utrzymania. Dla wypelnienia, sprecyzowanej przez Swiatowa
Organizacje Zdrowia (WHO), definicji zdrowia, a wiec osiggniecia dobrego
samopoczucia fizycznego, psychicznego i spotecznego potrzebne jest dzia-
tanie zaréwno jednostki, jak i catych spotecznosci. Dlatego bezpieczenstwo
zdrowotne powinno by¢ rozpatrywane w kategoriach wiedzy i zasobdw,
na ktorych cztowiek mégtby opiera¢ sie w zyciu codziennym. W zwigzku
z tym, Ze zdrowie oznacza petng sprawno$¢ fizyczna i psychiczna jednost-
ki, jak i osiggang sprawnos$¢ w zyciu spotecznym, odpowiedzialnos$¢ za jego
bezpieczenstwo ponosi nie tylko on sam, czy tez stuzba zdrowia, lecz jest
ono takze zalezne od wszystkich dziedzin aktywnos$ci spotecznych, kto-
re wywieraja bezposrednio, czy tez posrednio wptyw na bezpieczenstwo
zdrowotne cztowieka’. Stad tez dbato$¢ o bezpieczenstwo zdrowotne oby-
wateli w Polsce wymaga skoordynowanego ksztattowania jego sktadowych
tak w skali kraju, jak i na poszczegdélnych szczeblach podziatu administra-
cyjnego panstwa.

2. Kryzys imigracyjny w Europie

Migracje towarzysza ludziom od zarania dziejéw. Odkad tylko na zie-
mi pojawit sie cztowiek, wedrowki staty sie nieodzownym elementem jego
zycia. Pomimo tego iz przybieraja rézne formy, to jednak ich cel jest zazwy-
czaj taki sam - zaspokojenie podstawowych potrzeb zyciowych cztowieka.
Kiedys tg gtéwna potrzeba byto zdobywanie pozywienia. Obecnie ludzie
najczesciej migruja ze wzgledéw ekonomicznych, chcg poprawi¢ swoja po-
zycje spoteczng i zapewnic sobie lepsze warunki do zycia.

Zwigzane z przemieszczaniem sie ludnos$ci zjawisko uchodzZstwa jest
takze znane od zarania dziejéw. Wygnanie, badz banicja, byty w spoteczen-
stwach przedpanstwowych jedna z najbardziej surowych kar, rodzajem
LSmierci spotecznej”. Instytucja ,,azylu”, czyli przyjmowania uchodzcéw, tez
nie jest wspotczesnym wynalazkiem. Nalezy ona do uniwersaliow kultu-

7 1. Taranowicz, Zdrowie i sposoby radzenia sobie z jego zagrozeniami. Analiza socjologicz-
na, Oficyna Wydawnicza Arboretum, Wroctaw 2010, s. 23.
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rowych, gdyz w wiekszosci znanych nam spoteczenistw i kultur istniaty za-
wsze jakie$ formy ochrony oséb wypedzonych i przes§ladowanych®.

Nastepujace w wyniku przemieszczania sie ludno$ci zmiany demogra-
ficzne jakie obserwujemy w ostatnim czasie, moga mie¢ wptyw na rozprze-
strzenianie sie chordb zakaznych. W ciggu dziejow to wtasnie migracje lud-
nosci byty Zrédtem wszelkich epidemii.

Wedtug danych opublikowanych w 2013, przez International Organization
for Migration (IOM), ponad 214 milionéw ludzi Zyje poza krajami swojego
pochodzenia. Przyczyny, ktére spowodowaty, Ze opuscili oni miejsce swojego
pochodzenia i zamieszkania byty rézne. Konflikty krajowe, przesladowania po-
lityczne, ub6stwo, dyskryminacja i brak dostepu do podstawowych ustug oraz
poszukiwanie nowych mozliwosci, zwtaszcza jesli chodzi o prace lub nauke,
a takze kleski zywiotowe, czy degradacja srodowiska, to gtéwne powody mi-
gracji ludnosci®.

Obserwowany w latach 2014 - 2016 masowy naptyw imigrantéw do
Europy, okreslany jest jako najostrzejszy kryzys migracyjny po drugiej woj-
nie Swiatowej. Wszystko wskazuje na to, ze kryzys zwigzany z uchodzcami
w Europie nie jest chwilowy. Przemawia za tym wiele czynnikéw, zaréwno
po stronie tzw. krajow wysytajacych, jak i przyjmujacych. Po stronie krajow
wysyltajacych zasadnicza role odgrywajg sukcesywnie i radykalnie pogar-
szajace sie warunki klimatyczne, gospodarcze oraz spoteczne, a takze brak
bezpieczenstwa na Bliskim Wschodzie i w Afryce Pénocnej. Po stronie kra-
jow przyjmujacych duze znaczenie majg uprzedzenia i nieprzychylne po-
stawy spoteczne wobec uchodZcoéw i cudzoziemcéw.

Kryzys dotyczy zard6wno migracji zarobkowej, jak i uchodzcéw. Oznacza
to takze wielkie wyzwanie dla zdrowia publicznego, przede wszystkim dla-
tego, ze nielegalni przybysze pochodza m.in. z Afryki i Bliskiego Wschodu,
gdzie stan sanitaro-higieniczny jest zty, a endemicznie wystepuje wiele
choréb zakaZnych i pasozytniczych. Problemy zdrowotne, z jakimi boryka-
ja sie migranci i uchodzcy sa podobne do tych, jakie wystepuja w ich kraju
pochodzenia. Przerwanie opieki zdrowotnej w swoim kraju pochodzenia
i ograniczony dostep do $wiadczen zdrowotnych podczas podrézy moze
doprowadzi¢ do przerwania leczenia wymaganego do zwalczania choréb
przewlektych oraz powstawania ognisk choréb zakaznych i pasozytniczych.

Rozwazajac problematyke zagrozenia bezpieczenistwa zdrowotnego
wynikajgcego z migracji ludno$ci nalezy zdefiniowa¢ pojecia migracji, mi-
granta i uchodZcy. Co to jest migracja, kim jest imigrant, a kim uchodzca?

8 . Czerniejewska, I. Main, UchodZcy: teoria i praktyka, Stowarzyszenie Jeden Swiat, Po-
znan 2008, s. 68.

9 International Migration, Health and Human Rights. International Organization for Migra-
tion, Geneva 2013,s. 7.
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Migracja, tak jak kazde pojecie, nie ma jednej konkretnej definicji.
Najprosciej mozna ja okresli¢ jako zmiane miejsca pobytu'’. Migracja to
ruch ludzi z jednej jednostki geograficznej do drugiej, ktérzy chca osiedli¢
sie definitywnie lub czasowo w innym miejscu niz ich miejsca pochodzenia.
Wspétczesni socjolodzy, pojeciem migracja (od tac. migratio - wedrowanie)
obejmuja wszystkie rodzaje i kierunki ruchéw ludnosciowych zwigzanych
z trwalszg zmiana miejsca pobytu, natomiast pojecia takie jak emigracja,
imigracja, reemigracja oznaczaja ruchy jednokierunkowe w sensie osie-
dlenczym. W ujeciu socjologicznym przez migracje rozumiemy taki ruch
ludnosciowy z jednego miejsca na drugie, ktéry powoduje zmiany w struk-
turze spotecznej sSrodowiska, z ktérego ludzie wychodza oraz Srodowiska,
do ktorego naptywaja, a takze, ktéry przenosi wartosci kulturalne z jedne-
go siedliska do drugiego!!.

Wyrdézniono dwa procesy dotyczace migracji: imigracje oraz emigracje.
Imigracja, to przyjazd do innego kraju w celu osiedlenia sie tymczasowo
badZ na state, natomiast emigracja to najczesciej dobrowolny wyjazd ze
swojego ojczystego kraju. Pojeciem przeciwnym do emigracji jest reemigra-
cja, tj. powrdt do kraju ojczystego. Procesy te 13cza sie ze sobg, a imigracja
czesto staje sie wynikiem emigracji'?. Migracja nie jest pojedynczym aktem
przekraczania granicy, lecz procesem, ktéry trwa caly czas i ma znaczacy
wplyw na wszystkie aspekty zycia os6b migrujacych. Stad tez migracja
czesto nazywamy wszelki rodzaj przemieszczania sie oséb, niezaleznie od
dtugosci czasu i przyczyn, ktéry obejmuje rowniez uchodzcéw, osoby wy-
siedlone i migrantéw ekonomicznych®.

Formy migracji mozna podzieli¢ zgodnie z motywem (motywy ekono-
miczne, tgczenie rodzin, uchodzcy) lub statusem prawnym (nielegalna mi-
gracja). Migracje legalne majg miejsce wéweczas, gdy kto$ przemieszcza sie
legalnie i posiada dokumenty na legalny pobyt, podczas gdy migracje nie-
legalne, to nielegalny pobyt os6b w obcym panstwie, najczesciej zwigzany
z nielegalnym przekroczeniem granicy.

Migracja moze by¢ takze okreslona jako proces przemieszczania sie do
drugiego kraju, wowczas nazywana jest migracja miedzynarodows, albo
w obrebie danego panstwa, czyli tzw. migracja wewnetrzna.

W polityce migracyjnej wiekszos¢ krajéw rozréznia kilka kategorii.
Réznice istniejace miedzy krajami wskazujg, Ze nie istniejg obiektywne de-

107, Kubitsky, Psychologia migracji, Wydawnictwo Difin SA, Warszawa 2012, s. 7.

1D, Jurczak, Migracja legalna i nielegalna we wspétczesnej Polsce, ,Warminsko-Mazurski
Kwartalnik Naukowy” 2001, nr 1, 51-70.

12E. Marek, Migracje zagraniczne i uchodZstwo we wspdtczesnym swiecie, ,Polityka Spo-
teczna” 1995, nr 3, s. 1-2.

BInternational Migration Law. Glossary on Migration. International Organization for Mi-
gration, Geneva 2004.
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finicje migracji, a co za tym idzie, powszechna jest kategoryzacja migran-
tow miedzynarodowych, ktéra obejmuje:

1. Tymczasowi migranci zarobkowi (znani rowniez jako zagraniczni pra-
cownicy kontraktowi), to ludzie, ktérzy migruja przez ograniczony
okres czasu w celu podjecia pracy.

2. Wysoko wykwalifikowani migranci biznesowi: ludzie z kwalifikacja-
mi kadry kierowniczej, specjalisci, technicy, ktérzy przemieszczaja sie
w obrebie wewnetrznych rynkéw pracy ponadnarodowych korporacji
i organizacji miedzynarodowych, lub ktérzy poszukuja zatrudnienia za
posrednictwem miedzynarodowych rynkéw pracy.

3. Nielegalni imigranci (nieudokumentowana/nielegalna imigracja): lu-
dzie, ktorzy wjezdzaja do innego kraju, najczesciej w poszukiwaniu pra-
cy, bez niezbednych dokumentéw i zezwolen.

4. Przymusowa migracja: dotyczy nie tylko uchodzcow iazylantow, ale
takze ludzi, ktérzy zmuszeni sg do przeniesienia sie ze wzgledu na
czynniki zewnetrzne.

5. Cztonkowie rodzin (1aczenie rodzin/zjednoczenie rodzin migrantow):
ze wzgledu na wiezi ludzie migruja do swoich rodzin, ktére wczesniej
opuscity kraj. Czesto zdarza sie ze tymczasowy pobyt konczy sie osie-
dleniem w nowym Kkraju. Wiele krajow uznaje prawo do taczenia ro-
dzin, ale dotyczy to wytacznie legalnych imigrantow'.

W ostatnich latach szczeg6lnego znaczenia nabrato pojecie nielegalnej
imigracji, szczegélnie do krajow Europy Zachodniej. Nielegalni migranci
to ludzie, ktérzy mieszkajag w innym kraju bez zezwolenia, a wtadze pan-
stwa nie majg informacji o ich pobycie. Obejmuje ona takze ludzi, ktérzy
odwiedzajg kraj w celach edukacyjnych, zdrowotnych, czy turystycznych
i nie wracajg do wlasnego kraju. Mimo ze wyjechali leganie, ich pobyt stat
sie nielegalny poniewaz przekroczyli okres czasu, ktéry zostal im wyzna-
czony. W podobnej sytuacji znajduja sie réwniez ci ludzie, ktérych waz-
nos$¢ dokumentéw wygasta, badz postuguja sie fatszywymi dokumentami.
Kazdy narod, czy kraj ma zasady i przepisy, ktére pozwalajg kontrolowa¢
ludzi pochodzacych z innych panistw. Nielegalna migracja jest to zatem ruch
ludnosci, ktéry odbywa sie poza normami regulacyjnymi wysytajgcego, czy
tranzytu w krajach przyjmujacych. Nie ma jednoznacznej, powszechnie ak-
ceptowanej definicji nielegalnej migracji. Z punktu widzenia krajéw docelo-
wych jest to wjazd, pobyt lub praca w innym kraju bez koniecznego zezwo-
lenia lub dokumentéw wymaganych przepisami imigracyjnymi. Z punktu
widzenia kraju wysytajacego, nieprawidtowos$¢ widoczna jest w przypad-
kach, w ktdérych dana osoba przekracza granice miedzynarodowa bez waz-
nego paszportu lub dokumentu podrdzy, lub nie speinia wymogoéw admini-

4S. Castles, International migration at the beginning of the twenty-first century, “Interna-
tional Social Science Journal” 2000, nr 52, s. 165, 269-281.
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stracyjnych potrzebnych dla opuszczania kraju. Istnieje jednak tendencja
ograniczania uzycia terminu ,nielegalnej migracji” do przypadkdéw przemy-
tu migrantéw i handlu ludZmi. Migracja staje sie nielegalna, jesli ludzie nie
majg pozwolenia na opuszczenie wtasnego kraju lub przekroczenie granicy
innego. W ostatnim czasie, nielegalna migracja znacznie wzrosta. Migranci
czesto spotykaja sie ze zjawiskiem jakim jest handel ludZmi. Dotyczy to
zar6wno mezczyzn, kobiet, jak idzieci. Nierzadko w kraju docelowym,
mezczyzni stajg sie niewolnikami, wykorzystywani sa do pracy fizycznej
z pominieciem wszystKkich przepiséw prawnych, a kobiety przemycane sg
w celach seksualnych. Wielu nielegalnych migrantéw ma problemy z odna-
lezieniem sie w nowym kraju, niekiedy przychodzi im zy¢ w trudnych wa-
runkach, poniewaz brak odpowiednich dokumentéw ogranicza znalezienie
pracy. Gtdwnym czynnikiem przyczyniajgcym sie do nielegalnej migracji
jest zamozno$¢ kraju docelowego. Naptyw nielegalnych migrantéw najcze-
$ciej dokonywany jest z krajow biedniejszych.

Nielegalna imigracja moze przyjmowac rdézne formy. Jedna z nich do-
tyczy nieudokumentowanych nielegalnych migrantéw, ktérzy sa obywate-
lami jednego panstwa i wjezdzaja do innego kraju potajemnie. Nielegalna
migracja dotyczy tez os6b zfatszywymi dokumentami, ktére sg spraw-
dzane w momencie wejscia do innego kraju. Oszustwa, o ktérych mowa,
moga dotyczy¢ tozsamos$ci osoby badz samego dokumentu, ktéry zezwala
na przekroczenie granicy. Falszywe dane migranta pozwalaja na otrzyma-
nie odpowiednich dokumentéw zezwalajacych na pobyt w danym kraju.
Nieprzestrzeganie czasu trwania waznos$ci wiz obejmuje te osoby, kto-
re wchodza do innego kraju legalnie ale chca ,uparcie” przedtuzy¢ okres
prawnego pobytu. Pomimo ukonczenia terminu waznosci odpowiednich
dokumentéw, osoby te pozostaja dalej w kraju, a ich pobyt staje sie wow-
czas nielegalny. Wiele wspoélnego z nielegalng migracja maja rowniez osoby
naruszajgce warunki wizy. Sg to obywatele jednego panstwa, ktorzy prze-
kraczaja granice drugiego kraju z odpowiednimi dokumentami, ale w pew-
nym momencie naruszajg warunki wizy. Najczestszym powodem narusze-
nia jest zatrudnienie i praca. Naruszenie dokonywane jest najczesciej przez
osoby o szczegblnych przywilejach wizowych. Posiadanie wizy ,border
crosser visas”, pozwala mieszkancom terenéw przygranicznych na pobyt
i zatrudnienie w sasiadujacym kraju. Taki pobyt okres$lony jest szczegdl-
nymi prawami, dotyczacymi okreslonego czasu i miejsca. Niestety bardzo
czesto wystepuje naduzywanie przepiséw migracyjnych. Naruszenie prawa
bywa niekiedy lekcewazone przez wtadze, poniewaz sytuacje do ktérych
dochodzi sg krétkotrwate i nie stanowig powaznego zagrozenia dla spote-
czenstwa. Co wiecej, pod wzgledem administracyjnym i regulacyjnym, wie-
le z tych naruszen jest wynikiem sztywnych regut i biurokracji migracyjne;.
Z roku na rok liczba sktadanych petycji migracyjnych zwieksza sie. Wiele
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0s0b ubiega sie o zmiane statusu, ale ze wzgledu na dtugi proces orzekania
wiele z nich staje sie nielegalnymi migrantami.

Imigrant albo migrant - to osoba, ktora opuszcza swoj kraj po to by
poprawi¢ jako$¢ swojego zycia - w celu znalezienia lepszej pracy, szkoty,
albo by dotaczy¢ do cztonkéw rodziny. Imigranci nie uciekajg przed wojna
i przesladowaniem, do swojego kraju moga bezpiecznie wréci¢, a wtadze
panstwa z ktérego pochodza zapewniajg im ochrone prawng. Migrant moze
by¢ rozumiany takze jako kazda osoba, ktdra mieszka na state lub czasowo
w kraju, w ktérym sie nie urodzita ale poprzez pobyt nabyta pewnych wie-
zi spotecznych. To jednak moze by¢ zbyt waska definicja, bowiem zgodnie
z zasadami obowigzujacymi w niektdrych panstwach, dana osoba moze zo-
sta¢ uznana za migranta nawet wtedy, gdy rodzi sie w tym kraju. Migranci
s3 to ludzie, ktorzy decyzje kiedy nalezy opusci¢ kraj i gdzie sie udac¢ po-
dejmuja dobrowolnie iz pelng Swiadomoscig, cho¢ te wybory sg czasami
bardzo ograniczone®.

UchodZca, zgodnie z definicjg zawarta w konwencji dotyczacej statusu
uchodzcéw, sporzadzong w Genewie dnia 28 lipca 1951 r, ktérg Polska raty-
fikowata w 1991 r, to: ,0soba, ktéra Zywi uzasadniong obawe przed przesla-
dowaniem z powodu swojej rasy, religii, narodowosci, przynaleznosci do okre-
Slonej grupy spotecznej lub pogladéw politycznych, znajduje sie poza teryto-
rium kraju, ktorego jest obywatelem i - z powodu tych obaw - nie chce, lub
nie moze do tego kraju powrécic¢”'e. W Konwencji umieszczono tez zasade nie-
zawracania, tzw. non-refoulment. UchodZcy nie wolno zawréci¢ do kraju po-
chodzenia, jesli grozitoby mu tam niebezpieczenstwo przesladowania. Istniejq
tu dwa wyijatki - jesli osoba zagraza bezpieczenistwu panstwa przyjmujacego
lub jest prawomocnie skazanym zbrodniarzem wojennym. Wszystkie panstwa
UE sa sygnatariuszami Konwencji, a odnos$niki do niej znajduja sie w Karcie
Praw Podstawowych UE - przez co jest ona wigczona bezposrednio do prawa
wspolnotowego. Z czasem ONZ poszerzyto definicje uchodZcy. Stowo to zosta-
o rozwiniete o potomkdw uchodZcéw w przypadku dwédch konkretnych grup,
a mianowicie o palestynskich uchodZcéw iuchodZcéw saharyjskich. W efek-
cie, wiekszos¢ zarejestrowanych uchodzcow w tych grupach to uciekinierzy.
W tych dwdch przypadkach ONZ uwaza, ze status uchodzcy jest dziedziczony
i tym samym kwalifikuje sie ich do udzielenia pomocy, pod warunkiem spet-
nienia okre$lonych kryteriéw ustanowionych przez ONZ i Agencje Pomocy".

’Migracja iintegracja - podstawowe pojecia i definicje, http://social.coe.int/en/cohe-
sion/action/publi/migrants/concepts.htm#back1 dostep (dostep: 05.04.2016 r.).

6Convention and protocol relating to the status of refugees, United Nations High Commis-
sioner for Refugees (UNHCR), UN General Assembly 1951; Konwencja dotyczqca statusu
uchodzcéw z 28 lipca 1951 r., Dz. U. 1991 nr 119 poz. 51.

7Convention governing the specific aspects of refugee problems in Africa, Addis Abbeba 10-
th of September 1969, art. 1.
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UchodZcy uciekaja przed wojng i przesladowaniami, podczas gdy imigranci/
migranci wyjezdzajg zinnych powodéw - najczesciej ekonomicznych. O ile
uchodzca jest chroniony przez prawo miedzynarodowe, o tyle migrant moze
zostac odestany z powrotem do swojego kraju.

Pojecie ,uchodzca” kojarzone jest z osobg zawieszong miedzy dwoma
Swiatami, ktora opuszcza jedng zbiorowos¢, ale nie pojawia sie jeszcze w dru-
giej, jako jej wspdtcztonek. Wiezi ze swojg dotychczasowa spotecznoscig zosta-
ly utracone, ale nie zdotata zawiaza¢ wiezi w nowym kraju. Uchodzcy czesto
probuja w nowym miejscu pamietac o swoich korzeniach i kulturze, a niekiedy
staraja wdrozy¢ w zycie swojg kulture z kraju, z ktérego pochodza. Taki proces
dotyczy tych uchodZcéw, ktorzy trafiaja do obcego kraju. Do zmiany miejsca
zamieszkania podchodza bardzo emocjonalnie, a poniewaz ich dotychczaso-
we zycie ulegto diametralnej zmianie, zdarza sie Ze emocji towarzyszy rozigka
z rodzing i strach przed calym procesem migracji. W niedtugim czasie staja sie
ofiarami bezdomnosci kulturowej, a proces odnalezienia sie w nowym miejscu
jest indywidualng kwestig i moze zaja¢ wiele czasu'®.

UchodzZcy to nie tylko ludzie, to rowniez pewnego rodzaju status praw-
ny i polityczny wytworzony przez organizacje humanitarne i rzady panstw.
Sama definicja ,,uchodZcy” jest niezmienna juz od ponad 60 lat. Zmienita
sie jedynie jej interpretacja, sposéb jej postrzegania, tak jak ulegty zmia-
nie sktonnosci ruchéw migracyjnych. Biorac pod uwage status prawny, to
uchodzcy pod tym wzgledem uczestniczg w sposéb posredni, poniewaz
przybywajac do drugiego kraju, spotykaja konkretnie ustalone przepisy
prawne, ktérych muszg przestrzegac®.

W regionie europejskim WHO mieszka 77 milionéw migrantéw, co sta-
nowi 8% ludno$ci?®. W 2014 roku, tgcznie 3,8 miliona ludzi wyemigrowato
do jednego z 28 panstw cztonkowskich UE, a co najmniej 2,8 mln emigran-
tow opuscito panstwa cztonkowskie UE. Wsréd 3,8 miliona imigrantéow
znajdowato sie okoto 1,6 miliona obywateli panstw trzecich, 1,3 miliona
0s6b z obywatelstwem w innym panstwie cztonkowskim UE niz to, do kt6-
rego wyemigrowali, oraz 12400 bezpanstwowcoéw. Najwiecej migrantow
trafito do Niemiec — 884,9 tysiecy, chociaz wedtug danych niemieckich licz-
ba ich byta znacznie wieksza i przekroczyta milion. Do Wielkiej Brytanii
przybyto 632 tysigce imigrantéw, do Francji -339,9 tys., Hiszpanii - 305,5
tys., a do Wtoch - 277,6 tys.”! Wprawdzie nie wszystkie osoby przybywaja-

8], Czerniejewska, 1. Main I, op. cit.

¥C. Hardy, Refugee Determination: Power and Resistance in System of Foucauldian Power,
“Administration & Society” 2003, nr 34/4, s. 462-488.

®Public Health Aspects of Migration in Europe, WHO, 18 November 2015.

% Migration and migrant population statistic. Eurostat statistic Explained, http://ec.euro-
pa.eu/eurostat/statistics-explained/index.php/Migration_and_migrant_population_
statistics (dostep: 04.05.2016 1.).

183



Jerzy Bertrandt, Beata Sokotowska

ce do Europy ubiegajg sie o azyl, to jednak w 2015 roku najwyzsza liczbe
nowych wnioskéw o azyl - 476,000 ztozono w Niemczech. Poniewaz coraz
wiecej imigrantéw do Europy odbywa podréz droga ladowa przez Grecje
i Batkany Zachodnie, to na drugim miejscu uplasowaty sie Wegry - 177,130
aplikacji o azyl.

Jak podaja dane Miedzynarodowej Organizacji do Spraw Migracji (I0M),
wroku 2015 ponad milion ludzi dotarto do Europy w sposéb sprzeczny
z prawem. Sposrdd tacznie 1,005,504 przyjazdow do dnia 21 grudnia, zdecy-
dowana wiekszo$¢ - 816,752 - przybyta droga morska do Grecji, a 150,317
0s06b przybyto drogg morska do Wtoch. Pozostali trafili do Hiszpanii, na Malte
i Cypr. 34215 o0s6b przedostato sie do krajow europejskich drogami ladowy-
mi, gtéwnie przez granice turecko-butgarska?2

0d lipca 2015 do maja 2016 roku ponad 1 milion oséb wystgpito o azyl
w Europie. Udziat imigrantow wsréd ludnosci wzrést w tym czasie najbardziej
w Szwecji, na Wegrzech, w Austrii i Norwegii, o co najmniej 1 punkt procento-
wy. Liczba ostatnio przybylych imigrantéw spowodowata, Ze juz znaczna czes¢
populacji urodzonych za granicg mieszka w Szwecji, Norwegii i Austrii, co po-
woduje, ze w 2016 roku w tych krajach imigranci stanowig 15% lub wiecej
catej populacji. Szwecja miata najwiekszy wzrost, wynoszacy od okoto 16,8%
w 2015 roku do 18,3% w roku 2016, co stanowito wzrost o 1,5 punktu pro-
centowego. Liczba os6b urodzonych zagranica wynosita w Norwegii w 2016
roku 15,3%, a w Austrii 18,5% ogdtu ludnosci i wzrosta o okoto 1 punkt pro-
centowy w tym samym okresie. Takze w europejskich krajach o mniejszych
spoteczno$ciach wzrosta liczba imigrantéw. Na Wegrzech i w Finlandii liczba
urodzonych poza granicami tych pafistw znacznie wzrosta z powodu gwattow-
nego wzrostu migracji w latach 2015-2016. Na Wegrzech zanotowano wzrost
7 4,6% w 2015 roku do 5,8% wroku 2016, aw Finlandii udzial urodzonych
zagranicg wzrést szacunkowo o 0,8 punktéw procentowych, z 5,7% do 6,5%%.

3. Zdrowotne aspekty migracji

Migracja obejmuje réznorodna grupe ludzi, w tym migrantéw legalnych, nie-
legalnych, ofiary handlu ludZzmi, osoby ubiegajace sie o azyl, uchodzcéow, wysie-
dlenicéw oraz tych powracajacych. We wspotczesnym $wiecie migracje sg w co-
raz wiekszym stopniu cze$cig Zycia codziennego, stad konsekwencje zdrowotne

20ver a million migrants and refugees have reached Europe this year, says IOM, www.
theguardian.com/world/2015/dec/22/one-million-migrants-and-refugees-have-
reached-europe-this-year-iom (dostep: 04.05.2016 r.).

BImmigrant share of population jumps in some European countries. Facts and Trends Shap-
ing Your World Fact Tank - Our Lives in Numbers, June 15, 2016. http://www.pewre-
search.org/fact-tank/2016/06/15/immigrant-share-of-population-jumps-in-some-eu-
ropean-countries/ (dostep: 15.06.2016 r.).
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wynikajgce z migracji i zdrowia migrantéw muszg by¢ uznane za wazny aspekt
w ksztattowaniu polityki zdrowotnej panstw przyjmujacych przesiedlencow?.
Masowa migracja sama w sobie zwieksza ryzyko zakazen, zwtaszcza gdy prze-
mieszczajacy sie ludzie (uchodzcy) s3 niedozywieni, zyja w duzych skupiskach
o niskim poziomie higieny i maja niewystarczajgce zasoby wody. Czesto ma row-
niez miejsce niewlasciwe stosowanie antybiotykéw, co przyczynia sie do poja-
wiania i rozprzestrzeniania sie antybiotykoopornych mikroorganizméw. W no-
wych miejscach migranci moga by¢ bardziej podatni na wiele choréb zakaznych,
zwigzanych ze ztymi warunkami mieszkaniowymi (gruZlica i infekcje drég od-
dechowych). Migracja naraza ludzi na kontakt z nowymi zarazkami i wektorami,
jak réwniez nowa pulg genowa, uktadami immunologicznymi, modelami zacho-
wan i technologiami, co ma wplyw na wzrost ryzyka infekcji®.

O ile imigranci sg z reguty zdrowsi od innych mieszkancéw ich kraju
pochodzenia, w kraju przyjmujacym moga doswiadcza¢ wiekszych proble-
mow ze zdrowiem niz Srednia dla os6b nalezacych do spotecznosci przyj-
mujacej. Jest to spowodowane m.in.:

- stresem psychologicznym i spotecznym - wynikajagcym z nieznajo-
mosci kultury, nielegalnego statusu, zmiany $rodowiska, nieznajo-
mosci jezykéw obcych, braku zaufania, niedoinformowania, kwestii
zwigzanych ze zdrowiem psychicznym;

- ryzykiem zachorowania nabytym w kraju pochodzenia;

- ubostwem i pracg w niebezpiecznych warunkach;

- trudnoS$ciami w dostepie do stuzby zdrowia iinformacji o $wiad-
czeniach zdrowotnych oraz do stuzb zajmujacych sie krzewieniem
zdrowia i profilaktyka;

- dodatkowymi zagrozeniami w kraju przyjmujgcym;

- warunkami mieszkaniowymi.

Wsréd imigrantéw z pewnych terendw wystepuje wyzsza zachorowal-
no$¢ na choroby zakazne i cze$ciej wystepuja u nich przewlekte stany cho-
robowe, takie jak choroby psychiczne, choroba wienicowa, choroby uktadu
oddechowego i cukrzyca®.

Zagrozenia zdrowotne wynikajace z proceséw migracyjnych dotycza
zaréwno warunkéw zycia migrantow przed wyjazdem, jak i w czasie ich
podrozy ipo przybyciu do kraju docelowego, z mozliwymi skutkami dla
spoteczenstwa kraju przyjmujacego przesiedlenicow.

#T.A. Arcury, S. Quandt, Delivery of Health Services to Migrant and Seasonal Farmworkers,
“Annual Review of Public Health” 2007, nr 28, s. 345-363.

B World Health Organization. Globalization and infectious diseases: a review of the linkages,
Geneva: WHO; 2004, s. 5-49.

*Qpinia Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie ,Zdrowie a migra-
cja”, Europejski Komitet Ekonomiczno-Spoteczny, SOC/274 Zdrowie a migracja, Bruk-
sela, 11 lipca 2007 r.
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Dla oséb migrujacych juz sama migracja moze mie¢ negatywne skutki
zdrowotne z powodu ich stanu fizycznego, jak réwniez psychospotecznych
obcigzen doswiadczanych przez przesiedlencéw przez caty proces migra-
cji. Traumatyczne wydarzenia bedace przyczyng podjecia decyzji o przesie-
dleniu, z reguty prowadza do stresu, rzutujac negatywnie na stan zdrowia
migrantéw. Sam proces migracji w znacznym stopniu zwieksza ryzyko za-
chorowan i tym samym moze powodowac trwate konsekwencje zdrowotne
dla przesiedlencéw?. Stad tez stan zdrowia populacji migrujacych przed
wyjazdem stanowi czynnik warunkujacy stopien ryzyka dla ich zdrowia
w catym procesie mobilnosci, obejmujacym przebycie drogi, pobyt czaso-
wy i przybycie na miejsce docelowe. Determinanty zdrowia obecne w fazie
wstepnej, przed migracja, s niezwykle waznym czynnikiem wptywajacym
na obecny i przyszty stan zdrowia migrantéw i spoteczenstw przyjmuja-
cych.

0 ile w przypadku migracji legalnych istniejg odpowiednie instrumenty
prawne i wykonawcze pozwalajgce oceni¢ stan zdrowia imigrantéw, a tym
samym zapobiegac rozprzestrzenianiu sie potencjalnych choréb zakaznych
zwigzanych z mobilno$cig ludzi nie tylko w kraju, ale tez na arenie miedzy-
narodowej, to duzym problemem z punktu widzenia zdrowia publicznego
jestimigracja nielegalna. Stan zdrowia imigrantéw o nieuregulowanym sta-
tusie, ich rodzin, a zwtaszcza dzieci, jest gorszy niz imigrantow legalnych,
co moze by¢ zwigzane z zagrozeniem zdrowia podczas wkraczania na te-
rytorium UE, z gorszymi warunkami ekonomicznymi i spotecznymi oraz
z niedostatecznym dostepem do ustug.

Europejskie systemy opieki zdrowotnej starajg sie wywazy¢ kwestie fi-
nansowe oraz wzgledy zdrowia publicznego tak, aby nalezycie przestrzegac
istniejgcych standardoéw zwigzanych z prawami cztowieka. Jednakze czesto
wyrazana jest obawa, Ze rozszerzanie uprawnien migrantéw o nieuregulo-
wanym statusie pobytu bedzie zacheca¢ coraz wiecej os6b do przekracza-
nia granicy wbrew przepisom lub przebywania w danym kraju i bez upraw-
niajgcych do tego, wiasciwych dokumentow. Wedtug badan rzadu szwedz-
kiego, pomimo kilku watpliwosci, doswiadczenie pokazuje, Ze dostepnos¢
opieki medycznej nie wptywa na decyzje migrantéw, co do wjazdu do da-
nego kraju lub jego opuszczenia. W roku 2012 opublikowano opracowany
przez Agencje Praw Podstawowych Unii Europejskiej raport pt.: ,Migranci
o nieuregulowanym statusie pobytu: dostep do opieki zdrowotnej w 10
krajach cztonkowskich Unii Europejskiej, w ktorym przedstawiono analize
dostepu do opieki zdrowotnej przyznawanego migrantom o nieuregulo-
wanym statusie pobytu w 10 krajach cztonkowskich Unii Europejskiej”?.

M. Kristiansen, A. Mygind, A. Krasnik, Health effects of migration, “Dan. Med. Bull.” 2007,
nr 54,s.46-47.
#Migranci o nieuregulowanym statusie pobytu: dostep do opieki zdrowotnej w 10 kra-
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W oparciu o wywiady przeprowadzone z wieloma réznymi instytucjami,
wlaczajac w to wtadze publiczne na szczeblu krajowym i lokalnym, specja-
listow z dziedziny ochrony zdrowia, organizacje pozarzadowe zapewnia-
jace opieke zdrowotna, jak i samych nieudokumentowanych migrantéw,
raport stanowi dokument przedstawiajacy prawne, ekonomiczne i prak-
tyczne przeszkody uniemozliwiajace nieudokumentowanym migrantom
dostep do opieki medycznej. W wyniku przeprowadzonych wywiadéw
sprecyzowano szereg wnioskdw dotyczacych ochrony zdrowia migrantéw
o nieuregulowanym statusie pobytu:
¢ dostep do podstawowej opieki zdrowotnej nie moze by¢ zalezny od
statusu prawnego. Jesli okreslone grupy mieszkancéw danego kraju
sa wykluczone z dostepu do opieki zdrowotnej ze wzgledu na koszty
lub inne kwestie, jak na przyktad che¢ unikniecia wykrycia, to budzi
juz obawy zwiazane ze zdrowiem publicznym. Ponadto, jesli dostep
do podstawowej opieki medycznej i leczenia profilaktycznego nie
istnieje lub jest ograniczony, to wzrastajg koszty leczenia w nagtych
wypadkach.
¢ wkazdym kraju objetym badaniem migranci o nieuregulowanym
statusie pobytu maja zagwarantowany dostep do opieki zdrowotnej
na odmiennych zasadach. Nie liczac praw przystugujacych szcze-
gbélnym grupom (np. dzieciom) lub w wypadku szczegélnych cho-
rob (np. gruzlicy), w szesciu sposrod 10 badanych krajow migranci
o nieuregulowanym statusie pobytu maja dostep tylko do opieki
zdrowotnej udzielanej w nagtych wypadkach.
¢ w pozostatych czterech krajach (Belgia, Francja, Hiszpaniai Wtochy)
migranci o nieuregulowanym statusie pobytu maja dostep do opieki
medycznej takze poza nagltymi wypadkami, jesli speinig okreslone
warunki, tzn. beda rzeczywiscie mieszka¢ w kraju przyjmujacym
albo w regionie, gdzie starajg sie o pomoc medyczna, okaza dowod
tozsamosci i udowodnia, Ze nie majg sSrodkéw finansowych.
¢ wiekszos$¢ badanych krajéw usilnie prébuje znalez¢ optymalne spo-
soby na to, zeby odpowiedzie¢ na potrzeby zdrowotne migrantéw
o nieuregulowanym statusie pobytu. Kwestia kosztéw, wzgledy
zdrowia publicznego, poszanowania praw cztowieka, jak réwniez
aspekty zwigzane z zarzadzaniem migracjami warunkujg krajowe
polityki zdrowotne.
e prawo dotyczace dostepu do opieki zdrowotnej dla migrantéw
o nieuregulowanym statusie pobytu jest réznie rozumiane i stoso-
wane w catej Unii Europejskiej, co prowadzi do tego, Ze $wiadczenia
zdrowotne dostepne dla omawianej kategorii migrantéw réznia sie

jach cztonkowskich Unii Europejskiej. FRA - Agencja Praw Podstawowych Unii Euro-
pejskiej, Luksemburg: Urzad Publikacji Unii Europejskiej 2012.
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w kazdym kraju i nie zawsze spelniaja istniejagce standardy. Dzieje
sie tak, dlatego, ze wigzace miedzynarodowe prawo dotyczace opie-
ki zdrowotnej nie jest fatwe do wyegzekwowania, w regulacjach
prawnych stosuje sie niejasne terminy, ktére mogg by¢ interpre-
towane wedlug uznania (jak np. ,wtasciwa opieka”), a kazdy kraj
posiada inny system opieki zdrowotnej, co utrudnia realizacje stan-
dardéw miedzynarodowych i europejskich.

W wielu krajach zazwyczaj istnieje ustawowa podstawa dotyczaca zdro-
wotnych wymogoéw migracyjnych, ktéra najczesSciej obejmuje dwa aspekty
dotyczace zdrowia publicznego: ochrone zdrowiai bezpieczenstwa publicz-
nego oraz zmniejszenie obcigzen finansowych ustug zdrowotnych i §wiad-
czen socjalnych?. Podstawowym uzasadnieniem dla oceny stanu zdrowia
legalnych imigrantéw przed wyjazdem jest zapewnienie bezpieczefistwa
i ochrona zdrowia. Warunki zdrowotne, ktore sa problemem zdrowia pu-
blicznego sg sprawdzane i kontrolowane przed wyjazdem. Jezeli w przy-
padku rozpoznanej choroby wymagane jest leczenie, migranci nie zawsze
moga wyemigrowac¢ do innego kraju. Ponadto, znajomo$¢ stanu zdrowia
0s6b migrujacych przed wyjazdem moze zmniejszy¢ lub catkowicie wyklu-
czy¢ proces leczenia podczas migracji. W zaleznosci od kraju, cel i rodzaj
przeprowadzanych badan medycznych jest bardzo zréznicowany. Badania
prowadzone s3 szczegotowo, a czasami bardzo ogdlnie®’. Analiza medyczna
zdrowia migranta obejmuje z reguty przeprowadzenie testdw na choroby
zakazne, ktére majg ogromne znaczenie dla zdrowia publicznego i dotycza
gruzlicy i niewielkiej liczby innych choréb zakaznych. Wykonywane sa nie-
kiedy badania potwierdzajace przewlekte choroby, ktére moga mie¢ wpltyw
na zdrowie lub ustugi spoteczne, takie jak rak, choroby serca, uposledze-
nie umystowe, lub schorzenia uwazane za czynnik ryzyka spotecznego -
uzaleznienia, czy choroby psychiczne. Kontrola stanu zdrowia migrantéw
moze by¢ zwiekszona lub wprowadzona w sytuacji zagrozenia miedzyna-
rodowego zdrowia publicznego.

Niektére kraje z uniwersalnym systemem ubezpieczen zdrowotnych,
przeprowadzaja badania przesiewowe, aby nie dopusci¢ do wstepowania
skomplikowanych i kosztownych chordb, ktére mogtyby oddziatywa¢ nie-
korzystnie na krajowe $wiadczenia zdrowotne w znaczacy sposdb je ogra-
niczajac. Determinanty zdrowia obecnie w fazie wstepnej, przed dokonang
migracja sg niezwykle waznym czynnikiem wptywajacym na obecny i przy-

¥The Human Rights of Migrants. International Migration. International Organization for
Migration (I0M) 2000, Vol. 38 (6) Special Issue 3/2000.

3CDC. Introduction and background. Technical instructions for medical examination of
aliens. 2010. Available: http://www.cdc.gov/immigrantrefugeehealth/exams/ti/pan-
el/technical-instructions/panel-physicians/introduction-background.html, (dostep:
04.05.2016 1.).
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szty stan zdrowia migrantéw i spoteczefistw przyjmujacych. Wiedza na te-
mat aktualnych informacji dotyczacych zdrowia migrantéw pozwala na za-
pobieganie rozprzestrzeniania sie potencjalnych choréb nie tylko w kraju,
ale tez na arenie miedzynarodowe;j.

Sam proces migracji istotnie wptywa na stan zdrowia oséb migrujacych
i moze stanowi¢ zagrozenie zdrowotne dla ludnosci teren6w przez ktoére
przemieszczajg sie migranci. Wiedza na temat stanu zdrowia migrantéow
jest czesto ograniczona z powodu braku danych. Moze by¢ kilka przyczyn
tego zjawiska, w tym niewystarczajgca znajomo$¢ jezyka, brak profesjonal-
nych tltumaczy i wieksze koszty przy przeprowadzaniu badan i wywiadow
wsrod os6b migrujacych.

Migracja sama w sobie nie jest zagrozeniem dla zdrowia. To warun-
ki otaczajgce proces migracji moga przyczynic¢ sie do pogorszenia stanu
zdrowia os6b migrujacych. Bardziej narazeni na choroby i inne zaburzenia
zdrowotne s3g migranci, ktérzy przemieszczajg sie mimowolnie, uciekajac
od katastrof naturalnych, a takze migranci nielegalni. Najbardziej narazong
grupa ludnosci sg osoby migrujace, ktore nie posiadaja odpowiednich do-
kumentow. To wtas$nie nielegalni pracownicy czesto uczestnicza w niebez-
piecznych pracach, ktore stanowia zagrozenie dla zdrowia, nie majac przy
tym zadnego ubezpieczenia zdrowotnego. Czynniki ryzyka dla zdrowia sg
czesto zwigzane ze statusem prawnym migrantéw, okreslajgcym poziom
dostepu do zdrowia i opieki spotecznej. Warunki wptywajace na zdrowie
w trakcie podrézy moga obejmowac wojny, tortury, utrate bliskich, dtugie
pobyty w obozach dla uchodZcéw, w ktérych panujg zte warunki sanitar-
ne, uwiezienie, oraz trudnosci spoteczno-gospodarcze. Wieloaspektowa
dynamiczno$¢ proceséw migracji stanowi gtdwne wyzwanie dla zdrowia
publicznego. RéZne kategorie okreslajgce migrantow mogg definiowac réz-
ne problemy zdrowotne. Tryb podroézy i prawny status migranta stanowig
gtowne czynniki okre$lajgce stan zdrowia migrantéw na réznych etapach
migracji*.

UchodZcy i migranci, w poréwnaniu do miejscowej ludno$ci, maja po-
dobne problemy zdrowotne. Wielu z nich jest wyczerpanych po trauma-
tycznych doswiadczeniach przezytych w kraju pochodzenia, jak i podczas
podrozy. Najczestsze problemy zdrowotne u migrantéw obejmujg urazy,
oparzenia, czy traume psychiczng. W przypadku choréb uktadu serco-
wo-naczyniowego, cukrzycy inadci$nienia, przerwanie leczenia podczas
migracji skutecznie pogarsza stan ich zdrowia. Zte warunki higieniczne
w czasie podrozy, moga powodowac ostre infekcje oddechowe, biegunki,
wszawice i jej zdrowotne konsekwencje. W regionie europejskim spotkaé
sie mozna rowniez z chorobami zakaznymi takimi jak gruzlica, HIV/AIDS,

31A. Clapham, M. Robinson, Realizing the Right to Health, “Swiss Human Rights Book” Vol.
3, Zurich 20009.
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wirusowe zapalenie watroby, odra i rézyczka. Migrujace kobiety zapadaja
na infekcyjne choroby kobiece oraz powiktania zwigzane z cigzg, a nierzad-
ko staja sie obiektem przemocy seksualnej. Niektérzy migranci narazeni
s3 na niestandardowe warunki dotyczace schronienia. Wynika to przede
wszystkim z przepeinionych obiektéw odbierajacych migrantéow. Miejsca
te bywaja nieprzygotowane w petni do przyjmowania duzej liczby ludzi.
W tych okoliczno$ciach choroby przenoszone droga wodno-pokarmowa
stanowig wieksze ryzyko dla ludzi przemieszczajacych sie, niz dla spo-
tecznosci przyjmujacej. Warunki zycia mogg zaktéci¢ dostawe bezpiecznej
zywnosci i wody pitnej. Ograniczenie dostepu do odpowiednich i wystar-
czajacych Srodkéw sanitarnych negatywnie wptywa na higiene osobista.
Niewystarczajgce Srodki dezynfekcyjne i sanitarne, zte warunki higieniczne
i nieadekwatne przepisy dotyczace zywnosci i wody, tgcznie z mlekiem mo-
dyfikowanym dla niemowlat stanowig gtéwne przyczyny zaburzen zdrowia
wsréd migrantéw, przebywajacych w osrodkach przejsciowych.

Podczas procesu migracji, na ostre infekcje dréog oddechowych oraz
biegunki z powodu ztych warunkéw zycia szczegdlnie podatne s3a dzieci.
W czasie migracji chore dzieci pozbawione sg profesjonalnej opieki me-
dycznej, co nierzadko doprowadza do ich zgonu.

Sama faza przesiedlania moze w negatywny sposob wptywac na zdro-
wie przemieszczajacych sie ludzi, zwtaszcza jesli chodzi o uchodzcow i wy-
siedlencéw. Migranci, ktérzy przemieszczajg sie legalnie, z reguty maja
zapewniong bezpieczng podréz i znacznie lepszy dostep do opieki zdro-
wotnej w czasie migracji. Imigranci nielegalni zazwyczaj przechodza dtugie
i niebezpieczne podrdze i pozbawieni sg jakiejkolwiek pomocy medyczne;.
Podczas niebezpiecznych podrézy doznaja czestych kontuzji fizycznych,
a takze pogarsza sie ich stan zdrowia psychicznego. Niewykryte i/lub nie-
leczone choroby, szczeg6lnie zakazne, moga powodowac zagrozenie zdro-
wotne dla ludnos$ci kraju docelowego i mie¢ szkodliwy wptyw na zdrowie
publiczne, zaréwno w krétkim jak i w dtugim okresie czasu.

Bycie imigrantem, uchodzca, czy tez cztonkiem mniejszo$ci etnicznych
jest czesto zwigzane z ograniczonym dostepem do Swiadczen zdrowotnych
w kraju docelowym. Ponadto, osoby takie sa bardziej narazone na wyklu-
czenie spoteczne. W niektdrych krajach, analiza zdrowia i tworzenie polity-
ki zdrowotnej koncentruje sie gtbwnie na pochodzeniu etnicznym, w duzej
mierze ignorujac status migranta. W innych, samo pojecie ,etnicznosci”
jest traktowane z podejrzliwoscig poparta silnym sprzeciwem. W tej sytu-
acji uwaga skupiana jest przede wszystkim na migrantach. W przesztosci,
status zdrowotny migrantéw opierat sie gtdwnie na zagrozeniach jakie
moga stanowi¢ choroby, szczegd6lnie choroby zakazZne, zawleczone z krajéw
w ktérych wczesniej przebywali. Ryzyko choroby dotyczyto catego spote-
czenstwa przyjmujacego. Dzi$, chociaz ryzyko choréb zakaznych nadal ist-

190



Kryzys migracyjny w Europie a ryzyko zagroZenia bezpieczeristwa zdrowotnego Polski

nieje i jest traktowane bardzo powaznie z perspektywy zdrowia publiczne-
go, to jednak koncentracja skupiana jest gtbwnie wokdt zdrowia samych
migrantdw, a nie populacji wiekszosciowej. W zwigzku z tym, przewlekte
choroby niezakaZne, sg nie mniej wazne niz te, kKtore sg zarazliwe??.

Wiekszo$¢ migrantow przybywa do kraju docelowego w stosunkowo
dobrym stanie zdrowia. Wynika to z faktu, iZ w ostatnim czasie proces mi-
gracji dotyczy gtéwnie mtodego pokolenia. Mtodzi ludzie sa zdrowi i bar-
dziej sktonni do migracji. Latwiej jest im takze przetrwac ciezka podroz.
Nalezy jednak zaznaczy¢, ze stan zdrowia migrantéw jest czesto zwigzany
z niskim statusem spoteczno-ekonomicznym oraz ztym stanem sanitarno-
-higienicznym kraju z ktérego przybyli. W niektorych krajach europejskich,
w ktérych podstawowe potrzeby materialne sa dostepne dla obywateli
i spoteczenistwa przyjmujacego, nie sa one dostepne dla obcokrajowcow.
Nieréwnosci te mogg mie¢ okreslone skutki dla zdrowia migrantow, ktorzy
pozbawiani kontroli nad ré6znymi czynnikami wptywajacymi na ich zdro-
wie, zaczynaja chorowac.

Imigranci, po przyjezdzie do kraju docelowego czesto pracuja w $ro-
dowiskach, ktére moga narazi¢ ich na czynniki ryzyka zaréwno choréb
zakaZnych jak i niezakaZnych. Niewykwalifikowani pracownicy sezonowi
majg sktonnosci do wyzszego ryzyka urazéw i dtugoterminowych choréb
majgcych zwigzek z praca. Strach przed deportacjg zmusza imigrantow
nielegalnych do akceptowania ztych warunkéw pracy, a brak ubezpiecze-
nia zdrowotnego powoduje ograniczony, badZ catkowity brak dostepu do
ustug zdrowotnych?®.

4. Zagrozenia zdrowotne wynikajace z migracji do Europy

Zwiekszajacy sie przeptyw osdb na catym Swiecie, odgrywa istotng role
w rozprzestrzenianiu sie chordb zakaznych. Imigracja budzi wiele podob-
nych probleméw zdrowotnych co podréze dobrowolne. Jednak imigran-
ci moga stwarzac¢ zagrozenie zdrowotne dla ludnosci kraju docelowego,
szczegblnie gdy pochodza z obszaréw, w ktérych endemicznie wystepuja
pasozyty lub choroby zakazne, ktére zostaty wyeliminowane w Swiecie
uprzemystowionym. Imigranci czesto nie majg dostepu do rutynowej opie-
ki zdrowotnej w swoich krajach, co w konsekwencji przynosi negatywne
skutki w krajach docelowych.
Choroby zakaZne wykrywane u imigrantéw mozna podzieli¢ na trzy grupy:

1) Choroby dotyczgce samych migrantéow: infekcje drég oddechowych,

32R. Bhopal, Choroby przewlekte 0s6b migrujgcych i mniejszosci etnicznych w Europie: wyzwa-
nia, rozwiqzania i wizje, ,European Journal of Public Health” 2009, nr 19 (2), s. 140-143.

3T.A. Arcury, S. Quandt, Delivery of Health Services to Migrant and Seasonal Farmworkers,
“Annual Review of Public Health” 2007, nr 28, 345-363.
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uktadu moczowego lub zakazenia skéry. Choroby te nie s3 trudne do
zdiagnozowania i nie stanowig zagrozenia dla zdrowia publicznego;

2) Choroby zakazne, takie jak gruzlica, wirusowe zapalenie watroby,
choroby przenoszone droga ptciowa, lub zakazenia wirusem HIV.
W kategoriach indywidualnych i zdrowia publicznego s3 najbardziej
niebezpieczne i stanowig najwieksze zagrozenie. Dlatego szczeg6l-
nie zalecane sa badania pod katem tych choréb nawet w przypad-
kach, gdy zadne objawy nie wystepuja;

3) Choroby tropikalne, takie jak malaria, filarioza i zakazenia pasozy-
tami jelitowymi. Pojawienie sie tych chordéb, wymaga dostepu do
specjalistycznych o$rodkéw diagnostyki i leczenia. Na szczeScie nie
sa tatwo przenoszone w klimacie umiarkowanym, krajéw rozwinie-
tych3*.

Opierajac sie na opiniach ekspertow Europejskiego Centrum
Zapobiegania i Kontroli Choréb (European Centre for Disease Prevention
and Control - ECDC), ktére niedawno stwierdzito, Ze uchodzcy i imigranci
wjezdzajacy do UE przez potudniowe i potudniowo-wschodnie granice sg
chorzy, badZ narazeni na takie choroby zakazne jak: choroby uktadu odde-
chowego, gruzlica, choroby przewodu pokarmowego, nawracajgce goracz-
ki (malaria), dur plamisty, choroby meningokokowe, polio, odra, §winka
i rézyczka®.

Ciezko jest zmierzy¢ zakres ipodziat rozprzestrzeniania sie choréb
zakaznych przez imigrantéw z powodu trudno$ci raportowania. Systemy
opieki zdrowotnej w krajach, ktére przyjety duza liczbe uchodzZcéw z sa-
siednich narodéw s3a na niewystarczajacym poziomie, aby mie¢ mozli-
wo$¢ prowadzenia prawidtowej identyfikacji choréb i wykonywania nie-
zbednych procedur efektywnego raportowania. Jednakze Centra Kontroli
i Prewencji Choréb (Centers for Disease Control and Prevention - CDC)
i Swiatowa Organizacja Zdrowia (World Health Organization - WHO) po-
zwolily zidentyfikowa¢ obszary na ktérych rozprzestrzeniane s choroby
zakaZne.

Imigrancii uchodzcy pochodzacy z obszarow, gdzie utrzymuja sie infek-
cje moga stanowi¢ powazne wyzwanie dla bezpieczenstwa zdrowotnego na
catym Swiecie. Czynniki, ktére powodujg i podtrzymuja wystepowanie cho-
réb w krajach mniej rozwinietych sa zazwyczaj poza kontrola narodowych
programoéw zdrowia publicznego. W konsekwencji, dalsze dysproporcje

3R. Lopez-Velez, H. Huerga, M.C. Turrientes, Infectious diseases in immigrants from the
perspective of a tropical medicine referral unit, “Am ] Trop Med Hyg.” 2003, nr 69(1),
s.115-21.

$European Centre for Disease Prevention and Control (ECDC). Expert Opinion on the
public health needs of irregular migrants, refugees or asylum seekers across the EU’s
southern and south-eastern borders. Stockholm ECDC 2015.
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na poziomie wystepowania choréb zakaznych na $wiecie spowodowane
zwiekszeniem migracji sprawiaja, Ze petna kontrola lub catkowite wyeli-
minowanie choroby nie jest mozliwe. Te same czynniki zwiekszajg rowniez
prawdopodobienstwo, ze wiele infekcyjnych choréb zakaznych, ktére te-
raz sg bardzo dobrze kontrolowane w krajach rozwinietych, bedzie coraz
czesciej obserwowanych pod katem prawdopodobienstwa wystepowania
ich u migrantéw lub populacji urodzonych poza granicami kraju, w ktorym
obecnie przebywaja.

Wprawdzie szereg badan, szczegdlnie z krajéw europejskich pokazuje,
Ze migranci stanowia coraz wiekszg czes$¢ nowych przypadkéw zachoro-
walnosci na gruzlice®, to jednak nalezy zauwazy¢, ze zte warunki socjo-
ekonomiczne, wykluczenie spoteczne i ograniczony dostep do ustug zdro-
wotnych wydaje sie by¢ o wiele bardziej waznym determinantem gruzlicy
niz sam Kkraj pochodzenia®. Ponadto dowody z badan epidemiologicznych
wskazuja, ze ryzyko przeniesienia choroby przez emigrantow do popula-
cji ogolnej jest niskie, co stanowi, ze gruzlica wsréd migrantéw jest przede
wszystkim kwestig dostepu do odpowiedniej diagnostyki, leczenia i opieki
zdrowotnej*. Ryzyko, Ze migranci i uchodzcy zostang zakazeni gruzlicg lub
rozwinie sie u nich choroba, zalezy od kilku czynnikéw, w tym wskaznikow
zapadalno$ci w kraju pochodzenia. Nowe przypadki gruzlicy odnotowywa-
ne w niektérych panstwach pochodzenia s3 nizsze od Srednich wartosci
w Europejskim Regionie WHO. Przyktadowo w Syrii jest to 17 przypadkow
na 100 tys. ludnosci i wskaznik ten jest o ponad potowe nizszy od $redniego
wskaznika dla Europejskiego Regionu WHO i tylko nieznacznie wyzszy od
$redniej zapadalno$ci w panistwach UE/EOG. Ponadto, bioragc pod uwage,
ze gruzlica nie jest chorobg, ktéra tatwo sie przenosi, a kontakty migrantéw
z ludno$cig miejscowq sg ograniczone, ryzyko transmisji choroby i zakaze-
nia miejscowych mieszkancow jest niewielkie.

Powszechng opieke zdrowotna nalezy zapewni¢ nie tylko miejscowej
ludnosci, ale réwniez uchodZcom i migrantom, zaréwno tym posiadajacych
udokumentowany status, jak i tym, ktérzy go nie maja. Europejski Region
WHO jest jedynym regionem na $wiecie, gdzie przyjeto na zasadzie kon-
sensusu dokument okreslajacy minimalny pakiet dziatan w zakresie trans-
granicznego zwalczania gruzlicy i interwencji podejmowanych w sektorze
zdrowia. Obejmuje on miedzy innymi zapewnienie dostepu do Swiadczen

%E. Klinkenberg, D. Manissero, ].C. Semenza, S. Verver, Migrant tuberculosis screening in
the EU/EEA: yield, coverage and limitations, “Eur Respir” 2009, nr 34(5), s. 1180-9.

%C. Greenaway, K. Khan, K. Schwartzman, Tuberculosis Surveillance and Screening in Se-
lected High-Risk Populations. In: Canadian Tuberculosis Standards 7th edition. Public
Health Agency of Canada, Ottawa 2014.

%], Littleton, J. Park, C. Thornley, A. Anderson, ]J. Lawrence, Migrants and tuberculosis:
analysing epidemiological data with ethnography, “Aust N Z] Public Health” 2008, nr
32(2),s. 142.
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opieki zdrowotnej bez wzgledu na status formalny migrantéw i zasade nie-
prowadzenia deportacji 0sob, u ktorych stwierdzono gruzlice do momentu
zakonczenia intensywnego leczenia®.

Grypa iinne infekcje drég oddechowych réwniez stajg sie istotnym
problemem zdrowotnym pojawiajacym sie uoso6b migrujacych, chociaz
uchodZcy i imigranci nie stwarzajg wiekszego zagrozenia dla dalszego roz-
przestrzeniania sie infekcji drog oddechowych niz sama ludnos$¢ krajow
przyjmujacych.

Pojawiajgce sie wirusowe zapalenie watroby (WZW) typu AiB moze
by¢ przekazywane za posrednictwem krwi i ptynéw ustrojowych, podczas
gdy WZW typu A moze by¢ takze przenoszone przez zanieczyszczenie fe-
kaliami. Takze niezabezpieczone kontakty seksualne powoduja pojawienie
sie infekgcji, ktora przyczynia sie do rozwiniecia sie wirusowego zapalenia
watroby. Czestotliwo$¢ wystepowania WZW jest znacznie nizsza w Europie,
niz w innych krajach. Choroba ta jest zwigzana ze ztymi warunkami sa-
nitarnymi, przeludnieniem i ubéstwem. Migranci mogg zarazi¢ sie wiru-
sem WZW, zwtaszcza gdy dochodzi do kontaktéw seksualnych. Migranci
pochodzacy z panstw o wysokiej czestotliwosci wystepowania WZW, sa
szczegoblnie narazeni na ryzyko zarazenia i rozprzestrzeniania sie choroby.
Przeprowadzane programy zdrowotne dla migrantéw i mniejszosci etnicz-
nych, koncentrujace sie na wczesnym wykrywaniu objawéw i zapobiega-
niu zarazenia sg zatem waznym priorytetem w zakresie ochrony zdrowia
publicznego®.

Aspekty spoteczne, gospodarcze ipolityczne w krajach pochodzenia
i przeznaczenia uchodzcéw i migrantéw wptywaja na poziom ryzyka za-
kazenia wirusem HIV. Nalezy do nich juz wczesniej wspominane ubdstwo,
a takze oddzielenie od matzonka, bariery jezykowe i pojawiajgca sie prze-
moc seksualna. Ryzyko to poteguje fakt niedostatecznego dostepu do ustug
zwigzanych z zapobieganiem zakazeniu HIV i strach przed napietnowaniem
choroby. Szczeg6lnie narazone sg kobiety-migrantki. Niestety nie wszystkie
kraje wspierajg polityke majaca na celu zapewnienie testdéw na HIV oraz
zapobieganie i leczenie AIDS, niezaleznie od statusu prawnego dotyczacych
uchodzcow i migrantéw. WHO i ECDC odradzajq wykonywanie obowigzko-
wych testow na HIV, ograniczajac sie tylko do rutynowych badan. Niektére
kraje obawiajg sie, Ze nie dokonujac badan, naptyw migrantéw zakazonych

¥ Catkowite wyeliminowanie gruzlicy w Europie bedzie zagrozone, jesli pilnie nie zapew-
nimy opieki zdrowotnej osobom ubogim, znajdujacym sie w trudnej sytuacji zyciowej,
marginalizowanym i migrantom. WHO, ECDC: Wspélna informacja prasowa Kopenhaga
i Sztokholm, 17 marca 2016. www.who.un.org.pl, (dostep: 12.04 2016 r.).

*0B. Rechel, P. Mladovsky, B. Rijks, W. Devill, R. Petrova-Benedict, M. McKee, Migration and
health in the European Union. European Observatory on Health Systems and Policies, Berk-
shire 2011.
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wirusem HIV znacznie wzrosnie, a to stanowitoby powazne zagrozenie dla
zdrowia publicznego.

Infekcje, ktoére sa nabywane w krajach przyjmujgcych mogg by¢ roz-
przestrzeniane ze wzgledu na zte warunki zycia lub niewystarczajacej
informacji o $§rodkach zapobiegawczych (np. niekompletne szczepienia
u migrujacych dzieci). Poprawa warunkéw zycia migrantéw iich dostepu
do odpowiedniej opieki zdrowotnej, w tym mozliwo$¢ korzystania z pro-
gramdéw profilaktycznych moze przyczynic¢ sie zaré6wno do zmniejszenia
liczby zachorowan jak ilepszego zarzadzania chorobami zakaznymi nie
tylko w Europie ale tez na catym Swiecie. Szczeg6lnym priorytetem jest
zwiekszenie kontroli choréb zakaZnych ijednoczes$nie zmniejszenie cze-
stotliwo$ci wystepowania tych choréb szczegdélnie w krajach wysoko en-
demicznych*.

Naptyw imigrantéw do Europy staje sie coraz wiekszym wyzwaniem
dla niemal wszystkich panstw kontynentu. Czesto emigruja oni z rejondw,
gdzie wystepuja liczne choroby pasozytnicze i tropikalne, ktére moga sta-
nowi¢ problem diagnostyczno-terapeutyczny w miejscu ich ulokowania.
Wprawdzie wiele choréb nie przenosi sie bezposrednio z cztowieka na
cztowieka, lecz za posrednictwem wektorow, jak np. komary meszki, czy
wszy, to niektdre z tych choréb moga zosta¢ zawleczone do Europy przez
uchodzZcow. Do choréb wektorowych mogacych stwarzac ryzyko zagroze-
nia dla zdrowia publicznego nalezy liczy¢ malarie, zwtaszcza wywotang
przez Plasmodium falciparum iprzenoszong przez muchéwki leiszma-
nioze, chociaz w Polsce nie wystepuja warunki sprzyjajace szerzeniu sie
tej choroby. Kolejne jednostki chorobowe z ktérymi mogg przywedrowac
uchodzcy to schistosomoza i petzakowica (ameboza). W celu zapobiegania
szerzenia sie choréb wektorowych istotne jest wczesniejsze przygotowa-
nie odpowiednich stuzb, aby zabezpieczy¢ medycznie samych migrantow
i uchodZcéw oraz osoby majgce bezposredni kontakt z nimi, w miejscu ich
ulokowania.

Dane uzyskane we wrzes$niu 2015 roku od ECDC podaja, ze wsréd
uchodzcow pochodzacych z Syrii i Erytrei najczesciej diagnozowano jed-
nostki chorobowe podane w tabeli 1.

“Ibidem.

195



Jerzy Bertrandt, Beata Sokotowska

Tabela 1. Zdiagnozowane choroby u uchodZcéw przybywajacych do Europy.

Kr.a] . Kraj pochodzenia Zdiagnozowane choroby u uchodzcéw
przyjecia
Syria (56% wszystkich malaria - 20 przypadkéw, niezyt zotadko-
GRECJA . .
uchodzcow) wo jelitowy
0 . infekcje gérnych drég oddechowych -
wrocHy | Erytrea (25% wszystkich 20%, niezyt zotadkowo-jelitowy — 20%,
uchodzcow) L . .
zakazenia skoéry - 55%, $wierzb
HISZPANIA | Syria, Afryka Subsaharyjska sch'lstosomatoza, malaria, gruzlica, stron-
gloidoza
AUSTRIA Erytrea, Syria gruzlica, zakazenia meningokokowe, odra
NIEMCY Syria (34428 os6b), Erytrea ospa wietrzna, gruzlica, odra, $wierzb,
(3636 0s6b) niezyt zotadkowo-jelitowy
SZWECJA Syria, Erytrea HIV, wzw B, gruzlica
HOLANDIA | Syria, Erytrea rr?al.arla.\, $wierzb, ospa wietrzna, wzw B,
niezyt zotadkowo-jelitowy

Zrédto: I. Winnicka, A. Borecka, J. Kocik, Propozycja badar uchodzcéw przybywajgcych do
Polski w latach 2016 - 2017 z obszaréw Syrii i Erytrei. Nowe wyzwania zwigzane z migracjq,
Materiaty z Konferencji Naukowo-Szkoleniowej, Warszawa 12.04.2016 1.

W zwigzku zrealng mozliwo$cia wystgpienia zagrozen w zakresie

zdrowia publicznego ze strony imigrantéw i uchodZcéw Miedzynarodowa
Organizacja ds. Migracji (I0M) wydata szereg zalecen:

1.
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W celu utatwienia wczesnego rozpoznawania choréb zakaznych i szyb-
kiej realizacji dziatan prewencyjnych i kontrolnych nalezy wzmocni¢ lub
wdrozy¢ nadzér medyczny nad uchodzZcami, co pozwoli zwiekszy¢ do-
stepnos$¢ informacji na temat aktualnych zagrozen chorobami zakaZnymi.
Nadzo6r powinien by¢ prowadzony w osrodkach i powinien uzupeiac
system powiadamiania o chorobach zakazZnych panstw cztonkowskich.
Proponuje sie objecie nadzorem choroby: gérnych i dolnych drég odde-
chowych, krwawg i wodnista biegunke, goraczke i wysypke, zapalenie
opon mdzgowych (zapalenie mdzgu lub encefalopatia), delirium, zapa-
lenie weztéw chtonnych z goraczka, zatrucia jadem kietbasianym, po-
socznice, choroby krwotoczne, zéttaczka i inne.

Wdrozenie odpowiednich $rodkéw profilaktyki medycznej, szczegdlnie
szczepien. Szczepienia do rozwazenia wsrdd uchodzcow to: odra (stosu-
jac szczepionke MMR i priorytetéw dzieci w wieku do 15 lat); poliomy-
elitis (dla dzieci i dorostych pochodzacych z krajow obecnie eksportu-
jacych wirusa polio, takich jak Afganistan i Pakistan, Kamerun, Gwinea
Réwnikowa, Etiopia, Irak, Syryjska Republika Arabska), choroba menin-
gokokowa, btonica i grypa, w zaleznosci od sezonu.
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4. Zapewnienie odpowiedniego poziomu dostepu do diagnostyki medycz-
nej iustug terapeutycznych oraz wdrozenie odpowiedniej kontroli,
zwigzanych z tymi ustugami.

5. Badania przesiewowe w Kierunku zakazen chorobami przenoszonymi
przez wszy. Badania przesiewowe w kierunku gruzlicy*.

Czy istnieje zagrozenie dla zdrowia publicznego w Polsce ze strony
uchodZcow i imigrantow?
Aby odpowiedzie¢ na to gtdwne pytanie nalezy wczes$niej ustalié:

¢ skad przybywaja uchodzcy i imigranci?

e iluich przybywa do Polski?

e jakijest stan epidemiologiczny kraju z ktérego przybywaja?

e jakie choroby moga nam zagraza¢ w zwigzku z przyjeciem uchodz-

coéw i/lub imigrantow?

e czy jesteSmy przygotowani pod wzgledem dziatan przeciwepide-

micznych i opieki medycznej?

Z danych opublikowanych przez EUROSTAT wynika, Ze do 2014 roku do
Polski przybyto tacznie 101 tysiecy imigrantéw, w tym 71 tys. spoza krajow
Unii Europejskiej, co stanowito 0,3 ogétu ludnosci naszego kraju. Byli to
w przewazajacej wiekszosci imigranci z Rosji, Ukrainy i Gruzji®®. W latach
2016-2017 do Polski maja przyby¢ imigranci pochodzacy gtownie z Syrii
i Erytrei - tacznie 7082 osoby. Uchodzcy trafig do otwartych osrodkow
Urzedu do Spraw Cudzoziemcow, zostang objeci programami reintegracyj-
nymi, a po zakonczeniu procedury programem integracyjnym®.

Ze wzgledu na bardzo niski poziom higieny w Erytrei zagrozenie epi-
demiologiczne jest wysokie. Na terenach potozonych ponizej 2200 metréow
n.p.m. wystepuje zagrozenie malarig. Z r6znym nasileniem wystepuja na
terenie tego kraju takze inne choroby tropikalne, jak na przyktad goracz-
ka krwotoczna denga (gtéwnie na wybrzezu), filarioza, czy schistosomoza.
Duzym problemem w Erytrei s3 takze choroby zwiazane ze spozywaniem
zanieczyszczonej wody, jak czerwonka, czy dur brzuszny.

Podobnie jak w Erytrei, takze w wyniszczonej wojng Syrii zagrozenie
epidemiologiczne jest wysokie. Zniwo zbierajg tam choroby przenoszone

“International Organization for Migration (IOM) - Missing Migrants Project. As Mi-
grants Continue to Arrive in Europe, Asylum Seekers Relocated. http://ecdc.europa.eu/
en/publications/Publications/refugee-migrant-health-in-european-winter-rap-
id-risk-assessment.pdf. (dostep: 12.05.2016 r.).

BStatystyki dotyczace migracji i populacji migrantéw. http://ec.europa.eu/eurostat/
statistics-explained/index.php/Migration_and_migrant_population_statistics/pl (do-
step: 23.04.2016 1.).

1. Winnicka, A. Borecka, ]. Kocik, Propozycja badan uchodzcow przybywajqgcych do Polski
w latach 2016 - 2017 z obszardéw Syrii i Erytrei. Nowe wyzwania zwiqzane z migracjq, Ma-
teriaty z Konferencji Naukowo-Szkoleniowej. Warszawa 12.04.2016.
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droga pokarmowa: dury, ameboza, biegunki bakteryjne, robaczyce, wzw A,
E, czy bruceloza. Istnieje takze duze ryzyko choréb wektorowych, takich jak
leiszmanioza i schistosomoza.

Gléwnym problemem imigrantéw przybywajacych zrejonu Bliskiego
Wschodu i Erytrei sa choroby przenoszone droga pokarmowa, a wiec bar-
dzo podobne do naszych salmonellozy, czy nieobecne u nas od wielu lat, dur
brzuszny i dur rzekomy. Do tego dotaczy¢ nalezy czerwonke, czy wirusowe
zapalenie watroby typu A, a takze polio. Dane uzyskane od stuzb sanitarnych
Szwecji dowodza, ze w okresie sierpien - pazdziernik 2015 roku, wéréd nowo
przybytych uchodzcéw z Etiopii, Syrii, Somalii i Erytrei najwiekszy problem
stanowity trzy jednostki chorobowe: HIV, wzw typu B i gruZlica. Zagrozenia
dla zdrowia publicznego w naszym kraju zwigzane sa miedzy innymi z tym,
ze duru brzusznego sie juz w Polsce nie szczepi. Nie ma wiec profilaktyki. Nie
szczepimy populacji takze przeciw przenoszonemu drogg pokarmowa wzw
typu A, chyba Ze wymaga tego zawdd lub plany turystyczne. JesteSmy wiec
wrazliwi na tego wirusa, stad tez gdyby pojawit sie w wiekszej ilosci, stano-
witby duzy problem. Wirus polio, wywotujacy chorobe Heinego-Mediny, nie
wystepuje unas od wielu lat, ale jest na Bliskim Wschodzie. W 2011 roku
w Syrii zanotowano 36 zachorowan, a wzigwszy pod uwage fakt, ze podczas
wojny zatamat tam sie system szczepien, to potencjalne ryzyko zachorowa-
nia na polio jest stosunkowo duze.

Nalezy przyja¢, ze znaczna wiekszo$¢ uchodzcéw kierowanych do
Polski bedzie pochodzita z Syrii i Erytrei, gdzie ze wzgledu na warunki
wojenne szczepienia ochronne nie s3 wykonywane, lub s3 wykonywane
w bardzo niewielkim stopniu. Ponadto wiadomo, ze kazda wojna sprzyja
szerzeniu sie chorob zakaznych. Z drugiej strony trzeba zatozy¢, ze od 2016
roku uchodzcy kierowani do Polski z reguty bedg juz po pobytach w zorga-
nizowanych miejscach dla uchodZcéow m.in. w Grecji i we Wtoszech, gdzie
zostang w pewnym zakresie poddani odpowiednim badaniom lekarskim
i ewentualnie zaszczepieni przeciw chorobom zakaZnym. Nie zwalnia to
jednak naszych stuzb medycznych od kompleksowego kontrolnego badania
uchodzcow, uzupeinienia brakujacych szczepien i w zaleznosci od potrzeb
zastosowania odpowiedniego leczenia.

Odpowiadajac na pytanie, czy jesteSmy przygotowani pod wzgledem
dziatan przeciwepidemicznych i opieki medycznej nalezy zaznaczy¢, ze ogdl-
na ocena stanu zdrowia, a zarazem pierwsza weryfikacja pod katem choréb
zakaznych, jak i udzielenie niezbednej pomocy medycznej, dokonywane jest
przez Straz Graniczng. Nastepnym miejscem oceny stanu zdrowia i udziela-
nia pomocy medycznej sg Osrodki Recepcyjne i Osrodki Pobytowe, a takze
0Osrodki Zamkniete — Areszty Strazy Granicznej. Kazda procedura o nadanie
statusu uchodZcy w Polsce zaczyna sie od badan lekarskich, m.in. na obec-
no$¢ wirusa HIV czy choréb zakaZnych. Badania odbywajg sie w ramach tzw.
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filtréw epidemiologicznych, czyli pewnego rodzaju przychodni. Urzad ds.
Cudzoziemcédw ma takie obiekty w Biatej Podlaskiej oraz w Podkowie Lesnej
k. Warszawy. Stosownie do zapisu ustawy o udzielaniu cudzoziemcom ochro-
ny na terytorium RP, opieka medyczna obejmuje swiadczenia opieki zdro-
wotnej w zakresie w jakim udzielana jest obywatelom polskim na podstawie
ustawy o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw pu-
blicznych z wytaczeniem leczenia uzdrowiskowego i rehabilitacji uzdrowi-
skowej. Opieka medyczna przyznawana jest od momentu zgtoszenia sie cu-
dzoziemca do os$rodka recepcyjnego, jednak w sytuacjach zwigzanych z za-
grozeniem zycia lub zdrowia od dnia ztoZenia wniosku o udzielenie ochrony
miedzynarodowej*. Od 2005 roku Urzad do Spraw Cudzoziemcow realizuje
zadania zwigzane z udzielaniem opieki medycznej za posrednictwem ope-
ratora medycznego, wybranego w drodze postepowania przetargowego.
W zakres obowigzkéw wybranego wykonawcy wchodzi pomoc medyczna
udzielana w ramach Swiadczen podstawowej opieki zdrowotnej, dostepne;j
w punktach medycznych zorganizowanych w ambulatoriach osrodkdéw po-
bytowych. Ponadto operator realizuje dziatania w zakresie procedur tzw. fil-
tra epidemiologicznego, podczas ktérych cudzoziemcy poddawani sg diagno-
styce i konsultacjom specjalistycznym majacym na celu wczesne wykrycie
i izolacje osob podejrzanych o czynna chorobe zakazng lub chorych zakaznie.
Tego typu procedury sa realizowane od 8 lat w osrodku w Podkowie Le$nej
iod 5 lat w Biatej Podlaskiej. W ramach procedur filtra epidemiologicznego
realizowanych w latach 2008-2015 przebadano ok. 39000 cudzoziemcow.
Przeprowadzone badania pozwolity stwierdzi¢ wystgpienie ok. 5,5 tys. przy-
padkow podejrzanych o zachorowanie lub chorych zakaznie*. Od IV kwar-
tatu 2016 roku w o$rodku w Biatej Podlaskiej planowane jest uruchomione
unikalnego na skale europejska centrum diagnostyczno-medycznego, ktore-
go powstanie byto wspoétfinansowane ze srodkow Szwajcarsko - Polskiego
Programu Wspotpracy.

Wsréd uchodzcow, ktérzy w ciggu ostatnich miesiecy trafili do Europy
z Afryki, stwierdzono jedynie pojedyncze przypadki odry, btonicy, krztusca,
gruzlicy i duru brzusznego. W niektérych lokalnych spotecznosciach Niemiec
pojawity sie obawy, Ze przybysze z Bliskiego Wschodu i Afryki podnosza ryzyko
wybuchu epidemii gruzlicy. Brak jednak jakichkolwiek dowodéw na poparcie
tych tez. Sg za to odwrotne - np. w Danii gruZlica pojawiata sie wsréd nieimi-
grantow az 2,5 razy czesciej niz u przybyszéw z innych krajéw. Mimo iz 13,8%
przypadkéw HIV - wykrywanych w regionach Europy, Bliskiego Wschodu

®Ustawa z dnia 13 czerwca 2003 r. o udzielaniu cudzoziemcom ochrony na terytorium Rze-
czypospolitej Polskiej, Dz.U. 2003 Nr 128 poz. 1176.

*A. Totkacz, J. Curyta, Urzqd ds. Cudzoziemcéw - zadania i procedury. Nowe wyzwania
zwiqzane z migracjq, Materialy z Konferencji Naukowo-Szkoleniowej, Warszawa
12.04.2016.
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i Afryki P6tnocnej - stwierdzane jest u oséb pochodzacych z tego ostatniego
regionu (gtéwnie wsréd homoseksualnych mezczyzn), to jednak najczesciej
zarazali sie oni wirusem w Europie. Dane z 2011 r. z Wielkiej Brytanii wska-
zuj3, Ze az 48 proc. mezczyzn z HIV, ktérzy byli urodzeni za granicg, zarazito
sie ta choroba juz po przyjezdzie na Wyspy. Przetrzymywanie uchodzcow
w duzych grupach czy obozach utatwia zarazanie sie $wierzbem, meningo-
kokami, btonicg, krztu$cem, ospg wietrzng, grypa i innymi zakazeniami drég
oddechowych. Wiekszo$¢ migrantéw przybywa z krajéow, w ktorych - czy to
z powodu wojny, czy tez sytuacji polityczno-gospodarczej - przeciwdziatanie
chorobom zakaZznym stoi na niskim poziomie lub wrecz nie jest prowadzone.
Dlatego w Europie przybysze tatwiej moga zarazi¢ sie od siebie nawzajem, czy
tez od innych mieszkancéow kontynentu. Stad tez tak istotne s3 szczepienia
dzieci i dorostych z grup ryzyka. Zalecane sg zwtaszcza szczepienia przeciwko
odrze, polio i meningokokom, bowiem na te choroby wycienczone organizmy
uchodzcéw sg szczegblnie podatne, zwtaszcza w przeludnionych obozach.

Podsumowanie

W Polsce, jak wynika z informacji Gtéwnego Inspektora Sanitarnego,
ryzyko epidemii, czy w ogble zachorowania jest niskie, m.in. dzieki wyso-
kiemu odsetkowi Polakéw zaszczepionych przeciwko krztuscowi, polio,
blonicy i odrze.

Analiza dostepnych danych epidemiologicznych dotyczacych ryzyka
wystapienia zachorowan zwigzanych z przyjeciem do naszego kraju imi-
grantow badz uchodzcéw pozwala stwierdzic, ze:

e mimo powszechnego mniemania nie obserwuje sie systematycznej

ciagtej asocjacji miedzy migracja a zawlekaniem choréb zakaznych;

e choroby zakaZne s3 rzadko przekazywane populacji goszczacej, ze
wzgledu na umiarkowany kontakt i potencjat transmisji;

e migranci nie zwiekszaja ryzyka dla populacji lokalnej w zakresie
zachorowan na infekcyjne choroby uktadu oddechowego (grypa, in-
fekcje grypopodobne);

¢ wdobrze przygotowanych systemach ochrony zdrowia niskie jest
tez ryzyko introdukcji choréb wektorowych: malarii, leiszmaniozy
czy shistosomozy;

e wzwigzku z tym, Ze uchodzcy nie przybeda do nas bezposrednio ze
swoich krajow macierzystych, mozna zatozy¢, ze liczba potencjal-
nych nosicieli choréb zakaznych bedzie niewielka.

Biorac pod uwage prawidtowo realizowane dziatania przeciwepide-
miczne i medyczne w ramach filtra epidemiologicznego nalezy stwierdzic,
ze ryzyko zagrozenia bezpieczenstwa zdrowotnego kraju ze strony imi-
grantéw i/lub uchodZcédw nie istnieje, lub jest minimalne.
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ROZDZIAE X1

Waldemar Kawka
Akademia Sztuki Wojennej

WOJSKA SPECJALNE W SYSTEMIE BEZPIECZENSTWA
NARODOWEGO RZECZYPOSPOLITE] POLSKIE]

,Wierze, Ze bedzie to armia zapewniajaca

bezpieczne funkcjonowanie naszego kraju,

petnigca funkcje stabilizujace na naszym obszarze Europy i Swiata,
zaspokajajaca nasze narodowe ambicje”.

Bronistaw Komorowski
(Warszawa, 2001 r.)

Wstep

Zmiany o wtasciwos$ciach adaptacyjno-reorganizacyjnych dokonywane
sa w réznorodnych strukturach organizacyjnych oraz z r6znorodna czesto-
tliwoscia. Przywotane zjawisko dotyczy rowniez sit i Srodkéw pozostaja-
cych w zasobach Sit Zbrojnych RP (SZ RP). Z punktu widzenia praktycznego
dokonywania wszelkiego rodzaju przemian zjawisko to moze przyjmowac
wtasciwosci innowacyjne lub adaptacyjne (restrukturyzacyjne lub reor-
ganizacyjne)’. Innowacja jest terminem trudno definiowalnym, cho¢ naj-
czesSciej stosowanymi definiensami? dla jej okre$lenia s3 te, ktore odnosza
sie wprost do: ,[...] kazdej mysli, zachowania lub rzeczy, ktdéra jest nowa

! Restrukturyzacja - re (tac.) - wtyl, znow, naprzeciw, structura (tac.) - budowa, organizacja -
w ujeciu rzeczowym stanowi postepowanie o wtasciwos$ciach diagnostyczno-projektowych. Re-
organizacja - re (fac.) - wtyl, znéw, naprzeciw, organum (tac.) - pierwotne narzedzie, narzad
- dziatanie majace na celu zmiane struktur organizacyjnych podmiotu lub przebiegu proceséw;
usprawnienie, dostosowanie do nowych zadan, przeprowadzenie zmian w organizacji podmiotu
gospodarczego. Zob. Stownik jezyka polskiego PWN, t. 3, red. M. Szymczak, Wyd. Naukowe Pan-
stwowego Wydawnictwa Naukowego (PWN), Warszawa 1992, s. 45; Nowy stownik poprawnej pol-
szczyzny, red. nauk. A. Markowski, Wyd. Naukowe PWN, Warszawa 1999, s. 844; Wielki stownik
wyrazéw obcych PWN, red. M. Bafika, Wyd. Naukowe PWN, Warszawa 2003, s. 1089; Leksykon
PWN, Wyd. Naukowe PWN, Warszawa 2004, s. 921. Por. A. Stabryta, Organizacja i zarzqdzanie:
zarys problematyki, Wyd. PWN, Krakéw 1986, s. 121.

Definiens (l. poj.), definiensy (1. mn.) - definiens (tac.) - okres$lajacy. Definiendum (1. poj.), defi-
nienda (1. mn.) - definiendum (tac.) - to, co nalezy okresli¢. Zob. Wielki stownik..., op. cit., s. 247. Por.
]. Sobiecki, W kregu logiki, Wyzsza Szkota Spoteczno-Gospodarcza (WSSG), Tyczyn 1996, s. 128;
T. Batdg, Podstawy logiki, Wydanie Il poprawione i uzupetnione, Uniwersytet im. A. Mickiewicza
(UAM), Poznani 1994, s. 286.

~
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- czyli jako$ciowo rézna od form dotychczas juz istniejgcych”. Zmiany in-
nowacyjne zatem polegajg na dostosowaniu sie do wyzwan i potrzeb oraz
wprowadzaja nowe rozwigzania (w tym rozwigzania organizacyjne), kto-
re moga sie sprawdzi¢ w antycypacyjnym dziataniu*. NajczesSciej ich skutki
i efektywnos¢ nie sg jeszcze w pelni znane, lecz konsekwencje mogg mie¢
zgota odmienny, niz spodziewany efekt. Moze on by¢ pozytywny (pozada-
ny) lub negatywny, czyli taki, ktory implikuje potrzebe dalszej modyfikacji,
nakierowanej na osiggniecie - tym razem - pozytywnego rezultatu. Zmiany
adaptacyjne (restrukturyzacyjne lub reorganizacyjne) zas$ polegaja na do-
stosowaniu sie i w zasadzie na doskonaleniu sie istniejacych juz struktur
organizacyjnych. Sg one niejako nadgzaniem za zmianami uwarunkowan
zewnetrznych i wynikaja z potrzeby doskonalenia dotychczasowego pozio-
mu funkcjonowania organizacji®. I tego rodzaju zmiany dotyczyly - w nie-
dalekiej przesztosci - WS w strukturach organizacyjnych SZ RP.

Wojska Specjalne w systemie bezpieczenstwa narodowego
Powierzchowna analiza umiejscowienia WS w systemie bezpieczenstwa na-
rodowego (por. rys. 1°) nie powinna implikowa¢ jakichkolwiek refleksji. Niemniej

3 W. M. Grudziewski, LK. Hejduk, Projektowanie systemow zarzqdzania, Wyd. Difin, Warszawa
2001, s.2531375.

* Dziatanie - celowe, §wiadome i dobrowolne zachowanie sie ludzkie. Jesli celowo$¢ dziatania za-
ktada $wiadomo$¢ i dowolno$¢ zachowania sie cztowieka (ludzi), wystarcza okreslenie, ze dzia-
tanie jest zachowaniem sie celowym. Zachowania sie odruchowego, mimowolnego nie uznaje sie
za dziatanie, jedli nawet zbliza ono podmiot dziatania do stanu dla niego korzystnego czy poza-
danego. W zalezno$ci od sytuacji (mozno$¢ dziatania zewnetrzna - czyli sytuacyjna, a takze
mozno$¢ dziatania wewnetrzna - czyli dyspozycjonalna) oraz uwzgledniajac, jakimi wzgledami
i wjakiej mierze sytuacje sprzyjaja lub przeszkadzaja, podmiot podejmuje decyzje wykonania
czynu lub zastosowania kunktacji (kunktatorstwa), czyli celowego zwlekania - w przeciwien-
stwie do antycypacji, czyli wcze$niejszego wykonania czego$ poprzedzajacego (wyprzedzajace-
go) witasciwe dziatanie. Zob. T. Pszczotowski, Mata encyklopedia prakseologii i teorii organizacji,
Zaktad Narodowy (ZN) im. Ossoliniskich, Wroctaw-Warszawa-Krakéw-Gdansk 1978, s. 56. Por.
]. Leon, ]. Frackiewicz, Poradnik sprawnego i efektywnego kierowania, Wydawnictwo Antyk - Mar-
cin Dybowski, Warszawa 2000, s. 51.

Organizacja - organum (fac.) i organon (gr.) - oznaczajacych pierwotne narzedzie, a nastepnie
narzad, czyli cze$¢ organizmu zywego - (w znaczeniu przedmiotowym irzeczowym) - przed-
miot ztoZony z elementéw powiagzanych ze soba tak, Ze tworza cato$¢ rézna od kazdego z elemen-
tow je tworzacych (zbior, system, zespét), grupa ludzi majaca wspolny program, plan; (w znacze-
niu atrybutowym) - cecha przedmiotéw ztozonych, ktéra nazywa sie zorganizowaniem
(stopien zorganizowania - niedoorganizowanie, przeorganizowanie, dezorganizacja); (w zna-
czeniu czynno$ciowym) - organizowanie czego$, urzadzanie czego$; (wjezyku staropol-
skim) - cztowiek, jego budowa, konstrukcja fizyczna lub psychiczna. Zob. Stownik jezyka...,
t. 2, op. cit,, s. 540; Uniwersalny stownik jezyka polskiego, t. 3, red. nauk. S. Dubisz, Wyd. Naukowe
PWN, Warszawa 2003, s. 259; Zob. Wielki stownik..., op. cit., s. 1089. Por. ]. Leon, ]. Frackiewicz,
Poradnik sprawnego..., op. cit., s. 150.

¢ Opracowano na podstawie: Strategia bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Biuro

Bezpieczenstwa Narodowego (BBN), Warszawa 2014, s. 13.
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jednak charakter realizowanych przez ten RSZ zadan, zwtaszcza w czasie ,P’,
»,K”1,W” oraz uwzglednienie otoczenia blizszego (celowego) i otoczenia dalsze-
go (ogdlnego)’ podsystemu obronnego w przedmiotowym systemie wskazujg
wprost, iz poszczegdlne sktadowe WS (jako subsystemu dla podsystemu obron-
nego) funkcjonuja w obszarze realizacji i wiezi®, ktorych granice’ przedmiotowe-
go systemu nalezy uznac za rozmyte (w przeciwienistwie do granic wyraznych
- w systemach dziatania, tj. w systemach celowo dziatajacych?).

system bezpieczenstwa

narodowego

podsystem

kierowania

podsystemy
wykonawcze

podsystemy wsparcia | | podsystemy operacyjne

podsystemy podsystem
spoteczne obronny
podsystemy podsystemy
gospodarcze ochronne

Rys. 1. Graficzne zobrazowanie miejsca Wojsk Specjalnych w systemie bezpieczenstwa na-
rodowego Rzeczypospolitej Polskiej

Z zasadniczego zrebu tekstowego zamieszczonego w przywotywanej
strategii wynika, iZ system bezpieczenstwa narodowego obejmuje sity,
srodki izasoby przeznaczone przez panstwo do realizacji zadan w tym

7 W. Kawka, Dziatania inzynieryjne w ochronie ekspedycyjnych zgrupowan wojsk lgdowych, rozpra-
wa habilitacyjna, Wyd. Akademii Obrony Narodowej (AON), Warszawa 2013, s. 206.

8 Relacja - relatio (tac.)) - (w ujeciu logiki formalnej) - wszelki zwigzek lub zalezno$¢ (stosunek)
miedzy dwoma (lub wiecej) przedmiotami dowolnego rodzaju, pojeciami, wielko$ciami itd., np.
ze wzgledu na podobienstwo, zachodzacy zwigzek przyczynowy, wzajemne oddziatywanie
(wiez). Wiez - relacja wspotzaleznosci (zalezno$¢) zachodzaca miedzy czeSciami organizacji,
w tym miedzy cztonkami organizacji. Zatem wszystkie wiezi sg relacjami, ale nie wszystkie re-
lacje organizacyjne sg wieziami. Zob. T. Pszczotowski, Mata encyklopedia..., op. cit., s. 206 i 270;
Wielki stownik..., op. cit., s. 1078.

° Podsystem graniczny to taki, ktory poprzez jego wejscie (wejscia) i wyjscie (wyjscia), posiada
mozliwo$¢ oddziatywania (poprzez sprzezenia, w tym relacje lub wiezi) na elementy innego sys-
temu (innych systemoéw), w tym nadsystemu. Por. J. Konieczny, Inzynieria systeméw dziatania,
Wydawnictwo Naukowo-Techniczne (WNT), Warszawa 1983, s. 20; J. Habr, ]. Veprek, Systemowa
analiza i synteza. Nowoczesne podejscie do zarzqdzania i podejmowania decyzji, Panstwowe Wy-
dawnictwo Ekonomiczne (PWE), Warszawa 1976, s. 34.

10Jesli jako system potraktowac dowolng cato$¢ zorganizowang, to mozna wyrdznic systemy dziata-
nia (systemy celowo dziatajace) oraz systemy niebedace systemami dziatania, zwane niekiedy sys-
temami ogélnymi. Systemy dziatania wyréznia od systeméw ogdlnych to, Ze dziatajg w nich ludzie,
jako podmioty dziatania. Por. ]. Konieczny, InZynieria systeméw..., op. cit., s. 19.
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obszarze, odpowiednio zorganizowane, utrzymywane i przygotowywane.
Sktada sie on z podsystemu kierowania i podsysteméw wykonawczych,
w tym podsysteméw operacyjnych (obronny iochronne) oraz podsys-
temow wsparcia (spoteczne igospodarcze)'. Co wiecej, uwzgledniajac
charakter zadan realizowanych przez WS, zar6wno na terytorium RP, jak
i w dziataniach o wtasciwosciach ekspedycyjnych - przywotywana powy-
zej rozmyto$¢ systemu obronnego (z WS jako jego elementu sktadowego)
argumentowana jest wspoétpraca z pozostatymi podsystemami, w tym z:

¢ podsystemem Kierowania - wspoétpracujac z krajowymi (narodo-
wymi) i pozakrajowymi (zewnetrznymi) instytucjami zarzadzania
kryzysowego (np. z rzadowym zespotem zarzadzania kryzysowe-
go - RZZK", a takze z Komitetem Wojskowym Unii Europejskiej -
EUMC - ang. - European Union Military Committee'®);

¢ podsystemami spotecznymi — pozyskujac na wtasne potrzeby zaso-
by osobowe, ktére zawczasu korzystaty z réznych form tzw. eduka-
cji na rzecz bezpieczenstwa'* (np. w ramach paramilitarnej organi-
zacji - Zwiazek Strzelecki , Strzelec”?);

e podsystemami gospodarczymi - wspoétpracujac z krajowymi (na-
rodowymi) ipozanarodowymi (zewnetrznymi) podmiotami go-
spodarczymi - zwtaszcza z podmiotami przemystu zbrojeniowego,
wsrdd ktérych WS dokonujg zakupdw najnowszych technologii -
majacych zastosowanie w tzw. sprzecie wojskowym (SpW) IV gene-
racji (np. bron strzelecka Programu TYTAN®);

e podsystemami ochronnymi - wspolpracujac m.in. z wojskowymi stuzba-
mi specjalnymi (np. ze Stuzba Kontrwywiadu Wojskowego - SKW™Y).

Co wiecej, w przedmiotowym dokumencie stosunkowo lapidarnie
wskazano zadania dla pododdziatéw (oddziatéw) ze struktur WS - jako dla
istotnego zestawienia sit i Srodkow SZ RP, w tym przede wszystkim: ,[...]
prowadzenie dziatalnosci rozpoznawczej i wywiadowczej”*8.

UStrategia bezpieczenstwa..., op. cit., s. 13.

125, Kowalkowski, Wojska inzZynieryjne w systemie zarzqdzania kryzysowego, Wydawnictwo Me-
nadzerskie PTM, Warszawa 2013, s. 25.

13B. Pacek, Operacje wojskowe Unii Europejskiej na przyktadzie misji EUFOR Tchad/RCA, AON, War-
szawa 2010, s. 23.

41.T. Dziubek, Edukacja obronna w Polsce, rozprawa habilitacyjna, Wyd. Zysk i S-ka, Poznan 2013, s. 29.

Swww.zsstrzelec.com.pl (dostep: 15.lipca 2016 1.).

16R. Wodniak, M. Zahor, A. Arczewski (i in.), Brori strzelecka Programu TYTAN jako propozycja dla pol-
skich Wojsk Specjalnych, [w:] Wojska Specjalne w systemie obronnym RP - aspekty organizacyjne, dok-
trynalne i modernizacyjne, red. B. Pacek, P. Soroka, M. Kubinski, Wyd. AON, Warszawa 2013, s. 215.

7D. Laskowski, Stuzby specjalne w systemie obronnym paristwa demokratycznego, rozprawa doktor-
ska, Wyd. AON, Warszawa 2015, s. 107.

BStrategia bezpieczenstwa..., op. cit., s. 31.

207



Waldemarz Kawka

Podobne spostrzezenia generowane sg podczas analizy systemu obron-
nego panstwa (zob. rys. 2%°), umiejscowienie bowiem WS w podsystemie
militarnym?® nie musi wcale oznacza¢, co jest faktem naukowym, iz granice
subsystemu WS posiadajg wtasciwos$ci granic ostrych i wyraznych.

system obronny
panstwa

podsystem kierowania
obronno$cig panstwa

podsystemy
wykonawcze

podsystem militarny || podsystem niemilitarny

Rys. 2. Graficzne zobrazowanie miejsca Wojsk Specjalnych podlegajace Dowdédztwu
Komponentu Wojsk Specjalnych (DKWS)

System obronny panstwa stanowi skoordynowany zbiér elementéw
kierowania i elementow wykonawczych, a takze realizowanych przez nie
funkcji i proceséw oraz zachodzacych miedzy nimi relacji - tworza go
wszystkie sity i $Srodki przeznaczone do realizacji zadan obronnych, odpo-
wiednio do tych zadan zorganizowane, utrzymywane i przygotowywane.
Organizacja i funkcjonowanie systemu obronnego panstwa wykorzystuja
przepisy prawa powszechnie obowigzujacego, a takze postanowienia wy-
nikajace z umoéw i traktatéw miedzynarodowych, ktérych RP jest strona.
Przedmiotowy system sktada sie z trzech podsystemdw, tj. z:

e podsystemu kierowania obronnoscig panstwa - utworzonego z orga-
néw wiadzy i administracji publicznej wraz z obstugujacymi urzedami

i niezbedng infrastrukturg oraz organéw dowodzenia SZ RP%;

e dwdch podsystemdw wykonawczych, w tym:

— podsystemu militarnego - utworzonego z SZ RP,

— podsystemu niemilitarnego - utworzonego ze struktur wyko-
nawczych administracji publicznej, przedsiebiorcéw oraz innych
jednostek organizacyjnych.

Przyktadowymi argumentami potwierdzajacymi redagowana powy-
zej kwestie (granice WS w podsystemie militarnym) potwierdzaja kwestie
wspotpracy WS z elementami:

“Opracowano na podstawie: Strategia obronnosci Rzeczypospolitej Polskiej. Strategii sektorowa do
strategii bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Ministerstwo Obrony Narodowej
(MON), Warszawa 2009, s. 12.

NStrategia obronnosci..., op. cit., s. 12.

21Charakter i kierunki ewolucji systemu dowodzenia w perspektywie dwdch dekad, red. nauk. N. Pru-
sinski, Wyd. AON, Warszawa 2015, s. 5.
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e podsystemem militarnego - wspotpracujgc z przedstawicielami in-
nych RSZ, zaré6wno na terytorium kraju, jak i poza jego granicami
- wramach dziatan ekspedycyjnych (np. podczas zabezpieczenia
miedzynarodowych ¢wiczen z wojskami pk. ANAKONDA 162?);

¢ podsystemu niemilitarnego - wspotpracujgc z innymi, niz resort
obrony narodowej (RON), ministerstwami (np. z Ministerstwem
Spraw Wewnetrznych - MSW, podczas organizacji najwiekszej im-
prezy masowej organizowanej przez Polske - Mistrzostwa Europy
w pitce noznej EURO 2012, w formie zadaniowych zespotéw bojo-
wych - ZZB%).

W miejscu tym nalezy réwniez wyraznie zaakcentowac¢ fakt, iz na po-
dobienstwo przywotywanego powyzej dokumentu?', réwniez i prezen-
towane tre$ci w sposdb niezwykle ogoélnikowy okreslaja przedmiotowy
RSZ: ,[...] wojska specjalne sg przeznaczone do prowadzenia operacji
specjalnych zaréwno w kraju jak i poza jego granicami w okresie ,P”, , K”
i,,W”. Prowadzone, we wspotdziataniu z sitami konwencjonalnymi lub sa-
modzielnie, operacje moga mie¢ znaczenie operacyjne lub strategiczne.
Struktura wojsk specjalnych oparta jest na samodzielnych oddziatach i po-
doddziatach, ztoZonych ze specjalnie wyselekcjonowanych, wyszkolonych
i wyposazonych Zotierzy przygotowanych do dziatan w Srodowisku pod-
wyzszonego ryzyka, zdolnych do realizacji celéw bedacych poza zasiegiem
mozliwosci jednostek konwencjonalnych. Rozw6j jednostek specjalnych
jest naturalnym rozwinieciem nowoczesnej doktryny militarnej, ktéra za-
ktada tworzenie wysoce wyspecjalizowanych sit, zdolnych do realizacji r6z-
norodnych i specyficznych zadan”%.

Co wiecej, wnikliwa analiza tresci identyfikujacych miejsce i role WS
w systemie bezpieczenstwa narodowego iw systemie obronnym Polski,
generuje swoistego rodzaju watpliwosci w kontekscie wybranych ich atry-
butdéw, tj. specjalne i niespecjalne, standardowe - niestandardowe? oraz
konwencjonalne - niekonwencjonalne. Ot6z jesli przyja¢, ze konwencjonal-
ne to: ,[...] oparte na konwencji - umownie; umowny; przyjete na pewnej
powszechnie przyjetej umowie konwencji, zgodnie z pewnymi normami,
ogo6lnie rozumianymi i akceptowanymi zasadami, czy tez nawet tradycja-

22, Wenzel, Von Anakonda bis Saber Strike, ,,Bundeswehr Aktuell“ 2016, nr 26, s. 8.

B0peracje specjalne - DD/3.5 (DD - dokument doktrynalny), Dowodztwo Wojsk Specjalnych (DWS),
Krakow 2011, s. 7.

2 Strategia bezpieczenstwa..., op. cit., s. 31.

BStrategia obronnosci..., op. cit., s. 22. Por. Wyposazenie wojskowych sit specjalnych, Wyd. Arkady,
Warszawa 1994, s. 3.

2Specjalny - odnoszacy sie, nalezacy do jednego wybranego podmiotu lub przedmiotu, zagadnie-
nia, jednej osoby, rzeczy; charakterystyczny, przeznaczony wytacznie dla kogo$ lub czegos;
szczeg6lny. Zob. Stownik jezyka..., t. 3, op. cit., s. 285. Standardowy - typowy, odpowiadajacy okre-
$lonym normom, niczym sie niewyrézniajacy od przyjetych norm. Ibidem, s. 318.
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mi”? - to przymiot niekonwencjonalny jest doktadnym zaprzeczeniem tego
rodzaju stwierdzenia. A zatem obraz niekonwencjonalnos$ci WS jako RSZ
rysuje sie w do$¢ specyficznym otoczeniu, w ktérym dziatania WS moga by¢
i sg aktualnie prowadzone wbrew przyjetym i historiograficznie uksztatto-
wanym zasadom sztuki wojennej, a takze wbrew ogélnie akceptowalnym
kanonom w $rodowisku militarnym (niemilitarnym)?.

Tego rodzaju rozwigzania terminologiczne wychodza naprzeciw zapotrze-
bowaniu prowadzenia dziatan specjalnych (niestandardowych i niekonwencjo-
nalnych), generowanych aktualnymi zagrozeniami w ujeciu miedzynarodowym
(regionalnym i ogdlnoswiatowym)¥. Doktryna odnoszaca sie wprost do operacji
polaczonych okresla poszczegdlne rodzaje zagrozen®, w tre$ciach ktorej prawdo-
podobienstwo ich urzeczywistnienia ocenia sie jako najwyzsze. Z kolei przywoty-
wana powyzej strategia®® (i inne kluczowe dokumenty?®?) okresla dodatkowo inne
obszary zagrozen, z ktérymi panstwo musi by¢ w stanie sie aktualnie zmierzy¢.
Gtéwne znich, nie ulegly wprawdzie dezaktualizacji istale pozostajg aktualne,
w tym problem proliferacji** broni masowego razenia (BMR) i miedzynarodowy
terroryzm?®. Trudno zatem nie dostrzec, iz punkt ciezkosci wspoétczesnych zagro-
Zen przesunat sie w ostatnich latach z zagrozen o wiasciwosciach statycznych na
zagrozenia, ktére okreslane s3 enigmatycznie jako zagrozenia innego rodzaju lub
tez asymetryczne (hybrydowe) - czyli zagrozenia, ktére s trudne do zidentyfiko-
wania, nie méwigc juz o ich jednoznacznym zdefiniowaniu®. Co wiecej, przeciw-

¥ Stownik jezyka..., t. 1, op. cit., s. 1004.

28], Strasburger, Zasady sztuki wojennej (od XI wieku do 1871 roku), AON, Warszawa 1993, s. 7; J.
Zielinski, Zasady sztuki wojennej. Operacyjne aspekty, AON, Warszawa 1994, s. 6; D. Strasburger,
Zasady sztuki wojennej w kampaniach i bitwach od starozytnosci do wojny francusko-pruskiej 1870-
1871, Wyd. Bellona, Warszawa 1996, s. 5.

2], Potulski, Geopolityka w $wiecie ponowoczesnym, Instytut Geopolityki (IG), Czestochowa 2010, s. 185.

W tym zorganizowany terroryzm miedzynarodowy, miedzynarodowa przestepczo$c¢ zorganizo-
wana, dziatania asymetryczne, zagrozenia w sferze teleinformatycznej (cyberterroryzm), nie-
kontrolowane migracje (polityczne iekonomiczne), zagrozenia ekologiczne oraz zagrozenia
energetyczne. Zob. Doktryna dziatan potgczonych - D/01(C), Centrum Doktryn i Szkolenia SZ
(CDiSz SZ)/MON, Bydgoszcz - Warszawa 2009, s. 34.

S1Strategia bezpieczenstwa..., op. cit., s. 17.

32Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej, BBN, Warszawa 2015, s. 7.

$Proliferacja - proles (tac.) - proletariat, ferre (tac.) - wyrokowac, facere (tac.) - konszachty, zmo-
wa, spisek - w polityce: rozprzestrzenianie (sie) czego$, zwtaszcza broni jadrowej; w biologii
i w zoologii: rozmnazanie sie przez paczkowanie, bujny rozrost, krzewienie sie, obradzanie. Zob.
Wielki stownik..., op. cit., s. 1024.

3B. Hoffman, Oblicza terroryzmu, Grupa Wydawnicza Bertelsmann Media, Warszawa 2001, s. 11.

% Asymetria - asymetria (gr.) - cecha relacji polegajaca na tym, ze jezeli ta relacja zachodzi miedzy
x ay, to nie zachodzi miedzy y ax; brak lub naruszenie symetrii. W procesie zorganizowanego
dziatania asymetria wyraza sie w takim postepowaniu, ktére nie jest adekwatne do standardo-
wego postepowania. W takim postrzeganiu asymetria sa wszelkie dziatania, ktére s inne od
oczekiwanych przez przeciwstawny podmiot. Problem definiowania zagrozen i dziatan asyme-
trycznych moze by¢ postrzegany zaréwno szeroko, jak i wasko. W szerokim rozumieniu, jako
dziatanie, przejawia sie wumiejetnosci niestandardowego rozwigzywania probleméw, nato-
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nik (strona przeciwna®®) — np. terrorysta — posiada aktualnie te przewage, ktora
wynika z faktu absengji jakichkolwiek ograniczen jego nagannych poczynan®. Dla
zothierzy pododdziatéw (oddziatéw) ze sktadu WS linia prawa w dziataniach mi-
litarnych (niemilitarnych) jest bardzo niewyrazna (cienka) i stad niejednokrotnie
decyzje o poczynaniach pojedynczych nawet Zohmierzy ze struktur WS podejmo-
wane s3 na wysokim szczebluy, zaréwno w czasie P, K’ jaki,W".

Pierwotne zamierzania Sojuszu w kontekscie okreslenia spektrum za-
dan realizowanych przez pododdziaty (oddziaty) WS koncentrowaty sie na
nastepujacych zadaniach:

e dziatania przeciwterrorystyczne - podejmowane w celu zniszcze-
nia, zar6wno grup terrorystycznych, jak i ich infrastruktury;

e dziataniabezposrednie - DA (ang. - Direct Action) - w formie rajdow,
zasadzek oraz atakéw na poszczegoélne cele systemu infrastruktury
krytycznej na terytorium przeciwnika (strony przeciwnej) lub na te-
rytorium zajetym przez niego (nig);

¢ rozpoznanie specjalne - SR (ang. - Special Reconnaissance) - weryfikacja
lub uzyskiwanie informacji na potrzeby wywiadu szczebla narodowego
lub tzw. teatru dziatan (wywiadu koalicyjnego lub sojuszniczego);

e dziatania nieregularne - prowadzenie dziatan rebelianckich, party-
zanckich lub sabotazowych, we wspétdziataniu® z sitami i srodka-
mi lokalnymi;

e dziatania wspierajgce inne panstwa - MA (ang. - Military Assistance)
- asystowanie sitom i srodkom panstwa gospodarza - HN (ang. Host

miast wwaskim postrzeganiu asymetria to stosowanie nieprzewidywalnych metod dziatania
przez nieprzewidywalne organizacje, w tym organizacje siegajace po $rodki destrukcyjnego
oddziatywania. Stownik jezyka..., op. cit., s. 92; Wielki stownik..., op. cit., s. 109. Por. A. Czuprynski,
Wspétczesna sztuka operacyjna, AON, Warszawa 2009, s. 203.

3W. Wiecek, Zdefiniowac¢ przeciwnika nieregularnego, , Kwartalnik Bellona” 2010, nr 4, s. 8; W. Wie-
cek, Dziatania przeciwrebelianckie w operacjach. Referat programowy, [w:] Dziatania przeciwrebe-
lianckie w operacjach, materiaty z sympozjum naukowego, red. nauk. ]. Posobiec, M. Kubinski,
Wyd. AON, Warszawa 2011, s. 9.

3W. Kawka, Ocena procedur narodowych i miedzynarodowych stosowanych podczas wykrywania im-
prowizowanych urzqdzen wybuchowych, Wyd. AON, Warszawa 2014, s. 62.

$8Wspotdziatanie, z punktu widzenia prakseologicznego, rozumiane jest jako ,[...] kooperacja po-
zytywna, dzialanie wieloprzedmiotowe, ktérego uczestnicy wzajemnie sobie pomagaja”. Wspot-
dziatanie w ujeciu militarnym to tyle, co jedna z wielu zasad sztuki wojennej, organizowane ,|...]
w celu optymalnego wykorzystania materialnych i niematerialnych mozliwosci poszczegdlnych
rodzajow wojsk i rodzajéw Sit Zbrojnych w dziataniach militarnych”. Natomiast polskojezyczne
postrzeganie odczasownikowego terminu wspétdziatanie utozsamiane jest ,[...] z dziataniem,
z praca wspolng z kims, z pomaganiem komus w jakiej$ dziatalnosci lub z wywieraniem wptywu
na co$, z przyczynianiem sie do czego$ razem z innymi wykonawcami”. Z kolei w terminologii so-
juszniczej pojecie wspotdziatanie jest zawezone wytacznie do ,[...] wzajemnej pomocy uczestni-
kéw dziatan militarnych niebedacych w jakichkolwiek zaleznosciach organizacyjnych”. Sfownik
Jjezyka..., t. 3, op. cit., s. 768; Nowy stownik..., op. cit., s. 1182; T. Pszczotowski, Mata encyklopedia...,
op. cit., s. 273; Leksykon wiedzy wojskowej, red. nauk. M. Laprus, Wyd. (MON, Warszawa 1979,
s. 496. Por. M. Wrzosek, Koordynacja w dziataniach taktycznych wojsk lgdowych, AON, Warszawa
2002,s.13.
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Nation) w udzielaniu pomocy, ochronie wolnosci i w zapewnianiu
bezpieczenstwa powszechnego iporzadku publicznego, gtéwnie
poprzez doradztwo i wsparcie szkoleniowe;

e dziatania w ramach kompetencji wtadz cywilnych - koordynacja®
dziatan zwigzanych z budowa panstwa, realizowana przez organi-
zacje miedzynarodowe (cywilne, rzadowe i pozarzadowe itd.);

e operacje psychologiczne - dziatania wptywajgce na punkt widzenia
i zachowania spoteczne;

e wsparcie dziatan humanitarnych - dostarczanie pomocy humani-
tarnej w miejsca lub w czasie, gdzie i gdy tzw. sity konwencjonalne
nie moga tego, z roznych powoddw, realizowag;

e dziatania poszukiwawczo-ratownicze SR (ang. Search and Rescue)
i odzyskiwanie personelu (ang. Personnel Recovery)*® - podejmo-
wanie zotnierzy lub personelu wojskowego z terenu zajmowanego
przez przeciwnika (strone przeciwng), w przypadku gdy specjali-
styczne zespoty o cechach poszukiwawczo-ratowniczych nie moga,
z réznych wzgledow, tego realizowac;

e dziatania informacyjne* - dziatania majace na celu integrowanie

$Prakseologiczna tozsamo$¢ koordynacji w ujeciu czynno$ciowym oznacza ,[..] wiaczenie do
dziatania jako systemu dynamicznego elementéw niezbednych (powiazanych przyczynowo) dla
osiagniecia zamierzonego wyniku, wodpowiedniej ilosci, jakosci iwe whasciwym czasie”,
aw dziataniu wielopodmiotowym obejmuje ona [...] rozfoZenie dziatan w przestrzeni oraz w cza-
sie. Z kolei koordynacja dziatan polega na ,[..] doborze takiej kolejnosci czynéw sktadowych,
ktére nie kolidujg z innymi dziataniami tego samego podmiotu. Koordynacja w ujeciu militar-
nym to tyle, co [..] uzgadnianie (w skali taktycznej, operacyjnej i strategicznej) wysitkow réz-
nego rodzaju formacji wojskowych (zgrupowan) sktadajacych sie z poszczegélnych rodzajow sit
zbrojnych - w celu najbardziej efektywnego wykonania wspélnych zadan w walce i w operacji”.
Natomiast polskojezyczne postrzeganie odczasownikowego terminu koordynacja utozsamiane
jestz,[..] uzgodnieniem wzajemnego dziatania; z uzgodnieniem, zharmonizowaniem, ujednoli-
ceniem oraz z [..] organizowaniem dziatann wykonywanych wspélnie przez wiele oséb, tak by
przebiegaty one w sposéb harmonijny”. Z kolei w terminologii sojuszniczej pojecie koordynacja
oznacza ,[...] integracje wysitkéw uczestnikéw dziatan militarnych co do miejsca i podziatu za-
dan w ramach wtasnej formacji wojskowej pomiedzy poszczegdélnymi elementami jej ugrupowa-
nia - przy realizacji wspélnego celu”. Elementy koordynacji za$ to zestawienie informacji do-
tyczace dziatan (militarnych i niemilitarnych), ktére okreslaja wzajemne zaleznosci pomiedzy
poszczegdlnymi wykonawcami zadan (bojowych, zabezpieczenia, wsparcia itd.) i stuza one efek-
tywnemu wykorzystaniu mozliwos$ci poszczegoélnych uczestnikéw dziatan taktycznych (opera-
cyjnych) w osiagnieciu celu gtéwnego. Zob. Leksykon wiedzy..., op. cit., s. 177; T. Pszczotowski,
Mata encyklopedia..., op. cit., s. 106. Por. W. Lidwa, Wspétdziatanie w walce Igdowej, Wyd. Adam
Marszatek, Torun 2000, s. 84.

*0Zagadnienia zwiazane z koncepcja narodowego systemu Personal Recovery - w ramach szkolenia
doskonalacego kadry Wydziatu Zarzadzania i Dowodzenia (WZiD)/AON - przedstawit 19. marca
2009 r. szef Zespotu do spraw Sytuacji Szczego6lnych (ZDSSS)/MON - ptk A. Malik.

“Nieroztgcznym elementem wspotczesnych konfliktéw zbrojnych jest tzw. oddziatywanie infor-
macyjne (wojna informacyjna poprzez m.in. ,zarzadzanie refleksyjne” - odbiér informacji ze
$rodkéw masowego przekazu na zasadzie bezrefleksyjnego utozsamiania ich z wtasnymi pogla-
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w system informacyjny i informacje przekazywane przez przeciw-
nika (strone przeciwng) oraz ochrone wlasnego systemu przekazu
informacyjnego;

¢ dzialania w tzw. obszarach zniszczen - operacje obejmujgce wspie-
ranie (zapewnienie) bezpieczenstwa sitom konwencjonalnym,
w tym operacje przeciwnarkotykowe oraz zadania w trakcie opera-
cji utrzymania pokoju*?).

Wraz z uptywem czasu militarne struktury Sojuszu doszty do wniosku,
iz zestawienie zaprezentowanych powyzej zadan dla WS znacznie przekra-
cza ich realizacyjne mozliwosci i charakteryzujg sie one cechami pewnego
rodzaju rozproszenia zadaniowego. Stad tez podjeto kolejne nowelizacje
w przedmiotowym zakresie.

Zgodnie zdokumentami normatywnymi obowigzujagcymi w NATO (m.in.
NATO MC 437-98), pododdziaty (oddziaty) specjalne przeznaczone sg do wyko-
nywania skomplikowanych zadan w ramach trudnych, ryzykownych i delikatnych
politycznie operacji - przede wszystkim o wiasciwosciach obronnych (defensyw-
nych). Tym samym stanowig one niejako tzw. wypeienie operacyjnej luki pomie-
dzy wysitkami politycznymi i dyplomatycznymi panstwa w czasie narastania , K",
a uzyciem sit i Srodkéw konwencjonalnych (pozostatych RSZ) - stuzacych do jego
neutralizacji (zwtaszcza w tzw. konfliktach o matej intensywnosci). Nalezy skon-
statowag, iz majg one oddziatywac w celu ostabienia potencjatu politycznego, mi-
litarnego, ekonomicznego i moralnego przeciwnika (strony przeciwnej) — przy po-
mocy metod i sposobdw odmiennych (specjalnych) od przyjetych w regulaminach
i standardach obowigzujacych w pozostatych RSZ, w tym na blizszym i dalszym
jego (jej) zapleczu oraz na terytorium RP. Nie wnikajac zbyt szczegétowo zatem
w charakter ich dziatann mozna okresli¢ zadania WS jako:

¢ operacje niekonwencjonalne (np. wspieranie ruchu oporu, dywer-
sja i sabotaz);

e operacje specjalne (np. wywiad operacyjny, wskazywanie celow,
zasadzki iniszczenie lub unieszkodliwianie waznych obiektow -
w tym wyselekcjonowanych obiektéw wchodzacych w strukture
systemu tzw. infrastruktury panstwa, a takze uwalnianie os6b, dzia-
tania psychologiczne i dezinformacja);

e dziatania militarne w operacji obronnej wtasnych wojsk (np. wspar-
cie wojsk wlasnych w ataku i w dziataniach odwrotowych, operacje

dami odbiorcy) oraz walka psychologiczna (,,obrébka psychologiczna” - wywotywanie u wrogie-
go spoteczenstwa uczucia strachu, az do poziomu paniki). Por. L. Sykulski, Wojny informacyjne,
IG, Czestochowa 2013, s. 34; M. Fraczek, Wieloaspektowos¢ ksztattowania bezpieczeristwa sieci
teleinformatycznej wojsk ladowych, Wyd. AON, Warszawa 2015, s. 9.

“Regulamin dziatan wojsk lgdowych, Dowddztwo Wojsk Ladowych (DWLad)/Pion Szkolenia (PS),
Warszawa 2008, s. 424.
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rajdowe i desantowe, dziatania antydywersyjne i antyterrorystycz-
ne oraz ochrona waznych obiektow);

e dziatania pomocnicze (np. akcje poszukiwawczo-ratownicze i akcje
humanitarne).

Wojska specjalne, w zdecydowanej wiekszo$ci, mogg prowadzi¢ dziata-
nia w kazdych warunkach srodowiskowych - na ladzie, w wodzie i na wo-
dzie oraz w powietrzu. Istotng wtasciwoscia tych dziatan jest najczesciej
ich skrytos¢, a nawet zupetna tajnos¢ - stad m.in. ich szeroka autonomia or-
ganizacyjna i funkcjonalna, przy pelnym zintegrowaniu ich dziatan z celami
operacyjnymi pozostatych RSZ i w ramach wspoélnie prowadzonej operacji
potaczonej (ang. - joint)*®.

W miejscu tym nalezy jednakze wyraZnie i dobitnie zaakcentowac fakt,
iz najwazniejszym partnerem w wykonywaniu zadan przez pododdziaty
(oddziaty) ze sktadu WS stanowig tzw. sity i Srodki konwencjonalne (pozo-
state RSZ - w strukturach SZ RP), a wiec komponent ladowy, morski i po-
wietrzny. W ramach wspoétdziatania WS realizujg zadania jako komponent
,wspierany” lub ,,wspierajacy”. Jest to w petni zgodne z naturg potaczonych
operacji militarnych (niemilitarnych). Nalezy jednakze przy tym zaakcen-
towa¢, iz niemal wszystkie dziatania WS sg wspierane przez pozostate
komponenty - przy czym charakter przedmiotowego wsparcia moze by¢
i jest bardzo zréznicowany. Oscyluje on od wsparcia ogniowego po trans-
port powietrzny. Uzyskanie efektow operacyjnych (strategicznych) dzie-
ki prowadzonym dziataniom specjalnym wptywa z kolei na powodzenie
dziatan wojsk konwencjonalnych (kooperacja pozytywna*) - te wzajemne

“0peracja potaczona to catoksztatt przedsiewzie¢ planowanych przez kierownictwo strategiczne
i realizowanych przez jednolite dow6dztwo operacyjne dla osiagniecia celu strategicznego (uzy-
skania rozstrzygniecia). W operacji tego rodzaju uczestnicza komponenty co najmniej dwéch
RSZ oraz moga w niej uczestniczy¢ réwniez podmioty niemilitarne. Operacja potaczona moze
wynika¢ ze zobowiazan ujetych wart. 5. traktatu waszyngtonskiego (TW) lub z konieczno$ci
reagowania na zaistniaty kryzys (operacje reagowania kryzysowego i operacje wsparcia poko-
ju). Wramach art. 5. TW operacje z udziatem WS ze struktur SZ RP i wojsk innych armii Sojuszu,
operacje te moga przybierac forme operacji obronnej potaczonej, strategicznej lub sojuszniczej).
Zob. Stownik terminéw z zakresu bezpieczeristwa narodowego, Wydanie IV, AON, Warszawa 2002,
s.92; Doktryna prowadzenia operacji potgczonych (DD/3), MON/SG WP, Warszawa 2004, s. 9.

W prakseologii pojecie wsparcia nie jest w petni zidentyfikowane, méwi sie w niej raczej o po-
mocy rozumianej jako [...] pomaganie, czyli tyle co: umozliwianie lub utatwianie wykonania tego
a tego, akcentujac przy tym, ze pomoc moze by¢ wzajemna, czyli wystepuje jako kooperacja po-
zytywna. Stad teZ rozwazajac i poréwnujac zagadnienie zabezpieczenia i wsparcia nalezy wy-
raznie wskaza¢ dwdch uczestnikéw wsparcia (wzajemna pomoc, kooperacja pozytywna), przy
czym pierwszy to podmiot wspierajacy, a drugi to wspierany. Natomiast zabezpieczenie, z sa-
mych tylko definienséw analizowanego pojecia, a priori odnosi sie wytacznie do podmiotu re-
alizujacego okresdlone zadanie lub zadania (podmiot zabezpieczajacy jest tozsamy z podmiotem
zabezpieczanym). Por. T. Kotarbinski, Traktat o dobrej robocie, Wydanie IV, ZN im. Ossoliniskich,
Wroctaw-Warszawa-Krakow 1969, s. 94.
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relacje stanowig niejako esencje synergii*® dziatan potaczonych, w pelnym
tego stowa znaczeniu. Cecha tzw. ogniskowo$ci dziatan z jednej, a potrzeba
faczenia wysitku z drugiej strony, wymaga powstania ,,modutu” tworzone-
go z jednostek specjalnych i innych komponentéw we wspotczesnych ope-
racjach.

Co wiecej, do zasadniczych cech wyrézniajacych WS na tle pozostatych
RSZ nalezy zaliczy¢:

e odmienno$¢ zadan, wtym dziatania dywersyjno-rozpoznawcze,
rozpoznanie specjalne, dziatania dywersyjne wymierzone w infra-
strukture militarng i gospodarcza przeciwnika (strony przeciwnej)
oraz kluczowe elementy systemu tgcznosci i transportu?®;

e réznorodnos$¢ obszaru dziatania, w tym w réznych uwarunkowa-
niach $rodowiskowych izazwyczaj w znacznym oddaleniu od sit
gtoéwnych wojsk wtasnych (w ujeciu narodowym, koalicyjnym lub
sojuszniczym;

o wielko$¢ formacji bojowych, w tym mniej liczne sity i sSrodki wyko-
rzystywane w ZZB, dysponujace mniejszym potencjatem w zakresie
sity ognia i mobilnosci, ale posiadajace znacznie wyzsze zdolnosci
w aspekcie precyzyjnego ich uzycia (tzw. chirurgiczne ciecia WS);

e sposéb dziatania, wtym dzialania autonomiczne w warunkach,
w ktorych uzycie pozostatych RSZ nie jest - z roznych wzgledow -
mozliwe lub nie jest wskazane oraz zawsze w spos6b maksymalnie
skryty i zaskakujacy dla przeciwnika lub strony przeciwne;j.

W ujeciu chronologicznym zaznaczy¢ nalezy fakt, iz specjalne po-
strzeganie pododdziatéw (oddzialéw) elitarnej 6. Pomorskiej Dywizji
Powietrznodesantowej - 6. PDPD (jeszcze w strukturze Ludowego
Wojska Polskiego - LWP, do 1986 r), anastepnie 6. Pomorskiej
Brygady Powietrznodesantowej - 6. PBPD (1986-1990) i6. Brygady
Powietrznodesantowej - 6. BPD (od 1990 r., przy czym w latach 1992-2010
jako 6. Brygada Desantowo-Szturmowa - 6. BDSz), znalazto swoje odwzoro-
wanie podczas ich udzialu w miedzynarodowych ¢éwiczeniach wojskowych
w ramach programu Partnerstwo dla Pokoju - PdP (ang. - Partnership for
Peace)* oraz w koalicyjnych (sojuszniczych) operacjach reagowania kryzy-

Synergia - synergia (gr.) - wspétdziatanie - takie zestawienie dwdch lub wiecej elementow, by ich
oddziatywanie - w przypadku podmiotéw dziatania - dawato skutek wiekszy niz suma skutkéw
wywotanych przez kaidy zelementéw oddzielnie. Zob. Wielki stownik.., op. cit.,
s.1204; T. Pszczotowski, Mata encyklopedia..., op. cit., s. 236.

*W literaturze przedmiotu niekiedy spotka¢ mozna podziat zadan realizowalnych przez podod-
dziaty (oddziaty) specjalne w strukturze SZ RP na akcje bezposrednie, rozpoznanie specjalne
i wsparcie militarne. Por. B. Pacek, Wojska specjalne w systemie obronnym parnstwa, [w:] Wojska
Specjalne..., op. cit., s. 45.

“Dla przyktadu - pierwsze miedzynarodowe ¢wiczenie w ramach programu PdP pk. COOPERATI-
VE NUGGET 95, odbywajace sie na poligonie wojskowym Fort Polk (Luizjana, USA) w dn. 10 -16.
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sowego - w latach 90-tych XX wieku*®. Doswiadczenia i wnioski z ich prze-
prowadzenia utwierdzity - zwtaszcza strone amerykanska - w przekona-
niu dotyczycacym prospektywnej celowosci rozwoju bezposredniej wspoét-
pracy ,,polskich specjalséw” z ich US-odpowiednikami (USA - ang. - United
States of America). W adekwatnym czasie USA wyasygnowaly w celach
szkoleniowych kwote ok. 80 mln dolaréw USA - USD (ang. - United States
Dollar) oraz zobowigzaty sie do wyszkolenia ponad stu polskich oficerow
(docelowo) - przedstawicieli przysztych WS, w tym DWS. Przedmiotowa
wspotpraca trwa nieprzerwanie®. Istotnym jej efektem stat sie zrealizowa-
ny juz*® cel odnoszacy sie do osiagniecia przez SZ RP (a doktadnie przez
WS) statusu tzw. panstwa wiodgcego (ramowego) w obszarze operacji
specjalnych - SOFFN (ang. - Special Operations Forces Framework Nations),
wyrazajacego sie pelnoprawnymi uprawnieniami do dowodzenia przez WS
ze sktadu SZ RP tego rodzaju operacjami - co nie jest (poki co) mozliwe
do osiagniecia przez pozostate RSZ ze struktur SZ RP, w tym przez WLad,
Marynarke Wojenng (MW) i Sity Powietrzne (SP)*!.

Co wiecej, nalezy wyraznie zaakcentowac fakt, iz do momentu uregulowa-
nia miejsca i roli WS w strukturze dowodzenia SZ RP (od 1. stycznia 2007 r.)
- poszczegdlne jednostki specjalne WP byty rozmieszczone w ramach struk-
tur réznych RSZ, np. 1. putk specjalny (1. ps) pozostawat w strukturze WLad,
ajednostka wojskowa GROM pozostawata w bezposrednim podporzad-
kowaniu MON. Za dotychczasowa koordynacje dziatan specjalnych na po-
ziomie Sztabu Generalnego WP (SG WP) odpowiadat jego Oddziat Operacji
Specjalnych (00S/SG WP), apo 2006 r. - Szefostwo Dzialan Specjalnych

sierpnia 1995 r. (wzielty w nim udziat pododdziaty tzw. ogélnowojskowe z siedemnastu pafnstw
(cztonkéw Organizacji Traktatu Pétnocnoatlantyckiego - NATO - ang. - North Atlantic Treaty Or-
ganization, a takze potencjalnych i oficjalnych kandydatéw do Sojuszu), w tym pluton z 6. BDSz.
Por. www.iwm.org.uk/collections/item/object/1060015617 (dostep: 16.lipca 2016 r.).

*8Dla przyktadu - udziat pododdziatéw ze sktadu 18. Batalionu desantowo-szturmowego (18.bdsz)
w operacji reagowania kryzysowego NATO pk. SFOR (ang. - NATO’s Stabilisation Force) na teryto-
rium Bo$ni i Hercegowiny (1996-1998). Por. www.nato.int/sfor (dostep: 20. lipca 2016 r.).

*“Przyktadem przedmiotowej wspdtpracy jest podpisane porozumienie o wspétpracy MoU (ang.
- Memorandum of Understanding) pomiedzy Dowd6dztwem Operacji Specjalnych USA - US SOCOM
(ang. - United States Special Operations Command) a narodowym DWS.

YDoktadnie od 1 stycznia 2014 .

*1Tego rodzaju rozwigzania organizacyjne staty sie poktosiem m.in. polskiej deklaracji o gotowosci
uznania WS ze struktur SZ RP jako tzw. narodowej specjalnosci, ogtoszonej podczas 16. szczytu
NATO w Pradze (21-22. listopada 2012 r.), miedzynarodowej inicjatywy w sprawie Sit Specjalnych
Sojuszu-NSTI (ang.- NATO Special Operations Forces Transformation Initiative) z dn. 15. maja 2006r.,
atakze wecielenia jej w Zycie podczas 19. szczytu NATO w Rydze (28-29. listopada 2006 r.) i tym
samym utworzenia przy Sojuszniczym Dowédztwie Operacyjnym - ACO (ang. - Allied Command
for Operations) - Centrum Koordynacji Operacji Specjalnych NSOCC (ang. - NATO Special Operations
Coordination Center) - jako nadrzednej instytucji sojuszniczej zdolnej do koordynacji rozwoju oraz
wykorzystania sit i Srodkéw specjalnych na poziomie strategicznym (w belgijskiej miejscowosci
Mons).
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(SWS) w SG WP (SWS/SG WP). Ustawowe wyodrebnienie WS jako osobne-
go RSZ umozliwito w konsekwencji utworzenie DWS i konsolidacje jedno-
stek specjalnych w ramach dedykowanego systemu dowodzenia w SZ RP.
Nalezy zaznaczy¢, iz poczatki funkcjonowania DWS nie byty fatwe - nie tylko
z uwagi na trudnosci zwigzane z tworzeniem nowego systemu dowodzenia,
ale réwniez wynikaty one z kolejnych zmian dyslokacji przedmiotowego do-
woédztwa (Bydgoszcz i Warszawa), ktdre w rezultacie zostato rozmieszczone
w Krakowie - gdzie znajduje sie do dzisiaj. Utworzenie zatem w 2007 . DWS
(od 2015 r. Dowo6dztwo Komponentu WS - DKWS®?) i wpisanie WS do zbioru
RSZ w RP, wygenerowato tym samym utworzenie komponentu z wtasnym
systemem dowodzenia, zabezpieczenia i wsparcia dziatan. Tego rodzaju no-
watorskie rozwigzanie organizacyjne odnosi sie bezposrednio do sposobu
dowodzenia i desygnowania sit i srodkéw ze struktur WS - na potrzeby pro-
wadzonych przez ten RSZ operacji. Tym samym Dowo6dca WS, w odréznieniu
do dowodcéw pozostatych RSZ, spetnia aktualnie role, zar6wno tzw. dostar-
czyciela sit i sSrodkdw (ang. — Force Provider), jak réwniez tzw. uzytkowania
sit i Srodkéw (ang. - Force User)®.
Obecnie WS zawierajg w swojej strukturze organizacyjnej nastepujace
formacje wojskowe (zob. rys. 3)>*:
¢ bojowe-w tym Jednostka Wojskowa Komandosow (JWK), Jednostka
Wojskowa FORMOZA (JWF) i Jednostka Wojskowa GROM (JWG)*>;
e wsparcia bojowego - Jednostka Wojskowa AGAT (JWA)>®;

52W nowym i obowigzujgcym systemie dowodzenia i kierowania SZ RP (od 2014 r.) koordynato-
rem dziatan specjalnych w odniesieniu do DKWS jest Inspektorat WS (IWS) w Dowddztwie Ge-
neralnym RSZ (DG RSZ). Por. http://www.dgrsz.mon.gov.pl (dostep: 20. lipca 2016 r.).

53Skutkuje to réwniez tym, iz Dow6dca WS jako tzw. gestor dla wtasnego RSZ posiada mozliwosci
dysponowania $rodkami budzetowymi na kazdy kolejny rok kalendarzowy - a wiec zakupami
urzadzen i sprzetu wojskowego w postaci ,[...]| najnowocze$niejszych rozwigzan technologicz-
nych. Krétkich serii produkcyjnych, jak réwniez wprowadzania kolejnych modyfikacji - juz po
rozpoczeciu procesu pozyskiwania”. Por. P. Patalong, Doswiadczenia i wnioski z funkcjonowania
Wojsk Specjalnych w Sitach Zbrojnych RP, [w:] Wojska Specjalne..., op. cit., s. 36.

5*0golnie WS w strukturze SZ RP posiadajg ok. 3 tys. stanowisk etatowych, co stanowi ok. 3% sta-
nu SZ RP.

Jednostka JWF to wyspecjalizowany oddziat WS, przygotowany do prowadzenia operacji w $ro-
dowisku morskim i przybrzeznym, JWK przygotowana jest do prowadzenia operacji w $rodowi-
sku ladowym i przybrzeznym, natomiast JWG to najbardziej uniwersalny modut w strukturze
WS, ktory jest przygotowany do prowadzenia operacji w kazdym $rodowisku (ZZB B ze sktadu
JWG jako drugi komponent morskich sit specjalnych - poza JWF - przygotowany jest ponadto
do prowadzenia operacji w morskiej strefie przybrzeznej oraz na otwartym morzu i na $rédla-
dowych wodach, a takze posiada zdolno$ci bojowe zwigzane bezposrednio ze zwalczaniem ter-
roryzmu i piractwa na morzu). Por. R. Rochnowicz, A. Rawski, A. Bak, Wojsko Polskie. The Polish
Army, Wyd. Bellona, Warszawa 2008, s. 190.

Jednostka JWA zapewnia tzw. kinetyczne wsparcie operacji bojowych (na korzy$¢ zasadniczych
formacji bojowych, tj. JWK, JWF i JWG) - gtéwnie poprzez uzycie ciezkich systeméw uzbrojenia,
w ktoére nie sa wyposazone pozostate jednostki wojskowe ze struktury WS, w celu razenia prze-
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e wsparciainformacyjnegoi zabezpieczenialogistycznego - Jednostka
Wojskowa NIL (JWN)*/;

e zabezpieczenia lotniczego - 7. eds (bedaca w podporzadkowaniu
Komponentu Operacji Powietrznych - KOP)%8,

Objasnienia: JWK - Jednostka Wojskowa Komandoséw; eds - 7. eskadra dziatan specjalnych
(7.eds).

Rys. 3. Jednostki wojskowe ze struktury wojsk specjalnych (WS) podlegajace Dowé6dztwu
Komponentu Wojsk Specjalnych (DKWS)Rys. 2. Graficzne zobrazowanie miejsca Wojsk
Specjalnych (WS) w systemie obronnym Rzeczypospolitej Polskiej (RP)

Aktualny stan formacji ze struktury WS nie stanowi zobrazowania con-
stans. Zgodnie z treSciami zamieszczonymi w Planie rozwoju wojsk specjal-
nych 2009-2018, opracowanym w MON - przyjmuje sie, ze docelowo WS
w modelu na 2022 r. wykorzystywac beda swoja zdolno$¢ bojowa na bazie
pieciu etatowych formacji wojskowych i 7. eds. W dokumencie tym zaktada
sie, ze kandydaci do stuzby w WS swoja stuzbe rozpoczyna¢ beda w JWA,
w ktoérej poddawani beda selekcji i szkoleniu bazowemu, ktére majg sta-
nowic test dla ich zdolnosci do dalszego rozwoju w ramach WS. Okreslany
mianem ,wyzszy poziom wtajemniczenia” stanowi¢ majg JWK i JWF. Stuzba
w tych jednostkach petniona bedzie przez kandydatéw dobieranych na ba-
zie wynikow uzyskiwanych w stuzbie w ramach jednostek JWA i JWN. Stad
tez najwyzszy szczebel w tzw. drabinie zdolno$ciowej WS zajmie docelowo
JWG, w ktdrej stuzbe pethi¢ bedzie waskie, wyselekcjonowane grono Zot-
nierzy - ,,specjalsow”.

ciwnika (strony przeciwnej) dysponujacego (dysponujacej) pojazdami opancerzonymi lub $rod-
kami napadu powietrznego (SNP).

’Jednostka JWN posiada na wyposazeniu srodki rozpoznania, ktére zapewniajg wsparcie infor-
macyjne w fazie planowania i realizacji dziatan bojowych pozostatych pododdziatéw (oddzia-
t6w) ze sktadu WS, w tym morskich dziatan specjalnych (podwodne dziatania bojowe, nawodne
dziatania bojowe oraz morskie zintegrowane dziatania bojowe) oraz w ramach przeciwterrory-
stycznych dziatan specjalnych - morskie przeciwterrorystyczne dziatania bojowe.

*8Piloci ze sktadu 7. eds sa przygotowani do dziatania, zardwno w dziennych, jaki i w warunkach
nocnych, a takze w trudnych warunkach atmosferycznych - wiacznie z lotami nad akwenami
wodnymi o znacznych wskaznikach geometrycznych. Umozliwia to realizacje scenariusza trans-
portu powietrznego ptetwonurkéw bojowych ze sktadu JWK, JWG i JWF bezposrednio do morza
(poza rejonem oddziatywania $rodkéw obrony przeciwlotniczej - OPL - przeciwnika lub strony
przeciwnej).
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Whioski

1.

Relatywnie nieliczne pododdziaty (oddziaty) WS ze struktur SZ RP sta-
nowia istotne zestawienie sit i Srodkow w systemie bezpieczenstwa na-
rodowego RP, a tym samym w systemie obrony panstwa.

. Charakter realizowanych zadan przez pododdziaty (oddziaty) WS, za-

réwno w czasie ,,P”, K" jak i ,,W” wskazuje na szeroki zakres wspétpra-
cy (wspoétdziatania i koordynacji) pomiedzy poszczegdlnym elementami
(militarnymi i niemilitarnymi), zawierajacymi sie w szeroko postrzega-
nym systemie bezpieczenistwa narodowego, w tym w systemie obrony
panstwa.

. Przeznaczenie pododdziatéw (oddziatéw) WS generuje sytuacje, w kto-

rej dziatania przez nie podejmowane muszg by¢ opatrzone atrybutami
w brzmieniu - specjalne, niestandardowe i niekonwencjonalne.

. Efektywnos$¢ dziatania pododdziatow (oddziatéw) WS czesto warun-

kowana jest pozytywna kooperacja w odniesieniu do pozostatych RSZ
(wsparcie dla WS), ale przedmiotowa kooperacja moze mie¢ i ma swo-
je odzwierciedlenie w dziataniach odwrotnych (wspieranie dla innych
RSZ).

. Zmiany adaptacyjne w Kkonteks$cie nowych rozwigzan systemowych

w strukturze WS nie nalezy postrzegac¢ jako procesu zakonczonego, po-
mimo poczynionych juz znaczacych zmian w przedmiotowym obszarze -
WS znajduja sie w obliczu kolejnych przeobrazen, wynikajacych gtéwnie
z potrzeb permanentnego podnoszenia poziomu skutecznosci ich dzia-
tan (militarnych lub niemilitarnych).
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ROZDZIAL X1V

Katarzyna Huczek
Wojskowa Akademia Techniczna w Warszawie

IMPLIKACJE TRANSFERU WARTOSCI KULTUROWYCH W KONTEKSCIE
AKTUALNEGO KRYZYSU MIGRACYJNEGO.
INTEGRACJA CUDZOZIEMCOW JAKO WYZWANIE DLA
BEZPIECZENSTWA KULTUROWEGO RZECZYPOSPOLITE] POLSKIE]

Wstep

Zapewnienie bezpieczenistwa obywatelom to jedno z priorytetowych dzia-
fan panstwa, wymagajace efektywnej wspotpracy poszczegélnych organéw
aparatu panstwowego, stuzb, organizacji pozarzadowych zaréwno w porzadku
wertykalnym, jak i horyzontalnym. Wspotcze$nie panstwa, w tym Rzeczpospo-
lita Polska, kreuja stan pewnosci i spokoju nie tylko poprzez skuteczna polityke
wewnetrzng, ale takze dzieki partycypacji w miedzynarodowych systemach za-
pewnienia bezpieczenstwa (np. NATO, w okreslonych aspektach UE). Aktualnie,
zintensyfikowane procesy migracyjne wpisujg sie w kanon wyzwan zaréwno
na poziomie panstwa, jak icatej spotecznosci miedzynarodowe;j. Ksztatt ina-
silenie ruch6éw migracyjnych wymaga wskazania okreslonych aspektow, ktére
w kontek$cie zapewnienia bezpieczenistwa wydajg sie by¢ kluczowe, bowiem
pojawiaja sie sformutowania o zabarwieniu ksenofobicznym, rasistowskim,
ostry podziat na ,my - obcy”, powigzanie imigrantéw pochodzenia arabskiego
z terroryzmem, czy tez stereotypowe postrzeganie obywateli innych narodowo-
Sci. Wida¢ wiec, ze masowa migracja generuje konsekwencje nie tylko na ptasz-
czyznie instytucjonalnej, ale takze spotecznej i kulturowej. Migranci naleza do
roznych kregow cywilizacyjnych, w ktérych proces socjalizacji dokonywany byt,
nierzadko, w oparciu o odmienne, niz wyznawane w panstwach przyjmujacych,
wartosci, co prowadzi do prowadzi do konfliktéw. Podkreslenia wymaga jednak
fakt, iz nabudowane na aspektach aksjologicznych problemy relacji przybysze -
autochtoni sg niezwykle trudne do rozwigzania przede wszystkim ze wzgledu
na strach przed ,innym’, a takze brak zrozumienia i akceptacji dla odmiennosci.
Zasadne jest zatem ukazanie istoty bezpieczenstwa kulturowego (szczegodlnie na
poziome panstwa), ktdre determinuje ksztatt i kierunek relacji miedzykulturo-
wych, a takze wskazanie istoty integracji jako procesu umozliwiajacego zwiek-
szenie poziomu spojnosci spotecznej.

! F. Gotembski, Kulturowe aspekty integracji europejskiej, Wydawnictwa Akademickie
i Profesjonalne, Warszawa 2008, s. 50.
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1. Istota bezpieczenstwa kulturowego

Zycie w spoleczenstwie nierozerwalnie potaczone jest zobecng na
danym obszarze kultura, ktéra determinuje organizacje zycia spotecz-
nego, gwarantuje trwanie i rozwoj, a takze pozwala cato$ciowo zobrazo-
wac zastang rzeczywisto$¢. Bez watpienia mozna stwierdzi¢, ze ,kultura”
sama w sobie jest pojeciem nieostrym, to znaczy nie mozna jednoznacznie
wskazac jej konkretnej definicji. Uimowanie kultury zalezne jest bowiem
od aspektéw, na ktore badacze ktada nacisk w prowadzonych przez siebie
rozwazaniach. Termin ,kultura” w znaczeniu etymologicznym odnosi sie do
facinskiego stowa cultura, co oznaczato uprawe, pielegnacje, odnoszac sie
bezposrednio do aktywnosci rolniczej. Na szczegbdlng uwage zastuguje tak-
Ze pojecie cultus zwigzane bezposrednio nie tylko z pielegnacja otaczajacej
przyrody, ale takze (w dalszej perspektywie) z czcia oddawang bostwom
przyrody, a takze wtadcom. Widoczne staje sie wiec powigzanie pojecia
kultury ze sferg sacrum, a pierwiastek religijny od zarania dziejéw odgrywa
istotng role w sferze kultury?.

Jednoznaczne zdefiniowanie, czym jest kultura wydaje sie by¢ niemozli-
we. R6znorodnos$¢ koncepcji teoretycznych lezacych u podstaw rozumienia
omawianego pojecia, a takze wielorako$¢ dziedzin zajmujacych sie pro-
blematyka kultury dostarcza wiedzy, na temat okreslonych jej aspektow,
do ktorych bez watpienia, za Ewa Nowickg, mozna zaliczy¢ nastepujace
stwierdzenia:

e kultura zwigzana jest z cztowiekiem,
kultura to zjawisko spoteczne,
kultura to zbiér wyuczonych zjawisk,
kultura to system,

e Kkultura ma wymiar czasowy i przestrzenny?®.

Niewatpliwie, kultura zakorzeniona jest w spotecznosciach, co oznacza,
Ze nie zostata wytworzona w jednej chwili, stanowi natomiast dziedzictwo
poprzednich pokolen zaréwno w aspekcie podejmowanych aktywnosci
i dziatann (m. in. wzory zaréwno czynno$ci codziennych, jak i zwigzanych
z obchodami $wiat), jak i zbiorowego myslenia spotecznosci, ktorego ce-
chy widoczne sg na przestrzeni dziejéw*. Kulture mozna zatem rozumiec,
za Janem Szczepanskim, jako ,0gét wytwordw dziatalnosci ludzkiej mate-
rialnych i niematerialnych, wartos$ci i uznanych sposobéw postepowania
zobiektywizowanych i przyjetych w dowolnych zbiorowos$ciach, przeka-

* Ibidem, s. 51.

3 E. Nowicka, Swiat cztowieka - swiat kultury, Wydawnictwo PWN, Warszawa 2004, s. 56-69.

* 1. Nikitorowicz, Edukacja regionalna i miedzykulturowa, Wydawnictwa Akademickie i Profesjo-
nalne, Warszawa 2009, s. 37.
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zywanych innym zbiorowos$ciom i nastepnym pokoleniom™. PodkresSlenia
wymaga takze fakt, iz kultura w znacznym stopniu organizuje zycie czto-
wieka, zaréwno codzienne, jak i od$wietne, stanowi swoistg komunikacje,
daje takze Swiadectwo przynaleznosci i w koncu tozsamosci®.

Tozsamos¢ kulturowa odnosi sie przede wszystkim do relacji ,ja w spo-
tecznosci”. Internalizacja okreslonych wartosci pozwala na ksztattowanie
okres$lonych postaw i modeli zachowan charakterystycznych dla danych
grup, co staje sie takze zasadniczym czynnikiem r6znicujgcym na poziomie
»,my — obcy”. Poczucie tozsamosci kulturowej moze by¢ ujmowane jako re-
zultat zachowania i kultywowania dziedzictwa poprzednich pokolen’. Bio-
rac jednak pod uwage nie tylko spuscizne poprzednich pokolen, ale takze
dokonywanie w niej okreslonych modyfikacji, rezygnacji z pewnych aspek-
tow kultury na rzecz innych (co jest obserwowalne, gdyz zmiany kulturo-
we nie sg dokonywane na poziomie teoretycznym, jednak stajg sie faktem),
nalezy stwierdzi¢, ze tozsamos¢ kulturowa to ,wzglednie trwata identyfi-
kacja indywidualna lub grupowa z okreslonymi warto$ciami kulturowy-
mi, do ktdorych zaliczy¢ nalezy idee, przekonania, postawy oraz poglady".
Warto zwroci¢ uwage takze na inne elementy stanowiace o toZzsamo$ci
kulturowej, do ktoérych naleza specyficzne cechy wygladu zewnetrznego,
wyznawana religia, a takze narodowos$¢ lub deklarowana przynalezno$¢ do
okres$lonego narodu’. Bez watpienia nalezy stwierdzi¢, ze tozsamo$¢ kultu-
rowa stanowi swoisty system, a wyodrebnione pojedyncze cechy takie jak
np. wyglad zewnetrzny nie mogg Swiadczy¢ o utozsamianiu sie z okres$long
spotecznoscia.

Problematyka ochrony tozsamo$ci kulturowej staje sie aktualna
w dobie wspotczesnych wyzwan izagrozen zaréwno dla poszczeg6lnych
panstw, jak i catej spotecznosci miedzynarodowej. Masowe migracje oby-
wateli nalezacych do réznych kregéw kulturowych, a takze kryzys warto$ci,
terroryzm, zmiany w strukturze demograficznej oraz dezintegracja trady-
cyjnych struktur w spoteczenstwie to przyktady zagrozen, z ktérymi zma-
gaja sie aktorzy sceny miedzynarodowej. Widoczny staje sie zatem problem
bezpieczenstwa kulturowego.

Bezpieczenstwo kulturowe nie jest zagadnieniem nowym, cho¢ w roz-
wazaniach o ksztatcie stanu pewnoSci przez dtugi okres bezposrednio nie-

> ]. Szczepanski, Elementarne pojecia socjologii, Patistwowe Wydawnictwo Naukowe, Warszawa
1970, s. 47.

¢ J. Mikutowski Pomorski, Jak narody porozumiewajq sie miedzy sobq w komunikacji miedzykulturo-
wej i komunikowaniu medialnym, Towarzystwo Autoréw i Wydawcéw Prac Naukowych UNIVER-
SITAS, Krakéw 2012, s. 286.

7 ]. Nikitorowicz, op. cit., s. 372.

¢ Ibidem.

9 A. W. Zietek, Bezpieczeristwo kulturowe w Europie, Wydawnictwo Uniwersytetu Marii Curie -
Sktodowskiej w Lublinie, Lublin 2013, s. 42.
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nazwanym. Zagrozenia dla kultury itozsamosci kulturowej okreslonych
spotecznosci istniaty zasadniczo od czasu, gdy poszczegdlne grupy ludzi
pierwotnych (a nawet jednostki) rozpoczety rywalizacje o dominacje ,ran-
gi” promowanych przez siebie warto$ci. Przelomowym momentem dla
ksztattowania wspdéiczesnego ujecia bezpieczenstwa kulturowego staty sie
nastepujace wydarzenia:

e zakonczenie ,zimnej wojny” oznaczajgce eliminacje barier zaré6wno
skoncentrowanych na mozliwo$ci podrézowania, ale takze swobod-
nej wymiany informacji, postepujaca globalizacja,

¢ 11 wrze$nia 2001 r. determinujgcy zmiane podejscia do bezpie-
czenstwa miedzynarodowego poprzez uwypuklenie kontekstu kul-
turowego (,miekkie” aspekty bezpieczenstwa)™.

Definiowanie bezpieczenstwa kulturowego odnosi sie do kilku znaczg-
cych elementéw takich jak tozsamos$¢ kulturowa, propagowanie okreslo-
nych zwyczajow, czy postugiwanie sie jezykiem. Znaczacg role odgrywa
rowniez religia. Wiele definicji akcentuje takze wolno$¢ wyrazania mysli
i pogladdéw, a takze prawo przynaleznosci etnicznej jako swoiste elementy
sktadowe bezpieczenstwa kulturowego!!. Tadeusz Jemioto okreslit bezpie-
czenstwo kulturowe jako ,zdolno$¢ panstwa do pomnazania dotychczaso-
wego dorobku kulturalnego oraz obrony przed niepozadanym wptywem
innych kultur”'?2, Widoczny staje sie zatem aspekt panstwowos$ci w kontek-
$cie bezpieczenstwa kulturowego, bowiem to wtasnie panstwo moze by¢
uznane za podstawowy no$nik zachowan kulturowych zaréwno w grani-
cach terytorialnych, jak i w odniesieniu do zamieszkujacych je obywateli.
Kultura umiejscowiona jest w kontekscie spotecznym okreslonej organiza-
cji panstwowej, jest jej elementem sktadowym. Jan Czaja definiujac bezpie-
czenstwo kulturowe, takze podkreslit istotng role panstwa. Stwierdzit bo-
wiem, ze bezpieczenstwo kulturowe jest ,zdolnoscig panstwa do ochrony
tozsamosci kulturowej, dobr kultury i dziedzictwa narodowego, w warun-
kach otwarcia na $wiat, umozliwiajacych rozwdj kultury poprzez internali-
zacje warto$ci niesprzecznych z wlasng tozsamoscig”!®. Wspomniane wyzej
otwarcie na $wiat zwigzane jest z procesami globalizacyjnymi, a takze mi-
gracjami, ktdre, szczegodlnie w ostatnim czasie, w znaczacy sposob ksztat-
tuja Srodowisko bezpieczenstwa. Istotne jest zatem zwrocenie szczegdlnej
uwagi na wielotorowos$¢ bezpieczenstwa kulturowego - z jednej strony ba-

0], Czaja, Kulturowe czynniki bezpieczernistwa, Oficyna Wydawnicza AFM, Krakow 2008, s. 34.

UTbidem.

12T, Jemioto, Bezpieczenstwo kulturowe w warunkach globalizacji i proceséw spotecznych, [w:] Kultu-
ra narodowa w ksztattowaniu Swiadomosci obronnej spoteczeristwa i bezpieczeristwa paristwa, ,Ze-
szyt Problemowy TWO0” 2001, nr 3, s. 20.

B3], Czaja, Bezpieczenstwo kulturowe. Zarys problematyki, Krakowskie Towarzystwo Edukacyjne,
Krakéw 2004, s. 32.
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gaz kulturowy zaréwno spotecznosci przyjmujacej, jak i naptywowej, ktéra
powinna wykazywac¢ sktonno$¢ do adaptacji i zmian wynikajacych z wpty-
wu innych $rodowisk kulturowych, przy jednoczesnym zachowaniu wta-
snej wyjatkowosci'. Podkreslenia wymaga takze fakt, iz proba ,zmierze-
nia” poziomu bezpieczenstwa kulturowego wydaje sie by¢ zagadnieniem
kontrowersyjnym ze wzgledu na trudnos¢ zastosowania jakichkolwiek kry-
teriéw dla oceny zagrozen.

2. Migracje jako nosnik wartosci kulturowych

Migracje towarzysza ludzkos$ci od zarania dziejow. Poczawszy od pier-
wotnych plemion koczowniczych, przez wielkie wedrowki ludéw, az po dzi-
siejsze masowe migracje, zmiana miejsca pobytu ludnosci wymaga zdolnosci
adaptacyjnych zaré6wno w aspekcie terytorialnym, spotecznym, jak i kultu-
rowym. Zanim jednak oméwione zostang powyzsze kwestie, konieczne jest
wyjasnienie i zaakcentowanie zasadniczego celu migracji skoncentrowane-
g0, po pierwsze na checi, a po drugie, na konieczno$ci zmiany miejsca poby-
tu. W nauce wyroéznia sie migracje dobrowolne (chec), ktére dokonuja sie ze
wzgledu na konkretny cel np. podjecie nauki, podjecie zatrudnienia czy tez
che¢ zamieszkania w jednym miejscu z cztonkami rodziny, a opierajg sie na,
zasadniczo, niewymuszonej decyzji'®. Inaczej dzieje sie w przypadku migra-
cji przymusowych, ktére, nierzadko, zwigzane sa z politycznymi decyzjami,
a takze przesladowaniami, czy tez ryzykiem doznania powaznej krzywdy. W
tym konteks$cie mozna wskazaé¢ uchodZctwo, zestanie, wygnanie, czy depor-
tacja’e.

Ksztatt polskiego prawodawstwa takze precyzyjnie wskazuje rozroz-
nienie migrantéw dobrowolnych i przymusowych'. Przestanki, ktore cu-
dzoziemiec powinien speinia¢, aby uzyskac wize, czy tez konkretny tytut
pobytowy czy ochrone w Polsce, wprost okreslajg jego cel pobytu. Ustawa
z dnia 12 grudnia 2003 roku o cudzoziemcach zawiera katalog okolicznosci,
na ktére mogg powotac sie cudzoziemcy, aby uzyska¢ wize, zezwolenie na
pobyt czasowy, staty, czy tez rezydenta dtugoterminowego UE®. Dla przy-
ktadu - deklarowanym celem pobytu cudzoziemca, zgodnie z literg wspo-
mnianego wyzej aktu prawnego, moze by¢ np. wykonywanie pracy, podje-
cie lub kontynuacja studidéw, pobyt z rodzing, che¢ prowadzenia dziatalno-

“AW. Zietek, op. cit., s. 78.

5T, Paleczny, Stosunki miedzykulturowe zarys problematyki, Krakowskie Towarzystwo Edukacyjne,
Krakow 2005, s. 273.

%Ibidem, s. 274.

7Warto podkresli¢, iz ksztalt polskiego prawa migracyjnego w duzej mierze jest uksztattowany
poprzez wdrozenie stosownych rozporzadzen i dyrektyw prawa miedzynarodowego, co jest de-
terminowane przez aktywna partycypacje Polski w spoteczno$ci miedzynarodowe;j.

BUstawa z dnia 12 grudnia 2013 roku o cudzoziemcach, Dz. U.z 2016 poz. 65, 753.
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$ci gospodarczej”. Kolejnym dokumentem, ktéry ksztattuje polska rzeczy-
wisto$¢ migracyjng, szczegdlnie w kontekscie migracji przymusowych, jest
Ustawa z dnia 13 czerwca 2003 roku o udzielaniu cudzoziemcom ochrony na
terytorium Rzeczypospolitej Polskiej, ktéra to zawiera zapisy dotyczace m.
in. nadania statusu uchodzcy, ochrony uzupeiniajgcej, ochrony czasowej
czy azylu politycznego®.

Niezaleznie od tego, czy migracja podyktowana jest swiadomym wybo-
rem, czy koniecznos$cig wynikajaca z potencjalnych zagrozen, przemiesz-
czanie sie ludnosci staje sie swoistym nos$nikiem danych kulturowych. Nie-
odtgcznym elementem proceséw migracyjnych staje sie spotkanie miedzy-
kulturowe rozumiane, méwigc ogoélnie, jako spotkanie ludzi wychowanych
w odmiennych kregach kulturowych?.

Wspotczesnie podkreslany jest aspekt masowos$ci migracji, czesto mowi sie
o falach uchodzctwa, podaje konkretne dane statystyczne. Nalezy takze zwro-
ci¢ uwage na fakt, iz kazda migracja dotyczy przede wszystkim jednostek i wig-
ze sie z gtebokimi, nierzadko traumatycznymi, zmianami w ich zyciu. Kontakt
z innym systemem spotecznym oraz koniecznos¢ zrozumienia i adaptacji do
nowego Srodowiska wplywaja na stan psychiczny migrantéw, co moze przy-
bra¢ forme tzw. szoku kulturowego rozumianego jako negatywne reakgje, fru-
stracje wynikajace z probleméw zwigzanych z koniecznoscia funkcjonowania
w nowej kulturze??, Kontakt kulturowy moze przybrac rézne formy: poczawszy
od dialogu czy wspétpracy, przez rywalizacje, az do wrogosci i checi dominacji.
Relacje miedzykulturowe ksztattowane sg w oparciu o wzajemng zdolnos¢ do
adaptacji, a zaistniaty typ kontaktu kulturowego determinuje p6Zniejsze wza-
jemne stosunki. Zauwazalne sg réznorodne typy kontaktu kultur, m. in.:

e typ oparty na imperializmie kulturowym, ktoérego istotg jest wypar-
cie za pomoca wszelkich dostepnych metod (takze przemocy) kul-
tury zastanej przez spotecznos¢ naptywowa w celu wprowadzenia
zasad kultury dominujacej, opiera sie na zasadach etnocentryzmu,

e typ oparty na wielobarwno$ci i zr6znicowaniu, ktérego trzon stano-
wi tolerancja dla odmienno$ci, przewidujacy mozliwos¢ mieszania
sie kultur i powstawania ,nowych”, opiera sie na zasadach relatywi-
zmu kulturowego,

e typ neoimperializmu kulturowego podkreslajacy istote zglobalizo-
wanego $wiata poprzez wykorzystanie srodkéw masowego przekazu
w kreowaniu okreslonych wzoréw kulturowych, takze akcentuje role
konsumpcji i swoistej ,mody” na propagowanie kanonu wartosci®.

“Ibidem, art. 114-143.

DUstawa z dnia 13 czerwca 2003 roku o udzielaniu cudzoziemcom ochrony na terytorium Rzeczypo-
spolitej Polskiej, Dz. U z 2016 1. poz. 783.

2], Mikutowski Pomorski, op. cit., s. 120.

Z]bidem, s. 121.

3], Nikitorowicz, op. cit., s. 30-31.
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Kontakty kulturowe determinujgce wzajemne relacje miedzy strong
naptywowa i przyjmujaca przyczyniaja sie do zréznicowanych sposobéw
wzajemnego dostosowania sie i uksztattowania tadu, co przedstawia po-
nizsza tabela (tabela 1):

Tabela 1. Sposoby wzajemnego dostosowania grupy przyjmujacej i naptywowej.

Sposéb

dostosowania charakterystyka

przejecie przez cztonkéw jednej grupy okreslonych wzoréw
akulturacja kulturowych, jezyka, a takze norm innej grupy, takze uznawana
za faze asymilacji

catkowite wyzbywanie sie dotychczasowego dziedzictwa
kulturowego na rzecz wartosci kulturowych, religii, a takze jezyka
asymilacja innej grupy; prowadzi do zupelnego przystosowania sie i wrecz
przenikania okreslonych wartosci spotecznych ikulturowych
w danej grupie / dla danej jednostki

odrebnos¢ terytorialna poszczegélnych grup kulturowych
w granicach terytorialnych okreslonego panstwa, zasadniczo
brak stycznosci terytorialnej i ograniczona styczno$¢ kulturowa,
odrebnos¢ kulturowa i spoteczna

separacja

niewielkie znaczenie lub brak znaczenia w kontekscie
marginalizacja zachodzacych proceséw spotecznych, bywa okreslane jako
wykluczenie z pelnoprawnej partycypacji w spotecznosci

inaczej wyobcowanie, oznacza pozbawienie szansy uczestnictwa
w zyciu spotecznym m. in. ze wzgledéw kulturowych , a takze
ograniczanie mozliwo$ci integracji (np. brak akceptacji dla
odmiennoéci religijnej)

alienacja

Zrédto: T. Paleczny, Stosunki miedzykulturowe zarys problematyki, Krakowskie Towarzystwo
Edukacyjne, Krakow 2005, s. 405-412.

Postawy zaréwno spotecznosci przyjmujacej, jak i naptywowej wpty-
waja na ksztatt relacji miedzykulturowych. Problem dotyczy wzajemnego
oddziatywania stron, a takze posiadanych przez nie kompetencji spotecz-
nych i kulturowych, ktérych zasadnicza cechg staje sie zdolno$¢ do adapta-
cji i zmiany. Procesem, ktory wptywa na ksztattowanie wiezi kulturowej
jest integracja, czyli: ,zachodzenie w danej spotecznosci okreslonych pro-
cesow, ktdre - najogdlniej biorgc - zorientowane sg na faczenie poszczegol-
nych elementéw zycia zbiorowego i zdolnosci do tworzenia odpowiednich
form instytucjonalnych”?. Integracja cudzoziemcoéw jest procesem wielo-
etapowym i wieloptaszczyznowym, a jej przebieg i efektywno$¢ zalezne s3
przede wszystkim od intensywno$ci kontaktéw ze spoteczno$cia przyjmu-
jaca (co stanowi o ksztatcie powstajgcych wiezi spotecznych), znajomosci
jezyka oraz systemu prawnego obowigzujgcego w danym panstwie. Sku-
teczno$¢ trwatego ksztattowania relacji ze spotecznoscig autochtoniczna

2F. Gotembski, op. cit., s. 202.
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moga potwierdza¢ takze odpowiednie warunki bytowe tj. posiadanie miej-
sca zamieszkania, a takze Zrédto utrzymania.

Analiza procesu integracji pozwala takze na bezposrednie wskazanie
jej aspektéw aksjologicznych, majacych niebagatelne znaczenie w ksztat-
towaniu bezpieczenstwa kulturowego, czyli: postawa imigrantéw wobec
norm i zasad panujacych w kraju przyjmujacym, poziom znajomosci jezy-
ka, a takze mozliwo$¢ wyboru matzonka. Zaakcentowac nalezy takze, co zo-
stato juz zasygnalizowane wyzej, czestotliwo$¢ kontaktow ze spotecznoscia
przyjmujaca, i co istotne, z ludnosciag w kraju pochodzenia, a takze cztonka-
mi mniejszosSci kulturowej w kraju przyjmujacym?®. Mozna stwierdzi¢, ze
integracja kulturowa polega na prowadzeniu takich dziatan, ktére pozwolg
na funkcjonowanie kilku kultur na okreslonym obszarze w ramach cato-
Sciowego systemu, a wyznawane, nierzadko odmienne, wartosci nie beda
stanowi¢ ku temu przeszkody.

Wspétczesnie w rozwazaniach nad modelami integracji dominujg dwa
zasadnicze podej$cia: model asymilacyjny i model wielokulturowy. Pierw-
sze z nich odnosi sie do zupetnego przyjecia kultury miejscowej przez przy-
byszéw, przy jednoczesnym negatywnym stosunku do tworzenia odreb-
nych spotecznosci?®. Model wielokulturowy popiera réznorodnos¢ i wrecz
zacheca imigrantéw do podtrzymywania rodzimych tradycji i zwyczajow
uznajac, ze to wtasnie otwarto$¢ dla réznorodnosci i mozliwo$¢ wspdlnej
egzystencji na jednym obszarze $§wiadczy o nieustannym wzbogacaniu spo-
tecznym i kulturowym?. Podkreslenia wymaga fakt, iz niezaleznie od przy-
jetego modelu integracji, to wiasnie wspdlne cele spotecznos$ci przyjmuja-
cej i naptywowej, a takze zbiezne przekonania co do ksztattu zaistniatych
relacji stanowig o skutecznosci tego procesu. W przypadku, gdy ktérakol-
wiek ze stron nie jest zaangazowana w aktywnosci integracyjne, te skaza-
ne sg na niepowodzenie. Skutecznos$¢ integracji zalezna jest wiec nie tylko
od postaw przyjetych przez spotecznos¢ naptywowa, ale takze otoczenie,
w ktérym obecnie funkcjonuje oraz zalezy wrecz od ,zgody” autochtonéw
na integracje.

Bez watpienia, aktualny kryzys migracyjny spowodowat, ze integra-
cja cudzoziemcdw stata sie wyzwaniem dla bezpieczenstwa kulturowego
Polski. Niestabilna sytuacja wewnetrzna na Ukrainie czy konflikt w Syrii to
tylko przyktadowe przestanki intensyfikacji zachodzacych wspdtczesnie
proceséw migracyjnych. Nalezy jednak podkresli¢, iZ potrzeba integracji

%H. Entzinger, R. Biezeveld, Zasady integracji imigrantéw, [w:] Integracja kulturowa imigrantdw.
Wyzwania i dylematy, ]. Balicki (red.), Instytut Politologii UKSW, Warszawa 2007, s. 22-81.

26M. Biernath, RdzZnorodnosc integracji. Wymiary i mechanizmy procesu integracji, [w:] Problemy in-
tegracji imigrantéw. Koncepcje, badania, polityki, A. Grzymata-Kaztowska, S. Lodzinski (red.), Wy-
dawnictwo Uniwersytetu Warszawskiego, Warszawa 2008, s. 199.

?’Ibidem, s. 200.
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cudzoziemcow przybywajacych do Polski nie jest kwestig nowg, jednak
nabiera szczeg6lnego znaczenia w przypadku réznorodnosci kulturowe;j
wynikajacej z wychowania w odmiennych kregach cywilizacyjnych. Pro-
blemami, z ktérymi zmagaja sie strony procesu integracji sa: brak wiedzy
dotyczacy réznic kulturowych, stereotypy i uprzedzenia formutowane na
podstawie okreslonych norm kulturowych, a takze postawa etnocentrycz-
na przejawiajaca sie na bezrefleksyjnym postrzeganiu innych kultur przez
pryzmat wtasnej kultury.

Procesy integracyjne postrzegane sg jako wielowymiarowe i odbywaja
sie na r6znorodnych ptaszczyznach, m. in. instytucjonalnej, ekonomicznej,
spotecznej, kulturowej, przestrzennej. Wskazane wyzej aspekty sa od sie-
bie zalezne, a Swiadomos$¢ praw i obowigzkéw wynikajacych z uczestnic-
twa w zyciu zbiorowosci przyjmujacej pozwala na intensyfikacje procesow
integracyjnych®. Dzialania aparatu administracyjnego w Polsce (szczegdl-
nie urzedéw wojewddzkich, ktérych wtasciwoscia rzeczowa jest rozpatry-
wanie wnioskéw o udzielenie m. in. zezwolenia na pobyt?, a takze Urzedu
do Spraw Cudzoziemcéw, odpowiadajgcego za rozpatrywanie wnioskéw
dotyczacych nadania statusu uchodzcy, ochrony uzupeiniajacej, ochrony
czasowej, a takze azylu®*’) odnoszg sie do instytucjonalnego charakteru in-
tegracji, ktory wptywa na ksztatt integracji kulturowej. Na szczeg6lng uwa-
ge w konteks$cie ksztattowania procesu integracji cudzoziemcéw w Polsce
zastugujg organizacje pozytku publicznego, fundacje i stowarzyszenia, kt6-
rych celem jest poszanowanie praw imigrantéw, a takze pomoc w adaptacji
do nowego Srodowiska spotecznego.

Jedna z organizacji pozytku publicznego dziatajacg na rzecz imigran-
tow jest Polskie Forum Migracyjne - fundacja powstata w 2007 r., ktérej
celem jest propagowanie wiedzy oraz prowadzenie dialogu miedzy przed-
stawicielami r6znych kultur. Fundacja realizuje projekty zaréwno z zakre-
su edukacji cudzoziemcédw, a takze bezposrednie dziatania integracyjne
odnoszace sie do kariery zawodowej czy tez wspierania zycia rodzinnego.
Polskie Forum Migracyjne jest r6wniez organizatorem spotkan informacyj-
nych z zakresu porad prawnych dla cudzoziemcéw ubiegajacych sie o ty-
tuly pobytowe w Polsce®. Zagadnienia integracji kulturowej imigrantow
podejmuje takze powstata w 2006 roku Fundacja Inna Przestrzen, ktorej
celem jest: ,zmiana $wiadomosci spotecznej dotyczaca migrantéw i mniej-
szosci etnicznych, zblizanie réznorodnych kultur i tradycji oraz rozwijanie
i umacnianie postaw nastawionych na aktywne wspétdziatanie w rozwoju

%Tbidem, s. 248.

®Ustawa z dnia 12 grudnia 2013 r. o cudzoziemcach (...), art. 104, art. 201, art. 218.

0 Ustawa z dnia 13 czerwca 2003 r. o udzielaniu cudzoziemcom ochrony (...), art. 23.

Sthttp:/ /www.forummigracyjne.org/pl/aktualnosciphp?news=201&wid=36; (dostep: 15.06.2016 .).
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otwartego spoteczenstwa obywatelskiego”*. Integracja kulturowa dokonu-
je sie takze za pomocg platform internetowych. Jedna z nich jest InfoMi-
grator - platforma zawierajgca informacje dotyczgce zagadnien prawnych
dotyczacych legalnego pobytu w Polsce, wskazéwki dotyczace réznorod-
nych aspektéw zycia w Rzeczypospolitej Polskiej, co ma na celu utatwienie
w funkcjonowaniu w nowej rzeczywistosci, a w konsekwencji aktywizowa-
nie imigrantéw do aktywnego uczestnictwa w zyciu publicznym®.

Opisane wyzej przedsiewziecia stanowia przyktady aktywnosci pode;j-
mowanej przez panstwo przyjmujgce na rzecz integracji kulturowej. Pod-
kresli¢ nalezy, ze przedsiewziecia te realizowane sg przy wsparciu dziatan
rzadowych. Potwierdza to, iz potrzeba integracji wymaga wspétpracy réz-
norodnych podmiotéw. Efektywno$¢ wspotpracy zalezy takze od wiedzy
i Swiadomosci, dlatego tez do gtéwnych wyzwan procesu integracji w kon-
tekscie bezpieczenstwa kulturowego nalezy zaliczy¢ zwiekszenie swiado-
mosci spotecznej oraz poziomu wiedzy dotyczacej ludnosci naptywowe;j
i autochtoniczne;j.

Podsumowanie

Bezpieczenstwo kulturowe odnosi sie do zachowania wtasnej tozsamo-
$ci, jej ochrony przed negatywnym wptywem innych kultur, podkresla zna-
czenie tozsamosci oraz przyswajania takich wartosci, ktdre nie stoja w opo-
zycji do tych akceptowanych przez dany podmiot. Podkreslenia wymaga
jednak fakt, iz zapewnienie bezpieczenstwa kulturowego dotyczy nie tylko
spotecznos$ci przyjmujacej, ale rowniez ludnosci naptywowej, ktéra dazy
do zachowania wtasnej tozsamosci. Dlatego tez aktualne pozostaje pytanie,
czy wobec znaczacych réznic kulturowych wystepujacych miedzy przed-
stawicielami odmiennych kregéw cywilizacyjnych, a wiec propagowania
odmiennych postaw i warto$ci mozliwa jest pokojowa koegzystencja. Prze-
jawiajaca sie wspotcze$nie postawa etnocentryzmu przedstawicieli réz-
nych grup kulturowych prowadzi do konfliktéw i napie¢, a to utrudnia pro-
ces integracji. Postrzeganie innych kultur przez pryzmat wtasnej, a takze,
jak w przypadku kontaktu kultur opartego na imperializmie kulturowym,
che¢ wykorzenienia kultury zastanej przez kulture naptywowa, co podyk-
towane jest przekonaniem o wyzszos$ci wtasnych wzoréw i postaw, stwarza
niemozliwe do rozstrzygniecia dylematy natury aksjologiczne;j.

$2http://www.innaprzestrzen.pl/o-fundacji/misja; (dostep: 17.06.2016 r.).
$http://www.info-migrator.pl/informacje-o-stronie/o-stronie; (dostep: 17.06.2016 r.).

231



Katarzyna Huczek

Bibliografia

1.

2.

w

No vk

10.

11.

12.

13.

14.

15.

16.

17.

232

Czaja |., Bezpieczeristwo kulturowe, Zarys problematyki, Krakowskie To-
warzystwo Edukacyjne, Krakéw 2004.

Czaja |, Kulturowe czynniki bezpieczenstwa, Oficyna Wydawnicza AFM,
Krakow 2008.

Gotembski F, Kulturowe aspekty integracji europejskiej, Wydawnictwa
Akademickie i Profesjonalne, Warszawa 2008.
www.forummigracyjne.org (dostep: 15.06.2016 r.).
www.info-migrator.pl (dostep: 17.06.2016 r.).

www.innaprzestrzen.pl (dostep: 17.06.2016 r.).

Integracja kulturowa imigrantéw. Wyzwania i dylematy, J. Balicki (red.),
Instytut Politologii UKSW, Warszawa 2007.

Kultura narodowa w ksztattowaniu $wiadomosci obronnej spoteczen-
stwa i bezpieczenstwa panstwa, ,Zeszyt Problemowy TWO0” 2001, nr 3.
Mikutowski Pomorski ]., Jak narody porozumiewajq sie miedzy sobq
w komunikacji miedzykulturowej i komunikowaniu medialnym, Towa-
rzystwo Autoréw i Wydawcow Prac Naukowych UNIVERSITAS, Krakéw
2012.

Nikitorowicz J., Edukacja regionalna i miedzykulturowa, Wydawnictwa
Akademickie i Profesjonalne, Warszawa 2009.

Nowicka E., Swiat cztowieka - $wiat kultury, Wydawnictwo PWN, War-
szawa 2004.

Paleczny T., Stosunki miedzykulturowe zarys problematyki, Krakowskie
Towarzystwo Edukacyjne, Krakéw 2005.

Problemy integracji imigrantéw. Koncepcje, badania, polityki, A. Grzy-
mata-Kaztowska, S. Lodzinski (red.), Wydawnictwo Uniwersytetu War-
szawskiego, Warszawa 2008.

Szczepanski ]., Elementarne pojecia socjologii, Panstwowe Wydawnic-
two Naukowe, Warszawa 1970.

Ustawa z dnia 12 grudnia 2013 roku o cudzoziemcach, Dz. U. z 2016 poz.
65, 753.

Ustawa z dnia 13 czerwca 2003 roku o udzielaniu cudzoziemcom ochrony
na terytorium Rzeczypospolitej Polskiej, Dz. U z 2016 1. poz. 783.

Zietek A. W., Bezpieczeristwo kulturowe w Europie, Wydawnictwo Uni-
wersytetu Marii Curie-Sktodowskiej w Lublinie, Lublin 2013.

Liczba znakoéw ze spacjami: 28 238



ROZDZIAE XV

Zbigniew Sabak
Paristwowa Szkota Wyzsza im. Papieza Jana Pawta Il w Biatej Podlaskiej

TERRORYZM ISLAMSKI - WOJNA PRZECIWKO EUROPIE?

»[...] nie jesteSmy w stanie szczerze ani w sposo6b spéjny logicznie
sprzeciwi¢ sie terroryzmowi, jezeli zarazem nie sprzeciwimy sie
potencjalnym lub rzeczywistym taktykom wojennym,

ktore opieraja sie na zmasowanym uzyciu przemocy

lub sg umys$lnie wymierzone w cywilow”.

R. Falk
Wstep

Przemieszczanie sie ludnosci jest zjawiskiem znanym od poczatku Swiata.
W epoce nowozytnej Europa iEuropejczycy (poszczegélne panstwa) dzieki
procesom rozwojowym zyskali mozliwos$¢ ekspansji irozbudowy witasnych
imperiéw zamorskich. Od 1500 roku ich kontrola nad obszarami zewnetrznymi
systematycznie rosta, i w momencie rozpoczecia [ wojny $wiatowej osiggneta
poziom 80% powierzchni kuli ziemskiej'. To Europejczycy byli spotecznoscig,
ktora rozprzestrzeniata sie po caltym Swiecie. Sytuacja zaczeta sie zmienia¢ wraz
z rozpoczeciem procesu dekolonizacji, i w chwili obecnej migracja z Europy do
reszty Swiata praktycznie zamarta, natomiast w kierunku Europy i pozostatych
panstw zaliczanych do Zachodu nabiera na sile. Dodatkowo w ramach
globalizacji mozliwosci komunikacyjne i utatwienia formalno-prawne sprawity,
zZe stan interakcji r6znych spoteczenstw systematycznie rosnie, ,[...] ludzie nie-
Zachodu zaczeli sie na znaczng skale przemieszczac juz nie po swoim regionie,
ale po catym systemie, czy to jako handlowcy, turysci, czy studenci”? Najwiekszg
jednak grupe przemieszczajacych sie wostatnim czasie na teren Europy
stanowig uchodzcy z teren6w ogarnietych wojnami, konfliktami, kryzysami czy
kleskami, ktére dotknety panstwa lezace na peryferiach Europy. Skala migracji®
iprocesy jej towarzyszace jako konsekwencje nieprzewidzianych zjawisk
cywilizacyjnych, zachwialy sytuacja geopolityczng regionu oraz sprawity, ze
w Europie (w wybranych panstwach) gwattownie rosng bariery polityczne
i spoteczne wobec swobodnego przemieszczania sie ludnosci islamskiej na

! Por. B. Buzan, R. Little, Systemy miedzynarodowe w historii Swiata, Warszawa 2011, s. 330.

% Ibidem, s. 409.

8 W raporcie Miedzynarodowej Organizacji do Spraw Migracji (I0OM) opublikowanym 19 kwietnia
czytamy, ze rok 2015 bije rekordy pod wzgledem liczby imigrantéw na $wiecie, ktéra osiggneta
putap 244 mln ludzi. W 2013 roku wskaznik ten wyniést 232 mln ludzi.
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teren Europy. W tej sytuacji, jednym z najczeSciej w ostatnim czasie poruszanych
medialnie, politycznie inaukowo probleméw jest sprawa przysztosci
bezpieczenstwa Europy w Konteks$cie naptywu licznej, obcej kulturowo
ludnosci, gtéwnie islamskiej, ktorej jest m.in. przypisywany zorganizowany
terroryzm. Problem nabiera szczegdlnie na znaczeniu, poniewaz wszystko
odbywa sie w ztoZonej, pod wzgledem politycznym, gospodarczym, militarnym,
kulturowym, sytuacji miedzynarodowej. Gldwnymi pytaniami, na ktére
nalezatoby odpowiedzie¢ w kontekscie powyzszej problematyki sa: Jaki byt
na przestrzeni dziejow charakter interakcji Europy icywilizacji zachodniej
ze Swiatem islamskim oraz jaki jest stan wzajemnego postrzegana przez te
podmioty? W jakiej sytuacji geopolitycznej znajduje sie aktualnie Europa? Jaki
wplyw na jej funkcjonowanie odgrywaja wczesniej osiedlone oraz obecnie
migrujace spotecznos$ci muzutmanskie? Czy Europa jest rzeczywiscie zagrozona
terroryzmem islamskim?

Podjeta problematyka ma szereg réznorodnych watkéw, jednak, ze
wzgledu na ograniczony charakter materiatu, rozwigzanie jej oscylowac
bedzie wokdt historycznych i aktualnych geopolitycznych uwarunkowan.

1. Jaka Europa, w jakim Swiecie?

Przejscie do meritum sprawy wymaga wczeSniejszego precyzyjnego
okreslenia, w kontekscie omawianej problematyki, doktadnie zdefiniowanego
w ujeciu politycznym i geograficznym* pojecia , Europa”. Z narracji politycznej
i medialnej wynika, Ze chodzi o cata Europe zaczynajaca sie na Atlantyku,
a koriczaca na Uralu (,,0d portugalskich Luzjad do finsko-estonskiej Kalewali,
od zamkéw Drakuli po sotowieckie monastery. Wielojezyczna, wielonarodowa,
wielowyznaniowa [...]”)°. W rzeczywisto$ci najczeSciej omawiane problemy
dotycza jedynie panstw nalezacych do UE i NATO oraz bedacych w sferze
wptywéw tych organizacji, lub z nimi $cisle wspétpracujacych - czyli czeSci
Europy. Wtakim tez rozumieniu pojecie bedzie uzywane w niniejszym
opracowaniu, jednocze$nie, ze wzgledu na zbiezno$¢ (tozsamos¢) celdw, racji,
interesow, sposobdw dziatan zamiennie bedzie stosowane pojecie ,,Zachod”.

Zgodnie zprzekazem historycznym Europa, wsposob posredni caty
Zachod, nalezg do tzw. cywilizacji tacinskiej, ktéra budowana byta na
fundamentach filozofii starozytnej Grecji, prawa rzymskiego, uksztattowanego
w okresie starozytnego Cesarstwa Rzymskiego oraz religii chrze$cijanskie;.
Rozwdj cywilizacyjny, niemajacy bezposredniego przetozenia na inne
cywilizacje, przebiegal pod wzniostymi hastami, jednak sposoby i metody
dziatan nie zawsze byly wlasciwe, az punktu widzenia innych cywilizacji

* Zob.: S. Otok, Geografia polityczna, Warszawa 1998; Z. Lach, ]. Skrzyp, Geopolityka i geostrategia,
Warszawa 2007, s. 38-45, i inne.
5 Zob. P. Kuncewicz, Legenda Europy, Warszawa 2005, s. 348.
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wrecz barbarzynskie. To w Europie bojownicy o pokoéj i mito$¢ na przestrzeni
dziejow nawzajem bili sie, zabijali, mordowali, przesladowali, dyskryminowali,
wyzyskiwali, itd.® W Europie miaty miejsce dwie najwieksze w dziejach
ludzkosci wojny $wiatowe, ktére pochtonety miliony ofiar i doprowadzity
do trudnych do policzenia strat materialnych. To w Europie funkcjonowaty
obozy koncentracyjne, w ktérych masowo mordowano ludno$¢ cywilng
wybranych narodowosci i grup etnicznych. To cywilizacja zachodnia dopuscita
sie demonstracyjnego uzycia broni masowego razenia, co pociagneto za sobg
$mier¢ setek tysiecy niewinnych ludzi.

Siegajac dalej do historii mozna zauwazy¢, ze wramach ekspansjonizmu
(kolonializmu) i hegemonii, wimie chrzesScijanskiej mitosci, jednego
z Kluczowych filaréw cywilizacyjno-kulturowych Europy, Europejczycy zabili
wiecej ludzi niz ktokolwiek inny w swiecie’. ,Chrzescijaniska dziatalno$¢ misyjna
w $redniowieczu nie moze by¢ dzisiaj tytutem do stawy. Nawet w hiszpanskiej
rekonkwiscie strona muzutmanska byla na ogét bardziej tolerancyjna od
chrzescijanskiej [...] Catkowite zwyciestwo strony chrzescijanskiej natomiast
wyzwolito najdziksza nietolerancje i okrucienstwo”.

W pézniejszym okresie, w ramach wielkich podbojéw (czterech wiekow
ekspansji)’, gléwnie zwigzanych zeuropejskim imperializmem europejscy
kolonialisci opanowali obie Ameryki, Australie, Nowa Zelandie, wzieli je
catkowicie w posiadanie. Rdzennych mieszkancéw poddali eksterminacji w imie
stéw: ,Smierci i stratom, jakie z tego [oporu] wynikna, wy bedziecie winni, a nie
Ich Kroélewskie Mosci [Aragonii i Kataloniczycy] ani my, ani rycerze, ktorzy z nami
przybyli. Jest to: Requerimiento, tekst odczytywany po tacinie lub hiszpansku
rdzennym mieszkancom Ameryki przez hiszpanskich konkwistadoréw,
zapowiadajacy, ze ci, ktérzy nie przyjma chrzescijanstwa inie podporzadkuja
sie wladzy Hiszpanéw, zostang zabici lub pdjdg w niewole”'’. Podobna
polityka byta stosowana wobec innych terytoriéw kolonialnych iich ludow'?,
ktore Europejczycy przejmowali wimie ich racji stanu'’. W osiemnastym
i dziewietnastym wieku stan podbojow terytorialnych osiagnat apogeum,
a przewaga intelektualna pozwalata Europejczykom dominowa¢ nad wszystkimi
podbitymi narodami. Caty swiat byt podzielony miedzy panstwa europejskie,
ktére zracji swoich mozliwosci aspirowaty do rangi imperiow'. Nawiasem
moéwigc, inne cywilizacje na przestrzeni dziejow takze stosowaly przemoc,
naduzywaly sity za kazdym razem, gdy uznawaty to za stosowne ze swojego

¢ Por. Z. Sabak, Wojna przeciwko Europie? ,Sprawy Nauki” 2016, nr 8/9.

7 Por. ]. Kirschner, Zwyciestwo bez walki. Strategie przeciw agresji, Gliwice 2008, s. 10.

8 P. Kuncewicz, Legenda..., op. cit., s. 343, 344.

® Szerzej: B. Buzan, R. Little, Systemy miedzynarodowe..., op. cit., s. 335-337.

10R.S. Robins, .M. Post, Paranoja polityczna. Psychologia nienawisci, Warszawa 2007, s. 180.
1Ludnos¢ tych terytoriow w ogdle nie byta postrzegana ani jako lud, ani jako naréd.
12Szerzej: R. Jackson, Suwerennosé, Warszawa 2011, s. 119-126.

13Szerzej: P. Kuncewicz, Legenda..., op. cit., s. 343-346.
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punktu widzenia'®. Wedtug dzisiejszych kryteriow: Moralnos¢ celow rozmija sie
z moralnosciq srodkéw®. Wplywy Europejczykéw w Swiecie'® w szczytowym,
miedzywojennym okresie kolonizacji zostaty przedstawione narys. 1.

Rys. 1. Wptywy panstw europejskich w réznych obszarach $wiata
Zrodto: https://decolonialatlas.wordpress.com/tag/colonization/ (dostep: 07.04.2016).

Obecnie, gdy doktadnie przeanalizuje sie globalng sytuacje geopolityczna,
bez trudu mozna zauwazy¢, ze w kwestii, tzw. odwiecznej walki o lepszy
swiat nie wida¢ najmniejszych symptoméw $wiadczacych o tym, zeby
miato sie co$ zmieniaé na lepsze. Swiat pozostaje pelen nienawisci,
niepokoju, okrucienstwa, ucisku, zaktamania. Wszyscy, w celach obronnych
(odstraszania?) gromadza potezne iloSci broni, niektérzy broni masowego
razenia wystarczajacej do wielokrotnego zniszczenia Zzycia na ziemi'’.
Szczegblnie w tym obszarze wyrédznia sie Zachéd (NATO, UE), co sprawia,
Ze jego pozycja imozliwosci oddzialywania sitowego w skali globalnej
sg wyjatkowo duze. Celami Zachodu, wtym oczywiécie USA® i Europy,
ktore trwaja w przekonaniu o swojej ponadczasowej misji cywilizacyjnej,
jest utrzymanie pozycji hegemona w Swiecie’®, dominowanie polityczne,

“Por. A. Maalouf, Rozregulowany swiat, Warszawa 2011, s. 135.

Por. M. Crenshaw, cyt. za: ]. Baylis, S. Smith (red.), Globalizacja polityki Swiatowej. Wprowadzenie
do stosunkow miedzynarodowych, Krakow 2008, s. 596.

16Zob. Z. Lach, ]. Skrzyp, Geopolityka..., op. cit., s. 29.

17Z0b. SIPRI Yearbook 2015 Armaments, Disarmament and International Security Summary, passim.

A, Maalouf pisze: ,Kto dzi$ chce utrzymac sie przy wtadzy, musi mie¢ akceptacje supermocar-
stwa, cho¢by wymagato to poéjscia pod prad pragnien wtasnego narodu. Ci, ktérzy chcg w rady-
kalny sposéb przeciwstawic sie Ameryce, zbrojnie czy chocby tylko przy uzyciu gwattownej re-
toryki, dla wtasnego dobra winni trzymac sie w cieniu. W ten oto sposéb uksztattowaty sie dwa
réownolegte Swiaty polityczne, jeden jawny, lecz pozbawiony spotecznego poparcia, drugi pod-
ziemny, dysponujacy niewatpliwym poparciem, lecz niezdolny do dtugotrwatego dZwigania na
swych barkach ciezaru wiadzy”. Zob. A. Maalouf, Rozregulowany..., op. cit., s. 133.

9Zob.: F. Zakaria, Koniec hegemonii Ameryki, Warszawa 2009, s. 75; W. Blum, Paristwo zta, przewod-
nik po mrocznym imperium, Warszawa 2003, passim; N. Chomsky, Hegemonia albo przetrwanie.

236



Terroryzm islamski - wojna przeciwko Europie?

gospodarcze, finansowe, militarne itp., dalsze narzucanie $wiatu standardéw
i wartosci przyjetych w jego kregu cywilizacyjnym?’, uniemozliwianie innym
podmiotom osiaggniecie stanu, ktéry zagrozitby ich hegemonii?'.

Zachowania takie doprowadzily do specyficznego wyizolowania
Swiata zachodniego, podziatu wspétczesnego swiata na ,Zachdd i reszte”,
stworzenia obszaru (bieguna), ktéry z jednej strony, ze wzgled6w na poziom
zabezpieczenia potrzeb materialnych cztowieka, stat sie przedmiotem
fascynacji i obiektem docelowym migracji, z drugiej strony, ze wzgledu na
wtladcze traktowanie innych idziatania (interwencje) podejmowane na
zewnatrz, podmiotem negatywnie ocenianym i oskarzanym o narzucanie
wilasnych racji - tamanie prawa miedzynarodowego®’. Odosobniony
obszar Zachodu oraz jego pozycja, wg wybranych wskaznikow, zostaty
przedstawione na rys. 2. Jak widaé, Europa jest jego peryferyjnym
elementem, ktéry jednocze$nie graniczy zobszarami okreslanymi jako
niestabilne i mogacymi negatywnie wptywac na jej bezpieczenstwo.

Walled World

of warlds incorme

86%

of warlds population

ccelerated through the fear Fom the attacks of 811 and all what
followed, the sa called “Westsm Society” i cansiructing the grestest wall
ever buid an tis planet. On diferent bulding sites on ol five inhabitable.
‘continents, walls, fances and high-tech border surveilance are under
‘consinuciion in arder to secure the ciizens and their high qualiy of e

The fallof the Berin Wall was described as the historical moment that
marks the demolition of world's last baier between nation states. Vet it
took the Eurapean Union only six years to creats with the Schengen
Agreement in 1855 a new division nly 80k offset o the east of Berlin,
Together wih the wall i Israel, the US- Mexican border, the Austalion

and e DWZ in Korea, & worldwide
system hat contains an exclusive society [14% of worlds population)
with an average income of € 2 500 month versus the ones in front of
the wallwith an average incame of any € 150,/manth

The Ceuta border fence
peororaia g Tan
ety E st 1Sl s

Rys. 2. Zamkniety $wiat Zachodu, miejsca konfrontacji z resztg Swiata
Zrédto: http://td-architects.eu/projects/show/walled-world#img,acc (dostep: 07.04.2016).

Amerykariskie dqZenia do globalnej dominacji, Warszawa 2005, passim.

Dhttp://wyborcza.pl/1,91446,17371452,USA__Nowa_strategia_bezpieczenstwa_narodowego_
uznaje.html#ixzz3wl AK KftS (dostep: 11.01.2016).

2F, Fukuyama, Ameryka na rozdrozu. Demokracja, wtadza i dziedzictwo neokonserwatyzmu, Poznan
2006, passim.

22F. Wheen, Jak brednie podbity swiat, Warszawa 2006, s. 95.

370b.]. Zajac, Doktryna uderzenia wyprzedzajgcego w polityce bezpieczeristwa USA [w:] Swiat wobec
wspdtczesnych wyzwari i zagrozen, J. Symonides (red.), Warszawa 2010, s. 362-374.
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Pozostata cze$¢ $wiata, drugi biegun, to, zjednej strony, podmioty,
grupa panstw, ktore w spektakularny sposéb zaczety sie rozwija¢ pod
wzgledem gospodarczym i, pod wplywem zagrozenia, organizowac sie
w opozycji do Zachodu?, jawnie twierdzac, ze demokracja, wolno$¢i prawa
cztowieka definiowane przez Zacho6d nie przystaja do ich warunkdéw.
W tych kwestiach otwarcie twierdza, ze: ,Demokracja nie jest religia, jest
procesem nigdy niedokoficzonym.[...] Zaden kraj nie moze twierdzi¢, ze jest
krajem demokratycznym i nie moze pouczac innych, jak maja realizowac
demokracje u siebie. Tym irodzaj demokracji bytyby bowiem sztuczne,
gdyby nie uwzglednialy miejscowych uwarunkowan historycznych,
gospodarczych, spotecznych etc. [...] Czy naprawde jesteSmy pewni, Ze
demokracja jest zawsze i wszedzie, we wszystkich warunkach, najlepszym
ustrojem dla kazdego kraju? Czy nie zdarzaty sie i nie istniejg sytuacje, gdzie
na danym etapie rozwoju monarchia o$wiecona lub nawet autorytaryzm
oSwiecony dajg lepsze wyniki”? Mowa tu o organizacjach BRICS czy
Szanghajska Organizacja Wspotpracy?®. Z drugiej strony, potezne obszary
terytorialne (duza liczba panstw) o znaczacym potencjale demograficznym,
ktérych poziom rozwoju jest tak niski - czesto za sprawa wczesSniejszej
polityki kolonialnej panstw europejskich - Ze sg okres$lane jako biegun
biedy i chaosu. Wewnetrzna sytuacja w tych regionach generuje chaos, co
prowadzi do turbulencji w otoczeniu oraz niespotykane w historii ruchy
migracyjne.

W warunkach wyczerpania sie potencjatu Zachodu jako podmiotu
zdolnego - jak dotychczas, w spos6b okreslany jako pokojowy - narzucag,
standardy tadu swiatowego przesilenia jednobiegunowosci, wytaniania sie
nowychbiegunow geopolitycznych, mapa geopolityki XXI wieku, szczegdlnie
w kwestii alokacji stref wptywéw przez gltéwnych aktoréw polityki
Swiatowej, podlega radykalnym przeobrazeniom, tworzy sie nowy sieciowy
porzadek geopolityczny, ktdry, ze wzgledu na silnie uzaleznione od siebie
podmioty, np. w kwestii gospodarczej i finansowej, jest wypadkowa ich
intereséw, mozliwo$ci, pomystowosci i determinacji. Turbulencje dotykaja
w sposob znaczgcy Europy?, jej historycznej pozycji geopolitycznej, racji
stanu oraz aktualnie definiowanych ambicji i intereséw. Europa traci na
znaczeniu gospodarczym, zaczyna mie¢ problemy z bezpieczenstwem, ma
coraz wiecej ktopotdw z reakcja na problemy powstajgce na jej peryferiach.
W kwestii kulturowej: ,Dzisiaj bardziej nawet niz w przesztosci, Europa
zastanawia sie nad swa tozsamos$cig, nad swoimi granicami, nad swoimi

2Szerzej: . Morris, Dlaczego Zachdd rzqdzi - na razie, Poznan 2015, s. 675-680, i inne.

#70b. S. Bielen, Nowa dynamika geopolitycznej fragmentacji porzqdku miedzynarodowego [w:],
Swiat wobec..., op. cit., s. 23.

%Szerzej: 1. Morris, Dlaczego Zachdd rzqdzi..., op. cit., s. 657-734; P. Buhler, O potedze w XXI wieku,
Warszawa 2014, s. 453-494.
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przysztymi instytucjami, nad swoim miejscem w $wiecie”?”. Prowadzona
polityka wewnetrzna izewnetrzna sprawia wrazenie, Ze Europa ,nie
potrafi znalez¢ jasnej odpowiedzi na zadne ze stawianych pytan”Z. Jak w tej
sytuacji nalezy rozumie¢ zachowanie Europy (Zachodu) jako podmiotow
uwazajacych sie za wiodace prym w rozwoju cywilizacyjnym?

[stota posunie¢ Europy (Zachodu), wpisuje sie w odwieczng prawidtowos¢,
ktora glosi, ze: ,W kazdej epoce historii ludzkosci nowoczesnosé, czy tez
ekwiwalent tego pojecia, oznaczat metody, normy istandardy cywilizacji
dominujgcej iekspansywnej. Kazda dominujgca cywilizacja w okresie
rozkwitu narzucata swojg wtasng nowoczesno$¢”?. Jest ona takze kontynuacjg
odzwierciedlenia rzeczywistosci walk i konfliktow kulturowych, ktére w oparciu
o stwierdzenie A. Hamiltona*® mozna przetozy¢ za D. Senghaasem do kazde;j
epoki®!, wtym takze wytlumaczy¢ to, co miatoby sie dzisiaj dzia¢ w $wiecie,
gdzie w dalszym ciagu gtéwnym aktorem pozostawatby Zachdd, w tym Europa.
Europa jako jedno z pdl globalnej szachownicy, konsekwentnie szuka dla siebie
nowego miejsca oraz, zgodnie zodwieczng zasada dazenia do zachowania
przewagi, hegemonii* nad innymi podmiotami, robi wszystko, by w dalszym
ciagu odgrywa¢ dominujaca role w $wiecie, by jej pozycja byta jak najlepsza.
Swoja polityke, wznacznym stopniu, uzasadnia ibuduje na fundamentach
walki z zagrozeniami, w tym walki z terroryzmem, szczegdlnie z terroryzmem
okreslanym jako islamski. Europa, zgodnie zobowigzujacymi wjej kregu
cywilizacyjnym kryteriami mys$lenia, uwaza to za zagrozenie iutrzymuje, ze
musi podejmowac dziatania, ktore zapewnityby jej jak najlepsza pozycje. Polega
to na sitowej, bezwzglednej, obronie status quo, w rzeczywisto$ci, przecigganiu

7A. Maalouf, Rozregulowany..., op. cit., s. 12.

“bidem.

29B. Lewis, Co sie wiasciwie stato? O kontaktach Zachodu ze $wiatem islamu, Warszawa 2003, s. 177.

$Jego stwierdzenie brzmi: ,Wyzszo$¢, jaka juz od dtuzszego czasu szczyci sie Europa, sktonita ja do
uznania sie za wtadczynie $wiata i takiego traktowania reszty ludzkosci, jakby byta ona stworzona
tylko na uzytek Europy [...] Niektére fakty zbyt dtugo $wiadczyty na korzy$¢ tych aroganckich pre-
tensji Europejczyka. Teraz to my musimy wzia¢ na siebie ratowanie honoru rasy ludzkiej i nauczy¢
naszego zadufanego brata skromnodci. Unia nam to umozliwi. W razie podziatu staliby$my sie
natomiast kolejnymi ofiarami triumfu cztowieka z Europy. Sprawmy, by Amerykanie nie byli na-
rzedziami potegi starego kontynentu. Pozwélmy trzynastu stanom zwigzanym $cista i nierozwia-
zywalna unia, zbudowa¢ wielki amerykanski system - system przewazajacy nad wszelka kontrola
i przemoca transatlantycka, taki, ktéry w koncu bedzie w stanie dyktowa¢ warunki stosunkéw
miedzy starym i nowym $§wiatem”. D. Senghaas zastosowat w tym wypadku analize poréwnawcza
oraz analize proceséw historycznych. Zob. D. Senghaas, Rzeczywistos¢ walk kulturowych, [w:] Kul-
turowe wartosci Europy, H. Joas, K. Wiegandt (red.), Warszawa 2012, s. 355-356.

31D. Senghaas zastosowat w tym wypadku analize poréwnawcza oraz analize proceséw historycz-
nych. Zob. D. Senghaas, op. cit., s. 353-373.

2P, Wolfowitz i L. Libby zalecaja prowadzenie przez USA agresywnej, jednostronnej polityki za-
granicznej, z wojnami prewencyjnymi wiacznie, celem zachowania pozycji USA jako jedynego
globalnego supermocarstwa. Za kraje wrogie uznali te panstwa, ktére nie podporzadkuja sie
globalnej hegemoni USA. Zob. ,The New York Times”, nr z 8 marca 1992.
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(podporzadkowaniu) nowych podmiotéw (panstw) naswoja strone - fizycznym
poszerzaniu obszaru wpltywow geopolitycznych kosztem innych podmiotéw.
Jezelijestto niemozliwe, destabilizowaniu®* obszaréw stawiajgcych opér poprzez
wywotywanie tam konfliktéw wewnetrznych, zgodnie z teoretycznymi zasadami
strategii®, ktore czynig te tereny wykluczonymi (mimo strategicznych zatozen
doktrynalnych oraz mozliwos$ci militarnych pozwalajacych na sitowe utrzymanie
hegemonii Zach6d nie podejmuje otwartej, globalnej wojny, wykorzystuje
dziatania posrednie). Hipokryzja Europy (Zachodu) w tej kwestii jest trzymanie
sie hasta: Kto nie jest z nami jest przeciwko nam*. W tym wszystkim, od strony
ideologicznej: ,Europa chce w sobie widzie¢ normatywny wzorzec mozliwy
do zastosowania wzgledem wszystkiego, co nieeuropejskie, a czego przysztos¢
manifestuje w europejskiej terazniejszosci [...] Europa i,Zach6d” sg ‘telosem’
postepu i demokracji. Podtrzymanie takiej wizji historycznej jest jedna z technik,
za pomocg ktérych Europa i,Zachéd” upozowaty sie na uniwersalny wzorzec
rozwoju, utrwalajac swoja dominacje. W tym kontekscie kolonializm jawi sie jako
projekt, dzieki ktoremu skolonizowani zyskali szanse historycznego rozwoju”%.

2. Swiat islamski (spoleczno$é muzulmanska) w swiecie i Europie

Przez wiele stuleci $wiat islamski stanowil awangardowa cywilizacje.
Jej zdobycze naukowe i dorobek intelektualny, w momencie najwiekszego
rozkwitu, nalezaty do szczytowych osiggnie¢ cztowieka. Jako potega
ekonomiczna imilitarna byt w stanie kontrolowaé¢ znaczne obszary
Europy, Afryki, Indii i Chin. W okresie §redniowiecza , Europa byta uczniem
Swiata islamu, a jesli chodzi o nauke i sztuke, w pewnym sensie od niego
uzalezniona”®. Pézniejsze lata przynoszg odwrécenie sytuacji. W Europie
ma miejsce znaczny postep cywilizacyjny, zostaly wyzwolone tereny
wczeSniej opanowane przez islamistéw, a ekspansjonistyczny charakter
zachowan panstw europejskich doprowadzit do sytuacji, Ze znaczna czes¢
teren6w nalezacych do Swiata islamskiego stata sie ich koloniami. Taki
obroét sytuacji sprawit, ze do czasu wybuchu [ wojny $wiatowej na mapie

33A. Bartnicki, H. Dalewska-Gren, M. Dehnel-Szyc (i in.), Konflikty wspétczesnego Swiata, Warszawa
2008; |. S. Nye, Konflikty miedzynarodowe. Wprowadzenie do teorii i historii, Warszawa 2009;
J. Reginia-Zacharski, Wojna w swiecie wspétczesnym. Uczestnicy, cele, modele, teorie, £.6dz 2014;
B. Barnaszewski, Zrédta kryzysow i konfliktéw, Torun 2011.

3Por. U. Eco, Rakiem. Gorgca wojna i populizm mediow, Warszawa 2007, s. 36.

% Pierwszym celem strategii jest wyeliminowanie walk taktycznych. Dlatego tez miarg sukcesu
strategii jest stopien, w jakim walka staje sie niepotrzebna. Drugim celem jest takie uzycie wta-
snych srodkow, by w razie walki zwyciezy¢”. Zob. ]. M. Gavin, Wojna i pokdj w erze przestrzeni
miedzyplanetarnej, Warszawa 1961, s. 193.

36T, Todorov, Nowy nietad Swiatowy. Refleksje europejczyka, Warszawa 2003, s. 74.

%71. Lorey, Poza-czasowa terazniejszos¢ w Europie, [w:] P. Gielen (red.), Koniec kultury. Koniec Europy.
0 fundamentach polityki, Warszawa 2015, s. 207, 208.

38B. Lewis, Co sie wtasciwie stato..., op. cit., s. 12.
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politycznej $wiata nie byto ani jednego z istniejacych obecnie niepodlegtych
panstw arabskich (zob. rys. 1).

Najnowsza historia tych panstw zwigzana jest z rozpadem $wiatowego
systemu kolonialnego po II wojnie $wiatowej. Swiat islamski, jako
zdominowany w ramach kolonializmu przez Europe (wybrane panstwa)
walczyt najpierw o dekolonizacje, nastepnie o wtasng droge rozwoju
a obecnie jest poddany, wramach globalizacji, presji kultury zachodnie;j.
W wyniku dekolonizacji oraz powojennych ustalen miedzynarodowych
powstato wiele narodowych panstw muzutmanskich zajmujacych znaczne
obszary Afryki*®, Azji** i Europy. Ich rozmieszczenie zostato przedstawione
narys. 3.

0% 100% "

Rys. 3. Mapa $wiata islamskiego
Zrédto: http:/ /www.countriesintheworld.com/tag/world-muslims (dostep: 07.04.2016).

Oceniajacsytuacje od strony szachownicy geopolityczneji ksztaltowania
sie nowego tadu polityki Swiatowej, nalezy stwierdzi¢, ze: ,Wspo6tczesny
islam takze stanowi potege, z ktéra nalezy sie liczy¢, a w kazdym razie ma
wiecej konwertytow niz chrzescijanistwo, ktére wydaje sie by¢ w wyraznym
odwrocie”!. Walka kultury islamskiej to obrona przed zewnetrznym
porzadkiem narzucanym przez Zachéd wyrazana przez antyhegemonizm,
antykolonializm, antyimperializm.

¥Muzutmanie stanowig 1/3 czarnej ludnosci Afryki. Najbardziej zislamizowane s3 kraje strefy
Sahelu (od Senegalu po Sudan), Somalia oraz nadmorskie rejony Kenii i Tanzanii. Zob. Nowa ency-
klopedia powszechna PWN, Warszawa 1995, t. 111, s. 92.

“0becnie ok. 90% Indonezyjczykow i 65% mieszkancéw Malezji stanowig muzutmanie. Zob. Ibidem.

“P, Kuncewicz, Legenda..., op. cit., s. 342.
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W kwestii omawianej problematyki, gtownym obszarem swiata islamskiego,
ktory ma bezposredni wplyw na bezpieczenstwo Europy jest $wiat arabski.
Za kraje arabskie uznaje sie panstwa lezace na Pétwyspie Arabskim (Arabie
Saudyjska, Kuwejt, Bahrajn, Katar, Zjednoczone Emiraty Arabskie, Oman, Jemen),
a takze Irak, Syrie, Liban, Jordanie, Egipt, Sudan, dodatkowo panstwa Maghrebu
(Libie, Tunezje, Algierie, Maroko, Mauretanie). Do organizacji miedzynarodowej
Ligi Panistw Arabskich naleza réwniez Somalia i Dzibuti. Za kraj arabski uwazana
jest takze Sahara Zachodnia*’. Arabska spoteczno$¢ islamska przez setki lat
prowadzita koczowniczy tryb zycia. Gwattowny, za sprawg rozwoju przemystu
naftowego, wzrost zamoznoS$ci czeSci panstw arabskich po drugiej wojnie
Swiatowej przyczynit sie do ich modernizacji oraz podniesienia materialnego
poziomu Zycia wybranych panstw, czy grup spotecznych. Doprowadzito to do
pokaznych dysproporcji w poziomie zZycia ipozycji miedzynarodowej. Przy
jednoczesnym zachowaniu tradycyjnej struktury i systemu wartos$ci wyrostych
zislamu doszto do sytuacji, ze Swiat arabski od strony kulturowej w dalszym
ciggu pozostaje elementem cywilizacji, ktéra w sposéb wyrazny stoi w opozycji
do Swiata zachodniego, jednoczesnie od strony ideologicznej jest podzielony
pod wzgledem orientacji politycznej. Aktualnie panstwa arabskie nie stanowig
jednolitej sity politycznej, s elementem rozgrywki, polem konfliktéw posrednich
gtéwnych aktoréw wspdtczesnych stosunkéw geopolitycznych.

Jezeli chodzi o Europe to na przestrzeni dziejow mozna wyr6znic
trzy etapy przemieszczania sie muzutlmandéw na kontynent. Pierwszy,
miat miejsce na przestrzeni IX-XV wieku na obszary Sycylii i P6twyspu
Iberyjskiego. Drugi, po upadku Konstantynopola w okresie od XV do
XVII wieku. Ostatni, trzeci, rozpoczat sie wraz z zakoniczeniem II wojny
Swiatowej, kiedy muzutmanie zaczeli migrowa¢ do Europy w poszukiwaniu
pracy oraz celem polepszenia warunkow zycia. W tym czasie panstwa
Europy Zachodniej same stworzyly dogodne warunki dla imigrantéw
w zwigzku z zapotrzebowaniem na tanig site robocza*:.

Muzutmanie osiedleni w panstwach europejskich pochodza ztrzech
obszaréw $wiata islamskiego: panstw arabskich (ok.45%), Turcji oraz panstw Azji
Potudniowej**. Odsetek spotecznosci muzutmanskiej oraz jej struktura spoteczna
i pochodzeniowa, ksztattowane przez wieki poprzez polityke prowadzona przez
wiadze poszczegdlnych panstw, sa bardzo zréznicowane. W przypadku imperiow
kolonialnych zrédiem imigracji sa obszary bedace wczesniej ich koloniami,
np. do Wielkiej Brytanii migrowali gtéwnie Azjaci a do Francji Afrykanczycy.
W Niemczech, Austrii, Holandii iBelgii wiekszo$¢ stanowig Turcy, ktérzy
przemiescili sie tam jako gastarbeiterzy. W panstwach potudniowych, Hiszpanii

“2Z.0b. Nowa encyklopedia..., op. cit., t. 1, s. 199.

Szerzej: A. Rusinek, Nurt radykalny wsrad spotecznosci muzutmarnskich w wybranych paristwach
Unii Europejskiej, Warszawa 2012, s. 58-102.

*Zob. Ibidem, s. 59.
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i Wtoszech, muzutmanskie mniejszosci sa stosunkowo mtode, migracja zaczeta
sie pod koniec XX wieku, ajej przyczyng byto zapotrzebowanie rozwijajacych
sie gospodarek na tanig site robocza. W panstwach skandynawskich mamy
do czynienia zsystematyczna, ale ograniczona migracjg, ktéra ma bardzo
zréznicowane zrédta. Ewenementem jest natomiast Europa Srodkowa
i Wschodnia, gdzie odsetek spoteczno$ci muzutmanskiej jest wyjatkowo
niewielki. Aktualnie, w panistwach UE zamieszkuje ok. 5% muzulmanéw. Pod
wzgledem liczby spotecznosci muzutmanskiej wyrdzniajg sie takie panstwa,
jak: Francja - 4,5 mln, Niemcy - 3 mln, Wielka Brytania - 1,6 mln, Holandia
i Wiochy - po 0,5 mln muzutmanéw *. Spotecznosci te w bardzo zréznicowany
sposob sa zintegrowane ze spoteczenstwami narodowymi*. Procentowy udziat
spotecznosci islamskich w poszczegdlnych panstwach i regionach Europy zostat
przedstawiony narys. 4.

O-

D 1-2%
D 2-4%
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E[ 5-10%

[ 10-20%

[ 20-30%

[ 30-40%

- 40-50% ‘

[l co-s0% *

i o0-95%

il o5-100% &
Rys. 4. Spotecznos¢ islamska w poszczegolnych regionach i panstwach europejskich
Zrédto: http://geopolityka.net/islam-europie-mapa/ (dostep: 07.04.2016). (Na mapie od-
cieniami koloru zielonego zaznaczono procent ludno$ci muzutmanskiej w danym kraju)

#7Zob. Ibidem, s. 60.

*6S. Allievi: ,analizujac zjawisko migracji muzutmanéw do Europy oraz opisujac proces ich akomo-
dacji do tutejszych warunkéw, wyrdznit trzy etapy akomodacji islamu na Starym Kontynencie.
Pierwszy okres okreslit mianem, ,islamu w Europie” [...] i przypisat go pierwszej fali imigracji,
obejmujacej ruchy migracyjne zlat 60. i 70.Drugi okres - ,islam Europy” [...] - jest wynikiem
akulturacji muzutmanéw do europejskich warunkow i obejmuje muzutmanéw urodzonych i wy-
chowanych w Europie, ale majacych wciaz powigzania z ojczyzng swoich rodzicéw. Ostatni - na-
zywany ,islamem europejskim” [...] - okresla muzutmanéw utozsamiajacych sie z Europg ijej
warto$ciami. Na tym etapie powinnisSmy méwi¢ o muzutmanach jako europejskich obywatelach
muzutmanskiego pochodzenia lub obywatelach pochodzacych z muzutmanskiego kregu kultu-
rowego. Pomimo ze w niektérych panstwach ta kategoria obywatelstwa juz istnieje, zdaniem
Allieviego, wiekszos¢ Europejczykow nie akceptuje tego faktu, pozostajac mentalnie miedzy
pierwszym a drugim etapem”. S. Allievi, cyt. za: A. Rusinek, Nurt radykalny..., op. cit., s. 60.
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Ostatnie dziesieciolecia pokazuja, Ze islam stat sie istotnym elementem
europejskiej rzeczywisto$ci, a kontakty z religia imniejszo$ciami
muzutmanskimistajgsiewewnetrznym problemem panstweuropejskich®’.
Liczba gmin muzutmanskich w Europie nieustannie rosnie, budowane
sg liczne nowe meczety w wielu europejskich miastach. Muzutmanie,
ktérzy naptywaja do Europy, traktowani jako cudzoziemcy z biegiem
czasu staja sie prawowitymi mieszkancami poszczegélnych panstw. Nie
bezpodstawne staje sie pytanie: ,jak dtugo, do ktérego pokolenia zostang
oni tylko cudzoziemcami?”*8,

Poczatkiem narastania konfrontacji spotecznej, ktéra ma obecnie miejsce
w Europie s3 lata pie¢dziesigte XX wieku. W tym czasie rozpoczat sie proces
osiedlania muzulmanéw w Europie, ktéry w warunkach powojennego
politycznego tadu $wiatowego byt postrzegany jako zjawisko przejsciowe,
jednoczes$nie wraz z ksztalttowaniem sie jakoSciowo nowej sytuacji spotecznej
i gospodarczej w Europie, wzrostem zapotrzebowania na tanig site robocza,
zjawiskiem pozadanym dla gospodarek najwazniejszych, szybko rozwijajgcych
sie panstw europejskich. Przybyli wtym czasie muzutmanie do Europy,
mimo ich niewielkiej liczby, jako wyznawcy innej religii, preferujacy inne
standardy w zyciu codziennym, ze wzgledu na gorszy poziom wyksztatcenia
i zakres wykonywanych prac zyjacy na niskim poziomie, przy braku wtasciwej
polityki integracyjnej i asymilacyjnej, stali sie grupg postrzegana i traktowana
negatywnie, co stato sie przyczyna antagonizmoéw spotecznych.

Poczawszy od drugiej potowy XX wieku nastepuje w Europie, wsrod
europejskich spoteczno$ci muzutmanskich, odradzanie sie radykalnego
islamu politycznego - odzywa idea prowadzenia dzihadu, rozpowszechnia sie
fundamentalistyczna idea islamu sunnickiego, ktéra zaktada, w odpowiedzi
na zto dziejace sie na Swiecie, walka o zjednoczenie muzutmanéw
wramach jednego S$wiatowego kalifatu, panstwa muzutmanskiego
opartego na doktrynalnych zatozeniach szariackich oraz aktywna obrona
przed ekspansywnymi wptywami kulturowymi Zachodu. Aktywna walka
ma polega¢ na uzyciu Srodkéw militarnych, prowadzeniu zamachéw
terrorystycznych, najpierw wrejonach tradycyjnie (w ich rozumieniu)
nalezacych do muzutlmandéw, anastepnie na innych obszarach, ktére sa
obiektem interwencji panstw europejskich, przeciw sitom zbrojnym
tam stacjonujacym, atakze wobec obywateli panstw europejskich na ich
terytorium, czyli bezposrednio w Europie. Jak pokazuja statystyki wsrod
muzutmandéw w Europie radykatowie stanowia jedynie 1% tej spotecznosci.
S3 oni najczesciej cztonkami réznych grup terrorystycznych, majacych swoje
umocowanie w panstwach muzutmanskich. Swojg ideologie opieraja na
postrzeganiu Swiata w kategoriach walki dobra ze ztem, odrzucaja podziat

“Por. B. R. Barber, Dzihad kontra McSwiat, Warszawa 2004, s. 155.
“8P, Kuncewicz, Legenda..., op. cit., s. 342.
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na sacrum iprofanum, jednocze$nie zaktadaja poszerzenie wptywu religii
na wszystkie aspekty zycia®. W ten sposob zaktadajg pokonywanie swej
ztozonosci spoteczno-ekonomicznej i kulturowej, a takze walke o dominacje
religii na $wiecie. Do gtéwnych organizacji terrorystycznych dziatajgcych
w panstwach europejskich, ktore kierujg sie powyzsza misyjnoScia mozna
zaliczy¢: Al-Kaide, Unie Islamskiego Dzihadu, Partie Pracujacych Kurdystanu,
Grupe Ansar al-Islam, Al-Muhajiroun, Hezbollach, Hamas, Marokanska
Islamska Grupe Walczacych i Salafijja Dzihadijja, Asz-Szabab®.

W tej sytuacji parafrazujgc stowa juz cytowanego A. Hamiltona mozna
stwierdzi¢: ,Wyzszo$¢, jaka juz od diluzszego czasu szczyci sie Zachod,
sktonita go do uznania sie za wtadce $wiata itakiego traktowania reszty
ludzkosci, jakby byta ona stworzona tylko na uzytek Zachodu [...] Niektére
fakty zbyt dtugo Swiadczyty na korzysc¢ tych aroganckich pretensji cztowieka
Zachodu. Teraz to my musimy wzig¢ na siebie ratowanie honoru rasy ludzkiej
i nauczy¢ naszego zadufanego brata skromnosci. Umozliwi nam to wspoélnota
muzutlmanéw, Umma. W razie podziatu staliby$my sie natomiast kolejnymi
ofiarami jego triumfu. Sprawmy, by muzutlmanie nie byli narzedziami
potegi Zachodu. Pozwdélmy panstwom muzulmanskim zwigzanym S$cista
i nierozerwalng unig, zbudowac wielki systemislamski - system przewazajacy
nad wszelka kontrolg iprzemoca z Zachodu, taki, ktéry w koncu bedzie
w stanie dyktowa¢ warunki stosunkdéw miedzy nami a Zachodem”®'. Przy
takich zatozeniach Europa caly czas moze czu¢ sie zagrozona.

Ogolnie ujmujac zadna inna grupa migrantéw do Europy nie zrodzita, na
przestrzeni dziejow, tylu wyzwan i sytuacji konfliktowych, co przesiedlenie
muzulmandéw. Jest to szczegbélnie widoczne w ostatnim czasie po
gwattownych falach migracji w latach 2014, 2015. W Europie jest widoczne
nagta$nianie zagrozenia terroryzmem, co wywotuje masowa hipokryzje.
Rzekomo zagrozona spoteczno$¢ jest w stanie poswieci¢ swoja wolnos¢
na rzecz bezpieczenstwa, wysyta sygnaty o przyzwoleniu dla wtadz do
prowadzenia dziatan prewencyjnych.

3. Interakcje Europa - Sswiat islamski (arabski)
Kryzys wspoétczesnego $wiata, jest wrzeczywistosci kryzysem

dotychczasowego systemu cywilizacyjno-kulturowego®?, ktérego podtozem
sa historyczno-ideologiczne uwarunkowania majgce swoje umocowania

“Szerzej: K. Pedziwiatr, Od islamu imigrantéw do islamu obywateli: muzutmanie w krajach Europy
Zachodniej, Krakow 2007, s. 221-226.

50Zob. A. Rusinek, Nurt radykalny..., op. cit., s. 178-187.

SID. Senghaas, Rzeczywistos¢ walk..., op. cit., s. 356.

52Por. ]. Kleer, Dokgd zmierza Europa?, [w:] Komitet prognoz ,Polska 2000 plus”, Dokqd zmierza Eu-
ropa?, Warszawa 2015, s. 15.
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w zatozeniach doktrynalnych poszczegdlnych religii. Prawda jest taka, Ze:
»Wielkie religie, ktore wyrosty ze Starego Testamentu, sa, jako my sami,
rozdarte miedzy popedem zycia a popedem Smierci, mito$cig i nienawiscia.
Swiete teksty zawieraja stowa mitoéci i sprawiedliwoéci i daty natchnienie
wielu najwiekszym osiggnieciom ludzkiego ducha. Inspirowaly jednak
wyznawcow takze do gwaltownej, agresywnej walki za sprawe wiary”s3.
Jednym z najbardziej widocznych przejawéw konfliktu cywilizacyjnego,
ktory wynika z powyzszego stwierdzenia jest Konflikt Zach6d - islam>.
Dlaczego? Sposrdod wszystkich cywilizacji>® przede wszystkim islamska jest
uwazanai eksponowanamedialnie przezZachddjakonajnowszy, najbardziej
niebezpieczny ze wzgledow ideologiczno-fundamentalistycznych symbol
wroga. Zderzenie tych dwéch polityczno-kulturowo-spotecznych bytéw nie
moze by¢ traktowane jako zjawisko, ktére ma swoje zZrédta w aktualnych
wydarzeniach, nie jest prosta konfrontacja miedzy dwoma rdznymi
rodzajami samorozumienia, ale jako konsekwencja interakcji na przestrzeni
dziejow. Analiza historyczna pokazuje, Ze oba organizmy byty tradycyjnymi
wrogami®. ,Stosunki Europa-$wiat islamu na przestrzeni wiekéw uktadaty
sie pod znakiem konfrontacji, rywalizacji, konfliktow i wojen”*’. Zderzenie
tych cywilizacji to potegujacy sie konflikt kultur i charakteryzujacych je
,kosmologii”, konflikt gteboko zakorzeniony w historii*®. ,Jego korzenie
historyczne tkwig w klasycznych muzutmanskich wojnach dzihadu, ktére
stuzyty geograficznemu rozszerzeniu ‘dar al-islam’: §wiata islamu, podobnie
jak chrzescijanskie wojny krzyzowe stuzyty - z muzutmanskiego punktu
widzenia - europejskiej ekspansji, w tym ekspansji typu kolonialnego®°. Co
prawda: Czysto religijna misja Europy skierowana przeciwko muzutmanom
okazata sie wysoce nieskuteczna, chrzescijanstwo przegrato na Bliskim
Wschodzie, w Afryce Potnocnej, w Persji, Azji Mniejszej, Azji Centralne;j,
wreszcie w samym Bizancjum, w Albanii ina znacznych terytoriach
batkanskich”®.

Aktualnie, celem wtasciwego zrozumienia zjawiska zderzenia od
strony prakseologicznej, nalezatoby upodmiotowi¢ oba bieguny. Tak
rozumujac mamy z jednej strony Zachdéd (Europe), ktérych zdefiniowanie

%3R.S. Robins, ].M. Post, Paranoja polityczna..., op. cit., s. 182.

StStwierdzenie takie zostato poddane totalnej krytyce przez F. Wheena. Zob. F. Wheen, Jak bred-
nie..., op. cit., s. 85-99. Autor w swoich dywagacjach, m.in. cytuje stowa R.E. Rubensteinai]. Croc-
kera: ,Huntington ,zastgpit panstwo narodowe, podstawowy element w starej grze wyznawcow
Realpolitik, wiekszym pionkiem - cywilizacja. Pod zasadniczymi wzgledami jest to wszakze ta
sama gra”. Cyt. w: Ibidem, s. 96, 97.

Zob. S.P. Huntingtona, Zderzenie cywilizacji, Warszawa 1997, passim.

*Patrz podrozdziatl: Jaka Europa w jakim $wiecie?, w tym artykule.

’A. Rusinek, Nurt radykalny..., op. cit., s. 235.

%8Por. D. Senghaas, Rzeczywistos¢ walk..., op. cit., s. 361.

%B. Tibi, Fundamentalizm religijny, Warszawa 1977, s. 70.

°P, Kuncewicz, Legenda..., op. cit., s. 341, 342.
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jako podmiotow nie budzi zastrzezen, z drugiej natomiast, pod potocznie
stosowanym przez $Srodki masowego przekazu, pojeciem ,islam” co nalezy
rozumiec¢ jako ideologie-religie. Z tego wta$nie wzgledu nie mozna mowic
o tradycyjnej konfrontacji Zachdod - islam, jako dwodch réwnorzednych
podmiotach dajgcych sie zdefiniowa¢ wg tych samych kryteriow,
stanowigcych fizycznych aktoréw wspotczesnej polityki Swiatowej.
[slam nie jest jednolitym monolitem, zwartym podmiotem o charakterze
strukturalnym, zdolnym do jednoznacznego zdefiniowania wtasnego celu
geopolitycznego, przyjecia wspolnych metod isposobow zachowania
oraz rzeczywistego wspolnotowego dziatania. R6znorodnos$¢ polityczno-
systemowa panstw islamskich sprawia, Ze ogélnie mozna okres$li¢ charakter
islamu politycznego jako heterogeniczny®!. Strona, podmiotem mogag
by¢ wybrane panstwa lub grupy spoteczne prowadzace swojg polityke
wewnetrzng, gtownie jednak miedzynarodowg w oparciu o religijny
fundamentalizm jako $wiatopoglad, ideologie polityczng, przeciwstawng
catej kulturze Zachodu, stanowigca wyzwanie dla cywilizacji zachodniej.
W ich rozumieniu: ,W zderzeniu Zachodu i islamu walka toczy sie o to, kto
zdota narzuci¢ swoja definicje porzadku swiatowego. Czy bedzie to Zach6d?
A moze islam?”%? Rzeczywiste zderzenie doprowadzito do sytuacji, ze: ,Ci,
ktérzy chcieli utrwali¢ jeden porzadek swiatowy, staja wobec pytania:
kto okresli ksztatt tego porzadku w nowej sytuacji miedzynarodowe;j?
Wtasnie to pytanie wskazuje na wspétzawodnictwo miedzy obydwiema
cywilizacjami, z ktérych kazda ma wtasne wyobrazenie na temat pokoju,
porzadku i sprawiedliwos$ci”®.

Jak pisze A. Maalouf, konflikt nie wynika zintereséw naocznie
obserwowanej bezposredniej konfrontacji, lecz z niemal réwnoczesnego
wyczerpania sie ich potencjatow®*. Takie stwierdzenie dla postronnego
obserwatora wydarzen miedzynarodowych, czerpigcego informacje
z dostepnych $rodkéw masowego przekazu moze budzi¢ watpliwos¢.

Wobec powyzszego, w kontek$cie rozpatrywanej problematyki,
nalezatoby zada¢ nastepujace pytania: Co jest rzeczywistym podtozem
konfliktu miedzy omawianymi cywilizacjami? Jakie sg gtéwne wyznaczniki
tego konfliktu? Dlaczego jest on tak istotny dla sytuacji w Europie i jaki
bedzie jego wptyw na ksztattowanie sie nowego tadu miedzynarodowego?
Graficznie istota konfliktu oraz jego skala zostata przedstawiona na rys. 5.

1Zob. D. Senghaas, Rzeczywistos¢ walk..., op. cit., s. 371.

2], Kelsay, cyt. za: B. Tibi, Fundamentalizm..., op. cit., s. 71.
%3Ibidem.

64Zob. A. Maalouf, Rozregulowany..., op. cit., oktadka koncowa.
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Rys. 5. Ztozono$¢ interakcji miedzy cywilizacjami jako Zrédio konfliktow. Skala konfliktu
Zachéd - islam na tle pozostatych

Opracowanie wtasne na podstawie: llustracja z ksigzki S.P. Huntingtona, Zderzenie cywiliza-
¢ji, http://maximus.pl/drukuj.php?bw=624 (dostep: 07.04.2016).

W dzisiejszych czasach sprzeczno$¢ miedzy Zachodem a islamem staje
sie jeszcze bardziej drastyczna i nabiera szczeg6lnego charakteru. Co jest
tego przyczyna? Upolitycznienie religii, zdefiniowanie fundamentalizmu
religijnego jako ideologii politycznej sprawia, ze Islam idemokracja sa
diametralnie réznigcymi sie filozofiami zycia i stosunkéw spotecznych,
stoja w sprzeczno$ci wobec siebie, nie ma miedzy nimi zgodnos$ci co do
koegzystencji systemowej, znajdujg sie na przeciwstawnych biegunach. Abu
al-Ala al-Maududi pisze:, Tam gdzie dominuje polityczny system demokracji
i Swieckiego panstwa narodowego, nie ma miejsca dla islamu. Tam, gdzie
wiada islam, takiego systemu nie moze by¢”®°. Postrzeganie, z jednej strony,
Swiata islamskiego jako (obszaru), ktory nie dopuszcza demokracji, oraz,
z drugiej strony, Swiata zachodniego jako systemu starajacego sie narzucic¢
w sposOb sitowy swoje warto$ci wszystkim podmiotom wyznajagcym
inne zasady jest podstawa takiego konfliktu. Dzieki zorganizowanej
propagandzie muzutmanie generalnie postrzegani sg przez Zachdd jako
jego cywilizacyjni wrogowie. Dla muzutmanéw natomiast Zach6d, w tym
Europa, to cywilizacja bezboznikéw. Jest przedmiotem wielu projekcji
wyrazajacych sie w dramatycznej propagandzie przy jednoczesnej
eskalacji wrogos$ci, ktéra pogtebia sie iutrwala, gdy jest wzmacniana
poprzez emocje wynikajace z faktycznych dziatan (interwencji), w wielu
przypadkach konfliktéw stymulowanych przez sam Zacho6d. Taki stan

5 Abu al-Ala al-Maududi, cyt. za. B. Tibi, Fundamentalizm..., op. cit., s. 33.

248



Terroryzm islamski - wojna przeciwko Europie?

myslenia przektada sie na wzajemny negatywny odbior, co w konsekwencji
prowadzi do radykalizacji zachowan obu podmiotéw. Czy tak rzeczywiscie
jest?

Obserwujgcrozwdj sytuacji miedzynarodowejw ostatnich latach mozna
odnotowac¢ symptomy $wiadczace, ze Zachdd (Europa), jako zgrupowanie
specyficznych panstw, jest zrédtem nowoczesnego kolonializmu,
imperializmu i neokolonializmu. Jest, i wszystko wskazuje, ze w dalszym
ciagu bedzie pozostawal podmiotem stymulujgcym $wiatowe konflikty
w celu realizacji wtasnych projektéw postkolonialnych zakamuflowanych
ideami niesienia wolnosci, demokracji i praw cztowieka, interweniowania
wobec podmiotéw definiowanych jako Zrédta niestabilnosci, konfliktéw
i kryzyséw rozwoju. Jednocze$nie charakter podejmowanych dziatan
wyptywa z celéw definiowanych w strategiach bezpieczenstwa. Polegaja
one na sitowej, bezwzglednej, aktywnej obronie swojej pozycji w tym
fizycznym poszerzaniu strefy wpltywéw geopolitycznych, poprzez
przecigganie (podporzadkowanie) nowych podmiotéw (panstw) pod
swoja odpowiedzialno$¢®. Jak sie to odbywa? Zachoéd (Europa), zgodnie
z teoretycznymizasadamistrategii®’, nie podejmuje frontalnejwojnyz resztg
$wiata. Odbywa sie to nazasadzie, Ze spoteczenstwa panstw europejskich, sa
straszone katastroficznymi zagrozeniami zewnetrznymi, np. terroryzmem,
oraz nastepstwami niestabilnosci ptyngcymi z panstw, ktére sa okreslane
jako niedemokratyczne, nie zapetniajgce wolnosci swoim obywatelom,
nieprzestrzegajace praw cztowieka®. Podmiotami tymi s panstwa
islamskie. Aby temu zapobiec, w celach samoobrony, Zachéd, w tym Europa,
poczawszy od pierwszych lat XXI wieku prowadzi tzw. wojne prewencyjng
w postaci metodycznie sterowanych, roztozonych w czasie i przestrzeni,
lokalnych konfliktéw w ramach tzw. wojny z terroryzmem oraz, w ramach
przypisanej sobie dziejowej misji cywilizacyjnej, interwencje zbrojne majace
na celu, zaprowadzenie w wybranych panstwach lub regionach wolnosci,
demokracji ipraw cztowieka (wedlug jedynie stusznego, zachodniego
wzorca)®. Rzeczywisty front aktualnych walk miedzy cywilizacja zachodnig
aislamska sktada sie zwielu otwartych lokalnych konfliktow, ktérych
liczba systematycznie wzrasta. Prowadzi to do nieprzewidzianych efektow,
burzenia skomplikowanej regionalnej réwnowagi sit, chaosu, etnicznych
i religijnych wojen domowych, konfliktéw regionalnych itp. nastepstw.
W ostatnich latach jesteSmy $wiatkami wojen regionalnych w postaci

%A, Bartnicki, H. Dalewska-Gren, M. Dehnel-Szyc (i in.), Konflikty ..., op. cit.; ].S. Nye, Konflikty mie-
dzynarodowe..., op. cit.; ]. Reginia-Zacharski, Wojna w §wiecie wspétczesnym..., op. cit.; B. Barna-
szewski, Zrédta kryzyséw..., op. cit.; i inne.

7Zob. ].M. Gavin, Wojna i pokdj..., op. cit., s. 193.

%Por. Z. Sabak, Wojna przeciwko Europie? op. cit.

8Por. Ibidem.
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szeregu permanentnych, mniej lub bardziej kontrolowanych konfliktéw
zbrojnych miedzy lokalnymi podmiotami w wybranych, newralgicznych
regionach $wiata’®. W rzeczywisto$ci s to wojny prowadzone przez Zachéd
(Europe, NATO, UE), np. pod pozorem konfrontacji z terroryzmem’ lub
konflikty wewnetrzne przy zaangazowaniu panstw drugich okreslanych
mianem kolorowych rewolucji’?. Toczace sie rzekome wojny z terroryzmem,
w rzeczywistosci skierowane przeciw konkretnym panstwom szczegdlnie
dotknely muzulmanskie panstwa Afryki Poéinocnej oraz Bliskiego
Wschodu (Afganistan, Irak, Jemen, Somalie, Libie, Syrie). Libia i Syria
praktycznie przestaty istnie¢, Irak jest pograzony w wojnie domowej,
w Afganistanie i Pakistanie sytuacja pod wzgledem swobody dziatania
ugrupowan fundamentalistycznych pozostaje na poziomie jak zprzed
wojny. Caly region Wielkiego Srodkowego Wschodu jest rozregulowany,
zdestabilizowany, pozostaje w chaosie, mapa polityczna przestata istnie(,
ludnos¢ cywilna cierpi gtod ijest zmuszana do migracji. W konsekwencji
niezliczone setki tysiecy uchodZcéw i migrantéw muzutmanskich, ktdre
w ostatnim czasie probuja przedostac sie do Europy (Unii Europejskiej) to
nastepstwo ww. konfliktéw, wojen oraz powstatego w ich wyniku chaosu
w wymienionych panstwach i regionach. Z duzym prawdopodobienstwem
mozna domniemywaé, ze jest to skutek krétkowzrocznej lub celowej
polityki Zachodu (Europy) bedacej nastepstwem strukturalnego kryzysu
gospodarczego ipolitycznego, atakze Kkryzysu przyjetego systemu
wartosci’?.

A, Bartnicki, H. Dalewska-Gren, M. Dehnel-Szyc (i in.), Konflikty ..., op. cit.; ].S. Nye, Konflikty mie-
dzynarodowe..., op. cit.; ]. Reginia-Zacharski, Wojna w $wiecie wspétczesnym..., op. cit.; B. Barna-
szewski, Zrddta kryzysow..., op. cit.; i inne.

71 Wojne z terroryzmem” USA toczyty dotychczas na terenie: Afganistanu (od 2001 roku), Somalii
(od 2002 roku), Iraku (2003-2011 i od 2014 roku), Pakistanu (od 2004 roku), Jemenu (od 2010
roku), Syrii (od 2014 roku), Libii (od 2015 roku) i Nigerii (od 2015 roku). Jedynym rezultatem
,wojny z terroryzmem” jest trwate pograzenie tych krajéw w chaosie i krwawej anarchii, czego
najdrastyczniejszymi przyktadami sa Afganistan, Irak, Jemen, Libia, Somalia i Syria”. Zob. B. Piet-
ka, W stuzbie doktryny Wolfowitza, http://www.mysl-polska.pl/635 (dostep: 14.10.2015 r.).

72 Kolorowe rewolucje, ktore w opisywanym czasie miaty miejsce, to: ,purpurowa rewolucja”
(Irak, 2004), ,cedrowa rewolucja” (Liban, 2005), ,niebieska rewolucja” (Kuwejt, 2005), ,jasmino-
warewolucja” (Tunezja, 2011). Do nieudanych natomiast naleza: ,zielona rewolucja” (Iran, 2009).
Odrebnym rozdziatem ,kolorowych rewolucji” jest tzw. ,arabska wiosna” z 2011 roku. Rewolty
te objety az 19 krajow. Byty to: Algieria, Arabia Saudyjska, Autonomia Palestyniska, Bahrajn,
Dzibuti, Egipt, Irak, Kuwejt, Jemen, Jordania, Liban, Libia, Mauretania, Maroko, Oman, Somalia,
Sudan, Syria i Tunezja. Do trwatego obalenia dotychczasowych wtadz lub zmian w ich sktadzie
doszto w Egipcie, Libii, Maroku, Jemenie, Jordanii, Omanie i Tunezji. W wypadku Libii, Syrii i Je-
menu ,arabska wiosna” doprowadzita do krwawych wojen domowych ifaktycznego rozpadu
tych panstw. Caty region Bliskiego Wschodu i Afryki Pétnocnej pograzyt sie albo w stanie dtu-
gotrwatej destabilizacji albo w krwawym chaosie (Irak, Jemen, Libia, Syria) [...]". Zob. B. Pietka,
W stuzbie doktryny..., op. cit.

73Por. Z. Sabak, Wojna przeciwko Europie? op. cit.
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Na tym tle ma miejsce zderzenie dwdch zjawisk spotecznych. Wojny
prewencyjnej z terroryzmem i terroryzmu, ktére w ramach wzajemnych
interakcji wspoélnie sie nakrecajag. W konteksScie opisywanej konfrontacji,
zderzenia terroryzmu iwojny prewencyjnej J. D. Kiras pisal: ,Waznym
elementem rozgrywki jest ciggta i nieustanna walka obu stron o utrzymanie
legitymizacji swoich dziatan, zaréwno w wymiarze krajowym, jak
i miedzynarodowym. Miedzy terrorystami aich przeciwnikami toczy sie
wiecw istocie wojna o idee moggca sktoni¢ludzi do makabrycznej przemocy
i utwierdzic¢ ich w poczuciu stusznosciich dziatan. Wykorzystanie wszelkich
atutéw umozliwiajgcych zwyciestwo wtej wojnie stanowi powazne
wyzwanie dla wspdlnoty miedzynarodowej”’*. Jaskrawe wynaturzenia
czy tzw. wojna prewencyjna’® to rzeczywiscie wojna zterroryzmem,
czy moze wojna, ktérej celem jest utrzymanie obecnego status quo, tadu
jednobiegunowego, wyeliminowania podmiotéw stojacych w opozycji do
takiego planu?

W tej sytuacji jedna z przyczyn wystgpien spotecznosci muzutmanskiej
w Europie jest brak zgody na neokolonialng polityke Zachodu, ingerencje
w wewnetrzne sprawy panstw arabskich, prowadzone interwencje
zbrojne, wojny na ziemiach muzutmanskich, ktére w ostatnim czasie
przybraty charakter masowy, doprowadzity do degradacji catego regionu
Bliskiego Wschodu. W ostatnich latach catkowitemu lub cze$ciowemu
zniszczeniu przez Zachdd, cywilizacje zachodnig ulegto siedem panstw
arabskich’®. Panstwa te zostaty sklécone miedzy soba. Tocza sie w nich
wojny wewnetrzne. Trwa exodus ludno$ci cywilnej, ktory dotyka takze
Europy. W konsekwencji coraz cze$ciej zamachy terrorystyczne w Europie
sa dokonywane przez Europejczykow.

Wtym miejscu nalezy zada¢ sobie pytanie, czy jest to konflikt
miedzy religiami, $wiatopogladami, czy konflikt miedzy politycznymi
koncepcjami panstwa itadu spotecznego. Jezeli miedzy Swiatopogladami,
to nie mozna z nim walczy¢ przy pomocy narzedzi w postaci sit zbrojnych.
B. Tibi pisze: ,NATO jest paktem obronnym. Mysle, Ze powotano go nie po
to by zwalcza¢ fundamentalizm, [...] Je$li wiec NATO chce teraz walczy¢
z fundamentalistami, to nie zdota tego uczyni¢ za pomocg swoich czotgéw.
Fundamentalisci bowiem nie maja ani dywizji pancernych, ani skudoéw,

™1.D.Kiras, Terroryzm i globalizacja, [w:] . Baylis, S. Smith (red.), Globalizacja polityki Swiatowej...,
op. cit., s. 614.

SInne okreslenia: Doktryna szoku. Zob. N. Klein, Doktryna szoku. Jak wspdtczesny kapitalizm wyko-
rzystuje kleski Zzywiotowe i kryzysy spoteczne, Warszawa 2009; Doktryna strachu, Zob. B.R. Barber,
Imperium strachu. Wojna, terroryzm i demokracja, Warszawa 2005; Doktryna szoku i przerazenia.
Zob. T. Todorov, Nowy nietad..., op. cit.

#Wedtug oficjalnych danych w samym Iraku w latach 2003-2011 zgineto 128 tys. cywilow, 4,4 tys.
zotnierzy USA i29 tys. cztonkoéw irackich sit bezpieczenstwa oraz islamskich grup zbrojnych.
Zob. B. Pietka, W stuzbie doktryny..., op. cit..
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nie moéwigc juz o broni atomowej. Spor z fundamentalistami ma charakter
psychologiczny. Nie mozna go rozwigza¢ za pomoca armii, trzeba go
rozwigza¢ za pomoca idei”””. Jezeli jest to konflikt miedzy koncepcjami
politycznymi to, celem oceny, winno sie najpierw wyodrebni¢ podmioty
strony Kkonfliktu, ktérymi moga by¢ tylko panstwa lub organizacje
miedzynarodowe. Czy w opisywanej sytuacji mamy do czynienia
z konfliktami miedzypanstwowymi? W narracji medialnej i politycznej caty
czas jest jeden przekaz - wojna z terroryzmem, ktérg prowadzi Zachéd,
w tym Europa. Taki w wielkim uproszczeniu, na dzien dzisiejszy, jest stan
interakcji miedzy Zachodem a $wiatem islamskim.

4. Czy Europa jest zagrozona?

R. Falk prowadzac badania nad terroryzmem ijego politycznych
aspektach, pisal: ,nie jesteSmy w stanie szczerze ani w sposob spdjny
logicznie sprzeciwi¢ sie terroryzmowi, jezeli zarazem nie sprzeciwimy sie
potencjalnym lub rzeczywistym taktykom wojennym, ktére opierajg sie na
zmasowanym uzyciu przemocy lub sg umys$lnie wymierzone w cywilow”78,
W tej sytuacji dalsze rozwazania majace na celu rozwigzanie gtéwnego
problemu sformutowanego w postaci pytania: Czy zjawisko terroryzmu,
prowadzone akcje terrorystyczne w Europie, sq tak groZnym precedensem,
ze zagrazajq bezpieczernistwu Europy? wymagaja - w kontekScie wydarzen
majacych miejsce wSwiecie wostatnich dekadach dotyczacych
podejmowanych dziatann majacych na celu walke z terroryzmem - udzielenia,
w pierwszej kolejnosci odpowiedzi na pytania: Czy potencjat militarny,
wojna prewencyjna prowadzona przez Zachéd to odpowiednie narzedzie do
walki z tym zjawiskiem? oraz Czy taki sposob podejscia nie nakreca spirali
przemocy i w sprzezeniu zwrotnym nie generuje terroryzmu, ktory zagraza
stabilnosci Europy?

Terroryzm nie jest niczym nowym. W obiegu medialnym, politycznym,
naukowym Kkrazy niepoliczalna liczba definicji tego pojecia, ktorych
rozciggniecie zakresowe siega granic absurdu’. Co ciekawe, przewazajgca
wiekszos¢ z nich jest, nie mozna wykluczy¢, ze celowo, zabarwiona silnie
uczuciem, ideologiq, nawet histerig®. Terroryzm w ujeciu historycznym
oznacza strach, groze® uzycie lub prébe uzycia zastraszenia (terroru) jako

’7Zob. B. Tibi, Fundamentalizm..., op. cit., s. 68.

78R. Falk, cyt. za: V. Held, Terroryzm, uprawnienia i cele polityczne, [w:] T. Zurawski, T. Kunifiski,
Etyka wojny, Warszawa 2010, s. 328.

79Zob. P. Wielgosz, Opium globalizacji, Warszawa 2004, s. 35.

8A.]. Coady, Moralno$¢ terroryzmu, [w:] T. Zurawski, T. Kuninski, Etyka..., op. cit., s. 303.

8Stownik wyrazéw obcych PWN, Warszawa 1980, s. 759.

252



Terroryzm islamski - wojna przeciwko Europie?

$rodka przymusu®? tzn. jego celem jest przymus rzeczywisty lub zamierzony®,
ktory jest osiggany poprzez strach, a w kwestii prakseologicznejjest: ,taktyka
czy strategia dokonywania aktéw terrorystycznych, gdzie akt terrorystyczny
to polityczne dziatanie podejmowane zazwyczaj przez grupe zorganizowana,
obejmujace umys$lne pozbawienie zycia lub wyrzadzenie innej powaznej
krzywdy nie walczacym, lub grozenie tym, lub umys$lny, powazny zamach
przeciwko mieniu nie walczacych, lub grozenie nim”®. Sledzac przekaz
informacyjny mozna odnie$¢ wrazenie, ze zjawisko to jestjednym z najczesciej
eksponowanych medialnie i artykutowanych politycznie czynnikéw, z jednej
strony, jako cos ztego z definicji, Slepe i losowe mordercze okrucieristwo, ktére
sieje poptoch®, przyczyniajace sie do destabilizacji sytuacji miedzynarodowej,
zagrazajace stabilnosci globalnej, zdrugiej strony, wnikajac glebiej
w mechanizm przyczynowo-skutkowy wspoétczesnej polityki $wiatowej,
zjawiskiem legitymizujacym podejmowane dziatania militarne w wybranych
regionach przez gtéwnych aktoréw stosunkéw miedzynarodowych. Zamachy
terrorystyczne poczatku XXI wieku, realizowane przez ponadnarodowych
aktoréw niepanstwowych - organizacje isieci terrorystyczne, napedzane
przez globalizacje wywotujaca sprzeczno$ci wtrzech obszarach:
kulturowym, gospodarczym i religijnym, staty sie znacznie powazniejszym
zagrozeniem dla bezpieczenstwa swiata i Europy niz kiedykolwiek dotad.
Jako najbardziej ograniczony iprymitywny rodzaj walki nieregularnej,
mogacy by¢ realizowany praktycznie przez fanatycznie nastawionych
bojownikéw, kierowany przeciwko przypadkowym, bezbronnym
obywatelom, cieszacy sie poparciem znacznej czesci spotecznos$ci Swiatowej,
budzi powszechny i ciaggly strach oraz niepewno$c¢®. W tym rozumieniu
jest zjawiskiem jednoznacznie negatywnym wymagajacym potepienia
iwalki znim. Jego negatywna ocena zmusza spoteczno$¢ $wiatowag do
podejmowania zdecydowanych kontr dziatan, ktére jednak nie powinny
przyjmowac drastycznego charakteru, co przyczynia sie do ich dwuznacznej
oceny®. Czy Europa jest zagrozona terroryzmem islamskim? Odpowiadajac na
to pytanie nalezy stwierdzi¢, ze na $wiecie zyje p6ttora miliarda wyznawcéw
islamu. Wszyscy wyznawcy islamu, nawet fundamentalisci nie mogg by¢

82Por. C. Wellman, cyt. za: V. Held, Terroryzm..., op. cit., s. 322.

8C. Wellman, cyt. za: Ibidem.

84C, A.]. Coady, Moralnos¢ terroryzmu, [w:] T. Zurawski, T. Kunifiski, Etyka..., op. cit., s. 299.

855, Smilansky, Terroryzm, usprawiedliwienie i ztudzenia, [w:] T. Zurawski, T. Kunitski, Etyka..., op. cit,
S.342.

8Por. Z. Sabak, Wojna przeciwko Europie? op. cit.

87 Kontrowersje dotyczace legitymizacji kierowanych przez USA dziatan sojuszniczych przeciwko
Irakowi w 2003 roku wiazaty sie gtéwnie z tym, czy stan przed podjeciem dziatan wojennych
spetniat warunki wystarczajace do wszczecia ,wojny sprawiedliwej”. Ci, ktérzy takich podstaw
nie znajdowali, oskarzali koalicje o dopuszczenie sie panstwowego aktu terroryzmu”. Zob. J. D.
Kiras, Terroryzm..., op. cit., s. 595.
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automatycznie utozsamiani z terroryzmem, dzihadem, ekstremizmem, itd.
Mimo propagandowego przekazu o zagrozeniu fundamentalistycznym,
niewielu muzutmanoéw jest zwolennikami nurtu radykalnego. Przewazajaca
ich liczba ma poglady umiarkowane, nie jest zaangazowana w fanatyczne
praktyki religijne. Traktuja oni swoja wiare jako sfere osobistych przekonan
religijno-etycznych. W tym wzgledzie, jak pisze F. Wheen: ,[...] Huntington,
wymachujgc brzytwa na prawo i lewo, zafatszowat rzeczywisto$¢: wiekszosé¢
konfliktow toczy sie przeciez nie miedzy cywilizacjami, ale w ich obrebie [...]
teoria Huntingtona nie bierze pod uwage wewnetrznej dynamikii pluralizmu
kazdej cywilizacji ani tego, ze gtéwny konflikt w wiekszosci wspétczesnych
kultur dotyczy definicji lub interpretacji kazdej kultury. Nie uwzglednia tez
niezbyt atrakcyjnej mozliwosci, ze wiele demagogii i zwyktej ignorancji taczy
sie z zatozeniem, Ze przemawia sie w imieniu catej religii lub cywilizacji”®®.

Czy wobec tego hasto ,terroryzm” nie jest narzedziem propagandowym,
czynnikiem motywujacym, elementem budujacym przyzwolenie spoteczne
i usprawiedliwiajagcym dziatania prowadzone w celu osiggniecia wtasnych
egoistycznych korzysci, interwencji i ekspansji na nowe obszary. Opisany
mechanizm moze by¢ stosowany celowo, jako efekt kalkulacji, aby
doprowadzi¢ wybrane regiony do kontrolowanego chaosu, degradacji
cywilizacyjnej, powrotu do stanu z minionej epoki a nastepnie wykorzystac
to jako sposob, szanse na rozwigzanie witasnych probleméw lub jako
element strategii, $Srodek do osiagniecia zamierzonych cel6w?®. Konflikty
pod wzgledem podmiotowym obejmujg duzg cze$¢ panstw, organizacji
i spoteczenstw $wiata, ich zasieg przestrzenny dotyczy catego globu®. Np.:
»Przeciwko Panstwu Islamskiemu powstata tez miedzynarodowa koalicja,
obejmujacaponad 60 krajow. Konflikt objatwiecduza czes¢ Swiata. Toniejest
juz walka z terroryzmem, lecz wojna o ogromnym zasiegu - swego rodzaju
III wojna $wiatowa”'. Taka filozofia polityki $wiatowej i podejmowane
dziatania doprowadzity do szczeg6lnie wyrazistego, nabierajacego na sile,
konfliktu cywilizacyjno-kulturowego na linii Zach6d (Europa) - reszta
cywilizacji, stanowigcego o kryzysie wspotczesnego Swiata. Jego istota
wpisuje sie w teorie zderzenia cywilizacji, jednak powaga zjawiska staje
sie znaczaca, jak nigdy w dziejach, dotyczy nie tylko pojedynczego kraju,
regionu czy kontynentu, ale catego Swiata®.

8F. Wheen, Jak brednie..., op. cit., s. 95, 96.

8Szerzej: N. Klein, Doktryna szoku..., op. cit., s. 33-94.

%Por. . Kania, (rozmowa z P. Balcerowiczem), Petzajgca Ill wojna Swiatowa, ,Kultura Liberalna” nr
377,13/2016, http://kulturaliberalna.pl/2016/03/29/piotr-balcerowicz-wywiad-bruksela-pan-
stwo-islamskie/ (dostep: 31.03.2016).

1Tbidem.

92Por. Z. Sabak, Wojna przeciwko Europie? op. cit.
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Reasumujgc catoksztatt rozwazan nalezy stwierdzi¢, Ze spoteczenistwa
panstw europejskich, przeksztatcone wcoraz bardziej podatng na
manipulacje cywilizacie masowg®, sa straszone katastroficznymi
zagrozeniami zewnetrznymi, masowg migracja, terroryzmem oraz
nastepstwami niestabilno$ci w panstwach, gtéwnie islamskich, okreslanych
jako niedemokratyczne, nie zapetniajace wolnosci ipraw cztowieka
obywatelom®®, Z. Bauman pisze: ,[...] gdyby nie byto terrorystéw, trzeba by
ich byto wymysli¢”?>. W obiegu medialnym dominuje przekaz, ze jedynym
wyjéciem jest wojna prewencyjna zterroryzmem oraz demokratyzacja
reszty swiata (wedtug jedynie stusznego, zachodniego wzorca, zdnia
na dzien, wsréd cywilizacji, ktore s3g do tego nieprzygotowane)®.
Dzieki takiej narracji obrona przed terroryzmem, oraz dziatania pro
cywilizacyjne, posiadaja powszechng akceptacje, wsrdéd spotecznosci
panstw europejskich®”. W konsekwencji, w celach samoobrony, w ramach
przypisanej sobie dziejowej misji cywilizacyjnej, Zachdd, w tym Europa,
prowadzi tzw. wojne prewencyjna’® oraz kolorowe rewolucje®® w postaci
metodycznie sterowanych, roztozonych w czasie i przestrzeni, lokalnych
konfliktéw - interwencji zbrojnych (w imie ratowania panstw i narodéw
sq one doszczetnie niszczone!®’). W kontekscie opisywanej konfrontacji,
zderzenia terroryzmu iwojny prewencyjnej J. D. Kiras pisat: ,Waznym
elementem rozgrywki jest ciagta i nieustanna walka obu stron o utrzymanie
legitymizacji swoich dziatan, zar6wno w wymiarze Kkrajowym, jak
i miedzynarodowym. Miedzy terrorystami aich przeciwnikami toczy
sie wiec wistocie wojna o idee mogaca sktoni¢ ludzi do makabrycznej
przemocy i utwierdzi¢ ich w poczuciu stuszno$ciich dziatan. Wykorzystanie
wszelkich atutéw umozliwiajacych zwyciestwo wtej wojnie stanowi
powazne wyzwanie dla wspélnoty miedzynarodowe;j”1°t. Zagrozeniem dla
Europy nie jest terroryzm, ktérego skala w zadnym przypadku nie moze
naruszy¢ stabilnej, posiadajacej znaczace mozliwosci oddziatywania na
arenie miedzynarodowej konstrukcji UE, ale dziatania podejmowane

%E. Fromm, Rewolucja nadziei. W strone ucztowieczonej technologii, Krakow 2013, s. 33.

*Nie sa to jedyne zagrozenia, ktore definiuje Europa, jednak ze wzgledu na charakter artykutu
zostana przedstawione jedynie wymienione.

%8, Sierakowski (rozmowa z Z. Baumanem), Gdyby nie bylo terrorystéw, trzeba by ich byto wymysli¢,
http://wiadomosci.wp.pl/kat,141202,title,Prof-Zygmunt-Bauman-gdyby-nie-bylo-terro-
rystow-trzeba-by-ich-bylo-wymyslic,wid,18246674,wiadomosc.html?ticaid=116d06  (dostep:
11.04.2016).

%Szerzej: G. Sharp, 0d dyktatury do rewolucji. Drogi wolnosci, Warszawa 2013, passim.

77 pewnymi wyjatkami. Zob. A. Maalouf, Rozregulowany..., op. cit., s. 137.

%8Szerzej: |. Zajac, Doktryna uderzenia..., op. cit., s. 364-367.

9970b. B. Pietka, W stuzbie doktryny..., op. cit.

100Por, E. Fromm, Rewolucja nadziei..., op. cit., s. 32.
1011, D. Kiras, Terroryzm..., op. cit., s. 614.
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przez UE na jej peryferiach, ktore destabilizujg sytuacje miedzynarodowa
oraz generuja niebezpieczne zjawiska mogace rzeczywiscie wywotywac
niepokoj w Europie.

Zakonczenie

Zgodnie z logika dobra wspolnego ludzko$¢, narody powinny odrzucic¢
nienawis$¢, spory terytorialne, niezdrowa rywalizacje, zblizy¢ sie do
siebie, stworzy¢ wspolng przestrzen polityczng i spoteczng. Europa (Unia
Europejska), mimo duzejliczby panstw cztonkowskich orazjeszcze wiekszej
ilosci grup narodowosciowych, etnicznych, religijnych, itp. wywodzacych sie
z réznych kregéw cywilizacyjnych jest przyktadem tworzenia sie podmiotu
spetniajacego powyzsze wymogi. Zagrozeniem dla Europyi podjetej sie misji
moga by¢ zamachowcy i ugrupowania fundamentalistyczne, ktére nawotuja
do walki o wprowadzenie szariatu, restytucji kalifatu, do dziatalnosci
terrorystycznej. Trzeba jednak jasno stwierdzi¢, iZ mimo odosobnionych
przypadkdéw takiej dziatalnos$ci przewazajaca wiekszo$¢ muzutmanéw nie
przejawia woli angazowania sie w dziatalno$¢ terrorystyczna, nie zagraza
bezpieczenstwu Europy'®?. Z drugiej strony Europa musi zrezygnowac
Z Uproszczonego prezentowania obrazu cywilizacji islamu i muzutmanéw
jako generalnego zZrédia zia, co sprawia, ze wiekszos¢ Europejczykow
jest przeswiadczona o nieuchronnej islamizacji Europy i nieuniknionym
konflikcie Europy z islamem. Spetnienie tych wymogéw sprawi, ze Europa
w dalszym ciggu bedzie mogta bezpiecznie sie rozwijac.
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ROZDZIAL XVI

Agnieszka Syliwoniuk-Wapowska
Panstwowa Szkota Wyzsza im. Papieza Jana Pawta Il w Biatej Podlaskiej

,TERRORYZM ISLAMSKI” W SWIETLE KONCEPCJI
DZIHADU. POMIEDZY TEORIA A PRAKTYKA

Wstep

DzZihad jest jednym z bardziej kontrowersyjnych, a zarazem trudnych do
wyjasnienia poje¢ odnoszacych sie do kultury muzutmanskiej. Nierzadko tez
termin ten jest btednie interpretowany przez osoby nalezace do kregu kultury
zachodniej, co zdaje sie by¢ szczegdlnie dobrze widoczne w dyskursie medial-
nym. W mediach mianem dZihadu okres$lane sa wszelkiego rodzaju aktywnosci
grup o charakterze terrorystycznym, ktére w swoich ideologiach czynig odnie-
sienia do islamu. Pojecie to uzywane jest naprzemiennie z terminem ,$wieta
wojna” i z nig tez jest identyfikowane. Uproszczenia tego typu przyczyniaja
sie do konstruowania takiej wizji islamu, zgodnie z ktéra — w skrajnej formie
- religia ta jest niemalze tozsama z terroryzmem. Podazajac dalej tropem po-
dobnych uogoélnien, kazdemu muzutmaninowi przypisywane sg cechy poten-
cjalnego terrorysty, co jest krzywdzace dla wiekszoSci wyznawcéw islamu’.
Celem niniejszej pracy jest ukazanie znaczenia oraz kontekstu funkcjonowania
pojecia dZihadu w odniesieniu do tzw. ,terroryzmu islamskiego”.

Jak sie wydaje, rozwazania nad rozumieniem dzihadu warto rozpocza¢
od kilku uwag natury teoretycznej, przy czym za punkt wyjs$cia nalezato-
by przyjac¢ znaczenie samego stowa dzihad. Na gruncie gramatyki jezyka
arabskiego jest ono masdarem? czasownika dzahada, ktory ma znaczenie
podejmowania wysitkéw w kierunku osiggniecia okres$lonego celu, dokta-
dania staran, aby dany cel urzeczywistni¢®. Trzeba zaznaczy¢, ze w Swietle

1 Zob. P.B. Lewicka, Muzutmanie, fundamentalisci, terrorysci? Tragiczne drogi religijnej poprawnosci,
[w:] Islam a terroryzm, red. A. Parzymies, Warszawa 2003.

? Janusz Danecki wyjasnia, ze ,[m]asdar [...] jest imieniem odczasownikowym odpowiadajacym
polskiemu rzeczownikowi odstownemu zakonczonemu na «-nie» (typu: pisanie, granie, rozma-
wianie itp.). Jednocze$nie masdar w niektérych funkcjach odpowiada polskiemu bezokoliczniko-
wi. Masdar jest wiec imienna cze$cia mowy o wyraznie rzeczownikowym charakterze. Oznacza
czynno$¢ lub stan wyrazany przez czasownik”. ]. Danecki, Gramatyka jezyka arabskiego, Warsza-
wa 2001, s. 202.

3 Warto wspomnie¢, ze wystepujacy w stowie dzihad rdzen dz-h-d (g-h-d) pojawia sie takze w sto-
wie idZtihad, oznaczajacym indywidualny wysitek prawnika na rzecz interpretacji prawa muzut-

259



Agnieszka Syliwoniuk-Wapowska

zalozen islamu pojecie to rozumiane jest w sposdb szeroki - jako podejmo-
wanie wszelkich dziatan w imie umacniania i szerzenia tej religii.

1. Znaczenie dzihadu

Zrédtem zasadniczych trudno$ci w ustaleniu znaczenia dzihadu jest
wielo$¢ interpretacji, jakim poddana zostata ta koncepcja. Ponadto, jak
wskazuje Janusz Danecki, ewoluowata ona na przestrzeni dziejéw. Zawarte
w Koranie rozumienie dzihadu jest odpowiednie dla pierwszego okresu is-
lamu, czyli dla czaséw, w ktérych zyt Mahomet. W kontekscie koranicznym
dzihad nalezy interpretowa¢ w nawigzaniu do pojecia kital, ktére oznacza
»walczenie, bicie sie, walke zbrojng”. Warto zatem zwréci¢ uwage na to, ze
- w odroéznieniu od dzihadu - kital wiaze sie wprost z walkg, ze zwalcza-
niem innych. Co wiecej, jest bezposrednim spadkobierca tradycji ghazw
- wzajemnych najazdow, ktore stosowaty wobec siebie koczownicze ple-
miona arabskie jeszcze w czasach przedmuzutmanskich. W swietej ksiedze
muzulmandéw kital ma znaczenie walki zbrojnej - zar6wno obronnej, jak
tez zaczepnej - a kontekst, w ktorym wystepuje to pojecie zazwyczaj wska-
zuje na to, Ze muzutmanie siegaja po nig raczej niechetnie. Nalezy jg jednak
obowigzkowo podja¢ wtedy, gdy muzutmanin zostat zaatakowany. Majac na
uwadze powyzsze, nalezy wskazac, ze kital wchodzi w zakres znaczeniowy
dzihadu*.

Z perspektywy rozwazan nad znaczeniem dZzihadu istotne znaczenie
ma fakt, iz w Koranie pojeciu temu nie zostato przypisane jednolite zna-
czenie. Niekiedy termin ten jest rozumiany w sposéb ogdlny, innym razem
szczegdlowy - wéwczas definiowany jest niemalze jednoznacznie z poje-
ciem kital. Nalezy nadmieni¢, ze to drugie rozumienie pojawia sie czesciej®.

Warto doda¢, ze w Koranie sg fragmenty wskazujgce na to, ze sam Bég
wspiera muzutmanéw w walce, je$li toczy sie ona o stuszng sprawe. I tak na
przyktad - zgodnie z tekstem koranicznym - w Bitwie pod Badrem z 624 .,
w ktérej muzutmanie pod przewodnictwem Mahometa pokonali Mekkan-
czykdw, Bog zestat trzy tysiace aniotéw, aby wesprze¢ swoich wyznawcéw

manskiego. Jak wyjasnia Janusz Danecki, idztihad to ,termin teorii prawa muzuim.
[...] oznaczajacy indywidualna inicjatywe uczonego prawnika [...] polegajaca na tworzeniu no-
wych przepiséw prawa nie znajdujacych sie ani w Koranie ani w sunnie”. J. Danecki, Kultura isla-
mu. Stownik, Warszawa 1997, s. 93.

* ]. Danecki, Podstawowe wiadomosci o islamie, Warszawa 2007, s. 243-244.

5 Sposoby, w jaki rozumiane jest pojecie dzihadu w tekscie koranicznym przedstawia Janusz Danec-
ki. ]. Danecki, Podstawowe wiadomosci..., s. 244-246. Wtasng analize wybranych fragmentéw Kora-
nu zwigzanych z,propagowaniem przemocy, rozwigzan militarnych i wojny” prezentuje takze
w swojej pracy ks. Krzysztof Koscielniak. K. Kocielniak, Dzihad. Swieta wojna w islamie, Krakéw
2002, s.26-31.
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na polu walki®. Ten oraz podobne przekazy mogtyby wskazywa¢, ze wojna
w sprawie islamu jest w swej istocie ,Swietg wojng” czy tez wojna religijna.
Majac jednak na uwadze charakter islamu jako religii ,totalnej”, czyli obej-
mujacej kazdy z aspektéw zycia muzulmanina jako jednostki, a takze jako
cztonka wspodlnoty, podobna interpretacja wydaje sie nie do konca prawi-
dtowa. Na gruncie islamu nie funkcjonuje bowiem rozréznienie na sfere
sacrum iprofanum, za$ muzulmanin cate swoje zycie podporzadkowuje
Bogu - a zatem wszystkie podejmowane przez niego aktywnosci sg ,reli-
gijne” w tym samym stopniu’. Jedng z konsekwenc;ji takiego stanu rzeczy
jest brak rozdziatu religii od polityki. Warto tez zauwazy¢, Ze dziatania po-
dejmowane w ramach dzihadu nie sa wojna sensu stricto - cho¢ w pewnych
przypadkach istotnie moga przybierac forme walki zbrojnej. Nalezy zazna-
czy¢, ze na gruncie nauki funkcjonuje takze odmienne stanowisko - cze$¢
badaczy uznaje tozsamos$¢ poje¢ dzihadu i$wietej wojny®. Jak wskazuje
Gabriele Marranci, historia nie daje jednoznacznej odpowiedzi na pytanie
o to, czy dzihad jest Swieta wojna, zas rozstrzygniecie tej kwestii zalezy od
osoby dokonujacej interpretacji tejze koncepcji. Autor zaznacza réwniez, ze
wiekszo$¢ muzutmanéw odrzuca mozliwos$¢ udzielenia na powyzsze pyta-
nie odpowiedzi twierdzacej’.

Za przeciwnikéw muzutlmanéw w walce uznani powinni by¢ niewie-
rzacy oraz obtudnicy/hipokryci (munafikun), czyli ludzie, ktorzy z pozoru
przyjeli islam, ale w swoim sercu pozostajg niewierzgcymi®. Obtudnicy sg
osobami szczegdlnie gorszacymi ze wzgledu na hipokryzje cechujacg ich
postepowanie. Co istotne, walka nie powinna by¢ podejmowana przeciwko

¢ ,Bogjuz dopomdgt wam pod Badr,
kiedy byli$cie ponizeni.
Béjcie sie wiec Bogal
By¢ moze, wy bedziecie wdzieczni!
Oto méwite$ do wiernych:
«Czyz wam to nie wystarczy,
Ze pomaga wam wasz Pan
trzema tysigcami zestanych aniotéw?»
Tak!
Jesli bedziecie cierpliwi i bogobojni
i jesli oni zaatakuja was niespodziewanie,
to dopomoze wam wasz Pan
piecioma tysigcami aniotéw, wyréznionymi”.
Koran, sura III, wersety 123-125.
W pracy przytoczone zostaty cytaty z Koranu w ttumaczeniu J6zefa Bielawskiego, Warszawa
1986.
7 Jak podsumowuje Janusz Danecki ,[w] tej sytuacji kopanie pitki ijedzenie szparagoéw jest tak
samo religijne jak odmawianie modlitwy”. ]. Danecki, Podstawowe wiadomosci..., s. 246.
8 Zob. np. K. Koscielniak, Dzihad. Swieta...
° G. Marranci, Jihad Beyond Islam, Oxford - New York 2006, s. 17-18.
YPor. Koran, sura II, wersety 8-18.
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zydom i chrzescijanom, gdyz ci objeci sg opiekg - zimmgq - ktéra przystugu-
je im ze strony muzutmanéw w zamian za ptacenie podatku pogtéwnego,
znanego jako dzizja''. W historii panstw muzutmanskich mozna jednak od-
nalez¢ wydarzenia $wiadczace o tym, ze zimma nie zawsze byta respekto-
wana.

Koran nakazuje szacunek wobec tych, ktérzy podejmuja dZzihad i prowa-
dza walke, czyli kital. Jest to szczegdlng zastugg, ktéra niewatpliwie zostanie
wynagrodzona przez Boga'?. Nagrode te walczgcy otrzymajg jako zaptate za
swoje starania, przy czym warto zaznaczy¢, ze ma ona wymiar zaréwno du-
chowy (przebaczenie grzechow), jak i ,zmystowy” (przebywanie w rajskim
ogrodzie). W pewnym sensie oznacza to zatem zycie po zyciu. Nalezy tak-
ze nadmieni¢, Ze polegli w walce na Sciezce Boga otaczani sg szacunkiem
przez wspoélnote wierzgcych. David Cook wskazuje, Ze meczenstwo pozo-
stawato waznym czynnikiem rozwoju islamu od pierwszych wiekéw jego
istnienia. Nie byto jednak gtéwnym elementem wpltywajacym na ksztatt tej
religii. Co wiecej, wiekszo$¢ sposrod meczennikéw cieszyta sie uznaniem
jedynie w oczach cztonkéw jednego odtam islamu lub sekty, przez innych
bedac przedstawianymi negatywnie'®. Johannes J.G. Jansen podkresla z ko-
lei, Ze dawniej nie tylko muzutmanie, ale takze zydzi i chrze$cijanie wierzyli
w nagrode za meczenstwo. Jednak, w odroznieniu do islamu, w judaizmie
i chrzescijanstwie wiara ta zostata zapomniana. Badacz zaznacza réwniez,

"Nalezy jednak zaznaczy¢, ze wizerunek religii chrzescijanskiej i zydowskiej w Koranie, a takze
w muzutmanskiej mysli teologicznej nie jest jednoznaczny. W konsekwencji, wyznawcy tychze
religii widziani s przez muzutmanéw w sposéb niejednorodny, co przektada sie na stosunki
miedzyludzkie. Ponadto, na wzajemne postrzeganie sie wyznawcow trzech wielkich religii mo-
noteistycznych istotny wptyw wywierajg takze biezace wydarzenia polityczne oraz stosunki
miedzynarodowe.

12 A kto walczy na drodze Boga
i zostanie zabity albo zwyciezy,
otrzyma od Nas nagrode ogromna”.

Koran, suralV, werset 74.

13 Bedziecie wierzy¢ w Boga i Jego Postancal!
Bedziecie walczy¢ na drodze Boga
waszym majatkiem i waszymi duszami!

To bedzie lepsze dla was
- 0 gdybyscie mogli to wiedziec!
Wtedy On przebaczy wam wasze grzechy
i wprowadzi was do Ogrodéw,
gdzie w dole ptyna strumyki
i do mieszkan przyjemnych
w Ogrodach Edenu.
To jest osiagniecie ogromne!
[ da wam inne rzeczy, ktére wy kochacie,
Pomoc od Boga i bliskie zwyciestwo”.
Koran, sura XLI, wersety 11-13.
4D. Cook, Meczeristwo w islamie, Krakow 2009, s. 225.
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ze: ,[jlej przetrwanie w nowoczesnym fundamentalizmie islamskim jest
jedna z przyczyn, dla ktérych islam jest przez ludzi odbierany jako rzecz
obca i niebezpieczna”®.

Podobnie jak wspotczesnie, za zycia proroka Mahometa nie funkcjo-
nowata spo6jna koncepcja dzihadu. Zostata ona opracowana w okresie p6z-
niejszym, gtéwnie na gruncie prawa muzulmanskiego. W tym kontekscie
nalezy zaznaczy¢, ze koncepcje muzutmanskie - w tym takze ta odnosza-
ca sie do dZihadu - przedstawione w ujeciu prawniczym stanowity odpo-
wiedZ na obecne w danym czasie uwarunkowania spoteczne i polityczne,
a takze na praktyczne dziatania o charakterze politycznym. W konnicowym
okresie zycia Mahometa oraz tuz po jego $mierci kluczowe znaczenie w zy-
ciu wspoélnoty muzutmanskiej miaty podboje oraz ekspansja terytorialna
panstwa muzutmanskiego. Stanowity one zasadniczy element, ktory wy-
wart wplyw na nadanie dzZihadowi znaczenia walki zbrojnej. Celem tak de-
finiowanego dZihadu byto rozszerzanie zasiegu terytorialnego ziem islamu
(dar al-islam) kosztem ziem, ktore nalezaty do $wiata niemuzutmanskiego
(dar al-harb). Niemniej jednak niezwykle istotne jest to, Ze na ptaszczyz-
nie prawa muzutmanskiego nie uksztattowata sie jedna spdjna koncepcja
dzihadu, a zasadniczym powodem takiego stanu rzeczy byt sam charakter
prawa muzutmanskiego'®. Ks. Krzysztof KoScielniak jest zdania, ze: ,[i]slam
w duzej mierze ksztattowat sie kosztem chrzescijanstwa, podbijajac syste-
matycznie Kraje chrzescijanskie. W swietle faktéw mozna powiedzie¢, ze
islam powstawal w atmosferze wojny, a uzasadnienia teologiczne wojny
i praktyka podbojow wpisaty sie wislam”?. Tytutem komentarza warto
zauwazy¢, ze muzutmanie dokonywali podbojéw nie tylko ziem zamieszki-
wanych przez chrzescijan, ale tez przez wyznawcéw innych religii, na przy-
ktad zyjacych na Bliskim Wschodzie i w Afryce Pétnocnej zydow czy zara-
tusztrian na ziemiach dzisiejszego Iranu. Islam - podobnie jak inne religie
- ksztattowat sie w okre$lonych warunkach spotecznych i politycznych,
w danym miejscu i czasie. Czynniki te miaty wptyw na pdZniejszy ksztatt
religii muzutmanskiej. Praktyka podbojoéw takze nie byta w tym procesie
obojetna. Jezeli chodzi o teologiczne uzasadnienie wojny, to warto zwroci¢
uwage na fakt, ze przez cze$¢ uczonych wojna bywa postrzegana jako czes$¢
polityki'®. W wielu kulturach na przestrzeni dziejéw polityka i religia prze-
nikaty sie - na przyktad wéweczas, gdy wiadca szukat religijnej legitymizacji
swojej wtadzy. Ta zaleznos¢ jest prawdziwa dla islamu, w ktérym aspekty

3].]. G. Jansen, Podwdjna natura fundamentalizmu islamskiego, Krakow 2005, s. 29.

16Zob. J. Danecki, Podstawowe wiadomosci..., s. 246.

7K. Ko$cielniak, DZihad. 5wi¢ta..., s.9.

8Carl von Clausevitz twierdzit, ze ,wojna jest niczym innym, jak dalszym ciggiem polityki przy
uzyciu innych $rodkéw”. W jego opinii wojny i polityki nie mozna rozdzieli¢. C. von Clausevitz,
0 wojnie, bmw, bdw, s. 468.
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polityczne nieuchronnie splatajg sie z prawnymi i teologicznymi. Jest ona
takze obecna na gruncie kultury politycznej w wiekszo$ci panstw muzut-
manskich.

Z punktu widzenia prawa muzutmanskiego, ktore dzieli uczynki ludz-
kie na obowiazki indywidualne (fard ajn) i obowiazki zespotowe (fard ki-
faja), dzihad uznawany jest za obowiazek zespotowy, a zatem taki, ktéry
powinien by¢ wypetniony przez cata wspdlnote muzutmanska, cho¢ nie-
koniecznie musi go wypehi¢ kazdy muzutmanin osobiscie. Prawnicy mu-
zutmanscy wskazujg tez na cztery sposoby prowadzenia dzihadu: sercem,
jezykiem, rekami i mieczem, przy czym tylko ten prowadzony mieczem
oznacza walke zbrojng. Muzulmanin powinien zatem catym swoim zyciem,
wszystkimi swoimi uczynkami szerzy¢ islam oraz wiasnym przyktadem
dawac¢ swiadectwo wiary. Warto zauwazy¢, ze w konteks$cie omawianej
koncepcji pojawia sie takze rozrdznienie na ,mniejszy dzihad” i ,wiekszy
dzihad”, przy czym za ,wiekszy” uznawany jest dzihad prowadzony sercem,
a zatem walka z pokusami szatana we wtasnej duszy®. Jak wskazuje Marek
M. Dziekan, dualizm ten uksztattowat sie w Sredniowieczu pod wpltywem
mistycznego ruchu sufich?.

2.1dea dzihadu

W dyskursie medialnym islam czesto bywa postrzegany jako monolit,
a odnoszace sie do niego pojecia rozciggane sa na wszystkich wyznaw-
cow tej religii. Nie zauwaza sie, ze islam podzielony jest na wiele nurtéw
i odtaméw, ktére w pewnych aspektach zasadniczo rdznig sie od siebie -
takze w kwestii podejscia do dzihadu. Jak podkresla ks. Krzysztof Kosciel-
niak ,idea dzihadu, obecna we wszystkich epokach rozwoju islamu, cho¢
nie zawsze akceptowana przez wszystkich muzutmanoéw jako rozwigzanie
zbrojne, jest dziedzictwem tej podzielonej na rézne odtamy religii”?!. Naj-
cze$ciej jednak na caty islam patrzy sie przez pryzmat sunnizmu, ktéry jest
odtamem wiekszos$ciowym tej religii. Takie podejscie sktania do konstru-
owania uproszczonej wizji $wiata, ktéra utrudnia rzetelng analize bada-
nych zjawisk.

Tymczasem w Swietle nawigzan do pojecia dzihadu w kontekscie
wspotczesnego terroryzmu warto zwroci¢ uwage na rézne sposoby inter-
pretowania tego terminu. Na przyktad charydzyci, czyli przedstawiciele
radykalnego odtamu islamu, ktéry powstat juz w VII w. postrzegali dZihad
jako walke bezwzgledna, ktéra ma charakter obowigzkowy, uznajac jg za
szdsty - obok wyznania wiary, modlitwy, postu, jatmuzny i pielgrzymki do

19Z0b. ]. Danecki, Podstawowe wiadomosci..., s. 246-247.
2D Arabowie. Stownik encyklopedyczny, red. M. M. Dziekan, Warszawa 2001, s. 142.
21K, Koécielniak, Dzihad. Swieta..., s. 11.
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Mekki - filar islamu. Walka ta miata by¢ prowadzona przeciwko wszystkim
tym, ktdérzy nie uznawali zasad charydzyckiego islamu, tak dtugo, az przyj-
ma taka wyktadnie religii muzulmanskiej za obowigzujacg. W szyizmie
z kolei - z uwagi na takijje, czyli praktyke ukrywania wtasnych pogladow,
takze religijnych, przed opresyjnymi wtadzami - koncepcja dZihadu nie zo-
stata szerzej rozwinieta.

Analizujgc istote dzihadu, warto przyjrzec sie takze kontekstowi, w ja-
kim koncepcja ta funkcjonuje. Tym samym nalezy wréci¢ do wspomniane-
go juz wczesniej podziatu §wiata na dwie przeciwstawne sobie sfery - dar®
al-islam oraz dar al-harb. Trzeba podkresli¢, iz ta dualistyczna wizja Swiata
okreslana jest przez prawo muzutmanskie. Do dar al-islam (co na jezyk pol-
ski przettumaczy¢ mozna jako: ,domena islamu”, ,dom islamu”, , przybytek
islamu”) zaliczane sg te ziemie, na ktérych prawo muzutmanskie ma moc
obowigzujaca inad ktérymi swoje panowanie roztaczaja muzuilmanscy
wtadcy. W sktad dar al-harb (co oznacza: ,domena wojny”, ,dom wojny”,
»przybytek wojny”) wchodzi natomiast reszta $wiata, to jest te terytoria, na
ktérych prawo muzutmanskie nie obowigzuje oraz ktore znajduja sie poza
zasiegiem wladzy wladcow muzutmanskich. Mianem tym okre$lane s3 tak-
ze te tereny, ktérych mieszkancy pozostajg w stanie wojny z wyznawcami
islamu. Potencjalnie ziemie zaliczane do domeny wojny powinny zostac
nawrdcone na islam?. Co istotne, oba pojecia - dar al-islam i dar al-harb
- sg wspotczesnie interpretowane na rézne sposoby. Na przyktad, Marek
M. Dziekan podkresla, Ze do dar al-islam zaliczane bywajg takze te ziemie,
na ktérych muzutmanie ciesza sie swoboda wyznawania swojej religii, za$
z dar al-harb wyltacza sie niekiedy kraje, ktére stwarzaja wyznawcom is-
lamu mozliwo$¢ nieskrepowanego przeprowadzania praktyk religijnych?.

W dyskursie teologéw muzulmanskich pojawiajg sie takze inne po-
jecia nawigzujace do zarysowanego powyzej obrazu $wiata. Terminy te
stosowane sg dla okre$lenia sytuacji zyciowej muzulmanéw na ziemiach
niemuzutmanskich. Giorgio Vercellin wskazuje, Ze w odniesieniu do teryto-
riéw, ktore znajduja sie w domenie wojny niekiedy stosowany bywa termin
dar al-kufr*, czyli ,domena niewiary”, ,dom niewiary” . Jerzy Zdanowski
z kolei wspomina, iz niektérzy sposrod muzutmanskich intelektualistow
postrzegaja Zachod jako dar asz-szahada, co oznacza ,dom Swiadectwa”.

2], Danecki, Podstawowe wiadomosci..., s. 247-248.

BW jezyku arabskim stowo dar oznacza nie tylko ,dom”, lecz rowniez ,terytorium, domene”. Fakt
ten jest Zrédtem réwnolegtego wystepowania réznych ttumaczen terminéw, w ktérych zawarte
jest to stowo.

2], Danecki, Kultura islamu..., s. 62; Arabowie. Stownik..., s. 131.

B Arabowie. Stownik..., s. 131.

%Trzeba nadmieni¢, iz termin kufr oznacza nie tylko ,niewiare”, lecz takze ,poganstwo”.

W przywotanej pracy termin dar al-kufr przettumaczony zostat jako territorio de descreimiento, czyli
Jterytorium niewiary”. G. Vercellin, Instituciones del mundo musulmdn, Barcelona 2003, s. 49.
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Domena ta obejmuje ziemie, na ktérych muzutmanie musza swoim codzien-
nym zyciem dawac Swiadectwo swojej wiary - zy¢ w zgodzie z warto$ciami
islamu oraz jego zasadami i normami. Kraje nalezace do kregu cywilizacji
Zachodu widziane sg niekiedy takze jako dar as-sulh, ,dom przymierza”,
czyli obszar, na ktérym wyznawcy islamu moga swobodnie praktykowac
swoja religie, ale jednoczes$nie podlegaja presji ze strony spoteczenstw tych
panstw. W tej sytuacji muzutmanie moga odczuwac strach przed odstapie-
niem od wiary, ktéory motywuje ich do zamkniecia sie na obce kulturowo
otoczenie izacheca do pogtebienia integracji z wlasng spotecznoscia®.
Nalezy doda¢, ze podobnie jak dar al-islam i dar al-harb, takze dar as-sulh
nalezy do terminéw prawa muzutmanskiego, ktore sg interpretowane na
nowo. Janusz Danecki twierdzi, Ze dar as-sulh to ,tereny niemuzutmanskie
podporzagdkowane muzutmanom, zachowujgce jednak niezalezno$¢ za
okreslong optatg, daning ze strony przeciwnika”?. Marek M. Dziekan defi-
niuje dar as-sulh jako ,niemuzuimanskie obszary zdobyte drogg uktadow;
nie s3 one podporzgdkowane wtadcom muzutmanskim, ale ptacg im odpo-
wiednig danine”®.

Dualistyczna wizja $wiata wyznaczana przez dar al-islam i dar al-harb
odnosi sie wiec nie tylko do kryteriéw geograficznych, ale przede wszyst-
kim do warto$ci oraz przekonan religijnych. Jak sie wydaje, na rozréznienie
to warto spojrze¢ przez pryzmat tozsamosci, w szczegdlnosci tozsamosci
negatywnej. Przynalezno$¢ do jednej z domen wyklucza przynaleznos¢ do
drugiej z nich, tworzac opozycje ,my” - ,oni”, gdzie ,my” oznacza wyznaw-
cow islamu, ,oni” za$ - wszystkich pozostatych ludzi. Nalezy zaznaczy¢, ze
w kategorii ,my” mogag sie takze miesci¢ nie wszyscy muzutmanie, lecz je-
dynie ich cze$¢, na przyktad wyznawcy danego odtamu islamu czy tez oso-
by podzielajace pewng - niekiedy niezwykle specyficzng - jego wizje.

Tozsamos$¢ negatywna oddziatuje na wzajemne relacje przedstawicieli
réznych religii, narodéw, wspoélnot etnicznych czy lokalnych, wzmacniajac
spojnos¢ grupy. W tym sensie jej dziatanie uzna¢ mozna za konstruktyw-
ne, szczegoOlnie w sytuacji, w ktdrej tres¢ tozsamosci jest bogata w rozmaite
sktadniki (na przyktad: wspolny jezyk, historia, kultura, religia, pochodze-
nie). Problem powstaje jednak wéweczas, gdy identyfikacja negatywna od-
grywa role dominujaca.

W moim odczuciu tozsamo$¢ spoteczna ma kluczowe znaczenie z punk-
tu rozwazan nad terroryzmem, poniewaz na niej opiera sie w znacznej
mierze dziatalno$¢ ugrupowan terrorystycznych. Cztonkowie organizacji

28], Zdanowski, Miedzy dar al-islam a dar al-harb. Tozsamo$¢ imigrantéw muzutmariskich na Zacho-
dzie w dobie globalizacji, [w:] A. Mrozek-Dumanowska, ]. Zdanowski, Islam a globalizacja, Warsza-
wa 2005, s. 125, 130-131.

291, Danecki, Kultura islamu..., s. 62.

% Arabowie. Stownik..., s. 131.
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terrorystycznych, ktére czynig w swoich programach ideologicznych odwo-
fania do islamu przypisuja sobie (swoim przywddcom) przymiot nieomyl-
nosci w kwestiach religii oraz jej zwigzkéw z innymi dziedzinami zycia. We
wtasnych oczach sg oni ,,prawowiernymi” muzutmanami, walczg o ,czysty”,
»~wilasciwy” islam, ktory jest ,prawdziwg” religia. Czynig to ,w imie Boga”.
Wszyscy pozostali sg ,niewiernymi”, ,poganami” (kafir, L. mn. kuffar), ktorzy
mysla w sposob ,btedny” i postepujg ,niewtasciwie”®. W tej sytuacji terro-
ry$ci przyznajg sobie moralnie uzasadnione - i zarazem wytaczne - prawo
do wprowadzenia porzadku, ktory pozostaje w zgodzie z ich $wiatopogla-
dem. Nowy, ,stuszny” tad ustanawiajg za pomocg przemocy wspartej stra-
chem. Porzadek ten nierzadko opiera sie na literalnej - a jednocze$nie wy-
bidrczej - interpretacji tekstu koranicznego, ktéra zdaje sie pomijac¢ uptyw
czasu oraz towarzyszgce mu zmiany.

3. Terroryzm islamski

Dazenia organizacji terrorystycznych odwotujacych sie do zatozen isla-
mu bywaja uzasadniane checig budowy panstwa idealnego. Warto zwrdécic¢
uwage na to, ze podstawa koncepcji panistwa idealnego w mysli politycznej
Zachodu s3 pewne modele teoretyczne, ktére nie znajdowaty swojego od-
zwierciedlenia w praktyce politycznej. W muzutmanskiej mysli polityczne;j
rzecz ma sie nieco inaczej - za wzor panstwa idealnego stawiany jest kalifat
okresu panowania kaliféw sprawiedliwych?®?, czyli panstwo, ktore rzeczy-
wiscie istniato®. Znaczenie krokéw zmierzajgcych do ,restauracji” kalifatu
jest tym bardziej istotne, Ze w islamie nie funkcjonuje instytucja, ktéra pet-
nitaby role duchowego zwierzchnika muzutmanéw. Przez wieki tradycyjnie
rola ta przypisywana byta kalifowi. Wspo6tczesnie nawigzania do koncepcji

$1Warto dodac, ze w optyce niektorych wyznawcow radykalnych form islamu ,niewiernymi” moga
by¢ nie tylko ludzie, ale tez rzady panstw, ktérych polityka nie miesci sie w ramach wyznacza-
nych przez religie muzutmanska. Tego typu poglady mozna odnaleZ¢ w pracach takich myélicieli
jak Sajjid Kutb czy Abu al-Ala Maududi. Zob. K. Armstrong, W imie Boga. Fundamentalizm w juda-
izmie, chrzescijaristwie i islamie, Warszawa 2005, s. 340-351; E. Sivan, Radykalny islam, Krakéw
2005, s. 37-45.

3270b. E. Sivan, Radykalny islam..., s. 89. Mianem kaliféw sprawiedliwych (lub prawowiernych) okre-
$la sie czterech pierwszych kaliféw - sa to (w nawiasach podane zostaty daty ich panowania): Abu
Bakr (632-634), Umar (634-644), Usman (644-656) oraz Ali Ibn Abi Talib (656-661).

$Dziatania majace na celu ponowne utworzenie kalifatu nie muszg przybiera¢ form ekstremal-
nych, cho¢ moga cechowac sie podej$ciem tradycjonalistycznym i rygorem, ktére przyczynia sie
do odrzucenia wszelkich zmian postrzeganych w kategoriach zagrozenia dla religii muzutman-
skiej. Moga jednak takze zmierzac do urzeczywistnienia idei , zreformowanego” panstwa muzut-
manskiego, wktérym funkcjonowatyby instytucje muzutmanskie, a tradycja i nowoczesno$¢
sztyby ze sobg w parze. Zob. M.A. Martinez Ntfiez, Poder e instrumentos tedricos de oposicion en el
islam, [w:] El mundo drabe e isldmico ante los retos del futuro, red. C. Pérez Beltran Granada 2004,
s. 227.
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kalifatu czynione sa nie tylko przez intelektualistow, ale tez przez organiza-
cje terrorystyczne oraz ich przywodcéw. Celem tych odniesien jest legity-
mizacja przemocy poprzez odwotania do tradycji panstwa muzutmanskie-
go z okresu $wietnosci islamu. W mojej opinii retoryke te mozna postrze-
ga¢ w Swietle pojecia tradycji wynalezionej Erica Hobsbawma®*. Rzeczone
organizacje bowiem tworzga sztuczng wiez z przesztoscia, adaptujac dawne
instytucje do aktualnych warunkdéw i przeksztatcajg je w spos6éb pozwala-
jacy na urzeczywistnienie ich wtasnych zatozen politycznych. Dziatania te
maja na celu legitymizacje wtadzy, jak rowniez wzmocnienie spdjnosci we-
wnetrznej grupy oraz wpajaniu ideologii®.

Waznym punktem rozwazan nad ,terroryzmem islamskim” jest pro-
blem utozsamiania islamu z terroryzmem. Trzeba wyraZnie zaznaczy¢, ze
wiekszo$¢ muzutmanéw opowiada sie przeciwko aktom terroru, odwo-
tujac sie przy tym do warto$ci ogélnoludzkich, takich jak prawo do Zycia
czy godnos$¢. Nie nalezy zatem stawia¢ znaku rownosci pomiedzy muzut-
maninem a terrorystg, poniewaz generalizacje tego typu sa z natury swej
krzywdzace. Ponadto, dziatania terrorystyczne uderzajg takze - w sposob
posredni lub bezposredni - w panistwa muzutmanskie, ostabiajac je. W sy-
tuacji, gdy zamach ma miejsce w kraju muzutmanskim, poczucie zagrozenia
i niepewnosci politycznej destabilizuje zycie spoteczne zamieszkujacych go
0s0b, podwaza wiarygodnos$¢ wtadz oraz zaufanie obywateli do rzadza-
cych, a takze godzi w relacje miedzyludzkie, wprowadzajac do nich strach
i nieufno$¢. Niestabilno$¢ wywotana aktem terroru przektada sie ponad-
to na zmniejszenie liczby os6b odwiedzajacych panstwo, w ktérym miat
on miejsce, co generuje straty finansowe w sektorze turystyki oraz ustug
z nig zwigzanych. Moze takze zniecheca¢ potencjalnych inwestoréw, ujem-
nie wptywajac tym samym na gospodarke. Zdarzenie takie przynosi nega-
tywne konsekwencje dla polityki wewnetrznej panstwa oraz niekorzyst-
nie wplywa na jego pozycje na arenie miedzynarodowej. Jezeli natomiast
atak odbyt sie poza granicami danego panstwa, ale zostat przeprowadzony
przez jego obywateli, to wskazane wydarzenie tworzy ryse na wizerunku
tegoz panstwa i godzi w jego reputacje. Tym samym uzasadniany religijnie
czyn polityczny przynosi negatywne rezultaty w sferze polityki panstwo-
wej i miedzynarodowej. Jak to ujmuje Aleksandra Zieba: , [d]ziatalnos$¢ ter-

$Wedtug Erica Hobsbawma tradycja wynaleziona (invented tradition) ,o0znacza zesp6t dziatan
o charakterze rytualnym lub symbolicznym, rzadzonych zazwyczaj przez jawne badZ milczaco
przyjete reguty; dziatania te maja wpaja¢ ludziom pewne wartosci i normy zachowania przez
ciagte repetycje - co sitg rzeczy sugeruje kontynuowanie przesztosci. Wistocie tam, gdzie to
mozliwe, owe dziatania daza zwykle do ustanowienia wiezi z odpowiadajacym im czasem mi-
nionym”. E. Hobsbawm, Wprowadzenie. Wynajdywanie tradycji, [w:] Tradycja wynaleziona, red.
E. Hobsbawm, T. Ranger, Krakéw 2008, s. 10.

%Tamze, s. 10-17. Mechanizm ten mozna zaobserwowac¢ na przyktadzie dziatan Panistwa Islam-
skiego.
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,Terroryzm islamski” w $wietle koncepcji dzihadu. Pomiedzy teoriq a praktykq

rorystyczna jest [...] strategia racjonalnego wyboru [...]. Jest polityczna i rza-
dzi sie racjami rozumu czerpigc wiedze, normy, wartosci i wzorce z kultury
politycznej, do ktdrej zwraca sie w swej retoryce”¢. Majac na wzgledzie po-
wyzszg prawidtowos¢, rzady panstw muzutmanskich podejmuja dziatania
majgce na celu zwalczanie postaw radykalnych wsréd swoich obywateli,
za$ jednym z nich jest aktywne promowanie umiarkowanych form islamu
oraz dialogu miedzyreligijnego®.

Podsumowanie

Tytutem zakoniczenia nalezy doda¢, ze wspétczesnie - w Swietle tzw.
Jterroryzmu islamskiego” - mozna zauwazy¢, Ze przez ugrupowania terro-
rystyczne, ktére twierdza, ze walcza w imie islamu, dZihad interpretowany
jest w sposob skrajny: niemalze wytacznie — a przynajmniej w przewazaja-
cej mierze - jako walka zbrojna, ktéra prowadzona jest przeciwko kazde-
mu, kto nie uznaje okres$lonej wyktadni islamu za stuszna. A zatem takze
przeciwko muzutmanom, ktérzy wyznaja inny odtam islamu czy tez moze
raczej: nie opowiadaja sie za walka zbrojng jako narzedziem szerzenia
wiary muzutmanskiej. , Terroryzm islamski” wykorzystuje islam w spos6b
czysto instrumentalny: do legitymizowania celéw $cisle politycznych. Tak
pojmowanie aktywnosci nie majg wiele wspdlnego z religiag muzutmanska,
stanowig natomiast praktyczny aspekt pewnych radykalnych ze swej na-
tury interpretacji islamu i alternatywnych wizji rzeczywistosci, ktére sg
korzystne dla tych, ktérzy je snuja. Konkludujac, podejmowanie dziatan
zbrojnych, uzasadnianie ich motywami religijnymi oraz nazywanie dZiha-
dem wydaje sie by¢ rownie kontrowersyjne jak wszelkie inne przyktady
usprawiedliwiania aktywnosci terrorystycznych powodami natury religij-
nej - niezaleznie od tego, do ktdrej religii odwotuja sie terrorysci.

A, Zieba, Gen terroryzmu, [w:] Bliski Wschdd coraz blizej, red. ]. Danecki, S. Sulowski, Warszawa
2011, s. 329.

%Interesujaca polityke promowania umiarkowanego islamu oraz popierania inicjatyw miedzyre-
ligijnych prowadzi Jordania. Przyktadem dokumentu, ktéry stanowi wywazony gtos w dyskusji
nad ksztattem islamu we wspoétczesnym §wiecie oraz wyraz sprzeciwu wobec religijnego ekstre-
mizmu jest Risalat Amman (Amman Message, ,Postanie z Ammanu”) - oredzie wygtoszone przez
kréla Abd Allaha I1 9 listopada 2004 roku w Ammanie. Akt ten zostat opracowany przez wioda-
cych jordanskich uczonych muzutmanskich. W Jordanii funkcjonuje réwniez Krélewski Instytut
na Rzecz Studiéw Religijnych (Al-Mahad al-Malaki li-ad-Dirasat ad-Dinijja, Royal Institute for In-
ter-Faith Studies, www.riifs.org), podejmujacy aktywnosci na rzecz wzmocnienia stosunkéw
pomiedzy wyznawcami islamu oraz innych religii, w szczegélnosci chrzescijanstwa. Szerzej
problem koegzystencji wyznawcéw islamu oraz chrze$cijanstwa w Jordanii omawiam w innym
miejscu, zob. A. Syliwoniuk, ToZsamos¢ kulturowa a postawy polityczne Jordariczykéw, ,Spoteczen-
stwo i Polityka. Pismo edukacyjne” 2013, nr 1 (34) s. 208-211.
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ROZDZIAE XVII

Dariusz Brazkiewicz
Panstwowa Szkota Wyzsza im. Papieza Jana Pawta Il w Biatej Podlaskiej

WALKA Z TERRORYZMEM ISLAMSKIM NA PRZYKLADZIE
INTERWENC]JI ZBROJNE] FEDERAC]JI ROSYJSKIE] W SYRII

Wstep

Niezmiennie od lat na $wiecie mamy do czynienia z konfliktami: poli-
tycznymi, narodowo$ciowymi, etnicznymi, spotecznymi, gospodarczymi,
religijnymi oraz ideologicznymi. W przypadku tych dwdéch ostatnich, po po-
laczeniu mamy wielokrotnie konflikty asymetryczne. Te asymetrie tworza
dziatania terrorystyczne.

Zjawisko terroryzmu islamskiego iwalki z nim przedstawiane sg od
wielu lat, szczegodlnie po ataku na WTC w Nowym Jorku 11 wrze$nia 2001 r.
Prym w walce z tym zjawiskiem wiodty i nadal wioda Stany Zjednoczone
Ameryki Potnocnej. To one zawigzywaty Kkoalicje antyterrorystyczng do
walki ze $wiatowym terroryzmem, reprezentowanym przez skrajne gru-
py islamskie m.in. w Afganistanie, Pakistanie, Iraku, Sudanie, Jemenie,
Libii oraz obecnie w Syrii. Wiekszo$¢ tych panstw znajduje sie w obszarze
Bliskiego Wschodu i Afryki Pdétnocnej'. Niepodwazalna wiara w stuszne
karanie za odstepstwo od wiary to postulat gtoszony przez obecnie dzia-
tajacych fundamentalistow islamskich. Wspoétczesnym spoteczenstwom
demokratycznym pojecie to kojarzy sie z barbarzynstwem i okresem S$re-
dniowiecza a nie XXI wiekiem.

Réwniez kraje europejskie na swoim terytorium odczuty skutki rady-
kalizmu islamskiego szerzonego przez Panstwo Islamskie. Ataki terrory-
styczne od wielu lat, a szczegdlnie od 2014 r. elektryzujg opinie spoteczng
i polityczng tych krajow, powodujac fale migracji z Bliskiego Wschodu do
Europy.

! ang. Middle East and North Africa (MENA).
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1. Syria - konflikt wewnetrzny czy zewnetrzny?

Rozpatrujgc konflikt w Syrii, nalezy w pierwszej kolejnosci przyjrzec sie
podziatowi etniczno-religijnemu spoteczenstwa, ze szczeg6élnym uwzgled-
nieniem wyznawcéw islamu oraz mniejszosci narodowej - Kurdow.

Podziat etniczny:

* 90,3% - Arabowie,
e 9,7% - Kurdowie, Ormianie i pozostali.

Podziat religijny:

e 87% - muzutmanie (z tego 74% to sunnici i 13% allawici i szyici),
e 10% - chrze$cijanie
* 3% - druzowie, zydzi i pozostali®

Uwzgledniajagc podziat etniczno-religijny spoteczenstwa, nalezy pod-
kresli¢, ze po okresie panowania Turcji osmanskiej Syria zmagata sie o nie-
podlegtos¢ z kolonialng Francjg. To wiasnie w okresie miedzywojennym XX
wieku, grupa szyickich alawitéw byta faworyzowana przez wtadze francu-
skie®.

Po przewrocie wojskowym dokonanym w marcu 1963 r. przez partie
Al-Bas, Syria wstapita na nowa droge rozwoju, w ktorej zlikwidowano opo-
zycje, a wladza oparta zostata na wojsku, rekrutowanym gtéwnie sposrod
alawitow*. Tarcia i walki wewnetrzne partii Al-Bas doprowadzity do Kkolej-
nego wojskowego zamachu stanu w listopadzie 1970 r, ktérego dokonat
minister obrony, generat Hafiz al-Asad, zostajac sekretarzem generalnym
partii Al-Bas. W 1971 r. odbyty sie wybory do parlamentu i referendum lu-
dowe, w wyniku ktérego Hafiza al-Asada wybrano na gltowe panistwa. Nowy
prezydent znidst konstytucyjny zapis ustanawiajacy islam religig panstwo-
wa oraz polepszyt stosunki ze Zwigzkiem Radzieckim®.

Hafiz al-Asad rzadzit krajem przez blisko czterdziesci lat. W tym
okresie Syria utrzymywata przyjazne stosunki z panstwami tzw. Bloku
Wschodniego, realizujgc polityke antyizraelska (wojna Jom Kippur w 1973 r.).
Z pozostatymi sasiadami utrzymywata poprawne stosunki, ingerujac
w dziatania zbrojne w Libanie i wspierajac dziatania szyitéw. W stosun-
kach wewnetrznych utrzymywany byt terror polityczny i nieréwnos¢ spo-
teczna, w ktdrej sunnici byli szykanowang strong.

Po $mierci Hafiza 10 czerwca 2000 r, na nastepce w wyborach prezy-
denckich wybrany zostat jego syn Baszszar al-Asad, ktoéry objat autorytar-

2 Syria - Ethnic groups, religions, The World Factbook, CIA, https://www.cia.gov/library/publica-
tions/the-world-factbook/geos/sy.html, (dostep: 05.05.2016).

3 1. Pappé, Wspdtczesny Bliski Wschdd, Ksiazka i Wiedza, Warszawa 2013, s. 51.

* Encyklopedia Historyczna Swiata, t. X1, Azja cze$¢ 2, Agencja Publicystyczno-Wydawnicza Opres,
Krakéw 2002, s. 280.

5 Ibidem, s. 281.
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Walka z terroryzmem islamskim na przyktadzie interwencji zbrojnej Federacji Rosyjskiej w Syrii

ng wtadze w dniu 17 czerwca 2000 r. Syn nie zmienit polityki ojca i partii
Al-Bas. Sytuacja Syrii i samego przywodcy zmienita sie podczas Arabskiej
Wiosny na poczatku 2011 r,, gdy rowniez w Syrii wybuchty spoteczne pro-
testy, ktore krwawo tlumione przez sily bezpieczenstwa, zamienity sie
w wojne domowa.

Powyzsze wydarzenia spowodowaty bunt wielu oficer6w armii naro-
dowej, ktorzy 29 lipca 2011 r. powotali Wolng Armie Syrii. Tym samym
wyrosta pierwsza znaczaca sita opozycyjna, ktéra m.in. przyjmowata de-
zerterujacych zoinierzy z armii Baszara al-Asada. Trafiajac na podatny
grunt zdesperowanego spoteczenstwa pod koniec 2011 r. powstata pa-
ramilitarna grupa zbrojna islamistéw bedaca siatka Al-Kaidy w Syrii pod
nazwa Dzabhat an-Nusra (Front Obrony Ludnosci Lewantu, réwniez Front
al-Nusra). Walki ze zmiennym szcze$ciem prowadzity dwie strony, do-
konujgc mordéw na przeciwnikach, a szczeg6lnie na ludnosci cywilne;.
Podjete inicjatywy pokojowe ONZ na przestrzeni 2012 r. nie powiodty sie.
W walkach w Aleppo 19 marca 2013 r. uzyto prawdopodobnie broni che-
micznej. Walczace strony obwiniaty sie odpowiedzialnoscig za ten zbrodni-
czy atak wnioskujac jednoczes$nie o przeprowadzenie miedzynarodowego
$ledztwa. W potowie 2013 r. ugrupowania przeciwne Asadowi - radykalni
islamisci z rebeliantami Wolnej Armii Syrii, zaczety nawzajem sie zwal-
czat. Zdecydowanie aktywnie do konfliktu wigczyli sie kurdyjscy rebelianci
z Powszechnych Jednostek Ochrony®, walczac na poétnocy Syrii z dzihady-
stami walczacymi pod banderg Islamskiego Panstwa w Iraku i Lewancie.
Wszystkie te animozje i silny op6r Kurdéw pozwolit sitom rezimu Asada na
uzupetnienie wojsk stanem osobowym i uzbrojeniem, uzyskujgc ponowng
przewage w najwazniejszych punktach walk.

Opinia $wiatowa zostata zelektryzowana faktem uzycia broni che-
micznej na niespotykang w ostatnich latach skale przez jedna ze stron.
Incydent miat miejsce w Ghucie 21 sierpnia 2013, w wyniku czego zgineto
kilkaset os6b. Wydarzenie to spowodowato, Ze spoteczno$¢ miedzynaro-
dowa rozpoczeta rozmowy na temat potrzeby interwencji pod przywdédz-
twem Standéw Zjednoczonych. Brak spdjnego pomystu na zrealizowanie
takiej interwencji oraz nieche¢ Amerykanow do angazowania sit lagdowych
w kolejny konflikt spowodowaty, Ze rozwigzanie zaistniatej sytuacji uzycia
niekonwencjonalnej broni w Syrii postanowiono rozwigza¢ na drodze dy-
plomatycznej. Postanowiono zniszczy¢ syryjski arsenat broni chemicznej
przez inspektoréw Organizacji ds. Zakazu Broni Chemicznej’. W tym celu
27 wrze$nia 2013 Rada Bezpieczenstwa ONZ przyjeta rezolucje nr 2118
wzywajgca do zabezpieczenia i zniszczenia syryjskiego arsenatu chemicz-
nego oraz przedstawiajaca plan wykonania misji. Od pazdzierniku 2013 r.

¢ kurd. Yekineyén Parastina Gel - YPG
7 ang. Organisation for the Prohibition of Chemical Weapons (OPCW).
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w Syrii przebywali inspektorzy OPCW, a bron chemiczng z Syrii zaczeto wy-
wozi¢ na przystosowanym do tego dunskim i norweskim okrecie w stycz-
niu 2014 roku.

Pod koniec 2013 r. ugrupowania wchodzace w sktad Syryjskiego
Frontu Wyzwolenia Islamu oraz Syryjskiego Frontu Islamskiego, porozu-
miaty sie tworzac Front Islamski, ktory stat sie najwieksza sita opozycyj-
ng wobec rzadu Baszszara al-Asada. Front Islamski nie rozpoczat wspot-
pracy ani z Wolng Armig Syrii, ani z najbardziej radykalnymi rebeliantami
z Islamskiego Panstwa w Iraku i Lewancie. 6 grudnia 2013 r. Front Islamski
zajal baze Wolnej Armii Syrii w przygranicznym mie$cie Bab al-Hawa.
Spowodowato to wstrzymanie dostaw uzbrojenia przez panstwa Zachodu.
0d stycznia 2014 r. rozpoczeta sie wojna na terenach opanowanych przez
rebeliantéw. Umiarkowani bojownicy i Front al-Nusra oraz Front Islamski
wystapili przeciwko Islamskiemu Parstwu w Iraku i Lewancie® (utwo-
rzonemu na wiosne 2013 r.), ktéry realizowat krwawg polityke na opano-
wanych ziemiach opartg na prawie koranicznym. 29 czerwca 2014 r. ugru-
powanie to na ziemiach okupowanych ogtosito powstanie kalifatu pod na-
zw3 Parnstwo Islamskie.

Panistwo Islamskie swoimi dziataniami propagandowymi w mediach
i internecie spowodowato naptyw fanatykéw sunnickiego radykalizmu.
Niespotykane do tej pory zjawisko fascynacji na wszystkich kontynentach
doprowadzito do przyjazdu i wstepowania w szeregi dzihadystow ludzi
réznych kultur i ras.

Bratobojcze walki oraz bezwzglednos$¢ Panstwa Islamskiego na prze-
strzeni 2013-2015 roku spowodowato, Ze nasilita sie w2015 r. migra-
cja mieszkancow Syrii do sgsiednich panstw, a stamtad do panstw Unii
Europejskiej. W 2015 r. na teren UE przedostato sie milion migrantdw,
z czego potowa to Syryjczycy.

Po wybuchu wojny domowej i rozszerzeniu konfliktu na wojne domo-
wa rzad Baszszara al-Asada byt wspierany przez Iran, ktéry przysytat zot-
nierzy i doradcéw z iranskiego Korpusu Straznikéw Rewolucji Islamskiej
(Pasdaran) oraz fundusze na prowadzenie wojny. Réwniez z sgsiedniego
Libanu sity rzgdowe wsparto ugrupowanie terrorystyczne Hezbollah®.

Przez caty okres walk Turcja jak i monarchie arabskie (Arabia Saudyjska
i Zjednoczone Emiraty Arabskie) wspieraly czynnie opozycje liczac, ze al-
-Asada obalg sami Syryjczycy. Niestety wobec piorunujacych zwyciestw
ekstremistow z Panstwa Islamskiego problem usuniecia wtadz syryjskich
zszedt na plan dalszy.

¢ ang. Islamic State of Iraq and Levant - ISIL.

9 Iran wystat zotnierzy do Syrii. Bedq wspdtdziatac z Rosjq wspierajqc Asada, PAP, Portal PolskieRa-
dio.pl, 14.10.2015 r., http://www.polskieradio.pl/5/3/Artykul/1531144,Iran-wyslal-zolnierzy-
-do-Syrii-Beda-wspoldzialac-z-Rosja-wspierajac-Asada (dostep: 28.03.2016 r.).
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Zrédto: Syria: 100 ugrupowar opozycji przystqpi do rozejmu, PAP, Portal PolskieRadio.pl,
26.02.2016, http://www.polskieradio.pl/5/3/Artykul/1587568,Syria-100-ugrupowan-
opozycji-przystapi-do-rozejmu (dostep: 13.04.2016 r.).

Pojawienie sie jesienig 2015 r. wojsk rosyjskich diametralnie zmienito
sytuacje w regionie. Rzad al-Asada bedzie jeszcze przy wtadzy i panstwa
Zachodu i Bliskiego Wschodu mogg liczy¢ jedynie na dobrowolne jego odej-
$cie, co na obecna chwile jest bardzo mato prawdopodobne.

2. Rosja - powrot Swiatowego gracza

Ostatnia interwencja militarna Rosji miata miejsce w 1979 r. na terenie
Afganistanu. Zmiany geopolityczne na $wiecie spowodowaty, Ze Rosja utraci-
ta swoje strategiczne znaczenie. Udzial w rozstrzyganiu konfliktéw na Bliskim
Wschodzie jest waznym elementem przywrdcenia Federacji Rosyjskiej do po-
zycji Swiatowego mocarstwa. Ponadto udziat w interwencji militarnej poza
obszarem poradzieckim wskazuje na nowe myslenie strategiczne tego kraju.
Widac¢ tu zainteresowanie przestrzenig geopolityczng w obszarze Euroaz;i®.

Dyskusja: Rosja w Euroazji, Nowa Europa Wschodnia, http://www.new.org.pl/2393,post.html,
(dostep: 16.02.2016 1.).
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Zanim do tego doszto, Rosja na przestrzeni kilkunastu lat odbudowy-
wata swoj prestiz polityczny oraz potencjat militarny, nieprzystajacy juz
do wspétczesnych wymogoéw XXI wieku. Dla wprawnego obserwatora nie
jest tajemnica, ze za tym sukcesem stoi Wiadimir Putin, wieloletni prezy-
dent Federacji Rosyjskiej, ktorego mocarstwowe ambicje trafity na podatny
grunt spoteczenstwa rosyjskiego.

Pierwszym znaczacym sukcesem polityczno-militarnym byta druga
wojna czeczenska, ktéra rozgrywata sie w dwodch etapach: wojny regular-
nej miedzy 11 pazdziernika 1999 r. a 16 kwietnia 2000 r. oraz wojny party-
zanckiej do 16 kwietnia 2009 r. Byta to wojna z separatystami czeczenskimi
i islamistami z sgsiedniego Dagestanu oraz spoza Federacji Rosyjskiej. Byta
to lekcja walki z trudnym przeciwnikiem religijnym, ktéry stosowat terror
jako narzedzie odwetu i préby uzyskania zwyciestwa. Niemniej osiggnieto
spokdj w granicach wtasnego kraju, stosujac metode kupowania zwolenni-
kéow, w tym wypadku Czeczendw, ktérym dano okreslone swobody w ra-
mach federacji i przeznaczono wysokie kwoty na odbudowe zniszczen po
obydwu wojnach.

Nastepnym wydarzeniem byta krdétkotrwata wojna miedzy Rosja,
a Gruzja miedzy 8 a 12 sierpnia 2008 r. To po zakonczeniu tego konflik-
tu Rosjanie wyciagneli wnioski co do stabosci swojej armii, a zwyciestwo
przypisac nalezy przewadze liczebne;j.

Tuz po zakonczeniu wojny z Gruzjg w 2009 r, Sity Zbrojne FR rozpo-
czely reorganizacje na wielka skale. Dotyczyto to w pierwszej kolejnosci
wprowadzenia i przetestowania nowoczesnego uzbrojenia, dostosowa-
nia struktur armii do wymogoéw wspotczesnego pola walki oraz dokona-
nia zmian w systemie dowodzenia. Reforma ta nazywana jest tez ,reforma
Siedriukowa”, od nazwiska 6wczesnego ministra obrony. Sprawy zwigza-
ne z armia staty sie czescia polityki wtadz Rosji, ktore o ¢wiczenia armii
i wydatkach na nig informowaty opinie spoteczna. Wraz z prowadzonym
dyskursem spotecznym wzrastato znaczenie Sit Zbrojnych w Federacji
Rosyjskiej. Planowano dokonania zmian w doktrynach wojskowych i do-
stosowanie armii do wspétczesnych, pojawiajacych sie z roku na rok no-
wych zagrozen. Zauwazono konieczno$¢ wprowadzenia nowych kierun-
kéw w tym m.in. poswieconych cyberbezpieczenstwu. Wojskowy wymiar
bezpieczenstwa Rosji byt najistotniejszy w nowej doktrynie z 2014 r,, ale
sporo miejsca poSwiecono w nim takze zagrozeniom takim jak miedzyna-
rodowa wojna informacyjna iterroryzm. Do$swiadczenia wojny z Gruzja
w 2008 r. uSwiadomity decydentom politycznym Rosji, Ze konieczna jest
gruntowna zmiana zaréwno w strukturach dowo6dczych, jak i organizacyj-
nych armii, zwiekszenie stopnia gotowos$ci bojowej poszczegdlnych jedno-
stek, a przede wszystkim doktadne przezbrojenie catej armii. Ujawnit sie
tez fakt, iz opieranie swojej potegi tylko i wytacznie na potencjale broni nu-
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klearnej, jako czynnika odstraszania, stato sie nieefektywne i przestarzate.
W ostatnich latach stato sie tez jasne, ze chociaz armia rosyjska posiada
bardzo duzo sprzetu odziedziczonego po Zwigzku Radzieckim, to jednak
jest to bron i wyposazenie przestarzate. Do przyspieszenia dziatan zmie-
rzajacych do unowocze$nienia uzbrojenia przyczynit sie panstwowy plan
przezbrojenia Sit Zbrojnych FR przyjety w 2010 r. Sprzyjata mu pozytywna
koniunktura gospodarcza Rosji zwigzana z wysokimi cenami ropy naftowej
i gazu ziemnego. Zaktada sie, ze do konca data aktualnych planéw moder-
nizacyjnych armii rosyjskiej przypadnie na rok 2025,

Te zdecydowane kroki w przebudowie armii i doktryn wojskowych
$Swiadczyto, Ze Rosja bez wzgledu na wszystko dazy do realizacji polity-
ki w obszarze swojego zainteresowania, czyli w krajach bytego Zwiazku
Radzieckiego. Takim kolejnym posunieciem byta aneksja Autonomiczne;j
Republiki Krymu nalezacego do Ukrainy, ktéra w kryzysie polityczno-
-spotecznym nie byta w stanie przeciwdziata¢ tym dziataniom. 18 mar-
ca 2014 r. wMoskwie proklamowano aneksje Krymu (tak Republiki,
jak iSewastopola) do Federacji Rosyjskiej jako dwoch jej podmiotow.
Jednoczes$nie od lutego 2014 r. w obwodzie tuganskim i donieckim Ukrainy
prorosyjscy separatysci, wspierani militarnie przez Rosje, wystapili wraz
z nig zbrojnie przeciw nowemu rzadowi i proklamowali powstanie samo-
zwanczych: Donieckiej Republiki Ludowej (DRL) i+tuganskiej Republiki
Ludowej (ERL). Po zbrojnym zajeciu kluczowych miast Donbasu, ogtosili
w maju 2014 konfederacje obu samozwanczych republik w Federacyjna
Republike Noworosji. Dziatania te przyniosty sankcje ze strony Stanéw
Zjednoczonych i Unii Europejskiej wobec Rosji.

Nastepnym krokiem byly przygotowania i interwencja zbrojna w Syrii,
ktéry mimo wieloletniej wspotpracy Rosji z Syria dla wielu politykéw i ob-
serwatordéw zagranicznych byt bardzo duzym zaskoczeniem.

Tymi dziataniami Federacja Rosyjska na przestrzeni kilkunastu lat podej-
muje kolejne proby powrotu do gry w $wiatowej geopolityce. Wiekszo$¢ tych
dziatan nie jest akceptowana, ale Rosja zdecydowanymi posunieciami dgzy do
realizacji swoich partykularnych celéw, umiejetnie prowadzac polityke mie-
dzynarodowa. Rosja doskonale wie, Zze w obszarze swoich wptywéw (dawny
Zwigzek Radziecki) moze podejmowac radykalne dziatania. Potrafi wykorzy-
stywac swoje atuty m.in. oddziatywanie na inne kraje i wspieranie rzadéw, kt6-
re znalazty sie w izolacji miedzynarodowej. W obecnej chwili takim dziataniem
jest wspieranie rzadu Syrii i umacnianie swojej pozycji na Bliskim Wschodzie,
rownorzednej USA. Mimo niecheci wielu krajéw regionu, szczegdlnie Turcji
i Arabii Saudyjskiej, Rosja wyznaczyta sobie kolejny cel - walka z terroryzmem
islamskim reprezentowanym przez Al-Kaide i Panistwo [slamskie.

1A, M. Dyner, Koniec z osieroconq armiq. Reformy rosyjskich sit zbrojnych, ,Bezpieczenstwo i Obron-
no$¢” 2016, nr 1, s. 50.
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3. Zaangazowanie militarne Federacji Rosyjskiej w Syrii na przetomie
2015/2016.

Rosja wykazata duze zaangazowanie od poczatku wojny domowej w Syrii
wspierajac rzad Baszszara al-Assada. Armia syryjska byta systematycznie wy-
posazana w rosyjski sprzet wojskowy podczas cotygodniowych dostaw zaopa-
trzenia. Pomimo takiego wsparcia ze strony Rosji morale Zotnierzy byto niskie,
amotywacja do walki staba. Swiat zachodni poddawat posuniecia prezyden-
ta Syrii ostrej krytyce, ale dzieki zabiegom dyplomatycznym i zaangazowaniu
wojskowych instruktoréw z Rosji, wojna domowa zaczeta przybierac na sile.

0d sierpnia 2015 r. Rosja, nie zwazajac na rézne dyplomatyczne proby roz-
wigzania konfliktu przez Zachéd, zaczeta dostarcza¢ wojskom rzadowym Syrii
ciezki sprzet wojskowy. Zgodnie z zwartg jeszcze w 2007 r. umowg Rosja dostar-
czyta sze$¢ mysliwcow typu MiG-31 oraz samoloty transportowe An-124 Rustan
wraz z tysigcem pociskéw przeciwpancernych 9M133 Kornet. Wszystkie te no-
woczesne mysliwce zostaty przeznaczone do wsparcia z powietrza jednostek
rosyjskich, ktére miaty pojawi¢ sie we wrzesniu 2015 r. 26 sierpnia 2015 roku
w Damaszku zostato podpisane porozumienie o bezterminowym i bezptatnym
wykorzystaniu bazy lotniczej Hmejmim w prowincji Latakia'

Przed tym, jak rosyjskie maszyny wyladowaty w Damaszku, Niemcy
i Amerykanie ogtosili 15 i 16 sierpnia 2015 r, Ze wycofuja swoje baterie Patriot
z terenu Turcji, ktore zostaty rozlokowane w ramach misji Active Fence rozpocze-
tej w styczniu 2013 r. dla ochrony tureckiego obszaru przed ewentualnymi ataka-
mi rakietowymi ze strony Syrii, pograzonej w wojnie domowej'. Wycofanie ze-
stawoéw przeciwlotniczych zapobiegto mozliwosci zestrzelenia przez wyrzutnie
Patriot rosyjskich maszyn, operujacych w syryjskiej przestrzeni powietrzne;j. Nie
uchronito to jednak, podczas dziatan lotnictwa rosyjskiego na granicy z Turcja,
od zestrzelenia samolotu przez mysliwiec turecki w listopadzie 2015 roku.

W ostatnim tygodniu sierpnia pojawita sie duza liczba wojsk rosyjskich,
gtownie zespoty logistyczne, ktérych zadaniem byto stworzenie podstaw
do przybycia wiekszych sit bojowych, przybytych do Syrii. Oddziaty te wi-
dziano w Damaszku, w dystrykcie Jablah nieopodal miasta Lattakia, gdzie
sity rosyjskie budowaty baze wojskowa. Rosja zaczeta takze wspierac syryj-
ski rzad poprzez przykazywanie zdje¢ satelitarnych ktére obrazuja sytuacje
na wszystkich frontach'. W drugiej potowie wrzes$nia (ok. 20 wrze$nia po-

2Bezptatnie i bezterminowo. Rosyjska baza w Syrii z przywilejami, tvn.24.pl, 15.01.2016, http://
www.tvn24.pl/wiadomosci-ze-swiata,2/syria-baza-hmejmim-w-prowincji-latakia-bezplatnie-
-dla-rosjan,611046.html, (dostep: 12.04.2016 r.).

BR. Muczynski, Niemcy i Amerykanie wycofajq baterie Patriot z Turcji, portal Nowa Strategia, 17
sierpnia 2015, http://www.nowastrategia.org.pl/niemcy-i-amerykanie-wycofaja-baterie-pa-
triot-z-turcji/ (dostep: 05.04.2015 r.).

A, Blicharz, Rosyjska interwencja wojskowa w Syrii?, portal Nowa Strategia, 04 wrzesnia 2015, http://
www.nowastrategia.org.pl/rosyjska-interwencja-wojskowa-w-syrii/ (dostep: 05.04.2015 r.).

278



Walka z terroryzmem islamskim na przyktadzie interwencji zbrojnej Federacji Rosyjskiej w Syrii

jawity sie samoloty bojowe Su-30SM i Su-25) dokonano ostatecznego uzu-
pelnienia sprzetem wojsk rosyjskich w Syrii.
Cele polityczne (gléwne) interwencji zbrojne;j:

e militarne wsparcie wieloletniego sojusznika Rosji;

 zlikwidowanie Panstwa Islamskiego' i Frontu Obrony Ludnosci
Lewantu'. 29 grudnia 2014 r. S3d Najwyzszy FR, na wniosek tam-
tejszej Prokuratury Generalnej, uznat P1i FOLL za organizacje terro-
rystyczne i zakazat ich dziatalnosci w Rosji;

¢ odbudowa wizerunku Rosji na arenie miedzynarodowej, szcze-
gblnie wobec panstw Unii Europejskiej i Stanéw Zjednoczonych
utraconego po wywotaniu konfliktu na wschodzie Ukrainy, ktory
doprowadzit do politycznej i ekonomicznej izolacji Rosji przez pan-
stwa zachodnie.

Cele posrednie interwencji zbrojnej:

¢ demonstracja sily, ktéra upewnia spoteczenstwo Rosji o skutecz-
nosci dazenia panstwa do powrotu Federacji Rosyjskiej jako mocar-
stwa Swiatowego,

¢ odwrécenie uwagi spoteczenstwa Rosji zardwno od problemoéow
gospodarczych, jak i od sytuacji na Ukrainie;

e wzmocnienie wizerunku sit zbrojnych FR;

e pokaz nowoczesnego sprzetu, ktéry moze stanowi¢ oferte dla
zainteresowanych kupcow. Jak wyglada swiatowy handel bronig
przedstawia co roku m.in. Sztokholmski Miedzynarodowy Instytut
Badan nad Pokojem (ang. Stockholm International Peace Research
Institute).

Przebieg interwencji

Wojska rosyjskie dokonaty pierwszych nalotéw bombowych w Syrii w dniu
30 wrze$nia 2015 r,, w okolicy miasta Homs na zachodzie panistwa. W §rodku
dnia Kontyngent Lotniczy Sit Powietrzno-Kosmicznych SZ FR dokonat nalotu
na pozycje Panstwa Islamskiego. Stato sie tak za zgodg i zezwoleniem rosyjskiej
Rady Federacji. Zgodnie z wymogami konstytucji FR na uzycie sit zbrojnych
poza granicami panstwa potrzebna jest zgoda wyzszej izby parlamentu rosyj-
skiego. Rosyjskie Ministerstwo Obrony oraz szef kremlowskiej administracji
Siergiej Iwanow poinformowali, Ze decyzja Rady Federacji zostata podjeta
jednogtosnie. Niestety, nie wiadomo doktadnie, jakie cele zaatakowaty samo-
loty rosyjskiego kontyngentu. Tym samym Rosja znalazta sie w gronie panstw,
ktore prowadzg dziatania przeciwko Panstwu Islamskiemu. Dziatania te Stany
Zjednoczone i ich sojusznicy prowadza juz od drugiej potowy 2014 roku.

Sarab. Ad-Daula al-Islamijja.
%arab. Dzabhat an-Nusra, rowniez Front al-Nusra - siatka Al-Kaidy w Syrii.
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Jak twierdzita strona rosyjska gtéwnym celem ich operacji byto wsparcie sit
rzagdowych Syrii w walce z terroryzmem. Problem ten poruszyt Prezydent Rosji,
Wiadimir Putin na sesji ONZ, stwierdzajac, iz w szeregach Panistwa Islamskiego
walczy przeszto 2 tysigce obywateli Rosji, ktdrzy moga po powrocie do Rosji
szerzy¢ dziatalno$¢ terrorystyczng. Aby temu zapobiec i zabezpieczy¢ interesy
Rosji podjeto interwencje lotnicza. Zaledwie w ciggu jednego miesigca samo-
loty rosyjskie dokonaty ponad tysigc nalotéw bombowych. Zniszczeniu ulegto
1623 obiekty i punkty terrorystow. Zniszczono obozy polowe i bazy terrory-
stow, dokonano nalotéw na punkty dowodzenia i wezty tacznosci, zbombar-
dowano obozy szkoleniowe dla terrorystow, unicestwiono fabryki i warsztaty
produkujgce improwizowane tadunki wybuchowe’, zlikwidowano magazyny
paliw i amunicji oraz liczne punkty oporu i wezty umocnione. Jak twierdza nie-
ktérzy komentatorzy, moment, ktéry wybrata Rosja na atak, byt wyjatkowo
korzystny, gdyz Europa Zachodnia borykata sie w tym samym czasie z narasta-
jaca falg uchodzcow, wiasnie z terenu Syrii oraz Afryki P6tnocnej. Rosja wyko-
rzystata takze to, ze Pentagon nie majgc innego wyjscia zgodzit sie na taktyczna
wspotprace z Moskwg, i bedac w stalym kontakcie z rosyjskim Ministerstwem
Obrony, probowat zapobiec konfliktom sytuacyjnym w syryjskiej przestrzeni
powietrznej na drodze dyplomatycznych ustepstw®.

Tym samym Federacja Rosyjska ze swoim kontyngentem lotniczym, skta-
dajacym sie z: 4 mysliwcéw Su-30SM, 6 uderzeniowych Su-34, 12 bombowcéw
frontowych Su-24 M2, 12 szturmowych Su-25, 20 $migtowcéw Mi-8i Mi-24/35
oraz niezliczong ilo$cig drondw; stata sie drugg po amerykanskiej sitg walczaca
z Panstwem Islamskim w tym regionie $wiata. Wszystkie wymienione samo-
loty i $Smigtowce przeznaczone sg do atakowania celéw naziemnych, co wska-
zuje na charakter misji wystanego kontyngentu - wsparcie wojsk syryjskich
z powietrza i zwalczanie dalekich celéw na zapleczu terrorystow. Do ostony sit
lotniczych Rosjanie skierowali tez znaczace sity ladowe, m.in. 7 czotgéw T-90,
ok. 30 transporter6w opancerzonych, artylerie, systemy OPL, itp., a ilos¢ wojsk
rosyjskich zostata oceniona na ok. 3 tys. zotnierzy™.

W poczatkowej fazie zaangazowania Rosji w dziatania zbrojne w Syrii,
w dniu 7 pazdziernika 2015 r. z Morza Kaspijskiego rosyjskie okrety rakieto-
we odpality 26 rakiet Kalibr-NK (w terminologii zachodniej SS-N-27 Sizzler),
ktdre po przebyciu dystansu okoto 1500 kilometréw trafity wyznaczone 11
celéw Panstwa Islamskiego z doktadnoscia do 3 metréw. Akcji tej towarzy-
szyty zabiegi dyplomatyczne Rosji skierowane do przywddcow panstw sa-
siadujacych z Syria - Iranu i Iraku. Jak podato Rosyjskie Ministerstwo Obrony

7ang. Improvised Explosive Device (IED), potocznie: ajdik.

8P, Jendroszczyk, Rosja bombarduje w Syrii, Rzeczpospolita, 30.09.2015, http://www.rp.pl/Kon-
flikty-zbrojne/309309810-Rosja-bombarduje-w-Syrii.html, (dostep: 09.04.2015 r.).

9R. Ciaston, Wojna z Kalifatem II: cele, sity i Srodki koalicji - stan po roku, ,FAE Policy Paper” 2015, nr
31, http://fae.pl/faepolicypaperwojnazkalifatem2koalicjaporoku.pdf, (dostep: 27.04.2016 r.).
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do ataku z Morza Kaspijskiego mogtoby nie dojs¢, gdyby nie porozumienie
z partnerami iraiskimi iirackimi w sprawie lotu pociskéw nad ich teryto-
rium i wczes$niejsze uzgodnienie planu toru lotu nad terenami odludnymi.
Wyeliminowano w ten sposob wszelkie zagrozenie dla os6b cywilnych?.

Atak Federacji Rosyjskiej w Syrii stat sie pokazem mozliwos$ci militarnych
Rosji w zakresie razenia pociskami sterowanymi. Jak sie p6zZniej okazato dla
Ros;ji byt to takze test sondujacy skuteczno$¢ posiadanej obecnie broni.

Wstrzasajacym incydentem, wynikajacym z udziatu Rosji w walce z dzi-
hadystami byto stracenie pasazerskiego samolotu z Rosjanami. Lecacy
z Szarm el-Szejk w Egipcie do Petersburga Airbus A321 rosyjskiego towarzy-
stwa Metrojet rozbit sie 31 pazdziernika na p6étwyspie Synaj w 24 minuty po
starcie. Nie ocalal nikt z tacznie 224 pasazeréw i cztonkéw zatogi. Za zama-
chem stali cztonkowie ugrupowania Prowincja Synaj popierajacy Panstwo
Islamskie, ktorzy zestrzelili samolot. Dwa tygodnie po incydencie sity bezpie-
czenstwa Egiptu, w gdrskich jaskiniach 70 km od miejsca katastrofy rozbity
ugrupowanie, zabijajac 24 bojownikow i aresztujac pozostatych?.

W dniu 24 listopada 2015 r. turecki mysliwiec wielozadaniowy F-16C
zestrzelit rosyjski bombowiec Su-24. Incydent mial miejsce na granicy
turecko-syryjskiej, gdy rosyjskie samoloty podczas misji bojowych wie-
lokrotnie przekraczaty te granice. Konflikt rosyjsko-turecki spowodowat
w szybkim tempie konsekwencje zar6wno dla obywateli tureckich jak i ro-
syjskich. Sankcje w postaci embarga na turecka zywno$¢ wprowadzone
przez rzad rosyjski miaty negatywne oddziatywanie zaré6wno dla produ-
centow, jak i odbiorcéw zywnosci. Dla obywateli rosyjskich dotkliwe oka-
zato sie wprowadzenie zakazu wyjazdéw turystycznych do Turcji, za$ dla
przedsiebiorcéw tureckich daleko idace ograniczenia w Rosji, a dla wszyst-
kich obywateli tureckich zniesienie bezwizowego ruchu podczas podrézy
do Rosji. Incydent rosyjsko-turecki pokazat wyrazny podziat wsréd panstw
Kaukazu Potudniowego, gdzie Armenia wspiera dziatania Rosji, a Gruzja
i Azerbejdzan zblizajg sie do Turcji*®.

Podczas trwajacej ponad trzy miesigce interwencji w Syrii rosyjskie sity
zbrojne (SZ) wykorzystaty 69 samolotéw, w tym: Su-27SM (4), Tu-160 (5), Tu-
95MS (6), Su-34 (8), Su-24M (12), Su-25SM (12), Tu-22M3 (14) oraz samolot
fotogrametryczny An-30B; Smigtowce — Mi-8AMTSz (4) i Mi-24P (12); okrety
Floty Czarnomorskiej: kragzownik rakietowy ,Moskwa” oraz okret podwodny

Rosja ostrzelata Syrie rakietami z okretow na Morzu Kaspijskim, portal tvn24.pl, 07 10.2015 r.,
http://www.tvn24.pl/wiadomosci-ze-swiata,2/syria-rosja-wystrzelila-pociski-z-okretow-na-
-morzu-kaspijskim,583687.html, (dostep: 27.04.2016 ).

A Egipt: dzihadysci podejrzewani o zamach na rosyjski samolot zabici na Synaju, PAP, portal Polskie-
Radio.pl, 16.11.2015 r., http://www.polskieradio.pl/5/3/Artykul/1545474,Egipt-dzihadysci-po-
dejrzewani-o-zamach-na-rosyjski-samolot-zabici-na-Synaju, (04.05.2016 r.).

22K. Zasztowt, Kaukaz Potudniowy w cieniu rosyjsko-tureckiego kryzysu, ,Biuletyn PISM” 2016, nr 14
(1364), www.pism.pl/publikacje/biuletyn/nr-14-1364, (dostep: 02.05.2016 1.).
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proj. 636.3 ,Rostéw nad Donem”, oraz Flotylli Kaspijskiej: fregate rakietowa
proj. 11661K ,Dagestan” i trzy korwety rakietowe proj. 21631 -, Uglicz”, ,,Grad
Swijazsk”, ,Wielikij Ustiug”. W okresie od 30 wrze$nia do 28 grudnia 2015 .
odbyto sie ponad 5400 lotéw bojowych. Daje to $rednio ok. 60 lotéw dziennie,
z tego duzy procent to loty bombowcéw strategicznych. Jednoczesnie Rosjanie
rozpoczeli rozbudowe bazy lotniczej w Hmejmim w prowincji Latakia oraz
zwiekszyli wyposazenie radiolokacyjne tego lotniska, m.in. w stacje wykry-
wania celéw dalekiego zasiegu 96L6E, kompleks walki radioelektronicznej
Krasucha-4 oraz samobiezny przeciwlotniczy zestaw artyleryjsko-rakietowy
Pancyr S-1. Ponadto, po zestrzeleniu przez Turcje na syryjsko-tureckim pogra-
niczu rosyjskiego bombowca Su-24, w bazie w Hmejmim rozmieszczono sys-
tem rakietowy S-400 Triumf?,

Mimo, ze 14 marca 2016 r. prezydent Federacji Rosyjskiej Wtadimir
Putin ogtosit decyzje o wycofaniu czesci rosyjskich wojsk z Syrii, jednak
nic nie wskazuje na to, aby obecnos¢ wojskowa Rosji w tym kraju miata sie
szybko i definitywnie zakonczy¢*.

Mozna z calg pewnoscia stwierdzi¢, Ze Rosja osiggneta w duzym stopniu
cele militarne, jakie zatozyta sobie w momencie rozpoczecia dziatann w Syrii.
Przede wszystkim w ciggu pieciu i p6t miesigca trwania operacji rosyjscy woj-
skowi wsparli Zotnierzy syryjskiej armii w prowadzonych przez nich dziata-
niach zbrojnych wykorzystujgc w warunkach bojowych najnowsze uzbrojenie,
systemy tacznosci i dowodzenia. Dzieki pomocy lotnictwa FR Syryjczykom
udato sie odbi¢ z rak terrorystéw i opozycjonistow ponad 10 tys. km? teryto-
rium oraz 400 potozonych na tym obszarze miejscowosci. Dziatania te pokaza-
1y, Ze tylko dzieki wsparciu Rosji rzgdowa armia Syrii jest w stanie prowadzi¢
skuteczng walke z Panstwem Islamskim i zbrojng opozycja®.

0d poczatku interwencji w Syrii Rosjanie zastosowali nowa forme infor-
mowania na temat swoich dziatan zbrojnych. Na biezaco przekazywali opinii
publicznej w kraju i na $wiecie za pomoca dziennikarzy o lokalizacji iliczbie
celow, a nawet liczbach lotéw bojowych z informacjg o ich przebiegu. Byta to
autentyczna polityka jawnosci informacji, jak do tej pory niespotykana w hi-
storii wojskowosci Rosji. Niezalezni obserwatorzy wskazywali jednak, ze nie
wszystkie informacje trafiajg do publicznej wiadomosci i z pewnos$cig pewne
fakty nie ujrza $wiatta dziennego. Oprdcz dziatan lotniczych Rosjanie réwniez
aktywnie uczestniczyli w walkach ladowych, co tez byto upubliczniane?®.

2A. M. Dyner, Kaukaz Potudniowy w cieniu rosyjsko-tureckiego kryzysu, ,Biuletyn PISM” 2016, nr 1
(1351) http://www.pism.pl/files/?id_plik=21210, (dostep: 02.05.2016 1.).

M. Buslik, Rosyjska interwencja wojskowa w Syrii - pozorna redukcja kontyngentu, ,Nowa Technika
Wojskowa” 2016, nr 4, s.11.

%A, M. Dyner, Kaukaz Potudniowy w cieniu rosyjsko-tureckiego kryzysu, ,Biuletyn PISM” 2016, nr 23
(1373), https://www.pism.pl/files/?id_plik=21565, (dostep: 02.05.2016 r.).

28T, Szulc, Uzbrojenie rosyjskiego kontyngentu w Syrii, ,Wojsko i Technika” 2016, nr 4, http://images.
nexto.pl/upload/wysiwyg/magazines/2016/zbiam/wojsko_i_technika/public/wojsko_i_techni-
ka-zbiam-2016_04-demo.pdf, (dostep: 06.05.2016 r.).
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Walka z terroryzmem islamskim na przyktadzie interwencji zbrojnej Federacji Rosyjskiej w Syrii

Podsumowanie

Zaangazowanie militarne Federacji Rosyjskiej w Syrii byto dla Swiatowej opinii
publicznej olbrzymim szokiem. W sytuaciji, gdy wszyscy oczekiwali upadu rezimu
Baszszara al-Asada, Rosjanie wykonali ruch, ktdry byt zaskoczeniem oraz poka-
zatl, Ze Federacja Rosyjska chce zachowac swoje wptywy na Bliskim Wschodzie.
Wsparcie rzadu syryjskiego zahamowato pomysty wielu krajéw na nowy uktad
wtym regionie. Rosyjski ,gambit” odnidst sukces polityczno-dyplomatyczny
w $wiecie przywracajac ten kraj do roli strategicznego gracza, ktérego ruchy sa
nieprzewidywalne. Nalezy tu zwrdci¢ uwage, Ze rosyjskie dziatania na Bliskim
Wschodzie wspieraja szyitéw, co uderza w polityke Saudyjczykéw finansujacych
sunnickie grupy opozycyjne w Syrii oraz organizacje terrorystyczne. Jednocze$nie
jest to powodem wzrostu zagrozenia terrorystycznego na terenie Rosji?’.

Dziatania militarne Federacji Rosyjskiej w Syrii sg tez elementem po-
kazania sprawnosci sit zbrojnych, ktére w ostatnich latach sg intensywnie
modernizowane i dofinansowywane. Jednoczes$nie zaistniata mozliwo$¢
testowania nowego uzbrojenia isprzetu w warunkach bojowych, co ma
szczegblne znaczenie wtasnie w okresie modernizacji technicznej rosyj-
skiej armii. Tym bardziej, Ze straty w sile zywej kontyngentu sg do$¢ mate.

Na obecng chwile trudno oceniac efekty tych dziatan, bo wojna domowa
w Syrii trwa nadal i nie wida¢ szans jej zakoniczenia. Jedynie optymizmem
napawa fakt, ze wspélng walke z terroryzmem islamskim prowadzg Stany
Zjednoczone iich koalicjanci oraz Federacja Rosyjska. Daje to szanse na
zwyciestwo z gtéwnym jego elementem - Paristwem Islamskim.

Tym samym utrzymywanie rezimu syryjskiego przy wladzy ma swo-
je uzasadnienie, co wskazat szef niemieckiej dyplomacji Frank-Walter
Steinmeier, ktéry powiedziat w wywiadzie dla ,Welt am Sonntag”, Ze nie
widzi najblizszej przysztosci Syrii bez prezydenta Baszszara al-Asada, co
potwierdza stuszno$c¢ decyzji Rosji o interwencji zbrojnej w SyriiZ.
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CZESC TRZECIA

CYBERZAGROZENIA BEZPIECZENSTWA PANSTWA

ROZDZIAL XVIII

Maciej Marczyk
Akademia Sztuki Wojennej

CYBERPRZESTRZEN RP I JE] ZAGROZENIA - WYBRANE PROBLEMY

Wstep

W XXI wieku obronno$¢ jest ptaszczyzng bezpieczenistwa narodowego,
tworzaca sume wszystkich cywilnych oraz wojskowych dziatan, ktérych ce-
lem jest przeciwdziatanie i przeciwstawienie sie wszystkim mozliwym za-
grozeniom bezpieczenistwa panstwa, militarnym a takze pozamilitarnym,
mogacym przyczynic sie do kryzysu polityczno-militarnego.

Obszar bezpieczenstwa cechuje sie wspotwystepowaniem i wspolnym
przenikaniem sie zagrozen militarnych i pozamilitarnych, na ogo6t o charak-
terze asymetrycznym. Ryzyko konfliktu zbrojnego na duza skale nie ulegto
zmniejszeniu zwlaszcza w sytuacji rozwijajacego sie konfliktu z Rosjg, ale
nie znikneta takze grozba konfliktéw o formie regionalnej i lokalnej (przy-
ktad Ukrainy).

Zasadniczymi zagrozeniami dla $Srodowiska bezpieczenstwa sg zagro-
zenia o charakterze asymetrycznym. Najbardziej powaznymi zagrozeniami
pozostaja:

— terroryzm miedzynarodowy, atakze cyberterroryzm iterroryzm
z wykorzystaniem broni masowego razenia;

— proliferacja broni masowego razenia i Srodkow jej przenoszenia;

— zorganizowana przestepczo$¢ miedzynarodowa, bazujaca na prze-
mycie broni i materiatéw podwojnego zastosowania, handlu nar-
kotykami i ludZmi, a takze na nielegalnych operacjach finansowych
oraz piractwo morskie.

Cztonkostwo w Sojuszu Péinocnoatlantyckim i Unii Europejskiej oraz
strategiczne partnerstwo ze Stanami Zjednoczonymi Ameryki czy tez
wspotpraca z Wielka Brytanig, jest gtownym punktem odniesienia dla pol-
skiej polityki zagranicznej i obronnej. Zywotnie wazne dla Polski jest, aby
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NATO i USA umacniaty swojg pozycje na arenie miedzynarodowej, podno-
szac tym samym poziom bezpieczenstwa panstw cztonkowskich i Polski.

Priorytetem dla Polski pozostaje rozwijanie, wspdlnie z pozostaltymi
cztonkami NATO, instrumentéw, ktérych celem jest wzmocnienie kolek-
tywnej obrony. Obejmuja one przygotowanie przez Sojusz skutecznego ze-
stawu sit wysokiej gotowosci, a takze aktywne uczestnictwo sojusznikéw
w ramach Sit Odpowiedzi NATO. Wymaga to réwniez efektywnego zaanga-
zowania w obecnos¢ wojsk sojuszu (USA) na terenach panstw stanowia-
cych wschodnia flanke sojuszu, w tym Polski oraz sprawnych mechani-
zmow konsultacji w ramach Sojuszu Pétnocnoatlantyckiego.

W przypadku wystgpienia kryzysu w dalszym otoczeniu Polski, gdy doj-
dzie do zaangazowania NATO lub UE, Rzeczpospolita Polska na mocy decy-
zji uprawnionych organdw, bedzie gotowa do uczestniczenia w dziataniach
sojuszniczych. Zaangazowanie Sit Zbrojnych RP w operacje reagowania
kryzysowego bedzie odbywac sie zgodnie z priorytetami i zasadami okre-
Slonymi w Strategii udziatu Sit Zbrojnych RP w operacjach miedzynarodo-
wych. Zgodnie z koncepcja kompleksowego podejscia, oprdcz sit zbrojnych
wykorzystane beda instrumenty polityczne, dyplomatyczne, gospodarcze,
przy wspotpracy organizacji pozarzadowych.

Ponadto Sity Zbrojne RP utrzymujg niezbedny potencjat sit wyspecjali-
zowanych do prowadzenia dziatan antyterrorystycznych, przeciwdziatania
asymetrycznym i niemilitarnym zagrozeniom oraz zadan realizowanych
w sytuacjach kryzysowych w ramach wsparcia dziatan wiadz cywilnych?®.

Zgodnie z Wizja Sit Zbrojnych RP 2030 operacje Sit Zbrojnych RP beda
realizowane gtownie w uktadzie sit miedzynarodowych. Ich planowanie
i dowodzenie bedzie zintegrowane i realizowane przez miedzynarodowe
dowddztwa i sztaby. Operacje o narodowym charakterze bedg realizowa-
ne w ramach potaczonej operacji obronnej, strategicznej operacji obronnej
i operacji reagowania kryzysowego na terenie kraju. Beda one posiadaty
ograniczony przestrzennie i czasowo rozmach (z wyjatkiem operacji strate-
gicznej - jezeli nie nastapi realizacja pkt 5 Traktatu Péinocnoatlantyckiego),
a ich istotg bedzie zminimalizowanie skutkdw powstatego zagrozenia.

W zaleznoSci od rozmachu, charakteru i celu operacji sity je realizujace
beda tworzone przez zréznicowane, co do wielkosci komponenty: 1lgdowy,
powietrzny, morski, wojsk specjalnych, a takze sit realizujacych zadania
w cyberprzestrzeni oraz w sferze informacyjnej®.

Obrona cyberprzestrzeni stata sie jednym z najczesciej podejmowa-
nych tematéw dotyczacych bezpieczenstwa. Stabilno$¢ funkcjonowania

2Por. Strategia rozwoju systemu bezpieczeristwa narodowego RP 2022, Rada Ministréw 9 kwietnia
2013, Strategia obronnosci Rzeczypospolitej Polskiej, Strategia sektorowa do strategii bezpieczen-
stwa narodowego Rzeczypospolitej Polskiej, Warszawa 2009, s. 16-20.

$Tamze, s. 15.
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Cyberprzestrzen RP i jej zagrozenia - wybrane problemy

irozwoj globalnego spoteczenstwa informacyjnego jest uzalezniony od
otwartej, niezawodnej i - przede wszystkim - bezpiecznej cyberprzestrze-
ni. Podnoszenie §wiadomosci w tym zakresie idzie w parze z gwattownym
wzrostem liczby incydentéw komputerowych i nowych rodzajow zagrozen.
Polska rowniez jest obiektem atakéw cybernetycznych. Podobnie jak inne
panstwa stoi przed wyzwaniem, jakim jest wypracowanie zmian prawnych
i organizacyjnych, pozwalajgcych na zapewnienie wilasciwego poziomu
bezpieczenstwa cyberprzestrzeni i funkcjonujacych w niej obywateli.

Bezpieczenstwo cyberprzestrzeni RP

Moéwiac o zagrozeniu zwigzanym z cyberprzestrzenia mozna méwic o:
zagrozeniu w cyberprzestrzeni, zagrozeniu cyberprzestrzeni, zagrozeniu
cybernetycznym lub cyberzagrozeniu. Dla ustalenia wtasciwej konwencji
terminologicznej proponuje przyjaé, ze czastka cyber® jest w jezyku pol-
skim pierwszym cztonem wyrazéw ztozonych wskazujacym na ich zwigzek
z informatyka. Stowo cyber w polszczyznie nie wystepuje, mozna jednak
te czastke interpretowac jako powstala od przymiotnika cybernetyczny.
W zwigzku z tym tworzone wyrazy zaczynajace sie od cyber - nalezy inter-
pretowac jako wyrazy ztozone. W jezyku polskim wszystkie rzeczowniki
ztozone, ktorych cztony sg wyrazami pospolitymi, pisze sie tacznie. Wobec
tego zasadnym staje sie, aby zagrozenia zwigzane z cyberprzestrzenia na-
zywac cyberzagrozeniami.

Cyberprzestrzen nie posiada jednej powszechnie uznanej definicji.
Dotychczas naukowcy nie doszli do konsensusu, czym ona wtasciwie jest.
Dlatego ogranicze sie jedynie do stwierdzenia, ze cyberprzestrzen to ogol-
noswiatowa wytworzona przez czlowieka, podatna na cyberzagrozenia,
wspotwtasnos¢, ktéra powinna byé chroniona przez nas wszystkich. Jej
natura polega na tym, ze zwiekszenie potaczen zwieksza wspodtzaleznos¢
potaczonych elementéw. Skutecznos¢ dziatan zapewniajacych bezpieczen-
stwo bardzo ztozonych wspoétzaleznych sieci i systemdéw wymaga coraz to
nowych sposobéw myslenia.

[stotnym pojeciem w procesie identyfikacji cyberzagrozen jest $rodo-
wisko cybernetyczne. Srodowisko cybernetyczne ,jest to zesp6ét wszel-
kich elementéw i czynnikéw, bedacych w S$cistej wspéizaleznosci, ktory
wptywa na procesy informacyjne danego uktadu poprzez umacnianie sta-
now pozadanych i przeciwdziatanie stanom niepozadanym”

Czynnikami $rodowiska cybernetycznego sa energia iinformacja.
Elementami za$ s nie tylko serwery, terminale, stacje robocze, koncentra-

$thttp://www.polonistyka.fil.ug.edu.pl/?id_cat=300&id_art=1023&lang=pl (dostep: 10.11.2014 r.).
32], Wotejszo (red.) Automatyzacja dowodzenia SZ RP w srodowisku sieciocentrycznym, Gdynia -
Warszawa 2013, s. 102.
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tory (ang. hub), przetaczniki (ang. switch), oprogramowanie, czy inne urza-
dzenia teleinformatyczne, ale rowniez radiostacje, radiolinie, tory transmi-
syjne (kable $wiattowodowe czy miedziane, falowody) przesytajace dane
i informacje badZz media transmisyjne (fale elektromagnetyczne czy pro-
mienie lasera).

Srodowisko cybernetyczne zautomatyzowanych systeméw dowodze-
nia wojskami i sterowania $rodkami razenia (systemami uzbrojenia) nie
sktada sie wytacznie z komputeréw oraz urzadzen teleinformatycznych.
Jednak ogdlnie pojeta informatyka, czyli platformy i tgcza teleinformatycz-
ne, a takze komputery (serwery, terminale czy stacje robocze) oraz opro-
gramowanie stanowig podstawe oraz gtéwny trzon zautomatyzowanego
systemu tego typu. Informatyka, jako dziedzina zajmuje sie usprawnianiem
proceséw informacyjnych poprzez ich automatyzacje®’. Zastosowanie in-
formatyki w cybernetycznym $rodowisku zautomatyzowanych systemow
wsparcia lub wspomagania dowodzenia i sterowania systemami uzbroje-
nia, jako odpowiedZ na wyzwania wspoétczesnego pola walki, staje sie jak
najbardziej uzasadniong koniecznoscia, ze wzgledu na fakt, iz zachodzi po-
trzeba sprawnego zorganizowania proces6w informacyjnych oraz ich auto-
matyzacji.

W raporcie World Economic Forum z 2012* roku cyberataki, zostaty
umieszczone na 4. miejscu wsrdod najwiekszych zagrozen dla bezpieczen-
stwa i stabilnos$ci globalnej. Przed nimi znalazty sie znaczne dysproporcje
dochodéw, przewlekty brak rownowagi podatkowej, oraz wzrost emisji ga-
zOw cieplarnianych.

Réwniez NATO zidentyfikowato zagrozenia w przestrzeni cybernetycz-
nej jako jedno z czterech najwiekszych ryzyk dla pokoju na $wiecie, obok
takich zjawisk jak: terroryzm, rozprzestrzenianie broni masowego razenia
i walka o dostep do energii. Rowniez w raporcie World Economic Forum
z 2014%* nasilenie cyberatakéw na duzg skale uznane zostato obok awarii
krytycznej infrastruktury informacyjnej isieci teleinformatycznych oraz
incydentéw zwigzanych z oszustwami i kradziezami informacji za jedno
z globalnych zagrozen technologicznych.

Identyfikujac cyberzagrozenia nalezy mie¢ na uwadze, iz istota cybe-
rzagrozen powoduje, Ze zarowno uzytkownicy jak i wtasciciele systeméw
oraz sieci teleinformatycznych nie maja wplywu na ich istnienie. Pewne
czynniki moga stanowi¢ zagrozenie lub nie. Cyberzagrozenie jest w swej
istocie jedynie potencjalnym czynnikiem wywotujacym szkode. ZagroZenie
musi zatem mie¢ mozliwos¢ oddziatywania na przedmiot, wykorzystujac

33Z0b. A. Rokicka-Broniatowska, Wstep do informatyki gospodarczej, Szkota Gtéwna Handlowa -
Oficyna Wydawnicza w Warszawie, Warszawa 2002.

3*Global Risks 2012, Seventh Edition.

%Global Risks 2014, Ninth Edition.
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jego podatnos$¢. Zgodnie z polska norma PN-1-02000:2002 podatnoscia sa
y2wady iluki w strukturze fizycznej, organizacji, procedurach, zarzadzaniu,
administrowaniu, sprzecie, oprogramowaniu, a takze zamierzone lub nie-
zamierzone dziatania personelu, ktére moga by¢ wykorzystane do spowo-
dowania szkéd w systemie informatycznym lub dziatalnosci uzytkownika”.
Ponadto powyZsza norma zwraca rowniez uwage na fakt, ze po pierwsze,
Jistnienie podatnosci nie powoduje szk6d samo z siebie. Podatno$¢ jest je-
dynie warunkiem lub zestawem warunkow, ktére umozliwiaja uszkodzenie
systemu lub zakt6cenie dziatalnosci uzytkownika przez atak. Po drugie, je-
zeli podatnos¢ posiada zagrozenie, istnieje ryzyko”®.

Identyfikujgc cyberzagrozenia nalezy bra¢ pod uwage fakt, iz opro-
gramowanie ztosliwe staje sie coraz bardziej wyrafinowane technicznie,
mozliwo$¢ odpowiedzi oraz ustalenie doktadnej drogi cyberataku na wta-
sny system teleinformatyczny sg ograniczone. Cyberataki z powodzeniem
moga by¢ prowadzone zaréwno z terytorium atakowanego panstwa jak
i spoza jego granic. Uwzgledniajac otwarto$¢ oraz zasieg cyberprzestrzeni,
mozliwe jest skryte prowadzenie cyberatakéw i wykorzystanie podatnych
systemoOw jako doskonatych narzedzi do jego przeprowadzenia. Cyberataki
dos¢ czesto nie zawierajg informacji o tozsamosci ani pochodzeniu ataku-
jacych. Dlatego przestepcy, terrorysci, szpiedzy czy inne wrogie podmioty
z powodzeniem wyKorzystuja do swojej dziatalnosci cyberprzestrzen ma-
jac na wzgledzie jej transgraniczny charakter. Dziatalnos¢ wojsk réwniez
jest podatna na cyberataki®’.

Zagrozenia bezpieczenstwa cybernetycznego stanowia jeden z naj-
powazniejszych wyzwan zaréwno dla bezpieczenstwa publicznego jak
i narodowego. Zagrozen nie mozna zlikwidowa¢. Usung¢ natomiast moz-
na, w miare mozliwo$ci, podatnosci wtasnego systemu. Nie mozna prze-
ciez wptyna¢ na cyberprzestepce, ktory z odlegtego kraju prébuje zaktocic¢
dziatanie jakiego$ systemu. Mozna natomiast podja¢ prdobe zabezpieczenia
systemu teleinformatycznego tak, aby byt najbardziej jak tylko to mozliwe,
odporny na oddziatywanie intruza.

Sity zbrojne podczas dziatania zaréwno w czasie pokoju, kryzysu jak
i wojny sa w znacznym stopniu zalezne od sieci i systemow teleinforma-
tycznych. Uzaleznienie od informatyzacji stwarza nie tylko duze mozliwosci
do prowadzenia sprawnych i skutecznych dziatan, ale réwniez podatnosci
na cyberzagrozenia. Duzy zasieg wojskowych sieci i systemow teleinforma-
tycznych stwarza dogodne warunki dla potencjalnego badz realnego prze-
ciwnika do przeprowadzenia cyberatakéw.

3¢PN-1-02000:2002, Technika informatyczna, Zabezpieczenia w systemach informatycznych, Termino-
logia, Polski Komitet Normalizacyjny, s. 12.
%7S. Korycki, System bezpieczenistwa Polski, Warszawa 1994, s. 54.
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Wedtug kryterium poziomu wiedzy i umiejetnosci podmiotu zagraza-
jacego sieciom i systemom teleinformatycznym cyberzagrozenia dzielg sie
na trzy kategorie:

e Poczatkujacych, czyli tych, ktérzy polegaja na innych, aby rozwing¢
ztosliwy kod,

e Zaawansowanych, czyli tych, ktérzy moga rozwija¢ swoje wtasne
narzedzia do wykorzystania publicznie znanych luk w zabezpiecze-
niach, a takze potrafig odkrywa¢ nowe luki w zabezpieczeniach,

e Profesjonalistow, czyli tych, ktérzy maja znaczne zasoby i potrafig
przeznaczyc¢ je do stworzenia luki w zabezpieczeniach systemow.

Pokona¢ zagrozenie oznacza wyeliminowa¢ podatnos$ci wtasnego sys-
temu badZ czynniki potencjalnie niebezpieczne. Identyfikacja wszystkich
cyberzagrozen jest niemozliwa. W dynamicznie rozwijajacym sie Swiecie
nieprzerwanie ewoluujg, aich liczba stale wzrasta. Cyberzagrozenia sa
rownie liczne jak i ztozone. Narzedzia, ktérych uzywaja wrogie podmio-
ty, sposoby dziatania, cele, ktére wyznaczajg oraz ofiary, ktére wybieraja
zmieniajg sie. Niemozliwe jest, zatem rozpoznawanie cyberzagrozen przez
jednego cztowieka. Najlepsze wyniki mozna uzyskac¢ poprzez prace zespotu
specjalistow posiadajacych rézne specjalnosci.

Liczba zrédet cyberzagrozen wciaz rosnie. Mogg nimi by¢ zar6wno kon-
kurenci polityczni, gospodarczy lub ekonomiczni, skorumpowani cztonko-
wie organizacji (pracownicy czy dzialacze), grupy przestepcze, hakerzy,
a takze obce panstwa zaangazowane w dziatalno$¢ szpiegowska lub wojne
informacyjna. Zrédta cyberzagrozen réznia sie w zaleznosci od zdolnosci
podmiotéw stwarzajacych zagrozenie, ich zaangazowania w dziatania oraz
ich motywacji np.: korzysci ekonomiczne, gospodarcze, czy polityczne. Do
Zrodet cyberzagrozen mozna zaliczy¢:

e grupy przestepcze,

e hakerow,

e terrorystow (cyberterrorystéw),

e osoby wtajemniczone w organizacji (krety),

e inne narodowo$ci zaangazowane w dziatalnos$¢ przestepczg,

e aktywizm polityczny,

e szpiegostwo,

e walke informacyjna.

Owe Zrddta zagrozen réznig sie pod wzgledem mozliwo$ci podmiotéw,
ich gotowosci do dziatania oraz motywow, ktérymi sie kieruja, facznie z ko-
rzySciami finansowymi. Potencjalnie podmioty bedace zrédiem cyberza-
grozen postugujg sie ré6znymi technikami atakdw na sieci i systemy telein-
formatyczne oraz ich elementy. Sg w stanie przechwytywa¢ lub wykradac
warto$ciowe informacje. Rozmiar zagrozenia zalezy od ztoZonoSci, skom-
plikowania sposobu przeprowadzenia cyberataku. Cyberataki moga by¢
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kombinacja wielu réznych technik. Za ich pomoca potencjalnie zagrazajace
podmioty moga podejmowac dziatania zaréwno przeciwko celom poje-
dynczym, np. komputery osobiste badz stacje robocze jak i zbiorowym, np.
sieci i systemy teleinformatyczne podmiotéw gospodarczych, politycznych
badz rzadowych.

Kategorie te nie wykluczaja sie wzajemnie. Na przyktad dziatania poj-
mowane przez jeden podmiot jako hacktivism moga by¢ pojmowane przez
inny podmiot jako cyberterroryzm. Powyzsza klasyfikacja ma na celu zi-
dentyfikowanie gtéwnych rodzajoéw istniejacych zagrozen, w celu okresle-
nia najbardziej odpowiedniego i skutecznego podejscia do zakresu ryzyka
jakie stwarzaja.

W sieciach i systemach teleinformatycznych, do zapewnienia tacznosci
oraz przesylania danych, zaré6wno na duze jak i mate odlegtosci, stosowa-
ne sa rézne media transmisyjne. Oprdécz przewodéw, ktérych technologia
wytwarzania oparta jest na metalach (np. przewody miedziane), wyko-
rzystywane sg rowniez fale elektromagnetyczne. Fala elektromagnetyczna
rozchodzi sie w powietrzu, osrodkach statych np. szkto (Swiattowody) oraz
prézni. Wtasciwos¢ ta czyni z fali elektromagnetycznej wazne, a czasem
kluczowe medium transmisyjne, na ktéorym oparte sa bezprzewodowe sieci
i systemy teleinformatyczne.

Bezprzewodowe sieci i systemy teleinformatyczne majg duze znaczenie
dla dziatan w cyberprzestrzeni. Transmisja bezprzewodowa z powodze-
niem moze by¢ wykorzystywana na bardzo duzych obszarach. Srodowisko
elektromagnetyczne (ang. electromagnetic environment) w wielu przypad-
kach jest podstawowym $rodowiskiem dziatania. To, wtasnie dzieki bez-
przewodowej tacznosci, a takze transmisji danych zapewniona jest wysoka
mobilno$¢ i swoboda dziatan, zar6wno wojsk jak i personelu niezmilitary-
zowanego. Fale elektromagnetyczne umozliwiaja tacznos¢ oraz zapewniaja
niezbedne ustugi w czasie dziatan. Do takich dziatan zalicza sie np.: dziatal-
no$¢ rozpoznawczg, informacyjng, wykorzystywanie zautomatyzowanych
systemOw wsparcia i wspomagania dowodzenia oraz kierowania srodka-
mi walki czy sterowania srodkami razenia. W bezprzewodowych sieciach
i systemach teleinformatycznych poza tym, co jest bezposrednio uzyteczne
dla uzytkownikoéw, czyli tacznoscia i przesytem danych i informacji, zacho-
dza réwniez procesy niewidoczne nadawcoéw i odbiorcéw np. synchroni-
zacja czy sygnalizacja. Sieci i systemy bezprzewodowe, ktére usprawniajg,
a w wielu przypadkach umozliwiajg dziatanie sg jednak podatne na cybe-
rzagrozenia.

Pierwszym podstawowym wymogiem dla sieci bezprzewodowej, aby
urzadzenia, media transmisyjne oraz styki*® iztacza dziatajace w Srodo-

38Styk jest realizacja polaczen dostepowych w punkcie odniesienia. Styk wystepuje np. miedzy
terminalem a adapterem terminala, badZ miedzy zakonczeniem sieciowym a terminalem.
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wisku elektromagnetycznym byty wzajemnie kompatybilne, jest ich stan-
daryzacja. Dotyczy ona nie tylko urzadzen (ang. hardware), ale takze ich
oprogramowania (ang. software). I to wtasnie owa standaryzacja z punk-
tu widzenia cyberzagrozen jest pietg achillesowa bezprzewodowych sieci
i systemdw teleinformatycznych.

Witasciwosci sSrodowiska elektromagnetycznego sprawiaja, ze jest ono
bardzo trudne do odseparowania wytacznie na wtasny uzytek. Oznacza to,
ze np. fale radiowe dostepne s3 nie tylko dla os6b, do ktérych dane iin-
formacje sg adresowane, ale réwniez dla odbiorcéw innych niz ci, ktérzy
powinni je otrzymac. Dlatego bezprzewodowe punkty dostepowe powinny
by¢ mozliwie najlepiej zabezpieczone przed nieuprawnionym dostepem.

Przestrzen cybernetyczna jest uznana w sferze militarnej za kolejny,
piaty (po przestrzeni ladowej, morskiej, powietrznej i kosmicznej) wymiar
wspotczesnej przestrzeni konfrontacji zbrojnej. Na poczatku lat 90 XX w.
John A. Warden, putkownik z Sit Powietrznych USA w swojej teorii strate-
gicznego paralizu wskazat, Ze cztowiek prowadzi dziatania w nowej prze-
strzeni nazwanej przez niego cyberprzestrzenia. Wedtug Wardena kazda
organizacje (w tym przeciwnika) nalezy traktowac jak strukture sktadaja-
ca sie z systemu 5 wzajemnie powigzanych okregéw (elity polityczne; in-
stytucje podstawowe; infrastruktura; spoteczenstwo; systemy obronne),
sktadajacych sie na cato$¢ i pelnigcych zatozone dla nich funkcje. Kazdy
z okregdéw Wardena funkcjonuje w pieciu ,wymiarach”, ktérymi sg naste-
pujace elementy: lad; morze; powietrze; przestrzen kosmiczna; przestrzen
cybernetyczna. Poglady Wardena szybko znalazty odzwierciedlenie w ame-
rykanskich pogladach na prowadzenie dziatan militarnych.

Przeprowadzona analiza upowaznia do uznania, ze obecne wykorzy-
stywanie tego pojecia w terminologii militarnej $cisle wiaze sie z konstru-
owaniem przez czlowieka urzadzen i systemoéw elektronicznych stuzacych
do transmisji danych i informacji - sieci komputerowych (teleinformatycz-
nych). Ocenia sie, Ze przestrzen cybernetyczna, jako zjawisko tworzone
przez cztowieka, jest ptynna i trudna do jednoznacznego zdefiniowania.

Wraz z pojawieniem sie nowych technologii teleinformatycznych oraz
rozwojem sieci Internet pojawity sie nowe formy dziatan, takie jak cyber-
przestepczos¢, cyberterroryzm, cyberszpiegostwo, cyberkonflikty z udzia-
tem podmiotéw niepanstwowych oraz cyberwojna, rozumiana jako kon-
frontacja w przestrzeni cybernetycznej przede wszystkim pomiedzy pan-
stwami.

Konflikt cybernetyczny, czyli cyberkonflikt (ang. Cybered Conflict) okre-
Slony zostat jako konflikt angazujacy réznorodne systemy ludzi, rzeczy,
proceséw oraz postrzegania, ktére zwigzane sa posrednio lub bezposred-
nio z sieciami teleinformatycznymi. Konfliktem cybernetycznym moze by¢
zatem kazdy konflikt, w ktorym sukces lub porazka sg dla wiekszosci jego
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uczestnikéw uzaleznione od dzialan prowadzonych w przestrzeni cyber-
netycznej z wykorzystaniem sieci teleinformatycznych. W zwigzku z tym
jak dlugo Internet pozostanie na tyle otwarty, jak jest to dzisiaj, konflikty
prowadzone na jakiejkolwiek ptaszczyznie bedg podlegaty ,cybernetyza-
cji”. Wynika to z faktu, ze obecnie niemal kazdy aspekt ludzkiej dziatalnosci
powiazany jest w jakim$ stopniu z dziataniem sieci teleinformatycznych.

W takim ujeciu konflikt cyberterrorystyczny utozsamiany jest z wojna-
mi sieciowymi (ang. Netwar), ktére moga by¢ prowadzone przede wszyst-
kim na poziome spotecznym?®. Ich celem jest wplywanie na postawy i za-
chowania spoteczne, zmienianie i wptywanie na to co dane spoteczenstwo
wie lub mysli, Ze wie. Tego rodzaju konflikty utozsamia sie lub postrzega
jako wspdtczesng wersje wojen propagandowych, ktére sg znane z historii.
Moga je toczy¢ zar6wno panstwa jak i organizacje pozapanstwowe np.: kor-
poracje gospodarcze, handlowe, itp.

W literaturze przedmiotu wyroéznia sie nastepujace rodzaje cyberkon-
fliktow:

e aktywizm - jako niedestrukcyjna dziatalno$¢, w ramach ktorej
Internet stuzy wsparciu prowadzonej kampanii,

e haktywizm - bedacy kombinacjg aktywizmu i dziatann przestepczych;
wykorzystuje sie metody hakerskie przeciwko okreslonym celom
w Internecie, by zaktéci¢ ich funkcjonowanie, nie powodujac przy tym
powaznych strat; dziatalno$¢ taka ma na celu nie tyle zniszczenie zaso-
boéw strony atakowanej (potencjalnego przeciwnika), ale przede wszyst-
kim zwrdcenie uwagi na dany istotny zdaniem atakujacego problem;

e cyberterroryzm - jest politycznie motywowanym atakiem lub groz-
ba ataku na komputery, sieci lub systemy informacyjne w celu znisz-
czenia infrastruktury oraz zastraszenia lub wymuszenia na rzadzie
oraz grupach spotecznych realizacji daleko idacych politycznych
i spotecznych dziatan w szerszym rozumieniu tego stowa; jest to
takze uzycie Internetu do komunikowania sie, propagandy i dezin-
formacji przez organizacje terrorystyczne.

W grupie cyberkonfliktow, przejawiajacych sie jako cyberterroryzm lub
sabotaz sieciowy w obszarze walki informacyjnej, szczeg6lnie powaznym
zagrozeniem jest metoda atakdw polegajgca na spietrzeniu oraz natozeniu
na siebie atakow na infrastrukture Krytyczng panstwa* dokonywanych

$http://www.angelfire.com/az/sthurston/Cyberwar.html (dostep: 15.05.2016 r.).

W Ustawie z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym definiuje sie infrastrukture kry-
tyczna jako: ,systemy oraz wchodzace wich sktad powiazane ze soba funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa
ijego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcéw”, por.: http://www.nowastrategia.org.pl/ infra-
struktura-krytyczna-krotka-analiza zagadnienia/ (dostep: 28.04.2016 1.).
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w przestrzeni cybernetycznej oraz fizycznie, na jej fizyczne elementy.

Wojna cybernetyczna* (ang. Cyber-Warfare) polega na wykorzystaniu
komputerdw, Internetu iinnych $rodkéw przechowywania lub rozprze-
strzeniania informacji w celu przeprowadzania atakow na systemy telein-
formatyczne potencjalnego przeciwnika. W odréznieniu od cyberkonfliktu
s3 to dziatania, ktére maja zaktdci¢ lub zniszczy¢ systemy teleinformatycz-
ne i komunikacyjne potencjalnego przeciwnika.

Wojne cybernetyczng, ktéra moze by¢ réwniez elementem wojny infor-
macyjnej* od Kklasycznych wojen odréznia przede wszystkim $§rodowisko
walki. Sg nim systemy i sieci teleinformatyczne. W takiej wojnie strona ata-
kujaca przy minimalnych naktadach materialnych zdolna jest w znacznym
stopniu sparalizowac infrastrukture krytyczna lub gospodarke panstwa
strony przeciwnej, o ile ta infrastruktura oparta jest w wystarczajaco wy-
sokim stopniu na systemach i sieciach teleinformatycznych. Wojna cyber-
netyczna jest wiec atakiem w duzym stopniu asymetrycznym, co umozliwia
prowadzenie tego rodzaju wojen panstwom stabszym przeciwko silniej-
szym.

W ramach wojny cybernetycznej, napastnik moze dazy¢ do realizacji
swoich réznych celéw strategicznych polegajacych na rozpowszechnianiu
propagandy lub wywotywaniu paniki po$réd ludnosci cywilnej. Moze tak-
ze powodowac trwate uszkodzenie kluczowych elementéw infrastruktury
krytycznej strony przeciwnej, zwtaszcza technologicznej (elektrownie, sys-
temy komunikacyjne, itp). Ataki te moga tez by¢ narzedziem wywiadu tech-
nologicznego oraz pozyskiwania informacji.

Do przeprowadzenia atakoéw cybernetycznych moga by¢ wykorzysty-
wane rozne Srodki (narzedzia) walki, np.: komputery zombie** uzywane do
rozproszonych atakow odmowy ustug DDoS*; exploity*, ktére pozwalaja
na przejecie kontroli nad systemami; metody socjotechniczne, ktdre z kolei
ukierunkowane sg na manipulacje zachowaniami ludzi, i inne. Ataki tego
typu moga ostabi¢ lub uszkodzi¢ tez systemy wykorzystywane przez sity

“Wedtug niektorych koncepcji pojecie cyberwojny zostato stworzone przez hierarchie wojskowe
w celu okreslenia kolejnego, wirtualnego tym razem pola bitwy.

*2Wojna cybernetyczna jest czescia wiekszej catosci jaka jest wojna informacyjna.

“Komputer zombie jest komputerem przytaczonym do Internetu, w ktérym bez wiedzy jego posia-
dacza zostat zainstalowany program sterowany z zewnatrz przez inng osobe.

*“DDoS (ang. Distributed Denial of Service ) - atak na system komputerowy lub ustuge sieciowa
w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobdéw, przeprowadza-
ny réwnoczes$nie z wielu komputeréw (np. zombie).

*SExploit jest programem majacym na celu wykorzystanie btedéw w oprogramowaniu (np. prze-
pelnienie bufora na stosie lub stercie, czy format string) w celu przejecia kontroli nad dziataniem
procesu i wykonania odpowiednio spreparowanego kodu maszynowego (ang. Shellcode). Osoby
uzywajace exploitéw bez niezbednej wiedzy o mechanizmach ich dziatania czesto nazywa sie
Script Kiddies.
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zbrojne przeciwnika. Sytuacja taka moze doprowadzi¢ do ich catkowitego
odstoniecia na polu walki, zwtaszcza podczas prowadzenia walki elektro-
nicznej.

Wojna cybernetyczna jest uznawana przez specjalistow za konflikt
o wysokiej intensywnosci. W czasie jej prowadzenia wykorzystywane sg
réznorodne technologie, takie jak: dowodzenia i kontroli; gromadzenia in-
formacji wywiadowczych; przetwarzania i dystrybucji informacji; identyfi-
kacji ,przyjaciel - wrdg” czy ,inteligentnej” broni.

W ramach wojny cybernetycznej moga by¢ realizowane réwniez dziata-
nia ofensywne z wykorzystaniem nowoczesnych technologii polegajace na:
»08lepianiu” przeciwnika; przecigzaniu i infiltracji jego systemoéw informa-
cyjnych, a zwtaszcza rozpoznania, dowodzenia i kontroli.

Polska cyberprzestrzen wojskowa jest czescia cybernetycznej obrony
kraju. Jest tez istotna czescia przestrzeni natowskiej. Sity zbrojne sa zobli-
gowane do reagowania na incydenty w resortowych sieciach teleinforma-
tycznych. Ta zdolno$¢ powinna by¢ budowana we wspoétpracy z Agencja
Komunikacji i Informacji NATO NCIA (ang. NATO Communications and
Information Agency) oraz poszczegdlnymi cztonkami sojuszu. Ocenia sie, iz
sieci teleinformatyczne naszych sit zbrojnych i agencji rzadowych, w kté6-
rych przesytane sg informacje niejawne, nie powinny by¢ czescia publicz-
nych sieci teleinformatycznych oraz systemow publicznie dostepnych. Taka
separacja powinna nastepowac z wykorzystaniem mechanizméw krypto-
grafii, a wiec szyfratoréw majacych certyfikaty krajowej wtadzy bezpie-
czenstwa odpowiednich stuzb*, ktére zapewniaja ochrone wszystkich da-
nych przekazywanych miedzy elementami sieci. W praktyce najstabszym
ogniwem tworzonych systemow bezpieczenstwa teleinformatycznego sa
ludzie, czyli uzytkownicy przenoszacy dokumenty miedzy komputerami
na nosnikach informacji, takich jak tokeny, USB czy zewnetrzne twarde
dyski. Zachodzi zatem potrzeba realizacji przedsiewzie¢ ochronnych tych
systemow, zwtaszcza defensywnych. Za skuteczne uznaje sie je z wykorzy-
staniem elementéw operacyjnego rozpracowywania przeciwnika. Przede
wszystkim nalezy rozpozna¢ i monitorowaé zagrozenia oraz potencjat
ewentualnego przeciwnika, ktérym nie zawsze beda sity zbrojne innego
panstwa. Coraz gto$niej mowi sie o wojnach hybrydowych* oraz o atakach
sponsorowanych. Panistwa, ktére wspieraja terroryzm, wspétpracuja z gru-

*Funkcje krajowej wtadzy bezpieczenistwa petni Szef Agencji Bezpieczefistwa Wewnetrznego
w stosunkach miedzynarodowych w sferze cywilnej oraz w sferze wojskowej - za posrednic-
twem Szefa SKW.

“Wojna hybrydowa to wojna niewypowiedziana. Formalnie nawet nie wojna. Ale ging na niej lu-
dzie, uzywa sie ciezkiej broni, biora w niej udziat wojskowi - cho¢ bez oznaczen. Stanowi mie-
szanke metod klasycznie militarnych - przede wszystkim nieregularnych dziatan zbrojnych
(partyzantka, sabotaz, dywersja, akty terrorystyczne) - ale tez zawiera elementy walki informa-
cyjnej (propaganda, dezinformacja), ekonomicznej oraz cybernetyczne;j.
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pami przestepczymi, ktore dziatajg rowniez w cyberprzestrzeni. Grupy ha-
keréw do kradziezy informacji lub dziatan destrukcyjnych mozna wynajac,
podobnie jak najemnikéw do prowadzenia klasycznych operacji wojsko-
wych, z uzyciem broni Kinetycznej*. Podkre$la sie, iz w ochronie przestrze-
ni cybernetycznej wazng role odgrywa rozpoznawanie takich grup i sieci
ich powigzan. Z jednej strony podejmuje sie dziatania obronne, buduje sie
odpowiednie zdolnosci w tym zakresie, a z drugiej $ledzi sie informacje
o nowych metodach atakéw sieciowych, analizuje sie, co robig nasi poten-
cjalni przeciwnicy. Buduje sie tez sojusze na kilku poziomach w zakresie
wspotpracy technologicznej, miedzy uczelniami, organami $cigania, sada-
mi, stuzbami specjalnymi. Wazna role odgrywa tez partnerstwo z sektorem
prywatnym. Ocenia sie, iz taki system powinien da¢ mozliwo$¢ przygoto-
wania do obrony, reagowania i zatrzymania sprawcoéw. Sama technologia
nie wystarczy bowiem do uzyskania zdolnosci obronnych.

Rozwazajac problem aktywnych dziatan w sieciach teleinformatycz-
nych naszych sit zbrojnych nalezy podkresli¢, iz realizowany jest on w ra-
mach walki elektronicznej w wyniku zaktdcania elektronicznego. Nalezy
bra¢ pod uwage w tej sytuacji mozliwo$¢ niezamierzonych naruszen pracy
w systemy naszych sojusznikéw a nawet wojsk wtasnych, bowiem cyber-
przestrzen nie zna granic panstwowych.

W Polsce w 2008 roku powotano zesp6t reagowania na incydenty kom-
puterowe - CERT.GOV. Jest on cze$cig ABW (Departamentu Bezpieczenstwa
Teleinformatycznego) i ma wszystkie uprawnienia wtasciwe tym stuzbom.
W MON funkcjonuje natomiast MIL-CERT dla sit zbrojnych. Ocenia sie, iz
zadna z polskich instytucji rzadowych nie jest jednak w stanie samodziel-
nie broni¢ sie przed atakami hakeréw. Wobec tego CERT Polska we wsp6t-
pracy z Departamentem Bezpieczenstwa Teleinformatycznego ABW stwo-
rzyt system wczesnego ostrzegania o zagrozeniach internetowych o nazwie
ARAKIS-GOV24*. System ten nie jest typowym Srodkiem zabezpieczajacym
i w Zadnym wypadku nie zastepuje standardowych systemoéw zabezpiecza-
jacych typu firewall, antywirus, czy systemy detekcji/prewencji intruzéw.
Zawiadamia on o prébach rozprzestrzeniania sie robakéw sieciowych, bo-
netéw, skanowaniach danych z zewnatrz oraz infekcjach komputeréow we-
wnatrz chronionej sieci. Jego zadaniem jest wykrywanie przede wszystkim
anomalii, ktére mogg wskazywac¢ na ataki hakerskie, a nawet na jego przy-
gotowania do niego.

*8Bron kinetyczna jest rodzajem broni stuzacej do niszczenia celu przez gwattowne dostarczenie
mu energii kinetycznej. Za klasyczne przyktady pocisku kinetycznego uznaje sie: kamien, strza-
te, czy pocisk pistoletowy, karabinowy, rakietowy, itp.

“http://media.wp.pl/kat,1022945,0page,4,title,Cyberterroryzm-co-robi-Polska-by-uchronic-sie-
-przed-atakami-hakerow,wid,16257187,wiadomosc.html?ticaid=113e57 (dostep: 04.05.2016 r.).
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Dziatania na rzecz budowania zdolnosci w zakresie cyberobrony i cy-
berbezpieczenstwa trwajg takze w naszym sektorze obronnym. W ramach
MON (NCK) powstato w 2015 roku Centrum Operacji Cybernetycznych®,
ktérego zadaniem jest ochrona SZ RP przed atakami w przestrzeni cyber-
netycznej. Centrum jest asumptem do tworzenia i wykorzystania cyfro-
wych jednostek wojskowych, ktérych zotnierze i dowo6dcy beda wyposaze-
ni w najnowsze technologie informacyjne i bedg mogli prowadzi¢ dziatania
defensywne i ofensywne w cyberprzestrzeni.

W ramach Narodowego Systemu Rozwoju Koncepcji i Eksperymentowania
badania prowadzi Zespo6t ekspertéw wojskowych (réwniez cywilnych naukow-
cow z osrodkéw badawczych), ktdry rozpatruje dziatania militarne w cyberprze-
strzeni skupiajac sie na jej aspektach prawnych w tym Koncepcji dziatari w cy-
berprzestrzeni dla SZ RP. Zesp6t pracuje pod kierunkiem specjalistow z Centrum
Doktryn i Szkolenia CDiSSZ z Bydgoszczy.

Resort ON jak kazda inna organizacja narazony jest na ataki cyberne-
tyczne iingerencje zzewnatrz w systemy teleinformatyczne dowddztw
i wojsk. Zaawansowane technicznie ataki cybernetyczne typu DoS lub DDoS
moga by¢ takze przeprowadzone na rézne systemy teleinformatyczne wy-
korzystywane w SZ RP, np.:

e systemy dowodzenia ikierowania obronnosciag Sit Zbrojnych
(Panstwa);

e systemy kontroli i naprowadzania lotnictwa;

¢ satelitarne i radiowe systemy nawigacyjne;

¢ systemy tgcznosci cyfrowej, satelitarnej i radiowej;

¢ zautomatyzowane systemy dowodzenia;

¢ systemy kierowania systemami walki;

e systemy rozpoznania;

¢ systemy teleinformatyczne, bazy danych, oprogramowanie;

¢ systemy optoelektroniczne techniki bojowej;

e systemy powiadamiania (Broadcasting);

e stacjonarne i mobilne systemy telekomunikacyjne (sieci wymiany
informaciji),

Wazne zatem jest, aby to Naczelny Dowoddca (DO RSZ) dysponowat
mozliwo$ciami oddziatywania w ramach opisywanego systemu na cate sity
zbrojne, od poziomu najwyzszego po najnizsze taktyczne szczeble dowo-
dzenia *.

W Polsce, tak jak w innych krajach europejskich, obserwuje sie ciggly
rozwoj technologii teleinformatycznej, a co za tym idzie, rozwoj sieci bez-

59K ilka lat wcze$niej powstato CBC - Centrum Bezpieczenistwa Cybernetycznego w Bialobrzegach,
zob.: W. Lorenz, Polska na cyberfroncie, http://www.rp.pl (dostep: 12.04.2016 r.).

S1Z0b. Decyzja 275/ MON z dnia 13.07.2015 roku w sprawie organizacji i funkcjonowania systemu reago-
wania na incydenty komputerowe w resorcie obrony narodowej, poz. 208, NCK, D.U.z 14.07.2015 .
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przewodowych. Brak u$wiadomienia niebezpieczenstwa wynikajacego
z niedostatecznych zabezpieczen teleinformatycznych sieci bezprzewodo-
wych przed cyberatakiem jest gtdbwnym zagrozeniem dla bezpieczenstwa
teleinformatycznego jednostek organizacyjnych podlegtych Ministerstwu
Obrony Narodowej. Brak dostatecznego wyksztatcenia czy wyobrazni ad-
ministratoréw sieci moze prowadzi¢ do fatalnych skutkéw, ktére decydo-
wac¢ beda o bezpieczenistwie panstwa.

Na rynku niewojskowym (cywilnym) bezpieczenistwem systemow
i sieci komputerowych zajmuje sie CERT Polska (Computer Emergency
Response Team), ktory jest zespotem powotanym do reagowania na zda-
rzenia naruszajgce bezpieczenstwo w sieci Internet.

CERT Polska dziata od 1996 roku (do konca roku 2000 pod nazwa CERT
NASK), a od roku 1997 jest cztonkiem FIRST (Forum of Incidents Response
and Security Teams). W ramach tej organizacji wspotpracuje z podobny-
mi zespotami na catym $wiecie. Zespét CERT Polska dziata w strukturach
Naukowej i Akademickiej Sieci Komputerowej, przez ktérg jest finansowa-
ny.

Do gtéwnych zadan zespotu nalezy:

e rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci,

e alarmowanie uzytkownikdéw o wystgpieniu bezposrednich dla nich
zagrozen,

e wspolpraca z innymi zespotami IRT (Incidents Response Team),

e prowadzenie dziatan zmierzajacych do wzrostu swiadomosci doty-
czacej bezpieczenstwa teleinformatycznego,

e prowadzenie badan i przygotowanie raportow dotyczacych bezpie-
czenstwa polskich zasobéw Internetu,

e niezalezne testowanie produktow irozwigzan z dziedziny bezpie-
czenstwa teleinformatycznego,

e prace w dziedzinie tworzenia wzorcéw obstugi irejestracji incy-
dentéw, a takze klasyfikacji i tworzenia statystyk.

Zagrozenia bezpieczenstwa ptynace z przestrzeni cybernetycznej sg za-
grozeniami realnymi, obecnymi w codziennej rzeczywistos$ci zycia jednego
z podmiotéw obszaru bezpieczenstwa panstwa jakim sg SZ RP, zatem roz-
poznanie, osiagniecie, utrzymanie i doskonalenie systemu bezpieczenstwa,
w tym wczesnego ostrzegania przez tego typu zagrozeniami, staje sie nie-
odzowne do zapewnienia przewagi nad sitami zbrojnymi innych panstw.

W Strategii Bezpieczeristwa Narodowego RP cyberprzestrzen zostata
okreslona kolejnym $rodowiskiem walki zbrojnej co determinuje, iz SZ RP
winny dysponowa¢ zdolno$ciami defensywnymi i ofensywnymi w cyber-
przestrzeni, tak by skutecznie realizowac¢ funkcje potencjalnego odstrasza-
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nia przeciwnika®2 Istotne jest wiec aby byly one gotowe, samodzielnie badz
tez we wspotpracy z sojusznikami do prowadzenia operacji ochronnych
i obronnych w przypadku wystgpienia cyberwojny, czy tez cyberkonfliktu.
Ponadto w Strategii podkreslone zostaly w szczegélnosci dziatania zmie-
rzajace do poprawy koordynacji dziatan Sit Zbrojnych wraz z sektorem pry-
watnym oraz administracjg publiczng i panstwowg®®. Zaréwno w aspekcie
profilaktyki, jak i dzialan prewencyjnych w cyberprzestrzeni istotna bedzie
wspbipraca poszczegdlnych komdrek resortu obrony narodowej czy tez Sit
Zbrojnych z sektorem prywatnym a w szczeg6lnosci z podmiotami sektora
finansowego, telekomunikacyjnego, energetycznego jak i opieki zdrowot-
nej czy tez transportowego.

W Polsce tak jak w innych krajach europejskich, obserwuje sie ciagty
rozwoj technologii teleinformatycznej, a co za tym idzie, rozwoj sieci bez-
przewodowych. Brak u$wiadomienia niebezpieczenstwa wynikajgcego
z niedostatecznych zabezpieczen teleinformatycznych sieci bezprzewodo-
wych przed cyberatakiem jest gtbwnym zagrozeniem dla bezpieczenstwa
teleinformatycznego jednostek organizacyjnych podlegtych Ministerstwu
Obrony Narodowe;j.

Zakonczenie

Autor wyraza przekonanie, Ze warunkiem niezbednym do funkcjonowania
kazdego systemu teleinformatycznego, takze wojskowego, zwtaszcza w obsza-
rze cyber-, jest wyposazenie go w Srodki techniczne zapewniajgce bezpieczen-
stwo wymiany oraz wspotdzielenia informacji pomiedzy takimi samymi oraz
réoznymi poziomami (szczeblami) kierowania. Jednoczesnie, w celu poprawy
bezpieczenstwa, a takze minimalizowania btedow w obstudze czy tez dostepie
do zasobdw sieci, stworzy¢ nalezy mozliwos¢ automatycznego rejestrowania
pracy w sieciach teleinformatycznych, a takze kontroli wymienianych informa-
cji. Przestrzeganie procedur bezpieczenistwa wymiany informacji, identyfika-
cji urzadzen i potaczen, jak réwniez zastosowanie zabezpieczen technicznych
uzytkowanego sprzetu, stwarza bariery dla os6b nieuprawnionych, ktére sku-
tecznie powinny chroni¢ wspotdzielenie danych przy pomocy wojskowych sie-
ci teleinformatycznych. Zatem aby speti¢ oczekiwania techniczne w aspekcie
systeméw teleinformatycznych obszaru bezpieczenstwa panstwa, cyberprze-
strzeni militarnej (Sit Zbrojnych), infrastruktury krytycznej, nalezatoby bra¢
pod rozwage nizej wymienione przedsiewziecia:

1. Bezpieczenstwo transmisji informacji - zgodne z potrzebami ochro-
ny zabezpieczenie linii i urzadzen przekazujgcych informacje na po-
trzeby systeméw teleinformatycznych.

S2Strategia Bezpieczeristwa Narodowego RP, Warszawa 2014, s. 32.
53Tamze, s. 34-35.
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2. Wptyw oprogramowania na bezpieczenstwo informacji w syste-
mach teleinformatycznych - umozliwia dziatanie urzadzen wyko-
rzystujac ustalone mechanizmy zarzadzania oraz kolejno$¢ realiza-
cji poszczegdlnych zadan.

3. Ochrona fizyczna - realizowana jest praktycznie poprzez przedsie-
wziecia zabezpieczenia bezposredniego.

4. Ochrona kryptograficzna systeméw teleinformatycznych - stosuje
sie ja przy przekazywaniu informacji w formie transmisji danych.

Powinna gwarantowac¢ nastepujace atrybuty:

e poufnosci - wlasciwo$¢ przypisana do danych okreslajaca, do jakie-
go stopnia dane te nie moga zosta¢ udostepnione lub ujawnione nie-
uprawnionym osobom lub podmiotom;

e integralnosci - zabezpieczenie przed nieautoryzowang modyfikacja
danych;

e uwierzytelniania - akt weryfikacji deklarowanej tozsamosci pod-
miotu;

e niezaprzeczalno$ci - brak mozliwos$ci wyparcia sie swego uczest-
nictwa w catosci lub czes$ci wymiany danych przez jeden z podmio-
téw uczestniczacych w tej wymianie®.

W przypadku dynamicznego rozwoju Srodowiska sieci isystemdéw
komputerowych - cyberprzestrzeni wymiany informacji, pojawiaty sie
nowe pojecia zwigzane chociazby z ochrong i zarzadzaniem tego obszaru.
Srodowisko sieci isysteméw komputerowych zwane cyberprzestrzenia
jest réwniez istotnym obszarem dla panstw funkcjonujacych na arenie mie-
dzynarodowej. Korzystanie z nowoczesnych technologii w cyberprzestrze-
ni wptywa réwniez na poziom bezpieczenstwa panstwa czy sit zbrojnych.
Cyberprzestrzen stata sie nowym wymiarem prowadzenia dziatalno$ci go-
spodarczej, funkcjonowania obywateli, obszarem walki i dziatalnosci pan-
stwa. Korzystanie z nowych rozwiazan stale bedzie wymagac¢ od wszelkich
podmiotéw w cyberprzestrzeni ciggtego poszerzania wiedzy i rozwiazan
zwiekszajacych poziom bezpieczenistwa w tym Srodowisku.
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ROZDZIAL XVIII

Ireneusz Fura
Centrum Szkolenia t.gcznosci i Informatyki w Zegrzu

WSPOLCZESNE NIEBEZPIECZENSTWO XXI WIEKU
JAKIM JEST CYBERTERRORYZM

Wstep

Koniec XX i poczatek XXI wieku to okres gwattownego rozwoju nowych
technologii informatycznych, komputeréw i Internetu. Niekontrolowany
rozwoj tego medium, a takze znaczny stopien ,usieciowienia” wspotcze-
snych spoteczenstw sprawit, ze pojawity sie nowe, dotychczas niespoty-
kane zagrozenia, ktére w znaczacy sposéb moga zagrozi¢ krytycznej infra-
strukturze panstwa. Najdobitniejszym tego przyktadem byly wydarzenia
w Estonii, ktéra w maju 2007 roku musiata zmierzy¢ sie ze zmasowanymi
cyberatakami, bedagcymi odwetem za przeniesienie pomnika Zotnierzy Ar-
mii Czerwonej z centrum Tallina na podmiejski cmentarz wojskowy. Bio-
rac pod uwage znaczenie technologii informatycznych we wspétczesnym
Swiecie oraz realng grozbe wykorzystania ich przeciwko bezpieczenstwu
panstwa zachodzi potrzeba znalezienia odpowiedzi na pytanie, w jakim
stopniu Polska jest narazona na zagrozenia ptynace z globalnej sieci oraz
czy zaistniata potrzeba wypracowania kompleksowej i efektywnej strategii
obrony przed cyberterroryzmem? Cyberterroryzm to okreslenie pewne-
go rodzaju przestepstw, dokonywanych w wirtualnym $wiecie Internetu,
majacych jednak realne odniesienie w Zyciu i bezpieczenstwie obywateli
réznych krajow swiata. Cyberprzestepstwa moga polega¢ np. na wykorzy-
stywaniu globalnej sieci do kontaktéw miedzy soba réznych komorek ter-
rorystycznych w celu planowania atakéw zbrojnych, itp. Komputery i sie¢
Internet staty sie nieodtgczna czescia naszego zycia codziennego. Uzywane
przez jednostki, jak icate spoteczenistwa stuza automatyzowaniu, przy-
spieszaniu wykonywanych przez nas czynno$ci. Sprawne dziatanie prawie
wszystkich dziedzin gospodarki, a w szczeg6lnosci energetyki, transportu,
komunikacji, sfery bankowosci, sieci komputerowych, jest Scisle zalezne od
przepustowosci, sprawnosci i niezawodnosci tych technologii®®. Uszkodze-
nie ktoregokolwiek elementu mogtoby spowodowac paraliz catego kraju.

7. Ciekanowski, S. Wojciechowska-Filipek, Bezpieczeristwo funkcjonowania w cyberprzestrzeni
Jednostki - Organizacji - Paristwa, CeDeWu, Warszawa 2016, s. 152.
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W przesztosci bezposredni atak na infrastrukture byt mozliwy tylko w spo-
s6b bezposredni. Wraz z rozwojem sieci telekomunikacyjnych pojawito sie
nowe niebezpieczenstwo, ,cyberzagrozenie”. Juz nie trzeba przekraczac
granic politycznych by dokona¢ ataku terrorystycznego. Co wiecej, wykry-
cie ataku z zastosowaniem technologii informatycznych na etapie plano-
wania i przygotowywania jest catkowicie niemozliwe. Sam atak cyberter-
rorystyczny mozna przeprowadzi¢ w ciggu minut lub sekund, a jego skutki
moga by¢ o wiele powazniejsze niz przy zastosowaniu konwencjonalnej
broni. Dostrzegajgc te niebezpieczenstwa nalezy zdefiniowa¢ i oceni¢ za-
grozenia ptynace z wykorzystania sieci telekomunikacyjnych i kompute-
réw przeciwko jakiemus$ narodowi lub rzadowi z przyczyn politycznych lub
ideologicznych.

1. Ataki cyberterrorystyczne

Cyberterroryzm nie jest zjawiskiem nowym. Sam termin pojawit sie juz
w 1979 roku, kiedy to szwedzkie Ministerstwo Obrony umiescito go w swo-
im raporcie o zagrozeniach komputerowych, rekomendujac by rzad zaan-
gazowatl sie w monitorowanie zaréwno publicznych, jak i prywatnych sieci
komputerowych. Na poczatku lat dziewiec¢dziesigtych przestrzen cyberne-
tyczna (Cyberspace), jako pigty model wojny, wyrézniono w popularnym
»,modelu Wardena”. Do arsenatu Srodkéw walki wtgczono m.in. wirusy kom-
puterowe, robaki, konie trojaniskie, impulsy elektromagnetyczne stuzace
zniszczeniu sieci i komputeréw przeciwnika, czy strumienie danych o du-
Zym natezeniu powodujace ich krétkotrwate lub dtugotrwate blokowanie.
Nie ma jednej, powszechnie przyjetej definicji cyberterroryzmu. Specjalisci
z Akademii Obrony Narodowej w ,Analizie systemowej zjawiska cyber-
terroryzmu” definiuja go, jako: ,politycznie motywowany atak lub grozbe
ataku na komputery, sieci, lub systemy informacyjne w celu zniszczenia
infrastruktury oraz zastraszenia lub wymuszenia na rzadzie i ludziach da-
leko idacych politycznych i spotecznych celéw”*. Podobne definicje znaj-
dziemy w dokumentach amerykanskiego Departamentu Stanu, czy FBI.
Dorothy E. Denning, profesor amerykanskiego Uniwersytetu Georgetown
zajmujgca sie naukowo problemami bezpieczenstwa przestrzeni informa-
tycznej, zwraca szczeg6lng uwage na wymiar i skale atakéw. By zakwali-
fikowa¢ konkretny atak w cyberprzestrzeni za cyberterroryzm, musi on
»skutkowaé przemoca w stosunku do ludzi lub wtasnosci, lub przynajmnie;j
powodowac strach.” Najlepszymi przyktadami, wedtug Denning, moga by¢
takie ataki z wykorzystaniem sieci teleinformatycznych, ktére w swoich
skutkach prowadza ,do $mierci, okaleczenia ciata, eksplozji, rozbicia sie sa-

5. Janczak, A. Nowak, Bezpieczeristwo informacyjne. Wybrane problemy, Wyd. AON, Warszawa
2013,s.131.
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molotéw, zanieczyszczenia wody lub drastycznych strat ekonomicznych.”
Powazne ataki na infrastrukture moga by¢ zakwalifikowane, jako akty cy-
berterroryzmu w zaleznos$ci od ich skali. Wszystkie definicje majg jeden
element wspolny - o cyberterroryzmie mozemy mowic jedynie wtedy, kie-
dy mamy do czynienia z politycznie motywowanym atakiem z uzyciem sie-
ci teleinformatycznych. W pozostatych przypadkach takie ataki klasyfikuje
sie zazwyczaj, jako cyberprzestepstwa nie majace podtekstu politycznego.
Nie mozna réwniez tgczy¢ cyberterroryzmu z tzw. hacktivismem (potacze-
nie stow hacker i activism). Pojecie to uzywane jest do okreslania dziatan
o charakterze hackerskim celem ostabienia normalnego funkcjonowania
systemow informatycznych, potagczonych z propaganda i wyrazaniem opi-
nii o charakterze politycznym. Dziatania te, w odrdznieniu od cyberterrory-
zmu, nie powodujg wiekszych zniszczen w infrastrukturze istniejacej poza
cyberprzestrzeni.

Nie mamy watpliwosci, ze wspodiczesno$¢ staje sie coraz bardziej
skomplikowana, mniej przejrzysta i trudniejsza do przyswojenia. Neura-
stenia wspétczesnych zachowan spotecznych jest pochodng niemoznosci
zrozumienia przez cztowieka wszystkich proceséw izjawisk zachodza-
cych w jego otoczeniu. Naturalne poznanie §wiata, wcze$niej ograniczane
brakiem informacji, aktualnie zostato utrudnione przez nadmiar danych
o skrajnie zréznicowanym poziomie istotnosci. Méwi sie juz o szumie, a na-
wet smogu informacyjnym, przyznajac coraz wyrazniej, ze selekcja wiedzy
bedzie jedna z najtrudniejszych umiejetnosci ery informacyjne;j. Jesli praw-
da sa doniesienia o wykorzystaniu przez przecietnego cztowieka zaledwie
1/3 mozliwosci percepcyjnych mézgu, to tym bardziej frustrujaca staje sie
ta wiadomos$¢ w kontek$cie u§wiadamiania sobie, ze mé6zg ten ma ograni-
czong wydolno$¢, ktérej — w przeciwienstwie do komputera - nie mozna
zwiekszy¢ rozszerzeniem parametréw twardego dysku czy szybszego pro-
cesora. Bezsprzecznie frustrujemy sie tym jako cztonkowie spoteczenstwa
i jako badacze. Warto zada¢ sobie pytanie, czy ten szybko zmieniajacy sie
Swiat, niosacy ze sobg nowe zagrozenia dla funkcjonowania spoteczenstwa,
jest materiatem analitycznym dla politologdw, czy moze raczej dla socjo-
logow, informatykéw lub prawnikéw? Globalizacja przyttoczyta badaczy
z wielu dziedzin swym wszechobecnym charakterem, zmusita humanistéw
do przyznania, Ze nauki Sciste s3 dla nich co najmniej pomocne, a moze na-
wet nieodzowne w procesie badawczym. Wydobyta i wyostrzyla zjawisko
poznawczego synkretyzmu, skutkiem ktérego nie sposob juz odpowie-
dzialnie rozdziela¢ tradycyjnie rozumianych dyscyplin naukowych.

Terrorysci poszukujg popularnosci i dgza do uzyskania korzystnych
dla nich zmian politycznych poprzez wprowadzanie zamieszania, rozle-
glych zniszczen lub stanu realnego zagrozenia motywowanego ideologia
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lub pogladami®’. Terrorys$ci najcze$ciej uciekaja sie do brutalnych atakow
destrukcyjnych, bardzo dokuczliwych i dobrze widocznych dla spoteczen-
stwa. Aczkolwiek eksperci uwazaja, zZe ataki na systemy teleinformatyczne
nie zastapig bardziej efektywnych fizycznych akcji terrorystycznych, ata-
ki te mogg by¢ prowadzone jako ,wspomagajace” dla uzyskania wyzszej
skuteczno$ci typowej akcji terrorystycznej, poprzez utrudnienie dziatan
ratowniczych i koordynowania reakcji na atak fizyczny. Dodatkowo ataki
na sieci i systemy teleinformatyczne moga obezwtadni¢ niektére srodki
ochrony fizycznej, co rowniez moze pogtebi¢ skutki ataku. Bezposrednio po
ataku fizycznym terrorysci moga tez atakowac¢ systemy teleinformatyczne
w celu zdobycia informacji o planowanych i wdrazanych dziataniach anty-
terrorystycznych, co pozwolitoby im pokrzyzowac plany takiej akcji.

Grupy terrorystyczne moga stanowi¢ niewielkie, kilkuosobowe zespoty
amatoréw (lub nawet pojedyncze osoby), az do duzych struktur quasi-mili-
tarnych doskonale wyszkolonych i wyposazonych. Znane sg przypadki spon-
sorowania takich grup oraz szkolenia i wyposazania ich zaréwno przez sekty
i grupy wyznaniowe, jak i niektére panstwa nazywane obecnie ,bandyckimi”.

Systemy teleinformatyczne nie stanowia jednak szczegélnie atrakcyj-
nego celu dla terrorystéw w poréwnaniu z obiektami tradycyjnych atakéw.
Moga natomiast stanowic cel posredni lub wspomagajacy. Dotyczy to szcze-
gblnie systeméw stabo zabezpieczonych, mozliwych do ,ztamania” bez
wiekszych naktadow sit i sSrodkow.

Typowe umiejetnosci techniczne terrorystow sprowadzaja sie zasadni-
czo do mozliwo$ci produkowania réznorodnych bomb, itp. oraz organizo-
wania i prowadzenia fizycznych operacji - atakow.

Jednakze niektore grupy terrorystyczne dysponujg sporymi srodkami
finansowymi pochodzgcymi m.in. z produkcji pirackiego oprogramowania,
hackerstwa i nielegalnej produkcji np. skaneréw i dekoderéw TV. A wiec
dysponuja znaczacymi umiejetno$ciami technicznymi. Wielu studentéw
wybitnych technicznych uczelni europejskich i amerykanskich wraca do
swoich macierzystych krajéw stanowigc potencjalne zrédto specjalistycz-
nej wiedzy i umiejetnosci dla prowadzenia cyberterroryzmu. Podobnie jak
wiekszos$¢ innych organizacji przestepczych, stosujg bez skruputéw i z po-
wodzeniem podstuchy linii telekomunikacyjnych, transmisji internetowych
itp. Grupy terrorystyczne wykorzystuja réwniez w swojej dziatalno$ci naj-
nowsze zdobycze w dziedzinie systemdéw tgcznosci i informatyki - np. tele-
fonie komoérkowa (wraz z WAP) i technologie szyfrowania. Stosuja réwniez
broadcasting poprzez Internet, TV i inne powszechnie dostepne techniczne
srodki rozpowszechniania typowo propagandowych informacji.

577. Ciekanowski, Cyberterroryzm, [w:] Zabi¢ tysigce przestraszy¢ miliony, WSZiP, Warszawa 2009,
s. 154.
587. Ciekanowski, S. Wojciechowska-Filipek, op. cit., s. 192.
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Do najwazniejszych metod atakow cyberterrrorystycznych naleza:

e social engineering (wykorzystywanie niekompetencji osob, ktore
maja dostep do systemu);

e bugs and backdoors (korzystanie z systemu bez specjalnych zezwo-
len lub uzywanie oprogramowania z nielegalnych Zrédet: kompute-
rowe wirusy, robaki i bakterie);

¢ authentication failuers (zniszczenie mechanizmu autoryzacji);

e protocol failures (wykorzystywanie luk w zbiorze regut sterujgcych
wymiang informacji pomiedzy dwoma lub wieloma niezaleznymi
procesorami);

e information leakage (zdobywanie informacji dostepnych tylko dla
administratora, niezbednych do funkcjonowania sieci);

e bomby logiczne (uruchamiajace dodatkowe funkcje elementu lo-
gicznego komputera i zaktécajace tym samym jego dziatanie);

 stealing passwords (metody polegajace na uzyskaniu dostepu do
sieci);

e konie trojanskie (programy wykonujace dziatania niezaleznie od
woli uzytkownika);

e chip ping (uzyskiwanie dostepu przez doinstalowanie dodatkowych
chipow);

e ,tylne drzwi” (wejscie do systemu zominieciem jego warstwy
ochronnej);

e spoofing (podszywanie sie);

e hijacking (przechwytywanie transmisji miedzy dwoma systemami);

e sniffing ($ledzenie ruchdéw w sieci);

e receptor van Eycka (podgladanie efektu wysytania przez monitor
silnego sygnatu elektronicznego);

e DOS (Denial of Service, odmowa ustugi - blokowanie pojedynczej
ustugi sieciowej badZ blokowanie pracy catego serwera, czasem
przez przecigzenie go za pomocg niezliczonej ilosci pytan);

e E-mail bombing (wysytanie tysiecy wiadomo$ci e-mail w celu blo-
kowania dziatania poczty elektronicznej);

e Bron czestotliwos$ci radiowej (radio frequency, RF - urzadzenia
emitujgce promieniowanie elektromagnetyczne nalezace do widma
radiowego, uzywane do niszczenia technicznych urzadzen elektro-
nicznych oraz zbioréw informatycznych);

e Flooding (wysytanie do atakowanego komputera takiej ilosci zadan,
ktorej nie jest on w stanie obstuzyc¢);

e Spamming (natarczywe inieukierunkowane przesytanie poczta
elektroniczng niezamowionych ofert handlowych)®.

%K. Liedel, P. Piasecka, Jak przetrwac¢ w dobie zagrozen terrorystycznych. Elementy edukacji antyter-
rorystycznej, Wydawnictwo Trio Collegium Civitas, Warszawa 2008, s. 46.
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Omawiajac wszystkie zagadnienia zwigzane zcyberterroryzmem
i zagrozeniem, jakim jest on dla bezpieczenstwa informacyjnego, trzeba
podkresli¢ z catg moca: sie¢ komputerowa jest w dzisiejszej epoce siecig
nerwowa kraju. W krajach szeroko pojmowanego Zachodu, niezaktécone
dziatanie cyberprzestrzeni jest podstawa niezaktéconego funkcjonowania
gospodarki, ale takze bezpieczenstwa kraju®.

Nalezy zwrdéci¢ w tym miejscu szczegdlng uwage na zagrozenie, jakim
jest najgrozniejsza postac¢ cyberterroryzmu tzw. swarming attack oraz
trzeba sobie u$wiadomi¢ skale niebezpieczenstwa spowodowanego jej
zastosowaniem. To metoda polegajgca na generowaniu i natozeniu na sie-
bie atakéw przeciwko infrastrukturze krytycznej panstwa prowadzonych
w cyberprzestrzeni. W zwigzku z atakiem w cyberprzestrzeni zakit6ceniu
ulega przede wszystkim dziatanie materialnych elementéw infrastruktury
krytycznej panstwa obrazowym przyktadem takich dziatan iich skutkow
jest atak na budynek mieszczacy istotny wezet internetowy i zespo6t route-
réw, co moze spowodowac skuteczne zatamanie komunikacji internetowe;j
odczuwalne w skali regionu badZ nawet kraju.

Palaca kwestig cyberprzemocy zajeta sie rowniez Miedzynarodowa Or-
ganizacja Policji Kryminalnej Interpol, ktéra podzielita przestepczo$¢ kom-
puterows na:

e naruszenia praw dostepu do zasobdw,

e oszustwa przy uzyciu komputera,

e powielanie programoéw,

e sabotaz sprzetu i oprogramowania,

e przechowywanie zabronionych prawem zbioréw,
e przestepstwa popetnione w sieci®.

Skuteczna walka z cyberterroryzmem ma réwniez inne, bardziej mrocz-
ne oblicze. Jest nim dobrowolne zrzeczenie sie niektérych praw i wolnosci
osiggnietych lub wywalczonych w procesie ewolucji spoteczenstw i syste-
mow politycznych. Mam tu na mysli wyrazenie zgody na wiekszg forme in-
wigilacji obywateli przez panstwo.

Wszyscy zdajemy sobie sprawe z faktu, ze Swiat po 11 wrze$nia zmienit
sie niewyobrazalnie i to niestety w ciggu jednej chwili. W zwigzku z tym,
miedzynarodowy terroryzm musi napotkac globalng konsolidacje wspot-
pracy, majacg na celu minimalizacje skutkéw jego oddziatywania. Ogélno-
Swiatowe dziatania antyterrorystyczne osiagnety niespotykane wczesniej
rozmiary, niestety w mys$l maksymy, Ze cel u§wieca Srodki. Nie jest to moze
najidealniejsze rozwigzanie, ale czy jest lepsze?

Sceptycy uznajg, ze zagrozenie cyberterrorystyczne jest bardziej wymy-
stem literatury fantastyczno-naukowej niz realng grozba dla wspotczesne-

%0Tamze, s. 76.
®Tamze, s. 46.
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go $Swiata. Beda méwi¢ - nie bez pewnej racji - o tym, Ze podobne przewi-
dywania byty juz czesto formutowane, a jednak nie doszto do zadnego ata-
ku cyberterrorystycznego na duza skale. Warto sie jednak zastanowi¢, czy
brak ,osiggnie¢” terrorystéw w wykorzystaniu globalnej sieci do wtasnych
celow jest dowodem na to, Ze znajduje sie ona poza ich obszarem zaintere-
sowania? Czy osoby wskazujace na cyberterroryzm, jako realne zagroze-
nie dla bezpieczenstwa narodowego i miedzynarodowego wktadaja tylko
swoja cegietke do ,histerii terrorystycznej”, jaka ma miejsce po 11 wrze$nia
2001 roku. A moze jednak cyberterroryzm w niedtugim czasie ma szanse
sta¢ sie jednym z najwiekszych wyzwan wspdtczesnego Swiata?

Paul Levinson zwraca uwage - oddajac jednocze$nie hotd Marshallowi
McLuhanowi - Ze dopiero teraz, w dobie Internetu, mozemy moéwic o po-
wstaniu pierwszej globalnej wioski, ,spoteczenstwa on-line”. Szybki rozwdj
technologii informatycznych sprawia, ze panstwa wysokorozwiniete sta-
ja sie jeszcze bogatsze, a dystans miedzy Poinoca i Potudniem jeszcze sie
poglebia. Paradoksalnie jednak wzrasta zagrozenie atakiem cyberterrory-
stycznym. W dobie, gdy informacja jest towarem najcenniejszym, wyzszy
poziom bezpieczenstwa osiagaja gospodarki panstw mato osieciowanych,
nie zwigzane z systemem globalnej sieci. Natomiast uderzenie na kraje Eu-
ropy Zachodniej, Stany Zjednoczone czy Japonie moze doprowadzi¢ do pa-
ralizu catego sektora infrastruktury krytyczne;.

2. Cyberterroryzm a Polska

Polska dopiero staje przed trudnym zadaniem budowy spoteczeristwa
informacyjnego. Liczba naszych rodakéw poruszajacych sie po sieci nie
jest powodem do dumy i mamy wiele do nadrobienia takze na tym polu,
w poréwnaniu do panstw Unii Europejskiej. Internet przestat by¢ juz jed-
nak traktowany jako ciekawostka, sprzed bytego Centrum Informacyjnego
Uniwersytetu Warszawskiego zniknety dtugie kolejki, natomiast coraz cze-
Sciej stycha¢ o nowych pomystach zwigzanych z wykorzystaniem globalnej
sieci: podpis elektroniczny, gtosowanie przez Internet, polska biblioteka
internetowa, e-government, e-commerce, wiele, wiele innych. Wszystko to
sprawia, ze z wolna skracamy dystans dzielgcy nas od panstw najbardziej
osieciowanych. Zagrozenie cyberterrorystyczne jest jednak nadal postrze-
gane w kategoriach fantastyczno-naukowych, co implikuje potrzebe stwo-
rzenia kampanii medialnej o bezpieczenstwie informacyjnym.

Mimo, ze Polska nie jest zinformatyzowana w tak duzym stopniu jak
inne panstwa zachodnie, nalezy zaktada¢, ze moze ona w najblizszej deka-
dzie stac sie celem cyberatakéw. Dlaczego?

Po pierwsze, procent uzytkownikéw Internetu w polskim spoteczen-
stwie stale wzrasta. W latach 2000-2008 wzrost uzytkownikow wyniost
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4,2%. Wedtug danych Internet Word Status w Polsce zarejestrowanych jest
okoto 16 milionéw uzytkownikéw, co stanowi 41,6% catej populacji. Polska
sytuuje sie w pierwszej dziesigtce krajow o najwiekszej liczbie uzytkowni-
kéw Internetu zaraz po Niemczech, Wielkiej Brytanii, Francji, Wtoszech
i Hiszpanii. Nalezy zaktada¢, ze ,usieciowienie” Polski bedzie wzrastac
réwniez w nastepnych latach.

Po drugie, znaczny odsetek Polakéw korzysta juz np. z mozliwosci ob-
stugi kont bankowych, telefondw komdrkowych przez internet. Praktycznie
kazdy bank w Polsce oferuje dostep do swoich ustug za pomoca kompute-
ra. Wedtug raportu Rady Bankowosci Elektronicznej przy Zwigzku Bankéw
Polskich liczba klientéw korzystajacych z tego typu ustug przekroczyta juz
11 miliondéw, z czego 6,4 miliona to klienci aktywni (dokonali co najmniej 4
transakcje ptatnicze). Rada prognozuje wzrost liczebnosci tej grupy do 10
milionéw w 2010 roku.

Po trzecie, krytyczna infrastruktura techniczna Polski (administracja
rzadowa, stuzby, wojsko, transport, energetyka) jest juz w znacznym, cho-
ciaz nadal odbiegajacym od standardéw swiatowych, stopniu zinforma-
tyzowana. ,Usieciowieniu” Polski ma sprzyja¢ opracowana przez MSWiA
Strategia rozwoju spoteczenstwa informacyjnego w Polsce do 2013 roku.

Po czwarte, Polska jako uczestnik operacji stabilizacyjnych w Iraku, czy
Afganistanie jest ,na celowniku” grup terrorystycznych, ktére mogg zasto-
sowac wobec niej atak cybernetyczny. Prawdopodobienstwo to jest na tyle
wysokie, ze grupy takie jak Al-Kaida zrozumialy uzyteczno$¢ stosowania
cyberbroni w dziataniach zmierzajacych do osiggniecia swoich celow®.

Po piate, relacje Polski z Rosja nie uktadaty sie w ostatnim czasie naj-
lepiej. Rosja jest jednym z gtéwnych krajow podejrzewanych o wzmozone
zainteresowanie i uzywanie cyberszpiegostwa i cyberterroryzmu. Dotyczy
to zaréwno stuzb specjalnych, jak i prywatnych hackeréw. Mozna zaktadac,
Ze w razie pogorszenia stosunkéw miedzy oboma panstwami moze doj$¢
do préb ataku przez sieci informatyczne na polska infrastrukture tak, jak
miato to miejsce w przypadku Estonii.

Po szdste, Polska - jak kazdy inny kraj - jest narazona na liczne préby cy-
berszpiegostwa dokonywanego przez stuzby specjalne obcych panstw. Do-
tyczy to zar6wno szpiegostwa administracji panstwowej, przedsiebiorstw
panstwowych oraz firm prywatnych. Tym bardziej, Ze od 1996 roku incy-
denty zwiazane z uzyciem sieci teleinformatycznych w Polsce sukcesywnie
sie nasilaty.

62D, Verton, Black Ice - niewidzialna grozba cyberterroryzmu, Helion 2004, s. 81.
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3. Cyberterroryzm a ryzyko jakie za soba niesie

Cyberterroryzm nie jest odrebnym rodzajem terroryzmu, ale zaliczany jest
do globalnych zagrozen. Zjawisko to moze prowadzi¢ do ogélno globalnego para-
lizu, bez powodowania fizycznych zniszczen. Dziatalno$¢ cyberterrorystyczna ma
na celu paraliz przede wszystkim systeméw tgcznosci, systeméw obronnych czy
sieci bankowych. Moze réwniez przyczynic sie do katastroflotniczych lub kolejo-
wych. Zgodnie ze stowami B. Bolechéw - ,[...] sabotaz ze strony jakiegokolwiek
wlamywacza komputerowego, a skoordynowany sabotaz moze uniemozliwi¢
funkcjonowanie catego kraju. Stad wzietly sie liczne spekulacje na temat infoter-
roryzmu i cyberwojny”®. Walka z cyberterroryzmem wymaga o wiele wiekszej
koordynacji niz w przypadku innych dziatan. W literaturze przedmiotu formutu-
ja sie liczne definicje cyberterroryzmu. A. Bégdat-Brzezinska przedstawia jedng
znich - ,politycznie umotywowany atak lub grozba ataku na komputery, sieci
lub systemy informacyjne w celu zniszczenia infrastruktury, oraz zastraszenia
lub wymuszenia na rzadzie i ludziach daleko idgcych politycznych i spotecznych
dziatan. W szerszym rozumieniu tego stowa jest to takze uzycie Internetu do
komunikowania sie, propagandy i dezinformacji przez organizacje terrorystycz-
ne”* Mozna przedstawi¢ jeszcze Kilka definicji tego zjawiska:

Dorothy Denning: ,[...] grozba lub bezprawny atak wymierzony na system
informatyczny lub zgromadzone dane, w celu zastraszenia czy wymuszenia
na wtadzach panstwowych lub jej przedstawicielach ustepstw lub oczekiwa-
nych zachowan, w celu wsparcia okreslonych celow (np. politycznych). Aby
dziatania takie zostaty zakwalifikowane jako terroryzm informacyjny, atak
powinien powodowac znaczne straty lub takie skutki, ktére wywotuja po-
wszechne poczucie strachu”®.

James Lewis: ,[...] wykorzystanie sieci komputerowych jako narzedzia
do sparalizowania lub powaznego ograniczenia mozliwosci efektywnego
wykorzystania struktur narodowych (takich jak energetyka, transport, in-
stytucje rzadowe, itp.) badz tez do zastraszenia czy wymuszenia na rzadzie
lub populacji okres$lonych dziatan”.

National Ifrastructure US Protection Centre: ,[...] akt kryminalny popet-
niony przy uzyciu komputera i mozliwosci telekomunikacyjnych, powodu-
jacy uzycie sity, zniszczenie lub przerwanie $wiadczenia ustug dla wywo-
tania strachu, przez wprowadzenie zamieszania lub niepewnos$ci w danej

63B. Bolechow, Terroryzm w Swiecie podwubiegunowym. Przewartosciowania i kontynuacje, Torun
2003, s.498.

6*A. Bogdatl-Brzezinska A., M. F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjne-
go we wspotczesnym swiecie, Warszawa 2003, s. 326.

5D. Denning, Cyberterrorism, 2000 http://www.cs.georgetown.edu~denning/infosec/cyberter-
ror-GD. doc,, (dostep: 27.03.2016 1.).

667, A. Lewis, Assessing the risk of cyber terrorism, cyber war and other cyber threats, 2002, Center for Stra-
tegic and International Studies, http://www.csis.org/tech/0211lewis.pdf, (dostep: 27.03.2016 .).
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populacji, w celu wptywania na rzady, ludno$¢ tak, aby wykorzystac¢ ich
reakcje dla osiggniecia okreslonych celéw politycznych, spotecznych, ide-
ologicznych lub gtoszonego przez terrorystow programu”®.

Cyberterroryzm posiada bardzo wiele zalet pod katem terrorystow. Nie
wymaga on wykorzystania sSrodkow zagrazajacych zyciu takich jak: bron
czy materiaty wybuchowe. Cyberterrorysci nie majg konieczno$ci zmienia-
nia swojej lokalizacji, a narzedzia do prowadzenia dziatalnosci cyberter-
rorystycznej sa ogdlnie dostepne na $§wiatowym rynku. Dzieki niewielkiej
mozliwo$ci wykrycia ataku zalety te czynig cyberprzestepce niemal dosko-
nalym. Zamach cyberterrorystyczny nie musi mie¢ fizycznego miejsca -
moze by¢ on wymierzony w system funkcjonujgcy w skali nawet globalne;.
Utrudnia to znacznie pocigganie sprawcéw do odpowiedzialnos$ci prawne;j.

Zjawisko cyberterroryzm ulega ciggtym przemianom przybierajac roz-
ne formy (schemat nr 1), wraz z rozwojem dostepnych technologii. Moze-
my podzieli¢ go na dwa rodzaje®:

e kiedy technika informacyjna jest celem ataku - cyberterrorysci ata-
kuja system informatyczny (elektronicznie i fizycznie) czego efek-
tem sg zaktdcenia i zniszczenia w tym systemie i zwigzanej z nim
infrastrukturze informatycznej (np. energetycznej);

¢ kiedy stanowi ona tylko narzedzie do osiggania celu - cyberterro-
rySci manipulujg systemem informatycznym (zmiana, kradziez da-
nych) i wykorzystuja go do celéw do jakich nie byt on przeznaczony
(np. zaktdcenia kontroli lotéw).

l CEL
FIZYCZNY CYFROWY
Y

a) terroryzm b) atak IRA na London

konwencjonalny (np. Square Mile (jedno z
FIZYCZNE zamach w Oklahoma najwigkszych centrow

City) biznesowych $wiata)

— 410.1992 1.
NARZEDZIE

c) hakerzy zaktocaja d) ,,Kon Trojanski” w

system kontroli lotow w publicznej sieci
CYFROWE celu spowodowania wymiany danych

katastrofy samolotu

Rys. 1. Formy zjawiska cyberterroryzmu
Zrédto: B. Bolechéw, op. cit.

%71, Garrison, M. Grand, Cyberterrorism, 2001, An evolving concept, NIPC highlights, http://www.
Nopc.gov./publication/highlight/2001/highlight-01-06 (dostep: 27.03.2016 1.).

¢B. Bolechdw, op. cit.
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Powszechno$¢ atakéw terrorystycznych icyberterrorystycznych w ostat-
nich kilkunastu latach sprawia, ze przyjmujemy, iz to wtasnie dziatania
o tym charakterze stanowi¢ bedg najwieksze zagrozenie, a zarazem wy-
zwanie w najblizszej przysztosci. Cyberterroryzm w poroéwnaniu z Klasycz-
nym terroryzmem jest tansza formga dziatalnosci. Do jego przeprowadzenia
potrzebny jest jedynie komputer i podtaczenie do sieci. W cyberprzestrzeni
nie ma fizycznych barier kontrolnych, granic, celnikéw czy strazy granicz-
nej. Zjawisko to wymaga matego przygotowania fizycznego oraz mniejsze-
go zabezpieczenia logistycznego. Do wykonania ataku nie ma koniecznosci
podr6zowania. Ryzyko poniesienia $mierci lub jakichkolwiek innych obra-
zen fizycznych przy przeprowadzaniu ataku jest niemal znikome, jesli nie
wrecz niemozliwe.

Wiele panstw lekcewazy fakt, ze cyberterrorystyczne ataki moga prze-
rodzi¢ sie w $miertelne zagrozenie poprzez:

o przetadowania izaktécenia funkcjonowania komunikacji telefo-
nicznej blokujacej powiadamianie o nagtych wypadkach;

o zakldcenia powietrznej kontroli ruchu;

¢ uszkadzania rekonfiguracji oprogramowania uzywanego w szpita-
lach i ratownictwie medycznym;

e manipulacje tresciami receptur w skomputeryzowanych liniach
produkcyjnych firm farmaceutycznych;

¢ zmiany ciSnienia w ropociggach i gazociggach prowadzace do wy-
buchéw;

e Kkradziez tozsamosci;

¢ sabotaz danych na rynkach finansowych®.

Cyberterroryzm stanowi realne zagrozenie przyszto$ci. Mozna wymie-
ni¢ systemy, ktére w dos$¢ szczegodlny sposdb moga by¢ narazone na atak,
mimo iz sg chronione i zabezpieczone w réznym stopniu:

e system produkgji i dystrybucji ZywnoSci, system ochrony zdrowia.
Szczegoblnie niebezpieczne bylyby zaklécenia pracy oczyszczalni
i przepompowni wody lub produkcji zaktadéw farmaceutycznych;

e systemy energetyczne i komunikacyjne. Sa one wysoko skompute-
ryzowane, a ich zaktécenie miatoby bardzo destabilizujacy efekt na
dziatanie panstwa i zycie ludzi. Za szczegdlnie wrazliwe uwaza sie
systemy telekomunikacyjne, energetyczne, systemy rurociggéw do-
starczajacych gaz lub rope, systemy logistyczne. Niebezpieczenstwo
zamachu poteguje fakt, ze systemy komunikacji sg niezbedne dla
sprawnego funkcjonowania administracji oraz stuzb panstwa, ktore
w olbrzymim stopniu Korzystaja ze zwyktej, cywilnej sieci teleko-
munikacyjnej;

9B. Bogdat-Brzezinska, M. F. Gawrycki, op. cit., s. 41.

312



Wspétczesne niebezpieczeristwo XXI wieku jakim jest cyberterroryzm

e szeroko pojety system finansowy. Jest, z oczywistych wzgledow,

szczegoblnie chroniony, szczeg6lnie w sektorze bankowym i gietdo-
wym. Jego zaktdécenie mogtoby wywotac wielkie niepokoje spotecz-
ne, spowodowac gwattowny odptyw gotéwki z bankéw ze wszystki-
mi tego konsekwencjami dla gospodarki. Podobny w skutkach byt-
by zamach na system ubezpieczen spotecznych. Wstrzymanie lub
nieprawidtowos$ci w wyptatach $wiadczen szczegoélnie godzitoby
w prestiz i zaufanie obywateli do panstwa;

infrastruktura i funkcjonowanie transportu. Zaleznie od zamierzen
i umiejetnos$ci terrorystow atak na koleje lub transport lotniczy
mogtby skonczyc sie przejsciowym paralizem lub nawet katastrofa-
mi - zderzeniami pociaggéw lub samolotéw;

system administracyjny i prawny. Jest on szczeg6lnie narazony na
atak, gdyz zaréwno w odczuciu terrorystéw jak ispoteczenstwa
moze by¢ utozsamiony z panstwem i wtadza. Szczegdlnie destabi-
lizujacy efekt przyniostyby zaktocenie systemu podatkowego, oraz
systemoOw tacznosci stuzb bezpieczenstwa. Oczywistym dowodem
stabo$ci panstwa bytoby naruszenie rejestrow skazanych (zniszcze-
nie danych mogtoby przynie$¢ tez bezposrednie korzysci grupom
terrorystycznym) lub systemu ewidencji ludnosci.

Wszystkie ataki zuzyciem technologii informatycznych majg kilka
wspolnych cech:

ataki sg niezwykle trudne do wykrycia. Osoba zlecajaca atak moze
wynaja¢ wykonawcdw z catkiem innego kraju;

istnieje bardzo wysoki stopient anonimowosci 0s6b, ktére przepro-
wadzajg atak;

wystepuje niezwykta tatwos¢ przeprowadzania atakéw. Do realizacji
nie potrzeba niczego wiecej jak dostep do sieci i oczywiscie komputer;
niskie koszty przedsiewziecia.

Naukowcy z Monterey zdefiniowali trzy poziomy zagrozenia zwigzane-
go z cyberterroryzmem?!:
e SIMPLE - UNSTRUCTURED - cyberterrorysci dokonuja prostych wta-

man do indywidualnych systeméw informacyjnych, stosujac ,narze-
dzia internetowe” skonstruowane przez kogo$ innego. Organizacja
terrorystyczna ma niewielkg zdolnos¢ analizy, dowodzenia, kontrolj,
oraz uczenia sie nowych metod atakowania w cyberprzestrzeni;

e ADVANCED - STRUCTURED - cyberterrorysci dokonuja bardziej

skomplikowanych atakéw przeciwko ztoZonym systemom i sieciom
komputerowym. Posiadajg mozliwos¢ modyfikacji lub tworzenia

7K. Jaroszynski, Zagrozenie terroryzmem w wybranych krajach Europy Zachodniej oraz Stanach
Zjednoczonych, Warszawa, AON 2001, s. 11.
"1A. Bogdat-Brzezinska, M. F. Gawrycki, op. cit., s. 87.
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wtlasnych ,narzedzi”, stuzacych do atakowania w cyberprzestrzeni.
Majg zdolnos¢ analizy celow bedacych przedmiotem ataku, dowo-
dzenia, kontroli, oraz uczenia sie nowych metod atakowania;
COMPLEX - COORDINATED - cyberterrorysci dokonuja skoordyno-
wanych atakéw, obliczonych na totalng destrukcje zintegrowanego
systemu obronnego. Maja mozliwo$¢ tworzenia skomplikowanych
ynarzedzi”, stuzacych do niszczenia celow w cyberprzestrzeni oraz
analizy celow bedacych przedmiotem ataku, dowodzenia, kontroli,
oraz samodoskonalenia.

Zagadnienia zwigzane z cyberterroryzmem oraz zagrozeniem jakim jest on

dla bezpieczenstwa informacyjnego, powodujg, iz sie¢ komputerowa jest w dzi-
siejszym $wiecie - siecig nerwowa kraju. Widmo ataku w globalnym cyberswie-
cie staje sie coraz to bardziej realne. Wystepujace we wspotczesnym swiecie po-
dzialy i towarzyszace temu wasnie przybierajg w ostatnich latach coraz bardziej
radykalne formy i coraz czeSciej przenoszone sg na wirtualng ptaszczyzne’.

Gtéwne powody, ktére moga sktoni¢ terrorystow do atakéw w cyber-

przestrzeni:

- niskie koszty takiej dziatalnosci, zwtaszcza w poréwnaniu z koszta-

mi regularnych dziatan zbrojnych. Jeszcze kilka lat temu na kompu-
ter mogli pozwoli¢ sobie tylko dobrze sytuowani, obecnie nie jest to
az tak duzy wydatek w rodzinnym budzecie, w dodatku ceny zesta-
woéw komputerowych caty czas spadaja;

zanikanie wszelkich granic. Pafistwa traca cze$¢ swojej suwerennosci.
Nie ma sensu dzieli¢ cyberterroryzmu na ,miedzynarodowy” czy ,naro-
dowy”. Ataku mozna dokonac z kazdego miejsca na ziemi, w ktérym jest
dostep do sieci. Zacierajg sie granice miedzy tym co prywatne a panstwo-
we, wojskowe a komercyjne, itd. Konsekwencjg zanikania wszelkiego
rodzaju barier jest prawdopodobienstwo, Ze zaatakowane paristwo nie
bedzie sobie zdawato z tego sprawy (zacieranie sie granic miedzy wojna
a pokojem). W Stanach Zjednoczonych, w publikacjach z przed 11 wrze-
$nia 2001 roku, podkresla sie, ze terytorium USA przestaje by¢ ,sanktu-
arium” bezpiecznym od wszelkiego rodzaju uderzenia;

mozliwo$¢ dokonywania nagtych i nieprzewidywalnych akcji. Ofia-
ry sa catkowicie nieSwiadome i nieprzygotowane do ich odparcia;
catkowita anonimowo$¢. Powoduje to mozliwo$¢ manipulowania in-
formacja, utrudnia panstwom odparcie ataku i budowanie koalicji;
minimalne ryzyko wykrycia przygotowanego ataku;

zamiast uderza¢ w niewinnych ludzi mozna sparalizowac¢ system
wrogiego panstwa, wiekszy efekt propagandowy i uznanie opinii
publicznej.

72]. Horgan, Psychologia terroryzmu, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 66.
3A. Bogdat-Brzezinska, M. F. Gawrycki, op. cit., s. 88.
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Powody sktaniajgce terrorystow do ataku w cyberprzestrzeni mozna
przedstawi¢ za pomoca tabeli nri:

Tabela nr 1. Powody sktaniajace terrorystow do ataku w cyberprzestrzeni

Dlaczego cyberterroryzm? Jaki to ma wptyw na bezpieczenstwo?

Niskie koszty Kazdy moze zostac¢ cyberterrorysta. Wystar-
czy mie¢ komputer, modem i troche umiejet-
nosci.

Dziatania ponad granicami panstw Nie wiadomo skad pochodzi atak, kto ataku-

je i kto za tym stoi.

Postrzeganie zagrozenia Nie wiadomo, ktore zagrozenie jest realne,

a ktére wirtualne.

Wykrycie cyberataku Nie wiadomo, jakie sa zdolnosci iintencje

atakujacego.

Cel ataku Nie wiadomo, co bedzie celem ataku, ani

w jaki spos6b zostanie on wykonany.

Budowa koalicji Nie wiadomo, kto jest swdj, a kto obcy.

Zrédto: A. Bogdat-Brzezifiska, M. F. Gawrycki, op. cit., 5.88.

Waznym aspektem rozwazan nad cyberterroryzmem jest analiza celdw,
przeciwko ktorym mogg zostac skierowane ataki:™

telekomunikacja (Telecommunication) - linie telefoniczne, satelity,
sieci komputerowe - komercyjne, wojskowe, akademickie itd.;
system energetyczny (Electrical Power System) - produkcja, dystry-
bucja energii, a takze transport i magazynowanie surowcow nie-
zbednych do jej produkcji;

produkcja, magazynowanie i transport gazu ziemnego oraz ropy naf-
towej (0Oil and Gas Delivery and Storage) - caty proces wydobycia ropy
naftowej i gazu ziemnego, magazynowania, przetwarzania i transportu
za pomocg rurociggéw, statkéw, transportem kotowym i kolejowym
(takze dostarczenie paliwa do zamorskich baz wojskowych USA);
system bankowy i finansowy (Banking and Finance) — system przepty-
wu bilionéw dolaréw poczynajac od indywidualnych depozytéw po
transfer ogromnych sum pieniedzy z jednego kranca swiata na drugi.
Obejmuje wszystkie dostepne instrumenty operacji finansowych;
transport (Transportation) - transport lotniczy, kolejowy, morski,
rzeczny, drogowy osé6b i towardw, oraz caty system wsparcia logi-
stycznego;

system zaopatrzenia w wode (Water Supply System) - sktadaja sie
na niego: ujecia wody, zbiorniki wodne, wodociagi, systemy filtro-
wania i oczyszczania wody, dostarczania dla rolnictwa, przemystu,
strazy pozarnej oraz indywidualnych odbiorcow;

"*Tamze, s. 134.
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e stuzby ratownicze (Emergency Service) — w Stanach Zjednoczonych
system alarmowy 911 komunikacja z policja, stuzba zdrowia, straza
pozarng, itd.;

e ciggtos¢ funkcjonowania wtadzy i stuzb publicznych (Continuity of
Government Services) - wszystkie te elementy, ktére zapewniaja
funkcjonowanie lokalnych, regionalnych i centralnych wtadz oraz
systemu publicznego: stuzba zdrowia, bezpieczenstwo, obrona itd.

Przyktadowe akcje, jakie moga podjac cyberterrorysci:

- propaganda;

- instruktaz i komunikacja: atak na oprogramowanie;

- atak na systemy informacyjne i sprzet komputerowy;

- wojny internetowe;

- atak fizyczny”.

Dziatania o charakterze prawno-organizacyjnym, technicznym i eduka-
cyjnym, ktorych celem jest zwiekszenie zdolnosci do zapobiegania i zwal-
czania cyberterroryzmu, oraz innych zagrozen dla bezpieczenstwa pan-
stwa: zwiekszenie poziomu bezpieczenstwa krytycznej infrastruktury tele-
informatycznej panstwa skutkujace zwiekszeniem poziomu jej odpornosci
na ataki cyberterrorystyczne; stworzenie i realizacja spdjnej dla wszystkich
zaangazowanych podmiotéw administracji publicznej oraz innych wspét
stanowigcych krytyczna infrastrukture teleinformatyczng panstwa polityki
dotyczacej bezpieczenstwa cyberprzestrzeni; zmniejszenie skutkéw ata-
kéw cyberterrorystycznych, a przez to kosztdw usuwania ich nastepstw;
stworzenie trwatego systemu koordynacji i wymiany informacji pomiedzy
publicznymi i prywatnymi podmiotami odpowiedzialnymi za zapewnienie
bezpieczenstwa cyberprzestrzeni panstwa, oraz wtadajacymi zasobami
stanowigcymi krytyczng infrastrukture teleinformatyczng panstwa; zwiek-
szenie kompetencji odno$nie bezpieczenstwa cyberprzestrzeni podmiotéw
zaangazowanych w ochrone krytycznej infrastruktury teleinformatyczne;j
panstwa oraz innych systemow i sieci administracji publicznej; zwieksze-
nie Swiadomosci uzytkownikow systemdéw dostepnych elektronicznie i sie-
ci teleinformatycznych w zakresie metod i Srodkéw bezpieczenstwa.

Przestepczos$¢ informatyczna podlega tym samym normom prawnym,
co jakikolwiek inny rodzaj przestepczosci. Zagrozenie cyberterroryzmem,
wraz zjakosSciowym iiloSciowym rozwojem systeméw komputerowych
stale ro$nie. Warto wiec zdac¢ sobie sprawe z tego, Ze cyberterroryzm sta-
nowi realne zagrozenie dla bezpieczenstwa miedzynarodowego ze strony
cyberterrorystow w XXI wieku. Wraz ze wzrostem internautéw na Swiecie
zagrozenie to bedzie sie zwiekszac.

7SE, Helizak, W. Lizak, L. Lukaszuk, E. Sliwka (red.), Terroryzm w swiecie wspétczesnym, Warszawa
- Pieniezno 2004.
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Podsumowanie

W ciggu najblizszych 20-30 lat cyberataki stang sie coraz bardziej istotnym
elementem wspotczesnej wojny — méwi William Crowell byly zastepca dy-
rektora Agencji Bezpieczenstwa narodowego (NSA). Ofiarg cyberwojen moze
rowniez pas¢ sektor prywatny przed inwazja na Irak, stuzby specjalne USA
planowaty atak na iracki system finansowy. Niedoszto do tego tylko, dlatego
ze rzad G. Busha obawiat sie zachwiania catej bankowosci Bliskiego Wschodu
a takze Europu i USA. Aby ochroni¢ calg infrastrukture kraju dziatania wojska
muszg by¢ skoordynowane z sektorem prywatnym i finansowym, aby ochro-
ni¢ najwazniejsze dla Panstwa sektory teleinformatyczne. Kiedy$ méwito sie,
Ze rano mozemy sie obudzi¢, i znéw nie bedzie ,Teleranka”, tym razem moze-
my sie obudzi¢ i nie bedzie Internetu, telefonu, telewizji, a tym samym nie beda
funkcjonowaty banki, komunikacja, itp. Mozna mie¢ wptyw na to, czy atak ha-
Kera, cyberterorysty sie uda. Przede wszystkim warto pomysle¢ o dobrym pro-
gramie antywirusowym w komputerze, telefonie komoérkowym, tablecie, etc.,
bowiem ataki typu DDOS, moga dotyczy¢ réwnieZ naszego komputera.
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ROZDZIAE XXI

Zbigniew Ciekanowski
Panstwowa Szkota Wyzsza im. Papieza Jana Pawta Il w Biatej Podlaskiej

OGRANICZENIE SKUTKOW ATAKOW Z CYBERPRZESTRZENI
Wstep

Cyberprzestrzen - przestrzen wirtualna, w ktérej odbywa sie komuni-
kacja miedzy komputerami potaczonymi siecig internetowg’. Pojecie cy-
berprzestrzeni pojawito sie po raz pierwszy ponad 30 lat temu. Wéwczas
William Gibson - amerykanski pisarz science fiction, okreslany mianem
ojca cyberpunku - napisat opowiadanie ,Wypali¢ Chrom” (org. Burning
Chrome, 1982), w ktérym przedstawit §wiatu nowe pojecie, bedace wg
autora rzeczywisto$cig wirtualng, w ktérej znajdowali sie jego bohatero-
wie?. Najbardziej znanymi przyktadami prac reprezentujgcych ten nurt
wspotczesnej kultury sg filmy: trylogia ,Matrix” oraz wcze$niejszy ,Johnny
Mnemonic”. Wizja cyberprzestrzeni zostata przedstawiona w filmach jako
przestrzen zobrazowana za pomoca grafiki komputerowej - funkcjonujaca
niczym obraz w grze komputerowej, petna tréjwymiarowych, interaktyw-
nych obiektéw poruszajacych sie we wspo6lnym srodowisku z zachowaniem
perspektywy i znanych nam z rzeczywisto$ci takich zjawisk fizycznych, jak
grawitacja czy kolizja obiektow. Wizualizacja ta pozwalata przypisywac cy-
berprzestrzeni cechy wtasciwe realnej, postrzegalnej zmystami rzeczywi-
stos$ci, ktérg mozna nie tylko zobaczy¢, ale rowniez dotkng¢ i ksztattowac
za posrednictwem odpowiednio przygotowanego interfejsu’.

1. Cyberprzestrzen

Z uwagi na rosngce znaczenie systemoéw teleinformatycznych wykorzysty-
wanych obecnie przez spoteczenstwa na catym Swiecie, a takze wchodzacych
w sktad panstwowej infrastruktury krytycznej, wspoétczesna doktryna praw-
na zaczeta interesowac sie legalnym definiowaniem cyberprzestrzeni. Byto to
spowodowane iloscig specyficznych dziatan podejmowanych przez ludzi za
posrednictwem komputeréw oraz sieci. Konieczne byto rozpoznanie nowego

! www.sjp.pwn.pl/sjp/cyberprzestrzen; 2553915 (dostep: 11.07.2016 r.).

* L. Krakowiak, Neuromancer - 25 lat pézniej. Spetnione przepowiednie, www.idg.pl (dostep:
11.07.20161.).

® K. Loska, Encyklopedia filmu science fiction, wyd. Rabid, Krakow 2004, s. 30.
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cyfrowego Srodowiska, ktore nadato zupetnie nowy ksztatt zawieraniu uméw
cywilnoprawnych, dokonywaniu czynnos$ci administracyjnych, ale i popetnia-
niu nowoczesnych form przestepczosci. Wiele sposréd znanych dotychczas
czynnosci prawnych wyraznie zmienito sie w cyberprzestrzeni, podczas gdy
inne dopiero dzieki niej powstaty. Ponizej zaprezentowano krotki przeglad
definicji cyberprzestrzeni przyjetych na gruncie rzadowych dokumentéw réz-
nych krajow, w tym definicje cyberprzestrzeni zapisang w polskiej ustawie,
a dalej omowiono, w jaki sposob przyjecie okreslonego sposobu charaktery-
zowania cyberprzestrzeni wptywa na rozumienie tego, czym jest ,bezpieczen-
stwo cyberprzestrzeni”. Jedng z najbardziej znanych i powszechnie cytowa-
nych jest definicja cyberprzestrzeni sformutowana przez Departament Obrony
USA na potrzeby powotania jednolitego stownika terminologii wojskowej oraz
powiazanej, wedtug ktorej cyberprzestrzen to: ,Globalna domena Srodowiska
informacyjnego sktadajaca sie z wspoétzaleznych sieci tworzonych przez infra-
strukture technologii informacyjnej (IT) oraz zawartych w nich danych, wig-
czajac Internet, sieci telekomunikacyjne, systemy komputerowe, a takze osa-
dzone w nich procesory oraz kontrolery™.

Charakterystyczna cechg tej definicji jest brak odwotywania sie w niej
do jakichkolwiek elementéw spotecznych, czy w ogoéle do ludzi bedacych
uzytkownikami cyberprzestrzeni, pomimo Ze elementy te byly istotna cze-
$cig oryginalnego rozumienia cyberprzestrzeni. Definicja Departamentu
Obrony USA skupia catag uwage na technologicznych fundamentach cyber-
przestrzeni, wskazujac przede wszystkim Internet. Jak stusznie zauwazono
w literaturze przedmiotu, 6w aspekt technologiczny zostat jednak w defini-
cji poruszony w ograniczonym zakresie: definicja expressis verbis wskazuje
jedynie na sprzetowa strone infrastruktury tworzacej cyberprzestrzen, po-
mijajac jej warstwe programowa. W przyjetej w 2003 r. Narodowej Strategii
dla Bezpiecznej Cyberprzestrzeni zapisano: ,Nasza Krajowa infrastruktura
krytyczna jest budowana przez publiczne, jak i prywatne instytucje funk-
cjonujace w sektorach rolnym, zywieniowym, zaopatrzenia w wode, stuzby
zdrowia, ustug ratunkowych, rzagdowym, obronnym, przemystowym, in-
formacyjnym oraz telekomunikacyjnym, energetycznym, transportowym,
bankowym oraz finansowym, chemicznym oraz materiatéw niebezpiecz-
nych, a takze pocztowym oraz dostawczym. Cyberprzestrzen stanowi ich
uktad nerwowy - system kontrolny naszego kraju. Cyberprzestrzen jest
zbudowana z setek tysiecy potaczonych komputeréw, serweréw, routerow,
switchy oraz $wiattowodo6w, ktére umozliwiajg prace naszej infrastruktu-
rze krytycznej. Stad tez zdrowe funkcjonowanie cyberprzestrzeni jest klu-
czowe dla naszej ekonomii oraz bezpieczenstwa narodowego™.

* Cyt. Za: ]. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” nr 9, www.abw.gov.pl. (dostep: 11.07.2016 r.).
> Tamze.
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Zawarty w strategii bezpieczenstwa szeroki zakres definicji cyberprze-
strzeni wskazuje nie tylko na wielo$¢ oraz rozlegtos¢ elementéw infrastruk-
turalnych wraz zich powigzaniami z krajowa infrastruktura krytycznag
(ktorej poprawne funkcjonowanie jest fundamentem realizowanych zadan
panstwa), lecz takze na aspekt spoteczno-ekonomiczny funkcjonowania
cyberprzestrzeni. Nazywanie cyberprzestrzeni uktadem nerwowym wszel-
kich sektoréw gospodarczych oraz administracyjnych to wyraz znaczenia,
jakie przywiazuje sie w Stanach Zjednoczonych do zagadnien informatyza-
cji kraju oraz roli tego procesu w budowaniu nowoczesnego panstwa. To
wtasnie cyberprzestrzen - bedgca nowoczesnym, w duzej mierze zauto-
matyzowanym obszarem natychmiastowej wymiany ogromnych ilosci in-
formacji - jest prezentowana w przytoczonej definicji jako gtéwny osrodek
krajowej dziatalno$ci gospodarczej. | rzeczywiscie, niefunkcjonowanie na
przyktad w Internecie, bedacym, zgodnie z definicja, jednym z podstawo-
wych elementéw cyberprzestrzeni, oznacza w wysoko rozwinietych kra-
jach powazne ograniczenie udzialu w nowoczesnej wymianie rynkowej®.

Przechodzac na grunt europejski, mozna znalezZ¢ liczne rozwazania na
temat istoty cyberprzestrzeni. Analize pojecia warto rozpocza¢ od oméwie-
nia definicji przedstawionej na szczeblu Unii Europejskiej. W oficjalnym,
elektronicznym stowniku poje¢ z zakresu spoteczenstwa informacyjnego
mozna przeczytaé nastepujacg, zaproponowang przez Komisje Europejska,
definicje cyberprzestrzeni: ,Wirtualna przestrzen, w ktorej kraza elektro-
niczne dane przetwarzane przez komputery PC z catego §wiata™’.

Socjologicznym rozwinieciem koncepcji cyberprzestrzeni jako obsza-
ru komunikacji o §wiatowym zasiegu jest nazwanie jej Nowa Wieza Babel.
Cyberprzestrzen nie tylko zbliza, ale wrecz powoduje mieszanie sie kultur,
gromadzac idee oraz informacje pochodzace z catego Swiata. Stwierdzenie,
ze wylaczenie sie z niej spowoduje izolacje jednostek, spadek konkuren-
cyjnosci przedsiebiorstw oraz podrzednos¢ krajow, wskazuje na ogrom-
ne znaczenie tego obszaru, stuzacego uczestniczeniu w nowoczesnej,
globalnej spotecznosci. Innym, ale tak samo interesujacym okresleniem
uzytym w strategii francuskiej jest nazwanie cyberprzestrzeni Nowymi
Termopilami, gdzie na co dzient dochodzi do niewidocznych w materialnym
Swiecie star¢, nie tylko zaburzajacych poprawne funkcjonowanie systemow
czy naruszajacych dobra prawne ich uzytkownikéw, lecz takze mogacych
zagrozi¢ ludzkiemu Zyciu. Moze sie tak zdarzy¢, jesli na przyktad zostang
zaatakowane systemy odpowiedzialne za szeroko rozumiane bezpieczen-
stwo publiczne.

Réwniez w Polsce do porzadku prawnego wprowadzono definicje cy-
berprzestrzeni, zapisujac ja w ustawie, a nie w dokumencie o charakterze

¢ Tamze.
7 www.ec.europa.eu. (dostep: 11.07.2016)
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wytacznie rzadowym, jak w przypadku wcze$niej omawianych krajow.
W dniu 2 listopada 2011 r. weszta w zycie ustawa nowelizujgca regulacje
prawne standéw nadzwyczajnych. Implementujgc do polskiego porzadku
prawnego kwestie ochrony cyberprzestrzeni, wprowadzata réwniez de-
finicje omawianego pojecia. Na podstawie zatozen projektu Rzadowego
Programu Ochrony Cyberprzestrzeni RP na lata 2011-2016 (dokumen-
tu przyjetego ostatecznie w potowie 2013 r. pod nazwa Polityka Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej - o ktérym jest mowa dalej),
zawarta w noweli definicja pojecia cyberprzestrzen przyjeta nastepujace
brzmienie: ,Przez cyberprzestrzen, o ktérej mowa w ust. 1, rozumie sie
przestrzen przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne, okre$lone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne,
wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”®.

Analizujac najistotniejsze cechy definicji cyberprzestrzeni pochodza-
cej z ustawy krajowej, nalezy wskazac na fakt, ze definicja ta wprowadza
idee jednej cyberprzestrzeni, bedacej wydzielonym logicznie obszarem -
cyfrowa domeng przetwarzania oraz wymiany informacji. Przestrzen ta,
majaca charakter ponadnarodowy, jest tworzona przez systemy teleinfor-
matyczne potgczone za posrednictwem sieci telekomunikacyjnych, w tym
sieci, ktdrych elementy infrastrukturalne sa zlokalizowane na terenie in-
nych panstw. Dziatanie w cyberprzestrzeni nie ogranicza sie wytacznie do
wymiany informacji. Moze ono réwniez polega¢ na samym ich wytwarza-
niu, modyfikowaniu czy po prostu odczytywaniu. Tak wiec i te operacje sa
dokonywane na gruncie domeny cyfrowej. W definicji, wskazujac takze na
wzajemne relacje systeméw z uzytkownikami, podkreslono swojego rodza-
ju dwustronne powigzanie dziatan w cyberprzestrzeni z dziataniami w ,fi-
zycznej” rzeczywistosci (rzeczywistym $wiecie) oraz ich wzajemne konse-
kwencje.

2. Bezpieczenstwo teleinformatyczne

Pojecie bezpieczenstwa teleinformatycznego okresla ochrone infor-
macji przetwarzanej, przechowywanej i przesytanej za pomoca systemow
teleinformatycznych, przed niepozadanym (przypadkowym lub $wiado-
mym) ujawnieniem, modyfikacjg, zniszczeniem lub uniemozliwieniem jej
przetwarzania.

8 Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektérych innych ustaw. Dz.U. z 2011 r. Nr 222, poz. 1323.
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Podstawowe atrybuty informacji zwigzane z jej bezpieczenstwem to’:

e tajno$¢ - termin ten oznacza, ze dostep do okre$lonych danych i in-
formacji posiadajg wytgcznie uprawnione osoby;

¢ integralno$¢ - termin ten oznacza, Ze dane i informacji sg popraw-
ne, nienaruszone i nie zostaty poddane manipulacji;

¢ dostepnos$¢ - termin ten charakteryzuje sie systemem informatycz-
nym i oznacza dostepnos¢ do danych, proceséw i aplikacji zgodnie
z wymaganiami uzytkownika.

W zaleznos$ci od typu organizacji chronigcej informacje, beda prefero-
wane rozne typy wyzej wymienionych atrybutéw, np. w organizacji typu
militarnego gtéwny nacisk bedzie potozony zwykle na tajno$¢, w organiza-
cji typu finansowego na integralnos¢ i dostepnos$¢. W zaleznosci od prze-
znaczenia i konstrukcji systemu teleinformatycznego rozréznia sie tzw.
bezpieczenstwo na zewnatrz oraz bezpieczenistwo do wewnatrz. Termin
,bezpieczenstwa na zewnatrz” okresla ochrone przed zagrozeniami dla
Srodowiska, w ktéorym pracuje system komputerowy, spowodowane jego
nieprawidtowym dziataniem. Dotyczy to gtdwnie systemoéw czasu rzeczy-
wistego, takich jak systemy monitorujgce stan pacjenta w szpitalu, systemy
kontroli dziatania elektrowni jadrowej, systemy nadzoru ruchu kolejowego
czy tez systemy poktadowe wspotczesnych samolotow, w tym takze bojo-
wych. Nalezy zwroci¢ uwage, ze wspomniane zagrozenia nie sg stwarzane
przez oprogramowanie jako takie lecz przez nieprawidtows interakcje po-
miedzy oprogramowaniem, a jakims$ urzadzeniem wykonawczym systemu.
Z tego wzgledu problem realizacji bezpiecznego oprogramowania dla sys-
temdéw tego typu zwigzany jest z problemem bezpiecznej konstrukcji cate-
go systemu. Termin ,bezpieczenistwo do wewnatrz” okresla ochrone przed
zagrozeniami dla informacji przechowywanej, przetwarzanej i przesytanej
w systemie teleinformatycznym. Dotyczy to gtéwnie sieci teleinformatycz-
nych, bankoéw, firm, organizacji naukowych, itp.

Z bezpieczenstwem informatycznym jest zwigzanych szereg poje¢, kto-
re definiuje sie najcze$ciej nastepujaco®®:

e zapewnienie bezpieczenstwa informacji, polega na jej ochronie
przed przypadkowym lub umys$lnym zniszczeniu, ujawnieniem lub
modyfikacja;

¢ $rodki bezpieczenstwa w systemach teleinformatycznych, to wszel-
kie zabezpieczenia technologiczne i$rodki administracyjne, ktére
mozna stosowac do danych, programéw i komputeréw dla zapewnie-
nia ochrony intereséw przedsiebiorstw i indywidualnej poufnosci;

¢ poufnos¢, jest to prawo jednostki do decydowania o tym, jakimi in-
formacjami chce sie podzieli¢ i jakie jest sktonna przyja¢;

° K. Liderman, Bezpieczenstwo teleinformatyczne, Wyd. Naukowe PWN, Warszawa 2013, s. 15
“Tamze, s. 16.
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tajnos¢, jest to atrybut opisujacy stopien ochrony, jakiej informacja
ma podlegad. Jest on uzgadniany przez osoby lub organizacje do-
starczajace i otrzymujgce informacje;

nienaruszalno$¢, dane sg nienaruszone gdy nie réznig sie od danych
zrédtowych inie zostaty przypadkowo badz ztosliwie zmienione,
ujawnione lub zniszczone.

Na podstawie praktycznych doswiadczen zostaty sformutowane pewne
ogolne zasady bezpieczenstwa teleinformatycznego w systemach projekto-
wania zabezpieczen. Nalezg do nich!:

domniemana odmowa udzielenia dostepu do informacji, jezeli sytu-
acja domniemang jest brak dostepu, mozna zmusi¢ uzytkownika do
uzasadnienia potrzeby uzyskania dostepu do okreslonej informacji
przed jego udzieleniem;

kontrola projektu systemu zabezpieczen - ukazanie stabych stron
projektu jeszcze w toku planowania, utatwi wprowadzenie popra-
wek przed wdrozeniem go, zanim inne systemy zaczng polega¢ na
jego btednym dziataniu;

akceptowalno$¢ systemu zabezpieczen - system zabezpieczen musi
by¢ akceptowany przez uzytkownika, gdyz w przeciwnym przypad-
ku nie bedzie on z niego korzystat. W szczegblnosci dotyczy to za-
chowania w maksymalnym stopniu funkcji systemu, do ktorych jest
przyzwyczajony uzytkownik;

kontrola upowaznienia dostepu do informacji - upowaznienie musi
by¢ badane przy kazdym zadaniu dostepu do informacji, a jego za-
warto$¢ okreslana przy kazdej zmianie;

zasada najmniejszego uprzywilejowania - kazdy uzytkownik powi-
nien korzystac tylko z tych przywilejow, ktore sg niezbedne do wy-
konania zadania;

ekonomicznos$¢ systemu ochrony - system ochrony informacji po-
winien by¢ tak prosty jak tylko mozliwe, a jego koszt powinien by¢
adekwatny do warto$ci chronionej informacji;

oddzielenie przywilejow - realizowane wedtug reguty, ze dwa od-
dzielne zamki stanowig znacznie lepszg elastyczniejsza ochrone niz
jeden, szczegolnie wtedy, gdy klucze do nich moga by¢ fizycznie roz-
dzielone;

minimalizacja wspétuzytkowanych mechanizméw ochrony - kazdy
wspolny mechanizm jest potencjalng $ciezka przeptywu informacji
miedzy uzytkownikami.

UTamze,s. 17.
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3. Cyberterroryzm

Nieustanny postep technologiczny, bedgcy imperatywem o sile nie-
omal rownej postepowi biologicznemu codziennie zmienia otaczajacg nas
rzeczywisto$¢, kreujac nie tylko nowe mozliwosci, lecz takze wyzwania.
Nowoczesne techniki komputerowe, lub szerzej - teleinformatyczne, ktore
zaledwie kilkanascie lat temu byty przedmiotem powiesci science fiction,
s3 obecnie powszechnie wykorzystywanymi rozwigzaniami. Takie zjawi-
ska, jak ogdlnoswiatowa wymiana informacji, stosowanie elektronicznego
podpisu, korzystanie z e-bankowosci czy niezwykle popularne portale spo-
tecznosciowe oraz rozrywkowe, prowadza do wirtualizacji rzeczywistosci
i, cyfryzacji” ludzkiego zycia. Znakiem czaséw stato sie przetwarzanie jak
najwiekszych ilosci danych o poszczeg6lnych osobach oraz o ich dziata-
niach w przeréznych systemach teleinformatycznych. Aby uzmystowic roz-
miary poruszonego zjawiska, postuzono sie kilkoma liczbami'%

e liczba mieszkancow na $wiecie wynosi ponad 7 mld, ponad 2 mld
z nich korzysta z Internetu;

¢ naS$wiecie jest aktywnych ponad 5 mld numeréw telefonéw komor-
kowych;

e liczba uzytkownikéw Internetu w Polsce wynosi okoto 24 mln;

e statystyczny uzytkownik Internetu spedza w sieci 16 godzin mie-
siecznie, co w skali $wiatowej daje okoto 35 mld godzin w ciggu
miesigca (czyli, w przyblizeniu, 4 tys. lat online na kazdy miesigc
kalendarzowy);

e warto$¢ sprzedazy online w USA w pierwszym kwartale 2012 r.
osiagneta 50 mld dolarow;

e wyszukiwarka Google otrzymuje dziennie ponad miliard pytan;

e liczba kont na portalu Facebook przekracza miliard, w tym ponad
10 mln to konta uzytkownikéw z Polski;

¢ co sekunde w serwisie Youtube pojawia sie kolejna godzina mate-
riatu filmowego;

e kazdego dnia wgrze Farmville (wchodzacej wsktad portalu
Facebook) sprzedaje sie okoto 500 tys. traktoréw. W realnym $wie-
cie firma John Deere sprzedaje 5 tys. maszyn rolniczych rocznie.

Powyzsze liczby to jedynie czubek goéry lodowej catego zjawiska.
Uzmystawiaja, jak duza cze$¢ zycia spedza sie obecnie online przed kom-
puterem, tabletem czy smartfonem. Dla wielu os6b wyktadnikiem statusu
spotecznego stata sie liczba os6b zaproszonych do grona znajomych na ich
profilu, znajdujgcym sie na portalach spotecznosciowych. Dla innych zakup
wirtualnego przedmiotu, dostepnego chocby tylko w sieciowej grze kompu-

2www.internetworldstats.com/stats.htm (dostep: 11.07.2016 r.).
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terowej, moze by¢ wart nawet kilka tysiecy dolaréw. Dla wszystkich Internet
stat sie najszybszym Zrddtem informacji oraz wygodna przestrzenig wyko-
rzystywang do $wiadczenia wielu ustug. Tak narodzita sie wczesniej opisy-
wana cyberprzestrzen. Tak tez w konsekwencji wraz z rozwojem techniki
komputerowej zaczat sie cyberterroryzm. Cyberterroryzm to politycznie
umotywowany atak lub groZzba ataku na komputery, sieci lub system infor-
matyczne w celu zniszczenia infrastruktury oraz zastraszenia lub wymusze-
nia na rzadzie iludziach daleko idacych politycznych i spotecznych celow.
W szerszym rozumowaniu tego stowa jest to takze uzycie Internetu do ko-
munikowania sie, propagandy i dezinformacji przez organizacje terrory-
styczne®. Cyberterroryzm nie jest odrebnym lub specyficznym rodzajem ter-
roryzmu ze wzgledu na ideologie. Stuzy doktadnie tym samym celom co za-
machy bombowe, porwania czy branie zaktadnikéw, z ta tylko r6znica, ze jest
niewidoczny podczas ataku. Cyberterroryzm ma zatem dla terrorystow wiele
zalet, ktore czynig go doskonatym narzedziem godzenia w cel przy bardzo
niskich kosztach (w poréwnaniu z innymi zamachami) i niewielkich mozli-
wosciach wykrycia. Jest bezpieczny poniewaz nie wymaga wykorzystywania
zabronionych srodkéw zagrazajacych zyciu i zdrowiu, takich jak: bron palna,
materiaty wybuchowe, substancje chemiczne i radioaktywne. Jeszcze jedna
z zalet jest mozliwos¢ dtugotrwatego dziatania bez wykrycia, wielokrotne-
go przetamywania systemow ochronnych bez alarmowania odpowiednich
stuzb. Niektore operacje, np. wlamania do systeméw bankowych mogg nie
zostac¢ nigdy wykryte. Rozrézniamy 3 zasadnicze formy cyberterroryzmu'*:

e wilamania (wlacznie znielegalnym pozyskaniem, usuwaniem lub
zmianom danych) iblokada serweréw - moze to przybra¢ forme
zmieniania lub uszkadzania systemoéw operacyjnych i doprowadza-
nia do wielokrotnych potaczen atakowanego serwera jak i innych ser-
wer6w. Prowadzi to do stopniowego spowolnienia jego pracy, a na-
stepnie do zawieszenia (zwanego efektem DOS - denial of service);

e wirusy - programy dziatajace wbrew woli uzytkownika systemu na
jego szkode. Moga wywotac rézne efekty. NajczesSciej przeznaczone
sg do uszkadzania baz danych i systemow operacyjnych. Mogg takze
paralizowac systemy zabezpieczajgce lub modyfikowa¢ zachowanie
systemu. Zgodnie z powszechng nazwg, wirusy moga miec¢ zdolnos¢
atakowania systeméw potaczonych z zaatakowang jednostka prze-
noszaca sie wraz z poczta elektroniczng. Moga takze by¢ umiesz-
czane w systemie podczas wlamania, albo atakowa¢ go po innym
potaczeniu z zainfekowanym serwerem (np. rzez wejscie na strone
internetowg);

BBA. Bégdat-Brzezinska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczenistwa informacyjnego
we wspdtczesnym swiecie, Wyd. Oficyna Wydawnicza ASPRA-]JR, Warszawa 2003, s. 326.
147.. Ciekanowski, Zwalczanie terroryzmu w Polsce, wyd. PWST-E, Jarostaw 2015, s. 120.
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e atak konwencjonalny - polega na fizycznym uszkodzeniu elemen-
tow systemu komputerowego, serwerdw, infrastruktury telekomu-
nikacyjnej, energetycznej, komunikacji (lotniska, koleje, itp.). Atak
tego typu moze, zaleznie od sposobu prowadzenia, prowadzi¢ do
czasowego paralizu systemu lub nieodwracalnej utraty danych.

Za narodziny cyberterroryzmu na $wiecie uwaza sie moment powsta-
nia politycznej koncepcji ,autostrad informatycznych”, w czasie kampanii
prezydenta Billa Clintona w 1992 roku. Koncepcja ta zaktadata, ze wszel-
kiego typu informacje zawierajace tekst, dzwiek i obraz bedg mogty by¢
przekazywane na duze odlegtosci szybko i bez przeszkod. Jednak pierwsze
wzmianki na temat zamachdéw terrorystycznych przy uzyciu komputeréw
pojawity sie duzo wczesniej, bo w 1979 roku, w raporcie rzadu szwedzkie-
go na temat zagrozen spotecznych zwigzanych z komputeryzacja. Stowo
cyberterroryzm za$ byto uzywane juz w latach 80. w wypowiedziach ame-
rykanskich specjalistow w wydziale wywiadu wojskowego®. Od tego czasu
o cyberterroryzmie méwito sie coraz czesciej. W latach 90. XX wieku zawi-
sto nad Stanami Zjednoczonymi widmo ,elektronicznego Pearl Harbour”.
W prasie zaczety pojawia¢ sie bowiem nagtéwki informujace o atakach
cyberterrorystow. W roku 1995 cybernetyczny $wiat obiegta makabryczna
wie$¢, ze rzad meksykanski zbombardowat pewne miasto: ,korytarze szpi-
tala w Comitan byty petne trupéw, a zoierze gwatcili kobiety i mordowali
dzieci”. P6zZniej okazato sie, ze doniesienia byty sfatszowane'. Przyktady
niestety mozna mnozy¢. Najbardziej spektakularny i dramatyczny przy-
ktad dziatania cyberterrorystow to przeprowadzenie 11 wrzes$nia 2001
roku uszkodzenia przez zesp6t Al.-Kaidy systemow identyfikacji samolo-
tow porwanych i wykorzystanych podczas zamachéw, co skutkowato za-
machem na World Trade Center. Cyberataki nie sg juz wiec tylko wytwo-
rem wyobrazni autoréow ksigzek o tematyce fantastyki naukowej, ale real-
nym zagrozeniem, ktérego skutki moga by¢ odczuwalne dla kazdego z nas.
Najbardziej prawdopodobne sa bowiem ataki przeciw systemom informa-
tycznym uzytkowanym w sferze cywilnej. Poziom ich zabezpieczenia jest
bowiem z reguty nizszy niz systemoéw wojskowych.

4. Europejski obszar wolnosci, sprawiedliwos$ci oraz bezpieczenstwa

Jednym z podstawowych celéw stworzenia Unii Europejskiej byto za-
pewnienie na jej terenie swobodnego przeptywu ludzi, towardw, ustug
i kapitatu. Swobodny przeptyw ustug i towaré6w umozliwit utworzony na
terytorium UE Jednolity Rynek Europejski, natomiast swobodny przeptyw

5A. Adamski, Cyberterroryzm, [w:] Materiaty z konferencji nt. Terroryzmu, Wyd. Naukowe Uniwer-
sytetu Mikotaja Kopernika, Torun 2002, s. 113-114.
bwww.tecfa.unige.ch/etu/E71b/99/deian/terrorisme.html (dostep: 11.07.2016 r.).
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0s6b warunkuje Uktad z Schengen z 1985 r., podpisany przez panstwa kto-
re wchodzity w sktad Wspoélnoty z wytgczeniem Wielkiej Brytanii i Irlandii.
Trzeba tutaj takze zaznaczy¢, ze panstwa wigczone do UE w 2004 r. nie
spetnialy jeszcze wszystkich wymagan warunkujacych przystapienie do
obszaru Schengen. Porozumienie z Schengen - oprdcz zniesienia kontroli
dla os6b przekraczajacych wewnetrzne granice Unii - wzmacnia wspoét-
prace panstw cztonkowskich w zakresie bezpieczenstwa, a takze polityki
azylowej. Koncepcja zniesienia kontroli paszportowych na wewnetrznych
granicach Unii spowodowata, Ze zaczeto zastanawia¢ sie nad konieczno-
Scig wprowadzenia dodatkowych $§rodkéw majacych nie tylko wzmocni¢
zewnetrzne granice UE, ale takze podjecie innych dziatan na poziomie eu-
ropejskim w celu zapewnienia bezpieczenstwa obywatelom.

W 1999 r. podczas szczytu w Tampere w Finlandii wtadze UE postano-
wity utworzy¢ na swoim terytorium jednolity obszar bezpieczenstwa, spra-
wiedliwoscii wolnosci. Podkreslano, ze wolnos¢, bezpieczenstwo i sprawie-
dliwos¢ to koncepcje wzajemnie sie uzupeiniajace, poniewaz jedynie w bez-
piecznym panstwie ludzie moga czu¢ sie prawdziwie wolni. Na szczycie
w Tampere omawiano miedzy innymi kwestie wspoélnej polityki azylowej
i migracyjnej, zwalczanie przestepczosci i problemy zwigzane z ujednolice-
niem systemu prawnego. W konsekwencji przyjeto 5-letni plan dziatania,
ktdrego realizacje powierzono Komisji Europejskiej. Realizacja przebiegata
poczatkowo powoli i dos¢ pasywnie, zajmowano sie raczej uzgodnieniami
niz praktyczna realizacja zadan. Jednakze po zamachach terrorystycznych
przez Al-Kaide we wrzes$niu 2001 r. i marcu 2004 r. zaobserwowano gwat-
towne przyspieszenie prac legislacyjnych i organizacyjnych, w szczeg6lno-
Sci w sferze bezpieczenstwa. Podczas pierwszych lat realizacji planu stwo-
rzono podstawy prawne majgce na celu poprawe skutecznosci zwalczania
zorganizowanej przestepczosci i terroryzmu. Przygotowano ramy prawne
dziatania Europejskiego Nakazu Aresztowania, stworzono europejska liste
organizacji terrorystycznych oraz dopracowano sama definicje terroryzmu.
Opublikowano szereg decyzji ramowych, a takze decyzje na temat zasad
walki z praniem brudnych pieniedzy?. W komunikacie z dnia 2 czerw-
ca 2004 r. Komisja podsumowata realizacje planu Tampere, i tym samym
zainicjowata konsultacje nad opracowaniem nowego, dalszego programu
dziatan. Jako gtéwne osiggniecie programu Tampere wymieniono widocz-
ny, ogromny postep w obszarze sprawiedliwosci i spraw wewnetrznych UE.
Dotarto do wniosku, Ze dziatania w tej dziedzinie traktowane sg przez Unie
jako dziatania priorytetowe. Podkreslono, ze wprowadzanie zmian odby-
wato sie przy peinej akceptacji europejskiej opinii publicznej. Podkreslono
takze, ze coraz wiekszo$¢ obywateli UE dostrzega korzysci ptynace z zy-

17A. Podolski, Program Haski (Bezpieczeristwo wewnetrzne i sprawiedliwos¢ w latach 2005 - 2006) - Pol-
ska perspektywa, Centrum Stosunkéw Miedzynarodowych, Raporty i Analizy 2004, nr 14, s. 2.
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cia wjednolitym obszarze bezpieczenstwa, sprawiedliwosci i wolnosci.
Stwierdzono, ze rozszerzenie EU o nowe panstwo powinno by¢ traktowa-
ne jak ogromne wyzwanie, wymagajace potozenia coraz wiekszego naci-
sku na wzmocnienie bezpieczenstwa wewnatrzeuropejskiego. Apelowano
takze o wzmocnienie zewnetrznych granic EU, rozwo6j Systemu Informacji
Schengen drugiej generacji, oraz dobrego przygotowania nowych panstw
cztonkowskich do pelnej znig integracji. Zapewnienie skuteczniejszej
ochrony praw podstawowych jednostki uznano za jeden z podstawowych
priorytetéw. Zostanie ona przede wszystkim wzmocniona poprzez wiacze-
nie Karty Praw Podstawowych do Traktatu Konstytucyjnego oraz przysta-
pienie do europejskiej konwencji w sprawie ochrony praw cztowieka i pod-
stawowych wolnosci'®.

We wprowadzeniu podkres$lono dorobek wcze$niejszych lat oraz zwro-
cono uwage, ze w $wietle atakéw terrorystycznych zaistniata silna potrzeba
wypracowania bardziej skutecznego, wspolnego podejscia przede wszyst-
kim do probleméw transgranicznych, w szczegélnos$ci zwigzanych z zapo-
bieganiem terroryzmowi i jego powstrzymywaniem.

W obszarze wzmacniania wolnos$ci zaakcentowano, iz nalezy jak naj-
szybciej umozliwi¢ wszystkim obywatelom Unii swobodne przemieszcza-
nie sie i przebywanie na obszarze dowolnego panstwa cztonkowskiego®.
Sporo miejsca poswiecono takze zagadnieniom zwigzanym ze wzmacnia-
niem bezpieczenstwa. Stwierdzono miedzy innymi, Ze poprawa informacji
transgranicznych miedzy organami $cigania jest jednym z najwazniejszych
zadan. Metody wymiany informacji powinny wykorzystywa¢ nowoczesng
technologie, umozliwiajacg tatwy ibezposredni dostep do nowych, jak
i istniejacych juz baz danych. Koncepcja rozwoju Europejskiego Obszaru
Bezpieczenstwa, Wolnosci i Sprawiedliwo$ci zawarta w Programie Haskim
promuje ,miedzyrzadowy spos6b organizacji dziatan i wymiany informacji
w kwestii bezpieczenstwa”?’. Podsumowujgc dziatania podejmowane w ra-
mach Programu Haskiego za sukces uznano przyjecie w lutym 2006 r. dy-
rektywy w sprawie przechowywania danych generowanych lub przetwa-
rzanych w zwiagzku ze swiadczeniem ogélnie dostepnych ustug tacznosci
elektronicznej, zmieniajac dyrektywe 2002/58/WE.

Powstaniu bardziej sprawiedliwego, bezpieczniejszego izjednoczo-
nego obszaru europejskiego miata sprzyja¢ takze przyjeta na spotkaniu

8Komunikat Komisji dla Rady i Parlamentu Europejskiego, Obszar Wolnosci, Bezpieczeristwa i Spra-
wiedliwosci: bilans programu Tampere i przyszte kierunki dziatania z dnia 2 czerwca 2004 r., COM
(2004) 401.

YDyrektywa Parlamentu Europejskiego i Rady 2004/38/WE z dnia 29 kwietnia 2004 r. w sprawie pra-
wa obywateli Unii i cztonkéw ich rodzin do swobodnego przemieszczania sie i pobytu na terytorium
paristw cztonkowskich.

%A, Podolski, Program Haski... s. 5.
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Rady Europejskiej w Brukseli 11-12 grudnia 2003 r. Europejska Strategia
Bezpieczenstwa (ESS), bedaca potwierdzeniem wywigzywania sie EU
z obowigzku zagwarantowania bezpiecznej Europy wlepszym S$wiecie.
Przedstawiono jg wzwieztym dokumencie zatytutowanym Bezpieczna
Europa w Lepszym Swiecie (ang. A Secure Europe in a Better World). Na
wstepie dokumentu podkreslano, iz Europa liczaca ponad 450 mln miesz-
kancéw i wytwarzajgca ponad jedng czwartg $wiatowego produktu brut-
to powinna przyja¢ wspotodpowiedzialno$¢ za globalne bezpieczenstwo
i budowe lepszego swiata. Dokument zostat wiec podzielony na trzy czesci.
Pierwsza z nich po$wiecono analizie miedzynarodowego sSrodowiska bez-
pieczenstwa. Po raz pierwszy w unijnym dokumencie precyzyjnie zdefinio-
wano i wyodrebniono pie¢ zagrozen w obliczu ktérych stoi Europa: terro-
ryzm, proliferacja broni masowego razenia, konflikty regionalne, upadek
panstwa oraz zorganizowana przestepczo$¢. Drugim strategicznym celem
UE powinno by¢ tworzenie porzadku miedzynarodowego, opartego na sku-
tecznym multilateralizmie. W trzeciej czesSci dokumentu zawarto praktycz-
ne implikacje politycznych zatozen Europy. Podkres$lono, ze podejmujac
dziatania w celu zwiekszenia bezpieczenstwa swiatowego, UE powinna by¢
bardziej aktywna, spéjna i dysponowac lepszymi zdolno$ciami dziatania.
Bycie aktywnym w tym wypadku oznacza ,wieksze zdecydowanie w sto-
sowaniu szerokiego spektrum instrumentéw, ktére Unia ma do dyspozycji
w celu rozwigzywania kryzyséw izapobiegania konfliktom: politycznym,
dyplomatycznym oraz militarnym oraz wykorzystywaniu instrumentéw
z zakresu handlu i pomocy rozwojowej”?!.

Dodatkowo warto zaznaczy¢, ze w dokumencie odnotowano takze za-
dowolenie przyjecia europejskiego nakazu aresztowania, wzmocnienia
dziatan w celu zwalczania finansowania terroryzmu, a takze zawarcia umo-
wy ze Stanami Zjednoczonymi o wzajemnej pomocy prawnej. W grudniu
2008 r. Rada Europejska przyjeta sprawozdanie o realizacji Europejskiej
Strategii Bezpieczeristwa Sprawozdanie na temat wdraZzania europejskiej
strategii bezpieczeristwa - utrzymanie bezpieczeristwa w zmieniajgcym
sie Swiecie. We wstepie do raportu podkreslono, ze Europejska Strategia
Bezpieczenstwa z 2003 r. jest caly czas aktualna, zadne z przedstawionych
w niej zagrozen nie znikneto, niektére zyskaly na znaczeniu, a wszystkie
staty sie bardziej ztoZone. Jako globalne wyzwanie i gtéwne zagrozenia
wymieniono: rozprzestrzenianie sie broni masowego razenia, terroryzm
i przestepczo$¢ zorganizowang, cyberbezpieczenstwo, bezpieczenstwo
energetyczne oraz zmiany klimatyczne ktére uznano za czynniki zwielo-
krotniajace zagrozenia. Autorzy zwrdcili takze uwage na problem piractwa.
Méwiac o cyberbezpieczenstwie, podkreslono, Ze nowoczesne gospodarki

2R, KuZniar, Europejska Strategia Bezpieczeristwa, ,Polska w Europie” 2004, nr 2, s. 24.

330



Ograniczenie skutkéw atakdéw z cyberprzestrzeni

w duzym stopniu zalezg od krytycznej infrastruktury, w tym transportu,
tacznosci i dostaw energii, ale réwniez od Internetu. Ataki kierowane na
prywatne lub rzadowe systemy informatyczne w panstwach cztonkow-
ski EU mozna uzna¢ za nowa potencjalng bron ekonomiczna, polityczng
anawet wojskowa. W zwigzku ztym w obszarze cyberbezpieczenstwa
konieczne sa dalsze prace w celu przeanalizowania mozliwosci przyjecia
kompleksowego podejscia unijnego, podniesienie poziomu $wiadomosci
zacie$nienia wspétpracy miedzynarodowej. Instrumentem $cisle powigza-
nym z walka z szeroko pojetym terroryzmem jest obowigzek gromadzenia
i archiwizowania danych o ruchu w sieciach telekomunikacyjnych dla po-
trzeb organdw Scigania i stuzb specjalnych. Retencja danych obliguje ope-
ratoréw i dostawcéw telekomunikacyjnych - w tym dostawcéw Internetu
- do zapisywania i archiwizowania przez pewien okreslony czas wszyst-
kich danych o ruchu generowanym podczas normalnej pracy przez syste-
my teleinformatyczne, w tym serwery. Dostep do zgromadzonych przez
operatoréw idostawcéw ustug danych ma zapewni¢ organom $cigania
mozliwos$ci dotarcia do elektronicznych sladéw popelniania przestepstw,
ktére w przypadku braku obowigzku zapisu szybko s3g usuwane z pamieci
komputeréw. Ogoélne zasady dotyczace przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tgcznosci elektronicznej zostaty zebrane
w 2002 r. w dyrektywie 2002 /58/WE o prywatnosci i facznosci®. Zgodnie
z art. 6 19 tej dyrektywy dane o ruchu i lokalizacji powstate w wyniku ko-
rzystania z ustug tacznosci elektronicznej musza zosta¢ usuniete lub uczy-
nione anonimowymi, poniewaz generalnie nie sg juz potrzebne. Wyjatek
stanowig dane niezbedne w celu naliczania optat i rozliczen miedzyopera-
torskich. Za zgoda abonenta pewne dane moga by¢ tez przetwarzane w ce-
lach marketingowych.

5. Cyberterroryzm wyzwaniem dla Rady Europy

Praca nad doskonaleniem przepiséw prawnych do zmieniajgcych sie
warunkéw wynikajgcych z szybkiego postepu technologicznego przebiega-
ta na obszarze europejskim dwutorowo. Walke z przestepczos$cig kompute-
rowg podjeta nie tylko EU, ale rowniez Rada Europy - instytucja czestokrot-
nie mylona z instytucjami Unii: Rada Europejska i Rada Unii Europejskie;.
Pierwsze prace bedace uregulowaniem zagadnien zwiazanych z predko
rozprzestrzeniajacg sie cyberprzestepczoscia zostaly podjete wtasnie
przez Rade Europy.

22 Dyrektywa Parlamentu Europejskiego i Rady 2002/58/WE z dnia 12 lipca 2002 r. dotyczqca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze tqcznosci elektronicznej (dyrekty-
wa o prywatnosci i tqcznosci elektronicznej).
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23 listopada 2001 r. Rada Europy przyjeta konwencje o cyberprzestep-
czosci (ang. Convention on Cybercrime®), dokument uznawany po6zniej za
jedno z najwiekszych osiggnie¢ rady w obszarze ochrony spoteczenstwa
przed cyberprzestepczos$cia. Jego uchwalenie uzasadniano silng potrzeba
podjecia zdecydowanych dziatan w celu uogélnienia zasad zwalczania i Sci-
gania cyberprzestepcoéw oraz procedur ich ekstradycji z krajéw o bardzo
restrykcyjnej, jak rowniez liberalnej polityce. Jak napisano w preambule,
nowe regulacje byty reakcja na gtebokie zmiany dokonujace sie na skutek
digitalizacji, konwergencji itrwajacej globalizacji sieci informatycznych.
Postepujacy rozwdj technologii informatycznych wywotat znaczny wzrost
dziatan skierowanych przeciwko poufnosci, integralnosci i dostepnosci da-
nych, sieci i systemdédw informatycznych. Jednym z narzedzi wspierajacych
ten cel miato by¢ przyjecie wtasciwych przepiséw prawnych. Konwencje
podpisato wiele panstw cztonkowskich, w tym réwniez Stany Zjednoczone,
Japonia, Kanada, RPA, jak réwniez Polska. Sejm uchwalit ustawe 12 wrze-
$nia 2014 r. Prezydent Bronistaw Komorowski podpisat jg 28 pazdziernika
2014 roku. Ustawa weszta w zycie 19 listopada 2014 roku. Konwencja -
zdaniem kancelarii prezydenckiej - w przysztosci bedzie najefektywniej-
szym narzedziem miedzynarodowej ochrony przed przestepstwami doko-
nywanymi z pomoca komputera.

Celem konwencji o cyberprzestepczosci jest stworzenie jednolitych roz-
wigzan prawnych dla przeciwdziatania przestepczosci w cyberprzestrzeni.
Ustala ona katalog przestepstw komputerowych, wprowadza procedury
dotyczace wykrywania i $cigania przestepczos$ci komputerowej, okresla tez
zasady wspéipracy miedzynarodowe;j.

Pierwsza cze$¢ konwencji poswiecona zostata srodkom, jakie powinny
zosta¢ podjete na szczeblu krajowym w obszarze prawa karnego i mate-
rialnego oraz procesowego. Zdefiniowano przestepstwa przeciwko pouf-
nosci, integralnosci, i dostepnosci danych informatycznych oraz systemow.
Zgodnie z przepisami omawianej konwencji panstwa cztonkowskie powin-
ny uznac za przestepstwa dziatania polegajace na: umysinym i bezpraw-
nym dostepie do catosci lub czesci systemu informatycznego (nielegalny
dostep), przechwytywaniu (z nieuczciwym zamiarem) za pomocg urza-
dzen technicznych niepublicznej transmisji danych informatycznych (nie-
legalne przechwytywanie danych), naruszeniu integralnosci danych (nisz-
czeniu, wykasowywaniu, uszkadzaniu, dokonywaniu zmian), skutkujagcemu
powazng szkoda oraz wprowadzaniu, transmisji, niszczeniu, wykasowaniu,
lub dokonywaniu zmian w danych, ktére w rezultacie powodujg powazne
uszkodzenia funkcjonowania systemu informatycznego (naruszenie inte-
gralnos$ci systemu), jak i uzyciu urzadzen, udostepnianiu haset, programéw

Bwww.conventions.coe.int (dostep: 11.07.2016).
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komputerowych, czy tez innych informacji, w celu popetnienia wyzej wspo-
mnianych przestepstw (niewtasciwe uzycie).

Za cyberprzestepstwo nalezy uznac takze oszustwa i fatszerstwa kom-
puterowe, przestepstwa powigzane z pornografig dzieciecg, naruszeniem
praw autorskich i praw pokrewnych. Konwencja méwi, ze pornografia dzie-
cieca obejmuje materiat pornograficzny, ktéry w sposéb widoczny przed-
stawia: osobe matoletnig w trakcie czynnosci wyraznie seksualnej; osobe,
ktéra wydaje sie by¢ nieletnig, w trakcie czynnos$ci wyraznie seksualnej;
realistyczny obraz przedstawiajacy osobe matoletniag w trakcie czynnosci
wyraznie seksualnej. Zaktada takze, Ze karane ma by¢ umyslne pomocnic-
two lub podzeganie do popetnienia ktéregokolwiek z przestepstw wymie-
nionych powyzej.

Konwencja z listopada 2001 r. o cyberprzestepczosci nie okresla jednak
doktadnie, jakie kary i $Srodki powinny zosta¢ zastosowane w razie popet-
nienia zdefiniowanych przestepstw komputerowych. Stwierdzono tylko, ze
kazda ze stron konwencji powinna zagwarantowac, aby byty one karane za
pomoca skutecznych, proporcjonalnych i zaniechujacych sankcji, obejmu-
jacych réwniez pozbawionych wolnosci i sankcje pieniezne w przypadku
0s6b prawnych. Cze$¢ druga konwencji zostata poSwiecona prawu proceso-
wemu. Zobowiazano jej Strony do przyjecia Srodkéw prawnych, umozliwia-
jacych nakazanie lub tez uzyskanie niezwtocznego zabezpieczenia danych
informatycznych, w tym takze danych dotyczacych ruchu, w szczego6lnosci
gdy istnieje ryzyko ich utraty lub modyfikacji. Dane dotyczace ruchu ozna-
czaja przedstawienie faktoéw, informacji lub poje¢ w formie wtasciwej do
przetwarzania w systemie komputerowym, tgcznie z odpowiednim pro-
gramem powodujacym wykonanie funkcji przez system informatyczny?®.
Stwierdzono, Ze dla realizacji wyzej wymienionego celu Strony konwencji
powinny nada¢ wtasciwym organom wewnetrznym uprawnienia pozwa-
lajace na skuteczne nakazanie osobie przebywajacej na terytorium Strony
przekazania danych informatycznych, ktére sa w jej posiadaniu w tym tak-
ze pod jej kontrola. Podobnie powinno by¢ z nakazaniem dostawcy ustug
przekazania informacji odnoszacych sie do abonenta ustug. Wedtug same;j
konwencji, dane informatyczne odnoszace sie do abonenta to wszelkie in-
formacje w postaci danych informatycznych lub w dowolnej innej postaci,
znajdujace sie w posiadaniu dostawcy ustug i odnoszace sie do uzytkow-
nikéw tych ustug, inne niz dane dotyczace ruchu lub tresci, ktére pozwala-
ja na ustalenie rodzaju ustug komunikacyjnych, tozsamosci uzytkownika,
adresu pocztowego oraz wszelkich innych informacji zwigzanych z miej-
scem zainstalowania sprzetu komunikacyjnego, dostepnych na podstawie

2Art. 1 Konwencji o cyberprzestepczosci, bip.ms.gov.pl/Data/Files/ public/bip/prawo_eu/ue3/
ue3in32.doc (dostep: 11.07.2016).
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umowy lub ustalen dotyczacych ustug®. Zamieszczono takze wytyczne do-
tyczace uzyskania dostepu, jak i przeszukania oraz zajecia przechowywa-
nych danych w systemach informatycznych, w ich cze$ciach, jak i na innych
nosnikach stuzgcych do przechowywania danych. Podkreslono, Ze przyjete
srodki prawne powinny obejmowac takze uprawnienia do zajecia i zabez-
pieczenia systemu informatycznego lub jego czesci, wykonania i zachowa-
nia kopii cato$ci lub czesci danych, uczynienia danych niedostepnymi lub
usuniecia z systemu. Uprawnione organy powinny dodatkowo posiadac
prawo do szybkiego rozszerzenia poszukiwan na inny system, jezeli istnie-
je uzasadnione przypuszczenie, Ze poszukiwane dane sg przechowywane
w innym, niz zatozono poczatkowo, systemie informatycznym. Duzo uwagi
przywiazano takze do umozliwienia rejestrowania danych dotyczacych ru-
chu oraz tresci konkretnych przekazéw w czasie rzeczywistym oraz zasad
wspoéltpracy z dostawcami ustug. Sporo miejsca poswiecono zagadnieniom
zwigzanym ze wspoéipraca miedzynarodowg podejmowana w celu $cigania
i prowadzenia postepowan odnoszacych sie do przestepstw zwigzanych
z systemami i danymi informatycznymi lub dla celéw zbierania dowodéw
w postaci elektronicznej, odnoszacych sie do przestepstw. W czesci og6lnej
zdefiniowano miedzy innymi zasady dotyczace ekstradycji, przekazywania
informacji miedzy Stronami konwencji z wtasnej inicjatywy oraz na podsta-
wie wniosku o udzielenie wzajemnej pomocy prawnej. Przyjecie rozwigza-
nia polegajacego na zobowigzaniu organéw jednego panstwa do wykona-
nia okres$lonych czynnosci procesowych na wniosek panstwa drugiego jest
wynikiem braku porozumienia co do przyjecia $srodkéw ,pozwalajacych na
bezposrednie dziatania organ6w procesowych jednego panstwa na teryto-
rium innego panstwa, w tym przede wszystkim sprawdzenia zwarto$ci da-
nych zgromadzonych na znajdujacych sie tam systemach komputerowych
przez uzycie sieci komputerowej”.

W czesci zawierajacej postanowienia szczegdtowe zawarto wytyczne
dotyczace niezwlocznego zabezpieczenia oraz ujawnienia przechowywa-
nych w systemie informatycznym danych, znajdujacych sie na terytorium
innego panstwa bedgcego Strong konwencji. Miedzy innymi wskazano, ja-
kie elementy powinien zawiera¢ wniosek o zabezpieczenie dowodu oraz
omoéwiono warunki odmowy wykonania wniosku. W zakresie pomocy
prawnej, odnoszacej sie do srodkéw $ledczych, w konwencji zawarto wy-
tyczne regulujace wzajemna pomoc w umozliwianiu dostepu do przecho-
wywanych danych, w szczeg6lnosci gdy sg narazone na ryzyko modyfikacji
czy utraty catkowitej. Nadmieniono, ze Strona konwencji bez zezwolenia
drugiej Strony moze uzyska¢ dostep do danych publicznie ogdlnie dostep-

2Art. 18 Konwencji o cyberprzestepczosci...
2], Gotaczynski (red.), Prawne i ekonomiczne aspekty komunikacji elektronicznej, wyd. LexisNexis,
Warszawa 2003, s. 329.
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nych, niezaleznie od szerokos$ci geograficznej, lub gdy uzyska skuteczng
i dobrowolng zgode do ich ujawnienia od upowaznionej osoby. Dodatkowo
zaakcentowano, ze Strony powinny Swiadczy¢ sobie wzajemng pomoc
prawng w gromadzeniu w czasie rzeczywistym danych dotyczacych ruchu
oraz tresci okreslonych przekazéw realizowanych za pomocg systemu in-
formatycznego?. Konwencja naktada rowniez na Strony obowigzek wyzna-
czenia punktu kontaktowego dostepnego catodobowo przez caty tydzien,
w celu zapewnienia natychmiastowej pomocy miedzynarodowej, w razie
prowadzenia czynnosci Sledczych lub postepowan odnoszacych sie do prze-
stepstw zwigzanych z systemami i danymi informatycznymi. Powstanie
sieci punktéw kontaktowych ma zapewni¢ wzajemng pomoc techniczng,
umozliwi¢ niezwtoczne zabezpieczenie lub ujawnienie przechowywanych
danych informatycznych, znajdujacych sie na obszarze innego panstwa,
jak umozliwi¢ tatwiejsze iszybsze gromadzenie dowodéw, dostarczenie
informacji o prawie oraz lokalizowanie podejrzanych?. W Polsce takg role
ma petni¢ Wydziat Wsparcia Zwalczania Cyberprzestepczosci Biura Stuzby
Kryminalnej Komendy Gtéwnej Policji. W dokumencie zapisano takze moz-
liwo$¢ dostepu do danych informatycznych znajdujacych sie na terytorium
innego panstwa.

6. Unia Europejska wobec cyberprzestepczosci

UE jest jedynym w swoim rodzaju partnerstwem gospodarczym i po-
litycznym miedzy 28 krajami europejskimi, ktére razem zajmuja wieksza
cze$¢ kontynentu. Dziatalno$¢ prawodawcza Unii Europejskiej ograniczata
sie poczatkowo do wydania dyrektyw precyzujacych wymagania koniecz-
ne do harmonizacji innych anizeli prawnokarne sposobéw ochrony danych
osobowych iprywatnosci. Jednym z najwazniejszych aktéw wydanych
w tym celu byta dyrektywa o prywatnosci i tacznosci, ktéra nie zawierata
postanowien odnoszacych sie do prawa karnego. Juz w 1997 r. Parlament
Europejski oraz Rada Unii Europejskiej uchwality dyrektywe dotyczaca
przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze te-
lekomunikacyjnym?®. Szybko poddano jg rewizji i dnia 12 lipca 2002 r. wy-
dano nowy akt ktéry swym zakresem obejmowat caty sektor komunikacji
elektronicznej zwany dyrektywa o prywatnosci i tgcznosci elektronicznej™.

¥7Cze$¢ 11 Postanowienia szczegotowe Konwencji o cyberprzestepczosci...

8Art. 35 Konwencji o cyberprzestepczosci...

®Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. dotyczqca prze-
twarzania danych osobowych oraz ochrony prywatnosci w sektorze telekomunikacyjnym, Dz. Urz.
UE L24730.01.1998,s. 1.

3 Dyrektywa Parlamentu Europejskiego i Rady 2002/58/WE z dnia 12 lipca 2002 r. dotyczqca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze tqcznosci elektronicznej.
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Omawiana dyrektywa jest uszczegétowieniem ogolnej dyrektyw
94 /46 /EU, ktora zostata uchwalona w celu stworzenia jedynie generalnych
ram ochrony danych osobowych we Wspdlnocie Europejskiej. Dyrektywa
2002/58/WE o ochronie danych w sektorze komunikacji elektronicznej
ma zapewni¢ zastosowanie tych zasad w dynamicznie rozwijajacym sie
sektorze komunikacji elektronicznej. Przyjecie dyrektywy byto odpowie-
dzig EU na poszerzajacy sie zasieg sieci cyfrowej telekomunikacji, predkie
pojawienie sie nowych ustug telekomunikacyjnych oraz wzrost idacego za
tym zagrozeniem prywatnosci i wolno$ci uzytkownikéw. Mozliwos¢ tatwe-
go i systematycznego zapisywania komputerowego oraz przetwarzania da-
nych dotyczacych ruchu, czyli wszelkich danych przetwarzanych do celéw
przekazywania komunikatu online lub naliczania optat za te ustugi, zda-
niem Komisji naraza prywatno$¢ uzytkownikéw na nowe bezpieczenstwa,
czemu wiec maja przeciwdziatac przepisy owej dyrektywy3..

Poprzez przyjecie dyrektywy 2002/58/WE ustawodawca zobowigzat
dostawcow publicznie dostepnych ustug tacznosci elektronicznej do pod-
jecia wtasciwych $rodkéw technicznych i organizacyjnych, w celu zapew-
nienia bezpieczenstwa oferowanych przez siebie ustug. Dodatkowo, w wy-
padku pojawienia sie ryzyka naruszenia bezpieczenstwa sieci, na dostawce
natozono permanentny obowigzek poinformowania abonentéw o zaistnia-
tym ryzyku®. Ponadto, dyrektywa zobowigzuje wszystkie panstwa czton-
kowskie do zapewnienia przez ustawodawstwo krajowe, poufnosci komu-
nikacji i zwigzanych z nig danych o ruchu wykonywanej za posrednictwem
dostepnej sieci tacznosci i publicznie dostepnych ustug tacznosci elektro-
nicznej. W szczegdlnosci, w kwestii poufnosci przekazu, zakazano stucha-
nia, nagrywania oraz przechowywania lub innych rodzajéw przejecia lub
nadzoru komunikatu przez osoby inne niz uzytkownicy, bez uzyskania
zgody osOb zainteresowanych. Nalezy wzia¢ pod uwage, ze poufno$¢ nie
ma jednakze zastosowania w wypadku przetwarzania danych celem udo-
kumentowania faktu transakcji lub prowadzenia korespondencji handlo-
wej. Dodatkowo dozwolone jest techniczne przechowywanie danych oraz
dostep do nich w celu wykonania lub utatwiania transmisji komunikatu za
posrednictwem sieci tacznosci elektronicznej lub tez w sytuacji, gdy jest to
konieczne w celu dostarczenia ustugi spoteczenistwa informacyjnego, wy-
raznie zazadanej przez abonenta lub uzytkownika®. Istote tego przepisu
stanowi generalna dopuszczalno$¢ wykorzystywania rozwigzan technolo-
gicznych dajacych ustugodawcy dostep do niektérych danych uzytkowni-
kéw koncowych. To, na jakich zasadach dostep ten ma mie¢ miejsce, za-
lezy juz jednak od regulacji szczegétowych. Zgodnie z wola ustawodawcy

317, Gatczynski (red.), dz. cyt., s. 292.
32Art. 4 Dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE...
3Art. 5 ust. 3 Dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE...
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panstwa cztonkowskie powinny zapewni¢, by sieci tgcznosci elektronicznej
mogty by¢ wykorzystywane w celu przechowywania informacji na termi-
nalu abonenta lub uzytkownika o celach przetwarzania oraz prawie sprze-
ciwu wobec niego. Tego typu rozwigzanie to tzw. model opt-out, ktéry z za-
tozenia opiera sie na domniemaniu zgody na przetwarzanie.

Nalezy podkresli¢, ze dyrektywe 2002 /58/WE mozna w pelnym zakre-
sie stosowac¢ do Internetu. Niezaméwiona poczta, czyli tzw. spam, to prak-
tyka przekazywania jednostkom, z ktérymi wysytajacego nie tacza wcze-
$niejsze kontakty, wielu niezamoéwionych, czestokro¢ wrecz niechcianych
listéw elektronicznych, najczesciej w celach handlowych i reklamowych®.
Otrzymywanie niechcianej poczty jest ucigzliwe dla uzytkownikéw oraz t3-
czy sie z naruszaniem ich prywatnos$ci. Na mocy omawianej dyrektywy do-
starczanie niepozadanej poczty elektronicznej jest zakazane, podobnie jak
wykorzystywanie automatycznych systeméw wywotujacych, bez ludzkiej
ingerencji, fakséw, lub poczty elektronicznej do celéw marketingu bezpo-
$redniego, chyba Ze na owe dziatania uzyskana zostata wczes$niejsza zgoda
uzytkownika. W szczeg6lnosci zakazano wysytania poczty elektronicznej
do celéw marketingu bezposredniego, gdzie przerobiono lub ukryto tozsa-
mos$¢ nadawcy, w imieniu ktérego wysytano komunikat, lub bez aktualnego
adresu, na ktéry odbiorca moze wysta¢ wniosek o zaprzestanie takich ko-
munikatow?.

Z punktu widzenia walki z cyberterroryzmem najwieksze znaczenie ma
opracowana na poczatku 2005 r. przez Rade Unii Europejskiej decyzja ra-
mowa w sprawie atakow na systemy informatyczne®. Celem przyjetej 24
lutego 2005 r. decyzji byto poprawienie wspoétpracy wtasciwych organéw
panstw cztonkowskich w dziedzinie atakéw na systemy teleinformatyczne.
Stwierdzono, ze ataki na systemy, w szczego6lnosci te, bedgce cze$cig infra-
struktury krytycznej panstw cztonkowskich, stanowig ogromne zagroze-
nie dla osiggniecia bezpieczniejszego spoteczenstwa informacyjnego oraz
przestrzeni wolno$ci, bezpieczenstwa i sprawiedliwo$ci. Ponadto, nowo-
czesne systemy informatyczne maja obecnie transnarodowy i transgranicz-
ny charakter, co sprawia, ze istotne luki i r6znice w przepisach prawnych
panstw cztonkowskich utrudniaja skuteczng walke z atakami na te systemy.
Uznano, ze postep w tej dziedzinie mocno przyczyni sie do walki z prze-
stepczo$cia zorganizowang oraz terroryzmem w szerokim pojeciu.

3*D. Adamski, Europejskie prawo tqcznosci elektronicznej - telefonia, telewizja, Internet, wyd. Prawo
i Praktyka Gospodarcza Sp. z 0.0. Warszawa 2005, s. 291.

%Tamze, s. 114.

3¢Art. 13 Dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE...

% Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw na systemy in-
formatyczne.
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Omawiana decyzja zawiera definicje poje¢ ,system informatyczny”,
»dane komputerowe”, jak i,bezprawnos¢”, ktérych zrozumienie jest klu-
czowe z puntu widzenia poprawnego pojmowania przyjetych rozwigzan.
»System informatyczny” oznacza wszelkie urzadzenie lub grupe podiaczo-
nych lub powigzanych ze sobg urzadzen, z ktérych jedno lub wiecej, zgod-
nie z oprogramowaniem, dokonuje automatycznego przetwarzania danych
komputerowych, jak rowniez danych przechowywanych, przetwarzanych,
odzyskiwanych lub przekazanych przez nie w celach ich eksploatacji, uzy-
cia, ochrony lub utrzymania. Dane komputerowe oznaczaja w tym wypadku
natomiast wszelkie przedstawienie faktow, informacji lub koncepcji w for-
mie odpowiedniej do przetwarzania w systemie informatycznym, wigcznie
z programem odpowiednim do spowodowania wykonania funkcji przez
system. Terminem ,bezprawne” okreslono dostep lub ingerencje na ktéra
wtasciciel, nie udzielit zgody lub ktora nie jest dozwolona na mocy prawa
krajowego®.

W celu zblizenia porzadkéw prawnych uznano, ze w kazdym panstwie
cztonkowskim karany jako przestepstwo powinien by¢ nielegalny dostep
do systemu informatycznego oraz nielegalna ingerencja w system jak row-
niez dane. Nielegalny dostep do systemu informatycznego rozumiany jest
jako umyslny, bezprawny dostep do catosci lub czesci systemu informa-
tycznego. Panstwa cztonkowskie mogg swobodnie zdecydowaé, czy jest
on objety oskarzeniem zawsze, czy tez jedynie w sytuacji, gdy przestep-
stwo popetnione jest z naruszeniem bezpieczenstwa. Nielegalna ingeren-
cja w system to bezprawne, umys$lne, powazne naruszenie lub przerwanie
funkcjonowania systemu informatycznego przez wprowadzenie, prze-
kazywanie, uszkadzanie, usuwanie, niszczenie, zmienianie, zatajanie lub
uczynienie niedostepnymi danych komputerowych. Natomiast nielegalna
ingerencja w dane oznacza umys$lne i bezprawne usuniecie, uszkodzenie,
pogorszenie, zmiane, zatajenie lub uczynienie niedostepnymi danych kom-
puterowych w systemie informatycznym. Karze podlegaja takze kierowa-
nie, pomaganie, usitowanie i podzeganie do popeinienia wyzej wymienio-
nych przestepstw. Trzeba zaznaczy¢, ze kazde panstwo moze decydowac,
ze nie bedzie karane jako przestepstwo usitowanie uzyskania nielegalnego
dostepu do systemu informatycznego®. Do odpowiedzialno$ci karnej moze
zosta¢ pociagnieta nie tylko osoba fizyczna, ale rowniez osoba prawna.
Zastosowanie tej sankcji powinno obejmowa¢ nie tylko kary grzywny, ale
rowniez kary finansowe. Wsréd przyktadéw innych sankcji wymieniono:
wylaczenie z uprawiania do przywilejow lub pomocy publicznej, czasowy
lub staty zakaz prowadzenia dziatalnosci gospodarczej a takze umieszcza-
nie pod nadzorem sagdowym oraz nakaz likwidacji. Skuteczna walka z prze-

8Art. 1. Decyzji ramowej Rady 2005/222/WSiSW...
$Art. 5 Decyzji ramowej Rady 2005/222/WSiSW...
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stepczos$cia komputerowa wymaga $cistej wspotpracy, ale takze szybkiej
wymiany informacji pomiedzy panstwami cztonkowskimi. Stad tez owe
panstwa powinny Korzystac z istniejacej sieci operacyjnych punktéw kon-
taktowych, utrzymanych 24 godziny na dobe w dyzurze, w celu zwalcza-
nia omawianej cyberprzestepczosci. Wszystkie panstwa cztonkowskie UE
zostaty zobowigzane do podjecia niezbednych srodkéw w celu dostosowa-
nia przepisow prawa krajowego do przepiséw ujetych w decyzji ramowe;j
do dnia 16 marca 2007 roku. Do tego dnia panstwa cztonkowskie miaty
przekazac Sekretariatowi Generalnemu Rady oraz Komisji teksty wszelkich
przepiséw przenoszacych do ich prawa krajowego obowigzki natozone na
nie na podstawie omawianej decyzji ramowej. Natomiast do dnia 16 wrze-
$nia 2007 roku stopien spetnienia wymagan okre$lonych w opisywanej de-
cyzji powinien zosta¢ oceniony przez Rade.

Sieci taczno$ci oraz systemy informacyjne staty sie narzedziami
wszechobecnymi, a ich bezpieczenistwo wzbudza coraz wieksze zaintere-
sowanie spoteczenstwa. W celu zapewnienia wysokiego i skutecznego po-
ziomu bezpieczenstwa, Unia Europejska, 10 marca 2004 roku, utworzyta
Europejska Agencje ds. Bezpieczenistwa Sieci i Informacji (ENISA), ktora
doradza Komisji oraz panstwom UE, a takze koordynuje $rodki podejmo-
wane przez nie w celu zabezpieczenia swoich sieci i systemoéw informacji*.

Agencja ma stac sie o$rodkiem ekspertyzy ds. zagadnien zwigzanych
z bezpieczenstwem internetowym, ma zapewni¢ pomoc wiadzom panstw
cztonkowskich, a w szczegdlnosci ich zespotom interwencyjnym, w przy-
padku nadzwyczajnych sytuacji zwigzanych z systemami informatycznymi.
Ma opracowac ekspertyzy o wysokim poziomie szczeg6towoSci i stosowac
je do stymulowania szerokiej wspéipracy miedzy instytucjami sektora pu-
blicznego i porywanego. Ponadto ma wspiera¢ Komisje w technicznych pra-
cach przygotowawczych, dotyczacych aktualizacji i rozwoju ustawodaw-
stwa Wspdlnoty, w dziedzinie bezpieczenstwa sieci informacji. Realizujac
poszczegdblne cele, Agencja ma odgrywac pierwszorzedna role w zapew-
nieniu bezpieczenstwa technologii cyfrowej w Europie. Co wiecej Agencja
utatwia i rozszerza wspétprace miedzy réznymi podmiotami dziatajgcymi
w sektorze publicznym i prywatnym w celu osiggniecia odpowiednio wy-
sokiego poziomu bezpieczenstwa w panstwach UE.

Agencja ds. Bezpieczenistwa Sieci ilInformacji sktada sie zzarzadu
obejmujacego przedstawicieli panstw UE i Komisji oraz przedstawicieli
biznesu, ekspertéw akademickich i konsumentéw bez prawa gtosowa-
nia, dyrektora naczelnego powotywanego przez zarzad na podstawie li-
sty kandydatéw zaproponowanych przez Komisje, a takze ze statej grupy
udziatowcow powotywanej przez dyrektora naczelnego. Grupa sktada sie

* Rozporzqdzenie Parlamentu Europejskiego i Rady (WE) nr 460/2004 z dnia 10 marca 2004 r. ustanawia-
Jjace Europejskq Agencje ds. Bezpieczeristwa Sieci i Informacji, Dz. Urz. UE L 77 2 13.03.2004, s. 1.
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z przedstawicieli przedsiebiorstw dziatajacych w przemysle technologii
informacyjnych itacznos$ci, grup konsumenckich oraz ekspertéw akade-
mickich. Daje ona Agencji dostep do najnowszych informacji, aby mogta
ona reagowa¢ na wyzwania zwigzane z bezpieczenstwem sieci. Agencja
powinna wykonywa¢ swoje zadania przy petnej wspotpracy z panstwami
cztonkowskimi, a takze powinna by¢ otwarta na kontakty ze wspo6lnota biz-
nesowg, przemystem i innymi wta$ciwymi udziatowcami*'. Poniewaz sieci
elektroniczne stanowig w znacznym stopniu wtasnos¢ prywatna, Agencja
powinna bazowac¢ na danych wejsciowych pochodzgcych z sektora prywat-
nego oraz na wspotpracy z tym sektorem. Wéréd zadan, jakie postawiono
Agencji, wymieniono zbieranie stosownych informacji w celu przeanali-
zowania ryzyka biezacego i powstajacego, a wyniki przekazaé¢ panstwom
UE oraz Komisji. Stwierdzono, Zze powinna zajmowac sie doradztwem
Parlamentowi Europejskiemu, Komisji, organom europejskim, a takze wta-
Sciwym organom krajowym wyznaczonym przez panstwa cztonkowskie,
oferowac na zadanie pomoc, rozszerza¢ wspoétprace miedzy réznymi insty-
tucjami dziatajacymi w obszarze bezpieczenstwa sieci i informacji, miedzy
innymi poprzez organizowanie réznego rodzajow konsultacji i tworzeniu
sieci kontaktéw. Agencja ponadto:

e ulatwia wspotprace miedzy Komisjg a panstwami UE w zakresie
rozwoju wspolnych metod, w celu zapobiegania problemom doty-
czacym bezpieczenstwa;

e przyczynia sie do wzrostu swiadomosci i dostepnos$ci aktualnych,
celowych i wszechstronnych informacji na temat bezpieczenstwa
sieci i informacji w stosunku do wszystkich uzytkownikéw (miedzy
innymi poprzez promowanie wymiany najlepszych praktyk, w tym
metod ostrzegania uzytkownikéw oraz poszukiwanie wspotdziata-
nia miedzy inicjatywami w sektorze publicznym i prywatnym);

e wspiera Komisje i panstwa UE w ich dialogu z przemystem, w celu
okreslania probleméw dotyczacych bezpieczenistwa sprzetu i opro-
gramowania;

e Sledzi rozwoj norm bezpieczenstwa w zakresie produktow i ustug
oraz promuje dziatania z zakresu oceny ryzyka i zarzadzania nim;

e uczestniczy w wysitkach UE zmierzajacych do wspoétpracy z krajami
trzecimi i organizacjami miedzynarodowymi, w celu promowania
globalnej propozycji dotyczacej bezpieczenstwa;

e wyraza wtasne wnioski, wytyczne i porady.

Warto takze zwrdéci¢ uwage o zaangazowaniu UE w zwalczaniu spamu.
Stwierdzono, Ze aby skutecznie walczy¢ z tym zjawiskiem nalezy podjac
dziatania na poziomie ponadnarodowym. W tym celu zostata utworzo-

“Tamze.
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na nieformalna grupa, sktadajaca sie z przedstawicieli panstw cztonkow-
skich UE pod szyldem Contact Network of Spam Enforcement Authorities
(CNSA). Jego zadaniem jest wymiana skarg miedzy organizacjami narodo-
wymi, wspélnie $ciganie przestepstw oraz budowanie najlepszych praktyk
w zakresie zwalczania przesytanej na duzg skale niezamoéwionej informacji
handlowej, naruszajacej postanowienia art. 13 dyrektywy 2002/58/WE
o prywatnosci i facznosci elektroniczne;j.

Waznym krokiem podjetym na szczeblu unijnym w kierunku efektywne;j
wali z cyberterroryzmem byto przedstawienie przez Komisje w maju 2007 roku
komunikatu do Parlamentu Europejskiego, Rady, oraz Komitetu Regionéw za-
tytutowanego ,W kierunku ogoélnej strategii zwalczania cyberprzestepczosci”.
Komunikat ten stanowit odpowiedZ na stale zwiekszajaca sie liczbe przestepstw
informatycznych petionych w coraz bardziej wyrafinowany sposéb i wykra-
czajacych poza granice panstwowe, jak i europejskie, wyraznie rosnacy udziat
w cyberprzestepczosci zorganizowanych grup przestepczych oraz brak od-
zwierciedlenia tych trendow w liczbie aktéw oskarzenia na podstawie transgra-
nicznej wspotpracy oddzialéw Scigania w Europie. Opracowanie strategii w tym
obszarze ma uzupehi¢ dziatania UE majace na celu lepsze zwalczanie cyber-
przestepczos$ci na poziomie krajowym, unijnym i miedzynarodowym. Strategia
ma obejmowac lepsza wspétprace i koordynacje polityczng miedzy panstwami
cztonkowskimi, wspotprace polityczng i prawng z krajami trzecimi, podnosze-
nie $wiadomosci, szkolenia, konferencje, badania oraz $cislejszy dialog z sek-
torem przemystu. Dziatanie rozpoczeto sie od spotkania ekspertéw w 2007 r.
ijego wynikiem mogto by¢ stworzenie centralnego punktu kontaktowego Unii
Europejskiej (UE) w sprawach cyberprzestepczosci.

Celem Komunikatu Komisji jest zapewnienie poprawy i utatwienia ko-
ordynacjii wspétpracy miedzy zespotami do spraw przestepczosci interne-
towej, stworzenie przy wspotpracy z panstwami cztonkowskimi, wtasciwy-
mi organizacjami unijnymi i miedzynarodowymi, a takze innymi zaangazo-
wanymi podmiotami spdjnej strategii ramowej UE w sprawie zwalczania
cyberprzestepczosci oraz zwiekszenie wiedzy na temat kosztéw i niebez-
pieczenstw zwigzanych z cyberprzestepczoscia.

Na wstepie komunikatu W kierunku ogdlnej strategii zwalczania cyber-
przestepczosci stwierdzono unijng definicje cyberprzestepczosci oraz ogol-
ny podziat przestepstw zaliczanych do tej kategorii. Cyberprzestepczo$¢
wg wymienionego komunikatu Komisji nalezy rozumie¢ jako ,czyny prze-
stepcze dokonane prze uzyciu sieci tacznosci elektronicznej i systeméw
informatycznych lub skierowane przeciwko takim sieciom i systemom”*,

* Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw, W kierunku ogélnej
strategii zwalczania cyberprzestepczosci z dnia 22 maja 2007 ., COM (2007) 267.
BTamze.
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Zgodnie z definicjg do grupy czynéw zabronionych zaliczamy**:
 tradycyjne formy przestepstw, takie jak oszustwo, czy fatszerstwo,
jednakze popetnione przy uzyciu elektronicznych sieci informatycz-
nych i systemow informatycznych;

e publikacje nielegalnych tresci w mediach elektronicznych takich
jak materiatéw zwigzanych z seksualnym wykorzystywaniu dzieci,
podzeganiem atakéw terrorystycznych, naktanianie do nienawisci
rasowej czy przemocy;

o wszystkie przestepstwa typowe dla sieci elektronicznej, tzn. ataki
przeciwko systemom informatycznym w tym takze hackerstwo.

W dalszej czesci komunikatu Komisja wspomina o istniejacych instru-
mentach prawnych w walce z cyberprzestepczos$cia na szczeblu unijnym
jak i miedzynarodowym. Podkre$lono, Ze ze wzgledu na transgranicznos¢
cyberprzestepczosci zadna strategia nie bedzie do korica skuteczna, jezeli
wysitki bedg podejmowane tylko i wytgcznie w obrebie Unii. Za najbardziej
skuteczne instrumenty uznano konwencje Rady Europy o cyberprzestep-
czosci z 2001 1, o ktorej wspomniano w drugim podrozdziale omawianego
rozdziatu. Komisja zobowiazata sie do podejmowania dziatan celem zache-
cenia panstw cztonkowskich jak i krajow trzecich do jej ratyfikacji, a takze
do nawigzania wspoétpracy ze Wspdlnotg Europejska*. W omawianym ko-
munikacie Komisja zawarta wykaz szczegoétowych dziatan, jakie zamierza
podjac¢ celem zwalczania cyberprzestepczosci. Jest to podjecie $cislejszej
wspotpracy operacyjnej miedzy organami $cigania i organami sgdowymi
panstw cztonkowskich, promowanie mocniejszego zaangazowania panstw
cztonkowskich i wszystkich organéw publicznych w podejmowanie sku-
tecznych dziatan przeciw cyberprzestepczosci oraz przeznaczanie odpo-
wiednich zasobéw na zwalczanie tego rodzaju przestepstw ze szczegdlnym
uwzglednieniem identyfikacji ofiar w materiatach zwigzanych z wyko-
rzystywaniem seksualnym rozprowadzanych online, zbadanie wspdlnie
z panstwami cztonkowskimi zjawiska dobrze zorganizowanych masowych
atakéw na krytyczne infrastruktury informatyczne panstw cztonkowskich
w celu zapobiegania im i ich zwalczania, a takze skoordynowanego reago-
wania na nie i wymiany informacji oraz najlepszych praktyk, rozpoczecie
dogtebnych badan w celu opracowania wniosku w sprawie specjalnego
aktu prawnego UE dotyczacego kradziezy toZsamos$ci oraz zawieranie do-
browolnych porozumien i konwencji na szczeblu unijnym miedzy organa-
mi publicznymi i podmiotami publicznymi, zwtaszcza dostawcami ustug
internetowych, w odniesieniu do procedur blokowania i zamykania niele-
galnych stron internetowych*.

*A. Suchorzewska, Ochrona prawna systeméw informatycznych..., s. 164-165.
**Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regiondw...
*Tamze.
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Kolejnym podjetym przez Rade Europejskg krokiem w celu zwalcza-
nia cyberprzestepczosci byto uzgodnienie strategii pracy i konkretnych
$Srodkéw stuzacych zwalczaniu cyberprzestepczosci. Opracowane przez
Rade konkluzje w tym obszarze zostaty przyjete w listopadzie 2008 roku*’.
W owym dokumencie Rada wyrazita opinie, ze skuteczng odpowiedzia na
cyberprzestepczo$¢ beda nastepujace dziatania:

e wzmocnienie partnerstwa miedzy organami publicznymi a sekto-
rem prywatnym w celu wykrywania izapobiegania dziatalnos$ci
przestepczej w tym obszarze;

o zwiekszenie wiedzy i poprawienie stopnia wyszkolenia podmiotéow
zaangazowanych w walke z cyberprzestepczoscia;

e wzmocnienie technicznej i miedzynarodowej wspotpracy z pan-
stwami trzecimi.

Rada wezwata Komisje Europejska oraz jej panstwa cztonkowskie do
wprowadzenia Srodkéw technicznych w celu zwalczania cyberprzestepczo-
$ci. Ponadto zobowigzata jg do przeprowadzenia oceny przygotowan do re-
alizacji dziatan, o ktérych mowa we wspomnianym dokumencie, a takze do
wprowadzenia w dtuzszej perspektywie srodkéw uzupetniajacych. W ra-
mach kolejnego programu w dziedzinie wolnosci, bezpieczenistwa i spra-
wiedliwosci, 26-27 czerwca 2014 Rada Europejska okreslita strategiczne
wytyczne dotyczace planowania ustawodawczego i operacyjnego na nadcho-
dzace lata. Nowe wytyczne stanowia kontynuacje programu sztokholmskie-
go (2010 - 2014). Po debacie na temat priorytetéw UE w zakresie wolno-
$ci, bezpieczenstwa i sprawiedliwosci na lata 2015 - 2019, Rada Europejska
okreslita, Ze jednym z najwazniejszych celéw Unii jest stworzenie przestrze-
ni wolnosci, bezpieczenstwa isprawiedliwosci bez granic wewnetrznych
i z pelnym poszanowaniem praw podstawowych. Rada Europejska zapowie-
dziata przeglad srédokresowy wytycznych w 2017 roku.

Podsumowanie

Cyberterroryzm to chcgc nie chcac temat znajdujacy sie na piedestale
problemoéw wspdiczesnego Swiata. Analizowane zjawisko jest zreszta tak
duze, ze wystarczy spojrze¢ na nagtowki ksigzek, czasopism, wiadomosci,
czy internetowych publikacji ,Cyberterroryzm jako nowe wyzwanie spo-
teczenstwa”, ,Cyberterroryzm szczegélnym zagrozeniem bezpieczenstwa
panstwa”, ,Cyberterroryzm znakiem naszych czasow”, ,Cyberterroryzm
jako nowa forma zagrozenia terrorystycznego”, ,Cyberterroryzm zagro-
zeniem XXI wieku” to tylko kropla w morzu nagtéwkéw mrozacych krew

w zytach ispedzajacych sen z powiek kazdego organu odpowiedzialne-

Y Konkluzja Rady z dnia 27 listopada 2008 r. w sprawie uzgodnionej strategii pracy i konkretnych
Srodkéw stuzqcych zwalczaniu cyberprzestepczosci, Dz. Urz. UE C 062 z 17.03.2009 ., s. 16-18.
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go za bezpieczenstwo panstwa lub organizacji. Zwracajac na to uwage, na
pocieszenie warto podkresli¢, ze w zakresie zwalczania zar6wno zjawiska
terroryzmu jak i cyberprzestepczosci, prawo zostato na przestrzeni kilku
ostatnich lat powaznie zmienione i uzupeinione, co dotyczy takze i naszego
kraju. W zakresie zwalczania cyberterroryzmu jesteSmy zasadniczo zgodni
ze standardami miedzynarodowymi, chociaz czytajac nagtéwki gazet o ko-
lejnym ataku hackerskim i wyczyszczeniu kont bankowych, trzeba by sie
nad tym dobrze zastanowic. Jedno jest pewne: wraz ze wzrostem znacze-
nia Internetu w dzisiejszym $wiecie, ryzyko i znaczenie cyberterroryzmu
bedzie wzrastac. Bedzie zatem wzrasta¢ rowniez zapotrzebowanie na in-
stytucje zajmujace sie stricte problematyka cyberterroryzmu, jak to ma sie
w przypadku cho¢by CERT Polska. Skutecznym sposobem walki jest réw-
niez odpowiednia edukacja uzytkownikéw. Niestety, w Polsce niewiele os6b
ma $wiadomos$¢ z powagi zagrozenia i wielu indywidualnych uzytkowni-
kéw nie wie, w jaki sposdb zgtasza¢ zaobserwowane incydenty. Zagrozenie
cyberterroryzmem, wraz z jako$ciowym i iloSciowym rozwojem systemow
komputerowych, bedzie zatem proporcjonalnie rosto. Szczegélnie zagrozo-
ne tym rodzajem terroryzmu wydaja sie panstwa o wysokim stopniu uza-
leznienia infrastruktury od systemoéw informatycznych, co idzie w parze
z powszechnym dostepem do sprzetu komputerowego.
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Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym
oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz nie-
ktorych innych ustaw, Dz.U. z 2011 r. Nr 222, poz. 1323.
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ROZDZIAE XXII

Sylwia Olczak
Wojskowa Akademia Techniczna

ROLA SLUZB SPECJALNYCH W WYKRYWANIU I PRZECIWDZIALANIU
ZAGROZENIOM DLA BEZPIECZENSTWA CYBERPRZESTRZENI RP

Wstep

11 lipca 2016 r. Rzecznik Praw Obywatelskich zaskarzyt Ustawe antyter-
rorystyczng do Trybunatu Konstytucyjnego, jako niezgodna z Konstytucjg,
Kartag Praw Podstawowych Unii Europejskiej oraz Konwencjg o ochronie
praw cztowieka i podstawowych wolnoscil. RPO podkres$la jednoczesnie, Ze
cel dokumentu jest jak najbardziej stuszny. Zasadne jest uporzadkowanie
przepisow w tym zakresie, jednak niejasnos$¢ i nieprecyzyjnos¢ zapiséw
w ustawie powoduja, Ze w jego ocenie, stuzby specjalne otrzymaty duze
i pozbawione kontroli uprawnienia. Budzaca wiele emocji i kontrowers;ji
ustawa stata sie czescig polskiego porzadku prawnego, jednak abstrahu-
jac od samego sporu wokdt konkretnych jej zapisow, warto zwréci¢ uwa-
ge na inne, zwigzane z nig zagadnienie, w szerszej perspektywie. Ustawa
poruszyta opinie spoteczng w kontekscie ograniczenia wolno$ci na rzecz
bezpieczenstwa. Benjamin Franklin powiedziat: ,Ci, ktérzy dla tymczaso-
wego bezpieczenstwa rezygnuja z podstawowych wolnosci, nie zastuguja
ani na jedno, ani na drugie”? Jego stowa s3 czesto przywotywane, a w de-
bacie publicznej zaczeto zadawac¢ pytanie: Ile z naszej wolnosci jesteSmy
w stanie poSwieci¢ na rzecz bezpieczenstwa? Temat ten jest wciaz aktualny
i pozostanie nim ze wzgledu na rozwoj technologii informacyjnych, jednak
nie powinni$my sie spodziewa¢ jednoznacznej odpowiedzi na to pytanie.
Zmiany prawne ksztattujg zadania i mozliwosci dziatan stuzb specjalnych
w wykrywaniu i przeciwdziataniu zagrozeniom dla bezpieczenstwa cyber-
przestrzeni RP, zmieniajac takze prawa kazdego uzytkownika sieci telein-
formatycznych. Pojawia sie zatem pytanie: jaka w tym kontekscie jest rola

U https://www.rpo.gov.pl/pl/content/rzecznik-praw-obywatelskich-skar%C5%BCy-
-ustaw%C4%99-antyterrorystyczn%C4%85-do-trybuna%C5%82u-konstytucyjnego  (dostep:
11.07.2016 ).

2 Ang.: “They who can give up essential liberty to obtain a little temporary safety deserve neither
liberty nor safety”, http://www.brainyquote.com/quotes/quotes/b/benjaminfr136955.html
(dostep: 11.07.2016 1.).

347



Sylwia Olczak

stuzb specjalnych? Czy wprowadzone w Polsce rozwigzania, o ktérych s3
dostepne informacje®, sa wystarczajace wobec pojawiajacych sie wyzwan
i zagrozen w cyberprzestrzeni?

1. Znaczenie informacji w ksztaltowaniu bezpieczenstwa wspoétczesnego
panstwa

Nie sposob przecenic roli informacji, jako czynnika, ktéry w duzej mie-
rze moze okazac sie decydujacym o sukcesie w biznesie, nauce, polityce,
a takze w bezpieczenstwie jednostki, czy grupy spotecznej. Wraz z rozwo-
jem technologii ro$nie zainteresowanie jej pozyskiwaniem i wykorzysty-
waniem, to wiasnie informacja staje sie wspétczesnym dobrem, o ktére wy-
buchaja konflikty. Johnny Ryan prognozowat, zZe: ,(...) ataki informacyjne
moga sie okaza¢ najwieksza innowacja w dziedzinie prowadzenia dziatan
wojennych od wynalezienia prochu”, i jak pokazujg wydarzenia na arenie
miedzynarodowej, miat racje. Kazdy okres w dziejach ludzkos$ci miat swoje
rodzaje konfliktéw i dobra, o ktére walczono. W czasach szybkiego rozwoju
cyberprzestrzeni, w wieku informacji, uwaga zaangazowanych podmiotéw
jest skoncentrowana na informacji.

Whisuje sie to w koncepcje fal Alvina Toffler, ktéry wyro6znit trzy rodza-
je fal technologicznych, majgcych wptyw na losy $wiata i forme toczacych
sie wojen®. Wspomniang wojne z wykorzystaniem nowoczesnych narzedzi
technologicznych, ktdrej celem jest przejecie lub kontrolowanie informacjji,
poprzedzilty dwie inne, zwigzane z fazami rozwoju, w jakiej znajdowata sie
ludzko$¢. Kiedy ludzie zaczeli uzywaé narzedzi rolniczych i osiedlali sie na
state, rozpoczeli tez prowadzenie lokalnych, prostych wojen o najpotrzeb-
niejsze dobra. Fala ta jest okres$lana agrarng i konczy sie wraz z mechani-
zacja i rozwojem zaawansowanych narzedzi. Po niej nastgpita wg Tofflera
druga fala technologiczna, zwigzana z rewolucja przemystowa. Wojny lo-
kalne znacznie zwiekszyly swdj zasieg, odkad zaczeto w nich stosowac
bron. Narzedzia walki udoskonalano i produkowano na masowg skale.
Zmienity sie tez cele prowadzonych konfliktéw, nie byty juz to najpotrzeb-
niejsze dobra, ale przede wszystkim zdobywanie wptywéw i wzbogacanie
sie. Kolejnym waznym momentem byto wyprodukowanie broni jadrowe;j.
Nieporéwnywalnie wzrosta skala konfliktéw i liczba ofiar, ale nie byto i nie

3 Nalezy uwzgledni¢, ze cze$¢ rozwigzan iinformacji moze mie¢ charakter niejawny, jednak na
potrzeby artykutu wystarczajace sa dostepne informacje.

*]. Ryan, Info - wojna: nowe zagrozenie, tatwos¢ jego wykorzystania - oraz nasza rosnqgca bezrad-
nos¢, ,Przeglad NATO”, zima 2007, http://www.nato.int/docu/rewiev/2007/issuer4/polish/
analysis2.html, [za:] R. Baitoskorski, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku.
Zarys problematyki, Wyzsza Szkota Cta i Logistyki, Warszawa 2011, s. 9.

> A. Toffler, H. Toffler, Wojna i antywojna. Jak przetrwac na progu XXI wieku?, Poznan 2006, s. 41-
44,
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jestto narzedzie stosowane powszechnie, ze wzgledu na ogrom zniszczenia.
Samo jednak jej posiadanie znacznie zmienito spos6b postrzegania konflik-
tow miedzynarodowych. Do powszechnego uzytku weszty natomiast no-
woczes$niejsze uzbrojenia, ktére rozszerzaty skale prowadzonych dziatan,
przenosity ja bardzo szybko nawet na inne kontynenty. Stad wojne XX wie-
ku nazwano wojng mobilng®. Dostepno$¢ nowych technologii i wyeksplo-
atowanie sie starych metod prowadzenia dziatan wojennych doprowadzity
do powstania nowych, w tym takze niekonwencjonalnych i ,hybrydowych”
taczacych stare elementy z nowymi’. W wiekszym stopniu niz kiedykol-
wiek zaczeto dostrzega¢ znaczenie informacji. To wg Tofflera trzecia fala
technologiczna. Kiedy w coraz wiekszym stopniu spoteczenistwa zaczety
przenosi¢ swojg aktywno$¢ do cyberprzestrzeni, stato sie jasne, Ze to tam
przenosi sie tez strefa walki. Internet stat sie miejscem pracy, nauki, roz-
rywki, spedzania wolnego czasu, przechowywania danych przedsiebiorstw,
danych osobowych, kontaktéw na skale miedzynarodowa. Spoteczenistwa
nie potrafig normalnie funkcjonowaé bez dostepu do Internetu, a jesli zo-
stang pozbawione takze dostepu do telefonii komdérkowych grozi to nawet
zaktéceniem funkcjonowania panstw. Ma takze bardzo duzy stopien od-
dziatywania na ludzi, moze wywota¢ panike®. Poza wywotaniem utrudnien
technicznych jest to takze narzedzie do wywotywania pozadanych postaw
spotecznych na duza skale. Znaczne zwiekszenie sie ruchu sieciowego spo-
wodowato powstanie wojny cybernetycznej - nowej generacji wojny infor-
macyjnej, skoncentrowanej na sieciach teleinformatycznych przeciwnika’.
Wociaz wpisuje sie w zatozenia wojny informacyjnej znanej od lat, ale wyko-
rzystuje dostepne od niedawna nowoczesne narzedzia.

Zasoby informacji dostepne w sieci sg nie do przecenienia, nie dziwi
zatem zainteresowanie nimi zaré6wno ze strony podmiotéw panstwowych,
jak iniepanstwowych. Cyberprzestrzen stata sie obszarem o charakterze
strategicznym, a jednocze$nie wciaz nie w petni precyzyjnie zdefiniowa-
nym i niedopracowanym pod wzgledem prawnym. Jej specyfika, wiele nie-
mierzalnych parametréw, brak ograniczen przestrzennych sprawiaja, ze
kwestia bezpieczenstwa tego obszaru jest duzym wyzwaniem. Dotyczy to

% R. Biatoskorski, Tamze, s. 9.

7 A. Gruszczak, Hybrydowos¢ wspétczesnych wojen-analiza krytyczna, [w:] Asymetria i hybrydowosc-
stare armie wobec nowych konfliktéw, BBN, Warszawa, 2011, s. 10.

8 Potwierdza to przyktad atakéw na Estonie w 2007 r., ktére sa uwazane za jedne z najpowazniej-
szych w historii. W kraju, ktéry jest jednym z najbardziej ,internetyzowanych” na §wiecie kilku-
tygodniowe incydenty w cyberprzestrzeni i ktopoty z dostepem do sieci komérkowych ikont
bankowych byty trudnym do$wiadczeniem. Estoniczycy nie wpadli w panike, ale czas cyberata-
kéw jest okreslany jako ,wstrzasajacy”. http://news.bbc.co.uk/2/hi/europe/6665145.stm (do-
step: 11.07.2016 1.).

° B. Bartoszek, Cyberwojna-wojna XXI wieku, http://www.eioba.pl/a/1svu/cyberwojna-wojna-xxi-
-wieku, (dostep: 12.03.2016 1.).
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szczegdblnie informacji dotyczacych infrastruktury krytycznej, w przypad-
ku ktérych utrata dostepu, przejecie kontroli czy uszkodzenie przez wro-
ga moze stwarza¢ ogromne zagrozenie dla bezpieczenstwa catego kraju®.
Warto takze zauwazyc¢, ze nawet jesli bezposrednio dany element w syste-
mie bezpieczenstwa nie przechowuje wrazliwych danych w sieci, to wcigz
za pomocg innych urzadzen i oprogramowan zewnetrznych moze by¢ z nia
zwigzany, a dodatkowo korzysta z dziatalnos$ci ludzkiej, ktéra jest najcze-
$ciej najbardziej newralgiczna. Tym samym, mozna stwierdzi¢, ze wspoét-
czesne bezpieczenstwo panstwa jest w duzej mierze zalezne od tego, jak
bezpieczna jest jego cyberprzestrzen i informacje w niej przetwarzane.

2. Zadania stuzb specjalnych w systemie bezpieczenstwa cyberprze-
strzeni RP - zaloZenia i realizacja

W przygotowanych przez zespdt zadaniowy Ministerstwa Cyfryzacji
Zatozeniach strategii cyberbezpieczenstwa RP charakter obecnego systemu
ochrony cyberprzestrzeni w Polsce okreslono jako ,rozproszony, polegaja-
cy na wzajemnym wspotdziataniu odpowiedzialnych podmiotéw, zaréwno
w sferze cywilnej, wojskowej oraz tej zwigzanej z cyberprzestepczoscia”!.
Pojawia sie zatem pytanie: ,Jakg role w tym systemie odgrywajg stuzby
specjalne odpowiedzialne za bezpieczenstwo cyberprzestrzeni”?

We wspomnianym dokumencie dotychczasowe kompetencje Agencji
Bezpieczenstwa Wewnetrznego okre$lono jako rozpoznawanie, zapo-
bieganie i zwalczanie zagrozen. W jej strukturze wyrézniono istotng role
Departamentu Bezpieczenstwa Teleinformatycznego wraz z Rzadowym
Zespotem Reagowania na Incydenty Komputerowe: CERT.GOV.PL.
W Zatozeniach cyberstrategii... rola ABW ogolnie pokrywa sie z kompe-
tencjami ustanowionymi dla tej stuzby izatozeniami Rzagdowego Planu
Ochrony Cyberprzestrzeni RP na lata 2011-2016', ktéry dodatkowo okre-
$la Agencje wraz ze Stuzba Kontrwywiadu Wojskowego ,stuzbami ochro-
ny cyberprzestrzeni”. Zgodnie z Ustawg o ABW i AW®, do zadan Agencji
Bezpieczenstwa wewnetrznego nalezy m. in.: rozpoznawanie, zapobieganie
i zwalczanie zagrozen, wykrywanie szpiegostwa, ujawnienia lub wykorzy-
stania informacji niejawnych oraz pozyskiwanie i analizowanie informacji,

WMedia zagraniczne i polskie informowaty o domniemanych planach ataku na belgijskq elektrownie
atomowgq,  http://www.tvp.info/24571242 /terrorysci-planowali-zamach-na-elektrownie-ato-
mowa-chcieli-porwac-szefa-belgijskiego-programu-nuklearnego (dostep:11.07.2016 r.).

1Zatozenia strategii cyberbezpieczenstwa RP, https://mc.gov.pl/files/zalozenia_strategii_cyber-
bezpieczenstwa_v_final_z_dnia_22-02-2016.pdf, (dostep:11.07.16 1.).

2https://bip.mswia.gov.pl/bip/programy/19057,Rzadowy-Program-Ochrony-Cyberprzestrzeni-
-RP-na-lata-2011-2016.html, (dostep: 11.07.2016 r.).

BArt. 5 ust. 1 pkt. 1-4 ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczeristwa Wewnetrznego oraz
Agencji Wywiadu.
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ktére moga mie¢ znaczenie dla ochrony bezpieczenistwa wewnetrznego
panstwa.

Szef ABW wraz z kadrowym zapleczem technicznym tworzy Krajowy
Punkt Centralny (Focal Point) w ramach polityki ochrony cyberprzestrzeni
NATO. Podmiotem odpowiedzialnym za koordynacje reagowania na incy-
denty w sieciach i systemach komputerowych podiaczonych do sieci rozle-
gtej NATO jest Centrum Koordynacyjne Systemu Reagowania na Incydenty
Komputerowe umiejscowione w Wojskowym Biurze Bezpieczenstwa
Lacznosci i Informatyki podlegajacym Ministerstwu Obrony Narodowe;j.
Szef ABW i Minister Obrony Narodowej przy wspotpracy z ministrem wta-
$ciwym do spraw wewnetrznych sa odpowiedzialni za wspéiprace z NATO
Cyber Defence Management Authority - CDMA. Obie stuzby sa odpowie-
dzialne za opracowanie katalogéw zagrozen i mozliwych podatnosci oraz
przedstawienie ich podmiotom administracji publicznej. Ma to utatwiac
przeciwdziatanie zagrozeniom na réznych poziomach i zunifikowa¢ podej-
$cie do cyberbezpieczenstwa.

Powotany w 2008 r., funkcjonujacy w ramach ABW zesp6t CERT.GOV.PL
miat z zatoZenia reagowac na incydenty z najwyzszego mozliwego poziomu
- stuzby specjalnej zajmujacej sie bezpieczenstwem wewnetrznym pan-
stwa, jednak niewystarczajace zasoby i braki formalnego umocowania tego
CERT-u znacznie ograniczyty jego role. Zgodnie z przyjeta Polityka Ochrony
Cyberprzestrzeni, CERT.GOV.PL miat pelni¢ role gtéwnego zespotu CERT
w obszarze administracji rzgdowej i obszarze cywilnym'*. Jego najwazniej-
szym zadaniem miato by¢ zapewnianie i rozwijanie zdolnosci jednostek
administracji publicznej RP do ochrony przed cyberzagrozaniami. Poprzez
zapisy Polityki, przypisano mu role CERT-u narodowego, co zostato skryty-
kowane przez NIK', bowiem faktycznie nie pelnit on takiej funkcji. Przez
wiele lat role CERT-u narodowego petnit zesp6t CERT Polska, funkcjonujg-
cy w ramach NASK. Zgodnie z terminologia wykorzystywang przez ENISA
to wtasnie on, nieformalnie byt CERT-em narodowym.

CERT Polska jest zespotem reagowania na zdarzenia naruszajgce bez-
pieczenstwo w sieci Internet dziatajacym od 1996 r. w strukturach NASK.
Jest jednym z najwazniejszych tego rodzaju zespotéw w kraju, za§ zakres
jego dzialania obejmuje domene internetowa ,pl.” oraz obstuge incyden-
tow wystepujacych w polskich sieciach internetowych. Do gtéwnych zadan
zespotu nalezy: rejestrowanie iobstuga zdarzen naruszajacych bezpie-
czenstwo sieci, alarmowanie uzytkownikéw o zagrozeniach, wspotpraca

“http://www.cert.gov.pl/cer/o-nas/15,0-nas.html, (dostep:11.07.2016 r.). Pomimo powstania
CERTU Narodowego, taka informacja wciaz znajduje sie na stronie.

5Departament Porzadku i Bezpieczefistwa Wewnetrznego NIK, Realizacja przez podmioty pan-
stwowe zadann w zakresie ochrony cyberprzestrzeni RP, https://www.nik.gov.pl/plik/
id,8764,vp,10895.pdf (dostep: 11.07.2016 1.).
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z innymi zespotami CERT, prowadzenie dziatan zmierzajacych do wzrostu
Swiadomosci bezpieczenistwa teleinformatycznego, prowadzenie badan
dotyczacych bezpieczenistwa Internetu, testowanie produktéow z dziedziny
bezpieczenstwa teleinformatycznego, prace w zakresie tworzenia wzor-
coéw obstugi i rejestracji incydentow'®.

NIK raportujac o stanie bezpieczenstwa cyberprzestrzeni wskazat re-
alny problem zwigzany z funkcjonowaniem CERT-6w na poziomie usta-
wodawczym iwykonawczym. Instytucja, w ktérej taki zespét powinien
funkcjonowa¢, nie miata odpowiedniego zaplecza do prowadzenia takiej
dziatalno$ci, przez co jej zadania nieformalnie przejat inny zespét. CERT
Polska mial korzystniejszg sytuacje takze ze wzgledéw finansowych. W ra-
mach ABW system wynagrodzen dla specjalistow z CERT wynika z regu-
lacji prawnych, a nie kwalifikacji, za§ w NASK, gdzie CERT wspomaga jego
dziatalno$¢ gospodarcza, takich uwarunkowan nie ma itatwiej o Srodki
adekwatne do specjalistycznych umiejetnosci. Pozwala to na pozyskanie
szerszego grona eksperckiego. Dodatkowo, sposréd wszystkich zespotéw
CERT, tylko zesp6t CERT.GOV.PL funkcjonowatl w trybie 24/7, bedac przy-
gotowanym na sytuacje kryzysowe, wciagz jednak dziatajac w skromnym
kadrowo zespole. ABW nie miato zatem mozliwosci realizowania swoich
zadan w zakresie ochrony cyberprzestrzeni w petni.

Zmiany w tym uktadzie sit pojawity sie w ubieglym roku. 4 lipca
2016 r. w siedzibie NASK Minister Cyfryzacji Anna Strezynska, Krzysztof
Pietraszkiewicz, prezes Zwiazku Bankéw Polskich oraz Wojciech
Kamieniecki, dyrektor NASK podpisali porozumienie o stworzeniu
CERT-u Narodowego, czyli jednostki koordynujacej zwalczanie interneto-
wych zagrozen w administracji panstwowej oraz biznesie'’. Nowo powstaty
CERT Narodowy jest cze$cig Narodowego Centrum Cyberbezpieczenstwa',
ktéry réwniez niedawno powstal w NASK. Bedzie tgczyt dziatania $rodo-
wiska naukowego, biznesowego iadministracji publicznej. Do tej pory
w ramach CERT-u Narodowego wspotprace biznesowa rozpoczeto np.
z Credit Agricole, PKO BP, T-Mobile, Energa SA iinnymi’’. Z uwagi na na-
ktadanie sie w wielu aspektach dziatan tych sektoréw w cyberprzestrze-
ni, ich wspoétpraca na rzecz bezpieczenstwa jest bardzo wazna i konieczna.
W zakresie prowadzonych dziatan, dotychczasowa rola CERT Polska nie
zmieni sie, wciaz bedzie prowadzi¢ szeroko pojete dziatania analityczne,
ale nie bedzie juz pelni¢ roli CERT-u o charakterze narodowym. Powotanie

6Ibidem.

7https://www.cert.pl/tag/nask/, (dostep 12.07.2016 r.).

BNCC dziata w trybie 24/7, jest to centrum szybkiego reagowania, koordynowania dziatan i wy-
miany informacji, https://mc.gov.pl/aktualnosci/cert-narodowy, (dostep:12.07.2016 r.).

Yhttp://businessinsider.com.pl/wiadomosci/cyberbezpieczenstwo-polski-powstal-cert-narodo-
wy/strl6te, (dostep: 12.07.2016 r.).
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CERT-u Narodowego rozwigzuje cze$¢ waznych probleméw wskazanych
przez NIK, cho¢ na razie teoretycznie. Faktyczna dziatalnos$¢ tej instytucji
pozwoli na cato$ciowa ocene tej zmiany.

Interesujaca inicjatywg wspdlng podjeta przez ABW izesp6t CERT
Polska jest stworzenie systemu wczesnego ostrzegania o zagrozenia inter-
netowych - ARAKIS-GOV24. System wykrywa anomalie, ktére moga wska-
zywac na atak. Instalowany w jednostkach administracji panstwowej ma
wspiera¢ wczesne wykrywanie incydentdw w sieci, szczegblnie na styku
sieci wewnetrznych i Internetu®. Jak podaje NIK?, ze wzgledu na braki fi-
nansowe, dobrowolnos¢ udziatu i instalowanie sond wytgcznie w instytu-
cjach publicznych przyczynily sie do znacznego ograniczenia zasiegu sys-
temu. Tym samym, ARAKIS-GOV24 nie mégt dziata¢ w peini swoich moz-
liwosci, ale jego powstanie i dotychczasowa, cho¢ ograniczona dziatalno$¢
pozwala na pozytywna ocene.

W Polityce Ochrony Cyberprzestrzeni i ZatoZzeniach Strategii Cyber-
bezpieczenistwa nie pojawia sie wzmianka o drugiej ze stuzb specjalnych, nazy-
wanej razem z ABW ,stuzbg ochrony cyberprzestrzeni” - SKW. W Rzadowym
Programie Ochrony Cyberprzestrzeni jej zadania sa przedstawiane w cze$ci
wspolnej z zadaniami ABW. Obie stuzby majq przedstawi¢ podmiotom admi-
nistracji publicznej opracowane katalogi zagrozen i podatnosci, uczestniczy¢
w tworzeniu wytycznych dotyczacych systemow zarzadzania bezpieczen-
stwem informacji. Na wtasciwych dla siebie obszarach, SKW i ABW prowa-
dza dzialania, ktérych ogélnym celem jest rozpoznawanie, zapobieganie
i zwalczanie zagrozen, z wykorzystaniem dostepnych dla nich sit i srodkéw.
Ich rola jest kluczowa, bowiem ze wzgledu na swoja specyfike, poza zespota-
mi CERT, najszybciej moga wykrywac anomalie w systemach, takze na pozio-
mie inwigilacji grup i jednostek. SKW realizuje zadania wynikajace z ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych w odniesieniu do
MON i jednostek podlegtych oraz ataszatéw obrony w placéwkach zagranicz-
nych - w zakresie bezpieczenstwa osobowego oraz bezpieczenstwa przemy-
stowego?. Zwalcza cyberszpiegostwo i cyberterroryzm. SKW dokonuje takze
certyfikacji urzadzen i narzedzi stuzacych do realizacji zabezpieczenia tele-
informatycznego, szkolen specjalistycznych dla administratoréw systemow
teleinformatycznych iinspektoréw bezpieczenstwa teleinformatycznego.
Stuzba Kontrwywiadu Wojskowego zgodnie z decyzjg bylego szefa MON,

W 2014 r. CERT.GOV.PL zarejestrowat 4681 incydentéw dotyczacych oprogramowania ztosliwego
dziatajacego na stacjach roboczych, podtaczonych do sieci teleinformatycznej jednostek administra-
cji publicznej, W sumie, zarejestrowanych zostato az 12017 zgtoszen, z ktérych 7498 zakwalifiko-
wano, jako incydenty, http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/738,Raport-
-0-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2014-roku.html, s.6, (dostep: 12.07.2016 r.).

1 Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni RP, Ibidem, s. 15.

2Ustawa zdnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, sap.sejm.gov.pl (dostep:
12.07.2016 1.).
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Tomasza Siemoniaka, pelni takze role koordynatora Systemu Reagowania
na Incydenty Komputerowe w Sitach Zbrojnych RP. Zapewne ze wzgledu
na specyfike stuzby, nie znajdziemy wielu transparentnych przyktadow jej
dziatalnos$ci, czy projektow, warto jednak zauwazy¢, ze niemozliwos¢ ich
wskazania $wiadczy o znaczeniu tej stuzby dla bezpieczenistwa cyberprze-
strzeni. Interesujacym zagadnieniem sg kontrowersje, jakie wzbudzit zakon-
czony w sadzie konflikt pomiedzy SKW a Fundacja Panoptykon, w ktérym to
Stuzba przegrata sprawe w NSA. Przedmiotem sporu byl wniosek Fundacji
o udostepnienie informacji publicznej dotyczacej czestosci siegania po dane
telekomunikacyjne i internetowe przez Stuzbe Kontrwywiadu Wojskowego.
Wedtug Fundacji, SKW jako jedyna ze stuzb odmoéwita udzielenia takich in-
formacji. Argumentacja Stuzby nie przekonata NSA. Zgodnie z ogtoszonym
wyrokiem, taka informacja jest publiczna. Jak podaje Panoptykon, wcigz trwa
spér o udostepnienie tych informacji, sama Fundacja za$ nie po raz pierw-
szy wysuwa zarzuty przeciwko dziataniom SKW. Pojawia sie zatem pytanie
o0 przyczyny przyjecia takiej postawy przez SKW, kiedy pozostate stuzby ich
nie praktykuja? W obliczu emocjonujacego spoteczenstwo sporu o zbyt duze
uprawnienia stuzb w zakresie inwigilacji obywateli, takie informacje dziataja
niekorzystnie na wizerunek stuzb specjalnych.

Obie stuzby w obecnym systemie maja kluczowe znaczenie dla wykry-
wania i reagowania na zagrozenia w cyberprzestrzeni, a szczego6lnie ich
wspotpraca. Wciaz jednak dyskusje wzbudza przydzielenie zadan zwigza-
nych z ochrong cyberprzestrzeni dwém stuzbom, ktére oprocz tego reali-
zuja tez inne zadania, a znaczenie incydentéw w sieci wzrasta. Czy dyspo-
nuja odpowiednimi sitami i Srodkami? Wsrod wielu gtoséw coraz cze$ciej
przebijaja sie opinie, o koniecznosci utworzenia odrebnej stuzby, zajmuja-
cej sie wytacznie bezpieczenstwem cyberprzestrzeni, czy dostosowaniem
form dziatania stuzb do zmieniajacej sie rzeczywistoSci. Staje sie to trud-
nym wyzwaniem dla odpowiedzialnych za tworzenie ifunkcjonowanie
systemu ochrony cyberprzestrzeni. Zgodnie z Krajowymi Ramami Polityki
Cyberbezpieczenstwa RP na lata 2017-2022, w obecnym ksztalcie zadan
poszczegblnych stuzb konieczne bedg zmiany, zgodnie z wytycznymi unij-
nej Dyrektywy NIS®.

3. Stuzby specjalne wobec wyzwan izagrozen dla bezpieczenstwa
cyberprzestrzeni RP - préba oceny i perspektywa zmian

W odpowiedzi na rozwdj zagrozen w sieci i krytyczne oceny niekto-
rych dotychczasowych dziatan na rzecz bezpieczenstwa cyberprzestrzeni,
w ostatnich miesigcach wida¢ wzmozenie dziatan na tej ptaszczyznie, takze

2Krajowe Ramy Polityki Cyberbezpieczenstwa RP na lata 2017-2022, MC, Warszawa 2017
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w ramach zadan stuzb specjalnych. Wspomniany Raport Najwyzszej Izby
Kontroli porusza wiele istotnych problemdw, ktére rzutowaty negatywnie
na caty obraz realizacji zadan z zakresu ochrony cyberprzestrzeni. Wsrod
zarzutow na pierwszy plan wysuwajg sie dotyczace ksztattu catego systemu.
Dokument wskazuje na brak odpowiednich struktur, ram prawnych, pro-
cedur oraz rozproszone i nieskoordynowane dziatania. Najostrzejsza kry-
tyka dotkneta Ministerstwo Administracji i Cyfryzacji** oraz Ministerstwo
Spraw Wewnetrznych. Brak odpowiednich dziatan ze strony tych dwdéch
osrodkéw decyzyjnych, spowodowatl szereg niedociagnie¢ na nizszych
szczeblach, m.in. w Urzedzie Komunikacji Elektronicznej, ABW czy RCB%.
W ocenie NIK, kierownictwo ABW realizowato zadania zwigzane z zapo-
bieganiem i reagowaniem na incydenty przy pomocy systemu ARAKIS.GOV
i Zespotu CERT.GOV.PL, ale aktywnos$¢ Agencji podlegata ograniczeniom ze
wzgledu na ograniczone zasoby. Jej dziatalno$¢ byta oceniona w raporcie
pozytywnie, cho¢ zauwazony zostal brak porozumienia pomiedzy poszcze-
golnymi jednostkami®®. Na tle negatywnie ocenianych dziatann Ministerstw,
pozytywnie uwidaczniaja sie dokonania ABW przy wspotpracy z NASK,
cho¢ wielokrotnie podkreslane sa ich ograniczone mozliwosci. Powotany
niedawno CERT Narodowy realizuje cze$¢ wytycznych NIK-u, jednak
problem jest znacznie szerszy, stad tez wzmozone prace nad Strategia
Cyberbezpieczenstwa?.

W lutym 2016 r. opublikowano i poddano pod publiczng debate z zato-
zenia do niej. Okazalo sie, Zze réwniez one wzbudzajg duze kontrowersje. Do
Ministerstwa Cyfryzacji wptyneto wiele uwag dotyczacych Zatozen?, z ktdrych
cze$¢ dotyczy kompetencji ABW. Cho¢ bezposrednio Agencji dotyczy kilka
zapisow, koncentrujacych sie na zmianach ustawowych, a gtéwnie na wska-
zaniu w ustawie, ze ABW ma petni¢ funkcje rzadowego zespotu reagowania
na incydenty?, to w szerszym znaczeniu, dotyczy zdecydowanie wiekszej
liczby zagadnien. Jedna z kwestii dotyczy postulowanego w Zatozeniach mo-
nitorowania punktéw wymiany ruchu internetowego, jako naruszenia prawa
do prywatnosci i narzedzia do pozyskiwania informacji dla stuzb. Stato sie to

**Qbecnie znowu sa to dwa oddzielne Ministerstwa, raport dotyczy funkcjonowania Ministerstwa
Administracji i Cyfryzacji. Aktualnie zadania te realizuje Ministerstwo Cyfryzacji.

B Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni RP, Ibidem, s. 9.

26W skrajnych przypadkach nie dochodzito nawet do wymiany informacji i dublowania sie dziatan, jako
przyktad wskazane zostaty prace nad niekompletna , Polityka ochrony cyberprzestrzeni RP”.

*’Najnowszy opublikowany dokument o tym charakterze to Krajowe Ramy Polityki Cyberbezpie-
czefstwa, ktére majg spetnia¢ wymagania zwigzane z implementacja Dyrektywy NIS. W tworze-
niu dokumentu brali takze udziat przedstawiciele ABW.

http://www.cyberdefence24.pl/323172,do-resortu-cyfryzacji-wplynelo-69-opinii-o-zalo-
zeniach-strategii-cyberbezpieczenstwa-dla-rp, (dostep: 12.07.2016 r.).

¥Zatozenia strategii cyberbezpieczeristwa RP, https://mc.gov.pl/files/zalozenia_strategii_cyber-
bezpieczenstwa_v_final_z_dnia_22-02-2016.pdf, s. 30, (dostep:11.07.16 1.).
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przedmiotem politycznych dyskusji, w nawigzaniu do wej$cia w Zycie Ustawy
antyterrorystycznej. W obu przypadkach kontrowersje wzbudza domniemana
inwigilacja obywateli przez stuzby, bez jakiejkolwiek kontroli odpowiednich
organdéw. W uwagach do Zatozen zaznaczono, Ze czes$¢ proponowanych zmian
jest wyrazona nieprecyzyjnie, stgd moze rodzi¢ obawy o ochrone danych oso-
bowych obywateli. Analogicznie jest w przypadku zawartych w ustawie jako
kompetencja ABW testow penetracyjnych w obiektach infrastruktury krytycz-
nej. Z perspektywy uzytkownikow jest to zapis niejasny, poruszajacy istotng
role obiektow prywatnych w infrastrukturze Krytycznej i uprawnien stuzb
w kontekscie inwigilacji obywateli. Z cala pewnos$cia wprowadzane rozwig-
zania majace na celu poprawe stanu bezpieczenstwa cyberprzestrzeni nie po-
winny budowa¢ kontrowersji wokét atmosfery niejasnosci, nawet jesli sg za-
sadne i konieczne. Ministerstwo Cyfryzacji odnosi sie do tych uwag ttumaczac
niektore niejasnosci, jednak wciaz pojawiajg sie gtosy krytyki. Plaszczyzna
ochrony korespondencji uzytkownikéw sieci budzi wiele emocji nawigzujac do
zagadnienia poswiecania czesci swojej prywatnosci na rzecz bezpieczenstwa.
Generuje to ryzyko braku akceptacji spotecznej, co moze powodowac trudno-
$ci we wprowadzaniu nowych rozwigzan®. Krytycznie méwi sie o nieupraw-
nionym wykorzystywaniu takich danych, z drugiej strony za$ podkresla sie, jak
wiele informacji przekazuja sami uzytkownicy korzystajac z portali spotecz-
nosciowych, czy chmur obliczeniowych, majacych serwery poza europejskim
systemem prawnym. Niewgtpliwie jest to kolejne wyzwanie, przed ktérym sta-
jemy tworzac ramy prawne bezpieczenstwa cyberprzestrzeni w Polsce i bedac
uzytkownikami sieci.

Opublikowane w marcu 2017 r. Krajowe Ramy Polityki Cyberbezpieczenstwa
RP nalata 2017-2022 okreslaja priorytety polskiej polityki w tym zakresie, wy-
nikajace zaréwno z krytycznych uwag zawartych we wspomnianym raporcie
NIK, jak i dynamicznie zmieniajgcym sie zapotrzebowaniem. Zadaniem tego
dokumentu jest wskazanie "(..) ramowych dziatan, majacych na celu uzyska-
nie wysokiego poziomu odpornosci krajowych systemoéw teleinformatycznych,
operatorow ustug kluczowych, operatoréw infrastruktury krytycznej, dostaw-
cow ustug cyfrowych oraz administracji publicznej na incydenty w cyberprze-
strzeni. Proponowane kierunki strategiczne maja réwniez wptywac na zwiek-
szenie skutecznosci organdéw $cigania i wymiaru sprawiedliwo$ci w wykry-
waniu i zwalczaniu przestepstw oraz dziatan o charakterze terrorystycznym
i szpiegowskim w cyberprzestrzeni’'. Kolejnym krokiem bedg zatem szczeg6-
towe plany wdrazania rozwigzan z Krajowych Ram, na nizszych poziomach i w
réznego rodzaju organizacjach, od ktorych zalezy skuteczno$¢ catego procesu
zmian w ksztattowaniu bezpieczenstwa informacyjnego.

$Jest to jedno z ryzyk zdefiniowane przez Doktryne Cyberbezpieczenstwa.
31IKRPC RP, https://mc.gov.pl/files/krajowe_ramy_polityki_cyberbezpieczenstwa_rzeczypospoli-
tej_polskiej_na_lata_2017_-_2022.pdf, (dostep: 16.06.2017 r.)
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Waznym krokiem w kierunku wprowadzenia zmian w dziataniach
na rzecz bezpieczefistwa cyberprzestrzeni byto stworzenie Doktryny
Cyberbezpieczenstwa. Dokument opublikowany w 2015 r. definiuje $rodo-
wisko bezpieczenstwa w cyberprzestrzeni za pomocg wyzwan i zagrozen®.
Jako wyzwania, Doktryna wskazuje ryzyka i szanse. W obszarze ryzyka zna-
lazty sie zdiagnozowane teZ w naszym obecnym systemie nieuregulowane
lub niewtasciwie uregulowane relacje miedzy poszczeg6lnymi podmiotami
w systemie. Nieprecyzyjna okreslona odpowiedzialno$¢ iniejasny zakres
kompetencji dotknat takze stuzby specjalne. Wigze sie z tym takze wiele
luk prawnych, zaré6wno na poziomie prawa krajowego jak i europejskiego.
Dynamicznie zmieniajace sie zjawiska w sieci nie majg czesto odzwiercie-
dlenia w systemie prawnym, brakuje dla nich odpowiednich uregulowan,
co znacznie utrudnia $ciganie przestepstw w sieci. Dotyczy to takze wyko-
rzystywania np. serweréw poza granicami Polski, a tym samym poza jej ju-
rysdykcja, jak réwniez korzystania z ustug operatoréw miedzynarodowych.
Jako ryzyko zakwalifikowano tez wykorzystanie zinformatyzowanych sys-
temoOw na potrzeby bezpieczenstwa narodowego. Dotyczy to szczegdlnie
infrastruktury krytycznej, czego doswiadczyt np. Iran w2010 r. Odkryty
wtedy w systemie robak komputerowy Stuxnet wykorzystywat luki w sys-
temie operacyjnym Windows do szpiegowania i atakéw na systemy prze-
mystowe firmy Siemens, ktore byty wykorzystywane w iranskim programie
atomowym. Stuxnet zainstalowat sie na 16 tysigcach komputerach. Wtadze
Izraela nie odniosty sie do pojawiajacych sie zarzutéw, ale wyniki Sledztwa
dziennikarskiego przeprowadzonego w 2011 roku przez redakcje ,New York
Timesa” sugerowaty, ze robak powstat i byt testowany wtasnie w Izraelu®.
Problem ten moze dotkng¢ takze inne panstwa, bowiem wykorzystywanie
oprogramowania i urzadzen produkowanych przez prywatne firmy jest nor-
malng praktyka. Nawet przy zwiekszonych srodkach ostroznosci w przypad-
ku takich zamdwien, wciaz istnieje zagrozenie szpiegostwa przemystowego
i wykorzystania zdobytych informacji przeciwko podmiotom panstwowym.
Wsrod szans, Doktryna wyrédznia mozliwosci rozwoju potencjatu naukowe-
go, co jest zauwazalne w przypadku dziatan NASK-u i zespotow CERT oraz
rozwijanych studiach nad kryptologia i cyberbezpieczenstwem.

Jednym z najpowazniejszych zagrozen, zjakim mierza sie stuzby spe-
cjalne jest cyberszpiegostwo, rowniez okreslone jako istotne zagrozenie
w Doktrynie Cyberbezpieczenstwa. W lipcu 2016 r. Ministerstwo Obrony
Narodowe;j stato sie celem takiego ataku, choc¢ jego autentyczno$¢ wcigz stoi
pod duzym znakiem zapytania‘. Intranet MON-u miat zosta¢ zaatakowany

32Doktryna Cyberbezpieczeristwa RP, BBN, Warszawa 2015.

$http://di.com.pl/stuxnet-iran-nie-byl-jedynym-celem-52298, (dostep: 16.07.2016 .).

3thttps://niebezpiecznik.pl/post/mon-zhackowany-pravyy-sector-twierdzi-ze-wykradl-dane-z-
-intranetu-ministerstwa-obrony-narodowej/, (dostep:19.07.2016 r.).
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przez organizacje podajacg sie za ukrainski Pravy Sector. Poczatkowo z ko-
munikatéw Ministerstwa wynikato, ze to préba manipulacji i do zadnego
ataku nie doszto, jednak pojawiaja sie takze informacje, ze do ataku doszto
faktycznie, przez prywatnego maila jednego z pracownikéw, ale uzyskane in-
formacje sg nieznaczace. Poruszyto to po raz kolejny krytyczne opinie wobec
SKW, jako odpowiedzialnych za bezpieczenstwo wewnetrzne sieci MON.
Obok szpiegostwa w sieci coraz wiekszg role odgrywa przestepczosc¢
finansowa. Cyberprzestepcy za pomoca narzedzi $ledzacych, zawirusowa-
nych maili i innych uzyskuja dostep do kont bankowych. Dotyczy to zaréw-
no indywidualnych uzytkownikdéw, jak ifirm czy instytucji publicznych.
W 2015 r. ABW poinformowata Komisje Nadzoru Finansowego o mozli-
wych atakach na jej infrastrukture teleinformatyczna, do ktérych finalnie
nie doszto, by¢ moze witasnie dzieki wczesnemu wykryciu takiego ryzyka.
Poza zagrozeniem zwigzanym z pozyskaniem i wykorzystaniem infor-
macji przez podmioty nieuprawnione, co ma szczeg6lne znaczenie dla ad-
ministracji publicznej, nalezy wspomnie¢ tez o wykorzystaniu sieci przez
organizacje terrorystyczne igrupy przestepcze w celu dotarcia do jak
najwiekszej grupy ludzi, co stanowi duze zagrozenie dla obywateli i cate-
go systemu. Panstwo Islamskie korzysta z sieci TOR, serwiséw SIGAINT,
Ruggedinbox i Mail2Tor, zZeby zamieszcza¢ propagandowe informacje na
innych stronach. Sprawnie tez szyfrujg maile tworzg wtasne aplikacje®. Do
kontaktu z nowymi, potencjalnymi cztonkami wykorzystywane sg porta-
le spotecznosciowe, takie jak Facebook, czy Twitter, pomimo walki z taki-
mi zachowaniami przez administracje portali. Co ciekawe, do walki z ISIS
w sieci przylaczyli sie takze hakerzy z grupy Anonymous?*. To duze wyzwa-
nie dla polskich stuzb specjalnych, ktére musza pozyska¢ specjalistow od
sieci spoteczno$ciowych, by skutecznie wykrywac tego typu zagrozenia.
Stuzby specjalne musza nadgza¢ za zmianami w cyberprzestrzeni.
Obserwujac problemy, z jakimi boryka sie zaréowno ABW, SKW jak i ogélnie
caly system, zasadne jest stwierdzenie, zZe tak nie jest. Raport NIK nie pozosta-
wia watpliwosci, ze problemy zaczynaja sie juz na etapie podstaw prawnych
i podziatu kompetencji. Dodatkowo, dynamiczny rozwoj zagrozen znacznie
wyprzedza podejmowane dziatania. Warto jednak zaznaczy¢, ze problemy te
nie wynikajg ze specyfiki samych stuzb, ale z braku odpowiednich dziatan na
wyzszych poziomach zarzadzaniach. Braki odpowiednich regulacji prawnych
oraz zasobow nie moga wptywac korzystnie na dziatania stuzb ochrony cy-
berprzestrzeni. W perspektywie mozliwych zmian rysuje sie wyodrebnienie
oddzielnej stuzby, ktéra przejmie ten typ dziatan i bedzie do nich wyspecjali-
zowana. Z catg pewnoscia konieczny jest rozwdj zespotéw CERT oraz wprowa-

Shttp://www.cyberdefence24.pl/365903,terrorysci-uzywaja-metod-cyberprzestepcow-do-
-szerzenia-propagandy, (dostep: 18.07.2016 r.).
$http://www.spidersweb.pl/2016/02/isis-twitter.html, (dostep: 18.07.2016 r.).
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dzanie sprawdzonych juz rozwigzan do wiekszej liczby jednostek administracji
publicznej. Warto takze zaznaczy¢ konieczno$¢ wprowadzenia elementéw my-
$lenia biznesowego o cyberprzestrzeni i jej bezpieczenstwie. Kluczowe wydaje
sie pozyskanie wykwalifikowanych specjalistow do pracy nad nig, jednak nie
jest to mozliwe, jesli bezpieczenstwo cyberprzestrzeni pozostanie traktowane
jako zwykta cze$¢ administracji publicznej, na takim samym poziomie wyna-
grodzenia. Bez wprowadzenia niezbednych zmian na poziomie legislacyjnym,
organizacyjnym, a takze samego podejscia do ochrony cyberprzestrzeni, ptasz-
czyzna ta moze stac sie stabym punktem bezpieczenstwa panstwa.

Podsumowanie

Z punktu widzenia zatozen i swoich kompetencji ABW i SKW sg kluczo-
wymi organami w wykrywaniu i przeciwdziataniu zagrozeniom dla bezpie-
czenstwa cyberprzestrzeni RP. Praktyka i aktualna sytuacja pokazuja jednak,
ze pomimo duzego zapotrzebowania na ich skuteczne dziatania w tym zakre-
sie, ich rola jest ograniczana przez nieprecyzyjne rozwigzania prawne, brak
spéjnych rozwigzan na wyzszych szczeblach i ograniczone zasoby. Stuzby
te i bedace wich strukturach komérki zajmujace sie bezpieczenstwem cy-
berprzestrzeni, ze wzgledu na swoja specyfike moga wykrywac zagrozenia
w poczatkowych stadiach, ale wiele rozwigzan administracji panstwowej
nie nadaza za zmianami w sieci. Obserwujac obecng sytuacje mozna zatem
stwierdzi¢, ze mimo wielu solidnych krokéw naprzdd kwestia ta pozostanie
nierozwigzana dopoki na cele zwigzane z bezpieczenstwem cyberprzestrze-
ni nie zostanie przekazanych wiecej sit i Srodkéw, a sam system nie zostanie
poprawiony i pozbawiony btedéw kompetencyjnych. Bezpieczenstwo cyber-
przestrzeni zgodnie z oczekiwaniami i zapotrzebowaniem staje sie prioryte-
tem, a co za tym idzie, wymaga wiekszego zaangazowania.
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