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WPROWADZENIE

Dynamiczny rozwoj sztucznej inteligencji (Al) sprawia, ze technologie
oparte na algorytmach uczenia maszynowego i glebokiego uczenia staja si¢ in-
tegralnym elementem wspotczesnej rzeczywistosci cyfrowej. Zastosowania Al
obejmuja zar6wno obszary o kluczowym znaczeniu dla bezpieczenstwa informa-
cyjnego, jak i sektory wymagajace wysokiej precyzji analitycznej, kreatywnosci
technologicznej czy odpornosci na zmieniajace si¢ warunki Srodowiska cyfro-
wego. Wspolczesne systemy oparte na Al nie tylko wspierajg procesy decyzyjne
1 upraszczajg analiz¢ danych, lecz coraz czgséciej przejmujg odpowiedzialnos¢ za
zadania wymagajace szybkosci reakcji, skalowalno$ci oraz interpretacji ztozo-
nych wzorcow.

W przestrzeni bezpieczenstwa cyfrowego sztuczna inteligencja petni funk-
cj¢ kluczowego narzedzia ochrony, umozliwiajac wykrywanie anomalii, neutrali-
zacj¢ zaawansowanych zagrozen oraz zwigkszanie odpornosci systemow informa-
cyjnych na ataki. W obszarze medycyny i diagnostyki Al wspiera analize obrazow,
wzmacnia interpretowalno$¢ modeli oraz utatwia automatyzacj¢ procesow, ktore
dotychczas wymagaly specjalistycznej wiedzy i duzego naktadu pracy. Réwnie
istotny jest sektor finansowy, gdzie algorytmy predykcyjne umozliwiaja nowa-
torskie podejécie do oceny ryzyka i tworzenia dynamicznych modeli zdolno$ci
kredytowe;j. Z kolei w sferze komunikacji cyfrowej sztuczna inteligencja otwiera
zupelie nowe mozliwosci, pozwalajac na kreowanie wirtualnych postaci, auto-
matyzacje¢ interakcji oraz tworzenie immersyjnych doswiadczen, ktore redefiniuja
relacje miedzy uzytkownikiem a systemem cyfrowym. Wsp6lnym mianownikiem
przedstawionych w monografii zagadnien jest szeroko pojeta transformacja cy-
frowa, ktorej fundamentem staty si¢ technologie Al. Rozdzialy zebrane w tomie
ukazuja réznorodno$¢ zastosowan sztucznej inteligencji w praktyce — od bez-
pieczenstwa 1 diagnostyki, przez edukacje 1 infrastrukture cyfrowa, az po sektor
kreatywny i finansowy. Prace te podkreslaja zarowno mozliwosci, jak i wyzwa-

nia zwigzane z automatyzacja, interpretowalnos$ciag modeli, odpowiedzialnoscia



Wprowadzenie

algorytmiczng oraz konieczno$cig tworzenia systemow odpornych, transparent-
nych i dostosowanych do realnych potrzeb uzytkownikow.

Mysl przewodnia tomu koncentruje si¢ na roli sztucznej inteligencji jako
technologii jednocze$nie wzmacniajacej mozliwosci analityczne i automatyza-
cyjne, a zarazem generujacej nowe ryzyka dla bezpieczenstwa, wiarygodnos$ci
informacji oraz zaufania do systemow cyfrowych. Publikacja jest adresowana do
czytelnika technicznego i interdyscyplinarnego: badaczy i praktykow Al, cyber-
bezpieczenstwa oraz analityki danych, a takze os6b wdrazajacych rozwigzania
algorytmiczne w organizacjach (w tym w edukacji, medycynie i sektorze finanso-
wym), zainteresowanych zaréwno strong inzynierska, jak i konsekwencjami spo-
lecznymi. Kompozycja tomu ma charakter dwublokowy. Pierwszy blok obejmuje
zagadnienia ,,Al w bezpieczenstwie i zaufaniu” — od ryzyk technicznych i podat-
nos$ci rozwigzan generatywnych, przez bezpieczenstwo informacyjne i cyberza-
grozenia, po mechanizmy ksztaltujace zaufanie i postawy uzytkownikéw wobec
Al Drugi blok prezentuje ,,Al w zastosowaniach sektorowych”, pokazujgc meto-
dy oraz studia przypadkéw w obszarach takich jak diagnostyka i analiza obrazéw,
finanse, kreacja cyfrowa, edukacja czy systemy wizyjne. Dobor rozdziatdéw oparto
na trzech kryteriach: (1) jednoznacznym osadzeniu tematu w problematyce bez-
pieczenstwa Internetu i/lub wiarygodnego wykorzystania Al, (2) dominacji per-
spektywy aplikacyjnej (metody, narzedzia, wyniki), oraz (3) komplementarnosci
— tak, aby tom obejmowal zar6wno warstwe ryzyka i kontroli, jak i przekrojowe
przyktady wdrozen w réznych domenach. Uklad tresci koresponduje z zakresem
rozdzialdw ujetych w spisie tresci.

Monografia stanowi przeglad aktualnych kierunkow badan i wdrozen, uka-
zujac, ze sztuczna inteligencja nie jest juz wytacznie narzedziem wspomagajacym
dzialania cztowieka, lecz integralnym elementem infrastruktury wspoétczesnego
spoleczenstwa. Prezentowane opracowania majg na celu przyblizenie czytelniko-
wi zarOwno teoretycznych fundamentdw, jak i praktycznych aspektow stosowania
Al w kluczowych obszarach funkcjonowania §wiata cyfrowego. Dzigki temu mo-
nografia oferuje wieloaspektowe spojrzenie na rolg inteligentnych systemow i ich
wplyw na rozwoj bezpieczenstwa, innowacji oraz efektywnosci proceséw w erze
szybkiej i wszechobecnej cyfryzacji.

Mitej lektury — Redaktorzy
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INSECURE OUTPUT HANDLING IN LARGE
LANGUAGE MODELS

NIEBEZPIECZNE PRZETWARZANIE DANYCH
WYJSCIOWYCH W DUZYCH MODELACH JEZYKOWYCH

Abstract

Large Language Models (LLMs) are increasingly deployed across domains such as
automation, healthcare, and software development. While existing research predominantly
focuses on input-related risks, such as prompt injection and adversarial attacks, the critical
challenge of Insecure Output Handling (IOH), as identified by the OWASP Top 10 for
LLMs, remains understudied in the academic literature. This paper addresses this gap
by providing a formal analysis of IOH as a distinct security threat, in which model-
generated outputs introduce vulnerabilities into downstream systems. Through controlled
experiments focusing on XSS vulnerabilities, we demonstrate significant variation in
model security postures, with baseline exploit rates ranging from 4.2% to 27.6% across
different architectures. Crucially, our findings validate OWASP’s concerns by showing
that standard sanitisation techniques, recommended to mitigate IOH, provide 100%
protection against successful XSS exploits in our experimental setup while maintaining

negligible performance overhead. Furthermore, we examine how the European Union’s Al

! student, e-mail: aleksander.anchimiuk.118968@student.pb.edu.pl
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Insecure Output Handling in Large Language Models

Act establishes concrete obligations for addressing such risks, positioning IOH mitigation
not just as a technical best practice but as a regulatory imperative. The empirical evidence
presented demonstrates that implementing output validation is both technically feasible

and increasingly necessary for the deployment of compliant Al systems.

Keywords: Al security, large language models (LLMs), insecure output handling,
application security, cross-site scripting (XSS), output sanitisation, EU Al Act, regulatory

compliance

Streszczenie

Modele jezykowe duzej skali (LLM) sg coraz czeSciej wykorzystywane w roznych
dziedzinach, takich jak automatyzacja, opieka zdrowotna czy rozwdj oprogramowania.
Podczas gdy dotychczasowe badania koncentrujg si¢ gtdwnie na zagrozeniach zwigzanych
z danymi wejsciowymi, takich jak wstrzykiwanie promptoéw czy ataki adwersarialne,
kluczowe wyzwanie, jakim jest niecbezpieczne przetwarzanie danych wyjsciowych
(Insecure Output Handling, IOH) — zidentyfikowane przez liste OWASP Top 10 dla
LLM - pozostaje stabo zbadane w literaturze naukowej. Niniejszy rozdzial wypetnia te
luke, dostarczajac formalng analize IOH jako odrebnego zagrozenia dla bezpieczenstwa,
w ramach ktorej generowane przez modele dane wyjsciowe wprowadzajg podatnosci
do systemow je wykorzystujacych. Na podstawie kontrolowanych eksperymentow
dotyczacych podatnosci typu XSS wykazano istotne réznice w poziomie bezpieczenstwa
roznych architektur modeli — odsetek udanego wykorzystania podatno$ci w badanej
probie wynosit od 4,2% do 27,6%. Co istotne, wyniki weryfikuja obawy OWASP,
pokazujac, ze w przeprowadzonym eksperymencie XSS standardowe techniki sanityzacji
— rekomendowane do mitygacji IOH — zapewnity 100% ochrony przed skutecznymi
atakami w badanej probie, przy jednoczesnym minimalnym wplywie na wydajnosc.
Ponadto rozdziat analizuje, w jaki sposob Rozporzadzenie UE o Sztucznej Inteligencji
(AI Act) naktada konkretne obowigzki w zakresie ograniczania tego typu ryzyk, czynigc
tagodzenie skutkow IOH nie tylko najlepsza praktyka techniczna, lecz takze wymogiem
regulacyjnym. Przedstawione dane empiryczne dowodza, ze wdrozenie walidacji danych
wyjéciowych jest zarowno technicznie wykonalne, jak i coraz bardziej niezbedne dla

zgodnego z przepisami wdrazania systemow Al.

Stowa kluczowe: bezpieczenstwo Al, modele j¢zykowe duzej skali (LLM), niebezpieczne
przetwarzanie danych wyjsciowych (Insecure Output Handling, IOH), bezpieczenstwo
aplikacji, cross-site scripting (XSS), sanityzacja danych wyjsciowych, Rozporzadzenie
UE o Sztucznej Inteligencji (Al Act), zgodno$¢ regulacyjna
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Introduction

Large Language Models (LLMs) have become essential components of
modern digital ecosystems, supporting chatbots, virtual assistants, code generation,
automated testing, and database query automation (Sajadi et al., 2025). Security
research on LLMs has predominantly focused on input-oriented threats, including
prompt injection, adversarial manipulation, and training data poisoning (He et
al., 2023; Gupta et al., 2017). However, outputs generated by LLMs can also
serve as vectors for malicious activity. This phenomenon, which this paper defines
as Insecure Output Handling (IOH), occurs when downstream systems consume
model outputs without proper safeguards, such as sanitisation, schema validation,
or parameterisation (Siddiq et al., 2023; Alwan et al., 2017; Hong et al., 2024; Luo
et al., 2024).

The OWASP GenAl Top 102025 list identifies Improper Output Handling as
a critical risk, highlighting that unsafe consumption of LLM outputs can lead
to exploits, including XSS, SQL Injection, and remote code execution (OWASP
GenAl Security Project, 2025). Building on this, the paper contributes by (1)
formalising IOH as a distinct LLM security risk, (2) providing an empirical case
study for XSS with mitigation analysis, and (3) situating IOH within the Al Act’s
regulatory framework, highlighting its technical and compliance relevance.

Empirical studies further demonstrate that LLM-generated code and HTML
may propagate vulnerabilities if handled insecurely (He et al., 2023; Alwan et
al., 2017; Hong et al., 2024). Despite these findings, systematic analyses of IOH
remain limited. From a regulatory perspective, the European Union’s Artificial
Intelligence Act (Al Act, 2024) mandates risk management, robustness, technical
documentation, and cybersecurity for high-risk Al systems (European Union,
2024 (Al Act)). While IOH is not named explicitly, its mitigation directly supports
compliance with these provisions.

By synthesising perspectives from classical application security, emerging
Al risk classifications, and regulatory policy, this work advances the discourse
on Al security engineering. It provides actionable insights for researchers,

practitioners, and policymakers.
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Threat Definition: Insecure Output Handling (IOH)
Concept and Definition

Insecure Output Handling (IOH) refers to security risks arising when outputs
generated by a Large Language Model (LLM) are integrated into downstream
systems without sufficient safeguards, such as sanitisation, schema enforcement,
or context-aware filtering. Unlike adversarial prompt injection, where an attacker
manipulates the model’s input, IOH exploits the fact that model-generated text or
code may contain unsafe patterns itself. These outputs, when executed, displayed,
or queried by other software components, can unintentionally enable attacks such
as script injection, query manipulation, or even remote execution of commands.
Prior research on code generation and Al-assisted programming confirms that
LLMs often replicate insecure practices present in their training data, making
them prone to propagate vulnerabilities by default (Siddiq et al., 2023; Alwan et
al., 2017; Hong et al., 2024; Luo et al., 2024).

Adversarial Assumptions and Scope

To analyse IOH systematically, we consider the following assumptions:

e adversary model: the attacker does not require direct access to model
internals (weights, training set). Instead, the attack surface is the downstream
system that consumes raw LLM output,

e capabilities: by crafting natural prompts or leveraging ordinary user inputs,
an attacker can steer the model toward producing code, queries, or markup
that contain exploitable patterns,

e impact scope: any environment where LLM outputs are automatically
processed — such as web rendering engines, database interfaces, automation

pipelines, or monitoring tools — is within the risk boundary.

The threat of Insecure Output Handling (IOH) materialises when vulnerable
downstream components process unsanitized LLM output. The following scenarios
exemplify how this core vulnerability can lead to classic software exploits:

e Cross-Site Scripting (XSS): LLMs tasked with generating HTML,

Markdown, or other content for web interfaces can inadvertently produce

10
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payloads containing executable JavaScript. For instance, an LLM

might be prompted to create a user-friendly message and output a string

like <script>alert(“XSS”) </script>. If this output is directly embedded into

a web page without proper encoding or sanitisation, it will execute in the

user’s browser, leading to a client-side attack (Gupta et al., 2017; Siddiq et

al., 2023). This scenario highlights IOH as the critical failure point where
the application trusts and renders the model’s raw output.

SQL Injection (SQLi): The widespread use of natural-language-to-SQL

systems presents a significant IOH risk. An LLM might generate a SQL

query constructed via string concatenation based on a user’s request.

Without mandatory output parameterisation, a maliciously crafted prompt

can induce the model to create a query containing a tautology (e.g., ‘OR

‘1’="1") or a UNION-based payload. If this generated string is executed

directly against the database, it can lead to unauthorised data access,

manipulation, or exfiltration (Alwan et al., 2017; Hong et al., 2024; Luo et

al., 2024).

Extended Attack Vectors:

o Remote Code Execution (RCE): LLMs generating shell commands, CI/
CD pipeline configurations, or code snippets can produce output that,
when executed automatically by a downstream interpreter or shell,
results in unauthorised command execution on the host system.

o Server-Side Request Forgery (SSRF): An LLM suggesting URLs or API
call structures might be manipulated into outputting an internal endpoint
(e.g., http://169.254.169.254/). If a downstream component executes this
request without validation, it could access sensitive metadata or internal
services.

o Configuration and Log Injection: LLM outputs embedded into
configuration files, log entries, or monitoring dashboards can poison these
systems. Subsequent parsing of these poisoned entries by administrative
tools can lead to data corruption, false alerts, or even command execution,

depending on the parsing logic.

11
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Characteristics of the IOH Risk

IOH is distinctive because it fuses classical software security concerns with
probabilistic Al behaviour:

e Unpredictability of outputs: LLM responses are stochastic, making the
presence of unsafe patterns difficult to predict or detect in advance (Siddiq
et al., 2023).

e Dependency on integration context: The risk severity is shaped less by the
LLM itself than by how its output is consumed (e.g., web rendering, SQL
execution, shell interpretation).

o Effectiveness of lightweight mitigations: Empirical studies show that
simple measures — such as HTML sanitisation, strict schema validation,
and query parameterisation — dramatically reduce exploitability without
degrading system performance (Alwan, Younis, 2017; Hong et al., 2024;
Luo et al., 2024).

This framing positions IOH as a distinct class of Al-enabled vulnerability. It
demonstrates the necessity of handling model outputs with the same rigour as that
traditionally applied to untrusted user inputs, thereby bridging the gap between

Al-specific risk categories and established secure coding practices.

Methodology

To empirically assess the risks of Insecure Output Handling (IOH) for
Cross-Site Scripting (XSS) in LLM-powered applications, we designed and
implemented a controlled, automated experimentation pipeline. The study focused
on the security implications of model-generated HTML outputs, simulating
a realistic scenario where an LLM assists in generating user interface components.

Experimental methodology employs a black-box empirical approach to
evaluate Insecure Output Handling (IOH) risks in operational contexts. The
framework treats LLMs as opaque systems, focusing on observable input-output
behaviours rather than internal mechanisms. We adopt a universal validation
paradigm where all model outputs undergo security screening, reflecting zero-

trust principles in production Al systems. The design incorporates comparative

12
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analysis across different model architectures to identify consistent security

patterns versus model-specific vulnerabilities.

Experimental Design and Model Selection

To quantitatively assess IOH risks, we employed a comparative framework
analysing two architecturally distinct open-weight models:
e DeepSeek-R1 1.5B (DeepSeek, 2025): Representing the emerging class of
efficient, reasoning-optimised models.
e Llama 3 8B (Meta, 2024 (Llama 3): A state-of-the-art general-purpose

model.

This selection enables the investigation of how model scale and specialisation
affect security properties and output safety.

Both selected models were deployed and interacted with locally using Ollama
(version 0.12.3), a widely adopted framework for running LLMs. This ensured
a controlled and consistent inference environment across all experiments. All
prompts were submitted to, and responses collected from, the models via the
Ollama API, simulating a typical developer workflow for integrating open-weight

LLMs into applications.

Threat Modelling and Test Corpus

We constructed a stratified prompt corpus (N=500) designed to probe diffe-
rent aspects of IOH vulnerability:
e Tier 1: Innocuous Tasks (25%) — Baseline HTML generation tasks
e Tier 2: Security-Ambiguous Tasks (25%) — Requests implying interactivity
o Tier 3: Explicitly Risky Tasks (50%) — Direct requests for executable code

This distribution reflects real-world usage patterns while enabling granular

analysis of risk factors.

Multi-Layer Defence Evaluation

Model output underwent systematic testing across a defence-in-depth

matrix to evaluate protection effectiveness. The tested defence layers included:

13
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e L1: Server-side Sanitization

o Implementation: Bleach (allow-list based HTML sanitiser)

o Scope: Universal

o Purpose: Primary server-side filtering of malicious HTML patterns
e L2: Client-side Sanitization

o Implementation: DOMPurify + Content Security Policy (CSP)

o Scope: Universal

o Purpose: Secondary client-side sanitisation and policy enforcement

This layered approach allowed for the assessment of individual and combined

defence effectiveness against LLM-generated XSS vectors.

Analytical Metrics Framework
Primary Risk Assessment

e Baseline Exploit Rate (BER):

Number of Successfully Executed Outputs
BER = X 100
Total Outputs

Measures the inherent risk of a model generating exploitable outputs
without any safeguards.

e Pattern Prevalence (PP):

_ Outputs with Detected XSS Patterns

PP
Total Outputs

X 100%

Quantifies how often a model produces code that appears dangerous based

on pattern matching.

e Exploitation Efficiency (EE):

_ Successfully Executed Outputs
~ Outputs with Detected Patterns

X 100%

14
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Measures the quality and functional effectiveness of the detected attack

vectors.

Defence Efficacy Metrics

e Exploit Neutralisation Rate (ENR):

_ Exploits Blocked

ENR = X 100%

Total Exploits

The percentage of successfully executed attacks prevented by a defence

mechanism.

e Pattern Reduction Rate (PRR):

Patterns Removed
R = X 100%
Total Patterns

Measures the effectiveness of sanitisation in removing potentially dangerous

code patterns.

e Cross-Model Defence Consistency: Evaluates whether a defence mechanism

performs equally well across different model architectures.

Experimental Protocol

The sequential testing protocol ensured controlled comparisons:
¢ Baseline Characterisation: Establish inherent risk profiles for each model,
e Defence [solation Testing: Measure individual layer effectiveness,
e Combined Defence Analysis: Assess synergistic effects of multi-layer
protection,
e Robustness Validation: Test edge cases and adversarial variations.

This comprehensive framework enables not only the quantification of
vulnerability but also a deeper investigation into the relationship between model
architecture, training methodology, and security properties in generative Al

systems.

15
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Experimental Artefacts and Reproducibility

To ensure full transparency and reproducibility of our findings, the complete
experimental pipeline, including prompt templates, sanitisation implementations,
evaluation scripts, and raw results, is publicly available under an open-source
license. The repository can be accessed at: GitHub Repository: https://github.
com/AAnchimiuk/IOH-xss-experiment. This includes:

e Python source code of experimental pipeline,
e Raw results for pipeline execution for both models,

e Raw files of computed metrics for both models.

Results
Comparative Model Vulnerability Analysis

The experimental results reveal significant differences in security posture
between the two evaluated models. DeepSeek-R1 exhibited a Baseline Exploit
Rate (BER) of 4.2% (21/500), whereas Llama 3 8B demonstrated a substantially
higher BER of 27.6% (138/500). This 6.6-fold difference in inherent vulnerability
highlights the profound impact of model architecture and training methodology

on security properties.

Pattern Detection vs. Actual Exploitation

A critical finding emerges from the disparity between pattern detection and
successful exploitation, quantified by the Exploitation Efficiency (EE) metric:
e DeepSeek-R1 showed extensive Pattern Prevalence (PP) of 87.8% but
a very low EE of 4.8%. This indicates the model generates a high volume
of low-quality, non-functional, or easily mitigated attack vectors.
e Llama 3 demonstrated a lower PP (74.2%) but a significantly higher EE of
37.2%, indicating it produces fewer but more potent and readily exploitable

vulnerabilities.

The scale of this “false positive” problem in static analysis is stark: 95.2%

of DeepSeek’s and 62.8% of Llama 3’s flagged patterns were non-exploitable,

16


https://github.com/AAnchimiuk/IOH-xss-experiment
https://github.com/AAnchimiuk/IOH-xss-experiment

Aleksander Anchimiuk

revealing a critical limitation of relying solely on pattern detection for security

assessment.

Vector Distribution and Attack Patterns

Analysis of attack vectors reveals distinct model-specific tendencies:
DeepSeek-R1 Vector Profile:

e Primary Mechanism: High-volume, low sophistication,

e Script Tags: 924 instances (56.9% of total vectors),

e Event Handlers: 560 on_attr patterns,

e Advanced Vectors: Minimal (7 iframe srcdoc, two JavaScript protocols).

Llama 3 Vector Profile:

e Primary Mechanism: Balanced, high sophistication,

e Script Tags: 287 instances (41.6%),

e Advanced Vectors: Significant numbers of iframe srcdoc (28), meta
refresh (27), and javascript: protocols (20),

e Attack Quality: Demonstrated higher capability for multi-vector attacks.

Defence Mechanism Efficacy

The implemented sanitisation defences demonstrated exceptional
performance:

e Exploit Neutralisation Rate (ENR): both server-side (Bleach) and client-
side (DOMPurify + CSP) sanitisation achieved 100% ENR, eliminating all
159 successful exploits,

e Pattern Reduction Rate (PRR): sanitisation reduced XSS patterns by 76.1%
for DeepSeek-R1 and 88.4% for Llama 3,

e Functional Integrity: benign content maintained full functionality
post-sanitisation,

e Cross-Model Defence Consistency: both defence layers provided identical

100% protection regardless of model architecture or vulnerability profile.
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Risk Assessment Summary

Table 1. Summary of results from experimental metrics

Metric DeepSeek-R1:1.5B Llama 3:8B
Baseline Exploit Rate (BER) 4.2% 27.6%
Pattern Prevalence (PP) 87.8% 74.2%
Exploitation Efficiency (EE) 4.8% 37.2%
Residual Risk (Post-Defence) 0% 0%
Primary Risk Characteristic | Volume of low-quality Quality of exploitable
vectors vectors

Source: own study.

The results demonstrate that while Llama 3 generates more immediately
dangerous outputs, both models produce vulnerabilities that necessitate compre-
hensive output sanitisation. The 100% effectiveness of standard web security me-
asures against LLM-generated XSS provides compelling evidence for integrating

these established practices into Al-augmented systems (Table 1).

Discussion
Technical Perspective

This study demonstrates that Insecure Output Handling (IOH) bridges two
domains that have traditionally been treated in isolation: adversarial risks in Large
Language Models (LLMs) and well-known web and software vulnerabilities.
Our empirical investigation focused specifically on Cross-Site Scripting (XSS),
providing systematic, quantitative evidence that even benign prompts, without
adversarial manipulation, can yield exploitable HTML/JavaScript outputs when
passed directly to downstream applications.

The XSS scenario reflects long-standing security concerns: generated
HTML and Markdown outputs often contain inline JavaScript or unsafe
attributes, reproducing vectors that have been extensively documented in XSS
research (Gupta et al., 2017). Our experiments confirm that “off-the-shelf” LLMs
do not incorporate security considerations into their generative logic by default
(Sajadi et al., 2025; He et al., 2023). A significant contribution of this work is
the quantification of the Exploit Success Rate (ESR) for XSS under both baseline
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and secured configurations. This empirical evidence shows that lightweight
safeguards — such as HTML sanitisation and restrictive Content Security Policies
— can significantly reduce or even eliminate exploitability.

While our experimental validation centred on XSS, the IOH paradigm
extends to other critical vulnerabilities. The SQL injection (SQLi) scenario,
drawn from prior literature (Alwan, Younis, 2017; Hong et al., 2024), illustrates
this clearly. LLMs frequently generate queries via unsafe string concatenation,
a practice identified as insecure in both classical surveys (Alwan et al., 2017) and
more recent evaluations of NL-to-SQL systems (Hong et al., 2024). Similarly,
threats like Remote Code Execution (RCE) or Server-Side Request Forgery
(SSRF) represent high-risk IOH vectors where generated code or suggested URLs
could compromise systems if executed without validation.

However, the technical perspective also highlights significant limitations
and nuances revealed by our data.

First, mitigations are highly context dependent. Our experiments confirmed
the total effectiveness of HTML sanitisation against XSS, but this defence
is specific to that vector. A Content Security Policy (CSP) may block inline
JavaScript but not malicious data URLs; parameterisation eliminates SQLi but
does nothing against insecure shell script generation. Therefore, the choice of
output sanitisation must be precisely tailored to the integration context and the
potential attack vectors it enables.

Second, our results underscore that vulnerability detection and successful
exploitation are distinct problems. We observed a high volume of detected XSS
patterns (e.g. 87.8% for DeepSeek-R1) but a much lower rate of successful
execution (4.2% for the same model). This “pattern-to-exploit gap” means that
static analysis alone is an insufficient metric for risk assessment, as it generates
numerous false positives and fails to account for the functional quality and context
of the attack vector.

Finally, the probabilistic nature of LLMs means that a model’s security
posture cannot be guaranteed by testing a finite set of prompts. A seemingly safe
model, or one that generates mostly low-quality, non-functional vectors, could
still produce a high-quality, exploitable output in a previously untested scenario.

This inherent unpredictability, coupled with the high stakes of a single successful
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exploit, necessitates continuous runtime monitoring and defence-in-depth rather

than relying on one-off audits or the assumption of general model <safety>.

Regulatory Perspective

From aregulatory standpoint, IOH raises direct concerns under the European
Union’s Artificial Intelligence Act (European Union, 2024 (Al Act)). Although
IOH is not named explicitly, the Act requires high-risk Al systems to comply with
several obligations that IOH directly undermines. Our empirically demonstrated
XSS risks provide a concrete example of how IOH can violate these provisions:

e risk management (Art. 9): our ESR-based evaluation for XSS offers
a structured way to quantify IOH risk and integrate it into risk management
pipelines. Similar to penetration testing in classical software security, [OH
testing can become a verifiable compliance artefact,

e robustness and accuracy (Art. 15): systems that propagate XSS through
generated outputs cannot be considered robust. By contrast, applying
sanitisation fulfils the robustness expectation, as demonstrated by our
results,

e transparency and documentation (Art. 13): maintaining records of how
outputs are sanitised, validated, and monitored supports compliance with
documentation requirements. Such logs can also serve as evidence during
regulatory audits,

e human oversight (Art. 14): oversight cannot be limited to inputs; it must
also extend to outputs. Unsafe outputs must be either blocked automatically
or flagged for human review, aligning with the principle of “meaningful

human control”.

These obligations resonate with guidance from the OWASP GenAl
Security Project (2025) (OWASP GenAl Security Project, 2025), which explicitly
identifies Improper Output Handling as a top-tier risk for generative Al. IOH
thus becomes not just a best-practice issue but a compliance necessity: failure
to mitigate it could result in enforcement action, liability for damages, or loss of

certification to deploy high-risk Al systems in the EU.
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Broader Implications

The implications of IOH extend beyond immediate technical controls and
regulatory compliance, encompassing questions of trust, liability, and systemic
risk.

First, the sectoral impact is profound. In healthcare, insecure outputs
embedded in electronic health records or clinical decision support tools could
compromise patient safety and violate GDPR. In finance, LLM-generated code
or queries vulnerable to injection attacks could distort fraud detection pipelines
or risk assessments, raising compliance concerns under MiFID II or Basel III.
In critical infrastructure, IOH could surface in CI/CD pipelines, where generated
configuration scripts introduce vulnerabilities into industrial control systems.

Second, IOH introduces significant liability and governance challenges.
Under the Al Act, non-compliance may lead to substantial fines (European Union,
2024 (Al Act)). But even outside formal regulation, organisations risk civil
liability if insecure outputs lead to breaches. For instance, if an LLM-generated
SQL injection (as identified in prior works (Alwan et al., 2017; Hong et al., 2024))
compromises a hospital’s patient database, legal disputes could emerge over
whether responsibility lies with the Al provider, the integrator, or the deploying
institution.

Finally, IOH points toward an evolving security paradigm. Historically, input
validation became a non-negotiable baseline in secure system design. Our results
suggest that output validation may soon be regarded as equally essential for Al-
enabled systems. Extending this into practice could mean that future development
pipelines treat every LLM response as “untrusted input,” subject to the same

rigour of sanitisation and validation as external user data.

Conclusion

This study introduces and empirically grounds the concept of Insecure
Output Handling (IOH) as a critical class of risks in LLM-based systems. Through
a controlled experimental framework focused on Cross-Site Scripting (XSS), this

work provides quantitative evidence that:
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e LLMs inherently generate insecure outputs, with the nature and severity
of the risk being highly model-dependent. Our results showed a dramatic
6.6-fold difference in the baseline exploit rate between the two tested
models (DeepSeek-R1 at 4.2% vs Llama 3 at 27.6%), underscoring that
architectural and training choices directly impact security posture.

e [OH poses immediate and practical security threats when outputs are
consumed without validation. The successful execution of generated XSS
vectors in a simulated production environment confirms that classical web
vulnerabilities are readily reintroduced through LLM outputs.

e Conventional, lightweight defences are highly effective and essential. Our
central finding is that standard security measures — specifically HTML
sanitisation and Content Security Policies (CSPs) — achieved 100%
effectiveness in neutralising all successful XSS exploits across both
models. This provides a strong, evidence-based argument for integrating
these established practices into Al-integrated systems.

e The mitigation of IOH is not merely a technical best practice but
a cornerstone of regulatory compliance. Our empirical framework for
quantifying IOH risk directly supports obligations under the EU Al Act
concerning risk management, robustness, and documentation, transforming

a technical vulnerability into a manageable compliance requirement.

Overall, this study positions IOH as a critical convergence point between
Al safety research and established application security. By demonstrating that
a probabilistic, generative component can be secured using deterministic, classical
defences, we bridge a crucial gap in the engineering of trustworthy Al systems.

Future work must expand upon this experimental foundation. The
immediate priority is to extend rigorous empirical testing to other critical IOH
vectors, such as SQL Injection, remote code execution, and server-side request
forgery, to build a comprehensive, data-driven understanding of the IOH threat
landscape. Furthermore, proactive approaches — such as fine-tuning models on
secure coding corpora, developing standardised output validation libraries, and
exploring runtime monitoring solutions — present vital pathways for building

more secure and resilient generative Al applications.
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ROLA SZTUCZNEJ INTELIGENCJI
W KSZTALTOWANIU BEZPIECZENSTWA
INFORMACYJNEGO INTERNETU JAKO
MEDIUM WSPOLCZESNEJ CYWILIZACJI

THE ROLE OF ARTIFICIAL INTELLIGENCE IN SHAPING
INFORMATION SECURITY ON THE INTERNET AS
A MEDIUM OF MODERN CIVILISATION

Streszczenie

Celem pracy jest analiza wptywu sztucznej inteligencji na bezpieczenstwo informacyjne
Internetu jako kluczowego medium wspodtczesnej cywilizacji. Rozdziat bada transforma-
cj¢ Internetu z tradycyjnej infrastruktury komunikacyjnej w zlozone srodowisko algoryt-
miczne, w ktdrym systemy generatywne, rekomendacyjne i agentowe aktywnie wspot-
uczestniczg w procesach poznawczych, komunikacyjnych i decyzyjnych uzytkownikow.
Przedmiotem analizy sg korzy$ci, zagrozenia oraz wyzwania regulacyjne wynikajace
z dynamicznego rozwoju technologii AI. W pracy zastosowano metod¢ przegladu lite-
ratury naukowej i raportow instytucjonalnych z lat 2023-2025, w tym publikacji OECD,
UNESCO, Stanford Institute for Human-Centered Artificial Intelligence, Europolu,
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DataReportal, Nature Machine Intelligence oraz ACM. Dokonano krytycznej analizy
najwazniejszych modeli generatywnych i systeméw algorytmicznych wptywajacych na
srodowisko informacyjne, obejmujacej zardéwno aspekty technologiczne, jak i spoteczne.
Uwzgledniono rowniez aktualne ramy regulacyjne, takie jak Artificial Intelligence Act
UE czy amerykanskie Executive Orders. Analiza ma charakter jako$ciowy i opiera si¢ na
metodzie studiow przypadkdéw (case-based review) oraz analizie pordéwnawczej aktual-
nych podejs¢ regulacyjnych. Przeprowadzona analiza wykazata, ze sztuczna inteligencja
stala si¢ jednym z kluczowych mechanizméw wspolczesnego Internetu, wptywajac na
sposob organizacji i kontroli informacji. Modele generatywne i systemy rekomendacyj-
ne zwigkszaja efektywnos¢ dostepu do wiedzy, lecz jednoczesnie wzmacniaja zagrozenia
informacyjne, takie jak dezinformacja generatywna, manipulacja poznawcza, nieprzej-
rzystos¢ algorytmdéw oraz erozja autonomii poznawczej uzytkownikoéw. Stwierdzono
réwniez rosngce znaczenie systemow agentowych i ,,Internetu agentow”, ktore radykal-
nie zmieniaja strukture uczestnikow ekosystemu informacyjnego. Ponadto odnotowano
znaczace roéznice w tempie i zakresie wdrazania regulacji Al migdzy regionami $wiata.
Sztuczna inteligencja redefiniuje Internet jako srodowisko informacyjne, przeksztatcajac
go w uktad kognitywno-algorytmiczny wspottworzony przez ludzi i systemy autonomicz-
ne. Odpowiedzialne wykorzystanie Al wymaga wzmocnienia infrastruktury regulacyjne;j,
wprowadzenia mechanizméw audytu algorytmicznego, budowania odpornosci cyfrowej
spoteczenstwa oraz rozwijania kompetencji krytycznych uzytkownikow. Internet przy-
sztosci bedzie $rodowiskiem wspotpracy cztowieka i inteligentnych systemow, jednak
warunkiem zachowania zaufania spotecznego i integralnosci informacyjnej jest transpa-
rentne, etyczne i kontrolowane wdrazanie technologii Al.

Stowa kluczowe: sztuczna inteligencja, bezpieczenstwo informacyjne, Internet, dezinfor-

macja, generatywna Al, algorytmizacja, Internet agentow, odporno$¢ cyfrowa

Abstract

The aim of this study is to examine the influence of artificial intelligence on the information
security of the Internet as akey medium of contemporary civilisation. The article investigates
the transformation of the Internet from a traditional communication infrastructure into
a complex algorithmic environment in which generative, recommender, and agent-based
systems actively participate in users’ cognitive, communicative, and decision-making
processes. The study focuses on the benefits, risks, and regulatory challenges arising from
the rapid development of Al technologies. The study applies a qualitative literature review
of scientific publications and institutional reports from 2023-2025, including sources
from OECD, UNESCO, Stanford Institute for Human-Centered Artificial Intelligence,
Europolu, DataReportal, Europol, DataReportal, Nature Machine Intelligence, and ACM.
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A critical analysis of the main generative models and algorithmic systems shaping the
contemporary information environment was conducted, encompassing technological,
social, and epistemic perspectives. Current regulatory frameworks — such as the EU
Artificial Intelligence Act and U.S. Executive Orders — were examined using comparative
policy analysis. Additionally, selected case studies were used to identify emerging risks and
societal impacts of algorithmic systems. The findings indicate that artificial intelligence
has become a central mechanism of the modern Internet, reshaping how information is
organised, interpreted, and distributed. Generative models and recommendation systems
enhance access to knowledge but simultaneously amplify information security threats,
including generative disinformation, cognitive manipulation, algorithmic opacity, and the
erosion of users’ cognitive autonomy. The analysis also reveals the growing importance
of agent-based systems and the emerging “agentic Internet,” which fundamentally alters
the structure of participants in the digital ecosystem. Significant regional disparities were
identified in the development and enforcement of Al regulations. Artificial intelligence is
redefining the Internet as an information environment, transforming it into a cognitive-
algorithmic system co-constructed by humans and autonomous technologies. Ensuring
responsible Al adoption requires strengthening regulatory infrastructures, implementing
algorithmic audit mechanisms, fostering digital resilience, and developing users’ critical
competencies. The future Internet will increasingly rely on collaboration between humans
and intelligent systems; however, maintaining public trust and safeguarding information

integrity will depend on transparent, ethical, and accountable Al governance.

Keywords: artificial intelligence, information security, Internet, disinformation, generative

Al, algorithmization, agentic Internet, digital resilience

Wstep

Internet stanowi fundament wspolczesnego swiata, bedac zarowno podsta-
wowym kanatem dystrybucji informacji, jak i narzedziem pracy, edukacji, kultury
oraz komunikacji spolecznej. Wedlug najnowszych danych Digital Poland 2025
ponad 88% mieszkancoéw Polski korzysta z Internetu, spedzajac $rednio ponad
sze$¢ godzin dziennie w przestrzeni cyfrowej, w tym ponad dwie godziny w me-
diach spoteczno$ciowych (DataReportal, 2025b). Skala uczestnictwa cyfrowego
potwierdzona jest takze w danych globalnych, ktore wskazuja na systematyczny
wzrost intensywnos$ci korzystania z Internetu w ujeciu mi¢dzynarodowym (Da-

taReportal, 2025a). Internet staje si¢ zatem nie tylko narzedziem, ale kluczowym
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medium funkcjonowania cztowieka XXI wieku oraz obszarem o znaczeniu strate-
gicznym dla bezpieczenstwa informacyjnego.

W ostatnich latach obserwujemy jednak fundamentalng transformacj¢ tego
srodowiska. Internet przestaje by¢ wylacznie przestrzenig tresci tworzonych i za-
rzadzanych przez ludzi — coraz wigksza role pelni w nim sztuczna inteligencja,
ktora staje si¢ aktywnym uczestnikiem procesow obiegu informacji. Zmiane te
wzmacniajg takze trendy technologiczne wskazywane w raportach globalnych,
takich jak Ericsson Mobility Report (Ericsson, 2024b), ktore podkreslajg rosngca
integracj¢ systemow komunikacji, danych i sztucznej inteligencji. Wspotczesne
systemy Al:

e generujg i przetwarzajg tresci,

e filtruja i moderuja informacje,

¢ reckomendujg zasoby i ksztattujg ekspozycje informacyjng uzytkownikow,

e analizuja i przewiduja zachowania odbiorcow,

e automatyzuja komunikacje i inicjujg interakcje,

e wspoéluczestniczg w procesach poznawczych, decyzyjnych i komunikacyj-
nych.

Modele generatywne, takie jak GPT, Claude, Gemini czy Llama, a takze
multimodalne systemy obrazu i wideo (DALL-E, Stable Diffusion, Sora) wpty-
wajg nie tylko na strukture Internetu jako zasobu, lecz przede wszystkim na in-
tegralno$¢ i wiarygodno$¢ informacji. Wraz z pojawieniem si¢ autonomicznych
architektur agentowych rosnie takze znaczenie koncepcji Internetu agentéw i In-
ternetu zmystow (6G + Al), w ktorych systemy sztucznej inteligencji przejmuja
cze$¢ funkcji tradycyjnych proceséw komunikacji i przetwarzania danych (Sehad
iin., 2024).

Réwnoczesdnie intensyfikujg sie wyzwania zwigzane z bezpieczenstwem in-
formacyjnym: manipulacja treSciami, dezinformacja generatywna, automatyzacja
propagandy, naruszenia prywatnosci, filtracja algorytmiczna czy ryzyka wynikaja-
ce z nierdwnowagi informacyjnej. Rozwija si¢ réwniez zjawisko uzaleznienia od
systemoOw algorytmicznych i ograniczania autonomii poznawczej uzytkownikow.

Rozdziat podejmuje analize tych proceséw oraz ich konsekwencji dla funk-
cjonowania Internetu jako zlozonego, inteligentnego medium wspotczesnej cywi-
lizacji, ze szczegdlnym uwzglednieniem roli sztucznej inteligencji w ksztattowa-

niu bezpieczenstwa informacyjnego i integralnosci przestrzeni cyfrowe;.
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Czym jest Internet we wspélczesnej cywilizacji

Internet nalezy do kluczowych osiggnig¢ cywilizacji informacyjnej i stano-
wi fundamentalng infrastrukturg spoteczenstwa wiedzy. Od momentu powstania
pelni funkcje¢ globalnego medium komunikacyjnego, umozliwiajacego transfer
informacji, wymiane danych, rozwdj nauki, gospodarki i kultury oraz ksztatto-
wanie relacji spolecznych. Jego istota wykracza jednak poza role kanatu komu-
nikacyjnego — Internet stat si¢ sSrodowiskiem zycia spolecznego, ekonomicznego
i edukacyjnego, a obecnie, za sprawg sztucznej inteligencji, rOwniez obszarem
o kluczowym znaczeniu dla bezpieczenstwa informacyjnego.

Zgodnie z najnowszymi danymi dotyczacymi uzytkowania Internetu,
w Polsce 88,4% mieszkancow korzysta z sieci, a sredni dzienny czas aktywnoS$ci
online wynosi ponad 6 godzin (DataReportal, 2025b). Globalne raporty potwier-
dzaja systematyczny wzrost intensywnosci uczestnictwa cyfrowego oraz rosnaca
zalezno$¢ spoteczenstw i gospodarek od infrastruktury internetowej (DataRepor-
tal, 2025a). Jednoczesnie analizy Ericsson Mobility Report wskazuja, ze zwigksza
si¢ zapotrzebowanie na transmisje danych oraz integracje¢ systemow sieciowych
z technologiami sztucznej inteligencji, co wptywa na odpornos$¢ i stabilnos¢ cy-
frowego ekosystemu informacyjnego (Ericsson, 2024b; Ericsson, 2024a).

Wraz z rozwojem technologii informacyjnych Internet przeksztalcit sig
z pasywnego repozytorium danych w $rodowisko interaktywne, a nast¢pnie —
dzieki dynamicznie rozwijajacym si¢ modelom Al — w przestrzen wspottworzona
przez systemy inteligentne. Zjawisko to jest szeroko opisywane we wspolicze-
snych pracach poswigconych cyfryzacji i spoteczenstwu sieci, ktore wskazujg na
przejscie od Internetu komunikacyjnego do Internetu algorytmicznego, w ktérym
przetwarzanie danych staje si¢ integralnym elementem struktury spotecznej (van
Dijck i in., 2025; Perriam, Carter, 2022). W literaturze opisuje si¢ wspolczesny
Internet jako uktad hybrydowy, w ktorym wspoétdziataja:

e uzytkownicy,

e instytucje i organizacje,

e infrastruktura sieciowa i obliczeniowa,
e algorytmy decyzyjne,

e systemy generatywne i agentowe.
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Takie ujecie jest zgodne z koncepcjami nowoczesnych spoleczenstw cy-
frowych, ktére wskazuja na coraz bardziej wspotzalezny charakter relacji miedzy
cztowiekiem a infrastrukturg technologiczng (Camarinha-Matos i in., 2022). Jed-
noczesnie rozw0j narzedzi sztucznej inteligencji wywoluje redefinicj¢ klasyczne-
go modelu komunikacji — algorytmy zaczynaja petic funkcj¢ wspotuczestnikow
procesow informacyjnych, a nie tylko narzedzi przesytu tresci.

Trend ten znajduje potwierdzenie w globalnych raportach dotyczacych SI,
ktore opisujg gwaltowne zwigkszenie roli modeli generatywnych, systemow re-
komendacyjnych i architektur agentowych w ksztaltowaniu przeptywu informacji
oraz organizacji wiedzy w Internecie (Stanford HAIL, 2025). Wraz z tym procesem
Internet przechodzi od modelu transmisji danych do modelu poznawczo-algoryt-
micznego, w ktoérym technologie Al interpretuja, filtruja i generuja tresci, przy-
czyniajgc si¢ zarowno do wzrostu efektywnosci komunikacyjnej, jak i nowych
wyzwan dotyczacych integralno$ci informacyjnej. Zjawisko to prowadzi do sze-
regu implikacji:

e redefinicji pojecia autorytetu informacyjnego,

e transformacji modelu wyszukiwania wiedzy — od indeksacji do generatyw-
nych odpowiedzi Al,

e algorytmicznego ksztattowania opinii publiczne;j,

e automatyzacji interakcji spotecznych i komunikacji,

o przeksztatcenia modeli gospodarczych i edukacyjnych,

e wzrostu podatnos$ci na manipulacje informacyjng i dezinformacj¢ genero-

wang przez modele Al

Wraz z ekspansja sztucznej inteligencji Internet przestaje by¢ neutralng in-
frastrukturg odbicia rzeczywistosci spotecznej — staje si¢ srodowiskiem wspot-
tworzacym t¢ rzeczywistos¢, wplywajacym na percepcj¢, decyzje i zachowania
uzytkownikow. W tym sensie Internet nie jest juz jedynie technologia pomocni-
cza, lecz strukturg poznawcza wspotczesnej cywilizacji, w ktorej bezpieczenstwo

informacyjne odgrywa rolg fundamentalna.

Sztuczna inteligencja jako mechanizm Internetu

Rozwdj sztucznej inteligencji w ostatnich latach doprowadzit do funda-

mentalnej transformacji Internetu. Wspotczesnie nie jest on jedynie przestrzenia
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gromadzenia i dystrybucji informacji, lecz staje si¢ srodowiskiem poznawczym,
w ktorym algorytmy petnia funkcje filtréw, moderatoréw, a coraz czgsciej takze
generatorow tresci oraz autonomicznych uczestnikow ekosystemu informacyjne-
go. Najnowsze analizy globalne, m.in. Artificial Intelligence Index Report (Stan-
ford HAI, 2025) wskazuja, Ze systemy oparte na uczeniu maszynowym i modelach
generatywnych staja si¢ kluczowym elementem przetwarzania danych w sieci.

Postep technologiczny w obszarze uczenia giebokiego, transformatorow
oraz multimodalnych sieci neuronowych doprowadzit do powstania systemow
zdolnych do rozumienia kontekstu, analizy semantycznej, przewidywania zacho-
wan uzytkownikow oraz generowania tresci tekstowych, graficznych i dzwig-
kowych zgodnych z ludzkimi wzorcami kulturowymi. Rozwigzania te sa inte-
growane praktycznie we wszystkich sektorach funkcjonowania Internetu — od
wyszukiwarek i mediow spotecznosciowych, przez edukacje i finanse, az po sek-
tor zdrowia i administracj¢ publiczng. Tendencja ta wpisuje si¢ w globalna kon-
cepcje Internetu zmystow (Internet of Senses), w ktorej generatywna Al umozli-
wia coraz bardziej imersyjne formy komunikacji (Sehad i in., 2024).

W poczatkowej fazie Internet opierat si¢ na algorytmach statycznych, ktore
indeksowaty zasoby i porzadkowatly tresci wedlug stow kluczowych. Wprowa-
dzenie uczenia maszynowego doprowadzito do powstania modelu dynamicznego,
w ktorym dostep do informacji jest ksztattowany przez personalizacje i predyk-
cyjne modelowanie zachowan uzytkownikéw. Wspoétczesne mechanizmy wyszu-
kiwawcze interpretuja zapytania semantycznie, filtruja tresci, rekomenduja zaso-
by, moderujg komunikacje, automatyzuja przeptywy pracy i generuja odpowiedzi
zamiast jedynie wskazywaé zrodta. Zmiana ta prowadzi do stopniowego przej-
$cia od klasycznej wyszukiwarki (search engine) do tzw. silnika odpowiedzi (an-
swer engine), co jest obserwowane m.in. w badaniach nad ruchem internetowym
w kontekscie generatywnego Google Al Overviews (Scire, 2025).

Modele generatywne zmieniaja epistemologi¢ Internetu — wiedza nie musi
by¢ juz samodzielnie wyszukiwana, poniewaz jest wytwarzana i syntetyzowana
przez systemy Al w odpowiedzi na potrzeby uzytkownika. Systemy te potrafia
generowac tekst, kod, obrazy, wideo, a takze personalizowaé narracje w czasie
rzeczywistym. Najnowsze przeglady literatury wskazuja, ze technologie gene-
ratywne zaczynajg pehic¢ funkcje wspoltworcow wiedzy i1 informacji cyfrowe;,
a ich wplyw na spoteczenstwo bedzie narastal (Musiol, 2024).
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Kolejnym istotnym etapem rozwoju Internetu jest popularyzacja syste-
moéw agentowych. Agenci Al sa zdolni do autonomicznego dziatania w $rodo-
wisku cyfrowym — planujg i wykonuja operacje wieloetapowe, komunikujg si¢
z innymi systemami oraz API ustug internetowych, a takze automatyzuja procesy
spoteczne i gospodarcze. Najnowsze opracowania opisuja rodzaca si¢ koncepcje
Agentic Web — ekosystemu, w ktorym glownymi uczestnikami komunikacji sa
nie tylko ludzie, lecz takze autonomiczne systemy Al wspotdziatajace ze sobag
(Caetano 1 in., 2025). Internet staje si¢ w ten sposob przestrzenig koegzystencji
ludzi i cyfrowych bytow zdolnych do podejmowania decyzji i zarzadzania infor-
macjg. Wspoélczesny Internet mozna zatem opisa¢ jako system zlozony z trzech
wspotzaleznych warstw:

o warstwy ludzkiej (uzytkownicy, instytucje, tworcy tresci),

e warstwy infrastrukturalnej (sieci, centra danych, chmura, urzadzenia
mobilne),

e warstwy algorytmiczno-kognitywnej (systemy predykcyjne, modele gene-
ratywne, filtry informacyjne, agenci Al).

Integracja tych warstw prowadzi do powstania symbiotycznego ekosyste-
mu poznawczego, w ktorym informacja nie jest wylacznie gromadzona i przesy-
lana, lecz jest aktywnie interpretowana, modulowana i generowana. To wlasnie
w tej warstwie algorytmicznej rozstrzygajg si¢ wspotczesnie kwestie bezpieczen-
stwa informacyjnego — takie jak integralno$¢ tresci, autentyczno$¢ przekazow,

odpornos¢ na manipulacje czy kontrola nad przeptywem informacji.

Wspolczesne spoleczenstwo informacyjne w epoce sztucznej inteligencji

Spoteczenstwo informacyjne, ktérego fundamentalnym zasobem jest infor-
macja, ulega obecnie kolejnemu etapowi transformacji — przejsciu do spoteczen-
stwa algorytmicznego. W strukturze spotecznej coraz wigksza role odgrywaja
dane, modele predykcyjne oraz inteligentne systemy informacyjne, ktore w coraz
wiekszym stopniu wptywaja na procesy poznawcze, decyzyjne i komunikacyj-
ne. Raporty OECD (2023a) oraz UNESCO (2023) podkreslaja, ze w erze sztucz-
nej inteligencji informacja przestaje by¢ kategorig bierng — staje si¢ dynamicz-
nie modelowang struktura, ktorej interpretacja i dystrybucja zaleza od dziatania

algorytmow.
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Internet stanowi podstawowa przestrzen pracy, edukacji, komunikacji
1 rozrywki wspotczesnego czlowieka, a jego rola w procesie socjalizacji mtode-
go pokolenia jest szczegolnie znaczaca. Badania pokazuja, ze dzieci i mlodziez
nalezg do grup najbardziej intensywnie korzystajacych z technologii cyfrowych,
co sprawia, ze srodowisko online petni funkcj¢ zar6wno narzedzia edukacyjnego,
jak i platformy formowania tozsamosci cyfrowej oraz kompetencji spotecznych
(OECD, 2023b; UNESCO, 2023). Wspotczesna mtodziez funkcjonuje w warun-
kach statej ekspozycji na systemy algorytmiczne i traktuje Internet jako natural-
ne §rodowisko nauki, rozwoju i komunikacji, jednoczesnie bedac odbiorcg tresci
modelowanych przez mechanizmy personalizacji. Najnowsze przeglady badan
potwierdzaja, ze personalizacja moze prowadzi¢ do ograniczenia réznorodno-
$ci informacyjnej, powstawania baniek filtrujacych oraz ksztattowania opinii na
podstawie zawezonego zestawu tresci (Ahmmad i in., 2025; Ludwig i in., 2025).
Jednoczesnie rozwoj modeli generatywnych prowadzi do pojawienia si¢ zjawiska
automatyzowanej komunikacji spolecznej, w ktorej uzytkownik wchodzi w inte-
rakcje nie tylko z innymi ludzmi, lecz takze z systemami Al, czesto nieSwiadomie,
poniewaz tresci generowane przez algorytmy nie zawsze sg odroznialne od tresci
tworzonych przez cztowieka (Musiol, 2024).

Rozszerzenie funkcji Internetu oraz intensywna personalizacja doprowa-
dzity takze do nasilenia zjawiska uzaleznienia cyfrowego. Mechanizmy natych-
miastowej gratyfikacji, algorytmiczne wzmacnianie zaangazowania oraz projek-
towanie bodzcow opartych na zmiennej nagrodzie sprzyjaja kompulsywnemu
korzystaniu z technologii, co znajduje potwierdzenie w najnowszych metaanali-
zach (Lu i in., 2025). Wraz z rozwojem sztucznej inteligencji pojawia si¢ rowniez
nowa forma zaleznosci poznawczej — uzaleznienie od systemOéw wspomagania
mys$lenia i decyzji. Narzedzia generatywne, takie jak modele jezykowe, utatwia-
ja tworzenie tre$ci, wyszukiwanie informacji i rozwigzywanie problemow, lecz
jednoczes$nie moga ogranicza¢ potrzebg samodzielnej refleksji, redukowaé kom-
petencje krytyczne oraz prowadzi¢ do delegowania proceséw poznawczych na
algorytmy (UNESCO, 2023). Zjawisko to okresla si¢ mianem algorytmiczne-
go ubezwlasnowolnienia poznawczego, gdy jednostka zaczyna polegac¢ na sys-
temach Al w zakresie uczenia si¢ i podejmowania decyzji, jednoczesnie tracac

cze$¢ autonomii intelektualne;.
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W obszarze edukacji sztuczna inteligencja wymusza gleboka przebudowe
klasycznego modelu nauczania. Raporty UNESCO (2023) oraz OECD (2023c)
wskazuja, ze edukacja XXI wieku powinna koncentrowac si¢ na rozwijaniu kom-
petencji krytycznych, metapoznawczych oraz umiejgtnosci oceny wiarygodno-
sci zrodet. Roéwnoczesnie konieczne jest wprowadzanie edukacji dotyczacej
etyki technologicznej, bezpieczenstwa cyfrowego oraz zasad odpowiedzialnego
korzystania z Al. W literaturze podkresla si¢, ze narzedzia oparte na sztucznej
inteligencji powinny pehni¢ funkcj¢ wspierajaca, a nie zastepujacg proces dydak-
tyczny, a kluczowa role odgrywa rozwdj kompetencji algorytmicznych — czyli
podstawowej $wiadomosci dotyczacej sposobu dziatania i ograniczen systemow
Al (OECD, 2023c).

W rezultacie spoteczenstwo informacyjne wchodzi w fazg, w ktorej rela-
cje migdzy cztowiekiem a technologia ulegaja ztozonym przeksztalceniom. In-
ternet nie jest juz przestrzenig neutralng ani bierna, lecz srodowiskiem aktywnie
wspottworzonym przez algorytmy. Sztuczna inteligencja staje si¢ integralnym
elementem procesow spotecznych, poznawczych i edukacyjnych, prowadzac do
powstania nowego modelu organizacji zycia spotecznego — spoleczenstwa algo-
rytmicznego, w ktorym bezpieczenstwo informacyjne i autonomia poznawcza

stajg si¢ kluczowymi wyzwaniami wspotczesnej cywilizacji.

Zagrozenia, regulacje i wyzwania etyczne w erze sztucznej inteligencji

Rozwdj sztucznej inteligencji w $rodowisku internetowym generuje nie
tylko nowe mozliwosci, lecz takze zagrozenia o charakterze spotecznym, go-
spodarczym, politycznym i poznawczym. Wraz ze wzrostem ztozonosci modeli
algorytmicznych zwicksza si¢ ich wptyw na zycie publiczne, co rodzi koniecz-
no$¢ analizy kwestii bezpieczenstwa, przejrzystosci, odpowiedzialnosci i ochrony
praw jednostki. Najnowsze raporty OECD (2024) oraz Europol Innovation Lab
(2024) wskazuja, ze technologie generatywne radykalnie przeksztatcajg krajobraz
komunikacji cyfrowej i wymagaja systemowego podejscia regulacyjnego.

Jednym z najbardziej dynamicznie rozwijajacych si¢ zagrozen jest dezin-
formacja generatywna i manipulacja informacyjna. Modele tworzg realistyczne
teksty, obrazy, materiaty audio i wideo, czgsto niemozliwe do odrdznienia od tresci

rzeczywistych. Utatwia to powstawanie syntetycznych wiadomosci, deepfake’ow,
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automatycznych profili, kampanii wplywu oraz narzedzi propagandowych opar-
tych na modelach jezykowych. Badania ACM Computing Surveys podkreslaja, ze
deepfake’i staty si¢ kluczowym wyzwaniem dla bezpieczenstwa informacyjnego
i zaufania spotecznego (Wang i in., 2024). Zjawisko to ma wymiar polityczny
i kulturowy — generatywna Al staje si¢ narzedziem formowania opinii publicznej,
wplywajac na procesy demokratyczne oraz integralno$¢ informacyjng (OECD,
2024; Negreiro, 2025).

Rownolegle ros$nie znaczenie zagrozen zwigzanych z prywatnoscia, dany-
mi osobowymi i bezpieczenstwem cyfrowym. Sztuczna inteligencja opiera si¢ na
analizie ogromnych zbioréw danych, co rodzi napiecie pomiedzy postepem techno-
logicznym a prawem jednostki do prywatnosci. Kluczowe problemy obejmujg ma-
sowe profilowanie uzytkownikow, predykcyjne modelowanie ich zachowan, wy-
korzystywanie danych biometrycznych oraz ryzyko cyberatakow na infrastrukture
zasilajgcg modele Al. Report UE Facing Reality? (Europol Innovation Lab, 2024)
podkresla dodatkowo nieprzejrzysto$¢ algorytmow, ktdra utrudnia audyt, oceng za-
grozen oraz przypisanie odpowiedzialnosci za decyzje podejmowane przez modele.

Istotne wyzwania pojawiajg si¢ roOwniez w obszarze prawa autorskiego
1 whasnosci tresci generowanych przez sztuczng inteligencje. Rozwoj modeli ge-
neratywnych prowadzi do debat dotyczacych praw wiasnosci do tresci wytwa-
rzanej przez SI, legalno$ci wykorzystywania danych treningowych, ryzyka na-
ruszania praw tworcow oraz odpowiedzialno$ci za nieprawdziwe lub szkodliwe
tresci. Dyskusje te potwierdzaja, ze dotychczasowe koncepcje autorstwa, kre-
atywnosci 1 wlasnosci intelektualnej stajg si¢ niewystarczajace wobec tworczosci
algorytmiczne;j.

W odpowiedzi na te wyzwania rzady oraz organizacje migdzynarodowe
opracowuja systemy regulacji i nadzoru nad rozwojem sztucznej inteligencji.
Unia Europejska przyjeta w 2024 r. przetomowy Artificial Intelligence Act —
pierwszy kompleksowy system klasyfikacji ryzyka i nadzoru nad Al, obejmujacy
wymogi transparentnosci, obowigzki audytowe oraz regulacje dotyczace modeli
wysokiego ryzyka (European Union, 2024). W Stanach Zjednoczonych admini-
stracja federalna wydala Executive Order 14110 dotyczacy zgodno$ci, bezpie-
czenstwa i ochrony danych (Federal Register, 2023), cho¢ cz¢$¢ jego przepisdw
zostata w 2025 r. uchylona przez nowa administracje (Reuters, 2025; The White

House, 2025). Debaty regulacyjne dotycza rowniez wptywu silnikow odpowiedzi
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(answer engines) — wedtug analiz (Deck, 2025; Kint, 2025) i Reutersa (2025),
generatywne systemy wyszukiwania wplywaja na rynek informacji, ruch wydaw-
cow oraz konstrukcje ekosystemu medialnego.

Nadrzednym wyzwaniem pozostajg etyka algorytmiczna i odpowiedzial-
no$¢ technologiczna. Nowoczesne systemy Ai muszg by¢ rozwijane w sposob
zgodny z warto§ciami demokratycznymi, zasadami sprawiedliwosci oraz ochro-
ng praw czlowieka. Kluczowe zagadnienia obejmujg przejrzystos¢ modeli, zapo-
bieganie dyskryminacji algorytmicznej, okreslanie odpowiedzialnosci za skutki
dziatania systemow autonomicznych oraz wprowadzanie mechanizméw nadzoru
1 kontroli. W centrum dyskusji znajduje si¢ koncepcja odpowiedzialnos$ci tech-
nologicznej, zaktadajaca, ze rozwoj sztucznej inteligencji musi by¢ nierozerwal-
nie zwigzany z oceng jej konsekwencji spotecznych i ochrong jednostki przed

naduzyciami.

Podsumowanie

Rozw¢j sztucznej inteligencji stal si¢ jednym z najwazniejszych czynni-
koéw redefiniujacych wspotczesny Internet oraz architekture globalnej cywilizacji
informacyjne;j. Internet, ktory pierwotnie pehit funkcje infrastruktury komuni-
kacyjnej i informacyjnej, przeksztatcit si¢ w ztozone srodowisko kognitywno-al-
gorytmiczne, w ktorym systemy Al nie tylko wspieraja procesy poznawcze, lecz
takze wspoluczestnicza w ich przebiegu. Generatywne modele jezykowe, syste-
my rekomendacyjne i agentowe modele dziatania zmienity sposob pozyskiwania,
interpretowania oraz dystrybucji informacji, czynigc z Al jeden z kluczowych me-
chanizmoéw wspotczesnego Internetu.

Transformacja ta niesie zarowno wymierne korzysci, jak i istotne zagroze-
nia. Z jednej strony sztuczna inteligencja zwicksza dostgpnos$¢ wiedzy, usprawnia
analiz¢ danych, automatyzuje procesy komunikacji i tworzenia tresci oraz wspie-
ra rozw9j gospodarczy i naukowy. Z drugiej strony prowadzi do nowych wyzwan
dotyczacych bezpieczenstwa informacyjnego, odpornosci spotecznej, integralno-
$ci tre$ci cyfrowych oraz autonomii poznawczej uzytkownikow. Wraz z ekspansja
systemOw generatywnych ros$nie ryzyko dezinformacji, manipulacji, uprzedzen
algorytmicznych, naruszen prywatno$ci oraz koncentracji wladzy informacyjnej

w rekach podmiotéw kontrolujacych infrastrukturg Al. Jednocze$nie niejasno$¢
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autorstwa, przejrzystosci modeli i odpowiedzialnosci za dziatania systemow au-
tonomicznych staje si¢ jednym z kluczowych dylematéw wspotczesnej polityki
technologiczne;.

Wobec tych wyzwan konieczne jest calosciowe podejscie do rozwoju
sztucznej inteligencji, obejmujgce regulacje prawne, mechanizmy audytu algo-
rytmicznego oraz rozwdj kompetencji spotecznych. Dokumenty prawne, takie
jak europejski Artificial Intelligence Act czy amerykanskie regulacje federalne,
potwierdzaja, ze Al wymaga nadzoru instytucjonalnego i normatywnego. Jednak
rownie istotnym elementem jest edukacja — ksztattowanie kompetencji cyfrowych,
swiadomosci algorytmicznej, umiejetnosci krytycznej analizy tre$ci oraz zdolno-
sci do $wiadomego korzystania z zaawansowanych systemow informacyjnych.

Najblizsze lata przyniosg konieczno§¢ wypracowania rownowagi miedzy
innowacyjnoscia technologii a ochrong warto$ci demokratycznych i humanistycz-
nych. Internet przysztosci bedzie srodowiskiem wspolpracy cztowieka i inteli-
gentnych systeméw, w ktorym rola cztowieka nie powinna zosta¢ zredukowana,
lecz wzmocniona poprzez odpowiednig refleksje, kompetencje i narzedzia. Odpo-
wiedzialne, transparentne i etyczne wykorzystanie sztucznej inteligencji stanowi
fundament zrownowazonego rozwoju spoteczenstwa cyfrowego oraz warunek
bezpiecznej ewolucji Internetu jako medium kluczowego dla funkcjonowania

wspotczesnej cywilizacji.
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Streszczenie

Rozwdj technologii sztucznej inteligencji (SI) w ostatnich latach znaczaco zmienit sposdb
identyfikowania, monitorowania i neutralizowania zagrozen w cyberprzestrzeni. Dzigki
algorytmom uczenia maszynowego i glgbokiego uczenia, systemy bezpieczenstwa sg
w stanie analizowaé¢ ogromne wolumeny danych w czasie rzeczywistym, wykrywajac
anomalie i wzorce charakterystyczne dla dziatan cyberprzestepczych. Rozdzial
przedstawia przeglad aktualnych zastosowan Al w cyberbezpieczenstwie, ze szczegolnym
uwzglednieniem metod detekcji atakow typu phishing, ransomware oraz APT (Advanced
Persistent Threats). Omoéwione zostang takze wyzwania zwigzane z implementacjg SI,
w tym ryzyko blednych alarméw, podatnos$é algorytmdéw na manipulacje oraz kwestie

etyczne. Analiza obejmuje rowniez studia przypadkow zastosowan Al w infrastrukturze
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krytycznej oraz w sektorze prywatnym. Wnioski wskazuja, ze skuteczne wykorzystanie Ai
wymaga synergii technologii z czynnikiem ludzkim, ciaglego doskonalenia algorytmow
oraz integracji z polityka bezpieczenstwa organizacji.

Stowa Kkluczowe: sztuczna inteligencja, cyberbezpieczenstwo, wykrywanie zagrozen,

neutralizacja cyberatakow, uczenie maszynowe, APT

Abstract

The development of artificial intelligence (Al) technology in recent years has significantly
altered the way cyber threats are identified, monitored, and neutralised. Thanks to machine
learning and deep learning algorithms, security systems can analyse vast volumes of data
in real time, detecting anomalies and patterns characteristic of cybercriminal activity.
This chapter provides an overview of current Al applications in cybersecurity, with
a particular focus on methods for detecting phishing, ransomware, and APT (Advanced
Persistent Threats). The challenges associated with Al implementation, including the risk
of false alarms, the vulnerability of algorithms to manipulation, and ethical issues, will
also be discussed. The analysis also includes case studies of Al applications in critical
infrastructure and the private sector. The conclusions suggest that the effective use of
Al necessitates synergy between technology and the human factor, continuous algorithm
improvement, and integration with the organisation’s security policy.

Keywords: artificial intelligence, cybersecurity, threat detection, cyberattack

neutralisation, machine learning, APT

Wstep

Sztuczna inteligencja (SI) stata si¢ jednym z kluczowych narzedzi w wal-
ce z rosngcy liczba i1 ztozonoscig zagrozen cybernetycznych. W dobie globalnej
cyfryzacji, gdy codziennie generowane sg ogromne ilo$ci danych, tradycyjne me-
tody monitorowania i ochrony systemow informatycznych staja si¢ niewystar-
czajace (Nguyen i in., 2019). Algorytmy uczenia maszynowego oraz gtebokiego
uczenia pozwalaja na analize ruchu sieciowego w czasie rzeczywistym, identyfi-
kacje nietypowych wzorcow i przewidywanie potencjalnych atakow, zanim spo-

woduja one znaczgce szkody (Sommer, Paxson, 2010).
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Zastosowanie Al w cyberbezpieczenstwie nie ogranicza si¢ jedynie do
pasywnej detekcji zagrozen. Coraz cze$ciej jest ona integrowana z systemami
automatycznego reagowania, ktore mogg izolowac zainfekowane segmenty sie-
ci, blokowa¢ podejrzane transakcje czy modyfikowac reguly zapodr sieciowych
w odpowiedzi na dynamicznie zmieniajaca si¢ sytuacje (Buczak, Guven, 2016).
W efekcie Al staje si¢ nie tylko narzedziem wspierajagcym zespoly SOC (Secu-
rity Operations Center), ale rowniez autonomicznym elementem infrastruktury
bezpieczenstwa.

Roéwnoczesnie rozwoj tych technologii generuje nowe wyzwania. Pojawia
si¢ problem fatszywych alarmoéw, ktére moga obcigzac systemy i zespot reago-
wania. Istnieje rowniez ryzyko, ze zaawansowani cyberprzestgpcy bgda w stanie
manipulowa¢ algorytmami, wykorzystujac tzw. adversarial Al — specjalnie spre-
parowane dane wejsciowe majace na celu zmylenie systemow detekcji (Biggio,
Roli, 2018). Dodatkowo, kwestie etyczne, takie jak prywatnos$¢ uzytkownikow,
przejrzysto$¢ dziatania algorytmow czy odpowiedzialno$¢ za btedne decyzje SI,
pozostaja otwarte i wymagaja dalszych badan.

Celem niniejszego rozdziatu jest przedstawienie roli sztucznej inteligencji
w wykrywaniu i neutralizacji zagrozen cybernetycznych, analiza jej potencjatu
oraz ograniczen, a takze omowienie studiow przypadkdéw wdrozen w sektorze
publicznym i prywatnym.

Podsumowujac, wprowadzenie ukazuje rosnace znaczenie sztucznej inte-
ligencji w kontek$cie globalnego krajobrazu zagrozen cybernetycznych. Wyraz-
nie zaznaczono, ze rozwoj technologii informatycznych niesie zar6wno potencjat
zwigkszenia bezpieczenstwa, jak i ryzyko eskalacji atakdw o wysokim stopniu
zaawansowania. Celem rozdziatu jest kompleksowa analiza roli Al w procesach

detekcji i neutralizacji takich zagrozen.

Podstawy teoretyczne
Definicje i typy zagrozen cybernetycznych

Zagrozenia cybernetyczne obejmuja wszelkie dziatania skierowane na na-
ruszenie poufnosci, integralnosci lub dostepnosci zasobow informacyjnych, ktore
moga mie¢ charakter celowy (atak) lub przypadkowy (incydent bezpieczenstwa)
(ENISA, 2023). Do najczesciej spotykanych typow zagrozen naleza:
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e Phishing — proby wyludzenia danych uwierzytelniajgcych lub informacji
poufnych poprzez podszywanie si¢ pod zaufane podmioty (Jagatic i in.,
2007).

e Ransomware — oprogramowanie blokujace dostep do systemu lub danych
do czasu uiszczenia okupu (Kharraz i in., 2015).

e Advanced Persistent Threats (APT) — dlugotrwate, wysoce zaawansowa-
ne kampanie cybernetyczne prowadzone w celu szpiegostwa lub sabotazu
(Cheniin., 2014).

e DDoS (Distributed Denial of Service) — ataki majace na celu przecigzenie
systemu lub ushugi, uniemozliwiajac jej normalne dziatanie.

e Ataki socjotechniczne — manipulowanie zachowaniem uzytkownikow

w celu uzyskania dostgpu do zasobdéw lub informacji.

Kazdy z tych typdéw zagrozen moze mie¢ powazne konsekwencje finanso-
we, prawne 1 wizerunkowe dla organizacji. Z tego wzgledu wymagaja one coraz

bardziej zaawansowanych metod detekcji i neutralizacji.

Techniki AI w analizie zagrozen

Sztuczna inteligencja w cyberbezpieczenstwie opiera si¢ na algorytmach
zdolnych do automatycznego uczenia si¢ na podstawie danych. Najwazniejsze
techniki obejmuja:

e Uczenie nadzorowane — modele trenowane na oznaczonych zbiorach da-
nych, pozwalajace na klasyfikacje ruchu sieciowego jako ,,normalny” Iub
,»Zzlosliwy” (Sahoo i in., 2019).

e Uczenie nienadzorowane — wykrywanie anomalii w danych bez wcze$niej-
szego oznaczenia przyktadow, co jest szczegdlnie przydatne przy identyfi-
kacji nowych, nieznanych zagrozen (Chandola i in., 2009).

e Uczenie glebokie (deep learning) — wykorzystanie wielowarstwowych sieci
neuronowych do analizy ztozonych wzorcow w ruchu sieciowym i logach
systemowych (Javaid i in., 2016).

e Przetwarzanie jezyka naturalnego (NLP) — analiza tresci wiadomosci
e-mail, postow w mediach spotecznosciowych i dokumentéw pod katem
tresci phishingowych lub dezinformacyjnych (Zhang i in., 2017).
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Potlaczenie tych technik umozliwia tworzenie systemow, ktore nie tylko
rozpoznajg znane zagrozenia, ale rowniez adaptuja si¢ do nowych metod ataku.

Rozdziat ten porzadkuje kluczowe pojecia oraz typologie cyberzagrozen,
co stanowi fundament dla dalszej analizy wykorzystania Al w cyberbezpieczen-
stwie. Przedstawiono rozne kategorie atakow — od phishingu po ransomware
1 APT — wskazujac na ich dynamiczng ewolucje¢. Ujecie to podkresla konieczno$¢

ciaglego dostosowywania narz¢dzi ochrony do nowych form zagrozen.

Zastosowania AI w wykrywaniu zagrozen
Analiza ruchu sieciowego i detekcja anomalii

Jednym z kluczowych zastosowan sztucznej inteligencji w cyberbezpie-
czenstwie jest analiza ruchu sieciowego w czasie rzeczywistym. Algorytmy ucze-
nia maszynowego potrafia identyfikowa¢ wzorce nietypowego zachowania, takie
jak nagly wzrost liczby pakietéw, niestandardowe porty komunikacyjne czy niety-
powe adresy IP, ktore moga wskazywac na probeg ataku (Sommer, Paxson, 2010).
Modele nienadzorowane, np. algorytmy klastrowania, wykrywaja anomalie nawet

w przypadku atakow typu zero-day, ktore nie zostaly wcze$niej zidentyfikowane.

Wykrywanie phishingu i atakéw socjotechnicznych

SI odgrywa rosngca role w wykrywaniu atakéw phishingowych poprzez
analizg tresci wiadomosci, struktur linkow oraz metadanych nadawcy. Wykorzy-
stanie przetwarzania jezyka naturalnego (NLP) pozwala na identyfikacje podej-
rzanych zwrotow, nietypowych schematow gramatycznych oraz manipulacyjnego
jezyka perswazji (Zhang i in., 2017). Ponadto, algorytmy moga automatycznie
blokowa¢ domeny, ktore podszywaja si¢ pod zaufane instytucje, minimalizujac

ryzyko interakcji uzytkownika z fatszywymi stronami.

Ochrona przed ransomware i APT

Ransomware i APT nalezg do najbardziej kosztownych i destrukcyjnych
rodzajow cyberzagrozen. W ich przypadku Al jest stosowana do monitorowania

integralnosci plikow, wykrywania nietypowych operacji na systemach plikow
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oraz identyfikowania podejrzanych procesow (Kharraz i in., 2015). W przypadku
APT algorytmy analizujg sekwencje zdarzen w dlugim okresie czasu, co pozwala
na wykrycie ukrytych dziatan, takich jak stopniowe eksfiltracje danych czy ciche
instalowanie backdoorow (Chen i in., 2014).

Analiza pokazuje, ze systemy oparte na Al znaczaco zwigkszaja skutecz-
no$¢ wykrywania atakow dzieki zdolnosci do przetwarzania ogromnych wolume-
now danych w czasie rzeczywistym. Przedstawione przyktady zastosowan, takie
jak sieci neuronowe czy algorytmy uczenia maszynowego, wskazuja na rosngca
adaptacyjnos$¢ i precyzje w identyfikacji anomalii. Wskazano rowniez na potrzebe

dalszego doskonalenia algorytméw, aby minimalizowa¢ fatszywe alarmy.

Neutralizacja zagrozen z wykorzystaniem SI
Automatyczne reagowanie i izolacja incydentow

Jedng z najwazniejszych przewag sztucznej inteligencji w obszarze cy-
berbezpieczenstwa jest mozliwo$¢ automatycznego reagowania na wykryte
incydenty. Systemy klasy SOAR (Security Orchestration, Automation and Re-
sponse) integruja mechanizmy detekcji z narzedziami reagowania, umozliwiajac
natychmiastowe odcigcie zainfekowanego segmentu sieci, zablokowanie konta
uzytkownika lub wycofanie podejrzanego pliku z obiegu (Islam, Babar, Nepal,
2019). Dzigki temu czas reakcji liczony jest w sekundach, a skala szkod jest

minimalizowana.

Wsparcie dla zespoléw SOC (Security Operations Center)

SI nie zastepuje w petni zespotdéw SOC, ale stanowi ich kluczowe wspar-
cie, filtrujgc i priorytetyzujac zgloszenia. Dzigki automatycznemu analizowaniu
ogromnych wolumenow logow i alertéw, analitycy moga skupi¢ si¢ na najbardziej
krytycznych incydentach. Ponadto, algorytmy uczenia maszynowego potrafig
tworzy¢ predykcyjne modele, ktore wskazujg prawdopodobienstwo wystapienia
okreslonego ataku w najblizszym czasie, co umozliwia dziatania prewencyjne
(Buczak, Guven, 2016).
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Podsumowujac, sztuczna inteligencja znajduje zastosowanie nie tylko
w detekcji, lecz rowniez w aktywnej neutralizacji incydentow. Automatyczne re-
akcje systemow Al pozwalajg ograniczy¢ czas reakcji i skale szkod. Przedstawio-
ne przypadki dowodza, ze integracja Al z istniejgcymi narz¢dziami bezpieczen-

stwa zwicksza odpornos¢ infrastruktury cyfrowe;.

Wyzwania i ograniczenia
Falszywe alarmy i nadwrazliwo$¢ systemow

Jednym z najwiekszych problemdéw systeméw Ai w cyberbezpieczenstwie
jest wysoki poziom false positives (falszywych alarméw). Nadwrazliwos¢ algo-
rytmow, szczegdlnie w poczatkowej fazie wdrozenia, moze prowadzi¢ do prze-
cigzenia zespotow SOC i ignorowania czg¢sci alertow (Sommer, Paxson, 2010).
Wymaga to odpowiedniego kalibrowania modeli oraz stosowania metod hybrydo-

wych, taczacych analize automatyczng z weryfikacja ekspercka.

Manipulacja algorytmami i adversarial Al

Coraz wigkszym wyzwaniem jest adversarial Al, czyli celowe wprowadza-
nie danych majacych zmyli¢ systemy SI. Przyktadem moze by¢ modyfikacja pa-
kietow sieciowych lub plikow w taki sposob, aby algorytmy klasyfikowaty je jako
bezpieczne, mimo ze zawieraja ztosliwy kod (Biggio, Roli, 2018). Obrona przed
tego typu atakami wymaga opracowywania odpornych modeli oraz stosowania

mechanizmoéw detekcji prob manipulacji.

Aspekty etyczne i prawne

Zastosowanie Al w cyberbezpieczenstwie wigze si¢ rowniez z pytaniami
0 prywatnosc, przejrzystos¢ dziatania algorytmow oraz odpowiedzialno$¢ prawnag
za ich decyzje. Przetwarzanie duzych zbioréw danych moze prowadzi¢ do naru-
szen RODO lub innych regulacji o ochronie danych osobowych (European Union,
2016). Ponadto brak transparentno$ci w dziataniu sieci neuronowych (,,black
box”) utrudnia audyt i zrozumienie podstaw podjetych decyzji, co jest szczegol-

nie istotne w kontekscie incydentow wpltywajacych na infrastrukturg krytyczna.
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Rozdzial ten podkresla, ze pomimo wielu zalet, wdrozenie Al w obszarze
bezpieczenstwa wigze si¢ z wyzwaniami technicznymi, prawnymi i etycznymi.
Kluczowe problemy to m.in. podatnos¢ algorytmoéw na ataki typu adversarial,
ryzyko nadmiernej automatyzacji oraz konieczno$¢ ochrony danych wykorzysty-
wanych w procesach uczenia. Wskazano, ze rownowazenie innowacji z bezpie-

czenstwem i zgodnoscia prawng pozostaje kluczowe.

Studia przypadkow

Wdrozenie systemu Al w sektorze publicznym — ochrona infrastruktury

krytycznej

W 2023 roku jeden z europejskich operatoréw systemow energetycznych
wdrozyt platform¢ Al opartg na uczeniu glgbokim, ktorej celem byta analiza ru-
chu w sieciach sterowania przemystowego (ICS/SCADA). System monitorowat
sygnaty w czasie rzeczywistym i poréwnywat je z modelem ,,normalnego” funk-
cjonowania instalacji. W przypadku wykrycia anomalii nastgpowato natychmia-
stowe odcigcie podejrzanego segmentu oraz automatyczne powiadomienie zespo-
hu SOC. W ciagu pierwszych szeSciu miesiecy wykryto i zneutralizowano trzy
incydenty zwigzane z probami wstrzyknigcia zto§liwego kodu do systemu stero-
wania turbinami (ENISA, 2023).

Zastosowanie Ai w sektorze prywatnym — ochrona danych klientéw banku

Duzy bank komercyjny w Azji wdrozyl narzgdzie oparte na uczeniu maszy-
nowym, ktore analizowato wszystkie transakcje w czasie rzeczywistym. Algoryt-
my byly trenowane na historycznych danych dotyczacych oszustw finansowych,
co pozwolito na szybkie wychwytywanie nietypowych wzorcow, takich jak nagle
wyplaty duzych kwot w nietypowych lokalizacjach czy proby logowania z kilku
krajow w krétkim czasie. W ciggu pierwszego roku od wdrozenia liczba udanych

atakow typu account takeover spadta o 72% (Nguyen i in., 2019).

48



Marek Kania

Analiza skutecznoS$ci rozwiazan

Poréwnanie obu przypadkdéw pokazuje, ze skutecznos$c Al zalezy nie tylko
od jakosci algorytmow, ale rowniez od stopnia integracji systemu z procesami
operacyjnymi organizacji. W obu wdrozeniach kluczowe byto potaczenie auto-
matycznych mechanizméw detekceji 1 reakcji z czynnikiem ludzkim — analitykami
zdolnymi do weryfikacji decyzji systemu oraz dostosowywania jego parametrow.

Analizowane przyktady wdrozen Al w systemach bezpieczenstwa dowodza
realnej skutecznosci tych rozwigzan w roéznych sektorach — od finansowego po
administracje publiczng. Kazdy z opisanych przypadkéw potwierdza, ze wiasci-
wie zaprojektowane systemy Al mogg znaczaco skroci¢ czas reakcji i zmniejszy¢
skale incydentow. Praktyczne doswiadczenia sg jednoczesnie zrodlem wiedzy dla

dalszych innowacji w tej dziedzinie.

Podsumowanie

Analiza roli sztucznej inteligencji w wykrywaniu i neutralizacji zagrozen
cybernetycznych pokazuje, ze technologia ta ma ogromny potencjat w zwigkszaniu
skutecznosci dziatan ochronnych. Algorytmy uczenia maszynowego i glebokiego
uczenia umozliwiaja wykrywanie anomalii w czasie rzeczywistym, automatyczna
reakcje na incydenty oraz przewidywanie nowych form atakéw. Studia przypad-
koéw potwierdzaja, ze wlasciwie wdrozone systemy Al moga znaczaco redukowac
liczbe skutecznych atakow zardwno w sektorze publicznym, jak i prywatnym.

Jednoczesnie, technologia ta nie jest wolna od ograniczen. Fatszywe alar-
my, podatno$¢ na manipulacje typu adversarial Al oraz problemy z przejrzysto$cia
dziatania algorytmow wymagajg stalego doskonalenia modeli i mechanizméw
bezpieczenstwa. Kluczowym elementem pozostaje synergia mi¢gdzy automatyza-
cja a czynnikiem ludzkim — wykwalifikowani analitycy nadal sa niezbedni do
weryfikacji decyzji systemow i reagowania na sytuacje wyjatkowe.

Rekomenduje si¢, aby organizacje:

1. Inwestowaly w hybrydowe systemy bezpieczenstwa, tagczace Al z nadzorem
eksperckim.
2. Regularnie aktualizowaty modele i dane treningowe, aby nadazaé za ewolu-

ujgcymi zagrozeniami.
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3. Wdrazaty mechanizmy obrony przed adversarial Al, w tym detekcje prob
manipulacji algorytmami.

4. Zapewnialy zgodno$¢ z regulacjami prawnymi oraz przejrzysto$¢ dziatania
systemow w kontekscie audytu i odpowiedzialnosci.

W perspektywie najblizszych lat mozna spodziewac sig, ze rozw6j Al w cy-
berbezpieczenstwie bedzie postgpowal w kierunku wickszej autonomii systemow,
integracji z innymi technologiami (takimi jak blockchain czy kwantowa krypto-
grafia) oraz rozszerzenia zastosowan na kolejne obszary, w tym ochrong prywat-
nosci i przeciwdzialanie dezinformacji.

Podsumowujac cato§¢ rozwazan, rozdziat wskazuje na strategiczne zna-
czenie Al w walce z zagrozeniami cybernetycznymi. Wdrazanie inteligentnych
systemOéw wymaga jednak nie tylko inwestycji w technologig, ale i w rozwdj
kompetencji specjalistow. Rekomenduje si¢ dalsze badania nad bezpieczenstwem

algorytmdw oraz rozwoj standardow prawnych i etycznych dla ich stosowania.
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SYSTEMY KOMPUTEROWEGO
WSPOMAGANIA DIAGNOSTYKI OPARTE
NA GLEBOKIM UCZENIU I TECHNIKACH

WYJASNIANIA DECYZJI: AKTUALNE
TRENDY I KIERUNKI ROZWOJU

COMPUTER-AIDED DIAGNOSTIC SYSTEMS BASED
ON DEEP LEARNING AND DECISION EXPLANATION
TECHNIQUES: CURRENT TRENDS AND DIRECTIONS OF
DEVELOPMENT

Streszczenie

Celem rozdziatu jest podsumowanie badan z lat 2022-2025 dotyczacych systeméw kom-
puterowego wspomagania diagnostyki (CAD, Computer-Aided Diagnosis) opartych
na glebokim uczeniu (DL, Deep Learning) z komponentem interpretowalnosci (XAl,
Explainable Artificial Intelligence). Analizie poddano 76 publikacji spetniajacych kry-
teria wlgczenia. Dominujacymi zadaniami badawczymi byty klasyfikacja (63,2%), seg-
mentacja (15,8%) i detekcja (14,5%), a w mniejszym stopniu podej$cia wiclozadaniowe.

! e-mail: m.konieczna@dyd.akademiabialska.pl
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Najczesciej stosowane modalnosci obejmowaty MRI (30,3%), RTG (28,9%) oraz CT
(23,7%). W architekturach dominowaty klasyczne konwolucyjne sieci neuronowe (CNN,
Convolutional Neural Network; np. ResNet, VGG, DenseNet), rosnie jednak udziat hy-
brydowych modeli CNN-Transformer, szczegdlnie w analizach tréjwymiarowych (3D).
Wszystkie badania uwzgledniaty komponent XAI. Najczgsciej stosowano Grad-CAM
(Gradient-weighted Class Activation Mapping) 1 jego warianty, a rzadziej SHAP (SHa-
pley Additive exPlanations), LIME (Local Interpretable Model-agnostic Explanations)
czy Integrated Gradients. Narzgdzia te poprawialy transparentno$¢ modeli, zwiekszajac
zaufanie klinicystow. Typowe metryki skuteczno$ci obejmowaly doktadnosé (Accuracy),
pole pod krzywa ROC (AUC, Area Under the Curve), miar¢ Fl-score oraz wspolczyn-
nik podobienstwa Dice’a (Dice, Dice Similarity Coefficient); wigkszo$¢ modeli osiggata
wysokie wyniki (AUC > 0,90, Dice > 0,85). Gléwne bariery praktycznego wdrozenia
to brak standaryzacji metryk, ograniczona liczba badan wieloosrodkowych oraz wyso-
kie koszty obliczeniowe modeli trojwymiarowych (3D) i multimodalnych. Najwazniejsze
kierunki rozwoju obejmuja integracj¢ danych multimodalnych, uczenie federacyjne (FL,
Federated Learning), standaryzacje protokotéow walidacyjnych oraz zaawansowane na-
rzgdzia XAl Systemy CAD oparte na DL i XAl maja potencjal, by zwigkszy¢ doktadnos¢
oraz transparentnos$¢ diagnostyki obrazowej, jednak ich pelna implementacja wymaga
dalszych badan i walidacji kliniczne;j.

Stowa kluczowe: gicbokie uczenie, sztuczna inteligencja wyjasnialna, systemy wspoma-
gania diagnostyki, obrazowanie medyczne, modele hybrydowe

Abstract

This chapter summarises research published between 2022 and 2025 on computer-
aided diagnosis (CAD) systems based on deep learning (DL) with an explainability
component (XAI, Explainable Artificial Intelligence). A total of 76 publications meeting
the inclusion criteria were analysed. The dominant research tasks were classification
(63.2%), segmentation (15.8%), and detection (14.5%), with a smaller share of multitask
approaches. The most frequently used imaging modalities included MRI (30.3%), X-ray
(28.9%), and CT (23.7%). Classical convolutional neural networks (CNNs; e.g., ResNet,
VGG, DenseNet) have dominated the architecture landscape, although the share of
hybrid CNN-Transformer models has been increasing, particularly in three-dimensional
(3D) analyses. All studies included an XAI component. The most commonly applied
explainability techniques were Grad-CAM (Gradient-weighted Class Activation Mapping)
and its variants, while SHAP (Shapley Additive exPlanations), LIME (Local Interpretable
Model-agnostic Explanations), and Integrated Gradients were used less frequently. These

tools enhanced model transparency and increased clinicians’ trust. Typical performance
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metrics included Accuracy, the area under the ROC curve (AUC, Area Under the Curve),
F1-score, and the Dice coefficient (Dice Similarity Coefficient); most models achieved high
performance (AUC > 0.90, Dice > 0.85). The main barriers to practical implementation
include the lack of metric standardisation, the limited number of multicenter studies, and
the high computational costs of 3D and multimodal models. The most important directions
for future research include integrating multimodal data, adopting federated learning (FL),
standardising validation protocols, and advancing XAI tools. CAD systems based on DL
and XAI have the potential to improve both the accuracy and transparency of medical
image diagnosis; however, their full implementation requires further research and clinical
validation.

Keywords: deep learning, explainable artificial intelligence, diagnostic support systems,
medical imaging, hybrid models

Wstep

W ostatnich latach glebokie uczenie (ang. deep learning, DL) odegrato
kluczowa role w analizie obrazow medycznych, wspierajac proces automatyzacji
diagnostyki. Techniki DL umozliwiaja wykrywanie, segmentacj¢ oraz klasyfika-
cj¢ zmian patologicznych w obrazach pochodzacych z réznych modalnosci, ta-
kich jak radiografia (RTG), tomografia komputerowa (CT), rezonans magnetycz-
ny (MRI), ultrasonografia (USG) oraz pozytonowa tomografia emisyjna (PET).
Modele oparte na konwolucyjnych sieciach neuronowych (CNN), architekturach
typu U-Net oraz nowoczesnych podejsciach wykorzystujacych mechanizmy uwa-
gi — takich jak Vision Transformers czy Swin Transformer — osiagaja wysoka sku-
teczno$¢ w zadaniach diagnostycznych i coraz czgsciej sg integrowane z systema-
mi wspomagania decyzji klinicznych (CAD) (Yamashita i in., 2018; Igbal i in.,
2023; Thanoon i in., 2023; Yeasmin i in., 2024).

Analiza literatury opublikowanej w latach 2022-2025 wskazuje, ze modele
DL charakteryzujg si¢ nie tylko wysoka trafnoscia diagnostyczna, ale takze poten-
cjatem w zakresie zwigkszania dostepnosci ustug medycznych oraz skracania cza-
su diagnostyki, co ma szczegélne znaczenie w kontekscie rosnacego obcigzenia
systemow opieki zdrowotnej. Nowoczesne systemy CAD oparte na DL wykazuja

wysoka skutecznos¢ w detekcji zmian nowotworowych, ztaman kostnych, ognisk
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niedokrwiennych, zwloknien oraz patologii naczyniowych — réwniez w przypad-
ku obrazéw trudnych do jednoznacznej interpretacji (Shobayo, Saatchi, 2025;
Berghout, 2025; Shelmerdine i in., 2022).

Coraz wigkszego znaczenia nabierajg rowniez interpretowalno$¢ modeli
oraz poziom zaufania klinicznego do ich decyzji. Narzedzia z zakresu wyjasnial-
nej sztucznej inteligencji (XAl), takie jak Grad-CAM, SHAP czy LIME, odgry-
waja kluczowa rolg¢ w procesie akceptacji technologii DL przez srodowiska me-
dyczne, szczegolnie w zastosowaniach o podwyzszonym ryzyku klinicznym (Hou
1in., 2024; Selvaraju i in., 2017; Lundberg, Lee, 2017; Ribeiro i in., 2016).
Celem niniejszego przegladu jest syntetyczna analiza aktualnego stanu wiedzy na
temat zastosowan glebokiego uczenia w analizie obrazow medycznych w latach
2022-2025. W szczegdlnosci przeanalizowano:

e nowoczesne architektury i podej$cia hybrydowe w dziedzinie DL,

e zastosowania modeli DL w analizie obrazé6w pochodzacych z r6znych mo-
dalnosci (RTG, CT, MRI, USG, PET),

e metody oceny skutecznosci modeli (m.in. AUC, mAP, loU, wspotczynnik
Dice),

¢ narzedzia interpretowalnosci i ich znaczenie kliniczne,

e aktualne wyzwania oraz potencjalne kierunki dalszego rozwoju technologii.

Metodologia przegladu
Strategia wyszukiwania i zrédla danych

W celu przeprowadzenia przegladu literatury zastosowano systematyczne
wyszukiwanie publikacji naukowych opublikowanych w latach 2022-2025 doty-
czacych zastosowan glebokiego uczenia w analizie obrazéw medycznych. Szcze-
golny nacisk polozono na prace zawierajace komponent diagnostyczny (CAD),
segmentacyjny oraz interpretacyjny (XAlI).

Wyszukiwania przeprowadzono w pigciu uznanych bazach danych: Pub-
Med, Scopus, IEEE Xplore, ScienceDirect (Elsevier) oraz SpringerLink. Uzyto
kombinacji stoéw kluczowych w jezyku angielskim, takich jak: deep learning, med-
ical imaging, computer-aided diagnosis, CNN, XAl, CT, MRI, USG, PET, CAD,

segmentation, classification, explainability. Zakres wyszukiwania ograniczono do
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publikacji w jezyku angielskim, opublikowanych w okresie od 1 stycznia 2022
do 1 lipca 2025. W celu zawezenia wynikow zastosowano operatory logiczne
AND oraz OR, umozliwiajace precyzyjne dopasowanie do zatozonych kryteriow

tematycznych.

Kryteria selekeji publikacji

Do analizy wlaczono wytacznie publikacje spetniajace nastepujace warunki:

o artykuly oryginalne (empiryczne) zawierajace wyniki badan z wykorzysta-
niem technik glebokiego uczenia,

e zastosowanie modeli DL w analizie obrazow pochodzacych z jednej lub
wiecej modalnosci (RTG, CT, MRI, USG, PET),

e obecno$¢ komponentu diagnostycznego, klasyfikacyjnego, segmentacyjne-
go lub wspomagania decyzji klinicznych (CAD),

e uwzglednienie narzgdzi interpretowalnosci (XAI) badz ich analiza,

e pehy tekst publikacji dostepny w jezyku angielskim.
Z analizy wykluczono prace spetniajace nastgpujace kryteria:

o artykuty przegladowe, komentarze redakcyjne oraz abstrakty bez dostepu
do petnej tresci,

e badania koncentrujace si¢ wylgcznie na danych niemedycznych (np. teksto-
wych, genomowych),

¢ publikacje nieuwzgledniajace zastosowan glebokiego uczenia,

e prace bez powigzania z obrazowaniem medycznym lub diagnostyka

kliniczna.

Proces selekcji obejmowat niezalezng ocene tytulow i streszczen, a nastgp-
nie analiz¢ pelnych tekstow. Publikacje spetniajgce wszystkie kryteria wiaczenia
zostaty uwzglednione w analizie koncowe;j. Ze wzgledow objetosciowych biblio-
grafia koncowa ma charakter reprezentatywny i obejmuje wylgcznie pozycje klu-
czowe dla gtdéwnych nurtow badan oraz metod XAI; pelny korpus 76 publikacji

stanowil podstawe analizy syntetycznej autora.
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WyniKi przegladu

Charakterystyka zbioru badan: typy zadan, modalnosci obrazowania i me-
tody interpretowalnosci

Analiza 76 publikacji zakwalifikowanych do przegladu (zgodnie z opi-
sanymi kryteriami selekcji) wykazala, ze dominujacym kierunkiem badan nad
systemami CAD opartymi na glebokim uczeniu pozostaje klasyfikacja obrazow
medycznych, 63,2% (48/76). Znacznie rzadziej pojawiajg si¢ badania ukierunko-
wane wylacznie na segmentacje, 15,8% (12/76), lub detekcje, 14,5% (11/76). Za-
uwazalny jest rowniez udzial projektow wielozadaniowych, taczacych klasyfika-
cje z segmentacja, 3,9% (3/76), lub klasyfikacje z detekcja, 2,6% (2/76). Struktura
ta sugeruje wyrazny trend rozwoju metod integrujacych wiele zadan, co pozostaje
zgodne z wnioskami nowszych przegladow dotyczacych CAD i analizy obrazow
medycznych (Igbal i in., 2023; Yeasmin i in., 2024).

Pod wzgledem stosowanych modalno$ci obrazowania najwickszy udziat
majg badania oparte na rezonansie magnetycznym, 30,3% (23/76), oraz radiogra-
fii, 28,9% (22/76). Tomografia komputerowa wystepuje w 23,7% (18/76) prac,
natomiast ultrasonografia w 6,6% (5/76). Pozostate publikacje wykorzystuja dane
multimodalne (np. polaczenie MRI z CT lub PET), jednak ich liczba pozostaje
ograniczona, 3,9% (3/76). Struktura ta odzwierciedla utrwalong rolg MRI w ana-
lizach wymagajacych wysokiej rozdzielczosci i danych trojwymiarowych oraz

popularno$¢ RTG w diagnostyce chorob ptuc i urazow kostnych.

Architektury glebokiego uczenia i podej$cia 2D/3D

Analiza 76 publikacji wykazata dominacj¢ klasycznych konwolucyjnych
sieci neuronowych (CNN), sposrdd ktorych najczesciej stosowang pozostaje ro-
dzina ResNet, 44,7% (34/76). Znaczacy udzial odnotowano takze dla architektur
VGG, 19,7% (15/76), i DenseNet, 18,4% (14/76). Architektura EfficientNet poja-
wita si¢ w 13,2% (10/76) prac, natomiast rzadziej stosowane byty sieci Inception/
Inc-ResNet, MobileNet i Xception, po 6,6% (5/76). Wskazuje to na stopniowe
przechodzenie od prostych konwolucji do bardziej zoptymalizowanych modeli

sieci szkieletowych.
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Obserwuje si¢ takze rosnace zainteresowanie architekturami opartymi na
mechanizmach uwagi i transformatorach, ktoére wystapity w 10,5% (8/76) ba-
dan. W wielu przypadkach transformatory nie byly stosowane samodzielnie, lecz
w konfiguracjach hybrydowych CNN+Transformer, stanowiacych 59,2% (45/76)
analizowanych rozwigzan. Trend ten wskazuje na potrzebe integracji tradycyj-
nych sieci konwolucyjnych z mechanizmami sekwencyjnymi i mechanizmami
uwagi. Architektury z rodziny U-Net, w tym warianty z mechanizmami uwagi
1 w wersji trojwymiarowej, byty stosowane w 7,9% (6/76) badan i dominowaty
w zadaniach segmentacyjnych — od ztaman miednicy w CT, przez segmentacje
guzow watroby, az po zmiany w stwardnieniu rozsianym. Klasyczne ramy detek-
cyjne, takie jak Faster R-CNN, pojawily si¢ jedynie w 1,3% (1/76) publikacji, co
wskazuje na ich ograniczone zastosowanie w badaniach z ostatnich lat.

Z perspektywy wymiaru modelowania zdecydowanie dominujg podej-
$cia 2D, 92,1% (70/76), podczas gdy architektury 3D (np. 3D CNN, 3D U-Net)
wystapity w 7,9% (6/76), gtownie w kontekscie obrazow CT i MRI. Wysokie
koszty obliczeniowe oraz wymagania dotyczace danych ograniczajg ich szersze

wykorzystanie.

Mechanizmy uwagi i wyjasnialna sztuczna inteligencja

Wszystkie publikacje zakwalifikowane do niniejszego przegladu zawiera-
ly komponent wyjasnialnej sztucznej inteligencji (XAI). Najczesciej stosowang
grupe metod stanowity techniki wizualizacji map aktywacji, w tym Grad-CAM
1 jego warianty, ktore dominowaly w 65,8% (50/76) badan. Popularnos¢ tych me-
tod wynika z ich intuicyjnosci oraz tatwosci implementacji, co znajduje odzwier-
ciedlenie w ich dominacji w analizowanym korpusie (Selvaraju i in., 2017; Hou
iin., 2024; Tabela 1).

Metody model-agnostic, takie jak SHAP i LIME, stosowano w 13,2%
(10/76) publikacji. SHAP byt uzywany m.in. w diagnostyce chor6b neurodegene-
racyjnych czy mammografii, natomiast LIME w dermoskopii, histopatologii i dia-
gnostyce chordb ptuc. Cho¢ bardziej ztozone obliczeniowo, metody te umozliwia-
ja szczego6towa analize istotnosci cech (Lundberg, Lee, 2017; Ribeiro i in., 2016).

Mechanizmy uwagi integrowano z architekturami segmentacyjnymi (np.

U-Net z blokami uwagi) oraz z modelami hybrydowymi CNN-Transformer,
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wystepujac w 10,5% (8/76) badan. Rozwiazania te nie tylko poprawialy jakosc¢
ekstrakcji cech, lecz takze wspieraly interpretacje kliniczng. Rzadziej stosowa-
no metody alternatywne, takie jak Integrated Gradients czy SmoothGrad, (5,3%
(4/76)) oraz Guided Backpropagation. Oferujg one wyzszg rozdzielczos¢ interpre-

tacji, ale wiazg si¢ z wicksza ztozono$cig obliczeniowg (Sundararajan i in., 2017).

Tabela 1. Czgsto$¢ stosowania metod XAl w analizowanych publikacjach (n=76)

Metoda XAI Liczba publikacji Procent (%)
(n=76)
Grad-CAM i warianty 50 65,8
SHAP 6 7.9
LIME 4 5,3
Mechanizmy uwagi 8 10,5
Integrated Gradients / SmoothGrad 4 53
Guided Backpropagation 2 2,6

Zrodto: opracowanie wlasne.

Zastosowania kliniczne

Analiza 76 publikacji wykazata, ze systemy CAD oparte na glebokim
uczeniu znajdujg szerokie zastosowanie w roznych modalno$ciach obrazowania
medycznego. Najczescie] wykorzystywane sg radiografia (35,5%, 27/76) oraz re-
zonans magnetyczny (26,3%, 20/76). Tomografia komputerowa obejmuje 21,1%
(16/76) prac, natomiast ultrasonografia — 14,5% (11/76). Publikacje multimodal-
ne, taczace MRI z CT lub PET, stanowig jedynie niewielki odsetek — po 1,3%
(1/76 kazda). Kazda z modalnosci charakteryzuje si¢ odmiennym profilem zasto-
sowan klinicznych, doborem architektur sieciowych oraz zakresem stosowanych
metryk skutecznosci (Tabela 2). Radiografia (RTG) stanowi jedna z najczesciej
analizowanych modalnosci, szczegdlnie w diagnostyce chordb pluc, gruzlicy oraz
ztaman kostnych. W badaniach z lat 2022-2025 dominujg modele oparte na kon-
wolucyjnych sieciach neuronowych (ResNet, EfficientNet) oraz na architekturach
typu Vision Transformer (ViT), ktore osiggaja wysoka skuteczno$¢ klasyfikacyjna
(AUC 0,92-0,96, ACC 92-96%).
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Tabela 2. Zastosowania systeméw CAD z komponentem XAI w réznych modalno$ciach

obrazowania medycznego (2022-2025)

Modalno$é | Liczba Najczestsze zadania Typowe Zakres metryk

badan (%) architektury

RTG 27 (35,5%) |Klasyfikacja, detekcja |CNN (ResNet, [AUC 0,92-0,96;
(gruzlica, zapalenie EfficientNet), ACC 92-96%;
pluc, ztamania) ViT SEN >90%

MRI 20 (26,3%) |Klasyfikacja, 3D CNN, U-Net, | AUC 0,95-0,98;
segmentacja Transformers ACC >93%;
(guzy, choroby Dice >0,85
neurodegeneracyjne)

CT 16 (21,1%) |Detekcja, segmentacja | 3D U-Net, SEN 88-95%;
(ztamania, krwotoki, CNN- ToU >0,80;
guzy) Transformer, AUC 0,94-0,97

YOLO

USG 11 (14,5%) |Klasyfikacja, CNN, U-Net AUC 0,90-0,95;
segmentacja (rak piersi, ACC 89-94%;
tarczyca, obrazowanie Dice >0,82
prenatalne)

MRI+CT |1(1,3%) Analizy multimodalne | Hybrydowe AUC ~0,95;
(guzy, segmentacja) CNN+Transfor- | Dice >0,83

mer

MRI+PET |1 (1,3%) Klasyfikacja Hybrydowe AUC 0,96-0,98;
i segmentacja (Transformer + | Dice 0,80-0,86
(nowotwory, przerzuty) | CNN)

Zrbdto: opracowanie wiasne.

Rezonans magnetyczny (MRI) jest najczesciej wykorzystywang modalno-

$cig w badaniach nad CAD, zwlaszcza w diagnostyce nowotworéw mozgu i cho-

rob neurodegeneracyjnych. Zastosowanie znajduja tu glownie sieci 3D CNN,

architektury U-Net oraz r6zne warianty Transformerow, ktére uzyskuja wyniki
o wysokiej precyzji (AUC 0,95-0,98; Dice > 0,85).

Tomografia komputerowa (CT) pozostaje podstawowym narzedziem

w ocenie urazow czaszkowo-mozgowych, zlaman i zmian nowotworowych. Ar-

chitektury 3D (U-Net, CNN-Transformer, YOLO) osiggaja czulo$¢ na poziomie

88-95% oraz wysokie wartosci loU (>0,80), co potwierdza ich uzytecznos¢ w za-

daniach detekcji i segmentacji (Shan i in., 2021).
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Ultrasonografia (USG) odgrywa rosnaca role w diagnostyce raka pier-
si, chorob tarczycy oraz w obrazowaniu prenatalnym. Modele oparte na CNN
i U-Net zapewniaja doktadno$¢ w granicach 89-94% oraz wspolczynniki Dice
przekraczajace 0,82, co potwierdza potencjat tej modalno$ci mimo ograniczonej
liczby badan.

Publikacje multimodalne, cho¢ rzadkie (po 1,3% dla MRI+CT i MRI+PET),
wskazujg na rosngce zainteresowanie integracja danych obrazowych z réznych
zrodet. Modele hybrydowe, zwlaszcza konfiguracje CNN+Transformer, uzyskuja
w nich bardzo wysoka skutecznos¢ (AUC >0,95; Dice >0,83), co podkresla zna-
czenie fuzji danych w ztozonych zadaniach diagnostycznych (Lipkova i in., 2022;
Liiin., 2024).

Podsumowujac, skutecznos¢ systemow CAD rozni si¢ w zaleznosci od
modalnosci i rodzaju zadania. RTG i CT dominujg w badaniach nad ztamaniami
oraz chorobami ptuc, MRI w diagnostyce nowotworow i choréb osrodkowego
uktadu nerwowego, USG w diagnostyce onkologicznej i prenatalnej, natomiast
PET w ocenie nowotworow i przerzutow. Wspolnym trendem jest rozwdj modeli
hybrydowych i multimodalnych, ktére umozliwiaja poprawe doktadnosci diagno-

stycznej oraz zwigkszenie interpretowalnosci decyzji klinicznych.

Metryki oceny i skuteczno$é modeli

Analiza 76 publikacji wskazuje, ze w badaniach nad systemami CAD opar-
tymi na glebokim uczeniu stosowano szerokie spektrum metryk oceny skuteczno-
sci. Najczesciej raportowang miarg byta doktadnos¢ (Accuracy), obecng w ponad
60% prac, przy czym typowe warto$ci miescily si¢ w zakresie 90-99%, co po-
twierdza wysoka skuteczno$¢ modeli w zadaniach klasyfikacyjnych, zwtaszcza
dla obrazéw RTG i MRI.

AUC (Area Under the ROC Curve) stosowano w okoto potowie publika-
cji, glownie w zadaniach klinicznie istotnych, takich jak diagnostyka krwotokoéw
wewnatrzczaszkowych, nowotworé6w mozgu czy choroby Alzheimera. Wartosci
AUC czgsto przekraczaty 0,90, a w kilku przypadkach osiagaty 0,99-1,00, co
wskazuje na wyjatkowa odporno$¢ modeli na zmiany progu decyzyjnego.

Precision, Recall (czutos$¢ i swoistos¢) byly wykorzystywane w okoto 40%

badan, zwlaszcza w kontek$cie detekcji 1 klasyfikacji zmian patologicznych.
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W potaczeniu z F1-score (ok. 35% prac) zapewniaty bardziej zrownowazong oce-
n¢ modeli w warunkach niezbalansowanych zbioréw danych, np. w dermoskopii,
histopatologii 1 detekcji przerzutéw nowotworowych.

Wspdtczynnik Dice i loU (Jaccard index) dominowaty w badaniach seg-
mentacyjnych (ok. 20% i 10% prac). Typowe wartosci Dice miescity si¢ w za-
kresie 0,85-0,91, a loU przekraczato 0,80, co wskazuje na wysoka doktadnos¢
modeli przy delineacji struktur anatomicznych w CT i MRI.

Rzadziej stosowane byty miary dodatkowe, takie jak Cohen’s Kappa, MCC,
NPV czy mAP (szczeg6lnie w detekeji obiektow, np. ztaman). Cho¢ pojawiaty sig
sporadycznie, pozwalaty na dodatkowe ujecie jakosci modeli w kontekscie wia-
rygodnosci diagnostycznej i rtownowagi klas.

Podsumowujac, badania z lat 2022-2025 charakteryzuja si¢ wysokimi war-
tosciami kluczowych wskaznikow (AUC > 0,90; Dice > 0,85; Accuracy > 90%).
Wskazuje to na duzy potencjat systeméw CAD opartych na giebokim uczeniu
w praktyce klinicznej. Jednocze$nie widoczny jest brak pelnej standaryzacji ra-
portowania metryk, co utrudnia bezposrednie poréwnywanie wynikow migdzy
badaniami i instytucjami. Standaryzacja w tym zakresie stanowi istotny kierunek

dalszych prac.

Interpretowalnos¢ i zaufanie kliniczne

Jednym z kluczowych czynnikéw warunkujacych praktyczne wdrozenie
systemow CAD do diagnostyki klinicznej jest poziom ich interpretowalno$ci oraz
zwigzane z nim zaufanie uzytkownikow koncowych — lekarzy i radiologéw. Mimo
wysokiej skutecznosci modeli glebokiego uczenia w zadaniach klasyfikacyjnych,
detekcyjnych i segmentacyjnych, wciaz istnieje obawa przed ich wykorzystaniem
jako ,,czarnych skrzynek”, co rodzi watpliwosci dotyczace bezpieczenstwa i od-
powiedzialno$ci kliniczne;.

W badaniach przeprowadzonych w ostatnich latach podkresla sie, ze wi-
zualizacje generowane przez modele (np. Grad-CAM) moga zwickszaé akcepta-
cje lekarzy tylko wtedy, gdy wskazywane obszary sg zgodne z wiedza ekspercka
i rzeczywistymi lokalizacjami zmian patologicznych. Jednak liczne prace zwra-
caja uwage na problem nadmiernego uproszczenia — mapy uwagi bywaja zbyt

ogolne i nie zawsze odzwierciedlaja proces decyzyjny modelu.
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Dla praktyki klinicznej istotne jest, aby narzgdzia XAl byly nie tylko po-
prawne technicznie, ale rowniez uzyteczne diagnostycznie. W analizowanych
publikacjach wskazywano, ze akceptacja modeli rosnie, gdy interpretacje sg pre-
zentowane w sposob zblizony do rutynowej praktyki (np. naktadanie map uwagi
na obrazy RTG lub CT, mozliwo$¢ interaktywnej analizy istotno$ci cech). Z kolei
w zadaniach zwigzanych z chorobami rzadkimi lub nowotworami, gdzie stawka
sa decyzje o duzym znaczeniu klinicznym, czesto proponuje si¢ stosowanie me-
tod takich jak SHAP czy LIME, mimo ich ztoZzonos$ci obliczeniowej, ze wzgledu
na mozliwo$¢ bardziej precyzyjnej interpretacji (Hou i in., 2024; Lundberg, Lee,
2017; Ribeiro i in., 2016).

Kwestia zaufania klinicznego ma rowniez istotny wymiar regulacyjny
i etyczny, poniewaz we wdrozeniach Al w medycynie ro$nie znaczenie transpa-
rentnosci, interpretowalnosci oraz mozliwosci audytu modeli medycznych. Ozna-
cza to, ze brak interpretowalnosci moze stanowi¢ bariere nie tylko psychologiczna
dla lekarzy, ale rowniez organizacyjng i wdrozeniowg dla producentéw systemow
CAD.

Podsumowujac, lata 2022-2025 przynosza wyrazne przesunig¢cie w strong
badan, ktore akcentuja nie tylko skutecznos¢ diagnostyczna, ale takze kliniczna
uzytecznos$¢ i przejrzystos¢ modeli. Implementacja narzgdzi XAl — od prostych
map aktywacji po zaawansowane metody analizy cech — staje si¢ istotnym warun-
kiem akceptacji przez uzytkownikow koncowych i jednym z kluczowych wymia-

row jako$ci wspotczesnych systemow CAD (Hou i in., 2024).

Dyskusja

Analiza zgromadzonej literatury wskazuje, ze dominujacg rolg¢ w obsza-
rze interpretowalnosci systemow CAD opartych na glgbokim uczeniu odgrywaja
techniki wizualizacji map aktywacji, w szczegolnosci Grad-CAM oraz jego wa-
rianty. Popularnos$¢ tych metod wynika z ich intuicyjnosci i fatwosci wizualizacji,
ktore pozwalaja klinicystom na szybkie zrozumienie podstaw dziatania modelu.
Niemniej jednak ograniczona zdolnos¢ Grad-CAM do szczegotowej i ilosciowe;j
analizy cech obrazu istotnie obniza jego przydatno$¢ w zastosowaniach wymaga-

jacych precyzyjnej interpretacji lokalnych struktur anatomicznych.
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Rownolegle zauwazalny jest stopniowy wzrost zainteresowania metodami
niezaleznymi od architektury modelu (model-agnostic), takimi jak SHAP i LIME,
ktore pozwalaja na bardziej szczegdtowsq analize wpltywu poszczegdlnych cech na
decyzje¢ klasyfikacyjng. Przyktady obejmujg m.in. badania nad klasyfikacjg zmian
neurodegeneracyjnych, mammografig oraz cytologia szyjki macicy. W dermato-
logii i histopatologii metody te wspieraja transparentnos¢ modeli analizujacych
obrazy dermoskopowe i preparaty tkankowe. Ich gtowng wada pozostaja jednak
wysokie koszty obliczeniowe 1 brak dostosowania do pracy w czasie rzeczywi-
stym, co ogranicza ich uzyteczno$¢ kliniczng.

Szczegolne znaczenie zyskuja mechanizmy uwagi (attention mechanisms),
ktore stanowig kluczowe ogniwo laczace wzrost skutecznosci modeli z popra-
w4 ich interpretowalnos$ci. Architektury oparte na Transformerach oraz hybrydo-
wych sieciach CNN-Transformer wykazujg wysoki potencjal nie tylko w zakresie
zwigkszania jakosci predykcji, lecz takze w generowaniu map uwagi odzwiercie-
dlajacych obszary istotne z punktu widzenia ekspertow klinicznych.

Pomimo dynamicznego rozwoju badan w zakresie interpretowalnosci,
wcigz niewystarczajaco rozwinigta pozostaje problematyka dotyczaca modeli
3D oraz podej$¢ multimodalnych (np. CT tgczone z danymi klinicznymi, MRI
z PET). Rozwigzania te lepiej odzwierciedlaja ztozonos¢ struktur anatomicznych
1 procesow patologicznych, a ich wyniki eksperymentalne sa obiecujgce. Brak
systematycznych analiz i walidacji klinicznej w tym obszarze stanowi jednak
istotng barierg dla translacji tych modeli do praktyki kliniczne;.

Podsumowujac, w latach 2022-2025 obserwuje si¢ przesuni¢cie akcentow
badawczych z prostych technik wizualizacji na bardziej zaawansowane meto-
dy interpretowalno$ci i modele hybrydowe. Rownoczesnie utrzymujg si¢ istot-
ne ograniczenia badawcze, szczegdlnie w zakresie zastosowan multimodalnych,
modeli 3D oraz standaryzacji metod oceny interpretowalnosci — ktére wyznaczaja

kierunki dalszych badan nad klinicznym wykorzystaniem systeméw CAD.

Wyzwania i perspektywy rozwoju

Pomimo dynamicznego rozwoju systemoéw CAD opartych na glebokim
uczeniu i metodach XAI, wciaz istnieje szereg barier ograniczajacych ich pet-

ne wdrozenie kliniczne. Kluczowe problemy obejmujg brak standaryzacji metryk
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i protokotow walidacyjnych, ograniczong dostepno$¢ danych wieloosrodkowych,
wysokie koszty obliczeniowe modeli 3D oraz trudnosci z przenoszalno$cig wyni-
kow do realnych warunkéw diagnostycznych.

Brak jednolitych standardéw oceny (np. AUC, Dice, loU) utrudnia poréw-
nywalno$¢ wynikow i budowe benchmarkow, natomiast zréznicowanie popula-
cyjne i sprzgtowe ogranicza uogolnialnos¢ opracowanych rozwigzan. Modele 3D
1 multimodalne, mimo wysokiej doktadnosci 1 bogatego kontekstu diagnostycz-
nego, wymagaja znacznych zasobow obliczeniowych i infrastrukturalnych, co
utrudnia ich wdrozenie w §rodowiskach klinicznych o ograniczonych mozliwo-
$ciach technicznych.

Dodatkowa bariera pozostaje luka pomigdzy skutecznoscia eksperymental-
ng a realng implementacjg kliniczng — modele osiggajgce wysokie wyniki w ba-
daniach kontrolowanych czesto traca wydajno$¢ przy zastosowaniu na nowych
danych. W tym kontekscie szczegdlnego znaczenia nabiera potrzeba adaptacyj-
nych systeméw DL, zdolnych do cigglego uczenia si¢ i walidacji w ré6znych po-
pulacjach pacjentow.

W odpowiedzi na powyzsze ograniczenia, kierunki dalszego rozwoju kon-
centruja sie na kilku kluczowych obszarach:

1. Zaawansowane architektury hybrydowe — integrujace CNN z mechanizmami
uwagi i Transformerami, szczegdlnie w analizie obrazéw 3D i danych o wy-
sokiej zmienno$ci kliniczne;j.

2. Integracja multimodalnych zrodet danych — taczenie obrazéw CT, MRI, PET
1 USG z danymi klinicznymi oraz raportami tekstowymi, co pozwala na bar-
dziej kompleksowa analize przypadkow.

3. Uczenie federacyjne i prywatnos¢ danych — rozwoj rozproszonych metod tre-
nowania, umozliwiajacych wspolprace wielu osrodkow bez wymiany danych
pacjentow, przy jednoczesnym zwickszeniu ogolnosci modeli.

4. Personalizacja i modele adaptacyjne — dostosowanie predykcji do indywidu-
alnych cech pacjenta, co moze zwigkszy¢ trafno$¢ diagnostyczng i ograni-
czy¢ liczbe wynikow fatszywie dodatnich.

5. Real-time CAD i wdrozenia kliniczne — optymalizacja architektur i infra-
struktury obliczeniowej, umozliwiajaca analizg obrazow w czasie rzeczywi-

stym, zwlaszcza w diagnostyce urazowej i zabiegowe;j.
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6. Ewolucja narzedzi XAl — przejscie od intuicyjnych metod (np. Grad-CAM)
ku bardziej formalnym 1 iloSciowym podej$ciom, takim jak SHAP, LIME
czy Integrated Gradients, ktoére moga zwigkszy¢ zaufanie kliniczne poprzez

spojng interpretacje wynikow.

Whioski

Analiza 76 publikacji z lat 2022-2025 potwierdza, ze systemy CAD oparte
na glebokim uczeniu i interpretowalno$ci stanowia jeden z najbardziej dynamicz-
nie rozwijajacych si¢ kierunkéw wspdtczesnej diagnostyki obrazowe;.

Modele glebokiego uczenia osiagaja wysoka skuteczno$¢ w klasyfikacji,
detekcji 1 segmentacji obrazow medycznych, czesto przewyzszajac tradycyjne
metody analizy. Szczegolnie obiecujace sa architektury hybrydowe oraz modele
3D, ktore lepiej odzwierciedlajg ztozonos¢ danych klinicznych i umozliwiaja bar-
dziej precyzyjna diagnostyke.

Interpretowalno$¢ modeli stanowi warunek akceptacji klinicznej — domi-
nuja metody oparte na wizualizacji map aktywacji (Grad-CAM i warianty), kto-
re, mimo intuicyjno$ci, wymagaja uzupetnienia o bardziej formalne narzedzia
(SHAP, LIME, Integrated Gradients).

Kierunki dalszego rozwoju obejmujg integracj¢ multimodalnych zrodet da-
nych, wdrazanie uczenia federacyjnego oraz rozwdj precyzyjnych metod inter-
pretacji 1 systematycznej walidacji klinicznej, ktore stanowig warunek translacji
wynikoéw badan do praktyki diagnostyczne;j.

Podsumowujac, systemy CAD oparte na giebokim uczeniu i metodach XAl
maja potencjal, aby znaczaco poprawi¢ doktadno$¢, przejrzystos¢ i efektywnos¢
diagnostyki obrazowej. Kluczowym wyzwaniem pozostaje jednak osiagniccie
rownowagi miedzy skutecznos$cig modeli, ich interpretowalnos$cia i zaufaniem kli-

nicznym, co stanowi fundament ich przysztej implementacji w opiece zdrowotne;.
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W rozdziale przedstawiono zastosowanie glgbokich konwolucyjnych sieci neuronowych
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ResNet50 oraz VGG16, wykorzystujac podejscie transfer learning z wagami wstepnie wy-
uczonymi na zbiorze ImageNet. Do badan uzyto autorskiego zbioru 3236 obrazéw mikro-
skopowych w jasnym polu, rdwnomiernie podzielonych na klasy diatoms i non_diatoms,
z zastosowaniem normalizacji, dedykowanego preprocessingu oraz augmentacji danych.
Analizowano rowniez wplyw wazenia klas (parametr class_weight) na skutecznos¢ klasy-
fikacji, ze szczeg6lnym uwzglednieniem trudniejszej i bardziej zréznicowanej klasy non_
diatoms. Najlepsze wyniki uzyskano dla modeli ResNet50 i VGG16, ktore przy braku lub
niewielkim wazeniu klas osiagnely 100% doktadnos$ci i F1-score rowny 1,0 na zbiorze
testowym, natomiast EfficientNetB0O — przy odpowiednim doborze class_weight — uzy-
skat doktadno$¢ rzgdu 89%. Omoéwiono zalety i ograniczenia poszczeg6lnych architektur
w kontek$cie wymagan obliczeniowych oraz potencjalnych zastosowan w monitoringu
srodowiskowym wod. Zaprezentowane wyniki potwierdzaja, ze nowoczesne modele
CNN moga istotnie przyspieszy¢ i zautomatyzowa¢ wykrywanie okrzemek, stanowigc

uzyteczne narzedzie wspomagajace analizy biologiczne.

Stowa kluczowe: okrzemki, klasyfikacja obrazéw mikroskopowych, glebokie sieci

konwolucyjne

Abstract

This chapter presents the use of deep convolutional neural networks for binary classification
of microscopic images into two classes: “diatoms” and “other objects”. Three models
based on the EfficientNetB0, ResNet50 and VGG16 architectures were built and compared
using a transfer learning approach with weights pre-trained on the ImageNet dataset. The
study employed a custom bright-field microscopic dataset of 3,236 images, evenly split
into diatom and non-diatom classes, with appropriate normalisation, architecture-specific
preprocessing, and data augmentation. The impact of class weighting (class weight
parameter) on classification performance was analysed, with particular attention to the
more heterogeneous and complex non_diatoms class. The best results were obtained for
ResNet50 and VGG16, which, with no or only mild class weighting, achieved 100%
accuracy and an F1-score of 1.0 on the test set. In contrast, EfficientNetB0, with a suitably
tuned class weight, achieved an accuracy of approximately 89%. The advantages and
limitations of each architecture are discussed in terms of computational cost and potential
applications in environmental water monitoring. The results demonstrate that modern
CNN models can substantially accelerate and automate diatom detection, providing
a valuable tool to support biological and ecological analyses.

Keywords: diatoms, microscopic image classification, deep convolutional neural

networks
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Wstep

Okrzemki (Bacillariophyta) to jednokomoérkowe glony otoczone charakte-
rystycznym krzemionkowym pancerzykiem (frustulg), powszechnie wystepuja-
ce w wodach stodkich 1 morskich. Ze wzgledu na swojg wrazliwo$¢ na zmiany
srodowiskowe i roznorodno$¢ gatunkowa stanowia cenione bioindykatory jako-
$ci wod — sktad gatunkowy i liczebnos$¢ okrzemek sa wykorzystywane do oceny
stanu ekologicznego zbiornikdéw wodnych oraz monitorowania zanieczyszczen
(Kireta 1 in. 2012). Tradycyjna identyfikacja okrzemek odbywa si¢ pod mikro-
skopem optycznym i wymaga wysokich kompetencji taksonomicznych oraz do-
swiadczenia. Proces ten jest jednak czasochtonny i podatny na subiektywne btedy
ludzkie. Zapotrzebowanie na usprawnienie tych analiz zrodzito liczne proby au-
tomatyzacji rozpoznawania okrzemek juz na poczatku XXI wieku — przyktadowo
w ramach projektu ADIAC opracowano systemy komputerowej analizy obrazéw
okrzemek, by przyspieszy¢ ich taksonomiczng klasyfikacje¢ 1 uniezalezni¢ jg od
ekspertow (Du, Bayer, 2002).

Ostatnie lata przyniosty rewolucyjny postgp w dziedzinie rozpoznawania
obrazéw dzigki glebokim sieciom neuronowym typu konwolucyjnego (CNN).
Przetomowa praca Krizhevsky’ego i wspotpracownikow pokazata, ze glebokie
CNN moga znacznie przewyzszy¢ klasyczne metody w zadaniach klasyfikacji
obrazow (np. rozpoznawanie obiektow w zbiorze ImageNet) (Krizhevsky i in.
2017), co zapoczatkowato gwaltowny rozwoj deep learningu w widzeniu kom-
puterowym (LeCun i in., 2015). W $lad za sukcesami w informatyce, techniki
glebokich sieci zaczeto stosowaé takze w naukach biologicznych i srodowisko-
wych do automatycznej identyfikacji organizmoéw na podstawie obrazéw mikro-
skopowych. Klasyfikacja okrzemek réwniez stala si¢ przedmiotem licznych ba-
dan: Pedraza i in. wykorzystali konwolucyjne sieci neuronowe do rozpoznawania
gatunkow okrzemek, demonstrujac przewage uczenia glebokiego nad podejscia-
mi opartymi na cechach recznych (Pedraza i in., 2017). Kloster i in. opracowali
zautomatyzowany system taksonomiczny oparty na CNN, uzyskujac Fl-score
ok. 97% dla rozpoznawania zr6znicowanych morfologicznie okrzemek ze ska-
néw mikroskopowych, przy czym zauwazyli oni, ze nawet starsze architektury
(np. VGG16) moga osiggac najwyzsza skuteczno$¢ w tym zadaniu (Kloster i in.,

2020). Z kolei Pu i wspotpracownicy zaproponowali podejécie z wykorzystaniem
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transfer learningu oraz augmentacji danych, poprawiajac efektywnos¢ klasyfi-
kacji przy ograniczonej liczbie obrazow okrzemek (Pu i in., 2023). Najnowsze
prace skupiajg si¢ rowniez na optymalizacji ztozono$ci modeli — Gunduz i Gunal
przedstawili lekki model DiatomNet, oparty na uproszczonej sieci konwolucyj-
nej, ktory osigga wysoka trafnos$¢ przy niewielkiej liczbie parametréw, co jest
istotne z perspektywy wdrozen na urzadzenia o ograniczonej mocy obliczeniowej
(Gunduz, Gunal, 2024).

Pomimo obiecujacych wynikdw tych badan, wiele z nich dotyczy klasyfika-
cji wieloklasowej (do poziomu rodzaju lub gatunku okrzemek) i wymaga obszer-
nych zbiorow danych treningowych. W praktyce monitoringu srodowiskowego
przydatne moze by¢ rowniez prostsze zadanie binarnej klasyfikacji: odroéznienie
obrazow zawierajacych okrzemki od obrazéw przedstawiajacych inne obiekty
(np. fragmenty osadu, inne glony lub artefakty). Taki system mogltby stuzy¢ do
szybkiego przesiewu probek mikroskopowych, automatycznie wskazujac obrazy
potencjalnie zawierajace okrzemki do dalszej analizy eksperckiej. W literaturze
podkresla sig, ze transfer learning — wykorzystanie sieci wstgpnie nauczonych na
duzych zbiorach (np. ImageNet) — istotnie ulatwia trenowanie modeli na matych,
specjalistycznych zbiorach danych, pozwalajac zaadaptowac uniwersalne cechy
wizualne do konkretnego problemu (Zhuang i in., 2021). Réwniez techniki ra-
dzenia sobie z niezrownowazeniem danych (np. dysproporcja klas) odgrywaja
kluczowg role, gdyz modele glebokie maja tendencje do faworyzowania klasy
dominujacej; rozwigzaniem jest m.in. wazenie klas podczas trenowania (class we-
ighting) (Buda i in., 2018).

Celem niniejszej pracy jest opracowanie i porownanie skutecznosci trzech
wybranych architektur CNN w zadaniu automatycznej klasyfikacji obrazow mi-
kroskopowych na dwie klasy: ,,okrzemki” vs ,,inne obiekty”. Analizie porow-
nawczej poddano modele EfficientNetB0, ResNet50 oraz VGG16, reprezentujace
rézne generacje sieci konwolucyjnych — od relatywnie nowej i zoptymalizowanej
pod katem efektywnosci obliczeniowej (EfficientNetB0) (Tan i in., 2019), przez
gleboka sie¢ rezydualng powszechnie stosowana w praktyce (ResNet50) (He i in.,
2016), po klasyczng, bardzo gleboka sie¢ konwolucyjng o prostej strukturze se-
kwencyjnej (VGG16) (Simonyan i in., 2014). Wszystkie modele wykorzystano
w podejsciu transfer learning (z wagami wstgpnie wyuczonymi na ImageNet)

i dostrojono do specyfiki zadania. W rozdziale przedstawiono implementacje
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rozwigzania w jezyku Python z uzyciem bibliotek TensorFlow/Keras oraz sci-
kit-learn, a takze wyniki eksperymentéw na rzeczywistym zbiorze obrazéw mi-
kroskopowych. Zbadano wptyw wybranych hiperparametréw (w szczegdlnosci
parametrow class weight zwigzanych z wagg klas w funkc;ji straty) na jakos¢ kla-
syfikacji poszczegolnych modeli.

Rozdziat ma charakter przegladowo-wdrozeniowy: w Metodach opisano
dane oraz zastosowane algorytmy i techniki uczenia maszynowego, w Wynikach
zaprezentowano 1 poréwnano efektywno$¢ poszczegdlnych modeli, natomiast
Dyskusja omawia uzyskane wyniki w konteks$cie literatury i zastosowan prak-
tycznych, wskazujgc zalety i1 ograniczenia badanej metody. We Wnioskach konco-
wych podsumowano najwazniejsze obserwacje oraz nakreslono kierunki dalszych

badan nad automatycznym rozpoznawaniem okrzemek.

Metody
Dane i przygotowanie danych

Do trenowania i testowania modeli wykorzystano autorski zbior zdje¢ mi-
kroskopowych w jasnym polu, obejmujacy dwie kategorie: (1) obrazy zawieraja-
ce co najmniej jedng okrzemke (klasa diatoms) oraz (2) obrazy nie zawierajgce
okrzemek, lecz inne struktury (klasa non_diatoms, np. czastki detrytusu, inne glo-
ny, zanieczyszczenia tta). Zrodtem danych byly fotografie uzyskane z preparatow
srodowiskowych, w tym czgs¢ obrazéw pochodzita z dostepnych kolekcji, a czgsé
wygenerowano w sposob syntetyczny (doktadniej, dla klasy non_diatoms stwo-
rzono kilka obrazéw z losowo rozmieszczonymi obiektami na wzor zanieczysz-
czen tla, aby zwigkszy¢ reprezentacj¢ trudnych przypadkow). Finalnie zebrano
1618 obrazow okrzemek i 1618 obrazow nie-okrzemek do uczenia modeli. Dane
zostaly podzielone na zbiory: treningowy (po 1618 obrazéw kazdej klasy) oraz
walidacyjny i testowy — po 350 obrazow z kazdej klasy w kazdym z tych zbiorow.
Kazdy obraz zeskalowano do wymiarow 224x224 piksele (zgodnych z wymaga-
niami wybranych architektur CNN) i zapisano w formacie PNG bez kompresji
stratnej. Przed podaniem do sieci wartosci pikseli znormalizowano do zakresu
[0,1]; ponadto zastosowano standardowe przeksztalcenie cech wejsciowych de-

dykowane dla danej architektury (funkcje preprocessingowe z biblioteki Keras,
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odpowiadajace m.in. odjgciu $redniej i skalowaniu wedtug statystyk zbioru Ima-
geNet dla zapewnienia kompatybilnosci cech) (Kloster i in., 2020). Dla zapewnie-
nia wysokiej jakosci danych przeprowadzono reczng inspekcje losowych probek
kazdej klasy, usuwajac obrazy rozmyte, zaszumione lub btednie oznaczone.
Architektury sieci i transfer learning. Do klasyfikacji wykorzystano trzy
konwolucyjne sieci neuronowe o architekturach zaprojektowanych pierwotnie do
wieloklasowej klasyfikacji duzych zbiorow danych (ImageNet). Wykorzystano
nastepujace modele bazowe (bez wierzchnich warstw klasyfikacyjnych): Efficient-
NetBO (model z rodziny EfficientNet, zawierajacy zoptymalizowane skalowanie
glebokosci i szerokosci sieci w celu zwickszenia efektywnos$ci; ~5 mln parame-
trow) (Tan i in., 2019), ResNet50 (gleboka sie¢ 50-warstwowa z polaczeniami
rezydualnymi; ~25 mln parametréw) (He i in., 2016) oraz VGG16 (16-warstwowa
sie¢ konwolucyjna o sekwencyjnej budowie; ~138 min parametrow) (Simonyan
1 in., 2014). Parametry wszystkich tych modeli inicjalizowano wagami wstepnie
wytrenowanymi na zbiorze ImageNet (1,3 mln obrazéw naturalnych, 1000 klas).
Dzigki temu wykorzystano uniwersalne cechy niskopoziomowe wyekstrahowane
z duzego zbioru, co przyspieszyto konwergencje i poprawito skutecznos¢ klasyfi-
kacji na ograniczonym zbiorze specjalistycznym (transfer learning) [9]. Na bazie
wcezytanych architektur zbudowano modele sieci hybrydowych dostosowane do
klasyfikacji binarnej, dodajac nastgpujace warstwy:
e warstwa splaszczajaca cechy konwolucyjne (GlobalAveragePooling2D lub
Flatten),
e jedna lub dwie warstwy w pelni polaczone (Dense) z aktywacjag ReLU
(128-256 neurondow),
e warstwa wyjsciowa z jednym neuronen (Dense (1)) i aktywacjg sigmoid

(zwraacajaca prawdopodobienstwo klasy diatoms).

Powyzsza konfiguracja odzwierciedla typowe podejscie polegajace na wy-
korzystaniu wstgpnie wyuczonych feature extractorow CNN i dotaczeniu nowego
klasyfikatora dostrojonego do zadania docelowego. We wszystkich modelach za-
stosowano funkcje straty binary cross-entropy, odpowiednig dla problemu dwu-
klasowego. Optymalizacje przeprowadzono metoda Adam (z domys$lnym krokiem
uczenia si¢ 0,001) (Buda i in., 2018). Trenowanie odbywato si¢ w dwoch etapach:
poczatkowo zamrozono wszystkie warstwy bazowe modelu (trenujac jedynie

dodane warstwy geste) przez ok. 5-10 epok, po czym odblokowano czg¢sciowo
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nizsze warstwy bazowe (stopniowo odmrazajac kilka ostatnich blokow konwolu-
cyjnych) i przeprowadzono dalsze dostrajanie (fine-tuning) przez kolejne 10-15
epok ze zmniejszonym learning rate (rzedu le-4). Takie dwufazowe podejscie
zapobiega destabilizacji wczesnych, ogdlnych cech podczas inicjalnej fazy ucze-
nia i pozwala na lepsze dostosowanie glgbokich warstw w drugiej fazie (Zhuang
iin., 2021).

Augmentacja danych i wazenie klas

Aby zwigkszy¢ réznorodnos¢ danych treningowych i zmniejszy¢ ryzyko
przeuczenia, zastosowano techniki augmentacji danych za pomoca generatora ob-
razow (Keras ImageDataGenerator). Przy kazdym epizodzie treningowym obra-
zy treningowe poddawano losowym transformacjom:

e obrot o losowy kat (do 20°),
e przesunigcie w pionie i poziomie (do 20% wymiarow),
e skalowanie (zoom do £15%),

e odbicie lustrzane w poziomie.

Dzicki tym przeksztalceniom model uczyt si¢ niezmienniczo$ci wobec
drobnych zmian orientacji czy skalowania okrzemek, co poprawia jego uogol-
nienie. Obrazy walidacyjne i testowe nie byly augmentowane — poddawano je je-
dynie takiej samej normalizacji (reskalowaniu intensywnosci), aby ocena jakos$ci
byta miarodajna.

Analiza wstgpna wykazata, ze modele maja trudno$¢ z poprawnym roz-
poznawaniem klasy non_ diatoms — przy niezbalansowanych danych lub duzej
réznorodnosci negatywnych przyktadow algorytm moze ignorowac te klase,
maksymalizujac doktadnos¢ poprzez klasyfikowanie wigkszosci obiektow jako
okrzemki. W celu przeciwdzialania temu efektowi wprowadzono wazenie klas
w funkcji kosztu. Parametr class weight ustala relatywna wage biedu dla da-
nej klasy podczas obliczania straty: wyzsza waga dla klasy non_diatoms zmu-
sza model do przywigzywania wickszej uwagi do poprawnej klasyfikacji probek
nie-okrzemek. Dla kazdej z testowanych architektur przeprowadzono seri¢ eks-
perymentéw, zmieniajac warto$¢ class weight przypisang klasie non_diatoms
(przy zatozeniu wagi klasy diatoms rownej 1.0). Zakres testowanych warto$ci
obejmowat w zaleznosci od modelu od 1.0 (brak wazenia — obie klasy traktowane
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rownorzgdnie) do nawet 25.0 dla klasy non_diatoms. Dzigki temu zbadano wptyw

réznych poziomoéw balansowania klas na ostateczne wyniki klasyfikacji.

Procedura trenowania i ewaluacji

Wszystkie modele trenowano na tej samej partii danych treningowych, przy
zachowaniu deterministycznosci operacji (ustawienie odpowiednich flag w Ten-
sorFlow, np. TF_ DETERMINISTIC OPS=1 w celu poréwnywalnosci ekspery-
mentoéw). Monitorowano przebieg uczenia za pomoca zestawu callbackow Keras:
stosowano mechanizm ModelCheckpoint zapisujacy najlepszy model (o najwyz-
szej doktadnos$ci na zbiorze walidacyjnym) oraz EarlyStopping przerywajacy tre-
nowanie po kilku epokach bez poprawy wyniku walidacyjnego. Dodatkowo call-
back ReduceLROnPlateau automatycznie obnizat warto$¢ learning rate o czynnik
0,5 przy stagnacji metryki walidacyjnej, co utatwiato dopracowanie minimum
funkcji kosztu. Po zakonczeniu trenowania wybrany najlepszy model byt ocenia-
ny na niezaleznym zbiorze testowym, niewykorzystywanym w procesie uczenia.
Jako miary skutecznosci klasyfikacji raportowano dokltadnos$¢ (accuracy), a takze
precyzje, czutos¢ oraz Fl-score dla kazdej z klas (obliczone na podstawie ma-
cierzy pomytek) (Kloster i in., 2020). W szczeg6lnosci F1-score okazat si¢ uzy-
teczng miarg, zwlaszcza dla klasy mniejszosciowej, gdyz taczy precyzje i czutos¢
w jedng warto$¢ liczbowa. Pomiary te postuzyly do poréwnania efektywnosci

rozpatrywanych modeli CNN oraz oceny wplywu wazenia klas na ich dziatanie.

Charakterystyka porownywanych modeli

Tabela 1 zestawia kluczowe cechy trzech zaimplementowanych architektur
sieci neuronowych. Zawarto przyblizong liczb¢ parametréw kazdego modelu, co
odzwierciedla ztozonos$¢ sieci (majaca wptyw na wymagania obliczeniowe i po-
tencjalne ryzyko przeuczenia), a takze podstawowe informacje o strukturze danej
architektury i jej pochodzeniu. Warto podkresli¢, ze EfficientNetB0O wyroznia si¢
najmniejszg liczba parametréw dzigki zastosowaniu automatycznego skalowania
glebokosci, szeroko$ci i rozdzielczos$ci sieci (Tan i in., 2019); ResNet50 jest po-
sredni pod wzgledem wielkosci, za§ VGG16 posiada anachronicznie duzg liczbe

parametréw (model ten nie korzysta z zadnych skrétowych potaczen ani warstw
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redukujacych wymiarowos¢ cech wewnetrznych, stad jego duza rozbudowa) (Si-
monyan i in., 2014). Wszystkie trzy modele osiagaly w oryginalnych zadaniach
wysokie wyniki — dla przyktadu, topologia ResNet50 zdobyta w 2015 roku pierw-
sze miejsce w konkursie ImageNet (top-5 accuracy ~96%) (He i1in., 2016), za$ Ef-
ficientNetBO0 trenowany na ImageNet uzyskuje ~77% top-1 accuracy przy znacz-

nie mniejszej liczbie parametréw niz poréwnywalne modele (Tan i in., 2019).

Tabela 1. Podsumowanie wybranych architektur CNN uzytych w badaniu

Model Rok Liczba Charakterystyka architektury
publikacji | parametréow ~
EfficientNetB0 2019 5,3 min Zoptymalizowana sie¢ CNN (compound

scaling); najmniejszy model z rodziny
EfficientNet; glebokos¢ ~16 warstw

konwolucyjnych.
ResNet50 2016 25,6 min Gleboka sie¢ rezydualna (residual

learning) sktadajaca si¢ z ~50

warstw; wykorzystuje bloki ResNet
z potaczeniami skrétowymi

redukujacymi zanik gradientu.
VGGl16 2014 138,3 mln | Bardzo gleboka sie¢ sekwencyjna (16

warstw konwolucyjnych) o prostym

uktadzie; duza liczba parametrow
z uwagi na rozbudowane warstwy

w pelni potaczone w oryginalnej

architekturze.

Zrodto: opracowanie wlasne.

Wyniki
Eksperymenty wstepne (zbiér ograniczony)

Na poczatkowym etapie przeprowadzono testy z ograniczonym zbiorem
danych, aby zweryfikowaé¢ poprawno$¢ implementacji i oceni¢ wptyw parame-
trow treningu. W eksperymencie tym wykorzystano niewielka probke 120 ob-
razow (po 60 z kazdej klasy) — taki rozmiar zbioru celowo wybrano w celu za-
symulowania sytuacji skrajnie matej liczby danych. Sie¢ EfficientNetB0 zostata

nauczona w dwoch wariantach: (a) bez wazenia klas oraz (b) z zastosowaniem
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wagi class weight = 1.3 dla klasy non_diatoms. Otrzymane wyniki uwidoczni-
ly wyrazny problem niezrownowazenia: bez wazenia klas model osiggal blisko
100% czuto$¢ dla klasy okrzemek kosztem niemal calkowitego pomijania klasy
nie-okrzemek (F1-score dla klasy non_diatoms wynosit zaledwie 0,09 przy ~52%
ogoblnej doktadnosci). Po wprowadzeniu niewielkiej modyfikacji wag klas sytu-
acja ulegla diametralnej poprawie — model zaczat rozpoznawac¢ obie klasy z po-
rownywalng skutecznoscia (doktadno$¢ wzrosta powyzej 90%, a miary F1 obu
klas wyrownaty si¢ na poziomie ~0,9). Wskazuje to, ze nawet przy bardzo ogra-
niczonym zbiorze, odpowiednie zbalansowanie funkcji kosztu potrafi znaczaco
wplyna¢ na wyniki klasyfikacji. Obserwacja ta utwierdzila nas w konieczno$ci

analizy wpltywu parametru class_weight rowniez dla pelnego zbioru danych.

Eksperymenty na pelnym zbiorze — wplyw class_weight

Gloéwne eksperymenty przeprowadzono na pelnym zestawie 3236 obrazow
(1618+1618 trening, 700 test), trenujac i testujac po kolei kazdy z trzech modeli
CNN. Dla kazdego modelu zbadano r6zne wartos$ci parametru class_weight przy-
pisanego klasie non_diatoms, tak aby znalez¢ optymalny balans miedzy precyzja
wykrywania okrzemek i nie-okrzemek. Rysunek 1 ilustruje zaleznos¢ doktadno-
sci testowe]j od wartosci wagi klasy non_diatoms dla EfficientNetBO, ResNet50
1 VGG16. Wykres przedstawia procent poprawnych klasyfikacji na zbiorze te-
stowym w funkcji warto$ci parametru class weight (relatywnej wagi klasy ,,nie-
-okrzemka” w funkcji kosztu) dla trzech architektur: EfficientNetB0, ResNet50
1 VGG16. Z kolei Tabela 2 zestawia najlepsze osiagnicte wyniki (maksymalna
doktadnos¢ i odpowiadajacy jej F1-score) dla kazdej architektury wraz z informa-
cja, przy jakiej wartosci class weight zostaty uzyskane.

Na podstawie powyzszych wynikow mozna zauwazy¢ wyraznie odmienne
zachowanie poszczegdlnych modeli. EfficientNetB0 bez wazenia klas (class_we-
ight = 1.0) osiggal bardzo niska skuteczno$¢ ogdlna (ok. 52% — wynik zblizony
do losowego, potwierdzajacy, ze model w tej konfiguracji praktycznie nie roz-
poznawat klasy non_diatoms). Stopniowe zwigkszanie wagi klasy nie-okrzemek
przynosito poprawe — Rysunek 1 pokazuje, ze doktadnos¢ rosta wraz z class_we-
ight do pewnego punktu, po czym zaczeta spada¢. Optimum dla EfficientNetBO
osiggnigto przy class_weight ~ 13,5, gdzie doktadnos¢ testowa wyniosta 89,0%,
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a Fl-score dla obu klas przekroczyt 0,88 (Tabela 2). Dalsze zwickszanie wagi
(np. do 15) skutkowato juz pogorszeniem wynikoéw, zapewne na skutek przewar-
to$ciowania klasy non_diatoms i nadmiernego karania pomytek w tej klasie (pro-
wadzacego do spadku trafnosci dla klasy diatoms).

Doktadnos¢ klasyfikacji vs class_weight (klasa non_diatoms)

100 EfficientNetB0O
—8— ResNet50
—e— VGG16
a0+
=
J 80 I
)
o
=
T
-
S 70t
(=]
60 | \\‘\q
=0 0 5 10 15 20 25

class_weight dla klasy non_diatoms

Rysunek 1. Doktadno$¢ klasyfikacji w zaleznosci od wagi klasy non-diatoms dla poszcze-
golnych modeli CNN

Zrodto: opracowanie wlasne.

W przypadku ResNet50 tendencja byta w duzej mierze odwrotna. Ten model
juz przy braku wazenia (class_weight = 1.0) poradzil sobie znakomicie, osiggajac
prawie 100% doktadnos$ci (F1 = 1.00 dla obu klas). Nawet niewielkie zwigkszenie
wagi do 5,0 dato perfekcyjng klasyfikacje na zbiorze testowym (100% popraw-
nych decyzji). Jednak dalsze zwigkszanie class weight powodowato gwaltowne
zatamanie efektywnosci — przy class weight = 7.5 doktadnos¢ spadta do ~78%,
a przy 10.0 — do ~69% (Rysunek 1). Widzimy zatem, ze ResNet50 byl bardzo
wrazliwy na zbyt wysokie wagi klas, co objawiato si¢ przeuczeniem modelu na
klase non_diatoms 1 utrata og6lnej zdolnosci generalizacji. Nalezy podkresli¢, ze
optimum dla ResNet50 lezato w zakresie niskich wartosci class weight — prak-

tycznie najlepsze wyniki uzyskano bez zadnego wazenia (model ten naturalnie
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poradzit sobie z rozpoznaniem obu klas, by¢ moze dzigki swojej duzej glebokosci
1 zdolnosci do uchwycenia subtelnych r6znic wizualnych).

VGG16 wykazat zblizong skutecznos¢ do ResNet50 w zakresie nizszych
wag klas. Przy class weight = 1.0 (brak balansu) model ten réwniez osiagnat
100% doktadnosci testowej, prawidlowo klasyfikujac wszystkie obrazy z obu
klas. Swiadczy to o znakomitym dopasowaniu do danych — co moze jednak bu-
dzi¢ obawy o ewentualne przeuczenie, szczegodlnie zwazywszy na duza pojem-
no$¢ sieci VGG16. W odréznieniu od ResNet50, sie¢ VGG16 nie byla az tak
wrazliwa na umiarkowane zwickszenie wagi klasy mniejszosci: dla class_weight
= 5 doktadno$¢ wyniosta 96,6%, a dla 10 — 91,4%. Dopiero wyzsze wartosci (15-
25) spowodowaty istotny spadek efektywnosci (do ~79% przy class_weight =25,
Rysunek 1). Oznacza to, ze VGG16 cechowata si¢ pewng odpornoscig na nad-
mierne docigzenie klasy non_diatoms — spadek nastgpowal stopniowo, wolniej
niz w przypadku ResNet50. Najlepszy wynik (100% trafnosci) odnotowano jed-
nak przy braku wazenia, podobnie jak dla ResNet50.

Tabela 2. Najlepsze osiagni¢te wyniki klasyfikacji na zbiorze testowym dla poszczegolnych
modeli (metryki dla optymalnej warto$ci parametru class weight, w nawiasie podano t¢

warto$¢)
Model class_weight Dokladnos¢ F1-score F1-score
(optimum) (Accuracy) (diatoms) (non_diatoms)
EfficientNetBO 13.5 89.0% 0.90 0.88
ResNet50 5.0 100% 1.00 1.00
VGG16 1.0 100% 1.00 1.00

Zrodto: opracowanie wlasne.

Analizujac powyzsza tabelg (Tabela 2), mozna stwierdzi¢, ze najwyzsza
skutecznos¢ (w sensie doktadnosci i F1) uzyskano dla modeli ResNet50 i VGG16
— oba te modele osiagnety perfekcyjne wyniki na zbiorze testowym (brak pomytek
w 700 obrazach testowych). EfficientNetB0, mimo ze nie doréwnat im pod wzgle-
dem bezwzglegdnej doktadnosci, rowniez zdotat poprawnie sklasyfikowac blisko 9
na 10 obrazéw testowych przy odpowiednim dostrojeniu wag klas. Warto jednak
zwroci¢ uwage, ze rezultat 100% moze §wiadczy¢ o pewnej latwosci zadania dla
bardzo pojemnych modeli (ResNet, VGG) — w dyskusji omawiamy, czy wynika to

z rzeczywistej generalizacji modelu, czy tez z ograniczen réznorodnosci danych
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testowych. Istotne jest rowniez poréwnanie zachowania modeli: EfficientNetB0
wymagal intensywnego wazenia klasy, aby nauczy¢ si¢ rozpoznawaé obiekty
niebedace okrzemkami, podczas gdy ResNet50 i VGG16 radzily sobie z tym ex
aequo juz bez dodatkowych zabiegow. Swiadczy to o tym, ze mniej ztozony mo-
del (EfficientNetB0) miat tendencje do ignorowania klasy trudniejszej (non_dia-
toms) i dopiero silna regularyzacja kosztu zmusita go do zrownowazenia predyk-
¢ji, natomiast modele glebsze (ResNet, VGG) dysponowaty wystarczajaca moca
reprezentacyjng, by od razu uczy¢ si¢ cech odrdzniajacych obie klasy. Z drugiej
strony, przesadne zwigkszenie wagi klasy minorowej szkodzito modelom glebo-
kim (zwtaszcza ResNet50), co sugeruje, ze w ich przypadku mechanizm residu-
alny i duza glebia samoczynnie zapewniajg pewng odpornos¢ na niezbalansowa-
nie, a nadmierna ingerencja w postaci duzych wag moze rozregulowac proces

trenowania.

Dyskusja

Uzyskane wyniki potwierdzaja, ze glebokie sieci neuronowe z powodze-
niem mozna zastosowa¢ do automatycznego rozpoznawania okrzemek na zdje-
ciach mikroskopowych. Wszystkie trzy przetestowane architektury (Efficient-
NetB0, ResNet50, VGG16) wykazaty bardzo wysoka skutecznos¢ klasyfikacji
— w najlepszych konfiguracjach przekraczajaca 89% doktadnosci, a w dwoch
przypadkach dochodzaca nawet do 100%. Oznacza to, ze modele te byly w sta-
nie nauczy¢ si¢ charakterystycznych cech odrozniajgcych okrzemki (np. symetria
i ornamentyka pancerzyka) od innych struktur obecnych w obrazie. Jest to wynik
zgodny z trendami obserwowanymi w literaturze: juz wcze$niejsze prace wska-
zywaly, ze glebokie CNN potrafig efektywnie rozpoznawa¢ nawet drobne rdznice
morfologiczne organizmdw, przewyzszajac metody tradycyjne. Co wigcej, uzy-
skane F1-score rzedu 0,9-1,0 dla klasy okrzemek sugeruja, ze podejscie oparte na
transfer learningu moze znaczaco usprawnic analizy ekologiczne — automatyczny
klasyfikator jest w stanie z duza pewnos$cig wskazaé obrazy zawierajace okrzem-
ki, co z punktu widzenia monitoringu srodowiskowego ma duze znaczenie prak-
tyczne (np. przyspieszenie wstepnego etapu oceny probek).

Wyniki ujawnity jednak istotne roznice miedzy architekturami, szcze-

g6lnie w konteks$cie czuto$ci na parametr class weight. Model EfficientNetBO
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poczatkowo miat wyrazng tendencje¢ do faworyzowania klasy okrzemek kosztem
nie-okrzemek — bez odpowiedniego wazenia klas niemal wszystkie probki ne-
gatywne byly klasyfikowane blednie. Jest to zrozumiate, biorgc pod uwage na-
ture danych: klasa non_diatoms obejmuje obiekty bardzo zrdéznicowane (rdzne
rodzaje zanieczyszczen, fragmenty innych organizmow, artefakty tta), podczas
gdy klasa diatoms skupia wzglednie jednorodne, tatwo rozpoznawalne struktury
(promieniste lub symetryczne ksztatlty o wyrazistych teksturach). Mniej ztozony
model, jak EfficientNetB0, dysponujacy ograniczong liczbg filtrow, mogt skon-
centrowa¢ si¢ na tatwiejszej do uchwycenia klasie okrzemek, ignorujac ,,szum”
klasy przeciwnej. Dopiero podniesienie wagi btedu dla nie-okrzemek w funkcji
kosztu skutecznie wymusito na modelu nauczenie si¢ cech charakterystycznych
rowniez dla klasy negatywnej — w efekcie osiggnat on blisko 90% doktadnosci,
poprawnie identyfikujac znaczna cz¢$¢ wczesniej pomijanych obiektow. Z punktu
widzenia praktycznego oznacza to, ze w zastosowaniach z matymi lub niejedno-
rodnymi zbiorami danych konieczne moze by¢ stosowanie technik balansowania
klas (jak class weighting czy nadprobkowanie danych), aby unikng¢ silnego biasu
modelu w kierunku dominujacej/tatwiejszej klasy (Buda i in., 2018).

W przeciwienstwie do EfficientNetB0, modele ResNet50 i VGG16 okazaty
si¢ duzo bardziej ,,robustowe” — bez jakiegokolwiek wazenia klas potrafity one
prawidtowo sklasyfikowaé praktycznie wszystkie probki testowe obu klas. Mozna
to interpretowac nastgpujaco: architektury te, bedac znacznie wigksze (odpowied-
nio ~25 min i ~138 mln parametrow), sa w stanie uchwyci¢ subtelne réznice po-
mig¢dzy obrazami okrzemek i nie-okrzemek nawet wtedy, gdy przyktady klasy ne-
gatywnej sg roznorodne i potencjalnie trudniejsze do nauczenia. ResNet50, dzigki
glebokiej strukturze z blokami rezydualnymi, efektywnie uczy si¢ ztozonych
reprezentacji — przypuszczalnie zawart on w swoich glebokich warstwach opis
wielu rodzajéw obiektéw tla, co pozwolito na niemal bezbtedne ich odréznianie
od okrzemek. Podobnie VGG16, mimo prostej architektury, ma ogromna liczbe
parametréw, co umozliwia mu zapamictanie nawet drobnych detali wszystkich
obrazow treningowych. Nasze wyniki sugeruja, ze dla prostego zadania binarnego
duze modele mogg tatwo osiaggnag¢ maksymalng skutecznos¢, jesli tylko dyspo-
nuja wystarczajacymi danymi do treningu. W naszym przypadku zaré6wno Re-
sNet50, jak i VGG16 osiagnety 100% trafnosci na zbiorze testowym — co wskazu-

je, ze problem zostal przez nie praktycznie rozwigzany w catosci dla dostepnych
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danych. Podobng obserwacje odnotowali Kloster i in. (2020), w ktérym model
VGG16 rowniez wykazatl si¢ najwyzsza skutecznoscia klasyfikacji okrzemek na
pewnym zestawie danych. Warto jednak zaznaczy¢, ze tak wysoka doktadnosé
moze by¢ czgéciowo ztudna — istnieje ryzyko, ze model mogt nauczyé si¢ pew-
nych artefaktow specyficznych dla naszego zbioru (np. charakterystycznego tta
preparatu czy sposobu akwizycji obrazu), co ograniczatoby jego uogodlnienie do
nowych danych. Innymi stowy, perfekcyjny wynik na te§cie moze oznaczac peine
dopasowanie do probek z badanego korpusu, lecz w warunkach rzeczywistych
(inne laboratoria, inne mikroskopy) skuteczno$¢ moze by¢ nieco nizsza. Z tego
wzgledu, pomimo znakomitych wynikow ResNet50 i VGG16, w praktyce warto
zachowac¢ ostroznos¢ i dalej walidowa¢ model na szerszym spektrum danych.
Interesujace spostrzezenie z naszych eksperymentow to réznice w odpor-
nos$ci na przeuczenie i wrazliwosci na parametry pomigdzy modelami. ResNet50
okazat si¢ bardzo stabilny przy niskich wartosciach class weight (osiagat wysoka
skutecznos¢ bez balansu), ale zarazem gwattownie tracit doktadnos$¢ przy zbyt
duzych wagach dla klasy minorowej. Sugeruje to, ze model ten miat wbudowang
zdolno$¢ radzenia sobie z pewnym niezbalansowaniem, a zbyt agresywne wymu-
szanie uwagi na klasie trudniejszej zaburzalo jego proces uczenia — by¢ moze pro-
wadzac do nadmiernego dostrojenia filtrow na specyficzne cechy nie-okrzemek
kosztem utraty ogdlnych wlasciwosci dyskryminacyjnych. Z kolei VGG16 wyda-
je si¢ odporny na przeuczenie w tym sensie, ze nawet dla sporych wag klas nie do-
chodzito do catkowitego zatamania wynikow (spadek byt stopniowy). Mozna spe-
kulowaé¢, ze ze wzgledu na architekture sekwencyjng bez potaczen rezydualnych
VGG16 uczy sig bardziej ,,hierarchicznie” — zwigkszenie wagi klasy non_diatoms
stopniowo modyfikowalo decyzje ostatnich warstw, ale wczesniejsze warstwy
nadal wylapywatly szeroki zakres cech, zachowujac umiarkowana efektywnos¢
dla obu klas. EfficientNetBO cechowal si¢ natomiast najwicksza wrazliwos$cia
na ustawienia hiperparametréw — wymagat starannego doboru class weight oraz
innych parametrow treningu (np. zakresu augmentacji, harmonogramu uczenia),
aby osiggna¢ wynik poréwnywalny z pozostatymi modelami. Jest to zgodne z in-
tuicja: mniejszy model ma mniejszy margines bledu w doborze parametrow, gdyz
latwiej moze nie zdgzy¢ nauczy¢ si¢ wszystkiego przy niewtasciwej konfiguracji.
Z drugiej strony, EfficientNetBO0 jest modelem bardzo efektywnym obliczeniowo

— trenowal si¢ znacznie szybciej i zuzywat mniej pamigci GPU niz ResNet50 czy
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VGG16, co w praktyce moze by¢ istotng zaleta (szczegdlnie przy ograniczonych
zasobach sprzetowych lub w zastosowaniach edge computing).

Podsumowujac, nasze badania pokazuja, ze w zadaniu binarnej klasyfikacji
obrazéw mikroskopowych okrzemek kazdy z rozwazanych modeli moze osiagnaé
bardzo dobre wyniki, ale wybor optymalnego rozwigzania powinien uwzglednia¢
kontekst zastosowania. Jesli priorytetem jest maksymalna skuteczno$¢ i dostep-
ne sg odpowiednie zasoby obliczeniowe, modele pokroju ResNet50 czy VGG16
zapewniajg najwyzsza jakos$¢ predykceji (cho¢ potencjalnie kosztem ryzyka prze-
uczenia, ktore nalezy kontrolowa¢ poprzez walidacj¢ na zewnetrznych danych).
Z drugiej strony, jesli kluczowa jest szybko$¢ dzialania, niska zajetos¢ pamieci
1 fatwos¢ wdrozenia (np. na urzadzeniu przenosnym w terenie), EfficientNetBO
stanowi atrakcyjng alternatywe — oferuje on zbalansowang precyzje przy utam-
ku liczby parametrow VGG16. W naszym eksperymencie najlepsza konfiguracja
EfficientNetBO (z class weight=13.5) osiagngta wprawdzie nizsza doktadnosé¢
niz pozostate modele, ale wcigz na poziomie ~89%, co w wielu zastosowaniach
mogtoby by¢ wynikiem akceptowalnym, zwlaszcza biorac pod uwage korzysci
w postaci szybkosci 1 mniejszych wymagan sprzetowych. W literaturze wskazu-
je sie, ze czgsto nowsze, zminiaturyzowane architektury sg w stanie doréwnac
klasycznym, ci¢zkim modelom dzigki lepszemu wykorzystaniu parametréw (Tan
iin., 2019). W naszym przypadku roznica w skutecznosci migdzy EfficientNetBO
a ResNet50/VGG16 jest zauwazalna, jednak mozna przypuszczaé, ze na trud-
niejszych, wieloklasowych zadaniach roznice te moglyby sie zmniejszy¢ (wiek-
sze modele moglyby szybciej popas¢ w przeuczenie, podczas gdy EfficientNet
generalizowalby lepiej). To pozostaje jednak kwestig do zbadania w odrebnych
eksperymentach.

Porownujac nasze wyniki z innymi badaniami, nalezy wspomnie¢, ze
wiekszos$¢ dotychczasowych prac skupiata si¢ na klasyfikacji gatunkéow okrze-
mek (problem wieloklasowy) albo detekcji i segmentacji okrzemek na obrazie.
Zaproponowane podejécie upraszcza zagadnienie wykrycia obecnosci okrzemek
w obrazie. Mozna je traktowac jako modul w szerszym systemie — np. pierw-
szy krok pipeline’u, po ktérym nastgpilaby identyfikacja gatunkowa znalezisk.
Taka dwuetapowa strategia (detekcja — identyfikacja) bywa stosowana w sys-
temach analizy planktonu i okrzemek, co pozwala rozdzieli¢ zadania i zastoso-

wac wyspecjalizowane modele na kolejnych etapach. Wyniki naszego binarnego

84



Michat Swia}tczak, Tomasz Grudniewski

klasyfikatora sugeruja, ze etap detekcji okrzemek mozna zrealizowac z duza pew-
noscig przy uzyciu stosunkowo prostego modelu CNN. Co wigcej, transfer lear-
ning okazatl si¢ kluczowy — bez niego, dysponujac jedynie ~3 tysigcami obrazow,
prawdopodobnie nie uzyskaliby$Smy zblizonych wynikow (trening glebokiej sieci
od zera na tak ograniczonym zbiorze moéglby prowadzi¢ do stabej konwergencji
lub silnego overfittingu). Warto rowniez zaznaczy¢, ze uzycie wag klas jest prosta,
lecz skuteczng metoda poprawy miar dla klasy rzadkiej/trudniejszej — w dziedzi-
nie bioinformatyki obrazowej czgsto zmagamy si¢ z niezréwnowazonymi danymi
(np. rzadkie gatunki w probie), stad obserwacje dotyczace doboru class weight
(Rysunek 1) moga by¢ przydatne przy trenowaniu innych modeli do detekcji rzad-
kich obiektéw biologicznych.

Ograniczenia badan

Nalezy wspomnie¢ o pewnych ograniczeniach przeprowadzonego ekspe-
rymentu. Po pierwsze, zbior danych, cho¢ stosunkowo duzy jak na zadanie ni-
szowe, moze nie odzwierciedla¢ pelni zmiennosci spotykanej w praktyce. Ob-
razy pochodzity z okreslonych Zrddet i byly czeSciowo przetworzone (np. przez
wygladzenie tta, usunigcie oczywistych artefaktow), co mogto utatwi¢ modelom
zadanie. W przyszto$ci warto rozszerzy¢ zbior o zdje¢cia z roznych mikroskopow,
o odmiennych parametrach akwizycji i z r6znych lokalizacji geograficznych, by
sprawdzi¢, czy modele utrzymaja wysoka skuteczno$¢ (zagadnienie zdolnosci
generalizacji domenowej). Po drugie, nasza ocena ograniczyla si¢ do klasyfika-
cji catych obrazow z pojedynczym obiektem — w realnych probkach czgsto na
jednym zdjeciu znajduje si¢ wiele okrzemek réznych gatunkéw lub okrzemki
przemieszane z innymi detrytusami. Nasz model w obecnej postaci nie lokalizuje
okrzemek na obrazie, a jedynie stwierdza ich obecno$¢. Z praktycznego punktu
widzenia przydatne byloby potaczenie klasyfikatora z modutem detekcji/segmen-
tacji, ktory zaznaczalby potozenie okrzemek na wigkszych obrazach (np. przy
uzyciu sieci typu U-Net lub detektoréw obiektéw YOLO/Faster R-CNN) (Kloster
iin., 2020). Po trzecie, skupiliS§my si¢ na trzech wybranych architekturach CNN,
jednak rozwdj w tej dziedzinie jest bardzo dynamiczny. Istnieja nowsze podejscia,
jak chociazby sieci transformerowe (Vision Transformers) czy bardziej zaawan-

sowane modele konwolucyjne (DenseNet, EfficientNet w nowszych wersjach,
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MobileNetV3 itp.), ktore moga oferowac lepszy kompromis mi¢dzy ztozonoscia
a skutecznoscia. W przysztosci celowe byloby przetestowanie takze tych rozwia-
zan w kontekscie okrzemek. Mimo powyzszych ograniczen przeprowadzone ba-
danie dostarczylo cennych informacji o zachowaniu klasycznych modeli CNN
w zadaniu mikroskopowej klasyfikacji i stanowi solidng podstawe do dalszych

prac rozszerzajacych funkcjonalnos¢ systemu.

Podsumowanie i wnioski

Przedstawione w pracy wyniki jednoznacznie pokazuja, ze glebokie sieci
konwolucyjne stanowig skuteczne narzgdzie do automatycznej klasyfikacji obra-
z6w mikroskopowych okrzemek. Wykorzystanie architektur CNN wraz z tech-
nika transfer learningu umozliwito uzyskanie bardzo wysokiej trafnosci detekcji
—najlepsze modele (ResNet50, VGG16) osiagnely na niezaleznym zbiorze testo-
wym doktadno$¢ rzgdu 99-100%, za$ 1zejszy EfficientNetBO0, przy odpowiednim
dostrojeniu, zblizyt si¢ do 90%. Zastosowanie pretrenowanych modeli znaczaco
przyspieszylo proces uczenia i pozwolito efektywnie wykorzysta¢ ograniczony
zbidr danych, potwierdzajac korzysci transfer learningu w dziedzinie analizy ob-
razoéw biologicznych. Wprowadzajac wazenie klas w funkcji straty, zdotaliSmy
zrownowazy¢ wplyw poszczegolnych klas na uczenie — zmniejszajac liczbe bie-
dow przy rozpoznawaniu trudniejszych przypadkéw (nie-okrzemek) nawet o rzad
wielkosci.

Badania wykazaty, ze nie istnieje jeden uniwersalnie najlepszy model —
kazdy z testowanych ma swoje zalety. ResNet50 okazat si¢ najstabilniejszy i latwy
w trenowaniu (osiggat doskonate wyniki bez specjalnych zabiegdw, cho¢ wymaga
umiarkowanego wazenia, by nie rozregulowac jego uczenia). VGG16 mimo star-
szej konstrukcji nadal zapewnia znakomitg skutecznos¢ i wykazal odpornos¢ na
przeuczenie przy niewielkim niezbalansowaniu danych, jednak jest modelem bar-
dzo duzym, co moze utrudnia¢ jego praktyczne wykorzystanie w srodowiskach
o0 ograniczonej mocy obliczeniowe;j. EfficientNetBO0 z kolei wyr6zniat si¢ najwyz-
sza efektywnos$cig obliczeniowa 1 kompaktowoscig — przy optymalnych ustawie-
niach osiagnal wysoka precyzj¢ detekcji okrzemek, ustepujac nieco doktadnoscia
wiekszym sieciom, ale oferujac potencjalnie lepszg integracje w aplikacjach dzia-

lajacych w czasie rzeczywistym czy na urzadzeniach mobilnych. Wybor modelu
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powinien by¢ zatem dostosowany do specyfiki danych i wymagan aplikacji: jezeli
dysponujemy zréznicowanymi danymi i zalezy nam na maksymalnej skuteczno-
sci — glebsza sie¢ moze by¢ wlasciwym wyborem; jes§li natomiast kluczowa jest
szybkos¢ i prostota wdrozenia — efektywna architektura pokroju EfficientNetBO
moze okaza¢ si¢ wystarczajaca.

Z praktycznego punktu widzenia wyniki te dowodza, ze zautomatyzowane
systemy rozpoznawania okrzemek moga realnie wspomoéc prace biologow i eko-
logow. Zastosowanie modelu CNN pozwala przyspieszy¢ analiz¢ mikroskopo-
wych preparatoéw — komputer moze w kilka sekund oceni¢ setki obrazéw, pod-
czas gdy manualne sprawdzenie zaj¢loby specjalistom wiele godzin. Co wigcej,
automatyczna klasyfikacja eliminuje czynnik subiektywny, zapewniajac powta-
rzalno$¢ ocen. Tego typu narzedzia moga znalez¢ zastosowanie w monitoringu
jako$ci wod (szybkie wykrywanie zmian w zespotach okrzemek wskazujacych
na degradacje srodowiska) czy w badaniach paleoekologicznych (masowa anali-
za probek osadow pod katem zawartosci okrzemek). Oczywiscie, w obecnej for-
mie model rozpoznaje jedynie fakt obecnos$ci okrzemki, nie zastapi wiec eksperta
w identyfikacji gatunkow — jednak stanowi warto§ciowy element wspomagajacy,
filtrujac dane i kierujac uwage cztowieka tam, gdzie jest to potrzebne.

Planowane dalsze prace obejmujg kilka kierunkéw. Po pierwsze, rozbudo-
we 1 urozmaicenie zbioru danych — zgromadzenie wickszej liczby zdje¢ okrze-
mek z roznych zrodel, a takze trudniejszych przyktadow (np. obrazow z silnym
szumem, ré6znym ttem, réznymi gatunkami okrzemek), co pozwoli jeszcze lepiej
oceni¢ uogolnienie modeli. Po drugie, integracje¢ modutu detekcji obiektéw lub
segmentacji okrzemek, tak aby system potrafit zlokalizowa¢ okrzemki na wigk-
szych obrazach zawierajacych wiele organizmow. Wykorzystanie w tym celu np.
segmentacyjnej sieci U-Net lub detektoréw opartych o CNN (jak YOLO, Faster
R-CNN) umozliwi analiz¢ bardziej ztozonych zdj¢¢ mikroskopowych, z jakimi
spotykaja si¢ praktycy. Po trzecie, planowane jest przetestowanie nowszych ar-
chitektur glebokiego uczenia, w tym sieci DenseNet, EfficientNet w wyzszych
wersjach (B3-B7), a takze modeli opartych na transformatory wizji (Vision Trans-
formers), ktére ostatnio osiagajg rewelacyjne wyniki w wielu zadaniach klasyfi-
kacji obrazoéw. Czwartym aspektem jest zwigkszenie interpretowalnosci modelu —
zastosowanie metod eXplainable Al (np. wizualizacji aktywacji typu Grad-CAM)

mogtoby dostarczy¢ wgladu, na jakie cechy okrzemek zwraca uwage sie¢, co nie
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tylko buduje zaufanie do modelu, ale i moze pomoc biologom w odkryciu nowych
diagnostycznych cech morfologicznych.

Reasumujac, niniejsza praca dowiodta, ze nowoczesne metody glgbokie-
go uczenia umozliwiajg automatyzacj¢ rozpoznawania okrzemek z wysoka sku-
teczno$cig. Stanowi to wazny krok w kierunku pelnego cyfrowego wspomagania
analiz ekologicznych — od akwizycji obrazu, przez detekcje i identyfikacje organi-
zmow, po interpretacje wynikow. Wykorzystanie tego typu rozwigzan w praktyce
moze przetozy¢ si¢ na przyspieszenie i obiektywizacje monitoringu srodowiska
wodnego, dostarczajgc narzedzi bioinformatycznych wspierajacych ochrong eko-

systemow wodnych i badania bior6znorodnosci.
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ZMIANY I INNOWACJE W OCENIE
ZDOLNOSCI KREDYTOWEJ

CHANGES AND INNOVATIONS IN CREDITWORTHINESS
ASSESSMENT

Streszczenie

Celem rozdziatu jest przedstawienie ewolucji metod oceny zdolnos$ci kredytowej oraz roli
nowoczesnych technologii w tym procesie. Analiza obejmuje zarowno klasyczne podej-
$cia statystyczne, jak i wspotczesne metody oparte na uczeniu maszynowym, sztucznej
inteligencji oraz duzych modelach jezykowych (LLM). W pierwszej czgsci omowiono
historyczne ujecie problemu, poczawszy od wczesnych form oceny opartej na reputacji
i subiektywnej analizie kredytodawcow, az po rozwdj systemu punktowego FICO i stan-
daryzacje credit scoringu. Nastepnie zaprezentowano najnowsze rozwigzania, takie jak
modele hybrydowe (np. TCN-DilateFormer), algorytmy zespotowe (Random Forest,
XGBoost, TabNet) oraz zastosowanie metod glebokiego uczenia w prognozowaniu ry-
zyka kredytowego. Praca omawia rowniez polskie uwarunkowania systemowe - w szcze-
goblnosci funkcjonowanie Biura Informacji Kredytowej oraz znaczenie Rekomendacji T
w zarzgdzaniu ryzykiem detalicznym. Wnioski wskazuja, ze cho¢ metody tradycyjne po-
zostaja fundamentem oceny kredytowej, to integracja algorytmow uczenia maszynowego
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pozwala na zwigkszenie doktadnosci i efektywnosci prognoz. Jednoczesnie podkreslono
konieczno$¢ zapewnienia interpretowalnosci modeli oraz zachowania réwnowagi miedzy
automatyzacja decyzji a czynnikiem ludzkim.

Stowa Kkluczowe: ocena zdolnosci kredytowej, scoring kredytowy, uczenie maszynowe,
modele predykcyjne, Biuro Informacji Kredytowej, technologie finansowe, algorytmy
klasyfikacyjne

Abstract

The aim of this chapter is to present the evolution of creditworthiness assessment methods
and the role of modern technologies in this process. The analysis encompasses both
classical statistical approaches and contemporary methods based on machine learning,
artificial intelligence, and large language models (LLMs). The first part discusses the
historical approach to the problem, from early forms of assessment based on reputation
and subjective lender analysis, to the development of the FICO scoring system and the
standardisation of credit scoring. This is followed by a presentation of recent solutions,
including hybrid models (e.g., TCN-DilateFormer), ensemble algorithms (Random Forest,
XGBoost, TabNet), and the application of deep learning methods to credit risk forecasting.
The work also discusses the Polish systemic conditions — in particular, the operation of
the Polish Credit Information Bureau (BIK) and the importance of “Rekomendacja T” in
retail risk management. The conclusions indicate that while traditional methods remain
the foundation of credit assessment, integrating machine learning algorithms increases
forecast accuracy and efficiency. The need to ensure model interpretability and maintain

a balance between decision automation and the human factor is also emphasised.

Keywords: creditworthiness assessment, credit scoring, machine learning, predictive
models, Biuro Informacji Kredytowej, financial technologies, classification algorithms

Wstep

Nowoczesne rozwigzania technologiczne pozwalajg nie tylko szybciej gro-
madzi¢ i przetwarza¢ ogromne ilo$ci danych, ale réwniez odkrywa¢ wzorce, kto-
rych cztowiek samodzielnie nie bylby w stanie dostrzec. Dzigki technologiom
opartym na sztucznej inteligencji, uczeniu maszynowym czy analizie big data
mozliwe staje si¢ bardziej precyzyjne prognozowanie ryzyka kredytowego i do-
pasowanie oferty do indywidualnych mozliwosci klienta. Technologia zmienia
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sposob, w jaki instytucje finansowe podchodza do samej definicji zdolnosci kre-
dytowej — pozwala ja rozszerza¢ o nowe zrodla danych (takie jak dane cyfrowe,
slady w Internecie, zachowania konsumenckie), a przez to czyni ocen¢ bardziej
kompleksowa, dynamiczng i dostosowang do wspolczesnych realiow gospodarki
cyfrowej.

Zdolno$¢ kredytowa to pojecie bardzo szerokie, ktore nie ogranicza si¢
jedynie do matematycznego wskaznika czy prostego poroéwnania przychodow
i zobowigzan. W niniejszej pracy bedzie oznaczata catosciowa oceng mozliwosci
wywigzania si¢ przez klienta z przysztych zobowigzan finansowych, przy czym
obejmuje ona zarowno aspekty finansowe (dochody, wydatki, stabilno$¢ zrodet
przychodu), jak i elementy behawioralne (historia sptat, wiarygodnos$¢, przewidy-
walno$¢ zachowan ekonomicznych), a takze szerszy kontekst spoteczno-gospo-
darczy. Jest to wielowymiarowy konstrukt, ktory tagczy w sobie obiektywne dane
liczbowe z bardziej jakosciowymi informacjami o osobie lub podmiocie ubiega-
jacym sig¢ o kredyt.

Rozdziat ten stanowi opisowy przeglad literatury Scopus / Web of Science /
Google Scholar — nie posiada on §cisle zdefiniowanych kryteriéw doboru artyku-
16w, zatem nie jest on ani systematycznym, ani metaanalitycznym opracowaniem
catego dorobku badawczego w tym zakresie. Jego celem jest przede wszystkim
syntetyczne przedstawienie wybranych publikacji, ktére w sposob szczegblnie
wyrazisty ukazuja ewolucje metod oceny zdolnosci kredytowej oraz rolg nowo-
czesnych technologii w tym procesie. Nacisk zostat potozony na ogélne kierunki
rozwoju i gldéwne wnioski badawcze, a nie na szczegdtowy rekonstrukcje proce-
dur metodologicznych. Za przyj¢ciem takiej formy stoi fakt, ze ze wzglgdu na
szybko§¢ zmian w obszarze technologii finansowych, przedstawione ustalenia
moga stosunkowo szybko ulec dezaktualizacji. Mimo tych ograniczen narracyjny
charakter przegladu pozwala uchwyci¢ kluczowe trendy oraz sformutowac¢ wnio-
ski istotne z perspektywy dalszych badan nad wplywem technologii na oceng

zdolnosci kredytowe;.

Podstawowe metody oceny zdolnoS$ci kredytowej

Zdolnos$¢ kredytowa odzwierciedla wiarygodnos¢ finansowa jednostki Iub

przedsigbiorstwa i jest oceniana na podstawie szeregu czynnikow ilo§ciowych
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oraz jakosciowych. Wspolczesnie kluczowe znaczenie majg elementy takie jak
historia kredytowa, poziom dochodéw, stabilno$¢ zatrudnienia, wskazniki za-
dhuzenia, a takze dodatkowe informacje z alternatywnych zrédet danych, np. za-
chowania konsumenckie, lokalne wskazniki ekonomiczne czy nawet aktywnos$¢
w mediach spoleczno$ciowych. Ocena ta obecnie wspierana jest zaawansowany-
mi modelami statystycznymi i uczenia maszynowego. Jednakze wcze$niej proces
ten mial jednak zupetnie inny charakter — bazowal gléwnie na reputacji klienta,
referencjach osobistych, ocenie majatku trwatego (np. ziemi czy nieruchomosci)
oraz subiektywnym osadzie kredytodawcy.

Badanie Brennecke (2016), oparte na raportach R. G. Dun & Co., ukazuje
wczesny etap rozwoju instytucjonalnej oceny historii kredytowej w XIX-wiecz-
nych Stanach Zjednoczonych — przejécie od lokalnej, osobistej reputacji kupca do
systematycznego, opartego na danych monitorowania wiarygodnosci finansowe;.
W latach 1850-1860 informacja kredytowa zaczeta nabiera¢ charakteru zorga-
nizowanego dobra rynkowego: raporty o firmach byly regularnie aktualizowane
i dostgpne dla subskrybentow, co pozwalato tworzy¢ wczesne profile ryzyka. Jed-
nak, jak pokazuje analiza zachowan uzytkownikow, informacje te wykorzysty-
wano gtownie w reakcji na pogorszenie warunkéw rynkowych lub negatywne
sygnaty o dtuznikach, a nie w celu statej preselekcji. W rezultacie proces oceny
kredytowej w omawianym okresie miat charakter reaktywny i kontracykliczny
— opieral si¢ na weryfikacji po zdarzeniach, a nie na prewencyjnym screeningu.
Ta ewolucja pokazuje, ze historia kredytowa w potowie XIX w. byla raczej zapi-
sem epizodow niewyptacalnosci niz ciggla miarg reputacji finansowej, a dopiero
rozwoj systematycznego raportowania (i pézniejsze ustandaryzowanie punktacji)
przeksztalcit ja w narzedzie predykcyjne uzywane do oceny ryzyka przed udzie-
leniem kredytu.

Historyczne badanie Duranda z 1941 roku potozyto fundamenty pod no-
woczesny credit scoring, wprowadzajac po raz pierwszy systematyczne, oparte na
danych metody analizy ryzyka kredytowego. Zastapit subiektywne oceny obiek-
tywna analizg statystyczna, co bylto rewolucja w branzy finansowej lat 40. XX
wieku 1 stato si¢ podstawa dla wszystkich pdzniejszych rozwojow w dziedzinie
oceny ryzyka kredytowego. Autor wskazuje, ze kluczowym czynnikiem determi-
nujacym ryzyko niewyptacalnosci jest poziom dochodu kredytobiorcy, przy czym

znaczenie majg rowniez takie elementy jak wysoko$¢ kredytu, okres splaty, wktad
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wlasny czy warto$¢ zabezpieczenia. Z czynnikow niefinansowych najwieksza
role odgrywaja stabilno$¢ zatrudnienia i miejsca zamieszkania. Durand opracowat
narzedzia statystyczne w postaci wspotczynnikow efektywnosci, ktore pozwala-
ja oceni¢ warto$¢ informacyjng poszczegdlnych zmiennych i priorytetyzowacé je
w procesie decyzyjnym. Waznym wkladem sg takze proste formuly rankingowe,
ktoére mimo swojej prostoty daja wyniki poréwnywalne ze ztozonymi metodami.
Zatem Durand pokazuje tym samym, ze systematyczna analiza statystyczna prze-
wyzsza subiektywng ocen¢ kredytodawcow i moze znaczgco ograniczyC straty
instytucji finansowych, wyznaczajac kierunek dla dalszego rozwoju metod ilo-
sciowych w ocenie ryzyka kredytowego.

System FICO powstat w drugiej potowie lat 50. XX wieku jako rezultat
prac inzynieréw i matematykéw amerykanskiej firmy Fair, Isaac and Company,
ktorzy przeniesli metody statystyczne i operacyjne, stosowane wczesniej w woj-
sku i ubezpieczeniach, do sfery masowego kredytowania konsumenckiego (Poon,
2012). Byl to moment przelomowy w historii oceny kredytowej, poniewaz po
raz pierwszy wprowadzono sformalizowany, ilosciowy model punktowy, ktory
pozwalat instytucjom finansowym podejmowac decyzje kredytowe w sposob zau-
tomatyzowany, porownywalny i skalowalny. W odroznieniu od wcze$niejszych,
subiektywnych metod oceny opartej na reputacji lokalnej, rozmowach z klientem
czy intuicji urzednika, FICO stanowito probe standaryzacji zaufania w gospo-
darce opartej na danych. Jak pokazuje Poon (2012), przelomowos¢ systemu nie
wynikata jednak z jego rzekomej obiektywnosci technologicznej, lecz z faktu, ze
laczyt techniczne modelowanie ryzyka z organizacyjnym uczeniem si¢ instytu-
cji finansowych. Scorecardy FICO byly nie tylko narzedziem analitycznym, ale
tez mechanizmem koordynacji i dyscyplinowania praktyk kredytowych — umoz-
liwiaty masowe rozszerzenie rynku konsumenckiego kredytu przy jednoczesnym
utrzymaniu kontroli nad ryzykiem.

Z kolei Myers i Forgy (1963) dokonali jednego z pierwszych systematycz-
nych poréwnan metod wazenia predyktorow w numerycznych systemach oceny ry-
zyka kredytowego. Analiza zostata przeprowadzona na probie 300 wnioskow kre-
dytowych (150 ,,dobrych i 150 ,,zktych”) oraz na odrebnej probie testowej. Autorzy
zestawili skuteczno$¢ zar6wno metod bardziej zaawansowanych, takich jak klasycz-
na analiza dyskryminacyjna czy krokowa regresja wieloraka, jak i podejs¢ prost-

szych, np. przypisania rownych wag wszystkim 21 zmiennym. Wyniki wskazaty na
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poréwnywalng zdolno$¢ rozrdzniania kredytobiorcow przez obie grupy metod, co
dowodzi, ze ztozone modele nie zawsze przewyzszaja proste rozwigzania.

W realiach poprzedniego wieku, przy ograniczonych mozliwosciach ob-
liczeniowych i1 skromnych zasobach danych, trudno bytoby o lepsza i bardziej
systematyczng analiz¢. To wlasnie te badania najlepiej pokazuja, jak stopniowo
odchodzono od intuicyjnych, subiektywnych ocen kredytodawcow w strone po-
dejscia ilosciowego, ktore stalo si¢ standardem w nastepnych dekadach. Dlatego
proponuj¢ traktowaé je jako punkt wyj$cia — zamykajacy etap wczesnych prob
analitycznych i otwierajacy drzwi do pdzniejszych badan, opartych juz na coraz

bardziej zaawansowanych metodach statystycznych i uczenia maszynowego.

Przeglad najnowszych rozwigzan

W ciggu ostatnich czterech dekad obserwujemy wyrazne fale popularnosci
r6znych metod analitycznych i uczenia maszynowego. W latach 80. 1 90. XX wie-
ku dominowaly klasyczne metody statystyczne, takie jak liniowa analiza dyskry-
minacyjna (LDA), wykorzystywane glownie do klasyfikacji i redukcji wymiaro-
wosci danych. W pierwszej dekadzie XXI wieku nastgpit wzrost zainteresowania
metodami opartymi na uczeniu maszynowym, takimi jak SVM i Random Forest,
ktore pozwalaty na bardziej elastyczne i skuteczne modelowanie ztozonych zalez-
no$ci w danych. Jednakze to ostatnie lata, szczeg6lnie od 2020 roku, przyniosty
przetom w obszarze duzych modeli jezykowych (LLM), ktore rewolucjonizuja
przetwarzanie jezyka naturalnego i wspieraja szeroki zakres zastosowan od auto-
matyzacji tresci po systemy wspomagania decyzji. Te ewolucje metodologiczne
znaczaco wplywaja na wspolczesne zycie, dobrze wpasowujac sie do systemow
finansowych i bankowych. W celu zrozumienia rozwoju i skuteczno$ci réznych
metod w kontek$cie oceny zdolno$ci kredytowej, ponizszy przeglad literatury
koncentruje si¢ na kluczowych technikach na przestrzeni ostatniej dekady.

W badaniu Shen i Wu (2025) nad predykcja ryzyka kredytowego przed-
sigbiorstw szczeg6lng uwage zwraca propozycja hybrydowego modelu TCN-Di-
lateFormer, taczgcego zalety sieci konwolucyjnych temporalnych (TCN), ktore
dobrze wylapuja krotkoterminowe wzorce w danych, oraz architektur typu trans-
former (DilateFormer), ktére uwzgledniaja zaleznosci dlugoterminowe. Autorzy

opracowali rozwigzanie ukierunkowane na popraw¢ doktadnosci prognozowania
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niewyptacalno$ci oraz przezwyciezenie problemu silnie niezbalansowanych da-
nych (stosunek przypadkow wyptacalnych do niewyptacalnych wynosit ok. 49:1).
Badanie oparto na danych finansowych 3762 spotek notowanych na rynku
chinskim (lata 2012-2022), z czego wykorzystano 132 wskazniki z sze$ciu obsza-
row: wyplacalnosci, operacyjnosci, rentownosci, rozwoju, struktury wskaznikow
oraz przeptywow pieni¢znych. Zastosowano zaréwno techniki augmentacji pro-
bek pozytywnych (powielanie, dodawanie szumu Gaussa), jak i downsamplingu
probek negatywnych, co znaczaco ograniczylo ryzyko stronniczos$ci modelu. Re-
zultaty eksperymentalne wskazuja, ze TCN-DilateFormer przewyzszyt zardéwno
tradycyjne metody uczenia maszynowego, jak i inne modele hybrydowe (m.in.
CNN-LSTM, CNN-Transformer, ConvTimeNet), osiggajac parametry:
e precision = 0.9681 — okoto 97% firm oznaczonych przez model jako ryzy-
kowne byly faktycznie ryzykowne,
e recall = 0.8689 — okoto 87% faktycznych bankructw zostatlo wykrytych
przez model,
e specificity = 0.9809 — okoto 98% poprawnie zostato zakwalifikowanych

jako bezpieczne.

Test Wilcoxona potwierdzil istotno$¢ statystyczng wynikow, a analiza
wrazliwos$ci dodatkowo wykazata stabilno$§¢ modelu przy zmianach parametrow.
W ujeciu praktycznym rozwigzanie to oferuje instytucjom finansowym i inwesto-
rom bardziej precyzyjne narzgdzie do oceny ryzyka kredytowego i zarzadzania
portfelem. Autorzy wskazuja na mozliwo$¢ rozszerzenia podejécia na inne ka-
tegorie ryzyka (rynkowe, operacyjne) oraz integracj¢ z dodatkowymi zrodtami
danych, np. makroekonomicznymi i tekstowymi.

W podobny sposob Xing i in. (2024) przedstawili model zespotowy (en-
semble) do przewidywania oceny kredytowej, integrujacy trzy rdzne algorytmy
uczenia maszynowego: Random Forest, XGBoost oraz TabNet. Autorzy podjeli
problem niezbalansowanych danych w klasyfikacji ryzyka kredytowego, stosujac
szereg technik przetwarzania, w tym m.in. oversampling oraz metode SMOTE-
-ENN — czyli tworzenie nowych sztucznych probek klasy mniejszosciowej (tutaj
klasy poor) o cechach posrednich, jednoczesnie czyszczac zbidr poprzez usunigcie
takich punktow, ktore wygladaja na bledne. Kluczowa innowacja byto zastosowa-
nie modelowania zespotowego w podejsciu stackingowym, w ktérym Random Fo-

rest petnit rolg meta-modelu integrujagcego wyniki poszczegolnych klasyfikatorow.
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Badanie przeprowadzono na zbiorze danych Credit Score Classification
(100 000 rekordow, trzy poziomy oceny kredytowej: good, standard, poor). Wy-
niki empiryczne wykazaly, ze model zespotowy znaczaco przewyzszyt wydaj-
noscig modele pojedyncze, osiggajac po zastosowaniu SMOTE-ENN wskazniki
Fl1-score = 0.7968 ($rednia migdzy precision a recall) oraz ROC AUC = 0.9172
(umiejetnos¢ modelu w odroznianiu klasy pozytywnej od negatywnej). Poprawa
ta potwierdzita skuteczno$¢ zardwno samego podejs$cia zespotowego, jak i za-
awansowanych technik balansowania danych. Autorzy podkreslili, ze model za-
pewnia rownowage migdzy precision i recall, co ma istotne znaczenie w ocenie
ryzyka kredytowego, redukujac jednoczesnie zarowno bledy falszywie pozytyw-
ne, jak i fatlszywie negatywne.

Stapor (2016) przeprowadzita poréwnanie maszyn wektorow nosnych
(z jadrem Gaussa), zestawiajac je z heteroskedastyczng analizg dyskryminacyjna
(HLDA). Tradycyjna LDA zaktada, Zze dane w kazdej grupie maja rozktad nor-
malny i1 ze wszystkie grupy majg takg samg macierz kowariancji. W praktyce to
zatozenie czgsto jest falszywe - w grupie osob z problemami finansowymi dane sg
duzo bardziej ,,rozproszone” niz w grupie osob stabilnych finansowo, a heteroske-
dastyczno$¢ pozwala to ograniczenie ztamaé. Badanie oparto na zbiorze danych
kredytowych obejmujacym 1 000 obserwacji (700 klientow wyptacalnych i 300
niewyptacalnych) oraz 20 cech opisujacych profil kredytobiorcow. Wyniki wska-
zaty na zblizong skuteczno$¢ obu podejs¢: HLDA osiagneta Srednig doktadnosc¢
75,10%, podczas gdy SVM uzyskatl 76,10%. Roéznice te nie byly statystycznie
istotne, co sugeruje pordéwnywalny potencjal obu metod w ocenie ryzyka kre-
dytowego. Jednoczesnie podkreslono, ze SVM wigze si¢ ze znacznie wigkszym
kosztem obliczeniowym, ze wzgledu na przyktadowo intensywne strojenie hiper-
parametrow lub wigksza liczbe wektorow wspierajacych, podczas gdy HLDA za-
pewnia prostsze i mniej zasobochtonne rozwigzanie. Autorka rekomenduje HLDA
w scenariuszach wymagajacych efektywnosci obliczeniowe;j i prostoty wdrozenia,
natomiast SVM jest korzystnym wyborem w warunkach dostepnosci wickszych
zasobow obliczeniowych i potrzeby maksymalizacji jakosci klasyfikacji.

Norling i Abdu (2023) przeanalizowali zastosowanie regresji logistycznej
do prognozowania zdolno$ci kredytowej w oparciu o dane ze szwedzkiego insty-
tutu kredytowego, obejmujace okoto 15 tys. wnioskow kredytowych z lat 2020-
2022. Modele bytly budowane dla réznych horyzontéw sptaty (6-21 miesiecy),
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z wykorzystaniem inzynierii cech (m.in. dyskretyzacja zmiennych ciagtych, se-
lekcja zmiennych wsteczna) oraz kontroli kolinearnosci. Wyniki pokazaty, ze
regresja logistyczna przewyzsza klasyfikator losowy, lecz charakteryzowala sig
niskg czuloscig wobec klientéw niewyptacalnych (AUC ok. 0,290,31). Istotne
predyktory zmieniatly si¢ w zalezno$ci od horyzontu czasowego — krotkotermino-
wo najwicksze znaczenie miaty wczesniejsze zalegtosci, a dlugoterminowo infor-
macje o zatwierdzonych kredytach konsumenckich i dochodach.

Z kolei Mestiri (2024) prezentuje systematyczne pordwnanie tradycyjnych
modeli statystycznych, technik uczenia maszynowego oraz metod glebokiego
uczenia. Autor uwzglednit szes¢ podejs¢: LDA, regresje logistyczng, drzewa de-
cyzyjne, Random Forest (RF), SVM oraz gl¢bokie sieci neuronowe (DNN). Ana-
liza zostala oparta na probie 688 obserwacji opisanych dwunastoma zmiennymi
finansowymi klientoéw. Wyniki badania jednoznacznie wskazaty przewage algo-
rytmow uczenia maszynowego i gigbokiego uczenia nad klasycznymi technikami
statystycznymi. Szczegolnie wyrdznity si¢ RF, SVM oraz DNN, ktére wykazaty
wyzszg zdolno$¢ predykcyjng i lepsze dopasowanie do danych.

Bardzo podobne wnioski popiera praca Mbonigaba (2025). Przeprowadzit
badanie nad skutecznos$cia roznych technik regresji statystycznej w ocenie ry-
zyka kredytowego w finansach konsumenckich. Autor wykorzystat dane wtérne
z lat 2020-2024 i zastosowat ilosciowy projekt badawczy, poréwnujac klasyczne
metody statystyczne z bardziej zaawansowanymi podej$ciami uczenia maszyno-
wego. W zakresie metodologii uwzgledniono regresj¢ logistyczna, regresje¢ linio-
wa wielokrotng, SVM oraz sieci neuronowe. Analiza wykazata, ze cho¢ regresja
logistyczna pozostaje solidnym narzgdziem w tradycyjnym scoringu kredytowym
(doktadnos¢ 85,3%, AUC = 0,78), to zaawansowane modele osiggnely istotnie
wyzsza skuteczno$¢ predykcyjna — SVM (92,3%) i sieci neuronowe (91,1%). Ba-
danie pozwolito takze zidentyfikowaé kluczowe predyktory zdolnosci kredyto-
wej: dlugos¢ historii kredytowej (korelacja z niewyptacalno$cig -0,74), poziom
dochodow (-0,52) oraz wiek (-0,26). Ogdlny wspotczynnik korelacji (-0,62) po-
twierdzit silng odwrotng zalezno$¢ miedzy zmiennymi predykcyjnymi a ryzykiem
kredytowym. Wnioski podkreslaja, ze cho¢ metody tradycyjne zachowuja swoja
uzyteczno$¢, to modele hybrydowe i integracja uczenia maszynowego wyraz-
nie poprawiaja doktadnos¢ prognoz. Autor rekomenduje m.in. wlgczenie alter-

natywnych zrédet danych kredytowych, regularne aktualizowanie modeli oraz
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stosowanie strategii przeciwdziatania stronniczo$ci, aby zwigkszy¢ sprawiedli-
wosc¢ decyzji kredytowych.

Z kolei praca autorstwa Golec i Alabduljalil (2025) stanowi pierwsza probe
kompleksowego ujecia zastosowan duzych modeli jezykowych (LLM) w kontek-
$cie szacowania ryzyka kredytowego. Nie nadajg si¢ do oceny ryzyka kredyto-
wego, poniewaz zostaly zaprojektowane do przetwarzania i generowania jezyka
naturalnego, a nie do precyzyjnej analizy danych finansowych i szacowania praw-
dopodobienstwa niewyptacalnosci. Jednakze autorzy spojrzeli na problem z per-
spektywy analizy dokumentow finansowych. Bazujac na metodologii PRISMA,
dokonali analizy 60 publikacji z lat 2020-2025, co pozwolito im wyodrebni¢ czte-
ry gtowne wymiary klasyfikacji:

e architektury modeli — jaki rodzaj modelu nalezy zastosowac?

e modalnosci danych — jaki rodzaj danych? Przykladowo: tradycyjne dane
jak zarobki czy historia kredytowa, teksty finansowe takie jak raporty czy
dokumenty firm oraz dane o zachowaniu klienta w postaci formy korzysta-
nia z konta bankowego.

e mechanizmy interpretowalnosci — jak wytlumaczy¢ decyzje modelu?

e domena zastosowan — do czego mozna wykorzystywa¢ LLMy?

W obszarze architektur modeli zidentyfikowano zardéwno rozwigzania ba-
zujace na klasycznych enkoderach (np. FinBERT), jak i dekoderach generatyw-
nych (GPT-3.5, GPT-4), a takze podejscia hybrydowe i specjalistyczne modele
finansowe (FinGPT, FinLLaMA). Analiza modalnos$ci danych wskazata na stop-
niowe odchodzenie od wylacznie danych strukturalnych na rzecz nieustruktury-
zowanych tekstow finansowych czy szeregow czasowych. W zakresie interpre-
towalnosci dominuja metody post hoc (takie jak SHAP, LIME), jednak ro$nie
zainteresowanie wyjasnieniami generowanymi bezposrednio w procesie wnio-
skowania oraz projektowaniem modeli wewnetrznie transparentnych. Jesli cho-
dzi o domeny zastosowaf, prace koncentrujg si¢ na ocenie zdolnosci kredytowej,
analizie nastrojow rynkowych, a takze wykrywaniu oszustw i przeciwdziataniu
praniu pieniedzy. Autorzy wskazuja na rosnacg popularno$¢ hybryd LLM-6w
z klasycznymi metodami uczenia maszynowego oraz dominacj¢ metod post hoc.

Jednoczesnie autorzy identyfikujg istotne luki badawcze:
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e brak rozwinietych technik interpretowalnosci przyczynowej — modele
funkcjonujg jak ,,czarne skrzynki”, tj. trudno zrozumie¢ jak doktadnie po-
dejmuja decyzje,

e ograniczong reprodukowalno$¢ wynikow — dane najczesciej sg male i bar-
dzo zréznicowane, by moc odtworzy¢ te same wyniki,

e podatnos¢ modeli na stronniczo$¢ i halucynacje — niektére modele moga
by¢ stronnicze wobec pewnych grup spotecznych,

e niedobory w zakresie ujednoliconego benchmarkingu — brakuje wspolnych

standardow do poréwnywania wynikdéw oceny zdolnosci kredytowe;.

Figini i Giudici (2017) zaproponowali zastosowanie Bayesowskiego L.a-
czenia Wiedzy (BMA) w ocenie ryzyka kredytowego jako alternatywy dla trady-
cyjnej regresji logistycznej opartej na pojedynczym modelu. Autorzy wskazali,
ze w warunkach braku jednoznacznych wskazowek teoretycznych dotyczacych
doboru zmiennych predykcyjnych, BMA umozliwia formalne uwzglednienie nie-
pewnosci modelowej poprzez taczenie predykeji wielu konkurencyjnych modeli
w $rednig wazong ich prawdopodobienstw posteriori. Wyniki empiryczne po-
twierdzily, ze podejscie to zapewnia lepsza kalibracje i stabilno$¢ prognoz, a tak-
ze nieznacznie wyzsza warto$¢ AUC w pordwnaniu z najlepszym pojedynczym

modelem regresji logistyczne;j.

Ocena zdolnosci kredytowej w Polsce

Biuro Informacji Kredytowej (BIK) zostato utworzone w 1997 roku z ini-
cjatywy Zwigzku Bankow Polskich i 21 najwickszych bankéw w kraju jako od-
powiedz na problemy z niewystarczajacym przeptywem informacji w polskim
sektorze bankowym po transformacji ustrojowej. W pierwszej potowie lat 90.
brak dostepu do danych o historii kredytowej klientow prowadzit do wysokiego
udziatu nalezno$ci zagrozonych, siegajacego czesto ponad 25%, co ostabialo sta-
bilnos$¢ systemu finansowego. Celem powotania BIK byto ograniczenie ryzyka
kredytowego, zwigkszenie bezpieczenstwa obrotu pieni¢znego oraz zapobiega-
nie nadmiernemu zadluzeniu poprzez systematyczne gromadzenie, przetwarza-
nie i1 udostgpnianie informacji o zobowigzaniach kredytowych klientow ban-
koéw 1 instytucji finansowych. Jak podkresla Zwigzek Bankow Polskich (2013),

utworzenie BIK umozliwito wprowadzenie nowoczesnych mechanizmow oceny
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zdolno$ci kredytowej 1 znaczaco poprawito efektywno$¢ oraz bezpieczenstwo
krajowego rynku kredytowego.

Wedhug danych Biura Informacji Kredytowej (2019) $redni wynik punk-
towy BIK w Polsce na koniec czerwca 2019 roku wynosit 79 punktow, co wska-
zuje na relatywnie wysoki poziom wiarygodnosci kredytowej wsrod polskich
konsumentéw. Ponad polowa kredytobiorcéw (ok. 7 mln oséb) uzyskata ocene
w najwyzszym przedziale 80-100 punktow, co oznacza niskie ryzyko kredyto-
we 1 wysokie prawdopodobienstwo terminowej splaty zobowigzan. Wynik BIK
opiera si¢ na czterech podstawowych komponentach: terminowosci sptat, stopniu
wykorzystania limitow kredytowych, liczbie zapytan o kredyt oraz dtugosci hi-
storii kredytowej (wraz ze zgoda na przetwarzanie danych). Analizy przestrzenne
wskazujg na koncentracj¢ najwyzszych ocen w duzych miastach oraz w regio-
nach o stabilnej strukturze gospodarczej, m.in. na Podkarpaciu (Rzeszow — 82,2;
Krosno — 81,9). Wskaznik scoringowy mozna byto obliczy¢ dla ok. 86% aktyw-
nych klientow (13,4 mln 0s6b), co potwierdza wysoki poziom upowszechnienia
systemu oceny kredytowej w Polsce. Dane te dowodza, ze scoring BIK stat si¢
kluczowym narzedziem oceny ryzyka kredytowego i elementem infrastruktury
finansowej kraju.

Waznym elementem do poruszenia jest rowniez Rekomendacja T stano-
wi ona dokument regulacyjny opracowany przez Komisje Nadzoru Finansowego
(KNF), ktorego celem jest ujednolicenie i usystematyzowanie zasad zarzadzania
ryzykiem detalicznych ekspozycji kredytowych w polskim sektorze bankowym.
Zostala wprowadzona w lutym 2010 roku jako reakcja na globalny kryzys finan-
sowy 1 niewystarczajace zabezpieczenia systemow oceny ryzyka kredytowego
wynikajace z wczesniejszych ram Bazylea II. Jej aktualna wersja (KNF, 2013)
okresla dobre praktyki w zakresie identyfikacji, pomiaru, monitorowania i kon-
troli ryzyka kredytowego dla bankéw dziatajacych w Polsce, ze szczegdlnym
uwzglednieniem kredytow konsumenckich i innych detalicznych form zadtuzenia.

Zgodnie z dokumentem KNF (2013), Rekomendacja T naktada na banki
obowiazek prowadzenia pisemnej polityki ryzyka detalicznego, okreslania ape-
tytu na ryzyko oraz limitu wskaznika dlugu do dochodu. Wymaga réwniez roz-
dziatu funkcji sprzedazowych od analitycznych, wprowadzenia systematycznego
monitoringu portfela kredytowego, testow warunkow skrajnych, a takze korzy-

stania z zewnetrznych baz danych, takich jak Biuro Informacji Kredytowej (BIK)
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1 biura informacji gospodarczej. Dokument promuje zasadg konserwatywnej oce-
ny zdolnosci kredytowej, przejrzystych relacji z klientem oraz proporcjonalnosci
procedur do skali dziatalno$ci banku. Jak zauwaza Strycharczyk (2012), wprowa-
dzenie Rekomendacji T byto odpowiedzig na obserwowane w latach poprzednich
zbyt liberalne praktyki kredytowe, takie jak wydluzanie okresow sptaty, zanizanie
wymogow dotyczacych zabezpieczen czy udzielanie kredytow osobom o niskiej
zdolnosci kredytowej. Autorka podkresla, ze wdrozenie Rekomendacji przyniosto
istotne korzys$ci w postaci poprawy jakosci portfeli kredytowych, wzrostu prze;j-
rzystosci proces6w decyzyjnych i ochrony konsumentow przed nadmiernym za-
dluzeniem, ale jednocze$nie wigzato si¢ z pewnymi zagrozeniami. Do najczesciej
wskazywanych nalezaty: wzrost kosztow wdrozenia nowych procedur, ograni-
czony dostep do kredytu dla gospodarstw o nizszych dochodach oraz ryzyko prze-
noszenia cze¢sci popytu na kredyty do sektora parabankowego.

W efekcie zarowno Biuro Informacji Kredytowej, jak i Rekomendacja T
stanowig kluczowe narzedzia wspierajgce odpowiedzialne udzielanie kredytow,
ograniczanie ryzyka finansowego i zwigkszanie stabilnosci polskiego sektora
bankowego. Z kolei w polskiej literaturze naukowej zagadnienie oceny zdolno$ci
kredytowej rozwijato si¢ rownolegle z trendami $wiatowymi, cho¢ czesto w wiek-
szym stopniu uwzgledniato lokalne uwarunkowania gospodarcze i instytucjonal-
ne. Zatem w tym rozdziale zostang omowione wybrane polskie prace naukowe,
ktore pokazuja, w jaki sposob definiuje si¢ i bada zdolnos¢ kredytowa w krajo-
wym kontekscie oraz jakie rozwigzania sa proponowane w praktyce.

W pracy Juszczyk (2008) podjeto probe systematycznego ujgcia oceny
zdolnosci kredytowej matych i $rednich przedsi¢biorstw w praktyce bankow ko-
mercyjnych i spotdzielczych w Polsce. Badanie oparto na wywiadach z kadra
kierownicza i merytoryczng bankow oraz analizie literatury i uregulowan praw-
nych. Autorzy wskazali, ze zdolnos¢ kredytowa obejmuje zarowno aspekt for-
malno-prawny, jak i merytoryczny, przy czym ten drugi dzieli si¢ na czynniki
personalne (zaufanie do kredytobiorcy) i ekonomiczne (takie jak sytuacja finan-
sowa, zabezpieczenia). Szczegdlna uwage poswigcono réoznorodnym metodom
oceny: opisowej (listy kontrolne i klasy ryzyka), punktowej (system wag i oceny
wskaznikow), finansowej (analiza rentownosci, ptynnosci, zadtuzenia i sprawno-
$ci dziatania), dyskryminacyjnej (m.in. model Altmana), a takze podejsciom jako-
sciowym, jak CAMPARI ICE czy 5C/6C. Wskazano rowniez na znaczenie oceny
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projektow inwestycyjnych z wykorzystaniem NPV, IRR czy progéw rentowno-
$ci. Wyniki podkreslaja, ze mali i $redni przedsigbiorcy stanowiag niejednorodna
grupe kredytobiorcéw, co wymaga elastycznego doboru metod — od prostszych
analiz w przypadku mniejszych kredytow po pelne procedury wskaznikowe przy
wigkszych przedsigwzigciach. Autorzy rekomenduja taczenie metod ilosciowych
1 jakosciowych, dostosowanie analizy do specyfiki branzowej oraz regularng ak-
tualizacje¢ modeli, co stanowi fundament wspoétczesnych praktyk oceny ryzyka
kredytowego w Polsce.

Istotny wktad w dyskusje nad sama problematyka oceny zdolnosci kredy-
towej wniosta praca Nowaka (2017), ktorej celem byla identyfikacja gléwnych
nieprawidlowosci w tym procesie w odniesieniu do klientow detalicznych. Au-
tor, opierajac si¢ na analizie raportow organdéw nadzoru, literatury oraz regulacji
prawnych, wskazat na liczne uchybienia zar6wno po stronie bankéw, jak 1 kre-
dytobiorcow. Po stronie instytucji finansowych najczgsciej powtarzajacymi si¢
problemami byly m.in. niedoszacowanie ryzyka stopy procentowej, zanizanie
kosztéw utrzymania gospodarstw domowych, nadmierne wydtuzanie okresu kre-
dytowania czy zbyt liberalne zasady przyznawania kredytow. Z kolei konsumenci
nierzadko wykazywali brak rzetelnosci (np. poprzez zatajenie istotnych informa-
¢ji) oraz deficyty kompetencji finansowych, czego przejawem byta m.in. niechec
do czytania uméw kredytowych przed ich podpisaniem. Autor zwrécit takze uwa-
ge na konieczno$¢ dziatan naprawczych, zarowno po stronie regulatorow (np. re-
komendacje KNF i EBA), jak i rynku, w tym edukacji finansowej konsumentow.
Whioski tej pracy ukazuja, ze proces oceny zdolnosci kredytowej ma charakter
systemowy 1 wymaga kompleksowych dziatan, obejmujacych jednoczes$nie ban-
ki, konsumentdéw oraz organy nadzoru.

W literaturze polskiej na uwage zastuguje praca Czech (2021), ktéra pod-
jeta probe oceny ryzyka kredytowego Polski w okresie pandemii COVID-19 na
podstawie ubezpieczenia SCDS na wypadek niewyptacalnosci panstwa. Bada-
nie objelo okres od marca 2019 do lutego 2021 i wykorzystato zarowno analize
dynamiki, jak i modele regresji liniowej z uwzglednieniem czynnikoéw makro-
ekonomicznych oraz nieekonomicznych. Wyniki wskazaty, ze w poczatkowej
fazie pandemii spready SCDS wzrosty, jednak z czasem powr6city do trendu
spadkowego, mimo wzrostu dlugu publicznego i pogorszenia wskaznikéw go-

spodarczych. Szczegélnie interesujace jest odkrycie, iz determinanty ryzyka
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kredytowego roznity sie przed i w trakcie pandemii — w okresach stabilnych do-
minowaly zmienne makroekonomiczne, natomiast w czasie kryzysu istotng role
odgrywaly réwniez czynniki zwigzane z przebiegiem pandemii, takie jak liczba
zgonow czy zakazen. Autorka dochodzi do wniosku, ze spready SCDS dobrze
odzwierciedlaja poziom ryzyka kredytowego w okresach réwnowagi, jednak ich
uzyteczno$¢ w warunkach niepewnosci generowanej przez czynniki pozaekono-
miczne jest ograniczona.

Polski rynek kredytowy i jego badanie ukazujg ztozono$¢ zagadnienia oce-
ny zdolno$ci kredytowej zarowno na poziomie mikro, jak i makro. Badacze pod-
kreslaja, ze ocena ta wymaga podejscia wielowymiarowego, taczacego analize
ilosciows 1 jakos$ciows, a takze uwzgledniajagcego czynniki instytucjonalne i ko-
niunkturalne. Z jednej strony wskazuje si¢ na potrzeb¢ stosowania roznorodnych
metod i dostosowania ich do specyfiki kredytobiorcy, z drugiej na ryzyka wynika-
jace z nieprawidlowosci proceduralnych czy asymetrii informacji. Jednoczesnie
najnowsze badania dowodza, ze tradycyjne narz¢dzia oceny ryzyka kredytowego
mogg traci¢ skuteczno$¢ w warunkach kryzyséw o charakterze pozackonomicz-

nym, co potwierdza koniecznos¢ ciaglej aktualizacji i poszerzania metodologii.

Podsumowanie i wnioski

Wedhig przegladu literatury Markova i in. (2022) literatura nie dostarcza
jednoznacznej odpowiedzi na to, ktéra metoda jest najbardziej efektywna. Wyka-
zano natomiast, ze w liczbie zastosowan dominuje glownie regresja logistyczna,
a dopiero na kolejnych miejscach znajdujg si¢ SVM i sieci neuronowe. Z niniejsze-
go przegladu literatury rowniez nie mozna jednoznacznie okresli¢, ktora metoda
oceny zdolnos$ci kredytowej jest najskuteczniejsza, cho¢ z analizy przytoczonych
badan wynika, ze regresja logistyczna, mimo iz pozostaje solidnym narzedziem
bazowym w credit scoringu, jest generalnie mniej skuteczna niz zaawansowane
metody uczenia maszynowego i glebokiego uczenia.

Mimo dynamicznego rozwoju metod ilosciowych i technologii Al, wcigz
istnieje wiele obszardow wymagajacych pogtebionych badan. Po pierwsze, ko-
nieczne jest lepsze zrozumienie wptywu nietypowych i nieustrukturyzowanych
zrddet danych — takich, jak aktywno$¢ w mediach spotecznosciowych czy dane

behawioralne z urzagdzen mobilnych — na trafno$¢ i uczciwos¢ oceny kredytowe;,
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zwlaszcza w kontekscie prywatnosci i ochrony danych. Po drugie, brakuje spoj-
nych ram do oceny ryzyka algorytmicznego i modelowego, w tym standardow
interpretowalno$ci oraz mechanizméw wykrywania i korygowania stronniczos$ci
czy ,halucynacji” w modelach uczenia maszynowego. Trzecim niewyjasnionym
obszarem pozostaje integracja metod predykcyjnych z systemami decyzyjnymi
bankéw w sposob, ktory zapewni zarowno zgodnos¢ z regulacjami (np. Reko-
mendacja T, Basel III), jak i elastyczno$¢ operacyjng. Wreszcie, wymaga si¢ ba-
dan nad skutecznoscig hybrydowych modeli czlowiek-maszyna, ktore okresla,
jak najlepiej taczy¢ intuicyjne, jakosciowe oceny ekspertow z precyzyjnymi, ale
ztozonymi algorytmami, aby maksymalizowac zaro6wno trafno$¢ decyzji kredyto-
wych, jak i ochron¢ konsumentow.

W Polsce ocena zdolnosci kredytowej wcigz pozostaje hybryda metod tra-
dycyjnych i nowoczesnych. Z jednej strony mocno zakorzenione sa rozwigzania
regulacyjne i jako$ciowa ocena klienta, z drugiej strony coraz wyrazniej widac¢
wpltyw technologii i modeli ilo§ciowych. W artykule podkres$lono, ze najwick-
szym wyzwaniem nie jest dzi$ brak narzedzi, ale odpowiedzialne ich stosowanie
oraz rownolegta edukacja finansowa spoteczenstwa, bo tylko wtedy ocena zdol-
nos$ci kredytowej bedzie rzetelna i wiarygodna. Nalezy zaznaczy¢, ze nie mozna
catkowicie wyeliminowac¢ czynnika ludzkiego — doswiadczenie, intuicja i moz-
liwo$¢ uwzglednienia kontekstu poza surowymi danymi nadal sg nieocenione.
Zaleca sig, zatem model hybrydowy cztowiek-maszyna, w ktérym system pode;j-
muje decyzj¢ kredytowa wylacznie w sytuacjach jednoznacznych, gdy wszystkie
kluczowe wskazniki wskazujg na ten sam kierunek. W przypadkach granicznych
lub niespojnych ostateczne rozstrzygnigcie pozostaje w gestii cztowieka.

Przytoczone argumenty wskazuja jednoznacznie, ze ogdlny wptyw techno-
logii na ocen¢ zdolnosci kredytowej jest zdecydowanie pozytywny. Umozliwia
szybsze, bardziej kompleksowe i doktadniejsze prognozowanie ryzyka, a takze
wlaczenie nowych zrédet danych do analizy. Jednocze$nie zwrocono uwage, ze
nadal pozostaje ogromne pole do rozwoju, szczegoélnie w zakresie przejrzysto-
$ci modeli i lepszej interpretowalnosci wynikéw. Powinnismy dazy¢ do systemu,
w ktorym kluczowe znaczenie zachowa historia kredytowa i dane twarde, ponie-
waz to one w najwickszym stopniu odzwierciedlajg rzeczywistag wiarygodnosc¢

finansowg jednostki.
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THE USE OF Al TECHNOLOGY IN THE CREATION
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Streszczenie

Wirtualni influencerzy, czyli cyfrowe postacie aktywne w mediach spotecznos$ciowych,
stanowig jeden z najbardziej dynamicznie rozwijajacych si¢ trendow w marketingu cy-
frowym. Rosnaca popularnos¢ tego zjawiska wynika z postgpu w dziedzinie sztucznej
inteligencji (Al), grafiki 3D oraz generatywnych sieci neuronowych (GAN). W rozdziale
dokonano analizy procesu tworzenia wirtualnych influenceréw, przedstawiono przyktady
globalne i polskie oraz zidentyfikowano kluczowe technologie i wyzwania etyczne zwia-
zane z tym zjawiskiem. Wnioski plynace z badan potwierdzaja duzy potencjat marketin-
gowy wirtualnych postaci, podkreslajac przy tym znaczenie spojnej narracji i Swiadomo-
$ci wyzwan etycznych.

Stowa kluczowe: wirtualny influencer, sztuczna inteligencja (Al), media spotecznosciowe,
marketing cyfrowy
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Abstract

Virtual influencers, or digital characters active on social media, are among the fastest-
growing trends in digital marketing. The growing popularity of this phenomenon
is attributed to advances in artificial intelligence (AI), 3D graphics, and generative
adversarial networks (GANs). The chapter analyses the process of creating virtual
influencers, presents global and Polish examples, and identifies the key technologies and
ethical challenges associated with this phenomenon. The research conclusions confirm the
significant marketing potential of virtual characters, while emphasising the importance of

coherent narration and awareness of ethical challenges.

Keywords: virtual influencer, artificial intelligence (Al), social media, digital marketing

Wstep

Wirtualni influencerzy, czyli postacie generowane komputerowo, stanowig
jeden z najbardziej dynamicznie rozwijajacych si¢ trendéw w marketingu cyfro-
wym. Rosngca popularno$¢ tego zjawiska wynika z postepu w dziedzinie sztucz-
nej inteligencji (Al), grafiki 3D oraz generatywnych sieci neuronowych (GAN)
(Berryman, Kavka, 2018).

Poczatki fenomenu cyfrowych twarzy siegaja eksperymentow z silnikami
graficznymi 1 animacja komputerowa, ktore jeszcze w pierwszej dekadzie XXI
wieku wykorzystywano glownie w branzy rozrywkowej, filmach animowanych
czy grach komputerowych. Rewolucja nadeszta wraz z udoskonaleniem metod
syntezy obrazu, technik motion capture oraz rozwoju generatywnych sieci neuro-
nowych (GAN), umozliwiajacych tworzenie postaci niemal nieodroznialnych od
prawdziwych ludzi (Goodfellow i in., 2014; Marwick, 2018).

Dzigki ciaglemu postgpowi w dziedzinie Al wirtualni influencerzy moga
nie tylko prezentowaé realistyczny wizerunek i ruch, ale rowniez dynamicznie
reagowa¢ na odbiorcow, prowadzi¢ interakcj¢ w czasie rzeczywistym czy per-
sonalizowa¢ tresci pod katem okreslonych grup docelowych (Floridi, 2020). Ta-
kie rozwigzania przektadajg si¢ na wzrost skutecznosci strategii marketingowych
oraz pozwalajg tworcom i markom budowac spojne, w petni kontrolowane narra-

cje w przestrzeni cyfrowej (Koles, 2024).
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Jednym z czynnikow napedzajacych rosnace zainteresowanie wirtualnymi
influencerami jest potrzeba innowacyjnosci w coraz bardziej konkurencyjnym
srodowisku medidéw spolecznosciowych. Cyfrowe postacie nie wymagaja przerw,
sg odporne na skandale czy wahania nastrojow, a ich dziatalno$¢ moze by¢ pro-
wadzona 24/7 na wielu rynkach rownocze$nie. To rowniez odpowiedz na rosng-
ce oczekiwania odbiorcéw wobec personalizacji, autentycznosci i roznorodnosci
komunikacji.

Wyjatkowo interesujace jest to, ze wirtualni influencerzy sg w stanie ak-
tywnie uczestniczy¢ w ksztaltowaniu wartosci, norm spotecznych czy nawet kre-
owac¢ specyficzne poczucie bliskosci z odbiorcg, ktérego nie sposob osiggnac za
pomoca klasycznych technik reklamowych. Jednocze$nie towarzysza temu licz-
ne pytania etyczne: gdzie przebiega granica pomigdzy rzeczywistoscig a fikcja?
W jaki sposob obecno$¢ wirtualnych twarzy wplywa na autentycznos¢ przekazu,
zaufanie odbiorcow oraz ich dobrostan psychiczny (Floridi, 2020; Gunkel, Wales,
2021)?

W Polsce rynek wirtualnych influenceréow pozostaje mtody, jednak wyraz-
nie widoczny jest rosnacy potencjat innowacyjnych projektow, takich jak Sara
Kosmos czy inicjatywy agencji Nakatomi. Sugeruje to, Zze rodzima branza digita-
lowa coraz $mielej podaza $ciezkg wyznaczang przez globalnych liderow.

Celem niniejszego rozdziatu jest kompleksowa analiza procesu tworzenia
oraz wykorzystania wirtualnych influenceréw w praktyce marketingowej i komu-
nikacyjnej, z uwzglednieniem uwarunkowan technologicznych, spoteczno-kul-
turowych oraz etycznych, a takze wskazanie kierunkow rozwoju nowoczesnych

technologii na $wiecie 1 w Polsce.

Metodologia

Przeprowadzono badania jakosciowe, obejmujace:

1. Analize literatury przedmiotu, raportow branzowych oraz publikacji nauko-
wych z lat 2018-2025 dotyczacych Al influenceréw i marketingu cyfrowego
(Floridi, 2020).

2. Studium przypadkow globalnych (Lil Miquela, Shudu, Imma), uwzgledniaja-

cych strategie komunikacyjne, estetyke tresci i sposob interakcji z odbiorca.
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3. Studium przypadkéw polskich (Sara Kosmos, projekty Nakatomi), czyli oce-
n¢ obecnosci i odbioru wirtualnych postaci na rynku krajowym (SpidersWeb,
2023; Nakatomi, 2023).

4. Analiz¢ poréwnawcza wynikow krajowych i miedzynarodowych wraz z ak-
tualnymi trendami marketingowymi (metaverse, VR/AR, automatyzacja per-

sonalizacji tresci) (McKinsey & Company, 2022).

Badanie mialo charakter interdyscyplinarny, taczac elementy komunikacji,
marketingu, medioznawstwa i etyki technologicznej. Analiza tresci zostata prze-
prowadzona zgodnie z metodologia jakosciowa (Krippendorff, 2018), co pozwo-
lito wyodrgbnié¢ kluczowe wzorce i wnioski dotyczace wirtualnych influencerow

w skali globalnej i krajowe;.

Wyniki i dyskusja
Technologie i mozliwosci

Grafika 3D stanowi fundament wizualny wirtualnych influenceréw, umoz-
liwiajgc tworzenie postaci o szczegdtowych rysach twarzy, realistycznej mimice
oraz bogatych teksturach skory, wtosoéw i ubran. Zaawansowane modele 3D po-
zwalaja na wysoka wierno$¢ wizualng oraz na precyzyjne odwzorowanie indywi-
dualnych cech postaci takich, jak drobne zmarszczki, blizny czy szczegdlne gesty
mimiczne, co zwigksza atrakcyjnos$¢ postaci w odbiorze spoteczno$ciowym (Go-
odfellow i in., 2014). Dzigki temu odbiorcy mogg tatwiej utozsamiac si¢ z wirtu-
alng postacia, a jej wizerunek staje si¢ bardziej wiarygodny i spdjny.

Kolejnym istotnym elementem jest motion capture (mocap) — technika re-
jestracji ruchu aktordw, pozwalajaca przenies¢ naturalne animacje na cyfrowe po-
stacie. Mocap umozliwia tworzenie realistycznych ruchow ciata i mimiki twarzy,
ktore sg ptynne, zsynchronizowane i zgodne z zachowaniami cztowieka. Dzig-
ki temu postacie wirtualne poruszajg si¢ w sposob naturalny i autentyczny, co
zwigksza poczucie realnosci oraz ulatwia identyfikacje emocjonalng odbiorcow
zZ postacia.

Podstawa generowania twarzy, sylwetek i animacji ruchu sa réwniez gene-
rative adversarial networks (GAN) — zaawansowane sieci neuronowe zdolne do

tworzenia hiperrealistycznych obrazéw na podstawie danych treningowych. GAN
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umozliwiajg dynamiczne kreowanie nowych wariantow wygladu postaci, ekspe-
rymentowanie z réoznymi stylami wizualnymi oraz generowanie realistycznych
reakcji na interakcje uzytkownikéw (Goodfellow i in., 2014). W praktyce oznacza
to, ze tworcy moga tatwo modyfikowaé posta¢, wprowadza¢ nowe stroje, fryzury,
mimike, a wszystko to bez koniecznosci recznego modelowania kazdej zmiany.

Integracja wirtualnych influenceréw z sztuczng inteligencja (Al) pozwala
im analizowac reakcje odbiorcéw w czasie rzeczywistym, przewidywac preferen-
cje uzytkownikdéw oraz automatycznie dostosowywac tresci do indywidualnych
potrzeb (Floridi, 2020; Huang, Rust, 2021). Dzi¢ki Al cyfrowe postacie mogg re-
agowac na komentarze, wiadomosci prywatne, polubienia czy trendy w mediach
spotecznosciowych, co zwicksza interaktywnos¢ i sprawia, ze kontakt z nimi
przypomina rozmow¢ z prawdziwg osoba.

Dodatkowo Al umozliwia personalizacj¢ kampanii marketingowych, dopa-
sowujac przekaz do wieku, lokalizacji, zainteresowan czy zachowan odbiorcow.
Jedna posta¢ moze prowadzi¢ réwnolegle kilka spojnych, ale indywidualnie do-
stosowanych kampanii, co zwicksza efektywno$¢ dziatan marketingowych, opty-
malizuje zasiegi 1 jednoczesnie redukuje koszty w poréwnaniu z tradycyjnymi
influencerami.

Wirtualni influencerzy coraz cze¢$ciej korzystaja z narzgdzi AR (rozszerzo-
nej rzeczywistosci) i VR (wirtualnej rzeczywistosci), co umozliwia uzytkowni-
kom bezposrednig interakcje w Srodowisku cyfrowym i zwigksza poziom immer-
sji. Dzieki AR uzytkownicy moga doswiadcza¢ wirtualnych postaci w fizycznej
przestrzeni, np. poprzez aplikacje mobilne pozwalajgce na wirtualne przymierza-
nie ubran, naktadanie cyfrowych akcesoriow lub udziat w interaktywnych kampa-
niach reklamowych (Javornik, 2016). Funkcja AR pozwala na spersonalizowane
doswiadczenie, poniewaz systemy moga dopasowywaé rozmiar, kolorystyke Iub
styl ubran do indywidualnych cech uzytkownika.

Technologie VR pozwalaja natomiast na pelne zanurzenie uzytkownika
w $rodowisku wirtualnym, w ktérym moze on wchodzi¢ w interakcje z influen-
cerem w czasie rzeczywistym. Przyktady zastosowan obejmuja wspodlne robienie
zdje¢ w wirtualnym otoczeniu, uczestnictwo w koncertach, premierach produk-
tow, wydarzeniach online czy wirtualnych doswiadczeniach gamifikacyjnych
(Hollebeek 1 in., 2020; Kim i in., 2023). VR umozliwia tworzenie $rodowisk
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catkowicie odmiennych od rzeczywistosci, co zwigksza atrakcyjnos¢ i pozwala
odbiorcom na przezycie do§wiadczen niemozliwych w $wiecie fizycznym.

Integracja AR i VR z technologiami 3D, motion capture (mocap), genera-
tive adversarial networks (GAN) i sztuczng inteligencja (Al) umozliwia wirtual-
nym influencerom realistyczny wyglad, ptynne ruchy i autentyczne reakcje. Na
przyktad: wirtualna posta¢ moze reagowac na gesty uzytkownika, wyraza¢ emo-
cje w odpowiedzi na komentarze lub dostosowywac tresci kampanii marketingo-
wych w czasie rzeczywistym, co zwigksza poczucie obecnosci i zaangazowanie
(Flavian i in., 2019; Huang, Rust, 2021).

Dzigki tym potaczeniom technologii odbiorcy zyskujg bardziej angazujace
1 immersyjne do§wiadczenie, co wzmaga ich interakcje 1 przywigzanie do wirtual-
nego influencera. W rezultacie postacie cyfrowe stajg si¢ skutecznym narzedziem
marketingowym, pozwalajacym na personalizowane kampanie i dtugotrwale bu-
dowanie lojalnos$ci odbiorcow, w czym przewyzszaja tradycyjnych influenceréw
ograniczonych czasem, dostepnoscia czy fizycznym wygladem.

Podsumowujac, potaczenie tych technologii umozliwia wirtualnym in-
fluencerom funkcjonowanie na poziomie zblizonym do rzeczywistych osob, ta-
czac atrakcyjny wizerunek wizualny, realistyczne ruchy i dynamiczng interakcje
z odbiorcami. Dzigki temu cyfrowe postacie staja si¢ skutecznym i elastycz-
nym narzedziem marketingowym w mediach spotecznosciowych, zdolnym do
tworzenia spersonalizowanych, angazujacych i immersyjnych doswiadczen dla

uzytkownikow.

Przyklady globalne

Wirtualni influencerzy zdobywaja coraz wigksza popularno$¢ na catym
swiecie, stajgc si¢ aktywnymi uczestnikami kampanii marketingowych marek
modowych, kosmetycznych, technologicznych i lifestyle’owych. Wedtug raportu
(Johnson i in., 2020), na $wiecie dziala juz ponad 150 wirtualnych influenceréw
o zasiggach powyzej 100 tysigcy obserwujacych, a rynek ten ro$nie w tempie ok.
25% rocznie (Statista, 2023). Dla mtodych odbiorcéw sg oni jednoczesnie zro-
dtem rozrywki i inspiracji — 41% respondentow w wieku 16-24 lat twierdzi, ze ufa
wirtualnym postaciom w podobnym stopniu, jak realnym influencerom (Palloff,
2007).
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Ponizej przedstawiono najbardziej rozpoznawalne postacie cyfrowe oraz

ich dziatania:

1.

Lil Miquela (USA), stworzona przez firm¢ Brud, jest jedng z pierwszych
i najbardziej znanych wirtualnych influencerek. Angazuje si¢ w kampanie
reklamowe duzych §wiatowych marek takich, jak Calvin Klein, Prada czy
Samsung, publikujac tresci w formie zdj¢¢, wideo oraz interaktywnych po-
stow. Lil Miquele wyrdznia umiejgtno$¢ tworzenia narracji — posta¢ promuje
produkty oraz uczestniczy w dyskusjach spolecznych, poruszajac tematy roz-
norodnosci i inkluzywnosci, co zwigksza jej autentyczno$¢ w odbiorze spo-
tecznosci. Liczba obserwujacych: ~3,2 mln na Instagramie, przychody sza-
cunkowe: 2-3 mln USD rocznie z kampanii marketingowych (Koles, 2024;
Nakatomi, 2024).

Shudu Gram (Wielka Brytania) jest uwazana za pierwsza cyfrowa supermo-
delke, ktora wspotpracuje z luksusowymi markami modowymi, w tym Bal-
main i Fenty Beauty. Zostala stworzona przez fotografa i tworce cyfrowego.
Jej wizerunek jest hiperrealistyczny, a posta¢ zachowuje si¢ w sposob charak-
terystyczny dla branzy mody, co pozwala markom tworzy¢ spojne kampanie
reklamowe bez ograniczen czasowych i logistycznych zwigzanych z udzia-
lem tradycyjnych modeli. Liczba obserwujacych: ~200 tys. na Instagramie,
przychody szacunkowe: 500 tys. — 1 mln USD rocznie (Marwick, 2021; Na-
katomi, 2024).

Imma (Japonia) zdobyta popularno$¢ dzigki swojemu unikalnemu, realistycz-
nemu wygladowi i aktywnosci w mediach spoteczno$ciowych. Postac ta pet-
ni funkcj¢ ambasadorki marek technologicznych i modowych, uczestniczy
w sesjach fotograficznych oraz kampaniach promujacych lifestyle. Imma wy-
roznia si¢ zdolno$cig do interakcji z uzytkownikami w czasie rzeczywistym
dzigki integracji z Al, co pozwala na spersonalizowane reakcje na komenta-
rze i wiadomosci. Liczba obserwujacych: ~370 tys. na Instagramie przycho-
dy szacunkowe: ~400-600 tys. USD rocznie (Koles, 2024; Nakatomi, 2024).
Bermuda (USA) jest znana z prowokacyjnych i humorystycznych postow,
ktore przyciaggaja mtodszg grupe odbiorcow. Liczba obserwujgcych: ~130
tys. na Instagramie, przychody szacunkowe: ~200 tys. USD rocznie. Knox
Frost (USA) dziala w segmencie lifestyle’u i sportu, prowadzac kampanie re-

klamowe dla marek odziezowych i technologicznych. Liczba obserwujacych:
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~85 tys. na Instagramie, przychody szacunkowe: ~150 tys. USD rocznie.
Obie postacie pokazuja, ze wirtualni influencerzy moga by¢ dostosowani do
roznych grup docelowych i branz (Nakatomi, 2024).

5. Hatsune Miku (Japonia) to wirtualna piosenkarka stworzona w technologii
Vocaloid, ktora zdobyta migdzynarodowa popularnos¢ jako idol muzyczny.
Cho¢ poczatkowo funkcjonowata glownie w przemysle muzycznym, Miku
uczestniczy rowniez w kampaniach marketingowych i reklamowych marek
technologicznych, odziezowych oraz gier komputerowych. Ta wirtualna po-
sta¢ dziala w social mediach, a takze wchodzi w interakcje z fanami podczas
koncertow VR i holograficznych wydarzen. Liczba obserwujacych: ~2,5 min
na platformach spotecznosciowych i YouTube, przychody szacunkowe: ~5-
10 mln USD rocznie (koncerty VR, licencje muzyczne, wspotprace marketin-
gowe) (Condry, 2013; Nakatomi, 2024).

6. CodeMiko (Korea/USA) jest wirtualng streamerka i influencerka dziatajaca
na platformie gamingowej Twitch w Korei oraz w USA. Posta¢ wykorzystuje
technologi¢ motion capture w czasie rzeczywistym oraz Al do interakcji z wi-
dzami podczas transmisji na zywo. CodeMiko wyr6znia si¢ duzym zaanga-
zowaniem spotecznosci i kreatywnym wykorzystaniem wirtualnego avatara
do gier, wywiadow i interaktywnych wydarzen online, co pokazuje potencjat
wirtualnych influenceréw w branzy rozrywki cyfrowej. Liczba obserwuja-
cych: ~900 tys. na Twitchu przychody szacunkowe: ~1,2-1,5 mln USD rocz-
nie (donacje, subskrypcje, sponsoring) (Nakatomi, 2024).

7. AiAngel (USA) zdobyta popularno$¢ w mediach spotecznosciowych dzieki
hiperrealistycznemu wygladowi i aktywno$ci w kampaniach lifestyle i fa-
shion, opowiadajgc o zagadnieniach naukowych w przystepnej formie. Po-
sta¢ korzysta z Al do analizy zachowan odbiorcow i dopasowywania tresci do
ich preferencji. AiAngel jest przykladem nowej generacji globalnych, wirtu-
alnych postaci, ktore integrujg marketing, interakcje w czasie rzeczywistym
oraz kreacj¢ cyfrowego storytellingu. Liczba obserwujacych: ~600 tys. na
Instagramie, przychody szacunkowe: ~700 tys. — 1 mln USD rocznie (Naka-
tomi, 2024).

Globalni wirtualni influencerzy stosujg szereg spojnych strategii marketin-
gowych, ktore pozwalaja im skutecznie konkurowa¢ z twoércami rzeczywistymi

oraz budowa¢ wysokie zaangazowanie uzytkownikoéw. Po pierwsze, kluczowe
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znaczenie ma regularne publikowanie spojnych tresci wizualnych oraz storytel-
lingowych, tworzacych rozpoznawalng tozsamos¢ postaci. Tresci te sg starannie
planowane i kuratorowane, tak aby budowac¢ narracje, ktora wzmacnia poczucie
autentycznos$ci oraz cigglosci komunikacji (Laszkiewicz, Kalinska-Kula, 2023).

Drugg istotng praktyka jest udziat w kampaniach reklamowych marek Iuk-
susowych lub/i masowych, co zwigksza rozpoznawalnos¢ wirtualnych postaci,
ich prestiz oraz globalny zasieg. Wspotpraca z wirtualnymi influencerami jest dla
marek atrakcyjna, poniewaz umozliwia petng kontrol¢ nad wizerunkiem, eliminu-
je ryzyko zachowan niepozadanych oraz pozwala na tworzenie zaawansowanych,
czesto futurystycznych wizualizacji, niedostgpnych w przypadku pracy z osobami
rzeczywistymi (Laszkiewicz, 2024).

Kolejng strategig jest aktywna interakcja z odbiorcami, obejmujaca odpo-
wiadanie na komentarze, prowadzenie dialogu, a nawet organizowanie sesji pytan
i odpowiedzi. Tego typu dziatania sprzyjaja budowaniu relacji paraspoleczne;j,
w ktorej odbiorcy angazujg si¢ emocjonalnie i postrzegaja wirtualnego influence-
ra jako bliskg osobg, mimo $swiadomosci jego fikcyjnosci (Goraj, 2024).

Ostatnim elementem jest wykorzystywanie zaawansowanej analityki da-
nych i narzedzi sztucznej inteligencji. Algorytmy Al umozliwiaja dopasowanie
publikowanych tresci do preferencji uzytkownikéw, analize reakcji spotecznosci
oraz optymalizacj¢ kampanii marketingowych. Narzedzia te sg wykorzystywa-
ne do generowania grafik, animacji i scenariuszy komunikacyjnych, co pozwala
szybko reagowac¢ na trendy i zmieniajace si¢ potrzeby odbiorcow (Gerlich, 2023).

Podsumowujac, swiatowe przyktady pokazujg, ze wirtualni influencerzy
nie tylko konkurujg z tradycyjnymi osobami w marketingu, ale rowniez oferuja
markom wyjatkowa elastycznos¢, co staje si¢ coraz bardziej atrakcyjne dla marek
i odbiorcow na catym $wiecie. Co istotne, moga peti¢ funkcje¢ nieformalnych
nauczycieli, piosenkarzy, graczy, doradcéw itp., a ich przewaga jest mozliwosc
pelnej kontroli nad wizerunkiem i narracja, mozliwos¢ hiperpersonalizacji tresci,
brak zmgczenia i stata dostgpnos¢ w mediach spotecznosciowych 24/7 (Gunkel,
Wales, 2021; Kim i in., 2023).
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Przyklady w Polsce

W Polsce rynek wirtualnych influenceréw dopiero si¢ rozwija. Pierwsze

przyktady cyfrowych postaci angazujacych si¢ w dziatania marketingowe i edu-

kacyjne to:

1.

Sara Kosmos — to jedna z pierwszych polskich wirtualnych influencerek,
stworzona przez agencj¢ Nakatomi. Jej profil na Instagramie i Tik Toku skupia
si¢ na lifestyle, modzie oraz nowoczesnych technologiach. Posta¢ uczestni-
czy w kampaniach promocyjnych dla marek technologicznych i modowych.
Integracja z Al umozliwia analize reakcji odbiorcéw i dopasowanie publiko-
wanych tresci (Nakatomi, 2023; SpidersWeb, 2023).

Lil Miquela Polska (lokalne adaptacje). Niektore polskie firmy eksperymen-
tujg z tworzeniem lokalnych wersji migdzynarodowych wirtualnych influ-
enceréw, dostosowanych do polskiej kultury i jezyka, np. w kampaniach re-
klamowych marek odziezowych. Takie postacie uczestniczg w dziataniach
marketingowych online, zwigkszajac zaangazowanie odbiorcow poprzez me-
dia spotecznosciowe (Money.pl, 2023).

Wirtualni streamerzy i awatary w branzy gamingowej. Polscy tworcy gamin-
gowi coraz czgsciej korzystajg z wirtualnych postaci 3D oraz motion capture
do prowadzenia transmisji na zywo, np. na Twitchu czy YouTube. Awatary te
pozwalaja na wigkszg interakcj¢ z publiczno$cia oraz tworzenie unikalnych
doswiadczen immersyjnych (PwC, 2021).

Wirtualni asystenci edukacyjni. Polskie uczelnie i platformy edukacyjne eks-
perymentujg z wirtualnymi postaciami wspierajagcymi proces nauczania, np.
w kursach online z programowania czy sztucznej inteligencji. Takie wirtual-

ne postacie petnig funkcje¢ edukacyjng i marketingowa (Koles, 2024).

Podsumowujac, liczba polskich wirtualnych influencerow jest obecnie

znacznie mniejsza niz w przypadku ich globalnych odpowiednikéw. Polskie mar-

ki stopniowo dostrzegaja w nich szans¢ na wyrdznienie si¢ w konkurencyjnym

srodowisku mediow spolecznosciowych. Mozna zatem stwierdzi¢, ze Polska

podaza sSciezkg wyznaczong przez globalnych pionierow, a rozwoj tej niszy be-

dzie prawdopodobnie przyspieszat wraz z zainteresowaniem spotecznosci online

1 spadkiem kosztéw tworzenia zaawansowanych modeli cyfrowych.
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Reakcja odbiorcéw, wyzwania etyczne i trendy wirtualnych influencerow

Wirtualni influencerzy wywotujg zréznicowane reakcje wsrdéd odbiorcow.
Badania pokazuja, ze publiczno$¢ jest zwykle pozytywnie nastawiona do cyfro-
wych postaci, zwlaszcza gdy treéci sa angazujace, estetyczne i spersonalizowane
(Koles, 2024). Interaktywno$¢ postaci, mozliwa dzieki integracji z Al, pozwala na
dynamiczng reakcj¢ na komentarze, wiadomosci i trendy w mediach spoteczno-
sciowych, co zwigksza poczucie relacji paraspotecznej pomigdzy uzytkownikiem
a postacig. Dostosowujac tre$ci do indywidualnych preferencji odbiorcow, wirtu-
alni influencerzy znaczaco podnosza poziom zaangazowania i lojalnosci wobec
marek (Floridi, 2020).

Jednoczesnie pojawiaja si¢ istotne wyzwania etyczne. Po pierwsze, kwestia
transparentnosci — uzytkownicy moga nie by¢ $wiadomi, ze majg do czynienia
z postacig cyfrowa, co rodzi pytania o manipulacje i rzetelnos$¢ przekazu (Gun-
kel, Wales, 2021). Po drugie, problem ochrony danych — wirtualni influencerzy
analizuja zachowania uzytkownikéw, co wymaga odpowiedniego zarzadzania
prywatnoscia i zgodno$cig z regulacjami, m.in. RODO. Po trzecie, kwestie kul-
turowe i spoteczne — niektére wirtualne postacie moga propagowac nieréwnosci
lub stereotypy, np. idealizujac nierealistyczne wzorce pigkna, co moze wpltywaé
negatywnie na samooceng odbiorcow (Kaplan, Haenlein, 2019).

W kontekscie trendoéw i kierunkow rozwoju, wirtualni influencerzy ewolu-
uja blizej petnej immersji i wickszej personalizacji. Popularno$¢ zyskuja postacie
tworzone w technologii VR i AR, ktore umozliwiaja odbiorcom interakcje w prze-
strzeni trojwymiarowej oraz uczestnictwo w wirtualnych wydarzeniach i koncer-
tach, np. Hatsune Miku w Japonii (Condry, 2013). Kolejnym trendem jest rozwoj
wirtualnych streamerdw, takich jak CodeMiko, ktérzy dzigki motion capture i Al
angazujg spoteczno$ci gamingowe w czasie rzeczywistym.

Rownie istotny jest rozwoj lokalnych wirtualnych influenceréow, np. w Pol-
sce, takich jak Sara Kosmos czy Ada z Al Academy. Trend ten wskazuje na ro-
snaca popularno$¢ postaci dostosowanych do specyfiki kulturowej i jezykowej
danego kraju, ktore mogg prowadzi¢ spersonalizowane kampanie marketingowe
i edukacyjne (Nakatomi, 2023; SpidersWeb, 2023). W sektorze edukacji wirtualni
influencerzy wspieraja proces nauki poprzez interaktywny storytelling i indywi-

dualne dostosowanie tresci (Koles, 2024).
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Podsumowujac, wirtualni influencerzy funkcjonujg na granicy innowa-
cji technologicznych, marketingu i etyki. Popularno$¢ rosnie dzigki mozliwo-
$ci angazowania odbiorcow w sposob spersonalizowany i interaktywny, jednak
roOwnoczes$nie wymaga odpowiedniego podejscia do kwestii etycznych, transpa-
rentnosci, bezpieczenstwa danych i wptywu spotecznego. W przysztosci mozna
oczekiwac dalszego rozwoju postaci wirtualnych w kierunku peinej immersji, in-
tegracji z VR/AR oraz lokalizacji kulturowej, co pozwoli markom i instytucjom

skuteczniej angazowac odbiorcow na calym $wiecie.

Podsumowanie i wnioski

Wirtualni influencerzy to przyktad, jak technologia moze zmienia¢ $wiat
komunikacji i marketingu. Dzigki potaczeniu grafiki 3D i sztucznej inteligencji
marki zyskujag mozliwos¢ tworzenia postaci, ktére sa zawsze dostgpne, spojne
w przekazie i niezwykle elastyczne. Moga one mowic doktadnie to, co zaplanuje
tworca, a jednoczes$nie reagowaé na zachowania odbiorcéw w sposob coraz bar-
dziej naturalny (Floridi, 2020; Marwick, 2021).

Polskie przyktady takie jak Sara Kosmos czy Ailunna pokazuja, ze jeste-
smy dopiero na poczatku tej drogi. Projekty te bardziej testuja potencjat techno-
logii niz jeszcze realnie konkurujg z tradycyjnymi influencerami. Aby wirtualne
postacie mogly zdoby¢ szersza publicznos¢, musza oferowaé co$ wiecej niz tyl-
ko atrakcyjng grafike — potrzebne jest autentyczna narracja, poczucie spdjnosci
i emocje, z ktorymi odbiorcy mogg si¢ utozsamiac¢ (SpidersWeb, 2023; Nakatomi,
2023).

Nie mozna tez pomija¢ kwestii etycznych. Wirtualne postacie, nawet jesli
z zalozenia fikcyjne, wywoluja realne emocje i buduja wiez paraspoteczng. To
rodzi pytania: czy odbiorcy zawsze wiedza, ze majg do czynienia z AI? Jak takie
postacie wptywaja na samooceng i postrzeganie $wiata przez mtodych ludzi? Jesli
braknie przejrzystosci i jasnych zasad, tatwo o naduzycia — od dezinformacji po
promowanie nierealistycznych wzorcow pickna (Moustakas i in., 2020).

W kolejnych latach mozemy spodziewaé si¢ coraz wickszej integracji
wirtualnych postaci z metaverse oraz technologiami VR i AR. To otworzy dro-
ge do zupelie nowych form interakcji, gdzie influencer publikuje posty, ale tez

uczestniczy w wydarzeniach i rozmowach w czasie rzeczywistym, niemal jak
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prawdziwy cztowiek. Wszystko wskazuje na to, iz wirtualni influencerzy to nie
chwilowa moda, ale zapowiedz glgbszych zmian w komunikacji cyfrowej. Moga
sta¢ si¢ warto§ciowym narzgdziem marketingu, pod warunkiem, ze nie zapomni-
my, iz po drugiej stronie ekranu zawsze stoi cztowiek — odbiorca, ktory oczekuje
szczerosci i sensownego dialogu.

Dlatego przyszte badania i praktyka powinny i§¢ w dwoch kierunkach: po
pierwsze, analizowa¢ dlugoterminowy wplyw wirtualnych postaci na odbiorcow,
a po drugie — pracowac nad etycznymi zasadami ich wykorzystania. Tylko wtedy
innowacyjnos$¢ polaczona z odpowiedzialnoscia pozwoli wykorzysta¢ w petni po-

tencjat tej technologii.
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Proposal for Enhancing Sustainability in the Digitalisation of Education in the USUST

Streszczenie

Celem badania jest stworzenie propozycji zwigkszenia odpornosci infrastruktury sieciowe;j
zwiazanej z edukacja Ukrainskiego Panstwowego Uniwersytetu Nauki i Technologii
w oparciu o technologi¢ blockchain. Badanie koncentruje si¢ na zdefiniowaniu kryteriow
wyboru najlepszego kandydata sposrod istniejacych frameworkéw blockchain, wybraniu
jednego z nich i ocenie jego wydajnosci pod katem przepustowosci transakcji za pomoca
pigciu modeli regresji i trzech modeli sztucznych sieci neuronowych, przy jednoczesnym
wyborze najlepszego modelu z uwzglednieniem biedu Sredniokwadratowego. Wyniki
badan wykazaty, ze obecna topologia sieci jest wystarczajaca do wdrozenia i utrzymania
Hyperledger Fabric. Badanie sugeruje, ze przepustowos$¢ sieci mozna przewidzie¢ dla

danej liczby peeréw i endorserow, biorac pod uwage¢ wybrany model.

Stowa kluczowe: blockchain, regresja, radialna sie¢ neuronowa, Hyperledger Fabric

Introduction

The current stage of societal development is characterised by the
rapid proliferation of digital technologies across all areas of human activity.
Digitalisation has become a crucial prerequisite for the innovative advancement
of the economy, science, and education. In higher education, it enhances the
efficiency of educational process management, expands access to academic
resources, and fosters new learning formats and interactive engagement between
students and instructors. The necessity of digitalising educational processes is
driven not only by global trends but also by the need to adapt to contemporary
challenges, including data security and resilience against cyber threats.

In Ukraine, the digitalisation of education has become particularly relevant
following the COVID-19 pandemic and the full-scale invasion by the Russian
Federation (RF). On the one hand, the introduction of digital technologies facilitates
the continuity of the educational process regardless of the learners’ location; on
the other hand, it introduces new challenges in the field of information security,
particularly concerning the protection of personal data of students and instructors,
as well as the confidentiality of educational course materials and administrative
systems (Kravtsov et al., 2021; Pavlysh et al., 2023).
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At present, a wide variety of digital tools are utilised across the education
sector. In particular, Learning Management Systems (LMS) such as Moodle,
Google Classroom, Blackboard, and others provide the ability to create educational
courses, upload and integrate various types of content (lecture texts, presentations,
videos, audio files, documents, and links), develop interactive assignments and
tests, enable communication between students and instructors through forums,
chats, and private messages, as well as monitor learners’ progress and assess their
performance. Video conferencing tools (Zoom, Google Meet, Microsoft Teams)
enable lectures and consultations to be held online. Various online learning
platforms (Coursera, edX, Udemy, and others) expand opportunities for student
self-education. In addition, cloud services (Google Drive, Microsoft OneDrive)
are used for collaborative project work and data storage, while administrative
information systems help automate the management processes of educational
institutions.

In Ukraine, several nationwide digitalisation projects are underway in the
education sector. The state online platform “Diia.Osvita” offers free online courses
and educational series designed to enhance digital literacy, promote professional
development, and cultivate new entrepreneurial, professional, and social skills
among citizens (Kyrylenko, Jakimova, 2025). The Unified State Electronic
Database on Education (EDEBO) serves as an information system that ensures
centralised record-keeping, promotes transparency, and automates key processes
within Ukraine’s education sector.

For secondary education, various national-level digital solutions have also
been developed. The “All-Ukrainian Online School” electronic platform offers
students nationwide access to video lessons, tests, and educational materials.
Additionally, state electronic grade books and attendance journals, integrated into
the software-hardware complex “AIKOM,” enable automated tracking of student
performance and attendance. Moreover, the educational mobile application
“Mriia” is designed to support students and parents by facilitating interactive
engagement with the educational process.

Atthe sametime, higher education institutions lack unified state-standardised
digitalisation solutions. Each university is compelled to develop its own platforms
and tools, taking into account the specific characteristics of the educational process
and the available resources (Fernandez et al., 2023; Pavlysh et al., 2023). For
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example, some institutions implement Learning Management Systems, such as
Moodle or Google Classroom, while others develop proprietary electronic portals
tailored to the university’s internal needs for students and instructors. Higher
education institutions also operate internal administrative information systems
to manage academic processes, personnel, document circulation, and financial
accounting. Such autonomy enables the creation of flexible digital solutions;
however, it also complicates efforts toward unification, system integration, and
maintaining a high level of cybersecurity (Areshonkov, 2020).

The localisation and organisational structure of the Ukrainian State
University of Science and Technologies (USUST) make it a suitable candidate
for examining proposals to improve sustainability in the digitalisation process.
USUST was established in the city of Dnipro, Ukraine, in 2021 through the merger
of the Dnipro National University of Railway Transport named after Academician
V. Lazaryan and the National Metallurgical Academy of Ukraine (UDUNT,
n.d.). At present, USUST comprises five formerly independent higher education
institutions, located across five separate campuses within the city. Each institution
has been reorganised into an educational and research institute. The shortest
distance between adjacent campuses is the width of a roadway, while the longest
distance is approximately 5 km. Operational processes at USUST are divided
into intra-institute and inter-institute (university-wide) activities. Consequently,
information exchange — whether in electronic or paper form — occurs between
geographically distributed institutes.

Digitalised workflows at the USUST are supported through client-server
interaction between automated workstations (AW) and the databases (DBs) of the
respective institutes. AW functions as a rich-client application, with user access
protected by passwords. Access to the AWs from the DB is organised within each
institute’s local area network (LAN) and is regulated by predefined user roles
corresponding to the workstation’s hierarchical level. The lowest level consists
of departmental AWs, followed by those of the dean’s offices and directorates.
Independent DB instances are hosted on servers within each institute, making
these DBs centralised data repositories at the institute level.

The AW automates a wide range of operational processes at USUST related
to student record management. These include logging the progress of individual

student study plans, generating grade sheets for recording academic performance
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during assessment activities, and preparing academic transcripts and diploma
supplements. The AW significantly simplifies the preparation of various student-
related documents, such as submissions for student transfers, withdrawals, and
reinstatements, as well as the generation of scholarship orders and directives
for forming academic groups. Depending on their access rights, AW users can
view statistical information, including academic group lists, student performance
rankings, the presence of academic debts, affiliation with specific preferential
categories, and forms of educational funding, among others. Additionally, AW
users have access to operational documentation that supports the educational
process, including curricula, educational programs, and related materials.

The current digitalisation support infrastructure at USUST covers the
majority of the university’s operational processes. However, it remains vulnerable
to certain risks, including blackouts (temporary power outages lasting several hours
to several days), physical damage to elements of the university’s IT infrastructure,
and cyber threats. Between October 2022 and September 2024, the armed forces
of the RF carried out 1,024 attacks on Ukraine’s energy infrastructure using aerial
means of destruction (unmanned aerial vehicles and missiles) (Ghalushhenko,
2024). During 2021-2023, the RF conducted approximately 150 cyberattacks per
month targeting Ukraine’s infrastructure, primarily critical infrastructure systems
(Yaiika, 2023). Among other consequences, these attacks have resulted in partial
or complete power outages in populated areas. Considering the nature and scale of
threats posed by the RF, the risks of blackouts, physical destruction (or damage)
to critical infrastructure facilities in Ukraine, and cyber threats are expected to
persist throughout the ongoing full-scale invasion launched by the RF on 24
February 2022.

Enhancing the current organisation of client-server interaction between
the AW and the DB would significantly reduce the risks associated with the
aforementioned threats, even without altering the USUST’s existing network
infrastructure. The presence of several geographically distributed servers within
USUST enables the establishment of a distributed data storage system (distributed
ledger).

One of the most relevant solutions for the specified problem is blockchain.

Among its advantages (Capocasale et al., 2023) are:
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e DB decentralisation through redundancy — copies of the DB are stored on
multiple servers (each at a respective institution), consequently eliminating
a Single Point of Failure (SPoF) and increasing resilience to the failure of
a single DB repository (and under certain conditions, even more);

e [mmutability of DB records — data is stored in an ordered sequence of
blocks that are cryptographically linked;

e Transparency — the ability to view the history of performed actions on the
DB (a consequence of immutability);

e Resistance to data forgery due to consensus mechanisms, which ensures
the ability to function in a network environment without complete trust in

its nodes.

The need to enhance the resilience of USUST’s current network
infrastructure against the aforementioned threats substantiates the relevance of
this research’s topic.

The purpose of this research is to formulate a proposal to enhance the
resilience of the IT infrastructure supporting the digitalisation of the educational
process at USUST against physical threats (e.g., destruction, damage, or temporary
incapacitation due to blackouts) and cyber threats.

Methodology
Current network infrastructure of USUST and risk analysis

Electronic communication between the institutes of USUST (labelled as
“Organisation” in Figure 1) is carried out via the Internet, while within each
institute, it is implemented through LAN. The network infrastructure of each
USUST institute is organised as follows (Figure 1): Internet connectivity is
provided by at least one service provider; the institute’s LAN provides all (N +
M) client computers (Clients) with Internet access, among which M computers are
configured as AWs, whose access to the corresponding DBs is ensured through
the LAN. On each institute’s server (Server 1), a DB instance containing records
relevant to that institute is deployed. Each AW has assigned permission roles
(password-protected), enabling role-based access to the DB for reading and writing

operations. Other servers (e.g., Server 2) host additional resources, including the
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institute’s website, a learning management system (e.g., Moodle-based “Lider”),
a platform for developing practical skills for students in relevant specialities (e.g.,
computer engineering and cybersecurity), a library repository, and other services.

On average, each institute operates about 5 servers (only 2 are shown in Figure 1).

| I !

Internet I Organisation 2 | ... | Organisation 5

F 9
Y A A 4 A 4
Client 1 Client N+1 Client N+M Server

M
—_—— | AW 1 | |w ul | |
» Client NV
» Server 2
—

Organisation 1 |

Figure 1. Network infrastructure of the USUST

Source: compiled by the author.

Blackouts can significantly hinder the maintenance of electronic
communication within USUST. During blackouts, access to the institutes’ DBs
may be wholly or partially unavailable in cases of (1) power supply interruption
at the institute or (2) power outage affecting the internet service provider’s
equipment. Under the current USUST network structure (Figure 1), DB access for
a given institute is impossible in the first case and limited to the institute’s LAN
in the second.

The centralised placement of DBs (Figure 1) within each USUST institute
has certain drawbacks typical of this network topology. Among these drawbacks
(Merlec, In, 2024) (Yuan et al., 2025) (Nasir et al., 2024) are the following: SPoF
(Single Point of Failure) — a server failure makes access to the corresponding
DB impossible; data tampering — unauthorized modification of DB records;
limited data transparency — lack of a built-in capability to trace the sequence of

DB modifications; and scalability limitations — reduced performance due to the
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potential increase in the volume of requests directed to a single processing point,

1.€., the server.

Table 1 presents the results of risk identification and analysis for the current

configuration of the USUST network infrastructure. As shown in this table, risk

R1 has the highest likelihood and impact scores. Therefore, its processing priority

is also the highest.

Table 1. Risk identification & analysis for the current configuration of the USUST network

Risk Description Source Likelihood Impact
ID

R1 [Blackouts leading | War-related power High High (loss of service
to DB/server outages, unstable continuity, disruption
downtime energy supply of academic

processes)

R2 [Internet War-related High Medium (loss
disconnection infrastructure damage, of inter-institute
between institutes | Internet Service communication,

Provider issues delays)

R3 | Single point of Hardware failure, Medium |High (unavailability
failure of the central | misconfiguration, or of services, data loss)
server cyberattack

R4 [Data tampering Insider misuse or Medium |High (loss of data
within the compromised AW integrity, reputational
centralised DB credentials damage)

R5 |Data breach External hacking, Medium |[High (legal, ethical,
exposing personal | weak password and reputational
information policies and phishing consequences)

R6 [DDoS attack on External adversaries Medium | Medium (temporary
servers or the are exploiting weak denial of services)
network network protection

Source: compiled by the author.

A brief overview of blockchain

The use of distributed ledger technology reduces the risk associated with

centralised DB storage. This technology involves storing identical copies of the

DB on different network nodes (peers) and maintaining them in a consistent state.
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One example of this technology is blockchain. Data in blockchain is represented
as ‘blocks’ that are cryptographically linked in pairs to form a ‘chain’. This
organisation of data allows blockchain to ensure at least the following (Capocasale
et al., 2023): decentralisation — elimination of SPoF by storing DBs on different
network nodes; significant complication of the procedure for changing block data
— due to the need to change all subsequent blocks, which leads to the practical
immutability of blocks; transparency — due to the ability to view all blocks in the
chain.

One ofthe mostimportant attributes of blockchain is the consensus algorithm.
It allows consensus to be reached on the distributed ledger without the need for
a single decision-making centre (i.e., SPoF is eliminated). It ensures network
resilience in the event of faulty or malicious nodes or certain types of attacks (e.g.,
double-spending, 51% attacks, DDoS). Consensus mechanisms are classified into
proof-based and voting-based (Nasir et al., 2024). The former are typically used in
permissionless blockchains, while the latter are used in permissioned blockchains.
As of 2022, there are approximately 30 consensus algorithms (Guru et al., 2023).
Comparing the characteristics of all these algorithms is beyond the scope of this
study.

In general, voting-based consensus mechanisms are more energy-efficient
and faster than proof-based ones, but they can be less decentralised. The energy
efficiency of voting-based consensus mechanisms stems from the lack of
competition for computing power to obtain the right to create a block. Unlike, for
example, Proof-of-Work (PoW), network validators do not consume significant
amounts of energy. The high speed of voting-based consensus is enabled by the
absence of anonymous nodes in private (permissioned) networks, which allows
the use of faster consensus algorithms. On the other hand, voting-based consensus
mechanisms can typically have problems with decentralisation. These consensus
mechanisms are used in private (permissioned) networks, where decision-making
is limited to a predetermined set of peers. The result is a risk of collusion among

these peers, which can lead to network manipulation.
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Blockchain selection criteria

The effectiveness of consensus algorithms (and, as a result, network security
and performance) depends on how scalability, security, and decentralisation are
optimised (the so-called ‘Blockchain Trilemma problem’). For instance, the PoW
advantage offers high security and decentralisation, but the scalability of business
transactions remains insufficient (Nasir et al., 2024). Conversely, in Practical
Byzantine Fault Tolerance (PBFT) — a representative instance of Byzantine Fault
Tolerance (BFT) — the use of comparatively weaker consensus algorithms results
in a lower level of security than that provided by PoW, while achieving higher
performance. The scalability of PBFT is, to some extent, superior to that of PoW.
However, it is notably constrained by the exponential increase in communication
overhead as the number of participating nodes grows. (Tomi¢, 2021). Choosing
a consensus algorithm involves choosing a specific implementation of the
Blockchain Trilemma problem solution.

When selecting a blockchain implementation, numerous criteria must be
considered, which can be categorised as follows:

e Governance and Architecture: public (permissionless) or private
(permissioned); level of decentralisation — the impact of the distribution of
decision-making power among peers.

e Performance and Scalability (Nasir et al., 2024): transaction throughput —
number of successful transactions per second (TPS); latency — the time
interval between the moment a transaction is submitted and its final
confirmation; scalability — the ability of blockchain to operate effectively
when the number of peers and/or the volume of transactions increases;
resource consumption — energy consumption, central processing unit
operating time, memory capacity, channel bandwidth; complexity of
deployment and maintenance.

e Security, Privacy, and Reliability: resilience to cyber-attacks, e.g., 51%,
DoS, Sybil; fault tolerance — Crash Fault Tolerance (CFT), which tolerates
failure (due to hardware, software or network-related issues) of f/ nodes
(while the total number of nodes is not less than 2+ 1) (Zhou et al., 2023), Or

BFT, which tolerates even the presence of fnodes with malicious behaviour
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(while the total number of nodes is not less than 3/+ 1) (Capocasale et al.,
2023); the ability to ensure data and/or user confidentiality (anonymity).

e Functionality and Technical Details: consensus algorithm; programming
language support; DB type; interoperability — the ability to exchange data

with other blockchains; relationship to cryptocurrency.

To reduce the likelihood of risks R1-R4 (Table 1), we suggest choosing
a blockchain implementation that meets the following requirements: is private
(permissioned); has a moderate level of decentralisation, transaction throughput
and latency; has low or moderate scalability, resource consumption, deployment
and maintenance complexity, and resistance to cyber-attacks; has high fault
tolerance (CFT); is capable of ensuring data confidentiality. Desirable features
include support for common programming languages for blockchain development,
the use of DB structures capable of handling complex queries, and the flexibility
to replace the consensus algorithm with a BFT-based one if required. Non-
essential features include interoperability, integrated cryptocurrency support,
and mechanisms for ensuring user anonymity. When selecting blockchain
requirements, the current network infrastructure of USUST (Figure 1), which
operates in a relatively trustworthy environment, the expected peak transaction
intensity of approximately 100 TPS, and risk identification and analysis (Table 1)
were considered.

Hyperledger Fabric (HLF) has met these requirements since version 3.0;
therefore, we recommend adopting HLF for USUST. In HLF, every component,
whether internal or external to the network — such as peers, orderers, client
applications, and administrators —possesses a unique digital identity. Consequently,
all network entities are explicitly identifiable.

The HLF ledger comprises two components: the current state of the ledger
(the world state), which is maintained in a DB, and the transaction log (the history
of updates to the current state), which forms the blockchain and is implemented as
afile. HLF enables ledger operations — such as executing transactions, performing
queries, and managing controlled access to the ledger — through smart contracts,
which can be defined within the same chaincode or across separate chaincodes
(Hyperledger Fabric, n.d.) HLF supports Go, Node.js, and Java for chaincode
implementation. When a client application invokes a chaincode function to interact

with the ledger (for read or write operations), a transaction is generated. These
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transactions trigger state transitions, and their records collectively constitute the
ledger in HLF.

In HLF, ledger hosting is carried out by a set of peer nodes (peers),
which utilise smart contracts to enable read and write operations on the ledgers
(Hyperledger Fabric, n.d.) Each peer maintains copies of the ledgers and smart
contracts and exposes a set of APIs that allow client applications to interact with it.
Beginning with HLF version 2.4, the Fabric Gateway Service (FGS) is deployed
on peers, enabling them to manage transaction proposals and endorsements. The
number of peers responsible for endorsing transactions (referred to as ‘endorsers’)
is determined by the endorsement policy of a given network. In addition to peer
nodes, there are orderer nodes (also known as orderers) and the corresponding
ordering service, which ensure ledger consistency. Orderers aggregate transactions
into blocks and subsequently distribute these blocks to peers for validation and
commitment. At the same time, orderers do not maintain a state database and do
not support unilateral switching from CFT (Replication and Fault Tolerant — Raft
protocol, which is an example of CFT) to BFT (using the SmartBFT protocol).

Performance evaluation of the selected blockchain

Evaluating the performance of blockchain systems in general, and HLF in
particular, is a non-trivial task due to the influence of numerous factors, including
transaction size, block size, network scale, and available hardware resources
such as CPU, memory, disk space, and disk or network 1/O. As a rule, such an
assessment is performed for a network of a specific configuration by changing the
blockchain parameters using computer modelling.

With an increase in the number of peers, HLF performance is expected
to improve due to the ability to load-balance endorsement requests across
them (Hyperledger Fabric, n.d.) The results of HLF modelling reported by
(Guggenberger et al., 2022) indicate that the highest sustainable throughput,
approximately 400 TPS, was achieved with a peer count ranging from 8 to 32,
a fixed number of endorsers (2) under an endorsement policy of ‘2 of 8 endorsers,’
the Raft consensus mechanism, and CouchDB as the state DB. It is noteworthy
that the mentioned modelling was performed for HLF version 2.0 and validated for

version 2.2. Although the FGS has been available since version 2.4, this remains
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the most comprehensive and detailed open-access study identified on the topic.
We further assume that the introduction of FGS does not significantly influence
the outcomes of the referenced modelling.

In general, an increase in the number of orderers is expected to reduce HLF
performance. However, modelling results reported by Guggenberger et al. (2022)
using the Raft consensus mechanism and CouchDB indicate that, for request rates
below 1500 TPS, increasing the number of orderers to 64 has almost no impact
on the maximum sustainable throughput. A slight improvement in throughput was
observed when using four orderers.

To perform the max sustainable throughput assessment, depending on the
number of peers and endorsers, we implemented and investigated the following
machine learning models:

e Regressions: decision tree regression (DTR), ordinary least squares linear
regression (LR), polynomial linear regression (PLR), random forest
regression (RFR), support vector regression (SVR).

o Artificial neural networks (ANN): generalised regression ANN (GRANN),
radial basis ANN (RBANN), exact radial basis ANN (ERBANN).

Regression models were implemented in Python using NumPy, pandas,
and scikit-learn. ANN models were implemented in MATLAB (Deep Learning
Toolbox). The raw dataset for training and validating these models was obtained
from Guggenberger et al. (2022) and consists of 21 records. The dataset comprises
three model inputs — total number of peers, endorsements, and orderers — and one
output, the maximum sustainable throughput (TPS). Prior to model training, the
dataset was analysed to identify correlations among the input variables. A strong
correlation (r = 0.89) was observed between the total number of peers and the
number of orderers. Consequently, orderers were excluded from the model inputs.
The raw dataset was then randomly permuted and divided into 16 records for
training and 5 for validation. Each subset was normalised to the range (0, 1).

Initially, we conducted the training and simulation of regression models.
Their performance was evaluated using the coefficient of determination (R?).
For the model achieving the highest R? value, we computed the mean squared
error (MSE) between the model’s predicted values (obtained using the validation
dataset) and the corresponding true values. This MSE value, denoted ereg, served

as a reference for evaluating the ANN models’ effectiveness.
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Subsequently, we trained and simulated ANN models. The performance
of the implemented models (GRANN, RBANN, and ERBANN) is strongly
influenced by a key parameter — the spread of radial basis functions (hereinafter
referred to as “spread”). The smoothness of function approximation increases
proportionally with the spread value. To determine the optimal spread for each
ANN model, we performed training, simulation, and MSE calculation following
the same procedure used for regression models. The spread parameter for each
model was sequentially varied within the range (1 x 107-5, 2 x 10"-5... 10),
encompassing 1,000 values. To identify the best-performing model, we compared
the obtained MSE values with €y and selected the ANN model with the smallest
MSE below € along with its corresponding spread value.

The choice of DB type is a key factor influencing HLF performance. When
LevelDB is used, throughput can be two to three times higher than that achieved
with CouchDB. Increasing the number of endorsers enhances system robustness
but reduces throughput. Furthermore, the performance degradation observed with
LevelDB is more pronounced than that with CouchDB (Guggenberger et al.,
2022).

Optimising the deployment of HLF elements on different servers affects
overall performance. According to the simulation results (Guggenberger et al.,
2022), the highest throughput was observed when orderers, peers, and CouchDB
instances were deployed on separate servers. When two or more of these entities
were deployed on a single server, throughput decreased by approximately 35%
with three entities per server.

Several other factors can influence HLF performance. A modest
improvement of approximately 12% can be achieved by switching from a single-
channel to a dual-channel configuration (Guggenberger et al., 2022). However,
further increasing the number of channels does not yield a noticeable increase
in maximum throughput. As the number of channels grows, so do the network’s
hardware requirements. Server hardware resources have a substantial impact on
HLF performance. For instance, upgrading from two threads per physical CPU
core (with 8 GiB of memory) to four threads (with 16 GiB of memory) improves
CouchDB performance by approximately 90% (Guggenberger et al., 2022).

It is worth noting that additional hardware upgrades yield diminishing returns
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in performance. Therefore, given the associated cost increase, this approach to
enhancing HLF performance requires economic justification.

Finally — the block parameters. Analysis of the dependencies of maximum
sustainable throughput on block timeout, maximum block size, and size of data
per transaction reveals certain values (approximately) at which a significant
change in this performance occurs (Guggenberger et al., 2022): block timeout
0.5s, maximum block size about 100 transactions, size of data per transaction 1
KB.

Results
Hyperledger Fabric performance modelling results

Figure 2 shows the coefficient of determination values for five regression
models (DTR, LR, PLR, RFR, and SVR). The MSE value for the RFR model is
g,,~0.014.

Random Forest Regression

Decision Tree Regression

Support Vector Regression

Multiple Linear Regiession | 20,23
. 0,5 0 0,5

Figure 2. Coefficient of determination for the regression models

Source: compiled by the author.

Figure 3 shows the dependence of MSE on the “spread” value for each
of the three considered ANN models. In this case, MSE was calculated for the
validation dataset.
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Figure 3. Mean-squared error for the ANN models

Source: compiled by the author.

Figure 4 presents the results of predicting the maximum sustainable
throughput (TPS) for the RBANN model at a “spread” value of 1.06, with

a corresponding MSE of 3.23x107.
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Figure 4. Max sustainable throughput predicted by RBANN

Source: compiled by the author.

138




Volodymyr Malovichko, Roman Rybalka, Kostiantyn Honcharov

Proposed network architecture

The proposed network infrastructure of USUST at the initial stage of
HLF implementation is shown in Figure 5. In each institute (Organisation 1 ...
Organisation 5), one peer (P1) and one orderer (O1) are deployed on separate
servers (Server 1 and Server 2). Thus, the USUST network comprises 5 orderer
nodes and 5 peer nodes. On the same servers where the peers (P1) are deployed,
a CouchDB is also deployed.
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Figure 5. Proposed network infrastructure

Source: compiled by the author.

The configuration of HLF deployed on the proposed network infrastructure
(Figure 5) is as follows: a single channel is available to all peers; the consensus
mechanism is CFT (Raft protocol); no private collections are provided; the FGS
enables an application connected to the institute’s LAN to connect to one of the
available trusted peers in this network; the number of endorsers is 2; the block
timeout is 0.5 s; the maximum block size is about 100 transactions; the data

size per transaction is 1 KB. According to the RBANN model evaluation shown
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in Figure 4, for this number of peers and endorsers, the maximum sustainable

throughput is expected to reach approximately 300 TPS.

Discussion

According to Table 1, risk R1 is identified as the highest-priority risk. To
mitigate risk R1, it is sufficient to configure HLF to use the CFT (Raft protocol)
consensus mechanism. Using five orderer nodes with Raft consensus ensures HLF
operation in the presence of up to two non-Byzantine faults. Increasing the number
of orderer nodes may reduce network performance. To tolerate up to three orderer
node failures, their number should be increased to seven. The use of the Raft protocol
also helps to mitigate the impact of risks R2 and R3 (Table 1), since they are similar
to R1. Still, their effect is weaker, at least because communication is maintained
within the institute’s LAN, and at most because of possible access to a subset
of servers in other institutes (Figure 3). Risk R6 (Table 1) in HLF is mitigated
by verifying the digital identity of each network entity and by the ability of both
available consensus mechanisms (CFT and BFT) to tolerate server access delays,
which are equivalent to risks R1, R2, and R3. The characteristics of risk R5 (Table
1) remain unchanged and are more dependent on the organisation’s access policy for
authorised personnel than on HLF’s built-in capabilities. To mitigate risk R4 (Table
1), we propose switching from CFT (Raft protocol) to BFT (SmartBFT protocol)
by utilising HLF’s built-in functionality. At the same time, we acknowledge that
in a permissioned network such as HLF, resilience against specific cybersecurity
threats is lower than in a permissionless network, for example, one that uses PoW.

Among the regression models evaluated by the coefficient of determination
(Figure 2), the best-performing model was RFR, yielding a coefficient of
determination of 0.74. The poorest performance was observed for PLR (less than
-5.7 million). Therefore, the reference value €, Was computed specifically for
RFR. As shown in Figure 3, starting from a “spread” value of approximately
0.64, the MSE for ERBANN becomes quite large and exceeds the plot range. The
MSE curves for GRANN and RBANN tend to approach asymptotic values as the
“spread” increases: 0.12 and 0.08, respectively. The most noticeable changes in
the curves occur within the “spread” parameter range up to approximately 2.5.
Among the three dependencies, the MSE for RBANN reaches the smallest value:
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3.23 x 1073 at a “spread” of 1.06, which is lower than €y Therefore, the RBANN
model exhibits lower error than RFR and, consequently, than the other regression
models. Hence, RBANN was selected for further analysis.

As shown in Figure 4, throughput increases with the number of peers when
the number of endorsers remains constant. In this case, the throughput growth rate
up to approximately 30 peers follows an O(n) order. For example, increasing the
number of peers from 5 to 10 results in an approximate 4.5 % increase in throughput.
Beyond 30 peers, throughput growth scales at O(log n), and increasing the number
of peers from 30 to 60 results in approximately a 12% increase in throughput.
This relationship can be used to assess the cost-effectiveness of adding new peers
to the network. It is also worth noting that as the number of peers increases, the
network’s robustness improves. When the number of endorsers increases (while
the number of peers remains fixed), the throughput declines more rapidly than
when the number of peers decreases (with a fixed number of endorsers). This
observation can guide rational adjustments to the network topology.

Additional performance gains can be achieved by deploying CouchDB on
a separate server. Provided that the servers have sufficient processing capacity,
further performance improvements can be achieved by using two channels instead
of one. An interesting area for future research is integrating LevelDB with an off-
chain database to enhance HLF (Hyperledger Fabric Docs Main Documentation,
n.d.) performance. This approach allows, for example, the deployment of an SQL
DB created from HLF while operating outside of it. In this way, significantly better

DB management capabilities can be achieved without affecting HLF performance.

Conclusions

This study aimed to develop and justify a blockchain-based proposal to
enhance the resilience of USUST’s IT infrastructure against hardware-, software-,
or network-related issues, as well as cyber threats. The findings of this study
demonstrate that Hyperledger Fabric (HLF) can be deployed within the USUST
network without significant modifications to its topology, thereby enabling the
achievement of the defined objective. We have substantiated the parameters under
which HLF delivers sufficient performance to support communication processes

associated with the USUST network’s educational environment. A key contribution
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of this work is the development of eight predictive models: five regression-based
and three artificial neural networks (ANNSs) that capture the relationship between
maximum sustainable throughput and the total number of peers and endorsements.
Each model was evaluated, and the optimal one (RBANN) was selected. This
model enables the prediction of throughput values as a function of the number of
peers and endorsements, thereby facilitating the assessment of resource efficiency
in configuring and maintaining the HLF network.

This study is limited to a relatively small number of available datasets,
particularly those with peers that exhibit large step sizes at higher numbers (above
16); therefore, the findings cannot be generalised well. Despite this limitation, this
study makes a significant contribution by applying it to the current topology of the
USUST network, which is well-represented in the mentioned dataset (with fewer
than 16 peers). As a result, it is suggested that future research conduct a study with

a larger dataset.
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Streszczenie

Celem rozdziatu jest przedstawienie psychologicznych mechanizmoéw determinujacych
postawy wobec sztucznej inteligencji oraz okreslenie ich konsekwencji dla odpowie-
dzialnego i1 bezpiecznego wdrazania technologii w zycie spoteczne. Problem badawczy
koncentruje si¢ wokot pytania: jakie mechanizmy psychologiczne determinujg posta-
wy wobec Al oraz wplywaja na odpowiedzialne i bezpieczne wdrazanie tej technologii
w kontekscie spotecznym? Opracowanie ma charakter teoretyczny i opiera si¢ na analizie
aktualnej literatury z zakresu psychologii spotecznej, poznawczej oraz interakcji cztowiek

— technologia.
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Zaufanie i gk wobec sztucznej inteligencji — psychologiczne mechanizmy a odpowiedzialne...

Przeprowadzone rozwazania wskazuja, ze zaufanie i lck wobec Al majg wspolne Zrodta
psychologiczne, lecz moga prowadzi¢ do przeciwstawnych postaw, tj. od gotowosci do
wspolpracy po unikanie technologii. Zrozumienie tych proceséw jest kluczowe dla wspie-
rania odpowiedzialnego wdrazania sztucznej inteligencji w spoteczenstwie.

Stowa kluczowe: sztuczna inteligencja (Al), antropomorfizacja, heurystyki poznawcze,
psychologia technologii

Abstract

The aim of this chapter is to present the psychological mechanisms that determine
attitudes toward artificial intelligence and to define their consequences for the responsible
and safe implementation of technology in social life. The research problem is: What
psychological mechanisms determine attitudes toward Al and influence the responsible,
safe implementation of this technology in a social context? The study is theoretical and
based on an analysis of current literature in social and cognitive psychology and human-
technology interaction. The considerations presented indicate that trust and fear of
Al have common psychological sources, but can lead to opposing attitudes, i.e., from
a willingness to cooperate to avoidance of technology. Understanding these processes is
key to supporting the responsible implementation of artificial intelligence in society.

Keywords: artificial intelligence (Al), anthropomorphism, cognitive heuristics,

technology psychology

Wstep

Dynamiczny rozwdj technologii sztucznej inteligencji (Al) oraz jej integra-
cja z codziennymi praktykami spotecznymi, obejmujgca tak zréznicowane obsza-
ry jak zdrowie, bezpieczenstwo, edukacja i dostgp do ustug, rodzi szereg pytan
dotyczacych sposobu, w jaki ludzie postrzegaja i interpretuja dziatanie systemow
autonomicznych (West, Whittaker, Crawford, 2019). Uzytkownicy czesto przypi-
suja systemom Al cechy psychiczne, tj. intencje czy emocje, w procesie okresla-
nym jako antropomorfizacja. Zjawisko to wptywa zaré6wno na emocjonalne re-
akcje wobec maszyn, jak i na ocene ich kompetencji oraz spotecznego znaczenia
(Ztotowski, Proudfoot, Yogeeswaran, Bartneck, 2015).
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Dynamiczny rozw¢j technologii sztucznej inteligencji oraz jej integracja
z codziennymi praktykami spotecznymi rodzi szereg pytan dotyczacych sposobu,
w jaki ludzie postrzegajg i interpretujg dziatanie systemow autonomicznych (West
iin., 2019). W konsekwencji relacja czlowiek — Al staje si¢ obszarem silnego na-
pigcia poznawczego i normatywnego. Al zaczyna by¢ postrzegana nie tylko jako
narzedzie, ale takze jako potencjalny ,,aktor spoteczny”, wptywajacy na decyzje
dotyczace obywateli i instytucji (Waytz, Cacioppo, Epley, 2010).

Antropomorfizacja moze prowadzi¢ do nadmiernego zaufania wobec syste-
mow sztucznej inteligencji, nawet wowczas, gdy brak jest podstaw do zakladania
ich intencjonalnos$ci. Przypisywanie Al podmiotowos$ci moze tworzy¢ fatszywe
przekonanie o odpowiedzialno$ci moralnej maszyn, co przesuwa ten ci¢zar z pro-
jektantow i operatorow na technologie (Bryson, 2018). Jednoczes$nie ludzie maja
tendencje do postrzegania algorytmow jako bardziej obiektywnych i kompetent-
nych niz ludzie (Logg, Minson, Moore, 2019), nawet wowczas, kiedy nie potrafia
oceni¢ poprawnosci ich dziatania.

Obecnie, kiedy systemy Al sg integrowane z medycyna, edukacja, bezpie-
czenstwem publicznym czy rynkiem pracy, ich spoleczna rola ulega gruntownej
transformacji. Automatyczne podejmowanie decyzji w obszarach wczesniej za-
rezerwowanych dla cztowieka wptywa na to, jak ludzie rozumiejg sprawstwo,
odpowiedzialno$¢ 1 kompetencje technologii. Coraz czesciej podkresla sie, ze
stosunek ludzi do technologii zalezy nie tylko od jej uzytecznosci, lecz takze od
potrzeb psychologicznych, takich jak poczucie bezpieczenstwa, przewidywalno-
$ci czy kontroli. Postawy wobec Al mogg wynika¢ zaréwno z realnych do§wiad-
czen, jak i z przekazo6w medialnych oraz narracji kulturowych wzmacniajgcych
obawy przed utratg pracy, autonomii lub prywatnosci. Ambiwalencja ta sprawia,
ze ludzie jednoczesnie oczekuja od Al perfekcyjnego dziatania i obawiaja si¢ jej
dominacji.

Systemy Al projektowane z cechami humanoidalnymi mogg wywolywac
jeszcze silniejsze reakcje spoteczne, tj. od sympatii i opiekunczo$ci po Iek przed
utratg kontroli. Elementy formy i ruchu robotéw automatycznie nasilaja przypisy-
wanie im cech mentalnych, co moze prowadzi¢ réwniez do nadawania im osobo-
wosci czy warto$ci moralnej (Ztotowski i in., 2015). W efekcie antropomorfizacja
zaczyna wptywacé nie tylko na ocene¢ uzytecznosci Al, lecz takze na jej status nie

jako technologii, lecz jako potencjalnego uczestnika zycia spotecznego.

147



Zaufanie i gk wobec sztucznej inteligencji — psychologiczne mechanizmy a odpowiedzialne...

W konsekwencji relacja cztowiek — Al staje si¢ obszarem silnego napig-
cia poznawczego i normatywnego. Al zaczyna by¢ postrzegana nie tylko jako
narzedzie, ale takze jako potencjalny ,,aktor spoteczny”, wptywajacy na decyzje
dotyczace obywateli i instytucji (West i in., 2019). Dlatego wlasnie psychologia
staje przed wyzwaniem opracowania ram teoretycznych pozwalajacych wyjasnic,
jakie procesy poznawcze i emocjonalne prowadza do akceptacji lub odrzucenia
technologii o wysokiej autonomii.

Zrozumienie tych proceséw jest niezb¢dne nie tylko dla poszerzenia wie-
dzy teoretycznej, lecz takze dla projektowania systemow, ktore beda budzity
adekwatny poziom zaufania spotecznego, jednoczes$nie nie wzmacniajac niereali-
stycznych oczekiwan czy obaw.

Celem niniejszego rozdziatu jest przedstawienie psychologicznych mecha-
nizméw determinujacych postawy wobec sztucznej inteligencji oraz okreslenie
ich konsekwencji dla odpowiedzialnego i bezpiecznego wdrazania technologii
w zycie spoteczne. Glowny problem badawczy zostat skonstruowany w postaci
pytania: jakie mechanizmy psychologiczne determinujg postawy wobec Al oraz
wplywaja na odpowiedzialne i bezpieczne wdrazanie tej technologii w kontekscie
spotecznym?

Na tej podstawie skonstruowano problematyke szczegdtowa obejmujaca
nastepujace kwestie:

1. Jakie sg psychologiczne mechanizmy antropomorfizacji i zaufania do AI?
2. Jakie sg psychologiczne mechanizmy lgku przed AI?
3. Jakie sg psychologiczne konsekwencje oraz praktyczne implikacje dla pro-

jektowania zaufanej AI?
W kolejnych czesciach rozdzialu podjeto probe rozwigzania przyjetych
probleméw badawczych poprzez analize teoretyczng oraz prezentacje wynikow

badan wtasnych.

Psychologiczne mechanizmy antropomorfizacji i zaufania do Al

W interakcjach cztowieka z systemami sztucznej inteligencji istotng role
odgrywaja uproszczone mechanizmy poznawcze, ktére z jednej strony ulatwia-
ja szybkie podejmowanie decyzji, lecz jednoczesnie mogg prowadzi¢ do bled-

nych ocen dziatania technologii. Tversky i Kahneman (1974) wykazali, ze ludzie,
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podejmujac decyzje w warunkach niepewnosci, opierajg si¢ na heurystykach?, tj.
automatycznych skrotach myslowych, takich jak heurystyka reprezentatywnosci,
dostepnosci czy zakotwiczenia. Mechanizmy te znajdujg swoje odzwierciedlenie
roéwniez w ocenach kompetencji Al. Innymi stowy, uzytkownicy moga ufac syste-
mom informatycznym, poniewaz ,,wydaja si¢”’ doktadne i obiektywne, nawet jesli
nie rozumieja zasad ich dziatania.

Lee i See (2004) podkreslaja, ze zaufanie do automatyzacji jest funkcja
trzech czynnikéw, tj. postrzeganej kompetencji, przewidywalnos$ci oraz intencji
systemu. W praktyce oznacza to, ze jesli technologia szybko i poprawnie dostar-
cza odpowiedzi, uzytkownik moze ulega¢ iluzji niezawodnosci, nawet przy braku
transparentno$ci dzialania czynnosci algorytmu. W sytuacji btedu ludzie nierzad-
ko reaguja skrajnie, np. nagla utrata zaufania prowadzi do catkowitego odrzucenia
systemu, mimo ze wczesniejsze wyniki byty korzystne.

Badania Dietvorsta i innych (2015) pokazuja, ze wystarczy jedna widoczna
pomytka algorytmu, aby zaufanie uzytkownikéw spadio dramatycznie, nawet je-
sli system statystycznie pozostaje doktadniejszy niz cztowiek. Autorzy wskazuja,
ze ludzie surowiej oceniajg btedy popetione przez algorytmy niz przez ludzi.
Efekt ten ilustruje szersze zjawisko — mianowicie, decyzje dotyczace akceptacji
technologii cze$ciej opieramy na ocenie emocjonalnej, a nie na racjonalnym ra-
chunku skutecznosci.

Rownoczesnie istniejg rowniez tendencje odwrotne. W niektorych kon-
tekstach obserwuje si¢ tendencje do bezkrytycznego polegania na systemach au-
tomatycznych (tzw. automation bias) nawet wtedy, gdy uzytkownik ma mozli-

wos¢ zakwestionowania wynikow (Logg, 2019). Oznacza to, ze heurystyki moga

* Heurystyka — uproszczona reguta poznawcza lub strategia myslenia, ktora ludzie stosuja, by po-
dejmowac szybkie decyzje lub wyciaga¢ wnioski w sytuacjach niepewnosci lub ograniczonej
informacji. Heurystyki zmniejszaja obciazenie poznawcze, ale moga prowadzi¢ do systematycz-
nych bledow (np. przewidywania, szacowania prawdopodobienstwa). Heurystyka reprezenta-
tywnosci polega na tym, ze oceniamy prawdopodobienstwo zdarzenia na podstawie tego, jak
bardzo przypomina ono nasz prototyp w danej kategorii (zamiast na podstawie realnych danych
statystycznych). Heurystyka dostgpnosci polega na tym, ze oceniamy czgstotliwosé lub ryzyko
zdarzen na podstawie tego, jak tatwo przychodza nam na mysl przyklady, a nie na podstawie
rzeczywistych statystyk. Heurystyka zakotwiczenia polega na tym, ze przy podejmowaniu decy-
zji opieramy si¢ na pierwszej dostgpnej informacji (kotwicy), nawet jesli jest przypadkowa lub
niewiarygodna (Wojciszke, 2006).
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prowadzi¢ zarowno do nadmiernego polegania na Al, jak i do naglego odrzucenia
technologii, zaleznie od do§wiadczen uzytkownika i charakteru zadania.

Nalezy zatem zaznaczy¢, ze decyzje dotyczace korzystania z Al nie sa
wynikiem chlodnego namystu, lecz s3 warunkowane przez poznawcze skroty
i uproszczenia. To sprawia, ze zaufanie spoteczne wobec sztucznej inteligencji
jest zmienne, podatne na btedy oceny, a takze podatne na manipulacje, np. przez
design interfejsu lub sposob prezentacji wynikdw dziatania systemu.

Jednym z kluczowych czynnikdéw wpltywajacych na zaufanie do systemow
sztucznej inteligencji jest antropomorfizacja, rozumiana jako przypisywanie cech
ludzkich podmiotom nieozywionym. Ludzie wykazuja naturalng tendencj¢ do
interpretowania zachowan technologii poprzez pryzmat kategorii psychologicz-
nych, tj. intencji, emocji czy motywacji. Mechanizm ten utatwia przewidywanie
dziatania Al, a zarazem wzmacnia poczucie bezpieczenstwa w interakcji z nig
(Waytz i in., 2010). W tym sensie antropomorfizacja pelni funkcje¢ poznawcza
1 spoteczna, czyli pozwala traktowaé Al jak partnera, a nie skomplikowany sys-
tem informatyczny.

Badania pokazujg, ze elementy wygladu i zachowania maszyn, takie jak hu-
manoidalna forma, ptynne ruchy czy naturalnie brzmigcy glos, zwigkszaja skton-
no$¢ uzytkownikéw do przypisywania robotom stanéw mentalnych. Ztotowski
i inni (2015) podkres$laja, Zze juz minimalne sygnaly spoteczne mogg automatycz-
nie uruchamia¢ procesy mentalizacji, w wyniku ktorych Al postrzegana jest jako
bardziej kompetentna i godna zaufania. Co istotne, antropomorfizacja moze skut-
kowaé rowniez nadawaniem technologii elementow osobowos$ci oraz warto$ci
moralnej, co stanowi podstawe do traktowania jej jako ,,aktora spotecznego”.

Zaufanie budowane na antropomorficznych cechach Al niesie jednak ryzy-
ko nadmiernego polegania na systemach, ktore nie posiadajg realnych zdolnosci
intencjonalnych. Bryson (2018) ostrzega, ze traktowanie Al jako bytu moralnego
jest nie tylko btedem poznawczym, lecz takze moze prowadzi¢ do niebezpiecz-
nego ,,przesuwania” odpowiedzialnosci z ludzi na technologie. Ludzie przypisuja
maszynom autonomi¢ tam, gdzie w rzeczywistosci decyzje pozostajag wynikiem
implementacji okre§lonych algorytmow.

Co wigcej, wysoki poziom antropomorfizacji nie zawsze sprzyja zaufaniu.
Nadmiernie ,,ludzka” forma moze wywotywac tzw. efekt niesamowitosci (ang.

uncanny valley), prowadzac do dyskomfortu i dystansu spotecznego (Ztotowski
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1 in., 2015). W takich przypadkach uzytkownicy mogg reagowac niechecig Iub
wregcz nieufnoscia wobec Al, obawiajac si¢ naruszenia granic migdzy tym, co
ludzkie, a tym, co technologiczne. Efekt uncanny valley opisuje gwattowny spa-
dek akceptacji oraz wzrost niepokoju wobec robotow lub awataréw, ktore wy-
gladaja niemal jak ludzie, lecz nadal sa odbierane jako nienaturalne. W takich
sytuacjach silne podobienstwo przyciaga uwage, ale jednoczesnie wywoluje nie-
zgodno$¢ percepcyjna, prowadzac do Ieku i odrzucenia technologii (Mori, 2012).

W badaniach C. Christoforakos i innych (2021) wykazano, ze zaufanie
wzrasta, gdy roboty oceniane sg jako jednoczesnie kompetentne i ,,ciepte”, czyli
budzace pozytywne skojarzenia spoteczne. Innymi stowy, skutecznos¢ techno-
logii nie wystarcza, gdyz uzytkownik musi jeszcze postrzegac jg jako przyjazna
i ukierunkowang na dobro czlowieka.

Warto zaakcentowac, ze antropomorfizacja stanowi jeden z fundamentoéw
zaufania do Al, ale jej skutki s3 ambiwalentne. Moze utatwia¢ interakcje i akcep-
tacje technologii, jednocze$nie prowadzac do nieadekwatnych oczekiwan i zabu-
rzonej oceny odpowiedzialnosci. Kluczowe jest wigc projektowanie systemow Al
tak, aby wsparcie spoleczne i emocjonalne nie odbywalo si¢ kosztem przejrzysto-
$ci 1 bezpieczenstwa.

Nie sposéb zaprzeczy¢, ze psychologiczne reakcje na sztuczng inteligen-
cje 1 systemy automatyczne cechuje wysoka zmiennos¢. W niektorych sytuacjach
uzytkownicy z duza gotowoscia powierzaja im zadania decyzyjne, uznajac algo-
rytmy za bardziej precyzyjne, bezstronne i przewidywalne niz oceny ludzkie. Taka
tendencje¢ okresla si¢ mianem algorithm appreciation, czyli preferencji wobec al-
gorytméw (Logg, 2019). W innych przypadkach jednak nawet pojedynczy btad
systemu prowadzi do gwattownego obnizenia zaufania i odrzucenia technologii
— zjawiska znanego jako algorithm aversion, czyli awersja wobec algorytmow.
Oba mechanizmy stanowig dwa przeciwstawne bieguny spotecznego zaufania do
technologii i odzwierciedlajg sposob, w jaki ludzie interpretuja kompetencje, in-
tencje oraz ograniczenia systemow sztucznej inteligencji (Dietvorst i in., 2015).

Z jednej strony ludzie czgsto zaktadaja, ze algorytmy sa bardziej obiektyw-
ne i wolne od emocji, co prowadzi do nadmiernego zaufania do ich rekomenda-
cji. W kontekstach wymagajacych analizy danych i logiki, takich jak medycyna,
systemy rekomendacyjne czy ocena ryzyka, automatyzacja bywa odbierana jako

bardziej kompetentna niz cztowiek (Dietvorst i in., 2015). Mechanizm ten moze
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skutkowa¢ bezkrytycznym poleganiem na Al, nawet gdy uzytkownik dostrzega
ograniczong przejrzysto$¢ dziatania systemu.

Lee i See (2004) podkreslaja, ze zaufanie do automatyzacji opiera si¢
gtéwnie na postrzeganej kompetencji i przewidywalno$ci. Gdy Al zachowuje si¢
zgodnie z oczekiwaniami, pojawia si¢ entuzjazm i gotowo$¢ do wspotpracy. Gdy
jednak system zaskakuje, zwlaszcza negatywnie, reakcja emocjonalna prowadzi
do gwattowne;j utraty zaufania. Paradoksalnie wi¢c to, co poczatkowo buduje za-
ufanie do Al, moze sta¢ si¢ zrodtem jego zatamania.

Jednoczes$nie pojawia si¢ fascynacja sama mozliwoscig przekraczania
ludzkich ograniczen. W wielu kontekstach uzytkownicy przypisuja Al role sprzy-
mierzenca, zdolnego uzupetnia¢ niedoskonatosci ludzkiego poznania, zwigkszac
bezpieczenstwo i poprawia¢ komfort zycia. Ta pozytywna perspektywa moze
wzmacnia¢ gotowos$¢ do integracji technologii z codziennoscig, zwlaszcza jesli
Al zostaje zaprojektowana tak, aby budzi¢ poczucie przewidywalnosci, kompe-
tencji oraz ,,zyczliwych intencji”.

Przytoczone wczesniej zjawiska wskazuja, ze relacja cztowiek — Al ma
charakter niestabilny, czyli zalezny nie tylko od faktycznych mozliwosci systemu,
lecz takze od oczekiwan, wczesniejszych doswiadczen oraz sposobu prezentacji
wynikow. Ta zmienno$¢ ma kluczowe znaczenie dla projektowania technologii,
poniewaz nadmierne lub niewystarczajace zaufanie moze prowadzi¢ do powaz-

nych konsekwencji spotecznych oraz etycznych.

Psychologiczne mechanizmy l¢ku przed Al

Postawy wobec sztucznej inteligencji rzadko sa jednoznacznie pozytyw-
ne lub negatywne. Bez watpienia w tej kwestii dominuja emocje ambiwalentne,
laczace zardwno entuzjazm wobec mozliwosci technologicznych, jak i obawy
dotyczace ich konsekwencji dla cztowieka oraz spoteczenstwa. Z jednej strony
Al bywa postrzegana jako narzedzie wspierajace rozwoj medycyny, edukacji czy
bezpieczenstwa publicznego. Z drugiej jednak, budzi Igk przed utratg kontroli, de-
humanizacjg relacji spotecznych oraz zagrozeniem dla pozycji cztowieka w hie-
rarchii sprawczos$ci, cho¢by przez utrate pozycji zawodowe;].

Jednym z kluczowych czynnikéw generujacych emocjonalng nieufnosé

wobec zaawansowanych technologii jest lek egzystencjalny. Zgodnie z Teorig
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Opanowywania Trwogi* (ang. Terror Management Theory, TMT), swiadomo$¢
wlasnej $miertelnosci sktania ludzi do obrony symbolicznych struktur dajacych
poczucie sensu i bezpieczenstwa (Greenberg, Solomon, Pyszczynski, 1997). Al,
zdolna zastepowac ludzkie zdolnosci poznawcze, moze zosta¢ odebrana jako za-
grozenie dla wyjatkowosci cztowieka i jego statusu jako jedynego tworcy oraz
interpretatora rzeczywistosci (Greenberg i in., 1997). W rezultacie negatywne
emocje moga pojawiac si¢ nie tylko w zwiazku z mozliwg utrata pracy, lecz takze
z bardziej fundamentalnym poczuciem, ze rozwoéj Al ,,umniejsza” pozycje¢ czto-
wieka w $wiecie.

Wang i Siau (2019) zauwazaja, ze emocje zwigzane z Al wynikajg z napig-
cia migdzy nadzieja na poprawe jakosci zycia a poczuciem zagrozenia dla ludz-
kiej autonomii. Przekazy medialne i narracje kulturowe dodatkowo wzmacniajg te
reakcje. Obrazy przyjaznych, humanoidalnych robotow moga wywotywaé sym-
pati¢ i cieckawo$¢, natomiast wizje ,,buntu maszyn” — niepokoj i opor. W konse-
kwencji kazda nowa technologia Al zostaje szybko ,,0sadzona” w istniejacych
schematach emocjonalnych.

Ambiwalencja ta ma znaczace konsekwencje dla procesow decyzyjnych.
Silne emocje, zardowno pozytywne, jak i negatywne, moga znieksztalcac ocene ry-
zyka i korzysci, prowadzac do tendencji skrajnych, czyli bezrefleksyjnej akcepta-
cji lub nieuzasadnionego odrzucenia technologii. Zrozumienie psychologicznego
podtoza tych reakcji jest zatem kluczowe dla projektowania systemow Al, ktore
beda wzbudzaty zaufanie adekwatne do ich rzeczywistych mozliwosci.

Jednak, jak wskazali Dietvorst i inni (2015), wystarczy jeden widoczny
btad algorytmu, aby zaufanie uzytkownika spadto gwattownie, czyli znacznie sil-
niej, niz w przypadku btedéw ludzkich. Ludzie surowiej oceniaja technologie niz
czlowieka za t¢ sama pomytke, co autorzy ttumacza oczekiwaniem perfekcyjno-

$ci dziatania systemow sztucznej inteligencji (Greenberg i in., 1997). W efekcie

* Teoria opanowywania trwogi zaktada, ze ludzie sa $wiadomi wtasnej §miertelnosci i w zwigzku
z tym do$wiadczaja potencjalnie silnego leku egzystencjalnego. Aby ten Igk zredukowac i utrzy-
mac psychologiczng stabilno$¢, tworza systemy kulturowych przekonan, ktore nadaja zyciu sens,
porzadek i trwatos$¢. Kluczowa role petni rowniez poczucie wlasnej wartosci (samoocena), bedace
psychologiczng ochrong przed doswiadczeniem trwogi. Gdy systemy $wiatopogladowe Iub po-
czucie wartosci zostaja zagrozone, pojawiaja si¢ nasilone reakcje obronne, takie jak podtrzymy-
wanie wlasnych przekonan, uprzedzenia czy niechg¢ wobec grup i obiektow postrzeganych jako
zagrazajace (Wojciszke, 2006).
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uzytkownicy moga catkowicie odrzuci¢ rozwigzania algorytmiczne, mimo ze ich
przecietna skuteczno$¢ przewyzsza skuteczno$¢ ludzka.

Postawy wobec sztucznej inteligencji nie ksztattujg si¢ wytacznie na pozio-
mie jednostkowym. Istotng rol¢ odgrywa szerszy kontekst spoteczny, czyli normy
kulturowe, przekazy medialne oraz dyskurs publiczny, ktore wspdlnie wptywaja
na sposob postrzegania Al. Wang i Siau (2019) zwracaja uwagg, ze nowe techno-
logie sg zawsze osadzone w realiach spolecznych, dlatego emocje i oczekiwania
wobec Al wynikajg rowniez z narracji dotyczacych przysztosci pracy, utraty kon-
troli czy transformacji relacji miedzyludzkich. W tym ujeciu sztuczna inteligencja
staje si¢ symbolem szans i zagrozen spotecznych, odzwierciedlajac dominujace
przekonania na temat rozwoju cywilizacyjnego.

Kulturowa interpretacja Al wigze si¢ rowniez z mechanizmami obrony
tozsamosci. Zgodnie z wspomniang wczesniej TMT, ludzie poszukuja stabilnych
ram znaczeniowych, ktére chronig poczucie sensu i wartosci. Technologie, kto-
re mogy zakwestionowa¢ wyjatkowos¢ cztowieka, np. poprzez wykazywanie
wyzszej skutecznos$ci w zadaniach intelektualnych, wywotuja reakcje obronne,
szczegoOlnie tam, gdzie centralng warto$cig jest autonomia i sprawczos$¢ jednostki
(Greenberg, 1997). W spoleczenstwach silnie zorientowanych na indywidualizm
obawy te mogg przybiera¢ bardziej intensywna forme.

Znaczacy wptyw na oceny Al majg takze media i popkultura, ktore czesto
wykorzystuja skrajne narracje, tj. od idealistycznych wizji wszechmocnych tech-
nologii rozwigzujacych globalne problemy, po katastroficzne scenariusze domi-
nacji maszyn. Tego rodzaju przekazy wzmacniajg emocjonalne bieguny postaw,
tj. od entuzjastycznej akceptacji po silny opor i Igk. W rezultacie czg$¢ spoteczen-
stwa traktuje Al jako zrodlo nadziei, inni z kolei, jako zagrozenie dla porzadku
spotecznego.

Istotne sg rowniez roznice wynikajgce z poziomu kompetencji cyfrowych.
Osoby lepiej rozumiejace zasady dziatania systemow informatycznych wykazuja
wigksza zdolnos$¢ do adekwatnej oceny ryzyka i korzysci, podczas gdy brak wie-
dzy moze prowadzi¢ do uogoélnionego strachu lub przeciwnie — bezrefleksyjnej
fascynacji technologia. To sugeruje, ze edukacja w obszarze Al moze petni¢ klu-
czowa role w ksztattowaniu dojrzatego, zrbwnowazonego zaufania spotecznego.

Podsumowujac, ocena sztucznej inteligencji jest wynikiem zlozonej

gry wpltywow jednostkowych emocji, przekonan kulturowych oraz narracji
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spotecznych. Al nie jest zatem postrzegana jedynie jako narzedzie, lecz jako aktor
symboliczny, angazujacy wartosci, tozsamos¢ i wyobrazenia o przysztosci czto-

wieka w Swiecie.

Konsekwencje psychologiczne oraz implikacje praktyczne dla projektowania
zaufanej Al

Wiasciwie uksztaltowane zaufanie do sztucznej inteligencji moze przyno-
si¢ istotne korzysci zar6wno jednostkom, jak i catym spoteczenstwom. Gdy uzyt-
kownicy postrzegaja system jako wystarczajgco kompetentny i przewidywalny, sa
bardziej sktonni angazowac si¢ w wspotprace cztowiek — technologia, co przekta-
da sie na poprawe skutecznosci dziatan i redukcje obcigzenia poznawczego (Lee,
See, 2004). W obszarach wymagajacych przetwarzania duzych zbiorow danych
Al moze wspiera¢ podejmowanie decyzji, ograniczajac ryzyko btedéw wynikaja-
cych z ograniczen ludzkiej pamieci i uwagi.

Zaufanie oparte na racjonalnych przestankach zwigksza rowniez bezpie-
czenstwo, szczegbdlnie w zadaniach o podwyzszonym ryzyku. Od medycyny po
transport — automatyzacja moze petni¢ funkcje wsparcia w sytuacjach krytycz-
nych, oferujgc szybsza analiz¢ danych oraz natychmiastowe ostrzeganie o zagro-
zeniach. W takich przypadkach Al nie zastgpuje cztowieka, lecz pomaga mu po-
dejmowac¢ decyzje bardziej $wiadomie i precyzyjnie (Lee, See, 2004).

Istotng korzyscia jest takze zmniejszenie obcigzenia emocjonalnego uzyt-
kownikéw. W systemach, w ktorych algorytmy przyjmuja cz¢s¢ odpowiedzialno-
$ci za analize¢ i rekomendacje, jednostka moze doswiadcza¢ wigkszego poczucia
kontroli i bezpieczenstwa (Dietvorst i in., 2015). Jednoczesnie pozytywne emo-
cje, takie jak ciekawos$¢ 1 satysfakcja z kontaktu z technologia, moga wzmacniac
motywacje do nauki i adaptacji nowych narzedzi.

W kontekscie spotecznym wiasciwe zaufanie do Al moze przyczyniaé si¢
do zwiekszenia dostepnosci ustug, szczegdlnie w obszarze edukacji i opieki zdro-
wotnej. Systemy wspomagajace komunikacje, personalizacje tresci czy monito-
rowanie stanu zdrowia moga poprawia¢ jakos$¢ zycia 0sob z ograniczeniami funk-
cjonalnymi oraz zmniejsza¢ nierownosci wynikajace z dostgpu do specjalistow.

Warunkiem uzyskania tych korzysci jest adekwatna kalibracja zaufania, tj.

zgodna z realnymi mozliwo$ciami i1 ograniczeniami systemu. Gdy uzytkownik
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ufa technologii na poziomie wlasciwym, proces wspotpracy cztowiek — Al prze-
biega harmonijnie, a emocje i heurystyki poznawcze dzialaja wspierajaco, a nie
zaktocajaco. W rezultacie Al moze sta¢ si¢ nie tylko narzedziem, ale partnerem,
ktory wzmacnia ludzkie zdolnosci poznawcze, emocjonalne i spoteczne.

Zaufanie do sztucznej inteligencji, cho¢ pozadane z perspektywy efektyw-
nos$ci i bezpieczenstwa, moze rowniez prowadzi¢ do szeregu zagrozen, jesli nie
zostanie odpowiednio skalibrowane. Niewlasciwe zaufanie mozna rozpatrywac
jako nadmierne lub niedostateczne, przy czym kazda z tych postaw wiaze si¢ z od-
miennymi konsekwencjami dla uzytkownika i sSrodowiska spotecznego.

Nadmierne zaufanie (ang. overtrust) sprzyja bezkrytycznemu poleganiu
na technologii, szczegélnie w sytuacjach, w ktorych uzytkownik uznaje system
za domyslnie bardziej kompetentny od cztowieka (Lee, See, 2004). W rezultacie
decyzje o duzym znaczeniu podejmowane sg automatycznie, bez monitorowa-
nia i weryfikacji wynikoéw dziatania algorytmu. Zjawisko to okresla si¢ mianem
wspomnianego wczesniej automation bias. W obszarach takich jak medycyna czy
transport moze to prowadzi¢ do powaznych btedéow operacyjnych oraz zagrozen
dla zdrowia i zycia.

Drugg skrajnoscia jest niedostateczne zaufanie, czyli unikanie lub odrzu-
canie technologii pomimo obiektywnie wyzszej skutecznosci systemow algoryt-
micznych w poroéwnaniu z ludzmi. Przywotane badania daja podstawe, by sa-
dzi¢, ze nawet pojedynczy btad prowadzi do gwaltownego spadku zaufania do
Al, znacznie wickszego niz w przypadku bledéw ludzkich. Postawa ta, okreslana
jako algorithm aversion, moze skutkowaé rezygnacja z innowacyjnych rozwig-
zan, ktoére moglyby poprawic¢ jakos¢ podejmowanych decyzji, np. w diagnozie
medycznej czy analizie danych krytycznych.

Obie skrajne reakcje wynikaja czgsto z blednych oczekiwan wobec techno-
logii. Nadmierne zaufanie opiera si¢ na przekonaniu, ze Al jest nicomylna, z kolei
niedostateczne, ze jej bledy sg bardziej znaczace niz btedy ludzkie. Tymczasem
w literaturze podkresla sig, ze zaufanie powinno by¢ funkcjg rzeczywistych moz-
liwosci systemu, uwzgledniajac zarowno jego mocne strony, jak i ograniczenia
(Lee, See, 2004). Zachwianie tej rownowagi prowadzi do dezorganizacji relacji
cztowiek — technologia.

Dodatkowym zagrozeniem jest przesunigcie odpowiedzialno$ci. Gdy sys-

temy prezentowane s3 jako inteligentne i autonomiczne, ludzie moga przypisywac
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im wing¢ za btedne decyzje, unikajac odpowiedzialnosci osobistej lub instytucjo-
nalnej (Bryson, 2018). Diagnostyczna aura obiektywnosci przypisana algoryt-
mom utrudnia krytyczng ewaluacj¢ wynikow i stawia przed projektantami etycz-
ne zobowigzanie do zapewnienia transparentnosci i nadzoru.

Aby zaufanie do sztucznej inteligencji byto adekwatne, tj. ani zbyt wy-
sokie, ani zbyt niskie, konieczne jest projektowanie systemow w sposob, ktory
uwzglednia ograniczenia ludzkiej percepcji, emocji i procesOw poznawczych.
Lee i See (2004) podkreslaja, ze kluczowymi czynnikami ksztattujacymi zaufanie
sa kompetencja, przewidywalno$¢ oraz postrzegane intencje systemu. Oznacza to,
ze uzytkownicy musza rozumie¢ zarowno to, co technologia potrafi, jak roéwniez
to, czego nie jest w stanie zrobic.

Jednym z najwazniejszych elementow projektowania jest transparentnosc.
Systemy Al powinny przedstawia¢ uzytkownikowi czytelne informacje o zasto-
sowanych danych, zakresie dziatania oraz poziomie pewnosci modelu. W proce-
sie tym ogromng rol¢ odgrywa nurt Explainable AI (XAl), rozwijajacy narz¢dzia
umozliwiajgce zrozumienie logiki decyzji algorytmu nawet osobom bez zaawan-
sowanej wiedzy technicznej (Lee, See, 2004). Przejrzysto$¢ zmniejsza niepew-
no$¢ i obawy, co moze zapobiega¢ zarowno nadmiernemu, jak i niedostatecznemu
zaufaniu.

Istotnym obszarem jest rowniez projektowanie komunikatow o bledach.
Skoro ludzie tracg zaufanie do Al po jednym btedzie, odpowiednie projektowa-
nie komunikacji nabiera duzego znaczenia. W tym konteks$cie mozna postulowac
wyjasnianie przyczyn bledow i sposobow ich korekcji, co moze tagodzi¢ ten efekt
i wzmacnia¢ poczucie kontroli uzytkownika.

Z kolei elementy antropomorficzne nalezy stosowa¢ w sposob funkcjonal-
ny, a nie wylacznie estetyczny. R. Ztotowski i inni (2015) podkres$laja, ze sygnaty
spoteczne Al moga poprawiac jako$¢ wspotpracy i budowac zaufanie. Nadmierna
antropomorfizacja moze jednak prowadzi¢ do blednego przypisywania autonomii
iintencji, co skutkuje niebezpiecznym przesunigciem odpowiedzialnosci (Bryson,
2018). Dlatego antropomorfizacja powinna by¢ skalowalna i sytuacyjna, np. w ro-
botach spotecznych — uzasadniona, a w aplikacjach medycznych — ograniczona.

W projektowaniu systemow Al nie mozna pomija¢ norm kulturowych
i spotecznych. Jak wskazujag Wang wraz z Siau (2019), akceptacja technologii

rozni si¢ w zaleznos$ci od kontekstu, narracji publicznych i poziomu kompetencji
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cyfrowych. Z tego wzglgedu wdrozenie tego samego rozwigzania moze przyniesé
odmienne efekty w roznych populacjach, zatem projekt musi by¢ kontekstowy,
oparty na badaniach uzytkownikow.

Mozna zatem przyjaé, ze adekwatne zaufanie do Al wymaga zintegrowa-
nia wiedzy z zakresu psychologii, interakcji cztowiek — technologia i etyki pro-
jektowania. Systemy powinny by¢ przewidywalne, zrozumiate i odpowiedzialne,
a uzytkownicy wyposazeni w narzedzia do sSwiadomego nadzoru nad technologig.
Tylko wowczas wspolpraca cztowieka 1 Al bedzie wspierata bezpieczenstwo spo-
eczne i rozwoj, zamiast generowac nowe zagrozenia.

Warto rowniez podkresli¢, ze rozwoj systemow sztucznej inteligencji rodzi
pytania nie tylko o zaufanie uzytkownikéw, lecz takze o odpowiedzialnos¢ za
skutki decyzji podejmowanych z udziatem tych technologii. W wielu zastosowa-
niach Al jest postrzegana jako podmiot autonomiczny, zdolny dziata¢ ,,samodziel-
nie”, co moze prowadzi¢ do btednego przypisywania jej intencji oraz moralnej
sprawczos$ci. Bryson (2018) ostrzega, ze traktowanie Al jako bytu etycznego jest
nie tylko nieuzasadnione, ale réwniez moze skutkowac niebezpiecznym odsunig-
ciem odpowiedzialnosci od ludzi. Projektanci, operatorzy i instytucje wdrazajace
systemy musza wiec pozosta¢ centralnymi aktorami odpowiedzialnosci etycznej
1 prawne;j.

W wielu kontekstach Al petni role doradcza, wptywajac na decyzje czto-
wieka poprzez rekomendacje, klasyfikacje czy przewidywania. Taka konfiguracja
relacji rodzi ryzyko, ze uzytkownicy, zwtaszcza w sytuacjach nadmiernego zaufa-
nia, bedg stawac si¢ zalezni od algorytmu, ograniczajac wlasny nadzor i reflek-
syjnos¢. Jednoczes$nie niewystarczajace zaufanie moze powodowaé odrzucenie
technologii o wysokiej przydatnosci spotecznej. Dlatego kluczowe znaczenie ma
jasne okreslenie granic roli Al tak, aby jej udziatl wspierat decydenta, a nie zaste-
powat jego odpowiedzialnosci (Lee, See, 2004).

Z punktu widzenia projektowania etycznego wazne jest zapewnienie zro-
zumiatych regut funkcjonowania systemu, obejmujacych m.in. informacje o ja-
kos$ci danych, poziomie btedu oraz o tym, kto ponosi odpowiedzialnos¢ za skutki
dziatania algorytmu (Lee, See, 2004). W przypadku btedow Al, czy to w ocenie
medycznej, czy w decyzjach dotyczacych bezpieczenstwa, nie mozna dopuscic do

sytuacji, w ktorej odpowiedzialno$¢ staje si¢ ,,niczyja”. Al nie odczuwa bowiem
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konsekwencji wiasnych decyzji i nie moze zosta¢ pociagnigta do odpowiedzial-
no$ci moralnej ani prawnej (Bryson, 2018).

Granice sprawczosci Al musza by¢ takze komunikowane uzytkownikom,
W przeciwnym razie ryzykujemy zjawisko ,,moralnego rozmycia odpowiedzial-
nosci”. Odpowiedzialne projektowanie zaktada statg obecno$¢ cztowieka ,,na petli
decyzyjnej”, szczego6lnie w obszarach zwigzanych z etyka, zdrowiem publicznym
oraz bezpieczenstwem. Wspotpraca cztowiek — Al powinna by¢ zorganizowana
tak, aby technologia wzmacniata kompetencje ludzi, a nie przyczyniata si¢ do ich
zastgpowania lub degradacji.

Zaufanie do sztucznej inteligencji jest ztozonym konstruktem psycholo-
gicznym, ktérego konsekwencje mogg by¢ zar6wno korzystne, jak i potencjal-
nie niebezpieczne dla jednostki oraz spoteczenstwa. Odpowiednio skalibrowane
zaufanie wspiera efektywnos$¢ dziatan, poprawia bezpieczenstwo i pozwala wy-
korzysta¢ mocne strony technologii w réznych dziedzinach zycia, od medycyny
po edukacje. Jednak niewlasciwe zaufanie, zar6wno nadmierne, jak i niedosta-
teczne, moze prowadzi¢ do powaznych btedow decyzyjnych, utraty nadzoru nad
systemem lub odrzucania rozwigzan, ktére moglyby przynies¢ istotne korzysci.
Dlatego projektowanie Al musi uwzglednia¢ ludzkie ograniczenia poznawcze,
emocjonalne i spoleczne, zapewniajac jednoczesnie przejrzysto$¢ dzialania tech-
nologii, informowanie o jej mozliwosciach oraz wyrazne okreslenie granic odpo-
wiedzialnosci cztowieka i maszyny. Tylko woéwczas wspolpraca cztowiek — Al

bedzie sprzyja¢ rozwojowi i dobrostanowi, a nie generowa¢ nowych zagrozen.

Podsumowanie

Celem rozdziatu byto ukazanie psychologicznych mechanizméw determi-
nujacych postawy wobec sztucznej inteligencji oraz okreslenie ich konsekwencji
dla odpowiedzialnego i bezpiecznego wdrazania technologii w Zycie spoteczne.
Przeprowadzona analiza pozwala stwierdzi¢, ze postawy wobec Al maja charak-
ter gleboko ambiwalentny i s3 wynikiem wspodtdzialania mechanizméw poznaw-
czych, emocjonalnych oraz spoteczno-kulturowych. W odniesieniu do proble-
matyki szczegdlowej rozdziatu mozna wskaza¢, ze zarowno zaufanie, jak i Iek

wobec systemOw autonomicznych maja swoje korzenie w tych samych procesach
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psychologicznych — jednak prowadza do odmiennych konsekwencji dla uzytkow-
nika oraz spoteczenstwa.

Nawigzujac do pierwszego problemu badawczego, dotyczacego psycho-
logicznych mechanizméw antropomorfizacji i zaufania do Al, wyniki analizy
wskazuja, ze uproszczone strategie poznawcze petnig kluczowa rolg w ocenie
dzialania systeméw autonomicznych. Heurystyki poznawcze sprawiaja, ze uzyt-
kownicy wyciagaja wnioski na podstawie pozornych wskazowek, ktore sugeruja
kompetencje i obiektywnos¢ systemu, nawet gdy jego dziatanie nie jest w pelni
zrozumiale. Zaufanie do Al opiera si¢ wigc czesto na wrazeniu przewidywalnosci,
skutecznosci lub obiektywnosci, a nie na §wiadomosci faktycznych mozliwosci
technologii. Jak pokazaly badania nad algorithm aversion i algorithm apprecia-
tion, reakcje uzytkownikow sg skrajnie zmienne — od bezkrytycznego polegania
na rekomendacjach algorytmu po nagle odrzucenie technologii juz po pierwszym
btedzie. Zjawiska te ujawniaja, ze zaufanie nie jest konstruktem stabilnym ani
prostym, lecz dynamicznym i silnie zaleznym od wczes$niejszych do§wiadczen,
kontekstu zadania oraz formy prezentacji danych.

Antropomorfizacja, ktora stanowi kolejny istotny element w omawianym
obszarze, dziata jako mechanizm utatwiajacy interpretacje zachowania Al poprzez
ludzkie kategorie mentalne. Nadawanie technologii cech ludzkich, tj. intencji,
emocji, kompetencji spotecznych, moze zwigkszaé jej akceptowalno$é, poczu-
cie bliskosci oraz przewidywalnos¢. Jednoczesnie nadmierna antropomorfizacja
moze prowadzi¢ do falszywego przekonania o podmiotowosci moralnej Al oraz
do ,,przesuwania” odpowiedzialno$ci z ludzi na systemy techniczne. W skrajnych
przypadkach nadmiernie ,,ludzka” forma robotow wywotuje efekt uncanny val-
ley, ktory z kolei prowadzi do nieufno$ci i dystansu emocjonalnego. Oznacza to,
ze antropomorfizacja dziata dwutorowo, czyli moze zarowno wspiera¢ budowe
zaufania, jak i je podwazac, w zaleznosci od stopnia podobienstwa do czlowieka,
cech formy oraz kontekstu spotecznego.

Drugi problem badawczy dotyczyl psychologicznych mechanizmow
leku przed Al. Analiza wskazuje, ze zrédlem obaw nie sa jedynie funkcjonal-
ne ograniczenia technologii, lecz gleboko zakorzenione mechanizmy emocjo-
nalne. Szczegodlne znaczenie ma tu Igk egzystencjalny, opisany w ramach Teorii
Opanowywania Trwogi, zgodnie z ktora zagrozenie dla symbolicznych struktur

warto$ci prowadzi do reakcji obronnych i negatywnych postaw wobec obiektow
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podwazajacych poczucie sensu i wyjatkowosci cztowieka. Sztuczna inteligencja,
ktora jest zdolna wykonywaé zadania intelektualne, przewidywac¢ zachowania
1 podejmowac decyzje, moze by¢ postrzegana jako zagrozenie dla ludzkiej auto-
nomii oraz unikalno$ci poznawczej. Dodatkowo lek przed Al wzmacniajg czynni-
ki spoteczne i kulturowe, tj. narracje medialne, wizje przysztosci pracy oraz wy-
obrazenia dotyczace utraty kontroli. W rezultacie lek wobec Al nie jest wylacznie
reakcjg na technologie, lecz na jej symboliczne znaczenie dla pozycji cztowieka
w $wiecie spotecznym.

Odpowiadajac na trzeci problem badawczy, dotyczacy psychologicznych
konsekwencji i implikacji praktycznych, mozna stwierdzi¢, ze kluczowym wy-
zwaniem dla projektowania zaufanej Al jest wlasciwa kalibracja zaufania. Nad-
mierne zaufanie prowadzi do niebezpiecznych sytuacji, takich jak automation
bias 1 nieumiejetnos¢ krytycznej oceny dziatan systemu, natomiast niedosta-
teczne zaufanie moze powodowac odrzucanie technologii 0 wysokim potencja-
le spotecznym. Oba te zjawiska maja realne konsekwencje dla bezpieczenstwa,
efektywnosci i odpowiedzialno$ci. Dlatego projektowanie systemoéw Al musi by¢
oparte na transparentno$ci, przewidywalnosci i jasnym komunikowaniu ograni-
czen technologii. Szczegdlne znaczenie ma tu rozwoj Explainable AI (XAl), ktory
zwigksza zrozumienie dzialania algorytméw, a tym samym redukuje niepewno$¢
i obawy uzytkownikow.

W kontekscie odpowiedzialnego wdrazania Al istotne jest rowniez jedno-
znaczne okreslenie granic sprawczosci technologii oraz przypisanie odpowie-
dzialno$ci moralnej i prawnej ludziom, a nie maszynom. Psychologiczne procesy
antropomorfizacji moga prowadzi¢ do blednego przekonania, ze technologie au-
tonomiczne ponosza odpowiedzialno$¢ za swoje decyzje, co wymaga przeciw-
dziatania poprzez odpowiednie projektowanie komunikatéw i interfejsow. Row-
nie istotne jest uwzglednienie réznic indywidualnych i kulturowych w poziomie
umiejetnosci cyfrowych, poniewaz wplywaja one na sposob, w jaki ludzie inter-
pretuja i oceniajg dziatanie Al.

Podsumowujac, analiza przeprowadzona w rozdziale wskazuje, ze zaufa-
nie i Igk wobec Al stanowig dwa komplementarne, lecz przeciwstawne rezulta-
ty tych samych mechanizméw psychologicznych. Zrozumienie ich funkcjono-
wania jest kluczowe dla projektowania technologii, ktore wspieraja autonomie

cztowieka, a jednocze$nie nie prowadza do nadmiernej zalezno$ci od systemow
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algorytmicznych. Odpowiedzialne wdrazanie Al wymaga zatem potaczenia wie-
dzy z zakresu psychologii, technologii oraz etyki, tak aby zapewni¢ nie tylko
funkcjonalno$¢ technologii, lecz takze jej akceptowalnos¢ spoteczna. Tylko wow-
czas mozliwe bedzie budowanie dojrzatego, zrownowazonego zaufania do Al,

ktore sprzyja bezpieczenstwu, dobrostanowi i rozwojowi spotecznemu.
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AUTOMATYCZNE ROZPOZNAWANIE
MOWY Z RUCHU UST PRZY UZYCIU
SZTUCZNEJ INTELIGENCJI - PRZEGLAD
METOD, ZASTOSOWAN I WYZWAN
AUTOMATIC SPEECH RECOGNITION FROM LIP
MOVEMENTS USING ARTIFICIAL INTELLIGENCE

— AN OVERVIEW OF METHODS, APPLICATIONS,
AND CHALLENGES

Streszczenie

Rozpoznawanie mowy na podstawie ruchéw warg (znane réwniez jako czytanie z ru-

chu warg) stanowi kluczowy obszar na styku wizji komputerowej i przetwarzania mowy.

Technologia ta umozliwia zrozumienie mowy poprzez analiz¢ ruchéw warg i jezyka mo-

wigcego bez wykorzystania dzwigku. Jest ona szczegodlnie wazna dla osob z ubytkiem

stuchu oraz w sytuacjach, w ktorych sygnal audio jest niedostepny lub zaklécony przez

hatas. W ostatnich latach poczyniono znaczne postgpy w automatycznym odczytywaniu

z ruchu warg dzieki rozwojowi sztucznej inteligencji, a zwlaszcza glebokich sieci neu-

ronowych. Niniejszy rozdziat zawiera przeglad aktualnych badan nad rozpoznawaniem
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mowy na podstawie ruchu warg z wykorzystaniem sztucznej inteligencji. Przedstawiono
ewolucje podejs¢, od tradycyjnych metod opartych na cechach wizualnych i modelach sta-
tystycznych po nowoczesne architektury glebokiego uczenia (CNN, RNN, Transformer).
Omowiono typowe metody i procesy rozpoznawania, a takze popularne zbiory danych
(takie jak GRID, LRW i LRS) oraz poréwnano wydajno$¢ wybranych modeli na tych
zbiorach danych.

Stowa kluczowe: wizualne rozpoznawanie mowy, czytanie z ruchu warg, sieci neuronowe,

gltebokie uczenie, multimodalne rozpoznawanie mowy

Summary

Speech recognition based on lip movement (also known as lip reading) is a key area at the
intersection of computer vision and speech processing. It enables understanding of speech
by analysing the movements of the speaker’s movements of the lips and other visible
articulatory features without using sound. This technology is particularly important for
individuals with hearing loss and in situations where the audio signal is unavailable or
distorted by noise. In recent years, significant progress has been made in automatic lip
reading, thanks to advances in artificial intelligence, particularly deep neural networks.
This chapter provides an overview of current research on Al-based speech recognition
from lip movements. The evolution of approaches is presented, from traditional methods
based on visual features and statistical models to modern deep learning architectures
(CNN, RNN, Transformer). Typical recognition methods and pipelines, as well as popular
datasets (such as GRID, LRW, and LRS), are discussed, and the performance of selected

models on these datasets is compared.

Keywords: visual speech recognition, lip reading, neural networks, deep learning,

multimodal speech recognition

Wstep

Komunikacja werbalna to ztozony proces multimodalny, w ktéorym poza
dzwigkiem mowy istotng rol¢ odgrywaja sygnaly wizualne — ruchy ust, mimika
twarzy, gesty itp. (Battista i in., 2025). Ludzie intuicyjnie wykorzystuja informa-
cje wizualng podczas stuchania, zwlaszcza w warunkach hatasu. Zdolno$¢ czy-
tania z ruchu ust (ang. /ip-reading, nazywana tez wizualnym rozpoznawaniem

mowy) odgrywa wazng rol¢ w rozumieniu mowy przy zaburzeniach stuchu lub
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zakloceniach akustycznych (Battista i in., 2025; Santana i in., 2025). U os6b
z ubytkiem sluchu umiejetno$¢ czytania z ust czesto staje sie podstawowym ka-
natem komunikacji, znaczaco poprawiajac rozumienie przekazu (Santana i in.,
2025). Rowniez w codziennych sytuacjach, gdy np. rozmawiamy w hatasliwym
otoczeniu albo widzimy mowigca osobg z daleka za szklang przegroda, analizuje-
my ruch ust, by wspomoc percepcje mowy (Battista i in., 2025). Nic wiec dziw-
nego, ze od dekad trwaja prace nad zautomatyzowaniem tej umiej¢tnosci — tak,
by komputery potrafity “stysze¢ oczami”, czyli rozpoznawa¢ mowe wylacznie na
podstawie obrazu twarzy mowigcego.

Automatyczne rozpoznawanie mowy z ruchu ust jest wyzwaniem interdy-
scyplinarnym, lezacym na pograniczu przetwarzania obrazow i rozpoznawania
mowy (Potamianos i in., 2003; Rahmatullah i in., 2025). Tradycyjnie do tego za-
dania stosowano podejscia oparte na analizie cech wizualnych i klasycznych mo-
delach uczenia maszynowego. Juz na poczatku lat 90. badacze zademonstrowali
pierwsze systemy rozpoznajace proste wypowiedzi na podstawie nagran wideo
— przyktadowo Mase i Pentland (1991) zastosowali analizg przeptywu optyczne-
go do $ledzenia ruchu warg i rozpoznawania glosek. Pierwsze te systemy dzia-
laly jednak w ograniczonym zakresie stow i wymagaty recznej inzynierii cech.
W kolejnych latach rozwijano metody ekstrakcji cech wizualnych z okolic ust,
takie jak ksztatt konturu warg, sygnaty kinematyczne czy transformacje obrazu
(np. wspotczynniki DCT, DWT, modele ksztattu) (Matthews i in., 2002; Lin i in.,
2017; Miled 1 in., 2022). Cechy te zasilano klasyczne klasyfikatory sekwencyj-
ne (ukryte modele Markowa HMM, modele k-NN, SVM itp.) do rozpoznawania
ciggow glosek czy stow (Potamianos i in., 2003; Erbey, Barisci, 2022). Mimo
pewnych sukcesow (np. Matthews i wsp. (2002) osiagneli ok. 63% trafnosci roz-
poznawania cyfr na podstawie analizy ksztaltu ust), tradycyjne podejscia bory-
katy si¢ z wieloma ograniczeniami — matg odpornoscig na zmienno$¢ mowcow,
o$wietlenia, kat kamery oraz z fundamentalnym problemem niejednoznacznos$ci
wizualnej wielu fonemow (tzw. wizemy — rézne dzwigki mowy moga wygladac
tak samo na ustach) (Bear, Harvey, 2017; Rahmatullah i in., 2025). Przyktadowo,
gloski /p/, /b/, /m/ majg identyczny uktad warg (jednostka wizualna), przez co
system bazujacy tylko na obrazie nie odrdzni ich bez dodatkowego kontekstu. To

tzw. zjawisko wizem, ktore utrudnia rozpoznawanie mowy wylacznie z ruchu ust.
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Dopiero rozwdj glebokiego uczenia na przetomie ostatniej dekady przyniost
przetom w omawianej dziedzinie (Fenghour i in., 2021; Erbey, Baris¢1, 2022; Ra-
hmatullah i in., 2025). Pojawienie si¢ duzych zbioréw danych wideo oraz tech-
nik glebokich sieci neuronowych (konwolucyjnych CNN i rekurencyjnych RNN/
LSTM) pozwolito budowa¢ modele automatycznie uczace si¢ reprezentacji ruchu
ust, znacznie przewyzszajace wczesniejsze rozwigzania (Fenghour i in., 2021;
Wang i in., 2022). Na Rysunku 1 zebrano schematycznie technologie czytania
z ust i ich rozwoj (Po lewej wyrdzniono tradycyjne podejscia machine learning
(bazujace na r¢cznie projektowanych cechach wizualnych i klasyfikatorach, np.
HMM, SVM)). Po prawej pokazano podziat metod glebokiego uczenia ze wzgledu
na typ przetwarzanych cech. W 2016 r. grupa z Oxford University zaprezentowata
zestaw danych LRW obejmujacy 500 stow wypowiadanych przez setki moéwcoOw
w warunkach zblizonych do rzeczywistych (materiaty z programoéw BBC). Juz
dwa lata pdzniej najlepsze modele osiagnely na nim ~83% skuteczno$ci rozpozna-
wania stéw, podczas gdy pierwsze proby dekady wezesniej dawaty wyniki rzedu
50-60% (Fenghour i in., 2021). W kolejnych latach powstaty jeszcze wigksze bazy,
m.in. LRS2 i LRS3 z tysigcami pelnych zdan w jezyku angielskim oraz LRW-
1000 — obejmujacy 1000 stéw w jezyku mandarynskim (718 tysiecy probek od
>2000 méwcow) (Wang i in., 2022; Rahmatullah i in., 2025). Dzi¢ki temu mozliwe
stato si¢ trenowanie end-to-end gtebokich modeli, ktore automatycznie uczg si¢
zardwno optymalnych cech wizualnych, jak i modelu jezyka (sekwencji). Rezul-
taty sg imponujace — np. model LipNet (Assael i in., 2017) osiagnal 95% trafnosci
rozpoznawania petnych zdan w korpusie GRID, co przewyzszylo wynik do§wiad-
czonych ludzkich “czytaczy z ust” (~52%). Réwniez w zadaniach rozpoznawania
pojedynczych stéw w trudnych warunkach tzw. “in the wild” notuje si¢ dzi§ do-
ktadno$¢ przekraczajaca 90% (Fenghour i in., 2021). Mimo to automatyczne czy-
tanie z ust nadal pozostaje wyzwaniem. W warunkach rzeczywistych skutecznos¢
spada — na duzym zestawie LRW-1000 (jezyk chinski) najlepsze obecnie modele
osiagaja tylko ~45% poprawnych rozpoznan (Wang i in., 2022). Ponadto modele
wymagaja olbrzymich zbioréw danych treningowych i miewaja problemy z gene-
ralizacja do nowych mowcow czy jezykow (Rahmatullah i in., 2025).

Celem niniejszego rozdzialu jest przedstawienie przegladu stanu badan
nad rozpoznawaniem mowy z ruchu ust z wykorzystaniem sztucznej inteligen-

cji. Omowiono glowne podejscia techniczne, poczawszy od klasycznych metod
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machine learning, az po wspotczesne glebokie sieci neuronowe, wraz z charakte-

rystyka architektur sieci oraz sposobami reprezentacji ruchu ust.
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/- Metody oparte na uczeniu maszynowym

— Metody oparte na cechach wizualnych

Klasyfikacja metod

czytania z ust ~~ Metody oparte na cechach symultanicznych
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Rysunek 1. Taksonomia metod rozpoznawania mowy z ruchu ust z punktu widzenia ro-

dzaju wykorzystywanych cech i architektur

Zrédlo: opracowanie whasne na podstawie: Erbey, Barisc1, 2022; Fenghour i in., 2021.
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W dalszej czgsci zestawiono i pordwnano wybrane rozwigzania, przedstawiajac
dwie tabelaryczne syntezy: (a) poréwnanie najwazniejszych modeli Al do czyta-
nia z ust (architektury i doktadnosci) oraz (b) poréwnanie wlasciwosci najczesciej
uzywanych zbiorow danych. Nastepnie omdowiono praktyczne zastosowania tech-
nologii, biezace ograniczenia i otwarte problemy oraz wskazano perspektywiczne

kierunki dalszych badan.

Metody

Automatyczne rozpoznawanie mowy z ruchu ust mozna ogolnie podzieli¢
na dwa etapy: (1) ekstrakcja cech wizualnych z sekwencji obrazéw przedstawia-
jacych usta/twarz méwiacego, oraz (2) modelowanie sekwencji cech w celu zde-
kodowania tresci mowy (np. klasyfikacja do stéw lub transkrypcja zdania) (Po-
tamianos i in., 2003; Fenghour i in., 2021). Historycznie najpierw dominowaty
podejscia szkieletowe (ang. handcrafted) — recznie projektowane cechy i klasy-
fikatory. Obecnie standardem sg metody end-fo-end z gltgbokimi sieciami neuro-
nowymi, ktére ucza si¢ reprezentacji i dekodowania jednoczesnie. W niniejszym

rozdziale przedstawiono najwazniejsze techniki z obu tych paradygmatow.

Metody klasyczne (machine learning)

W poczatkowym okresie badan nad automatycznym czytaniem z ust (lata
90. i pocz. 2000) stosowano gldwnie podejScia oparte na klasycznym uczeniu
maszynowym bez glebokich sieci (Potamianos i in., 2003). Kluczowym zadaniem
byla inzynieria dobrych cech wizualnych opisujgcych uktad ust w kolejnych klat-
kach wideo. Wykorzystano szereg technik: cechy geometryczne (np. wysokos¢
1 szerokos$¢ otwarcia ust, ksztatt konturu warg), cechy opisujace teksture w obsza-
rze ust (np. wspotczynniki transformat — dyskretnej kosinusowej DCT lub falko-
wej DWT — obliczone z obrazu ust), cechy ruchu (wektory przeptywu optycznego
w regionie ust) oraz modele parametryczne (np. aktywne modele ksztattu — AAM,
sledzace ksztatt warg) (Matthews i in., 2002; Lin i in., 2017; Miled i in., 2022).
Tabela 1 (pierwszy wiersz) zestawia typowe metody ekstrakcji cech stosowane

w tych podejsciach.
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Nastepnie sekwencje takich wektorow cech z kolejnych klatek byty klasy-
fikowane za pomoca sekwencyjnych modeli statystycznych. Najpopularniejsze
byty ukryte modele Markowa (HMM) — analogicznie jak w klasycznym rozpozna-
waniu mowy audio — a takze modele k-NN, GMM czy sieci neuronowe o plytkiej
architekturze (Potamianos i in., 2003; Erbey, Barig¢1, 2022). Przyktadowo, znana
praca Matthews i wsp. (2002) uzyta modelu AAM do $ledzenia ruchu ust i eks-
trakcji parametrow ksztattu oraz intensywnosci, a nastepnie zastosowata klasyfi-
kator HMM do rozpoznawania glosek 1 stow — osiggajac ~62% doktadnosci dla
stow 1 ~79% dla prostych fraz na zbiorze MIRACL-VCI. Inna 6wczesna metoda
(Zhou i in., 2011, opisana m.in. Erbey, Barig¢1, 2022) wykorzystata transformacje
Random Forest Manifold Alignment do dopasowania cech wizualnych réznych
moéwceow przed klasyfikacja. Ogolnie jednak skutecznos¢ klasycznych metod byta
umiarkowana, a kazdy krok (wykrywanie ust, ekstrakcja cech, rozpoznawanie)
wymagal osobnego dostrajania.

Duzym wyzwaniem okazata si¢ wspomniana wczesniej niejednoznaczno$¢
fonetyczno-wizualna — wiele fonemoéw mapuje si¢ na ten sam wizem (np. glo-
ski {p, b, m} wygladaja identycznie). Rozwigzania probowano szuka¢ w defi-
niowaniu odpowiednich mapowan fonem-wizem, ktore grupuja dzwieki w klasy
wizualne. Bear i Harvey (2017) dokonali obszernej analizy takich mapowan, po-
kazujac ich wplyw na skutecznos$¢ rozpoznawania — nawet najlepsze mapowania
wprowadzaja jednak pewne straty informacji (Bear, Harvey, 2017). Podsumowu-
jac, tradycyjne podejscia machine learning stworzyty podwaliny automatycznego
czytania z ust, ale mialy liczne ograniczenia. Dopiero pojawienie si¢ gtebokich
sieci neuronowych pozwolito znaczaco podnies¢ doktadnos¢ dzigki automatycz-

nemu odkrywaniu ztozonych cech czasowo-przestrzennych z danych.

Metody oparte na gl¢bokim uczeniu

Obecnie dominujacg role w rozpoznawaniu mowy z ruchu ust odgrywaja
metody wykorzystujace glebokie sieci neuronowe (Fenghour i in., 2021; Erbey,
Barisg1, 2022; Deshpande i in., 2025). Cechuje je podejécie end-to-end: surowe
dane wizyjne (sekwencje obrazow) sa przekazywane przez sie¢, ktora uczy si¢
zardwno reprezentacji cech, jak i modelowania ich zmian w czasie, a na wyj-

$ciu bezposrednio generuje decyzje — rozpoznane stowo, zdanie albo transkrypcje
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fonetyczng. W tej sekcji omawiamy gtdwne typy architektur sieci stosowanych

w literaturze, zgodnie z podziatlem zaznaczonym na Rysunku 1.

Architektury CNN+RNN (cechy wizualne + cechy temporalne)

Pierwsze udane modele deep learning dla lip-reading taczyty dwie klu-
czowe skladowe: konwolucyjng sie¢ neuronowg (CNN) jako ekstraktor cech
z obrazow oraz sie¢ rekurencyjng (RNN), najczesciej z komorkami dtugiej pa-
migci LSTM, do modelowania dynamiki sekwencji (Fenghour i in., 2021; Erbey,
Barisc1, 2022; Lin i in., 2017). Taka architektura pozwalala uczy¢ si¢ zar6wno
aspektow przestrzennych (uktad ust), jak i czasowych (zmiany w czasie). Przy-
ktadem jest stynny model LipNet (Assael i in., 2017) — pierwsza w pelni end-to-
-end sie¢ do rozpoznawania catych zdan z ruchu ust. W LipNet zastosowano 3
warstwy CNN 2D (wyodrebniajace cechy wizualne z kolejnych klatek) potagczone
z 2-warstwowym Bi-LSTM, a na wyj$ciu uzyto mechanizmu CTC (Connectionist
Temporal Classification) do generowania sekwencji znakow. Model ten, trenujac
sie¢ na duzym korpusie GRID (34 tys. zdan, prosty ograniczony stownik), osiagnat
~95% doktadnosci zdan, deklasujac wezesniejsze metody (dla poréwnania — wy-
nik doswiadczonych ludzkich ekspertéw to ~52%). Innym przyktadem jest pode;j-
$cie Stafylakisa i Tzimiropoulosa (2017), ktore potaczyto wydajng sie¢ ResNet-34
(do ekstrakcji cech z kazdej klatki) z warstwami Bi-LSTM — osiggajac wtedy
rekordowe wyniki zarowno dla pojedynczych stow (97% na zbiorze GRID), jak
i ciaglych uje¢ in the wild (ponad 76% rozpoznawalnosci stow na 500-stownym
zbiorze LRW). Architektury CNN+RNN staty si¢ baza wielu kolejnych prac; sto-
sowano roézne warianty: glebsze sieci konwolucyjne (np. VGG, Inception) jako
front-end oraz sieci LSTM lub GRU (jednokierunkowe i dwukierunkowe) jako
back-end (Fenghour i in., 2021; Erbey, Barigci, 2022). Niektore systemy zamiast
przewidywac ciagi znakéw dokonywaty klasyfikacji do ustalonego stownika stow
(przydatne np. do rozpoznawania komend). Ogolnie podejscie CNN+RNN zdo-
minowalo dekade 2015-2020 w dziedzinie visual speech recognition, przynoszac
ogromny skok jakosci.
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Architektury 3D-CNN (cechy spatiotemporalne)

Alternatywa dla kombinacji 2D CNN + RNN staty si¢ modele wykorzystu-
jace konwolucje trojwymiarowe (3D CNN) lub ogélniej spatiotemporal convolu-
tion. Sa to sieci, ktore ucza si¢ filtrow konwolucyjnych dziatajagcych jednoczesnie
w dwdch wymiarach przestrzennych (obrazu) i w wymiarze czasu — co pozwala
od razu wydobywac lokalne cechy dynamiczne (ruch) bez osobnej warstwy re-
kurencyjnej (Ma, Sun, 2025; Wang i in., 2022). Przyktadem jest model zapropo-
nowany przez Zhanga i wspotautorow (2019, omowiony w Wang et al., 2022),
w ktorym wykorzystano splot 3D do analizowania sekwencji obrazow ust, a na-
stepnie wyj$cie 3D-CNN sekwencyjnie przetwarzano juz klasyczng siecig 2D-C-
NN (tzw. podwodjna konwolucja: najpierw na rozdzielczosci czasowej, potem
przestrzennej). Modele z konwolucja czasowa czgsto cechuja si¢ wicksza rowno-
leglo$cia przetwarzania niz RNN, przez co sg tatwiejsze do trenowania na GPU.
W literaturze opisano wiele wariantow — od prostych Temporal Convolutional
Networks (TCN) po bardziej ztozone architektury. Czgsto stosuje si¢ tez potacze-
nie: najpierw warstwy 3D-CNN, a potem klasyfikator sekwencyjny (np. TCN +
CTC). Spatiotemporal CNN okazaly si¢ skuteczne zwtaszcza dla rozpoznawania
pojedynczych stow i krotkich fraz. Przyktadowo, Wang i in. (2022) zapropono-
wali model Vision Transformer z wbudowanym 3D-CNN, ktory na zbiorze LRW
osiagnat ~89,5% dokladno$ci — najlepszy wynik bez uzycia dodatkowych danych.
Zaleta 3D-CNN jest zdolno$¢ do jednoczesnego uchwycenia ksztattu ust i jego
zmian mi¢dzy sasiadujagcymi klatkami (np. ruchu szczgki, pojawiania si¢ zgbow/
przetyku itp.). Wyzwanie stanowi jednak wigksza ztozono$¢ obliczeniowa — filtry
3D majg wigcej parametrow, co utrudnia trenowanie bardzo giebokich modeli na
ograniczonych danych (tzw. ryzyko nadmiernego dopasowania). Dlatego czesto
stosuje si¢ wielosktadowe podej$cia hybrydowe — np. taczenie blokow ResNet
(uczacych cech przestrzennych) z wstawkami 3D (dla dynamiki) lub stosowanie

konwolucji separowalnych w czasie (np. model Time-Depth Separable CNN).

Mechanizmy uwagi i transformatory

Najnowsze lata przyniosty adaptacj¢ do zadania czytania z ust modeli opar-

tych na mechanizmie attention oraz Transformerow, ktore zrewolucjonizowaty
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przetwarzanie jezyka naturalnego. Modele te rezygnuja z recyrencji na rzecz me-
chanizmu self-attention, ktory potrafi globalnie modelowac zaleznosci w sekwen-
cji. Juz okoto 2019 roku pojawily si¢ pierwsze prace, w ktorych moduty uwagi
poprawialy doktadnos¢ rozpoznawania mowy wizualnej — np. poprzez selektyw-
ne skupianie si¢ na kluczowych ramach (momentach artykulacji) lub waznych ob-
szarach obrazu (np. okolice ust kontra inne czesci twarzy) (Fenghour i in., 2021;
Ma i Sun, 2025). W 2020-2021 zaczgto stosowaé petne architektury Transformer,
czesto taczone z CNN. Przyktadowo, model Vision Transformer + CTC opisany
przez Martineza i in. (oméwiony w Wang i in., 2022) osiggnat bardzo dobre wy-
niki w rozpoznawaniu ciagtych zdan, zast¢pujac LSTM blokiem Transformer. Za-
leta uwagi jest umiejetnos¢ modelowania dugoterminowych zaleznosci — wazne
np. dla uchwycenia kontekstu zdaniowego 1 uwzglednienia informacji jezykowej
(sktadni, czgstosci stow). Nowoczesne systemy czgsto wykorzystuja tzw. architek-
ture encoder-decoder Transformer, analogiczng jak w thumaczeniu maszynowym:
enkoder (np. typu Conformer czy Swin Transformer) przetwarza sekwencj¢ obra-
zOW ust na wewngetrzng reprezentacje, a dekoder Transformer generuje sekwencje
wyjsciowa (np. liter lub stéw) uwzgledniajac kontekst jezykowy. Renomowane
grupy (np. z Baidu, DeepMind) zaprezentowaty modele sekwencyjne z uwaga,
ktore dla dlugich zdan potrafig zblizy¢ si¢ do skutecznosci rozpoznawania au-
dio. Nalezy wspomnie¢, ze mechanizm uwagi bywa tez uzywany w polaczeniu
z CNN/RNN — np. moduty CBAM (Convolutional Block Attention Module) in-
tegrujace mapy uwagi kanatowej 1 przestrzennej z wyjsciami CNN poprawity
wyniki w chinskim systemie lipreadingu Fu i Ni (2023). Ogoétem, architektury
z uwaga s3 obecnie jednym z gtdownych kierunkow badan — umozliwiajg bowiem
bardziej efektywne wykorzystanie informacji o kontekscie wypowiedzi niz kla-
syczne LSTM, cho¢ wymagaja bardzo duzych zbioréw danych do treningu ze

wzgledu na znaczng liczbe parametrow (Ma, Sun, 2025; Deshpande i in., 2025).

Inne podejscia glebokie

W literaturze znalez¢ mozna takze mniej konwencjonalne techniki. Jed-
na z nich to wykorzystanie sieci neuronowych (SNN) i przetwarzania impulso-
wego. Poniewaz ruch ust ma charakter sygnatu czasowego, probowano mode-

lowa¢ go za pomocg sieci neuronowych przetwarzajacych dyskretne zdarzenia
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(tzw. spiking networks). Zhang i wsp. (2021, przywolywani przez Ma, Sun, 2025)
zaproponowali sie¢ kolczysta do rozpoznawania sylab, jednak jej skuteczno$¢
byla nizsza niz klasycznych podejs¢ CNN/RNN. Ciekawa $ciezka jest natomiast
uzycie kamer zdarzeniowych (event cameras) do rejestrowania ruchu ust. Kamery
te zapisuja zmiany jasnosci w pikselach z wysoka czestotliwoscia (mikrosekundy)
jako asynchroniczny strumien zdarzen. Wstepne prace (Ma, Sun, 2025) sugeruja,
ze takie sensory moga uchwyci¢ szybkie ruchy artykulacyjne niewidoczne w kla-
sycznych nagraniach wideo, potencjalnie utatwiajac rozpoznawanie. Wymaga to
jednak nowych algorytmow — czgsto taczy si¢ to z sieciami kolczystymi lub inny-
mi architekturami dostosowanymi do danych zdarzeniowych.

Podsumowujac, pod wplywem technik glebokiego uczenia nastapita zna-
czaca zmiana paradygmatu w automatycznym czytaniu z ust. Tabela 1 zestawia
cztery gltowne klasy podejs¢, omawiane powyzej, wraz z charakterystyka wyko-
rzystywanych przez nie cech i modeli. W kolejnej cze$ci rozdzialu przyjrzymy
sie, jakie konkretne wyniki udalo si¢ osiagna¢ dzieki tym metodom oraz na jakich

danych byly one testowane.

Wyniki przegladu badan

W celu syntetycznego poréwnania dotychczasowych osiagnig¢ badawczych
zebrano informacje o wybranych modelach Al do rozpoznawania mowy z ruchu
ust oraz o najczesciej wykorzystywanych zbiorach danych. Tabela 1 przedstawia
poréwnanie reprezentatywnych podejs¢ technicznych i ich skutecznosci, za$ Ta-
bela 2 podsumowuje wtasciwosci kluczowych korpusow danych uzywanych w tej
dziedzinie (Fenghour i in., 2021; Rahmatullah i in., 2025; Deshpande i in., 2025).

Jak wynika z Tabeli 1, na ograniczonych zadaniach (np. pojedyncze stowa
z ustalonego stownika, zdania o prostej sktadni) wspolczesne modele Al osiggaja
bardzo wysokie wyniki — czesto powyzej 90%, a w niektorych przypadkach do-
rownuja lub przewyzszaja umiejetnosci ludzkie (Fenghour i in., 2021). Dla przy-
ktadu, LipNet czy pdzniejsze modele ResNet+LSTM prawie bezbtednie odczytuja
zdania z korpusu GRID, w ktorym sktadnia i stownictwo sag mocno ograniczone.
Jednak w miare¢ przechodzenia do trudniejszych, realnych danych (dtuzsze wypo-
wiedzi, dowolne stowa, r6zni méwcy i warunki) doktadnos¢ spada — na duzych

korpusach typu LRS czy LRW-1000 najlepsze dotad modele osiagaja 40-50%
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rozpoznawania (Rahmatullah i in., 2025; Wang i in., 2022), co pozostawia jeszcze

duzy margines do poprawy.

Tabela 1. Przeglad wybranych modeli do automatycznego czytania z ust z wykorzystaniem

glebokiego uczenia. Zestawiono charakterystyki architektury oraz uzyskane wyniki na

standardowych zbiorach danych

Model (rok) Glowne cechy Zbioér danych | Dokladnos¢ / Wynik
architektury (jezyk)
LipNet — Assael end-to-end CNN GRID (ang.; [95,2% doktadno$¢ zdan

iin. (2017) + BiLSTM, CTC proste zdania) | (WER ~5%) — przewyzsza
(rozpoznawanie zdan) wynik ludzki
ResNet+LSTM Gteboki ResNet34 GRID /LRW |97,0% stowa na GRID;
— Stafylakis, (ekstrakcja cech) + (ang.; stowa) |76,2% stowa na LRW
Tzimiropoulos BiLSTM (500 stoéw)
(2017)
Deep AVSR — CNN + LSTM LRS2 (ang.; |~50% wskaznik BLEU
Chung i in. (2017) |z potaczeniem zdania) (ok. 50% zdan poprawnie)
audiowizualnym — system audiowizualny
(Watch, Listen, Attend (audio+video)
& Spell)
TMseq2seq — Transformer Encoder |LRS3 (ang.; [~41% WER (btad stowa)
Afouras i in. + Decoder seq2seq zdania TED) |w trybie wizualnym; ok.

BiGRU

(2018) (uwaga wielogtowa) 2x lepszy niz wczesniejsze
LSTM
Shillingford, iin | Masowy model wlasny zbior [40,9% WER dla zdan
(2019) seq2seq (DFCNN + | (ang.; zdania) |(setki godzin YouTube) —
LSTM, 2 tys. godz. pierwszy model skalujacy
danych) si¢ na duze dane
Vision 3DCNN + 2D LRW (ang.; 89,5% doktadnos¢ (Topl)
Transformer — Ma | SwinTransformer, 500 stow) —stan na 2022 r., bez
iin. (2022) klasyfikacja stow danych dodatkowych
(Wang i in., 2022)
EfficientGhostNet |Lekka sie¢ wlasny (chin.; [~85% doktadno$¢ stow —
+ GRU - Fu, Ni CNN (GhostNet 50 stow) model zoptymalizowany
(2023) zmodyfikowany) + pod urzadzenia mobilne

(Fui in., 2023)
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Model (rok) Glowne cechy Zbioér danych | Dokladnosé¢ / Wynik
architektury (jezyk)
SwinTransformer |Model hybrydowy: LRW (ang.) |94,1% stowa na LRW;
3D+PTM - SwinTransformer /LRW 1000 |45% stowa na LRW 1000
Zhang i in. (2023) [3D + augmentacja (mandar.) — najlepsze wyniki ok.
PartitionTime 2023 r. (Wang i in., 2022)
Masking

Zrédlo: opracowanie whasne na podstawie: Fenghour i in., 2021; Wang i in., 2022; Rahmatullah
iin., 2025.

W Tabeli 2 zestawiono natomiast wtasciwosci najpopularniejszych zbio-
row danych wykorzystywanych w badaniach nad automatycznym czytaniem
z ust. Sa to zaré6wno korpusy kontrolowane (nagrania studyjne z ograniczonym
stownikiem), jak i zbiory typu “in the wild” (klipy z telewizji, Internetu, o duzej
roznorodnosci). Wielkos¢ i ztozonos¢ tych zestawoéw danych w ogromnym stop-
niu determinujg postep — jak podkreslajg Rahmatullah i in. (2025), brak duzych
i zroznicowanych danych przez lata hamowat rozwdj skutecznych modeli /ip-re-
adingu. Dopiero relatywnie niedawno — okolo 2016 r. — zaczely powstawac na-
prawde duze korpusy, co natychmiast przetozylo si¢ na skok wynikéw (Fenghour
1in., 2021; Rahmatullah i in., 2025).

Tabela 2. Przeglad wybranych publicznych zbioréw danych do wizualnego rozpoznawania
mowy (lip-reading). Zestawiono charakterystyke korpusow: jezyk, rodzaj i zakres

wypowiedzi, liczebnos¢ i przyktadowe osiagi najlepszych modeli (stan ok. 2023 r.)

Zbior Jezyk / zakres Zawarto$¢ korpusu Przykladowa
danych (rok) mowy skuteczno§é
GRID (2006) [angielski 34 moéwceow, 1000 zdan 95% doktadno$¢ zdan

kazdy (ok. 33,5 tys.

nagran). Stownik ~51

(LipNet 2017). Ludzki
poziom: ok. 50% (Assael
iin., 2017).

(proste zdania
o ustalonej
formie) stow, zdania 6-wyrazowe
o stalej strukturze.
Nagrania studyjne,

frontalne wideo 25 Hz.
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Zbior Jezyk / zakres Zawarto$¢ korpusu Przykladowa
danych (rok) mowy skuteczno§¢
CUAVE angielski (ciagi |36 mowcow (19 par). ~80-85% dla cyfr
(2002) cyfr) Nagrania cyfr 0-9 (ciagi, [(modele z lat 2000-2010);

izolowane). Ponadto rzadziej uzywany we

nagrania w ruchu wspoélczesnych pracach.

i z zakloceniami. L.acznie

ok. 7 tys. klipow.
AVLetters angielski AVLetters: 10 >90% doktadno$¢ liter
(1998) / (alfabet) moéwcow, kazda litera w najnowszych modelach
AVLetters2 A—Z powtdrzona 7 razy (Fenghour i in., 2021).
(2015) (tacznie 1820 klipow).

AVLetters2: 5 widokow

katowych X 20 mowcow X

26 liter (2600 klipow).
OuluVSs angielski OuluVS: 20 méwcow, 10 | >90% doktadnosé stow
(2009) / (krétkie frazy) | fraz (np. “Excuse me”) (stan ok. 2018); mate
OuluVS2 —tacznie 200 nagran. zbiory, glownie do testow
(2015) OuluVS2: 53 méwcow, multi-view.

nagrania 5 stow z 5 katow

(0°, 30°, 45°, 60°, 90°) —

~2650 klipow.
LRW -Lip [angielski ~500 klas stow (brytyjski | 83% doktadnos¢ Top 1
Reading in (stowa, in the |angielski, rozne tematy). |(2018); ok. 94% (SOTA,
the Wild wild) Nagrania z BBC. Ponad  |2023) (Wang et al..,
(2016) 1000 wystagpien na klasg, |2022).

tacznie >500k klipow,

dlugosé ~1,16 s kazdy.

Duza zmienno$¢ mowcow,

ujeé, oswietlenia.
LRS2-Lip [angielski Cze$¢ pre-train: ~96 tys. |~50% WER (DeepMind,
Reading (zdania z TV) | zdan. Czg$¢ train-val: 45 [2017), spadek do ~32%
Sentences 839 zdan (do 5s) z 144 WER (2021, Transformer;
(2017) godzin programéw BBC. |Rahmatullah i in., 2025).

Test: 1243 zdan. Stownik
>40k stow.
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Zbior Jezyk / zakres Zawarto$¢ korpusu Przykladowa
danych (rok) mowy skuteczno§¢
LRS3 (TED) [angielski Nagrania z TED/TEDx; ~59% WER (2018,
(2018) (zdania z TED) [~118 516 segmentow seq2seq) — ~33%

zdan (do 30 s, $rednio 4 WER (2022,

s) z 409 wystapien. ~475 | ConformerTransformer;

godzin wideo. Rahmatullah i in., 2025).
LRW1000 mandarynski 1000 klas stow (rozne Tylko 43-45% doktadno$¢
(2019) (stowa, in the |sylaby; kazde stowo 1-2 | Top 1 najlepszych modeli

wild) znaki). 718 018 probek (2021-2023) — znacznie
wideo od >2000 osob trudniejsza niz LRW
(programy telewizyjne). |(Wang i in., 2022).

Zrodto: opracowanie wlasne.

Tabela 2 ilustruje rosnagca skale i1 ztozono$¢ nowszych zbiorow danych.
Weczesne korpusy (AVLetters, OuluVS) liczyly kilkaset nagran i ograniczaly si¢
do pojedynczych stow czy liter, podczas gdy wspotczesne (LRW, LRS, LRW-
1000) to setki tysiecy probek reprezentujacych realne warunki. Ten skok iloscio-
wy byt krytyczny — jak zauwazajg Rahmatullah i wsp. (2025), dopiero po 2014 r.
pojawito si¢ >100 prac rocznie, gdyz badacze zyskali materiat do trenowania gle-
bokich modeli. Mimo to nadal brakuje petnej roznorodnosci — wiekszos¢ duzych
zbiorow dotyczy jezyka angielskiego, co rodzi pytanie o przenoszalno$¢ metod na
inne jezyki (np. tonalne, alfabet sylabiczny itp.) (Rahmatullah i in., 2025). Z ta-
beli widac¢ tez, ze wyniki dla r6znych korpuséw bardzo si¢ r6znia. Najlatwiejsze
(GRID - zamknigty kontekst) osiggnety poziom niemal perfekcyjny, podczas gdy
najbardziej wymagajace (LRW-1000, spontaniczne zdania) pozostajg dalekie od
doskonatosci. Ta rozbieznos¢ jest istotna przy rozwazaniu zastosowan praktycz-

nych, co oméwiono w nastepnym rozdziale.

Dyskusja
Zastosowania i znaczenie technologii

Automatyczne rozpoznawanie mowy z ruchu ust ma szereg potencjal-
nych zastosowan o duzym znaczeniu spolecznym. Jednym z najwazniejszych

jest wsparcie komunikacyjne dla osob niestyszacych i niedostyszacych. Cho¢
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implanty slimakowe i aparaty stuchowe poprawiaja percepcje dzwigku, wiele
0s6b z ubytkiem shuchu i tak polega na czytaniu z ust, zwtaszcza w hatasie lub gdy
rozmowca nie mowi wyraznie (Battista i in., 2025; Santana i in., 2025). Systemy
automatycznego czytania z ust moglyby w przysztosci dziata¢ jako “ttumacz”,
zamieniajgc ruch ust rozmoéwcy na napisy w czasie rzeczywistym — analogicznie
do napisow w filmach, ale generowanych na zywo. Badania Santany i in. (2025)
pokazaty, ze czytanie z ust jest efektywng strategia poprawy rozumienia mowy
przez osoby z ubytkiem stuchu, zwtaszcza w potaczeniu z innymi metodami (np.
aparatami stuchowymi). Automatyzacja tej strategii za pomocg Al moze zatem
znaczaco zwickszy¢ dostepnos¢ informacji i jako$¢ zycia takich osob. Juz teraz
powstaja prototypy aplikacji mobilnych, ktore potrafig rozpoznawaé krotkie wy-
powiedzi z kamery smartfona i wyswietla¢ tekst — cho¢ na razie ich skutecznos¢
bywa ograniczona do prostych zdan i pojedynczych mowcow (Erbey, Barisci,
2022).

Drugim istotnym obszarem jest rozpoznawanie mowy w warunkach zakto-
conego lub niedostepnego dzwicku. W wielu sytuacjach mikrofony zawodzg — np.
z powodu glosnego szumu (przemysl, koncerty) albo gdy zrédlo dzwigku jest
daleko. Cztowiek do pewnego stopnia radzi sobie, patrzac na twarz mowiacego.
Podobnie systemy audio-wizualnego rozpoznawania mowy (AV-ASR) integruja-
ce sygnat dzwickowy i obraz warg potrafig osiaggna¢ lepsze wyniki niz klasyczne
ASR oparte wylacznie na audio (Potamianos i in., 2003; Rahmatullah i in., 2025).
Na przyktad, gdy w nagraniu kto§ méwi w hatasie ulicznym — model audio-wizu-
alny moze wcigz poprawnie zidentyfikowaé stowa dzieki sygnatom wizualnym,
podczas gdy model audio sam moze si¢ myli¢. Ephrat i in. (2017, cyt. za Rahma-
tullah i in., 2025) pokazali system, ktory z niemego wideo potrafit czg¢sciowo od-
tworzy¢ przyblizony sygnat mowy (Vid2Speech), a Afouras i in. (2018) — demon-
stracj¢ generowania mowigcej twarzy z samego audio (problem odwrotny, ale
blisko spokrewniony). To wszystko wskazuje na komplementarno$¢ modalnosci
audio i wideo. W praktyce przyszte systemy rozpoznawania mowy w smartfo-
nach czy robotach moga korzysta¢ z kamery do “wspomagania” rozpoznawania
w trudnych warunkach akustycznych.

Innym polem jest bezpieczenstwo i nadzor. Czytanie z ust na nagraniach
z monitoringu mogtoby pomoéc zrozumie¢, co moéwig osoby obserwowane, nawet

jesli nie stycha¢ dzwieku. W filmach sensacyjnych czesto pojawia si¢ scena, gdzie
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stuzby specjalne “czytajg z ust” podejrzanych na odlegtos¢ — Al mogtaby kiedys
to umozliwi¢ na wieksza skale. Rzecz jasna, wiaze si¢ to z watpliwo$ciami natu-
ry prywatnosci i etyki (potencjalna masowa inwigilacja poprzez kamery CCTV),
ktore nalezatoby rozwazy¢ (Battista i in., 2025).

Kolejna kategoria to interfejsy cztowiek-komputer w warunkach ciszy.
Wyobrazmy sobie asystenta gtosowego, z ktoérego chcemy skorzysta¢ w cichym
biurze czy bibliotece — nie mozemy gtosno méwié, ale mozemy szeptac lub poru-
sza¢ ustami bezglos$nie. System lip-reading moglby rozpoznac naszg wypowiedz
i wykona¢ polecenie, nie emitujgc hatasu. Juz teraz rozwijane sa algorytmy roz-
poznajace tzw. silent speech, czyli mowg bezglo$na — czasem z pomoca specjal-
nych czujnikow (EMG migsni twarzy, kamera termowizyjna itp.), a czasem tylko
kamery. Przyktadowo, praca Kumar i in. (2020, cyt. za Deshpande i in., 2025)
wprowadzita system “Hush-Hush Speak™ rekonstruujgcy mowe szeptang z wideo
za pomoca modelu generatywnego. Takie technologie moga znalez¢ zastosowa-
nie w dyskretnym sterowaniu urzadzeniami (np. wydawaniu polecen smartfonowi
bez méwienia na gtos).

Warto tez wspomnie¢ o wykorzystaniu czytania z ust w potaczeniu z innymi
modalno$ciami w systemach wielomodalnej komunikacji. Przyktadowo, w rzeczy-
wisto$ci wirtualnej (VR) animowanie awatara postaci ludzkiej wymaga synchro-
nizacji ruchu ust z mowa, co mozna wspomoéc algorytmami lip-syncu. W medy-
cynie analiza wzorcow ruchu ust moze wesprze¢ diagnoze zaburzen mowy lub
zaburzen neurologicznych. Wreszcie technologia ta ma walor naukowy: pomaga
bada¢ proces integracji shuchowo-wizualnej (efekt McGurka — iluzja stuchowa pod
wplywem bodzca wzrokowego) i lepiej rozumieé, jak ludzki mozg “laczy” obraz

i dzwiek w percepcji mowy (Battista i in., 2025; Potamianos i in., 2003).

Ograniczenia obecnych metod

Pomimo imponujacych postgpow opisanych w rozdziatach poprzednich,
istnieje wiele wyzwan i ograniczen, z ktérymi mierza si¢ obecne systemy roz-
poznawania mowy z ruchu ust. Wskazuja je zarowno rezultaty licznych ekspe-
rymentow, jak 1 kompleksowe przeglady (Rahmatullah i in., 2025; Santana i in.,

2025; Deshpande i in., 2025). Ponizej omowiono kluczowe problemy.

180



Zofia Lubanska, Gabriel Tarasiuk

Niedobér danych i generalizacja.

Trening glebokich sieci wymaga ogromnych zbioréw danych, a te — cho¢
coraz wicksze — wcigz mogg by¢ niewystarczajace dla pelnej generalizacji. Wigk-
szo$¢ obecnych modeli jest trenowana i testowana na wzglednie ograniczonych
domenach (np. prezenterzy telewizyjni, wyrazna artykulacja). Gdy system zosta-
nie uzyty poza takim domenowym zbiorem — np. do rozpoznawania mowy przy-
padkowej osoby na ulicy — skuteczno$¢ moze drastycznie spasc. Jest to problem
niezalezno$ci od mowcy 1 warunkow. Ludzie uczg si¢ czytaé z ust latami, oglada-
jac wiele osob — analogicznie sieci potrzebujg bardzo zrdznicowanych danych, by
nie “przyuczy¢ si¢” do konkretnych twarzy, ksztaltdéw warg czy stylow mowie-
nia. Jak zauwazaja Rahmatullah i in. (2025), nadal istnieja powazne wyzwania,
takie jak niewystarczajaca ilo$¢ danych, nieadekwatne warunki $rodowiskowe
i r6znorodnos¢ jezykowa, ktore ograniczaja uniwersalnos¢ modeli. Przyktadowo,
model wytrenowany na brytyjskim angielskim moze stabo radzi¢ sobie z odczy-
tywaniem amerykanskiego angielskiego (inne akcenty, ruchy ust), a tym bardziej
z innym jezykiem — bo réznice fonetyczne i artykulacyjne sa znaczne. Zatem brak

wielojezycznych, wielodialektalnych zbioréw to powazne ograniczenie.

Wizemy i kontekst jezykowy.

Jak juz omawiano, wiele fonemdw jest wizualnie nierozréznialnych. Ozna-
cza to, ze system odczytujacy mowe z ust ma fundamentalng niejednoznacznosc,
ktora musi rozwigzac inaczej — poprzez kontekst jezykowy. Cztowiek radzi sobie
z wizemami dzigki temu, ze wie, jakie stowa w danym jezyku sg mozliwe, wiec
moze zgadnaé na podstawie czgsci informacji. System Al musi czyni¢ podob-
nie, integrujac model jezyka (np. poprzez warstwe dekodera albo uzycie statystyk
n-gramow). Niemniej, w obecnych modelach — zwtaszcza pracujacych na pozio-
mie stow — czasem brakuje glebszego rozumienia kontekstu. Model moze po-
petnia¢ bledy semantycznie niedorzeczne, np. odczyta¢ zdanie jako pozbawione
sensu, bo wybrat wizualnie pasujace stowo, ktore jednak nie pasuje do reszty zda-
nia. Problem wizemdw szczegdlnie utrudnia rozpoznawanie krotkich wypowiedzi
i pojedynczych stow bez kontekstu — np. rozrdéznienie “mat” vs “bat” tylko z ob-

razu ust jest prawie niemozliwe (Bear, Harvey, 2017; Rahmatullah i in., 2025).
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Warunki o§wietleniowe, pozycja kamery i jako$¢ wideo.

Wigkszo$¢ badan wykorzystuje dos¢ dobrej jakoSciowo dane — frontalne
ujecia twarzy, przyzwoita rozdzielczo$¢ (> 100 px szerokos$¢ ust), dobre oswietle-
nie. W praktyce kamery monitoringu czy smartfony nie zawsze dajg taki obraz.
Silne cienie na twarzy, stabe §wiatto, duzy kat (profil zamiast en face), niska roz-
dzielczo$¢ — to wszystko obniza skuteczno$¢ czytania z ust. Badania wskazuja, ze
przy rozdzielczos$ci ust < 20 px systemy praktycznie tracg zdolno$¢ rozpoznawa-
nia (Deshpande i in., 2025). Rowniez opdznienia w klatkazu (np. kamera 5 fps)
sprawiaja, ze ruch wydaje si¢ skokowy, co utrudnia analize. Niektore prace staraja
si¢ radzi¢ z tym poprzez superresolution lub poprawe jakosci obrazu jako etap
wstepny, ale to wciaz aktywna dziedzina (Ma, Sun, 2025).

Z31ozono$¢ obliczeniowa i opéznienia.

Glebokie modele /ip-reading bywaja bardzo duze (np. transformatory z set-
kami milionéw parametrow) i wymagaja poteznych GPU do dzialania w czasie
rzeczywistym. To ogranicza ich zastosowanie np. w urzadzeniach mobilnych. Po-
woli pojawiajg si¢ proby optymalizacji — np. Fu i Ni (2023) zaproponowali lekka
sie¢ Efficient GhostNet, redukujac liczbe parametrow bez duzej utraty doktadno-
$ci. Mimo to osiggnigcie plynnego dziatania, np. na smartfonie z samg kamera
(bez wysytania danych do chmury), nadal jest wyzwaniem. Trzeba tez pamie-
ta¢ o op6znieniu predykcji: przy rozpoznawaniu zdan modele czgsto potrzebu-
ja “obejrze¢” cala sekwencje, zanim wydadza wynik (zwlaszcza te z dekoderem
seq2seq). To oznacza, ze przy dtugiej wypowiedzi system zadziata dopiero po jej
zakonczeniu. Dla interaktywnych zastosowan lepsze sg modele streamingowe Iub
dziatajace w oknach czasowych. CTC oferuje tu przewage, bo pozwala czeSciowo

online dekodowac¢, ale wigkszo$¢ badan nadal koncentruje si¢ na trybie offline.

Bezpieczenstwo i etyka.

Zastosowania nadzorcze tej technologii niosg pytania etyczne: czy wolno
maszynowo odczytywac z ust ludzi bez ich wiedzy? To budzi obawy o prywat-
no$¢ — kto$ moze by¢ de facto “podstuchiwany”, nawet jesli nie rozmawia przez

telefon, a jedynie rozmawia twarzag w twarz, ale w zasiegu kamery. Juz teraz
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technologie typu /lip-reading CCTV budza kontrowersje (Battista i in., 2025).
Z technicznego punktu widzenia ograniczeniem (a z etycznego moze zaletg) jest
tu to, ze systemy te wciaz sa zawodne w warunkach rzeczywistych — wiec raczej
nie s3 masowo stosowane. Jednak przy dalszym postepie prawdopodobnie pojawi

si¢ koniecznos¢ regulacji prawnych dotyczacych wykorzystania tej technologii.

Kierunki dalszych badan

Biorac pod uwage wymienione ograniczenia, spoteczno$¢ naukowa wyzna-
czylta szereg kierunkdéw badan, ktdre majg na celu udoskonalenie automatycznego
rozpoznawania mowy z ruchu ust (Fenghour i in., 2021; Rahmatullah i in., 2025;
Deshpande i in., 2025).

Zwiekszanie i urozmaicanie danych treningowych

Nalezy tworzy¢ wigksze i bardziej zrdznicowane zestawy danych — obejmu-
jace rozne jezyki, dialekty, grupy wiekowe, warunki nagrania. Szczego6lnie palagca
jest potrzeba korpusow dla jezykoéw innych niz angielski (np. chinski LRW-1000
jest krokiem w te strong, ale przydalby si¢ np. duzy zbior dla jezykow z innym
systemem fonetycznym — arabskiego, hindi, hiszpanskiego, polskiego). Ponadto
dane w warunkach naturalnych — nagrania z réoznych katéw, w ruchu — pomoga
modelom lepiej generalizowac. Jedna z drog jest generowanie danych syntetycz-
nych — np. uzycie modeli generatywnych do tworzenia nowych nagran ust mo-
wiacych zadane frazy (speech-to-video), co moze stuzy¢ augmentacji danych dla

rzadkich stow czy nietypowych warunkow (Deshpande i in., 2025).

Uczenie niewspierane i transfer wiedzy

Aby zmniejszy¢ zaleznos¢ od etykietowanych danych (transkrypcji), in-
tensywnie bada si¢ metody self-supervised learning. Modele moglyby uczy¢ sie
reprezentacji ruchu ust bez transkrypcji, np. predykujac przyszte klatki, dopaso-
wujac zdania do klipow (contrastive learning) itp. (Ma, Sun, 2025). Taki wstepnie
wytrenowany model mozna potem dostroi¢ na mniejszej liczbie danych oznaczo-

nych. Innym podej$ciem jest transfer learning z pokrewnych zadan: np. model do
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rozpoznawania mowy audio lub do rozpoznawania mimiki twarzy moze dostar-

czy¢ czgs$¢ reprezentacji dla modelu /ip-reading (Fenghour i in., 2021).

Integracja z modelem jezykowym

W miar¢ postepéw w NLP, rozsadnym kierunkiem jest $cislejsze powig-
zanie systemow czytania z ust z nowoczesnymi modelami jezykowymi. Obecne
architektury seq2seq juz to robig w pewnym stopniu, ale mozna p6j$¢ dalej: np.
uzycie duzego modelu jezykowego do autokorekty wyjscia systemu lip-reading.
Model mégltby wygenerowac liste najlepszych hipotez, a LLM ocenié, ktéra jest
najbardziej sensowna w kontekscie (Deshpande i in., 2025). Integracja na pozio-
mie semantyki moglaby czesciowo rozwigza¢ problemy zwigzane z wizemami

1 bledami gramatycznymi.

Multimodalnos$¢ — systemy audiowizualne

Badania pokazuja, ze modele uczone jednoczesnie na audio i wideo czesto
ucza si¢ lepszych reprezentacji — nawet jesli potem audio nie jest dostgpne (Pota-
mianos i in., 2003; Rahmatullah i in., 2025). Dlatego warto kontynuowac¢ rozwoj
modeli multimodalnych. W szczegdInos$ci technika teacher-student: model audio
(tatwiejszy do trenowania, bo ASR audio jest dojrzaly) naucza model wizualny,
przekazujac mu wskazowki (knowledge distillation). Integracja audio-wideo jest
celem samym w sobie — przyszle systemy rozpoznawania mowy w realnych za-
stosowaniach powinny wykorzystywa¢ wszystko, co dostgpne (mikrofony + ka-
mery), by zminimalizowa¢ btedy. Mozna tez rozszerzy¢ modalno$¢: np. taczy¢
czytanie z ust z rozpoznawaniem mowy migowej (ruch rak) dla komunikacji

z osobami ghuchymi.

Nowe architektury sieciowe

Choc¢ transformatory dominujg, eksplorowane sg nowe architektury mogace
lepiej pasowac do sekwencji wizyjnych — np. wspomniane sieci kolczyste (spiking
neural nets) potencjalnie bardzo wydajne energetycznie, dzialajace w czasie rze-
czywistym na sprzecie neuromorficznym (Ma, Sun, 2025). Jesli uda si¢ opraco-

wac¢ SNN skutecznie rozpoznajgcg wzorce ruchu ust, mogtoby to otworzy¢ droge
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do miniaturowych uktadow (np. implantéw rozumiejacych mowe z mikrokamer).
Innym trendem sa modele z atencja czasowo-kanoniczna, potrafiace radzi¢ sobie

z réznymi tempami mowy.

Lepsze zrozumienie i interpretowalnos$¢

Wigkszo$¢ modeli to tzw. czarne skrzynki — wiemy, ze dziataja (lub nie),
ale trudno powiedzie¢, dlaczego np. pomylily “mat” z “bat”. Przyszte badania
moga skupi¢ si¢ na uczynieniu modeli bardziej interpretowalnymi. Np. wizuali-
zacje map uwagi pozwalajg zobaczy¢, na ktore klatki czy obszary model patrzyt,
podejmujac decyzje (Deshpande i in., 2025). W kontekscie prawnym (np. wyko-
rzystania w sadzie odczytu maszynowego z monitoringu) potrzebna be¢dzie ocena
wiarygodnosci — system musiatby sygnalizowaé, na ile pewne jest rozpoznanie.
Kalibracja takich miar zaufania dla mowy wizualnej jest osobnym wyzwaniem.

Podsumowujac, perspektywy rozwoju automatycznego czytania z ust sa
bardzo obiecujace. Jak zauwazajg Rahmatullah i in. (2025), postep w ostatniej de-
kadzie byt ogromny — nowe techniki glebokiego uczenia pozwolily osiagnac prze-
konujace wyniki state-of-the-art, cho¢ wcigz pozostaje wiele do zrobienia, aby
zréwna¢ wydajnosé systemoéw wizualnych z audio i pokona¢ takie przeszkody,
jak niedobor danych czy niejednoznaczno$¢ wizualna. Trend wskazuje, Ze inte-
gracja modalnosci, wieksze modele i lepsze algorytmy uczenia beda sukcesywnie

zmniejszac t¢ luke.

Whioski

Rozpoznawanie mowy na podstawie ruchu ust i warg jest zagadnieniem
o dlugoletniej historii badawczej, ktore dzieki potaczeniu z nowoczesnymi tech-
nikami sztucznej inteligencji wkroczyto w nowg faze rozwoju. W niniejszym
przegladzie dokonano podsumowania stanu badan w tym zakresie. Wprowadze-
nie nakreslito znaczenie problemu — zaréwno dla oséb z ubytkiem stuchu, jak
1 w konteks$cie wzbogacania klasycznego rozpoznawania mowy w hatasie czy bu-
dowy multimodalnych interfejséw. Przypomniano tez wyzwania, takie jak niejed-

noznaczno$¢ wizualna glosek (problem wizemdw), ktore utrudniajg to zadanie.
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W czgéci metod przesledzono ewolucje technik: od wczesnych podejsé
opartych na cechach geometrycznych i HMM, poprzez pojawienie si¢ sieci neu-
ronowych CNN+RNN zdolnych do automatycznej ekstrakcji cech z obrazéw ust,
az po wspotczesne architektury Transformer i hybrydowe modele spatiotempo-
ralne. Na Rysunku 1 zobrazowano taksonomi¢ tych metod, uwzgledniajgc r6z-
ne kategorie cech (wizualne vs. czasowo-przestrzenne), mechanizmy uwagi oraz
nowatorskie podejscia (sieci kolczyste, kamery zdarzeniowe). Wyniki przegladu
zestawione w tabelach pokazujg, Ze na ograniczonych zadaniach (np. zamknigty
stownik stow) systemy Al osiagaja juz znakomite rezultaty (rzedu 90-95% po-
prawnosci), natomiast w warunkach zblizonych do rzeczywistych wciaz istnieje
spora luka do zapetnienia — doktadnosci rzgdu 40-50% wskazuja, ze jest miejsce
na poprawe (Rahmatullah i in., 2025; Wang i in., 2022). Analiza najczgsciej uzy-
wanych korpuséw danych (Tabela 2) ujawnia dramatyczny wzrost skali dostep-
nych danych w ostatnich latach, co byto kluczowe dla sukcesu metod glebokiego
uczenia.

W dyskusji podkreslono praktyczne zastosowania technologii czytania
z ust (wspieranie niestyszacych, rozpoznawanie mowy w hatasie, nadzor i bez-
pieczenstwo, interfejsy cichej mowy), ale takze bariery, ktore utrudniajg ich pelna
realizacje. Obecne ograniczenia — takie jak niedostatek danych spoza jezyka an-
gielskiego, wrazliwos$¢ na warunki nagrania, duza ztozono$¢ obliczeniowa mode-
li czy kwestie prywatnosci — wymagaja dalszych badan. Zaproponowano szereg
kierunkoéw przysztego rozwoju: od gromadzenia nowych wielojezycznych zbio-
row danych, przez uczenie samonadzorowane i transfer wiedzy z modeli audio, po
udoskonalenia architektur (np. integracja z modelami jezykowymi, zastosowanie
sieci Transformer rowniez po stronie ekstrakcji cech, rozw6j modeli multimodal-
nych audio-wizualnych). Zwroécono rowniez uwage na aspekt etyczny i potrze-
be¢ interpretowalnosci — tak, by rosngce mozliwosci technologiczne szlty w parze
z zaufaniem do systemow Al.

Reasumujac, rozpoznawanie mowy z ruchu ust przeszto droge od cieka-
wostki naukowej do powaznej dziedziny badan nad sztuczng inteligencja. Wy-
korzystanie glebokich sieci neuronowych przyniosto ogromny skok jakosciowy
— do poziomu, na ktérym systemy te mogg realnie konkurowa¢ z ludzkimi umie-
jetnosciami w ograniczonych warunkach (Fenghour i in., 2021). Jednak dopie-

ro rozwiazanie otwartych problemow (wizemy, generalizacja, dane) pozwoli na
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powszechne wdrozenia. Wysitki badawcze trwaja: jak podaje najnowszy syste-
matyczny przeglad literatury, w latach 2014-2024 opublikowano ponad 100 ory-
ginalnych prac w tej tematyce, a tempo badan ro$nie (Rahmatullah i in., 2025).
Mozna oczekiwac, ze w kolejnych latach bedziemy swiadkami dalszego zblizania
wydajnosci systemow czytania z ust do rozpoznawania mowy z dzwigku — by¢
moze az do punktu, gdy obie te modalnosci potacza si¢, dajac w petni multimo-

dalne systemy rozumienia mowy dziatajace niezawodnie w ré6znych warunkach.
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Streszczenie

W ostatnich latach bezzalogowe statki powietrzne (UAV) staty si¢ kluczowym narzg-
dziem pozyskiwania danych wizyjnych do analiz ruchu w srodowisku miejskim. Perspek-
tywa lotnicza umozliwia szerokie zastosowania w monitoringu pieszych, jednak jedno-

czes$nie generuje liczne wyzwania zwigzane z niewielkim rozmiarem obiektow, zmienng
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wysokoscig lotu oraz niestabilno$cig detekcji. W rozdziale przedstawiono kompleksowy
przeglad architektur YOLO w konteks$cie ich wykorzystania w obrazach z UAV oraz omo-
wiono metody estymacji predkosci obiektow na materiale wideo. W czgséci badawczej
zaprezentowano prototypowy system detekcji i estymacji predkosci pieszych z wykorzy-
staniem modelu YOLOvVS8, wytrenowanego na specjalnie przygotowanym zbiorze danych
UAV. Oceniono skuteczno$¢ detekcji, stabilnos¢ $ledzenia oraz wiarygodno$¢ pomiaru
predkosci. Wyniki potwierdzaja, ze nowsze generacje modeli YOLO, po odpowiednim
dostrojeniu do danych lotniczych, umozliwiaja doktadng analiz¢ ruchu pieszych, a temat

ten pozostaje obszarem o duzym potencjale badawczym.

Stowa Kkluczowe: UAV, detekcja obiektow, YOLOVS, analiza ruchu pieszych, estymacja
predkosci, glebokie uczenie, $ledzenie obiektow

Abstract

In recent years, unmanned aerial vehicles (UAVs) have become essential tools for
acquiring visual data to support motion analysis in urban environments. The aerial
perspective enables effective pedestrian monitoring but poses significant challenges,
including small object size, variable flight altitude, and detection instability. This chapter
provides a comprehensive review of YOLO architectures and their applicability to UAV
imagery, along with an overview of velocity estimation methods in video sequences. The
experimental section introduces a prototype system for pedestrian detection and speed
estimation using a YOLOv8 model trained on a custom UAV dataset. The system’s
detection accuracy, tracking stability, and speed estimation reliability were evaluated.
The findings demonstrate that modern YOLO models, when properly fine-tuned on UAV-
specific data, enable accurate pedestrian motion analysis, while the topic itself remains an

underexplored research area with substantial potential for future studies.

Keywords: UAV, object detection, YOLOVS, pedestrian motion analysis, speed

estimation, deep learning, object tracking

Wstep

W ostatniej dekadzie bezzalogowe statki powietrzne (UAV, ang. Unmanned
Aerial Vehicles) staty sie¢ jednym z kluczowych narzgdzi pozyskiwania danych
wizyjnych w zastosowaniach naukowych, komercyjnych oraz inzynieryjnych.

W przeciwienstwie do klasycznych, stacjonarnych systemow monitoringu, UAV
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oferujg mozliwos¢ dynamicznego rejestrowania obrazéow z réznych wysokosci
1 perspektyw, przy jednoczesnym zachowaniu stosunkowo niskich kosztow eks-
ploatacji. Dzieki swojej mobilnosci oraz elastycznosci platformy te znajduja za-
stosowanie w licznych scenariuszach, takich jak monitoring ruchu drogowego,
analiza zachowan pieszych, badania dynamiki thumu w przestrzeni miejskiej,
kontrola infrastruktury krytycznej czy nadzor bezpieczenstwa podczas wydarzen
masowych. W kazdej z tych dziedzin kluczowg rol¢ odgrywa szybkie i wiarygod-
ne przetwarzanie wizji komputerowej, ktore umozliwia automatyzacje procesOw
decyzyjnych i zwigksza efektywnos¢ analiz.

Rozwo6j metod glebokiego uczenia, a w szczeg6lnosci konwolucyjnych
sieci neuronowych (CNN), wywart fundamentalny wptyw na postep w obszarze
detekcji obiektow. Nowoczesne architektury, takie jak R-CNN, SSD czy rodzina
modeli YOLO (You Only Look Once), umozliwity znaczace podniesienie jakoSci
1 szybkosci detekcji, otwierajac droge do zastosowan wymagajacych dziatania
w czasie rzeczywistym. Sposrdd nich to wtasnie YOLO stato si¢ jednym z naj-
wazniejszych rozwigzan, oferujacych kompromis pomigdzy wysoka doktadnoscia
a bardzo duza szybkos$cig inferencji. Cecha ta jest szczegolnie istotna w systemach
UAV, w ktorych przetwarzanie obrazu odbywa si¢ czgsto w warunkach ograniczo-
nej mocy obliczeniowej, a jednocze$nie wymaga natychmiastowej reakcji — na
przyktad podczas monitoringu bezpieczenstwa, sterowania autonomicznego czy
wspomagania decyzji operatora.

Pomimo licznych zalet, detekcja obiektow na nagraniach UAV pozostaje
zadaniem trudnym. Wynika to m.in. z niewielkiej liczby pikseli reprezentujacych
obiekty, zwlaszcza pieszych i matych pojazdéw, z czestych zmian wysokosSci
i kata rejestrowania obrazu oraz z wystgpowania dynamicznych zaktocen wy-
nikajgcych z warunkow $rodowiskowych. W literaturze wielokrotnie zwracano
uwage, ze modele trenowane na standardowych zbiorach danych — takich jak MS
COCO - charakteryzujacych si¢ glownie perspektywa naziemna, nie osiggaja
satysfakcjonujacych wynikow w warunkach UAV bez dodatkowego dostrajania.
W odpowiedzi na te ograniczenia powstaja liczne rozwigzania dedykowane ob-
razom lotniczym, obejmujgce zarowno modyfikacje architektury, jak i adapta-
Ccj¢ procesu trenowania, rozszerzanie zbiorow danych oraz integracje informacji

kontekstowych.
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Detekcja obiektow stanowi jednak dopiero pierwszy element bardziej zto-
zonego procesu, jakim jest analiza ruchu. W sytuacjach takich jak monitorowa-
nie pojazdéw czy pieszych konieczne jest nie tylko zidentyfikowanie obiektow,
ale rowniez oszacowanie ich predkosci oraz kierunku ruchu. Tradycyjne pode;j-
$cia wykorzystuja algorytmy $ledzenia — takie jak KLT, SORT czy Deep SORT
— dzialajace w kombinacji z detektorami obiektow. Obliczanie predkosci opiera
si¢ najczesciej na translacji obiektu miedzy kolejnymi klatkami, przeliczonej na
jednostki metryczne w oparciu o parametry kalibracyjne kamery lub znane odcin-
ki referencyjne. W przypadku UAV dochodza do tego dodatkowe trudnosci, takie
jak niestabilno$¢ kadru, zmieniajaca si¢ wysoko$¢ lotu czy brak jednoznacznych
punktéw odniesienia na powierzchni terenu.

W literaturze istnieje wiele prac dotyczacych pomiaru predkosci pojaz-
dow, jednak badania dotyczace estymacji predkosci pieszych w rejestrach UAV
pozostaja stosunkowo nieliczne. Wynika to gléwnie z trudno$ci percepcyjnych:
piesi widziani z wysokosci kilkudziesieciu metrow zajmujg bardzo mato pikseli,
poruszaja si¢ w sposob nieregularny, a ich detekcja wymaga modeli odpornych
na zmiany warunkow wizualnych oraz czgste zaslonigcia obiektow. Tym samym
stanowi to obszar o duzym potencjale badawczym, szczegdlnie w kontekscie roz-
woju inteligentnych systeméw monitoringu miejskiego oraz zastosowania UAV
w badaniach przestrzennych.

W niniejszym rozdziale przedstawiono szeroki przeglad rozwigzan z ro-
dziny YOLO w kontekscie detekcji obiektow z UAV oraz przeprowadzono anali-
z¢ istniejgcych podejs¢ do estymacji predkosci obiektow na podstawie materiatu
wideo. W dalszej czegSci zaprezentowano rowniez badania wilasne autora, obej-
mujace opracowanie systemu detekcji I estymacji predkosci pieszych z wyko-
rzystaniem modelu YOLOvS wytrenowanego na dedykowanym zbiorze danych
UAV. Szczeg6lny nacisk polozono na stabilnos$¢ detekcji, proces sledzenia obiek-
tow oraz wplyw filtracji i wygladzania sygnatu na uzyskiwane wyniki, a takze na
praktyczne problemy zwigzane z kalibracja przestrzenng. Catos$¢ pracy uzupetia
analiza por6wnawcza YOLOv4, YOLOvS5 oraz YOLOv8 w kontekscie danych

UAV oraz omowienie ograniczen i mozliwosci dalszego rozwoju metod.
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Przeglad literatury
Rozwdéj detektoréow obiektow i znaczenie architektur YOLO

Postgp w dziedzinie detekcji obiektow w ostatnich latach jest nieroze-
rwalnie zwigzany z rozwojem architektur glebokiego uczenia, w szczegdlnosci
konwolucyjnych sieci neuronowych (CNN). Wprowadzenie modeli takich jak
R-CNN, Fast R-CNN, Faster R-CNN czy SSD znaczgco podniosto poziom do-
ktadnosci detekcji, jednak ich wydajno$¢ obliczeniowa czesto nie pozwalata na
zastosowanie w warunkach wymagajacych pracy w czasie rzeczywistym. Prze-
tom przyniosta rodzina modeli YOLO (You Only Look Once), ktora wprowadzita
jednoprzejsciowa (single-shot) koncepcje detekcji, umozliwiajac przetwarzanie
obrazu w sposob bezposredni i szybki, bez koniecznosci wezesniejszego genero-
wania propozycji regionow.

Klasyczne modele YOLO opieraja si¢ na pojedynczej sieci konwolucyjnej,
ktoéra przetwarza obraz wejSciowy i jednocze$nie przewiduje wspotrzedne ramek
ograniczajacych oraz prawdopodobienstwa klas. Architektura ta charakteryzuje
si¢ wyjatkowg szybkoscia, co czyni ja szczegodlnie przydatng w zadaniach czasu
rzeczywistego 1 zastosowaniach mobilnych, w tym na platformach UAV. Wpro-
wadzenie YOLO stanowilo zatem istotny krok w kierunku praktycznego wyko-

rzystania detekcji w systemach o ograniczonej mocy obliczeniowe;.

YOLOV4: optymalizacja dokladno$ci i wydajnosci

YOLOvV4 (Bochkovskiy i in., 2020) odegrat kluczowa rolg w rozwoju ro-
dziny algorytméw YOLO (You Only Look Once — ,,widzisz tylko raz”) poprzez
wprowadzenie szeregu istotnych innowacji metodologicznych, ktore zostaty po-
dzielone na dwa zbiory rozwigzan. Wsrdd najwazniejszych elementdéw architek-
tury 1 procesu uczenia znalazt si¢ ekstraktor cech CSPDarknet53 (Cross Stage
Partial Darknet — czeSciowe taczenie etapow sieci Darknet), ktory poprawia
przeptyw gradientow oraz redukuje ztozono$¢ obliczeniowa modelu. Istotng role
odegraly rowniez zaawansowane techniki augmentacji danych (data augmenta-
tion — sztuczne zwigkszanie zbioru danych), w szczegolnos$ci metoda mozaiko-
wa, polegajaca na taczeniu kilku obrazéw w jeden, co zwigksza roznorodnosc¢

danych treningowych i poprawia generalizacje¢ modelu. Kolejng innowacja byto
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zastosowanie samoadwersarialnego uczenia (SAT — ang. Self-Adversarial Tra-
ining), ktore polega na celowym modyfikowaniu obrazéw wejsciowych w trakcie
uczenia w celu zwickszenia odpornosci sieci na zaktocenia. Ponadto w YOLOv4
wprowadzono nowe funkcje straty (ang. loss functions) oparte na uogoélnionych
miarach wspolczynnika czgsci wspolnej do sumy pol (IoU - ang. Intersection over
Union), ktére umozliwiaja doktadniejsze i stabilniejsze dopasowanie ramek ogra-
niczajacych podczas procesu detekcji obiektow.

YOLOV4 osiagnat bardzo wysokie wyniki na zbiorze MS COCO, a jedno-
cze$nie utrzymat znaczna szybkos$¢ inferencji na popularnych GPU, co znacznie
przyczynito si¢ do jego rozpowszechnienia w srodowisku akademickim i inzynie-
ryjnym. Model ten stat si¢ w krotkim czasie standardem referencyjnym w wielu
pracach badawczych dotyczacych UAV, w ktorych konieczne jest zachowanie

kompromisu pomigdzy doktadnoscia a wydajnoscia.

YOLOVS: praktyczne wdrozenia i elastyczno$¢ architektoniczna

YOLOVS, rozwijany przez Ultralytics, mimo braku poczatkowej publikacji
naukowej, bardzo szybko zyskat popularno$¢ dzigki implementacji w PyTorch,
latwosci uzytkowania oraz bogatym narzedziom do trenowania, wizualizacji
i ewaluacji modeli. Rodzina YOLOVS5 obejmuje szereg wariantoéw — od bardzo
lekkich modeli ,,nano” po duze wersje ,,x-large” — co umozliwia ich dobor do
konkretnych ograniczen sprzgtowych.

W literaturze znajdujg si¢ liczne prace, w ktorych YOLOVS zastosowano
m.in. w detekcji obiektow naziemnych, obrazowaniu medycznym, rolnictwie
precyzyjnym, monitoringu infrastruktury czy analizie zachowan ludzi. Jednakze
w zastosowaniach UAV model ten czgsto wymaga dostrajania, poniewaz dane

lotnicze istotnie r6znig si¢ od konwencjonalnych zbioréw treningowych.

YOLOVS: najnowsza generacja i detekcja anchor-free

YOLOV8 (Ultralytics, 2020) stanowi obecnie najbardziej zaawansowana,
stabilng i powszechnie wykorzystywana generacj¢ detektorow z rodziny YOLO
(You Only Look Once — ,,widzisz tylko raz”), znajdujac szerokie zastosowanie

zaré6wno w badaniach naukowych, jak i w rozwigzaniach przemystowych. Jedna
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z kluczowych zmian wprowadzonych w tej wersji jest przejscie z podejscia opar-
tego na kotwicach (ang. anchor-based), w ktoérym detekcja obiektow bazuje na
wczesniej zdefiniowanych ramkach odniesienia, na podejscie bez uzycia kotwic
(ang. anchor-free), co upraszcza proces uczenia oraz zwigksza elastyczno$¢ mo-
delu w wykrywaniu obiektow o zréznicowanych rozmiarach. Istotng innowacja
jest rdbwniez zastosowanie rozdzielonych gatezi detekcyjnych, w ktorych proces
regresji ramek ograniczajgcych oraz klasyfikacji obiektow realizowany jest nieza-
leznie, co przektada si¢ na lepsza stabilnos$¢ uczenia i wyzsza doktadno$é¢ predyk-
cji. Ponadto YOLOVS charakteryzuje si¢ zredukowang ztozono$cig obliczeniowa,
co umozliwia jego efektywne wykorzystanie w systemach czasu rzeczywistego
oraz na urzadzeniach o ograniczonych zasobach sprzetowych. Dodatkowym atu-
tem tej generacji jest integracja wielu zadan wizji komputerowej w ramach jednej
platformy, obejmujacej detekcje obicktow, segmentacje oraz klasyfikacje, co zna-
czaco zwigksza uniwersalnos¢ i praktyczng uzytecznos¢ algorytmu.

YOLOvVS wyznacza obecnie standard w czasie rzeczywistym, zarOwno
w badaniach akademickich, jak i w rozwigzaniach wdrazanych w sektorze prze-
mystowym. Ultralytics podkresla, Zze model ten jest zoptymalizowany pod katem
efektywnosci, dzigki czemu moze dziata¢ nie tylko na wydajnych GPU, ale row-

niez — w mniejszym zakresie — na CPU.

Specyfika detekcji w obrazach UAV

Dane pozyskane z platform UAV stawiajg przed systemami detekcji liczne
wyzwania, wynikajace m.in. z:
e niewielkich rozmiaréw obiektow (piechota, mate UAV, drobne pojazdy),
e zmiennej wysokosci lotu i kata nachylenia kamery,
e dynamicznego tla,
e zakltocen zwigzanych z warunkami srodowiskowymi,

e czestych cze$ciowych zastonig¢ (ang. occlusions).

Literatura wskazuje, ze bezposrednie zastosowanie standardowych modeli
detekcyjnych do obrazéw UAV prowadzi do spadku skutecznosci, dlatego ko-
nieczne jest dostrajanie modeli do specyfiki danych lotniczych oraz wprowadza-
nie modyfikacji architektonicznych (Zeng i in., 2025; Fan i in., 2025).
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Modyfikacje YOLO dedykowane UAV

W literaturze zaprezentowano szereg ulepszen architektury YOLO maja-
cych na celu poprawe jakosci detekcji obiektow w danych lotniczych:

e C4D-YOLOVS (Zeng i in., 2025) — ulepszony ekstraktor cech i integracja
wielorozdzielczych reprezentacji, poprawiajace detekcje matych obiektow
w zbiorach VisDrone.

e LUD-YOLO (Fan i in., 2025) — model zoptymalizowany pod katem ogra-
niczonych zasobow obliczeniowych UAV.

e Badania Alhassana i Yilmaza (2025) wskazuja, ze YOLOvV5 moze osiggac
lepsze wyniki niz YOLOv4 w scenariuszach UAV, cho¢ zalezy to od da-
nych i konfiguracji hiperparametrow.

e Jeszcze szersza analize stanowia prace Kaur i in. (2025), ktére poréwnuja
siedem wersji YOLO w zadaniu air-to-air, pokazujac, ze skuteczno$¢ mo-
deli jest silnie zalezna od zbioru danych i scenariusza, a nowsza wersja nie

daje automatycznie przewagi.

Estymacja predkosci obiektow

Estymacja predkosci pojazdow i pieszych z materiatu wideo stanowi waz-
ny element systemoéw analizy ruchu. Klasyczne podejscia opierajg si¢ na:
o detekcji obiektu,
e Sledzeniu jego pozycji w kolejnych klatkach,
e konwersji przesunie¢ pikselowych na jednostki metryczne,

o filtracji i stabilizacji wynikow.

Najczesciej wykorzystywane algorytmy $ledzenia to KLT, SORT i Deep
SORT. W systemach opartych na YOLO procedura jest analogiczna: srodek ramki
ograniczajacej stanowi reprezentacj¢ pozycji obiektu, a przemieszczenia pomig-
dzy klatkami — podstawe estymacji predkosci (Ultralytics, 2024a).

Znaczng trudno$¢ stanowi stabilnos$¢ detekcji — nawet pojedyncze btedne
wykrycie moze prowadzi¢ do artefaktow w obliczanych predkosciach. Dlatego
literatura zaleca stosowanie metod wygltadzania czasowego (np. $redniej rucho-

mej), filtrow progowych oraz doktadnej kalibracji przestrzenne;.
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W odniesieniu do badan pieszych sa nieliczne, co wynika z trudnos$ci per-

cepcyjnych zwigzanych z niewielkimi rozmiarami obiektow w ujeciach UAV.

Metodologia badan

Celem badan wtasnych byto opracowanie oraz przetestowanie systemu de-
tekcji i1 estymacji predkosci pieszych na nagraniu wideo zarejestrowanym z UAV
z wykorzystaniem modelu YOLOv8. Najwazniejszym zalozeniem bylo stworze-
nie kompletnego rozwigzania, ktére umozliwia nie tylko wykrywanie obiektow
na nagraniu, lecz takze obliczanie ich predko$ci w sposob stabilny, powtarzalny
i zbiezny z faktycznym ruchem pieszych. Kluczowe znaczenie miato zapewnienie
odpowiedniej jakosci detekcji obiektow niewielkich rozmiaroéw, obserwowanych
z wysokosci ok. 30 metrow, co — jak wskazuje literatura — stanowi jedno z naj-
wiekszych wyzwan w analizie danych UAV.

Projekt obejmowal przygotowanie dedykowanego zbioru danych, treno-
wanie modelu YOLOVS, opracowanie modutu do przetwarzania materiatu wideo
oraz wykonanie procedury $ledzenia i estymacji predkosci obiektéw. Dodatkowo
przeprowadzono analize stabilno$ci wynikdéw oraz poréwnanie YOLOVS z mode-
lami YOLOv4 i YOLOVS.

W pierwszym etapie badan przygotowano zbior danych obejmujacy 200
obrazéw pochodzacych bezposrednio z nagran UAV, przedstawiajacych pieszych
obserwowanych z perspektywy pionowej. Obrazy zostaly r¢cznie oznaczone
w srodowisku Roboflow. Zdefiniowano jedng klas¢ detekcji — person. Jednoko-
morkowa klasyfikacja byta decyzja celows, gdyz upraszczata zadanie oraz zwigk-
szata doktadno$¢ rozpoznawania obiektu kluczowego dla pdzniejszych obliczen
predkosci.

Zbidr danych zostal nastepnie podzielony na cze$¢ treningowa i walidacyj-
ng zgodnie z rekomendacjami Ultralytics. Model YOLOv8 poddano procesowi
trenowania z typowymi hiperparametrami, a uzyskany najlepszy model zapisano
jako plik best.pt. W trakcie procesu trenowania zastosowano standardowe aug-
mentacje, wspomagajace generalizacj¢ modelu na réznorodne warunki o§wietle-

niowe i geometryczne.
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Nagranie zarejestrowane z wysokos$ci 32 metréow byto przetwarzane klatka
po klatce przez model YOLOVS, ktéry generowal ramki ograniczajace wykrytych
0s0b, wspotrzedne ich srodkow oraz poziom ufnosci detekeji.

Wydajnos¢ modelu okazata si¢ wystarczajaca do dziatania w czasie rze-
czywistym. W kazdej klatce pozycja srodka ramki byla zapisywana jako punkt
referencyjny stuzacy do obliczania przemieszczen. Wykorzystano jedynie jedna
klase (person), co pozwolito unikna¢ problemow z wieloklasowg analizg sceny.

Detekcja obiektow w kolejnych klatkach wideo nie gwarantuje zachowania
tej samej tozsamosci obiektow, poniewaz YOLOvVS w kazdej klatce wykonuje de-
tekcje niezaleznie. Aby zapewni¢ spojnos¢ ruchu poszczegolnych osob, koniecz-
ne bylto opracowanie uproszczonego mechanizmu sledzenia obiektow.
Zastosowano procedure:

1. Dlakazdego wykrytego obiektu obliczano odlegto$¢ pomigdzy jego aktualng
pozycja (Srodek ramki) a pozycjami obiektow z poprzedniej klatki.

2. Jesli odleglos¢ byta mniejsza niz 50 pikseli, uznawano, ze jest to ten sam
obiekt i przypisywano mu ten sam identyfikator ID.

3. Jesli przekroczono prog 50 px, tworzono nowy identyfikator, co odpowiadato

pojawieniu si¢ nowej osoby w scenie.

Metoda ta, cho¢ prosta, okazata si¢ wystarczajaca. W analizowanym nagra-
niu liczba pieszych byta niewielka, a trajektorie nie przecinaty si¢ w sposob istot-
nie ztozony, dzigki czemu nie wystapily problemy charakterystyczne dla gestych
scen. Rezultat przedstawiono na Rysunku 1.

198



Piotr Lichograj, Marta Chodyka, Michat Szatkowski, Vladimir Golovko

Rysunek 1. Klatka video z uruchomionym algorytmem YOLO-8 trenowanym do detekcji

0s0b

Zrodlo: opracowanie wlasne.

Kalibracja przestrzenna i przeliczanie pikseli na metry

Aby oszacowa¢ predkos¢ ruchu pieszych, konieczne byto okreslenie relacji
pomiedzy odleglosciag w pikselach a rzeczywista odleglosciag w metrach. W tym

celu zastosowano wspolczynnik kalibracyjny:

32 metry

Y £ 0,085 m/px.
375 pikseli m/px

pixel_to_meter_ratio =

Wartos$¢ ta zostata wyznaczona na podstawie znanego odcinka znajdujace-
go si¢ w analizowanej scenie, co stanowi standardowa praktyke w analizie nagran
UAV, gdy dostep do parametréw kamery jest ograniczony.

Przemieszczenie obiektu pomig¢dzy klatkami wyliczano jako:

As = pixel_distance X pixel_to_meter_ratio.

Z kolei czas pomiedzy klatkami, przy znanej liczbie klatek na sekunde na-

grania, pozwalat obliczy¢ predkos¢:
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Predkos¢ wyrazano nastepnie w km/h.

Filtracja i stabilizacja wynikow predkosci

W trakcie badan zaobserwowano, ze nawet niewielkie niestabilnosci detek-
cji prowadza do skokéw w wartosciach predkosci. Dotyczyto to:
e chwilowych przesunig¢ ramek,
e blednych deteke;ji,
e zaniku obiektu na pojedyncza klatke,
¢ lokalnych zaslonig¢ obiektow.
Aby temu przeciwdziata¢, wprowadzono dwa mechanizmy stabilizujace.

Zastosowano usrednianie ostatnich pieciu wartosci predkosci:

4
1 .
Vsmooth (t) = gz v(t —i).
i=0

Mechanizm ten redukowatl fluktuacje wynikajace z nieregularnych detekcji.

W przypadku gdy chwilowa predko$¢ wzrastata o ponad 30% w stosunku do
wartos$ci z poprzedniej iteracji, byla ona zastgpowana wartoscig wczesniejszg. Za-
stosowany filtr skutecznie ograniczat wptyw btedow detekcji, zapobiegal wyste-
powaniu nienaturalnych skokow predkosci, a jednoczesnie umozliwial swobodne
spadki predkosci, na przyktad w sytuacji zatrzymania si¢ pieszego. Potaczenie
obu metod filtracji pozwolilo na uzyskanie stabilnych i realistycznych przebiegow
predkosci w czasie. Koncowa wizualizacja wynikéw obejmowata wyswietlanie
ramek ograniczajacych wokot wykrytych pieszych oraz wygtadzone wartosci ich
predkosci wyrazone w kilometrach na godzing, przy jednoczesnym pominigciu
identyfikatoréw obiektow w celu poprawy czytelnosci prezentowanych danych.

Celem byta jak najprostsza prezentacja informacji ilo§ciowej, tj. predkosci

ruchu pieszych, bez przetadowania obrazu dodatkowymi elementami.
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Ewaluacja dzialania modelu YOLOvVS

Po przejsciu procesu treningu modelu YOLOVS opracowano macierz po-
mylek celem pokazania, jak czgsto detekcje modelu pokrywaja si¢ z rzeczywisty-
mi etykietami (Rysunek 2).

Confusion Matrix

100
objects
80
&0
person - an
- 40

- 20

Predicted

background - 1

objects
person -

background -

Rysunek 2. Macierz pomylek modelu YOLOVS

Zrodto: opracowanie wlasne.

Wyniki oceny modelu YOLOVS wskazuja, ze przy progu ufnos$ci rownym
0,88 osiggnal on wartos$¢ F1-score (Rysunek 3) na poziomie okoto 0,6. W trak-
cie analizy odnotowano 104 poprawne wykrycia 0s6b oraz 96 przypadkow po-
prawnego rozpoznania tla jako tla, czyli sytuacji, w ktorych nie wystepowaty
obiekty. Jednoczes$nie zaobserwowano jedynie niewielka liczbe falszywych wy-
nikdéw pozytywnych i negatywnych. Analiza macierzy pomytek oraz krzywej F1

w funkcji progu ufnosci potwierdzita wysoka skuteczno$¢ modelu w warunkach
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obrazowania z UAV, co podkresla istotng rol¢ trenowania sieci na danych dosto-

sowanych do specyfiki perspektywy lotnicze;.

o F1-Confidence Curve

—— objects
person
= 3|l classes 0.33 at 0.881

0.8
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Rysunek 3. Zalezno$¢ F1-score od progu ufnosci

Zrodto: opracowanie wlasne.

W ramach badan wykonano poréwnanie detekcji trzech modeli YOLO:
YOLOV4, YOLOVS (wersje s oraz 1) i YOLOVS. Analize mozliwosci zastosowa-
nia w analizie sekwencji wideo z poziomu bezzatogowych statkow powietrznych
przedstawiono w Tabeli 1.

Wyniki
e YOLOvV4 i YOLOVS nie wykrywaty pieszych z wysoko$ci 32 metrow. De-
tektory te, trenowane na COCO, nie byly przystosowane do tak matych
obiektow.
e YOLOVS, trenowany na dedykowanym zbiorze UAV, zapewniat detekcje

stabilne i uzyteczne.
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Tabela 1. Poréwnanie cech algorytméw YOLO v4, v5i v8

Cecha YOLOv4 YOLOVS YOLOvS
Wersja Darknet PyTorch Ultralytics (PyTorch)
Detekcja 0sob z gory | Bardzo niska Niska Wysoka (po
dotrenowaniu)

Wymagana dodatkowa | Tak Tak Tak, lecz nie w wysokim

nauka stopniu ztozonosci

Integracja z cv2 Wymaga konwersji | Prosta Natychmiastowa

Czas detekcji (CPU) (31,1 ms 23,3 ms 16,1 ms

Obstuga klas wiasnych | Reczna Wbudowana | Automatyczna
konfiguracja (Roboflow)

Stabilnos¢ predykeji | Niska przy matych | Niestabilna |Dobra z wygtadzaniem
osobach

Zrbdto: opracowanie wilasne.

Uzyskane wyniki sg zgodne z obserwacjami prezentowanymi w literaturze
przedmiotu, ktore wskazuja na ograniczong transferowalno$¢ modeli uczonych
na danych pozyskiwanych z perspektywy naziemnej do zastosowan wykorzystu-
jacych obrazowanie z innych punktéw widzenia. Jednocze$nie potwierdzaja one
wyrazng przewage nowszych wersji algorytmoéw z rodziny YOLO w zadaniach
detekcji obejmujgcych mate obiekty, dla ktorych kluczowe znaczenie maja za-

rowno architektura sieci, jak 1 zastosowane strategie uczenia.

Dyskusja

Wyniki przeprowadzonych badan wilasnych pozwalaja na sformutowanie
szeregu istotnych obserwacji dotyczacych detekcji pieszych oraz estymacji ich
predkosci na nagraniach z UAV przy wykorzystaniu modeli YOLO, w szczegol-
nosci YOLOVS. Analiza eksperymentalna potwierdza zaktadane wczes$niej trud-
no$ci zwigzane z przetwarzaniem obrazow lotniczych, a jednoczesnie pozwala na
weryfikacje¢ skutecznosci wspdlczesnych rozwigzan detekcyjnych w tym specy-
ficznym $rodowisku.

Jednym z kluczowych wnioskow wynikajacych z badan jest potwierdzenie
obserwacji powszechnie opisywanej w literaturze (m.in. Kaur i in., 2025; Zeng
1 in., 2025; Fan i in., 2025), ze skuteczna detekcja obiektow w obrazach UAV
wymaga dostrojenia modeli do specyfiki danych lotniczych oraz rozwigzan lepiej
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radzacych sobie z matymi obiektami. Dotyczy to zwlaszcza pieszych obserwowa-
nych z wysokosci ok. 30 metréw, ktorych reprezentacja wizualna jest ograniczo-
na do zaledwie kilkudziesi¢ciu pikseli. Badania porownawcze przeprowadzone
w niniejszej pracy wykazaly, ze zarbwno YOLOv4, jak i YOLOVS — pomimo
swojej popularnosci w zastosowaniach naziemnych — nie byly w stanie poprawnie
wykrywac pieszych w analizowanej scenie.

Z kolei YOLOVS, po odpowiednim dostrojeniu do danych UAYV, osiggnat
znaczgco lepsze wyniki, co potwierdza kluczowa role dostrojenia algorytmu oraz
doboru reprezentatywnego zbioru danych. Osiggniety F1-score na poziomie oko-
1o 0,6 przy wysokim progu ufnosci (0,88) nalezy uzna¢ za zadowalajacy w anali-
zowanych warunkach, zwlaszcza ze dane pochodza z perspektywy lotniczej, ktora
charakteryzuje si¢ wysokim stopniem trudnosci i stosunkowo matg liczbg pikseli
reprezentujacych sylwetke pieszego.

Wyniki te s3 zgodne z podej$ciami zaprezentowanymi w literaturze — m.in.
C4D-YOLOVS (Zeng i in., 2025), LUD-YOLO (Fan i in., 2025) oraz Enhanced
YOLOVS (Luo, Yuan, 2025) — w ktorych autorzy potwierdzajg koniecznos¢ wzbo-
gacania informacji kontekstowej i modyfikowania architektury detektora, tak aby
lepiej radzit sobie z malymi obiektami. W szczegdlnosci modyfikacje dotyczace
przetwarzania cech wielorozdzielczych odgrywaja kluczows role w poprawie do-
ktadnosci detekciji.

Kolejnym istotnym aspektem analizowanych badan jest wptyw stabilno$ci
detekcji na estymacje predkosci obiektow. Nawet pojedyncze btedne wykrycie,
przesuni¢cie ramki lub chwilowy brak detekcji prowadza do nienaturalnych sko-
koéw w wartosciach predkosci, dlatego w literaturze poswigconej estymacji pred-
kosci 1 ekstrakcji danych ruchowych z materiatu UAV podkresla si¢ znaczenie
stabilnej detekcji oraz $ledzenia obiektow (Jiao, Fei, 2023; Manjusha i in., 2025).
W analizowanym projekcie istotng poprawe stabilno$ci uzyskano dzigki zasto-
sowaniu dwoch metod filtracji: wygladzania $rednig ruchomg oraz filtru zmian
powyzej 30%. Mechanizmy te znaczaco zredukowaly liczbe anomalii 1 poprawily
spojnos¢ czasowa wynikow.

Podejscie zastosowane w badaniach wilasnych jest zbiezne z zalecaniami
Ultralytics (2024a), w ktorych podkresla si¢ koniecznos¢ wykorzystania filtracji
w zadaniach obejmujacych przeliczanie trajektorii na jednostki metryczne. Litera-

tura wskazuje, ze przy braku takich mechanizméw nawet bardzo dobre detektory
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moga generowac dane ruchowe niskiej jakosci z punktu widzenia analizy dyna-
miki obiektow.

Jednoczes$nie nalezy zauwazy¢, ze zastosowane rozwigzania stanowig
kompromis pomi¢dzy ztozono$cia obliczeniowg a jakoscig wynikow. Szczegol-
nie interesujace wydaje si¢ porownanie tych metod z bardziej zaawansowany-
mi algorytmami $ledzenia — takimi jak Deep SORT czy ByteTrack — ktore moga
dodatkowo poprawi¢ spdjnos¢ trajektorii, cho¢ kosztem wigkszej ztozonosci
implementacyjne;j.

W badaniach zdecydowano si¢ na zastosowanie uproszczonego algorytmu
sledzenia opartego na minimalnej odlegtosci pomigdzy srodkami ramek detekcji.
Jest to zgodne z praktyka stosowang w wielu projektach badawczych, w ktorych
liczba obiektow jest niewielka, a trajektorie nie przecinajg si¢ w sposob ztozony.
W analizowanym scenariuszu mechanizm ten zapewnit pelng funkcjonalno$¢ sys-
temu, pozwalajac na jednoznaczne przypisywanie identyfikatoréw ID.

W bardziej ztozonych $rodowiskach — np. przy duzym zaggszczeniu pie-
szych, licznych zastoni¢ciach Iub dynamicznych zmianach perspektywy UAV —
konieczne moze by¢ zastosowanie bardziej ztozonych metod $ledzenia. Literatura
sugeruje, ze wykorzystanie algorytmow takich jak SORT, Deep SORT, a nawet
rozwigzan opartych na transformatorach sekwencyjnych (np. TrackFormer) moze
znacznie poprawi¢ cigglosé trajektorii, szczegolnie w scenach wieloobiektowych.

W niniejszym projekcie zastosowano prostg metode kalibracji przestrzen-
nej opartg na znanej dtugosci odcinka widocznego w scenie. Jest to podejscie
powszechnie stosowane w sytuacjach, gdy brak jest petnych parametréw kamery
lub gdy UAV jest platformg ruchomg o zmiennym potozeniu. Niemniej jednak
metoda ta ma swoje ograniczenia — w szczegolnosci:

e wspoélczynnik piksel-metr moze zmienia¢ si¢ dynamicznie wraz z wysoko-
scig lotu,
¢ nachylenie kamery powoduje znieksztatcenia perspektywiczne,

e brak jednorodnosci rozdzielczoS$ci przestrzennej w obrebie kadru.
Dokumentacja Ultralytics oraz liczne prace naukowe wskazuja, ze doktad-
niejsze systemy estymacji predkosci powinny wykorzystywaé informacje o geo-
metrii kamery, dane telemetryczne UAV lub metody rekonstrukcji 3D. W niniej-

szym projekcie celem bylo jednak zbudowanie prototypowego systemu, ktory
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dziata w praktycznych warunkach minimalnych, co uzasadnia zastosowanie pro-

stej kalibracji.

Zarowno wyniki wtasne, jak 1 obserwacje z literatury, wskazuja na kilka
kierunkéw rozwoju omawianych metod:

1. Zwickszenie rozmiaru i roznorodno$ci zbioru treningowego — pozwoli to na
poprawg generalizacji modelu YOLOVS i jego odporno$ci na zmienne wa-
runki lotu UAV.

2. Integracja zaawansowanych algorytméw $ledzenia — takich jak Deep SORT,
ByteTrack, BoT-SORT, zwickszytaby to stabilnos¢ trajektorii pieszych.

3.  Wykorzystanie danych telemetrycznych UAV umozliwiloby dynamiczna ka-
libracje przestrzenna, eliminujac znieksztatcenia perspektywy.

4. Por6éwnanie ré6znych wariantow YOLO w warunkach UAV — szczegélnie
ekscytujgce byloby przetestowanie YOLOVY, YOLOvII oraz wariantow
zoptymalizowanych dla matych obiektow (np. SOD-YOLO, LRDS-YOLO).

5. Pelna walidacja na wigkszej liczbie nagran referencyjnych — najlepiej z rze-
czywistymi pomiarami predkosci pieszych.

6. Mozliwo$¢ integracji analizy ruchu pieszych z modelami predykcji trajek-
torii — w scenach z UAV mogloby to znalez¢ zastosowanie w inteligentnych

systemach bezpieczenstwa.

Whioski

Analiza literatury oraz przeprowadzone badania wtasne jasno wskazuja, ze
nowoczesne detektory obiektow z rodziny YOLO — w szczegolnosci YOLOvVS —
stanowia obecnie jedno z najbardziej obiecujacych narzedzi do analizy obrazéw
pochodzacych z bezzatogowych statkow powietrznych (UAV). Ich zdolno$¢ do
dziatania w czasie rzeczywistym, potaczenie wysokiej doktadno$ci z wydajnoscia
oraz mozliwo$¢ dostosowania architektury do specyfiki danych lotniczych czy-
nia je wyjatkowo przydatnymi w zadaniach obejmujacych monitorowanie ruchu
pieszych.

Przeglad literatury potwierdza, ze skuteczna detekcja obiektow w scenach
lotniczych wymaga dostrojenia modeli do specyfiki danych UAV oraz rozwia-
zan lepiej radzacych sobie z matymi obiektami. Wybrane prace (Kaur i in., 2025;
Zengiin., 2025; Fani in., 2025) podkreslaja znaczenie adaptacji architektury oraz
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wzbogacania zbiorow danych, co znajduje potwierdzenie takze w wynikach ba-
dan wlasnych. Badania eksperymentalne wykazaty, ze YOLOvV8 — wytrenowany
na dostosowanym zbiorze danych UAV —umozliwia skuteczng detekcje pieszych
oraz stabilng estymacje¢ ich predkosci. Zastosowanie metod filtracji sygnatu ($red-
nia ruchoma i filtr gwattownych zmian) znaczaco poprawito jakos¢ uzyskiwanych
wynikoéw 1 pozwolito na eliminacje artefaktow wynikajacych z chwilowych ble-
doéw detekceji. Prosty algorytm $ledzenia, oparty na minimalnej odlegtosci pomig-
dzy detekcjami, okazat si¢ wystarczajacy w analizowanej scenie, cho¢ w bardziej
ztozonych srodowiskach zasadna bylaby integracja z bardziej zaawansowanymi
metodami $ledzenia.

Poréwnanie YOLOv4, YOLOvVS i YOLOvV8 wykazalo wyrazng przewage
nowszej architektury, co jest zgodne z trendami opisanymi w literaturze. W szcze-
golnosci YOLOvV4 oraz YOLOVS — bez dodatkowego trenowania — nie byty w sta-
nie wykrywac pieszych na wysokosci 30 m, podczas gdy YOLOVS, przystosowa-
ny do tej perspektywy, zapewnial detekcje wystarczajaco stabilne, aby mozliwe
bylo estymowanie predkosci.

Wnioski te prowadza do kilku kluczowych obserwacji:

1. Nowoczesne architektury YOLO (v8 i nowsze) stanowia fundament prak-
tycznych rozwigzan detekcyjnych dla UAV, pod warunkiem odpowiedniego
dostosowania do danych lotniczych.

2. Trenowanie na dedykowanych zbiorach danych jest konieczne, aby uzyskaé
wysoka skutecznos¢ detekceji pieszych z perspektywy pionowe;.

3. Realistyczna estymacja predkosci wymaga zastosowania filtracji oraz sledze-
nia obiektow, nawet w systemach opartych na wysokiej jakosci detektorach.

4. Obszar estymacji predkosci pieszych w danych UAV pozostaje stosunkowo
stabo zbadany, co otwiera szerokie mozliwos$ci dalszych badan naukowych.

5. Zwigkszenie skali zbiorow danych, integracja danych telemetrycznych UAV
oraz zastosowanie zaawansowanych metod $ledzenia moga znaczaco pod-

nies$¢ jakos¢ przysztych systemow.

Przedstawiona praca stanowi istotny wktad w rozwdj narzgdzi i metod ana-
lizy ruchu pieszych w obrazach UAV, taczac aktualny stan wiedzy z praktyczna

implementacja dziatajacego prototypu systemu.
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