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Streszczenie

Praca koncentruje si¢ na bezpieczenstwie modeli sztucznej inteligencji (Al) oraz wy-
korzystaniu funkcji skrotu do ochrony integralnosci danych treningowych przed ata-
kami typu data poisoning. Modele Al, szczegdlnie w zastosowaniach krytycznych,
sa narazone na manipulacje danymi, ktéore moga prowadzi¢ do biednych decyzji sys-
temu. Funkcje skrotu, takie jak SHA-256 czy BLAKE?2, pozwalaja wykrywa¢ nawet
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minimalne zmiany w danych, dzigki czemu stanowig wazny element systemow zabez-
pieczen. W badaniach poréwnano wydajnos¢ algorytméw MDS5, SHA-1, SHA-256,
BLAKE?2 i berypt w jezykach Python i1 Rust, analizujac zalezno$¢ migdzy szybkoscia
a poziomem bezpieczenstwa. Wyniki pokazaly, ze lekkie algorytmy dzialaja btyska-
wicznie, lecz sa mniej odporne, natomiast berypt — mimo wigkszych opdznien — ofe-
ruje najwyzszy poziom ochrony haset. Wnioski podkreslaja konieczno$¢ stosowania
silnych funkcji skrotu do weryfikacji integralnosci danych oraz adaptacyjnych algoryt-
moéw (np. berypt) w systemach przechowujacych dane wrazliwe.

Stowa Kkluczowe: cyberbezpieczenstwo, kryptografia, sztuczna inteligencja (AI), mo-
dele Al

Abstract

The study focuses on Al model security and the use of hash functions to protect the
integrity of training data against data poisoning attacks. Al models, especially in
critical applications, are exposed to data manipulation that can lead to incorrect or
harmful system behavior. Hash functions such as SHA-256 and BLAKE2 can detect
even minimal data alterations, making them key elements of security systems. The
research compared the performance of MD5, SHA-1, SHA-256, BLAKE?2, and berypt
implemented in Python and Rust, analyzing the relationship between speed and
security. Results showed that lightweight algorithms are extremely fast but less secure,
while berypt — though slower — provides strong password protection. The conclusions
emphasize the importance of using robust hash functions for data integrity and adaptive
algorithms (like berypt) for safeguarding sensitive information.

Keywords: cybersecurity, cryptography, artificial intelligence (AI), Al models

Wstep

Zabezpieczanie modeli sztucznej inteligencji (Al) stanowi jedno z waz-
niejszych wyzwan w obszarze systemow autonomicznych i analitycznych,
zwtaszcza wobec faktu, ze ich wykorzystanie ma coraz wigksze znaczenie
w sektorach takich jak medycyna, transport, finanse czy infrastruktura krytycz-
na (Biggio, Roli, 2018). W przypadku uczenia maszynowego, bezpieczenstwo
nie ogranicza si¢ jedynie do ochrony kodu czy fizycznej infrastruktury, ale
obejmuje przede wszystkim zapewnienie integralnosci wykorzystywanych da-
nych oraz odpornosci modeli na celowe manipulacje, czego wyrazem sg liczne

podatnosci ujawnione w ostatnich latach.
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Modele Al moga by¢ podatne na rozmaite typy atakow, z ktérych jed-
nym z najbardziej rozpoznawalnych jest data poisoning — zjawisko polegajace
na celowym wprowadzeniu ztosliwych probek do zbioru treningowego w taki
sposob, by wytrenowany model dziatat niezgodnie z oczekiwaniami w okreslo-
nym scenariuszu. Typowym przyktadem sg ataki skierowane na systemy roz-
poznawania obrazow, gdzie niewielka liczba zmanipulowanych przyktadow
w zbiorze uczacym moze catkowicie zmieni¢ kategoryzacje istotnych obiek-
tow — np. w przypadku systemdéw automatycznego rozpoznawania znakow
drogowych udato si¢ wykaza¢, ze wystarczy zmieni¢ kilka pikseli w obrazie,
by model btednie rozpoznawat znak ,,Stop” jako ,,Ograniczenie predkosci”
(Guiin., 2017).

Inny rodzaj zagrozen stanowia ataki typu adversarial, polegajace na nie-
wielkich, czesto niedostrzegalnych modyfikacjach sygnatu wejsciowego, ktore
powoduja bledne dziatanie modelu, nawet jesli zostat wytrenowany na popraw-
nych danych. W literaturze naukowej wykazano, ze glebokie sieci neuronowe
moga by¢ nie tylko podatne na ataki ukierunkowane, ale tez odtwarzalne w roz-
nych $rodowiskach i warstwach sprzetowych (Kurakin i in., 2017). W sferze
NLP (przetwarzania j¢zyka naturalnego) problem stanowia tzw. backdoored
models, czyli modele z wszczepionym ,,tylnym wejsciem”, dziatajace popraw-
nie w normalnych warunkach, lecz po wykryciu okreslonego wzorca w danych
wejsciowych generujace ztosliwe lub btedne wyjscia.

Wspomniane zagrozenia wystepuja zarowno w modelach klasyfikacji ob-
razow, jak i przetwarzania tekstu czy systemach rekomendacyjnych, co podkre-
$la uniwersalnos¢ problemu bezpieczenstwa Al. W odpowiedzi na te zagroze-
nia opracowywane sg zaawansowane procedury kontroli integralnosci danych,
w ktorych to funkcje skrétu odgrywajg istotng role — umozliwiajg szybkie wy-
krycie nieautoryzowanych zmian w zbiorach danych lub parametrach mode-
li, stanowigc podstawowy element procesu hardeningu infrastruktury uczenia

maszynowego.

Podstawy teoretyczne funkcji skrotu

Funkcja skrotu (ang. hash function) to specjalny rodzaj funkcji matema-
tycznej przeksztatcajacej dane wejsciowe dowolnej dlugosci w ciag o ustalo-

nej, zwykle krotkiej dlugosci, zwany skrotem lub haszem. Kluczowa cecha
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funkcji skrotu jest to, ze dowolne, nawet bardzo dlugie dane zrodtowe, takie jak
plik czy ciag znakéw, s mapowane na statej dhugosci ciag bitow, co umozli-
wia efektywne poroéwnywanie i weryfikacj¢ integralnosci informacji (Stallings,
2017).

Podstawowe wihasciwosci funkcji skrotu, ktore warunkuja jej uzytecznosé
w zastosowaniach kryptograficznych i bezpieczenstwa, to: jednokierunkowos¢,
odporno$¢ oraz wystepowanie efektu lawinowego. Jednokierunkowos$¢ ozna-
cza, ze dla znanego skrotu jest praktycznie niemozliwe wyliczenie oryginal-
nych danych wejsciowych. Ta cecha chroni przed odtwarzaniem lub ujawnia-
niem oryginalnej informacji na podstawie samego hasza. Odpornos¢ na kolizje
zapewnia, ze jest niepraktyczne znalezienie dwoch roznych danych wejscio-
wych, ktore dajag ten sam skrot. Dzieki temu mozna mie¢ pewnos$¢, ze dany
hasz jednoznacznie identyfikuje konkretny zestaw danych, co jest fundamen-
talne dla detekcji manipulacji. Innymi stowy dla dwoch réznych wiadomosci
my ¥ m, powinno by¢ obliczeniowo niemozliwe znalezienie skrdtu takiego,
ze H(m,)=H (m,). Efekt lawinowy polega na tym, ze nawet minimalna zmia-
na w danych wejsciowych (np. zmiana pojedynczego bitu) powoduje zupetnie
inng warto$¢ skrotu, zwykle zmieniajac wigkszo$¢ bitow w wyniku. Ta wia-
sciwos¢ zwigksza zdolno$¢ do wykrywania nawet niewielkich modyfikacji da-
nych. Funkcje skrotu, ktore posiadaja wszystkie trzy powyzsze cechy, stanowia
podstawy wielu protokotow kryptograficznych, systemow weryfikacji integral-
no$ci danych, podpiséw cyfrowych czy mechanizméw uwierzytelniania (Katz,
Lindell, 2014). W konteks$cie zabezpieczania modeli Al szczegolnie wazna jest
odpornos¢ na kolizje, poniewaz umozliwia wykrywanie prob falszowania lub
wstrzykiwania zmanipulowanych danych treningowych (Tabela 1).

Tabela 1. Wykaz uzytych algorytmow haszujacych

. L. Dlugosé Bezpieczen- Gléwne
Algorytm Jak dziala w skrocie .
hasz’a stwo zastosowanie

Bardzo szybki, ale dzis ta- o
’ . . . Sprawdzanie inte-
two ztama¢ (mozna znalez¢ 32 znaki o,
MD5 . i L Staby gralnosci plikow
dwie rozne dane dajace ten | (128 bitow) .

(nie do haset!)

sam hasz).
Ulepszony MDS5, ale tez juz ; Stare systemy,
. 40 znakoéw . . .
SHA-1 przestarzaty — mozna zna- . Sredni podpisy cyfrowe
S s (160 bitow) o
lez¢ kolizje. (juz niezalecany)

164



Przeglad technik haszowania w zabezpieczaniu modeli Al i rozpoznawaniu atakow typu...

X L. Dlugosé Bezpieczen- Glowne
Algorytm Jak dziala w skrocie .
hasz’a stwo zastosowanie

. . Bezpieczenstwo

Mocniejszy 1 nowszy . .
i 64 znaki danych, podpisy

SHA-256 | z rodziny SHA-2; trudny do _, Bardzo dobry
. (256 bitow) cyfrowe, certyfi-
ztamania, popularny.
katy
Szybszy niz SHA-256, 64 gnaki Nowe aplikacje,
znaki
BLAKE2 |a réwnie bezpieczny; nowo- . Bardzo dobry kryptografia,
(domyslnie) .
czesny algorytm. blockchain
Inny typ — wolny z preme-
dytacja, co utrudnia tamanie . Przechowywanie
. ) Najlepszy do . .
berypt haset sitowo. Dodatkowo | ok. 60 znakow haset haset uzytkowni-
ase
uzywa soli (losowych da- kow

nych) przy kazdym hasle.
Zrodto: Aumasson, 2024; Aumasson i in., 2017; Rietta, 2016.

Metodologia badan eksperymentalnych

Opis srodowiska testowego (sprzet, oprogramowanie, wersje bibliotek)

Testy przeprowadzono na sprzgcie klasy biurowej, aby mozliwie wiernie
odzwierciedli¢ warunki pracy typowego uzytkownika koncowego. Do badan
wykorzystano trzy komputery przenosne o zréoznicowanej konfiguracji sprzeto-
wej, co umozliwito analiz¢ wptywu parametrow technicznych na wyniki eks-
perymentow.

Pierwszy z nich to laptop MSI, wyposazony w procesor AMD Ryzen
5 7535HS, zintegrowany uktad graficzny Radeon oraz dedykowang kartg gra-
ficzng NVIDIA GeForce RTX 4060 z 8 GB pamieci VRAM. Urzadzenie posia-
da 16 GB pamigci operacyjnej RAM.

Drugi laptop, marki ACER, wykorzystuje procesor Intel Core i5 jedena-
stej generacji oraz dedykowang karte graficzng NVIDIA GeForce RTX 3050
z 4 GB pamigci VRAM. Wyposazony jest rowniez w 16 GB pamigci RAM, co
zapewnia stabilng wydajno$¢ w zastosowaniach wielozadaniowych.

Trzeci z opisywanych komputerow to Apple MacBook Air z procesorem
Apple M1, zintegrowanym uktadem graficznym oraz 8 GB zintegrowanej pa-
migci RAM. Charakteryzuje si¢ wysoka efektywnoscig energetyczng i optyma-
lizacjg pod katem $rodowiska macOS.
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Programy wykorzystane w procesie eksperymentalnym: Visual Studio
Code, PowerShell, PyCharm.

Do realizacji eksperymentow zastosowano dwa jezyki programowania —
Python oraz Rust. Wybor tych jezykow wynikat z checi poréwnania ich wydaj-
nosci, sposobu implementacji oraz efektywnosci funkcji skrotu (haszy) w je-
zykach wysokiego poziomu o odmiennych paradygmatach programistycznych

i charakterystyce dziatania.

Implementacja skryptu badawczego

W celu przeprowadzenia pomiarow wydajnosci réznych funkcji skrotu
przygotowano dwa niezalezne skrypty badawcze — jeden w jezyku Python,
a drugi w Rust. Oba programy realizujg te sama logike pomiarowa, rdznigc
si¢ jedynie sktadnig i sposobem zarzadzania czasem wykonania. Takie pode;j-
$cie umozliwia poréwnanie nie tylko samych algorytméw haszujacych, lecz
rowniez potencjalnych réznic wynikajacych z implementacji w odmiennych
jezykach programowania.

Generowanie danych wejsciowych

W obu programach zastosowano pseudolosowe generowanie ciggow zna-
kéw o zadanej dlugosci. Ciagi te tworzone sg z zestawu znakéw alfanume-
rycznych (A-Z, a-z, 0-9). Warto$¢ generowanego ciggu nie ma znaczenia dla
wynikoéw eksperymentu — istotna jest jedynie jego dhugos¢, wptywajaca na czas
obliczenia funkcji skrotu. Wersja Pythona korzysta z modutu random, nato-
miast wersja w jezyku Rust wykorzystuje biblioteke rand::Rng.

Zakres badanych algorytmow

Do testéw wydajnosci wybrano pie¢ popularnych funkcji skrotu.
— Implementacja w jezyku Python
Skrypt w Pythonie zostat zbudowany w oparciu o biblioteki: hashlib,
berypt, random, string, time, pandas oraz numpy. Program umozliwia uzytkow-

nikowi okreslenie liczby testowanych ciggéw oraz zakresu ich dhugosci. Dla
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kazdego algorytmu i kazdej dtugosci ciggu wykonywana jest wielokrotna seria
pomiaréw czasu. Czas mierzony jest przy uzyciu funkcji time.perf counter(),
ktora oferuje wysoka precyzje pomiaru w sekundach z utamkami milisekund.
Dane z pomiaréw sg nastepnie zapisywane do obiektu DataFrame, a na ich
podstawie obliczane sg $rednie wartosci czasu haszowania dla poszczegolnych
dtugosci i algorytmow. Wyniki prezentowane sg w formie tabelarycznej (pivot
table) w konsoli, z doktadno$cia do szesciu miejsc po przecinku.
— Implementacja w jezyku Rust

Analogiczny skrypt w jezyku Rust wykorzystuje biblioteki rand::std,
md5, shal, sha256, blake2 oraz berypt. Pomiar czasu realizowany jest z wy-
korzystaniem struktury Instant z modutu std::time, ktéra pozwala na doktadne
okreslenie czasu trwania operacji w sekundach.
Program testuje trzy rézne dhugosci wejsciowych ciggéw znakéw (np. 10,
30 i 60 znakow), a dla kazdego algorytmu wykonuje kilka powtoérzen w celu
usrednienia wynikow. Sredni czas obliczen dla kazdej funkcji haszujacej obli-
czany jest jako $rednia arytmetyczna z uzyskanych czasow(as_secs f64()), po
czym prezentowany w czytelnej formie tabelarycznej w konsoli.

Sposob przeprowadzenia pomiarow

Kazdy eksperyment przebiega wedlug nastgpujacej sekwencji krokow:
Generacja losowego ciaggu znakoéw o okreslonej dtugosci.
Rozpoczecie pomiaru czasu (Instant::now() / time.perf counter()).
Obliczenie skrotu za pomocg wybranego algorytmu.

Zatrzymanie pomiaru i zapis czasu wykonania.

A

Powtdrzenie operacji dla wszystkich algorytméw 1 dtugosci.
Tak uzyskane czasy dla wszystkich algorytméw sa nastepnie usrednia-
ne, co pozwala zminimalizowa¢ wptyw jednorazowych fluktuacji §rodo-
wiska uruchomieniowego (np. obcigzenia procesora). Wyniki operacji
przedstawiono na Rysunkach 1-6.
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Algorithm BLAKE2 MD5 SHA-1  SHA-25¢ berypt
String Length

10 0.00000983 ©.00001/77 ©.00000732 ©.00000713 0.45758470
30 0.00000208 ©.00000158 ©.00000143 0.00000144 0.45690823
60 0.00000202 0.00000171 ©.00000157 0.00000153 0.44477743

Rysunek 1. Wyniki pomiaré6w na komputerze MSI w §rodowisku Python

Zrbdto: opracowanie wiasne.

PS C:\Users\zyx\Desktop\pracanaukowa\hashrust> cargo run main.rs
Compiling hash v@.1.0 (C:\Users\zyx\Desktop\pracanaukowa\hashrust)
Finished “dev’ profile [unoptimized + debuginfo] target(s) in 3.71s

Running ~target\debug\hash.exe main.rs’

Length MD5 SHA1 SHA256 BLAKE2 BCRYPT

10 0.000011 ©.000005 ©.000013 ©0.000045 0.625615

30 0.000004 ©.000003 0.000009 ©0.000025 0.624331

60 0.000005 ©.000006 ©0.000012 ©0.000028 0.621467

Rysunek 2. Wyniki pomiaré6w na komputerze MSI w srodowisku Rust

Zrodto: opracowanie wihasne.

Algorithm BLAKE2 S SHA-256 bcrypt
String Length

1e 0. 2 20 0.00000114 ©.24879453
30 B e B . 5 38 € 89 ©.23504114
60 2 D9 D . DE PO95 ©.21499794

Rysunek 3. Wyniki pomiaréw na komputerze ACER w §rodowisku Python

Zrbdto: opracowanie wlasne.

Running ~target\debug\hash benchmark.exe”
Length MD5 SHAL SHA256 BLAKE2 BCRYPT

1@ ©.000008 ©.000004 ©.000012 ©.000037 8.587911
30 ©.000004 ©.000003 ©.000010 8.000026 ©.583712
60 ©.000006 0.000006 0.000011 0.000024 8.597863

Rysunek 4. Wyniki pomiarow na komputerze ACER w $rodowisku Rust

Zrodto: opracowanie wlasne.
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Algorithm BLAKE2 MD5 SHA-1 SHA-256 bcrypt
String Length
10 0.00000046 0.00000080 0.00000044 0.00OCEO43 0.23301162

30 0.00000038 0.00000046 0.00000042 0.00000040 0.23308694
60 0.00000038 0.00000057 0.00000042 0.00000041 0.23274149

Process finished with exit code O

Rysunek 5. Wyniki pomiarow na komputerze MacBook w §rodowisku Python

Zrbdto: opracowanie wilasne.

Running " /Users/waleria/Desktop/hashrust/target/debug/hash’
MD5 SHA1 SHA256 BLAKE2 BCRYPT

0.000016 0.000006 ©0.000036 0.000051 1.487426
0.000008 0.000006 0.000018 0.000037 1.476239
0.000015 0.000013 0.000021 0.000031 1.475577

Rysunek 6. Wyniki pomiaréw na komputerze MacBook w srodowisku Rust

Zrodto: opracowanie wlasne.

Prezentacja wynikow

Wyniki pomiaréw wyswietlane sg w formie tabelarycznej, gdzie w wier-
szach znajduja si¢ dlugosci testowanych ciggéw, a w kolumnach — czasy wy-
konania dla poszczeg6lnych funkcji skrotu. Dzigki temu mozliwe jest wizualne
poréwnanie wydajnosci algorytmoéw. Uzyskane dane w dalszej czesci pracy
zostaly wykorzystane do analizy statystycznej i opracowania wykresow zalez-

nos$ci czasu haszowania od dlugosci ciagu wejsciowego.

Wyniki pomiaréw

Zestawienie czaséw obliczen dla r6znych algorytmow (Tabele 2-3, Rysu-
nek 7).
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Tabela 2. Wyniki pomiaréw dla srodowiska Python

Dlugosé Czas wykonania funkcji skrétu
. Platforma
ciagu MD5 SHA-1 SHA-256 Blake2 berypt
MSI 0.00001777 | 0.00000732 | 0.00000713 | 0.00000983 | 0.45758470
10 ACER 0.00000234 | 0.00000120 | 0.00000114 | 0.00036406 | 0.24879453
MacBook | 0.00000080 | 0.00000044 | 0.00000043 | 0.00000046 | 0.23301162
MSI 0.00000158 | 0.00000143 | 0.00000144 | 0.00000208 | 0.45690823
30 ACER 0.00000094 | 0.00000088 | 0.00000089 | 0.00000079 | 0.23504114
MacBook | 0.00000046 | 0.00000042 | 0.00000040 | 0.00000038 | 0.23308694
MSI 0.00000174 | 0.00000157 | 0.00000153 | 0.00000202 | 0.44477743
60 ACER | 0.00000103 [ 0.00000092 | 0.00000095 | 0.00000080 | 0.21499794
MacBook | 0.00000057 | 0.00000042 | 0.00000041 | 0.00000038 | 0.23274149
Tabela 3. Wyniki pomiaréw dla srodowiska Rust
Dlugosé Czas wykonania funkcji skrétu
. Platforma
ciagu MD5 SHA-1 SHA-256 Blake2 berypt
MSI 0.000011 0.000005 0.000013 0.000045 0.625615
10 ACER 0.000008 0.000004 0.000012 0.000037 0.587911
MacBook | 0.000016 0.000006 0.000036 0.000051 1.487426
MSI 0.000004 0.000003 0.000009 0.000025 0.624331
30 ACER 0.000004 0.000003 0.00001 0.000026 0.583712
MacBook | 0.000008 0.000006 0.000018 0.000037 1.476239
MSI 0.000005 0.000006 0.000012 0.000028 0.621467
60 ACER 0.000006 0.000006 0.000011 0.000024 0.597863
MacBook | 0.000015 0.000013 0.000021 0.000031 1.475577

Zrddto: opracowanie wiasne.
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Algorytmy haszujgce: Python vs Rust
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Rysunek 7. Poréwnanie czasu dziatania algorytmow haszujacych wykonywane w §ro-
dowiskach Python oraz Rust

Zrodto: opracowanie wiasne.

Na podstawie precyzyjnych pomiaréw czasu wykonania identycznego ze-
stawu algorytmow haszujacych (MDS, SHA-1, SHA-256, BLAKE2, berypt) na
trzech platformach sprzetowych w dwoch srodowiskach programistycznych,

uzyskano nastepujace rezultaty.
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Python

Rust

Wydajnos¢ dla berypt jest stosunkowo stata przy rosngcej dtugosci tek-
stu (10 — 60 znakow), co wskazuje na znaczacy wpltyw samej ztozono-
$ci algorytmu, a nie dtugosci danych.

Dla wiekszosci lekkich algorytméw (MDS, SHA-1, SHA-256, Blake?2)
MacBook i ACER osiaggaja niemal identyczne czasy (~0.0000004-
0.000002s), natomiast MSI w przypadku krotkich tekstow (10 znakdéw)
wykazuje wyraznie wigksze opdznienia (np. MDS5: 0.00001777 s).
Najwolniejszym algorytmem we wszystkich konfiguracjach jest berypt,
gdzie najkrotsze czasy uzyskuje MacBook (~0.233 s), a najdiuzsze MSI
(~0.457 s).

Najszybsze wykonania lekkich algorytmow (MDS5, SHA-1, SHA-256,
Blake2) osigga ACER i MSI, w granicach ~0.0000004-0.000011s. Mac-
Book jest nieco wolniejszy, szczegdlnie przy SHA-256 (0.0000036 s dla
krotkiego tekstu).

Algorytm berypt pozostaje najbardziej wymagajacy: najkrotsze czasy
uzyskuje ACER (~0.584 s), a najdtuzsze MacBook (~1.487s).

Mimo ze Rust jest jezykiem kompilowanym, charakteryzujacym si¢ wy-

soka wydajnoscia przy ogélnych obliczeniach, w tym konkretnym scenariuszu

czas haszow dla krotkich stringdw jest relatywnie krotki (rzedu mikrosekund).

W takich przypadkach czas wykonywania kodu nie zalezy gtownie od jezyka,

lecz od:

1.

Przetaczen kontekstu i narzutéw srodowiskowych — inicjalizacja funkcji
haszujacych, wywotania bibliotek kryptograficznych, zarzadzanie pa-
migcig moga stanowic¢ wieksza czes$¢ czasu niz same obliczenia.
Optymalizacji niskopoziomowych w bibliotekach Pythona — np. algo-
rytmy haszujace w Pythonie korzystaja z dobrze zoptymalizowanych
implementacji C, ktore dzialajg szybciej niz recznie zaimplementowany
Rust w tym samym tescie.

Krotki czas operacji — przy tak mikroskopijnych czasach pojedyn-
czych operacji (mikro- lub nanosekundy) nawet minimalne roznice
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w wywolaniu funkcji, zarzadzaniu pamigcig czy synchronizacji moga
sprawic¢, ze Rust wydaje si¢ wolniejszy od Pythona, mimo ze w duzych
i dlugotrwatych obliczeniach przewaga Rusta bytaby znaczaca.

Zaleznos¢ miedzy szybkosciq a bezpieczenstwem

1. Szybkie algorytmy (MDS5, SHA-1, SHA-256, Blake2):

— charakteryzujg si¢ bardzo krotkim czasem obliczen (~mikrosekundy
dla pojedynczego stringa);

— z punktu widzenia systemu szyfrowania hasel lub generowania to-
kenow, ich szybko$¢ jest korzystna dla wydajnosci, ale jednoczesnie
utatwia atak brute-force. Atakujacy z odpowiednim sprzgtem (GPU
lub FPGA) moze wykonywa¢ miliony prob na sekundg;

— dlatego algorytmy te sga bezpieczne dla integralnosci danych, ale nie
nadajg si¢ do bezpiecznego przechowywania haset bez dodatkowych
mechanizméw spowalniajacych (salting, key stretching, iteracje).

2. Wolniejsze, algorytmy (bcrypt, scrypt, Argon2):

— wymagaja kilkudziesieciu do kilkuset milisekund na pojedyncze ha-
szowanie, co znaczaco ogranicza liczbe prob mozliwych do wykonania
przez atakujacego w jednostce czasu;

— przyktadowo, w przeprowadzonych pomiarach berypt wymaga ~0,187 s
(MSI, Python) do ~1,48 s (MacBook, Rust) na jedna probe, co redukuje
potencjalng predkos¢ ataku brute-force o kilka rzedéw wielkosci w po-
rownaniu z MD5 czy SHA-256;

— takie algorytmy sg projektowane specjalnie pod katem bezpieczenstwa
hasel, gdzie celem jest maksymalne ograniczenie liczby prob w okreslo-
nym czasie przy zachowaniu akceptowalnej wydajnosci dla uzytkowni-
ka.

Wplyw mocy obliczeniowej atakujgcego

— Liczba prob, jaka atakujacy moze wykonaé¢ w jednostce czasu, rosnie
proporcjonalnie do dostgpnej mocy obliczeniowej (CPU, GPU, FPGA).
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— Dla algorytmow szybkich, wzrost mocy obliczeniowej powoduje niemal
liniowy wzrost liczby préb, co znaczaco obniza bezpieczenstwo.

— Dla algorytméw spowolnionych, nawet duzy wzrost mocy obliczenio-
wej daje ograniczong poprawe liczby prob na sekunde, poniewaz projekt
algorytmu wprowadza narzut czasowy, ktory jest trudny do obejscia.

Analiza bezpieczenstwa

Jak wspomniano wcze$niej, najwazniejsza wiasciwoscia kryptograficz-
ng funkcji skrotu jest odpornos¢ na kolizje — dla dwoch roznych wiadomosci
m, # m, powinno by¢ obliczeniowo niemozliwe znalezienie takich danych
wejsciowych, dla ktorych zachodzi réwno$¢ H(m,)=H (m,). Powigzanym
z tg wlasciwos$cia parametrem wplywajacym na bezpieczenstwo jest dlugosé
skrotu, ktora determinuje przestrzen mozliwych wynikow i tym samym odpor-
no$¢ na ataki typu brute-force. Przyktadowo, dtugos¢ skrétu 128 bitow zapew-
nia 2'2 mozliwych wynikéw, co jednak w przypadku wspotczesnych mocy ob-
liczeniowych nie gwarantuje juz wystarczajacej odpornosci kryptograficzne;.

MD5, opracowany przez R. Rivesta w 1991 r., generuje skroty o dlugosci
128 bitdéw. Juz w 2004 roku wykazano mozliwo$¢ generowania kolizji w czasie
rzeczywistym, co spowodowato jego catkowitg dyskwalifikacje jako funkcji
kryptograficznej. ,,Wang przedstawia przepis na znajdowanie kolizji dla dwu-
blokowych wiadomosci. Znalezienie kolizji na komputerze klasy PC zajmuje
okoto godziny” (Rodwald, 2013). Dzi§ MDS5 uznawany jest wylacznie za na-
rzedzie kontrolne (np. do wykrywania bledow transmisji), ale nie do celow
bezpieczenstwa.

SHA-1, opracowany przez NSA w 1995 r., generuje skroty 160-bitowe.
W 2017 roku zespot z Google i CWI Amsterdam opublikowat pierwszg prak-
tyczng kolizje (projekt SHAttered), co ostatecznie potwierdzito niewystarcza-
jacy poziom bezpieczenstwa SHA-1 w zastosowaniach kryptograficznych.
Obecnie funkcja ta jest wycofywana z uzycia w certyfikatach SSL/TLS i syste-
mach podpisow cyfrowych.

SHA-256, stanowiacy cze$¢ rodziny SHA-2, jest obecnie jednym z naj-
czegsciej stosowanych algorytmow funkeji skrotu w praktyce. Zapewnia dtu-
gos$¢ skrotu 256 bitow i nie posiada znanych praktycznych atakow skutkujacych
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kolizja. Pomimo kilku teoretycznych analiz redukujacych ztozonos¢ oblicze-
niowg atakéw (Nahiyan, 2024), poziom bezpieczenstwa SHA-256 pozostaje
wysoki.

BLAKE?2, opracowany w 2013 roku jako nastepca finalisty konkursu
SHA-3 (BLAKE), aczy bardzo wysoki poziom bezpieczenstwa z efektywno-
$cig energetyczng i wydajnoscia implementacyjng. Wykazuje odpornosé po-
rownywalng do SHA-3, przy czym dziala znacznie szybciej w oprogramowa-
niu. BLAKE2 jest rekomendowany w wielu wspotczesnych projektach open
source i protokotach kryptograficznych.

Berypt to funkcja bazujaca na szyfrze blokowym Blowfish, zaprojektowa-
na w 1999 r. specjalnie dla bezpiecznego przechowywania hasel. Jej glownym
mechanizmem ochronnym jest mozliwo$¢ konfigurowalnego spowolnienia
obliczen (tzw. cost factor), dzicki czemu ataki typu brute-force i stownikowe
staja si¢ nieoptacalne obliczeniowo. Bcerypt jest odporna na technologie GPU
1 ASIC, co czyni jg szczegblnie skuteczng w ochronie haset uzytkownikow.

Ewolucja funkcji skrotu od MDS5 i SHA-1 do wspotczesnych konstruk-
cji, takich jak SHA-256 czy BLAKE2, obrazuje rosngce wymagania bezpie-
czenstwa w kryptografii. W praktyce, preferowanym wyborem sg dzi$ funkcje
SHA-256, SHA-3 lub BLAKE2.

Ataki typu data poisoning w kontekscie Al

Ataki typu data poisoning stanowig jedne z najbardziej niebezpiecznych
zagrozen dla modeli sztucznej inteligencji, ktore opierajg si¢ na uczeniu maszy-
nowym. Polegaja one na celowym zanieczyszczaniu danych wykorzystywa-
nych podczas trenowania modelu poprzez wprowadzanie do zbioréw treningo-
wych probek, ktore zostaly zmanipulowane w taki sposéb, aby model nauczyt
si¢ btednych lub szkodliwych zaleznos$ci. Dzigki temu po wytrenowaniu model
moze wykazywac nieoczekiwane i czgsto bardzo trudne do wykrycia btedy wy-
wierajace istotny wplyw na jego dziatanie i bezpieczenstwo.

Manipulacje danymi wej$ciowymi, moga przyjmowac réznorodne formy.
Jednym z przypadkow jest wstrzykiwanie ztosliwych przyktadow do zbioru
treningowego, ktére mimo iz wygladaja na integralne, zawieraja ukryte cechy
majace na celu wywotanie nieprawidtowej klasyfikacji lub btedow decyzyjnych

w modelu. Innym sposobem jest zmiana etykiet przypisanych do danych, tzw.
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label flipping, gdzie odpowiedzi w zbiorze treningowym sa celowo btedne, co
prowadzi do utrwalenia niepoprawnych wzorcow w modelu. Ponadto, istnieja
subtelne metody manipulacji, ktore wprowadzajg drobne i czgsto niemozliwe
do zauwazenia przez czlowieka zaktocenia.

Wptyw takich zmanipulowanych danych na proces trenowania i koncowa
jako$¢ modelu jest znaczacy. Nawet niewielka liczba skazonych danych moze
zafalszowac calg przestrzen uczaca, skutkujac obnizeniem doktadnosci oraz
ryzykiem powtarzalnych bledéw przy okreslonych warunkach wejsciowych.
W skrajnych przypadkach model moze by¢ w petni kontrolowany przez ataku-
jacego, ktory wykorzystuje zatruwanie danych do uzyskania celowo btednych
wynikoéw, na przyktad w systemach bezpieczenstwa, gdzie wprowadzenie fal-
szywych probek moze pozwoli¢ na obejscie mechanizméw kontrolnych.

W obliczu tych zagrozen funkcje skrotu zyskuja na duzym znaczeniu jako
podstawowe narzedzie ochrony integralno$ci danych. Dzigki swojej wlasciwo-
sci jednokierunkowosci, funkcje te umozliwiajg szybkie i pewne wyliczenie
unikatowych sygnatur (haszy) dla danych treningowych, ktore w razie jakiej-
kolwiek zmiany w zawarto$ci ulegaja radykalnej i nieprzewidywalnej zmianie.
Odporno$¢ na kolizje gwarantuje, ze praktycznie niemozliwe jest znalezienie
dwoch réznych danych generujacych ten sam hasz, co czyni funkcje haszujace
skutecznym filtrem wykrywajacym nieautoryzowana ingerencje w dane. Moni-
toring i porownywanie haszy zbiorow treningowych pozwala na wczesne wy-
krywanie prob manipulacji i wprowadzenia potencjalnie niebezpiecznych pro-

bek, co znacznie podnosi poziom bezpieczenstwa procesu trenowania modelu.

Powiazanie kolizji haszy z bezpieczenstwem modeli Al

Kolizje haszy sa jednym z zagrozen dla bezpieczenstwa zardwno trady-
cyjnych systemoéw kryptograficznych, jak i nowoczesnych modeli sztucznej
inteligencji. W konteks$cie uczenia maszynowego naruszenie odpornosci funk-
cji skrotu moze prowadzi¢ do sytuacji, w ktérej ztosliwy podmiot wprowadza
skazone dane do zbioréw treningowych, zachowujgc jednoczesnie ich pozorng
autentyczno$¢. W wyniku kolizji — czyli sytuacji, w ktorej dwie réozne probki
danych generuja ten sam hasz — atakujacy jest w stanie oming¢ mechanizmy
weryfikacji integralno$ci danych, ktore opieraja si¢ na unikalnych wartosciach
skrotow.
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Jednakze, aby w pelni umotywowaé to zagrozenie w kontekscie data
poisoning, nalezy podkresli¢, ze cho¢ dla kryptograficznie bezpiecznych funk-
cji skrotu kolizje sg skrajnie mato prawdopodobne, to realne ryzyko pojawia si¢
wlasnie przy stosowaniu algorytméw uznanych za ztamane w procesach wery-
fikacji integralno$ci danych treningowych. Algorytmy MD5 i SHA1 celowo do-
brano do weryfikacji integralno$ci plikéw, poniewaz udowodniono mozliwo$é
generowania sprawnej kolizji — atakujacy moze w czasie rzeczywistym skon-
struowac ztosliwy plik o identycznym skrécie, co czyni ochrong przed atakami
data poisoning iluzoryczng. Analogicznie, SHA-1 zostat praktycznie ztamany
w 2017 roku przez atak SHAttered, ktory zademonstrowat generacj¢ kolizji
przy ztozonosci obliczeniowej znacznie ponizej teoretycznego progu bezpie-
czenstwa. Haszowanie kazdego pliku z osobna przy uzyciu kryptograficznie
ztamanych funkcji skrotu nie zapewnia wystarczajacej gwarancji integralnosci
w srodowiskach narazonych na celowa manipulacj¢ danymi. W zwigzku z tym
,,detekcja kolizji haszy” nie jest proponowana jako samodzielny mechanizm
wykrywania skazenia, lecz jako ilustracja luki, ktora powstaje przy niewtasci-
wym doborze algorytmu. Luke t¢ mozna skutecznie zamkna¢ poprzez tacze-
nie haszowania z innymi mechanizmami, takimi jak podpisy cyfrowe, drzewa
Merkle’a czy systemy provenance.

W efekcie modele uczone na takich danych moga zosta¢ celowo zdefor-
mowane, co prowadzi do powstania skazonych modeli zachowujacych si¢ po-
prawnie w typowych scenariuszach, ale ujawniajacych niepozadane zachowa-
nia po spetieniu okreslonych warunkow (Malinowski, 2024).

Znaczenie doboru algorytmu haszujacego w tym konteks$cie bardzo istot-
ne gdyz nie wszystkie funkcje skrétu zapewniaja ten sam poziom odporno-
$ci na ataki kolizyjne i tzw. ataki drugiego obrazu (second preimage attacks).
Starsze algorytmy, takie jak MD5 czy SHA-1, zostaly uznane za niebezpiecz-
ne, poniewaz mozliwe jest dla nich generowanie celowych kolizji w rozsad-
nym czasie obliczeniowym. Uzycie takich algorytmow w procesie walidacji
zbioréw danych lub podpisow kryptograficznych modeli Al moze skutkowaé
umozliwieniem niezauwazonego wprowadzenia zmodyfikowanych probek Iub
catych klas danych o identycznych wartosciach haszy. W $rodowisku, gdzie
modele sztucznej inteligencji opierajg si¢ na integracji ogromnych zbiorow da-
nych pochodzacych z wielu zrédel, istotna jest wigc nie tylko szybkos¢ algoryt-

mu ale tez fakt, ze zastosowanie niewlasciwego algorytmu haszujacego moze
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prowadzi¢ do skazenia catego procesu uczenia. Algorytmy takie jak SHA-256,
czy Blake?2 oferujg znacznie wyzsza odpornos¢ na kolizje dzigki wiekszej prze-
strzeni mieszania i udoskonalonej strukturze funkcji kompresujacej. Wybor
funkcji skrétu powinien by¢ wiec uzalezniony od charakteru danych, wyma-
ganego poziomu bezpieczenstwa i ryzyka kryptoanalizy roznicowej (Rodwald
2013). W projektowaniu bezpiecznych systemow Al odpornych na zlosliwe

manipulacje w warstwie danych dobor takiego algorytmu jest istotny.

Whioski

Badane algorytmy haszujace wykazuja rozne wlasciwosci w konteks$cie
zabezpieczania modeli Al przed atakami typu data poisoning. Algorytmy takie
jak MD5 i SHA-1 sa obecnie niewystarczajaco bezpieczne ze wzgledu na moz-
liwo$¢ generowania kolizji, co czyni je nieodpowiednimi do ochrony integral-
no$ci danych treningowych. Z kolei SHA-256 i BLAKE?2 oferuja solidng od-
porno$¢ na kolizje, przez co sg rekomendowane do zapewnienia integralnosci
danych w procesie trenowania modeli. Algorytmy takie jak berypt, cho¢ maja
wigksze czasy obliczen, sg bardzo skuteczne w ochronie haset dzigki mechani-
zmom spowalniajgcym ataki brute-force, lecz ich zastosowanie w klasycznym
zabezpieczaniu modeli Al jest ograniczone.

Projektanci systemow uczenia maszynowego powinni wybiera¢ algoryt-
my haszujace o wysokiej odpornosci na kolizje (np. SHA-256, BLAKE2) do
monitorowania integralnos$ci danych treningowych oraz parametrow modeli.
Przy przechowywaniu haset i danych wrazliwych rekomenduje si¢ stosowa-
nie algorytméw adaptacyjnych, takich jak berypt, aby minimalizowac ryzyko
ztamania haset. Nalezy rowniez uwzglednia¢ wydajno$¢ oraz kontekst wdroze-
nia — np. w $rodowiskach o ograniczonych zasobach moze preferowaé szybsze
funkcje.

Wskazane jest poglebienie integracji technik haszowania z nowoczesny-
mi mechanizmami uczenia federacyjnego, co mogltoby zapewni¢ lepsza ochro-
n¢ integralno$ci rozproszonych modeli i danych bez koniecznosci centralnego
udostepniania danych. Kolejnym kierunkiem jest rozwijanie algorytmoéow de-
tekeji kolizji haszy dostosowanych do specyfiki zagrozen w Al, a takze bada-
nia nad nowymi konstrukcjami funkcji skrotu odpornych na ataki specyficz-

ne dla uczenia maszynowego, takie jak ataki adversarialne i data poisoning.
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Rownoczesnie powinno si¢ analizowa¢ kompromisy migdzy bezpieczenstwem

a wydajno$cia, aby umozliwi¢ szerokie wdrozenie efektywnych technik w sys-

temach produkcyjnych.
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