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KOMUNIKACJA SPOLECZNA
W CYBERPRZESTRZENI JAKO
WSPOLCZESNE ZRODLO ZAGROZEN

SOCIAL COMMUNICATION IN CYBERSPACE
AS A CONTEMPORARY SOURCE OF THREATS

Streszczenie

Celem niniejszego rozdziatu jest analiza wptywu komunikacji w cyberprzestrzeni na
spoteczenstwo. W rozdziale przedstawiono istot¢ komunikacji spotecznej. Kolejno
zaprezentowano wzrost cyfryzacji spoteczenstwa w zakresie komunikacji w oparciu
o najnowsze dane statystyczne. Opisano wptyw komunikacji na bezpieczenstwo spote-
czenstwa. Glowny problem sformulowano: jaki wplyw na spoteczefnstwo ma komuni-
kacja w cyberprzestrzeni? Do uzyskania odpowiedzi na postawiony problem badawczy
postuzono si¢ metodami jako$ciowymi. W ramach badania skorzystano z najnowszych
statystyk dotyczacych spoleczenstwa informacyjnego w Polsce oraz Europie w latach
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2018-2022 przedstawionych w dokumentach i raportach, a takze przeprowadzono ana-
liz¢ w oparciu o artykuty naukowe, zaréwno krajowe jak i zagraniczne z ostatnich lat
oraz rzetelne zrodta internetowe.

Stowa kluczowe: bezpieczenstwo, cyberprzestrzen, komunikacja, spoteczenstwo, za-
grozenia

Abstract

The purpose of this chapter is to analyze the impact of communication in cyberspace on
society. The study first outlines the essence of social communication. It then presents
the growth of societal digitalization in the field of communication, supported by the
latest statistical data. The chapter further examines the influence of communication
on societal security. The main research problem has been formulated as follows: what
is the impact of communication in cyberspace on society? To address this research
problem, qualitative methods were employed. The study draws on the most recent
statistics concerning the information society in Poland and Europe in the years 2018-
2022, presented in official documents and reports. In addition, an analysis was carried
out based on scholarly articles, both domestic and international, from recent years, as
well as reliable internet sources.

Keywords: security, cyberspace, communication, society, threats

Wstep

Rewolucja zwigzana z wprowadzaniem i rozwijaniem si¢ nowych techno-
logii odbywa si¢ na naszych oczach i kluczowym elementem musi by¢ odpo-
wiednie jej dostosowanie do potrzeb cztowieka'. Terminem zwigzanym z roz-
wojem nowych technologii jest pojecie cyfryzacji. Jest to adaptacja i wzrost
wykorzystywania technologii cyfrowych lub komputerowych przez organiza-
cje, sektory gospodarcze i kraje?. Cyberprzestrzen nabrata szerokiego znaczenia

I K. Gawkowski, Wphw nowych technologii informatycznych na zdrowie i jako$¢ Zycia czlo-

wieka, Prace Naukowe Akademii im. Jana Dlugosza w Czgstochowie. Technika, Informatyka,
Inzynieria Bezpieczenstwa, t. VI, 2018, s. 187.

J. Pieriegud, Cyfivzacja gospodarki i spoteczenstwa — wymiar globalny, europejski i krajowy,
[w:] Cyfivzacja gospodarki i spoleczenstwa. Szanse i wyzwania dla sektorow infrastruktural-
nych, red. J. Gajewski, W. Paprocki, J. Pieriegud, Instytut Badan nad Gospodarkq — Gdanska
Akademia Bankowa, Gdansk 2016, s. 12.
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w dynamicznym tempie. W obecnych czasach trudno wyobrazi¢ sobie funkcjo-
nowanie bez Internetu®. WigkszoS$ci rzeczy pozostawionych w Internecie ni-
gdy nie zostanie usunigta, co czgsto zostaje wykorzystywane do negatywnych
celow i dziatan na szkode innego cztowieka®. Wszystkie procesy przebiegajace
z udzialem ludzi maja charakter spoteczny, zatem i komunikowanie jest spo-
feczne, rowniez to w cyberprzestrzeni. Obecnie cyberprzestrzen pozwala nam
komunikowac si¢ z uzytkownikami naszej sieci spotecznosciowej za pomoca
szeregu narzedzi cyfrowych. Wraz z rosnacg gama platform komunikacyjnych
wazne jest, aby zrozumie¢, w jaki sposob uzytkownicy korzystaja z dostepnych
im medidw komunikacyjnych i jaki wptyw moze to mie¢ nie tylko na ich rela-
cje, ale takze na ich bezpieczenstwo.

Istota komunikacji spolecznej

Cztowiek jest istotg ludzka, w tym spoleczng. Oznacza to, ze realizuje si¢
wsrod innych i potrzebuje rowniez innych, aby egzystowaé w ludzki sposob°.
Komunikacja spoleczna nazywana rowniez, komunikowaniem spolecznym jest
to proces porozumiewania si¢ spoteczenstwa miedzy soba poprzez tworzenie,
wymiane¢ lub przekazywanie informacji w réznych obszarach i kontekstach
spotecznych®. W trakcie interakcji ludzie przekazujg sobie informacje w formie
znakowej 1 symbolicznej. Mozna dokona¢ podziatu na nastepujace rodzaje:

— komunikacja werbalna — to komunikacja, ktéra odbywa si¢ za pomoca
stow,

— komunikacja niewerbalna — to komunikacja, ktora nie odbywa si¢ za po-
moca stow,

— komunikacja interpersonalna — to komunikacja, ktéra odbywa si¢ mig-
dzy dwiema lub wigcej osobami,

K. Snopkiewicz, Przeglqd zagrozen w cyberprzestrzeni, Studia Administracji i Bezpieczen-
stwa, nr 9, 2020, s. 32.

K. Snopkiewicz, Cyberbezpieczenstwo w polskich realiach, [w:] Cyberbezpieczenstwo w pol-
skich realiach, red. G. Skrobotowicz, Wydawnictwo Naukowe TYGIEL, Lublin 2019, s. 36-
37.

J. Nowicka, Zarzqdzanie kompetencjami komunikacyjnymi — autoprezentacja, Zeszyty Na-
ukowe Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach. Seria: Administracja
i Zarzadzanie, nr 105, 2015, s. 129.

Z. Ciekanowski, S. Krawczynska, J. Nowicka, H. Wyrebek, Communication as an Element of
Personal Security, Polish Political Science Yearbook, t. 52, nr 2, 2023, s. 178.
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— komunikacja masowa — to komunikacja, ktora odbywa si¢ za posrednic-
twem mediow,

— komunikacja informacyjna — to komunikacja, ktéra ma na celu przeka-
zywanie informacji,

— komunikacja perswazyjna — to komunikacja, ktéra ma na celu sktonienie
odbiorcy do zmiany jego postawy lub zachowania,

— komunikacja emocjonalna — to komunikacja, ktéra ma na celu wyrazenie
emocji.

Na skuteczno$¢ przekazywanej informacji wptywaja czynniki ludzki, jak
rowniez techniczne, co wzmaga mozliwo$¢ wystepowania zagrozen w procesie
skutecznego komunikowania si¢’. Bardzo waznym elementem dla osiggni¢cia
celow komunikacji jest istnienie wspolnoty w zakresie rozumienia znaczenia
1 interpretacji znakow czy komunikatow pomiedzy uczestnikami. Proces ko-
munikacji jest procesem ewoluujgcym oraz niezwykle dynamicznym, w zwigz-
ku z tym mozliwe sg zmiany znaczen lub powstawanie nowych stow®. Ko-
munikowanie to przekaz informacji (wiadomosci) od nadawcy do odbiorcy,
realizowany przy pomocy réznorodnych kodéw komunikacyjnych w okreslo-
nej sytuacji’. Proces ten przedstawiono na rysunku 1.

7 J. Nowicka, Kompetencje komunikacyjne kadry kierowniczej w organizacjach zhierarchi-

zowanych, Wydawnictwo Wyzszej Szkoty Menedzerskiej w Warszawie im. Prof. Leszka J.
Krzyzanowskiego, Warszawa 2017, s. 28.

8 M. Jas-Koziarkiewicz, Komunikacja spoleczna, portal obywatelskihit.pl, https://obywatelski-
hit.pl/podstawa_programowa/komunikacja-spoleczna, [dostep: 02.11.2023].

® E. Marciniak, Komunikacja spoteczna, wydanie I, dodruk, Wydawnictwo Wojskowego Cen-
trum Edukacji Obywatelskiej im. ptk. dypl. Mariana Porwita, Warszawa 2017, s. 11.
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NADAWCA ODBIORCA

Intencja Przekaz Interpretacja

Informacja zwrotna

Rysunek 1. Proces komunikacji

Zrodto: E. Marciniak, Komunikacja spoteczna, wydanie I, dodruk, Wojskowe Centrum Edukacji
Obywatelskiej im. ptk. dypl. Mariana Porwita, Warszawa 2017, s. 12.

Mozemy stwierdzic¢, iz istota komunikacji spotecznej jest wlasciwe odczy-
tanie tych informacji, co prowadzi o porozumienia. Aby mogto do porozumie-
nia istotne jest postugiwanie si¢ przez uczestnikdw komunikacji tymi samymi
znakami i symbolami'®. W komunikacji spotecznej mozemy wyr6zni¢ pozio-
my w zalezno$ci, w jakim $rodowisku spotecznym dochodzi do komunikacji
oraz pomi¢dzy jakimi uczestnikami''. Podstawowym i zar6wno najnizszym
poziomem jest komunikacja interpersonalna, zachodzaca pomiedzy jednost-
kami. Kolejnym wyzszym poziomem jest komunikacja grupowa, zwana tak-
ze komunikacjg wewnatrzgrupowsq, zachodzaca pomigdzy osobami bgdacymi
cztonkami okreslonych grupy spotecznych, np. rodziny, grup rowiesniczych,
organizacji. Poziom wyzej znajduje si¢ komunikacja migdzygrupowa, zwigza-
na z komunikowaniem si¢ w obrebie bardziej ztozonych struktur spotecznych,
takich jak kultury czy spotecznoséci. Komunikacja w obrebie tego typu poziomu
nie zawsze oznacza bezposredni kontakt miedzy uczestnikami. Komunikacja
spoteczna badana jest z perspektywy szeregu dziedzin takich jak:

— medioznawstwo,
— psychologia,

10" G. Ptaszek, red. Komunikacja spoteczna, Wydawnictwo Akademii Gorniczo-Hutniczej im. St.
Staszica w Krakowie, Krakow 2021, s. 5.

" D. McQuail, Teoria komunikowania masowego, Wydawnictwo Naukowe PWN, Warszawa
2008, s. 35-38.

153



Henryk Wyrebek, Marek Ciekanowski, Stawomir Zurawski, Waldemar Perdion

— kulturoznawstwo,

— polityka i inne'.

Ze wzgledu na mnogos¢ dziedzin, ktore zajmujg si¢ komunikacja, pojecie
to nabrato wieloznaczenia. Gdyby zastosowac¢ je w rozumieniu angloj¢zycznym
(social communication), to komunikacja spoteczna oznaczataby komunikowa-
nie publiczne i polityczne. We wspotczesnym $wiecie zauwazamy tendencje
do czgstszego uzywania obrazu, ktory posredniczy w komunikacji spoteczne;j.
Odgrywa on istotng role w przekazach medialnych, lecz takze migdzy ludzmi.
XXI wiek uswiadamia nam, jak wazne znaczenie ma proces komunikowania
sie. Obecnie spoteczenstwo moze dysponowaé w wigkszosci mozliwoscig roz-
powszechniania symboli, znakow czy komunikatow w skali globalnej. Niekie-
dy ludzie nie dostrzegaja, jak istotny jest proces komunikacji, ktory umozliwia
przekazywanie informacji na odlegtos¢, w zwigzku z tym stanowi podstawe
interakcji spotecznych'>. W komunikowaniu spotecznym wyroznia si¢ najcze-
sciej 2 typy:

— pierwszy — komunikacja informacyjna — polega na dzieleniu si¢ wiedza,
na wyjasnianiu i na przekazywaniu tresci, przy czym w tym procesie nie
ma intencji wplywania na postawy i dzialania odbiorcow;

— drugi — komunikacja perswazyjna — stawia sobie za cel wywarcie wpty-
wu na partnera komunikacyjnego w celu zmiany jego reakcji, postawy,
zachowania lub sprowokowania go do dziatania'®.

Proces komunikacji ksztattuje takze relacje miedzyludzkie'>. W systemie
komunikowania spotecznego jednostka stanowi centrum odbiorczego napty-
wajacych rdznego rodzaju komunikatéw. Jednoczesnie kazdy uczestnik bierze
udziat w przekazywaniu oraz manipulowaniu informacja's.

Komunikacja spoleczna jako obszerne, stale rozszerzane pojecie, portal witalni.pl, https://
witalni.pl/pojecie/komunikacja-spoleczna, [dostep: 31.10.2023].

M. Jas-Koziarkiewicz, Komunikacja spoteczna, portal obywatelskihit.pl, https://obywatelski-
hit.pl/podstawa_programowa/komunikacja-spoleczna, [dostep: 02.11.2023].

R. Klepka, Komunikacja spoteczna, [w:] Encyklopedia Bezpieczenstwa, tom 5, red. O. Wasiu-
ta, S. Wasiuta, Wydawnictwo Libron, Krakow 2022, s. 407.

K. Sowron, Impact of the communication system 2 on the management process in a selected 3
poviat hospital, Organization and Management, t. 3, nr 55, 2021, s. 150.

B. Dobek-Ostrowska, Podstawy komunikowania spolecznego, wydanie II, Wydawnictwo
Astrum, 2007, s. 111
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Wzrost cyfryzacji spoleczenstwa w zakresie komunikacji

Swiat Internetu rozwija sie w bardzo dynamicznym tempie, a liczba uzyt-
kownikow w cyberprzestrzeni ciggle wzrasta, a co za tym idzie liczba zagrozen
oraz liczba 0s6b na nie narazonych. Nawet tworcy Internetu nie zdawali so-
bie sprawy, ze nastapi taki rozwoj oraz wzrost liczby uzytkownikdéw na calym
Swiecie!”.

W 2022 roku w Polsce regularnie (co najmniej raz w tygodniu) korzystato
z Internetu 85,7% os6b w wieku 16-74 lata (wobec 83,6% w roku poprzednim).
Sposrdd osob, ktore w ciggu 3 ostatnich miesigcy korzystaty z Internetu 98,6%
uzywato go regularnie. Odsetek osob, ktére taczyty si¢ z Internetem codziennie
lub prawie codziennie wyniost 92,4%, a korzystajacych z Internetu rzadziej
niz raz w tygodniu — 1,4%'®. Ponizej w tabeli 1 przedstawiono czgstotliwos¢
korzystania z Internetu w Polsce w latach 2018-2022.

Tabela 1. Czgstotliwos¢ korzystania z Internetu w Polsce w latach 2018-2022

Wyszczegoélnienie w % ogélu oséb 2018 2019 2020 2021 2022
Regularnie 74,8 78,3 81,4 83,6 85,7
Codziennie lub prawie codziennie 63,9 68,2 72,3 73,7 80,3
Przynajmniej raz w tygodniu 10,9 10,1 9,0 10,0 5.4
Rzadziej niz raz w tygodniu 2,8 2,2 1,8 1,7 1,2

Zrodto: GUS, Spoleczenstwo informacyjne w Polsce w 2022 r., GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostep: 02.11.2023].

17" K. Snopkiewicz, Przeglad zagrozen..., dz. cyt., s. 32.

8 GUS, Spoleczenstwo informacyjne w Polsce w 2022 r, GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-

ku,2,12.html, [dostep: 02.11.2023].
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Dane z tabeli zobrazowano na rysunku 2.
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Rysunek 2. Czgstotliwos$¢ korzystania z Internetu w Polsce w latach 2018-2022

Zrédto: GUS, Spoleczeristwo informacyjne w Polsce w 2022 r., GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostgp: 02.11.2023].

Przedstawione dane pokazuja, Ze w ciggu ostatnich pigciu lat czgste ko-
rzystanie z Internetu w Polsce stale rosnie. W 2022 roku regularnie z Internetu
korzystato 85,7% ogoétu osdb w Polsce, z czego 80,3% codziennie lub pra-
wie codziennie, a 5,4% przynajmniej raz w tygodniu. Natomiast W 2021 roku
w Unii Europejskiej odsetek osob regularnie korzystajacych z Internetu (co naj-
mniej raz w tygodniu) wyniost 87%. Dystans Polski do $redniej w UE wyniost
3 p. proc. Najwickszy udzial regularnych uzytkownikéw Internetu odnotowano
w Irlandii (98%), Danii oraz Luksemburgu (po 97%), a najmniejszy — w Bulga-
rii (74%)". Na rysunku 3 przedstawiono procent osob regularnie korzystajace
z Internetu w krajach Unii Europejskiej w 2021 roku.

GUS, Spoleczenstwo informacyjne w Polsce w 2022 r, GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostep: 02.11.2023].
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Rysunek 3. Osoby regularnie korzystajace z Internetu w krajach Unii Europejskiej
w 2021 roku

Zrodto: Baza danych Eurostat, portal ec.europa.eu, https://ec.curopa.eu/eurostat, [dostep:
02.11.2023].

Internet to globalna sie¢ komputerowa, ktéra umozliwia komunikacje
i wymiane informacji miedzy ludzmi na catym $wiecie. W ostatnich latach In-
ternet stat si¢ nieodtaczng czescig zycia wielu ludzi, a jego czgste korzystanie
wywiera znaczacy wplyw na spoleczenstwo.

Jednym z najwazniejszych pozytywnych skutkow czestego korzystania
z Internetu jest dostep: do informacji i edukacji. Internet umozliwia dostep: do
ogromnej ilo$ci informacji i wiedzy, zar6wno na temat biezacych wydarzen,
jak i réznych dziedzin zycia. Dzigki temu ludzie moga si¢ uczy¢ nowych rze-
czy, rozwija¢ swoje umiejetnosci i kompetencje. Internet jest rowniez cennym
zrodlem informacji o aktualnych wydarzeniach i trendach. Innym pozytywnym
skutkiem czestego korzystania z Internetu jest usprawnienie komunikacji i inte-
rakcji spotecznej. Internet pozwala na tatwe i szybkie nawigzywanie kontaktow
z ludzmi z calego $wiata. Dzieki temu ludzie mogg utrzymywac bliskie relacje
z bliskimi, ktoérzy mieszkajg daleko, a takze nawigzywa¢ nowe znajomosci.
Internet jest rowniez wykorzystywany do organizowania wydarzen i akcji spo-
tecznych.

Natomiast czgste korzystanie z Internetu moze mie¢ rowniez negatywne
skutki. Jednym z nich jest uzaleznienie. Osoby uzaleznione od Internetu czgsto
spedzaja w nim zbyt duzo czasu, co moze negatywnie wplywac¢ na ich zycie
osobiste, zawodowe i spoleczne. Czeste korzystanie z Internetu moze rowniez
prowadzi¢ do zaburzen psychicznych, takich jak depresja, I¢k i zaburzenia snu.
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Internet moze by¢ réwniez wykorzystywany do propagowania dyskryminacji
1 hejtu. Osoby, ktore sg narazone na cyberprzemoc, mogg odczuwac Iek i izola-
cje. Internet ma znaczacy wpltyw na relacje spoteczne. Z jednej strony umozli-
Wwia on nawigzywanie nowych znajomosci i utrzymywanie bliskich relacji z bli-
skimi, ktorzy mieszkaja daleko. Z drugiej strony moze prowadzi¢ do izolacji
spotecznej i ostabiania wiezi z bliskimi.

Ponizej w tabeli 2 przedstawiono cele korzystania z Internetu w sprawach
prywatnych w wybranych obszarach komunikacji.

Tabela 2. Osoby korzystajace z Internetu w sprawach prywatnych wedtug wybranych
celéw w obszarze komunikacji
Cele korzystania z Internetu w % ogotu oséb | 2018 | 2019 | 2020 | 2021 | 2022

Korzystanie z poczty elektronicznej 60,7 | 64,8 | 659 | 683 | 693
Korzystanie z serwiséw spoleczno$ciowych 49,9 | 53,0 | 54,8 | 56,8 | 60,6
Korzystanie z komunikatorow - 48,6 | 534 | 58,5 | 64,7

Wykonywanie rozméw glosowych lub wideo 34,1 48,6 55,0 56,4 54,8
przez Internet

Uczestniczenie w kursach online 4,4 5.4 7 11,5 8,4

Zrodlo: GUS, Spoleczenstwo informacyjne w Polsce w 2022 r., GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostep: 02.11.2023].

Powyzsze dane zostaty zobrazowane na rysunku 4.
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Rysunek 4. Osoby korzystajace z Internetu w sprawach prywatnych wedlug wybra-
nych celow w obszarze komunikacji

Zrodlo: GUS, Spoleczenstwo informacyjne w Polsce w 2022 r., GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostep: 02.11.2023].

Analizujac dane dotyczace celow korzystania z Internetu w Polsce w latach
2018-2022, mozna zauwazy¢ wzrost popularnosci serwiséw spoteczno$cio-
wych i komunikatoréw internetowych. W 2022 roku serwisy spotecznoscio-
we byly wykorzystywane przez 60,6% ogotu osob w Polsce, a komunikato-
ry przez 64,7%. Jest to wzrost o odpowiednio 10,7% i 16,7% w poroéwnaniu
z rokiem 2018. Réwniez nastgpit wzrost popularnosci wykonywania rozmow
glosowych lub wideo przez Internet. Wzrost popularnosci serwiséw spotecz-
nosciowych i komunikatorow internetowych jest zwigzany z coraz wigksza
popularnosciag mediow spotecznosciowych jako platformy do komunikacji,
dzielenia si¢ treSciami i nawigzywania relacji z innymi osobami. Komunika-
tory internetowe z kolei sg coraz cz¢sciej wykorzystywane do komunikacji
osobistej, zar6wno w celach prywatnych, jak i zawodowych. Wzrost popular-
nosci wykonywania rozmow glosowych lub wideo przez Internet jest zwigzany
z rozwojem technologii umozliwiajgcych wykonywanie takich potaczen w wy-
sokiej jakosci. Rozmowy glosowe i wideo przez Internet sg coraz czgsciej wy-
korzystywane do komunikacji osobistej, a takze do pracy i nauki zdalne;.

Internet jest coraz bardziej powszechnym narzedziem wykorzystywanym
w roznych sferach zycia. W ostatnich latach obserwuje si¢ znaczny wzrost ko-
munikacji przez Internet w wielu formach.
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Wplyw komunikacji w cyberprzestrzeni na spoleczenstwo

Media spotecznos$ciowe to potgzne medium komunikacyjne, majace sze-
roki wptyw zaréwno na miasta, jak i odlegte obszary. Jest to jednak tylko czesé
rewolucji cyfrowej, ktorej jestesmy swiadkami. Transformacja cyfrowa nie tyl-
ko wptyneta na biznes i sprawita, ze $wiat stat si¢ bardziej dostepny, ale takze
zmienita sposob, w jaki si¢ komunikujemy?.

Komunikacja online ewoluowata szybko w ciggu ostatnich dwudziestu
lat. Media spotecznosciowe i platformy komunikacji bezposredniej staja si¢
coraz bardziej powszechne, a technologia staje si¢ coraz bardziej mobilna, spo-
sob, w jaki komunikujemy si¢ z przyjaciétmi, rodzing, wspdtpracownikami
i partnerami staje si¢ coraz bardziej zréznicowany?'. Korzystanie z zasobow
Internetu powoduje, ze przyswajanie informacji i wiedzy staje si¢ powierz-
chowne. W przeszlosci spoteczenstwo delegowalo swoja prace urzadzeniom
mechanicznym natomiast obecnie wigkszos¢ pracy wykonujg za nich kompu-
tery. Poniewaz nasze zainteresowanie tre$cia jest powierzchowne, nasz mozg
staje si¢ mniej zaangazowany, poniewaz synapsy nie sg wystarczajaco czujne,
powoduje to, ze przyswajamy coraz mniej wiadomosci i uczymy si¢ coraz go-
rzej*?. Z badan wynika, iz osoby najbardziej narazone na kontakt z Internetem
maja zmniejszong pojemnos$¢ mozgu, co powoduje obnizenie skutecznosci ko-
munikacji pomigdzy ré6znymi obszarami mozgu*. Zaburzenia mézgu pojawia-
jace si¢ u o0séb uzaleznionych od Internetu sg bardzo podobne do uzaleznio-
nych od alkoholu lub heroiny.

Komunikacja jest czynnikiem lezacym u podstaw Internetu®*. Proce-
sy zwigzane z nowymi mozliwo$ciami cyberprzestrzeni, a takze wynikajace

2 How has social media emerged as a powerful communication medium?, portal ucan-

west.ca, https://www.ucanwest.ca/blog/media-communication/how-has-social-me-
dia-emerged-as-a-powerful-communication-medium, [dostep: 02.11.2023].
2 G. G. Scott, G. P. D. Ingram, C. J. Hand, Editorial: Online Social Communication: Establish-
ing, Maintaining, and Ending Online Relationships, Front. Psychol., t. 13,2022, s. 1.
22 M. Spitzer, Cyfrowa demencja. W jaki sposéb pozbawiamy rozumu siebie i swoje dzieci, Wy-
dawnictwo Dobra Literatura, Stupsk 2013, s. 64.
R. Grochowski, Communication via le Web — Bienfait ou méfait?, Srodkowoeuropejskie Stu-
dia Polityczne, nr 3, 2016, s. 295.

B. Aouil, Komunikowanie si¢ w Internecie — narzedzia, specyfika i wlasciwosci, [w:] Komu-

23

24

nikacja spoteczna w swiecie wirtualnym, red. M. Wawrzak-Chodaczek, Wydawnictwo Adam
Marszatek, Torun 2008, s. 13-15.
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z tego aspekty funkcjonowania spoteczenstwa informacyjnego sg determino-
wane przez dynamiczny postep technologiczny. Nowe zasoby oraz technolo-
gie jednej strony sa czynnikiem wplywajacym na dynamicznie rozwijajace si¢
spoteczenstwo, z drugiej jednak prowadza do nieodwracalnych zmian w zyciu
cztowieka oraz nicodwracalnych skutkow?. Cyberprzestrzen jest m.in. prze-
strzenig komunikacyjng tworzong przez systemy powigzan internetowych. Po-
zwala w czasie rzeczywistym na komunikacje w sieci 1 nawigzywanie relacji,
a co za tym idzie jest Srodowiskiem wymiany informacji za pomocg sieci i sys-
temow komputerowych?. Tematyka zapobiegania zagrozeniom powodowanym
przez cyberprzestrzen, rowniez tych w obszarze komunikacji nie jest w wy-
starczajagcym stopniu nagtosniona, a przeciez praktycznie kazdy ma dostep: do
sieci, ale nie potrafi umiejetnie z tego korzysta¢?’. Tymczasem coraz czgsciej
zauwaza si¢ przejawy wielu negatywnych zjawisk, ktorych przyktadem moze
by¢ uzaleznienie od komputera i Internetu®. Komunikacja w cyberprzestrzeni
ma znaczgcy wplyw na spoteczenstwo. Zmienia ona sposob, w jaki ludzie si¢
komunikujg, nawigzuja relacje i uzyskuja dostep: do informacji. Pozytywne
aspekty komunikacji w cyberprzestrzeni to m.in.:

— ltatwos$¢ i szybkos¢ komunikacji: Internet pozwala na komunikacje
z ludzmi z catego §wiata w czasie rzeczywistym. Jest to szczegolnie
wazne dla osob, ktore mieszkaja w odlegtych miejscach lub maja ogra-
niczone mozliwo$ci komunikacyjne;

— rozszerzenie mozliwosci komunikacji: Internet daje dostep: do szerokiej
gamy narzedzi i ustug komunikacyjnych, ktére wczesniej byty niedo-
stepne lub ograniczone;

— zwickszona dostepnosc¢ informacji: Internet jest zrodtem ogromnej ilosci
informacji, do ktérych mozna uzyska¢ dostgp: z dowolnego miejsca na
Swiecie;

25

W. Gogotek, Technologie informacyjne mediow, Oficyna Wydawnicza ASPRA-JR, Warszawa
2007, s. 44.

% M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, Przeglad Teleinformatyczny, nr 1-2, 2018, s. 59.

27 M. Castells, Spoleczenstwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 21.

3 S. Koczy, Komunikacja spoteczna w cyberprzestrzeni jako zrédlo zagrazajgce wspolczesnej

rodzinie, portal metys.pl, https://www.metis.pl/content/view/3390/105, [dostep: 02.11.2023].
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— rozwdj nowych form edukacji i kultury: Internet umozliwia tworzenie

i udostepnianie nowych form edukacji i kultury, ktéore moga by¢ dostep-
ne dla szerokiego grona odbiorcow;
utatwienie nawigzywania relacji: Internet daje mozliwo$¢ nawigzywania
relacji z ludzmi o podobnych zainteresowaniach, niezaleznie od ich lo-
kalizacji.

Niestety rownoczesnie z pozytywnymi aspektami komunikacji w cyber-

przestrzeni rowniez powstaja coraz to nowsze zagrozenia oraz ich negatywne

skutki. Mozemy tutaj wymieni¢ m.in.:

— rozpowszechnienie fake newsow i dezinformacji: Internet jest miejscem,

w ktorym latwo mozna rozpowszechniaé¢ falszywe informacje. Moze to
prowadzi¢ do dezorientacji spotecznej i podejmowania decyzji opartych
na btednych informacjach;

cyberprzemoc: Internet moze by¢ wykorzystywany do ngkania, zastra-
szania i mowy nienawisci. Moze to mie¢ negatywny wpltyw na zdrowie
psychiczne ofiar;

uzaleznienie: Internet moze by¢ uzalezniajacy. Moze to prowadzi¢ do
naduzywania Internetu i negatywnego wptywu na zycie osobiste i za-
wodowe;

zagrozenie prywatno$ci: Internet gromadzi ogromne ilosci danych
o uzytkownikach. Moze to stanowi¢ zagrozenie dla prywatnosci uzyt-
kownikow.

Podsumowujac, komunikacja w cyberprzestrzeni ma zar6wno pozytywne,

jak i negatywne aspekty. Wazne jest, aby by¢ swiadomym tych aspektow i wy-

korzystywa¢ Internet w sposob odpowiedzialny. Chociaz Internet dostarcza

cennych informacji i w wielu przypadkach jest bardzo przydatng oszczgdno-

$cig czasu, moze by¢ roéwniez zrddlem roéznego rodzaju zagrozen. Cyberprze-

strzen stala si¢ nowym srodowiskiem, ktore pozwala w duzym stopniu rozwijac

si¢ patologiom i zagrozeniami zwigzanymi z komunikacjg dla spoleczenstwa

w kazdym wieku. Analiza dowodzi, iz jak r6zne sposoby interakcji z mediami

spotecznosciowymi i platformami komunikacji online moga wplywacé na uzyt-

kownikow. Na spotecznosci spoczywa ogromna odpowiedzialnos¢ standardow

poprawiajacych bezpieczenstwo w globalnej cyberprzestrzeni.
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Podsumowanie

Zagrozenia zwigzane z komunikacjg spoteczng w cyberprzestrzeni moga
mie¢ powazne konsekwencje dla jednostek, grup spotecznych i catych spote-
czenstw. Dlatego wazne jest, aby by¢ swiadomym tych zagrozen i podejmowac
dziatania na rzecz ich minimalizacji. Oprocz dzialan indywidualnych, wazne
jest rowniez, aby podejmowac dzialania na rzecz zwigkszenia bezpieczenstwa
cyberprzestrzeni na poziomie spotecznym i panstwowym. Do takich dziatan
naleza m.in. edukacja spoteczenstwa na temat zagrozen zwigzanych z cyber-
przestrzenia, wdrazanie odpowiednich przepisow prawnych chronigcych przed
cyberprzestgpczoscia a takze rozwoj technologii i rozwigzan majacych na celu
zwigkszenie bezpieczenstwa cyberprzestrzeni. Ochrona cyberprzestrzeni jest
zadaniem ztozonym i wymagajacym zaangazowania wielu podmiotow. Dzieki
wspolnemu wysitkowi mozna uczyni¢ cyberprzestrzen bezpieczniejszym miej-
scem dla wszystkich. Autorzy rozdziatu zwracajg uwage na fakt, ze zagrozenia
zwigzane z komunikacjg spoteczng w cyberprzestrzeni sa dynamiczne i stale si¢
zmieniajg. Dlatego wazne jest, aby by¢ na biezgco z informacjami na temat tych
zagrozen i podejmowac dzialania na rzecz ich minimalizacji. Autorzy wskazuja
rowniez, ze dziatania na rzecz zwigkszenia bezpieczenstwa cyberprzestrzeni
powinny by¢ podejmowane na réznych poziomach: indywidualnym, spotecz-
nym i panstwowym. Dzigki temu mozemy uczyni¢ cyberprzestrzen bezpiecz-
niejszym miejscem dla wszystkich uczestnikow, czyli catego spoteczenstwa.
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