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WSPOLCZESNE NIEBEZPIECZENSTWO XXI WIEKU
JAKIM JEST CYBERTERRORYZM

Wstep

Koniec XX i poczatek XXI wieku to okres gwattownego rozwoju nowych
technologii informatycznych, komputeréw i Internetu. Niekontrolowany
rozwoj tego medium, a takze znaczny stopien ,usieciowienia” wspotcze-
snych spoteczenstw sprawil, Zze pojawity sie nowe, dotychczas niespoty-
kane zagrozenia, ktére w znaczacy sposoéb mogg zagrozi¢ krytycznej infra-
strukturze panstwa. Najdobitniejszym tego przyktadem byly wydarzenia
w Estonii, ktéra w maju 2007 roku musiata zmierzy¢ sie ze zmasowanymi
cyberatakami, bedacymi odwetem za przeniesienie pomnika Zotnierzy Ar-
mii Czerwonej z centrum Tallina na podmiejski cmentarz wojskowy. Bio-
rac pod uwage znaczenie technologii informatycznych we wspo6tczesnym
Swiecie oraz realng grozbe wykorzystania ich przeciwko bezpieczenstwu
panstwa zachodzi potrzeba znalezienia odpowiedzi na pytanie, w jakim
stopniu Polska jest narazona na zagrozenia ptynace z globalnej sieci oraz
czy zaistniata potrzeba wypracowania kompleksowej i efektywnej strategii
obrony przed cyberterroryzmem? Cyberterroryzm to okreSlenie pewne-
go rodzaju przestepstw, dokonywanych w wirtualnym $wiecie Internetu,
majacych jednak realne odniesienie w zyciu i bezpieczenstwie obywateli
réznych krajéow Swiata. Cyberprzestepstwa moga polega¢ np. na wykorzy-
stywaniu globalnej sieci do kontaktow miedzy soba réznych komorek ter-
rorystycznych w celu planowania atakéw zbrojnych, itp. Komputery i sie¢
Internet staty sie nieodtaczng czescig naszego zycia codziennego. Uzywane
przez jednostki, jak icate spoteczenstwa stuzg automatyzowaniu, przy-
spieszaniu wykonywanych przez nas czynnosci. Sprawne dziatanie prawie
wszystkich dziedzin gospodarki, a w szczegdlnos$ci energetyki, transportu,
komunikacji, sfery bankowosci, sieci komputerowych, jest Scisle zalezne od
przepustowosci, sprawnosci i niezawodno$ci tych technologii®®. Uszkodze-
nie ktoregokolwiek elementu mogltoby spowodowac paraliz catego kraju.

7. Ciekanowski, S. Wojciechowska-Filipek, Bezpieczeristwo funkcjonowania w cyberprzestrzeni
Jednostki - Organizacji - Paristwa, CeDeWu, Warszawa 2016, s. 152.
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W przesztosci bezposredni atak na infrastrukture byt mozliwy tylko w spo-
sob bezposredni. Wraz z rozwojem sieci telekomunikacyjnych pojawito sie
nowe niebezpieczenstwo, ,cyberzagrozenie”. Juz nie trzeba przekraczac
granic politycznych by dokona¢ ataku terrorystycznego. Co wiecej, wykry-
cie ataku z zastosowaniem technologii informatycznych na etapie plano-
wania i przygotowywania jest catkowicie niemozliwe. Sam atak cyberter-
rorystyczny mozna przeprowadzi¢ w ciggu minut lub sekund, a jego skutki
moga by¢ o wiele powazniejsze niz przy zastosowaniu konwencjonalnej
broni. Dostrzegajac te niebezpieczenstwa nalezy zdefiniowac i ocenic¢ za-
grozenia ptyngce z wykorzystania sieci telekomunikacyjnych i kompute-
réw przeciwko jakiemus$ narodowi lub rzagdowi z przyczyn politycznych lub
ideologicznych.

1. Ataki cyberterrorystyczne

Cyberterroryzm nie jest zjawiskiem nowym. Sam termin pojawit sie juz
w 1979 roku, kiedy to szwedzkie Ministerstwo Obrony umiescito go w swo-
im raporcie o zagrozeniach komputerowych, rekomendujac by rzad zaan-
gazowal sie w monitorowanie zaré6wno publicznych, jak i prywatnych sieci
komputerowych. Na poczatku lat dziewiecdziesigtych przestrzen cyberne-
tyczng (Cyberspace), jako pigty model wojny, wyrdézniono w popularnym
»,modelu Wardena”. Do arsenatu srodkéw walki wigczono m.in. wirusy kom-
puterowe, robaki, konie trojanskie, impulsy elektromagnetyczne stuzace
zniszczeniu sieci i komputeréw przeciwnika, czy strumienie danych o du-
zym natezeniu powodujace ich krétkotrwate lub dtugotrwate blokowanie.
Nie ma jednej, powszechnie przyjetej definicji cyberterroryzmu. Specjalisci
z Akademii Obrony Narodowej w ,Analizie systemowej zjawiska cyber-
terroryzmu” definiuja go, jako: ,politycznie motywowany atak lub grozbe
ataku na komputery, sieci, lub systemy informacyjne w celu zniszczenia
infrastruktury oraz zastraszenia lub wymuszenia na rzadzie i ludziach da-
leko idacych politycznych i spotecznych celow”®. Podobne definicje znaj-
dziemy w dokumentach amerykanskiego Departamentu Stanu, czy FBI.
Dorothy E. Denning, profesor amerykanskiego Uniwersytetu Georgetown
zajmujaca sie naukowo problemami bezpieczenstwa przestrzeni informa-
tycznej, zwraca szczegdlng uwage na wymiar i skale atakéw. By zakwali-
fikowa¢ konkretny atak w cyberprzestrzeni za cyberterroryzm, musi on
»skutkowac przemoca w stosunku do ludzi lub wtasnosci, lub przynajmniej
powodowac strach.” Najlepszymi przyktadami, wedtug Denning, moga by¢
takie ataki z wykorzystaniem sieci teleinformatycznych, ktére w swoich
skutkach prowadza ,,do $mierci, okaleczenia ciata, eksplozji, rozbicia sie sa-

6], Janczak, A. Nowak, Bezpieczernistwo informacyjne. Wybrane problemy, Wyd. AON, Warszawa
2013,s.131.
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molotéw, zanieczyszczenia wody lub drastycznych strat ekonomicznych.”
Powazne ataki na infrastrukture moga by¢ zakwalifikowane, jako akty cy-
berterroryzmu w zaleznoSci od ich skali. Wszystkie definicje majg jeden
element wspdlny - o cyberterroryzmie mozemy moéwic jedynie wtedy, kie-
dy mamy do czynienia z politycznie motywowanym atakiem z uzyciem sie-
ci teleinformatycznych. W pozostatych przypadkach takie ataki klasyfikuje
sie zazwyczaj, jako cyberprzestepstwa nie majgce podtekstu politycznego.
Nie mozna réwniez taczy¢ cyberterroryzmu z tzw. hacktivismem (potacze-
nie stow hacker i activism). Pojecie to uzywane jest do okreslania dziatan
o charakterze hackerskim celem ostabienia normalnego funkcjonowania
systemdéw informatycznych, potaczonych z propaganda i wyrazaniem opi-
nii o charakterze politycznym. Dziatania te, w odréznieniu od cyberterrory-
zmu, nie powoduja wiekszych zniszczen w infrastrukturze istniejacej poza
cyberprzestrzeni.

Nie mamy watpliwosci, Ze wspdlczesnos$¢ staje sie coraz bardziej
skomplikowana, mniej przejrzysta i trudniejsza do przyswojenia. Neura-
stenia wspotczesnych zachowan spotecznych jest pochodng niemoznoSci
zrozumienia przez cztowieka wszystkich procesow i zjawisk zachodza-
cych w jego otoczeniu. Naturalne poznanie Swiata, wcze$niej ograniczane
brakiem informacji, aktualnie zostato utrudnione przez nadmiar danych
o skrajnie zr6znicowanym poziomie istotnosci. Moéwi sie juz o szumie, a na-
wet smogu informacyjnym, przyznajac coraz wyrazniej, ze selekcja wiedzy
bedzie jedng z najtrudniejszych umiejetnosci ery informacyjne;j. Jesli praw-
da s3 doniesienia o wykorzystaniu przez przecietnego cztowieka zaledwie
1/3 mozliwosci percepcyjnych mdézgu, to tym bardziej frustrujaca staje sie
ta wiadomos$¢ w kontekscie us§wiadamiania sobie, ze m6zg ten ma ograni-
czong wydolnos¢, ktorej - w przeciwienstwie do komputera — nie mozna
zwiekszy(¢ rozszerzeniem parametrow twardego dysku czy szybszego pro-
cesora. Bezsprzecznie frustrujemy sie tym jako cztonkowie spoteczenstwa
i jako badacze. Warto zadac¢ sobie pytanie, czy ten szybko zmieniajacy sie
Swiat, niosacy ze soba nowe zagrozenia dla funkcjonowania spoteczenstwa,
jest materiatem analitycznym dla politologéw, czy moze raczej dla socjo-
logéw, informatykéw lub prawnikéw? Globalizacja przyttoczyta badaczy
z wielu dziedzin swym wszechobecnym charakterem, zmusita humanistow
do przyznania, Ze nauki $ciste sg dla nich co najmniej pomocne, a moze na-
wet nieodzowne w procesie badawczym. Wydobyta i wyostrzyta zjawisko
poznawczego synkretyzmu, skutkiem ktorego nie sposob juz odpowie-
dzialnie rozdziela¢ tradycyjnie rozumianych dyscyplin naukowych.

Terrorysci poszukuja popularnosci i daza do uzyskania korzystnych
dla nich zmian politycznych poprzez wprowadzanie zamieszania, rozle-
glych zniszczen lub stanu realnego zagrozenia motywowanego ideologia
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lub pogladami®’. Terrorysci najczesciej uciekajg sie do brutalnych atakow
destrukcyjnych, bardzo dokuczliwych i dobrze widocznych dla spoteczen-
stwa. Aczkolwiek eksperci uwazaja, zZe ataki na systemy teleinformatyczne
nie zastapia bardziej efektywnych fizycznych akcji terrorystycznych, ata-
ki te moga by¢ prowadzone jako ,wspomagajace” dla uzyskania wyzszej
skutecznosci typowej akcji terrorystycznej, poprzez utrudnienie dziatan
ratowniczych i koordynowania reakcji na atak fizyczny. Dodatkowo ataki
na sieci isystemy teleinformatyczne moga obezwtadni¢ niektore $rodki
ochrony fizycznej, co rowniez moze pogtebic skutki ataku. Bezposrednio po
ataku fizycznym terrory$ci mogg tez atakowac systemy teleinformatyczne
w celu zdobycia informacji o planowanych i wdrazanych dziataniach anty-
terrorystycznych, co pozwolitoby im pokrzyzowac plany takiej akcji.

Grupy terrorystyczne mogg stanowi¢ niewielkie, kilkuosobowe zespoty
amatoréw (lub nawet pojedyncze osoby), az do duzych struktur quasi-mili-
tarnych doskonale wyszkolonych i wyposazonych. Znane s3g przypadki spon-
sorowania takich grup oraz szkolenia i wyposazania ich zaréwno przez sekty
i grupy wyznaniowe, jak i niektore panstwa nazywane obecnie ,,bandyckimi”.

Systemy teleinformatyczne nie stanowig jednak szczegolnie atrakcyj-
nego celu dla terrorystow w poréwnaniu z obiektami tradycyjnych atakow.
Moga natomiast stanowic cel posredni lub wspomagajacy. Dotyczy to szcze-
gblnie systemow stabo zabezpieczonych, mozliwych do ,ztamania” bez
wiekszych naktadow sit i Srodkéw.

Typowe umiejetnosci techniczne terrorystow sprowadzajg sie zasadni-
czo do mozliwosci produkowania réznorodnych bomb, itp. oraz organizo-
wania i prowadzenia fizycznych operacji — atakow.

Jednakze niektére grupy terrorystyczne dysponujg sporymi sSrodkami
finansowymi pochodzacymi m.in. z produkcji pirackiego oprogramowania,
hackerstwa i nielegalnej produkcji np. skaneréw i dekoderéw TV. A wiec
dysponuja znaczacymi umiejetno$ciami technicznymi. Wielu studentéw
wybitnych technicznych uczelni europejskich i amerykanskich wraca do
swoich macierzystych krajow stanowigc potencjalne Zrédto specjalistycz-
nej wiedzy i umiejetnosci dla prowadzenia cyberterroryzmu. Podobnie jak
wiekszos$¢ innych organizacji przestepczych, stosuja bez skruputéw i z po-
wodzeniem podstuchy linii telekomunikacyjnych, transmisji internetowych
itp. Grupy terrorystyczne wykorzystuja rowniez w swojej dziatalnosci naj-
nowsze zdobycze w dziedzinie systemow tgcznosci i informatyki - np. tele-
fonie komorkowa (wraz z WAP) i technologie szyfrowania. Stosuja rowniez
broadcasting poprzez Internet, TV i inne powszechnie dostepne techniczne
srodki rozpowszechniania typowo propagandowych informacji®.

577. Ciekanowski, Cyberterroryzm, [w:] Zabi¢ tysigce przestraszy¢ miliony, WSZiP, Warszawa 2009,
s. 154.
%87. Ciekanowski, S. Wojciechowska-Filipek, op. cit., s. 192.
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Do najwazniejszych metod atakdw cyberterrrorystycznych naleza:

social engineering (wykorzystywanie niekompetencji osdb, ktore
maja dostep do systemu);

bugs and backdoors (korzystanie z systemu bez specjalnych zezwo-
lent lub uzywanie oprogramowania z nielegalnych Zrédet: kompute-
rowe wirusy, robaki i bakterie);

authentication failuers (zniszczenie mechanizmu autoryzacji);
protocol failures (wykorzystywanie luk w zbiorze regut sterujacych
wymiang informacji pomiedzy dwoma lub wieloma niezaleznymi
procesorami);

information leakage (zdobywanie informacji dostepnych tylko dla
administratora, niezbednych do funkcjonowania sieci);

bomby logiczne (uruchamiajgce dodatkowe funkcje elementu lo-
gicznego komputera i zaktdcajace tym samym jego dziatanie);
stealing passwords (metody polegajace na uzyskaniu dostepu do
sieci);

konie trojanskie (programy wykonujgce dziatania niezaleznie od
woli uzytkownika);

chip ping (uzyskiwanie dostepu przez doinstalowanie dodatkowych
chipéw);

stylne drzwi” (wejscie do systemu zominieciem jego warstwy
ochronnej);

spoofing (podszywanie si€);

hijacking (przechwytywanie transmisji miedzy dwoma systemami);
sniffing ($ledzenie ruchéw w sieci);

receptor van Eycka (podgladanie efektu wysytania przez monitor
silnego sygnatu elektronicznego);

DOS (Denial of Service, odmowa ustugi - blokowanie pojedynczej
ustugi sieciowej badZz blokowanie pracy catego serwera, czasem
przez przecigzenie go za pomocg niezliczonej ilosci pytan);

E-mail bombing (wysytanie tysiecy wiadomosci e-mail w celu blo-
kowania dziatania poczty elektronicznej);

Bron czestotliwosci radiowej (radio frequency, RF - urzadzenia
emitujgce promieniowanie elektromagnetyczne nalezace do widma
radiowego, uzywane do niszczenia technicznych urzadzen elektro-
nicznych oraz zbioréw informatycznych);

Flooding (wysytanie do atakowanego komputera takiej ilosci zadan,
ktérej nie jest on w stanie obstuzyc¢);

Spamming (natarczywe i nieukierunkowane przesytanie poczta
elektroniczng niezaméwionych ofert handlowych).

K. Liedel, P. Piasecka, Jak przetrwa¢ w dobie zagrozen terrorystycznych. Elementy edukacji antyter-
rorystycznej, Wydawnictwo Trio Collegium Civitas, Warszawa 2008, s. 46.
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Omawiajac wszystkie zagadnienia zwigzane z cyberterroryzmem
i zagrozeniem, jakim jest on dla bezpieczenstwa informacyjnego, trzeba
podkresli¢ z catg moca: sie¢ komputerowa jest w dzisiejszej epoce siecia
nerwowa kraju. W krajach szeroko pojmowanego Zachodu, niezaktécone
dziatanie cyberprzestrzeni jest podstawg niezaktdconego funkcjonowania
gospodarki, ale takze bezpieczenstwa kraju®.

Nalezy zwrdci¢ w tym miejscu szczegllng uwage na zagrozenie, jakim
jest najgrozniejsza postaC cyberterroryzmu tzw. swarming attack oraz
trzeba sobie usSwiadomi¢ skale niebezpieczenstwa spowodowanego jej
zastosowaniem. To metoda polegajgca na generowaniu i natozeniu na sie-
bie atakoéw przeciwko infrastrukturze krytycznej panstwa prowadzonych
w cyberprzestrzeni. W zwigzku z atakiem w cyberprzestrzeni zaktéceniu
ulega przede wszystkim dziatanie materialnych elementéw infrastruktury
krytycznej panstwa obrazowym przyktadem takich dziatan iich skutkéw
jest atak na budynek mieszczacy istotny wezet internetowy i zespét route-
row, co moze spowodowac skuteczne zatamanie komunikacji internetowej
odczuwalne w skali regionu badzZ nawet kraju.

Palgca kwestig cyberprzemocy zajeta sie rowniez Miedzynarodowa Or-
ganizacja Policji Kryminalnej Interpol, ktéra podzielita przestepczos¢ kom-
puterowaq na:

e naruszenia praw dostepu do zasobow,

e oszustwa przy uzyciu komputera,

e powielanie programow,

e sabotaz sprzetu i oprogramowania,

e przechowywanie zabronionych prawem zbiorow,
e przestepstwa popelnione w sieci®l.

Skuteczna walka z cyberterroryzmem ma rowniez inne, bardziej mrocz-
ne oblicze. Jest nim dobrowolne zrzeczenie sie niektorych praw i wolnosci
osiggnietych lub wywalczonych w procesie ewolucji spoteczenstw i syste-
mow politycznych. Mam tu na mysli wyrazenie zgody na wiekszg forme in-
wigilacji obywateli przez panstwo.

Wszyscy zdajemy sobie sprawe z faktu, ze Swiat po 11 wrze$nia zmienit
sie niewyobrazalnie i to niestety w ciggu jednej chwili. W zwigzku z tym,
miedzynarodowy terroryzm musi napotkac globalng konsolidacje wspot-
pracy, majaca na celu minimalizacje skutkow jego oddziatywania. Ogdlno-
Swiatowe dziatania antyterrorystyczne osiggnety niespotykane wczesniej
rozmiary, niestety w mysl maksymy, ze cel uswieca srodki. Nie jest to moze
najidealniejsze rozwigzanie, ale czy jest lepsze?

Sceptycy uznaja, Ze zagrozenie cyberterrorystyczne jest bardziej wymy-
stem literatury fantastyczno-naukowej niz realng grozba dla wspétczesne-

%Tamze, s. 76.
®1Tamze, s. 46.
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go Swiata. Beda mowic¢ - nie bez pewnej racji - o tym, ze podobne przewi-
dywania byty juz czesto formutowane, a jednak nie doszto do Zzadnego ata-
ku cyberterrorystycznego na duzg skale. Warto sie jednak zastanowic, czy
brak ,0siggnie¢” terrorystow w wykorzystaniu globalnej sieci do wtasnych
celéw jest dowodem na to, Ze znajduje sie ona poza ich obszarem zaintere-
sowania? Czy osoby wskazujace na cyberterroryzm, jako realne zagroze-
nie dla bezpieczenstwa narodowego i miedzynarodowego wktadaja tylko
swoja cegietke do ,histerii terrorystyczne;j”, jaka ma miejsce po 11 wrzes$nia
2001 roku. A moze jednak cyberterroryzm w niedtugim czasie ma szanse
stac¢ sie jednym z najwiekszych wyzwan wspéiczesnego Swiata?

Paul Levinson zwraca uwage - oddajac jednocze$nie hotd Marshallowi
McLuhanowi - Ze dopiero teraz, w dobie Internetu, mozemy moéwic o po-
wstaniu pierwszej globalnej wioski, ,spoteczenstwa on-line”. Szybki rozwoj
technologii informatycznych sprawia, Ze panstwa wysokorozwiniete sta-
ja sie jeszcze bogatsze, a dystans miedzy Pdéinoca i Potudniem jeszcze sie
pogtebia. Paradoksalnie jednak wzrasta zagrozenie atakiem cyberterrory-
stycznym. W dobie, gdy informacja jest towarem najcenniejszym, wyzszy
poziom bezpieczenstwa osiggajg gospodarki panstw mato osieciowanych,
nie zwigzane z systemem globalnej sieci. Natomiast uderzenie na kraje Eu-
ropy Zachodniej, Stany Zjednoczone czy Japonie moze doprowadzi¢ do pa-
ralizu catego sektora infrastruktury krytyczne;.

2. Cyberterroryzm a Polska

Polska dopiero staje przed trudnym zadaniem budowy spoteczenstwa
informacyjnego. Liczba naszych rodakéw poruszajacych sie po sieci nie
jest powodem do dumy i mamy wiele do nadrobienia takze na tym polu,
w poréwnaniu do panstw Unii Europejskiej. Internet przestat by¢ juz jed-
nak traktowany jako ciekawostka, sprzed bytego Centrum Informacyjnego
Uniwersytetu Warszawskiego zniknety dtugie kolejki, natomiast coraz cze-
Sciej stycha¢ o nowych pomystach zwiazanych z wykorzystaniem globalne;j
sieci: podpis elektroniczny, gtosowanie przez Internet, polska biblioteka
internetowa, e-government, e-commerce, wiele, wiele innych. Wszystko to
sprawia, Zze z wolna skracamy dystans dzielgcy nas od panstw najbardziej
osieciowanych. Zagrozenie cyberterrorystyczne jest jednak nadal postrze-
gane w kategoriach fantastyczno-naukowych, co implikuje potrzebe stwo-
rzenia kampanii medialnej o bezpieczenstwie informacyjnym.

Mimo, ze Polska nie jest zinformatyzowana w tak duzym stopniu jak
inne panstwa zachodnie, nalezy zaklada¢, ze moze ona w najblizszej deka-
dzie sta¢ sie celem cyberatakow. Dlaczego?

Po pierwsze, procent uzytkownikéw Internetu w polskim spoteczen-
stwie stale wzrasta. W latach 2000-2008 wzrost uzytkownikéw wynidst
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4,2%. Wedtug danych Internet Word Status w Polsce zarejestrowanych jest
okoto 16 milionow uzytkownikéw, co stanowi 41,6% catej populacji. Polska
sytuuje sie w pierwszej dziesigtce krajow o najwiekszej liczbie uzytkowni-
koéw Internetu zaraz po Niemczech, Wielkiej Brytanii, Francji, Wioszech
i Hiszpanii. Nalezy zaktada¢, ze ,usieciowienie” Polski bedzie wzrastac
réwniez w nastepnych latach.

Po drugie, znaczny odsetek Polakéw korzysta juz np. z mozliwosci ob-
stugi kont bankowych, telefon6w komdérkowych przez internet. Praktycznie
kazdy bank w Polsce oferuje dostep do swoich ustug za pomocg kompute-
ra. Wedtug raportu Rady Bankowosci Elektronicznej przy Zwiazku Bankow
Polskich liczba klientéw korzystajacych z tego typu ustug przekroczyta juz
11 milionéw, z czego 6,4 miliona to klienci aktywni (dokonali co najmniej 4
transakcje ptatnicze). Rada prognozuje wzrost liczebnosci tej grupy do 10
milionow w 2010 roku.

Po trzecie, krytyczna infrastruktura techniczna Polski (administracja
rzgdowa, stuzby, wojsko, transport, energetyka) jest juz w znacznym, cho-
ciaz nadal odbiegajacym od standardéw Swiatowych, stopniu zinforma-
tyzowana. ,Usieciowieniu” Polski ma sprzyja¢ opracowana przez MSWiA
Strategia rozwoju spoteczenstwa informacyjnego w Polsce do 2013 roku.

Po czwarte, Polska jako uczestnik operacji stabilizacyjnych w Iraku, czy
Afganistanie jest ,na celowniku” grup terrorystycznych, ktére mogg zasto-
sowac wobec niej atak cybernetyczny. Prawdopodobienstwo to jest na tyle
wysokie, ze grupy takie jak Al-Kaida zrozumiaty uzyteczno$¢ stosowania
cyberbroni w dziataniach zmierzajgcych do osiggniecia swoich celow®.

Po piate, relacje Polski z Rosja nie uktadaty sie w ostatnim czasie naj-
lepiej. Rosja jest jednym z gtownych krajow podejrzewanych o wzmozone
zainteresowanie i uzywanie cyberszpiegostwa i cyberterroryzmu. Dotyczy
to zaréwno stuzb specjalnych, jak i prywatnych hackeréw. Mozna zaktadac,
Ze w razie pogorszenia stosunkéw miedzy oboma panstwami moze dojs¢
do préb ataku przez sieci informatyczne na polska infrastrukture tak, jak
miato to miejsce w przypadku Estonii.

Po sz6ste, Polska - jak kazdy inny kraj - jest narazona na liczne préby cy-
berszpiegostwa dokonywanego przez stuzby specjalne obcych panstw. Do-
tyczy to zaréwno szpiegostwa administracji panstwowej, przedsiebiorstw
panstwowych oraz firm prywatnych. Tym bardziej, ze od 1996 roku incy-
denty zwigzane z uzyciem sieci teleinformatycznych w Polsce sukcesywnie
sie nasilaty.

62D, Verton, Black Ice - niewidzialna grozba cyberterroryzmu, Helion 2004, s. 81.
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3. Cyberterroryzm a ryzyko jakie za sobg niesie

Cyberterroryzm nie jest odrebnym rodzajem terroryzmu, ale zaliczany jest
do globalnych zagrozen. Zjawisko to moze prowadzi¢ do ogélno globalnego para-
lizu, bez powodowania fizycznych zniszczen. Dziatalno$¢ cyberterrorystyczna ma
na celu paraliz przede wszystkim systemow acznosci, systemoéw obronnych czy
sieci bankowych. Moze réwniez przyczynic sie do katastrof lotniczych lub kolejo-
wych. Zgodnie ze stowami B. Bolechéw - ,[...] sabotaz ze strony jakiegokolwiek
wlamywacza komputerowego, a skoordynowany sabotaz moze uniemozliwi¢
funkcjonowanie catego kraju. Stad wziety sie liczne spekulacje na temat infoter-
roryzmu i cyberwojny”®. Walka z cyberterroryzmem wymaga o wiele wiekszej
koordynaciji niz w przypadku innych dziatan. W literaturze przedmiotu formutu-
ja sie liczne definicje cyberterroryzmu. A. Bégdat-Brzezinska przedstawia jedng
znich - ,politycznie umotywowany atak lub grozba ataku na komputery, sieci
lub systemy informacyjne w celu zniszczenia infrastruktury, oraz zastraszenia
lub wymuszenia na rzadzie i ludziach daleko idacych politycznych i spotecznych
dziatan. W szerszym rozumieniu tego stowa jest to takze uzycie Internetu do
komunikowania sie, propagandy i dezinformacji przez organizacje terrorystycz-
ne”® Mozna przedstawic jeszcze kilka definicji tego zjawiska:

Dorothy Denning: ,[...] grozba lub bezprawny atak wymierzony na system
informatyczny lub zgromadzone dane, w celu zastraszenia czy wymuszenia
na wtadzach panstwowych lub jej przedstawicielach ustepstw lub oczekiwa-
nych zachowan, w celu wsparcia okreslonych celow (np. politycznych). Aby
dziatania takie zostaty zakwalifikowane jako terroryzm informacyjny, atak
powinien powodowac znaczne straty lub takie skutki, ktére wywotuja po-
wszechne poczucie strachu”®.

James Lewis: ,[...] wykorzystanie sieci komputerowych jako narzedzia
do sparalizowania lub powaznego ograniczenia mozliwosci efektywnego
wykorzystania struktur narodowych (takich jak energetyka, transport, in-
stytucje rzadowe, itp.) badZ tez do zastraszenia czy wymuszenia na rzadzie
lub populacji okreslonych dziatan”®.

National Ifrastructure US Protection Centre: ,[...] akt kryminalny popet-
niony przy uzyciu komputera i mozliwosci telekomunikacyjnych, powodu-
jacy uzycie sity, zniszczenie lub przerwanie swiadczenia ustug dla wywo-
fania strachu, przez wprowadzenie zamieszania lub niepewnosci w danej

%3B. Bolechow, Terroryzm w swiecie podwubiegunowym. Przewarto$ciowania i kontynuacje, Torun
2003, s. 498.

6*A. Bégdatl-Brzezinska A., M. F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjne-
go we wspotczesnym swiecie, Warszawa 2003, s. 326.

D. Denning, Cyberterrorism, 2000 http://www.cs.georgetown.edu~denning/infosec/cyberter-
ror-GD. doc,, (dostep: 27.03.2016 1.).

58], A. Lewis, Assessing the risk of cyber terrorism, cyber war and other cyber threats, 2002, Center for Stra-
tegic and International Studies, http://www.csis.org/tech/0211lewis.pdf, (dostep: 27.03.2016 1.).
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populacji, w celu wptywania na rzady, ludnos¢ tak, aby wykorzystac ich
reakcje dla osiggniecia okreslonych celéw politycznych, spotecznych, ide-
ologicznych lub gltoszonego przez terrorystow programu”®’.

Cyberterroryzm posiada bardzo wiele zalet pod katem terrorystéw. Nie
wymaga on wykorzystania srodkow zagrazajacych zyciu takich jak: bron
czy materiaty wybuchowe. Cyberterrorysci nie majg koniecznosci zmienia-
nia swojej lokalizacji, a narzedzia do prowadzenia dziatalnosci cyberter-
rorystycznej sg ogélnie dostepne na swiatowym rynku. Dzieki niewielkiej
mozliwo$ci wykrycia ataku zalety te czynig cyberprzestepce niemal dosko-
natym. Zamach cyberterrorystyczny nie musi mie¢ fizycznego miejsca -
moze by¢ on wymierzony w system funkcjonujacy w skali nawet globalne;j.
Utrudnia to znacznie pocigganie sprawcow do odpowiedzialnoSci prawne;j.

Zjawisko cyberterroryzm ulega ciggtym przemianom przybierajac réz-
ne formy (schemat nr 1), wraz z rozwojem dostepnych technologii. Moze-
my podzieli¢ go na dwa rodzaje®®:

e kiedy technika informacyjna jest celem ataku - cyberterrorysci ata-
kuja system informatyczny (elektronicznie i fizycznie) czego efek-
tem sg zaklocenia i zniszczenia w tym systemie i zwigzanej z nim
infrastrukturze informatycznej (np. energetycznej);

e kiedy stanowi ona tylko narzedzie do osiggania celu - cyberterro-
ry$ci manipulujg systemem informatycznym (zmiana, kradziez da-
nych) i wykorzystuja go do celéw do jakich nie byt on przeznaczony
(np. zaktécenia kontroli lotow).

CEL
FIZYCZNY CYFROWY
Y

a) terroryzm b) atak IRA na London

konwencjonalny (np. Square Mile (jedno z
FIZYCZNE zamach w Oklahoma najwickszych centrow

City) biznesowych §wiata)

—— 410.1992 1.
NARZEDZIE
c) hakerzy zaktocaja d) ,,Kon Trojanski” w
system kontroli lotow w publicznej sieci
CYFROWE celu spowodowania wymiany danych

Rys. 1. Formy zjawiska cyberterroryzmu

7Zrédto: B. Bolechéw, op. cit.

katastrofy samolotu

%7L. Garrison, M. Grand, Cyberterrorism, 2001, An evolving concept, NIPC highlights, http://www.
Nopc.gov./publication/highlight/2001/highlight-01-06 (dostep: 27.03.20161.).

68B. Bolechow, op. cit.
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Powszechnos$¢ atakéw terrorystycznych i cyberterrorystycznych w ostat-
nich kilkunastu latach sprawia, Ze przyjmujemy, iz to wtasnie dziatania
o tym charakterze stanowi¢ beda najwieksze zagrozenie, a zarazem wy-
zwanie w najblizszej przysztosci. Cyberterroryzm w poréwnaniu z klasycz-
nym terroryzmem jest tansza forma dziatalnosci. Do jego przeprowadzenia
potrzebny jest jedynie komputer i podtaczenie do sieci. W cyberprzestrzeni
nie ma fizycznych barier kontrolnych, granic, celnikow czy strazy granicz-
nej. Zjawisko to wymaga matego przygotowania fizycznego oraz mniejsze-
go zabezpieczenia logistycznego. Do wykonania ataku nie ma koniecznoSci
podrézowania. Ryzyko poniesienia $mierci lub jakichkolwiek innych obra-
zen fizycznych przy przeprowadzaniu ataku jest niemal znikome, jesli nie
wrecz niemozliwe.

Wiele panstw lekcewazy fakt, ze cyberterrorystyczne ataki moga prze-
rodzi¢ sie w Smiertelne zagrozenie poprzez:

e przetadowania izaklt6cenia funkcjonowania komunikacji telefo-
nicznej blokujacej powiadamianie o nagtych wypadkach;

e zaktdcenia powietrznej kontroli ruchu;

e uszkadzania rekonfiguracji oprogramowania uzywanego w szpita-
lach i ratownictwie medycznym;

e manipulacje treSciami receptur w skomputeryzowanych liniach
produkcyjnych firm farmaceutycznych;

e zmiany ciSnienia w ropociggach i gazociggach prowadzace do wy-
buchow;

e kradziez tozsamosci;

e sabotaz danych na rynkach finansowych®,

Cyberterroryzm stanowi realne zagrozenie przysztosci. Mozna wymie-
ni¢ systemy, ktore w do$¢ szczegolny sposéb mogg by¢ narazone na atak,
mimo iz sg chronione i zabezpieczone w réznym stopniu:

e system produkgji i dystrybucji zywnosci, system ochrony zdrowia.
Szczegolnie niebezpieczne bytyby zaktécenia pracy oczyszczalni
i przepompowni wody lub produkcji zaktadéw farmaceutycznych;

e systemy energetyczne i komunikacyjne. S3 one wysoko skompute-
ryzowane, a ich zakt6cenie miatoby bardzo destabilizujacy efekt na
dziatanie panstwa i zycie ludzi. Za szczegdlnie wrazliwe uwaza sie
systemy telekomunikacyjne, energetyczne, systemy rurociggéw do-
starczajacych gaz lub rope, systemy logistyczne. Niebezpieczenstwo
zamachu poteguje fakt, ze systemy komunikacji sa niezbedne dla
sprawnego funkcjonowania administracji oraz stuzb panstwa, ktore
w olbrzymim stopniu korzystaja ze zwyktej, cywilnej sieci teleko-
munikacyjnej;

69B. Bogdal-Brzezinska, M. F. Gawrycki, op. cit., s. 41.
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e szeroko pojety system finansowy. Jest, z oczywistych wzgleddw,

szczegOlnie chroniony, szczeg6lnie w sektorze bankowym i gietdo-
wym. Jego zaktdcenie mogloby wywotac¢ wielkie niepokoje spotecz-
ne, spowodowac gwattowny odptyw gotéwki z bankéw ze wszystki-
mi tego konsekwencjami dla gospodarki. Podobny w skutkach byt-
by zamach na system ubezpieczen spotecznych. Wstrzymanie lub
nieprawidtowosci w wyptatach swiadczen szczeg6lnie godzitoby
w prestiz i zaufanie obywateli do panstwa;

infrastruktura i funkcjonowanie transportu. Zaleznie od zamierzen
i umiejetnosci terrorystéow atak na koleje lub transport lotniczy
mogtby skonczy¢ sie przejsciowym paralizem lub nawet katastrofa-
mi - zderzeniami pociggéw lub samolotow;

system administracyjny i prawny. Jest on szczeg6lnie narazony na
atak, gdyz zaréwno w odczuciu terrorystow jak i spoteczenstwa
moze by¢ utoZsamiony z panstwem i wtadza. Szczeg6lnie destabi-
lizujacy efekt przyniostyby zaktécenie systemu podatkowego, oraz
systemOw 13cznosci stuzb bezpieczenstwa. Oczywistym dowodem
stabosci panstwa bytoby naruszenie rejestrow skazanych (zniszcze-
nie danych mogloby przynie$¢ tez bezposrednie korzysci grupom
terrorystycznym) lub systemu ewidencji ludnosci’.

Wszystkie ataki zuzyciem technologii informatycznych majg kilka
wspolnych cech:

ataki sg niezwykle trudne do wykrycia. Osoba zlecajgca atak moze
wynaja¢ wykonawcow z catkiem innego kraju;

istnieje bardzo wysoki stopient anonimowosci 0sob, ktore przepro-
wadzajg atak;

wystepuje niezwykta tatwo$¢ przeprowadzania atakow. Do realizacji
nie potrzeba niczego wiecej jak dostep do sieci i oczywiscie komputer;
niskie koszty przedsiewziecia.

Naukowcy z Monterey zdefiniowali trzy poziomy zagrozenia zwigzane-
go z cyberterroryzmem?":
e SIMPLE - UNSTRUCTURED - cyberterrorysci dokonuja prostych wta-

man do indywidualnych systeméw informacyjnych, stosujac ,narze-
dzia internetowe” skonstruowane przez kogo$ innego. Organizacja
terrorystyczna ma niewielka zdolno$¢ analizy, dowodzenia, kontroli,
oraz uczenia sie nowych metod atakowania w cyberprzestrzeni;

e ADVANCED - STRUCTURED - cyberterrorysci dokonujg bardziej

skomplikowanych atakéw przeciwko ztozonym systemom i sieciom
komputerowym. Posiadajga mozliwos¢ modyfikacji lub tworzenia

K. Jaroszynski, Zagrozenie terroryzmem w wybranych krajach Europy Zachodniej oraz Stanach
Zjednoczonych, Warszawa, AON 2001, s. 11.
1A, Bogdat-Brzezinska, M. F. Gawrycki, op. cit., s. 87.
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wtasnych ,narzedzi”, stuzacych do atakowania w cyberprzestrzeni.
Maja zdolnos¢ analizy celéw bedacych przedmiotem ataku, dowo-
dzenia, kontroli, oraz uczenia sie nowych metod atakowania;
COMPLEX - COORDINATED - cyberterrorysci dokonuja skoordyno-
wanych atakoéw, obliczonych na totalng destrukcje zintegrowanego
systemu obronnego. Majg mozliwo$¢ tworzenia skomplikowanych
,narzedzi”, stuzacych do niszczenia celow w cyberprzestrzeni oraz
analizy celé6w bedacych przedmiotem ataku, dowodzenia, kontroli,
oraz samodoskonalenia.

Zagadnienia zwigzane z cyberterroryzmem oraz zagrozeniem jakim jest on

dla bezpieczenstwa informacyjnego, powodujg, iz sie¢ komputerowa jest w dzi-
siejszym Swiecie - siecig nerwowg kraju. Widmo ataku w globalnym cyberswie-
cie staje sie coraz to bardziej realne. Wystepujace we wspotczesnym Swiecie po-
dziaty i towarzyszace temu wasnie przybieraja w ostatnich latach coraz bardziej
radykalne formy i coraz czesSciej przenoszone sg na wirtualng ptaszczyzne’

Gtowne powody, ktére moga sktoni¢ terrorystow do atakéw w cyber-

przestrzeni:

- niskie koszty takiej dziatalnosci, zwtaszcza w poréwnaniu z koszta-

mi regularnych dziatan zbrojnych. Jeszcze kilka lat temu na kompu-
ter mogli pozwoli¢ sobie tylko dobrze sytuowani, obecnie nie jest to
az tak duzy wydatek w rodzinnym budzecie, w dodatku ceny zesta-
woOw komputerowych caty czas spadajg;

zanikanie wszelkich granic. Panstwa tracg cze$¢ swojej suwerennosci.
Nie ma sensu dzieli¢ cyberterroryzmu na , miedzynarodowy” czy ,naro-
dowy”. Ataku mozna dokonac¢ z kazdego miejsca na ziemi, w ktorym jest
dostep do sieci. Zacierajg sie granice miedzy tym co prywatne a panstwo-
we, wojskowe a komercyjne, itd. Konsekwencjg zanikania wszelkiego
rodzaju barier jest prawdopodobienistwo, Ze zaatakowane panstwo nie
bedzie sobie zdawato z tego sprawy (zacieranie sie granic miedzy wojna
a pokojem). W Stanach Zjednoczonych, w publikacjach z przed 11 wrze-
$nia 2001 roku, podkresla sie, ze terytorium USA przestaje by¢ ,sanktu-
arium” bezpiecznym od wszelkiego rodzaju uderzenia;

mozliwo$¢ dokonywania nagtych i nieprzewidywalnych akcji. Ofia-
ry sg catkowicie nieSwiadome i nieprzygotowane do ich odparcia;
catkowita anonimowos$¢. Powoduje to mozliwo$¢ manipulowania in-
formacjg, utrudnia panstwom odparcie ataku i budowanie koalicji;
minimalne ryzyko wykrycia przygotowanego ataku;

zamiast uderza¢ w niewinnych ludzi mozna sparalizowa¢ system
wrogiego panstwa, wiekszy efekt propagandowy iuznanie opinii
publicznej”.

72]. Horgan, Psychologia terroryzmu, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 66.
3A. Bogdat-Brzezinska, M. F. Gawrycki, op. cit., s. 88.
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Powody sktaniajgce terrorystéw do ataku w cyberprzestrzeni mozna
przedstawic za pomoca tabeli nri:

Tabela nr 1. Powody sktaniajgce terrorystow do ataku w cyberprzestrzeni

Dlaczego cyberterroryzm? Jaki to ma wplyw na bezpieczeristwo?

Niskie koszty Kazdy moze zosta¢ cyberterrorysta. Wystar-

czy mie¢ komputer, modem i troche umiejet-
nosci.

Dziatania ponad granicami panstw Nie wiadomo skad pochodzi atak, kto ataku-

je i kto za tym stoi.

Postrzeganie zagrozenia Nie wiadomo, ktdére zagrozenie jest realne,

a ktére wirtualne.

Wykrycie cyberataku Nie wiadomo, jakie sa zdolno$ci iintencje

atakujacego.

Cel ataku Nie wiadomo, co bedzie celem ataku, ani

w jaki sposéb zostanie on wykonany.

Budowa koalicji Nie wiadomo, kto jest swdj, a kto obcy.

Zrodio: A. Bogdat-Brzezinska, M. F. Gawrycki, op. cit., 5.88.

Waznym aspektem rozwazan nad cyberterroryzmem jest analiza celow,
przeciwko ktérym moga zostac¢ skierowane ataki:’*

telekomunikacja (Telecommunication) - linie telefoniczne, satelity,
sieci komputerowe - komercyjne, wojskowe, akademickie itd.;
system energetyczny (Electrical Power System) — produkcja, dystry-
bucja energii, a takze transport i magazynowanie surowcéw nie-
zbednych do jej produkcji;

produkcja, magazynowanie i transport gazu ziemnego oraz ropy naf-
towej (0il and Gas Delivery and Storage) - caty proces wydobycia ropy
naftowej i gazu ziemnego, magazynowania, przetwarzania i transportu
za pomocg rurociggow, statkow, transportem kotowym i kolejowym
(takze dostarczenie paliwa do zamorskich baz wojskowych USA);
system bankowy i finansowy (Banking and Finance) - system przepty-
wu bilionéw dolaréw poczynajac od indywidualnych depozytéw po
transfer ogromnych sum pieniedzy z jednego kranca $wiata na drugi.
Obejmuje wszystkie dostepne instrumenty operacji finansowych;
transport (Transportation) - transport lotniczy, kolejowy, morski,
rzeczny, drogowy os0b i towardw, oraz caty system wsparcia logi-
stycznego;

system zaopatrzenia w wode (Water Supply System) — sktadajg sie
na niego: ujecia wody, zbiorniki wodne, wodociagi, systemy filtro-
wania i oczyszczania wody, dostarczania dla rolnictwa, przemystu,
strazy pozarnej oraz indywidualnych odbiorcéw;

"*Tamze, s. 134.
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e stuzby ratownicze (Emergency Service) — w Stanach Zjednoczonych
system alarmowy 911 komunikacja z policjg, stuzba zdrowia, straza
pozarng, itd.;

 ciggtos¢ funkcjonowania wtadzy i stuzb publicznych (Continuity of
Government Services) — wszystkie te elementy, ktore zapewniaja
funkcjonowanie lokalnych, regionalnych i centralnych wtadz oraz
systemu publicznego: stuzba zdrowia, bezpieczenstwo, obrona itd.

Przyktadowe akcje, jakie moga podjac cyberterrorysci:

- propaganda;

- instruktaz i komunikacja: atak na oprogramowanie;

- atak na systemy informacyjne i sprzet komputerowy;

- wojny internetowe;

- atak fizyczny”>.

Dziatania o charakterze prawno-organizacyjnym, technicznym i eduka-
cyjnym, ktorych celem jest zwiekszenie zdolnoSci do zapobiegania i zwal-
czania cyberterroryzmu, oraz innych zagrozen dla bezpieczenstwa pan-
stwa: zwiekszenie poziomu bezpieczenstwa krytycznej infrastruktury tele-
informatycznej panstwa skutkujace zwiekszeniem poziomu jej odpornosci
na ataki cyberterrorystyczne; stworzenie i realizacja sp6jnej dla wszystkich
zaangazowanych podmiotow administracji publicznej oraz innych wspot
stanowigcych krytyczng infrastrukture teleinformatyczng panstwa polityki
dotyczacej bezpieczenstwa cyberprzestrzeni; zmniejszenie skutkow ata-
kéw cyberterrorystycznych, a przez to kosztéw usuwania ich nastepstw;
stworzenie trwatego systemu koordynacji i wymiany informacji pomiedzy
publicznymi i prywatnymi podmiotami odpowiedzialnymi za zapewnienie
bezpieczenstwa cyberprzestrzeni panstwa, oraz wiladajacymi zasobami
stanowigcymi krytyczng infrastrukture teleinformatyczng panstwa; zwiek-
szenie kompetencji odnos$nie bezpieczenstwa cyberprzestrzeni podmiotow
zaangazowanych w ochrone krytycznej infrastruktury teleinformatycznej
panstwa oraz innych systemow i sieci administracji publicznej; zwieksze-
nie $wiadomosci uzytkownikéw systemow dostepnych elektronicznie i sie-
ci teleinformatycznych w zakresie metod i Srodkéw bezpieczenstwa.

Przestepczo$¢ informatyczna podlega tym samym normom prawnym,
co jakikolwiek inny rodzaj przestepczoSci. Zagrozenie cyberterroryzmem,
wraz zjakoSciowym iiloSciowym rozwojem systeméw komputerowych
stale ro$nie. Warto wiec zda¢ sobie sprawe z tego, ze cyberterroryzm sta-
nowi realne zagrozenie dla bezpieczenstwa miedzynarodowego ze strony
cyberterrorystow w XXI wieku. Wraz ze wzrostem internautéw na §wiecie
zagrozenie to bedzie sie zwiekszac.

7SE. Helizak, W. Lizak, L. tukaszuk, E. Sliwka (red.), Terroryzm w $wiecie wspétczesnym, Warszawa
- Pieniezno 2004.
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Podsumowanie

W ciggu najblizszych 20-30 lat cyberataki stang sie coraz bardziej istotnym
elementem wspotczesnej wojny - mowi William Crowell byty zastepca dy-
rektora Agencji Bezpieczenstwa narodowego (NSA). Ofiarg cyberwojen moze
rowniez pas¢ sektor prywatny przed inwazja na Irak, stuzby specjalne USA
planowaty atak na iracki system finansowy. Niedoszto do tego tylko, dlatego
ze rzad G. Busha obawiat sie zachwiania catej bankowosci Bliskiego Wschodu
a takze Europu i USA. Aby ochronic¢ calg infrastrukture kraju dziatania wojska
muszg by¢ skoordynowane z sektorem prywatnym i finansowym, aby ochro-
ni¢ najwazniejsze dla Panstwa sektory teleinformatyczne. Kiedy$s méwito sie,
Ze rano mozemy sie obudzi¢, i znéw nie bedzie ,Teleranka”, tym razem moze-
my sie obudzi¢ i nie bedzie Internetuy, telefonu, telewizji, a tym samym nie beda
funkcjonowaty banki, komunikacja, itp. Mozna mie¢ wptyw na to, czy atak ha-
Kkera, cyberterorysty sie uda. Przede wszystkim warto pomysle¢ o dobrym pro-
gramie antywirusowym w komputerze, telefonie komdérkowym, tablecie, etc.,
bowiem ataki typu DDOS, mogg dotyczy¢ rowniez naszego komputera.
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