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Streszczenie

W dobie cyfrowej transformacji i rosngcych zagrozen w cyberprzestrzeni, bezpie-
czenstwo informacji stato si¢ kluczowym aspektem funkcjonowania kazdej organi-
zacji. Bezpieczenstwo informacji jest kluczowym elementem strategii organizacji,
wymagajacym ciagltej uwagi, inwestycji i doskonalenia w obliczu zmieniajacego
si¢ krajobrazu zagrozen cybernetycznych. Skuteczne zarzadzanie bezpieczenstwem
informacji wymaga kompleksowego podejscia, taczacego technologig, procesy
i ludzi. Bezpieczenstwo informacji jest kwestia niezwykle wazng w kontekscie kaz-
dego dziatania, dlatego organizacje powinny zadbaé nie tylko o procedury i polityki
bezpieczenstwa, ale tez o systematyczne audyty. Audyt to systematyczny, niezalezny
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i udokumentowany proces uzyskiwania dowodow z audytu oraz ich obiektywne;j
oceny w celu okreslenia stopnia spetnienia kryteridow audytu. Audyt bezpieczenstwa
informacji, to kompleksowa analiza systemoéw IT, procedur, polityk oraz zabez-
pieczen w organizacji, majaca na celu oceng poziomu ochrony danych i zgodnosci
z obowigzujacymi standardami. Nie jest to wytgcznie techniczne badanie infrastruk-
tury — dobry audyt uwzglednia takze czynnik ludzki, dokumentacje i kulture organi-
zacyjng w zakresie bezpieczenstwa. Z jednej strony audyt bezpieczenstwa informacji
daje odpowiedz na pytanie, czy organizacja spelnia obowiazki formalne, a z drugiej
analizuje wymogi techniczne dotyczace systemow informatycznych, przy pomocy
ktérych informacje sa przetwarzane. Regularne przeprowadzanie audytow bezpie-
czenstwa jest kluczowe dla utrzymania wysokiego poziomu ochrony danych i sys-
temow informatycznych, co pomaga organizacjom przeciwdziata¢ potencjalnym
zagrozeniom oraz reagowac na incydenty bezpieczenstwa w odpowiedni sposob.
Ze wzgledu na ciagle zmieniajace si¢ przepisy i coraz wigksze oczekiwania zwia-
zane z bezpieczenstwem, a takze pojawiajace si¢ zagrozenia, jest wskazane, aby
cyklicznie przeprowadza¢ audyt i na biezaco weryfikowac stosowane zabezpiecze-
nia. Regularne audyty pozwalaja zidentyfikowac¢ ryzyka zwiazane z utratg lub ujaw-
nieniem danych oraz wdrozy¢ odpowiednie $rodki zapobiegawcze. Celem rozdziatu
jest przedstawienie roli audytu bezpieczenstwa informacji, procesu audytowania
oraz wskazanie podstawowych zasad audytowania. Tre$ci prezentowane w roz-
dziale opracowano z wykorzystaniem teoretycznych metod badawczych, wiodaca
z nich byta analiza krytyczna literatury przedmiotu, analiza kwerendy zrodet inter-

netowych, jak réwniez metoda analizy, syntezy, uogélnienia oraz wnioskowania.

Stlowa kluczowe: bezpieczenstwo informacji, audyt, jako$¢ audytu, proces

audytowania

Abstract

In the era of digital transformation and growing threats in cyberspace, information
security has become a key aspect of every organization’s operations. Information
security is a key element of an organization’s strategy, requiring constant attention,
investment, and improvement in the face of a changing cyber threat landscape.
Effective information security management requires a comprehensive approach that
combines technology, processes, and people. Information security is an extremely
important issue in the context of any activity, which is why organizations should
ensure not only security procedures and policies, but also systematic audits. An audit
is a systematic, independent, and documented process of obtaining audit evidence

and evaluating it objectively to determine the extent to which audit criteria are met.
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An information security audit is a comprehensive analysis of an organization’s IT
systems, procedures, policies, and security measures to assess the level of data pro-
tection and compliance with applicable standards. It is not just a technical exam-
ination of infrastructure — a good audit also takes into account the human factor,
documentation, and organizational culture in terms of security. On the one hand, an
information security audit answers the question of whether an organization meets
its formal obligations, and on the other hand, it analyzes the technical requirements
for the IT systems used to process information. Regular security audits are crucial
for maintaining a high level of data and IT system protection, helping organizations
counteract potential threats and respond to security incidents in an appropriate man-
ner. Due to constantly changing regulations and increasing security expectations, as
well as emerging threats, it is advisable to conduct regular audits and verify the secu-
rity measures in place on an ongoing basis. Regular audits allow you to identify risks
related to data loss or disclosure and implement appropriate preventive measures.
The purpose of this chapter is to present the role of information security auditing,
the auditing process, and to indicate the basic principles of auditing. The content
presented in the chapter was developed using theoretical research methods, the lead-
ing one being a critical analysis of the literature on the subject, an analysis of online

sources, as well as the methods of analysis, synthesis, generalization, and inference.

Keywords: information security, audit, audit quality, auditing process

Wstep

W dobie cyfrowej transformacji i rosnacych zagrozen w cyberprze-
strzeni, bezpieczenstwo informacji stato si¢ kluczowym aspektem funkcjo-
nowania kazdej organizacji. Bezpieczenstwo informacji jest kwestig nie-
zwykle wazng w kontekscie kazdego dziatania, dlatego organizacje powinny
zadba¢ nie tylko o procedury i polityki bezpieczenstwa, ale tez o systema-
tyczne audyty. Audyt bezpieczenstwa informacji to systematyczny i kom-
pleksowy przeglad procedur i polityki bezpieczenstwa. Taki audyt wigze
si¢ z realng 1 wymierng oceng, czy organizacja stosuje skuteczne dziatania
prewencyjne chronigce m.in. przed wyciekiem danych i cyberatakami. Na
koniec prac przygotowywany jest raport, w ktorym wypisane sg stwierdzone
niezgodnosci, a takze wskazowki, co zrobi¢, aby system bezpieczenstwa
informacji byl szczelny i odporny na zagrozenia (Klichowski, b.d.). Rola
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audytu jest weryfikacja poprawnosci stosowanych zabezpieczen w odnie-
sieniu do zalozonych wymagan. Sam audyt jest procesem, prowadzonym
przez niezalezng jednostke, ktora gromadzi i ocenia materiaty funkcjonu-
jace w organizacji i bada je pod katem zgodnosci z ustalonymi kryteriami
np. przepisami prawa, normami czy politykami bezpieczenstwa (Borkowski,
b.d.). Zapewnienie bezpieczenstwa informacji jest kwestig bardzo wazng nie
tylko dla podmiotow publicznych, ale i mniejszych organizacji. Kazda orga-
nizacja narazona jest na ataki z zewnatrz, ktére mogg narazic¢ jg na utratg
zaufania 1 ogromne straty finansowe. Dlatego tez powinna mie¢ wprowa-
dzone procedury i polityki bezpieczenstwa, ktdére powinny by¢ cyklicznie
sprawdzane — tylko wtedy zyska pewnos¢, ze stosowane zabezpieczenia sg
poprawne i adekwatne do zatozonych wymagan. Jednym z najbardziej sku-
tecznych narzedzi do takiej weryfikacji jest audyt bezpieczenstwa informa-
cji. Skuteczne funkcjonowanie SZBI w organizacji wymaga prowadzenia
audytow majacych na celu weryfikacje poprawnosci stosowanych zabez-
pieczen w odniesieniu do zatozonych wymagan. Audyt bezpieczenstwa
informacji sprawdza poziom bezpieczenstwa systemu zarzadzania bezpie-
czenstwem informacji (SZBI). Warto wspomnieé¢, ze mi¢dzynarodowym
standardem systemu zarzadzania bezpieczenstwem informacji jest ISO/IEC
27001. Norma ta nie tylko okresla wymagania i zasady inicjowania, wdraza-
nia, utrzymywania i poprawy zarzadzania bezpieczenstwem informacji, ale
tez najlepsze praktyki odnoszace si¢ do stosowania zabezpieczen (Klichow-
ski, b.d.). Audyt jest procesem, w ktorym niezalezna jednostka gromadzi
1 ocenia dowody o roéznicach miedzy wartoscig wskaznikow mierzalnych
a ustalonymi kryteriami. Organizacja powinna przeprowadza¢ wewnetrzne
audyty SZBI w zaplanowanych odstepach czasu, aby okresli¢, czy cele sto-
sowania zabezpieczen, same zabezpieczenia, procesy i procedury sa:

- zgodne z zaleceniami standardow i odpowiednimi ustawami

1 przepisami,

- zgodnezzidentyfikowanymi wymaganiami bezpieczenstwa informacji

- skutecznie wdrozone i utrzymywane,

- adekwatne do zidentyfikowanych zagrozen i poziomow ryzyka (nalezy

uwzgledni¢ nowe zagrozenia i nowe rodzaje ryzyka),

- zgodne z oczekiwaniami.
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Z jednej strony audyt bezpieczenstwa informacji daje odpowiedz na
pytanie, czy organizacja speinia obowiazki formalne, a z drugiej analizuje
wymogi techniczne dotyczace systemow informatycznych, przy pomocy
ktorych informacje sg przetwarzane. Program audytu nalezy zaplanowac,
biorgc pod uwage status i wazno$¢ procesOw oraz ulokowanie obszarow
wskazanych do audytu, jak réwniez wyniki poprzednich audytow. Kryteria
audytu, zakres, czestotliwo$¢ i metody powinny by¢ zdefiniowane. Kazdy
audyt musi mie¢ wyznaczony cel (czyli co nalezy osiagna¢ w nastgpstwie
audytu), kryteria (przepisy prawne, zarzadzenia, procedury SZBI), zakres
(obejmuje jednostki organizacyjne, fizyczne lokalizacje, procesy, dziata-
nia) oraz termin wykonania. Audyt bezpieczenstwa informacji to systema-
tyczny 1 kompleksowy przeglad procedur i polityki bezpieczenstwa; wigze
si¢ z realng 1 wymierng oceng, czy organizacja stosuje skuteczne dziatania
prewencyjne chroniagce m.in. przed wyciekiem danych i cyberatakami. Dzia-
fania audytorskie, a wigc prowadzenie audytu bezpieczenstwa informacji,
to systematyczny proces oceny i przegladu procedur, polityk i systemow
informatycznych organizacji w celu weryfikacji ich skutecznosci i zgodno-
$ci z normami i przepisami. Obejmuje on planowanie, zbieranie dowodow,
analize danych, a nastepnie przygotowanie raportu z rekomendacjami doty-
czacymi poprawy poziomu bezpieczenstwa (raport, w ktorym wypisane sa
stwierdzone niezgodnosci, a takze wskazowki, co zrobi¢, aby system bez-
pieczenstwa informacji byt szczelny i odporny na zagrozenia). Przeprowa-
dza si¢ rowniez spotkanie zamykajace audytu, na ktorym przedstawiany jest
raport wraz z rekomendacjami. Dzialania audytowe pomagaja zidentyfiko-
wac luki w zabezpieczeniach, zapobiec cyberatakom i ochroni¢ dane przed
utrata, zapewniajac tym samym ciaglos$¢ dziatania i minimalizujac ryzyko
strat finansowych. Audyt definiuje si¢ jako systematyczny, niezalezny i udo-
kumentowany proces uzyskiwania dowodow i ich obiektywnej oceny w celu
okreslenia stopnia spetnienia zatozonych kryteriow. Wybor audytorow i spo-
sOb przeprowadzenia audytu powinny zapewnié¢ obiektywnos$¢ i bezstron-
no$¢ procesu audytowego. Audyt powinna wykona¢ jednostka zewnetrzna,
aby zyska¢ gwarancje rzetelnej, bezstronnej i miarodajnej oceny. Audytorzy
nie powinni audytowa¢ swojej wlasnej pracy. Audytor nie powinien takze
audytowac obszaru, co do ktdrego istnieje podejrzenie, ze bedzie miat trud-
no$ci z zachowaniem obiektywizmu. Jest to wazne, bowiem celem audy-
tora jest uzyskanie dowodow z audytu i wydanie obiektywnej oceny, ktora
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pozwoli okresli¢ stopien spetnienia kryteriow. Celem audytoréw jest szuka-
nie zgodnosci, a nie poszukiwanie potknie¢ audytowanego. Audytorzy nie
moga kierowa¢ si¢ negatywnymi emocjami wobec audytowanego. Audyto-
rzy musza pami¢taé, ze audyt nie jest kontrolg. Nie mogg zapominac, ze
audyty wewnetrzne podejmowane sg dobrowolnie przez organizacje i ich
celem jest doskonalenie systemu. Audyt bezpieczenstwa moze by¢ reali-
zowany zardwno przez osoby zatrudnione w weryfikowanej organizacji
jak 1 za pomocg zewngtrznych specjalistow. Cechg audytu zewngtrznego
jest niezalezno$¢ oceny. Wprawdzie taki audyt mozna wykona¢ wlasnymi
sitami (przez pracownikow), ale zdecydowanie lepiej jest powierzy¢ to zada-
nie niezaleznej i bezstronnej jednostce. Po pierwsze, gwarantuje to obiek-
tywnos¢ audytu. Po drugie, instytucja audytujaca ma niezbedne narze¢dzia
oraz wiedz¢ o obowiazujacych normach. Z kolei audyt wewnetrzny gwa-
rantuje dobra znajomos$¢ specyfiki organizacji i pozwala doktadnie analizo-
wac wybrane zabezpieczenia, poniewaz moze by¢ realizowany cze$ciej niz
audyt zewnetrzny. Aby dobrze wykona¢ zadanie audytorzy powinni rozu-
mie¢ obszar audytowany i dzialalno$¢ audytowanego. Regularne przepro-
wadzanie audytow bezpieczenstwa jest kluczowe dla utrzymania wysokiego
poziomu ochrony danych i systemow informatycznych, co pomaga organi-
zacjom przeciwdziata¢ potencjalnym zagrozeniom oraz reagowac na incy-
denty bezpieczenstwa w odpowiedni sposob. Jest wiele miejsc, w ktorych
mozna wykona¢ audyt. Audyt to pojecie spotykane wzglednie czgsto, cho¢
tak naprawdg¢ nie ma jednoznacznej definicji. Dodatkowo czg¢sto mylone jest
z kontrolg lub blednie nazywane ,,auditem”. Kluczowg trudnoscig w doktad-
nym ujeciu terminu ,,audyt” jest mnogos¢ jego definicji. Co si¢ z tym wiaze,
nieraz pojawiajg si¢ niescistosci w zakresie roznych jego klasyfikacji czy
etapow przeprowadzania. Audyt — jedno z kluczowych wymagan systemow
zarzadzania opartych o normy ISO, ktérego celem jest ocena systemu, pro-
cesu, dostawcy. Audyt — zgodnie z definicjg tego terminu — powinien by¢
niezaleznym, systematycznym procesem, ktorego celem jest ocena stopnia
spetienia okreslonych wymagan. Jesli chodzi o oficjalne definicje, jedna
z nich zostata zawarta w normie PN-EN ISO 19011:2018, ktora opisuje
audytowanie systemow zarzadzania, zasady jego przeprowadzania i zarzg-
dzania tego typu programami. Zgodnie z nig audyt to: ,,systematyczny,
niezalezny i udokumentowany proces uzyskiwania dowodu obiektywnego
oraz jego obiektywnej oceny w celu okreslenia stopnia spelnienia kryteriéw
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audytu”. Generalnie zatem uznaje si¢, ze audyt to szczegétowe badanie (ana-
liza dziatalno$ci) wybranej jednostki, ktore wykonuja odpowiednio do tego
przygotowani audytorzy. Czgsto jest to proces, ktory powtarza si¢ regularnie
i ma duze znaczenie dla kontrolowania sytuacji panujacej w danej jednostce,
jej postgpowania wzgledem zgodnosci z prawem, wskazywania jej mocnych
oraz stabych stron czy tworzenia planéw na przysztos¢. Audyt wewnetrzny
to niezalezna, obiektywna ocena, ktéra pomaga organizacji oceni¢ jej pro-
cesy, mechanizmy kontroli i systemy, aby zapewni¢ skuteczne zarzadzanie
wydajnoscia, ryzykiem i zgodnoscia z przepisami. Mozna go traktowac jako
sposdb na utrzymanie wszystkiego pod kontrola, aby organizacja realizo-
wata swoje cele i unikala potencjalnych probleméw operacyjnych (High-
spring, 2025). Audyt ma by¢ narzedziem wspomagajacym a nie kontrolnym,
przeszkadzajacym i nic nie wnoszacym dla doskonalenia organizacji. Audyt
polega na weryfikacji zgodnosci w oparciu o obiektywne dowody. Celem
jest znalezienie dowodow zgodnosci a nie doszukiwania si¢ niezgodnosci.
Audyt nie ocenia ludzi, lecz funkcjonowanie systemu/procesu. Nie moze si¢
odby¢ bez audytowanego (Akademia Jakosci, b.d.). Audyt to systematyczny,
niezalezny 1 udokumentowany proces uzyskiwania dowodéw z audytu
oraz ich obiektywnej oceny w celu okreslenia stopnia spetnienia kryteriow
audytu. Audyt jest sprawdzeniem, czy wszystkie procedury w organizacji
i posiadane dokumenty sg zgodne z obowigzujacym prawem i przyjetymi
standardami bezpieczenstwa systemow. Ta kontrola jest potaczona z analizg
zarOwno migejsca, jak i catego funkcjonujacego systemu w miejscu audy-
towanym. Kompleksowy audyt bezpieczenstwa bedzie wskazywa¢ mocne
i stabe strony organizacji. Wskaze rowniez niezgodnos$ci — jezeli wystepuja.
Z dziatan audytowych powstaje raport, ktorego analiza, a takze wdrozenie
zalecen i dziatan poaudytowych da realng poprawe poziomu bezpieczen-
stwa. Nalezy tez doda¢, ze kazdy audyt powinien mie¢ jasno okreslone ramy
czasowe, a jego sposob przeprowadzenia opieraé si¢ o bardzo konkretne pro-
cedury. Audyty bezpieczenstwa przeprowadza si¢ m.in. w oparciu o norme
ISO/IEC 27001, Ustawe o Krajowym Systemie Cyberbezpieczenstwa oraz
Krajowe Ramy Interoperacyjnosci (Jurkiewicz, 2023). Jednostki publiczne
maja obowigzek m.in.:
- przeprowadzania okresowego audytu wewnetrznego w zakresie bez-
pieczenstwa informacji (tzw. audytu KRI). Audyt KRI to komplek-
sowy proces weryfikacji zgodnosci systemow teleinformatycznych
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i procesoOw organizacyjnych z wymaganiami Krajowych Ram
Interoperacyjnosci,

- zglaszania incydentdw naruszenia bezpieczenstwa informacji,

- zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach

teleinformatycznych.

Mozna wnioskowac, iz celem audytu jest doktadna i niezalezna ocena
danej organizacji, projektu, systemu, procesu, ushugi czy nawet konkretnego
produktu oraz wyszukanie wszelkich zwigzanych z tym probleméw. Ma to
przynies¢ wiarygodne informacje, ktore w efekcie majg za zadanie pomoc
w zarzadzaniu okreslonym obszarem. Audyt zwykle ma zatem takze charak-
ter doradczy, czego finalnym celem jest wsparcie zarzadzania organizacjg
i doprowadzenie do poprawy oraz usprawnienia dziatalno$ci okreslonego
podmiotu. Celem audytu jest potwierdzenie prawidlowego dzialania sys-
temow bezpieczenstwa funkcjonujacych w organizacji. Wszelkie raporty
powstate podczas audytu sa przekazywane do oséb upowaznionych oraz
do instytucji panstwowych, jesli tak wymaga prawo. Ze wzgledu na ciagle
zmieniajgce si¢ przepisy i coraz wigksze oczekiwania zwigzane z bezpie-
czenstwem, a takze pojawiajace si¢ zagrozenia, zaleca si¢ cyklicznie prze-
prowadza¢ audyt i na biezgco weryfikowac stosowane zabezpieczenia.

Bezpieczenstwo informacji w organizacji

W dzisiejszym cyfrowym $wiecie informacja stata si¢ jednym z naj-
cenniejszych zasobow kazdej organizacji. Bezpieczenstwo informacji to
kompleksowe podejscie do ochrony danych, ktore wykracza daleko poza
tradycyjne zabezpieczenia techniczne. Obejmuje ono catoksztatt dziatan
organizacyjnych, prawnych i technicznych majacych na celu zapewnienie
ochrony informacji przed nieautoryzowanym dostgpem, wykorzystaniem,
ujawnieniem, zakloceniem, modyfikacjg lub zniszczeniem. Bezpieczenstwo
informacji jest kluczowym aspektem ochrony danych osobowych i organi-
zacyjnych przed nieautoryzowanym dostgpem, ujawnieniem i naruszeniem.
W obliczu rosnacej cyberprzestgpczosci i stale pojawiajacych si¢ nowych
zagrozen, zarzadzanie bezpieczenstwem informacji w kazdej organizacji
jest kluczowym elementem strategicznym i jednocze$nie moze wydawac
si¢ trudne lub wrecz niemozliwe. Zapewnienie bezpieczenstwa informacji
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jest jednym z najwazniejszych obszarow dzialania wszystkich organizacji
oraz oddziatywania spotecznego w rozwinietych cywilizacyjnie i technolo-
gicznie krajach. Wraz ze wzrostem zagrozenia cyberatakami i coraz wigk-
szym wykorzystaniem technologii cyfrowych, niezbedne stato si¢ wdrozenie
solidnych $rodkow bezpieczenstwa informacji. Bezpieczenstwo informa-
cji obejmuje rdzne strategie i procesy majace na celu ograniczanie ryzyka
i ochrone poufnych informacji. Praktyczna cecha informacji jest to, ze raz
ujawniona niemal zawsze nie moze juz zosta¢ powtornie objeta ochrona,
czyli pole zapewnienia ciggtosci dziatania niemal nie istnieje. Dziatania
podejmowane na rzecz ochrony i zarzadzania bezpieczenstwem informa-
cji powinny by¢ kluczowe dla kazdej organizacji a ich dobor powinien by¢
proporcjonalny do zmieniajgcego si¢ srodowiska funkcjonowania podmiotu.
W dzisiejszym $wiecie, gdzie informacje sa kluczowym zasobem, bezpie-
czenstwo informacji ma ogromne znaczenie dla funkcjonowania organizacji,
ochrony prywatno$ci danych oraz utrzymania stabilnosci systemow infor-
matycznych. W odniesieniu do opinii ekspertow, bezpieczenstwo wyraza si¢
we wszystkich obszarach dziatalnos$ci organizacji. Jego struktura jest w isto-
cie rownowazna ze strukturg funkcjonowania podmiotu, za§ bezpieczen-
stwo informacyjne jest umiejscawiane, obok bezpieczenstwa publicznego,
ekonomicznego i militarnego w ramach szerszych poje¢ bezpieczenstwa
miedzynarodowego i narodowego (Koziej, 2011, s. 256). Bezpieczenstwo
informacji (infosec) definiowane jest jako ,,stan i proces, w ramach ktorego
zapewnia si¢ w catym cyklu zycia informacji (powstanie, przekazanie, prze-
tworzenie, kopiowanie, wykorzystywanie, przechowywanie, gromadzenie,
niszczenie), osiaganie i utrzymywanie z uwzglednieniem obowigzujacych
standardow bezpieczenstwa na pozadanym przez dany podmiot poziomie,
takich jej fundamentalnych wtasciwosci jak: dostgpnosé, uzytecznosc,
integralnos¢ i poufnos¢” (Fehler, 2016, s. 30). Bezpieczenstwo informacji
to kompleksowe podejscie do ochrony danych i systemow informatycznych
przed nicautoryzowanym dostepem, wykorzystaniem, ujawnieniem, zakl1o-
ceniem, modyfikacja lub zniszczeniem. Jest to kluczowy element zarza-
dzania ryzykiem informacyjnym w organizacjach, majacy na celu zapew-
nienie poufnosci, integralnosci i dostgpnosci informacji. Bezpieczenstwo
informacji obejmuje zestaw zasad, procedur, narzedzi i praktyk majacych
na celu ochrong informacji w catym cyklu ich zycia. Dotyczy to zarowno
danych przechowywanych w formie elektronicznej, jak i papierowej. Celem
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jest zapewnienie, ze informacje sg chronione przed ré6znymi zagrozeniami,
zardbwno wewnetrznymi, jak i zewnetrznymi (Widomski, 2026). Bezpie-
czenstwo informacji mozna takze zdefiniowac¢ jako systematyczne podejscie
do zarzadzania kluczowymi informacjami organizacji w celu zagwarantowa-
nia racjonalnego poziomu ich bezpieczenstwa. Obejmuje ono ludzi, procesy
oraz technologi¢ - obecnie nie mozna bowiem ogranicza¢ si¢ do bezpieczen-
stwa danych gromadzonych i przetwarzanych w systemach informatycz-
nych. Bezpieczenstwo informacji jest kluczowym elementem strategii orga-
nizacji, wymagajacym ciggltej uwagi, inwestycji i doskonalenia w obliczu
zmieniajacego si¢ krajobrazu zagrozen cybernetycznych. Skuteczne zarzg-
dzanie bezpieczenstwem informacji wymaga kompleksowego podejscia,
laczacego technologie, procesy i ludzi. Obecnie stanowi ono zlozony eko-
system, w ktorym rownie istotne sg aspekty technologiczne, jak i czynnik
ludzki. Bezpieczenstwo informacji to nie tylko zabezpieczenia techniczne,
ale rowniez:

- aspekty organizacyjne: obejmuja one polityki bezpieczenstwa, proce-
dury, szkolenia pracownikow i zarzadzanie ryzykiem,

- aspekty prawne: zgodnos$¢ z przepisami dotyczacymi ochrony danych,
np. w Europie (Rada Europejska Rada Unii Europejskiej, 2024) obej-
muje przede wszystkim Ochrong Danych Osobowych, regulowana
przez przepisy takie jak RODO (Urzad Ochrony Danych Osobowych,
UODO (2022), ktore przyznaja osobom fizycznym wigksza kontrole
nad ich danymi, narzucajac na organizacje obowigzek bezpiecznego,

transparentnego i zgodnego z prawem ich przetwarzania.

Obejmuje ono catoksztalt dziatan organizacyjnych, prawnych i tech-
nicznych majacych na celu zapewnienie ochrony informacji przed nieauto-
ryzowanym dostepem, wykorzystaniem, ujawnieniem, zaktéceniem, mody-
fikacjg lub zniszczeniem. W praktyce oznacza to konieczno$¢ wdrozenia
kompleksowych rozwigzan, ktore uwzgledniaja zarowno zabezpieczenia
systemow informatycznych, jak i odpowiednie procedury organizacyjne
oraz szkolenia pracownikow.

W swojej istocie bezpieczenstwo informacji koncentruje si¢ na zapew-
nieniu trzech kluczowych aspektow: poufnosci, integralnosci oraz dostepno-
$ci informacji, ktore wspodlnie tworza tak zwang triade CIA (Confidentia-
lity, Integrity, Availability). Jest to kluczowy element zarzadzania ryzykiem
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informacyjnym w organizacjach, majacy na celu zapewnienie poufnosci,

integralnos$ci i dostepnosci informacji. W praktyce bezpieczna informacja

oznacza, ze muszg by¢ spelnione trzy zasadnicze atrybuty ochrony informa-
cji (Syta, 2025, s. 41):

poufnos¢ (ang. Confidentiality) — czyli zapewnienie, ze informacje sg
dostepne tylko dla oséb uprawnionych do ich dostepu. Systemy i uzyt-
kownicy muszg by¢ weryfikowani, aby utrzymac poufnos¢ danych,
integralnos¢ (ang. Integrity) — czyli zagwarantowanie doktadnos$ci
i kompletnosci informacji, oraz metod ich przetwarzania; oznacza
utrzymanie doktadnosci, spojnosci i nienaruszalnosci danych przez
caty ich cykl zycia. Informacje nie moga by¢ modyfikowane w sposob
nieautoryzowany,

dostepnos¢ (ang. Availability) — czyli zapewnienie upowaznionym
uzytkownikom dostepu do informacji i zwigzanych z nimi zasobow,
zgodnie z okreslonymi potrzebami. Gwarantuje, ze upowaznieni uzyt-
kownicy maja dostep do potrzebnych informacji i zasobow w odpo-

wiednim czasie (Malon Group, b.d).

Trzy koncepcje tj. poufnos¢, integralnos¢ i dostgpnosé stanowia fun-

dament silnej ochrony informacji, tworzac podstawe infrastruktury zabez-

pieczen organizacji. Dodatkowo, czgsto uwzglednia si¢ rowniez takie wta-

snosci jak autentyczno$¢, rozliczalno$é, niezaprzeczalno$¢ i niezawodnosc.

Dodatkowe wtasnosci bezpieczenstwa informacji:

autentycznos$¢: weryfikuje tozsamos¢ uzytkownikow i systemow,
potwierdzajac, Ze sg oni tym, za kogo si¢ podaja; oznacza, ze informa-
cja pochodzi ze wskazanego zrodia,

niezaprzeczalno$¢ (ang. Non-repudiation): pozwala na udowodnienie,
ze okreslone dzialania lub zdarzenia miaty miejsce, a uzytkownik nie
moze zaprzeczy¢ swojej aktywnosci,

rozliczalno$¢ (ang. Accountability): oznacza mozliwo$¢ przypisania
dziatan konkretnym podmiotom (osobom lub systemom), co pozwala
na $ledzenie ich aktywnosci,

niezawodno$¢ (ang. Reliability): zapewnia, ze systemy i dane dziataja

w przewidywalny sposob, bez nieoczekiwanych awarii czy zaktocen.
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»Kluczowe zasady bezpieczenstwa informacji opierajg si¢ na modelu
warstwowej ochrony, znanym jako ,,defense in depth”. Pierwsza i fundamen-
talng zasadg jest zasada najmniejszych uprawnien, ktora zaktada, ze kazdy
uzytkownik powinien mie¢ dostep tylko do tych zasobow, ktore sg niezbedne
do wykonywania jego obowigzkow stuzbowych. Takie podejscie znaczaco
redukuje ryzyko nieautoryzowanego dost¢pu do wrazliwych danych oraz
minimalizuje potencjalne szkody w przypadku kompromitacji konta uzyt-
kownika. Druga istotna zasada dotyczy segmentacji i separacji obowigzkow.
W praktyce oznacza to, ze krytyczne procesy powinny by¢ podzielone mig-
dzy rozne osoby lub dziaty, co zapobiega naduzyciom i btgdom. Na przy-
ktad, osoba zatwierdzajaca transakcje finansowe nie powinna by¢ jednocze-
$nie osobg je wykonujacg. Taka separacja obowigzkoéw stanowi skuteczny
mechanizm kontrolny i redukuje ryzyko fraudow. Zasada glebokiej ochrony
(defense in depth) stanowi trzeci filar bezpieczenstwa informacji. Zgod-
nie z nig, ochrona zasobow informacyjnych powinna by¢ realizowana na
wielu poziomach, poczawszy od zabezpieczen fizycznych, poprzez kontrole
dostepu logicznego, az po monitoring i audyt. Kazda warstwa bezpieczen-
stwa powinna by¢ niezalezna od pozostatych, dzi¢ki czemu przetamanie jed-
nej z nich nie prowadzi automatycznie do kompromitacji catego systemu”
(Godula, 2026).

Bezpieczenstwo informacji jest kwestig niezwykle wazng w kontek-
$cie kazdego dziatania, dlatego organizacje powinny zadbac nie tylko o pro-
cedury i polityki bezpieczenstwa, ale tez o systematyczne audyty. Audyt bez-
pieczenstwa informacji to systematyczny i kompleksowy przeglad procedur
i polityki bezpieczenstwa; wigze si¢ z realng i wymierng ocena, czy organi-
zacja stosuje skuteczne dzialania prewencyjne chronigce m.in. przed wycie-
kiem danych i cyberatakami. Dzialania audytorskie, a wigc prowadzenie
audytu bezpieczenstwa informacji, to systematyczny proces oceny i prze-
gladu procedur, polityk i systemoéw informatycznych organizacji w celu
weryfikacji ich skutecznosci i zgodno$ci z normami i przepisami.

Rodzaje audytow bezpieczenstwa

Utrzymanie wysokich standardow funkcjonowania organizacji
jest kluczowe dla osiggniecia sukcesu. Jednym z najwazniejszych narze-
dzi wspierajacych ten proces jest audyt — systematyczne badanie i analiza
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dziatan organizacji, majace na celu identyfikacje obszaréw wymagaja-
cych poprawy oraz wdrazanie skutecznych dziatan korygujacych. Audyty,
zarowno wewnetrzne, jak i operacyjne, odgrywaja istotng rol¢ w zarzadzaniu
ryzykiem, zapewnieniu zgodno$ci z przepisami wewngetrznymi organizacji
i obowigzujacymi standardami (Hotiuk, 2024). Audyt bazuje na specyficz-
nych dziataniach, ktére maja na celu oceni¢ dany system, proces, projekt
lub organizacj¢. Przebieg audytu determinuje rowniez jego rodzaj. Rodzaje
audytow roznig si¢ zakresem i celem, jednak kazde badanie ma na celu ana-
liz¢ proceséw oraz zapewnienie dziatan wspierajacych poprawe funkcjono-
wania organizacji w praktyce. Jak juz wspomniano we wstepie audyty dziela
si¢ na wewnetrzne (pierwszej strony) i zewnetrzne (drugiej i trzeciej strony).
Zasadnicza r6znica migdzy nimi polega przede wszystkim na podmiocie,
ktory je przeprowadza, a takze celowi stojacemu za tymi dziataniami. Jesli
chodzi o przedmiot audytu, jest on badany w odniesieniu do konkretnych
standardow, przepisow prawnych, wzorcéw i norm. Jednym z kryteriow
podziatu audytéw jest podmiot, ktory je przeprowadza. W tym zakre-
sie wyrdznia si¢ trzy podstawowe sposoby audytowania: audyt pierwszej
strony (wewnetrzny), audyt drugiej strony oraz audyt trzeciej strony (z czego
ostatni z opisanych ponizej — tj. audyt trzeciej strony — jest zdecydowanie
najrzadszy). Przebieg audytu determinuje réwniez jego rodzaj. Kazdy z nich
jest inny i ma okre$lony wilasny cel. Jak juz wspomniano wczes$niej, audyty
dzielg si¢ na wewngtrzne (pierwszej strony) i zewnetrzne (drugiej i trzeciej
strony). Zasadnicza rdznica migdzy nimi polega przede wszystkim na pod-
miocie, ktory je przeprowadza, a takze celowi stojacemu za tymi dziataniami.
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Tabela 1. Rodzaje audytow bezpieczenstwa

Audyt wewnetrzny jest jednym z najlepszych narzedzi
stuzacych do ciagtego doskonalenia organizacji. Jest
audytem wewnetrznym i jest prowadzony przez sama
organizacj¢ lub w jej imieniu. Podczas tych dziatan
Audyt pierwszej strony |ocenia si¢ wdrozony system pod katem prawidtowo-
(audyt wewnetrzny) |$ci 1 poprawnosci dziatania w chwili kontroli. Zgodnie
z przyjeta zasada, audytorzy nie moga audytowac obsza-
row, za ktore sg odpowiedzialni. Audyt wewnetrzny jest
audytem cyklicznym obejmujacym okreslony obszar
lub catg organizacje.
Audyt koncentruje si¢ na badaniu systemu zarzadza-
nia przez klienta lub zainteresowang instytucje. Takie
audyty s3 juz wykonywane przez certyfikowanych
audytorow bezpieczenstwa, ktdrzy moga by¢ zar6wno
wewnatrz organizacji, a takze z zewnatrz. Przepro-
wadzenie takiego audytu musi by¢ poparte pisemnym
porozumieniem, np. UMOw3.
Audyt jest przeprowadzany dla celow certyfikacji lub
akredytacji, jak rowniez dla celow prawnych i regula-
cyjnych. Audyty te sg przeprowadzane przez niezalezne

Audyt drugiej strony
(audyt zewnetrzny)

Audyt trzeciej strony

(audyt zewnetrzny) organizacje audytorskie, ktore weryfikuja poprawnosé¢
funkcjonowania systemow do istniejacych przepisow.
Audyt polaczony Audyt przeprowad’za.ny wsPolnle u J§dn§go audyfo—
. wanego w kontek$cie dwoch lub wigcej systemow
(zintegrowany) .
zarzadzania.
Audyt wspolny Audyt przeprowadzany u jednego audytowanego przez

dwie lub wiecej organizacji audytorskich.

Zrodo: Jurkiewicz P. (2023). Jak audyt bezpieczerstwa wyglgda w praktyce? Pobrano z:
https://www.doering-partnerzy.pl/jak-audyt-bezpieczenstwa-wyglada--w-praktyce/ (dostep:
20.09.2025).

Audyt wewnetrzny (okre$lany audytem pierwszej strony lub audyt
wewnetrzny procesu) — w wiekszosci miedzynarodowych standardow,
w tym w normach z rodziny ISO, audyty wewnetrzne traktowane sa jako
wazna cz¢$¢ procesu ciggltego doskonalenia organizacji, poniewaz umoz-
liwiajg one monitorowanie i przegladanie wydajnosci procesow. Audyty
wewnetrzne daja organizacji mozliwo$¢ zidentyfikowania potencjalnego
ryzyka i luk w systemie oraz zaprojektowania dziatan naprawczych, zanim
zaczng generowac powazne koszty dla organizacji. Pomagaja rowniez §le-
dzi¢ i dokumentowaé ewentualne zmiany. Dostarcza wiedzg czy wszystko
dziala zgodnie z zatoZzeniami. Najcze$ciej przeprowadzany jest przez osoby
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na state zatrudnione w danym podmiocie — funkcjonuja w ramach jej struk-
tury, cho¢ jednocze$nie zachowuja odpowiednig niezalezno$¢ organiza-
cyjna. Rzadziej sa to audytorzy, ktéorym zleca si¢ tego typu czynnos¢ np.
na podstawie umowy zlecania. Jak wskazuje definicja stworzona przez The
Institute of Internal Auditors (ITA — Instytut Audytoréw Wewnetrznych),
to niezalezna, obiektywna dziatalno$¢ o charakterze doradczym, prowa-
dzona w celu wniesienia do organizacji wartosci dodanej i usprawnienia jej
funkcjonowania. Zgodnie z definicja Instytutu Audytoréw Wewnetrznych
(ITA), audyt wewnetrzny (Instytut Audytorow Wewngtrznych IIA Polska,
b.d). jest dziatalno$cig niezalezng i obiektywna, ktérej celem jest przyspo-
rzenie wartosci i usprawnienie dziatalno$ci operacyjnej organizacji. Polega
on na systematycznej i dokonywanej w uporzadkowany sposob ocenie
procesOw zarzadzania ryzykiem, kontroli i tadu organizacyjnego, przyczy-
niajac si¢ do poprawy ich dzialania. Audyt wewnetrzny stanowi kluczowy
element systemu kontroli wewngtrznej organizacji, dostarczajgc kierownic-
twu cennych informacji i rekomendacji. Generalnie petni zatem role przede
wszystkim wspierajacg — ma ulatwia¢ realizowanie celow danej organiza-
cji, podwyzsza¢ efektywno$¢ dzialania zatrudnionych w niej osob, utatwiaé
wykonywanie ich obowiazkow, identyfikowaé ewentualne ryzyka i dawac
wskazowki w zakresie przygotowania odpowiednich procesow zarzadzania
ryzykiem i wskazywac¢ mozliwe sposoby ich minimalizowania itp. Co wigcej,
audyt wewnetrzny zostat zdefiniowany takze w Dziale VI. ustawy o finan-
sach publicznych i dotyczy audytowania oraz koordynacji owych audytow
w jednostkach sektora finansow publicznych. Art. 272 wskazuje, ze: ,,Audyt
wewnetrzny jest dziatalnos$cia niezalezng i obiektywna, ktorej celem jest
wspieranie ministra kierujacego dziatem lub kierownika jednostki w realiza-
cji celow 1 zadan przez systematyczng oceng kontroli zarzadczej oraz czyn-
nosci doradcze”. Istnienie odpowiednich komorek audytu wewnetrznego
jest w tym przypadku obowigzkowe, co ma ogromne znaczenie dla ochrony
intereséw spotecznych. Audyt wewnetrzny dostarcza wiedzg z pierwszej
reki wewnatrz czy wszystko dziata zgodnie z zatozeniami. Czesto bywa
tak, ze oceny wynikow audytu interpretowana jest jak wyrocznia. Zgodnie
z zalozeniami audyt wewnetrzny ma stuzy¢ jako narz¢dzie wspomagajace
proces rozwoju organizacji wg wewnetrznych zasad zarzadzania panujacych
w organizacji (Lean Partner, b.d.). Podstawg audytu jest weryfikacja systemu
zarzadzania, nie ocena pracy ludzi i doszukiwanie si¢ niezgodno$ci. Audyt
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wewnetrzny przynosi organizacji wiele korzys$ci. Przede wszystkim przy-
czynia si¢ do poprawy efektywnosci i skuteczno$ci operacji poprzez iden-
tyfikacje obszarow wymagajacych usprawnien. Wzmacnia system kontroli
wewngtrznej, co pomaga w minimalizacji ryzyka btedow i naduzy¢. Audyt
wewnetrzny wspiera rowniez lepsze zarzadzanie ryzykiem, pomagajac
organizacji w identyfikacji i ocenie potencjalnych zagrozen. Ponadto, audyt
wewnetrzny przyczynia si¢ do zwigkszenia zgodnosci z przepisami i regula-
cjami, co jest szczegolnie istotne w dzisiejszym ztozonym srodowisku praw-
nym. Wspiera osigganie celéw strategicznych organizacji poprzez dostar-
czanie informacji niezbednych do podejmowania decyzji. Wreszcie, audyt
wewnetrzny dostarcza obiektywnych informacji zarzadowi i kierownictwu,
co pomaga w podejmowaniu $wiadomych decyzji strategicznych (EITT,
b.d.). Audyt wewnetrzny jest cennym narzedziem wspierajacym organiza-
cje w osiaganiu jej celow i poprawie efektywnosci dziatania. Poprzez sys-
tematyczng oceng procesOw i dostarczanie obiektywnych informacji, audyt
wewnetrzny przyczynia si¢ do tworzenia wartosci dodanej 1 usprawnienia
dzialalno$ci operacyjnej organizacji.

Audyt zewnetrzny to niezalezna ocena, przeprowadzana przez pod-
miot niebedacy czescig audytowanej organizacji. Audyt zewnetrzny przepro-
wadzany jest przez niezaleznych ekspertow, niemajacych bezposredniego
zwigzku z organizacjg. Audyt zewngtrzny moze zosta¢ przeprowadzony
zarowno przez druga, jak i trzecig stron¢. Organizacja nie korzysta wow-
czas z whasnych zasobow, ale musi zaangazowac niezaleznych ekspertow,
gwarantujacych bezstronng i obiektywna perspektywe. W obu przypad-
kach cel stanowi przede wszystkim ocena skutecznosci systemu zarzadza-
nia oraz potwierdzenie zgodnos$ci z wymaganiami danej normy ISO. Audyt
zewngtrzny - przeprowadzaja go podmioty niezalezne od danej organizacji,
inaczej okre$lany audytem drugiej strony. Osoba audytujaca musi jednak
posiada¢ niezbedne do tego kompetencje 1 by¢ uprawnionym audytorem
(wewnetrznym lub zewngetrznym). Najczesciej sg to wyspecjalizowane firmy
konsultingowe lub audytorskie, ktore zatrudniaja audytorow i rewidentow
w pehi przygotowanych do auditingu (posiadajacych odpowiednie upraw-
nienia). W tym przypadku kluczowa jest ocena funkcjonowania wybra-
nych jednostek pod wzgledem finansowym, w przeciwienstwie do audytu
wewnetrznego, ktory czesto obejmuje takze obszary niefinansowe.
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Audyt trzeciej strony — to szczego6lna forma audytu zewngtrznego
(audyt certyfikacyjny). Audytorzy sa bowiem zupetnie niezalezni od pod-
miotu, ktory analizuja. Sg to np. jednostki certyfikujace (jezeli dany podmiot
chce uzyska¢ akredytowany certyfikat ISO, poddawanie si¢ tego typu audy-
tom jest obowigzkowe).

Dazenie do ciggtego doskonalenia organizacji pracy i funkcjonowania
organizacji stanowi kluczowy element rozwoju. Nalezy pamigtaé, ze wdro-
zenie systemu zarzadzania ISO to jeden z etapéw zlozonego procesu. Aby
podjete dziatania byly zgodne z wymaganiami danej normy ISO, konieczne
jest regularne przeprowadzanie audytow. Kazdy audyt, zarbwno pierwszej,
drugiej, jak i trzeciej strony moze przynie$¢ organizacji wiele korzysci.
Audyt wewnetrzny pozwala na dalsze doskonalenie wdrozonego systemu
zarzadzania poprzez identyfikacj¢ obszarow wymagajacych poprawy w celu
podniesienia efektywnosci i standardow w danej organizacji. Przeprowadze-
nie audytow zewnetrznych, zarowno drugiej, jak i trzeciej strony pomaga
w skutecznym budowaniu profesjonalnego i wiarygodnego wizerunku
(CeCert, 2024). Zasadniczo méwimy o trzech rodzajach audytow: audyt
pierwszej strony (audyt wewnetrzny), audyt drugiej strony (audyt klienta
u dostawcy) i audyt trzeciej strony (audyt wykonywany przez niezalezna
organizacje, np. audyt jednostki certyfikacyjnej). Wszystkie ww. typy audy-
tow majg elementy wspolne, ale tez si¢ r6znig, poniewaz pelnig nieco inne
role w systemie.

Tabela 2. R6znice migdzy audytami pierwszej, drugiej i trzeciej strony

Proces Audyt pierwszej Audyt drugiej

audytu strony strony
Ocena stopnia spet- Ocena stopnia spel-

nienia wymagan danej niania wymagan danej
normy i wymagan normy w odniesieniu

Audyt trzeciej strony

Ocena stopnia spet-

Cel audytu 2., | nienia wymagan . .
Y wlasnych organizacji ymag do zakresu i kryteriow
. przez dostawce. | . "
oraz skutecznos$ci jego certyfikacji, nad-
systemu. zoru lub recertyfikacji.
. . Udokumentowany
Procesy, dzialania,
Konkretny obszar . . zakres systemu zarzg-
Zakres . | ustugi realizowane .
lub proces w zakresie dzania w stosunku
audytu przez zewnetrznego

systemu. do wymogow danej

dostawce. normy
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Proces Audyt pierwszej Audyt drugiej T s

audytu strony strony
Dokument zawie-
Punkty normy sta- rajagcy wymagania
nowigcej podstaw organizacji (np. , .
ace) po ¢ & ji (np Norma, ktéra stanowi
systemu, realizowane | umowa, specyfi-
. ., podstawe danego
. w danym obszarze/ kacji, zamoéwien,
Kryteria . L systemu oraz doku-
procesie oraz kon- zlecen, itp.) na

mentacja systemu

kret ki tacj tawie ktorych .
etna dokumentacja | podstawie ktoryc zarzadzania

wspierajaca dzialania | dostawca realizuje
w obszarze lub proces | zlecony proces czy
ustuge

Jest ustalany przez | Jest ustalany przez | Jest wyliczany przez
audytora i zalezy od | audytora i wynika | jednostke certyfiku-

]?rivuigis: stopnia skompliko- | z zakresu zleconych | jaca na podstawie
wania procesu, jego | dziatan, proceséw okreslonych kryte-
audytu . . . S L
znaczenia w systemie | lub realizowanych | ridow i zasadniczo jest
i poziomu ryzyk ushug nienegocjowalny
Ustala organizacja
Ustala orgamzaq.a’ wg| wg ’wlasnych kry- Wynikaja z normy
wlasnych kryteriow | teriow z uwzgled- -
T . . ISO 17021 i innych
Kompe- z uwzglednieniem nieniem wiedzy ,
i . R o L dokumentéw obo-
tencje wiedzy 1 umiejetno- 1 umiejetnosci wiazuiacych akre-
audytora $ci niezbednych do niezbg¢dnych do AZUACY
. ; dytowang jednostke
prowadzenia audytu | prowadzenia audytu certvfikacyin
wewnatrz organizacji u konkretnego Y ying
dostawcy

Zrédto: opracowanie wlasne na podstawie Biarda, M. (2022), Rola audytu w systemach
zarzgdzania. Pobrano z: https://jakoscbezretuszu.pl/rola-audytu-w-systemach-zarzadzania/
(dostep: 12.02.2026).

Regularne przeprowadzanie audytow bezpieczenstwa jest kluczowe
dla utrzymania wysokiego poziomu ochrony danych i systemow informa-
tycznych, co pomaga organizacjom przeciwdziata¢ potencjalnym zagroze-
niom oraz reagowac na incydenty bezpieczenstwa w odpowiedni sposob.
Audyt powinna wykona¢ jednostka zewnetrzna, aby zyskaé¢ gwarancj¢ rze-
telnej, bezstronnej i miarodajnej oceny. Audyty z reguty powinny by¢ prze-
prowadzane przez osoby posiadajace doswiadczenie 1 kompetencje poparte
stosowanymi certyfikatami. Audyt wykonuja specjalnie przygotowani do
tego audytorzy, ktorzy w swoim dziataniu m.in. muszg kierowaé si¢ zasa-
dami: rzetelnos$ci, uczciwosci, zgodnosci z etyka, nalezytej starannosci, nie-
zaleznosci, poufno$ci i wnioskowaniu w oparciu o konkretne dowody.
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Jakos$¢ audytu bezpieczenstwa informacji

Jako$¢ audytu bezpieczenstwa informacji (np. wg ISO/IEC 27001) jest
bezposrednio i nierozerwalnie zwigzana z kompetencjami, doswiadczeniem
oraz postawg audytora. Audytor jest ekspertem, ktorego rzetelnos¢ i umie-
jetnosci definiuja warto$¢ dodang dla organizacji. Audytor bezpieczenstwa
informacji to specjalista przeprowadzajacy systematyczne oceny systemow,
procesow i procedur organizacji w celu identyfikacji zagrozen, luk w zabez-
pieczeniach i niezgodno$ci, zapewniajac ochrong danych i cigglo$¢ dziata-
nia, czesto w oparciu o normy takie jak ISO/IEC 27001. Jego rola polega
na weryfikacji infrastruktury IT, procedur, polityk i kompetencji personelu,
a nastepnie rekomendowaniu dziatan naprawczych i usprawnien, co pomaga
spelnia¢ wymogi prawne, budowac zaufanie i minimalizowac ryzyko. Audy-
tor bezpieczenstwa informacji to osoba, ktora posiada odpowiednie kwalifi-
kacje 1 do§wiadczenie do przeprowadzania audytow systemow zarzgdzania
bezpieczenstwem informacji. Audytor ocenia, czy organizacja skutecznie
chroni swoje dane oraz czy spetnia wymagania okreslone przez migdzyna-
rodowe standardy, takie jak ISO/IEC 27001. Jego zadaniem jest rOwniez
identyfikacja luk w zabezpieczeniach oraz rekomendowanie dzialan majg-
cych na celu ich eliminacje. Jesli chodzi o audytorow wewngtrznych syste-
mow zarzadzania, szczegdlnie podkresla si¢ konieczno$é znajomosci przez
nich struktury i wymagan wynikajacych z normy ISO 9001, za$ audytorzy
systemu zarzadzania bezpieczenstwem informacji — normy ISO/IEC 27001.
Do przeprowadzania audytow przygotowuja przede wszystkim odpowiednie
szkolenia, ktore prowadzone sg przez certyfikowane jednostki, dziatajace na
podstawie przyjetych standardow zawodowych.

Rola audytora bezpieczenstwa informacji obejmuje szereg kluczo-
wych obowiazkow. Audytor jest odpowiedzialny za planowanie i przepro-
wadzanie audytow bezpieczenstwa, co obejmuje analize systemow informa-
cyjnych, oceng procedur bezpieczenstwa oraz identyfikacje potencjalnych
zagrozen. Audytor musi rowniez dokumentowa¢ wyniki audytu i przedsta-
wia¢ je kierownictwu organizacji, dostarczajac rekomendacje dotyczace
usprawnien. Jego obowigzki obejmuja takze monitorowanie wdrazania zale-
cen oraz zapewnienie, ze organizacja spetnia wszystkie wymagania regula-
cyjne i normatywne.

Audytor bezpieczenstwa informacji odgrywa kluczowa role
w systemie zarzadzania bezpieczenstwem informacji. Jego praca pomaga
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organizacjom w identyfikacji i eliminacji stabosci w systemach zabezpie-
czen, co jest niezbedne do ochrony danych i zgodnosci z regulacjami praw-
nymi. Audytor dostarcza kierownictwu obiektywnych informacji na temat
stanu bezpieczenstwa informacji, co pozwala na podejmowanie $wiado-
mych decyzji strategicznych. Dzigki jego rekomendacjom organizacje moga
poprawi¢ swoje procedury bezpieczenstwa i zminimalizowa¢ ryzyko zwig-
zane z zagrozeniami cybernetycznymi.

Przewaga organizacji, w strukturach ktorej funkcjonuje audytor
wewngtrzny, jest mozliwo$¢ nieustannego kontrolowania zachodzacych pro-
cesOw. W pewnym sensie audyt trwa tam przez caly rok, dzigki czemu daje
tez szanse na szybkie zauwazenie pojawiajacych si¢ trudnosci i rownie szyb-
kie im zaradzenia. Co wazne, specjalisci kierujg si¢ w trakcie audytowania
przepisami prawa, zarowno krajowego, jak i miedzynarodowego (np. Unii
Europejskiej), przepisami wewnetrznymi organizacji, okreslonymi standar-
dami, listami kontrolnymi czy normami. Audytor powinien mie¢ wiedzg
o procesach wystepujacych w organizacji, procedurach obowigzujacych
w organizacji, a dodatkowo wiedzg specjalistyczng np. z zakresu IT, bez-
pieczenstwa informacji, stosowanych zabezpieczeniach i pojawiajacych si¢
zagrozen. Powinien zna¢ réwniez podstawowe wymagania prawne z danego
obszaru. W zalezno$ci od wymagan audyt przeprowadzany jest przez jed-
nego audytora lub grupe audytorow. Jezeli audyt przeprowadzany jest przez
zesp6t audytorow, w takim przypadku nalezy wskazaé¢ audytora wiodacego.
Jest to osoba prowadzaca audyt, na ktorym oparta jest cata odpowiedzial-
nos¢ za prawidlowe przeprowadzenia tego procesu. To on m.in. okresla plan
audytu, wytycza zakres czynnos$ci audytu w danej organizacji, a na koniec
tworzy raport z audytu. Jezeli przeprowadzamy audyt bezpieczenstwa infor-
macji dobrze jest, aby w zespole byli réwniez cho¢ jeden audytor IT (Jur-
kiewicz, 2023). Audyt jest tak dobry, jak doswiadczenie 1 wiedza cztonkow
zespohu audytorskiego; dlatego, aby audyt przebiegt pomyslnie, cztonkowie
zespotu audytorskiego powinni by¢ starannie wybierani i odpowiednio prze-
szkoleni. Cechy audytora wewngtrznego zostaly okreslone migdzy innymi
w normie ISO 19011. Zawiera ona wytyczne dotyczace cech osobowosci,
charakterystycznych dla tego zawodu (Przybylska, Rydzak, Trebecki, 2021,
s.16). Katalog przymiotow audytorskich wg ISO 19011 obejmuje bycie
(Global Cert, 2023):
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- Profesjonalizm: Audytor bedzie posiadal cechy osobiste, takie jak
wiarygodnos$¢, uczciwoscé i rzetelno$é, i bedzie dostarczat rzetelnych
informacji i wynikow dotyczacych jednostki, ktorg audytuje. Ponadto
osoba ta podejmuje si¢ dziatan audytowych tylko, gdy ma do tego
kompetencje i pozostaje bezstronnym,

- Otwarto$¢: Audytor bedzie chetny stuchac, uczy¢ si¢ i akceptowaé
nowe pomysty oraz odzwierciedla¢ je w sytuacjach lub wymaganiach.
Czasami audytor moze napotka¢ nowe podejscia lub opinie. Audytor,
pozostajac obiektywnym musi mie¢ zdolnos¢ oceny i akceptacji roz-
nych punktéw widzenia, o ile spetniajg one wymagania,

- Dyplomatyczno$¢: Audytor bedzie uprzejmy i $wiadomy swojej roli;
audytor pehi funkcj¢ reprezentacyjng, a wigc przedstawiciela danej
organizacji,

- Obserwator: Audytor bedzie miat zdolno$¢ rozpoznawania i oceniania
tego, co widzi, oraz rozumienia i interpretowania zdarzen bez glebo-
kiego przestuchania,

- Perspektywa: Audytor bedzie miat zdolno$¢ oceny sytuacji wykra-
czajacych poza wyglad osoby, z systematycznym pogladem na rzeczy
i bedzie miat zdolno$¢ zrozumienia konsekwencji organizacyjnych
dowodow, ktore znajdzie,

- Wszechstronno$¢: Audytor bedzie miat zdolno$¢ do mobilizacji z jed-
nej sytuacji do drugiej bez utraty kierunku. W jednej chwili audytor
moze audytowac jedno pole; w nastepnej moze to by¢ inne. Audytor
musi by¢ w stanie pozosta¢ skupionym,

- Wytrwatoé¢: Audytor musi by¢ wytrwaly w swoich celach, tak, aby
gdy zada pytanie, musial otrzymaé na nie odpowiedz i nie byt roz-
praszany przez zaktocenia lub zaktocenia. Zaleca si¢, aby dowdd
z audytu byt weryfikowalny, dlatego proba uzyskania jak najwickszej
ilosci informacji i dowodow jest jedynym stusznym podejsciem,

- Niezalezno$¢: Audytor musi mie¢ wlasne zdanie na rdzne tematy, nie
bedzie pod wptywem otoczenia i bedzie wolny od konfliktu interesow.
Zaleca sig, aby audytorzy byli niezalezni od dziatan poddanych audy-

towi (w ramach mozliwosci),
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- Decyzyjnos¢: Audytor musi by¢ gotowy podejmowac decyzje, nawet
jesli sa trudne lub nie zadowolg audytowanego,

- Poufnosé: Zaleca sig, aby audytorzy wykazywali si¢ dyskrecja w uzy-
ciu i ochronie informacji, do ktorych otrzymuja dostep w wyniku
wykonywania swoich obowigzkow. Informacje audytowe nie moga
by¢ wykorzystywane dla osobistych korzysci przez audytora lub
klienta audytu.

Zakres umiej¢tnosci wymaganych od liderow audytu wewngtrznego
stale si¢ poszerza. Musza oni posiada¢ kompetencje techniczne i strate-
giczne, aby moc wspotpracowac z interesariuszami. Muszg by¢ rowniez
skutecznymi liderami i strategami z dobrg znajomoscig organizacji. Audy-
torzy wewnetrzni odgrywaja kluczowa rolg w zapewnianiu wtasciwego tadu
korporacyjnego, zarzadzania ryzykiem i kontroli w organizacjach. Wraz
z rozwojem funkcji audytu wewnetrznego, zmienia si¢ rOwniez zakres umie-
jetnosci wymaganych od lidera audytu wewnetrznego. 10 najwazniejszych
cech wyr6zniajacych wybitnych liderow audytu wewnetrznego (Highspring,
2025).

Wiarygodny: wybitni liderzy audytu wewnetrznego muszg by¢ w sta-
nie budowac i utrzymywac¢ wiarygodno$¢ na wysokim szczeblu w organiza-
cji. Beda musieli konfrontowac si¢ z dyrektorami generalnymi i innymi inte-
resariuszami najwyzszego szczebla, co wymaga doskonatych umiejetnosci
komunikacyjnych i umiejetnosci kwestionowania pogladoéw kadry kierowni-
czej wyzszego szczebla. W tym celu muszg wykorzystywac dane do opraco-
wania planu strategicznego, ktéry jest zgodny z celami organizacji i zawiera
konkretne kroki prowadzace do osiagniecia sukcesu. Dobrze sporzadzone
raporty z audytu pomagaja umocni¢ wiarygodno$¢ audytora wewnetrznego,
gwarantujac, ze jego ustalenia i zalecenia beda traktowane powaznie i wdra-
zane przez kadre kierowniczg wyzszego szczebla.

Godny zaufania: budowanie zaufania jest kluczowe dla liderow audytu
wewnetrznego, ktoérzy musza by¢ w stanie budowac i utrzymywac zaufanie
interesariuszy na wszystkich szczeblach, w tym kierownictwa, pracownikow
i interesariuszy zewngtrznych. Dobry dyrektor audytu wewnetrznego potrafi
angazowa¢ i wptywaé na interesariuszy w catej organizacji, jednoczesnie
budujac wysoki poziom zaufania i szacunku. Chociaz budowanie tych relacji
moze by¢ czasochtonne, korzysSci sg niezaprzeczalne.
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Ujmujacy: wiarygodno$¢ i budowanie zaufania ida w parze, przyczy-
niajac si¢ do powstania trzeciej cechy, ktora staje si¢ kluczowa dla liderow
audytu wewnetrznego: zaangazowania interesariuszy. Budowanie relacji
opartych na wspotpracy z interesariuszami jest konieczno$cia, a skuteczni
audytorzy stosuja skuteczng komunikacj¢, aby ograniczy¢ opor w proce-
sie audytu, promowac lepsze zrozumienie wartosci audytu wewngtrznego
dla organizacji oraz przyspieszy¢ udostepnianie informacji w odpowiedzi
na wnioski audytowe. W tym obszarze zbudowanie silnego zespotu audytu
wewnetrznego moze usprawni¢ wspotprace z interesariuszami i zapewnic
sprawny i efektywny proces audytu.

Technicznie uzdolniony: chociaz pracodawcy ktadg wigkszy nacisk na
umiejetnosci migkkie, kompetencje techniczne pozostaja fundamentalne dla
kierownikow stanowisk audytorskich. Kluczowi interesariusze oczekuja naj-
wyzszego poziomu kompetencji technicznych w zakresie kontroli wewnetrz-
nej, a wszyscy audytorzy wewnetrzni muszg zna¢ szereg platform analityki
danych, wykorzystujac je do zwigkszania warto$ci organizacji w ramach
dziatan audytu wewnetrznego. Inne kwestie, takie jak audyty zgodnosci,
roznig si¢ w zaleznosci od branzy. Na przyktad swiadomos¢ regulacyjna
jest szczegdlnie wazna w sektorze ushug finansowych i bankowosci, dlatego
kluczowe jest posiadanie inwentarza umiejetnosci i modelu talentow, ktory
odpowiada ryzyku i potrzebom organizacji.

Strategiczny: chociaz audyt stanowi trzecig lini¢ obrony, organizacje
oczekuja wigcej od swoich obszarow tadu korporacyjnego, co czgsto wigze
si¢ z coraz bardziej aktywng odpowiedzialnoscig w mysleniu strategicznym.
Liderzy audytu wewnetrznego musza wdrazac i wykorzystywaé nowe tech-
nologie, aby realizowa¢ swoje wytyczne strategiczne, proaktywnie rozwig-
zujac potencjalne problemy, a nie tylko na nie reagujac. Ten poziom planowa-
nia jest niezbedny nie tylko w przypadku audytow wewnetrznych, ale takze
zewngtrznych, aby pomoc organizacjom identyfikowa¢ ryzyka i odkrywaé
obszary wymagajace poprawy.

Nastawiony na biznes: liderzy audytu wewnetrznego musza posia-
da¢ doglebng wiedzg na temat dziatalnosci operacyjnej organizacji, pro-
cesOw sprawozdawczosci finansowej oraz branzy. Wybitni liderzy audytu
wewnetrznego powinni rowniez posiadac silng orientacj¢ biznesowa i umie¢
wykorzysta¢ swoja wiedze¢ do identyfikacji ryzyka i tworzenia skutecznych
mechanizmoéw kontroli. Powinni rozpoznawaé kluczowe elementy sukcesu
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swojej organizacji, zwigkszajagc warto$s¢ dodang poprzez budowanie dziatu
audytu wewnetrznego w oparciu o te zasady.

Zréwnowazony: oprocz tradycyjnych umiej¢tnosci audytorskich,
liderzy audytu wewnetrznego o specjalistycznych kompetencjach ciesza
si¢ duzym zainteresowaniem. Banki i instytucje finansowe chetnie zatrud-
niajg audytorow posiadajacych specjalistyczng wiedz¢ regulacyjng w zakre-
sie plynnosci, kredytow i zarzadzania ryzykiem. Znajomos$¢ systemow
rachunkowosci finansowej i sprawozdawczosci, przepisow o zamdwieniach
publicznych w sektorze obronnym oraz wymogoéw systemow zarzadzania
kosztami ma kluczowe znaczenie dla wszechstronnego audytora, a osoby
posiadajace takg wiedze sg bardzo poszukiwane. Specjalistyczne umiejetno-
$ci audytu wewnetrznego, na przyklad w zakresie bezpieczenstwa danych,
sa coraz bardziej cenione podczas przeprowadzania audytow finansowych
w branzach o rygorystycznych wymogach regulacyjnych.

Innowacyjny: chociaz rodzaj wymaganych umiejetnosci przywaod-
czych moze si¢ rozni¢ w zalezno$ci od organizacji, skuteczne przywodztwo
wymaga ztozonego, ewoluujacego zestawu umiejetnosci. Najlepsi liderzy
nieustannie poszukujg nowych pomystow i sposobdéw na zwickszenie efek-
tywnos$ci poprzez innowacje. W rozwijaniu umiejetnosci przywoédczych,
ciagle doskonalenie i ocena naprawdg si¢ optacaja.

Zreczny: krajobraz audytu wewngtrznego nabiera tempa, a liderzy
muszg by¢ gotowi i zdolni do wprowadzania zmian w swoich rocznych pla-
nach audytu w obliczu nieoczekiwanych zmian warunkow rynkowych. Szyb-
kie myslenie i rozwigzywanie problemoéow to kluczowe umiejetnosci lezace
u podstaw audytu wewnetrznego, a najlepsi specjalisci od rozwigzywania
probleméw beda wykorzystywac kreatywnos¢ i innowacyjnos¢ w rozwia-
zywaniu ztozonych problemow. Cechy te sa szczegélnie wazne w audycie
operacyjnym, gdzie nacisk ktadzie si¢ na oceng efektywnosci wdrozonych
procesow, polityk, procedur i systemow. Wraz z ciagla ewolucjg wymagan
regulacyjnych, proceséw i technologii, audytorzy musza podchodzi¢ do
$wiadczenia ustug audytorskich i doradczych z perspektywa, zachowujac
otwartos¢ 1 gotowo$¢ do angazowania si¢ w odpowiedni poziom ryzyka.

Wptywowy: kultura organizacji ma coraz wigksze znaczenie dla tadu
korporacyjnego, a audyt wewngtrzny nie jest wyjatkiem. Liderzy audytu
wewnetrznego stanowig kluczowy wzor do nasladowania w utrzymywaniu
zespoldw zarzadzajacych na wlasciwym kursie. Zapewniajac obiektywne
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zapewnienie lub bezstronna ocene, liderzy audytu wewnetrznego moga
wptywac na kulture przejrzystosci i ciaglego doskonalenia. Zamiast unikac
zmian, najlepsi liderzy audytu wewngtrznego starajg si¢ je inspirowac i two-
rzy¢ atmosfere, w ktorej ludzie chetnie wdrazaja innowacyjne pomysty.
Profesjonalni audytorzy, na ktorych mozna polegaé: jesli interesariu-
sze uznaja liderow audytu wewnetrznego za wysoce skutecznych w tych
cechach, woweczas lider audytu wewnetrznego, jako zaufany doradca, wnosi
znaczacag wartos¢ dodana do organizacji. Liderzy audytu wewnetrznego
budujg zaufanie poprzez konsekwentng wspotprace z interesariuszami na
wszystkich szczeblach organizacji i transparentng komunikacje. Skuteczna
komunikacja jest jedng z picciu najwazniejszych kompetencji zawodo-
wych wymaganych w §rodowisku audytoréw wewngtrznych. Zapewniajac
obiektywne zapewnienie i przedstawiajac jasne, uzasadnione rekomen-
dacje, pokazuja, ze maja na uwadze dobro organizacji. Z czasem te dzia-
fania budujg wysoki poziom szacunku i zaufania, zwtaszcza wérod kadry
kierowniczej wyzszego szczebla, pomagajac liderom audytu wewngtrznego
wplywac na decyzje organizacji i wprowadzaé pozytywne zmian. Skuteczni
liderzy audytu wewngtrznego potrzebuja potaczenia wiedzy technicznej,
mys$lenia strategicznego i silnych umiejetnosci przywddczych. Czgsto wigze
si¢ to z budowaniem wiarygodnosci, budowaniem zaufania i angazowaniem
interesariuszy w catej organizacji poprzez skuteczne umiejetnosci komuni-
kacyjne. Powinni rowniez korzysta¢ z nowych technologii, aby wyprzedzac
potencjalne zagrozenia i szanse, dostarcza¢ cennych spostrzezen i pomagac
w ksztaltowaniu strategicznego kierunku organizacji (Highspring, 2025).
Audytor rozumie sytuacje w jakiej si¢ znajduje, uwzglednia wszelkie niu-
anse, emanuje kultura osobista i pewno$ciag. W praktyce audytor ma do
czynienia z r6znymi charakterami i postawami audytowanego. Musi zatem
by¢ przygotowany w rdzne scenariusze, zwlaszcza podczas rozmow, ktore
sg przeciez jednym z najwazniejszych zrodet zbierania informacji (Global
Cert, 2023). Praca audytora bezpieczenstwa informacji wigze si¢ z wieloma
wyzwaniami. Jednym z nich jest konieczno$¢ nadazania za szybko zmie-
niajacym sie krajobrazem zagrozen cybernetycznych, co wymaga ciaglego
doskonalenia wiedzy i umiej¢tnosci. Audytorzy muszg rowniez radzi¢ sobie
z ztozonoscig systemow informatycznych oraz zapewniaé, ze ich oceny sa
obiektywne i niezalezne. Najlepsze praktyki w pracy audytora obejmuja
regularne szkolenia i aktualizacj¢ wiedzy, stosowanie mi¢dzynarodowych
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standardow i norm oraz efektywna komunikacje z kierownictwem organiza-
cji. Wazne jest rowniez, aby audytorzy angazowali rozne dziaty organizacji
w proces audytu, co pozwala na uzyskanie pehiejszego obrazu stanu bez-
pieczenstwa. Dokumentowanie wynikow audytu i monitorowanie wdrazania
zalecen to kluczowe elementy, ktore pomagaja w zapewnieniu skuteczno$ci
dziatan audytowych i poprawie bezpieczenstwa informacji w organizacji
(EITT, b.d.). Chambers i McDonald zwracaja uwage, ze wraz z rozwojem
audytu zmieniajg si¢ oczekiwania, co do kwalifikacji i kompetencji (zwa-
nych atrybutami) audytorow. Umiejetnos$ci techniczne pozostajg absolutnie
niezbedne, ale same w sobie nie sa juz wystarczajace. Skuteczny ,,audytor
przysztosci”, obok umiejetnosci technicznych musi posiada¢ szeroki zakres
nietechnicznych atrybutow. Siedem najbardziej pozadanych atrybutéw sku-
tecznego audytora, zidentyfikowanych przez Chambersa i McDoalda to:
umiejetnos¢ skutecznego komunikowania sig, partnerstwo, umiejetnosé
pracy zespotowej, globalny sposob myslenia, budowane relacji, ciggte pod-
noszenie kwalifikacji, uczciwos$¢ (Przybylska i in., 2021, s. 19).

Audytor bezpieczenstwa informacji to specjalista odpowiedzialny za
przeprowadzanie audytéw majacych na celu ocene i zapewnienie skuteczno-
$ci systemow zarzadzania bezpieczenstwem informacji w organizacji. Jego
rola jest kluczowa w identyfikacji potencjalnych zagrozen, ocenie zgodno-
$ci z normami oraz rekomendowaniu dziatan naprawczych. Audytor, ktory
dobrze rozumie kontekst organizacji, podnosi jej cyberbezpieczenstwo.
Wysoka jakos¢ audytu skutkuje lepszym zarzadzaniem ryzykiem, wyzsza
poufnoscig, integralnoscia i dostepnoscia informacji.

Podstawowe zasady audytowania

Audyt bezpieczenstwa informacji to systematyczna ocena systemow,
procedur i praktyk organizacji w celu zidentyfikowania potencjalnych zagro-
zen, luk w zabezpieczeniach oraz niezgodnosci z politykami i przepisami,
aby zapewni¢ poufnos$¢, integralnos¢ i dostepnos$¢ danych. Wynikiem audytu
jest raport z rekomendacjami, a jego celem jest zwigkszenie odpornosci
organizacji na cyberataki i zapewnienie bezpieczenstwa danych, co jest klu-
czowe dla zgodno$ci z prawem i utrzymania zaufania. Proces ten bada kilka
kluczowych obszarow:
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Polityki i procedury: analiza dokumentacji organizacyjnej doty-
czace] bezpieczenstwa informacji, w tym procedur zarzadzania
danymi, reagowania na incydenty i zasad postepowania z poufnymi
informacjami,

Infrastruktura techniczna: ocena zabezpieczen systemoéw informa-
tycznych, takich jak sieci, serwery, oprogramowanie antywirusowe,
mechanizmy szyfrowania i metody uwierzytelniania, czgsto z wyko-
rzystaniem testow penetracyjnych,

Praktyki pracownikow: weryfikacja czy pracownicy stosuja odpo-
wiednie procedury, sg §wiadomi zagrozen i przestrzegajg polityk
bezpieczenstwa, a takze ocena poziomu ich §wiadomosci poprzez
ewentualne szkolenia,

Zgodno$¢: sprawdzenie czy organizacja przestrzega obowigzuja-
cych przepiséw prawa (np. RODO), norm branzowych (np. ISO/IEC

27001) oraz wytycznych organdw nadzoru.

Podczas audytu bezpieczenstwa informacji sprawdzane sg mi¢dzy

innymi (Klichowski, b.d.):

zgodnos¢ z obowigzujacymi normami,

bezpieczenstwo procesow zwigzanych z przeptywem informacji,
infrastruktury i oprogramowania,

bezpieczenstwo informacji w relacjach z dostawcami,
bezpieczenstwo systemow informacyjnych,

zarzadzanie aktywami,

zarzgdzanie cigglosciag dziatania,

kontrola dostepu,

bezpieczenstwo komunikacji.

Czestotliwo$¢ audytu powinna by¢ podyktowana charakterystyka

dziatalno$ci organizacji. Im jest ona bardziej ryzykowna i ,,wyekspono-

wana”, tym badanie nalezy przeprowadza¢ cze¢sciej. Audyty bezpieczen-

stwa przeprowadza si¢ zgodnie z oczekiwaniami i potrzebami organizacji,

jak réwniez wymaganiami prawnymi. Dobrg praktyka jest przeprowadze-

nie audytu bezpieczenstwa co najmniej raz do roku. Ustawa z dnia 5 lipca

2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 1560), (Mini-

sterstwo Cyfryzacji, b.d.) zobowiazuje operatoréw ustug kluczowych do
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przeprowadzania audytow bezpieczenstwa systemow teleinformatycz-
nych raz na dwa lata. Do realizacji audytu bezpieczenstwa zobowiazane sa
réwniez podmioty publiczne i prywatne, ktore korzystaja z dofinansowania,
np. z programu NFZ czy z programu Cyberbezpieczny Samorzad. Audyty
te majg za zadanie potwierdzenie czy otrzymane $rodku z dotacji zostaly
wlasciwie wykorzystane do podniesienia poziomu bezpieczenstwa syste-
moéw teleinformatycznych. Kazdy podmiot zarowno publiczny i prywatny
powinien cyklicznie przeprowadzi¢ audyt bezpieczenstwa informacji, czesto
zwany rowniez jako audyt cyberbezpieczenstwa.

Audytowanie charakteryzowane jest zgodnie z szeregiem zasad,
dzigki ktorym proces ten staje si¢ skutecznym i wiarygodnym narzedziem
wspierajacym polityki i §rodki nadzoru kierownictwa, dostarczajac informa-
cji na podstawie ktorych organizacja moze doskonali¢ swoje efekty dzia-
fania. Aby zapewni¢, ze wnioski wynikajace z przeprowadzonego audytu
sg wlasciwe 1 wystarczajace audytorzy musza przestrzega¢ pewnych warun-
kéw 1 zasad. Audytowanie powinno opiera¢ si¢ na siedmiu uniwersalnych
zasadach. Rzetelno$¢ definiowana jako podstawa profesjonalizmu, ktora
powinna gwarantowaé uczciwe, etyczne i nacechowane odpowiedzialno-
$cig podejscie do czynnosci audytorskich. Obowiazek uczciwego przedsta-
wiania wynikow, czyli wymog postepowania i obrazowania spraw zgodnie
z prawda. Nalezyta staranno$¢, czyli pracowito$¢ i rozsadek w audytowaniu.
Poufnos$¢, czyli koniecznos¢ zapewnienia bezpieczenstwa informacji na kaz-
dym etapie procesu audytu. Niezalezno$¢ audytora rozumiana jako podstawa
bezstronnosci audytu oraz obiektywnos$ci wyciagnietych przez audytora
wnioskow. Podejscie oparte na dowodach, ktore polega na racjonalnym, ich
pozyskiwani a nastepnie analizie danych i obiektywnej ocenie w celu uzy-
skiwania wiarygodnych wnioskow. Podejscie oparte na ryzyku odnoszace
si¢ do koniecznosci uwzgledniania ryzyk i szans zwigzanych z planowaniem
i realizacjg audytu (Global Cert, 2025).
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Przestrzeganie powyzszych zasad jest kluczowe dla wiarygodnosci
i skuteczno$ci procesu audytowania, buduje zaufanie miedzy audytorem
a audytowanym oraz pozwala na podejmowanie trafnych decyzji. Audyty
w organizacji przeprowadza si¢ zgodnie z programem audytow. Program
audytow stanowi jeden lub wiele audytéw zaplanowanych w okreslonych
ramach czasowych i majacych okreslony cel.

Proces audytowania — dzialania audytorskie

Audyt to proces wieloetapowy, ktory wymaga odpowiedniego przy-
gotowania, starannego badania oraz szczegétowej analizy wynikow. Kazdy
z tych etapow odgrywa kluczowg rolg w identyfikacji obszaréw wymagaja-
cych dziatan korygujacych oraz poprawie efektywnosci procesOw w organiza-
cji. Dzigki jasno okreslonemu przebiegowi audytu mozliwe jest zapewnienie
zgodno$ci dziatan z przepisami wewnetrznymi organizacji i obowigzujacymi
standardami. Proces audytowania to usystematyzowane, niezalezne badanie
majace na celu ocene zgodnosci dziatan i efektywnosSci procesdOw w organi-
zacji. Sktada si¢ z planowania, zbierania danych, analizy ryzyka, raportowa-
nia oraz dziatan nastepczych (korygujacych). Kluczowe dziatania obejmuja
wywiady, przeglad dokumentacji, obserwacj¢ i audytowanie na miejscu.
Prowadzenie audytu to proces niezaleznej oceny systemu, procesu, pro-
duktu lub organizacji pod katem zgodnosci z okre§lonymi kryteriami, takimi
jak standardy, przepisy prawa lub procedury wewnetrzne. Audytorzy zbie-
raja dane poprzez wywiady, analiz¢ dokumentéw i obserwacj¢, a nastep-
nie identyfikuja obszary do poprawy i wydaja zalecenia. Kluczowe zasady
prowadzenia audytu to niezaleznos¢, obiektywizm i metodyczne zbieranie
dowodow, a caly proces konczy si¢ przygotowaniem raportu zawierajacego
whnioski i dziatania naprawcze. Przygotowanie do audytu to kluczowy etap,
ktory obejmuje okreslenie przedmiotu audytu oraz zakresu badania. Pod-
czas wlasciwego procesu audytu audytorzy zbieraja dane poprzez wywiady
z pracownikami, analiz¢ dokumentacji oraz obserwacje dziatan w praktyce.
Badanie obejmuje kontrol¢ zgodnosci procesow z obowigzujacymi proce-
durami i standardami oraz identyfikacje wszelkich niezgodnosci lub obsza-
row wymagajacych poprawy. Audytorzy analizujg dokumentacje, takie jak
przepisy wewnetrzne organizacji, procedury oraz wyniki wcze$niejszych
audytow. Celem przygotowania jest rowniez identyfikacja potencjalnych
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obszardéw ryzyka i opracowanie planu dziatan, ktory pozwoli przeprowadzi¢

audyt zgodnie z okre§lonymi standardami i procedurami (Hotiuk, 2024). Pla-

nowanie audytu ma za cel odpowiednie przeprowadzenie dziatan audytor-

skich na miejscu. Plan audytu powinien obejmowac:

cele i zakres audytu,

kryteria audytu i wszystkie dokumenty,

daty i miejsca, gdzie czynnosci audytorskie majg by¢ prowadzone,
rozpoznanie organizacyjnych i funkcjonalnych jednostek oraz
procesow,

oczekiwany czas i trwanie czynno$ci audytorskich na miejscu.
Planujac audyt nalezy wziaé¢ pod uwage nastepujace kwestie:

sktad zespotu audytowego i jego ogolne kompetencje,

odpowiednie techniki pobierania probek,

mozliwosci poprawy skutecznosci i wydajnosci dziatan audytowych,
ryzyko zwigzane z osiggnigciem celow audytowych wynikajacych
z nieefektywnego zaplanowania audytu,

ryzyko dla audytowanego bedace wynikiem przeprowadzenia audytu

i dziatan audytoréw na jego terenie.

Planowanie audytu ma za cel odpowiednie przeprowadzenie dziatan

audytorskich na miejscu. Plan audytu moze obejmowac:

ustalenie kluczowego przedstawiciela audytowanego bioracego udziat
w audycie,

jezyk roboczy i sprawozdawczy audytu,

okreslenie rol i obowiazkoéw cztonkéw zespotu audytorskiego i1 innych
towarzyszacych osob,

tematy raportow audytorskich, format i struktura, oczekiwana data
wydania,

ustalenia logistyczne (podr6z, udogodnienia na miejscu, itd.).

Planowanie audytu ma za cel odpowiednie przeprowadzenie dziatan

audytorskich na miejscu. Do planowania audytu powinno si¢ przyjac¢ podej-

$cie oparte na ryzyku, w szczegolnosci ryzyku nieosiggniecia celow audytu.

Planowanie audytu powinno bra¢ pod uwage ryzyko zwiazane z dziataniami

audytowanymi w procesach audytowanego i stanowi¢ podstawe porozu-

mienia pomiedzy klientem audytu, audytowanym i zespotem audytowanym
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w zakresie przeprowadzenia audytu. Nalezy mie¢ na uwadze, iz, skala
i zawarto$¢ audytu mogg si¢ r6znic, na przyktad miedzy audytami poczatko-
wymi i kolejnymi, a takze mi¢dzy audytami wewngtrznymi i zewnetrznymi.
Planowanie audytu powinno by¢ wystarczajaco elastyczne, aby umozliwi¢
zmiany, ktore moga stac si¢ konieczne w miar¢ postepu dziatan audytowych.
Plan audytu powinien by¢ przedstawiony audytowanemu (klientowi audytu)
do zapoznania si¢ i akceptacji.

Cele audytu: audyt polega na zbadaniu aktualnego stanu zabezpie-
czenia zasobow informacyjnych pod wzgledem: poufnos$ci, integralnosci
i dostepnos$ci, wskazaniu niezgodnosci oraz przygotowaniu rekomendacji
zwigzanych z wprowadzeniem mechanizméw stuzacych do uzyskania bez-
pieczenstwa informacji, zgodnego z normg. W praktyce audyt bezpieczen-
stwa informacji w oparciu o norme¢ ISO/IEC 27001 ma na celu okreslenie
zgodnosci istniejgcego systemu zarzadzania bezpieczenstwem informacji
(SZBI) z wymaganiami zawartymi w normie.

Kryteria audytu: audyt zawsze musi odnosic¢ si¢ do zalozonych kryte-
riow. Kryteria audytu sg to wymagania jakie organizacja ma do spetienia
w zakresie bezpieczenstwa informacji. Kryteria audytu obejmuja nastepu-
jace wymagania:

- zobowigzania wynikajace z zawartych umow,
- wymagania zawarte w przepisach prawa,

- dokumentacja systemowa,

- normy (ISO/IEC 27001).

Dziatania audytowe: audyt bezpieczenstwa informacji taczy komplek-
sowy przeglad procedur postgpowania w przypadku ataku cybernetycznego
W organizacji oraz oceng polityki bezpieczenstwa, majacej na celu codzienna
prewencje przed wyciekami danych oraz innymi skutkami cyberatakow,
a takze przestrzeganiem bezpiecznych praktyk w ochronie systemow
i danych. Wtasciwie przeprowadzony audyt powinien by¢ zaplanowany
1 przeprowadzony w sposob bardzo przemyslany. Program audytu powinien
zosta¢ zaplanowany i uwzglednia¢ wyniki poprzednich audytow. Czestotli-
wos¢ 1 metody przeprowadzania audytu, przyjete kryteria i zakres, ktérego
on dotyczy, powinny by¢ z gory ustalone. Wybodr audytorow i sposob prze-
prowadzenia audytu powinny zapewni¢ obiektywno$¢ i bezstronno$¢ pro-
cesu. Audytorzy nie powinni prowadzi¢ audytow dotyczacych ich wlasnej
pracy. Wymagania i odpowiedzialno$¢ za planowanie i przeprowadzanie
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audytow w organizacji oraz za raportowanie ich wynikdéw i utrzymywanie

zapisoOw powinny zosta¢ okreslone w udokumentowanej procedurze. Audy-

torzy powinni posiada¢ udokumentowane uprawnienia potwierdzajace wie-

dze, doswiadczenie oraz umiejgtnosci.

Proces audytu bezpieczenstwa informacji obejmuje kilka kluczowych

etapow (Wojcik, 2017):

ETAP 1. Inicjowanie audytu — wyznaczenie zespotu audytujacego.

W celu wyznaczenia zespotu audytowego potrzebne sg okreslone

dziatania, w tym:

1.

Wyznaczenie audytoréw oraz audytora wiodgcego (kierownika

zespohu) do danego audytu oraz sprawdzenie uprawnien, kompetencji

i dos$wiadczenia audytorow.

Okreslenie celow audytu, jego zakresu i kryteriow. Audyt ma spraw-

dzi¢ zgodnos$¢ stanu zastanego z wymaganym. Zgodno$¢ ta jest oce-

niana na podstawie przyjetych kryteriow oceny.

Okreslenie wykonalno$ci audytu. Zaleca si¢ okreslenie wykonalnos$ci

audytu z uwzglednieniem takich czynnikow jak:

- dostepnos¢ wystarczajacych i odpowiednich informacji,

- mozliwos¢ potrzebnej wspotpracy z audytowanym,

- adekwatny czas i zasoby (w tym dostgpnos¢ oséb i dostep do
obszarow audytowanych).

Nawigzanie pierwszego kontaktu z audytowanym. Pierwszy kontakt

z audytowanym moze by¢ nieformalny lub formalny, ale zaleca sig,

zeby byt nawigzany przez audytorow odpowiedzialnych za zarza-

dzanie programem lub przez audytora wiodacego. Celem pierwszego

kontaktu jest:

- ustaleniesposobow komunikacjizprzedstawicielem audytowanego,

- potwierdzenie uprawnien do przeprowadzenia audytu,

- dostarczenie informacji dotyczacych proponowanego harmono-
gramu oraz sktadu zespotu audytujacego,

- wnioskowanie o dostgp do stosownych dokumentow,

- okreslenie zasad bezpieczenstwa majacych zastosowanie w danym
miejscu,

- dokonanie ustalen dotyczacych audytu,
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- uzgodnienie uczestnictwa obserwatoréw oraz przewodnikoéw dla

zespotu audytujacego.

ETAP 2. Przeglad dokumentacji.

Przed podj¢ciem dziatan audytowych zaleca si¢ dokonanie przegladu
dokumentacji w celu okreslenia zgodnos$ci kryteriow audytu z normami, np.
technicznymi lub dotyczacymi zarzadzania bezpieczenstwem informacji.
Dokumentacja ta moze obejmowac¢ odpowiednie dokumenty i zapisy doty-
czgce systemu zarzadzania, a takze raporty z poprzednich audytow. Podczas
przegladu zaleca si¢ wzigcie pod uwage wielkosci, charakteru 1 ztozonosci
przedsigbiorstwa oraz celow i zakresu audytu. Jezeli dokumentacja okaze si¢
nieodpowiednia, audytor wiodgcy powinien poinformowac o tym odbiorce
audytu, osoby odpowiedzialne za zarzadzanie programem audytéw oraz
audytowanego. Zaleca si¢ podjecie decyzji o kontynuacji audytu albo jego
zawieszeniu do czasu rozwigzania kwestii zwigzanych z dokumentacja.

ETAP 3. Planowanie dzialan audytowych realizowanych na miejscu.
Audytor powinien przygotowac plan przeprowadzenia audytu stano-
wigcy podstawe do uzgodnien pomiedzy odbiorcg audytu, zespotem audytu-
jacym oraz audytowanym. Zaleca sig¢, zeby plan utatwial ustalenie terminow
1 koordynacje dziatan audytowych. Plan audytu powinien by¢ przejrzany
1 zaakceptowany przez odbiorce audytu oraz przedstawiony audytowanemu
przed rozpoczgciem dziatan audytowych. Wszelkie zastrzezenia audytowa-
nego powinny by¢ rozstrzygnigte wspolnie — przez audytora, audytowanego
i odbiorce audytu. Zaleca si¢, zeby przed kontynuowaniem audytu kazda
zmiana planu zostata uzgodniona pomigdzy stronami, ktérych ona dotyczy.

ETAP 4. Przeprowadzanie dziatan audytowych.

Audyt powinien rozpocza¢ si¢ od spotkania otwierajacego, na kto-
rym powinien by¢ obecny audytor oraz osoby odpowiedzialne za audyto-
wane dziedziny, np. kierownicy dziatéw. Spotkanie otwierajgce powinno si¢
odby¢, aby potwierdzi¢ plan audytu, wyjasnic jakie czynno$ci beda przepro-
wadzone i ustali¢ sposob porozumiewania. Spotkanie otwierajagce powinno
si¢ odby¢ z osobami odpowiedzialnymi za audytowane funkcje i procesy.
Celem spotkania otwierajacego jest:

- potwierdzenie planu audytu,
- krotkie zaprezentowanie, jak beda wykonywane dziatania audytowe,

- potwierdzenie metod komunikowania sie,
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- umozliwienie audytowanemu zadawania pytan.

Podczas audytu audytor wiodacy powinien zgtasza¢ wszelkie zastrze-
zenia i okresowo informowaé¢ audytowanego i odbiorce audytu o postepach
w procesie audytu. Jest to dobra praktyka. Dowody zebrane podczas audytu,
ktore wskazujg na bezposrednie i znaczace uchybienia, audytor powinien
bezzwlocznie przekaza¢ audytowanemu i jezeli to wilasciwe, odbiorcy
audytu. Kazda sprawa dotyczaca problemu wybiegajacego poza zakres
audytu powinna by¢ odnotowana i przedstawiona audytorowi wiodgcemu
w celu ewentualnego zakomunikowania odbiorcy audytu i audytowanemu.
Jezeli dostepne dowody wskazuja na to, ze cele audytu sg niemozliwe do
osiggnigcia, zaleca si¢, zeby audytor wiodacy przedstawit odbiorcy audytu
i audytowanemu przyczyny w celu podjecia okreslonych dziatan. Dziatania
te moga obejmowac potwierdzenie audytu lub zmiane jego planu, celow lub
zakresu lub jego zakonczenie. Kazda potrzeba zmiany zakresu, ktéra moze
pojawic si¢ na skutek realizacji dzialan audytowych, powinna by¢ oméwiona
z odbiorca, przez niego zatwierdzona oraz jezeli to wlasciwe, sprawdzona
i zatwierdzona przez audytowanego.

Zbieranie i weryfikowanie informacji - informacje dotyczace celow, zakresu
oraz kryteriow audytu, tacznie z informacja dotyczacg oddziatywania pomig-
dzy funkcjami, dziataniami i procesami, powinny by¢ gromadzone poprzez
odpowiednie pobieranie probek podczas audytu i weryfikowane. Tylko uzy-
skana podczas audytu informacja, ktora jest mozliwa do zweryfikowania,
moze stanowi¢ dowdd. Taka informacja powinna by¢ zapisana. Gromadzenie
dowodow to zbieranie informacji, ktore sg istotne dla celow, zakresu i kry-
teriow audytu, w tym informacji odnoszacych si¢ do wzajemnego oddzia-
lywania pomiedzy funkcjami, czynno$ciami i procesami. Zebrane informa-
cje moga zosta¢ uznane za dowody audytowe, gdy sa zweryfikowane przez
audytorow i zaprotokotowane (zapisane). Najczesciej spotykane metody
zbierania informacji (zrodta informacji/dowodéw) to:

- TOZMOWY,

- wywiady,

- obserwacje dziatan i procesow,

- przeglad dokumentow,

- przeglad zapisow, rejestrow,

- protokoty,
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- streszczenia danych, analizy, wskazniki,
- raporty,

- bazy danych skomputeryzowanych i witryny sieci www.

Dowody audytowe prowadzace do ustalen audytowych powinny by¢
rejestrowane. Jesli zespot audytowy podczas zbierania obiektywnych dowo-
dow dowie si¢ o nowych badz zmienionych okolicznosciach albo zagroze-
niach lub szansach, zesp6t powinien odpowiednio si¢ nimi zajaé. Udoku-
mentowane informacje przygotowane do audytu oraz wynikajace z niego,
powinny by¢ przechowywane przynajmniej do zakonczenia audytéw lub
zgodnie z programem audytowym. Udokumentowane informacje stworzone
podczas procesu audytowania z udziatlem poufnych lub zastrzezonych infor-
macji powinny by¢ przez caty czas odpowiednio chronione przez cztonkow
zespotu audytowego. Cztonkowie zespotu audytowego powinni gromadzic¢
1 przeglada¢ informacje istotne dla ich zadan zwigzanych z audytem oraz
przygotowywac¢ udokumentowane informacje na temat audytow, wykorzy-
stujac wszelkie odpowiednie media.

Gromadzenie dowodow:

1. Wybor zrodia informacji.

2. Zbieranie informacji za pomoca odpowiednich probek.

3. Formutowanie dowodéw audytowych.

4. Ocena dowodow zgodnie z kryterium audytu.

5. Zebranie i przygotowanie wynikow audytu.

6. Przekazanie zalecen audytowanego.

Gromadzac dowody nalezy pamigtac:

- ze w razie watpliwosci co do oceny danego dowodu zawsze mozesz
zwroci¢ si¢ do audytora wiodacego i/lub poprosi¢ audytowanego
o przedstawienie innego dowodu na potwierdzenie wczesniejszej
oceny,

- aby skupi¢ si¢ na kryteriach audytu. Informacje, ktoére nie dotycza
audytowanego zakresu nie powinny by¢ poruszane i nie powinny by¢
rejestrowane. Nie powinny one takze wptywaé na oceng dowodow
odnoszacych si¢ do danego audytu,

- ze audytowany moze by¢ zdenerwowany i/lub zestresowany. Dlatego
staraj si¢ podczas interakcji minimalizowaé napigta atmosfere, np. nie

pospieszajac rozmowcy,

115



Matgorzata Wilczynska, Justyna Wilczynska-Baraniak

- kulturze osobistej oraz zasadach savoir-vivre: nie nalezy przerywac
audytowanemu, nie nalezy wprowadzac zbyt luznej atmosfery, nalezy
unika¢ tematoéw drazliwych i osobistych,

- aby zapisywac je krotko i1 zwiezle; notatki mogg by¢ czgscig raportu
z audytu i stuzy¢ audytorom w kolejnych audytach,

- ze najlepszym sposobem dokumentowania dowodu jest powolanie si¢
na konkretny zapis — nazwa dokumentu, wpis w rejestrze czy bazie
danych, informacja udost¢gpniona na stronie www lub w mediach spo-
tecznosciowych. Jezeli jest to konieczne, mozna si¢ positkowac zrzu-

tami ekranu, jednak nie nalezy naduzywac¢ tej metody.

Opracowanie ustalen z audytu (ustalenia na podstawie audytu) — Usta-
lenia mogg wskazywac na zgodnos¢ lub niezgodno$¢ z kryteriami, np. nor-
mami technicznymi. Jezeli jej wykazanie byto jednym z celow audytu, usta-
lenia moga wskaza¢ sposob poprawy.

Wnhioski z audytu — Zespot audytujacy (audytor) powinien naradzic si¢ przed
spotkaniem zamykajacym audyt w celu:
- sprawdzenia, co ustalono podczas audytu i jakie informacje zebrano

w zwigzku z obranymi celami,

- uzgodnienia wnioskéw z uwzglednieniem niepewnos$ci zwigzanej

z audytowaniem,

- przygotowania rekomendacji, jezeli taki jest jeden z wyznaczonych
celow,

- przedyskutowania dziatan po audycie, jezeli uwzgledniono je w planie.

Spotkanie zamykajace — przeprowadzenie spotkania zamykajacego.
Spotkanie zamykajace powinno si¢ odby¢, aby zaprezentowac wyniki audytu
w taki sposob, by mie¢ pewnos¢, ze sg one zrozumiale i uznane przez audy-
towanego, a takze uzgodni¢ czas niezbedny do zaprezentowania wszelkich
plandéw dziatan naprawczych przez audytowanego. Spotkanie zamykajace
prowadzone przez audytora powinno odby¢ si¢ w celu przedstawienia usta-
len oraz wnioskow w taki sposob, aby byly one zrozumiate i potwierdzone
przez audytowanego. Zaleca si¢ ustalenie terminu przedstawienia planu
dziatan korygujacych i zapobiegawczych przez audytowanego. W spotka-
niu zamykajacym powinni uczestniczy¢ wszyscy audytowani, ale moze
w nim uczestniczy¢ takze odbiorca audytu i inne strony. Jezeli to konieczne,
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zaleca sie, zeby audytor poinformowat audytowanego o sytuacjach zaistnia-
lych w trakcie audytu, ktére moga negatywnie wptynac¢ na oceng wnioskow
z audytu. W niektorych przypadkach, np. po audycie w malym przedsig-
biorstwie, spotkanie zamykajace moze polega¢ tylko na zakomunikowaniu
ustalen i wnioskow. Zazwyczaj jednak powinno mie¢ charakter formalny
1 by¢ zgodne ze wszystkimi zasadami, tgcznie ze sktadaniem podpiséw na
liscie obecnosci. Wszelkie rozbiezne opinie zespotu audytujacego i audy-
towanego dotyczace ustalen i wnioskéw powinny by¢ przedyskutowane i,
jesli to mozliwe, uzgodnione. W przypadku braku zgodnosci opinii zaleca
si¢ zapisanie obu opinii w raporcie z audytu. Raport powinien zawiera¢ reko-
mendacje dotyczace sposobu poprawy stanu, jezeli taki jest jeden z celow
audytu. W spotkaniu otwierajgcym i zamykajacym powinien uczestniczy¢
takze przedstawiciel najwyzszego kierownictwa audytowanego, moze takze
bra¢ udzial przedstawiciel klienta audytu. Spotkania otwierajace i zamyka-
jace maja ustalone w normie PN-EN ISO 19011:2018 strukture i zakres. Ze
spotkania otwierajgcego i zamykajacego nalezy przygotowacé liste obecno-
$ci, gdzie podpisza si¢ wszyscy uczestniczacy — zarOwno po stronie zespotu
audytujagcego, jak i audytowanego i klienta audytu

ETAP 5. Zakonczenie audytu.

Audyt bedzie zakonczony, gdy zostang wykonane wszystkie dziatania
opisane w planie i zostanie rozestany zatwierdzony raport. Dokumenty doty-
czace audytu powinny by¢ zachowane lub zniszczone na podstawie uzgod-
nien pomiegdzy stronami uczestniczacymi oraz zgodnie z procedurami, maja-
cymi zastosowanie przepisami oraz wymaganiami wynikajagcymi z umow.
Zespo6t audytujacy oraz osoby odpowiedzialne za zarzadzanie programem
audytow nie powinny ujawnia¢ osobom trzecim zawartosci dokumentéw,
innych informacji uzyskanych podczas audytu lub raportu z audytu bez jasno
wyrazonego pozwolenia odbiorcy audytu i jezeli to wlasciwe, audytowa-
nego, chyba ze dziatanie takie jest nakazane przez prawo. Jezeli wymagane
jest ujawnienie zawarto$ci dokumentu dotyczacego audytu, zaleca si¢ jak
najszybsze poinformowanie o tym odbiorcy audytu i audytowanego.

Przygotowanie, zatwierdzenie i rozpowszechnianie raportu dotycza-
cego audytu — po zakonczeniu badania audytorzy dokonujg analizy wyni-
koéw, identyfikujac nieprawidlowosci i obszary wymagajace dziatan kory-
gujacych. Kluczowym elementem tego etapu jest przygotowanie raportu
z audytu, ktory zawiera szczegotowe rekomendacje dotyczace poprawy
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procesdéw i wdrazania dziatan naprawczych. Raport ten jest podstawa do
podejmowania decyzji przez zarzad organizacji i wyznaczenia prioryte-
tow w zakresie dziatan korygujacych. Kazdy audyt konczy si¢ raportem,
w ktorym oprocz wskazania luk i brakow zamieszcza si¢ rowniez propo-
zycje dziatan naprawczo-korygujacych. W praktyce raport podzielony jest
na dwie czegsci — pierwsza czg¢$¢ zawiera sumaryczne zestawienie wynikow
audytu w odniesieniu do wymagan bezpieczenstwa informacji, a druga —
wytyczne do doskonalenia i zakres prac, ktore zwigksza poziom bezpieczen-
stwa informacji. Niezwykle wazne jest, aby sam audyt, jak i rekomendacje,
dostosowane byty do branzy i specyfikacji organizacji, a takze do juz funk-
cjonujacych procedur (Borkowski, b.d.). Raport z audytu bezpieczenstwa
informacji to dokument, ktoéry daje odpowiedz na pytanie, czy organizacja
spetnia normy i standardy dotyczace bezpieczenstwa informacji.

Przygotowanie raportu dotyczacego audytu — audytor jest odpo-
wiedzialny za przygotowanie i tre$¢ raportu dotyczacego audytu. Raport
z audytu powinien dostarczy¢ pelny, doktadny, zwiezty i jasny protokot
z audytu i powinien zawiera¢ konkluzje z audytu. Zaleca sig, zeby raport ten
zawierat kompletne, doktadne, zwigzte i jasne informacje dotyczace audytu.
Powinien obejmowac:

- wskazanie celow audytu,

- podanie czasu trwania audytu,

- okreslenie zakresu audytu, w szczegolnosci wskazanie audytowa-
nych jednostek organizacyjnych i funkcjonalnych lub audytowanych
procesow,

- wskazanie odbiorcy audytu (identyfikacja audytowanego — klienta
audytu),

- wskazanie audytora wiodacego i cztonkow zespotu audytujacego (iden-
tyfikacja zespotu audytoréw i uczestnikow ze strony audytowanego),

- podanie daty i miejsca prowadzenia dziatan audytowych na miejscu.

- Raport powinien powotywac si¢ na:

- kryteria dotyczace audytu,

- ustalenia wynikajace z audytu tj. ustalenia audytowe i zwigzane z nimi
dowody,

- wnioski wyptywajace z audytu,

- oswiadczenie o stopniu spetnienia kryteriow audytu,
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- wszelkie nierozstrzygnigte rozbiezne opinie migdzy zespotem audyto-

wym a audytowanym.

Raport dotyczacy audytu jest tworzony na podstawie indywidual-
nego wzoru dostosowanego do potrzeb odbiorcy audytu. Najistotniejszym
elementem kazdego raportu powinny by¢ wnioski z audytu — jesli zostato
to okreslone w planie audytu, wnioski z audytu moga prowadzi¢ do zale-
cen dotyczacych ulepszen lub przysztych dziatan zwigzanych z audytem.
Wyniki audytu mogg wskazywaé na zgodnos¢ lub niezgodno$¢ z kryteriami
audytu badz wskazywac na mozliwosci ulepszenia. Wyniki audytu, niezalez-
nie od rezultatu, powinny by¢ zaprotokotowane i wsparte dowodami audy-
towymi. Dowody audytowe powinny by¢ oceniane na podstawie kryteriow
audytowych w celu ustalenia wynikow audytu. Nalezy podja¢ kazda probe
rozwigzania wszelkich rozbieznych opinii dotyczacych dowodow lub ich
oceny przed ustaleniem ostatecznych wynikow audytu. Ustalenia wynikow
audytu moga wskazywac na zgodnos$¢ lub niezgodno$¢ z kryteriami audyto-
wymi. Wyniki audytu wskazujace na niezgodno$¢ powinny by¢ omowione
z audytowanym, aby wyeliminowa¢ mozliwe réznice w interpretacji dowo-
dow 1 wynikow audytu. Dla kazdej niezgodno$ci powinien zosta¢ przygo-
towany protokot niezgodnosci. Protokot niezgodnosci powinien zawierad
co najmniej zdefiniowanie niezgodnos$ci, wskazanie, ktoérego wymagania
normy / zabezpieczenia dotyczy oraz jakie dowody wskazuja na istnienie
niezgodnosci. Wazne jest, aby okresli¢ miejsce wystgpienia niezgodnosci.
Protokot niezgodno$ci powinien by¢ podpisany przez audytora i przedstawi-
ciela audytowanej jednostki organizacyjnej, aby potwierdzi¢ zidentyfikowa-
nie niezgodnosci podczas konkretnej sesji audytowej. Przygotowujac raport
z audytu trzeba pamigtac, ze raport z audytu bedzie dokumentem podda-
wanym ocenie podczas kolejnych audytéw i powinien by¢ przygotowany
rzetelnie.

Zatwierdzenie i rozpowszechnianie raportu dotyczacego audytu —
raport dotyczacy audytu powinien by¢ przekazany w uzgodnionym terminie.
Jezeli nie jest to mozliwe, nalezy zakomunikowa¢ przyczyny opoznienia
odbiorcy audytu oraz uzgodni¢ nowy termin przestania raportu. W przy-
padku opdznienia, powody powinny zosta¢ przekazane audytowanemu
i klientowi audytu. Raport z audytu powinien by¢ opatrzony data, zweryfi-
kowany i zaakceptowany przez wszystkie strony audytu. Raport powinien
by¢ zatwierdzony, a nastepnie rozestany do odbiorcéw wskazanych przez
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odbiorce audytu. Raport dotyczacy audytu jest wlasnoscia odbiorcy audytu.
Czlonkowie zespotu audytujacego (audytor) oraz wszyscy odbiorcy raportu
powinni przestrzega¢ zasad dotyczacych poufnosci raportu. Przygotowujac
raport z audytu nalezy pamigtac, ze zawarte w nim wnioski i wyniki powinny
opiera¢ si¢ na zgromadzonych wczes$niej dowodach. Jezeli w jakim$ zakre-
sie nie udato si¢ zebra¢ dowodow, ktore odnosityby si¢ do poszczegdlnych
kryteriow, nalezy to odnotowac, nie oceniajac spetnienia lub niespetienia
danego kryterium. W raporcie muszg znalez¢ si¢ wszelkie parametry audytu,
ktore zostaly ustalone na etapie inicjacji audytu, w szczegolnosci daty prze-
prowadzenia audytu, czas audytu na miejscu, sktad zespotu audytowego,
cele, zakres i kryteria audytu. Pamigtaj takze, zeby raport miat date jego
sporzadzenia i podpis audytora wiodgcego.

ETAP 6. Przeprowadzenie dziatan poaudytowych (dziatania po audycie).
Whioski wyptywajace z audytu mogg wskazywac na potrzebe pod-
jecia dziatan korygujacych, naprawczych lub doskonalacych, jezeli ma to
zastosowanie. Takie dziatania sg zwykle okreslane i podejmowane przez
audytowanego w uzgodnionym terminie oraz nie sg uwazane za czg¢$¢
audytu. Zaleca sig¢, zeby audytowany informowal odbiorcg audytu o statusie
tych dziatan. Niezgodno$¢ to brak spetnienia jednego z kryteridow audytu.
Niezgodnosci moga by¢ stopniowane w zaleznosci od kontekstu organizacji
1 jej ryzyka (skala ilosciowa lub jakosciowa). Niezgodnosci powinny zostaé
wyeliminowane w czasie uzgodnionym z audytowanym i powinno zostac¢
zweryfikowane wdrozenie i skutecznos$¢ tych dziatan. Niezgodnosci i towa-
rzyszace im dowody z audytow powinny by¢ rejestrowane. Potencjalne nie-
zgodnosci, ktdre pojawig si¢ w trakcie gromadzenia dowoddw, powinny by¢
przedyskutowane wsrdd cztonkéw zespotu audytowego juz czasie audytu.
Niezgodnosci powinny zosta¢ sprawdzone przez audytowanego w celu uzy-
skania potwierdzenia, ze dowody audytowe sa doktadne i ze niezgodnosci sa
zrozumiale dla audytowanego. Niezgodnos$ci wraz z terminem ich korekty
powinny zosta¢ ujete w raporcie z audytu Z niezgodnos$ciami zwigzane sa
dziatania korekcyjne oraz dziatania korygujgce. Dzialaniami korekcyjnymi
mozna okresli¢ wszystkie dziatania, ktore sg podejmowane w celu usuniecia
wykrytej niezgodnosci. Dziataniami korygujacymi mozna okresli¢ dziatania
podjete w celu wyeliminowania przyczyny wykrytej niezgodnos$ci. Dziala-
nia korekcyjne i korygujace powinny mie¢ ustalony z audytowanym termin
ich wdrozenia i oceny ich skutecznosci. Audytujacy powinien informowac
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osoby zarzadzajace audytem i zespolem audytowym o statusie dziatan
korekcyjnych i korygujacych. Wynik oceny dziatan korekcyjnych i kory-
gujacych musi trafi¢ do klienta audytu, zazwyczaj jako dodatkowy raport.
Klient audytu powinien dosta¢ potwierdzenie, ze dziatania eliminujgce nie-
zgodno$¢ byly skuteczne. Dziatania poaudytowe:

- rejestracja niezgodnosci w odpowiednim rejestrze w organizacji,

- przygotowanie planu zarzadzania niezgodnoscia,

- analiza ryzyka zwigzanego z niezgodnoscia,

- wdrozenie dziatan korekcyjnych,

- wdrozenie dziatan korygujacych,

- ocena skutecznosci wdrozenia dziatan korygujacych.

Zarzadzajac niezgodnos$ciami trzeba mie¢ na uwadze, zeby dostar-
czony przez audytowanego plan zarzadzania niezgodnos$ciami zawierat takie
pozycje, jak analiza przyczyn wystapienia niezgodnosci, terminy wdrozenia
dziatan i osoby odpowiedzialne za ich wdrozenie, a takze ocena skuteczno$ci
wdrozonych dziatan.

ETAP 7. Weryfikacja zakonczenia i skutecznosci dziatan korygujacych.

Weryfikacja ta moze by¢ czescig nastgpnego audytu, ktorego celem
bedzie takze sprawdzenie skutecznosci i efektywnos$ci dziatan korygujacych.
Program audytu moze okresla¢ udzial zespotu audytujacego w dziataniach
po audycie, ktore przynoszg dodatkowa korzys¢ dzieki juz zdobytemu przez
ten zespot doswiadczeniu. Nalezy zadba¢ o bezstronno$¢ zespotu, jezeli
bedzie on wykonywat dodatkowe dziatania audytowe.

Proces przeprowadzania audytu to nie tylko kontrola, ale takze ele-
ment wspierajacy poprawe efektywnos$ci organizacji. Regularne przeprowa-
dzanie audytéw pozwala na identyfikacj¢ potencjalnych ryzyk oraz wdra-
zanie skutecznych rozwiazan. Dzigki cyklicznym audytom bezpieczenstwa
mamy pewnos¢, ze wszelkie ewentualne nieprawidlowosci zostang zidenty-
fikowane zanim pojawi si¢ potencjalne zagrozenie. Pozwoli to organizacji
na zminimalizowanie ryzyka utraty danych i utraty ciggtosci dziatania orga-
nizacji. Najlepsze rezultaty przynosi audyt przeprowadzony przez niezalez-
nych bezstronnych audytoréw (Jurkiewicz, 2023).
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Podsumowanie

Przeprowadzenie audytu bezpieczenstwa ma istotne znaczenie dla
zapewnienia odpowiedniego poziomu ochrony dla organizacji lub instytu-
cji. Pozwala on na identyfikacje luk w zabezpieczeniach, wzmocnienie pro-
cedur oraz ochrong danych i infrastruktury przed réoznymi zagrozeniami.
Audyt ma dostarcza¢ obiektywnych dowodow, ze procesy dziatajg zgodnie
z wymaganiami norm i przepisow, a nie skupiac si¢ na wychwyceniu kazdej
nieprawidlowosci za wszelka ceng. Moze by¢ pomocny w osigganiu celow
organizacyjnych, bowiem stanowi systematyczne i metodyczne podejscie
do oceny skutecznosci zarzadzania organizacja. Nalezy podkresli¢, ze audyt
stanowi skuteczny i niezawodny instrument wspierajacy polityke bezpie-
czenstwa obiektu i umozliwiajacy skontrolowanie zarzadzania bezpieczen-
stwem. Dostarcza informacji, ktore sg niezbedne, by zadba¢ o bezpieczen-
stwo w organizacji. W przeprowadzaniu audytu wazne sg (Wojcik, 2019):
uczciwose, rzetelnose, profesjonalizm w dziataniu, poufno$¢, niezaleznoscé,
ustalenie faktow, uwzglednienie trudnosci i okres$lenie prawdopodobien-
stwa, ze cele audytu zostang osiagnigte (ta zasada jest narzucona przez
norme ISO 19011). Nalezy przestrzega¢ powyzszych zasad, aby wyniki
audytu byly jednoznaczne i aby mozna byto spodziewa¢ sie¢, ze inni audy-
torzy uzyskaja podobne wyniki w podobnych okoliczno$ciach. Mozna go
zatem potraktowac jako narzedzie do doskonalenia organizacji i przyniesie-
nia jej warto$ci dodanej (Gualitywise, b.d.). Proces przeprowadzania audytu
to nie tylko kontrola, ale takze element wspierajacy poprawe efektywnosci
organizacji. Regularne przeprowadzanie audytow pozwala na identyfikacje
potencjalnych ryzyk oraz wdrazanie skutecznych rozwigzan, ktére maja na
celu zapewnienie zgodnosci dziatan z przepisami wewnetrznymi organiza-
cji 1 oczekiwaniami rynku. Ze wzgledu na ciagle zmieniajace si¢ przepisy
i coraz wigksze oczekiwania zwigzane z bezpieczenstwem, a takze pojawia-
jace sie zagrozenia, zaleca si¢ cyklicznie przeprowadza¢ audyt i na biezaco
weryfikowac stosowane zabezpieczenia.
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