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WPROWADZENIE

Wspolczesne bezpieczenstwo panstwa coraz rzadziej daje si¢ opisaé
w kategoriach odseparowanych domen: ,,wojskowe;j”, ,,wewnetrznej”, ,,go-
spodarczej” czy ,,spotecznej”. Logika ryzyka przesuwa si¢ w strong srodowi-
ska sieciowego i systemow krytycznych, a zagrozenia nabierajg charakteru
wielowarstwowego: tacza presj¢ polityczng z oddzialywaniami informacyj-
nymi, sabotazem cyfrowym, wymuszeniami ekonomicznymi i dzialaniami
na granicach panstw. W rezultacie cyberprzestrzen nie jest juz jedynie kana-
fem wsparcia dla tradycyjnych operacji, lecz przestrzeniag wspotksztattujaca
dynamike¢ konfliktow, podatnos¢ infrastruktury oraz ciaglos¢ funkcjonowa-
nia instytucji publicznych. To wlasnie w tym konteks$cie powstala niniejsza
monografia, poswigcona cyberzagrozeniom w sektorach bezpieczenstwa
panstwa.

Za punkt wyjscia przyjmujemy zatozenie, ze odporno$¢ panstwa wy-
maga ujegcia systemowego: rozpoznania zaleznosci migdzy instytucjami
i sektorami, identyfikacji weztow krytycznych (infrastruktura, dane, tancu-
chy dostaw, zasoby ludzkie), a takze integracji mechanizmow prewencji,
reagowania i odbudowy. Cyberzagrozenia nie uderzaja bowiem wylacznie
w serwery i sieci, ale przede wszystkim w procesy — decyzyjne, logistyczne,
operacyjne, finansowe i spoteczne — ktére umozliwiaja realizacje zadan pan-
stwa. Skutkiem moze by¢ nie tylko utrata poufnosci lub dostepnosci danych,
lecz takze paraliz ushug, destabilizacja zaufania, eskalacja napi¢¢ oraz wy-
mierne koszty gospodarcze i zdrowotne. Struktura tomu prowadzi czytelni-
ka od poziomu strategicznego i geopolitycznego, przez architekture bezpie-
czenstwa migdzynarodowego i narodowego, az po analizy sektorowe oraz

problematyke wrazliwych grup i danych szczegdlnie chronionych. Pierwszy



Wprowadzenie

blok koncentruje si¢ na diagnozie srodowiska bezpieczenstwa i jego ewolu-
cji. Ireneusz Fura w rozdziale otwierajacym przedstawia strukturalne uwa-
runkowania zagrozen bezpieczenstwa globalnego w perspektywie do 2034
roku, wskazujac dtugofalowe czynniki ksztaltujace ryzyko: napiecia geo-
polityczne, zalezno$ci gospodarcze, zmiany technologiczne i rosnaca role
instrumentéw niemilitarnych. Uzupetnieniem tej perspektywy jest analiza
Iwony Lasek-Surowiec, Malgorzaty Zdunek i Marka Gieca dotyczaca za-
grozen asymetrycznych, ktére w praktyce stanowig jeden z najczegsciej wy-
korzystywanych modeli oddziatywania na panstwa — zwtaszcza wtedy, gdy
agresor dazy do uzyskania efektu politycznego przy ograniczonych kosz-
tach 1 z zachowaniem wiarygodnej zaprzeczalno$ci. Drugi blok podejmuje
problem odpornosci instytucjonalnej i zarzadzania kryzysowego w wymia-
rze sojuszniczym i unijnym. Jakub Bieniek, Stawomir Zurawski i Marcin
Oskierko analizuja system zarzadzania kryzysowego NATO w architekturze
wspolczesnego bezpieczenstwa miedzynarodowego, pokazujac, w jaki spo-
sob mechanizmy planowania, koordynacji i wymiany informacji wptywaja
na zdolno$¢ do reagowania na zdarzenia o charakterze wielodomenowym,
w tym cybernetycznym. Z kolei Marcin Oskierko, Stawomir Zurawski i Ma-
rek Giec przedstawiaja role zarzadzania kryzysowego Unii Europejskiej
w ksztaltowaniu bezpieczenstwa europejskiego — perspektywe szczegdlnie
istotng w kontekscie wspodtdziatania panstw cztonkowskich, ochrony infra-
struktury oraz wzmacniania odporno$ci wspolnych polityk i rynkow. Trzeci
blok skupia si¢ na wymiarze obronnym i granicznym, gdzie cyberzagroze-
nia splataja si¢ z presjg hybrydowa i wyzwaniami operacyjnymi. Dariusz
Brazkiewicz i Rafal Mazurek podejmujg temat budowy strategicznego bez-
pieczenstwa cyberobrony Sit Zbrojnych RP, akcentujac znaczenie zdolnosci
defensywnych, rozwoju kompetencji, procedur oraz integracji cyberobrony
z innymi komponentami systemu obronnego. W podobnej logice — tacza-
cej ujecie systemowe i praktyczne — Marcin Oskierko i Aleksandra Zaneta
Nasiadka analizuja role wojsk obrony terytorialnej w ochronie granicy pan-
stwowej w warunkach kryzysu migracyjnego. Ten watek poszerzajg rozdzia-
Iy odnoszace si¢ do bezpieczenstwa gospodarczego i migracji: Marcin Cho-
dyka omawia migracje zarobkowe w kontekscie bezpieczenstwa gospodarki
panstwa, a Karolina Wlodarczyk przedstawia szanse i zagrozenia wynikaja-

ce z zatrudniania cudzoziemcow spoza UE. Karol Zygo dopehia ten obraz
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analiza hybrydyzacji zagrozen na granicy polsko-biatoruskiej w powigzaniu
ze zdrowiem publicznym, akcentujac ryzyka epidemiologiczne i systemowe
w warunkach wymuszonej migracji. Tak ujeta problematyka pokazuje, ze
granica panstwowa jest dzis nie tylko linig geograficzna, lecz weztem oddzia-
tywan politycznych, spotecznych, informacyjnych i logistycznych — podat-
nym takze na zaktocenia cyfrowe i operacje wptywu. Czwarty blok obejmuje
bezpieczenstwo sektorowe, w ktorym cyberryzyka stajg si¢ czynnikiem ogra-
niczajagcym tempo rozwoju i stabilnos¢ ustug krytycznych. Oskar Stefanski
analizuje cyberzagrozenia w procesie transformacji energetycznej, stawiajac
pytanie o to, w jaki sposob nowe ryzyka moga spowalnia¢ transformacje
panstwa — na przyktadzie Polski. Matgorzata Ortowska i Michal Mogilnicki
podejmujg temat wybranych cyberzagrozen w logistyce XXI wieku, koncen-
trujac si¢ na wykorzystaniu sztucznej inteligencji w ochronie tancuchow do-
staw. Zbigniew Piskor przedstawia ewolucj¢ cyberzagrozen transportu lot-
niczego — obszaru o wysokiej wrazliwo$ci operacyjnej i regulacyjnej, gdzie
bezpieczenstwo cyfrowe jest warunkiem niezawodnosci, ciggtosci i zaufania.
Stawomir Zurawski, Marek Ciekanowski i Rafal Parczewski analizujg z ko-
lei zarzadzanie bezpieczenstwem transportu publicznego w aglomeracjach
miejskich w Polsce, akcentujac znaczenie integracji systemow, koordynacji
instytucjonalnej oraz zarzgdzania ryzykiem w $rodowisku ztozonych zalez-
nosci infrastrukturalnych i spotecznych. Piaty blok skupia si¢ na specyficz-
nych typach zagrozen oraz srodowiskach operacyjnych. Ewelina Melaniuk
przedstawia taksonomi¢ incydentéw ransomware 2024-2025, porzadkujac
zjawisko, ktore w ostatnich latach stato si¢ jednym z najdotkliwszych instru-
mentoéw presji na instytucje publiczne i przedsigbiorstwa, taczac cyberatak
z wymuszeniem ekonomicznym oraz ryzykiem ujawnienia danych. Teksty
te podkreslaja, ze cyberzagrozenia sg problemem przekrojowym: dotycza
zardwno systemow typowo ladowych i administracyjnych, jak i srodowisk,
w ktoérych bezpieczenstwo zalezy od integracji sensorow, tacznos$ci, danych
i procedur wspotdziatania. Szosty blok podejmuje kwestie szczegolnie wraz-
liwe spotecznie i prawnie: bezpieczenstwo dzieci i mtodziezy oraz ochrone
danych medycznych. Elzbieta Cygnar, Agata Bubenko i Stawomir Zurawski
analizujg cyberbezpieczenstwo dzieci i mtodziezy w dobie wspolczesnych
zagrozen, wskazujgc na konieczno$¢ dziatan edukacyjnych, profilaktycz-

nych i systemowych. W obszarze ochrony zdrowia Dorota Charkiewicz
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i Marcin Czosnek omawiajg prawo pacjenta do ochrony tajemnicy medycz-
nej w $wietle ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta. Wspdl-
nym mianownikiem tych rozdzialow jest teza, ze bezpieczenstwo cyfrowe
ma bezposredni wymiar humanocentryczny: dotyka ochrony najstabszych
uczestnikow systemu oraz danych, ktérych naruszenie moze mie¢ powazne
konsekwencje dla zycia, zdrowia i godnosci. Tom zamyka rozdziat Ireneusza
Fury poswiecony wybranym zagrozeniom bezpieczenstwa globalnego, ktory
domyka kompozycje monografii, ponownie osadzajac analizowane zjawi-
ska w szerszym kontekscie ryzyk i trendow o znaczeniu mi¢dzynarodowym.
Taka klamra kompozycyjna podkresla, ze cyberzagrozenia sektorowe — cho¢
ujawniajg si¢ lokalnie i instytucjonalnie — sg czg¢sto odbiciem procesow glo-
balnych, technologicznych i geopolitycznych.

Niniejsza monografia ma charakter problemowy i aplikacyjny. Laczy
analizy strategiczne i instytucjonalne z ujgciami sektorowymi, prawnymi
i spolecznymi, oferujgc zarowno diagnoze, jak i wskazania uzyteczne dla
praktykow. Adresujemy ja przedstawicielom administracji publicznej, stuz-
bom i formacjom odpowiedzialnym za bezpieczenstwo, Sitom Zbrojnym,
ekspertom cyberbezpieczenstwa, osobom zajmujacym si¢ zarzadzaniem ry-
zykiem i cigglo$cig dziatania, srodowisku akademickiemu, a takze wszyst-
kim, ktorzy podejmuja decyzje w obszarach krytycznych dla odpornosci

panstwa.

Mitej lektury — Redaktorzy

10



Ireneusz Fura'
Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej, Warszawa
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STRUKTURALNE UWARUNKOWANIA
ZAGROZEN BEZPIECZENSTWA
GLOBALNEGO W PERSPEKTYWIE
DO 2034 ROKU

STRUCTURAL FACTORS UNDERLYING GLOBAL
SECURITY THREATS: A OUTLOOK THROUGH 2034

Streszczenie

Celem rozdziatu jest analiza wspolczesnych i przysztych uwarunkowan rozwoju
przestepczosci zorganizowanej w perspektywie globalnej oraz identyfikacja klu-
czowych czynnikow wplywajacych na jej ewolucj¢ w kontekscie zmian technolo-
gicznych, spoteczno-gospodarczych i geopolitycznych. Szczegdlna uwaga zostata
poswiecona roli nowych technologii, proceséw globalizacji, migracji oraz niestabil-
nosci politycznej jako determinantow rozwoju mi¢dzynarodowych sieci przestep-
czych. Gtéwny problem badawczy sformutowano: W jaki sposob zmiany technolo-
giczne, ekonomiczne i spoteczno-polityczne wptywaja na rozwoj oraz transformacje
wspotczesnej przestgpczosci zorganizowanej w skali globalnej? Problem ten obej-
muje rowniez zagadnienia zwigzane z wykorzystaniem cyberprzestrzeni, systemow

' https://orcid.org/0000-0003-0649-2395, e-mail: irekfura@poczta.onet.pl
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Irencusz Fura

finansowych oraz stabo$ci instytucji panstwowych przez zorganizowane grupy
przestgpcze. W opracowaniu zastosowano przede wszystkim metody jakoSciowe.
Wykorzystano analize literatury przedmiotu oraz analiz¢ dokumentow i raportow
instytucji miedzynarodowych, takich jak raporty Europolu, World Economic Forum
czy Haskiego Centrum Studiéow Strategicznych. Zastosowano takze metode anali-
zy porownawczej oraz metod¢ analizy prognostycznej, umozliwiajace identyfikacje
trendow i potencjalnych kierunkow rozwoju przestepczosci zorganizowanej w per-
spektywie najblizszej dekady.

Stowa kluczowe: bezpieczenstwo globalne, zagrozenia, sity strukturalne, rozwoj
spoteczny, przestgpczo$¢ zorganizowana

Abstract

The aim of the chapter is to analyse the current and future determinants of organised
crime’s development globally and to identify the key factors influencing its evolution
amid technological, socio-economic, and geopolitical changes. Particular attention
was paid to the roles of new technologies, globalisation, migration, and political
instability in shaping the development of international criminal networks. The main
research problem was formulated as follows: How do technological, economic,
and socio-political changes affect the development and transformation of modern
organised crime on a global scale? This problem also includes issues related to the
use of cyberspace, financial systems and the weaknesses of state institutions by
organised crime groups. The study mainly uses qualitative methods. An analysis
of the literature on the subject and of documents and reports from international
institutions, such as Europol, the World Economic Forum, and the Hague Centre for
Strategic Studies, was used. The methods of comparative analysis and prognostic
analysis were also used, enabling the identification of trends and potential directions
of development in organised crime over the next decade.

Keywords: global security, threats, structural forces, social development, organised

crime

Wstep

Wspotczesne srodowisko bezpieczenstwa migdzynarodowego ulega
dynamicznym przemianom, ktore sg konsekwencja ztozonych procesow
politycznych, spolecznych, gospodarczych oraz technologicznych. Globa-
lizacja, rozw9j technologii informacyjnych, zmiany klimatyczne, migracje
ludnosci oraz transformacje demograficzne powodujg powstawanie nowych

zagrozen 1 wyzwan dla systemow bezpieczenstwa panstw oraz spotecznos$ci
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Strukturalne uwarunkowania zagrozen bezpieczenstwa globalnego...

migdzynarodowej. W rezultacie tradycyjne postrzeganie bezpieczenstwa,
koncentrujace si¢ gtdwnie na wymiarze militarnym, zostato rozszerzone
o liczne czynniki o charakterze pozamilitarnym, ktore coraz czgséciej decy-
duja o stabilnosci systemu globalnego. W literaturze przedmiotu wskazu-
je sig, ze wspolczesne zagrozenia dla bezpieczenstwa globalnego sa w du-
zym stopniu determinowane przez tzw. sity strukturalne, obejmujace przede
wszystkim uwarunkowania geostrategiczne, technologiczne, klimatyczne
oraz demograficzne. Czynniki te oddzialujg na siebie wzajemnie, tworzac
skomplikowang sie¢ zalezno$ci, ktora wplywa zaréwno na rozwoj gospo-
darczy, funkcjonowanie panstw, jak i bezpieczenstwo spoteczenstw. Szcze-
goblnie istotng role odgrywa przy tym rozwo6j nowych technologii, w tym
sztucznej inteligencji, ktory z jednej strony stwarza nowe mozliwosci roz-
woju cywilizacyjnego, z drugiej natomiast generuje nowe rodzaje zagrozen,
w tym w cyberprzestrzeni czy w obszarze informacyjnym.

Istotnym elementem wspotczesnego srodowiska bezpieczenstwa jest
réwniez nasilajaca si¢ polaryzacja spoleczna, wzrost napig¢ wewnatrzpan-
stwowych oraz rozwdj zorganizowanych form przestepczosci. Globalne
sieci przestgpcze coraz czgsciej wykorzystuja procesy globalizacji, rozwoj
technologii cyfrowych oraz nieréwnos$ci spoteczno-ekonomiczne do roz-
szerzania swojej dziatalnosci. W konsekwencji zagrozenia o charakterze
transnarodowym staja si¢ jednym z kluczowych wyzwan dla panstw oraz in-
stytucji odpowiedzialnych za bezpieczenstwo migdzynarodowe. Ztozonos¢
i wiclowymiarowo$¢ wspodtczesnych zagrozen powodujg konieczno$¢ pro-
wadzenia poglebionych analiz prognostycznych, pozwalajacych identyfiko-
wac potencjalne kierunki rozwoju srodowiska bezpieczenstwa w perspekty-
wie dlugoterminowej. Szczeg6lnego znaczenia nabieraja w tym kontekscie
analizy obejmujace zarowno krotkoterminowe, jak i dlugoterminowe trendy
rozwojowe, ktore moga wplywac na stabilnos$¢ systemu migdzynarodowego.

Celem niniejszego opracowania jest przedstawienie i analiza struktu-
ralnych uwarunkowan zagrozen dla bezpieczenstwa globalnego w perspek-
tywie do roku 2034. W rozdziale podjgto probe identyfikacji kluczowych
czynnikow ksztaltujacych wspoélczesne srodowisko bezpieczenstwa oraz
okreslenia ich potencjalnego wptywu na rozwdj zagrozen o charakterze glo-
balnym w nadchodzacej dekadzie.

13
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Rozwoj spoleczny

Ostatnie dekady to ogromny postep cywilizacyjny ludzkos$ci, zardéwno
w technice, gospodarce, nauce, jak i w medycynie. Jednak takie osiagniecia
ludzkos$ci muszg si¢ liczy¢ z tym, Zze nawet najlepiej funkcjonujace systemy
moga zosta¢ zachwiane, czego przykladem byt okres pandemii wirusa CO-
VID-19 (2020-2022). Okres ten byt odczuwalny globalnie w wielu aspektach
zycia, w tym gospodarkach, gdzie §wietnie prosperujace gospodarki wielu
panstw w ciggu kilku miesiecy znacznie spowolnity, a mobilno$¢ pracowni-
kéw zostata w tamtym czasie ograniczona do niezbednego minimum. Efek-
tem tamtego okresu jest zauwazalna malejaca mobilno$¢ gospodarcza — lub
zdolnos$¢ do poprawy statusu ekonomicznego i zwigzanych z nim wynikéw
zarowno w gospodarkach rozwinigtych, jak i rozwijajacych si¢, wraz ze zmia-
nami na rynkach pracy i obecng edukacja. Polityka pracy i polityka spoteczna
stajg si¢ przestarzale w kontekscie zmian demograficznych (World Economic
Forum, 2024). Nowym elementem na globalnej liscie zagrozen w horyzoncie
dwuletnim jest brak mozliwosci ekonomicznych i prawdopodobnie dotkli-
woscC ta pogorszy si¢ w dtuzszej perspektywie. Powodem tego zjawiska, zda-
niem respondentéw GRPS, beda: bezrobocie jako glowny czynnik napedza-
jacy, brak mozliwosci ekonomicznych wynikajacych ze ztozonej mieszanki
innych globalnych zagrozen. Obejmuje to krétkoterminowe ryzyka gospo-
darcze, takie jak pogorszenie koniunktury gospodarczej i inflacja, oraz pilne
ryzyka spoteczne, takie jak erozja praw czlowieka, przemoc wewnatrzpan-
stwowa i polaryzacja spoteczna (World Economic Forum, 2024).

Nalezy liczy¢ si¢ z tym, ze bez wlasciwego zarzadzania zachodzacymi
transformacjami gospodarczymi w skali regionalnej, a moze i globalnej, mo-
bilno$¢ gospodarcza zatrzyma si¢ na obecnym poziomie, a nastgpnie moze
odwrocic sig. Wpltyw na to w nastepnej dekadzie bedg mie¢ miedzy inny-
mi: zmiany klimatyczne, postepy w dziedzinie technologii sztucznej inteli-
gencji, zmiany demograficzne i dynamika geopolityczna. Zjawiska te beda
si¢ nasilac¢ 1 oddzialywac na siebie, a skutkiem tego w wielu krajach bedzie
prawdopodobnie brak korelacji miedzy popytem a podaza pracy. Podobnych
problemow nalezy spodziewac¢ si¢ takze miedzy wieloma panstwami. W ta-
kiej sytuacji spojnos¢ spoleczna i polityczna w najblizszych dziesigciu latach
bedzie watpliwa.
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Zmiany klimatyczne i gwaltowny rozwoj sztucznej inteligencji beda
powodowac powstawanie zaklocen na rynkach pracy gospodarek na catym
$wiecie. Zmiany te beda przyczyna zdecydowanych zmian jakosciowych
i ilosciowych miejsc pracy oraz ich rozktadu, a takze ich utraty, co za tym
doprowadzi do powstania réznych zagrozen, gtownie dla bezpieczenstwa we-
wngtrznego panstw przyjmujacych emigrantow. Te gospodarki, ktére nie beda
mogly tworzy¢ kolejnych miejsc pracy, przekwalifikowywac czy asymilowaé
emigrantow, beda narazone na spowolnienie gospodarcze i w konsekwen-
cji na opo6znienie rozwoju. Jednak beda takze takie gospodarki, w ktorych
w zwigzku z mobilnos$cig zawodowg i spoteczng ich obywateli bedg borykac
si¢ z deficytem pracownikow w istotnych gateziach przemystu, co takze po-
woduje spowalnianie przemian gospodarczych i postgpu gospodarczego.

Zauwazyc¢ trzeba, ze wymienione zjawiska (zmiany klimatyczne i tech-
nologie sztucznej inteligencji) mogg paradoksalnie w okreslonych przypad-
kach pomdc w rozwigzywaniu problemu nierdwnosci ekonomicznych po-
przez stworzenie nowych mozliwo$ci uzyskania dochodu w wielu sektorach.
Transformacja w kierunku zerowej emisji netto doprowadzi do ogolnego
wzrostu liczby miejsc pracy w sektorze energetycznym. Wedtug szacunkow
Miedzynarodowej Agencji Energetycznej w sprawie zerowej emisji netto do
2050 r. powstanie okoto 14 mln nowych miejsc pracy w sektorze dostaw
energii, a produkcja paliw kopalnych moze straci¢ 5 mln pracownikow, co
wyraznie powoduje zapotrzebowanie na okoto 9 min pracownikow w tym
obszarze. Ponadto branze czystej energii, takie jak motoryzacja i budownic-
two, wymagatyby dodatkowych okoto 16 milionow pracownikow. Oznacza
to, ze do 2030 r. moze powstac tacznie ponad 30 mIn miejsc pracy w sektorze
czystej energii, efektywnos$ci energetycznej i technologii niskoemisyjnych.
Naleza do nich $wiezo utworzone miejsca pracy, na przyktad dzieki poprawie
wydajnosci. Obejmujg one réwniez nowe role dla obecnych pracownikow
w budownictwie, przy wytwarzaniu produktow redukujacych emisje, takich
jak pojazdy elektryczne i urzadzenia hiperwydajne, oraz w innowacyjnych
technologiach, takich jak wodor (Cozzi, Motherway, 2021). Majac na uwa-
dze perspektywy rozwoju infrastruktury odnawialnej, nalezy oczekiwaé, ze
globalny sektor budowlany do 2030 roku znacznie zwickszy swoja wielkos¢,
a miejsca pracy zwigzane z tym, tj. handel i inzynieria, beda jednymi z tych,
ktore wedtug prognoz odnotuja najwigkszy wzrost w nadchodzacych latach.
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Trzeba liczy¢ si¢ z tym, ze wraz z rozwojem technologii odnawialnych
znaczaco wzrosnie rotacja miejsc pracy, poniewaz przemiany te powoduja
rownolegle wypieranie pracownikow, a procesy te nie bedg rownomiernie
roztozone migdzy gospodarkami ani w ich obrebie. Trzeba by¢ $wiadomym,
ze wiele tworzonych miejsc pracy nie bedzie znajdowaé si¢ w tej samej
lokalizacji, branzy lub przedziale umiejetnosci co dostepni lub zwolnieni
pracownicy, co oznacza¢ begdzie wzrost znaczenia mozliwosci mobilno$ci
potencjalnych pracownikéw. Rosngce niedopasowanie sity roboczej miedzy
krajami jest juz widoczne; znalazto si¢ w pierwszej piatce rankingow ryzy-
ka dla 52 krajow w ciagu najblizszych dwoch lat, podczas gdy bezrobocie
znajduje si¢ w pierwszej piatce zagrozen w 30 krajach. Jak pokazano na
Rysunku 1, prawie wszystkie badane kraje uwzglgdniajg co najmniej jedno
z tych zagrozen w swoich rankingach Top 10: kraje o niskim i nizszym $red-
nim dochodzie maja tendencj¢ do umieszczania bezrobocia wyzej, podczas
gdy respondenci o wyzszych, $rednich i wysokich dochodach sa bardziej
zaniepokojeni niedoborem sity roboczej (World Economic Forum, 2024).
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W zwigzku z powyzszym jednym z najwazniejszych wyzwan spo-
tecznych w najblizszej dekadzie bedzie tworzenie miejsc pracy w poszcze-
gblnych gospodarkach. Proces ten w duzej mierze bedzie uzalezniony od
dostepu do inwestycji w transformacje klimatyczng i technologiczng oraz
od wyboru ich rozmieszczenia. Problematyka ta jest juz szeroko wspierana
przez wiele rzadow, a fundusze i subsydia sg ukierunkowane na krajowy
rozwo0j powigzanych branz. Nalezy jednak mie¢ na uwadze rézny poziom
rozwoju gospodarczego panstw i ich zdolno$ci czasowe i aspekty spoteczne
zmian strukturalnych swoich gospodarek do spodziewanych potrzeb global-
nego rynku. Spowodowac to moze, ze inwestycje prawdopodobnie stang si¢
jeszcze bardziej skoncentrowane w stosunkowo stabilnych gospodarkach
rozwinigtych. Globalna luka w finansowaniu energii odnawialnej jest row-
niez silnie skoncentrowana na rynkach wschodzacych ze wzgledu na wyzsze
ryzyko, a co za tym idzie, mniejsza sktonno$¢ do inwestowania potencjal-
nych inwestorow. W zwiazku z tym, ze Stany Zjednoczone, Europa i Chiny
nie sg narazone na taki sam stopien ryzyka niedoinwestowania i stosowania
na tych rynkach réznego rodzaju zachet finansowych, kapitat inwestycyj-
ny jest bardziej dostepny, a luka w finansowaniu jest mniejsza, szczegdlnie
w krajach Europy Zachodniej (D’Olier-Lees, 2023).

Natomiast rynki postrzegane jako niestabilne lub mniej stabilne, o niz-
szych dochodach, podatne na konflikty wewnetrzne 1 zewngtrzne sg postrze-
gane przez potencjalnych inwestoréw, szczegolnie prywatnych, jako zbyt
ryzykowne dla inwestycji lub dziatalno$ci gospodarczej, w tym dla transfor-
macji klimatycznej. Sytuacja taka dodatkowo moze w najblizszej dekadzie
pogtebic najstabsze gospodarki, ktére w wiekszosci borykaja si¢ z wielo-
ma problemami zwigzanymi miedzy innymi: zadtuzeniem, niestabilno$cia
polityczna czy problemami spotecznymi. Problematyka transformacji kli-
matycznej i nowoczesnych technologii moze by¢ przyczyng wytworzenia
w najblizszych latach zagrozen w obszarze podazy pracy i popytu na nia.
Jestesmy juz swiadkami sytuacji, w ktorej to nadwyzka demograficzna nie-
ktorych rynkow rozwijajacych si¢ przeradza si¢ w dylemat demograficzny,
ktory poprzez migracje ludnosci generuje problemy struktur spotecznych
w panstwach wysoko rozwinigtych. Skutkiem tego zjawiska jest zagrozenie
dla bezpieczenstwa wewnetrznego tych panstw. Dodatkowo panstwa, ktore

nie poczynig istotnych inwestycji zwigzanych z transformacja klimatyczna
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czy nowymi technologiami, nie bedg czerpa¢ dochodow zwigzanych z tymi
obszarami i tym samym beda zagrozone podobnymi problemami jak te wy-
soko rozwinigte, ale o wickszej skali. Zdaniem wielu ekspertow, wiekszos¢
rozwinietych gospodarek tworzacych miejsca pracy w sektorze transfor-
macji klimatycznej moze pogorszy¢ i tak trudng sytuacje na rynkach pracy
(Ragsdale, Hall, 2023).

Pojawienie si¢ nowych miejsc pracy spowoduje odptynigcie wykwali-
fikowanych pracownikow przede wszystkim z branzy budowlanej, gtownie
mieszkaniowej (LaRocco, Goldberg, 2023). Problem ten dotyczy w zasadzie
wszystkich wysoko rozwinigtych gospodarek, np. Europy, Stanéw Zjedno-
czonych, Australii czy Chin. Zjawisko to moze zachg¢ci¢ do zastgpowania
dotychczasowych miejsc pracy wymagajacych nizszych kwalifikacji oraz
zacheci¢ do migracji 1 zwigkszonej mobilnosci sily roboczej. W zwiazku
z kurczacg si¢ i starzejacg si¢ sitg robocza, firmy w gospodarkach rozwinig-
tych beda staraty si¢ wykorzysta¢ mozliwosci w zakresie produktywnosci
oferowane przez sztuczng inteligencje, wdrazajac je szybko i na duzg skalg.
Nalezy przewidywac, ze juz w najblizszej dekadzie to generatywna sztucz-
na inteligencja bedzie w coraz wigkszym stopniu zastgpowac pracownikow
o $rednich kwalifikacjach (inteligencja biologiczna i maszynowa), zwlasz-
cza w sektorze ustug. Sytuacja taka, umozliwiajac sprawne wdrozenie tech-
nologii sztucznej inteligencji, moze w stosunkowo krotkim czasie wyprze¢
kompetencje ludzkie, prowadzac do przejscia od niedoboru pracownikoéw do
niepelnego zatrudnienia 1 bezrobocia w niektorych czgsciach tych gospoda-
rek oraz wywotujac podobny efekt w gospodarkach rozwijajacych sig.

Eksperci World Economic Forum przewiduja, Zze w miarg zblizania
si¢ do 2030 r. widoczna bedzie erozja krytycznych filarow Celéw Zréwno-
wazonego Rozwoju (SDGs) i moze nada¢ ton nastepnej dekadzie, poniewaz
migdzynarodowe wsparcie dla Sciezek zrownowazonego rozwoju zaweza
sie. W zwiazku z licznymi problemami wewnetrznymi wielu gospodarek
i stabngca wspotpraca migdzynarodows istnieje ryzyko pojawienia si¢ wzro-
stu zjawiska ubdstwa, a tym samym motywacje na uzytek wewnetrznych
spraw panstw oraz ich bezpieczenstwa narodowego moga by¢ powodem kie-
rowania pomocy na potrzeby dorazne spoteczenstw, a nie perspektywiczne,
np. $rodki pomocowe przeznaczone na transformacje klimatyczng mogtyby
zosta¢ przekierowane na budowe infrastruktury podwojnego zastosowania.
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Sytuacja w wielu przypadkach bedzie mie¢ przyzwolenie spoteczne i przy-
zna¢ trzeba, ze bylaby wiarygodnie uzasadniona, szczegdlnie w gospodar-
kach dotknigtych bezrobociem czy szerszymi kryzysami gospodarczymi lub
zagrozonych atakiem zbrojnym i utratg suwerennosci.

Waznym aspektem w najblizszej dekadzie bedzie niebezpieczenstwo
zachwiania indywidualnych droég do dobrobytu gospodarczego z uwagi na
przedstawione wczesniej dwojakie przemiany gospodarcze, co utrwala po-
dziaty technologiczne, edukacyjne i spoteczne. Bierno$¢ rzadzacych lub ich
partykularne cele polityczno-gospodarcze moga doprowadzi¢ do zniechece-
nia pracownikow do przekwalifikowania si¢, rownolegltego do mobilnos$ci
zawodowej i spotecznej. Trzeba si¢ liczy¢ z faktem braku dostgpu do mozli-
wosci uzyskania dochodu przez coraz szersze grupy pracownikow, zarowno
fizycznych, jak i umystowych. Jak twierdza eksperci z World Economic Fo-
rum, zjawisko to, niestety, jest nieuchronne i moze zaskoczy¢ pracownikow.

Najnowsze badania wskazuja, ze przed 2027 r. trzech na pieciu pra-
cownikoéw bedzie wymagato szkolenia. Problemem bedzie mobilnos¢ pra-
cownikow zwigzana z ich klasg spoteczno-ekonomiczng i wiekiem. Pomimo
mozliwosci wykorzystania sztucznej inteligencji w procesie szkolenia pra-
cownikow, nie wszyscy beda mie¢ mozliwos¢ przekwalifikowania si¢ w ob-
rebie danego kraju czy miedzy krajami (World Economic Forum, 2023).

Bedzie to spowodowane brakiem przez niektérych pracownikow odpo-
wiednich $rodkéw finansowych, niezbednych do przekwalifikowania si¢ na
potrzeby innych gatezi przemystu. Pracownicy ci bedg zmuszeni do pozosta-
nia lub znalezienia mniej ambitnych, ale bardziej stabilnych i bezpiecznych
zrodet zatrudnienia. Dodatkowo, powszechnie postepujaca automatyzacja
funkcji na wielu juz podstawowych poziomach zatrudnienia moze stworzy¢
pewna barier¢ edukacyjna dla wejscia na rynek pracy, potggujac jednocze-
$nie wyzwania zwigzane z mobilnoscia spoteczng. W dtuzszej perspekty-
wie miejsca pracy dla wyzej wykwalifikowanych, drozszych pracownikow
moga by¢ rowniez zagrozone zarowno ze wzgledu na inteligencje maszyn,
jak i moc maszyn, przy czym bariery wynikajg z przestarzatosci i naturalne;
utraty przez nich umiejetnosci, a takze z postepu technologicznego.

Wtasciwi decydenci/rzadzacy musza mie¢ swiadomos$¢, ze koniecz-
ne moze by¢ wdrozenie przygotowanych odpowiednich dziatan ochronnych

w obszarze socjalnym dla tych pracownikéw, ktorzy beda miec trudnos$ci
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z ponownym wejSciem na rynek pracy. Sytuacja taka moze spowodowac
pojawienie si¢ zjawiska ubostwa czy bezdomnosci, a w krajach szczegolnie
ubogich takze zjawiska glodu. Nalezy liczy¢ si¢ z tym, ze w wielu panstwach
moze pojawi¢ si¢ problem z dostepem do artykutdow pierwszej potrzeby,
w tym do opieki zdrowotnej i zakwaterowania, dla pewnych grup spotecz-
nych. Sytuacja taka begdzie sprzyja¢ rozwojowi przestepczosci, w tym tej
zorganizowanej. Rzadzacy chetnie beda mogli wykorzystaé takie sytuacje
do wzmocnienia sit zbrojnych czy sit porzadkowych w celu utrzymania
bezpieczenstwa wewnetrznego. Moga takze wystapi¢ zjawiska radykalizu-
jace nastroje spoteczne, jak nacjonalizm czy rasizm. Nie mozna réwniez
wykluczy¢ przymusowych przesiedlen, ekonomicznie zasadnych migracji
w poszukiwaniu lepszych warunkéw ekonomicznych i, by¢ moze, pomocy
spoleczne;.

Wymienione skutki moga by¢ wyczuwalne zaréwno w gospodarkach
rozwijajacych sig, jak i w gospodarkach wysoko rozwinietych. Prawdopo-
dobne zaktocenia w zatrudnieniu mogg roéwniez sprawié, ze wiedza, techno-
logia, dochody i bogactwo stang si¢ jeszcze bardziej skoncentrowane, utrwa-
lajac cykle ubostwa.

Sytuacje wynikajace z warunkéw ekonomicznych bedg rodzity fru-
stracje prowadzace do podzialow spotecznych, a sprzeciw wobec technolo-
gii i zrdwnowazonego rozwoju bedzie napedzany przez pracownikdéw zagro-
zonych tymi dwoma transformacjami. Trzeba mie¢ §wiadomos¢ mozliwosci
wybuchu protestow spotecznych, w tym strajkéw i zamieszek, ktore beda
paralizowac ustugi publiczne, transport i infrastrukturg, w tym krytyczna.

Badania przedstawione w Global Risks Report wykazaty, ze konkuru-
jace ze soba wymagania inwestycyjne oznaczaja, ze niewiele krajow prawdo-
podobnie bedzie miato fiskalng przestrzen do inwestowania w kapitat ludzki
w dluzszej perspektywie — w edukacje i systemy opieki zdrowotnej, ktore
maja fundamentalne znaczenie dla realizacji mozliwosci gospodarczych.
Bedzie to najbardziej odczuwalne na najbardziej wrazliwych rynkach, ktore,
jak juz wczesniej wspomniano, moga stanag¢ w obliczu potencjalnego kry-
zysu inwestycyjnego o destrukcyjnych skutkach dtugoterminowych. Ponie-
waz przestrzen fiskalna jest ograniczona, a finansowanie prywatne pozostaje
ograniczone, rynki te bedg w coraz wigkszym stopniu zmuszone do wybo-

ru pomigdzy, na przyktad, sptata zadluzenia zagranicznego, zapewnieniem
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silnej 1 natychmiastowej siatki bezpieczenstwa dla osob znajdujacych sig
w trudnej sytuacji, inwestowaniem w przyszte dywidendy wzrostowe ofe-
rowane przez dziatania w dziedzinie klimatu i rozwdj technologiczny, za-
rzadzaniem zmiang klimatu i przystosowaniem si¢ do niej lub wspieraniem
dtugoterminowych zdolnosci adaptacyjnych kapitatu ludzkiego poprzez sys-
temy opieki zdrowotnej i edukacji.

Wynikiem takiej sytuacji bedg oczekiwania spoteczenstw w stosunku
do rzadowych dziatan interwencjonistycznych, ktére beda mogly doprowa-
dzi¢ do rozluznienia polityki fiskalnej, a tym samym do zapewnienia bezpie-
czenstwa socjalnego obywateli, w tym na przyktad stabilno$ci zatrudnienia.
Mozliwe okaza¢ si¢ moze wzrost podatkéw naktadanych na sektor technolo-
giczny (automatyzacji lub sztucznej inteligencji) i redystrybucja uzyskanych
z tego tytulu zyskow na potrzeby socjalne. Przyktadem moga by¢ dziatania
interwencyjne wielu rzadéow podczas pandemii (programy masowych szcze-
pien) i niedawnego kryzysu energetycznego w Europie (pakiety wsparcia
finansowego dla gospodarstw domowych i przedsigbiorstw) (Agyemang,
Giles, 2023).

Trzeba zauwazy¢, ze rzadzacy, ktorych dzialania bedg uwazane za
niewystarczajace, beda traci¢ na popularnosci, a zyskiwaé beda ruchy, ktore
beda zbija¢ kapitat polityczny na rozczarowaniu klas nizszych i $rednich,
ktore nie bedg widzie¢ szans w przysztosci wlasnej i swoich rodzin. Sytuacje
takie beda rodzi¢ niepokoje spoteczne, radykalizm polityczny i spoteczny
czy emigracje zarobkowa.

Reasumujac, transformacja ekologiczna i sztuczna inteligencja daja
i bedg dawa¢ znaczne mozliwosci rozwoju spoteczenstw, ale musza one by¢
wprowadzane z rozwagg i z uwzglednieniem poziomu rozwoju poszczegol-
nych spoleczenstw, ich potrzeb, mozliwosci ekonomicznych. W przypadku
wlasciwego zarzadzania i wspotpracy miedzynarodowej, realizowana moze
by¢ w najblizszej dekadzie skuteczna mobilno$¢ zawodowa i spoteczna, kto-
ra skutecznie bedzie chronila przed zagrozeniami i zapewniata ponadnaro-
dowy rozwoj gospodarczy i spoleczny. Przyktadem mogg by¢ dzialania wie-
lu korporacji bazujacych na pracy w formie zdalnej potaczonej z wymiang
umiejetnosei a takze z transferem technologii. Waznym aspektem powinno
by¢ wsparcie wielostronnych i migdzynarodowych mechanizmoéw finanso-

wych, ktore moglyby rowniez zmniejszy¢ rzeczywiste i postrzegane ryzyko
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w krajach najbardziej podatnych na zagrozenia, aby odblokowaé przeptywy
finansowania.

Perspektywiczne zmiany w systemach zatrudnienia moga by¢ trudne
do akceptacji przez spoleczenstwa, ale majac na uwadze, ze zmiany klima-
tyczne, jak i technologie sztucznej inteligencji bgda wptywaé na rynki pracy,
rozwigzania majace na celu poprawe mobilnosci gospodarczej muszg by¢
dostosowane do konkretnych zagrozen, takich jak niedobory sity roboczej na
poziomie przemystu i kraju. W wyniku takich dziatan, na przyktad, pracow-
nicy zwolnieni z branz wysokoemisyjnych mogg zasili¢ sektor ekologiczny,
ale warunkiem w wielu przypadkach bedzie ich gotowos$¢ do przekwalifi-
kowania si¢ oraz mobilnos¢. Wymierng pomoc spoleczenstwom dotknie-
tym w szczegolny sposob przez transformacje klimatyczng i technologie
sztucznej inteligencji moze udzieli¢ rozwoj takich sektorow jak na przyktad:
zdrowie, opieka, edukacja, turystyka, hotelarstwo, rolnictwo, ustugi osobiste
i kultura. Niemniej, w najblizszej dekadzie ptynne przej$cie transformacji
klimatycznej i implementacja technologii sztucznej inteligencji, wymagacé

bedzie nieuniknionej wspolpracy podmiotdw publicznych i prywatnych.

Przestepczos¢ zorganizowana

Powszechna globalizacja zycia spoleczenstw nie omingta réwniez
przestepczosci zorganizowanej, ktora niestety rozwija si¢ zarowno pod
wzgledem celow, jak i operacji, stajgc si¢ tym samym ogromnym proble-
mem dla wszystkich krajow. Analiza danych wskazuje, ze nastapit wzrost
przestepczosci na wszystkich rynkach (Rysunek 2) a przestgpczos$¢ zorgani-
zowana nadal jest gldowna sprawca ofiar $miertelnych. Dane Instytutu Eko-
nomii i Pokoju zawarte w opracowaniu Global Peace Index 2023 oraz Biura
Narodoéw Zjednoczonych ds. UNODC w materiale Global Study on Homici-
de pokazuje, ze w wyniku dziatalno$ci zorganizowanych grup przestepczych
w latach 2000-2019 rocznie tracito zycie okoto 65 000 osob.
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A. Swiatowe rynki przestepcze
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Rysunek 2. Globalne rynki przestepcze
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Srednie globalne z 2021 r. w poréwnaniu z 2023 r. W 2023 r. do Glo-
balnego Indeksu Przestepczosci Zorganizowanej dodano szereg nowych
wskaznikow, oznaczonych gwiazdka. Przestgpstwa finansowe odnoszg si¢
do przestepczos$ci zorganizowanej, ktora powoduje straty finansowe dla
panstwa, podmiotu i/lub os6b prywatnych poprzez szereg dziatan. Biorac
jednak pod uwage pokrywanie si¢ z innymi kategoriami, w przypadku gdy
takie dzialania mozna przypisa¢ innemu rynkowi przestgpczemu w ramach
indeksu, przestepstwa finansowe podlegaja odpowiedniemu wskaznikowi
rynkowemu (na przyktad oszustwa zwigzane z zamowieniami publicznymi
dotyczacymi zamowien rolnych nalezg do przestepstw zwigzanych z florg).

Nielegalna dzialalno$¢ gospodarcza jest ryzykiem, ktore nie jest
uwzgledniane w pierwszej dziesigtce globalnych ryzyk dotkliwosci w per-
spektywie krotkoterminowej i dtugoterminowej w horyzoncie dwuletnim,
jak 1 10-letnim. Jednak zagrozenia wynikajgce z nielegalnej dziatalnosci
gospodarczej nalezy traktowaé niezwykle powaznie zar6wno w perspekty-
wie krotkoterminowej, jak i dlugoterminowej. Spowodowane sa one migdzy
innymi przez pogorszenie koniunktury gospodarczej, brak mozliwosci go-
spodarczych, brak bezpieczenstwa cybernetycznego i mimowolng migracje,
a takze bezrobocie, przemoc wewnatrzpanstwowg i konfrontacj¢ geoekono-
miczng (World Economic Forum, 2024).

To syndykaty przestepcze i powigzane z nimi nielegalne rynki beda
napedza¢ w najblizszych latach rozwdj przestepczosci zorganizowane;.
Z kolei zjawisko ekspansji nielegalnych rynkéw wynikac bedzie z sytuacji
spoteczno-gospodarczych w poszczegélnych krajach czy regionach $wiata,
ale takze z ich charakterystyk srodowiskowych. Dodatkowo, w celu prowa-
dzenia tych procederéw beda wykorzystywane nowe technologie zwigzane
z cyberprzestrzenig i jej bezpieczenstwem. W najblizszych 10 latach nalezy
liczy¢ sig z tym, ze moga upas¢ niektore legalne rzady, powodujac tym sa-
mym sytuacje, w ktorych to zorganizowane grupy przestgpcze beda staraty
si¢ wykorzysta¢ stabos¢ podmiotéw panstwowych w celu realizacji swoich
celow na styku z podmiotami panstwowymi.

W nadchodzacej dekadzie tzw. ,,czarne rynki” prawdopodobnie beda
si¢ dalej rozprzestrzenia¢, tworzac kolejne zrodta dla swojej dziatalnosci,
ktorej kosztami tak naprawde beda ponosi¢ (bedg oblozone) poszczegdlne

spoleczenstwa.
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Raport Haskiego Centrum Studiéw Strategicznych wprowadza nowe,
proste ramy opisu gtoéwnych sit ksztaltujacych wspotczesng przestgpczosé
zorganizowang. Ramy te obejmujg rozne czynniki, ktdre mieszczg si¢ w pig-
ciu kategoriach analizy i wzajemne powigzania miedzy tymi kategoriami:

e towary i ustugi, ktore leza u podstaw globalnej dzialalnos$ci przestep-
czej,

e osoby zaangazowane w dziatalno$¢ przestepcza lub utrzymujace si¢
Z niej,

e pienigdz, systemy finansowe i infiltracja gospodarcza, ktore lezg u pod-
staw nielegalnego handle,

¢ technologia, ktora w coraz wigkszym stopniu przenika wszelkie formy
przestepczosci zorganizowane;j,

e zakres, w jakim wszystkie te zmienne pozwalaja podmiotom przestep-
czym na projekcje sily (politycznej) i sprawowanie faktycznej kontroli
nad (nowym) terytorium (Bastrup-Birk i in., 2023).

Ponadto, umozliwiajac analize konkretnych zmian w ramach kazdej
z tych kategorii, ramy te mogg stanowi¢ wytyczne w zakresie monitorowania
nowych wydarzen, a takze informowac o interwencjach politycznych.

Zdaniem autoré6w wymienionego raportu, wspotczesna przestepczosé
zorganizowana w globalnie powigzanym $wiecie charakteryzuje si¢ bar-
dziej ptynnymi, zdecentralizowanymi, zaawansowanymi technologicznie
1 odpornymi sieciami handlowymi. Cechg charakterystyczng przestgpczosci
zorganizowanej jest to, ze sieci te wykorzystujg w ramach swojej dziatalno-
$ci szerokg game profesjonalnych ustugodawcow i systemowych podmio-
tow wspomagajacych. W globalnej gospodarce przestgpczej rozne podmio-
ty wchodzg w relacje i dokonujg transakcji, zgodnie ze swoimi potrzebami
biznesowymi, wykorzystujac wyspecjalizowane organizacje ponadnaro-
dowe, na przyktad w zakresie ksiegowosci, logistyki czy bezpieczenstwa
(cybernetycznego).

W najblizszej dekadzie migdzynarodowa przestepczos¢ zorganizowa-
na bedzie w coraz wiekszym stopniu oparta na szarej (lub réwnoleglej) glo-
balnej nielegalnej gospodarce, a takze na niejawnych instrumentach trans-
ferowych i inwestycyjnych. Aspekty te beda si¢ coraz czesciej krzyzowad

z formalnie regulowanym systemem finansowym. Trzeba liczy¢ si¢ z tym, ze
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przestepcze struktury finansowe beda tworzone na bazie skomplikowanych
struktur finansowych i korporacyjnych. Pod pozorem legalnej dziatalnosci,
celem takiego dziatania bedzie che¢ ukrycia prawdziwych srodkéw finan-
sowych lub innych dobr. Charakterystyczne jest i w najblizszej przysztosci
bedzie, ze grupy przestepcze (siatki przestepcze) na calym $wiecie tacza po-
dobne metody prania brudnych pienigdzy. Prawdopodobnie rozwijane bgda
takie metody jak zaktadanie matych, lokalnych przedsiebiorstw opartych na
gotéwcee, nabywanie nieruchomosci na duza skalg i inwestowanie w sek-
torach od budownictwa, wydobycia i transportu po gospodarke odpadami
i energi¢ odnawialng. Coraz czgstszym zjawiskiem bedzie przenikanie grup
zorganizowanej przestgpczosci w struktury podmiotow wiadzy.

Zwrdci¢ nalezy uwagg, ze zagrozenia spoteczno-gospodarcze zwigk-
sza narazenie na dziatalno$¢ organizacji przestepczych. Migracja zwigzana
z konfliktami lub klimatem bedzie prawdopodobnie napedza¢ wyzysk ze
strony podmiotow przestepczych zajmujacych si¢ na przyklad praca dzie-
ci i cyberniewolnictwem. Dodatkowo, dezintegracja spoteczna, segregacja
miejska, ubdstwo i nieréwno$ci ekonomiczne, potencjalne czynniki nape-
dzajace dziatalno$¢ przestgpcza, moga sktoni¢ wiecej osob do dziatalnosci
przestepczej. Wedlug badan GRPS, najsilniejszym czynnikiem napedzaja-
cym nielegalng dziatalno$¢ gospodarczg jest bezrobocie. Jezeli w nastepne;j
dekadzie ubdstwo i bezrobocie stang si¢ chronicznym problemem w krajach
narazonych na kryzysy zwigzane z utrzymaniem, przestgpczos¢ moze staé
si¢ glownym zrodtem dochodu i jedynym sposobem dostgpu do artykutow
pierwszej potrzeby dla niektérych spotecznosci.

W zwiazku z tym, ze przestgpczo$¢ zorganizowana jest zakorzenio-
na w spoteczenstwie i gospodarce, rekrutacja do organizacji przestgpczych,
w coraz wigkszym stopniu odbywa si¢ w konteks$cie szybkich zmian klima-
tycznych, demograficznych, technologicznych i systemowych. Do rozprze-
strzeniania si¢ spolecznych zrédet i ,,punktéw zapalnych” przestepczosci
zorganizowanej przyczyniajg si¢ i przyczyniac¢ si¢ beda migracja i urbani-
zacja, ktore czgsto znajdujg si¢ w enklawach ubdstwa i marginalizacji i/lub
tam, gdzie formalne zarzadzanie i administrowanie sg ograniczone i tym
samym nieskuteczne. Ponadto zorganizowane grupy przestgpcze rutynowo
wykorzystujg wstrzasy, ogniska niestabilnosci, a takze politycznie, gospo-

darczo i spotecznie zmarginalizowane grupy wyborcow oraz mozliwosci
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strukturalne (w tym geostrategiczne zmiany w systemie mi¢dzynarodowym)
do ustanawiania przyczotkow na nowych rynkach, rekrutacji nowych czton-
koéw lub rozszerzania swojej dziatalnosci. Ich dostep 1 wptywy nie pozostaly
niezauwazone przez podmioty panstwowe, ktore coraz czesciej zwracaja si¢
do podmiotow przestgpczych jako niezaprzeczalnych dzwigni zastepczych
wplywow w wielobiegunowym $wiecie. Prowadzi¢ to bedzie do jeszcze
szerszego powstania mikroekonomicznych i politycznych obszarow niele-
galnej dzialalnosci. W celu realizacji swoich intereséw siatki przestepcze,
wspierane i napgdzane przez niepohamowany popyt na nielegalne towary
i ustugi, beda si¢ rowniez coraz bardziej sprawne w wykorzystywaniu za-
réwno nowych technologii, jak 1 wstrzasow strukturalnych w systemie mig-
dzynarodowym, poczawszy od r6znego rodzaju pandemii i zmiany klimatu,
a skonczywszy na konfliktach i niestabilnosci zaréwno krajowych, jak i re-
gionalnych i globalnych.

Nalezy liczy¢ si¢ takze ze wzrostem zagrozenia w wyniku szybkiej in-
tegracji zaawansowanych technologii, a tym samym z narazeniem znacznej
czescei $wiatowej populacji na potencjalne wykorzystanie cyfrowe i fizyczne.
Spodziewac si¢ nalezy, ze siatki przestgpczosci zorganizowanej beda w co-
raz wigkszym stopniu przyjmowaé mieszane modele biznesowe wykorzy-
stujace nowe technologie w celu dywersyfikacji nielegalnego finansowania
1 fragmentacji fizycznej obecnosci przestepczosci zorganizowanej. Zjawisko
to bedzie stwarza¢ powazne niebezpieczenstwo dla osob fizycznych i legal-
nych przedsigbiorstw — i moze potencjalnie prowadzi¢ do przemocy, ktora
podwazy wladzg rzadow i zagrozi kontroli terytorialnej panstw.

Przestepczos¢ zorganizowana bedzie wykorzystywaé znacznie wigk-
szy stopien zaawansowanych technologii, w tym cyberprzestgpczosc, ktora
bedzie dla niej coraz tanszym zrodlem dochodéw. Takie zagrozenia beda
stawac si¢ coraz bardziej niebezpieczne nawet dla liderow biznesu krajow
i regiondw rozwijajacych si¢. Trzeba mie¢ $wiadomo$¢, ze nowoczesne
technologie bgda doskonalym narzedziem dla zorganizowanych grup prze-
stepczych w celu rozwijania swojej dziatalnosci w zakresie geograficznym.
Dzic¢ki technologii sieci przestgpcze moga rozprzestrzenia¢ nielegalng dzia-
falnos¢, wykorzystujac luki regulacyjne i egzekucyjne w zakresie prawa
podmiotow panstwowych. W niektorych sytuacjach ekspansja geograficz-

na zorganizowanych grup przestgpczych bedzie mogla rowniez prowadzi¢
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do przemocy politycznej, ktora podwazy wladze rzadow. W ciggu nastepne;j
dekady zwickszajaca si¢ niestabilno$¢ rzadow niektorych panstw i niesku-
teczno$¢ rozwigzywania problemow spoteczenstw moga spowodowaé, ze
alternatywnymi rozwigzaniami probleméw spoteczno-gospodarczych stana
si¢ dziatania zorganizowanych siatek grup przestepczych. W sytuacjach eks-
tremalnych niektére panstwa mogg posrednio wspiera¢ przestepczos$¢ zorga-
nizowang lub sta¢ si¢ na nig podatne.

Korupcja moze by¢ dla wielu panstw problemem, ktéry przez cale
lata bedzie niszczycielski dla porzadku prawnego i rozwoju spoteczno-go-
spodarczego. Na przyktad korupcja mogtaby skutecznie doprowadzi¢ do
kontroli we¢zlow transportowych, organow $cigania i cz¢$ci sektora publicz-
nego przez zorganizowane grupy przestepcze (Europol, 2023a). To z kolei
podwazytoby praworzadnos¢, zaktocitoby konkurencje i jeszcze bardziej
ostabitoby wzrost gospodarczy, podwazajac zarowno zaufanie spoleczne,
jak i zdolnos$ci w zakresie egzekwowania prawa.

Zorganizowana przestepczos$¢, prawdopodobnie bedzie sie dalej
rozwija¢ w kontekscie zwigkszonej wielobiegunowosci migdzynarodowe;j
i konkurencji geostrategicznej. Sytuacja miedzynarodowa wymagajaca po-
szukiwania rozwigzan na wysokich szczeblach migdzypanstwowych moze
spowodowac zmniejszenie zainteresowania problemami spoteczenstw.
Ewentualny powroét do rywalizacji wielkich mocarstw i renegocjacja stref
wplywow beda najbardziej dotkliwie odczuwalne w krajach i regionach, kto-
re sa niestabilne i1 dotknigte konfliktami. W takich przypadkach podmioty
przestepcze beda rowniez dazy¢ do zapewnienia sobie strategicznych korzy-
$ci albo z wiasnej woli, albo jako pelnomocnicy patronow panstwowych.

Opierajac si¢ na tych ustaleniach, eksperci Haskiego Centrum Stu-
didéw Strategicznych podkreslaja, ze ogdlna ewolucja w kierunku tego, co
sprowadza si¢ do (co najmniej) czwartego pokolenia przestepczosci. Ewo-
lucja ta sprawila, ze pierwsze pokolenie historycznych (okoto XIX wieku)
grup przestepczych zdolnych do tworzenia lokalnych nielegalnych rynkéw
utorowalo droge drugiemu pokoleniu, ktore w duzej mierze wyrosto z epoki
prohibicji i powojennych czarnych rynkow. Poczawszy od lat siedemdzie-
sigtych XX wieku, w konteks$cie nowoczesnego transportu i handlu migdzy-
narodowego pojawila si¢ przestepczo$¢ zorganizowana trzeciej generacji,

obejmujaca transnarodowg przestepczosc, a takze ,,super” kartele (gtdwnie
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wyspecjalizowane w handlu narkotykami), z ktorych najbardziej znane sa
w Ameryce Lacinskiej. Czwarte, a wlasciwie ,,nastgpne” pokolenie prze-
stepczosci zorganizowanej charakteryzuje si¢ zdecentralizowanymi, roz-
proszonymi, komérkowymi i skutecznymi sieciami, ktore sg coraz bardziej
osadzone w tkance spolecznej. To pokolenie przestepczosci zorganizowane;j
rowniez laczy i zmniejsza dystans miedzy roznymi dziedzinami, funkcjami,
rolami 1 ustugami na catym $wiecie. W tym przypadku mozliwosci struktu-
ralne, proznia polityczna i spoteczna, luki prawne i regulacyjne, globalne
rozwigzania finansowe, przestepcze tancuchy dostaw i rynki detaliczne sg
niezmiennie polaczone w ztozony, zintegrowany, spiralny i samoregulujacy
si¢ (szary) system gospodarczy. W ujeciu realnym doprowadzito to praw-
dopodobnie do ogdlnego wzrostu wzglednej sity (politycznej), sity ekono-
micznej 1 odpowiednio ogdlnego zagrozenia ze strony przestepczosci zorga-
nizowanej, co w najbardziej znaczacy sposob przejawia si¢ w zasypywaniu
i znieksztatcaniu legalnych gospodarek oraz erozji formalnych systemow
zarzadzania i ,,migdzynarodowego systemu opartego na zasadach” — ktory
juz teraz znajduje si¢ w szybkim odwrocie na szczeblu panstwowym.
Zdaniem ekspertow Europol-u, aby skutecznie zapobiegaé rozprze-

strzenianiu si¢ nielegalnej dziatalnosci zardwno na rynkach geograficznych,
jak i gospodarczych, powinno si¢ zaja¢ trzema kluczowymi obszarami:

¢ zdolno$cig do prania nielegalnych zyskow,

¢ komunikacja, ktéra umozliwia tworzenie rozleglych siatek przestep-

czych,
¢ korupcja.

Podczas gdy ryzyko zwigzane z przeciwdziataniem inwigilacji musi
by¢ traktowane ostroznie, demontaz szyfrowanej komunikacji moze by¢
radykalnym narzgdziem do rozbijania migdzynarodowych sieci przestep-
czych. Na przyktad likwidacja narzedzia do szyfrowanej komunikacji En-
croChat, powszechnie wykorzystywanego przez zorganizowane grupy prze-
stepcze, doprowadzita do tej pory do 6 558 aresztowan na catym $Swiecie
(197 z aresztowanych to cele o wysokiej warto$ci) i skonfiskowania lub
zamrozenia blisko 900 milionéw euro w funduszach przestepczych (Eu-
ropol, 2023b). Problemy wszystkich trzech obszaréw mozna rozwigza¢ na
wielu poziomach zarzadzania, jednak to, jak to wykazuja badania, przepisy
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krajowe 1 lokalne, ma najwickszy potencjal w zakresie stymulowania dziatan
w zakresie ograniczania ryzyka i gotowosci w odniesieniu do nielegalne;j

dziatalno$ci gospodarczej.

Podsumowanie

Jednym z najwigkszych zagrozen w dwuletnim i dziesiecioletnim ho-
ryzoncie czasowym, jest polaryzacja spoteczna. Polaryzacja spoteczna i po-
gorszenie koniunktury gospodarczej sg postrzegane jako najbardziej powia-
zane ze sobg — a zatem najbardziej wptywowe — ryzyka w globalnej sieci
ryzyka, jako czynniki napgdzajace i mozliwe konsekwencje wielu rodzajow
ryzyk. Nalezy przypuszcza¢, ze w ciggu najblizszych lat wiele podmiotow
rzadowych na $wiecie bedzie wykorzystywa¢ dezinformacje do dalszego
poglebiania podzialow spotecznych i politycznych w panstwach dla nich
konkurencyjnych. Z tego tytutu nalezy sie¢ liczy¢ z pojawianiem si¢ niepoko-
jow spotecznych i zamieszek. Zjawiska te mogg przybiera¢ réozne formy, od
gwaltownych protestow i przestepstw z nienawisci po konfrontacje obywa-
telska i terroryzm.

Nalezy przewidywac, ze w wielu panstwach wraz z podwazaniem
prawdy wzro$nie réwniez ryzyko krajowej propagandy i cenzury. Prawdo-
podobne jest, ze w odpowiedzi na dezinformacj¢ rzady niektorych krajow
beda w coraz wigkszym stopniu kontrolowa¢ przekaz informacji w opar-
ciu o to, co uznaja za ,,prawdziwe” oraz interpretowaé prawo wg ,,wlasnego
uznania”. Swobody zwigzane z internetem, prasg i dostgpem do szerszych
zrodet informacji, ktore juz teraz w wielu krajach zanikaja, moga przerodzi¢
si¢ W szersze represje wobec przeptywu informacji w szerszym gronie kra-
jow. W prognozach na najblizsza dekade pojawia si¢ wiele innych zagrozen.
Jednym z najpowazniejszych problemow staja si¢ koszty utrzymania. Kolej-
nymi problemami beda najprawdopodobniej zjawisko inflacji i pogorszenie
si¢ koniunktury gospodarczej. Przypuszczaé nalezy, ze sytuacja ekonomicz-
na matych i srednich przedsigbiorstw oraz mocno zadluzonych krajow stanie
si¢ szczegoblnie trudna, a wiele rynkow bedzie bardzo wrazliwych na zmie-
niajace si¢ zawirowania kosztow pienigdza, szczeg6lnie tych najbardziej
podatnych na zagrozenia. Z duzym prawdopodobienstwem, w wyjatkowo
trudnej sytuacji znajda si¢ kraje wrazliwe na zmiang klimatu lub podatne na

konflikty wewnetrzne. Prawdopodobnie nastepowac bedzie wyrazna roznica
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w obszarze rozwoju infrastruktury, inwestycji, handlu czy cyfryzacji tych
krajow, a nastepstwem tych zjawisk beda niepokoje spoleczne czy dalsza
degradacja ich $rodowiska naturalnego.

Niebezpiecznym staje si¢ rozwdj sztucznej inteligencji (Al), szczegdl-
nie dla krajow, dla ktorych to korzysci komercyjne i aspekty geopolityczne
beda nadrzedne nad wlasnym interesem publicznym. Réznice w rozwoju
cyfryzacji migdzy krajami o wysokich i niskich dochodach doprowadza do
wyraznej dysproporcji w dystrybucji powigzanych korzysci i zagrozen, np.
produkcji gospodarczej, klimatu, finanséw, edukacji i ochrony zdrowia czy
tworzenia powigzanych miejsc pracy.

W perspektywie 10-letniej w miar¢ rownomierny postep rozwojowy
i poziom zycia sg niemozliwe. Rozwijajace si¢ kierunki rozwoju gospodar-
czego $wiata, sSrodowiskowe czy nowe technologie prawdopodobnie umoc-
nig istniejgce wyzwania zwigzane z mobilnoscia zawodowa i spoteczng,
blokujac jednostkom dostep do dochodoéw i mozliwosci zdobywania kwa-
lifikacji, a tym samym mozliwo$¢ poprawy statusu ekonomicznego spote-
czenstw wielu krajow.

Brak mozliwo$ci ekonomicznych jest jednym z 10 najwigkszych za-
grozen w okresie dwoch lat, ale wydaje sie, ze w dtuzszej perspektywie jest
mniejszym zmartwieniem dla globalnych decydentow. Wysokie wskazniki
odptywu miejsc pracy — zarowno tworzenia, jak i likwidacji miejsc pracy
—mogg doprowadzi¢ do glebokiego rozdwojenia rynkéw pracy miedzy go-
spodarkami rozwini¢tymi i rozwijajacymi si¢ oraz w ich obrebie. Chociaz
nie nalezy lekcewazy¢ korzysci w zakresie wydajnosci wynikajacych z tych
przemian gospodarczych, wzrost eksportu oparty na produkcji lub ustugach
moze juz nie oferowac tradycyjnych $ciezek do wiekszego dobrobytu dla
krajow rozwijajacych sie. Zawezenie indywidualnych $ciezek do stabilnych
zrodel utrzymania wplyneloby rowniez na wskazniki rozwoju spolecznego
— od ubostwa po dostep do edukacji i opieki zdrowotnej. Wyrazne zmiany
w umowie spotecznej wraz ze spadkiem mobilnosci miedzypokoleniowe;j
radykalnie zmienityby dynamike spoteczng i polityczng zarowno w gospo-
darkach rozwinigtych, jak i rozwijajacych sie.
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Streszczenie

Celem rozdzialu jest przedstawienie istoty oraz charakterystyki zagrozen asyme-
trycznych we wspotczesnym srodowisku bezpieczenstwa, a takze wskazanie ich
gtéwnych form, podmiotéw sprawczych oraz sposobow przeciwdziatania. Pro-
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stanowig jedno z kluczowych wyzwan dla bezpieczenstwa panstw i wymagaja
stosowania niestandardowych metod przeciwdzialania. W rozdziale zastosowano
metody badawcze wlasciwe dla nauk o bezpieczenstwie, w szczegolnosci analize
literatury przedmiotu, analize pordwnawczg oraz metod¢ analizy systemowej, po-
zwalajace na identyfikacje typow zagrozen asymetrycznych, ich uwarunkowan oraz
konsekwencji dla bezpieczenstwa narodowego i mi¢dzynarodowego. Gtéwny wnio-
sek wskazuje, ze wspotczesne srodowisko bezpieczenstwa charakteryzuje si¢ rosng-
cg rola aktorow niepanstwowych oraz niestandardowych form oddziatywania, ktére
moga generowaé skutki nieproporcjonalne do posiadanego potencjatu, co wymusza
redefinicje dotychczasowych modeli reagowania i rozw6j kompleksowych dziatan
asymetrycznych w wymiarze militarnym, policyjnym i politycznym.

Stowa kluczowe: zagrozenia asymetryczne, bezpieczenstwo panstwa, terroryzm,
przeciwnik asymetryczny, dziatania asymetryczne

Abstract

The aim of the chapter is to present the essence and characteristics of asymmetric
threats in the modern security environment, and to outline their main forms, causative
agents, and countermeasures. The research problem is formulated as follows: how
do asymmetric threats affect the modern security systems of states, and what factors
determine their growing importance in the international environment? It has been
hypothesised that asymmetric threats, due to their unpredictability, the organisational
flexibility of entities that generate them, and the use of disparities in potential, pose
key challenges for state security and require non-standard countermeasures. The
chapter uses research methods specific to the security sciences, in particular the
analysis of the literature on the subject, comparative analysis, and systemic analysis,
allowing for the identification of types of asymmetric threats, their determinants,
and their consequences for national and international security. The main conclusion
indicates that the modern security environment is characterised by a growing role
of non-state actors and non-standard forms of influence, which may generate effects
disproportionate to their potential, forcing the redefinition of existing response
models and the development of comprehensive asymmetric actions across the
military, police and political dimensions.

Keywords: asymmetric threats, state security, terrorism, asymmetric adversary,
asymmetric actions
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Wstep

W srodowisku bezpieczenstwa narodowego oraz mig¢dzynarodowego
zagrozenia stanowig jeden z kluczowych czynnikow determinujacych dyna-
mike procesow polityczno-strategicznych. Ich charakter oraz intensywno$é
oddziatujg bezposrednio na przebieg wydarzen, wymuszajac jednoczesnie
opracowywanie 1 implementacje nowych koncepcji strategicznych, dok-
tryn operacyjnych oraz rozwigzan taktycznych. Zakonczenie zimnej wojny
i rozpad dwubiegunowego tadu migdzynarodowego zapoczatkowaly funda-
mentalng transformacje architektury bezpieczenstwa globalnego. Powstata
wowczas konieczno$¢ redefinicji dotychczasowych paradygmatow bez-
pieczenstwa oraz wypracowania adekwatnych mechanizmow reagowania
na nowe spektrum zagrozen (Koziej, 2011). Konsekwencjg rozpadu Ukta-
du Warszawskiego bylo stopniowe wlaczanie panstw Europy Srodkowo-
-Wschodniej w struktury Sojuszu Polnocnoatlantyckiego, co istotnie prze-
obrazito uktad sit w wymiarze regionalnym i globalnym. Nowy porzadek
bezpieczenstwa ksztaltowany byt nie tylko przez procesy modernizacji po-
tencjatow militarnych, intensyfikacje wspotpracy sojuszniczej oraz rozwoj
wspolnych ¢wiczen wojskowych, lecz rowniez przez redefinicje katalogu
podmiotéw oddziatujacych na bezpieczenstwo migdzynarodowe — w tym
rosnaca rolg aktorow pozapanstwowych (Potulski, 2013). Zamach terrory-
styczny przeprowadzony 11 wrzesnia 2001 r. na World Trade Center na te-
rytorium Stanéw Zjednoczonych stanowil punkt zwrotny w normatywnym
i instytucjonalnym postrzeganiu zagrozen dla bezpieczenstwa panstwa (Lie-
del, 2010). W jego nastepstwie dokonano pogtebionej rewizji obowigzuja-
cych rozwigzan systemowych, prowadzacej do wypracowania zréznicowa-
nych strategii prewencyjnych, ukierunkowanych na minimalizacj¢ ryzyka
wystapienia aktow terrorystycznych oraz ograniczenie ich potencjalnych
skutkow prawnych, spotecznych i infrastrukturalnych (National Commis-
sion on Terrorist Attacks Upon the United States, 2004).

Na podstawie zgromadzonych do$wiadczen operacyjnych oraz analiz
ryzyka dokonano réwniez redefinicji katalogu obiektow podlegajacych szcze-
golnej ochronie. Wielkokubaturowe obiekty uzytecznosci publicznej, charak-
teryzujace si¢ wysoka koncentracja ludnosci cywilnej i kwalifikowane jako
tzw. migkkie cele, zostaly wlaczone do systemu infrastruktury krytycznej,
podlegajacej wzmozonym rezimom ochronnym, organizacyjnym i prawnym.
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Wskazane wydarzenia przyczynity si¢ jednoczesnie do intensyfikacji dyskursu
naukowego i strategicznego wokot kategorii zagrozen asymetrycznych, ktore
od tego momentu staty si¢ jednym z kluczowych przedmiotow analiz w obsza-
rze bezpieczenstwa narodowego i migdzynarodowego (Jasinski, 2013).

W literaturze przedmiotu z zakresu studidow nad bezpieczenstwem
przyjmuje si¢, iz zagrozenie bezpieczenstwa stanowi wielowymiarowy i dy-
namiczny uktad zdarzen zachodzacych zarowno w srodowisku wewnetrz-
nym panstwa, jak i w jego otoczeniu mi¢dzynarodowym. Zdarzenia te, ce-
chujgce si¢ wysokim prawdopodobienstwem wystgpienia, moga prowadzi¢
do ograniczenia badz utraty warunkéw niezaktoconego funkcjonowania, sta-
bilnosci oraz rozwoju panstwa (Czywilis, 2007). Zrédtem tak rozumianych
zagrozen sa, w szczegolnosci, dziatania o charakterze przymusowym Iub
destrukcyjnym, realizowane przy wykorzystaniu instrumentéw przemocy
politycznej, ekonomicznej badz militarnej. Moga one przyjmowac zardwno
forme bezposrednia, jak i posrednia, oddzialujac na podstawowe struktu-
ry panstwowosci oraz system bezpieczenstwa (Dworecki, 1994). Tak ujeta
definicja zagrozenia dla bezpieczenstwa stanowi podstawe do jego dalszej
systematyzacji oraz klasyfikacji wedtug przyjetych kryteriow analitycznych,
umozliwiajac prowadzenie poglebionych badan nad jego geneza, charakte-
rem oraz konsekwencjami. W doktrynie bezpieczenstwa przyjmuje si¢, iz
zagrozenie bezpieczenstwa stanowi ztozony uktad zdarzen zachodzacych
w sferze wewngtrznej panstwa badz w jego relacjach migdzynarodowych,
ktorego wystgpienie — z wysokim stopniem prawdopodobienstwa — moze
prowadzi¢ do naruszenia lub ograniczenia warunkéw niezaktéconego funk-
cjonowania oraz rozwoju panstwowosci (Dworecki, 1994).

W nawigzaniu do problematyki niniejszego opracowania, zasadne jest
przywotanie definicyjnego ujgcia zagrozen asymetrycznych, stanowiacych
jedno z istotnych zrédet wspotczesnych zagrozen bezpieczenstwa. Pojecie
to definiowane jest jako sposob myslenia, organizowania oraz prowadzenia
dziatan w spos6b odmienny wzgledem przeciwnika, polegajacy w szczego6l-
nosci na wykorzystywaniu wszelkiego rodzaju dysproporcji wystepujacych
w szeroko rozumianych potencjatach stron konfliktu. Asymetryczno$¢ ta od-
nosi si¢ zarowno do sfery militarnej, jak i niemilitarnej, obejmujgc zréznico-
wane instrumenty oddzialywania na bezpieczenstwo panstwa (Kaczmarek,
Lepkowski, Zdrodowski, 2008).
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W ujeciu doktrynalnym zagrozenie asymetryczne oznacza prowa-
dzenie dziatan konfrontacyjnych z naruszeniem konwencjonalnych zasad
uzycia sily, w szczegdlnosci poprzez eksploatowanie efektu zaskoczenia
W przestrzeni operacyjnej i strategicznej oraz stosowanie $rodkow walki
w sposob nieprzewidywalny i niestandardowy (Ciekanowski, 2009). Nalezy
ponadto odnies¢ si¢ do samego pojecia asymetrycznosci, ktore w literaturze
przedmiotu utozsamiane jest przede wszystkim ze specyfika sposobu prowa-
dzenia dziatan przez strony potencjalnego konfliktu. W ujeciu strategicznym
asymetryczno$¢ oznacza stan nierownowagi potencjatow, w ktérym jeden
z podmiotow dysponuje zasobami, zdolno§ciami operacyjnymi oraz instru-
mentami oddziatywania pozostajacymi w wyraznej dysproporcji wzglgdem
drugiej strony. Dysproporcja ta moze dotyczy¢ zarowno komponentéw mi-
litarnego, technologicznego i ekonomicznego, jak rowniez organizacyjnych
czy demograficznych (Thornton, 2007). Klasycznym przyktadem relacji
asymetrycznej jest konfrontacja wysoko rozwinigtego panstwa federalnego,
jakim sg Stany Zjednoczone, z zdecentralizowang organizacjg terrorystyczng
o charakterze sieciowym, takg jak Al-Kaida.

W konsekwencji zagrozen asymetrycznych nie nalezy redukowa¢ wy-
lacznie do katalogu stosowanych metod, technik czy taktyk dziatania. Ich
istota odnosi si¢ bowiem przede wszystkim do charakteru podmiotu prowa-
dzacego dziatania oraz do sposobu, w jaki wykorzystuje on istniejace dys-
proporcje potencjatow stron konfliktu. Asymetryczno$¢ przejawia si¢ zatem
w celowym stosowaniu zréznicowanych $rodkow 1 instrumentéw oddziaty-
wania, generowanych w toku konfrontacji, ktérych dobdr ukierunkowany
jest na kompensowanie wlasnych ograniczen oraz maksymalizacje podatno-
$ci przeciwnika (Liedel, 2010).

Pierwsza z wymienionych kategorii odnosi si¢ do podmiotowego za-
kresu zagrozen asymetrycznych. W ujeciu wojskowym zagrozeniem asy-
metrycznym moze by¢ kazdy aktor — zarowno panstwowy, jak i pozapan-
stwowy — ktory w okreslonych uwarunkowaniach operacyjnych postuguje
si¢ metodami uznawanymi za niekonwencjonalne. O kwalifikacji zagrozenia
decyduje zatem nie status podmiotu, lecz charakter stosowanych przez niego
sposobow dzialania. W tym kontekscie zagrozenie asymetryczne dla danego
panstwa moze stanowi¢ zarowno inne panstwo, jak i aktor niepanstwowy.

Zastosowanie przez przeciwnika niestandardowych form oddzialywania
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— wynikajacych z dysproporcji potencjatdéw militarnych, technologicznych
badz organizacyjnych — przesadza o asymetrycznym charakterze konfronta-
cji. Takie podejscie interpretacyjne dominuje w doktrynie i analizach $rodo-
wisk wojskowych.

Druga kategoria eksponuje przede wszystkim role podmiotow transna-
rodowych oraz subnarodowych. Wysoka dynamika organizacyjna, zdecentra-
lizowana struktura oraz elastyczno$¢ operacyjna sprzyjaja stosowaniu metod
asymetrycznych. W tym ujeciu to wlasnie odmiennos$¢ sposobow dziatania,
w potaczeniu z dysproporcja potencjatow stron konfliktu, pozwala uwypu-
kli¢ specyfike zagrozen generowanych przez aktoré6w pozapanstwowych.

Charakterystyka zagrozen asymetrycznych

W literaturze przedmiotu zagrozenia asymetryczne ujmowane sg za-
sadniczo w dwoch komplementarnych perspektywach analitycznych (Blank,
2003; Olech, 2020):

e zagrozenia asymetryczne sensu largo (ujecie wojskowe),
e zagrozenia asymetryczne sensu stricte (ujecie politologiczne).
Schematycznie omawiany problem przedstawiono na Rysunku 1.

Pierwsza z wymienionych kategorii odnosi si¢ do podmiotowego za-
kresu zagrozen asymetrycznych. W ujeciu wojskowym zagrozeniem asy-
metrycznym moze by¢ kazdy aktor — zarbwno panstwowy, jak i pozapan-
stwowy — ktory w okre$lonych uwarunkowaniach operacyjnych postuguje
si¢ metodami uznawanymi za niekonwencjonalne. O kwalifikacji zagrozenia
decyduje zatem nie status podmiotu, lecz charakter stosowanych przez niego
sposobow dziatania. W tym kontekscie zagrozenie asymetryczne dla danego
panstwa moze stanowi¢ zardwno inne panstwo, jak i aktor niepanstwowy.
Zastosowanie przez przeciwnika niestandardowych form oddziatywania —
wynikajacych z dysproporcji potencjatéw militarnych, technologicznych
badz organizacyjnych — przesadza o asymetrycznym charakterze konfronta-
cji. Takie podejscie interpretacyjne dominuje w doktrynie i analizach $rodo-
wisk wojskowych (Sadowska, 2017).

Druga kategoria eksponuje przede wszystkim rolg¢ podmiotow transna-
rodowych oraz subnarodowych. Wysoka dynamika organizacyjna, zdecentra-
lizowana struktura oraz elastyczno$¢ operacyjna sprzyjaja stosowaniu metod

asymetrycznych. W tym ujeciu to wlasnie odmienno$¢ sposobow dzialania,
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w potaczeniu z dysproporcja potencjalow stron konfliktu, pozwala uwypu-

kli¢ specyfike zagrozen generowanych przez aktorow pozapanstwowych.

ZagroZenia asymetryczne
sensu largo

* posiufenie sig przez podmiot
stanewigcy zagroienie bronig
— masowego raienia
* dziglania z uiyciem
technologii informatycznych

|| *inne koncepgje taktvczne (np.
terroryzm)

ZagroZenia asymetryczne
sensu stricte

* terrorvzm migdzynarodowy

* transnaredowa preesigpezosc
zorganizewana (handel narkotykami)

*ugyeie przez podmiofy
pozapaishwewe broni masowego
— raZenia
*wrogle zastosowanie technologii
informatycznyeh

Rysunek 1. Rodzaje zagrozen asymetrycznych

Zrodto: Ciekanowski, 2009.

Odnoszac sie¢ do katalogu zagrozen asymetrycznych ujmowanych

w perspektywie sensu stricte, wskaza¢ nalezy na kilka kluczowych kategorii

oddziatywania, generowanych przede wszystkim przez aktorow pozapan-

stwowych, w szczegolnosci:

e terroryzm mi¢dzynarodowy — stanowi form¢ przemocy politycznej

ukierunkowanej przeciwko ludnosci cywilnej, terytorium, instytu-

cjom panstwowym badz mieniu panstwa innego niz kraj pochodzenia

sprawcow. Motywacje ideologiczne, religijne lub polityczne determi-

nuja wybor celow ataku, taktyk operacyjnych oraz srodkow uzycia sity,

istotnym uwarunkowaniem efektywnosci dziatalno$ci terrorystycznej

pozostaje dostep do stabilnych zrodet finansowania, nasilenie aktyw-

nosci struktur terrorystycznych odnotowano szczegodlnie po zamachach

z 11 wrzesnia 2001 r., co wplyneto na globalizacje tego zagrozenia

(Kacperska, 2017),
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e transnarodowa przestepczos¢ zorganizowana — obejmuje struktury
o nielegalnym, trwatym i zhierarchizowanym charakterze, realizujace
swoje cele poprzez stosowanie przemocy, zastraszania, szantazu oraz
mechanizmoéw korupcyjnych, ich dziatalno$¢ koncentruje sie na gene-
rowaniu nielegalnych dochodéw, m.in. z handlu narkotykami, bronig
czy ludzmi, skala oddziatywania tych podmiotow na bezpieczenstwo
panstwa pozostaje $ciSle powigzana z poziomem stabilnosci instytu-
cjonalnej i kondycjg systemu prawnego danego kraju (Marczyk, 2013),

e uzycie broni masowego razenia przez podmioty pozapanstwowe —
dotyczy ryzyka pozyskania i zastosowania srodkow bojowych o cha-
rakterze nuklearnym, biologicznym badz chemicznym przez aktoréw
niepanstwowych, potencjalne skutki obejmujag masowe straty ludzkie
oraz rozlegle zniszczenia infrastrukturalne, pomimo relatywnie niskiej
liczby odnotowanych incydentow, zagrozenie to pozostaje szczegdlnie
istotne ze wzgledu na skal¢ mozliwych konsekwencji oraz trudnosci
w kontroli proliferacji (Kukla, 2017),

e wrogie wykorzystanie technologii informatycznych (cyberzagroze-
nia) — obejmuje dziatania podejmowane w cyberprzestrzeni przeciwko
systemom teleinformatycznym panstw, infrastrukturze krytycznej oraz
zasobom informacyjnym, cho¢ poczatkowo aktywnos$¢ podmiotow po-
zapanstwowych ograniczala si¢ do relatywnie prostych form zaktocen,
takich jak defacement stron internetowych, wspdlczesnie obserwuje
si¢ systematyczny wzrost kompetencji technologicznych tych aktorow,
co przektada si¢ na rosnacy poziom ryzyka dla bezpieczenstwa panstw
(Ciekanowski, 2009).

Nalezy zwrdci¢ uwage, ze problematyka zagrozen asymetrycznych
zostala réwniez szeroko omodwiona w literaturze przedmiotu dotyczacej
bezpieczenstwa morskiego (Rokicinski, 2005; Sokoét, 2019). Wspdtczesne
srodowisko morskie, obejmujace zarowno pas nadmorski, jak i akweny po-
zostajace w obszarze odpowiedzialno$ci sit morskich, generuje specyficzne
spektrum zagrozen o charakterze asymetrycznym. Do kluczowych kategorii
zagrozen asymetrycznych w srodowisku morskim zalicza si¢ w szczegdlno-
$sci (Rokicinski, 2005):
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e proliferacje¢ broni masowego razenia — analizowang w kontekscie wy-
korzystania morskich szlakow komunikacyjnych do transportu surow-
cow strategicznych, komponentow technologicznych oraz systemow
przenoszenia, ktére moga zosta¢ uzyte w procesie wytwarzania lub do-
starczania broni nuklearnej, biologicznej i chemicznej, zagrozenie to
pozostaje istotnym wyzwaniem dla mi¢dzynarodowych rezimow kon-
troli zbrojen oraz bezpieczenstwa zeglugi,

e terroryzm morski — obejmujacy zarowno bezposrednie akty przemocy,
jak 1 grozbe ich uzycia wobec $rodkdw transportu morskiego, jednostek
ptywajacych wykonujacych zadania panstwowe, infrastruktury porto-
wej oraz obiektow zlokalizowanych w pasie nadbrzeznym, dziatania
te ukierunkowane sg na destabilizacje bezpieczenstwa ekonomicznego
1 transportowego panstw nadmorskich,

e nielegalng migracje droga morska — stanowigcg zlozone wyzwanie dla
systemow ochrony granic, obejmujace zorganizowane przerzuty ludno-
$ci realizowane z wykorzystaniem morskich kanatow przerzutowych,
czesto powigzane z dziatalno$cig grup przestepczych,

e transnarodowg przestepczos¢ zorganizowang — przejawiajaca sie,
w szczegdlnosci, w morskim przemycie i dystrybucji srodkéw odurza-
jacych, handlu bronia, a takze transporcie oraz nielegalnym sktadowa-
niu substancji i materiatow niebezpiecznych dla srodowiska morskiego,

e piractwo morskie — polegajgce na dokonywaniu zbrojnych napadéw na
statki handlowe oraz inne jednostki ptywajace, motywowanych najcze-
sciej checig uzyskania korzysci finansowych, przejecia tfadunku badz

wymuszenia okupu.

Pomigdzy wskazanymi wcze$niej kategoriami zagrozen asymetrycz-
nych dostrzegalne sg istotne roéznice, determinujace specyfike poszczegdl-
nych ich typow. Zroéznicowanie to odnosi si¢ zarowno do charakteru samych
zagrozen, jak i do podmiotow stanowiacych zrodto ich generowania oraz in-
tensywnos$ci oddziatywania. Odmiennos$¢ ta przejawia si¢ w zakresie stoso-
wanych metod dziatania, skali operacyjnej, poziomu zorganizowania struktur
sprawczych, a takze w dynamice i czg¢stotliwosci wystepowania poszczegol-
nych form zagrozen w §rodowisku bezpieczenstwa. Zagrozenia wynikajgce

z asymetrycznego charakteru wspolczesnego srodowiska bezpieczenstwa
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neutralizowane sg przede wszystkim w ramach dziatan asymetrycznych, sta-
nowigcych adekwatng forme reakcji na niestandardowe metody oddziatywa-
nia przeciwnika (Sadowska, 2017).

Dziatania asymetryczne ujmowane sa jako kompleksowy zespot
przedsiewzig¢ o charakterze politycznym, militarnym oraz policyjnym, ukie-
runkowanych na przeciwdziatanie aktorowi asymetrycznemu w warunkach
nasilajacych si¢ procesow globalizacyjnych. Istotg jest prowadzenie operacji
W sposob elastyczny i niestandardowy, z wykorzystaniem dostgpnych prze-
wag jako$ciowych, przy jednoczesnej minimalizacji ryzyka utraty wlasnego
potencjatu (Robertson, 1997). Czynnosci sktadajgce si¢ na dziatania asyme-
tryczne realizowane sg najcze¢sciej na poziomie taktycznym i operacyjnym,
w warunkach umozliwiajgcych osiagniecie zatozonych celow przy ograni-
czonych naktadach sit i srodkow.

Szczegotowa typologia dziatan asymetrycznych zostala przedstawio-
na ponizej — Rysunek 2 (Rokicinski, 2005).

DZIALANIA
ASYMETRYCZNE

specjalne antyterrorystyczne przeciwdywencyjne nieregularne

Rysunek 2. Rodzaje dziatan asymetrycznych
Zrédto: Elak, 2014.

Dzialania specjalne stanowia wyspecjalizowang kategori¢ operacji
militarnych realizowanych przez komponenty sit specjalnych, obejmujaca
w szczegblnosci rozpoznanie specjalne, akcje bezposrednie, pomoc militarng
oraz dziatania towarzyszace. Na potrzeby konkretnych przedsigwzie¢ opera-
cyjnych wydzielane sg odpowiednio przygotowane sity i srodki, przeznaczo-
ne do realizacji zadan w ramach operacji potagczonych. Zasadniczym celem
dziatan specjalnych pozostaje pozyskiwanie, analiza i przekazywanie infor-
macji o przeciwniku, jego infrastrukturze oraz terenie prowadzenia operacji,

a takze systematyczne obnizanie jego potencjatu bojowego (Jagodzinski,
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2020). Istotnym wymiarem tych operacji jest rOwniez neutralizacja obiektow
o0 kluczowym znaczeniu militarnym na terytorium przeciwnika oraz udziela-
nie wsparcia pozostalym komponentom sit zbrojnych, sitom sojuszniczym,
a w okreslonych warunkach takze podmiotom cywilnym zaangazowanym
w dziatania stabilizacyjne. Operacje specjalne prowadzone sa zasadniczo
W przestrzeni operacyjnej przeciwnika, w szczeg6lnosci na obszarach, gdzie
jego zdolno$ci rozpoznawcze i bojowe pozostaja ograniczone badz niesku-
teczne (Stringer, 2022).

Dziatania antyterrorystyczne obejmujg z kolei zespot przedsigwzige
ukierunkowanych na neutralizacje struktur terrorystycznych oraz elimina-
cj¢ generowanego przez nie zagrozenia. W ich toku realizowane sg operacje
przeszukania wyznaczonych rejondéw, zatrzymywania osob podejrzanych
o0 dzialalno$¢ terrorystyczna, obezwladniania sprawcow, a w sytuacjach uza-
sadnionych - uzycia $rodkow przymusu bezposredniego, w tym sity zbrojne;.
Dziatania te ukierunkowane sg na przywrocenie stabilnosci bezpieczenstwa,
ochrong ludnos$ci cywilnej oraz zabezpieczenie funkcjonowania struktur
panstwowych 1 wojskowych (Gardocka, 2021). Istotng kategori¢ stanowia
réwniez dziatania przeciwdywersyjne, skoncentrowane na przeciwdziataniu
aktywnosci grup dywersyjno-rozpoznawczych, sabotazowych oraz terrory-
stycznych. W przypadku braku mozliwosci ich bezposredniej neutralizacji
podejmowane sg przedsigwzigcia zmierzajace do ograniczenia ich swobody
operacyjnej, w tym izolowanie rejonow ich aktywnosci, blokowanie manew-
ru, organizowanie zasadzek czy prowadzenie dzialan poscigowych. Dzia-
lania te moga przyjmowac zaro6wno charakter zaczepny — ukierunkowany
na wykrycie, zniszczenie badz obezwladnienie przeciwnika, jak i obronno-
-ochronny, skoncentrowany na zabezpieczeniu obiektow i infrastruktury
0 znaczeniu strategicznym. Realizowane sg one zaréwno na terytorium wita-
snym, jak i na obszarach okupowanych czy w przestrzeni panstw trzecich,
w ramach operacji koalicyjnych (Jakubczak, 2020).

Dziatania nieregularne stanowig natomiast szczegdlng forme walki
prowadzonej w warunkach kontroli terenu przez przeciwnika, z wykorzy-
staniem niestandardowych metod operacyjnych zapewniajacych sitom je
realizujgcym zdolno$¢ przetrwania oraz skutecznego oddziatywania na jego
potencjat militarny. Moga mie¢ one charakter dziatan wymuszonych, podej-

mowanych w reakcji na nagte zagrozenia dla pododdzialow, badz dziatan
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planowych, realizowanych zard6wno w wariancie defensywnym — polegaja-
cym na pozostawaniu w ugrupowaniu przeciwnika po wykonaniu zadania —
jak 1 ofensywnym, zaktadajacym przenikanie na jego tyly po przekroczeniu
linii styczno$ci (Michalak, 2016). Ich zasadniczym celem pozostaje prowa-
dzenie rozpoznania, ostabianie potencjatu bojowego i logistycznego prze-
ciwnika, dezorganizacja jego systemow dowodzenia oraz zabezpieczenie
dziatan, a takze ograniczanie mozliwosci uzycia jego sit i srodkow w okre-
slonym miejscu i czasie. Decyzje o podjeciu dziatan nieregularnych podej-
mowane s3 — co do zasady — na wyzszych szczeblach dowodzenia, jednak
w sytuacjach nadzwyczajnych, takich jak utrata tacznosci z przetozonym,
moga zosta¢ podjete autonomicznie przez dowddcow pododdziatow (Elak,
2014; Gryga, 2020a, 2020b).

Przeciwnik asymetryczny jako uczestnik dzialan

W nawigzaniu do wczesniej przedstawionych ustalen analitycznych
zasadne staje si¢ poglebione rozpatrzenie pojecia przeciwnika asymetryczne-
go w kontekscie sfer jego aktywnosci operacyjnej. Przeciwnik asymetryczny
to najczesciej aktor niepanstwowy, pozbawiony klasycznych atrybutow pod-
miotowosci panstwowej, takich jak terytorium, ludnos$¢ czy sformalizowane
struktury instytucjonalne. Brak podmiotowosci prawnomig¢dzynarodowe;j
powoduje, iz nie funkcjonuje on w ramach rezimow prawa migdzynarodo-
wego, co w istotny sposob komplikuje zarowno proces jego identyfikacji,
jak 1 stosowanie wobec niego standardowych mechanizméw reagowania
obronnego (Koziej, 2006; Wejkszner, 2009). Przeciwnik asymetryczny wy-
korzystuje wszelkie dostepne srodki walki, niejednokrotnie si¢gajac takze
po metody i narzedzia zakazane przez prawo miedzynarodowe konfliktow
zbrojnych. Z tego wzgledu czesto pozostaje poza rezimem konwencji mig-
dzynarodowych, w tym norm prawa humanitarnego (Pfanner, 2005).

Struktury tego typu przybierajg zréznicowane formy organizacyjne
- od ugrupowan rebelianckich i partyzanckich, poprzez formacje paramili-
tarne, az po najemne komponenty zbrojne. Ich dziatalnos¢ cechuje si¢ wyso-
kim stopniem konspiracji oraz zdolno$cia do funkcjonowania w bezposred-
nim przenikaniu ze $rodowiskiem ludnosci cywilnej, co znaczaco utrudnia

ich identyfikacje¢ oraz neutralizacj¢ operacyjna. Dodatkowo operuja one
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najczesciej w niewielkich, rozproszonych grupach, co zwicksza ich mobil-
no$¢ oraz utrudnia przeciwdziatanie ze strony sil konwencjonalnych (GeiB,
20006).

Motywacja do prowadzenia walki ma nierzadko charakter ideologicz-
ny lub religijny, przyjmujac posta¢ radykalizmu badz fanatyzmu, co wzmac-
nia determinacj¢ bojowa oraz gotowos¢ do ponoszenia strat wtasnych (Elak,
2012). Dla zobrazowania specyfiki zagrozen asymetrycznych wskazaé nale-
7y, iz pomimo czg¢stych zatozen o ograniczonych zdolnos$ciach operacyjnych
struktur terrorystycznych do prowadzenia dziatan na szeroka skale, pojedyn-
cze, wysoko spektakularne akty przemocy mogg generowac nieproporcjo-
nalnie rozlegte skutki destrukcyjne. Skala oddziatywania takich incyden-
tow wynika nie tyle z potencjatu militarnego sprawcow, ile z wyboru celow
o wysokiej wrazliwos$ci infrastrukturalnej oraz symbolicznej (Kué, 2020).
Szczegdlng podatnos¢ w tym zakresie wykazuje srodowisko morskie. Do-
stepnos¢ szlakow zeglugowych, relatywna otwarto$¢ infrastruktury portowej
oraz mozliwo$ci wykorzystania sSrodkow transportu morskiego do przerzutu
materialow wybuchowych stwarzaja dogodne warunki do przeprowadzenia
atakow terrorystycznych. Potencjalne cele obejmuja zaréwno infrastrukture
portowa, jak i jednostki ptywajace znajdujace si¢ w akwenach portowych
(Sokot, 2019).

Analiza scenariuszy zagrozen wskazuje, iz operacje wymierzone
w obiekty portowe oraz statki zacumowane w portach moga przyjmowac
forme¢ atakow bombowych, realizowanych z uzyciem jednostek nawod-
nych badz tadunkow ukrytych w transporcie morskim. Tego rodzaju mo-
dus operandi stanowi dla ugrupowan terrorystycznych atrakcyjne narzedzie
oddziatywania, umozliwiajace nie tylko zadanie strat materialnych, lecz
takze czasowe zakltocenie funkcjonowania infrastruktury krytycznej oraz
— w skrajnych przypadkach — przejecie kontroli nad wybranymi obiektami
(Zboina, 2014).

Podsumowanie

Roéznorodno$¢ wspotczesnych zagrozen bezpieczenstwa stanowi
bezposredniag konsekwencj¢ przeobrazen systemowych, jakie dokonaty
si¢ w $rodowisku migedzynarodowym w ostatnich dekadach. Fundamen-

talne znaczenie miatlo w tym zakresie zakonczenie zimnej wojny i rozpad
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dwubiegunowego tadu globalnego, ktory przez dziesigciolecia determinowat
strukturg rywalizacji polityczno-wojskowej. Transformacje ekonomiczne,
spoteczne i ustrojowe wymusity na podmiotach stosunkéw miedzynarodo-
wych redefinicje percepcji zagrozen oraz rewizje dotychczasowych modeli
reagowania.

Wspotczesnie prognozowanie charakteru zagrozen, ich lokalizacji,
potencjatu sprawczego czy zastosowanych srodkéw oddziatywania pozosta-
je zadaniem wysoce utrudnionym. Szczegdlnego znaczenia nabrato w tym
kontekscie wyksztatcenie kategorii przeciwnika asymetrycznego, ktory
— ze wzgledu na brak klasycznych atrybutow panstwowosci, elastycznosé
strukturalng oraz niekonwencjonalne metody dzialania — wymusit zmiang
paradygmatu bezpieczenstwa zarowno w wymiarze narodowym, jak i so-
juszniczym. Asymetria, rozumiana jako przeciwienstwo symetrii, a wigc
brak wspdtmiernosci potencjatow, struktur i sposobow prowadzenia dzia-
fan, generuje szczegodlnie ztozone wyzwania operacyjne. Podmioty trudne
do jednoznacznej identyfikacji, nicosadzone w okreslonych ramach teryto-
rialnych czy instytucjonalnych, moga dysponowac zdolnosciami oddziaty-
wania nieproporcjonalnymi do swojego formalnego potencjatu. Zjawisko to
znajduje odzwierciedlenie zwlaszcza w dziatalnosci wspotczesnych organi-
zacji terrorystycznych, w tym ugrupowan o podtozu fundamentalistycznym,
ktore wykorzystuja niestandardowe metody walki oraz efekt zaskoczenia
strategicznego.

W rezultacie dotychczasowe, monolityczne modele zagrozen, charak-
terystyczne dla epoki rywalizacji blokowej, utracity dominujace znaczenie.
Ich miejsce zajely zagrozenia rozproszone, wielowymiarowe i trudne do
przewidywania w zakresie formy oraz skutkow. Symbolicznym momentem
tej transformacji byty zamachy z 11 wrze$nia 2001 r., ktoére unaocznity skalg
oddzialywania niepanstwowego aktora terrorystycznego na globalny system
bezpieczenstwa. W odpowiedzi uruchomiono mechanizm obrony zbiorowej
przewidziany w art. 5 Traktatu Waszyngtonskiego, co potwierdzito kluczowa
role NATO w przeciwdziataniu zagrozeniom asymetrycznym oraz w ksztat-
towaniu wspotczesnej architektury bezpieczenstwa migedzynarodowego.
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Streszczenie

Wspotczesne srodowisko bezpieczenstwa charakteryzuje si¢ rosnaca liczbg zagrozen
o zréznicowanym charakterze, obejmujacych zaréwno dziatania militarne i asyme-
tryczne, jak i zagrozenia technologiczne oraz $rodowiskowe. Do najistotniejszych
naleza konflikty hybrydowe, cyberataki, terroryzm oraz katastrofy srodowiskowe,
ktére moga destabilizowaé funkcjonowanie panstw, wplywaé na bezpieczenstwo
spoteczenstwa oraz zakloca¢ dziatanie infrastruktury krytycznej. Celem rozdziatu
jest przedstawienie istoty tych zagrozen, ich genezy, sposobdéw oddziatywania oraz
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znaczenia dla bezpieczenstwa panstwa. Problem badawczy sformutowano: w jaki
sposob konflikty hybrydowe, cyberataki, terroryzm oraz katastrofy srodowisko-
we oddziatuja na bezpieczenstwo panstwa i spoteczenstwa? Przyjeto hipoteze, ze
wspolczesne zagrozenia bezpieczenstwa majg charakter ztozony i wielowymiarowy,
a ich skuteczne ograniczanie wymaga zintegrowanych dziatan panstwa w sferze mi-
litarnej, organizacyjnej, technologicznej i prawnej. W opracowaniu wykorzystano
metode analizy literatury przedmiotu, analiz¢ dokumentéw i opracowan dotyczg-
cych bezpieczenstwa oraz metode por6wnawcza, co pozwolilo na ukazanie omawia-
nych zjawisk w szerszym kontekscie funkcjonowania systemow bezpieczenstwa.
Przeprowadzona analiza wskazuje, ze wspotczesne zagrozenia czgsto wystepuja
réwnoczesnie 1 wzajemnie si¢ uzupetniaja, dlatego skuteczne przeciwdzialanie im
wymaga kompleksowego podejscia do bezpieczenstwa, obejmujacego wspotprace
instytucji panstwowych, rozwdj technologii, dziatania prewencyjne oraz podnosze-
nie §wiadomosci spoteczne;.

Stowa kluczowe: bezpieczenstwo panstwa, cyberataki, konflikty hybrydowe, terro-
ryzm, katastrofy srodowiskowe

Abstract

The modern security environment is characterised by a growing number of diverse
threats, including both military and asymmetric operations, as well as technological
and environmental threats. The most important are hybrid conflicts, cyberattacks,
terrorism, and environmental disasters, which can destabilise state functioning, af-
fect societal security, and disrupt the operation of critical infrastructure. The aim
of the chapter is to present the essence of these threats, their genesis, their impact,
and their significance for national security. The research problem was formulated
as follows: how do hybrid conflicts, cyberattacks, terrorism, and environmental di-
sasters affect the security of the state and society? The hypothesis was adopted that
contemporary security threats are complex and multidimensional, and their effective
reduction requires integrated state actions in the military, organisational, technolog-
ical and legal spheres. The study uses the methods of analysing the literature on the
subject, analysing documents and studies on security, and the comparative method,
which allows for presenting the discussed phenomena in the broader context of the
functioning of security systems. The analysis indicates that contemporary threats
often occur simultaneously and complement each other, so effective countermea-
sures require a comprehensive security approach that includes cooperation among
state institutions, technology development, preventive measures, and increased so-
cial awareness.

Keywords: state security, cyberattacks, hybrid conflicts, terrorism, environmental
disasters
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Wstep

Wspolczesne srodowisko bezpieczenstwa charakteryzuje si¢ wysoka
dynamika zmian oraz rosnacg zlozonoscia zagrozen, ktére coraz czgsciej
maja charakter wielowymiarowy i trudny do jednoznacznej identyfikacji.
Postep technologiczny, globalizacja, rozwoj cyberprzestrzeni, a takze nasila-
jace si¢ procesy spoteczno-polityczne i Srodowiskowe sprawiaja, ze panstwa
muszg mierzy¢ si¢ z nowymi formami oddzialywania, wykraczajacymi poza
tradycyjnie rozumiane konflikty zbrojne. Wspodlczesne zagrozenia obejmuja
zardwno dziatania o charakterze militarnym i asymetrycznym, jak i zagroze-
nia wynikajace z dziatalno$ci cztowieka, zmian klimatycznych czy rozwo-
ju infrastruktury przemystowej i teleinformatycznej. Szczegdlne znaczenie
w tym kontekscie zyskuja konflikty hybrydowe, cyberataki, terroryzm oraz
katastrofy srodowiskowe. Zjawiska te, mimo odmiennego charakteru, taczy
zdolnos¢ do destabilizowania funkcjonowania panstw, zaktocania dziatania
infrastruktury krytycznej, wywotywania strat gospodarczych oraz oddziaty-
wania na spoleczenstwo poprzez wytwarzanie poczucia zagrozenia i niepew-
nosci. W wielu przypadkach zagrozenia te wystepujg rownoczesnie i wza-
jemnie si¢ przenikaja, co dodatkowo utrudnia skuteczne przeciwdziatanie.

Celem niniejszego rozdziatu jest przedstawienie istoty oraz charakte-
rystyki wybranych wspotczesnych zagrozen dla bezpieczenstwa, ze szcze-
gblnym uwzglednieniem konfliktéw hybrydowych, cyberatakow, terroryzmu
oraz katastrof srodowiskowych. W opracowaniu omoéwiono geneze tych zja-
wisk, ich podstawowe definicje, mechanizmy oddziatywania oraz przyktady
wystepowania, a takze wskazano ich znaczenie dla bezpieczenstwa panstwa
1 spoteczenstwa.

Analiza zostata oparta na metodzie analizy literatury przedmiotu, ma-
terialow Zrodlowych oraz dostgpnych opracowan dotyczacych bezpieczen-
stwa 1 zarzadzania kryzysowego. Pozwolilo to na ukazanie omawianych
zagrozen w szerszym kontekscie funkcjonowania wspotczesnych panstw
oraz systemow bezpieczenstwa. Podjeta problematyka ma istotne znacze-
nie zarbwno w wymiarze teoretycznym, jak i praktycznym, gdyz wlasciwe
rozpoznanie charakteru wspotczesnych zagrozen stanowi podstawe skutecz-
nego planowania dziatan zapobiegawczych, reagowania kryzysowego oraz

budowania odpornosci panstwa i spoteczenstwa na sytuacje nadzwyczajne.
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Istota i charakter konfliktow hybrydowych we wspoélczesnym
srodowisku bezpieczenstwa

Pojecie wojny hybrydowej zostato rozpowszechnione pierwszy raz
przez Franka Hoffmana jako ,,jakikolwiek adwersarz uzywajacy kombi-
nacji broni konwencjonalnej, nieregularnej taktyki, terroryzmu i przestep-
czo$ci w tym samym czasie i na tym samym polu bitwy celem osiagnigcia
celow politycznych” (Hajduk, Stepniewski, 2015). Pomimo tego, poczatki
tej idei siggaja lat 60. XX wieku. Za pierwszego autora opisujacego kon-
flikty, ktore wspodlczesnie okreslamy mianem wojen hybrydowych, uznaje
si¢ Jewgienija Messnera — tworce koncepcji wojny buntowniczej. W swo-
ich analizach Messner podkreslal, Ze nowoczesna wojna moze przyjmowac
charakter ograniczony koalicyjnie lub mie¢ wymiar swiatowy. Ilustrowat to
na przyktadzie wojny koreanskiej, podczas ktorej Chiny jawnie wspieraly
Kore¢ Poétnocng, natomiast Zwigzek Radziecki angazowal si¢ nieoficjal-
nie. Zdaniem Messnera powodowalo to zmiane przeciwnika, tradycyjnie
rozumianego jako sity zbrojne wrogiego panstwa. Od teraz uwazat on, ze
glownym przeciwnikiem w wojnie bedzie caty narod, a caty naréd moze by¢
atakowany nie tylko srodkami kinetycznymi, ktore to sg dosy¢ kosztowne
dla panstw. W konfliktach okres§lanych jako wojny buntownicze obserwuje
si¢ zacieranie granicy pomiedzy dzialaniami zbrojnymi uznawanymi przez
prawo miedzynarodowe za legalne a metodami walki zakwalifikowanymi
jako bezprawne. Wynika to z braku wyraznego rozgraniczenia mi¢dzy sitami
zbrojnymi a ludnoscia cywilng. W tego rodzaju konfliktach kluczowa role
odgrywaja formacje nieregularne, powotywane przez niezadowolone grupy
spoteczne, takie jak uzbrojeni cztonkowie organizacji zawodowych, ktorzy
w warunkach miejskich mogg stanowi¢ istotny czynnik sity. Zatarcie granic
pomiedzy armig regularng a nieregularng prowadzi jednoczes$nie do erozji
zasad etyki wojennej. Messner zwracal uwage, ze zmieniajacy si¢ charakter
wojny wymusza na sztabach skupienie si¢ na rozwijaniu strategii, dziatan
operacyjnych oraz taktyki opartej na terrorze, podstepie i zdradzie (Hajduk,
Stepniewski, 2015).

Dalszy rozwdj technologiczny, rewolucja cyfrowa i wprowadzenie
nowych srodkow przekazu (mass media pokroju telewizji czy radia, ale tak-
ze socialmediow) doprowadzity do sytuacji, w ktorej dziatania hybrydowe
bardzo mocno skupiaja si¢ na informacjach kierowanych do spoteczenstwa
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(Kamionka, 2023, s. 62). Juz Messner w swoim dziele pisat o potrzebie dzia-
ania informacyjnego na nieprzyjacielu, ktora okreslat mianem dywersji in-
formacyjnej (obok klasycznych dywersji i sabotazu). Do tego szczegdlnie
wazne staje si¢ doktadne zidentyfikowanie sposobow funkcjonowania sys-
temow wczesnego ostrzegania przeciwnika oraz jego procedur zarzadzania
kryzysowego. Poza analiza kondycji systemu finansowego panstwa i jego
zdolnosci obronnych, kluczowe znaczenie ma rowniez zgromadzenie pogte-
bionych danych dotyczacych obiektéw i sieci o znaczeniu strategicznym.
Do najistotniejszych nalezg tu rozwigzania z zakresu teleinformatyki, infra-
struktura transportowa, systemy produkcji i dystrybucji energii, w tym sieci
gazowe, naftowe i elektroenergetyczne, dostgpnos¢ zasobow surowcowych
i paliwowych, a takze mechanizmy zapewniajace ciaglos¢ dostaw zywnosci
i wody oraz sprawne funkcjonowanie opieki zdrowotnej (Sykulski, 2015, s.
106-107).

Z perspektywy podmiotéow planujacych dziatania polityczno-mili-
tarne zgodnie z zatozeniami koncepcji J. Messnera kluczowe znaczenie ma
stopniowe doprowadzenie do narastania frustracji wsrod szerokich warstw
spoleczenstwa oraz poglebianie sporow w obrgbie elit wladzy. Nastepnie
dazy sie¢ do ostabienia sytuacji gospodarczej, inicjowania niepokojéw spo-
tecznych, a w konsekwencji do eskalacji w postaci jawnych dziatan zbroj-
nych. Sa one prowadzone migdzy innymi przez odpowiednio przygotowa-
ne jednostki sil specjalnych oraz funkcjonariuszy stuzb specjalnych, ktorzy
dzialajg po stronie przeciwnika. Skutecznos¢ wojny buntowniczej w znacz-
nym stopniu zalezy od efektywnego prowadzenia operacji informacyjnych,
obejmujacych zarowno oddziatywanie na spoteczenstwo panstwa bedacego
celem ataku, jak i wplywanie na opini¢ miedzynarodowa. Istotnym elemen-
tem tych dziatan jest podwazanie wiarygodnosci i reputacji atakowanego
panstwa, co w optymalnym wariancie prowadzi do jego politycznej izolacji.
Realizacja koncepcji Messnera zaktada przede wszystkim unikanie oficjal-
nego udziatu panstwa w otwartym konflikcie zbrojnym. Grupy dywersyj-
ne zaangazowane w dziatania nie posiadajg oznaczen identyfikujacych ich
przynalezno$¢, a ich uczestnicy — w $wietle prawa mi¢dzynarodowego — nie
sg uznawani za zohierzy regularnych sit zbrojnych. Pozwala to panstwu ini-
cjujacemu na formalne zaprzeczenie swojemu zaangazowaniu w przypadku

silnego oporu ze strony przeciwnika. W rezultacie dochodzi do swoistego
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,odpanstwowienia” zarowno formacji zbrojnych, jak i samego konfliktu,
ktory z zewnetrznej perspektywy moze by¢ postrzegany jako wojna domowa
lub przejaw wewngtrznego chaosu.

W konfliktach okreslanych jako wojny buntownicze nie funkcjonuje
tradycyjna linia frontu, a dziatania mogg zosta¢ zapoczgtkowane wewnatrz
panstwa, czgsto z dala od jego granic. Istotnym elementem jest wykorzysty-
wanie skupisk mniejszosci narodowych i etnicznych, ktore moga stanowic¢
podatny grunt do wywotywania napi¢¢ spotecznych i zamieszek, a jednocze-
$nie peic role zaplecza logistycznego dla prowadzonych operacji. Waznym
aspektem przygotowan do tego typu konfliktow jest rOwniez inspirowanie
oraz finansowe wspieranie ugrupowan radykalnych i ekstremistycznych,
zaréwno politycznych, jak i religijnych, dziatajacych na terytorium panstw
uznawanych za wrogie, a nastgpnie rozwijanie ich aktywno$ci w oparciu
o strategi¢ oporu niekierowanego (Sykulski, 2015). Z tego wzgledu kluczo-
we znaczenie ma sprawne wykorzystanie zdolno$ci wywiadowczych oraz
skuteczne prowadzenie walki informacyjnej, ktora umozliwia przeniesienie
konfrontacji z klasycznego pola walki do znacznie szerszej przestrzeni od-
dziatywania. Obejmuje ona przede wszystkim sfere §wiadomosci spotecznej,
okreslang jako noosfera, a takze cyberprzestrzen. Decydujaca role odgrywa-
ja tu dhugofalowe dzialania psychologiczne i informacyjne, nastawione na
stopniowe ksztalttowanie postaw, emocji i przekonan spoteczenstwa.

Rozwojowi wojen buntowniczych sprzyja ponadto powstawanie nie-
wielkich i stabych panstw oraz wzrost znaczenia podmiotow nieuznawanych
i dysfunkcyjnych, okreslanych mianem panstw upadtych. Jewgienij Messner
juz na poczatku lat siedemdziesigtych XX wieku wskazywat na rosnaca rolg
terroru jako narzedzia walki, w tym mozliwo$¢ zastosowania skrajnych
srodkow oddziatywania, takich jak punktowe uzycie taktycznych tadunkow
jadrowych czy tzw. brudnych bomb, ktorych gléwnym celem bytoby wywo-
fanie silnego efektu psychologicznego. W tego rodzaju dziataniach szczegdl-
nie istotne pozostajg morale spoteczenstwa oraz zdolnos$¢ aparatu panstwo-
wego do opanowania narastajacego strachu w taki sposob, aby nie przerodzit
si¢ on w powszechng panike. Juz w okresie migdzywojennym w dziatalnosci
Kremla mozna dostrzec $wiadome stosowanie elementow strategii, ktore dzis
okreslamy mianem wojny hybrydowej. ZSRR, formalnie pozostajac w stanie

pokoju z Polska po traktacie ryskim z 1921 roku, nie rezygnowat z dazenia
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do ostabienia sgsiedniego panstwa przez dzialania ponizej oficjalnego progu
otwartego konfliktu zbrojnego. Na potnocno-wschodnich rubiezach I RP,
szczegolnie na terenach Kresow zamieszkatych przez mniejszosci narodo-
we, czeste byly prowokacje i akcje dywersyjne, ktore miaty destabilizowac
sytuacj¢ spoteczno-polityczng i podwaza¢ autorytet wtadz polskich.

Strategia ta zaczela si¢ ujawnia¢ juz w pierwszej potowie lat 20. XX
wieku, cho¢ najbardziej intensywnie realizowana byta w 1924 r. Sowiecka
agencja wywiadu wojskowego, Razwiedupr, kierowana przez zaawansowa-
nych oficeréw takich jak Jan Berzin, prowadzita zorganizowane dziatania
dywersyjne na obszarach wojewddztw wilenskiego, nowogrodzkiego i po-
leskiego. Celem byto nie tylko sianie niepokoju, ale takze przygotowanie
warunkow do ewentualnego powstania, ktore mogtoby postuzy¢ do ewen-
tualnej aneksji tych terenow do ZSRR (Rodak, 2016). W praktyce dziatania
te przybieraly formg¢ regularnych atakéw na instytucje panstwowe i strate-
giczne punkty Il RP. Jednym z najbardziej znanych incydentéow byt atak na
Stolpce w nocy z 3 na 4 sierpnia 1924 r., kiedy to okoto sze$¢dziesigcio-
osobowy oddziat, prawdopodobnie dowodzony przez oficera sowieckiego
wywiadu Stanistawa Waupszasowa, przeprowadzil skoordynowany atak na
starostwo, posterunki policji i koszary, zabijajac policjantow i cywilow oraz
doprowadzajac do chaosu w miescie tuz przy polsko-sowieckiej granicy
(Rodak, 2016).

Podstawa sukcesow tych operacji byta nie tylko agresja militarna
w formie partyzanckiej, ale tez wielostronna dziatalno$¢ propagandowa
1 agitacyjna wsrod miejscowej ludnosci, szczegolnie Biatorusinow i Ukra-
incow, ktorzy czesto byli niezadowoleni z sytuacji spoteczno-gospodarcze;j
po I wojnie §wiatowej i traktach powojennych. Sowieccy agitatorzy, czgsto
wracajacy repatrianci lub weterani Armii Czerwonej, potrafili wykorzystaé
lokalne niezadowolenie i historyczne antagonizmy, by zwigksza¢ podatnos¢
ludnosci na idee komunistyczne i antypanstwowe.

Aktywno$¢ dywersyjna byta na tyle nasilona, ze w 1924 r. odnotowa-
no co najmniej 207 incydentéw zbrojnych tego typu na Kresach, co $wiadczy
o skoordynowanym i dtugotrwalym charakterze tej ofensywy. Oddziaty Ra-
zwiedupru korzystaty zar6wno z wiasnych ludzi, jak i lokalnych rekrutow,
w tym dzialaczy Komunistycznej Partii Zachodniej Biatorusi czy elementow
przestepczych.
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Dopiero zdecydowane srodki podjete przez polski rzad w postaci
utworzenia Korpusu Ochrony Pogranicza oraz represji wobec dziataczy pro-
radzieckich doprowadzity do spadku liczby incydentow w regionie w 1925 .
Sowiecka operacja hybrydowa zostata czgsciowo wygaszona réwniez z po-
wodu zmian wewnetrznych w Moskwie i rosnacej krytyki wewnatrz sowiec-
kich struktur wywiadowczych, co doprowadzito do oficjalnego zaniechania
akcji (Rodak, 2016).

W 2014 roku Rosja prowadzita wobec Ukrainy dziatania o charakte-
rze wojny hybrydowej, taczac $rodki militarne, informacyjne i polityczne
w sposob majacy na celu osiggnigcie strategicznych celow bez formalnego
wypowiedzenia wojny (Elak i in., 2024). Konflikt rozpoczat si¢ od wydarzen
wokot Krymu, gdzie w lutym rosyjskie sily specjalne, pozbawione oficjal-
nych oznaczen, zajely budynki rzadowe i przejety kontrole nad pétwyspem
(Oskierko i in., 2025). Te nieoznakowane jednostki, okreslane pdzniej mia-
nem ,,zielonych ludzikow”, stanowily przyktad zastosowania sit zbrojnych
w sposOb zamaskowany, co utrudniato przypisanie im jednoznacznej odpo-
wiedzialno$ci panstwowej. Zajecie Krymu zakonczyto si¢ formalng aneksja
potwyspu przez Rosje w marcu 2014 roku, mimo ze nie doszto do oficjalnej
wojny migdzy panstwami (Instytut Nowej Europy, b.d.).

Rownoczesnie Rosja prowadzita operacje informacyjne i propagan-
dowe, ktére mialy podwaza¢ legitymacje wladz w Kijowie po wydarzeniach
Euromajdanu oraz tworzy¢ narracje uzasadniajace ingerencje w sprawy
Ukrainy, w tym ochron¢ ludnosci rosyjskojezycznej. Prowadzono dezin-
formacj¢ zarowno wewnatrz Ukrainy, jak i wobec opinii mi¢dzynarodowej,
co miato na celu stworzenie wewnetrznych podziatdéw spolecznych i osta-
bienie odpornosci panstwa ukrainskiego (Ktaczynski, 2019). Agresja Rosji
na Ukraing pokazala staba jedno$¢ Europy wobec zagrozen zewngtrznych,
wynikajacg z rozbieznych intereséw panstw UE. Wydarzenia takie jak Eu-
romajdan i wojna hybrydowa nie doprowadzity do wspdlnego stanowiska
w sprawach wschodnich (Trofymowych, 2016, s. 184).

Unia Europejska powinna wypracowaé spojna strategie wobec za-
grozen hybrydowych, wzmacnia¢ zdolno$ci analityczne i operacyjne oraz
zwigksza¢ samodzielno$¢ w zakresie bezpieczenstwa. Wazne jest tez roz-
wijanie wspotpracy z NATO i innymi partnerami oraz zwalczanie szantazu

migracyjnego (Zurawski, Oskierko, 2025, s. 65).
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Zagrozenia Srodowiskowe i ich wplyw na bezpieczenstwo
panstwa

Na poczatku warto rozr6zni¢ katastrofe sSrodowiskowg i ekologiczna.
Katastrofa ekologiczna oznacza nieodwracalne zniszczenie uniemozliwiajg-
ce przetrwanie gatunkow, natomiast Srodowiskowa obejmuje kazde katastro-
falne zdarzenie w §rodowisku. W referacie autor skupi si¢ na katastrofach
srodowiskowych ze wzgledu na ich precyzyjne znaczenie. Katastrofa eko-
logiczna to trwale zaburzenie struktur i funkcji ekosystemu bez mozliwos$ci
kompensacji. Katastrofa ekologiczna skutkuje nieodwracalnymi zmianami
jakosciowymi i ilosciowymi w tancuchach troficznych. Rozroznia si¢ kata-
strofy ekologiczne antropogeniczne — powodowane przez czlowieka, 1 nie-
antropogeniczne, zwane tez katastrofami naturalnymi, wywotywane przez
czynniki niezalezne od czlowieka. Do powodowanych przez czynniki ludz-
kie mozemy zaliczy¢:

e dlugotrwate emisje szkodliwych substancji,

e zanieczyszczanie mérz 1 oceanéOw np. w wyniku wycieku ropy z tan-
kowca,

e awarie przemystowe powodujace wycieki substancji radioaktywnych
i toksycznych.

Za$ do katastrof naturalnych (nieantropogenicznych) naleza:
¢ huragany, tornada fale zimna badz upalow, powodzie, susze,
¢ tsunami, wybuchy wulkanow, trzesienia ziemi,

e pozary lasow, osuwiska i lawiny.

Czynniki antropogeniczne, oddziatujac tacznie z procesami natural-
nymi, czesto prowadza do katastrof ekologicznych, ktorych konsekwencje
obejmuja rozlegle obszary lub majg zasi¢g globalny. Przyktadowo, inten-
sywna, monokulturowa gospodarka rolna w potaczeniu z niekorzystnymi
warunkami klimatycznymi sprzyja pustynnieniu znacznych terenéow Ziemi,
natomiast emisja dwutlenku wegla oraz innych gazoéw cieplarnianych, wspot-
dziatajac z parg wodng obecng w atmosferze, poteguje efekt cieplarniany, co
moze skutkowac istotnym wzrostem poziomu oceandéw na skutek topnienia
lodowcow. Trzgsienia ziemi to jedne z najbardziej niebezpiecznych klesk
zywiotowych. Powstaja wskutek naglego uwolnienia energii w skorupie

ziemskiej, najczesciej przez procesy tektoniczne. Silne wstrzasy (powyzej 6
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stopni w skali Richtera) moga powodowac¢ rozlegte zniszczenia budynkow,
infrastruktury oraz powazne straty ludzkie.

Na terenach gorskich wstrzasy sejsmiczne moga wywotywac osuwi-
ska i lawiny, natomiast trzgsienia podmorskie prowadza do powstawania po-
teznych fal tsunami. Dane $rednioroczne wskazuja, ze na §wiecie wystepuje
okoto 100 trzgsien ziemi o magnitudzie powyzej 6 stopni w skali Richtera,
co oznacza, ze zjawisko to pojawia si¢ Srednio co kilka dni. Statystyki z lat
1984-1994 ukazuja skale jego tragicznych konsekwencji — okoto 90 tysie-
cy ofiar $miertelnych, blisko p6t miliona rannych oraz kilka milionow osob
pozbawionych dachu nad glowa. Nalezy rowniez zaznaczy¢, ze trzgsienia
ziemi mogg mie¢ charakter wzbudzony, np. w wyniku eksplozji jadrowych
przeprowadzanych na obszarach aktywnych sejsmicznie.

Pozar definiuje si¢ jako niekontrolowane i samorzutne rozprzestrze-
nianie si¢ ognia, ktore stanowi bezposrednie zagrozenie dla zycia i zdrowia
ludzi oraz powoduje powazne straty materialne. Wspolczesnie zjawisko to
nalezy do jednych z istotniejszych zagrozen o charakterze naturalnym i cy-
wilizacyjnym. Pozary o podtozu naturalnym moga by¢ wywotywane przez
réznorodne czynniki, takie jak wytadowania atmosferyczne, procesy samo-
zaptonu (np. torfu czy siana), skupienie promieni stonecznych przez szkto
lub soczewki, a takze uszkodzenia infrastruktury energetycznej. Szczegdlnie
dotkliwe konsekwencje srodowiskowe niosg ze sobg pozary laséw i obsza-
row puszczanskich. Zjawiska te prowadza do znacznej emisji gazoéw cie-
plarnianych, nasilajg procesy erozji gleb, a takze powodujg lokalne zmiany
warunkow klimatycznych i hydrologicznych. Pozary niszcza nie tylko roz-
legle obszary drzewostanu, generujac istotne straty ekonomiczne, lecz row-
niez lesne zasoby uzytkowe oraz uprawy. W ich wyniku obnizeniu ulegaja
kluczowe funkcje lasu, takie jak zdolno$¢ retencjonowania wody czy jego
korzystny wptyw na stan $rodowiska przyrodniczego. Ponadto dochodzi do
degradacji cennej fauny oraz zaklocenia planowej gospodarki lesnej. Pozary
obejmujace duze obszary stanowig rowniez bezposrednie zagrozenie dla po-
bliskich miejscowosci 1 osiedli ludzkich.

Nastepnym zjawiskiem sg burze i huragany. Gdy predkos¢ wiatru jest
odpowiednio wysoka, skutki takich czynnikow moga spowodowac katastro-
falne w skutkach zniszczenia budynkow i urzadzen, a takze $mierci ludzi

i zwierzat. Huragany i traby powietrzne sieja na swej drodze spustoszenia na
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ladzie. Sztorm wywotuje wysokie i silne fale na morzu, ktore stanowig za-
grozenie dla jednostek ptywajacych i platform wiertniczych, a wdzierajac sie
na brzeg, powoduja przybrzezne powodzie i wiele zniszczen urzadzen brze-
gowych. Czestym zjawiskiem towarzyszacym sa wybuchy przemystowe.
W ich wyniku dochodzi do zniszczenia obiektow i instalacji technicznych,
powstawania pozaré6w oraz uszkodzen systemoéw produkcyjnych. Najcze-
sciej obserwuje sie eksplozje kottow wysokopreznych, a takze wybuchy ga-
zOw, par benzyny i innych substancji wykorzystywanych w przemysle naf-
towym. Do najbardziej tragicznych w skutkach nalezg jednak eksplozje pytu
weglowego 1 gazow w kopalniach, jak rowniez wybuchy butli gazowych
oraz gazu w sieciach komunalnych. Powazne awarie przemystowe zaliczane
sa do zdarzen o charakterze nadzwyczajnym, powodujacych znaczace stra-
ty w sferze zdrowotnej, sSrodowiskowej oraz materialnej. W ich nastgpstwie
dochodzi do uwolnienia znacznych ilo$ci substancji niebezpiecznych, ktore
mogg oddziatywa¢ szkodliwie na rozlegle obszary. Mianem obszaru skazo-
nego okresla si¢ teren wraz z znajdujaca si¢ na nim infrastruktura, ktory
zostat objety dziataniem substancji chemicznych, promieniotworczych lub
biologicznych. Natomiast rejon porazenia to obszar, na ktérym wystepuja
bezposrednie skutki skazenia, takie jak negatywne oddzialywanie na ludzi,
zwierzgeta i rosliny, a takze uszkodzenia sprzetu oraz roznego rodzaju obiek-
tow spowodowane dziataniem toksycznych czynnikow. Najwazniejsza rze-
czg wartg zapami¢tania jest to, ze rozprzestrzenianie si¢ toksycznych srod-
kow przemystowych stwarza zagrozenie dla zycia organizmoéw zywych oraz
wprowadza gwaltowne zmiany w naturalnym ekosystemie natury.
Katastrofy srodowiskowe nasility si¢ gtéwnie przez dziatalnos¢ czto-
wieka ze wzgledu na rozwdj przemystu. Z tego wzgledu w dzisiejszych
czasach coraz bardziej ro$nie znaczenie i warto§¢ srodowiska naturalnego,
a samo rozumienie bezpieczenstwa ekologicznego ulega znacznej zmianie.
Kleski zywiotowe, katastrofy wywolane dziatalno$cig cztowieka, moga i sta-
nowig powazne zagrozenia dla panstwa. W tej czg$ci autor postara si¢ przed-
stawi¢ dziatania czlowieka, ktore majg na celu niwelowanie katastrof $ro-
dowiskowych. Najwazniejszym dokumentem dotyczacym bezpieczenstwa
ekologicznego w Polsce jest Konstytucja RP. W rozdziale 5 podkresla ona,
ze panstwo zapewnia ochrone srodowiska, opierajac si¢ na zasadzie zrow-

nowazonego rozwoju. Konstytucja naklada takze obowigzek budowania
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swiadomosci ekologicznej oraz zacheca do poszukiwania nowych drog roz-
woju z poszanowaniem $rodowiska. Warto tutaj wspomnie¢ o idei ekorozwo-
ju, ktoéra zostata przedstawiona po raz pierwszy w 1975 roku przez Program
Srodowiskowy ONZ. Wedhig Encyklopedii PWN, ekorozwéj to dugotrwa-
ly, samopodtrzymujacy si¢ rozwoj gospodarczy, prowadzony z uwzglednie-
niem ochrony srodowiska i troski o sprawiedliwo$¢ miedzypokoleniowa.

Podstawowe zatozenia swiatowej polityki ekorozwoju okreslono
w 1993 roku w Deklaracji w sprawie Srodowiska i Rozwoju oraz w Agen-
dzie 21 podczas konferencji ONZ w Rio de Janeiro. Zasady ochrony $rodo-
wiska, ktore obowigzujg w polskim prawie, majg duze znaczenie: pomagaja
interpretowac przepisy szczegotowe, wskazuja kierunki przysztych regulacji
i precyzuja zasady tworzenia aktow wykonawczych. Jedng z najwaznie;j-
szych jest zasada zrownowazonego rozwoju, sformutowana w Deklaracji
z Rio, a nastepnie wlaczona do prawa polskiego, miedzy innymi przez art. 5
Konstytucji RP. Ustawa Prawo ochrony srodowiska definiuje ja jako rozwoj
spoteczno-gospodarczy polegajacy na tagczeniu dziatan politycznych, ekono-
micznych i spotecznych przy jednoczesnym utrzymaniu rbwnowagi przyro-
dy oraz trwato$ci potrzeb obecnych i przysztych pokolen.

Zasada przezornos$ci nakazuje podejmowanie dziatan zapobiegaw-
czych, gdy brak jasnych dowodéw na brak szkodliwosci dla srodowiska.
Zasada prewencji wymaga analizy mozliwych skutkow przed rozpoczgciem
dziatan, co stanowi podstawe przeciwdzialania degradacji srodowiska, szcze-
goblnie poprzez procedur¢ oceny oddziatywania na srodowisko. Obie zasady

sg obecne w prawie Unii Europejskiej oraz polskim systemie prawnym.

Cyberprzestrzen jako domena zagrozen bezpieczenstwa

Cyberatak to najnowsze zjawisko sposrod tych oméwionych w pracy.
Wynika to z faktu, ze cybernetyczne srodowisko istnieje znacznie krocej niz
tradycyjne zagrozenia, takie jak terroryzm, zagrozenia srodowiskowe czy
wojny hybrydowe, ktore towarzysza ludzkos$ci od starozytnosci pod réoznymi
nazwami 1 w r6znych formach (Ciekanowski i in., 2023). Cyberprzestrzen,
czyli srodowisko, gdzie zachodzg te ataki, powstata dopiero w latach 60.
XX wieku. Pierwsze systemy cyberprzestrzeni zostaly stworzone na potrze-
by wojska, by umozliwi¢ przesytanie informacji na duze odleglosci mig-

dzy komputerami. Bodzcem do rozwoju tej technologii byly ograniczenia
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istniejacych systeméw komunikacji, ktore pozwalaly na swobodng wymiane
danych tylko w zamknigtych sieciach lokalnych.

Zjawisko cyberataku po dzi$ dzien rozwingto si¢ na tyle, ze zostato
zdefiniowane jako jedno z gtéwnych zagrozen i narzedzi w prowadzeniu
operacji wojskowych czy pozyskiwania informacji wywiadowczych nie tyl-
ko na potrzeby panstw, ale i podmiotow prywatnych. Wedtug definicji zja-
wisko to oznacza kazdy rodzaj ofensywnego dziatania w Internecie osob lub
organizacji, ktérego celem mogg by¢ systemy informatyczne, sieci kompu-
terowe, komputery lub inne urzadzenia osobiste (Stownik PWN, b.d.). Warta
uwagi jest rowniez definicja podawana przez firmg¢ Microsoft, przodujgca
w produkcji oprogramowania komputerowego. Definicja mowi natomiast
o cyberataku jako celowe dzialanie osoby lub grupy osob majace na celu na-
ruszenie, uszkodzenie lub zaktocenie dziatania systemow komputerowych,
sieci lub urzadzen cyfrowych, czg¢sto w ztych zamiarach, takich jak kradziez
danych, szpiegostwo, oszustwa finansowe lub sabotaz systemu (Microsoft,
b.d.).

Wymienione w definicjach obiekty narazone na cyberataki i ich cele
sg skrupulatnie realizowane przez przeciwnikoéw nie tylko biznesowych czy
przestepczych, ale w szczeg6dlnosci panstwowych. Do zrealizowania takich
celow atakow jak zawartych w definicji podmioty agresorow cyberprzestrze-
ni wykorzystuja metody takie jak:

e Ataki malware,

e Phishing i sphere phishing,

¢ DoS, DDoS,

o MitM,

e Ransomware.
Ponizej na Rysunku 1 przedstawiono incydenty obstuzone przez CERT Pol-
ska w 2023 r. w podziale na kategorie.
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Rysunek 1. Incydenty obstuzone przez CERT Polska w 2023 r. w podziale na ka-
tegorie
Zrédto: CERT, 2023.

Powyzsze metody atakow sa najpopularniejszymi i najchetniej wy-
korzystywanymi ze wzgledu na ich metode przebiegu. Przyktadowo, ataki
malware polegaja na uzyskaniu nieuprawnionego dostepu do okre§lonego
urzadzenia czy sieci za pomoca szkodliwego oprogramowania lub nieswia-
domego dawania dostgpu nieupowaznionej osobie (Trend Micro, b.d.).

W ujeciu Panstwa polskiego cyberataki zyskuja na znaczeniu w kwe-
stii bezpieczenstwa tak samo jak w $rodowisku prywatnym i biznesowym.
Cyberataki zyskujg na znaczeniu w kwestii bezpieczenstwa tak samo jak
w $rodowisku prywatnym i biznesowym, co zyskuje dodatkowe znaczenie
na przestrzeni ostatnich lat, odkad Rosja zintensyfikowata dziatania pod pro-
giem wojny na nasz kraj. Jak pokazuja statystyki, w Polsce dochodzi do
1500 cyberatakow tygodniowo, co jest wzrostem w poroéwnaniu z rokiem
2024 o 23% (Pastawski, 2025).

W zwiagzku z takimi wzrostami zagrozenia cyberatakami na podmioty
naszego panstwa, ktore trwaja od ponad dekady, wtadze systematycznie roz-
wijajg zdolnosci kontrdziatania przeciwko temu zjawisku.

Poczawszy od napisania Doktryny Cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej z 2015 roku. Doktryna ta zawiera elementy zdefiniowania
poszczegblnych zjawisk zachodzacych w sferze cyberbezpieczenstwa oraz
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cele, jak 1 $rodki przeciwdziatania tym zagrozeniom. W toku ewolucji $wia-
domosci panstwa do zapobiegania tym aktom agresji sity zbrojne rowniez
dostrzegly potencjat domeny cyber do oddziatywania na przeciwnika oraz
zdobywania przewagi informacyjnej. Doprowadzito to w roku 2022 do sfor-
mowania Wojsk Obrony Cyberprzestrzeni jak i ich odpowiednika w struktu-
rze Wojsk Obrony Terytorialnej. Przez zdobycie takich elementéw panstwo
uzyskato zdolnosci do kontrowania przysztych zagrozen, jakie stojg przed
panstwem. Jednakze w odréznieniu od wojsk konwencjonalnych wojska cy-
bernetyczne nie sg ograniczone swoim terenem i mogg oddziatywac w czasie
rzeczywistym w dowolnym miejscu na §wiecie, co, jak pokazuja przyktady
z historii, jest ich najwigkszym atutem w $wiecie zinformatyzowanych insty-
tucji i nowoczesnych armii.

Takie formacje, zarowno nasze, jak i przeciwnika, moga rowniez roz-
mywac swoja odpowiedzialnos¢ za pomoca aktorow pozapanstwowych, jak
robi to Federacja Rosyjska za pomoca tak zwanych farm trolli, czy Chiny
przez PLA 61389, ktére w ramach swoich dziatan nie posiadajg bezposred-
nich jawnych powigzan ze strukturami swojego panstwa, a niejednokrotnie
swoje operacje wykonuja z terenéw nie nalezacych do panstwa, pod ktore
podlegaja. Ich operacje rowniez nie stanowig jawnej operacji wojskowe;j,
a jedynie wykupienie ustugi u grup hakerskich lub stworzenie fikcyjnej gru-
py hakerskiej, tak jak ma to miejsce w przypadku chinskim (Volt Typhoon,
APT31 i APT41) (Makeittogether, b.d.).

Taki sposob zarzadzania sitg w cyberprzestrzeni prowadzi do sytuacji,
w ktorych sprawca cyberataku nie moze zosta¢ zidentyfikowany na biezaco,
a jedynie po dtugotrwatym dochodzeniu. Uniemozliwia to szybka i adekwat-
ng reakcje podczas trwania ataku. Ten problem przestaje mie¢ znaczenie je-
dynie w sytuacjach otwartej agresji zbrojnej, kiedy dziatania w cyberprze-
strzeni stanowig wsparcie tradycyjnych operacji militarnych.

Podsumowanie

Przeprowadzona analiza wskazuje, ze wspotczesne srodowisko bezpie-
czenstwa charakteryzuje si¢ duza dynamika zmian oraz rosngcg ztozonoscia
zagrozen, ktore coraz cze¢$ciej majg charakter wielowymiarowy i wzajem-
nie powigzany. Konflikty hybrydowe, cyberataki, terroryzm oraz katastro-

fy srodowiskowe stanowia istotne wyzwania dla funkcjonowania panstw,
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poniewaz oddziatujg nie tylko na sfer¢ militarna, lecz takze na gospodarke,
infrastrukture krytyczna, srodowisko naturalne oraz bezpieczenstwo spo-
teczne. Szczegolnie istotnym zjawiskiem jest zacieranie si¢ granic pomiedzy
stanem pokoju i konfliktem, co utrudnia jednoznaczne rozpoznanie zagrozen
oraz podjecie adekwatnych dziatan zapobiegawczych i reagowania.

Wspotczesne zagrozenia cechuja si¢ réwniez wysokim stopniem
nieprzewidywalno$ci oraz mozliwoscig wystepowania efektow kaskado-
wych, w ktérych jedno zdarzenie moze prowadzi¢ do kolejnych kryzysow
w innych obszarach funkcjonowania panstwa. Rozwdj technologii infor-
matycznych i telekomunikacyjnych, globalizacja oraz postepujace zmiany
srodowiskowe powoduja, ze panstwa sg coraz bardziej podatne na réznego
rodzaju oddziatywania, zarowno ze strony innych panstw, jak i podmiotow
niepanstwowych.

Whioskiem wynikajacym z przeprowadzonych rozwazan jest ko-
nieczno$¢ stosowania kompleksowego i zintegrowanego podejscia do
bezpieczenstwa, obejmujacego dziatania prewencyjne, rozwoj systemow
wczesnego ostrzegania, wzmacnianie odpornosci infrastruktury krytyczne;,
a takze podnoszenie poziomu $wiadomosci spolecznej. Kluczowe znaczenie
ma réwniez wspdlpraca miedzynarodowa oraz state doskonalenie systemow
zarzadzania kryzysowego, ktore umozliwiajg skuteczne reagowanie na poja-
wiajace si¢ zagrozenia.

Wspolczesne panstwa, aby skutecznie przeciwdziala¢ nowym for-
mom zagrozen, powinny rozwija¢ zarowno zdolnosci technologiczne i or-
ganizacyjne, jak i mechanizmy prawne oraz instytucjonalne, pozwalajace na
szybkie i adekwatne reagowanie na sytuacje kryzysowe. Tylko takie podej-
$cie umozliwia ograniczanie skutkéw zagrozen oraz zapewnienie stabilnego

i bezpiecznego funkcjonowania panstwa i spoteczenstwa.
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reagowania na wspotczesne zagrozenia bezpieczenstwa oraz jakie mechanizmy de-
cyduja o jego efektywnosci? Przyjeto hipotezg, ze system zarzadzania kryzysowego
NATO jest jednym z kluczowych narzg¢dzi reagowania na wspolczesne zagrozenia,
poniewaz umozliwia integracj¢ dziatan politycznych, wojskowych i cywilnych oraz
zapewnia zdolnos$¢ adaptacji Sojuszu do zmieniajacego si¢ srodowiska bezpieczen-
stwa. W procesie badawczym zastosowano metody wilasciwe dla nauk o bezpie-
czenstwie, w szczegblnosci analize literatury przedmiotu, analize instytucjonalno-
-prawng dokumentéw NATO, metode systemowa oraz elementy studium przypadku
odnoszace si¢ do wybranych operacji reagowania kryzysowego. Przeprowadzona
analiza wskazuje, Ze rozwo0j zdolnosci reagowania kryzysowego NATO stanowi od-
powiedz na rosngca zlozonos$¢ zagrozen, takich jak konflikty regionalne, zagrozenia
hybrydowe, kryzysy humanitarne czy agresja panstwowa, a zarzadzanie kryzysowe
pozostaje jednym z podstawowych mechanizméw ksztattowania bezpieczenstwa
miedzynarodowego i stabilnosci w obszarze euroatlantyckim.

Stowa kluczowe: zarzadzanie kryzysowe NATO, bezpieczenstwo mi¢dzynarodowe,
operacje reagowania kryzysowego, wspotpraca cywilno-wojskowa, bezpieczenstwo
euroatlantyckie, organizacje migdzynarodowe

Abstract

The aim of the chapter is to analyse the crisis management system of the North
Atlantic Treaty Organisation and assess its importance for the contemporary
international security architecture. The research problem was formulated: to what
extent is the NATO crisis management system an effective instrument for responding
to contemporary security threats, and what mechanisms determine its effectiveness?
It is hypothesised that NATO’s crisis management system is a key tool for
responding to today’s threats, as it enables the integration of political, military, and
civilian activities and ensures the Alliance’s ability to adapt to a changing security
environment. The research process used methods specific to security sciences, in
particular, the analysis of the literature on the subject, the institutional and legal
analysis of NATO documents, the systemic method and the elements of the case study
relating to selected crisis response operations. The analysis indicates that NATO’s
development of crisis response capabilities is a response to the growing complexity
of threats such as regional conflicts, hybrid threats, humanitarian crises, and state
aggression, and that crisis management remains one of the basic mechanisms for
shaping international security and stability in the Euro-Atlantic area. Keywords:
NATO crisis management, international security, crisis response operations, civil-
military cooperation, Euro-Atlantic security, international organisations.

Keywords: NATO crisis management, international security, crisis response
operations, civil-military cooperation, Euro-Atlantic security, international
organisations
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Wstep

Wspotczesne srodowisko bezpieczenstwa mi¢dzynarodowego cha-
rakteryzuje si¢ rosngca zlozono$cig oraz dynamika zagrozen o charakterze
asymetrycznym, hybrydowym i transgranicznym. Konflikty zbrojne, terro-
ryzm, kryzysy humanitarne, katastrofy naturalne oraz zagrozenia cyberne-
tyczne powoduja, ze zarzadzanie kryzysowe staje si¢ jednym z kluczowych
elementow funkcjonowania systemu bezpieczenstwa migdzynarodowego.
Szczegodlng role w tym zakresie odgrywa Organizacja Traktatu Potnocno-
atlantyckiego (NATO), ktéra — obok realizacji funkcji obrony zbiorowej —
rozwija zdolno$ci reagowania kryzysowego w wymiarze politycznym, woj-
skowym i cywilnym.

Celem rozdziatu jest analiza systemu zarzadzania kryzysowego NATO
W ujeciu instytucjonalnym i funkcjonalnym oraz ocena jego znaczenia dla
wspoltczesnej architektury bezpieczenstwa miedzynarodowego. W rozdzia-
le przyjeto hipotezg badawcza, zgodnie z ktorg system zarzadzania kryzy-
sowego NATO stanowi kluczowy instrument reagowania na wspotczesne
zagrozenia bezpieczenstwa, umozliwiajacy integracj¢ dziatan politycznych,
wojskowych i cywilnych panstw cztonkowskich Sojuszu.

W procesie badawczym zastosowano metody wlasciwe dla nauk
o bezpieczenstwie i stosunkach miedzynarodowych, w szczeg6lnosci anali-
z¢ instytucjonalno-prawna dokumentéw NATO, analizg literatury przedmio-
tu, metode systemowa oraz elementy studium przypadku odnoszace si¢ do
wybranych operacji reagowania kryzysowego.

NATO jako organizacja bezpieczenstwa zbiorowego —
wprowadzenie teoretyczne

Organizacja Traktatu Potnocnoatlantyckiego (NATO) stanowi jeden
z najwazniejszych elementéw wspotczesnego systemu bezpieczenstwa mig-
dzynarodowego. Powstala w 1949 roku jako sojusz obronny panstw euro-
atlantyckich, ktorego podstawowym celem jest zapewnienie bezpieczenstwa
zbiorowego jego cztonkdéw poprzez wspotprace polityczng 1 wojskowa. Fun-
damentem funkcjonowania Sojuszu pozostaje Traktat Potnocnoatlantycki,
w szczegolnosei zasada kolektywnej obrony wyrazona w art. 5 oraz mecha-
nizm konsultacji politycznych okre§lony w art. 4 (Traktat Pélnocnoatlantyc-
ki, 2000). Poczatkowym celem NATO byta ochrona panstw sygnatariuszy
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Traktatu Waszyngtonskiego oraz zapewnienie ich bezpieczenstwa militarnego
w warunkach rywalizacji blokowej okresu zimnej wojny, zwlaszcza w kon-
tekscie zagrozenia ze strony Zwigzku Radzieckiego i panstw pozostajacych
w jego strefie wplywow. Jednoczesnie Traktat Potnocnoatlantycki wskazy-
wal na konieczno$¢ rozwijania zdolnosci obronnych panstw cztonkowskich.
Zgodnie z art. 3 Traktatu, strony zobowigzaty si¢ do utrzymywania i rozwija-
nia indywidualnej oraz zbiorowej zdolnosci do odparcia zbrojnej napasci po-
przez statg i skuteczng samopomoc oraz pomoc wzajemng (Czaplinska, 2021).

Po zakonczeniu zimnej wojny rola NATO ulegta znaczacej ewolucji.
Sojusz przeksztalcit si¢ z organizacji skoncentrowanej przede wszystkim na
obronie terytorialnej w podmiot zdolny do reagowania na zréznicowane za-
grozenia bezpieczenstwa migdzynarodowego, w tym konflikty regionalne,
terroryzm, zagrozenia hybrydowe oraz kryzysy humanitarne. Rozszerzenie
Sojuszu 0 nowe panstwa cztonkowskie oraz rozwoj wspotpracy partnerskiej
spowodowaty réwniez wzrost znaczenia dziatan stabilizacyjnych, konsulta-
cyjnych i wspierajacych rozwoj zdolnosci obronnych panstw cztonkowskich
oraz partnerow NATO (NATO, 2022a). Taki uktad zasadniczych zadan NATO
odpowiada sojuszniczym ocenom zmieniajacego si¢ Srodowiska strategicz-
nego oraz umozliwia elastyczne reagowanie na pojawiajace si¢ zagrozenia.
Pozwala on panstwom cztonkowskim na podejmowanie decyzji dotyczacych
zaangazowania Sojuszu w sposob dostosowany do charakteru konkretnego
kryzysu, bez automatyzmu dziatania, a jednocze$nie w oparciu o mechanizm
konsultacji i wspolnego uzgadniania stanowiska (Kupiecki, 2000).

Wspotczesna doktryna NATO wskazuje trzy podstawowe zadania
Sojuszu:

e odstraszanie i obrone,
e zapobieganie kryzysom i zarzadzanie nimi,
e bezpieczenstwo kooperatywne (NATO, 2022a).

Realizacja tych zadan opiera si¢ na potaczeniu instrumentow poli-
tycznych i wojskowych oraz wspoétpracy z partnerami mi¢dzynarodowymi,
co pozwala NATO funkcjonowac¢ jako kluczowy mechanizm stabilizacyjny
w srodowisku bezpieczenstwa charakteryzujacym si¢ rosngcg niepewnos$cia
i dynamika zagrozen (NATO, 2022a). W tym kontek$cie szczegdlne znacze-
nie ma rozwiniety przez Sojusz system zarzadzania kryzysowego, stanowig-

cy jeden z podstawowych obszaréw jego dziatalno$ci operacyjne;j.
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Istota zarzadzania kryzysowego w NATO

Zarzadzanie kryzysowe NATO stanowi istotny element architektury
bezpieczenstwa euroatlantyckiego, umozliwiajacy reagowanie na sytuacje za-
grozenia zarowno w wymiarze militarnym, jak i stabilizacyjnym oraz humani-
tarnym. Ewolucja funkcji Sojuszu po zakonczeniu zimnej wojny doprowadzita
do rozszerzenia zakresu jego aktywnos$ci o operacje reagowania kryzysowego
prowadzone poza terytorium panstw cztonkowskich, a takze do rozwoju me-
chanizméw wspoélpracy cywilno-wojskowej i planowania strategicznego.

Wspolczesne rozumienie zarzadzania kryzysowego w NATO obej-
muje dziatania podejmowane przed wystapieniem kryzysu, w jego trakcie
oraz po jego zakonczeniu. Oznacza to integracje instrumentdw politycznych,
wojskowych i cywilnych w celu zapobiegania konfliktom, reagowania na
zagrozenia oraz stabilizacji sytuacji pokryzysowej. Szczegdlnego znaczenia
nabrato to w kontekscie doswiadczen operacji stabilizacyjnych NATO oraz
wspotczesnych zagrozen dla bezpieczenstwa europejskiego, w tym agresji
Federacji Rosyjskiej na Ukraing.

W tym ujeciu zarzadzanie kryzysowe NATO nalezy traktowac jako
proces ciagly i wielowymiarowy, obejmujacy zaréwno dziatania prewencyj-
ne, planowanie operacyjne, prowadzenie operacji reagowania kryzysowe-
go, jak i dziatania stabilizacyjne oraz odbudowe zdolnosci bezpieczenstwa
panstw dotknietych konfliktem lub kryzysem.

Zarzadzanie kryzysowe w NATO obejmuje dziatania podejmowane
w sytuacjach zagrozenia dla bezpieczenstwa panstw cztonkowskich oraz dla
stabilno$ci miedzynarodowej, zar6wno na obszarze traktatowym, jak i poza
nim. Mechanizmy te wynikaja z charakteru Sojuszu jako organizacji poli-
tyczno-wojskowej odpowiedzialnej za utrzymanie bezpieczenstwa w obsza-
rze euroatlantyckim oraz za reagowanie na kryzysy o charakterze migdzy-
narodowym. Zarzadzanie kryzysowe obejmuje dziatania realizowane przed
wystapieniem kryzysu, w jego trakcie oraz po jego zakonczeniu, w tym
operacje stabilizacyjne, pomoc humanitarng oraz wspolprace z instytucjami
krajowymi i miedzynarodowymi (Kwiecifiska, Zurawski, 2023).

Zgodnie ze stownikiem termindw i definicji NATO AAP-6, zarzadza-
nie kryzysowe oznacza skoordynowane dziatania podejmowane w celu roz-
tadowania napigcia kryzysowego, zapobiezenia jego eskalacji do konfliktu
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zbrojnego oraz powstrzymania wrogich dziatan. Definicja ta wskazuje na
kompleksowy charakter reagowania kryzysowego, obejmujacy dziatania
prewencyjne, stabilizacyjne 1 operacyjne, realizowane przy wykorzystaniu
instrumentow politycznych i wojskowych (NATO, 2014). Problematyke te
rozwija doktryna AJP-01 Allied Joint Doctrine, ktora okresla strategiczny
kontekst operacji Sojuszu. Dokument ten podkresla, ze NATO posiada zdol-
no$¢ dziatania w catym kontinuum bezpieczenstwa, od zapobiegania kry-
zysom, poprzez ich zarzadzanie, az po operacje prowadzone w warunkach
konfliktu zbrojnego. Zdolnosci te moga by¢ wykorzystywane zarowno na
obszarze euroatlantyckim, jak i poza nim, w zalezno$ci od charakteru zagro-
zenia oraz decyzji politycznych panstw cztonkowskich podejmowanych na
zasadzie konsensusu (NATO, 2022a).

Zarzadzanie kryzysowe NATO obejmuje zarowno dzialania wynika-
jace z art. 5 Traktatu Waszyngtonskiego (obrona kolektywna), jak 1 opera-
cje reagowania kryzysowego prowadzone poza mechanizmem kolektywnej
obrony (non-Article 5 crisis response operations). Doktryna NATO wska-
zuje, ze Sojusz dysponuje zdolno$ciag prowadzenia szerokiego spektrum
dziatan reagowania kryzysowego — od operacji bojowych, poprzez operacje
stabilizacyjne i pokojowe, az po dziatania zwigzane z pomocg humanitarng
i reagowaniem na katastrofy naturalne lub technologiczne.

Kluczowym elementem zarzadzania kryzysowego NATO jest koor-
dynacja instrumentéw politycznych, wojskowych i cywilnych, realizowana
zgodnie z koncepcja Comprehensive Approach. Podejscie to zaktada wspot-
prac¢ z partnerami mi¢dzynarodowymi, w szczegdlnosci z ONZ, Unig Eu-
ropejska oraz organizacjami regionalnymi, w celu zapewnienia spojnosci
dziatan politycznych, wojskowych i humanitarnych.

Istotnym elementem systemu zarzadzania kryzysowego NATO jest
rowniez mechanizm konsultacji sojuszniczych wynikajacy z art. 4 Trakta-
tu Waszyngtonskiego, umozliwiajacy wczesna identyfikacj¢ zagrozen oraz
uzgodnienie wspolnych dziatan politycznych i wojskowych (NATO, 2022b).

Istotng cechg zarzadzania kryzysowego NATO jest jego ciagtos¢ cza-
sowa, obejmujaca:

e zapobieganie kryzysom,
* reagowanie na kryzys,
e dzialania stabilizacyjne i odbudowe¢ po konflikcie.
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Podejscie to wynika z przyjetej przez NATO koncepcji reagowania
w catym kontinuum bezpieczenstwa, od zapobiegania konfliktom po opera-
cje wojskowe (NATO, 2022b).

Operacje zarzadzania kryzysowego NATO obejmuja w szczegdlnosci:

e operacje reagowania kryzysowego nicobjete art. 5, prowadzone na
podstawie mandatu organizacji mi¢dzynarodowych lub na zaproszenie
panstwa dotknigtego kryzysem,

e operacje pomocy w przypadku katastrof naturalnych, humanitarnych
lub spowodowanych przez cztowieka, w tym pandemii oraz incyden-
tow CBRN.

Tak rozumiane zarzadzanie kryzysowe stanowi zintegrowany proces
obejmujacy dziatania polityczne, cywilne i wojskowe realizowane od fazy
zapobiegania kryzysom, poprzez reagowanie, az po stabilizacj¢ pokonflikto-
wa, bedacy jednym z podstawowych mechanizmoéw realizacji zadan NATO

w zmieniajacym si¢ srodowisku bezpieczenstwa.

Struktura instytucjonalna zarzadzania kryzysowego NATO

Struktura instytucjonalna zarzadzania kryzysowego NATO opiera si¢
na powigzaniu pozioméw politycznych, wojskowych i administracyjnych,
co pozwala Sojuszowi na przygotowanie decyzji, ich autoryzacj¢ oraz wdro-
zenie w formie dziatan operacyjnych. System ten odzwierciedla migdzyrzg-
dowy charakter NATO: decyzje o zaangazowaniu podejmowane sg przez
panstwa cztonkowskie wspodlnie, w drodze konsensusu, a nastgpnie przekta-
dane na rozwigzania planistyczne i wykonawcze w strukturze wojskowe;.

Centralnym organem politycznego kierowania NATO oraz klu-
czowym elementem systemu zarzadzania kryzysowego jest Rada Poinoc-
noatlantycka (North Atlantic Council, NAC). Jest to jedyny organ NATO
ustanowiony bezposrednio przez Traktat Potnocnoatlantycki (art. 9) (Traktat
Potocnoatlantycki, 2000), co nadaje mu szczeg6lng legitymizacje instytu-
cjonalng oraz pozycje¢ najwyzszej wtadzy decyzyjnej w strukturze organiza-
cyjnej Sojuszu. NAC petni funkcje forum konsultacji politycznych panstw
cztonkowskich w sprawach bezpieczenstwa migedzynarodowego i kierun-
koéw dziatania NATO. W sytuacjach kryzysowych Rada nadzoruje proces
podejmowania decyzji dotyczacych uzycia instrumentow politycznych

i wojskowych, inicjuje konsultacje sojusznicze na podstawie art. 4 Traktatu
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Potnocnoatlantyckiego oraz autoryzuje operacje reagowania kryzysowego.
Podejmowanie decyzji w formule jednomyslnosci i konsensusu zapewnia
polityczng legitymizacje dziatan Sojuszu, cho¢ jednoczes$nie determinuje
dynamike procesu decyzyjnego, wymagajac uzgodnienia stanowisk wszyst-
kich cztonkow (NATO, 2024).

Z politycznym poziomem decyzji sprzezony jest wojskowy poziom
doradczy. Komitet Wojskowy NATO (Military Committee, MC) stanowi
najwyzszy organ wojskowy Sojuszu (Zurawski vel Grajewski, 2012; NATO,
2026e) i petni funkcje tacznika migedzy NAC a strukturg dowodzenia. W syste-
mie zarzadzania kryzysowego MC odpowiada za formutowanie wojskowych
ocen sytuacji bezpieczenstwa, opracowywanie rekomendacji wariantow
dzialania oraz nadzorowanie planowania operacyjnego realizowanego przez
dowddztwa strategiczne NATO. Rola Komitetu Wojskowego odzwierciedla
mechanizm cywilnej kontroli nad uzyciem sit zbrojnych: decyzje o urucho-
mieniu operacji pozostaja w gestii NAC, natomiast MC zapewnia wojskowy
Htransfer” decyzji politycznych do poziomu planowania i prowadzenia ope-
racji, a takze nadzor nad realizacjg przyjetych rozstrzygnig¢ (NATO, 2024,
2026d). Uzupetnieniem poziomu decyzyjnego NAC i MC jest rozbudowany
system komitetow NATO, ktory stanowi podstawowgq infrastrukture konsul-
tacyjna i przygotowawcza Sojuszu. Komitety tworzg instytucjonalne ramy
wymiany informacji, uzgadniania stanowisk oraz opracowywania rekomen-
dacji i projektow decyzji w obszarach politycznych, strategicznych, opera-
cyjnych i technicznych. W pracach komitetdw uczestniczg przedstawiciele
wszystkich panstw cztonkowskich, a zasada konsensusu ma zastosowanie
na wszystkich poziomach struktury, co wzmacnia sp6jnos¢ procesu decy-
zyjnego oraz utrzymuje jego miedzyrzadowy charakter. Na szczycie syste-
mu komitetowego, obok NAC i MC, funkcjonuje takze Grupa Planowania
Jadrowego (Nuclear Planning Group, NPQG), ktorej zakres kompetencji do-
tyczy polityki nuklearnej i procedur konsultacyjnych w tej dziedzinie. Sie¢
komitetéw podporzadkowanych organom nadrzednym pelni w tym uktadzie
role ,,mechanizmu produkcji decyzji”: przygotowuje analizy i warianty roz-
wigzan, ktore nastgpnie mogg zosta¢ zatwierdzone na poziomie politycznym
(NATO, 2024).

Sprawnos¢ tego systemu zalezy od zaplecza analityczno-administra-
cyjnego. Sztab Migdzynarodowy NATO (International Staff, IS) stanowi
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cywilna strukture doradczg 1 administracyjna wspierajacg proces decyzyjny
Sojuszu, w szczegodlnosci dzialalnos¢ Rady Pétnocnoatlantyckiej. Do jego
podstawowych zadan nalezy przygotowywanie materiatow analitycznych,
dokumentow strategicznych i rekomendacji, a takze koordynacja wdraza-
nia decyzji podejmowanych na réznych szczeblach struktury komitetowe;.
IS zapewnia cigglo$¢ konsultacji i prac decyzyjnych w Kwaterze Gtownej
NATO w Brukseli oraz wspotpracuje z Migdzynarodowym Sztabem Woj-
skowym (International Military Staff, IMS), ktory stanowi zaplecze wyko-
nawcze Komitetu Wojskowego. Taka konfiguracja wzmacnia integracjg wy-
miaru cywilnego 1 wojskowego w zarzadzaniu kryzysowym, minimalizujac
ryzyko rozbiezno$ci migdzy decyzjg polityczna, planowaniem wojskowym
a koordynacja wdrozenia (NATO, 2026a).

Poziom wykonawczy zarzadzania kryzysowego stanowi zintegro-
wang struktur¢ dowodzenia NATO (NATO Command Structure, NCS). Na
jej czele stoja dwa dowddztwa strategiczne: Allied Command Operations
(ACO) oraz Allied Command Transformation (ACT) (Zurawski vel Grajew-
ski, 2012; NATO, 2026¢). ACO, z siedzibg w Supreme Headquarters Allied
Powers Europe (SHAPE) w Mons, odpowiada za planowanie i prowadzenie
wszystkich operacji wojskowych NATO. Dowodztwem kieruje Naczelny
Dowddca Sojuszniczy w Europie (Supreme Allied Commander Europe, SA-
CEUR), ktory realizuje zadania na poziomie strategicznym pod nadzorem
Komitetu Wojskowego oraz w ramach politycznej kontroli NAC. Struktura
ACO obejmuje trzy poziomy dowodzenia — strategiczny, operacyjny i tak-
tyczny — umozliwiajagc dowodzenie sitami potaczonymi i wielonarodowy-
mi. Na poziomie operacyjnym funkcjonujg dowodztwa potaczone (Joint
Force Commands) w Brunssum, Neapolu i Norfolk, natomiast na poziomie
taktycznym dzialajg dowodztwa komponentdéw: ladowego (LANDCOM
w [zmirze), morskiego (MARCOM w Northwood) oraz powietrznego (AIR-
COM w Ramstein). Uktad ten wspiera elastyczne reagowanie na zagrozenia
i prowadzenie operacji wielodomenowych (NATO, 2026c¢).

Drugim strategicznym dowodztwem jest ACT z siedziba w Norfolk,
kierowane przez Naczelnego Dowodce ds. Transformacji (Supreme Allied
Commander Transformation, SACT). ACT odpowiada za rozwo6j zdolno-
sci wojskowych NATO, transformacj¢ struktur dowodzenia, rozwoj dok-

tryn, szkolenie oraz interoperacyjnos$¢ sil zbrojnych panstw czlonkowskich.
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W praktyce ACO koncentruje si¢ na prowadzeniu biezacych operacji, nato-
miast ACT zapewnia zdolno$¢ adaptacji Sojuszu do zmian srodowiska bez-
pieczenstwa, wzmacniajac przygotowanie NATO do przysztych kryzysow
(NATO, 2026c).

W konsekwencji instytucjonalny model zarzadzania kryzysowego
NATO mozna przedstawi¢ jako sekwencyjny proces obejmujacy: konsul-
tacje i decyzje polityczng podejmowana przez Rade Pdocnoatlantycka
(NAC), wojskowg oceng sytuacji i rekomendacje przygotowywane przez
Komitet Wojskowy oraz Migdzynarodowy Sztab Wojskowy (MC/IMS),
przygotowanie i koordynacje implementacji decyzji w ramach systemu ko-
mitetow 1 Sztabu Migdzynarodowego (IS), a nast¢pnie planowanie i prowa-
dzenie operacji przez Allied Command Operations (ACO). Proces ten jest
uzupetniany przez dziatalno$¢ Allied Command Transformation (ACT), od-
powiedzialnego za rozwoj zdolnosci, interoperacyjnos¢ i adaptacje Sojuszu
do zmieniajacego si¢ srodowiska bezpieczenstwa. Tak uksztattowana archi-
tektura instytucjonalna stanowi fundament spdjnosci strategicznej NATO
oraz umozliwia efektywne laczenie instrumentéw politycznych i wojsko-
wych w reagowaniu na sytuacje kryzysowe.

NATO Crisis Management Process jako model reagowania
kryzysowego Sojuszu

W najnowszym ujeciu koncepcyjnym NATO Crisis Management Pro-
cess przedstawiany jest jako czterofazowy cykl reagowania kryzysowego,
obejmujacy:

e oceng sytuacji i ostrzeganie (Assessment and Warning),

e konsultacje i decyzj¢ politycznag (Consultation and Decision),

¢ planowanie i koordynacje dziatan (Planning and Coordination),

e realizacj¢ oraz analizg¢ doswiadczen (Implementation and Follow-up)
(Antonova, Antonov, 2025).

Model ten stanowi syntetyczne ujecie procedur reagowania kryzy-
sowego NATO i odpowiada bardziej szczegdtowemu, szesciostopniowemu
procesowi zarzadzania kryzysowego stosowanemu w planowaniu operacyj-
nym Sojuszu.

Instytucjonalna struktura NATO, obejmujaca Rade Péinocnoatlan-
tycka, Komitet Wojskowy, Sztab Migdzynarodowy oraz zintegrowang
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strukture dowodzenia wojskowego, znajduje swoje operacyjne odzwiercie-
dlenie w sformalizowanym mechanizmie reagowania kryzysowego Sojuszu,
okreslanym jako NATO Crisis Management Process (NCMP). Proces ten
integruje polityczne podejmowanie decyzji z planowaniem operacyjnym
i prowadzeniem dziatan wojskowych oraz cywilnych, zapewniajac spojnosé
reagowania NATO w sytuacjach kryzysowych.

NCMP obejmuje szes¢ kolejnych etapow zarzadzania kryzysowego:
Wskazania i ostrzeganie (Indications and Warning),

Ocena sytuacji (Assessment),

Opracowanie wariantow reagowania (Response Options Development),
Planowanie operacyjne (Planning),

Realizacja operacji (Execution),

S Yk w =

Przejscie i stabilizacja (Transition) (North Atlantic Treaty Organisation).
Proces rozpoczyna si¢ od etapu wskazan i ostrzegania, obejmujacego
monitorowanie srodowiska bezpieczenstwa oraz identyfikacje potencjalnych
zagrozen. Nastepnie realizowane jest ocena sytuacji oraz opracowanie wa-
riantdw reagowania, ktore tworzg podstawe polityczno-wojskowego procesu
decyzyjnego NATO. Kolejnym etapem jest planowanie operacyjne prowa-
dzone przez Allied Command Operations pod kierownictwem Naczelnego
Dowodcy Sojuszniczego w Europie (SACEUR). Po zatwierdzeniu planow
operacyjnych przez Rad¢ Péinocnoatlantycka rozpoczyna si¢ faza realizacji
operacji. Ostatni etap obejmuje dziatania stabilizacyjne oraz stopniowe prze-
kazywanie odpowiedzialnosci wladzom lokalnym Iub organizacjom miedzy-
narodowym. Schemat procesu NATO Crisis Management Process przedsta-

wiono na Rysunku 1.

Monitorowanie
$rodowsika
bezpieczeristwa

Opracowanie

Wskazania i Ocena sytuacji wariantow

Planowanie Realizacja Przejscie i
operacyjne operacji stabilizacja

ostrzeganie
reagowania

Rysunek 1. NATO Crisis Management Process (NCMP) jako cykl reagowania kry-
zZysowego Sojuszu

Zrédlo: opracowanie whasne na podstawie NATO, 2022a, 2026d.
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Schemat ukazuje zarzadzanie kryzysowe NATO jako proces cy-
kliczny, w ktérym monitorowanie srodowiska bezpieczenstwa prowadzi do
identyfikacji zagrozen, a nastgpnie do podejmowania decyzji politycznych,
planowania operacyjnego i realizacji dziatan przez strukture¢ dowodzenia
NATO. Etapy oceny sytuacji oraz opracowania wariantow reagowania sta-
nowig kluczowy element integrujacy wymiar polityczny i wojskowy procesu
decyzyjnego Sojuszu.

Planowanie operacyjne, realizowane przez Allied Command Opera-
tions, umozliwia przeksztatcenie decyzji politycznych w konkretne dziatania
wojskowe lub stabilizacyjne. Z kolei etap przejscia i stabilizacji ma na celu
przywrocenie trwatego bezpieczenstwa oraz przekazanie odpowiedzialno-
sci wladzom lokalnym lub partnerom migdzynarodowym. W praktyce po-
szczegolne etapy NCMP nie maja charakteru $cisle sekwencyjnego i moga
si¢ czesciowo pokrywac, co wynika ze ztozonosci wspotczesnych kryzysow
bezpieczenstwa. Mechanizm ten zapewnia jednak spojnos$¢ procesu decy-
zyjnego NATO oraz umozliwia skuteczne powigzanie decyzji politycznych
z planowaniem i prowadzeniem operacji wojskowych. W konsekwencji
NATO Crisis Management Process stanowi operacyjne rozwiniecie instytu-
cjonalnego modelu zarzadzania kryzysowego Sojuszu, umozliwiajgc reago-
wanie na kryzysy w calym kontinuum bezpieczenstwa — od zapobiegania

konfliktom po dziatania stabilizacyjne po ich zakonczeniu.

Zapobieganie kryzysom i zarzadzanie kryzysowe NATO:
ewolucja podejscia oraz doswiadczenia operacyjne po zimnej
wojnie

Zapobieganie kryzysom oraz zarzadzanie kryzysowe stanowia jeden
z kluczowych obszarow aktywnosci NATO, obok obrony zbiorowej i bez-
pieczenstwa kooperatywnego. Po zakonczeniu zimnej wojny zakres dzia-
fan Sojuszu rozszerzyt si¢ o operacje reagowania kryzysowego prowadzone
poza obszarem traktatowym, co doprowadzito do wyksztatcenia komplek-
sowego modelu reagowania obejmujacego dziatania dyplomatyczne, woj-
skowe 1 stabilizacyjne. Charakter reakcji NATO pozostaje uzalezniony
od skali i dynamiki kryzysu oraz jego konsekwencji dla bezpieczenstwa
migdzynarodowego.
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Fundamentem reagowania NATO na bezposrednie zagrozenia dla
bezpieczenstwa panstw czlonkowskich pozostaje art. 5 Traktatu Pétnocno-
atlantyckiego, ustanawiajacy zasade obrony zbiorowej. Jednorazowe uru-
chomienie tej klauzuli po zamachach z 11 wrzesnia 2001 r. potwierdzito jej
adaptacyjny charakter oraz zdolno$¢ Sojuszu do reagowania na zagrozenia
asymetryczne. Rownolegle do logiki obrony zbiorowej zasadniczego zna-
czenia nabraly operacje reagowania kryzysowego prowadzone poza scena-
riuszami art. 5. Obejmujg one szerokie spektrum dziatan — od zapobiegania
konfliktom i utrzymania pokoju, przez stabilizacje i budowanie pokoju, po
dziatania humanitarne i egzekwowanie mandatu mi¢dzynarodowego. Wy-
miar cywilny zarzadzania kryzysowego NATO wzmacnia instytucjonali-
zacj¢ mechanizmow koordynacyjnych, w tym Euro-Atlantic Disaster Re-
sponse Coordination Centre (EADRCC), ktory petni funkcje podstawowego
narzg¢dzia synchronizowania pomocy panstw cztonkowskich i partnerskich
w sytuacjach katastrof naturalnych, kryzysé6w humanitarnych i zdarzen ma-
sowych (Jacuch, 2019).

Przetomowym do$wiadczeniem dla operacyjnego wymiaru zarzadza-
nia kryzysowego NATO byly konflikty na Batkanach w latach dziewi¢cdzie-
sigtych. W tym kontekscie szczegdlne znaczenie miata operacja Allied Force
(1999), bedaca reakcja NATO na eskalacje konfliktu w Kosowie oraz nara-
stajacy kryzys humanitarny. Po wyczerpaniu mozliwo$ci rozwigzania kon-
fliktu na drodze dyplomatycznej NATO rozpoczeto 24 marca 1999 r. kampa-
ni¢ powietrzng przeciwko Federalnej Republice Jugostawii. Operacja trwata
78 dni i doprowadzita do wycofania sit jugostowianskich z Kosowa oraz
ustanowienia miedzynarodowej obecnosci stabilizacyjnej, w tym sit KFOR
(Marszatek, 2020). Odmienny charakter miaty operacje stabilizacyjne
NATO w Macedonii Polnocnej (2001-2003), realizowane na wniosek wladz
panstwa w warunkach napie¢ wewnetrznych. Sekwencja operacji Essential
Harvest, Amber Fox i Allied Harmony ilustruje model reagowania, w ktorym
instrument wojskowy shuzy implementacji porozumienia politycznego oraz
wsparciu reform sektora bezpieczenstwa (Przybylska-Maszner, 2010).

Najbardziej ztozong operacja stabilizacyjng NATO byta misja ISAF
w Afganistanie (2001-2014), prowadzona na podstawie mandatu Rady Bez-
pieczenstwa ONZ. Z perspektywy zarzadzania kryzysowego kluczowa byta

ewolucja jej celow — od stabilizacji bezpieczenstwa po budowe zdolnosci
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afganskich sit bezpieczenstwa i stopniowy transfer odpowiedzialnosci (Mi-
ler, 2013). Do doswiadczen NATO w zakresie reagowania kryzysowego
nalezg rowniez operacje antypirackie w rejonie Rogu Afryki (2008-2016)
(Miler, 2013) oraz dziatania humanitarne, w tym operacja pomocowa po
trzgsieniu ziemi w Pakistanie w latach 2005-2006 (NATO, 2026c¢).

Wspotczesny wymiar zarzadzania kryzysowego NATO szczegolnie
wyraznie ujawnia si¢ w systemowym wsparciu Ukrainy po rozpoczeciu pet-
noskalowej agresji Federacji Rosyjskiej. Decyzje podjete na szczycie NATO
w Waszyngtonie w 2024 r. doprowadzity do utworzenia mechanizméow ko-
ordynacji pomocy wojskowej i szkoleniowej (NSATU) oraz dtugotermino-
wych zobowigzan wsparcia.

Analiza instytucjonalnych podstaw oraz dos§wiadczen operacyjnych
NATO wskazuje, ze zarzadzanie kryzysowe stalo si¢ jednym z centralnych
instrumentow realizacji bezpieczenstwa zbiorowego w warunkach postzim-
nowojennego Srodowiska strategicznego. Ewolucja Sojuszu — od organizacji
skoncentrowanej na odstraszaniu i obronie terytorialnej do podmiotu zdol-
nego do prowadzenia wielowymiarowych operacji reagowania kryzysowego
— odzwierciedla zmiany charakteru zagrozen oraz rosngca wspotzaleznosé
bezpieczenstwa miedzynarodowego.

Doswiadczenia operacyjne NATO potwierdzaja znaczenie integra-
cji instrumentow politycznych, wojskowych i cywilnych w reagowaniu na
wspolczesne kryzysy bezpieczenstwa. Wspotczesne zagrozenia, w tym kon-
flikty hybrydowe, agresja panstwowa, terroryzm, zagrozenia cybernetyczne
czy katastrofy humanitarne, wymagaja dalszej adaptacji modelu zarzadzania
kryzysowego Sojuszu. Przyktad wsparcia Ukrainy pokazuje, Ze ro$nie zna-
czenie instrumentdw instytucjonalnych, koordynacyjnych i szkoleniowych,
ktore uzupetniaja tradycyjne operacje wojskowe. Zarzadzanie kryzysowe
NATO pozostaje zatem kluczowym mechanizmem umozliwiajacym Soju-
szowi utrzymanie zdolno$ci adaptacyjnych w warunkach zmieniajacego sie
srodowiska bezpieczenstwa oraz realizacje jego podstawowej funkcji — za-

pewnienia bezpieczenstwa panstw cztonkowskich i partnerow.

Podsumowanie

Analiza instytucjonalnych i operacyjnych aspektow zarzadzania kry-

zysowego NATO wskazuje, ze Sojusz wyksztalcil wielopoziomowy system
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reagowania na zagrozenia bezpieczenstwa mi¢dzynarodowego, oparty na
wspotdziataniu struktur politycznych i wojskowych oraz procedurach pla-
nowania operacyjnego. Kluczowa role w tym systemie odgrywa powigzanie
decyzji politycznych podejmowanych przez Rade Poinocnoatlantycka z pro-
cesem wojskowego doradztwa i planowania realizowanego przez Komitet
Wojskowy oraz struktur¢ dowodzenia NATO.

Doswiadczenia operacyjne Sojuszu po zakonczeniu zimnej wojny
potwierdzaja rosngce znaczenie operacji reagowania kryzysowego jako
jednego z podstawowych narzedzi oddziatywania NATO na srodowisko
bezpieczenstwa mig¢dzynarodowego. Operacje prowadzone na Batka-
nach, w Afganistanie, na obszarach morskich zagrozonych piractwem oraz
w ramach dziatan humanitarnych pokazuja zdolno$¢ NATO do prowadzenia
zréznicowanych dziatan stabilizacyjnych i wsparcia bezpieczenstwa w sro-
dowisku wielonarodowym.

Szczegblnie istotnym wspotczesnym przykladem jest systemowe
wsparcie Ukrainy, ktére wskazuje na rosngce znaczenie instrumentéw koor-
dynacyjnych, szkoleniowych i instytucjonalnych w reagowaniu na konflikty
0 wysokiej intensywnosci. Do§wiadczenia te potwierdzajg, ze zarzadzanie
kryzysowe NATO pozostaje jednym z kluczowych obszaréw funkcjonowa-
nia Sojuszu, wzmacniajac jego rol¢ w utrzymaniu stabilnosci i bezpieczen-

stwa euroatlantyckiego.
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Reagowania Kryzysowego oraz Zintegrowanego Mechanizmu Reagowania Kryzy-
sowego. Analiza zostata uzupehiona o przyklady wykorzystania tych instrumentow
w sytuacjach kryzysowych ostatnich lat, takich jak pandemia COVID-19, katastrofy
naturalne oraz wojna w Ukrainie. Problem badawczy sformutowano: jaka role petni
system zarzadzania kryzysowego UE w ksztaltowaniu bezpieczenstwa w Europie?
W badaniach zastosowano analiz¢ instytucjonalno-prawna, analiz¢ dokumentow
strategicznych Unii Europejskiej, analize literatury przedmiotu oraz metode studium
przypadku. Wyniki wskazuja, ze system zarzadzania kryzysowego UE stanowi istot-
ny element bezpieczenstwa europejskiego, zwigkszajac zdolnos¢ panstw cztonkow-
skich do skoordynowanego reagowania na zagrozenia o charakterze ponadnarodo-
wym oraz wzmacniajac odpornos¢ europejskiej architektury bezpieczenstwa.

Stowa kluczowe: zarzadzanie kryzysowe UE, bezpieczefstwo europejskie, Unijny
Mechanizm Ochrony Ludnos$ci, odporno$¢ panstw, zagrozenia transgraniczne

Abstract

The article examines the role of the European Union’s crisis management system
within the broader framework of European security, in the context of contemporary
transnational threats. The aim of the study is to analyse the institutions and
mechanisms of EU crisis response and to assess their significance for strengthening
Member States’ ability to respond to crisis situations. The paper discusses the
development of the EU crisis response system, including the functioning of the Union
Civil Protection Mechanism, the Emergency Response Coordination Centre, and the
Integrated Political Crisis Response arrangements. The analysis is complemented
by selected case studies of recent crises, including the COVID-19 pandemic,
natural disasters, and the war in Ukraine. The research is based on institutional and
legal analysis, examination of EU strategic documents, literature review, and the
case study method. The findings indicate that the EU crisis management system
constitutes an important component of European security, enhancing coordinated
response capabilities and strengthening the resilience of the European security
architecture.

Keywords: EU crisis management, European security, EU Civil Protection
Mechanism, state resilience, cross-border threats

Wstep

Wspolczesne srodowisko bezpieczenstwa europejskiego charaktery-
zuje si¢ rosnaca zlozono$cig zagrozen o charakterze transgranicznym, wie-
lowymiarowym i dynamicznym. Globalizacja proceséw spoteczno-gospo-
darczych, rozwdj technologiczny, zmiany klimatyczne, migracje, pandemie
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oraz konflikty zbrojne powoduja, ze bezpieczenstwo panstw europejskich
coraz czgsciej zalezy od zdolnosci do wspotpracy miedzynarodowej oraz ko-
ordynacji dziatan na poziomie regionalnym. W tym kontekscie szczegolne-
go znaczenia nabiera zarzadzanie kryzysowe jako element systemu bezpie-
czenstwa, obejmujacy zapobieganie sytuacjom kryzysowym, przygotowanie
do nich oraz reagowanie na ich skutki. Unia Europejska, mimo ze nie jest
klasyczng organizacja bezpieczenstwa zbiorowego, wyksztalcita w ostatnich
dekadach rozbudowany system reagowania kryzysowego, oparty na wspot-
pracy panstw cztonkowskich, instytucji unijnych oraz wyspecjalizowanych
agencji. Rozwoj tego systemu byt konsekwencjg zarowno ewolucji europej-
skiej architektury bezpieczenstwa po zakonczeniu zimnej wojny, jak i do-
swiadczen wynikajacych z kolejnych kryzyséw o charakterze ponadnaro-
dowym. Szczegoblnie istotne znaczenie mialy wydarzenia ostatnich lat, takie
jak pandemia COVID-19, kryzys migracyjny, katastrofy naturalne oraz woj-
na w Ukrainie, ktore ujawnity potrzebe wzmacniania zdolnos$ci reagowania
kryzysowego na poziomie Unii Europejskiej oraz integracji instrumentow
cywilnych, politycznych i technologicznych.

W tym kontek$cie zasadne staje si¢ podjecie analizy roli zarzadzania
kryzysowego Unii Europejskiej w systemie bezpieczenstwa europejskiego.
Problem badawczy rozdzialu koncentruje si¢ na okresleniu znaczenia unij-
nych mechanizméw reagowania kryzysowego dla zdolnosci panstw czton-
kowskich do przeciwdziatania zagrozeniom o charakterze transgranicznym
oraz na ocenie ich wptywu na funkcjonowanie europejskiej architektury bez-
pieczenstwa. Celem rozdzialu jest analiza instytucjonalnych i operacyjnych
instrumentow zarzadzania kryzysowego UE, identyfikacja ich roli w reago-
waniu na wspotczesne zagrozenia oraz ocena ich znaczenia dla wzmacnia-
nia odpornosci panstw cztonkowskich. Przyjeto hipotezg badawcza, zgodnie
z ktoéra system zarzadzania kryzysowego Unii Europejskiej stanowi istotny
komponent bezpieczenstwa europejskiego, zwickszajacy zdolnos¢ panstw
cztonkowskich do reagowania na sytuacje kryzysowe poprzez koordynacje
dziatan, mobilizacj¢ wspdlnych zasobow oraz rozwijanie ponadnarodowych
zdolno$ci reagowania. W rozdziale zastosowano analiz¢ instytucjonalno-
-prawna, analiz¢ dokumentow strategicznych i regulacyjnych Unii Euro-
pejskiej, analize literatury przedmiotu oraz metode¢ studium przypadku od-

noszacy si¢ do wybranych kryzysow wspotczesnych. Zastosowano rowniez
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podejscie systemowe, umozliwiajace ukazanie zarzadzania kryzysowego

jako elementu szerszego systemu bezpieczenstwa europejskiego.

Bezpieczenstwo europejskie i rola Unii Europejskiej
w reagowaniu kryzysowym

Bezpieczenstwo europejskie stanowi wspotczesnie ztozony system
wspolzaleznos$ci politycznych, gospodarczych, militarnych i spotecznych,
w ktorym kluczowa rol¢ odgrywaja organizacje mi¢dzynarodowe oraz
panstwa narodowe. Po zakonczeniu zimnej wojny bezpieczenstwo Europy
przestato by¢ definiowane wytacznie w kategoriach militarnych, obejmujac
réwniez zagrozenia pozamilitarne i nietradycyjne jego komponenty, zwigza-
ne z utrzymaniem pokoju, przeciwdziataniem terroryzmowi, handlowi nar-
kotykami oraz przestepczosci zorganizowanej, ograniczaniem proliferacji
broni masowego razenia, ochrona srodowiska naturalnego, a takze zapobie-
ganiem konfliktom etnicznym i ich eskalacji (Bryta, 2013). Bezpieczenstwo
europejskie mozna analizowa¢ rowniez z perspektywy teorii regionalnych
kompleksow bezpieczenstwa (Regional Security Complex Theory), zgodnie
z ktorg wspotzaleznosé bezpieczenstwa koncentruje si¢ przede wszystkim na
poziomie regionalnym. Wynika to z faktu, ze wigkszos$¢ zagrozen oddziatuje
silniej na panstwa geograficznie bliskie, co powoduje powstawanie regional-
nych struktur bezpieczenstwa opartych na wzajemnych relacjach wspotpra-
cy, rywalizacji oraz percepcji zagrozen. W tym ujgciu Europa stanowi przy-
ktad regionu o wysokim stopniu wspotzaleznosci bezpieczenstwa, w ktorym
dzialania instytucji mi¢dzynarodowych, w tym Unii Europejskiej, wptywaja
na stabilno$¢ i zdolnos$¢ reagowania panstw cztonkowskich (Buzan, Waver,
2003). W konsekwencji zarzadzanie kryzysowe stato si¢ jednym z podsta-
wowych instrumentéw zapewniania stabilnosci i odpornosci systemu bez-
pieczenstwa europejskiego.

Dazenia Unii Europejskiej do wzmacniania bezpieczenstwa w wymia-
rze zewnetrznym wynikaja z kilku kluczowych uwarunkowan. Po pierwsze,
zwigzane sg z aspiracjg UE do umacniania wtasnej tozsamosci oraz zwigk-
szania znaczenia jako podmiotu stosunkow miedzynarodowych. Po drugie,
wynikajg z potrzeby rozszerzania procesu integracji europejskiej o obszary
bezpieczenstwa i obronnosci. Po trzecie, stanowig odpowiedz na koniecz-

no$¢ zapewnienia bezpieczenstwa poprzez przeciwdziatanie istniejacym
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zagrozeniom oraz ograniczanie ryzyka ich wystapienia w przysztosci (Ja-
gusiak, Moch, 2023). NATO pozostaje strukturg bezpieczenstwa zbioro-
wego o rozwinigtych zdolnosciach operacyjnych i gotowosci do dziatania
w wymiarze militarnym. Unia Europejska natomiast, cho¢ nie jest klasycz-
ng organizacja bezpieczenstwa zbiorowego, odgrywa coraz wigksza rolg
w kompleksowym reagowaniu na wspotczesne zagrozenia. W obliczu dyna-
micznych zmian srodowiska bezpieczenstwa, w tym zagrozen wynikajacych
z dziatan Federacji Rosyjskiej, szczegdlnego znaczenia nabiera komplemen-
tarno$¢ potencjatow Unii Europejskiej i NATO. Wspotpraca obu organizacji
moze obejmowac nie tylko uzupetnianie militarnych zdolnosci NATO poza-
wojskowymi instrumentami UE, lecz takze rozwijanie wspdlnych zdolnos$ci
w obszarach takich jak cyberbezpieczenstwo, przeciwdziatanie dezinforma-
cji, ochrona infrastruktury krytycznej oraz budowanie odpornosci panstw
i spoteczenstw na zagrozenia hybrydowe. Wspotdziatanie to wzmacnia euro-
pejski system bezpieczenstwa, taczac potencjat militarny NATO z cywilny-
mi, gospodarczymi i instytucjonalnymi zasobami Unii Europejskiej (Madej,
2022).

Istotnym elementem tej ewolucji bylo przyjecie koncepcji komplek-
sowego podejscia do bezpieczenstwa (comprehensive approach), zaklada-
jacego integracje polityk sektorowych, zdolno$ci reagowania kryzysowego
oraz instrumentow finansowych i prawnych. Podejscie to znajduje odzwier-
ciedlenie w dokumentach strategicznych UE, takich jak Globalna Strategia
UE z 2016 r. (European External Action Service, 2016) oraz Strategiczny
Kompas z 2022 r. (Council of the European Union, 2022), ktore podkresla-
ja znaczenie odpornosci (resilience) panstw cztonkowskich i spoteczenstw
europejskich Odporno$¢ ta rozumiana jest jako zdolnos¢ do zapobiegania
kryzysom, przygotowania na ich wystapienie, skutecznego reagowania oraz
odbudowy po ich zakonczeniu.

W tym kontek$cie zarzadzanie kryzysowe stato si¢ jednym z filarow
bezpieczenstwa europejskiego, umozliwiajac koordynacje dziatan panstw
cztonkowskich w sytuacjach zagrozen o charakterze ponadnarodowym.
Mechanizmy unijne nie zastepujg krajowych systemdéw reagowania, lecz
je uzupetniajg, wzmacniajac interoperacyjnos¢ struktur odpowiedzialnych
za bezpieczenstwo oraz umozliwiajgc szybkie mobilizowanie zasobow

w sytuacjach kryzysowych. Szczegolne znaczenie ma tu zasada solidarnosci,
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wyrazona w art. 222 Traktatu o funkcjonowaniu Unii Europejskiej, zobowia-
zujacy panstwa cztonkowskie do wspolnego dziatania w przypadku katastrof
naturalnych, zamachow terrorystycznych lub innych powaznych zagrozen
(European Union, 2012).

Rosnaca rola UE w zarzadzaniu kryzysowym wynika rowniez z trans-
formacji srodowiska bezpieczenstwa w Europie. Kryzysy ostatnich lat
— w tym pandemia COVID-19, kryzys migracyjny, katastrofy klimatycz-
ne oraz wojna w Ukrainie — pokazaty, ze bezpieczenstwo panstw europej-
skich ma charakter wspotzalezny i wymaga skoordynowanych dziatan na
poziomie ponadnarodowym (Council of the European Union, 2022). Do-
$wiadczenia te przyczynity si¢ do wzmocnienia instrumentéw reagowania
kryzysowego oraz zwigkszenia znaczenia wspotpracy migdzy instytucjami
unijnymi a panstwami cztonkowskimi. W rezultacie zarzadzanie kryzyso-
we Unii Europejskiej nalezy postrzegaé jako istotny komponent systemu
bezpieczenstwa europejskiego, ktorego funkcja jest zwiekszanie zdolnosci
reagowania na zagrozenia transgraniczne, wzmacnianie odpornosci panstw
cztonkowskich oraz budowanie wspolnych zdolno$ci reagowania na sytu-
acje kryzysowe (Decyzja nr 1313/2013/UE, 2013). System ten stanowi jeden
z elementow szerszej architektury bezpieczenstwa europejskiego, obejmuja-
cej zardwno struktury cywilne, jak i wojskowe, a jego znaczenie ro$nie wraz

ze wzrostem liczby ztozonych zagrozen o charakterze wielowymiarowym.

Instytucje odpowiedzialne za zarzadzanie kryzysowe w UE

Kluczowa role w systemie zarzadzania kryzysowego Unii Europej-
skiej odgrywa Komisja Europejska, w szczegdlnosci Dyrekcja Generalna ds.
Ochrony Ludnosci i Pomocy Humanitarnej (DG ECHO), odpowiedzialna
za opracowywanie i realizacje polityki reagowania kryzysowego oraz po-
mocy humanitarnej. DG ECHO koordynuje dziatania podejmowane w ra-
mach Unijnego Mechanizmu Ochrony Ludnosci, mobilizujac zasoby panstw
cztonkowskich oraz wspotpracujac z organizacjami mig¢dzynarodowymi
i partnerami lokalnymi. Zakres jej dziatalno$ci obejmuje zapobieganie kata-
strofom, ograniczanie ich skutkoéw oraz udzielanie wsparcia panstwom i spo-
tecznosciom dotknigtym sytuacjami kryzysowymi, zar6wno w przypadku
katastrof naturalnych, jak i zdarzen spowodowanych dziatalnoscig cztowie-
ka (Mucha, 2023).
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Na szczeblu politycznym koordynacje reakcji Unii Europejskiej w sy-
tuacjach powaznych kryzysow wspieraja Rada Unii Europejskiej, jej pre-
zydencja oraz Komitet Statych Przedstawicieli (COREPER), wykorzystujac
Zintegrowany Mechanizm Reagowania Kryzysowego (IPCR). Mechanizm
ten umozliwia szybkie gromadzenie informacji, prowadzenie konsultacji
migdzyinstytucjonalnych oraz przygotowywanie decyzji politycznych doty-
czacych reagowania kryzysowego.

W zarzadzaniu kryzysowym Unii Europejskiej uczestniczg rowniez
inne instytucje i podmioty, w tym Parlament Europejski, agencje unijne
oraz wyspecjalizowane systemy wsparcia. Parlament Europejski petni funk-
cj¢ ustawodawczg i kontrolng, uczestniczac w procesie tworzenia regulacji
prawnych oraz zatwierdzaniu $rodkéw finansowych przeznaczonych na re-
agowanie kryzysowe. Istotng role w obszarze bezpieczenstwa zdrowotnego
odgrywa Europejskie Centrum ds. Zapobiegania i Kontroli Choréb (ECDC),
ktére odpowiada za monitorowanie chorob zakaznych, identyfikacje nowych
zagrozen zdrowotnych oraz wspieranie panstw czlonkowskich w zapobie-
ganiu i kontroli epidemii. Do jego kluczowych zadan nalezy prowadzenie
sieci nadzoru epidemiologicznego, obsluga systemow wczesnego ostrze-
gania i reagowania, opracowywanie opinii naukowych oraz informowanie
o ryzyku zdrowotnym (ECDC, 2025). System zarzadzania kryzysowego UE
wspierany jest rOwniez przez narzedzia technologiczne i sieci wspolpracy.
Program kosmiczny Copernicus, w szczegdlnosci ustuga Emergency Mana-
gement Service, dostarcza danych satelitarnych umozliwiajacych monitoro-
wanie sytuacji kryzysowych, mapowanie skutkow katastrof oraz planowanie
dziatan ratowniczych. Wazng rolg odgrywa takze Europejska Sie¢ Wiedzy
Ochrony Ludnosci (UCPKN), ktora wspiera szkolenia, ¢wiczenia oraz wy-
miang¢ do$wiadczen i dobrych praktyk miedzy panstwami cztonkowskimi.

Udziat instytucji unijnych, agencji wyspecjalizowanych oraz syste-
moéw wsparcia technologicznego pokazuje wielopoziomowy charakter za-
rzadzania kryzysowego w Unii Europejskiej, taczacy dzialania operacyjne,
eksperckie i legislacyjne w celu zwigkszania odpornosci panstw cztonkow-
skich na zagrozenia o charakterze transgranicznym.
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Mechanizmy zarzadzania kryzysowego w Unii Europejskiej

Podstawowym instrumentem operacyjnego reagowania kryzysowego
w Unii Europejskiej jest Unijny Mechanizm Ochrony Ludnosci (UCPM),
ustanowiony decyzjg Parlamentu Europejskiego i Rady nr 1313/2013/UE.
Mechanizm ten umozliwia koordynacj¢ pomocy panstw cztonkowskich
w przypadku klesk zywiotowych, katastrof technologicznych oraz innych
sytuacji kryzysowych zaréwno na terytorium Unii Europejskiej, jak i poza
jej granicami (Decyzja nr 1313/2013/UE, 2013).

Unijny Mechanizm Ochrony Ludnos$ci funkcjonuje jako wielopo-
ziomowy system wspolpracy panstw uczestniczacych, oparty na strukturze
obejmujacej Centrum Koordynacji Reagowania Kryzysowego (ERCC), eu-
ropejska pule ochrony ludnosci (European Civil Protection Pool — ECPP),
Wspolny System tgcznosci i Informowania w Sytuacjach Kryzysowych
(CECIS) oraz krajowe punkty kontaktowe. ERCC zapewnia calodobowa
zdolno$¢ operacyjng, koordynujgc dziatania pomocowe i analizujac infor-
macje o sytuacjach kryzysowych (European Commission, 2026). Europej-
ska pula ochrony ludnosci stanowi dobrowolny zasob zdolnosci reagowania
zglaszanych przez panstwa cztonkowskie, obejmujacy wyspecjalizowane
zespoly ratownicze, moduly interwencyjne, sprzgt oraz ekspertow. System
CECIS umozliwia natomiast szybka komunikacje miedzy ERCC a panstwa-
mi uczestniczacymi oraz wymiang informacji dotyczacych potrzeb i dostep-
nych zasobow (Paluch, 2024).

Istotne wzmocnienie funkcjonowania mechanizmu nastgpito w wyniku
przyjecia rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/836
z dnia 20 maja 2021 r., zmieniajacego decyzje¢ nr 1313/2013/UE. Noweliza-
cja ta byta odpowiedzig na doswiadczenia zwigzane z pandemiag COVID-19
oraz rosngcg liczbg zagrozen o charakterze transgranicznym. Szczego6lne
znaczenie miato rozszerzenie inicjatywy rescEU, obejmujace tworzenie eu-
ropejskiej rezerwy strategicznych zasobow reagowania kryzysowego, takich
jak zapasy medyczne, srodki transportu, sprzet do zwalczania pozarow la-
sow czy zdolno$ci reagowania na zagrozenia chemiczne, biologiczne, ra-
diologiczne i jadrowe. Rozporzadzenie umozliwito Komisji Europejskiej
bezposrednie finansowanie, nabywanie lub wynajmowanie takich zdolnosci,
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co wzmocnito operacyjng autonomi¢ Unii Europejskiej w sytuacjach nad-
zwyczajnych (European Union, 2021).

Jednoczes$nie zwickszono wsparcie finansowe dla dziatan zapobie-
gawczych, przygotowawczych i reagowania kryzysowego oraz rozwinigto
Europejska Sie¢ Wiedzy Ochrony Ludnosci jako narzedzie wymiany do-
swiadczen i doskonalenia kompetencji w zakresie ochrony ludnosci. W re-
zultacie zmiany wprowadzone rozporzadzeniem (UE) 2021/836 przyczynity
si¢ do zwickszenia odpornosci systemu zarzadzania kryzysowego Unii Eu-
ropejskiej oraz wzmocnienia solidarno$ci migedzy panstwami cztonkowski-
mi w obliczu wspotczesnych zagrozen.

W przypadku powaznych i zlozonych sytuacji kryzysowych Unia
Europejska wykorzystuje Zintegrowany Mechanizm Reagowania Kryzy-
sowego (Integrated Political Crisis Response — IPCR), ktory umozliwia
koordynacje reakcji politycznej na poziomie instytucji unijnych i panstw
cztonkowskich. Mechanizm ten wspiera dzialania Rady Unii Europejskie;j,
jej prezydencji oraz Komitetu Statych Przedstawicieli (COREPER), zapew-
niajac narzedzia umozliwiajace gromadzenie i analize informacji, koordy-
nacje wspotpracy migdzyinstytucjonalnej oraz przygotowanie propozycji
dziatan politycznych. IPCR moze funkcjonowaé w réznych trybach, od mo-
nitorowania sytuacji i wymiany informacji po petng aktywacje, obejmujaca
przygotowywanie propozycji decyzji dla Rady UE lub Rady Europejskiej
(Council of the European Union). Mechanizmy zarzadzania kryzysowego
Unii Europejskiej tworzg zintegrowany system reagowania, tgczacy zdol-
no$ci operacyjne panstw cztonkowskich z instrumentami koordynacyjny-
mi instytucji unijnych oraz umozliwiajacy skuteczng reakcje na zagrozenia

o charakterze transgranicznym.

Funkcjonowanie systemu zarzadzania kryzysowego UE
w wybranych sytuacjach kryzysowych

Funkcjonowanie systemu zarzadzania kryzysowego Unii Europejskiej
mozna najlepiej oceni¢ poprzez analiz¢ wybranych sytuacji kryzysowych,
w ktorych wykorzystano unijne mechanizmy reagowania. Do$wiadczenia
ostatnich lat pokazuja, ze instrumenty UE s3 wykorzystywane zaréwno
w przypadku zagrozen zdrowotnych, katastrof naturalnych, jak i konflik-
tow zbrojnych oraz kryzysé6w humanitarnych. Analiza studiow przypadkow
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pozwala oceni¢ skutecznos¢ wspotpracy panstw cztonkowskich oraz rolg in-
stytucji unijnych w koordynowaniu dziatan pomocowych.

Pandemia COVID-19 stata si¢ transgranicznym kryzysem o charakte-
rze globalnym, oddziatujacym nie tylko na systemy ochrony zdrowia, lecz
takze na gospodarke i zycie spoleczne panstw cztonkowskich Unii Europe;j-
skiej (Marcinkowski, 2023). Kryzys ten ujawnit ograniczony zakres kom-
petencji UE w obszarze zdrowia publicznego, ktory pozostaje w duzej mie-
rze domeng panstw cztonkowskich (Zytka, 2024), a takze niedostateczny
poziom koordynacji dziatan w poczatkowej fazie pandemii. Jednoczesnie
doswiadczenia pandemii pokazaty niewystarczajacy charakter dotychcza-
sowych instrumentOw reagowania na powazne transgraniczne zagrozenia
zdrowotne oraz potrzeb¢ wzmocnienia roli Unii Europejskiej w obszarze
bezpieczenstwa zdrowotnego. W konsekwencji pandemia stata si¢ impulsem
do zmian instytucjonalnych i prawnych prowadzacych do rozwoju koncepcji
Europejskiej Unii Zdrowotnej oraz nowych mechanizmow reagowania kry-
zysowego (Maciejczyk-Krysiak, 2024).

W odpowiedzi na pandemi¢ COVID-19 Unia Europejska stopniowo
rozwijata instrumenty koordynacji dziatan panstw cztonkowskich, obejmu-
jace zarowno obszar zdrowia publicznego, jak i wsparcie gospodarcze oraz
logistyczne. Jednym z kluczowych elementéw byta organizacja wspdlnych
zakupow szczepionek i sSrodkéw ochrony medycznej, co umozliwito zapew-
nienie ich dostgpnosci na rynku europejskim oraz ograniczenie konkurencji
miedzy panstwami czlonkowskimi. Réwnolegle rozwijano systemy moni-
torowania zagrozen epidemiologicznych oraz wspotprace instytucji unij-
nych z krajowymi systemami ochrony zdrowia. W dtuzszej perspektywie
pandemia COVID-19 przyczynita si¢ do zwigkszenia znaczenia wspolpracy
europejskiej w obszarze zarzadzania kryzysowego oraz do rozwoju instru-
mentow solidarnosciowych, ktére moga by¢ wykorzystywane w przypadku
innych zagrozen o charakterze transgranicznym.

Doswiadczenia pandemii przyczynity si¢ do wzmocnienia europe;j-
skiego systemu zarzadzania zagrozeniami zdrowotnymi, czego wyrazem
byto m.in. utworzenie Urzgdu ds. Gotowosci i Reagowania na Stany Zagro-
zenia Zdrowia (HERA), rozwoj rezerw medycznych rescEU oraz zwicksze-
nie roli instytucji takich jak Europejskie Centrum ds. Zapobiegania i Kontroli
Chorob (ECDC) i Europejska Agencja Lekow (EMA). Pandemia COVID-19
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stata si¢ zatem istotnym impulsem do dalszego rozwoju unijnego systemu
zarzadzania kryzysowego i wzmacniania odpornosci Unii Europejskiej na
zagrozenia o charakterze transgranicznym (Zytka, 2024).

Rozwoj europejskich zdolnosci reagowania kryzysowego nalezy row-
niez rozpatrywa¢ w szerszym kontekscie ewolucji polityki bezpieczenstwa
Unii Europejskiej po wejsciu w zycie Traktatu z Lizbony. Reforma instytu-
cjonalna umozliwita bowiem tworzenie nowych organéw i mechanizméw
wspdlpracy w obszarze bezpieczenstwa i obrony, przy jednoczesnym za-
chowaniu decyzyjnej roli panstw cztonkowskich. W konsekwencji polityka
bezpieczenstwa UE przyjeta charakter hybrydowy, taczacy elementy mig-
dzyrzadowe i ponadnarodowe, co ma istotne znaczenie dla zdolnosci reago-
wania na wspotczesne zagrozenia transgraniczne (Piechowicz, 2023).

Agresja Federacji Rosyjskiej na Ukraing w 2022 r. doprowadzila do
uruchomienia najwigkszej operacji Unijnego Mechanizmu Ochrony Ludno-
$ci od momentu jego powstania. Ukraina zwrocita si¢ o pomoc za posrednic-
twem mechanizmu jeszcze przed rozpoczgciem dzialan zbrojnych, a po wy-
buchu wojny liczba wnioskow o wsparcie systematycznie rosta, obejmujac
m.in. obszary zdrowia, schronienia, energii, transportu i logistyki, sprzgtu
ratowniczego oraz reagowania na zagrozenia CBRN (Paluch, 2024). Unia
Europejska, dziatajac poprzez Centrum Koordynacji Reagowania Kryzyso-
wego (ERCC) oraz mechanizm rescEU, skoordynowata dostarczanie pomo-
cy humanitarnej i technicznej, obejmujacej m.in. sprz¢t medyczny, generato-
ry pradu, $rodki ochrony osobistej oraz wyposazenie ratownicze. Wsparcie
realizowane bylo za posrednictwem logistycznych hubdéw zlokalizowanych
w Polsce, Rumunii i na Stowacji, a takze poprzez ewakuacje medyczne pa-
cjentow z Ukrainy do szpitali w panstwach europejskich. Dziatania te po-
twierdzily zdolno$¢ Unii Europejskiej do mobilizacji zasobow panstw czton-
kowskich oraz koordynacji pomocy w warunkach dlugotrwatego konfliktu
zbrojnego o charakterze humanitarnym (Paluch, 2024).

Szczegodlng role w realizacji operacji pomocowych odegraly pan-
stwa graniczne Unii Europejskiej, zwtaszcza Polska, ktora stala si¢ jednym
z gldwnych centréw logistycznych wsparcia Ukrainy. Na terytorium Polski
funkcjonowaly huby logistyczne Unii Europejskiej oraz centrum ewakuacji
medycznej Medevac Hub w Rzeszowie, wspierajace transport pacjentow

do placowek medycznych w panstwach cztonkowskich. Doswiadczenia te
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potwierdzajg znaczenie wspolpracy miedzy poziomami krajowym i unijnym
w systemie zarzadzania kryzysowego UE.

W literaturze wskazuje si¢, ze do najpowazniejszych kryzysow glo-
balnych ostatnich lat — obok kryzysu zdrowotnego zwiazanego z pandemia
COVID-19 oraz kryzysu bezpieczenstwa wywolanego agresja Federacji
Rosyjskiej na Ukraing — nalezy réwniez kryzys klimatyczny, ktérego kon-
sekwencje w XXI w. ulegaja nasileniu i generuja ztozone, wielosektorowe
skutki (Mik, 2024).

Katastrofy naturalne, w tym pozary lasoéw, stajg si¢ coraz czgstszym
wyzwaniem dla panstw europejskich w zwigzku z nasilajacymi sie skutkami
zmian klimatu. W ostatnich latach Unia Europejska systematycznie rozwi-
jata zdolnosci reagowania w tym obszarze, rozbudowujac europejska pule
ochrony ludnosci oraz rezerwg rescEU. Mechanizmy te umozliwiaja szybkie
rozmieszczenie wyspecjalizowanych zespotow ratowniczych, sprzetu gasni-
czego oraz wsparcia logistycznego w przypadku katastrof naturalnych o du-
zej skali.

Przyktadem wykorzystania unijnych mechanizméw reagowania
kryzysowego w obliczu katastrof naturalnych byty pozary lasow w Grecji
w 2024 r. W odpowiedzi na sytuacje kryzysowa uruchomiono Unijny Me-
chanizm Ochrony Ludnosci (UCPM), a Centrum Koordynacji Reagowania
Kryzysowego (ERCC) skoordynowato dzialania panstw cztonkowskich,
obejmujace m.in. wystanie samolotéw gasniczych oraz wsparcie technicz-
ne. Rownolegle wykorzystano system satelitarny Copernicus Emergency
Management Service do monitorowania sytuacji i planowania dziatan ra-
towniczych. Przypadek ten potwierdzit znaczenie wspdlnych europejskich
zdolnos$ci reagowania w sytuacjach katastrof naturalnych o duzej skali oraz
rosngcg rol¢ mechanizmow solidarnosciowych w systemie zarzadzania kry-
zysowego UE (European Commission, 2026).

Analiza doswiadczen ostatnich lat, obejmujacych pandemi¢ CO-
VID-19, katastrofy naturalne oraz wojn¢ w Ukrainie, wskazuje, ze system
zarzadzania kryzysowego Unii Europejskiej ulega stopniowemu wzmocnie-
niu. Rozwoj instrumentdéw operacyjnych, politycznych i finansowych umoz-
liwia coraz bardziej skoordynowane reagowanie na zagrozenia transgranicz-
ne oraz zwigksza odpornos¢ panstw cztonkowskich na sytuacje kryzysowe

o charakterze wielowymiarowym.
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Podsumowanie

System zarzadzania kryzysowego Unii Europejskiej stanowi obecnie
jeden z istotnych elementow europejskiej architektury bezpieczenstwa, od-
powiadajacy na rosnacg ztozono$¢ zagrozen o charakterze transgranicznym.
Analiza instytucji i mechanizméw reagowania kryzysowego UE, w szcze-
gblnosci Unijnego Mechanizmu Ochrony Ludnosci, Centrum Koordynacji
Reagowania Kryzysowego oraz Zintegrowanego Mechanizmu Reagowania
Kryzysowego, wskazuje na stopniowe wzmacnianie zdolnosci Unii Euro-
pejskiej do koordynowania dziatan panstw cztonkowskich w sytuacjach
nadzwyczajnych.

Studia przypadkéw obejmujace pandemi¢ COVID-19, wojng w Ukra-
inie oraz katastrofy naturalne potwierdzaja, ze do§wiadczenia kolejnych kry-
ZysOwW przyczyniajg si¢ do rozwoju instrumentoéw reagowania kryzysowego
oraz zwigkszania poziomu wspotpracy migdzy panstwami cztonkowskimi
i instytucjami unijnymi. Szczegdlnie widoczne jest to w rozbudowie zdol-
nosci operacyjnych rescEU, rozwoju europejskiego systemu reagowania na
zagrozenia zdrowotne oraz wzmocnieniu mechanizméw solidarno$ciowych.

Jednoczesnie analiza funkcjonowania unijnego systemu reagowania
kryzysowego wskazuje, ze jego skutecznos¢ zalezy od wspoélpracy panstw
cztonkowskich oraz komplementarnosci poziomow krajowego i unijnego.
Unia Europejska nie zastepuje krajowych systemoéw zarzadzania kryzyso-
wego, lecz petni funkcje koordynacyjna, wspierajac mobilizacje zasobow,
wymiang informacji oraz wspolne dzialania w sytuacjach kryzysowych.

W rezultacie mozna stwierdzié, ze zarzadzanie kryzysowe UE staje si¢
coraz wazniejszym instrumentem wzmacniania odpornosci europejskiego
systemu bezpieczenstwa. Rosngca liczba zagrozen o charakterze globalnym
— zdrowotnych, klimatycznych, technologicznych i militarnych — wskazuje,
ze rozwoj wspdlnych zdolnosci reagowania kryzysowego pozostanie jednym

z kluczowych kierunkow integracji europejskiej w obszarze bezpieczenstwa.
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Streszczenie

Pojawiajace si¢ coraz czesciej cyberataki na infrastrukture krytyczng pokazuja za-
grozenia stwarzane zarowno dla podmiotéw cywilnych, jak i wojskowych. Wymaga
to intensyfikacji dziatan na rzecz ochrony przed zagrozeniami cyberbezpieczen-
stwa. Tworzony w wojsku komponent cyberobrony ma na celu zwigkszenie zdol-
nos$ci Sit Zbrojnych RP oraz wzmocnienie koordynacji i wspotpracy wojskowych
struktur przeznaczonych do jej realizacji. Utworzone Wojska Obrony Cyberprze-
strzeni majg za zadanie prowadzenie dziatan w cyberprzestrzeni w pelnym spek-
trum — od obrony, przez rozpoznanie, po dziatania ofensywne. Ponadto majg zapew-
ni¢ bezpieczenstwo systemow teleinformatycznych catych Sit Zbrojnych RP oraz
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obrong cyberprzestrzeni jako jedno z podstawowych zadan kolektywnej obrony
NATO. Przedmiotem badan niniejszego rozdzialu jest znaczenie tworzenia cyber-
bezpieczenstwa w srodowisku wojskowym i organizacja jego zwalczania w obec-
nym $rodowisku cyberprzestrzeni. Celem rozdziatu jest przedstawienie zagrozenia
w cyberprzestrzeni oraz utworzenie struktur w Sitach Zbrojnych RP zdolnych do
przeciwdziatania tym zagrozeniom. W zwiazku z przedmiotem i celem badan, po-
wstal gldowny problem badawczy, ktory zostal wyrazony w postaci nastepujacego
pytania: Jakie znaczenie ma budowa kompleksowej cyberobrony przez Sity Zbrojne
RP i jaki jest jej kierunek rozwoju, zgodny z przyjmowanymi zatozeniami prawny-
mi? Poszukiwanie naukowych rozstrzygni¢¢, w odniesieniu do okreslonego gtow-
nego problemu badawczego, wymagalo przyjecia i rozwigzania szczegdlowych pro-
bleméw badawczych: 1) Jakie jest zagrozenie w cyberprzestrzeni dla Sit Zbrojnych
RP? 2) Jaki jest kierunek rozwoju bezpieczenstwa cyberobrony w NATO i Sitach
Zbrojnych RP? 3) Jak realizowane jest tworzenie i rozwo6j Wojsk Obrony Cyber-
przestrzeni? Przeprowadzone badania wstepne, okreslony cel badan i problemy
badawcze zdeterminowaly przyjeta na potrzeby badan hipoteze gtowna: Istniejace
od niedawna zagrozenie w cyberprzestrzeni wymaga podejmowania systemowych
rozwigzan w celu ochrony cyberprzestrzeni, szczegélnie w Sitach Zbrojnych RP.
Weryfikacji dostepnych materiatow dokonano poprzez analize i krytyke dostepne;j
literatury przedmiotu oraz faktow z informacji prasowych.

Stowa kluczowe: cyberprzestrzen, cyberobrona, Wojska Obrony Cyberprzestrzeni
Sit Zbrojnych RP

Abstract

More and more frequent cyberattacks on critical infrastructure demonstrate the
threats posed to both civilian and military entities. This requires intensified actions
to protect against cybersecurity threats. The cyber defence component being created
in the army is aimed at increasing the capabilities of the Polish Armed Forces and
strengthening the coordination and cooperation of military structures intended for
its implementation. The established Cyberspace Defence Forces are tasked with
conducting operations in cyberspace in the full spectrum — from defence, through
reconnaissance, to offensive activities. In addition, they are to ensure the security of
the IT systems of the entire Polish Armed Forces and the defence of cyberspace as
one of the basic tasks of NATO’s collective defence. The subject of this chapter’s
research is the importance of creating cybersecurity in the military environment
and organizing their fight in the current cyberspace environment. The aim of the
chapter is to present the threats in cyberspace and the structures within the Polish
Armed Forces capable of countering them. In connection with the subject of the
research and the purpose of the research, the main research problem arose, which
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was expressed in the form of the following question: What is the importance of
building comprehensive cyber defence by the Polish Armed Forces and what is its
direction of development, consistent with the adopted legal assumptions?

The search for scientific solutions in relation to a specific main research problem
required the adoption and solution of detailed research problems: 1) What is the threat
in cyberspace to the Polish Armed Forces? 2) What is the direction of development
of cyber defence security in NATO and the Polish Armed Forces? 3) How is the
creation and development of the Cyberspace Defence Forces implemented?
The preliminary research, the specific research goal, and the research problems
determined the main hypothesis for the research: The existing threat in cyberspace
requires systemic solutions to protect it, especially within the Polish Armed Forces.
The available materials were verified by analysing and critiquing the literature on the
subject and by reviewing press releases.

Keywords: cyberspace, cyber defence, Cyberspace Defence Forces of the Polish
Armed Forces

Wstep

Na obecng chwilg realizacja systemowej obrony w cyberprzestrzeni
jest jednym z priorytetow obejmujacych obszar funkcjonowania cywilnych
struktur rzadowych i samorzadowych, bezpieczenstwa spoleczenstwa oraz
wojskowych struktur organizacyjnych. Te ostatnie struktury, odpowiedzial-
ne glownie za bezpieczenstwo zewngtrzne panstwa, musza by¢ przygotowa-
ne na przeciwdziatanie wszelkim dziataniom w cyberprzestrzeni zaktocajg-
cym prawidtowa realizacje dziatan obronnych i ochronnych. To szczegdlne
znaczenie wynika rowniez z faktu wykorzystywania przez Sity Zbrojne RP
wielu komunikatoréw, ktorymi realizowane jest przekazywanie informa-
cji niejawnych, tak waznych w dziataniach wojskowych. Bezpieczenstwo
panstwa w coraz wiekszym stopniu zalezy od zdolnosci skutecznej obro-
ny w cyberprzestrzeni. Dynamiczny rozwoj technologii informatycznych
stwarza réwnoczesnie szeroki wachlarz szans i ryzyka. Aktualne konflikty
zbrojne tocza si¢ w pigciu obszarach: ladowym, powietrznym, morskim,
kosmicznym oraz cyberprzestrzeni. Sily Zbrojne Rzeczypospolitej Polskie;j,
dzialajac w ramach struktur NATO oraz Unii Europejskiej, konsekwentnie
podnosza wilasne zdolnosci, co posiada realne przetozenie na prowadzenie

dziatan oraz odporno$¢ wschodniej flanki NATO w cyberprzestrzeni.
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Budowa ww. zdolnosci sg fundamentem wspotczesnego bezpieczen-
stwa dziatan sil zbrojnych w okresie pokoju czy wojny. Szczegodlne przy-
gotowania w postaci ¢wiczen pozwalajg na wieloaspektowe analizy sku-
teczno$ci dziatan Sit Zbrojnych RP oraz kierunkowanie kolejnych dziatan
w obronie cyberprzestrzeni. Tworzenie nowych struktur cyberobrony i szko-
lenie specjalistyczne personelu sg nieodzownymi elementami bezpieczen-
stwa cyberprzestrzeni.

Narastajace zagrozenie w cyberprzestrzeni dla przeptywu
informacji i dzialan Sil Zbrojnych RP

Rozwazajac zagadnienia zwigzane z cyberprzestrzenia, nalezy przy-
toczy¢, z czym sg zwigzane dane pojecia, by unikng¢ postugiwania sie ter-
minami uzywanymi potocznie, czesto przeinaczonymi w swym znaczeniu
w stosunku do ich pierwotnego rozumienia.

Cyberprzestrzen jest domeng o zasiggu globalnym, charakteryzujaca
si¢ dynamicznymi zmianami. Stanowi wirtualny, nieograniczony przestrze-
nig ani czasem port komunikacyjny tworzony przez dwie skladowe: har-
dware i software. Pierwsza z nich sg wszystkie fizyczne systemy stuzace do
odbierania, przechowywania oraz wysytania danych. Drugg z nich jest cate
oprogramowanie odpowiedzialne za przesylanie oraz przetwarzanie infor-
macji (Gwozdziewicz i in., 2024b).

Cyberzagrozeniem sg natomiast dziatania majgce na celu spowodowa-
nie szkody w warstwie fizycznej lub programowej poprzez nieautoryzowany
dostep do warstwy sieciowej systemu, uszkodzenie sieci lub systemu infor-
matycznego, co najczesciej prowadzi do kradziezy danych Iub informacji.
Zagrozenia moga pochodzi¢ zardwno z zewnatrz organizacji, jak i wewnatrz,
przyjmujac rézne formy. Stanowiag powazne zagrozenie dla bezpieczenstwa
panstwa oraz spoteczenstwa. Trudno$cig w walce z nimi jest ciggle monito-
rowanie oraz udoskonalanie zabezpieczen (Gwozdziewicz i in., 2024b).

Z kolei cyberbezpieczenstwo mozna przedstawia¢ na dwa sposoby:
jako stan oraz proces. Obejmuje trzy poziomy: fizyczny, informatyczny
oraz organizacyjno-prawny. Obejmuje ochrong infrastruktury krytycznej,
systemow, sieci, aplikacji, chmury, danych i utrzymanie ciggtosci dziatania.
W 2018 r. cyberbezpieczenstwo zdefiniowano jako odporno$¢ systemow na
dziatania naruszajace poufno$c¢, integralnosé¢, dostepnos¢ i autentycznose
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danych. Natomiast w prawie Unii Europejskiej, poczawszy od 2019 roku,
oznacza dzialania ochronne przed cyberzagrozeniami, w tym cyberataka-
mi. Do zwigkszenia poziomu bezpieczenstwa w cyberprzestrzeni stosuje si¢
wiele narzedzi, w tym monitorowanie zabezpieczen, uwierzytelnienie wie-
losktadnikowe przy logowaniu do systemu, zarzadzanie dostgpem do syste-
mow oraz wykrywanie incydentow z wykorzystaniem sztucznej inteligencji
(Gwozdziewicz i in., 2024b).

Mimo wielu zalet, cyberprzestrzen uwazana jest rowniez za pigty ob-
szar dzialan wojennych, wystgpujacy na réwni z obszarem ladowym, mor-
skim, powietrznym oraz kosmicznym, ktory obejmuje takie sktadowe jak
sieci informacyjno-telekomunikacyjne, infrastruktura i obslugiwane przez
nig dane, systemy komputerowe oraz urzadzenia odpowiedzialne za stero-
wanie procesami. Wspotdziatanie systemow sieciowych z systemami fizycz-
nymi oraz ich w wielu przypadkach nierozerwalno$¢, zmuszaja do podcho-
dzenia do kwestii ich obrony kompleksowo. Historia ostatnich lat pokazata
miedzy innymi, jak za pomocg jednego urzadzenia podpietego do komputera
zamknietej sieci uszkodzono wirdéwki wykorzystywane do wzbogacania ura-
nu (Zetter, 2018).

Jednym z zagrozen w cyberprzestrzeni jest dezinformacja. Samo po-
jecie dezinformacji jest stosunkowo nowe, lecz jej formy sg uzywane od
lat przez rézne panstwa, w celu osiggania celéw politycznych, ekonomicz-
nych badz militarnych. Termin ten powstal w latach dwudziestych XX wieku
w Zwiagzku Radzieckim, gdzie w 1923 r. powstato: Specjalne biuro dezin-
formacyjne do prowadzenia aktywnych operacji wywiadowczych (Wacho-
wicz, 2019). Dezinformacja jest rodzajem oszustwa stosowanym do wpro-
wadzania w btad oraz manipulowania opinig publiczng. Jej forma przybiera
spreparowang forme, ktora jest celowo rozpowszechniana, by dezorientowac
odbiorcoéw. Celem tych dziatan jest stworzenie zamieszania, w ktorym wy-
nik koncowy jest korzystny z punktu widzenia finansowego lub politycznego
grupy je stosujacej. Moze wystepowaé zarowno w czasie pokoju, jak 1 woj-
ny, na ktorej stanowi kolejng ptaszczyzng walk. Spreparowana informacja
moze by¢ celowo wymierzona w konkretng grupe spoteczng lub nie posiadac
grupy docelowej. Bardzo czgsto dezinformacja stosowana jest w artykutach
z do$¢ chwytliwymi oraz przyciggajacymi uwage nagtowkami (Szyman-

ska, 2023). Rowniez poradnik bezpieczenstwa z 2025 roku poswigca uwage
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problemowi dezinformacji oraz przedstawia kilka kluczowych form walki
z nig. Miedzy innymi zaleca weryfikacje informacji w kilku miejscach od
siebie niezaleznych, powstrzymanie si¢ od rozpowszechniania nieprawdzi-
wych informacji pod wplywem emocji, nierozpowszechnianie informacji
— poprzez robienie zdje¢ oraz nagrywanie filmow 1 pdzniejsze ich publiko-
wanie — o ruchach wojsk, miejscach rozlokowania sprzg¢tu oraz waznych
obiektach. Zaleca si¢ weryfikacj¢ informacji w zrédtach publicznych, do
ktorych zalicza si¢ Polskie Radio, Telewizj¢ Polska oraz rzadowe strony in-
ternetowe (MSWiA, MON, RCB, 2025).

Kwestia wojskowego odstraszania rowniez w cyberprzestrzeni jest
kluczowym, strategicznym celem sit zbrojnych. By odstraszanie byto sku-
teczne, musi spetnia¢ trzy warunki: faktyczna zdolno$¢ dziatania, zdecydo-
wana gotowos¢ uzycia posiadanych srodkow oraz jasna deklaracja podej-
mowanych dziatan wzglgdem potencjalnego agresora. W cyberprzestrzeni
skuteczno$¢ odstraszania jest o tyle ograniczona, o ile wystepuja trudnosci
w sprecyzowaniu lub ustaleniu sprawcy ataku, co niewatpliwie utrudnia
szybka i jednoznaczng odpowiedz. Dlatego szczegdlnie wazne jest budo-
wanie silnych zdolno$ci, w obliczu ktérych potencjalny przeciwnik znie-
checi si¢ do przeprowadzenia ataku z niewymiernym kosztem dla wtasnych
strat. Wojskowa cyberobrona musi posiada¢ rowniez zdolno$ci ofensywne,
by kontratakowaé. Kompleksowo$¢ cyberobrony opiera si¢ zatem na kom-
pleksowym podejsciu do strategii odstraszania, determinacji oraz zdolnosci
reakcji (Ganuza, 2020).

Konflikty hybrydowe nie sa aktualnie odosobnionym przypadkiem.
Nasuwa si¢ stwierdzenie, ze w trzecim dziesigcioleciu XXI wieku wszystkie
konflikty, w tym zbrojne, sa konfliktami hybrydowymi. Dziatania hybrydo-
we w kontek$cie walki migdzy panstwami mogg sigga¢ swoimi sposoba-
mi do dziatan symetrycznych, przeplatajac je z dziataniami ponizej progu
wojny. Destabilizacja polityczna danego regionu przygotowuje grunt pod
przyszta interwencje zbrojng panstwa agresywnego, co thumaczy si¢ niesie-
niem pomocy uciemi¢zonej grupie spolecznej, przy czym cze$¢ opinii pu-
blicznej pod wptywem dezinformacji jest przekonana o stusznosci. Odno-
szac si¢ do wspotczesnych konfliktow zbrojnych, hybrydowos$¢ rozumiana
jest jako wspotistnienie starych i nowych wojen (Banasik, Parafianowicz,

2015). Jedng z czgsciej przytaczanych w literaturze przedmiotu definicji
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wojny hybrydowej jest ta skonstruowana przez Franka Hoffmana, a cechu-
je ja: ,,zbieznos¢ [...] fizyczna i psychologiczna, kinetyczna i niekinetyczna
bojownikoéw 1 cywilow [...], sit zbrojnych i spotecznosci, panstw i aktorow
niepanstwowych, a takze zdolnos$ci bojowych, w ktore sg wyposazone” (Ty-
son, 2007).

Informacja jest obecnie kluczowym zasobem w relacjach migdzyna-
rodowych, przyjmowanym jako zasob strategiczny. Z uwagi na tak duzg jej
warto$¢ powstaty zjawiska nazywane wojnami informacyjnymi. Sg to dzia-
lania, ktore tworza problematyczne definicje i przypisuja je istniejagcym juz
pojeciom w zachodniej nauce. Taka modyfikacja i przeinaczenie ich znacze-
nia majg prowadzi¢ w dalszej perspektywie do modyfikacji lub niszczenia
systeméw komunikacyjnych, osiggajac tym cele polityczne, ekonomiczne
badz militarne. Stosowanie technik propagandowych, prowadzac wojne in-
formacyjna, nie zawsze jest dziataniem wielkim, przelomowym — czesto wy-
starczy uzycie odpowiedniego slowa badz zdania, by ksztattowaé poglady
docelowej grupy spotecznej. Podajac za przyktad Federacje Rosyjska i jej
system oddziatywania informacyjnego, ktory ma charakter masowy, sprowa-
dza si¢ do publikowania sfabrykowanych tre$ci pod odpowiednig tezg oraz
powielania ich na wielu kontach, czesto rowniez spreparowanych, co daje
odbiorcy przekonanie, ze skoro ta informacja wystepuje w tylu zrodtach, to
z pewnoscig jest prawdziwa. Idealnym przykladem kampanii dezinformacyj-
nej stosowanej przez Federacje Rosyjska na poczatku 2022 roku (ta przyjeta
retoryka utrzymuje si¢ do chwili obecnej), bylo okreslenie napasci zbrojne;j
na Ukraing jako ,,walki z pronazistowskim rzadem ukrainskim” oraz roz-
poczecie ,,Specjalnej Operacji Wojskowej”. Warto przypomnie¢ dziatania
72014 1., kiedy to doszto do aneksji Pétwyspu Krymskiego przez ,,zielonych
ludzikéw” przedstawianych przez Federacje Rosyjska jako oddolng inicja-
tywe, a po pewnym czasie dzien napadu na Krym ustanowiono jako $wieto
rosyjskich sit specjalnych (Kiera, 2023).

W nocy z 9 na 10 wrzesnia 2025 r. Federacja Rosyjska ponad dwu-
dziestoma statkami bezzatogowymi naruszyta polska przestrzen powietrzna.
Wydarzeniom tym towarzyszyta zintensyfikowana aktywno$¢ dezinforma-
cyjna w sieci ze strony Biatorusi oraz Federacji Rosyjskiej. Celem panstw,
ktoére w tym samym czasie prowadzily ¢wiczenia ,,Zapad-2025”, byto zrzu-

cenie odpowiedzialnos$ci za atak na Ukraing oraz podwazenie skuteczno$ci
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polskich stuzb 1 wojska. Rozpoczeto rozprzestrzenianie licznych fatszywych
narracji, w tym obwiniano Ukraine o prowokacje, jednoczes$nie sugerujac,
ze ma che¢ (Ukraina) wciggna¢ Polske oraz NATO do pelnoskalowej wojny
z Federacja Rosyjska. Przykladami fatszywych informacji z tego czasu sa
doniesienia o zestrzeleniu bezzatogowych statkow powietrznych nad miej-
scowosciami, gdzie ich fizycznie nie byto, oraz o tym, ze konstrukcje, ktore
znalazty si¢ na terenie Polski, nie sag w stanie przelecie¢ 500 kilometrow
(PAP, 2025). Sugerowanie, ze panstwo polskie nie jest w stanie ostrzec oby-
wateli o zagrozeniu, a Wojsko Polskie nie jest przygotowane do obrony kra-
ju. Ponadto sugerowano, ze Rosja nie odpowiada za atak, poniewaz nie ma
w tym zadnego interesu, kreujac si¢ jednoczes$nie na stron¢ pokrzywdzona,

a drony nad Polska jako medialng manipulacje oraz falszywy alarm wojenny.

Rozwoj cyberbezpieczenstwa w NATO i Sitlach Zbrojnych RP

W dniach 8-9 lipca 2016 r. odbyt si¢ Szczyt NATO w stolicy Pol-
ski — Warszawie. Tematyka zorganizowanego szczytu byly kwestie zwig-
zane z Afganistanem, Wschodem oraz Potudniem. Podjeto oraz podkre-
$lono udziat Unii Europejskiej w przywracaniu bezpieczenstwa w Europie
Wschodniej, odniesiono si¢ do kwestii stabilnosci Libii oraz potozono nacisk
na role walki z Panstwem Islamskim. Owocem spotkania bylo podpisanie
migdzy Unig Europejska a Stanami Zjednoczonymi deklaracji o zacie$nieniu
praktycznej wspotpracy w okreslonych dziedzinach, wsérdd ktorych znalazty
si¢:

e walka z zagrozeniami hybrydowymi,

e wspolpraca na morzu w kwestii migracji,

e koordynacja dziatan z zakresu bezpieczenstwa cybernetycznego,

e rozwdj zdolno$ci obronnych,

e zwigkszenie jako$ci wspdlnych ¢éwiczen (Rada Unii Europejskiej,
2024).

W trakcie obrad przedstawiciele panstw zaangazowanych w szczyt
wspolnie uznali, ze cyberprzestrzen jest domeng sojuszniczych dziatan ope-
racyjnych. Ma to zwigzek z artykutem pigtym Traktatu Waszyngtonskiego,
ktorego tres¢ zobowigzuje do kolektywnej obrony w przypadku zaistnienia
zagrozenia (Soloch, Pietrzak, 2016).
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W ramach Unii Europejskiej funkcjonuje wspolna polityka cybero-
brony, majaca na celu, poprzez wspotprace i wymiang informacji pomiedzy
panstwami, zwickszenie odpornosci na cyberataki poprzez lepsze ich wykry-
wanie oraz zapobieganie im w przysztosci. Pierwszym dokumentem rysuja-
cym podwaliny pod obecne systemy sojusznicze, bylo przyjecie w 2014 r.
ram polityki w zakresie cyberobrony, ktére cztery lata poézniej zaktualizowa-
no. Natomiast 22 maja 2023 r. Rada Europejska przyjeta konkluzje w sprawie
polityki Unii Europejskiej w zakresie cyberobrony. Wypetniajac konkluzje
podjete w 2023 r., w pazdzierniku 2024 r. zostat zatwierdzony unijny wykaz
cyberdziatan — pierwszy taki kompleksowy dokument dotyczacy cyberbez-
pieczenstwa (Rada Unii Europejskiej, b.d.).

Europejska polityka w zakresie cyberobrony sktada si¢ z czterech
filarow:

e sojuszniczych dzialan na rzecz silniejszej cyberobrony,

e zabezpieczenia ekosystemu obronnego Unii Europejskiej,
¢ inwestowania w zdolnosci z zakresu cyberobrony,

e partnerstwa w przezwyci¢zaniu wyzwan.

Natomiast w Polsce program CYBER.MIL.PL zostat zapoczatkowany
w lutym 2019 r., jako odpowiedz na zwigkszone potrzeby z zakresu cyber-
bezpieczenstwa. Celem programu jest zwickszenie poziomu bezpieczenstwa
struktur panstwowych oraz obywateli w cyberprzestrzeni. W lutym tego
roku zostata zaprezentowana koncepcja sformowania nowego rodzaju wojsk
— Wojsk Obrony Cyberprzestrzeni. Powotano Narodowe Centrum Bezpie-
czenstwa Cyberprzestrzeni, na ktore sktadaja si¢ juz wczesniej istniejace
Narodowe Centrum Kryptologii i Inspektorat Informatyki. Dziatanie to po-
zwolito zebra¢ w jednym miejscu specjalistow z dziedziny cyberbezpieczen-
stwa. Scalenie dwoch dotad oddzielnych podmiotéw pozwolito na zwigksze-
nie przeptywu informacji oraz podniesienie poziomu umiejetnosci personelu
(Wojska Obrony Cyberprzestrzeni, b.d.).

Celem programu CYBER.MIL.PL jest zwigkszenie bezpieczenstwa
panstwa oraz obywateli w obszarze cyberprzestrzeni. Obejmuje sobg cztery
sktadowe: ujednolicenie i budowe struktur cyberbezpieczenstwa, edukacje
poprzez szkolenia oraz treningi, wspotprace oraz tworzenie silnej pozycji na
arenie miedzynarodowej, zwigkszanie poziomu bezpieczenstwa w kluczo-

wych dla funkcjonowania panstwa sieciach oraz systemach.
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Program CYBER.MIL.PL tworza:
Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni — Dowddztwo
Komponentu Wojsk Obrony Cyberprzestrzeni,
Stuzba Kontrwywiadu Wojskowego — pehigca rolg Centrum Koordy-
nacyjnego Systemu Reagowania na Incydenty Komputerowe — koordy-
nuje obstuge incydentow komputerowych majacych miejsce w resorcie
obrony narodowej. Podejmuje wspodtprace z podmiotami krajowymi
w celu realizacji zadan przeciwdzialajagcym zagrozeniom w cyberprze-
strzeni (Stuzba Kontrwywiadu Wojskowego, b.d.),
Wojska Obrony Terytorialnej — w ramach wojsk Obrony Terytorial-
nej rozwijany jest Zespol Dzialan Cyberprzestrzennych (ZDC WOT)
odpowiedzialny za wykorzystywanie wyzwan z zakresu cyberbezpie-
czenstwa. Glownym celem ZDC WOT jest zabezpieczenie lokalnej
spotecznosci,
Wojskowy Instytut L.acznosci im. prof. Janusza Groszkowskiego - Pan-
stwowy Instytut Badawczy — powstaty w 1951 roku, obecnie nadzoro-
wany przez Ministra Obrony Narodowej- instytut jest odpowiedzialny
za badania naukowe oraz prace rozwojowe obejmujace systemy: dowo-
dzenia, tacznosci, informatyki, walki radioelektronicznej oraz ochrony
informacji na rzecz obrony i bezpieczenstwa panstwa,
Akademia Marynarki Wojennej — Wydziat Dowodzenia i Operacji
Morskich Akademii Marynarki Wojennej w Gdyni na kierunku Sys-
temy informacyjne w bezpieczenstwie prowadzi specjalnos¢ Cyber-
bezpieczenstwo obejmujaca swym zakresem zagadnienia: dziatalno$¢
cyberprzestrzeni, rozpoznawanie zagrozen w sieci, rozwijanie procedur
reagowania na zagrozenia, bialy wywiad, informatyka $ledcza oraz au-
dyt systemow teleinformatycznych,
Wojskowa Akademia Techniczna — Wydziat Cybernetyki Wojskowej
Akademii Technicznej w Warszawie — odpowiedzialny jest za kursy
specjalistyczne z zakresu cyberbezpieczenstwa i kryptologii na pozio-
mie krajowym i migdzynarodowym. Wyposazenie pracowni w narze-
dzia dedykowane do modelowania, budowy algorytméw i narzedzi
analizy cyberprzestrzeni pomaga ¢wiczy¢ oraz rozwija¢ zagadnienia

zwigzane z analizg wojny informacyjnej,
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¢ Eksperckie Centrum Szkolenia Cyberbezpieczenstwa (ECSC) — odpo-
wiedzialne jest za zwigkszanie kompetencji pracownikow oraz zohie-
rzy Sit Zbrojnych Rzeczypospolitej Polskiej z zakresu dziatan w cyber-
przestrzeni. Do najwazniejszych zadan ECSC naleza: ksztalcenie kadr,
organizacja i prowadzenie ¢wiczen, wspotpraca z partnerami krajowy-
mi oraz zagranicznymi, skupianie potencjatu eksperckiego z resortu
obrony narodowe;.

Cwiczenie ,,Cyber Coalition 227, rozpoczete 28 listopada 2022 r., byto
jednym z najwigkszych na $wiecie z zakresu cyberobrony. Zaangazowa-
nych w ¢wiczenia byto okoto 1000 ¢wiczacych z 26 panstw Paktu Pétnoc-
noatlantyckiego. Celem ¢wiczenia byto wzmocnienie zdolno$ci NATO do
odstraszania, obrony oraz przeciwdziatania zagrozeniom w cyberprzestrzeni
ze szczegdlnym uwzglednieniem systemow wojskowych (sieci, systemow
teleinformatycznych, infrastruktury krytycznej, tancucha dostaw). Scenariu-
sze ¢wiczenia zaktadaty szeroki zakres dziatan, miedzy innymi obrone przed
skondensowanym cyberatakiem fikcyjnego panstwa na panstwo sojusznicze.
Rola Polski w tych ¢wiczeniach bylo stanowienie Dowddztwa Regionalnego
dla panstw wschodniej flanki Paktu Pétnocnoatlantyckiego, ktére koordyno-
walo dziatanie 10 krajéw przeprowadzajacych strategiczng operacje.

Do wydarzen, ktore bezposrednio odnosza si¢ do bezpieczenstwa
z zakresu cyberbezpieczenstwa, nalezy zaliczy¢ zorganizowany przez Mi-
nisterstwo Obrony Narodowej Migdzynarodowy Kongres Bezpieczefistwa
INESCON, ktéry miat miejsce w Poznaniu w dniach 2-3 kwietnia 2025 r.
W wydarzeniu brato udziat szerokie grono ekspertow z dziedziny IT specja-
lizujacych si¢ w cyberbezpieczenstwie. Celem kongresu byto zwigkszenie
swiadomos$ci w kwestii aktualnych potrzeb bezpieczenstwa oraz wyzwan,
jakie stawiaja procesy zabezpieczania sieci i reagowania na incydenty w niej.
Dodatkowo, mimo samych ¢wiczen przeprowadzanych w dwoch strefach —
CyberHackLab i CyberBastion — uczestnicy mogli zapozna¢ si¢ z licznymi
nowatorskimi technologiami, w tym zwigzanymi z Al. Na tegorocznym wy-
darzeniu poruszono szereg kwestii, w tym kilka zwigzanych z bezpieczen-
stwem narodowym, a ich zakresy brzmiaty nastepujaco:

e zintegrowane zarzadzanie kryzysowe w zakresie cyberbezpieczenstwa,
e Tarcza Wschod — fortyfikacja wschodniej flanki NATO w cieniu wojny
w Ukrainie.
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Aktualnie obowigzujacymi we wrzesniu 2025 r., aktami prawnymi
z zakresu cyberbezpieczenstwa w Unii Europejskiej sa miedzy innymi na-
stepujace dokumenty:

e Dyrektywa w sprawie srodkoéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii (dyrektywa NIS 2) — panstwa
cztonkowskie UE dokonaty przegladu dyrektywy pod koniec 2020 r.
i miaty czas do 18 pazdziernika 2024 r. na pelne wdrozenie dyrektywy,

¢ Unijny akt o cyberbezpieczenstwie — rozporzadzenie Unii Europejskiej
2019/881 miato na celu osiggnigcie wysokiego poziomu cyberbez-
pieczenstwa i odpornosci w sieci panstw sojuszniczych poprzez prze-
ksztalcenie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENI-
SA) i nadanie jej stalego mandatu,

e Akt dotyczacy cyberodpornosci — jego celem jest ochrona konsumen-
tow 1 przedsigbiorstw nabywajacych wyposazenie informatyczne oraz
software z komponentem cyfrowym. Wprowadza okreslone obowiazki
oraz wymogi, ktére musza spetnia¢ producenci oraz detaliczni sprze-
dawcy. Akt zaczal by¢ wigzacy od 10 grudnia 2024 roku, a obowiazki
z niego wynikajace (wprowadzone ustawg) bedg miaty zastosowanie
od 11 grudnia 2027 r.

Aktualnie obowigzujacymi, we wrzesniu 2025 r., aktami prawnymi
z zakresu cyberbezpieczenstwa w NATO s3a migdzy innymi nast¢pujace
dokumenty:

¢ NATO Cyber Defence Pledge (2016) — Cyber Defence Pledge stat si¢
obowigzujacym aktem od 8 lipca 2016 roku. Podkresla znaczenie cy-
berbezpieczenstwa jako kluczowego elementu wspolnej obrony. W ra-
mach dokumentu panstwa sojusznicze zobowiazaty si¢ do wzmacniania
obrony i ochrony cyberprzestrzeni. Dokument okre$la cyberprzestrzen
jako strategiczny wymiar bezpieczenstwa NATO (Cyber Defence),

e Dokument C-M (2002)49 — przepisy z dnia 17 czerwca 2002 r. z p6z-
niejszymi zmianami o tytule Bezpieczenstwo w ramach organizacji
Traktatu Potnocnoatlantyckiego zawiera szereg dyrektyw wykonaw-
czych, w tym: Dyrektywe Bezpieczenstwa Obiegu Informacji, Dyrek-
tywe Projektow Niejawnych i Bezpieczenstwa Przemystowego, Dyrek-
tywe zarzadzania INFOSEC w systemach teleinformatycznych,
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AJP-3.20 (Allied Joint Publication 3.20) — jest dokumentem uzupehnia-
jacym szersza doktryne AJP-3, ktora dotyczy prowadzenia operacji so-
juszniczych. Dokument ten obejmuje planowanie, prowadzenie i oce-
n¢ operacji w cyberprzestrzeni w kontek$cie operacji sojuszniczych
panstw NATO. Doktryna jest przeznaczona gtownie dla $srodowiska
wojskowego — dowddcow, sztabow i sit NATO z poziomu operacyj-
nego — lecz korzystaja z niej jako wytycznych partnerzy oraz panstwa
spoza NATO.

Powstanie i rozwoj Wojsk Obrony Cyberprzestrzeni

W Polsce funkcjonuje Krajowy System Cyberbezpieczenstwa, ktore-

go celem jest zapewnienie bezpieczenstwa miedzy innymi w $§wiadczeniu

kluczowych ustug cyfrowych oraz systemow do ich s$wiadczenia (Krajowy).

Aktualnie obowigzujacymi we wrze$niu 2025 roku, aktami prawnymi kra-

jowymi — polskimi — dotyczacymi cyberbezpieczenstwa sa miedzy innymi

nastepujace dokumenty:

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa (Dz. U. z 2018 r. poz. 1560),

Rozporzadzenie Rady Ministrow z dnia 11 wrze$nia 2018 r. w sprawie
wykazu ustug kluczowych oraz progéw istotnosci skutku zaktocajace-
go incydentu dla $wiadczenia ustug kluczowych (Dz. U. z 2018 r. poz.
1806),

Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w spra-
wie progdw uznania incydentu za powazny (Dz. U. z 2018 . poz. 2180),
Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w spra-
wie rodzajow dokumentacji dotyczacej cyberbezpieczenstwa systemu
informacyjnego wykorzystywanego do §wiadczenia ushugi kluczowej
(Dz. U. z 2018 1. poz. 2080),

Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu (Dz. U. z 2018 r. poz. 1999),

Rozporzadzenie Rady Ministrow z dnia 2 pazdziernika 2018 r. w spra-
wie zakresu dziatania oraz trybu pracy Kolegium do Spraw Cyberbez-
pieczenstwa (Dz. U. z 2018 r. poz. 1999),
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e Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie
warunkow organizacyjnych i technicznych dla podmiotow $wiadcza-
cych ustugi z zakresu cyberbezpieczenstwa oraz wewngtrznych struk-
tur organizacyjnych operatorow ustug kluczowych odpowiedzialnych
za cyberbezpieczenstwo (Dz. U. z 2019 r. poz. 2479),

¢ Rozporzadzenie Ministra Cyfryzacji z dnia 20 wrze$nia 2018 r. w spra-
wie wzoru formularza do przekazywania informacji o naruszeniu bez-
pieczenstwa lub integralnos$ci sieci lub ustug telekomunikacyjnych,
ktore miato istotny wptyw na funkcjonowanie sieci lub ustug (Dz. U. z
2018 r. poz. 1831),

e Rozporzadzenie Ministra Cyfryzacji z dnia 20 wrze$nia 2018 r. w spra-
wie kryteribw uznania naruszenia bezpieczenstwa lub integralnosci sie-
ci lub ustug telekomunikacyjnych za naruszenie o istotnym wplywie na
funkcjonowanie sieci lub ustug (Dz. U. z 2018 r. poz. 1830).

Powotanie Wojsk Obrony Cyberprzestrzeni okresla Ustawa z dnia 11
marca 2022 roku o obronie Ojczyny, w art. 15 ust. 4, pkt 2. Wojska te sg wla-
sciwe do realizacji pelnego spektrum dziatan w cyberprzestrzeni, w szcze-
golnosci w zakresie proaktywnej ochrony oraz aktywnej obrony elementow
1 zasobow cyberprzestrzeni kluczowych z punktu widzenia Sit Zbrojnych
RP (Ustawa o obronie Ojczyzny, 2025). Dodatkowo posiada zdolnosci
ofensywne.

Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni (DKWOC)
zostalo utworzone na bazie Narodowego Centrum Bezpieczenstwa Cy-
berprzestrzeni oraz bezposrednio podporzadkowanych jednostek. Do klu-
czowych zadan jednostki nalezy zapewnienie bezpieczenstwa w sektorze
teleinformatycznym resortu obrony narodowej. Jednoczes$nie zajmuje si¢
prowadzeniem badan majacych na celu projektowanie nowych rozwigzan,
ich wdrazanie oraz uzytkowanie. Poza wyzej wymienionymi zadaniami
DKWOC zajmuje si¢ rowniez dziatalno$cia naukowo-edukacyjna, badaw-
czo-rozwojowg oraz opiniodawczg. W resorcie obrony narodowej DKWOC
petni role instancji odpowiedzialnej za kryptologie, cyberbezpieczenstwo
oraz tworzenie i eksploatowanie systemow IT.

Dowodztwo Komponentu Wojsk Obrony Cyberprzestrzeni ma swoja
siedzibe glowng w Legionowie, w dawnych koszarach 1. Warszawskiej Dy-

wizji Zmechanizowane;.
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Pod DKWOC podlegaja nastepujace jednostki:

CWSD SZ — Centrum Wsparcia Systemow Dowodzenia Sit Zbrojnych
— ma swojg siedzib¢ w Bialobrzegach, stanowi organ wykonawczy
DKWOC i odpowiada za dziatania z zakresu wsparcia dowodzenia po-
przez wprowadzanie systemow teleinformatycznych, kierowania $ro-
dami walki oraz rozpoznania w catych Sitach Zbrojnych RP — obejmuje
rowniez wspieranie polskich kontyngentow wojskowych oraz polskich
jednostek zaangazowanych w misje pokojowe,

CZC SZ — Centrum Zasoboéw Cyberprzestrzeni Sit Zbrojnych im. Ma-
riana Rejewskiego w Warszawie, odpowiada za zapewnienie wymaga-
nych zasobow oraz ushug potrzebnych do utrzymania systemow telein-
formatycznych oraz jego rozwoju, realizuje inwestycje oraz remonty
z zakresu infrastruktury informatyki i telekomunikacji,

RCI Bydgoszcz — Regionalne Centrum Informatyki Bydgoszcz w Byd-
goszezy, odpowiada przede wszystkim za utrzymanie miedzy innymi
nastepujacych elementow: systemy teleinformatyczne, systemy trans-
misyjne, sieci transmisji danych, taczno$¢ radiowa, facznos$¢ radio-
liniowg oraz satelitarng, a Centrum odpowiada za region czterech
wojewodztw: kujawsko-pomorskiego, wielkopolskiego, zachodniopo-
morskiego oraz pomorskiego,

RCI Gdynia — Regionalne Centrum Informatyki Gdynia w Gdyni,
odpowiedzialne jest za te same systemy co RCI Gdynia, dodatkowo
zajmuje si¢ obserwacja techniczng oraz zabezpieczeniem dziatan jed-
nostek wojskowych na morzu i ladzie, odpowiada przede wszystkim
za funkcjonowanie systemow tgcznosci Centrum Operacji Morskich -
Dowddztwa Komponentu Morskiego,

RCI Krakow — Regionalne Centrum Informatyki Krakow w Krakowie,
peini blizniacze podstawowe zadania do pozostatych RCI, a obszarem
odpowiedzialnos$ci jest szes¢ wojewodztw: matopolskie, §laskie, 16dz-
kie, mazowieckie, $wigtokrzyskie, lubelskie oraz podkarpackie,

RCI Olsztyn — Regionalne Centrum Informatyki Olsztyn w Olsztynie,
a zakres zadan jest tozsamy z pozostalymi RCI. Obejmuje nast¢pujace
wojewodztwa: warminsko-mazurskie, podlaskie, mazowieckie, lubel-
skie, wspolpracuje z 16 i 18 Dywizja Zmechanizowang oraz 1 Dywizjg

Piechoty Legionow,
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RCI Warszawa — Regionalne Centrum Informatyki Warszawa w War-
szawie, petni zadania blizniacze do pozostatych RCI, odpowiada za re-
sort obrony narodowej,

RCI Wroctaw — Regionalne Centrum Informatyki Wroctaw we Wro-
ctawiu, odpowiada za realizacj¢ zadan tozsamych pozostatym RCI na
obszarze nastepujgcych wojewddztw: dolnoslaskie, lubuskie, t6dzkie,
opolskie, $laskie, wielkopolskie,

WBZC — Wojskowe Biuro Zarzadzania Czestotliwosciami im. pik.
Mieczystawa Ornatowskiego w Warszawie jest odpowiedzialna za or-
ganizacj¢ oraz dostep do widma elektromagnetycznego oraz zarzadza
czestotliwosciami. Dodatkowo zapewnia bezpieczne warunki do nieza-
ktoconego korzystania z wojskowych systemow radioelektronicznych,
JDC ,,A” — Jednostka Dziatan w Cyberprzestrzeni ,,A” w Bialobrze-
gach, przeznaczenie: prowadzenie operacji w cyberprzestrzeni,

JDC ,,B” — Jednostka Dziatan w Cyberprzestrzeni ,,B” w Gdyni, prze-
znaczenie: prowadzenie operacji w cyberprzestrzeni,

JDC ,,C” — Jednostka Dziatan w Cyberprzestrzeni ,,C” we Wroctawiu,
przeznaczenie: prowadzenie operacji w cyberprzestrzeni,

JWD — Jednostka Wsparcia Dziatan Dow6édcy KWOC w Legionowie —
przeznaczenie: zabezpieczenie systemu dowodzenia i tagcznosci.

Cyber LEGION jest programem majacym umozliwi¢ specjalistom

z dziedziny IT polaczenie stuzby wojskowej z praca na rynku cywilnym. 9

maja 2025 r. pierwsza dwudziestka ekspertow zlozyla w ramach programu

przysigge wojskowa, stajac si¢ zotnierzami rezerwy Wojsk Obrony Cyber-

przestrzeni. W ramach Cyber LEGIONU znajdujg si¢ migdzy innymi takie

projekty jak:

Cyber-GYM - ¢wiczenia w gronie najlepszych specjalistow z dziedzi-
ny IT,

Nie tylko A(rmia) — przeznaczony dla specjalistow majacych inng ka-
tegori¢ zdrowia niz A,

Hack the Army — atakowanie-testowanie rzagdowych systemow bezpie-
czenstwa w kontrolowanych warunkach,

E-Sport — rozwoj sztucznej inteligencji na potrzeby obronne oraz tech-
niki dronowe (Pawlowska, 2025).
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W 2024 r. odnotowano 600 tysiecy zgloszen incydentéw zagrazaja-
cych cyberbezpieczenstwu Polski (mniej wigcej 300 dziennie). Raport ABW
opublikowany w maju 2025 r., okresla jako jednego z agresorow rosyjska
grupe APT28. Swiadczy to o prowadzeniu szeroko zakrojonej kampanii hy-
brydowej ze strony Federacji Rosyjskiej przeciw Polsce. Mimo tylu codzien-
nych zagrozen polscy specjalisci z dziedziny cyberbezpieczenstwa odnosza
sukcesy i sa $wiatowa czotowka. Swiadczyé o tym moze zajecie drugiego
miejsca przez zespot finsko-polski w ¢wiczeniach Locked Shields 2024. Ge-
neral Molenda (Dowddca KWOC) podkresla znaczenie sztucznej inteligen-
cji w kwestii cyberobrony (Davidson, b.d.).

Podsumowanie

Do skutecznej cyberobrony wymagane jest potaczenie zdolnosci
technologicznych, organizacyjnych oraz prawnych podmiotow, ktore jest
zwienczone jasng strategia odstraszania potencjalnych agresorow w cyber-
przestrzeni. Takie dzialania realizowane w Sitach Zbrojnych RP gwaran-
tuja wysoki stopien odpornosci i mozliwosci przeciwdziatania w obszarze
cyberprzestrzeni. Polski system cyberobrony skonsolidowany jest gtownie
przez program CYBER.MIL.PL, w skladzie ktoérego jedng z najwazniej-
szych funkcji pelnia Wojska Obrony Cyberprzestrzeni. Natomiast powstanie
Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni jest zasadniczym
krokiem w komasacji tego bezpieczenstwa w Sitach Zbrojnych RP w obsza-
rach zwigzanych z kryptologia, cyberbezpieczenstwem oraz budowsg i eks-
ploatacja systemow IT.

NATO oraz Unia Europejska nadaja cyberbezpieczenstwu range stra-
tegiczna, o czym $wiadczy szereg przepisOw z tej dziedziny obligujacych
panstwa cztonkowskie do spetniania ich wytycznych. Przysztos¢ kolektyw-
nej obrony panstw wyzej wskazanych struktur opiera si¢ przede wszystkim
na wspotpracy panstw cztonkowskich realizowanej poprzez wymiang do-
swiadczen, ksztattowanie specjalistow zdolnych do reagowania na aktual-
ne zagrozenia oraz tworzenie coraz nowszych metod podnoszacych bezpie-

czenstwo cybernetyczne.
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CYBERODPORNOSC SYSTEMOW
GRANICZNYCH

CYBER RESILIENCE OF BORDER SYSTEMS

Streszczenie

Celem rozdziatu jest opracowanie i uzasadnienie referencyjnego modelu cyberod-
pornosci systemow granicznych (BORDER-CyRes), ktory integruje dziatania w ob-
szarze prewencji, detekcji, reagowania i odtwarzania w wymiarze technicznym,
organizacyjnym i proceduralnym. Problem badawczy sformutowano: w jaki spo-
sob projektowaé i operacjonalizowaé cyberodpornos¢ systemow teleinformatycz-
nych wspierajacych ochrong granic, aby zapewni¢ jednoczesnie cigglos¢ odprawy,
bezpieczenstwo informacji oraz skuteczng koordynacje¢ dziatan miedzyinstytucjo-
nalnych w warunkach rosnacych zagrozen cybernetycznych? Przyjeto hipoteze,
ze zastosowanie zintegrowanego modelu cyberodpornosci opartego na podejsciu
warstwowym, faczacego rozwigzania techniczne, organizacyjne i proceduralne oraz
uwzgledniajacego wymagania regulacyjne i realne profile zagrozen, umozliwia
zwigkszenie zdolno$ci systemow granicznych do utrzymania funkcji krytycznych
i szybkiego odtworzenia dzialania po incydencie. W badaniach zastosowano me-
tody badawcze, w tym analiz¢ normatywnga aktow prawnych i standardow, analize
danych wtornych 1 raportéw dotyczacych zagrozen cybernetycznych oraz walidacje
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scenariuszowg modelu w odniesieniu do wybranych typéw incydentdw, takich jak
ataki DDoS, ransomware oraz incydenty tancucha dostaw. Uzyskane wyniki wska-
zuja, ze zaproponowany model cyberodpornosci umozliwia systematyczne projek-
towanie architektury bezpieczenstwa, usprawnienie procesOw reagowania na in-
cydenty oraz lepsze dopasowanie mechanizmoéw ochrony do specyfiki srodowiska
granicznego, co moze wspiera¢ zarowno praktyke operacyjng instytucji granicz-
nych, jak i dalsze badania nad bezpieczenstwem infrastruktury krytycznej.

Stowa kluczowe: cyberodporno$é, ochrona granic, EES, interoperacyjnos¢, SOC,
CSIRT, NIS2, Zero Trust, reagowanie na incydenty

Abstract

The aim of the chapter is to develop and justify a reference model of cyber resilience
for border systems (BORDER-CyRes), which integrates activities in the areas of
prevention, detection, response, and recovery across the technical, organisational,
and procedural dimensions. The research problem was formulated as follows: how
to design and operationalise the cyber resilience of ICT systems supporting border
protection to ensure the continuity of check-in, information security, and effective
coordination of interinstitutional activities in the face of growing cyber threats?
It was hypothesised that the use of an integrated cyber resilience model based on
a layered approach, combining technical, organisational, and procedural solutions,
and accounting for regulatory requirements and real-world threat profiles, enables
border systems to maintain critical functions and quickly recover from incidents.
The research used methods including normative analysis of legal acts and standards,
analysis of secondary data and reports on cyber threats, and scenario validation of
the model for selected incident types, such as DDoS attacks, ransomware, and supply
chain incidents. The results indicate that the proposed cyber resilience model enables
the systematic design of security architecture, the improvement of incident response
processes, and the better adaptation of protection mechanisms to the specifics of
the border environment, thereby supporting both the operational practice of border
institutions and further research on the security of critical infrastructure.

Keywords: cyber resilience, border management, EES, interoperability, SOC,
CSIRT, NIS2, Zero Trust, incident response

Wstep

Cyfrowa transformacja zarzadzania granicami zewngetrznymi UE ma-
terializuje si¢ m.in. poprzez wdrazanie Systemu Wjazdu/Wyjazdu (EES) jako
elementu ,,Smart Borders”, zastgpujacego tradycyjne stemplowanie paszpor-
tow elektronicznymi zapisami oraz wykorzystujacego dane biometryczne
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w procesie kontroli. Rownolegle ro$nie rola systemow zarzadzanych przez
eu-LISA oraz komponentdéw interoperacyjnosci, ktore — taczac wczesniej
rozdzielone bazy — wzmacniaja zdolno$¢ wykrywania oszustw tozsamosci
i zagrozen bezpieczenstwa, ale jednoczesnie zwiekszaja ztozono$¢ archi-
tektury oraz ,,promien razenia” incydentow cybernetycznych. W praktyce
oznacza to, ze cyberincydent nie jest juz problemem pojedynczej aplikacji
,»ha granicy”, lecz moze obejmowac: urzadzenia i sensory w terenie (w tym
OT), taczno$¢ i lokalne zasoby punktu odpraw, systemy krajowe i mi¢dzyre-
sortowe, zalezno$ci ustugowe i prawne wobec komponentow UE, partneréw
(dostawcy urzadzen biometrycznych, integratorzy, operatorzy telekomuni-
kacyjni, podmioty portowe i lotniskowe).

Problem badawczy niniejszego opracowania koncentruje si¢ na tym,
w jaki sposob projektowac i operacjonalizowaé cyberodporno$¢ systemow
teleinformatycznych wspierajacych ochrong oraz zarzgdzanie granicami, tak
aby przy wysokiej presji czasowej i rygorystycznych wymogach dostgpnosci
ustug (w szczegdlnosci w procesach odprawy) zapewnié jednoczesnie bez-
pieczenstwo informacji, w tym ochron¢ danych biometrycznych, ciagtos¢
$wiadczenia ushug, interoperacyjnos¢ rozwigzan oraz skoordynowane reago-
wanie pomig¢dzy instytucjami, przy zachowaniu obowigzkow raportowania
1 wymogow zarzgdzania kryzysowego. W tym kontekscie rozdziat odpowia-
da na trzy komplementarne pytania badawcze: po pierwsze, jakie mechani-
zmy techniczne i organizacyjne sg krytyczne dla cyberodpornosci ,,systemu
systemow” granicy w ujeciu cyklu prewencja—detekcja—reakcja—odtwarza-
nie, po drugie, w jaki sposob integrowac¢ workflow reagowania na incydenty
w srodowisku migdzyinstytucjonalnym z wymaganiami raportowania oraz
koordynacji na poziomie krajowym i unijnym, w tym z logika $ciezki ,,24-
72-30 dni”, po trzecie, jakie mierniki oraz kryteria priorytetyzacji umozli-
wiajg przetozenie danych o krajobrazie zagrozen (m.in. kampanii DDoS,
naruszen danych, incydentéw ransomware) na decyzje architektoniczne
1 operacyjne wiasciwe dla Srodowiska granicznego.

Celem badawczym jest opracowanie referencyjnego modelu cybe-
rodpornosci systemoéw granicznych (BORDER-CyRes) oraz jego wali-
dacja w oparciu o dane sektorowe i ponadsektorowe, a takze scenariusze
incydentow, prowadzace do sformulowania rekomendacji wdrozeniowych

adresowanych do instytucji granicznych oraz ekosystemu podmiotow
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wspoOltpracujacych. Podjecie tematu uzasadniajg dane wskazujace na wysoka
presje zagrozen w administracji publicznej w UE: raporty ENISA konse-
kwentnie klasyfikuja sektor publiczny jako jeden z najcze$ciej atakowanych,
przy dominacji incydentoéw wptywajacych na dostgpnos¢ (w szczegodlnosci
kampanii DDoS) oraz istotnym udziale naruszen danych. Poniewaz funkcje
graniczne nalezg do obszaréw o wysokiej krytycznosci dla panstwa, podat-
nos$¢ ta ma wymiar nie tylko informacyjny, lecz takze operacyjny, spoteczny
1 polityczny — zakldcenia odpraw moga prowadzi¢ do powstawania kolejek
i przerw w $wiadczeniu ustug, generowac konsekwencje reputacyjne, a takze
eskalowac koszty i1 ryzyka wtdrne, co wzmacnia potrzebe podejscia syste-

mowego do cyberodporno$ci w uj¢ciu migdzyinstytucjonalnym.

Przeglad literatury

W literaturze inzynierii systemow pojecie ,,systemu systemow”” odno-
si sie do konfiguracji, w ktorej spdjne zdolnosci operacyjne powstaja wsku-
tek wspoldziatania wielu wzglednie autonomicznych systemow sktadowych,
zarzadzanych i rozwijanych niezaleznie, a jednak powigzanych wspolng
misjg 1 zalezno$ciami informacyjnymi oraz ustugowymi. W tym ujeciu
infrastruktura ICT granicy ma strukture¢ z natury rozproszong i wielowar-
stwowg: obejmuje warstwe brzegowa (sensory oraz urzadzenia rejestrujace
i weryfikacyjne), warstwe lokalnej infrastruktury punktu granicznego (sie-
ci, stanowiska odpraw, serwisy wspolne), warstwe centralnych systemow
krajowych, a w warunkach europejskich rowniez integracje z wielkoskalo-
wymi systemami informacyjnymi oraz komponentami interoperacyjnosci
(Wojciechowska-Filipek, Ciekanowski, 2019; Parlament Europejski i Rada
UE, 2019). Taka topologia powoduje, ze ryzyko cybernetyczne nie jest wla-
snoscig pojedynczej aplikacji ,,na granicy”, lecz ma charakter end-to-end:
awaria lub kompromitacja jednego elementu moze propagowac si¢ przez
zaleznosci transakcyjne, tozsamosciowe i sieciowe, oddziatujac na cigglosc
odprawy i skutecznos$¢ realizacji zadan panstwa (ENISA, 2024).

Istotnym ttem systemowym jest europejskie zintegrowane zarzadza-
nie granicami, rozwijane m.in. w ramach mandatu Frontex, ktéry wzmacnia
wymiar wspotdziatania operacyjnego i informacyjnego pomigdzy podmio-
tami krajowymi oraz poziomem unijnym (Ciekanowski i in., 2022; Parla-

ment Europejski i Rada UE, 2019). Rownolegle eu-LISA petni rol¢ agencji
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odpowiedzialnej za operacyjne zarzadzanie wybranymi wielkoskalowymi
systemami IT w obszarze wolnosci, bezpieczenstwa i sprawiedliwosci, co
sprzyja odchodzeniu od modelu ,,silosowego” na rzecz ekosystemu integru-
jacego systemy tozsamosciowe i migracyjne w skali UE (Parlament Europej-
ski i Rada UE, 2018c, Parlament Europejski i Rada UE, 2019b). W rezulta-
cie interoperacyjnos$¢ staje si¢ nie tylko zagadnieniem integracji technicznej,
lecz takze trwata wtasnoscig architektoniczng, ktora musi taczy¢ wymagania
dostepnosci 1 wydajnosci operacyjnej z rezimami ochrony danych, kontro-
li dostgpu oraz audytowalno$ci dziatan (Parlament Europejski i Rada UE,
2019; ENISA, 2024). W tym sensie cyberodpornos¢ w srodowisku granicz-
nym powinna by¢ projektowana jako zdolnos$¢ ekosystemu do utrzymania
kluczowych funkcji pomimo incydentow oraz do kontrolowanego odtwa-
rzania i adaptacji, przy jednoczesnym zachowaniu spojnosci miedzyinsty-
tucjonalnej (ENISA, 2024). Dodatkowa cechg infrastruktury granicznej
jest wspotobecnosé komponentow klasy IT oraz OT (np. bramki i systemy
kontroli dostepu, urzadzenia peryferyjne, nadzoru wideo, a niekiedy takze
elementy tagcznos$ci kryzysowej), co wymusza rownolegle uwzglednienie od-
miennych rezimow utrzymaniowych i modeli ryzyka (Ciekanowski, 2020;
NIST, 2024). Z perspektywy praktyk bezpieczenstwa oznacza to koniecz-
no$¢ taczenia mechanizmoéw typowych dla IT (np. zarzadzanie tozsamos$cia
1 dostgpem, centralizacja i korelacja logdw, detekcja i reakcja na stacjach
roboczych) z wymaganiami charakterystycznymi dla OT, takimi jak twar-
de utwardzanie konfiguracji, dopuszczanie oprogramowania oparte o listy
dozwolone, restrykcyjna kontrola tacznos$ci oraz podejscie do aktualizacji
uwzgledniajace krytycznosc¢ ciagtosci dziatania (NIST, 2024, ENISA, 2024).
W literaturze i zaleceniach podkresla si¢ przy tym, ze w §rodowiskach, gdzie
OT petni funkcje krytyczne, priorytetem bywa bezpieczenstwo operacyjne
i przewidywalno$¢ pracy systemu, co wymaga starannego projektowania
segmentacji, izolacji domen oraz procedur reagowania tak, aby nie dopro-
wadzi¢ do niekontrolowanej degradacji procesow kluczowych (NIST, 2024).

Wdrazanie unijnego Systemu Wjazdu/Wyjazdu (EES) ma wymier-
ny charakter operacyjny, poniewaz wiaze si¢ z przejsciem od tradycyjnych
praktyk rejestracji do elektronicznego zapisu zdarzen granicznych oraz wy-
korzystania danych biometrycznych w procesie kontroli (Parlament Euro-
pejski i Rada UE, 2017). W polskich realiach Straz Graniczna komunikuje
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etapowe uruchamianie rozwigzan oraz stopniowe gromadzenie danych bio-
metrycznych (wizerunek twarzy i odciski palcow) w okresie przejsciowym,
co dodatkowo wzmacnia presje na dostepnos¢ ustug w czasie odprawy (Straz
Graniczna, 2025). Konsekwencje dla cyberodpornosci sg wprost dwutorowe:
po pierwsze, ro$nie znaczenie zdolno$ci do utrzymania ciagglosci odprawy
przy zakldéceniach i ograniczeniach przepustowosci, a po drugie, wzmacnia
si¢ waga ochrony danych wrazliwych, w tym danych biometrycznych, kto-
rych przetwarzanie w czasie rzeczywistym zwicksza wymagania dotyczace
integralnosci, poufnosci oraz rozliczalno$ci operacji (Parlament Europejski
i Rada UE, 2017; ENISA, 2024; Straz Graniczna, 2025).

Dane sektorowe dla administracji publicznej UE — istotne takze dla
funkcji granicznych realizowanych przez podmioty publiczne — wskazuja na
dominacj¢ incydentéw uderzajacych w dostepnos¢ ustug. Analiza ENISA dla
sektora administracji publicznej identyfikuje 586 publicznie raportowanych
incydentow w okresie styczen-grudzien 2024 i pokazuje, ze ataki DDoS sta-
nowig ponad 60% zdarzen, co silnie akcentuje potrzebg odpornosci na za-
ktdcenia dostepnosci ustug (ENISA, 2026). W tej samej analizie, w grupie
incydentow zwigzanych z ,intrusion-related” skutkami udanych wtaman,
najwiekszy udzial maja naruszenia danych (51,8%), a nastepnie malware
(~32%) oraz intruzje nieklasyfikowane (15,7%), co wzmacnia wniosek, ze
cyberodporno$¢ granicy nie moze by¢ redukowana do ochrony perymetrycz-
nej, lecz wymaga dojrzatego zarzadzania tozsamoscia, ciagtego monitorin-
gu zdarzen, detekcji naduzy¢ oraz zdolnosci odzyskiwania po naruszeniu
— zwlaszcza przy przetwarzaniu danych wrazliwych (ENISA, 2026; NIST,
2024). Szersze ujgcie krajobrazu zagrozen — obejmujace okres od okoto
potowy 2023 do polowy 2024 — potwierdza utrzymywanie si¢ priorytetow
takich jak zagrozenia dla dostgpnos$ci i ransomware oraz wskazuje na rolg
czynnikéw geopolitycznych i wzrost aktywnosci aktorow ukierunkowanych
na efekt widocznoscei i zaktocen (ENISA, 2024). Jest to spdjne z teza, ze
infrastruktury publiczne stanowig atrakcyjny cel zaréwno dla hacktywizmu
nastawionego na zaklocanie ustug, jak i dla cyberprzestepczosci (w tym ran-
somware) oraz podmiotow o charakterze panstwowym, realizujacych cele
szpiegowskie (cyberespionage) (ENISA, 2024; Verizon, 2025). Incydenty
przedstawione zostaly na Rysunku 1.
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Rysunek 1. Incydenty cybernetyczne w sektorze administracji publicznej UE, sty-
czen — grudzien 2024, N = 586 z podziatem na a) incydenty na dostepnos¢ ustug,
b) incydenty ,,intrusion-related”

Zrédto: opracowanie wiasne na podstawie ENISA, 2026.

Perspektywa ponadsektorowa dodatkowo wzmacnia znaczenie czynnikow or-
ganizacyjnych i fancucha dostaw. W podsumowaniu raportu Verizon DBIR
2025 wskazano stabilny udziat ,,czynnika ludzkiego” na poziomie okoto 60%,
wzrost udzialu naruszen angazujacych strony trzecie z 15% do 30% oraz
wzrost udziatu naruszen o motywacji szpiegowskiej do 17% (Verizon, 2025).
W kontekscie systemow granicznych ma to szczegdlne znaczenie, poniewaz
ekosystem techniczny granicy jest silnie zalezny od dostawcoOw urzadzen
(w tym urzadzen biometrycznych), integratordw oraz operatorow ustug infra-
strukturalnych (tgcznosc¢, serwis, oprogramowanie), a zatem ryzyko cyberne-
tyczne ma w duzej mierze charakter wspotdzielony i tfancuchowy (Chodyka
i in., 2025; Verizon, 2025; ENISA, 2024). Jednocze$nie metryki czasu wy-
krycia (dwell time) wskazuja, ze w incydentach ransomware ,,0kno czasowe”
na przerwanie tancucha zdarzen moze by¢ operacyjnie krotkie, a wykrycie
wewnetrzne potrafi by¢ istotnie op6znione, co podnosi wymagania wobec
automatyzacji detekcji, segmentacji srodowiska oraz gotowosci do odtwarza-
nia (Mandiant, 2025). W konsekwencji, wyniki analiz sektorowych i1 ponad-
sektorowych prowadza do spdjnego wniosku projektowego: cyberodpornosé
systemOw granicznych powinna w réwnym stopniu obejmowac inzynieri¢
dostepnosci (w tym odporno$¢ na przecigzenia i degradacje), zarzadzanie toz-
samoscig i dostgpem, obserwowalno$¢ zdarzen oraz zdolnosci odtworzenio-
we, jak 1 mechanizmy organizacyjne zwigzane z zarzadzaniem dostawcami,
koordynacja migdzyinstytucjonalng oraz gotowoscia proceduralng do dziata-
nia pod presja czasu (ENISA, 2026; Verizon, 2025; Mandiant, 2025).
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Metodologia

Badanie zrealizowano w paradygmacie design science research
(DSR), ukierunkowanym na zaprojektowanie i oceng¢ artefaktu rozwigzuja-
cego problem praktyczno-inzynierski. Artefaktem jest referencyjny model
cyberodpornosci systemow granicznych BORDER-CyRes, ujmowany jako
spojny zestaw: konstruktow (role i zdolnosci), relacji (zaleznosci warstw
»Systemu systemow”’), mechanizmow technicznych i organizacyjnych oraz
procedur operacyjnych (m.in. workflow reagowania i odtwarzania). Przyje-
to iteracyjng logike DSR (wymagania, projekt, walidacja) oraz triangulacje
przestanek, aby model rownowazyt wymagania zgodnosci i interoperacyjno-
$ci z realnym profilem zagrozen i ograniczeniami wdrozeniowymi §rodowi-
ska granicznego.

Przeprowadzono analiz¢ normatywno-regulacyjng, wyprowadzajac
wymagania dla cyberodpornosci z obowigzkow zarzadzania ryzykiem i ra-
portowania incydentow w logice 24-72-30 (Parlament Europejski i Rada
UE, 2022) oraz z implementacyjnych wskazoéwek dot. srodkow zarzadzania
ryzykiem (ENISA, 2026). NIS2 przewiduje: early warning <24 h, incident
notification <72 h, raport posredni na zadanie CSIRT/organu oraz raport
koncowy nie pdzniej niz 1 miesigc po notyfikacji (plus szczegodlny rezim
dla incydentow trwajacych). Rownolegle uwzgledniono ramy instytucjonal-
ne i architektoniczne zarzadzania granicami oraz interoperacyjnosci (w tym
Frontex i eu-LISA) (Parlament Europejski i Rada UE, 2018a; Parlament Eu-
ropejski i Rada UE, 2019), a takze wymagania wynikajace z EES w zakresie
przetwarzania danych identyfikacyjnych i biometrycznych (Parlament Euro-
pejski i Rada UE, 2017) oraz krajowe uwarunkowania etapowego wdrozenia
EES (Straz Graniczna, 2025). Rezultatem tego strumienia byt zestaw wyma-
gan zgodnos$ci obejmujacy m.in. raportowanie, interoperacyjnos¢, ochrona
danych biometrycznych oraz ciagtos¢ odprawy jako ustugi krytycznej. Na-
stepnie wykonano syntetyczny przeglad ram praktyk, traktujac cyberodpor-
no$¢ jako cykl prewencji—detekcji-reakcji—odtwarzania. Do porzadkowania
rezultatow 1 mapowania zdolnosci uzyto NIST CSF 2.0 (z uwzglednieniem
specyfiki IT/OT), a do projektowania pokrycia detekcyjnego i reakcyjne-
go — taksonomii MITRE ATT&CK oraz zasad architektonicznych Zero
Trust (NIST, 2024; MITRE, 2025; Rose i in., 2020). Priorytety modelu
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skalibrowano nastepnie na podstawie danych wtoérnych i metryk operacyj-
nych, zestawiajac wnioski z raportow ENISA (w tym sektorowych dla admi-
nistracji publicznej oraz horyzontalnych TL) (ENISA, 2024; ENISA, 2026)
z danymi ponadsektorowymi (Verizon, 2025) oraz metrykami czasu wykry-
cia i dynamiki ransomware (Mandiant, 2025). W kolejnym kroku artefakt
zwalidowano scenariuszowo (DDoS, ransomware, fancuch dostaw), stosujac
BORDER-CyRes jako ,,szablon decyzyjny” i oceniajac go kryteriami: RTO/
RPO, MTTD/MTTR, zgodno$¢ z raportowaniem 24-72-30, minimalizacja
ryzyka naruszen danych (zwlaszcza biometrycznych) oraz wykonalnose¢
w rozproszonym §rodowisku IT/OT (Parlament Europejski i Rada UE, 2017;
Parlament Europejski i Rada UE, 2022; NIST, 2024). Ograniczenia wynikaja
z charakteru danych wtornych i zaleznos$ci od praktyk raportowania (ENISA,
2024; ENISA, 2026). Zasady etyczne i ochrony danych zapewniono przez
wykorzystanie informacji publicznych i zagregowanych oraz projektowanie
scenariuszy bez przetwarzania rzeczywistych danych osobowych, w tym
biometrycznych (Parlament Europejski i Rada UE, 2017; Straz Graniczna,
2025).

Wyniki

Wyniki prac projektowych w paradygmacie design science research
materializujg si¢ w trzech komplementarnych artefaktach:
¢ architekturze referencyjnej cyberodpornosci,
e operacyjnym workflow zarzadzania incydentem z mapowaniem na
obowiazki raportowe oraz koordynacje krajowa i unijna,
¢ wdrozeniowej ,,mapie decyzji” w postaci zestawu mechanizmdéw wraz
z miernikami i odniesieniami do ram referencyjnych.
Z perspektywy walidacji uzytecznosci, artefakty te zostaly osadzone
w realiach srodowiska granicznego ,,systemu systemoéw” oraz zilustrowane
na przyktadzie drogowego przejscia granicznego Terespol-Brzes¢ jako re-
prezentatywnego punktu odprawy ruchu osobowego, w ktorym priorytetem
operacyjnym jest utrzymanie ciagtosci odprawy przy jednoczesnej ochronie
danych wrazliwych, w tym danych identyfikacyjnych i biometrycznych prze-
twarzanych w ramach EES (Elak i in., 2024; Parlament Europejski i Rada
UE, 2017; Straz Graniczna, 2025).
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W celu syntetycznego przedstawienia zaleznosci pomiedzy trzema ar-
tefaktami modelu BORDER-CyRes — architektura referencyjna, workflow
reagowania na incydent oraz mapg decyzji wdrozeniowych — opracowano
zintegrowany schemat koncepcyjny. Rysunek 2 przedstawia relacje pomie-
dzy warstwami techniczng, operacyjng oraz decyzyjno-wdrozeniowa w uje-
ciu catosciowym, ilustrujac sposéb przejscia od struktury systemu granicz-

nego do mechanizméw reakcji oraz do zestawu mechanizmow i miernikow

implementacyjnych.
Architektura Referencyjna Cyberodpornosci Workflow Zarzadzania Incydentem
Warstwa Brzegowa Punkt Graniczny | | Back-End Krajowy Systemy UE ‘ Stabilizacja Odprawy ‘
(OT/1oT) (Sie¢, Odprawy) (Warstwa Centralna) i Partnerzy
+
Segmentacja i Zaufanie ‘ Wezesne Ostrzezenie < 24h ‘
Monitoring i Telemetria +
Odtwarzanie i Tryb Degradacji ﬁ(wrdynaqa ERspoctowae
+
Mapa Decyzji: Mechanizmy i Mierniki Cyberodpornosci

Zero Trust Segmentacja Odporno$é¢ na Widocznosé Automatyzacja
i Tozsamos¢ IT/OT DDoS i Telemetria Reakcji

Kopie i Odtwarzanie ‘ Laczuch Dostaw

Rysunek 2. Relacje pomigdzy warstwa techniczng, operacyjng oraz decyzyjno-
-wdrozeniowg

Zrodto: opracowanie wilasne.

W czegdcei gornej przedstawiono architekture referencyjng jako uktad
warstw: warstw¢ brzegowa (OT/IoT), punkt graniczny (infrastruktura lokal-
na), warstwe centralng (back-end krajowy) oraz integracje z systemami UE
i partnerami. W czgsci srodkowej zobrazowano workflow reagowania w logi-
ce ,,podwojnego rytmu”, taczacej stabilizacje operacyjng odprawy z rownole-
glym uruchomieniem $ciezki raportowej 24-72-30. Cze$¢ dolna przedstawia
mape decyzji — zestaw mechanizmow technicznych i organizacyjnych, ktore
przektadaja wnioski analityczne na dziatania wdrozeniowe. Takie trojwar-
stwowe ujecie pozwala interpretowac cyberodpornos¢ nie jako zbior izolo-
wanych zabezpieczen, lecz jako powigzany system zalezno$ci pomiedzy ar-
chitekturg, operacjami oraz governance. W instancji dla drogowego przejscia
granicznego Terespol-Brzes¢ oznacza to, ze decyzje architektoniczne (np.
segmentacja IT/OT) sa bezposrednio sprzgzone z procedurami reagowania
(np. izolacja segmentu w czasie <24 h) oraz z obowigzkami raportowymi
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i koordynacyjnymi. W dalszej czesci rozdziatu przedstawiono kolejno: archi-
tekture referencyjng jako wynik pierwszy, workflow zarzadzania incydentem

jako wynik drugi oraz mapg¢ decyzji i mechanizmy wdrozeniowe jako wynik

trzeci.

Pierwszym wynikiem jest architektura referencyjna, ktora traktuje
granicg jako rozproszony ekosystem ,,end-to-end”: od urzadzen i komponen-
tow brzegowych (w tym OT/IoT), przez lokalng infrastrukture punktu gra-
nicznego (sie¢, stanowiska odpraw, ustugi wspolne), po warstwe back-endu
krajowego (tozsamo$¢, monitoring, odtwarzanie), interoperacyjno$¢ i wiel-

koskalowe systemy UE oraz zalezno$ci partnerow i dostawcow. Logika tej

architektury zostata przedstawiona na Rysunku 3.

( ™ [ By
& =
Warstwa Punkt Back-end Warstwa Partnerzy
brzegowa graniczny krajowy UE i dostawcy
(loT/OT) {OT/IT lokalnie)
* sensory i ® siet LAN i » systemy krajowe * interoperacyj- * integratorzy
kamery stacje odpraw i rejestry nost i ustugi i serwis
* bramki / * systemy * integracja e EES/ETIAS/ * operatorzy
kontrola dostepu kontroli dostepu migdzy-instytuc. SIS tacznodci
* urzadzenia « CCTV * |AM (tozsamosc s eu-LISA * dostawcy
biometryczne itaenodé i uprawnienia) (operacyjny IT) biometrii
* terminale kryzysowa  SOC/SIEM/ s wymogi * ryzyko strony/
rejestrujace SOAR koord./ trzeciej
raportowania
A
p
@ Mechanizmy cyberodpornosci (przekrojowo)
Segmentacja i strefy Widocznos¢ zdarzen Reagowanie
@ zaufania (SIEM) skoordynowane
® ograniczenie propagacji * telemetria, logi, ® procedury, playbooki,
kompromitacji korelacja 2darzen SOAR, wspdtpraca
(IT/OT, NAC, (SIEM) migdzyinstytucjonalna
mikrosegmentacja)

Rysunek 3. Ekosystem teleinformatyczny ochrony granic

Zrodto: opracowanie wlasne.
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Jej kluczowym zalozeniem jest projektowanie cyberodpornosci nie
jako zbioru izolowanych kontroli, lecz jako wtasno$ci systemu zdolnego do
utrzymania funkcji krytycznych mimo incydentu oraz do kontrolowanego
odtworzenia po zaktoceniu (NIST, 2024; NIST, 2021). W instancji dla drogo-
wego przejécia granicznego Terespol-Brzes¢ oznacza to, ze krytyczne punk-
ty kontrolne cyberodpornosci nie s skoncentrowane wytacznie ,,w centrali”,
lecz rozktadaja si¢ wzdtuz catego tancucha odprawy: od warstwy brzegowej
(urzadzenia weryfikacyjne i rejestracyjne, urzadzenia wspierajace kontrolg),
przez segmentacj¢ i kontrolg dostgpu w sieci lokalnej, po centralne zdolnosci
IAM oraz SOC/SIEM/SOAR i mechanizmy odtwarzania. Szczeg6lny na-
cisk potozono na ograniczanie propagacji kompromitacji poprzez segmenta-
cje 1 strefy zaufania, zwigkszanie obserwowalnos$ci poprzez telemetrie, logi
i korelacje, a takze na zdolno$¢ do odtworzenia i pracy w trybie degradacji,
co jest spojne z priorytetyzacja dostgpnosci i ciggtosci dziatania w §rodowi-
skach krytycznych (NIST, 2024, ENISA, 2024). Wymiar ,,end-to-end” obej-
muje rowniez zalezno$ci zewngtrzne: model zaktada, ze ryzyko w punkcie
granicznym jest wspotdzielone z dostawcami technologii, serwisu i faczno-
$ci, a zatem musi by¢ zarzadzane w sposob systemowy (Verizon, 2025, ENI-
SA, 2024). Uzasadnieniem tej czgsci architektury sg dane DBIR wskazujace
na wzrost udziatu naruszen angazujacych strony trzecie (z 15% do 30%), co
przektada si¢ na koniecznos$¢ formalizacji wymagan bezpieczenstwa wobec
dostawcow 1 kontroli kanalow serwisowych w $rodowiskach granicznych
(Verizon, 2025). Drugim wynikiem jest workflow reagowania na incydent,
ktory integruje logike operacyjna odprawy z obowiazkami raportowania
i koordynacji. Mechanizm ten zostal przedstawiony na Rysunku 4 i opiera

si¢ na zatozeniu ,,podwodjnego rytmu” dziatan.
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Incydent cyber

l—' Podwéjny rytm 4—l

a B 7 =
Stabilizacja operacyjna Koordynacja
punktu granicznego i $ciezka raportowa
« priorytetyzacja uslug « analizy i szacowanie ryzyk
(resilience/back-up) « wezesne ostrzezenie (<24h)
« ocena naruszen / wplywu koordynacja techniczno-kryzysowa
biezacego w KSOC i nCSIRT
- tatanie, odsuiwanie i cleanup "| + raportowanie 72h / 30 dni
« rewizja segmentacji i do kraj/UE, odpowiedz CSIRT
dostgpu IT/OT IRP
N A 18

Ciaglo$¢ odprawy

<24h <72h <30 dni
Ostrzezenie i raport Sytuacyjne Koordynacja, raport
inicjalny szacowanie ryzyk konficowy, wnioski
« struktura / hipotezy « eskalacja i dane trendowe | « struktura /szkody / przyczyn
« efekt odprawy / ustugi « wymogi dot. CSIRT IRP | « koordynacja krajowa/UE
. élcdczoéé./ prowienienie « incydenty « rekomendacje i plany
Zgrozes migdzyinstytucjonalne naplajcas

KSOC — krajowy CSIRT / nCSIRT - unijny CERT-EU/EU-CyLCLONe

Rysunek 4. Mechanizm zarzadzania incydentami cyber

Zrodto: opracowanie wiasne.

Pierwszy rytm to natychmiastowa stabilizacja ustug w punkcie gra-
nicznym, rozumiana jako utrzymanie cigglosci odprawy poprzez priorytety-
zacj¢ ustug, ograniczanie skutkéw, izolacje segmentow oraz dziatania typu
cleanup i przywracanie stanu operacyjnego. Drugi rytm to rownoleglte bu-
dowanie obrazu sytuacji oraz uruchomienie $ciezki eskalacyjno-raportowe;j
w logice 24-72-30 dni, wymaganej przez NIS2 (Parlament Europejski i Rada
UE, 2022). W konsekwencji etap ,,wczesne ostrzezenie <24h” nie jest w mo-
delu traktowany jako czynno$¢ nastepcza wobec dziatan technicznych, lecz
jako proces uruchamiany rownolegle, poniewaz w $rodowisku granicznym
szybka eskalacja ma bezposredni wptyw na zdolnos¢ do utrzymania odpra-
wy oraz na ograniczenie ryzyka wtornego. Dla drogowego przejscia granicz-

nego Terespol-Brze$¢ oznacza to, ze decyzje o przejsciu w tryb degradacji,
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uruchomieniu taczy zapasowych, wdrozeniu regut mitigacji DDoS czy izo-
lacji segmentu nie sg wytacznie decyzjami lokalnymi. Wymagaja one wcze-
snej koordynacji z wlasciwymi strukturami krajowymi (w tym SOC/CSIRT)
oraz — w razie potrzeby — kanatami wspolpracy na poziomie UE, aby zapew-
ni¢ spojnos¢ reakcji w ekosystemie interoperacyjnym (Parlament Europej-
ski i Rada UE, 2022; ENISA, 2024; ENISA, 2026). Takie ujecie jest szcze-
golnie istotne w warunkach nadreprezentacji incydentow wpltywajacych na
dostgpnos¢ (zwlaszcza DDoS) w sektorze administracji publicznej w UE,
gdzie opdznienie eskalacji moze bezposrednio przetozy¢ si¢ na dtugotrwa-
e zakldocenie ustug granicznych i utrate kontroli nad dynamikg incydentu
(ENISA, 2024; ENISA, 2026). Logika workflow jest zgodna z podejsciem
do obstugi incydentow jako procesu obejmujacego rownolegle identyfikacje,
ograniczanie, usuwanie skutkéw i odtwarzanie, uzupelnionego o wymaga-
nia raportowe oraz zarzadzanie informacja o incydencie (Nelson i in., 2025;
Parlament Europejski i Rada UE, 2022). Trzecim wynikiem jest zestawienie
danych i przestanek, ktore uzasadniajg priorytety mechanizméw cyberod-
pornosci, a nastepnie ich syntetyzacja w formie wdrozeniowej mapy decy-
zji. Mapa ekosystemu teleinformatycznego ochrony granic Terespol-Brzes¢
przedstawiona zostata na Rysunku 5

UE Systemy .| Centrum Monitoringu Partnerzy i Dostawcy
Wielkoskalowe Anna SOC / CSIRT .E

SIS EURODAC @ % m

- m - T Service Prondch Supply Chain

Urzadzenia Brzegowe Przejscie Graniczne Terespol — Brzes¢ ]
sl & EES/ VIS
* Biometryka } 4—»[ Sie¢ Lokalna ]4—» =
¢ Kontrola Pojazdow H
— v
. { Kontrola Dostepu i Segmentacja ]_ ]
f
l Sie¢ Lokalna
v +
[ CSIRT Krajowy J‘—’[ Back-End Krajowy ]4—»[ Wsp6lpraca UE—CycLONe}
A i &+

' ,[ Eafcuch Dostaw i Ryzyka —]4 ................. r
v i

[ CSIRT Krajowy ]4—>[ Raportowanie Kraj / UE Jd—b{ g m > |

Rysunek 5. Ekosystem teleinformatyczny ochrony granic Terespol-Brzes¢

Zrodlo: opracowanie wlasne.
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Dane sektorowe ENISA dla administracji publicznej UE wskazuja do-
minacj¢ incydentow wplywajacych na dostgpnos¢ (DDoS > 60% zdarzen
w analizowanym zbiorze), co wspiera priorytet inzynierii dostgpnosci i od-
pornosci sieci, w tym zdolnosci do kontrolowanej degradacji ustug (ENI-
SA, 2026). Jednoczesnie w grupie incydentdow intrusion-related najwigkszy
udziat stanowig naruszenia danych (51,8%), co wzmacnia potrzebe wzmoc-
nienia zarzadzania tozsamoscig i dostgpem oraz monitoringu i korelacji
zdarzen (ENISA, 2026; NIST, 2024). Wreszcie metryki czasu wykrycia
i charakterystyka incydentow ransomware (dwell time) wskazuja, ze brak
wykrycia wewnetrznego moze oznaczaé dlugotrwata obecnos¢ intruza, co
zwigksza ryzyko wspotwystapienia zaktocen operacyjnych i naruszen da-
nych, a tym samym uzasadnia nacisk na automatyzacje reakcji, segmenta-
cje oraz gotowos¢ odtworzeniowa (Mandiant, 2025). W ujeciu instancji dla
drogowego przejscia granicznego Terespol-Brzes¢ priorytety te maja konse-
kwencje bezposrednie: wysoka wrazliwo$¢ odprawy na niedostgpnos¢ ustug
powoduje, ze mechanizmy dostepnosci 1 degradacji musza by¢ projektowane
,»W pierwszej kolejnosci”, a dopiero nastepnie uzupetniane o petne spektrum
kontroli poufnosci i integralno$ci, jednocze$nie przetwarzanie danych iden-
tyfikacyjnych i1 biometrycznych (EES) wymusza wzmocnienie rozliczalno-
$ci dostepu i obserwowalnosci, poniewaz potencjalny wptyw naruszenia jest
istotny zar6wno prawnie, jak i operacyjnie (Parlament Europejski i Rada
UE, 2017; ENISA, 2024; Straz Graniczna, 2025). Syntetycznym wyrazem
trzeciego wyniku jest Tabela 1, przygotowana w wariancie dopasowanym do

instancji Terespol.
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Tabela ma charakter mapy decyzji wdrozeniowych. Zestawia prio-
rytetowe zdolnos$ci cyberodpornosci w instancji dla drogowego przejscia
granicznego Terespol-Brzes¢, definiujagc minimalny zakres wdrozeniowy
(MVP) oraz mierniki umozliwiajace weryfikacje skutecznosci. Priorytety P1
obejmuja mechanizmy bezposrednio warunkujace ciagto$¢ odprawy i ogra-
niczenie ,,blast radius”, natomiast P2 uzupelniajg zdolnosci automatyzacji,
zarzadzania dostawcami oraz zgodnosci raportowej i koordynacyjnej. Za-
stosowanie praktyczne modelu BORDER-CyRes w instytucji granicznej,
w tym na przyktadzie drogowego przej$cia granicznego Terespol-Brzes¢,
wymaga réwnoleglego potraktowania trzech ptaszczyzn: architektury tech-
nicznej, operacji bezpieczenstwa oraz governance i zgodnosci. W plasz-
czyznie architektonicznej punktem startowym jest formalna identyfikacja
ushug krytycznych odprawy jako watkow misji (np. transakcja weryfikacji
i transakcja rejestracji danych w logice EES) oraz ich zaleznosci, a nastep-
nie przypisanie parametréw ciagtosci RTO/RPO. Takie podejscie jest spojne
z definicjg cyberodpornosci jako redukcji ryzyka misji zaleznej od zasobow
cybernetycznych i pozwala projektowa¢ mechanizmy degradacji w sposob
kontrolowany, zamiast ad hoc (NIST, 2021; NIST, 2024). W plaszczyznie
operacyjnej kluczowe jest ustanowienie zdolnosci detekcji i reakcji (SOC/
CSIRT) z automatyzacja playbookdéw oraz zapewnienie wysokiej jakosci
telemetryki z punktu granicznego. Presja czasowa obserwowana w incyden-
tach ransomware oraz ryzyko dlugotrwalej obecnosci intruza uzasadniajg
inwestycje w skrocenie MTTD i MTTR oraz w mozliwos¢ szybkiej izolacji
segmentu bez wywotania niekontrolowanej degradacji odprawy (Mandiant,
2025; Nelson i in., 2025). W plaszczyznie zarzadczej niezbedne jest zbudo-
wanie schematu decyzyjnego i odpowiedzialnosci (RACI) dla dziatan kry-
tycznych, w szczegolnosci: kto podejmuje decyzjg o przejsciu w tryb ,,degra-
ded border ops”, kto raportuje incydent w logice 24-72-30, a kto odpowiada
za komunikacje do interesariuszy, co jest wymagane zarowno przez NIS2,
jak i przez specyfike srodowiska miedzyinstytucjonalnego (Parlament Euro-
pejski i Rada UE, 2022).

Wymiar mig¢dzyinstytucjonalny i transgraniczny stanowi w modelu
odrebna os$ ryzyka. Cyberodpornos$¢ przejscia granicznego jest wrazliwa na
»peknigcia zaufania” migdzy podmiotami o roznych mandatach, dojrzato-

$ci i kanatach komunikacji, co wzmacnia potrzebe standaryzacji wymiany
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informacji oraz wspodlnych ¢wiczen operacyjnych obejmujacych zaréwno
DDoS, ransomware, jak i incydenty tancucha dostaw (ENISA, 2024, ENI-
SA, 2026). W ujeciu unijnym mechanizmy koordynacyjne (w tym EU-CyC-
LONe) wspieraja zarzadzanie duzymi incydentami i budowe wspolnej swia-
domosci sytuacyjnej, natomiast w ujeciu praktycznym przektada sig¢ to na
koniecznos$¢ posiadania ,,pakietu interoperacyjnosci cyber”: uzgodnionych
formatow 1OC, bezpiecznych kanatow wymiany, zdefiniowanych punk-
tow kontaktu oraz procedur szybkiego potwierdzania wplywu incydentu
na ciaglto$¢ odprawy. Z perspektywy Terespola oznacza to, ze gotowo$¢ do
wspoldziatania musi obejmowaé zarowno warstwe techniczng (telemetria
i wymiana I0C), jak i proceduralng (eskalacja i raportowanie), poniewaz
incydent moze oddziatywa¢ wzdtuz zaleznosci kraj-UE (Parlament Europej-
ski i Rada UE, 2018b; Parlament Europejski i Rada UE, 2019a; Parlament
Europejski i Rada UE, 2022).

Osadzenie w realiach Polski wymaga uwzglednienia krajowego sys-
temu cyberbezpieczenstwa i relacji z CSIRT-ami poziomu krajowego, a tak-
ze praktyk wspolpracy w incydentach krytycznych (Sejm Rzeczypospolitej
Polskiej, 2018). W praktyce konsekwencja dla projektowania cyberodpor-
nosci przejécia granicznego jest utrzymywanie stalych kanatow eskalacji
i wymiany informacji o zagrozeniach, wiaczanie scenariuszy DDoS, ran-
somware i supply chain do cyklu ¢wiczen (w tym testow przelgczenia na
»degraded mode”), a takze konsekwentne wzmacnianie ochrony tozsamo-
sci 1 kont uprzywilejowanych, co jest spdjne zaréwno z logika Zero Trust
(Rose i in., 2020), jak i z obserwacjami dotyczacymi czynnika ludzkiego
i third-party w naruszeniach (Verizon, 2025). Dodatkowo, etapowe wdraza-
nie EES i zwiazane z nim obcigzenia operacyjne oraz przetwarzanie danych
biometrycznych wzmacniaja wymagania dotyczace dostepnosci, integralno-
$ci i rozliczalno$ci w okresie przejsciowym, co powinno by¢ uwzglednione
w parametryzacji RTO/RPO i w projektowaniu tryboéw degradacji odprawy
(Parlament Europejski i Rada UE, 2017; Straz Graniczna, 2025).

Whioski

Rozdzial odpowiada na problem projektowania i operacjonaliza-
cji cyberodpornosci systemoéw granicznych w warunkach ,,systemu syste-
mow”, proponujac i uzasadniajac referencyjny model BORDER-CyRes.

143



Marta Chodyka

Zasadniczym wkladem jest integracja trzech perspektyw: architektonicznej
(warstwowy ekosystem end-to-end), operacyjnej (workflow reagowania
w logice ,,podwdjnego rytmu”) oraz wdrozeniowej (mapa decyzji: mechani-
zmy—mierniki-ramy). Taka konstrukcja umozliwia przejscie od opisu $rodo-
wiska granicznego jako uktadu zaleznosci kraj—-UE—partnerzy do spdjnego
zestawu decyzji projektowych i operacyjnych, ktére moga by¢ mierzone i te-
stowane w praktyce. W ujeciu aplikacyjnym kluczowym wnioskiem jest to,
ze cyberodporno$¢ przejécia granicznego — zilustrowana na przyktadzie dro-
gowego przejscia granicznego Terespol-Brzes¢ wymaga traktowania cigglo-
Sci odprawy jako funkcji krytycznej, ktorej utrzymanie musi by¢ zapewniane
réownolegle z ochrong danych wrazliwych, w tym danych biometrycznych
przetwarzanych w logice EES (European Commission, 2025; Parlament Eu-
ropejski i Rada UE, 2017; Straz Graniczna, 2025). Oznacza to koniecznos¢
projektowania mechanizméw nie tylko w kategoriach prewencji, ale takze
jako zdolnosci do kontrolowanej degradacji i odtworzenia przy zachowa-
niu sterownosci procesu odprawy. Priorytetyzacje mechanizmow w modelu
uzasadniajg dane wskazujace na dominacj¢ incydentow wptywajacych na
dostepnosc (w szczegdlnosci DDoS) w sektorze administracji publicznej UE
oraz istotny udziat naruszen danych i incydentéw ransomware, co potwier-
dza potrzebg rownoczesnego wzmacniania odpornosci dostepnosciowe;j, ob-
serwowalnos$ci 1 gotowos$ci odtworzeniowej (ENISA, 2024; ENISA, 2026;
Mandiant, 2025). Drugim wnioskiem jest to, ze skuteczna cyberodpornos¢
przejscia granicznego wymaga spojnego sprzezenia decyzji architektonicz-
nych z procedurami operacyjnymi i obowigzkami raportowymi. Model po-
kazuje, ze dziatania takie jak segmentacja IT/OT, wzmocnienie tozsamosci
i uprzywilejowanych dostepdw czy automatyzacja reakcji nie maja wyltacz-
nie charakteru ,,technicznego”, determinujag one wykonalno$¢ utrzymania
odprawy w incydencie oraz zdolno$¢ do spetnienia wymogow raportowania
i koordynacji, w tym sekwencji 24-72-30 dni (NIST, 2024; Parlament Eu-
ropejski i Rada UE, 2022). W konsekwencji, etap ,,wczesnego ostrzezenia
<24h” powinien by¢ interpretowany jako element rownolegly wobec stabili-
zacji operacyjnej, poniewaz uruchomienie koordynacji i §ciezki raportowej
wplywa na dostep do zasobow reakcyjnych oraz na tempo dziatan systemo-
wych (np. mitigacja, izolacja segmentu, przelgczenia), a tym samym na cig-
glos¢ odprawy (Nelson i in., 2025; Parlament Europejski i Rada UE, 2022).
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Kolejnym wnioskiem jest znaczenie ryzyka ekosystemowego, w szczegdl-
nos$ci zalezno$ci od podmiotow trzecich. W srodowisku granicznym istotna
czg$¢ ryzyka ma charakter wspotdzielony z dostawcami technologii, integra-
torami i operatorami ustug, co wzmacnia potrzebe ujecia tancucha dostaw
jako pelnoprawnego obszaru cyberodpornosci, a nie komponentu poboczne-
go (Verizon, 2025; ENISA, 2024). Wymaga to formalizacji wymagan, kon-
troli kanatéw serwisowych oraz testowania scenariuszy supply chain w cy-
klu ¢wiczen, zwlaszcza w punktach granicznych o wysokiej krytycznosci
operacyjnej.

Ograniczenia zaprezentowanego ujecia wynikaja, po pierwsze, z wy-
korzystania danych wtornych, ktore odzwierciedlajg obraz zagrozen zalezny
od praktyk raportowania i dostgpnos$ci informacji, co moze wptywac na ob-
serwowany rozktad klas incydentow (ENISA, 2024; ENISA, 2026). Po dru-
gie, walidacja scenariuszowa — mimo ze wzmacnia wykonalno$¢ wnioskoéw
— nie zastepuje weryfikacji wdrozeniowej w konkretnej architekturze orga-
nizacyjnej i technicznej (NIST, 2024). Dodatkowo, instancja dla przejscia
Terespol-Brze$¢ ma charakter referencyjny. Szczegoétowe parametry (np.
warto$ci RTO/RPO, progi przetaczen, docelowe mierniki MTTD/MTTR)
wymagaja doprecyzowania w oparciu o lokalne uwarunkowania przepusto-
wosci, topologii tacznosci, modelu odpowiedzialnosci oraz rezimu utrzyma-
niowego (NIST, 2021, NIST, 2024). Z perspektywy dalszych badan zasadne
jest rozszerzenie walidacji o studia przypadkow w roznych typach przejsé
(drogowych osobowych vs towarowych, lotniczych, kolejowych) oraz o po-
miar dojrzatosci wdrozen w kategoriach NIST CSF 2.0 i Zero Trust, z jed-
noczesnym uwzglednieniem wymogdw interoperacyjnosci i danych biome-
trycznych EES (NIST, 2024; Rose i in., 2020; Parlament Europejski i Rada
UE, 2017). W kontekscie NIS2 kierunkiem rozwojowym jest doprecyzowa-
nie metryk i minimalnych artefaktow dowodowych (case management, logi,
audyt integralnosci) tak, aby skraca¢ czas uzyskania wiarygodnego obrazu
sytuacji i wspieraé koordynacje kraj-UE w incydentach o duzej skali (Parla-
ment Europejski i Rada UE, 2022; Nelson i in., 2025).
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IN PROTECTING THE NATIONAL BORDER DURING
A MIGRATION CRISIS -A SYSTEMIC AND PRACTICAL
PERSPECTIVE

Streszczenie

Rozdziat analizuje role¢ Wojsk Obrony Terytorialnej (WOT) w systemie bezpieczen-
stwa narodowego Rzeczypospolitej Polskiej, ze szczegdlnym uwzglednieniem ich
zadan w ochronie wschodniej granicy panstwowej w warunkach zagrozen hybrydo-
wych i1 kryzysé6w migracyjnych. Celem rozdziatu jest ukazanie miejsca i znaczenia
WOT jako komponentu wspierajacego zarowno podsystem obronny, jak i system
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bezpieczenstwa wewnetrznego, a takze ocena ich praktycznego wkiadu w zwigk-
szanie odpornosci panstwa na dziatania destabilizacyjne o charakterze pozamilitar-
nym i asymetrycznym. Gtéwny problem badawczy sformutowano: w jakim stopniu
obecny model funkcjonowania Wojsk Obrony Terytorialnej oparty na terytorialnym
rozmieszczeniu, lokalnym zakorzenieniu oraz $cistej wspolpracy z innymi stuzbami
wplywa na skuteczno$¢ ochrony wschodniej granicy RP w warunkach presji mi-
gracyjnej i dziatan hybrydowych? W ramach analizy postawiono hipoteze¢ badaw-
cza, zgodnie z ktdra stata obecnos¢ WOT w Statych Rejonach Odpowiedzialnosci,
potaczona z interoperacyjnoscia ze Strazg Graniczng i innymi stuzbami, istotnie
zwicksza zdolno$¢ panstwa do szybkiego reagowania na zagrozenia oraz ograni-
cza skutki prob destabilizacji bezpieczenstwa granicy. Badania przeprowadzono
z wykorzystaniem metod jakosciowych i ilosciowych, obejmujacych analiz¢ aktow
normatywnych regulujacych funkcjonowanie Wojsk Obrony Terytorialnej, analize
danych statystycznych Komendy Gléwnej Strazy Granicznej dotyczacych nielegal-
nych przekroczen granicy w latach 2021-2024, a takze krytyczng analizg literatury
przedmiotu z zakresu bezpieczenstwa narodowego, obrony terytorialnej i zagrozen
hybrydowych. Zastosowano réwniez metode analityczno-syntetyczng, pozwalajaca
na ujecie WOT jako elementu zintegrowanego systemu reagowania kryzysowego.
Przeprowadzona analiza prowadzi do wniosku, ze Wojska Obrony Terytorialnej sta-
nowig istotny czynnik wzmacniajacy odpornos¢ panstwa na zagrozenia hybrydowe,
zwlaszcza w obszarze ochrony granicy panstwowej. Zaangazowanie w dziatania
wspierajace Straz Graniczng, elastycznos$¢ operacyjna oraz zdolnos¢ do szybkiego
rozwinig¢cia sit w terenie przyczyniaja si¢ do zwigkszenia skutecznosci ochrony gra-
nicy 1 stabilno$ci bezpieczenstwa wewnetrznego. Rozdzial potwierdza zasadnosé
dalszego rozwoju WOT jako trwalego filaru systemu bezpieczenstwa narodowego
Polski.

Stowa kluczowe: Wojska Obrony Terytorialnej, bezpieczenstwo narodowe, granica
wschodnia, zagrozenia hybrydowe, kryzys migracyjny

Abstract

The chapter analyses the role of the Territorial Defence Forces in the national
security system of the Republic of Poland, with particular emphasis on their tasks in
protecting the eastern state border amid hybrid threats and migration crises. The aim
of the chapter is to show the place and importance of the Territorial Defence Forces
as a component supporting both the defence subsystem and the internal security
system, and to assess their practical contribution to increasing the state’s resilience
against destabilising, non-military, asymmetric activities. The main research
problem was formulated: to what extent does the current model of the Territorial
Defence Forces, based on territorial deployment, local roots, and close cooperation
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with other services, affect the effectiveness of the protection of the eastern border of
the Republic of Poland in the conditions of migratory pressure and hybrid activities?
As part of the analysis, a research hypothesis was put forward, according to which
the permanent presence of the Territorial Defence Forces in the Permanent Areas
of Responsibility, combined with interoperability with the Border Guard and other
services, significantly increases the state’s ability to respond quickly to threats and
reduces the effects of attempts to destabilise border security. The research was carried
out using qualitative and quantitative methods, including the analysis of normative
acts regulating the functioning of the Territorial Defence Forces, the analysis of
statistical data of the Border Guard Headquarters on illegal border crossings in the
years 2021-2024, as well as a critical analysis of the literature on the subject in
the field of national security, territorial defence and hybrid threats. An analytical-
synthetic method was also used, allowing for the recognition of WOT as an element
of an integrated crisis response system. The analysis concludes that the Territorial
Defence Forces are an important factor in strengthening the country’s resilience to
hybrid threats, especially in state border protection. Their commitment to supporting
the Border Guard, operational flexibility, and ability to rapidly deploy ground forces
enhance the effectiveness of border protection and the stability of internal security.
The chapter confirms the legitimacy of further development of the Territorial
Defence Forces as a permanent pillar of Poland’s national security system.

Keywords: Territorial Defence Forces, national security, eastern border, hybrid
threats, migration crisis

Wstep

System bezpieczenstwa narodowego Rzeczypospolitej Polskiej opiera
si¢ na zintegrowanym dziataniu podsystemu obronnego, ktérego trzon sta-
nowig Sity Zbrojne RP. Ich zadaniem jest nie tylko obrona panstwa przed
agresja zewnetrzna, lecz takze wspieranie administracji publicznej i spote-
czenstwa w sytuacjach kryzysowych oraz udzial w migdzynarodowych ope-
racjach utrzymania pokoju. Wspotczesne srodowisko bezpieczenstwa cechu-
je rosnaca ztozonos¢ i nieprzewidywalno$¢ zagrozen, w tym o charakterze
asymetrycznym i hybrydowym, co wymaga elastycznosci i dostosowania
zdolno$ci obronnych do nowych wyzwan. Szczegdlne miejsce w tym sys-
temie zajmuja Wojska Obrony Terytorialnej (WOT) — piaty, odrebny rodzaj
Sit Zbrojnych RP. Ich etapowe tworzenie, rozpoczgte w wojewodztwach
wschodnich, byto odpowiedzig na ocen¢ kierunkéw zagrozen i potrzebe
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wzmocnienia ochrony wschodniej granicy Polski, stanowigcej jednoczesnie
zewnetrzng granice Unii Europejskiej 1 strefy Schengen. Rozmieszczenie
brygad i kompanii lekkiej piechoty w powiatach oraz przypisanie im Statych
Rejonow Odpowiedzialno$ci sprawiaja, ze WOT sa stale obecne w terenie
i gotowe do natychmiastowego dzialania, co znaczaco zwigksza odpornosc¢
panstwa na sytuacje kryzysowe. Dynamiczny rozw6j WOT zbiegt si¢ z wy-
stapieniem nowych wyzwan bezpieczenstwa, takich jak kryzys migracyj-
ny na granicy polsko-biatoruskiej w 2021 r. i petnoskalowa agresja Rosji
na Ukraing w 2022 r., ktora potwierdzita potrzeb¢ wzmocnienia zdolnos$ci
panstwa do reagowania na zagrozenia hybrydowe i ochrony granicy. Udziat
zolierzy WOT w operacjach ,,Silne Wsparcie” i ,,Bezpieczne Podlasie” po-
kazal, ze formacja ta jest kluczowym elementem zar6wno systemu obrony
narodowej, jak i praktycznego wsparcia bezpieczenstwa wewnetrznego.

Celem rozdziatu jest ukazanie roli i znaczenia Wojsk Obrony Teryto-
rialnej w ochronie granicy panstwowej oraz ocena ich skutecznosci w reago-
waniu na zagrozenia hybrydowe i kryzysy migracyjne. W rozdziale posta-
wiono pytania o to, w jaki sposob dziatania WOT wptywaja na podniesienie
odpornosci panstwa i jakie wnioski ptyng z dotychczasowych dziatan. Przy-
jeto hipoteze, ze stata obecnos¢ WOT w terenie znaczaco zwigksza efektyw-
no$¢ ochrony granicy i skraca czas reakcji na zagrozenia.

Badania przeprowadzono z zastosowaniem podejscia analityczno-
-syntetycznego, wykorzystujgc analize danych statystycznych Komendy
Glownej Strazy Granicznej z lat 2021-2023, analize aktow prawnych re-
gulujacych funkcjonowanie WOT, literatur¢ przedmiotu dotyczaca wspot-
czesnych zagrozen bezpieczenstwa i koncepcji obrony terytorialnej. Takie
podejscie pozwala na kompleksowa ocene miejsca i znaczenia WOT w sys-

temie bezpieczenstwa narodowego.

WOT jako element systemu bezpieczenstwa narodowego

Sity Zbrojne RP sg kluczowym elementem systemu bezpieczenstwa
narodowego, funkcjonujacym w ramach podsystemu obronnego i realizuja-
cym zalozenia polityki bezpieczenstwa oraz obrony panstwa. Wraz ze zmia-
nami w $rodowisku bezpieczenstwa rosnie rowniez zakres powierzanych
im zadan. Konieczno$¢ reagowania na zr6znicowane, w tym asymetrycz-

ne, zagrozenia wymusza elastyczno$¢ w planowaniu obronnym i regularna
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aktualizacje kluczowych zatozen strategicznych. Dotyczy to zwlaszcza misji
i zadan, ktore musza by¢ dostosowane do faktycznych mozliwos$ci i zdolno-
sci Sit Zbrojnych. W ostatnich latach obserwuje si¢ odejscie od tradycyjnego
postrzegania bezpieczenstwa wytacznie w kategoriach obrony przed agresja
zbrojng — obecnie nacisk ktadzie si¢ przede wszystkim na zdolnos¢ woj-
ska do przeciwdzialania r6znorodnym, gtéwnie niemilitarnym, zagrozeniom
(Elak, 2020). Kazde silne panstwo powinno dysponowaé nowoczesnymi
sitami zbrojnymi, ktére spetniajg trzy kluczowe kryteria: wysokg spraw-
no$¢, mobilno$¢ oraz interoperacyjnosc. Potencjal armii w istotny sposob
wplywa na trwatos¢ i stabilno$¢ panstwa, stanowiac jednocze$nie gwarancje
jego bezpieczenstwa zarowno wewnetrznego, jak 1 zewnetrznego (Oskierko,
2021). L. Elak podkresla, Ze istotag nowoczesnych sit zbrojnych jest zdolnosc¢
do zapewnienia obywatelom poczucia bezpieczenstwa poprzez szybkie re-
agowanie na zagrozenia, skuteczng obrong przed potencjalnym agresorem
oraz umiejetnos$¢ dostosowywania si¢ do dynamicznie zmieniajacych sie wa-
runkow Srodowiska bezpieczenstwa. Zgodnie z jego stanowiskiem, wojsko
musi utrzymywaé gotowo$¢ do realizacji trzech zasadniczych, konstytucyj-
nie okreslonych zadan: obrony panstwa i przeciwdzialania agresji zbrojnej,
wspierania organdw panstwowych w zakresie bezpieczenstwa wewnetrzne-
go 1 niesienia pomocy spoteczenstwu oraz uczestnictwa w dziataniach mig-
dzynarodowych majacych na celu stabilizacj¢ sytuacji i utrzymanie pokoju
(Elak, 2020).

Wojska Obrony Terytorialnej, jako pigty odrgbny rodzaj Sit Zbrojnych
RP, rozpoczety dziatalnos¢ 1 stycznia 2017 r. Ich powotanie zostato usank-
cjonowane ustawa z dnia 16 listopada 2016 r. o zmianie ustawy o powszech-
nym obowiazku obrony Rzeczypospolitej Polskiej oraz niektorych innych
ustaw (Ustawa z dnia 16 listopada 2016 r., 2016), ktora stata si¢ podstawa
prawng ich funkcjonowania. Pierwsze brygady OT powstaty na mocy de-
cyzji nr PF-32/0Org./SSG/Z0iU-P1 Ministra Obrony Narodowej z 24 maja
2016 r., wydanej w celu realizacji przedsiewzie¢ umozliwiajacych ich sfor-
mowanie. Decyzja ta byla nastepstwem wczesniejszego rozstrzygniecia —
decyzji Z-7/MON z 12 maja 2016 r. w sprawie sformowania brygad obrony
terytorialnej (Kwiatkowski, 2023). Proces tworzenia WOT byl odpowiedzig
na najblizsze i najbardziej realne zagrozenia dla bezpieczenstwa panstwa,

wynikajace z geopolitycznego potozenia Polski, w szczegodlnosci z sytuacji
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bezpieczenstwa na wschodniej flance NATO i granicach Unii Europejskiej
(Nastarowicz, 2017). Z tego powodu etapowy projekt formowania brygad
oraz osiggania gotowosci bojowej zostat zaplanowany w uktadzie teryto-
rialnym — od wschodu na zachodd kraju. Takie rozmieszczenie bylo $cisle
powiazane z analizg kierunkéw mozliwych zagrozen i pozwalato na stopnio-
we ,,nawarstwianie” potencjatu obronnego oraz osigganie petnej gotowosci
do dziatan w regionach najbardziej narazonych na destabilizacj¢ (Huzarski,
2017). Zdecydowano, ze w pierwszym etapie priorytetem bedzie sformowa-
nie brygad na wschodnich terenach kraju, aby zapewni¢ skuteczng ochrong
wschodnich granic Rzeczypospolitej, stanowigcych jednoczes$nie zewnetrz-
ng granice UE i strefe Schengen. Takie rozmieszczenie miato na celu za-
réwno odstraszanie potencjalnego przeciwnika, jak i wzmocnienie zdolno$ci
reagowania w sytuacjach kryzysowych, w tym zwiazanych z mozliwymi
falami migracyjnymi spowodowanymi konfliktami zbrojnymi na Bliskim
Wschodzie lub w rejonie Europy Wschodniej (Nastarowicz, 2017).

W strukturze Sit Zbrojnych RP (Rysunek 1) Wojska Obrony Teryto-
rialnej sa $cisle powigzane z podzialem administracyjnym kraju. Na pozio-
mie centralnym funkcjonuje Dowodztwo WOT, ktore sprawuje kierownic-
two nad catoscig formacji. W kazdym wojewodztwie powstaly brygady OT,
a ich pododdziaty — bataliony i kompanie lekkiej piechoty — rozmieszczono
w poszczegdlnych powiatach. Podstawowym pododdziatem prowadzacym
dziatania jest kompania lekkiej piechoty, ktora dzigki lokalnemu zakorze-
nieniu i znajomosci terenu moze szybko reagowac na sytuacje kryzysowe
w Statych Rejonach Odpowiedzialnosci (SRO). Docelowo kompanie lekkiej
piechoty majg funkcjonowac¢ we wszystkich powiatach kraju, zapewniajac
gotowos¢ do realizacji zadan obronnych, wsparcia innych stuzb oraz dziatan
na rzecz lokalnych spotecznosci (Wrdbel, 2017).
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. i i Samorzad
Poziom Wojewodowie Woswitewa
wojewodzki || Administracja | Administracja
Zespolona | Niezespolona Inne
jednostki

R 4

Poziom | Starostowie

powiatowy Administracja | Administracja | | Inne
Zespolona | Niezespolona || jednostki

Woéjtowie/Burmistrzowie/
Prezydenci miast

Rysunek 1. Struktury Wojsk Obrony Terytorialnej i administracji publicznej
w terenie

Zrodto: Wrobel, 2017, s. 143.

W pierwszym etapie dziatalnos$¢ rozpoczely trzy brygady, ktorych state
rejony odpowiedzialnosci obejmowaty wschodnie wojewodztwa kraju (Ry-
sunek 2). 1. Brygada OT objeta swoim zasiggiem wojewddztwo podlaskie,
2. Brygada OT — wojewodztwo lubelskie, a 3. Brygada OT — wojewodztwo
podkarpackie (Compa, 2020). Drugi etap, zaplanowany na lata 2017-2019,
przewidywat utworzenie kolejnych trzech brygad, rozmieszczonych w woje-
wodztwach warminsko-mazurskim oraz mazowieckim (gdzie powstaty dwie
brygady). W tym okresie rozpoczeto rowniez proces formowania Centrum
Szkolenia Wojsk Obrony Terytorialnej, Oddzialu Zabezpieczenia oraz Bata-
lionu Dowodzenia (Compa, 2020). W trzecim etapie, przypadajacym na lata
2018-2020, zainicjowano formowanie siedmiu nowych brygad stacjonujg-
cych w wojewodztwach: matopolskim, $laskim, swigtokrzyskim, t6dzkim,
wielkopolskim, kujawsko-pomorskim i pomorskim. Ostatni etap, realizowa-
ny w latach 2019-2021, miat na celu zakonczenie prac planistyczno-kon-
cepeyjnych dotyczacych powotania czterech kolejnych brygad, tym razem
w wojewodztwach: opolskim, dolnoslaskim, lubuskim oraz zachodniopo-
morskim. Docelowo ustalono, ze liczebnos¢ Wojsk Obrony Terytorialne;
wyniesie okoto 53 tysigcy zotierzy, co miato zapewnic ich pelng zdolnosé
do realizacji zadan w catym kraju (Kukuta, 2024).
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Rysunek 2. Mapa etapow tworzenia struktur WOT w Polsce
Zrédto: Stachowski, 2017, s. 56.

Tak zbudowany potencjat i rozmieszczenie terytorialne sprawiaja, ze
WOT stanowig integralng cze$¢ systemu bezpieczenstwa narodowego. Ist-
nienie i funkcjonowanie sg w petni zgodne z zatozeniami Strategii Bezpie-
czenstwa Narodowego RP, ktora wskazuje, ze wobec réznorodnosci wyzwan
i nieprzewidywalno$ci zagrozen system bezpieczenstwa musi by¢ zdolny
do wszechstronnej reakcji — zarowno na sytuacje lokalne, jak i te o zasiegu
ogo6lnokrajowym. Strategia podkresla rowniez koniecznos$¢ jego elastycznej
adaptacji, tak aby umozliwi¢ biezace monitorowanie i prognozowanie za-
grozen, szybkie reagowanie na ich wystgpienie oraz rozwijanie zdolnosci
do skutecznego usuwania skutkow sytuacji kryzysowych. W tym kontekscie
WOT odgrywaja kluczowa rolg, stanowigc formacje¢ stale obecng w terenie,
zdolng do szybkiego reagowania i wspierania zarbwno wojska operacyjnego
jak 1 spotecznosci lokalnych w sytuacjach kryzysowych (MON, 2014).

Kryzys migracyjny jako element wojny hybrydowej

Nielegalna migracja stanowi powazne wyzwanie dla bezpieczenstwa
wewnetrznego panstwa. Ze wzgledu na swoj dynamiczny i trudny do prze-
widzenia charakter bywa postrzegana jako grozny element przepltywow
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migracyjnych. Kontrola ruchu granicznego osob przekraczajacych granice
jest jednym z kluczowych atrybutow suwerennosci panstwowe;j, dlatego nie-
legalne migracje traktowane sg jako zagrozenie dla tej suwerenno$ci i moga
ostabia¢ zdolno$¢ panstwa do sprawowania skutecznej kontroli nad wtasnym
terytorium i przestrzenig (Kukuta, 2022).

Pierwsze proby wykorzystania migracji jako narzedzia nacisku ze
strony rezimu A. Lukaszenki miaty miejsce juz w 2002 r., gdy w koncowej
fazie negocjacji akcesyjnych Polski do UE grozono masowym wpuszcze-
niem migrantow do Europy. Podobne grozby pojawity si¢ w latach 2010-
2011, kiedy po zaostrzeniu sankcji unijnych strona biatoruska zapowiedziata
ograniczenie ochrony granicy z Polska, Litwa i Lotwa, koncentrujgc si¢ na
odcinku biatorusko-ukrainskim. Towarzyszyla temu intensywna kampania
medialna, a zdaniem dziennikarza T. Giczana, opracowana w tym czasie
,.,Operacja Sluza” miata na celu wymuszenie na UE wsparcia finansowego
na wzmocnienie granicy Biatorusi (Oskierko, 2022).

Obecny kryzys migracyjny na zewnetrznych granicach Unii Euro-
pejskiej: polsko-biatoruskich, litewsko-biatoruskich oraz totewsko-bia-
toruskich wywotany byt kryzysem politycznym zwigzanym z wyborami
prezydenckimi na Biatorusi. W efekcie kolejnych sfatszowanych wyboréw
prezydenckich, ktore odbyty si¢ 9 sierpnia 2020 r., A. Lukaszenka otrzymat
80,2% gloséw. Na drugim miejscu, z poparciem 9,9%, uplasowala si¢ jego
gtéwna kontrkandydatka — S. Cichanouska, ktora zaraz po ogloszeniu wy-
boréw w obawie przed przesladowaniami wyjechata na Litwe (Elak i in.,
2024). Latem 2021 r. na granicy zewngtrznej UE z Bialtorusiag pojawilto si¢
nowe zjawisko okreslane mianem instrumentalizacji migracji. Ma on cha-
rakter ztozony i wielopoziomowy. Instrumentalizacja migrantoéw polega na
celowym wywolywaniu nieuregulowanych przeplywow migracyjnych przez
panstwo trzecie, ktore zacheca obywateli innych krajow do przemieszczania
si¢ na jego terytorium lub w kierunku granic zewnetrznych UE, a nastepnie
utatwia ich dalsza migracje¢. Dziatania te majg na celu destabilizacje panstwa
cztonkowskiego lub calej Unii i moga zagraza¢ jej kluczowym funkcjom,
w tym integralno$ci terytorialnej, porzadkowi publicznemu i bezpieczen-
stwu narodowemu (Nitszke, 2024). T¢ metode wykorzystal rezim Aleksan-
dra Lukaszenki, aby sprawdzi¢ zdolnos¢ Polski, Litwy i Lotwy do ochrony

granic oraz przetestowac¢ skuteczno$¢ Unii Europejskiej w reagowaniu na
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tego rodzaju kryzysy. Za sprowadzanie migrantow na Biatoru$ odpowiada-
fa panstwowa spotka Centr-kurort, kierowana bezposrednio przez syna pre-
zydenta Biatorusi, Wiktara Lukaszenke, wspotpracujaca z biurami podrozy
w Iraku, Libii, Syrii i Turcji. Koszt tygodniowych wycieczek na Biatorus
wynosit od 600 do 1000 dolaréw.

Migranci przylatywali do Minska z Bagdadu, Erbilu, Sulajmaniji,
Bejrutu, Damaszku i Stambutu, gdzie podczas kontroli granicznej otrzymy-
wali biatoruskie wizy. Nastepnie przewozono ich autokarami do hoteli, a po
kilku dniach biatoruskie stuzby organizowaty ich transport w rejon granicy
(Konieczny, 2022). Jak zauwaza biatoruski dziennikarz Tadeusz Giczan, dla
wielu Irakijczykow byta to ,,najtansza, najszybsza i najbezpieczniejsza droga
do Unii Europejskiej” (PAP, 2024) w celu ubiegania si¢ o azyl, podczas gdy
wczesniej jedyna mozliwos$cig byta wieloetapowa, ryzykowna podrdz przez
Turcje 1 Batkany do Wegier, a nastepnie do Austrii i Niemiec. Droga ta byta
bardzo kosztowna, niebezpieczna i skomplikowana. Dzigki opracowane;j
przez rezim Lukaszenki turystycznej ofercie moga bezpiecznie, komforto-
wo, szybko oraz bardzo tanio dosta¢ si¢ do Unii Europejskiej. Ponadto maja
zapewniong wszechstronng pomoc ze strony wtadz biatoruskich (Oskierko,
2022).

Na podstawie analizy danych statystycznych udostgpnionych przez
Straz Graniczng dotyczacych nielegalnych przekroczen granicy na odcin-
ku polsko-bialoruskim mozna stwierdzi¢, ze w latach 2018-2019 byty to
incydenty sporadyczne, obejmujace jedynie pojedyncze przypadki. Sytu-
acja ulegta radykalnej zmianie w 2021 r., kiedy w wyniku dziatan rezimu
A. Lukaszenki, polegajacych na organizowaniu i koordynowaniu przerzutu
migrantow, odnotowano ponad 39 tys. prob nielegalnego przekroczenia gra-
nicy. W odpowiedzi na kryzys migracyjny w 2022 r. na granicy polsko-bia-
oruskiej wybudowano zaporg graniczna, co znaczaco ograniczyto skale tego
zjawiska — w 2022 r. zarejestrowano 576 prob nielegalnego przekroczenia
granicy, a w 2023 r. 541 préb. Dane za pierwsze péirocze 2024 r. wskazuja
jednak na ponowny wzrost presji migracyjnej — Straz Graniczna ujawnila
juz 1571 przypadkow prob nielegalnego przekroczenia granicy (Oskierko,
Zurawski, 2024).
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Zadania i formy zaangazowania WOT w ochrone granicy

Wojska Obrony Terytorialnej (WOT), jako piaty rodzaj Sit Zbrojnych
RP, funkcjonuja w $cistym powigzaniu z podziatem administracyjnym kraju.
Na poziomie centralnym dziata Dowddztwo WOT, w wojewodztwach — bry-
gady, natomiast w powiatach rozmieszczone sa bataliony i kompanie lekkiej
piechoty. Kompania stanowi podstawowy pododdziat prowadzacy dziatania
w Statych Rejonach Odpowiedzialnosci (SRO), co zapewnia lokalne zako-
rzenienie, szybkie reagowanie na zagrozenia i bliskg wspotprace z lokalnymi
spolecznosciami oraz samorzadami (Wrobel, 2017).

Istotg funkcjonowania WOT jest ich ,,przypisanie” do okreslonych
obszaréw kraju, co pozwala na realizacje dwéch zasadniczych aspektow
funkcjonalnych: wsparcia wojsk operacyjnych (,,obrona”) oraz wsparcia
lokalnych spotecznosci (,,ochrona). Zadania te rozpatrywane sa w czasie
pokoju, kryzysu i wojny, a ich szczegotowy zakres zalezy od rodzaju i skali
wystepujacych zagrozen (Michalak, 2017).

W czasie pokoju WOT tworza bezpieczne srodowisko operacyjne,
prowadza dziatania prewencyjne i1 wspierajg spotecznosci lokalne, gtownie
w obliczu klesk zywiolowych. Utrzymuja gotowos¢ do dziatan ratowniczych
i porzadkowych, prowadza monitoring zagrozen oraz szkolenia obronne.
W sytuacjach kryzysu niemilitarnego formacja reaguje w celu ogranicze-
nia skutkow zdarzen, przywrdcenia normalnego funkcjonowania regionu
1 wsparcia uktadu pozamilitarnego. W czasie wojny WOT realizuja dziatania
bojowe w ramach wspotpracy z wojskami operacyjnymi, bronigc przydzie-
lonych rejondéw odpowiedzialnos$ci, ostaniajac obiekty infrastruktury kry-
tycznej oraz wspierajac sily sojusznicze w zakresie logistycznym i zabezpie-
czenia ich wej$cia do dziatan bojowych (Niedziela, 2022).

Zakres zadan WOT jest szeroki i obejmuje migdzy innymi:

¢ $wiadczenie pomocy ludnosci cywilnej (ewakuacja, ochrona mienia,
organizacja rejonéOw zakwaterowania przejsciowego, dystrybucja §rod-
kéw pomocowych),

e wsparcie administracji rzadowej i samorzadowej w monitorowaniu za-
grozen i wzmocnieniu systemu bezpieczenstwa,

e udziat w akcjach poszukiwawczo-ratowniczych oraz usuwaniu skut-

kow katastrof i klesk zywiotowych,

159



Marcin Oskierko, Aleksandra Zaneta Nasiadka

e wsparcie stuzb odpowiedzialnych za bezpieczenstwo wewngtrzne
(Straz Graniczna, Policja) w sytuacjach, gdy ich potencjat jest niewy-
starczajacy,

e ochrong infrastruktury krytycznej, izolacje miejsc i obszaréw zagrozo-
nych, zabezpieczenie obiektow i zbieranie informacji o potencjalnych
zagrozeniach,

e dziatania przeciwpowodziowe i przeciwpozarowe, rozpoznanie i neu-
tralizacja skutkéw awarii przemystowych oraz skazen chemicznych,
biologicznych i radiacyjnych (Ustawa o zarzadzaniu kryzysowym,
2007; Horyn, 2019).

Zgodnie z ustawa o powszechnym obowigzku obrony RP (Usta-
wa o obronie Ojczyzny, 2022), Strategig Bezpieczenstwa Narodowego RP
(BBN, 2020) i Koncepcja Obrong RP (MON, 2017), WOT powinny po-
siada¢ zdolnosci w zakresie odstraszania i demonstrowania gotowosci do
obrony, ostony rozwinigcia wojsk, udzialu w strategicznej operacji obron-
nej, prowadzenia dziatan rozpoznawczych i wsparcia ogniowego, przeciw-
dziatania zagrozeniom hybrydowym i asymetrycznym (Jakubczak, 2016;
Pieczywok, 2023), realizacji zadan w systemie zarzadzania kryzysowego
oraz wspotdziatania z pozamilitarnymi elementami systemu obronnego pan-
stwa. Szczegolne znaczenie ma interoperacyjnos¢ z wojskami operacyjnymi,
sprzezenie systemow wymiany informacji o zagrozeniach, a takze wspdlne
szkolenia i ¢wiczenia, ktore zapewniaja spojnos¢ dziatan w sytuacjach kry-
zysowych 1 wojennych (Stachowski, 2017).

WOT, poprzez swoje rozmieszczenie i charakter terytorialny, przyczy-
niajg si¢ do budowy powszechnej gotowosci obronnej, wzmacniajg potencjat
odstraszania Sit Zbrojnych RP, zwigkszaja odpornos¢ panstwa na kryzysy
i przygotowuja spoteczenstwo do realizacji konstytucyjnego obowiazku
obrony Ojczyzny.

Udzial Wojsk Obrony Terytorialnej w ochronie granicy
w warunkach wojny hybrydowej

Wspotczesne dziatania hybrydowe prowadzone poza formalnymi
ramami prawa wojennego stanowig skoordynowane polaczenie aktywno-
$ci nieregularnych formacji zbrojnych, wspieranych przez zaawansowane

technologie rozpoznania pola walki, dziatania agenturalne agresora, a takze
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szeroko zakrojonego oddzialywania informacyjnego i presji ekonomiczne;.
Celem tego rodzaju operacji jest osiggniecie efektow zblizonych do klasycz-
nej wojny, ale bez jej formalnego wypowiedzenia i bez konieczno$ci uzycia
wojsk operacyjnych w pelnym wymiarze. Istota dziatan hybrydowych jest
przejecie kontroli nad terytorium panstwa ofiary i ustanowienie tam wiladz
podporzadkowanych agresorowi — zar6wno w formie aneksji, jak i poprzez
stworzenie marionetkowych struktur politycznych bez formalnego wiacze-
nia obszaru do panstwa agresora. Operacje hybrydowe maja z reguly troje-
tapowy przebieg: obejmujg faz¢ przygotowania, faze realizacji z udziatem
elementow militarnych oraz etap stabilizacji, ktorego celem jest militarne
i administracyjne utrwalenie wptywow na zajetym lub podporzadkowanym
terytorium (Jakubczak, 2016).

Konflikt rosyjsko-ukrainski wyraznie wskazat na fundamentalne za-
dania, jakie powinny realizowa¢ formacje obrony terytorialnej, aby skutecz-
nie wzmacnia¢ bezpieczenstwo panstwa. Ich zakres mozna dostosowywac
do roznych sytuacji oraz pozioméw gotowosci bojowej. Na co dzien Wojska
Obrony Terytorialnej powinny utrzymywac $cista wiez z lokalnymi spotecz-
no$ciami i demonstrowa¢ gotowo$¢ do obrony zajmowanego przez nie tery-
torium. W czasie pokoju kluczowe jest systematyczne monitorowanie zagro-
zen, w tym terrorystycznych, oraz identyfikowanie dzialan zmierzajacych
do podwazania autorytetu legalnych wladz czy destabilizacji administracji
panstwowej. Bezposrednio przed konfliktem WOT powinny niezwlocznie
reagowaé na pojawienie si¢ obcych podmiotow, zwlaszcza jesli ich dziatal-
no$¢ ukierunkowana jest na ostabienie wiezi spotecznosci lokalnej z pan-
stwem. W momencie wybuchu konfliktu lub nasilenia dziatan przeciwnika
— niezaleznie od mozliwosci precyzyjnego okre$lenia chwili rozpoczecia
dziatan wojennych — formacje te muszg zdecydowanie broni¢ terytorium
i ludnosci cywilnej, wykorzystujac spoteczne poparcie i zaangazowanie. Je-
$li konflikt hybrydowy przerodzi si¢ w otwarte starcie zbrojne, zadaniem
WOT jest stworzenie warunkdéw umozliwiajacych skuteczne wprowadzenie
wojsk operacyjnych i bliskg wspotprace z nimi podczas prowadzenia regu-
larnych operacji. W sytuacji zajecia terytorium przez nieprzyjaciela, wojska
te powinny prowadzi¢ dziatania nieregularne, ktorych celem jest systema-
tyczne niszczenie sity zywej 1 srodkow bojowych wroga, dezorganizowanie

jego dziatan i uniemozliwianie skutecznej okupacji. W przypadku uzyskania
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wsparcia na poziomie krajowym lub sojuszniczym WOT majg za zadanie
stworzy¢ warunki sprzyjajace przejeciu kontroli nad terenem oraz odbudo-
wie infrastruktury krytycznej, w tym administracji publicznej. Po zakoncze-
niu dziatan wojennych priorytetem staje si¢ odbudowa zdolnosci operacyj-
nych formacji oraz powr6t do realizacji zadan typowych dla okresu pokoju
(Szczurek i in., 2022).

A. Zapalowski wskazywat, Ze najbardziej nieprzewidywalnym kie-
runkiem w zakresie potencjalnych zagrozen dla bezpieczenstwa panstwa
jest granica polsko-ukrainska — rosyjska agresja na Ukraing potwierdza ko-
nieczno$¢ utrzymywania podwyzszonej gotowosci 1 zdolno$ci reagowania
réwniez na tym odcinku (Zapatowski, 2019).

W drugiej potowie 2021 r. Republika Bialorusi podjeta agresywne
dzialania o charakterze hybrydowym, ktorych celem byto wywotanie w Pol-
sce kryzysu migracyjnego i szeroko pojetej destabilizacji. Majac na uwadze
geneze 1 przeznaczenie Wojsk Obrony Terytorialnej, naturalnym nastep-
stwem bylo ich zaangazowanie w dziatania na rzecz ochrony granicy. Na
mocy decyzji Ministra Obrony Narodowej, od 3 wrze$nia 2021 r. Zotierze
WOT rozpoczeli stuzbe w pasie przygranicznym z Biatorusig, na terenach
objetych stanem wyjatkowym. Wydarzenia na granicy polsko-biatoruskiej
z drugiej potowy 2021 r. staty si¢ impulsem do rozpoczgcia operacji ,,Silne
Wsparcie”, ktorej gldéwnym celem byto wzmocnienie odpornosci spolecz-
nos$ci lokalnych oraz wsparcie ich w obliczu nowego rodzaju zagrozenia
o charakterze hybrydowym. Chociaz pelne dane dotyczace zaangazowania
wszystkich brygad Obrony Terytorialnej nie zostaly oficjalnie opublikowa-
ne, raport 2. Lubelska Brygada OT pozwala na odtworzenie znaczacego za-
kresu podjetych dziatan. Od wrze$nia 2021 r. w pasie przygranicznym woje-
wodztw lubelskiego i podlaskiego rozpoczgto dziatania z udziatem zotnierzy
1. Podlaskiej i 2. Lubelskiej Brygady OT. Wraz ze wzrostem liczby prob
nielegalnego przekroczenia granicy do wsparcia Strazy Granicznej kierowa-
no takze zolierzy z innych brygad WOT. W szczytowym okresie operacji
w ochrong granicy zaangazowanych byto blisko 2 000 terytorialsow. Dzia-
lania obejmowaty nie tylko patrole piesze i mobilne, lecz takze — z uwagi
na specyfike terenu Lubelszczyzny — patrole konne i wodne na rzece Bug
(2 Lubelska Brygada Obrony Terytorialnej, b.d.).
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Do rozpoznania wykorzystano Bezzatogowe Statki Powietrzne Fly-
Eye, ktore tacznie wykonaty ponad 2 300 godzin lotow, z czego ponad 1 500
godzin zrealizowano na rzecz 2. Lubelskiej Brygady OT. Zotnierze postugi-
wali si¢ rOwniez nowoczesnym sprzetem optoelektronicznym, w tym nok-
towizorami i termowizja, a na wybranych odcinkach granicy obstugiwali
maszty oswietleniowe, co zwigkszato skuteczno$¢ dziatan nocnych. Wedlug
danych MON w terenie przygranicznym stale obecnych jest okoto 1 000
zohierzy WOT utrzymujacych gotowos¢ do natychmiastowej reakcji na po-
jawiajgce si¢ zagrozenia. Od 2023 r. w pasie przygranicznym prowadzone sg
rowniez planowe szkolenia rotacyjne i zintegrowane, ktérych celem jest do-
skonalenie wyszkolenia Zotnierzy, rozwijanie umiej¢tnosci dziatania w spe-
cyficznych warunkach terenowych oraz wzmocnienie wspolpracy z lokalng
spotecznoscia (Defence24, 2023).

Zolnierze WOT uczestnicza takze w operacji ,,Bezpieczne Podlasie”,
bedacej demonstracja gotowosci Sit Zbrojnych RP oraz zdolnosci do szyb-
kiego reagowania na proby destabilizacji sytuacji na granicy panstwowe;j.
W ramach tego przedsigwziecia wspieraja dziatania 12. Brygady Zmecha-
nizowanej oraz 17. Wielkopolskiej Brygady Zmechanizowanej, a ich zada-
niem jest m.in. zabezpieczanie patroli z udziatem kolowych transporteréw
opancerzonych Rosomak oraz utrzymywanie kontaktu z mieszkancami rejo-
néw przygranicznych, przekazujac im informacje o biezacej sytuacji (Defen-
ce24, 2023).

Operacja ,,Bezpieczne Podlasie”, rozpoczeta 1 sierpnia 2024 r., sta-
nowi przyktad adaptacji wojskowego reagowania na ztozone zagrozenia
hybrydowe, w tym napi¢cia migracyjne na wschodniej granicy panstwa'.
Generat dywizji Arkadiusz Szkutnik, dowodca operacji, podkreslat w wy-
wiadzie znaczenie zmiany taktyki dziatan: zamiast biernego monitorowa-
nia obszaru kluczowe staty si¢ mobilnosc¢ i szybko$¢ reakcji, ktore decyduja
o skutecznosci powstrzymywania prob nielegalnego przekroczenia granicy.
Nowa strategia operacyjna zaktada elastyczne i proporcjonalne uzycie sity.
Szkutnik wskazywat, ze w sytuacjach agresywnych zachowan nie stosuje
si¢ podejscia wylacznie prewencyjnego — sily zbrojne reaguja adekwatnie,
w tym z uzyciem broni gtadkolufowej i strzatéw ostrzegawczych. Podkreslit
jednoczesnie, ze nie odnotowano przypadkow oddania strzalow w kierunku

ludzi — bylaby to ostatecznos$¢. Znaczaca rol¢ w odstraszaniu agresywnych
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dziatan odegrato uzycie srodkéw nieletalnych. Sama obecnos$¢ formacji
uzbrojonych w bron gladkolufowa skutecznie ograniczata eskalacje napiec,
minimalizujgc konieczno$¢ uzycia sity (Polska Zbrojna, 2024).

Kwestie operacyjne obejmowaty rowniez $rodki ochrony operacyj-
nej, takie jak czasowe zastanianie tablic rejestracyjnych pojazdow wojsko-
wych. Generat Szkutnik wskazat, ze dziatanie to jest zgodne z przepisami
obowigzujacymi w strefie buforowej i ma na celu ochrong bezpieczenstwa
operacji, przy jednoczesnym utrzymaniu mozliwosci naktadania mandatéw
przez Zandarmeri¢ Wojskowa w przypadku naruszen prawa (Polska Zbroj-
na, 2024). Operacja wigzata si¢ rowniez z dostosowaniem podstaw praw-
nych. Wprowadzone zmiany legislacyjne poszerzyty uprawnienia zotnierzy
i funkcjonariuszy Strazy Granicznej w zakresie stosowania $§rodkow przy-
musu bezposredniego, a takze zapewnity im realng ochrone prawna podczas
dziatan w sytuacjach kryzysowych (Ustawa z dnia 26 lipca 2024 r. 0 zmianie
niektorych ustaw..., 2024).

Podsumowanie

Wojska Obrony Terytorialnej w ciggu kilku lat od swojego powotania
staly si¢ istotnym elementem systemu bezpieczenstwa narodowego Polski.
Ich rozmieszczenie w Statych Rejonach Odpowiedzialnosci, silne zakorze-
nienie w lokalnych spotecznos$ciach oraz zdolnos$¢ do szybkiego reagowania
na pojawiajace si¢ zagrozenia sprawiaja, ze formacja ta wypehia luke po-
miedzy wojskami operacyjnymi a uktadem pozamilitarnym. Do$wiadczenia
z lat 2021-2024 jednoznacznie wskazuja, ze WOT odgrywaja kluczowa role
w ochronie granicy panstwowej w warunkach kryzysu migracyjnego i zagro-
zen hybrydowych.

Udzial zolierzy Wojsk Obrony Terytorialnej w operacjach ,,Silne
Wsparcie” i ,,Bezpieczne Podlasie” potwierdzit, ze formacja ta jest zdolna
do realizacji zadan o szerokim spektrum — od zadan stricte wojskowych po
dziatania prewencyjne, humanitarne i informacyjne. W 2021 r. w odpowie-
dzi na kryzys migracyjny na granicy polsko-biatoruskiej zotnierze WOT za-
bezpieczyli kilkaset kilometroéw granicy, prowadzac patrole piesze, konne
1 wodne oraz wykorzystujac bezzalogowe statki powietrzne do rozpoznania
sytuacyjnego. Tylko w ramach operacji ,,Silne Wsparcie” odnotowano kil-

ka tysigcy patroli i interwencji w rejonach przygranicznych, co znaczaco
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zwigkszylo wykrywalno$¢ prob nielegalnego przekroczenia granicy i popra-
wilo poczucie bezpieczenstwa lokalnych spotecznosci.

Stata obecnos¢ WOT w pasie przygranicznym pozwolita na szybka re-
akcje na dynamicznie zmieniajaca si¢ sytuacje, a $cista wspotpraca ze Straza
Graniczng, Policjg 1 innymi stuzbami doprowadzita do stworzenia zintegro-
wanego systemu reagowania. Analiza przeprowadzonych dziatan wskazuje
na wysoka efektywnos¢ operacyjnga WOT — sa w stanie w ciagu kilku godzin
od pojawienia si¢ zagrozenia wystawic sity gotowe do dziatania w Statych
Rejonach Odpowiedzialnosci.

Wojska Obrony Terytorialnej w istotny sposéb wzmacnity narodowy
system reagowania kryzysowego, taczac komponent militarny z dzialania-
mi administracji publicznej 1 wsparciem dla ludnosci. Doswiadczenia z lat
2021-2024 wykazuja, ze WOT muszg stale rozwija¢ zdolnos$ci do przeciw-
dziatania zagrozeniom hybrydowym, zwlaszcza w obszarze zwalczania dez-
informacji, neutralizacji prowokacji oraz przeciwdziatania presji migracyj-
nej inspirowanej z zewnatrz. Jednoczesnie konieczne jest dalsze poglebianie
interoperacyjno$ci z wojskami operacyjnymi, Straza Graniczng i stuzbami
specjalnymi w celu budowy efektywnego systemu wczesnego ostrzegania
1 szybkiego reagowania. Waznym elementem misji WOT jest rowniez ich
oddziatywanie spoleczne — formacja pelni funkcj¢ edukacyjng i wychowaw-
cz3, wzmacniajac swiadomos$¢ obronng i wi¢z panstwa ze spoteczenstwem.
W warunkach wojny hybrydowej, gdzie jednym z celow przeciwnika jest
dezintegracja spoleczna i ostabienie morale, dzialania te majg istotne zna-
czenie dla budowy odpornos$ci narodowe;.

Podsumowujac, Wojska Obrony Terytorialnej w pelni realizujg cele,
dla ktorych zostaly powotane, i stanowia istotny filar systemu obronnego
Polski. Analiza ich dziatan wskazuje na koniecznos¢ dalszego rozwoju zdol-
nos$ci rozpoznawczych, inwestowania w technologie monitoringu i systemy
bezzatogowe. Kluczowe jest rowniez utrzymanie wysokiej motywacji ochot-
nikéw, systematyczne szkolenie oraz budowanie wspotpracy z administracja
publiczna i stuzbami bezpieczenstwa, co pozwoli skutecznie odpowiadac na

przyszte wyzwania.
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MIGRACJE ZAROBKOWE
I BEZPIECZENSTWO GOSPODARCZE
PANSTWA

ECONOMIC MIGRATION AND NATIONAL
ECONOMIC SECURITY

Streszczenie

Migracje zarobkowe staty si¢ trwatym elementem funkcjonowania gospodarek,
szczegolnie w warunkach starzenia si¢ populacji, regionalnych niedoboréw pracy
oraz rosngcej wrazliwos$ci panstw na szoki (geopolityczne, epidemiologiczne i po-
dazowe). Jednoczeénie w debacie publicznej i czgsci opracowan eksperckich pojecie
,bezpieczenstwa gospodarczego” bywa ujmowane szeroko i niejednoznacznie, co
utrudnia systematyczng oceng bilansu korzysci oraz ryzyk wynikajacych z naptywu
pracownikow-migrantéw. Celem rozdziatu jest prezentacja aparatu pojeciowego do-
tyczacego bezpieczenstwa gospodarczego panstwa i migracji zarobkowych, identy-
fikacja determinant migracji w ujeciu strukturalnym oraz wskazanie mechanizmow
(kanatow) oddziatywania migracji na kluczowe wymiary bezpieczenstwa gospodar-
czego — rynek pracy, finanse publiczne, produktywnos$¢/innowacyjnos¢, ciagltosé
$wiadczenia ushug i odporno$¢ instytucjonalna. W czgsci empirycznej zastosowano

' https://orcid.org/0009-0004-6585-5541, e-mail: marcinchodyka@gmail.com

169


https://doi.org/10.29316/9788368103373_9
https://orcid.org/0009-0004-6585-5541
mailto:marcinchodyka@gmail.com

Marcin Chodyka

analiz¢ danych wtornych na przyktadzie Polski (2000-2024) dla wskaznikow: saldo
migracji netto oraz stopa bezrobocia (modelowane estymaty ILO), a takze na pozio-
mie UE dla struktury pierwszych zezwolen pobytowych w 2023 r. Wyniki wskazuja,
ze relacja migdzy migracja netto a bezrobociem ma charakter staby i silnie zalezy od
trendéw dlugookresowych. Wahania migracji moga natomiast istotnie oddziatywac
na segmentacj¢ rynku pracy i ryzyka nieprawidtowosci (np. praca nierejestrowana),
ktére sg komponentami bezpieczenstwa gospodarczego w wymiarze instytucjonal-
nym i fiskalnym. Rozdzial konczy si¢ propozycja ,tablicy wskaznikéw” (dashboar-
du) do monitorowania wptywu migracji na bezpieczenstwo gospodarcze oraz wska-
zaniem zastosowan dla administracji publicznej i analityki polityk publicznych.

Stowa kluczowe: migracje zarobkowe, bezpieczenstwo gospodarcze, rynek pracy,
odpornos$¢, finanse publiczne, nieprawidlowosci zatrudnienia, polityka migracyjna

Abstract

Labour migration has become a persistent feature of contemporary economies,
particularly amid population ageing, regional labour shortages, and states’ growing
exposure to shocks (geopolitical, epidemiological, and supply-side). At the same
time, in public debate and in parts of expert discourse, the notion of “economic
security” is often employed in a broad, conceptually ambiguous manner, hindering
a systematic assessment of the balance of benefits and risks associated with inflows
of migrant workers. The aim of this chapter is to present a conceptual framework
for the economic security of the state and labour migration, to identify the structural
determinants of migration, and to indicate the mechanisms (transmission channels)
through which migration affects key dimensions of economic security — namely
the labour market, public finances, productivity/innovation, continuity of service
provision, and institutional resilience. The empirical section applies secondary
data analysis using Poland (2000-2024) as a case study, focusing on the following
indicators: net migration balance and the unemployment rate (modelled ILO
estimates). In addition, EU-level evidence on the structure of first-residence permits
in 2023 is examined. The results suggest that the relationship between net migration
and unemployment is weak and strongly contingent upon long-term trends; however,
fluctuations in migration may significantly affect labour market segmentation and
the risk of irregularities (e.g., undeclared work), which constitute components of
economic security in both institutional and fiscal terms. The chapter concludes by
proposing an “indicator dashboard” to monitor the impact of migration on economic
security and by outlining practical applications for public administration and public
policy analytics.

Keywords: labour migration, economic security, labour market, resilience, public
finances, employment irregularities, migration policy
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Wstep

W debacie publicznej migracje zarobkowe czesto prezentowane sg
w kategoriach ,,korzysci” lub ,.kosztow”, a wskazniki takie jak stopa bez-
robocia bywajg traktowane jako szybki test wplywu imigracji na sytuacje
gospodarki. Jednak literatura naukowa i doswiadczenia polityk publicznych
sugeruja, ze proste relacje agregatowe moga maskowa¢ kluczowe mechani-
zmy transmisji: dopasowanie kompetencji, reakcje inwestycji i technologii,
segmentacj¢ sektorowa, a takze jako$¢ instytucji egzekwujacych standardy
pracy i prawa pobytu (Ottaviano, Peri, 2012; Longhi, Nijkamp, Poot, 2010;
Dias-Abey, 2021). Z perspektywy nauk o bezpieczenstwie szczegolnie istotne
jest to, ze bezpieczenstwo gospodarcze nie jest ,,stanem” jednowymiarowym,
lecz wigzka zdolnosci panstwa do utrzymywania ciggtosci funkcjonowania
gospodarki i ustug oraz do reagowania na zaktoécenia. W podej$ciu instytucjo-
nalno-strategicznym obejmuje ono m.in. ochrong kluczowych aktywow go-
spodarczych i infrastruktury krytycznej, bezpieczenstwo tancuchow dostaw
oraz zarzadzanie ryzykami geopolitycznymi i technologicznymi (OECD,
2025).

Na poziomie Unii Europejskiej ,,bezpieczenstwo gospodarcze” zo-
stato silnie powigzane z logika identyfikacji zaleznosci i zarzadzania ryzy-
kiem (de-risking) w warunkach wspotzaleznosci gospodarczej. W strategii
bezpieczenstwa gospodarczego UE akcentuje si¢, ze odpowiedzi polityczne
maja minimalizowa¢ ryzyka bez pelnego ,,odsprzegania” od przeptywow
miedzynarodowych, a katalog ryzyk obejmuje m.in. aspekty technologicz-
ne. (European Commission, 2023). W tym konteks$cie migracje zarobkowe
sg zjawiskiem ,,strukturalnym” — powigzanym z demografia, réznicami roz-
wojowymi, konfliktami i globalizacjg rynkéw pracy. Jednoczesnie sg zjawi-
skiem ,,instytucjonalnym”, bo ich efekty zalezg od ram prawnych, spraw-
no$ci administracyjnej i standardow egzekwowania prawa pracy. Swietnym
przyktadem ztozonos$ci sa migracje z Ukrainy do Polski w ostatniej deka-
dzie, w tym masowy naptyw po 2022 r., ktéry w literaturze analizowany jest
zaréwno jako shock migracyjny, jak i wyzwanie integracyjne dla rynku pra-
cy i ustug publicznych (Duszczyk, Kaczmarczyk, 2022; Postek, Walerych,
2026).
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Cel rozdziatu obejmuje dwa komplementarne zadania. Po pierwsze,
rozdziat porzadkuje aparat pojeciowy i przedstawia model analityczny ta-
czgcy migracje z pigcioma wymiarami bezpieczenstwa gospodarczego pan-
stwa: rynkiem pracy i podaza pracy, bezpieczenstwem fiskalnym, produk-
tywnoscia 1 innowacyjnoscia, ciaggtoscia ustug oraz odpornoscia sektorowa,
integralnos$cig instytucjonalng i spdjnoscig spoteczng jako warunkami sta-
bilnosci gospodarczej. Po drugie, rozdzial prezentuje ilustracyjna analize
empiryczng dla Polski (2000-2024) oraz dla Unii Europejskiej (struktura
pierwszych zezwolen pobytowych w 2023 r.), a nastepnie przektada wyniki
na propozycje dashboardu stuzacego monitorowaniu korzysci i ryzyk zwig-

zanych z migracjami.

Przeglad literatury

Punktem wyjscia jest rozroznienie migdzy ,,bezpieczenstwem gospo-
darczym” jako kategoria polityki panstwa i bezpieczenstwa narodowego
a ,,niepewnoscia ekonomiczng” (economic insecurity) na poziomie jedno-
stek 1 gospodarstw domowych. Pomiar niepewnosci ekonomicznej (np. ry-
zyka utraty dochodu) jest odrgbnym nurtem badan, a brak konsensusu defi-
nicyjnego i pomiarowego w tym obszarze bywa wskazywany jako problem
metodologiczny (Osberg, 2015). W niniejszym rozdziale perspektywa jest
makro- i mezo-poziomowa: interesuje nas zdolnos¢ panstwa do utrzymania
funkcjonowania gospodarki (w tym instytucji i ustug), co koresponduje z de-
finicja operacyjng podkreslajaca ,,niezaktocone funkcjonowanie gospodarki”
oraz rownowagge relacji gospodarczych z otoczeniem miedzynarodowym.

W polskim pismiennictwie bezpieczenstwo ekonomiczne jest uj-
mowane jako wymiar bezpieczenstwa narodowego, akcentujac sprawnosc¢
systemu gospodarczego i odporno$¢ na naciski zewngtrzne oraz zdolnosé
do wykorzystania wewnetrznych czynnikéw rozwoju (Ksiezopolski, 2011).
W pracach zbiorowych podejmuje si¢ wielowymiarowa analize uwarunko-
wan bezpieczenstwa ekonomicznego panstwa (m.in. globalizacja, korup-
cja, bariery innowacji), co wspiera tez¢ o potrzebie budowania narzgdzi
monitoringu obejmujacych zaréwno parametry ekonomiczne, jak i jako$¢
instytucji (Jackiewicz, Trzaskowska-Dmoch, 2018). W literaturze ekono-
micznej wplyw migracji na rynek pracy analizowany jest w ramach podejs$¢

rownowagi ogolnej (substytucyjnosé/komplementarnos¢ pracy migrantow
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i rezydentow, reakcje kapitatu), a wnioski czgsto wskazuja na niewielkie
efekty $rednie, przy jednoczesnym znaczeniu efektow rozktadowych (np.
roznic migdzy grupami dochodowymi, branzami, regionami). Kluczowa
teza to potrzeba badania mechanizmoéw dostosowawczych gospodarki za-
miast prostych korelacji (Ottaviano, Peri, 2012; Longhi, Nijkamp, Poot,
2005; Longhi, Nijkamp, Poot, 2010). Metaanalizy literatury empirycznej do-
starczajg syntetycznych wnioskow: wptyw imigracji na ptace i zatrudnienie
bywa statystycznie niewielki, ale zalezny od metod, horyzontu czasowego
i definicji grup odniesienia. Wskazuje sig, ze ,,koszty” mogg koncentrowaé
si¢ w segmentach niskoptatnych, podczas gdy efekty dla grup srednio i wy-
sokoptatnych sg czgsto mate, czasem dodatnie — co ma konsekwencje dla
politycznej akceptowalnosci migracji oraz dla ryzyk spojnosci spoteczne;j
(Longhi, Nijkamp, Poot, 2010; Vargas-Silva, Sumption, 2023). Na pozio-
mie makro istniejg rowniez badania pokazujace, ze imigracja moze podnosic¢
dtugookresowo PKB per capita, w znacznej mierze poprzez produktywnosé
(a nie wytgcznie przez wzrost liczby pracujacych). Przyktadem jest analiza
MFW wskazujaca, ze migracja moze zwigcksza¢ dochdd per capita w gospo-
darkach zaawansowanych, przy istotnych réznicach w zaleznosci od struk-
tury kwalifikacji i integracji na rynku pracy (IMF, 2016). Z perspektywy
bezpieczenstwa gospodarczego jest to wazne, poniewaz identyfikuje ,.kanat
produktywnos$ci” jako element odpornosci wzrostowej gospodarki. W lite-
raturze podkresla si¢ rowniez role instytucji prawa pracy i egzekwowania
standardow jako moderatora wplywu migracji na rynek pracy. W ujeciu ,,le-
gal institutionalist” skutki migracji dla ptac i zatrudnienia sg wspottworzone
przez rezimy kontraktowe, uktady zbiorowe, mechanizmy ochrony pracow-
nikow i praktyki inspekcyjne (Dias-Abey, 2021). To przesuwa ci¢zar analizy
bezpieczenstwa gospodarczego ku jakos$ci instytucji: nawet przy niewielkich
efektach makro, stabe egzekwowanie moze generowac ryzyka fiskalne i kon-
kurencyjne poprzez wzrost szarej strefy. Ten watek prowadzi do obszaru nie-
prawidtowosci zatrudnienia, istotnego dla bezpieczenstwa gospodarczego
w wymiarze instytucjonalnym i fiskalnym. OECD wskazuje, ze nielegalne
zatrudnienie cudzoziemcdow jest zjawiskiem wieloaspektowym, wynikaja-
cym zarowno z naruszen przepisow migracyjnych, jak i prawa pracy, jego
ograniczanie jest istotne z punktu widzenia polityki ekonomicznej, ochrony

pracownikow i legitymizacji spotecznej polityki migracyjnej (OECD, 2018).
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Komplementarnie, Eurofound definiuje prace nierejestrowang jako legalng
co do natury aktywno$¢ zarobkowa, ktoéra nie jest deklarowana wtadzom
publicznym, co bezposrednio taczy ten obszar z ryzykami fiskalnymi (Euro-
found, 2026).

Z perspektywy ,twardych” ryzyk bezpieczenstwa (w rozumieniu
bezpieczenstwa panstwa) istotne jest takze eksploatacja pracy i przymus.
Globalne estymaty wskazujg, ze w 2021 r. ok. 50 mln osob zylo w warun-
kach wspodtczesnego niewolnictwa, w tym ok. 28 mln w pracy przymuso-
wej. Chociaz sg to wielkosci globalne, stanowig one wazne tto dla analizy
migracji zarobkowych, poniewaz migranci — zwlaszcza o stabszym statusie
prawnym lub zalezni od pracodawcy/posrednikow — sg traktowani jako gru-
pa o podwyzszonym ryzyku naduzy¢ w wielu sektorach (ILO, 2022). W UE
znaczenie ryzyk eksploatacji znajduje odzwierciedlenie w narzedziach przy-
gotowywanych dla inspekcji pracy. Wspolny przewodnik instytucji unijnych
dla inspektorow pracy akcentuje role inspekcji jako kluczowego instrumen-
tu wykrywania i przeciwdziatania wyzyskowi pracownikéw nienarodowych
(w tym obywateli panstw trzecich), co taczy kompetencje panstwa regula-
tora z bezpieczenstwem gospodarczym (European Labour Authority, iFRA,
2025).

W ostatnich latach administracje publiczne w coraz wigkszym stop-
niu cyfryzuja procesy powigzane z migracjg i rynkiem pracy (m.in. obshuge
wnioskow pobytowych, rejestry, integracje danych oraz komunikacj¢ mig-
dzyinstytucjonalng). Rownolegle rosnie ekspozycja sektora publicznego na
ryzyka cybernetyczne, ktore — w perspektywie bezpieczenstwa gospodar-
czego — mogg przektadac si¢ na zaktdcenia cigglosci ustug publicznych oraz
spadek zdolnosci panstwa do efektywnego egzekwowania regulacji. OECD
ujmuje cyberbezpieczenstwo jako jeden z komponentow bezpieczenstwa go-
spodarczego, wskazujac, ze ochrona kluczowych zasobdw i infrastruktury
krytycznej obejmuje rowniez wymiar cyfrowy (OECD, 2025). Na poziomie
Unii Europejskiej ramy te wzmacnia dyrektywa NIS2, ustanawiajaca wspol-
ne wymagania w zakresie zarzadzania ryzykiem cyberbezpieczenstwa oraz
raportowania incydentow w podmiotach kluczowych i waznych, co ma zna-
czenie dla stabilno$ci funkcjonowania ustug publicznych i gospodarczych
(Unia Europejska, 2022). Z kolei ENISA wskazuje, ze administracja pu-

bliczna nalezy do sektoréw szczegdlnie narazonych na ataki, co w praktyce
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zwigksza ryzyko zakldcen procesow administracyjnych o znaczeniu gospo-
darczym — w tym tych zwiazanych z legalizacja pobytu i zatrudnienia, kon-
trolg zgodnoS$ci oraz przeptywem informacji miedzy instytucjami (ENISA,
2025).

Powyzsze ustalenia integruja model wielopoziomowy, ktorego uprosz-
czong postac przedstawiono na Rysunku 1.

Determinanty Migracje Mechanizmy transmisji !Efekty w wymiarach
bezpieczenistwa gospodarczego

* Czynniki demograficzne * Skala * Rynek pracy + Podaz pracy
* Sytuacja gospodarcza * Struktura « Fiskalne * Bezpieczenistwo fiskalne
* Polityka migracyjna * Status prawny * Spoleczno-instytucjonalne * Produktywnos¢ i innowacje

« Ciaglos¢ ustug
* Spojnosc spoteczna

Reakgje polityk publicznych

* Napiecia fiskalne
« Napiecia spoteczne

* Tarcia instytucjonalne

Rysunek 1. Model zalezno$ci migracji a bezpieczenstwo gospodarcze

Zrodto: opracowanie wiasne.

Model ujmuje zaleznosci w nastgpujagcym uktadzie: determinanty
ksztaltuja migracje (w ujeciu skali, struktury i statusu prawnego), a te uru-
chamiaja mechanizmy transmisji (z uwzglednieniem tar¢ instytucjonalnych
i rynkowych), co prowadzi do efektéw w wymiarach bezpieczenstwa go-
spodarczego. Jednoczes$nie model uwzglednia sprzgzenia zwrotne, w ramach
ktorych reakcje polityk publicznych na napigcia fiskalne, spoteczne i insty-
tucjonalne wptywaja na warunki determinujace kolejne fale migracji oraz

sposob ich oddziatywania.

Metodologia i dane

Opracowanie przyjmuje podejscie mieszane, adekwatne do wielo-
wymiarowosci bezpieczenstwa gospodarczego. W czesci teoretycznej za-
stosowano przeglad mapujacy literatury, obejmujacy zagadnienia ekono-
mii migracji, bezpieczenstwa ekonomicznego, instytucji rynku pracy oraz
zjawisk pracy nierejestrowanej i eksploatacji. W cze$ci empirycznej wy-
korzystano analiz¢ danych zastanych oraz proste modelowanie zaleznosci
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statystycznych wytacznie w celu ilustracji zaleznosci, a nie ich identyfikacji
przyczynowo-skutkowe;j. Takie ujecie ogranicza ryzyko nadinterpretacji ko-
relacji i umozliwia osadzenie wynikow w ustaleniach literatury, zwlaszcza
dotyczacych roli instytucji oraz uwarunkowan sektorowych. W czesci empi-
rycznej dla Polski (2000-2024) wykorzystano dane o saldzie migracji netto
oraz stopie bezrobocia. Saldo migracji netto jest w WDI definiowane jako
liczba imigrantéw minus liczba emigrantow (obywatele i nieobywatele),
a zroédtem bazowym sg szacunki UN Population Division (World Popula-
tion Prospects). Dane o bezrobociu wykorzystuja estymaty modelowane ILO
(ILOEST), ktore tacza obserwacje krajowe z imputacjami dla brakujgcych
warto$ci w oparciu o modele ekonometryczne utrzymywane przez ILO, cze-
go opis dostarcza dokumentacja metodologiczna ILO.

Dane zostaty pobrane z otwartych plikow WDI udostepnionych w ra-
mach Data360 (format CSV). W analizie wykorzystano pelne szeregi roczne
dla Polski w latach 2000-2024, a obliczenia wykonano na danych zgodnych
z wartosciami prezentowanymi na stronach wskaznikow dla Polski. Na po-
ziomie UE wykorzystano statystyki ,,pierwszych zezwolen pobytowych” dla
obywateli panstw trzecich w 2023 r., w podziale na powdd (zatrudnienie, ro-
dzina, edukacja, inne — w tym ochrona mig¢dzynarodowa). Jest to wskaznik
uzyteczny dla bezpieczenstwa gospodarczego, poniewaz przybliza strukture
kanatow migracyjnych, ktore r6znig si¢ tempem wejscia na rynek pracy i pro-
filem ryzyk instytucjonalnych. Eurostat podkresla jednoczesnie ograniczenie:
statystyka pierwszych zezwolen nie obejmuje 0s6b objetych tymczasowa
ochrong w zwiazku z agresja Rosji na Ukraing, co ma znaczenie interpreta-
cyjne w przypadku panstw granicznych UE (Eurostat, 2024; Eurostat, 2025).

Techniki analityczne obejmowaty: opis trendow i punktow zwrot-
nych, obliczenie wspotczynnikdéw korelacji Pearsona migdzy migracjg net-
to 1 bezrobociem, regresje pomocnicza OLS z kontrolg trendu czasowego
(rok) w celu sprawdzenia, czy relacja nie jest artefaktem wspolzmiennos$ci
z czasem. Wyniki traktowane sg jako ilustracyjne, poniewaz relacje migracji
i rynku pracy sg wspolokreslane przez liczne czynniki (koniunktura, zmia-
ny polityk, struktura sektorowa, inwestycje, opdznienia), co silnie ogranicza
wnioskowanie przyczynowe na prostych szeregach rocznych (National Aca-
demies, 2017; Ottaviano, Peri, 2012).
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Polska: migracja netto i bezrobocie w latach 2000-2024

Dane dla Polski pokazuja silny trend spadkowy bezrobocia miedzy
poczatkiem lat 2000. a polowa lat 2020. (w 2024 r. ok. 2,8% w estymatach
modelowanych ILO w WDI). W tym samym czasie saldo migracji netto ce-
chuje si¢ znaczng zmiennoscia, w tym epizodem skrajnie dodatniego salda
w 2022 r. oraz ujemnego w 2024 r. (dla 2024 r. World Bank Data wskazuje
warto$¢ — 238 062).
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Rysunek 2. Polska migracja netto bezrobocie w latach 2000-2024

Zrodto: opracowanie wiasne na podstawie modelowania estymaty ILO World Bank, 2026b.

Na podstawie danych 2000-2024 obliczono wspdlczynnik korelacji
Pearsona migdzy migracja netto (osoby) a stopa bezrobocia (%): ok. -0,21
(staba zalezno$¢ ujemna, obliczenia wlasne). Przy ograniczeniu proby do lat
2000-2021 korelacja wynosi ok. -0,29. Wynik jest zgodny z teza literatury,
7e nie istnieje prosty, stabilny zwigzek liniowy miedzy imigracja a bezro-
bociem na poziomie calej gospodarki, a srednie efekty agregatowe bywaja
male. Wyniki sa jednak wrazliwe na epizody skrajne. Po wytaczeniu 2022 r.
(roku nietypowego z uwagi na szok migracyjny po agresji Rosji na Ukraing)
korelacja dla lat 2000-2024 zbliza si¢ do zera (ok. 0,05). Taka wrazliwos¢
wspiera interpretacje, ze korelacje na danych rocznych moga odzwierciedla¢
pojedyncze zdarzenia oraz trend dlugookresowy, a nie mechanizm przyczy-
nowy ,,migracja — bezrobocie”. Z perspektywy bezpieczenstwa gospodar-
czej odporno$ci panstwa to argument za stosowaniem narzgdzi monitoringu
wielowskaznikowego i scenariuszowego, a nie jednego miernika. Regresja

pomocnicza OLS, w ktorej stope bezrobocia wyjasniano migracjg netto oraz
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zmienng czasowg (rok), pokazuje, ze po uwzglednieniu trendu czasowego
wspotczynnik przy migracji netto jest statystycznie nieistotny (obliczenia
wilasne), podczas gdy trend czasowy wyjasnia znaczng cz¢$¢ spadku bezro-
bocia. Taki rezultat jest spojny z podejsciem instytucjonalnym: gospodarka
dostosowuje si¢ do podazy pracy poprzez reallokacje, inwestycje i zmiany
technologiczne, a skutki migracji sa wspotksztalttowane przez instytucje ryn-
ku pracy i kanaty legalizacji zatrudnienia (Ottaviano, Peri 2012; Dias-Abey
2021).

Analiza przedstawionych danych w kontekscie bezpieczenstwa go-
spodarczego wskazuje, ze brak wyraznej i trwatej reakcji agregatowych
wskaznikow rynku pracy, w tym stopy bezrobocia, na zmiany salda migracji
netto nie oznacza braku konsekwencji dla stabilno$ci gospodarki. Oddziaty-
wanie migracji moze ujawnia¢ si¢ przede wszystkim poprzez mechanizmy
instytucjonalne, ktére sprzyjaja segmentacji rynku pracy oraz powstawaniu
nieprawidlowo$ci w zatrudnieniu. W badaniach dotyczacych Polski zwraca
si¢ uwagg na znaczenie skali zatrudnienia cudzoziemcow oraz jego koncen-
tracji w okre$lonych sektorach, takich jak prace sezonowe, rolnictwo czy
ustugi. Taka struktura zatrudnienia zwigksza ryzyko wystepowania pracy
nierejestrowanej oraz naduzy¢ wobec pracownikoéw, zwtaszcza w warun-
kach niewystarczajacej kontroli i egzekwowania obowiazujacych standar-
déw (Duszczyk, Matuszczyk, OECD, 2018).

Unia Europejska: struktura pierwszych zezwolen pobytowych
w2023 r.

W 2023 r. w UE wydano ponad 3,7 mln pierwszych zezwolen poby-
towych dla obywateli panstw trzecich, co Eurostat okresla jako najwyzszy
poziom w historii tej serii. zatrudnienie byto gtownym powodem (33,8%,
ok. 1,3 mln), nastepnie: rodzina (26,4%, 986 453), ,,inne” (25,6%, 956 646,
w tym ochrona migdzynarodowa) oraz edukacja (14,3%, 534 558). Dane
przedstawiono na Rysunku 3.
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B Zatrudnienie 1275715 33,8%

=, M Rodzina 986 453 26,4%
W sumie wydano Tt o _—
£ 1W IVIm ocnrona

25,6% 3770 436 migdzynarodowa) 956 646 25,6%

zezwoler

B Edukacja 534558 14,3%

Rysunek 3. Struktura pierwszych zezwolen pobytowych w 2023 r, Unia Europejska

Zrédlo: opracowanie whasne na podstawie Eurostat, 2024.

Z punktu widzenia bezpieczenstwa gospodarczego rozroznienie ka-
natéw ma znaczenie, poniewaz ,,praca”’ jako dominujacy powod oznacza,
ze znaczna czg$¢ naptywu jest bezposrednio powigzana z rynkiem pracy —
a wigc z kanatem podazy pracy, kosztami pracy, baza sktadkowa i podat-
kowa, ale takze z ryzykami nieprawidlowosci zatrudnienia (OECD, 2018).
Dodatkowo Eurostat zaznacza, ze osoby objete tymczasowa ochrona (np.
w zwigzku z wojng w Ukrainie) nie s3 ujete w statystyce pierwszych zezwo-
len, co jest kluczowe dla poréwnan panstw pierwszego kontaktu (Eurostat,
2024). W nowszych zestawieniach Eurostat (dane zaktualizowane w 2025 r.)
wskazuje sie, ze w 2024 1. taczna liczba pierwszych zezwolen spadta wzgle-
dem 2023 r., a wérdd panstw o najwyzszych wolumenach Polska pozostaje
jednym z kluczowych krajéw wydajacych zezwolenia — co z perspektywy
bezpieczenstwa gospodarczego zwicksza wage zdolnosci administracyjnych

(selekcja, integracja, egzekucja) oraz odporno$ci organizacyjnej systemu.

Dyskusja

Empiryczna ilustracja dla Polski potwierdza wniosek obecny w lite-
raturze, ze zwigzek migdzy migracjg a bezrobociem mierzony na poziomie
catej gospodarki jest zwykle staby i zmienny, a jego interpretacja wymaga
uwzglednienia trendow dtugookresowych oraz czynnikow towarzyszacych,
takich jak cykl koniunkturalny i struktura sektorowa zatrudnienia (Ottaviano,
Peri, 2012; Vargas-Silva, Sumption, 2023). Taki wynik nie oznacza jednak,
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7e migracje pozostaja bez znaczenia dla bezpieczenstwa gospodarczego.
Oznacza on raczej, ze bilans korzysci i ryzyk nalezy ocenia¢ przez pryzmat
konkretnych mechanizmow, ktore dziatajg rownolegle i nie zawsze sg wi-
doczne w jednym agregatowym wskazniku rynku pracy. Znaczenie maja
w szczegblnosci procesy dopasowania na rynku pracy, poziom formalizacji
zatrudnienia, skutki fiskalne w cyklu zycia oraz wplyw migracji na ciggtos¢
$wiadczenia ustug w sektorach, w ktorych wystepuja trwale braki kadrowe
(National Academies of Sciences, Engineering, and Medicine, 2017; Blau,
Hunt, 2019; International Monetary Fund, 2016). W praktyce bezpieczen-
stwo gospodarcze panstwa mozna ujaé jako rezultat wspotdziatania trzech
elementow. Pierwszym elementem jest ekspozycja na ryzyko, ktora obej-
muje skale naptywu, tempo zmian oraz struktur¢ migracji wedlug kanatu
pobytu i aktywnosci na rynku pracy. Drugim elementem jest podatnosc¢, kto-
rg tworza migdzy innymi segmentacja rynku pracy, nierownosci, zalezno$¢
pracownikow od posrednikéw oraz koncentracja zatrudnienia w sektorach
niskoptatnych i wysokiego ryzyka naruszen. Trzecim elementem jest odpor-
no$¢ instytucjonalna, rozumiana jako zdolnos$¢ panstwa do egzekwowania
prawa, prowadzenia dzialan kontrolnych, wspierania integracji, zarzadza-
nia informacjg oraz skutecznego reagowania na naduzycia. Takie ujgcie jest
spojne z podej$ciem ukierunkowanym na ograniczanie ryzyka w politykach
publicznych oraz z definicjami akcentujacymi ochrone krytycznych funkcji
gospodarki i panstwa (Komisja Europejska, 2023; OECD, 2025).

W literaturze oraz w dokumentach OECD problem nieprawidlowo-
$ci w zatrudnieniu cudzoziemcoéw jest wskazywany jako obszar o realnych
konsekwencjach ekonomicznych. Zjawisko to moze obniza¢ dochody pu-
bliczne poprzez ubytek podatkéw i skladek, zaburza¢ warunki uczciwej
konkurencji mi¢dzy przedsigbiorstwami oraz ostabia¢ spdjnos$¢ spoteczna,
poniewaz wzmacnia przekonanie o nierdwnym stosowaniu regut (OECD,
2018). Definicje operacyjne pracy nierejestrowanej stosowane przez Eurofo-
und dodatkowo podkreslajg bezposredni zwigzek z bezpieczenstwem fiskal-
nym, poniewaz praca legalna co do charakteru staje si¢ problemem publicz-
nym wtedy, gdy nie jest deklarowana wobec instytucji panstwa (Eurofound,
2026). Do tej grupy ryzyk dochodzi problem eksploatacji pracy. Globalne es-
tymaty wspotczesnego niewolnictwa, w tym pracy przymusowej, wskazuja,

ze nie tylko skala migracji ma znaczenie, lecz takze konfiguracja zaleznos$ci
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prawno-ekonomicznych, ktéra moze obejmowac podporzadkowanie pobytu
jednemu pracodawcy, zadtuzenie wobec posrednikow, bariery jezykowe lub
brak dostepu do informacji o prawach. Taka konfiguracja generuje koszty dla
panstwa w wymiarze prawnym, spotecznym i ekonomicznym, a do kosztow
ekonomicznych naleza migdzy innymi obcigzenia zwigzane z kontrola, po-
stepowaniami, wsparciem ofiar oraz koszty reputacyjne tadu regulacyjnego
(International Labour Organization, Walk Free, International Organization
for Migration, 2022; European Labour Authority, European Union Agency
for Fundamental Rights, 2025).

Uwzglednienie wymiaru cyfrowego jest uzasadnione tym, ze funkcjo-
nowanie wspoétczesnej gospodarki i administracji zalezy od systemow infor-
macyjnych i ustug cyfrowych, a zaktocenia w tym obszarze mogg przenosi¢
si¢ na cigglo$¢ $wiadczenia ushug publicznych oraz zdolnos¢ egzekwowa-
nia regulacji. OECD wprost zalicza cyberbezpieczenstwo do komponentow
bezpieczenstwa gospodarczego, poniewaz ochrona zasobow i funkcji kry-
tycznych obejmuje takze sfere cyfrowa (OECD, 2025). W praktyce proce-
sy zwigzane z legalizacjg pobytu i pracy, obstuga wnioskéw oraz wymiana
danych migdzy instytucjami sg coraz czgsciej prowadzone elektronicznie, co
zwigksza efektywnos$¢ zarzadzania, ale rownoczesnie poszerza powierzch-
ni¢ ryzyka. Ryzyko to ma wymiar praktyczny. ENISA wskazuje na wysoka
ekspozycje administracji publicznej na ataki, w tym na zakltdcenia dostep-
nos$ci ustug, naruszenia danych i manipulacje socjotechniczne, a to moze
wplywac na cigglos$¢ procesow administracyjnych istotnych dla rynku pracy
i legalnosci zatrudnienia (ENISA, 2025). Z kolei dyrektywa NIS2 wzmacnia
wspolne ramy zarzadzania ryzykiem cybernetycznym i raportowania incy-
dentow, co ma znaczenie dla ochrony roli panstwa jako ustugodawcy i regu-
latora w obszarach gospodarczo wrazliwych (Unia Europejska, 2022).

W celu przelozenia modelu pojeciowego na narzgdzie analityczne
mozna zastosowac tablicg wskaznikow oparta na pigciu wymiarach bezpie-
czenstwa gospodarczego oraz na dwoch ryzykach przekrojowych, ktérymi
sa eksploatacja pracy i odpornos¢ cyfrowa (Tabela 1). Taka konstrukcja uta-
twia analize trendéw, identyfikacje punktow zapalnych oraz ocene¢ skutkow
dziatan regulacyjnych zgodnie z logika zarzadzania ryzykiem i wzmacnia-
nia odpornosci (Komisja Europejska, 2023; OECD, 2025). Tablica wskazni-

kow nie przesadza o kierunku efektow, poniewaz zaklada, ze bilans korzysci
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i kosztow zalezy od skali migracji, struktury kwalifikacji, kanatu pobytu oraz

jakosci instytucji. Jest to zgodne z ustaleniami literatury dla Polski i Unii Eu-

ropejskiej, ktore akcentuja role instytucji i specyfike fal migracyjnych, w tym
migracji z Ukrainy (Duszczyk, Kaczmarczyk, 2022; Postek, Walerych, 2026).

Tabela 1. Propozycja minimalnego zestawu wskaznikoéw monitoringu

. Gléwny
‘Wymiar . Przykladowe .
. ) mechanizm .. Interpretacja Przykladowe
bezpieczenstwa ) ) wskazniki i N
oddzialywania .. ryzyka i korzysci | zrédla danych
gospodarczego ) .. minimalne
migracji
Stopa bezrobocia
ILOEST, stopa Mate efekty
L wakatow, relacja $rednie WDI ILOEST,
Uzupehianie . , K K
. ] liczby wakatow | w skali kraju moga Eurostat
Rynek pracy niedoborow oraz . i )
. . . do liczby wspotwystepowac vacancy
i podaz pracy dopasowanie . . .
N bezrobotnych, z silnymi efektami rate, dane
kompetencji . . o .
udziat sektorowymi administracyjne
cudzoziemcoOw i regionalnymi
w zatrudnieniu
Udziat
racujgcych
P J,a‘ Y ) Kluczowe Dane
cudzoziemcow i .
. znaczenie krajowe ZUS
objetych . o .
. K L maja legalnosc¢ i podatkowe,
Zmiana bazy ubezpieczeniami, o .
. i X zatrudnienia, National
Bezpieczenstwo podatkowej wplywy ze . .
. . poziom Academies
fiskalne i sktadkowej oraz sktadek, i .
o . wynagrodzen of Sciences,
efekt cyklu zycia struktura wieku K . .
. L. i profil Engineering,
i aktywnosci .
. demograficzny and Medicine
zawodowej . .
. i migracji (2017)
migrantow, saldo
fiskalne kohort
Produktywnos¢
pracy, taczna
roduktywnos¢
P yw Efekty dodatnie
czynnikéw .
. sa bardziej
.| produkcji TFP, IMF (2016),
., | Komplementarnos¢ . . , prawdopodobne
Produktywno$¢ . . udzial migrantow o OECD,
.. . .| kwalifikacji oraz przy szybkiej
i innowacyjnos¢ L w zawodach . . Eurostat,
dyfuzja wiedzy . integracji .
wysokich . - . badania firmowe
. B i redukc;ji barier na
kwalifikacji,
o rynku pracy
wskazniki
niedopasowania
kwalifikacji
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odtworzenia
ustug, poziom
wdrozenia
wymogow NIS2

ostabia¢ egzekucje

prawa

. Gléwny
‘Wymiar ) Przykladowe .
. B mechanizm . Interpretacja Przykladowe
bezpieczenstwa ) ) wskazniki . L
oddzialywania L. ryzyka i korzysci | zrédla danych
gospodarczego ) .. minimalne
migracji
Udzial migrantéw | Migracja moze
w sektorach stabilizowaé
. - Obsada sektorow krytycznych, ustugi, ale Eurostat LFS,
Ciaglo$¢ ushug . .
 odbornosé krytycznych oraz rotacja kadr, w sektorach dane branzowe,
io
klt) redukcja waskich | czas obsadzenia niskoptatnych ELAiFRA
sektorowa
gardet kadrowych wakatu, ro$nie ryzyko (2025)
wskazniki brakow naduzy¢ oraz
kadrowych wysokiej rotacji
Szacunki pracy
nierejestrowanej, Wzrost
wyniki kontroli | nieprawidlowosci
- L inspekcji obniza dochody
Integralnos¢ Formalizacja . . OECD (2018),
. . .. pracy, liczba publiczne
instytucjonalna | zatrudnienia oraz ) . K Eurofound
R . stwierdzonych i zaufanie do
i spojnosé egzekwowanie ) (b.d.), dane
i naruszen, regul, a to . .
spoteczna standardow o .| inspekcji pracy
skutecznosé pogarsza warunki
postepowan stabilnosci
wobec gospodarczej
posrednikow
Liczba
postegpowan
dotyczacych
verey Wysoki koszt
. pracy
Zaleznos$¢ od . spoleczny ILO (2022),
Ryzyko i o przymusowe;j, . .
. posrednikow oraz . i prawny wptywa ELAiFRA
eksploatacji zgloszenia T
. staby status prawny . . na legitymizacje (2025), dane
przekrojowe o X do instytucji . ;
i informacyjny polityk oraz koszty krajowe
kontrolnych, i
L panstwa
wskazniki handlu
ludZzmi w celu
pracy
Liczba
incydentow cyber
dotyczacych Incydenty cyber
administracji, mogg ogranicza¢ | ENISA (2025),
Odpornosé Ciaglos¢ ustug dostepnosc¢ ustug zdolnos¢ krajowe zespoly
cyfrowa i ochrona danych | elektronicznych, | legalizacji pobytu reagowania,
przekrojowe w administracji Sredni czas i pracy oraz Unia Europejska

(2022)

Zrodto: opracowanie wlasne.
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Whioski

Uporzadkowanie aparatu pojeciowego prowadzi do wniosku, ze bez-
pieczenstwo gospodarcze panstwa w analizie migracji zarobkowych wyma-
ga ujecia szerokiego. Obejmuje ono jednoczesnie stabilno$¢ makroekono-
miczna, ciaglos¢ swiadczenia ustug, odpornos¢ instytucji publicznych oraz
zdolno$¢ do identyfikacji i zarzadzania ryzykiem. W takim ujgciu stopa bez-
robocia pozostaje wskaznikiem waznym, ale niewystarczajacym do oceny
konsekwencji migracji. Perspektywa ta jest zgodna z podejsciem OECD,
ktore akcentuje ochrone krytycznych funkcji gospodarki, oraz z unijng stra-
tegig ograniczania ryzyk, ktora koncentruje si¢ na mapowaniu zalezno$ci
1 projektowaniu odpowiedzi politycznych w warunkach silnej wspoélzalez-
nosci gospodarczej (OECD, 2025; Komisja Europejska, 2023).

Czes$¢ empiryczna dla Polski w latach 2000-2024 wskazuje, ze zalez-
no$¢ miedzy saldem migracji netto a stopa bezrobocia jest staba, a przebieg
obu szeregow jest w duzej mierze ksztattowany przez trendy dtugookreso-
we. Jednoczesnie wyniki okazujg si¢ wrazliwe na epizody skrajne, w szcze-
g6lnosci na rok 2022, co potwierdza, ze proste korelacje na danych rocznych
nie powinny stanowi¢ podstawy wnioskowania o wptyw migracji na bezpie-
czenstwo gospodarcze. Wigksza warto$¢ analityczng ma systematyczne mo-
nitorowanie kanatéw instytucjonalnych i sektorowych, zwtaszcza tych, ktore
dotycza formalizacji zatrudnienia, segmentacji rynku pracy oraz ryzyk pracy
nierejestrowanej. Te kanaly wptywaja bezposrednio na bezpieczenstwo fi-
skalne, warunki uczciwej konkurencji oraz zaufanie do regut, a tym samym
na stabilno$¢ funkcjonowania gospodarki (OECD, 2018; Eurofound, 2026).
Analiza danych dla Unii Europejskiej pokazuje, ze w 2023 r. dominujacym
powodem wydawania pierwszych zezwolen pobytowych byla praca, co
oznacza, ze znaczna cz¢s¢ naplywu jest bezposrednio powigzana z rynkiem
pracy i mechanizmami podazy pracy. Taki profil struktury zezwolen zwigk-
sza znaczenie zdolnos$ci panstwa do prowadzenia selekcji i dopasowania
podazy pracy do potrzeb gospodarki, do wspierania integracji w obszarach
kwalifikacji, jezyka i warunkow bytowych, a takze do egzekwowania stan-
dardow zatrudnienia oraz ograniczania naduzy¢ i nieprawidtowosci. Zna-
czenie administracyjnej sprawnosci jest dodatkowo wzmacniane przez fakt,
ze statystyka pierwszych zezwolen nie obejmuje 0s6b objetych tymczasowa
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ochrona, co komplikuje porownania panstw i wymaga ostroznej interpreta-
cji danych w krajach szczegodlnie obcigzonych migracyjnie (Eurostat, 2024;
OECD, 2018).

Wiaczenie wymiaru cyfrowego nalezy traktowac jako integralny
element analizy, a nie jako uzupeienie. Cyberodpornos¢ administracji
publicznej wptywa na cigglo$¢ ushug, bezpieczenstwo danych i sprawnosc
procesow, od ktorych zalezy legalizacja pobytu i pracy, wymiana informa-
cji miedzy instytucjami oraz skuteczno$¢ kontroli 1 egzekwowania prawa.
Oznacza to, ze zdolnos$¢ panstwa do realizacji polityki migracyjnej i ochrony
rynku pracy jest w praktyce warunkowana poziomem bezpieczenstwa sys-
temow informatycznych. W tym konteks$cie znaczenie maja zarbwno ramy
prawne wynikajace z dyrektywy NIS2, jak i analizy wskazujace na wysoka
ekspozycje administracji publicznej na incydenty cybernetyczne oraz ryzyko
zaktdcen ustug publicznych (Unia Europejska, 2022; ENISA, 2025; OECD,
2025).

W konsekwencji opracowanie uzasadnia podejScie oparte na tablicy
wskaznikow, w ktérej migracje sa monitorowane réwnolegle w kilku wy-
miarach bezpieczenstwa gospodarczego. Taka operacjonalizacja obejmuje
jednoczesne sledzenie wskaznikéw rynku pracy, bezpieczenstwa fiskalnego,
produktywnosci i innowacyjnosci, cigglosci ustug oraz tadu instytucjonalne-
go, a takze uwzglednia ryzyka przekrojowe zwigzane z eksploatacja pracy
i odpornoscia cyfrowa. Dopiero zestawienie tych obszaréw w jednym na-
rzedziu monitorujacym pozwala rzetelnie ocenia¢ bilans korzysci 1 ryzyk
W sposob uzyteczny dla administracji publicznej oraz analityki polityk pu-
blicznych, poniewaz odzwierciedla wielokanalowy i instytucjonalnie uwa-
runkowany charakter oddzialywania migracji na gospodarke (Komisja Eu-
ropejska, 2023; OECD, 2025).
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ZATRUDNIANIE CUDZOZIEMCOW
SPOZA UNII EUROPEJSKIEJ — SZANSE
1 ZAGROZENIA DLA BEZPIECZENSTWA
GOSPODARCZEGO PANSTWA

EMPLOYING NON-EU FOREIGN NATIONALS
— OPPORTUNITIES AND RISKS FOR NATIONAL
ECONOMIC SECURITY

Streszczenie

Celem rozdziatu jest analiza wptywu zatrudniania cudzoziemcow spoza Unii Eu-
ropejskiej na bezpieczenstwo spoteczno-gospodarcze Polski, ze szczegdlnym
uwzglednieniem ostatnich pigciu lat. Problem badawczy sformutowano: W jakim
stopniu zatrudnianie cudzoziemcoéw spoza Unii Europejskiej wptywa na bezpie-
czenstwo spoteczno-gospodarcze Polski? W ramach problemu gléwnego posta-
wiono nastgpujace pytanie szczegotowe: Jakie szanse (korzys$ci) oraz zagrozenia
(koszty 1ryzyka) dla gospodarki narodowej wiazg si¢ z rosngcym udziatem imigran-
tow zarobkowych z krajow trzecich na polskim rynku pracy? Hipoteza badawcza
zaktada, iz zatrudnianie cudzoziemcow spoza Unii Europejskiej w Polsce w ujeciu
makroekonomicznym wzmacnia bezpieczenstwo spoteczno-gospodarcze panstwa
poprzez tagodzenie niedobordéw sity roboczej, wspieranie wzrostu gospodarczego
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oraz stabilizacje systemu finansow publicznych, jednak przy braku spdjnej polityki
migracyjnej i skutecznych mechanizmoéw integracyjnych moze generowac zagroze-
nia spoleczne i instytucjonalne, ograniczajace dtugofalowe korzysci tego procesu.
Wykorzystano metode analizy literatury przedmiotu oraz danych empirycznych (sta-
tystyki GUS, ZUS, raporty badawcze) z lat 2019-2023. Przeprowadzono przeglad
literatury w dziedzinie nauk o bezpieczenstwie i ekonomii, a takze analiz¢ danych
statystycznych dotyczacych zatrudnienia cudzoziemcéw w Polsce. Wyniki moga
shuzy¢ decydentom politycznym oraz instytucjom rynku pracy do opracowania
zrownowazonych strategii migracyjnych, ktére maksymalizuja pozytywne efekty
ekonomiczne migracji zarobkowej, jednoczesnie minimalizujac potencjalne zagro-
zenia dla stabilnosci spoteczno-ekonomicznej. Wnioski plynace z badan podkreslaja
potrzebe efektywnego zarzadzania migracjami zarobkowymi poprzez usprawnienie
procedur legalizacji pracy, dzialania na rzecz integracji cudzoziemcoéw oraz wzmoc-
nienie nadzoru nad rynkiem pracy, tak aby zatrudnianie cudzoziemcow przektadato
si¢ na trwate wzmocnienie bezpieczenstwa spoleczno-gospodarczego kraju.

Stowa kluczowe: cudzoziemcy, rynek pracy, migracje zarobkowe, bezpieczenstwo
ekonomiczne, polityka migracyjna, Polska

Abstract

The aim of the chapter is to analyse the impact of employing foreigners from outside
the European Union on Poland’s socio-economic security, with particular emphasis
on the last five years. The research problem is formulated: what opportunities
(benefits) and threats (costs and risks) for the national economy are associated with
the growing share of economic immigrants from third countries on the Polish labour
market? The research problem was formulated: To what extent does employing
foreigners from outside the European Union affect the socio-economic security
of the Polish? The research hypothesis assumes that employing foreigners from
outside the European Union in Poland in macroeconomic terms strengthens the
socio-economic security of the country by mitigating labour shortages, supporting
economic growth and stabilising the public finance system, but in the absence of
a coherent migration policy and effective integration mechanisms, it may generate
social and institutional threats, limiting the long-term benefits of this process. The
analysis of the literature on the subject and of empirical data (statistics from the
Central Statistical Office, the Social Insurance Institution, and research reports) from
2019 to 2023 was used. A review of the literature in the fields of security sciences
and economics was conducted, along with an analysis of statistical data on the
employment of foreigners in Poland. The results can be used by policymakers and
labour market institutions to develop sustainable migration strategies that maximise
the positive economic effects of labour migration while minimising potential risks
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to socio-economic stability. The research concludes that effective management of
labour migration requires improving procedures for legalising work, promoting the
integration of foreigners, and strengthening labour market supervision, so that the
employment of foreigners contributes to a permanent strengthening of the country’s
socio-economic security.

Keywords: foreign workers, labour market, labour migration, economic security,
migration policy, Poland

Wstep

Wspolczesne procesy migracyjne stanowig jedno z kluczowych wy-
zwan spotecznych, ekonomicznych i politycznych panstw XXI wieku.
W warunkach postepujacej globalizacji, nierdwnomiernego rozwoju go-
spodarczego oraz narastajacych kryzysow o charakterze demograficznym,
migracja zarobkowa staje si¢ nie tylko zjawiskiem spotecznym, lecz takze
istotnym elementem bezpieczenstwa panstwa. Szczegodlne znaczenie w tym
kontekscie ma zatrudnianie cudzoziemcoéw pochodzacych z panstw spoza
Unii Europejskiej, ktore coraz wyrazniej wptywa na funkcjonowanie ryn-
kow pracy, systemow zabezpieczenia spotecznego oraz stabilno$¢ spolecz-
no-ekonomiczng krajow przyjmujacych. Polska, ktora przez dziesieciolecia
byta przede wszystkim krajem emigracji, w ostatnich latach do$wiadczy-
fa dynamicznej transformacji w kierunku panstwa imigracyjnego. Rosngce
zapotrzebowanie na pracownikéw, poglebiajace sie niedobory sity roboczej
wynikajace z niekorzystnych trendow demograficznych oraz zmiany regu-
lacyjne sprzyjajace legalizacji pracy cudzoziemcow doprowadzity do bez-
precedensowego wzrostu liczby imigrantow zarobkowych. Proces ten ulegt
dodatkowej intensyfikacji w wyniku kryzysow zewnetrznych, w szczegdlno-
sci wojny w Ukrainie, ktora znaczgco zmienita skalg i strukturg migracji do
Polski (European Labour Authority, 2023).

Zatrudnianie cudzoziemcoéw spoza UE generuje jednoczesnie szereg
szans 1 zagrozen. Z jednej strony przyczynia si¢ do podtrzymania wzrostu
gospodarczego, tagodzenia niedoboréw kadrowych oraz stabilizacji syste-
mow finanséw publicznych. Z drugiej — rodzi wyzwania zwigzane z inte-
gracjg spoleczna, presja na infrastrukture publiczng, funkcjonowaniem ryn-
ku pracy oraz skutecznoscig polityki migracyjnej panstwa. W tym sensie
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migracja zarobkowa przestaje by¢ wylacznie kwestia ekonomiczna, a staje
si¢ istotnym komponentem bezpieczenstwa spoteczno-gospodarczego i we-

wnetrznego panstwa.

Teoretyczne ujecie migracji zarobkowej i bezpieczenstwa
ekonomicznego panstwa

Polska, przez wiele dekad bedaca krajem emigracji netto, w ostatnich
latach doswiadcza istotnej zmiany w kierunku stawania si¢ krajem imigracji.
Naplyw cudzoziemcow, zwtaszcza pochodzacych z panstw spoza Unii Eu-
ropejskiej, znaczaco nasilil si¢ w drugiej potowie lat 2010. Szczegodlnie wi-
doczny jest wzrost migracji zarobkowych z krajow sgsiednich spoza UE (ta-
kich jak Ukraina czy Bialorus), ktore przybraty na sile po 2014 r., a nast¢pnie
eksplodowaty po roku 2017 wraz z liberalizacjg przepisow i rosnagcym zapo-
trzebowaniem na pracownikéw w Polsce (Debkowska, Klosiewicz-Gorecka,
Szymanska, Wejt-Knyzewska, Zybertowicz, 2024, s. 6).

Kulminacja trendu byl bezprecedensowy naptyw uchodzcéw wo-
jennych z Ukrainy po wybuchu petnoskalowej wojny w lutym 2022 r., co
z jednej strony zwiekszyto populacje cudzoziemcdw w Polsce, z drugiej za$
spowodowato czesciowy odptyw ukrainskich pracownikéw (gtownie mez-
czyzn) wracajacych do kraju w celu jego obrony. W rezultacie tych proceséw
Polska osiagneta rekordows liczbe ponad miliona cudzoziemcow aktywnych
na rynku pracy — wedlug GUS na koniec grudnia 2023 r. ponad 1,0 mln
0sob niebedacych obywatelami RP wykonywato prace w Polsce, co stano-
wito 6,6% ogoétu pracujacych (dla poréwnania, udziat ten wynosit 5,2% na
poczatku 2022 r.) (GUS, 2024). Z kolei dane ZUS wskazuja, ze we wrzesniu
2024 r. liczba obcokrajowcow zgloszonych do ubezpieczen spotecznych sig-
gneta 1,177 mln — podczas gdy dekade wezesniej (2014) byto to zaledwie ok.
0,18 mIn. Rysunek 1 ilustruje dynamiczny, ponad sze$ciokrotny wzrost licz-
by ubezpieczonych cudzoziemcé'w w Polsce w latach 2015-2023 (Gi Group,
2024), odzwierciedlajacy skale przemian rynku pracy.

Rosngca obecnos¢ cudzoziemcoOw — w przewazajgcej mierze obywate-
li panstw trzecich (spoza UE) — rodzi pytania o jej wplyw na bezpieczenstwo
spoteczno-gospodarcze panstwa. Bezpieczenstwo ekonomiczne panstwa
mozna ogolnie zdefiniowac¢ jako stan sprawnego, niezakloconego funkcjo-

nowania gospodarki narodowej, z zachowaniem kluczowych wskaznikoéw
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rozwojowych oraz réwnowagi ekonomicznej. W kontekscie rynku pracy
oznacza to m.in. zdolno$¢ kraju do utrzymania stabilno$ci zatrudnienia,
wzrostu gospodarczego oraz tadu spolecznego pomimo wewnetrznych i ze-
wnetrznych czynnikéw wplywajacych na gospodarke. Naptyw pracowni-
kéw z zagranicy moze wzmacnia¢é owo bezpieczenstwo (np. poprzez uzu-
pethienie niedoboru sity roboczej 1 zwigkszenie bazy podatkowej), ale moze
tez generowac¢ nowe zagrozenia (np. napigcia spoteczne, presje na system

socjalny czy ryzyka zwigzane z integracja imigrantow) (Elak i in., 2024).
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Rysunek 1. Liczba cudzoziemcow zgloszonych do ubezpieczen spotecznych w Pol-
sce (stan na koniec danego roku)

Zrédlo: opracowanie whasne na podstawie danych ZUS, 2024.

Zagadnienie wpltywu imigracji zarobkowej na gospodarke panstwa
goszczacego jest od lat przedmiotem zainteresowania badaczy z zakresu
ekonomii i nauk o bezpieczenstwie. W literaturze przedmiotu podkresla sig,
ze dhugookresowy efekt imigracji polega na zwigkszeniu liczby pracuja-
cych i potencjatu wzrostu gospodarczego kraju przyjmujacego (Wysienska,
Karpinski, 2011, s. 4). Naptyw pracownikow z zagranicy powigksza zasoby
pracy, co przy odpowiednim wykorzystaniu moze przektada¢ si¢ na wyzsze
PKB oraz wigksze wptywy podatkowe i sktadkowe. Jak zauwaza si¢ w opra-
cowaniach OECD i instytucji finansowych, imigranci czgsto uzupetniajg luki
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na rynku pracy wynikajace z deficytu rodzime;j sity roboczej — dotyczace za-
roéwno prac nisko wykwalifikowanych, ktorych obywatele kraju przyjmuja-
cego nie chca podejmowac, jak i niektoérych zawodow wyspecjalizowanych
cierpiacych na niedobory kandydatow (Debkowska i in., 2024, s. 41). Z tego
wzgledu migranci zarobkowi postrzegani sa nierzadko jako ,, ratunek” dla
rynkéw pracy borykajacych si¢ ze starzeniem si¢ spoteczenstwa i emigracja
ludnosci rodzimej (Bankier.pl., 2025).

Prognozy demograficzne dla Polski wskazuja, ze do 2035 r. liczba
0s6b w wieku produkcyjnym spadnie o ok. 2,1 mln (czyli 12-13% obecnej
populacji pracujacych) na skutek niskiej dzietnosci i przechodzenia wyzu
demograficznego na emerytury. Imigracja moze cz¢$ciowo zlagodzi¢ ten
ubytek — wedtug szacunkoéw Polskiego Instytutu Ekonomicznego utrzyma-
nie obecnej relacji liczby pracujacych do emerytow wymagatoby naptywu
ok. 2,3 min dodatkowych migrantéw do 2033 r. Cho¢ tak duza skala imi-
gracji jest mato realna, dane te unaoczniaja, ze bez udzialu cudzoziemcow
polski rynek pracy czekaja powazne niedobory kadrowe w wielu sektorach
(prognozowana luka to m.in. 800 tys. wakatow w przemysle i ok. 400 tys.
w handlu do 2035 r. (Wielkopolski Zwiazek Pracodawcow, 2025).

Z drugiej strony, literatura przedmiotu zwraca uwage na krotkookre-
sowe i sektorowe skutki uboczne imigracji. Teoria ekonomii klasycznej su-
geruje, ze naplyw pracownikow moze zwigcksza¢ podaz pracy i wywieraé
presje na ptace w sektorach nisko wykwalifikowanych, zwlaszcza jesli imi-
granci konkuruja o te same stanowiska co miejscowi pracownicy. W prakty-
ce jednak wiele badan empirycznych nie potwierdza istotnego negatywnego
wplywu imigracji na wynagrodzenia lub zatrudnienie ludnos$ci rodzimej —
migranci czgsto zajmuja nisze rynkowe, ktorych nie wypehia lokalna sita
robocza, lub tez ich przyjazd zbiega si¢ ze wzrostem popytu na prace. Przy-
ktadowo, Narodowy Bank Polski wskazuje, ze imigranci z Ukrainy w Polsce
cechujg si¢ bardzo wysoka aktywnoscia zawodowa (ok. 78% z nich podej-
muje prace, co jest wyzszym odsetkiem niz ws$rdd obywateli polskich), a za-
razem znaczaca cz¢$¢ z nich wykonuje prace ponizej swoich kwalifikacji i za
nizsze wynagrodzenia niz §rednia krajowa. Mediana miesi¢cznych zarob-
kow netto pracujacych obywateli Ukrainy wynosi ok. 4500 zl, podczas gdy
mediana dla ogétu pracownikéw w Polsce jest wyzsza. Swiadczy to o kon-

centracji imigrantow w sektorach o nizszych ptacach (np. ustugach prostych,
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budownictwie, przemysle przetworczym) oraz o istnieniu ,, premii za lokal-
nos¢” — polscy pracodawcy czesto sg sktonni ptaci¢ nieco mniej pracowni-
kom zagranicznym niz krajowym na analogicznych stanowiskach. Niemniej,
w ujeciu makroekonomicznym wptyw ten jest kompensowany przez ogolny
wzrost produkcji 1 konsumpcji. Co wigcej, dzigki imigracji bariera poda-
zowa pracy ulega ztagodzeniu, co zapobiega nadmiernym wzrostom ptac
mogacym wywotac¢ spirale kosztow i spadek konkurencyjnosci gospodarki.
Jak zauwaza raport Fundacji FOR, migracja zarobkowa przyczynita si¢ do
utrzymania wysokiego tempa wzrostu polskiej gospodarki po 2014 r., nie
powodujac jednoczesnie istotnego wzrostu bezrobocia ani spadku wynagro-
dzen realnych miejscowych pracownikow (Zywert, 2023, s. 67).

Literatura z obszaru nauk o bezpieczenstwie podkresla natomiast spo-
feczne i polityczne implikacje migracji, ktére moga stanowi¢ wyzwanie dla
bezpieczenstwa wewnetrznego panstwa. Wzrost liczby imigrantow wymusza
podjecie dziatan w zakresie ich integracji spotecznej, zapobiegania gettoiza-
cji oraz konfliktom na tle kulturowym. Homogeniczna etnicznie i kulturowo
przez wiele lat Polska stoi przed wyzwaniem akomodacji rosngcej grupy ob-
cokrajowcow w spoleczenstwie. Badania opinii publicznej pokazuja, ze Po-
lacy generalnie dostrzegajg pozytywy ekonomiczne obecnosci cudzoziem-
cow, lecz wyrazaja tez pewne obawy. Wedtug raportu Polskiego Instytutu
Ekonomicznego wigkszo$¢ Polakow (ok. 60%) uwaza, ze imigranci stano-
wig konkurencj¢ gtéwnie dla rodzimych pracownikoéw nisko wykwalifiko-
wanych, podczas gdy w odniesieniu do prac wysoko wykwalifikowanych
tylko co czwarty badany postrzega cudzoziemcow jako zagrozenie. Jedno-
cze$nie prawie potowa ankietowanych dostrzega duza korzys¢ z wypetnia-
nia przez cudzoziemcow luk na rynku pracy i uwaza, ze przeklada si¢ to na
zwigkszone wplywy do budzetu panstwa (np. w postaci podatkow i sktadek).
Obawy spoteczne dotycza natomiast gtownie potencjalnego wzrostu wydat-
kéw publicznych zwigzanych z zapewnieniem $wiadczen dla imigrantow
(tak twierdzi ponad potowa badanych) oraz ryzyka niepokojow spolecznych
— az 55% respondentow w badaniu PIE wyrazito obawe, ze napltyw cudzo-
ziemcow moze prowadzi¢ do napigé czy konfliktéw w spoteczenstwie. Tego
typu obawy nie sg wyjatkowe dla Polski — badania poréwnawcze wskazuja,
ze spoleczenstwa wielu panstw maja sktonnos$¢ do przeszacowywania liczby

imigrantow i przeceniania zagrozen z nimi zwigzanych. Istotng rol¢ odgrywa
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tu brak rzetelnej informacji oraz bezposrednich kontaktow — co potwierdza
fakt, ze Polacy majacy osobiste doswiadczenia we wspotpracy lub sgsiedz-
twie z cudzoziemcami rzadziej postrzegaja ich jako konkurencj¢ i czgsciej
deklaruja pozytywne nastawienie (Debkowska i in., 2024, s. 43).

Z perspektywy bezpieczenstwa panstwa zarzadzanie migracjami staje
sie¢ kluczowym wyzwaniem. Eksperci wskazuja, ze konieczne jest wypra-
cowanie spojnej polityki migracyjnej, obejmujgcej zarbwno przyjmowanie
imigrantow zarobkowych, jak i ich integracj¢ oraz monitorowanie skutkéw
spoteczno-ekonomicznych. W Polsce brak dotad kompleksowej strategii —
proba przyjecia rzadowej ,, Polityki migracyjnej Polski” w latach 2021-2022
zakonczyta si¢ wycofaniem projektu dokumentu, a prace nad odrgbng ustawg
o zatrudnianiu cudzoziemcow nie zostaly sfinalizowane. W rezultacie dzia-
fania administracji publicznej maja czesto charakter dorazny i rozproszony
migdzy rozne resorty (ministerstwa rodziny i pracy, spraw wewngtrznych,
spraw zagranicznych itd.), co utrudnia skuteczne reagowanie na pojawiaja-
ce si¢ problemy. Literatura sugeruje potrzebe powotania centralnego organu
koordynujacego polityke migracyjng ponad podzialami resortowymi oraz
uproszczenia procedur administracyjnych zwigzanych z legalizacja pobytu
1 pracy cudzoziemcow (Wielkopolski Zwigzek Pracodawcow, 2025). Jedno-
cze$nie wazne jest zapewnienie odpowiednich instrumentow kontroli i egze-
kwowania prawa, aby przeciwdziata¢ nieuczciwym praktykom (np. zatrud-
nianiu ,,na czarno”, obchodzeniu przepiséw przez fikcyjne samozatrudnienie
itp.) oraz aby chroni¢ samych migrantow przed wyzyskiem. Wszystkie te
dzialania maja na celu zwigkszenie bezpieczenstwa spoteczno-gospodarcze-
g0 poprzez zrownowazenie pozytywnych i negatywnych aspektow migracji.

Podsumowujac, przeglad literatury pokazuje dualizm zjawiska za-
trudniania cudzoziemcow: jest to z jednej strony szansa na ztagodzenie kry-
zysu demograficznego, wsparcie rynku pracy i wzrost gospodarczy, z dru-
giej — potencjalne zrodto napie¢ spotecznych i nowych wyzwan dla polityki
panstwa. W dalszej czesci rozdziatu przejdziemy do analizy konkretnych
danych dotyczacych polskiego rynku pracy w ostatnich latach, aby empi-
rycznie zweryfikowac i zilustrowac te ogdlne spostrzezenia.
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Skala, struktura i ekonomiczne znaczenie zatrudnienia
cudzoziemcow spoza UE w Polsce

Struktura i dynamika zatrudnienia cudzoziemcoéw. Polska w latach
2018-2023 doswiadczyta gwattownego wzrostu liczby cudzoziemcoéw po-
dejmujacych pracg. Jak juz wspomniano, pod koniec 2023 r. prace w Polsce
wykonywato ponad 1 milion cudzoziemcéw, z czego przytlaczajaca wick-
szo$¢ (ponad 96%) stanowili obywatele panstw spoza UE. Udzial obywateli
innych krajéw Unii Europejskiej okazat sie¢ stosunkowo niewielki (tylko ok.
3,5% ogoétu pracujacych cudzoziemcoOw w 2023 r., w poréwnaniu do 16%
w roku 2015 — oznacza to, ze boom migracyjny w Polsce opierat si¢ gtownie
na imigrantach z krajow trzecich. Najliczniejsza grupa sa Ukraincy, ktoérych
na koniec 2023 r. byto okoto 759,4 tys., co stanowito ~67% wszystkich pra-
cujacych cudzoziemcow. Druga co do wielkosci grupa sa Biatorusini — ok.
129,4 tys. 0séb (12%). Znacznie mniejsze, cho¢ zauwazalne populacje pra-
cownikow stanowig obywatele takich panstw jak Gruzja (~26,2 tys., 2%),
Indie (~20,5 tys., 2%), Motdawia (~14,8 tys., 1%), Rosja (~12,4 tys., 1%),
a takze panstw azjatyckich odlegtych kulturowo od Polski — np. Wietnam
(~9,8 tys.), Filipiny (~9,7 tys.) czy Turcja (~9,8 tys.). Pozostali cudzoziemcy
pochodza z ponad 150 réznych panstw $wiata, a taczny odsetek wszystkich
tych mniejszych grup narodowo$ciowych wynosi okoto 17% (tj. ok. 192
tys. 0sob). Powyzsze dane wyraznie wskazuja, ze polski rynek pracy stat si¢
w ostatnich latach atrakcyjny przede wszystkim dla migracji ze Wschodu
(Europa Wschodnia, Azja Srodkowa) oraz z wybranych krajow azjatyckich
o nadwyzkach sily robocze;.

Warto podkresli¢, ze tak znaczny wzrost zatrudnienia cudzoziemcow
nastgpit pomimo okresowych zaklocen, takich jak pandemia COVID-19 czy
wybuch wojny na Ukrainie. O ile w poczatkowej fazie pandemii (2020) dy-
namika migracji nieco ostabla, o tyle juz w 2021 r. nastapito odbicie — liczba
pracujacych cudzoziemcow wzrosta wtedy o ok. 20% r/r. Jeszcze silniej-
sze przyspieszenie przyniost rok 2022: wedlug GUS w trakcie samego 2022
roku populacja pracujgcych obcokrajowcoOw zwiekszyta sie 0 27,3%, co byto
zwigzane z naplywem uchodzcéw wojennych z Ukrainy i ich stopniowa ab-
sorpcja na rynku pracy. Na koniec 2022 r. w Polsce pracowato juz 1,004 min
cudzoziemcow (6,5% ogotu pracujacych), w poréwnaniu do ~790 tys. na
poczatku tegoz roku. Rok 2023 przyniost dalszy, cho¢ juz wolniejszy wzrost
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— migdzy styczniem a grudniem 2023 liczba cudzoziemcow w gospodarce
narodowej zwigkszyta si¢ o kolejne 4,2% (GUS, 2024). Pewne spowolnienie
dynamiki w 2023 r. wynikato ze zmian regulacyjnych: wprowadzono spe-
custawe utatwiajacg zatrudnianie uchodzcow z Ukrainy bez potrzeby uzy-
skiwania tradycyjnych zezwolen na prace, co paradoksalnie spowodowato
spadek liczby rejestrowanych nowych zezwolen i os§wiadczen o powierzeniu
pracy w oficjalnych statystykach (w 2023 r. wydano tgcznie 1,92 mln doku-
mentéw legalizujacych prace cudzoziemcow, tj. mniej niz 2,15 mln w rekor-
dowym 2021 r.). Nie oznacza to jednak realnego zmniejszenia skali zatrud-
nienia — przeciwnie, cudzoziemcy nadal przybywali do Polski, lecz wigksza
cz¢$¢ z nich korzystata z uproszczonych procedur lub tymczasowej ochrony
zamiast standardowych pozwolen.

Waznym aspektem wptywu imigrantow na rynek pracy jest charakter
wykonywanej przez nich pracy. Dane ZUS za 2023 r. wskazuja, ze ok. 58,8%
ubezpieczonych cudzoziemcow byto zatrudnionych na podstawie umowy
o prace, natomiast 36,3% pracowato w oparciu o umowy cywilnoprawne
(zlecenia, umowy agencyjne), a 4,6% prowadzito wtasng dzialalno$¢ gospo-
darcza jako osoby samozatrudnione. Oznacza to, ze wigkszo$¢ pracujacych
obcokrajowcow jest wlaczona w rynek pracy na zasadach podobnych do pra-
cownikow polskich (etat), ale znaczna czes$¢ dziata w bardziej elastycznych
formach zatrudnienia. Warto zauwazy¢, ze wsrod imigrantéw z dluzszym
stazem w Polsce rosnie odsetek przedsigbiorcéw — np. udzial samozatrud-
nionych wérod Ukraincow przybytych przed 2022 r. wzrést z ~3% w 2019 1.
do 8% w 2025 r., co wskazuje na ich stopniowg integracj¢ i rozwijanie wila-
snych inicjatyw biznesowych.

Odnosnie do branz, w ktérych cudzoziemcy znajduja zatrudnienie
— dane urzedowe 1 analizy wskazuja na nieco inne rozklady niz potoczne
wyobrazenia spoteczne. Wedtug ZUS najwigcej obcokrajowcow pracuje
w sektorach: ustug administracyjnych i wspierajacych (m.in. firmach out-
sourcingowych, agencjach pracy tymczasowej), przetwdrstwie przemysto-
wym, a takze transporcie i gospodarce magazynowej. To w tych branzach
koncentrowala si¢ wickszo$¢ dokumentéw legalizujacych zatrudnienie cu-
dzoziemcoéw w ostatnich latach. Dla poréwnania, ankietowani Polacy sa-
dzili, Zze cudzoziemcy najczesciej pracuja w budownictwie, handlu oraz ga-

stronomii. Rzeczywiscie, w budownictwie imigranci takze stanowig istotna
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cze$¢ sity roboczej (zwlaszcza Ukraincy 1 Bialorusini jako wykwalifikowani
robotnicy budowlani); podobnie w sektorze logistycznym (wielu kierow-
coOw zawodowych pochodzi z Ukrainy). Jednak pewne zaskoczenie moze
budzi¢ duzy udziat cudzoziemcoéw w ustugach administrowania — wynika
on z faktu, ze liczne agencje zatrudnienia rejestruja pracownikow tymczaso-
wych (np. do prac prostych w fabrykach) wtasnie w tej kategorii sektoralne;.
W efekcie, faktycznie wielu imigrantow wykonuje prace fizyczne lub proste
prace ustlugowe, lecz formalnie sg oni rejestrowani przez agencje w sektorze
»dziatalno§¢ wspierajaca”.

Na uwage zastuguje takze coraz wigksza rola cudzoziemcow jako pra-
codawcow 1 przedsigbiorcow w Polsce. W 2023 r. cudzoziemcy zalozyli co
dziesigtag nowo zarejestrowang firme w kraju. Zdecydowany prym wioda tu
obywatele Ukrainy — ok. 72% wszystkich nowych dziatalnosci gospodar-
czych zaktadanych przez obcokrajowcow przypadato na Ukraincow. Ozna-
cza to, ze rosngca spoteczno$¢ ukrainska w Polsce nie tylko podejmuje prace
najemna, ale tez coraz czgsciej rozwija wilasne biznesy. Co piata firma zato-
zona przez cudzoziemca nalezata za§ do obywatela Biatorusi, co odzwiercie-
dla fale migracji bialoruskiej (m.in. startupow i specjalistow IT) po kryzysie
politycznym w 2020 r. i nalozonych na Biatoru$ sankcjach. Cudzoziemcy
najczesciej zakladajg firmy w branzach takich jak informacja i komunikacja
(ICT), a takze w handlu i ustugach. Szczegdlnie obecnos¢ przedsigbiorcow
ukrainskich w sektorze IT jest widoczna — Ukraina od lat dysponuje spora
kadra informatykow i programistow, z ktorych cze$¢ przeniosta dziatalnosé
do Polski, zaktadajac tu np. spotki czy jednoosobowe dziatalnosci.

Imigranci zarobkowi, zwlaszcza ze Wschodu, wypetniaja w Polsce
gtéwnie wakaty na stanowiskach o nizszych wymaganiach ptacowych, co
z jednej strony czyni polska gospodarke bardziej konkurencyjng koszto-
wo, z drugiej za$ oznacza, ze zarobki cudzoziemcow s3 przecigtnie nizsze
niz zarobki Polakéw. Wspomniana wcze$niej mediana ptac ukrainskich
imigrantow (~4500 zt netto) jest o kilkanascie procent nizsza od mediany
krajowej. Przyczyng tego stanu rzeczy jest nie tylko koncentracja w gorzej
platnych sektorach, ale tez czg¢sto nizsza pozycja przetargowa cudzoziem-
cOw na rynku pracy — wielu z nich podejmuje prace ponizej kwalifikacji
lub na mniej stabilnych warunkach (umowy czasowe, zlecenia). Niemniej

jednak, imigranci w Polsce zarabiaja wyraznie wiecej niz w swoich krajach
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pochodzenia, co stanowi dla nich gtdwna motywacje ekonomiczng migracji.
Wedtug badan NBP, ptaca z pracy w Polsce stanowi ok. 90% dochodow
przecietnego imigranta zarobkowego z Ukrainy (przybylego przed wojna)
i ok. 76% dochodéw uchodzcy wojennego. Swiadczy to o niewielkim korzy-
staniu przez nich ze $wiadczen socjalnych — ich utrzymanie opiera si¢ przede
wszystkim na wilasnej aktywnosci zawodowej. Co wigcej, znaczaca czes¢
zarobionych $rodkéw jest transferowana do krajow pochodzenia w postaci
remittancji wspierajacych rodziny pozostale za granicg. Szacunki wskazuja,
ze okoto 40% imigrantow z Ukrainy przekazuje regularnie srodki finansowe
krewnym na Ukrainie, a jeszcze wigkszy odsetek (49%) udziela im pomo-
cy rzeczowej (NBP, 2025). Z jednej strony, transfery te oznaczaja odptyw
czescei dochodu z polskiej gospodarki, z drugiej jednak przyczyniajg si¢ do
poprawy sytuacji humanitarnej na Ukrainie i mogg budowac kapitat relacji
gospodarczych z Polska na przysziosc.

Cudzoziemcy pracujacy w Polsce doktadaja swoja cegietke do finan-
sow publicznych — zarowno poprzez podatki posrednie (VAT od konsumpcji
w Polsce), jak i bezposrednie (PIT od dochodoéw) oraz sktadki na ubezpie-
czenia spoteczne. Wedtug Konfederacji Lewiatan, cudzoziemcy stanowia
juz ponad 6% wszystkich zatrudnionych w Polsce i odpowiadaja za okoto
5% wptywow do Funduszu Ubezpieczen Spotecznych (ZUS). Jest to istotny
wktad, biorac pod uwage, ze jeszcze dekad¢ temu sktadki od imigrantéw
stanowily margines wptywoéw ZUS. Naptyw mlodych, pracujacych cudzo-
ziemcOw poprawia biezacg sytuacje systemu emerytalnego — odprowadzaja
oni sktadki, nie pobierajac (jak dotad) swiadczen, co netto polepsza bilans
FUS. Pewnym wyzwaniem moze by¢ przyszios¢ — jesli znaczna czg$¢ imi-
grantow osiedli si¢ na state i zestarzeje w Polsce, za kilkanascie czy kilka-
dziesiat lat obcigza system emerytalny. Jednak wiele wskazuje, ze obecna
fala imigracji ma cze¢$ciowo charakter cyrkulacyjny lub czasowy — znaczna
cze$¢ Ukraincow deklaruje zamiar powrotu do kraju, gdy sytuacja si¢ usta-
bilizuje. Ponadto, niektérzy cudzoziemcy (zwtaszcza z UE) transferuja swo-
je uprawnienia emerytalne migdzy krajami. Nalezy jednak odnotowac, ze
polski system zabezpieczenia spotecznego w pewnych obszarach juz ponosi
dodatkowe koszty zwigzane z imigrantami — np. opieka zdrowotna (NFZ)
musi obstuzy¢ zwigkszong populacje, a w zwigzku z naptywem uchodzcow

wzrosly wydatki na pomoc spoleczng i edukacj¢ (dla dzieci uchodzcow).
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Raport NBP szacuje, ze w krajach najbardziej zaangazowanych w pomoc
ukrainskim uchodzcom w 2022 r. wydatki publiczne z tego tytutu wzrosly
od 1% do nawet 9% w stosunku do sytuacji bez wojny. W przypadku Polski
mozna szacowac ten wzrost na kilka punktéw procentowych (m.in. §wiad-
czenie 300+ na start dla uchodzcow, programy mieszkaniowe, edukacja).
Warto jednak zauwazy¢, ze pracujacy imigranci odcigzajg system — osoby,
ktore szybko podjety pracg, w mniejszym stopniu korzystaja z pomocy so-
cjalnej, a zamiast tego same wspodifinansuja budzet panstwa.

Wraz z rosnacg obecnoscig cudzoziemcow w polskim spoleczenstwie,
pojawila si¢ koniecznos$¢ szerszych dziatan integracyjnych. Wiele sposrod
nowych inicjatyw podejmujg samorzady i organizacje pozarzagdowe — od
kursow jezyka polskiego, przez doradztwo zawodowe, po projekty miedzy-
kulturowe. Dzieki temu, jak wskazuja badania, poprawia si¢ znajomos¢ jezy-
ka polskiego wsrdd imigrantow (zarowno wczesniejszych, jak i uchodzcow
wojennych), co jest kluczowe dla ich samodzielno$ci i konkurencyjno$ci na
rynku pracy. Coraz wigcej dzieci imigrantow (ponad 90% ukrainskich dzieci
w Polsce) uczeszcza do polskich szkot, co sprzyja ich integracji od najmtod-
szych lat. Mimo tych pozytywow, wyzwaniem pozostaja pewne roznice kul-
turowe 1 stereotypy. Jak wynika z sondazy PIE, Polacy deklarujg najwyzszy
poziom zaufania do pracownikow z krajow kulturowo bliskich (Europejczy-
cy z UE, a takze Ukraincy i Biatorusini), natomiast sg bardziej nieufni wobec
0s0b z odmiennych kregdéw kulturowych (Azji, Afryki). Jednoczesnie jed-
nak odnotowuje si¢ dos¢ wysoka akceptacje¢ dla ustug $wiadczonych przez
obcokrajowcow nawet o egzotycznym pochodzeniu w zawodach takich jak
pracownicy branzy budowlanej, kierowcy czy kelnerzy — a wigc tam, gdzie
liczy sie glownie rzetelnos¢ pracy fizycznej. Natomiast im bardziej dana po-
sada wymaga bieglej komunikacji z klientem Iub zaufania (np. lekarz, praw-
nik), tym nizsza jest akceptacja zatrudnienia na niej cudzoziemca nieznaja-
cego dobrze jezyka. To pokazuje, ze integracja jezykowa i kulturowa jest
warunkiem awansu imigrantéw do pewnych zawodow i peinej akceptacji
spoteczne;j.

Podsumowujac, cudzoziemcy spoza UE stali si¢ trwatym elementem
polskiego rynku pracy, wypehiajac w nim lukg zarowno ilosciowa (brak rak
do pracy), jak i jakosciowa (zapewnienie kompetencji tam, gdzie brakuje
krajowych specjalistow lub chetnych do pracy). Przynosza ze soba znaczacy
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wktad w gospodarke — pracuja, zaktadajg firmy, ptaca podatki, ale jednocze-
$nie stawiaja przed panstwem i spoleczenstwem nowe zadania w zakresie
integracji, utrzymania spojnosci spotecznej oraz zabezpieczenia warunkow
uczciwej konkurencji na rynku pracy. W nastepnej czesci rozdziatu doko-
nana zostanie dyskusja uzyskanych wynikéw w $wietle zidentyfikowanych
szans i zagrozen oraz odniesienie ich do szerszego kontekstu teoretycznego.

Szanse, zagrozenia i implikacje dla bezpieczenstwa spoleczno-
gospodarczego Polski

Wyniki analizy wyraznie wskazuja, ze zatrudnianie cudzoziemcow
z krajow trzecich generuje istotne korzysci ekonomiczne dla Polski. Po
pierwsze, imigranci uzupetniaja niedobory sily roboczej w wielu branzach,
umozliwiajac utrzymanie cigglosci i tempa produkcji. Jak wykazato bada-
nie ankietowe, 55,5% polskich pracodawcow wprost postrzega zatrudnianie
cudzoziemcoéw jako sposob na obsadzenie wakatow, ktorych nie udaje si¢
zapehic pracownikami lokalnymi. Dotyczy to zwtaszcza sektoréw dotknie-
tych emigracjg Polakow (np. budownictwo, opieka zdrowotna — pielggniar-
ki, opiekunki) oraz tych, gdzie praca jest trudna i nisko ptatna (rolnictwo
sezonowe, sprzatanie, gastronomia). Imigranci zarobkowi stali si¢ niezbedni
m.in. w rolnictwie i sadownictwie — bez pracownikéw z Ukrainy czy Azji
— wiele gospodarstw nie zebratoby plonéw na czas. Po drugie, cudzoziem-
cy przyczyniajg si¢ do wzrostu PKB poprzez zwickszenie liczby 0sob pra-
cujacych i konsumpcji wewnetrznej. Ich wydatki na utrzymanie w Polsce
(wynajem mieszkan, zywnos¢, transport) napedzajg popyt, co z kolei tworzy
kolejne miejsca pracy. Szacunki NBP i ekonomistoéw wskazuja, ze obecnos¢
imigrantow mogta podnie$¢ tempo wzrostu gospodarczego Polski o dodat-
kowe utamki punktu procentowego rocznie w pordwnaniu ze scenariuszem
bez imigracji. Po trzecie, imigranci wzmacniajg krétkoterminowo finan-
se publiczne, co jest korzystne z punktu widzenia bezpieczenstwa ekono-
micznego panstwa. Wplywy ze sktadek ZUS (ok. 5% catosci) i podatkow
placonych przez cudzoziemcow pomagajg finansowac system emerytalny
i inne wydatki publiczne. Nalezy podkresli¢, ze wigkszo$¢ imigrantow jest
w miodym wieku produkcyjnym, a zatem przez najblizsze lata beda bardziej
dawcami niz biorcami srodkoéw publicznych. Po czwarte, obecno$¢ pracow-

nikow z réznych krajow moze zwigkszaé¢ produktywnosé¢ i innowacyjnosc
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przedsigbiorstw. Pracodawcy dostrzegaja pozytywy w postaci ,, swiezych
perspektyw i nowych pomystow” wniesionych przez cudzoziemcow — wska-
zuje na to 26,5% firm badanych w raporcie Gi Group. Zroéznicowane kultu-
rowo zespoty potrafia lepiej rozwigzywac problemy i obstugiwa¢ miedzy-
narodowych kontrahentéw. Ponadto sieci kontaktow imigrantow sprzyjaja
internacjonalizacji polskich firm (np. eksport na rynki wschodnie dzigki pra-
cownikom z tych krajow).

Z punktu widzenia bezpieczenstwa spotecznego, kontrolowany naptyw
imigrantow zarobkowych moze przyczyni¢ si¢ do stabilizacji sytuacji na ryn-
ku pracy. Gdy gospodarka ro$nie, a bezrobocie jest rekordowo niskie (ok. 5%
w latach 2018-2019, ponownie ~5% w 2022-2023 mimo pandemii), brak rak
do pracy staje si¢ czynnikiem ryzyka dla rozwoju — firmy odrzucajg zamdwie-
nia, inwestycje s3 hamowane brakiem kadr. Cudzoziemcy wypehiajg te luke,
przez co przedsigbiorstwa moga si¢ rozwijac, zamiast ograniczac dziatalnos¢.
To przektada si¢ na bezpieczenstwo ekonomiczne kraju, rozumiane jako zdol-
nos¢ gospodarki do niezakloconego funkcjonowania i wzrostu. Dodatkowo,
migranci zarobkowi dziatajg jak bufor na rynku pracy — w razie spowolnie-
nia gospodarczego cze$¢ z nich moze wyjechac (np. powroci¢ do ojczyzny),
co tagodzi presje wzrostu bezrobocia wsrdd obywateli kraju przyjmujacego.
Ten mechanizm zaobserwowano w poczatkach pandemii: w 2020 r. wielu
Ukraincow czasowo wyjechato z Polski, co pomogto unikna¢ nagtego wzro-
stu bezrobocia krajowego, po czym wrocili w 2021 r. wraz z ozywieniem
gospodarki.

Mimo wymienionych korzysci, masowe zatrudnianie cudzoziemcow
spoza UE pociaga za sobg takze pewne zagrozenia dla gospodarki i tadu
spotecznego — zwlaszcza jesli proces ten nie jest odpowiednio zarzadzany.
Jednym z gtownych wyzwan jest ryzyko wystapienia napi¢¢ spotecznych
i ksenofobii. Jesli w spoteczenstwie zakorzeni si¢ przekonanie, ze imigranci
zabierajg prac¢ miejscowym lub obnizajg standardy ptac i pracy, moze to
prowadzi¢ do niecheci, a nawet otwartej wrogosci wobec cudzoziemcow.
Juz teraz ponad polowa Polakoéw obawia si¢ wzrostu przestepczosci lub
niepokojow zwigzanych z naplywem pracownikéw zagranicznych. Nar-
racje populistyczne moga tatwo wykorzystac te lgki, podkopujac spojnosé
spoleczng. Kolejnym zagrozeniem jest presja na system ustug publicznych.
Nagly wzrost liczby mieszkancow (np. o 1-1,5 mln Ukraincéw w 2022 r.)
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oznacza wieksze obcigzenie szkot, przedszkoli, stuzby zdrowia czy trans-
portu publicznego. Bez odpowiedniego dofinansowania i adaptacji, lokalne
systemy $wiadczen moga by¢ przeciazone, co rodzi niezadowolenie zarow-
no imigrantow, jak i mieszkancow (konkurencja o zasoby). Trzeba tu zazna-
czy¢, ze Polska skorzystata ze wsparcia UE w ramach Funduszu na rzecz
uchodzcow, ale wcigz spora czes¢ kosztow integracji spadta na budzet sa-
morzadow i panstwa. Istotnym zagrozeniem natury ekonomicznej jest moz-
liwos¢ rozwoju szarej strefy 1 wyzysku pracownikow.

Dhugotrwale procedury legalizacji pracy cudzoziemcoé6w w przesztosci
sktaniaty niektorych pracodawcow do omijania prawa i zatrudniania obco-
krajowcow nielegalnie. W 2022 r. Panstwowa Inspekcja Pracy odnotowa-
fa ok. 15 tys. przypadkéw nielegalnego powierzenia pracy cudzoziemcom
— co prawda liczba ta nie jest ogromna, ale wykazuje wyrazng tendencje
wzrostowa. Nieszczelny system migracyjny i stabe egzekwowanie przepi-
sow stanowia pokuse dla nieuczciwych podmiotow, aby np. ,, wypozyczac”
cudzoziemcow poprzez fikcyjne zaktadanie spotek lub wykorzystywaé luki
prawne. Takie praktyki sa grozne podwdjnie: po pierwsze, rodza nieuczciwa
konkurencje¢ wobec firm przestrzegajacych prawa (dumping socjalny), po
drugie — narazaja samych cudzoziemcow na prace bez zabezpieczen socjal-
nych, ubezpieczenia czy godnych warunkow. Konsekwencja moze by¢ two-
rzenie si¢ segmentu rynku pracy o gorszych warunkach (dualizacja rynku)
i trwale obnizenie standardow pracy w niektorych branzach. Dlatego eksper-
ci podkreslajg, ze potrzebne sg rozwigzania zachecajace pracodawcow do
legalnego zatrudniania (np. system ,, zatwierdzonych pracodawcow” z ula-
twieniami proceduralnymi dla firm o dobrej reputacji) oraz wzmocnienie
kontroli i surowe sankcje za naruszenia, tak aby eliminowaé patologiczne
zjawiska.

Kolejnym wyzwaniem jest brak dlugofalowej strategii integracji
imigrantéw. Jak dotad Polska nie wypracowata spdjnego modelu integra-
cji (w odroznieniu np. od tradycyjnych krajéw imigracyjnych, ktéore maja
rozbudowane programy jezykowe, spoteczne, orientacyjne). To powoduje,
ze integracja odbywa si¢ zywiolowo — wielu imigrantéw dobrze sobie ra-
dzi (szczegodlnie mtodsze osoby, rodziny z dzie¢mi w szkotach), ale czes¢
moze pozosta¢ na marginesie spoleczenstwa z bariera jezykowa 1 kulturo-

wa. Brak integracji niesie ze sobg dlugoterminowe zagrozenia: tworzenie
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si¢ izolowanych enklaw imigranckich, problem bezrobocia strukturalnego
wsrod niektorych grup cudzoziemcow, wzrost napie¢ miedzy spoteczno-
sciami lokalnymi a obcokrajowcami. Z punktu widzenia bezpieczenstwa
spotecznego bardzo wazne jest wiec inwestowanie w edukacje jezykowa,
kursy adaptacyjne, doradztwo zawodowe dla cudzoziemcow, a takze dziata-
nia skierowane do spolecznosci przyjmujacej (promocja postaw otwartosci,
zwalczanie uprzedzen). Na szcze$cie obserwuje si¢ juz pozytywne kroki —
np. poprawa znajomosci j¢zyka polskiego wsrod imigrantow i rosnacy odse-
tek deklarujacych che¢ pozostania w Polsce na state $wiadcza o postepujacej
integracji. Niemniej jednak znaczna cze$¢ (zwtaszcza uchodzcow wojen-
nych) nadal nie ma pewnosci co do swoich plandw i traktuje pobyt w Polsce
jako tymczasowy, co utrudnia petng integracje (np. nie inwestuja w nauke
jezyka ci, ktorzy planuja wyjazd dalej na Zachdd lub powr6t na Ukraing).
Wreszcie, nie mozna poming¢ kwestii instytucjonalnych zagrozen —
czyli tego, ze panstwo polskie wciaz reaguje ex post na zjawiska migracyjne
zamiast kreowac je z wyprzedzeniem. Przyktadem jest tu wcze$niej wspo-
mniany brak aktualnej polityki migracyjnej i dokonczonych reform praw-
nych. Dopiero naptyw kilku milionéw uchodzcow w 2022 r. wymusit pewne
zmiany (specustawa, uproszczenie procedur dla Ukraincow). Jednak kom-
pleksowe rozwigzania — jak cho¢by zapowiadany system punktowy selekcji
imigrantow zarobkowych — pozostaja w fazie dyskusji. O ile punktowy sys-
tem (wzorowany na kanadyjskim czy australijskim) mogiby pomoc $ciagac
do Polski bardziej wykwalifikowanych specjalistow, o tyle istniejg obawy, ze
w warunkach polskich moze okaza¢ si¢ nieskuteczny, gdyz mato jest kandy-
datow spetniajacych wysrubowane kryteria, by przyjechac¢ do kraju o wcigz
nizszych placach niz w Europie Zachodniej. Eksperci zgodnie postulujg ra-
czej upraszczanie istniejacych procedur (ktore obecnie bywaja dtugotrwa-
e i zbiurokratyzowane) oraz poprawe koordynacji migdzy urzedami (np.
Urzgdem ds. Cudzoziemcow, urzgdami wojewddzkimi, ZUS-em, urzgdami
pracy). Tylko wtedy Polska bedzie w stanie sprawnie zarzadza¢ strumieniem
imigracji — tak, aby dostarcza¢ gospodarce potrzebnych pracownikow bez
zbgdnej zwloki, a jednoczesnie monitorowac, kto i na jakich warunkach po-
dejmuje prace. Brak takiego systemu moze by¢ postrzegany jako zagrozenie
dla bezpieczenstwa — niekontrolowana migracja rodzi ryzyka zaréwno eko-

nomiczne (wspomniany rozwoj szarej strefy), jak i potencjalnie kryminalne

205



Karolina Wtodarczyk

czy terrorystyczne (cho¢ dotychczas w polskich warunkach nie odnotowano
takich incydentow, nieuporzadkowane procesy migracyjne zawsze niosg teo-
retycznie ryzyko przenikania elementow przestepczych) (Oskierko, Zuraw-
ski, 2024).

Podsumowanie

Bilans szans i zagrozen zwigzanych z zatrudnianiem cudzoziemcow
spoza UE w Polsce wskazuje, ze korzysci ekonomiczne przewazaja, o ile
kraj jest w stanie sprosta¢ wyzwaniom integracyjnym i regulacyjnym. Pol-
ska gospodarka realnie potrzebuje imigrantoéw — bez nich wiele sektoréw
miatoby powazne problemy z kontynuacja dziatalno$ci, a tempo wzrostu
ulegtoby obnizeniu. Jak stwierdzita ekspertka Konfederacji Lewiatan, ,,na
polskim rynku pracy moze nam zabrakngc nawet 2 min pracownikow w per-
spektywie dekady, a imigranci zarobkowi od lat skutecznie wypetniajq luki
kadrowe”. Imigracja stala si¢ tym samym jednym z filaréw bezpieczenstwa
ekonomicznego kraju — czynnikiem tagodzacym negatywne trendy demogra-
ficzne i stymulujagcym rozwdj. Warunkiem jednak jest wlasciwe zarzadzanie
tym procesem. Bez tego, zamiast spodziewanych korzysci, moga ujawnic
si¢ negatywne konsekwencje spoteczne i ekonomiczne (Kobets, Oskierko,
Strutynska, Zurawski, Brazkiewicz, 2025).

Przeprowadzone badanie pozwala sformutowac nastepujace wnioski
dotyczace wptywu zatrudniania cudzoziemcoéw spoza Unii Europejskiej na
gospodarke 1 bezpieczenstwo spoteczno-ekonomiczne Polski:

1. Cudzoziemcy spoza UE stali si¢ integralng czgscia polskiego rynku
pracy — ich liczba przekroczyta milion, a udziat w ogoélnej liczbie pra-
cujacych sigga ok. 6-7%. Polska przeszla przyspieszong transformacje
w kierunku kraju imigracyjnego, co oznacza zmiang¢ dotychczasowych
paradygmatow polityki rynku pracy i bezpieczenstwa wewngtrznego.

2. Zatrudnianie cudzoziemcoéw przynosi wymierne korzysci makroeko-
nomiczne. Imigranci zapetniajg luki kadrowe wynikajace ze starzenia
si¢ spoleczenstwa i emigracji Polakow, przyczyniaja si¢ do wzrostu
PKB oraz poprawiaja sytuacje funduszy ubezpieczen spotecznych
(dostarczajac ok. 5% sktadek). Sa aktywni zawodowo i przedsigbior-
czy, tworzac takze wlasne miejsca pracy. W ten sposéb wzmacniajg
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szeroko rozumiane bezpieczenstwo ekonomiczne panstwa, zwigksza-
jac jego zdolno$¢ do utrzymania tempa rozwoju gospodarczego.

3. Do glownych szans zwigzanych z imigracjg zarobkowa nalezy zaha-
mowanie negatywnych trendoéw demograficznych. Naptyw stosunko-
wo mlodej populacji pracownikow z zagranicy czesciowo kompensu-
je ubytek sity roboczej. O ile imigracja nie rozwigze w pelni kryzysu
demograficznego (utrzymanie relacji pracujacy—emeryci wymagatoby
ponad 2 mln nowych imigrantdéw w dekade), o tyle znaczaco go tago-
dzi i kupuje czas na wdrozenie innych reform (aktywizacja biernych
zawodowo, robotyzacja).

4. Imigranci przyczyniajg si¢ do wzrostu réznorodnosci kompetencji
i umi¢dzynarodowienia polskiej gospodarki. Wnoszg nowe umie-
jetnosci, perspektywy kulturowe i kontakty zagraniczne, co stanowi
warto$¢ dodang dla firm i instytucji. Silna reprezentacja obywateli
Ukrainy, Bialorusi, a takze pojawienie si¢ pracownikdéw z Azji czy
Ameryki Lacinskiej (np. z Indii, Filipin, a nawet z Kolumbii) sprawia-
ja, ze polski rynek pracy staje si¢ bardziej globalny. To potencjalnie
zwigksza innowacyjno$¢ i zdolnos¢ adaptacji gospodarki.

5. Zatrudnianie cudzoziemcow wigze si¢ jednak z istotnymi zagroze-
niami i kosztami, ktéore wymagaja Swiadomego zarzadzania. Najwaz-
niejsze z nich to: () ryzyko konfliktow spotecznych — pojawienie si¢
obcych kulturowo grup moze rodzi¢ napigcia, jesli zabraknie dziatan
integracyjnych i edukacyjnych, (b) obcigzenie ustug publicznych —
system oswiaty, opieki zdrowotnej, pomocy spolecznej musza byc¢
dofinansowane i dostosowane do wiekszej oraz zréznicowanej grupy
odbiorcow, inaczej ucierpi jakos¢ ustug, (c) rozwoj szarej strefy — bez
sprawnego systemu legalizacji i kontroli pracy imigrantow istnieje
pokusa naduzy¢, co szkodzi uczciwej konkurencji i samym pracowni-
kom, (d) presja na rynku pracy —lokalnie i w krotkim okresie nadmiar
taniej sily roboczej moze ostabia¢ pozycje negocjacyjna polskich pra-
cownikéw w najstabiej optacanych sektorach, co wymaga monitorin-
gu i ewentualnych interwencji (np. podnoszenia ptacy minimalnej).

6. Obecne doswiadczenia ujawniajg braki w polskiej polityce migracyj-
nej. Zardwno literatura, jak i analiza sytuacji ostatnich lat wskazuja

na potrzebe sformutowania spojnej strategii panstwa wobec imigracji
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zarobkowe;j. Brak takiej strategii sam w sobie stanowi zagrozenie — re-
akcje ad hoc moga nie wystarczy¢ w obliczu dtugofalowych trendow.
Polska powinna wypracowac przejrzyste zasady selekcji, przyjmo-
wania i integracji cudzoziemcow, ktore godza interesy gospodarcze
(popyt na prace) z koniecznoscig ochrony tadu spotecznego. Postula-
ty obejmuja m.in.: uproszczenie i przyspieszenie procedur legalizacji
pracy i pobytu, poprawe koordynacji miedzy instytucjami odpowie-
dzialnymi za ro6zne aspekty migracji, stworzenie mechanizméw za-
checajacych do legalnego zatrudniania oraz objecie imigrantow pro-
gramami integracyjnymi (nauka jezyka, orientacja zawodowa itp.).

7. Integracja cudzoziemcoOw powinna sta¢ si¢ integralnym elementem
bezpieczenstwa spoleczno-gospodarczego. Sukces ekonomiczny mi-
gracji zarobkowej bedzie trwaty tylko wtedy, gdy imigranci zostang
wlaczeni w tkanke spoteczng — jako pelnoprawni pracownicy i s3-
siedzi, znajacy jezyk i prawa, respektujacy obowiazki i korzystajacy
z praw. W przeciwnym razie moga powsta¢ podziaty i napigcia, zagra-
zajace spojnosci spotecznej, a tym samym bezpieczenstwu wewnetrz-
nemu. Dlatego panstwo musi inwestowaé¢ w polityke integracyjng
rownolegle z polityka migracyjng, majac §wiadomos¢, ze te dwie sfe-
ry sg ze soba nierozerwalnie zwiazane.

Reasumujac, zatrudnianie cudzoziemcéw spoza UE jest zjawiskiem
nieuchronnym i w duzej mierze pozytywnym dla polskiej gospodarki — sta-
nowi odpowiedz na strukturalne wyzwania demograficzne i rozwojowe. Jed-
nak, aby maksymalnie wykorzysta¢ zwigzane z tym szanse, a zminimali-
zowaé zagrozenia, konieczne jest proaktywne podejscie panstwa. Oznacza
to przejscie od biernego obserwowania trendéw do aktywnego ksztaltowa-
nia polityki migracyjnej i rynku pracy: tworzenia zachet do legalnej pracy,
egzekwowania standardow zatrudnienia, wspierania integracji oraz rzetel-
nego informowania spoleczenstwa o rzeczywistej roli imigrantow. Tylko
woéwczas zatrudnianie cudzoziemcoOw bedzie katalizatorem wzmocnienia
bezpieczenstwa spoleczno-gospodarczego, a nie potencjalnym zrodtem de-
stabilizacji. Polska stoi przed szansg, by — czerpiac z doswiadczen innych
panstw oraz wlasnych obserwacji — zbudowa¢ model imigracji zarobkowej
shuzgcy zarowno rozwojowi gospodarczemu kraju, jak i dobrobytowi catego

spoleczenstwa.
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Streszczenie

Celem rozdziahu jest zbadanie zalezno$ci migdzy percepcja ryzyka geopolitycznego

a gotowoscig studentow szkol wyzszych do podejmowania mobilnosci akademic-

kiej. Problem badawczy dotyczy tego, w jakim stopniu i w jaki sposob postrzega-

ne zagrozenia geopolityczne (np. konflikty zbrojne, terroryzm, niestabilnos¢ poli-

tyczna) wplywaja na che¢ studiowania za granicg lub uczestnictwa w wymianach

akademickich. W czesci teoretycznej dokonano przegladu literatury z obszaru nauk

o bezpieczenstwie, obejmujacego definicje ryzyka geopolitycznego oraz pojecie mo-

bilnosci akademickiej wraz z korzy$ciami i barierami jej towarzyszacymi. W czesci
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empirycznej przedstawiono metodologi¢ badania wlasnego — ankiety diagnostycz-
nej przeprowadzonej wsrod studentéw polskiej uczelni — oraz wyniki statystyczne
dotyczace poziomu postrzeganego ryzyka i deklarowanej gotowosci do wyjazdow
zagranicznych. Wyniki wskazujg m.in., ze wyzsza percepcja globalnych zagrozen
istotnie obniza sktonno$¢ do mobilnosci: studenci silnie obawiajacy si¢ obecnej
sytuacji geopolitycznej rzadziej planuja studia za granica. Rozdzial zawiera dys-
kusje uzyskanych rezultatéw w kontekscie wezeéniejszych badan (krajowych i za-
granicznych) oraz rekomendacje praktyczne. Rezultaty moga znalez¢ zastosowanie
w ksztaltowaniu programow wsparcia dla studentow — tak, aby przeciwdziata¢ nad-
miernym obawom i zachegca¢ do korzystania z mozliwosci mobilno$ci akademickiej
pomimo niepewnosci globalnej.

Stowa kluczowe: ryzyko geopolityczne, percepcja ryzyka, mobilnos¢ akademicka,
studenci, bezpieczenstwo

Abstract

The aim of this article is to examine the relationship between the perception of
geopolitical risk and the readiness of university students to engage in academic
mobility. The research problem focuses on the extent to which perceived geopolitical
threats (e.g. armed conflicts, terrorism, political instability) influence students’
willingness to study abroad or participate in academic exchange programs. The
theoretical section reviews the literature in security studies, covering definitions of
geopolitical risk and the concept of academic mobility, along with their benefits and
barriers. The empirical section presents the methodology of the author’s own study
— a diagnostic survey conducted among students of a Polish university — as well as
statistical results regarding the level of perceived risk and the declared readiness
for international travel. The findings indicate, among other things, that a higher
perception of global threats significantly reduces the willingness to be mobile:
students who strongly fear the current geopolitical situation are less likely to plan to
study abroad. The article includes a discussion of these results in the context of prior
domestic and international research, and practical recommendations. The results
may be applied in designing support programs for students to counteract excessive
fears and encourage them to take advantage of academic mobility opportunities
despite global uncertainties.

Keywords: geopolitical risk, risk perception, academic mobility, students, security
studies
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Wstep

Wspolczesny $wiat charakteryzuje si¢ narastajaca niepewnos$cig i mno-
zacymi si¢ kryzysami o zasiggu globalnym. Dynamiczne zmiany w $rodo-
wisku migdzynarodowym — takie jak konflikty zbrojne, napiecia polityczne,
ataki terrorystyczne czy niestabilno$¢ gospodarcza — sprawiajg, ze kwestia
ryzyka geopolitycznego wysuwa si¢ na pierwszy plan w debacie publiczne;j.
Mtode pokolenie, w tym studenci szk6t wyzszych, dorasta w tej rzeczywi-
stosci ciggtych doniesien o globalnych zagrozeniach. Generacja Z, uznawa-
na za najbardziej podtaczona do informacji, jest wrecz hiperswiadoma wy-
darzen na $wiecie — media spotecznos$ciowe i serwisy newsowe dostarczaja
im w czasie rzeczywistym obrazéw konfliktow, kryzysow klimatycznych
czy protestow (IC3 Movement, 2025). Wedtug koncepcji spoteczenstwa ry-
zyka Ulricha Becka (2012), globalne zagrozenia we wspotczesnym $wiecie
osiggajg skale pordéwnywalng z wojnami i przenikajg wszystkie sfery zycia,
a wszechobecny strach i potrzeba bezpieczenstwa zaczynaja wypierac¢ fun-
damentalne wartosci, takie jak wolno$¢ czy rownos¢ (Beck, 2012). W takiej
atmosferze niepewnos$ci zyciowej naturalne jest, ze mtodzi ludzie odczuwaja
lek przed przysztoscia i ostrozniej podchodza do decyzji zyciowych — w tym
decyzji o wyjezdzie za granicg.

Mobilno$¢ akademicka — rozumiana jako wyjazdy studentow za gra-
nice w celach edukacyjnych (studia czgsciowe, petne studia, praktyki, wy-
miany itp.) — byta dotychczas postrzegana bardzo pozytywnie i stanowita
wazny element internacjonalizacji edukacji wyzszej. Od czasu uruchomie-
nia programu Erasmus w 1987 roku z mozliwosci studiowania, szkolenia
lub wolontariatu za granicg skorzystalo ponad 14 milionéw 0s6b (stan na
2022 r.) (Barcakova, Launikari, 2024). Globalnie liczba studentéw zagra-
nicznych dynamicznie rosta: szacuje si¢, ze w 2022 r. na $wiecie studiowato
poza swoim krajem okoto 6,9 miliona studentoéw, co oznacza wzrost o 176%
w porownaniu z rokiem 2002. Do gltéwnych korzysci z mobilnosci eduka-
cyjnej zalicza si¢ rozwoj cennych kompetencji (np. jezykowych, miedzykul-
turowych), poszerzenie horyzontéw oraz zwigkszenie szans na rynku pracy
dzieki zdobytym do$wiadczeniom miedzynarodowym (Barcakova, Launi-
kari, 2024). Nic dziwnego, ze programy wymiany studentéw cieszyty si¢

rosngcym zainteresowaniem — przynajmniej do niedawna.
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Ostatnie lata przyniosty jednak bezprecedensowe zaktocenia w mig-
dzynarodowej mobilnosci studentow. Najpierw globalna pandemia CO-
VID-19 w 2020 r. doprowadzita do zamkniecia granic i masowego przejscia
na nauczanie zdalne, co odbito si¢ na programach wymian. Przyktadowo
w Polsce liczba studentow wyjezdzajacych na Erasmusa spadta z 9616 oséb
w 2019 r. do 3695 w 2021 r. (czyli o ponad 60%). Rowniez naptyw studen-
tow zagranicznych do Polski zmniejszyt si¢ w tym okresie niemal cztero-
krotnie. Gdy wydawato si¢, ze najgorszy okres pandemii mija i mobilno$¢
akademicka zacznie si¢ odbudowywac, pojawily si¢ nowe wstrzasy geopo-
lityczne. W lutym 2022 wybuchta wojna na Ukrainie, najbardziej brutalny
konflikt zbrojny w Europie od II wojny $§wiatowej, ktory zdestabilizowat
sytuacje bezpieczenstwa w regionie. W tym samym czasie narastaty napigcia
miedzy $wiatowymi mocarstwami (m.in. pogorszenie relacji USA-Chiny),
a w Europie doszto do takich wydarzen, jak Brexit czy kryzysy energetycz-
ne. Wszystkie te czynniki tworza klimat niepewnosci, w ktorym mobilnosé¢
—rozumiana jako swobodne przemieszczanie si¢ za granice — napotyka nowe
bariery.

Sygnalizowane zmiany maja swoje odzwierciedlenie w postawach
studentéw. Juz pierwsze dane wskazuja, ze obecna niestabilno$¢ geopoli-
tyczna odbila si¢ na sktonnosci mtodych ludzi do wyjazdow zagranicznych.
Wedhlug analizy Barcakovej i Launikariego (2024) ogélnoswiatowe zawiro-
wania — wojna w Ukrainie, Brexit, a nawet zmiany klimatyczne — przerwaty
wzrostowy trend mobilno$ci edukacyjnej i rodza pytania, jak zachecac stu-
dentow do wyjazdow w okresie niepewnosci (Barcakova, Launikari, 2024).
Badania prowadzone w Europie wykazaty, ze agresja Rosji na Ukraing czy
zaostrzenie polityk imigracyjnych wywotato u studentow zwiekszony nie-
pokoj przed studiowaniem za granica, wielu obawia si¢, czy w ogole be-
dzie mile widzianych i bezpiecznych w niektorych krajach (IC3 Movement,
2025). Rowniez w Polsce zauwazalny jest wzrost Ieku spotecznego zwia-
zanego z mozliwoscig eskalacji konfliktéw — z sondazu IBRiS z czerwca
2025 r. wynika, ze az 44% Polakow obawia si¢ wybuchu III wojny $wiato-
wej w najblizszych miesigcach, przy czym odsetek ten jest wyzszy wsrod
kobiet (Polskie Radio, 2025). Tego rodzaju Igki przed globalnym konfliktem
sitg rzeczy moga przektadac si¢ na ostrozno$¢ w planowaniu wyjazdow za-

granicznych przez mtodziez akademicka.

214


http://m.in

Percepcja ryzyka geopolitycznego a gotowos¢ do mobilnosci akademickie...

Motywacja do podjecia niniejszego tematu jest potrzeba zrozumienia,
czy i w jaki sposob percepcja ryzyka geopolitycznego wptywa na gotowos¢
studentow do mobilnosci akademickiej. Innymi stowy, czy studenci, kto-
rzy postrzegaja swiat jako bardziej niebezpieczny, wykazuja mniejsza chec
uczestniczenia w programach typu Erasmus lub podejmowania studiow za
granicg? Problem ten sytuuje si¢ na styku badan nad bezpieczenstwem oraz
internacjonalizacja edukacji. Z jednej strony dotyczy subiektywnego po-
czucia bezpieczenstwa (a raczej zagrozenia) mtodych ludzi, z drugiej — ich
edukacyjnych wyboréw i planow zyciowych w globalizujacym sig¢ $wiecie.
Cel badawczy pracy mozna sformutowacé jako: zidentyfikowanie zaleznosci
miedzy poziomem percepcji zagrozen geopolitycznych a deklarowang go-
towosciq do podjecia mobilnosci zagranicznej wsrod studentow. Rozdziat
sktada si¢ z czesci teoretycznej, obejmujacej przeglad literatury przedmiotu,
oraz czg$ci empirycznej, prezentujacej metode 1 wyniki badania wiasnego.
W zakonczeniu przedstawiono dyskusje wynikow na tle wezesniejszych ba-

dan oraz wnioski i rekomendacje.

Przeglad literatury

Ryzyko geopolityczne — istota i percepcja

Pojecie ryzyka geopolitycznego (ang. geopolitical risk) odnosi si¢ do
zagrozen wynikajacych z wydarzen natury polityczno-militarnej i napig¢ na
arenie migdzynarodowej, ktore moga zakloca¢ pokojowy bieg stosunkow
migdzy panstwami. W literaturze przedmiotu ryzyko geopolityczne definiu-
je sie m.in. jako ,, grozbe, urzeczywistnienie i eskalacje¢ negatywnych zda-
rzen zwigzanych z wojnami, terroryzmem oraz wszelkimi napigciami migdzy
panstwami i aktorami politycznymi, ktore wplywajg na pokojowy porzqdek
stosunkow miedzynarodowych” (Behn, Lang, Reghezza, 2025). Innymi sto-
wy, sg to zagrozenia wynikajace z konfliktow zbrojnych (zaréwno aktual-
nie toczacych sig, jak i potencjalnych), aktéw terroru, narastajacych sporéw
mig¢dzypanstwowych, sankcji i wojen handlowych, rewolucji oraz innych
sytuacji kryzysowych w polityce $wiatowej. Ryzyko geopolityczne ma cha-
rakter wielowymiarowy i trudno poddaje si¢ kwantyfikacji, gdyz wynika
z szeregu powiazanych czynnikéw politycznych, ekonomicznych i spotecz-

nych. Jego skrajna manifestacja — wojna — pociaga za sobg ofiary w ludziach
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1 zniszczenia materialne, ale nawet mniej ekstremalne zdarzenia (np. grozby
konfliktu, pogtoski o wojnie, demonstracje sity) moga wywotywac szerokie
reperkusje ekonomiczne i psychologiczne. W ujeciu makro ryzyko geopo-
lityczne przektada si¢ np. na spadki aktywnosci gospodarczej, odptyw ka-
pitatu z zagrozonych regionéw, wzrost cen surowcow (ropa, gaz) i wahania
rynkow finansowych. Natomiast z perspektywy jednostek i spoteczenstw
oznacza ono poczucie niepewnosci co do przysztosci oraz Ik przed tym, co
moze przynies$¢ sytuacja miedzynarodowa.

Percepcja ryzyka to subiektywny odbior i ocena stopnia zagrozenia
— moze on znaczgco odbiega¢ od obiektywnych miar ryzyka. Badania psy-
chologiczne nad postrzeganiem zagrozen (np. koncepcja ,,ryvzyka postrze-
ganego” P. Slovica) wskazuja, ze ludzie czg¢sto kieruja si¢ w ocenie ryzyka
emocjami i wyobrazeniami, a nie chtodnymi statystykami. W przypadku ry-
zyka geopolitycznego duza role odgrywaja czynniki takie jak: doniesienia
medialne (im bardziej dramatyczne relacje, tym silniejsze poczucie zagroze-
nia), blisko$¢ geograficzna zagrozenia (np. wojna w sasiednim kraju budzi
wiekszy niepokoj niz konflikt na innym kontynencie), a takze zaufanie do
instytucji (osoby ufajace wlasnemu panstwu i sojuszom moga czu¢ si¢ bez-
pieczniej). W literaturze z zakresu nauk o bezpieczenstwie podkresla sie,
ze percepcja bezpieczenstwa i zagrozen jest zmienna w czasie i zalezy od
kontekstu spoleczno-politycznego (Malec, 2013; Swaine, 2020). Przyktado-
wo, ataki terrorystyczne z 2001 r. czy seria zamachow w Europie w latach
2015-2016 znaczaco zwigkszyla spoleczne poczucie zagrozenia terrory-
zmem, ktore z czasem jednak ostabto. Z kolei wybuch wojny na Ukrainie
w 2022 r. momentalnie wywolatl wzrost obaw przed konfliktem zbrojnym
wsrod spolecznosci krajow sasiednich (w tym Polski). Zacytowany wyzej
sondaz IBRiS (2025) pokazuje, ze Igk przed wojng stat si¢ zjawiskiem po-
wszechnym: blisko polowa Polakow deklaruje taka obawe (Polskie Radio,
2025). Co istotne, kobiety czesciej odczuwaja strach (47% badanych Polek
obawia si¢ wojny) niz mezczyzni (40%) (Polskie Radio, 2025), co moze
wynika¢ z réznic socjalizacyjnych w reagowaniu na zagrozenia. Te r6znice
demograficzne w percepcji ryzyka sa wazne rowniez w kontekscie studen-
tow — warto sprawdzi¢, czy np. studentki silniej od studentow obawiajg si¢

wyjazdow zagranicznych z powodu zagrozen.
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Konsekwencja percepcji ryzyka geopolitycznego mogg by¢ roézno-
rakie reakcje behawioralne. Badania wskazuja, ze dlugotrwale poczucie
niepewnosci i zagrozenia zwicksza stres, lgk i moze prowadzi¢ do unika-
nia pewnych aktywnos$ci (IC3 Movement, 2025). Mtode osoby dorastajace
w cieniu globalnych kryzysow moga stac si¢ bardziej ostrozne zyciowo — np.
wybierac ,,bezpieczniejsze” §ciezki kariery, unika¢ branz postrzeganych jako
ryzykowne, czy tez rezygnowac z planéw migdzynarodowych na rzecz opcji
krajowych (IC3 Movement, 2025). Jesli obawy nie sg roztadowywane, ist-
nieje ryzyko ,,pokolenia zdefiniowanego bardziej przez strach niz aspiracje”
— jak obrazowo ujeto w jednym z raportow (IC3 Movement, 2025). Z punktu
widzenia badan nad mobilno$cig interesuje nas szczego6lnie, czy studenci od-
czuwajacy niepokdj zwigzany z sytuacjg na $wiecie redefiniujg swoje plany
edukacyjne — np. ograniczajg swoje aspiracje do wyjazdow zagranicznych,

wybierajagc pozostanie w kraju lub ewentualnie udziat w formach zdalnych.

Mobilnos¢ akademicka — znaczenie, formy i bariery

Mobilnos¢ akademicka studentow stata si¢ w ostatnich dekadach klu-
czowym elementem rozwoju szkolnictwa wyzszego. Pojecie to obejmuje
rozne formy aktywnos$ci edukacyjnej poza macierzystg uczelnig i krajem,
m.in.: wyjazdy na cze$¢ studiow (semestr lub rok na uczelni partnerskiej, np.
w ramach programu Erasmus+), wyjazdy na peine studia za granicg (degree
mobility), praktyki lub staze zagraniczne, wyjazdy na kursy jezykowe, szko-
ly letnie, a ostatnio takze mobilno$¢ wirtualng (udziat w zajeciach online
oferowanych przez zagraniczne uczelnie) czy mobilno$¢ hybrydowa (lacza-
ca elementy wyjazdu fizycznego i zdalnego) (Barcakova, Launikari, 2024).
Tradycyjnie najwyzej ceniona byta mobilnos¢ fizyczna — pobyt w obcym
kraju, ktéory umozliwia pelne zanurzenie w innej kulturze i sSrodowisku aka-
demickim. Jednak rozwoj technologii oraz dos§wiadczenia pandemii spowo-
dowaly wzrost znaczenia form zdalnych. Jak odnotowano, dtugoterminowe
wyjazdy fizyczne ciesza si¢ mniejsza popularnoscia niz kiedys, a coraz wiecej
instytucji oferuje studentom mozliwos$¢ mobilnos$ci wirtualnej lub mieszane;j
(Barcakova, Launikari, 2024). Ponad potowa europejskich uczelni deklaruje
plany rozwijania wirtualnej mobilno$ci studentow (Barcakova, Launikari,
2024). Nie oznacza to bynajmniej, ze mobilnos$¢ tradycyjna traci catkowi-

cie na znaczeniu — nadal jest postrzegana jako niezastgpione doswiadczenie
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poszerzajace ,,komfortowa strefe¢” mtodych ludzi (Barcakova, Launikari,
2024). Raczej mozemy mowi¢ o wspotistnieniu réznych typodw mobilnosci,
z ktorych kazdy ma swoje specyficzne walory.

Znaczenie mobilno$ci akademickiej jest wielowymiarowe. Na po-
ziomie indywidualnym udzial w programie mobilnosci sprzyja rozwojowi
osobistemu — studenci ucza si¢ samodzielnosci, radzenia sobie w obcym
srodowisku, nawigzuja migdzynarodowe przyjaznie i sieci kontaktow. Bada-
nia wykazuja, ze absolwenci z do§wiadczeniem zagranicznym maja cze¢sto
wigksze szanse na rynku pracy i prezentujg bardziej rozwinigte kompeten-
cje migedzykulturowe (Teichler, 2015; Watkowski, 2019). Z punktu widzenia
spoteczenstwa, mobilno$¢ studentow przyczynia si¢ do wymiany wiedzy
i kultury, buduje kapitat spoteczny o zasiegu mi¢dzynarodowym oraz sprzy-
ja szerzeniu postaw tolerancji i otwartosci. Wreszcie, w skali makro, umie-
dzynarodowienie ksztalcenia wyzszego (ktorego mobilnos¢ jest gtownym
narzedziem) wzmacnia konkurencyjnos¢ systemow edukacji i gospodarek —
panstwa przyciagajace studentdow z zagranicy zyskuja talenty i potencjalnych
przysztych obywateli. Nic zatem dziwnego, ze Unia Europejska i wiele kra-
jow prowadza aktywna polityke wspierania mobilno$ci. Przykladem jest ini-
cjatywa Europejskiego Obszaru Edukacyjnego (European Education Area),
ktora zaktada m.in. integracj¢ mobilnosci w $ciezki ksztatcenia wszystkich
studentéw i zwigkszenie udzialu 0s6b z mniejszymi szansami w programach
wyjazdowych (Barcakova, Launikari, 2024).

Mimo licznych zalet, mobilno$¢ edukacyjna napotyka réwniez ba-
riery. Literatura wymienia zarowno przeszkody strukturalne, jak i psycho-
logiczne. Do najczgsciej wskazywanych nalezg bariery finansowe — koszty
wyjazdu i utrzymania za granica bywaja zbyt wysokie dla czesci studentow
(zwlaszcza jesli stypendia sg niewystarczajace) — oraz bariery administra-
cyjne i informacyjne (niedostateczna znajomos¢ dostepnych mozliwosci,
skomplikowane procedury aplikacyjne, problemy z uznawalno$cia zaliczen
po powrocie) (Barcakova, Launikari, 2024). Badania w Europie potwier-
dzity, ze gtowne przeszkody to brak funduszy, brak dostatecznej informa-
cji o programach oraz niepewnos$¢ co do uznania okresu studiéw za grani-
ca (Kirdulyté i in., 2023; Barcakova, Launikari, 2024). Do tego dochodza
czynniki osobiste: niska motywacja lub priorytetowe traktowanie innych

zobowigzan (np. obawa przed opdznieniem w ukonczeniu studidéw — cho¢
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faktycznie nowe analizy wskazuja, ze udzial w wymianie zwykle nie wydtu-
za czasu studiowania). Co wazne, bariery te maja nierdwnomierny charak-
ter — jak zauwaza Di Pietro (2023), istnieja roznice demograficzne: studenci
z obszarow wiejskich, o nizszym statusie ekonomicznym, a takze niekiedy
kobiety, napotykaja wicksze trudnosci i nizsze zainteresowanie mobilnoscia
niz ich réwiesnicy z miast, zamozniejszych rodzin czy m¢zczyzni (Barcako-
va, Launikari, 2024).

W konteks$cie niniejszego tematu kluczowe sg bariery natury psycho-
logicznej i bezpieczenstwa. Jeszcze dekade temu stosunkowo rzadziej wy-
mieniano je jako gtowne — dominowaty kwestie finansowe 1 organizacyjne.
Jednak wraz ze wzrostem niepewnosci na $wiecie, obawy o bezpieczenstwo
podczas pobytu za granicg zaczynaja odgrywac wigksza role. Studenci i ich
rodzice mogg zadawac sobie pytania: Czy kraj, do ktorego chce wyjechac,
Jjest bezpieczny? Czy nie grozq tam zamieszki, przestgpczoS¢, ataki terrory-
styczne? Czy w razie pogorszenia sytuacji politycznej nie utkne daleko od
domu? Takie watpliwo$ci nasility si¢ zwlaszcza po ostatnich dos§wiadcze-
niach: wiele 0sob pamigta obrazy zamknigtych granic i masowych powrotow
studentow z zagranicy w poczatkach pandemii 2020 r., a niedawno — ewa-
kuacje studentow z Ukrainy i krajow sgsiednich w 2022 r. Mozna zatem
przypuszczac, ze ryzyko geopolityczne staje si¢ czynnikiem hamujacym
mobilnos¢. W raporcie Laurea Journal (Barcakova, Launikari, 2024) otwar-
cie stwierdzono, ze obecna niestabilno$¢ polityczna na $wiecie nie sprzyja
wyjazdom studentdw, a uczelnie europejskie muszg zastanowic sig, jak mo-
tywowac¢ mlodziez do mobilnosci w ,,czasach niepewnosci i negatywnych
trendow” (Barcakova, Launikari, 2024). Z kolei z perspektywy studentow
spoza Europy — np. chinskich studentow — czynniki geopolityczne juz real-
nie wptynely na ich plany edukacyjne. Mok, Shen i Gu (2024) zaobserwo-
wali, ze pogorszenie relacji Chiny-Zachod (zwtaszcza napiecia Chiny-USA)
przetozylo si¢ na utrudnienia wizowe i wybory studentow: cz¢s¢ z nich zre-
zygnowata z wyjazdu do USA, kierujac si¢ do alternatywnych krajow jak
Wielka Brytania czy Singapur (Mok i in., 2024). Co interesujace, w bada-
niu tym chinscy studenci deklarowali, iz §wiadomie bagatelizowali wptyw
czynnikow geopolitycznych na swoje plany z powodu wiary w tzw. inter-
nacjonalizm naukowy (przekonanie, ze nauka jest ponad podziatami) (Mok
iin., 2024). Niemniej obiektywne przeszkody (np. brak wizy) i odczuwalne
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nieprzyjazne srodowisko (dyskryminacja w niektorych krajach) sprawity, ze
geopolityka stata si¢ realnym czynnikiem determinujgcym ich wybory (Mok
iin., 2024).

Reasumujac, przeglad literatury wskazuje, ze kontekst geopolityczny
coraz silniej zaznacza si¢ w dyskusji o mobilnosci akademickiej. Tradycyj-
ne bariery (finanse, informacja, formalnosci) nadal istnieja, ale na pierwszy
plan wysuwaja si¢ pytania o bezpieczenstwo i stabilno$¢ swiata. W sytuacji,
gdy wojna toczy si¢ w Europie, napi¢cia mi¢dzynarodowe rosna, a media
czesto straszg globalnymi konfliktami, zrozumienie percepcji ryzyka wsrod
studentow zyskuje kluczowe znaczenie. Nastepna czg¢s¢ rozdziatu koncen-
truje si¢ na badaniu empirycznym tej kwestii — sprawdzeniu, jak polscy stu-
denci postrzegaja obecne zagrozenia i czy wplywa to na ich gotowos¢ do

udzialu w programach mobilnosci.
Metodologia badan

Zalozenia i pytania badawcze

Badanie wtasne zostato zaprojektowane w celu zweryfikowania zalez-
no$ci miedzy postrzeganym ryzykiem geopolitycznym a gotowoscig do mo-
bilnosci akademickiej wsrdd studentow. Sformutowano nastgpujace gtdowne
pytanie badawcze: Czy istnieje zwigzek miedzy poziomem percepcji ryzyka
geopolitycznego a deklarowang gotowosciq studentow do udziatu w mobil-
nosci akademickiej (studia lub praktyki za granicg)? Ponadto postanowiono
zbada¢ pytania szczegolowe, m.in.:

e Jaki jest ogdlny poziom percepcji ryzyka geopolitycznego w badane;j
grupie studentow? (Czy studenci odczuwaja silny lgk przed globalnymi
zagrozeniami, czy raczej umiarkowany/sporadyczny?);

e Jaki odsetek badanych deklaruje che¢ wyjazdu za granice w celach aka-
demickich? (Jaka jest ogolna gotowos¢ do mobilnosci oraz jakie formy
mobilnos$ci preferujg — np. program Erasmus, petne studia II stopnia za
granica, praktyki itp.);

e (zy studenci identyfikuja konkretne zagrozenia geopolityczne, ktore
wplywaja na ich obawy przed wyjazdem? (Np. wojna, terroryzm, za-
mieszki spoteczne, restrykcje polityczne w kraju docelowym, pande-
mia itp.);
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e (Czy wystepuja istotne roznice migdzy podgrupami studentow w zakre-
sie percepcji ryzyka i gotowosci do mobilnosci? (Rozwazono zmienne
demograficzne: pte¢, kierunek studidéw — np. czy studenci bezpieczen-
stwa narodowego czuja si¢ inaczej niz np. filologii, do§wiadczenie —
czy osoby, ktore juz byly za granica, roznig si¢ nastawieniem od tych,
ktore nigdy nie wyjezdzaty).

Na podstawie literatury sformulowano hipoteze gtéwna: Studenci
o wysokiej percepcji ryzyka geopolitycznego charakteryzujq sie nizszq goto-
wosciq do podjecia mobilnosci akademickiej niz studenci o nizszej percepcji
tego ryzyka. Oczekiwano negatywnej korelacji migdzy odczuwanym pozio-
mem zagrozenia a chegcig wyjazdu — innymi stowy, im bardziej kto$ obawia

si¢ globalnej sytuacji, tym mniej sktonny bedzie planowac studia za granica.

Proba badawcza

Badanie przeprowadzono wérdd studentéw jednej z polskich uczelni
publicznych o profilu akademickim (uniwersytetu) na wschodzie Polski. Do-
bor proby miat charakter celowy — zaproszono do udziatu studentéw réznych
kierunkow i lat studiow, tak aby uzyska¢ zroznicowang grupe pod wzgledem
plci, specjalnosci i do§wiadczen edukacyjnych. Ankiete udostgpniono onli-
ne (za posrednictwem uczelnianej platformy e-learningowej oraz mediow
spoteczno$ciowych grup studenckich) w maju 2025 r. Uzyskano N = 312
poprawnie wypetionych kwestionariuszy. Charakterystyka demograficzna
proby przedstawiala si¢ nastgpujaco:

e Ple¢: 65% badanych stanowity kobiety, 34% mezczyzni, 1% osoby nie-
binarne lub niepodajace pici. Nadreprezentacja kobiet jest typowa dla
populacji studentow w Polsce (gdzie kobiety stanowig ok. 58% ogotu
studiujacych) 1 wynika takze z wigkszej checi udzialu kobiet w bada-
niach surveyowych.

o Wick: Srednia wieku wyniosta 22,4 roku (SD = 2,1), respondenci to
gtéwnie osoby mtode, w przedziale 19-26 lat. 85% stanowili studenci
studiow pierwszego stopnia (licencjackich/inzynierskich), a 15% — stu-
denci studiow magisterskich uzupetniajacych lub jednolitych magister-
skich.

e Kierunki studiéw: Respondenci reprezentowali szeroki wachlarz dzie-

dzin: nauki spoteczne i humanistyczne (43%), nauki $ciste i techniczne
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(27%), nauki ekonomiczne i zarzgdzanie (15%), nauki o zdrowiu i me-
dyczne (10%) oraz inne. Dzigki temu mozliwe byto sprawdzenie, czy
kierunek ksztalcenia (np. zwigzany z bezpieczenstwem lub nie) wpty-
wa na postrzeganie ryzyka.

Doswiadczenie zagraniczne: 28% ankietowanych deklarowato, ze
przed badaniem miato juz doswiadczenie pobytu za granicg dluzszego
niz 1 miesigc (np. wymiana studencka, staz, wakacyjna praca). Pozo-

state 72% nie uczestniczylo wezesniej w dlugoterminowej mobilnosci.

Narzedzia i przebieg badania

Zastosowano metode ankiety internetowej (CAWI — Computer-Assi-

sted Web Interviewing) z autorskim kwestionariuszem badawczym. Kwe-

stionariusz sktadat si¢ z trzech gtownych czesci:

1.

Metryczka i dane demograficzne: pytania o ple¢, wiek, kierunek i rok
studiow, ewentualne wczesniejsze do§wiadczenia zagraniczne itp.
Skala percepcji ryzyka geopolitycznego: zestaw stwierdzen mierza-
cych poziom odczuwanego zagrozenia globalnymi wydarzeniami.
Wzorowano si¢ czgsciowo na istniejacych skalach leku (np. Fear of
War Scale — FOWARS autorstwa Shoshani & Slone, 2016, w adaptacji
wlasnej). Respondenci oceniali w skali 1-5, na ile zgadzaja si¢ z ta-
kimi stwierdzeniami jak m.in.: ,, Obawiam sig¢, Ze w obecnej sytuacji
na swiecie w kazdej chwili moze wybuchng¢ nowy powazny konflikt
zbrojny”, ,, Wiadomosci o napieciach miedzy panstwami budzg moj
niepokoj”, ,, Czuje sie bezpiecznie, planujgc przysztos¢” (odwrotnie
kodowane) itp. Wyniki na tej skali sumowano, uzyskujac indywidual-
ny indeks percepcji ryzyka (o Cronbacha dla skali = 0,88, co wskazuje
na wysoka rzetelno$¢). Teoretyczny zakres wynikow: 5 (bardzo niska
percepcja ryzyka) do 25 punktéw (bardzo wysoka percepcja ryzyka).
Pytania dotyczace mobilnosci akademickiej: ta cze$¢ obejmowata za-
rowno pytania zamkniete, jak i poétotwarte dotyczace planow, checi
i barier zwigzanych z wyjazdami zagranicznymi. Kluczowe pytanie
brzmialo: ,,Czy rozwazasz wyjazd za granice w celu studiowania
lub odbycia praktyk w ciggu najblizszych 2 lat?” (odpowiedzi: zde-
cydowanie tak / raczej tak / raczej nie / zdecydowanie nie). Pyta-

nie to postuzyto jako miara gotowosci do mobilnosci akademickie;.
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Dodatkowo pytano o preferowane formy wyjazdu (np. semestr wy-
miany w Europie, studia magisterskie poza Europa, krotkoterminowy
wyjazd, np. szkota letnia, mobilno$¢ wirtualna — mozna byto zazna-
czy¢ wiele opcji). Kolejne pytania dotyczyly barier i obaw: ,, Co po-
wstrzymuje Cig przed decyzjq o wyjezdzie (jesli masz takie obawy)?”
— tu respondenci mogli wybra¢ spos$rdd opcji (finanse, sprawy rodzin-
ne, obawy o bezpieczenstwo, brak informacji, pandemia COVID, itp.)
oraz dopisa¢ wtasne. Istotng czg¢scig kwestionariusza byto pytanie:
., Jakie czynniki o charakterze globalnym lub politycznym budzq Twoj
niepokoj w kontekscie ewentualnego wyjazdu za granice?” — popro-
szono o zaznaczenie wszystkich pasujacych odpowiedzi z listy (woj-
na, terroryzm, napiecia polityczne, restrykcje wizowe, dyskryminacja
cudzoziemcow, kleski zywiotowe, inne) oraz ocene, jak silnie dane
zjawisko go niepokoi (skala 1-5). Pozwolito to zidentyfikowa¢ profil
obaw geopolitycznych studentow.

Ankieta byta anonimowa, a udzial dobrowolny. Przed rozpoczeciem
respondent potwierdzat zgode na udzial w badaniu. Po zebraniu danych prze-
prowadzono analize statystyczng za pomocg programu IBM SPSS Statistics
ver. 28. Wykorzystano statystyki opisowe ($rednie, odchylenia standardowe,
rozktady procentowe), testy istotnosci (m.in. test y* dla por6wnania rozkta-
dow odpowiedzi, test t-Studenta dla r6znic $rednich migdzy grupami, korela-
cj¢ Pearsona dla zwigzku migdzy zmiennymi ciggtymi) oraz analize regresji
logistycznej w celu oszacowania, jak percepcja ryzyka (jako zmienna ciggta)
wptywa na prawdopodobienstwo deklaracji gotowosci do wyjazdu (zmienna

dychotomiczna: rozwaza vs. nie rozwaza wyjazdu).
Wyniki badania

Poziom percepcji ryzyka geopolitycznego wsrod studentow

Pierwszym istotnym wynikiem jest zréznicowanie poziomu postrze-
ganego ryzyka geopolitycznego w badanej grupie. Sredni wynik na skali per-
cepcji ryzyka wynidst 17,3 punktu (na 25 mozliwych), co odpowiada oce-
nie ,,umiarkowanie wysokie poczucie zagrozenia”. Rozktad wynikow byt
sko$ny w prawo — stosunkowo niewielu studentow wykazato bardzo niskie
poczucie zagrozenia, natomiast okoto 40% osiagneto wyniki wysokie (20
punktow i wiecej).
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e 24% badanych zaklasyfikowano do grupy niskiej percepcji ryzyka (wy-
nik 5-15 pkt) — osoby te generalnie deklarowaty, ze nie obawiaja si¢
zanadto globalnej sytuacji, czujg si¢ raczej bezpiecznie.

* 36% miescilo si¢ w zakresie srednim (16-19 pkt) — umiarkowane oba-
wy, sporadyczny niepokoj w reakcji na wydarzenia.

e 40% zaliczono do grupy wysokiej percepcji ryzyka (20-25 pkt) — te
osoby wyraznie odczuwaja niepewnos¢ i lek zwigzany z aktualnymi
zagrozeniami geopolitycznymi (wielu zaznaczalo np. ,,zdecydowanie
obawiam si¢, ze wybuchnie wojna $wiatowa”).

Innymi stowy, okoto 4 na 10 studentéw cechuje si¢ wysokim pozio-
mem Igku geopolitycznego, a tylko co czwarty jest wobec takich zagrozen
wzglednie spokojny. To dos¢ alarmujacy wynik, wskazujacy na silng obec-
no$¢ klimatu strachu rowniez w mtodej populacji akademickiej. Dla porow-
nania, w ogolnej populacji dorostych Polakow odsetek osdb obawiajacych
si¢ globalnego konfliktu wynosi ~44% (Polskie Radio, 2025) — nasze wyniki
sg zblizone, co sugeruje, ze studenci nie roznig si¢ bardzo pod tym wzgledem
od ogdhu spoteczenstwa.

ZapytaliSmy réwniez, jakie konkretnie zagrozenia budza najwigkszy
niepokoéj studentéw w kontekscie mysli o wyjezdzie. Tabela 1 przedstawia
pig¢ najczesciej wskazywanych kategorii zagrozen wraz z odsetkiem studen-
tow, ktorzy uznali dane zagrozenie za istotne (odpowiedzi ,,niepokoi mnie”

lub ,,bardzo mnie niepokoi” na skali 1-5).

Tabela 1. Najczesciej wskazywane zagrozenia geopolityczne w kontekscie wyjaz-
dow zagranicznych (N = 312)

. L. Odsetek studentéw uznajacych
Rodzaj zagrozenia .. .
zagrozenie za istotne

Konflikt zbrojny / wojna 70%

Zamachy terrorystyczne 55%

Niestabilno$¢ polityczna w kraju docelowym (protesty, 48%
zamieszki)

Ryzyko dyskryminacji lub wrogosci wobec obcokrajowcow 35%

Pandemia lub powazny kryzys zdrowotny 30%

Zrodto: opracowanie wiasne.

Jak wida¢, wojna jest zdecydowanie najwickszym lekiem — az 70%
studentdw obawia si¢ konfliktu zbrojnego na $wiecie, ktory mogtby ich
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bezposrednio Iub posrednio dotkngé¢. W kontekscie wyjazdu oznacza to np.
strach, ze podczas pobytu za granica wybuchnie wojna (czy to globalna, czy
regionalna). Na drugim miejscu sa zamachy terrorystyczne (55% obaw). Jest
to interesujace, bo cho¢ w ostatnich latach Europa nie doswiadcza tak wie-
lu atakow jak dekade temu, pamig¢ o nich wcigz wptywa na wyobrazni¢
studentéw — szczegolnie ci, ktoérzy planujg wyjazd do duzych metropolii,
moga bra¢ pod uwage zagrozenie terrorystyczne. Trzecia w kolejnosci jest
ogolnie pojeta niestabilnos$¢ polityczna (prawie polowa badanych). Ta kate-
goria obejmowala sytuacje takie jak masowe protesty, zamieszki, gwattowne
zmiany rzgdow — czyli wszystko, co moze zaktoci¢ normalne funkcjonowa-
nie kraju goszczacego. Stosunkowo mniejsza, cho¢ wciaz znaczaca grupa
(35%) wyrazita obawe przed dyskryminacjg lub wrogim traktowaniem za
granicg z racji swojej narodowosci czy cech (np. w kontekscie narastajacych
w niektorych miejscach nastrojow antyimigranckich). Na pigtym miejscu
znalazly si¢ pandemie i globalne zagrozenia zdrowotne (30%) — co sugeruje,
ze doswiadczenie COVID-19 zostawito $lad w $swiadomosci, cho¢ obecnie
mniejszy niz ryzyka natury polityczno-militarne;.

Deklarowana gotowos¢ do mobilnosci akademickiej

Jednym z kluczowych parametrow badania byta deklarowana che¢
wyjazdu za granicg wérod studentéw. Na pytanie ,,Czy rozwazasz wyjazd za
granic¢ w celu studiowania lub odbycia praktyk w ciggu najblizszych 2 lat?”
uzyskano nastepujace odpowiedzi:

e Zdecydowanie tak: 28% respondentow,
e Raczej tak: 34%,

e Raczej nie: 22%,

e Zdecydowanie nie: 16%.

Zgrupowawszy odpowiedzi, otrzymujemy ~62% studentow ogdlnie
rozwazajacych wyjazd (pozytywne nastawienie) oraz ~38% nierozwaza-
jacych (negatywne nastawienie). Mozna wigc powiedzie¢, ze prawie dwie
trzecie badanych ma otwarto$¢ na mobilno$¢ akademicka, przy czym tylko
co czwarty jest do niej entuzjastycznie nastawiony (,,zdecydowanie tak™),
a pozostali raczej si¢ wahaja lub sa umiarkowanie zainteresowani. Z kolei
ponad jedna trzecia nie planuje wyjazdu, z czego 16% odrzuca takg opcje

kategorycznie.
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Warto podkreslic, ze nie pytalismy, dlaczego dana osoba nie rozwaza
wyjazdu — te motywy wynikaja dopiero z kolejnych pytan. Ogdlny odsetek
62% chetnych mozna uzna¢ za dos¢ wysoki, zwazywszy ze realnie odse-
tek studentow wyjezdzajacych w skali kraju jest nizszy (np. wedtug danych
FRSE, w rekordowych latach przed pandemig ok. 2% polskich studentow
rocznie brato udziat w Erasmusie). Nasze pytanie dotyczyto jednak same;j
intencji/otwartosci, nie gwarantujac przeciez realizacji planu. Mozliwe, ze
czes¢ z tych 62% w praktyce nie wyjedzie, ale przynajmniej bierze to pod
uwagg. ZapytaliSmy tez, jakie formy mobilnos$ci interesuja studentow najbar-
dziej. Wsrod tych, ktorzy rozwazajg wyjazd (N = 194), najwiecej — bo 70%
— wskazato klasyczny semestr lub rok na wymianie (Erasmus+ w Europie)
jako potencjalng opcje, 25% mysli o zrobieniu pefnego programu studiow za
granicg (np. studia magisterskie w innym kraju), a 33% rozwaza krotkoter-
minowe wyjazdy (szkoty letnie, kursy, do 2 miesigcy). Cieckawym wynikiem
jest, ze 18% sposrdd chetnych dopuszeza jedynie mobilnos¢ wirtualng (np.
uczestnictwo w kursach online zagranicznych uczelni zamiast wyjazdu). To
pokazuje, ze dla czesci studentdéw mozliwos¢ zdobycia migdzynarodowego
doswiadczenia online jest atrakcyjna — zapewne jako bezpieczniejsza lub
tansza alternatywa.

Zwiazek miedzy ryzykiem a gotowoS$cia — analiza korelacji

Przechodzac do sedna: przeanalizowalismy korelacje migdzy wynika-
mi skali percepcji ryzyka a decyzja ,,rozwazam vs. nie rozwazam wyjazdu”.
Otrzymano wyraznie negatywny zwiazek (Pearson r =-0,45, p < 0,001), co
oznacza, ze im wyzszy poziom lgku geopolitycznego u studenta, tym mniej-
sze prawdopodobienstwo, ze planuje on mobilnos$¢ akademicka. Ta korelacja
jest statystycznie istotna i umiarkowanie silna. W praktyce, jak zobrazowano
na Rysunku 1, studenci o wysokiej percepcji ryzyka znacznie rzadziej dekla-
ruja che¢ wyjazdu niz ci o niskiej percepcji ryzyka.
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Gotowos¢ do mobilnosci vs. postrzegany poziom ryzyka
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Rysunek 1. Odsetek studentow deklarujacych gotowo$¢ wyjazdu za granice w po-
dziale na poziom postrzeganego ryzyka geopolitycznego

Zrodto: opracowanie wlasne.

Na Rysunku 1 przedstawiono poroéwnanie trzech grup studentéw: o ni-
skim, $rednim i wysokim poziomie percepcji ryzyka (podziat na tercyle wy-
nikow skali). Widzimy wyraznie, ze w grupie niskiego ryzyka az okoto 80%
studentéw rozwaza wyjazd (tylko 20% nie), podczas gdy w grupie wysokie-
go ryzyka odsetek rozwazajacych spada do zaledwie 25%, a 75% deklaruje
brak planow wyjazdu. Grupa srednia lokuje si¢ pomigdzy (ok. 50% chetnych
vs. 50% niechgtnych). Tendencja jest wige jednoznaczna — wigkszy strach
idzie w parze z mniejsza mobilnoscig. Test y? potwierdzil istotnos¢ réznic
miegdzy tymi grupami (y* = 35,8, df =2, p <0,001).

Co wigcej, wykonano analiz¢ regresji logistycznej, traktujac wynik
skali ryzyka jako zmienng ciagla predykcyjna dla prawdopodobienstwa bycia
w grupie ,,rozwazam wyjazd”. Wynik: iloraz szans (odds ratio) = 0,85 na
kazdy wzrost o 1 punkt skali ryzyka (95% CI: 0,81-0,90, p < 0,001). Oznacza
to, ze wzrost percepcji ryzyka o kazde 1 punkt zmniejsza szanse planowania
mobilnosci o okoto 15%. Wzrost o 5 punktéw (np. z 15 na 20) to juz spa-
dek szans o okoto 50%. Ta ilo§ciowa miara dodatkowo podkresla sit¢ efektu
— percepcja zagrozen jawi si¢ jako istotny czynnik hamujacy gotowos$¢ do
wyjazdu.

227



Radostaw Dawidziuk

Inne czynniki réznicujace gotowos¢ do mobilnosci

Analizowano tez wspomniane zmienne demograficzne, by sprawdzic,
czy np. ple¢ lub wczesniejsze doswiadczenie modyfikuja obserwowana za-
leznos¢. Kilka ciekawych wynikow:

e Ple¢: Kobiety w naszej probie nieznacznie rzadziej deklarowaty che¢
wyjazdu niz mezczyzni (60% vs 66%), jednak roznica nie okazata si¢
statystycznie istotna (p = 0,28). Natomiast kobiety miaty $rednio wyz-
szy wynik percepcji ryzyka ($r. 17,8 pkt) niz me¢zezyzni (16,5 pkt), co
jest zgodne z trendem ogdlnospotecznym (Polskie Radio, 2025). Gdy
kontrolujemy wplyw poziomu ryzyka, pte¢ nie wprowadza istotnej do-
datkowej roznicy w gotowosci — zatem wydaje si¢, ze to wlasnie wyz-
sza percepcja ryzyka u kobiet tlumaczy nieco nizszg ich mobilnos¢,
a nie pte¢ sama w sobie.

e Doswiadczenie zagraniczne: Tutaj roznice byty wyrazne. Osoby, ktore
juz mialy wczesniej doswiadczenie wyjazdu (np. braty udzial w wy-
mianie w czasie studiow licencjackich) w 80% deklarowaty ponowna
che¢ mobilnosci. Natomiast w grupie bez wczesniejszego doswiadcze-
nia odsetek chetnych wyniost 53%. Roznica ta jest istotna (p < 0,01).
Co wigcej, osoby z doswiadczeniem miaty istotnie nizszg percepcje ry-
zyka ($rednio 15,9 pkt) niz te bez doswiadczenia (17,8 pkt), p < 0,01.
Mozna to interpretowac¢ dwojako: albo odwazniejsi studenci czesciej
decyduja si¢ wyjechaé (czyli naturalna selekcja — ci o niskim leku juz
wyijechali, a lgkliwi zostali), albo tez udziat w mobilnosci obniza po-
strzegane ryzyko (uczestnicy wymian nabrali pewnosci siebie i teraz
mniej si¢ boja). Obie interpretacje sg prawdopodobne i warte szerszego
zbadania longitudinalnego. Literatura wskazuje, ze do§wiadczenie za-
graniczne czesto zwigksza poczucie wlasnej skutecznosci i otwartos¢
na ryzyko (Zmystowski, 2018).

e Kierunek studiow: Nie odnotowano znaczacych réznic migdzy stu-
dentami roznych dziedzin pod wzgledem gotowo$ci do mobilnosci, po
kontrolowaniu wplywu innych czynnikoéw. Jedynie studenci kierunkéw
zwiazanych z jezykami obcymi i filologiami cze$ciej planowali wyjazd
(co zrozumiale — to czg$¢ ich Sciezki rozwoju), a studenci kierunkow

inzynierskich nieco rzadziej (by¢ moze z uwagi na inne priorytety lub
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mnigjsze tradycje wymian w tych dziedzinach). Jednak ogolna zalez-
no$¢ ryzyko-mobilno$¢ wystgpowata we wszystkich grupach.
Podsumowujac, hipoteza gtowna zostala potwierdzona: wysoka per-
cepcja ryzyka geopolitycznego idzie w parze z obnizona gotowoscig do mo-
bilnosci akademickiej. Wynik ten utrzymuje si¢ takze przy uwzglednieniu
innych zmiennych — Iek przed globalnymi zagrozeniami okazat si¢ jednym
z najsilniejszych predyktorow niecheci do wyjazdu (obok braku do$wiad-
czenia). Warto zaznaczy¢, ze respondenci wprost wskazywali obawy o bez-
pieczenstwo jako istotny powod powstrzymujacy ich przed mobilnoscia:
sposrod tych, ktorzy nie rozwazajg wyjazdu, 45% zaznaczyto opcje ,,obawy
o bezpieczenstwo za granicg” jako jedng z przyczyn (byta to trzecia najczest-
sza odpowiedz po ,,brak srodkéw finansowych” — 64% oraz ,,zobowigzania
rodzinne/sytuacja osobista” —47%). Zatem czynniki ekonomiczne wcigz do-

minuja, ale tuz za nimi plasuje si¢ strach o bezpieczenstwo.

Dyskusja

Uzyskane wyniki rzucaja swiatto na istotny — a dotad stabo zbada-
ny w Polsce — aspekt decyzji studentéw o udziale w programach mobilno-
$ci: poczucie bezpieczenstwa w kontekscie globalnym. Wychodzi na to, ze
w $wiadomos$ci mtodych ludzi zarysowat si¢ wyrazny dylemat: rozwdoj edu-
kacyjny vs. bezpieczenstwo osobiste. Wielu studentow, cho¢ dostrzega ko-
rzysci ptynace ze studiowania za granica, jednoczesnie obawia si¢ globalne;
niestabilnosci na tyle, ze rezygnuje lub waha si¢ przed wyjazdem.

Jak nasze wyniki majg si¢ do wczesniejszych badan? W literaturze
migdzynarodowej coraz wigcej pojawia si¢ doniesien o wplywie czynni-
koéw politycznych na mobilnosé studentoéw. Mok, Shen i Gu (2024) poka-
zali, ze chinscy studenci topowych uczelni wprawdzie chca kontynuowaé
nauke za granica, ale realia geopolityczne (wizy, napiecia) zmuszaja ich do
zmiany planow. Nasze badanie potwierdza ten mechanizm w innym kontek-
$cie: polscy studenci z wlasnej inicjatywy moga zmienia¢ plany z powodu
odczuwanego zagrozenia (np. kto§ planowal wymiang na Wschod, ale po
wybuchu wojny na Ukrainie zrezygnowat). W podobnym kierunku idg usta-
lenia Barcakovej i Launikariego (2024), wedtug ktoérych wojna w Ukrainie,
Brexit i zmiany klimatyczne zaburzyly wzrostowy trend mobilnosci eduka-

cyjnej i wymuszaja pytanie o sposoby zachecania studentéw do wyjazdow
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w okresie niepewnosci. IC3 Movement (2025) wskazuje natomiast, ze woj-
ny, spory handlowe, zmieniajace si¢ sojusze i napiecia graniczne wplywaja
na decyzje mtodych ludzi dotyczace miejsca studiowania, wyboru kariery
i wyobrazen o przysztosci. Nasze wyniki liczbowo obrazuja wtasnie to zja-
wisko — pewna czg$¢ studentéw (okolo 1/3) uwaza, ze obecnie wyjazd za
granicg moze by¢ zbyt ryzykowny, i woli go unikac.

Interesujace jest powigzanie migdzy doswiadczeniem a postrzega-
niem ryzyka. Wychodzi na to, ze osoby, ktore nigdy jeszcze nie wyjecha-
ty, maja wyzszy poziom lgku (co jest zrozumiale: boja si¢ nieznanego). Ci
za$, ktorzy sprobowali — by¢ moze przekonali si¢, ze $wiat nie jest az tak
straszny, jak si¢ obawiali, dzigki czemu ich dalsza gotowos¢ rosnie. Mozna
tu przywotaé teori¢ ,, kapitatu mobilnosci”’ (Murphy-Lejeune, 2002), ktora
zaktada, ze kompetencje nabyte podczas pierwszych wyjazdow (jezykowe,
migdzykulturowe, psychologiczne) utatwiaja kolejne migracje i zmniejszaja
bariery psychiczne. Nasze wyniki sa zgodne z tg teoria: brak , kapitatu mo-
bilno$ci” wiaze si¢ z wiekszg barierg lekowa. To implikuje, Ze wsparcie przy
pierwszym wyjezdzie (np. na krotszg mobilnos¢) moze pomoc zredukowac
lgki 1 otworzy¢ droge do dalszej internacjonalizacji studenta.

Wynik silnej korelacji strachu z niechecia do mobilnosci rodzi pyta-
nie: czy te obawy sq racjonalne? Z jednej strony, ostroznos¢ w obliczu real-
nych zagrozen jest uzasadniona. Jesli kto$ np. planowat studia w kraju, gdzie
toczy si¢ konflikt zbrojny lub panuje chaos polityczny, jego lgk i rezygnacja
z takiego zamiaru sg logiczne. Problematyczne jest jednak nadmierne uogol-
nienie strachu na wszystkie wyjazdy zagraniczne. Obecna sytuacja geopoli-
tyczna jest zréoznicowana — obok regionow niebezpiecznych (strefy wojny)
istnieje wiele krajow relatywnie bezpiecznych. Niestety, intensywno$¢ me-
dialnych przekazoéw o zagrozeniach moze powodowacé, ze studenci czuja si¢
zagrozeni globalnie, nawet jesli planuja wyjazd do spokojnego kraju. Zjawi-
sko to nawigzuje do koncepcji tzw. ,, leku egzystycznego w globalnym spo-
teczenstwie ryzyka” (Beck, 2012), gdzie swiadomo$¢ globalnych zagrozen
sprawia, ze nawet jednostki dalekie od epicentrum konfliktéw odczuwajg ich
cigzar psychiczny (Beck, 2012). Nasza préba wskazuje, ze faktycznie spora
cze$¢ studentdow ma takie poczucie ,,zagrozenia wiszgcego w powietrzu”.

Z drugiej strony, pewien poziom leku moze by¢ efektem braku rze-

telnej informacji badz wsparcia. Mozna przypuszczaé, ze odpowiednia
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edukacja 1 przygotowanie studentow przed wyjazdem moga zmniejszy¢
ich obawy. Na przyktad uniwersytety mogtyby lepiej informowac o real-
nych zagrozeniach i srodkach bezpieczenstwa w poszczegolnych krajach,
by oddzieli¢ faktyczne ryzyko od wyolbrzymionych obaw. Warto tez zwrdcic¢
uwage, ze mobilno$¢ akademicka odbywa si¢ zwykle w ramach zorganizo-
wanych programéw, gdzie studenci sg pod opieka instytucji (uczelni wysy-
tajacej i przyjmujacej). Program Erasmus+ posiada procedury reagowania
kryzysowego — np. w razie naglego pogorszenia sytuacji w danym kraju
uczestnicy mogg liczy¢ na ewakuacj¢ czy pomoc finansowg. By¢ moze stu-
denci nie sg swiadomi tych zabezpieczen i dlatego wyolbrzymiaja ryzyko
bycia ,,porzuconym” za granicg w razie problemoéw. Zastosowanie mogtoby
tu mie¢ wiaczenie elementow edukacji bezpieczenstwa do przygotowania
przedwyjazdowego.

Nasze wyniki wpisujg si¢ takze w szerszy obraz zmian w mobilno-
$ci: coraz wieksza role zaczynajg odgrywac formy alternatywne — mobilno$¢
wirtualna, hybrydowa, regionalna. Jesli studenci boja si¢ dalekich wyjaz-
dow, moga wybiera¢ np. kraje blizsze kulturowo lub geograficznie (nasza
ankieta tego bezposrednio nie mierzyla, ale inne badania sugerujg istnie-
nie takiego trendu). Rowniez wspomniany wzrost popularnosci mobilnosci
zdalnej moze $wiadczy¢ o checi redukcji ryzyka — student moze ,,uczest-
niczy¢” w zajeciach zagranicznych, nie opuszczajac bezpiecznego domu.
To rodzi pytanie, czy w dluzszej perspektywie nastapi spadek mobilnosci
fizycznej wérod bardziej Iekliwych pokolen, a wzrost wykorzystania rozwia-
zan technologicznych. Laurea Journal donosi, ze juz teraz potowa uczelni
europejskich planuje rozwdj oferty wirtualnej mobilnosci (Barcakova, Lau-
nikari, 2024). Mozna to interpretowa¢ zaréwno jako odpowiedz na potrzeby
studentow, jak i na wyzwania (klimatyczne, finansowe, a takze zwigzane
z bezpieczenstwem).

Nalezy réwniez wspomnie¢ o potencjalnych konsekwencjach ogra-
niczenia mobilnosci akademickiej z powodu obaw. Jesli znaczna czesc
mtodziezy zrezygnuje z doswiadczen mig¢dzynarodowych, moze to mie¢
ujemny wpltyw na ich kompetencje i konkurencyjnos¢. Ponadto mniej kon-
taktow migdzykulturowych to mniejsza wzajemna tolerancja i zrozumienie
—jednym z filaréw pokoju jest przeciez wymiana ludzi i idei. Paradoksalnie

wigc, uleganie strachowi przed zagrozeniami moze w dtuzszej skali poglebic¢
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podziaty migdzynarodowe. Dlatego wazne jest, aby instytucje edukacyjne
i decydenci starali si¢ podtrzyma¢ mobilnos¢, nawet w trudnych czasach.
European Commission juz podejmuje dzialania, np. nowe rekomendacje
»Europe on the Move” z 2023 r. maja uczyni¢ mobilnos¢ bardziej inklu-
zywna 1 odporng (Barcakova, Launikari, 2024). Jednak réwnie istotne bg-
dzie zadbanie o zdrowie psychiczne i poczucie bezpieczenstwa studentow.
Raport IC3 Movement (2025) podkresla potrzebg zapewnienia mtodym lu-
dziom wsparcia psychologicznego i doradztwa, by w §wiecie petnym chaosu
mogli nadal realizowa¢ swoje aspiracje (IC3 Movement, 2025). Tworzenie
,,bezpiecznych przestrzeni” do rozmowy o obawach, edukacja medialna (by
umie¢ krytycznie ocenia¢ doniesienia) czy pokazywanie pozytywnych stron

globalnego ksztalcenia — to wszystko moze pomdc oswoic Igki.

Whioski

Przeprowadzone badanie pozwala sformutowac¢ nastepujace glowne
wnioski:

1. Wysoka percepcja ryzyka geopolitycznego przektada si¢ na nizszg go-
towos¢ do mobilnosci akademickiej — studenci odczuwajacy silny lek
przed globalnymi zagrozeniami (wojnami, terroryzmem, niestabilno-
$cig) znacznie rzadziej planuja wyjazdy za granice w celach edukacyj-
nych niz ich koledzy, ktérzy takich obaw maja mniej. Wykazano istot-
ng statystycznie negatywna korelacj¢ migdzy poziomem lgku a checig
uczestnictwa w programach wymiany.

2. Obawy o bezpieczenstwo za granicg staly si¢ istotng barierg w pode;j-
mowaniu decyzji o wyjezdzie. Wérod badanych studentéw blisko po-
lowa z grupy nieplanujacej mobilnosci wskazata sytuacje bezpieczen-
stwa jako jeden z czynnikow powstrzymujacych. Najbardziej przeraza
perspektywa konfliktu zbrojnego — 70% studentéw deklaruje, ze wizja
wojny dziala zniechecajaco na plany wyjazdowe. Znaczace sa tez oba-
wy przed terroryzmem i niestabilnoscig polityczng.

3. Wigkszos¢ studentow (ok. 60%) jest wcigz zainteresowana mobil-
noscig, ale dominuja postawy niepewnos$ci i wahania (,,raczej tak”
zamiast ,,zdecydowanie tak”). Tylko co czwarty student jest zdecy-
dowany na wyjazd, podczas gdy co szosty stanowczo wyklucza taka

mozliwosé. Swiadczy to o tym, ze potencjalny poziom mobilnosci
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moze by¢ nizszy niz przed kilku laty — jesli znaczna czg¢$¢ 0sob waha-
jacych si¢ ostatecznie zrezygnuje.

4. Doswiadczenie migdzynarodowe obniza Iek i sprzyja mobilnosci. Stu-
denci, ktorzy juz wczesniej uczestniczyli w mobilnosci (np. w cza-
sie studiow licencjackich), wykazujg istotnie nizsza percepcj¢ ryzyka
1 znacznie czesciej planuja ponowne wyjazdy. To sugeruje efekt pozy-
tywnego wzmocnienia: pierwszy wyjazd przetamuje bariery psychicz-
ne i buduje ,,kapitat mobilnosci”, utatwiajacy kolejne przedsiewzigcia.

5. Nie zaobserwowano silnych réznic pod wzglgdem pici czy kierunku
studidow w samej gotowos$ci do mobilno$ci, po uwzglednieniu wplywu
innych czynnikéw. Kobiety co prawda odczuwaja nieco wigkszy lgk
geopolityczny, ale gdy on jest kontrolowany, ple¢ nie roznicuje juz
istotnie sklonnosci do wyjazdow. Oznacza to, ze wsparcie powinno
by¢ kierowane zarowno do studentek, jak i studentow — obie grupy
w podobnym stopniu wymagaja zachety, cho¢ u kobiet warto zwrocié
uwagg na tagodzenie strachu.

6. Istnieje potrzeba interwencji ze strony instytucji edukacyjnych, aby
utrzymaé¢ mobilno$¢ akademicka w dobie globalnej niepewnosci.
Uczelnie i agencje wymiany (jak NAWA czy Erasmus+) powinny
wdrozy¢ dzialania informacyjne i pomocowe: rzetelnie informowac
o realnych ryzykach w krajach docelowych, zapewnia¢ procedury
bezpieczenstwa i awaryjnego powrotu (co juz ma miejsce, ale nalezy
to komunikowa¢ studentom), organizowa¢ wsparcie psychologiczne
i mentoring dla os6b obawiajacych si¢ wyjazdu.

7. Rozwijanie form mobilnosci alternatywnej (wirtualnej, hybrydowe;j)
moze czesciowo zaspokoi¢ potrzeby tych studentow, ktdrzy w obec-
nych warunkach nie zdecyduja si¢ na wyjazd fizyczny. Jednakze nie
nalezy rezygnowac z promocji tradycyjnej mobilnosci, gdyz nic nie
zastapi bezposredniego kontaktu z inng kulturg. Zadaniem na przy-
szlo$¢ jest znalezienie rownowagi: jak zapewni¢ mtodym ludziom
globalne doswiadczenie edukacyjne przy akceptowalnym dla nich po-
ziomie poczucia bezpieczenstwa.

Podsumowujac, percepcja ryzyka geopolitycznego stanowi istotny,
negatywny korelat mobilnos$ci akademickiej w badanej grupie polskich

studentow. Wyniki te wpisujg si¢ w szersze obserwacje o wptywie ,,ducha
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czasOW” na postawy miodego pokolenia. W dobie, gdy — cytujac Becka —
»strach nieodlacznie nam towarzyszy” (Beck, 2012), wyzwaniem staje si¢
podtrzymanie otwartosci i cieckawoS$ci $wiata u studentow. Utrzymanie mo-
bilnos$ci akademickiej ma znaczenie nie tylko dla jednostkowych karier, ale
i dla budowania migdzynarodowego zrozumienia w niestabilnych czasach.
Dlatego rekomendujemy dalsze badania nad tym zagadnieniem (np. jako-
sciowe wywiady poglebiajace motywacje i Igki studentow) oraz praktyczne
dziatania na poziomie uczelni i polityk edukacyjnych, by mobilnos¢ pozo-
stata realng i atrakcyjng $ciezka rozwoju dla mtodego pokolenia, a nie ofiarg
wspotczesnych zagrozen (IC3 Movement, 2025).

Literatura

1. Barcakova, M., Launikari, L. (2024). Geopolitical instability challeng-
es student mobility in European higher education. Laurea Journal. Po-
brane z: https://journal.laurea.fi/geopolitical-instability-challenges-stu-
dent-mobility-in-european-higher-education/ (dostgp: 12.02.2026).

2. Beck, U. (2012). Spofeczenstwo swiatowego ryzyka. Wydawnictwo
Naukowe Scholar.

3. Behn, M., Lang, J. H., Reghezza, A. (2022). Geopolitical risk and its im-
plications for macroprudential policy. Macroprudential Bulletin, 28, 1.

4. Caldara, D., Iacoviello, M. (2022). Measuring Geopolitical Risk, 4mer-
ican Economic Review, 112(4), 1194-1225.

5. IC3 Movement. (2025). Beyond Borders: How Geopolitical Turmoil
Shapes Students’ Dreams. 1C3 Insights Blog. Pobrane z: : https://
www.ic3movement.com/post/beyond-borders-how-geopolitical-tur-
moil-shapes-students-dreams (dostep: 12.02.2026).

6. Mok, K. H., Shen, W., Gu, F. (2024). The Impact of Geopolitics on In-
ternational Student Mobility: The Chinese Students’ Perspective. Higher
Education Quarterly 78(4), €12509. https://doi.org/10.1111/hequ.12509

7. Polskie Radio. (2025). Nearly 44% of Poles fear global conflict: sur-
vey. Serwis PolskieRadio24. Pobrane z: https://www.polskieradio.
pl/395/7789/artykul/3544411 ,nearly-44-of-poles-fear-global-conflict-
survey (dostep: 17.06.2026).

8. Zmystowski, F. (2018). Mobilnos¢ a ryzyko: zmiana postaw wzgledem
zachowan ryzykownych podczas udziatu w programie wymiany studenc-
kiej Erasmus+. Praca magisterska. Uniwersytet Jagiellonski.

234


https://journal.laurea.fi/geopolitical-instability-challenges-student-mobility-in-european-higher-education/?utm_source=chatgpt.com
https://journal.laurea.fi/geopolitical-instability-challenges-student-mobility-in-european-higher-education/?utm_source=chatgpt.com
https://www.ic3movement.com/post/beyond-borders-how-geopolitical-turmoil-shapes-students-dreams?utm_source=chatgpt.com
https://www.ic3movement.com/post/beyond-borders-how-geopolitical-turmoil-shapes-students-dreams?utm_source=chatgpt.com
https://www.ic3movement.com/post/beyond-borders-how-geopolitical-turmoil-shapes-students-dreams?utm_source=chatgpt.com
https://doi.org/10.1111/hequ.12509
https://www.polskieradio.pl/395/7789/artykul/3544411,nearly-44-of-poles-fear-global-conflict-survey
https://www.polskieradio.pl/395/7789/artykul/3544411,nearly-44-of-poles-fear-global-conflict-survey
https://www.polskieradio.pl/395/7789/artykul/3544411,nearly-44-of-poles-fear-global-conflict-survey

Karol Zygo'
Uniwersytet w Siedlcach

https://doi.org/10.29316/9788368103373_12

HYBRYDYZACJA ZAGROZEN NA
GRANICY POLSKO-BIALORUSKIEJ
A ZDROWIE PUBLICZNE. ANALIZA

RYZYK EPIDEMIOLOGICZNYCH
ISYSTEMOWYCH W WARUNKACH

WYMUSZONEJ MIGRACJI

THE CONVERGENCE OF THREATS ON THE POLISH-
BELARUSIAN BORDER AND PUBLIC HEALTH.
AN ANALYSIS OF EPIDEMIOLOGICAL AND SYSTEMIC
RISKS IN THE CONTEXT OF FORCED MIGRATION

Streszczenie

Rozdziatl analizuje presj¢ migracyjng na granicy polsko-biatoruskiej jako element
zagrozen hybrydowych oraz jej konsekwencje dla zdrowia publicznego. Celem
opracowania jest identyfikacja i jako$ciowa analiza ryzyk epidemiologicznych
i systemowych generowanych przez wymuszong migracj¢ w kontekscie bezpieczen-
stwa wewngtrznego panstwa. Badanie oparto na jakosSciowej analizie danych staty-
stycznych Strazy Granicznej z lat 2021-2024 oraz raportow Swiatowej Organizacji
Zdrowia dotyczacych profilu epidemiologicznego panstw pochodzenia migrantow.
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Wyniki wskazuja, ze presja migracyjna generuje istotne ryzyka epidemiologiczne,
w szczego6lnosci zwigzane z chorobami zakaznymi o znaczeniu globalnym, oraz ry-
zyka systemowe wptywajace na funkcjonowanie struktur ochrony zdrowia i nadzoru
sanitarno-epidemiologicznego. Rozdziat podkresla potrzebg uwzgledniania zdrowia
publicznego jako integralnego elementu analiz zagrozen hybrydowych.

Stowa kluczowe: zagrozenia hybrydowe, presja migracyjna, zdrowie publiczne, ry-
zyka epidemiologiczne, ryzyka systemowe, granica polsko-biatoruska

Abstract

The article analyses migratory pressure on the Polish-Belarusian border as
a component of hybrid threats and its implications for public health. The aim of
the study is to identify and qualitatively assess the epidemiological and systemic
risks arising from forced migration in the context of internal security. The research
is based on a qualitative analysis of Polish Border Guard data from 2021-2024 and
World Health Organisation reports on the epidemiological profiles of migrants’
countries of origin. The findings indicate that migratory pressure generates significant
epidemiological risks related to globally relevant infectious diseases, as well as
systemic risks affecting the functioning of public health and sanitary surveillance
systems. The article highlights the need to incorporate public health considerations
into analyses of hybrid threats.

Keywords: hybrid threats, migratory pressure, public health, epidemiological risks,
systemic risks, Polish-Belarusian border

Wstep

Wspotczesne srodowisko bezpieczenstwa coraz czgsciej ksztattowane
jest przez zagrozenia o charakterze hybrydowym, taczace instrumenty poli-
tyczne, spoteczne, informacyjne oraz pozamilitarne. Jednym z ich istotnych
przejawow jest instrumentalizacja migracji, wykorzystywana jako narzedzie
wywierania presji na panstwa i organizacje migdzynarodowe. Kryzys migra-
cyjny na granicy polsko-biatoruskiej, zapoczatkowany w 2021 r., stanowi
przyktad takiego dziatania, w ktorym presja migracyjna zostata uzyta w spo-
sob zaplanowany i skoordynowany, generujac wielowymiarowe konsekwen-
cje dla bezpieczenstwa panstwa. Dotychczasowe analizy tego kryzysu kon-
centrowaly si¢ glownie na jego wymiarze politycznym, prawnym, militarnym
oraz migracyjnym. Zdecydowanie rzadziej podejmowano natomiast proble-

matyke zdrowia publicznego jako integralnego komponentu bezpieczenstwa
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wewngetrznego panstwa, narazonego na posrednie oddziatywanie dziatan
hybrydowych. Tymczasem presja migracyjna o charakterze wymuszonym
i nieregularnym moze generowaé ryzyka epidemiologiczne oraz systemowe,
wplywajac na funkcjonowanie nadzoru sanitarno-epidemiologicznego, zdol-
no$¢ reagowania kryzysowego oraz wydolnos¢ systemu ochrony zdrowia.

Celem rozdziatu jest identyfikacja oraz poglebiona, jakosciowa anali-
za ryzyk epidemiologicznych i systemowych zwiagzanych z presja migracyj-
na na granicy polsko-bialoruskiej, rozpatrywanych w kontekscie zagrozen
hybrydowych. Autor zaktada, Ze zdrowie publiczne nie stanowi wylgcznie
obszaru reakcji humanitarnej, lecz jest elementem odpornos$ci panstwa, kto-
ry moze by¢ posrednio obcigzany i destabilizowany w ramach dziatan hy-
brydowych. W ujeciu metodologicznym rozdziat opiera si¢ na jako$ciowej
analizie ryzyka, rozumianej jako identyfikacja, charakterystyka oraz inter-
pretacja potencjalnych zagrozen w oparciu o dane empiryczne i zrodta insty-
tucjonalne. W badaniu wykorzystano dane statystyczne Strazy Granicznej
z lat 2021-2024, dotyczace skali i struktury nielegalnych przekroczen grani-
cy polsko-biatoruskiej, a takze raporty i opracowania Swiatowej Organizacji
Zdrowia (WHO) odnoszace si¢ do profilu epidemiologicznego chordb za-
kaznych w panstwach pochodzenia migrantéw. Metoda badawcza polega na
zestawieniu danych migracyjnych z informacjami epidemiologicznymi oraz
na analizie ich implikacji dla funkcjonowania systemu zdrowia publicznego
panstwa przyjmujacego.

Rozdziat taczy perspektywe badan nad bezpieczenstwem z analizg
zdrowia publicznego, traktujac je jako wzajemnie powigzane i komplemen-
tarne obszary analizy. Takie podejscie pozwala na calosciowa ocene skutkow
presji migracyjnej w warunkach zagrozen hybrydowych oraz na wskazanie
potrzeby uwzgledniania komponentu zdrowotnego w analizach bezpieczen-

stwa i w procesie ksztattowania polityki panstwa

Hybrydyzacja zagrozen i instrumentalizacja migracji — ujecie
teoretyczne

Wspoltczesne konflikty coraz czgsciej przybieraja charakter wielo-
modalny i hybrydowy, co oznacza odejs$cie od tradycyjnych podzialéw na
wojny konwencjonalne, nieregularne oraz terrorystyczne. Wojna hybrydo-

wa polega na integracji roznych form prowadzenia walki w ramach jednego
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teatru dziatan, przy jednoczesnym wykorzystywaniu zdolno$ci konwencjo-
nalnych, nieregularnych, terrorystycznych, cybernetycznych, a takze dziatan
o charakterze przestgpczym. Istota tego modelu jest projektowanie kombina-
cyjnych zagrozen, ukierunkowanych na oddziatywanie na konkretne podat-
nosci panstwa przeciwnika (Hoffman, 2009).

W takim ujeciu dochodzi do zatarcia granicy pomiedzy aktorami
panstwowymi i niepanstwowymi, a podmioty zaangazowane w konflikt sig-
gaja po petne spektrum dostgpnych srodkéw, dostosowujac je do wiasnej
kultury strategicznej oraz uwarunkowan operacyjnych. Zagrozenia hybry-
dowe obejmujg przy tym szeroki zakres dziatan destabilizujacych, w tym
w szczego6lnosci bezpieczenstwo informacyjne panstwa. Unia Europejska
definiuje zagrozenia hybrydowe jako potaczenie dziatan konwencjonalnych
i niekonwencjonalnych (militarnych i niemilitarnych), stosowanych w spo-
sob skoordynowany przez aktorow panstwowych i niepanstwowych w celu
osiggnigcia okreslonych celow politycznych (Rada Unii Europejskiej, 2026).
W dokumentach UE podkresla si¢ wielowymiarowy charakter zagrozen hy-
brydowych, opartych na wykorzystaniu §rodkéw przymusu oraz dziatan dy-
wersyjnych, wymierzonych w krytyczne stabe punkty panstwa (Wyrebek,
2023). Zagrozenia hybrydowe charakteryzuja si¢ synergicznym taczeniem
metod oddziatywania, zdecentralizowanym planowaniem oraz wielomodal-
ng strukturg dziatan, umozliwiajaca osigganie efektéw zaré6wno w wymia-
rze fizycznym, jak i psychologicznym konfliktu. Model ten faczy wysoka
intensywnos$¢ 1 $miercionosno$¢ konfliktow miedzypanstwowych z dhugo-
trwato$cig i1 determinacja wlasciwa wojnom nieregularnym. Doswiadczenia
ostatnich konfliktoéw wskazuja, ze aktorzy niepanstwowi wykazuja zdolnos¢
do skutecznej adaptacji zaawansowanych technologii i taktyk, co prowadzi
do konwergencji zagrozen, zamiast ich jednoznacznego rozdzielenia. W re-
zultacie wojna hybrydowa staje si¢ dominujacym paradygmatem wspoicze-
snego srodowiska bezpieczenstwa (Hoffman, 2009).

Dziatania prowadzone ,,ponizej progu wojny” wpisuja si¢ w katego-
ri¢ subwersji, ktora we wspolczesnym srodowisku bezpieczenstwa stanowi
rdzen operacyjny wojny hybrydowej. W. Rosenau wyro6znit trzy podstawo-
we formy subwersji: dziatalno$¢ grup fasadowych (front groups), infiltracje
struktur panstwa oraz wzniecanie niepokojow spolecznych. Mechanizmy

te umozliwiajg odpowiednio unikanie odpowiedzialno$ci przez sponsorow,
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dostep do informacji i procesdOw decyzyjnych oraz ostabianie legitymizacji
wladzy publicznej i zaufania spotecznego (Gil, 2021).

Cho¢ Rosenau odnosit te dziatania gtdéwnie do aktoréw niepanstwo-
wych, wspoétczesne konflikty charakteryzuja si¢ przesunieciem cigzaru sub-
wersji w stron¢ panstw, zwlaszcza mocarstw, ktore realizujg jg posrednio
poprzez outsourcing destabilizacji. Tego rodzaju dziatania, oparte na zaprze-
czalnosci (plausible deniability), pozostaja ponizej progu uzycia sity i po-
zwalaja na dlugotrwate oddzialywanie strategiczne bez otwartej eskalacji
militarnej, stanowigc integralny element wojny hybrydowej (Gil, 2021).

W tym kontekscie zasadne jest rozroznienie pomiedzy wschodnim
a potudniowym wymiarem presji granicznej wobec Unii Europejskiej. Czes¢
presji wywieranej przez Federacj¢ Rosyjska ma charakter bezposredni, a za-
tem zrodto zagrozenia znajduje si¢ w bezposrednim sgsiedztwie UE. Od-
mienny charakter ma natomiast presja oddzialujaca na granice potudniowe
Unii Europejskiej (Hiszpanii, Wtoch, Grecji oraz panstw Batkanow), ktora
nie pochodzi bezposrednio od panstw sasiadujacych z UE, lecz z obszarow
bardziej odlegtych. Przeptywy migracyjne z Syrii oraz Afryki Subsaharyj-
skiej, kierowane odpowiednio przez terytorium Turcji, stanowig przyklady
presji, ktorej geneza nie lezy w bezposrednim sgsiedztwie Unii, lecz ktora
moze by¢ instrumentalizowana — na przyktad przez Turcj¢ — jako narzedzie
nacisku politycznego lub srodek przetargowy w relacjach z UE (Lonardo,
2021).

Instrumentalizacja migracji jako narzedzie presji hybrydowej na
granicy polsko-bialoruskiej

Sytuacja panujaca w poczatkowej fazie kryzysu na granicy polsko-
-biatoruskiej zostata szczegoétowo scharakteryzowana w uzasadnieniu do
rozporzadzenia Prezydenta Rzeczypospolitej Polskiej z 2 wrzes$nia 2021 r.
w sprawie wprowadzenia stanu wyjatkowego. Wskazano w nim na gwat-
towny wzrost liczby oraz intensywnosci prob nielegalnego przekraczania
granicy panstwowej na odcinku granicy z Republika Biatorusi. Podkreslo-
no jednoczesnie, ze nadzwyczajny charakter i bezprecedensowa skala presji
migracyjnej nie miaty charakteru spontanicznego, lecz stanowily rezultat
celowych i skoordynowanych dzialan podmiotow zewnetrznych, zmierza-

jacych do destabilizacji sytuacji na granicy Polski, a takze innych panstw
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cztonkowskich Unii Europejskiej, w szczegdlnosci Litwy 1 Lotwy (Nowic-
ka, Wotynska, 2022). Rownolegle formutowane narracje oskarzajace Polske
o eskalacje dziatan w strefie przygranicznej wpisywaly si¢ w spojnag lini¢
przekazu propagandowego Minska i Moskwy, przedstawiajaca Uni¢ Euro-
pejska oraz NATO jako podmioty prowadzace dziatania agresywne i de-
stabilizujgce sytuacje bezpieczenstwa w regionie (Wawrzusiszyn, 2022).
Kryzys na granicy Biatorusi z panstwami Unii Europejskiej i NATO moz-
na ujag¢ w dwoch zasadniczych fazach. W pierwszym etapie, obejmujgcym
rok 2020, litewska straz graniczna odnotowata relatywnie niewielka skale
nielegalnych przekroczen — zatrzymano wowczas 80 0sob, ktore probowaty
przekroczy¢ granice bialorusko-litewska. Sytuacja ulegta jednak gwattownej
eskalacji w 2021 r., kiedy to na samej Litwie zatrzymano juz ponad 4 tysigce
migrantow (Konieczny, 2022).

Druga faza kryzysu charakteryzowata si¢ przesunigciem gtownego
kierunku presji migracyjnej na Polske¢. Dziatania rezimu Alaksandra Fuka-
szenki zostaly poprzedzone zmianami w biatoruskim porzadku prawnym
dotyczacym funkcjonowania strefy przygranicznej, w szczeg6lnosci ztago-
dzeniem przepisow Kodeksu wykroczen administracyjnych, polegajacym
m.in. na zniesieniu sankcji za nielegalne przebywanie w strefie graniczne;.
Dodatkowo w czerwcu 2021 r., w trakcie narastajacego kryzysu, bialoruskie
Ministerstwo Spraw Zagranicznych poinformowato o zawieszeniu wyko-
nywania umowy o readmisji z Unig Europejska, jako reakcja na natozone
sankcje (Wysocki, 2024). Apogeum tej fazy kryzysu nastgpito w sierpniu
2021 r., kiedy okoto 2100 osob podjeto probe sitowego przekroczenia pol-
sko-biatoruskiego odcinka granicy panstwowej, zabezpieczanego przez Pod-
laski Oddziat Strazy Granicznej. Rownoczesnie w okresie letnim 2021 r. na
zewnetrznej granicy Unii Europejskiej z Biatorusig zaobserwowano nowg
forme oddziatywania, okreslana jako instrumentalizacja migracji. Zjawisko
to ma wielowymiarowy charakter i jest realizowane na réznych poziomach
oddziatywania, obejmujac zaréwno dziatania operacyjne w strefie przygra-
nicznej, jak i szerszy kontekst polityczny, informacyjny oraz instytucjonalny
(Nitszke, 2024). Instrumentalizacja migrantow to sytuacja, w ktorej panstwo
trzecie wywoluje nieuregulowane przeplywy migracyjne do Unii, aktywnie
zachecajac do przemieszczania si¢ obywateli panstw trzecich na granice ze-

wngetrzne, na swoje terytorium lub ze swojego terytorium, a nast¢pnie na
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te granice zewngtrzne, lub utatwiajac to przemieszczanie si¢, w przypadku,
gdy takie dziatania wskazuja na to, ze panstwo trzecie zamierza zdestabili-
zowac Unig lub panstwo cztonkowskie, oraz gdy charakter takich dziatan
moze zagrozi¢ podstawowym funkcjom panstwa, w tym jego integralnosci
terytorialnej, utrzymaniu porzadku publicznego Iub ochronie bezpieczen-
stwa narodowego (Komisja Europejska, 2021).

Jak wskazuje A. Wawrzusiszyn, dziatania hybrydowe ukierunkowane
na zewnetrzne granice Unii Europejskiej i NATO realizowaty jasno okre§lone
cele polityczne Biatorusi i Federacji Rosyjskiej. W przypadku Minska presja
migracyjna miata stuzy¢ wzmocnieniu pozycji Alaksandra Lukaszenki wo-
bec UE, wymuszeniu debaty wewnatrz Wspolnoty oraz uzyskaniu koncesji
politycznych i finansowych pod pretekstem rozwigzania kryzysu humanitar-
nego. Dziatania te byly prowadzone przy wielowymiarowym wsparciu Rosji,
obejmujacym skoordynowane stanowisko polityczne, operacje informacyjne
oraz instrumenty z obszaru bezpieczenstwa. Z kolei z perspektywy Moskwy
kryzys migracyjny stanowil element szerszej strategii destabilizacyjnej wo-
bec Zachodu, umozliwiajacej wywieranie presji politycznej, manipulowanie
nastrojami spotecznymi oraz odwracanie uwagi od dziatan prowadzonych

w innych obszarach, w tym wobec Ukrainy (Wawrzusiszyn, 2025).

Zdrowie publiczne w paradygmacie bezpieczenstwa

Rozumienie i interpretacja pojecia zdrowia publicznego, mimo jego
intensywnego rozwoju w ostatnich dekadach, nadal pozostaja niejedno-
znaczne. Dotyczy to w szczegolnosci prob formulowania definicji, ktore
moglyby pethi¢ funkcje¢ obiektywnego kryterium, pozwalajacego w sposob
neutralny odroznia¢ zjawiska i procesy mieszczace si¢ w zakresie zdrowia
publicznego od tych, ktore wykraczaja poza jego granice pojeciowe. Istotne
trudnosci interpretacyjne wynikaja w duzej mierze z powszechnej praktyki
wiaczania do definicji zdrowia publicznego kategorii celu, co dodatkowo
komplikuje precyzyjne wyznaczenie zakresu tego pojecia (Wtodarczyk,
2007). Zdrowie publiczne stanowi wielodyscyplinarng dziedzing badan oraz
oddzialywan praktycznych, ktoéra nastawiona jest na promowanie zdrowia
ludnosci, zapobieganie chorobom, zmniejszenie wskaznikéw przedwczesnej
umieralnosci, jak rowniez doskonalenie opieki zdrowotnej (Gornik-Durose,

2011). Zdaniem B. Uramowskiej-Zyto przy ocenie zdrowotno$ci populacji
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nie sposdb odmowié znaczenia czynnikom spoteczno-demograficznym, do
ktorych naleza: klasa i warstwa spoteczna, pozycja spoteczno-ekonomicz-
na, pochodzenie etniczne, zawod, wyksztatcenie oraz stan cywilny (Ura-
mowska-Zyto, 1980). Natomiast, jak twierdzi K. Zygo, zdrowie populacji
ma przede wszystkim znaczenie z punktu widzenia jej przetrwania (Zygo,
2024). Wspoélczesnie uwaza si¢, ze do czynnikow pozytywnie korelujacych
ze stanem zdrowia ludnosci nalezg: zatrudnienie i dobre warunki pracy, wa-
runki mieszkaniowe i sanitarne, dochody chronigce przed ubdstwem, zaopa-
trzenie w zdrowg Zywnos¢ i1 czystg wodg, czyste powietrze i gleba, uczest-
nictwo w zyciu spotecznym, aktywny styl zycia, tatwy dostep do swiadczen
zdrowotnych i pomocy spolecznej (Szymanczak, 2010).

Zdrowie publiczne realizuje wiele istotnych funkcji spotecznych.
Zdaniem M. Millera oraz A. Zielinskiego funkcje te mozna uja¢ w dwoch
zasadniczych kategoriach: dziatania ukierunkowane na catg populacje oraz
dzialania adresowane do jednostek (Miller, 2002). Na podstawie tej klasyfi-
kacji autor rozdziatu dokonat ich uszczegotowienia, przedstawiajac w Tabeli
1 szczegdtowe elementy wchodzace w zakres obu kategorii.

Tabela 1. Funkcje zdrowia publicznego

Dzialania na rzecz ogétu ludnosci

Dzialania na rzecz indywidualnych oséb

monitorowanie stanu zdrowia populacji,
walka z chorobami o znaczeniu spotecznym,
wypadkami i urazami,

identyfikacja i zwalczanie zagrozen zdrowot-
nych w $rodowisku, miejscu zamieszkania,
pracy, w zywnosci i wodzie,

nadzor epidemiologiczny, kontrola laborato-
ryjna chorob zakaznych — w tym zawleczonych
z zagranicy — oraz zagrozen srodowiskowych,
promocja zdrowia, organizacja aktywnego
wspotuczestnictwa spoleczenstwa w dziala-
niach na rzecz zdrowia, determinanty zdrowia
i choroby,

zarzadzanie opiekg zdrowotng, ekonomika
zdrowia, systemy organizacji i finansowania
ochrony zdrowia,

ocena jakosci $wiadczen zdrowotnych, zagad-
nienia prawne w medycynie, bioetyka, orzecz-
nictwo lekarskie.

» profilaktyka indywidualna, organizacja
stuzb zapobiegawczych, np. szczepienia
ochronne, profilaktyka zakazen szerza-
cych si¢ droga kontaktow seksualnych,
planowanie rodziny,

» profilaktyka i leczenie chordb o znacze-
niu spolecznym: choroby zakazne w tym
AIDS, gruzlica, choroby psychiczne, uza-
leznienia, wybrane choroby cywilizacyj-
ne (np. cukrzyca),

» organizacja czynnego poradnictwa dla
grup wysokiego ryzyka zachorowania,

* podstawowa opieka zdrowotna, pomoc
medyczna dla bezdomnych i innych osob
pozbawionych dostepu do $wiadczen
zdrowotnych,

» organizacja opieki zdrowotnej finansowa-

nej przez instytucje pozarzadowe.

Zrodlo: Zygo, 2024, s. 147.
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W warunkach presji migracyjnej o charakterze hybrydowym funk-
cje zdrowia publicznego nabieraja szczegolnego znaczenia, poniewaz sta-
nowig jeden z kluczowych elementow odpornosci panstwa na zagrozenia
epidemiologiczne, srodowiskowe i systemowe. Jedng z kluczowych funkcji
zdrowia publicznego jest monitorowanie potencjalnych zagrozen oraz po-
dejmowanie dziatan ochronnych, co bezposrednio wplywa na poziom bez-
pieczenstwa zdrowotnego spoteczenstwa i petni istotng role profilaktyczna,
w szczegolnosci w zakresie zapobiegania chorobom zakaznym. W tym kon-
tek$cie szczegodlne znaczenie nalezy przypisa¢ epidemiologii, obejmujacej
nadzor nad laboratoriami diagnostycznymi, a takze monitorowanie zagrozen
i skazen srodowiskowych, takich jak zanieczyszczenie wody, powietrza, gle-
by czy zywnos$ci. Uzupehlieniem tych dziatan jest zapewnienie powszech-
nego dostepu do szczepien ochronnych oraz wezesne wykrywanie i leczenie
chordb. Przyktadami schorzen o istotnym znaczeniu epidemiologicznym
sa m.in. HIV/AIDS, gruzlica, choroby przenoszone droga piciowa, a takze
choroby endemiczne wystepujace poza granicami kraju, takie jak goracz-
ka Zachodniego Nilu, goraczki krwotoczne czy malaria, ktore w przypadku
zawleczenia mogg stanowi¢ powazne zagrozenie dla zdrowia publicznego
(Zygo, 2024).

Istotnym obszarem dziatan zdrowia publicznego jest rowniez iden-
tyfikacja kluczowych potrzeb zdrowotnych populacji oraz ich optymalne
zaspokajanie, w tym zapewnienie dostgpu do badan diagnostycznych, le-
koéw 1 leczenia chordb o tzw. znaczeniu spotecznym. Do tej grupy zalicza
si¢ m.in. cukrzyce, otyto$¢ i zespot metaboliczny, hipercholesterolemie,
choroby uktadu sercowo-naczyniowego oraz zaburzenia psychiczne. W tym
wymiarze wazng rolg odgrywa takze funkcja promocyjna zdrowia, polega-
jaca na ksztaltowaniu prozdrowotnych postaw i stylu zycia, ze szczegdlnym
uwzglednieniem dzialan edukacyjnych skierowanych do dzieci i mtodziezy
(Zygo, 2024). W obszarze profilaktyki istotnym zadaniem pozostaje ponadto
monitorowanie czynnikow ryzyka utraty zdrowia lub zycia w przestrzeni
publicznej, w srodowisku domowym, szkolnym oraz w placowkach ochrony
zdrowia. Celem tych dziatan jest przede wszystkim ograniczanie liczby ura-
z6w 1 wypadkoéw oraz minimalizowanie ich skutkow.

Niezaleznie od dziatan zapobiegawczych, zdrowie publiczne obej-

muje rowniez reakcj¢ na sytuacje kryzysowe, w tym zapewnienie pomocy
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ofiarom klesk zywiotowych, katastrof oraz innych zdarzen masowych. Waz-
nym elementem jest takze monitorowanie dostepnosci swiadczen zdrowot-
nych dla oséb znajdujacych si¢ w trudnej sytuacji zyciowej, takich jak osoby
doswiadczajace bezdomnosci czy bezrobocia. W tym zakresie istotne zna-
czenie ma rowniez wsparcie finansowe oraz nadzor nad dziatalnoscia insty-
tucji charytatywnych $§wiadczacych pomoc medyczng i spoleczng osobom
chorym z niepelosprawnosciami lub ubogim (Zygo, 2024). Kolejng istotng
funkcjg zdrowia publicznego jest systematyczna ocena stanu zdrowia popu-
lacji, jego porownywanie z normami mi¢dzynarodowymi oraz identyfiko-
wanie nowych zagrozen i wyzwan wynikajacych z procesow globalizacji
i rozwoju cywilizacyjnego. Oprocz dziatan bezposrednio skierowanych do
spoleczenstwa, zdrowie publiczne obejmuje takze aktywnosci stuzace roz-
wojowi tej dziedziny jako obszaru wiedzy i praktyki, w tym podnoszenie
kwalifikacji zawodowych oraz ciagle ksztalcenie lekarzy i pozostatego per-
sonelu medycznego. Dynamiczny postep cywilizacyjny wymusza bowiem
konieczno$¢ statego doskonalenia kompetencji zawodowych. Nie bez zna-
czenia pozostaje rowniez tworzenie i aktualizowanie ram prawnych regulu-
jacych funkcjonowanie systemu ochrony zdrowia, w szczegdlnosci w zakre-
sie zarzadzania i finansowania placéwek medycznych. Uzupelnieniem tych
dziatan jest monitorowanie jako$ci, dostepnosci i efektywnosci §wiadczen
zdrowotnych, z uwzglednieniem wspotczesnych standardéw bioetycznych,
praw pacjenta, prawa pracy oraz migdzynarodowych regulacji dotyczacych
ochrony zdrowia (Zygo, 2024).

Autor rozdziatu wskazuje, ze w warunkach wymuszonej migracji na
granicy polsko-biatoruskiej realizacja kluczowych funkcji zdrowia publicz-
nego stanowi jedno z zasadniczych wyzwan dla bezpieczenstwa wewnetrz-

nego panstwa oraz jego zdolnosci do skutecznego.

Presja migracyjna na granicy polsko-bialoruskiej a ryzyka
zdrowia publicznego — analiza empiryczna

Laczna dhlugos¢ granicy Rzeczypospolitej Polskiej z Republika
Biatorusi wynosi 418 km. Odcinek ten jest chroniony przez 19 placowek
Strazy Granicznej, z czego 12 placowek funkcjonuje w strukturze Podla-
skiego Oddzialu Strazy Granicznej, zabezpieczajac 247 km granicy, nato-
miast 7 placowek nalezy do Nadbuzanskiego Oddziatu Strazy Granicznej,
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odpowiedzialnego za 171 km odcinka granicznego (Oskierko, 2022). W celu
wzmocnienia ochrony granicy panstwowej oraz zapewnienia bezpieczen-
stwa wewnetrznego i porzadku publicznego, na odcinek granicy z Bialorusia
skierowano znaczace sity i §rodki. W dzialaniach ochronnych zaangazowano
Tacznie okoto 20 tys. funkcjonariuszy i zotnierzy, w tym okoto 4 tys. funk-
cjonariuszy Strazy Granicznej, okoto 14 tys. zolnierzy Sit Zbrojnych RP oraz
okoto 2 tys. funkcjonariuszy Policji (Wawrzusiszyn, 2022). Ze wzgledu na
systemowy charakter kryzysu migracyjnego, zwigzanego z dtugotrwatymi
dzialaniami prowokacyjnymi i destabilizacyjnymi podejmowanymi przez
rezim Alaksandra Lukaszenki, na polsko-biatoruskim odcinku granicy pan-
stwowej wybudowano ogrodzenie graniczne o dtugosci 187 km. Inwestycja
ta miata charakter strategiczny i zostala zrealizowana na terenie wojewodz-
twa podlaskiego, wzdluz ladowej granicy z Republikg Biatorusi (Ustawa
z dnia 29 pazdziernika 2021 r. o budowie zabezpieczenia granicy panstwo-
wej, 2021). Na odcinku wojewodztwa lubelskiego granica polsko-biatoruska
przebiega wzdhuz rzeki Bug, ktora stanowi naturalng barier¢ terenowa.

M. Oskierko oraz S. Zurawski dokonali analizy dostepnych danych
statystycznych opracowanych przez Straz Graniczng. Zestawienie tabela-
ryczne przedstawia cudzoziemcoéw zatrzymanych lub ujawnionych bezpo-
srednio na linii granicy panstwowej, w strefie nadgranicznej oraz poza nig,
ktorzy przekroczyli badz usitowali przekroczy¢ polsko-biatoruska granice
panstwowg z naruszeniem obowigzujacych przepiséw prawa (Oskierko, Zu-
rawski, 2025).

Na podstawie danych udostgpnionych przez Straz Graniczng autorzy
wnioskuja, ze w latach 2021-2024 na polsko-biatoruskim odcinku granicy
panstwowej, w kierunku do Polski, najliczniejsza grupe zatrzymanych sta-
nowili migranci pochodzacy z Bliskiego Wschodu oraz Afryki. Wsréd nich
dominowali obywatele: Iraku (1754), Syrii (802), Afganistanu (711), Soma-
lii (559), Etiopii (491), Erytrei (462), Jemenu (245), Sudanu (222) oraz Iranu
(187). Pozostale obywatelstwa byly reprezentowane w liczbie nieprzekra-
czajacej kilkudziesieciu 0sob (Oskierko, Zurawski, 2025).

W Tabeli 2 zaprezentowano liczb¢ cudzoziemcoéw zatrzymanych lub
ujawnionych przez Straz Graniczng za nielegalne przekroczenie granicy
panstwowej badz usitowanie jej przekroczenia z terytorium Republiki Bia-
torusi do Rzeczypospolitej Polskie;j.
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Tabela 2. Liczba cudzoziemcoéw zatrzymanych lub ujawnionych przez Straz Gra-
niczng za nielegalne przekroczenie granicy panstwowej badz usitowanie jej przekro-

czenia z terytorium Republiki Biatorusi do Rzeczypospolitej Polskiej

Obywatelstwo 2021 r. 2022 r. 2023 r. 2024 r. Suma
Afganistan 447 25 88 151 711
Erytrea 0 0 9 453 462
Etiopia 4 2 14 471 491
Irak 1557 167 16 14 1754

Iran 55 40 35 57 187
Jemen 19 15 23 188 245
Somalia 68 3 38 450 559
Sudan 2 22 11 187 222
Syria 272 79 86 365 802
Pozostale obywatelstwa 439 223 221 232 1115

Zrodto: Oskierko, Zurawski, 2025, s. 55.

Zdaniem autora rozdziatu struktura obywatelstw cudzoziemcéw za-
trzymanych na polsko-biatoruskim odcinku granicy panstwowej w latach
2021-2024 ma istotne znaczenie z perspektywy zdrowia publicznego i bez-
pieczenstwa epidemiologicznego. Migranci pochodzacy z regionow Bliskie-
go Wschodu i Afryki Subsaharyjskiej charakteryzuja si¢ czesto odmiennym
profilem epidemiologicznym, wynikajacym m.in. z ograniczonego dostgpu
do opieki zdrowotnej, niskiego poziomu wyszczepienia populacyjnego oraz
wystepowania chorob zakaznych endemicznych dla tych obszarow. W wa-
runkach wymuszonej migracji, dtugotrwatego przebywania w $rodowisku
lesnym oraz braku regularnego nadzoru sanitarno-epidemiologicznego, ry-
zyka te ulegaja spotggowaniu.

Z punktu widzenia zdrowia publicznego szczegdlne znaczenie ma
fakt, ze ujawnienia i zatrzymania cudzoziemcow nastepowaty nie tylko bez-
posrednio na linii granicy panstwowej, lecz rowniez w strefie nadgraniczne;j
i poza nig, co utrudnia prowadzenie systematycznego monitoringu epidemio-
logicznego, wezesnej diagnostyki oraz wdrazanie dziatan profilaktycznych.
W konsekwencji presja migracyjna na granicy polsko-biatoruskiej generuje
ztozone ryzyka epidemiologiczne, srodowiskowe 1 systemowe, obcigzajac
lokalne struktury ochrony zdrowia oraz wymagajac $cistej koordynacji dzia-

tan stuzb granicznych, sanitarnych i medycznych.
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Choroby zakaZzne w kontekscie presji migracyjnej na granicy
polsko-bialoruskiej

W analizach procesow migracyjnych, zwtaszcza w ujeciu spotecz-
nych kosztow i korzysci, coraz wigkszg uwage poswieca si¢ zagadnieniom
zdrowia populacji oraz zdrowia grup szczego6lnie mobilnych. Mimo rosng-
cego zainteresowania tg problematyka, w literaturze przedmiotu oraz ana-
lizach dotyczacych zdrowia publicznego w Polsce kategoria 0os6b o wyso-
kiej mobilnosci migracyjnej nadal pozostaje niedostatecznie uwzgledniana,
zarowno w odniesieniu do migracji wewnetrznych, jak i transgranicznych
(Kawczynska-Butrym, 2011). Czlowiek moze by¢ nosicielem réznych cho-
rob zakaznych, co sprawia, Ze procesy migracyjne moga sprzyjac reaktywa-
cji wezesniej wystepujacych chordb lub rozprzestrzenianiu si¢ nowych pa-
togenow, dotychczas niewystepujacych na obszarze panstwa przyjmujacego.
Epidemia nie musi przy tym przyjmowac charakteru zjawiska masowego za
sytuacj¢ epidemiczng uznaje si¢ juz wzrost zachorowalnosci wyraznie prze-
kraczajacy poziom uznawany za typowy dla danego obszaru. Zjawisko to ma
charakter dynamiczny i pozostaje w $cistym zwigzku nie tylko z czynnikami
srodowiskowymi, lecz takze z uwarunkowaniami spotecznymi i demogra-
ficznymi (Szydtowski, Wilk, Wendt, 2018).

W przypadku pojawienia si¢ choroby dotychczas niewystepujacej
w danym kraju, juz pojedynczy potwierdzony przypadek moze stanowi¢ sy-
gnal alarmowy dla systemu nadzoru epidemiologicznego. Op6znione wykry-
cie ogniska choroby moze prowadzi¢ do powaznych konsekwencji epidemio-
logicznych, co podkresla znaczenie cigglego monitorowania stanu zdrowia
populacji. Migracje ludnos$ci o duzej skali i intensywnosci istotnie utrudniaja
jednak regularng oceng zagrozen zdrowotnych, jednoczesnie tworzac warun-
ki sprzyjajace rozwojowi epidemii (Szydlowski, Wilk, Wendt, 2018).

Eksperci Swiatowej Organizacji Zdrowia (WHO) wskazuja, ze wyste-
powanie chorob zakaznych pozostaje w $cistym zwigzku z ubdstwem oraz
destabilizacja spoteczno-ekonomiczng. Migranci czesto pochodza z obsza-
réow dotknigtych konfliktami zbrojnymi, wojnami lub dtugotrwatym kryzy-
sem gospodarczym, a proces migracji nierzadko wiaze si¢ z wyczerpujacymi
i dlugotrwatymi podrozami, ktore dodatkowo zwigkszajg ryzyko zachoro-
wan, w tym na choroby zakazne oraz choroby przenoszone droga pokarmo-
wa 1 wodng (Sowizdraniuk, Sowizdraniuk, 2019).
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Wspolczesna presja migracyjna na granicy polsko-biatoruskiej, ma-
jaca charakter wymuszony i hybrydowy, ujawnia jednak potrzebe szerszego
spojrzenia, wykraczajacego poza perspektywe jednostkowa. W tym kontek-
$cie szczeg6lnego znaczenia nabiera analiza chordb zakaznych jako wyzwa-
nia dla zdrowia publicznego, wymagajacego skoordynowanych dziatan sys-
temowych, nadzoru epidemiologicznego oraz odpowiednich mechanizméw
reagowania w panstwie przyjmujacym.

Autor rozdziatu dokonat analizy profilu epidemiologicznego choréb
zakaznych wystepujacych w panstwach pochodzenia migrantéw dominu-
jacych na polsko-biatoruskim odcinku granicy panstwowej w latach 2021-
2024, w oparciu o dane Swiatowej Organizacji Zdrowia. Zgodnie z ustale-
niami WHO regiony te charakteryzujg si¢ podwyzszong zapadalno$cig na
wybrane choroby zakazne, w szczeg6lnosci gruzlice, wirusowe zapalenia
watroby, malari¢, odr¢ oraz choroby biegunkowe. W czesci panstw, takich
jak Afganistan czy Jemen, utrzymuja si¢ rowniez choroby o znaczeniu glo-
balnym, w tym polio i cholera. W warunkach wymuszonej migracji, ograni-
czonego dostepu do opieki zdrowotnej oraz braku systematycznego nadzoru
sanitarno-epidemiologicznego, czynniki te mogg prowadzi¢ do zwickszenia
ryzyk zdrowotnych, zaréwno po stronie samych migrantdéw, jak i w odniesie-
niu do wydolnosci oraz bezpieczenstwa systemu ochrony zdrowia panstwa
przyjmujacego. Zestawienie najwazniejszych chorob zakaznych wystepuja-

cych w panstwach pochodzenia migrantow przedstawiono w Tabeli 3.

Tabela 3. Choroby zakazne wystepujace w panstwach pochodzenia migrantow

Panstwo , q q q q
. Choroby zakaZne o znaczeniu epidemiologicznym (wg WHO)
pochodzenia
Irak Gruzlica (TB), WZW B i C, odra, choroby biegunkowe, leiszmanioza
Syria Gruzlica, WZW B i C, odra, polio (ryzyko reintrodukeji), leiszmanioza
. Gruzlica (w tym MDR-TB), polio (endemiczne), malaria, odra, choroby
Afganistan Lo
pasozytnicze
Somalia Gruzlica, malaria, HIV/AIDS, cholera, odra, schistosomatoza
Etiopia Gruzlica, malaria, HIV/AIDS, odra, choroby pasozytnicze
Erytrea Gruzlica, malaria, HIV/AIDS, odra
Jemen Cholera, gruzlica, malaria, odra, WZW A i E
Sudan Malaria, gruzlica, cholera, goraczki krwotoczne (np. Rift Valley Fever), odra
Iran Gruzlica, WZW B i C, HIV/AIDS (grupy wysokiego ryzyka), leiszmanioza

Zrodto: opracowanie whasne na podstawie WHO, 2024.
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Zestawienie chordb zakaznych o znaczeniu epidemiologicznym,
opracowane na podstawie danych Swiatowej Organizacji Zdrowia (WHO),
wskazuje na wyrazne zroznicowanie profilu zdrowotnego panstw pochodze-
nia migrantéw ujawnionych na polsko-biatoruskim odcinku granicy pan-
stwowej. Jednoczesnie tabela ujawnia powtarzalnos$¢ okreslonych jednostek
chorobowych, ktore wystepuja w wigkszosci analizowanych krajow i maja
istotne znaczenie z perspektywy zdrowia publicznego.

W niemal wszystkich panstwach ujetych w zestawieniu odnotowuje
si¢ wystepowanie gruzlicy (TB), w tym w Afganistanie rowniez jej postaci
lekoopornej (MDR-TB). Choroba ta pozostaje jednym z najpowazniejszych
globalnych zagrozen zdrowotnych, a jej obecno$¢ w strukturze epidemiolo-
gicznej regiondw pochodzenia migrantow wymaga szczegdlnej uwagi w za-
kresie wczesnej diagnostyki i nadzoru epidemiologicznego. Réwnie czgsto
wystepuja wirusowe zapalenia watroby typu B i C, zwlaszcza w krajach
Bliskiego Wschodu, takich jak Irak, Syria i Iran, co wiaze si¢ z ryzykiem
przewlektych powiktan zdrowotnych i dlugofalowego obciazenia systemu
ochrony zdrowia. Istotnym elementem profilu epidemiologicznego analizo-
wanych panstw jest takze wystepowanie chorob wieku dziecigcego, w szcze-
g6Inosci odry, ktora pojawia si¢ w niemal wszystkich wskazanych krajach.
W przypadku Syrii oraz Afganistanu dodatkowym zagrozeniem pozostaje
ryzyko reintrodukcji poliomyelitis, co wynika z przerwanych programow
szczepien ochronnych w warunkach konfliktow zbrojnych i niestabilnos$ci
instytucjonalnej.

W panstwach Afryki Subsaharyjskiej (Somalia, Etiopia, Erytrea, Su-
dan) oraz w Jemenie szczeg6lnie widoczne sg choroby zwigzane z warun-
kami $rodowiskowymi i sanitarnymi, takie jak malaria, cholera oraz schisto-
somatoza. Ich obecnos¢ odzwierciedla ograniczony dostep do bezpiecznej
wody pitnej, odpowiednich warunkéw higienicznych oraz podstawowe;j
opieki zdrowotnej. Dodatkowo w Sudanie odnotowuje si¢ wystgpowanie
wirusowych goraczek krwotocznych, co wskazuje na potencjalne ryzyka
o charakterze wysokiego zagrozenia epidemiologicznego. Analiza tabeli
potwierdza, ze struktura migracji na polsko-biatoruskim odcinku granicy
panstwowej obejmuje populacje pochodzace z regionow o wysokim obcig-
zeniu chorobami zakaznymi, ktdrych profil epidemiologiczny ksztaltowany
jest przez konflikty zbrojne, kryzysy humanitarne oraz deficyty systemow
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ochrony zdrowia. W warunkach wymuszonej migracji oraz ograniczonego
dostepu do biezacej opieki medycznej czynniki te moga przektadaé si¢ na
zwigkszone wyzwania dla zdrowia publicznego, wymagajace skoordynowa-
nych dzialan w zakresie nadzoru epidemiologicznego, diagnostyki przesie-
wowej 1 profilaktyki w panstwie przyjmujacym.

Podsumowanie

Przeprowadzona analiza potwierdza, ze presja migracyjna na granicy
polsko-biatoruskiej stanowi nie tylko wyzwanie o charakterze politycznym,
prawnym czy bezpieczenstwa granicznego, lecz takze istotne zagrozenie
dla zdrowia publicznego, wpisujace si¢ w szerszy kontekst dziatan hybry-
dowych. Wymuszona migracja, realizowana w sposob nieregularny i trudny
do kontrolowania, generuje ryzyka epidemiologiczne oraz systemowe, ktore
oddziatluja na zdolnoé¢ panstwa do zapewnienia cigglosci nadzoru sanitar-
no-epidemiologicznego, skutecznej diagnostyki oraz sprawnego reagowania
kryzysowego. Zdrowie publiczne ujawnia si¢ w tym ujeciu jako obszar po-
datnosci panstwa, ktory moze by¢ posrednio obcigzany bez uzycia klasycz-
nych $rodkéw militarnych.

Analiza struktury migracji na polsko-biatoruskim odcinku granicy
panstwowej oraz profilu epidemiologicznego panstw pochodzenia migran-
tow wskazuje, ze ryzyka zdrowotne nie wynikajg z samego faktu migracji,
lecz z jej wymuszonego charakteru, ograniczonego dost¢pu do opieki zdro-
wotnej oraz przerwanych proceséw profilaktycznych i diagnostycznych.
W warunkach takich presji szczegdlnego znaczenia nabiera zdolno$¢ pan-
stwa do szybkiej identyfikacji zagrozen, integracji danych migracyjnych
i zdrowotnych oraz elastycznego dostosowywania procedur reagowania.
W perspektywie praktycznej wyniki badania wskazuja na potrzebe trwate-
go wilaczenia komponentu zdrowia publicznego do systemu bezpieczenstwa
wewngtrznego panstwa oraz do analiz zagrozen hybrydowych. Konieczne
jest rozwijanie mechanizmow wczesnego ostrzegania zdrowotnego, wzmac-
nianie wspolpracy miedzy stuzbami granicznymi, sanitarnymi i systemem
ochrony zdrowia, a takze budowanie zdolno$ci do prowadzenia dziatan pro-
filaktycznych i diagnostycznych w warunkach presji migracyjnej. Rownie
istotne pozostaje traktowanie zdrowia publicznego jako elementu odpornos$ci
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panstwa, wymagajacego planowania strategicznego, a nie wytacznie reakcji
ad hoc.

Z perspektywy badawczej rozdziat potwierdza zasadnos¢ taczenia

analiz bezpieczenstwa z perspektywa zdrowia publicznego oraz wskazuje na

potrzebe dalszych, pogtebionych badan nad systemowymi skutkami presji

migracyjnej w warunkach zagrozen hybrydowych. Uwzglednienie wymia-

ru zdrowotnego pozwala na petniejsze zrozumienie wspotczesnych wyzwan

bezpieczenstwa oraz na formulowanie bardziej adekwatnych i komplekso-

wych strategii reagowania panstwa.
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CYBERZAGROZENIA A PROCES
TRANSFORMACJI ENERGETYCZNEJ.
W JAKI SPOSOB NOWE ZAGROZENIA

MOGA SPOWALNIAC PROCES
TRANSFORMACJI ENERGETYCZNEJ
PANSTWA NA PRZYKEADZIE POLSKI?

CYBER THREATS AND THE ENERGY TRANSITION.
HOW MIGHT NEW THREATS SLOW DOWN
A COUNTRY’S ENERGY TRANSITION, TAKING
POLAND AS AN EXAMPLE?

Streszczenie

Cyberzagrozenia i transformacja energetyczna to zagadnienia ze sobg powiazane.
Poniewaz systemy energetyczne sg coraz czgsciej uzaleznione od cyfryzacji, wigze
si¢ to zarowno z korzysciami, jak i z zagrozeniami. Korzy$ciami moga by¢ szybsze
dostawy i wigksza automatyzacja. Z kolei zagrozenia to przyktadowo potencjalne cy-
berzagrozenia takie jak cyberataki, a takze wiele innych zjawisk, ktérymi moga by¢
wyludzenia danych i oszustwa finansowe. W Polsce od wielu lat zachodza zaréwno
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proces cyfryzacji, jak i transformacji energetycznej. Celem pracy jest zbadanie tego,
w jaki sposob cyberzagrozenia moga negatywnie wplywaé na transformacje ener-
getyczng panstwa na przykladzie Polski. W Polsce od 2014 roku liczba zgloszo-
nych cyberzagrozen w sektorze energetycznym stale ro$nie w liczbach bezwzgled-
nych, a sektor energetyczny jest wsrod pieciu najczesciej obstugiwanych sektorow
przez zespot CERT Polska. Najpowazniejszymi incydentami, ktore dotycza polskiej
transformacji energetycznej, sg rozne cyberataki. Najczes$ciej doprowadzaja one do
wykradzenia danych poufnych od firm energetycznych i instytucji zajmujacych si¢
energetyka. Sg takze inne skutki takich dziatan, jak utrata czg¢$ciowej kontroli nad
elektrowniami i stronami internetowymi firm energetycznych. Bezposrednio powo-
duje to mniejszy dostgp spoteczenstwa do energii elektrycznej, a takze zmniejsza
zaufanie Polakéw do firm energetycznych. W trakcie badania przedstawione zostaty
w formie tabel i opisoOw incydenty w liczbie nominalnej, a takze w formie opiso-
wej najpowazniejsze przypadki cyberzagrozen dotykajacych polskiej transformacji
energetycznej i catego sektora energetycznego.

Stowa kluczowe: transformacja energetyczna, cyberzagrozenia, Polska, cyberataki,
CERT Polska

Abstract

Cyber threats and the energy transition are intertwined. Since energy systems are
increasingly dependent on digitalisation, this brings both numerous negative and
positive consequences. Benefits include faster deliveries and greater automation.
Threats include potential cyberattacks and other cyber threats, such as data theft and
financial fraud. Poland has been undergoing both digitalisation and energy transition
for many years. This study examines how cyber threats can negatively impact the
country’s energy transition, using Poland as an example. In Poland, the number of
reported cyberthreats in the energy sector has been steadily increasing in absolute
numbers since 2014, and the energy sector is among the five most frequently serviced
sectors by CERT Polska. The most serious incidents affecting the Polish energy
transition are various cyberattacks. These incidents most often result in the theft
of confidential data from energy companies and institutions involved in the energy
sector. Other consequences include the loss of partial control over power plants and
energy company websites. This directly reduces public access to electricity and
diminishes Poles’ trust in energy companies. The study presented a nominal number
of incidents in tables and descriptions, along with descriptive reports on the most
serious cyber threats affecting the Polish energy transition and the entire energy
sector.

Keywords: energy transition, cyber threats, Poland, cyberattacks, CERT Polska
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Wstep

Transformacja energetyczna to proces trwaty, przez ktoéry przecho-
dza wszystkie panstwa $wiata. Powszechnie transformacj¢ energetyczna
okresla si¢ jako przejécie z systemu energetycznego opartego na paliwach
kopalnych, takich jak wegiel, ropa czy gaz ziemny, do systemu opartego
na odnawialnych zrodtach energii, takich jak bioenergetyka, energetyka sto-
neczna, wiatrowa, wodna czy wykorzystywanie wodoru (Harichandan i in.,
2022). Z tego wzgledu, ze paliwa kopalne s potencjalnie skonczonym zro-
dlem energii, predzej czy p6zniej na skutek wyczerpania zasobow, wszyst-
kie panstwa i jednostki beda zmuszone do przeprowadzenia transformacji
energetycznej. Jednakze surowce te moga by¢ wykorzystywane w procesie
przejsciowym. Celem transformacji jest neutralnos¢ klimatyczna, a od tych
surowcoéw nalezy odchodzi¢ stopniowo, uwzgledniajagc potrzeby swojego
spoteczenstwa i systemu energetycznego. Wazna jest takze perspektywa wy-
korzystywania nowych technologii mogacych sprawia¢, ze konwencjonalne
zrodla energii stang si¢ ,,czystsze”. Z tego wzgledu poszczeg6lne typy ener-
getyki konwencjonalnej moga by¢ wykorzystywane w fazie przejsciowej
(Peptowska, 2025).

Kluczowe w badaniach nad transformacja energetyczng jest stwierdze-
nie tego, jaki obszar terytorialno-prawny ona dotyka. W literaturze przed-
miotu wyznacza si¢ dwa gldwne typy transformacji energetycznej. Sa to
transformacja energetyczna w ujeciu panstwowym i transformacja energe-
tyczna w ujeciu lokalnym (Solomon, Krishna, 2011). Transformacja w ujeciu
lokalnym dotyczy, jak nazwa wskazuje, terytorium mniejszego niz panstwo.
Niezaleznie od tego, czy to jednostka administracyjna, czy chociazby firma.
Z tego wzgledu istotne jest zaznaczenie, ze badanie dotyczy transformacji
energetycznej panstwa, a w tym przyktadzie Rzeczpospolitej Polskiej. Istotne
dla tematu sg tez pojecia takie jak zielona transformacja energetyczna czy
czysta transformacja energetyczna ze wzgledu na ich powszechne wystepo-
wanie w literaturze. S to procesy blizniacze transformacji energetycznej i nie
r6znig si¢ od niej (Carley, Konisky, 2020; Muhire i in., 2024).

Istotna z perspektywy badania nad transformacjg energetyczng jest
kwestia udzialu energetyki jadrowej w transformacji energetycznej. Jest to
kwestia indywidualna dla poszczeg6élnych panstw, niektore, takie jak Niem-
cy, wykluczajg udzial energetyki jadrowej w ich miksie energetycznym
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(Kedzierski, 2024). Z kolei inne, takie jak Szwecja, zaktadaja wazng role
energetyki jadrowej w transformacji energetycznej (Regeringen, 2024).
Wazne jest to, ze w doktrynie uznaje si¢ czgsto istotng role energetyki jadro-
wej w transformacji energetycznej niezaleznie od panstwa (Blecking, 2023;
Wang, Guo, Li, Jiang, 2023; Muhire i in., 2024). Przez to nalezy uzna¢, ze
wsrod zrodet energii wykorzystywanych w ramach transformacji energe-
tycznej, jednym z docelowych jest energetyka jadrowa. Polski proces trans-
formacji energetycznej opiera si¢ gtdéwnie na przejsciu z energetyki opartej
na wegiel i w mniejszym stopniu na inne paliwa kopalne na system energe-
tyczny oparty na czyste zrodla energii. W wcigz obowigzujacym dokumen-
cie ,,Polityka energetyczna Polski do 2040 roku” z 2021 roku i aktualizo-
wanym w 2022 roku po rosyjskiej agresji na Ukraine zaktada sig¢, ze polska
energetyka opiera¢ si¢ bedzie docelowo na miksie energetyki odnawialnej
z energetyka jadrowa. Gtownym celem polskiej transformacji energetycznej
jest neutralno$¢ klimatyczna, czyli emitowanie rownej badz mniejszej ilo-
$ci gazow cieplarnianych niz ich wchtanianie. Co wazne, system energetyki
Polski ma opiera¢ si¢ w duzym stopniu na cyfryzacji (Ministerstwo Klimatu
i Srodowiska, 2021).

Pojeciami kluczowymi dla transformacji energetycznej sa czynniki
napedzajace (ang. drivers) i spowalniajagce (nazywane czgsto barierami).
Kluczowe dla badania begdg bariery, czyli czynniki spowalniajace transfor-
macj¢ energetyczng. Bariery hamujg proces transformacji energetycznej,
a aby go przyspieszy¢ i usprawni¢, nalezy pokona¢ barier¢ (Pereira, Silva,
Ferreira, 2025). Bariery sg powigzane z czynnikami napedzajacymi; brak
takowego czynnika moze stanowi¢ barier¢ (Mubhire i in., 2024). Przez to ist-
niejg migdzy nimi wysokie zaleznosci, czesto rowniez bariery i czynniki na-
pedzajace si¢ wykluczajg. W literaturze przyjmuje sie¢, ze czynniki i bariery
majg charakter polityczno-prawny, ekonomiczny, spoteczny, srodowiskowy
i technologiczny (Muhire i in., 2024; Aparisi-Cerda, Rib6-Pérez, Garcia-Me-
lon, D’Este, Poveda-Bautista, 2024). Ze wzgledu na wyznaczenie takich ka-
tegorii tatwiej okresla¢, co i w jaki sposob napedza badz spowalnia transfor-
macj¢ energetyczng. Dzieki temu tatwiej jest dokonaé okreslenia sukcesow
i problemow tego procesu w danym miejscu.

Nowe technologie niosg transformacji energetycznej wiele szans, ta-

kich jak wytwarzanie energii w sposob czystszy, tanszy i efektywniejszy,
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ale takze stwarzajg potencjalne zagrozenia i bariery. Ze wzgledu na aspekt
technologiczny cyberbezpieczenstwo jest kluczowe dla transformacji ener-
getycznej. Przez to zagadnienia zwigzane z cyberbezpieczenstwem stanowia
fundament do tego, aby w procesie transformacji energetycznej nie zaist-
niaty bariery, ktére bedg hamowaé ten proces. Zdaniem publicystow Swia-
towego Forum Ekonomicznego cyberzagrozenia bedg coraz istotniejszym
problemem dla infrastruktury energetycznej, w tym dla catego procesu trans-
formacji energetycznej. Cyberodporno$¢ powinna zatem sta¢ si¢ jednym
z fundamentéw (Ukyab, Simonovich, 2025). Cyberzagrozenia spowalniajg
proces transformacji energetycznej, stad moga by¢ nazwane barierami, co
powinno utatwi¢ badanie danego zjawiska.

Badania nad powigzaniem cyberzagrozen z barierami i wyzwania-
mi w transformacji energetycznej sg powszechne w dyskursie naukowym
zajmujacym si¢ transformacja energetyczna. Sposrdd przyktadowych pozy-
c¢ji mozna wymieni¢ publikacje badaczy z World Energy Council ,,Cyber
challenges to the energy transition”, ktorzy uznali, ze cyberzagrozenia sa
jednymi z najmniej spodziewanych zagrozen, a takze jednymi z bardziej
istotnych dla sektora energetycznego panstwa. Uwzgledniaja w tym role
cyberbezpieczenstwa w bezpieczenstwie energetycznym panstwa i przepro-
wadzaniu transformacji energetycznej. Uznaja takze, ze cyberzagrozenia sg
istotne w spowalnianiu transformacji energetycznej. Dodatkowo wymieniaja
roézne incydenty zwigzane z cyberzagrozeniami, ktére wptynety negatywnie
na transformacj¢ energetyczng. Sposrdd nich wymieniajg przyktadowo cy-
berataki na elektrownie jadrowe i wodne w Korei Potudniowej z 2015 roku,
cyberataki w Unii Europejskiej na infrastrukture energetyczna z 2015 roku,
a takze zaburzenia w sieci potaczen energetycznych w ramach cyfryzowane-
go systemu energetycznego w Urugwaju i Argentynie w 2019 roku (Nottin-
gham, Young, 2019).

W Korei Poludniowej atak ten doprowadzit do zaklocenia dostaw
energii i ustug opartych na energii elektrycznej. W Unii Europejskiej hakerzy
dostali si¢ do zabezpieczen poszczegdlnych elektrowni i mogli w kazdym
momencie wylgczy¢ elektrownie i przerwaé dostep energii w wybranych
panstwach. Z kolei w Urugwaju i Argentynie awaria sprawita, ze przestaty
jezdzi¢ pociagi i metro, a takze zabrakto w niektorych miejscach dostepu

do wody. Przedstawione cyberzagrozenia mialy miejsce od 2014 roku, gdyz
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od tego roku na $wiecie cyberzagrozenia dotykajg coraz czgsciej procesu
transformacji energetycznej. Celowo wybrane zostaly rozne skutki cyberza-
grozen, w tym cyberatakow, aby pokaza¢ mnogos¢ skutkow, ktore wystapity
w tych panstwach (Nottingham, Young, 2019).

Zdaniem Raphaela Roéttingera postepujaca cyfryzacja i transformacja
energetyczna sg ze sobg powigzane, przez co cyfryzacja niesie ze sobg wiele
potencjalnych zagrozen, w tym przede wszystkim cyberataki na infrastruktu-
r¢ energetyczng. Pomimo postepujacej cyfryzacji i automatyzacji systemow
energetycznych w ramach transformacji, wcigz bedzie wysoka zalezno$¢ od
czynnika ludzkiego, co sprawia, ze potencjalne btedy i cyberzagrozenia ze
strony hakerow beda tak samo badz bardziej dotkliwe (Rottinger, 2024). Inni
badacze sa réwniez podobnego zdania, Ze post¢pujaca cyfryzacja niesie ze
soba coraz wicksze zagrozenia dla transformacji energetycznej i ma poten-
cjat spowalniajacy, w momencie, gdy transformacja energetyczna napotka
cyberzagrozenia (np. Awad, Bayoumi, 2025; Abraham, Houmd, Erdodi,
2025; Deryugina, 2023).

Z tego wzgledu powiazanie tematyki cyberzagrozen z transformacja
energetyczng jest bardzo kluczowe, w szczegdlnosci w obliczu konfliktu cy-
bernetycznego Polski z Rosja i Biatorusia. Istotne jest zbadanie tego, jak
cyberzagrozenia mogg oddziatywac na transformacje¢ energetyczng Polski na
podstawie dotychczasowych doswiadczen.

Metodologia

Z uwagi na wcigz wzrastajace ryzyko wystapienia cyberzagrozen,
ktore mogg razi¢ system energetyczny Polski, istotne jest zweryfikowanie
tego, w jaki sposob moga one wptywaé na spowalnianie procesu transfor-
macji energetycznej. Badanie opiera¢ si¢ bedzie na dotychczasowych przy-
ktadach takich dziatan i r6znych incydentach z tym zwigzanych, ktére miaty
miejsce na terenie Polski o dotyczyly szeroko pojetego systemu energetycz-
nego. Dlatego postawiony zostat cel badawczy, ktory dotyczy zbadania tego,
w jaki sposob cyberzagrozenia mogg negatywnie wplywac na transformacje
energetyczng panstwa na przyktadzie Polski. Z tego wzgledu postawiony
zostanie problem badawczy P: W jaki sposob cyberzagrozenia moga nega-
tywnie wplywac na proces transformacji energetycznej panstwa na przykta-

dzie takich dziatan wobec Polski? Z racji dotychczasowych doswiadczen na
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podstawie panstw, ktore zostaty dotkniete przez cyberzagrozenia, takich jak
Stany Zjednoczone, Korea Potudniowa, Argentyna i Urugwaj, mozna posta-
wi¢ hipotezg badawczg odpowiadajaca na postawiony problem. H: Cybe-
rzagrozenia mogg by¢ czynnikiem spowalniajacym (bariera) transformacje
energetyczng panstwa poprzez zaklocenie dostaw energii, kontrolowanie
elektrowni przez hakerow, doprowadzenie do zaburzen w funkcjonowaniu
infrastruktury transportowej panstwa i dostgpu do podstawowych potrzeb
mieszkancéw. Hipoteza zostanie zweryfikowana pozytywnie, czesciowo
pozytywnie badz catkowicie negatywnie w ramach wnioskow koncowych
badania.

Kluczowe sg tez podstawowe zatozenia badawcze przyjete w ramach
badania, ktore dotycza podstawowych poje¢ wykorzystywanych w pracy.
Jednym z nich jest transformacja energetyczna. Zgodnie z przedstawio-
nym teoretycznym podej$ciem do zagadnienia transformacji energetycznej
panstwa w ramach wstepu, na potrzeby badania przyjete zostanie, ze jest
to przejécie z systemu energetycznego opartego na paliwach kopalnych na
czyste zrodla energii takie jak OZE, atom czy wodor. Jednakze istotny jest
caly proces transformacji energetycznej, hipotetyczne zagrozenia wzgledem
chociazby elektrowni weglowych moga spowalnia¢ odchodzenie od ich eks-
ploatacji. Moze to mie¢ miejsce chociazby poprzez potrzebe reinwestycji
w to zrddto energii ze wzgledu na brak alternatyw, a takze przez inne powo-
dy. W Polsce przez znaczne uzaleznienie od elektrowni weglowych i innych
zroédet konwencjonalnych nalezy uwzglednic ich role przejsciows. Zgodnie
z tym polem badawczym jest cala transformacja energetyczna Polski, w tym
zaréwno konwencjonalne zrodta energii jako zrodta przej$ciowe, jak i nie-
konwencjonalne zrodta energii jako zrédta docelowe. Stad istotne bedzie
takze dalsze sprecyzowanie pola badawczego, konkretnie w zakresie stwier-
dzen takich jak cyberprzestrzen i cyberzagrozenia.

Kwestia definicyjna cyberprzestrzeni jest prosta przez to, ze w Polsce
jest regulowana np. w ustawie o stanie wyjatkowym. Wedhug tejze ustawy
cyberprzestrzen to ,,przestrzen przetwarzania i wymiany informacji tworzo-
ng przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne (Dz. U. z 2017 r. poz. 570), wraz z powigzaniami pomig-

dzy nimi oraz relacjami z uzytkownikami” (Ustawa z 21.06.2002 r. o stanie
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wyjatkowym Dz. U. z 2017 r. poz. 1928, s. 2). Natomiast cyberzagrozenia to
zagrozenia, ktore wystepuja w cyberprzestrzeni. Co za tym idzie, przyjetym
polem badawczym jest cyberprzestrzen dotyczaca wystepujacych w niej cy-
berzagrozen, ktore oddzialuja na transformacje energetyczng w Polsce. Stad
przedmiotem badan sa cyberzagrozenia wptywajace na polska transformacje
energetyczng i dotykajace czystych zrodet energii. Strona internetowa rzadu
Rzeczypospolitej Polskiej wymienia przyktadowe cyberzagrozenia: wirusy,
robaki, spyware i wiele innych (Gov.pl, b.d.).

Podstawowa metoda badawcza jest studium przypadku, jakim jest
transformacja energetyczna Polski. Kluczowe w badaniu beda takze cybe-
rzagrozenia w relacji z transformacja energetyczng. Ponadto zastosowana
zostanie krytyczna analiza zrodet, w tym przypadku analiza zrodet pierwot-
nych i wtornych. Bedg nimi zrodta beda glownie dokumenty NASK (w tym
szczegblnie CERT Polska, dalej nazywane CERT) i dokumenty prasowe in-
formujace o danych cyberzagrozeniach dotykajacych transformacji energe-
tycznej w Polsce. Przypadki zostang przedstawione rowniez w formie tabeli
prezentujacej dane cyberzagrozenia.

Przyjetym okresem badawczym bedg lata 2014-2025 ze wzgledu na
to, ze od 2014 roku na $wiecie wystepuje coraz wigcej cyberzagrozen doty-
kajacych procesu transformacji energetycznej, a takze wzmozong aktywno$¢
Rosjan w cyberprzestrzeni powodujaca cyberzagrozenia w Europie. Stad jest
to o tyle istotny okres, ze obejmuje takze czas po inwazji rosyjskiej na Ukra-
in¢ z 22 lutego 2022 roku.

Cyberzagrozenia w transformacji energetycznej Polski

Pierwszym przypadkiem cyberzagrozen, w postaci cyberataku, ktory
nalezy wymieni¢, jest dziatalno$¢ Dragonfly/Energetic Bear, ktora na sze-
roka skale rozpoczeta si¢ w 2014 roku i trwa do dzisiaj. Grupa Dragonfly
zaatakowata wiele panstw Zachodu, w tym Polske, celujac gtdéwnie w infra-
strukturg energetyczng bez szczegdlnego réznicowania, jaki to jest typ ener-
getyki. Grupa wysytata zainfekowane maile na konta Gmail z zatacznikiem
w formacie pdf, a takze zmieniata strony internetowe firm energetycznych,
ktore nastepnie przekierowywaty uzytkownikow na inne strony. Innym spo-
sobem bylto uzycie pakietow oprogramowania ICS. Przez to hakerzy infe-

kowali strony internetowe firm energetycznych tzw. trojanem, a system nie
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wykrywal niebezpieczenstwa zwigzanego z potencjalnym oprogramowa-
niem szkodliwym dla uzytkownikéw. Dzieki temu wykradali dane od uzyt-
kownikow, a takze firm i poufne informacje takie jak hasta. Hakerzy probo-
wali dosta¢ si¢ do systemu zabezpieczen firm energetycznych, a takze catej
infrastruktury energetycznej. Prawdopodobnie gtéwnym celem grupy byto
zdobycie informacji na temat badan geologicznych i geograficznych, planéw
eksploatacji zt6z i planéw inwestycji firm energetycznych. Dotknigty zo-
stal zardwno sektor energetyki konwencjonalnej, jak i niekonwencjonalne;.
Doniesienia prasowe informowaty wowczas, ze atak mogl by¢ inspirowany
z Rosji. Gtownym skutkiem tych atakow byt wyciek danych dotyczacych
polityki energetycznej wybranych firm. Co najistotniejsze, byl to atak szpie-
gowski, a nie sabotazowy, jednakze sprawit, ze hakerzy dostali si¢ do Scisle
tajnych danych dotyczacych polskiego sektora energetycznego (Rzeczpo-
spolita, 2014; CERT, 2015; Malko, Wojciechowski, 2015).

W 2014 roku upubliczniono takze do informacji publicznej raport
z ataku grupy SandWorm na sie¢ energetyczng w Polsce. Co istotne, gtowna
cze$¢ ataku grupy dotyczyta w wiekszosci Ukrainy, lecz takze czeSciowo
Polski, a w znacznie mniejszym stopniu innych panstw NATO. Natomiast,
co kluczowe, caty atak polegal na zainfekowaniu systemoéw energetycznych
i systemoéw firm energetycznych w obu krajach oprogramowaniem BlackE-
nergy. Ataki byty bardzo precyzyjne, gdyz wysytano specjalnie tworzone
zainfekowane pliki pakietu Microsoft Office i wysytano je pracownikom
przedsigbiorstw i sektora publicznego. Nastepnie dzigki temu skradziono
dane poufne na masowg skale. Otwarcie pliku sprawialo, ze byt on potem
pobierany i dalej instalowany na komputerze, a nastgpnie w sposob zdalny
pobierat i przesytat poufne dane hakerom. Zdaniem CERT udato si¢ ziden-
tyfikowac¢ 28 unikalnych adreséw IP w Polsce, ktore w wigkszosci dotknety
sektora energetycznego, zarbwno w sferze prywatnej, jak i publicznej. Po-
dobnie jak w przypadku dziatalnos$ci Dragonfly nie roznicowano sektora na
ten zajmujacy si¢ energetyka konwencjonalng i nieckonwencjonalng, tylko
atakowano caty sektor energetyczny zasilajgcy infrastrukturg krytyczna. Jest
to takze kolejny przypadek, ktory prawdopodobnie wiaze si¢ z dziatalnoscia
Rosji w cyberprzestrzeni (CERT, 2015). Dodatkowo nalezy zaznaczy¢, ze ta
sama grupa i to samo oprogramowanie doprowadzilty w grudniu 2015 roku
do blackoutu na Ukrainie (CERT, 2016; Gapinski, 2016).
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Kolejne wigksze opisywane incydenty miaty miejsce po 2022 roku.
W czerwcu 2022 roku Elblaskie Przedsiebiorstwo Energetyki Cieplnej
(EPEC) zglosito, ze stato si¢ ofiarg cyberataku. Sie¢ informatyczna firmy
zostata zainfekowana groznym Ramsonware Ragnar Locker. Zainfekowanie
sieci szkodliwym oprogramowaniem sprawito, ze wyciekto az 8 GB danych
osobowych klientow i pracownikow firmy, w tym takich danych jak numery
PESEL. Hakerzy dostali si¢ takze do danych wewnetrznych finansowych
firmy. Tworcy ztosliwego oprogramowania upublikowali nawet dane, ktore
zostaly przez nich skradzione. Celem hakerow byta wlasnie kradziez danych
osobowych i finansowych firmy, a nie atak bezposredni na systemy energe-
tyczne. Nie zmienia to faktu, Ze jest to incydent powazny, przez ktory firma
zajmujgca si¢ energetyka cieplownicza, kluczowa w procesie transformacji
energetycznej, stracita zaufanie i nie byta w stanie kontrolowac swoje serwe-
ry. Co warto odnotowac, to incydent jedynie o charakterze lokalnym, a nie
ogolnokrajowym badz regionalnym (EPEC, 2022; Stankiewicz, 2022; No-
wosad, 2022; Szczesny, 2022).

Nastepnym powaznym incydentem jest proceder zwigzany z fatszy-
wymi sklepami z weglem, ktory byt bezposrednim skutkiem zaprzestania
handlu surowcami energetycznymi z Rosj3. Braki w dostawach wegla, na
skutek rosyjskiej agresji na Ukraing z 2022 roku sprawily, ze polskie spo-
leczenstwo uzaleznione od ogrzewania weglowego bylo zmuszone szukaé
surowca w innych miejscach niz dotychczas. CERT zwraca uwagge na to,
ze dotyczylo to wszelkiej masci cyberzagrozen, nie tylko cyberatakow, jak
w poprzednich przypadkach. W tym czasie, gdy na polskim rynku brakowa-
o wegla, dochodzito do licznych prob wykradania haset przez zhackowane
linki do falszywego zakupu, a takze wytludzano dane osobowe 0sob kupuja-
cych. Fatszywe sklepy, czesto podajace si¢ za rzeczywiste (przypadek sklepu
podszywajacego sie pod Polska Grupe Gornicza), oferowaly mozliwosc¢ kup-
na jedynie poprzez przelewy, co juz budzito podejrzenia. CERT przedstawia,
ze w grudniu 2022 roku dziatato az 12 takich falszywych sklepdéw interne-
towych, ktore oszukiwaty swoich nabywcoéw (CERT, 2023). Co istotne, pro-
ceder ten powrocit w 2023 1 2024 roku wraz z rozpoczeciem sezonu grzew-
czego w pazdzierniku 2023 i 2024 roku (CERT, 2024; CERT, 2025). Jest to
o tyle istotne, ze ludzie czgsto tracili swoje fundusze przez wywindowane

ceny surowcow, a takze przez fatszywe oferty sprzedazy wegla. Ostatecznie
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doprowadzito to do licznych naduzy¢ i strat finansowych gospodarstw, ktore
moglyby utracone fundusze wyda¢ na wymiang pieca w swoim domu i eks-
ploatacje czystej energii badz usprawienie dziatania swojego pieca.

W 2023 roku doszto do cyberatakéw powiazanych z grupa ATP2S,
ktore dotknely sektory energetyczne wielu panstw, w tym Polski. Grupa wy-
korzystywata btedy w Microsoft Outlook i przez to byla w stanie dostaé
si¢ do danych osobowych uzytkownikow. Ponadto wykradata w ten sposob
hasta do zabezpieczen. Hakerzy wykradli w ten sposéb hasta pracownikéw
sektora transportu, sektora zbrojeniowego, a takze, co najwazniejsze, pra-
cownikow sektora energetycznego (CERT, 2024).

Ostatni warty odnotowania incydent miat miejsce w lipcu i sierpniu
2025 roku. Rosyjscy hakerzy wowczas zaatakowali Polskg elektrownig¢ wod-
ng i wodociag, a takze probowali nieudanie zaatakowac bioreaktor. W przy-
padku bioreaktora manipulowano temperaturami pomieszczen niektdrych
budynkéw w Nowym Miescie Lubawskim. W przypadku elektrowni wod-
nej takze manipulowano temperaturami. W lipcu Rosjanie nie byli w sta-
nie catkowicie przeja¢ kontroli nad hydroelektrownia, jednakze w sierpniu
udato im si¢ dosta¢ do systemu zabezpieczen. Zmieniono wowczas parame-
try temperatur, a takze ilos¢ wody w elektrowni. Sprawilo to, ze Rosjanie
byli w stanie czgsciowo kontrolowa¢ elektrownie wodng (Klimczuk, 2025a;
Klimczuk, 2025b).

Poza wymienionymi duzymi incydentami, do CERT zgtaszane byty
tez mniejsze incydenty. Od 2018 CERT udostegpnia liczbe incydentéw ob-
huzonych przez CERT w danych sektorach gospodarki panstwa, a takze ich
procentowy udziat wzgledem innych sektoréw. Incydenty to zgtoszenia do
CERT ro6znej masci cyberzagrozen, w tym chociazby cyberatakow czy ma-

nipulacji (Tabela 1).

Tabela 1. Incydenty zwigzane z cyberzagrozeniami w sektorze energetycznym
w Polsce w latach 2018-2024 obstuzone przez CERT

Rok Laczna ilosé Incydenty w sektorze Procent wzgledem
incydentow Energetyki ogohu incydentéw

2018 3739 20 0,53%

2019 6484 28 0,40%

2020 10420 101 0,97%

2021 29483 4084 13,85%
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Rok Laczna ilo$é Incydenty w sektorze Procent wzgledem
incydentow Energetyki ogohu incydentéw

2022 39683 4320 10,89%

2023 80278 9196 11,46%

2024 103449 5216 4,50%

Zrodho: opracowanie wiasne na podstawie raportow CERT, 2019-2025.

Ilo$¢ ogdtu incydentdw zwiazanych z cyberzagrozeniami w Polsce
ro$nie w znacznym tempie. Istotne jest to, ze ich liczba w sektorze ener-
getycznym takze do 2023 roku byta w trendzie wzrostowym. Przed 2021
rokiem ich liczba stanowila lacznie mniej niz jeden procent ogédtu incyden-
tow. Znaczny wzrost incydentow w sektorze energetycznym nastapit w 2021
roku, gdyz w uj¢ciu nominalnym byt on prawie czterdziestokrotny. W ujeciu
procentowym wzrost z mniej niz 1% do prawie 14% wzgledem ogétu in-
cydentow jest takze bardzo zauwazalny. Do 2023 roku liczba incydentéw
w sektorze osiagneta swoje maksimum nominalne wynoszace 9196 incyden-
tow, aczkolwiek w ujeciu procentowym do ogotu wynosita 11,46%. W 2024
roku nastapit spadek liczby incydentow w sektorze energetycznym w uje-
ciu zar6wno nominalnym, jak i procentowym, przy jednoczesnym wzro$cie
ogolnej liczby incydentéw zwigzanych z cyberzagrozeniami. Pomimo takie-
go spadku wcigz sektor energetyczny znajdowal si¢ woéwczas wsrdd pigciu
sektorow, ktore sg dotykane najwigcej incydentow o tym charakterze, i jest
to niezmienne od 2021 roku (CERT, 2025).

Whioski

Cyberzagrozenia dotykajace sektora energetyki i transformacje¢ ener-
getyczng w Polsce od 2021 roku sg wsrdd pieciu (wzgledem innych branz
gospodarki) najczesciej raportowanych cyberzagrozen, a ich liczba nomi-
nalnie stale rosnie. Sposrod najwazniejszych od 2014 roku przypadkow cy-
berzagrozen dotykajacych sektora energetycznego i polskiej transformacji
energetycznej, zdecydowana wiekszosc to cyberataki (Tabela 2). Doniesienia
prasowe uznajg, ze znaczna cz¢s¢ z nich byla powigzana z Rosjg. Cyberataki
mialy gtownie na celu kradziez danych osobowych i danych finansowych
atakowanych jednostek, a takze zaburzenie dziatalno$ci firm i elektrowni,
ktore byly wowczas atakowane przez hakerow. Istotny jest takze dlugotrwa-
ly incydent zwigzany z falszywymi sklepami z weglem. Doprowadzit on
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wiele gospodarstw domowych do utraty funduszy na rzecz fatszywych ofert
sprzedazy wegla. Do 2025 roku incydenty nie dotykaty bezposrednio po-
szczegoblnych elektrowni, a jedynie firm energetycznych badz konsumentow.
Jednakze proceder z 2025, w ktorym, zdaniem prasy, Rosjanie kontrolowali
jedna z polskich elektrowni wodnych, wydaje si¢ najistotniejszy. Sprawia
on, ze w przysztosci przez braki w zabezpieczeniach i wzmozong aktywnos¢
hakerow latwiej bedzie im przejmowac kontrol¢ nad dziatalnoscig poszcze-
gblnych elektrowni badz reaktorow. Istotne jest to, ze taki proceder poten-
cjalnie moze doprowadzi¢ nawet do blackoutu na mniejsza badz wigksza
skale, co pokazuje przypadek Ukrainy w momencie, w ktérym panstwo nie

kontroluje swojej jednostki odpowiadajacej za produkcje energetyczna.

Tabela 2. Glowne incydenty w transformacji energetycznej zwiazane z cyberzagro-
zeniami od 2014 roku

Incydent Typ cyberzagrozenia Rok/lata trwania
Ataki Dragonfly/Energetic Cyberatak 2014
Bear

Ataki Sandworm Cyberatak 2014
Atak na EPEC Cyberatak 2022

Falszywe sklepy z weglem Phishing 2022-2024
Atak ATP28 Cyberatak 2023
Atak na elektrowni¢ wodng Cyberatak 2025

Zrédto: opracowanie whasne na podstawie incydentow opisanych w badaniu.

Odpowiadajac na problem badawczy P: W jaki sposob cyberzagrozenia
moga negatywnie wpltywac na proces transformacji energetycznej panstwa
na przyktadzie takich dziatan wobec Polski? Nalezy stwierdzi¢, ze moga to
robi¢ poprzez zmniejszanie zaufania spotecznego wobec firm na podstawie
dotychczasowych atakow hakerskich a takze falszywych aukcji zwigzanych
ze sprzedazg wegla. Potencjalnie mogg takze doprowadza¢ do manipulacji
na rynku, wykrada¢ dane osobowe, a takze manipulowac elektrowniami
i przyjmowac¢ nad nimi chociazby cze$¢ kontroli, majac mozliwos¢ takze
wylaczenia elektrowni badz reaktora. Dodatkowo takie zagrozenia moga
doprowadzi¢ do tego, ze potencjalne plany firm energetycznych zostang
ukradzione przez hakeréw, co takze moze spowolni¢ proces transformacji
energetycznej na podstawie wydarzen z 2014 roku. Weryfikujac hipoteze
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badawcza H: Cyberzagrozenia moga by¢ czynnikiem spowalniajacym (ba-
rierg) transformacje energetyczng panstwa poprzez zaklocenie dostaw ener-
gii, kontrolowanie elektrowni przez hakeréw, co moze doprowadzi¢ do za-
burzen w funkcjonowaniu infrastruktury transportowej panstwa i dostepu
do podstawowych potrzeb mieszkancow. Nalezy stwierdzi¢, ze w Polsce
zaktocenia dostaw energii moga mie¢ rzeczywiste miejsce; kontrolowanie
elektrowni przez hakero6w rowniez na podstawie incydentu z 2025 roku. Jed-
nakze incydenty w Polsce nie doprowadzity do zaburzen w funkcjonowaniu
infrastruktury transportowej panstwa i dostgpu do podstawowych potrzeb
mieszkancow. Hipoteze nalezy zatem zweryfikowaé czgsciowo pozytywnie.
Co warto takze doda¢: cyberzagrozenia moga spowalnia¢ transformacje tak-
7e przez zmniejszanie zaufania spotecznego panstwa, wytudzenia finanso-
we 1 wykradanie danych inwestycyjnych firm zajmujacych si¢ energetyka
i transformacja energetyczng. Kluczowe jest takze to, ze liczba groznych
i powaznych atakdw stale rosnie, a incydent z 2025 roku pokazat, Ze istnieje

ryzyko bezposredniego ataku na elektrownie.
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BEZPIECZENSTWO ENERGETYCZNE
PANSTWA W ERZE DECENTRALIZACJI
DOSTAW

NATIONAL ENERGY SECURITY IN THE ERA OF
DECENTRALISED SUPPLIES

Streszczenie

Bezpieczenstwo energetyczne panstwa coraz silniej zalezy od zdolno$ci systemu
elektroenergetycznego do integrowania rozproszonych zrodet energii (distributed
energy resources — DER), elastycznosci popytu oraz magazyndw energii w warun-
kach rosnacej zmiennosci generacji i narastajacych ryzyk zaktoceniowych. Wirtu-
alne elektrownie (Virtual Power Plants — VPP) stanowia warstwe agregacji i koor-
dynacji wielu rozproszonych zasobdw, umozliwiajac ich udziat w rynkach energii
oraz $wiadczenie ustug systemowych. W rozdziale przedstawiono ramy analitycz-
ne taczace wymiary bezpieczenstwa energetycznego (4A: availability, accessibi-
lity, affordability, acceptability) oraz odpornos¢ (resilience) z architekturg VPP
i warstwami ICT (HEMS/EMS, DERMS, ADMS/SCADA, EMS/TSO). Zastoso-
wano ustrukturyzowany przeglad literatury (2018-2026) oraz mapowanie funkcji
VPP na mechanizmy wplywu na bezpieczenstwo energetyczne, uzupekione per-
spektywa cyberbezpieczenstwa DER. Wynikiem jest (1) typologia mechanizméw
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wzmacniania bezpieczenstwa przez VPP, (2) propozycja zestawu wskaznikow KPI
oraz procesu oceny wktadu VPP w bezpieczenstwo energetyczne i (3) rekomendacje
wdrozeniowe akcentujace interoperacyjnos¢ danych, koordynacje DSO-TSO, po-
miar i weryfikacj¢ (M&V) oraz podejsécie security-by-design. Wykazano, ze VPP
moze wzmacnia¢ adekwatno$¢ mocy, stabilno$¢ operacyjnag i przystepnos$é cenowa,
ale jednoczes$nie wprowadza zaleznosci cyfrowe, ktore musza by¢ zarzadzane jako
element bezpieczenstwa dostaw.

Stowa kluczowe: bezpieczenstwo energetyczne, wirtualna elektrownia, agregacja
DER, elastyczno$¢, DERMS, ADMS, cyberodporno$¢, zarzadzanie popytem

Abstract

A country’s energy security increasingly depends on its power system’s ability to
integrate distributed energy resources (DER), demand flexibility, and energy storage
in the face of growing generation variability and increasing disruption risks. Virtual
power plants (VPPs) provide a layer of aggregation and coordination for multiple
distributed resources, enabling them to participate in energy markets and provide
system services. The article author presents the dimensions of energy security
(4A: availability, accessibility, affordability, acceptability) and resilience with the
VPP architecture and ICT layers (HEMS/EMS, DERMS, ADMS/SCADA, EMS/
TSO). A structured literature review (2018-2026) and mapping of VPP functions
to mechanisms influencing energy security, supplemented by a DER cybersecurity
perspective, were used. The result is (1) a typology of mechanisms for strengthening
security through VPPs, (2) a proposal for a set of KPIs and a process for assessing the
contribution of VPPs to energy security, and (3) implementation recommendations
emphasising data interoperability, DSO-TSO coordination, measurement and
verification (M&V), and a security-by-design approach. It has been shown that
VPPs can enhance capacity adequacy, operational stability, and affordability, but
at the same time introduce digital dependencies that must be managed as part of
security of supply.

Keywords: energy security, virtual power plant, DER aggregation, flexibility,
DERMS, ADMS, cyber resilience, demand management

Wstep

Bezpieczenstwo energetyczne jest pojeciem wielowymiarowym i sil-
nie zaleznym od kontekstu technologicznego, gospodarczego i instytucjo-
nalnego. W literaturze czesto przywotuje si¢ podejscie ,,4A” — availability
(dostepnos$c), accessibility (dostep), affordability (przystgpnosé cenowa)
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i acceptability (akceptowalnos¢ srodowiskowo-spoteczna) — jako podstawe
budowy wskaznikow i ram oceny (Siksnelyte-Butkiene i in., 2024). Wspot-
czesne ujecia podkreslaja jednak, ze same ,,4A” nie domykajg problemu, po-
niewaz ros$nie znaczenie odpornosci (resilience), rozumianej jako zdolnos¢
systemu do absorpcji zaktdcen, adaptacji oraz odtworzenia funkcji krytycz-
nych (Schmitz i in., 2025). Transformacja elektroenergetyki — wzrost udziatu
OZE, elektryfikacja transportu i cieptownictwa, rozwoj prosumeryzmu, ma-
gazynow i tadowania pojazdéw elektrycznych — przenosi ci¢zar bezpieczen-
stwa z duzych, sterowalnych jednostek wytworczych na zdolno$¢ systemu
do elastycznego bilansowania i koordynacji zasobéw rozproszonych. Wyso-
ka zmienno$¢ generacji i popytu zwigksza warto§¢ prognozowania, automa-
tyzacji 1 zarzadzania w czasie rzeczywistym, co oznacza, ze bezpieczenstwo
energetyczne panstwa staje si¢ w coraz wigkszym stopniu ,,cyfrowe” (data-
-driven). Przeglady dotyczace zastosowan Al i IoT w programach demand
response wskazuja, ze cyfryzacja poprawia zdolno$¢ do predykc;ji i stero-
wania, ale rownocze$nie wymaga dojrzatego zarzadzania jako$cig danych
i cyberochrony (Algburi i in., 2025).

Wirtualna elektrownia (VPP) jest jednym z kluczowych rozwigzan
organizacyjno-technicznych w tym krajobrazie. W sensie funkcjonalnym
VPP agreguje heterogeniczne zasoby DER (generacja rozproszona, maga-
zyny, pojazdy elektryczne, elastyczne obcigzenia) i koordynuje je tak, aby
zachowywaly sie jak jedna jednostka zdolna do: (a) sprzedazy energii (rynki
day-ahead/intraday), (b) $wiadczenia ustug bilansujgcych i rezerw, oraz (c)
wsparcia pracy sieci (np. zarzadzania ograniczeniami i redukcji curtailmentu
OZE). Przeglady pokazujg jednocze$nie szybkie dojrzewanie modeli VPP:
ros$nie zakres rynkow, stopien automatyzacji, a takze nacisk na wykonalnos¢
praktyczna, interoperacyjnosc i skalowalno$¢ (Esfahani i in., 2025; Roozbe-
hani i in., 2022; Zare, Shafiyi, 2025). Jednoczesnie VPP — jako platforma
cyfrowa sterujaca potencjalnie tysigcami urzadzen — zwigksza zaleznosé
systemu elektroenergetycznego od warstwy ICT oraz powigksza powierzch-
ni¢ ataku. Koordynacja DER wymaga telemetrii, kanatow sterowania i in-
tegracji API w architekturze wielostronnej (agregator, operator, dostawcy
technologii, wtasciciele urzadzen). Przeglady cyberbezpieczenstwa DER
podkreslaja, ze rosngca skala i heterogeniczno$¢ urzadzen wprowadzaja ry-

zyka falszowania danych (false data injection), przeje¢ sterowania, a takze
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kaskadowych konsekwencji incydentow w systemie fizycznym (Chen i in.,
2025; Hasan i in., 2022). W tym sensie VPP, cho¢ wzmacnia elastycznos¢
i odporno$¢ operacyjna, jednoczesnie wymusza systemowe podejscie do cy-
berodpornosci jako warunku bezpieczenstwa dostaw (Leszczyna, 2018).

Problem badawczy i cel

W literaturze VPP dominujg dwa nurty: (1) modelowanie i optymali-
zacja udzialu w rynkach (strategie ofertowania, zarzgdzanie niepewnoscia,
value stacking) oraz (2) metody sterowania i integracji DER (architektu-
ry scentralizowane i1 zdecentralizowane). Mniej prac laczy te zagadnienia
z wymiarami bezpieczenstwa energetycznego panstwa w sposob operacjo-
nalizowany (KPI, proces oceny, warunki brzegowe wdrozenia), szczegdlnie
z uwzglednieniem cyberodpornosci jako integralnej czesci bezpieczenstwa
dostaw. Rownolegle literatura o systemach zarzadzania DER (HEMS/EMS,
DERMS, ADMS/SCADA) bywa analizowana ,,w oderwaniu” od ram bez-
pieczenstwa energetycznego.

Celem rozdziatu jest: (1) zaproponowanie ram analitycznych tacza-
cych wymiary bezpieczenstwa energetycznego z architekturag VPP i syste-
mami ICT, (2) zmapowanie funkcji VPP oraz warstw informatycznych na
mechanizmy wzmacniania bezpieczenstwa, (3) zaproponowanie zestawu
KPI i procesu oceny wktadu VPP w bezpieczenstwo energetyczne panstwa
zuwzglednieniem cyberryzyk. Pytania badawcze sformutowano nastepujaco:
RQ1 — ktore mechanizmy VPP najsilniej wspierajg poszczegodlne wymiary
4A + odpornosc?

RQ2 — jakie warstwy ICT (HEMS/EMS, DERMS, ADMS/SCADA, EMS/
TSO) sa krytyczne dla bezpiecznego skalowania VPP?

RQ3 —jakie ryzyka cyberfizyczne towarzysza VPP i jak wiaczy¢ je do oceny
bezpieczenstwa energetycznego?

Metody

Projekt badania

Zastosowano podejscie mieszane: ustrukturyzowany przeglad lite-
ratury (scoping review) oraz analiz¢ konceptualng oparta na mapowaniu

funkcji i zaleznosci. Przyjeto, ze dla oceny bezpieczenstwa energetycznego
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panstwa istotna jest nie tylko poprawnos¢ modeli optymalizacyjnych VPP,
lecz takze zdolno$¢ do skalowania, interoperacyjnosci, weryfikowalnosci
(measurement & verification — M&V) i odpornosci na ryzyka (w tym cy-
bernetyczne). Z tego powodu analizg objeto prace z trzech obszarow: (a)
VPP i agregacja DER, (b) systemy zarzadzania zasobami rozproszonymi po
stronie operatorow (DERMS/ADMS/EMS), (c) cyberbezpieczenstwo DER
i systemow smart grid.

Dobor literatury i kryteria wlaczenia

Publikacje identyfikowano dla lat 2018-2026, ze szczeg6lnym na-
ciskiem na prace po 2021 r. Wilaczano materialy spetniajace tacznie kry-
teria: (a) bezposrednie odniesienie do VPP, agregacji DER, elastycznosci,
DERMS/ADMS/EMS lub cyberbezpieczenstwa DER, (b) mozliwos¢ po-
wigzania z co najmniej jednym wymiarem bezpieczenstwa energetycznego
(4A, resilience/cyber), (¢) dostepny identyfikator DOI. Wykluczano publika-
cje bez DOI, czysto opisowe bez implikacji dla funkcji systemu lub niewy-
starczajaco zwigzane z elektroenergetyka.

Procedura analityczna

Dla kazdej publikacji kodowano: (1) wymiar bezpieczenstwa energe-
tycznego (availability, accessibility, affordability, acceptability, resilience/
cyber), (2) funkcje VPP (prognozowanie, optymalizacja, dyspozycja, udziat
w rynkach, ustugi systemowe, M&V), (3) warstwe systemow ICT (HEMS/
EMS, DERMS, ADMS/SCADA, EMS/TSO), (4) typ ryzyka i srodki kon-
troli (np. szyfrowanie, uwierzytelnianie, segmentacja, monitoring, ocena
ryzyka). Nastepnie przeprowadzono synteze tematyczng i opracowano ma-
powanie mechanizmow (Tabela 1) oraz porownanie warstw ICT (Tabela 2),
a takze dwa schematy koncepcyjne (Rysunki 1-2).

Wyniki
Mechanizmy, przez ktére VPP wzmacniaja bezpieczenstwo

energetyczne

Synteza literatury pozwala wyr6zni¢ szes¢ klas mechanizmow 1a-
czacych funkcje VPP i systemow ICT z bezpieczenstwem energetycznym
panstwa.
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Adekwatno$¢ mocy i bilansowanie (availability). VPP zwicksza
»efektywng” dyspozycyjnos¢ poprzez agregacje wielu matych jed-
nostek 1 zasobow elastycznosci. Kluczowa jest zdolno$¢ sterowania
w krotkim horyzoncie: strategie agregacji i dyspozycji w czasie rze-
czywistym podnoszg zdolno$¢ regulacyjng i elastyczno$¢ VPP (Liu
1 in., 2024). Dla panstwa oznacza to potencjat redukcji ryzyka niedo-
boréw mocy w sytuacjach krytycznych — pod warunkiem, ze elastycz-
nos¢ jest kontraktowalna, dostepna i zweryfikowana (M&V).

Ustugi systemowe 1 stabilnos¢ (frequency/voltage). Integracja maga-
zynow 1 elastycznych obcigzen umozliwia $wiadczenie ustug regulacji
czestotliwosci 1 rezerw, a w pewnych konfiguracjach takze wsparcie
parametrow lokalnych (napigcia, przeciazenia). Przyktadowo, me-
chanizmy zdecentralizowane mogg ogranicza¢ zalezno$¢ od jednego
centrum sterowania oraz zmniejsza¢ waskie gardta obliczeniowe, co
sprzyja odporno$ci operacyjnej, pokazuja to m.in. prace dotyczace
zdecentralizowanego §wiadczenia regulacji czestotliwosci przez VPP
(Suniin., 2023).

Redukcja kosztéw 1 ryzyk cenowych (affordability). VPP umozliwia
optymalizacje portfela zasobéw w wielu segmentach rynku (,,value
stacking”) oraz ograniczanie kosztow bilansowania i rezerw przez
wykorzystanie elastyczno$ci. Przeglady VPP akcentuja, ze nowocze-
sne modele obejmujg coraz szerszy zakres rynkow i ustug oraz 13-
czg cele ekonomiczne z ograniczeniami technicznymi (Esfahani i in.,
2025; Zare, Shafiyi, 2025). Dla panstwa efekt jest posredni: nizsze
koszty systemowe mogg stabilizowa¢ ceny energii i zmniejszac¢ eks-
pozycje gospodarki na szoki, ale wymaga to poprawnego projektowa-
nia bodzcoéw 1 zasad rozliczen.

Dywersyfikacja i dostep (accessibility). Agregacja rozproszona zmniej-
sza koncentracje ryzyka w pojedynczych punktach i technologiach. VPP
moze koordynowa¢ zasoby prosumenckie i lokalne magazyny, zwick-
szajac udzial energii lokalnej w bilansie oraz umozliwiajac priorytety-
zacje odbioré6w w sytuacjach kryzysowych (np. utrzymanie zasilania
infrastruktury krytycznej na poziomie dystrybucji). W tym wymiarze
krytyczne sg rejestry zasobow, mechanizmy kwalifikacji urzadzen,
a takze integracja z DERMS, ktore ,,pilnuje” ograniczen sieci.
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5. Akceptowalnos¢ transformacji (acceptability). VPP ulatwia integra-
cje OZE poprzez sterowanie popytem, magazyny i redukcje kosztow
zmienno$ci. Ograniczenie redukcji generacji OZE (curtailment) oraz
poprawa wykorzystania lokalnych zasobéw moga zmniejszaé¢ po-
trzebg utrzymywania wysokoemisyjnych rezerw i ogranicza¢ koszty
spoteczne transformacji. W ujeciu bezpieczenstwa energetycznego
oznacza to jednoczesne wsparcie celow §rodowiskowych i koszto-
wych. W praktyce mechanizm ten jest wzmacniany przez narzgdzia
prognozowania i optymalizacji, ktore — jak wskazujg przeglady Al/
IoT w DR - stajg si¢ coraz bardziej dostgpne, ale wymagajg nadzoru
jakosci danych i cyberochrony (Algburi i in., 2025).

6. Odpornos¢ i cyberbezpieczenstwo (resilience/cyber). Cyfrowa koor-
dynacja zasobow zwigksza mozliwosci reagowania na zaktocenia (re-
konfiguracja portfela, aktywacja DR, przejscie w tryby awaryjne), ale
jednoczesnie powicksza powierzchnie ataku: urzadzenia loT i firmwa-
re, kanaty tacznosci, interfejsy API, protokoty OT/IT, a takze zalezno-
$ci w tancuchu dostaw oprogramowania. Wzrost skali VPP oznacza,
ze incydent cybernetyczny moze mie¢ konsekwencje systemowe, dla-
tego cyberodpornos¢ musi by¢ traktowana jako cze$¢ bezpieczenstwa
dostaw (Schmitz i in., 2025). Przeglady cyberbezpieczenstwa DER
identyfikujg zestaw §rodkow obrony: segmentacje stref OT/IT, zarza-
dzanie tozsamo$cig 1 uprawnieniami (IAM), szyfrowanie i uwierzytel-
nianie komunikacji, monitoring (SOC/IDS) oraz procedury reagowa-
nia na incydenty, uwzgledniajace wspotdziatanie wielu interesariuszy
(Chen i in., 2025; Hasan i in., 2022). Ramy i standardy sektorowe
stanowia w tym kontekscie ,,szkielet” wymagan bezpieczenstwa
(Leszczyna, 2018; Ustun, 2022), a adaptacje kryteriow oceny ryzyka
do $rodowisk VPP sa rozwijane takze w pracach dotyczacych oceny
ryzyka dla wirtualnych elektrowni (Gkoktsis i in., 2023).

Ponizej (Tabela 1) przedstawiono mape: wymiary bezpieczenstwa
energetycznego, mechanizmy VPP/ICT oraz przyktadowe KPI.
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Bezpieczenstwo energetyczne panstwa w erze decentralizacji dostaw

Warstwy informatyczne zarzadzania a VPP: rola DERMS
i ADMS

VPP nie dziata w prdézni: jej bezpieczenstwo i1 uzytecznos$¢ zalezg od
integracji z warstwami sterowania i danych po stronie odbiorcow (HEMS/
EMS), operatorow dystrybucyjnych (DERMS + ADMS/SCADA) i opera-
tora przesylowego (EMS/TSO). W praktyce DERMS pei rolg ,,thumacza”
migdzy $wiatem zasobow rozproszonych a wymaganiami bezpiecznej pracy
sieci: faczy rejestr zasobow, obserwacje stanu, zarzadzanie ograniczeniami,
a takze interfejsy do agregatorow/VPP (Strezoski, 2023). ADMS/SCADA
dostarcza obraz stanu sieci i narzedzia automatyki (np. rekonfiguracja), waz-
ne dla odtwarzania zasilania.

Z perspektywy bezpieczenstwa energetycznego (Tabela 2) kluczowe
sg trzy konsekwencje tej architektury. Po pierwsze, aktywacja ustug przez
VPP musi uwzglednia¢ ograniczenia sieci dystrybucyjnej (constraints),
W przeciwnym razie elastyczno$¢ moze generowac lokalne ryzyka. Po dru-
gie, parametry telemetrii i sterowania (czas reakcji, rozdzielczo$¢ danych,
dostepnos¢ tacznosei) staja sie elementem krytycznymi dla niezawodnos$ci
ustug. Po trzecie, integracja danych i interfejsow oznacza nowe wektory ata-
ku, dlatego minimalne wymagania cyberbezpieczenstwa powinny obejmo-

wac caty tancuch (urzadzenia, tgczno$¢, VPP, integracje z DSO/TSO).
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Bezpieczenstwo energetyczne panstwa w erze decentralizacji dostaw

Modele graficzne: architektura i proces oceny

Ponizej przedstawiono dwa rysunki koncepcyjne: architekturg prze-
ptywoéw danych (Rysunek 1) oraz proces oceny wktadu VPP w bezpieczen-
stwo energetyczne (Rysunek 2).

« magazyny (BESS)
* EV (V2G/V1G)
« elastyczne obcigzenia (DR)

Warstwa zasobéw DER m Warstwa operatoréw
* PV / wiatr (pros.) + DSO: DERMS + ADMS

L 3

telemetria | sterowanie

E + TSO: EMS + bilansowanie

sygnaty operacy|ne / constraints
L4

Warstwa komunikacji i danych
AMI/IoT, sieci, API, standardy danych

I APl /danelsterowanie !

+ prognozowanie (load/RES)

* optymalizacja portfela i ograniczeri

« dyspozycja (dispatch) i sterowanie zasobami
* pomiar i weryfikacja (MW), rozliczenia

* monitoring i automatyka awaryjna

Platforma VPP (agregator)

* prognozowanie (load/RES)

* optymalizacja portfela i ograniczen
 dyspozycja (dispatch) i sterowaniee zasobami
* pomiar i weryfikacja (MW), rozliczenia

* monitoring i automatyka awaryjna

oferty / aktywa| / rozliczenia

= energia (DA/ID)
“------------- e bilansowanie / rezerwy
= ustugi pomocnicze

Rynki i ustugi systemowe =

Eg TN T E --— urzadzenia, fgcznoéc, VPP, DSO/TSO

Rysunek 1. Architektura VPP i systemow ICT w relacji do operatoréw oraz rynkow

Zrbdto: opracowanie wiasne.
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1) Definicja scenariusza
(penetracja DER, cele polityki, constraints sieci)

v

2) Identyfikacja funkcji VPP i warstw ICT
/DERMS/ADMS/EMS) -

1

3) Dobdr KPI (Tabela 1) i danych
(telemetria, rynki, niezawodnosé, cyber)

v

7) Whnioski
(rekomendacje regulacyjne, inwestycyjne i operaccyjne; plan monitoringu)

-

Rysunek 2. Proces oceny wkladu VPP w bezpieczenstwo energetyczne

Zrodto: opracowanie wiasne.

Dyskusja

VPP jako instrument bezpieczenstwa energetycznego

Wyniki sugeruja, ze VPP i systemy ICT mogg sta¢ si¢ narzgdziem
polityki bezpieczenstwa energetycznego, ale tylko wtedy, gdy sa traktowa-
ne jako element ekosystemu operacyjnego i regulacyjnego, a nie wytacznie
jako rozwigzanie rynkowe. Wtaczenie VPP do planowania bezpieczenstwa
wymaga powigzania wskaznikow technicznych (EENS/LOLE, stabilno$¢),
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ekonomicznych (koszty bilansowania, zmienno$¢ cen) i srodowiskowych
(emisje) z odpornoscia cyfrowa (czas detekcji, gotowos¢ procedur, dostep-
no$¢ tacznosci). W praktyce panstwo (regulator, operatorzy, instytucje ds.
cyber) powinno traktowa¢ platformy VPP jako element infrastruktury kry-
tycznej ,,z funkcji”, nawet jesli sa wlasnoscig podmiotéw komercyjnych.
Poziom techniczny. Aktywacja elastycznosci przez VPP musi
uwzglednia¢ ograniczenia sieci dystrybucyjnej, w przeciwnym razie dziata-
nia rynkowe mogg by¢ technicznie niebezpieczne (np. kumulacja tadowania
EV w stabym wezle). Dlatego rozw6j VPP powinien i§¢ w parze z rozwojem
DERMS/ADMS, automatyki i procedur koordynacji DSO-TSO (Strezoski,
2023). Poziom ekonomiczny. Korzysci dla przystepnosci cenowej zaleza od
projektowania rynkéw elastycznoscei, transparentnosci rozliczen 1 wiasciwej
alokacji ryzyk, bez tego elastyczno$¢ moze istnie¢ ,,na papierze”, ale nie by¢

dostepna w godzinach krytycznych (Esfahani i in., 2025).

Rekomendacje wdrozeniowe w skali panstwa

Na podstawie syntezy mozna wskazaé cztery grupy rekomendacji
zwigkszajacych prawdopodobienstwo, ze VPP wzmocnia bezpieczenstwo
energetyczne:

1. Interoperacyjnosc i governance danych: standardy danych, minimalna
telemetria, rejestry zasobow, wymagania dla API oraz zasady jako-
$ci danych (kompletnos¢, spojnosé, czasowosc). W praktyce chodzi
o to, by zasoby byly ,,adresowalne” i ,,mierzalne” oraz by mozliwy
byt audyt.

2. Koordynacja DSO-TSO: regutly priorytetyzacji (bezpieczenstwo sieci
przed rynkiem), platformy wymiany constraints i mechanizmy uni-
kania sprzecznych sygnatow do tych samych zasobéw. W panstwach
o rosngcej penetracji DER koordynacja ta staje si¢ warunkiem wyko-
rzystania elastyczno$ci bez pogorszenia niezawodnosci.

3. M&YV jako filar bezpieczenstwa: weryfikacja wolumenow, parame-
trow dynamicznych (czas reakcji, ramp) i niezawodnosci ushug, logo-
wanie decyzji i $ciezek audytu (auditability). Im wiekszy wptyw VPP
na bilansowanie systemu, tym wigksza potrzeba formalizacji M&V.

4. Security-by-design: minimalne wymagania bezpieczenstwa dla urza-

dzen koncowych, tacznosci i platform, obejmujace m.in. segmentacje
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OT/IT, IAM, monitoring (SOC) i procedury IR obejmujace caty tan-

cuch interesariuszy. Przeglady podkreslaja, ze bezpieczenstwo smart

grid nie jest mozliwe bez spojnych standardow i praktyk wdrazanych

end-to-end (Chen i in., 2025; Leszczyna, 2018).

Rozdzial ma charakter konceptualno-przegladowy. Ograniczeniem
jest brak empirycznej weryfikacji na danych krajowych oraz fakt, ze lite-
ratura techniczna cze¢sto opiera si¢ na modelach testowych. Dalsze badania
powinny laczy¢: (a) analiz¢ niezawodnosci i odpornosci (EENS/LOLE,
scenariusze szokow i procesoOw ditugotrwatych), (b) modelowanie ekono-
miczne rynkéw elastycznos$ci oraz (¢) oceng cyberryzyka w architekturach
wielostronnych, w tym wptywu pojedynczych platform na ryzyko systemo-
we. Szczegdlnie potrzebne sg studia przypadkow duzych VPP, ktore poka-
73, w jakim stopniu ,,cyfrowe” KPI (dostepnos¢ tacznosci, jakos¢ danych,
dojrzatos¢ SOC) koreluja z KPI energetycznymi (np. niezawodnos¢ dostaw
ustug bilansujacych).

Whioski

VPP i powigzane systemy ICT moga wzmacnia¢ bezpieczenstwo
energetyczne panstwa w wielu wymiarach: od adekwatno$ci mocy i stabil-
nos$ci pracy systemu, przez przystepnos¢ cenowg i dywersyfikacje, po ak-
ceptowalnos¢ srodowiskowa. Warunkiem jest jednak traktowanie VPP jako
elementu infrastruktury krytycznej, w ktérym elastyczno$¢ jest mierzalna,
weryfikowalna i bezpieczna cyfrowo. Proponowane w rozdziale mapowanie
mechanizméw, KPI oraz proces oceny moga stanowi¢ podstawe do projek-
towania programow elastycznosci i cyfryzacji w taki sposob, aby byly one
jednoczesnie efektywne kosztowo i odporne na ryzyka zaktoceniowe.
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WYBRANE CYBERZAGROZENIA
W LOGISTYCE XXI W. WYKORZYSTANIE
SZTUCZNEJ INTELIGENCJI
W OCHRONIE EANCUCHOW DOSTAW

SELECTED CYBER THREATS IN 21ST-CENTURY
LOGISTICS. THE USE OF ARTIFICIAL INTELLIGENCE
IN SUPPLY CHAIN SECURITY

Streszczenie

Celem niniejszego rozdziatu byto ukazanie ewolucji logistyki w XXI w. w kontek-
Scie rosngcej podatnosci na zagrozenia cybernetyczne oraz analiza metod przeciw-
dziatania tym zagrozeniom, ze szczeg6lnym uwzglednieniem zastosowania sztucz-
nej inteligencji w ochronie tancuchéw dostaw. W pracy przeprowadzono komplek-
sowg analize¢ wptywu cyberzagrozen na funkcjonowanie logistyki, identyfikujac
kluczowe obszary ryzyka, w tym ataki na systemy zarzadzania tancuchem dostaw
(SCM), zaktocenia w infrastrukturze teleinformatycznej oraz wykorzystanie dez-
informacji jako narzedzia destabilizujagcego procesy logistyczne. Szczegdlng uwa-
ge poswiecono zjawisku dezinformacji, ktore w dobie globalizacji i dynamiczne-
go przeplywu danych stanowi istotne zagrozenie dla bezpieczenstwa operacyjnego
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podmiotow logistycznych. Ponadto wskazano mechanizmy propagowania falszy-
wych informacji oraz ich wptyw na decyzje podejmowane w ramach zarzadzania
tancuchem dostaw. Przeanalizowano roéwniez scenariusze manipulacji danymi i ich
konsekwencje dla efektywnos$ci operacyjnej przedsigbiorstw logistycznych. W kon-
tekscie przeciwdziatania cyberzagrozeniom podj¢to rozwazania na temat wykorzy-
stania sztucznej inteligencji jako jednego z narzedzi wykorzystywanych w ochro-
nie tancuchdéw dostaw. Omowiono zastosowanie algorytmoéw uczenia maszynowego
w detekcji anomalii w systemach teleinformatycznych, wykrywaniu incydentéw
bezpieczenstwa oraz automatyzacji reakcji na potencjalne zagrozenia. Dodatkowo
zwrocono uwage narole sztucznej inteligencji w predykcji ryzyka oraz optymalizacji
procesow logistycznych w kontekscie zapewnienia ich odporno$ci na cyberataki. Na
podstawie przeprowadzonych analiz opracowano rekomendacje dotyczace wzmac-
niania cyberbezpieczenstwa w logistyce, ze szczegdlnym uwzglednieniem strate-
gii integracji sztucznej inteligencji z tradycyjnymi metodami zarzadzania bezpie-
czenstwem w tancuchach dostaw. Wskazano kierunki przysztych badan w obszarze
ochrony systemow logistycznych przed zagrozeniami cybernetycznymi i dezinfor-
macyjnymi. Calo$¢ opracowania zwienczono podsumowaniem, w ktérym podkre-
slono wnioski dotyczace wyzwan i mozliwosci, jakie niesie XXI w. dla bezpieczen-
stwa logistyki w erze cyfrowej transformacji.

Stowa kluczowe: logistyka, zarzadzanie, cyberbezpieczenstwo, dezinformacja,
sztuczna inteligencja

Abstract

The aim of this chapter was to complete the evolution of logistics in the 21st century
with respect to the application of cybersecurity vulnerabilities and analyse methods
for preventing these threats, with a detailed application of artificial intelligence in
supply chain protection. In a comprehensive approach to addressing the impact of
cybersecurity threats on logistics operations, key threats were identified, including
disruptions to the secure supply chain management (SCM) system, IT infrastructure
disruptions, and the use of disinformation to destabilise logistics processes.
Particular attention was paid to the phenomenon of disinformation, which in the era
of globalisation and data exploitation constitutes a key safeguard for data security.
Additionally, mechanisms for information propagation and its Impact on supply
chain management decisions were identified. Data manipulation scenarios and their
consequences for the operational efficiency of logistics companies were also analysed.
In connection with countering cybersecurity threats, an assessment was conducted of
the use of artificial intelligence to protect supply chains. Machine learning algorithms
are used to detect anomalies in known ICT systems, detect security incidents, and
automate risk responses. Additionally, attention is drawn to the risks posed by

290



Wybrane cyberzagrozenia w logistyce XXI w. Wykorzystanie sztucznej inteligencji...

artificial intelligence in threat prediction and logistics system optimisation, given
their vulnerability to cyberattacks. Based on the analysis, recommendations were
developed to strengthen cybersecurity in logistics by applying artificial intelligence
strategies alongside traditional management methods for basic supplies. Information
is provided on the implications of the research for protecting IT systems from cyber
and disinformation threats. The concluding summary provides information on the
significance of the conclusions regarding the opportunities and possibilities the 21st
century offers for logistics security in the era of artificial transformation.
Keywords: logistics, military logistics, management, cybersecurity, disinformation,
artificial intelligence

Wstep

Rozwazania na temat cyberzagrozen w logistyce jako czynnikéw ne-
gatywnie oddziatujacych na cyberbezpieczefistwo branzy wydaja si¢ uza-
sadnione. Bardzo mato jest publikacji poswigconych rozwazaniom w tym
zakresie. Sytuacje problemowa stanowita proba ukazania, w jaki sposéb
cyberzagrozenia oraz dezinformacja wplywaja na wspotczesng logistyke,
a takze jak sztuczna inteligencja moze wspiera¢ zapewnianie cyberbezpie-
czenstwa. Celem glownym opracowania byto wyjasnienie, co wspotczesnie
stanowi wyzwanie dla cyberbezpieczenstwa logistyki (fancuchow dostaw)
oraz w jaki sposob mozna im przeciwdziata¢. Z kolei celami szczegdtowy-
mi byly ukazanie ewolucji logistyki, pod katem wykorzystania technologii
cyfrowych. Dokonanie analizy wybranych ryzyk, jakie sa powszechnie ob-
serwowane w logistyce, w wymiarze cyberbezpieczenstwa. Jak rowniez,
ukazanie dezinformacji jako istotnego cyberzagrozenia dla bezpieczenstwa
logistyki. Hipoteze badawcza stanowit poglad autorow, ze mozliwa jest sy-
nergia sztucznej inteligencji z personelem logistycznym, jesli zrealizowane
zostang adekwatne dziatania przygotowawczo-edukacyjne w aspekcie za-

pewniania cyberbezpieczenstwa.

Cyfryzacja logistyki

W historii cywilizacji wyrdzniono trzy wazne rewolucje przemysto-
we, ktore doprowadzily do powaznych zmian gospodarczych i zwigkszonej
wydajnosci produkcji. Ich wynikiem byl dynamiczny rozwdj gospodarczy

1 poprawa jako$ci zycia spoleczenstw. Pierwsza rewolucja przemyslowa
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bylta powigzana z rozpoczgciem wykorzystywania silnikdw parowych, ktore
pozwolity na opracowanie narzgdzi i maszyn, znacznie wydajniejszych od
dotychczasowych. Druga rewolucja przemystowa rozpoczeta si¢ wraz z wy-
nalezieniem maszyn zasilanych energia elektryczna, ktére przyczynily sie do
tworzenia zarzadzania produkcja i wprowadzenia masowej produkcji. Tym-
czasem trzecia rewolucja przemystowa, opisana jako rewolucja naukowa
i technologiczna, byla oparta na automatyzacji procesow z wykorzystaniem
informacji i technologii IT oraz zastosowaniu technologii IT w celu popra-
wy wydajnosci i jakosci produkcji. Wspotczesnie coraz czgsciej mowi sig
o czwartej rewolucji przemystowej, nazywanej Przemystem 4.0 lub cyfrowa
transformacja (Ptaczek, 2018).

Rozwdj technologii cyfrowych zrewolucjonizowal wspotczesng logi-
styke. Zauwazalne sa zmiany w sposobie zarzadzania tancuchem dostaw,
procesami magazynowymi i transportowymi. Logistyka, podobnie jak prze-
myst, przeszta kilka etapéw rozwoju, dostosowujac si¢ do zmian technolo-
gicznych i gospodarczych (Arvato, b.d.). Kazda kolejna wersja logistyki od-
zwierciedlata coraz wigkszy stopien automatyzacji i integracji w zarzadzaniu
fancuchem dostaw. Logistyka 1.0 dotyczyta podstawowych operacji zwigza-
nych z transportem, magazynowaniem i dystrybucja towaréw. Realizowa-
nych za pomoca papierowej dokumentacji i prostych metod zarzadzania.
Transport odbywat si¢ gtownie przy uzyciu kolei i zeglugi, a jego gtéwnym
celem bylo przemieszczanie towarow z jednego punktu do drugiego (Tjah-
jono iin., 2017). Wraz z drugg rewolucjg przemystowa i upowszechnieniem
produkcji masowej logistyka zaczgta rozwijac sie pod katem optymalizacji
procesow. W Logistyce 2.0 wprowadzono pierwsze systemy mechanizacji,
takie jak przenosniki tasmowe i wozki widlowe, a takze standaryzacje trans-
portu (np. konteneryzacje). Dokumentacja wciagz byta w wiekszosci papiero-
wa, jednak zaczely pojawiac si¢ pierwsze systemy wspierajace zarzadzanie
zapasami. Logistyka 3.0 stanowita er¢ globalizacji i szerokiego wykorzy-
stania technologii informatycznych. Wprowadzenie systeméw zarzadzania
fancuchem dostaw (SCM), systemow ERP oraz automatycznych systemow
identyfikacji (np. kody kreskowe) pozwolito na lepsza kontrol¢ i optymali-
zacje¢ procesow logistycznych (Ortowska, 2023). Powstaty pierwsze systemy
zarzadzania magazynem (WMS) oraz systemy §ledzenia przesytek. Logi-

styka stata si¢ kluczowym elementem strategii biznesowych, umozliwiajac
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firmom dostosowanie si¢ do dynamicznych zmian rynkowych. Logistyka
4.0 odnosi si¢ do wdrazania inteligentnych systemow oraz petnej automaty-
zacji (Rysunek 1) (Sokotowska, 2024). Przy uzyciu zaawansowanych tech-
nologii, takich jak sztucznej inteligencji (Al), Internetu Rzeczy (IoT), Big
Daty, blockchaindéw, robotyzacji i autonomicznych pojazdow. Systemy za-
rzadzania magazynem (WMS) i transportem (TMS) pracujg w chmurze i sa
zintegrowane z innymi systemami w czasie rzeczywistym. Misja logistyki
4.0 jest dazenie do elastycznosci, predykcyjnego zarzadzania zapasami oraz
minimalizacji kosztow operacyjnych (Barcik, Odlanicka-Poczobutt, 2020).
Ponadto w logistyce 4.0 zyskaty na znaczeniu: zrownowazony rozwoj i eko-
logiczne rozwiazania, takie jak pojazdy elektryczne czy inteligentne zarza-
dzanie flota pojazdow przedsicbiorstwa.

Logistyka 4.0

lancuchem
dostaw

Analiza danych

Usycie Nadzor nad }N

Big Data lelokanalowos{

Rysunek 1. Elementy Logistyki 4.0

Zrédlo: opracowanie whasne na podstawie RedSteel, b.d.

Cho¢ pojecie Logistyki 5.0 nie jest jeszcze szeroko ugruntowane, po-
jawia si¢ ono 1 wskazuje na kolejng faz¢ rozwoju. Zadaniem logistyki 5.0 ma
by¢ skupienie si¢ na harmonijnym wspoétdziataniu ludzi i technologii, z na-
ciskiem na zrownowazony rozwoj oraz spoteczng odpowiedzialno$¢ biznesu
(Bielecki, 2022).

W dobie digitalizacji firmy logistyczne wdrozyly zaawansowane roz-
wigzania z obszaru technologii cyfrowych. Umozliwito to tworzenie podstaw
automatyzacji, optymalizacji i zwigkszonej wydajnosci operacyjnej (Internet
IoT), sztucznej inteligencji (Al), Big Data, Blockchain, Process Robotation
— Logistics 4.0. Oczywiscie, w oparciu gtdéwnie o narzedzia z obszaru cy-
ber. Cyfryzacja logistyki umozliwia cigglte monitorowanie i analiz¢ danych
W czasie rzeczywistym, co prowadzi do bardziej szczegdtowego planowa-

nia transportu, zarzadzania zapasami i zmniejszania kosztow operacyjnych.
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Wykorzystanie cyfrowych, inteligentnych systemow analitycznych umozli-
wilo prognozowanie popytu, optymalizacj¢ tras oraz eliminacje¢ zbgdnych
przejazdow, co przektada si¢ na bardziej efektywne i ekologiczne zarzadza-
nie flotg transportowa (Ivanov i in., 2019).

Wspodlczesne magazyny coraz czgsciej wykorzystuja systemy auto-
matyki, w tym autonomiczne roboty, drony oraz zaawansowane systemy
identyfikacji towarow oparte na RFID i kodach kreskowych (Ortowska,
Ortowski, 2024). Integracja tych technologii z systemami zarzadzania ma-
gazynem (WMS) pozwala na zwigkszenie precyzji operacji logistycznych,
minimalizacj¢ bledow oraz redukcje czasu potrzebnego na kompletacje
zamowien. Cyfrowa transformacja logistyki ma réwniez istotne znaczenie
w kontekscie zrownowazonego rozwoju. Inteligentne systemy monitorujgce
moga optymalizowa¢ zuzycie energii i paliwa, zmniejszajac $lad weglowy
transportu. Ponadto integracja systemow informatycznych umozliwia lepsza
wspoOlprace pomiedzy podmiotami w tancuchu dostaw, zwigkszajac transpa-
rentno$¢ procesOw i poprawiajac efektywnos¢ logistyczna.

Widoczne zdaje si¢ by¢, jak duze pole manewru moga mie¢ cyberza-
grozenia w obszarze logistyki. Z uwagi na to, jak istotne z punktu widzenia
funkcjonowania panstwa sg branza i element gospodarki, nalezy mie¢ swia-
domos¢, ze kluczowe jest zapewnienie ich bezpieczenstwa. Zar6wno w wy-
miarze kinetycznym, jak i cybernetycznym. Kazda ze wspomnianych wersji
logistyki przynosita dlan nowe zagrozenia dla bezpieczenstwa, a tym samym
nowe zagrozenia dla podmiotu, wewnatrz ktorego ,,nowa logistyka” funk-
cjonowata. Obecnie zakorzeniajaca si¢ Logistyka 5.0 i jej istota skupiona
wokot wspoéldziatania systemow cybernetycznych oraz sztucznej inteligen-
cji z ludzmi pozwalaja przewidywac, ze oprocz wielu szans beda pojawiac
si¢ zagrozenia cyberbezpieczenstwa podmiotéw logistycznych. Zasadnym
wydaje si¢ podja¢ rozwazania na tym etapie dotyczace typow form ryzy-
ka, z jakimi bedzie juz niedtugo musiata si¢ mierzy¢ logistyka w aspekcie
cyberbezpieczenstwa.

Cyberzagrozenia procesow logistycznych — analiza
wspolczesnych ryzyk

Zaawansowany juz obecnie oraz ciagly i dynamiczny proces cyfryza-

cji logistyki niesie ze sobg liczne korzysci, jednak rownolegle z rozwojem
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technologii ro$nie takze liczba zagrozen zwigzanych z cyberbezpieczen-
stwem. Systemy logistyczne, zintegrowane z chmurg obliczeniowa, Inter-
netem Rzeczy (IoT) oraz sztuczng inteligencja (Al), staja si¢ atrakcyjnym
celem dla m.in. cyberprzestepcow. Ataki moga prowadzi¢ do powaznych za-
ktocen operacyjnych, strat finansowych oraz naruszenia poufnosci danych.
Do najbardziej znanych cyberzagrozen w logistyce nalezy zaliczy¢ ataki
ransomware, czyli zastosowanie zlosliwego oprogramowania szyfrujacego
dane w systemach zarzadzania magazynem (WMS) lub transportem (TMS),
wymagajace okupu za ich odszyfrowanie. Przyktadem takiego ataku byto
zdarzenie z roku 2017 w firmie Maersk, w trakcie ktorego unieruchomiono
systemy globalnej logistyki morskiej. Co wigcej, jako zagrozenia dla bezpie-
czenstwa z obszaru cyber nalezy rozumie¢ np. falszywe e-maile i strony in-
ternetowe w celu wytudzenia danych logowania do systemow logistycznych.
Takie dzialania nazywane sg phishingiem i socjotechnikami, ktére moga do-
prowadzi¢ do przejecia kontroli nad fancuchem dostaw lub manipulacji da-
nymi dotyczacymi transportu i zapasow.

Kolejnym cyberzagrozeniem sg ataki na [oT i inteligentne urzadzenia
ze wzgledu na coraz wicksza liczbe procesow logistycznych zarzadzanych
przez zautomatyzowane systemy i urzadzenia podtagczone do Internetu. Nie-
wlasciwie lub stabo zabezpieczone sieci mogg stanowi¢ furtke dla hakerow,
ktoérzy moga np. przejac kontrole nad systemami monitorowania przesylek
lub autonomicznych pojazdéw (Netbe.pl, b.d.).

Innym zagrozeniem jest zto§liwe oprogramowanie (malware) wpro-
wadzane do systemoéw ERP i SCM. Sa to ataki wycelowane w zintegrowane
systemy zarzgdzania tancuchem dostaw (SCM) lub w systemy planowania
zasobow przedsigbiorstwa (ERP). Ich dziatania moga skutkowac przejeciem
kontroli nad procesami logistycznymi i wprowadzeniem nieautoryzowanych
zmian w danych operacyjnych przedsiebiorstwa (Bartczak, 2022). Firmy lo-
gistyczne czesto wspotpracuja z wieloma podmiotami zewngtrznymi oraz
panstwowymi, co zwigksza ryzyko atakow poprzez stabo zabezpieczone
systemy partneréw. Przyktadem zaktocenia tancucha dostaw przez cyberatak
na dostawce byt atak na firme SolarWinds, ktory wptynat na bezpieczenstwo
wielu przedsigbiorstw na catym $wiecie (Vault-Tech, b.d.). Cyberzagrozenia
moga prowadzi¢ do szeregu negatywnych skutkow, takich jak np.: zaktoce-

nia operacyjne — przestoje w magazynach, opoéznienia w dostawach, blokada
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systemow $ledzenia przesylek, straty finansowe, koszty zwigzane z usuwa-
niem skutkow ataku, okup w przypadku ransomware, kary umowne za nie-
wywigzanie si¢ z kontraktow, naruszenie poufnosci danych, wyciek wraz-
liwych informacji o dostawcach, klientach i trasach transportowych, ktory
moze prowadzi¢ do utraty zaufania klientow, manipulacja danymi, zmiana
danych dotyczacych dostaw, manipulacja trasami transportu czy sabotaz sys-
temow logistycznych moze mie¢ katastrofalne skutki.

Wskazane w tej czesci opracowania ryzyka zdajg si¢ podkreslaé
stuszno$¢ podjetych rozwazan. Ryzyko jest stanem, w ktorym dany czynnik
oddziatywujacy lub podjete dzialanie spowoduje negatywne dla podmiotu
konsekwencje, stopien prawdopodobienstwa ktorych jest wysoki. Procesom
logistycznym oraz tancuchom dostaw towarzyszy wiele rodzajow ryzyka,
z ktorych wigkszos¢ powoduje powstanie kolejnych, jesli nie podejmie sig¢
adekwatnych dziatan, celem ich neutralizacji. Obecnie zagrozenia informa-
cyjne zdaja si¢ przezywac swoj renesans. Warto podkresli¢, ze zagrozenia
dla bezpieczenstwa informacyjnego moga tez mie¢ podtoze naturalne (Ki-
tler, 2022). Brak kontroli oraz demokratyczny dostep do tworzenia i upu-
bliczniania tre$ci uzyznil i zaoral pole pod rozkwit dezinformacji. Stanowi
ona zagrozenie w kazdym wymiarze bezpieczenstwa. W logistyce rowniez,
zarowno w ujeciu kinetycznym, jak 1 w ujeciu cyberbezpieczenstwa.

Dezinformacja jako wybrane zagrozenie dla logistyki
i zarzadzania lancuchem dostaw

Aby przedstawi¢ dezinformacje, ktora obecnie coraz czesciej stano-
wi wlasnie cyberzagrozenie w sposob jak najbardziej jasny w opinii auto-
roéw, postuzyli si¢ przyktadem zarzadzania tancuchem dostaw. Jest to jeden
z gldwnych, czgsto realizowanych i bardzo waznych, zwlaszcza w aspekcie
dziatan zbrojnych i procesow logistycznych. Przyktadow na stusznosé tej
tezy nie brakuje. W czasie Il wojny $wiatowej cele, zasigg oraz czas trwa-
nia operacji oraz ofensyw byly uzaleznione w duzej mierze od sprawnosci
1 bezpieczenstwa tancucha dostaw dla nacierajacych zwigzkow taktycznych
i operacyjnych. Niemal catkowite zatrzymanie pochodu Aliantéw zachod-
nich jesienig 1944 r. byto spowodowane ktopotami w tancuchu dostaw. Nie
dos¢, ze poczatek tancucha dostaw znajdowat si¢ nad poéinocnym, francu-

skim wybrzezem, to pojawilo si¢ wiele niebezpieczenstw na kazdym z jego

296



Wybrane cyberzagrozenia w logistyce XXI w. Wykorzystanie sztucznej inteligencji...

ogniw. Réwnoczesnie w §rodkowej Polsce stangta ofensywa w ramach ope-
racji Bagration. Ten przymusowy postdj rowniez w duzej mierze spowodo-
wany byl wydtuzeniem o kilkaset kilometréw tancucha dostaw, a takze ko-
nieczno$cig odnalezienia odbiorcoéw dostaw i ustalenia, co, komu, ile i gdzie
trzeba dostarczyc¢.

W tym miejscu zasadne wydaje si¢ podkresli¢, ze jak zauwazajg Z.
Pigtkowski oraz W. Zebrowski, nalezy rozumie¢, ze logistyka w sferze za-
opatrzenia dotyczy przeptywow surowcow, materiatow, detali, czesci, pot-
produktéw od dostawcow do magazynow zaopatrzeniowych lub magazynow
przyjecia w przedsiebiorstwie lub bezposrednio do procesu produkcyjnego
(Pigtkowski, Zebrowski, 2008). Definicji samego tancucha dostaw w litera-
turze przedmiotu zawiera wiele. Jest on bardzo czgsto definiowany w kre-
slonych kontekstach prowadzonych badan. Inaczej definiuje si¢ w aspek-
cie militarnym, przedsiebiorstw prywatnych, towarow niebezpiecznych czy
produktéow cyfrowych. W odniesieniu do pojecia zarzadzania réwniez nie
brakuje definicji tego procesu w licznych jego kontekstach. Najlepsza forma
zdefiniowania procesu zarzadzania fancuchem dostaw, w odniesieniu do cy-
berzagrozen i cyberbezpieczenstwa, wydaje si¢ by¢ nastgpujace stwierdze-
nie. Zarzadzanie tancuchem dostaw to proces planowania, realizacji zapla-
nowanych dziatan oraz kontroli tych dziatan, majacych na celu efektywny
1 wydajny przeplyw towardw, surowcow, zapaséw w drodze oraz niezbedne;j
informacji i wiedzy z punktu wyjscia do punktu dostawy w celu zaspokoje-
nia potrzeb i wymagan odbiorcy (Janczewski, 2018).

Lancuch dostaw jest elementem logistyki. Prowadzac rozszerzone
rozwazania na temat logistyki w aspekcie poznawczym, jak i praktycznym,
pominiecie zagadnienia tancucha dostaw stanowitoby kardynalne niedopa-
trzenie. Posiadanie waznych, aktualnych, wiarygodnych oraz na biezaco
weryfikowanych informacji zdaje sie by¢ jednym z gtéwnych narzedzi do
ochrony bezpieczenstwa podmiotu. Zaréwno w aspekcie zagrozen tradycyj-
nych, jak i cyberzagrozen. W tym momencie rozwazan nalezy uwidocznic,
w jaki sposob dezinformacja stanowi obecnie bron w podjetym temacie.

Dezinformacja to zjawisko, element komunikacji werbalnej i nie-
werbalnej, a takze bron. Nie sposob okresli¢c moment w dziejach ludzkosci,
w ktorym pierwszy czlowiek przekazal falszywa informacje w celu umysl-

nego wprowadzenia kogo$ w blad, a w konsekwencji samemu osiagajac
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zamierzone korzysci. Mozna pokusi¢ si¢ o stwierdzenie, iz dezinforma-
cja stanowi staty element stosunkéw spotecznych (w tym réwniez bizne-
sowych), bowiem jest mocno zakorzeniona w przesztosci, obecnie wyko-
rzystywana na skale jak nigdy wcze$niej oraz prognozowanie jej udziatu
w szeroko pojetej przestrzeni informacyjnej jest raczej stuszne (Dela, 2022).
Wiasnie demokratyczny dostep do przestrzeni informacyjnej innego przed-
siebiorstwa logistycznego, zwlaszcza w obszarze cyber i poprzez Internet,
daje mozliwo$¢ upubliczniania w niej dowolnego rodzaju tresci skierowa-
nych do innych realizatoréw tancucha dostaw oraz innych procesow logi-
stycznych, co stanowi narzedzie par excellence dla eskalacji skutecznos$ci
dezinformacji (Mogilnicki, 2024).

Dezinformacje¢ mozna rozumie¢ zaréwno jako stan, jak i proces. Moz-
na ja stosowac¢ z wykorzystaniem roznorakich metod, zar6wno oddzielnie,
jak i synchronicznie (Briihl, 2019). Wszystko zalezy od tego, zarbwno w sta-
nie, jak i w procesie, ktora forma jest bardziej korzystna. Proces dezinformo-
wania, majacy doprowadzi¢ do stanu dezinformowania, wymaga stosowania
dezinformacji jako dziatan (Osiecki, 2023): zaplanowanych, sprowadzaja-
cych si¢ do spreparowania i dostarczania odbiorcom informacji lub innego
rodzaju danych cze$ciowo lub w petni falszywych, realizowanych w cyber-
przestrzeni, rozumianej jako obszar przetwarzania, publikowania i wymiany
informacji z wykorzystaniem odpowiednich urzadzen i oprogramowania,
posiadajacej ukryty, znany tylko tworcy dezinformacji, cel.

W kontekscie cyberbezpieczenstwa w logistyce 1 bezpieczenstwa tan-
cuchow dostaw te dwie opcje rozumienia dezinformacji, jawia si¢ nastepu-
jaco. Dezinformacja jako stan odnosila si¢ do sparalizowania zarzadzania
fancuchem dostaw oraz innych proceséw logistycznych w przeszto$ci. Inny-
mi stowy, ten paraliz juz si¢ dokonat i trwa. Natomiast dezinformacja jako
proces to wszystkie dziatania realizowane w czasie terazniejszym jak i te
zaplanowane na przyszto$¢. Sg one ukierunkowane na doprowadzenie do
przerwania tancucha dostaw oraz uniemozliwienie zarzadzania nim. Zadne
z wielu pojedynczych dziatan nie spowoduje tego, lecz ujgte w zorganizowa-
nych procesach dezinformowania juz tak. Zar6wno w aspekcie tradycyjnych
zagrozen bezpieczenstwa, jak i w aspekcie cyberzagrozen.

Dezinformacja obecnie stanowi powazne zagrozenie dla skuteczne-

go zarzadzania tancuchem dostaw, a takze dla logistyki. Wspotczesnos$e, jak
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dowodzi praktyka, nie ograniczyta si¢ jeszcze do dziatan jedynie w domenie
cybernetycznej, ale ta domena odgrywa i bedzie odgrywac coraz wigksza
i wazniejszg role. W systematycznym budowaniu przewagi niekinetycznych
cyfrowych form, metod i technik wykorzystania dezinformacji jako broni,
pomaga wykorzystanie narzedzi opartych na sztucznej inteligencji. Aby
przedstawic¢ to zagadnienie, postuzono si¢ opisami hipotetycznych, lecz bar-
dzo prawdopodobnych sytuacji, jakie moga mie¢ miejsce w rzeczywistosci.

Po pierwsze, wykorzystanie dezinformacji moze doprowadzi¢ do
przerwania tancucha dostaw oraz spadku jego wydajnosci. W procesie dzia-
tan dezinformacyjnych okreslone grupy dywersyjne moga zniszczy¢ lub
przestawia¢ znaki drogowe. To natychmiast i znacznie zaktoci zarzadzanie
tancuchem dostaw i same dostawy, generujac jednoczesnie dodatkowe kosz-
ty, bo kierowcy beda spala¢ paliwo, aby wroci¢ na wtasciwg trase przejazdu.
W transporcie kolejowym lub lotniczym bardzo podobnie. Dodatkowo, jesli
maszynista otrzyma informacje¢ falszywa (dezinformacje), moze ustawic lo-
komotywe na ztym torze i zabra¢ zaopatrzenie przeznaczone dla odbiorcy
»A”, ktore zawiezie odbiorcy ,,B”. Takie sytuacje wrecz paralizuja proces
zarzadzania tancuchem dostaw oraz sam tancuch. Opdznienia oraz dodatko-
we koszty moga by¢ gargantuiczne. Dodatkowo moga mie¢ znaczny wptyw
na wartosci 1 cele najwyzsze, takie jak bezpieczenstwo panstwa. Zaktocenie
lub paraliz tancucha dostaw broni, amunicji, zolnierzy lub medykamentéw
do rejonu prowadzenia dzialan zbrojnych moze mie¢ katastrofalne i nieod-
wracalne skutki.

Po drugie, wykorzystanie dezinformacji, w oparciu o sztuczng in-
teligencje moze doprowadzi¢ do likwidacji tancucha dostaw, nawet przez
podmiot od tegoz tancucha uzalezniony. Program o nazwie Deepfake zda-
je sie by¢ jednym z obecnie najbardziej powszechnych oraz niebezpiecz-
nych narzedzi. Ten program, ktory wykorzystuje sztuczng inteligencje, jest
w stanie wytwarza¢ produkty audiowizualne, odtwarzajace bardzo wiary-
godnie wyglad oraz glos konkretnych oséb. Wytworzenie np. filmu, w kto-
rym przedstawiciel podmiotu ,,A” zwraca si¢ do przedstawiciela podmiotu
,B” 1 wypowiada mu kontrakt na dostawy ekstremalnie waznych surowcow,
urzadzen lub towaroéw. Utracenie dostaw w krotkim czasie doprowadzi do
upadku podmiotu ,,A”, ktory na dodatek bedzie jeszcze musial zaptacié¢ karg
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podmiotowi ,,B”. Jesli kto$ nie zorientowalby sig¢, ze to mistyfikacja i dywer-
sja, dosztoby do wspomnianych skutkéw, a zorientowanie si¢ wcale nie jest
proste.

Po trzecie, dezinformacja mozna doprowadzi¢ do przerwania tancu-
cha dostaw, poprzez samych jego realizatorow. Wszak w obecnym $wiecie,
gltéwnymi celami dezinformacji staty si¢ spoteczenstwa, ktore zajely miej-
sce dowodcow wojskowych, prominentnych politykow oraz wptywowych
grup obywateli. Poprzez wykorzystanie sztucznej inteligencji do szerzenia
informacji, mozna zasypa¢ wregcz pracownikow przedsigbiorstw logistycz-
nych spreparowanymi tresciami, ktore wywotaja co najmniej strajk. Wyko-
rzystanie trudnego okresu finansowego, zeby wtedy rozpowszechni¢ tresci
(np. wytworzone przez Deepfake), ktore informowatyby o lekkomy$lnym
rozporzadzaniu aktywami przedsigbiorstwa, zamiast podnies¢ ptace pracow-
nikom, to recepta wiasnie na to. Zasadnym wydaje si¢ stwierdzié¢, ze ochrona
realizatoréw tancucha dostaw przed dezinformacja, to de facto ochrona sa-
mego lancucha dostaw. Bezpieczenstwo informacyjne ludzi odpowiedzial-
nych za fancuch, determinuje zarowno posrednio, jak i bezposrednio bezpie-
czenstwo tancucha dostaw oraz innych procesow logistycznych.

Dezinformacja stanowi obecnie coraz powazniejsze zagrozenie dla
bezpieczenstwa we wszystkich jego wymiarach, w tym takze w branzy lo-
gistycznej. To zagrozenie, cho¢ powstato i wyewoluowalo w prawdziwym
$wiecie, obecnie jest spotykane gtownie w przestrzeni cyfrowej. Sztuczna
inteligencja to ogromne osiaggni¢cie techniki, ale tez katalizator czgstotliwo-
$ci, kreatywnosci i liczby, z jaka dezinformacja jest szerzona. Dlatego warto
si¢ przyjrze¢, w jaki sposob moze by¢ wykorzystana w cyberbezpieczen-
stwie logistyki.

Sztuczna inteligencja w cyberbezpieczenstwie logistyki

Wskazano juz, jak duzo zalezy od bezpieczenstwa tancucha dostaw,
ktory jest elementem logistyki. O ile w tradycyjnym rozumieniu bezpieczen-
stwa logistyki i zagrozen w logistyce trudno jest cokolwiek nowego wska-
zaé, o tyle w aspekcie cyberbezpieczenstwa zdecydowanie tak. Tradycyjne,
czyli kinetyczne, i inne juz znane zagrozenia dla logistyki zostaty juz grun-
townie zbadane. Zasadnym wydaje si¢ wskazaé, ze mogg pojawi¢ si¢ nowe

formy, lecz juz nazwane i usystematyzowane typy zagrozen logistycznych
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stanowig prawie katalog zamknigty. Zupelnie inaczej ma si¢ to w aspekcie
zapewnienia cyberbezpieczenstwa w branzy logistycznej, a takze wykorzy-
stania do tego sztucznej inteligencji. Bezpieczenstwo cyberprzestrzeni, czyli
innymi stowy cyberbezpieczenstwo w ujeciu holistycznym, to brak ryzyka
utraty danych lub informacji przechowywanych w cyberprzestrzeni (Pacek,
Hoffmann, 2013). Mozna zatem stwierdzi¢, jak wykazuje praktyka, ze jest
to potaczenie r6znych narzedzi, technik oraz srodkow reagowania i ochrony
danych nie tylko przed ich kradziezg i utratg, ale tez przed manipulowaniem
ich tredcia.

Zdaniem autorow, cyberbezpieczenstwo to stan braku zagrozen utra-
ta, kradziezg oraz manipulacjg danych przechowywanych trwale przez pod-
miot, a takze brak zagrozenia manipulacjg i kreowaniem wtasnej przestrzeni
informacyjnej przez inny podmiot, za sprawa wykorzystania do tego na-
rzgdzi, metod oraz technik cyfrowych w przestrzeni cybernetycznej. Stan
ten osiagany jest w wyniku realizacji proceséw okresowych oraz ciagtych,
majacych na celu zbudowanie zdolno$ci ochrony przed cyberzagrozeniami,
a takze stale monitorowanie przestrzeni informacyjnej w poszukiwaniu de-
strukcyjnych 1 innych niepozadanych dziatan w tejze przestrzeni.

A zatem cyberbezpieczenstwo w logistyce nalezy rozumie¢ jako stan,
w ktorym procesy logistyczne, cyfrowe dane niezbedne do niezaktoconej ich
realizacji, a takze ich planowania oraz ich kontrolowania pozostaja wolne od
zagrozen, zarowno tych typowo cybernetycznych, jak i innych, ktore moga
by¢ wywotane dzialaniami w cyberprzestrzeni (Microsoft, b.d.).

Tak jak wspomniano wczes$niej, sztuczna inteligencja (Al) moze ge-
nerowac 1 by¢ narzedziem do wytwarzania zagrozen dla cyberbezpieczen-
stwa w logistyce, a tez moze wspomagac utrzymywanie i polepszanie tego
wymiaru bezpieczenstwa jako stanu. Obecnie coraz czgsciej powstaja nowe
programy, algorytmy oraz sposoby wykorzystania sztucznej inteligencji
w procesie dbania o cyberbezpieczenstwo. Niektore z nich ukierunkowane
s3 na wykrywanie i zwalczanie pojawiajacych si¢ zagrozen, nawet stosujac
metaforyczny ogien kontrbateryjny, czyli niszczac zdolno$ci innego dezin-
formacyjnego programu czy algorytmu. Jednakze wykorzystanie sztucznej
inteligencji, zwlaszcza w logistyce, nie ogranicza si¢ jedynie do tego. Moze
by¢ ona rownie pozytecznie wykorzystywana w biezacej obstudze centrow

logistycznych oraz np. w zarzadzaniu tancuchami dostaw. W kontekscie
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centrow logistycznych, znajduje ona zastosowanie np. w optymalizacji prze-
strzeni magazynowej, zarzadzaniu zapasami zgromadzonymi w magazynach
centrow logistycznych, przydzielaniu zadan pracownikom centrow logi-
stycznych oraz poprawie efektywnosci tras na terenie samego magazynu,
co przektada si¢ na efektywniejsze i bezpieczniejsze funkcjonowanie catego
fancucha dostaw. Natomiast w konteks$cie zarzadzania tancuchem dostaw,
korzysci zastosowania sztucznej inteligencji, zdaja jawi¢ si¢ nastepujaco:
utatwia rutynowa komunikacje, zarowno w komunikacji wewnetrznej oraz
z podmiotami zewn¢trznymi, moze udziela¢ automatycznie odpowiedzi na
zapytania, ktore wprowadzane do systemu zintegrowanego z nig pojawiajg
si¢ dos¢ czesto, a odpowiedzi na nie zazwyczaj sg podobne, potwierdza za-
moéwienia i aktualizuje statusy dostaw, co skutecznie usprawnia komunikacje
i ogranicza op6znienia w procesach, przyspiesza planowanie przeplywow
logistycznych w r6znych horyzontach czasowych i przekrojach, skutecznie;j
koordynuje procesy logistyczne oraz inne operacje oraz prowadzi staly mo-
nitoring procesow logistycznych (Mroczko, 2023).

Bioragc pod uwage zawarte powyzej wybrane mozliwosci zastosowa-
nia sztucznej inteligencji w logistyce oraz zarzadzaniu fancuchem dostaw,
zasadnym wydaje si¢ wskaza¢, jakie korzysci dla przedsiebiorstwa logistycz-
nego oraz procesu zarzadzania tancuchem dostaw ptyng za sprawg wykorzy-
stania tego cybernetycznego narze¢dzia. Oczywiscie, zachowujac kontekst
niniejszego opracowania, autorzy wymieniajg jedynie te, ktore majg wptyw
na cyberbezpieczenstwo, ale oddziatujg na kluczowe aspekty w logistyce de-
terminujace jej skutecznos¢. A sa to: wyeliminowanie btedu ludzkiego, przy
planowaniu zagospodarowania przestrzeni magazynowej, wyeliminowanie
btedu ludzkiego przy obliczeniach stanu zapaséw zgromadzonych w maga-
zynie, wyeliminowanie ryzyka korupcji pracownikéw odpowiedzialnych lub
bioracych udziat w realizacji procesow logistycznych, ktéra moze sktonic¢
nich do szeroko rozumianego sabotazu, przydzielanie zadan pracownikom,
w oparciu o znajomo$¢ wszystkich ich kompetencji, odnotowanych w sys-
temie cyfrowym, a takze precyzyjny ich dobdr po poréwnaniu ze sobg co
najmniej dwoch pracownikéw o podobnych ale nieidentycznych kompeten-
cjach, prowadzone przez sztuczng inteligencje pojazdy na terenie magazy-
nu wykonuja przewo6z towardéw efektywniej oraz z wigkszg czestotliwoscia

w badanym czasie, niz gdy prowadzi je cztowiek, odcigza i nie marnuje
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czasu pracownikow odpowiedzialnych za komunikacje i aktualizacje¢ statusu
dostaw, samodzielnie obstuguje systemy i nie dopuszcza si¢ metod ani czyn-
no$ci (wchodzenia na niebezpieczne strony internetowe stuzbowym kom-
puterem), ktore generuja ryzyko oddziatywania cyberzagrozen, wykrywa
odpowiedzi udzielne na zapytania kierownictwa do realizatorow tancucha
dostaw, ktoére sg niezgodne z ustalonymi standardami, przez co natychmiast
moze zaalarmowac o nieprawidtowosci odpowiednig komorke organizaciji,
moze szybko i trafnie przewidywac potencjalne zagrozenia dla planu reali-
zacji konkretnego tancucha dostaw, w oparciu o cata wiedzg globalnej sieci
internetowej, do ktdrej jest podtaczona, analizuje i koreluje dane dotyczace
zdarzen w cyberprzestrzeni i cyberzagrozen z wielu zrodel, przeksztatcajac
je w jasne 1 praktyczne szczegdtowe informacje uzywane przez analitykow
ds. zabezpieczen do dalszego badania i ograniczania ryzyka cyberatakow.
Przedstawione mozliwo$ci wykorzystania sztucznej inteligencji w za-
pewnianiu cyberbezpieczenstwa logistyki, procesu zarzadzania tancuchem
dostaw oraz biezacego prowadzenia dziatalnosci centrum logistycznego,
rzecz jasna, nie zawieraja wszystkich mozliwych jej zastosowan. Jednakze
zasadnym wydaje si¢ wskaza¢, ze zbior mozliwosci tutaj zaprezentowany,
moze $mialo stanowi¢ wstep i punkt wyjscia do dalszych badan nad rolg
sztucznej inteligencji w cyberbezpieczenstwie logistyki oraz zarzadzania

lancuchem dostaw.

Przyszio$¢ cyberbezpieczenstwa w logistyce

Stata w obszarze obronno$ci wielu panstw $wiata jest to, ze przygo-
towuja si¢ do odparcia ataku, prowadzenia wojny oraz zgromadzenia zapa-
sow 1 produkcji biezacej w takich ilosciach, jakie byly niezbedne ostatnio,
tj. w czasie ostatniej wojny tych panstw. Cyberbezpieczenstwo, cho¢ sto-
sunkowo niedawno usystematyzowane, jest znacznie starsze od sztucznej
inteligencji. Mogloby si¢ tak wydawac¢, jesli rozumiemy je jako brak za-
grozen i ryzyka utraty waznych informacji danej organizacji droga cyfro-
wa. Wykorzystywanie najnowocze$niejszych w danym momencie techno-
logii w dziatalnos$ci przedsigbiorstw, np. logistycznych, czy w obronnosci
panstwa nie jest niczym nowym. Oczywiscie, w kontekscie ochrony przed

nieuprawnionym dostgpem do tresci plandw, raportow z realizacji zadan,
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danych osobowych personelu organizacji i wielu innych podobnych, przeto-
mowe i bezpieczne technologie juz powstawaty.

Zatem, odpowiadajgc na pytanie problemowe opracowania, nalezy
wskaza¢ dwa procesy, ktore wydaja si¢ niezbedne do przygotowania bran-
zy logistycznej w aspekcie bezpieczenstwa, pod katem rozwazan zawartych
W tym opracowaniu.

Po pierwsze, nalezy uswiadomic calg branz¢ w ujeciu personalnym,
a takze na etapie edukacji uswiadamia¢ mtodych adeptow logistyki, na te-
mat zagrozen cyberbezpieczenstwa logistyki oraz zarzadzania tancuchami
dostaw. Swiadomos¢ istnienia, fundamentalnych zasad dziatania i najczest-
szych celow stosowania konkretnych typow zagrozen, to inherentna czes¢
systemu odpornosci przed nimi.

Po drugie, nalezy juz na etapie projektowania nowych cyfrowych sys-
temow planowania, realizacji oraz nadzoru proceséw logistycznych przewi-
dywac¢ wlaczenie w ich obstuge sztucznej inteligencji. Zdecydowanie ergo-
nomicznie jest obstugiwac i przebywa¢ w pojazdzie opancerzonym, ktory
ma przewidziane miejsce na ewentualny, np. karabin maszynowy, czyli co$
dlugiego, o pewnej szerokosci, wyrzucajacy przedmioty (tuski) tylko w jed-
nym mozliwym kierunku, i mozna si¢ o to jeszcze oparzy¢. Przewidzenie
wlaczenia sztucznej inteligencji do obstugi systemow logistycznych nie tyl-
ko nie spowoduje zaktocen, np. w zarzadzaniu tancuchem dostaw, ale row-
niez skroci czas, w ktorym pewne podmioty moglyby przypusci¢ cyberatak
w zwigzku z niepoprawnym dziataniem systemu podczas czas dostosowy-
wania go do sztucznej inteligencji.

Po trzecie, nalezy zoptymalizowa¢ czynnik ludzki z cyfrowym,
aby zaroéwno ludzie nie bali si¢ sztucznej inteligencji w swojej pracy, jak
i sztuczna inteligencja przewidywata pewng tolerancj¢ btedu, gdyz nadzo-
ruje nie inny system, ale ludzi. Nalezy zréwnowazenie budowac¢ podejscie
do sztucznej inteligencji w branzy logistycznej, aby ona i ludzie ze soba
wspolpracowali, a nie rywalizowali. Tutaj tez trzeba nadmieni¢ §wiadomos¢.
Koniecznym wydaje si¢ dazenie do takiego stanu, w ktorym personel rozu-
mie 1 widzi, ze sztuczna inteligencja skutecznie dba o bezpieczenstwo ich
pracy, rowniez w obszarze cyberbezpieczenstwa. Postrzeganie przez bran-
7¢ logistyczna w ujeciu personalnym sztucznej inteligencji jako zagrozenia

spowoduje zwalczanie jej poprzez proby sabotazu jej polecen. W efekcie

304



Wybrane cyberzagrozenia w logistyce XXI w. Wykorzystanie sztucznej inteligencji...

ani personel ani sztuczna inteligencja nie bedg efektywne. Ucierpi na tym
organizacja jako calos¢. Jak wynika z do§wiadczen wojennych, np. w na-
szym kraju, gdzie dwoch si¢ bije, tam korzysta partyzant. W rozpatrywanym
kontekscie takie zwalczanie sie¢ wytworzy dogodne warunki do atakow ze-
wnetrznych na organizacj¢, w tym w obszarze cyber. Konflikty wewngtrzne,
niepokoje spoteczne oraz dysfunkcyjnosc¢ to okolicznosci par excellence dla
dezinformacji oraz katalizatory jej skutecznosci.

Do gléwnych strategii ochrony przed cyberzagrozeniami w logistyce,
zdaniem autorow, nalezy zaliczy¢: zwigkszenie $wiadomos$ci pracownikow
poprzez szkolenia z zakresu cyberbezpieczenstwa oraz stosowanie polityk
dotyczacych bezpiecznego korzystania z poczty e-mail i systemow IT, seg-
mentacje sieci IT/OT, czyli oddzielenie systemoéw operacyjnych (OT) od
klasycznych systemoéw IT, w celu ograniczenia mozliwos$ci rozprzestrze-
niania si¢ atakow. Regularne aktualizacje 1 tatki bezpieczenstwa, najnow-
sze wersje oprogramowania oraz systemow operacyjnych, ktore eliminuja
luki w zabezpieczeniach, monitorowanie zagrozen i szybka reakcja poprzez
wdrazanie systemow detekcji anomalii i SIEM (Security Information and
Event Management) w celu wykrywania podejrzanych aktywnosci. Zabez-
pieczenie dostepu do systemdw logistycznych poprzez stosowanie uwie-
rzytelniania wielosktadnikowego (MFA), silnych hasetl oraz ograniczonego
dostepu do kluczowych systemoéw oraz backup danych, czyli tworzenie re-
gularnych kopii zapasowych i ich przechowywanie w sposob odseparowany
od glownej infrastruktury IT.

Podsumowanie

Wspolczesna logistyka, oparta na cyfryzacji i integracji systemow IT,
jest coraz bardziej narazona na cyberzagrozenia. Ataki moga prowadzi¢ do
powaznych zaktocen operacyjnych, strat finansowych oraz naruszenia pouf-
nos$ci danych. Dlatego tez przedsigbiorstwa logistyczne muszg nieustannie
inwestowaé w strategie cyberbezpieczenstwa, szkolenia pracownikéw oraz
zaawansowane systemy ochrony, aby minimalizowa¢ ryzyko atakow i za-
pewni¢ stabilno$¢ operacyjng tancucha dostaw. Kluczowa wydaje si¢ by¢
$wiadomo$¢ cyberzagrozen oraz ukierunkowanie sztucznej inteligencji nie
tylko na biezace wsparcie proceséw logistycznych, ale tez na wykrywanie

i przeciwdziatanie cyberzagrozeniom. Jednym z gtownych zagrozen dla
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wspotczesnej logistyki, poza atakami cybernetycznymi, zdaje si¢ by¢ dez-
informacja. Zarowno dla logistyki cywilnej, jak i wojskowej. Zatem, aby
osiggngc¢ cyberbezpieczenstwo w tym obszarze, charakteryzujace si¢ wyso-
kim stopniem doskonatosci, nalezy podejmowa¢ wiele r6znych oraz nowych
dziatan, jakie zostaly ukazane w tym opracowaniu. Petna synergia personelu
ze sztuczng inteligencja wydaje si¢ by¢ determinujagcym czynnikiem rozwo-
ju i szerszego stosowania jej w branzy logistycznej. Stanowi¢ ona musi na-
rzgdzie wspomagajace, a nie eliminujace czynnika ludzkiego. Tylko wtedy
bedzie mozliwy do wykorzystania caty jej potencjat. Zarowno w aspekcie
poznawczym, jak i praktycznym. Zaproponowane dzialania przygotowaw-
czo-edukacyjne zdajg si¢ dowodzi¢ hipotezy postawionej przez autorow.
Lecz wymagaja one duzej finezji oraz jeszcze wigkszej wiedzy ich realizato-
row. Powierzchowne i niedoktadne ich zrealizowanie na pewno nie poprawi

poziomu cyberbezpieczenstwa w logistyce.
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EWOLUCJA CYBERZAGROZEN
TRANSPORTU LOTNICZEGO

THE EVOLUTION OF CYBER THREATS TO AIR
TRANSPORT

Streszczenie

Rozdziat porusza problematyke cyberzagrozen w lotniczych systemach informa-
tycznych jako waznego czynnika prowadzacego do zagrozen dla bezpieczenstwa
transportu lotniczego, wykorzystujacego urzadzenia IT do prowadzenia wigkszos$ci
swoich operacji przez internet. Na §wiecie obserwuje si¢ staty wzrost liczby cybera-
takdéw na wszystkie sektory dziatalnosci lotniczej. Operacje w sieci muszg by¢ chro-
nione przy uzyciu kompleksowych przepisow dotyczacych cyberbezpieczenstwa.
Celem jest analiza wplywu tego typu ryzyka na poziom bezpieczenstwa w trans-
porcie lotniczym. Stosownie do przyjetego celu sformutowano gldwny problem
badawczy: Jak niepoprawne dziatania w korzystaniu z urzadzen IT powodowane
przez organizacje wplywaja na poziom cyberbezpieczenstwa transportu lotniczego?
Uzyskanie odpowiedzi na powyzsze pytanie wymagato zastosowania metod badaw-
czych, w tym dokonania krytycznej analizy aktow prawnych i wybranych pozycji
literatury przedmiotu. Przeprowadzona analiza wskazuje, ze aby poprawi¢ dziatal-
no$¢ branzy i organizacji lotniczych, nalezy rozwazy¢ wprowadzenie odpowiednich
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srodkow oraz przyja¢ wyznaczone kierunki zmian. Tezg t¢ potwierdzaja statystyki
zdarzen cybernetycznych oraz liczne dziatania podejmowane przez panstwa w celu
zwalczania cyberzagrozen.

Stowa kluczowe: cyberzagrozenia, lotnictwo, bezpieczenstwo, ochrona, statki
powietrzne

Abstract

The article addresses the issue of cyber threats to aviation IT systems as an important
factor contributing to security risks in air transport, which relies on devices to
conduct most of its operations over the Internet. Worldwide, there is a steady increase
in cyberattacks across all sectors of aviation activity. Network operations must be
protected using comprehensive cybersecurity regulations. The goal is to analyse the
impact of this type of security-related risk on security-related proceedings in air
transport. In accordance with the adopted objective, the main research problem was
formulated as follows: How do improper actions in the use of IT devices by the
organisation affect the level of cybersecurity in air transport? Obtaining an answer to
the above question required applying research methods, including a critical analysis
of legal acts and selected literature in the field. The analysis of the indicated areas
shows that to improve the operations of the aviation industry and organisations, it
is necessary to implement appropriate measures and adopt the designated directions
of change. This thesis is supported by statistics on cyber incidents and by numerous
actions taken by countries to combat cyber threats.

Keywords: cybersecurity, hazards, aviation, safety, security, plane

Wstep

Cyberprzestrzen stanowi nieodtaczny komponent wspolczesnego
swiata. Globalne lotnictwo ze swojg infrastrukturg cyfrowa charakteryzuje
si¢ rozleglymi wzajemnymi powigzaniami i zlozonoscig oraz wysokim po-
ziomem ekspozycji w mediach spotecznych, a takze kluczowa rola w rozwoju
spoteczno-gospodarczym krajow i panstw. Poziom globalnych wzajemnych
potaczen systemow i sieci stwarza bezprecedensowy rozwoj technologicz-
nych instrumentéw charakteryzujacych si¢ powigzaniami i ztozonoscia sze-
regu transformacji w wykorzystaniu mocy technologii w celu zwigkszenia
wydajnosci w przeplywie danych, ktére wykraczaja poza granice panstw.
Przeciwdziatanie zagrozeniom i ryzykom dla lotnictwa musi opiera¢ si¢ na

wspoldziataniu i wspotpracy miedzy wszystkimi zainteresowanymi stronami.
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W tym celu idealnym dla spotecznosci lotniczej jest Miedzynarodowa Orga-

nizacja Lotnictwa Cywilnego przy ONZ ktéra podejmujac wysitki na rzecz

cyberbezpieczenstwa w lotnictwie byly spdjne, zharmonizowane, zgodne

z priorytetami miedzynarodowego lotnictwa cywilnego i obejmujace:

opracowywanie (SARP) norm i zalecanych metod postgpowania za-
tacznika 17 — Ochrony lotnictwa cywilnego (Konwencja o migdzyna-
rodowym lotnictwie cywilnym, 1944),

zapewnieniu, aby ramy mi¢dzynarodowego prawa lotniczego byly od-
powiednie do przeciwdziatania cyberatakom na lotnictwo cywilne,
wspieranie dyskusji o cyberbezpieczenstwie w lotnictwie na szczeblu
globalnym, regionalnym i krajowym,

rozwijanie inicjatyw wspierajacych budowanie, wdrazanie zdolnosci
z zakresu cyberbezpieczenstwa lotniczego dla spolecznosci lotniczej,
podnoszenie $wiadomo$ci na temat znaczenia rozwigzywania proble-
mu ochrony cyberprzestrzeni dla lotnictwa cywilnego.

Strategia cybernetycznego bezpieczenstwa w lotnictwie stanowi pod-

stawe wizji ICAO z ktéra globalne cywilne lotnictwo ma by¢ odporne na

cyberataki i wprowadza¢ innowacje. Zbudowana jest na siedmiu filarach:

1.

NSk

Polityka w zakresie bezpieczenstwa cybernetycznego.

Przepisy ustawowe i wykonawcze.

Zarzadzanie.

Zarzadzanie incydentami, planowanie awaryjne.

Budowanie zdolnosci, szkolenia i kultury cyberbezpieczenstwa.
Wspotpraca migdzynarodowa.

Wymiana informacji.

Rozwigzywanie problemu cyberbezpieczenstwa w cywilnym lotnic-

twie stalo si¢ na forum ICAO kwestig bezprecedensowg najwyzszej rangi,

okreslone poprzez rezolucje Zgromadzenia:

A39-19, dotyczacej cyberbezpieczenstwa w lotnictwie cywilnym —
2016 rok,

A40-10, dotyczaca problemu cyberbezpiecznstwa w lotnictwie cywil-
nym — 2019 rok,

A41-19, dotyczacej cyberbezpieczenstwa w lotnictwie cywilnym —
2022 rok,
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zawierajace klauzule, ktore uznajg wzajemne powigzania migdzy bez-
pieczenstwem, efektywnoscia, zarzadzaniem, wspotpraca i wspotdzia-
taniem w rozwigzywaniu tak istotnych zagadnien w przeciwdziataniu
cyberatakom na lotnictwo cywilne. Wezwano panstwa cztonkowskie
do przyjecia i wdrozenia Konwencji Pekinskiej z 2010 roku oraz Pro-
tokohu Pekinskiego (Zylicz, 2002; International Civil Aviation Organi-
zation, 2022).

Europejska Agencja Bezpieczenstwa Lotniczego opublikowata wy-
magania dotyczace zarzadzania ryzykiem informacji — Rozporzadzenie
Part-1S, w ktorym zamieszczono wytyczne dostosowania Systemow Zarzg-
dzania Bezpieczenstwem Informacji opartych o ISO 27001. Rozporzadzenie
ma zastosowanie do organdéw odpowiedzialnych za certyfikacje i nadzor nad
organizacjami lotniczymi mogacymi mie¢ wptyw na bezpieczenstwo lotni-
cze. Ochrona poufnosci i integralnosci danych technologii informacyjnych
wykorzystywanych w lotnictwie cywilnym. Jako kluczowy element kom-
pleksowej strategii cyberbezpieczenstwa ma zastosowanie do réznych ob-
szaréw lotnictwa, podkreslajac znaczenie informacji w lotnictwie. Naktada
na nadzory lotnicze oraz organizacje obowigzek stworzenia Systemu Zarza-
dzania Bezpieczenstwem Informacji (SZBI). Organizacje powinny rowniez
spetnia¢ wymagania NIS2 (Parlamentu Europejskiego). EASA Part IS ozna-
cza wymagania dotyczace systemu zarzadzania bezpieczenstwem informa-
cji okreslone w rozporzadzeniach Unii Europejskiej: Rozporzadzenie Dele-
gowane 2022/1645 i Rozporzadzenie Wykonawcze 2023/203. Nadrzednym
celem ISMS jest kontrola ryzyka zwigzanego z bezpieczenstwem informa-
cji. Standardem dla ISMS jest ISO/IEC 27001:2022 oraz ISO/IEC 22301,
ktorych celem jest zmniejszenie prawdopodobienstwa wystapienia zaktocen
w przypadku sytuacji kryzysowej, przygotowanie si¢ na ewentualne zakto-
cenia i posiadanie zdolnosci do skutecznego reagowania na zakldcenia lub
odtworzenia dziatania w okre§lonym czasie, na wyznaczonym poziomie
sprawnosci organizacji. Norma ISO 31000 Zarzadzanie Ryzykiem stanowi
wsparcie poprzez zbior zasad i wytycznych, dobrych praktyk, ktore nalezy
zastosowaé w celu utrzymania i udoskonalania skutecznosci procesu zarza-
dzania ryzykiem (Syta, 2025, s. 122). Raport dotyczacy Systemu Zarzadza-
nia Bezpieczenstwem Informacji (SZBI), uzupetnia obecny system zarza-

dzania bezpieczenstwem w zakresie bezpieczenstwa informacji elementami:
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e zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji,

¢ obstuga incydentow zwiagzanych z informacjami,

e obstuga zglaszanych zdarzen zwigzanych z bezpieczenstwem informa-

cji,

e strategig zarzgdzania bezpieczenstwem informacji w branzy lotnicze;.
Ma na celu ustanowienie najlepszych praktyk w zapewnieniu spdjnosci in-
formacji oraz zmniejszenie naktadow zwigzanych z audytem dla zaintereso-
wanych stron. Ma réwniez na celu dostarczenie dodatkowych wytycznych
do Part-IS: Acceptable Means of Complince (AMC) & Guidance Materials
(GM). Rozporzadzenie Part IS jest obowigzujace dla DOA, POA, lotnisk
i operatoréw lotniskowych od 16.10.2025. Dla Wtadzy Lotniczej i pozosta-
tych organizacji lotniczych od 22.02.2026 roku.

Krajowy system cyberbezpieczenstwa ma na celu zapewnienie cy-
berbezpieczenstwa na poziomie krajowym, §wiadczenie ustug cyfrowych
i kluczowych poprzez osiagniecie poziomu bezpieczenstwa systemow infor-
macyjnych do $wiadczenia ustug oferowanych, zapewnienie obstugi zgod-
nie z obowigzujacymi ustawami w ww. zakresie przez CSIRT GOV, MON,
NASK.

Cyberbezpieczenstwo staje si¢ priorytetem dla gospodarki narodowe;j,
stanowi kluczowy temat, ktoéry obejmuje w calej branzy ochrone systemow
informatycznych portéw lotniczych, przewoznikow lotniczych, danych pa-
sazerow, krytycznej infrastruktury lotniczej przed cyberzagrozeniami. Swiat
lotniczy we wszystkich aspektach wszedl w nowoczesne technologie infor-
matyczne, a co za tym idzie, rowniez w zagrozenia cybernetyczne. Wedhug
prognoz Migdzynarodowego Zrzeszenia Przewoznikow Powietrznych IATA
transport lotniczy kreuje i przyspiesza procesy globalizacji. Wraz z technolo-
gig informacyjng okreslany jest mianem fundamentu i filaru podstawy, przy
czym sam tym procesom podlega. Nowe technologie wigza si¢ z konieczno-
$cig zabezpieczenia przed cyberatakami. Spoteczne synonimy definiowane
jako branzowy zestaw wartosci, odczué, przekonan, a takze zachowan or-
ganizacji odnoszacych si¢ do problemu bezpieczenstwa. Musza si¢ opiera¢
na wysokim poziomie szacunku i zaufania na linii przetozony—podwtadny.
Dziatania te powinny sprowadza¢ si¢ do pragmatycznych formut w zakresie

kultury elastycznosci, sprawiedliwego traktowania, raportowania i uczenia

sig.
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Priorytetyzacja dzialan prewencyjnych pozwala na lepsze przewidywanie
przysztych zagrozen, efektywniejsza reakcje juz na zaistniate zdarzenia i in-

cydenty. Poznanie przeciwnika jest fundamentem nowoczesnej cyberobrony.

Sytuacja geopolityczna w transporcie lotniczym

Komunikacja lotnicza jest najdynamiczniej rozwijajaca si¢ galezia
transportu. Latanie stato si¢ normalng czg¢$cig naszego zycia. Szacuje sig, iz
zaledwie 5% $wiatowej populacji kiedykolwiek leciato samolotem, z ushug
transportu lotniczego korzysta coraz wigcej podroznych. Globalny rozwoj
transportu lotniczego determinowany jest przemianami i trendami w roz-
woju $wiatowej gospodarki przy przewidywanym wzroscie ruchu o 4,3%
rocznie do roku 2035. Lotniska bez stanowisk check-in? Zdalne wieze za-
rzadzania ruchem lotniczym na lotniskach? W przysztosci czekaja nas orbi-
talne loty pasazerskie, czy loty statkami autonomicznymi. Dzi$ kupno biletu
zatatwiamy kliknieciem w smartfonie. Korzystajac z ushug z portu lotnicze-
go za ktoére zaptacimy kartg badz blikiem. Odprawe bagazu na niektorych
lotniskach mozemy dokona¢ w domu. Na lotnisku przechodzimy przez au-
tomatyczng bramke. W samolocie zaktadamy stuchawki i surfujemy w in-
ternecie. Jedynie dobra organizacja jest w stanie da¢ dobre produkty i ustu-
gi. Stwarza si¢ konieczno$¢ wypracowania i stosowania dziatan globalnych
w budowaniu strategii i bezpieczenstwa personalnego w sektorze branzy
lotniczej. Liczba wszystkich lotow na calym $wiecie w 2024 roku wynio-
sta okoto 100 mln, co oznacza wzrost o 4,3% do roku 2023. ACI (Airports
Council International, Migdzynarodowe Zrzeszenie Portow Lotniczych) jest
organizacjg obejmujaca 2181 lotnisk w 170 krajach i, wedtug analiz prze-
prowadzonych, wskazuje, ze pierwsze 10 najwigkszych lotnisk odpowiada
za 9 procent globalnego ruchu lotniczego, przy czym prym wiodg lotniska
USA, takie jak Hartsfield-Jackson w Atlancie, Chicago-O’Hare i Dallas. Fort
Worth (Airports Council International, 2025). W Europie znajduje si¢ lon-
dynskie Heathrow. Pod wzgledem najwigkszego ruchu towarowego znajduja
si¢ lotniska w Hongkongu, Szanghaju oraz Memphis w amerykanskim stanie
Tennessee. Szacuje si¢, ze wolumen tadunkéw przewozonych droga lotni-
czg wzrost o 8,4% do 124 mln ton. Lotnisko Szanghaj Pudong awansowato
z 21 pozycji w 2023 r. na dziesiatg pozycje w rankingu 2024 roku. Przewi-

dywany wzrost w globalnym ruchu pasazerskim w 2030 roku przekroczy
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12 mld pasazerdw, natomiast w 2042 roku ma osiggnac 19,5 mld, co oznacza
dwukrotny wzrost w poréwnaniu z obecnym rokiem, spowodowany rozwo-
jem miedzynarodowych rynkéw w regionie Azji i Pacyfiku oraz Bliskiego
Wschodu. Jestesmy potaczeni systemami satelitarnymi w kazdej dziedzinie
zycia. Dla przyktadu, w 2018 roku linie lotnicze British Airways zostaly
ukarane rekordowa grzywna w wysokosci 183 min funtéw za wyciek danych
okoto 500 tys. pasazerow (Sweney, 2019). Podatno$¢ amatorskich i profesjo-
nalnych systemoéw na zakldcenia czy zaktocanie sygnatu GNSS jest faktem.
Wykrywanie anomalii GNSS — jammingu i spoofingu — stato si¢ najbardziej
odczuwalne w obszarach dziatan wojennych i terytoriach okupowanych i za-
czepnych. Dziatania poprzez ataki nie sa wykonywane na oslep, rozszerzo-
ne o ataki jednostkowe, kierunkowe, stajg si¢ coraz bardziej wyrafinowane,
a obszar FIR Warszawa stat si¢ cywilnym polem walki bez strzelania. Zakto-
cenia czgstotliwosci nawigacji satelitarnych, zgodnie z ITU (International
Telecommunication Union), nie powinny by¢ zakldcane, a staja si¢ coraz
bardziej agresywne i bezwzgledne. Przeloty w rejonie tych obszardéw staja
si¢ niemozliwe z powodu zakldcen generowanych przez sygnaty rowniez

naziemne.

Techniki ogolnego zaklocania

Atak jest zdefiniowany jako proba zniszczenia, kradziezy czy uzyska-
nia nieautoryzowanego dostgpu czy uzycia aktywow (Krawiec, 2019). Cy-
berprzestepcy wykorzystuja rozne techniki, aby zdoby¢ dane do logowania
i inne wrazliwe informacje. Ewoluujace taktyki, techniki i procedury stoso-
wane przez cyberprzestepcow w dzialaniu roznorodnych grup przestepczych
dziatajacych na skale globalna obejmuja zard6wno narzedzia, ztosliwe opro-
gramowanie, jak i sposoby poruszania si¢ w sieci. Cyberprzestepcy stosuja
szeroka game taktyk, aby wytudzi¢ od uzytkownika dane dotyczace logo-
wania do kont, nakloni¢ uzytkownika do udostepnienia informacji, pobrania
szkodliwych plikow. Wzrost zlosliwych reklam jest jednym z niepokojacych
trendow, poniewaz atakujacy ukrywajg zto§liwe oprogramowanie w rekla-
mach internetowych w popularnych wyszukiwarkach — to malvertising pole-
gajacy na umieszczeniu ztosliwego oprogramowania. W przeciwienstwie do
atakow phishingowych, ktore wykorzystuja wiadomosci e-mailowe, ztosli-

we reklamy moga pojawia¢ si¢ w standardowych wynikach wyszukiwania,
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co sprawia, ze czujnym okiem uzytkownika trudno je wykry¢. Umozliwia to
pominiecie typowych srodkoéw bezpieczenstwa i rozprzestrzenianie ztosliwe-
go oprogramowania. Stabe dane uwierzytelniajace pozostaja gldwnymi me-
todami nieautoryzowanego dostepu do sieci. Staje si¢ kluczowym elementem
w budowaniu proaktywnych strategii obronnych przez wspoétczesne organi-
zacje. Raport Malwarebytes ujawnil 42% wzrost incydentow zwiazanych ze
ztosliwym oprogramowaniem tylko w USA, przy czym ataki byly wymierzo-
ne w popularne marki do wyludzenia informacji czy dostarczenia ztosliwego
oprogramowania (Greenberg, 2024). Przestepcy umieszczaja ztosliwe rekla-
my, ktore nie sg do odrdznienia od legalnych, co utrudnia ich identyfikacje.

Zrédlem najwickszej liczby zaklocen o matej mocy i na niewielka
skale geograficzng sg ,,chuligani elektroniczni”, jak ztodzieje najczesciej
drogich samochoddw, kierowcy samochoddw ciezarowych, taksowkarze, by
nie byto ich wida¢ w systemie, hakerzy oraz stuzby — nie moéwia, do jakich
celow. Stosuja anteny kierunkowe do zakldcania poszczegdlnych czy wybra-
nych sygnatow samolotow. Przy uzyciu duzych mocy ukierunkowane zasig-
gi maja kilkaset kilometréw. Wigkszo$¢ atakoéw nie dociera do powierzchni
ziemi. Atakuja wszystkie konstelacje. Wtamujg si¢ do cywilnej sieci AFTN;
widzg, wiedza, co i kiedy leci. Zakltocenia staly si¢ powaznym problemem
bezpieczenstwa lotniczego i geopolitycznego w Europie. Najwigcej incyden-
tow odnotowuje si¢ na wschodniej granicy NATO, na Bliskim Wschodzie
oraz na szlakach morskich. Lotnictwo cywilne korzysta z urzadzen VOR,
ILS, INS (Inertial Navigation System) / DME oraz procedur awaryjnych
w ograniczaniu ryzyka zaktocen. Europa poprzez wdrazanie OSNMA (Open
Service Navigation Message Authentication) w Galileo wzmacnia raporto-
wanie i koordynacje dziatan.

Cyberatak na mig¢dzynarodowego dostawce oprogramowania lot-
niskowego, firme¢ Collins, obstugujaca system boardingu i odprawy baga-
zowych, na lotniskach europejskich (Berlin, Bruksela, Londyn, Heathrow)
spowodowalt, ze cze$¢ rejsdw zostala opdzniona lub odwotana — trzeba byto
przejs$¢ na system reczny ,,papierzany”. Cyberatak na oprogramowanie jest
testem cigglosci dziatania lotnisk w momencie awarii krytycznego elementu
(Associated Press, 2025).

Juz uzaleznili$my si¢ od urzadzen IT, w tym satelitarnych, co skutkuje

atakami na wiele systemow, a co w przysztosci moze spowodowaé skutki
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katastrofalne. ,,System of systems”, kontynuujagc monitorowanie anomalii
GNSS (Global Navigation Satellite System) z systemoéw monitorowania
W powietrzu, na ziemi oraz transponderow, umozliwia skuteczne zdiagnozo-
wanie technik i zrédet jammingu i spoofingu (Narkiewicz, 2007).

Spoofing to wirtualne przemieszczanie samolotu w powietrzu przy
wykorzystaniu agresywnej techniki ,,jammowania” w pierwszej kolejnosci,
a nastepnie podtozenia sfalszowanego sygnatu satelitarnego, moéwiac o ma-
nipulowaniu sygnatem tak, aby zmieni¢ pozycje i czas. Jest to subiektywne
i trudne w pierwszym momencie do jednoznacznej identyfikacji — ikonka
ilustrujaca liczbe satelitow bedzie najprawdopodobniej biala przy zmniej-
szeniu dostgpnych satelit. Pierwsze takie skutki zatogi odczuty w trakcie
przelotu w rejonie Bliskiego Wschodu. Urzadzenia poktadowe przekierowa-
ly samolot w rejon Iranu — gory na pétnoc od Teheranu. Spoofing komuni-
kacji VHF, z wykorzystaniem Al do nasladowania stuzb ATC i pilotow jest
zagadnieniem coraz ,,modniejszym”. Natomiast jamming to zaktocanie sy-
gnatu. Wystarczy tylko chwila, aby znalez¢ si¢ w zainfekowanym obszarze,
a powro6t do normalnosci moze zaja¢ minute, co w trakcie lotu — 60 sekund
— jest bardzo dlugim czasem. Nieodpowiedzialnych bawigcych sig, $wiado-
mych i nieSwiadomych swoich dziatan, bawigcych si¢ tanimi jammerami.
Rowniez przy drogach ekspresowych i autostradach. Ataki napedzajace fale
cyberwymuszen to:

e Ransomware, polegajacy na szyfrowaniu danych ofiary i zadaniu oku-
pu za ich odblokowanie, pozostaje najpowazniejszym, najbardziej
destrukcyjnym zagrozeniem cybernetycznym, napedzanym przez in-
nowacyjne dziatania cyberprzestepcow, zakldcajac krytyczne ustugi
pasazerskie. Pocigga za soba konsekwencje regulacyjne, reputacyjne,
operacyjne. Przyklad awarii na lotniskach pokazuje, jak wiele mamy
jeszcze do zrobienia. Zaklocenia §wiadcza o powszechnym uzaleznie-
niu od dostawcy ustug. Odprawy i nadawanie bagazu, stosowane przez
linie lotnicze, lotniska, zostaty zaszyfrowane przez oprogramowanie
ransomware. Pociggnelo to za sobg konsekwencje operacyjne poprzez
wytaczenie automatycznych punktéw odprawy i systemdéw nadawania
bagazu. Lotniska odwolaly dziesigtki lotow i stanety w obliczu utra-
ty reputacji, kolejek i niepewnosci; podkreslity bezposredni wplyw
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incydentow cybernetycznych na biznes. Wstepne dochodzenia wskazu-
ja, ze jest to kampania ransomware motywowana finansowo.

e Ransomware-as-a-Service (RaaS) — model ten znaczaco obnizyt bariere
wejscia dla atakujacych, nieposiadajacych zaawansowanych umiejet-
nosci technicznych w tworzeniu zto§liwego oprogramowania, dziata-
jacych na zasadzie podziatu zyskow poprzez oferowanie gotowego do
uzycia zestawu narzedzi do infiltracji danych.

e RansomHub — oferujagca swym partnerom intratne warunki podziatu
zyskow zaptaconego okupu, co sprzyja pojawianiu si¢ licznych nowych
grup ransomware.

Stojacy za atakami cyberprzestepey, stosujac bardziej wyrafinowane
metody wymuszania, dziatajg w zorganizowany sposob, wykorzystujac mo-
dele biznesowe, specjalizujac si¢ w poszczegdlnych atakach, co zwieksza ich
efektywnos¢ i skale dziatania. Poprzez zastosowanie sztucznej inteligencji
ataki staty si¢ bardziej wyrafinowane, a inwestorzy inwestuja w nowe tech-
nologie, a przy tym dywersyfikuja swoje zyski w inwestycjach legalnych
i potlegalnych, co utrudnia wtadzom wykrycie takich dziatan. Kluczowe po-
zostajg budowa odpornosci oraz plan odzyskiwania danych. Firmy musza
dostosowywac strategie cyberbezpieczenstwa organizacji do rozwigzan pre-
dykcyjnych i zarzadzania ryzykiem.

Czynnik ludzki w organizacjach, w tym kadra zarzadzajaca, partnerzy
biznesowi, stuzby lotniskowe, pozostaje jednym z najstabszych i najczgsciej
atakowanych ogniw w systemach bezpieczenstwa informatycznego. Bledy
czy tez celowe ztosliwe dzialania pracownikow przyczynily sie¢ do okoto
60% wszystkich potwierdzonych naruszen bezpieczenstwa. Nieostrozne
kliknigcia w wiadomosciach phishingowych stwarzaja podatno$¢ na wyra-
finowane techniki inzynierii spotecznej — vishing, protexting, jak tez btedne
wystanie wrazliwych danych do nieuprawnionych odbiorcow, stosowanie
stabych haset, nieprzestrzeganie polityk bezpieczenstwa. Powyzsze zagro-
zenia mogg by¢ przypadkowe, wynikajace z braku wiedzy, niedbalstwa, po-
$piechu, a moze celowe dzialanie pracownika motywowane checig zemsty,
na zlecenie konkurencji, obcego wywiadu, aby osiggna¢ zysk finansowy.
Legalne konta pracownicze przejete przez zewngtrznych hakerow w wyni-
ku phishingu lub malware’u sg szczegolnie podstepne i trudne do wykry-
cia, poniewaz omijajg $rodki bezpieczenstwa, jak systemy IDS/IPS, dzigki
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posiadaniu zaufanego dostepu do systemow w organizacji. Szkolenia z za-
kresu cyberbezpieczenstwa sa skutecznym $rodkiem zaradczym, zaré6wno
teoretycznym, jak i praktycznym, dotyczace rozpoznawania atakow i prob
phishingu, sg sktonni do prawidlowego zidentyfikowania i zgtaszania takich
prob stuzbom bezpieczenstwa. Budowanie kultury bezpieczenstwa jest klu-
czowym elementem w redukcji ryzyka i w podnoszeniu swiadomosci pra-
cownikéw organizacji lotnicze;.

Wspotczesna cyberprzestepczosé staje sie coraz bardziej podzielona
na specjalizacj¢ oraz tworzenie grup do przeprowadzania okreslonych typow
atakow — phishing kits, exploit kits. Wymusza to stosowanie strategii bezpie-
czenstwa, ktore adresujg nie tylko etap koncowy ataku. Konieczne stajg si¢
aktywne monitorowanie aktywnos$ci dostepu, analiza trendow, ktore dadza
obraz ztozonosci ekosystemu, przewidywalno$¢ we wskazaniach nowych
wektoréw zagrozen cybernetycznych (Krawiec, 2019; Syta, 2025).

Nie mozna wykluczy¢ réwniez degradacji sygnalu GNSS (Global Ma-
gnetic Storm Index) spowodowanej czynnikami naturalnymi, tak jak wybu-
chami na Stoncu — wysokim indeksem Kp, niekorzystne ustawienie konste-
lacji, odbiciowo$¢ sygnatu nawigacji satelitarnej od przeszkod, zalamanie
sygnatu od przeszkod, zakldcenia przemystowe.

Kolejnym problemem w przestrzeni powietrznej nad lotniskami sg
niezidentyfikowane drony zmuszajace zarzadzajacych do podjecia dziatan
w odpowiednich procedurach bezpieczenstwa, w tym do tymczasowego za-
mknigcia lotnisk. Lotnictwo w dobie wojny hybrydowej stawia wyzwania dla
bezpieczenstwa lotnictwa i wymaga weryfikacji procedur. Trzeba balansowac
miedzy neutralizacjg dronéw a zachowaniem bezpieczenstwa lotow, co wigze

si¢ z potencjalnymi op6znieniami i konieczno$ciag zmian w planach pasazerow.

Monitorowanie anomalii GNSS

Postep cyfrowy naraza sektor na cyberzagrozenia ze wszystkich stron,
co ma wplyw na reputacje, ciggtos¢ ustug, bezpieczenstwo ludzi i obiektow,
a w ostatecznos$ci na finanse. Raporty CERT.PL pokazuja, ze liczba atakow
odnotowanych w polskiej cyberprzestrzeni drastycznie wzrasta, co stanowi
wyzwanie 1 wigze si¢ z pojawiajacymi si¢ wyzwaniami, takimi jak przeciw-
dziatanie (CERT Polska, 2025). Zagrozenia dla bezpieczenstwa w cyberprze-

strzeni wplywaja na dziatania panstwa, dajac mozliwo$¢ wprowadzenia stanow
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nadzwyczajnych (Jelonek, 2024). Aby skutecznie moc monitorowac, jak tez
interpretowac anomalie, nalezy wykorzysta¢ w tym celu czujniki naziemne
umieszczone nad powierzchnig, a dane z ADS-B poprzez czujniki umieszczo-
ne w statkach powietrznych sg bardzo pomocne i wiarygodne. Skutecznos¢
zaktocania na ziemi jest ograniczona przede wszystkim rzezbg terenu, lasami
1 budynkami. Duzg liczbe czujnikow i dysponujac algorytmami multilaterac;i,
mozemy precyzyjnie okresli¢ miejsce oraz sposob przemieszczania si¢ zro-
dta zaktécen. Przeciwnik sprytnie wykorzystuje swoja wirtuozeri¢ i kunszt,
przebieglos¢ i bezwzglednos¢ dziatania, tworzac nowy rozdzial wojny hybry-
dowej. Inteligentny spoofing da si¢ wdrozy¢ na Bliskim Wschodzie na kilku-
setkilometrowym obszarze, a co gdyby takie niepozadane dziatanie dzialo si¢
w miejscu o olbrzymim natezeniu ruchu lotniczego — jakie konsekwencje.

Uzywajac merytorycznych przestanek, wiemy, ze temat zaktocen sy-
gnatow GNSS i spoofingu jest coraz czesciej powtarzajacym si¢. Zatogi traca
integralnos¢ danych GNSS, raportujac zagregowane anomalie w okreslaniu
pozycji i integralnosci danych. Roznorodno$¢ standardow i skomplikowany
system przy niejednoznacznym systemie interpretacji powoduje, ze wycia-
gnigcie wnioskdéw nastrecza trudnosci, wskazujac na trzy typy wskaznikow
jakosci danych dla systemu ADS-B:

1. Wskaznik niepewno$ci — warto$ci parametrow wskazuja, ze co
najmniej 95% pomiarow miesci si¢ w dopuszczalnych granicach
niepewnosci,

2. Wskaznik doktadnos$ci — zastepuja wskaznik niepewnosci, rOwniez
wskazujg, ze co najmniej 95% pomiaréw miesci si¢ w dozwolonych
granicach doktadnosci,

3. Wskaznik integralno$ci — zastgpuje wskaznik niepewnosci z wersji 0.
W zaleznosci od specyfiki urzadzen, standardow ADS-B, od sytuacji,

czy od fazy lotu. Dane oparte na btedach pozycji — (NIC — Navigational Inte-
grity Category), (NACp—Navigation Accuracy Code for position) oraz NUCer,
NACv muszg by¢ analizowane z (SIL — Source Integrity Level) w kontek$cie
(ESASSP — EUROCONTROL Specification for ATM Surveillance System
Performance). Z danych ADS-B bez dogl¢bnej analizy stwierdzamy, ze co$
jest nie tak i wymaga szczegotowej doglebnej analizy. Dla zalog lotniczych
sg publikowane depesze NOTAM FIR EPWW — ,ANOMALIES IN GNSS
SIGNAL MAY BE EXPECTED IN AREA NORTH OF LINE, DEFINED
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BY POINTS: 1....N....E, 2....N....E.” Zgloszenia zdarzen lotniczych zwia-
zanych z zaktoceniami sygnatu GPS w réznych obszarach geograficznych
i przedziale czasowym nalezy raportowa¢ w ECCAIRS. Wykorzystanie luk
prawnych i dziatanie za pos$rednictwem pozorantéw to praktyki stosowane
w utrudnianiu dziatan organéw bezpieczenstwa.

W celu zapewnienia cyberbezpieczenstwa stosuje si¢ testy penetracyj-
ne systemow lotniczych w celu wykrycia stabosci polegajacych na symulacji
atakéw w kontrolowanych warunkach, aby wykry¢ i naprawi¢ stabosci, ma-
jac na uwadze aspekty tego procesu, jak:

1. Cel testow penetracyjnych — w identyfikacji stabosci systemow, prze-
prowadzeniu oceny odpornosci na potencjalne ataki czy zagrozenia,
dla wzmocnienia zabezpieczen przed rzeczywistymi atakami;

2. Zakres testow — dla zarzadzania lotami systemow nawigacji i komu-
nikacji powigzany infrastrukturg sieci IT z uwzglednieniem systemow
cyberbezpieczenstwa i ochrony;

3. Etapy testow — obejmujace planowanie w tym zakresie i celach oraz
metodologie, jak rowniez zbieranie informacji o systemach i infra-
strukturze, wykrywanie stabosci z uzyciem narzedzi do identyfikacji
luk. Prowadzenie analizy i raportowanie wynikow w tym rekomenda-
cje naprawcze;

4. Metody i narzgdzia — z wykorzystaniem recznych i automatycznych
technik penetracyjnych w symulacji atakow typu phishing, mal-
ware, DDoS (Distributed Denial of Service), na poziomie aplikacji
i urzadzen;

5. Bezpieczenstwo 1 zgodno$¢ — wspotpraca z odpowiednimi organami
w zapewnieniu minimalizacji ryzyka zaklocen operacyjnych za po-
mocg testow przez certyfikowanych specjalistow;

6. Dziatania naprawcze, wnioski — wdrazanie rekomendowanych zabez-
pieczen przez regularne testy, audyty, monitorowanie postepow, ana-
lize wynikow.

Szczegodlne warunki muszg spetniac osoby zajmujace kierownicze sta-
nowiska w organizacjach lotniczych w obszarach wysokiego ryzyka w sek-
torze bezpieczenstwa — ochrony. Decyzje w szczegolnie trudnych warun-
kach bedg podejmowane pod duza presja, w stresie, co stanowi istotng ceche
przywodztwa zorientowanego na zadanie (Klich, 2011; Jelonek, 2024).

321



Zbigniew Piskor

Podsumowanie

Podstawa cyberbezpieczenstwa jest czynnik ludzki majacy wiedze
i praktyke przekladajace si¢ na doswiadczenie. Mimo rosnacych nakta-
dow, nowych regulacji, coraz doskonalszych narzedzi, rosngcej $wiadomo-
$ci potrzeby ochrony przed cyberatakami, trudno si¢ oprze¢ wrazeniu, ze
w przyszlosci w znaczacy sposdb wzrosnie ryzyko przetwarzania informacji.
Rosnace $wiatowe wydatki na IT wskazuja, ze w coraz wigkszym stopniu
uzaleznilisSmy si¢ od technologii teleinformatycznych. Dlatego organizacje
lotnicze musza podjac konkretne kroki w celu zwigkszenia liczby personelu
posiadajacego wiedzg z zakresu cyberbezpieczenstwa i lotnictwa poprzez
ciagla edukacje, a poprzez innowacyjne sposoby taczenia Sciezek kariery
w dziedzinie technologii informacyjnych z karierg w lotnictwie dla rozwoju
umiejetnosci potrzebnych dla cyberbezpieczenstwa w taczeniu branz lotnic-
twa cywilnego, obronnego z pozostatymi.

Nie ma dnia ani tygodnia, aby$my nie byli zaskoczeni czyms$ nowym.
Ataki hakerskie na lotniska poprzez wtamania do punktow odprawy bagazu
czy wyciek danych personalnych pasazerow na rozne sposoby i metody, przy
tak rozbudowane;j technice, wykorzystujace wszelkie oficjalne i nieoficjalne
metody, w tym dostgp do powszechnie stosowanych urzadzen i sieci, musza
by¢ na wszechmiar kontrolowane i zabezpieczone. W obliczu wyzwan klu-
czowe pozostajg ciggte doskonalenie rozwigzan bezpieczenstwa i plynnosé¢
ruchu lotniczego.

Standardy cyberbezpieczenstwa w dobie X XI wieku maja szerokie zna-
czenie w dzisiejszych firmach branzy lotniczej, ktore wykorzystuja technolo-
gi¢ IT do prowadzenia operacji w sieci. Nie wystarczy umiesci¢ cyberbezpie-
czenstwo w ustawie o IT, ale aby zmaksymalizowaé swoje zyski, korporacje
wykorzystuja technologie¢ w dziatalno$ci operacyjnej, ktora musi by¢ chro-
niona we wszystkich aspektach dziatalnosci biznesowej. W wielu przypad-
kach roznigce si¢ pod wieloma wzgledami standard bezpieczenstwa cyberne-
tycznego nie jest optymalny dla zmniejszenia ryzyka. Nalezy zastanowic sig,
w jaki sposob przestrzegac przepisow z cyberbezpieczenstwa. Cyberatak na
system boardingu i odpraw bagazowych dowodzi, jak wazne jest tworzenie
1 testowanie procedur awaryjnych. Nalezy utrzymywa¢ podreczniki recznej
odprawy i nadawania bagazu na wypadek awarii IT. Rezerwowy dodatkowy
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personel w celu zmniejszenia waskich gardet. Weryfikacja segmentacji sieci
i plany ograniczania incydentow dla polaczen innych firm. Przeprowadzac
¢wiczenia odporno$ci okresowe na catym lotnisku, symulujac ataki ransom-
ware’a. Przetestowac koordynacje pod presja, uwzgledniajac linie lotnicze,
obstuge naziemna. Usprawni¢ udostepnianie informacji w czasie rzeczywi-
stym za posrednictwem kanatéw spotecznosciowych, oznakowan, aplikacji.
Weryfikacja sieci oraz plany ograniczania incydentow.

Przemyst lotniczy jest kluczowy dla gospodarki narodowej, a inwe-
stycje w rozwoj technologii i innowacji sg niezbgdne, aby sprostac¢ rosngcym
wymaganiom rynku oraz wyzwaniom zwigzanym ze zrOwnowazonym roz-
wojem branzy lotniczej. Zalacznik 19 ICAO wskazuje nam, ze bezpieczen-
stwo w lotnictwie jest stawiane na pierwszym miejscu. Eksperci wskazuja,
ze aby uchroni¢ si¢ przed utrata danych, nalezy zachowa¢ zdrowy rozsadek
i nie pozwoli¢ wywiera¢ na siebie presje. Weryfikowac tozsamos$¢ autora
wiadomosci, probujac skontaktowaé sie za pomocg innego urzadzenia. Dys-
kusje w zréznicowanym i wielokulturowym $§rodowisku na temat ,,Flying
Tomorrow: Enhancing Aviation Security for a Sustainable Future”, przygo-
towujac si¢ do rozmdéw na temat ewolucji bezpieczenstwa lotniczego. Polski
rzad zwickszyt do rekordowej kwoty 4 mld zt budzet na cyberbezpieczen-
stwo w 2025 roku.
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Streszczenie

Celem rozdziatu jest analiza poziomu bezpieczenstwa transportu publicznego w wy-
branych aglomeracjach miejskich w Polsce, ze szczegdlnym uwzglednieniem liczby
wypadkow, incydentéw pasazerskich oraz strategii zarzadzania ryzykiem podej-
mowanych przez operatoréw i administracj¢ miejskg. Badanie ma na celu oceng
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skutecznosci wdrozonych rozwigzan oraz wskazanie dobrych praktyk mozliwych
do replikacji w innych jednostkach miejskich. W rozdziale zastosowano podejscie
oparte na analizie danych ilosciowych i jakosciowych. Wykorzystano oficjalne
statystyki Policji, GUS, ZTM oraz raporty miejskie dotyczace wypadkow i kolizji
z udziatem pojazdow komunikacji zbiorowej. Uzupelnieniem analizy statystycznej
byta analiza tresci dokumentéw strategicznych i operacyjnych dotyczacych bezpie-
czenstwa transportu, a takze przeglad wybranych wdrozen technologicznych i orga-
nizacyjnych (np. monitoring, ITS, szkolenia, kampanie spoteczne). Problem badaw-
czy sformutowano: Jak zmienia si¢ poziom bezpieczenstwa transportu publicznego
w polskich aglomeracjach w ostatnich latach i ktore strategie zarzadzania ryzykiem
okazuja si¢ najskuteczniejsze? Odpowiednio sformutowano hipoteze badawcza:
Systematyczne wdrazanie zintegrowanych dzialan technicznych, organizacyjnych
i cyfrowych w zarzadzaniu bezpieczenstwem transportu publicznego przyczynia si¢
do ograniczenia liczby wypadkdw i incydentdéw oraz poprawy poczucia bezpieczen-
stwa pasazerow.

Stowa kluczowe: bezpieczenstwo, transport publiczny, zarzadzanie, aglomeracja
miejska, zagrozenia

Abstract

The aim of the article is to analyse the level of public transport safety in selected
urban agglomerations in Poland, with particular emphasis on the number of accidents,
passenger incidents and risk management strategies undertaken by operators and
municipal administration. The aim of the study is to assess the effectiveness of
the implemented solutions and to indicate good practices that can be replicated in
other urban units. The article uses an approach based on the analysis of quantitative
and qualitative data. Official statistics of the Police, the Central Statistical Office,
the Statistical Office of the Republic of Poland and city reports on accidents and
collisions involving public transport vehicles were used. The statistical analysis
was complemented by an analysis of the content of strategic and operational
documents on transport safety, as well as an overview of selected technological and
organisational initiatives (e.g., monitoring, ITS, training, social campaigns). The
research problem is formulated: How has the level of public transport safety in Polish
agglomerations changed in recent years, and which risk management strategies turn
out to be the most effective? The research hypothesis was formulated accordingly:
The systematic implementation of integrated technical, organisational, and digital
activities in public transport safety management contributes to reducing the number
of accidents and incidents and to improving passengers’ sense of safety.

Keywords: safety, public transport, management, urban agglomeration, threats
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Wstep

Bezpieczenstwo transportu publicznego stanowi jeden z kluczowych
elementow funkcjonowania wspotczesnych aglomeracji miejskich. Systemy
komunikacji zbiorowej obshuguja codziennie miliony pasazerow, a ich nieza-
wodnos¢ 1 bezpieczenstwo maja bezposredni wptyw na jako$¢ zycia miesz-
kancow, sprawnos$¢ logistyki miejskiej oraz poziom zaufania spolecznego do
instytucji publicznych. W miar¢ jak miasta staja si¢ coraz bardziej zlozone
i zurbanizowane, ro$nie rdwniez znaczenie skutecznego zarzgdzania bezpie-
czenstwem w przestrzeni transportowej — zarowno w aspekcie prewencyj-
nym, jak i reagowania na incydenty. Transport publiczny jest Srodowiskiem
narazonym na réznorodne zagrozenia: techniczne (np. wypadki drogowe,
awarie pojazdow), spoteczne (np. agresja, przestepstwa, wandalizm), zdro-
wotne (zaslabniecia, zakazenia), a takze organizacyjne (niewydolno$¢ stuzb,
braki kadrowe, przeciazenie infrastruktury). Szczegdlnym wyzwaniem dla
systemoOw zarzadzania bezpieczenstwem okazaly si¢ ostatnie lata, naznaczo-
ne m.in. pandemig COVID-19, zmianami w strukturze mobilnosci miejskiej,
wzrostem liczby pasazerow po okresie lockdownéw, a takze zwigkszona
liczba zdarzen o charakterze kryzysowym w przestrzeni publiczne;j.

Celem niniejszego rozdzialu jest analiza poziomu bezpieczenstwa
transportu publicznego w wybranych aglomeracjach miejskich w Polsce, ze
szczegolnym uwzglednieniem wystepujacych incydentow oraz dziatan ope-
racyjnych podejmowanych przez odpowiedzialne instytucje. Badanie obej-
muje zarowno analize danych statystycznych dotyczacych wypadkow, inter-
wencji stuzb i incydentéw pasazerskich, jak i przeglad strategii zarzadzania
ryzykiem stosowanych w najwigkszych miastach. Podj¢ta analiza ma na celu
odpowiedz na pytanie, w jaki sposdb zmieniat si¢ poziom bezpieczenstwa
w transportach miejskich w ostatnich latach i ktore dziatania okazaty sie¢
najskuteczniejsze z perspektywy zarzadzania kryzysowego i operacyjnego.
Opracowanie ma charakter interdyscyplinarny i faczy podejscia zarzadcze,
statystyczne i operacyjne. Stanowi probe potgczenia wiedzy teoretycznej
z zakresu zarzadzania bezpieczenstwem publicznym z analizg praktycz-
nych rozwigzan stosowanych w warunkach polskich aglomeracji. Wyniki
niniejszego badania mogg znalez¢ zastosowanie zarowno w planowaniu po-
lityk miejskich, jak i w doskonaleniu systemow reagowania kryzysowego

w transporcie zbiorowym.
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Statystyczny obraz zagrozen w transporcie publicznym

Bezpieczenstwo transportu publicznego stanowi jeden z kluczowych
komponentéw zarzadzania bezpieczenstwem miejskim (Plachecka, 2016,
s. 22). Wraz z dynamicznym rozwojem aglomeracji i wzrostem mobilno$ci
mieszkancow ros$nie rowniez znaczenie efektywnego monitorowania i zarza-
dzania ryzykiem w systemach komunikacji zbiorowej. Dobrze zorganizowa-
ny transport zapewnia efektywny przeptyw zasobéw umozliwiajacy rozwoj
gospodarczy danego obszaru (Janczarska-Bergel, 2021, s. 97).

Transport publiczny — obejmujacy autobusy, tramwaje, metro oraz
inne $rodki przewozu pasazerskiego — jest srodowiskiem o podwyzszonym
poziomie zagrozen zaréwno technicznych, jak i spoltecznych (Ochyra-Zu-
rawska 1 in., 2024). Wypadki drogowe, kolizje, awarie taboru, przypadki
agresji pasazerskiej, kradzieze kieszonkowe, zastabnigcia czy sytuacje kry-
zysowe zwigzane z masowymi wydarzeniami lub katastrofami naturalnymi
— wszystkie te zdarzenia mogg znaczaco obniza¢ poczucie bezpieczenstwa
uzytkownikow transportu i wplywac¢ na sprawno$¢ dzialania systemu ko-
munikacyjnego miasta. Ponizej przedstawiono liczbe wypadkow drogowych
w Polsce w 2023 1 2024 roku (Rysunek 1).
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Rysunek 1. Liczba wypadkow drogowych w Polsce, liczba rannych i ofiar $miertel-
nych w 2023 1 2024 roku
Zrodho: Wydzial Ruchu Drogowego Komendy Stofecznej Policji, 2025.
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Wedlug wstepnych danych szacunkowych, w 2024 roku na terenie
Polski zaistniato 21518 wypadkoéw drogowych (o 571 wigcej niz w 2023 1.),
w wyniku ktérych 1896 o0sob poniosto $mierc¢ (o 3 wigcej niz w 2023 r.),
a 24781 osob doznato obrazen ciata (o 650 wiecej). Odnotowano tez 390581
kolizji drogowych (o0 23346 wiecej) (Wydziat Ruchu Drogowego Komendy
Stotecznej Policji, 2025). Jednym z czynnikdw jest fakt, iz w ciagu ostatnich
dwudziestu lat liczba samochodow osobowych w Polsce znacznie wzrosta
(Glanert, 2024, s. 58). Ponizej przedstawiono liczb¢ samochodéw osobo-
wych w latach 2013-2023 (Rysunek 2).
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Rysunek 2. Zestawienie liczby samochodéw osobowych w latach 2013-2023

Zrédto: opracowanie whasne na podstawie danych GUS, b.d.

W latach 2013-2023 liczba samochodéw osobowych w Polsce sys-
tematycznie rosta. W 2013 roku zarejestrowanych byto nieco ponizej 20
milionéw pojazddw, natomiast w 2023 roku liczba ta przekroczyta 27 mi-
lionow. Wzrost miat charakter staly i liniowy, bez zadnych spadkéw, nawet
w okresie pandemii COVID-19. Srednio kazdego roku przybywato od 0,5 do
1 miliona nowych samochodéw. Trend ten wskazuje na rosnaca motoryzacje
spoteczenstwa i zwigkszone obcigzenie infrastruktury drogowej, co wigze
si¢ z wyzwaniami dla transportu publicznego, Srodowiska i bezpieczenstwa
ruchu drogowego.
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W literaturze przedmiotu przyjmuje si¢, ze skuteczne zarzadzanie
bezpieczenstwem transportu zbiorowego wymaga podejscia systemowego
i wielowymiarowego. Obejmuje ono zardwno dziatania prewencyjne, jak
i operacyjne, a takze monitoring efektywnosci zastosowanych rozwiazan
(Zukowska, 2013, s. 2301). Elementami sktadajacymi si¢ na taki system
s3 m.in. rozwini¢ta infrastruktura techniczna (np. systemy CCTV, przyci-
ski alarmowe, inteligentne zarzadzanie ruchem), kompetencje i zachowania
pracownikow (szkolenia z zakresu reagowania kryzysowego, procedury
ewakuacji), wspotpraca z jednostkami policji, strazy miejskiej i pogotowia
ratunkowego oraz sprawna komunikacja z pasazerami. W ostatnich latach
wzrasta rOwniez znaczenie narzedzi cyfrowych i analityki danych w zarza-
dzaniu ryzykiem — umozliwiaja one m.in. prognozowanie incydentow, ana-
lize zachowan pasazeréw oraz optymalizacje tras i interwencji. Dziatania
te musza by¢ jednak oparte na rzetelnej diagnozie sytuacji bezpieczenstwa
w danym systemie transportowym. Analiza danych statystycznych pozwala
nie tylko na identyfikacj¢ glownych zagrozen i obszaréw ryzyka, ale takze na
oceng skutecznosci polityk zarzadzania. Zestawienie danych z lat 2020-2024
obejmujacych liczbe wypadkéw drogowych z udzialem pojazdéw komuni-
kacji miejskiej, incydentow pasazerskich, interwencji stuzb porzadkowych
i medycznych oraz zmiennych zwigzanych z sytuacjami nadzwyczajnymi
(takimi jak pandemia COVID-19 czy wydarzenia masowe) pozwala dostrzec
zmieniajgce si¢ wzorce zagrozen i potrzeby operacyjne. Ponizej przedsta-
wiono liczbe wypadkow poprzez poszczegdlne grupy sprawcow wypadkow
wg $rodkow transportu w Warszawie w 2023 1 2024 roku (Rysunek 3).

330


http://m.in
http://m.in

Zarzadzanie bezpieczenstwem transportu publicznego w aglomeracjach miejskich w Polsce

Zwierze | ]
Piesi [ oy

Pojazdy nieustalone -3443

Pojazd uprzywilejowarny | %2
Pozostate (ciaaniki, pociagi itp.) | 5
Tramwaje 3

M otocykle, motorowery 4%

E-hulajnogi + UTO+UWR '133

Autobusy miejskie iinne [ 24

Samochody ciezarowe i dostawcze ‘i‘g

0 50 100 150 200 250 300 350 400 450
u2024 w2023

Rysunek 3. Sprawcy wypadkoéw wg srodkow transportu w 2023 1 2024 roku
Zrédto: Zarzad Drog Miejskich, 2024.

Kierowcy samochodow osobowych sg co roku sprawcami najwigkszej
liczby wypadkéw. Wyrazng tendencja jest rosngca liczba wypadkow spowo-
dowanych przez rowerzystow oraz osoby kierujace hulajnogami elektrycz-
nymi. Lacznie kierujacy rowerami, e-hulajnogami, urzadzeniami transportu
osobistego (UTO) oraz urzadzeniami wspomagajacymi ruch (UWR), byli
w 2024 r. sprawcami az 98 wypadkow.

Dane z Warszawy wskazujg rowniez, ze w 2024 roku zarejestrowa-
no tacznie 69 wypadkoéw oraz 122 kolizje, w ktorych uczestniczyty pojazdy
transportu zbiorowego. W jednym ze zdarzen braty udziat jednocze$nie au-
tobus i1 tramwaj komunikacji miejskiej. W wyniku tych wypadkoéw $mieré
poniosto 6 0sob, co stanowilo 23% wszystkich ofiar $miertelnych odnoto-
wanych w zdarzeniach drogowych, a 78 0s6b odniosto obrazenia (w tym
9 cigzkich i 69 lekkich). Autobusy miejskie uczestniczylty w 51 wypadkach
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i 99 kolizjach, natomiast tramwaje braly udzial w 18 wypadkach i 24 koli-
zjach. Warto zaznaczy¢, ze czg¢$¢ drobnych kolizji z udziatem pojazdoéw ko-
munikacji publicznej nie jest zgtaszana policji, dlatego przedstawione dane
moga nie odzwierciedla¢ pelnej skali incydentéw. Ponizej przedstawiono
wypadki z tramwajami i autobusami w latach 2020-2024 (Rysunek 4).
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Rysunek 4. Wypadki z tramwajami i autobusami w latach 2020-2024
Zrédto: Zarzad Drog Miejskich, 2024.

W poréwnaniu z rokiem 2023 nastgpit spadek liczby wypadkow
z udziatem komunikacji miejskiej o 17,8%, z 84 do 69 przypadkow. Ana-
liza przyczyn wskazuje, ze kierowcy autobusow i motorniczowie rzadko sa
bezposrednio odpowiedzialni za tego rodzaju zdarzenia. W 2024 roku spo-
wodowali facznie 24 wypadki, w ktorych obrazenia odniosto 30 osdb, jed-
nak nie odnotowano zadnych ofiar $miertelnych. Zdecydowana wiekszos¢
— 45 wypadkow, czyli 65% wszystkich tego typu zdarzen — spowodowali
inni uczestnicy ruchu drogowego.

Powyzsze dane pokazuja, ze transport publiczny w aglomeracjach
miejskich, mimo wdrazanych rozwigzan zwigkszajacych bezpieczenstwo,
nadal stanowi przestrzen narazong na roznorodne zagrozenia. W 2024 roku
odnotowano spadek liczby wypadkéw z udziatem pojazdéw komunika-
cji miejskiej, jednak liczba osdb rannych oraz powaga niektorych zdarzen
$wiadczg o utrzymujacym si¢ ryzyku dla pasazerow i uczestnikow ruchu
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drogowego. Zdecydowana wigkszo$¢ wypadkoéw wynika z winy innych
uczestnikéw ruchu, co podkresla potrzebe nie tylko doskonalenia procedur
i szkolen wewngtrznych operatoréw transportu, lecz takze prowadzenia sze-
roko zakrojonych dziatan edukacyjnych i prewencyjnych w calym systemie
komunikacyjnym miasta. Statystyka potwierdza rowniez znaczenie moni-
torowania incydentdw oraz koniecznos¢ dalszego rozwijania narzedzi ana-
lizy danych dla skuteczniejszego zarzadzania bezpieczenstwem transportu

zbiorowego.

Strategie zarzadzania ryzykiem i poprawy bezpieczenstwa
w transporcie zbiorowym

Bezpieczne funkcjonowanie transportu publicznego w duzych aglo-
meracjach wymaga nie tylko reagowania na zaistniale zdarzenia, ale przede
wszystkim wdrazania skutecznych strategii zarzadzania ryzykiem. Prakty-
ka wielu miast pokazuje, ze bezpieczenstwo w komunikacji zbiorowej jest
efektem dziatania ztozonego systemu srodkow technicznych, organizacyj-
nych i spotecznych, ktére — odpowiednio skoordynowane — moga znacza-
co ograniczy¢ liczbe incydentéw oraz zwigkszy¢ poczucie bezpieczenstwa
wsrod pasazerow.

Jednym z podstawowych filarow tego systemu sg narzedzia moni-
toringu i detekcji zagrozen. W wiekszosci duzych polskich miast pojazdy
transportu miejskiego oraz przystanki i wezly przesiadkowe wyposazone sg
w systemy monitoringu wizyjnego (CCTV), ktore stuzg zard6wno do prewen-
cji przestepstw, jak i jako narzedzie dowodowe w przypadku incydentow.
Dodatkowo wiele pojazdow posiada przyciski alarmowe i systemy bezpo-
sredniego kontaktu z centrala, co umozliwia szybka reakcje stuzb technicz-
nych lub porzadkowych. W niektorych aglomeracjach, jak Warszawa czy
Krakoéw, rozwinigto systemy powiadamiania stuzb miejskich i policji bezpo-
srednio z poziomu kabiny kierowcy lub pasazera.

Istotnym uzupehlieniem sg dziatania o charakterze prewencyjnym,
ktorych celem jest zapobieganie zagrozeniom poprzez edukacje, podnosze-
nie kompetencji personelu oraz zwigkszanie §wiadomosci pasazerow (Abry-
elewicz, Sadtowska-Wrzesifnska, 2014). Operatorzy transportu organizuja
szkolenia z zakresu reagowania kryzysowego, procedur ewakuacyjnych,

rozpoznawania zachowan agresywnych oraz udzielania pierwszej pomocy.
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Przeprowadzane sg rowniez kampanie spoteczne promujace bezpieczne za-
chowania w pojazdach i na przystankach, np. w zakresie ustepowania miej-
sca osobom starszym, zachowania czujnosci wobec kradziezy czy sposobow
zglaszania zagrozen. W niektorych miastach (np. Poznan, £6dz) funkcjo-
nuja programy wspotpracy z wolontariuszami lub NGO, ktore wspieraja
dziatania prewencyjne, zwlaszcza wobec 0s6b narazonych na przemoc lub
marginalizacjg.

Kolejnym istotnym aspektem sg procedury reagowania kryzysowe-
go 1 plany awaryjne, ktorych celem jest zapewnienie sprawnego dziatania
w sytuacjach nadzwyczajnych, takich jak wypadki, pozary, ataki agresji czy
zagrozenia chemiczno-biologiczne. Przewoznicy posiadaja zatwierdzone
plany ewakuacji i scenariusze reagowania na incydenty, a w niektorych aglo-
meracjach organizowane sa ¢wiczenia symulacyjne we wspotpracy z PSP,
Policja i Pogotowiem Ratunkowym. Tego typu dziatania pozwalaja nie tylko
na sprawdzenie skuteczno$ci procedur, ale takze na ich biezacg aktualizacje
i korekte w oparciu o do§wiadczenia operacyjne.

W ostatnich latach rosnace znaczenie w zarzadzaniu bezpieczenstwem
transportu publicznego zyskuje cyfryzacja i zastosowanie inteligentnych sys-
temow zarzadzania ruchem (ITS) (Kasprzyk, 2025, s. 167). Dzigki integracji
danych z GPS, kamer, sygnalizacji $wietlnej i czujnikéw ruchu mozliwe jest
dynamiczne sterowanie flota, przewidywanie zatloczenia, a takze wczesne
wykrywanie potencjalnych zagrozen. Wdrozenia takie jak systemy analizy
wideo w czasie rzeczywistym, monitorowanie stanu technicznego pojazdow
czy predykcyjne zarzadzanie rozktadami jazdy staja si¢ standardem w du-
zych miastach — m.in. w Warszawie, Gdansku i Wroctawiu. Dodatkowo nie-
ktore miasta wdrazaja mobilne aplikacje umozliwiajace pasazerom zglasza-
nie incydentdéw i uwag dotyczacych bezpieczenstwa w czasie rzeczywistym
(np. aplikacja ,,Warszawa 19115”) (Miasto Stoleczne Warszawa, b.d.).

W powyzszej analizie mozna rowniez wskazac szereg dobrych praktyk
1 innowacyjnych rozwigzan, ktore przyniosty pozytywne efekty. Przyktadem
moga by¢ pilotazowe patrole rowerowe Strazy Miejskiej w okolicach przy-
stankéw 1 petli tramwajowych, programy obejmujace montaz dodatkowego
o$wietlenia i punktow SOS czy partnerstwa z organizacjami pozarzagdowy-
mi, jak np. wspolpraca ZTM z fundacjami przeciwdzialajagcymi przemocy

wobec kobiet i dzieci. Takie dziatania, cho¢ czesto lokalne i ograniczone
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budzetowo, stanowig wazny element kultury bezpieczenstwa i zwigkszaja
spoleczne zaangazowanie w tworzenie bezpiecznego transportu. Ponizej
w Tabeli 1 przedstawiono strategie zarzadzania bezpieczenstwem w trans-

porcie zbiorowym i ich efekty.

Tabela 1. Strategie zarzadzania bezpieczenstwem w transporcie zbiorowym i ich
efekty

RODZAJ STRATEGII OPIS DZIALAN PRZYKELADOWE EFEKTY
. 3 . Monitoring CCTYV, Spadek liczby incydentow wandalizmu
Techniczne Srodki . . .. .
. , przyciski alarmowe, i agresji, szybsze reagowanie na
zabezpieczen . R
komunikacja z centralg zdarzenia
Kampanie spoteczne, Wigksza $wiadomos¢ zagrozen,
Dzialania prewencyjne szkolenia kierowcow, ograniczenie przypadkow agresji
informowanie pasazerow i zachowan ryzykownych
. Ewakuacja, wspotpraca Skrocenie czasu reakcji na wypadki,
Procedury awaryjne . .. . C .
. z PSP i Policja, lepsze skoordynowanie dziatan mig¢dzy
i plany kryzysowe . i . .
symulacje zdarzen shuzbami
L. Inteligentne sterowanie | Optymalizacja tras, wczesne wykrywanie
Cyfryzacja i systemy . . L L
ITS ruchem, analiza wideo, zagrozen, poprawa punktualnosci
predykcja incydentow i koordynacji
L. Patrole rowerowe, Wzrost poczucia bezpieczenstwa
Wdrazanie dobrych L . ., . . .
.. . aplikacje mobilne, pasazerow, wicksze zaangazowanie
praktyk i innowacji ,
wspotpraca z NGO spoteczne

Zrodto: opracowanie wlasne.

Zebrane przyktady pokazuja, ze skuteczne zarzadzanie bezpieczen-
stwem w transporcie zbiorowym wymaga nie tylko inwestycji infrastruktural-
nych, ale rowniez dtugofalowej polityki prewencyjnej, ciaglego doskonale-
nia procedur oraz wspotpracy migdzy réznymi podmiotami: przewoznikami,
shuzbami porzadkowymi, samorzadem i spotecznoscig lokalng. Analiza stra-
tegii wdrazanych w polskich aglomeracjach moze stanowi¢ podstawe do for-
mutowania rekomendacji i standaryzacji dziatan w skali krajowe;.

Ocena skutecznosci dzialan i rekomendacje

Analiza wdrozonych w polskich aglomeracjach strategii zarzadzania
bezpieczenstwem w transporcie publicznym pozwala stwierdzi¢, ze wiele
z nich przyniosto wymierne efekty, cho¢ ich skuteczno$¢ w duzym stop-
niu zalezata od stopnia koordynacji dziatan i poziomu zaawansowania or-

ganizacyjnego poszczegolnych miast (Klonowska i in., 2022). Dzialania
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o charakterze technicznym, takie jak rozwdj systemow monitoringu wizyj-
nego (CCTV) oraz montaz przyciskow alarmowych w pojazdach i na przy-
stankach, znaczaco przyczynity si¢ do ograniczenia aktoéw wandalizmu, kra-
dziezy oraz agresji wobec pasazeroOw i pracownikow transportu. Obecnos¢
kamer dzialata nie tylko odstraszajaco, lecz takze pozwalata na szybkie re-
agowanie w przypadku wystapienia incydentu oraz dokumentowanie prze-
biegu zdarzenia.

Duza role w poprawie bezpieczenstwa odegraly rowniez dziatania
prewencyjne. Kampanie informacyjne skierowane do pasazerow, jak i spe-
cjalistyczne szkolenia dla kierowcow 1 motorniczych z zakresu reagowa-
nia w sytuacjach kryzysowych, udzielania pierwszej pomocy czy obstugi
trudnych pasazerow, zwiekszyly kompetencje personelu i ograniczyty ry-
zyko eskalacji zagrozen. W wielu miastach wzrosta tez §wiadomos¢ spo-
teczna w zakresie reagowania na niebezpieczne sytuacje, co przetozyto si¢
na wigksza liczbe zgloszen oraz szybsza identyfikacje incydentéw. Wielkie
katastrofy nie zdarzaja si¢ czesto, dlatego tez trudno oczekiwac stalej pre-
sji spoteczenstwa, by utworzy¢ niezalezng instytucje zajmujaca si¢ kontrola
stanu systemu bezpieczenstwa w transporcie, a gdy katastrofa si¢ wydarzy,
obiektywnych badan jej przyczyn i okolicznosci (Krystek i in., 2008, s. 435).

Istotnym elementem zarzadzania ryzykiem w transporcie zbioro-
wym okazaly si¢ procedury awaryjne oraz plany reagowania kryzysowe-
go. W aglomeracjach takich jak Warszawa, Krakow czy Gdansk regularnie
organizowano ¢wiczenia z udziatem stuzb ratunkowych i przewoznikow,
pozwalajace na sprawdzenie sprawnosci ewakuacji, komunikacji migdzy
jednostkami oraz weryfikacje aktualnosci procedur. Dziatania te skutkowaty
skroceniem czasu reakcji na zdarzenia i lepszym przygotowaniem zaldg do
sytuacji nagtych.

Coraz wigksze znaczenie w ocenie skuteczno$ci dziatan odgrywa-
ty rozwiazania cyfrowe i inteligentne systemy zarzadzania ruchem (ITS).
Wdrozenie systemow GPS, czujnikow w pojazdach, dynamicznych tablic
informacyjnych oraz integracja danych w czasie rzeczywistym umozliwi-
ly lepsze planowanie kurséw, szybsze reagowanie na zakldcenia oraz do-
ktadniejszy monitoring bezpieczenstwa. W niektorych miastach, takich jak
Wroctaw czy Poznan, zastosowano takze rozwigzania mobilne — aplikacje

umozliwiajgce pasazerom zglaszanie incydentow, opdznien czy zagrozen
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bezposrednio do centrow operacyjnych. Na szczegolng uwage zastuguja
réwniez innowacyjne rozwigzania i lokalne inicjatywy zwigkszajace zaan-
gazowanie spoteczne. Patrole rowerowe Strazy Miejskiej w okolicach przy-
stankow z dodatkowymi punktami alarmowymi oraz partnerstwa z organi-
zacjami pozarzadowymi na rzecz przeciwdzialania przemocy w przestrzeni
publicznej — to dziatania, ktére w sposob posredni, lecz bardzo efektywny,
wplywaly na poprawe poczucia bezpieczenstwa i kultury podrézowania.

Zgromadzone dane oraz obserwacje funkcjonowania poszczegolnych
systemoéw pozwalaja sformutowac kilka podstawowych rekomendacji. Po
pierwsze, wskazana jest dalsza standaryzacja systemow monitoringu i sys-
temow alarmowych w pojazdach oraz na infrastrukturze przystankowej, co
pozwoli na pelniejszg integracje analiz i szybszg reakcje stuzb. Po drugie,
konieczne jest kontynuowanie i rozwijanie dziatan edukacyjnych — zaré6wno
wsrod pasazerow, jak 1 wsrdd pracownikow transportu — poprzez regularne
szkolenia i kampanie spoleczne. Po trzecie, warto inwestowac¢ w cyfryzacje
i narzedzia analityczne, w tym aplikacje do zglaszania zagrozen i integracje
danych w czasie rzeczywistym, ktore wspieraja podejmowanie decyzji ope-
racyjnych. Po czwarte, zalecane jest dalsze prowadzenie ¢wiczen kryzyso-
wych we wspotpracy z odpowiednimi stuzbami, co pozwoli doskonalié¢ pro-
cedury i budowa¢ odpornos¢ operacyjng systemu. Wreszcie, warto rozwijaé
partnerstwa lokalne i spoteczne formy zaangazowania w bezpieczenstwo,
ktore budujag wspotodpowiedzialnos¢ i zaufanie do instytucji publicznych.

Skuteczne zarzadzanie bezpieczenstwem w transporcie publicznym
wymaga podejscia zintegrowanego, opartego na synergii technologii, kom-
petencji, organizacji i wspotpracy spotecznej. Kierunki przysztych badan
powinny takze obejmowac strategie integracji transportu miejskiego z regio-
nalnym oraz krajowym, aby stworzy¢ spojny system komunikacyjny odpo-
wiadajacy na potrzeby zar6wno mieszkancow, jak rowniez osob dojezdzaja-
cych do pracy czy odwiedzajacych miasto (Handzel, 2023, s. 52). Wdrozenie
Systemu Zarzadzania Bezpieczenstwem przez przewoznikow komunikacji
zbiorowej nie powinno by¢ postrzegane wytgcznie jako obowiazek wynika-
jacy z przepisow prawa czy rekomendacji instytucji unijnych, lecz przede
wszystkim jako odpowiedz na rosnace oczekiwania spoteczne wobec za-
pewnienia wysokiego poziomu bezpieczenstwa w transporcie publicznym
(Sitarz, Chruzik, 2012, s. 26).
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Ocena dziatan wdrozonych w polskich miastach potwierdza, ze kom-
pleksowe i wielowymiarowe strategie zarzadzania ryzykiem przynosza mie-
rzalne efekty 1 powinny by¢ rozwijane w sposob systemowy, z uwzglednie-
niem lokalnych uwarunkowan oraz perspektywy uzytkownikdéw systemu.

Podsumowanie

Bezpieczenstwo transportu publicznego w aglomeracjach miejskich
stanowi jedno z kluczowych wyzwan wspotczesnego zarzadzania miej-
skiego. Przeprowadzona analiza wykazata, ze systematyczny wzrost liczby
pasazerow, zwiekszone nasycenie przestrzeni miejskiej pojazdami oraz zto-
zono$¢ zagrozen stawiaja wysokie wymagania wobec instytucji odpowie-
dzialnych za organizacje i funkcjonowanie komunikacji zbiorowe;.

Dane statystyczne potwierdzaja utrzymujaca si¢ skalg zagrozen zwia-
zanych z wypadkami drogowymi, kolizjami, incydentami pasazerskimi i in-
terwencjami stuzb porzadkowych. Cho¢ w ostatnim roku odnotowano spa-
dek liczby wypadkow, to nadal wysoka liczba poszkodowanych oraz znaczny
udziat innych uczestnikow ruchu jako sprawcoéw wskazuja na koniecznosé
dalszych dziatan systemowych. W tym kontekscie niezwykle istotne okazuja
si¢ strategie zarzadzania ryzykiem — zaréwno oparte na technologiach (mo-
nitoring, systemy ITS), jak i na dzialaniach organizacyjnych, edukacyjnych
1 spotecznych.

Ocena skuteczno$ci wdrozonych rozwigzan wykazata, ze najwick-
sze efekty przynosi zintegrowane podejécie taczace infrastrukture, szkole-
nia, procedury awaryjne, cyfrowe narzgdzia zarzadzania oraz wspOtprace
z mieszkancami i organizacjami pozarzadowymi. Wdrozenie inteligentnych
systemow transportowych, aplikacji do zglaszania zagrozen, a takze lokal-
nych inicjatyw bezpieczenstwa znaczaco poprawia poziom ochrony pasaze-
row 1 wplywa na ksztaltowanie kultury bezpiecznego podrézowania.

Wnhioski z przeprowadzonych analiz prowadza do konkluzji, ze sku-
teczne zarzadzanie bezpieczenstwem w transporcie publicznym wymaga
statego monitoringu sytuacji, elastycznosci dziatan, wzmacniania wspotpra-
cy instytucjonalnej oraz aktywnego wiaczania uzytkownikéw systemu. Tyl-
ko kompleksowe i adaptacyjne podejs$cie do zagrozen pozwoli na stworzenie
odpornych, dostepnych i bezpiecznych systemow transportowych w pol-

skich miastach.
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RANSOMWARE 2024-2025

TAXONOMY OF RANSOMWARE INCIDENTS 2024-2025

Streszczenie

Ransomware pozostaje jednym z najbardziej dynamicznych zagrozen w cyberprze-
strzeni, a lata 2024-2025 przyniosty nowe, ztozone formy atakow, w tym modele
Ransomware-as-a-Service (RaaS), podwojne wymuszenia oraz ztos§liwe oprogramo-
wanie wspomagane sztuczng inteligencjg. Celem rozdziatu jest opracowanie tak-
sonomii incydentéw ransomware w tym okresie. Analiza opiera si¢ na raportach
instytucjonalnych, dokumentach branzowych oraz literaturze naukowej. W badaniu
wyrozniono cztery wymiary klasyfikacyjne: technike ataku, wektor poczatkowego
dostepu, strukture organizacyjng sprawcow oraz sektor ofiary. Dyskusja wynikow
obejmuje przyktady konkretnych incydentéw oraz wskazuje na rosnaca adaptacyj-
no$¢ zagrozen. Opracowana taksonomia moze wspiera¢ zespolty SOC, CERT oraz
decydentdw w monitorowaniu i reagowaniu na incydenty ransomware.

Stowa kluczowe: ransomware, taksonomia incydentow, RaaS, podwdjne wymusze-
nia, cyberbezpieczenstwo, analiza zagrozen
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Abstract

Ransomware remains one of the most dynamic cyber threats, with 2024-2025
witnessing increasingly complex attacks, including Ransomware-as-a-Service
(RaaS), double extortion, and Al-assisted malware. The aim of this chapter is to
propose a taxonomy of ransomware incidents during this period. The analysis is
based on institutional reports, industry documents, and scientific literature. Four
classification dimensions were identified: attack technique, initial access vector,
organisational structure of perpetrators, and victim sector. The discussion includes
concrete examples and highlights the growing adaptability of ransomware threats.
The proposed taxonomy can support SOC teams, CERTSs, and decision-makers in
monitoring and responding to ransomware incidents.

Keywords: ransomware, incident taxonomy, RaaS, double extortion, cybersecurity,
threat analysis

Wstep

Ransomware od ponad dekady pozostaje jednym z najbardziej de-
strukcyjnych i dynamicznie ewoluujacych zagrozen w cyberprzestrzeni.
Jego istota polega na potaczeniu technicznych mechanizméw sabotazu in-
formacyjnego z klasycznym wymuszeniem finansowym, co czyni go szcze-
gdlnie skutecznym narzedziem cyberprzestgpczym (ENISA, 2024). W la-
tach 2024-2025 zagrozenie to nie tylko nie uleglo ostabieniu, lecz przyjeto
nowe, bardziej ztozone formy organizacyjne i technologiczne, obejmujace
m.in. model Ransomware-as-a-Service (RaaS), strategie podwdjnego i po-
tréjnego wymuszenia oraz coraz czg¢stsze wykorzystanie narzedzi sztucznej
inteligencji (IBM Security, 2024; Raz i in., 2025).

Zgodnie z danymi przedstawionymi w raporcie Worldwide Ransom-
ware 2024, liczba globalnych incydentéw ransomware w 2024 r. utrzymy-
wala si¢ na wysokim poziomie, pomimo intensyfikacji dzialan organow
Scigania oraz migdzynarodowych operacji wymierzonych w infrastrukture
przestepcza (Cyber Threat Intelligence Integration Center [CTIIC], 2025).
Jednoczes$nie w 2025 r. zaobserwowano dalszg fragmentacje ekosystemu
ransomware, polegajaca na wzroscie liczby mniejszych, krotkotrwatych grup
przestepczych, co znaczgco utrudnia ich identyfikacje i neutralizacje (ESET,
2025). Istotnym problemem badawczym pozostaje brak jednolitej, aktual-

nej taksonomii incydentdéw ransomware, ktora uwzgledniataby wspotczesne
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kryteria klasyfikacyjne, takie jak technika ataku, wektor poczatkowego do-
stepu, struktura organizacyjna sprawcow czy sektor ofiary. Dotychczasowe
ujecia koncentrowaty si¢ gtownie na aspektach technicznych ztosliwego
oprogramowania, pomijajac kontekst operacyjny i ekonomiczny atakow
(ENISA, 2024). Tymczasem raporty branzowe wskazuja, ze skuteczna anali-
za i reagowanie na incydenty ransomware wymagaja podej$cia wielowymia-
rowego, taczacego perspektywe techniczna, organizacyjng oraz sektorowa
(IBM Security, 2024).

Celem niniejszego rozdziatu jest zaproponowanie systematycznej tak-
sonomii incydentow ransomware z lat 2024-2025, ktdra umozliwi uporzad-
kowanie obserwowanych zjawisk oraz identyfikacj¢ dominujacych trendow
zagrozen. Przyjeta klasyfikacja opiera si¢ na analizie raportow instytucji mig-
dzynarodowych, firm zajmujacych si¢ cyberbezpieczenstwem oraz literatury
naukowej, w tym najnowszych badan dotyczacych automatyzacji i wykorzy-
stania modeli jezykowych w tworzeniu ztosliwego oprogramowania (CTIIC,
2025, Raz i in., 2025). Wyniki zaproponowanej taksonomii moga stanowié¢
istotne wsparcie dla zespolow SOC, CERT oraz decydentow odpowiedzial-
nych za zarzadzanie ryzykiem cybernetycznym, a takze przyczyni¢ si¢ do
dalszych badan nad predykcja i ograniczaniem skutkoéw atakow ransomware
w srodowiskach krytycznych.

Metodologia badan

W niniejszym rozdziale zastosowano jako$ciowo-ilosciowe podejscie
badawcze, ktorego celem bylto opracowanie aktualnej i wielowymiarowe;j
taksonomii incydentéw ransomware w latach 2024-2025. Metodologia opie-
ra si¢ na analizie wtornej danych pochodzacych z raportéw instytucjonal-
nych, dokumentow branzowych oraz literatury naukowej, co jest powszech-
nie stosowang praktyka w badaniach nad zagrozeniami cybernetycznymi
(ENISA, 2024).

Podstawowym zrédtem danych byly raporty o zagrozeniach ransom-
ware publikowane przez instytucje mi¢dzynarodowe oraz firmy zajmujace
si¢ cyberbezpieczenstwem, w szczegolnosci: raport Worldwide Ransomwa-
re 2024 przygotowany przez Cyber Threat Intelligence Integration Center
(CTHC, 2025), ENISA Threat Landscape 2024, IBM X-Force Threat Intel-
ligence Index 2024 i raporty analityczne ESET z 2025 r. Zrédta te zostaty
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wybrane ze wzgledu na ich wysoka wiarygodno$¢, cykliczno$é publikacji
oraz szeroki zakres danych empirycznych, obejmujacych analize technicz-
ng incydentow, a takze kontekst organizacyjny i sektorowy (IBM Security,
2024; ESET, 2025).

Uzupehiajaco wykorzystano publikacje naukowe, w tym prace po-
Swiecone automatyzacji atakow i zastosowaniu sztucznej inteligencji w cy-
berprzestepczosci, co pozwolilo na identyfikacje nowych kategorii zagro-
zen, takich jak ransomware wspomagane przez modele jezykowe (Raz i in.,
2025).

Proces badawczy sktadat si¢ z czterech etapow:

1. Selekcja i normalizacja danych — wyodrgbniono opisy incydentow
ransomware z lat 2024-2025, eliminujgc duplikaty oraz przypadki
niejednoznacznie zaklasyfikowane w zrodtach pierwotnych (CTIIC,
2025).

2. Analiza porownawcza — przeprowadzono poréwnanie sposobow kla-
syfikacji stosowanych w poszczegoélnych raportach, identyfikujac
wspolne oraz rozbiezne kryteria opisu incydentow (ENISA, 2024).

3. Kodowanie kategorii — na podstawie analizy jako$ciowej wyodrebnio-
no kluczowe zmienne klasyfikacyjne, takie jak: technika ataku, wek-
tor poczatkowego dostgpu, model organizacyjny sprawcow, sektor
ofiary oraz potencjalny wptyw incydentu. Takie podejscie odpowiada
rekomendacjom dotyczacym badan nad ztozonymi zagrozeniami cy-
bernetycznymi (IBM Security, 2024).

4. Synteza i budowa taksonomii — na podstawie zakodowanych danych
zaproponowano spojna strukture taksonomiczng, umozliwiajaca jed-
noczesng analiz¢ techniczng i kontekstowa incydentow ransomware
(ENISA, 2024).

W czesci ilosciowej wykorzystano analize czgstosci wystepowania po-
szczegolnych typow incydentow oraz trendow czasowych, zgodnie z danymi
zagregowanymi w raportach branzowych (ESET, 2025). Czg¢s¢ jako$ciowa
obejmowata analizg tre$ci opisow incydentow oraz strategii grup ransomwa-
re, co pozwolito na identyfikacje nowych wzorcéw dziatania, w tym frag-
mentacji grup przestepczych i adaptacyjnych modeli RaaS (CTIIC, 2025).

Zastosowana metodologia opiera si¢ na danych wtoérnych, co oznacza

zalezno$¢ od zakresu i jakos$ci raportow zrodlowych. Ponadto, ze wzgledu na
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niejawny charakter wielu incydentow ransomware, rzeczywista skala zjawi-
ska moze by¢ niedoszacowana (ENISA, 2024). Niemniej jednak triangulacja
zrodet pozwala na zwigkszenie rzetelnosci i wiarygodno$ci zaproponowane;j
taksonomii (IBM Security, 2024).

Wyniki i dyskusja

Analiza danych z lat 2024-2025 pozwolila na wyodr¢bnienie kilku
kluczowych kategorii incydentéw ransomware oraz identyfikacje dominu-
jacych trendéw w tym okresie. Na podstawie raportow CTIIC (2025), ENI-
SA (2024), IBM Security (2024) oraz ESET (2025) opracowano taksonomi¢
obejmujaca cztery wymiary klasyfikacyjne: technike ataku, wektor poczat-
kowego dostepu, strukture organizacyjng sprawcow oraz sektor ofiary.

Technika ataku

Technika ataku definiuje sposob dziatania ransomware w systemach
ofiary. Obejmuje metody szyfrowania danych, strategie wymuszen oraz ada-
ptacje do systemow obronnych. Analiza incydentow z lat 2024-2025 wska-
zuje, ze wspotczesne ransomware ewoluuje w kierunku coraz bardziej zto-

zonych 1 wielowarstwowych technik.

1. Encryption ransomware (szyfrujace).

Klasyczny wariant ransomware, w ktorym zlosliwe oprogramowanie
szyfruje pliki ofiary, uniemozliwiajac dostep do danych bez zaptaty okupu,
nadal pozostaje istotnym zagrozeniem. Przyktad stanowi atak grupy Conti na
amerykanskg firmg¢ logistyczng w 2024 r., gdzie zaszyfrowano systemy ma-
gazynowe, powodujac powazne zaklocenia w tancuchu dostaw. Incydent ten
pokazuje, ze nawet w przypadku tradycyjnych technik, skala i precyzja ata-
kéw mogg generowac ogromne straty finansowe i operacyjne (ENISA, 2024).

2. Double extortion ransomware (podwojne wymuszenie).

Wariant podwojnego wymuszenia stat si¢ dominujacy w 2024-2025 r.
Atakujacy nie tylko szyfruja dane, ale rowniez kradng wrazliwe informa-
cje 1 groza ich ujawnieniem w przypadku braku zaptaty, zwigkszajac pre-
sje na ofiar¢. Przyktadem jest incydent grupy LockBit na rumunski szpital
w 2025 r., gdzie oprocz szyfrowania dokumentacji medycznej, sprawcy gro-
zili publikacja danych pacjentéw w sieci. Ten typ ataku pokazuje rosnaca
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role strategii psychologicznych w wymuszaniu okupu oraz potrzebe rozbu-
dowanych procedur bezpieczenstwa danych (IBM Security, 2024).

3. Al-assisted ransomware (wspomagane sztuczng inteligencja).

Nowoczesne kampanie ransomware wykorzystuja sztuczng inteligen-
cje do automatyzacji atakdw i generowania spersonalizowanego phishingu.
W 2025 r. eksperymentalne kampanie w USA wykazaly, ze Al mogla two-
rzy¢ e-maile phishingowe dostosowane do profili zawodowych pracowni-
kow korporacji finansowej, zwigkszajac skutecznos¢ infekcji. Ransomware
wspomagany Al moze roéwniez adaptowaé swoje dzialanie w czasie rzeczy-
wistym, np. omija¢ antywirusy i systemy monitoringu, co podkresla rosngcg
ztozonos¢ i1 trudno$¢ w wykrywaniu takich zagrozen (Raz i in., 2025).

4. Multi-stage attacks (wieloetapowe ataki).

W 2024-2025 r. coraz czesciej obserwowano wieloetapowe kampanie,
w ktorych ransomware byt tylko jednym z elementéw ataku. Przyktadem
jest kampania grupy Akira w Hiszpanii, w ktdrej najpierw wtamano si¢ do
systemu poprzez niezaktualizowang podatno$¢, nastepnie przejeto konta ad-
ministracyjne, a dopiero w koncowej fazie wprowadzono ztosliwe oprogra-
mowanie szyfrujace dane. Takie podejscie umozliwia sprawcom maksymali-
zacje zyskow oraz minimalizacje ryzyka wykrycia w poczatkowych etapach
ataku (ENISA, 2024).

5. Targeted ransomware campaigns (atakowane precyzyjnie sektory).
Coraz czesciej obserwuje si¢ ataki skoncentrowane na okreslonych
sektorach, np. szpitalach, administracji publicznej czy instytucjach eduka-
cyjnych. Przyktad: atak grupy REvil na uniwersytet w Wielkiej Brytanii
w 2024 r., w ktorym ransomware zostal dostosowany do $rodowiska sie-
ciowego uczelni i1 zabezpieczen serwerdow. Skierowane kampanie pozwala-
ja sprawcom zoptymalizowa¢ kod malware, zwigkszajac jego skutecznosé
1 maksymalizujac straty ofiary (ESET, 2025).
Analiza wskazuje, ze wspodlczesne ransomware nie jest juz jednorod-
nym zagrozeniem. Trendy w latach 2024-2025 pokazuja:
e rosnacg rolg strategii podwdjnego wymuszenia i presji psychologicznej
na ofiarach,
e wprowadzenie Al i automatyzacji w procesach atakow, zwiekszajacych

skutecznos$¢ 1 adaptacyjnos¢ malware,
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e coraz czgstsze stosowanie wieloetapowych kampanii i technik hybry-
dowych, taczacych phishing, eksploatacje podatnosci i przejecie po-
Swiadczen,

¢ dopasowanie atakéw do specyfiki sektorow ofiary, co zwigksza ich sku-
teczno$c¢ 1 skale strat (ENISA, 2024; IBM Security, 2024; Raz i in.,
2025).

Wyniki te podkreslaja, ze skuteczna obrona wymaga wielowarstwo-
wej ochrony, obejmujacej systemy detekcji i reakcji, edukacje uzytkowni-
kow, szybkie aktualizacje oprogramowania oraz monitorowanie hybrydo-

wych 1 zautomatyzowanych atakow.

Wektor poczatkowego dostepu

Wektor poczatkowego dostgpu to metoda, za pomoca ktorej ransom-
ware infiltruje system ofiary, inicjujac caty proces ataku. Analiza danych z lat
2024-2025 wskazuje, ze pomimo rozwoju technik obronnych nadal phishing
i spear-phishing pozostajg dominujacymi punktami wejscia, odpowiadajacy-
mi za 38-40% wszystkich incydentow (ESET, 2025). Przykladem jest atak
grupy REvil na firme¢ ustugowa w Wielkiej Brytanii w 2024 r., w ktérym
pracownik nieswiadomie otworzyt ztosliwy link w e-mailu podszywajacym
si¢ pod komunikat bankowy, umozliwiajac zainstalowanie si¢ ransomware
na firmowych serwerach. Incydent ten ilustruje, ze techniki socjotechnicz-
ne pozostaja skuteczne nawet w organizacjach z czgsciowa $wiadomoscia
zagrozen.

Drugim istotnym wektorem sa ataki oparte na eksploatacji podatno-
sci w systemach 1 aplikacjach, w tym zarowno tzw. zero-day, jak i n-day
vulnerabilities. W 2024 r. grupa Akira przeprowadzita atak na administracje
miejska w Hiszpanii, wykorzystujgc niezaktualizowang podatno$¢ w opro-
gramowaniu serwera WWW, co pozwolilo na zdalng instalacje ransomware
i szyfrowanie danych krytycznych. Ten przypadek pokazuje, ze brak sys-
tematycznej aktualizacji systemow operacyjnych i aplikacji stanowi wcigz
istotny punkt wejscia dla cyberprzestgpcow (ENISA, 2024).

Kolejnym coraz czegsciej wykorzystywanym kanatem jest kompro-
mitacja poswiadczen, w tym ataki typu brute force lub credential stuffing
na zdalny dostgp (RDP, VPN). Przyktad ataku na szpital w USA w 2025 r.

pokazuje, ze przejecie logindéw administratora VPN umozliwito sprawcom
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nieograniczony dostep do wewngtrznych sieci i danych pacjentéow, co pod-
kresla znaczenie silnej polityki hasel oraz mechanizmoéw uwierzytelniania
wielosktadnikowego (IBM Security, 2024).

W ostatnich latach wyraznie wzrasta znaczenie atakow poprzez tancu-
chy dostaw i dostawcow ustug trzecich. Przyktadem jest incydent w 2025 r.,
w ktorym atak na dostawce oprogramowania ksiegowego doprowadzit do
infekcji ransomware u kilkudziesigciu klientow firmy. Ten przypadek poka-
zuje, ze wspodlczesne zagrozenia sg coraz bardziej powigzane z globalnymi
sieciami powigzan biznesowych i Ze bezpieczenstwo organizacji nie zalezy
wylacznie od wlasnych systemow, ale takze od zabezpieczen partnerow i do-
stawcow (CTIIC, 2025).

Struktura organizacyjna sprawcow

Analiza struktury sprawcéw ransomware w latach 2024-2025 po-
kazuje, ze rynek cyberprzestgpczy pozostaje zréznicowany i dynamiczny.
Dominujg wcigz duze, zorganizowane grupy ransomware, takie jak LockBit
1 Akira, prowadzace dlugofalowe, kompleksowe kampanie atakéw. Przykta-
dem jest kampania LockBit 3.0 w USA w 2024 r., obejmujaca kilkadziesiat
instytucji finansowych i uslugowych. Incydent ten pokazat profesjonalizacje
tych grup, w tym posiadanie dedykowanych zespotow ds. programowania
malware, dziatow marketingu w celu koordynowania afiliacji i skutecznego
egzekwowania wymuszen finansowych. Skala i precyzja ataku dowodza, ze
nowoczesne grupy ransomware funkcjonujg niemal jak legalne przedsigbior-
stwa o rozbudowanej strukturze operacyjnej (CTIC, 2025).

Jednoczesnie rozw6j modelu Ransomware-as-a-Service (RaaS) umoz-
liwia mniej do§wiadczonym przestgpcom przeprowadzanie atakoéw na sze-
roka skalg, co w praktyce oznacza demokratyzacje narzedzi przestgpczych.
Przyktad RaaS ,,Hive” w 2025 r. pokazuje, ze nawet pojedynczy afiliant
w Europie lub Ameryce Potudniowej mogt przeprowadzi¢ atak na szkoty,
mate przedsi¢cbiorstwa i instytucje kulturalne, przy czym twoércy RaaS po-
bierali procent od okupow. Ten model zwigksza globalng penetracje rynku
ransomware, a jednocze$nie utrudnia identyfikacje faktycznych sprawcow,
poniewaz grupa tworzaca malware i grupa realizujgca atak moga by¢ catko-
wicie oddzielne (ENISA, 2024).
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Kolejnym istotnym trendem jest wzrost liczby matych, efemerycz-
nych grup przestgpczych, takich jak CyberVolk w Niemczech w 2025 r.
Takie grupy dziataja sezonowo, przez kilka tygodni lub miesigcy, celujac
w lokalne przedsiebiorstwa i wykorzystujac luki w zabezpieczeniach czgsto
niedostrzegane przez wigksze grupy. Fragmentacja rynku sprawcow zwiek-
sza trudno$¢ w monitorowaniu zagrozen oraz wymaga od zespotow bezpie-
czenstwa adaptacyjnych strategii reagowania, ktore obejmuja szybka iden-
tyfikacje nowych podmiotéw oraz aktualizacj¢ regut detekcji (ESET, 2025;
Raz i in., 2025). Dodatkowo w literaturze wskazuje si¢ na elastyczne i hy-
brydowe struktury organizacyjne, w ktdrych grupy RaaS wspotpracujg z nie-
zaleznymi programistami malware, ekspertami od phishingu i brokerami da-
nych. Taka modularna organizacja umozliwia szybkie skalowanie kampanii,
testowanie nowych technik ataku i szybka adaptacj¢ do dziatan organow
$cigania. Przyktadem jest miedzynarodowa kampania LockBit w 2024 r.,
w ktorej do atakow uzyto afiliantow w Europie Wschodniej i Ameryce Pot-
nocnej, a infrastruktura do wymuszen byta koordynowana centralnie przez
grupe macierzysta (CTIIC, 2025).

Wnhnioski ptynace z obserwacji struktury sprawcoéw wskazuja, ze sku-
teczna obrona wymaga $cistego monitorowania ekosystemu cyberprzestep-
czego, w tym rozpoznawania nowych grup RaaS, $ledzenia afiliantow oraz
reagowania na hybrydowe modele atakow. Zrozumienie organizacyjnej dy-
namiki sprawcow pozwoli przewidywac skale i kierunki atakow oraz opra-
cowywac strategie prewencji i wezesnego ostrzegania dla instytucji publicz-

nych i prywatnych.

Sektor ofiary

Analiza sektorow ofiar w latach 2024-2025 wskazuje, ze najwick-
sze zagrozenie dotyczy infrastruktury krytycznej, administracji publicznej
i sektora edukacyjnego. Przyktadem jest atak na rumunska stacj¢ wodocig-
gowa w 2025 r., w wyniku ktérego tymczasowo wstrzymano dystrybucje
wody w kilku miastach. Incydent ten podkresla wysokie potencjalne skut-
ki spoteczne ransomware’u i istotng role infrastruktury krytycznej w funk-
cjonowaniu panstwa i spoteczenstwa (ENISA, 2024). Podobnie w sektorze
energetycznym, ataki na lokalne elektrownie i sieci przesytlowe wykazaty, ze
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ransomware moze sparalizowaé systemy zarzadzania, powodujac przestoje
produkcji i ryzyko dla bezpieczenstwa publicznego (CTIC, 2025).

W sektorze prywatnym ransomware powoduje powazne straty finan-
sowe i operacyjne, szczegdlnie w przedsiebiorstwach logistycznych, produk-
cyjnych i finansowych. Atak na firm¢ logistyczng w USA w 2025 r. dopro-
wadzil do zatrzymania systeméw magazynowych i spedycyjnych, generujac
straty liczone w milionach dolaréw. W takich przypadkach konieczne byty
rowniez pilne inwestycje w systemy bezpieczenstwa IT oraz audyty infra-
struktury, co pokazuje dtugofalowy koszt incydentow (IBM Security, 2024).

Nowym trendem w latach 2024-2025 jest celowanie w instytucje kul-
tury, badan i archiwa cyfrowe, ktore dotychczas byly traktowane jako mniej
atrakcyjne cele. Przyktadem jest atak na bibliotek¢ narodowa w Europie
Srodkowej w 2025 r., gdzie zaszyfrowano katalogi cyfrowe i dokumenty
historyczne. Atak ten pokazuje, ze cyberprzestepcy rozszerzaja pole dziata-
nia na podmioty, ktére posiadaja warto§ciowe zasoby, ale czesto dysponuja
stabszymi mechanizmami ochrony (ESET, 2025). Dodatkowo w literaturze
branzowej zauwazono rosnacg liczbg atakow sektorowo ukierunkowanych,
w ktorych ransomware jest dostosowany do specyfiki infrastruktury ofiary.
Przyktadem jest kampania grupy LockBit 3.0 w 2024 r., skierowana do in-
stytucji edukacyjnych i uczelni wyzszych w Europie, gdzie kod malwaru byt
zoptymalizowany do dziatania w §rodowisku sieciowym kampuséw, omi-
jajac standardowe zabezpieczenia serwerow edukacyjnych. Takie celowa-
ne podejscie pozwala sprawcom na zwigkszenie skutecznosci atakéw oraz
maksymalizacj¢ presji finansowej na ofiary (ENISA, 2024; IBM Security,
2024).

Analiza sektoréw ofiar wskazuje, ze r6znorodnos¢ celow rosnie, a no-
woczesne kampanie ransomware nie ograniczajg si¢ juz do duzych firm czy
instytucji publicznych. Zrozumienie specyfiki atakow w poszczegolnych
sektorach umozliwia priorytetyzacje zasobow obronnych i opracowanie
strategii prewencji dostosowanej do rodzaju dziatalno$ci, potencjalnych strat
i wartosci danych (CTIIC, 2025; ESET, 2025).

Dyskusja i wnioski

Wyniki badan wskazuja, ze zagrozenia ransomware w latach 2024-

2025 cechuja si¢ wielowymiarowa dynamika, obejmujaca ewolucje
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techniczng i zmiany w strukturze organizacyjnej sprawcow. Wyodrgbnione
w rozdziale kategorie klasyfikacyjne — technika ataku, wektor poczatkowego
dostepu, struktura przestepcza oraz sektor ofiary — pozwalaja uporzadkowaé
istniejace incydenty i jednocze$nie identyfikowac predyktory przysztych za-
grozen, takie jak rosngce wykorzystanie sztucznej inteligencji w kampaniach
ransomware czy fragmentacja ekosystemu przestepczego (ENISA, 2024;
Raziin., 2025).

Analiza wskazuje, ze techniki ataku ewoluujg w kierunku podwojnych
i zautomatyzowanych wymuszen. Ataki typu double extortion, w ktorych
oprocz szyfrowania danych nastepuja kradziez i grozba publikacji, stajg sie
standardem w dzialaniach grup takich jak LockBit czy Conti (IBM Security,
2024). W 2025 r. pojawienie si¢ Al-assisted ransomware umozliwiato au-
tomatyzacje generowania spersonalizowanych wiadomosci phishingowych
i adaptacyjne omijanie systemow ochrony, co zwigksza skutecznos¢ atakow
i trudnos$¢ w ich wykrywaniu (Raz i in., 2025).

Wektory poczatkowego dostepu rowniez stajg si¢ coraz bardziej zto-
zone. Phishing, wykorzystanie podatnosci w systemach (zero-day i n-day)
oraz ataki przez tancuchy dostaw i dostawcoéw ustug trzecich umozliwiajg
sprawcom roznorodne $ciezki infiltracji, co zwicksza skutecznos¢ kampa-
nii ransomware i utrudnia obron¢ (CTIC, 2025; ESET, 2025). Przyktady
atakow na dostawce oprogramowania ksiggowego w 2025 r. pokazuja, ze
nawet organizacje o wysokim poziomie zabezpieczen moga zosta¢ dotknigte
posrednio przez stabsze ogniwa w globalnych sieciach biznesowych.

Struktury sprawcow staja si¢ coraz bardziej zroznicowane i elastycz-
ne. Dominujg duze, profesjonalne grupy, takie jak LockBit i Akira, prowa-
dzace dlugofalowe kampanie, a takze mniejsze, efemeryczne podmioty dzia-
lajace sezonowo, czgsto korzystajace z modeli RaaS (ENISA, 2024; ESET,
2025). Fragmentacja ekosystemu sprawcow zwieksza trudno$¢ monitoro-
wania i wymaga od zespotdéw SOC i CERT szybkiej adaptacji, np. poprzez
sledzenie afiliantéw RaaS i identyfikowanie nowych grup przestepczych.

Sektor ofiary determinuje charakter strat i skutki spoleczne incyden-
tow. W przypadku infrastruktury krytycznej, stacji wodociggowych czy
elektrowni ransomware moze prowadzi¢ do zaktocen w dostgpie do podsta-
wowych ustug publicznych (ENISA, 2024). W sektorze prywatnym skutki

sa przede wszystkim finansowe, np. w ataku na firme¢ logistyczng w USA
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w 2025 r., gdzie zatrzymanie systemow spedycyjnych wygenerowato straty
liczone w milionach dolarow (IBM Security, 2024). Warto réwniez zauwa-
zy¢ trend atakowania instytucji kultury i badan, takich jak biblioteki cyfro-
we, gdzie straty maja charakter niematerialny, ale o duzej wartosci historycz-
nej i edukacyjnej (ESET, 2025).

Taksonomia opracowana w rozdziale stanowi narzg¢dzie praktyczne
dla zespotéw SOC i CERT, umozliwiajace skuteczniejsze monitorowanie,
klasyfikowanie i raportowanie incydentéw ransomware. Moze rowniez stu-
zy¢ jako podstawa dla badan prognostycznych, pozwalajacych przewidywac
kierunki rozwoju zagrozen i identyfikowaé potencjalne cele atakow (Raz
iin., 2025; ESET, 2025).

Wyniki badan podkreslaja rowniez koniecznos¢ kompleksowego po-
dejscia do zarzadzania ryzykiem cybernetycznym, obejmujacego:

e wdrozenie i aktualizacje oprogramowania zabezpieczajacego,

e edukacje uzytkownikow i szkolenia z zakresu bezpieczenstwa infor-
macji,

e monitorowanie tancuchéw dostaw i bezpieczenstwa partnerow bizne-
sowych,

e wspolprace migdzynarodowg oraz wymian¢ informacji wywiadow-
czych migdzy podmiotami publicznymi i prywatnymi.

Tylko strategia wielowarstwowa, uwzgledniajaca aspekty techniczne
1 organizacyjne, moze skutecznie ograniczy¢ ryzyko i konsekwencje atakow
ransomware, zwlaszcza w sektorach najbardziej narazonych (CTIIC, 2025;
ENISA, 2024; IBM Security, 2024).

Podsumowanie wnioskow

1. Ransomware rozwija si¢ w kierunku podwdjnych wymuszen i auto-
matyzacji, w tym z uzyciem Al.

2. Wektory poczatkowego dostgpu sa coraz bardziej ztozone i obejmuja
phishing, podatnosci systemowe oraz tancuchy dostaw.

3. Struktury sprawcow sg zréznicowane — od duzych, profesjonalnych
grup po efemeryczne podmioty korzystajace z RaaS.

4. Sektor ofiary determinuje charakter strat i wymusza rdzne strategie
obrony.
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5. Kompleksowa strategia ochrony obejmujaca technologie, edukacje,

monitoring partneréw oraz wspotprace miedzynarodowa jest kluczo-

wa dla ograniczenia skutkow incydentow.
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Streszczenie

Celem rozdzialu jest przedstawienie i omowienie wspolczesnych wyzwan dotycza-
cych ochrony dzieci i mtodziezy w srodowisku cyfrowym. W pierwszej czesci roz-
dzialu oméwiono istote cyberprzestrzeni jako nowego srodowiska zycia, nauki i roz-
woju dzieci oraz mtodziezy. Autorzy analizujg definicje pojecia ,,cyberprzestrzen”,
wskazujac na jej dynamiczny, interaktywny i wirtualny charakter, ktory w znacz-
nym stopniu wplywa na sposob komunikacji i funkcjonowania mtodego pokolenia.
W kolejnej czgsci opisano gtowne zagrozenia, na jakie narazone sa dzieci i mto-
dziez w cyberprzestrzeni. Zjawiska te zostaly poparte wynikami badan i raportow
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miedzynarodowych instytucji, takich jak NASK, EU Kids Online, WHO czy Eu-
ropol. Nastepna cze$¢ rozdziatu poswiecona zostala analizie aspektow prawnych
1 instytucjonalnych zwigzanych z ochrong dzieci w sieci. Problem badawczy zostat
sformutowany w nastepujacy sposob: w jaki sposob mozna skutecznie chroni¢ dzieci
i mtodziez przed wspolczesnymi zagrozeniami w cyberprzestrzeni? Przyjeta hipote-
za badawcza zaktada, ze skuteczna ochrona najmtodszych uzytkownikow Internetu
wymaga zintegrowanego podejscia, taczacego dziatania edukacyjne, profilaktyczne
i prawne z rozwijaniem kompetencji cyfrowych oraz wspotpracg szkoty, rodziny
1 instytucji publicznych. W ramach metodyki badan wykorzystano analiz¢ literatury
przedmiotu, aktow prawnych, raportdw instytucji zajmujacych si¢ bezpieczenstwem
cyfrowym, a takze analiz¢ poréwnawcza wybranych programéw edukacyjnych re-
alizowanych w Polsce i na §wiecie. Z przeprowadzonej analizy wynika, Ze ochrona
dzieci i mtodziezy w $rodowisku cyfrowym wymaga podejscia interdyscyplinarne-
go, taczacego wiedze z zakresu pedagogiki, psychologii, technologii informacyj-
nych i prawa. Kluczowa rol¢ odgrywaja edukacja cyfrowa, rozwijanie §wiadomosci
zagrozen, ksztattowanie odpowiedzialnych postaw wsrdd ucznidow, rodzicow i na-
uczycieli oraz budowanie empatii i odpowiedzialnosci w kontaktach online.

Stowa kluczowe: cyberbezpieczenstwo, dzieci i mtodziez, cyberprzemoc, edukacja
cyfrowa, ochrona prawna

Abstract

The aim of the article is to present and discuss contemporary challenges regarding
the protection of children and young people in the digital environment. The first part
of the article presents the essence of cyberspace as a new environment for the living,
learning and development of children and young people. The authors analyse the
definitions of the term “cyberspace”, highlighting its dynamic, interactive, and virtual
character, which significantly affects how the younger generation communicates and
functions. The next part describes the main threats to which children and young people
are exposed in cyberspace. Each of these phenomena has been supported by research
findings and reports from international institutions such as NASK, EU Kids Online,
WHO, and Europol. The next part of the article analyses the legal and institutional
aspects of protecting children online. The research problem was formulated in:
how can children and young people be effectively protected from modern threats in
cyberspace? The adopted research hypothesis assumes that effective protection of
the youngest Internet users requires an integrated approach, combining educational,
preventive and legal activities with the development of digital competences and
cooperation between the school, family and public institutions. As part of the
research methodology, an analysis of the literature on the subject, legal acts, reports
of institutions dealing with digital security, and a comparative analysis of selected
educational programs implemented in Poland and around the world were used. The
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analysis shows that protecting children and young people in the digital environment
requires an interdisciplinary approach that combines knowledge from pedagogy,
psychology, information technology, and law. Digital education plays a key role,
developing awareness of risks, shaping responsible attitudes among students, parents
and teachers, and building empathy and responsibility in online contacts.

Keywords: cybersecurity, children and young people, cyberbullying, digital
education, legal protection

Wstep

Wspotczesny §wiat rozwija si¢ w niewyobrazalnie szybkim tempie.
Szczegolny wplyw ma na to stale postepujacy proces globalizacji, ktory spra-
wia, iz staje si¢ on jedng wielka informacyjng wioska. Dynamiczny rozwoj
technologii informacyjno-komunikacyjnych (TIK) w ostatnich dekadach
w sposob zasadniczy przeksztalcit codzienne funkcjonowanie jednostki w spo-
feczenstwie. Internet stal si¢ powszechnym narzedziem komunikacji, eduka-
¢ji, pracy i rozrywki, a jego dostgpnos¢ sprawila, ze rowniez dzieci i mtodziez
coraz czgsciej korzystaja z zasobow cyfrowego $wiata. Mtode pokolenie,
dorastajagce w warunkach cyfrowej immersji, okre$lane mianem ,,cyfrowych
tubylcow”, cechuje sie wysokim poziomem kompetencji technicznych, lecz
nierzadko niskg $wiadomoscia zagrozen wynikajacych z aktywnosci online.
Rozw¢j technologii informacyjno-komunikacyjnych zrewolucjonizowat zy-
cie cztowieka, usprawnit jego funkcjonowanie w wielu obszarach, jednakze
znaczgco poszerzyt katalog istniejacych zagrozen. Jako ze tzw. cyberprze-
strzen stala si¢ gtdéwnym obszarem funkcjonowania duzej cze¢sci spoteczen-
stwa, istotng jest zatem kwestia wszelkich zagrozen ptynacych z nieograni-
czonych wrecz mozliwosci przebywania w tejze ,,cyberprzestrzeni”.

Wzrost obecnos$ci przede wszystkim mtodych uzytkownikéw w prze-
strzeni wirtualnej niesie ze soba liczne ryzyka, takie jak cyberprzemoc,
kontakt z niepozadanymi tre§ciami, uzaleznienie od mediow cyfrowych,
naduzywanie mediéw spotecznosciowych, manipulacja informacyjna czy
nieuprawnione przetwarzanie danych osobowych. Problemy te majg cha-
rakter interdyscyplinarny, obejmujacy aspekty psychologiczne, spoteczne,
pedagogiczne i1 prawne, co sprawia, ze kwestia cyberbezpieczenstwa naj-
mtodszych staje si¢ jednym z kluczowych wyzwan wspoélczesnej edukacji
i polityki bezpieczenstwa informacyjnego.
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Cyberprzestrzen jako Srodowisko rozwoju dzieci i mlodziezy

Termin ,,cyberprzestrzen” pojawil si¢ po raz pierwszy w 1984 roku
w opowiadaniu ,,Wypali¢ Chrom” autorstwa pisarza science fiction Williama
Gibsona, wedtug ktorego jest to konsensusowa halucynacja doswiadczana
kazdego dnia przez miliardy uprawnionych uzytkownikow, niejako graficzne
odwzorowanie danych pobieranych z bankow wszystkich komputeréw $wiata.
Okreslenie ,,cyberprzestrzen” zostato przeniesione zatem z literackiej formy
na ksztaltujaca si¢ nowa rzeczywisto§¢ w swiecie (Konieczniak, 2011). Pierre
Lévy charakteryzuje cyberprzestrzen jako przestrzen mozliwosci otwartego
komunikowania si¢ za posrednictwem potaczonych komputeréw i pamigci in-
formatycznych pracujacych na catym §wiecie. Podkresla fundamentalng ceche
cyberprzestrzeni, czyli jej cyfrowy charakter, ktory jest ,,plastyczny, ptynny,
obliczalny z duzg dokladnoscia i przetwarzalny w czasie rzeczywistym, hiper-
tekstualny, interaktywny i wreszcie wirtualny” (Lévy, 2002).

Definiujac cyberprzestrzen, nalezy zwrocic¢ przede wszystkim uwa-
ge na znaczenia stow sktadajacych si¢ na jej nazwe — cyber i przestrzen.
Bowiem termin cyber pochodzi od cybernetyki, czyli nauki o sterowaniu
i komunikacji w systemach oraz przetwarzaniu informacji w tych systemach,
zapoczatkowanej przez Norberta Wienera. Natomiast Margaret Mead uwa-
7a, iz: ,,cybernetyka — to forma interdyscyplinarnej mysli, ktora umozliwita
cztonkom réznych dyscyplin komunikacj¢ migdzy sobg w jezyku zrozu-
miatym dla wszystkich”. Zatem cyberprzestrzen moze by¢ rozumiana jako
przestrzen komunikacji, gdzie sprz¢zenie zwrotne informacji pozwala na re-
gulacje systemow, wzajemne miedzy nimi relacje, dynamiczny rozwoj i wy-
tyczanie szlakow (Konieczniak, 2011).

Cyberprzestrzen czesto pojmowana jest po prostu jako rzeczywistosé
wirtualna, ktoérag mozna wyttumaczy¢, korzystajac z angielskiej definicji sto-
wa ,,wirtualny” — to jest: ,,symulowany, petnigcy funkcje czegos, co w istocie
nie istnieje”. Wobec powyzszego, Piotr Sitarski dochodzi do stwierdzenia,
ze rzeczywisto$¢ wirtualna ma wszystkie cechy prawdziwego $wiata, oprocz
jednej: istnienia (Konieczniak, 2011). Natomiast dynamika rozwoju Inter-
netu i glebokie osadzenie wspolczesnego spoteczenstwa w cyberprzestrzeni
wskazuja, iz ludzie zatracaja si¢ w tym nieprawdziwym $wiecie, bowiem
wszystko dociera poprzez media, cztowiek przenosi swoje zycie do cyber-
przestrzeni, a rzeczywistos¢ realna i wirtualna przenikaja sig.
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Zatem chyba najbardziej praktyczng definicjg dla terminu ,,cyber-
przestrzen” jest dyrektywa 54 National Security Presidential, wedtug ktorej
pojecie to jest rozumiane jako wirtualne srodowisko informacji i interakcji
migdzy ludzmi. Owe interakcje to bogaty zbioér odzwierciedlajacy zarowno
pozytywne, jak i negatywne strony ludzkiej natury, wahajacy si¢ od cybe-
rautokreacji i autoekspresji do dziatan przestepczych prowadzacych rowniez
do aktow terrorystycznych oraz mozliwych konfliktow cybernetycznych.
Dzieje si¢ tak z powodu gtownych cech cyberprzestrzeni, ktorymi sa: brak
granic, dynamiczne procesy i zjawiska oraz anonimowo$¢ uzytkownikow
(Wochnowicz, 2023).

Internet jest aktualnie przestrzenia pracy i edukacji, ale rowniez sro-
dowiskiem socjalizacji, rozrywki i samoekspresji. Zjawisko to szczegdlnie
dotyczy dzieci i mtodziezy, ktore dorastaja w rzeczywistosci cyfrowej, ko-
rzystajac z technologii w sposob naturalny i intuicyjny, bowiem cyberprze-
strzen staje si¢ miejscem, w ktorym mtodziez ksztaltuje swoje relacje spo-
teczne, tozsamos¢ i kompetencje cyfrowe, to powoduje, ze granice migdzy
$wiatem realnym a wirtualnym staja si¢ ptynne, z zatem relacje, edukacja,
rozrywka i1 komunikacja coraz czgsciej odbywaja si¢ w przestrzeni cyfrowej
(Solecki, 2017). Wspotczesna mtodziez okreslana jest czesto mianem cyfro-
wych tubylcow (digital natives), czyli pokoleniem, ktére od najmtodszych
lat funkcjonuje w otoczeniu technologicznym. Mtodzi ludzie, to tubylcy
»zamieszkali” w cyfrowym $wiecie. Cyberprzestrzen stanowi dla nich cal-
kowicie naturalne srodowisko, do ktdrego nie musza si¢ adaptowac, bo po-
strzegaja je jako ,,0jczyste”. Po raz pierwszy tego terminu uzyt w swoim roz-
dziale w 2001 roku Marc Prensky, opisujac pokolenie osob, ktore urodzity
sie¢ w czasach, gdy technologie informatyczne dynamicznie si¢ upowszech-
nialy i zaczely wkracza¢ w codzienne zycie zwyktego cztowieka. Internet
przestawal powoli by¢ domena elit i pojawial si¢ w licznych gospodarstwach
domowych, przeobrazajac dotychczasowa rzeczywistos¢ i zapraszajac do tej
nowej — wirtualnej (Jabtonska, 2018).

Dzisiaj dzieci i nastolatki nie znaja §wiata bez komputera, a Internet
istnial dla nich ,,0d zawsze”, bowiem juz kilkumiesieczne dzieci dostajg do
reki smartfona i szybko ucza si¢ go obstugiwac. Internet oferuje mtodym lu-
dziom niemal nieograniczone mozliwosci rozwoju, ale rOwnoczesnie naraza

ich na szereg zagrozen zwiazanych z kontaktem z niepozadanymi tresciami
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czy cyberprzemoca. Aktualnie dla dzieci Internet petni funkcje socjalizacyj-
ng, edukacyjng i kulturowa, utatwia samoksztalcenie, rozwdj zainteresowan
oraz nabywanie kompetencji cyfrowych, ktore stanowiag niezbedny element
funkcjonowania w spoteczenstwie wiedzy, oraz pozwala na staly kontakt
z réwiesnikami. Jednocze$nie nalezy zauwazy¢, ze cyberprzestrzen jest
srodowiskiem ambiwalentnym — sprzyja rozwojowi, ale takze rodzi liczne
zagrozenia. Nadmierna ekspozycja na bodzce cyfrowe moze prowadzi¢ do
rozproszenia uwagi, sptycenia proceséw poznawczych oraz obnizenia zdol-
nosci koncentracji. Istnieje rowniez ryzyko uzaleznienia od Internetu, ktore
— jak wskazuja badania — moze skutkowac izolacja spoleczna, obnizeniem
nastroju, a nawet zaburzeniami emocjonalnymi. Cyberprzemoc, hejt czy
kontakt z nieodpowiednimi tresciami stanowi kolejne czynniki negatywnie
oddzialujace na rozwdj psychospoteczny mtodych uzytkownikow.
Pedagodzy zwracaja uwagg, ze proces ksztaltowania tozsamosci
w epoce cyfrowej nabiera nowych wymiaréw. Media spotecznosciowe staly
si¢ przestrzenig autoprezentacji i poszukiwania akceptacji, wigc mtodziez
czesto konstruuje w sieci alternatywne obrazy wtasnego ja, ktore nie zawsze
sg zgodne z rzeczywisto$cig offline, ale pozytywny odbidr i wirtualna apro-
bata dajg rzeczywiste emocjonalne zaspokojenie potrzeb (Solecki, 2017).
»len ,realny $wiat cyfrowy” jest praktycznie zsynchronizowany z ich dobro-
stanem spotecznym, psychicznym, somatycznym i nie jest to oddziatywanie
marginalne, niszowe, ale nabralo cech zjawiska pokoleniowego” (NASK,
2023). Z perspektywy wychowawczej oznacza to konieczno$¢ wspierania

dzieci w rozwijaniu kompetencji cyfrowych, medialnych i emocjonalnych.

Wspolczesne zagrozenia w cyberprzestrzeni

Rozw¢j Internetu i technologii mobilnych wprowadzit dzieci i mto-
dziez w przestrzen, w ktorej tradycyjne formy relacji spotecznych, nauki
i rozrywki ulegly znaczacym przemianom. Dla najmtodszych uzytkowni-
kow, charakteryzujacych si¢ ograniczong dojrzato$cig emocjonalng i po-
znawcza, zagrozenia te moga przybra¢ szczegoélnie dotkliwe formy. W li-
teraturze naukowej oraz w raportach instytucji publicznych wskazuje si¢ na
kilka najczesciej wystepujacych zjawisk: cyberprzemoc, grooming, sexting,

uzaleznienie od Internetu, dezinformacje¢ oraz naduzycia danych osobowych.
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Cyberbullying, czyli tzw. cyberprzemoc, to forma agres;ji realizowanej
przy uzyciu technologii informacyjno-komunikacyjnych. Cyberbullying de-
finiowany jest najczesciej jako ciag aktow agresji. Sg one w sposob celowy
i powtarzalny kierowane przeciwko innej osobie, ktdra nie moze si¢ obronic,
doswiadcza bowiem bezradnosci w tym zakresie, co wynika z charakteru tych
aktow agresji, ktére sg: anonimowe, niewidoczne, asynchroniczne i tekstualne.
Ot6z brak bezposredniego kontaktu sprawcy z jego ofiarg uniemozliwia wy-
stapienie mechanizmdéw hamujacych agresje i poczucie empatii wobec osoby
krzywdzonej (Fundacja Orange, 2019). Pojecie cyberbullyingu powstato na
podstawie terminu ,,bullying”, ktory w literaturze byt wykorzystywany przez
badaczy najczesciej do wyjasniania zjawiska agresji rowiesniczej w szkole
i poza nig. Bullying charakteryzuje si¢ triada cech: intencjonalnoscia, powta-
rzalnoscig 1 nier6wnoscig sit. Wykorzystanie do agresji rowiesniczej techno-
logii komunikacyjnych przyniosto nowy typ bullyingu — cyberbullying, ktory
obejmuje dziatania takie jak: wyzywanie, o$mieszanie, upokarzanie, rozpo-
wszechnianie kompromitujacych zdje¢ lub filmow, podszywanie si¢ pod ko-
gos, a takze wykluczanie z grup internetowych (Pyzalski, 2012)

Wedlug raportu Nastolatki 3.0 przygotowanego przez NASK, az
29,7% polskich uczniow doswiadczyto wyzywania w sieci, 22,8% byto
obiektem o$mieszania, a 10,5% — szantazu lub grozb w srodowisku interne-
towym. Zjawisko to wywoluje powazne skutki psychologiczne: obnizenie
samooceny, poczucie wstydu, izolacje¢, a w skrajnych przypadkach — zabu-
rzenia depresyjne i proby samobojcze (NASK, 2023).

Cyberprzemoc jest szczegodlnie niebezpieczna, gdyz jej oddziatywanie
jest potencjalnie nieograniczone — material opublikowany w Internecie moze
by¢ wielokrotnie udostepniany i nietatwo go usungé. Jak zauwaza prof. Jacek
Pyzalski: Internet sprzyja wzmacnianiu agresji poprzez anonimowosc¢ i brak
bezposredniego kontaktu z ofiara, co obniza empatie sprawcy (Pyzalski, 2012).

Innym zagrozeniem dla mtodych uzytkownikoéw Internetu jest gro-
oming, czyli proces nawigzywania relacji przez osobe¢ dorosta z dzieckiem
w celu jego wykorzystania seksualnego lub emocjonalnego. Sprawca stosu-
je manipulacj¢, wzbudza zaufanie, wykorzystuje potrzebe akceptacji, a na-
stepnie doprowadza do uzyskania intymnych tresci lub spotkania w §wiecie
rzeczywistym. Zjawisko to stanowi jedno z najpowazniejszych zagrozen dla

bezpieczenstwa dzieci w sieci. W raporcie EUROPOL zwrdcono uwage,
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ze pandemia COVID-19 doprowadzita do nasilenia aktywnosci sprawcow
przestepstw na tle seksualnym w Internecie. Grooming czesto odbywa sie
poprzez komunikatory, gry online lub media spotecznos$ciowe, a dzieci — ze
wzgledu na brak swiadomosci zagrozen — rzadko informujg o takich kontak-
tach dorostych (Europol, 2022).

W Polsce art. 200a § 2 Kodeksu karnego penalizuje nawigzywanie
kontaktu z matoletnim w celu jego wykorzystania seksualnego (Kodeks kar-
ny, 1997; Fundacja Instytut Cyberbezpieczenstwa, 2023). Jednak praktyka
pokazuje, ze wykrywalnos$¢ takich czynow jest niska, co wynika z trudnos$ci
w identyfikacji sprawcow dziatajacych anonimowo.

Sexting, definiowany jako przesytanie lub publikowanie wtasnych tre-
Sci erotycznych — zdjeé, filméw lub wiadomosci — jest coraz czgsciej obser-
wowanym zjawiskiem wsrod mtodziezy. Dla wielu nastolatkéw stanowi on
forme flirtu lub wyraz zaufania, jednak konsekwencje moga by¢ dramatycz-
ne, bowiem udostgpnione materialy moga zosta¢ upublicznione bez zgody
ich autora, co prowadzi do upokorzenia, szantazu, a w konsekwencji nawet
prob samobojczych. Wedlug raportu EU Kids Online Polska 2018, ok. 11%
mtlodych uzytkownikéw Internetu przyznato, ze wysytato lub otrzymywato
zdjecia o charakterze intymnym (Fundacja Orange, 2019). Natomiast niespet-
na tylko 2% rodzicow zadeklarowato, iz wie o tego typu aktywnosci swojego
dziecka w sieci (NASK, 2023). Sexting wsrod nieletnich bywa tez trakto-
wany jako przestgpstwo — zgodnie z art. 202 § 3 Kodeksu karnego zakazane
jest posiadanie lub rozpowszechnianie tresci pornograficznych z udziatem
matoletnich (Kodeks karny, 1997). Tym samym, dzialania podejmowane
przez mtodziez w sposob nie§wiadomy moga skutkowac odpowiedzialnoscia
karna. Jak podkresla prof. Jadwiga Izdebska: ,,wczesna edukacja seksualna
i cyfrowa powinna ksztattowac¢ $§wiadomos$¢ granic prywatnosci, odpowie-
dzialnos$ci i wzajemnego szacunku w relacjach online” (Izdebska, 2020).

Nadmierne korzystanie z Internetu i gier sieciowych prowadzi do
tzw. uzaleznienia behawioralnego. Swiatowa Organizacja Zdrowia (WHO)
w 2019 r. uznata gaming disorder za jednostke chorobowa, charakteryzuja-
cg si¢ utratg kontroli nad czasem spedzanym w grze, zaniedbywaniem obo-
wigzkow 1 pogorszeniem relacji spotecznych (WHO, 2019).

Badania polskich uczniéw wskazuja, ze ponad 10% mtodych osob

przejawia symptomy uzaleznienia od Internetu. Skutkami sg problemy
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z koncentracja, zaburzenia snu, izolacja spoteczna, a takze obnizenie wyni-
kéw w nauce. W opinii Anny Andrzejewskiej uzaleznienie od mediéw cy-
frowych jest wspotczesng forma ucieczki od rzeczywistosci, w ktorej mtody
cztowiek poszukuje kompensacji emocjonalnej i poczucia kompetencji (An-
drzejewska, 2014). Profilaktyka wymaga zatem nie tylko ograniczania czasu
przed ekranem, lecz takze rozwijania umiej¢tnosci spotecznych i wsparcia
psychologicznego dzieci i mlodziezy. Wraz z rozwojem mediow spoteczno-
sciowych pojawito si¢ zjawisko tzw. infodemii — nadmiaru niezweryfikowa-
nych informacji. Dzieci i mlodziez, pozbawione umiejetnosci krytycznego
myslenia medialnego, staja si¢ tatwym celem manipulacji i dezinformacji.

Wedlug badan EU Kids Online, az 46% polskich nastolatkéw miato
kontakt z tresciami zawierajagcymi przemoc, a 29% — z mowa nienawisci
(Fundacja Orange, 2019). Wzmacnia to postawy agresywne, prowadzi do
desensytyzacji, czyli znieczulenia emocjonalnego i sprzyja polaryzacji spo-
lecznej. Ponadto mtodziez narazona jest na kontakt z treSciami promujacymi
autodestrukcje, zaburzenia odzywiania, samookaleczanie czy ekstremizm.
Jak zauwaza prof. Maciej Tana$: media elektroniczne kreujg §wiat bez war-
tosci granicznych, w ktorym mtody cztowiek bez wlasciwego przygotowa-
nia nie jest w stanie odrézni¢ dobro od zta (Tanas, 2024).

Dzieci i mtodziez sg szczegolnie narazone na manipulacje socjotech-
niczne — podszywanie si¢ pod znajomych, wytudzanie danych, hasel, a na-
wet pieniedzy. Brak do$wiadczenia i ufno$¢ wobec innych uzytkownikow
sprawiaja, ze mtodzi internauci stajg si¢ tatwym celem cyberprzestepcow.

Z raportu CERT Polska wynika, Ze liczba prob phishingu i kradzie-
zy danych osobowych rosnie z roku na rok, a cze$¢ atakow kierowana jest
bezposrednio do mtodziezy w grach online i mediach spotecznosciowych
(CERT Polska, 2024). Zagrozenia te maja nie tylko wymiar finansowy, lecz
takze psychologiczny — utrata kontroli nad danymi prowadzi do leku, poczu-
cia wstydu i utraty zaufania do otoczenia. Dlatego edukacja w zakresie bez-
piecznego korzystania z sieci, ochrony haset i danych osobowych powinna
stanowi¢ kluczowy element programéw profilaktycznych.

Aspekty prawne i instytucjonalne ochrony dzieci w sieci

Rozwdj ustug cyfrowych oraz rosngca aktywnos¢ dzieci i mlodziezy

w Internecie powoduja, ze tradycyjne instrumenty ochrony prawnej wymagaja
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adaptacji. Pojawiajg si¢ szczegdlne zagrozenia: kontakty z predatoryjnymi
sprawcami, rozpowszechnianie materiatow seksualnych z udzialem nieletnich,
cyberbullying, manipulowanie, targetowanie reklamowe oraz naruszenia pry-
watno$ci. Prawo musi rownocze$nie chroni¢ dzieci i respektowac ich prawa,
np. prawo do wyrazania pogladow, co stawia wyzwania wyktadni i stosowania
norm. Konwencja o prawach dziecka ustanawia ram¢ wartosciowa, natomiast
panstwa majg obowigzek zapewni¢ ochrong i $rodki zapobiegawcze wobec
zagrozen dla dzieci (Konwencja o prawach dziecka, 1989).

Polski Kodeks karny przewiduje szereg przestepstw, ktore w praktyce
obejmujg takze zachowania w cyberprzestrzeni zwigzane z krzywdzeniem
maloletnich. Wsrdd kluczowych typoéw znajduja si¢: seksualne wykorzysta-
nie matoletniego (art. 200), elektroniczna korupcja seksualna matoletnie-
go (art. 200a), propagowanie pedofilii (art. 200b), jak rowniez ogdlne typy
przestepstw, takie jak grozby, zniewazenie czy stalking, gdy sg popetniane
wobec nieletnich za pomoca $rodkéw komunikacji elektronicznej. W prak-
tyce Sciganie tych czyndw wymaga wspolpracy stuzb $cigania z operatorami
platform oraz specjalistycznych procedur dowodowych.

W Polsce obowiazuja tez akty regulujace dziatalno$¢ ustug interne-
towych 1 ochrone danych osobowych: ustawa o $wiadczeniu ustug droga
elektroniczng reguluje obowigzki ustugodawcow, w tym zasady obstugi
zgltoszen dotyczacych nielegalnych tresci oraz kwestie odpowiedzialno$ci
ustugodawcow (Ustawa o swiadczeniu ustug drogg elektroniczna, 2002).

Ponadto istnieje ustawa o ochronie danych osobowych (UODO)
(wdrozenie RODO/GDPR do porzadku krajowego) oraz akty wykonawcze
i wytyczne Prezesa UODO, ktore dotyczg przetwarzania danych dzieci (np.
publikowanie zdje¢ dzieci, profilowanie reklamowe skierowane do matolet-
nich) (Ustawa o ochronie danych osobowych, 2018).

Rozporzadzenie Unii Europejskiej 2016/679 (RODO/GDPR) zawiera
szczegolne uregulowania dotyczace dzieci, przede wszystkim art. 8 — warun-
ki zgody w odniesieniu do ustug spoteczenstwa informacyjnego: przetwa-
rzanie danych osobowych dziecka jest zgodne z prawem, gdy dziecko ma co
najmniej 16 lat; panstwa cztonkowskie moga obnizy¢ ten prog do nie mniej
niz 13 lat (Unia Europejska, 2016). W praktyce Polska zachowata prog 16
lat, to znaczy, ze osoba ponizej 16 lat wymaga zgody przedstawiciela usta-

wowego przy korzystaniu z ustug on-line wymagajacych zgody. Przepisy
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RODO wprowadzaja tez zasady szczegodlnej ochrony dzieci. Problematycz-
ne jednak w praktyce sa mechanizmy weryfikacji wieku i potwierdzania zgo-
dy rodzica.

Unia Europejska regulowata tez obszar przeciwdziatania seksualnemu
wykorzystywaniu dzieci — np. dyrektywa 2011/93/UE w sprawie zwalczania
naduzy¢ seksualnych i pornografii dziecigcej, instrumenty te wymagajg od
panstw cztonkowskich penalizacji okreslonych zachowan oraz wspotpra-
cy transgranicznej (w tym z Europolem) (Dyrektywa 2011/93/UE, 2011).
W praktyce dyrektywa ksztattuje krajowe kody karne i wspolprace migdzy-
narodowg w $ciganiu przestepstw seksualnych wobec dzieci.

Konwencja z 1989 r. (UNCRC) ustanawia rame praw dziecka, z obo-
wigzkiem panstw stron do zapewnienia odpowiedniej ochrony, edukacji
i srodkow zapobiegawczych. W kontekscie cyfrowym Komitet Praw Dziec-
ka oraz wytyczne ONZ podkreslajg obowigzek panstw do aktualizacji pra-
wa w celu ochrony dzieci przed zagrozeniami w sieci, przy jednoczesnym
poszanowaniu ich praw do informacji i wyrazania pogladéw (Komitet Praw
Dziecka ONZ, 2021).

W polskim porzadku prawnym przestepstwa przeciwko wolno$ci sek-
sualnej i obyczajno$ci oraz przestgpstwa zwigzane z rozpowszechnianiem
tresci pornograficznych z udziatem nieletnich stanowiag szczeg6lnie suro-
wo penalizowane kategorie (art. 197-201 k.k., w tym art. 200, 200a, 200b).
Przestgpstwa te obejmujg czyny dokonywane online, takie jak: grooming,
elektroniczne naktanianie do czynnosci seksualnych, produkcja i udostep-
nianie materialow. Ponadto przestepstwa powszechne (np. stalking, grozby,
zniestawienie) mogg przybra¢ forme cyberprzestepstw, gdy sa popetniane
w sieci wobec matoletnich (Kodeks karny, 1997).

Skuteczne $ciganie wymaga umiej¢tnego gromadzenia dowodow
elektronicznych, miedzynarodowej wspotpracy oraz wspotdziatania z plat-
formami cyfrowymi w zakresie dostgpu do danych i tresci. DSA oraz instru-
menty UE maja ulatwi¢ wspolprace i wymiang informacji, ale w praktyce
bariery proceduralne utrudniajg dziatania (Unia Europejska, 2022). Polskie
przepisy przewiduja sankcje karne, takie jak: kara pozbawienia wolnosci,
grzywna, zakazy dziatalno$ci za czyny przeciwko matoletnim. W orzecznic-
twie 1 praktyce karnej coraz czesciej pojawiajg si¢ srodki prewencyjne i za-

bezpieczajace, czyli nadzor, zakazy kontaktu z dzieémi, ale istnieje potrzeba
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lepszej specjalizacji organow $cigania i sadownictwa w sprawach cyberprze-
stepczosci wobec dzieci.

Ochrona dzieci w cyberprzestrzeni wymaga kompleksowego po-
dejscia faczacego normy karne, ochrone danych, regulacje sektorowe oraz
instrumenty migdzynarodowe. RODO i DSA stworzyty istotne narzgdzia
prawne, lecz istniejg realne luki — techniczne, proceduralne i migdzynaro-
dowe — ktore utrudniaja pelne zabezpieczenie matoletnich. Konieczne sg za-
rowno techniczne innowacje zgodne z prawami cztowieka, jak i polityczne
decyzje wzmacniajace wspotprace mi¢dzynarodows i egzekucje odpowie-
dzialnos$ci platform.

Podsumowanie

Cyberbezpieczenstwo dzieci i mtodziezy stanowi jedno z najwaz-
niejszych wyzwan wspotczesnego spoleczenstwa informacyjnego. Rozdziat
ukazuje, ze rozwdj technologii cyfrowych, cho¢ niesie ogromne mozliwosci
edukacyjne i komunikacyjne, jednoczesnie stwarza liczne zagrozenia dla naj-
mtodszych uzytkownikéw Internetu. Zjawiska takie jak cyberprzemoc, se-
xting, grooming, uzaleznienie od mediow cyfrowych, dezinformacja czy ma-
nipulacje danymi osobowymi stajg si¢ coraz bardziej powszechne, wptywajac
negatywnie na rozw0j emocjonalny, spoleczny i moralny mtodego pokolenia.

Autorzy podkreslaja, ze skuteczna ochrona dzieci i mtodziezy w prze-
strzeni cyfrowej wymaga zintegrowanego i wielowymiarowego podejscia,
laczacego aspekty edukacyjne, prawne, psychologiczne i technologiczne.
Niezbedne jest systemowe wiaczenie edukacji cyfrowej do programow na-
uczania oraz rozwijanie kompetencji medialnych, krytycznego myslenia
i $wiadomosci zagrozen zarowno wsrod uczniow, jak i dorostych rodzicow
oraz nauczycieli. Wspolpraca pomiedzy szkota, rodzing, instytucjami pu-
blicznymi i organizacjami spotecznymi stanowi warunek skutecznego prze-
ciwdzialania cyberzagrozeniom.

Z perspektywy prawnej konieczne jest dalsze doskonalenie przepi-
sow krajowych i unijnych oraz usprawnienie mechanizméw egzekwowania
prawa w zakresie ochrony matoletnich uzytkownikow sieci. Jednoczesnie
podkresla si¢ znaczenie dziatan profilaktycznych, kampanii informacyjnych
i wsparcia psychologicznego dla dzieci dotknigtych cyberprzemocg lub in-

nymi formami naduzycia.
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Podsumowujac, bezpieczenstwo cyfrowe dzieci i mtodziezy nie moze

opiera¢ si¢ wylacznie na technicznych narzedziach ochronnych, lecz wyma-

ga ksztattowania dojrzatych postaw, empatii i odpowiedzialnosci w korzy-

staniu z technologii. Tylko poprzez kompleksowe i dtugofalowe dziatania

mozliwe jest stworzenie srodowiska cyfrowego, ktore sprzyja rozwojowi

mtodego cztowieka, a jednoczesnie skutecznie chroni go przed zagrozeniami

wspotczesnego §wiata.
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Streszczenie

Rozdzial poswiecony jest analizie instytucji tajemnicy medycznej w §wietle ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta. Tajemni-
ca medyczna zostata przedstawiona jako jeden z kluczowych elementow systemu
ochrony praw pacjenta oraz fundamentalna zasada wykonywania zawodéw medycz-
nych. W opracowaniu przedstawiono jej znaczenie prawne, etyczne i praktyczne,
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a takze wskazano relacje migdzy obowiazkiem zachowania poufnos$ci a prawem pa-
cjenta do prywatnos$ci i autonomii informacyjnej. Analiza obejmuje zar6wno zakres
podmiotowy, jak i przedmiotowy obowigzku zachowania tajemnicy, a takze katalog
ustawowych wyjatkow dopuszczajacych jej uchylenie, w tym sytuacje wynikajace
z zagrozenia zycia lub zdrowia, zgody pacjenta czy potrzeby wymiany informacji
miedzy osobami wykonujacymi zawody medyczne. W rozdziale oméwiono rowniez
podstawy odpowiedzialno$ci karnej za naruszenie tajemnicy medycznej w Swietle
art. 266 § 1 Kodeksu karnego. Wyniki przeprowadzonych rozwazan prowadza do
wniosku, ze obowigzujgcy system prawny zapewnia spojng i wystarczajaca ochrong
tajemnicy medycznej, jednak jej efektywnos$¢ w praktyce uzalezniona jest od §wia-
domosci prawnej i etycznej personelu medycznego oraz skutecznosci instytucjonal-
nego nadzoru. Zachowanie poufnosci informacji o pacjencie stanowi nie tylko obo-
wigzek prawny, lecz takze wyraz poszanowania jego godnosci, prywatnosci i praw
czlowieka w demokratycznym panstwie prawnym.

Stowa kluczowe: tajemnica medyczna, prawa pacjenta, poufno$¢, ustawa o prawach
pacjenta, Rzecznik Praw Pacjenta, dane medyczne, ochrona prywatnosci, prawo
medyczne

Abstract

The article focuses on the analysis of medical confidentiality under the Act of 6
November 2008 on Patients’ Rights and the Commissioner for Patients’ Rights.
Medical confidentiality is presented as a key element in protecting patients’ rights and
as a fundamental principle governing the medical profession. The paper examines
its legal, ethical, and practical dimensions, emphasising the relationship between the
duty of confidentiality and the patient’s right to privacy and informational autonomy.
The analysis covers both the subjective and objective scope of the duty to maintain
medical secrecy, as well as the statutory exceptions that allow for its disclosure,
including situations involving a threat to life or health, the patient’s explicit consent,
or the need to exchange information among healthcare professionals involved
in the provision of medical services. The article also addresses criminal liability
for breaches of medical confidentiality under Article 266 § 1 of the Polish Penal
Code. The findings indicate that the current legal framework provides a coherent
and adequate foundation for protecting medical confidentiality. Nevertheless, its
effectiveness in practice depends largely on healthcare professionals’ legal and
ethical awareness and on the efficiency of institutional oversight mechanisms. The
maintenance of medical secrecy should therefore be regarded not only as a legal duty
but also as an expression of respect for human dignity, privacy, and fundamental
rights in a democratic state governed by the rule of law.

Keywords: medical confidentiality, patients’ rights, privacy, Patients’ Rights Act,
Commissioner for Patients’ Rights, medical data, legal protection, medical law
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Wstep

Prawo pacjenta do zachowania w tajemnicy informacji dotyczacych
jego stanu zdrowia, rozpoznania, leczenia oraz wszelkich innych danych
ujawnionych w zwiazku z udzielaniem $wiadczen zdrowotnych stanowi
jeden z fundamentéw wspotczesnego prawa medycznego oraz zasad ety-
ki zawodowej personelu medycznego. Tajemnica medyczna pehni funkcje
gwarancyjna wobec pacjenta, chronigc jego godno$¢, prywatnos¢ i autono-
mig, a jednoczesnie buduje niezbedne zaufanie w relacji pacjent-personel
medyczny. W polskim porzadku prawnym jej podstawowa regulacje stanowi
ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pa-
cjenta (t.j. Dz. U. z 2024 r. poz. 581), w szczego6lnosci przepisy art. 131 14,
ktore okreslaja zardbwno zakres prawa pacjenta do zachowania w tajemnicy
informacji o nim, jak i dopuszczalne wyjatki od tej zasady.

Celem niniejszego opracowania jest szczegOlowa analiza prawna
instytucji tajemnicy medycznej w $wietle przepisow wskazanej ustawy, ze
szczegdlnym uwzglednieniem relacji pomigdzy ochrong poufnosci a reali-
zacja obowigzkow informacyjnych i administracyjnych podmiotéw leczni-
czych. Autor stawia teze, iz regulacja zawarta w art. 13-14 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta stanowig wystarczajacg i spojng podsta-
we prawng ochrony tajemnicy medycznej, jednak jej praktyczna skutecznosé
jest uzalezniona od wlasciwej interpretacji przepisow, swiadomosci persone-
lu medycznego oraz skutecznego nadzoru instytucjonalnego.

W opracowaniu zastosowano przede wszystkim metod¢ dogma-
tyczno-prawng, polegajaca na analizie przepisow prawa krajowego w ich
brzmieniu obowigzujacym oraz w konteks$cie zasad konstytucyjnych i norm
prawa europejskiego. Uzupetiajagco wykorzystano metod¢ analizy orzecz-
nictwa sagdowego oraz analizy doktryny prawa medycznego, co pozwolito
na poglebiong interpretacje znaczenia tajemnicy medycznej w praktyce sto-
sowania prawa. Praca ma charakter teoretyczno-praktyczny, taczac refleksje
prawnicza z odniesieniami do aktualnych problemow funkcjonowania syste-

mu ochrony zdrowia w Polsce.
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Pojecie i znaczenie tajemnicy medycznej w prawie pacjenta

Tajemnica medyczna stanowi od wiekdw jeden z fundamentalnych
obowigzkoéw 0sob udzielajgcych pomocy medycznej. W ujeciu historycznym
postrzegano ja przede wszystkim jako powinno$¢ lekarzy (Bosek, 2025). Juz
w Przysiedze Hipokratesa pojawia si¢ bowiem wyrazny nakaz zachowania
dyskrecji: ,,Cokolwiek bym podczas leczenia czy poza nim w Zyciu ludzkim
ujrzat lub ustyszat, czego nie nalezy rozglaszac, bede milczat, zachowujgc to
w tajemnicy”. (Kaptan, 2002, s. 45).

Tajemnica medyczna odgrywa szczeg6lng role, poniewaz stanowi
fundament zaufania pacjentow do os6b wykonujacych zawody medyczne,
co bezposrednio przektada si¢ zarowno na jakos¢ udzielanych §wiadczen
zdrowotnych, jak 1 na sprawne funkcjonowanie catego systemu opieki zdro-
wotnej (Denic, 2018). W samym systemie prawa brak jest legalnej definicji
tajemnicy medycznej (Szymczak, 1989), ale przyjmuje si¢, ze sg to wszyst-
kie informacje, ktore lekarz lub inna osoba wykonujaca zawod medyczny
pozyskata o pacjencie (Dubisz, 2003). W systemie ochrony zdrowia tajem-
nica medyczna odgrywa rol¢ nie tylko prawna, lecz takze etyczng i kliniczng
i stanowi podstawe relacji opartej na wzajemnym zaufaniu migdzy pacjen-
tem a personelem medycznym, ktére jest warunkiem skutecznego przebiegu
procesu diagnostyczno-terapeutycznego (Sobczak, 2016).

Zgodnie z art. 24 Kodeksu etyki lekarskiej lekarz ma obowigzek za-
chowania tajemnicy lekarskiej (Kodeks Etyki Lekarskiej, 2024). Tajemnica
objete sg informacje zwigzane z pacjentem, uzyskane przez lekarza w zwigz-
ku z wykonywanymi czynno$ciami zawodowymi. Smier¢ chorego nie zwal-
nia od obowigzku dochowania tajemnicy lekarskiej. Kodeks uznaje tajemni-
c¢ lekarska za integralny element relacji opartej na zaufaniu, bez ktdrego nie
jest mozliwe skuteczne leczenie ani budowanie wlasciwej wigzi terapeutycz-
nej. Obowiazek zachowania tajemnicy ma charakter nicograniczony w cza-
sie i obejmuje nie tylko informacje o stanie zdrowia pacjenta, lecz takze
wszelkie dane dotyczace jego zycia prywatnego, rodzinnego i spotecznego,
ktore lekarz pozyskat w zwiazku z wykonywaniem czynno$ci zawodowych.

Zagadnienia zwigzane z ochrong tajemnicy medycznej zostaty takze
ujete w regulacjach o charakterze konstytucyjnym, co podkre$la ich fun-
damentalne znaczenie w systemie prawnym. Zgodnie z art. 47 Konstytucji
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Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483
z po6zn. zm.) kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzin-
nego, czci i dobrego imienia oraz do decydowania o swoim zyciu osobistym.
Przepis ten ustanawia dwa odrebne prawa podmiotowe: prawo jednostki do
ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz
prawo do samodzielnego decydowania o swoim zyciu osobistym (Tuleja,
2023). Pojecie prywatnosci, chronione na gruncie tego przepisu, ma charak-
ter szeroki i obejmuje kilka wzajemnie powigzanych sfer — zycie prywatne,
rodzinne, a takze ochron¢ czci i dobrego imienia (Tuleja, 2023). Wskazane
elementy nie stanowig zamknigtego ani rozlacznego katalogu, lecz wyzna-
czajg jedynie podstawowy zakres konstytucyjnie gwarantowanej ochrony
prywatnosci jednostki (Tuleja, 2023). Prawo do ochrony informacji (da-
nych) osobistych stanowi jeden z elementow prawa do prywatnosci, jednak
ustawodawca konstytucyjny zdecydowat si¢ ujac¢ je w odregbnym przepisie
art. 51 Konstytucji (Garlicki, Zubik, 2016). Taki zabieg nalezy interpreto-
wac jako wyraz dostrzezenia szczego6lnych zagrozen, jakie wigzg si¢ z prze-
twarzaniem danych jednostki, oraz potrzeby zapewnienia jej w tym zakresie
wzmocnionej ochrony prawnej (Garlicki, Zubik, 2016).

Przepis art. 51 Konstytucji Rzeczypospolitej Polskiej ustanawia pra-
wo jednostki do ochrony danych osobowych, formutujac jednoczesnie pod-
stawowe zasady dotyczace gromadzenia i przetwarzania informacji o oby-
watelach (Konstytucja RP, 1997). Zgodnie z jego trescia, nikt nie moze by¢
zobowigzany do ujawniania informacji dotyczacych swojej osoby inaczej niz
na podstawie ustawy. Wiladze publiczne maja natomiast zakaz pozyskiwania,
gromadzenia i udostepniania danych o obywatelach w szerszym zakresie niz
jest to konieczne w demokratycznym panstwie prawnym. Kazdemu przystu-
guje prawo dostepu do urzedowych dokumentdw i zbioréw danych, ktore go
dotycza, przy czym ewentualne ograniczenia tego prawa mogg by¢ wprowa-
dzone wylacznie ustawa. Konstytucja przyznaje rowniez jednostce upraw-
nienie do zadania sprostowania lub usunig¢cia informacji nieprawdziwych,
niepetnych badz uzyskanych z naruszeniem prawa oraz wskazuje, ze szcze-
gélowe zasady i tryb gromadzenia oraz udostepniania danych osobowych
powinny by¢ okreslone w przepisach ustawowych.
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Tajemnica lekarska jako element praw pacjenta

Zgodnie z art. 13 ustawy o prawach pacjenta i Rzeczniku Praw Pacjen-
ta z dnia 6 listopada 2008 1. (t.j. Dz. U. 22024 r. poz. 581 ze zm.) pacjent ma
prawo do zachowania w tajemnicy przez osoby wykonujace zawdd medycz-
ny, w tym udzielajace mu §wiadczen zdrowotnych, informacji z nim zwigza-
nych, a uzyskanych w zwiagzku z wykonywaniem zawodu medycznego.

Regulacja dotyczaca obowiazku zachowania tajemnicy lekarskiej,
zawarta w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta, ujmuje
tajemnice medyczng z perspektywy uprawnienia pacjenta, stanowiac jedno-
cze$nie odpowiednik obowigzku po stronie podmiotéw udzielajacych §wiad-
czen zdrowotnych (Bosek, 2025). Ze wzgledu na jej uniwersalny charakter
oraz zastosowanie wobec wszystkich os6b wykonujacych zawody medycz-
ne, wlasciwe wydaje si¢ poslugiwanie si¢ terminem ,,tajemnica medyczna”
bez zawezania go do okre$lonych grup zawodowych, jak w przypadku po-
jecia ,tajemnicy lekarskiej” (Bosek, 2025). Brzmienie omawianego przepi-
su jednoznacznie wskazuje, ze ustawodawca, majac §wiadomos$¢ otwartego
charakteru katalogu zawodéw medycznych, natozyt obowiazek zachowania
tajemnicy medycznej na wszystkie osoby uczestniczace w procesie diagno-
styczno-terapeutycznym pacjenta (Klich, 2022).

Jak wskazuje orzecznictwo, w oparciu o kryterium podmiotowe zakres
tajemnicy lekarskiej obejmuje zardéwno informacje uzyskane przez lekarza
samodzielnie lub przekazane mu przez innego lekarza jak i dane ujawnio-
ne przez pacjenta badz inne osoby dzialajace na jego prosbe (Klich, 2022).
Ochrong tajemnicy objete sg w szczegdlnosci wyniki badan, postawiona na
ich podstawie diagnoza, dokumentacja medyczna, przebieg i metody lecze-
nia, a takze informacje dotyczace wczesniejszych lub wspotistniejacych cho-
rob, hospitalizacji oraz stosowanych lekow (Haberko, Kocylowski, 2006).
Zgodnie z wyrokiem Wojewddzkiego Sagdu Administracyjnego w Krakowie
z dnia 15 grudnia 2017 r. II SA/Kr 1206/17 tajemnica medyczna ,, rozcigga
sig to rowniez na wszelkie materialy zwigzane z postawieniem diagnozy lub
leczeniem, a wigc na zaswiadczenia, notatki, kartoteki” (Wojewodzki Sad
Administracyjny w Krakowie, 2017).

Tajemnica lekarska stanowi forme tajemnicy zawodowej i peini role
istotnej gwarancji ochrony praw pacjenta, bedac zarazem fundamentalnym
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elementem wykonywania zawodu lekarza w wymiarze prawnym i etycz-
nym (Sobczak, 2016). Obowiazek jej przestrzegania spoczywa nie tylko na
lekarzach, lecz rowniez na catym personelu medycznym oraz podmiotach
realizujacych dzialalno$¢ lecznicza i udzielajacych §wiadczen zdrowotnych
(Sobczak, 2016).

System ochrony tajemnicy medycznej opiera si¢ na zasadzie wzajem-
nej korelacji praw i obowigzkow. Z jednej strony pacjentowi przystuguje
prawo do poufnosci informacji o jego stanie zdrowia, z drugiej — na osobach
wykonujacych zawody medyczne spoczywa obowigzek zachowania tej ta-
jemnicy. W ten sposob ustawodawca tworzy spdjny mechanizm gwarantu-
jacy poszanowanie prywatnosci pacjenta w procesie udzielania $wiadczen
zdrowotnych (Bosek, 2020). Zgodnie z art. 14 ust. 1 ustawy o prawach pa-
cjenta i Rzeczniku Praw Pacjenta — osoby wykonujace zawod medyczny,
realizujgc prawo pacjenta do tajemnicy informacji, sg obowiazane zachowaé
w tajemnicy informacje zwigzane z pacjentem, w szczego6lnosci ze stanem
zdrowia pacjenta. Zatem prawu pacjenta do zachowania w tajemnicy infor-
macji dotyczacych jego stanu zdrowia odpowiada obowigzek zachowania tej
tajemnicy, nalozony na osoby wykonujace zawody medyczne i inne podmio-
ty uczestniczace w udzielaniu $wiadczen zdrowotnych.

Jednym z aspektow, na ktory nalezy zwroci¢ rowniez uwage, jest sys-
tematyczny wzrost liczby postgpowan sadowych inicjowanych przez pacjen-
tow przeciwko przedstawicielom zawodow medycznych, co stanowi kon-
sekwencj¢ rosnacej swiadomosci spotecznej w zakresie praw pacjenta oraz
nagtasniania przypadkow tzw. btedow medycznych (Klich, 2022). Zgodnie
z art. 261 § 2 ustawy z dnia 17 listopada 1964 r. Kodeks postepowania cywil-
nego (t.j. Dz. U. z 2024 r. poz. 1568 ze zm.) §wiadek moze odméwic¢ odpo-
wiedzi na zadane mu pytanie, jezeli zeznanie mogtoby narazi¢ jego lub jego
bliskich, wymienionych w paragrafie poprzedzajacym, na odpowiedzialnos¢
karng, hanbe Iub dotkliwa i bezposrednia szkode majatkowa albo jezeli ze-
znanie miatoby by¢ potaczone z pogwatceniem istotnej tajemnicy zawodo-
wej (Kodeks postgpowania cywilnego, 1964).

Przepis ten upowaznia zatem przedstawiciela zawodu medycznego
do odmowy odpowiedzi na zadawane pytania w postgpowaniu cywilnym
sagdowym, jesli jego wypowiedz mogtaby prowadzi¢ do naruszenia tajem-

nicy medycznej (Marciniak, 2019), jednoczes$nie jednak obarcza np. lekarza
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odpowiedzialnoscig za kazdorazowg oceng, czy w konkretnej sytuacji moze
dojs¢ do naruszenia tajemnicy medycznej. Inaczej sytuacja przedstawia si¢
w postepowaniu karnym w ktorym zgodnie z art. 180 § 2 k.p.k. osoby obo-
wigzane do zachowania m.in. tajemnicy lekarskiej moga by¢ przestuchiwane
co do faktéw objetych ta tajemnica tylko wtedy, gdy jest to niezbedne dla
dobra wymiaru sprawiedliwos$ci, a okolicznos¢ nie moze by¢ ustalona na
podstawie innego dowodu (Kodeks postepowania karnego, 1997). Jednocze-
$nie nie mozna utozsamia¢ sytuacji, w ktoérej okreslona okoliczno$¢ majaca
znaczenie dla rozstrzygnigcia sprawy ma zosta¢ ustalona na podstawie do-
wodu wymagajacego zwolnienia z tajemnicy zawodowej z automatycznym
spelieniem przestanki niezbgdnos$ci dla dobra wymiaru sprawiedliwosci.
Z tego wzgledu nalezy przyjac, ze przestanka niezbednosci dla dobra wy-
miaru sprawiedliwo$ci musi mie¢ charakter kwalifikowany i obejmowac
sytuacje wyjatkowe, w ktorych ujawnienie informacji objetych tajemnica
stanowi jedyny sposob ustalenia istotnych dla sprawy okoliczno$ci.

Jednakze jak wskazat Europejski Trybunat Praw Czlowieka w wyroku
z dnia 6 czerwca 2013 r. (1585/09 Avilkina i inni v. Rosja) nad interesami
pacjenta i catego spoteczenstwa zwigzanymi z ochrong poufnosci danych
medycznych przewazy¢é moze jawno$¢ postepowania sagdowego, jezeli wy-
kazane zostanie jej wigksze znaczenie (nalezy jednak wykaza¢ taki prymat)
(Cnota, Grabowski, Gura, Kurowska, 2016). Zaznaczyt jednak, ze zdrowie
publiczne to wazny cel publiczny, lecz sam w sobie nie uzasadnia az tak
powaznego naruszenia prawa do poufnosci danych medycznych pacjentow.
Informacje dotyczace stanu zdrowia pacjenta maja charakter poufny, a ich
ujawnienie moze nastgpi¢ wylacznie za §wiadomg i jednoznaczng zgoda
osoby, ktorej dotycza. Naruszenie tej zasady stanowi ingerencje w prawo
pacjenta do poszanowania zycia prywatnego, chronione m.in. przez art. 8
Europejskiej Konwencji Praw Cztowieka (Europejski Trybunat Praw Czlo-
wieka, 2013).

Okolicznosci legalizujace ujawnienie informacji medycznych
dotyczacych pacjenta

Obowiagzek dyskrecji medycznej, mimo swego doniostego znacze-
nia i prawnych gwarancji, nie jest nieograniczony. Ujawnienie informacji

moze by¢ dopuszczalne za zgodg pacjenta, w jego interesie lub dla ochrony
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innych, wazniejszych dobr (Bosek, 2020). Tego rodzaju sytuacje stanowia
tzw. dyspensy od tajemnicy medycznej (Bosek, 2020).

Wprowadzajac wyjatki umozliwiajace ujawnianie danych medycz-
nych pacjentow, nalezy pamigtac, ze zgodnie z art. 31 ust. 1 Konstytucji
ograniczenia praw 1 wolnosci moga by¢ ustanawiane wylacznie w ustawie
oraz tylko wtedy, gdy sa niezb¢dne w demokratycznym panstwie prawnym
—w szczego6lnosci dla ochrony bezpieczenstwa, porzadku publicznego, zdro-
wia, moralno$ci lub praw i wolno$ci innych oséb. Nie moga one jednak pro-
wadzi¢ do naruszenia istoty tych praw (Bosek, 2020).

Przepis art. 14 ustawy o prawach pacjenta i Rzeczniku Praw Pacjen-
ta dopuszcza mozliwos¢ wyjatkow od obowigzku zachowania tajemnicy
medycznej w sytuacji w ktorej po pierwsze tak stanowig przepisy odregb-
nych ustaw, zachowanie tajemnicy moze stanowi¢ niebezpieczenstwo dla
zycia lub zdrowia pacjenta lub innych osob, pacjent lub jego przedstawiciel
ustawowy wyraza zgode na ujawnienie tajemnicy, badz zachodzi potrzeba
przekazania niezbednych informacji o pacjencie zwigzanych z udzielaniem
$wiadczen zdrowotnych innym osobom wykonujagcym zawod medyczny,
uczestniczacym w udzielaniu tych §wiadczen.

Mozliwo$¢ ujawnienia danych medycznych przewidziana w przepi-
sach szczegolnych innych ustaw sprawia, ze wyjatki od obowigzku zacho-
wania tajemnicy medycznej majg zréznicowany charakter i podstawy praw-
ne (Bosek, 2020). Najczesciej uzasadnione sg one potrzeba ochrony interesu
publicznego, ktory w okreslonych sytuacjach przewaza nad prawem pacjen-
ta do poufnosci (Bosek, 2020). Jako przyktad mozna wymieni¢ przepis art.
27 ust. 1 ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu za-
kazen i choréb zakaznych u ludzi, zgodnie z ktorym lekarz lub felczer, ktory
podejrzewa lub rozpoznaje zakazenie, chorobg zakazng lub zgon z powodu
zakazenia lub choroby zakaznej, jest obowigzany do zgloszenia tego faktu
wlasciwemu panstwowemu inspektorowi sanitarnemu (Ustawa o zapobie-
ganiu oraz zwalczaniu zakazen i choréb zakaznych u ludzi, 2008). Rowniez
przepis art. 11 ust. 8 ustawy z dnia 31 stycznia 1959 roku o cmentarzach
1 chowaniu zmartych przewiduje wyjatek od obowigzku zachowania tajem-
nicy medycznej (Ustawa o cmentarzach i chowaniu zmartych, 1959). Za-
réowno lekarz, jak i inne osoby powotane do dokonywania ogledzin zwtlok,

jezeli przy dokonaniu tej czynno$ci powezma pewno$¢ lub uzasadnione
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podejrzenie, ze przyczyng zgonu byla choroba zakazna, podlegajaca obo-
wigzkowemu zgloszeniu, powinni zawiadomic¢ o tym natychmiast witasci-
wego inspektora sanitarnego. W przypadku uzasadnionego podejrzenia, ze
przyczyna zgonu byto przestepstwo, lekarz, jak i inne osoby powotane do
ogledzin zwtok powinni zawiadomi¢ o tym natychmiast wlasciwego proku-
ratora lub najblizszy posterunek policji.

Przepisy dopuszczajg rowniez ujawnienie informacji o stanie zdrowia
pacjenta, gdy zachowanie tajemnicy mogloby stanowi¢ zagrozenie dla zycia
lub zdrowia jego samego badz innych osob. W takich sytuacjach lekarz po-
winien ocenié, czy istnieje realne i bezposrednie niebezpieczenstwo, ktdrego
nieusunigcie lub nieograniczenie mogloby prowadzi¢ do powaznych skut-
kéw dla zdrowia lub zycia, co uzasadnia odstgpienie od tajemnicy medycz-
nej (Cnota, Grabowski, Gura, Kurowska, 2016).

Poniewaz ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta, nie
zawiera definicji pojecia ,,zagrozenia dla zycia lub zdrowia pacjenta badz
innych 0s6b”, przy jego interpretacji pomocne moze by¢ odwotanie si¢ do
art. 160 § 1 Kodeksu karnego (Kodeks karny, 1997). Przepis ten stanowi,
ze odpowiedzialnos$¢ ponosi ten, kto naraza czlowieka na bezposrednie nie-
bezpieczenstwo utraty zycia albo cigzkiego uszczerbku na zdrowiu, co po-
zwala na zblizone rozumienie pojecia ,,zagrozenia” w kontekscie tajemnicy
medycznej. Przestepstwa okreslone w art. 160 § 1 Kodeksu karnego doty-
czg ochrony zycia i zdrowia cztowieka. Ich znamiona zostaja spelnione juz
przez samo stworzenie sytuacji, w ktorej cho¢by jedna osoba zostaje narazo-
na na bezposrednie niebezpieczenstwo utraty zycia lub doznania cigzkiego
uszczerbku na zdrowiu (Stefanski, 2025).

Zgodnie z art. 14 ust. 2 pkt 3 ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta tajemnica medyczna przestaje obowigzywac, jesli pacjent lub
jego przedstawiciel ustawowy wyrazi zgode na jej ujawnienie. Zgoda pa-
cjenta na ujawnienie informacji objetych tajemnicg medyczng nie niweczy
samego faktu naruszenia poufnosci, lecz wyltacza jego bezprawnosé. Stano-
wi ona $wiadomy i dobrowolny akt woli, wyrazajacy zgod¢ na ujawnienie
okreslonych danych. Moze by¢ udzielona w sposob wyrazny lub dorozumia-
ny, na przyktad poprzez brak sprzeciwu, o ile pacjent miat realng mozliwo$¢

swobodnego jego wyrazenia i mimo to pozostawit decyzje bez reakcji.
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Wprawdzie przepisy ustawy, jak i inne akty wykonawcze nie precy-
zuja formy zgody, pozostawiajac jej wyrazenie w dowolnej formie, to jed-
nak nieprecyzyjne okreslenie formy zgody nie uprawnia do jej domniemania
i z calg pewnos$cia musi zosta¢ wyrazona w sposob niebudzacy watpliwosci,
€O 0znacza, ze:

¢ udzielanie informacji osobom nieupowaznionym jest niedopuszczalne,
a pracownik medyczny nie moze zaklada¢, ze osoby z najblizszego oto-
czenia pacjenta posiadajg z gory prawo dostepu do danych dotyczacych
jego stanu zdrowia,

e nie nalezy przyjmowac, ze osoba towarzyszaca pacjentowi ma z same-
go faktu obecnosci prawo dostepu do jego danych medycznych,

¢ nie mozna zaktadaé, ze pacjent wyraza zgode na ujawnianie informacji
o charakterze poufnym podczas przeprowadzania wywiadu w salach,
w ktoérych przebywaja inne osoby (Bosek, 2025).

Przekazanie niezbednych informacji o pacjencie innym osobom wy-
konujacym zawodd medyczny stanowi rowniez wyjatek od obowigzku zacho-
wania tajemnicy medycznej. Jest on jednak uzasadniony dobrem pacjenta,
gdyz umozliwia szybsze i skuteczniejsze udzielanie §wiadczen zdrowot-
nych, zwlaszcza w sytuacjach wymagajacych natychmiastowej interwencji
lub konsultacji (Bosek, 2025). Takie rozwigzanie pozwala na naruszenie po-
ufnos$ci w zakresie niezbednym do ochrony zycia i zdrowia pacjenta (Bosek,
2025).

Udostepnienie dokumentacji medycznej innemu lekarzowi — w szcze-
gblnosci w celach konsultacyjnych — miesci si¢ w granicach dopuszczal-
nego przekazywania informacji o pacjencie osobom wykonujgcym zawod
medyczny, uczestniczacym w procesie udzielania §wiadczen zdrowotnych.
Tego rodzaju dziatanie, nawet jesli formalnie narusza przepisy ustawy o pra-
wach pacjenta i Rzeczniku Praw Pacjenta, nie jest co do zasady postrzegane
jako naruszenie tajemnicy lekarskiej w stopniu godzacym w dobra osobiste
pacjenta.

Odpowiedzialno$¢ karna za naruszenie tajemnicy medycznej
w systemie ochrony zdrowia

Prawo pacjenta do zachowania w tajemnicy informacji dotycza-

cych jego osoby, stanu zdrowia oraz przebiegu leczenia stanowi jedno
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z podstawowych praw okre$lonych w art. 13 ustawy z 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta (Ustawa o prawach pacjenta
i Rzeczniku Praw Pacjenta, 2008). W szerszym kontekscie uprawnienie to jest
implikacja konstytucyjnego prawa do prywatnosci i ochrony danych osobo-
wych. Podmiotowo, obowigzek przestrzegania tajemnicy obcigza wszystkie
osoby wykonujace zawdd medyczny, a zatem nie tylko lekarzy, lecz takze
pielegniarki, potozne, ratownikéw medycznych czy diagnostéw laboratoryj-
nych. Przedmiotowo, tajemnica medyczna obejmuje szeroki zakres infor-
macji i danych przekazywanych albo utrwalonych w dowolnej formie — za-
réwno ustnie, jak 1 w dokumentacji medycznej. Zawiera si¢ w dokumentacji
medycznej dotyczacej stawianej diagnozy lub leczenia, w tym w zaswiad-
czeniach, zapiskach, kartotekach, ale tez w wynikach badan, historii choro-
by, uzytych w leczeniu metodach oraz osigganych postepach, opisach scho-
rzen wspolistniejacych, przebytych hospitalizacjach 1 zazywanych lekach.
W zwiazku z tym tajemnica medyczna obejmuje ogo6t informacji uzyskiwa-
nych od pacjenta. Warto zauwazy¢, ze moga zakresem wykracza¢ poza sferg
zdrowia i obejmowac elementy dziatalno$ci zawodowej, stanu majatkowego
albo zycia osobistego (Burdzik i in., 2019). Dysponentem tajemnicy jest pa-
cjent, ktory moze upowazni¢ inne osoby do uzyskania informacji o swoim
stanie zdrowia i wgladu w dokumentacj¢ medyczna. Czasowo koniecznos¢
zachowania tajemnicy nie dezaktualizuje $§mier¢ pacjenta, chyba ze osoba
najblizsza wyrazi zgode¢ na jej ujawnienie. Cho¢ sama ustawa o prawach
pacjenta i Rzeczniku Praw Pacjenta nie przewiduje sankcji karnych za naru-
szenie tego obowiazku, jego ztamanie moze rodzi¢ odpowiedzialnos¢ karna
W oparciu o przepisy ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.
U. 22025 r. poz. 383 ze zm.). W art. 266 § 1 Kodeksu karnego, kryminaliza-
cja objete jest zachowanie sprawcy polegajace na wykorzystaniu lub ujaw-
nieniu wbrew przepisom ustawy (Kodeks karny, 1997). Przestepstwo nale-
zy do kategorii indywidualnie wtasciwych, przez co moze by¢ popeklnione
tylko przez osobe majacg okreslone wlasciwosci lub cechy. W poruszanym
kontekscie musi by¢ zobowiazana na podstawie przywotanego juz art. 13
o prawach pacjenta i Rzeczniku Praw Pacjenta — do zachowania w tajemnicy
informacji zwigzanych z wykonywaniem okreslonej pracy, pelniong funkcja
albo wykonywang dziatalnoscig publiczng. Jest to przestepstwo o charak-

terze bezwzglednie wnioskowym. Oznacza to, ze aby doszlo do wszczgcia
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lub kontynuowania postgpowania, konieczne jest w mysl § 3 art. 266 k.k.
zlozenie przez pokrzywdzonego wniosku o Sciganie karne. Brak wniosku
uniemozliwia postepowanie (art. 17 § 1 pkt 10 k.p.k.), przez co prowadzi
do uchybienia okre$lonego w art. 439 § 1 pkt 9 k.p.k. W zakresie znamienia
»ujawniac¢” nalezy wskazaé, ze oznacza ono przekazywanie informacji innej
osobie nieuprawnionej, do ktorej nie miata wczesniej dostepu. Wykorzysty-
wac to uzywac takiej informacji w ten sposob, ze wiedza o niej byta asump-
tem do dziatania, a zostato to zrealizowane w jakim$ celu. Czyn moze by¢
popeliony tylko umys$lnie w zamiarze bezpos$rednim lub wynikowym (So-
banski, 2024). Odpowiedzialnos¢ sprawcy, nie zaistnieje w szczegolnosci,
gdy wynika to z przepisoOw odrgbnych ustaw lub jesli zachowanie tajemnicy
mogloby stanowi¢ niebezpieczenstwo dla zycia lub zdrowia pacjenta albo
innych oséb, badz tez zachodzi potrzeba przekazania niezbednych informa-
cji o pacjencie zwiazanych z udzielaniem $wiadczen zdrowotnych innym
osobom wykonujacym zawdd medyczny, uczestniczacym w udzielaniu tych
swiadczen. Szczegdlnym przejawem tajemnicy medycznej jest tajemnica le-
karska, ktora dotyczy wylacznie lekarzy. W procesie karnym, legalna mozli-
wos$¢ pozyskania danych objetych tajemnicg lekarska — poza zgoda pacjenta
—realizowana jest na podstawie art. 180 § 2 k.p.k., za zgoda sadu. Uzyskanie
zezwolenia sadu jest mozliwe, gdy wymaga tego dobro wymiaru sprawie-
dliwosci 1 jednocze$nie udowodnienie danej okolicznos$ci nie jest mozliwe
przy wykorzystaniu innego dowodu. Z tego rodzaju zasada subsydiarno$ci
zwolnienia z tajemnicy wigze si¢ takze mozliwos¢ dowiedzenia danej oko-
licznosci nie tylko za pomoca innego dowodu, ale takze w inny sposob niz
poprzez zwolnienie z tajemnicy przez Sad.

Tajemnica medyczna stanowi jeden z podstawowych instrumentéw
ochrony prywatnosci pacjenta, a jej naruszenie moze prowadzi¢ do odpo-
wiedzialnos$ci karnej na podstawie art. 266 § 1 k.k., przy czym ustawowe
wyjatki od obowigzku jej zachowania majg charakter sci§le ograniczony.

Podsumowanie

Tajemnica medyczna stanowi jeden z fundamentalnych filaréw sys-
temu ochrony praw pacjenta oraz podstawowg zasade¢ etyki zawodowej
0s6b wykonujacych zawody medyczne. Jej znaczenie wykracza poza wy-

miar prawny — pelni funkcje gwarancyjna wobec pacjenta, chronigc jego
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godnos¢, prywatnos$¢ oraz autonomi¢ informacyjna, a zarazem tworzy nie-
zbedny fundament zaufania w relacji terapeutycznej. Analiza regulacji za-
wartych w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta, prowadzi
do wniosku, ze ustawodawca w sposob systemowy i spdjny uksztattowat
obowiazek zachowania tajemnicy medycznej, jednoczesnie przewidujac za-
mkniety katalog przestanek uzasadniajacych jej uchylenie.

Odstepstwa od obowigzku zachowania tajemnicy mogg mie¢ miejsce
wylacznie w przypadkach $cisle okreslonych w przepisach prawa — w szcze-
golnosci na podstawie zgody pacjenta, w jego interesie, dla ochrony zycia
lub zdrowia jego samego badz innych osob, badz w przypadkach wynika-
jacych z regulacji szczego6lnych. Kazde ujawnienie informacji medycznych
wymaga zachowania najwyzszej starannosci i proporcjonalnosci, albowiem
nieuprawnione naruszenie poufnosci moze rodzi¢ wieloplaszczyznowa od-
powiedzialnos¢ — cywilna, zawodowa oraz karng, w tym w oparciu o art. 266
§ 1 Kodeksu karnego.

Wyniki przeprowadzonej analizy wskazujg, iz skuteczno$¢ ochrony
tajemnicy medycznej zalezy nie tylko od precyzji obowiazujacych norm
prawnych, ale réwniez od poziomu $wiadomos$ci prawnej i etycznej przed-
stawicieli zawodow medycznych oraz od sprawnosci instytucjonalnych me-
chanizmoéw nadzoru. Zachowanie poufnosci informacji o pacjencie nalezy
zatem postrzega¢ jako integralny element poszanowania jego praw podmio-
towych, a zarazem jako istotny wyznacznik profesjonalizmu i odpowiedzial-

nosci w praktyce medyczne;j.
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WYBRANE ZAGROZENIA
BEZPIECZENSTWA GLOBALNEGO

SELECTED GLOBAL SECURITY THREATS

Streszczenie

Bezpieczenstwo globalne jest obecnie ksztattowane pod wplywem szeregu wyzwan
i zagrozen w réznych aspektach. Problematyke zarzadzania globalnym bezpieczen-
stwem mozna rozpatrywa¢ w kilku aspektach/sferach. Moga to by¢ sfery: geostra-
tegiczna, technologiczna, klimatyczna i demograficzna, ktore nazywane sg rowniez
sitami konstrukcyjnymi. Aktualne wyniki badan wielu o$rodkéw eksperckich wy-
kazuja dwie kluczowe perspektywy globalne — krotkoterminowa i dtugoterminowa.
Perspektywa krotkoterminowa obejmowata lata 2024-2025, natomiast perspektywa
dlugoterminowa sigga do roku 2034. Szczegdlne znaczenie w aspekcie globalnego
bezpieczenstwa zajmuje oddzialywanie sit strukturalnych na klimat i technologie
sztucznej inteligencji. Zmiany klimatu sa juz faktem i, niezatrzymane, beda gene-
rowaé nieodwracalne skutki w $rodowisku naturalnym oraz zmiany demograficz-
ne. Natomiast technologie sztucznej inteligencji, oprocz niewatpliwie ogromnego
pozytywnego wplywu na rozwoj cywilizacyjny, niosg ze sobg jeszcze niezbadane
ryzyko. Nasila¢ si¢ bedg odrebne podejscia podmiotdéw rzadowych i pozarzadowych
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co do celéw w zakresie polityki klimatycznej, wykorzystania nowoczesnych tech-
nologii i sposobdw ich osiagniecia. Stosujac metody analizy i krytyki piSmiennictwa
oraz metod¢ badan dokumentow, autor rozdziatu wykazal, ze oba te zagrozenia sa
dostrzegane przez respondentdw, lecz ich negatywne skutki sg inaczej postrzegane
zardwno w blizszej, jak i dalszej perspektywie czasowe;.

Stowa kluczowe: bezpieczenstwo globalne, zagrozenia, sily strukturalne, klimat,
nowoczesne technologie, sztuczna inteligencja

Abstract

Global security faces a number of challenges and threats across its various aspects.
The issue of global security management can be considered in several aspects/
spheres. These may be the following spheres: geostrategic, technological, climate
and demographic, which are also called structural forces. Current research results
from many expert centres show, briefly, two key global perspectives in the long
term. The short-term perspective covers the years 2024-2025, while the long-term
perspective reaches until 2034. Of particular importance for global security are the
impacts of structural forces on the climate and on artificial intelligence technologies.
Climate threats and artificial intelligence technologies are of particular importance
for global security. Climate change is already a fact, and if left unchecked, it will
have irreversible effects on the natural environment and on demographics. However,
artificial intelligence technologies, apart from undoubtedly having a huge positive
impact on the development of civilisation, also carry unexplored risks. Separate ap-
proaches by government entities will intensify, and non-governmental organisations
will focus on climate policy goals, the use of modern technologies, and ways to
achieve them. Using the methods of literary analysis and criticism and document
research, the author of the article showed that both threats are recognised by respon-
dents, but their negative effects are perceived differently in the short and long term.

Keywords: global security, threats, structural forces, climate, modern technologies,
artificial intelligence

Wstep

Otaczajaca nas rzeczywistos¢ cechuje si¢ gwaltownym przyspie-
szeniem zmian technologicznych i niepewnosci gospodarczej oraz niebez-
piecznymi kryzysami o charakterze klimatycznym i konfliktowym, w tym
zbrojnym.

Wiele regionéw $wiata ogarnigtych jest napigciami majacymi cha-
rakter geopolityczny, z wybuchem aktywnych dziatan wojennych wiacznie.
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Wspotczesnosé cechuje si¢ niestabilnoscig porzadku globalnego charaktery-
zujacego sie polaryzujgcymi narracjami, erozjg zaufania i brakiem bezpie-
czenstwa. Wysitki i zasoby w zakresie przystosowania si¢ do zmiany klimatu
sa niewystarczajace w stosunku do rodzaju, skali i intensywnosci zdarzen
zwigzanych z klimatem, ktore juz maja miejsce, co powoduje, ze w tym
samym czasie wiele regionow $wiata zmaga si¢ ze skutkami ekstremal-
nych zjawisk pogodowych. Duza czes$¢ swiata poddana jest presji zwigzanej
z kosztami utrzymania w warunkach uporczywie podwyzszonej inflacji i stop
procentowych oraz utrzymujacej si¢ niepewnosci gospodarczej. Globalne
mozliwo$ci komunikacji pozwalajg systematycznie przekazywaé aktualne
informacje o sytuacjach polityczno-gospodarczo-militarnych, ktoére w wielu
przypadkach sg powodem frustracji spoteczenstw. Sytuacja taka pozwala na
skuteczne rozprzestrzenianie si¢ dezinformacji — w spoteczenstwach, ktore
juz w ostatnich latach zostaty ostabione politycznie i gospodarczo.

Rozdzial ten jest proba analizy globalnego krajobrazu ryzyka w tej
fazie transformacji oraz przecigzenia systemoéw zarzadzania bezpieczen-
stwem. Analizie poddane zostaly najpowazniejsze postrzegane zagrozenia
dla gospodarek i spoteczenstw do dziesigciu lat, tj. do ok. 2035 r. Rozdziat
jest oczywiscie materiatem dyskusyjnym, w ktérym mozna domniemywac
o czekajacej nas rzeczywistosci w $wiecie o temperaturze wyzszej o 3°C.
Mozemy zada¢ sobie kilka pytan natury egzystencjalnej: czy wtasnie osia-
gamy szczyt rozwoju spotecznego duzej czgsci $wiatowej populacji, biorgc
pod uwage pogarszajace si¢ zadluzenie i warunki geoekonomiczne? Czy
bedziemy $wiadkami bezpardonowej walki panstw o pozycje w §wiecie,
rozwoju przestgpczosci i korupcji, ktore zywig sie bardziej wrazliwymi pan-
stwami i bardziej bezbronnymi populacjami? Czy wykorzystanie w wyscigu
zbrojen nowych technologii bedzie stanowito egzystencjalne zagrozenie dla
ludzkosci?

Nalezy si¢ liczy¢ z tym, ze z tymi ponadnarodowymi zagrozeniami
coraz trudniej bedzie sobie poradzi¢ w miarg poglebiajacej si¢ erozji glo-
balnej wspolpracy. Wiele osrodkow badawczych przewiduje, ze w ciagu
najblizszych 10 lat dominowa¢ begdzie wielobiegunowy porzadek, poniewaz
srednie 1 wielkie mocarstwa beda ustalac i egzekwowac — ale takze kwestio-
nowac — obecne zasady i normy egzystencji. W rozdziale poddane zostaly

analizie konsekwencje tego rozdrobnionego §wiata, w ktorym gotowos¢ na
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globalne zagrozenia jest coraz bardziej watpliwa i utrudniona przez brak
konsensusu i wspolpracy miedzy podmiotami miedzynarodowymi. Przed-
stawiono w nim roOwniez og6élne ramy koncepcyjne dotyczace przeciwdzia-
fania globalnym zagrozeniom, okreslajac zakres ,,minimalnego realnego wy-
sitku” w zakresie dziatania, w zaleznosci od charakteru ryzyka.

W rozdziale autor koncentrowat si¢ przede wszystkim na analizie naj-
wazniejszych zagrozen, ktére moga pojawic si¢ w ciagu nastepnej dekady
w kontek$cie zmian geostrategicznych, klimatycznych, technologicznych
i demograficznych. Cze¢$¢ pierwsza rozdziatu skupia si¢ na analizie wynikow
badan w zakresie wptywu tzw. sit konstrukcyjnych na systemy Ziemi i na
rozw¢j nowych technologii. Spostrzezenia zawarte w tym rozdziale opieraja
si¢ na badaniach o$rodkow analitycznych, miedzy innymi Global Risks Per-
ception Survey (GRPS), a takze srodowisk akademickich, biznesu, rzadu,
spotecznosci migdzynarodowej i spoteczenstwa obywatelskiego. Wykorzy-
stane zostaly rowniez prognozy ekspertow tematycznych, w tym specjali-
stow ds. ryzyka, ktorzy tworzg Rade Doradcza ds. Globalnych Raportow
o Ryzykach, Global Future Council on Complex Risks oraz Spotecznosé
Dyrektorow ds. Ryzyka a takze Marsh McLennan i Zurich Insurance Group.

Kluczowe zagadnienia bezpieczenstwa srodowiska globalnego

Analizujac aktualny stan bezpieczenstwa srodowiska globalnego, na-
lezy uwzgledni¢ wydarzenia z ostatnich lat, a przede wszystkim z 2023 roku.
Nalezy zdawac sobie sprawe, ze wiele wydarzen przyciagneto uwage ludzi
na catym $wiecie — podczas gdy inne zostaly poddane minimalnej analizie.
Zagrozone populacje zmagaly si¢ ze Smiertelnymi konfliktami, od Ukrainy
po Gazg i Izrael, a takze z rekordowymi upatami, suszami, pozarami i po-
wodziami. Niezadowolenie spoteczne bylo wyczuwalne w wielu krajach,
a cykle informacyjne byly zdominowane przez polaryzacjg, gwattowne pro-
testy, zamieszki i strajki. Nalezy stwierdzi¢, ze w znacznej mierze uniknigto
destabilizujacych skutkéw na catym $wiecie — takich jak te, ktore pojawity
si¢ przy pandemii COVID-19 czy w poczatkowym okresie wybuchu wojny
rosyjsko-ukrainskiej — w dtugoterminowych perspektywach tych wydarzen
nalezy si¢ liczy¢ z dalszymi globalnymi wstrzasami.

Analizujac rok 2024, wyniki GRPS podkreslaty gtownie negatywne
perspektywy dla $wiata w latach 2024-2025 w zakresie globalnych katastrof,
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ktore maja si¢ pogorszy¢ w ciggu nastgpnej dekady (Rysunek 1). W bada-
niu przeprowadzonym we wrze$niu 2023 r. wigkszo$¢ respondentow (54
proc.) przewidywata pewng niestabilnos¢ i umiarkowane ryzyko globalnych
katastrof, a kolejne 30 proc. spodziewala si¢ jeszcze bardziej burzliwych
warunkow. Perspektywy w kolejnych latach sg znacznie bardziej negatyw-
ne w horyzoncie 10 lat, a prawie dwie trzecie respondentow spodziewa sig¢
burzliwych perspektyw (World Economic Forum, 2024).

Perspektywa

2-letnia

Perspektywa
10-letnia

I Burzliwy: bliza sie globalne ryzyko katastroficzne
I Niestabilny: wstrzasy i podwyzszoneryzyko globalnych katastrof
I Nicustabilizowany: pewna niestabilno$¢,umiarkowane ryzyko globalnych katastrof
Stabilny: Pojedyncze zaktécenia, niskie ryzyko globalnych katastrof
N pokoj:  znikome ryzyko globalnych katastrof
Rysunek 1. Krotko i dlugoterminowe perspektywy globalne

Zrodto: World Economic Forum, 2024.

Analiza perspektyw obejmuje cztery sity konstrukcyjne, ktore beda
ksztattowac zarzadzanie globalnym ryzykiem w ciagu nastepnej dekady. Sa
to dlugoterminowe zmiany w uktadzie i relacjach miedzy czterema systemo-
wymi elementami globalnego krajobrazu:

1. Globalne ocieplenie 1 zwigzane z nim konsekwencje dla systemow

Ziemi (zmiana klimatu).

2. Demografia i zwigzane z nig zmiany w wielkosci, wzroscie 1 struktu-
rze populacji na caltym $wiecie.
3. Nowe technologie i perspektywy ich rozwoju.

Dominacja geopolityczna, ewolucja koncentracji i zrodet wladzy geo-

politycznej (przesunigcia geostrategiczne).

Nalezy spodziewac sig, ze dziedziny te w najblizszej dekadzie ksztat-
towac beda nowe warunki globalne, a ich przemiany beda charakteryzowac
si¢ niepewnoscig i zmiennoscig. W miarg jak spoteczenstwa beda sie staraty
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dostosowa¢ do tych zmieniajacych sie sit, wplynie to na ich zdolno$¢ do

przygotowania si¢ na globalne zagrozenia i reagowania na nie.

Krytyczne punkty zagrozenia dla Srodowiska

Z przeprowadzonych badan wynika, ze w perspektywie najblizszych
10 lat nadal dominowa¢ beda zagrozenia srodowiskowe (Rysunek 2).

Badania wykonane przez Global Risks Perception Survey wykazaty,
ze respondenci nie zgadzaja si¢ jednak co do pilnosci zagrozen §rodowi-
skowych, w szczegdlnosci utraty réznorodnosci biologicznej i zalamania si¢
ekosystemow oraz krytycznych zmian w systemach Ziemi. Okazuje si¢, ze
mtodsi respondenci w porownaniu ze starszymi grupami wiekowymi, po-
strzegajg te zagrozenia za znacznie bardziej niebezpieczne w perspektywie
krotkoterminowej (dwoch lat). Natomiast starsi respondenci, cho¢ nie kwe-
stionuja problemow srodowiskowych, dostrzegaja je dopiero w perspektywie
kolejnych 10 lat. Podobne postrzeganie zagrozen srodowiskowych prezen-
tuja podmioty prywatne w odréznieniu od respondentow reprezentujacych
spoteczenstwa obywatelskie lub rzady. Sytuacja taka nie jest pozadana, gdyz
moze powodowac brak optymalizacji wysitkow zmierzajacych do przeciw-
dziatania tym zagrozeniom, co do czasu, miejsca i zakresu dziatan.
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Perspektywa 2-letnia Perspektywa 10-letnia

1 @ Brak informaciji i dezinformacja 1 | C;) Ekstremalne zjawiska pogodowe
2 | C;) Ekstremalne zjawiska pogodowe 2 @ Krytyczna zmiana w systemach ziemskich
| i : ( \‘ Utrata réznorod { j
L 3 ) 1R Polaryzacja spoteczna L 3 J i upadek ekosystemow
4 Cyberbezpieczeristwo 4 R@ Niedobér surowcéw naturalnych
5 P Wojna domowa 5 @ Brak informacji i dezinformacja
] b S ; \ kutki technologii
| 6 J m Brak mozliwosci ekonomicznych | 6 ’ sz?tlgj‘:?r,\v:jni‘;tsellijge;c?ic nowel
> -
7 E@ Inflacja 7 ﬂ‘ Przymusowa migracja
— S Saake
8 ‘n‘ Przymusowa migracja 8 Cyberbezpieczenstwo
J : -
9 |||| Problemy gospodarcze 9 i'i Polaryzacja spoteczna
10 {m Zanieczyszczenie $rodowiska 10 | fw Zanieczyszczenie Srodowiska

\

Kategorie ryzyka:

. Ekonomiczne - Srodowiskowe . Polityczne

. Spoteczne - Technologiczne

Rysunek 2. Globalne ryzyko uszeregowane wedlug dotkliwo$ci w perspektywie
krotko 1 dlugoterminowe;j
Zrodto: World Economic Forum, 2024,

Badania GRPS wykazaly, ze nie wykluczone jest przekroczenie co
najmniej jednego ,.klimatycznego punktu krytycznego” w ciagu nastgpnej
dekady. Ostatnie badania GRPS sugeruja, ze prog wywotania dtugotermi-
nowych, potencjalnie nieodwracalnych i samonapedzajacych si¢ zmian
w wybranych uktadach planetarnych prawdopodobnie zostanie przekroczo-
ny w momencie globalnego ocieplenia o 1,5°C lub wcze$niej, co obecnie
przewiduje si¢ juz na poczatek lat 2030. W takiej sytuacji nalezy spodzie-
wac sig, ze wiele panstw bedzie nieprzygotowanych na skutki potencjalnie
wywolanych kilku powigzanych ze sobg zagrozen spoteczno-srodowisko-
wych, ktore moga przyspieszy¢ zmian¢ klimatu poprzez uwolnienie dwu-
tlenku wegla 1 wzmocni¢ powigzane skutki, zagrazajac grupom spotecznym
wrazliwym na zmiang klimatu. Poziom rozwoju panstw jest tak zréznico-
wany, ze trzeba liczy¢ si¢ z tym, ze skala potencjalnych skutkow i wymagan
w zakresie inwestycji w infrastrukture ograniczajacg degradacje srodowiska
naturalnego moze by¢ nie do udzwigniecia przez wiele spoteczenstw. Skut-

kiem tego moga by¢ problemy gospodarczo-ekonomiczne wielu panstw,
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niepokoje spoleczne i wzrost znaczenia sit populistycznych. Finalnym
efektem tego zjawiska moze si¢ sta¢ zachwianie systemu bezpieczenstwa

miedzynarodowego.

Swiat w 2034 roku

Nalezy oczekiwac, ze do 2034 r. ryzyko srodowiskowe i technologicz-
ne ulegnie radykalnemu pogorszeniu i zdominuje dtugoterminowy krajobraz
zagrozen globalnych (Rysunek 2). Prawdopodobnie nasila si¢ ekstremalne
zjawiska pogodowe, ktore stang si¢ jeszcze bardziej dotkliwe, jako najwyzej
oceniane ryzyko w ciggu nastepnej dekady. Badania wykazaty, ze w najbliz-
szych 10 latach krytyczne zmiany w systemach Ziemi (poz. 2) i niedobo-
ry zasobow naturalnych (poz. 4) sg postrzegane jako istotnie pogarszajace
sie, przyczyniajac si¢ do ich wejscia do rankingu 10 najwiekszych zagrozen
w ciagu najblizszej dekady, podczas gdy zwigzane z tym ryzyko mimowol-
nej migracji wzrosnie o jedno miejsce na poz. 7, a na przyktad zanieczysz-
czenie srodowiska pozostaje na 10 miejscu.

Przedstawione wyniki badan §wiadcza o dostrzeganiu przez respon-
dentow zagrozen dla srodowiska. Utrata réznorodnosci biologicznej i zata-
manie si¢ ekosystemow oraz krytyczne zmiany w systemach Ziemi pojawia-
ja si¢ na wysokich pozycjach w dlugoterminowych rankingach zagrozen.

Wyraznie widoczne sa rowniez obawy dotyczace mozliwych skutkow
najnowszych osiggni¢¢ technologicznych. Przewiduje si¢, ze negatywne
skutki technologii sztucznej inteligencji doswiadczg jednego z najwickszych
pogorszen dotkliwosci (poz. 6). Pojawia si¢ mozliwy systemowy lub nawet
egzystencjalny charakter powigzanych zagrozen, gdy sztuczna inteligencja
przenika do systemow gospodarczych, spotecznych i politycznych. Pomi-
mo pogarszajacych si¢ wynikow dotkliwosci w tym okresie, najbardziej wi-
doczne zagrozenia technologiczne w perspektywie krotkoterminowej, czyli
brak informacji i dezinformacja oraz brak bezpieczenstwa cybernetycznego,
spadty w rankingu, ale w dtuzszej perspektywie pozostaja w pierwszej dzie-
sigtce, odpowiednio na 5. 1 8. miejscu. Zwiazane z tym ryzyko polaryzacji
spotecznej rowniez spada z 3. miejsca w perspektywie krotkoterminowej na
9. w horyzoncie dtugoterminowym.

Nastepna dekada zapoczatkuje okres znaczacych zmian, ktore rozcia-

gna zdolnosci adaptacyjne ludzkosci do granic mozliwosci. Wyniki badan
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GRPS s3 znacznie mniej optymistyczne co do perspektyw dla $wiata w dtuz-
szej perspektywie niz w perspektywie krotkoterminowej. Dwie trzecie

(63%) respondentow GRPS przewiduje burzliwe perspektywy, z wstrzgsami

i w najlepszym razie podwyzszonym ryzykiem globalnych katastrof.

Diugotrwata dotkliwosé (10 lat)

Krytyczna zmiana w systemach ziemskich — @

Utrata réZnorednosci biclogicznej i
kosystemow

upadek el

Niedobory zasobéw naturalnych — @

Niekorzystne skutki Al -@

~@

Praymusowa migracia —. |

Zanieczysaczenie rodowiska

® .
\ Ekstremalne zjawiska pogadowe

@ — Brak informacji i dezinformacja

/—Mmm'mwwm
® @ @ Polaryzaca spoleczna

Koncentracja mocy technologicznej —— @
Koncentracja zasobdw strategicznych ——@

Nickorzystre skutki nowych ___ g
technologi

Takléceni infastbtury __ g
krytycznej

2 @— Nielegalna dziafalnost gospodarcza

Praewlekle schorzenia — @
Cenzura i inwiglacia — @
Zagrozenia BRM —@

L
Bezrobocie —@

.—Meldd:uysilyrﬂna!i
Pogorsaenie koriunktury gospodarcze] —@ @ — Pakecis bariki spekulscyinej

.—Hiedmodwqhiilﬁ:brm

o—0ug

lT—- Brak modliwosci ekonomicznych
@ — Konfrontacja gecekonomiczna

@ — Erozja praw crhowicka |
@ — Choroby zakaine |
@ — Niewystarczajaca strukturai ushgi publicane

@ — Przemoc wewnatrzparstwowa |
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Trzydziesci trzy z 34 globalnych zagrozen zwigksza swoja dotkliwosé
w dtuzszej perspektywie, co odzwierciedla obawy respondentow dotyczace
zwigkszonej czestotliwosci lub intensywnosci tych zagrozen w ciagu 10 lat
(Rysunek 3). Nalezy si¢ liczy¢ z tym, ze najwickszemu pogorszeniu w okre-
sie najblizszych dziesigciu lat ulegnie §rodowisko naturalne (np. ekstremalne
zjawiska pogodowe stang si¢ jeszcze bardziej dotkliwe) oraz znacznie wzro-
$nie ryzyko zwigzane z nowymi technologiami. Prawie wszystkie zagroze-
nia srodowiskowe znalazty si¢ w rankingu 10 najwazniejszych zagrozen na
nadchodzaca dekade (Rysunek 2).

Nalezy stwierdzi¢, ze zdecydowanie dostrzegana jest mozliwos$¢ utra-
ty réznorodnos$ci biologicznej i zatamania ekosystemu, w tym krytyczne
zmiany w systemach Ziemi czy niedobory zasobow naturalnych. Natomiast
ryzyko mimowolnej migracji postrzegane jest podobnie jak w perspektywie
krotkoterminowej jako zjawisko zanieczyszczenia srodowiska. Z kolei kle-
ski zywiotowe niezwigzane z pogoda nie sg postrzegane jako kluczowe za-
grozenia zarowno w dwuletnim okresie czasu, jak i w najblizszej dekadzie.
Prawdopodobna przyczyna takiego punktu widzenia jest charakter takiego
ryzyka i czesto geograficznie odizolowany charakter tych zdarzen.

Zagrozenia srodowiska, utraty réoznorodnosci biologicznej i zatama-
nia ekosystemoéw uznawane sg jako priorytetowe przez ludzi mtodszych,
natomiast reprezentanci sektora prywatnego, w przeciwienstwie do respon-
dentow reprezentujacych spoteczenstwo obywatelskie lub rzad, uwazaja, ze
wigkszos¢ zagrozen srodowiskowych zmaterializuje si¢ w dluzszym okresie
czasu. Taka sytuacja jest bardzo niebezpieczna, gdyz oznacza¢ moze, ze to
biznes bedzie odgrywat kluczowe znaczenie w aspekcie ochrony szeroko
rozumianego $rodowiska naturalnego i tym samym komplikuje si¢ wska-
zanie osrodka decyzyjnego oraz czas decyzji i dziatania w tym zakresie.
Nalezy zwr6ci¢ uwage, ze znacznie wzrosly obawy spoleczenstwa przed
skutkami najnowszych osiagnig¢ technologicznych. Przewiduje sig, ze tech-
nologie korzystajace ze sztucznej inteligencji stang si¢ szczegolnie dotkliwe
dla ludzkos$ci. W perspektywie najblizszych 10 lat mozliwe jest wystapienie
zagrozen zwigzanych z tymi technologiami, ktére stanowi¢ beda wrecz eg-
zystencjalny problem ludzkos$ci. Brak informacji czy dezinformacja w per-
spektywie 10-letniej, zdaniem badanych, bedzie mie¢ mniejsze znaczenie

niz obecnie; dotyczy to rowniez braku bezpieczenstwa cybernetycznego
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i ryzyka polaryzacji spotecznej (Rysunek 2). Nalezy zauwazy¢, ze spotecz-
ne ryzyka zwigzane z ekonomia, gospodarka czy inflacja w perspektywie
10 lat, zdaniem badanych, tracg na znaczeniu. Poglad ten dotyczy zarowno
respondentow ze srodowisk spoteczenstwa obywatelskiego, jak i ze $rodo-
wisk akademickich. Rozbiezno$¢ w stosunku do postrzegania sektora pu-
blicznego — ktory nie klasyfikuje tego ryzyka w pierwszej dziesigtce — w po-
faczeniu z dlugoterminowymi, skumulowanymi skutkami $wiata o niskich
szansach dla nastepnego pokolenia sprawia, ze stanowi to ryzyko dla sektora
prywatnego.

Z badan GRPS wynika, Ze inflacja jest prawdopodobnie jedynym ry-
zykiem, ktorego dotkliwo$¢ moze ulec poprawie w ciggu nast¢pnej dekady.
W rzeczywisto$ci wiekszos$¢ ryzyk ekonomicznych gwaltownie spada w ran-
kingach poréwnawczych percepcji ryzyka w ciagu nastgpnej dekady. Moze
to odzwierciedla¢ fakt, ze konfrontacja geoekonomiczna, kluczowy czynnik
wielu ryzyk gospodarczych, znacznie zmniejszyta postrzegana dotkliwos¢
w obu horyzontach czasowych w poréwnaniu z wynikami z lat 2022-2023.
Faktem jest, ze ryzyko geopolityczne jest nieobecne w rankingu dziesieciu
kluczowych ryzyk w ciagu nastgpnej dekady.

Warto jednak zauwazy¢, ze ataki terrorystyczne sa znacznie slabiej
postrzegane pod wzglgdem dotkliwosci zarowno w perspektywie krotkoter-
minowej, jak i dlugoterminowej (Rysunek 3). Chociaz najnowsze dostepne
dane wskazuja, ze ogdlna $miertelno$¢ pozostaje ograniczona w pordéwnaniu
z innymi zagrozeniami, przy 6 701 ofiarach $miertelnych na catym $wie-
cie w 2022 r., terroryzm moze wywotac szersze konflikty i niepokoje, takie
jak obecny konflikt na Bliskim Wschodzie (Institute for Economics, Peace,
2023).

Sily konstrukcyjne ksztaltujace zarzadzanie globalnym ryzykiem

Problematyke zarzadzania globalnym bezpieczenstwem mozna rozpa-
trywac w kilku aspektach/sferach. Moga to by¢ sfery: geostrategiczna, tech-
nologiczna, klimatyczna i demograficzna, ktére nazywane sa rowniez sitami
konstrukcyjnymi (World Economic Forum, 2024).

Zmiany warunkow i parametrow tych sfer warunkowac beda zagroze-
nia, ktorych nalezy spodziewac si¢ w ciggu nastepnej dekady. Sity te moga

miec istotny wptyw na szybko$¢, rozprzestrzenianie si¢ lub zakres globalnych
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ryzyk i bedg na siebie nawzajem wptywaé. Sily konstrukcyjne beda miec
takze najwickszy wptyw na globalny krajobraz ryzyka i obejmowac beda:
przyspieszenie technologiczne; zmiany geostrategiczne; zmiany klimatu;
rozwidlenie demograficzne. Trzeba mie¢ §wiadomos$¢, ze gdy wszystkie
cztery silty maja globalne konsekwencje, jedna z nich, jaka jest zmieniajacy
si¢ klimat, jest bardziej wielokierunkowa w swoim rozwoju, co moze mieé
wplyw na rozwoj kilku potencjalnych kierunkéw rozwoju ludzkosci. Inna
sita — zmiany geostrategiczne moga prowadzi¢ do braku zgodnosci miedzy
mocarstwami, co w konsekwencji moze prowadzi¢ do konfliktow, nie wy-
kluczajac wojen. Natomiast skutki przyspieszenia technologicznego nie sg
fatwe do zdefiniowania w perspektywie dtugoterminowej. Mozna zatozyc¢,
ze bedzie ono sprzyja¢ nowym odkryciom, ktore bedg szybko przeksztatcaé

wiele systemow, ale zardbwno pozytywnie, jak i negatywnie.

Tabela 1. Sity konstrukcyjne

Przyspieszenie technologiczne odnosi sig¢
do $ciezek rozwoju technologii. Przewiduje
si¢, ze w ciggu najblizszych 10 lat podzbior
kluczowych technologii, w tym sztuczna
inteligencja

ogbdlnego przeznaczenia,

doswiadczy znacznego, przyspieszonego
rozwoju. Biorgc pod uwage sam zakres
rozwoju pionierskiego i zastosowan ogélnych,
moze pojawic si¢ wiele trajektorii. Na przyktad
obliczenia kwantowe moga pozwoli¢ na
gwaltowny wzrost mocy obliczeniowej i, oprocz
oczekiwanych korzysci, szybko spowodowac
nowe globalne zagrozenia. Eksperymenty
technologiczne, takie jak interfejsy moézg-
komputer, moga zatrze¢ granice mig¢dzy
technologia a ludzkoscia, z niespotykanymi
skutkami.

Zmiana klimatu obejmuje szereg mozliwych
trajektorii globalnego ocieplenia i konsekwencji
dla systeméw Ziemi. W tegorocznej analizie
zmiana klimatu zostala scharakteryzowana
jako zmiana systemowa, poniewaz przewiduje
si¢, ze prog 1,5°C powyzej temperatury
sprzed epoki przemystowej, okreslony
w porozumieniu paryskim z 2015 r., zostanie
przekroczony na poczatku lub w potowie lat 30.
Jednak na $ciezki globalnego ocieplenia nadal
bedzie miato wpltyw tempo, w jakim odbywaja
si¢ dekarbonizacja i wdrazanie rozwigzan
klimatycznych. Degradacja systemow
srodowiskowych moze rowniez przyspieszy¢
szacowane trajektorie, do tego stopnia, ze
»W SposOb naturalny” przyczyniaja si¢ one
do globalnego ocieplenia i zwigzanych z nim
skutkow (takich jak odwrocenie pochtaniaczy

dwutlenku wegla).
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Zmiany geostrategiczne odnosza si¢ do
ewoluujacych Zrédet i koncentracji wladzy
geopolitycznej. To z kolei wpltywa na utozenie
porzadku geopolitycznego, wplywajac na
powiazane sojusze i dynamike, a takze na
ofensywna i defensywna projekcje¢ migkkiej
i twardej sitly w ciagu nastgpnej dekady.
Wiadza gospodarcza staje si¢ coraz bardziej
rozproszona, na przyktad odzwierciedlajac
zmiany w zaleznos$ci walutowej, zrodlach
energii, dostgpnym kapitale i wielkosci
rynkéw konsumenckich. Koncentracja sity
gospodarczej 1 militarnej jest rowniez silnie
zwigzana z zasobami technologicznymi
i surowcowymi. Podczas gdy alternatywna
przyszto$¢ jest mozliwa, szereg mocarstw
prawdopodobnie potwierdzi swoja dominacj¢

na arenie globalnej w wielobiegunowym

Swiecie.

Bifurkacja demograficzna odnosi si¢ do zmian
w wielko$ci, wzroscie i strukturze populacji
na catym $wiecie. Przepas¢ demograficzna
poglebia si¢. Polaryzacja wzrostu na goérnym
i dolnym koncu piramidy populacji oraz migdzy
krajami i regionami bg¢dzie miata materialne
implikacje dla powiazanych systemow
spoteczno-gospodarczych i politycznych. Azja
nadal dominuje pod wzglgdem bezwzglgdnego
wzrostu liczby ludnosci. Wigkszos¢ krajow
bedzie nadal borykac si¢ ze starzeniem si¢
spoleczenstwa, taczac dlugoterminowy
wzrost $redniej ditugosci zycia ze spadkiem
wspotczynnika dzietnosci. Z kolei Afryka
stoi przed radykalnie innym wyzwaniem
politycznym: oczekuje sie, ze do 2030 r. mtodzi
Afrykanie beda stanowi¢ 42% S$wiatowej

mtodziezy.

Zrodto: World Economic Forum, 2024.

Sity konstrukcyjne stale oddziatujg na siebie i tym samym stajg si¢

zrodtem globalnych zagrozen, ktore stale ewaluujg — Tabela 1). W ciggu na-

stepnych 10 lat nalezy liczy¢ si¢ Zze zagrozenia te beda mogty oddziatywac

migdzy innymi na:

1.

Systemy Ziemi: badania wykazaly, ze stanowi jedno z najpowazniej-
szych zagrozen, z jakimi bedziemy musieli si¢ zmierzy¢ w ciggu na-
stepnej dekady (Rysunek 2, poz. 2). Dziatania ludzko$ci mogg do-
prowadzi¢ do zmian klimatycznych poza punkt krytyczny, do ktérego
ludzie nie beda si¢ w stanie przystosowac.

Technologie sztucznej inteligencji: prawdopodobnie do 2034 roku
gwaltownie wzrosnie liczba niekorzystnych skutkéw wykorzystania
technologii sztucznej inteligencji (Rysunek 2, poz. 7). Nalezy liczy¢
si¢ z tym, ze nowoczesne technologie bedg mogty stuzy¢ do destabili-
zacji globalnej gospodarki i bezpieczenstwa.

Rozwoj spoteczny: w latach 2024-2025 wystepujacy jako gtdéwne ry-
zyko w perspektywie kolejnej dekady tuz poza pierwsza dziesiatka
zagrozen. Prawdopodobny brak mozliwosci gospodarczych moze by¢
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statym, ale mniej priorytetowym ryzykiem dla globalnych decyden-

tow w dtuzszym horyzoncie czasowym.

4. Rozwdj przestepczosci zorganizowanej: jednym z najnizej ocenia-
nych zagrozen w globalnej sieci zagrozen jest nielegalna dziatalnos¢
gospodarcza. Istnieje jednak ryzyko, ze ponadnarodowe sieci prze-
stepcze podporzadkuja sobie niestabilne panstwa i wrazliwe popula-
cje, wykorzystujac wysoce destrukcyjne dzialania.

Spodziewana przyszto$¢ przedstawiona w kazdym z ponizszych
punktow to tylko jeden z wielu mozliwych scenariuszy i jego prawdopodob-
ne skutki. Zadaniem wiasciwych decydentow nalezy umie¢ we wlasciwym
czasie zidentyfikowac te, ktore beda stanowic¢ realne zagrozenie dla ludzko-
$ci 1 odpowiednio przeciwstawic si¢ im — a jezeli juz nastgpia, to wlasciwie

i skutecznie reagowac.

Zmiany klimatyczne

Dhugoterminowe, potencjalnie nieodwracalne i samonapedzajace si¢
zmiany w krytycznych systemach Ziemi, w wyniku przekroczenia krytycz-
nego progu lub ,,punktu krytycznego” na poziomie regionalnym lub global-
nym, maja nagly i powazny wptyw na srodowisko naturalne i na stan zdro-
wia oraz dobrobyt ludzi. Obejmujg mi¢dzy innymi topnienie i zapadanie si¢
lodowcow, podnoszenie si¢ poziomu moérz, zmiany pragdow oceanicznych
lub atmosferycznych czy uwalnianie wegla z topniejacej wiecznej zmarzliny.

Aktualne prognozy globalnego ocieplenia wskazujg, ze w ciggu naj-
blizszej dekady moze zosta¢ przekroczony co najmniej jeden ,,klimatyczny
punkt krytyczny” (lub prog, przy ktorym nastepuje dtugoterminowa, poten-
cjalnie nieodwracalna i samonapedzajaca si¢ zmiana w systemie planetar-
nym). Przy obecnym poziomie globalnego ocieplenia (~1,1°C) pig¢ syste-
mow klimatycznych mogtoby teoretycznie przekroczy¢ punkty krytyczne,
w tym: rafy koralowe na niskich szerokos$ciach geograficznych; wieczna
zmarzlina; pokrywy lodowe Grenlandii i Antarktydy Zachodniej; oraz kon-
wekcja morska Labrador-Irminger. Przy ociepleniu o 1,5°C zagrozonych
moze by¢ kolejnych pie¢: lasy borealne (poinoc i potudnie); Atlantycki
Obieg M.O. (AMOC); 16d morski Barentsa; i lodowce gorskie (McKay,
2022). W prawie wszystkich scenariuszach Migdzyrzadowego Zespotu ds.
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Prog zmian klimatu (IPCC) 1,5°C zostanie przekroczony na poczatku lat
2030 (Intergovernmental Panel on Climate Change [[PCC], 2022).

Najnowsze badania wskazuja, ze prawdopodobnie co najmniej cztery
systemy Ziemi przekrocza krytyczny prog przy podwyzszeniu sredniej tem-
peratury o 1,5°C (Rysunek 4): wymieranie raf koralowych na niskich szero-
kosciach geograficznych (wysoki poziom ufnosci), zapadanie si¢ pokrywy
lodowej Grenlandii i Antarktydy Zachodniej (wysoki poziom ufnosci) oraz
nagte topnienie wiecznej zmarzliny (Sredni poziom ufnos$ci). Istniejg row-
niez nowe dowody sugerujace, ze cyrkulacja wiru subpolarnego na Pétnoc-
nym Atlantyku moze by¢ dodatkowo zagrozona przy temperaturze 1,5°C,
podczas gdy lasy borealne, namorzyny i taki trawy morskiej rowniez zaczna
stawac si¢ wrazliwe (Lenton i in., 2023).
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Rysunek 4. Przyktady globalnych i regionalnych punktow krytycznych
Zrodto: World Economic Forum, 2024,

Nalezy przyjac, ze krytyczne zmiany w systemach ziemskich staja
si¢ jednym z gtéwnych elementéw globalnych zagrozen, z jakimi bedziemy
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musieli si¢ zmierzy¢ w ciagu najblizszych 10 lat. Skutki tych zmian sg juz
odczuwalne na poziomie systemowym, wywierajac wplyw na §wiatowe bez-
pieczenstwo zywnosciowe i zdrowotne. Wszystko na to wskazuje, ze zmia-
ny klimatyczne beda wymusza¢ dalsze prace i stosowanie geoinzynierii czy
produkcji zywnosci genetycznie zmodyfikowane;j.

Badania wykazuja, ze klimatyczne punkty krytyczne sg dobrze znane
zarowno decydentom, jak i spoteczenstwom obywatelskim, ale nie do konca
sg przez nich postrzegane jako realne zagrozenie, szczegolnie jezeli mowa
o nich w dtuzszej perspektywie. Sytuacja taka jest bardzo niebezpieczna,
gdyz przekroczenie punktow krytycznych moze nastapi¢ w sposob i w cza-
sie nieoczekiwanym oraz nie w pelni dostrzegalny. Zbyt pozne, konkretne
i systemowe przeciwdziatanie skutkowa¢ bedzie brakiem mozliwosci przy-
stosowania si¢ ludzkosci do nowych warunkow egzystencji. Nalezy liczy¢
si¢ z tym, ze do 2034 r. wiele gospodarek bedzie stabo przygotowanych do
nieliniowych skutkéw zmian klimatycznych, a taka sytuacja bedzie grozic¢
konieczno$cig powstania i zaakceptowania nowych struktur spoteczno-eko-
nomicznych. Przekroczenie klimatycznych punktow krytycznych bedzie
pogtebiato i tak silne aktualne zagrozenia, znacznie przyblizajac do sytu-
acji kryzysowych w zakresie spotecznym i §rodowiskowym. Efektami tych
zmian bedg prawdopodobnie: zatamanie si¢ ekosystemow, zachwianie 16z-
norodnosci biologicznej, zanieczyszczenie srodowiska i nasilenie si¢ eks-
tremalnych zjawisk pogodowych, ktore beda mogly powodowac deficyt
i utrudniony oraz ograniczony dostep do zasoboéw naturalnych. Kolejnymi
skutkami tych zjawisk beda pogorszenie sytuacji gospodarczej i zdrowotnej
wielu panstw, co bedzie powodowa¢ zintensyfikowanie wymuszonej migra-
cji oraz pandemie.

Mozliwos¢ przeciwstawienia si¢ tym skutkom bedzie prawdopodob-
nie utrudniona przez kilka czynnikoéw:

e Nalezy liczy¢ si¢ z tym, ze do 2034 r. Dzialania majace na celu przy-
gotowanie si¢ do nowej rzeczywistosci beda nieskuteczne, szczegodlnie
w krajach, ktore sg najbardziej narazone na skutki zmian klimatycz-
nych. Beda to panstwa ubogie, niestabilne gospodarczo, z nierozwig-
zanymi konfliktami wewnetrznymi. Dziatania zmierzajace do adaptacji
krajow rozwijajacych bedg uzaleznione miedzy innymi od finanséw czy

potrzeb infrastrukturalnych. Konflikty wewnetrzne i spory graniczne
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o zasoby, np. wody pitnej czy zt6z naturalnych, bedg prawdopodobnie
si¢ nasila¢, odstraszajac tym samym potencjalnych inwestoréw. Skutki
probleméw spoteczno-ekonomicznych panstw szczegolnie nicodpor-
nych na zmiany klimatyczne posrednio odczuwane beda takze w pan-
stwach znacznie lepiej przystosowanych, np. poprzez zaniechanie in-
westycji czy porzucenie juz funkcjonujacych.

e Zmniejszenie wydajnosci rolnictwa i prawdopodobne znaczne zmniej-
szenie jego wydajnosci w niektorych waznych regionach Ziemi. Na
przyktad niektore badania sugeruja, ze utrata znacznej masy lodu z po-
krywy lodowej Grenlandii moze prowadzi¢ do susz i strat w rolnictwie
w regionie Sahelu, w poéinocnej Afryce, jednocze$nie zmniejszajac pier-
wotng produktywnos$¢ morz na pétnocnym Atlantyku (Kwiatkowski,
2019). Problem braku bezpieczenstwa zywnos$ciowego, w tym wody
pitnej, jest kluczowym zrédtem narazenia — lub dzwigni — dla kilku
$wiatowych i regionalnych poteg: Chin, Korei Potudniowej, Japonii,
Rosji i Arabii Saudyjskiej, ktore nalezg do najwigkszych importerow
netto zywnosci i produktow rolnych, podczas gdy Argentyna, Australia,
Brazylia, Kanada, Nowa Zelandia, Tajlandia i Stany Zjednoczone nale-
73 do jednych z najwigkszych eksporteréw (Huang i in., 2018).

e Spory o zasoby zmniejszajacych si¢ zrodet wody pitnej, gruntéw or-
nych i obszaré6w mieszkalnych moga by¢ przyczynami konfliktow kra-
jowych, a na arenie migdzynarodowej moga powodowa¢ zmiany za-
sad swiatowego handlu i zmienia¢ sojusze polityczno-gospodarcze czy
militarne. Moga réwniez wymiernie wptywa¢ na polityke migracyjna
wielu krajow.

¢ Spodziewane beda zapewne problemy w adaptacji spoteczenstw do
nowych warunkow klimatycznych i ich skutkéw; dotyczy¢ to bedzie
rowniez tych, wydawaloby sie, dobrze przygotowanych. Sytuacje ta-
kie prawdopodobnie zwicksza skale przesiedlen czy migracji. Na przy-
ktad lodowiec Thwaites, ktory odgrywa kluczowg role w stabilizacji
pokrywy lodowej Antarktydy Zachodniej, mogt juz przekroczy¢ nie-
odwracalny punkt krytyczny. Thwaites rozcigga si¢ na 120 kilometréw
szerokosci (jest mniej wigcej wielkosci Florydy). Gdyby caly lodowiec
wpadl do oceanu, poziom moérz podnidstby si¢ 0 65 centymetrow. Sta-

nowi to najwigksze na $§wiecie zagrozenie dla poziomu moérz w ciagu
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najblizszych 80 lat (Gramling, 2022). Chociaz badania ewoluujg, a ramy
czasowe wplywu sa wysoce niepewne, moze to spowodowac podnie-
sienie si¢ poziomu morza o ponad pét metra lub destabilizacje pokrywy
lodowej Antarktydy Zachodniej, wedtug niektdrych szacunkow, nawet
0 3,2 metra w dtuzszej perspektywie czasowej (World Economic Fo-
rum, 2024).

e dramatycznie zmieniajac linie brzegowe i zatapiajac niektoére panstwa
wyspiarskie. Przyktady ilustruje Rysunek 5.

W przypadku realnych perspektyw przekroczenia krytycznych pro-
gow nalezy liczy¢, ze bedzie rosta presja na szybkie dziatanie na duzg skalg,
a punkt ci¢zko$ci programu Net Zero bedzie coraz bardziej wykraczal poza
dekarbonizacje na ,,odwrdcenie” zmian klimatycznych poprzez nowoczesne
rozwiazania technologiczne, takie jak geoinzynieria. Jednak te powstajace
technologie moga same w sobie stwarza¢ powazne skutki zewnetrzne, ro-
dzac ztozone pytania dotyczace odpowiedzialnosci. Obserwacja zmian za-
chodzacych na Ziemi i ich przyczyn wskazuje, ze geoinzynieria ma moz-
liwos$¢ przeciwstawiania si¢ najwazniejszym czynnikom powodujacym
zmiany klimatu, a tym samym ich wptywom na $rodowisko naturalne, np.
niektére jej obszary umozliwig usuwanie dwutlenku wegla z atmosfery, pod-
czas gdy inne oddziatuja na ochtodzenie klimatu (Felgenhauer, 2022).
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Wt panamy
mora +3,2m

Zjednoczone Emiraty Arabakie

WSSt panamy Wirrest pogkamu Wizrost pasiamy
miorzac «0,0m edza; +#0 m marza: +1.2m

Stany Zjednoctons

Warost posiomu Wimost pogami
morza: +0,0m Ferza +0)6 m

Rysunek 5. Orientacyjny wzrost poziomu morz, wybrane kraje
Zrodto: World Economic Forum, 2024,

Nalezy zauwazy¢, ze wdrazanie technologii geoinzynieryjnych nie
jest i nie bedzie catkowicie bezdyskusyjne. Trzeba przyznaé, ze technologie
te beda przynosi¢ globalne korzysci, ale takze wigzac si¢ z zagrozeniami
na poziomie globalnym, regionalnym czy lokalnym. Trzeba réwniez mie¢

na uwadze, ze inwestowanie i wprowadzanie tzw. emisji ,,zredukowanych”
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(emisje z paliw kopalnych wychwytywanych za pomoca technologii) beda
powodowac lokowanie w nich srodkow finansowych, a tym samym spowol-
nienie rozwoju wielu gospodarek.

Jednoczesnie nie nalezy zapomina¢, ze mozliwosci i skutki wyko-
rzystania nowych technologii nie sg jeszcze do konca poznane i zbadane,
a wyniki ich zastosowania sg w wielu przypadkach catkowicie nieznane,
np. jak twierdza B. Sovacool i M. B. Chad, geologiczne sktadowanie wegla
grozi przysztym tzw. ,,odpowietrzeniem”, z potencjalnie szkodliwymi kon-
sekwencjami dla pobliskich spotecznosci (Sovacool, Baum, 2022). Nalezy
mie¢ rowniez na uwadze, ze pojawic si¢ moga watpliwosci natury prawnej
w zakresie odpowiedzialno$ci za zmiany klimatyczne. Wszelkiego rodzaju
powstale straty i szkody zwiazane ze zmianami klimatycznymi moga by¢
przedmiotem sporéw sadowych wobec rzadow wielu krajow. Wprowadzenie
nowych technologii przez niektére podmioty prawne moze by¢ powodem
protestow spotecznych i wysuwania roszczen finansowych wobec rzadow.
Nalezy liczy¢ si¢ z tym, ze w wielu przypadkach koszty zmian geoinzynie-
ryjnych wywotanych nowoczesnymi technologiami moga by¢ wyzsze niz
spodziewane lokalne skutki zmiany klimatu, co doprowadzi¢ bedzie mogto
do napie¢ spotecznych, wlaczajac rowniez konflikty transgraniczne.

Wydaje sig, ze w ciggu najblizszych 10 lat bardzo mato prawdopodob-
ne jest jednostronne i niekontrolowane wdrozenie technologii manipulacji
klimatem, w tym przez jeden kraj, podmioty niepanstwowe, takie jak filan-
tropi, lub przez przedsigbiorstwa w celu uzyskania korzysci komercyjnych.
Chociaz niektore technologie majg jedynie tymczasowe skutki, istnieje duza
niepewnos¢ co do ich skutkow, nawet w perspektywie krotkoterminowe.

Nalezy by¢ swiadomym, ze dziatania przeciwstawiajace si¢ ryzyku
krytycznych zmian w systemach Ziemi wymagaja rozwinigtego catosciowe-
go podejscia do zarzadzania ryzykiem klimatycznym i podejmowania decy-
zji. Nalezy na poziomie geopolitycznym mie¢ na uwadze skutki spoteczne
i ekonomiczne zmian w systemie Ziemi. Konieczne wydaje si¢ zintensyfiko-
wanie prac badawczo-rozwojowych zarowno w odniesieniu do krytycznych
zmian w systemach ziemskich, jak i niekorzystnych skutkéw pionierskich
technologii, w tym geoinzynierii. Konieczne jest rowniez rozwinigcie mozli-
wosci stymulowania dziatan majgcych na celu ograniczenie ingerencji ludzi

w systemy Ziemi.
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Najbardziej pilnym dziataniem w zakresie zmian klimatycznych i ich
ztagodzenia bedzie redukcja emisji. Waznym aspektem bedzie dostep do ist-
niejacych rozwigzan adaptacyjnych, w tym systemow wczesnego ostrzegania
i zdecentralizowanej energii odnawialnej, aby wzmocni¢ pozycje lokalnych
spotecznosci. Panstwa i banki rozwoju beda musiaty $cisle wspotpracowac,
aby zmniejszy¢ ryzyko inwestycji dla sektora prywatnego w priorytetowych
obszarach i na odpowiednich rynkach.

Technologie sztucznej inteligencji

Rozwdj technologii sztucznej inteligencji jest zjawiskiem niezwykle
dynamicznie rozwijajacym si¢ i nalezy liczy¢ sie, ze w najblizszych 10 la-
tach technologie te bedg mialy ogromne znaczenie dla rozwoju spoteczenstw
poszczegdlnych krajow i ich gospodarek. Technologie zwigzane ze sztuczna
inteligencjg bedg generowaly nie tylko korzysci czy zyski tych gospodarek,
np. w zakresie ochrony zdrowia, ale z cata pewnoscia przyczynia si¢ do po-
stepu innych technologii, ale beda rowniez zrodtem wielu zagrozen spotecz-
nych, w tym z samodoskonalajgcymi si¢ modelami sztucznej inteligencji,
ktore sprawuja coraz wigksza kontrole nad swiatem fizycznym, wywotujac
zmiany w strukturach spoteczno-ekonomicznych.

Niekorzystne skutki technologii sztucznej inteligencji sg jednym z 10
najwazniejszych w najblizszej dekadzie (Rysunek 2, poz. 6) z tendencjg do
jeszcze bardziej znacznego negatywnego wpltywu w dalszej perspektywie
czasowej. Wyniki badan GRPS wskazujg, ze oprocz mozliwosci osiaggniecia
przez jednostke ogdlnej sztucznej inteligencji (AGI) — uczenia si¢ wykony-
wania wszelkich zadan zwigzanych z ludzmi Iub zwierz¢tami — kluczowe
obawy wymieniane przez respondentéw GRPS obejmuja: dezinformacje,
utrate pracy i1 wysiedlenie, wykorzystanie przestepcze i cyberataki, uprze-
dzenia i dyskryminacje, wykorzystanie w podejmowaniu krytycznych decy-
zji zarbwno przez organizacje, jak i panstwa oraz integracja sztucznej inteli-
gencji z bronig i dziataniami wojennymi.

Trzeba zauwazy¢, ze przy pracach nad sztuczng inteligencjg zachwia-
na zostata zasada ostroznosci (ostroznos¢ w obliczu niepewnosci). Sytuacja
ta wynikata w duzej mierze z zachly$nigcia si¢ nowymi mozliwo$ciami tej
technologii 1 wlasciwe organy regulacyjne nie dostrzegly w pore potencjal-

nych niebezpieczenstw jej wykorzystania. Dynamiczny rozwoj sztucznej
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inteligencji, potrzeby rynku w zakresie jej wykorzystania beda dalej wyzwa-
niem dla instytucji zarzadzajacych etycznym i prawnym jej wykorzystaniem.
Wykorzystanie przez sektor prywatny sztucznej inteligencji zardbwno na cele
cywilne, jak i militarne sprawia, ze problematyka regulacji jej wykorzystania
staje si¢ niezwykle wazna.

Brak bezpieczenstwa cybernetycznego i koncentracja mocy technolo-
gicznej sg jedynymi czynnikami ryzyka powodujacymi niekorzystne skut-
ki technologii sztucznej inteligencji. Zdaniem wielu ekspertéw, produkcja
technologii sztucznej inteligencji jest wysoce skoncentrowana, w pojedyn-
czym, globalnie zintegrowanym lancuchu dostaw, ktéry faworyzuje kilka
firm 1 krajow (Ye, 2023). Sytuacja taka jest niekorzystna w nadchodzacej
dekadzie z punktu widzenia np.: zapewnienia ciggto$ci dostaw w danym
kraju, miedzy innymi zaawansowanych potprzewodnikow, tworzenia si¢ luk
zabezpieczenia w systemach cybernetycznych, a tym samym bezposrednio
wplywac na bezpieczenstwo infrastruktury krytyczne;j.

Przyjmujac, ze technologie sztucznej inteligencji staja si¢ dla kazdego
panstwa wartos$cia strategiczna, ich gtownym beneficjentem bedzie bezpie-
czenstwo narodowe. Rzady panstw beda priorytetowo traktowac bezpieczen-
stwo dostaw produktéw 1 ustug shuzacych do zapewnienia bezpieczenstwa
danego kraju. Przyktadem moga by¢ Chiny, ktore kontrolujg wtasne tanicuchy
dostaw, jednoczes$nie blokujac mozliwos¢ dostepu do szczegodlnie zaawanso-
wanych technologii elektronicznych (chipow potprzewodnikowych) (Allen,
2023). Nalezy spodziewac sig, ze beda takie panstwa, ktore bedg dazy¢ do
uzyskania wysokich zyskow gospodarczych zwigzanych z wykorzystaniem
technologii sztucznej inteligencji, gdy inne dazy¢ beda do rozwigzania pro-
blemu koncentracji, potencjalnie kosztem innowacji (Haeck, 2023). Wobec
takiej perspektywy, nalezy rozwazy¢ konieczno$¢ podjecia przez podmioty
migdzynarodowe (np. Uni¢ Europejska) dziatan zwalczajacych (ogranicza-
jacych) praktyki antykonkurencyjne w sektorze technologicznym.

Jest prawdopodobne, ze selektywnie, mimo protekcjonizmu panstwo-
wego, jednak niektore gatezie produkcji pozostang mocno skoncentrowane,
a proby wejscia na dany rynek innych podmiotéw beda niezwykle trudne,
wrecz niemozliwe. Nalezy si¢ liczy¢ z tym, ze w dalszym ciagu dotych-
czas uznane i rozpoznawalne firmy beda wcigz odgrywac zasadnicza role na

$wiatowych rynkach.
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Zasadnym wydaje si¢ przypuszczenie, ze system kontroli regulacyjne;j
dotyczacej zastosowan technologii sztucznej inteligencji nizszych szczebli
moglby jeszcze bardziej umocnié¢ pozycje rynkowa istniejagcych wioda-
cych podmiotéw tej branzy, a ich licencjonowanie moze tylko te podmio-
ty wzmocni¢. Podmioty rzadowe z reguly starajg si¢ w duzej mierze miec
pod kontrolg aplikacje o wyzszym ryzyku. Jednak posiadacze technologii
stuzacych do tworzenia tych aplikacji silg rzeczy bgda mie¢ realny wptyw
na procesy legislacyjne. Takze istotne jest, ze to nie sprawy publiczne,
a komercyjne beda sita napedowa rozwoju technologii sztucznej inteligen-
cji. Konsekwencje komercyjnego rozwoju sztucznej inteligencji mogg by¢
widoczne w ciggu najblizszej dekady, szczegdlnie w obszarze militarnym,
opieki zdrowotnej, finanséw czy prawa. Rozwoj komputerow kwantowych
moze naruszy¢ tajemnice handlowe z wielu branz, w tym farmaceutyczne;j
i sprzgtu technologicznego, podobnie jak krytycznie wrazliwe dane, takie
jak dostep do elektronicznej dokumentacji medycznej. Sparalizowana moze
zosta¢ globalna infrastruktura bankowa, energetyczna czy szpitalna. Jednak
chyba najbardziej kosztowne moze by¢ zachwianie systemu bezpieczenstwa
globalnego czy regionalnego.

Prognozowana rzeczywisto$¢ w zakresie rozwoju technologii sztucz-
nej inteligencji moze doprowadzi¢ do podzialu na podmioty wyraznie zysku-
jace ina te, ktore w tej rywalizacji bedg ulega¢. Dotyczy¢ to bedzie zar6wno
gospodarek wysoko rozwinigtych, jak i tych rozwijajacych si¢. Sytuacja taka
moze doprowadzi¢ w ciggu najblizszych dziesieciu lat do wyraznych roéznic
w rozwoju spoleczenstw. Kraje juz obecnie borykajace si¢ z trudnosciami
ekonomiczno-gospodarczymi jeszcze bardziej odczujg efekty dostepu i sto-
sowania technologii sztucznej inteligencji miedzy innymi w zakresie, go-
spodarki, finanséw, ochrony zdrowia, bezpieczenstwa wewnetrznego i ze-
wnetrznego czy ochrony srodowiska.

W zwigzku z tym nalezy liczy¢ si¢ z tym, ze dostep do technologii
sztucznej inteligencji bedzie szczegolnie istotny i bedzie zrodlem rywali-
zacji miedzynarodowej, aby umocni¢ swoje wptywy. Sztuczna inteligencja
bedzie narzedziem do osiggnigcia nastepnego przelomu technologicznego
i producenci jej elementéow z calg pewnoscia beda bezwzglednie z tych
zasobow 1 mozliwosci korzystaé. Eksperci uwazaja, ze takie panstwa jak:
Australia, Kanada, Indonezja, Maroko, Wietnam czy Chile beda mogty
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wymiernie korzysta¢ z mozliwosci dostaw mineralow krytycznych, a z ko-
rzys$ci z posiadanych wlasnosci intelektualnych czerpa¢ beda panstwa takie
jak Japonia i Korea Poludniowa lub posiadajace kapital, takie jak Norwegia
czy Singapur.

W zwiazku z tym, ze firmy zajmujace si¢ nowoczesnymi technologia-
mi majg tak naprawde ponadnarodowy charakter, niebezpieczne moze by¢
to, ze oficjalny dostep do tych technologii bedzie utrudniony, ale w wie-
lu przypadkach bedzie si¢ odbywat poza kontrolg wtadz panstwowych.
Szczegdlnie istotna bedzie kwestia dostepu do technologii sztucznej inte-
ligencji ogodlnego przeznaczenia o podwojnym zastosowaniu. Przyktadem
jednostronnych dziatan podmiotéw prywatnych w tym zakresie moga byc¢:
systemowe wykorzystanie w wojnie w Ukrainie satelitow cywilnych czy
rozne formy dezinformacji. Rozwoj i wykorzystanie technologii sztuczne;j
inteligencji do celow wojskowych w ciagu nastgpnej dekady moga zagrozi¢
globalnej stabilnosci, a wiaczenie sztucznej inteligencji do procesu pode;j-
mowania decyzji w konfliktach stanowi¢ moze powazne ryzyko.

Technologie sztucznej inteligencji bez watpienia zwigkszg skutecz-
no$¢ wojny w cyberprzestrzeni, umozliwiajac tworzenie calych systemow
ofensywnych i defensywnych, ktére moga dziata¢ autonomicznie, z nie-
przewidywalnym wplywem na sieci i potaczong infrastrukturg. Jesli chodzi
0 wojne kinetyczna, $wiatowe i regionalne mocarstwa zainwestowaty znacz-
ne $rodki w rozwoj systemow uzbrojenia opartych na sztucznej inteligencji,
a stopien autonomii im przyznany wzrasta: bron ladowa, powietrzna i morska
moze juz prowadzi¢ nadzor i dziatania bez udziatu cztowieka (Adler, 2023).
Podjete zostaly proby ustanowienia miedzynarodowego zarzadzania jej uzy-
ciem, jednak porozumienia nie zostaly jeszcze zawarte. Godnym uwagi byto
w 2023 roku wstrzymanie si¢ od gtosu i gtosowanie przeciwko projekto-
wi rezolucji ONZ w sprawie autonomicznych systemow uzbrojenia, w tym
Chiny, Korea Potnocna, Iran, Izrael, Turcja, Zjednoczone Emiraty Arabskie,
Indie i Rosja. W zwiazku z tym powstaje realne ryzyko, ze systemy sztucz-
nej inteligencji mogltyby zosta¢ zastosowane do autonomicznego podejmo-
wania decyzji w sprawie dziatan kinetycznych, w tym okreslania i wyboru
celow. Uprawnienia takie obarczone bedg duzym marginesem potencjalnych
btedow rodzacych powazne ryzyka, od niekontrolowanego rozpoczecia kon-
fliktu zbrojnego, a koficzac na nieprzewidywalnych decyzjach dotyczacych
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dziatan $mierciono$nych, w tym wykorzystania broni jadrowej. Podczas gdy
rzady wskazaly, ze ludzka kontrola nad systemami broni jadrowej zostanie
utrzymana, w zasadzie sztuczna inteligencja moze zapewnic najlepszg obro-
ne¢ poprzez skrocenie czasu podejmowania decyzji (Parke, 2023). Pamigtac
nalezy, ze systemy startowe wykorzystujace sztuczng inteligencje moga pod-
wazy¢ stabilno$¢ strategiczng, biorac pod uwage ich teoretyczny potencjat
do atakowania zasobow jadrowych i zdolno$¢ do drugiego uderzenia. Jezeli
panstwa powiaza technologie Al z bronig jadrowa, to w ciggu nastepnej de-
kady znaczaco wzrosnie ryzyko konfliktu nuklearnego.

Badania wykonane przez Global Risks Perception Survey (GRPS)
identyfikuja $wiadomo$¢ spoteczna i edukacje¢ jako jedne z najskuteczniej-
szych mechanizmow reagowania na wypadek zagrozen i ograniczania nie-
pozadanych skutkow technologii sztucznej inteligencji oraz jako kluczowe
narzedzie zarzadzania lokalnymi skutkami, a takze budowania zdolnosci
w zakresie zarzadzania i odpornos$ci spotecznej. Umiejetnos¢ korzystania
z generatywnej sztucznej inteligencji ma zasadnicze znaczenie zarowno dla
organ6éw regulacyjnych jak i dla szerszego spoleczenstwa. Umiejetnosé ko-
rzystania z Al powinna zosta¢ wiaczona do publicznych systemow edukacji
i szkolen dla dziennikarzy i decydentow, aby nie tylko zrozumie¢ mozliwo-
$ci systemoOw sztucznej inteligencji, ale takze zidentyfikowa¢ wiarygodne
zrodia informacji, co bedzie coraz wickszym wyzwaniem.

Respondenci GRPS podkreslaja réwniez potrzebe wprowadzenia
przepisow krajowych i lokalnych. Chociaz wysitki na szczeblu krajowym
niekoniecznie zapobiegng szybkiemu globalnemu rozprzestrzenianiu sig¢
sztucznej inteligencji 1 powigzanym zagrozeniom, solidne, ale elastycz-
ne ustanawianie norm moze pomdc w zapewnieniu dostosowania rozwoju
i wdrazania technologii do potrzeb spotecznych. Wydaje si¢, ze aby spro-
sta¢ nowym wyzwaniom zwigzanym z generatywna sztuczng inteligencja,
aktualne prawodawstwa w zakresie wlasnosci intelektualnej, zatrudnienia,
polityki konkurencji, ochrony danych, prywatnosci i praw cztowieka beda
musiaty ewoluowac, dostosowujac si¢ do nowych rzeczywistosci i oczeki-
wan. Problematyka regulacji prawnych, ktéra powinna by¢ pilnie zrealizo-
wana, powinna obejmowac: identyfikacje produktow wytwarzanych przez
sztuczng inteligencje¢, blokowanie lub ograniczenia w odniesieniu do najbar-

dziej ryzykownych zastosowan oraz ustalenie odpowiedzialnosci za szkody
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spowodowane przez sztuczng inteligencj¢. Proponowane rozwigzania obej-
muja miedzy innymi: rejestracje i licencjonowanie najpotezniejszych wer-
sji technologii, wielopoziomowy dostep do mocy obliczeniowej, wdrozenie
systemow pochodzenia i/lub znakow wodnych, procedury ,,Znaj swojego
klienta” i obowiazkowe ujawnianie incydentow oraz stworzenie solidnego
systemu audytu i certyfikacji.

Niezwykle istotng kwestig sg globalne traktaty i porozumienia w za-
kresie zarzadzania zaro6wno niekorzystnymi skutkami technologii sztucznej
inteligencji, jak i1 koncentracjg wtadzy technologicznej. Problematyka za-
rzadzania sztuczng inteligencja na szczeblu globalnym zostata juz podda-
na cze¢sciowej regulacji poprzez pierwsze zarzadzenia w tym zakresie, np.:
ostatnie ustalenia grupy G-7 z Hiroszimy (19-21 maja 2023 r.) w sprawie ge-
neratywnej sztucznej inteligencji, a takze deklaracje z Bletchley (5 listopada
2023 r.). W 2023 roku pojawily si¢ glosy postulujace powotania Migdzy-
rzagdowego Zespotu ds. Sztucznej Inteligencji (IPCC) (Suleyman, Schmidt,
2023). Zdaniem autoréw koncepcji powolania tego Zespotu, jego celem
byloby potaczenie wysitkéw podmiotow prywatnych i rzadowych w zakre-
sie przeciwdziatania zagrozeniom stwarzanym przez technologie sztucznej
inteligencji. Zespol ten moglby przedstawia¢ prognozy organizacyjnych
i systemowych (sprzgtowych) rozwiagzan oraz rekomendowac¢ wlasciwym
organom/decydentom skuteczne $rodki przeciwdzialania szkodliwemu wy-
korzystaniu sztucznej inteligencji. Innym obszarem dziatania tego Zespotu
mogloby by¢ rowniez nadzoér nad sprawozdawczo$cia dotyczaca baz danych
i rejestrowanie kluczowych systemow sztucznej inteligencji. Zmaterializo-
wanie tej koncepcji wymagaé bedzie jednak ogolnego konsensusu liczacych
sie¢ mocarstw swiatowych, co przy obecnej sytuacji geopolitycznej jest i za-

pewne bedzie niezwykle trudne.

Podsumowanie

Analiza wybranych zagrozen bezpieczenstwa globalnego wskazuje,
ze wspotczesne srodowisko bezpieczenstwa charakteryzuje si¢ wysokim po-
ziomem ztozono$ci oraz dynamicznymi zmianami wynikajacymi z oddzia-
tywania wielu wzajemnie powigzanych czynnikéw. Do najistotniejszych
nalezg przede wszystkim zmiany klimatyczne, rozwoj technologii — w tym

szczegolnie sztucznej inteligencji — a takze przemiany demograficzne oraz
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uwarunkowania geostrategiczne ksztaltujace relacje miedzynarodowe.
Czynniki te tworza tzw. sity strukturalne, ktore w sposob bezposredni lub
posredni wptywaja na stabilno$¢ systemu bezpieczenstwa globalnego.

Przeprowadzona analiza literatury oraz dokumentow strategicznych
wskazuje, ze zagrozenia te beda w najblizszych latach narasta¢, a ich kon-
sekwencje bedg odczuwalne zard6wno w wymiarze regionalnym, jak i glo-
balnym. W krotkiej perspektywie czasowej szczegolnie istotne sg napigcia
geopolityczne, rozwdj technologii informacyjnych oraz rosngce znaczenie
cyberprzestrzeni jako nowego obszaru rywalizacji panstw. Z kolei w dtuzszej
perspektywie znaczacego wpltywu na bezpieczenstwo miedzynarodowe na-
lezy oczekiwac ze strony zmian klimatycznych, migracji ludnosci, transfor-
macji energetycznej oraz rozwoju zaawansowanych technologii cyfrowych.

Istotnym wnioskiem wynikajacym z przeprowadzonych rozwazan
jest rowniez fakt, ze postrzeganie zagrozen przez rézne podmioty — zarowno
panstwowe, jak i pozarzadowe — nie zawsze jest jednakowe. Rdznice te wy-
nikaja z odmiennych interesow politycznych, gospodarczych i spotecznych,
a takze z r6znej oceny skali oraz czasu wystepowania potencjalnych zagro-
zen. W konsekwencji utrudnia to wypracowanie spojnych i skutecznych me-
chanizmow przeciwdziatania zagrozeniom na poziomie globalnym.

Wobec powyzszego szczegblnego znaczenia nabiera rozwijanie
miedzynarodowej wspotpracy w zakresie zarzadzania bezpieczenstwem,
wzmacnianie instytucji odpowiedzialnych za monitorowanie zagrozen oraz
rozwoj systemoéw wczesnego ostrzegania. Konieczne jest rowniez prowa-
dzenie poglebionych badan naukowych dotyczacych wptywu nowych tech-
nologii, w tym sztucznej inteligencji, na funkcjonowanie systemoéw bezpie-
czenstwa panstw oraz organizacji migdzynarodowych.

Podsumowujgc, mozna stwierdzi¢, ze bezpieczenstwo globalne
w nadchodzacych latach bedzie w coraz wigkszym stopniu determinowane
przez oddziatywanie czynnikow technologicznych, srodowiskowych i spo-
lecznych. Skuteczne reagowanie na te wyzwania wymaga podejscia interdy-
scyplinarnego, integrujacego wiedzg z zakresu nauk o bezpieczenstwie, sto-
sunkow migdzynarodowych, ekonomii, technologii oraz nauk spotecznych.
Tylko takie podejscie pozwoli na wlasciwe identyfikowanie zagrozen oraz
budowanie dtugofalowej odpornosci systemu bezpieczenstwa globalnego.
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Streszczenie

Celem rozdziatu jest okreslenie rzeczywistej roli Wojsk Obrony Cyberprzestrzeni
w systemie bezpieczenstwa panstwa oraz zbadanie, czy sg one jedynie wyspecjali-
zowanym komponentem militarnym, czy tez petnig funkcje weztowa w krajowym
ekosystemie odpornos$ci na zagrozenia hybrydowe. Problem badawczy dotyczy za-
gadnienia, w jakim stopniu Wojska Obrony Cyberprzestrzeni wzmacniajg zdolnosc
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panstwa do zapobiegania, wykrywania, neutralizowania oraz odtwarzania skutkow
ztozonych kampanii hybrydowych, obejmujacych dzialania w cyberprzestrzeni, ma-
nipulacj¢ informacyjna, presj¢ na infrastrukture krytyczna oraz operacje prowadzo-
ne ponizej progu wojny. Zastosowano jakosciowa analize¢ instytucjonalno-prawna,
krytyczny przeglad literatury polsko- i anglojezycznej, analiz¢ wtoérng danych staty-
stycznych z raportdéw CERT Polska i CSIRT GOV za lata 2020-2024 oraz studium
przypadku incydentu dezinformacyjno-cybernetycznego zwigzanego z falszywa
depesza PAP z 31 maja 2024 r. Analiza potwierdza, ze skuteczno$¢ Wojsk Obrony
Cyberprzestrzeni nie wynika wylacznie z posiadania zdolnosci technicznych, lecz
z ich integracji z calym systemem bezpieczenstwa panstwa, w tym z krajowymi
CSIRT-ami, administracja publiczna, infrastruktura krytyczna, sektorem prywat-
nym i strukturami sojuszniczymi. Empirycznie widoczny wzrost liczby incydentow
w polskiej cyberprzestrzeni oraz narastanie zagrozen mieszanych wskazuja, ze Woj-
ska Obrony Cyberprzestrzeni powinny by¢ traktowane jako komponent obrony pan-
stwa, odpornosci systemowej i wsparcia operacji potaczonych, a nie wyltacznie jako
narzgdzie ochrony sieci resortu obrony.

Stowa kluczowe: bezpieczenstwo panstwa, cyberbezpieczenstwo, zagrozenia hy-
brydowe, Wojska Obrony Cyberprzestrzeni, odporno§¢, CSIRT, infrastruktura
krytyczna

Abstract

The aim of chapter is to define the actual role of the Cyberspace Defence Forces in
the state security system and to verify whether they should be understood merely as
a specialised military component or rather as a nodal actor in the national resilience
ecosystem against hybrid threats. The research problem concerns the extent to
which the Cyberspace Defence Forces enhance the state’s ability to prevent, detect,
neutralise, and recover from complex hybrid campaigns involving cyber operations,
information manipulation, pressure on critical infrastructure, and activities conducted
below the threshold of war. The study uses qualitative institutional and legal analysis,
a critical review of Polish- and English-language literature, secondary statistical
analysis based on CERT Polska and CSIRT GOV reports for 2020-2024, and a case
study of the cyber-disinformation incident related to the false PAP mobilisation
dispatch on 31 May 2024. Findings: The study shows that the effectiveness of the
Cyberspace Defence Forces depends not only on their technical capabilities but
above all on their integration with the broader state security architecture, including
national CSIRTs, public administration, critical infrastructure operators, the private
sector and allied structures.

Keywords: state security, cybersecurity, hybrid threats, Cyberspace Defence Forces,
resilience, CSIRT, critical infrastructure
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Wstep

Wspotczesne Srodowisko bezpieczenstwa jest ksztattowane przez
zjawiska, ktore wymykaja si¢ klasycznemu podziatlowi na pokoéj i wojng.
W praktyce ros$nie znaczenie dziatan prowadzonych ponizej progu otwarte-
go konfliktu zbrojnego, taczacych presje polityczna, operacje informacyjne,
sabotaz, wroga aktywnos$¢ w cyberprzestrzeni i uderzenia w infrastrukture
krytyczna. Unia Europejska definiuje zagrozenia hybrydowe jako skoordy-
nowane dzialania wymierzone w panstwo lub instytucj¢ przy uzyciu zrozni-
cowanych, czgsto taczonych srodkow, takich jak manipulacja informacyjna,
cyberataki, presja ekonomiczna czy grozba uzycia sity. Z kolei NATO uzna-
je cyberobrong za element odstraszania i obrony zbiorowej, a od szczytu
w Warszawie w 2016 r. traktuje cyberprzestrzen jako domen¢ operacyjna,
w ktoérej Sojusz musi broni¢ si¢ roéwnie skutecznie jak na ladzie, morzu
i w powietrzu. W sensie strategicznym oznacza to, ze panstwo nie moze
juz oddziela¢ bezpieczenstwa militarnego od cyfrowego i1 informacyjnego,
przeciwnie, musi mys$le¢ o nich jako o jednym polu wspoéizaleznych oddzia-
tywan (Bachmann i in., 2023; Hoffman, 2007).

W przypadku Polski skala wyzwania jest wyraznie widoczna w da-
nych operacyjnych. Wedhig rocznego sprawozdania o cyberbezpieczenstwie
w 2024 r. krajowe zespoty CSIRT zarejestrowaty tacznie 111 660 incyden-
tow bezpieczenstwa teleinformatycznego; sam CSIRT NASK odnotowat 103
449 przypadkow, CSIRT GOV 3 991, a CSIRT MON 4 220 (Ministerstwo
Cyfryzacji, 2025). Oznacza to dalszy wzrost presji na panstwowy ekosys-
tem bezpieczenstwa oraz pokazuje, ze problem cyberzagrozen nie ma juz
charakteru niszowego, lecz systemowego. W warunkach utrzymujacego si¢
podwyzszonego poziomu zagrozenia w cyberprzestrzeni oraz obowigzywa-
nia stopnia alarmowego CHARLIE-CRP zdolno$ci obronne muszg by¢ roz-
patrywane w kategoriach statej gotowosci, a nie wytacznie doraznej reakcji
(Ministerstwo Cyfryzacji, 2025). W tym kontekscie kluczowego znaczenia
nabiera wyspecjalizowany komponent militarny odpowiedzialny za ochrong
i dziatania w cyberprzestrzeni. Zgodnie z informacjami Ministerstwa Obro-
ny Narodowej, Wojska Obrony Cyberprzestrzeni realizuja zadania w klu-
czowych obszarach zwigzanych z kryptologia, cyberbezpieczenstwem oraz
budowa 1 eksploatacja systemow teleinformatycznych (Ministerstwo Obrony
Narodowej, 2022; Ministerstwo Obrony Narodowej, b.d.). W ich strukturze
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znajduje si¢ 12 podporzadkowanych jednostek wojskowych, w tym wyspe-
cjalizowane jednostki dzialan w cyberprzestrzeni ,,A” i ,,B”, od 2024 r. trwa
réwniez formowanie jednostki ,,C” we Wroctawiu. WOC odpowiadaja takze
za $wiadczenie ustug teleinformatycznych na rzecz Sit Zbrojnych RP oraz za
zapewnienie prawidlowego funkcjonowania CSIRT MON, prowadzacego ca-
lodobowy monitoring sieci resortu obrony. Przyjete rozwigzania instytucjonal-
ne potwierdzaja, ze Wojska Obrony Cyberprzestrzeni nie sg jedynie uzupeknie-
niem klasycznych rodzajow sit zbrojnych, lecz stanowig istotny filar ochrony
cyfrowego wymiaru dziatan militarnych oraz cyfrowego zaplecza panstwa
(Kus, 2023).

Celem niniejszego rozdzialu jest zatem odpowiedz na pytanie, jaka
jest rzeczywista rola Wojsk Obrony Cyberprzestrzeni w systemie bezpie-
czenstwa panstwa wobec zagrozen hybrydowych. Przyjeto hipotezg, ze sku-
teczno$¢ WOC zalezy przede wszystkim od stopnia ich integracji z szerszym
systemem bezpieczenstwa panstwa, a nie wytacznie od wlasnych zdolnosci
technicznych. Weryfikacja tej hipotezy wymaga polaczenia perspektywy
prawno-instytucjonalnej, strategicznej i empirycznej, dlatego w dalszej cze-
$ci zestawiono ustalenia literatury z aktualnymi rozwigzaniami organizacyj-

nymi oraz danymi o zagrozeniach i incydentach.
Przeglad literatury

W literaturze przedmiotu pojecie zagrozen hybrydowych ujmowane
jest szeroko, jednak jego wspolny rdzen stanowi taczenie srodkéw wojsko-
wych i pozawojskowych, jawnych 1 ukrytych, a takze kinetycznych i nieki-
netycznych. Frank G. Hoffman wskazywal, ze wojny hybrydowe charak-
teryzujg si¢ rownoczesnym wykorzystaniem zroznicowanych instrumentow
oddzialywania, przy czym ich skuteczno$¢ wzrasta wraz z umiej¢tnym za-
cieraniem granic migdzy stanem wojny a stanem pokoju. Nowsze ujecia tego
zagadnienia akcentujg znaczenie tzw. szarej strefy dziatan, rozumianej jako
przestrzen celowych operacji prowadzonych ponizej progu formalnej wojny,
lecz zarazem dostatecznie intensywnych, aby wptywac na decyzje politycz-
ne, odporno$¢ spoteczng oraz ciggto$¢ funkcjonowania panstwa. W tym kon-
tek$cie Dominika Dziwisz trafnie lokuje cyberprzestrzen w centrum rosyj-
skiej perspektywy dzialan typu grey zone, wskazujac, ze operacje cyfrowe
sa szczegoblnie uzyteczne w sytuacji, gdy panstwo dazy do osiagania efektow
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strategicznych bez uruchamiania petnoskalowej eskalacji (Dziwisz, 2024;
Hoffman, 2007).

Drugi istotny nurt badan koncentruje si¢ na relacji miedzy wojna hy-
brydowa a cyberoperacjami. Alan Brill i John Bennett podkreslaja, ze wspot-
czesne zagrozenia w cyberprzestrzeni stajg si¢ coraz bardziej ztozone, wie-
lowarstwowe oraz maskujace swoj rzeczywisty cel, co utrudnia zaro6wno ich
atrybucje, jak i szybkie podjecie adekwatnej reakcji. Z kolei analizy doty-
czace wojny rosyjsko-ukrainskiej wskazuja, ze cyberoperacje rzadko stano-
wig autonomiczne narzg¢dzie rozstrzygajace konflikt, lecz regularnie petnig
funkcje wzmacniajgca wobec innych instrumentéw oddzialywania: wspiera-
ja rozpoznanie, wplywaja na §wiadomosc¢ spoteczng, zaktdcaja §wiadczenie
ustug, obciazaja administracj¢ publiczng oraz generujg presje psychologicz-
ng. Matthias Schulze, analizujgc uzytecznos¢ dziatan cybernetycznych na
poziomie strategicznym, operacyjnym i taktycznym, dochodzi do wniosku,
ze ich najwigksza skuteczno$¢ ujawnia si¢ w $cistym powiazaniu z inny-
mi narzedziami polityki panstwa. Podobny kierunek interpretacyjny odna-
lez¢ mozna u Wroblewskiego i Wisniewskiego, ktorzy wskazuja, ze konflikt
w Ukrainie istotnie zwigkszyl ryzyko cyberatakow, dezinformacji i agresji
informacyjnej, oddziatujagcych réwniez na sektor publiczny oraz spoteczen-
stwo w Polsce (Brill, Bennett, 2022; Schulze, 2020; Wréblewski, Wisniew-
ski, 2024).

Trzeci obszar badan obejmuje problematyke odpornosci oraz wspot-
pracy cywilno-wojskowej. Raport Joint Research Centre Komisji Euro-
pejskiej wskazuje, ze odpornos¢ na zagrozenia hybrydowe nie moze by¢
budowana w sposob punktowy, lecz powinna mie¢ charakter systemowy,
uwzgledniajacy zaleznosci 1 wspotzaleznosci miedzy poszczegdlnymi seg-
mentami panstwa i spoleczenstwa. W praktyce oznacza to koniecznos$¢ inte-
growania komponentéw militarnego, administracyjnego, infrastrukturalnego
oraz prywatnego. Csaba Krasznay podkresla natomiast, ze wojna rosyjsko-
-ukrainska unaocznila szczeg6lng podatnos¢ infrastruktury krytycznej, kto-
rej ochrona w wielu przypadkach opiera si¢ na zdolnosciach cywilnych pod-
miotow cyberbezpieczenstwa. W konsekwencji skuteczna obrona wymaga
rozwini¢tej wymiany informacji, wspolnych standardow oraz mechanizmow
integrujacych wojskowe i cywilne zdolno$ci ochronne. Obserwacja ta ma

szczegOlne znaczenie dla Wojsk Obrony Cyberprzestrzeni, poniewaz ich
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efektywnos$¢ zalezy nie tylko od potencjatu technicznego jednostek wojsko-
wych, lecz takze od jakosci wspotdziatania z instytucjami cywilnymi oraz
sektorem prywatnym (Jungwirth i in., 2023; Krasznay, 2024). W polskiej li-
teraturze problematyka organizacyjno-prawne;j roli sit zbrojnych w obszarze
cyberbezpieczenstwa zostata wyraznie zarysowana przez Bartosza Kusia,
jednak nadal brakuje opracowan taczacych perspektywe normatywna, insty-
tucjonalng i empiryczng w odniesieniu do zmian po 2024 r., w szczegdlno-
$ci po przyjeciu nowej Strategii Cyberbezpieczenstwa RP oraz nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa w 2026 r. W rezultacie
pozostaje dostrzegalna luka badawcza pomiedzy klasycznym ujeciem Wojsk
Obrony Cyberprzestrzeni jako wyspecjalizowanego komponentu Sit Zbroj-
nych a analizg ich rzeczywistej funkcji w panstwowym systemie reagowa-
nia na zagrozenia hybrydowe. Niniejszy rozdziat zmierza do wypehienia tej
luki poprzez zestawienie ustalen literatury przedmiotu z aktualnymi doku-

mentami strategicznymi oraz danymi operacyjnymi (Kus, 2023).

Czes¢ empiryczna

Cze$¢ empiryczng oparto na triangulacji trzech typow materialu ba-
dawczego. Po pierwsze, przeprowadzono analiz¢ instytucjonalno-prawng
aktualnych dokumentow panstwowych i sojuszniczych, obejmujaca m.in.
informacje dotyczace statusu Wojsk Obrony Cyberprzestrzeni, nowej Stra-
tegii Cyberbezpieczenstwa RP oraz zmian w krajowym systemie cyberbez-
pieczenstwa. Po drugie, wykorzystano wtorng analiz¢ danych statystycznych
zawartych w raportach CERT Polska i CSIRT GOV za lata 2020-2024. Po
trzecie, zastosowano metode studium przypadku, odnoszac ja do incydentu
z 31 maja 2024 r., kiedy w oficjalnym serwisie PAP opublikowano falszywa
depeszg dotyczaca mobilizacji, zakwalifikowang w oficjalnych materiatach
jako cyberatak o istotnym wymiarze informacyjnym. Tak dobrany materiat
badawczy pozwala ujmowaé Wojska Obrony Cyberprzestrzeni nie jako abs-
trakcyjny konstrukt organizacyjny, lecz jako podmiot funkcjonujacy w kon-
kretnym $rodowisku zagrozen.

Punktem wyjscia analizy jest status formalnoprawny tej formacji.
Ustawa o obronie Ojczyzny wskazuje Wojska Obrony Cyberprzestrzeni
jako wyspecjalizowany komponent Sit Zbrojnych Rzeczypospolitej Pol-

skiej, wlasciwy do realizacji petnego spektrum dziatan w cyberprzestrzeni
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(Rysunek 1). Na poziomie praktycznym oznacza to zdolno$¢ do prowadze-
nia dzialan obronnych, rozpoznawczych i ofensywnych, a zarazem odpo-
wiedzialno$¢ za utrzymywanie oraz monitorowanie sieci i systemow tele-
informatycznych Sit Zbrojnych RP, zarowno jawnych, jak i niejawnych.
Dodatkowo, Wojska Obrony Cyberprzestrzeni zapewniajg funkcjonowanie
CSIRT MON, stanowiacego element krajowego systemu reagowania na in-
cydenty odpowiedzialnego za obszar resortu obrony narodowe;j. Istotne zna-
czenie ma rowniez logika programu CYBER.MIL 2.0, opartego na pigciu
filarach: budowie struktur i infrastruktury, edukacji i szkoleniu, rekrutacji
oraz aktywnej rezerwie, wspolpracy miedzynarodowe;j, a takze pozyskiwa-
niu narzedzi umozliwiajgcych prowadzenie pelnego spektrum dziatan w cy-
berprzestrzeni. W ujeciu praktycznym wskazuje to, ze Wojska Obrony Cy-
berprzestrzeni sa projektowane jako formacja integrujaca funkcje obronne,
operacyjne, kadrowe i innowacyjne (Kus, 2023).

W perspektywie systemowej rola Wojsk Obrony Cyberprzestrzeni
wykracza poza ochron¢ wewnetrznych sieci wojskowych i obejmuje szerszy
zakres funkcji istotnych z punktu widzenia bezpieczenstwa panstwa. W tym
konteksécie mozna wyr6zni¢ co najmniej cztery wzajemnie powigzane ob-
szary ich oddziatywania. Po pierwsze, Wojska Obrony Cyberprzestrzeni
zabezpieczaja zdolnos¢ Sit Zbrojnych RP do zachowania ciggtosci proce-
sow dowodzenia, tacznosci, logistyki oraz zarzgdzania zasobami (Tabela 1).
Po drugie, poprzez funkcjonowanie CSIRT MON stanowi istotny element
krajowego systemu reagowania na incydenty cybernetyczne. Po trzecie,
wzmacniaja odpornos¢ panstwa dzigki ochronie kluczowych technologii
oraz rozwijaniu wspotpracy krajowej 1 mi¢dzynarodowej w obszarze cyber-
bezpieczenstwa. Po czwarte, petnia funkcje odstraszajaca, gdyz posiadanie
wyspecjalizowanego komponentu cybernetycznego zwigksza koszt i ryzyko
dzialan podejmowanych przez potencjalnego przeciwnika. Taki sposob uj-
mowania roli Wojsk Obrony Cyberprzestrzeni koresponduje z kierunkami
wyznaczonymi w Strategii Cyberbezpieczenstwa RP z 10 marca 2026 r.,
przewidujacej rozwoj krajowej kryptografii i technologii kwantowych,
rozwigzan chmurowych dla potrzeb cyberbezpieczenstwa, bezpieczenstwa
fancucha dostaw oraz centralnej ochrony przed atakami DDoS dla instytu-
cji publicznych, w tym Sit Zbrojnych RP (Rada Ministrow, 2026; Minister-
stwo Cyfryzacji, 2026). W konsekwencji, Wojska Obrony Cyberprzestrzeni
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nalezy postrzega¢ jako istotny element szerszego programu budowy suwe-

rennos$ci technologicznej i cyberodpornosci panstwa.

[ Rozpoznanie i monitoring

Ochrona systeméw wojskowych

Reagowanie

i neutralizacja

incydentéow

N 4

Wsparcie dowodzenia
i operacji potagczonych

Odtwarzan

ie zdolnosci

i uczenie organizacyjne

Rysunek 1. Model roli Wojsk Obrony Cyberprzestrzeni w systemie bezpieczenstwa

panstwa

Zrédto: opracowanie wiasne na podstawie Ministerstwo Cyfryzacji, 2025, 2026; Minister-
stwo Obrony Narodowej, 2022, b.d.; NATO, 2016, 2024; Rada Unii Europejskiej, 2026.

Tabela 1. Glowne wymiary roli Wojsk Obrony Cyberprzestrzeni w systemie bezpie-

czenstwa panstwa

. . L, . Gléwni partnerzy Przykladowy efekt
‘Wymiar roli Tres¢ funkcji ) ) i ) h
instytucjonalni bezpieczenstwa
budowa zdolnosci, .
MON, NATO, wzrost odstraszania

operacji potagczonych

krajowego, PCOC

Strategiczny | planowanie, rozwdj narzedzi, . . L,
i . . instytucje rzadowe I odpornosci panstwa
wspolpraca sojusznicza
monitorowanie, reagowanie, CSIRT MON, inne L
. . i . R skrocenie czasu
Operacyjny | obstuga incydentow, wsparcie CSIRT-y poziomu

wykrycia I reakcji
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) ) ., .. Gloéwni partnerzy Przykladowy efekt
‘Wymiar roli Tres¢ funkcji ) ) . . h
instytucjonalni bezpieczenstwa
ochrona sieci, systemow jednostki wojskowe, utrzymanie ciagglosci
Ochronny . . . . . . ;
I tacznosci Sit Zbrojnych RP | logistyka, dowodzenie dziatania wojska
wspotpraca cywilno- administracja . .
. . . ograniczenie
wojskowa, wsparcie publiczna, sektor i .
Systemowy . . skutkéw kampanii
infrastruktury krytycznej, prywatny, operatorzy
. : . hybrydowych
wymiana informacji IK
. zwigkszenie podazy
. . uczelnie, partnerzy L
Kadrowo- | edukacja, szkolenia, aktywna L. specjalistow
K L. B technologiczni, .
rozwojowy | rezerwa, rozwdj kompetencji 1 zdolnosci
program CYBER.MIL .
adaptacyjnych

Zrodto: opracowanie wlasne na podstawie Ministerstwo Cyfryzacji, 2025, 2026; Ministerstwo
Obrony Narodowej, 2022, b.d.; NATO, 2016, 2024; Jungwirth i in., 2023; Krasznay, 2024.

Znaczenie Wojsk Obrony Cyberprzestrzeni staje si¢ jeszcze bardziej
widoczne, gdy zestawi si¢ je z dynamikg incydentow odnotowywanych
w polskiej cyberprzestrzeni. Dane CERT Polska wskazuja na bardzo wyraz-
ny wzrost liczby obstuzonych incydentow w latach 2020-2024: od 10 420
w 2020 r., przez 29 483 w 2021 r., 39 683 w 2022 r. 1 80 267 w 2023 1., az
do 103 449 w 2024 r. Oznacza to, ze w ciagu czterech lat liczba incyden-
tow wzrosta niemal dziesi¢ciokrotnie. Tendencji tej nie nalezy interpretowac
wylacznie w kategoriach ilosciowych. Tak wysokie tempo wzrostu §wiad-
czy o nasilajacej si¢ presji wywieranej na panstwo przez aktywnos¢ wroga,
przestepcza oraz haktywistyczng, a wigc przez zjawiska charakterystyczne
dla wspotczesnego srodowiska zagrozen hybrydowych. W tej perspektywie
Wojska Obrony Cyberprzestrzeni powinny by¢ oceniane nie tylko przez pry-
zmat ich bezposrednich dziatan operacyjnych, lecz rowniez przez pryzmat
zdolnosci do odcigzania i wzmacniania calej architektury bezpieczenstwa
cyfrowego panstwa. Na Rysunku 2 przedstawiono dynamike liczby incyden-
tow obstuzonych przez CERT Polska w latach 2020-2024, ukazujaca wyraz-

ng tendencje¢ wzrostowa w analizowanym okresie.
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Rysunek 2. Dynamika liczby incydentéw obstuzonych przez CERT Polska w latach
2020-2024

Zrédto: opracowanie wiasne na podstawie CERT Polska, 2025; Ministerstwo Cyfryzacii,
2025.

Na szczegolng uwage zastuguje sytuacja sektora publicznego. Z danych
CERT Polska wynika, ze w 2024 r. CSIRT NASK obstuzyt 3 450 incydentow
w podmiotach publicznych, co oznacza wzrost o 58% w poréwnaniu z ro-
kiem poprzednim, przy czym najwyzsza liczb¢ odnotowano w administracji
publicznej — 1 911 przypadkow. Z perspektywy nauk o bezpieczenstwie usta-
lenie to ma istotne znaczenie, poniewaz wskazuje, ze ci¢zar zagrozen nie kon-
centruje si¢ wyltacznie w sektorze finansowym czy komercyjnym, lecz w coraz
wigkszym stopniu dotyczy struktur odpowiedzialnych za ciggtos¢ funkcjono-
wania panstwa. W konsekwencji wzrasta znaczenie komponentu militarnego
zdolnego zardwno do wspolpracy z administracja publiczng, jak i do ochrony
wlasnych systemow dowodzenia, zwtaszcza w sytuacji, gdy presja wywierana
na sektor publiczny moze stanowi¢ element przygotowania pola pod szersza
operacje hybrydowga (Gaie, Karpiuk, Spaziani, 2025; Gaie, Karpiuk, Strizzolo,
2025). Szczegolnie wymowne pozostaje studium przypadku falszywej depeszy
dotyczacej mobilizacji, opublikowanej 31 maja 2024 r. w oficjalnym serwisie
PAP. W raporcie o stanie bezpieczenstwa cyberprzestrzeni Rzeczypospolitej
Polskiej wskazano wprost, ze doszto do dwukrotnego zamieszczenia fatszywej
depeszy odnoszacej si¢ do mobilizacji w Polsce. Znaczenie tego incydentu
wykracza poza klasycznie rozumiang kategori¢ naruszenia systemu informa-
tycznego, poniewaz jego potencjalnym skutkiem mogto by¢ wywotanie paniki
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informacyjnej, podwazenie zaufania do oficjalnych kanatow komunikacji oraz
wygenerowanie wtornych efektow psychologicznych. Przypadek ten stanowi
modelowy przyktad splotu warstwy cybernetycznej i informacyjnej, a wigc do-
ktadnie tego rodzaju zjawiska, wobec ktdrego niewystarczajace bylyby zaro6w-
no wylacznie techniczne zdolnosci typu SOC, jak i samodzielnie funkcjonu-
jacy aparat komunikacji strategicznej. Wtasnie w takich sytuacjach niezbedny
jest podmiot zdolny do rownoczesnego rozumienia militarnego, technicznego
1 strategicznego wymiaru ataku.

Dopehieniem tego obrazu jest nowelizacja ustawy o krajowym syste-
mie cyberbezpieczenstwa z 2026 r. Wprowadza ona Potaczone Centrum Ope-
racyjne Cyberbezpieczenstwa jako organ pomocniczy Pelnomocnika Rzadu
do spraw Cyberbezpieczenstwa, rozszerza kompetencje krajowych CSIRT-
-6w, umozliwia tworzenie sektorowych CSIRT-6w oraz ustanawia krajowy
plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie
na duza skale. Z punktu widzenia roli Wojsk Obrony Cyberprzestrzeni jest
to zmiana szczegolnie istotna, poniewaz wzmacnia mechanizmy koordynacji
pomiedzy elementami systemu i przesuwa debat¢ z poziomu pytania o to, kto
odpowiada za cyberbezpieczenstwo, na poziom pytania o sposob integrowa-
nia zdolno$ci resortowych, sektorowych i narodowych w jeden spdjny system
dziatania. W tym sensie mozna stwierdzi¢, ze otoczenie instytucjonalne doj-

rzewa do logiki, w jakiej Wojska Obrony Cyberprzestrzeni zostaty powolane.

Dyskusja

Przeprowadzona analiza prowadzi do wniosku, ze rola Wojsk Obro-
ny Cyberprzestrzeni jest wyraznie szersza niz tradycyjnie rozumiana ochro-
na wojskowych sieci teleinformatycznych. W ujeciu funkcjonalnym WOC
pelnig co najmniej trzy réwnolegle role: podmiotu odpowiedzialnego za
ochrone wojskowej ciagtosci dziatania, komponentu panstwowego systemu
reagowania na incydenty oraz narz¢dzia wzmacniania odpornosci strate-
gicznej panstwa. Ujecie to pozostaje zgodne z sojuszniczym rozumieniem
cyberobrony, w ktérym cyberprzestrzen traktowana jest jako domena opera-
cyjna, a odpowiedz na zagrozenia powinna integrowac poziomy polityczny,
wojskowy i techniczny. Oznacza to, ze w warunkach zagrozen hybrydowych
WOC nie powinny by¢ sytuowane na obrzezach panstwowego systemu bez-
pieczenstwa, lecz w jego centrum, jako komponent integrujacy wojskowe
i pozawojskowe wektory odpornosci (NATO, 2024).
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Jednocze$nie material empiryczny wskazuje, ze sama specjalizacja
wojskowa nie jest wystarczajaca. Wspolczesne cyberoperacje czgsto doty-
czg infrastruktury i ustug, ktére formalnie pozostajg poza resortem obrony,
lecz maja zasadnicze znaczenie zarowno dla bezpieczenstwa panstwa, jak
i dla sprawnosci sit zbrojnych. Krasznay trafnie zauwaza, ze ochrona infra-
struktury krytycznej bardzo czesto wymaga $cistej koordynacji z cywilnymi
dostawcami ushug bezpieczenstwa oraz z sektorem prywatnym. Analogicz-
ny kierunek wzmacnia dyrektywa NIS2, ktéra rozszerza ramy ochrony na
osiemnascie sektorow krytycznych i naktada na panstwa obowigzek budowy
strategii, zdolnosci oraz mechanizméw wspolpracy i raportowania. W przy-
padku Polski oznacza to, ze WOC musza funkcjonowac w srodowisku gestej
sieci relacji z krajowymi CSIRT-ami, sektorowymi CSIRT-ami, administra-
cja publiczna, operatorami ushug kluczowych oraz partnerami prywatnymi.
Im silniejsze sg te relacje, tym wicksza jest skutecznos¢ WOC, im stabsze,
tym wigksze staje si¢ ryzyko, ze formacja pozostanie wprawdzie bardzo
sprawna technicznie, lecz operacyjnie odizolowana (Krasznay, 2024).

Drugim istotnym problemem pozostaja zasob kadrowy oraz transfer
kompetencji. Program CYBER.MIL 2.0 juz w 2022 r. eksponowat rekruta-
cje 1 aktywna rezerwe jako jeden z pieciu filaréw rozwoju, co nalezy inter-
pretowac jako posrednie przyznanie, ze zdolnosci cybernetyczne nie moga
by¢ budowane wylacznie w klasycznej logice etatowej i koszarowej. Wyso-
ko wykwalifikowani specjalisci funkcjonujg bowiem na rynku cywilnym,
w osrodkach badawczych, firmach technologicznych i organizacjach eks-
perckich, a wojskowy komponent cyberbezpieczenstwa musi by¢ zdolny do
przyciagania, czasowego angazowania i utrzymywania tego zasobu. Z tej
perspektywy WOC sa nie tylko formacjg operacyjna, lecz rowniez platforma
organizacyjng stuzaca taczeniu srodowiska wojskowego, technologicznego
i naukowego. W przeciwnym razie nawet najlepiej zaprojektowana struktu-
ra prawna nie przetozy si¢ na rzeczywistg zdolnos$¢ dziatania w warunkach
gwattownej ewolucji zagrozen.

Trzecia kwestia dotyczy prawno-strategicznej logiki dzialan prowa-
dzonych ponizej progu wojny. Definicje zagrozen hybrydowych eksponuja
ich niejednoznacznos¢, trudnosc¢ atrybucji oraz celowe utrzymywanie si¢ po-
nizej progu, ktory wywotywatby jednoznaczng reakcje zbrojng. To wlasnie

sprawia, ze WOC muszg dziata¢ w przestrzeni szczegdlnie wymagajace;j:
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wystarczajaco stanowczo, aby chroni¢ panstwo, a jednocze$nie w zgodzie
z krajowymi 1 miedzynarodowymi ograniczeniami uzycia sity oraz w $ci-
stej wspotpracy z wladzami cywilnymi. NATO dopuszcza, ze skumulowany
efekt istotnych zlosliwych dziatan cybernetycznych moze w okreslonych
okoliczno$ciach zosta¢ uznany za zbrojng napasc, jednak kazdorazowo oce-
na ta ma charakter polityczno-strategiczny. Z perspektywy polskiej oznacza
to potrzebe dalszego rozwijania doktryn, procedur decyzyjnych oraz zasad
wspotdziatania WOC z innymi instytucjami panstwa w sytuacjach niejedno-
znacznych, typowych dla presji hybrydowej (Dziwisz, 2024; NATO, 2024).

Czwarty watek ma charakter rozwojowy 1 odnosi si¢ do panstwowej
suwerenno$ci technologicznej. Strategia Cyberbezpieczenstwa RP z 2026 r.
akcentuje rozwoj krajowej kryptografii, migracje do kryptografii postkwan-
towej, bezpieczenstwo tancucha dostaw oraz rozw¢j rodzimych technologii.
Z punktu widzenia WOC jest to zmiana o znaczeniu fundamentalnym. For-
macja ta nie moze by¢ bowiem oceniana wylacznie przez pryzmat biezace-
go reagowania na incydenty, lecz roéwniez jako uczestniczka dlugofalowej
polityki budowy narodowych kompetencji technologicznych. W warunkach
rywalizacji geopolitycznej zaleznos¢ od zewnetrznych rozwigzan, nieprzej-
rzystych tancuchéw dostaw czy obcych standardow kryptograficznych moze
sama w sobie stac si¢ zrodtem podatnosci. W tym sensie rozwoj WOC ozna-
cza jednoczes$nie rozw6j wojskowych zdolno$ci operacyjnych oraz wzmac-
nianie panstwowej autonomii technologiczne;.

Wyniki badania pozwalajg zatem uznac hipoteze roboczg za potwier-
dzona. O skutecznosci WOC nie decyduje wylacznie poziom militarnej spe-
cjalizacji ani liczba jednostek organizacyjnych, lecz zdolno$¢ do dziatania
w logice sieciowej, obejmujacej wspolprace z administracja, krajowymi
i sektorowymi CSIRT-ami, operatorami infrastruktury krytycznej, partnera-
mi technologicznymi oraz strukturami sojuszniczymi. Innymi stowy, WOC
sa najskuteczniejsze wtedy, gdy pozostaja jednoczesnie formacja wojskowa
1 instytucjg systemowa.

Whioski

Przeprowadzona analiza prowadzi do kilku podstawowych wnioskow.
Wojska Obrony Cyberprzestrzeni nalezy traktowac jako trwaty i konieczny

element systemu bezpieczenstwa panstwa, a nie jedynie wyspecjalizowana
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strukture ochrony teleinformatycznej resortu obrony. Ich rola ma charak-
ter wielopoziomowy i obejmuje zar6wno obrong infrastruktury wojskowe;j,
wsparcie krajowego reagowania na incydenty, udziat w budowie odpornosci
panstwa, jak i wzmacnianie odstraszania. Dynamika incydentéw odnoto-
wywanych w latach 2020-2024 dowodzi, ze zagrozenia wobec Polski maja
charakter systemowy i ciagly, co uzasadnia dalsze wzmacnianie wyspecja-
lizowanych zdolno$ci wojskowych w cyberprzestrzeni. Przypadki takie jak
fatszywa depesza PAP pokazuja ponadto, ze wspotczesne ataki coraz czg-
$ciej tacza wymiar cybernetyczny i informacyjny, a skuteczna odpowiedz
wymaga integracji zasobow militarnych, technicznych i komunikacyjnych.
Przyszta skuteczno$¢ Wojsk Obrony Cyberprzestrzeni bedzie natomiast za-
lezata od jakosci wspotpracy cywilno-wojskowej, rozwoju kadr, budowy
krajowych technologii oraz efektywnego wlaczenia formacji w rozwijaja-
ca si¢ architekture krajowego systemu cyberbezpieczenstwa i Potaczonego
Centrum Operacyjnego Cyberbezpieczenstwa (Kancelaria Sejmu, 2018;
Rada Ministréw, 2026; Ministerstwo Cyfryzacji, 2026)

Z perspektywy praktycznej oznacza to potrzebe dalszego rozwoju
wspolnych ¢wiczen z administracjg publiczng i operatorami ushug kluczo-
wych, doprecyzowania zasad wymiany informacji miedzy komponentami
wojskowym i cywilnym, budowy mechanizméw szybkiego pozyskiwa-
nia kompetencji eksperckich oraz wdrozenia miernikdw oceny skuteczno-
sci WOC, wykraczajacych poza prostg statystyke incydentow. W naukach
o bezpieczenstwie rozdzial wzmacnia tezg, ze cyberbezpieczenstwo panstwa
w epoce zagrozen hybrydowych nie jest sumg odrebnych dziatan technicz-
nych, lecz rezultatem zdolnos$ci do organizacyjnego integrowania narzedzi
wojskowych, administracyjnych, prawnych i spotecznych. To wlasnie w tej
przestrzeni Wojska Obrony Cyberprzestrzeni odgrywaja role strategicznie

pierwszoplanowa.
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MODEL ZARZADZANIA INCYDENTEM
CYBERBEZPIECZENSTWA
W ADMINISTRACJI ODPOWIEDZIALNEJ
ZA OCHRONE GRANIC

A MODEL FOR MANAGING CYBERSECURITY
INCIDENTS IN THE ADMINISTRATION RESPONSIBLE
FOR BORDER PROTECTION

Streszczenie

Rozdziat przedstawia model zarzadzania incydentem cyberbezpieczenstwa w ad-
ministracji odpowiedzialnej za ochron¢ granic. Punktem wyjscia jest zatozenie, ze
incydent w systemach granicznych nie jest wylacznie zdarzeniem technicznym,
lecz zdarzeniem wplywajacym na cigglo$¢ funkcji panstwa: identyfikacje osob,
kontrole przeptywdéw, wymiane danych, komunikacje kryzysowa oraz zaufanie do
decyzji administracyjnych. Problem badawczy dotyczy sposobu uj¢cia procesu ob-
shugi incydentu tak, aby obejmowat jednocze$nie wymiar techniczny, operacyjny,
prawny i komunikacyjny. Celem opracowania jest zaproponowanie modelu inter-
pretacyjno-aplikacyjnego, ktory taczy fazy reagowania na incydent z wymaganiami

' https://orcid.org/0000-0002-8819-2451, e-mail: m.chodyka@dyd.akademiabialska.pl

431


https://doi.org/10.29316/9788368103373_23
https://orcid.org/0000-0002-8819-2451
mailto:m.chodyka@dyd.akademiabialska.pl

Marta Chodyka

cyberodpornosci i cigglosci dziatania. Zastosowano analize dokumentow prawnych,
standardow 1 literatury oraz modelowanie koncepcyjne oparte na scenariuszu re-
ferencyjnym. Wyniki wskazuja, ze skuteczno$¢ reakcji zalezy od jasnych progoéw
eskalacji, wspolnego obrazu sytuacji, integracji rol, zdolnosci do pracy w stanie
kontrolowanej degradacji oraz wykorzystania wnioskow po incydencie do wzrostu
dojrzatosci organizacyjne;.

Stowa kluczowe: incydent cyberbezpieczenstwa, zarzadzanie incydentem, admini-
stracja publiczna, ochrona granic, cyberodpornos¢, ciagtos¢ dziatania

Abstract

The chapter presents a model for managing a cybersecurity incident in public
administration responsible for border protection. It assumes that an incident in
border-management systems is not merely a technical event, but one that affects the
continuity of state functions: identity verification, control of flows, data exchange,
crisis communication, and trust in administrative decisions. The research problem
concerns how to frame incident handling to cover the technical, operational, legal,
and communication dimensions simultaneously. The aim of the study is to propose
an interpretative and application-oriented model that integrates incident response
phases with the requirements of cyber resilience and business continuity. The study
applies legal document analysis, standards and literature review, and conceptual
model design based on a reference scenario. The findings indicate that an effective
response depends on clear escalation thresholds, a common operational picture, role
integration, the ability to operate in a controlled-degraded mode, and the use of post-
incident lessons to increase organisational maturity.

Keywords: cybersecurity incident, incident management, public administration,
border protection, cyber resilience, business continuity

Wstep

Administracja odpowiedzialna za ochron¢ granic funkcjonuje w $ro-
dowisku, w ktorym incydent cyberbezpieczenstwa moze szybko uzyskac
znaczenie wykraczajace poza obszar teleinformatyczny. Zaktdcenie syste-
mu odpraw, bazy danych, kanatu tacznosci, systemu identyfikacji albo ko-
munikacji publicznej moze wptywac na zdolno$¢ panstwa do wykonywa-
nia funkcji granicznej. W tym sensie incydent nie jest jedynie problemem
administratora systemu, lecz zdarzeniem administracyjnym i operacyjnym,
ktore wymaga decyzji kierowniczych, prawnych, organizacyjnych i komu-
nikacyjnych. Podstawowy kontekst instytucjonalny wyznaczaja przepisy
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krajowego systemu cyberbezpieczenstwa oraz regulacje unijne dotyczace
zarzadzania ryzykiem, raportowania incydentow i wspotpracy miedzy pod-
miotami (Kancelaria Sejmu, 2018). Dyrektywa NIS 2 wzmacnia podejscie
oparte na zarzadzaniu ryzykiem, odpowiedzialno$ci kierownictwa, cigglosci
dzialania i wspotpracy transgranicznej (Dyrektywa (UE) 2022/2555, 2022).
W administracji granicznej wymagania te powinny by¢ interpretowane przez
pryzmat funkcji publicznej, poniewaz skutki incydentu mogg dotyczy¢ nie
tylko dostepnosci systemu, ale takze legalnosci decyzji, integralnosci da-
nych, bezpieczenstwa personelu i zaufania do instytucji.

Problem badawczy opracowania mozna sformulowaé nastepujgco:
jaki model zarzadzania incydentem cyberbezpieczenstwa odpowiada potrze-
bom administracji odpowiedzialnej za ochrong granic, jezeli incydent wply-
wa jednocze$nie na systemy teleinformatyczne, procesy operacyjne, prze-
ptyw informacji, komunikacje i ciggltos¢ funkcji panstwa? Problem ten ma
charakter teoretyczno-aplikacyjny. Teoretycznie dotyczy relacji miedzy cy-
berbezpieczenstwem, cyberodpornos$cia, zarzadzaniem kryzysowym i bez-
pieczenstwem panstwa (Kitler, 2011; Wisniewski, 2013). Aplikacyjnie wy-
maga okreslenia rol, progdw eskalacji, przeplywow informacji, trybow pracy
awaryjnej i mechanizmdéw uczenia si¢ po incydencie. Celem naukowym jest
opracowanie modelu zarzadzania incydentem, ktory taczy klasyczne fazy
obstugi incydentu z wymaganiami administracji publicznej i specyfika sys-
temow granicznych. Celem szczegdétowym jest wskazanie, jak w jednym
modelu powigza¢ detekcje techniczng, kwalifikacje wptywu na funkcje
graniczna, decyzje o eskalacji, utrzymanie procesu w stanie ograniczonej
sprawnosci, odtworzenie ushug i analize po incydencie. Celem praktycznym
jest zaproponowanie ram, ktére moga zosta¢ wykorzystane przy tworzeniu
planow reagowania, playbookow, ¢wiczen, audytow i szkolen. Metodologia
ma charakter jakoSciowy i diagnostyczno-projektowy. Wykorzystano anali-
z¢ dokumentow prawnych, standardow i literatury, a nastepnie modelowanie
koncepcyjne. Analiza dokumentow jest zasadna, poniewaz badany problem
obejmuje zrodla o rd6znym statusie: akty prawne, standardy, raporty insty-
tucjonalne, publikacje naukowe i opracowania metodyczne (Bowen, 2009;
Mayring, 2000). Modelowanie pozwala przeksztatci¢ wymagania formalne
i ustalenia literatury w uporzadkowang procedur¢ zarzadzania incydentem.

W badaniu przyjeto takze scenariusz referencyjny: zaklocenie dostgpnosci
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systemu wspierajacego odprawe, polaczone z falszywa informacja o za-
mknigciu przejscia oraz koniecznos$cig pracy w trybie awaryjnym. Taki sce-
nariusz lagczy wymiar techniczny, operacyjny, prawny i komunikacyjny.
Dobor zrédet podporzadkowano trzem kryteriom. Uwzgledniono literature
z zakresu bezpieczenstwa panstwa i funkcjonowania instytucji publicznych
(Zurawski i in., 2025). Wykorzystano standardy dotyczace reagowania na
incydenty, cyberodpornosci i ciggtosci dziatania (Nelson i in., 2025). Dodat-
kowo wtaczono publikacje dotyczace bezpieczenstwa danych, zarzadzania
incydentami, systemow bezpieczenstwa w organizacjach publicznych oraz
sprawnosci dziatania w warunkach kryzysowych (Chodyka, 2025; Wotejszo
iin., 2021; Zurawski i in., 2025).

Incydent cyberbezpieczenstwa jako zdarzenie administracyjne
i operacyjne

W klasycznym ujeciu cyberbezpieczenstwa ochrong informacji opisu-
je sie przez pryzmat poufnosci, integralnosci i dostepnosci. W systemach gra-
nicznych znaczenie tych kategorii nalezy interpretowac¢ w zwigzku z funkcja
publiczng. Naruszenie poufnosci moze oznacza¢ ujawnienie danych osobo-
wych, dokumentowych lub biometrycznych. Naruszenie integralnosci moze
prowadzi¢ do decyzji podjetych na podstawie danych btednych, niepetnych
albo zmanipulowanych (Chodyka, Dalba-Golaszewska, 2025). Naruszenie
dostepnosci moze skutkowaé opoznieniem odprawy, wzrostem kolejek, ko-
nieczno$cig pracy manualnej i zwigkszeniem ryzyka btedu operacyjnego
(Ciekanowski, Wojciechowska-Filipek, 2019).

Incydent cyberbezpieczenstwa w administracji granicznej powinien
by¢ zatem kwalifikowany nie tylko wedtug typu technicznego, ale przede
wszystkim wedlug wptywu na funkcje graniczng. Ten sam problem tech-
niczny moze mie¢ rézne skutki w zaleznos$ci od natezenia ruchu, miejsca
wystapienia, dostepnosci procedur zastepczych, znaczenia przetwarzanych
danych oraz stopnia zaleznosci od systemow zewngtrznych. Krotkotrwata
niedostepnos¢ aplikacji pomocniczej moze pozosta¢ zdarzeniem technicz-
nym, natomiast krotkotrwata niedostepnos¢ systemu referencyjnego w go-
dzinach szczytu moze wymagac decyzji operacyjnej i komunikacyjnej. NIST
SP 800-61 Rev. 3 ujmuje reagowanie na incydenty jako element szerszego
zarzadzania ryzykiem cyberbezpieczenstwa i wiaze je z funkcjami NIST

434



Model zarzadzania incydentem cyberbezpieczenstwa w administracji odpowiedzialnej...

Cybersecurity Framework 2.0 (Nelson i in., 2025; NIST, 2024). To przesu-
nigcie jest istotne dla administracji publicznej, poniewaz obstuga incydentu
nie moze by¢ izolowana od zarzadzania ryzykiem, odpowiedzialnosci kie-
rownictwa, komunikacji i odtwarzania funkcji. Z perspektywy systemow
granicznych szczegolne znaczenie ma powigzanie reagowania i odtwarzania
z funkcja zarzadzania, poniewaz bez jasnych rol decyzyjnych mozna przy-
wroci¢ komponent techniczny, ale nie odtworzy¢ procesu operacyjnego.
Incydent w systemie granicznym ma co najmniej cztery wymiary. Wy-
miar techniczny dotyczy systemow, sieci, kont, logdow, konfiguracji, danych
i dostepnosci ustug. Wymiar operacyjny obejmuje odprawe, kontrole, kolej-
ki, bezpieczenstwo personelu i decyzje o trybie pracy. Wymiar prawny do-
tyczy ochrony danych, zabezpieczenia dowodow, obowigzkow raportowych
i zgodno$ci dziatan z procedurami. Wymiar komunikacyjny obejmuje infor-
mowanie personelu, podréznych, partnerdéw instytucjonalnych oraz reagowa-
nie na dezinformacje¢ (Ciekanowski i in., 2025). Dopiero tagczna ocena tych
wymiaréw pozwala ustali¢ rzeczywisty poziom incydentu. Z tego wzgledu
zasadne jest wyrdznienie kilku poziomow wptywu. Poziom monitorowania
obejmuje zdarzenia techniczne bez istotnego wptywu na funkcje graniczna.
Poziom operacyjny dotyczy zdarzen ograniczajacych sprawnos¢ procesu, na
przyktad wydtuzajacych odprawe lub wymagajacych pracy w trybie zastep-
czym. Poziom prawny pojawia si¢ wtedy, gdy istnieje podejrzenie narusze-
nia danych lub konieczno$¢ zabezpieczenia materiatu dowodowego. Poziom
informacyjny dotyczy sytuacji, w ktorych incydentowi towarzyszy dezin-
formacja, presja medialna albo rozbiezno$¢ komunikatéw. Poziom krytycz-
ny wystepuje wtedy, gdy zaktdcona zostaje podstawowa zdolno$¢ realizacji
funkcji granicznej. Takie ujecie jest spojne z prakseologicznym rozumieniem
sprawnosci dziatania w organizacjach odpowiedzialnych za bezpieczenstwo.
W warunkach kryzysu istotne jest nie tylko posiadanie zasobow, lecz takze
zdolnos¢ ich skoordynowanego uzycia, utrzymania kontroli nad procesem
1 podejmowania decyzji przy niepelnej informacji (Wolejszo, Feltynowski,
2023; Wotejszo i in., 2021). W administracji granicznej oznacza to koniecz-
nos¢ projektowania reakcji nie jako sekwencji czynnos$ci technicznych, lecz
jako procesu dowodzenia, koordynacji i utrzymania funkcji publiczne;.
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Model zarzgdzania incydentem w administracji odpowiedzialnej
za ochrone granic

Proponowany model ma charakter fazowy i funkcjonalny. Fazy po-
rzadkuja przebieg reakcji, natomiast funkcjonalno$¢ modelu wynika z od-
niesienia kazdej fazy do utrzymania zadania publicznego. Model obejmuje
osiem faz: przygotowanie, wykrycie, kwalifikacje, eskalacje, ograniczenie
skutkow, utrzymanie funkcji, odtwarzanie oraz uczenie si¢. Fazy te nie za-
wsze wystepuja liniowo. W praktyce czes¢ dziatan moze przebiegaé row-
nolegle, szczegodlnie wtedy, gdy zespot techniczny izoluje incydent, pion
operacyjny uruchamia tryb ograniczony, a komorka komunikacyjna przy-
gotowuje komunikat etapowy. Przygotowanie obejmuje wskazanie rol, list
kontaktowych, kanatéw zapasowych, playbookoéw, procedur pracy awaryj-
nej, zasad komunikacji i scenariuszy ¢wiczen. Bez tej fazy pozostale eta-
py staja si¢ improwizacjg. Wykrycie powinno obejmowac zaré6wno sygnaty
techniczne, jak i sygnaly operacyjne z terenu. Alert z systemu monitorin-
gu ma inne znaczenie, jezeli rownoczesnie rosnie kolejka, pojawia si¢ nie-
spojnos¢ danych albo w przestrzeni informacyjnej rozpowszechniany jest
fatszywy komunikat. Kwalifikacja polega na ocenie wptywu zdarzenia na
funkcje graniczng. Nie wystarcza ustalenie, czy wystapit atak, awaria lub
btad konfiguracji. Konieczne jest ustalenie, czy zdarzenie wplywa na iden-
tyfikacje osob, weryfikacje dokumentow, wymiane informacji, dostgpnos¢
danych referencyjnych, bezpieczenstwo personelu, ochrong danych albo ko-
munikacje publiczng. Eskalacja powinna wynika¢ z wczes$niej ustalonych
progdw, a nie z uznaniowej oceny pojedynczej osoby. Progi moga dotyczy¢
czasu niedostepnosci, liczby dotknigtych stanowisk, podejrzenia naruszenia
danych, koniecznosci przejscia na tryb manualny, ryzyka dezinformacji albo
potrzeby powiadomienia CSIRT i kierownictwa.

Ograniczenie skutkow obejmuje dziatania techniczne i organizacyjne.
Do dziatan technicznych nalezg migdzy innymi izolacja segmentu, blokada
kont, zabezpieczenie logow, przelaczenie ustug i ograniczenie propagacji
zaklocenia. Do dzialan organizacyjnych nalezy zmiana organizacji ruchu,
uruchomienie procedury manualnej, wzmocnienie obsady, przekazanie in-
strukcji personelowi, przygotowanie komunikatu oraz ustalenie zasad do-
kumentowania decyzji. Faza utrzymania funkcji jest szczegolnie wazna
z perspektywy cyberodporno$ci. Celem nie jest natychmiastowy powrot do
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pelnej automatyzacji, lecz bezpieczne utrzymanie minimalnej funkcji na
akceptowalnym poziomie (ISO, 2019). Odtwarzanie obejmuje przywrdce-
nie ustug, weryfikacje¢ integralnosci danych, synchronizacj¢ rekordéow po-
wstalych w trybie awaryjnym, analize logow, potwierdzenie bezpieczenstwa
srodowiska i decyzje o powrocie do normalnego trybu pracy. Dziatania po
incydencie powinny obejmowac raport, przeglad decyzji, identyfikacj¢ luk,
aktualizacje procedur, korekte konfiguracji, wnioski szkoleniowe oraz oce-
n¢ relacji z dostawcami. NIST SP 800-184 podkresla, ze odzyskiwanie po
zdarzeniu wymaga nie tylko odtworzenia ustug, lecz takze walidacji i ko-
munikacji (Bartock i in., 2016). Fazy modelu przedstawiono w Tabeli 1.
Model wymaga rowniez jednoznacznego przypisania rol. Rola techniczna
odpowiada za analiz¢ systemow, logow, konfiguracji 1 zabezpieczen. Rola
operacyjna odpowiada za wptyw incydentu na odprawe, decyzje w terenie
i organizacj¢ pracy. Rola prawna odpowiada za ochrong¢ danych, obowigzki
raportowe, zabezpieczenie dowodow i zgodnos¢ dziatan. Rola komunika-
cyjna odpowiada za przekaz do personelu, podréznych, medidow i partnerow.
Rola kierownicza odpowiada za priorytety, akceptacje ryzyka resztkowego,
przejscie migdzy trybami pracy i decyzj¢ o powrocie do normalnego dziata-
nia. Przeptyw informacji powinien by¢ dwukierunkowy. Zespo6t techniczny
przekazuje informacje o naturze zdarzenia, ale pion operacyjny informuje
o rzeczywistym wptywie na proces graniczny. Komunikacja publiczna ra-
portuje sygnaty z otoczenia informacyjnego, a prawnicy okreslajg ogranicze-
nia publikacji, raportowania i przetwarzania danych. Bez takiego przeptywu
decyzje moga by¢ podejmowane na podstawie niepetnego obrazu sytuacji.
Dlatego model powinien opiera¢ si¢ na jednej karcie incydentu, aktualizo-
wanej w czasie i obejmujacej status techniczny, wptyw operacyjny, decyzje,
komunikaty, ryzyka prawne i kolejne kroki.

Progi eskalacji i tryby pracy sg elementami taczacymi model z prakty-
ka. Tryb normalny oznacza peina funkcjonalno$¢ systemow. Tryb podwyz-
szonej czujnosci oznacza zwickszony monitoring i gotowos¢ zespotéw. Tryb
degradacji kontrolowanej oznacza ograniczenie automatyzacji i urucho-
mienie procedur zastepczych przy zachowaniu rozliczalnosci decyzji. Tryb
krytyczny oznacza minimalny zakres funkcji oraz priorytet bezpieczenstwa
0s6b, danych i procesu. Takie tryby powinny by¢ opisane przed incydentem,

poniewaz w warunkach presji czasu trudniej uzgadnia¢ kryteria dziatania.
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Tabela 1. Fazy modelu zarzadzania incydentem cyberbezpieczenstwa w administra-

cji granicznej

r6l i podmiotow

Faza Cel Decyzja kluczowa Dowéd wykonania
zapewnienie gotowosci zatwierdzenie planu aktualny plan, lista
Przygotowanie | 16l procedur, kanatow reagowania i trybéw | kontaktowa, scenariusze
i playbookow pracy ¢wiczen
. . czy zdarzenie wymaga . .
. rozpoznanie anomalii K . alert, zgloszenie, zapis
Wykrycie . . L kwalifikacji jako K i
technicznej lub operacyjnej : w rejestrze zdarzen
incydent
. . ocena wptywu na funkcje poziom incydentu wstepny obraz sytuacji,
Kwalifikacja . . . . . R
graniczng i dane i zakres oddziatywania ocena skutkow
. uruchomienie wlasciwych | kogo powiadomic¢ i kto lista powiadomien,
Eskalacja

podejmuje decyzje

decyzja kierownicza

Ograniczenie

zatrzymanie

propagacji zaktocenia

co izolowac, co

logi, decyzje techniczne,

i integralnosci procesu

skutkow . ) . , utrzymac, co wylaczy¢ zapis dzialan
i zabezpieczenie dowodow
. zapewnienie minimalnej tryb degradacji .
Utrzymanie . . karta incydentu,
. zdolnosci odprawy kontrolowanej albo tryb | . .
funkcji K D instrukcje dla personelu
i komunikacji krytyczny
L czy system moze .
) przywrocenie ustug oL, raport odtworzeniowy,
Odtwarzanie wroci¢ do pracy

normalnej

walidacja danych

Uczenie si¢

zwickszenie dojrzatosci
organizacyjnej po

zdarzeniu

jakie procedury, umowy
i szkolenia zmieni¢

raport poincydentowy,

plan dziatan

korygujacych

Zrodlo: opracowanie wlasne.

Znaczenie progow eskalacji wzmacniajg regulacje unijne dotyczace

powaznych zagrozen i incydentow. Akt w sprawie cybersolidarno$ci rozwija
unijne podejscie do wykrywania, przygotowania i reagowania na zagrozenia
cybernetyczne i incydenty, co potwierdza, ze zarzadzanie incydentem nie
jest wylacznie sprawa wewnetrzna pojedynczej jednostki (Rozporzadzenie
(UE) 2025/38, 2025). W systemach granicznych ma to szczegdlne znacze-
nie, poniewaz zaktocenie lokalne moze wptywaé na wspdtprace z partnera-

mi, wymian¢ danych i zaufanie do procesu transgranicznego.

Wyniki analizy i zastosowanie modelu

Przeprowadzona analiza prowadzi do pigciu zasadniczych wynikéw.
Po pierwsze, zarzadzanie incydentem w administracji granicznej wymaga po-
faczenia modelu technicznego i modelu misji. Samo przywrdcenie aplikacji,

serwera lub tacznos$ci nie oznacza jeszcze przywrocenia funkcji graniczne;.
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Konieczne jest odtworzenie danych, kolejki operacyjnej, komunikacji, $ciez-
ki audytu i zdolnosci do uzasadnienia decyzji podjetych w czasie zakldcenia.
Po drugie, skuteczna reakcja wymaga wspolnego obrazu sytuacji. W incy-
dencie granicznym informacje pochodza z wielu zrodetl: logow, stanowisk
odpraw, zgloszen personelu, komunikacji publicznej, dostawcow, partnerow
zewnetrznych i mediow. Jezeli kazda komdrka organizacyjna posiada wia-
sna wersj¢ zdarzenia, rosnie ryzyko opdznienia, sprzecznych decyzji i nie-
spojnych komunikatow. Cwiczenia Cyber Europe wskazuja, ze koordynacja
1 wspolny obraz sytuacji sg kluczowe dla gotowosci 1 odpornosci cyberbez-
pieczenstwa (ENISA, 2024). Po trzecie, centralnym elementem modelu jest
praca w stanie degradacji kontrolowanej. Cyberodporno$¢ nie polega na
zatozeniu, ze wszystkie systemy beda zawsze dostgpne. Polega na tym, ze
instytucja wie, ktore funkcje utrzymac, jakie dane sa minimalnie niezbedne,
kiedy przej$¢ na tryb manualny lub cze¢sciowo manualny, jak dokumentowaé
decyzje i jak pozniej zsynchronizowaé zalegle dane. W tym sensie odpor-
no$¢ jest zdolnoscig operacyjng, a nie wylgcznie stanem infrastruktury. Po
czwarte, szczegdlnego znaczenia nabiera integralnos¢ danych i rozliczalno$¢
procesu. Decyzja podjeta na podstawie danych btednych, niepelnych lub
niespojnych moze by¢ formalnie zgodna z procedura, a jednocze$nie wa-
dliwa z punktu widzenia funkcji bezpieczenstwa. Dlatego plan reagowania
powinien obejmowac walidacje danych, zabezpieczenie logéw, odtworzenie
sciezki decyzji, kontrolg wpiséw dokonanych w trybie offline i mechanizmy
ponownej weryfikacji spraw po przywrdceniu systemu. Po piate, dziatania
po incydencie powinny prowadzi¢ do wzrostu dojrzatosci organizacyjne;j.
Raport poincydentowy nie moze by¢ wylacznie dokumentem zamykajacym
sprawe. Powinien wskazywac, ktore decyzje byly sp6znione, jakie dane byty
niedostgpne, ktore role byly niejasne, jakie umowy z dostawcami wymagaja
doprecyzowania i ktore scenariusze ¢wiczen nalezy zmieni¢. Badania nad
skutecznoscia systemow zarzadzania incydentami bezpieczenstwa informa-
cji wskazuja, ze efektywnos¢ reakceji zalezy nie tylko od technologii, lecz
takze od automatyzacji, kompetencji, skrocenia czasu detekc;ji i reakcji oraz
integracji zarzadzania incydentami ze strategig bezpieczenstwa.

Model moze by¢ zastosowany w planach reagowania na incydenty.
Plan powinien obejmowac role, liste kontaktowa, progi eskalacji, tryby pracy,

zasady komunikacji wewngtrznej i zewngtrznej, procedury zabezpieczenia
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dowodow, kryteria przej$cia na tryb awaryjny oraz kryteria powrotu do nor-
malnego dziatania. Nie powinien by¢ dokumentem wytacznie formalnym.
Jego uzyteczno$¢ zalezy od tego, czy moze zosta¢ wykorzystany w pierw-
szych minutach incydentu, kiedy informacje sg niepetne, a presja operacyjna
ros$nie. Drugim zastosowaniem sg playbooki scenariuszowe. W administracji
granicznej powinny one obejmowaé co najmniej niedostgpnos¢ systemu od-
praw, podejrzenie naruszenia danych, niesp6jnos¢ danych referencyjnych,
fatszywy komunikat w mediach spotecznosciowych, awari¢ dostawcy oraz
koniecznos$¢ pracy w trybie manualnym. Kazdy playbook powinien wska-
zywac pierwsze dziatania, role, kanaly komunikacji, decyzje progowe, mi-
nimalne dane, zasady dokumentowania i kryteria zakonczenia. Trzecim za-
stosowaniem sg ¢wiczenia. Cwiczenie typu tabletop pozwala sprawdzié role,
decyzje i progi eskalacji. Cwiczenie techniczne pozwala sprawdzi¢ logi,
kopie, izolacje i odtwarzanie. Cwiczenie zintegrowane taczy oba wymiary
i jest najbardziej uzyteczne, poniewaz ujawnia problemy na styku zespotow.
Scenariusz nie powinien ogranicza¢ si¢ do ogdlnego hasta o cyberataku. Po-
winien opisywa¢ sekwencje zdarzen: op6znienia w odprawie, alert z mo-
nitoringu, zgtoszenia funkcjonariuszy, fatszywy komunikat, pytania me-
diéw, decyzje o trybie manualnym i synchronizacje danych po odtworzeniu
systemu. Czwartym zastosowaniem jest audyt dojrzatosci. Instytucja moze
ocenié, czy posiada aktualne playbooki, czy zna zalezno$ci od dostawcow,
czy ma kanaty zapasowe, czy personel zna procedure zgloszenia, czy potrafi
odtworzy¢ dane po pracy offline i czy wyniki ¢wiczen prowadza do korekty
planow. Badania dotyczace systemow zarzadzania bezpieczenstwem w orga-
nizacjach publicznych wskazuja, ze wyzsza dojrzalos¢ systemu zarzadzania
wigze si¢ z lepsza zdolnos$cia reagowania i wigksza odpornoscia organiza-
cyjna (Chodyka i in., 2026). Pigtym zastosowaniem sg szkolenia i komuni-
kacja wewnetrzna. Personel operacyjny powinien wiedzie¢, jak rozpoznac
objawy incydentu, kiedy eskalowa¢ problem, jak pracowac w trybie ograni-
czonym i jak dokumentowaé decyzje. Personel techniczny powinien rozu-
mie¢ skutki operacyjne swoich dziatan, na przyktad izolacji komponentu lub
wylaczenia ustugi. Kierownictwo powinno by¢ przygotowane do podejmo-
wania decyzji przy niepelnej informacji. Komorka komunikacyjna powinna
dysponowaé¢ komunikatami etapowymi, ktore informuja o ograniczeniach,

nie ujawniajg szczegdtow wrazliwych i ograniczajg ryzyko dezinformacji.
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Szoéstym zastosowaniem jest zarzadzanie relacjami z dostawcami. Umowy
powinny okresla¢ czasy reakcji, tryb wsparcia podczas incydentu, obowig-
zek informowania o podatnosciach, dostep do logéw, udziat w ¢wiczeniach,
procedury odtworzeniowe i zasady wspotpracy w sytuacji awaryjnej. W sys-
temach granicznych dostawca nie jest wytgcznie podmiotem serwisowym.
W czasie incydentu staje si¢ elementem tancucha reakcji i moze wptywac
na zdolnos$¢ utrzymania funkcji publicznej. Znaczenie bezpieczenstwa in-
frastruktury krytycznej i zalezno$ci migdzysektorowych potwierdzajg takze
analizy dotyczace zarzadzania bezpieczenstwem w warunkach rosngcych
cyberzagrozen (Chodyka i in., 2025).

Model moze by¢ wdrazany przez minimalny pakiet operacyjny obej-
mujacy karte incydentu, matryce eskalacji, liste kontaktowa, playbooki sce-
nariuszowe i1 formularz wnioskow po incydencie. Dokumenty te powinny
by¢ krotkie, aktualne, dostgpne offline i testowane w ¢wiczeniach. Ich celem
nie jest zwiekszenie biurokracji, lecz zapewnienie podstawy do szybkiej,
rozliczalnej 1 skoordynowanej decyzji. Ocena modelu powinna obejmowac
zardwno metryki ilosciowe, jak i jako$ciowe. Uzyteczne sa wskazniki czasu
wykrycia, czasu kwalifikacji, czasu eskalacji, czasu przejscia na tryb awa-
ryjny, czasu odtworzenia funkcji oraz liczby decyzji wymagajacych korekty.
Nie powinny one jednak zastgpowac oceny jakosci decyzji. Szybkos¢ re-
akcji nie zawsze oznacza adekwatno$¢. Decyzja powinna by¢ terminowa,
udokumentowana, proporcjonalna, zgodna z procedurg i ukierunkowana na
utrzymanie funkcji panstwa.

Whioski z raportow krajowych i europejskich potwierdzaja, ze za-
rzadzanie incydentami wymaga nie tylko narzedzi technicznych, lecz takze
zdolnos$ci organizacyjnych, wspolpracy, swiadomosci zagrozen i gotowosci
do dziatania w warunkach presji (CERT Polska, 2026). W administracji gra-
nicznej oznacza to konieczno$¢ traktowania zarzadzania incydentem jako
cze$¢ polityki cyberodpornosci, a nie wytacznie jako procedury techniczne;j.

Whioski

Incydent cyberbezpieczenstwa w administracji odpowiedzialnej za
ochrong granic jest zdarzeniem wielowymiarowym. Jego obstuga wyma-
ga integracji zespotow technicznych, operacyjnych, prawnych, komunika-

cyjnych i kierowniczych. Brak tej integracji zwigksza ryzyko opodznienia,
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niespdjnosci dziatan, btedow decyzyjnych oraz utraty zaufania do proce-
su. Zaproponowany model o$miu faz pozwala potaczy¢ obstuge incyden-
tu z wymaganiami cyberodpornosci i ciggtosci dziatania. Najwazniejszym
elementem modelu jest utrzymanie funkcji granicznej w stanie kontrolowa-
nej degradacji. Oznacza to zdolno$¢ do pracy przy ograniczonej dostgpno-
$ci systemoéw, zachowania minimalnych danych, dokumentowania decyzji
1 pozniejszego odtworzenia integralno$ci procesu.

Model ma zastosowanie w planach reagowania, playbookach, ¢wicze-
niach, audytach dojrzatosci, szkoleniach i zarzadzaniu relacjami z dostawca-
mi. Jego warto$¢ polega na tym, ze przenosi zarzagdzanie incydentem z po-
ziomu reakcji technicznej na poziom funkcji panstwa. W praktyce oznacza
to, ze skutecznosc¢ reakcji powinna by¢ oceniana nie tylko przez czas usunig-
cia awarii, ale takze przez zdolnos$¢ utrzymania odprawy, ochrony danych,
komunikacji i rozliczalnosci decyzji. Zaproponowany model ma charakter
interpretacyjno-aplikacyjny. Nie zastepuje audytu konkretnej architektury
systemowej ani oceny procedur wdrozonych w poszczegdlnych jednost-
kach organizacyjnych, lecz wyznacza ramy takiej analizy. Dalsze badania
powinny obejmowa¢ walidacj¢ modelu przez studia przypadkow, wywiady
eksperckie, ¢wiczenia typu tabletop i cyber range, analiz¢ danych incyden-
towych oraz pomiar skutecznos$ci trybow pracy awaryjnej w roéznych typach
punktow granicznych. Szczegdlnie istotne bedzie ustalenie, w jakim stopniu
model pozwala identyfikowa¢ luki odpowiedzialno$ci, zaleznosci krytyczne,
stabe punkty komunikacji oraz ryzyka wynikajace z pracy na danych niepet-
nych lub niespdjnych.
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BEZPIECZENSTWO ENERGETYCZNE
PANSTWA A DETEKCJA ANOMALII
Z. WYKORZYSTANIEM LSTM
AUTOENCODER I DANYCH ENTSO-E

NATIONAL ENERGY SECURITY AND THE DETECTION
OF ANOMALIES USING LSTM AUTOENCODERS AND
ENTSO-E DATA

Streszczenie

Celem rozdziatu jest ocena mozliwosci wykorzystania modelu LSTM Autoencoder
do detekcji anomalii w godzinowych danych obcigzenia krajowego systemu elektro-
energetycznego Polski. Badanie osadzono w kontekscie bezpieczenstwa energetycz-
nego panstwa, rozumianego jako zdolno$¢ do zapewnienia stabilnych dostaw ener-
gii oraz wezesnego identyfikowania nietypowych zjawisk mogacych wskazywac na
btedy danych, zaklocenia techniczne lub zdarzenia systemowe. Material badawczy
stanowity publiczne dane ENTSO-E obejmujace obcigzenie systemu elektroener-
getycznego Polski w latach 2022-2024. Dane poddano oczyszczeniu, normalizacji
oraz podzialowi chronologicznemu na zbiory uczace, walidacyjne i testowe. Model
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uczono rekonstrukeji typowych tygodniowych przebiegow obcigzenia, a detekcje
oparto na wartosci btgdu rekonstrukcji. W czesci testowej zastosowano syntetycz-
ne scenariusze anomalii: skok dodatni, spadek, flatline oraz dryf. Wyniki wskazuja,
ze model najlepiej identyfikuje gwattowne spadki obcigzenia, czeSciowo wykrywa
skoki dodatnie, natomiast stabiej reaguje na zmiany wolno narastajace oraz przebie-
gi typu flatline. Uzyskane rezultaty potwierdzaja przydatnos¢ podejscia rekonstruk-
cyjnego jako narzedzia wspierajgcego monitoring systemu elektroenergetycznego,
przy jednoczesnej koniecznosci walidacji operatorskiej oraz uzupetnienia modelu
o dodatkowe zmienne kontekstowe, takie jak pogoda, generacja OZE i prognozy
zapotrzebowania.

Stowa kluczowe: bezpieczenstwo energetyczne, system elektroenergetyczny, de-
tekcja anomalii, LSTM Autoencoder, ENTSO-E, obciazenie elektroenergetyczne,
sztuczna inteligencja

Abstract

The aim of this chapter is to assess the potential of using the LSTM Autoencoder
model for anomaly detection in hourly load data from Poland’s national power system.
The study is set within the context of national energy security, understood as the
ability to ensure stable energy supplies and to identify at an early stage any unusual
phenomena that may indicate data errors, technical disruptions or system events.
The research data consisted of publicly available ENTSO-E data on Poland’s power
system load for 2022-2024. The data were cleaned, normalised, and chronologically
split into training, validation, and test sets. The model was trained to reconstruct
typical weekly load profiles, and detection was based on the reconstruction error
value. In the test phase, synthetic anomaly scenarios were used: positive spike,
drop, flatline and drift. The results indicate that the model best identifies sudden
drops in load, partially detects positive spikes, but reacts less effectively to slowly
rising changes and flatline patterns. The results obtained confirm the usefulness of
the reconstruction approach as a tool supporting power system monitoring, whilst
acknowledging the need for operator validation and the supplementation of the
model with additional contextual variables, such as weather, renewable energy
generation and demand forecasts.

Keywords: energy security, power system, anomaly detection, LSTM Autoencoder,
ENTSO-E, power load, artificial intelligence
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Wstep

Bezpieczenstwo panstwa zalezy obecnie w szczegolnym stopniu od
stabilnych dostaw energii (Sovacool, Mukherjee, 2011; Winzer, 2012). Jed-
nym z elementéw wspierajacych bezpieczenstwo energetyczne panstwa jest
systematyczna analiza zuzycia energii, obcigzenia systemu oraz detekcja
anomalii jako potencjalnych sygnaléw zagrozenia (Chandola i in., 2009;
Pang i in., 2021). Obciazenie pokazuje, jakie jest zapotrzebowanie odbior-
cow na moc w analizowanym oknie czasowym, np. w danej godzinie (ENT-
SO-E, b.d.-a; Kardi i in., 2021). Nagty skok albo spadek moze oznaczac btad
danych lub nietypowe zdarzenie systemowe (Karkhaneh, Ozgoli, 2022).
Moze tez wskazywa¢ anomalie obcigzenia systemu elektroenergetycznego
krajowego. Anomalia oznacza przebieg, ktory wyraznie odbiega od zwykte-
go. Takie odchylenie moze wskazywac na blad danych albo zdarzenie. By
pozyska¢ dane do analizy, zdecydowano si¢ na ENTSO-E (European Ne-
twork of Transmission System Operators for Electricity). Platforma ENT-
SO-E udostepnia publiczne dane o obcigzeniu krajow (ENTSO-E b.d.-c).
Dzieki temu badanie mozna odtworzy¢ wylacznie na podstawie publicznie
dostepnych i sprawdzonych danych (Wiese i in., 2019). Badanie sprawdza,
czy prosty model Al moze zosta¢ uzyty do wskazywania podejrzanych okien
czasowych. LSTM Autoencoder to autoenkoder wykorzystujacy sie¢ typu
Long Short-Term Memory, uczacy si¢ reprezentacji typowych przebiegow
obcigzenia (Hochreiter, Schmidhuber, 1997; Sakurada, Yairi, 2014). Potem
probuje odtworzy¢ nowe okna z danych testowych. Gdy odtworzenie jest
stabe, btad modelu ro$nie wyraznie. Blad rekonstrukcji pokazuje, jak zZle
model odtworzyt okno. Duzy btad oznacza, ze przebieg wyglada nietypowo
dla modelu. Tak powstaje sygnal do dalszego sprawdzenia danych systemo-
wych. Model nie zastepuje operatora, lecz wskazuje okna czasowe wymaga-
jace kontroli technicznej (Hochreiter, Schmidhuber, 1997; Pang i in., 2021).

Okno tygodniowe obejmuje rytm dnia oraz tygodnia systemu. To waz-
ne, bo zuzycie pradu zmienia si¢ regularnie. Podziat chronologiczny chroni
badanie przed przeciekiem informacji czasowej. Celem badania byta ocena,
czy model LSTM Autoencoder moze wskazywac¢ anomalie w godzinowych
danych obciazenia krajowego systemu elektroenergetycznego. Sprawdzono,
czy btad rekonstrukcji pozwala odr6zni¢ okna z anomaliami syntetycznymi
od okien typowych.
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Material i metody

Dane pochodzilty z publicznych zasobéw ENTSO-E dla Polski (ENTSO-E,
b.d.-d). Obejmowaty trzy lata godzinowych warto$ci obcigzenia systemu
krajowego. Po oczyszczeniu zostato dwadziescia sze$¢ tysiecy trzysta cztery
obserwacje. Trzy braki uzupetiono interpolacja, trzy duplikaty usredniono
przed analizg. w danych ENTSO-E Polska jako obszar elektroenergetyczny
jest identyfikowana specjalnym kodem: EIC 10YPL-AREA-----S (ENTSO-
-E, b.d.-b). Zastosowano dane publiczne, poniewaz kazdy moze sprawdzi¢
zastosowang procedurg (Wiese i in., 2019). To utatwia powtdrzenie badania
bez systemOw operatora sieci. Kazde okno miato tydzien, czyli sto sze$c-
dziesiat osiem godzin (Karkhaneh, Ozgoli 2022). Okno przesuwano co dobe,
aby zmniejszy¢ obliczenia modelu. Najpierw dane przeskalowano tylko na
czes$ci uczacej modelu. Potem tak samo przeksztatcono walidacje oraz test
modelu. To zmniejsza ryzyko podpowiadania modelowi przysztych wy-
nikow danych. Autoenkoder uczyt si¢ odtwarza¢ zwykte okna obcigzenia
systemu (Lin i in., 2024). Alarm powstawal wtedy, gdy btad odtworzenia
przekraczat prog. Prog ustalano na podstawie wynikow czeséci walidacyjnej
danych. Prog percentylowy wybiera granice z danych walidacyjnych mode-
lu. Nizszy prog daje wigcej alarmow i wigksza czutosc. Wyzszy prog daje
mniej alarmow i mniejsza czuto§¢. Najwazniejsze dane zestawiono w Tabeli

1. Tabela 2 pokazuje ustawienia uzytego modelu w badaniu.

Tabela 1. Charakterystyka wykorzystanych danych

Parametr Wartos¢
Zrodto ENTSO-E Power Statistics, Monthly Hourly Load Values
Powiazanie ze zrodltem gtownym zestaw oparty na agregacjach Transparency Platform
Obszar Poland / PL
Kod EIC 10YPL-AREA-----S
Okres 2022-01-01 00:00 UTC —2024-12-31 23:00 UTC
Jednostka MW
Liczba obserwacji po oczyszczeniu 26 304
Braki uzupetnione interpolacja 3
Duplikaty usrednione 3
Podziat train / validation / test 17520/ 4368 / 4416

Zrodto: opracowanie wlasne na podstawie ENTSO-E, b.d.-b, b.d.-c, b.d.-d.
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Tabela 2. Parametry procedury uczenia i detekcji

Parametr Wartos¢
Model LSTM Autoencoder
Dtugos$¢ okna 168 h
Krok okna 24 h

Liczba cech wejsciowych

1

Warstwa kodera

LSTM, 8 jednostek ukrytych

Warstwa dekodera

LSTM, 8 jednostek ukrytych

Normalizacja

MinMax, dopasowanie tylko na zbiorze train

Funkcja straty MAE
Optymalizator Adam
Epoki 8
Wskaznik detekei maksymalny blad bezwzgl¢dny rekonstrukeji

w oknie

Zrodto: opracowanie wlasne.

Wyniki

Scenariusze testowe dodano sztucznie, aby zna¢ potozenie anomalii.
Skok oznacza nagly wzrost wartosci w krotkim czasie (Chandola i in., 2009).
Spadek oznacza nagte zmniejszenie obciazenia w badanym oknie. Dryf
oznacza powolng zmiang poziomu obcigzenia w czasie. Taki przebieg moze
by¢ trudniejszy do wykrycia (Pang i in., 2021). Zmiana roztozona w cza-
sie czgsto nie tworzy wysokiego btedu rekonstrukcji modelu. Model moze
uzna¢ dryf za zmiane dopuszczalng. Dlatego jego wykrycie wymaga czesto
dodatkowych cech albo nizszego progu detekcji. Flatline oznacza okres bez
widocznej zmiany obcigzenia danych. Tabela 3 pokazuje rodzaj, czas oraz

site zmian.

Tabela 3. Scenariusze anomalii syntetycznych

Scenariusz Poczatek Czas trwania Modyfikacja
Skok dodatni 2024-09-10 08:00 UTC 6h +35 procent
Spadek 2024-10-22 18:00 UTC 12h -35 procent
Flatline 2024-11-15 00:00 UTC 24 h stata warto$¢
Dryf 2024-12-03 00:00 UTC 24h od 0 do +25 procent

Zrbdto: opracowanie wiasne.
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Precision oznacza odsetek alarmow, ktore naprawde wskazaty ano-
mali¢. Recall oznacza odsetek anomalii, ktore model faktycznie znalazt. F1
faczy oba wyniki w jedna oceng jakos$ci. Uczenie zakonczono po o$miu epo-
kach pracy modelu testowego. Najnizsza strata walidacyjna wyniosta okoto
0,170 w tej probie. Prog glowny nie dawat falszywych alarmow w tescie.
Jednoczes$nie wykryt tylko cze$¢ okien z anomaliami syntetycznymi. Najle-
piej rozpoznano spadek obcigzenia o trzydziesci pig¢ procent. Skok dodat-
ni wykryto czg$ciowo, a dryfu nie wykryto. Flatline takze nie przekroczyt
przyjetego progu alarmowego modelu. Nizszy prog zwigkszyl recall bez
fatszywych alarmow testowych. Wyzszy prog zmniejszyt liczbe wykrytych
anomalii w testach. Czwarta tabela pokazuje wyniki dla progéw detekcji mo-

delu. Pigta tabela pokazuje skutecznos$¢ dla typéw anomalii testowych.

Tabela 4. Wyniki detekcji dla progéw percentylowych

Prog Warto$¢ progu | Precision Recall F1 FP FN
0.950 0.513685 1.000 0.621 0.766 0 11
0.990 0.545169 1.000 0.345 0.513 0 19
0.995 0.546137 1.000 0.345 0.513 0 19
0.999 0.548783 1.000 0.310 0.474 0 20

Zrodto: opracowanie wiasne.

Nizszy prog zwigksza czutos¢ detektora anomalii. Prog 0,950 dat naj-
wyzszy recall bez fatszywych alarmow testowych w modelu. Wyzsze progi
ograniczaty liczbe wykrytych przypadkow. Porownanie pokazuje kompro-
mis migdzy ostroznos$cia alarmu a kompletnoscia detekcji anomalii testo-
wych (Tabela 5).

Tabela 5. Wykrywalnos¢ wedtug typu anomalii przy progu 0,995

Typ Godziny Okna dodatnie | Okna wykryte Recall okien
skok plus 35 6 7 3 0.429
spadek minus 35 12 8 7 0.875
flatline_24h 24 7 0 0.000
dryf plus_ 25 24 7 0 0.000

Zrodto: opracowanie wiasne.
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Najlepiej wykrywano spadek obciazenia systemu krajowego. Skok
dodatni zostat wykryty czesciowo, a dryf pozostat niewykryty w tescie.
Flatline nie przekroczy! przyjetego progu alarmowego. Wyniki wskazujg
potrzebg dodatkowych cech dla wolniejszych zmian obcigzenia systemu
krajowego. Rysunek 1 pokazuje zmiany btgdu rekonstrukcji w czasie. Prog
pokazuje warto$¢, powyzej ktorej model zglasza potencjalng anomali¢ okna
testowego danych. Najwigksze piki btedu odpowiadaja wykrytym zaktoce-
niom testowym. Brak przekroczenia progu oznacza, ze dane nie uruchomity
alarmu detekcyjnego modelu automatycznie. Wykres utatwia ocen¢ zacho-
wania detektora w czasie. Pozwala tez poréwnac reakcje modelu z potoze-

niem wczesniej dodanych anomalii syntetycznych testowych.

MAE
2
T

+ detekcja
+—» blad rekonstrukcji
20

— - prog 99,5%

NI SN L R LR SN . N N . . .
QP aF o o O o N o g T I FIFF TS
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B

Rysunek 1. Blad rekonstrukeji i detekcje w zbiorze testowym

Zrédto: opracowanie wiasne na podstawie ENTSO-E, b.d.-d.

Dyskusja

Wynik trzeba rozumie¢ jako sygnat wstepny, nie diagnoze. Dane go-
dzinowe sg zbyt ogdlne, aby wskaza¢ przyczyne (Kardi i in., 2021). Operator
powinien sprawdzi¢ alarm razem z innymi danymi. Sam alarm nie wystar-
cza do oceny zagrozenia energetycznego (Winzer, 2012). Model najlepie;j
reagowal na szybkie zmiany wielko$ci obcigzenia. Powolne zmiany mogly

wyglada¢ dla niego zwyczajnie w danych. Dlatego dryf nie zostat wykryty
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w tej probie. Podobnie flatline nie przekroczyt glownej granicy alarmowe;j
modelu. Uzyskane wyniki potwierdzaja uzytecznos¢ rekonstrukcji w moni-
toringu obcigzenia systemu. Jednocze$nie pokazuja, ze sama wartos$¢ ble-
du nie opisuje przyczyn zaklocen w sieci. Model najlepiej reaguje na nagle
zmiany amplitudy sygnatu obcigzenia. Stabsza detekcja dryfu wskazuje na
potrzebe uwzglednienia cech dlugookresowych szeregu czasowego w mo-
delu. Flatline wymaga osobnej interpretacji, poniewaz nie zawsze zwigksza
btad. W praktyce podobny przebieg moze oznacza¢ awari¢ pomiaru albo
stabilny odczyt systemowy. Dlatego detekcja powinna by¢ zawsze aczo-
na z wiedzg operatorskg. Dodatkowe zmienne mogltyby ograniczy¢ liczbe
niejednoznacznych alarméw w ocenie systemu przez operatora. Szczegol-
nie istotne sg temperatura, generacja OZE oraz prognozy zapotrzebowania
(ENTSO-E, b.d.-a; Shrestha i in., 2024). Takie dane pomagaja odr6zni¢ nie-
typowos$¢ techniczng od normalnej reakcji odbiorcoOw energii elektryczne;j.
Wyniki nalezy traktowac jako etap walidacji koncepcji badawczej modelu.
Przed wdrozeniem potrzebne sg testy na zdarzeniach potwierdzonych przez
operatora systemu krajowego. Do dalszych badan warto doda¢ pogode oraz
produkcje OZE. Mozna takze uzy¢ prognozy zapotrzebowania na energie¢
elektryczng. Lepsze dane pomoglyby odrézni¢ btad od zdarzenia systemo-
wego. Metoda wspiera monitoring, ale wymaga rozsadnej interpretacji eks-
perta. Bezpieczenstwo energetyczne dotyczy dostaw, danych oraz decyzji
panstwa. Wiasnie dlatego wynik modelu powinien wspiera¢ decyzje czto-

wieka. Nie powinien samodzielnie przesgdzaé o stanie systemu krajowego.

Whioski

LSTM Autoencoder moze pomaga¢ w prostym monitoringu obcigze-
nia (Nam 1 in., 2020). Najpierw wskazuje miejsca, ktoére warto sprawdzi¢
doktadniej technicznie. Nie wyjasnia jednak, dlaczego pojawila si¢ dana
anomalia. W pilotazu najlepiej wykrywal spadki godzinowego obcigzenia
systemu. Dryf i flatline wymagaja innych cech albo progéow. Przed uzyciem
operacyjnym potrzebna jest walidacja operatorska metody. Najbezpieczniej
traktowac¢ wynik jako liste spraw do kontroli. Model potwierdza przydat-
no$¢ rekonstrukcji w monitoringu obcigzenia systemowego. Nie stanowi
jednak samodzielnego narzg¢dzia diagnozy pracy krajowej sieci elektroener-

getycznej w praktyce. Najwieksza skutecznos$¢ uzyskano dla gwattownych
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spadkow obcigzenia systemu. Stabsze wyniki dla dryfu pokazuja ogranicze-
nia prostej detekcji rekonstrukcyjnej w analizie operacyjnej. Prog alarmowy
wymaga dostosowania do potrzeb operatora systemu. Zbyt niski prog moze
zwigksza¢ liczbe zgtoszen wymagajacych kontroli technicznej przez opera-
tora. Zastosowanie operacyjne wymaga walidacji systemu na zdarzeniach
rzeczywistych. Dalsze badania powinny uwzgledni¢ pogode, OZE oraz
prognozy zapotrzebowania dla krajowego systemu. Metoda moze wspierac
priorytetyzacje kontroli duzych zbioréw danych. Ostateczna decyzja powin-
na taczy¢ wynik modelu z oceng eksperta oraz kontekstem operatorskim.
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