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INFORMATION SECURITY

Streszczenie

W opracowaniu pod tytutem Bezpieczenistwo informacyjne przedstawiono jak jest bardzo
wazna informacja i dlaczego tak jest bardzo wazna ochrona. Przedstawiono réwniez jakie
zagrozenia informacyjne moga szkodzi¢ interesom panstwa. W opracowaniu zwrécono
rowniez uwage, ze kazda ptaszczyzna bezpieczenstwa narodowego staje sie coraz bardziej
zalezna od swobodnego przeptywu informacji i od zachowania systeméw bazujacych na
informacjach. Kazda gataz gospodarki na przyktad energetyka, media, systemy finansowe
i transportowe itp. sg szczegOlnie uzaleznione od systemdéw informatycznych. Juz dzi$ sta-
nowig one kluczowe elementy procesu podejmowania decyzji w wielu organizacjach cywil-
nych i wojskowych. Podkreslono réwniez, Ze w miare intelektualnego rozwoju i politechni-
zacji zycia informacje zaczety nabiera¢ coraz wiekszych wartosci. Ich posiadanie stato sie
warunkiem lepszej i bezpieczniejszej egzystencji. Na tym tez tle pojawita sie konkurencja.
Informacje zaczeto coraz bar-dziej chroni¢ jako dobro materialne.

Stowa kluczowe: bezpieczenstwo, dyplomacja, gospodarka, informacja, systemy

Abstract

The study entitled Information security shows how important information is and why it is
so important to protect. Information threats that may harm the interests of the state were
also presented. The study also noted that each level of national security is becoming more
and more dependent on the free flow of information and on the behavior of information-
based systems. Every branch of the economy, for example energy, media, financial and
transportsystems, etc., is particularly dependent on information systems. They are already
key elements of the decision-making process in many civil and military organizations
today. It was also emphasized that with the intellectual development and polytechnization
of life, information began to gain more and more value. Their possession has become
a condition for a better and safer existence. Against this background, competition appeared.
Information began to be more and more protected as a material asset.
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Wstep

Skok rozwojowy nauki i techniki na przetomie wiekéw XX i XXI spowodowat
uksztattowanie sie powszechnego obecnie przekonania, Ze Zyjemy w czasach
przetomu cywilizacyjnego. Pierwsze symptomy tego przetomu zauwazono w la-
tach 80. XX wieku, a z poczatkiem lat 90. pojawity sie juz bardzo skonkretyzowa-
ne pojecia i inicjatywy “globalnej infrastruktury informacyjnej” i "spoteczenstwa
informacyjnego”. To ostatnie stato sie m.in. nowym hastem politycznym i kierun-
kiem rozwojowym Unii Europejskiej. Inspiruje ono obecnie rozwijane programy
ksztattowania badan, rozwoju gospodarki i kultury, kierunkuje liczne pochodne
wzgledem tej inicjatywy plany, projekty i przedsiewziecia realizowane w wielu
krajach rozwinietych i rozwijajacych sie. Baze techniczng wspdtczesnych rozwi-
nietych spoteczenstw stworzyty takie nauki jak informatyka, telekomunikacja,
automatyka oraz integrujace je, szerzej rozumiane techniki informacyjne, przy-
czyniajac sie do przys$pieszonych a jednoczesnie giebokich przeksztatcen cywi-
lizacyjnych. Stosuje sie takze pojecie "spoteczenstwo sieciowe”, dla podkreslenia
specyfiki wspoétczesnych wielostronnych powigzan i zaleznoSci oraz roli wspo6t-
czesnego sposobu komunikacji miedzy poszczegdlnymi osobami i instytucjami,
a takze ich szerokiego dostepu do Zrédet informacji i wiedzy. Podkresla sie, ze
stato sie to mozliwe wskutek skokowego rozwoju sprawnych technik komunikacji
elektronicznej, pozwalajacych na state doskonalenie i obnizenie kosztéw komu-
nikacji przy pomocy dZwieku i obrazu oraz transmisji danych (ale takze wsku-
tek rozwoju innych technik transportowych). Objawita sie znaczaca likwidacja
bariery przestrzeni i czasu. Szybka globalna multimedialna wymiana informa-
cji umozliwiajaca postugiwanie sie w skali §wiata jednoczesnym i jednorodnym
przekazem dzwiekowo-wizyjnym, pozwala m.in. ograniczy¢ w ekonomicznie
znaczacy sposob podroze zwigzane z wykonywaniem zawodu, ale takze utatwia
i upowszechnia np. dostep do rozrywki. Aplikacje informacyjne, wykorzystujace
coraz bardziej zaawansowane mozliwosci elektronicznego przekazu, moga by¢
réoznorodne i obejmujg rézne dziedziny. Ograniczeniami w ich stosowaniu moga
by¢ tylko koszty implementacji i uzytkowania, gdyz mozliwosci samej techniki sg
niezwykle szerokie'.

Informacja

Dotychczasowe formy rozpowszechniania informacji za pomoca druku w for-
mie ksigzek, gazet i czasopism s3g zastepowane przez oszczedniejsze w produk-
cji i tatwiejsze do dystrybucji odpowiedniki elektroniczne. Przekazy telewizyjne
uzupetniane sg o mozliwosci zwrotnego oddziatywania abonenta, ustugi handlo-
we i inne moga by¢ realizowane srodkami zdalnymi, po cze$ci nawet automatycz-

! K.B.Wydro, Badania nad istotq informacji, jej wtasciwosciami i stosowanymi technikami informacyj-
nymi - proba systematyzacji w obszarze wiedzy o informacji, Panstwowy Instytut Badawczy, War-
szawa 2007, s. 27.
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nie, procesy edukacyjne nie wymagajg bezposredniego kontaktu uczacych sie
i uczacych, a nadto sg wyposazane w nowe rozwigzania utatwiajgce nauke. Na
tym zasadza sie szczegdlna rola interaktywnosci, umozliwiajacej uczestnikowi
procesu komunikacyjnego ksztattowanie go stosownie do swoich potrzeb. Ponad-
to, wszelkie nowe media charakteryzujg sie tym, Ze z jednej strony przekraczaja
granice miedzy technologiami i mediami, z drugiej za$ miedzy komunikowaniem
prywatnym i publicznym, gdyz to samo medium moze by¢ uzywane w celach pry-
watnych i publicznych?.

Ten przetom informacyjno-komunikacyjny uzyskano dzieki osiggnieciom
w dziedzinie mikro- i optoelektroniki, tj. technologii p6tprzewodnikéw i Swiatto-
wodow, rozwojowi metod informatyki, automatyki, udoskonaleniu i upowszech-
nieniu telekomunikacji, w tym opracowaniu réznorodnych technik cyfrowych,
metod sterowania opartych o wykorzystanie pojecia sprzezenia zwrotnego, me-
tod optymalizacji, metod sprawnej, niezawodnej transmisji i dystrybucji informa-
cji. Sukcesy w tych obszarach stworzyty mase krytyczng w postaci praktycznych
i tanich rozwigzan technicznych, owocujaca wtasnie rozlegtymi i przetomowymi
skutkami cywilizacyjnymi. W odniesieniu do sposobéw komunikacji wazng no-
woscig, jest wprowadzanie interaktywnosci, tzn. umozliwienie uzytkownikowi
aktywnego wyboru zakresu i tresci odbieranego przekazu. Dzieki tej mozliwo-
Sci wiele czynno$ci wymagajacych dotychczas udziatu osobistego, przy ktéorym
identyfikacja oraz autoryzacja oséb je dokonujacych byta oczywista i naturalna,
jest obecnie realizowanych na odlegto$¢, za posrednictwem Srodkéw teleinfor-
matycznych. W czynnoSciach realizowanych osobiscie wspo6tuczestniczace strony
moga w naturalny spos6b dobrac i zaakceptowac stopien wymaganej poufnosci
czy wiarogodnosSci (cho¢ nie zawsze znajgc rzeczywista warto$¢ tego poziomu).
W systemach interaktywnych to zaufanie musi by¢ odnoszone takze do sieci ko-
munikacyjnej jako posrednika. Jej tworcy i operatorzy wprowadzaja wiec takie
$rodki ochrony informacji, i wiedze o nich starajg sie tak upowszechniac, aby uzy-
ska¢ odpowiednie zaufanie spoteczne co do wystarczalnoSci poziomu poufnosci
i zachecenia do korzystania z ich oferty ustugowe;j.

Mozna wiec stwierdzi¢, ze rozwoj mikroelektroniki i optoelektroniki oraz
technik przetwarzania informacji jaki objawit sie w ostatnich dziesiecioleciach,
spowodowat daleko idgce utatwienia w operowaniu informacja i jej wymianie
(dystrybucji) w skali globalnej. Powstata tez niezbedna infrastruktura umozli-
wiajgca przetwarzanie i rozpowszechnianie duzych ilosci informacji. Pojawita sie
tendencja, a takze potrzeba, znacznie intensywniejszego i wszechstronnego wy-
korzystania informacji, co doprowadzito do obecnego stanu rzeczy?:

® Informacja staje sie podstawowym i strategicznym zasobem, od ktérego

zalezy dziatanie gospodarki Swiatowe;j. Jednoczes$nie pogtebione wykorzy-
stanie informacji dynamizuje rozwo6j spoteczny i kulturalny. Postepujaca
informatyzacja integruje gospodarki lokalne w potaczony organizm i umoz-

2 Tamze, s.28.
3 Tamze,s. 25.
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liwia dynamiczny rozwdj i skuteczne monitorowanie relacji ekonomicznych,
spotecznych i politycznych.

m Nikng tradycyjne granice organizacji; powstajg organizacje ponadnarodo-
we, postepuja wspierane tendencjami liberalizacyjnymi procesy globalizacji
zmieniajgce sposoby dziatalnoSci gospodarczej, przysSpieszajace dystrybu-
cje know-how i innowacji. Rynki realne ewoluujg w kierunku rynkoéow elek-
tronicznych wirtualnej wszechobecnej przestrzeni rynkowej umozliwiajac
np. handel w czasie rzeczywistym. Rozwdj mediow i ustug wyszukiwania
informacji przeksztatcit operacyjnie Swiatowy system finansowy w niezwy-
kle sprawng i btyskawicznie dziatajaca strukture.

m Nastepuje coraz petniejsza konwergencja technologiczna $rodkéw wymia-
ny informacji we wszystkich obszarach jej zastosowania, dzieki stosowa-
niu wspolnej bazowej platformy, jaka jest technika cyfrowa. Jednoczes$nie
mozna obserwowac konwergencje struktur sieci wymiany informacji, ustug
informacyjnych, a takze symptomy konwergencyjne w obszarze dziatan le-
gislacyjnych i regulacyjnych, niezbednych dla poprawnego rozwoju.

m Intensyfikujg sie procesy zmiany zawodow wigzace sie z postepujacg dema-
terializacjg przedmiotow pracy wskutek jej wszechstronnej informatyzacji.
Powstajg takze zawody nowe, zwigzane z tworzeniem, budowg i obstuga
systemow i urzadzen techniki informacyjne;j.

m Ksztattujg sie nowe wyzwania intelektualne w zwigzku z rewizjg dotych-
czasowego opisu $wiata, nieadekwatnego wobec nowych osiaggnie¢ wiedzy
wspomaganych technikami informacyjnymi. Charakteryzuje sie to odcho-
dzeniem od ujecia mechanistycznego w kierunku modeli chaotyczno-syste-
mowych, silniej uwzgledniajgcych nieliniowo$ci i niestacjonarnosci proce-
sow.

Latwos$C¢ przetwarzania, replikowania, przesytania i przechowywania infor-
macji powoduje ogromny wzrost jej tagcznego wolumenu dostepnego odbiorcom.
Zwieksza to trudnosci w poszukiwaniu i pozyskiwaniu informacji adekwatnej do
rzeczywistych potrzeb. Co wiecej, ktopot sprawia fakt, Ze o jej przydatnoSci rze-
czywistej trudno przesadzac z gory, tj. jak dtugo nie zostanie ona uzyta a co naj-
mniej przeanalizowana. Dalej tatwos¢ przeksztatcania prowadzi takze do tatwo-
$ci fatszowania lub tworzenia informacji fikcyjnej, w celu umys$lnego wprowadza-
nia w btad odbiorcy tej informacji w wiekszym lub mniejszym stopniu. Mowi sie
w tym kontek$cie o zagrozeniach samego sSrodowiska informacyjnego, ale i mozli-
wosci jego szkodliwego oddziatywania na procesy rozwojowe.

Stosownie do tacinskiej etymologii, informare znaczy tyle, co nadawac ksztatt,
forme, natomiast informatio okresla juz gotowe przedstawienie czego$, pojecie.
Wspobiczesnie termin "informacja” jest uzywany w odniesieniu do wielu nowocze-
snych form opisu, zwigzanych ze sposobami komunikowania sie i stad ma wiele
definicji. Definicje te sg uzaleznione od dziedziny w jakiej “informacja” jest rozpa-
trywana, klasy probleméw, badz kontekstu uzycia, ale takze, w ramach tej samej
dziedziny bywa réznie definiowana przez réznych autoréw, co mozna stwierdzic¢
studiujac bogata literature przedmiotu. Czes¢ definicji wywodzi sie z préb identy-
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fikacji tego, czym jest informacja, na podstawie obserwacji poczynionych na grun-
cie pojedynczej dziedziny, np. telekomunikacji (elektroniki) czy biologii. Liczne
inne majg zZrédta i inspiracje w bardziej uniwersalnych analizach prowadzonych
w obszarach interdyscyplinarnych®.

Jest rzeczg oczywistg, ze definicje bardziej uniwersalne umozliwiaja i porzad-
kuja badania szersze, ogolniejsze, o charakterze ramowym czy teoretycznym, ale
takze jak juz wspomniano skutkuja mozliwos$cig przenoszenia wynikéw osigga-
nych w jednych dziedzinach na dziedziny inne. Zrozumiata jest wiec tendencja po-
szukiwania jednoznacznej, dostatecznie ogo6lnej definicji, ktoéra bytaby przydatna
w sposOb mozliwie uniwersalny. Poszukiwania te uprawnia poglad, ze w odnie-
sieniu do nadzwyczaj szerokiego spektrum tresciowego obiektéw zwanych in-
formacja mozna domniemywac, czy cho¢by zaktadac intuicyjnie, Ze istnieje jakas
cecha wspoélna dla réznie rozumianych poje¢ "informacja”, bedaca substancja za-
sadniczg opisywanego t3g nazwa zjawiska i, ze analizy dotyczace istoty informacji
w poszczegdblnych dziedzinach dotycza tylko pewnych fragmentarycznych cech tej
substancji. Wobec tego zasadne i celowe jest dgzenie do wyodrebnienia tej sub-
stancji, tj. sedna "informacji” i stad obserwuje sie bogactwo prac w tym przedmio-
cie, podejmowanych w roznorodnych dziedzinach, a zmierzajacych do poprawne-
go zdefiniowania informac;ji°.

Systemy Bezpieczenstwa

W Stowniku terminéw z zakresu bezpieczenstwa narodowego zdefiniowa-
no system bezpieczenstwa panstwa (SBP) jako skoordynowany wewnetrznie
zbior elementdéw organizacyjnych, ludzkich i materiatowych, ukierunkowanych
na przeciwdziatanie wszelkim zagrozeniom panstwa, a w szczegolnosci politycz-
nym, gospodarczym, psychospotecznym, ekologicznym i militarnym1 . W definicji
tej wyraznie wskazano na warstwe podmiotowa pochodzenia zagrozen bezpie-
czenstwa panstwa. Na uwage zastuguje tu kolejno$¢ wymienianych zagrozen bez-
pieczenstwa panstwa zgodnie z postrzeganiem aspektow wspotczesnego bezpie-
czenstwa Polski - zagrozenia militarne zostaty wymienione jako ostatnie, a zde-
cydowanie wiekszy wymiar gatunkowy nadano aspektom politycznym, gospodar-
czym, psychospotecznym czy ekologicznym. Za punkt wyjscia do zdefiniowania
systemu bezpieczenstwa panstwa mozna przyjac¢ okreslony poziom zapewnienia
tego bezpieczenstwa. Przy czym trzeba mie¢ Swiadomos¢, ze o stanie idealnego
bezpieczenstwa panstwa mozna rozwazac jedynie teoretycznie, gdyZ pomimo na-
wet chwilowego uzyskania stanu braku zagrozen nie mozna wykluczy¢ mozliwo-
$ci pojawienia sie nowych. Ich Zr6dtem bowiem s3 réznego rodzaju sprzecznosci
interesow miedzy ludzkich. Zagrozenia stanowig splot destrukcyjnych zdarzen
i burza ustalony tad oraz porzadek panstwa. Dlatego tez te dwie kategorie: ,bez-

* M. Grabowski, A. Zajac, Dane, informacja, wiedza - préba definicji, [w:] Zeszyty Naukowe UE w Kra-
kowie nr 798/2009, s.99-116.
>  Tamze, s.101.
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pieczenstwo” i ,zagrozenie” sg ze soba $ciSle skorelowane poprzez dziatalnos$¢
ludzka, ktéra z jednej strony, dazy do ograniczenia istniejacych zagrozen, z dru-
giej strony za$ wyzwala wcigz nowe. Ujmujac kompleksowo problem zapewnie-
nia bezpieczenstwa panstwa, mozna przyjac, ze system bezpieczenstwa panstwa
to zbiér wzajemnie powigzanych elementéw (ludzi, organizacji, urzadzen) wy-
dzielonych w celu zapewnienia bezpieczenstwa panstwa, tzn. zapewnienia nie-
naruszalno$ci terytorialnej oraz stworzenia warunkéw do swobodnego i stabil-
nego rozwoju panstwa we wszystkich sferach jego dziatalnosci. Tak rozumiany
system bezpieczenstwa panstwa ma z jednej strony gwarantowac stabilnos¢ bytu
narodu w trwatych granicach panstwa, a z drugiej przeciw dziata¢ wszelakim za-
grozeniom mogacym ogranicza¢ lub uniemozliwia¢ swobodny i stabilny rozwoj
w dziedzinach zycia spotecznego. Przy czym funkcjonowanie catego systemu musi
odznaczac¢ sie wysoka sprawnoscia (skutecznoscia) we wszystkich dziedzinach
dziatania, a zatem musi by¢ to system integrujgcy wszystkie sity i Srodki w ramach
jednej, sprawnie zarzadzanej struktury.

W opublikowanej w 2013 r. przez Biuro Bezpieczenstwa Narodowe-
go (BBN) Biatej ksiedze bezpieczenstwa narodowego Rzeczypospolitej Polskiej
system bezpieczenstwa narodowego (bezpieczenstwa panstwa) zostat zdefinio-
wany jako catos¢ sit (podmiotéw), sSrodkéw i zasobdw przeznaczonych przez pan-
stwo do realizacji zadan w dziedzinie bezpieczenstwa, odpowiednio do tych zadan
zorganizowana (w podsystemy i ogniwa), utrzymywana i przygotowywana(patrz
schemat nr 1.).

Podsystem kierowania jest kluczowym elementem systemu bezpieczenstwa
narodowego. Stanowi on cze$¢ systemu bezpieczenstwa narodowego przezna-
czong do kierowania jego funkcjonowaniem, obejmujgca organy wtadzy publicz-
nej i kierownikéw jednostek organizacyjnych, ktére wykonujg zadania zwigzane
z bezpieczenstwem narodowym (w tym organy dowodzenia Sit Zbrojnych RP),
wraz z organami doradczymi i aparatem administracyjnym (sztabowym) oraz
procedurami funkcjonowania i infrastrukturg (stanowiska i centra kierowania
oraz zarzadzania, system tgcznosci). Ma on Zywotne znaczenie dla catego systemu
bezpieczenstwa w czasie pokoju, kryzysu i wojny. Zapewnia uzyskiwanie wiedzy
o zagrozeniach i ich analize, planowanie przygotowania i dziatania podsystemow
operacyjnych i wsparcia oraz zarzadzanie (dowodzenie) nimi w trakcie dziatan®.

Mozna wyodrebnic cztery strategiczne obszary zadaniowe podsystemu Kkie-
rowania. Pierwszym jest monitorowanie zagrozen, z uwzglednieniem ich skali,
rodzaju i miejsca wystepowania. Drugi dotyczy zapobiegania powstawaniu za-
grozen, zarowno na terytorium kraju, jak i poza jego granicami. Trzeci obejmuje
dziatania zwigzane z usuwaniem skutkow zagrozen, gdy nie udato sie im zapobiec.
Ostatni obszar obejmuje kierowanie obrong panstwa w razie bezposredniej agre-
sji militarnej. Dla realizacji tych zadan konieczne sa odpowiednie warunki pla-
nistyczne, organizacyjne, finansowe czy techniczne. Ich zapewnieniu stuza ure-

® http://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/system-bezpieczenstwa-n/kierowanie
-bezpieczenst/5975,Kierowa nie-bezpieczenstwem-narodowym.html. [dostep 20.10.2020]
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Podsystem kierowania

DECYDENT ORGAN DORADCZY

ORGAN SZTABOWY

Podsystemy wykonawcze

PODSYSTEMY PODSYSTEMY
OPERACY]NE WSPARCIA

spoleczne

Schemat nr 1. Uniwersalny model systemu bezpieczeristwa narodowego

Zrédto: https://www.Epodreczniki.Pl/reader/c/141459/v/latest/t/student-canon/m/
iizmgwteov#iizmgwteov_d5e295 [dostep 20.10.2020]

gulowania prawne, dotyczace podwyzszania gotowos$ci obronnej panstwa oraz
przygotowania systemu stanowisk kierowania dla poszczegdlnych organéw admi-
nistracji publicznej, w tym Centralnego Stanowiska Kierowania Obrong Panstwa.

Podsystemy (w tym ogniwa) wykonawcze systemu bezpieczenstwa narodo-
wego (bezpieczenstwa panstwa) to sity i sSrodki przewidziane do realizacji usta-
wowo okres$lonych zadan w dziedzinie bezpieczenstwa, pozostajace w dyspozycji
organow kierowania bezpieczenstwem. Wyrdéznia sie ich dwa rodzaje: operacyjne
oraz wsparcia.

Podsystemy operacyjne tworzga: podsystem obronny panstwa (obronnosci,
obrony narodowej, bezpieczenstwa militarnego) - przeznaczony do wykorzy-
stywania szans, podejmowania wyzwan, redukowania ryzyk i przeciwdziatania
(zapobiegania i przeciwstawiania sie) zewnetrznym zagrozeniom o charakterze
polityczno-militarnym - oraz podsystemy ochronne panstwa i ludnosci (bez-
pieczenstwa cywilnego, pozamilitarnego) - przeznaczone do wykorzystywania
szans, podejmowania wyzwan, redukowania ryzyk i przeciwdziatania (zapobie-
gania i przeciwstawiania sie) zewnetrznym i wewnetrznym zagrozeniom o cha-
rakterze niemilitarnym (cywilnym).
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Podsystemy wsparcia to podmioty spoteczne i gospodarcze przeznaczone
do wykorzystywania szans, podejmowania wyzwan, redukowania ryzyk i prze-
ciwdziatania (zapobiegania i przeciwstawiania sie) zewnetrznym i wewnetrznym
zagrozeniom o charakterze spotecznym i gospodarczym, a takze do spotecznego
i gospodarczego zasilania operacyjnych podsystemow bezpieczenstwa narodowe-
go w czasie pokoju, kryzysu i wojny’.

Zagrozenia informacyjne dla bezpieczenstwa narodowego

Rozwdj cywilizacyjny, postep naukowo-techniczny oraz nowa sytuacja ge-
opolityczna na $wiecie powodujg, Ze zmieniajg sie formy i Srodki zagrozen. Nowe
zagrozenia dla bezpieczenstwa miedzynarodowego to przede wszystkim zorga-
nizowany terroryzm miedzynarodowy, niekontrolowana proliferacja broni maso-
wego razenia oraz Srodkow ich przenoszenia, zorganizowana przestepczo$¢ mie-
dzynarodowa, konflikty spowodowane rozktadem panstw czy blokéw (np. byta
Jugostawia, ZSRR). Zmienia sie charakter wspo6iczesnych konfliktow na Swiecie
z symetrycznego na asymetryczny. Konflikt asymetryczny ma miejsce jesli stro-
ny posiadajg rézny status prawno-miedzynarodowy oraz wystepuje sytuacja,
w ktorej walcza ze sobg nieréwni przeciwnicy. Jej cecha jest uznanie za nadrzedne
technik przemocy. A symetryzacji towarzyszy wzrost popularnosci taktyk party-
zanckich (form defensywnych) oraz taktyk terrorystycznych (form ofensywnych).
W przypadku konfliktu zbrojnego bedzie miat on charakter asymetryczny, kiedy
panstwo i jego sity zbrojne konfrontowane sa z przeciwnikiem, ktorego cele, orga-
nizacja, Srodki i metody walki nie mieszcza sie w kategoriach konwencjonalnych?.

W konflikcie tym nie wystepuje termin ,pole walki”, dziatania odbywaja sie
w rozproszeniu, bez zachowania ciggtosci geograficznej i chronologicznej. Klu-
czowymi elementami konfliktu sg: skrytos¢, zmiennos$c¢ i zaskoczenie. Przeciwnik
w tym konflikcie unika bezposredniej konfrontacji, postuguje sie gtéwnie terro-
ryzmem oraz narzedziami operacji informacyjnych, w tym dziatan psychologicz-
nych. W konflikcie asymetrycznym uwydatnia sie przewaga stabszej strony, ktéra
moze osiggnac znaczace korzysci (propagandowe, psychologiczne), angazujac mi-
nimalne sity i Srodki. Sity zbrojne wielu panstw nie spetniaja wymagan do dzia-
tan asymetrycznych. Trudno jest walczy¢ z przeciwnikiem, ktéry nie stanowi wi-
docznego zagrozenia, atakuje cele niewojskowe przy uzyciu niekonwencjonalnych
metod14 . Kolejng cecha konfliktu asymetrycznego jest tatwos¢ jego prowadze-
nia. Internet i telefonia komérkowa umozliwiajg btyskawiczng komunikacje oraz
anonimowosc¢ . Sity prowadzace konflikt sg rozproszone, dlatego atak odwetowy
raczej nie odniesie skutku, ponadto druga strona powstrzymuje sie przed uderze-

7 Tamze
% G. Nowacki, , Znaczenie informacji w obszarze bezpieczeristwa narodowego, [w:] Nieréwnosci Spo-
teczne a Wzrost Gospodarczy nr 36/2013, Warszawa 2013, s. 107-123.
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niem odwetowym, obawiajac sie skutkéw politycznych i spotecznych zdecydowa-

nej akcji militarnej®.

Zagrozenia dla bezpieczenstwa informacyjnego RP:

Wymiar wewnetrzny zagrozen:

1. Zagrozeniem ptynacym z funkcjonowania w $rodowisku informacyjnym
moze by¢ rozpowszechnianie i powielanie tre$ci propagandowych majace
na celu ukazanie polskiej racji stanu w negatywnym $wietle, co de facto
szkodzi interesowi panstwa (stosowanie prowokacji, celowe manipulowa-
nie przekazem poprzez wyrywanie z kontekstu fragmentéw wypowiedzi
politykow RP, nadawanie im kontrowersyjnego charakteru).

2. Do najpowazniejszych zagrozen zwigzanych z niedoskonatym funkcjono-
waniem spoteczenstwa obywatelskiego nalezy zaliczyc¢:

a.

b.

wystepowanie w spoteczenstwie deficytéw informacyjnych, skutkuja-
cych podatnoscig na wroga perswazje;

potencjalna dezinformacja obywateli poprzez agresywne dziatania pro-
pagandowe; dywersja ideologiczna - narzucanie obcych idei niezgod-
nych z interesem panstwa;

pojawienie sie i rozwo6j postaw antypanstwowych; nasilenie sie postaw
agresywnych, defetystycznych (np. islamofobia, szpiegomania);

wzrost negatywnych postaw spotecznych lub wystgpienie konfliktéw
spotecznych, zgodnych z intencjami przeciwnika informacyjnego (infor-
macyjnego napastnika);

istnienie (tworzenie) agentury wptywu (inspirowanie do zakladania
oraz wsparcie finansowe formacji politycznych lub organizacji spotecz-
nych wspierajacych i realizujacych obce interesy w Polsce);

wptywanie na opinie publiczng przez agentéw zmiany sterowanych
z zewnatrz, zwtaszcza aktywizacja wybranych grup spotecznych przez
inne panstwo oraz realizacja interesOw obcych panstw, sprzecznych
Z interesem RP;

obnizanie sie morale spoteczenstwa w razie agresji informacyjno-pro-
pagandowej, rzutujgce negatywnie na polityczno-militarne procesy de-
cyzyjne.

3. Do zagrozen informacyjnych zwigzanych z funkcjonowaniem w cyberprze-
strzeni nalezga:

d.

b.

dezinformacja, wroga propaganda, zaktocajace realizacje istotnych za-
dan administracji publicznej oraz sektora prywatnego;

ataki powodujace zaktdcenia funkcjonowania sieci teleinformatycznych
w sektorachiinstytucjach o podwyzszonym stopniu wrazliwosci, w tym
tworzacych infrastrukture krytyczna;

istnienie technologicznych luk, ktére dajg szanse, takze niezauwazonej,
ingerencji w tresci portali internetowych oraz wptywania na zdolnosci
do dziatania w cyberprzestrzeni.

9

Tamze
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4. Odrebnym obszarem wystepowania potencjalnych zagrozen jest prze-
strzen medialna:

a.

monopolizacja rynku informacyjnego i jego poszczeg6lnych struktur
oraz niekontrolowany rozwo6j rynku informacyjnego media masowe
moga by¢ narzedziem dezinformacji;

przejmowanie lub finansowanie mediéw przez podmioty nieprzychylne
lub wrogie Polsce;

pojawienie sie w przestrzeni informacyjnej medidw propagujacych idee
sprzeczne z interesem narodowym;

aktywne uczestnictwo przeciwnika w polskich mediach spotecznoscio-
wych - propagowanie idei sprzecznych z interesem narodowym;
nieSwiadome, niezamierzone powielanie przekazu informacyjnego
sprzecznego z interesem narodowym przez uzytkownikow medidéw
spoteczno$ciowych lub media masowe.

Wymiar zewnetrzny zagrozen:
1. Wsrdd podstawowych zagrozen w obszarze bezpieczenstwa informacyjne-
go panstwa nalezy wskazac takie jak:

a.

deformowanie tresci oraz wprowadzanie do systemow informacyjnych
nieprawdziwych trescilogicznych za posrednictwem kanatéw tacznosci
rzadowej czy wojskowych systeméw dowodzenia;

dziatalnos$¢ stuzb specjalnych i podmiotéw informacyjnych innych
panstw oraz aktoréw niepanstwowych (w tym szpiegostwo);

wroga aktywnos$¢ operacyjna struktur informacyjno-propagandowych
aktoréw panstwowych i pozapanstwowych;

d. dziatania propagandowe i dezinformacyjne;

®

g.

dominacja potencjalnych agresoréw w srodowisku informacyjnym;
penetracja Srodowiska informacyjnego RP przez wrogie struktury in-
formacyjnopropagandowe;

utrata zdolnoSci wptywania, dystrybucji informacji w srodowisku infor-
macyjnym.

2. Powaznym zagrozeniem sg niepozadane, zewnetrzne oddzialtywania infor-
macyjne, mogace dotyczy¢ procedur sterowania procesami decyzyjnymi
panstwa, na ktore ukierunkowany jest atak informacyjny.

3. Skutkowac to moze bezposrednim przetozeniem na koncepcje doktrynal-
ne odnoszace sie do infrastruktury wojskowej, systeméw kierowania pan-
stwem i dowodzenia sitami zbrojnymi, a takze szeroko rozumianych opera-
cji informacyjnych.

4. Wsrod najpowazniejszych zagrozen zwigzanych z niedoskonatym funkcjo-
nowaniem spoteczenstwa obywatelskiego nalezy zaliczy¢:

a.

b.

inspirowane z zewnetrz dziatania informacyjne podmiotow wewnetrz-
nych majace na celu wywotywanie i pogtebianie podziatéw spotecznych
i politycznych;

wsparcie zewnetrzne dla podmiotéw realizujacych polityke przeciwni-
ka;
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c. dezinformacja obywateli innych panstw, w tym tworzacych wspdlnoty
organizacyjne w kwestiach dotyczacych polskiej polityki zagraniczne;j.
5. W zwigzku z funkcjonowaniem RP w globalnej cyberprzestrzeni moga po-
jawic sie zagrozenia w postaci atakow cybernetycznych na instytucje rza-
dowe, pozarzadowe i kulturalne ksztattujace Swiadomos$¢ narodowg lub
blokady rzadowego przekazu informacyjnego wskutek atakéw cyberne-
tycznych.'?

Informacyjny wymiar bezpieczenstwa

Przez praktykow, bardzo czesto bezpieczenstwo informacyjne rozumiane jest
jako ochrona informacji przed niepozadanym (przypadkowym lub §wiadomym)
ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarza-
nia. $rodki bezpieczenstwa podejmowane sg w celu zapewnienia poufnosci, inte-
gralnosci i dostepnosci informacji. Ich celem jest wyeliminowanie zagrozenia dla
informacji. Wskazuje to, ze przytoczona wyzej definicja bezpieczenstwa informa-
cyjnego sformutowana zostata w ujeciu negatywnym. W miare intelektualnego
rozwoiju i politechnizacji zycia informacje zaczety nabiera¢ coraz wiekszych war-
tosci. Ich posiadanie stato sie warunkiem lepszej i bezpieczniejszej egzystencji. Na
tym tez tle pojawita sie konkurencja. Informacje zaczeto coraz bar-dziej chroni¢
jako dobro materialne. Che¢ stworzenia sobie podobnych do innych lub lepszych
Przez praktykéw, bardzo czesto bezpieczenstwo informacyjne rozumiane jest
jako ochrona informacji przed niepozadanym (przypadkowym lub §wiadomym)
ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarza-
nia. $rodki bezpieczenstwa podejmowane sg w celu zapewnienia poufnosci, inte-
gralnosci i dostepnosci informacji. Ich celem jest wyeliminowanie zagrozenia dla
informacji. Wskazuje to, ze przytoczona wyzej definicja bezpieczenstwa informa-
cyjnego sformutowana zostata w ujeciu negatywnym. W miare intelektualnego
rozwoiju i politechnizacji Zycia informacje zaczety nabierac coraz wiekszych war-
tosci. Ich posiadanie stato sie warunkiem lepszej i bezpieczniejszej egzystencji. Na
tym tez tle pojawita sie konkurencja. Informacje zaczeto coraz bar-dziej chroni¢
jako dobro materialne. Che¢ stworzenia sobie podobnych do innych lub lepszych
warunkow zycia stworzyta potrzebe zdobywania informacji. Zrodzit sie zatem
swoisty rodzaj walki - jedni, mozliwymi dla siebie sposobami, dagzg do zdobycia
informacji, a drudzy z podobnym zaangazowaniem starajg sie im to udaremnic.
W postepowaniu takim wystepuje sprzecznos$¢ celow i dziatan, czyli najbardziej
dystynktywnych cech, ktore kojarza sie z desygnatem pojecia ,,walka”. Mozna by
powiedzie¢, ze przedmiotem tej walki stata sie informacja, a narzedziami - wszel-
kie srodki dostosowane do jej zdobywania, zaktécania i obrony. Walka taka nazy-
wana jest walka informacyjna."

" Doktryna bezpieczenstwa informacyjnego RP, Biuro Bezpieczeristwa Narodowego, 24 lipca 2015 r.
" http://www.liedel.pl/?p=13[dostep 20.10.2020]
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Wobec wzrostu znaczenia informacji ujecie negatywne bezpieczenstwa infor-
macyjnego jest niewystarczajace dla zapewnienia bezpieczenstwa narodowego.
Kazda ptaszczyzna bezpieczenstwa narodowego staje sie coraz bardziej zalezna
od swobodnego przeptywu informacji i od zachowania systeméw bazujacych na
informacjach. Wojsko, gospodarka, energetyka, media, systemy finansowe i trans-
portowe sg szczegOlnie uzaleznione od systemow informatycznych. Juz dzi$ stano-
wig one kluczowe elementy procesu podejmowania decyzji w wielu organizacjach
cywilnych i wojskowych. Ich dotychczasowy rozwdj i zakresy wdrozen pozwa-
laja prognozowac, ze obszary zastosowan informatycznych beda obejmowac co-
raz wieksze przestrzenie funkcjonalne. Teoretycznie zostal stworzony niemalze
nieograniczony dostep do ogromnych zbioréw informacji, a w tym: finansowych,
przemystowych, marketingowych, technologicznych, wojskowych i innych. Nie-
zbedne dla bezpieczenstwa panstwa staje sie wprowadzenie polityki bezpieczen-
stwa informacyjnego zapewniajgcej ochrone istniejagcych systemoéw, ale rowniez
gwarantujacej panstwu i podmiotom, ktére chroni, posiadanie, przetrwanie
i swobode rozwoju ,,spoteczenstwa informacyjnego”. 12

Takie ujecie bezpieczenstwa informacyjnego ma charakter pozytywny. Srodki
polityki bezpieczenstwa informacyjnego budowane w oparciu o ujecie pozytywne
muszg uwzgledniac, ze:

® informacja stanowi zasob strategiczny panstw i organizacji XXI wieku;

® informacja i wynikajaca z niej wiedza oraz technologie informatyczne stang

sie podstawowym czynnikiem wytwoérczym;

m wiekszo$¢ dochodu panstwa zostanie uzyskana z szeroko rozumianego sek-

tora informacyjnego;

m procesy decyzyjne w innych sektorach gospodarki i zycia spotecznego uza-

leznione bedg od systemow przetwarzania i przesytania informacji;

m zaktocenie prawidtowosci dziatania systemdéw informacyjno - sterujacych

nie wymaga wysokich naktadéw materialnych;

m rywalizacja pomiedzy przeciwnikami przeniesie sie na ptaszczyzne walki

informacyjne;j.

Potrzebe wypracowania skutecznych srodkéw polityki bezpieczenstwa infor-
macyjnego wymusza wzrastajgca informatyzacja sit zbrojnych, zwiekszajace sie
ciagle mozliwosci systemoéw tacznosci, ze wzrastajgcym nasyceniem wojsk nowy-
mi technikami walki w tym szczego6lnie bronig precyzyjnego razenia. Jak widac,
zaréwno na Zachodzie jak i Wschodzie wspdtczesna walka informacyjna najbar-
dziej taczona jest z walka zbrojng. Wyrazane sg nawet poglady z czym trzeba sie
zgodzic ze w przysztosci ta forma zmagan stac sie moze ekwiwalentem innych ro-
dzajow walk, w tym i walki zbrojnej. Mozna wiec przewidywac, ze obserwowany
w tym zakresie wyS$cig moze doprowadzi¢ w przysztosSci do tego, ze walka infor-
macyjna stanie sie nawet substytutem wojny. Umiejetnie prowadzona jest z pew-

12 Tamze
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nos$cig w stanie naruszac szeroko rozumiane proporcje strategiczne i ksztattowac
sceny polityczne, tak w aspekcie miedzynarodowym, jak i wewnetrznym.'?
Wspotczesnos¢ wchioneta tez w sfere walki informacyjnej media, ktére w spo-
s6b dla siebie nieSwiadomy moga by¢ wykorzystywane przez przeciwnika jako
narzedzia skutecznego zaktécania informacyjnego. Szczegdlnie dogodne do tego
warunki istniejg w panstwach demokratycznych, gdzie wolna prasa, gonigc za sen-
sacjami dnia codziennego, jest niezwykle podatna na dezinformowanie i btyska-
wiczne rozprzestrzenianie wszelkich informacji, ktére moga przynosi¢ korzysci
okres$lonemu przeciwnikowi. Z tych samych powodéw moze stac sie niepostrzeze-
nie zrédtem uptywnosci informacyjnej. Wspotczesne Srodki walki informacyjnej
sg dostosowane do zdobywania informacji przer6znymi metodami i technikami.
Nawet wsrod zaprzyjaznionych panstw trwa w tym zakresie ciggta konkuren-
cja i sadzi¢ nalezy, Ze nigdy nie zostanie zaniechana. Uzyskana w tym zakresie
przewaga spetnia¢ moze nie tylko funkcje wspomagajace walke zbrojng, ale moze
réwniez spetniac¢ funkcje odstraszania przez unaocznianie przeciwnikowi braku
realnych perspektyw do osiggniecia tatwych korzysci. Juz dzis$ bardzo skuteczny-
mi srodkami walki informacyjnej sta¢ sie moga wszystkie te, ktére dostosowane
sg do zdalnego wprowadzania wiruséw komputerowych do sieci informacyjnych,
dostosowanych programowo do samopowielania sie i szybkiego rozprzestrze-
niania. Ogromne znaczenie mogg mie¢ réwniez tak zwane bomby logiczne, kt6-
re jako odpowiednio opracowane aplikacje programowe, bedg dostosowane do
uaktywniania sie na okreslone wcze$niej sygnaty lub wedtug zaprogramowanych
rezimow czasowych. Skutecznym przedsiewzieciem moze by¢ takze blokowanie
wymiany informacji i szerzenie dezinformacji w torach transmisyjnych za nie-
Swiadomym posrednictwem Srodkéw masowego przekazu. Wspdtczesne narze-
dzia walki informacyjnej stwarzajg mozliwo$ci podejmowania skutecznej dziatal-
nos$ci ukierunkowanej na sterowanie procesami decyzyjnymi przeciwnika, nawet
w skali panstwowej. Wprowadzenie do publicznego i utajonego systemu informa-
cyjnego danego panstwa ztozonych zbiorow precyzyjnie dobranych prawdziwych
i sfalszowanych danych moze tworzy¢ z gory zaplanowane nastroje spoteczne
i klimat polityczny, ktére w efekcie spowodujg podejmowanie decyzji zgodnych
z oczekiwaniami sprawcy tych manipulacji. Wspo6iczesne Srodki walki informa-
cyjnej wskazujg, jak nigdy dotad, na konieczno$¢ uwzgledniania tego problemu nie
tylko w programach reformowania sit zbrojnych, ale réwniez i w funkcjonowaniu
panstwa. Potrzeba taka wynika chociazby z tego, ze ich uzycie jest mozliwe nie
tylko w okresie zagrozenia i wojny. Juz w okresie pokoju moga by¢ podejmowane
w tym zakresie dobrze zamaskowane wysitki ukierunkowane nie tylko na zdoby-
wanie informacji, ale réwniez na powodowanie niepokojéw, zamieszek i kryzysow
rzadowych, co w atmosferze ciggle trwajacej globalnej konkurencji wydaje sie by¢
bardzo realne. Nie mozna tez wykluczy¢, Ze w ramach tego moga by¢ stosowane
réznego rodzaju akty terrorystyczne sterowane przez jakie$ panstwo. Ta forma
przemocy moze by¢ prowadzona chociazby sitami stuzb specjalnych, o ktoérych

13 Tamze
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wiadomo, Ze s3 stale na catym Swiecie doskonalone i rozwijane. Moze to nawet
stanowi¢ ekwiwalent otwartych agresji, co z coraz wieksza intensywnos$cia daje
sie obserwowac juz teraz.

Podsumowanie

Wysitki walki informacyjnej moga by¢ ukierunkowane na podrywanie autory-
tetu zaatakowanego panstwa na arenie miedzynarodowej, czy tez podrywanie jego
zaufania sojuszniczego. W szerokim zakresie moze by¢ wtaczana do tego dyploma-
cja, handel zagraniczny i media. Na oddziatywanie takie szczegdlnie jest podatna
sfera ekonomiczna, polityczna, polityczna i spoteczna. W dziataniach tych moga by¢
réwniez prowokowane incydenty miedzypanstwowe, powodujace napiecia spotecz-
ne w stosunkach dobrosgsiedzkich. Kazdy ma jakie$ sekrety, skrzetnie ukrywane
przed otoczeniem, i kazdy tez chciatby posig$¢ informacje o warunkach najlepszej
egzystencji w okreslonym otoczeniu. Przy wiekszych strukturach organizacyjnych
zbiory tajemnic i zapotrzebowan na informacje rozrastajg sie. W przypadku pan-
stwa czy koalicji liczba elementarnych postaci tajemnic i zapotrzebowan na infor-
macje jest przeogromna i znaczeniowo niezmiernie ztozona. Z tego tez wzgledu dba-
to$¢ o bezpieczne warunki egzystencji pafistwa wigze sie nierozerwalnie z potrzebag
ciggtego rozpoznawania otoczenia i bronienia dostepu do wtasnych tajemnic.!*
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