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WPROWADZENIE

Relacje migdzy komunikacja a bezpieczenstwem majg charakter syste-
mowy. Zmiany w jednym obszarze wywotuja skutki w drugim, oddziatujac na
porzadek publiczny, procesy decyzyjne oraz odpornos¢ instytucjonalng i spo-
leczna. Wymaga to statej obserwacji, interpretacji danych i aktualizacji narze-
dzi badawczych oraz praktyk operacyjnych. Niniejsza monografia koncentruje
si¢ na latach 2022-2025, z analitycznymi odwotaniami do wydarzen od 2014
roku, kiedy rozpoczeta sie pierwsza faza agresji Federacji Rosyjskiej przeciw-
ko Ukrainie. Tak ujety horyzont czasowy pozwala uchwyci¢ zaréwno zrodta
obecnych procesow, jak i ich wspotczesna dynamike w warunkach pelnoskalo-
wej wojny w Ukrainie.

Tom taczy perspektywe strategiczna i operacyjng z ujeciem spotecznym.
W czes$ci dotyczacej wymiaru migdzynarodowego przedstawiono tlo i cigglose
instrumentow stosowanych przez Federacj¢ Rosyjska od 2014 roku, w tym nar-
racje adresowane do odbiorcow w Polsce. W dalszej kolejnosci omoéwiono ko-
munikacj¢ strategiczng: podstawy koncepcyjne, dokumenty i rozwigzania orga-
nizacyjne (w tym praktyki sojusznicze), a takze studia przypadkow z konfliktu
ukrainsko-rosyjskiego, wskazujac, ze komunikacja jest integralnym elementem
dziatan operacyjnych. Kolejne rozdziaty poszerzaja optyke o wymiar spotecz-
no-kulturowy i technologiczny. Analizowana jest komunikacja migdzykulturo-
wa w konteks$cie migracji, ewolucja wspotczesnych konfliktow i ich sprzezenie
z mediami oraz ryzyka wynikajace z obiegu syntetycznych tresci (deepfake)
i rozwoju narzedzi sztucznej inteligencji. Osobny blok poswigcono cyberprze-
strzeni — korzysciom (dostep do informacji, tempo komunikacji) i zagrozeniom
(dezinformacja, cyberprzemoc, w tym cyberbullying). Istotnym dopelnieniem
jest czes¢ poswiecona komunikacji kryzysowej: roli mediow, przejrzystosci



Wprowadzenie

1 spojnosci przekazu, koordynacji mi¢dzy instytucjami oraz przygotowanym
wczesniej procedurom. Zaprezentowano modele organizacyjne i dobre prak-
tyki wspierajace prewencj¢, reagowanie i odbudowe po zdarzeniach kryzyso-
wych. Zwienczeniem tomu sg rozdziaty dotyczace ochrony danych osobowych
i zagadnien compliance w warunkach podwyzszonego ryzyka informacyjnego.

Monografia ma charakter problemowy i aplikacyjny. Laczy przeglad lite-
ratury, analize dokumentéw, studia przypadkow i rekomendacje operacyjne dla
administracji publicznej, sit zbrojnych, organizacji oraz mediow. Celem jest
uporzadkowanie kluczowych watkéw i wskazanie obszaréow dalszych badan
oraz wdrozen, tak aby utatwi¢ przetozenie wnioskéw teoretycznych na prakty-
ke zarzadcza i komunikacyjna.

Mitej lektury — Redaktorzy
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PIERWSZA AGRESJA FEDERACJI
ROSYJSKIEJ PRZECIWKO UKRAINIE
W 2014 ROKU

FIRST AGGRESSION OF THE RUSSIAN
FEDERATION AGAINST UKRAINE IN 2014

Streszczenie

Okres kryzysu wewnetrznego na przetomie 2013/2014 roku i przemian proeuropej-
skich, a jednoczesnie antykremlowskich w Ukrainie na poczatku 2014 roku, sprowo-
kowat Federacje¢ Rosyjska do zdecydowanych dziatan celem destabilizacji i przejecia
cze¢$ci terytorium Ukrainy. Wydarzenia okresu Majdanu w stolicy Ukrainy przekonaty
Wiadimira Putina, ze tylko radykalne dziatania pozwolg na osiggnigcie spektakularne-
go sukcesu — odzyskania Pétwyspu Krymskiego i ewentualnie czeg$ci ziem wschodniej
Ukrainy. Przedmiotem badan niniejszego opracowania jest wewnetrzna sytuacja spo-
teczno-polityczna Ukrainy na przetomie 2013/2014 roku i agresywna polityka Federa-
cji Rosyjskiej wobec tego kraju. Celem pracy jest przedstawienie wystapien spotecz-
nych w stolicy Ukrainy, ataku separatystow we wschodnich obwodach i aneksji Krymu.
W zwigzku z przedmiotem badan i celem badan, powstat gtdéwny problem badawczy,
ktéry zostal wyrazony w postaci nastgpujacego pytania: jaka sytuacja sprowokowata
Federacj¢ Rosyjska do agresywnej postawy wobec Ukrainy w 2014 roku? Zatozono,
ze zmiana wladz i spoteczne dgzenia proeuropejskie w Ukrainie uruchomity dziatania
agresywne Federacji Rosyjskiej poprzez destabilizacje we wschodnich obwodach oraz
zajecie 1 zaanektowanie Potwyspu Krymskiego. Weryfikacji dostepnych materiatow
dokonano poprzez analiz¢ i krytyke dostepnej literatury przedmiotu oraz faktéw z in-
formacji prasowych.

Stowa kluczowe: Federacja Rosyjska, Ukraina, Majdan, aneksja Krymu 2014
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Abstract

The period of internal crisis at the turn of 2013/2014, marked by pro-European and
simultaneously anti-Kremlin transformations in Ukraine in early 2014, provoked the
Russian Federation to undertake decisive actions aimed at destabilizing and seizing
part of Ukraine’s territory. The events of the Maidan in the Ukrainian capital convinced
Vladimir Putin that only radical measures would enable the achievement of a spectacular
success — the reclaiming of the Crimean Peninsula and potentially parts of Eastern
Ukraine. The subject of this study is the internal socio-political situation in Ukraine at
the turn 0f2013/2014, as well as the aggressive policy of the Russian Federation towards
this country. The aim of the study is to present the social protests in the Ukrainian
capital, the separatist attacks in the eastern regions, and the annexation of Crimea.
In line with the subject and purpose of the research, the principal research problem
has been formulated as the following question: what circumstances did provoke the
Russian Federation into adopting an aggressive stance towards Ukraine in 2014? It has
been assumed that the change of government and the pro-European aspirations of the
Ukrainian society triggered aggressive actions by the Russian Federation, manifested
through destabilization in the eastern regions and the seizure and annexation of the
Crimean Peninsula. Verification of the available material was carried out through the
analysis and critical assessment of the relevant literature and press information.

Keywords: Russian Federation, Ukraine, Maidan, annexation of Crimea 2014

Wstep

Przedmiotem badan niniejszego opracowania jest wewnetrzna sytuacja
spoteczno-polityczna Ukrainy na przetomie 2013/2014 roku i agresywna po-
lityka Federacji Rosyjskiej, wobec tego kraju. Celem jest przedstawienie wy-
stapien spotecznych w stolicy Ukrainy, omowienie ataku separatystow we
wschodnich obwodach i aneksji Krymu. W zwiazku z przedmiotem badan i ce-
lem badan, powstal gldowny problem badawczy, ktory zostat wyrazony w posta-
ci nastepujacego pytania: jaka sytuacja sprowokowata Federacj¢ Rosyjska do
agresywnej postawy wobec Ukrainy w 2014 roku? Poszukiwanie naukowych
rozstrzygnig¢, w odniesieniu do okreslonego gtdéwnego problemu badawczego,
wymagato przyjecia i rozwigzania szczegdtowych problemow badawczych:
1) Jakie zmiany spoteczno-polityczne mialy miejsce w Kijowie na przetomie
2013/2014 roku? 2) Jakie dziatania podjeta Ukraina celem stabilizacji sytuacji
we wschodniej czesci swojego kraju w 2014 roku? 3) Jak Federacja Rosyjska
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zrealizowata przejecie Potwyspu Krymskiego i jaka byta reakcja migdzyna-
rodowa? Przeprowadzone badania wstepne, okreslony cel badan i problemy
badawcze zdeterminowaty przyjeta na potrzeby badan hipoteze gtéwna: Zmia-
na wiadz i spoteczne dazenia proeuropejskie w Ukrainie uruchomity dziatania
agresywne Federacji Rosyjskie poprzez destabilizacje we wschodnich obwo-
dach oraz zajecie i zaanektowanie Potwyspu Krymskiego. Weryfikacji do-
stepnych materiatow dokonano poprzez analize i krytyke dostepnej literatury
przedmiotu oraz faktow z informacji prasowych.

Powstanie wolnej Ukrainy w rozpadajacym si¢ Zwiazku Radzieckiego
byto tylko formalnoscig. Przez caty okres istnienia ZSRR Ukraincy utrzymy-
wali swoja tozsamo$¢ narodowa w istniejacej republice zwigzkowej, ktdra stata
si¢ niepodleglym panstwem w granicach tej republiki w 1991 roku. Lata 90.
dla wszystkich krajow, ktore uzyskaty niepodleglos¢ po rozpadzie Zwigzku
Radzieckiego byty bardzo trudnym okresem spoteczno-gospodarczo-finanso-
wym. Szczegdlnie dla powstatej Federacji Rosyjskiej, ktora przejeta dziedzic-
two ZSRR. Rzady Borysa Jelcyna w tamtym okresie peine byty bledow, ktére
doprowadzity obywateli kraju do przekonania i tgsknoty do wyzszos$ci i dobro-
bytu poprzedniego systemu i znaczenia ich kraju. Tym samym dojscie Wiadi-
mira Putina do wtadzy i jego charyzmatyczne, pierwsze decyzje przywracajace
nadziej¢ na odbudowe znaczenia Rosji przyniosty mu aprobate spoleczna.

Osiggnawszy zaufanie spoteczne Wtadimir Putin rozpoczal sukcesywna
reforme kraju z sitami zbrojnymi na czele. Jednocze$nie Rosja caty czas prowa-
dzita ekspansywna polityke ingerowania w wewnetrzne sprawy swoich sasia-
dow, dawnych czlonkow ZSRR, ttumaczgc to opinii migdzynarodowej swoim
prawem do utrzymywania wptywow w tych krajach. Jednym z elementow tego
thumaczenia byta ludnosc¢ rosyjska zamieszkujaca te kraje. Na przestrzeni lat Ro-
sja tworzyta podwaliny wspotpracy z tymi krajami poprzez cztonkostwo m. in.
we Wspolnocie Niepodlegtych Panstw, Organizacji Uktadu o Bezpieczenstwie
Zbiorowym czy Euroazjatyckiej Unii Celnej. Jednym z krajow, ktory nie anga-
zowat si¢ w zalezne uktady z Rosjg byta Ukraina, ktora na poczatku XXI wieku
przezywata kryzys tozsamosci spotecznej miedzy Wschodem a Zachodem i sta-
wala si¢ coraz mniej zaufanym partnerem Rosji. Kolejny w Ukrainie konflikt
wladza-spoteczenstwo, na poczatku drugiej dekady XXI wieku, doprowadzit do
upadku elity politycznej zaleznej od Rosji, co spowodowato, ze Wiadimir Putin
podjat decyzje na poczatku 2014 roku o aneksji Krymu i oderwaniu wschodnich
obwodow od Ukrainy inicjujac de facto pierwsza agresj¢ na ten kraj.
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Sytuacja geopolityczna Ukrainy przelomu 2013/2014 roku
— okres Majdanu

Poczatek drugiej dekady XXI wieku w Ukrainie rozpoczal si¢ wyraznymi
deklaracjami wtadz tego panstwa o checi integracji z Unig Europejska. Po obje-
ciu 25 lutego 2010 roku wladzy przez Wiktora Janukowycza atmosfera w poli-
tyce wewnetrznej byla napigta (aresztowanie bylej premier Julii Tymoszenko),
ale kwestia wejscia do Unii Europejskiej byta przez prezydenta popierana. Tym
samym prezydent postrzegany byl w duzej czesci spoteczenstwa pozytywnie,
szczegoblnie wsrod miodych obywateli.

Od wrzesnia 2013 roku ukrainska Rada Najwyzsza zaczeta uchwalac usta-
wy europejskie, ktore bylty wymogami do podpisania Umowy stowarzyszenio-
wej z Unig Europejska na szczycie Partnerstwa Wschodniego w Wilnie w 2013
roku. Zgodnie z decyzja Rady UE z grudnia 2012 roku najwazniejsze zmiany
miaty dotyczy¢ prokuratury, milicji oraz zmian w prawie wyborczym. Mimo
zaangazowania jakie plyneto ze strony politykow ukrainskich w glosowaniu
1 wprowadzaniu nowych ustaw, zmiany byty odktadane w czasie, w celu uzy-
skania jak najlepszej pozycji, dopuszczajgc mimo wszystko do jak najmniej-
szych ustepstw. Mimo zadan Brukseli dotyczacych Julii Tymoszenko w tej
kwestii dalej nie byto ustepstw, poniewaz nadal byla postrzegana przez wladze
Ukrainy jako grozny przeciwnik polityczny'. Mimo poczatkowego zaangazo-
wania w podpisywanie wymaganych dokumentow 21 listopada 2013 roku rzad
Ukrainy ogtosil, ze podpisanie umowy stowarzyszeniowej zostaje wstrzymane,
argumentujac swoja decyzje ,,wzgledami bezpieczenstwa narodowego” oraz
checig poprawy spadajacej wymiany handlowej z Rosja, ktorej ostabienie mo-
globy doprowadzi¢ do jeszcze wigkszego pogorszenia si¢ sytuacji gospodar-
czej Ukrainy. Jednocze$nie zaproponowano stworzenie trojstronnej komisji
Ukraina-UE-Rosja, ktora miataby na celu zniesienie barier w wspotpracy go-
spodarczej migdzy tymi panstwami?.

' W. Kononczuk, T. A. Olszanski, Parlament Ukrainy przyjmuje czesé ustaw europejskich,

portal osw.waw.pl, https://www.osw.waw.pl/pl/publikacje/analizy/2013-09-25/parlament-
ukrainy-przyjmuje-czesc-ustaw-europejskich, [dostep: 27.03.2023].

W. Kononczuk, Ukraina rezygnuje z podpisania umowy stowarzyszeniowej w Wilnie:
przyezyny i implikacje, portal osw.waw.pl, https://www.osw.waw.pl/pl/publikacje/anali-
zy/2013-11-27/ukraina-rezygnuje-z-podpisania-umowy-stowarzyszeniowej-w-wilnie, [do-
step: 27.03.2024].

10



Pierwsza agresja Federacji Rosyjskiej przeciwko Ukrainie w 2014 roku

Euromajdan rozpoczat si¢ w listopadzie 2013 roku. Za pierwszy dzien uwa-
zany jest 21 listopada 2013 roku, gdyz wtedy odbyt si¢ pierwszy protest na Placu
Niepodleglosci w stolicy Ukrainy — Kijowie. Zgromadzona ludno$¢ byta przeko-
nana, ze pokazujac swoje obywatelskie niezadowolenie naktoni 6wczesnych rzg-
dzacych do zmiany decyzji. Pokojowe demonstracje trwaty do 29 listopada 2013
roku, gdy oficjalnie odrzucono podpisanie umowy stowarzyszeniowej. Tego sa-
mego dnia pierwszy raz wladze Kijowa uzyly prewencji w celu rozpedzenia thu-
mu demonstrujgcego swoje niezadowolenie z obranej polityki. Ludno$¢ cywilna
nie byla przygotowana do konfrontacji sitowej, nie wykazywata agresywnych
zachowan, mimo to milicjanci uzyli przemocy w stosunku do zgromadzonych.
Z relacji swiadkow wynika, ze byty uzyte przeciwko nim metalowe patki zamiast
gumowych mimo braku takiej potrzeby’. Okreslenie Euromajdan odnosi si¢ do
wydarzen z przetomu 2013/2014 roku, zostato wprowadzone do jezyka ukra-
inskiego pod koniec listopada 2013 roku. Jego znaczenie pochodzi od dwoch
stow, stowa ,,majdan” — oznaczajacego plac, bowiem wigkszo$¢ wydarzen miata
miejsce na Placu Niepodleglosci w Kijowie oraz slowa ,,euro” — oznaczajacego
powod, z jakiego obywatele zaczeli sie gromadzi¢, a byta nim odmowa podpisa-
nia umowy z Unig Europejska. Przedrostek ,,euro” ma rowniez wsrod obywateli
Ukrainy skojarzenie z europejskg jakoscia, ktora przyszta do Ukrainy w czasach
niepodlegtosci*. Obywatele nie dajac si¢ zastraszy¢ ponownie wyszli na ulice
1 grudnia 2013 roku organizujac tak zwany Marsz Milionow, chcgc nastepny raz
pokojowo zademonstrowaé swoj sprzeciw wobec obranej decyzji. Mimo zamia-
réow pokojowej demonstracji doszto do manifestacji sity ze strony cywilow. Za-
atakowano blokade zrobiong przez milicjantéw i Berkut na ulicy Bankowej. Rzu-
cano kamieniami i uderzano funkcjonariuszy, uzyto koparki w celu przetamania
oporu. Biernos¢ sit porzadkowych nie trwata dtugo, funkcjonariusze zaczgli bru-
talnie odpiera¢ atak, na nagraniach wykonanych przez ludno$¢ cywilng mozna
zaobserwowac sceny, gdzie funkcjonariusze milicji oraz Berkutu brutalnie bija
osoby, ktore nie wykazujg agresywnych zachowan oraz te nie mogace si¢ bronic¢
z powodu poniesionych ran. W nocy z 1 na 2 grudnia 2013 roku doszto do zajecia
przez obywateli budynku zwiazkéw zawodowych, kijowskiej rady miejskiej oraz

3 Co warto wiedzie¢ o Rewolucji Godnosci w Ukrainie, portal ukrainer.net, https://ukrainer.net/

co-warto-wiedziec-o-rewolucji-godnosci-w-ukrainie, [dostgp: 09.06.2024].

Espomaiioan — cnoso 200a, u ne monvko 6 Yrpaune, portal gazeta.ua, https://gazeta.ua/
ru/articles/mova-zavtra/_evromajdan-slovo-goda-i-ne-tolko-v-ukraine/535204, [dostgp:
20.03.2024].
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Patacu Pazdziernikowego. Probowano zdoby¢ budynki administracji prezydenta,
nie odnoszac w tym wypadku powodzenia, gdyz opor funkcjonariuszy byt w tym
miejscu zbyt duzy. Dzigki srodowisku Ruch Azowski, dzien 1 grudnia jest ob-
chodzony jako Dzien Prowokatora’.

10 grudnia 2013 roku doszto do spotkania przedstawicieli Unii Europe;j-
skiej, ktorg reprezentowata Catherine Ashton oraz Stanéw Zjednoczonych repre-
zentowanych przez Victori¢ Nuland z Prezydentem Wiktorem Janukowyczem,
aby wspdlnie znalez¢ pokojowe rozwiazanie tego kryzysu. Doszto rowniez do
zablokowania wej$cia do przedstawicielstwa UE w Kijowie, domagajac si¢
wstrzymania nacisku Zachodu na Ukraing, co media przedstawity jako inicja-
tywe obozu rzadzacego®. Dzien po wizycie przedstawicieli UE i USA w Ukra-
inie dochodzi do kolejnych prowokacji ze strony stuzb porzadkowych w celu
znalezienia pretekstu do sitowego rozpedzenia manifestujacych. Mimo staran
ze strony aparatu wladzy spoleczenstwo nie daje si¢ sprowokowaé, cho¢ to nie
przeszkadza w dalszym uzyciu sity przez milicje. Po tych wydarzeniach wsrod
manifestujagcych dochodzi do jeszcze wigkszej samoorganizacji i na ulicach Kijo-
wa zaczynaja powstawac prowizoryczne blokady, do budowy ktérych uzywano
workow ze $niegiem i woda, drewnianych konstrukcji z drutem kolczastym oraz
prowizorycznych kolczatek spawanych przez uczestnikow manifestacji — dzia-
fania te okreslono jako powstanie sotni samoobrony. 11 grudnia 2013 roku zo-
staje uzyty pierwszy raz termin ,,automajdanu’” — sg to uczestnicy demonstracji
uzywajacy wlasnych samochodéw w celu blokad ulic Kijowa. Przez niektorych
uczestnikow protestow, automajdan zwany byt jako ,,majdanowa kawaleria’’.

16 stycznia 2014 roku Rada Najwyzsza Ukrainy wprowadza ograniczenia
naktadajace na obywateli nowe normy, nazwano je ,,ustawami dyktatorskimi”.
Wprowadzone ustawy rozszerzaty uprawnienia wladzy do karania protestu-
jacych, ograniczaty prawa poruszania si¢ oraz stosowaty wytyczne dotycza-
ce ubioru w miejscu publicznym®. Akty prawne zostaty uchwalone w sposob
niekonstytucyjny — poprzez glosowanie przez podniesienie rak, ktore nie byty

5 'W. Dobrowolski, Ruch Azowski, Wydawnictwo Capital, Warszawa 2020, s. 145.

¢ Kalendarium zdarzen na Ukrainie, portal polskieradio.pl, https://reportaz.polskieradio.pl/ar-
tykul/1058868,Kalendarium-zdarzen-na-Ukrainie, [dostep: 27.03.2024].

Co warto wiedzie¢ o Rewolucji Godnosci..., dz. cyt.

[lonimuyni nepesepmmui. Xmo 3 CyuacHux Hapoenie 2010Cy8ae 3a OUKMAamopcyKi 3akoHu 16 ciy-
na?, portal vybory.pravda.com.ua, https://vybory.pravda.com.ua/news/2018/01/17/7149553,
[dostep: 27.03.2024].
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szczegbdtowo liczone. Do najwazniejszych punktéw wyzej wymienionych
ustaw zalicza si¢ zaostrzenie sankcji za udziat w nielegalnych zgromadzeniach
1 protestach, zmienia znaczenie ,,spotecznosci obywatelskiej” wyrazajacej kaz-
dy sprzeciw wobec wladzy na ,,dzialalno$¢ ekstremistyczng”, co pozwala pod
kazdym powodem pacyfikowac protestujacych, nazywa podmioty korzystaja-
cych z pomocy zagranicznej mianem ,,zagranicznych agentow” oraz naktada
na nie restrykcje podatkowe’.

Mimo natozonych restrykcji ludno$¢ zaplanowata kolejny protest, ktory
miat odby¢ si¢ dwa dni pozniej. 22 stycznia 2014 roku ludno$¢ manifestuja-
ca niezadowolenie byla zmeczona trwajacym nieprzerwanie trzy dni oporem,
co postanowity wykorzysta¢ stuzby porzadkowe w celu rozbicia blokady. Po-
ranny szturm na cywilne umocnienia pociagnat za sobg rowniez atak na pro-
wizoryczny szpital cywilny, ktory mimo swoich oznaczen i przebywajacych
0s0b niewykazujacych agresywnego zachowania, zostal rozbity. Wartym za-
znaczenia jest rowniez fakt, ze funkcjonariusze Berkutu strzelili do cztowie-
ka z Czerwonego Krzyza, ktoéry pokazujac swoje oznaczenia chciat nie$¢ po-
moc poszkodowanym. Tego dnia doszto do publicznego upokorzenia jednego
z manifestujacych, kozaka Mychajto Gawryluka: rozebrano go do naga, dajac
mu topatke i $miejac si¢ z niego, ze to ,,jego hetmanskie berto”. Gawryluk po
wypuszczeniu przez Berkut dalej brat czynny udzial w Majdanie!. Ten dzien
byt pierwszym, w ktorym poniesione zostaly straty $miertelne wsréd manife-
stantow. Zginely tego dnia 3 osoby, a jedng z nich, na poczatku uwazang za
pierwszego z poleglych, byl Serhiy Nigoyan, jednak dalsze sledztwo wykazato,
ze byt nim Yuriy Verbytskyi — zostal wyniesiony ze szpitala razem z lhorem
Lucenko w nocy z 21 na 22 stycznia 2014 roku i zginagt porzucony w lesie po
torturach z powodu odniesionych ran, Lucenko przezyt tortury'. Podczas tych
wydarzen wprowadzony zostat termin ,,tituszki”, ktdry oznaczat prorzadowych

® W. Konoficzuk, T. A. Olszanski, Eskalacja sytuacji w Kijowie, portal osw.waw.pl, https://

www.osw.waw.pl/pl/publikacje/analizy/2014-01-22/eskalacja-sytuacji-w-kijowie, [dostep:
27.03.2024].

Euromajdan. Bohaterowie i symbole ukrainskich rewolucji, portal rp.pl, https://www.rp.pl/
plus-minus/art10641961-euromajdan-bohaterowie-i-symbole-ukrainskich-rewolucji, [do-
step: 27.03.2024].

Hepwum 66umum na Maiioani Oye aweie snun IOpiti Bepbuyvkuii, portal tvoemisto.tv,
https://tvoemisto.tv/news/pershym_vbytym na madani_buv_lvivyanyn_yuriy verbyt-
skyy 127028.html, [dostep: 27.03.2024].
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uczestnikow wiecow, ktorzy byli optacani lub dostawali dzien wolny w pracy
za udziat w tych demonstracjach!?.

W 64. dniu protestow doszto do rozmowy z prezydentem, ktéra miata
na celu uwolnienie wszystkich wigznidw politycznych i zaprzestania przemo-
cy, ktérej naduzywata wtadza. 18 lutego 2014 roku doszto do wypracowania
wspolnej listy postulatow uczestnikow Majdanu. Lista byla trzypunktowa:

1. Wypuszczenie wieznidw politycznych.

2. Podzielenie kompetencji miedzy parlament i prezydenta, uniemozliwia-
jace przejecie wiadzy przez ktoras z galezi.

3. Nowe, przedterminowe wybory prezydenckie.

Tego dnia odbyt si¢ rowniez przemarsz przez ulice, gdzie w parku Maryj-
skim czekata juz na manifestujacych blokada, ktora sktadata si¢ z milicjantow,
Berkutu i tituszek. Ci ostatni po tylu dniach protestow byli juz dobrze wyszko-
leni, a wladza uzywata ich do popetniania czynéw, ktdre byty zabronione funk-
cjonariuszom. Na skrzyzowaniu ulicy Instytuckiej z Szelkowiczng sity Berkutu
strzelaty do thumu cofajgcego si¢ z placu, ogien byt prowadzony z dachow.
Thum cofnat si¢ na Plac Niepodleglosci, gdzie mial swoje centrum. Nagrania
pokazuja jak tego dnia jednostki Berkut rzucajg koktajlami mototowa w namio-
ty ludnosci cywilnej. Podczas wieczornego ataku stuzb zgingto okoto 20 osob.

20 lutego 2014 roku, gdy jednostki Berkutu zblizaty si¢ do Placu Niepod-
legtos$ci, na ktorym gromadzit si¢ thum, zostaty zaatakowane kamieniami i kost-
ka brukowa. Rozlegly si¢ strzaty. W pierwszym momencie zadna ze stron nie
wiedziata, kto wlasciwie uzyt broni maszynowej, co skutkowato lekkim wyco-
faniem si¢ shuzb, poniewaz myslaty, iz to po stronie ludnosci znajduje si¢ zrodto
ognia, natomiast cywile cofneli si¢ ze strachu, ze uzyto wobec nich broni pal-
nej. Po pierwszych chaotycznych chwilach milicja wraz z Berkutem otworzylta
ogien do protestujacych. Materiaty filmowe nagrane w tamtym czasie przez
protestujagcych pokazuja jak stuzby porzadkowe uzywaja broni precyzyjnej
w kierunku cywilow. Strzaty nie byly oddawane w powietrze tylko w poszcze-
goblnych protestujacych powodujac rany $miertelne. Pod ogniem znajdowali sig
réwniez ci, ktorzy niesli pomoc juz postrzelonym, ktorych chcieli ewakuowaé
w celu udzielenia pomocy. Powyzsze wydarzenia poskutkowaty tym, ze polity-
cy opozycji poinformowali protestujacych, ze obecny prezydent bedzie rzadzic¢

12 Stownik internetowy jezyka ukrainskiego, portal myslovo.com, https://myslovo.com/
?dictionary=npocritymku, [dostep: 27.03.2024].
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do grudnia 2014 roku. Ta informacja doprowadzita do zaostrzenia konfliktu na
linii wtadza-obywatele. Przedstawiciel protestujacych w obecnosci politykow
z opozycji ze sceny oznajmit, ze jesli obecny prezydent nie zrezygnuje z pia-
stowanego urzedu nastepnego dnia po przemowieniu do 10 rano, cywile zaczng
uzywac broni przeciwko stuzbom porzadkowym.

Nagrania z monitoringu na lotnisku z dnia 22 lutego 2014 roku pokazuja
jak we wezesnych godzinach porannych prezydent Janukowycz szykuje sie do
ucieczki z kraju samolotem. Tego samego dnia oznajmiono obywatelom, ze
Janukowycz zrezygnowat ze stanowiska w sposdb niekonstytucyjny, co ozna-
cza, ze juz nigdy nie bedzie petni¢ tego urzedu. Rada Ukrainy postanowita, ze
przedterminowe wybory zostang przeprowadzone 25 maja 2014 roku.

Organizacja Ochrony Praw Cztowieka podata, ze przez 93 dni protestow
w przyblizeniu zgingto 125 osob, 65 nie zostato odnalezionych, a 1890 odnio-
sto obrazenia'. Po zakofczeniu protestow rozwigzano jednostke Berkut. Nowo
wybrany rzad podpisal Umowe stowarzyszeniowa z Unig Europejska. Prezy-
dent Federacji Rosyjskiej Wtadimir Putin uzyczyt Janukowyczowi azylu na
terenie Rosji.

Federacja Rosyjska nie byta obojetna w stosunku do panujacych nastro-
jow rewolucyjnych. W marcu 2014 roku rosyjski MSZ publikuje dokument,
w ktorym widniejg warunki zakonczenia kryzysu w Ukrainie. Sg nimi migdzy
innymi: uznanie jezyka rosyjskiego obok ukrainskiego jako jezyk narodowy,
wolne i powszechne wybory na stanowiskach ustawodawczych i wykonaw-
czych, oraz sformutowanie nowej Konstytucji, ktéra by definiowata panstwo
ukrainskie jako federalne i neutralne'. Przedterminowe wybory prezydenckie
byly z perspektywy Federacji Rosyjskiej akceptowalne, poniewaz rzady Petro
Poroszenki byly tozsame z linig realizacji porozumien minskich ze strong FR.
Mimo akceptacji w wyborach prezydenckich, Rosja rowniez wyrazita poparcie
w wyborach planowanych w Donbasie, co ukazato mniejsza tolerancje zacho-
dzacych proeuropejskich zmian w Ukrainie'.

13 World Report 2015: Ukraine. Events of 2014, portal hrw.org, https://www.hrw.org/world-re-
port/2015/country-chapters/ukraine, [dostep: 27.03.2024].

A. Wierzbowska-Miazga, Rosyjski plan wasalizacji Ukrainy, portal osw.waw.pl, https://www.
osw.waw.pl/pl/publikacje/analizy/2014-03-19/rosyjski-plan-wasalizacji-ukrainy, [dostep:
11.04.2024].

A. Wierzbowska-Miazga, Moskwa wobec wyborow na Ukrainie, portal osw.waw.pl, https://
www.osw.waw.pl/pl/publikacje/analizy/2014-10-29/moskwa-wobec-wyborow-na-ukrainie,
[dostep: 11.04.2024].
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Walki z separatystami na wschodzie Ukrainy 2014 roku

Wybory prezydenckie w Ukrainie odbyty si¢ 25 maja 2014 roku, wybra-
nym w pierwszej turze na nowego prezydenta zostat Petro Poroszenko zysku-
jac blisko 55% poparcia, co dawato mu trzykrotng przewage nad pozostatymi
kandydatami. Julia Tymoszenko zajmujac drugie miejsce w wyborach uzyskata
niecate 13% poparcia wérod spoteczenstwa. Wybory jednak nie odbywaty si¢
na terenie calego kraju. Miejscem, gdzie wcale si¢ nie odbyty, byta okupowana
przez Rosje Autonomiczna Republika Krymu, miasto Sewastopol oraz wigk-
sze cze$ci obwodow donieckiego i tuganskiego. Ten podzial wynikat z tego,
iz w ww. obwodach wybory prezydenckie moglyby si¢ spotka¢ z znacznym
oporem separatystow. Stad w obwodzie donieckim wybory przeprowadzono
w 5 z 22 okregow wyborczych, a w obwodzie tuganskim w 4 z 12 okregach
wyborczych. Mimo wykluczenia terenow okupowanych oraz wylaczonych
z glosowania w wyborach oddato glos 60,3% ludnosci kraju'®. Nowo wybra-
ny prezydent stangl przed trudnym zadaniem w dziejach Ukrainy. Musiatl do-
prowadzi¢ do zazegnania kryzysu na wschodzie kraju, obwodach donieckim
i tuganskim, wypracowac niezalezng lini¢ polityki z Rosja, nie oddalajac sie
od wspolpracy z Unig Europejska oraz odzyskac¢ tereny tymczasowo okupo-
wane, Autonomiczng Republike Krymu, co uwazano za niemozliwe trzymajac
si¢ politycznie z zachodem oraz poprawi¢ sytuacje¢ gospodarcza kraju, ktdra na
tamten moment byta bliska upadku. Wymagania co do nowego prezydenta byty
duze. Entuzjazm wzglgdem glowy panstwa w miar¢ niepowodzen mogt bardzo
szybko topniec.

Powstanie Donieckiej Republiki Ludowej (DRL) oraz Luganskiej Re-
publiki Ludowej (LRL) miato miejsce w kwietniu 2014 roku. Te wydarzenia
zapoczatkowaty tak zwang ,,operacj¢ antyterrorystyczng” wymierzong przez
rzad Ukrainy w prorosyjskich separatystow. Ruchy separatystyczne dazyty do
przyjecia w strefe rosyjskich wptywow wyzej wymienionych obwodoéw, a ich
miejscowym celem bylto rozwijanie potencjatu militarnego, ktory umozliwi im
osigganie politycznych celow.

Po zakonczeniu rewolucji, ktora miata miejsce w stolicy Ukrainy, Rosja
przystapita do destabilizacji sytuacji we wschodniej czesci Ukrainy poczatkowo

16 A. Wierzbowska-Miazga, T. A. Olszanski, Poroszenko prezydentem Ukrainy, portal osw.waw.
pl, https://www.osw.waw.pl/pl/publikacje/analizy/2014-05-28/poroszenko-prezydentem-
-ukrainy, [dostep: 09.05.2024].
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szerzac prorosyjska propagande. Jako iz obwody doniecki i tuganski byty za-
mieszkiwane przez rosyjskojezycznych obywateli Ukrainy, propaganda trafiata
na podatny grunt, co przyczynito si¢ do fali protestow. Prorosyjskie nastroje
przyczynity si¢ do utworzenia dwoch samozwanczych republik na wschodzie
Ukrainy. Zadne z glosowan dotyczace proklamacji wyzej wymienionych te-
renow nie przebiegto w sposob demokratyczny, dlatego nie sg uznawane na
arenie mi¢dzynarodowej za legalne. Proklamacja przyczynita si¢ do powstania
grup separatystycznych walczacych fizycznie o ,,panstwowos¢” regionow. Ad-
ministracja republik nie prowadzila zaawansowanych dzialan, glowny wysitek
byt skierowany na rozwigzywanie doraznych problemow, ktorymi zajmowaty
si¢ juz istniejace struktury, w ktoérych pracowali ci sami pracownicy, co przed
przewrotem. Gtowny wysitek byt skierowany na militaryzacj¢ regionu i walke
o strefy wptywow. Wzgledny porzadek i jednolito$¢ dazen w DRL byta prze-
ciwnos$cig organizacji LRL. LRL nie radzita sobie tak sprawnie jak jej doniecki
odpowiednik, wladze lokalne miaty sprzeczne interesy z przebywajacymi tam
bojownikami, co prowadzilo do braku porozumienia i zachwiania stabilnosci
regionu. Dodatkowo na terenie LRL duzym utrudnieniem byli Kozacy, ktorzy
nie zgadzali si¢ z obrang polityka — réznity ich kwestie ideologiczne i finanso-
we przez co stanowili duzy opor w jednostronnych dazeniach regionu. Bojowki
przebywajace na terenie obwodu tuganskiego roéwniez nie podlegali pod jed-
no ,,dowodzenie” co stanowito kolejne utrudnienie z racji braku subordynacji
w prowadzeniu walk. Gtéwnym czynnikiem gwarantujgcym trwanie separa-
tystycznego oporu we wschodniej Ukrainie byta Rosja i udzielone przez nia
wsparcie. Kluczowym ruchem ze strony rosyjskiej byto otwarcie okoto 400-ki-
lometrowego odcinka granicy, przez ktory ptyneta regularna pomoc finansowa,
materialna, zbrojna oraz kadrowa. Gtoéwne sity przeznaczone do walki z ukra-
inskim wojskiem w czasie, gdy nie byty prowadzone intensywne walki, grupo-
waly si¢ poza granicami Ukrainy, na terytorium Rosji, co pozwalalo w opinii
publicznej oraz propagandzie przedstawia¢ wydarzenia w okupowanych obwo-
dach jako oddolng inicjatywe mieszkancow danego regionu'”.

Do rangi mitu narodowego Ukrainy urosty wydarzenia z bitwy o doniec-
kie lotnisko. Bronigcych lotniska Zoierzy i ochotnikow nazwano Cyborgami,

17" T. Piechal, Republiki wojenne w Donbasie rok po wybuchu konfliktu, portal osw.waw.pl,

https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2015-06-17/republiki-wojenne-w-
donbasie-rok-po-wybuchu-konfliktu, [dostep: 09.05.2024].
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poniewaz w bardzo trudnych warunkach i stosunkowo mala grupa, stawiali
op6r przez ponad 240 dni znacznie liczniejszym i lepiej wyszkolonym separa-
tystom zaopatrywanym przez Rosjan. Bitwa o lotnisko trwata od 26 maja 2014
roku do 22 stycznia 2015 roku, doktadnie 242 dni. Zakonczyla si¢ dopiero,
gdy nowy i stary terminal donieckiego lotniska zostal catkowicie zniszczony,
stad mowa w ukrainskim spoteczenstwie, ze ,,cyborgi przezyly — beton nie”.
Bojownicy z Donieckiej Republiki Ludowej kilka dni po rozpoczgciu Antyter-
rorystycznej Operacji (ATO'®) we wschodniej Ukrainie wywiesili flage obwodu
donieckiego na lotnisku. Mimo tego incydentu do 25 maja 2014 roku lotnisko
funkcjonowato normalnie i obstugiwato loty migdzynarodowe. Dzien pozniej,
26 maja 2014 roku ukrainskie sity specjalne w zaledwie kilka godzin przeje-
ly cate lotnisko i kontrolowaty z powodzeniem ten teren przez cale lato. Mo-
mentem nasilenia si¢ walk byta jesien. Caty wrzesien prorosyjscy bojownicy
ostrzeliwali teren lotniska z wyrzutni rakietowych Grad, ktére dostali od Rosji,
liczac na to, ze wkrotce zostanie ono ,,0dzyskane” przez separatystow. Mimo
tak zmasowanego ataku rakietowego ukrainskie pozycje byty w dalszym ciggu
niezdobyte. Wtedy to uzyto pierwszy raz okreslenia ,,Cyborgi”, padto ono na
portalu Facebook przez jednego z bojownikow strony separatystycznej, a wpis
miat tre$¢ ,,Nie wiem, kto do cholery broni lotniska w Doniecku, ale od trzech
miesiecy nie jesteSmy w stanie ich wybi¢. Probowali je szturmowacé, ale obe-
rwali$my, wigc si¢ wycofaliSmy. [...] Nie wiem, kto tam siedzi, ale to nie ludzie
— to cyborgi”!?. W grudniu 2014 roku doszto do zniszczenia starego terminalu
co zmusito ukrainskich ochotnikow do wycofania si¢ do nowego terminalu.
Nowe pozycje nie byly dtugo zajmowane, poniewaz 8 grudnia 2014 roku oba
terminale byly juz prawie catkowicie zniszczone, mimo to wojska ukrainskie
dalej si¢ bronily. Z nowym rokiem nastgpita eskalacja, ewakuowanie rannych
i dostarczanie zaopatrzenia mogto odbywac si¢ juz tylko noca, poniewaz za
dnia bojownicy ostrzeliwali kazdy pojazd obroncéw co znacznie utrudniato za-
plecze logistyczne obroncow. W drugiej potowie stycznia 2015 roku zaczeta
si¢ nowa fala atakéw na lotnisko. Po takim ostabieniu pozycji ukrainskich, bo-
jownikom udato si¢ dostac¢ na teren lotniska i walki toczyty si¢ w budynkach,

ukr. Tepuropist npoBeieHHs aHTUTEPOPUCTHYHOT onepaii — ATO.

Tekst oryginalny: S, OmiH, He 3Hal0, XTO 3axumIae JJOHEIBKHIA aepOIIOPT, alie MU iX BKE TPH
Micsini BUOUTH He MoxkeMo. CrpoOyBai IITYpPMyBaTH — HAM TaKUX BIOMUJIM — MU BiJIiHII-
mi... 5| He 3HAIO, XTO TaM CHJUTb, alie e He JIIonu — 1e Kibopru, portal vk.com, https://m.
vk.com/wall-33065250 298856, [dostep: 09.05.2024].
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co skutkowato zajgciem czg$ci terminalu przez prorosyjskich bojownikow.
19 stycznia 2015 roku zostat wysadzony sufit migdzy pigtrami przez bojow-
nikdw co spowodowalo przysypanie gruzami obroncow lotniska. W nocy z 20
na 21 stycznia 2015 roku warunki pogodowe — gesta mgta — pozwolity czgsci
ukrainskich ochotnikow wydosta¢ si¢ z terenu walk?®. 22 stycznia 2015 roku
ocalali obroncy lotniska juz nie mieli czym si¢ broni¢ wigc opuscili terminal,
wielu rannych i tych, ktorym nie udalo si¢ uciec trafito do niewoli, w ktorej
czeg$¢ z nich zostata poddana torturom i zgingta, a za te tortury odpowiadat
Arseniy Pavlov pseudonim ,,Motorola™!. Przez 242 dni obrony lotniska zgi-
ne¢to okoto 200 ukrainskich obroncéw, 500 zostalo rannych. Najwicksze straty
obroncy poniesli miedzy 18 a 21 stycznia 2015 roku, kiedy to w wybuchu zgi-
neto 58 zohierzy.

Do walk z separatystami byto duzo chetnych Ukraincow, co zaowocowato
utworzeniem ochotniczych oddziatow. Jednym z nich i caty czas rozwijajacym
si¢ jest dawny batalion, nastepnie putk (wrzesien 2014 roku), a od czerwca
2015 roku — brygada Azov. Poczatkowo byta to jednostka policji patrolowej do
zadan specjalnych MSW Ukrainy. W czerwcu 2014 roku doszto do wyzwolenia
Mariupola przez ochotnikow z Azov. Jesien, a doktadnie wrzesien 2014 roku
to przetom dla batalionu, poniewaz zostal rozbudowany do rozmiaréow putku
wchodzac w sktad Gwardii Narodowej Ukrainy. W czasie trwania ATO jed-
nostka Azov brala udzial w sitach szybkiego reagowania i patrolach na catym
terytorium ,,operacji antyterrorystycznej” we wschodniej Ukrainie??. Batalion
w 2014 roku posiadat juz pewne sukcesy w bojowych epizodach. Gtownym
miejscem operacyjnym byt Mariupol. Juz 7 maja 2014 roku wzi¢to do nie-
woli dwoch prorosyjskich bojownikow, jednym z nich byt Thor Hakimzianow,
samozwanczy minister obrony Donieckiej Republiki Ludowej. Natomiast
12 czerwca 2014 roku przez ochotnikdéw z batalionu zostat zatrzymany jeden

20 K. YepwnsiBcbka, Kibopau: Ak ykpaincoki giticokosi 242 Oni mpumanu 060pony Jloneysko2o
aeponopmy, portal web.archive.org, https://web.archive.org/web/20210131093722/https://
zik.ua/news/2020/01/16/tse_ne liudy yak ukrainski viiskovi 242 dni trymaly oboronu
aeroportu_955177, [dostgp: 09.05.2024].

21 Update: Russian Arseniy Paviov, a.k.a. ‘Motorola’, killed in Donetsk blast; Kremlin sep-

aratists blame Kyiv, portal kyivpost.com, https://www.kyivpost.com/post/7440, [dostep:

09.05.2024].

About AZOV, portal supportazov.com, https://www.supportazov.com/en/about, [dostep:

09.05.2024].
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z przywodcow DRL Oleksandr Fomenko. Dzien p6zniej z niewielkimi stra-
tami w ukrainskich szeregach — 4 rannych, odbito Mariupol od separatystow,
wsrdd ktorych straty byly o wiele wigksze, wyniosty 3 zabitych, 17 rannych
1 38 zatrzymanych. Jednostka wspotpracowata z jednostkami liniowymi armii
ukrainskiej.

Walki we wschodniej Ukrainie to rowniez katastrofa lotnicza samolotu
linii Malaysia Airlines z dnia 17 lipca 2014 roku, ktéra miata miejsce nad miej-
scowoscig Hrabowe, ktora bylta na terytorium kontrolowanym przez separaty-
stow wspieranych przez Rosje. Przyczyng katastrofy byta rakieta wystrzelona
przez prorosyjskich separatystow z wyrzutni przeciwlotniczej Buk M1, naj-
prawdopodobniej z okolic miasta Torez. Reakcja na te wydarzenie ze strony
Ukrainy byta bardzo szybka. Szybko przedstawiono dowody, ze samolot byt
obiektem ataku terrorystycznego ze strony prorosyjskich separatystow. Shuz-
ba Bezpieczenstwa Ukrainy pige¢ godzin po zdarzeniu opublikowata rozmowe
telefoniczng miedzy Igorem Bezlerem, przedstawicielem separatystow, a Wa-
silijem Gieraninem, generalem GRU, ktore potwierdzily odpowiedzialno$¢ za
zestrzelenie samolotu przez prorosyjskich bojownikéw. Prezydent Ukrainy za-
powiedzial powotanie migdzynarodowej komisji $ledczej, ktora miata obejmo-
wac rowniez ekspertow z Rosji. Wstrzymano dziatania wojenne w promieniu
20 kilometréw od miejsca katastrofy, by da¢ ekspertom miejsce do pracy. Rosja
domagata si¢ przeprowadzenia niezaleznego $ledztwa réwnoczesnie obarcza-
jac wing za katastrofe rzad Ukrainy, twierdzac, ze cale zdarzenie nie mialoby
miejsca, gdyby nie prowadzono dziatan militarnych na wschodzie i apelowano
0 zawieszenia broni oraz wznowienie negocjacji pokojowych. Poczatkowo sity
prorosyjskie przyznaly si¢ do zestrzelenia samolotu. Natomiast gdy dowiedzia-
no sig, ze byt to samolot pasazerski, a nie wojskowy An-26, zaczgto wycofywaé
si¢ z poczatkowych zeznan i wing zrzuca¢ na Ukraing. Mimo tragedii Rosja nie
przestata wspiera¢ separatystow dostawami sprzetu oraz sitg ludzka, a Ukraina
nie zawiesita operacji antyterrorystycznej wymierzonej w agresorow>. To wy-
darzenie laczy si¢ rowniez z jednym z najwigkszych, jak nie najwi¢ckszym ata-
kiem dezinformacji w historii Ukrainy, poniewaz w przeciagu 3 dni powstaje
ponad 110 tysiecy tweetdw osadzajacych Ukraine o atak na samolot.

3 K. Chawryto, P. Zochowski, T. Iwanski, Konflikt w Donbasie po zestrzeleniu malezyjskie-
go samolotu, portal osw.waw.pl, https://www.osw.waw.pl/pl/publikacje/analizy/2014-07-23/
konflikt-w-donbasie-po-zestrzeleniu-malezyjskiego-samolotu, [dostep: 09.05.2024].
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Aneksja Krymu przez Federacje Rosyjskq i miedzynarodowa reakcja

Wraz z przejgciem w roku 2012 po raz kolejny prezydentury przez Wia-
dimira Putina, dato si¢ wyraznie zauwazy¢ wicksza agresywnos¢ Rosji w po-
lityce zagranicznej. Celem Rosji stala si¢ proba stworzenia nowego tadu geo-
politycznego, a co za tym idzie wzrostu znaczenia Federacji Rosyjskiej i cheé¢
obnizenia pozycji USA. Putin w zasadzie nigdy nie kryt swojego stosunku do
Zachodu. W jego postawie wobec partnerow politycznych wida¢ byto, ze nie
moze pogodzi¢ si¢ z upadkiem ZSRR. Wida¢ wyraznie, jak sytuacja ta od po-
czatku kariery politycznej Putina wywierala ogromne pietno. I paradoksalnie,
zamiast z czasem traci¢ na znaczeniu, niestety wciaz przybiera na sile. Dato si¢
to zauwazy¢ w inauguracyjnym przemowieniu po ponownym objgciu prezy-
dentury w 2012 roku, kiedy to Putin dal do zrozumienia, ze zamierza wprowa-
dzi¢ radykalne zmiany, z odbudowa mocarstwowej pozycji Rosji, jako zada-
niem naczelnym. W jego przeméwieniach wielokrotnie padato stwierdzenie, ze
Rosja byta i pozostanie mocarstwem?.

Cho¢ plany przejecia Krymu prawdopodobnie istniaty juz wcze$niej, to
za aktywna faze agresji rosyjskiej nalezy uzna¢ zajecie Sewastopola na Pot-
wyspie Krymskim, w momencie, gdy prezes administracji panstwowej mia-
sta Jatsuba podat si¢ do dymisji. Wtadze Ukrainy nie wyznaczyty nastepcy,
co wytworzylo swego rodzaju prozni¢. Zostato to natychmiast wykorzystane
przez Rosje. Juz 23 lutego 2014 roku na placu Nachimowa zgromadzit si¢ prze-
szlo tysigczny thtum, ktory wybrat na ,,mera” obywatela rosyjskiego — Aleksieja
Czalego. Noca z 26 na 27 lutego 2014 roku zostata réwniez przejeta siedziba
Rady Ministrow Krymu. Dokonali tego uzbrojeni rosyjscy zotierze, podszy-
wajac si¢ pod ukrainska jednostke specjalng ,,Berkut”. Wowczas to nastapito
przejecie broni z magazynow oddzialow krymskiej milicji. Rosyjscy Kozacy,
ktorzy tego dokonali byli przedstawiani w mediach jako ,,samoobrona krym-
ska”. Podobnie jak w przypadku magazynow, ,,samoobrona krymska” postapita
z lotniskami i dworcami. Wszystkie ukrainskie jednostki wojskowe na potwy-
spie zostaty zablokowane, Ukraincom za$ zaproponowano ztozenie przysiggi
na wiernos¢ Federacji Rosyjskiej. Aktywistom proukrainskim na Krymie gro-
zono, a w pojedynczych przypadkach dochodzito do porwan. W razie stawia-
nia oporu grozono Tatarom Krymskim nowymi deportacjami. Do tego lokalni

% Z. Blazewicz, P. Krzykowski, M. Zyta, Pétwysep Krymski — strategiczny element relacji ro-
syjsko-ukrainskich, Wydawnictwo Akademii Sztuki Wojennej, Warszawa 2018, s. 135.
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etniczni Rosjanie wyrazali swoje niezadowolenie, gdyz ludnos¢ tubylcza miata
wiecej praw wiasnosci zgodnie z migdzynarodowymi standardami. W ciagu
25 lat liczba Tatarow Krymskich na potwyspie wzrosta z 12% do 20% i byli
to zdecydowani zwolennicy pozostania pod rzgdami Ukrainy. W postamajdan-
skiej rzeczywistosci w Kijowie, juz po ucieczce Janukowycza, parlament uchy-
lit ustawe ,,0 zasadach polityki jezyka panstwowego” z 2012 roku. Nastgpnie
w wyniku polityki dezinformacyjnej Rosji i uruchomienia propagandy rosyj-
skiej, szerzono pogloski o ucisku ludnosci rosyjskojezycznej. Wysuwano tez
postulat ,,niesienia braterskiej pomocy rodakom”. Specyficzna retoryka Putina
nazywata Rosjanami wszystkich tych, ktorzy uwazali si¢ za Rosjan, lub ktérych
Kreml tak nazywat. W rzeczywistos$ci ponad 58% ludnosci Krymu to Rosjanie,
ktorzy w wigkszosci posiadaja jednoczesnie paszport ukrainski i rosyjski®.
Kolejnym krokiem Rosji bylo przeprowadzenie nielegalnego referen-
dum w dniu 16 marca 2014 roku na terytorium wydzielonego miasta Sewa-
stopol i Autonomicznej Republiki Krymu. W wyniku referendum, w ktérym
frekwencja wyniosta 83,1%, az 96,8% glosujacych miato rzekomo wypowie-
dzie¢ si¢ za przytaczeniem do Federacji Rosyjskiej jako podmiotow federacji.
Same wyniki referendum nie mialy wigkszego znaczenia. Stanowity jedynie
przykrywke do i tak juz podjetej przez Putina decyzji o oderwaniu Krymu od
Ukrainy. W Moskwie 18 marca 2014 roku proklamowano aneksj¢ Krymu do
Federacji Rosyjskiej — dwoch wnioskujgcych podmiotéw: Sewastopola 1 Au-
tonomicznej Republiki Krymu. Kijéw nie uznat tej decyzji. Nie mogt si¢ po-
godzi¢ z taka strata, gdyz Krym miat dla Ukrainy niezwykte znaczenie mili-
tarne, geopolityczne, ale i ekonomiczne. Jednym z najwazniejszych znaczen
dla panstwa byla infrastruktura portowa wykorzystywana do eksportu ptodow
rolnych. Dla samej Federacji Rosyjskiej aneksja Krymu przyniosta dwojakie
znaczenie. W polityce wewnetrznej byt to niewatpliwie sukces propagandowy.
W stosunkach mi¢dzynarodowych nie przyniost wickszych korzysci, a takze
wiazatl sie z kosztami politycznymi, gdyz od tej pory Rosja zyskala wizerunek
kraju nieprzewidywalnego i bardzo niebezpiecznego. Poniosta tez spore koszty
finansowe. Krym byl bowiem uzalezniony od Ukrainy od dostaw wody na cele
rolnicze i przemystowe az w 75-80% i energii elektrycznej w 80-85%. Rowniez

% Rosyjska polityka wobec Krymu (1991-2019), Tygodnik Spraw Obywatelskich, t. 23, nr 75,
Lo6dz, 2021, portal instytutsprawobywatelskich.pl, https:/instytutsprawobywatelskich.pl/ro-
syjska-polityka-wobec-krymu-1991-2019, [dostep, 05.06.2024].
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dostawy gazu ziemnego miaty dla niektorych przedsigbiorstw znaczenie, jed-
nak Krym w 80% byt w stanie pokry¢ wigkszos¢ zapotrzebowania na gaz we
wilasnym zakresie®.

To, jak $wiat zareagowal na ancksje Krymu przez Rosj¢, pokazuje jak
bardzo podzielona jest miedzynarodowa scena polityczna. Okazato sig, ze nie
wszyscy potepili Federacje Rosyjska. Panstwa Zachodu, zwtaszcza USA i kraje
Unii Europejskiej nie szczgdzity stow potepienia, za$ po stronie Rosji opowie-
dziaty si¢ panstwa BRICS (Brazylia, Indie, Chiny i RPA) oraz panstwa roz-
wijajace si¢. Mimo ogromnej presji ze strony panstw Zachodu, grupa panstw
BRICS stanowczo staneta za Rosja, stajac sie jej gtdwnym partnerem?’.

Dla Ukrainy zaczat si¢ zupelnie nowy etap. Z jednej strony byta ona wspie-
rana migdzynarodowym pakietem pomocy finansowej w celu zaspokojenia
pilnych potrzeb, a z drugiej strony musiata bez przerwy odpiera¢ hybrydowe
dziatania Rosji na Krymie. Przyjmujac wsparcie z jakim wystapili ministrowie
spraw zagranicznych Unii Europejskiej, Ukraina przystapita do przeprowadze-
nia reform. Mialy one na celu ustabilizowanie gospodarki, a w szczegodlnosci
poprawe warunkow zycia ludnosci. Komisja Europejska wyszta naprzeciw po-
trzebom obywateli Ukrainy i widzac problemy finansowe z jakimi si¢ mierzy,
ogtosita 5 marca 2014 roku przyznanie 11 mln euro jako pomocy finansowej
na walke z korupcja, reformowaniem sagdownictwa, przeprowadzenie reform
konstytucyjnych i wyborczych, poprawe klimatu biznesowego i reformy admi-
nistracji publicznej i decentralizacje?.

Akty ratyfikacyjne traktatu o przyjeciu Krymu zostaty podpisane przez
Putina 21 marca 2014 roku. Zaistniata sytuacja zaczeta budzi¢ groze i panstwa
Zachodu uswiadomity sobie skale niebezpieczenstwa dalszego rozwoju rewi-
zjonistycznej polityki Putina. Probowano uzmystowi¢ prezydentowi Federacji
Rosyjskiej jak btedng jest decyzja podjeta wobec Krymu i uzmystowi¢ mu nie-
dopuszczalno$¢ takich dzialan we wspotczesnym swiecie. Pierwszym krokiem
wykluczajacym Putina z grona postaci decyzyjnych, byto podjecie postanowie-
nia o ograniczeniu (bez Rosji) szczytu G7 w Brukseli zamiast zaplanowanego
wezesniej szezytu G8 w Soczi. Decyzje te podjeto jednogltosnie 24 marca 2014

2 T. A. Olszanski, A. Sarna, A. Wierzbowska-Miazga, Konsekwencje aneksji Krymu, portal
osw.waw.pl, https://www.osw.waw.pl/pl/publikacje/analizy/2014-03-19/konsekwencje-anek-
sji-krymu, [dostep: 05.06.2024].
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roku podczas szczytu ds. bezpieczenstwa nuklearnego w Hadze. Byl to wyraz-
ny sygnal dla Putina, Ze jego zachowania sg niezgodne z systemem wartos$ci,
na ktérym opiera si¢ w swojej dziatalnosci G8. Nie wykluczono wowczas Fe-
deracji Rosyjskiej definitywnie z G8, nie zawieszono catkowicie jej udziahu,
a jedynie poinformowano o zmianie miejsca przeprowadzenia szczytu®.

Federacja Rosyjska w momencie aneksji Krymu ztamata wszelkie zasady,
jakie do tej pory panowaty w relacjach NATO-Rosja. Po pierwsze pogwalcita
relacje wpisane w Akcie z 1997 roku stanowigcym o wzajemnych stosunkach,
wspoOltpracy 1 bezpieczenstwie. Po drugie naruszyta deklaracje rzymska z 2002
roku. Na swoim znaczeniu stracit tez zapis z 2010 roku w Koncepcji strate-
gicznej Sojuszu o dazeniu do prawdziwie strategicznego partnerstwa z Rosja.
Przytaczenie Krymu do Federacji Rosyjskiej miato jeszcze inny wymiar po-
lityczny niz wojna z Gruzjg z 2008 roku. Utrwalony zostal wizerunek Rosji
jako kraju, ktory zabezpiecza swoje wptywy przy uzyciu sity. Panstwa NATO
stangty przed trudnym zadaniem okre$lenia na nowo swojego stosunku do Fe-
deracji Rosyjskiej.

Podsumowanie

Dziatania Federacji Rosyjskiej w 2014 roku wynikaty z wewngtrznej
sytuacji Ukrainy, do ktorej doszto na przetomie 2013 i 2014 roku, gdy ru-
chy spoteczne, proeuropejskie, wygraty w starciu z wladza prokremlowska,
co wywotlato agresywna postawe Wiadimira Putina i spowodowato dziatania
separatystyczne we wschodniej Ukrainie oraz przejecie Krymu. Tym samym
rownolegle z aneksjg Krymu w 2014 roku Rosja kontynuowata proby przejmo-
wania kontroli nad kolejnymi obszarami w potudniowo-wschodniej Ukrainie.
Rosja swoje wojskowe dziatania we wschodniej Ukrainie starata si¢ ukrywac
i to w tym okresie powstalo powiedzenie ,,zielone ludziki” odnoszace si¢ do
zolierzy w mundurach bez oznaczen wojskowych i narodowych. Ton wysta-
pienia prezydenta Putina, podczas ktorego oglaszal przytaczenie Krymu do
Rosji, podkreslat, ze jego kraj bedzie realizowat droge interwencji w Ukrainie.
Oskarzyt wtadze Ukrainy o faszyzm i zaapelowal do mieszkancow tego kraju

# 0. Podvorna, Wspélnota zachodnia wobec rozwigzywania konfliktu na Ukrainie, Wschod Eu-
ropy, t. 1, nr 2, Wydawnictwo UMCS, Lublin 2015, s. 183-210.

J. Durkalec, NATO a Rosja po aneksji Krymu: wigcej odstraszania, koniec z partnerstwem,
Biuletyn PISM, nr 35(1147), 2014, s. 1.
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by wzieli wladzg w swoje rece i zrobili porzadek, dajac do zrozumienia, ze
beda mieli poparcie Rosji.

W przypadku obwodow donieckiego i tuganskiego rosyjskim separaty-
stom nie udalo si¢ zajecie catych ich obszaréw, tylko fragmenty. Tym samym
przyltaczenie catego Krymu bez walk i oporu ze strony Ukrainy zostal w Rosji
propagandowo przyjety jako sukces, przektadajac si¢ na realne poparcie dla
Wiadimira Putina w spoteczenstwie i w rosyjskich elitach. Wynikato to z faktu,
ze Rosja 1 Rosjanie zawsze mieli szczeg6lny sentyment do Potwyspu Krym-
skiego. Bylto to uwarunkowane historycznymi wzgledami posiadania tego
potwyspu przez Rosje oraz funkcjonowania Floty Czarnomorskiej z siedziba
w Sewastopolu od lat 80. X VIII wieku. Kiedy wigc ZSRR upadt, a Krym pozo-
stat pod rzadami Ukrainy, Rosja zrobila wszystko by gro floty zostato w jej r¢-
kach oraz by mozna bylo dzierzawi¢ port w Sewastopolu podtrzymujac trady-
cje. Natomiast aneksja Krymu w migedzynarodowych stosunkach przedstawita
Rosje jako kraj niebezpieczny i nieobliczalny, jednocze$nie wskazujac krajom
Zachodu, ze trzeba reagowac na jej mocarstwowe zapedy.
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Streszczenie

Celem niniejszego opracowania jest identyfikacja tresci i okreslenie kierunkow narracji
Federacji Rosyjskiej na podstawie artykutow z maja 2022 roku, ktdre sg bezposrednio
lub posrednio powiazane z Polska. Pierwszy artykut przedstawiat Polske jako organiza-
tora duzych ¢wiczen wojskowych, ktore nie stuzg budowaniu bezpieczenstwa europe;j-
skiego. Dwa nastepne odnosza si¢ do Ukrainy, cho¢ rowniez byly powiazane z naszym
krajem. W trzecim artykule dezinformacja przedstawiana w narracji miata wprowadzi¢
w btad czytelnika, sugerujac jakoby polscy liderzy chcieli dokona¢ agresji na Ukraing
w celu przejecia terytorium, ktére w przesztosci nalezato do Polski. Czwarty artykut
w tytule jest mylacy, a mial jedynie wptyna¢ na czytelnika w postrzeganiu polityki Fe-
deracji Rosyjskiej, natomiast w ostatnich dwoch akapitach jest falszywe uzasadnienie
dla agresji Federacji Rosyjskiej. Piaty i szdsty artykut to narracja skierowana przeciw-
ko wtadzom polskim w odpowiedzi na incydent wylania syropu na rosyjskiego amba-
sadora Siergieja Andrejewa podczas uroczystosci zlozenia wienca na czes¢ polegtych
zolierzy Armii Czerwonej. W artykule siddmym narracja ma przekonac czytelnika, ze
Polska chce zmienié nazwe i zdemilitaryzowa¢ obwod kaliningradzki. Osmy artykut
nawigzuje do ¢wiczen w Estonii, ktore w narracji sa przedstawiane jako zagrozenie
dla bezpieczenstwa europejskiego, poniewaz byly przeprowadzone w poblizu granicy
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z Rosja. Kolejne artykuly odnosity si¢ do obecnosci zohierzy na wschodniej flance
NATO oraz budowie potencjalnych baz, co zdaniem Rosji jest spowodowane przez
wymuszanie Polski oraz krajéw battyckich i bedzie prowadzi¢ do napie¢ w tym regio-
nie Europy.

Stowa kluczowe: dezinformacja, propaganda, manipulacja, narracja, Federacja Rosyj-
ska

Abstract

The purpose of this study is to identify the content and determine the directions of
the Russian Federation’s narrative based on articles from May 2022 that are directly
or indirectly related to Poland. The first article portrayed Poland as the organizer of
large-scale military exercises that allegedly do not contribute to building European
security. The next two articles referred to Ukraine, yet were also linked to Poland.
The third article presented disinformation designed to mislead readers by suggesting
that Polish leaders intended to carry out aggression against Ukraine to seize territories
that historically belonged to Poland. The fourth article contained a misleading title,
aiming to influence the reader’s perception of the Russian Federation’s policies, and
in its final two paragraphs provided a false justification for Russia’s aggression. The
fifth and sixth articles conveyed a narrative directed against the Polish authorities in
response to the incident of syrup being poured on the Russian Ambassador, Sergey
Andreev, during a wreath-laying ceremony in honor of fallen Red Army soldiers. In the
seventh article, the narrative sought to convince readers that Poland intended to rename
and demilitarize the Kaliningrad region. The eighth article referred to military exercises
in Estonia, which within the narrative were depicted as a threat to European security
because they were conducted near the Russian border. Further articles addressed the
presence of soldiers on NATO’s eastern flank and the construction of potential bases,
which according to Russia were driven by Poland and the Baltic states and would
inevitably lead to heightened tensions in this part of Europe.

Keywords: disinformation, propaganda, manipulation, narrative, Russian Federation

Wstep

Serwis informacyjny rt.com (dawniej Russia Today) to internetowy portal
bedacy czescia rosyjskiej kontrolowanej przez panstwo i finansowanej przez
rzad ogolnoswiatowe] wielojezycznej telewizji informacyjnej obstugujacej
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kanaty telewizji ptatnej i nickodowanej, ktore sg skierowane do odbiorcow
spoza Rosji, a takze udostepniajacej tresci internetowe w jezyku rosyjskim,
angielskim, hiszpanskim, francuskim, niemieckim i arabskim.

W odréznieniu od narracji skierowanej na kraje zachodniej Europy prze-
kaz skierowany na polska przestrzen informacyjna nie jest skupiony na perswa-
zji czy przekonaniu do swojej polityki, ale jest ukierunkowany na jak najinten-
sywniejsza dyskredytacje wtadz polskich, aby prowadzona przez polski rzad
komunikacja strategiczna w przestrzeni informacyjnej byta pomijana w Euro-
pie. Jednym z najistotniejszych elementow w narracji jest wskazanie tzw. ,,wro-
giego zachowania” czy tez ,,wrogiego nastawienia” polskich liderow politycz-
nych, bedacego zupetnie odmiennym kierunkiem niz preferowane podejscie do
prowadzenia wspotpracy z Rosja przez elity rzadzace w zachodnich krajach.

Ponizsze artykuty z maja 2022 roku przedstawiajg narracj¢ powiazang po-
srednio lub bezposrednio z Polskg tuz po rozpoczgciu agresji Rosji na Ukraine,
rozpoczetej 24 lutego 2022 roku przez Federacj¢ Rosyjska, stanowigcej eskala-
cje wojny trwajacej od 2014 roku, ktora przewaznie bedzie Polske przedstawia-
a negatywnie ze wzgledu na prowadzong polityke wobec Federacji Rosyjskiej.
Trzeba jednoznacznie podkresli¢, ze norma jest krytyka wszelkich regularnie
si¢ odbywajacych ¢wiczen NATO w naszym kraju, gdzie Polska byta tak na-
prawdeg jednym z wielu uczestnikow, a obszar naszego kraju rowniez nie byt
jedynym miejscem, gdzie odbywaty si¢ ¢wiczenia. Jednak wlasnie Polska jest
najmocniej krytykowana za wszelkie uczestnictwo w tych przedsiewzieciach.
Co wiecej wszelkie propozycje postulujace zwiekszenie liczby zohierzy oraz
sprzetu wojskowego na wschodniej flance Paktu Péinocnoatlantyckiego (na-
wet jesli dotycza Litwy, Lotwy oraz Estonii) i tak w przekazie bedg dotaczaty
Polske jako kraj posiadajacy duza liczbe zohierzy z innych panstw Sojuszu.
Ma to przedstawia¢ Polske jako prowodyra, dajgcego ,,niewtasciwy przyktad
postepowania” wobec Rosji.

Celem badania byta identyfikacja okreslonych tresci ukierunkowanych
bezposrednio lub posrednio na Polske, ktore pojawity si¢ w maju 2022 roku
w przestrzeni informacyjnej w Russia Today i maja prowadzi¢ czytelnika do
negatywnych opinii o Polsce.

Problemem badawczym jest postawienie pytania, jakie kwestie w narracji
zostaly poruszone, aby przestawia¢ Polske negatywnie w przestrzeni informa-
cyjnej?
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Refleksji badawczej poddano materialy dostepne w otwartych zrédtach
firmowanych przez rt.com zawartych w artykutach na portalu.

Pierwsza metoda jest analiza krytyczna tresci w celu zidentyfikowania ro-
dzajow tresci narracji dotyczacych roznorodnej tematyki.

Wykorzystano takze poréwnanie réznych rodzajow narracji w celu zna-
lezienia gtéwnego wspolnego kierunku, ktory ma prowadzi¢ czytelnika do ne-
gatywnego nastawienia w sprawie polityki Polski oraz wzbudzenia niepozada-
nych czyt. negatywnych emocji.

Kolejng metodg jest uogolnienie, aby wskazaé najistotniejsze tresci prze-
kazu do kierunkowania pogladow odbiorcow okreslonej narracji.

Nastepnie zastosowano synteze, ktora pozwolita na polaczenie podob-
nych rodzajoéw narracji i okreslenia glownych kierunkow oddziatywania infor-
macyjnego.

Na koniec zastosowano wnioskowanie, w ktorym na podstawie zidentyfi-
kowanych kierunkoéw przedstawiono okreslone wnioski.

Cwiczenia NATO oraz uzasadnienie przyczyn ataku Rosji na Ukraine

W artykule ,,W Europie Wschodniej rozpoczynaja si¢ wielkie gry wojen-
ne NATO” na poczatku byta proba wskazania, ze gtéwnym obszarem tema-
tycznym, na ktory jest skierowany wrogi przekaz — to udziat Polski w dwoch
migdzynarodowych ¢wiczeniach. Wskazane zostalty ¢wiczenia, Defender Eu-
rope 2022 (DE22) i Swift Response 2022 (SR22).

Opisano, ze ,,(...) w obu ¢wiczeniach wezmie udziat okoto 18 000 uczest-
nikow z ponad 20 krajow. Czes$¢ ¢wiczen na polskiej ziemi obejmie okoto

991

7 000 zohierzy i 3 000 sztuk sprzetu”' co miato pokaza¢ w narracji, ze tak
duze zaangazowane sity zbrojne NATO ¢wicza u samych granic Federacji Ro-
syjskiej. Zdaniem Rosji przedstawia to ofensywny charakter NATO, ktory jest
inspirowany przez polska polityke.

Najwazniejsza cze$¢ artykutu stara si¢ przekaza¢, ze Warszawa przygo-
towuje si¢ do okupacji zachodniej cze$ci Ukrainy. Ponadto ma sugerowaé, ze
Polska uwaza zachodnig cz¢$¢ Ukrainy za ,,historycznie nalezgca” do niej. Da-
lej opisano w jaki sposob zdaniem Moskwy dojdzie do okupacji. Czyli tzw.
potencjalne ,,zjednoczenie” Polski z zachodnia Ukraing zrealizuje si¢ poprzez

1

Rozpoczynajq sie duze gry wojenne NATO w Europie Wschodniej, portal rt.com, https://www.
rt.com/news/554816- drills-poland-nato-us, [dostep: 01.05.2024].
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rozmieszczenie w kraju ,,misji pokojowej” pod pretekstem ochrony Kijowa.
W ostatnim akapicie skupiono si¢ na tzw. obawach Rosji o bezpieczenstwo
wlasnej ojczyzny. Jednoczesnie podkreslono, ze agresja militarna na drugi kraj
nazwana tzw. Operacja Specjalng ma usprawiedliwi¢ dziatanie Rosji, ktore wy-
nika z okreslonych czynnikoéw. Dowodzi tego jednoznacznie ponizsza narracja.

»Rosja od lat wyraza zaniepokojenie ekspansja NATO na wschod, ktorag
uwaza za bezposrednie zagrozenie dla wlasnego bezpieczenstwa. Czynnik ten,
wraz z mozliwoscig ostatecznego przystapienia Ukrainy do sojuszu, zostat przez
Moskwe wymieniony jako gtéwny powdd rozpoczecia ofensywy militarnej™.

W artykule ,,ONZ ujawnia najnowsze dane dotyczace ukrainskich uchodz-
cow” obszarem tematycznym nie jest kwestia dotyczaca uchodzcoéw, choé
w pierwszych pieciu akapitach jest narracja o uchodzcach.

W szostym akapicie narracja ma uzasadni¢ agresje Federacji Rosyjskiej
przeciwko Ukrainie, do ktdrej miato doj$¢ z winy Ukrainy. Identyczny cytat
jest regularnie powielany w wielu artykutach.

,»Rosja zaatakowata sgsiednie panstwo pod koniec lutego w nastepstwie
niewykonania przez Ukraing warunkoéw porozumien minskich podpisanych po
raz pierwszy w 2014 roku i ostatecznego uznania przez Moskwe republik Don-
basu — Doniecka i Luganska. Protokoty posredniczace przez Niemcy i Francje
miaty na celu nadanie separatystycznym regionom specjalnego statusu w pan-
stwie ukrainskim™.

Nawigzanie do protokotéw poswiadczonych przez posrednikoéw, czy-
li Niemcy i Francjg, maja uzasadni¢ ztamanie warunkéw pokojowych, ktore
w dniu podpisania przez obie strony juz w zatozeniu byly odmiennie interpreto-
wane. W ostatnim najwazniejszym akapicie narracja ma prowadzi¢ do wniosku,
ze Rosja oczekiwataby, aby Ukraina oficjalnie oglosita si¢ krajem neutralnym,
ktory nigdy nie dotaczy do jakiegokolwiek bloku wojskowego, a w szczego6l-
nosci NATO, ktore jest kierowane przez USA. Ponadto stwierdzono, ze Kijow
ma odmienne zdanie twierdzac, ze rosyjska ofensywa byta catkowicie niespro-
wokowana i zaprzecza twierdzeniom, ze planuje sita odbi¢ obie republiki co dla
Rosji jest absolutnie nie do przyjecia i ma przekona¢ czytelnika, ze reakcja jest
catkowicie uzasadniona.

Tamze, portal rt.com, https://www.rt.com/news/554816-drills-poland-nato-us, [dostep:
01.05.2024].

ONZ ujawnia najnowsze dane dotyczqce ukrainskich uchodzcow, portal rt.com, https://www.
rt.com/news/554853-ukraine-refugees-unhcr-poland, [dostep: 02.05.2024].
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W artykule ,,Sasiad Ukrainy widzi przyszto$¢ bez granic” przedstawiono
potencjalny scenariusz korzystny dla Rosji, jakoby ze oba kraje Polska i Ukra-
ina maja si¢ potaczy¢, czyli Polska ma wchlona¢ czgs¢ zachodniej Ukrainy.

W oryginalnej wypowiedzi Prezydent Ukrainy Wolodymyr Zelenski,
stwierdzit, ze ,,(...) W rzeczywistosci nie mamy juz granicy z Polska, z przyja-
zng Polska. Ukrainska glowa panstwa podkreslita, jak Warszawa byta goscinna
dla ukrainskich uchodzcow, nie pytajac ich o narodowos¢, religi¢ ani to, ile
maja pieniedzy™.

Rzecznik Kremla Dmitrij Pieskow oznajmit, ze Polska moze stanowic¢ czy
tez petni¢ rolg zagrozenia dla integralnosci terytorialnej Ukrainy. Jednocze$nie
podkreslono, ze Polska zaprzeczyta zarzutom, ze planuje przejaé czes¢ ukrain-
skiego terytorium, nazywajac to ,,rosyjska operacja informacyjng” wymierzong
w Warszawe oraz Waszyngton.

Polskie Ministerstwo Obrony o$wiadczyto, ze od 1 maja 2022 roku sa
realizowane, ¢wiczenia wojskowe w poblizu granicy z Ukraing oznajmiajac, ze
¢wiczenia nie majg nic wspdlnego z konfliktem w sasiednim kraju.

W wywiadzie dla Associated Press prezydent Biatorusi Aleksander Lu-
kaszenko rowniez zarzucil, ze politycy w Polsce ukrywajg plany okupacji za-
chodniej Ukrainy, co — jego zdaniem — oznacza zamiar podziatu Ukrainy. W ar-
tykule nawigzano do historii przedstawiajac ja w taki sposob, ze anglojezyczny
czytelnik nieznajacy historii naszego regionu jest w stanie przyjac narracj¢ jako
prawdziwa, ze Polska chce odtworzy¢ granice sprzed Il wojny Swiatowej co
jednoznacznie przedstawia ponizszy cytat.

,Po odtworzeniu w 1919 roku Polska zajeta terytoria bedace obecnie czg-
scig Litwy, Biatorusi i Ukrainy, zwane Kresami Wschodnimi, czyli ,,kresami
wschodnimi”. Miasta takie jak Lwow 1 Stanistawoéw — znane jako Lwow i Iwa-
no-Frankiwsk na dzisiejszej Ukrainie — znalazty si¢ w ZSRR po II wojnie $wia-
towej, gdy granice Polski zostaty przesunigte na zachod, do linii Odry i Nysy™.

Celem tego artykutu jest zasugerowanie czytelnikowi, ze Polska stanowi
zagrozenie dla integralnos$ci Ukrainy. Moze planowac zaja¢ tereny, ktore juz
historycznie nalezaty do niej i lezaty w granicach II RP. Cwiczenia polskie

Sgsiad Ukrainy widzi przysztos¢ bez granic, portal rt.com, https://www.rt.com/news/555081-
polish-president-no-border-ukraine, [dostep: 06.05.2024].

Tamze, portal rt.com, https://www.rt.com/news/555081-polish-president-no-border-ukraine,
[dostep: 06.05.2024].
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w poblizu granicy to ,,oczywiste potwierdzenie” tej tezy. Ponadto o§wiadczenie
Prezydenta Lukaszenki, czyli juz drugiego kraju ma wzmacnia¢ fatszywa teze
o przysztej rzekomej aneksji zachodnich terenéw Ukrainy.

W publikacji ,,Wielka Brytania rozwaza szanse Ukrainy przeciwko Rosji”
tytul jest mylacy majac za zadanie jedynie przyciagnac¢ uwage czytelnika.

W pierwszej czesci artykutu przedstawiona wypowiedz sekretarza obrony
Bena Wallace’a odnosnie do koniecznosci pomocy Ukrainie w postaci dostar-
czania broni, ktora ma prowadzi¢ do zwycigstwa z Rosja jest jedynie wprowa-
dzeniem czytelnika do artykulu a wlasciwa narracja rosyjska wystgpita w dal-
szej czesci artykutu.

Glowna rosyjska narracja mowi, ze ,,Putin przekonywal, ze operacja woj-
skowa Rosji na Ukrainie byta ,,jedyng stuszna decyzja” i ,,prewencyjnym od-
parciem agresji”, poniewaz Kijow szykowal zakrojony na szerokg skale atak na
separatystyczne republiki Donieck i Lugansk, ktore Rosja uznata za niepodle-
gle panstwa™.

W nawigzaniu historycznym stwierdzono, ze tzw. sity samoobrony repu-
blik Donbasu i rosyjskie wojsko walcza teraz ,,0 Ojczyzne, o jej przysziose,
aby nikt nie zapomniat lekcji II wojny §wiatowej, aby nie bylo na $wiecie miej-
sca na rzeznikow, karzacych i nazistow”’. Odwolywanie si¢ do nazizmu jest
regularnie wykorzystywane w rosyjskiej narracji, aby przekonac czytelnikow
o stuszno$ci dzialan wojskowych, czyli agresji przeciwko Ukrainie.

Putin poinformowal, ze wszystkie dgzenia Moskwy w ramach operacji
wojskowej w Ukrainie sg ,,realizowane”. Prezydent starat si¢ przekona¢ mie-
dzynarodowe srodowisko, ze ,,rezultaty zostang osiagnigte, nie ma co do tego
watpliwosci”.

W ostatniej czgsci artykutu jest powtarzana narracja o koniecznosci do-
konania agresji przeciwko Ukrainie. ,,Rosja zaatakowata Ukraing po niewyko-
naniu przez Kijéw warunkéw porozumien minskich podpisanych w 2014 roku
i ostatecznym uznaniu przez Moskwe republik Donbasu — Donieckiej i Lu-
ganskiej. Protokot z Minska, w ktorym posredniczyli Niemcy i Francja miat
na celu nadanie separatystycznym regionom specjalnego statusu w panstwie

Wielka Brytania ocenia szanse Ukrainy w starciu z Rosjq, portal rt.com, https://www.rt.com/
news/555187-uk-ukraine-wallace-putin, [dostep: 09.05.2024].

7 Tamze, portal rt.com, https://www.rt.com/news/555187-uk-ukraine-wallace-putin, [dostep:
09.05.2024].
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ukrainskim. Kreml od tego czasu zazadal, aby Ukraina oficjalnie oglosita si¢
krajem neutralnym, ktory nigdy nie wstapi do NATO. Kijow twierdzi, Ze rosyj-
ska ofensywa byta catkowicie niesprowokowana i zaprzecza twierdzeniom, ze
planuje sita odbi¢ obie republiki’®.

Powyzsza narracja jest podawana regularnie w artykutach, aby usprawie-
dliwi¢ agresje Federacji Rosyjskiej, ktora w pierwszych dniach byta nazywana
jako ,,operacja specjalna” nastepnie ,,operacja wojskowa” nastepnie konflikt
niezamierzony ktory ,,wywigzat si¢” po zlamaniu si¢ postanowien porozumien
minskich, ostatecznie przechodzac do obrony bratnich republik, a finalnie do
obrony obszaréw Federacji Rosyjskiej po spreparowanym referendum, ktére
nie zostato uznane przez wigkszos¢ krajow na §wiecie.

Nietaktowne zdaniem Rosji zdarzenia w Polsce krytykowane w rt.com

W publikacji ,,Atak na ambasadora Rosji »zrozumialy« — Polska” tytut
miat wyraznie zasugerowac zle postepowanie wtadz polskich wobec rosyjskie-
go dyplomaty poprzez brak ochrony uroczystosci ztozenia wienica na czes$¢ po-
legtych Zzotierzy Armii Czerwone;j.

W narracji zostat przestawiony incydent, ze podczas uroczystosci ,,Am-
basador Siergiej Andrejew zostal zaatakowany przez protestujacych sprzeci-
wiajacych sie rosyjskiej kampanii wojskowej w Ukrainie. P6zniej powiedzial,
ze plyn byl syropem i ze nic mu si¢ nie stalo. Moskwa stanowczo potepita
incydent, domagajac si¢ od Polski zorganizowania nowej ceremonii ztozenia
wienca i zagwarantowania tam bezpieczenstwa’.

Polski minister spraw zagranicznych Zbigniew Rau wydal oswiadczenie,
w ktorym oswiadczyt przedstawicielom mediow, ze atak byt ,,z calg pewnoscig
godny ubolewania” i ,,incydentem, ktory nie powinien byt mie¢ miejsca”. Jed-
nocze$nie zaznaczyl, ze ,,dyplomaci cieszg si¢ szczegdlng ochrona niezaleznie
od polityki prowadzonej przez rzady”'.

W publikacji ,,Rosja domaga si¢ przeprosin od Polski” artykut ma zasuge-
rowa¢ brak reakcji wtadz polskich na przemoc wobec rosyjskiego dyplomaty

Wielka Brytania ocenia szanse Ukrainy w starciu z Rosjq, portal rt.com, https://www.rt.com/
news/555187-uk-ukraine-wallace-putin, [dostep: 09.05.2024].

Atak na ambasadora Rosji zrozumialy — Polska, portal rt.com, https://www.rt.com/new-
s/555196-poland-envoy-attack-response, [dostep: 09.05.2024].

Tamze, portal rt.com, https://www.rt.com/news/555196-poland-envoy-attack-response, [do-
step: 09.05.2024].
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poprzez brak ochrony uroczystosci zlozenia wienca na czes$¢ polegtych zoie-
rzy Armii Czerwonej.

W tym artykule narracja porusza reakcj¢ rosyjskiego MSZ, ktore stwier-
dzito, ze atak byt ,,razgcym naruszeniem” mi¢dzynarodowej konwencji z 1961
roku, ktora mowi, ze kraje musza chroni¢ misje zagraniczne. Dyplomacja za-
zadata przeprosin po tym, jak Ambasadorowi w Warszawie oblano twarz czer-
wonym syropem podczas ceremonii ztozenia wienica z okazji Dnia Zwycie-
stwa. Dla Rosji bylto to zaktocenie $wictowania zwycigstwa nad nazistowskimi
Niemcami podczas I wojny $wiatowej. Stwierdzono, ze dyplomata nie otrzy-
mat formalnych przeprosin z Warszawy, a jednocze$nie zasugerowat, ze trudno
uwierzy¢, ze polskie wladze z gory nie wiedziaty o ataku.

»Minister spraw wewnetrznych Mariusz Kaminski powiedziat wkrotce po
incydencie, ze zachowanie protestujacych jest »zrozumiate« — biorac pod uwa-
ge kampanie wojskowa Rosji w Ukrainie™!!.

Nastepnie przytoczono wypowiedz Ministra Spraw Zagranicznych Zbi-
gniewa Raua, ktory nazwat atak ,,godnym pozalowania”, zaznaczajac, ze dy-
plomatoéw trzeba chroni¢ ale w artykule zostato to przedstawione w ostatnim
zdaniu, tak ze, zachodnioeuropejski czytelnik nie znajacy polskich realiow
moze ulec wrazeniu to, ze to krytyka polskich wtadz a wypowiedz miata jedy-
nie potwierdzié, ze takie zdarzenie nie powinno si¢ zdarzy¢.

W artykule ,,Rosyjska eksklawa odrzuca wezwanie do zmiany nazwy
z Polski” narracja ma zasugerowac, ze Polska chce zmieni¢ nazwe i zdemilita-
ryzowac¢ obwod Kaliningradzki.

Wypowiedz bytego Ministra Obrony Szeremietiewa, ktory udzielit wy-
wiadu polskim mediom, omawiajac dazenia Finlandii i Szwecji do NATO i re-
akcji Rosji, a takze przysztos¢ Kaliningradu zostata przedstawiona w taki spo-
sob, aby zdefiniowac¢ ja jako stanowisko Polski domagajacej demilitaryzacji
obwodu kaliningradzkiego. Dowodzi tego ponizszy fragment.

»Rozszerzaja NATO, ale to my mamy si¢ demilitaryzowac¢? Uwazam, ze
w sposobie myslenia Polakow jest co$ nie tak — powiedzial Alichanow”'2.

" Rosja zgda przeprosin od Polski, portal rt.com, https://www.rt.com/russia/555312-russia-apo-

logy-poland-diplomat, [dostep: 11.05.2024].
12" Rosyjska enklawa odrzuca apel Polski o zmiang nazwy, portal rt.com, https://www.rt.com/
russia/555556-kaliningrad-renaiming-demilitarization-idea, [dostep: 16.05.2024].
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,»Qubernator Anton Alichanow powiedziat lokalnym mediom, ze sugestia
Romualda Szeremietiewa pokazata, ze polski urzgdnik nie rozumie geopolity-
ki i oskarzyt go o konkurowanie w rusofobii z premierem Polski Mateuszem
Morawieckim™'3.

Na koniec artykutu dwa ostatnie akapity to powtarzana narracja w innych
artykutach majaca usprawiedliwi¢ agresj¢ Federacji Rosyjskie;j.

,»Rosja zaatakowata Ukrain¢ pod koniec lutego, po niewykonaniu przez
Kijow warunkéw porozumien minskich, podpisanych po raz pierwszy w 2014
roku, 1 ostatecznym uznaniu przez Moskwe republik Donbasu — Donieckiej
i Luganskiej. Protokoty wynegocjowane przez Niemcy i Francje mialy na celu
nadanie separatystycznym regionom specjalnego statusu w ramach panstwa
ukrainskiego™'.

,Od tego czasu Kreml od tego czasu zazadat, aby Ukraina oficjalnie ogto-
sila si¢ krajem neutralnym, ktory nigdy nie dotgczy do bloku wojskowego
NATO kierowanego przez USA. Kijow twierdzi, ze rosyjska ofensywa byta
catkowicie niesprowokowana i zaprzecza twierdzeniom, ze planuje silg odbic¢
obie republiki”!?.

Obecno$¢ na wschodniej flance NATO

W artykule ,,NATO rozpoczyna ¢wiczenia w poblizu granicy z Rosjg”
narracja ma zasugerowac, ze Pakt Potnocnoatlantycki organizuje cykl ¢wiczen
w poblizu granic Rosji, co stanowi zagrozenie dla Federacji Rosyjskiej.

W nagtowku artykutu ,, Tysigce zolierzy z 14 krajow, w tym USA, Szwe-
cji, Finlandii i Ukrainy, bierze udzial w ogromnych ¢wiczeniach w Estonii”'®
jest podkreslenie wielkosci ¢wiczenia co ma pokaza¢ czytelnikowi koncentra-
cje wojsk NATO w kraju sasiadujacym z Rosjg. W dalszej czesdci pojawia sig
rowniez nawigzanie do ¢wiczen w Polsce.

Tamze, portal rt.com, https:/www.rt.com/russia/555556-kaliningrad-renaiming-demilitarization-
idea, [dostep: 16.05.2024].

Tamze, portal rt.com, https:/www.rt.com/russia/555556-kaliningrad-renaiming-demilitarization-
idea, [dostep: 16.05.2024].

Tamze, portal rt.com, https:/www.rt.com/russia/555556-kaliningrad-renaiming-demilitarization-
idea, [dostep: 16.05.2024].

NATO rozpoczyna cwiczenia w poblizu granicy z Rosjq, portal rt.com, https://www.rt.com/
news/555579-estonia-nato-military-drills, [dostep: 16.05.2024].
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,.Cwiczenia w Estonii to jednak tylko cze$¢ zakrojonych na szerokg skale
dziatan wojskowych NATO w poblizu granicy z Rosja. Inne panstwo baltyckie,
Litwa, jest gospodarzem ¢wiczen »lron Wolf«, w ktorych bierze udziat 3000
zothierzy NATO i 1000 sztuk sprzetu wojskowego, w tym niemieckie czolgi
Leopard 2. W Polsce i o$miu innych krajach odbywaja si¢ dwa z najwiekszych
¢wiczen NATO — »Defender Europe« i »Swift Response«, w ktorych bierze
udziat 18 000 zotnierzy z 20 krajow™!".

Tekst pokazuje czytelnikowi, ze jak to nazywaja Rosjanie ogromne woj-
skowe gry wojenne sa prowadzone w warunkach wzmozonych napie¢ migdzy
Rosjg, NATO i niektorymi partnerami bloku wojskowego.

Finlandia, ktora dzieli dtugg granice z Rosja, i Szwecja postanowita zre-
widowac swoja wieloletnig polityke niezaangazowania w nastgpstwie zna-
czacej zmiany nastrojow spotecznych, wywotanej rosyjska agresja przeciwko
Ukrainie.

Sytuacja zainicjowata krytyke ze strony Moskwy, ktéra zakomunikowata
ostrzegajac, ze bedzie musiata zareagowac, jesli Finlandia i Szwecja przystapia
do NATO. Moskwa podtrzymuje tez swoje stanowisko, ze traktuje rozszerzenie
NATO nazywane w narracji ekspansja jako bezposrednie zagrozenie dla wta-
snego bezpieczenstwa.

W artykule ,,Panstwa battyckie domagaja si¢ masowej rozbudowy NATO
— media” narracja ma zasugerowac, ze kraje okreslone w tytule chca wymusic¢
na krajach zachodnich zwigkszong ilos¢ zotnierzy Sojuszu Péinocnoatlantyc-
kiego na flance wschodniej co zdaniem Rosji moze tworzy¢ napiecia i zagrozié
bezpieczenstwu w tym regionie.

Kraje battyckie przez lata artykulowaty zagrozenie ze strony Moskwy,
ktére wedtug nich jest catkowicie realne.

,»Rosja moze szybko zmasowac sity zbrojne przeciwko wschodniej grani-
cy NATO i skonfrontowaé Sojusz z krotkg wojng i faktami dokonanymi doda-
jac, ze nie mozna wykluczy¢ bezposredniej militarnej agresji Rosji na sojusz-
nikow z NATO™'8,

17" Tamze, portal rt.com, https://www.rt.com/news/555579-estonia-nato-military-drills, [dostep:

16.05.2024].
18 Panstwa baltyckie domagajq si¢ masowego wzmocnienia NATO — media, portal rt.com,
https://www.rt.com/news/555668-baltic-states-demand-nato-buildup, [dostep: 18.05.2024].
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Dalej narracja ukierunkowuje czytelnika w kierunku, ze inni cztonkowie
NATO nie sg jednomyslni a wrgez podzieleni co do koncepcji rozmieszczenia
dodatkowych sit wojskowych na flance wschodniej. Wskazujac Polske, ktéra
oprocz krajow battyckich jest rowniez zwolennikiem tej idei, narracja podaje,
ze narody zachodnioeuropejskie, takie jak Francja i Wtochy, sa sceptycznie
nastawione do rzekomego zagrozenia ze strony Rosji. Nalezy jednoznacznie
zauwazy¢, ze Francja i Wtochy to nie cata Europa Zachodnia a zaledwie dwa
kraje. Dalej istnieje wskazanie, ze Rosja i tak po wojnie bedzie istniata, co ma
prowadzi¢ czytelnia do wniosku, ze istnieje wysoka konieczno$¢, aby przed za-
konczeniem wojny juz z tym krajem stworzy¢ ptaszczyzne do rozmowy, gdyz
po wojnie wtadze beda pamigtaty kto wykazal pragmatyzm polityczny czemu
dowodzi ponizszy cytat Prezydenta Francji.

Prezydent Francji Emmanuel Macron twierdzi, ze po zakonczeniu wojny
kraje europejskie beda musiaty wspolpracowaé zarowno z Rosja, jak i Ukraing.

»Jutro bedziemy mieli pokoj do zbudowania”, powiedzial Macron, doda-
jac pdzniej, ze Europa nie jest w stanie wojny z Rosjg".

Jednoczes$nie w narracji wskazano, ze kwestia Ukrainy nie jest prioryte-
tem dla panstw potudnia Europy i zmniejsza wage innych problemow z jakimi
te kraje si¢ borykaja, co obrazuje ponizszy cytat.

»Inne narody w Europie Zachodniej uwazaja, ze zwigkszony udzial na
wschodniej flance NATO odwrdcitaby uwage od innych zagrozen, takich jak
terroryzm czy nielegalna migracja, co jest problemem dla krajow takich jak
Wrtochy i Hiszpania”?.

Narracja ma pokazaé, ze poszczeg6lne kraje Europy Wschodniej prosza
rowniez NATO o oficjalne wycofanie si¢ z Aktu Stanowiacego z 1997 roku
miedzy blokiem wojskowym a Rosja, ktory w znacznym stopniu hamuje stale
ulokowanie baz wojskowych na wschod od Niemiec w panstwach, ktore przy-
stapity do NATO. Nastepnie jednak narracja stara si¢ przekona¢ czytelnika, ze
USA iich sojusznicy w Europie Zachodniej nieufnie podchodza do tego pomy-
stu, zauwazajac, ze nadal stanowi on uzyteczne ramy dla potencjalnego dialogu
migdzy Moskwa a blokiem wojskowym (czyt. NATO).

19 Tamze, portal rt.com, https://www.rt.com/news/555668-baltic-states-demand-nato-buildup,
[dostep: 18.05.2024].

2 Tamze, portal rt.com, https://www.rt.com/news/555668-baltic-states-demand-nato-buildup,
[dostep: 18.05.2024].
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Kraje baltyckie i Polska sg przekonane, ze powinny przekonaé¢ pozostate
kraje mozliwie jak najszybciej, poniewaz poparcie dla ich aspiracji do zwigk-
szenia rozmieszczenia wojsk moze znacznie ostabnaé, jesli konflikt w Ukrainie
si¢ zakonczy. Jak tylko si¢ skonczy wojna, wielu naszych kooperantéw w Eu-
ropie Zachodniej bedzie bardzo sktonnych do powrotu do status quo ante (tac.
,dawniejszy stan rzeczy”). Powszechnie wiadomo, ze obecne huczne deklara-
cje oraz og6lny duch wspdlnoty po wojnie szybko dobiegng konca i zastapi je
prymat interesow handlowych.

Narracja jest zgodna z cichymi oczekiwaniami krajow, ktore przed wojna
miaty najwyzszy bilans handlowy z Rosja. Nalezy podkresli¢, ze w przysztosci
interes ekonomiczny przy potencjalnych przysztych kontaktach sprawi, ze be-
dzie proba do jak najszybszego rozliczenia wojny w taki sposob aby nie poka-
leczy¢ za mocno kontrahenta sprzed konfliktu aby jak najszybciej przystapi¢ do
wspotpracy gospodarczej gdzie pojawi si¢ rozbiezno$¢ migdzy oczekiwaniami
Ukrainy, ktdérg bedzie cheiata jak najsurowszego rozliczenia Moskwy a krajami
Europy Zachodniej, ktore beda chciaty jak najszybciej przystapi¢ do wspotpra-
cy handlowej tacznie ze zniesieniem wszystkich sankcji ekonomicznych, ktore
obecnie bez watpienia szkodza Rosji, ale jednoczesnie obnizaja konkurencyj-
no$¢ Europy na tle §wiata poprzez brak dostgpnosci tanich surowcoéw energe-
tycznych oraz konieczno$¢ omijania sankcji przez posrednikow co w konse-
kwencji generuje wyzsze koszty oraz wydtuza czas w fancuchach dostaw.

W artykule ,,Polska gotowa do budowy »statych« baz NATO” artykut
mowi o bazach, ale gtowne przestanie jest zupetnie inne co jest wyrazone
w ostatnich trzech akapitach.

W publikacji ujeto tzw. problem ekspansji NATO i budowanie sojuszu
w Europie Wschodniej. Poza Polskg, Litwa, Lotwa i Estonia daza do zwigk-
szenia obecnosci wojskowej bloku kierowanego przez USA. Wedle narracji
rosyjskiej te kraje naciskajg na utworzenie sit dywizji liczacych okoto 20 000
zoierzy. Sity bylyby w stanie gotowosci i gotowe do rozmieszczenia w do-
wolnym kraju, gdyby pojawito si¢ zagrozenie.

W artykule wykorzystano wypowiedz Premiera Morawieckiego, ktory
w rozumieniu Federacji Rosyjskiej przedstawia agresywna postawe, ktora jest
sprzeczna z oczekiwaniami Kremla o nierozszerzaniu obecno$ci wojsk Sojuszu
na wschodniej flance NATO, a takze deklaracjach potencjalnej pomocy krajow,
ktore zostalyby zaatakowane przez Rosje.
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,»Rosje moze odstraszy¢ jedynie nasza jedno$¢ i potencjat militarny oraz
twarde sankcje; nie przez rozmowy telefoniczne i rozmowy z Putinem, ale
przez pomoc militarng dla Ukrainy i wzmocnienie wschodniej flanki NATO”
— podkreslit Morawiecki. Polski premier obiecal takze udzielenie wsparcia woj-
skowego Szwecji i Finlandii, gdyby zostaly one zaatakowane w trakcie procesu
wstapienia do NATO™?'.

W ostatniej cze$ci artykutu kolejny raz ujeto narracje z poprzednich ar-
tykutow bez zmiany nawet jednego stowa, ktora ma uzasadnia¢ agresje na-
zywang przez Rosje w pierwszym miesigcu denazyfikacjg pozniej ,,operacja
specjalng” czego dowodza ponizsze fragmenty.

,»Rosja zaatakowatla sasiednie panstwo po niewykonaniu przez Ukraine
warunkoéw porozumien minskich, podpisanych po raz pierwszy w 2014 roku
1 ostatecznym uznaniu przez Moskwe republik Donbasu — Donieckiej i Lu-
ganskiej. Protokot Minski, w ktorym posredniczyli Niemcy i Francuzi, miat na
celu nadanie separatystycznym regionom specjalnego statusu w ramach pan-
stwa ukrainskiego”?.

,Od tego czasu Kreml zazadat, aby Ukraina oficjalnie oglosita si¢ krajem
neutralnym, ktoéry nigdy nie dotaczy do bloku wojskowego NATO kierowane-
go przez USA. Kijow twierdzi, Ze rosyjska ofensywa byta catkowicie niespro-
wokowana i zaprzecza twierdzeniom, ze planuje sitg odbi¢ obie republiki™?.

Narracja z dwoch powyzszych akapitow jest regularnie powtarzana w ar-
tykulach 1 ma uzasadni¢ agresje Rosji przeciwko Ukrainie, odwotujac si¢ do
rzekomego nieprzestrzegania w ocenie Rosji ustalen Protokotu Minskiego, kto-
ry juz w dniu podpisania byt odmiennie interpretowany przez obydwa kraje.
Przyjmuje si¢, ze powtarzana regularnie ta sama narracja utrwala si¢ u czytelni-
ka, ktory po przeczytaniu kilku artykutéw na rt.com wraca do tej samej narracji
po kilku artykutach.

W artykule ,,USA ujawnia rekordowg liczbg swoich zotierzy w Polsce”
to kontynuacja przestania z poprzedniego artykutu, ale uwaga jest skupiona na
Polsce.

21

Polska gotowa na budowe statych baz NATO, portal rt.com, https://www.rt.com/news/555761-
-poland-permanent-nato-bases, [dostep: 19.05.2024].

22 Tamze, portal rt.com, https://www.rt.com/news/555761-poland-permanent-nato-bases, [do-
step: 19.05.2024].

Tamze, portal rt.com, https://www.rt.com/news/555761-poland-permanent-nato-bases, [do-

step: 19.05.2024].
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W pierwszej czesci ujeto, ze w Polsce stacjonuje obecnie ponad 12 000
zotnierzy amerykanskich, ale Warszawa t kraje battyckie oczekuja jeszcze wig-
cej. Podkreslono, ze NATO realizuje zakrojone na duzg skale ¢wiczenia przy
granicach Ukrainy, a Polska i kraje baltyckie poprosily o jeszcze wigcej zol-
nierzy, ktorzy mieliby stacjonowac¢ w ich krajach. Narracja stara si¢ podkresli¢
ogromng liczb¢ wojsk sojuszniczych w Europie co ma podkresli¢ ofensywny
charakter NATO.

,Obecnie w Europie przebywa okoto 100 000 Zotierzy amerykanskich.
Wielu cztonkéw NATO wystato takze swoich zotnierzy na »wschodnig flanke«
sojuszu, ktéra biegnie od Estonii do Rumunii, po tym, jak Moskwa wyslata
wojska na Ukraing w lutym”?.

W cytacie uzyto stwierdzenia, ze Rosja wystata swoje wojska do Ukrainy,
nie wspominajac stowem o toczacej si¢ wojnie. W dalszej czesci narracji pod-
kreslono gotowo$¢ reakcji Federacji Rosyjskiej na rzekoma wroga dziatalnosé¢
NATO na flance wschodnie;.

,»Rosja moze szybko zmasowac sily zbrojne przeciwko wschodniej gra-
nicy NATO i skonfrontowa¢ Sojusz z krotka wojna i faktami dokonanymi”?.

Powyzszy cytat w narracji rosyjskiej ma za zadanie pokaza¢ bezcelowo$é
dziatan Polski oraz innych panstw dazacych do umieszczenia jak najwickszych
ilosci wojsk sojuszniczych na swoim terenie. Podkre§lono gotowo$¢ do szyb-
kiej reakcji Federacji Rosyjskiej w obliczu zbyt duzej przysztej koncentracji
wojsk NATO.

W ostatnim akapicie opisano role Polski jako kraju, ktory nie jest w stanie
wojny z Rosjg a petni gtéwna role w dostarczaniu broni na Ukraing.

,»Polska pelni obecnie funkcj¢ gtéwnej bazy logistycznej NATO dla do-
staw broni i innej pomocy wojskowej dla Ukrainy. Warszawa wystata takze do
Kijowa ponad 200 czotgdw, a takze artyleri¢, mysliwce, drony i amunicje”?.

W artykule ,,Rosja ostrzega przed narastajagcymi zagrozeniami dla swo-
jego bezpieczenstwa” to uzasadnienie koniecznosci reakcji na potencjalne

* USA ujawniajq rekordowq liczbe swoich zotnierzy w Polsce, portal rt.com, https://www.

rt.com/news/555770-poland-us-troops-record, [dostep: 19.05.2024].

3 Tamze, portal rt.com, https://www.rt.com/news/555770-poland-us-troops-record, [dostep:
19.05.2024].

% Tamze, portal rt.com, https://www.rt.com/news/555770-poland-us-troops-record, [dostep:
19.05.2024].
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stacjonowanie wojsk Sojuszu w krajach przy granicy z Rosja co zostato przed-
stawione w dwoch poprzednich artykutach.

W tej publikacji gtownym przestaniem jest, ze Rosja utworzy 12 nowych
jednostek wojskowych na zachodzie i bedzie to konieczne ze wzgledu na ro-
snace zagrozenie ze strony NATO. Stwierdzono, ze w strefie odpowiedzialno-
$ci Zachodniego Okregu Wojskowego wcigz narastajg napigcia i istnieje ko-
niecznos$¢ podjecia odpowiednich ,,$§rodkow zaradczych”.

,»W ciggu ostatnich o$miu lat intensywno$¢ lotow amerykanskich bom-
bowcdw strategicznych w Europie wzrosta okoto 15 razy” — stwierdzit Shoigu.
Wizyty amerykanskich okretow uzbrojonych w kierowane pociski rakietowe
na Baltyk staly si¢ systematycznym zjawiskiem. Tylko w tym roku juz szes¢
razy odwiedzili podejrzane strefy wystrzeliwania pociskow manewrujgcych
u wybrzezy Obwodu Kaliningradzkiego. Od 2016 roku wykryto 24 takie zda-
rzenia”?’.

Minister zwrdécit tez uwage, ze ,,bezposredni sgsiedzi” Rosji, Finlandia
i Szwecja, formalnie wystapili o uczestnictwo w NATO, co dodatkowo przy-
czynia si¢ do narastajgcych napie¢. Dwa skandynawskie kraje zlozylty w swo-
je oferty, ale spotkaty si¢ ze sprzeciwem Turcji, okreslanego przez narracje
glownego panstwa NATO, ktorego wladze stwierdzity, ze zarowno Szwecja,
jak 1 Finlandia zywig ludzi, ktorzy sa uwazani przez wladze tureckie za terro-
rystow.

,»Ekspansja NATO i rozbudowa wojsk sojuszu w Europie Wschodniej zo-
staty ozywione w zwigzku z rozpoczeta pod koniec lutego rosyjska ofensywa
przeciwko Ukrainie. Oprocz Szwecji i Finlandii dazacych do przytaczenia si¢
do bloku, Polska wyrazita gotowo$¢ do budowy »statych« instalacji wojsko-
wych dla ,,jednostek lekkiej piechoty” sojuszu. Co wigcej, trzy kraje baltyckie,
Lotwa, Litwa i Estonia, podobno naciskajg na utworzenie szybko rozmieszczo-
nych sit dywizji liczacych okoto 20 000 Zotnierzy. Jednostka zostataby umiesz-
czona w gotowosci 1 gotowa do rozmieszczenia w dowolnym kraju, gdyby na-
potkata jakiekolwiek zagrozenie™?.

W 2024 juz wiemy, ze obawy Rosji w 2022 roku nie byly bezpodstawne
1 narracja prowadzona w przestrzeni informacyjnej miata swoje uzasadnienie,

2 Rosja ostrzega przed narastajqcymi zagrozeniami dla swojego bezpieczenstwa, portal rt.com,

https://www.rt.com/russia/555817-us-nato-military-buildup, [dostep: 19.05.2024].
2 Tamze, portal rt.com, https://www.rt.com/russia/555817-us-nato-military-buildup, [dostep:
19.05.2024].
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bowiem 18 maja 2022 roku Finlandia i Szwecja ztozyly jednocze$nie wnio-
ski o akcesje do NATO. W rezultacie 4 kwietnia 2023 roku w siedemdziesiata
czwartg rocznic¢ powstania Paktu Potnocnoatlantyckiego Finlandia stata sig¢
jego trzydziestym pierwszym cztonkiem, a Szwecja trzydziestym drugim, gdy
przystapita do Sojuszu 7 marca 2024 roku. Stanowi to porazke dla Federacji
Rosyjskiej, poniewaz przybyly dwa kolejne panstwa do Sojuszu. W rezulta-
cie wydhuzylta si¢ granica panstw graniczacych z Rosja, a bedacych w NATO,
a dodatkowo morze baltyckie mozna okresli¢ jako jego ,,wewnetrzne jezioro”
w ktorym flota battycka FR jest otoczona ze wszystkich stron i w razie ja-
kiegokolwiek konfliktu na tym akwenie bedzie si¢ mogta spodziewac reakcji
z kazdego kierunku.

W artykule ,,Ujawniono plan wojsk amerykanskich w Europie” to konty-
nuacja przestania zblizona tematycznie do dwoch poprzednich artykutow.

W taj publikacji nawigzano do informacji podanych w CNN o stworzeniu
nowych potencjalnych baz, ktére mogtyby by¢ pokazem sity przeciwko Rosji.
Zaznaczono, ze w marcu 2022 roku Stany Zjednoczone zwickszyty liczebnos¢
swoich zohlierzy w Europie do 100 000, co wedhug szacunkow zwickszenie
liczby Zzotnierzy w tak duzej ilo$ci pierwszy raz od 2005 roku. W dalszej czesci
artykutu sa umieszczone dwa akapity ujete rowniez we wczesniejszych artyku-
tach majace usprawiedliwi¢ agresje Rosji przeciwko Ukrainie.

»Rosja zaatakowata sgsiednie panstwo pod koniec lutego, po niewyko-
naniu przez Ukraing warunkow porozumien minskich, podpisanych po raz
pierwszy w 2014 roku, i ostatecznym uznaniu przez Moskweg republik Donba-
su— Donieckiej i Luganskiej. Protok6t wynegocjowany przez Niemcy i Francje
miat na celu nadanie separatystycznym regionom specjalnego statusu w ramach
panstwa ukrainskiego™?’.

»Kreml od tego czasu zazadal, aby Ukraina oficjalnie ogtlosita si¢ krajem
neutralnym, ktory nigdy nie dotagczy do bloku wojskowego NATO kierowane-
go przez USA. Kijow twierdzi, ze rosyjska ofensywa byta catkowicie niespro-
wokowana i zaprzecza twierdzeniom, ze planuje sitg odbi¢ obie republiki™®.

¥ Ujawniono plan obecnosci wojsk USA w Europie, portal rt.com, https://www.rt.com/new-

8/555897-us-keeping-troops-europe-russia, [dostep: 21.05.2024].
3 Tamze, portal rt.com, https://www.rt.com/news/555897-us-keeping-troops-europe-russia,
[dostep: 21.05.2024].
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Podsumowanie

W maju 2022 roku narracja w rt.com skupita si¢ w kwestii polskiej
w gltownej mierze na udziale Polski w migdzynarodowych ¢wiczeniach woj-
skowych oraz na wszelkich kwestiach zwigzanych z przysztym, potencjalnym
zwigkszeniem obecnosci zolierzy NATO w Polsce oraz w krajach battyckich.
Taka narracja ma prowadzi¢ czytelnika do wniosku, ze kazda forma ¢wiczen
wojskowych jest prowokacja skierowang w strong Federacji Rosyjskiej i kraje
zachodnie powinny tego zaprzestaé, bo to zaburza bezpieczenstwo Europy.

Drugim waznym elementem sg kwestie zwigzane z Ukraing, gdzie zo-
stal wykorzystany incydent oblania syropem rosyjskiego ambasadora podczas
uroczystosci ztozenia wienca na cze$¢ polegtych zohierzy Armii Czerwone;j
w Warszawie. Ten przekaz ma prowadzi¢ czytelnika do przekonania, ze w Pol-
sce nie sa szanowani dyplomaci innych panstw.

Trzecim najwazniejszym elementem bylo wstawianie narracji maja-
cej na celu usprawiedliwienie agresji Federacji Rosyjskiej na demokratyczne
panstwo, czyli Ukraing. Podawane przyczyny w postaci niewykonania przez
Ukraing warunkow porozumien minskich z 2014 roku, gdzie obydwie strony
interpretowaty je zupelnie odmiennie byty nieudanym kompromisem, ktory
dal Rosji pretekst do ataku po ostatecznym uznaniu przez Moskwe republik
Donbasu — Donieckiej i L.uganskiej. Narracja stara si¢ powotywaé na ustalenia
w ktérych posredniczyli Niemcy i1 Francja co ma stanowi¢ pewne usprawie-
dliwienie, jak to nazywaja Rosjanie w narracji ofensywy, a nie jak wcze$niej
operacji specjalnej.

Na koniec nalezy jednoznacznie podkresli¢, ze wywotanie wojny niezalez-
nie od prowadzonej narracji i olbrzymich strat ekonomicznych oraz wojennych
dato Rosji pewne korzysci. Ukraina mimo sktadanych deklaracji przez lideréw
politycznych krajéow zachodnich nie predko bedzie miata szansg przystapic¢ do
NATO, poniewaz kraj z nieuregulowanymi granicami nigdy nie bedzie mogt
wstapi¢ do Sojuszu. Nie jest pewne, czy aby zakonczy¢ wojne Ukraina bedzie
musiata si¢ pogodzi¢ ze strata Donbasu oraz Krymu, jezeli pomoc w postaci
dostaw amunicji okaze si¢ niewystarczajaca. Przestrzen informacyjna poka-
zuje, ze kraje europejskie sg zmgczone pomoca i wszelkie decyzje podejmuja
relatywnie wolniej, bo inaczej liczg si¢ z kosztami ekonomicznymi niz Rosja.
Ponadto spoleczenstwo rosyjskie jest mentalnie lepiej przygotowane do wojny
i gotowe znosi¢ wszelkie sankcje dla potwierdzenia potegi Federacji Rosyjskiej
do czego nie sa zdolne spoteczenstwa w krajach zachodnich przyzwyczajone
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do dobrobytu i spokojnego stylu zycia. Czas dziata na korzys$¢ Rosji, ktéra ma
wigksze rezerwy demograficzne niz Ukraina a narracja jednoznacznie pokazu-
je, ze Prezydent Putin jest zdeterminowany, aby osiggna¢ swoj cel.

Po zakonczonej wojnie Ukraina mimo deklaracji lideréw europejskich
bedzie réwniez problem z wstapieniem do Unii Europejskiej. Okaleczony kraj
bedzie miat ogromne oczekiwania odnosnie do pomocy w odbudowaniu kraju
a bezwzgledna potrzeba przeprowadzenia kosztownych reform tylko bedzie
pogarszala sytuacje kraju zniszczonego przez wojng. Kraje zachodnie prawdo-
podobnie bedg chciaty wréci¢ do handlu z Rosja, bo uzyskanie tanich surow-
cow z Rosji zapewnia konkurencyjnos¢ na globalnym rynku.

Jakich linii narracyjnych nakierowanych na Polske w przestrzeni migdzy-
narodowej mozemy si¢ spodziewac w przestrzeni informacyjnej w przysztosci?

Nalezy jednoznacznie podkresli¢, ze wszelkie ¢wiczenia NATO Polsce
oraz krajach battyckich zawsze b¢dg uwidaczniane w narracji jako zagrozenie
dla bezpieczenstwa europejskiego. Wszelkie wypowiedzi polskich lideréw po-
litycznych odnosnie do polityki Federacji Rosyjskiej lub obwodu kaliningradz-
kiego beda traktowane jako zakorzeniong w naszym kraju rusofobie, ktory za-
burza obiektywna oceng Rosji.

Zdecydowanie najbardziej drazliwg kwestiag w przestrzeni informacyjnej
dla Federacji Rosyjskiej przewyzszajaca nawet zakupy nowoczesnej broni za-
wsze beda proby wskazania w narracji potencjalnego zwigkszenia obecnos$ci
zothierzy NATO w Polsce oraz krajach battyckich w postaci rotacyjnych albo
statych baz, bo obecno$¢ innych nacji europejskich na flance wschodniej sta-
nowi najwigksze zagrozenie narracyjne w przysztosci. Gdy ukaze si¢ przekaz
w mi¢dzynarodowej przestrzeni informacyjnej, ze w dniu rozpoczecia kon-
fliktu zbrojnego zgingto kilkudziesieciu zotierzy 15 narodowosci to bedzie
najgrozniejsza bron wizerunkowa dla agresora w pierwszych dniach wojny,
bo przez oburzenie spoteczenstw po $mierci ich rodakéw w naturalny sposob
sktoni lideréw politycznych do zdecydowanej reakcji.
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ZNACZENIE KOMUNIKACJI
STRATEGICZNEJ W KONTEKSCIE WOJNY
UKRAINSKO-ROSYJSKIEJ

IMPORTANCE OF STRATEGIC
COMMUNICATION IN THE CONTEXT
OF THE UKRAINIAN-RUSSIAN WAR

Streszczenie

Celem niniejszego rozdziatu jest analiza dziatan w obszarze komunikacji strategicz-
nej podejmowanych w konflikcie ukrainsko-rosyjskim. W rozdziale omdwiono istote
komunikacji strategicznej, postugujac si¢ przy tym definicjami, a takze wskazujac jej
zasadnicze cele i funkcje. Nastepnie omowiono dziatania NATO w zakresie ksztatto-
wania komunikacji strategicznej, opierajgc si¢ na istotnych dokumentach odnoszacych
si¢ do tej problematyki. W ostatniej czesci rozdzialu poruszono praktyczne przyktady
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zastosowania komunikacji strategicznej w konflikcie ukrainsko-rosyjskim, wskazujac
na wage tego zagadnienia we wspotczesnym §wiecie. Na potrzeby rozdziatu sformuto-
wano problem badawczy: jak doswiadczenia z wojny w Ukrainie wplywaja na podej-
mowanie dziatan w zakresie komunikacji strategicznej? W celu odpowiedzi na pytanie
problemowe postuzono si¢ metodami badawczymi takimi jak krytyczna analiza litera-
tury, analiza aktow prawnych i dokumentow, a takze rzetelnych zrédet internetowych.

Stowa kluczowe: dezinformacja, informacja, komunikacja strategiczna, NATO, wojna
ukrainsko-rosyjska

Abstract

The aim of this chapter is to analyze activities in the field of strategic communication
undertaken in the Ukrainian-Russian conflict. The chapter discusses the essence of
strategic communication, drawing on definitions while also identifying its fundamental
objectives and functions. It then examines NATO’s activities in shaping strategic
communication, based on key documents addressing this issue. The final part of the
chapter presents practical examples of the application of strategic communication
in the Ukrainian-Russian conflict, highlighting the significance of this matter in the
contemporary world. For the purposes of the chapter, the following research problem
has been formulated: how do the experiences of the war in Ukraine influence the
implementation of activities in the field of strategic communication? To answer
this research question, research methods, such as critical analysis of the literature,
examination of legal acts and documents, as well as reliable Internet sources, were
applied.

Keywords: disinformation, information, strategic communication, NATO, Ukrainian-
Russian war

Wstep

Wspolczesny $wiat, w ktérym ludzie majg niemalze nieograniczony do-
step: do informacji, powoduje, ze dziatania podmiotéw jak panstwa czy koali-
cje miedzynarodowe w dziedzinie komunikacji strategicznej staja si¢ kluczo-
we, w kontek$cie realizacji swoich celow, jak i budowania bezpieczenstwa.
Komunikacja strategiczna, ktora stata si¢ obiektem zainteresowania dla wielu
panstw juz na poczatku XXI wieku, po doswiadczeniach wojennych takich jak

50



Znaczenie komunikacji strategicznej w kontekscie wojny ukrainsko-rosyjskiej

misja w Afganistanie, staje si¢ elementem kluczowym, w systemach bezpie-
czenstwa zarowno poszczegolnych krajow, jak i organizacji takich jak NATO!.

Dobrze zorganizowana komunikacja strategiczna danego podmiotu po-
zwala na realizacj¢ postawionych celow politycznych, dzieki wptywaniu na
okreslong grupe odbiorcow czy wywierania pozadanych wptywow. Jej skutecz-
no$¢ na polu cywilnym jak i na polu walki militarnej, zwraca uwage na potrzebe
wdrazania jej w swoich strukturach, co rowniez zauwazyla organizacja Paktu
Pomocnoatlantyckiego. Przyktady dziatan Federacji Rosyjskiej, jednoznacznie
wskazujg jak istotng kwestig jest posiadanie sprawnej komunikacji strategicz-
nej. Konflikt ukrainsko-rosyjski, ktory eskalowal w 2022, ciggle u§wiadamia
podmiotom mie¢dzynarodowym, ze problematyka komunikacji strategicznej,
jest problematyka zmieniajacg si¢ 1 wymagajaca nieustannej aktualizacji i du-
zego wkladu, ktoéry moze przynies¢ wymierne efekty.

Doswiadczenia z konfliktu w Ukrainie wptywaja bezposrednio na dziata-
nia NATO w zakresie budowanie wtasnej komunikacji strategicznej. Niniejszy
rozdzial ma na celu omowienie procesu, ktorym jest ksztaltowanie komunikacji
strategicznej w strukturach Paktu Potnocnoatlantyckiego, a takze omdéwienie
tej problematyki w wymierze praktycznym na przyktadzie konfliktu ukrain-
sko-rosyjskiego. Rozdzial ma na celu rowniez wskazanie, jak doswiadczenia
z wojny w Ukrainie przektadaty si¢ na dziatania ze strony Paktu w zakresie
ksztaltowania komunikacji strategiczne;.

Istota komunikacji strategicznej

Charakterystyczng cecha srodowiska informacyjnego XXI wieku jest
gwaltowny wzrost uzaleznienia wszystkich jego sktadnikow od réznorodnych
systemow wymiany danych. Obejmuje to zaréwno komunikacje¢ miedzyludz-
ka, jak i media masowe, w tym platformy spotecznosciowe, ktore umozliwia-
ja globalny obrot tresciami. W rezultacie panstwa i organizacje muszg teraz
stawi¢ czota nowym wyzwaniom i zagrozeniom. Z jednej strony sa one na-
razone na liczne niebezpieczenstwa, takie jak cyberterroryzm czy kampanie
dezinformacyjne. Z drugiej strony dysponujg zaawansowanymi narz¢dziami,
dzigki ktérym mogg dotrze¢ do okreslonych grup odbiorcéw i promowaé swoje

' Sztuka budowania narracji, portal polska-zbrojna.pl, https://polska-zbrojna.pl/home/article-

show/40600?t=Sztuka-budowania-narracji, [dostep: 22.10.2023].
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przekazy?. Wszystko to wpisuje si¢ w szerokie spektrum dziatan okreslanych
mianem komunikacji strategiczne;j.

Komunikacja strategiczna stanowi odpowiedz na wyzwania zwigzane
z bezpieczenstwem informacyjnym oraz laczy elementy o podobnym celu,
dzialajace zaréwno w strukturach wojskowych, jak i poza nimi. W kontekscie
cywilnym obejmuje zarowno wewnetrzng komunikacje miedzy kierownic-
twem a pracownikami, jak i zewnetrzng komunikacje skierowang do partne-
row, klientow i1 kontrahentow.

Pomimo ré6znic miedzy instytucjami wojskowymi i organizacjami cy-
wilnymi, istnieje wiele podobienstw. Komunikacja strategiczna jest wszech-
stronng forma komunikacji, budujaca zamierzony wizerunek i postrzeganie
podmiotu zardwno przez odbiorcow zewngtrznych, jak 1 wewnetrznych. Obej-
muje zaréwno tych, ktorzy sg przychylni, neutralni, jak i wrodzy. Jest to na-
rzedzie wykorzystywane do zapetnienia tzw. luki informacyjnej 1 dostarczenia
wiarygodnych zrddel informacji swoim odbiorcom. Odbiorcy, czy to szeroka
publicznos$¢ lub grupy docelowe, zawsze poszukujg informacji, a brak zrodet
prowadzi do pojawienia si¢ plotek i domystow, ktore moga by¢ wykorzystane
w dezinformacji lub propagandzie. Z tego powodu kluczowe jest regularne,
transparentne, wiarygodne i cigglte komunikowanie si¢ z odbiorcami niezalez-
nie od sytuacji, czy to w okresie pokoju, kryzysu lub konfliktu. To warunek
sukcesu w Srodowisku informacyjnym, w ktéorym dziatamy?.

Zdolnos¢ do efektywnej komunikacji we wspotczesnych czasach stata sig¢
jednym z kluczowych czynnikéw zapewniajacych sukces organizacji, insty-
tucji czy jednostki. Komunikacji nie nalezy jednak traktowaé wylacznie jako
narzg¢dzia do przekazywania informacji, a jako jedno z gtéwnych dziatan wpty-
wajacych na zachowania, opinie i percepcje grup odbiorcéw. W tym znaczeniu
komunikacja strategiczna staj¢ sie zagadnieniem fundamentalnym?.

Komunikacja strategiczna w Polsce do poprawy. Putin wykorzystal stabos¢ Warszawy?, por-
tal cyberdefence24.pl, https://cyberdefence24.pl/polityka-i-prawo/komunikacja-strategiczna-
w-polsce-do-poprawy-putin-wykorzystal-slabosc-warszawy, [dostep: 25.10.2023].

T. Kacala, J. Lipinska, Komunikacja strategiczna i public affairs, Wojskowe Centrum Eduka-
cji Obywatelskiej im. ptk. dyp. Mariana Porwita, Warszawa 2014, s. 24.

M. Kowalska, S. Wigienka, StratCom: Perspektywa Polska — Struktura systemu komunikacji
i analiza kampanii na temat 20. rocznicy przystgpienia Polski do NATO, Centrum Analiz
Propagandy i Dezinformacji, Warszawa 2019.
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Pojecie komunikacji strategicznej jest przedmiotem wielu interpretacji
1 roznych definicji, ktore czesto zaleza od kontekstu dziatalno$ci czy poziomu
strukturalnego organizacji lub instytucji. Zdecydowana wickszo$¢ z nich pod-
kresla jej koordynacyjng role w wykorzystywaniu réznych dziatan i narzedzi
komunikacyjnych w celu osiagniecia okreslonych celow.

Duza aktywnoscig w tworzeniu pierwszych definicji komunikacji strate-
gicznej wykazywaty si¢ Stany Zjednoczone, gdzie w 2006 roku Departament
Stanu USA okreslit ja jako: ,,skoncentrowane procesy i wysitki podejmowane
w celu zrozumienia oraz zaangazowania kluczowych audytoriow (odbiorcow)
dla stworzenia, wzmocnienia lub utrwalenia warunkow korzystnych dla reali-
zacji narodowych interesow i celow poprzez zastosowanie skoordynowanych
informacji, tematow, planéw, programow oraz dzialan zsynchronizowanych
z przedsigwzigciami realizowanymi przez pozostate elementy wtadz panstwo-
wych’,

Wraz z uptywem lat powstawalo wiele innych definicji traktujacych ko-
munikacj¢ strategiczng w rozny sposob. Wedtug wielu autoréw przy definiowa-
niu tego pojecia, nalezy zwroci¢ uwage na szerokie spoteczne oddziatywanie
komunikacji strategicznej, ktore nalezy rozpatrywac zarowno w plaszczyznie
militarnej, jak i cywilnej®. W tym ujgciu komunikacja strategiczna jest to: ,,syn-
teza dziatan informacyjnych danego podmiotu strategicznego (np. panstwa,
sojuszu, koalicji) ukierunkowanych na ksztattowanie pogladéw, ocen, opinii
itp. oraz decyzji innych podmiotoéw z otoczenia strategicznego (podlegtych,
wspotdziatajacych, neutralnych, konkurujacych, wrogich) w sposob korzystny
dla wlasnych interesow strategicznych. Realizowana jest poprzez aktywnosé
w takich obszarach, jak: dyplomacja publiczna, komunikacja spoteczna, opera-
cje informacyjne oraz operacje psychologiczne™’.

5 T. Kacata, Komunikacja strategiczna — utopia czy koniecznos¢? (artykut dyskusyjny), Prze-

glad Wojsk Ladowych, nr 11(041), 2010, s. 11, na podstawie QDR Execution Roadmap for
Strategic Communication, U.S. Department of State, 2006.

J. Nowicka, W. Zatoga, Z. Ciekanowski, Komunikacja strategiczna w naukach o zarzqdzaniu
i jakosSci oraz w naukach o bezpieczenstwie, Zeszyty Naukowe Wyzszej Szkoty Zarzadzania
Ochrong Pracy w Katowicach, nr 1(14), 2018, s. 196.

Projekt doktryny bezpieczenstwa informacyjnego, portal bbn.gov.pl, https://www.bbn.
gov.pl/ftp/dok/01/Projekt_Doktryny Bezpieczenstwa Informacyjnego RP.pdf, [dostep:
25.10.2023].
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Porownujac wiele zrodet definiujacych komunikacje strategicznag, czesto
rozpatrujacych ja jako zdolno$¢ operacyjng o nowej jakosci, mozna scharakte-
ryzowac ja wymieniajac zauwazalne cechy takie jak:

— spojnos¢ — polegajaca na formutowaniu przekazow i komunikatow
W sposob spojny, zarowno w kwestii tresci, jak i wizerunku. Cecha ta
pozwala na budowanie wiarygodnosci i lojalnosci wérdd odbiorcow;

— wsparcie celow organizacji — komunikacja strategiczna jest $cisle zin-
tegrowana z celami organizacji. Jej celem jest nie tylko przekazywanie
informacji, ale rowniez wspieranie realizacji misji i osiggania wynikoéw;

— catkowite skupienie na roznych aspektach oddziatywania komunikacyj-
nego. Obejmuje to nie tylko dostarczanie informacji, ale takze ksztatto-
wanie sposobu, w jaki odbiorcy postrzegaja rzeczywistos¢ oraz przeko-
nywanie ich do konkretnej interpretacji wydarzen;

— skoncentrowanie si¢ na osiggnig¢ciu postawionych celow i zadan (opera-
cyjnych w okresie kryzysu i wojny lub instytucjonalnych w normalnych
okoliczno$ciach), poniewaz metody oddziatywania komunikacyjnego
same w sobie nie stanowia celu, ale stuza jego realizacji;

— planowanie dlugoterminowe — ktore ukierunkowane jest na osiaggnigcie
dtugoterminowych celow. Mozne je okresli¢ jako podejscie strategiczne,
skupiajace si¢ na przysztosci®.

Warto zaznaczy¢, ze komunikacja strategiczna jest dynamicznym obsza-
rem, ktory ciagle ewoluuje wraz z postepem technologii, zmianami w mediach
spolecznosciowych i nowymi wyzwaniami informacyjnymi. Ponadto, efek-
tywne wykorzystanie nowych technologii, analizy danych oraz ciggta nauka
z whasnych btedéw i sukcesow stanowia fundament dtugotrwatego sukcesu
w tej dziedzinie. Komunikacja strategiczna jest nieodzownym narzgdziem za-
rzadzania w dzisiejszym zglobalizowanym i ztozonym $rodowisku. Dziata nie
tylko na poziomie przekazywania informacji, ale wptywa na zachowania, opi-
nie i decyzje odbiorcow. Definiuje cele organizacji, ksztaltuje jej wizerunek
i legitymacje, a takze pomaga zarzadza¢ ryzykiem i sytuacjami kryzysowy-
mi. Wspoélczesna Komunikacja strategiczna to interdyscyplinarna dziedzina,
w ktorej rola analityki danych, nowoczesnych technologii i komunikacji online

8 K. Liderman, A. Malik, Inne zagadnienia bezpieczenistwa — komunikacja strategiczna jako

nowa zdolnos¢ operacyjna — uwagi o wdrozeniu, Studia Bezpieczenstwa Narodowego, t. 4, nr
5,2014, s.293-296.
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jest nieustannie rosngca. Dla kazdej organizacji, ktora dazy do osiagnigcia suk-
cesu i dlugotrwatego rozwoju, komunikacja strategiczna staje si¢ niezbednym
narzgdziem w osigganiu strategicznych celéw. Badacze rozwijaja sktadowe
komunikacji strategicznej zauwazajac znaczenie jej szczegotow. Przyktadowo
powstato pojecie straktyki wizerunkowej stanowigce efekt badan empirycz-
nych. ,,Straktyka wizerunkowa to potaczenie dziatania majacego zwiazek z wi-
zerunkiem osobowym lub instytucjonalnym na najnizszym poziomie aktywno-
$ci pojedynczego zohierza ze skutkami wizerunkowymi silnie oddzialujacymi
na najwyzszy poziom dziatan zwigzanych ze szczeblem kierowania i dowo-
dzenia, a doktadnie postrzegania calej instytucji wojska przez spoleczenstwo.
Podkresla sie tu funkcjonalnos¢ posiadanych indywidualnych kompetencji ko-
munikacyjnych w tworzeniu pozadanego skutku komunikacyjnego dla calej
organizacji, ktora jednostka reprezentuje (w sposob $wiadomy lub nieswiado-
my). W ujeciu straktyki wizerunkowej zotnierze, zwtaszcza dowddcey, staja si¢
przyktadem i wzorem cech, ktore sg generalizowane na cate wojsko, a w §rodo-
wisku miedzynarodowym takze na nacje, ktorg reprezentuje zoknierz™”.

Znaczenie komunikacji strategicznej zostato zrozumiane przez roznego
rodzaju firmy, instytucje, organizacje, jak i przez panstwa i sojusze. W dalszej
czesci zostanie omowione zrozumienie tego zagadnienia przez Pakt Pénocno-
atlantycki, a takze to jak w praktycznym wymiarze wykorzystuje si¢ narzedzie
jakim jest komunikacja strategiczna, do wzmacniania swojej pozycji.

NATO wobec komunikacji strategicznej

Pakt Potnocnoatlantycki kwestie komunikacji strategicznej od lat traktu-
je bardzo powaznie. Zaréwno doswiadczenia wyciagniete z konfliktu prowa-
dzonego w Afganistanie, jak i agresywne dziatania Rosji w 2009 roku wobec
Gruzji, a takze w 2014 roku w Ukrainie, ktore eskalowaty w 2022 roku, sa
podstawami zarowno dla NATO, jak i innych organizacji, ktérych celem jest
budowanie bezpieczenstwa, w ktorym rola prowadzenia skutecznej komunika-
cji strategicznej jest niezbedna'®.

J. Nowicka, Kompetencje komunikacyjne i spoleczne w obszarze bezpieczenstwa: po pierwsze

—jednostka i jej ekspozycja publiczna: wizerunek + struktura = straktyka wizerunkowa. Cz. 1,
Wydawnictwo Akademia Sztuki Wojennej, Warszawa 2023, t. 1, s. 33-34.

R. Kupiecki, NATO a dezinformacja. Siedem dekad doswiadczen, Sprawy Migedzynarodowe,
t. 75, nr 2, 2022, s. 33.

10
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W ramach NATO juz w 2009 roku opracowano dokument okreslajacy
narzedzia 1 funkcje dotyczace komunikacji strategicznej. Ujeto je w pieciu
filarach, ktore byly odpowiedzialne za przeprowadzanie komunikacji strate-
gicznej. Te filary to dyplomacja publiczna (Public Diplomacy lub PD), komu-
nikacja spoteczna (Public Affairs lub PA), wojskowa komunikacja spoteczna
(Military Public Affairs lub MPA), operacje informacyjne (Information Oper-
ations lub InfoOps) oraz operacje psychologiczne (Psychological Operations
lub PSYOPS)!!. Filary te aktualne sa po dzi$ dzien i wedtug interpretacji orga-
now NATO nalezy je rozumie¢ jako:

— dyplomacja publiczna to dziatania informacyjne i cywilne NATO, ktore
maja na celu podkreslanie i promowanie §wiadomos$ci oraz uzyskanie
wsparcia dla polityki, operacji i dziatan NATO. Stanowi ona komple-
mentarne dziatania do krajowych inicjatyw sojusznikdw;

— komunikacja spoteczna oznaczajaca zaangazowanie cywilne NATO
w kontek$cie medidw, dazace do terminowego, doktadnego, reaktyw-
nego i proaktywnego przekazywania informacji o polityce, operacjach
i dziataniach NATO opinii publiczne;j;

— wojskowa komunikacja spoteczna polegajaca na promowaniu celéw
i idei wojskowych NATO wsrod réznych grup odbiorcéw w celu zwiek-
szenia zrozumienia i $wiadomosci aspektow wojskowych Sojuszu;

— operacje informacyjne to doradztwo wojskowe NATO i koordynacja
dziatan informacyjnych, ktore zmierzajg do wywarcia pozadanego wpty-
wu na przeciwnikow i innych zainteresowanych stron. Te dzialania sa
zatwierdzane przez NAC i1 wspieraja operacje, misje i cele NATO;

— operacje psychologiczne to zaplanowane dzialania wykorzystujace r6z-
ne $rodki komunikacji, skierowane do wybranych grup odbiorcow, aby
wptynaé na ich postrzeganie, postawy i zachowania. Majg one na celu
osiggniecie okreslonych celow politycznych i wojskowych!2.

Opublikowanie niniejszej polityki potwierdza, ze Sojusz dostrzegt, jak
istotne jest skuteczne, terminowe, precyzyjne i aktywne komunikowanie przez
NATO rozwijajacej si¢ roli organizacji, a takze zadan, ktore sg dostosowane

" NATO Strategic Communications Policy, portal info.publicintelligence.net, https://info.pub-
licintelligence.net/NATO-STRATCOM-Policy.pdf, [dostep: 25.10.2023].

12 About strategic communications, portal stratcomcoe.org, https://stratcomcoe.org/about_us/
about-strategic-communications/1, [dostep: 26.10.2023].
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do osiggnigcia wyznaczonych celow politycznych i militarnych. Komunikacja
strategiczna jest teraz postrzegana jako nieodigczny element ogélnych dziatan
podjetych przez NATO w kierunku realizacji swoich celéw politycznych i mi-
litarnych'3.

W ciagu nastepnych lat NATO systematycznie rozwijato i udoskonala-
o zdolnosci swoje i panstw cztonkowskich do efektywnego funkcjonowania
w miedzynarodowym $rodowisku bezpieczenstwa w obszarze informacyjnym.
Jednym z konkretnych krokéw podjetych w tym kontekscie byto utworzenie
Centrum Doskonalenia w zakresie komunikacji strategicznej (StratCom CoE)
w Rydze w 2014 roku, w ktorym Polska jest jednym z panstw — zalozycieli'.
Misja Centrum jest skupienie si¢ na analizie i ekspertyzach w kluczowych ob-
szarach komunikacji strategicznej zdefiniowanych przez Sojusz, takich jak dy-
plomacja publiczna, wojskowa dyplomacja publiczna, dziatania informacyjne
1 dziatania psychologiczne. Jednakze StratCom CoE peni gtownie rolg intelek-
tualnego wsparcia NATO, pomagajac w budowaniu swiadomosci informacyj-
nej 1 wskazywaniu potencjalnych kierunkéw rozwoju. Nie peni roli realnego,
praktycznego wsparcia zdolnosci cywilnych czy militarnych w tym obszarze'.

Dynamicznie rozwijajace si¢ srodowisko informacyjne a takze potrze-
ba zaangazowania innych podmiotéw w procesie komunikacji strategicznej
NATO, ktorej dostrzezenie nastapito po impulsie, jakim byta agresywna posta-
wa Rosji wobec Ukrainy w 2014 roku, spowodowato prace nad stworzeniem
wojskowej polityki komunikacji strategicznej. Prace te byly rowniez reakcja na
hybrydowy model wojny, jakiej doswiadczyta Ukraina. Motywem do dziatania
w tym zakresie byta rowniez potrzeba rozwoju komunikacji strategicznej z roli
doradczej lub koordynacyjnej do integracji przekazu informacyjnego z dziala-
niami podejmowanymi przez NATO.

Efektami tych prac byto stworzenie dokumentu ,,NATO Military Policy
on Strategic Communications”, ktory zostat przyjety przez Komitet Wojsko-
wy Kwatery Gtownej NATO w 2017 roku'®. Byl to pierwszy dokument, kto-
ry mial wymiar typowo wojskowy i byt ukierunkowany na prace w zakresie

13

T. Kacala, J. Lipinska, Komunikacja..., dz. cyt., s. 24.
14 NATO Centres of Excellence — NATO Strategic Communications Centre of Excellence, portal
act.nato.int, https://www.act.nato.int/article/nato-stratcom-coe, [dostgp: 27.10.2023].

15" D. Niedzielski, Wojskowa doktryna komunikacji strategicznej NATO i jej znaczenie dla Pol-
ski, Akademickie Centrum Komunikacji Strategicznej, nr 3, 2022, s. 47.

16 Military Committee (MC) 0628, NATO Military Policy on Strategic Communications.
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komunikacji strategicznej. Dokument ten okre$la definicje, zasady, wytyczne
organizacyjne, powigzania migdzy elementami, narz¢dzia oraz odpowiedzial-
nos¢ za realizacje zadan komunikacji strategicznej na poziomie wojskowym.
Podkresla potrzebe zwickszenia wspotpracy miedzy cywilnymi specjalistami
od komunikacji a wojskowymi odpowiednikami. W dokumencie tym dowod-
com naktada si¢ zadanie konsolidacji zdolno$ci i narzedzi komunikacyjnych
z dziataniami organizacyjnymi i operacyjnymi, ktéore majg istotne znaczenie
w ksztattowaniu srodowiska informacyjnego. Nalezy podkresli¢, ze definicja
nie okresla, ktore konkretnie elementy w sferze wojskowej maja realizowac
zadania komunikacji strategicznej'’. Dlatego istotne jest, aby kazdy dowddca
na kazdym poziomie hierarchii wykorzystywat dostepne mu $rodki i sity, aby
wdrozy¢ dziatania zgodne z ustalonymi kierunkami przekazu w ramach ko-
munikacji strategicznej. Komunikacja strategiczna powinna stac¢ si¢ integralng
czescig myslenia kazdego czlonka organizacji, ktory rozumie potrzebe komu-
nikacji i znajduje swoje miejsce w szerszej strategii. Obejscie tradycyjnych
mediéw i elementéw nie fizycznych moze pomoc w osiagnigciu zamierzonych
celow w srodowisku informacyjnym.

Zwienczeniem opracowywania wszechstronnego systemu komunikacji
strategicznej NATO byto stworzenie doktryny i wdrozenie w 2023 roku stan-
daryzacyjnej wojskowej komunikacji strategicznej ,,Allied Joint Doctrine for
Strategic Communications (AJP-10)”, ktéra stanowi uzupetnienie wczesniej
wdrozonych dokumentow!'s.

Doktryna ta stanowi kluczowy dokument Paktu Potnocnoatlantyckiego
w sferze komunikacji strategicznej jak i dziatan zwigzanych z komunikacja
i informacja. Doktryna AJP-10 okres$la komunikacjg strategiczng jako glow-
ng funkcje, ktorej kluczowym celem jest zapewnienie, ze wszelkie dziatania
Sojuszu s3 planowane i wykonywane z catkowitym zrozumieniem krytycz-
nego znaczenia informacji i wptywania na postawy, zachowania i postrze-
ganie réznych grup odbiorcow, ktére pomaga w osiaggnieciu okreslnych ce-
16w'. Dokument ten okres$la rowniez wytyczne, role i odpowiedzialnosci

17 R. Zgryziewicz, Komunikacja strategiczna elementem ksztaltowania Srodowiska informa-

cyjnego, [w:] Bezpieczenstwo a wyzwania wspolczesnosci, red. G. Ciechanowski, M. Ro-
manczuk, J. Pilzys, Uniwersytet Szczecinski, Szczecin 2018.

18 C. van der Klaauw, L. Flink, The Complex Process of Developing the Allied Joint Publication
for Strategic Communications, The Three Swords, 38, 2022, s. 78.

19 D. Niedzielski, Wojskowa..., dz. cyt., s. 49.
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dla dowodcoéw Sojuszu wraz z ich sztabem na kazdym poziomie dowodzenia
— strategicznym, operacyjnym. Wskazuje réwniez relacje miedzy wojsko-
wa komunikacjg strategiczng a funkcja personelu ds. informacji w ramach
operacji informacyjnych, a takze miedzy zdolnosciami komunikacyjnymi
w sprawach publicznych wojska i dziatan psychologicznych®.

W doktrynie mozna napotka¢ wiele wskazan dla budowania spdjnosci
strategicznej NATO, dzigki ktorej zarowno dziatania kinetyczne jak i nieki-
netyczne, jak réwniez przekazy skierowane na zewnatrz i wewnatrz organi-
zacji sa zgodne z przyjeta narracja komunikacji strategicznej, co pozwala na
osiggnigcie efektu synergii. Na mocy doktryny AJP-10, w strukturach Paktu
Potnocnoatlantyckiego, na poziomie strategicznym oraz na poziomie operacyj-
nym, powstang dedykowane jednostki, ktorych zadaniem bedzie zajmowanie
si¢ komunikacjg strategiczna, znane jako J-10. Umiejscowienie ich w struktu-
rze NATO przedstawia rysunek 1, na ktorym przedstawiono komunikacje stra-
tegiczng w strukturach NATO.

20 Allied Joint Doctrine for Strategic Communications (AJP-10), s. 17, portal gov.uk, https://
www.gov.uk/government/publications/allied-joint-doctrine-for-strategic-communica-
tions-ajp-10, [dostep: 28.10.2023].
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Rysunek 1. StratCom w strukturach NATO

Zrédto: opracowanie whasne na podstawie: Allied Joint Doctrine for Strategic Communica-
tions (AJP-10), s. 33, portal gov.uk, https://www.gov.uk/government/publications/allied-joint-
doctrine-for-strategic-communications-ajp-10, [dostep: 28.10.2023].

Wymienione na rysunku jednostki J-10 beda odpowiedzialne za zarzadza-
nie i nadzorowanie dziatan NATO w zakresie komunikacji strategicznej, jako
kluczowej funkcji sztabowej w ramach dowodztwa.

Bardzo istotnym zatozeniem doktryny AJP-10 jest to, ze szef komorki
J-10, kierujacy dziataniami komunikacji strategicznej w ramach Sojuszu, be-
dzie miat bezposredni dostep: do dowodcy (COM). To samo tyczy sie Szefa
Spraw Publicznych (CPAO), ktéry przewodzi Stuzbie Komunikacji Wojsko-
wej (Mil PA). Rola Szefa Spraw Publicznych (CPAO) polega na bezposred-
nim i niezaleznym doradztwie dla dowodcy (COM) w kwestiach komunikacji
publicznej. Pozostate obszary komunikacji publicznej pozostaja pod nadzorem
szefa J-10 (StratCom).

Komorka StratCom jako funkcja sztabowa odpowiada za catkowite zro-
zumienie szerokiego spektrum $rodowiska informacyjnego w konteks$cie istot-
nych grup odbiorcow dla dowodztwa NATO. Do jej zadan nalezy oddziatywa-
nie charakteryzujace si¢ zrozumieniem, uzywajac wszelkich dostgpnych form
komunikacji, obejmujgc dzialania, przekazy i wizualizacje, w celu efektywnego
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informowania i wplywania na percepcje oraz zachowania okreslonych grup od-
biorcow?!.

Doktryna ,,Allied Joint Doctrine for Strategic Communications (AJP-10)”
jest bardzo istotng innowacjg dla Paktu Pétnocnoatlantyckiego oraz jego panstw
cztonkowskich, ktéra pozwala na znaczace zmiany w obszarze struktury i kom-
petencji w kwestiach zwigzanych z komunikacjg strategiczng. Wdrozenie tej
doktryny do struktur NATO, a takze dostosowanie jej do struktur narodowych
panstw cztonkowskich, umozliwi zwigkszenie skutecznosci dziatan w srodowi-
sku informacyjnym. Dzigki temu NATO sktadajace si¢ z wielu panstw czton-
kowskich, moze osiaggnac¢ spojnos¢ w podejsciu do komunikacji strategicznej
i poprawi¢ skutecznos¢ dziatan na kazdym szczeblu dowodzenia. Nalezy mie¢
na uwadze, ze te pozadane efekty, zostang osiagnigte w petni, jesli uregulowa-
nia wynikajgce z dokumentow doktrynalnych zostang wprowadzone zaréwno
na poziomie panstw cztonkowskich jak i na poziomie Paktu Péinocnoatlantyc-
kiego.

Praktyczny wymiar komunikacji strategicznej na przykladzie konfliktu

ukrainsko-rosyjskiego

Konflikt ukrainsko-rosyjski, ktory trwa od 2014 roku, a jego eskalacja
nastgpita w 2022 roku, to nie tylko konflikt zbrojny, lecz takze walka na polu
komunikacji strategicznej. W ciagu ostatnich lat mozna byto obserwowac, jak
obie strony konfliktu kreuja swoja wlasng komunikacje strategiczng, aby dzigki
niej osiagga¢ konkretne cele. W tej czesci rozdziatu zostanie podjeta analiza
praktycznego wymiaru komunikacji strategicznej w kontekscie tego konfliktu,
przy zwroceniu uwagi zarowno na dzialania podejmowane przez obie strony,
jak i na role komunikacji strategicznej w procesie prowadzonego konfliktu.

Rosja aktywnie wykorzystuje komunikacje strategiczng jako narze¢dzie
wptywania na obraz konfliktu i dezinformacji. Kreujac narracje¢, zgodnie z kto-
ra Ukraina jest agresorem w konflikcie, Rosja stara si¢ uzyskac poparcie mie-
dzynarodowe i zamaskowa¢ wlasne dziatania. Przyktadem jest propagandowa
kampania ukierunkowana na stworzenie wrazenia, ze konflikt ma charakter

2 D. Niedzielski, Wojskowa..., dz. cyt., s. 51.
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wewnetrzny, z ukrainskimi rzadami atakujacymi wilasne spoteczenstwo??. Ro-
sja uzywa roznych kanatow medialnych, w tym telewizji, Internetu i mediow
spotecznosciowych, aby rozpowszechnia¢ dezinformacje na ten temat. Przy-
ktadem jest falszywa narracja o rzekomym masowym uzyciu broni biologicz-
nej przez Ukraine, co mialo na celu podwazenie legitymacji ukrainskich wtadz
i wywolanie oburzenia w mi¢dzynarodowej spotecznosci®.

Kolejnym przyktadem dziatan Rosji w zakresie komunikacji strategicznej
sg proby wplywania na opini¢ publiczng w krajach zachodnich. Rosja wyko-
rzystuje narzedzia takie jak finansowanie mediéw, kampanie dezinformacyjne
oraz tzw. troll army, aby szerzy¢ swoja narracje i wptywac na polityke panstw
zachodnich. Przyktadem moze by¢ proba wptynigcia na wynik wyboréw czy
ksztattowanie opinii publicznej na temat konfliktu ukrainsko-rosyjskiego®.

Ukraina pdzno zaczgta ksztattowac swoja komunikacje strategiczng. Im-
pulsem do prac na rzecz jej budowania byta agresywna polityka Rosji, ktora
doprowadzita do aneksji Krymu. W 2015 roku w Ukrainie utworzono depar-
tament dyplomacji publicznej pod nadzorem Ministerstwa Spraw Zagranicz-
nych. Jego dzialania obejmuja koordynacj¢ migdzynarodowych kampanii in-
formacyjnych®. Wybuchowi konfliktu militarnego towarzyszyta intensywna
wojna propagandowa, ktora probowata dyskredytowac¢ Ukraine. W odpowiedzi
na to Ukraina aktywnie zaangazowata si¢ w miedzynarodowa przestrzen infor-
macyjng i cyberprzestrzen. Zaczeta aktywnie dziata¢ na platformach takich jak
Twitter, gdzie uczestniczyta w kampaniach przeciwko rosyjskiej propagandzie.
W 2017 roku powstal Ukrainski Instytut, ktory podlega Ministerstwu Spraw
Zagranicznych i zajmuje si¢ koordynacja dyplomacji kulturalnej Ukrainy. Jego
zadaniem jest zwigkszenie widocznos$ci Ukrainy za granicg, promowanie dialo-
gu miedzynarodowego poprzez organizacj¢ wydarzen, programow i projektow

22 Dezinformacja i propaganda Rosji oraz Chin w kontekscie wojny na Ukrainie, portal pism.pl,

https://www.pism.pl/publikacje/dezinformacja-i-propaganda-rosji-oraz-chin-w-kontekscie-
wojny-na-ukrainie, [dostep: 29.10.2023].
3 Moscow, Bioweapons, and Ukraine: From Cold War Active Measures to Putin’s War Pro-
paganda, portal wilsoncenter.org, https://www.wilsoncenter.org/blog-post/moscow-bioweap-
ons-and-ukraine-cold-war-active-measures-putins-war-propaganda, [dostgp: 29.10.2023].
2 M. Slufinska, The Russia-Ukraine War Two Strategies of Communication? Information se-
curity policy: conditions, threats and implementation in the international environment, Wy-
dawnictwo Ksiggarnia Akademicka, Krakow 2022. s. 70.
25

V. Tereshchuk, Cultural Diplomacy as a Tool of Ukraines Foreign Policy: Institutional Di-
mension, Historia i Polityka, nr 28(35), 2019, s. 59-70.
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kulturalnych oraz udziat Ukrainy w inicjatywach z zakresu kultury, edukacji,
nauki i przemystow kreatywnych. Instytut ma takze za zadanie dzieli¢ si¢ ukra-
inskim dos$wiadczeniem w zakresie rozwoju spoteczenstwa obywatelskiego
oraz promowaé wartosci, takie jak wolnos¢, demokracja i jedno$¢ narodowa.
Dodatkowo, dba o promocje jezyka ukrainskiego poza granicami kraju.

Eskalacja konfliktu w 2022 roku w pewnym sensie zaprzepascita wiele
staran Ukrainy, na rzecz budowania komunikacji strategicznej, jednakze nie
porzucita ona tych prac, a wrecz przeciwnie, musiata kontynuowac je w warun-
kach inwazji Ros;ji.

Jedna z narracji, ktora stata si¢ gtéwna w strategii komunikacyjnej w wa-
runkach inwazji, byto kreowanie prezydenta Ukrainy jako nieztomnego boha-
tera. Prezydent Wotodymyr Zelenski stat si¢ symbolem oporu i determinacji
Ukrainy w obliczu agresji rosyjskiej. Jego przemowienia oraz akty kultural-
ne, takie jak koncerty i filmy, maja na celu inspirowanie obywateli do walki
w obronie ojczyzny?. Media spotecznos$ciowe stanowig kluczowy kanat komu-
nikacji strategicznej Ukrainy. Rzad i obywatele aktywnie korzystaja z platform
takich jak Facebook, Twitter czy Instagram, aby dostarcza¢ aktualne informa-
cje o sytuacji na froncie, relacjonowac dziatania wojskowe i zwalczac rosyjska
dezinformacje. Dzieki temu spoteczenstwo ukrainskie ma dostgp: do niezalez-
nych zrdédet informacji i moze aktywnie uczestniczy¢ w kreowaniu narracji.

Prezydent Zetenski konsekwentnie wykorzystuje swoja posta¢ do ksztat-
towania obrazu Ukrainy jako ofiary agresji rosyjskiej. Jego wystapienia przed
parlamentami krajow zachodnich, takie jak Kongres USA czy Bundestag, maja
na celu przekazanie §wiatu przestania o potrzebie wsparcia Ukrainy wobec ro-
syjskiej agresji. To doskonaty przyktad wykorzystania komunikacji strategicz-
nej do uzyskania poparcia na arenie mi¢gdzynarodowe;j.

Rola komunikacji strategicznej w konflikcie ukrainsko-rosyjskim jest
kluczowa. To nie tylko narzedzie propagandowe, ale realna bron wptywaja-
ca na decyzje polityczne, morale spoteczenstwa i ksztaltowanie obrazu kraju
w oczach migedzynarodowej spotecznosci. Zarowno Rosja, jak i Ukraina, wy-
korzystuja roznorodne $rodki, od tradycyjnej propagandy po nowoczesne me-
dia spotecznosciowe, aby uzyskaé przewage w walce o narracjg.

% An Unlikely Hero, portal nytimes.com, https://www.nytimes.com/2022/03/14/briefing/volo-
dymyr-zelensky-hero-ukraine.html, [dostep: 29.10.2023].
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Ukraina wykorzystuje komunikacje strategiczng z sukcesem, zdobywajac
sympati¢ i wsparcie migdzynarodowej spotecznosci. To wyjatkowy przyktad,
jak kraje w obliczu niekorzystnej sytuacji potrafig skutecznie wykorzystac¢ na-
rzedzia komunikacji strategicznej do obrony swojego wizerunku i interesow.

Komunikacja strategiczna ma bezposredni wplyw na rozwoj konfliktu
ukrainsko-rosyjskiego. Przede wszystkim wplywa na opini¢ spoleczenstwa,
zaro6wno krajowego, jak i miedzynarodowego. Obie strony konfliktu staraja
si¢ zdoby¢ poparcie opinii publicznej, a to poparcie przeklada si¢ na decyzje
politykéw oraz dziatania rzadow. Skuteczna komunikacja strategiczna moze
pomdc w zyskaniu migdzynarodowego wsparcia, dostawach broni czy nato-
zeniu sankcji na agresora. Komunikacja strategiczna wplywa takze na morale
i determinacj¢ obywateli. W przypadku Ukrainy, prezydent Zelenski stal si¢
symbolem oporu i jedno$ci narodu. Jego przemowienia mobilizuja spoteczen-
stwo i zachgcaja do udzialu w dziataniach na rzecz obrony ojczyzny?*’. Dzigki
komunikacji strategicznej obywatele czujg si¢ wazng czescig konfliktu 1 widza
sens swojego zaangazowania.

W przypadku Rosji, mimo ze rosyjska komunikacja strategiczna jest kry-
tykowana za rozpowszechnianie dezinformacji, ma ona wplyw na czes$¢ spo-
leczenstwa, ktore poddaje si¢ manipulacjom. Kreujgc narracj¢ o ukrainskim
agresorze, Rosja uzyskuje poparcie swojego spoteczenstwa dla dziatan w Ukra-

inie?.

Podsumowanie

Konflikt ukrainsko-rosyjski to doskonaty przyktad roli komunikacji strate-
gicznej w wspolczesnych konfliktach zbrojnych. Zar6wno Ukraina, jak i Rosja,
intensywnie wykorzystuja narzedzia komunikacji, aby ksztaltowaé¢ narracje,
wptywac na opini¢ publiczng i zdobywa¢ wsparcie migdzynarodowe. Komuni-
kacja strategiczna ma realny wplyw na decyzje polityczne, morale spoteczen-
stwa 1 rozw06j konfliktu. Ukraina stanowi przyktad kraju, ktéry umiejetnie wy-
korzystat komunikacje strategiczng do obrony swojego wizerunku i interesow.

27 J. Arendarska, Walka o wiarygodnosé. Narracje i storytelling w Ukrainiskiej komunikacji stra-

tegicznej, Zeszyty Prasoznawcze, t. 66, nr 2(254), 2023, s. 67.

8 The West needs a communication strategy about the war in Ukraine, portal pulaski.pl, https://
pulaski.pl/experts-commentary-the-west-needs-a-communication-strategy-about-the-war-in-
ukraine-milosz-j-cordes, [dostep: 20.10.2023].
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Dzigki wykorzystaniu mediow spotecznosciowych, rzad i obywatele majg do-
step do niezaleznych zrédet informacji i mogg aktywnie uczestniczy¢ w kre-
owaniu narracji.

Warto pamigtaé, ze komunikacja strategiczna to nie tylko narzedzie pro-
pagandowe, ale realna bron wplywajaca na przebieg konfliktu. Obydwie strony
konfliktu ukrainsko-rosyjskiego zdaja sobie z tego sprawe i wcigz rozwijaja
swoje strategie komunikacyjne. Rozumienie roli komunikacji strategiczne;j
w konflikcie jest kluczowe dla analizy wspotczesnych konfliktow zbrojnych
1 dziatan na arenie miedzynarodowe;.

Przyktad dziatan w obszarze komunikacji strategicznej w konflikcie
ukrainsko-rosyjskim dal réwniez impuls wielu innym krajom jak istotna jest
ta problematyka. Zauwazyto to rowniez NATO, ktore systematycznie buduje
swoje zdolnosci w zakresie komunikacji strategicznej. Aneksja Krymu, ktora
charakteryzowata si¢ dziataniami hybrydowymi ze strony Federacji Rosyjskiej,
wzbudzily potrzebe zintensyfikowania dziatah na polu walki informacyjnej,
a wigc 1 starania na rzecz usprawnienia komunikacji strategicznej w struktu-
rach NATO. Spowodowalo to wdrozenie wielu regulacji, stymulujacych ten
obszar, jak te, ktore zostalty omowione w niniejszym rozdziale. Przyktad woj-
ny w Ukrainie, a takze reakcja na te dziatania ze strony NATO, pokazuja jed-
noznacznie, jak wielkie znaczenie nabrata komunikacja strategiczna, w dobie
szybkiego przeplywu informacji, ktora trafia do miliardow ludzi na $wiecie.
Jest to problematyka, ktéra musi by¢ ciggle usprawniana, ze wzgledu na cig-
gle rozwijajacy sie¢ obszar technologii informacyjnych. Zaréwno NATO jak
i kazdy z krajow cztonkowskich powinien wlozy¢ duza prace w zintegrowanie
1 wzmocnienie systemow komunikacji strategicznej na kazdym poziomie.
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MILITARNE ASPEKTY BEZPIECZENSTWA
INFORMACYJNEGO

MILITARY ASPECTS OF INFORMATION
SECURITY

Streszczenie

Zapewnienie bezpieczenstwa informacyjnego to niezwykle ztozony, wielowymiarowy
proces, ktory opiera si¢ na roznorodnych mechanizmach zarowno spotecznych, psy-
chicznych, jak i technicznych. Ta ztozonos$¢ czyni go podatnym na zaktocenia. Wie-
loé¢ zagrozen wystepujacych w infosferze powoduje, ze zapewnienie bezpieczenstwa
informacyjnego na zadowalajacym poziome jest wielkim wyzwaniem. Wyzwanie to
staje si¢ jeszcze wicksze, kiedy zapewnienie bezpieczenstwa informacyjnego dotyczy
sit zbrojnych. Wynika to z faktu, ze ich, tak bardzo zalezne od informacji, dziatanie
bardzo czg¢sto ma wplyw na sprawy najwyzszej wagi dla panstwa, spoteczenstwa, ale
takze bezposredni wpltyw na utrate badz zachowanie zycia ludzi. Do$wiadczenia kon-
fliktow zbrojnych, ktoére w ostatnich latach toczyly sig, badz ciagle si¢ tocza, pokazuja,
ze informacja, jak nigdy dotad, nie tylko jest niezbedna do skutecznego prowadzenia
walki, ale stanowi bardzo istotne narzedzie oddzialywania zarowno na przeciwnika, jak
i na Srodowiska nie bedace bezposrednio strong konfliktu, ale majace na niego realny
wptyw. W ponizszym opracowaniu autor, wykorzystujac analiz¢ dostgpnego materia-
hu zrodlowego, dazyt bedzie do uzyskania odpowiedzi na pytania: 1) Jak, w kontek-
$cie wspolczesnych warunkow srodowiskowych, mozna zdefiniowa¢ bezpieczenstwo
informacyjne? 2) Jakie czynniki determinujg bezpieczenstwo informacyjne w sitach
zbrojnych?

Stowa kluczowe: bezpieczenstwo informacyjne, walka informacyjna, potrzeby infor-
macyjne, infosferera
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Abstract

Ensuring information security is an extremely complex, multidimensional process that
relies on diverse social, psychological, and technical mechanisms. This complexity
makes it vulnerable to disruption. The multitude of threats present in the infosphere
renders the assurance of information security at a satisfactory level a major challenge.
This challenge becomes even greater when information security concerns the armed
forces. This stems from the fact that their activities, so heavily dependent on information,
often affect matters of the utmost importance to the state and society, as well as having
a direct impact on the loss or preservation of human life. The experiences of armed
conflicts that have taken place in recent years, or are still ongoing, demonstrate that
information, more than ever before, is not only indispensable for the effective conduct
of combat but also constitutes a highly significant tool of influence, both on the
adversary and on environments not directly engaged in the conflict yet exerting a real
impact on its course. In this study, the author, through an analysis of the available source
material, seeks to provide answers to the following questions: 1) How, in the context of
contemporary environmental conditions, can information security be defined? 2) What
factors determine information security within the armed forces?

Keywords: information security, information warfare, information needs, infosphere

Wstep

Jak wielka role odgrywa informacja w zyciu codziennym pokazuje poniz-
szy cytat: ,,Pojecie informacji jest jednym z podstawowych termindw, jakimi
stykamy si¢ w trakcie codziennego funkcjonowania, zar6wno w sferze osobi-
stej, jak 1 zawodowej. Informacja towarzyszy nam wiasciwie zawsze — w kaz-
dym miejscu, w kazdej sytuacji. Trudno sobie we wspotczesnym $wiecie wy-
obrazi¢ funkcjonowanie bez swobodnego dostepu do informacji. Obecnie nie
ma dziedziny zycia, w ktérej mozna byloby pozwoli¢ sobie na zignorowanie
jej znaczenia. Nalezy pamigtac, ze im wigcej zrodet danych jest dla nas ogol-
nie dostgpnych (...) tym wigksza uzyskujemy przewage zarowno na poziomie
intelektualnym, jak i np. zawodowym™!. Jak wynika z powyzszego, zarowno

' M. Jakubowska, Informacja i jej bezpieczenstwo — wybrane zagadnienia, [w:] Cyberbezpie-

czenstwo jako podstawa bezpiecznego panstwa i spoleczenstwa w XXI wieku, red. M. Gorka,
Difin, Warszawa 2014, s. 15.
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jednostki jak i organizacje potrzebuja informacji do sprawnego funkcjonowa-
nia. Szczegdlnym rodzajem organizacji, ktorej funkcjonowanie zalezne jest od
informacji sg sity zbrojne. Wyjatkowo$¢ ta wynika z faktu, iz sukces lub poraz-
ka sit zbrojnych decyduje nie tylko o osiagnigciu lub nie celow biznesowych
czy politycznych, ale takze niejednokrotnie o zachowaniu lub utracie ludzkie-
go zycia. W takim kontek$cie zapewnienie bezpieczenstwa informacyjnego
a w nim zaspokojenie potrzeb informacyjnych jawi si¢ jako kluczowe.

Nalezy rozwazy¢ takze jakie warunki muszg zosta¢ spelnione, aby moz-
na bylo stwierdzi¢, ze potrzeba taka jest zaspokajana. ,,Zaspokajana”, a nie
,,Zaspokojona”, poniewaz zaspokajanie potrzeb informacyjnych nie jest aktem
jednorazowym. Jest to raczej nieprzerwany proces, ktory ma na celu zapewnie-
nie nieprzerwanego dostgpu do informacji. Tym samym pojawia si¢ tu jeden
z warunkow zapewnienia bezpieczenstwa informacyjnego — niezaktocony do-
step: do informacji. Nie moze to by¢ dostep: do jakiejkolwiek informacji, bo
w takim przypadku nieograniczony dostep: do Internetu, biblioteki czy jakie-
gokolwiek innego zrodta informacji mozna by uznaé¢ za zapewnienie bezpie-
czenstwa informacyjnego. Oczywiscie nie jest to prawda, poniewaz nie kazda
informacja zaspokaja potrzeby informacyjne. Zeby informacja mogta shuzy¢ do
zapewnienia potrzeb informacyjnych powinna spetnia¢ kilka warunkow. Taka
informacja powinna by¢ przede wszystkim w odpowiedniej formie, tak aby
mozna bylo jg wykorzysta¢. Informacja podana w formie niemozliwej do od-
czytania np. z uwagi na nieznajomos¢ jezyka, brak odpowiednich urzadzen do
jej odczytania (odkodowania) itd. powoduje, ze pomimo posiadania informacji
bedzie ona nieczytelna, a zatem bezuzyteczna z punktu widzenia zaspokajania
potrzeb informacyjnych.

Bezpieczenstwo informacyjne

Zdefiniowanie bezpieczenstwa informacyjnego nie jest zadaniem tatwym,
cho¢by z uwagi na fakt, ze wraz z rozwojem spoleczenstwa informacyjnego
zmianom ulegaty zaréwno technologie informacyjne jak rowniez ilo$¢ i zakres
przetwarzanych informacji.

Niemniej jednak, niezaleznie od obserwowanych zmian, mozna wyr6znié¢
kilka obszarow wspdlnych i uniwersalnych dla zapewnienia bezpieczenstwa
informacyjnego, niezaleznie od charakterystyki podmiotu, ktérego ono doty-
czy.
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Zbieznosci te mozna zauwazy¢ w prezentowanych ponizej pogladach roz-
nych autoréw. Wynika z nich, np. ze bezpieczenstwo informacyjne dotyczy
szerokiego zakresu elementow, daleko wykraczajacych poza zapewnienie tylko
bezpieczenstwa posiadanej juz informacji.

W ujeciu prezentowanym przez J. Antczaka i A. Nowaka ,,(...) bezpie-
czenstwo informacyjne dotyczy:

— samej informacji, jej specyficznej postaci, czesto nieuchwytnej dla wielu
0s0b (mozna zosta¢ okradzionym nie bedac tego swiadomym!),

— systemow, w ktorych jest ona wytwarzana, przetwarzana, przechowywa-
na i przekazywana,

— $rodowiska, w ktorym systemy dziataja (kazdy szczegodt dotyczacy
pomieszczenia, kablowania czy zasilania moze okazac¢ si¢ decydujacy
w skutkach),

— personelu, ktory korzysta z tych systemow i ktory czesto bywa niedo-
uczony, nieobliczalny w swoich dziataniach i trudny do skontrolowania,

— calego otocznia prawnego, ktore dopiero si¢ ksztaltuje, probujac i§¢ krok
w krok za rozwojem technologii z réznym skutkiem’?.

Podobnie bezpieczenstwo informacyjne przedstawia K. Liderman, ktore-
go zdaniem ww. bezpieczenstwo ,,(...) obejmuje wszystkie formy (takze wer-
balne) wymiany, przechowywania i przetwarzania informacji (...)"” i dotyczy
»(...) podmiotu (cztowieka lun organizacji), ktory moze by¢ zagrozony utra-
tg zasobow informacyjnych lub otrzymaniem informacji zlej jakosci. Zatem
bezpieczenstwo informacyjne oznacza uzasadnione zaufanie podmiotu do ja-
kosci i dostgpnosci pozyskanej oraz wykorzystanej informacji™*. Daje si¢ tu
zauwazy¢, iz w prezentowanym podejsciu do bezpieczenstwa informacyjnego
zostat dodany element zwigzany z zagrozeniem otrzymywania informacji ztej
jakosci. W kontekscie zabezpieczenia potrzeb informacyjnych sit zbrojnych
powyzsze pokazuje, ze moga one zosta¢ narazone na otrzymywanie informacji,
ktora celowo zostata zmieniona (pozbawiona jakosci) tak, aby wywrze¢ zamie-
rzony przez podmiot celowo wptywajacy na jakos¢ informacji, efekt. Zblizony
do powyzszego poglad prezentuje rowniez P. Dela. Opisujac bezpieczenstwo

2 J. Janczak, A. Nowak, Bezpieczenstwo informacyjne. Wybrane problemy, Akademia Obrony

Narodowej, Warszawa 2013, s. 19.
3 K. Liderman, Bezpieczernstwo informacyjne. Nowe wyzwania, Wydawnictwo Naukowe PWN,
Warszawa 2012, s. 22.

4 Tamze.
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informacyjne zaznacza on, ze wykracza ono ,,(...) poza ramy obowigzujacych
norm. Informacja, funkcjonujgca w przestrzeni informacyjnej stata si¢ narzg-
dziem i $§rodkiem realizacji przyjetych celow dziatania. W bezpieczenstwie in-
formacyjnym, oprocz zapewnienia bezpieczenstwa informacji, niezwykle istot-
ne jest stosowanie elementow walki informacyjnej z elementami dezinformacji
i propagandy. Jej umiejetne wykorzystanie pozwala nie tylko na dziatanie z po-
zycji dodatniej w stosunku do potencjalnych adwersarzy, ale takze pozwala
kreowac rzeczywisto$¢ stawiajaca dowolny podmiot bezpieczenstwa zar6wno
w korzystnym, jak i niekorzystnym $wietle. Co wiecej, kazdy podmiot bezpie-
czenstwa musi by¢ réwnoczesnie swiadomy, ze takze on moze by¢ (a nawet
jest) celem oddziatywania informacyjnego, celem propagandy ukierunkowa-
nej na dyskredytacje, zmniejszenie wptywow, poniesienie wymiernych strat.
Zdolno$¢ skutecznego przeciwstawienia si¢ wrogiej kampanii informacyjnej
1 identyfikacji, kto za nig stoi staje si¢ newralgicznym elementem funkcjono-
wania kazdego panstwa i najwazniejszym czynnikiem skutecznego dziatania.
Sptaszczanie problemu tylko i wytgcznie do ochrony zasobow informacyjnych
nie gwarantuje dzialania z pozycji dodatniej w XXI wieku. Bezpieczenstwo
informacyjne to transsektorowy obszar bezpieczenstwa, ktory odnosi si¢ do
srodowiska informacyjnego (przestrzeni informacyjnej). Jest to proces, ktorego
celem jest zapewnienie prawidtowego i1 zarazem bezpiecznego funkcjonowania
podmiotu bezpieczenstwa w przestrzeni informacyjnej poprzez panowanie we
wlasnej infosferze w celu zabezpieczenia wlasnych interesow (...).
Wspominane powyzej zagrozenia w srodowisku informacyjnym sg zjawi-

skiem powszechnym. Kluczowe jest jednak prawidtowe ich zidentyfikowanie,
poniewaz ,,(...) powstaja one na gruncie sytuacji, w ramach ktorych mamy do
czynienia z wystepujacymi w pojedynke lub w réznych konfiguracjach zjawi-
skami:

— braku informacji,

— ograniczenia dostepu do informacji,

— mnadmiaru informacji,

— manipulacji informacyjnej,

— falszerstw informacyjnych,

— naplywu informacji nierzetelne;,

— utraty informacji chronionej,

5

P. Dela, Elementy propagandy w Zyciu publicznym, Studia politologiczne, t. 54,2019, s. 77.
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— prezentowania informacji zdezaktualizowanej itp.”

Rozwoj spoteczenstwa informacyjnego powoduje pojawianie si¢ coraz to
nowszych zagrozen o charakterze informacyjnym, sa one ,,(...) efektem przy-
spieszonego rozwoju cyberprzestrzeni (inforsfery). Sa one skutkiem spoteczne;j
dyfuzji technologii informacyjnych, globalizacji systeméw informacyjnych, co
przyniosto wzrost interakcji spotecznych, lecz takze nadprodukcje¢ informacji
o czgsto watpliwej wartosci (,,smog informacyjny”), parainformowanie, dez-
informowanie, wirtualizacj¢ faktow i1 zdarzen (tabloidyzacja mediow). (...)
skutecznym $rodkiem prowadzacym do osiagania celow politycznych (i mili-
tarnych), a takze ekonomicznych, staja si¢ strategie walki informacyjnej (cy-
bernetycznej, sieciowej). Zasoby informacyjne (wiedzy) staty si¢ zasobami
strategicznymi wymagajacymi ztozonych (i wielce kosztownych) systemow
zabezpieczen przed obca ingerencja”’. W powyzszym opisie znajduje potwier-
dzenie faktu, ze rola informacji, jako $rodka walki znacznie wzrosta, a sku-
tecznos¢ jej wykorzystania nie budzi, zadnych watpliwo$ci. Biorac pod uwage
relatywnie niskie koszty zwigzane z prowadzaniem dziatan informacyjnych
nalezy liczy¢ si¢ z dalszym wzrostem liczby tego typu dziatan w przysztosci.

Z uwagi na fakt, iz znaczaca cz¢$¢ informacji pozyskiwanych w zyciu
codziennym, ale rowniez w dziatalnosci stuzbowej, pochodzi z Internetu bar-
dzo istotne jest zdanie T. Grabowskiego, ktory uwaza, iz ,,przecietny internauta
ma prawdopodobnie bardzo wysokie mniemanie na temat wlasnych umiejetno-
sci wyszukiwania i weryfikacji informacji, ale wyniki badan sg jednoznaczne.
W ich $wietle trudno nawet mowic o czytaniu tekstow w Internecie, gdyz zwy-
kle jest to ich pobiezne przegladanie.

Tak zwane eyetracking, czyli badania §ledzgce ruch gatki ocznej na ekranie
komputera, wskazuja, ze uwaga internauty skupia si¢ na poczatkowej partii tre-
sci (w gtdownej mierze na lewym goérnym rogu ekranu). Zatem czytanie w przy-
padku stron internetowych polega na zapoznaniu si¢ z pierwszymi linijkami
tekstu (gtownie tytulem), nastepnie skanowaniu tekstu wzdtuz lewej krawe-
dzi ekranu (czyli czytaniu pierwszych wyrazow w kazdej linijce), ponownym

6 W. Fehler, O pojeciu bezpieczenistwa informacyjnego, [W:] Bezpieczenstwo informacyjne

w XXI wieku, red. M. Kubiak, S. Topolewski, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Siedlce 2016, s. 36.
7 P. Sienkiewicz, Cybernetyczne aspekty rozwoju spoleczenistwa informacyjnego, [w:] Bez-
pieczny rozwoj spoleczenstwa informacyjnego, red. E. Szczepaniuk, M. Gawlik-Kobylinska,

J. Werner, Wydawnictwo Akademia Sztuki Wojennej, Warszawa 2016, s. 38.
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przeczytaniu kilku pelnych linijek w okolicach $rodka artykutu i wreszcie coraz
mniej uwaznym skanowaniu lewej czgsci tekstu az do konca artykutus.
Majac na uwadze powyzsze spostrzezenia nasuwa si¢ wniosek, iz znaczna
cze$¢ informacji pochodzacych z Internetu pozyskiwana moze by¢ na podsta-
wie fatwosci jej odnalezienia. Moze to powodowac niebezpieczenstwo doboru
informacji ze wzgledu na jej pozycjonowanie w przegladarce internetowej a nie
W oparciu o jej merytoryczng warto$¢. Dalsze wykorzystanie takiej informacji,
bez jej poprawnej weryfikacji, moze doprowadzi¢ do wyciaggania wadliwych
wnioskoéw czy podejmowania btednych decyzji. Konsekwencje takiego dziata-
nia moga mie¢ destrukcyjny wptyw na bezpieczenstwo informacyjne podmio-
tu lub instytucji, w funkcjonowaniu ktorej jest wykorzystywana. Nasuwa si¢
rowniez wniosek, iz umiejetnos¢ wyszukiwania i weryfikacji informacji, aby
dawata gwarancj¢ pozyskania informacji dobrej jakosci, powinna by¢ oparta
o solidne przygotowanie, a nie 0 wewnetrzne przekonanie internauty.
Zapewnienie bezpieczenstwa informacyjnego wymaga spetnienia kilku
warunkéw. Ponizej zostaty omdwione te, ktore zdaniem autora sg najwazniejsze.
Pierwszym i podstawowym elementem, ktory nalezy rozwazy¢ w kontek-
$cie zapewnienia bezpieczenstwa informacyjnego jest sama informacja. Juz na
etapie ustalania czym jest informacja mozna spotka¢ w literaturze przedmiotu
wiele rozwazan i propozycji jej zdefiniowania. Z punktu widzenia bezpieczen-
stwa informacyjnego takie rozwazania nie sg konieczne. Duzo wazniejsze jest
to jakie cechy powinna ona posiadaé, aby mozna jg byto wykorzysta¢ do za-
spokajania potrzeb informacyjnych, czyli powinna to by¢ informacja dobre;j
jakosci.
Do takich cech informacji zaliczy¢ mozna m.in.:
— aktualnosc,
— kompletnos¢,
— spdjnosc,
— uzytecznos$¢ z punktu widzenia konkretnych potrzeb informacyjnych.
W niektorych opracowaniach znalez¢ mozna rowniez wskazanie, aby in-
formacja byta wiarygodna®. Zdaniem autora cecha ta bardziej dotyczy zrodta

8 T. W. Grabowski, Postprawda a bezpieczenstwo. Wprowadzenie, [w:] Bezpieczenstwo infor-

macyjne w dobie postprawdy, red. T. W. Grabowski, M. Lakomy, K. Oswigcimski, Wydaw-
nictwo Naukowe Akademii Ignatianum, Krakow 2018, s. 17.

® Porownaj: K. Liderman, Bezpieczenstwo informacyjne, Wydawnictwo Naukowe PWN, War-
szawa 2017, s. 17.
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informacji, poniewaz to czy informacja jest wiarygodna czy nie wynika z jej
tresci, ale oparte jest raczej na zaufaniu do zrédta i okolicznosci jej pozyskania.

Zrédto informacji stanowi niezwykle istotny element bezpieczefistwa in-
formacyjnego. Rowniez ono powinno charakteryzowa¢ si¢ kilkoma cechami
decydujacymi o jego przydatnos$ci w zaspokajaniu potrzeb informacyjnych.
Zaliczy¢ do nich mozna m.in.:

— dostgpnosé,
— wiarygodnosc.

Zrédlo informacji niespeniajace powyzszych kryteriow bedzie powodo-
wato przerwy w dostepie do informacji w przypadku braku dostepnosci lub
konieczno$¢ angazowania dodatkowego potencjatu i utrate czasu na potwier-
dzenie uzytecznosci danych w przypadku braku wiarygodnosci.

Zdobycie lub posiadanie informacji dobrej jakosci generuje, z kolei, po-
trzebe odpowiedniego jej zabezpieczenia. Potrzeba ta dotyczy kilku poziomow.
Po pierwsze posiadana informacja, o ile nie jest jawna, wymaga stworzenia wa-
runkoéw zabezpieczajacych przed jej utrata. Co wigcej, w szczegolnych przy-
padkach nie tylko sama informacja, ale rowniez sam fakt jej posiadania powi-
nien podlega¢ ochronie przed ujawnieniem. Po drugie posiadana informacja
musi zosta¢ zabezpieczona przed utratg integralnosci, a co za tym idzie utratg
uzytecznos$ci w zaspokajaniu potrzeb informacyjnych. Po trzecie posiadana in-
formacja musi zosta¢ zabezpieczona przez utratg dostepnosci do niej. Proble-
matyke dotyczaca ochrony informacji niejawnych szczegétowo normalizuje
Ustawa o ochronie informacji niejawnych z 5 sierpnia 2010 roku'®. Na uwage
zashuguje fakt, ze w ustawie mowa jest o ochronie informacji niejawnej pod
réznymi postaciami, tj. w formie dokumentu lub materiatu. Powyzsza ustawa
wprowadza rowniez klasyfikacje informacji wprowadzajac cztery klauzule in-
formacji niejawnych:

— SciSle tajne,
— tajne,

— poufne,

— zastrzezone''.

10" Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182,
poz. 1228).
' Tamze, s. 5.
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Nadanie odpowiedniej klauzuli informacji niejawnej powigzane zostato
Scisle ze szkodami jakie moze przynie§¢ Rzeczypospolitej Polskiej ujawnienie
takiej informacji.

Szczegoblnie wazna z punktu widzenia zapewnienia bezpieczenstwa infor-
macyjnego jest identyfikacja potrzeb informacyjnych i dlatego nie moze by¢
procesem realizowanym ,,na wyczucie”. Jest to w zasadzie czynnik, bez ktore-
go mowienie o bezpieczenstwie informacyjnym nie moze mie¢ miejsca, gdyz,
jezeli podmiot, ktorego bezpieczenstwo informacyjne ma zostaé zapewnione,
nie posiada §wiadomosci swoich niedoboréw informacyjnych, to w takiej sytu-
acji albo nie bedzie wykazywat dzialan w kierunku pozyskania informacji, po-
niewaz nie bedzie ,,odczuwal” potrzeby ich posiadania, albo wrecz przeciwnie
bedzie wykazywat ,,nadaktywnos¢” i dazyt do posiadania jak najwigkszej ich
ilosci, a z uwagi na fakt, ze nie posiadajac precyzyjnie zdefiniowanych potrzeb,
beda to informacje pozyskiwane ,,na wszelki wypadek” czy ,,na zapas”. W ten
sposob, na zdobywanie niepotrzebnych informacji, marnotrawione beda posia-
dane zasoby, potencjal i czas.

Posiadanie wtasciwej informacji oraz jej wlasciwe zabezpieczenie nie
gwarantuje jeszcze bezpieczenstwa informacyjnego, poniewaz najcenniejsza
nawet informacja nie bedzie uzyteczna, jezeli nie zostanie prawidtowo udo-
stepniona. Udostgpnianie informacji jest bardzo czg¢sto pomijanym elementem
bezpieczenstwa informacyjnego, czasami wrecz bagatelizowanym. Tymcza-
sem zle udostepniona informacja moze nie tylko by¢ niemozliwa do wykorzy-
stania, ale rowniez przyczyni¢ si¢ do powstania znaczacych szkod.

Prawidlowe udostepnienie informacji wymaga spetnienia kilku warun-
koéw. Pierwszy z nich dotyczy informacji, ktéra ma by¢ udostepniona. Powinna
to by¢ informacja starannie wyselekcjonowana z calego zbioru informacji po-
siadanych, tak aby w pelni zaspokajata potrzeby informacyjne, ale nie wystgpo-
wata w nadmiarze. Dotyczy to zwtaszcza informacji niejawnych, gdzie nalezy
stosowac¢ zasade ,,informacji niezbednej”, czyli ograniczenia ilosci udostep-
nianej informacji do ilo$ci niezbednej do wykonania zadania. Ma to rowniez
zastosowanie w odniesieniu do informacji jawnych, ktore udostgpniane w nad-
miernej ilo§ci moga po prostu zablokowac¢ kanaty przekazywania informacji
oraz powodowac sytuacje, w ktdérej informacja istotna, niezb¢dna do wykona-
nia zadania, ginie w wielo$ci informacji zbedne;.

Z drugiej za$ strony ilo$¢ ta nie moze by¢ nadmiernie ograniczona, aby
nie powodowac powstawania niedoboréw informacyjnych, badz tez tworzy¢
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przestrzeni na dopowiedzenia, domysty czy celowe ,,dopetianie” luk informa-
cyjnych informacja fatszywa.

Kolejnym krokiem jest dobor adresata udostepnianej informacji. Tu row-
niez znajduje zastosowanie zasada ,,informacji niezbednej”, z tym, ze tyczy si¢
doboru nie zakresu udostgpnianych informacji, ale zbioru adresatow. W tym
kroku wyselekcjonowani powinni by¢ odbiorcy, ktorym udostepniana informa-
cja jest niezbedna do realizacji zadan. Zbyt szeroki zbiér odbiorcéw oznacza,
ze udostgpniana informacja trafi nie tylko do odbiorcow, ktorym jest potrzeb-
na, ale réwniez do takich, ktorzy jej nie potrzebuja, przez co utrudni im prace.
W skrajnym przypadku moze zosta¢ udostgpniona osobom nieuprawnionym do
jej posiadania. Bardzo dobrym przyktadem takiego, zbyt szerokiego, udostep-
niania jest stosowanie tzw. ,,okolnika”, czyli zdefiniowanej listy obejmujacej
najczesciej wszystkich albo prawie wszystkich odbiorcow w danej organizacji.
Jezeli taki ,,0kélnik” wykorzystywany jest niewtasciwie dochodzi do sytuacji,
w ktorej wszystkie informacje sg kierowane do wszystkich.

Przeciwienstwem powyzszej opisanej sytuacji jest ograniczanie ilosci od-
biorcéw lub w skrajnych przypadkach, catkowite zatrzymanie przekazywania
informacji do kolejnych odbiorcow. W takiej sytuacji istnieje ryzyko, ze infor-
macja niezbedna do wykonania zadania nie zostanie dostarczona do wtasci-
wych odbiorcow, a potrzeby informacyjne nie zostang zaspokojone.

Ostatnim warunkiem skutecznego i bezpiecznego udostgpniania infor-
macji jest dobor odpowiedniego kanatu przekazywana informacji od nadawcy
do odbiorcy. Kanat taki rowniez powinien spetniac¢ kilka warunkow. Przede
wszystkim powinien gwarantowac zachowanie bezpieczenstwa przekazywanej
informacji, co oznacza, ze przekazywana nim informacja powinna by¢ zabez-
pieczona przed:

— dostepem oséb niepowolanych,
— utratg integralnosci,
— utratg dostepu.

Kanat wybrany do udostepniania informacji powinien gwarantowac row-
niez odpowiedni sposob kodowania, taki ktory bedzie dostgpny zaréwno dla
nadawcy jak i dla odbiorcy. W innym przypadku, pomimo posiadania teore-
tycznej mozliwosci udostepnienia informacji, w praktyce moze to by¢ zupel-
nie niemozliwe np. z uwagi na réznice jezykowe albo wykorzystywanie przez
nadawce i odbiorce niekompatybilnych systemoéw informatycznych.
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Niezmiernie wazne dla zapewniania bezpieczenstwa informacyjnego jest
posiadanie kompetentnego personelu zajmujacego si¢ przetwarzaniem infor-
macji. Nawet najbardziej zaawansowane systemy zabezpieczen czy przetwa-
rzania informacji beda nieprzydatne w sytuacji, kiedy ludzie je obslugujacy nie
beda umieli lub nie beda chceieli sie¢ mini postugiwac. W takiej sytuacji syste-
my te albo beda wykorzystywane w sposob najbardziej prosty, podstawowy,
bez wykorzystania ich zaawansowanych mozliwosci albo z uwagi na trudno$ci
w obstudze, niewyszkolony personel unikat bedzie ich wykorzystania.

Wyszkolenie personelu obejmowaé powinno rowniez podnoszenie swia-
domosci w zakresie koniecznosci zachowania odpowiednich procedur i stoso-
wania si¢ do obowiazujacych zasad.

Niezwykle wazne jest rowniez posiadanie odpowiednio wyszkolonego
personelu odpowiedzialnego za organizacj¢ 1 implementacj¢ systemow zabez-
pieczen. Jest to warunek konieczny do wtasciwego zidentyfikowania zagrozen,
okreslenia mozliwos$ci przeciwdzialania im, a w konsekwencji wyboru i imple-
mentacji adekwatnych narzedzi i rozwigzan organizacyjnych. Jest to szczegol-
nie wazne poniewaz niedoszacowane zagrozenia lub nieodpowiednio dobrane
zabezpieczenia nie bedg skuteczne, natomiast ,,przeszacowane” zagrozenia lub
zbyt rygorystyczne narzgdzia, cho¢ w teorii bedg zabezpieczaty bardziej niz to
jest potrzebne, to w praktyce jednak moga si¢ okaza¢ czynnikiem uniemozli-
wiajacym normalne funkcjonowanie z uwagi na swoja uciazliwos¢ w stosowa-
niu, co w konsekwencji moze prowadzi¢ do szukania przez personel ,,drog na
skroty” w celu utatwienia lub w skrajnych przypadkach w ogdle umozliwienia
wykonywania zadan. Taka sytuacja w sposob oczywisty prowadzi do powsta-
wania luk w zabezpieczeniach i ostabienia catego systemu zabezpieczen czy-
nigc go nieskutecznym.

Jednym z najmniej oczywistych elementéw umozliwiajacych zapew-
nienie bezpieczenstwa informacyjnego jest wypracowanie odpornosci na od-
dzialywanie informacyjne strony przeciwnej. Wynika to z faktu, ze nie wigze
si¢ on z zapewnieniem dostgpu do informacji i jej wlasciwego przetwarzania,
ale polega na wypracowaniu odporno$ci przed wykorzystaniem, przez strong
przeciwng, informacji jako srodka oddziatywania. Uzyskanie takiej odpornosci
jest niezwykle wazne dla prawidtowego funkcjonowania sit zbrojnych. Wyni-
ka to z faktu, ze oddzialywanie informacyjne realizowane moze by¢ na wielu
plaszczyznach i moze by¢ wykorzystywane zaréwno do oddziatywania osrodki
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decyzyjne/dowddcow, jak rowniez na pododdziaty bezposrednio zaangazowa-
ne w walke.

Uzyskanie odpornosci na oddzialywanie informacyjne wymaga szcze-
g6lnych rozwigzan systemowych, ktore zapewnig ochrone przed przenikaniem
niepozadanych informacji, zabezpiecza wykorzystywane kanaty przekazywa-
nia informacji przez zaktdceniami, a takze zapewnig uzyskanie odpowiednio
wysokiego poziomu wyszkolenia i $wiadomosci zagrozen mogacych wystapié¢
w infosferze catemu zaangazowanemu w dziatania personelowi.

Na podstawie powyzszych rozwazan mozna podja¢ probe okreslenia czym
jest bezpieczenstwo informacyjne sit zbrojnych. Bezpieczenstwo informacyjne
jako pewien stan, ktorego osiagniecie mozliwe jest jedynie w sytuacji, w ktorej
wiele elementow i systemow sit zbrojnych znajduje si¢ w okre§lonym poziome
funkcjonowania. Z duzym prawdopodobienistwem mozna przyjac, ze o bezpie-
czenstwie informacyjnym mozna mowi¢ w sytuacji jednoczesnego zaistnienia
wszystkich wymienionych powyzej elementéw jednoczes$nie.

Omoéwione powyzej elementy organizowane i realizowane sg na réoznych
ptaszczyznach funkcjonowania sit zbrojnych. Wzajemnie si¢ jednak przenikaja
przez co wzajemnie si¢ uzupeltniajg i wzmacniajg. Dodatkowo w wielu obsza-
rach ich wzajemne oddziatywanie zapewnia redundancj¢ na wypadek dysfunk-
cji, ktorego$ z elementow.

Mozna zatem stwierdzi¢, ze bezpieczenstwo informacyjne stanowi swo-
isty ,,konglomerat” elementow, do ktorych nalezy zaliczy¢ (rysunek 1):

— zdefiniowane potrzeby informacyjne,

— bezpieczne zrodto informaciji,

— bezpieczna informacja,

— informacja dobrej jakosci,

— odporno$¢ na oddzialywanie informacyjne,
— wilasciwie udost¢pniana informacja,

— wyszkolony personel.
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zdefiniowane potrzeby

informacyjne

odporno$¢ na bezpieczne zrédlo

oddziatywanie infor.

informacji

BEZPIECZENSTWO
wilasciwie udostgpniona INFORMACYJNE bezpieczna informacja

informacja

informacja dobrej jakosci

wyszkolony personel

Rysunek 1. Elementy sktadowe bezpieczenstwa informacyjnego

Zrodto: opracowanie wiasne.

Zebrane materiaty pozwalajg na sformulowanie wniosku, ze o bezpie-
czenstwie informacyjnym mozna mowic jedynie w sytuacji, kiedy jednocze$nie
wystepuja wszystkie wymienione powyzej elementy. Poszczegolne sktadowe
bezpieczenstwa informacyjnego moga zatem by¢ traktowane jako specyficz-
nie rozumiane elementy zabezpieczajace, ktorych prawidlowa implementacja
zapewnia bezpieczenstwo informacyjne na akceptowalnym poziomie. Zaden
z nich wystepujacy osobno nie gwarantuje osiggnigcia bezpieczenstwa infor-
macyjnego na satysfakcjonujgcym poziomie. Dopiero ich potaczenie i wza-
jemne oddziatywanie dajg mozliwos$¢ stworzenia warunkow do zapewnienia
bezpieczenstwa informacyjnego.

Czynniki determinujace bezpieczenstwo informacyjne sit zbrojnych

7 uwagi na wielo$¢ procesow jednoczesnie realizowanych w sitach zbroj-
nych, ktore s3 wzajemnie powigzane 1 wzajemnie zalezne, informacja jest dla
tej organizacji zasobem kluczowym. Zwlaszcza, ze niejednokrotnie zotnierze
sa zmuszeni do funkcjonowania w okoliczno$ciach niedoboru informacji lub
wreez w sytuacji, w ktorej strona przeciwna celowo dostarcza informacje nie-
prawdziwe.
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Dla stworzenia lepszego kontekstu wykorzystania informacji, nalezy
wyr6zni¢ co najmniej dwa warianty funkcjonowania sit zbrojnych, poniewaz,
z uwagi na swojg specyfike funkcjonujg one niejako w dwoéch skrajnie odmien-
nych stanach. Pierwszy to pokojowe funkcjonowanie, ktore charakteryzuje si¢
realizacja proces6w niezbednych do wykonania zadan w czasie nie bedacym
wojng, gdzie jednostki wojskowe stacjonujg w koszarach lub na poligonach,
najczeséciej w niepetnym ukompletowaniu, ktére pozwala jedynie na: zabez-
pieczenie biezacego funkcjonowania, zapewnienie mozliwosci szkoleniowych,
a takze realizacje samego szkolenia, ktoére to z kolei jest niczym innym jak
przygotowaniem do prowadzenia walki. Kazdy z tych obszaréw pokojowego
funkcjonowania wymaga przetwarzania odmiennych informacji, pochodza-
cych z roznych zrodet, np. w trakcie szkolenia jedng z kluczowych informa-
cji jest ta, ktora dostarcza danych na temat potencjalnego przeciwnika oraz
warunkow ewentualnej przyszlej walki. Pozwala to sitom zbrojnym na przy-
gotowanie si¢ do dziatan ,,w przyszlosci”, a nie do walki wg regut z wojny
poprzedniej. Takg informacja bedzie ta dotyczaca wyposazenia i taktyki walki
potencjalnego przeciwnika. Znane w $rodowisku wojskowym powiedzenie, ze
wojsko przygotowuje si¢ do wojny, ktdra juz si¢ obyta doskonale obrazuje ten
problem, poniewaz duzo tatwiej jest zdoby¢ informacje na temat walk, ktore
juz zostaly stoczone niz skutecznie prognozowaé sposoby prowadzenia walki
w przysztych wojnach.

W przypadku braku aktualnych informacji, np. na temat mozliwos$ci przy-
sztego przeciwnika oraz srodowiska przysztych dziatan sily zbrojne zmuszone
sg do dziatania zgodnie z posiadanymi informacjami, a te z reguty pochodza
z konfliktow zbrojnych, ktore juz si¢ zakonczyty lub ewentualnie wtasnie trwa-
jacych. Niezwykle trudno pozyska¢ informacje nt. planowanych konfliktow
zbrojnych z uwagi na oczywisty fakt ukrywania kluczowych informacji przez
agresora. Nawet pozyskanie takich informacji przez wyspecjalizowane orga-
nizacje nie gwarantuje odpowiedniego zaspokojenia, na potrzeby szkolenio-
we, niedoborow informacyjnych, dotyczacych przysziej wojny, z co najmniej
dwodch powodow. Po pierwsze ujawnienie posiadania takich informacji moze
spowodowaé¢ zmiang w sposobie dziatania potencjalnego przeciwnika, z dru-
giej za$ do§wiadczenia wielu wojen pokazuje¢, ze poczatkowe zatozenia, co do
sposobu prowadzenia wojny, rzadko kiedy nie ulegajg zmianie tuz po jej rozpo-
czgciu z uwagi na bardzo szybko zmieniajace si¢ okolicznosci jej prowadzenia
zarO6wno te organizacyjne jak i techniczne.
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Drugi stan funkcjonowania sit zbrojnych to stan wojny. Stan, w ktorym
sily zbrojne realizuja zadania chrakteryzujace si¢ duza dynamika. Ponadto wy-
konywane sg one pod presja czasu, niejednokrotnie takze pod duzg presjg ze
strony przeciwnika oraz presja ze strony przelozonych. Dodatkowo, w odréz-
nieniu od funkcjonowania w czasie pokoju, zadania te niejednokrotnie wyma-
gaja od zohierzy dziatania zagrozonego utratg zycia. W takich okoliczno$ciach
nietrafne, spoéznione czy zaniechane decyzje i/lub dziatania moga skutkowac
nie tylko utratg potencjatu czy terytorium, ale takze zycia zoierzy.

Funkcjonujace w stanie wojny sity zbrojne zmuszone sg do przetwarza-
nia informacji na wielu ptaszczyznach. Z jednej strony potrzebuja sprawnego
systemu pozyskiwania i dystrybucji informacji o przeciwniku, jego potencjale,
potozeniu prawdopodobnych zamiarach, a takze, o ile to tylko jest mozliwe,
o stanie jego wiedzy na temat naszych sit zbrojnych, z uwzglednieniem wszyst-
kich wspominanych powyzej obszarow.

Z drugiej strony niezbedny jest sprawny system wymiany informacji
nt. wlasnych mozliwos$ci, plandéw i dziatan. Taki system powinien zapewni¢
sprawng wymian¢ informacji niezbednych do skutecznego prowadzenia wal-
ki. Wigze si¢ to z koniecznoscig skutecznego przekazywania informacji plani-
stycznych i rozkazodawczych oraz wymiany informacji w trakcie prowadzonej
walki, w celu synchronizacji dziatan oraz reagowania na sytuacje nieprzewi-
dziane.

Dodatkowo niezbg¢dne jest utrzymanie sprawnego systemu wymiany infor-
macji koniecznych do skutecznego zaopatrywania i uzupetniania sit zbrojnych
w celu odbudowania kurczacych si¢ zasobow jednostek w takcie prowadzenia
dziatan. Bez takich informacji niemozliwe jest utrzymanie prawidlowego po-
ziomu zdolno$ci pododdzialéw do prowadzenia walki. Zaspokojenie potrzeb
informacyjnych w opisanych powyzej stanach funkcjonowania sit zbrojnych
jest warunkiem niezbednym do zapewnienia bezpieczenstwa informacyjnego.

W kazdym z powyzej opisanych stanéw spetnienie warunkow niezbed-
nych do zapewnienia bezpieczenstwa informacyjnego wymagato bedzie od-
miennych dziatan, co wynika ze ztozonosci calej sytuacji, poniewaz wymaga
od sit zbrojnych opracowania systemow zapewniajacych bezpieczenstwo in-
formacyjne z jednej strony $cisle dostosowanych do aktualnych potrzeb, z dru-
giej za$ na tyle elastycznych, ze bedg w stanie sprawnie i bez zakldcen zmienic
swoj sposob funkcjonowania w przypadku zmiany stanu funkcjonowania z po-
kojowego na wojenny.
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Zrozumienie ztozonosci tego problemu mozliwe jest dopiero po zrozu-
mieniu jak ztozone 1 wielowymiarowe jest bezpieczenstwo informacyjne samo
w sobie.

Podsumowanie

Uzyskanie odpowiedzi na postawione we wstepie pytania wymagato do-
glebnego rozwazenia i analizy dostepnych tresci w wielu wymiarach. Rézno-
rodnosc¢ podejs¢ reprezentowanych przez wielu autoro6w oraz ciggle zmieniaja-
ce sie warunki w inforsferze powoduja, ze niezwykle trudno jest jednoznacznie
zdefiniowa¢ czym jest bezpieczenstwa informacyjne. Poczyniona przez autora
analiza dostgpnego materiatu zrédtowego pozwolita sformutowanie wniosku,
ze 0 bezpieczenstwie informacyjnym mozna moéwié¢ jedynie w sytuacji, kiedy
jednoczesnie wystepuja elementy takie jak:

— zdefiniowane potrzeby informacyjne,

— bezpieczne zrédto informac;ji,

— bezpieczna informacja,

— informacja dobrej jakosci,

— odporno$¢ na oddzialywanie informacyjne,
— wlasciwie udostgpniana informacja,

— wyszkolony personel.

Zaistnienie kazdego z tych elementéw samodzielnie nie stanowi o osia-
gnigciu bezpieczenstwa informacyjnego. Dopiero ich polaczenie 1 wzajemne
oddziatywanie dajg mozliwos¢ stworzenia warunkéw do zapewnienia bezpie-
czenstwa informacyjnego.

Niezwykta ztozonos¢ bezpieczenstwa informacyjnego, potaczona ze zto-
zonoscig sit zbrojnych, realizujacych nieustanie zmienne zadania w ewoluujg-
cych okolicznos$ciach powoduje, Ze jego zapewnienie jest niezwyklym wyzwa-
niem. Kluczowym elementem wydaje si¢ by¢ przede wszystkim posiadanie
swiadomosci konieczno$ci jego zapewnienia, a nast¢pnie zrozumienie jego
ztozonosci. Kolejnym elementem jest stworzenie na tyle elastycznych struktur,
odpowiedzialnych za bezpieczenstwo informacyjne, aby byty w stanie skutecz-
nie realizowac¢ swoje zadania we wszystkich wymienionych powyzej obsza-
rach oraz we wszystkich okoliczno$ciach (pokojowe funkcjonowanie, wojna)
w jakich przyjdzie sitom zbrojnym funkcjonowac.

Zadanie to jest trudne, ale jednoczesnie niezwykle istotne, tak jak istotne
sa cele, dla ktorych osiagnigcia wykorzystywane sg sity zbrojne.
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KOMUNIKACJA MIEDZYKULTUROWA
WYZWANIEM XXI WIEKU

INTERCULTURAL COMMUNICATION
AS A CHALLENGE OF THE 215" CENTURY

Streszczenie

Globalizacja, rozwo¢j srodkéw masowej komunikacji, a takze mozliwosci podrézowa-
nia po calym $wiecie i zjawisko migracji prowadzg do coraz wickszego mieszania si¢
ludzi pochodzacych z réznych kregdéw kulturowych. Sa to kluczowe elementy, ktore
maja wpltyw na dostrzeganie ztozonej problematyki komunikacji migdzykulturowe;j,
ktéra dotyczy coraz wigkszej liczby ludnosci. Gtéwnym celem niniejszego rozdziatu
jest przyblizenie problematyki komunikacji miedzykulturowej, ktora stala si¢ swoistym
wyzwaniem dla wspdtczesnego cztowieka, organizacji i panstw. W pierwszej czesci
rozdziatu dokonano wyjasnienia kluczowych dla rozpatrywanej problematyki pojgc,
jakimi sa: kultura i wielokulturowo$¢. Zwrdcono w nim uwage na kwestie migracji,
ktora staje si¢ niejako symbolem naszych czasow, czyli czasow wielkich ruchow lud-
nosci. W nastepnej czgséci przedstawione zostaty zagadnienia dotyczace $§wiadomosci
miedzykulturowej i kompetencji miedzykulturowych. Ponadto, ukazano w niej proces
integracji kulturowej wedlug znanego badacza komunikacji mi¢dzykulturowej — Freda
Jandta. Ostatnia cz¢$¢ pracy skupia si¢ na ukazaniu wybranych aspektéw komunikacji
miedzykulturowej. Podkreslono w niej réwniez znaczenie znajomosci gestow, zwycza-
jow 1 jezyka dla poprawnej komunikacji.

Stowa kluczowe: kultura, wielokulturowo$¢, komunikowanie miedzykulturowe, §wia-
domos¢ kulturowa
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Abstract

Globalization, the development of mass communication, the opportunities for
worldwide travel, and the phenomenon of migration lead to an increasing intermingling
of people from diverse cultural backgrounds. These are key factors that shape the
perception of the complex issue of intercultural communication, which concerns
a growing portion of the global population. The main objective of this chapter is to
present the issue of intercultural communication, which has become a distinct challenge
for contemporary individuals, organizations, and states. The first part of the chapter
explains the key concepts relevant to the topic under consideration, namely culture and
multiculturalism. It highlights the issue of migration, which has become something
of a symbol of our times — an era of major population movements. The following
section addresses the issues of intercultural awareness and intercultural competence.
Furthermore, it outlines the process of cultural integration according to the well-known
intercultural communication scholar Fred Jandt. The final part of the study focuses on
selected aspects of intercultural communication. It also emphasizes the importance of
knowledge of gestures, customs, and language for effective communication.

Keywords: culture, multiculturalism, intercultural communication, cultural awareness

Wstep

Gléwnym celem niniejszego rozdziatu jest przyblizenie problematyki ko-
munikacji migdzykulturowej, ktora stata si¢ swoistym wyzwaniem dla wspot-
czesnego czlowieka, organizacji i panstw. Glowny problem badawczy zostat
wyrazony nastgpujaco: w jakim stopniu wspotczesny cztowiek postrzega po-
trzebe wlasnego rozwoju w zakresie komunikacji migdzykulturowej?

Przedstawiony cel badan, gtowny problem badawczy, a takze posiadana
wiedza wynikajaca ze wstepnych badan oraz analizy literatury przedmiotu po-
zwolily na postawienie nastepujacej hipotezy badawczej: Komunikacja mig-
dzykulturowa staje si¢ coraz bardziej powszechnym zjawiskiem, co zwigzane
jest przede wszystkim z globalizacja, rozwojem $rodkéw komunikacji migedzy-
ludzkiej oraz migracjg ludnosci. Dlatego tez komunikacja mi¢dzyludzka jawi
si¢ jako wyzwanie dla wspotczesnego pokolenia ludzi.

W celu weryfikacji powyzszej hipotezy zastosowano teoretyczne metody
badawcze, w tym dokonano analizy danych statystycznych i wybranych pozy-
cji literatury przedmiotu. Uwzgledniono réwniez dotychczasowa wiedze autora
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w zakresie poruszanej problematyki wynikajaca m.in. z udzialu w programie
Erasmus+ w kilku panstwach europejskich, odbytych podrozy turystycznych
oraz udziatu w operacji stabilizacyjnej w Republice Iraku w strukturze Wie-
lonarodowej Dywizji Poinoc-Wschod. Ponadto, wnioskowanie pozwolito na
sformutowanie nowych twierdzen oraz wnioskéw ogolnych.

XXI wiek przejdzie do historii prawdopodobnie za sprawa wielkich mi-
gracji, ktorych Europa dotychczas nigdy w takiej skali nie doswiadczyta. Kon-
sekwencja migracji sa zauwazalne zmiany w spoteczno$ciach wielu panstw,
ktore réwniez majg wymiar kulturowy. Ponadto $wiat, w ktorym zyjemy, stat
si¢ ,,globalng wioska”, w ktorej ludzie przemieszczajg si¢ migdzy krajami
i kontyngentami i w zwigzku z tym coraz czesciej dochodzi do komunikowania
mig¢dzykulturowego. Z przedstawicielami innych panstw, a tym samym 1i in-
nych kultur komunikujemy si¢ w r6znych celach. Wsérdd nich nalezy wymie-
ni¢: turystyke, wymiang handlowa, stosunki dyplomatyczne, czy tez kontak-
ty miedzy naukowcami z jakiej§ dziedziny. Rowniez studenci i wyktadowcy
biorac udziat chociazby w migdzynarodowych konferencjach naukowych, czy
realizujac wyjazdy w ramach programu ,,Erasmus” komunikujg si¢ z obywa-
telami innych panstw. Wspolczesnie zagadnieniami kompetencji i budowania
trwatych relacji migdzykulturowych interesuje si¢ wiele dziedzin oraz dyscy-
plin naukowych, a zwlaszcza z zakresu nauk spotecznych i humanistycznych.
Obecnie nawet niektore uczelnie wyzsze w Polsce posiadaja w ofercie studia
11 II stopnia w ramach kierunku ,,Relacje migdzykulturowe”, czy ,,Komunika-
cja miedzykulturowa”. Problematyka wielokulturowosci i migdzykulturowos¢
sa widoczna niemal we wszystkich dziedzinach zycia, w tym m.in.: edukacji,
polityce czy kulturze.

W literaturze mozna znalez¢ szereg pozycji dotyczacych kultury, barier
kulturowych, kompetencji kulturowych czy komunikacji miedzykulturowe;.
Autorzy czgsto koncentrujg si¢ na wybranym zagadnieniu, np. dotyczacym
turystyki (przyktadowo Z. Krawczyk, E. Lewandowska-Tarasiuk, J. W. Sien-
kiewicz, ,,Bariery kulturowe w turystyce”), stosunkach miedzynarodowych
(H. Schreiber, G. Michatowska, ,,Kultura w stosunkach mi¢dzynarodowych”),
organizacji (M. Bodziany, ,,Komunikacja migdzykulturowa w wielonaro-
dowych jednostkach wojskowych”), edukacji (E. Dagbrowa, U. Markowska-
-Manista, ,,Kompetencje nauczycieli w zakresie edukacji miedzykulturowe;j”),
opiece medycznej (M. Makara-Studzinska, ,,Komunikacja w opiece me-
dycznej”, M. Lesinska-Sawicka, J. Maxwell, L. Marczak, ,, Komunikacja
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miedzykulturowa w pracy pielegniarskiej”), czy biznesie (L. Gracz, I. Ostrow-
ska, G. Rosa, K. Shupinska, ,,Komunikacja migdzykulturowa w biznesie”). Ten
kroétki przeglad publikacji, w ktérych poruszana jest problematyka komunikacji
mie¢dzykulturowej dobitnie §wiadczy, ze dotyczy ona prawie kazdej dziedziny
zycia wspolczesnego czlowieka.

Kultura i wielokulturowos$¢

Pojecie kultura nie jest jednoznaczne, o czym §wiadczy jej interdyscy-
plinarnos¢. Jest ona obiektem zainteresowania wielu dziedzin i dyscyplin na-
ukowych. Kultura jako pojecie i jako aktywno$¢ jest nierozerwalnie zwigzana
z dziatalnoscia cztowieka i tylko czlowieka. Takie jej rozumienie zapoczatko-
wat wybitny rzymski moweca i filozof Marcus Tullius Cyceron w swoim dziele
wlusculanae disputationes” (,,Rozmowy tuskulanskie”), w ktorym uzyt sfor-
mutowania kultura animi (uprawa umystu), okreslajac pojawiajaca si¢ po raz
pierwszy w literaturze koncepcje filozofii. Kultura zwigzana z czynnos$ciami
ludzkimi zawierata si¢ w doskonaleniu, pielggnowaniu czy tez ksztatceniu pod-
miotu kultury. Zyjacy w XVII wieku niemiecki teoretyk prawa i historyk — Sa-
muel von Pufendorf wprowadzit do jezyka nauki termin kultura na oznaczenie
wszelkich wynalazkéw wprowadzanych przez cztowieka. Mowa jest tutaj o in-
stytucjach spotecznych, ubraniu, jezyku czy tez o moralnosci kierowanej przez
rozum i obyczaje'.

Jedna z najbardziej popularnych definicji kultury okresla ja jako: ,,cato-
ksztatt materialnego i duchowego dorobku Iudzkos$ci, gromadzony, utrwalony
i wzbogacony w ciggu jej dziejow, przekazywany z pokolenia na pokolenie.
W sktad tak pojetej kultury wchodzg nie tylko wytwory materialne i instytucje
spoteczne, ale takze zasady wspotzycia spolecznego, sposoby postgpowania,
wzory, kryteria ocen estetycznych i moralnych przyjete w danej zbiorowosci
i wyznaczajace obowigzujace zachowanie™.

Na gruncie polskim zagadnieniem kultury zajmowata si¢ m.in. Barbara
Szacka, ktora definiowala jg nastgpujaco: ,,[...] wszystko, co jest stworzone
przez cztowieka, co jest przez niego nabywane przez uczenie si¢ i przekazywanie

' P. Wasilewski, Kultura bezpieczenistwa militarnego. Diagnozowanie i doskonalenie zjawiska,

Kultura Bezpieczenstwa, nr 10, 2018, s. 76.
2 Encyklopedia popularna PWN, Wydawnictwo Naukowe PWN, Warszawa 1982, s. 388.
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innym ludziom, a takze nastepnym pokoleniom w drodze informacji pozage-
netycznej’™.

Do dalszych rozwazan przyjeto definicje zaproponowana przez Agate Zig-
tek, wedtug ktorej: ,,kultura, to system wartosci, symbole, jezyk, tradycja, hi-
storia, to system przekonan uznawanych przez grupy spoteczne zamieszkujace
okreslone terytorium i wplywajace na percepcje otaczajacego ich $wiata, im-
plikujace poczucie tozsamosci, to okreslony wzorzec ocen i zachowan, ktérych
zewnetrznym przejawem sg materialne osiggnigeia™.

Kolejnym waznym dla poruszanej w rozdziale problematyki jest pojecie
wielokulturowosci. Wielokulturowo$¢ jako zjawisko spoleczne nie jest niczym
nowym. Zawsze na okreslonym terytorium wystepowato zréznicowanie kultu-
rowe w roznym zakresie, np. ludzie postugiwali si¢ r6znymi jezykami, mieli
inne tradycje i obyczaje, czy wyznawali inne religie. Wielokulturowosci nie na-
lezy traktowaé wylacznie jako wystepowanie na okreslonym obszarze r6znych
kultur, ale wazniejsze sa kwestie interakcji spotecznych miedzy ich przedsta-
wicielami. Zwlaszcza tereny przygraniczne charakteryzowaly si¢ dotychczas
najwiekszym zréznicowaniem kulturowym. Przykltadem jest Podlasie, gdzie
obok katolikéw, zamieszkuje te tereny spora grupa wyznawcow prawostawia,
a takze mniejszo$ci muzutmanskie;j.

Zjawisko wielokulturowos$ci stato si¢ bardzo zauwazalne szczegdlnie na
przetomie XX i XXI wieku, a miato to zwigzek z niekontrolowang migracja
oraz procesami integracyjnymi zachodzgcymi na wszystkich poziomach zycia
spotecznego.

Zdaniem Agaty Zigtek ,,wielokulturowos$¢ jest pojeciem niejednoznacz-
nym. Dotyczy opisu pewnej rzeczywistosci spotecznej, bedacej wynikiem
zmian, ktore sg skutkiem proceséw globalnych, zwigzanych z przemieszcza-
niem si¢ ludzi na niespotykang dotad skal¢™.

Natomiast Jerzy Zubrzycki zauwaza, ze: ,,wielokulturowos¢, to wiele
ptaszczyzn i dobrowolnych form kontaktow miedzykulturowych, ktore powo-
duja wytworzenie si¢ nowej zroznicowanej kultury™.

B. Szacka, Wprowadzenie do socjologii, Oficyna Naukowa, Warszawa 2003, s. 176.

A. W. Zigtek, Bezpieczenstwo kulturowe w Europie, Wydawnictwo Uniwersytetu Marii Curie-
-Sktodowskiej, Lublin 2013, s. 43.

5 A.W. Zietek, Bezpieczenstwo ..., dz. cyt., s. 145.

6 J. Zubrzycki, Wielokulturowos¢ w teorii i praktyce, PTN, Londyn 2001, s. 34.
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Narodziny wielokulturowosci spowodowaty, ze poglad, iz narod stanowi
kulturowo 1 politycznie jednolita calos¢ zostat poddany w watpliwosé. Polska,
mimo ze nadal jest krajem w miar¢ jednolitym pod wzgledem narodowos$cio-
wym, religijnym i kulturowym, to coraz bardziej staje si¢ niejednorodnym.
Wystepujace na terenie Polski mniejszosci narodowe i etniczne oraz migran-
ci charakteryzujg si¢ wlasng tozsamoscig kulturowg oraz przynaleznoscia do
réznych wyznan religijnych. Ta wielokulturowo$¢ jest szczegdlnie widoczna
w duzych miastach oraz w miejscach, gdzie wystepuja skupiska mniejszosci
oraz migrantow. Zjawisko migracji nasilito si¢ w Polsce po przemianach ustro-
jowych zapoczatkowanych w 1989 roku, a w ostatnim okresie jest szczeg6lnie
widoczne w zwigzku z naptywem uchodzcow z Ukrainy.

O wielokulturowosci taczacej si¢ z pojeciem pogranicza pisze m.in. Jerzy
Nikitorowicz wskazujac, ze jest to przestrzen, w ktorej obecne s3: ,,interakcje,
wzajemne zainteresowanie, tolerancja, uznanie, jest obszarem przenikania i za-
pozyczania, 1 jednoczesnie obrony i zabezpieczania wiasnych — rdzennych —
wartos$ci, obszarem ptodnym do odkrywania i negocjowania, do dialogu i kom-
promisu, ale tez z zakorzenieniem i blisko$cig, patriotyzmem®’.

Aktualnie, wielokulturowo$¢ nie dotyczy przede wszystkim rejonow przy-
granicznych, a skupia si¢ w wielkich miastach, gdzie zatrzymata si¢ najwigksza
liczba migrantow z krajow zwlaszcza azjatyckich i afrykanskich oraz uchodz-
cow z Ukrainy. Przyktadowo, w samym wojewddztwie mazowieckim do wo-
jewody mazowieckiego w 2023 roku ztozonych zostato ponad 206 tys. wnio-
skow o rozny status pobytu (w wigkszosci na pobyt czasowy — ponad 144 tys.
oraz pobyt staty — ponad 42,5 tys.). Najwiecej wnioskow ztozyli obywatele
Ukrainy — 97400, Biatorusi — 35475 oraz Wietnamu — 7708. Ponadto, powyzej
2 tys. wnioskow ztozyli obywatele: Indii, Rosji, Chin, Turcji, Gruzji i Francji®.

Obecnie obserwuje si¢ wzrost migracji ludno$ci spowodowanej roznymi
czynnikami, takimi, jak: poszukiwanie pracy, ucieczka przed wojna czy prze-
sladowaniami. Dlatego poruszana w rozdziale problematyka jest tak wazna
i dotyczy niemal kazdego obywatela, gdyz prawie codziennie ma on kontakt
z przedstawicielami innych, niekiedy bardzo odmiennych kultur.

7 J. Nikitorowicz, D. Misiejuk, M. Sobecki, red., Region — tozsamos¢ — edukacja, Wydawnic-

two Trans Humana, Biatystok 2005, s. 19.
Dane Gltownego Urzedu Statystycznego, portal migracje.gov.pl, https://migracje.gov.pl, [do-
step: 15.12.2023].
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W opublikowanym we wrze$niu 2023 roku raporcie pt. ,,Migracje: niewy-
korzystana (na razie) szansa Polski” przygotowanym przez Warsaw Enterpri-
se Institute mozna przeczytac, ze: ,,taczng liczbe imigrantéw w Polsce mozna
szacowac¢ na ok. 3,5-4 mln, z czego 60-75% stanowig Ukraincy. Zwtaszcza
ostatnie lata z wojna w Ukrainie przyniosty znaczacy trend wzrostowy imigra-
cji przy jednoczesnym (powolnym) spadku emigracji. Do waznych z punktu
widzenia rynku pracy panstw pochodzenia migrantow naleza tez Biatorus, Gru-
zja, Indie i Motdawia™.

Warto w tym miejscu dodaé, ze wedlug danych Gtéwnego Urzedu Sta-
tystycznego na koniec czerwca 2023 roku wykonujacych prace bylo 986 tys.
obcokrajowcoéw pochodzacych z ponad 150 panstw, co stanowi 6,4% ogdlnej
liczby pracujacych w Polsce. Dlatego coraz czesciej nie wyjezdzajac z kraju
mozna mie¢ do czynienia z ludZzmi odmiennymi kulturowo, ktorzy niekiedy
pracuja w jednej firmie z Polakami. Réznice kulturowe w miejscu pracy od-
grywaja istotna role, zwlaszcza w coraz bardziej globalizujagcym si¢ §wiecie
biznesu. Organizacje, ktore zatrudniajg pracownikdéw z réznych czg¢sci Swiata
lub prowadza dziatalno$¢ w wielu krajach, musza by¢ $wiadome i szanowac
roznice kulturowe, aby osiggnac sukces. Aby efektywnie dziata¢ w wielokul-
turowym $rodowisku pracy, organizacje czgsto korzystaja ze szkolen z zakresu
kompetencji miedzykulturowych, ktore uczg pracownikow, jak rozpoznawac,
rozumie¢ 1 szanowac¢ réznice kulturowe. Roznice kulturowe odnoszg si¢ do
odmiennych zachowan, wierzen, wartosci, tradycji i norm spotecznych istnie-
jacych migdzy ré6znymi grupami ludzi, ktére pochodzg z réznych kultur lub
srodowisk kulturowych. Moga by¢ one widoczne w wielu aspektach zycia, ta-
kich jak: jezyk, zwyczaje, sposob ubierania si¢, wyrazanie emocji, relacje mig-
dzyludzkie, sposoby myslenia i rozwigzywania problemow, kuchnia, muzyka,
sztuka, a nawet postrzeganie czasu.

Swiadomosé (miedzy)kulturowa i kompetencje miedzykulturowe

W aspekcie rozpatrywanej problematyki duze znaczenie ma $wiado-
mo$¢ miedzykulturowa, ktora, jak zaznacza to Hanna Schreiber ,,jest wiedza

® E. Karpowicz, Liczba imigrantow w Polsce to ok. 3,5-4 min, z czego 60-75 proc. stanowiq

Ukraincy [Raport], portal gazetaprawna.pl, https://www.gazetaprawna.pl/wiadomosci/kraj/
artykuly/9307688,liczba-imigrantow-w-polsce-to-ok-35-4-mln-z-czego-60-75-proc-stano.
html, [dostep: 12.12.2023].
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o wartosciach i sposobach postepowania spotecznosci lokalnej, uczestnikow
koalicji i innych podmiotdéw; dotyczy rowniez podejmowania wysitkow, aby
i oni stali si¢ §wiadomi naszych wartosci, przy czym zastrzega sie¢, ze nie cho-
dzi tu o narzucanie definicji tego, co jest dobre, a co zte w danych kulturach,
nie dotyczy to rowniez oceny wartosci kultury odmiennej ani narzucania tego,
ktora z nich jest lepsza™'®.

Jak zauwaza Hanna Schreiber, bardziej rozpowszechnione w wojskowej

literaturze przedmiotu jest postugiwanie si¢ terminem ,,$wiadomo$¢ kulturo-
wa” w znaczeniu, jakie zostato nadane terminowi ,,$§wiadomos$¢ miedzykultu-
rowa”!!.
Punktem wyjsécia jest $wiadomo$é wiasnych wartoséci kulturowych. Swia-
domos¢ kulturowa uznaje, ze ludzie sg ksztattowani przez wtasne pochodzenie
kulturowe i ze wpltywa to na to, jak ludzie interpretuja otaczajacy ich §wiat oraz
jak postrzegaja i odnoszg si¢ do innych ludzi. Oznacza to, ze czesto patrzymy
na zachowanie i korzys$ci innych przez pryzmat wtasnych standardow kulturo-
wych.

Z powyzszego zapisu wynika, ze nie mozna patrze¢ na wilasna kulture,
jako co$ nadzwyczajnego, lepszego od innych kultur. Przeciez to wszystko za-
lezy od miejsca, w ktorym przyszliSmy na $wiat i wychowalismy si¢. Bylo
to zauwazalne chociazby podczas operacji prowadzonych przez polskich zot-
nierzy poza granicami kraju, gdzie jednostronne lub wzajemne uprzedzenia,
stereotypy narodowosciowe oraz indywidualne cechy charakteru zothierzy
wchodzacych w sktad wielonarodowych struktur wojskowych moga genero-
wac dysfunkcyjne zachowania i prowadzi¢ do personalnych konfliktow oraz
generowac zagrozenia.

W zakresie $wiadomosci kulturowej wyr6zni¢ mozna nastepujace zagro-
zenia:

1. szok kulturowy,

2. niedostateczng §wiadomos¢ kulturowa nt. obszaru operacji na trzech po-
ziomach dziatania:

— polityczno-wojskowym (np. niewlasciwie podjete dzialania polityczne
mogace prowadzi¢ do zaognienia konfliktu),

10 H. Schreiber, Swiadomos¢ miedzykulturowa: od militaryzacji antropologii do antropologiza-

¢ji wojska, Wydawnictwo Uniwersytetu Warszawskiego, Warszawa 2013, s. 110.
"' Tamze, s. 111.
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— strategiczno-operacyjnym (moga generowaé negatywny odbior prowa-
dzonych dziatan przez opini¢ publiczng),

— taktycznym (mogg prowadzi¢ do bezposredniego zagrozenia zycia cywi-
16w 1 zolnierzy),

3. niedostateczng kompetencje w zakresie komunikacji migdzykulturowej
i funkcjonowania w wielonarodowym kontyngencie'.

Powyzsze zagrozenia powinny by¢ niwelowane przede wszystkim po-
przez szkolenia w zakresie znajomosci kultury, religii i zwyczajow panujacych
w kraju, w ktérym zotnierze maja wykonywac zadania.

»Swiadomos¢ miedzykulturowa jest [...] istotnym elementem wyksztal-
cenia zotierza przysztosci, bo jest umiejetnoscia zrozumienia ,,Innego”. Jakie-
kolwiek rozumienie ,,Innego” wymaga zawsze najpierw zrozumienia samego
siebie: $wiadomos¢ migdzykulturowa nie moze wigc zaistnie¢ bez $wiadomo-
sci kulturowej — pierwszego kroku, jakim jest wiedza, samopoznanie i umiejgt-
nos¢ analizy tego, w jaki sposob nasza kultura determinuje nasze dziatania™'.

Swiadomo$¢ migdzykulturowa stanowi bez watpienia jeden z kluczowych
elementéw determinujgcych proces komunikacji migdzykulturowej. W tym
kontekscie bardzo wazna jest integracja kulturowa, ktora polega na zgodnos$ci
zachowan jednostek z wzorcami kulturowymi. Pierwszym i zarazem koniecz-
nym warunkiem integracji kulturowej jest podjecie komunikacji pomigdzy co
najmniej dwoma przedstawicielami odmiennych kultur.

Zdaniem Wojciecha Jerzego Burszty, integracji kulturowej nie mozna
traktowa¢ mechanicznie: ,,jako wzajemnego wymieszania roznych elementow
kulturowych [...], a wiec jako sumy. [...] Integracja kulturowa [...] jest juz
zespoleniem jednolitych lub zréznicowanych elementow kulturowych w jedna
zwartg cato$¢ kulturows o jednolitych wzorach, zatem uznanych przez spotecz-
nos¢ (grupe, warstwe, klase) jako wiasne i jej whasciwe”!.

Znany badacz tej problematyki — Fred Edmund Jandt — wskazuje na pigc
etapow integracji kulturowej przedstawionych na rysunku 1.

12 R. Reczkowski, red., Doswiadczenia z zaangazowania Polski w operacje wojskowe w Islam-
skiej Republice Afganistanu w latach 2002-2014, Wydawnictwo Centrum Doktryn i Szkole-
nia Sit Zbrojnych, Bydgoszcz 2016, s. 87.

Tamze, s. 143.

W. Swigtkiewicz, Integracja kulturowa i jej spoteczne uwarunkowania, Wydawnictwo Uni-
wersytetu Slaskiego, Katowice 1987, s. 32.
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1l 2 3. 4. 5.
KONTAKT DEZINTEGRACJA REINTEGRACJA PSEUDONIEZALEZNOSC AUTONOMIA

Rysunek 1. Etapy integracji kulturowej wedtug F. E. Jandta

Zrédlo: opracowanie wlasne na podstawie F. E. Jandt, An introduction to intercultural communi-
cation. ldentities in a global community, Sage, London and New Delhi 2004.

Na podstawie rysunku 1 mozna zauwazy¢, ze Fred Edmund Jandt wyr6z-
nia pie¢ etapow integracji kulturowe;.

W etapie | (kontakt), cztonkowie wickszosci staja si¢ Swiadomi istnienia
grupy mniejszos$ciowej i uznaja, ze réznice rasowe i kulturowe nie sg istotne.

Etap II (dezintegracja), charakteryzuje si¢ tym, ze w jego trakcie osoba
aspirujaca przyjmuje do wiadomosci istniejace w spoteczenstwie uprzedzenia
i dyskryminacj¢ lub faworyzowanie jednej osoby wobec innych na podstawie
jej przynaleznosci do grupy i zgodna z opinig, ze nastawienia te wynikaja z r6z-
nic rasowych, kulturowych lub przypisywanych pici.

W etapie Il (reintegracja), aspirujacy, czujac si¢ czlonkiem wigkszosci,
gotow jest obwinia¢ cztonkoéw grup mniejszosciowych, walczacych z dyskry-
minacjg o przyczynienie si¢ do powstawania problemow.

Etap IV (pseudoniezaleznosc), charakteryzuje si¢ tym, ze osoba taka ak-
ceptuje obecnosé grup mniejszosciowych i staje si¢ zainteresowana zrozumie-
niem réznic wynikajacych z odmiennosci rasowych i kulturowych.

Natomiast autonomia (etap V), osiggana jest w chwili, gdy osoba staje si¢
swiadoma podobienstw rasowych i kulturowych. Akceptuje ona przedstawicie-
li zardbwno wigkszosci, jak i mniejszosci'>.

Warto w tym miejscu nadmienic¢, ze Fred Edmund Jandt twierdzi, iz zanim
osadzimy zachowania przedstawicieli innych grup kulturowych, powinni$my
probowac zrozumie¢ zachowanie innych ludzi w kontekscie ich wlasnej kultu-
ry. Nie jest to zadanie tatwe, bo wymaga swoistych kompetencji'S.

Podobng opini¢ przedstawit Marek Szopski, wedtug ktorego ,,strategia
ta zaklada zawieszenie osadu innej kultury wedlug kryteriow naszej wiasnej

15 Zob. J. Mikutowski-Pomorski, Komunikacja miedzykulturowa. Wprowadzenie, wyd. II, Wy-
dawnictwo Akademii Ekonomicznej w Krakowie, Krakow 2003, s. 48.

' F. E. Jandt, An introduction to intercultural communication. Identities in a global community,
Sage, London and New Delhi 2004, s. 78.
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kultury rodzimej. Nie oznacza to wcale rezygnacji z wtasnego modelu kultury
[...], ale pozwala na poznawanie innych kultur bez, na ile to mozliwe, ci¢zaru
uprzedzen i stereotypow”!’.

Nawigzanie kontaktu pozwala na poznanie i zrozumienie innej kultury,
przez co staje si¢ narzedziem niwelowania napig¢ i konfliktow. Dlatego tez
wsrod najwazniejszych kompetencji wykorzystywanych w praktyce najczg-
sciej wskazuje si¢ na umiejetnosci nawigzywania dobrych relacji migdzykultu-
rowych oraz odpowiedni sposob komunikowania sie.

Zdaniem Viktora Tarantseja ,,relacje miedzykulturowe przebiegaja na
trzech poziomach:

1. poziom komunikatywny dotyczy znajomosci jezyka i tradycji kulturo-
wych charakterystycznych dla kazdej wspolnoty jezykowej. Wynikiem
tego poziomu wspotdziatania jest wzajemne porozumienie mig¢dzy ludz-
mi;

2. poziom interaktywny uwzglednia w relacjach miedzyludzkich potrzeby
i predyspozycje jednostki;

3. poziom percepcyjny umozliwia wzajemne poznanie i zblizenie ludzi na
plaszczyznie spolecznej. Wynika z procesu wzajemnego postrzegania
siebie, wyznaczenia kontekstu spotkania”'®.

Przechodzac do kompetencji migdzykulturowych, ktore z zatozenia maja
umozliwi¢ skuteczng komunikacje migedzy osobami reprezentujagcymi rézne
kultury nalezy w pierwszej kolejnosci wyjasnié, co to sg kompetencje.

Wedtug Marzeny Dymek-Maciejewskiej, kompetencje to: ,,umiejetnosci
i kwalifikacje w zakresie komunikowania si¢, jak i postawy oraz wzory za-
chowan (empatia, umiejetno$¢ wzbudzania zaufania interpersonalnego, otwar-
to$¢, tolerancja oraz umiejetno$é wykorzystywania stwarzanych przez zycie
okolicznosci 1 sytuacji). Innym elementem kompetencji jest wiedza dotyczaca
obcych kultur, konwencji i ukrytych wzoréw kulturowych, co pozwala unikac

szoku kulturowego™".

17 M. Szopski, Komunikowanie migdzykulturowe, WSiP, Warszawa 2005, s. 71-72.

18 J. Muszynska, W. Danilewicz, T. Bajkowski, Kompetencje migdzykulturowe jako kapitat spo-
tecznosci wielokulturowych, Wydawnictwo Akademickie Zak, Warszawa 2013, s. 18.

1 M. Dymek-Maciejewska, Kompetencje wielokulturowe — migdzy dystansem i bliskoscig, [w:]
red. E. Dabrowa, U. Markowska-Manista, Miedzy kulturami. Edukacja w wielokulturowej
rzeczywistosci, Wydawnictwo Naukowe Instytutu Technologii Eksploatacji, Radom 2009,
s. 56.
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Jak podkreslajg Ewa Dabrowa i Urszula Markowska-Manista ,,do kompe-
tencji migdzykulturowych zalicza si¢ moralne uznanie Innych jako cztonkow
grupy reprezentujacych roézne kultury i sposoby zycia. Kompetencje miedzy-
kulturowe moga [wigc] rozwija¢ moralno$c¢ i akceptacje wzgledem rdznorod-
nych grup i subkultur oraz stanowic etyczng wyktadnie uznajaca wachlarz praw
i wolnosci 0s6b odmiennych narodowo$ciowo, etnicznie, wyznaniowo”?°.

Kompetencje miedzykulturowe rozpatrywane sa najczgsciej jako harmo-
nijna kompozycja trzech elementow: wiedzy, umiejetnosci i postaw, co przed-
stawiono na rysunku 2.

WIEDZA

SKLADOWE
KOMPETENCJI

UMIEJETNOSCI POSTAWY

Rysunek 2. Sktadowe kompetencji migdzykulturowych

Zrodto: opracowanie wlasne.

Oczywiscie istniejg rozne poglady na temat tego, co nalezy zaliczy¢ do
kompetencji migdzykulturowych, ale analizujac rézne opracowania dotyczace
rozpatrywanej problematyki mozna wskaza¢ kilka kluczowych, a wiec:

— posiadanie wiedzy o regionach i kulturach,

— che¢ poznawania innych kultur i wrazliwo$¢ na nie,

— zdolno$¢ adaptacji do nowych sytuacji (przebywanie w innym kulturo-
wo regionie, czy praca w zespole wielokulturowym),

2 E. Dgbrowa, U. Markowska-Manista, Kompetencje nauczycieli w zakresie edukacji
miedzykulturowej, [w:] Kompetencje migdzykulturowe..., s. 244.
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— zdolno$¢ do komunikowania si¢ (zarbwno werbalnego, jak i niewerbal-
nego, czyli ,,gesty i stowa”),

— umiejetnos$¢ radzenia sobie ze stresem (spowodowanym np. przebywa-
niem w obcym kulturowo rejonie lub w zespole, gdzie jako jedynie po-
chodzimy z innego kregu kulturowego).

Wedtug Rady Europy i Komisji Europejskiej kompetencje migdzykulturo-
we nalezg do kluczowych kompetencji, ktorymi powinien postugiwac si¢ kaz-
dy wspolczesny obywatel §wiata, za$ ich rozwoj nastgpuje w wyniku korelacji
kilku czynnikow, do ktorych zaliczaja si¢ m.in.: wiedzg o innych, czgstotliwose¢
i charakter kontaktoéw z osobami z r6znych kultur, charakter tych doswiadczen,
nastawienie do $wiata i innych osob?!.

Podobnie uwaza Mirostaw Sobecki, wedlug ktorego w zwigzku z dyna-
mizmem przemian spotecznych i kulturowych w Polsce i1 Europie: ,,sprawno$¢
w zakresie komunikacji miedzykulturowej bedzie wkrotce nalezata do grupy
najistotniejszych kompetencji kluczowych”?.

Wspoélczesny swiat w wielu dziedzinach od dawna jest migdzykulturowy
(widoczne jest to szczegdlnie w biznesie w postaci miedzynarodowych korpo-
racji przemystowych czy ustugowych), dodatkowo obserwujemy bardzo inten-
sywne ruchy migracyjne, ktore powoduja powstawanie zespolow ztozonych
z pracownikoéw o roznych kulturach, dlatego tez kompetencje migdzykulturo-
we maja coraz wieksze znaczenie.

W tym kontekscie jako podsumowanie tego fragmentu rozdziatu warto
przywola¢ stowa Stawomira Magali, ktory stwierdzit, ze obecnie: ,,naukowcy,
konsultanci, menedzerowie i1 osoby z branzy zaczynaja odkrywac i wykorzy-
stywac lokalng i niezwerbalizowana wiedzg, rytuaty, symbole, jezyki i zacho-
wania. Doceniane zaczynajg by¢ réznice migdzykulturowe zarowno miedzy
poszczegdlnymi ludzmi, jak 1 grupami ludzi, a takze ich wptyw na osobowo-
$ci i organizacje. [...] Roznice migdzy sposobami wychowania postrzegane sg
jako wyraz roéznorodnosci kulturowej (ré6znice w tym kontekscie to wyzwa-
nia i szanse, a nie zagrozenia). R6znorodnos$¢ ta coraz czesciej traktowana jest

21 J. Muszynska, W. Danilewicz, T. Bajkowski, Kompetencje..., dz. cyt., s. 245.

22 M. Sobecki, Komunikacja miedzykulturowa w perspektywie pedagogicznej. Studium z pogra-
nicza polsko-litewsko-biatorusko-ukrainskiego, Wydawnictwo Akademickie ZAK, Warszawa
2016, s. 281.
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raczej jako okazja do tworczego rozwoju niz przeszkoda lub zagrozenie dla

wysitku zespotowego™?.

Komunikacja miedzykulturowa

Prawdopodobnie po raz pierwszy okreslenia komunikacja miedzykultu-
rowa uzyl zmarty w 2009 roku amerykanski antropolog i etnolog — Edward
Twitchell Hall. W latach 50. XX wieku pracowat on w Departamencie Stano-
wym USA, uczac zagraniczny personel technik negocjacyjnych i technik ko-
munikacji migdzykulturowej. W tym czasie napisat kilka ksigzek o radzeniu
sobie z problemami w komunikacji mi¢gdzykulturowej. W ksiazce ,,Bezglosny
jezyk” (,,Silent Language”), ktéra ukazata si¢ w 1959 roku, pojawit si¢ termin
komunikacja miedzykulturowa.

Zdaniem brytyjskiego kulturoznawcy i medioznawcy Johna Fiske: ,,ko-
munikowanie jest procesem porozumiewania si¢ jednostek, grup lub instytucji.
Jego celem jest wymiana mysli, dzielenie si¢ wiedza, informacjami i ideami.
Proces ten odbywa si¢ na réznych poziomach przy uzyciu zréznicowanych
srodkéw 1 wywotuje okreslone skutki?,

Natomiast Kenneth Anderson okresla komunikowanie jako: ,,dynamiczny
proces, w ktorym czlowiek swiadomie lub nieswiadomie oddziatuje na postrze-
zenia innych ludzi™®.

Na gruncie polskim, Bogustawa Dobek-Ostrowska proponuje jedng uni-
wersalng definicje: ,,komunikowanie jest procesem porozumiewania si¢ jedno-
stek, grup lub instytucji. Jego celem jest wymiana mysli, dzielenie si¢ wiedza,
informacjami i ideami. Proces ten odbywa si¢ na roznych poziomach, przy
uzyciu zroéznicowanych srodkow i wywotuje okreslone skutki’?®. Powyzsza
definicja zostata przyjeta przez autora do dalszych rozwazan nad problematy-
ka komunikacji miedzykulturowe;j. Z przedstawionej definicji komunikowania
mozna wnioskowac, ze komunikacja migdzykulturowa bgdzie miala miejsce,

3 S. J. Magala, Kompetencje migdzykulturowe, Wolters Kluwer, Warszawa 2011, s. 9-10.

24 J. Fiske, Wprowadzenie do badan nad komunikowaniem, Wydawnictwo Astrum, Wroctaw
1999, s. 13.

T. Goban-Klas, Media i komunikowanie masowe. Teorie i analizy prasy, radia, telewizji i In-
ternetu, Wydawnictwo Naukowe PWN, Warszawa-Krakow 2004, s. 43.

% B. Dobek-Ostrowska, Podstawy komunikowania spotecznego, Wydawnictwo Astrum, Wro-

ctaw 2004, s. 13.
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gdy przedstawiciel jednej kultury przekazuje wiadomos¢ przedstawicielowi in-
nej kultury.

Wedtug wspomnianego Johna Fiske: ,,proces komunikowania charaktery-
zuje si¢ kilkoma bardzo istotnymi cechami, gdyz jest to proces:

— spoteczny (dotyczy ludzi, a przynajmniej dwoch jednostek),

— kreatywny (buduje rzeczywistos$¢ spoteczng),

— dynamiczny (polega na przyjmowaniu i analizowaniu informacji),

— ciagly (nieprzerywanie trwa od narodzenia do $mierci),

— symboliczny (wykorzystuje symbole i1 znaki jako narzedzia),

— interakcyjny (pomigdzy komunikujacymi si¢ zachodzg okreslonego ro-
dzaju zwiazki — wynik interakcji),

— nieuchronny (nie mozna si¢ nie komunikowac),

— zlozony (posiada skomplikowang budowe i moze mie¢ charakter dwu-
stronny lub jednostronny, werbalny Iub niewerbalny, bezposredni lub
posredni)”?.

Komunikowanie w odréznieniu od wielu procesow fizycznych czy che-
micznych jest nieodwracalne, gdyz nie mozna go powtorzy¢, cofng¢ lub zmie-
ni¢ przebiegu.

Jerzy Mikutowski-Pomorski proponuje, zeby komunikacje migdzykultu-
rowa rozumie¢ jako sytuacje, ktora: ,,zachodzi zawsze wtedy, kiedy przekaz,
ktory ma by¢ zrozumiany, jest tworzony przez reprezentanta jednej kultury,
a jego odbiorcg jest reprezentant innej kultury™?,

Jak zauwaza Tadeusz Paleczny: ,.komunikacja migdzykulturowa jest zja-
wiskiem bardzo szerokim, ztozonym i wielowymiarowym. Zachodzi na po-
ziomie grupowym i osobowym. W komunikacji tej uczestnicza reprezentanci
r6znych kultur. Komunikacja zachodzi wtedy, gdy ludzie nalezacy do réznych
grup rasowych, etnicznych, narodowych, religijnych i jezykowych potrafig zro-
zumie¢ swoje dziatania, zachowania oraz stowa i gesty zgodnie ze wsp6lna,
ustalong na ,,wyzszym” poziomie zasadg interpretacyjng ich znaczen™”.

Komunikacja miedzykulturowa wymaga otwartosci i wyjscia poza
ramy wtasnej kultury czy tozsamosci, by dostrzec rdznice rzadzace innymi

2 Zob. J. Fiske, Wprowadzenie..., dz. cyt., s. 14.
2 J. Mikutowski-Pomorski, Komunikacja miedzykulturowa. Wprowadzenie, Wydawnictwo
Akademii Ekonomicznej, Krakow 1999, s. 12.

¥ T. Paleczny, Komunikacja migdzykulturowa w globalizujgcym si¢ Swiecie, Pafistwo i Spote-

czenstwo, nr 1, 2008, s. 46.
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spoteczenstwami. Bardzo czgsto traktujemy wtasng kulture jako punkt odnie-
sienia dla innych grup spolecznych, a wyznawane wartos$ci uznajemy za uni-
wersalne.

Zdaniem Marka Pawlaka: ,,komunikacja migdzykulturowa to wszelkiego
rodzaju oddziatywania migdzy r6znymi kulturami majace na celu nawigzanie
kontaktow migdzy nimi i wzajemne poznanie. Brak tych kontaktow moze do-
prowadzi¢ do nieznajomosci innych kultur (szok kulturowy) i nieporozumien
pomiedzy nimi (konflikt kultur). Czasami mamy do czynienia ze zjawiskiem
dyfuzji kulturowej (poje¢cie wprowadzone przez E. B. Tylora) dotyczace prze-
nikania elementéw miedzy kulturami’®.

Ciekawe badania dotyczace rdznic kulturowych w turystyce migdzyna-
rodowej, ktore byly podstawa napisania pracy magisterskiej przeprowadzita
Veronika Ulanecka z Akademii Wychowania Fizycznego w Krakowie.

Na rysunku 3 przestawiono przyczyny probleméw komunikacyjnych
w kontaktach miedzynarodowych.
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B wcale

Rysunek 3. Czestotliwos$¢ wystepowania problemow komunikacyjnych w kontaktach
mig¢dzykulturowych

Zrédto: Z. Kruczek, V. Ulanecka, Co kraj to obyczaj — znaczenie réznic kulturowych w turystyce
migdzynarodowej, Turystyka Kulturowa, t. 1, 2015, s. 53.

30 M. Pawlak, Swiadomosé..., dz. cyt., s. 12.
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Z rysunku 3 mozna wnioskowaé, ze problemy komunikacyjne najczesciej
s3 zwigzane z nieznajomoscia jezyka, idiomow, akcentu oraz innym poczu-
ciem, co uwaza si¢ za zart. Z drugiej strony patrzac na problemy komunika-
cyjne wystepujace czasami, to zauwazamy, ze wszystkie wymienione czynni-
ki majg znaczenie. Dlatego tez rowniez gesty, symbole, kwestie religijne oraz
odwotania do historii lub kultury tez sa wazne i nie mozna ich bagatelizowac.

Warto w tym miejscu wspomnie¢, ze rowniez zolierze wojska polskie-
go nie tylko podczas operacji poza granicami kraju, czy podczas wspolnych
éwiczen NATO maja kontakt z przedstawicielami innych kultur. Zoierze
wojska polskiego od wielu lat uczestniczg w operacjach poza granicami kraju,
do ktérych nalezy zaliczy¢ operacje w bylej Jugostawii, Iraku, Afganistanie
czy Czadzie. Czytajac wspomnienia uczestnikow tych operacji mozna spotkac
si¢ z wieloma ciekawymi spostrzezeniami dotyczacymi réznic kulturowych.
Przyktadowo, w artykule pt. ,,Dziatania niekinetyczne wojsk w Afganistanie”
z 2011 roku napisano: ,,siedzimy w kucki, pokazanie podeszew w tutejszej kul-
turze jest obraza, ale gdy gospodarze widzg, ze trudno nam tak wysiedziec¢, za-
checaja, zeby usigé¢ wygodnie i rozprostowaé nogi, [...]. Zohierze rozmawiaé
moga tylko z m¢zczyznami. Kobiety ze wzgledu na miejscowe obyczaje musza
pozosta¢ w domach. Kontakt z nimi jest tylko w dniach pomocy medyczne;j.
ISAF prébuje trafia¢ do kobiet przez radio i czasopismo wydawane w jezykach
dari, pasztu i angielskim™?'.

Jak stusznie zauwaza Marian Golka ,,w komunikowaniu mi¢dzykulturo-
wym wielka rolg odgrywa poczatek kontaktu. Jednym z powszechnych, cho¢
czesto bardzo klopotliwych i trudnych do spetienia przejawow komunikowa-
nia miedzykulturowego sg wigc formy grzecznos$ciowe. Powitania i pozegnania,
wyrazy goscinnos$ci i zachowanie przy stole, prosby i podzickowania, sposoby
uznawania hierarchii i prestizu, sposob okazywania petnionych rol spotecznych
i stosunek do nich — wszystko to tworzy niezwykle misterne konstrukcje, ktére
zazwyczaj nie sa znane przy wstepnych, poczatkowych relacjach miedzykul-
turowych. [...] Konsekwencje niewinnych na pozor zachowan poczatkowych
moga by¢ bardzo duze. Stowem: komunikowanie miedzykulturowe moze za-
czynac sie, ale tez 1 konczy¢ — gdy przebiega niefortunnie lub przejawia zgrzyty

31 Dzialania niekinetyczne wojsk w Afganistanie, portal money.pl, https://www.money.pl/archi-
wum/wiadomosci/artykul/dzialania;niekinetyczne;wojsk;w;afganistanie, 112,0,799088.html,
[dostep: 12.12.2023].
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wynikajace z nieznajomosci odmiennych form grzeczno$ciowych — wlasnie na
tych wstepnych aktach*2,

Przyktadowo, wymiana usciskow dloni wyglada réznie i tak np. Niemcy
i Francuzi raz lub dwa potrzasng twoja dlon i krotko przytrzymaja, a Brytyjczy-
cy potrzasng dtonig 3-5 razy, natomiast Amerykanie od 5 do 7 razy i charakte-
rystyczny jest dla nich silny uscisk dloni. We Francji bardzo popularne jest ca-
towanie si¢ w policzek na powitanie. W innym europejskim kraju, czyli Grecji
w czasie powitania ludzie klepig si¢ po plecach. Tradycyjne nowozelandzkie
powitanie, czyli ,,hongi” to jednoczesne dotknigcie si¢ czotami i nosami. Tym-
czasem w Japonii w ogoble nie upowszechnit si¢ uscisk dtoni. Japonczycy przy
powitaniu wykonuja stynny skton, przy czym osoba o wyzszej pozycji ktania
si¢ nieznacznie, natomiast osoba o najnizszym statusie — nisko. Wazne przy
tym jest, aby prawidtowo wykona¢ ukton. Zabronione jest patrzenie w oczy
osobie, ktdrej si¢ ktaniamy. Ponadto, nogi powinny by¢ ztaczone, plecy wypro-
stowane. Dlonie m¢zczyzn powinny sztywno przylegac i by¢ ulozone wzdtuz
ciala, a kobiet spoczywac¢ na udach, tak, aby palce dloni stykaty si¢ ze soba.
Kiedy ktaniamy si¢ osobie, ktorej nalezy okaza¢ wiecej szacunku (osoba star-
sza, lepiej wyksztatcona lub postawiona w hierarchii wyzej z innych powodow)
nalezy zrobi¢ to nizej niz ona i wyprostowac ukton dopiero, kiedy odwroci si¢
do nas lub zamknie za sobg drzwi.

Bulgarskie gesty oznaczajace TAK i NIE sg inne niz u nas. Kiwajac gtowa
w dot i w gore mieszkancy Butgarii zaprzeczaja czemus, czyli pokazujg NIE,
natomiast kiedy kreca gtowa na boki — wyrazajg aprobate, czyli TAK. Podobnie
jest w Japonii oraz niektorych krajach afrykanskich.

Tak wiec, ludzie pochodzacy z odmiennych kregow kulturowych maja
zupetnie odmienne zwyczaje, a cze$¢ z nich jest dla Polakéw naprawde za-
skakujaca. Roznice wystepuja nie tylko w komunikacji werbalnej, ale rowniez
w niewerbalnej i mogg prowadzi¢ do nieporozumien lub niebezpiecznych sy-
tuacji. Te roznice wystepuja nie tylko miedzy ludzmi pochodzacymi z r6znych
kontynentow, ale tez zamieszkujacych ten sam kontyngent. Rowniez w pan-
stwach europejskich mozna zauwazy¢ pewne réznice w komunikacji niewer-
balnej. Przyktadem r6znicy kulturowej z zakresu komunikacji niewerbalnej jest
gest ,,OK”, czyli uniesiony w gore kciuk. W krajach anglosaskich i wigkszo$ci

32 M. Golka, Komunikowanie miedzykulturowe. Przypomnienie glownych tez, Multicultural Stu-
dies, nr 1, 2016, s. 43.
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krajow europejskich znaczy po prostu ,,dobrze”. Dla Francuzow (szczegodlnie
na potudniu kraju), Belgdw, Portugalczykow i1 Argentynczykow oznacza zero
lub ,,zero” w kontek$cie czegos§ bezwarto§ciowego, czyli nic. Z kolei w krajach
srodziemnomorskich (Grecja) i w Ameryce Lacinskiej jest to obrazliwy gest
seksualny.

Te same zachowania mogg mie¢ rozne znaczenia w danych kulturach, np.
glebokie patrzenie w oczy rozmowcey w jednej kulturze oznacza wyraz szacun-
ku, a w innej jest to zachgta do ataku. Przyktadowo, w kulturze amerykanskiej
kontakt wzrokowy jest postrzegany jako oznaka pewnosci siebie, uczciwosci,
szczerosci, ciepta i zaangazowania, natomiast brak takiego kontaktu jest po-
strzegany jako oznaka niskiej samooceny, braku zainteresowania, nieuwagi,
chamstwa, niesmiatosci lub oszustwa. Jednak w wielu kulturach Afryki, Azji
1 wysp Pacyfiku kontakt wzrokowy nie jest intensywny, a dodatkowo ta inten-
sywnos¢ jest determinowana wiekiem, plcig i statusem spotecznym rozmowcy.
Dotyczy to chociazby kobiet w kulturach azjatyckich, ktore nie nawiazuja kon-
taktu wzrokowego z mezczyznami lub osobami starszymi, a w wigkszosci kra-
jow afrykanskich i wielu innych czeéciach $§wiata osoba o nizszym statusie nie
nawiazuje bezposredniego kontaktu wzrokowego z osobg o wyzszym statusie.

Nie ulega watpliwosci, ze dobra znajomos¢ jezyka réwniez pomaga na-
wigzywac kontakty i utatwia zrozumienie innej kultury. Brak znajomosci jezy-
ka moze stanowi¢ barier¢ komunikacyjna, dlatego tez znajomos$¢ i umiejetnosé
poprawnego uzycia jezyka obcego zalicza si¢ do kompetencji kulturowych. Na-
wet w krajach bliskich nam kulturowo nalezy uwaza¢ na uzywanie niektorych
stow. Istnieje wiele zwrotow, ktore majag odmienne znaczenie niz w Polsce,
a najlepszym przyktadem jest nasz potudniowy sasiad, czyli Czechy. Mimo,
ze wiele stow czeskich mozna zrozumie¢ bez znajomosci czeskiego, to istniejg
stowa, ktore maja odwrotne znaczenie, a niekiedy uzywajac ich mozna nara-
zi¢ si¢ na niebezpieczenstwo. Przyktadowo, inne znaczenie w Czechach maja
stowa: szuka¢, zachod, sklep, napad, czy pokuta i warto zna¢ ich faktyczne
znaczenie przed komunikowaniem si¢ z przedstawicielami tego panstwa.

Tak wigc proces komunikacji migdzy stronami odmiennymi kulturowo
wymaga wzajemnego uznawania i rozumienia norm, wartosci i modeli zacho-
wan wiasciwych kulturze wlasnej i tej identyfikowanej jako kultura obca.

Punktem wyjscia do przygotowania zotnierzy do prowadzenia dzialan
w obcym kulturowo $rodowisku jest kwestia wieloetapowej edukacji w ob-
szarze migdzykulturowym, ze zwrdceniem szczegolnej uwagi na zrozumienie
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istoty i roli czynnikéw kulturowych dla skutecznos$ci realizacji zadan. Brak
wrazliwo$ci wojska na czynniki kulturowe jest zjawiskiem dysfunkcjonalnym,
ktore przy braku zrozumienia otaczajacego srodowiska kulturowego moze do-
prowadzi¢ do utraty kontroli nad przebiegiem misji lub w najgorszym przypad-
ku do wiasnej lub cudzej $mierci®.

Ponadto, na terenie naszego kraju jest coraz wigcej wielonarodowych
jednostek i instytucji wojskowych, w tym utworzony 18 wrzesnia 1999 roku
Wielonarodowy Korpus Potnocny-Wschod w Szczecinie, w ktorego strukturze
shuza zotierze z 25 panstw, czy utworzone w Elblaggu dowddztwo Wielonaro-
dowej Dywizji Polnocny-Wschod z przedstawicielami 15 krajow cztonkow-
skich NATO. Dowodztwo Korpusu w Szczecinie oraz kluczowe stanowiska
w sztabie sg obsadzane rotacyjnie przez przedstawicieli Polski, Niemiec i Danii
na zasadzie trzy letniej kadencji (dowodca, zastepca i szef sztabu).

Na temat komunikacji migdzykulturowej w wielonarodowych jednost-
kach wojskowych badania prowadzit i opisal wyniki Marek Bodziany w ksigz-
ce, ktora ukazatl sie w 2012 roku*. W monografii tej autor wskazat na istot-
ne elementy wptywajace na proces komunikacji migdzykulturowej pomiedzy
przedstawicielami r6znych narodowosci Wielonarodowego Korpusu Potnoc-
ny-Wschod. Szczegdlng uwage zwrocit na poziom kompetencji kulturowej (za-
sobow wiedzy) zohierzy wchodzacych w sktad omawianej jednostki, a takze
poziom kompetencji jezykowe;j: ,,z jednej strony wiedza pozwala nawigzywac
kontakty miedzykulturowe, powodujac w ten sposdb powstawanie wi¢zi po-
migdzy przedstawicielami poszczegdlnych armii i wzajemny szacunek, a dru-
giej strony niweluje powstawanie konfliktow kultur powstajacych na gruncie
btednej interpretacji tresci zawartych w symbolach formacji wojskowych.
Warto podkresli¢, ze wiedza na temat kultury innych panstw to nie tylko zna-
jomo$¢ symboliki grupowej i narodowej, ale rowniez znajomo$¢ wspolnej hi-
storii panstw tworzacych wielonarodowa strukture. W tym przypadku problem
wiedzy jest niezwykle ztozony, poniewaz dotyczy wspdlnej historii kilku na-
rodowosci”™?.

3 Zob. M. Pawlak, Swiadomos¢ miedzykulturowa we wspélczesnych konfliktach zbrojnych.
Cz. 1. Sprawozdanie z badan, Wydawnictwo WSHiU, Poznan 2013, s. 9.

3 M. Bodziany, Komunikacja miedzykulturowa w wielonarodowych jednostkach wojskowych,
Wydawnictwo WSOWL, Wroctaw 2012.

3 Tamze, s. 39.
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Rowniez podczas ¢wiczen wojskowych polscy zotierze majg kontakty
z zolnierzami innych panstw, a obecnie tych ¢wiczen wielonarodowych jest
naprawde duzo. Podczas ¢wiczenia Anakonda-23, ktére odbywato si¢ w dniach
17 kwietnia do 16 maja 2023 roku oprocz polskich zotierzy wzieto udziat ok.
3 tys. zolierzy z panstw NATO i krajow partnerskich, w tym z USA, Rumunii,
Francji, Szwecji, Lotwy, Litwy, Estonii i Turcji.

Doswiadczenia polskich Zzotierzy dowodza, ze nie mozna efektywnie
wpltywac na budowanie srodowiska bezpieczenstwa bez dobrych relacji z lud-
noscig lokalng, a tych relacji nie da si¢ zbudowaé bez podstawowej wiedzy
o kulturze danego spoleczenstwa. Odpowiedni poziom wiedzy w zakresie
swiadomosci miedzykulturowej ma zasadnicze znaczenie dla personelu reali-
zujacego zadania wymagajace bezposrednich kontaktéw ze spolecznoscia lo-
kalng w rejonach o zr6znicowaniu kulturowym.

Podsumowanie

Wspolczesnie kontaktow migdzykulturowych nie da si¢ unikng¢, gdyz sa
one widoczne w kazdym zakatku §wiata, ktory stat si¢ w pewnym sensie ,,glo-
balng wioska”. Dlatego tez poszczegdlne kultury wspotczesnie wspodtistnieja
ze soba 1 wptywaja na siebie wzajemnie. Komunikowanie miedzykulturowe,
ktore w dalekiej przesztosci bylo zagadnieniem interesujgcym jedynie nielicz-
nych ludzi, a przede wszystkim zeglarzy i kupcow, stato sie sprawa dotyczaca
wigkszosci ludzi na $wiecie. Aktualnie obszarami, w ktorych komunikacja mig-
dzykulturowa jest szczego6lnie widoczna sa: biznes (handel miedzynarodowy),
dyplomacja i relacje polityczne miedzy przedstawicielami panstw reprezen-
tujacych rozne kregi kulturowe, turystyka, nauka, sztuka i kultura. XXI wiek,
ktory jest okresem wielkiego przemieszczania si¢ ludzi w réznych celach sta-
nowi nowy rozdziat w komunikacji migdzykulturowej, gdyz kontakty z przed-
stawicielami odmiennych kulturowo kregow staja si¢ codzienno$cig. Stanowia
wigc swego rodzaju wyzwanie dla wspotczesnego cztowieka.

Oczywiscie, autor ma §wiadomos¢, ze poruszana w rozdziale problematy-
ka jest zdecydowanie bardziej ztozona, ale intencjg byto zwrocenie uwagi czy-
telnika na komunikacje¢ miedzykulturows, ktora dotyczy wspdlczesnie prawie
catego $wiata, a w szczegdlnosci mieszkancow panstw europejskich. Panstwa
te sg najczesciej miejscami docelowymi wielkich migracji i doswiadczaja pro-
blemoéw, m.in. asymilacji przybyszow, integracji oraz komunikacji miedzykul-

turowe;j.
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BEZ WOJNY POKOJ BY NIE ISTNIAL.
ROZWAZANIA O WOJNIE
—~ WYBRANE TEMATY

WITHOUT WAR, PEACE WOULD NOT EXIST.
REFLECTIONS ON WAR - SELECTED TOPICS

Streszczenie

Wojny byly napedzane przez przemiany spoteczne, polityczne i ekonomiczne od cza-
sow starozytnych. Powszechnie traktowane jako samo zto, odziedziczyty jego ele-
menty, na przyktad agresywne cechy ludzkosci, nieunikniony czynnik determinujacy
rozwoj, sprawdzajacy jego potencjat i zdobywajacy wpltywy polityczne oraz nowe te-
rytoria, wzbogacajac si¢ kosztem czgsto eksterminacji innych. Wojna i pokdj to dwie
rzeczywistosci, ktore interpretuja si¢ wzajemnie i faktycznie istniejg w rownolegtych
$wiatach. Autorka tej refleksji na temat wojny odnosi si¢ do réznych typow konfliktow
umiejscowionych w historii §wiata, poszukujac wspolnych cech lub przyczyn i wskazu-
jac na istniejace ptaszczyzny. W obliczu rozwijajacej si¢ tak zwanej wojny hybrydowej
autorka wskazuje rowniez, ze granice miedzy wojng a pokojem sg obecnie niejasne,
a wspodlczesne wojny toczg si¢ wsrdd ludzi, gdzie wrdg czai si¢ w cywilu, a rozmaici
obserwatorzy, w tym mig¢dzynarodowe podmioty, reporterzy, zaangazowane sity stabi-
lizacyjne z zewnatrz wzmagaja jedynie rozprzestrzenianie si¢ konfliktu, wynoszac go
ponad wymiar lokalny.

Stowa kluczowe: wojna, pokoj, wojna hybrydowa

Abstract

Wars have been driven by social, political, and economic transformations since ancient
times. Commonly perceived as absolute evil, they have inherited its elements, such
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as the aggressive traits of humankind, serving as an inevitable factor determining
development, testing potential, and enabling the acquisition of political influence and
new territories, often enriching one side at the cost of the extermination of others. War
and peace are two realities that interpret one another and, in fact, exist in parallel worlds.
The author of this reflection on war refers to various types of conflicts situated in world
history, seeking common features or causes and pointing to existing dimensions of
comparison. In the face of the evolving phenomenon of so-called hybrid warfare, the
author further argues that the boundaries between war and peace have become blurred,
as contemporary wars are fought among civilians, where the enemy hides within
the civilian population, and where various observers, including international actors,
journalists, and externally engaged stabilization forces, only amplify the spread of
conflict, elevating it beyond the local dimension.

Keywords: war, peace, hybrid warfare

Wstep

Opisywana szeroko w ostatnich czasach koncepcja tzw. wojny hybrydo-
wej, nie jest weale nowym zjawiskiem, wrecz niektorzy uwazaja, ze znana jest
od zarania dziejow. Jej aktualna popularno$¢ wiaze si¢ raczej z dziataniami re-
alizowanymi przez Federacje Rosyjska, a przede wszystkim z dostrzezenia co-
raz powszechniejszego tgczenia dwoch czynnikéw — angazowania podmiotow
niepanstwowych, w tym réwnych grup spolecznych oraz nowych technologii
do zwalczania przeciwnika, a w konsekwencji do jego pokonania, przy braku
jednoznacznego bezposredniego zaangazowania zbrojnego. To wojny toczone
o rzad dusz i umystow, wygrywane w pierwszej kolejnosci wlasnie w umystach
wroga. Fenomenem jest rowniez to, jak fatwo wygrywa sie¢ takie wojny, przy
jednoczesnych minimalnych naktadach wtasnych. Konflikty w Afganistanie,
czy tez w Iraku pokazuja, jak dotkliwe w skutkach sg wojny konwencjonalne,
co uwypuklaja przede wszystkim starty ludzkie oraz spoteczno-polityczno-
-ekonomiczne. Poza tym, dziatania konwencjonalne niekoniecznie przynosza
oczekiwany rezultat. Natomiast, w przypadku tzw. wojen hybrydowych tatwiej
modyfikowa¢ strategie oraz ukry¢ wlasne straty, jak rdwniez nie wystepuje tu-
taj koniecznos$¢ angazowania takich zasobow, jak w przypadku wojny konwen-
cjonalnej. Tu zwycigstwo jest po prostu jedng z opcji w zaleznosci od przyjetej
strategii, zupehie, jak w popularnych grach rozgrywanych na ekranach kom-
putera.
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Bez wojny pokoj by nie istnial. Rozwazania o wojnie — wybrane tematy

Wojny od zarania dziejow napedzaja przemiany spoleczne, polityczne
1 gospodarcze. Powszechnie traktowane jako wytacznie zto samo w sobie, sta-
nowig nieodtgczny element formy agresji charakterystycznej dla ludzkosci,
nieunikniony czynnik decydujacy o rozwoju, sprawdzeniu swego potencjatu,
zdobywaniu wplywow politycznych oraz nowych terytoriow, wzbogacania si¢
jednych kosztem czesto eksterminacji drugich. Wojna i pokoj to dwie rzeczy-
wisto$ci wzajemnie si¢ przenikajace, wlasciwie istniejace rownolegle, jezeli
uswiadomimy sobie, ze wojna nie jest 1 nigdy nie byta jedynie wojng konwen-
cjonalna, a jest wojna toczaca si¢ w czasach uspokajajacego pokoju, z dala od
pol bitewnych, gdzie stratedzy umiejetnie przestawiaja swoje pionki na planszy
pola bitwy, z dala od kurzu, krwi i potu, ale niemniej skutecznie osiagaja zato-
zone sobie cele. To oznacza, ze zaden ze zdefiniowanych powodoéw wojen nie
stracit na znaczeniu. Panstwa, a szczegolnie mocarstwa Swiatowe, niemalze
nieustannie zaangazowane sa w rywalizacj¢ o charakterze gospodarczym oraz
czesto militarnym. Sama za$ natura konfliktow w tym wojen oraz specyfika
bezpieczenstwa mi¢dzynarodowego pozostaje niezmienna.

Natomiast cecha wojen wspotczesnych jest ich pozornie lokalny charak-
ter, nie mozna ich jednak nazywac konfliktami wewnetrznymi, poniewaz swo-
im zasiggiem polaryzuja globalne §rodowiska i interesy polityczne oraz gospo-
darcze, co wynika migdzy innymi z powszechnej unifikacji. Aktualnie granice
migdzy wojna a pokojem sg nieostre, a wspotczesne wojny tocza si¢ wsrod
ludzi, gdzie wrog czai si¢ w cywilu, a rozmaici obserwatorzy, w tym migdzy-
narodowe podmioty, reporterzy, zaangazowane sily stabilizacyjne z zewnatrz
wzmagaja jedynie rozprzestrzenianie si¢ konfliktu, wynoszac go ponad wymiar
lokalny. Powszechna globalizacja jest tez zwykle sama w sobie powodem wo-
jen i konfliktow, gdyz jest czynnikiem motywujacym dla tych, ktorzy pragna
rozwoju i poziomu zycia takiego, jak maja inni, co w ujednoliconym $wiecie
tatwo dostrzec, z drugiej jednak strony wplywa na procesy poszukiwania od-
rebnosci etnicznej i kulturowej oraz wszelkiej indywidualnosci.

O co walczg ludzie?

Przygladajac si¢ teoriom konfliktu spotecznego, niezaleznie od tego, czy
rozwazamy to zagadnienie odnoszac si¢ do Karola Marksa, Maksa Webera lub
Georga Simmla, nalezy zauwazy¢, ze konflikt spoleczny stanowi zrédto napige
spotecznych i prowadzi do zmian. Wydaje si¢ zasadne rozwazanie pojecia woj-
ny jako konfliktu spotecznego w kontekscie przede wszystkim socjologicznym,
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gdzie uwzgledni¢ nalezy réwniez catg natur¢ konfliktu, a wigc rowniez towa-
rzyszaca mu przemoc. Takim typowym przyktadem wydaje si¢ by¢ w tym miej-
scu — konflikt o zasoby. Konfliktem jako procesem zarzadzaja grupy spoteczne,
ktore cechuje rozna i zmienna dynamika walki o pozycje w mechanizmie kon-
fliktu, gdzie zauwazy¢ mozna czgsto zarowno rywalizacje, jak tez kooperacje
w zalezno$ci od wspodlnoty celow. Autorzy analizujacy problematyke konfliktu,
w tym wojen oraz konfliktow zbrojnych cytuja podejscie Anatola Rapaporta,
ktory opisywat trzy podejscia do wojny: polityczne, eschatologiczne i kata-
stroficzne. Zwracajg rOwniez uwage na trzy podstawowe pytania, ktére zadaja
w swoich analizach. Pierwsze — o co walczg ludzie? Drugie — jak zmienito
si¢ ich myslenie o wojnie? Trzecie — jakie mechanizmy moga si¢ przyczyniac
do zmniejszenia ryzyka przeksztalcenia si¢ sporow i konfliktow spotecznych
W niszczaca wojng? Natomiast, niewatpliwie kwestig, ktora najbardziej nurtuje
badaczy zajmujacych sie konfliktami i wojng jest poszukiwanie odpowiedzi na
pytanie o ich przyczyny.

Wedlug naukowcow mezczyzni zyja krocej niz kobiety z wielu powodow.
W prowadzonych regularnie badaniach oraz statystykach zauwazono przed-
wczesng umieralno$¢ mezczyzn mtodych 1 w $rednim wieku, co zwigzane
jest w uwarunkowaniami genetycznymi, zdrowotnymi i psycho-spotecznymi.
Naukowcy ze Standw Zjednoczonych zauwazyli, ze bycie bogatym przedtu-
za zycie mezczyznom $rednio o 10 lat'. Natomiast, generalnie, z wyjatkiem
juz chyba tylko Polinezji, praktycznie na catym Swiecie mezczyzni zyja kro-
cej niz kobiety. Roznice w sytuacji zdrowotnej kobiet i mezczyzn wynikajace
chociazby ze stylu zycia, diety i ogdlnej niecheci mezczyzn do diagnostyki,
badan profilaktycznych przektadaja si¢ na ich aktualng $rednig zycia®. Jednak-
ze to nie wszystko, poniewaz niektorzy naukowcy uwazaja takze, ze krotsze
od kobiecego zycie wspotczesnego mezczyzny jest pozostatoscia po czasach
zamierzchtych, kiedy to nasi przodkowie toczyli wojny o partnerki. Czy wigc
zatem wojna o kobiety byta pierwsza zauwazalng przyczyna wojen? Do takiego
wniosku doszli archeolodzy, kiedy odkryli masowy grob sprzed 7 tysiecy lat,
w latach 80. na terenie niemieckiego Talheim. To nie jedyne takie odkrycie,

Bogaci mezczyzni Zyjq Srednio 10 lat diuzej niz biedni, portal abczdrowie.pl, https://portal.
abczdrowie.pl/bogaci-mezczyzni-zyja-srednio-10-lat-dluzej-niz-biedni, [dostep: 15.08.2023].
D. Cianciara, Ple¢ kulturowa jako determinanta zdrowia mezczyzn, Zdrowie Publiczne i Za-
rzadzanie, t. 13 nr 4, 2015, s. 347.
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do podobnych wnioskéw doszli inni naukowcy, np. z Wielkiej Brytanii, czy tez
Indii, rowniez badacze obserwujacy zwierzgta, gdzie zauwazono, ze im wigk-
szy byt harem, tym krocej zyl samiec, co nawigzuje do teorii, ze w spoteczen-
stwie poligamicznym samiec musi broni¢ swoich samic.

Mezczyzni réwniez toczyli zawziete walki o kobiety. Przypomnie¢ w tym
miejscu wystarczy wojng trojanska. Po odkryciu Heinricha Schliemanna Troja
z legendarnego mitu i pelnego emocji przekazu Homera stata si¢ faktem. Ale,
w pamigci pozostal konflikt bogin, Afrodyty, Hery i Ateny, ktore rywalizowaty
migdzy sobg o miano najpigkniejszej, a w konsekwencji tg najpigkniejszg ko-
bieta na §wiecie okazata si¢ Helena, wowczas juz kobieta majgca meza i to nie
byle jakiego — bo krola Sparty. Uprowadzenie picknej Heleny przez Parysa sta-
lo sie¢ symbolem wojny spowodowanej konfliktem o kobiete. To nie jedyna taka
sytuacja. Sredniowieczna kronika Jana Dtugosza wspomina o innym niematym
konflikcie, za ktorego przyczyng podaje walke o czes¢ kobiety, a doktadnie
stowne zniewazenie przez cesarza Karola IV Luksemburskiego matki Ludwika
Andegawenskiego krola Wegier — Elzbiety Lokietkdwny. Oczywiscie, po anali-
zie zagadnienia, wojny majacej miejsce w latach 1361-1364, historycy ustalili,
ze to czynniki polityczne odegraty w tym przypadku najwigksza role, niemniej
jednak konflikt luksembursko-andegawenski miat charakter polityczno-dyna-
styczno-osobisty 1 stanowi nauke, ze nie powinno si¢ lekcewazy¢ wzgledow
osobistych, ambicjonalnych, w tym emocjonalnych podczas podejmowania
kluczowych decyzji o wojnie.

Natomiast, istnieje tez wazna zalezno$¢ pomiedzy wojna i kobietami,
a mianowicie to wtasnie kobietom wojna wyrzadza najwicksze krzywdy’. Za-
uwazyl to migdzy innymi general Patrick Cammaert, byty dowodca pokojowy
ONZ, ktoéry powiedzial, ze podczas konfliktu zbrojnego bardziej niebezpiecz-
ne wydaje si¢ by¢ bycie kobieta niz zolierzem. To wlasnie gldwnie kobiety,
a w dalszej kolejnosci dzieci sg najbardziej narazone na przemoc, krzywdy,
nieré6wnosci i ubodstwo. Tracg zycie jako nieuzbrojeni cywile, sa zmuszane
do ucieczki z kraju, gwalcone. Natomiast, rzadko ktokolwiek podejmujacy
istotne decyzje odno$nie do dziatan wojennych — gdzie decydentami sa na ogot
mezcezyzni, bierze te fakty pod uwage. Na taki obraz wptywa to, ze zwlasz-
cza w ostatnim stuleciu zmienit si¢ charakter wojen. Te tocza si¢ wspotczes$nie

3

Wojna najwigksze krzywdy wyrzqdza kobietom, portal salamlab.pl, https://salamlab.pl/pl/woj-
na-najwieksze-krzywdy-wyrzadza-kobietom, [dostep: 15.08.2023].
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w terenach gesto zaludnionych, nikt nie spotyka si¢ juz na przyslowiowej
,udeptanej ziemi”, ale wérdd cywilow. To wiasnie ataki na cywilow sg orezem
samym w sobie, eskaluja strach, wprowadzaja przemoc. Zwraca na to uwage
1 potepia takie dzialania ONZ. Biuro Specjalnego Doradcy ds. Réwnego Sta-
tusu Kobiet i Mezczyzn 1 Promocji Kobiet (Office of the Special Adviser on
Gender Issues and Advancement of Woman — OSAGI) z Departamentem ds.
Rozbrojenia (Department of Disarmament Affairs — DDA) stworzyli wspdlny
plan dziatania majacy na celu chroni¢ kobiety w konfliktach zbrojnych. Nieste-
ty, obserwujac chociazby aktualng sytuacje konfliktu w Ukrainie, trudno mowié
o jakimkolwiek sukcesie takich dziatan. Swietlana Aleksijewicz w swojej pu-
blikacji ,,Wojna nie ma w sobie nic z kobiety”, oskarzana w swoim kraju o pod-
wazanie obrazu heroicznej kobiety radzieckiej przedstawita wojne widziang
oczami kobiet, ktorych relacje opisata. Jak podkreslita, pisata nie o wojnie,
a o cztowieku na wojnie. Jednakze, przez te historie przelewa si¢ obraz wojny,
cierpienia, udreki kobiet, gdzie traktowane na rowni z mezczyznami kobiety
zotnierze, stanowia najbardziej sktonny do po§wigcen odcinek i chetnie posyta-
ne s na pierwsza lini¢ — stracona, jako zwiad lub w charakterze dywersantek®.
Wojna — jako meska przygoda, nie stroni zatem od kobiet. Natomiast, natura
meska stereotypowo tatwo tgczona jest z agresja, a kobieca z tagodnoscia. Taki
watek czesto wybrzmiewa we wspomnieniach kobiet walczacych chociazby
w Powstaniu Warszawskim, gdzie czgsto mozna spotkac si¢ ze stwierdzeniem,
ze ,,one nie chciaty” lub ,,one nie mogly zabija¢”. Natomiast, przyktady po-
kazuja réwna zdolnos¢ do agresji i przemocy mezczyzn i kobiet. Wystarczy
tu wspomnie¢ opisy strazniczek w obozach Il wojny $wiatowej, czy kobiety
czynie uczestniczace w masakrze w Rwandzie.

Kolejnym, waznym powodem wojen od zarania dziejow, byly wojny o za-
soby. Tereny pod uprawg i osadnictwo oraz lupy wojenne pchaty Wikingéw do
wypraw wojennych na obszary znanego woéwczas §wiata, w tym do zamoznych
krajow Europy, a potem innych odkrywcdéw i najezdzcoOw — w poszukiwaniu
ztota, diamentoéw, a wreszcie ropy. Naukowcy uwazaja jednak, ze niedlugo
globalne zmiany klimatu w polaczeniu ze wzrostem krzywej demograficznej
zagrazajace zasobom wody na §wiecie, beda gltéwna sitg napedowa konflik-
tow w tym wojen oraz powodem ogromnych przemian spotecznych w wyniku

4 S. Aleksijewicz, Wojna nie ma w sobie nic z kobiety, Wydawnictwo Czarne, Wotowiec 2015,
s. 9.
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czynnika masowej migracji. To przyszto$¢, ale przeciez w niezbyt odlegtej
przesztosci bylismy juz §wiadkami wielu konfliktow o zasoby wody.

Do takich konfliktéw zaliczaja si¢ miedzy innymi: spér miedzy bytymi
republikami radzieckimi Uzbekistanem i Tadzykistanem dotyczacy zapory
wodnej, albo tak zwana ,,azjatycka wojna o wode”, w ktorej Chiny sa gtownym
graczem, a tamtejsze wladze wprost mowia, ze niedobor wody zagraza prze-
trwaniu narodu chinskiego. Faktycznie, badania wskazuja, ze sytuacja wodna
w Chinach jest trudna. Wedtug Gopal Reddy, 20 proc. $wiatowej populacji zyje
w Chinach, ale ma ona dostep: tylko do 7 proc. stodkiej wody. Najbardziej
dotkliwie jej niedobory odczuwane sg w potnocnych prowincjach Chin, w kto-
rych sytuacja jest jeszcze gorsza niz na rozgrzanym i suchym Bliskim Wscho-
dzie. Eksperci oceniajg, ze co roku Chiny tracg ponad 100 miliardow dolaréw
z powodu niedoboru wody, a obserwatorzy obawiajg si¢ eskalacji i napie¢ w re-
lacjach zagranicznych, poniewaz dziatania Chin powodujg ogromne zniszcze-
nia w tym powodzie w innych rejonach po wybudowaniu ogromnych zapér
na rzece Mekong, nie wspominajac juz o kolejnym planie budzacym konflikt
dotyczacym zatrzymania wody zanim dotrze ona do Indii°. Dlatego tez wielu
uwaza, ze konflikty o wodg beda w przysztosci konfliktami o przezycie.

W ostatnich dziesi¢cioleciach szczegdlnie ropa naftowa nazywana ,,czar-
nym ztotem” byta przyczyna wspolczesnych konfliktow. Niektore z nich przy-
bieraly obraz konfliktow lokalnych, jak na przyktad miato to miejsce w Nigerii,
ale pamictamy tez konflikty migdzynarodowe, jak wojna na Bliskim Wscho-
dzie albo cho¢by w Sudanie. Zwtlaszcza ten wymieniony jako ostatni konflikt
zostal szczegolnie zapamigtany, ze wzgledu na mtoda, jak na czasy wspolcze-
sne histori¢ panstwa Sudanu Potudniowego powstatego zaledwie w 2011 roku
oraz na fakt, ze zamieszkujacy te tereny ludzie przez ponad 20 lat musieli zy¢
w warunkach wojny domowej, ktdrg po6zniej okreslono jako jedng z najkrwaw-
szych i najdtuzszych zarazem. Panstwo, ktore posiadato niemalze kumulacj¢
76z ropy naftowej, a swoje funkcjonowanie opierato na jej eksporcie trawit
ogromny konflikt, skutkujacy praktycznie catkowita destabilizacja.

5 Azjatycka wojna o wode. Spragnione Chiny osuszajq kontynent [OPINIA], portal forsal.pl,
https://forsal.pl/swiat/chiny/artykuly/8324960,azjatycka-wojna-o-wode-spragnione-chiny-
osuszaja-kontynent.html, [dostep: 15.08.2023].
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Konflikt w Sierra Leone o diamenty, nazywane pdzniej ,.krwawymi dia-
mentami” rowniez stanowi przyktad wojny o surowce®. Przejecie kontroli nad
ztozami stato si¢ celem samym w sobie, rozgorzala wojna domowa, a za dia-
menty uwazane za synonim pigkna i doskonatosci kupowano bron i optacano
sity przeznaczone do bezwzglednej eksterminacji ludno$ci. Normy kontroli nad
handlem diamentami zostaty wprowadzone gtoéwnie z tego powodu i musiato
si¢ w to dzialanie zaangazowa¢ ONZ. Jednakze nie udato si¢ w catosci wy-
eliminowac¢ zjawiska nielegalnego handlu tym luksusowym surowcem. Wojna
o diamenty to nie tylko wspomniany konflikt, w ktérym przez jedenascie lat
w walkach zgingto okoto 100 000 osdb, ale rowniez wojna w Liberii z lat 1989-
1997, w ktorej zgineto okoto 150 000 osdb oraz wojna domowa w Angoli, ktora
trwata nawet mimo zakonczenia rywalizacji zimnowojennej. Niejednokrotnie
w tych konfliktach dochodzito do Iudobojstwa. Nie jest tez tajemnica, ze dia-
menty staty si¢ rowniez zrodlem finansowania terroryzmu, w tym Al-Kaidy.

Wydaje sig, ze ,,wojna o zasoby” wspotczesnie przeksztalcita sie w ,,woj-
n¢ ekonomiczng”. To tez charakterystyczny dla czasow wspotczesnych rodzaj
konfliktu. Wystepuje on w relacjach panstw jako podmiotéw miedzynarodo-
wych, szczegodlnie w ramach stosunkow pomigdzy mocarstwami §wiatowymi’.
Powszechne stosowanie wywiadu gospodarczego, dopuszczanie si¢ sabotazy
w strategicznym obszarze gospodarczym, blokady ekonomiczne zaréwno gabi-
netowe, jak tez wsparte dziataniem militarnym sg obliczem naszej codziennosci.
Departament Obrony Stanéw Zjednoczonych okreslit, ze walka gospodarcza
jest to agresywne uzycie srodkow gospodarczych do osiagniecia celow narodo-
wych. Natomiast wytyczenie granic w odniesieniu do wojen ekonomicznych,
gdzie mozna bytoby wyodrebnic to co jest wojna i to co nig nie jest, sprawia
ogromng trudnos$¢, poniewaz granice te sg mocno rozmyte. Charakterystycz-
ne dla tego rodzaju konfliktu jest rowniez to, ze nie angazuje on zwyktych
ludzi bezposrednio, natomiast dzieje si¢ szybko i atakuje bardzo precyzyjnie.
Zauwazalno$¢ tych zjawisk, byla mocna w dobie pandemii oraz kryzysu eko-
nomicznego z nig zwigzanego, gdzie tatwiej mozna byto dostrzec mechanizmy
wzajemnych zalezno$ci gospodarczych oraz obszary ostrej rywalizacji.

6 A. Stanczyk, Przemoc i spoleczne skutki konfliktéw w Liberii i Sierra Leone, Swiat Idei i Po-
lityki, t. 16, 2017, s. 249.

A. Bomba, P. A. Kubisiak, Wojna ekonomiczna i jej skutki spoteczne, Zeszyty Naukowe Wyz-
szej Szkoty Oficerskiej Wojsk Ladowych, nr 3(165), 2012, s. 49.
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Czynnik kulturowy w roli kela zamachowego

Wsrdd przyczyn wojen nie sposob nie dostrzec tych odnoszacych si¢ do
czynnikow kulturowych, gdzie z jednej strony mamy do czynienia z ekspan-
sja kulturowa, a z drugiej do odradzania si¢ nacjonalizméw i radykalizmow.
Efektem takich wojen takze sa migracje oraz zmiany lokalnej tkanki spotecz-
nej, co w konsekwencji stanowi zarzewie nastgpnych konfliktow. O czynnikach
kulturowych bedacych ekspresja kultury trafnie pisat John Keegan w ,,Historii
wojen”. Wsrdd wielu przyczyn wojen istotne miejsce zajmuja wiasnie rdézni-
ce kulturowe, a historia pokazata, ze uwarunkowania kulturowe majg istotny
wpltyw na przebieg dziatan militarnych. O tym, jak wazny wptyw na przebieg
wojny ma czynnik kulturowy przekonat si¢ migdzy innymi Napoleon po tym,
jak wyladowat w Egipcie oraz Hitler w starciu ze Stalinem. Zwiazki wojen
z kulturg sg rowniez przedmiotem wielu badan. Czgsto tez uzywamy przymiot-
nikow etniczny czy religijny — odnoszac je do wojny lub konfliktu. Rowniez
problemem dla prowadzenia samych dzialan wojennych sg niejednokrotnie
czynniki kulturowe wystepujace na obszarze objetym konfliktem. Szczegolnie,
kiedy mamy na uwadze sity miedzynarodowe, cho¢by kontyngenty stabiliza-
cyjne, w ostatnich dziesiecioleciach czesto operujace w rejonach im komplet-
nie obcych kulturowo.

Czynnik kulturowy odegrat swoja role miedzy innymi w konflikcie na tere-
nie Afganistanu. Jest to w gtdwnej mierze pozostato$¢ po XIX wiecznym narzu-
conym uksztattowaniu granic tego panstwa, gdzie juz na wstgpie zamieszkujaca
je ludnos$¢ okreslana byta jako nalezaca do czterech rodzin etnicznych: indoeuro-
pejskiej, attajskiej, semito-chamickiej i drwidyjskiej®. W zderzeniu z zachodnim
kregiem kulturowym, kraj ten i jego mieszkancy stanowili kompletna zagadke.
Mowiac lub piszac o Afganistanie nie doszukiwano si¢ jednak dziedzictwa kultu-
rowego siegajacego tysigey lat, tylko pokazywano gldwnie biede i rozbicie spo-
wodowane nieustajagcymi wojnami, a godzenie w wartosci kulturowe zderzano
z radykalizmem grup islamistycznych i nielegalng wtadzg lokalnych watazkow.
Dzis$ ten obraz si¢ zmienia, niektérzy nawet zauwazaja, ze zwykte codzienne
przedmioty lub rzeczy, jak cho¢by spodnie czy stot to wynalazki Afganczykow.

8 J. Fedriko, Etniczno-kulturowe uwarunkowania procesow politycznych w Afganistanie, [w:]

Swiat arabski w procesie przemian: zmiany spoleczne i kulturowe oraz reformy polityczne:
materialy z konferencji naukowej, Krakow, 27-28 kwietnia 2007 r., red. A. Kapiszewski, Wy-
dawnictwo Ksiggarnia Akademicka, Krakow 2008, s. 129.
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Mimo przyjetej linii wobec Afganistanu bedacej konsekwencjg zamachow
terrorystycznych przeprowadzonych przez Al-Kaide 11 wrzesnia 2001 roku na
terytorium Standéw Zjednoczonych, wcigz trwajgcej wojny i1 wieloletniej proby
stabilizacji przy wsparciu Miedzynarodowych Sit Wsparcia Bezpieczenstwa
nie ma widoku na trwale rozwiazanie problemu. Mato tego, niewielu dzi$ juz
pamigta, ile zta i przemocy doswiadczyli mieszkancy tego terenu w ramach
wczesniejszych operacji zbrojnych, w tym wojny domowej i kto tam jakie
sity finansowal, a przeciez byt to wezesniej element zimnowojennych zmagan
migdzy ZSRR, a Stanami Zjednoczonymi w ramach jak my to dzi$ okreslamy
,»wojen zastepczych”. Na przestrzeni lat ludno$¢ Afganistanu niemalze ciagle
podlegata okupacji poczawszy od Aridow, Persow, Grekow, Mongotow po Bry-
tyjczykow i Rosjan, a wreszcie Amerykanow. Niektorzy zauwazyli, ze ludnosé¢
ta rodzi si¢ juz z genem tzw. ,.kultury wojny”. Kazdy z okupantoéw przez lata
probowat narzuci¢ lokalnej spoteczno$ci swojg kulture i wlasne rozwigzania
systemowe. Wobec powyzszego nie dziwi wzrastanie w przekonaniu tzw. ,,kul-
tury upokorzenia”, bazujacej na tym, ze obce mocarstwa ciggle prébuja narzu-
ci¢ tamtejszym ludziom swoja wole, ze daza do podboju $wiata islamu i znisz-
czenia jego wartosci, a takim hastami postugujg si¢ wtasnie fundamentalisci
islamscy i to jest podstawg dziatan terroryzmu islamskiego, w Afganistanie
bedacym nieprzypadkowo kolebka dzihadu.

Afganistan, to szczegdlny przyktad konfliktu, gdzie czynnik kulturowy
byt kazdorazowo lekcewazony i prawdopodobnie byl tez gtowng przyczyna
niepowodzen wszelkich dzialan majacych wprowadzi¢ stabilizacje. Kultura
nie moze by¢ rozprzestrzeniana przy uzyciu sity zbrojnej, poniewaz nie dopro-
wadzi to do osiagnigcia zamierzonego celu, a nawet pogorszy istniejacy stan
(Garrett J. Lawless, Philip Constantineau i Ali Dizboni). Wobec tego, jedynie
akceptowalne jest uzycie przemocy zbrojnej przez spotecznos¢ migdzynarodo-
wa w celu zahamowania motywowanego kulturowo ludobojstwa, a zadaniem
zewnetrznych kontyngentow wojskowych stacjonujacych w innych panstwach
powinno by¢ wprowadzanie i utrzymanie bezpieczenstwa, a nie narzucanie ze-
wnetrznych rozwigzan kulturowych. Do$wiadczenia dotychczasowe pokazaty,
ze proba zainicjowania demokracji w innych kulturowo niz zachodnie spote-
czenstwach muzulmanskich odbierane jest przez nie jako przejaw ingerencji
W sprawy wewnetrzne oraz narzucania wiasnej woli, co jedynie eskaluje dzia-
fania odwetowe.
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Inne ujgcie czynnika kulturowego jako podstawy realizacji dziatan zbroj-
nych zostato okreslone w ramach agresji Federacji Rosyjskiej przeciwko Ukra-
inie. W 2014 roku celem geostrategicznym Federacji Rosyjskiej stat si¢ Krym,
ktory ze wzgledu na stacjonowanie Floty Czarnomorskiej i wyjscie na Morze
Czarne umozliwial Federacji Rosyjskiej, a jednoczesnie uniemozliwiat Ukra-
inie integracj¢ z Europg. Prowadzone dziatania agresywne tlumaczone byty
blizej nieokreslonymi nastrojami, ktore w ocenie Federacji Rosyjskiej miaty
zagrazac rosyjskojezycznej ludnosci Ukrainy. Przekaz ten byt przedmiotem
rozlicznych dziatan propagandowych i promowany byt wsréd obywateli tzw.
,ruskiego miru” oraz catej wspdlnoty miedzynarodowej. Agresja ta sama w so-
bie stanowi niekwestionowany przejaw dziatan jednoznacznie negatywnych
inie znajduje wytlumaczenia w $wietle aktualnych migdzynarodowych rozwia-
zan. Natomiast, Federacja Rosyjska niebezpodstawnie podkresla historyczna
przynalezno$¢ Krymu. Nie chodzi tu tylko o przytaczany w literaturze chrzest
ksiecia Wiodzimierza w 988 roku, ani o przejecie Rusi z calg jej historig i zbu-
dowanie na tym fundamencie imperializmu moskiewskiego. W granicach ca-
ratu Krym znalazt si¢ dopiero w czasach Katarzyny Wielkiej wyrwany spod
panowania Osmanskiego, dominujgcego tam ponad 300 lat, wczesniej bedac
pod wptywami rzymskimi oraz bizantyjskimi. Wtasciwie sam carat, a p6z-
niej 1 ZSRR miatly problem z Krymem. Zauwazalna byta okreslona odrebnosé
i ewentualne tendencje do samostanowienia. Deportacje Tatarow krymskich
zrealizowane przez Stalina w 1944 roku dobitnie $wiadczg o probie rozwigza-
nia tej kwestii. Tzw. ,,przekazanie w darze” Krymu bratniemu narodowi Ukra-
incow, a potem potwierdzenie integralnosci tego terenu w memorandum buda-
pesztanskim z 1994 roku, do czego odwotujg si¢ historycy rosyjscy, stanowi
dzi$ wrecz paradoks, w kontekscie wydarzen w Ukrainie. Tak wigec na Krymie
czynnik kulturowy traktowany byl wyjatkowo dowolnie przez wszystkie epoki,
w XX wieku Stalinowi przeszkadzali Tatarzy krymscy, a w XXI wieku Pu-
tin dopasowat do swojej koncepcji ludnos¢ rosyjskojezycznag Krymu, co miato
w catos$ci $wiadczy¢ o jej kulturowej odrgbnosci. Uznajac, ze jezyk jest glow-
nym elementem odrebnosci kulturowej, nalezy w tym miejscu zaznaczy¢, ze
w tym czasie niemalze potowa Ukraincow postugiwata si¢ wytacznie jezykiem
rosyjskim, nie znajac ukrainskiego wcale. Czy to zatem stanowito o dalszej
eskalacji agresji i uzasadnialo wojne? Dzis$ jest zbyt wczesnie na takie podsumo-
wania. Mozna zauwazy¢ natomiast, ze Ukraina zaczgta ksztattowa¢ swoja doj-
rzata narodowa tozsamos$¢ kulturowa, w oderwaniu od Imperium Rosyjskiego,
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nie w XX wieku, nawet nie po odzyskaniu niepodlegtosci w 1991 roku, jak po-
wszechnie si¢ przyjmuje, ale dopiero wspoétczesnie, po doswiadczeniu wojny.

Kontynuacja polityki i przyjetej strategii

Od okresu tworzenia si¢ panstw nowozytnych, czyli od XVIII wieku mo-
zemy zaobserwowaé powstawanie silnych, samodzielnych, zawodowych ar-
mii, ktore nierozerwalnie stanowily o sile panstwa i byly oczywistym sygnatem
do zatozenia, iz za pomocg takiego argumentu odbywato si¢ odtad bedzie decy-
dowanie o dalszym istnieniu podmiotéw i ich granic na mapie $wiata. Akcep-
tujac taki stan rzeczy, zaakceptowano takze uzywanie przemocy wojennej jako
prawa zarezerwowanego dla suwerennego panstwa oraz zdefiniowano pojgcie
zotnierza. Carl von Clausewitz w XIX wieku juz pisat, ze ,,wojna jest tylko
kontynuacja polityki innymi $srodkami’. Wojny, w ktorych wystepuje czynnik
polityczny jako dominujacy historia okresla mianem wojen koniunkturalnych,
gdzie znaczenie maja glownie rozmaite alianse, koalicje albo zmiany wywo-
fane w opinii publicznej wprowadzajace najpierw jej polaryzacje, a wreszcie
konflikt zbrojny. No wtasnie, aktualnie, zapewne ze wzgledu na teorie i pro-
pagande ptynaca nieustannie w kierunku zachodniego $wiata od Federacji
Rosyjskiej, paradoksalnie lepiej zauwazamy dopasowywanie teorii, czy tez
tworzenie uzasadnien do prowadzenia dzialan w celu osiggni¢cia zamierzen
politycznych, co w konsekwencji stanowi uzasadnienie do wojny. Znamy w hi-
storii tez inne takie przypadki. W wydanej w 1980 roku ksiazce ,,Metaphors
we life by” przedstawiono sprytny mechanizm metafor, ktorymi postugiwali si¢
politycy amerykanscy uzasadniajac przygotowania do pierwszej wojny z Ira-
kiem w 1990 roku. Byto to dzialanie wymierzone w szeroka opini¢ publiczna,
uzasadniajgce dzialania w Zatoce Perskiej'®, bo przeciez ,,wojna to polityka,
a polityka to biznes”.

Klasycznym przyktadem konfliktu politycznego, ktory stanowit nieusta-
jaca rywalizacje pomiedzy mocarstwami byla tzw. ,,zimna wojna”. Ten mi¢-
dzynarodowy konflikt pomigdzy ZSRR a Stanami Zjednoczonymi na dziesig-
ciolecia spolaryzowat 6wczesny $wiat i doprowadzit do wielu negatywnych

® 0. Nowaczyk, Oblicza wojen w XXI wieku, Zeszyty naukowe Uniwersytetu Szczecinskiego,

nr 675, Studia Socjologica nr 21, Wroctaw 2011.
10" G. Lakoff, Metafory i wojna. system metafor uzyty, by usprawiedliwi¢ wojng w Zatoce Per-
skiej, Etnolingwistyka, nr 15, 2003, s. 35.
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konsekwencji, ktére odczuwamy rowniez wspolczesnie. Ten swoisty stan wy-
sokiego napiecia oraz narastajacej wrogosci pomigdzy ZSRR i jego panstwa-
mi satelickimi, a panstwami niekomunistycznymi pod przywodztwem USA,
z jednej strony napedzat rozwdj nowych technologii, wyscig zbrojen w tym
budowanie potencjalu nuklearnego oraz marzenia o kosmosie, a z drugiej ak-
ceptowal podziaty, pozwalal na kontrolowang agresj¢ i dawal przyzwolenie
na lamanie praw czlowieka. Do cech ,,zimnej wojny” nalezy zaliczy¢ przede
wszystkim brak mozliwosci prowadzenia jawnych dziatan zbrojnych na rzecz
ich realizacji w dziataniach mniej oficjalnych oraz statej gotowosci do roz-
strzygnigcia sitowego. Taki stan rzeczy nie przeszkadzat jednak toczy¢ wojen
peryferyjnych, ktorych przyktadem jest wojna w Korei, wojna w Wietnamie,
w Afganistanie czy wojny w Afryce lub na Bliskim Wschodzie, w tym konflikt
izraelsko-arabski.

Przyczyny polityczne wojen nie odnosza si¢ jedynie do graczy miedzyna-
rodowych $cierajacych si¢ w ramach odmiennych dazen i aspiracji, ale moga
by¢ rowniez powodem wojen wewnetrznych, wojen domowych, gdzie ruchy
spoteczne czesto wspierane sg przez lokalne radykalizmy i wystepuja przeciw-
ko odpowiedzialnym za prowadzenie polityki wewn¢trznej. Przyktadem takie-
go konfliktu jest wojna domowa w Syrii. W 2011 roku tam wtasnie rozpoczeta
si¢ jedna z najkrwawszych wojen domowych wspodtczesnego $wiata. Z jednej
strony §wiat patrzyl na uzywajace przemocy, strzelajace do protestujacych i do-
konujace masowych egzekucji wojska, a z drugiej na protestujacych, ktoérych
wigzano z ugrupowaniami terrorystycznymi. Europa réwniez bezposrednio
doswiadczyta skutkow tej wojny w postaci masowej fali migracji. Temat ten
nadal jest nierozwigzanym i aktualnym problemem w panstwach europejskich
1 jest przedmiotem sporu na arenie miedzynarodowej, czesto poruszanym przez
Unie¢ Europejska. W Syrii wyrazany przez spoteczenstwo brak aprobaty dla
autorytarnej wladzy Baszara al-Asada szybko przerodzit si¢ w wojne domowg
migdzy sitami rzadowymi a powstancami. Skutkiem tego konfliktu jest udoku-
mentowanych co najmniej 384 tys. 0sOb, ktore stracily zycie, takie dane poda-
wato w 2020 roku Syryjskie Obserwatorium Praw Cztowieka. Nie mozna tu
nie wspomnie¢ o mieszaniu si¢ w ten konflikt mocarstw $wiatowych, czego
konsekwencji rowniez aktualnie doswiadczamy. Rzad Syrii wsparta wowczas
m.in. Rosja oraz Iran, a partyzantéw Stany Zjednoczone i Turcja.

Strategia bezpieczenstwa Polski, zgodnie z Konstytucja RP, zaktada
wylacznie wojng obronng. W zwigzku przynaleznoscig Polski do Sojuszu
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Potocnoatlantyckiego wojna oznacza dla nas dzialania prowadzone w ramach
sojuszu. W kontekscie konfliktu w Ukrainie, wspotczesny $wiat stoi w obliczu
nowej ,,zimnej wojny”, juz okre$lanej mianem II zimnej wojny. Na szczycie
NATO w Wilnie w 2023 roku pojawily si¢ pierwsze proby przeksztatcenia kon-
cepcji doktryny wojny obronnej na wojng obronng o charakterze uprzedzaja-
cym'’. To istotna zmiana, bowiem do$wiadczenie wojen w Afganistanie i Iraku
w potaczeniu z powszechnym niemalze przekonaniem, ze Federacja Rosyjska
nie stanowi istotnego zagrozenia byto dotychczas filarem mys$lenia o wspot-
czesnym konflikcie zbrojnym ze wschodnim sgsiadem. Opinia publiczna coraz
bardziej zdaje sobie sprawe, ze wojna powszechna dla takich krajow jak Polska
oraz innych panstw begdacych w bezposrednim narazeniu ze wzgledu na posia-
dana granice z Federacja Rosyjska, oznacza w pewnym sensie wojne $wiatowa,
a co najmniej wojng w skali europejskiej, wlasnie ze wzgledu na sojusznicze
zaangazowanie.

Czy w zwigzku z tym bylaby to tzw. ,,wojna prewencyjna”? Polska miata
juz kiedy$ w planie wojn¢ prewencyjng. A mianowicie — byt to catkiem po-
wazny plan, ktory powstat w gtowie marszatka Jozefa Pilsudskiego. Miata by¢
to wojna prewencyjna przeciwko Niemcom, ktora, gdyby do niej udato si¢
przekona¢ Europe, by¢ moze uchronitaby swiat przed kolejna wojna Swiatowa.
Kiedy ptk Jozef Beck zapytat marszatka co ma odpowiadac, gdy zapytaja go
o polski stosunek do traktatu w Locarno, miat powiedzie¢: ,,niech pan najlepie;j
zadeklaruje, ze kazdy przyzwoity Polak spluwa, jak styszy to stowo”. Lad wer-
salski nie dawat bowiem panstwom europejskim zadnej gwarancji bezpieczen-
stwa, nie tworzyt tez takich rozwiazan, byl raczej zabezpieczeniem interesow
mocarstw. Polska si¢ o tym przekonata najwczesniej — toczac wojne z bolsze-
wicka Rosjg w 1920 roku.

Czy zatem bedzie to wojna sprawiedliwa, do jakiej Pawel Wiodkowic za-
liczal juz w XIV wieku wojny obronne oraz te wojny, ktére maja wprowadzic¢
pokdj, czy bedzie to juz inna wojna, jezeli bedzie miata charakter niejako wy-
przedzajacy. Bellum iustum — ,,wojna sprawiedliwa” to koncepcja filozoficzna,
wedhug ktorej istnieja wojny stuszne i uzasadnione. Jest to pojecie duzo starsze,
poniewaz teorie ta opracowat sam $w. Augustyn, znajdujac usprawiedliwienie

"' NATO wraca do czasow zimnej wojny, pierwsze powazne plany obronne od dziesigcioleci,
portal rp.pl, https://www.rp.pl/konflikty-zbrojne/art38491061-nato-wraca-do-czasow-zimnej-
wojny-pierwsze-powazne-plany-obronne-od-dziesiecioleci, [dostep: 15.08.2023].
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tym samym na wojny toczone przy wsparciu lub z intencji Ko$ciota. Nie byta
to wowczas popularna koncepcja, szczegdlnie dla samych zotierzy, ktorzy lu-
bowali si¢ w tupiezczych wyprawach, niemajacych nic wspolnego z koncep-
cja zaproponowang przez §wigtego. Natomiast, uzasadnienie etyczno-moralne
wojny wprowadzito okreslony porzadek w 6wczesnym $wiecie oraz usankcjo-
nowato udziat zotnierzy w konfliktach zbrojnych. Nadmieni¢ wypada, ze za-
dziwiajaco czesto $wigci w swoich rozwazaniach zajmowali si¢ wojng, w tym
,,wojng sprawiedliwg”. Tak migdzy innymi zbudowano pojecie mgstwa na polu
walki — jako cnoty, tej akurat doktrynie w swoich rozwazaniach filozoficznych
duzo miejsca poswiecit §w. Tomasz z Akwinu. Natomiast poj¢cie ,,wojny spra-
wiedliwej” w ujeciu wspolczesnym jest wypadkowa doswiadczen ludzkosci
wyniesionych z konfliktoéw globalnych XX wieku. Gtowny akcent potozono
tutaj na kwestie wojny obronnej, ktora jest reakcjg na niewywigzywanie si¢
z migdzynarodowych uméw i bezwzgledne famanie praw cztowieka. Pomimo
tego, warto zauwazy¢, ze Jan Pawet Il na nowo zdefiniowat w swojej nauce
pojecie ,,wojny sprawiedliwej”, podkreslat mianowicie, ze ,,za wojn¢ sg odpo-
wiedzialni nie tylko ci, ktorzy ja bezposrednio wywotuja, ale rowniez ci, ktorzy
nie czynig wszystkiego co lezy w ich mocy, aby jej przeszkodzi¢”.

Jedna z podstawowych cech wojny jest przemoc. Definiowana jest ona
jako stanowigca zamierzong grozbe lub faktyczne uzycie sily fizycznej lub wta-
dzy przeciwko jednostce lub zbiorowosci, ktére stwarza prawdopodobienstwo
lub powoduje uszkodzenie ciala, $§mieré, krzywde psychologiczng, dysfunk-
cje rozwojowe albo ograniczenie wolnos$ci. Jak zatem rozumie¢ tzw. ,,wojne
niewypowiedziang”, do ktorych zaliczajg si¢ wojny bez uzycia amunicji np.
»Cyberwojny”. Stworzony przez Petera Kosminsky’ego serial, jako przyktad
wspotczesnej brytyjskiej fantastyki, ,,Niewypowiedziana wojna” jest obrazem
umozliwiajagcym kazdemu wglad w to, jak moze wyglada¢ nasza najblizsza
przysztos¢, jesli chodzi o kwestie cyberatakow. ,,Cyberwojna” jest realnym
problemem wspolczesnego swiata. Stanowi istotne zagrozenie dla bezpieczen-
stwa i suwerennosci. Jest tez walka pozbawiona konwencjonalnej przemocy.
Natomiast, powoduje straty niemniej dotkliwe, siggajace tak daleko, jak tyl-
ko siegaja aktualne ograniczenia technologiczne agresorow. Jeszcze niedawno
,»Cyberwojna” traktowana byla jako element odstraszania, aktualnie natomiast
widzimy realne efekty tego rodzaju or¢za. Nie przesadzone wydaje si¢ stwier-
dzenie, ze ,,cyberwojna” stanowi najwieksze zagrozenie XXI wieku. Ogranicza
ja jedynie wyobraznia i mozliwosci techniczne sprawcy.
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Specjalisci od wielu lat podkreslaja, ze Polska jest szczegolnie narazo-
na na cyberataki, zwlaszcza w obszarze infrastruktury krytycznej. Lupiezcza
dzialalno$¢ cybergangdéw niczym nie rozni si¢ od celow, ktore niegdy$ przy-
swiecaly piratom siejgcym postrach na wodach moérz i oceanow. Chetnie z tej
wiedzy korzystaja migdzynarodowi gracze, natomiast na dzi§ kluczowym za-
gadnieniem jest skuteczna ochrona przed zagrozeniami wynikajacymi przede
wszystkim z ransomware. To tez dziatalno$¢ niezwykle irytujaca. Powazne
cyberataki moglyby wywota¢ wojne, mozna takze dostrzec szereg sytuacji,
gdzie konkretne cyberataki wptywaja na sytuacje na wojnie. Jest tez zauwazal-
na coraz mniejsza tolerancja dla strat ekonomicznych oraz destabilizacji, ktore
cyberataki wywotujg w okreslonych obszarach, pojawita si¢ rowniez definicja
cyberterroryzmu. Czgsto takie dziatania rozwazane sg jako element wojny —
nie wojny, czyli — wojny asymetrycznej, gdzie ,,wojna cybernetyczna”, czy tez
»wojna informacyjna”, same w sobie nie posiadajg racji bytu, natomiast stano-
wig element srodkow uzywanych na wojnie. To pojecie ma zaréwno swoich
zwolennikow, jak i przeciwnikdw, weigz trudno bowiem wyobrazi¢ sobie znak
réwnosci migdzy nimi a konwencjonalnymi srodkami uzywanymi na wojnie.
Zanim Federacja Rosyjska, a wczesniej ZSRR, uznawana za prekursora cybe-
ratakow — poniewaz pierwszy taki zdefiniowany atak miat miejsce juz w 1986
roku na amerykanskie systemy obstugujace testy rakietowe zwane Gwiezdny-
mi Wojnami — naruszyta integralno§¢ Ukrainy, Swiat obserwowal wzmozona
aktywnos$¢ Federacji Rosyjskiej w wirtualnej przestrzeni. Po agresji na Krymie
nie zrobiono niczego istotnego, aby przeciwstawi¢ sie wykorzystywaniu cy-
berprzestrzeni dla realizacji konfliktow hybrydowych. Od lat wirtualny $wiat
byt nasycany przedstawieniami Rosji jako $wiatowego mocarstwa i jej roli we
wspotczesnym §wiecie'?. 1 chociaz oficjalnie Federacja Rosyjska zaprzecza
uzywaniu cyberatakdw do swoich dziatan politycznych i wojennych, to jednak
opinia publiczna potrafi dostrzec te dziatania i je zidentyfikowac. Zreszta, Fe-
deracja Rosyjska nigdy nie ukrywala swoich zamierzen w tym obszarze, wy-
starczy przytoczy¢ w tym miejscu ,,Koncepcje¢ bezpieczenstwa” z 1997 roku,
gdzie jednym z punktow byt rozwdj nowych technologii informatycznych stu-
zacych skutecznemu oddzialywaniu na terytoria majace szczego6lng range dla

12 S. Gardocki, J. Worona, Wykorzystanie przez Rosje cyberprzestrzeni w konfliktach hybrydo-
wych a rosyjska polityka cyberbezpieczenstwa, Colloquium Pedagogica — Nauki o Polityce
i Administracji, nr 2(38)/2020, 2020, s. 36.
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rosyjskich stref wptywow i stref interesow oraz konsolidowania panstwa — or-
ganizacji wieloetnicznego narodu rosyjskiego.

,Cyberwojng” niektorzy tacza z najczesciej opisywang wojng w ostatniej
dekadzie, a mianowicie z ,,wojng hybrydowa”. Jest to specjalna strategia wo-
jenna, ktora umiejetnie taczy metody konwencjonalnych dziatan militarnych
z innymi — niekonwencjonalnymi, ktére wprowadzajg polaryzacj¢ w spote-
czenstwie oraz wymierzone sg gldwnie w ludnos¢ cywilng. Poniewaz nieod-
lacznie wigze si¢ z dziataniami stuzb wywiadowczych oraz szeroko zakrojona
propaganda, czgsto przy wykorzystaniu rowniez dziatan terrorystycznych, jej
genezy upatruje si¢ w konflikcie zbrojnym Izraela z Hezbollahem, albo nawet
wczesniej w odniesieniu do walki czeczenskich partyzantow z regularnymi od-
dziatami rosyjskimi, chociaz zawrotng kariere to pojgcie zrobito dopiero po
operacji Federacji Rosyjskiej na Krymie w 2014 roku i po analizie tzw. doktry-
ny Walerija Gierasimowa. Do dzi$ jednak ,,wojna hybrydowa” nie doczekata
si¢ syntetycznej definicji. Najczesciej definiowana jest przez pryzmat zagrozen
o charakterze hybrydowym. Trudnos¢ w stworzeniu jednolitej definicji moze
by¢ takze zwigzana z od dawna funkcjonujacym pojeciem ,,operacji innych niz
wojna” (Military Operation Other Than War MOOTW), gdzie tatwiej wykazac,
czym wojna nie jest'®. Chociaz to i tak w aktualnej sytuacji wymaga ponownej
analizy, poniewaz nawet w ramach tego pojecia uwzglednia si¢ $cistg zaleznos¢
miedzy wystgpowaniem jednoczesnym kilku przestanek, na przyktad wspolza-
lezno$¢ potencjalu militarnego, polityki oraz wspdlpracy cywilno-wojskowej,
przy stosunkowo stabej reakcji panstw trzecich. W zwigzku z tym wszelkie
dziatania asymetryczne oraz hybrydowe nalezy analizowac jako z jednej strony
operacje inne niz wojna, moze jako wstep do wojny, albo jednak jako po prostu
wspotczesne wojny.

Osobnego wyodrebnienia doczekata si¢ w badaniach ,,wojna informa-
cyjna” oparta na ,,wojnie psychologicznej”'*. Jej korzenie rowniez siegaja za-
mierzchtych czaséw. Znany nam przekaz dziatan lub czynnikow o charakterze
pozamilitarnym, majacych wptyw na odnoszone zwycigstwa opisat w ,,Sztuce
wojny” starozytny chinski strateg Sun Tzu. Natomiast, swoje drugie wspaniate

13 T. Szubrycht, Analiza podobieristw operacji militarnych innych niz wojna oraz dziatan po-
zwalajqcych zminimalizowa¢ zagrozenia asymetryczne, Zeszyty Naukowe Akademii Mary-
narki Wojennej, t. XLVII, nr 1(164), 2006, s. 134.

4" M. Olechowski, Wojna psychologiczna — proba zdefiniowania pojecia, Wiedza Obronna, nr
1/2,2018, s. 94.
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zycie, ,,wojna informacyjna” dostata wraz z pojawieniem si¢ $rodkow maso-
wego przekazu. Dzi$ jest nieodtaczng czescig naszej rzeczywistosci i toczy sie
na wielu plaszczyznach. Jest wojng o ,,rzad dusz”, gdzie przy odrobinie znajo-
mosci sztuki propagandy i dezinformacji mozna zbudowac kazda, alternatywna
rzeczywistos$¢, sterujac dowolnie otoczeniem. To wlasciwie tez jedna z najbar-
dziej fascynujacych wojen, poniewaz toczy si¢ gtdéwnie w umystach i wyko-
rzystuje wysublimowane mechanizmy psychologiczne, przed ktorymi trudno
si¢ broni¢. Wspotczesne podejécie do ,,wojny psychologicznej” — jako zdefi-
niowanego pojecia pojawilo si¢ juz w czasie Il wojny $wiatowej, kiedy USA
opisywaty niemieckie techniki propagandowe. Czas ,,zimnej wojny” byt do-
skonatym okresem dla rozwoju tej koncepcji walki. Natomiast, generalnie idea
tego rodzaju wojny jest ostabianie przeciwnika w kazdym mozliwym aspekcie,
niszczenie jego woli oraz motywacji, pozbawianie wiary w zwyciestwo, pod-
wazanie zdolno$ci 1 potencjalu w tym politycznego i ekonomicznego. Niewy-
kluczone, ze prowadzenie takich operacji zwigzane jest z faktem, ze wickszo$¢
konfliktow na §wiecie ma charakter asymetryczny, gdzie zauwazalna r6znica
w postaci dysproporcji sit sktania zwlaszcza stabsza strone do szukania innej
przewagi.

Natomiast, nalezy zauwazy¢, ze dziatania takie prowadzone rzecz jasna
niejawnie, sg charakterystyczne dla wspolczesnych dziatan wszystkich mo-
carstw oraz innych mniejszych graczy na arenie migdzynarodowe;j, nie idzie
to jednak w parze z porzadkiem prawnym w kontekscie prawa migdzynarodo-
wego. Jest to jednak efekt globalizacji w przestrzeni informacyjnej i znaczaco
oddzialuje na relacje migdzypanstwowe oraz relacje spoteczne. Bo wojna, to
réwniez pojecie istniejagce w prawie migdzynarodowym publicznym. Réwniez,
zdecydowanie wigkszos¢ dyskusji naukowej nad wojng i pokojem zawarta jest
w pracach badaczy stosunkéw miedzynarodowych, co z kolei wynika z do-
swiadczen historycznych. Nie sposéb w tym miejscu nie wspomnie¢ o jeszcze
innym obliczu wojny, ktéra moze by¢ réwniez ,,wojna na papierze”. Czyli wojny
bez wystrzelenia ani jednego pocisku, bez faktycznej walki, a jednak wojny, bo
dziatania wynikajacego ze zobowigzan zawartych uméw migdzynarodowych,
czyli w $§wietle prawa migdzynarodowego. Taka ,,wojng na papierze” — przy-
najmniej na poczatku, byta wojna wypowiedziana Niemcom 3 wrze$nia 1939
roku przez zachodnich sojusznikéw Polski, Angli¢ i Francje, w obliczu agresji
na Polske — wtasnie na podstawie zobowigzan formalnych. Sojusznicy, wbrew
oczekiwaniom Polakow nie rozpoczeli wowcezas adekwatnego uderzenia na 111
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Rzeszg, a takie dziatania mogly si¢ wtedy skonczy¢ duzym sukcesem. Nawet
sami Niemcy o tym wiedzieli, poniewaz general Wehrmachtu Alfred Jodl, ska-
zany w Norymberdze na $mier¢ jako zbrodniarz wojenny stwierdzit w trakcie
procesu, ze dysponujacy wowczas 120 dywizjami alianci w potgczeniu z sitami
polskimi nie wykorzystali szansy uderzenia na 23 stabe, rezerwowe dywizje
niemieckie, co moglo zakonczy¢ Il wojng §wiatowg porazka III Rzeszy juz
w 1939 roku.

Francuski historyk Jean-Jeacques Babel obliczyt, ze od czasow Sumerow
do zakonczenia Il wojny §wiatowej doszto do 14 513 wojen. Polska w ramach
swoich mozliwosci 1 geopolitycznych uwarunkowan, wiekami dryfujaca po-
miedzy martyrologia a mesjanizmem, wydaje si¢, Ze na nowo nareszcie zro-
zumiata tacinskg paremi¢ rzymskiego historyka Wegucjusza, ktory w swojej
»Sztuce wojny” zaznaczyl, ze ,,si vis pacem, para bellum”, co oznacza ,,jesli
chcesz pokoju przygotuj si¢ do wojny”. Pokoj nie miatby racji bytu, gdyby nie
wojna. Droga do osiggnigcia pokoju wiedzie wlasnie poprzez wojne. Jedynie
poznajac przyczyny oraz role wojen na swiecie mozemy definiowaé na nowo,
za kazdym razem, pojecie pokoju, tak oczekiwanego przez wszystkich. Wojna
jest zatem zjawiskiem naturalnym w ludzkim §wiecie. Zmienia si¢ jedynie jej
charakter pod wptywem czynnika historycznego, natomiast powody pozostaja
niezmienne, co najwyzej ich przybywa, a nie ubywa. Rowniez fakt, ze ludzie
tworzg mocno zhierarchizowane struktury spoteczne bedzie zawsze wczesnej
czy pozniej prowadzit do konfliktu, w tym do wojen. Stowa, ktérymi cztowiek
probuje akty przemocy nazywac w inny sposob, jako czesto nieszkodliwe dzia-
fania Iub incydenty, zawsze beda wykorzystywane przez czlowieka general-
nie oraz konkretnie — decydentow do tagodzenia czynow oraz bagatelizowania
ich skutkow. Wojny ludzi r6znig si¢ rowniez od wojen toczonych w $wiecie
zwierzat, chociaz autorzy wielokrotnie probujg zestawiac te dwie ptaszczyzny,
doszukujac si¢ podobienstw i paraleli, poniewaz zwierzeta ze swej natury nie
tworza sojuszy miedzygrupowych, co jest natomiast charakterystyczne dla ga-
tunku ludzkiego.
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BEZPIECZENSTWO INFORMACYJNE
W KONTEKSCIE TECHNOLOGII
DEEPFAKE

INFORMATION SECURITY IN THE CONTEXT
OF DEEPFAKE TECHNOLOGY

Streszczenie

Niniejsze opracowanie jest pos§wigcone zagrozeniom informacyjnym tworzonym
w oparciu o nowe technologie komunikacyjne. Podj¢ta analiza podyktowana jest coraz
wigkszym wplywem proceséw komunikacyjnych na globalne bezpieczenstwo. Tres¢
opracowania koncentruje si¢ na przestawieniu tendencji w tworzeniu zagrozen infor-
macyjnych bedacych determinantami zagrozen spotecznych. W tresci rozdziatu zna-
czace miejsce zajmuje analiza techniki naktadania na materiat zrodtowy potaczonych
obrazow i dzwigkow z wykorzystaniem metod uczenia maszynowego. Zaprezentowane
zostaly wspotczesne mozliwosci sztucznej inteligencji w kreowaniu opinii spoleczne;.
Celem niniejszego opracowania jest prezentacja zagrozen informacyjnych powodowa-
nych rozwojem technologii widzenia komputerowego i glebokiego uczenia sig.

Stowa kluczowe: bezpieczenstwo informacyjne, technologie komunikacyjne, mecha-
nizmy wptywu spolecznego, deepfake, dezinformacja

Abstract

This study is devoted to information threats arising from new communication
technologies. The analysis is motivated by the growing impact of communication
processes on global security. The content focuses on identifying trends in the creation of
information threats that serve as determinants of broader social risks. A significant part
of the chapter is devoted to the examination of techniques for superimposing combined
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images and sounds onto source material using machine learning methods. The chapter
also highlights the contemporary capabilities of artificial intelligence in shaping public
opinion. The aim of this study is to present the information threats generated by the
development of computer vision technologies and deep learning.

Keywords: information security, communication technologies, mechanisms of social
influence, deepfake, disinformation

Wstep

Podstawowym celem niniejszego opracowania jest prezentacja zagrozen
informacyjnych powodowanych rozwojem technologii widzenia komputero-
wego 1 glebokiego uczenia si¢. Opracowanie koncentruje si¢ na przestawie-
niu roli sztucznej inteligencji w tworzeniu tresci dezinformacyjnych majacych
wplyw na bezpieczenstwo w ujeciu narodowym, jak i miedzynarodowym.
Wazna czg$¢ prezentowanych rozwazan stanowig dziatania wptywu spoteczne-
go przy wykorzystaniu najnowszych zdobyczy techniki informatycznej. Autor
zwraca uwage, iz wspomniane aktywnos$ci prowadzg do zmiany postrzegania
rol nadawcy i1 odbiorcy informacji, co determinuje glgboka transformacje wy-
kraczajaca znacznie poza obszar w sensie stricte komunikacyjnym, a obejmuje
calg sfere spoteczng, polityczna, ekonomiczng a takze militarng wspotczesnego
$wiata. Realizacja celu podstawowego wymaga wykonania kilku zadan szcze-
gbélowych takich jak: przedstawienie procesu powstawania deepfake rozpo-
wszechnianego w formie przekazu informacyjnego przygotowanego w sposob
tendencyjny, celem wywotania okreslonych zachowan lub postaw, przedsta-
wienie mechanizmoéw wyptywu spotecznego oraz wskazanie korelacji proce-
sow informacyjnych zagrazajacych bezpieczenstwu komunikacyjnemu. Opra-
cowanie oparte jest na przywolanych w dalszej czesci rozdzialu dokumentach
normatywnych oraz wnikliwej analizie dyskursu publicznego. Positkowano si¢
ponadto publikacjami autora niniejszego rozdziatu, dotyczacymi przedmioto-
wej problematyki.

Obszar badawczy podjety w opracowaniu zostat ograniczony podmiotem
i przedmiotem. Zakres podmiotowy stanowi technologia deepfake bedaca jedna
z najnowszych innowacji majacych powazny wpltyw na bezpieczenstwo komu-
nikacyjne. Oznacza to, ze analizie i ocenie nie beda podlega¢ inne technologie
dezinformacyjne wykorzystujace sztuczng inteligencje do kreowania przekazu
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komunikacyjnego. Podstawowe metody badan uzyte w pracy to: analiza wspo-
mnianej literatury przedmiotu, analiza i synteza logiczna oraz wnioskowanie.

Opracowanie ma charakter synkrytyczny. Z jednej strony stanowi pod-
sumowanie i uzupetnienie dotychczasowej wiedzy teoretycznej na temat ope-
racji wptywu spotecznego!, z drugiej — zawiera potwierdzenie owej wiedzy
na podstawie analizy konkretnych dzialan informacyjnych z wykorzystaniem
sztucznej inteligencji. Poddany analizie obszar stanowi dobre pole badawcze
wptywu informacji na kreowanie opinii publicznej. Nie oznacza to, ze narodzi-
ny dziatan informacyjnych nastapity w czasach nam wspotczesnych. Wptyw
dezinformacji stosowany przez ludzi w zasadzie nie rdzni si¢ od innych istot
zyjacych. Wprowadzanie w btad i rozliczne mistyfikacje stosowane przez ludzi
nie odbiegajg od naszych odpowiednikow w naturze. Wyglad, ktory tak pie-
czotowicie tworzymy, to odpowiednik barwnych pior czy falbaniastych pletw
czy zjawiskowego ubarwienia. Kameleony przystosowaly sie, by oszukiwac,
ukrywajac sie¢ w gateziach, a rzekotkom ubarwienie, utrudniajgce drapiezniko-
wi identyfikacj¢ ofiary, zapewnia przetrwanie. Z punktu podjetej analizy nalezy
podkresli¢, iz jezyk stanowiacy owczesnie podstawe komunikacji wsrdd ludzi,
wyksztatcil si¢ stosunkowo niedawno. Nastgpito to znacznie po6zniej od mecha-
nizmow, ktore po dzi§ dzien wykorzystywane sa z powodzeniem przez faune
czy flore. Aja Raden uwaza, ze istnieje hipoteza, ktora mowi, iz ludzie stwo-
rzyli jezyk whasnie po to, by zwickszy¢ mozliwosci manipulacji innymi?. Po-
twierdza to fakt, iz podstep stanowi podstawe interakcji, wrodzonej zdolnosci
do znieksztatcania rzeczywisto$ci na wlasne potrzeby. Tym samym zdolno$¢ ta
warunkuje zasadnicze znaczenie w procesie komunikowania.

Czlowiek, jak mawiat Arystoteles, jest istota spoteczng. To wiasnie dla-
tego, nie moze on zy¢ poza spoleczenstwem, w ktorym zaspokaja swoje po-
trzeby. Dzigki zachowaniu tej koegzystencji jedna z istotniejszych potrzeb jaka
jest komunikowaniem si¢ zostaje zaspokojona. Tym samym nasze naturalne
uwarunkowania powoduja nieodparta potrzebe zaspokojona pozyskiwania

' Przyjmujemy tu standardowe rozumienie wptywu spotecznego jako procesu, w rezultacie

ktorego dochodzi do zmiany: zachowania, opinii lub/i emocji cztowieka, wskutek tego, co
robia, mysla lub czuja inni ludzie (E. Aronson, T. D. Wilson, R. M. Akert, Psychologia spo-
teczna. Serce i umyst, Zysk i S-ka, Poznan 1997, s. 5-6; D. Dolinski, J. Maciuszek, R. Polczyk,
Wokot wplywu spolecznego, Wydawnictwo UJ, Krakow 2012.

A. Raden, Prawda o ktamstwach. Dlaczego kiamiemy, czemu wierzymy w ktamstwa, jak nas
oszukujg, przet, G. Skoczylas, Dom Wydawniczy REBIS, Poznan 2021, s. 18.
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i kolportowania informacji, czyli danych prawdziwych lub opartych na zrozu-
mieniu wplywu jakichkolwiek znieksztatcen na ogdélna poprawnos¢. Jak pisze
R. Kupiecki ,,s3 one czescig ludzkiego ekosystemu, nie mniej istotng od wody,
powietrza i pozywienia. W podobny sposob decydujg bowiem o przetrwaniu
i jakos$ci zycia™. Wynikiem tego coraz intensywniej tworzymy, rozpowszech-
niamy, a co za tym idzie zaspokajamy indywidualne i zbiorowe potrzeby komu-
nikowania si¢. Pozyskiwane informacje stanowia wyktadnie podejmowanych
przez nas decyzji w zakresie indywidualnym, jak i zbiorowych. Tok myslowy
przekonuje wigc, iz dezinformujac przy uzyciu stow, cztowiek jest w stanie
wprowadzi¢ w btad odbiorce fatszujac rzeczywistos¢, kreujac przysztosc a tak-
ze zaklamujac przesztos¢. Tym samym nastepuje deformowanie przekazu. Jego
efektywnos¢ sprowadza si¢ do wykorzystania jednego determinantu, jakim jest
wypowiedziane stowo. Jak zobaczymy dalej wspotczesnie, dzigki nowym tech-
nologiom komunikacyjnych, cztowiek jest w stanie zmanipulowaé wyraz twa-
rzy na zdjeciach i w filmach modyfikujac fryzure, ruch warg i oczu a takze inne
procesy wlasciwosci fizycznych ludzkiego ciala.

Srodowisko bezpieczenstwa komunikacyjnego

W warunkach dzisiejszego, globalnego przeptywu informacji, nowe
technologie cyfrowe odgrywaja kluczowa role w zmaganiach o ludzkie ser-
ca i umysty. Jak pisat C. Clausewitz — kazda epoka ma swoje wojny. Ma je
wigc 1 nasza epoka, ktora okrzyknigto epoka informacji. Dowodem moze by¢
fakt, iz na progu XXI wieku do$wiadczamy intensyfikacji konfliktow czwartej
generacji, w ktorych dominujg operacje na ptaszczyznie informacyjnej. Tym
samym wojny w noosferze stanowig gtdéwna ptaszczyzng wspotczesnych kon-
fliktéw miedzy zwasnionymi stronami®. Na szczegdlna uwage w tym obsza-
rze zastugujg determinanty jakim jest potencjal komunikacyjny oraz potencjat
technologiczny. Rozwoj tego ostatniego w aspekcie widzenia komputerowego
i glebokiego uczenia si¢ znaczaco przyczynia si¢ do intoksykowania srodowi-
ska informacyjnego.

3 R. Kupiecki, Dezinformacja w stosunkach migdzynarodowych — geneza, cele, aktorzy, meto-

dy. Zarys problemu, [w:] Platforma przeciwdzialania dezinformacji — budowanie odpornosci
spolecznej badania i edukacja, red. R. Kupiecki, T. Chton, F. Bryjka, K. Koztowski, J. Misiu-
na, J. Podemska, P. Podemski, Dom Wydawniczy Elipsa, Warszawa 2021, s. 15-32.

J. Wisnicki, Competition between China and the USA in the noosphere, Reality of Politics, nr
1,2023,s. 118.
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Przestrzen cybernetyczna w ciggu dziesigcioleci stata si¢ czotowym me-
dium globalnych i regionalnych operacji wplywu spolecznego. Coraz wigcej
panstw w oparciu o najnowsze zdobycze techniki potrafi zr¢cznie manipulo-
wacé przestrzenig informacyjng, wpltywajac na zabarwienie przekazu i kierunek
dystrybuowania go. Mechanizmy wplywu spolecznego, wykorzystujac sztucz-
ng inteligencje moga sprawia¢ by informacja, niczym pocisk, razita obiekty
oddzialywania stanowigc zarzewie wzniecania nienawisci, rozpowszechniania
ktamstwa, wywotywania zamieszek, kreowania konfliktow czy wzniecania wo-
jen, a nawet niszczenia filarow zycia spotecznego i politycznego w panstwach
lezacych w jej operacyjnym zainteresowaniu.

Warto podkresli¢, iz upublicznienie narzgdzia ChatGPT przez OpenAl
w listopadzie 2022 roku zapoczatkowato rozkwit tematu sztucznej inteligencji
1 znaczaco przyspieszyto rozwoj wszelkich narzedzi opartych na algorytmach
Al, w tym réwniez otwartych i darmowych narze¢dzi do tworzenia deepfake’ow
(i to zaré6wno w warstwie obrazu jak i audio). Dlatego mimo tego, ze termin
deepfake istnieje od dawna to rok 2023 jest w pewnym sensie przelomowym
w wykorzystywaniu tej technologii. Narzedzia staty si¢ powszechnie dostepne,
a materiaty deepfake w $wiecie TikToka i Instagramu staly si¢ czyms zupetnie
zZwyczajnym.

Multidomenowos$¢ wspodtczesnego srodowiska bezpieczenstwa czyni je
coraz bardziej ztozonym i rozdrobnionym. Zachodzace interakcje pomig¢dzy ob-
szarami funkcjonowania cztowieka w ujeciu regionalnym i globalnym cechuje
coraz wigksza niepewnos$¢ i nieprzewidywalno$¢. Tym samym w znacznej cze-
$ci stajg si¢ aktywnos$ciami stosowanymi ponizej progu wojny, stuzac zarow-
no podmiotom panstwowym, jak i pozapanstwowym do osiagnigcia ich celow.
Znaczenie aktywnos$ci w przedmiotowym obszarze bezpieczenstwa informa-
cyjnego podkresla roéwniez Strategia Bezpieczenstwa Narodowego Rzeczypo-
spolitej Polskiej 2020, ktora rozdziale dotyczacym przestrzeni informacyjnej
podkresla konieczno$¢ zbudowania na poziomie strategicznym ,,zdolnosci do
ochrony przestrzeni informacyjnej (w tym do systemowego zwalczania dez-
informacji), rozumianej jako przenikajgce si¢ warstwy przestrzeni: wirtualnej
(warstwa systemow, oprogramowania i aplikacji), fizycznej (infrastruktury

i sprzetu) i poznawczej (kognitywnej)™.

5 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, 2020, s. 21.
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Technologia mistyfikacji

Rozwoj technologii opierajacej si¢ na glebokim uczeniu maszynowym,
w szczegolnosci na modelach generatywnych, takich jak Generative Adversar-
ial Networks (GANSs) lub autoregressive models powodowany pozytywnymi
zastosowaniami, takimi jak w branzy filmowej do tworzenia efektow specjal-
nych, w medycynie by generowac realistyczne obrazy medyczne do celow dia-
gnostycznych, oraz w edukacji i rozrywce umozliwiajagc m.in. na ozywienie
idoli z minionych czasow tworzac z nimi nowe teledyski czy sceny filmowe.

Jednakze jak kazdy wynalazek narazony jest na wykorzystanie go w nie-
koniecznie dobrym zamysle przyswiecajagcym jego powstaniu. W podjetym ob-
szarze badawczym nie odbieglo to od normy, gdyz juz w 2017 roku technolo-
gia wirtualna stworzyta pierwsze falszywe filmy pornograficzne, ktére zostaly
umieszczone na serwisie internetowym Reddit. W gtownej roli, wykreowane
postaci przez algorytmy uczenia maszynowego wykorzystaty wizerunek min.
Gal Gadot, Maisie Wiliams czy Taylor Swift. Tworca tejze mistyfikacji podpi-
sal si¢ pod zamieszczonym materiatem jako deepfake. Tym samym stato si¢ to
przyczyng uzywania tegoz okreslania, nieco pdzniej jako nazwy funkcjonuja-
cej po dzien dzisiejszy®.

Z czasem zastosowanie przedmiotowej techniki si¢ zwigkszyto stwarzajac
obszar badawczy, ktory skutkowat powstaniem ogdlnej definicji, ktora okresla
deepfake jako technik¢ generowania fatszywych tresci multimedialnych, ta-
kich jak wideo, obrazy lub dzwieki, przy uzyciu zaawansowanych algorytméow
uczenia maszynowego, ktore moga nasladowac oryginalne tresci z niespotyka-
ng wezesniej doktadnos$cig’. Inne ujecie przedstawia aspekt techniczny, ktory
skupia si¢ na rozwoju modeli generatywnych, takich jak GANs oraz sieci neu-
ronowych autoregresyjnych, ktore sg wykorzystywane do tworzenia deepfake.
Badaja tez metody wykrywania i zwalczania deepfake®. W literaturze przed-
miotu odnajdujemy rowniez ujecie tejze problematyki w naukach spotecznych,

¢ S. Cole, We Are Truly Fucked: Everyone Is Making AI-Generated Fake Porn Now, por-
tal vice.com, https://www.vice.com/en/article/reddit-fake-porn-app-daisy-ridley, [dostep:
01.09.2023].

R. Tolosana, R. Vera-Rodriguez, J. Fierrez, A. Morales, J. Ortega-Garcia, DeepFakes and
Beyond: A Survey of Face Manipulation and Fake Detection, portal arxiv.org, https://arxiv.
org/abs/2001.00179, [dostep: 01.09.2023].

8 T.Karras, S. Laine, T. Aila, 4 Style-Based Generator Architecture for Generative Adversarial

Networks, portal arxiv.org, https://arxiv.org/abs/1812.04948, [dostep: 01.09.2023].
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w ktorych to etycy i socjolodzy starajg si¢ zrozumie¢, jak deepfake wptywa
na spoteczenstwo i jakie wyzwania etyczne stwarza. Zdaniem naukowcow
istotnym jest obszar wptywu na dezinformacje¢, manipulacj¢ treSciami, naru-
szenie prywatnosci i potencjalne zagrozenia dla demokracji’. Odniesienie do
przedmiotowego terminu, znajdujemy w analizie ,,7ackling deepfakes in Euro-
pean policy” autorstwa Parlamentu Europejskiego, w ktoérym to czytamy ,,de-
epfakes mozna najlepiej rozumie¢ jako podzbior szerszej kategorii ,,mediow
syntetycznych” generowanych przez sztuczng inteligencje, ktora obejmuje nie
tylko wideo i audio, ale takze zdjecia i tekst”!?. Zbiezne okreslenie znajduje-
my w opisaniu terminu przez A. Zychowskiego, ktéry okresla deepfake jako
technike polegajacg na naktadaniu na materiat zrodlowy potaczonych obrazow
i dzwigku z wykorzystaniem metod uczenia maszynowego (glownie sieci neu-
ronowych)!!. Warto rowniez przytoczy¢ konstatacje R. Lim, ktora odnoszg si¢
do zjawiska mistyfikacji z uzyciem sztucznej inteligencji tak odnosi si¢ do zja-
wiska: ,,w obszarze dezinformacji nastepna generacja botéw bedzie wygladaé
i zachowywac si¢ coraz bardziej jak prawdziwi ludzie dzigeki postgpom w roz-
poznawaniu twarzy i przetwarzaniu jezyka naturalnego, ktére umozliwiaja gro-
madzenie duzych ilo$ci danych. Biorgc pod uwage, ze targetowanie indywidu-
alne do grupy docelowej jest juz dzis powszechnie praktykowane (...)"'2.
Znacznie szersze podejscie prezentujg Mukta i in., ktorzy deepfake okre-
$laja jako pragmatyczne media (obrazy i filmy), ktore zostaly zdigitalizowane
w celu przedstawienia aktywnos$ci ludzkich, ktore w rzeczywistosci nigdy nie
miaty miejsca. Integruje zarowno ,,glebokie uczenie”, jak i ,,fatszywosc¢”. De-
epfake wykorzystuje sieci neuronowe, ktore uczg si¢ replikowaé gesty, cechy
charakterystyczne, intonacj¢ mowy czy mimike twarzy danej osoby. Dzieje si¢
to poprzez analiz¢ ogromnych zbiorow danych. Aby sztuczne sieci neuronéw

9

R. Chesney, D. K. Citron, Deep Fakes: A Looming Challenge for Privacy, Democracy, and
National Security, portal paprs.ssrn.com, https://papers.ssrn.com/sol3/papers.cfm?abstract
id=3213954, [dostegp: 01.09.2023].

Parlament Europejski, Tackling deepfakes in European policy, portal europarl.euro-
pa.eu, https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS_
STU(2021)690039 EN.pdf, [dostep: 03.09.2023] (thum. wlasne).

A. Zychowski, Metody wykrywania nagrar typu deepfake, portal pages.mini.pw.edu.pl,
https://pages.mini.pw.edu.pl/~mandziuk;j/2020-10-28.pdf, [dostep: 31.08.2023].

12° R. Lim, Disinformation As A Global Problem — Regional Perspective, NATO Strategic Com-
munications Centre of Excellence, Riga 2020, s. 39.
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mogly dokona¢ zmian w zakresie wymiany mimiki, do systemu wprowadzane
sg tresci wideo dwoch osob. Deepfake wykorzystuja system pozycjonowania
twarzy i sztuczng inteligencje, aby zastapi¢ twarz jednej osoby wygladem innej
osoby*3.

Wspolczesnie tworzone aplikacje jak m.in., FaceApp, Face2Face, Face-
Swap, Reface czy Doublicat umozliwiaja wykorzystanie fotografii cyfrowych
do modyfikowania przekazu w oparciu o technologi¢ deepfake!*. Sg one jednak
stosunkowo proste w identyfikowaniu przeprowadzonej manipulacji. To nie
Znaczy, z€ zaawansowane oprogramowanie w oparciu sztuczne sieci neurono-
we np. w postaci algorytmu RefaceAl nie nastrgczajg probleméw w odkryciu
mistyfikacji.

Warto tu wspomnie¢ o zasobach niezbgdnych do tworzenia mistyfikacji.
Wspolczesnie tworcy deepfake’ow moga tatwo uzyskac¢ dostgp: do danych
wrazliwych, eliminujac czasochtonng prace zwigzang z gromadzeniem i ety-
kietowaniem materiatow. Co wigcej, wymagana moc obliczeniowa do treno-
wania algorytmow uczenia maszynowego jest dostepna po niskich kosztach
dzieki ustugom przetwarzania w chmurze. Niektore ustugi, takie jak Google
Colab, zapewniajg wystarczajacg moc obliczeniowg do tworzenia krotkich,
wysokiej jakosci filmow deepfake w ciagu kilku godzin. Korzystajac z wielu
kont Google, mozna uzyska¢ dostep: do znacznej ilosci mocy obliczeniowej
przy zerowych kosztach finansowych. Co wigcej by stworzy¢ wysokiej jakosci
deepfake wystarczy wigc domowy komputer lub nawet smartfon z dostepem
do Internetu'.

Dobrym przyktadem skuteczno$ci wykorzystania tej technologii w dez-
informowaniu jest wideo konferencja przeprowadzona w kwietniu 2021 roku
z Leonidem Wolkowem, szefem sztabu Aleksieja Nawalnego, a w zasadzie

3" M. S. H. Mukta, J. Ahmad, M. A. K. Raiaan, S. Islam, S. Azam, M. E. Ali, M. Jonkman. 4n
Investigation of the Effectiveness of Deepfake Models and Tools, Journal of Sensor and Actu-
ator Networks, t. 12, nr 4, 2023, s. 61 (thum. wiasne).

[. Dabrowska, Deepfake — nowy wymiar internetowej manipulacji, Zarzadzanie Mediami, nr
2., 2020, s. 91-92; O. Wasiuta, S. Wasiuta, FakeApp jako nowe zagrozenie bezpieczenstwa
politycznego i informacyjnego, Annales Universitatis Paedagogicae Cracoviensis. Studia de
Securitate, nr 9, 2019, s. 129-130.

Parlament Europejski, Tackling deepfakes in European policy, portal europarl.euro-
pa.eu, https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS
STU(2021)690039 EN.pdf, [dostep: 03.09.2023] (thum. wlasne).
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z postacig podszywajaca si¢ pod niego. Dzigki stworzonej postaci, w techno-
logii deepfake, wprowadzono w btad zarébwno postow izby mniejszej parla-
mentu Holandii, jak i politykow Wielkiej Brytanii, Litwy, Lotwy i Estonii'e.
Innym przykladem wykorzystania tej technologii jest zamieszczenie wideo
wykonanego w technologii deepfake w dniu 17 marca 2022 roku. Zamieszczo-
ne nagranie, przedstawia prezydenta Ukrainy Wotodymyra Zetenskiego, ktory
w zmanipulowanym wystapieniu nawolywat do poddania si¢ ludnosci ukrain-
skiej. Kolejnym przyktadem jest swoista satyra, ktora parodiujac przemoéwienie
krolowej Elzbiety II na Boze Narodzenie przedstawiona zostata w Channel 4'7.
Przedmiotowe nagranie stacja opublikowata w Wigilie, opatrujac je komen-
tarzem: ,,Czy zawsze to, co widzimy i styszymy jest tym, czym wydaje si¢
by¢?”. Dyrektor Channel 4, lan Katz, w wydanym o$wiadczeniu zaapelowat
do odbiorcéw zwracajac uwagg, iz technologia deepfake stanowi przerazajaca
nowa granic¢ w walce miedzy dezinformacja i prawda. Tegoroczne alternatyw-
ne zyczenia, pozornie wygltoszone przez jedng z najbardziej znanych i zaufa-
nych postaci w kraju, sg mocnym przypomnieniem, ze nie mozemy juz ufaé
wilasnym oczom'®,

Proces manipulacji

Mistyfikacje dzieki utrwalaniu danego przekazu w przestrzeni informa-
cyjnej sprawiaja, ze mozg zapoznaje si¢ ze stwierdzeniami, nawet niepraw-
dziwymi. Przyswaja je tak, jakby byly prawdziwe. Prowadzi to do sytuacji,
w ktorej im wiecej ludzi uwierzy, tym bardziej uprawdopodobni si¢ ktamstwo,
a im bardziej zostanie ono uprawdopodobnione, tym wigcej 0sob uwierzy. Je-
sli bedzie ich dostatecznie duzo, powstanie swojego rodzaju ,,masa krytyczna”
mistyfikacji, w wyniku ktorej nast¢gpuje masowa reakcja, zacierajgca granice
pomigdzy prawda a falszem. Minister propagandy Rzeszy Niemieckiej Joseph
Goebbels mawial, ze ,,ktamstwo powiedziane tysigc razy staje si¢ prawda”.

PAP, Wideorozmowa ze wspotpracownikiem Nawalnego. Politycy z czterech krajow padli
ofiarami deepfake’a, portal tvn24.pl, https://tvn24.pl/swiat/deepfake-ktos-podszyl-sie-pod-
leonida-wolkowa-wspolpracownika-aleksieja-nawalnego-5076773, [dostgp: 01.09.2023].
Deepfake Queen: 2020 Alternative Christmas Message, portal youtube.com, https://www.
youtube.com/watch?v=ivy-abd2ffm&t=22s, [doste¢p: 04.09.2023].

Channel 4 pokazal falszywe oredzie krolowej Elzbiety jako ostrzezenie przed deepfake’ami
(wideo), portal wirtualnemedia.pl, https://www.wirtualnemedia.pl/artykul/krolowa-elzbie-
ta-oredzie-boze-narodzenie-deepfake, [dostep: 02.09.2023].
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Aja Raden tlumaczac te zaleznos¢ pisze: ,,jedna z heurystyk wspierajacych
uczenie si¢ 1 zapamigtywanie faktow jest efektem czystej ekspozycji, ktd-
ra taczy to, co znajome z prawda”'. Potwierdza to fakt, iz nie musimy po-
twierdza¢ zrodet by uznaé za stuszne stwierdzenie, ze stonce jest wicksze od
ksiezyca. Dzieje si¢ tak w konsekwencji utrwalania, w wyniku ktérego nasz
umyst traktuje kolejna ekspozycje intoksykowanej informacji jako potwierdze-
nie jej prawdziwosci. Czyli: im wicksze razenie informacja, nie wazne, jak
absurdalng, grozng lub banalng, tym bardziej jest to przyswajane. To poczucie
swojskosci daje fatszywe poczucie wiarygodnosci przekazywanej informacji.
W efekcie tych zabiegéw nieprawda staje si¢ ,,wiedzg powszechna”, ktora po-
wtarzajg zar6wno koronowane glowy, jak ich podwtadni. Zalezno$¢ t¢ nazywa
si¢ efektem iluzorycznej prawdy lub efektem powtorzenia®, ktory bardzo czg-
sto wykorzystywany jest nie tylko w reklamie, ale tez w dyskursie publicznym.

Wspolczesnie powstajace tresci w oparciu o przedmiotowa technologie
stajg si¢ przyczynkiem do wieloaspektowych zagrozen w obszarze bezpieczen-
stwa komunikacyjnego. Do gléwnych z nich nalezy zaliczy¢ dezinformowanie
i manipulacje informacjami poprzez tworzenie falszywych informacji wizu-
alnych 1 dzwigkowych, zwielokrotniajac tym samym szerzenie fatszywych
wiadomosci, fikcyjnych wydarzen czy nieprawdziwych dowodow w kwestiach
spolecznych, politycznych lub biznesowych. Kolejnym aspektem sg szkody
dla reputacji, na ktore sg narazone zar6wno osoby prywatne, jak i publiczne
w sytuacji, gdy ich twarze lub glosy sa umieszczane w kontekstach, ktore sa
nieodpowiednie, obrazliwe lub niezgodne z ich rzeczywistymi przekonania-
mi. Zniestawiajgce tresci moga by¢ wykorzystywane do ngkania i zastrasza-
nia, podwazania zaufania, co moze spowodowac powazne szkody reputacyjne
i psychologiczne. Innym aspektem sg oszustwa i przestgpstwa finansowe, ktore
dokonywane mogg by¢ w wyniku uzycia technologii falszujacej komunikacj¢
audio lub wideo. Gtowne zagrozenie w tym wzgledzie sprowadza si¢ do utraty
danych osobowych, tozsamosci, srodkow finansowych lub utraty marki czy re-
putacji. Nastepnym aspektem jest naruszenie prywatnosci, poprzez tworzenie
fatszywych materiatow, ktére wydaja sie przedstawia¢ prawdziwe sytuacje lub

9 A. Raden, Prawda o kiamstwach. Dlaczego klamiemy, czemu wierzymy w kiamstwa, jak nas
oszukujg, przet. G. Skoczylas, Dom Wydawniczy REBIS, Poznan 2021, s. 230.
20 B. Czekata, Iluzja wiedzy — skqd si¢ bierze i jak jej zapobiec?, portal universeofmemory.pl,

https://universeofmemory.pl/iluzja-wiedzy, [dostep: 02.09.2023].
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zachowania. Jeszcze innym aspektem jest podwazanie wiarygodnosci zrodet
informacji mogace przyczyni¢ si¢ do spadku zaufania do zrédet informacji
1 mediow, powodowane powatpiewaniem w autentyczno$¢ komunikowanych
tresci. Skutkowac to moze utratg stabilnosci gospodarczej, powatpiewaniem
w stusznos$¢ decyzji sedziowskich czy rekomendacji naukowych. Istotnym sa
rowniez zagrozenia w obszarze demokracji, powodowane wprowadzeniem
niejednoznacznosci przekazu komunikacyjnego w procesach politycznych
1 wyborczych poprzez tworzenie fatszywych wystgpien publicznych lub wy-
powiedzi politykow. Przyktad takiego znieksztalcenia informacji znajdujemy
W nagraniu przedstawiajacym oswiadczenie Jarostawa Kaczynskiego, w kto-
rym polityk pozornie popiera protesty przeciwko wyrokowi Trybunatu Spra-
wiedliwosci 1 krytykuje Kosciot katolicki®'. Cho¢ nie jest klasyczny przyktad
techniki deepfake, bo jego powstanie oparte jest na technologii Morph Cut
wykorzystujacej sztuczng inteligencje w celu generowania obrazu pomigdzy
klatkami, co sprawia wrazenie uptynnienia materialu. Przytoczony przyktad
potwierdza coraz czgstsze wytwarzanie dezinformacji przy uzyciu Al.

Warto podkresli¢ rowniez, iz kolportujace informacje dziennikarstwo po-
przez wprowadzenie ,,sztucznego” obrazu moze doprowadzi¢ do zacierania si¢
granic miedzy rzeczywistoscig a fikcja, utrudniajac tym samym weryfikacje
rzetelno$ci przekazywanych wiadomosci i podwazeniem wiarygodnosci me-
diow. W tym miejscu, wydaje si¢ niezb¢dne odniesienie si¢ do zagrozenia, ktdre
skutkowa¢ moze powyzszymi determinantami objawiajacymi ogdlnym odczu-
ciem dezorientacji i niestabilnosci prowadzaca do erozji zaufania publicznego.
Bez watpienia utrata bezpieczenstwa komunikacyjnego w tym obszarze moze
doprowadzi¢ do destabilizacji spoteczne;.

Korespondujace stanowisko odnajdujemy w dokumencie NATO ,,Strate-
gic Communications Centre of Excellence is multi-nationally constituted and
NATO-accredited international military organization”, ktory okresla powsta-
jacy trend dezinformacyjny w nastepujacy sposob: ,,wsrod wielu obszaréw
budzacych obawy zwigzane z tg technologia, by¢ moze jednym z najczgsciej

2 Jarostaw Kaczynski nie popart Strajku Kobiet. Jak rozpoznaé deepfake?, portal demagog.org.
pl, https://demagog.org.pl/analizy i raporty/jaroslaw-kaczynski-nie-poparl-strajku-kobiet-
jak-rozpoznac-deep-fake, [dostep: 18.10.2023].
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omawianych jest zagrozenie stwarzane przez deepfake: syntetyczny dzwigk,
obrazy i wideo generowane przy uzyciu sztucznych inteligencja”?.

Przestrzen cybernetyczna staje si¢ coraz istotniejszym obszarem komuni-
kacyjnym w ktéorym sa dystrybuowane informacje oraz zachodza w niej inte-
rakcje spoteczne. Tresci, ktore sa szeroko udostepniane, komentowane i ,,po-
lubiane”, znaczaco wplywaja na sposob myslenia kreujac tym samym poglady
spoteczenstw. Platformy te umozliwiaja réwniez formowanie spotecznosci
o podobnych interesach i przekonaniach, co moze prowadzi¢ do tzw. filtrow
bankowych i wzmacniania istniejacych przekonan. Aktywnosci takie wykorzy-
stywane sg nader czesto do wptywac na opini¢ publiczng, ksztalttowac narracj¢
czy dezinformujac obiekty informacyjnego oddziatywania. Ponadto istotnym
w podjetym rozwazaniu jest fakt, iz mimo zwigkszania liczebnos$ci narzedzi
do rozpoznawania deepfake’o6w wzrasta liczba narzedzi do ich generowania.
Powoduje to coraz wigksze utrudnienia w odroznieniu materiatu ,,sztucznego”
od prawdziwego wytworzonego poprzez ,,zwyklego Smiertelnika”. W efekcie
czego powstaje zupetnie nawa bron, ktora znajduje coraz szersze zastosowanie
w wojnach w noosferze.

Podsumowanie

Innowacyjnos$¢ technologii, ich wyjatkowos$¢, postepowosé, niezbednosé
oraz nasycenie $rodowiska informacyjnego kreatorami i rezonatorami komu-
nikacyjnymi stwarza podatny grunt dla powstawania i rozprzestrzeniania si¢
deepfake’ow. Stanowig one specyficzny typ oszustwa wykorzystujgcy sztuczng
inteligencje do wprowadzania w btad ztosliwie albo w celu uzyskania korzysci
materialnych lub sytuacyjnych. W tym miejscu wydaje si¢ niezbedne odniesie-
nie si¢ zagrozenia bezpieczenstwa, ktore na skutek uzyskania przez pozapan-
stwowy podmiot kontroli, nawet cze$ciowej, w przestrzeni informacyjnej pan-
stwa. Konsekwencja przejecia inicjatywy moze by¢ intoksykowanie srodowiska
informacyjnego majacego wptyw na postrzeganie przez nie otoczenia i w efek-
cie na ksztattowanie podejmowanych decyzji. Z tak dookreslonych argumen-
tow aspekt informacyjny urasta do rangi kluczowego sktadnika polityki bezpie-
czenstwa informacyjnego panstwa. W przypadku braku wystarczajacej tarczy
opiniotworczej spoteczenstwa, kazde panstwo jest narazone na konsekwencje

22 T. Hwang, Deepfakes — Primer and Forecast, NATO Strategic Communications Centre of
Excellence, Riga 2020, s. 4.
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nie mniej kosztowne niz dlugotrwate oddziatywanie gospodarcze, polityczny
przymus czy konflikt zbrojny. To przekonanie wzmacnia nieustanne nasycenie
srodowiska informacyjnego przekazem medialnym, bedacym w dzisiejszych
czasach kreatorem opinii publicznej. Tym samym konieczne jest, co dostrze-
gaja wspomniane raporty, Unii Europejskiej i Paktu Péinocnoatlantyckiego,
zwickszenie aktywnosci w aspekcie bezpieczenstwa komunikacyjnego.

Jednakze do obrony przed deepfake nie wystarczy ich dementowanie,
konieczna jest rozwijanie technologii ich wykrywania, ktére moga pomoc
w identyfikowaniu fatszywych tresci. Istotng jest rowniez edukacja i podnosze-
nie $wiadomos$ci w zakresie istnienia technologii mogacych by¢ wykorzystane
do deformowania przekazu. Podnoszenie §wiadomosci, poprzez specyfikacje
zagrozen i sposobOw rozpoznawania podejrzanych tresci moze pomoc ludziom
unika¢ putapek zwigzanych z dezinformacjg. W szeroko pojetej tarczy anty-
dezinformacyjnej spoteczenstwa warto rozwazy¢ rowniez, z jednej strony za-
checanie do weryfikacji zrédet informacji 1 upewniania si¢, ze informacje sg
wiarygodne, z drugiej do rozwijania technologii autentycznosci. Nie oznacza
to rezygnacji z kontroli nad wlasnymi danymi wrazliwymi, ktére moga by¢
wykorzystane do tworzenia deepfake. Zapewne znacznym wsparciem bytoby
rowniez udoskonalanie algorytmow mediow spoteczno$ciowych w zakresie
rozwijania i wdrazania technologii umozliwiajacych automatyczne wykrywa-
nie i oznaczanie tresci deepfake, a takze ograniczanie ich rozpowszechniania.
Jednakze same rozwigzania technologiczne sg niewystarczajace. Wydaje si¢
zasadnym podjecie prac nad regulacjami prawnymi zwigzanymi z wykorzysta-
niem deepfake w celach szkodliwych lub wyprowadzajacych w btad odbior-
cow.

Autor wyraza nadziejg, iz przedmiotowe opracowanie stanie si¢ przyczyn-
kiem do naukowej refleksji i bedzie zrédtem twoérczej inspiracji do dalszych
badan. Pamigta¢ przy tym nalezy, iz badania wigzg si¢ z poglebianiem wiasnej
wiedzy o badanym przedmiocie oraz propagowaniem wynikow badan nie tylko
w waskim kregu naukowym, lecz réwniez wsérdd szerszego audytorium. Wie-
dza moze by¢ bowiem takze or¢zem, szczegélnie w aspekcie bezpieczenstwa
komunikacyjnego w dobie prowadzonych wojen hybrydowych.
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KOMUNIKACJA SPOLECZNA
W CYBERPRZESTRZENI JAKO
WSPOLCZESNE ZRODLO ZAGROZEN

SOCIAL COMMUNICATION IN CYBERSPACE
AS A CONTEMPORARY SOURCE OF THREATS

Streszczenie

Celem niniejszego rozdziatu jest analiza wptywu komunikacji w cyberprzestrzeni na
spoteczenstwo. W rozdziale przedstawiono istot¢ komunikacji spotecznej. Kolejno
zaprezentowano wzrost cyfryzacji spoteczenstwa w zakresie komunikacji w oparciu
o najnowsze dane statystyczne. Opisano wptyw komunikacji na bezpieczenstwo spote-
czenstwa. Glowny problem sformulowano: jaki wplyw na spoteczefnstwo ma komuni-
kacja w cyberprzestrzeni? Do uzyskania odpowiedzi na postawiony problem badawczy
postuzono si¢ metodami jako$ciowymi. W ramach badania skorzystano z najnowszych
statystyk dotyczacych spoleczenstwa informacyjnego w Polsce oraz Europie w latach
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2018-2022 przedstawionych w dokumentach i raportach, a takze przeprowadzono ana-
liz¢ w oparciu o artykuty naukowe, zaréwno krajowe jak i zagraniczne z ostatnich lat
oraz rzetelne zrodta internetowe.

Stowa kluczowe: bezpieczenstwo, cyberprzestrzen, komunikacja, spoteczenstwo, za-
grozenia

Abstract

The purpose of this chapter is to analyze the impact of communication in cyberspace on
society. The study first outlines the essence of social communication. It then presents
the growth of societal digitalization in the field of communication, supported by the
latest statistical data. The chapter further examines the influence of communication
on societal security. The main research problem has been formulated as follows: what
is the impact of communication in cyberspace on society? To address this research
problem, qualitative methods were employed. The study draws on the most recent
statistics concerning the information society in Poland and Europe in the years 2018-
2022, presented in official documents and reports. In addition, an analysis was carried
out based on scholarly articles, both domestic and international, from recent years, as
well as reliable internet sources.

Keywords: security, cyberspace, communication, society, threats

Wstep

Rewolucja zwigzana z wprowadzaniem i rozwijaniem si¢ nowych techno-
logii odbywa si¢ na naszych oczach i kluczowym elementem musi by¢ odpo-
wiednie jej dostosowanie do potrzeb cztowieka'. Terminem zwigzanym z roz-
wojem nowych technologii jest pojecie cyfryzacji. Jest to adaptacja i wzrost
wykorzystywania technologii cyfrowych lub komputerowych przez organiza-
cje, sektory gospodarcze i kraje?. Cyberprzestrzen nabrata szerokiego znaczenia

I K. Gawkowski, Wphw nowych technologii informatycznych na zdrowie i jako$¢ Zycia czlo-

wieka, Prace Naukowe Akademii im. Jana Dlugosza w Czgstochowie. Technika, Informatyka,
Inzynieria Bezpieczenstwa, t. VI, 2018, s. 187.

J. Pieriegud, Cyfivzacja gospodarki i spoteczenstwa — wymiar globalny, europejski i krajowy,
[w:] Cyfivzacja gospodarki i spoleczenstwa. Szanse i wyzwania dla sektorow infrastruktural-
nych, red. J. Gajewski, W. Paprocki, J. Pieriegud, Instytut Badan nad Gospodarkq — Gdanska
Akademia Bankowa, Gdansk 2016, s. 12.
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w dynamicznym tempie. W obecnych czasach trudno wyobrazi¢ sobie funkcjo-
nowanie bez Internetu®. WigkszoS$ci rzeczy pozostawionych w Internecie ni-
gdy nie zostanie usunigta, co czgsto zostaje wykorzystywane do negatywnych
celow i dziatan na szkode innego cztowieka®. Wszystkie procesy przebiegajace
z udzialem ludzi maja charakter spoteczny, zatem i komunikowanie jest spo-
feczne, rowniez to w cyberprzestrzeni. Obecnie cyberprzestrzen pozwala nam
komunikowac si¢ z uzytkownikami naszej sieci spotecznosciowej za pomoca
szeregu narzedzi cyfrowych. Wraz z rosnacg gama platform komunikacyjnych
wazne jest, aby zrozumie¢, w jaki sposob uzytkownicy korzystaja z dostepnych
im medidw komunikacyjnych i jaki wptyw moze to mie¢ nie tylko na ich rela-
cje, ale takze na ich bezpieczenstwo.

Istota komunikacji spolecznej

Cztowiek jest istotg ludzka, w tym spoleczng. Oznacza to, ze realizuje si¢
wsrod innych i potrzebuje rowniez innych, aby egzystowaé w ludzki sposob°.
Komunikacja spoleczna nazywana rowniez, komunikowaniem spolecznym jest
to proces porozumiewania si¢ spoteczenstwa miedzy soba poprzez tworzenie,
wymiane¢ lub przekazywanie informacji w réznych obszarach i kontekstach
spotecznych®. W trakcie interakcji ludzie przekazujg sobie informacje w formie
znakowej 1 symbolicznej. Mozna dokona¢ podziatu na nastepujace rodzaje:

— komunikacja werbalna — to komunikacja, ktéra odbywa si¢ za pomoca
stow,

— komunikacja niewerbalna — to komunikacja, ktora nie odbywa si¢ za po-
moca stow,

— komunikacja interpersonalna — to komunikacja, ktéra odbywa si¢ mig-
dzy dwiema lub wigcej osobami,

K. Snopkiewicz, Przeglqd zagrozen w cyberprzestrzeni, Studia Administracji i Bezpieczen-
stwa, nr 9, 2020, s. 32.

K. Snopkiewicz, Cyberbezpieczenstwo w polskich realiach, [w:] Cyberbezpieczenstwo w pol-
skich realiach, red. G. Skrobotowicz, Wydawnictwo Naukowe TYGIEL, Lublin 2019, s. 36-
37.

J. Nowicka, Zarzqdzanie kompetencjami komunikacyjnymi — autoprezentacja, Zeszyty Na-
ukowe Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach. Seria: Administracja
i Zarzadzanie, nr 105, 2015, s. 129.

Z. Ciekanowski, S. Krawczynska, J. Nowicka, H. Wyrebek, Communication as an Element of
Personal Security, Polish Political Science Yearbook, t. 52, nr 2, 2023, s. 178.
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— komunikacja masowa — to komunikacja, ktora odbywa si¢ za posrednic-
twem mediow,

— komunikacja informacyjna — to komunikacja, ktéra ma na celu przeka-
zywanie informacji,

— komunikacja perswazyjna — to komunikacja, ktéra ma na celu sktonienie
odbiorcy do zmiany jego postawy lub zachowania,

— komunikacja emocjonalna — to komunikacja, ktéra ma na celu wyrazenie
emocji.

Na skuteczno$¢ przekazywanej informacji wptywaja czynniki ludzki, jak
rowniez techniczne, co wzmaga mozliwo$¢ wystepowania zagrozen w procesie
skutecznego komunikowania si¢’. Bardzo waznym elementem dla osiggni¢cia
celow komunikacji jest istnienie wspolnoty w zakresie rozumienia znaczenia
1 interpretacji znakow czy komunikatow pomiedzy uczestnikami. Proces ko-
munikacji jest procesem ewoluujgcym oraz niezwykle dynamicznym, w zwigz-
ku z tym mozliwe sg zmiany znaczen lub powstawanie nowych stow®. Ko-
munikowanie to przekaz informacji (wiadomosci) od nadawcy do odbiorcy,
realizowany przy pomocy réznorodnych kodéw komunikacyjnych w okreslo-
nej sytuacji’. Proces ten przedstawiono na rysunku 1.

7 J. Nowicka, Kompetencje komunikacyjne kadry kierowniczej w organizacjach zhierarchi-

zowanych, Wydawnictwo Wyzszej Szkoty Menedzerskiej w Warszawie im. Prof. Leszka J.
Krzyzanowskiego, Warszawa 2017, s. 28.

8 M. Jas-Koziarkiewicz, Komunikacja spoleczna, portal obywatelskihit.pl, https://obywatelski-
hit.pl/podstawa_programowa/komunikacja-spoleczna, [dostep: 02.11.2023].

® E. Marciniak, Komunikacja spoteczna, wydanie I, dodruk, Wydawnictwo Wojskowego Cen-
trum Edukacji Obywatelskiej im. ptk. dypl. Mariana Porwita, Warszawa 2017, s. 11.
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NADAWCA ODBIORCA

Intencja Przekaz Interpretacja

Informacja zwrotna

Rysunek 1. Proces komunikacji

Zrodto: E. Marciniak, Komunikacja spoteczna, wydanie I, dodruk, Wojskowe Centrum Edukacji
Obywatelskiej im. ptk. dypl. Mariana Porwita, Warszawa 2017, s. 12.

Mozemy stwierdzic¢, iz istota komunikacji spotecznej jest wlasciwe odczy-
tanie tych informacji, co prowadzi o porozumienia. Aby mogto do porozumie-
nia istotne jest postugiwanie si¢ przez uczestnikdw komunikacji tymi samymi
znakami i symbolami'®. W komunikacji spotecznej mozemy wyr6zni¢ pozio-
my w zalezno$ci, w jakim $rodowisku spotecznym dochodzi do komunikacji
oraz pomi¢dzy jakimi uczestnikami''. Podstawowym i zar6wno najnizszym
poziomem jest komunikacja interpersonalna, zachodzaca pomiedzy jednost-
kami. Kolejnym wyzszym poziomem jest komunikacja grupowa, zwana tak-
ze komunikacjg wewnatrzgrupowsq, zachodzaca pomigdzy osobami bgdacymi
cztonkami okreslonych grupy spotecznych, np. rodziny, grup rowiesniczych,
organizacji. Poziom wyzej znajduje si¢ komunikacja migdzygrupowa, zwigza-
na z komunikowaniem si¢ w obrebie bardziej ztozonych struktur spotecznych,
takich jak kultury czy spotecznoséci. Komunikacja w obrebie tego typu poziomu
nie zawsze oznacza bezposredni kontakt miedzy uczestnikami. Komunikacja
spoteczna badana jest z perspektywy szeregu dziedzin takich jak:

— medioznawstwo,
— psychologia,

10" G. Ptaszek, red. Komunikacja spoteczna, Wydawnictwo Akademii Gorniczo-Hutniczej im. St.
Staszica w Krakowie, Krakow 2021, s. 5.

" D. McQuail, Teoria komunikowania masowego, Wydawnictwo Naukowe PWN, Warszawa
2008, s. 35-38.
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— kulturoznawstwo,

— polityka i inne'.

Ze wzgledu na mnogos¢ dziedzin, ktore zajmujg si¢ komunikacja, pojecie
to nabrato wieloznaczenia. Gdyby zastosowac¢ je w rozumieniu angloj¢zycznym
(social communication), to komunikacja spoteczna oznaczataby komunikowa-
nie publiczne i polityczne. We wspotczesnym $wiecie zauwazamy tendencje
do czgstszego uzywania obrazu, ktory posredniczy w komunikacji spoteczne;j.
Odgrywa on istotng role w przekazach medialnych, lecz takze migdzy ludzmi.
XXI wiek uswiadamia nam, jak wazne znaczenie ma proces komunikowania
sie. Obecnie spoteczenstwo moze dysponowaé w wigkszosci mozliwoscig roz-
powszechniania symboli, znakow czy komunikatow w skali globalnej. Niekie-
dy ludzie nie dostrzegaja, jak istotny jest proces komunikacji, ktory umozliwia
przekazywanie informacji na odlegtos¢, w zwigzku z tym stanowi podstawe
interakcji spotecznych'>. W komunikowaniu spotecznym wyroznia si¢ najcze-
sciej 2 typy:

— pierwszy — komunikacja informacyjna — polega na dzieleniu si¢ wiedza,
na wyjasnianiu i na przekazywaniu tresci, przy czym w tym procesie nie
ma intencji wplywania na postawy i dzialania odbiorcow;

— drugi — komunikacja perswazyjna — stawia sobie za cel wywarcie wpty-
wu na partnera komunikacyjnego w celu zmiany jego reakcji, postawy,
zachowania lub sprowokowania go do dziatania'®.

Proces komunikacji ksztattuje takze relacje miedzyludzkie'>. W systemie
komunikowania spotecznego jednostka stanowi centrum odbiorczego napty-
wajacych rdznego rodzaju komunikatéw. Jednoczesnie kazdy uczestnik bierze
udziat w przekazywaniu oraz manipulowaniu informacja's.

Komunikacja spoleczna jako obszerne, stale rozszerzane pojecie, portal witalni.pl, https://
witalni.pl/pojecie/komunikacja-spoleczna, [dostep: 31.10.2023].

M. Jas-Koziarkiewicz, Komunikacja spoteczna, portal obywatelskihit.pl, https://obywatelski-
hit.pl/podstawa_programowa/komunikacja-spoleczna, [dostep: 02.11.2023].

R. Klepka, Komunikacja spoteczna, [w:] Encyklopedia Bezpieczenstwa, tom 5, red. O. Wasiu-
ta, S. Wasiuta, Wydawnictwo Libron, Krakow 2022, s. 407.

K. Sowron, Impact of the communication system 2 on the management process in a selected 3
poviat hospital, Organization and Management, t. 3, nr 55, 2021, s. 150.

B. Dobek-Ostrowska, Podstawy komunikowania spolecznego, wydanie II, Wydawnictwo
Astrum, 2007, s. 111
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Wzrost cyfryzacji spoleczenstwa w zakresie komunikacji

Swiat Internetu rozwija sie w bardzo dynamicznym tempie, a liczba uzyt-
kownikow w cyberprzestrzeni ciggle wzrasta, a co za tym idzie liczba zagrozen
oraz liczba 0s6b na nie narazonych. Nawet tworcy Internetu nie zdawali so-
bie sprawy, ze nastapi taki rozwoj oraz wzrost liczby uzytkownikdéw na calym
Swiecie!”.

W 2022 roku w Polsce regularnie (co najmniej raz w tygodniu) korzystato
z Internetu 85,7% os6b w wieku 16-74 lata (wobec 83,6% w roku poprzednim).
Sposrdd osob, ktore w ciggu 3 ostatnich miesigcy korzystaty z Internetu 98,6%
uzywato go regularnie. Odsetek osob, ktére taczyty si¢ z Internetem codziennie
lub prawie codziennie wyniost 92,4%, a korzystajacych z Internetu rzadziej
niz raz w tygodniu — 1,4%'®. Ponizej w tabeli 1 przedstawiono czgstotliwos¢
korzystania z Internetu w Polsce w latach 2018-2022.

Tabela 1. Czgstotliwos¢ korzystania z Internetu w Polsce w latach 2018-2022

Wyszczegoélnienie w % ogélu oséb 2018 2019 2020 2021 2022
Regularnie 74,8 78,3 81,4 83,6 85,7
Codziennie lub prawie codziennie 63,9 68,2 72,3 73,7 80,3
Przynajmniej raz w tygodniu 10,9 10,1 9,0 10,0 5.4
Rzadziej niz raz w tygodniu 2,8 2,2 1,8 1,7 1,2

Zrodto: GUS, Spoleczenstwo informacyjne w Polsce w 2022 r., GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostep: 02.11.2023].

17" K. Snopkiewicz, Przeglad zagrozen..., dz. cyt., s. 32.

8 GUS, Spoleczenstwo informacyjne w Polsce w 2022 r, GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-

ku,2,12.html, [dostep: 02.11.2023].
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Dane z tabeli zobrazowano na rysunku 2.
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Rysunek 2. Czgstotliwos$¢ korzystania z Internetu w Polsce w latach 2018-2022

Zrédto: GUS, Spoleczeristwo informacyjne w Polsce w 2022 r., GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostgp: 02.11.2023].

Przedstawione dane pokazuja, Ze w ciggu ostatnich pigciu lat czgste ko-
rzystanie z Internetu w Polsce stale rosnie. W 2022 roku regularnie z Internetu
korzystato 85,7% ogoétu osdb w Polsce, z czego 80,3% codziennie lub pra-
wie codziennie, a 5,4% przynajmniej raz w tygodniu. Natomiast W 2021 roku
w Unii Europejskiej odsetek osob regularnie korzystajacych z Internetu (co naj-
mniej raz w tygodniu) wyniost 87%. Dystans Polski do $redniej w UE wyniost
3 p. proc. Najwickszy udzial regularnych uzytkownikéw Internetu odnotowano
w Irlandii (98%), Danii oraz Luksemburgu (po 97%), a najmniejszy — w Bulga-
rii (74%)". Na rysunku 3 przedstawiono procent osob regularnie korzystajace
z Internetu w krajach Unii Europejskiej w 2021 roku.

GUS, Spoleczenstwo informacyjne w Polsce w 2022 r, GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostep: 02.11.2023].
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Rysunek 3. Osoby regularnie korzystajace z Internetu w krajach Unii Europejskiej
w 2021 roku

Zrodto: Baza danych Eurostat, portal ec.europa.eu, https://ec.curopa.eu/eurostat, [dostep:
02.11.2023].

Internet to globalna sie¢ komputerowa, ktéra umozliwia komunikacje
i wymiane informacji miedzy ludzmi na catym $wiecie. W ostatnich latach In-
ternet stat si¢ nieodtaczng czescig zycia wielu ludzi, a jego czgste korzystanie
wywiera znaczacy wplyw na spoleczenstwo.

Jednym z najwazniejszych pozytywnych skutkow czestego korzystania
z Internetu jest dostep: do informacji i edukacji. Internet umozliwia dostep: do
ogromnej ilo$ci informacji i wiedzy, zar6wno na temat biezacych wydarzen,
jak i réznych dziedzin zycia. Dzigki temu ludzie moga si¢ uczy¢ nowych rze-
czy, rozwija¢ swoje umiejetnosci i kompetencje. Internet jest rowniez cennym
zrodlem informacji o aktualnych wydarzeniach i trendach. Innym pozytywnym
skutkiem czestego korzystania z Internetu jest usprawnienie komunikacji i inte-
rakcji spotecznej. Internet pozwala na tatwe i szybkie nawigzywanie kontaktow
z ludzmi z calego $wiata. Dzieki temu ludzie mogg utrzymywac bliskie relacje
z bliskimi, ktoérzy mieszkajg daleko, a takze nawigzywa¢ nowe znajomosci.
Internet jest rowniez wykorzystywany do organizowania wydarzen i akcji spo-
tecznych.

Natomiast czgste korzystanie z Internetu moze mie¢ rowniez negatywne
skutki. Jednym z nich jest uzaleznienie. Osoby uzaleznione od Internetu czgsto
spedzaja w nim zbyt duzo czasu, co moze negatywnie wplywac¢ na ich zycie
osobiste, zawodowe i spoleczne. Czeste korzystanie z Internetu moze rowniez
prowadzi¢ do zaburzen psychicznych, takich jak depresja, I¢k i zaburzenia snu.
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Internet moze by¢ réwniez wykorzystywany do propagowania dyskryminacji
1 hejtu. Osoby, ktore sg narazone na cyberprzemoc, mogg odczuwac Iek i izola-
cje. Internet ma znaczacy wpltyw na relacje spoteczne. Z jednej strony umozli-
Wwia on nawigzywanie nowych znajomosci i utrzymywanie bliskich relacji z bli-
skimi, ktorzy mieszkaja daleko. Z drugiej strony moze prowadzi¢ do izolacji
spotecznej i ostabiania wiezi z bliskimi.

Ponizej w tabeli 2 przedstawiono cele korzystania z Internetu w sprawach
prywatnych w wybranych obszarach komunikacji.

Tabela 2. Osoby korzystajace z Internetu w sprawach prywatnych wedtug wybranych
celéw w obszarze komunikacji
Cele korzystania z Internetu w % ogotu oséb | 2018 | 2019 | 2020 | 2021 | 2022

Korzystanie z poczty elektronicznej 60,7 | 64,8 | 659 | 683 | 693
Korzystanie z serwiséw spoleczno$ciowych 49,9 | 53,0 | 54,8 | 56,8 | 60,6
Korzystanie z komunikatorow - 48,6 | 534 | 58,5 | 64,7

Wykonywanie rozméw glosowych lub wideo 34,1 48,6 55,0 56,4 54,8
przez Internet

Uczestniczenie w kursach online 4,4 5.4 7 11,5 8,4

Zrodlo: GUS, Spoleczenstwo informacyjne w Polsce w 2022 r., GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostep: 02.11.2023].

Powyzsze dane zostaty zobrazowane na rysunku 4.
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Rysunek 4. Osoby korzystajace z Internetu w sprawach prywatnych wedlug wybra-
nych celow w obszarze komunikacji

Zrodlo: GUS, Spoleczenstwo informacyjne w Polsce w 2022 r., GUS, Warszawa, Szczecin 2022,
portal stat.gov.pl, https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-ro-
ku,2,12.html, [dostep: 02.11.2023].

Analizujac dane dotyczace celow korzystania z Internetu w Polsce w latach
2018-2022, mozna zauwazy¢ wzrost popularnosci serwiséw spoteczno$cio-
wych i komunikatoréw internetowych. W 2022 roku serwisy spotecznoscio-
we byly wykorzystywane przez 60,6% ogotu osob w Polsce, a komunikato-
ry przez 64,7%. Jest to wzrost o odpowiednio 10,7% i 16,7% w poroéwnaniu
z rokiem 2018. Réwniez nastgpit wzrost popularnosci wykonywania rozmow
glosowych lub wideo przez Internet. Wzrost popularnosci serwiséw spotecz-
nosciowych i komunikatorow internetowych jest zwigzany z coraz wigksza
popularnosciag mediow spotecznosciowych jako platformy do komunikacji,
dzielenia si¢ treSciami i nawigzywania relacji z innymi osobami. Komunika-
tory internetowe z kolei sg coraz cz¢sciej wykorzystywane do komunikacji
osobistej, zar6wno w celach prywatnych, jak i zawodowych. Wzrost popular-
nosci wykonywania rozmow glosowych lub wideo przez Internet jest zwigzany
z rozwojem technologii umozliwiajgcych wykonywanie takich potaczen w wy-
sokiej jakosci. Rozmowy glosowe i wideo przez Internet sg coraz czgsciej wy-
korzystywane do komunikacji osobistej, a takze do pracy i nauki zdalne;.

Internet jest coraz bardziej powszechnym narzedziem wykorzystywanym
w roznych sferach zycia. W ostatnich latach obserwuje si¢ znaczny wzrost ko-
munikacji przez Internet w wielu formach.
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Wplyw komunikacji w cyberprzestrzeni na spoleczenstwo

Media spotecznos$ciowe to potgzne medium komunikacyjne, majace sze-
roki wptyw zaréwno na miasta, jak i odlegte obszary. Jest to jednak tylko czesé
rewolucji cyfrowej, ktorej jestesmy swiadkami. Transformacja cyfrowa nie tyl-
ko wptyneta na biznes i sprawita, ze $wiat stat si¢ bardziej dostepny, ale takze
zmienita sposob, w jaki si¢ komunikujemy?.

Komunikacja online ewoluowata szybko w ciggu ostatnich dwudziestu
lat. Media spotecznosciowe i platformy komunikacji bezposredniej staja si¢
coraz bardziej powszechne, a technologia staje si¢ coraz bardziej mobilna, spo-
sob, w jaki komunikujemy si¢ z przyjaciétmi, rodzing, wspdtpracownikami
i partnerami staje si¢ coraz bardziej zréznicowany?'. Korzystanie z zasobow
Internetu powoduje, ze przyswajanie informacji i wiedzy staje si¢ powierz-
chowne. W przeszlosci spoteczenstwo delegowalo swoja prace urzadzeniom
mechanicznym natomiast obecnie wigkszos¢ pracy wykonujg za nich kompu-
tery. Poniewaz nasze zainteresowanie tre$cia jest powierzchowne, nasz mozg
staje si¢ mniej zaangazowany, poniewaz synapsy nie sg wystarczajaco czujne,
powoduje to, ze przyswajamy coraz mniej wiadomosci i uczymy si¢ coraz go-
rzej*?. Z badan wynika, iz osoby najbardziej narazone na kontakt z Internetem
maja zmniejszong pojemnos$¢ mozgu, co powoduje obnizenie skutecznosci ko-
munikacji pomigdzy ré6znymi obszarami mozgu*. Zaburzenia mézgu pojawia-
jace si¢ u o0séb uzaleznionych od Internetu sg bardzo podobne do uzaleznio-
nych od alkoholu lub heroiny.

Komunikacja jest czynnikiem lezacym u podstaw Internetu®*. Proce-
sy zwigzane z nowymi mozliwo$ciami cyberprzestrzeni, a takze wynikajace

2 How has social media emerged as a powerful communication medium?, portal ucan-

west.ca, https://www.ucanwest.ca/blog/media-communication/how-has-social-me-
dia-emerged-as-a-powerful-communication-medium, [dostep: 02.11.2023].
2 G. G. Scott, G. P. D. Ingram, C. J. Hand, Editorial: Online Social Communication: Establish-
ing, Maintaining, and Ending Online Relationships, Front. Psychol., t. 13,2022, s. 1.
22 M. Spitzer, Cyfrowa demencja. W jaki sposéb pozbawiamy rozumu siebie i swoje dzieci, Wy-
dawnictwo Dobra Literatura, Stupsk 2013, s. 64.
R. Grochowski, Communication via le Web — Bienfait ou méfait?, Srodkowoeuropejskie Stu-
dia Polityczne, nr 3, 2016, s. 295.

B. Aouil, Komunikowanie si¢ w Internecie — narzedzia, specyfika i wlasciwosci, [w:] Komu-

23

24

nikacja spoteczna w swiecie wirtualnym, red. M. Wawrzak-Chodaczek, Wydawnictwo Adam
Marszatek, Torun 2008, s. 13-15.

160



Komunikacja spoteczna w cyberprzestrzeni jako wspolczesne zrodto zagrozen

z tego aspekty funkcjonowania spoteczenstwa informacyjnego sg determino-
wane przez dynamiczny postep technologiczny. Nowe zasoby oraz technolo-
gie jednej strony sa czynnikiem wplywajacym na dynamicznie rozwijajace si¢
spoteczenstwo, z drugiej jednak prowadza do nieodwracalnych zmian w zyciu
cztowieka oraz nicodwracalnych skutkow?. Cyberprzestrzen jest m.in. prze-
strzenig komunikacyjng tworzong przez systemy powigzan internetowych. Po-
zwala w czasie rzeczywistym na komunikacje w sieci 1 nawigzywanie relacji,
a co za tym idzie jest Srodowiskiem wymiany informacji za pomocg sieci i sys-
temow komputerowych?. Tematyka zapobiegania zagrozeniom powodowanym
przez cyberprzestrzen, rowniez tych w obszarze komunikacji nie jest w wy-
starczajagcym stopniu nagtosniona, a przeciez praktycznie kazdy ma dostep: do
sieci, ale nie potrafi umiejetnie z tego korzysta¢?’. Tymczasem coraz czgsciej
zauwaza si¢ przejawy wielu negatywnych zjawisk, ktorych przyktadem moze
by¢ uzaleznienie od komputera i Internetu®. Komunikacja w cyberprzestrzeni
ma znaczgcy wplyw na spoteczenstwo. Zmienia ona sposob, w jaki ludzie si¢
komunikujg, nawigzuja relacje i uzyskuja dostep: do informacji. Pozytywne
aspekty komunikacji w cyberprzestrzeni to m.in.:

— ltatwos$¢ i szybkos¢ komunikacji: Internet pozwala na komunikacje
z ludzmi z catego §wiata w czasie rzeczywistym. Jest to szczegolnie
wazne dla osob, ktore mieszkaja w odlegtych miejscach lub maja ogra-
niczone mozliwo$ci komunikacyjne;

— rozszerzenie mozliwosci komunikacji: Internet daje dostep: do szerokiej
gamy narzedzi i ustug komunikacyjnych, ktére wczesniej byty niedo-
stepne lub ograniczone;

— zwickszona dostepnosc¢ informacji: Internet jest zrodtem ogromnej ilosci
informacji, do ktérych mozna uzyska¢ dostgp: z dowolnego miejsca na
Swiecie;

25

W. Gogotek, Technologie informacyjne mediow, Oficyna Wydawnicza ASPRA-JR, Warszawa
2007, s. 44.

% M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, Przeglad Teleinformatyczny, nr 1-2, 2018, s. 59.

27 M. Castells, Spoleczenstwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 21.

3 S. Koczy, Komunikacja spoteczna w cyberprzestrzeni jako zrédlo zagrazajgce wspolczesnej

rodzinie, portal metys.pl, https://www.metis.pl/content/view/3390/105, [dostep: 02.11.2023].
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— rozwdj nowych form edukacji i kultury: Internet umozliwia tworzenie

i udostepnianie nowych form edukacji i kultury, ktéore moga by¢ dostep-
ne dla szerokiego grona odbiorcow;
utatwienie nawigzywania relacji: Internet daje mozliwo$¢ nawigzywania
relacji z ludzmi o podobnych zainteresowaniach, niezaleznie od ich lo-
kalizacji.

Niestety rownoczesnie z pozytywnymi aspektami komunikacji w cyber-

przestrzeni rowniez powstaja coraz to nowsze zagrozenia oraz ich negatywne

skutki. Mozemy tutaj wymieni¢ m.in.:

— rozpowszechnienie fake newsow i dezinformacji: Internet jest miejscem,

w ktorym latwo mozna rozpowszechniaé¢ falszywe informacje. Moze to
prowadzi¢ do dezorientacji spotecznej i podejmowania decyzji opartych
na btednych informacjach;

cyberprzemoc: Internet moze by¢ wykorzystywany do ngkania, zastra-
szania i mowy nienawisci. Moze to mie¢ negatywny wpltyw na zdrowie
psychiczne ofiar;

uzaleznienie: Internet moze by¢ uzalezniajacy. Moze to prowadzi¢ do
naduzywania Internetu i negatywnego wptywu na zycie osobiste i za-
wodowe;

zagrozenie prywatno$ci: Internet gromadzi ogromne ilosci danych
o uzytkownikach. Moze to stanowi¢ zagrozenie dla prywatnosci uzyt-
kownikow.

Podsumowujac, komunikacja w cyberprzestrzeni ma zar6wno pozytywne,

jak i negatywne aspekty. Wazne jest, aby by¢ swiadomym tych aspektow i wy-

korzystywa¢ Internet w sposob odpowiedzialny. Chociaz Internet dostarcza

cennych informacji i w wielu przypadkach jest bardzo przydatng oszczgdno-

$cig czasu, moze by¢ roéwniez zrddlem roéznego rodzaju zagrozen. Cyberprze-

strzen stala si¢ nowym srodowiskiem, ktore pozwala w duzym stopniu rozwijac

si¢ patologiom i zagrozeniami zwigzanymi z komunikacjg dla spoleczenstwa

w kazdym wieku. Analiza dowodzi, iz jak r6zne sposoby interakcji z mediami

spotecznosciowymi i platformami komunikacji online moga wplywacé na uzyt-

kownikow. Na spotecznosci spoczywa ogromna odpowiedzialnos¢ standardow

poprawiajacych bezpieczenstwo w globalnej cyberprzestrzeni.
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Podsumowanie

Zagrozenia zwigzane z komunikacjg spoteczng w cyberprzestrzeni moga
mie¢ powazne konsekwencje dla jednostek, grup spotecznych i catych spote-
czenstw. Dlatego wazne jest, aby by¢ swiadomym tych zagrozen i podejmowac
dziatania na rzecz ich minimalizacji. Oprocz dzialan indywidualnych, wazne
jest rowniez, aby podejmowac dzialania na rzecz zwigkszenia bezpieczenstwa
cyberprzestrzeni na poziomie spotecznym i panstwowym. Do takich dziatan
naleza m.in. edukacja spoteczenstwa na temat zagrozen zwigzanych z cyber-
przestrzenia, wdrazanie odpowiednich przepisow prawnych chronigcych przed
cyberprzestgpczoscia a takze rozwoj technologii i rozwigzan majacych na celu
zwigkszenie bezpieczenstwa cyberprzestrzeni. Ochrona cyberprzestrzeni jest
zadaniem ztozonym i wymagajacym zaangazowania wielu podmiotow. Dzieki
wspolnemu wysitkowi mozna uczyni¢ cyberprzestrzen bezpieczniejszym miej-
scem dla wszystkich. Autorzy rozdziatu zwracajg uwage na fakt, ze zagrozenia
zwigzane z komunikacjg spoteczng w cyberprzestrzeni sa dynamiczne i stale si¢
zmieniajg. Dlatego wazne jest, aby by¢ na biezgco z informacjami na temat tych
zagrozen i podejmowac dzialania na rzecz ich minimalizacji. Autorzy wskazuja
rowniez, ze dziatania na rzecz zwigkszenia bezpieczenstwa cyberprzestrzeni
powinny by¢ podejmowane na réznych poziomach: indywidualnym, spotecz-
nym i panstwowym. Dzigki temu mozemy uczyni¢ cyberprzestrzen bezpiecz-
niejszym miejscem dla wszystkich uczestnikow, czyli catego spoteczenstwa.
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MEDIA PODSTAWA KOMUNIKACJI
W SYTUACJACH KRYZYSOWYCH

MEDIA AS THE FOUNDATION
OF COMMUNICATION IN CRISIS

Streszczenie

Komunikacja to wymiana roznego rodzaju przekazow, zawierajacych informacje,
oceny i sugestie dziatania, dzigki ktérym uzgadniane jest stanowisko obu stron. Obie
strony prowadzg wymiang informacji, przekonuja si¢ wzajemne do podjecia pewnych
decyzji. Komunikowanie si¢ ma na celu doprowadzenie do takich zmian w percep-
cji partnera, jego pogladach, emocjach, zainteresowaniach, aby doszto do uzgodnienia
stanowisk obu stron, szczegolnie w sytuacjach kryzysowych i polega na stownym lub
bezstownym przesytaniu informacji migdzy nadawca i odbiorca za pomoca okreslone-
go systemu znakow. Procesy komunikacji maja za zadanie usprawnienie przeptywu in-
formacji w czasie sytuacji kryzysowych i powinny by¢ stosowane w celu szybszego ich
zakonczenia, wzmacniajac zalezno$¢ migdzy uczestnikami, wspotzawodnictwo oraz
wspolprace, ktore rzutujg na pozniejsze relacje interpersonalne i je ksztattujg. Bardzo
waznym elementem wspomagajacym sa media. Niniejszy rozdziat dotyczy funkcji me-
didw w spoleczenstwie i ujmuje je jako jeden z elementéw komunikacji, w sytuacjach
kryzysowych. Autorka wychodzi z zatozenia, ze komunikacja spoteczna nie mozne si¢
obejs¢ bez mediow (bez medidow jej nie ma i odwrotnie), a zatem jest zawsze ,,medial-
na”. Celem rozdziatu jest przedstawienie roli mediéw i $rodkéw przekazu masowego
w sytuacji kryzysowej oraz wskazanie na wieloaspektowo$¢ znaczeniowa pojgcia me-
dium/media, a przy tym na wielo§¢ funkcji i dokonan mediéw wzglgdem systemow
spotecznych.

Stowa kluczowe: bezpieczenstwo, sytuacja kryzysowa, komunikacja, srodki masowe-
go przekazu
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Abstract

Communication is the exchange of various types of messages containing information,
evaluations, and suggestions for action, through which the positions of both parties are
negotiated. Both sides engage in an exchange of information, persuading one another
to make certain decisions. The purpose of communication is to bring about changes
in the partner’s perception, views, emotions, and interests, to achieve a convergence
of positions, particularly in crisis. Communication involves the verbal or non-verbal
transfer of information between sender and receiver through a defined system of
signs. Communication processes are intended to improve the flow of information
during crises and should be employed to accelerate their resolution. They also
strengthen interdependence, competition, and cooperation among participants, shaping
subsequent interpersonal relations. Media constitute a crucial element supporting these
processes. This chapter examines the function of media in society and treats them as
one of the essential elements of communication in crisis. The author assumes that social
communication cannot exist without media (without media there is no communication,
and vice versa) and therefore is always ,,mediated”. The aim of the chapter is to
present the role of media and mass communication tools in crisis and to highlight the
multidimensional meaning of the concept of medium/media, along with the multiplicity
of functions and contributions of media to social systems.

Keywords: security, crisis, communication, mass media

Wstep

W dzisiejszych czasach informacja jest wszechobecna. Idac ulica je-
steSmy zalewani ogromng ilo$cig informacji, mniej badz tez bardziej wazna.
Dzigki globalizacji i postgpowi technologicznemu poczynili$my ogromny krok
na przod w procesie komunikowania si¢, analizy, magazynowaniu, ocenianiu,
zdobywaniu jak i kreowaniu informacji. Na przetomie wiekow pojawity si¢ tez
nowe metody docierania z informacja do coraz to wigkszej ilo§ci odbiorcow. In-
formacja jest wazna dla podmiotow takich jak nardd, spoteczenstwo, jednostka,
w odniesieniu do aspektow politycznych, ekonomicznych, gospodarczych oraz
militarnych. Dzigki rozwojowi mass mediow forma informacji rowniez ulegata
zmianie, od gotebi pocztowych po e-maile, od znakéw na kamiennych tabli-
cach po e-booki. Trudno sobie jest wyobrazi¢ co przyniosg nam kolejne lata,
by¢ moze e-maile i ebooki beda tylko karta historii, a informacja bedzie prze-
kazywana bezposrednio do naszego mézgu niczym dane zapisywane na dysk
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komputera przez sie¢ bezprzewodowa, ktora bedzie ogarniata swym zasiggiem
calg kule ziemska. To jedynie spekulacje rodem z filmow science fiction, ale ile
takich ,,bajkowych” gadzetow weszto do uzytku codziennego, strach pomysle¢
co moze wydarzy¢ si¢ dalej. Tak — strach, poniewaz ile jest mozliwosci ma-
nipulacji informacja na dzi§? W nattoku informacji trudno jest okresli¢, ktora
jest bardziej poprawna, ktorg nalezy odrzucié, a ktora jest warta zapisania. Ile
jednostek tyle samo form interpretowania wiadomosci i obiektywizmu. Wraz
Z rozwojem wigza si¢ tez sposoby manipulowania i znieksztalcania informacji.
Wystarczy jeden btad lub tez celowe dziatanie mediow w podaniu informacji,
a skutki tego moga by¢ tez ogromne.

Z informacja nalezy postepowac rozwaznie i kazde oznajmienie jej dla
grona odbiorcow powinno by¢ poparte rzetelnym zréodtem. Dzisiejsze oraz
przyszte konflikty militarne, gospodarcze, ekonomiczne i spoteczne mogg si¢
odbywac wytacznie w oparciu o manipulacje informacja.

Celem opracowania jest przedstawienie tego jaka role odgrywaja media
i $rodki przekazu masowego w sytuacji kryzysowej. Tak postawiony cel pracy
zrealizowano w oparciu o teoretyczne podstawy zawarte w literaturze przed-
miotu oraz wlasne do$wiadczenia zwigzane z zagrozeniami.

Glownym problemem badawczym jest pytanie: czy sposdb przekazywa-
nia informacji o zagrozeniu ma wptyw na poczucie bezpieczenstwa?

Hipotez¢ robocza stanowi stwierdzenie, nalezy przypuszczac, ze sposob
przekazywania informacji, poprzez réznego rodzaju srodki masowego przeka-
Zu, maja wptyw na poczucie bezpieczenstwa.

Charakterystyka srodkow masowego przekazu

Potrzeby informacyjne to jedne z szczegdlnej kategorii potrzeb. Zdaniem
M. Szulczewskiego informacja jest to cze$¢ wiedzy przekazywanej we wszel-
kich formach komunikowania si¢ ludzi, ktéra jest przez nich wykorzystywana
do aktualnego orientowania si¢ i dziatania w otaczajacym uch $wiecie'. Mozna
sadzi¢, ze istnieje zwigzek miedzy jednostka a checig orientowania si¢ w da-
nej sytuacji. Zdaniem W. Sonczyka?, opiniotwoércza rola mass mediow wyraz-
na jest najlepiej w czasopismach opinii. Realizowana jest gléwnie w formie

' M. Szulczewski, Informacja spoteczna, Ksigzka i Wiedza, Warszawa 1979, s. 7.

2 'W. Sonczyk, Media w Polsce: zarys problematyki, Wydawnictwa Szkolne i Pedagogiczne,
Warszawa 1999.
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publikacji o charakterze publicystycznym, czyli zaliczamy do nich analityczne
teksty dziennikarskie, zawierajace, poglady i uwagi roznych autorow. Urzeczy-
wistnienie oraz ksztaltowanie opinii publicznej wida¢ tez w gatunkach medial-
nych, jak felietony, komentarze, wywiad czy dyskusje redakcyjne z udzialem
ekspertow?. Funkcje mass mediéw nie mozna zaliczy¢ jednie do funkcji infor-
macyjnej czy opiniotwodrczej, nie mozna zapomnie¢ o kreowaniu rzeczywisto-
$ci, a takze naktanianie do podejmowania pewnych krokéw. Razem z pytania-
mi o to, jakie interpretacje rzeczywistosci ksztattuja media masowe, pojawia
si¢ pytanie o obiektywizm. Jest to pojecie podstawowa i jednocze$nie trudne do
zdefiniowania. W uproszczeniu mozna powiedzieé¢, ze obiektywizm to przed-
stawianie rzeczywistosci takiej, jaka ona jest. Tymczasem obserwacje wskazu-
janato, ze ile 0sob uczestniczy w danym zdarzeniu, tyle jest jego interpretacji’.

Srodki masowego przekazu® tworza solidng podstawe systemu komuniko-
wania si¢ w kulturze masowej i okreslaja jej charakter. Z poczatkiem XIX w.
zaczela si¢ rozwija¢ prasa, w latach 20-tych XX w. rozwinat si¢ film, w latach
30-tych radio, a w 50-tych telewizja. Na rozw6j medialnych mial wptyw sze-
reg wynalazkow takich jak prasa czy druk kolorowy. Do $rodkow masowego
przekazu zalicza si¢ prase, radio, telewizje, fonografi¢ (ptyty, kasety), filmy,
Internet. Obecnie nikt nie watpi, ze media wpltywaja na postepowanie i rozwoj
cztowieka, a takze zbiorowosci spotecznych.

Media petnig duzg rolg spoteczng, sg waznym i rozwijajacym sie sektorem
zycia zbiorowego oraz dzialalnos$ci gospodarczej. Media to jeden z instrumen-
tow kontroli, zarzadzania czy wtadzy spolecznej. Opinia publiczna to poglady,
oceny, nastawienia i sady, dotyczace aktualnego stanu rzeczy, jest ona na tyle
ulegta, ze powoduje reakcje grup i srodowisk na zachowanie sie.

Prasa zgodnie z Konstytucja Rzeczypospolitej Polskiej®, korzysta z wol-
nosci wypowiedzi i urzeczywistnia prawo obywateli do ich rzetelnego informo-
wania, jawnosci zycia publicznego oraz kontroli i krytyki spotecznej, ponad to

M. Mrozowski, Media masowe. Wiadza, rozrywka i biznes, Oficyna Wydawnicza ASPRA,
Warszawa 2001, s. 151.

M. Kunczik, A. Zipfel, Wprowadzenie do nauki o dziennikarstwie i komunikowaniu, Wydaw-
nictwo Naukowe Scholar, Warszawa 2000, s. 106.

K. Wyszogrodzki, Srodki masowego przekazu — czym sq mass media?, portal ebizneskrok-
pokroku.pl, https://ebizneskrokpokroku.pl/podstawy/srodki-masowego-przekazu-czym-sa-
-mass-media, [dostep: 20.06.2024].

Konstytucja Rzeczypospolitej Polskiej, uchwalona 2 kwietnia 1997 roku.
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prasa jest zobowigzana do prawdziwego przedstawiania omawianych zjawisk,
nie moze ich w zaden sposob zmieni¢ lub przeksztatca¢ niezgodnie z prawda
lub stanem faktycznym. W przypadku sytuacji kryzysowych badz innych waz-
nych stanach redaktor naczelny gazety jest zobowigzany opublikowa¢ nieod-
platnie, w miejscu i w czasie wlasciwym ze wzgledu na tematyke i charakter
publikacji, komunikat urzedowy pochodzacy od naczelnych i centralnych or-
gandw panstwowych, w tym pochodzacy od naczelnych i centralnych organéw
administracji panstwowej, jezeli zostat nadestany przez rzecznika prasowego
rzadu ze wskazaniem, ze publikacja jest obowigzkowa.

Sytuacja kryzysowa a media

Wspotczesnie bez medidow nie ma kryzysu. Kryzys jest to ,,okres zata-
mania, przesilenia i potencjalnego przelomu w funkcjonowaniu danego sys-
temu spotecznego lub politycznego’™. Media maja obowigzek i zdolno$¢ rela-
cjonowania przebiegu zdarzen. Nadmierne zainteresowanie okreslong sytuacja
sprawi¢ moze, ze stanie si¢ ona kryzysem. Prowokacje medialne sprawiaja, ze
zdarzenia kryzysowe rozwijajg sie, ale takze ich koniec moze by¢ nagly. Przed-
sigbiorstwa w obliczu kryzysu tng koszty promocyjne jak i ludzkie, a popyt
reklamodawcow wywota¢ moze krach na rynku mediow.

W sytuacjach takich jak katastrofy, zamieszki, rozruchu i kleski zywio-
lowe spoteczenstwo odczuwa potrzebe szybkiej i wiarygodnej informacji oraz
bezstronnej analizy i oceny sytuacji. Sytuacje kryzysowych — ,,zesp6t okolicz-
nos$ci zewnetrznych 1 wewnetrznych, wptywajacych na dany uktad w taki spo-
sob, 1Z zaczynajg si¢ i trwaja w nim zmiany. Rezultatem tych zmian moze by¢
jakosciowo nowy uktad lub nowa struktura i funkcja w uktadzie istniejacym™,
powstaja zazwyczaj nagle, bez uprzedzenia. W takich sytuacjach rola mediéw
na rzecz realizacji prawa spoleczenstwa do rzetelnej informacji ujawnia si¢ ze
szczegolna sila. Istnieje wiele narzedzi, ktore mozna zastosowaé¢ w komunika-
cji kryzysowej. Podstawowg z nich jest oswiadczenie. Forma ta jest najszybsza
w informowaniu. W kazdej organizacji powinny zosta¢ wczesniej przygotowa-
ne szablony, z ktérych mozna skorzystac.

7 Kryzys, portal encyklopedia.pwn.pl, https://encyklopedia.pwn.pl/haslo/kryzys;4011371.html,
[dostep: 20.06.2025].

8 Sytuacja kryzysowa, portal wikipedia.org, https://pl.wikipedia.org/wiki/Sytuacja_kryzysowa,
[dostep: 20.06.2025].
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Skupmy si¢ na sytuacji zamieszek i rozruchow. Reporterzy powinni
z podja¢ wszelkie dziatania, aby jak najszybciej dostarczy¢ pelnej informacji,
koncentrowac si¢ na otrzymaniu i przekierowaniu informacji, zachowac spokoj,
nie opowiadac si¢ po zadnej ze stron, nie ulega¢ emocjom i nie przekazywac
ich odbiorcom. W sytuacjach kryzysowych stacje telewizyjne czgsto przypo-
minaja podobne wydarzenia z przesztosci i wykorzystuja materiaty archiwalne.
Dobor zdjg¢ wymaga wrazliwosci, gdyz nadmiar scen $mierci i nieszcze$cia
moze poglebi¢ groze sytuacji, pamigtajmy tez, ze powinien widnie¢ napis na-
grania archiwalne. Publicy$ci powinni w sposdb bezstronny analizowac prze-
bieg i przyczyny wydarzen, przywrdcenie spokoju i usunigcie jego skutkow
oraz sposob wykonywania ich obowigzkow itp. Redaktorzy powinni kierowac
praca reporteréw i publicystow. Powinni podejmowac decyzje o miejscu i spo-
sobi przekazania informacji, komentarzy i analiz w taki sposob, by w petni
zrealizowa¢ zadania mediow. Wszystkie dziatania powinny by¢ opracowanie
wedtug zaczynajac od etyki dziennikarskiej po prawo prasowe i konczac na
innych przepisach prawa. W przypadku zamieszek reporterzy powinni, uzywac
nieoznaczonych samochodow, a sprzet filmowy instalowac tak, by jego obec-
no$¢ nie zagrzewata do grania pod kamere. Czgsto bywa tak ze, mikrofony,
kamery 1 §wiatla wptywaja na zachowanie ttumu. Nagranie powinno zawie-
ra¢ wydarzenia z obu punktow widzenia — ,,ztej i dobrej”. Reporter obecny na
miejscu wydarzenia powinien bez wdawania si¢ w spekulacje o przyczynach,
potencjalnych skutkach wydarzen i charakterze zagrozenia. Kontaktowanie si¢
z uczestnikami wydarzen powinno by¢ ograniczone, aby nie sugerowac ani nie
wplywa¢ w jakikolwiek sposob na ich zachowanie. Nie powinno si¢ tez po-
dawac szczegdtow na temat doktadnego miejsca zajs¢. Dziennikarze powinni
stucha¢ polecen sit porzadkowych.

Skupiajac si¢ z na wypadkach, katastrofach, kleskach zywiotowych nale-
zy zaznaczy¢, ze doniesienia o wczesniej wymienionych wydarzeniach powin-
ny szybko trafi¢ do mediow, podajac jak najwiecej szczegdtow zajscia moga-
cych okresli¢ podstawowe zagadnienia: co, gdzie, kiedy, dlaczego, jak dtugo?
Wiadomosci o klgskach zywiotlowych powinny by¢ oparte na starannym roze-
znaniu sytuacji’.

®  Usuwanie skutkow klgsk zywiolowych, portal gov.pl, https://www.gov.pl/web/mswia/usuwa-

nie-skutkow-klesk-zywiolowych, [dostep: 20.06.2025].
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Dzialania mediow w sytuacji kryzysowej

Stuzby oraz sztaby i centra kryzysowe przygotowuja si¢ nieustannie do
dziatania w sytuacjach kryzysowych. Cate zastgpy policjantow, strazakow, ra-
townikow, pracownikow sztabow antykryzysowych i innych profesjonalistow
angazowanych w akcje ratunkowe ciagle aktualizuja swoja wiedze i umiejet-
no$ci zawodowe w toku licznych ¢wiczen, symulacji, probnych alarméw i roz-
nego rodzaju szkolen. Specjalisci z tych jednostek opracowujg oraz aktualizujg
procedury i plany dziatania stuzb na wypadek réznego rodzaju katastrof oraz
wypadkow. Dziatania te sg konieczne w sferze kontaktow z mediami, tak aby
W razie zaistnienia sytuacji kryzysowej uruchamia¢ opracowane wczesniej
i znane zaréwno stuzbom, jak tez przedstawicielom mediow procedury. Dzieki
temu udaje si¢ unikna¢ chaosu informacyjnego, a energie¢ i site ludzi skierowaé
na dziatania potrzebne w akcji, a nie marnowac ich na szukanie kontaktow
i tworzenie potrzebnych procedur, informacji oraz dokumentow. Do najwaz-
niejszych dziatan, ktore mozna podja¢ zanim pojawi si¢ sytuacja kryzysowa,
przedstawi¢ nalezy:

powotanie koordynatora ds. kontaktéw z mediami i zespotu,
— budowanie relacji z mediami,

budowanie procedur dzialania na wypadek zdarzen kryzysowych,

przygotowanie informacji.
Dziatania podejmowane z mediami powinny by¢ koordynowane przez
jedna, bardzo dobrze dobrang i przygotowang do tego zadania osobg. Osoba
ta powinna by¢ duzo wczesniej przeszkolona i systematycznie przygotowy-
wana do swojego zadania, aby w sytuacji kryzysowej unikna¢ konsekwencji
przypadkowosci i btgdow. Osoba ta powinna posiada¢ kluczowe cech i umie-
jetnosci'?:

— musi by¢ to osoba odporna na stres i umiejaca kontrolowa¢ swoje emo-

cje, dobrze radzaca sobie w trudnych sytuacjach;

— powinna to by¢ osoba z do§wiadczeniem zawodowym oraz z pewna for-
malng pozycja w stuzbach umozliwiajaca jej dostep do najwazniejszych
0s6b 1 informacji oraz duzy stopien decyzyjnos$ci, tak by jej dziatania
w toku akcji byly szybkie i skuteczne, a przez to wiarygodne w oczach
medidw 1 opinii publicznej;

10 Kompetencje kluczowe: Omowienie, lista i przyktady w edukacji i na rynku pracy, portal ca-
reerup.pl, https://share.google/XUVStL277BHSBWhnC, [dostgp: 20.06.2025].
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— musi to by¢ osoba o wysokim poziomie wiedzy merytorycznej z zakresu
dziatalnosci shuzb ratunkowych i pomocniczych, o ktérych dziataniu ma
mowic;

— powinna to by¢ osoba o wysokim poziomie umiejetnosci interpersonal-
nych, tatwo i swobodnie radzaca sobie w relacjach z ludzmi, umiejaca
nawigzac¢ kontakt i radzi¢ sobie w rozmowie z réznymi ludzmi;

— musi to by¢ osoba, ktorej kompetencje i wiedza nie beda niezbedne bez-
posrednio w toku akcji ratowniczej, osoba, ktdrej zadaniem w czasie sy-
tuacji kryzysowej bedzie wyltacznie kontakt z mediami i inne stuzace
temu gldéwnemu zadaniu czynnosci.

Wtlasciwie zorganizowane relacje z mediami przed i w toku sytuacji kry-
zysowej to zastuga wczesniejszego wybor koordynatora i dobre przygotowanie
go do jego roli. Ludzie mediow!!, poznajac taka osobe duzo wczeéniej i nawig-
zujac z nig dobry kontakt, maja zrédlo informacji gotowe do natychmiasto-
wego uruchomienia w sytuacji kryzysowej. Oprdocz osoby koordynatora warto
wcezesniej okresli¢ sktad zespotu przeznaczonego do obshugi mediow i pracy
z mediami w toku sytuacji kryzysowe;.

Podstawa jest dobra sie¢ relacji z mediami i osobami w mediach zajmu-
jacymi si¢ problematyka sytuacji kryzysowych a zajmujg si¢ tym szczegolnie
sztaby i centra kryzysowe.

Dziennikarzy zajmujacych si¢ relacjonowaniem i opisywaniem zdarzen
kryzysowych nalezy poznaé, nawigza¢ z nimi bliskie relacje, ustali¢ dogodne
dla obu stron, szybkie i niezawodne formy kontaktu i komunikowania w na-
glych przypadkach. Nalezy ciaggle aktualizowac¢ list¢ tych kontaktow oraz sta-
ra¢ si¢, by byly to relacje funkcjonalne, a nie fikcyjne, istniejace tylko na pa-
pierze. Stluzy¢ temu moze stata wymiana informacji o wszystkim, co dzieje
sie w zwigzku z przygotowaniem stuzb do dziatah w sytuacjach kryzysowych.
Wszystkie szkolenia, alarmy probne, ¢wiczenia oraz spotkania robocze przed-
stawicieli shuzb powinny by¢ mediom oznajmiane, a dobrze przygotowana in-
formacja o tych wydarzeniach stale dostarczana i dostepna, gdy zachodzi taka
potrzeba.

1" TOP30 Wirtualnych Mediéw. To oni liczq si¢ w polskich mediach, portal wirtualnemedia.pl,
https://www.wirtualnemedia.pl/artykul/top30-wirtualnych-mediow-to-oni-dzis-licza-sie-w-
mediach, [dostep: 20.06.2025].
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Opracowanie szybkich, jasnych, prostych i skutecznych procedur kontak-
tu na linii shuzby — media, ktére mogg by¢ uruchomione na wypadek wystapie-
nia sytuacji kryzysowej to kolejne dziatanie, ktore nalezatoby podja¢ w okresie
przed wystapieniem zdarzen kryzysowych. Procedury te powinny by¢ budowa-
ne w oparciu o kilka podstawowych zasad, wymieni¢ mozna'?:

— zasadg prostoty i szybkosci — co oznacza, ze procedury te musza zapew-
nia¢ szybkos$¢ przeptywu informacji niezbedng w warunkach kryzyso-
wych oraz by¢ proste i tatwe do zastosowania,

— zasade transparentnos$ci — procedury te i ustalenia powinny by¢ jawne, nie
powinny zawiera¢ ustalen o charakterze tajnym oraz elementow ,,prywat-
nych”, nieformalnych ustalen miedzy porozumiewajacym si¢ osobami,

— zasade¢ podporzadkowania — okreslajaca nadrzednosc¢ intereséw toczacej
si¢ akcji ratunkowej i podporzadkowanie im wszelkich dziatan wynika-
jacych z procedur kontaktow z mediami,

— zasade ochrony interesu 0sob — podporzadkowujacg te proceduryi wy-
nikajace z nich dzialania interesowi 0s6b prywatnych, uczestniczacych
w zdarzeniach kryzysowych, ktére moga nie zyczy¢ sobie kontaktu
z mediami,

— zasadg¢ otwarto$ci — powinny by¢ takze dostepne dla wszystkich zainte-
resowanych,

— zasade aktualizacji — procedury te powinny by¢ nieustannie aktualizowa-
ne i dopasowywane do zmieniajgcych si¢ warunkow,

— zasade wspolpracy — procedury te musza zosta¢ wypracowane i zaakcep-
towane wspolnie przez stuzby i media; musza uwzglednia¢ w maksymal-
nie mozliwym stopniu potrzeby i mozliwosci obu stron.

Zasady takie, pozwalaja spokojniej i skuteczniej prowadzi¢ dzialania
w przypadku chaosu i dezorganizacji.

W sytuacjach kryzysowych przekazywane musza by¢ mediom réznego
rodzaju informacje. Wiekszos¢ z nich to informacje nieprzewidywalne, wy-
nikajace z danego zdarzenia. Ale jest wiele takich informacji, ktére moga by¢
weczesniej przygotowane i czeka¢ w bazach danych. Do informacji i materiatow
takich przynaleza':

12 Procedury kryzysowe w social media, portal konsultacjesocialmedia.pl, https://konsultacjeso-
cialmedia.pl/procedury-kryzysowe-w-social-media, [dostep: 20.06.2025].

13 Srodki masowego przekazu — co to mass media? (przyklady, definicja), portal uniqueseo.pl,
https://uniqueseo.pl/srodki-masowego-przekazu, [dostep: 20.06.2025].
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— informacje alarmowe,

— szablony informacji o zaistniatych sytuacjach kryzysowych, kierowa-
nych za posrednictwem medidow do opinii publicznej,

— apele o pomoc i wsparcie dla stuzb w sytuacjach tego wymagajacych,

— instrukcje zachowania w sytuacjach kryzysowych,

— dane dotyczace stuzb zaangazowanych w akcje ratunkowsa, w tym infor-
macje o strukturze tych shuzb, sitach jakimi dysponuja, kadrze, osobach
funkcyjnych oraz rodzaju sprzetu, jaki posiadaja,

— informacje o miejscach i zrodtach informacji oraz pomocy.

Materialy te musza by¢ stale aktualizowane, jesli materiatow takich nie
ma to ich przygotowanie w momencie kryzysu jest bardzo czaso- i praco-
-chtonne. Ponadto, brak szybkiego dostepu mediow do informacji rodzi czgsto
poczucie ztego przygotowania, chaosu i niekompetencji, otwierajac drogg do
pojawienia si¢ tatwych w sytuacji kryzysowej zarzutow, pretensji i oskarzen
wobec przedstawicieli stuzb.

Elementem przygotowania do pracy z mediami w toku sytuacji kryzyso-
wych jest zaplanowanie odpowiedniej infrastruktury, gotowej do uruchomie-
nia. Do elementow takiej infrastruktury zalicza si¢:

— sprzet umozliwiajacy szybkie utworzenie mobilnego centrum informa-
cyjnego, zestaw urzadzen i $rodki transportu pozwalajace na szybkie
przemieszczenie si¢ w poblize lub oddalenie si¢ od centrum zdarzen
kryzysowych i zorganizowanie warunkéw bedacych odpowiednikiem
warunkow centrum stacjonarnego,

— miejsce przeznaczone na stacjonarne centrum informacyjne, powinno
ono by¢ wyposazone w odpowiednig ilo$¢ sprzetu utatwiajacego kontakt
ze Swiatem,

— $rodki i materialy shuzace wizualnej organizacji przestrzeni dla mediow,
w tym tablice informacyjne itp.,

— sprzet umozliwiajacy uruchomienie awaryjnego zasilania centrum infor-
macyjnego na wypadek przerw w dostawach pradu,

— udogodnienia socjalne i sanitarne.

Wspomniane elementy muszg by¢ ciagle aktualizowane i udoskonalane
wraz z postepem technologicznym.

Praca w sytuacjach kryzysowych jest o tyle tatwiejsza, o ile wczesniej
jest nalezyte przygotowanie, wtedy czas reakcji i sposob dziatania sa o wiele
krotsze i skuteczniejsze. Ciagle jednak wymagane sg pewne dziatania, ktorych
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podjecie pozwala unikngé przykrych sytuacji w relacjach z mediami i spowo-
dowanych przez dzialania mediow. Wiele z nich pozostaje w $cistym zwigz-
ku z elementarni dziatan przygotowawczych, jednak muszg one by¢ obiektem
szczegoblnej troski w zdarzeniach kryzysowych.

Elementem podstawowym takiego systemu staje si¢ centrum informacyj-
ne wraz z calg infrastrukturg towarzyszaca. Powinno ono by¢ stale dostosowy-
wane do potrzeb rozwijajacej si¢ sytuacji kryzysowej i akcji ratunkowej. Osoby
odpowiedzialne za kontakt z mediami w toku sytuacji kryzysowej powinny
stale monitorowac rozwoj wydarzen i adekwatnie do nich reagowa¢. Waznym
elementem systemu pomocy mediom jest stata obecnos¢ i dostgpnos¢ os6b mo-
gacych stuzy¢ pomoca, poczawszy od koordynatora kontaktow z mediami, do
0s0b stuzacych pomoca techniczna.

Waznym z punktu widzenia udziatu mediow w sytuacji kryzysowej', jest
trudne do wczesniejszego przygotowania zorganizowanie miejsca wokot zda-
rzen. Organizacja tej przestrzeni musza rzadzi¢ dwie wazne zasady:

— zasada najwigkszej mozliwej dostepnosci mediow, media powinny mieé
najlepszy mozliwy i dopuszczalny z punktu widzenia akcji ratunkowe;j
punkt obserwacyjny, by w poszukiwaniu miejsca na wykonanie dobrych
zdje¢ nie zaklocaly dziatan stuzb;

— zasada nadrzgdnosci interesu akcji ratunkowej, nie mozna pozwala¢ na
wejscie mediow tam, gdzie zagrazaloby to przebiegowi akcji ratunkowej
lub stwarzato zagrozenie dla samych mediow.

Zarzadzanie przestrzenig w toku zdarzen kryzysowych wymaga stalego
monitorowania potrzeb i dostosowywania dziatan do zmieniajacej si¢ sytuacji.
Waznym elementem pracy z mediami jest organizowanie kontaktow ludzi do-
tknietych sytuacja kryzysows i uczestniczacych w akcji ratunkowej z dzienni-
karzami. W przypadku gdy w fazie przedkryzysowej przygotowalismy dobrze
pewne procedury postepowania i zbudowalismy dobre relacje z mediami, to
latwiej nam bedzie unikna¢ zarzutow o manipulowanie i ukrywanie informacji,
ktore szczegolnie w tej sferze moga si¢ pojawic.

Istotne jest, aby media mialy mozliwie pelny dostep do informacji i re-
lacji $wiadkoéw 1 uczestnikow zdarzen, ale waznym tez jest, by relacje te nie
zaktocaty akcji ratunkowej i nie powodowaly dodatkowych niepotrzebnych

14 M. Beskosty, Funkcje i rola mediow w zarzqdzaniu kryzysowym, Studia nad Bezpieczenstwem,
nr3,2018, s. 187-198.
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zachowan w spotecznosci lokalnej, typu paniki. Warto wigc wptywac na relacje
mediéw z ludzmi poprzez wybor §wiadkow i relacji i podsuwanie mediom, tak
by zbudowaé¢ mozliwie wszechstronny i pelny obraz sytuacji. Duze znaczenie
maja kontakty funkcjonariuszy shuzb z mediami. Zasady ich wypowiadania si¢
w mediach powinny by¢ okreslone, znane i zaakceptowane przez media, tak
by nie przeszkadzato to w ich pracy i nie stanowito dodatkowego obcigzenia
psychicznego. Funkcjonariusze stuzb nie mogg by¢ zaskakiwani i nagabywani
w toku swojej pracy lub w stanie silnego zmeczenia lub stresu. Moze to po-
wodowac¢ nieprzewidywalne reakcje i by¢ zrédtem stresu dla ludzi oraz ztego
wrazenia medialnego.

Nalezy rowniez zapewni¢ mediom dostep do informacji z pierwszej reki
i mozliwos¢ kontaktu z ludzmi bezposrednio zaangazowanymi w akcje ratun-
kowa. Musi to jednak by¢ przygotowane i odbywac sie pod kontrolg koordyna-
tora ds. kontaktu z mediami.

Sytuacje kryzysowe wymagaja obecnosci os6b waznych, reprezentuja-
cych wladze roznego szczebla. Wizyty takie stanowig szczegdlne wyzwanie dla
sztabu zajmujacego si¢ kontaktem z mediami, poniewaz wywotuja duze zainte-
resowanie mediow. Przygotowanie takiej wizyty od strony medialnej wymaga
wielu r6znych dziatan przygotowujacych, wsrod ktorych najwazniejsze to:

— wybor miejsc, w ktérych VIP bedzie dostgpny dla mediow; wybdr ten
musi godzi¢ sprzeczne nieraz interesy VIP-a, medidw oraz prowadzone;j
akcji;

— wybor osob, ktore VIP spotka, tak by jego wizyta nie zaktocata dzia-
fan ratunkowych i nie stwarzata niepotrzebnych problemow i konflik-
tow. Umiejetne przygotowanie takich sytuacji poprawia wizerunek akcji
i shuzy jej lepszemu przebiegowi poprzez uniknigcie niepotrzebnych za-
ktoécen wynikajacych z medialnej wrzawy wokot takiej wizyty;

— przygotowanie materiatéw informacyjnych dla VIP-a, tak by jego wypo-
wiedzi byly spdjne z dziataniami sztabu i stuzb.

Warto na koniec zwr6ci¢ uwage na potrzebe podjecia pewnych dziatan
w relacjach z mediami po zakonczeniu sytuacji kryzysowej. Czesto zapomina
si¢ o tym, ze koniec akcji powinien by¢ poczatkiem przygotowan do kolejnej
akcji. Nalezy sprawdzié, jak sprawowaly si¢ poprzednie procedury, jak spisali
si¢ ludzie odpowiedzialni za poszczegolne aspekty pracy z mediami, jak przy-
datna okazata si¢ przygotowana informacja oraz jakie btedy popetniono w toku
dziatan.
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Analizy powinny postuzy¢ do zmiany planow i przygotowan na przy-
sztos¢, tak by nastepne dziatania w kolejnej sytuacji kryzysowej byly lepsze.
Powinny one by¢ przygotowane w statym kontakcie z mediami, zgodnie z za-
sadami wspodlpracy z nimi.

Kazdy system ostrzegania i alarmowania powinien spetnia¢ wymagania,
ktore wynikajg z charakteru zagrozen. Do najistotniejszych wymagan nalezy
zaliczy¢:

— szybko$¢ dziatania,

— stalg gotowos¢,

— niezawodnos¢ i ciggto$¢ dzialania,

— efektywnos¢ przekazu informacji,

— integracj¢ r6znych kanatow przekazu informacji,

— elastycznos$¢ w zakresie definiowania obszarow przekazu i/lub lokaliza-
cji adresatow informacji oraz czasow nadawania informacji,

— mozliwos$¢ stosowania roznych form przekazu informac;ji,

— bezpieczenstwo przekazywanych informacji i ich autoryzacja,

— interaktywno$c¢.

Nie ma watpliwosci, ze jeden system nie jest wstanie zaspokoi¢ wszyst-
kich potrzeb. Niezbedne jest wykorzystywanie wielu systemow i kanatow
przekazu informacji. Poza przekazywanie informacji i sygnalow alarmowych
istnieje potrzeba udzielania instrukcji 1 wskazéwek postepowania w konkret-
nej sytuacji. Zrodzita si¢ wigc potrzeba zastosowania zréznicowanych kanatéw
przekazu informacji umozliwiajacych w jak najkrotszym czasie przekazanie
sygnatow i komunikatéw oraz umozliwiajacych przekaz do informacji posze-
rzonej np.: nadawcy telewizyjnego, rozgtosni radiowej, stron internetowych,
prasy i ulotek itp. Jednoczes$nie nalezy zwrdci¢ uwage na potrzebe dostosowa-
nia przekazywanych tresci do réznych sytuacji i r6znych kanatow przekazu,
a takze dostgpnos¢ i zrozumiato$¢ dla maksymalnej liczby adresatéw. Dalej
przedstawiono podstawowe wymagania na informacje przekazywane w syste-
mach ostrzegania i alarmowania ludno$ci w sytuacji bezposrednich zagrozen
oraz po wystapieniu zdarzen katastroficznych':

— zrozumialo$¢, przez co nalezy rozumie¢ dostosowanie tresci i formy do
srodowiska, do ktérego kierowane sg informacje,

15 Zasady, organizacja i funkcjonowanie powszechnego ostrzegania i alarmowania ludnosci
o zagrozeniach, Opracowanie Wojewodzkiego Centrum ZK w Biatymstoku, Biatystok 2022.
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— kompletno$¢, czyli podanie wszystkich istotnych danych dotyczacych
zaistniatego zdarzenia,

— doktadnos$¢ i precyzja jako odzwierciedlenie zrodet i standw zagrozen
oraz ich skutkow,

— uzytecznos¢,

— spojnosc, czyli informacje powinny si¢ wzajemnie potwierdzac lub uzu-
petniac,

— wiarygodno$¢ w postaci autoryzacja informacji.

Charakterystyka mediow potwierdza, ze w dzisiejszych czasach informa-
cja moze mie¢ wiele odmian, trudno tez o obiektywizm dziatania, poniewaz ile
jednostek, tyle samo rodzajow obiektywizmu. Media ucza, ksztattuja poglady,
wychowuja, sktaniaja do myslenia, wysmiewania, wspolczucia, dlatego wazne
jest, aby informacje byly rzetelne i zrozumiate. Oméwione akty prawne jasno
okreslaja zasady dzialania i postepowania z informacja na co dzien, jak i w sy-
tuacji kryzysowej, a dzieki sprawnej funkcjonalnosci systemow alarmowych
mozna odpowiednio zareagowaé w sytuacji zagrozenia.

Znaczenie komunikowania dla poczucie bezpieczenstwa wyniki badan

Media to jeden z najistotniejszych narzadow $wiatowego organizmu.
Bez nich trudno tez wyobrazi¢ sobie funkcjonowanie i dalszy rozwoj nie tyl-
ko wspolczesnej gospodarki, lecz takze catego §wiata. Pozycja wspotczesnych
mediéw wynika stad, ze dysponuja one wtadzg w sferze kontroli obszarow zy-
cia spotecznego, zdolno$cia skutecznego pobudzania potrzeb oraz inicjatyw,
niezmiernie wielkim obszernym i stale aktualizowanym zbiorem informacji.
Komunikowanie si¢ miedzyludzkie jest dziataniem, ktérego koniec ma konse-
kwencje zakorzenione w praktyce. Chcac co$ zakomunikowaé¢ innym ludziom,
nalezy dokona¢ wyboru jednej, a o wyborze tym decyduje konkretna sytuacja.
Nalezy okresli¢ okolicznos$ci oraz w jakim cel komunikowania.

Analiza wynikéw badan

Ankiete dobrowolnie wypetnito 50 oséb. Ankieta byta anonimowa, a oso-
by zostaly wybrane w drodze losowania sposrod ponad 300 studentow studiu-
jacych w Wyzszej Szkole Bezpieczenstwa w Poznaniu na jednym z wybranych
kierunkow.

W badaniu wzigto udziat 50 respondentéw, w tym nieznaczng przewage
posiadaty kobiety, ktorych byto 28 wobec 22 mezczyzn. W czterech grupach
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wiekowych najliczniejsza byta grupa w wieku od 23 do 26 lat ktéra stanowita
50% badanych, znalazto si¢ w niej 25 0s6b, w tym 14 kobiet i 11 mezczyzn.

Mniej liczng grupa byt przedziat wieku od 27 do 30 roku zycia wynosit
28% 1 liczyta 19 os6b, w tym 14 kobiet oraz 5 m¢zczyzn. Przedzial wiekowy od
19-22 oraz od 31-35 roku zycia wynosil tyle samo — po 16%. Wynika to z tego,
iz badania byly przeprowadzone w grupie studentow studiujacych w Wyzszej
Szkole Bezpieczenstwa w Poznaniu. Srednia wieku 0sob to 26 lat.

Miejsce zamieszkania 0sob badanych, dostarcza informacji o tym, ze
W znacznym procencie respondenci zamieszkujg miasto. Wies$ otrzymata jedy-
nie 30% glosow z iloscia badanych réwna 15, pozostata czes¢ to osoby z miast.

Kolejne pytanie dotyczyto korzystania z urzadzen, przez ktére mozna po-
zyska¢ informacje, zostaly przedstawione kolejne odpowiedzi: radio, telewizor,
urzadzenie z dostepem do Internetu (smartfon, komputer, tablet, itp.) oraz brak
wiaczonych wymienionych wczesniej urzadzen (rysunek 1).

20
15
< 10
=
o 5
=
]
= 0
8 Radio :
£ Telewizor Urzadzenie z Oszczedzam
= dostepem do prad
internetu

Rysunek 1. Urzadzenia wykorzystywane przez ankietowanych do pozyskiwania wia-
domosci w przestrzeni domowej (liczba badanych)

Zrbdto: opracowanie wilasne.

Najwigksza liczba badanych zaznaczyta odpowiedz b) telewizor az 17, co
stanowi 34%, na drugim znalazto si¢ urzadzenie z dostgpem do Internetu, a na
trzecim radio. Tylko 5 oséb nie wlacza tego typu urzadzen, co stanowi jedynie
10% badanych.

Kolejne pytanie dotyczyto okreslenia sredniego czasu dziennie przeby-
wania w samochodzie. Ponad 50% ankietowanych, 26 osob potwierdzito, ze
spedza 30 do 60 minut w samochodzie. Nastepnym korkiem byto ustalenie
czy podczas jazdy samochodem respondenci posiadajg wlaczony odbiornik
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radiowy. Ankietowaniu w 62% przyznaja, ze stuchaja radia w czasie jazdy,
czyli 19 o0s6b prowadzi samochod w ciszy.

W badaniu starano si¢ okresli¢, ile czasu respondenci przebywaja przed
telewizorem. Blisko potowa przyznala, ze spedza $rednio godzine dziennie
przed telewizorem. Tylko 5 0sob zdeklarowato, Ze obcuje z telewizorem wigcej
niz dwie godziny.

W badaniu poruszono takze kwestie uzytkowania sprzgtu elektronicznego
z dostgpem do Internetu. Styczno$¢ ponad dwugodzinng potwierdzito 8% od-
powiadajgcych, co stanowi 4 ankietowanych. Az 20 osdb oznajmito, ze z tego

typu urzadzen korzysta srednio od jednej do dwoch godzin dziennie (rysu-
nek 2).
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Rysunek 2. Sredni dzienny czas korzystania przez ankietowanych z urzadzen elektro-
nicznych z dostgpem do Internetu (liczba badanych)

Zrodto: opracowanie wiasne.

W kolejnym pytaniu starano si¢ ustali¢ w jakim celu uzytkowane sg wspo-
mniane wczesniej urzadzenia podiaczanie do Internetu. Wedtug ankietowanych
w najwiekszym stopniu 32% uzywajg ich do pracy, 24% oséb przeglada In-
ternet w poszukiwaniu wiadomosci oraz wykonuje inne czynnosci, ktore nie

byly wymienione. Tylko dwie osoby korzystaja z tego typu urzadzen do gier
(rysunek 3).
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Liczba badanych

Rysunek 3. Cele korzystania przez ankietowanych z urzadzen podiaczonych do Inter-
netu (liczba badanych)

Zr6dto: opracowanie wilasne.

Nastgpnym krokiem byto ustalenie czy ankietowani w erze technologii
cyfrowej, korzystaja z jednego z najstarszych elementow mass mediéw, mowa
tu oczywiscie o prasie. Na 50 respondentow tylko 20 oséb potwierdzito, ze ku-
puje gazety, po przeanalizowaniu doktadniej okazato sie¢, Ze byta to najstarsza
czg$¢ ankietowanych.

Jedno z pytan dotyczylo ocenienia, w skali od 1 do 5, ilosci odbieranych
informacji na temat sytuacji w Polsce. Najwigkszym poparciem cieszy si¢ te-
lewizja, ktora otrzymata tgcznie 238 punktow, czyli prawie kazdy ankietowany
ocenit ja w najwigkszym stopniu. Na drugim miejscu znajduje si¢ Internet 200
punktow, nastepnie radio 175 punktow i prasa z 130 punktami (rysunek 4).
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Rysunek 4. Ocena ilo$ci informacji na temat sytuacji w Polsce z poszczegdlnych $rod-
kow masowego przekazu (przyznane punkty)

Zrédto: opracowanie wiasne.

Takie samo pytanie odnoszace si¢ tym razem do informacji ze $wiata,
klasyfikuje si¢ juz inaczej. Ankietowani stwierdzili, ze najwigkszym zrodlem
informacji ze $wiata jest Internet, otrzymat on 220 punktéw, nastepnie z matg

roznica telewizja 215 punktéw. Prasa i radio otrzymaty kolejno 120 i 130 punk-
tow (rysunek 5).
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Rysunek 5. Ocena ilo$ci informacji na temat sytuacji na §wiecie z poszczegolnych
srodkéw masowego przekazu (przyznane punkty)

Zrodto: opracowanie wilasne.

Wreszcie ankietowanie zostali zapytani: ,,Ktory ze srodkéw masowego
przekazu ocenia Pan/Pani jako najrzetelniejszy?” (rysunek 6).
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Liczba badanych

Radio Prasa Intemnet

Telewizja

Rysunek 6. Srodki masowego przekazu oceniane przez ankietowanych jako najrzetel-
niejsze (liczba badanych)

Zrbdto: opracowanie wilasne.

Z wynikow sondazu prasa zostato wytypowana na jedng z najrzetelniej-
szych sposrod wymienionych §rodkéw masowego przekazu. Otrzymata 30%
uznania, kolejno telewizja, radio i na koncu Internet z 20% poparciem.

Podsumowanie

W niniejszym rozdziale podjeto probe przedstawienia roli i znaczenia $rod-
kéw masowego przekazu w sytuacji kryzysowej. Zwrdcono uwage na rodzaje
srodkow mass mediow. Przedstawione zostaly zagadnienia takie jak, bezpie-
czenstwo i zagrozenie, sytuacja kryzysowa, mass media, informacja. W pracy
podjeto probe odpowiedzi na pytania postawione we wstepie. Hipoteze w pracy
stanowilo stwierdzenie, nalezy przypuszczac, ze sposob przekazywania infor-
macji, poprzez réznego rodzaju srodki masowego przekazu, maja wplyw na po-
czucie bezpieczenstwa, omowione to zostato poprzez analize literatury, ktorej
jasno wynika, ze r6znego rodzaju srodki masowego przekazu w rézny sposob
sa odbierana przez spoteczenstwo. Im wiecej informacji i form jej przekazywa-
nia tym bardziej ona oddziatuje na odbiorce, czyli spoleczenstwo.

Reasumujac, sita jakg stanowia media jest ogromna, dlatego wazne jest,
aby informacje zawarte w komunikatach byly zwarte, na temat, prosto precyzo-
waty problem i zawieraly tylko prawdg. Przez ilo$¢ i nattok trudno jest niekiedy
okresli¢ nam ktora z informacji jest wazniejsza. Przedstawione funkcje mediow
w rozwigzywaniu problemow komunikacji w sytuacjach kryzysowych, wycho-
dza naprzeciw poczynionemu na wstepie zatozeniu, ze komunikacja spoteczna,
a co za tym idzie — w ogole spoteczenstwo i jego systemy mozliwe sg zawsze
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i tylko przy udziale mediow. Funkcjonalnie umozliwiajg one transportowanie

nieprawdopodobnej komunikacji w prawdopodobng. Odpowiadajg za udane

sprzezenie selekcji w procesie komunikacji, bez nich nie bylyby ona mozliwa.

Media (w) komunikacji sg zawsze obecne, mozna zatem rowniez przyjac, ze

jest ona — ze wzgledu na permanentne skazanie na medialne kompensatory —

zawsze ,,medialna”, co potwierdzajg wyniki badan.
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FORMY KOMUNIKACJI WARUNKIEM
SINE QUA NON EFEKTYWNEGO
ZARZADZANIA KRYZYSOWEGO

FORMS OF COMMUNICATION AS A SINE QUA
NON CONDITION FOR EFFECTIVE CRISIS
MANAGEMENT

Streszczenie

Wspotczesna przestrzen informacyjna charakteryzuje si¢ niespotykang dotad dynamika
i turbulencja, co stawia przed ludzmi, organizacjami i instytucjami publicznymi nowe
wyzwania w zakresie zarzadzania kryzysowego. W kontekscie zarzadzania kryzysowe-
go komunikacja przestaje by¢ jedynie funkcja pomocnicza, a staje si¢ podstawowym
elementem skutecznego zarzadzania kryzysowego. Jej rola jest gromadzenie, przetwa-
rzanie i rozpowszechnianie informacji niezb¢dnych do rozwigzania kryzysu lub zta-
godzenia jego skutkéw. Niniejszy rozdzial ma na celu okreslenie kluczowych aspek-
tow komunikacji w warunkach kryzysu. Wskazuje on na identyfikacj¢ barier i bledow
w procesie komunikacji w warunkach kryzysowych, ktore prowadzg do eskalacji nega-
tywnych skutkéw sytuacji kryzysowej. Obejmuja one dezinformacje, panike spoteczna
czy nieodwracalng utrat¢ zaufania do instytucji. Nalezy uzna¢, ze komunikacja jest
krytycznym i decydujacym elementem systemu zarzadzania kryzysowego. Zatem moz-
na przyjacé, iz skutecznos¢ dziatan w sytuacji kryzysowej jest bezposrednio zalezna od
wdrozenia proaktywnej, przejrzystej i skoordynowanej strategii komunikacyjnej. Brak
formalnego planu, nieznajomo$¢ fundamentalnych zasad komunikacji i ignorowanie
zagrozen, takich jak dezinformacja, nieuchronnie prowadza do eskalacji kryzysu i po-
teguja straty, w tym te najtrudniejsze do odbudowania — straty wizerunkowe.

Stowa kluczowe: komunikacja, zarzadzanie kryzysowe, ryzyko
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Abstract

The contemporary information environment is characterized by unprecedented dynamics
and turbulence, which poses new challenges for individuals, organizations, and public
institutions in the field of crisis management. Within this context, communication ceases
to be merely a supporting function and becomes a fundamental component of effective
crisis management. Its role is to collect, process, and disseminate information necessary
to resolve a crisis or mitigate its consequences. The purpose of this article is to identify
the key aspects of communication under crisis conditions. The study highlights barriers
and errors in the communication process during crises, which lead to the escalation of
negative outcomes. These include disinformation, public panic, and the irreversible
loss of trust in institutions. Communication should therefore be recognized as a critical
and decisive element of the crisis management system. Accordingly, it can be assumed
that the effectiveness of actions in a crisis depends directly on the implementation
of a proactive, transparent, and coordinated communication strategy. The absence
of a formal plan, lack of knowledge of fundamental communication principles, and
disregard for threats such as disinformation inevitably result in the escalation of crises
and exacerbate losses, including the most difficult to recover — reputational damage.

Keywords: communication, crisis management, risk

Wstep

Wspolczesna przestrzen informacyjna charakteryzuje si¢ bezprecedenso-
wym dynamizmem i turbulencjg, co stawia przed ludzmi, organizacjami i in-
stytucjami publicznymi nowe wyzwania w zakresie zarzadzania sytuacjami
kryzysowymi. W kontekscie zarzadzania kryzysem komunikacja przestaje by¢
jedynie funkcja pomocnicza, a staje si¢ podstawowym elementem skutecznego
zarzadzania kryzysowego. Jej rola polega na gromadzeniu, przetwarzaniu i dys-
trybuowaniu informacji niezbednych do rozwigzania kryzysu lub ztagodzenia
jego skutkoéw. Niniejszy rozdzial ma na celu analize kluczowych aspektow ko-
munikacji migdzyludzkiej w warunkach kryzysu. Przestaniem opracowania jest
identyfikacja barier i btedow w procesie komunikacji mi¢dzyludzkiej w wa-
runkach kryzysu, ktore prowadzg do eskalacji negatywnych skutkow sytuacji
kryzysowej. Do skutkow tych zalicza si¢ dezinformacje, panike spoteczng czy
nieodwracalng utrate zaufania do instytucji.
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W prezentowanym rozdziale autor kieruje si¢ zatozeniem, iz skuteczno$é¢
zarzadzania kryzysowego jest wprost proporcjonalna do jakosci wdrozonych
strategii komunikacyjnych, opartych na transparentnos$ci i koordynacji. Prakty-
ka uczy, ze przed wystapieniem zagrozenia nalezy posiada¢ plan komunikacji
kryzysowej, uwzgledniajacy zasady szybkiej i rzetelnej wymiany informacji.
Moze to stanowi¢ kluczowy czynnik minimalizujacy straty wizerunkowe i ma-
terialne, zarowno cztowieka, jak i instytucji czy organizacji.

Komunikacja

Jedng z podstawowych kompetencji cztowieka jest sprawne komuniko-
wanie si¢ z osobami i grupami spolecznymi czy instytucjami. Rozwoj tych
kompetencji w znacznej mierze decyduje o jakosci zycia ludzi. Powinny one
umozliwia¢ zrozumienie informacji przekazywanych za pomoca jezyka, ge-
stow, znakow czy tekstow udostepnianych droga elektroniczng. Pozwala to
unika¢ niepotrzebnych nieporozumien czy konfliktow, ktore moga utrudniad
wspotdziatanie zard6wno z innymi osobami jak i instytucjami. Posiadanie kom-
petencji jezykowych ma szczegdlnie znaczenie w komunikacji realizowanej
w sytuacjach kryzysowych.

Nalezy zatem okresli¢ czym jest komunikacja. Komunikacja to proces
wymiany informacji miedzy nadawca, a odbiorcg majacym na celu przekaza-
nie mysli, idei emocji lub przestania, a takze pokazanie posiadanych mozli-
wosci. Komunikacja mozna realizowa¢ na wiele sposobow: werbalnie mowa,
pismo, niewerbalnie — gesty mimika lub za pomocg mediéw Internet, telewizja.
Nadawca to osoba lub instytucja wysytajaca komunikat, zas odbiorca to osoba
lub grupa, do ktorej trafia przekaz komunikat, tre$¢ stowa obrazy symbole jak
na przyktad piktogramy. Wazne sg takze kanaty informacji, sposoéb przekazu
informacji, mowa, maile socjale, media inne kanaly informacji.

Mozna zatem uznac, ze komunikacja jest procesem organizowania wiado-
mosci i §rodkow przekazu w celu tworzenia znaczenia'.

Podstawowym podziatem komunikacji jest:

— komunikacja werbalna,
— komunikacja niewerbalna,
— komunikacja masowa i technologiczna (nazywana czasem hybrydowa).

1

B. Morreale, H. Spitzberg, J. K. Barge, Komunikacja miedzy ludzmi, Wydawnictwo Naukowe
PWN, Warszawa 2015, s. 26.

2 Tamze, s. 57.

191



Artur Dabek

W komunikacji werbalnej gtowng role odgrywa jezyk, ktory jest narze-
dziem komunikacji cztowieka juz od tysiacleci. Ludzie od dawna doskonalg
umiejetnos$¢ postugiwania si¢ stowem méwionym lub pisanym. Stowo méwio-
ne daje duze mozliwos$ci szybszej reakcji zwrotnej oraz szerszego wyrazania
uczu¢. Jednak komunikacja pisemna jest bardziej formalna i pozostawia §lad
W postaci zapisu.

Skuteczno$¢ komunikacji wewnatrz konkretnego zespotu zalezy od wie-
lu wzajemnie powigzanych czynnikoéw. W literaturze dotyczacej komunikacji
organizacyjnej podkresla si¢, ze nie wystarczy sam dostep do narzgdzi i kana-
16w przekazu — kluczowe znaczenie majg takze elementy zwigzane z kulturg
instytucjonalna, kompetencjami interpersonalnymi oraz strukturg relacji zespo-
towych. Podaje tutaj kilka wybranych determinantow skutecznej komunikacji
w zespole naleza:

— charakter instytucji i obowigzujacych w niej standardow,

— kompetencje merytoryczne i osobiste kierownika oraz cztonkow zespotu,
— tematu projektu,

— ustalone zasady relacji z interesariuszami,

— $rodki techniczne.

Zrozumienie i $wiadome ksztaltowanie powyzszych elementow stanowig
warunek niezbedny do zapewnienia przejrzystosci, efektywnosci oraz wysokiej
jakosci wspodlpracy zespotowej w kontek$cie zarowno codziennym, jak i kry-
Zysowym.

Komunikacja niewerbalna definiowana jest jako system symboli komu-
nikacyjnych, ktérym ludzie przypisuja znaczenie niezaleznie od stow. Sygnaty
niewerbalne wykorzystywane sg nie tylko jako uzupehienie komunikacji wer-
balnej, lecz czesto rowniez jako jej substytut. Co wigcej, wielu ludzi przypisuje
im wieksze znaczenie niz stowom.

Komunikacja masowa oraz technologiczna, nazywana réwniez komu-
nikacja hybrydowa, stanowi istotny komponent wspotczesnych procesow
komunikacyjnych. Jak zauwazaja Morreale, Spitzberg i Barge, komunikacja
tego typu opiera si¢ na przekazywaniu informacji za posrednictwem kanatow
technologicznych, ktore umozliwiajg dotarcie do szerokiego grona odbiorcow
przy jednoczesnym zachowaniu mozliwosci interakcji’. Autorzy podkreslaja,

3

S. P. Morreale, B. H. Spitzberg, J. K. Barge, Komunikacja miedzy ludzmi, Wydawnictwo Na-
ukowe PWN, Warszawa 2015, s. 123.
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ze komunikacja technologiczna integruje elementy charakterystyczne zarow-
no dla komunikacji masowej (takie jak zasieg i jednoczesno$¢ przekazu), jak
1 interpersonalnej (np. personalizacja tresci, interaktywno$¢), co uzasadnia jej
hybrydowy charakter. W tym uje¢ciu media cyfrowe, takie jak Internet, media
spotecznosciowe czy aplikacje mobilne, petnia rolg platform umozliwiajacych
dynamiczng wymiang¢ informacji, wykraczajaca poza tradycyjne ramy nadaw-
ca-odbiorca.

Ryzyko towarzyszy nam w réznych sytuacjach zyciowych, nie tylko
w momentach kryzysowych, ale takze w codziennych dziataniach. Czgsto ko-
jarzone jest z elementem nieprzewidywalnosci, a takze z aktywnos$ciami nace-
chowanymi niepewnoscia, takimi jak udziat w loteriach, uprawianie sportow
ekstremalnych (np. jazda sportowym samochodem), inwestowanie srodkow
finansowych, nabywanie akcji czy krypto walut. Ryzyko wiaze si¢ rowniez
z probami zabezpieczenia si¢ przed zdarzeniami losowymi, ktére mimo wy-
sitkéw nie sa w pelni przewidywalne. W istocie, niemal kazda podejmowana
przez nas decyzja czy dziatanie obarczone jest mniejszym lub wigkszym praw-
dopodobienstwem bledu. Naturalnym dazeniem cztowieka jest eliminowanie
ryzyka lub w przypadku jego nieunikniono$ci minimalizowanie potencjalnych
skutkéw 1 negatywnych nastgpstw. Kluczowym aspektem staje si¢ zatem nie
tylko identyfikacja ryzyka, lecz przede wszystkim umieje¢tnosc jego skuteczne-
g0 ograniczania.

Wedtug ,,Stownika jezyka polskiego” ryzyko to*:

— mozliwos¢, ze co$ si¢ nie uda; tez: przedsiewziecie, ktorego wynik jest
niepewny,

— odwazenie si¢ na takie niebezpieczenstwo,

— prawdopodobienstwo powstania szkody obcigzajace osobg poszkodowa-
ng niezaleznie od jej winy, jesli umowa lub przepis prawny nie zobowia-
zaty innej osoby do wyrownania szkody.

Kryzys nie musi by¢ wylacznie zagrozeniem, moze réwniez stanowic
szans¢ na rozwoj, poprawe¢ procedur oraz budowanie zaufania spotecznego.
Warunkiem jest jednak odpowiednie zarzadzanie sytuacjg kryzysowa oraz
skuteczna, uczciwa i szybka komunikacja z otoczeniem spotecznym. Prawi-
dtowa reakcja moze przyczyni¢ si¢ do poprawy wizerunku instytucji, wycofa-
nia wadliwych procedur, zaoferowania rekompensaty oraz okazania szacunku

4

Stownik jezyka polskiego PWN, portal sjp.pwn.pl, https://sjp.pwn.pl, [dostep: 13.06.2025].
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obywatelom. Dziatania edukacyjne, takie jak informowanie spoteczenstwa
o sposobach unikania zagrozen stanowig dobry przyktad wykorzystania kry-
zysu do wzmocnienia systemu komunikacji oraz budowy zaufania spoteczne-
go. Kryzys, cho¢ niepozadany, moze zatem sta¢ si¢ impulsem do wdrazania
innowacyjnych rozwigzan oraz usprawnien, m.in. w obszarze bezpieczenstwa
publicznego czy procedur instytucjonalnych.

Zgodnie z definicjg przedstawiong przez Krzysztofa Ficonia w publikacji
»Inzynieria zarzadzania kryzysowego w ujeciu systemowym”, pod pojeciem
zagrozenia nalezy rozumie¢ zdarzenie spowodowane czynnikami losowymi
(naturalnymi) badz nielosowymi (celowymi), ktore wywiera negatywny wptyw
na funkcjonowanie danego systemu lub prowadzi do niekorzystnych zmian
W jego otoczeniu zarowno wewnetrznym, jak i zewnetrznym. W zrédle podkre-
sla sie, ze kumulacja zagrozen oraz ich nierozwigzanie w odpowiednim czasie
moga skutkowa¢ zaistnieniem sytuacji kryzysowej, oddziatujacej nie tylko na
dany system, lecz takze na jego szersze srodowisko systemowe. W literaturze
przedmiotu istnieje wiele roznych klasyfikacji zagrozen, co wynika z ich nie-
mal nieograniczonej liczby i zréznicowanej specyfiki zagrozen®.

Proces komunikacji w zarzadzaniu kryzysowym odnosi si¢ do klasycz-
nego modelu strukturalnego, ktoéry obejmuje nadawce, przekaz, kanal komu-
nikacyjny oraz odbiorce, a wszystkie te elementy funkcjonujg w okreslonym
kontekscie sytuacyjnym. W warunkach kryzysu model ten ulega istotnym mo-
dyfikacjom zaréwno pod wzgledem tresci przekazu, jak i dynamiki interakcji
miedzy uczestnikami. Sytuacja kryzysowa charakteryzuje si¢ wysokim po-
ziomem niepewnosci, presja czasu oraz silnym tadunkiem emocjonalnym, co
sprawia, ze proces komunikacji wymaga od wszystkich zaangazowanych stron
wyjatkowo wysokich kompetencji komunikacyjnych. Skuteczne zarzadzanie
informacjg w takich warunkach ma kluczowe znaczenie dla minimalizowania
skutkow kryzysu oraz budowania zaufania spotecznego.

Jednym z najczesciej przywotywanych modeli komunikacji w konteks$cie
komunikacji kryzysowej jest sytuacyjna teoria komunikacji kryzysowej (Situa-
tional Crisis Communication Theory — SCCT) opracowana przez Timothy’ego
Coombsa®. Model ten zaktada, ze skutecznos¢ dziatan komunikacyjnych zalezy

5 K. Ficon, InZynieria zarzqdzania kryzysowego podejscie systemowe, Bel Studio, Warszawa

2007, s. 76.

¢ W.T. Coombs, Crisis management and communications, portal instituteforpr.org, http://www.

instituteforpr.org/topics/crisis-management-and-communications, [dostgp: 20.03.2025].
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w duzej mierze od wlasciwego dopasowania strategii komunikacyjnej do ro-
dzaju kryzysu oraz stopnia odpowiedzialno$ci przypisywanego organizacji
przez opini¢ publiczng. Coombs wyrdznia trzy podstawowe typy kryzysow’:

— przypadkowe (np. wypadki losowe),

— mozliwe do uniknigcia (np. btedy proceduralne),

— celowe (np. naduzycia lub manipulacje).

Kazda z tych trzech sytuacji wymaga odmiennego sposobu reagowania
od informowania i thumaczenia, przez przepraszanie, az po pelne przyjecie od-
powiedzialnosci i oferowanie rekompensat. Kluczowe znaczenie ma zatem nie
tylko to, co 1 kiedy si¢ komunikuje, ale rowniez w jaki sposob przekaz jest
formutowany i odbierany.

Z kolei podejscie systemowe do zarzadzania kryzysowego reprezentowa-
ne m.in. przez Krzysztofa Fitonia traktuje komunikacje jako jeden z kluczo-
wych podsystemow funkcjonujacych w ramach szerszego systemu zarzadzania.
W tym ujeciu kryzys postrzegany jest jako zaktocenie rownowagi systemowej,
a komunikacja stuzy zar6wno do wykrywania zagrozen (funkcja wczesnego
ostrzegania), jak i do ich neutralizacji poprzez koordynacje dziatan, informo-
wanie interesariuszy oraz odbudowywanie zaufania. Skuteczna komunikacja
kryzysowa powinna by¢ zatem spdjna, skoordynowana, transparentna oraz osa-
dzona w strukturze zarzadzania strategicznego®.

Proces komunikacji w zarzadzaniu kryzysowym opiera si¢ na modelu
strukturalnym obejmujacym nadawce, przekaz, kanat i odbiorce, osadzonych
w specyficznym konteks$cie sytuacyjnym. Sytuacja kryzysowa modyfikuje ten
model, wymagajac od jego uczestnikow wyjatkowo wysokiej sprawnosci ko-
munikacyjnej

Efektywne zasady strategii komunikacyjnej

Efektywna komunikacja kryzysowa opiera si¢ na kilku wybranych zasa-
dach, ktérych przestrzeganie decyduje o powodzeniu calej operacji zarzadzania
kryzysowego®:

— zasada zlotej godziny,
— zasada transparentnosci i szczerosci,

7 Tamze.
8 K. Ficon, InZynieria zarzqdzania kryzysowego podejscie systemowe, Bel Studio, Warszawa
2007.

° Tamze,s. 79.
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— zasada koordynacji i spojnosci przekazu,
— zasada empatii.
Zastosowanie powyzszych zasad w praktyce umozliwia skuteczne zarzg-
dzanie kryzysem informacyjnym, wspiera dzialania operacyjne i sprzyja mini-
malizacji szkod zarowno materialnych i wizerunkowych.

Zasada ,,zlotej godziny” w komunikacji kryzysowej

Jedna z fundamentalnych zasad skutecznego zarzadzania komunikacja
w sytuacji kryzysowej jest tzw. zasada ztotej godziny. Termin ten, zaczerpnie-
ty z medycyny ratunkowej, odnosi si¢ do pierwszych 60 minut po wystapie-
niu kryzysu, ktore sa kluczowe dla ograniczenia jego negatywnych skutkow.
W kontekscie komunikacji oznacza to konieczno$¢ natychmiastowego podje-
cia dziatan informacyjnych, zanim w przestrzeni publicznej zaczng domino-
waé niesprawdzone narracje, spekulacje lub dezinformacja. Podjecie komu-
nikacji w ciggu pierwszej godziny pozwala instytucji na przejecie inicjatywy
1 narzucenie wlasnej interpretacji wydarzen, co okreslane jest mianem efektu
pierwszenstwa. Instytucja, ktora jako pierwsza zabiera glos, ma realng szanse
na zbudowanie ram interpretacyjnych kryzysu w sposéb korzystny z punktu
widzenia wlasnych interesoéw i reputacji. Z kolei opdzniona reakcja sprawia, ze
organizacja znajduje si¢ w pozycji defensywnej, a jej poézniejsze komunikaty
moga by¢ postrzegane jako wymuszone, niewiarygodne lub spoznione proby
thumaczenia si¢. Szybko$¢ reakcji ma zatem zasadnicze znaczenie nie tylko
z perspektywy zarzadzania reputacja, lecz takze z punktu widzenia zaufania
spotecznego, kontroli narracji medialnej oraz ograniczania potencjalnych strat
— zardbwno materialnych, jak i wizerunkowych!'®.

Zasada transparentnosci i szczeroSci

W komunikacji kryzysowej fundamentalne znaczenie ma zasada trans-
parentnosci i szczero$ci. Otwartos¢ stanowi podstawowy warunek budowania
oraz utrzymania zaufania spotecznego wobec instytucji lub organizacji znaj-
dujacej si¢ w sytuacji kryzysowej. Niedopuszczalne jest zarowno $wiadome
zatajenie informacji, jak i podawanie komunikatoéw niezgodnych z praw-
da nawet w sytuacji niepelnej wiedzy na temat zrodta czy skali problemu.

10

B. Wojciszke, Wiedza jednostki i sqdy o swiecie spotecznym, [w:] Psychologia, t. 3, red.
J. Strelau, Gdanskie Wydawnictwo Psychologiczne, Gdansk 2000, s. 70.
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W takich przypadkach wlasciwa praktyka jest poinformowanie odbiorcow
o braku pelnych danych oraz zobowiazanie si¢ do ich regularnego uzupetniania
1 aktualizowania w miare¢ postepu sytuacji. Milczenie, niejednoznacznos$¢ oraz
opoznienia komunikacyjne bardzo szybko tworzg przestrzen do powstawania
nieautoryzowanych interpretacji, spekulacji i dezinformacji, ktére moga pogte-
bia¢ kryzys, destabilizowa¢ sytuacje¢ oraz znaczaco utrudnia¢ dalsze dzialania
zaradcze. Transparentno$¢ nie oznacza jednak chaosu informacyjnego, lecz
kontrolowane, systematyczne i uczciwe informowanie zgodne z etyka i intere-
sem publicznym.

Zasada koordynacji i spéjnosci przekazu

Sytuacje kryzysowe zazwyczaj angazujg wiele podmiotow od instytucji
rzadowych, przez stuzby ratownicze i sanitarne, po organizacje spoteczne i pry-
watne. Aby unikng¢ chaosu komunikacyjnego oraz rozbieznych interpretacji,
niezbedne jest wdrozenie zasady koordynacji i spojnosci przekazu. Kluczowa
role odgrywa tutaj centralizacja procesu informacyjnego poprzez powotanie
jednego osrodka odpowiedzialnego za zarzadzanie komunikacjg zazwyczaj jest
to zespot zarzadzania kryzysowego z wyznaczonym liderem oraz wyspecjali-
zowanym zespolem ds. komunikacji medialne;.

Taki zespo6t odpowiada za weryfikacje tresci komunikatéw, ich zgodnosé
z ustalong strategia dziatania oraz za zapewnienie jednolitego jezyka i spojnych
kluczowych przestan we wszystkich kanatach informacyjnych. Koordynacja
przekazu nie tylko zwigksza efektywnos¢ dzialan, ale rowniez wzmacnia wia-
rygodno$¢ organizacji i ogranicza ryzyko dezinformacji.

Zasada empatii

W komunikacji kryzysowej zasadnicze znaczenie ma nie tylko precyzja
i rzetelno$¢ przekazywanych informacji, lecz takze ich emocjonalny ton i hu-
manistyczne ukierunkowanie. Zasada empatii zaktada, ze przekaz kierowany
do odbiorcéw zwlaszcza tych bezposrednio dotknigtych skutkami kryzysu po-
winien by¢ nacechowany wrazliwoscia, zrozumieniem i szacunkiem dla emocji
drugiej strony. W sytuacjach dramatycznych, takich jak katastrofy naturalne,
wypadki masowe czy zagrozenia zdrowia publicznego, kluczowe jest okazanie
wspotczucia, solidarnosci 1 gotowosci do wsparcia. Komunikaty wyrazajace
empati¢ zarowno werbalne, jak 1 niewerbalne pelnig funkcje tagodzenia napig-
cia spotecznego, odbudowywania poczucia bezpieczenstwa oraz wzmacniania
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zaufania do instytucji zarzadzajacych kryzysem. W szczegolnosci w relacjach
z rodzinami poszkodowanych i spotecznosciami lokalnymi, niezbg¢dne jest za-
stosowanie unikanie jezyka technokratycznego, dystansu emocjonalnego czy
chtodnej retoryki. Empatyczna komunikacja nie oznacza rezygnacji z faktow,
lecz ich odpowiedniego zakotwiczenia w kontekscie ludzkich przezy¢, co czyni
przekaz bardziej wiarygodnym i etycznie akceptowalnym.

Rola planu komunikacji

Improwizacja w kryzysie jest niedopuszczalna. Kazda organizacja musi
posiada¢ plan komunikacji kryzysowej, czyli zbior zasad, procedur i wytycz-
nych, ktore definiujg sposob dystrybucji informacji w sytuacji nadzwyczajne;j.
Plan komunikacji kryzysowej jest nie tylko narzedziem organizacyjnym, ale
takze wyrazem odpowiedzialnosci instytucji za przejrzystos$é, profesjonalizm
1 szacunek wobec interesariuszy. Jego posiadanie stanowi warunek koniecz-
ny do skutecznego zarzadzania reputacja i utrzymania zaufania spotecznego
w obliczu sytuacji nadzwyczajnych. Warunkiem dobrej komunikacji jest przy-
gotowanie i planowanie poprzez mi¢dzy innymi opracowanie scenariuszy kry-
zysowych i procedur komunikacyjnych z wyprzedzeniem do ktérych mozemy
siggna¢ w sytuacji kryzysowej. Poprzedza to wyznaczenie zespotu kryzysowe-
go rzecznika prasowego lub rzecznikdéw prasowych w ktorzy sa ekspertami lub
przekazg informacje jezykiem zrozumiatym dla spoteczenstwa. Przygotowanie
szablonéw komunikacyjnych na roézne sytuacje obejmuje na przyktad awarie,
katastrofy, skandale czyn, czy chociazby Zle obstuzonego petenta. Szybkosé¢
reakcji i pierwsze komunikaty pojawic si¢ co najmniej w ciggu godziny, ale
nawet w ciggu minuty od zdarzenia. Brak reakcji prowadzi do dezinformacji
narastania fajkowych newsow 1 paniki, nie mniej Waznem jest spdjnos¢ prze-
kazu obejmujaca wszystkie kanaty.

Elementy dobrej komunikacji kryzysowej wskazuja, ze nalezy dziataé
z wyprzedzeniem a nie tylko reagowac na juz powstale kryzysy. Predestyna-
cja, czyli wypracowanie regul dziatania w sytuacji kryzysowej jest waznym
elementem naszego dziatania. Rysunek 1 przedstawia podstawowa strukture
planu wystgpienia.
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* Przycigganie uwagi
» Sformulowanie tezy
* Przeglad glownych punktow wystapienia

* Pierwszy glowny punkt
* Drugi glowny punkt
* Trzeci glowny punkt

* Przeglad glownych punktow
* Przypomnienie tezy wystapienia
+ Zakonczenie

Rysunek 1. Podstawowa struktura planu wystapienia

Zrédto: opracowanie whasne na podstawie S. P. Morreale, B. H. Spitzberg, J. K. Barge, Komuni-
kacja miedzy ludzmi, Wydawnictwo Naukowe PWN, Warszawa 2015, s. 292.

W kontekscie zarzadzania kryzysowego szczegolne znaczenie majg za-
ktocenia procesu komunikacji, ktore moga prowadzi¢ do powaznych konse-
kwencji spotecznych, organizacyjnych i politycznych.

Wybrane zaklécenia procesu komunikacji w sytuacji kryzysowej

Wsrod najistotniejszych zjawisk destabilizujacych skutecznosé przekazu
mozna wymienic:
— dezinformacje,
— panike spoteczna,
— nieodwracalng utrate zaufania do instytucji.

Dezinformacja to tworzenie i rozpowszechnianie wprowadzajacych w btad
lub falszywych informacji, w celu wyrzadzenia szkody wizerunkowi kraju wy-
branego za cel''. Polega na celowym lub niezamierzonym rozpowszechnianiu
fatszywych, niepelnych badz zmanipulowanych informacji, ktére zaktocaja
prawidtowy odbior komunikatow przez spoteczenstwo. W sytuacjach kryzyso-
wych dezinformacja moze prowadzi¢ do btgdnych decyzji obywateli, eskalacji

11

R. M. Bennett, Espionage: An Encyclopedia of Spies and Secrets, Virgin Books, London
2002, s. 69.
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zagrozenia oraz utraty wiarygodnosci instytucji odpowiedzialnych za bezpie-
czenstwo publiczne. Zjawisko to bywa dodatkowo potegowane przez szyb-
ko$¢, z jaka rozprzestrzeniaja si¢ informacje w mediach spoteczno$ciowych, co
utrudnia ich weryfikacje i kontrole. Przy wykorzystaniu precyzyjnych technik
postugiwania si¢ sugestywng warstwa retoryczng, propaganda, dezinformacja,
socjotechnikg, wzorcem poznawczym wywodzacym si¢ z technik zarzadzania
refleksyjnegolmozna uzyska¢ wptyw na przyswajanie zmanipulowanych in-
formacji 1 uzyskanie skutku, ktorym jest opinia, decyzja, dziatanie lub zanie-
chanie dziatania'.

Panik¢ spoleczng definiuje si¢ jako masowa, emocjonalng reakcj¢ zbio-
rowosci na postrzegane zagrozenie, ktora prowadzi do irracjonalnych zacho-
wan 1 eskalacji chaosu. Brak spojnej, transparentnej i szybkiej komunikacji
ze strony wladz lub instytucji publicznych moze przyczyni¢ si¢ do wybuchu
paniki, zwlaszcza w obliczu niejasnych lub sprzecznych komunikatow. W kon-
sekwencji moze doj$¢ do nadmiernego obcigzenia stuzb ratunkowych, zaklo-
cen w funkcjonowaniu infrastruktury krytycznej lub destabilizacji porzadku
publicznego.

Dhugotrwate lub powtarzajace si¢ bledy komunikacyjne w zarzadzaniu
kryzysowym, brak transparentno$ci oraz unikanie odpowiedzialno$ci moga
skutkowac trwatg utratg zaufania obywateli do instytucji publicznych. Utrata ta
jest szczegolnie niebezpieczna, poniewaz wptywa na gotowos¢ spoteczenstwa
do wspolpracy w sytuacjach zagrozenia oraz oslabia legitymizacje dziatan po-
dejmowanych przez organy panstwowe. W skrajnych przypadkach moze pro-
wadzi¢ do delegitymizacji calego systemu wiladzy, a tym samym zagrozenia dla
bezpieczenstwa panstwa i jego obywateli.

Podsumowanie

Konkludujac, komunikacja stanowi newralgiczny i decydujacy element
systemu zarzadzania kryzysowego. Zatem mozna przyjac, iz skutecznos¢ dzia-
tan w sytuacji kryzysowej jest bezposrednio uzalezniona od wdrozenia pro-
aktywnej, transparentnej i skoordynowanej strategii komunikacyjnej. Brak
formalnego planu, nieznajomos$¢ fundamentalnych zasad komunikacji oraz

12 Zarzadzanie refleksyjne — sterowanie spoteczenstwem poprzez kompleksowe wykorzystanie
technik manipulacji. Tworcg tej koncepcji byt Wiadimir Lefewr — rosyjski psycholog i mate-
matyk. Sformutowat ja w latach 60. XX wieku.
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ignorowanie zagrozen, takich jak dezinformacja, w sposob nieunikniony pro-

wadzi do eskalacji kryzysu i poteguje straty, w tym te najtrudniejsze do odbu-

dowania straty wizerunkowe. Wymaga to od organizacji nie tylko reaktywnego

dziatania, ale przede wszystkim stalego przygotowania, ¢wiczenia procedur

i analizy studiow przypadku w celu doskonalenia kompetencji komunikacyj-

nych personelu instytucji.
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CYBERBULLYING JAKO AGRESJA
ROWIESNICZA W CYBERPRZESTRZENI

CYBERBULLYING AS PEER AGGRESSION
IN CYBERSPACE

Streszczenie

Opracowanie zawiera zarys definicyjny cyberbullyingu jako zjawiska agresji rowie-
$niczej realizowanej gtownie przy pomocy Internetu. Analizujac te forme przemocy
w cyberprzestrzeni, znaczng uwage poswiecono porownaniu cech charakterystycznych
dla tradycyjnego bullyingu, majgcego miejsce w $wiecie rzeczywistym i jego odpo-
wiednika w §wiecie wirtualnym. Przedstawiajac rozne przejawy cyberprzemocy, od-
niesiono si¢ rowniez do wybranych regulacji prawnych, ktére pociagaja sprawcow do
odpowiedzialnosci oraz zapewniajg dzieciom bezpieczenstwo w cyberswiecie. W opra-
cowaniu skoncentrowano si¢ na dziataniach rowie$niczych wsréd matoletnich.

Stowa kluczowe: cyberbullying, bezpieczenstwo, cyberprzemoc, cyberprzestrzen, In-
ternet

Abstract

The study outlines the definitional framework of cyberbullying as a phenomenon of
peer aggression primarily carried out through the Internet. In analyzing this form of
violence in cyberspace, particular attention is paid to comparing the characteristics of
traditional bullying, occurring in the physical world, with its counterpart in the virtual
environment. Various manifestations of cyberviolence are presented, with reference
also made to selected legal regulations that hold perpetrators accountable and ensure
children’s safety in the digital realm. The study focuses specifically on peer-related
behaviors among minors.

Keywords: cyberbullying, security, cyberviolence, cyberspace, Internet
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Wstep

Powszechny dostep dzieci i mtodziezy do Internetu juz od kilku lat jest
niepodwazalnym faktem. Cyberprzestrzen staje si¢ dla mtodych ludzi podsta-
wowym, autonomicznym srodowiskiem spolecznego funkcjonowania — prze-
cietny nastolatek spedza w sieci ponad pigc¢ i pot godziny dziennie'. Cyfrowy
swiat zaspokaja wigkszo$¢ potrzeb spotecznych, jest narzedziem komunikacji,
stanowi zrodto rozrywki. Jego nieodtaczng czescig sa media spolecznosciowe
— brak konta na portalu o takim charakterze deklaruje mniej niz co dziesiaty
badany nastolatek?.

Relokacja aktywnosci zyciowych na odbywajace si¢ w $wiecie wirtual-
nym wigze si¢ jednak z przenoszeniem nie tylko zwyktych, codziennych czyn-
nosci, lecz réwniez zjawisk problematycznych i zagrozen. To, co w Internecie
atrakcyjne — jego powszechna dostepnos$¢, osiagalnos¢ przez cata dobe w do-
wolnym miejscu przebywania, mozliwos¢ publikowania réznorodnych tresci,
wyrazania swoich pogladow i przekonan czy anonimowos¢, moze by¢ zarow-
no ulatwieniem (na przyktad dla oséb niesmiatych, stresujacych si¢ zyciem
spotecznym), jak i stanowi¢ fundament odwagi do podejmowania zachowan
ryzykownych. Jednym z dzialan o takim charakterze jest agresja elektroniczna.

O cyberprzemocy mowi si¢ mniej wiecej od lat dwutysiecznych — od
poczatku upowszechnienia Internetu dzieciom i jedoczesnego pojawienia si¢
i rozwoju serwisow Web 2.0, gdy poza ogolnym dostgpem do tresci mozliwe
stato si¢ tez ich tworzenie i samodzielne udostepnianie. Komunikacja zapo-
sredniczona przez komputer, w ktorej ,,0s0by porozumiewajace si¢ nie spoty-
kaja si¢ twarza w twarz, lecz rozmawiajg za pomocg wspomaganych kompu-
terowo technologii komunikacyjnych™, stata si¢ dodatkowym utatwieniem dla
realizacji agresji w sieci.

Na doswiadczanie zachowan o charakterze przemocowym w Internecie
narazeni sg przede wszystkim mlodzi uzytkownicy. Wynika to miedzy innymi*:

R. Lange, red., Nastolatki 3.0. Raport z ogolnopolskiego badania uczniow i rodzicow, 2023,
portal nask.pl, https://www.nask.pl/media/2024/10/Thinkstat RAPORT nastolatki-3 0 ON-
LINE-2.pdf#fpage=2&zoom=auto,-272,670, [dostep: 20.03.2025].

2 Tamze, s. 206.

J. L. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mito-
dziezy, Oficyna Wydawnicza Impuls, Krakow 2012, s. 25.

M. Dubis, Agresja w cyberprzestrzeni jako nowe ryzykowne zachowanie mlodziezy, [w:] Ge-
neral and Professional Education, nr 1, Adveso, Szczecin 2016, s. 20.
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— zich niedojrzatosci emocjonalnej,
— z braku umiejetnosci kontroli swojego zachowania,
— z braku krytycyzmu wobec wlasnych dziatan.
Ponadto, na wiek mtodzienczy przypada ,,rozbieznos¢ rozwojowa pomig-
dzy stabo rozwinieta zdolnoscig do hamowania impulsow a dojrzatg impulsyw-
noscig emocjonalng’™.

Zarys definicyjny cyberprzemocy

Przemoc internetowa jest zjawiskiem o wielu zréznicowanych formach,
o wysokiej dynamice i krotkiej historii, stad jej zdefiniowanie nie jest prostym
dziataniem. W literaturze mozna znalez¢ okreslenia takie jak cyberprzemoc,
cyberbullying, mobbing elektroniczny czy hejt, jednakze, cho¢ nazewnictwo to
jest bardzo czgsto stosowane wymiennie, zakres znaczeniowy poszczegolnych
zjawisk nie jest tozsamy.

Agresja elektroniczna (ang. electronic aggression), to za Jackiem Pyzal-
skim wszystkie akty agresji, ktore sa realizowane z uzyciem nowoczesnych
technologii komunikacyjnych, przede wszystkim Internetu i telefonéw komow-
kowych®. Ma najszerszy zakres znaczeniowy — odnosi si¢ do sytuacji, w kto-
rych dziatania sa nie tylko wymierzone w konkretng osobe¢ bezposrednio (jak
w przypadku wyzywania kogo$ w mediach spolecznosciowych), lecz rowniez,
gdy atak jest posredni (gdy kto$ zamieszcza w Internecie tresci kompromituja-
ce inng osobg)’. Charakterystyka agresji elektronicznej pozwala na identyfiko-
wanie jej z definicja cyberprzemocy.

Nieco wezsze znaczenie Pyzalski przypisuje przesladowaniu internetowe-
mu (ang. online harassment, Internet parament). Wystgpuje w nim dodatkowo
intencjonalno$¢ dziatania — agresja jest skierowana bezposrednio w potencjalng
ofiare®.

Najwezszy zakres przemocy z uzyciem nowych technologii ma mobbing
elektroniczny (ang. cyberbullying). W odroznieniu od wyzej opisanych ro-
dzajow agresji, mobbing jest zjawiskiem wystgpujacym zaréwno w sieci, jak

Tamze.

J. Pyzalski, Agresja elektroniczna dzieci i mlodziezy — rozne wymiary zjawiska, Dziecko
Krzywdzone. Teoria, badania, praktyka, t. 8, nr 1, 2009, s. 1.

Tamze, s. 4.

Tamze, s. 3-4.
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1 w $wiecie rzeczywistym. Tradycyjny bullying, to ,,takie wrogie zachowania,
gdzie uczen badz uczniowie intencjonalnie przez dtuzszy czas (powtarzalnos¢)
atakuja innego ucznia, ktory ze wzgledu na przewage sprawcow (fizyczng lub
psychologiczng) nie potrafi si¢ broni¢ (nieréwno$¢ sit)”. Konsekwentnie, cy-
berbullying jest forma przemocy o tozsamych wtasciwosciach, z tym ze reali-
zowang przy uzyciu mediow cyfrowych'.

Z analizy literatury przedmiotu wynika, ze wigkszos$¢ definicji ogranicza
terminy cyberprzemoc czy cyberbullying wylacznie do agresji majacej miejsce
w grupie rowiesniczej, jednakze zauwaza si¢ rowniez ttumaczenia bez ograni-
czen wiekowych!!,

Porownanie zakresu znaczeniowego agresji elektronicznej, przesladowa-

nia internetowego i mobbingu elektronicznego zostalo przedstawione w tabe-
lil.

Tabela 1. Porownanie zakresu znaczeniowego poje¢C electronic aggression, online ha-
rassment i cyberbullying

Nekanie interne-

Agresja elektroniczna Mobbing elek-

) towe (ang. online )

Cecha/Zachowanie | / cyberprzemoc (ang. troniczny (ang.

. . harassment, Internet .

electronic aggression) cyberbullying)
harassment)

Uzywanie technologii Dziatanie poprzez

Ograniczone do dzia-

Techniczny aspekt

komunikacyjnych wraz
z konkretnymi przykta-
dami takiego dzialania;

lania online; dzia-
tanie bezposrednie

komunikacje elektro-
niczna wraz z kon-
kretnymi przyktadami

dzialania az z konkret i
dziatanie moze by¢ wrazz kon . n.yml takiego dziatania;
) ) przyktadami takiego L , .
bezposrednie lub po- . . dziatanie bezposrednie
) . dzialania ) .
$rednie lub posrednie
Lekko zaznaczona,
Celowosé wynikajaca z definicji Tak Tak
agresji
Powtarzalno$¢ - - Tak
Nieréwnowaga sil,
Znaczna przewaga - Tak
sprawcow
¢ Tamze, s. 3.
10" Tamze.

J. Barlinska, L. Wojtasik, red., Jak reagowac na cyberprzemoc: poradnik dla szkol, seria

Biblioteka Programu «Dziecko w Sieci», Fundacja Dzieci Niczyje, Warszawa 2008, s. 6.
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Cecha/Zachowanie

Agresja elektroniczna
/ eyberprzemoc (ang.
electronic aggression)

Nekanie interne-
towe (ang. online
harassment, Internet
harassment)

Mobbing elek-
troniczny (ang.
cyberbullying)

Relacja sprawcy
do ofiary — agresja
wewnatrz znanej

grupy spolecznej

Moze dotyczy¢ zna-
nych i nieznanych osob

Moze dotyczy¢ zna-
nych i nieznanych
0s6b

Ta sama grupa spo-

teczna

Zrédto: J. Pyzalski, Agresja elektroniczna dzieci i mlodziezy — rézne wymiary zjawiska, Dziecko

Krzywdzone. Teoria, badania, praktyka, t. 8, nr 1, 2009, s. 5.

Niezaleznie od zakresu znaczeniowego przyjetej terminologii, celem cy-

berprzemocy jest zawsze wyrzadzenie krzywdy drugiej osobie. Dziatania po-

dejmowane przez sprawcow moga przyjmowac forme fizyczng, werbalng lub

tez relacyjna'.

Do najczgstszych form tych dziatan zalicza sig':

agresje stowna — w tym flaming (inaczej flejm, flame, ang. flame war),
czyli ,,wojng na obelgi”'4,

ngkanie, przesladowanie (ang. cyberstalking) — w tym wysytanie nad-
miaru niechcianych wiadomosci, tresci i komentarzy czy tez sledzenie
ofiary i monitorowanie jej aktywnosci,

ponizanie (ang. denigration) — upublicznianie ponizajacych, niepraw-
dziwych materiatlow na temat ofiary, w tym réwniez kompromitujacych
zdje¢ 1 filmow,

zamieszczanie przykrych komentarzy na profilach innych oséb w me-
diach spoteczno$ciowych,

wlamania na konto lub/i podszywanie si¢ pod kogos,

szantazowanie,

upublicznianie tajemnic i ofiary (ang. outing),

12 J. Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online
2018. Najwazniejsze wyniki i wnioski., Wydawnictwo Naukowe UAM, Poznan 2019, s. 102.

13 M. Dubis, Agresja w cyberprzestrzeni jako nowe ryzykowne zachowanie miodziezy, dz. cyt.,

s. 19-20.

Y Flaming internetowy, portal sp5skarzyskokamienna.szkolna.net, http://www.sp5skarzysko-

kamienna.szkolna.net/pedagog/informacje-2020-2021/uczniowie-2/n,flaming-internetowy-

czyli-wojna-na-obelgi, [dostep: 20.03.2025].
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— gromadzenie i upublicznianie prywatnych materiatow i informacji — mig-
dzy innymi adresu, numeru telefonu, informacji o jej finansach, o czton-
kach rodziny (ang. doxing),

— wykluczanie z grona ,,znajomych” w sieci, celowe ignorowanie czyjejs$
dziatalno$ci w Internecie (ang. exclusion).

Bardzo czgsto dzieci, ktore do§wiadczaja agresywnych atakow w sieci,
s jednoczesnie ofiarami tradycyjnego bullyingu. Najczesciej sprawcy dzia-
fan agresywnych traktuja dziatania w Internecie jako uzupehienie czynow ze
Swiata rzeczywistego!®. Konsekwencje w obszarze zdrowia psychicznego sa
jednak podobne w obu rodzajach wrogich dziatan.

Nastepstwa cyberbullyingu sa zréznicowane — zalezg zarowno od powa-
gi aktu agresji, jak 1 od poziomu relacji migdzy sprawcg i ofiara. Z literatury
przedmiotu wynika, ze dzieci pokrzywdzone agresja moga doswiadczaé obni-
zenia jakosci zycia 1 problemow w obszarze zdrowia psychicznego (depresji,
objawow psychosomatycznych, lekow)'¢. Czesciej niz rowiesnicy moga mieé
trudnosci w kontaktach migdzyludzkich, izolowaé si¢ od otoczenia i zanizaé
poczucie wlasnej wartosci. Dzieci ofiary moga miec¢ tez zaburzenia somatyczne
—bdle glowy i brzucha czy problemy ze snem'’. Najpowazniejsza i najbardziej
drastyczna konsekwencja do§wiadczania przemocy ze strony rowiesnikow jest
podejmowanie prob samobojczych's.

Zestawienie cech charakterystycznych dla bullyingu i cyberbullyingu

Powtarzalno$¢, poza rozumieniem klasycznym — wielokrotnym dokony-
waniem aktow agresji, bazuje w duzej mierze na wlasciwosciach tresci udo-
stepnianych online. Badaczka technologii i mediow spotecznosciowych, Da-
nah Boyd, wymienia w tym aspekcie kilka gtownych specyfikacji: trwatos¢,
mozliwo$¢ wyszukiwania, kopiowalno$¢ oraz wystepowanie niewidzialnej pu-
blicznosci'. Charakterystyka powtarzalno$ci pokazuje, ze w przeciwienstwie

15 J. Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online
2018, dz. cyt., s. 104.

16" Tamze, s. 102.

17 A. Borkowska, Cyberprzemoc. Wigcz blokade na ngkanie. Poradnik dla rodzicéw, NASK

Panstwowy Instytut Badawczy, Warszawa 2020, s. 15-16.

8 J. Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online
2018, dz. cyt., s. 102.

J. Pyzalski, Agresja elektroniczna dzieci i mlodziezy — réozne wymiary zjawiska, dz. cyt., s. 6.

9
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do tradycyjnego mobbingu, cyberbullying moze wystepowac¢ nawet bez bez-
posredniego uczestnictwa w nim jego sprawcow — tresci opublikowane online
moga by¢ bardzo tatwo skopiowane przez innych uzytkownikoéw i ponownie
rozpowszechniane, nawet wbrew woli pierwotnego agresora.

W przypadku kolejnego aspektu — intencji skrzywdzenia, najczesciej wy-
stepuje sytuacja, w ktorej sprawca ma intencj¢ wyrzadzenia krzywdy, a w wy-
niku ataku ofiara doswiadcza poczucia skrzywdzenia. Internet i wystepujaca
W nim wspomniana wczesniej szeroka niewidzialna publiczno$¢ pozwalaja na
nieobecno$¢ jednego z tych wymiaréow, zmieniaja rdwniez postrzeganie infor-
macji zwrotnej, wskazujacej na faktyczne konsekwencje doswiadczania prze-
mocy. Biorgc pod uwage specyfike komunikacji elektronicznej, agresor moze
w ogole nie otrzymac takiej informacji lub otrzymac ja w opdznionym czasie.

Analizujgc przewage nad ofiarg w $wiecie rzeczywistym, najczesciej
mowi sie o sile fizycznej. W przypadku agresji elektronicznej przewaga ma
zwigzek z cechami komunikacji zapos$redniczonej i ze specyfikg tresci umiesz-
czanych w Internecie. Atutem sprawcy w cyberprzestrzeni staje si¢ rowniez
bieglos¢ w korzystaniu z mozliwosci, jakie daja media elektroniczne. Innym
mechanizmem dajacym sprawcy przewage, jest jego ciagly dostep do ofiary.
W czasach, gdy wickszo$¢ dzieci i nastolatkow jest stale podtaczona do Inter-
netu (ang. always on)*, agresor moze dotrze¢ do dziecka w dowolnym mo-
mencie i bez wzgledu na miejsce pobytu. W przypadku cyberprzemocy nie
istnieje mozliwos¢ fizycznego ukrycia si¢ przed atakiem, jak miato to miejsce
w sytuacji bullyingu, a nawet rezygnacja z uzytkowania Internetu nie daje za-
pewnienia, ze tresci przemocowe na temat dziecka nie beda rozpowszechniane.

Ostatni z aspektow bullyingu wigze si¢ z agresja wystepujaca w okreslonej
grupie spotecznej, do ktorej nalezy zarowno sprawca, jak i ofiara (na przyktad
ta sama szkotfa). Agresja z uzyciem nowoczesnych technologii komunikacyj-
nych znacznie powigksza zbidr osdb, ktore moga stac si¢ ofiarg. W wirtualnym
$wiecie mozna zaatakowac nie tylko réwiesnika, lecz rowniez osobe dorosta,
jak na przyktad nauczyciela — co w §wiecie realnym niostoby za sobg duzo
powazniejsze konsekwencje. Komunikacja zaposredniczona utatwia tez atako-
wanie 0sob nieznajomych.

20 J. Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online
2018, dz. cyt., s. 105.
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Komunikacja zaposredniczona jako ulatwienie dla sprawcéw cyberprze-
mocy

Wedtlug literatury przedmiotu, sprawcg cyberprzemocy czgsto bywa oso-
ba o niskich kompetencjach spotecznych. Jej dziatania wynikajg z potrzeby
bycia dowarto$ciowanym przez grup¢ czy z checi zwrdcenia na siebie uwagi?!.

Wsrdd cech, ktore sprzyjaja wyzwalaniu wrogich zachowan w Internecie
u mtodych ludzi, mozna wymienic¢?*:

— nie w petni wyksztatlcong zdolno$¢ rozumienia perspektywy innej osoby
(a co za tym idzie — brak zdolno$ci odczuwania empatii),

— ograniczong umieje¢tnos¢ podejmowania refleksji nad sobg i swoim za-
chowaniem,

— relatywizm moralny,

— sktonno$¢ do testowania granic zasad moralnych,

— uleganie wptywom grupy rowiesniczej (czesto stajacej w prostej opozy-
cji wobec oczekiwan dorostych).

Wpltyw roéwiesnikow w sieci ma dla mtodych ludzi tym wigksze znacze-
nie, ze ich dziatania internetowe odbywajg si¢ poza zasiggiem wzroku rodzi-
cOw inauczycieli. Brak realnej obecnosci 0sob dorostych moze utatwiaé podej-
mowanie aktywnosci, ktore nie sg zgodne z powszechnie przyjetymi normami
spotecznymi.

Mechanizmem psychologicznym, ktory sprzyja sprawcom agresji inter-
netowej, jest rozhamowanie, dajace mozliwo$¢ podejmowania dziatan, od kto-
rych osoby powstrzymalby si¢ w realnym $wiecie. Jest on powigzany z cztere-
ma gléwnymi wlasciwosciami komunikacji zaposredniczonej przez komputer
— tekstualnos$cia, anonimowoscia, niewidoczno$cig i asynchroniczno$cig®.

Rozwazajac aspekt anonimowos$ci w Internecie, mozna stwierdzi¢, iz
sprawcy majg poczucie, ze potencjalna ofiara nie moze ich zidentyfikowac.
Zgodnie z taka perspektywa, mogg mie¢ mniejsze poczucie odpowiedzialnosci
za stowo i charakter, w jakim realizowany jest proces komunikacji*.

J. Barlinska, L. Wojtasik, red., Jak reagowac na cyberprzemoc, dz. cyt., s. 74.

22 Tamze, s. 76-77.

2 J. Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online
2018, dz. cyt., s. 105.

J. L. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mio-
dziezy, dz. cyt., s. 32.
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Zgodnie z kategoryzacja anonimowosci zaproponowang przez Pawta Ma-
zurka, znajomosci internetowe sg powigzane ze stopniem porownania wizerun-
ku online i offline (biorac jednak pod uwage, ze dtugotrwata relacja, majaca
miejsce wytgcznie w Internecie, réwniez moze doprowadzi¢ do giebokiego po-
znania drugiej osoby). Rozwaza on rowniez o identyfikowalnosci (lub jej bra-
ku) — moéwiac o tozsamosci w rozumieniu danych osobistych, takich jak ptec,
miejsce zamieszkania czy wiek®. Zalezno$ci obu wymiaréw zostaly przedsta-
wione w tabeli 2.

Tabela 2. Konteksty komunikacji w zalezno$ci od poziomu nieidentyfikowalnosci
i nieznajomosci wedtug Pawta Mazurka

Konteksty komunikacji Nieznajomos¢ Znajomosé

Nieidentyfikowalni nieznajomi Nieidentyfikowalni znajomi
Nieidentyfikowalnosé - prz,elotne korlltakty. za porr}oca( — dhuzsze Vkontakty w wir.tual-
kanatow komunikacyjnych niewy- | nych wspdlnotach (ograniczo-

magajacych ujawniania danych ne do cyberprzestrzeni)

Identyfikowalni nieznajomi — Identyfikowalni znajomi — re-

glownie kontakty z instytucjami, | lacje z osobami, ktore znaja

Identyfikowalnos¢ urzedami, bankami (gdzie podaje si¢ rowniez z uczestnictwa

si¢ dane osobowe mozliwe do we- w grupach offline
ryfikacji)

Zrodto: J. L. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania
miodziezy, Oficyna Wydawnicza Impuls, Krakow 2012, s. 34.

Inny podziat anonimowos$ci w sieci wynika z dziatan uzytkownika ukry-
wajacego informacje na swoj temat i wyrdznia anonimowos$¢ petna i czgscio-
wg. Dana osoba moze bowiem podejmowac dziatania prowadzace do catko-
witej nieidentyfikowalnosci lub tez decydowac o ilosci danych ujawnianych
rozmowcy?.

Sprawy mogg rowniez zakladaé, ze sg dla ofiary niewidoczni. Cho¢ czgs¢
komunikacji w Internecie odbywa si¢ w tym samym czasie (synchronicznie),
to w wielu przypadkach reakcja rozméwcy na komunikat jest op6zniona. Asyn-
chroniczno$¢ widoczna jest gtownie na réznych grupach dyskusyjnych, gdzie
na odpowiedz na opublikowane pytanie mozna czeka¢ nawet kilka dni czy
tygodni. Brakuje wigc niezwykle waznych cech komunikacji bezposredniej

% Tamze, s. 32-33.
26 Tamze, s. 34-35.
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— zaangazowania uczestnikow dyskusji oraz sprz¢zenia zwrotnego, ktore
umozliwia rozpoznawanie spotecznego znaczenia komunikatu?’.

Ponadto, w komunikacji internetowej dominuje kanat tekstowy, a zacho-
wania nalezace do komunikacji niewerbalnej sa w jakims stopniu ograniczone
lub zredefiniowane znaczeniowo. Braki w przekazie, w szczegdIno$ci nieobec-
no$¢ ekspresji dzwickow, gestykulacji i mimiki, uzytkownicy probuja niwelo-
wac przez korzystanie z emotikondw, réznicowanie czcionki wersalikami lub
tekstowe oznaczenia reakcji (na przyktad ,,hahaha”). Znaczenie wypowiedzi
nadaja rowniez szybko$¢ odpowiedzi na wiadomos¢, poziom rozbudowania
tekstu czy stosowanie akronimow?®,

Wiasciwosci narzedzi internetowych, powiazanych z komunikacjg za-
posredniczong, beda stanowity dla niektorych pewne ograniczenie, kiedy dla
innych uzytkownikow begda cechami korzystnymi. U sprawcow agresji elek-
tronicznej mogg utrudnia¢ mechanizm hamujacy jego dziatania i wytacza¢ me-
chanizm empatyczny.

Statystyki do§wiadczania cyberprzemocy

Skala doswiadczania cyberprzemocy przez dzieci i mlodziez jest trudna
do oszacowania. Mimo ze dostgpnych jest wiele danych statystycznych, ob-
raz sytuacji jest czesto niepetny — wiele przypadkéw agresji w ogole nie jest
zglaszanych. Dodatkowo, metodologia przeprowadzanych badan nie jest jed-
nakowa, co utrudnia poréwnywanie warto$ci wskaznikow uzyskanych przez
poszczeg6lnych badaczy.

W pierwszym badaniu nad zjawiskiem cyberprzemocy w Polsce, przepro-
wadzonym w 2007 roku, przedstawiono, iz wérdd nastolatkow miedzy 12 a 17
rokiem zycia co drugi doznat przemocy online lub przez telefon komorkowy.
Respondenci najczesciej deklarowali doswiadczanie wulgarnego wyzywania
(47%), nieco rzadziej ponizania i upokarzania (21%) oraz straszenia i szanta-
zowania (16%), z czego jedynie co czwarty z nich twierdzit, iz byt to jedno-
razowy incydent®”. Badania analizowaty doswiadczanie przemocy w szerokim
zakresie, bez zawe¢zania jej parametrow. Klasycznie definiowany cyberbully-

27 Tamze, s. 38.

2 Tamze, s. 31.
¥ Fundacja Dzieci Niczyje, Raport: Bezpieczenstwo dzieci korzystajgcych z Internetu, Fundacja

Dzieci Niczyje 2008, s. 16.
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ing badal wérod uczniow gimnazjow Jacek Pyzalski, w 2010 roku. Umyslnej,
trwajacej od dluzszego czasu agresji ofiara padto wowczas 13% badanych na-
stolatkow. To chlopcy czgsciej byli zaangazowani w taka forme agresji (17,2%
u chtopcow i 11,7% u dziewczat), z kolei dziewczynki czesciej byly jej ofiara-
mi (odpowiednio 5,1% i 8,7%)*.

Zestawiajac ze sobg wyniki kilku edycji badan Nastolatki 3.0, mozna za-
uwazy¢, jak duza liczba mtodych Iudzi obecnie spotyka si¢ na co dzien z roz-
nymi formami przemocy internetowej. W 2022 roku prawie co drugi z nich byt
swiadkiem wyzywania w Internecie kogo$ znajomego, co trzeci obserwowat
os$mieszanie lub ponizanie. 29,7% badanych twierdzito, Ze nie spotkato w sieci
dziatanh przemocowych, przy czym jednocze$nie 24,9% deklarowato, Ze nie jest
w stanie okresli¢, czy spotykane przez niego sytuacje sg forma przemocy?'.

W 2022 roku do bycia ofiarg agresji w sieci przyznato si¢ 41,8% nasto-
latkow?*?, co byto o ponad 15% wiecej niz dwa lata wezeéniej*>. Na rysunku 1
mozna zaobserwowac, ze maleje liczba nastolatkow, ktorzy nie doswiadczyli
cyberprzemocy.

30 A. Wrzesien-Gandolfo, red., Bezpieczenstwo dzieci online. Kompendium dla rodzicow i pro-
fesjonalistow, Polskie Centrum Programu Safer Internet, Warszawa 2014, s. 17.

31 R. Lange, red., Nastolatki 3.0, 2023, dz. cyt., s. 51.

32 Tamze, s. 60.

3% R. Lange, red., Nastolatki 3.0. Raport z ogdlnopolskiego badania uczniéw i rodzicéw,
2021, portal nask.pl, https://www.nask.pl/pl/raporty/raporty/4295, raport-z-badan-nastolat-
ki-30-2021.html, [dostep: 20.03.2025].
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56,2%
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23,3%
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Rysunek 1. Statystyki do§wiadczania przemocy internetowej w badaniach ,,Nastolatki
3.0” w latach 2020 1 2022

Zrodlo: R. Lange, red., Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw i rodzicéw,
2023, portal nask.pl, https://www.nask.pl/media/2024/10/Thinkstat_raport nastolatki-3 0 on-
line-2.pdf#page=2&zoom=auto,-272,670, [dostep: 20.03.2025]; R. Lange, red., Nastolatki 3.0.
Raport z ogdlnopolskiego badania uczniow, 2021, portal nask.pl, https://www.nask.pl/pl/raporty/
raporty/4295 raport-z-badan-nastolatki-30-2021.html, [dostep: 20.03.2025].

20,5%
17,8%

Trudno powiedzieé

K

Na rysunku 1 mozna rowniez zaobserwowacé, ze mniej wigcej co pigty na-
stolatek nie umie jednoznacznie okresli¢ swojego stanowiska odnosnie do do-
$wiadczania cyberprzemocy — wskazujac na odpowiedz ,,trudno powiedzie¢”.
Moze to wynika¢ nie tylko z powodu niskiego poziomu wiedzy na ten temat,
lecz rowniez przez wcigz zmieniajaca si¢ kulturg zachowania w sieci.

Respondenci, ktorzy bezposrednio doswiadczyli internetowej agresji, naj-
czesciej doswiadczajg wyzywania, oSmieszania i ponizania. W odpowiedziach
nie ma widocznych zalezno$ci odnosnie do zréznicowania spoteczno-demo-
graficznego. Formy przemocy internetowej do$wiadczanej przez badanych
w latach 2018-2022 zostaty przedstawione na rysunku 2.

3 R. Lange, red., Nastolatki 3.0, 2023, dz. cyt., s. 60.
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Rysunek 2. Formy przemocy internetowej doswiadczanej przez nastolatkéw w latach
2018, 20201 2022

Zrédto: R. Lange, red., Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw i rodzicéw,
2023, portal nask.pl, https://www.nask.pl/media/2024/10/Thinkstat _raport nastolatki-3 0 on-
line-2.pdf#page=2&zoom=auto,-272,670, [dostep: 20.03.2025]; R. Lange, red., Nastolatki 3.0.
Raport z ogélnopolskiego badania uczniow, 2021, portal nask.pl, https://www.nask.pl/pl/raporty/
raporty/4295,raport-z-badan-nastolatki-30-202 1. html, [dostep: 20.03.2025].

Z badan wynika, iz nie ma jednego konkretnego powodu agresywnych
atakow w sieci, jednakze od wielu lat najwigksza liczba respondentéw dekla-
ruje agresj¢ z powodu ich wygladu fizycznego (w tym ubioru) oraz z powodu
zainteresowan czy hobby?>*.

Duze ro6znice wida¢ natomiast w deklaracjach rodzicow i nastolatkow — ci
pierwsi majg bardzo matg swiadomos¢ nie tylko skali dos§wiadczania przemocy
internetowej przez ich dzieci, lecz rowniez powoddw tychze sytuacji®’.

Wskazania rodzicéw odnosnie do bezposredniego doswiadczenia cyber-
przemocy wymierzonej w ich dzieci nie pokrywaja si¢ z deklaracjami mtodych

3 Tamze, s. 65.
3 R. Lange, red., Nastolatki 3.0, 2021, dz. cyt., s. 83-84.
37 R. Lange, red., Nastolatki 3.0, 2023, dz. cyt., s. 64, 70.
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ludzi. W zestawieniu wszystkich odpowiedzi widac, ze deklaracje dorostych sa
kilka razy nizsze niz deklaracje dzieci. Kiedy prawie 40% nastolatkow potwier-
dza, ze doswiadczylo w sieci wyzywania, jedynie 10% rodzicdw przyznaje, ze
taka sytuacja mogla mie¢ miejsce. Gdy odpowiedzi o o$mieszaniu i poniza-
niu ksztattuja si¢ w ankietach dzieci na poziomie odpowiednio 24,3% i 22,2%,
w kwestionariuszach rodzicow jest to 11,5% i 5,9%7. Roznice wskazan w de-
klaracjach obrazuje rysunek 3.

Wyzywanie 38,8%

Oémieszanie 24,3%

22,2%

Ponizanie

16,0%

Straszenie

Podszywanie sig 10,3%

Rozpowszechnianie
kompromitujacych...

12,3%

Szantaz 11,9%

- !‘! !0
l ‘! !0

ENastolatki mRodzice o nastolatkach

Rysunek 3. Zestawienie deklaracji dzieci odnosnie do do§wiadczania r6znych rodza-
jOw cyberprzemocy i wiedzy rodzicow na ten temat w 2022 roku

Zrodto: R. Lange, red., Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw i rodzicéw,
2023, portal nask.pl, https://www.nask.pl/media/2024/10/Thinkstat_raport nastolatki-3 0 onli-
ne-2.pdf#page=2&zoom=auto,-272,670, [dostep: 20.03.2025].

Powyzsze badania koncentrowaly si¢ na dziataniach internetowych. Ba-
dania EU Kids Online, przeprowadzone w 2018 roku, sprawdzaty statystyki
odnosnie do szerszego kontekstu doswiadczania przemocy — zardwno agresji
tradycyjnej, jak i elektronicznej. Respondenci byli pytani o powtarzajace si¢
dziatania réwiesnicze (w ktorych miodzi ludzie byli nie tylko ofiarami, lecz
rowniez sprawcami atakow). Wykazano wowczas duza zaleznos$¢ migdzy
doswiadczaniem tradycyjnej agresji rowiesniczej i agresji elektronicznej. Im
czesciej osoba doswiadczala zachowan agresywnych ze strony rowiesnikow

3 Tamze, s. 64.
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w §wiecie rzeczywistym, tym czesciej padata ofiarg agresji elektronicznej®.
Zaleznos¢ wiktymizacji tradycyjnej i online przedstawiono w tabeli 3.

Tabela 3. Zaleznos¢ doswiadczania agresji rowiesniczej i agresji elektroniczne;j

Doswiadczanie réwiesniczej
. . I - . Raz w tygo-
resji elektronicznej [ Nigdy lub kilka .. .
- q Raz w miesiacu | dniu lub cze-
Doswiadczanie razy sciei
i
tradycyjnej agresji rowiesniczej J
Nigdy lub kilka razy 81,1% 6,0% 12,9%
Raz w miesiacu 27,6% 55,2% 17,2%
Raz w tygodniu lub cze$ciej 23,8% 13,8% 62,5%

Zrodto: J. Pyzalski, A. Zdrodowska, L.. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online
2018. Najwazniejsze wyniki i wnioski, Wydawnictwo Naukowe UAM, Poznan 2019, s. 110-111.

Podobne wynik uzyskano zestawiajac sprawstwo agresji tradycyjnej i elek-
tronicznej. Blisko 68% o0sob, ktore czgsto angazowatly sie¢ w przemoc tradycyj-
ng, jednoczesnie czgsto wystepowato w charakterze agresora w Internecie.

Niestety okazuje sie, ze nastolatki nie zawsze zglaszajg komus$ problem
doswiadczania cyberprzemocy — w 2022 roku blisko 40% badanych nie szuka-
o Zadnej pomocy*. Ponadto, liczba 0sob, ktore wykazujg postawe bierna, jest
coraz wyzsza — w 2018 roku byto to 32,5% badanych*'. Na podobnym pozio-
mie utrzymuje si¢ odsetek deklaracji odno$nie do proszenia o pomoc rodzicow/
opiekunow lub przyjaciot — od kilku lat $rednio robi to co piaty nastolatek*> +.
Korzystanie z pomocy instytucjonalnej od kilku lat wyglada podobnie, nato-
miast na przestrzeni kilku lat znaczaco spadt procent mtodziezy, ktéra zgtasza
przemoc na stronie, portalu lub serwisie, na ktérym miato miejsce zdarzenie
-2 27,3% do 7,5%* %. Sposoby reakcji na doswiadczanie w sieci zachowan
agresywnych przedstawia rysunek 4.

3 J. Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online
2018, dz. cyt., s. 110-111.

4 R.Lange i in., Nastolatki 3.0, 2023, dz. cyt., s. 71.

4 M. Bochenek, R. Lange, red., Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw,

2019, portal nask.pl, https://www.nask.pl/download/30/4069/RAPORTNASTOLATKI3onli-

ne.pdf, [dostep: 20.03.2025].

4 R.Lange, red., Nastolatki 3.0, 2023, dz. cyt., s. 71.

4 M. Bochenek, R. Lange, red., Nastolatki 3.0. 2019, dz. cyt., s. 65.

# R.Lange, red., Nastolatki 3.0, 2023, dz. cyt., s. 71.

4 M. Bochenek, R. Lange, red., Nastolatki 3.0. 2019, dz. cyt., s. 65.
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21,9%
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Szukanie pomocy u przyjaciot 243%

I znajomych 20,3%
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miato miejsce zdarzenie

27,3%
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8,2%

Zgtoszenie problemu nauczycielom
E P e 5,5%

Zgtoszenie problemu do 7,2%
psychologa/pedagoga szkolnego 4,5%
. - P 5,2%
Powiadomienie organdéw Scigania
3,3%
Zgtoszenie problemu instytucji, 5 5%
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Rysunek 4. Rodzaje reakcji na doswiadczanie cyberprzemocy przez nastolatkow w la-
tach 2018 12022

Zrédlo R. Lange, red., Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw i rodzicéw,
2023, portal nask.pl, https://www.nask.pl/download/30/4830/ThinkstatR APORTnastolatki-
-300NLINE.pdf, [dostep: 20.03.2025]; M. Bochenek, R. Lange, red., Nastolatki 3.0. Ra-
port z ogolnopolskiego badania uczniow, 2019, portal nask.pl, https://www.nask.pl/downlo-
ad/30/4069/raportnastolatki3online.pdf, [dostep: 20.03.2025].

Nalezy tez pamietac, ze czes¢ obrazliwych komunikatow, wymienianych
miedzy rowiesnikami, nie musi by¢ cyberprzemoca. Zdarza si¢, ze jezyk mto-
dych uzytkownikow, cho¢ przez osoby postronne odbierany za zniewagg, jest
zwyczajng formg komunikacji okreslonej grupy znajomych, ktorzy na taka for-
me wyrazajg zgode.

Odpowiedzialno$¢ prawna za rézne formy cyberprzemocy

Polskie prawo nie definiuje zadnej z form cyberprzemocy, brak jest row-
niez przepisOw prawa, ktore ja wprost regulujg. W pewnym zakresie zastoso-
wanie majg jednak wybrane istniejace regulacje. Istniejg dwie drogi ochrony
prawnej matoletnich — postepowanie cywilne i postgpowanie karne. Ich rozgra-
niczenie pozwala na objecie wielu form agresji w sieci, bowiem w przypadku,
gdy Kodeks karny nie penalizuje danego dziatania, mozna wykorzysta¢ droge
roszczen odszkodowawczych przy pomocy przepisow Kodeksu cywilnego.

218



Cyberbullying jako agresja rowiesnicza w cyberprzestrzeni

Zgodnie z Konstytucja, kazdy cztowiek, w tym dziecko, ,,ma prawo do
ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym™*®. Ustawodaweca jest rowniez zobligo-
wany Konwencjg o prawach dziecka do podejmowania dziatan na rzecz posza-
nowania praw matoletnich — przede wszystkim do zachowania ich tozsamosci,
a w przypadku, gdy doszlo do jej naruszenia, do zapewnienia ofierze wlasciwej
ochrony i pomocy*’.

Na podstawie przepisow Kodeksu cywilnego swoich praw mozna do-
chodzi¢ w zakresie naruszenia dobr osobistych*®. Uzycie wizerunku dziecka,
jego danych osobowych czy chociazby pseudonimu, jesli nastepuje bez zgo-
dy rodzicéw lub opiekunow prawnych, jest dziataniem bezprawnym. Osoba
pokrzywdzona moze wystosowac¢ powodztwo w postgpowaniu cywilnym, ob-
ligujac sprawce do zaniechania dziatania, usuni¢cia skutkéw naruszenia lub
przeprosin (przez o$wiadczenie o whasciwej tresci i formie)*. Do ztozenia po-
zwu niezbedne jest podanie danych osobowych sprawcy, co w przypadku, gdy
internetowy sprawca jest anonimowy, uniemozliwia ofierze dochodzenie jej
praw przed sadem.

Szczegdlnym rodzajem naruszenia wizerunku jest publikacja materiatu
z wizerunkiem nagiego dziecka. Rozpowszechnianie wizerunku osoby nagiej
lub osoby w trakcie czynnosci seksualnej w przypadku, gdy przedstawiana oso-
ba nie ukonczyta 18 roku zycia, jest przestepstwem — niezaleznie od wyrazenia
zgody na publikacje materiatéw przez osobe, ktérej wizerunek jest prezento-
wany*’. Bezprawne sg nie tylko materialy z wizerunkiem realnej postaci, lecz
réwniez jej sztucznie wygenerowany lub spreparowany obraz®'. Jest to prze-
stepstwo $Scigane z urzgdu — nalezy je zgtosi¢ do prokuratury jako zawiadomie-
nie o przestgpstwie.

4 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 1. Nr 78, poz.

483, art. 47).

Konwencja o prawach dziecka, przyjeta przez Zgromadzenie Ogolne Narodow Zjednoczo-

nych dnia 20 listopada 1989 r. (Dz. U. z 1991 r. Nr 120, poz. 526, art. 8).

% Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 1964 r. Nr 16, poz. 93, art. 23).

4 Tamze, art. 24.

0 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 1997 1. Nr 88, poz. 553, art. 202
§ 3).

S Tamze, art. 202 § 4b.

47
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Rozpowszechnianie czyjegos zdjgcia lub filmu bez zgody osoby przedsta-
wionej w materiale, w celu o$mieszenia jej, ponizenia lub zniewazenia, two-
rzenie kompromitujgcych i o§mieszajacych stron internetowych, blogoéw, fat-
szywych kont i profili na serwisach spotecznosciowych czy rozpowszechnianie
réznego rodzaju kompromitujgcych materiatow (na przyklad droga e-mailowa
lub przy pomocy telefonu komoérkowego) moze podlega¢ pod artykulty 212
1 216 Kodeksu karnego. Przedstawianie osoby w $wietle, ktore moze ponizy¢
ja w opinii publicznej lub narazi¢ jg na utrate zaufania oraz zniewazenie osoby,
nawet nie w jej obecnosci, lecz publicznie — z zamiarem, aby zniewaga do tej
osoby dotarta, podlegaja zwickszonemu wymiarowi kary, jesli dokonywane sa
za pomocg srodkow masowego przekazu*?,

Zarowno zniewaga, jak i zniestawienie, sg przestgpstwami prywatnoskar-
gowymi, co oznacza, ze sg scigane na wniosek ofiary (lub jej przedstawiciela
prawnego)™>, jednak warunkiem wystgpienia do sadu karnego z prywatnym ak-
tem oskarzenia jest podanie danych sprawcy.

Zastosowanie grozby wobec innej osoby w sieci — zarowno na stronach
internetowych, droga e-mailowa, za pomoca komunikatorow czy przy uzyciu
telefonu komoérkowego, podlega pod artykut 190 Kodeksu karnego. Krymina-
lizowane jest dziatanie, polegajace na grozeniu popetnieniem przestgpstwa na
szkode osoby (lub osoby najblizszej), pod warunkiem, ze wzbudza to w ofierze
uzasadniong obawe o spelnienie tego czynu®*. Zakazane jest roOwniez zmusza-
nie kogo$ do okres$lonego dziatania przy zastosowaniu grozby lub przemocy>.
Zamiar popetnienia przestepstwa nie musi by¢ rzeczywisty, sprawca nie musi
tez wykona¢ dziatan w kierunku spelnienia grozby — wystarczajacym jest fakt
wywotania w ofierze subiektywnej obawy i wystapienie obiektywnych okolicz-
nosci, ktore pozwalaja jej na taka interpretacje®®. Oba przestepstwa sa Scigane
na wniosek pokrzywdzonego®’.

2 Tamze, art. 212, 216.

3 Tamze.

3 Tamze, art. 190.

53 Tamze, art. 191.

56 Postanowienie Sqdu Najwyzszego — Izba Karna z dnia 5 grudnia 2017 r. (Sygn. akt ITIT KK
251/17).

1 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 1997 r. Nr 88, poz. 553, art. 190

§2, 191§ 3).
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Nagminne przesytanie komus$ niechcianych, uprzykrzajacych wiadomo-
$ci czy nadmierne zamieszczanie takich komentarzy pod zdjgciami i wypowie-
dziami konkretnej osoby moze zosta¢ zakwalifikowane jako nekanie. Ztosliwe
niepokojenie w celu dokuczenia komus, spetnia przestanki wykroczenia z Ko-
deksu wykroczen®®.

Uporczywe nekanie, wprowadzajace osobg w poczucie zagrozenia, poni-
zenia, udreczenia lub w istotny sposob naruszajace jej prywatno$¢ penalizuje
rowniez Kodeks karny*®. Mimo ze ustawa nie definiuje stricte uporczywego
n¢kania, orzecznictwo doprecyzowato je jako trwajaca dhuzszy czas nieuste-
pliwo$¢, nieustajagca mimo prosb i upomnien ze strony pokrzywdzonego lub
innych 0s6b®. Odczucia ofiary, moga by¢ z kolei analizowane nie tylko jako
aspekty obiektywne (jak na przyktad ogolne reakcje spoteczne), lecz rowniez
subiektywne (odnoszace si¢ do wewnetrznych odczué ofiary)®. W tozsamym
artykule ustawodawca umiescit przestepstwo podszywania si¢ pod inng osobg
— wykorzystywania wizerunku, danych osobowych i innych danych umozli-
wiajacych jej identyfikacje w celu wyrzadzenia szkody®2. Przestepstwa te sg
$cigane na wniosek pokrzywdzonego®.

Regulowane jest tez stosowanie wulgaryzméw — karze podlega uzywanie
nieprzyzwoitych stow lub umieszczanie nieprzyzwoitych rysunkéw w miej-
scach publicznych®. Do odpowiedzialno$ci moze wigc zosta¢ pociagnigta 0so-
ba, ktéra nagminnie uzywa stow o takim charakterze w miejscach komunikacji
wielu oséb (na przyktad na czatach, forach) lub rozpowszechniajgca obrazy
o nieprzyzwoitej lub obscenicznej tresci w miejscu powszechnie dostgpnym,
jak portale spotecznosciowe, blogi i inne miejsca, ktore nie sa zabezpieczone

8 Ustawa z dnia 20 maja 1971 r. — Kodeks wykroczen (Dz. U. z 1971 r. Nr 12, poz. 114, art.
107).

% Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 1997 r. Nr 88, poz. 553, art. 190a.
§1).

8 Wyrok Sqdu Apelacyjnego we Wroctawiu — I Wydzial Karny z dnia 19 lutego 2014 r. (Sygn.
akt I1 AKa 18/14).

S Wyrok Sqdu Najwyzszego — Izba Karna z dnia 29 marca 2017 r. (Sygn. akt IV k.k. 413/16).

82 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 1997 1. Nr 88, poz. 553, art. 190a
§2).

¢ Tamze, art. 190a § 4.

8 Ustawa z dnia 20 maja 1971 r. — Kodeks wykroczen (Dz. U. z 1971 r. Nr 12, poz. 114, art.
141).

221



Martyna Zaroslak

hastem. W takim przypadku, postgpowanie musi by¢ zainicjowane zglosze-
niem czynu na policje.

Odpowiedzialnos¢ za formy cyberprzemocy polegajace na wlamaniach
(w celuuzyskania lub zmiany jakichs danych lub w celu kradziezy tozsamosci —
na konto e-mail, profil spotecznosciowy czy jakiekolwiek inne miejsce strzezo-
ne hastem lub innym zabezpieczeniem) jest realizowana na gruncie 267 i 268a
Kodeksu karnego. Zapewnienie dziecku prawnej ochrony przed wlamaniami
wynika rowniez z Konwencji o Prawach Dziecka, ktéra wymaga zapewnienia
bezpieczenstwa odnos$nie do arbitralnych lub bezprawnych ingerencji w sfere
jego zycia prywatnego, rodzinnego lub domowego oraz w korespondencje®.

Dochodzenie odpowiedzialnosci za cyberprzemoc, szczegolnie w przy-
padku, gdy jej ofiara jest dziecko, nie jest dziataniem prostym. W stosunku
do o0séb ponizej 18 roku zycia wszystkie dzialania prawne odnoszace si¢ do
cyberprzemocy sg realizowane przez rodzicow lub opiekunow. Dziecko nie ma
mozliwo$ci samodzielnego dochodzenia odpowiedzialno$ci prawnej. Jednakze
rodzice jako osoby fizyczne, majg ograniczone mozliwosci pozyskiwania in-
formacji od urzedow i organizacji®®.

W przypadku wielu przestgpstw podstawg niezbedng do ich prawnego eg-
zekwowania jest podanie personaliow sprawcy. Biorac pod uwagg nowoczesne
techniki, ktore utatwiaja sprawcom pozostanie w sieci anonimowym, czesto
utrudnione lub wrecz niemozliwe jest ustalenie takich danych. Prowadzi to do
sytuacji, w ktorej pociggnigcie do odpowiedzialnos$ci za cyberprzemoc jest nie-
wykonalne.

Kolejnym elementem jest udowodnienie winy, czyli zgromadzenie dowo-
dow na popehione przestepstwo. Dowodem cyberprzemocy moga by¢ e-maile,
wiadomos$ci SMS/MMS, tresci rozmoéw na komunikatorze lub czacie, ale tez
wpisy i1 komentarze na stronach internetowych i w serwisach spotecznoscio-
wych. W prawie krajowym dowody sg rozpatrywane hierarchicznie — najbar-
dziej istotne sa dowody z dokumentow, nastepnie zeznania swiadkow a jako
ostatnie wystepuja zapisy dzwigku, filmow wideo i te pochodzace z innych no-
snikow. W przypadku spraw dotyczacych agresji elektronicznej, zdecydowang

8 Konwencja o prawach dziecka, przyjeta przez Zgromadzenie Ogolne Narodow Zjednoczo-
nych dnia 20 listopada 1989 r. (Dz. U. z 1991 r. Nr 120, poz. 526, art. 16).

6 J. Podlewska, Odpowiedzialnos¢ prawna za cyberprzemoc w stosunku do nieletnich, Dziecko
Krzywdzone. Teoria, Badania, Praktyka, t. 8, nr 1, 2009, s. 3.
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wigkszo$¢ stanowi ostatni rodzaj dowodow, a zwigzane z nimi problemy czgsto
stajg sie przyczyng umorzenia postepowania lub odmowy jego wszczecia®.

Ponadto, nie wszystkie dzialania, ktére mogg podlegaé pod zakres cyber-
przemocy, sa traktowane jako przestepstwo Kodeksu karnego, postgpowanie
cywilne wiaze si¢ natomiast z wysokimi kosztami optat sadowych oraz dlugim
czasem trwania.

Zgodnie z polskim prawem kazdy, kto dowiedziat si¢ o popetnieniu prze-
stepstwa $ciganego z urzedu, czyli w przypadku cyberprzemocy — o opubliko-
waniu w jakiejkolwiek formie filmu lub zdjecia nagiej osoby ponizej 18 roku
zycia oraz ne¢kaniu w przypadku, gdy jego nastepstwem bylo targnigcie si¢
ofiary na zycie, ma spoteczny obowigzek zawiadomi¢ o tym prokurature lub
policje®.

Podsumowanie

Cyberprzemoc jest zjawiskiem przejawiajacym si¢ w réznorodnych for-
mach. Ich katalogu nie mozna jednak traktowac jako zamknig¢tego, na co wptyw
ma nie tylko nieustanny rozwdj Internetu, lecz rbwniez inwencja jego uzytkow-
nikow. Dziatania sprawcow, w przeciwienstwie do bullyingu, sg nieograniczo-
ne czasem i przestrzenig, w wielu przypadkach pozostaja tez anonimowe, co
znacznie utrudnia ofiarom mozliwo$ci dochodzenia swoich praw.

Interakcje w sieci, ktore maja miejsce z ,,nierealnym” uzytkownikiem,
stanowig ulatwienie dla zaangazowania si¢ w zachowania agresywne. Brak
widocznych skutkéw wyrzadzenia krzywdy, brak bezposredniej konfrontacji
z potencjalng ofiarg i kultura Internetowa, ktdra czesto nie powstrzymuje wro-
gich zachowan, doprowadzaja do sytuacji, w ktorych usprawiedliwia si¢ czyny
o charakterze krzywdzacym. Czg¢s¢ sprawcow nie odczuwa mozliwosci wysta-
pienia sankcji za swoje dziatania.

Psychologiczna tatwos$¢ ponizania powoduje, ze w sieci ludzie pozwalajg
sobie na rzeczy, ktorych nie wykonaliby lub nie powiedzieliby w $wiecie rze-
czywistym. Jednoczesénie, badania wskazuj¢, ze bardzo czesto interakcje inter-
netowe sg zbiezne z interakcjami w Swiecie rzeczywistym, a cyberprzemoc jest
konsekwencja lub zamiennikiem dziatan z zycia offline.

7 Tamze, s. 8.

88 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego (Dz. U. z 1997 r. Nr 89, poz.
555, art. 304).
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Zdolnos¢ dzieci do czynnos$ci prawnych jest czgsciowo (po 13 roku zycia)
lub catkowicie ograniczona (do 13 roku zycia)®. Ze wzgledu na niemozno$¢
ich pelnoprawnego funkcjonowania w zyciu spotecznym, obowigzek zapew-
nienia bezpieczenstwa matoletnim spada na dorostych. Niezbedne sa nie tylko
dzialania interwencyjne, zwiazane z konkretnymi przypadkami cyberprzemo-
cy, lecz rdbwniez — a moze przede wszystkim — dziatania edukacyjne i profilak-
tyczne, skierowane glownie do 0sob z najblizszego otoczenia dziecka — rodzi-
cow, opiekunow prawnych i nauczycieli. W poruszonej tematyce powinno si¢
znalez¢ wyjasnienie zjawiska cyberprzemocy (wraz z jej skutkami i sposoba-
mi przeciwdziatania), przedstawienie specyfiki komunikacji zaposredniczonej
oraz sposoby wsparcia mtodych ludzi, w przypadku zaistnienia aktu agres;ji.
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MIEJSCE RETORYKI I ERYSTYKI
W WOJSKOWEJ KOMUNIKACJI
SPOLECZNEJ

ROLE OF RHETORIC AND ERISTICS
IN MILITARY SOCIAL COMMUNICATION

Streszczenie

Wojskowa komunikacja spoteczna jest §wiadomym i ukierunkowanym obszarem dzia-
tan przy wykorzystaniu proceséw poznawczych, wspomagajacych realizacje podejmo-
wanych aktywno$ci na rzecz wzmacniania wybranych instytucji, dziatajacych na rzecz
bezpieczenstwa panstwa czy Sojuszu Potnocnoatlantyckiego. W rozdziale wykazano,
ze znajomos¢ zasad retoryki i erystyki w znacznym stopniu ksztattuje skutecznosé
przekazu, a tym samym wspiera zrozumienie i akceptacje podejmowanych dziatan.
Ma to znaczenie dla pozytywnego postrzegania danej organizacji. Celem prowadzo-
nych rozwazan byto okreslenie znaczenia zasad erystyki i retoryki dla skutecznosci
przekazu, realizowanego w ramach wojskowej komunikacji spolecznej, szczegodlnie
w komunikacji dowddcow i oficeréw prasowych w Wojsku Polskim.

Stowa kluczowe: komunikacja, retoryka, bezpieczenstwo

Abstract

Military social communication is a deliberate and directed area of activity that employs
cognitive processes to support actions aimed at strengthening selected institutions
operating in the interest of state security or the North Atlantic Alliance. This chapter
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demonstrates that knowledge of the principles of rhetoric and eristics significantly
shapes the effectiveness of communication, thereby fostering understanding and
acceptance of undertaken activities. Such knowledge is crucial for the positive
perception of a given organization. The purpose of this analysis is to determine the
importance of rhetorical and eristic principles for the effectiveness of communication
carried out within the framework of military social communication, particularly in the
interactions of commanders and press officers in the Polish Armed Forces.

Keywords: communication, rhetoric, security

Wstep

Komunikacja strategiczna w Sitach Zbrojnych RP to obszar dziatan woj-
skowych i cywilnowojskowych realizujacych zatozenia zgodne z interesem
narodowym i spojnych z zatozeniami wynikajacymi z uczestnictwa w NATO'.
Wojskowa komunikacja spoteczna jako element komunikacji strategicznej,
realizuje bardzo konkretne funkcje komunikacji. Jest ukierunkowanym i za-
planowanym komunikowaniem dziatan, inicjatyw i informowaniem o rzeczy-
wisto$ci w celu realizacji skutecznego przekazu. Ma on mie¢ szeroki odbior
i walor perswazji, by ukierunkowaé¢ mysli, ksztattowaé postawy proobrone
1 proobywatelskie, wreszcie by w okreslonych przypadkach naktoni¢ do wy-
konania okres$lonej pracy na rzecz danej organizacji lub uzyska¢ przychylnos¢
0s0b, spoleczenstwa do zaplanowanego dziatania. Przedmiotem zainteresowan
autorow niniejszego rozdzialu sg przejawy wykorzystania erystyki i retoryki
w komunikacji wojskowej. Celem prowadzonych rozwazan byto okreslenie
znaczenia zasad erystyki i retoryki dla skutecznosci przekazu, realizowanego
w ramach wojskowej komunikacji spotecznej, szczegolnie w komunikacji do-
wodcow i oficerdw prasowych w Wojsku Polskim. Zadano sobie zatem glowne
pytanie: jaka role i funkcje¢ pelnig wybrane techniki erystyczne i zasady reto-
ryczne dla skutecznosci przekazu?

By zglegbi¢ przedstawiong problematyke zastosowano metode teoretyczna
jaka jest analiza krytyczna literatury przedmiotu. Zrealizowang ja w oparciu
o artykuly naukowe, monografie, opracowania oraz publikacje medialne.

' J. Nowicka, Kompetencje komunikacyjne i spoleczne w obszarze bezpieczenstwa: po pierwsze

—jednostka i jej ekspozycja publiczna: wizerunek + struktura = straktyka wizerunkowa. Cz. 1,
Wydawnictwo Akademii Sztuki Wojennej, Warszawa 2023, s. 95.
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Mimo, iz literatura przedmiotu jest obfita w zakresie opisu zasad reto-
ryki 1 znaczenia skutecznos$ci przekazu, ciagle istnieje niedosyt badawczy ta-
czacy podejscie teoretyczne i1 praktyczne zastosowania omawianych aspektow
komunikacji. Pozycje literatury wypeltniajace t¢ luke to m.in. opis retoryki
jako warsztatu kompetencyjnego dowddcy, w perspektywie trychotomii ko-
déw komunikacyjnych w pozycji, ,,Kompetencje komunikacyjne i spoteczne
w obszarze bezpieczenstwa: po pierwsze — jednostka i jej ekspozycja publicz-
na: wizerunek + struktura = straktyka wizerunkowa. Cz. 12, ,, Kompetencje
komunikacyjne kadry kierowniczej w organizacjach zhierarchizowanych,
,Retoryka i wojna: techniki manipulacji. Prolegomena dalszych badan™, po-
srednio ,,Retoryka mitosnej batalii. ,,Wojsko serdecznych nowo rekrutowanych
afektow” Hieronima Falgckiego™. Znaczna cz¢$¢ opracowan niniejszej materii
odnosi si¢ jednak do perspektywy politologicznej lub jezykoznawczej, stad ni-
niejszy rozdzial doskonale wpisuje si¢ w potrzebe poszerzania i promowania
wiedzy w omawianym obszarze w srodowisku Sit Zbrojnych RP.

Pojecie komunikacji strategicznej

Pojecie komunikacji strategicznej ma bardzo szeroki zakres. Najpierw za-
czeto funkcjonowaé w zyciu cywilnym, biznesie, administracji panstwowe;.
Jezeli chodzi o definicje tego pojecia to mozna si¢ poshuzy¢: ,,Komunikacja
Strategiczna obejmuje wszelka komunikacje, ktora jest istotna dla przetrwania
1 trwatego sukcesu podmiotu. Konkretnie, Komunikacja Strategiczna to celowe
wykorzystanie komunikacji przez organizacje¢ lub jednostke w celu zaangazo-
wania si¢ w dialog o strategicznym znaczeniu dla celéw podmiotu™®.

Do formalnych zapiséw zastosowania komunikacji strategicznej w obre-

bie dzialan militarnych przyczynili si¢ Amerykanie, a w konsekwencji panstwa

2 J. Nowicka, Kompetencje komunikacyjne i spoleczne..., dz. cyt.

J. Nowicka, Kompetencje komunikacyjne kadry kierowniczej w organizacjach zhierarchizo-
wanych, Wydawnictwo Wyzszej Szkoty Menedzerskiej, Warszawa 2017.

J. Z. Lichanski, Retoryka i wojna: techniki manipulacji. Prolegomena dalszych badan, Inter-
national Journal of Slavic Studies, nr 4, 2022.

I. Stomak, Retoryka mitosnej batalii. Wojsko serdecznych nowo rekrutowanych afektow Hie-
ronima Faleckiego, Instytut Badan Literackich PAN, Warszawa 2017.

6 A. Zerfass, D. Ver¢i¢, H. Nothaft, K. Werder, Strategic communication: Defining the field and
its contribution to research and practice, International Journal of Strategic Communication,
nr 12(40), 2018, s. 493.
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Sojuszu Pétocnoatlantyckiego. Dostrzezono jak wazng role pelni podana na
czas, zweryfikowana, spdjna informacja, ktora jest zgodna z wczesniej zato-
zong narracjg. W przypadku braku takiej informacji lub pojawienia si¢ jej po
czasie w t¢ luke wchodzi pogloska, plotka, fake news, ktore odpowiednio na-
glosnione i spreparowane mogg stac¢ si¢ skuteczna bronia w prowadzonej przez
przeciwnika propagandzie czy dezinformacji. Stad nacisk na wiarygodnos¢,
szybkos¢ oraz intensywno$¢ komunikowania si¢ z odbiorcami informacji. Woj-
skowa Komunikacja Spoteczna jest w tym uktadzie jednym z elementéw Ko-
munikacji Strategicznej (StratCom).

Komunikacje Strategiczng NATO (StratCom) dzieli si¢ na poszczegdlne
zdolnosci. Naleza do nich:

— Dyplomacja Publiczna (Public Diplomacy),

Dziatalnos¢ Prasowo-Informacyjna (Public Affairs),

Wojskowa Dziatalnos¢ Prasowo-Informacyjna (Military Public Affairs),

Operacje Informacyjne (Information Operations — INFOOPS),

Dziatania Psychologiczne (Psychological Operations — PSYOPS).

Nie mozna jednak sprowadza¢ i postrzega¢ komunikacji strategicznej
jako zbioru — swoistej klamry spinajacej w cato$¢ poszczegdlne podsystemy.
Jej istota jest komunikowanie a poszczegolne podsystemy sg narzedziami, kto-
re majg uczynié¢ tg komunikacje spdjna i kompletna. ,,Komunikacja strategicz-
na pozostaje zatem w pelni zintegrowanym w sferze opracowania i realizacji
elementem polityki NATO, ktory znajduje swoje odzwierciedlenie w prowa-
dzonych operacjach i wykonywanych zadaniach. Natomiast celem realizacji
przedsiewzig¢ z zakresu komunikacji strategicznej, niezaleznie od okolicznosci
i warunkow charakteryzujgcych dany teatr dziatan, jest podniesienie $wiado-
mosci ogdlnie pojetej opinii publicznej, zrozumienie celdw i wsparcie dziatan
podejmowanych przez Sojusz. Wigze si¢ to z wlasciwg interpretacjg przez opi-
ni¢ publiczng (szeroko rozumiany obiekt oddziatywania, odbiorcéw przekazéw
informacyjnych) konkretnych dziatan podejmowanych przez NATO. Natural-
nie proces sojuszniczej komunikacji strategicznej nie moze by¢ realizowany
w oderwaniu od dziatan podejmowanych przez poszczegolne panstwa czlon-
kowskie w sferze przyjetych przez nie narodowych rozwigzan z zakresu komu-
nikacji strategicznej’”.

7 T.Kacata, J. Lipinska, Komunikacja strategiczna i public affairs, Wydawnictwo Wojskowego
Centrum Edukacji Obywatelskiej, Warszawa 2014, s. 29-30.
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Kolejny dokument z zakresu komunikacji strategicznej w ramach struk-
tury wojskowej NATO uwypuklit definicje ,,Srodowiska informacyjnego (/n-
formation Environment — IE), sktadajgcego si¢ z samych informacji, oséb,
organizacji i systemow, ktore otrzymuja, przetwarzaja i przekazujg informa-
cje, a takze z przestrzeni poznawczej, wirtualnej i fizycznej, w ktorej si¢ ona
znajduje™®. Powoduje to, ze komunikacja strategiczna NATO staje si¢ bardziej
swoistym spoiwem zapewniajacym skutecznos$¢ i integralno$¢ w ramach istnie-
jacych mozliwosci NATO niz pelni funkcj¢ samodzielng. W zwigzku z powyz-
szym definicja komunikacji strategicznej NATO przyjeta nastgpujaca forme:
,»StratCom w konteks$cie wojskowym NATO jest integracjg mozliwosci komu-
nikacyjnych i funkcji personelu operacji informacyjnych z innymi dzialaniami
wojskowymi realizowana, zeby zrozumiec i uksztattowaé srodowisko informa-
cyjne w celu uzyskania poparcia dla realizacji celow i zadan NATO™.

Niezaleznie od dokumentow warunkujacych funkcjonowanie komunika-
cji strategicznej, podstawg jej funkcjonowania (jako zdolno$ci operacyjnej) jest
pie¢ podstawowych cech:

1. ,,Ukierunkowane oddzialywanie. Przedstawione sposoby oddziatywania
powinny by¢ integralnym i znaczagcym elementem planowania i realiza-
cji dziatan operacyjnych, na rowni z kinetycznym oddziatywaniem.

2. Uswiadomienie znaczacego potencjalu oddziatlywania komunika-
cyjnego, ktory ma wymierne odzwierciedlenie (zamierzone lub nie)
w fizycznym, kinetycznym wymiarze, wyrazone mi¢dzy innymi zmia-
ng motywow dziatania, postaw i zachowania wyselekcjonowanych grup
odbiorcow.

3. Zapewnienie spojnosci przekazow (komunikatow) wynikajacych zarow-
no ze ,,stoOw”, jak i z ,,dziatan kinetycznych”. Spdjnos¢ taka jest gwa-
rantem nawigzania odpowiednich relacji pomi¢dzy nadawcg i odbiorcg
komunikatu. Wzmacnia ona wiarygodno$¢ ,,informowania” oraz sku-
teczno$¢ ,,wplywania” i ,,przekonywania”.

4. Bezwzgledne ukierunkowanie na realizacj¢ zatozonych celow i zadan
(operacyjnych w czasie kryzysu i wojny lub instytucjonalnych w czasie

8 Military Decision on MC 0628, NATO Military Policy on Strategic Communications, North
Atlantic Committee, 10 July 2017, s. 3.
Z. Modrzejewski, Militarne obszary komunikacji strategicznej, Wydawnictwo Akademia
Sztuki Wojennej, Warszawa 2020, s. 52.

9
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normalnego dziatania), bowiem wszystkie sposoby oddzialywania ko-
munikacyjnego nie sg tylko warto$cia sama w sobie.

5. Taka sama waga odbierania i analizy komunikatéw lub sygnatéw od wy-
selekcjonowanych grup odbiorcow jak przekazywania wlasnych komu-
nikatow — kanaty komunikowania sg bowiem dwukierunkowe™'°.

Wojskowa komunikacj¢ spoteczng mozna w tej hierarchii w uproszczeniu

umiesci¢ jako Military Public Affairs.

Polityka informacyjna w Resorcie Obrony Narodowej

W ramach prowadzonej komunikacji strategicznej, w Wojsku Polskim
w 2019 roku, wdrozono Decyzj¢ nr 47 Ministra Obrony Narodowej w sprawie
zasad realizacji polityki informacyjnej i funkcjonowania stuzby komunikacji
spolecznej w resorcie obrony narodowej. Ten akt prawny daje podstawy do
prowadzenia wojskowej komunikacji spotecznej a w szczegdlnosci dziatalno-
$ci prasowo-informacyjnej w Wojsku Polskim.

Zgodnie z definicja, polityka informacyjng resortu obrony narodowej jest:
,caloksztalt dziatan podejmowanych w resorcie zwigzanych z informowaniem
opinii publicznej oraz informowaniem wewngtrznym o sprawach Sit Zbrojnych
Rzeczypospolitej Polskiej, zwanych dalej ,,Sitami Zbrojnymi”, i obronnosci
oraz ksztaltowaniem pozytywnego wizerunku Sit Zbrojnych przy wykorzy-
staniu dostepnych srodkéw komunikacji spotecznej, w tym za posrednictwem
srodkdow masowego przekazu™''.

Jak mozna przeczyta¢, do tej polityki zalicza si¢ zarowno komunikacje
wewngtrzng, realizowang na potrzeby sit zbrojnych oraz zewnetrzng, skiero-
wang do opinii publicznej. Mowa tu o wystgpieniach w szeroko rozumianych
mediach w tym telewizji, radiu, prasie czy poprzez wykorzystanie Internetu,
ale dotyczy to tez prowadzenia kampanii wojskowych.

Tak jak w przypadku komunikacji strategicznej NATO, ktorej zadaniem
jest prowadzenie takiej polityki informacyjnej, zeby zrozumiec i uksztattowaé
srodowisko informacyjne, aby uzyskac poparcie dla realizacji celow i zadan

10" K. Liderman, A. Malik, Komunikacja strategiczna jako nowa zdolnosé operacyjna — uwagi

o wdrozeniu, Studia Bezpieczenstwa Narodowego, t. 5, nr 1, 2014, s. 293-294.

Decyzja nr 47 MON z dnia 26 marca 2019 r. w sprawie zasad realizacji polityki informacyjnej
i funkcjonowania stuzby komunikacji spotecznej w resorcie obrony narodowej (Dz. Urz. MON
Nr 2019, poz. 56, § 1).
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NATO, tak w przypadku Wojska Polskiego ,,zasadniczym celem polityki infor-
macyjnej resortu jest zaspokajanie potrzeb informacyjnych spoleczenstwa oraz
uzyskanie zrozumienia i akceptacji spotecznej dla celéw i dziatan podejmowa-
nych przez resort”'?. Jak mozna zauwazy¢ definicje te sg do siebie bardzo po-
dobne, co wskazuje na fakt, ze polska wojskowa polityka informacyjna wpisuje
si¢ w definicje polityki NATO.

Glownym kreatorem wojskowej komunikacji spolecznej, jest Minister
Obrony Narodowej, ktory ,,okre$la kierunki polityki informacyjnej resortu™'?.
W celu prowadzenia sprawnej komunikacji ma on oczywiscie do dyspozycji
odpowiednie struktury w ramach swojego ministerstwa. ,,W celu sprawne;j
realizacji polityki informacyjnej w resorcie funkcjonuje stuzba komunikacji
spotecznej Ministerstwa i Sit Zbrojnych, zwana dalej ,,shuzbg komunikacji spo-
tecznej”'*. W przypadku informowania o dziataniach stricte militarnych Woj-
ska Polskiego uprawnienia do komunikacji na zewnatrz otrzymali dowddcy
poszczegdlnych jednostek wojskowych lub organdéw wojskowych i uprawnio-
ne przez nich osoby. ,,Za realizacj¢ polityki informacyjnej resortu w podlegtych
jednostkach organizacyjnych resortu, w zakresie nalezacym do ich obszaru
dziatalnosci, odpowiadaja dowodcy, dyrektorzy, szefowie lub komendanci jed-
nostek organizacyjnych resortu, zwani dalej dowodcami”".

W celu ksztaltowania pozytywnego wizerunku Polskiej armii wazne jest,
aby wszystkie osoby uprawnione do komunikowania si¢ na zewnatrz w ramach
polityki informacyjnej resortu obrony narodowej miaty odpowiednie kompe-
tencje w tym zakresie. Kazdy oficer Wojska Polskiego, a juz w szczegdlnosci
dowodca czy reprezentujacy go oficer prasowy powinni posiada¢ odpowiednia
wiedze z zakresu wojskowej komunikacji spotecznej. Ponadto wyksztatcone na
wysokim poziomie zdolnosci interpersonalne, ktére umozliwiajag mu sprawne
porozumiewanie si¢ ze swoimi rozméwcami. Powinni tez naby¢ umiejetnosé
przemawiania w taki sposob, aby przekona¢ do swoich racji odbiorce i w spo-
sob swiadomy ksztattowac pozytywny wizerunek zotnierza i Wojska Polskie-
go. Koniecznos¢ ta zostala dostrzezona w Ministerstwie Obrony Narodowej
i dlatego decyzja nr 88 Ministra Obrony Narodowej z 2020 roku w sprawie

12 Tamze, § 2.
3 Tamze, § 3.
4 Tamze, § 5.
5 Tamze, § 7.
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Standardu Ksztatcenia Wojskowego dla kandydatéw na oficerow wprowadzo-
no do programu nauczania nowych kadetéw obowigzek nabycia kompetencji
z zakresu szeroko pojetej ,,wojskowej komunikacji spoteczne;j”!e.

Dostrzezono, ze aby uzyska¢ kompetencje do efektywnego dowodzenia
zolnierzami, poza wiedza i umiejetnosciami stricte militarnymi, kazdy oficer
powinien naby¢ wiedz¢ i umiej¢tnosci pozwalajace mu na wlasciwa komuni-
kacje zard6wno ze swoimi zotnierzami w stosunku stuzbowej podwtadnosci jak
i w komunikacji na zewnatrz wojska. Znalazlo to odzwierciedlenie w ,,Stan-
dardzie ksztatcenia wojskowego dla kandydatéw na oficeréw — minimalnych
wymaganiach programowych”, gdzie jest mowa o tym, ze zotnierz w ramach
efektow uczenia si¢ musi umie¢ skutecznie si¢ komunikowacé. ,,Skutecznie
przewodzi zasobami ludzkimi, komunikuje si¢ oraz negocjuje i przekonuje
w zwartej grupie”!’.

Zorganizowanymi akcjami, ktore niejako spinajg klamrg wiele elemen-
tow na rdznych plaszczyznach komunikacji sa wojskowe kampanie spoteczne.
W trakcie przekazu tresci wykorzystuje si¢ w nich zar6wno komunikacje we-
wnetrzng, jak i zewnetrzng oraz cate spektrum mediow. Wszystko po to, aby
dotrze¢ z komunikatem zaréwno do 0osob miodych, starych, kobiet, me¢zczyzn,
0s0b z roznym wyksztalceniem i o r6znym statusie spotecznym i materialnym.
,Postawiono przede wszystkim na dzialania komunikacyjne. Zostaly one za-
planowane w sposob strategiczny, gdyz w ramach kampanii wykorzystywane
sa wszelkie dostepne narzgdzia jakie daje wspotczesny marketing oraz public

relations™!®

. Ostatnimi laty obserwuje si¢ znaczacy wzrost wojskowej komuni-
kacji spotecznej, ktora rozwija si¢ w szybkim tempie. Przejawia si¢ to poprzez
rozmaite kampanie czy inicjatywy edukacyjne zarowno medialne, jak i resorto-

we, wewnatrzorganizacyjne, takze w nowych mediach®.

¢ Zalgcznik do decyzji Nr 88/MON Ministra Obrony Narodowej z dnia 30 czerwca 2020 r.
w sprawie Standardu Ksztalcenia Wojskowego dla kandydatow na oficerow (poz. 107),
U _SW_8§,s.7.

17" Tamze, s. 4.

18 M. Kurzejewski, Zostar Zolnierzem RP — kampania, ktéra zwigkszyla liczebnos¢ Wojska Pol-

skiego, Biuletyn Akademickiego Centrum Komunikacji Strategicznej, nr 3, 2021, s. 6.

19 J. Nowicka, Kompetencje komunikacyjne i spoleczne..., dz. cyt., s. 97.
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Retoryka i erystyka

Ludzie od czaséw wyksztatcenia kultury mowy zdaja sobie sprawe ze
znaczenia skutecznos$ci przekazu i istoty posiadania umiejetnosci przekonywa-
nia do swoich argumentoéw adwersarza, z ktérym trwa dyskusja.

Poczatki retoryki siegaja kultury antycznej i starozytnej Grecji oraz Rzy-
mu. Zwlaszcza wyksztatcenie si¢ demokracji atenskiej sprzyjato prowadzeniu
dysput czy sporow. Sztuka przekonywania do swoich racji zyskata praktyczny
wymiar wptywu na polityke panstwa. ,,Narodziny i rozwdj sztuki wymowy
oraz teorii tej sztuki zwykto si¢ wigza¢ z tymi politycznymi warunkami, kto-
re stwarzat ustrdj demokratyczny, zwtaszcza demokracja atenska. Poglad ten
jest w duzej mierze stuszny, jako ze istotnie agora atenska sprzyjata kulturze

publicznego sporu, zwlaszcza na przetomie V i IV w. p.n.e.”?

Pierwszy pod-
recznik opisujacy zasady retoryki powstat z reki sofistow Korkasa i Tejzjasza
co potwierdza w swoim dziele ,,Retoryka” grecki filozof Arystoteles. ,,Wedtug
tradycji, potwierdzonej przez Arystotelesa w jego ,,Retoryce”, pierwszymi ko-
dyfikatorami retoryki byli sofisci sycylijscy — Korkas i Tejzjasz™>!.

Retoryka, czyli: ,,nauka zasad sprawnego i picknego wystawiania sie,
obejmujaca prawidta doboru stow, konstrukcji zdan, postugiwania si¢ tropa-
mi i figurami retorycznymi, umiej¢tnej argumentacji”?. Mamy wigc z jednej
strony méwce, ktory postuguje si¢ odpowiednim warsztatem mowy a z drugiej
stuchacza, osob¢ w zréznicowanym wieku, wywodzacg si¢ z roznych $rodo-
wisk, z odmiennym bagazem do$§wiadczen. Aby wigc sztuka przekonywania
okazata si¢ efektywna, potrzebujemy nie tylko mowcy, ktory doskonale opa-
nowal warsztat wypowiedzi. Musi on tez poznaé sluchacza. To wlasnie do-
bor odpowiednich technik wypowiedzi, zrozumiatych stow dostosowanych
do odbiorcy determinuje skuteczno$¢ przekonywania. ,,Retoryka to sztuka
wynajdywania w mowie wszystkiego, co tylko moze mie¢ znaczenie przeko-
nywajace. Ale mowca przekonuje ludzi. Mamy wigc jak gdyby dwie strony

20 J. Ziomek, Retoryka opisowa, Wydawnictwo Ossolineum, Wroctaw 1990, s. 21.

2 M. Korolko, Retoryka i erystyka dla prawnikéow, Wydawnictwa Prawnicze PWN, Warszawa
2001, s. 7.

22 Retoryka, portal encyklopedia.pwn.pl, https://encyklopedia.pwn.pl/haslo/retoryka;4009839.
html, [dostep: 03.10.2022].
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— przekonywajacego i stuchaczy. A to znaczy, ze wynik oddziatywania nie za-
lezy wytacznie od osoby przekonywajacej, lecz i od odbiorcow”.

Okazuje sig, ze jezeli moéwca chce pozna¢ swojego shuchacza, musi same-
mu nauczy¢ si¢ stucha¢ ludzi, do ktérych kieruje stowa. ,,Dostosowanie prze-
moéwienia do adresata wymaga przede wszystkim dobrego rozeznania psycho-
logiczno-socjologicznego, do ktorego przeznaczona jest perswazja. Dlatego tez
retor, zanim zacznie mowi¢ do konkretnego audytorium, winien nauczy¢ si¢
stucha¢ ludzi, do ktérych ma przemawia¢”?*. Widac to doskonale we wspotcze-
snych kampaniach reklamowych, gdzie kampania produktu X, ktora odniosta
sukces w kraju Z nie zawsze odniesie taki sukces w kraju Y. Jest niezrozumiata
lub zbyt przypochlebia si¢ odbiorcy. ,,Utwor stowny zbudowany na zasadach
teorii retoryki jest niemozliwy bez istnienia odbiorcy, adresata, audytorium.
To odbiorca decyduje jakie cele, rodzaje retoryczne maja by¢ uzyte, by per-
swazja osiggneta rezultaty. Dostosowanie jednak calosciowe przeméwienia do
poziomu i gustow odbiorcy niesie za sobg niebezpieczenstwo przypochlebienia
si¢”®. Zatem kiedy juz méwca wstucha sie w swoje audytorium, dobierze od-
powiednie stowa, pozostaje mu tylko wybra¢ odpowiednie argumenty majace
przekona¢ rozmowcow.

Zatem zawsze w akcie perswazji publicznej audytorium ma ogromne zna-
czenie, gdyz jest $wiadkiem takiego sporu. O ile w przypadku retoryki dys-
kutant stara si¢ przekona¢ do swojej racji oponenta, o tyle w erystyce chodzi
o przekonanie publicznosci, ktora jest Swiadkiem sporu. To wlasnie skuteczne
przekonanie do swoich argumentéw publicznosci §wiadczy o wygranej. Juz
znany filozof epoki modernizmu Artur Schopenhauer twierdzit, ze ludzie chca
miec racje. ,,Albowiem taka juz jest natura ludzka, ze gdy podczas wspolnego
myslenia, tzn. wymiany zdan (przy wykluczeniu rozmoéw o charakterze histo-
rycznym), A spostrzega, ze mysli B r6znig si¢ od jego wlasnych mys$li o tym sa-
mym przedmiocie, wowczas A nie rewiduje najpierw swoich wlasnych mysli,
by znalez¢ w nich btad, lecz zaczyna doszukiwac si¢ bledéw w mysleniu prze-
ciwnika; widac stad, ze cztowiek z natury swojej zawsze chce mie¢ racje”™.

T. Pszczotowski, Umiejetnosé przekonywania i dyskusji, Wiedza Powszechna, Warszawa
1963, s. 22.

# M. Korolko, Retoryka i erystyka..., dz. cyt., s. 22.

» Tamze.

% A. Schopenhauer, Erystyka czyli sztuka prowadzenia sporéow, Wydawnictwo Literackie, Kra-

kow 1976, s. 24.
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Przyjmujac takie zalozenie, mozna doprowadzi¢ do niebezpiecznej sytu-
acji, ktora poglebia sig¢, im mniej wiedzy i inteligencji ma taki cztowiek, a bar-
dziej cechuje go ambicja i che¢ zdobycia wladzy. Istnieje tez drugie zagrozenie,
kiedy posiada on odpowiedni zasdb wiedzy oraz inteligencji, lecz brakuje mu
zasad etycznych w postepowaniu.

Prowadzac dyskusje, nalezy pamigtaé, aby zawsze oddzieli¢ przedmiot
sporu (twierdzenie) od argumentacji (dowodu), ktéra jest uzywana, by przeko-
nac¢ przeciwnika do okreslonego spostrzegania swiata. ,,(...) obiektywna praw-
da jakiegos twierdzenia a przekonanie o jego stusznos$ci dyskutantow i stucha-
czy — to sg bardzo rozne rzeczy”?’. Dzieki takiemu podej$ciu unika si¢ sytuacji,
kiedy podczas dyskusji, pomimo obrony stusznego twierdzenia, zabraknie
argumentéw lub mowcy w danej chwili, bedzie si¢ wydawalo, ze koncepcje
przeciwnika sg lepsze i przyzna mu racj¢. P6zniej, kiedy uda si¢ dostrzec lepsze
dowody, trudno wréci¢ do zamknietej dyskus;ji.

Takie podejscie powoduje niestety, ze zamiast skupi¢ si¢ w dazeniu do
ustalenia prawdy, caty wysilek jest koncentrowany na przekonaniu przeciwni-
ka za wszelka ceng. ,,Z tego wynika, ze w dyskusji zazwyczaj walczymy nie
tyle o prawde, ile o sluszno$¢ naszego twierdzenia... Totez zazwyczaj kazdy
chce postawi¢ na swoim, nawet jezeli w tej chwili wlasne twierdzenie jemu
samemu wydaje sie niestuszne lub watpliwe.

Takie postepowanie w dyskusji mozemy okresli¢ jako dialektyke erystycz-
ng — erystyke: ,,to sztuka dyskutowania w taki sposob, aby zachowac¢ pozory
racji, a wige (per fas et nefas)”-*. Erystyka: ,,umiejetnos¢ takiego argumento-
wania, by wykaza¢ stuszno$¢ gltoszonego pogladu lub bronionej tezy i przeko-
na¢ o tym adwersarza albo tez obali¢ poglad (tezg) przeciwnika; argumentacje
stosowane w erystyce majg niekiedy tylko pozory log. poprawnosci; erystyka
byta rozwijana gt. w staroz. Grecji, zwlaszcza przez sofistow™!.

Dyskusje erystyczne nastawione byly na zwyciestwo jednej ze stron sporu
zawszelka cene. Nie miata tu znaczenia prawda czy wypracowanie konsensusu.

27 Tamze, s. 26.

2 Tamze, s. 29.

¥ godziwymi i niegodziwymi sposobami”. Per fas et nefas, portal encyklopedia.pwn.pl,
https://encyklopedia.pwn.pl/haslo/per-fas-et-nefas; 3955840, [dostep: 03.10.2024].

A. Schopenhauer, Erystyka czyli sztuka..., dz. cyt., s. 24.

Erystyka, portal encyklopedia.pwn.pl, https://encyklopedia.pwn.pl/haslo/erystyka;3898567.

html, [dostep: 03.05.2025].
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Stosowano pozornie logiczne twierdzenia tylko po to, aby zdyskredytowac roz-
moéwcee. Na przyktad: ,,Czy znasz t¢ osobe lezaca pod przykryciem na tozu?
Nie znasz? A przeciez to twdj ojciec. Nie znasz wigc swego ojcal”2. | Isto-
tag bowiem erystyki nie jest dyskusja, dochodzenie do prawdy, lecz walka na
stowa per fas et nefas (za wszelka ceng) i zwyciestwo nad przeciwnikiem”.
Mistrzami takich dysput byli w starozytnej Grecji sofisci*, ktorzy jako pierwsi
stosowali tzw. chwyty erystyczne — sofizmaty*>.

Wybrane techniki erystyczne

Sposrod wielu chwytdw erystycznych (i retorycznych) ponizej przyblizo-
ny zostanie mechanizm kilku, niezb¢dnych do zrealizowania analizy konkret-
nego przypadku. Do wskazanych technik naleza:

— przyklejanie etykiet — w sposobie tym chodzi o to, aby zaszufladkowac
argumenty rozmowcy do jakiejs, kategorii poje¢, ktora zle si¢ kojarzy,
jest obsmiana lub ich wygtaszanie powoduje ostracyzm spoleczny. A sko-
ro cata kategoria nie jest przyjmowana to i przedstawione argumenty

32 T. Pszczotowski, Umiejetnosé przekonywania..., dz. cyt.., s. 26.
33 Mirostaw M. Korolko, Retoryka i erystyka..., dz. cyt.., s. 101.
3 Sofisci [gr. sophistai, od sophds ‘biegly’, ‘doswiadczony’, ‘madry’], poczatkowo okre$lenie
tych, ktorzy wyrozniali si¢ wiedza lub wybitnymi zdolno$ciami (np. siedmiu medrcow); od
potowy V w. p.n.e. nazwa ta objeta wedrownych nauczycieli, ktorzy za wysoka oplata przy-
gotowywali do zycia publicznego i kariery politycznej; dzialali gtéwnie w Atenach V-1V w.
p.n.e.; przedmiotem zainteresowania sofistow byt cztowiek, w zwiazku z czym uwaza si¢ ich
za pierwszych humanistow w dziejach filozofii starozytnej; postugiwali si¢ metoda empirycz-
no-indukcyjna; glosili relatywizm ludzkiego poznania, swoim rozwazaniom stawiali przede
wszystkim cel praktyczny; mimo ze przedmiot dociekan réznych sofistow byt zasadniczo po-
dobny, jednak ich wyniki byly zréznicowane i nie daja si¢ sprowadzi¢ do jednego wspdlnego
pogladu; wsrod sofistow odrdznia si¢ 3 grupy: 1) mistrzowie pierwszego pokolenia sofistow,
formutujacy swoje poglady badz w ramach rozwazan nad poznaniem i moralnoscia (Prota-
goras z Abdery, Gorgiasz z Leontinoj, Prodikos z Keos), badz w zwiazku z badaniem natury
— physis (Hippiasz z Elidy, Antyfont); 2) erysci (ktorych przedstawia Platon m.in. w dialogu
Eutydem), sprowadzajacy sofistyke do sztuki wygrywania sporow; 3) politycy (Kritias, Tra-
zymach z Chalcedonu), dazacy do osiagnigcia wladzy i uzywajacy zasad sofistycznych do za-
kwestionowania wszelkich norm moralnych w imi¢ prawa silniejszego; do pogladdéw sofistow
nawigzywali w okresie pdzniejszym cynicy, cyrenaicy, sceptycy”. Sofisci, portal encyklope-
dia.pwn.pl, https://encyklopedia.pwn.pl/haslo/sofisci;3977259.html, [dostgp: 29.05.2025].

3% Rozumowanie pozornie poprawne, ale w istocie zawierajace rozmys§lnie utajone btedy
logiczne”. Sofizmat, portal sjp.pwn.pl, https://sjp.pwn.pl/sjp/sofizmat;2522316, [dostep:
21.04.2025].
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nie bedg. ,,Przeszkadzajgce nam twierdzenie przeciwnika mozemy tatwo
usung¢ lub tez przynajmniej uczyni¢ podejrzanym, zaliczajac je do ja-
kiej$ nienawistnej nam kategorii pojec, i to nawet wtedy, gdy zachodzi
tylko stabe podobienstwo lub inne luzne powigzanie™®. Bardziej rozwi-
nigta, wspotczesng definicje tego sposobu podaje M. Kochan: ,,technika
ta polega na zaliczeniu pogladow lub zachowania rozmoéwcey do kate-
gorii, ktora bedzie dla odbiorcy Zle si¢ kojarzyta i tym samym spowo-
duje odrzucenie pogladow tego rozmowcy, a dyskutanta uzywajacego
etykietki” zwolni z konieczno$ci zajmowania si¢ niewygodna dla niego
kwestig™’. Sita tego sposobu zalezy od sily etykietki, ktorg postuzy si¢
w dyskusji rozmoweca;

argumentum ad verecundiam [tac. do nie§miatosci] — argument odwolu-
jacy sie do autorytetu. Sposob ten polega na powotaniu si¢ w argumenta-
cji na autorytet. Moze to by¢ osoba darzona szacunkiem w srodowisku,
do ktérego odnosi si¢ méwca, znany naukowiec, ale moze to tez by¢
duza zbiorowo$¢ ludzka, ktorej przypisuje si¢ dany poglad lub praktyk —
specjalista z danej dziedziny. ,,Wygramy tatwo majac po swojej stronie
jaki$ autorytet, ktory jest szanowany przez przeciwnika; dla niego zas ist-
nieje tym wigcej waznych autorytetow, im bardziej ograniczone sg jego
wiadomosci i zdolnosci™®. Dla skutecznosci tego sposobu niekoniecz-
nie nalezy postugiwac si¢ pogladami uznanego autorytetu. Wystarczy,
ze zostang stworzone pozory ,,naukowos$ci” argumentu albo zostanie on
uwiarygodniony rzekoma specjalistyczna wiedzg ,,fachowca”, na ktore-
go powotuje si¢ rozmdwca. Pozadany skutek wywotuje tez powotywanie
si¢ na mniej lub bardziej naukowe wyniki badan czy sondazy. ,,Dla gmi-
nu jednak istnieje bardzo wiele autorytetow, ktore szanuje. Jezeli zatem
nie znajdujemy autorytetu odpowiedniego, to trzeba si¢ postuzy¢ pozor-
nym i zacytowac, co kto§ tam powiedzial, cho¢by w innym sensie lub
w innych warunkach. Najskuteczniej dziataja zwykle autorytety, ktorych
przeciwnik w ogoéle nie rozumie™?’;

36
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39

A. Schopenhauer, Erystyka czyli sztuka..., dz. cyt., s. 82.

M. Kochan, Pojedynek na stowa. Techniki erystyczne w publicznych sporach, Wydawnictwo
Znak, Krakow 2012, s. 161.

A. Schopenhauer, Erystyka czyli sztuka..., dz. cyt., s. 75.

Tamze, s. 76.
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— teza lub antyteza — polega na tym, aby da¢ rozmowcy mozliwos¢ po-

zornie korzystnego wyboru pomiedzy dwiema tezami. Jednak wybor
ktorejkolwiek z nich postawi go w zlym $wietle. ,,Chcac spowodowac,
aby przeciwnik przyjal nasza teze¢, wypowiadamy réwniez i antyteze
pozostawiajagc mu wybor miedzy nimi; t¢ antyteze przedstawiamy tak
jaskrawo, ze przeciwnik, aby nie wpas¢ w paradoks, musi przyjac¢ nasza
teze, ktora przy pordwnaniu wydaje si¢ sensowniejsza”*. Praktyka spro-
wadza zastosowanie tego sposobu do zadania konkretnego pytania, na
ktore oczekuje si¢ jasnej odpowiedzi. Zmusza to czesto do odpowiedzi
niezgodnie z wlasnymi przekonaniami, dokonuje si¢ wyboru odpowiedzi
tylko z tych przedstawionych przez osobe pytajaca. ,, Widzowie tez lubia,
kiedy dziennikarz zadaje precyzyjne pytania, i nie lubia, kiedy kto$ nie
potrafi udzieli¢ precyzyjnej odpowiedzi. Tyle ze czasem te pytania maja
posta¢ tendencyjnych uproszczen, ktore nie pozwalajg pytanemu wyra-
zi¢ wiasnych pogladow™!;

argumentum ad personam [tac. w stosunku do konkretnej osoby] — ar-
gument majacy za zadanie podwazy¢ wiarygodno$¢, oczernic lub o$mie-
szy¢ rozmoéwcee jako cztowieka, w oderwaniu od tematu sporu. ,,Jezeli
si¢ postrzega, ze przeciwnik jest silniejszy 1 ze w koncu nie bedzie si¢
miato racji, to atakuje si¢ go w sposob osobisty, obrazliwy, grubianski.
Polega to na tym, ze (majac i tak juz sprawe¢ przegrang) porzuca si¢
przedmiot sporu i zamiast tego atakuje si¢ osob¢ przeciwnika w jakikol-
wiek badZ sposob”#. Jest to niejako argument ostateczny w prowadzo-
nym sporze, po ktorym juz nie ma powrotu do poprzedniej dyskusji. Po
zastosowaniu takiego argumentu rozméwca moze odej$¢ od rozmowy,
moze zastosowac, niejako w ramach retorsji, argument podobny wobec
drugiego moéwcy. Tak czy inaczej, spor zostaje przeniesiony do poziomu
zwyklej ktotni ulicznej;

noblesse oblige [fr. szlachectwo zobowiazuje]. Bardzo podobny do
omawianego wczesniej argumentum ad verecundiam z tym, ze autory-
tetem jest tutaj sam rozmowca. ,,Istotg tej techniki jest odwotanie si¢
do jakiego$ sktadnika tozsamos$ci whasnej lub rozmdwcy, najczesciej do

4 Tamze, s. 62.

4 M. Kochan, Pojedynek na stowa..., dz. cyt., s. 122.

42 A. Schopenhauer, Erystyka czyli sztuka..., dz. cyt., s. 88.
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zawodu lub wyksztatcenia, po to by uzasadni¢ stusznos¢ postepowania
lub prezentowanych tez albo sktoni¢ kogos$ do przyjecia wiasnej opi-
nii”*. Osoba postugujgca si¢ tym sposobem podkresla wiasne zastugi,
swoj etos zawodowy, do§wiadczenie w celu uzasadnienia, ze z uwagi na
te przymioty niemozliwym jest, aby zachowata si¢ w sposob sprzeczny
z zasadami reprezentujagcymi wskazane wyzej przymioty. Lub odwrot-
nie, z uwagi na te przymioty, byta zobowigzana do zachowania si¢ wia-
$nie w zgodzie z nimi. Podczas stosowania tej techniki mozna okresli¢
tak siebie lub swojego rozmowcg.

Prowadzenie sporu przy zastosowaniu regut erystycznych czesto rozmija
si¢ z etycznym podejsciem do tego tematu. Nie jest wazne, co ma do powiedze-
nia oponent, czy uzyt odpowiedniej argumentacji, czy sprawa, ktorej broni, jest
ta z kategorii ,,racji stanu”, liczy si¢ wygrana, a co za tym idzie przeciagnigcie
obserwatorow tego sporu na strong stosujacego zabiegi erystyczne.

Studium przypadku

W przypadku, kiedy zachodzi interakcja pomiedzy nadawcg komunika-
tu, a jego odbiorcg w taki sposdb, ze odbiorca rowniez moze przestaé swoj
komunikat do pierwotnego nadawcy mamy do czynienia z przekazem dwukie-
runkowym. ,,Komunikator (zrédto pierwotne) wysyta komunikat do odbiorcy,
ktory w sprzgzeniu zwrotnym sam staje si¢ nadawca (zrodlo wtdrne), odsytaja-
cym przekaz zmodyfikowany przez bias do nadawcy pierwotnego, ktory staje
si¢ w tej sytuacji odbiorcg™*. Analizie pod katem zastosowanych sposobow
erystycznych zostanie poddany artykut autorstwa Macieja Wyrwata i Edyty
Zemtly, ktory pojawil sie w dniu 21 marca 2021 roku na tamach portalu inter-
netowego Onet®. Artykul ten bedzie rozpatrywany nie pod katem uczciwo$ci
i zasadno$ci zakupu tego sprzetu dla Wojska Polskiego, a wylacznie pod katem
uzytych w nim technik erystycznych.

4 M. Kochan, Pojedynek na stowa..., dz. cyt., s. 197.

4 B. Dobek-Ostrowska, Podstawy komunikowania spotecznego, Wydawnictwo Astrum, Wro-
ctaw 2002, s. 108.

# M. Wyrwal, E. Zemto, Jak sprzedawca ogrodowych grilléw weisngt wojsku chinskie kom-
pasy, 2021, portal wiadomosci.onet.pl, https://wiadomosci.onet.pl/tylko-w-onecie/wojska-o-
brony-terytorialnej-kupily-kompasy-od-sprzedawcy-ogrodowych-grillow/7sk6nx6, [dostep:
12.08.2025].
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Jak sprzedawca ogrodowych grillow wcisngl wojsku chinskie kompasy

Wojska Obrony Terytorialnej zamowily dla swoich Zolnierzy tysigce profe-
sjonalnych kompasow. Zamiast nich dostaty niskiej jakosci chinskie urzqdzenia
dostepne na azjatyckich portalach aukcyjnych. |przyklejanie etykiet] Prze-
targ zorganizowata jednostka wojsk specjalnych Nil. Zotnierze méwig, Ze to,
co dostali, to ,,plastikowe g...”. |argumentum ad verecundiam) Nil nie widzi
problemu, a dowddztwo WOT nabiera wody w usta. Sprawe bada prokuratura
wojskowa.

Wojska Obrony Terytorialnej (WOT) utworzone w 2017 roku przez owcze-
snego ministra obrony Antoniego Macierewicza, dzis liczq prawie 28 tys. zot-
nierzy. W wigkszosci sq to ochotnicy. Zarowno dla bytego, jak i obecnego szefa
resortu obrony Mariusza Blaszczaka, sq one oczkiem w glowie, dlatego wydatki
na WOT co roku przekraczajq 0,5 mld z1. Zotnierze wciqz jednak borykajg sie
z powaznymi brakami sprzetowymi na wielu, nawet najbardziej podstawowych
poziomach.

Jak twierdzq nasi rozmowcy, dowodcy WOT proszq zotnierzy o przycho-
dzenie na ¢wiczenia z prywatnym sprzetem, m.in. kompasami czy latarkami.
Niektorzy z nich odmawiajq, twierdzqc, ze czego wojsko nie dato, tego nie ma
prawa wymagac. Inni przynoszq swoj sprzet. Zdarza sie wiec, ze Zolnierze
¢wiczq bez wymaganego sprzetu. W rozmowach z Onetem mowiq, ze czasem
przypominajq bardziej partyzantke niz regularne wojsko. |argumentum ad ve-

recundiam) Trudno si¢ wigc dziwic, Ze wojsko chce te braki szybko uzupetnic.
Kompas ,, kopiuj-wklej”

Jest lipiec 2019 roku Jednostka specjalna Nil z Krakowa oglasza przetarg na
zakup kompasow dla Wojsk Obrony Terytorialnej. Chodzi o 5 tys. sztuk z opcjq
powigkszenia tej liczby do 7,5 tys. sztuk. W koncu staje az na 12,5 tys. kompa-
sow. Nie chodzi jednak o pierwsze lepsze kompasy, ale takie, ktore spetniajg
najwyzsze wojskowe standardy. Wsrod ponad 20 wymogow znajdujg sie m.in.
luminescencyjne oznakowanie typu GITD widoczne w ciemnosci do 4 godzin,
wypeltnienie cieczq, ktora zapobiega nadmiernym drganiom igly magnesu, wy-
soka klasa szczelnosci i co najwazniejsze — margines bledu pomiaru nie wigkszy

niz 1 stopien.
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Na ten sprzet wojsko zamierza przeznaczy¢ 3,75 min zi. Ceny za solidny
kompas oscylujqg w granicach od 165 do 400 zi za sztuke, zatem wartos¢ kon-
traktu odpowiada rynkowym cenom tego typu sprzetu.

Do przetargu na kompasy dla WOT staje dwoch oferentow. Pierwszy, to
dziatlajgca od 2007 roku firma, ktora zajmuje sie dostawq sprzetu wysokoscio-
wo-ratowniczego, m.in. dla wojska i innych stuzb mundurowych. Wystawia do
przetargu sprawdzone kompasy szwedzkiej firmy Silva z typowo wojskowej lini.

Drugi oferent to firma Royal-Poland.pl Michat Stepien ze Zwolenia pod
Radomiem, ktora wedtug Centralnej Ewidencji i Informacji o Dziatalnosci Go-
spodarczej powstata w 2015 roku. Zgodnie z jej hastem promocyjnym, sprze-
daje ,,wszystko dla domu i ogrodu”. W jej ofercie znajdujq sie takie akcesoria
ogrodnicze jak grille, trampoliny, kompostowniki, taczki ogrodowe... [przykle-
janie etykiet]

Pod koniec sierpnia 2019 roku prowadzqca przetarg JW Nil otwiera ofer-
ty. Firma oferujqca szwedzkie kompasy Silva proponuje cene 3,5 min zt za 12,5
tys. kompasow. Jest to o 250 tys. zt nizsza kwota od tej, jakq na zakup tego
sprzetu chee przeznaczyc¢ wojsko.

Miazdzgco przebija jg jednak oferta sprzedawcy grillow i trampolin.
[przyklejanie etykiet] Jego cena za 12,5 tys. kompasow dla WOT to zaledwie
769 tys. zt. Na pierwszy rzut oka kwota ta jest znakomitq informacjq dla po-
datnika, ktory zaoszczedzi na transakcji miliony ztotych. Tylko czy za tak niskq
ceneg da si¢ kupic sprzet o wysrubowanych wojskowych parametrach?

Przeliczajgc wartos¢ oferty na ceng jednego kompasu, tatwo obliczyc, ze
wynosi ona 60 zi, czyli o ponad 100 zt mniej niz kosztujq najtansze wojskowe
urzqdzenia oferowane na rynku. Czyzby wlasciciel firmy ze Zwolenia postano-
wit doptacié¢ do tego interesu pare milionow ztotych? [teza lub antytezal]

Wystarczy jednak kilka klikniec w internecie, aby zorientowac sie, ze ofe-
rowany przez Royal-Poland.pl kompas nie jest profesjonalnym sprzetem, a zwy-
ktym cywilnym urzgdzeniem, ktore kazdy moze kupic¢ na chinskich serwisach
aukcyjnych za kilka dolarow. Okazuje sie tez, ze zaproponowane wojsku kom-
pasy to produkt o nazwie DC45-6E chinskiej firmy Zhejiang Compass Instru-
ment Co Ltd, ktora nie ma nawet wlasnej strony internetowej. |argumentum
ad personam| Na azjatyckim portalu aukcyjnym Alibaba przy zakupie powyzej
500 sztuk mozna naby¢ taki kompas w jednostkowej cenie od 0,30 do 1,20 dol.
Firma ze Zwolenia kupowata 12,5 tys. kompasow, wiec cena musiata by¢ bliz-
sza tej pierwszej wartosci, a zatem w przeliczeniu na polskq walute 1,20 z{ za
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sztuke. Gdyby jednak przyjgé nawet te wyzszq wartosé, to pojedynczy kompas
kosztowalby sprzedawce sprzetu ogrodowego 4,70 zi. Nietrudno obliczyé, ze
w ten sposob zainwestowatby w zakup na serwisie aukcyjnym od 15 tys. zt do
58 tys. zt netto, a sprzedajqgc go wojsku za 769 tys. zt, zarobitby na tym od 566
tys. do 610 tys. z1.

Warto dodaé, ze firma ze Zwolenia nie zajmowata si¢ wezesniej sprzedazq
kompasow. Chinskie urzgdzenia umiescita w swojej ofercie wsrod ofert grabi,
szpadli i wiader juz po ogtoszeniu przetargu przez JW Nil.

— Jesli w ofercie danej firmy pojawia si¢ sprzet, kiedy organizowany jest
przetarg dla wojska, to musi to budzi¢ wagtpliwosci. W dodatku, jesli w takim
przetargu kupuje sie dla zotnierzy chinszczyzne wqtpliwej jakosci, to wszyst-
ko jest mato profesjonalne. |przyklejanie etykiet] Pytania o to, czy przetarg
odbyl sie zgodnie z wojskowymi procedurami, nasuwajg si¢ tu same i powin-
ny zostaé¢ zbadane przez odpowiednie instytucje, jak Zandarmeria Wojskowa
i prokuratura — uwaza gen. Waldemar Skrzypczak, byt dowodca Wojsk Lgdo-
wych i byty wiceminister obrony.

Co ciekawe, na stronie swojego sklepu obok zdjecia chinskiego kompasu
sprzedawca nie zamiescit jego oryginalnej specyfikacji, lecz wkleit wprost woj-
skowq z zamowienia. Nie koryguje nawet bledow gramatycznych zamieszczo-
nych w wojskowym tekscie. ,, Lusterko i szczerbinka utatwiajgca wyznaczenie
azymut” [zamiast ,,azymutu’]; ,, wypelnienie cieczq, ktore zapobiegajq nad-
miernym drganiom igly magnesu” [zamiast ,, ktora zapobiega ] — sformutowa-
nia takie znajdziemy zarowno w oryginalnej, wojskowej specyfikacji przetargo-
wej, jak i tej na stronie firmy ze Zwolenia.

Precyzyjny jak kompas WOT

Kompasowa chinszczyzna nijak sie¢ ma jednak do profesjonalnego woj-
skowego sprzetu. |przyklejanie etykiet] Whrew przeklejonej ze stron JW Nil
specyfikacji, nie spetnia ona podstawowych wymogow wojska.

Najbardziej istotnym elementem wojskowego kompasu jest jego pre-
cyzja. JW Nil zaznaczyta, Ze odchylenie od wskazanego kierunku moze
wynosi¢ na kompasie co najwyzej 1 stopien. Tymczasem sam chinski pro-
ducent podaje, ze w jego kompasie takie odchylenie wynosi do 2 stop-
ni. Podczas 10-kilometrowego marszu daje to roznice kilkuset metrow.
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— Z tak precyzyjnym kompasem mozna niechcqcy znalezé sie po drugiej stronie
granicy panstwa — komentuje wojskowy.

— Dla zotnierza, ktory prowadzi dziatania nieregularne, gdzies w lesie, za-
wlaszcza, jesli jest to teren nieznany, kompas jest kluczowym narzedziem usta-
lania swojej pozycji i nawigacji. Jezeli nie trzyma parametrow i nie wskazuje
odpowiednich kierunkow, to bedziemy po prostu krecic sig po tym lesie w kolo
— mowi ptk Piotr Ggstal, byly dowddca jednostki specjalnej GROM.

Ta rozbieznos¢ dyskwalifikuje wiec chinski kompas z uzycia w woj-
sku. Jednak roznic miedzy wymogami armii a parametrami sprzetu jest wie-
cej. Waga kompasu powinna wahac¢ sie w granicach 80-120 g, a ten ku-
piony od firmy ze Zwolenia wazy 70,6 g. — To oznacza, zZe zostat wykonany
z najtanszych, a co za tym idzie najlzejszych materiatow — wyjasnia osoba
z branzy. |argumentum ad verecundiam]|

— Plastikowe kompasy kupuje si¢ dzieciom do przedszkola, [przyklejanie
etykiet] a Zolnierzom kupuje sie profesjonalne i trwate urzqdzenia. Wolg po-
datnikow jest to, by polski zolnierz miat sprzet najwyzszej jakosci — uwaza gen.
Skrzypczak.

Wojsko wymaga tez, aby luminescencyjne podziatki na kompasie byly
widoczne w ciemnosci do 4 godzin. Chinska specyfikacja wspomina tylko, ze
podziatki sq widoczne w nocy, ale nie wiadomo, przez ile czasu. — Szwedzki
kompas jest atestowany i podziatki faktycznie widac przez 4 godziny. Ten chin-
ski nie wytrzymuje nawet 30 minut. Nie musze mowic, jak to sie przeklada na
skutecznos¢ kompasu podczas wielogodzinnych dziatan nocnych — opowiada
nam osoba, ktora sprawdzata oba kompasy. |argumentum ad verecundiam|

Wojsko precyzyjnie okresla rowniez wymagang klase szczelnosci kom-
pasu: to IP 67, ktora zapewnia urzgdzeniu catkowitq odpornos¢ na pyt oraz
umozliwia uzytkownikowi plywanie z nim. Chinski producent pisze jedynie, ze
kompas jest wodoszczelny.

Zotnierze JW Nil powinni, po sprawdzeniu sprzetu, wytkngé sprzedawcy
grillow [przyklejanie etykiet] wady kompasu, tym bardziej ze jednym z wa-
runkow przetargu bylo ztozenie w jednostce karty katalogowej ze specyfikacjq
sprzetu. Powinni sig tez zorientowad, ze karta katalogowa ztozona przez firme
ze Zwolenia jest przeklejong metodq ,, kopiuj-wklej” specyfikacjq przedstawio-
ng przez jednostke. Tym bardziej ze juz po otwarciu ofert konkurent przetargo-
wy firmy ogrodniczej pisze do JW Nil list, w ktorym to wszystko opisuje.
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Nic takiego si¢ nie dzieje. 26 wrzesnia 2019 roku JW Nil publikuje infor-
macje o wyborze najkorzystniejszej oferty. Wygrywa chinski kompas od firmy
Royal-Poland.pl Michat Stepien. W zakresie spetnienia wymogow specyfikacyj-
nych dostaje 100 punktow. Takze kryterium cenowe spetnia w 100 procentach.

Konkurenci przecierajq oczy ze zdumienia. Czyzby wady chinskiego kom-
pasu umknety zotnierzom JW Nil? Piszq kolejne pisma — tym razem nie tyl-
ko do organizatora przetargu, ale takze do WOT, ktorych zotnierze majg by¢
uzytkownikami kompasow. Informacja na ten temat trafia tez do Zandarmerii
Wojskowej. Zaden z adresatéw nie odpisuje.

Jest bubel, nie ma winnego

Tymczasem kompasy od sprzedawcy ogrodowych grillow dostajq zoinie-
rze WOT. — W jednostce, ktorq znam, przetozeni od razu sugerujq zotnierzom,
zeby zaopatrzyli si¢ we wilasne kompasy, bo te, ktore dostajq na wyposazenie,
si¢ nie nadajg — mowi nam osoba ze srodowiska WOT. Inny Zotnierz WOT na
pytanie o to, jaki ma kompas, odpowiada: ,,zwykte g... plastikowe bez nazwy”.
|largumentum ad verecundiam]|

Rzecznik JW Nil mjr Adam Tupaj, z dziewigeciu pytan, jakie do niego wy-
sytamy, odpowiada na jedno. W krotkim e-mailu informuje nas, ze ,,Michat
Stepien ztozyt wszelkie wymagane dokumenty okreslone w dokumentacji prze-
targowej, a ich zakres i sposob przygotowania odpowiadalt tresci SIWZ [Spe-
cyfikacji Istotnych Warunkow Zamowienia, czyli wymagan wojska dotyczgcych
kompasu] .

Major nie odpowiada jednak na pytanie, czy sprawdzono zwycieski kom-
pas pod wzgledem deklarowanych przez oferenta parametrow. Informuje nas
tylko, ze tres¢ dokumentow odpowiada wojskowym wymogom.

— Po zakupieniu sprzetu robi si¢ jego odbior wojskowy. Wtedy sprzet powi-
nien by¢ sprawdzany pod wzgledem zgodnosci ze specyfikacjq i parametrami.
Sprawdzeniu podlega tez to, gdzie zostat wyprodukowany, kto go kupowat oraz
dostarczyt armii. Jesli dany sprzet nie spetnia parametrow, to wojsko powinno
zerwac umowe — wyjasnia ptk Ggstat.

Zapytalismy JW Nil, czy zdawata sobie sprawe z tego, zZe oferta firmy zo-
stata przeklejona z wojskowej specyfikacji? Odpowiedzi na to pytanie nie otrzy-
malismy, mjr Tupaj odestal nas po nig do strony internetowej producenta.
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Zapytalismy tez jednostke, czy zakupione kompasy odpowiadajq wojsko-
wym wymaganiom, jak margines bledu 1 stopien, waga 80-120 g, oznakowanie
Swiecgce w ciemnosci do 4 godzin czy klasa szczelnosci IP 67. W tej kwestii mjr
Tupaj takze odestat nas do sprzedawcy, jakby to sprzedawca, a nie kupujgcy
miat wiarygodnie ocenic jakos¢ kupionego produktu.

Znacznie ostrozniej do sprawy kompasow podchodzi uzytkownik — do-
wodztwo Wojsk Obrony Terytorialnej. Odmowito nam ono odpowiedzi na py-
tania, zastaniajqc sie sledztwem Zandarmerii Wojskowej prowadzonym pod
nadzorem Prokuratury Okregowej w Krakowie. ,,Sprawa jest w toku, dlatego
w tym zakresie jestem zmuszony odestaé Pana Redaktora do wskazanej Proku-
ratury” — napisat rzecznik WOT ptk Marek Pietrzak.

Rzeczywiscie, zandarmeria pod nadzorem krakowskiej prokuratury pro-
wadzi w sprawie kompasow Sledztwo z zakresu przestepstw przeciwko mieniu.
Potwierdzil nam to rzecznik ZW pptk Artur Karpienko.

— Pismo w tej sprawie wystalismy do zandarmerii w listopadzie 2019 roku
i od tamtej pory nie dostalismy od tej instytucji Zadnego wezwania na przestu-
chanie, a o tym, ze zandarmeria w ogole prowadzi jakies sledztwo, dowiaduje-
my si¢ od dziennikarzy Onetu — mowi nam autor pisma z konkurencyjnej wobec
sprzedawcy grillow firmy.

,, Postepowanie prowadzone jest w sprawie, a nie przeciwko jakiejkolwiek
osobie” — informuje nas rzecznik nadzorujqcej sledztwo Prokuratury Okrego-
wej w Krakowie Janusz Hnatko, odmawiajqc blizszych informacji na ten temat.

Sprzedawca scisle tajny

Aby dowiedzie¢ sie o szczegoly przetargu dla wojska, zadzwonilismy do
firmy Royal-Poland.pl Michat Stepien. Kiedy sie przedstawilismy i powiedzieli-
smy, dlaczego dzwonimy, anonimowa osoba po drugiej stronie poinformowata
nas, ze szef raczej nie bedzie zainteresowany rozmowq. Jednak obiecala, ze
przekaze mu naszq prosbe. Kiedy oddzwonita, dowiedzielismy sig¢ tylko, ze ,, szef
nie jest zainteresowany przekazywaniem jakichkolwiek informacji”.

Wtedy skierowalismy do firmy e-maila z pytaniami. Z krotkiej odpowiedzi
podpisanej przez Michata Stepnia dowiedzielismy sie, Ze jego firma ,,nie moze
udzieli¢ odpowiedzi” na pytania, poniewaz ,,informacje dotyczgce przywola-
nych przetargow objete sq klauzulq poufnosci, a ponadto stanowiq tajemnice
przedsiebiorstwa”.
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Problem w tym, ze tylko niektore z naszych pytan dotyczyly przetargu,
a nawet wtedy pytalismy o zupetnie jawne sprawy, np. o to, w jakiej cenie firma
kupowata produkty, a w jakiej sprzedawata je wojsku. Ceny tych produktow
znajdujq sie na serwisach aukcyjnych, a ceny zakupu ich przez wojsko sq publi-
kowane na stronach polskiej armii.

Sprzedawca ogrodowych akcesoriow [przyklejanie etykiet| nie odpowie-
dzial nawet na te pytania, ktore nie mialy nic wspolnego z przetargiem, np. o to,
ile typow kompasow firma ma w swojej ofercie i kiedy pojawily si¢ one na jej
stronach. Wystarczy na niq jednak wejs¢, aby dowiedzie¢ sie, ze sq tam jedynie
dwa kompasy, w tym jeden ze sfatszowangq kartg katalogowgq, ktory pojawit sie
po ogloszeniu przetargu przez wojsko.

Rownie tajemnicza co wlasciciel firmy jest jej siedziba: pod adresem, na
ktory jest zarejestrowana, stoi niewielki jednorodzinny domek.

Michat Stepien dalej sprzedaje wojsku chinski sprzet. W tym samy roku co
kompasy, WOT kupit od niego ponad 1 tys. latarek czolowych. Tez chinskich®.
[przyklejanie etykiet]

Analizujac cytowany artykul nalezy rozpocza¢ od podsumowania jakich
sposobow erystycznych i w jakiej liczbie uzyli autorzy tego tekstu, aby prze-
kona¢ czytelnika do stuszno$ci opisanych przez siebie tez. Mozna tu odnalez¢
pietnascie réznych sposobow erystycznych takich jak:

— przyklejania etykiet — zastosowano dziewigcC razy,
— argumentum ad verecundiam — zastosowano pi¢¢ razy,
— teza lub antyteza — zastosowano jeden raz.

Autorzy artykutlu uzywajac sposobu ,,przyklejania etykiet” postuguja sie
stereotypem, ze produkty pochodzace z Chin sg gorszej jakosci. Uzyte w tek-
scie okreslenia: ,,(...) niskiej jakosci chinskie urzadzenia (...)”, ,,(...) chinszczy-
zna watpliwej jakosci...”, ,,(...) kompasowa chinszczyzna nijak si¢ ma do pro-
fesjonalnego wojskowego sprzetu...” sugeruja, ze juz sam fakt, pochodzenia
produktu z Chin przesadza o jego profesjonalnym wojskowym uzyciu. Uzy-
wajac tego sposobu autorzy staraja si¢ o$mieszy¢ zarowno sam produkt jak

% M. Wyrwat, E. Zemlo, Jak sprzedawca ogrodowych grilléw wcisngt wojsku chiriskie kom-
pasy, 2021, portal wiadomosci.onet.pl, https://wiadomosci.onet.pl/tylko-w-onecie/wojska-o-
brony-terytorialnej-kupily-kompasy-od-sprzedawcy-ogrodowych-grillow/7sk6nx6, [dostep:
12.08.2025].
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i jego dostawce. Podwazaja wiarygodno$¢ sprzedawcy zestawiajac oferowany
produkt z innym asortymentem, ktory nie ma przeznaczenia wojskowego: ,.(...)
plastikowe kompasy kupuje si¢ dzieciom z przedszkola...”, ,,sprzedaje ,,wszyst-
ko dla domu i ogrodu”. W jej ofercie znajduja si¢ takie akcesoria ogrodnicze
jak grille, trampoliny, kompostowniki, taczki ogrodowe (...)”, ,,(...) sprzedawca
grillow (...)”, ,,(...) sprzedawca ogrodowych akcesoriow (...)”, ,,(...) firma Zhe-
jiang Compass Instrument Co Ltd, ktora nie ma nawet wlasnej strony interne-
towej (...)". Zakonczenie artykutu stwierdzeniem: ,,(...) WOT kupit od niego
ponad 1 tys. latarek czolowych. Tez chinskich (...)” sugeruje, ze ujawniona rze-
koma niegospodarnos$¢ nie jest odosobnionym przypadkiem i nie jest to jedyny
watpliwej jakos$ci zakup od tego sprzedawcy. Dzigki zastosowaniu takiego spo-
sobu erystycznego autorzy artykutu niejako zrzucili z siebie obowigzek udo-
wodnienia, poprzez np. przeprowadzenie specjalistycznych testow lub przed-
stawienie opinii, podpisanego z imienia i nazwiska, specjalisty zajmujacego si¢
ta tematyka, ze oferowane kompasy nie spetniaja wymogdéw koniecznych do
ich militarnego wykorzystania. Umieszczenie tego sprzetu w kategorii taniej,
kiepskiej jakosci chinszczyzny, daje czytelnikowi jasny przekaz w jakich kate-
goriach powinien ten kompas oceniac.

Jezeli chcielibysmy skutecznie odpowiedzie¢ na taki przekaz, nalezato-
by obnazy¢ i odrzuci¢ przedstawiong w tekscie ,,etykiete — taniej, kiepskiej
jakosci chinszezyzny” i powrdci¢ do tematu jakosci kompaséw i tego, jakie
konkretnie dowody na ich rzekoma staba jako$¢ majg autorzy artykutu. Mozna
rowniez zmieni¢ kontekst tej ,.etykiety”, przedstawi¢, ze autorzy nie przedsta-
wili przekonujacych dowodow na kiepska jakos¢ zakupionego sprzetu a skoro
tak, zdecydowanie nizsza cena tego produktu pozwolita wojsku poczynic spore
oszczednosci. Wygrat produkt rownie dobry jak ten przedstawiony przez kon-
kurencje a przy tym znacznie tanszy.

Pieciokrotnie w prezentowanym artykule uzyto argumentum ad verecun-
diam czyli odnoszacego si¢ do autorytetu. Jak wykazano we wczesniejszym
fragmencie niniejszej pracy, nie musi to by¢ uznany w srodowisku autorytet
— naukowiec. Dla skutecznos$ci przekazu mozna postuzy¢ si¢ ,,autorytetem
pozornym i zacytowa¢ co kto§ tam powiedziat, chocby w innym sensie lub
innych warunkach”’. Po przeanalizowaniu, kogo autorzy tekstu podaja jako
autorytet, ktory ma gwarantowac¢ prawdziwos¢ przedstawionych tez mozna

47 A. Schopenhauer, Erystyka czyli sztuka..., s. 76.
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zaobserwowac tg prawidlowos¢: ,,(...) zolnierze mowia, ze to co dostali, to
»plastikowe g(...)”, ,,(...) w rozmowie z Onetem [Zolnierze] méwia, ze czasem
przypominajg bardziej partyzantke niz regularne wojsko(...)”, ,,(...) to oznacza,
ze zostalt wykonany z najtanszych, a co za tym idzie najlzejszych materiatow
— wyjasnia osoba z branzy (...), ten chinski nie wytrzymuje nawet 30 minut.
Nie musz¢ mowié, jak to si¢ przeklada na skutecznos¢ kompasu podczas wie-
logodzinnych dziatan nocnych — opowiada nam osoba, ktora sprawdzata oba
kompasy(...)”, ,,(...) W jednostce, ktorg znam, przetozeni od razu sugeruja zot-
nierzom, zeby zaopatrzyli si¢ we wlasne kompasy, bo te, ktére dostajg na wy-
posazenie, si¢ nie nadajg — mowi nam osoba ze srodowiska WOT. Inny zotnierz
WOT na pytanie o to, jaki ma kompas, odpowiada: ,,zwykte g(...) plastikowe

9999

bez nazwy””’. Mamy tu wiec odniesienie do jakichs blizej niesprecyzowanych
zohierzy Jednostki Wojskowej NIL czy Wojsk Obrony Terytorialnej. Jest
mowa o osobie ,,ze srodowiska WOT, z branzy, osobie, ktora sprawdzata oba
kompasy”. Ani razu autorzy nie przedstawiajg tych osob ze stopnia, funkcji,
imienia i nazwiska. Nie wiemy jaki majg staz w wojsku, jakie do§wiadczenie,
czy w ogole umieja postugiwac sie¢ kompasem, czy wykorzystuja go podczas
swoich zadan. Czy ich doswiadczenie w tym zakresie jest na tyle bogate, ze
moga jako ,,specjali§ci” porownywac wady 1 zalety roznych kompasow. Auto-
rzy artykulu pigciokrotnie postuguja si¢ tym sposobem erystycznym dla uwia-
rygodnienia postawionej w tekscie tezy.

Chcac odnies¢ si¢ do takiego sposobu w odpowiedzi na artykut nalezato-
by po pierwsze obnazy¢ kompetencje przedstawionych autorytetéw. Mozna po
prostu zada¢ powyzsze pytania dotyczace kompetencji osob, na ktore powotujg
si¢ autorzy. Kolejnym sposobem obrony moze by¢ przedstawienie swoich ba-
dan, ktore potwierdzajg przydatno$¢ kompasu w trakcie dziatan militarnych,
moze to potwierdzi¢ podpisany z imienia i nazwiska specjalista w tej dzie-
dzinie. Mozna rowniez dla przeciwwagi, przedstawi¢ wypowiedzi kilku zwy-
ktych Zotnierzy, ktérzy na co dzien wykorzystuja ten sprzet w swojej shuzbie
i s3 z niego zadowoleni. Na koniec mozna pochwali¢ autoréw tego artykutu,
ze miedzy innymi dzigki dociekliwo$ci mediow do wojska trafia sprawdzony
sprzet za rozsadne pienigdze, natomiast w tym konkretnym przypadku pozwol-
my zakonczy¢ postepowanie Zandarmerii Wojskowej zanim bedziemy wycia-
gac tak daleko idace wnioski.

Ostatni sposob erystyczny, ktory zostal zastosowany przez autoréw arty-
kutu to ,,teza lub antyteza”. Przedstawiono w nim wyliczenia z ktorych wynika,
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ze sprzedawca kompaséw, oferuje swoj produkt w cenie: ,,(...) o ponad 100 zt
nizszej niz najtansze wojskowe urzadzenia oferowane na rynku. Czyzby wta-
Sciciel firmy ze Zwolenia postanowit doptaci¢ do tego interesu par¢ milionow
ztotych?” Oczekujac konkretnej twierdzacej odpowiedzi na tak postawione py-
tanie stawia si¢ przedsigbiorce w niekorzystnym $wietle jako osobg niegospo-
darng. Pytanie to jest podszyte ironig, sugeruje jakie$ nieprawidlowos$ci w za-
wieranej transakcji. Proba zaprzeczenia, spowoduje niepotrzebne thumaczenie
si¢ tego oferenta co moze jeszcze bardziej zagmatwac przedstawiany przez
niego punkt widzenia.

Aby w sposob §wiadomy, zgodny z prezentowanymi pogladami odnies¢
si¢ do tego zagadnienia nalezy wywalczy¢ wigkszy margines swobody wypo-
wiedzi. Najczesciej wykorzystywanym sposobem jest odrzucenie takiej retory-
ki rozmowcy i przedstawienie wlasnego pogladu na dang sprawg.

Odpowiedzig na artykut Onetu byto o$wiadczenie rzecznika prasowego
dowddztwa WOT, ptk. Marka Pietrzaka, opublikowane w dniu 21 marca 2021
roku na stronie internetowej Dowodztwa WOT.

Oswiadczenie Rzecznika prasowego Dowodztwa WOT do artykutu pt.
. Jak sprzedawca ogrodowych grillow wcisngt wojsku chinskie kompasy”, au-
torstwa red. E. Zemty i red. M. Wyrwala, jaki ukazat sie w dniu 29 marca 2021
roku na tamach portalu Onet®.

Autorzy artykutu nie dochowali starannosci i rzetelnosci dziennikarskiej,
a swoje tezy oparli na nieprawdziwych informacjach. |argumentum ad perso-
nam) Zaznaczam, ze w moim oswiadczeniu nie odnosze sie do samej procedury
zakupu, ktora byla realizowana przez Jednostke Wojskowq NIL ani oceny do-
stawcy. Odnosze sie¢ wylqcznie do produktu, ktory dostarczono do WOT jako
uzytkownika koncowego. Co nie znaczy, ze nie jest dla nas wazne by dostarczo-
no jak najlepszy produkt za jak najnizszq kwote.

Nie jest prawdq, jak podajq autorzy artykutu, Ze zakupiony na potrzeby
Wojsk Obrony Terytorialnej kompas wazy 70,6 g i co za tym idzie nie spel-
nia wymagan okreslonych w zamowieniu dla tego asortymentu. Kompas wazy

90 g., co oznacza, ze spetnia wymagania okreslone przez zamawiajgcego,

4 M. Pietrzak, Oswiadczenie Rzecznika prasowego Dowédztwa WOT, portal media.terytorialsi.
wp.mil.pl, https://media.terytorialsi.wp.mil.pl/informacje/656837/oswiadczenie-rzecznika-
-prasowego-dowodztwa-wot, [dostep: 13.08.2025].
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zgodnie z ktorymi waga kompasu powinna wynosic¢ od 80 do 120 g. Jako dowod
przedstawiam zdjecie kompasu na wadze.

Nie jest prawdgq, ze w Wojskach Obrony Terytorialnej dowodcy proszq
o korzystanie z prywatnego wyposazenia —w tym kontekscie teza, ze ,,dowodcy
WOT proszq zotnierzy o przychodzenie na éwiczenia z prywatnym sprzetem,
m.in. kompasami czy latarkami” jest zwyczajng konfabulacjq, ktorqg autorzy
materiatu postugujq sie nie po raz pierwszy |argumentum ad personam| publi-
kujgc wypowiedzi rzekomych rozméwcow — anonimowych zotnierzy. Jesli zas
jest inaczej, prosze o wskazanie cho¢ jednego takiego przypadku z okresleniem
miejsca i czasu. Podobnie jest z tezq, ze , zZolnierze mowiq, ze to, co dostali
to plastikowe g...”. W mojej ocenie to kolejna konfabulacja, ktorej celem jest
wzmacnianie fatszywych tez i sSwiadome budowanie rozdzwigkow.

Urzqdzenie jest efektywnie wykorzystywane w szkoleniu zolnierzy jak
i w dzialaniach przeciwkryzysowych (np. akcjach poszukiwawczych). Kom-
pas wykazuje sie oczekiwang trwatoscig, dotychczas nie realizowano rowniez
zgloszen gwarancyjnych. W codziennej eksploatacji nie wykazano wyzszosci
drozszych odpowiednikow (np. produkcji Silva) nad typem kompasu zakupio-
nego przez JW NIL. Nie stwierdzono rowniez odchyltek od wymaganej precyzji
urzqdzenia oraz od parametrow zweryfikowanych przez zespot odpowiedzialny
za odbior wyposazenia od dostawcy.

Odnoszqc sie do zarzutu, zZe cyt. ,,dowodztwo WOT nabiera wody w usta”
informuje, ze autor artykutu zwrocit si¢ do mnie z pytaniami dotyczgcymi kom-
pasow zakupionych na potrzeby WOT. Z uwagi na prowadzone w tej sprawie
postepowanie prokuratury, nie jestem upowazniony do komentowania spra-
wy o czym poinformowatem dziennikarza w formie wiadomosci e-mail oraz
w rozmowie telefonicznej. W swojej stuzbie na stanowisku rzecznika prasowego
Dowodztwa WOT kieruje si¢ transparentnosciq oraz bardzo otwartq politykq
informacyjng. Zarzuty o ,,nabieraniu wody w usta” sq bezpodstawne, niespra-
wiedliwe i krzywdzqce. |noblesse oblige)

W Swietle informacji na podstawie, ktorych autorzy artykutu zbudowali
swojg narracje, niezwykle ciekawe moze by¢ znalezienie odpowiedzi na pyta-
nie, dlaczego firma, ktora jest ,,sygnalistq” w sprawie nie zglosita rzekomych
naduzy¢ do Prezesa Urzedu Zamowien Publicznych celem jego rozstrzygniecia.
Zaluje, ze autorzy artykutu nie pokusili sie o znalezienie odpowiedzi na to fun-
damentalne pytanie.
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Informuje, ze w siedzibie Dowodztwa WOT istnieje mozliwos¢ zapozna-
nia sie¢ z zakupionym kompasem i bezposrednim porownaniem go do innych
modeli znajdujgcych sie na wyposazeniu WOT (np. znacznie drozszych modeli,
jak ,,Silva Ranger SL” czy ,,Silva Expedition S”). W czasie porownania moz-
liwe bedzie rowniez zweryfikowanie przywotywanych parametrow i omowienie
doswiadczen z instruktorem, ktory zajmuje si¢ szkoleniem z zakresu nawigacji.

Zainteresowane osoby zapraszam do kontaktu bezposrednio ze mng®.

Poddajac analizie odpowiedz rzecznika WOT na artykul Onetu, dostrze-
gamy, ze oprocz obrony przed sposobami erystycznymi przeciwnikow, sa-
memu dwukrotne zastosowal sposob erystyczny argumentum ad personam
i jeden raz noblesse oblige. Mozemy tylko domysla¢ sie jaki efekt chciano
uzyskac siegajac po ten ostateczny argument w prowadzonym sporze. Postuze-
nie si¢ wobec autorow artykutu okresleniami: ,,(...) nie dochowali starannos$ci
i rzetelnosci dziennikarskiej, a swoje tezy oparli na nieprawdziwych informa-
cjach (...)”,,,(...) jest zwyczajng konfabulacja, ktorg autorzy materiatu postuguja
si¢ nie po raz pierwszy (...)” jest niczym innym tylko probg zdyskredytowania
i podwazenia wiarygodnosci autorow tego artykutu. Trudno po zastosowaniu
tego sposobu wroci¢ do merytoryki sporu.

Najskuteczniejsza obrong przed tym sposobem jest odpowiednie dobiera-
nie 0s6b do dyskusji sposrod tych, ktore do tej pory w debacie publicznej nie
postugiwaty si¢ tego typu argumentami. Kiedy jednak juz dojdzie do takiej sy-
tuacji nalezy odpowiedzie¢ spokojnie, wroci¢ do istoty sporu, skupi¢ si¢ na nim
jako najwazniejszym elemencie dyskus;ji. ,,(...) na osobiste ataki przeciwnika
odpowiadamy spokojnie, Ze to, co powiedzial, nie nalezy do tematu; do tego
tematu natychmiast wracamy dowodzac mu w dalszym ciagu, ze nie ma racji
(...)*°% Mozna tez zwrécic sie do obserwatorow dyskusji i stwierdzié, ze skoro
nasz rozmowca obraza swojego oponenta, to widocznie nie ma innych argu-
mentdéw w dyskusji. Ostatecznie, mozemy sprobowaé nazwac rzecz po imieniu,
wskazac, ze nasz rozmoéwca uzyl argumentu ad personam i tym samym przy-
znal si¢ do porazki w dyskusji.

4 M. Pietrzak, Oswiadczenie Rzecznika prasowego Dowédztwa WOT, portal media.terytorialsi.
wp.mil.pl, https://media.terytorialsi.wp.mil.pl/informacje/656837/oswiadczenie-rzecznika-
-prasowego-dowodztwa-wot, [dostgp: 13.08.2025].

0 A. Schopenhauer, Erystyka czyli sztuka..., s. 90.
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Rzecznik prasowy WOT postugujac si¢ argumentem noblesse oblige po-
stawit swoja stuzbe na tym stanowisku jako przyktad transparentnos$ci i otwar-
to$ci wobec dziennikarzy. Tym samym, niejako z pozycji autorytetu zanegowat
brak reakcji na pytania dziennikarzy w tej sprawie ucinajac dyskusje na ten
temat. ,,(...) Zarzuty o ,,nabieraniu wody w usta” sa bezpodstawne, niesprawie-
dliwe i krzywdzace (...)”.

Podsumowanie

Stosowanie w wojskowej komunikacji spotecznej zasad retoryki i umie-
jetnos¢ rozpoznawania oraz reagowania na sposoby erystyczne w niewatpliwy
sposob wplywa na skutecznos$¢ przekazu. Reprezentujgc organizacje, ktorej
najwazniejszym celem jest zapewnienie bezpieczenstwa zewnetrznego w kra-
ju, trzeba dbac o skutecznos¢ kierowanego przekazu, aby skutecznie wywiazy-
wac si¢ z powierzonych zadan. Dotyczy to zar6wno komunikacji wewn¢trznej,
kiedy dazy sie do uzyskania akceptacji decyzji, jak i w tej na zewnatrz, gdy
celem jest uzyskanie przychylnosci spoteczenstwa lub zwigkszenie poziomu
rekrutacji.

Dzigki umiejetnemu stosowaniu retoryki i erystyki w realizowanej woj-
skowej komunikacji spotecznej umacnia si¢ postrzeganiec Wojska Polskiego
jako instytucji spojnej, ktéora ma jasno postawione cele oraz skutecznie potra-
fi je realizowac, zyskujac przy tym przychylno$¢ i zaufanie spolecznosci, co
przektada si¢ na odporno$¢ spoteczng.

W rozdziale przedstawiono zasady realizacji polityki informacyjnej w Re-
sorcie Obrony Narodowej oraz wskazano zasady realizacji wojskowej komu-
nikacji spotecznej. Przyblizono zasady retoryki i erystyki oraz wskazano ich
realne wykorzystanie. Mozna oczywiscie poddawa¢ w watpliwo$¢ walory
etyczne stosowanych zabiegdéw erystycznych. Niemniej poznanie ich i umie-
jetno$¢ zastosowania sg pomocne, by w skuteczny sposob broni¢ si¢ przed
zastosowaniem ich przez oponentow. W toku prowadzonych analiz wskazano
1 wyjasniono znaczenie stosowania zasad erystyki i retoryki dla skutecznosci
przekazu, realizowanego w ramach wojskowej komunikacji spotecznej, szcze-
g6lnie w komunikacji dowodcow i oficerow prasowych w Wojsku Polskim.
Tym samym zatozony cel — osiggnieto.
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MODELOWE UJECIE STRUKTUR
KOMUNIKACJI NA PRZYKLADZIE
WYBRANEJ DYWIZJI WOJSKA
POLSKIEGO

MODEL APPROACH TO COMMUNICATION
STRUCTURES ON THE EXAMPLE OF
A SELECTED DIVISION OF THE POLISH ARMED
FORCES

Streszczenie

Srodowisko informacyjne jest coraz bardziej rozwiniete i staje si¢ polem eksploracji
coraz wickszej rzeszy ludnosci. Dodatkowym aspektem, ktory stat sie¢ domeng wspot-
czesnych czasow, jest fakt wykorzystywania srodowiska informacyjnego i procesow
komunikacji jako broni. Wspotczesne pole walki daje wiele mozliwosci, a urzadzenia
stuzace do przekazywania informacji w réznej formie staja si¢ bronig nowoczesnych
konfliktow. Zaznaczy¢ nalezy, ze o ile komunikacja spoleczna na poziomie jednostek
ma znaczenie wezsze, poniewaz ograniczone do zaspokajania ich indywidualnych po-
trzeb, to ogromnego znaczenia w dzisiejszych czasach nabiera komunikacja instytucjo-
nalna, ktéra wymaga wlasciwej organizacji, struktur, metod i srodkow, ktoére zapewnia
jej skutecznos¢ i funkcjonalnosé. To stwierdzenie stato si¢ przyczynkiem do podje-
cia przez autora pracy tematyki rozwazan naukowych zwigzanej z funkcjonalnoscia
struktur komunikacji w jednej z dywizji Sit Zbrojnych RP. Celem gtéwnym pracy jest
porownanie funkcjonalnosci struktury Sekcji Prasowej i Wydziatu Komunikacji Spo-
tecznej wybranej dywizji Sit Zbrojnych RP. Problemem badawczym niniejszego roz-
dziahu jest pytanie: jakie struktury komoérek komunikacji spotecznej w badanej dywizji
spetniaja postulat funkcjonalnosci i efektywnosci dziatania przy uwzglednieniu reali-
zowanych zadan w zakresie wojskowej komunikacji spotecznej?

Stowa kluczowe: komunikacja, dywizja, struktura, informacja
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Abstract

The information environment is increasingly developed and has become a field of
exploration for a growing portion of the population. An additional aspect characteristic
of modern times is the use of the information environment and communication
processes as a weapon. The contemporary battlefield offers numerous opportunities,
and devices used to transmit information in various forms have become instruments of
modern conflicts. It should be noted that while social communication at the individual
level has a narrower significance, limited to satisfying personal needs, institutional
communication has gained immense importance in today’s world. Institutional
communication requires proper organization, structures, methods, and tools to ensure
its effectiveness and functionality. This observation prompted the author to undertake
a scientific examination of the functionality of communication structures within one of
the divisions of the Polish Armed Forces. The primary objective of the study is to compare
the functionality of the structure of the Press Section and the Public Communication
Department of the selected division. The research problem of this chapter is expressed
in the following question: which structures of social communication units within the
examined division meet the requirements of functionality and operational effectiveness,
considering the tasks implemented in the field of military social communication?

Keywords: communication, division, structure, information

Wstep

Na przestrzeni wiekow roznie ksztattowaty si¢ cele komunikacji miedzy-
ludzkiej. U podstaw powstania i rozwoju pierwotnej komunikacji staly potrze-
ba bezpieczenstwa, zaspokojenia glodu, zaspokajanie przyjemnosci. Funkcjo-
nowanie w strukturach spotecznych okreslito kolejne cele komunikowania sie:
przekazywanie informacji, wiedzy, doswiadczen, wplywanie na postgpowanie
innych ludzi, ksztaltowanie ich postaw i przekonan. Wymiana mysli, dzielenie
si¢ ideami, organizacja pracy i wspolpracy w grupie to kolejny poziom rozwoju
celowosci komunikacji spotecznej. Nie sposob roéwniez nie wspomnie¢ 0 wy-
korzystywaniu komunikacji jako narzedzia w procesie zmiany czyjej$ osobo-
wosci — psychoterapii. W dobie rozwoju Internetu natychmiastowe komuniko-
wanie si¢ to rowniez $srodek wykorzystywany w celach militarnych. Informacja
i $rodki jej przekazu to skuteczne narz¢dzie wykorzystywane powszechnie na
wspolczesnym polu walki w tzw. wojnie informacyjnej. Pokusi¢ si¢ mozna
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0 opinig, ze zadne z narz¢dzi wykorzystywanych przez cztowieka nie uleglo tak
dalece idacemu rozwojowi i transformacji przez stulecia jak stowo pisane czy
mowione, a doktadniej sposoby jego przekazywania. Caty proces komunikacji,
obejmujacy nie tylko jego werbalng, lecz takze niewerbalng sfer¢ ewoluowat
w zastraszajacym tempie. Jednakze, pomimo gwattownego rozwoju $rodkow
stuzacych komunikacji na odleglos¢ coraz wigcej osob zauwaza, ze powolnej
degradacji i marginalizacji ulega bezposrednia komunikacja migdzyludzka.
Rozwdj techniki powoduje, ze zapominamy o mozliwo$ci relacji pomiedzy
ludzmi na poziomie bezposrednich kontaktéw. Moze to prowadzi¢ do catkowi-
tego procesu wyobcowania w srodowisku spotecznym, co jest juz postrzegane
jako jednostka chorobowa. Nie zmienia to jednak faktu, ze proces komunikacji
jest jednym z najwazniejszych w istnieniu ludzkim.

Biorac pod uwagg gwaltowny rozwoj technik i metod wytwarzania, odbio-
ru, przetwarzania i wysytania informacji przez spolecznos$ci ludzkie — stwier-
dzenie, iz powstanie cywilizacji nie byloby mozliwe bez rozwoju technik ko-
munikacji pozostaje w pelni uzasadnione. Brak umiejetnosci komunikacji
migdzyludzkiej spowodowalby ograniczenie postepu technologicznego, a tym
samym rozwoju cywilizacji i tworzenia nowych spotecznosci. Aktualnie trudno
wyobrazi¢ sobie nowoczesne spoteczenstwa, ktore nie wykorzystuja lub maja
istotne ograniczenia w procesie przekazywania informacji i komunikowania sie.

Obecnie brak jest rozbudowanej literatury naukowej dotyczacej struktur
formalnych Sekcji Prasowej i Wydziatu Komunikacji Spotecznej. Podyktowa-
ne jest to faktem, ze zmiana polegajaca na przeksztatceniu wezszej struktury
(sekcja) w szerszg (wydzial) nastgpita stosunkowo niedawno — kwiecien 2023
roku i okres, w trakcie ktorego mozna byto zbiera¢ doswiadczenia i wnioski
w zakresie funkcjonalnosci obu struktur ograniczony byt do zaledwie kilku
miesiecy. Niniejsze opracowanie stanowi wigc pierwsza probe odniesienia si¢
do efektéw wprowadzonych zmian strukturalnych.

Celem gléwnym pracy jest porownanie funkcjonalnosci struktury Sekcji
Prasowej 1 Wydziatu Komunikacji Spotecznej wybranej dywizji Sit Zbrojnych
RP. Problemem badawczym niniejszego rozdziatu jest pytanie: jakie struktury
komorek komunikacji spotecznej w badanej dywizji spetniajg postulat funk-
cjonalnosci i efektywnosci dziatania przy uwzglednieniu realizowanych zadan
w zakresie wojskowej komunikacji spolecznej? Autor przyjat nastgpujaca hi-
poteze: Zaktada sie, ze dotychczasowa struktura Sekcji Prasowej Dywizji przy-
nosita wiecej korzysci w zakresie funkcjonalnosci i efektywnosci dziatan niz
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aktualna struktura Wydziatu Komunikacji Spotecznej. Jest to zdeterminowane
m.in. wielkos$cig zespotu, zakresem kompetencji i obowigzkow oraz warunka-
mi do rozwoju indywidualnego.

W celu realizacji procesu badawczego wykorzystano teoretyczne i empi-
ryczne metody badawcze. Wérdéd metod teoretycznych zastosowano — analize
krytyczna literatury przedmiotu w obszarze dostgpnych materiatow zrodtowych,
opracowan zwartych, dokumentacji wewnetrznej organizacji, zrédet prawa itp.
Empiryczng metod¢ badawcza — sondaz diagnostyczny, zrealizowano techni-
ka wywiadu poglebionego, przeprowadzonego w sposob bezposredni poprzez
czesSciowo ustrukturyzowang rozmowe z ekspertami tematu — zolnierzami za-
angazowanymi w proces komunikowania Jednostki Wojskowej. W toku roz-
wazan naukowych wykorzystywano réznorodng literatur¢ przedmiotu komu-
nikacji spotecznej. Analizie poddano rowniez obowigzujace przepisy prawa,
w szczego6lnosci decyzje Ministra Obrony Narodowej obowigzujace w Sitach
Zbrojnych RP, dotyczace realizacji komunikacji spotecznej w resorcie obrony
narodowej. Wykorzystano takze doswiadczenia i spostrzezenia autora pracy
a takze Zotnierzy etatowo zwigzanych z Sekcja Prasowa i Wydziatem Komuni-
kacji Spotecznej Dywizji.

Wojskowa komunikacja spoleczna jako element komunikacji strategicznej

Podstawowym celem komunikowania si¢ jest przekazanie wiadomosci,
natomiast gtownym determinantem komunikowania si¢ pozostaje wzajemne
zrozumienie obu stron procesu komunikacji. Analizujac prace z dziedziny tego,
co autorzy tych prac nazywaja komunikacja spoteczng, mozna spotkaé liczne
okreslenia majace klasyfikowaé rézne rodzaje czy gatunki komunikacji. I tak
na przyktad mowa jest o komunikacji: politycznej, medialnej, codziennej, inter-
personalnej, werbalnej i niewerbalnej, migdzykulturowej, symbolicznej, mar-
ketingowej, perswazyjnej, jezykowej, literackiej czy wokalnej'. Wida¢ wigc
mnogos¢ rodzajow komunikacji klasyfikowanej wedtug tematyki i miejsc,
w ktorych jest prowadzona. Szukajac jednak wiasciwej typologii komunikacji
spotecznej nalezy stwierdzi¢, ze w nauce o komunikacji istniejg dwie glowne

1

M. Fleischer, Typologia komunikacji, portal depot.ceon.pl, https://www.depot.ceon.pl/bitstre-
am/handle/123456789/14985/Fleischer-Typologia.pdf?sequence=1, [dostep: 19.07.2025].
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szkoty®. Pierwsza widzi komunikacje jako przekaz wiadomosci, proces wply-
wania na zachowanie i stan umystu drugiej osoby. Badaniom poddawany jest
kompleksowo proces komunikacyjny. Wedlug drugiej ze szk6t komunikacje
nalezy pojmowac¢ jako produkcje¢ i wymiane znaczen. Zajmuje si¢ tym, w jaki
sposob informacje i teksty wchodza w interakcje z ludzmi. Kazda z tych szkot
posiada odrgbng definicje komunikacji, jednoczesnie uznajac, ze w obu przy-
padkach moéwi¢ mozemy o ,,spolecznej interakcji przez wymiang wiadomo-
$ci”. Obie szkoly zatem uznajg spoteczny charakter komunikacji miedzyludz-
kie;j.

Stwierdzi¢ wigc mozna, ze wszystkie procesy przebiegajace z udziatem
ludzi maja charakter spoteczny, w tym rowniez komunikowanie si¢, poniewaz
uczestnikami procesu komunikowania si¢ sg zawsze cztonkowie spoteczen-
stwa. Dlatego mozna mowi¢ o komunikowaniu spolecznym jako o najszerszym
zbiorze procesOw porozumiewania si¢ jednostek i grup. Procesy te mogg prze-
biega¢ na kilku poziomach w zaleznos$ci od spotecznego ujecia®. Dwa najniz-
sze z nich to komunikowanie interpersonalne wewnatrzosobowe oraz interper-
sonalne komunikowanie pomigdzy dwiema jednostkami. Kolejny poziom to
komunikowanie grupowe i migdzygrupowe. Idac wyzej mamy do czynienia
z komunikowaniem instytucjonalnym oraz publicznym. Najwyzszy poziom
komunikowania stanowi komunikowanie masowe. Wszystkie one sg procesa-
mi spotecznymi, poniewaz zachodzg w systemie spotecznym. Opisang powyzej
typologie zaproponowang przez Denisa McQuail przedstawia rysunek 1.

2 ]. Fiske, Wprowadzenie do badan nad komunikowaniem, Wydawnictwo Astrum, Wroctaw

1999, s. 16.

3 Tamze.

4 B. Dobek-Ostrowska, Podstawy komunikowania spotecznego, Wydawnictwo Astrum, Wro-

ctaw 1999, s. 17-19.
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Komunikowanie
masowe

Komunikowanie
instytucjonalne

Komunikowanie grupowe

Komunikowanie interpersonalne

Komunikowanie interpersonalne wewngtrzosobowe

Rysunek 1. Poziomy komunikowania si¢ wg D. McQuaila

Zrodto: T. Goban-Klas, Media i komunikowanie masowe, Wydawnictwo Naukowe PWN, War-
szawa 2000, s. 32.

Poszczegolne szczeble komunikowania charakteryzuja rézne aspekty pro-
cesu komunikacji®.

Komunikacja strategiczna funkcjonuje w $wiadomosci spoteczenstwa od
wielu lat. Nabrala ona szczegélnego znaczenia w obliczu wojny hybrydowej
inicjowanej przez Rosje i wspieranej przez Republike Biatorusi. Koncepcja
jednolitej komunikacji, funkcjonujaca przede wszystkim w organizacjach cy-
wilnych, zostata transportowana w realia funkcjonowania sit zbrojnych roz-
nych panstw. Jako prekursora wspdlnej komunikacji strategicznej nalezy uznaé
Stany Zjednoczone Ameryki Potnocnej. Idea ta znalazta wkrétce zrozumienie
wsrod poszezegdlnych panstw Paktu Polnocnoatlantyckiego NATO, w tym
rowniez Polski. Aktualnie, biorac pod uwagg rozwoj nowoczesnych technolo-
gii informatycznych oraz mozliwosci oddziatywania w obrebie globalnej sieci

5 T. Goban-Klas, Media i komunikowanie masowe, Wydawnictwo Naukowe PWN, Warszawa

2006, s. 31-32.
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Internetu, niemozliwym jest funkcjonowanie roznych panstw bez zabezpiecze-
nia w postaci spdjnej strategii oddziatywania informacyjnego, jakim jest komu-
nikacja strategiczna — STRATCOM®.

Komunikacje strategiczng pojmowac nalezy jako reakcje na zagroze-
nia wspotczesnego srodowiska informacyjnego, a takze jako wyzwanie kon-
solidacji elementow zbieznych zadaniowo, ale funkcjonujacych niezaleznie
w ramach sit zbrojnych, realizujacych polityke informacyjng poszczegolnych
panstw. W ramach organizacji instytucjonalnej lub panstwowej odnosi si¢ ona
do jednolitej komunikacji wewnetrznej pomigdzy kierownictwem organizacji
a jej pracownikami oraz spojnej komunikacji zewnetrznej w formie przekazu
informacyjnego ujmujacego cato$ciowo prezentowanie tozsamej postawy i ra-
cji stanu. W ramach organizacji o charakterze militarnym STRATCOM stanowi
komunikacj¢ wszechstronng polegajaca na budowaniu zamierzonego, pozada-
nego systemu wartoséci i ocen odnoszacych si¢ do podmiotéw pozostajacych
w zainteresowaniu organizacji. Na podkreslenie zastuguje fakt, ze tworzenie
okreslonego wizerunku i sposobu postrzegania odnosi si¢ rownoczesnie do
odbiorcow wewnetrznych — czlonkow organizacji (zohierze i ich otoczenie)
oraz do odbiorcéw zewngtrznych o r6znym nastawieniu (pozytywne, neutralne,
wrogie)’.

Komunikacja strategiczna stanowi réwniez taktyczne wypetnienie po-
tencjalnej luki informacyjnej, mogacej pojawi¢ si¢ w trakcie realizacji zadan.
Braki lub niesp6jnos¢ w informowaniu zewnetrznym moga by¢ wykorzysty-
wane przez faktycznych i potencjalnych odbiorcéw o zdefiniowanej postawie,
zar6wno pozytywnej, neutralnej, jak i negatywnej. W opisanej sytuacji, w przy-
padku braku oficjalnych zrédet informacji, przyjetych stanowisk, okreslonego
sposobu reakcji informacyjnej istnieje ryzyko pojawienia si¢ informacji doraz-
nie wytworzonej na potrzebe chwili — plotka, domyst, pomowienie lub celowe
wprowadzanie w blad. Odpowiednio zmanipulowane moga sta¢ si¢ groznym
narzedziem dezinformacji. Dlatego tak wazna jest intensywno$¢ informowania,
transparentno$¢, wiarygodnos$¢ i cigglos¢ komunikowania na kazdym etapie

¢ J. Nowicka, Kompetencje komunikacyjne i spoleczne w obszarze bezpieczenstwa: po pierwsze

—jednostka i jej ekspozycja publiczna: wizerunek + struktura = straktyka wizerunkowa. Cz. 1,
Wydawnictwo Akademia Sztuki Wojennej, Warszawa 2023, s. 71-72.

7 Tamze, s. 24.

263



Kamil Dotgzka

realizacji czynnosci stuzbowych. W role t¢ wpisuje si¢ wojskowa komunikacja
spoteczna jako jedna ze zdolnosci komunikacji strategiczne;j.

Zalozenia komunikacji strategicznej w obrebie funkcjonowania Paktu
PéInocnoatlantyckiego NATO staty si¢ przedmiotem regulacji prawnych do-
piero pod koniec pierwszej dekady XXI wieku. 15 wrzesnia 2008 roku powsta-
ta pierwsza Dyrektywa komunikacji strategicznej®. Dokument ten wskazywat
na glowna role komunikacji strategicznej w kazdej misji wojskowej oraz okre-
slat nowatorskie podejscie do osiggania celow poprzez wiasciwe uzycie Dyplo-
macji Publicznej, Komunikacji Spotecznej i Operacji Informacyjnych. Zgodnie
z ww. dokumentem komunikacja strategiczna miata odpowiada¢ za pozyskanie
1 utrzymanie zar6wno zrozumienia, jak i poparcia dla Sojuszu i jego operacji
przy wykorzystaniu wszystkich dostepnych narzedzi komunikacyjnych. Przeto-
mem w filozofii pojmowania komunikacji strategicznej stata si¢ opublikowana
we wrzes$niu 2009 roku ,,Polityka NATO w zakresie komunikacji strategiczne-
j”°. Dokument ten zawieral definicje, cel i gtowne zasady komunikacji a tak-
ze okreslat role i zakres odpowiedzialnosci poszczegodlnych oséb funkcyjnych
w strukturze Sojuszu NATO. Byt to rowniez pierwszy dokument, ktory podjat
probe jasnego zdefiniowania pojgcia STRATCOM, ktora obejmowata skoor-
dynowane i wtasciwe uzycie aktywnosci i zdolnosci komunikacyjnych Paktu
Potocnoatlantyckiego, tj.: dyplomacji publicznej (Public Diplomacy — PD),
komunikacji spotecznej (Public Affairs — PA), wojskowej komunikacji spolecz-
nej (Military Public Affairs — MPA), operacji informacyjnych (InfoOps), ope-
racji psychologicznych (PsyOps)'®. Wyszczegodlnione zdolno$ci komunikacyj-
ne stuzy¢ majg wsparciu polityki, operacji i aktywnosci oraz realizacji celow
Sojuszu Pétnocnoatlantyckiego. Powyzsza regulacja po raz pierwszy wskazata
rowniez wojskowa komunikacje spoteczna jako odrebny element do realizacji
celow komunikacyjnych. Tym samym potwierdzone zostato, ze niebagatelne-
go znaczenia nabiera odpowiednie, terminowe, doktadne i aktywne komuni-
kowanie zewnetrzne przez NATO do celow wsparcia podejmowanych dziatan
i realizowanych zadan. Jednoczes$nie komunikacja strategiczna zostata uznana
za integralny element wysitkow podejmowanych przez Sojusz do osiggnigcia

8 ACO Directive 95 — 2: ACO Strategic Communications, 15.09.2008 r.

? PO(2009)0141, NATO Strategic Communications Policy, 29 wrze$nia 2009 r.

10" J. Nowicka, P. Wojtas, Komunikacja strategiczna uwarunkowania funkcjonalne, [w:] Aspekty
komunikacji w obszarze bezpieczenstwa, red. J. Nowicka, Wydawnictwo Akademia Sztuki
Wojennej, Warszawa 2020, s. 67.
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swoich celow politycznych i militarnych. Wyraznie zostat rowniez okreslony
wymog korzystania przez NATO z cato$ciowego spektrum dostepnych kana-
16w informacyjnych zaréwno tradycyjnie rozumianych mediow, w tym opar-
tych na technologii internetowej, a takze bezposredniego zaangazowania opinii
publicznej w celu tworzenia u odbiorcéw okreslonego poziomu $wiadomosci,
zrozumienia i w konsekwencji poparcia dla decyzji i operacji podejmowanych
przez Sojusz!!'. Na podkreslenie zastuguje fakt, ze gtdéwnym zatozeniem nowo
wdrazanej polityki komunikacyjnej NATO byto ukierunkowanie wszelkich
dziatan na podniesienie poziomu spojnosci i jednolitosci wykorzystywanych
mechanizmoéw komunikacji spotecznej Sojuszu, zar6wno w wymiarze wojsko-
wym, jak i cywilnym, a takze poprawienie sposobu oddziatywania na wybrane
audytoria i komunikowania si¢ z podmiotami i organizacjami o charakterze
miedzynarodowym, przy efektywnym wykorzystywaniu posiadanych sit, $rod-
koéw, zasobow i narzedzi.

Istotnego znaczenia we wspomnianym powyzej aspekcie nabiera woj-
skowa komunikacja spoteczna, przed ktora, w odroznieniu od osobnej zdolno-
$ci STRATCOM - komunikacji spotecznej, postawiono zgota odmienne cele.
Zgodnie z zatozeniami polityki informacyjnej NATO zdolno$¢ komunikacyjna
okreslona jako Public Affairs polega na terminowym, doktadnym, aktywnym
zaangazowaniu sektora cywilnego NATO w informowanie za posrednictwem
mediow o polityce Paktu Potnocnoatlantyckiego oraz wynikajacych z jej zato-
zen dzialan i operacji. Obejmuje to planowanie i prowadzenie kampanii me-
dialnych, stosowanie narracji, form komunikacji wewnetrznej i kontaktow spo-
fecznych. Generalnie celem tej dziatalnosci jest przekazywanie spoleczenstwu
faktow i1 informacji przy zachowaniu wiarygodnosci. Zdolno$¢ wojskowej ko-
munikacji spotecznej natomiast wykorzystywana jest do promowania wsrod
obiektow oddziatywania wojskowych celow dziatan podejmowanych przez
NATO w celu podniesienia poziomu $wiadomosci i lepszego zrozumienia mi-
litarnych aspektéw funkcjonowania Sojuszu'. Polega na rozpowszechnianiu
informacji przez instytucje wojskowe do wyselekcjonowanych odbiorcow
w zakresie zwickszenia §wiadomosci i zrozumienia wojskowych celéw 1 zadan

" T. Kacata, J. Lipinska, Komunikacja strategiczna i public affairs, Wydawnictwo WCEO, War-

szawa 2014, s. 28-29.
2" Tamze, s. 32.
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NATO". Ma na celu bezposrednie dziatanie na rzecz dowodcy w celu ksztatto-
wania wizerunku jednostki oraz wsparcia podejmowanych dziatan. W ramach
dzialalno$ci MPA mamy wigc do czynienia z planowaniem i realizacjg dziatan
w celu nawigzania i utrzymania wtasciwych relacji z mediami, komunikacje
wewnetrzng w obrgbie organizacji oraz komunikacje zewngtrzng majaca na
celu ksztattowanie pozadanych relacji ze spoteczenstwem. Najwazniejszym
aspektem wojskowej komunikacji spotecznej pozostaje oddziatywanie komu-
nikacyjne na szeroko pojetych partnerow — spoleczenstwo, organizacje we-
wnetrzne 1 zewnetrzne, media — w celu wspotpracy, pozyskania zrozumienia
1 akceptacji dla dziatalnosci wojskowe;.

Uwarunkowania formalno-prawne realizacji dzialan komunikacyjnych

W resorcie obrony narodowej

Sojusznicze ujecie komunikacji strategicznej oraz zwigzane z tym jedno-
lite prowadzenie dziatan komunikacyjnych wymagato ujednolicenia ram praw-
nych komunikacji spotecznej w obrgbie Sit Zbrojnych RP. Realizujac to zada-
nie jako gléwny cel polityki informacyjnej resortu obrony narodowej (RON)
okreslono zaspokajanie potrzeb informacyjnych spoteczenstwa oraz uzyskanie
zrozumienia i akceptacji dla celow i dzialan realizowanych przez resort. Za-
sadniczym dokumentem regulujacym zasady realizacji zadan w zakresie ko-
munikacji spotecznej w obrebie RON pozostaje Decyzja Nr 47/MON Ministra
Obrony Narodowej z dnia 26 marca 2019 roku w sprawie zasad realizacji poli-
tyki informacyjne;j i funkcjonowania stuzby komunikacji spotecznej w resorcie
obrony narodowej'*. Dokument ten okresla polityke informacyjng RON jako
,caloksztatt dziatan podejmowanych w resorcie zwigzanych z informowaniem
opinii publicznej oraz informowaniem wewngtrznym o sprawach Sit Zbrojnych
Rzeczypospolitej Polskiej (...) i obronnosci oraz ksztaltowaniem pozytywne-
go wizerunku Sit Zbrojnych przy wykorzystaniu dostgpnych $rodkow komu-
nikacji spotecznej, w tym za posrednictwem $rodkéw masowego przekazu”.
Powyzsze ujecie problemu wskazuje na kompleksowe podejscie do czynnosci

13 G. Nowacki, Komunikacja strategiczna w erze spoleczenstwa informacyjnego, Nierownosci
spoleczne a wzrost gospodarczy, t. 2, nr 58, 2019, s. 19.

Decyzja Nr 47/MON z dnia 26 marca 2019 r. w sprawie zasad realizacji polityki informacyyj-
nej i funkcjonowania stuzby komunikacji spotecznej w resorcie obrony narodowej (Dz. Urz.
MON z 2019 r. poz. 56).
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komunikowania wewngtrznego i zewngtrznego w ramach resortu. Przedmioto-
wy dokument okresla proces komunikacji spotecznej jako narzedzie realizujgce
procesy komunikacyjne, majace na celu uzyskanie spotecznego zrozumienia
i wsparcia dla celow oraz dziatan resortu. Stuzy¢ temu ma aktywne i rzetelne
zaspokajanie potrzeb informacyjnych spoteczenstwa ukierunkowane na ksztat-
towanie pozytywnego wizerunku Sit Zbrojnych, zohierzy a takze Ministerstwa
Obrony Narodowej. Decyzja jasno okresla podmioty odpowiedzialne za reali-
zacje¢ polityki informacyjnej RON w podlegtych jednostkach, wskazujac pod-
mioty zarzadzajace danymi jednostkami organizacyjnymi resortu (dowodcy,
dyrektorzy, szefowie, komendanci). Czynnosci te realizowane mogg by¢ row-
niez przez wyznaczony personel danej jednostki organizacyjnej przy zachowa-
niu podstawowej zasady komunikowania zewn¢trznego wylacznie w zakresie
odpowiedzialnos$ci zarzadzanej jednostki.

Prawo do wypowiadania si¢ w imieniu Ministra Obrony Narodowej, poza
nim samym i osobami wiceministrOw, pozostawione zostato w kompetencji
Dyrektora Centrum Operacyjnego MON, jako odpowiedzialnego za zarzadza-
nie sluzba komunikacji spotecznej resortu i koordynacje zadan w zakresie re-
alizacji polityki informacyjnej. Decyzja precyzuje réwniez zadania stuzby ko-
munikacji spotecznej z zakresu polityki informacyjnej resortu w czasie pokoju,
kryzysu i wojny.

Dodatkowym dokumentem majgcym znaczenie dla kompleksowego uje-
cia komunikacji strategicznej w obrebie RON jest Decyzja Nr 33/MON Mi-
nistra Obrony Narodowej z dnia 5 marca 2019 roku w sprawie dzialalnosci
promocyjnej w resorcie obrony narodowej". Jest to dokument, ktory okresla
zadania RON majace na celu kreowania pozadanego wizerunku Sit Zbrojnych
Rzeczypospolitej Polskiej oraz Ministerstwa Obrony Narodowej. Decyzja ta
precyzuje cele dzialalno$ci promocyjnej w obrebie RON jako:

— ksztattowanie pozytywnego wizerunku Sit Zbrojnych RP, Zohierzy i Mi-
nisterstwa Obrony Narodowe;j,

— kreowanie klimatu zaufania i akceptacji spotecznej dla zadan realizowa-
nych przez Sity Zbrojne RP,

— pozyskiwanie kandydatow do stuzby wojskowe;j,

— ksztaltowanie §wiadomosci obronnej spoteczenstwa RP,

Decyzja Nr 33/MON z dnia 5 marca 2019 r. w sprawie dzialalnosci promocyjnej w resorcie
obrony narodowej (Dz. Urz. MON z 2019 1. poz. 40).
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— budowanie spotecznego zaplecza Sit Zbrojnych RP, poprzez pozyskiwa-
nie partnerow do wspolnych dziatan na rzecz bezpieczenstwa i obronno-
$ci panstwa.

Ponadto przedmiotowy dokument okresla zadania, ktére powinny by¢
realizowane w ramach podejmowanych dziatan promocyjnych oraz wskazuje
podmioty odpowiedzialne za ich realizacj¢. Decyzja wyczerpuje w petni po-
trzeby doprecyzowania zagadnien zwigzanych z dziatalno$cig majaca na celu
ksztattowanie wizerunku Sit Zbrojnych RP. Jednoczesnie stanowi uzupetnienie
holistycznego podejscia do problemu komunikacji strategicznej w potaczeniu
z regulacjami w sprawie komunikacji spotecznej opisanymi powyze;j.

Analizujac problematyke regulacji prawnych w zakresie komunikacji
w resorcie obrony narodowej nalezy zauwazy¢, ze gtéwnym koordynatorem
w tej sferze dzialalno$ci pozostaje Centrum Operacyjne Ministerstwa Obro-
ny Narodowej. Zgodnie z Regulaminem organizacyjnym Ministerstwa Obro-
ny Narodowej, ustanowionym Zarzadzeniem nr 33/MON z dnia 24 sierpnia
2015 roku'®, zmienionym Zarzadzeniem nr 27/MON z dnia 4 pazdziernika
2016 roku'’, za zapewnienie ministrowi obrony narodowej informacji na temat
biezacej dziatalnosci Sit Zbrojnych RP oraz aktualnej sytuacji bezpieczenstwa
panstwa, a takze za zarzgdzanie procesem komunikacji spolecznej w zakresie
promocji, kontaktow z mediami, komunikacji wewngtrznej resortu z wylacze-
niem informowania o nastrojach w §rodowisku wojskowym i badan spotecz-
nych, oraz za zapewnienie systemu funkcjonowania komunikacji strategicznej
w resorcie odpowiada Centrum Operacyjne Ministra Obrony Narodowe;.

Celem dziatalnosci Centrum Operacyjnego Ministra Obrony Narodowe;j
jest dostarczanie osobom zajmujacym kierownicze stanowiska Ministerstwa
informacji o spotecznym odbiorze prowadzonych dzialan oraz ksztattowanie
pozytywnego wizerunku resortu. Zakres zadan Centrum obejmuje migdzy in-
nymi:

— organizacje i obsluge wydarzen medialnych i promocyjnych z udzialem
0s0b z kierownictwa MON,

16 Zarzqdzenie Nr 33/MON z dnia 24 sierpnia 2015 r. w sprawie regulaminu organizacyjnego
Ministerstwa Obrony Narodowej (Dz. Urz. MON z 2015 r. poz. 250).

7" Zarzqdzenie Nr 27/MON z dnia 4 pazdziernika 2016 r. zmieniajqce zarzqdzenie w sprawie
regulaminu organizacyjnego MON (Dz. Urz. MON z 2016 r. poz. 165).
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organizacj¢ kontaktow krajowych i zagranicznych Ministra Obrony Na-
rodowej,

— monitorowanie §rodowiska informacyjnego,

— koordynacje¢ dziatan komunikacji strategiczne;j,

— promowanie i utrzymywanie kontaktéw z mediami,

— organizacje¢ stuzby komunikacji spotecznej w resorcie w zakresie promo-

cji 1 kontaktéw z mediami,
— zarzadzanie oficjalnymi stronami MON do celow komunikacji ze spote-
czenstwem,
— organizacj¢ szkolen z zakresu komunikacji strategicznej i spoteczne;.
Dyrektor Centrum Operacyjnego MON realizujac powyzsze zadania

wydaje wytyczne ramowe dotyczace komunikacji strategicznej obowigzujace
w danym roku. Pozostaja one spojne z wytycznymi w zakresie komunikacji
spotecznej wydanymi uprzednio przez Prezesa Rady Ministrow. Jednostki pod-
legte na podstawie ww. wytycznych opracowuja do realizacji Plan komunikacji
spotecznej i Plan dziatan informacyjnych. Na poziomie Centralnej Grupy Dzia-
tan Psychologicznych powstaje Plan dziatan psychologicznych. Dokumenty te
stanowia podstawe do realizacji komunikacji spotecznej w jednostkach RON.
W jednostkach wojskowych, co zostalo wspomniane wczesniej, za polityke
komunikacyjng w zakresie odpowiedzialnosci jednostki odpowiada dowodca
(szef, dyrektor, komendant). Dopuszczalne jest, ze zadania te moga by¢ re-
alizowane przez wyznaczony personel — rzecznika prasowego. Delegowanie
uprawnien w tym zakresie niesie ze soba dodatkowe korzysci, przede wszyst-
kim uporzadkowanie komunikacji z mediami i podmiotami zewngtrznymi'®.
Rzecznik prasowy ma niewatpliwy wptyw na budowanie dobrej atmosfery
w obrebie organizacji, dbajac o wewnetrzng komunikacje i PR. Ponadto w sytu-
acjach naglych, nieprzewidzianych zdarzen odgrywa gtéwna role w opanowa-
niu kryzysu i minimalizacji jego wptywu na wizerunek organizacji. W ramach
wojskowej komunikacji spotecznej rzecznik prasowy ma prawo wylacznie do
informowania zewnetrznego w ramach kompetencji dowodcy danej jednost-
ki. Komunikacja spoteczna w poszczegolnych jednostkach wojskowych po-
winna mie¢ na celu przekazywanie wlasciwych informacji, skoordynowanych

18 J. Szyndlar, Media Spotecznosciowe jako element komunikacji spotecznej w Sitach Zbrojnych
RP na przykladzie 18 Dywizji Zmechanizowanej, [W:] Aspekty komunikacji..., red. J. Nowic-
ka, dz. cyt., s. 89-90.
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W czasie i w miejscu, w sposob umozliwiajacy wptywanie na wzrost §wiado-
mosci 1 zrozumienia spotecznego dla podejmowanych dziatan militarnych, ich
celow, roli a takze ponoszonych kosztow. Kompleksowym zadaniem persone-
lu stuzby komunikacji spotecznej jest podnoszenie wiarygodno$ci organizacji
oraz budowanie pozytywnego wizerunku i poparcia dla realizowanych zadan.

Reasumujac, uwarunkowania prawne w obrgbie RON wskazuja $ciste
ramy do realizacji polityki informacyjnej resortu. Jasno okreslone cele, zada-
nia oraz sprecyzowane podmioty odpowiedzialne za ich realizacj¢ utatwiaja
funkcjonowanie w Srodowisku informacyjnym. Nie bez znaczenia dla jedno-
litej polityki komunikacji strategicznej pozostaje réwniez fakt, ze wszelkie
dzialania podejmowane na polu komunikacji spotecznej oraz wytwarzane do-
kumenty (decyzje, zarzadzenia, wytyczne) pozostaja w spojnosci z komplekso-
wym przekazem strategicznym w obrebie Sojuszu Pénocnoatlantyckiego 1 Sit
Zbrojnych Rzeczypospolitej Polskiej, przy uwzglednieniu celow do realizacji
danej jednostki wojskowe;.

Struktury podmiotéw realizujacych komunikacje¢ w wybranej dywizji

Zgodnie z zapisami Decyzji Nr 47/MON Ministra Obrony Narodowe;j
z dnia 26 marca 2019 roku w sprawie zasad realizacji polityki informacyjnej
i funkcjonowania shuzby komunikacji spotecznej w resorcie obrony narodowe;j
za ksztaltowanie polityki komunikacyjnej w zakresie odpowiedzialnosci Dy-
wizji odpowiada dowddca tego zwiazku taktycznego. Korzystajac z uprawnien
okreslonych w przytoczonej decyzji uprawnienia w tym zakresie zostaly dele-
gowane na personel Sekcji Prasowej powotanej z chwilg tworzenia jednostki
wojskowej. Rysunek 2 przedstawia struktur¢ organizacyjna Sekcji Prasowej
Dywizji.
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Rysunek 2. Struktura Sekcji Prasowej wybranej Dywizji

Zrodto: opracowanie wiasne.

Jak wynika z powyzszego rysunku czynno$ci w zakresie komunika-
cji spotecznej realizowane sg przez szesciu zotnierzy. Sekcja zarzadzana jest
przez szefa sekcji, ktory pelni jednoczes$nie funkcje oficera prasowego dywizji.
Bezposrednia podlegtos¢ pod dowodcee zwigzku taktycznego skraca tancuch
dowodzenia, utatwiajac tym samym przeplyw informacji w obrebie tak new-
ralgicznej dziedziny jaka jest komunikacja spoteczna. Funkcjonowanie od-
rgbnego zespotu reporterskiego wptywa pozytywnie na mozliwos¢ realizacji
zadan zwiazanych z przygotowaniem i obrobka materiatu fotograficznego i fil-
mowego na potrzeby realizowanych zadan komunikacji. Dodatkowo, w celu
usprawnienia funkcjonowania sekcji w zakresie realizacji zadan dotyczacych
wytwarzania produktow promocyjnych, do wykonywania tych czynnosci zo-
stat delegowany 1 zohierz w ramach wewngetrznych przesuni¢¢ pozaetatowych
w obrgbie Dywizji. Zachowanie stopniowej gradacji poziomu przypisania eta-
tow do konkretnych korpuséw osobowych i stopni wojskowych stwarza moz-
liwo$¢ okreslenia $ciezki rozwoju zawodowego kazdego zotierza. Naturalng
droga awansu jest zajmowanie kolejnych stanowisk w obrebie Sekcji Prasowe;j,
uzyskujac coraz wyzsze stopnie zaszeregowania. Biorac pod uwage ten fakt,
zolierz rozpoczynajacy swoja stuzbe na najnizszym etacie zaszeregowanym
do stopnia starszego szeregowego specjalisty moze doktadnie okresli¢ przebieg
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swojej kariery zawodowej. Naturalnym jest to, ze wymaga to pelnego zaanga-
zowania i podnoszenia wtasnych kwalifikacji w ramach dostgpnych kursow
i szkolen w pionie komunikacji spotecznej. Tego typu konstrukcja etatowa jest
rowniez duzym ulatwieniem dla osoby zarzadzajacej, ktéra moze doktadnie
okresli¢ przyszty rozwdj podlegtej kadry oraz dysponowac nig w zaleznosci
od potrzeb kadrowych. Nalezy wziag¢ rowniez pod uwage fakt, ze funkcjonu-
jaca w obregbie dywizji struktura etatowa Sekcji Prasowej moze by¢ zasilana
osobowo w ramach przesuni¢¢ kadrowych z jednostek bezposrednio podle-
glych (brygady, puiki i bataliony). Jest to szczegolnie wazne, kiedy méwimy
o obsadzeniu stanowisk poczatkowych w kazdym korpusie (szeregowy, po-
rucznik). Kazdy z zolierzy Zespotu reporterskiego ma mozliwo$¢ awansu na
kolejne stopnie podoficerskie w obrebie zespotu i calej Sekcji Prasowej. Tego
typu mozliwosci samorozwoju stanowia swoisty rodzaj zachgty dla miodych,
wyksztatconych zotnierzy, ktorzy chcieliby rozwija¢ si¢ w pionie komunikacji
spoleczne;j.

Zadania Sekcji Prasowej sg rozlegle, jednakze stwierdzi¢ mozna, ze ogra-
niczajg si¢ wylacznie do sfery zwiazanej z szeroko pojeta komunikacja spo-
leczna.

W badanej Dywizji dotychczasowa struktura Sekcji Prasowej zostala
przeksztatcona w Wydziat Komunikacji Spotecznej (WKS). Podyktowane to
byto potrzebg konsolidacji uprawnien dotyczacych komunikacji spoteczne;j
1 dziatalno$ci promocyjno-wychowawczej w obrebie jednej komorki organiza-
cyjnej. Gtoéwna zmiana polegata na potaczeniu dotychczas istniejacych Sekcji
Prasowej i Sekcji Wychowawczej w cato$¢ i tym samym podniesienie ich do
rangi wydziatu. Rysunek 3 przedstawia strukture organizacyjng Wydziatu Ko-
munikacji Spotecznej badanej Dywizji.
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Rysunek 3. Struktura Wydziatu komunikacji Spotecznej badanej Dywizji

Zrbdto: opracowanie wlasne.

W praktyce potaczono Sekcje Prasowa z Sekcja Wychowawcza rozszerza-
jac zakres kompetencyjny nowoutworzonej komorki organizacyjnej Wydziat
zarzadzany jest przez szefa wydziatu, ktory peini jednoczesnie funkcje rzecz-
nika prasowego dywizji. Podobnie jak w przypadku Sekcji Prasowej Wydziat
Komunikacji Spotecznej bezposrednio podlega pod dowodce dywizji. Niesie to
za sobg korzysci. Pozostawiony bez zmian w strukturze WKS zespot reporter-
ski utatwia realizacj¢ zadan zwigzanych z przygotowaniem i obrobka materiatu
fotograficznego i filmowego na potrzeby realizowanych zadan komunikacji.
Pomimo zwickszonej liczby personelu w ramach wewnetrznych przesunie¢ ka-
drowych delegowano dwie dodatkowe osoby (zotnierz i pracownik cywilny)
w celu wsparcia funkcjonowania wydziatu w zakresie realizacji zadan doty-
czacych wytwarzania produktow promocyjnych oraz dziatan wychowawczych.
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Analizujgc strukture Wydziatu Komunikacji Spolecznej w odniesieniu do
zakresu realizowanych zadan na uwagg zastuguje fakt braku odrgbnej orga-
nizacji funkcjonalnej w postaci wyszczegdlnionych sekcji odpowiedzialnych
za realizacje zadan charakterystycznych dla uprzednio istniejacych: Sekcji
Prasowej i Sekcji Wychowawczej. Brak rozdzialu kompetencji w obrebie ist-
niejagcego wydziatu wptywa negatywnie na podziat obowigzkow i okreslenie
odpowiedzialnos$ci za realizowane zadania w zakresie komunikacji spotecz-
nej i dziatan wychowawczych. Dodatkowo, samodzielne funkcjonowanie etatu
szef wydziatu — rzecznik prasowy powoduje dualistyczng odpowiedzialno$¢
pojedynczej osoby za catos$¢ realizowanych przez wydziat zadan, co znaczaco
utrudnia wykonywanie funkcji rzecznika prasowego. Idac dalej tym tokiem ro-
zumowania utworzenie pojedynczego etatu starszego oficera pocigga za sobg
tozsame problemy. Brak drugiego etatu tej samej rangi uniemozliwia rozdziat
kompetencyjny i roztozenie odpowiedzialnosci w obrebie Wydziatu Komuni-
kacji Spotecznej poprzez rozdzielenie obowigzkéw w zakresie komunikacji
spolecznej i1 dziatan wychowawczych. Ponadto, uwzgledniajac fakt, ze do ce-
low pelnej realizacji zadan WKS niezbednym bylo delegowanie dodatkowych
sit osobowych, uzna¢ nalezy, ze brak dodatkowego etatu pracownika cywilne-
g0 W sposOb znaczacy moze wpltywac na poziom realizowanych w wydziale
zadan.

Odnoszac si¢ do zakresu obowigzkéw nowo powotanego wydziatu stano-
wi on kompilacje kompetencji uprzednio istniejacych Sekcji Prasowej i Sekcji
Wychowawczej. Poszerzone zadania z jednej strony w sposdb znaczacy rozsze-
rzaja kompetencje Wydziatu Komunikacji Spolecznej, wptywajac jednoczesnie
na dodatkowe obcigzenie obowigzkami przy ograniczonej liczbie personelu.
Istotnym pozostaje fakt, ze cato$¢ kompetencyjnego zakresu obowigzkow Wy-
dziatlu Komunikacji Spolecznej pozostaje w catkowitej spdjnosci z obszarami
odpowiedzialnosci wskazanymi w Decyzji Nr 47/MON Ministra Obrony Naro-
dowej z dnia 26 marca 2019 roku w sprawie zasad realizacji polityki informa-
cyjnej i funkcjonowania stuzby komunikacji spotecznej w resorcie obrony na-
rodowej oraz Decyzji Nr 33/MON Ministra Obrony Narodowej z dnia 5 marca
2019 roku w sprawie dziatalno$ci promocyjnej w resorcie obrony narodowe;.

Narzedzia i metody komunikowania badanej jednostki wojskowej

XXI wiek to przede wszystkim coraz doskonalsze metody wzajemnej ko-
munikacji w spoleczenstwie. JesteSmy swiadkami niesamowitej skali postepu
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technologicznego w tym zakresie. Niebagatelnego znaczenia nabiera szybko$¢
przeptywu informacji oraz ich wptyw na ksztaltowanie otoczenia'. Jest to
szczegblnie wazne w dobie rozwoju Internetu i powszechnego uzywania me-
diéw spotecznosciowych. Dane raportu ,,Digital 20237%° wskazuja, ze $wia-
towy Internet skupia ponad 5 miliardéw uzytkownikéw, z czego 4,76 miliar-
da korzysta z social media. Czas, jaki przeci¢tny uzytkownik przeznacza na
surfowanie w Internecie to $rednio 6 godzin i 37 minut. Korzystanie z portali
spotecznosciowych w wymiarze swiatowym to Srednio 2 godziny i 31 minut.
W skali Polski, przy 36,68 min ludnos$ci, 88,4% mieszkancow korzysta ak-
tywnie z Internetu. Sredni czas jaki polski internauta spedza w sieci to okoto
6 godzin i 42 minuty. Ponad 93% uzytkownikéw Internetu w Polsce przeglada
go korzystajac ze smartfonow. Media spoteczno$ciowe sa przegladane przez
66,3% Polakow korzystajacych z Internetu — to okoto 27 mln 0so6b — prze-
znaczajac na to srednio 2 godziny i 2 minuty dziennie. Najbardziej popularne
portale spotecznosciowe i komunikatory w Polsce to Facebook, YouTube, Mes-
senger, Instagram, WhatsApp, TikTok, X, Snapchat, Pinterest. Jak obrazujg po-
wyzsze dane najprostsza droga dotarcia do odbiorcow komunikacji spotecznej
prowadzi wigc przez obecno$¢ w Internecie. Odpowiednie wykorzystanie no-
woczesnych narzedzi i metod komunikowania moze przyczynia¢ si¢ do budo-
wania pozytywnego wizerunku danej jednostki wojskowej w spoteczenstwie.
Tezg te rozszerzy¢ mozna cato§ciowo na Sity Zbrojne RP.

Kierujac si¢ powyzszymi zatozeniami w ramach dziatalno$ci komunika-
cyjnej badanej Dywizji jako podstawowe narzedzie elektroniczne wykorzysty-
wane do prowadzenia polityki informacyjnej jednostki wykorzystywane sg por-
tale spotecznosciowe takie jak: Facebook, X, Instagram, TikTok. Stanowia one
gtéwne narzgdzie do budowania i utrzymania relacji ze spoteczenstwem. Stuza
gtéwnie do rozpowszechniania informacji o dziataniach jednostki, budowania
jej pozytywnego wizerunku, nawigzywania i utrzymywania kontaktu z dzien-
nikarzami i uzytkownikami portalu oraz popularyzowania dziatan podejmowa-
nych przez Wojsko Polskie. Jest to mozliwe wytacznie dzigki profesjonalnemu
i skutecznemu prowadzeniu kont na ww. portalach. Co wiecej, rozbudowana

19 J. Nowicka, red., Aspekty komunikacji w obszarze bezpieczenstwa, Wydawnictwo Akademia

Sztuki Wojennej, Warszawa 2020, s. 81-82.
2 Haslo: social media raport, portal grupainfomax.com, https://www.grupainfomax.com/blog/
social-media-w-polsce-i-na-swiecie-raport-digital-2023, [dostep: 21.07.2025].
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obecno$¢ informacyjna w Internecie, szczegolnie w obrebie medium jakim jest
Facebook, umozliwita personelowi Dywizji rezygnacj¢ z prowadzenia osobne;j
strony internetowej dywizji. W obecnej sytuacji, przy ugruntowanej pozycji
omawianego zwiazku taktycznego w mediach spolecznosciowych strona inter-
netowa petiltaby wylacznie funkcje¢ ogdlnoinformacyjng. Nalezy zauwazy¢, ze
rola ta przejeta zostata przez publikacje na ramach portalu Facebook.

Omawiajac narzgdzia i metody komunikowania w ramach zwigzku tak-
tycznego jakim jest badana Dywizja nie sposob nie wspomnie¢ o koncepcji
employer brandingu. Zjawisko to traktowa¢ mozna jako nowg forme¢ komuni-
kowania organizacyjnego w celu budowania wizerunku pracodawcy i dobrego
miejsca pracy?'. Powstato ono na kanwie rozwoju gospodarczego lat dziewigé-
dziesiatych XX wieku i wynikalo z potrzeby poszukiwania sposobow zapew-
nienia i utrzymania wykwalifikowanego personelu. Niebagatelny wpltyw na
rozwoj opisywanej koncepcji miata rosngca $wiadomos$¢ firm na temat znacze-
nia swojego wizerunku a takze przekonanie 0so6b zarzadzajacych firmami, aby
zaré6wno pracownicy firmy, jaki jej klienci byli traktowani z jednakowg atencja.

Tego rodzaju sposob myslenia wymagat zmiany koncepcji dziatania i po-
dejmowanie nowych aktywnosci w celu realizacji zatozonych celow. Employer
branding jest pojeciem wieloaspektowym i traktowa¢ go mozna w ujgciu we-
wnetrznym i zewnetrznym?2. Wewnetrzny employer branding polega na budo-
waniu marki pracodawcy wewnatrz organizacji. Obejmuje wiec dziatania skie-
rowane do pracownikow w celu stworzenia pozytywnej atmosfery w firmie,
korzystnych relacji migdzyludzkich, a tym samym optymalnych warunkéw do
wykonywania pracy. Zewnetrzny aspekt employer brandingu dotycz z kolei bu-
dowania marki pracodawcy na zewnatrz organizacji. Podejmowane dziatania
skierowane sg do potencjalnych pracownikow — kandydatow do rozpoczecia
pracy w firmie. W ramach tych dziatan odbywa si¢ zwiekszanie $wiadomosci
na temat konkretnej marki, promocja marki na rynku pracy, stworzenie pozy-
tywnego i silnego wizerunku firmy i pracodawcy.

W ramach realizacji powyzszych zatozen employer brandingu zauwazy¢
mozna, ze w obrebie badanej Dywizji stosowane sg metody i §rodki, zarowno

2l D. Majka-Rostek, red., Komunikacja spoleczna a wyzwania wspélczesnosci, Difin, Warszawa
2010, s. 141-144.

2 J. Nowicka, red., Aspekty komunikacji w obszarze bezpieczenstwa, Wydawnictwo Akademia
Sztuki Wojennej, Warszawa 2020, s. 95.
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w aspekcie wewnetrznym, jak i zewnetrznym tego zjawiska. Przyktadem we-
wngtrznego employer brandingu moga by¢:

— szkolenia,

— jasna $ciezka awansu,

— benefity dla pracownikow i ich rodzin,

— pewnos¢ zatrudnienia.

Metody i srodki komunikowania Dywizji w ramach zewngtrznego em-

ployer brandingu to:

— obecnos$¢ na portalach spotecznosciowych,

— obecnos$¢ na targach pracy organizowanych w réznych lokalizacjach,

— aktywne utrzymywanie kontaktu i organizacja wspotpracy z przedstawi-
cielami mediow tradycyjnych i elektronicznych,

— kontakty bezposrednie z podmiotami zewnetrznymi w celu kreowania
wizerunku jednostki,

— organizacji dni otwartych jednostki,

— organizacja i uczestnictwo w piknikach wojskowych,

— organizacja i udzial w uroczystosciach z okazji $wiat wojskowych i pan-
stwowych,

— promocja w szkotach i uczelniach wyzszych,

— organizacja konkurséw o tematyce militarnej, patriotyczne;.

Dodatkowo, w celu maksymalizacji efektywno$ci komunikowania spo-
lecznego personel pionu komunikacji badanej Dywizji wykorzystuje nowocze-
sny sprzet do rejestracji 1 obrobki obrazu i dzwieku, umozliwiajacy realizacje
materiatow fotograficznych i filmowych, wykorzystywanych w ramach dziatan
promocyjnych skierowanych do odbiorcy zewngtrznego w ramach kreowania
pozytywnego wizerunku firmy.

Biorac pod uwage powyzsze rozwazania, zauwazy¢ nalezy, ze aktywne
wykorzystanie dostepnych metod i srodkow informatycznych oraz narzedzi,
ktore umozliwiaja dotarcie do szerokiej rzeszy odbiorcow mozliwe jest efek-
tywne komunikowanie spoteczne, a tym samym ksztattowanie wlasnej marki
w celu uzyskania spotecznego poparcia i zrozumienia dla podejmowanych dzia-
fan. Warunkiem koniecznym jest jednak aktywne, permanentne i kompleksowe
dziatanie w obszarze §rodowiska informacyjnego we wszystkich jego sferach.
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Wyzwania realizacji zadan komunikowania w badanej Dywizji

W celu udzielenia odpowiedzi na pytanie stanowigce problem badawczy
niniejszej pracy przeprowadzono sondaz diagnostyczny, zrealizowany technika
wywiadu pogtebionego, prowadzonego w sposdb bezposredni poprzez czescio-
wo ustrukturyzowang rozmowe z ekspertami tematu — zotnierzami zaangazo-
wanymi w proces komunikowania.

W trakcie bezposredniej rozmowy z badanymi wykorzystano pytania
wyszczegolnione w zataczniku do niniejszego opracowania. Charakter zada-
wanych pytan miat na celu uzyskanie informacji na temat idei sformowania
Wydziatu Komunikacji Spotecznej, silnych i stabych stron struktur komunika-
cyjnych Dywizji oraz opinii dotyczacej funkcjonalnosci i zasadnos$ci przepro-
wadzonej restrukturyzacji. Respondentom pozostawiono swobod¢ wypowiedzi,
dajac w ten sposob mozliwo$¢ autorowi poszerzenia spektrum uzyskiwanych
informacji.

Na podstawie uzyskanych informacji stwierdzono, ze gtdéwnym zaloze-
niem wprowadzenia zmian w obrebie struktur komunikacji spolecznej tej jed-
nostki wojskowej byta che¢ potaczenia Sekcji Prasowej i Sekcji Wychowaw-
czej w nowy funkcjonalnie twor, podnoszac w ten sposob ich range do poziomu
wydziatu, a jednoczesnie dajac mozliwos¢ skupienia odpowiedzialnosci za
sprawy zwiazane z komunikacja i promocja w jednej komorce organizacyjne;j.
Zabieg taki miat da¢ mozliwos¢ zarzadzania wigkszym zespotem ludzkim i po-
laczenia odpowiedzialnos$ci za sprawy komunikacji zewnetrznej 1 wewnetrz-
nej w obrebie jednego wydzialu. Biorac pod uwage, ze dotychczasowa Sekcja
Wychowawcza w ramach swojej dziatalnosci zajmowata si¢ m.in. sprawami
promocji jednostki, uznano, ze stanowi to element komunikacji spotecznej i za-
sadnym jest potaczenie odpowiedzialnosci obu struktur.

Dodatkowo, przy tworzeniu Wydzialu Komunikacji Spotecznej zaktada-
no, ze ztaczenie obu sekcji zwigkszy liczbe etatow, a tym samym wplynie pozy-
tywnie na mozliwo$¢ awansu i rozwoju zawodowego zokierzy. Podstawowym
zatozeniem restrukturyzacji w opisywanym aspekcie byto dostowne potaczenie
Sekcji Prasowej i Wychowawczej, co w zatozeniu powinno dawaé podwdjng
liczbe etatow. Dodatkowym atutem miat by¢ fakt utworzenia etatu o stopniu
zaszeregowania podputkownik, co znaczaco podnosi range komorki organiza-
cyjnej. Jednakze, na skutek decyzji wyzszych przetozonych ostateczny ksztatt
Wydziatu Komunikacji Spotecznej odbiegat od sumarycznej ilosci polaczenia
etatow obu wczesniejszych sekcji.
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Ponad potowa badanych wskazato jako podstawowg zalete zwickszenie
liczby etatow w obrebie jednej komorki organizacyjnej — poréwnujac pojedyn-
cza sekcje do catego wydziatu. W opinii badanych daje to znaczace mozliwo-
$ci awansu w ramach pionu komunikacyjnego. W tym momencie uczestnicy
wywiadu wskazywali wielopoziomowa strukture Wydzialu Komunikacji Spo-
ecznej, ktorej charakterystyka zawiera rozne stopnie etatow utozonych wedtug
gradacji stopni wojskowych. W trakcie rozmow osoby badane podkreslaty, ze
pozostawanie w obrgbie Wydziatu Komunikacji Spotecznej, zaczynajac swoja
stluzbe nawet na najnizszym etacie stuzbowym, daje obraz jasnej Sciezki roz-
woju zawodowego. Opinia ta byla rowniez potwierdzona przez byltego szefa
Sekcji Prasowej, ktory jako jedna z zalet nowej struktury ze wzgledu na ilos$¢
i gradacj¢ etatow, a tym samym mozliwo$ci zarzadzania zasobami ludzkimi,
wskazat szersze perspektywy rozwoju zawodowego i tym samym ksztattowa-
nia kadr w obrgbie jednego wydziatu. Jednocze$nie podkreslit, Zze pojedyncze
sekcje dawaty ograniczone mozliwosci w tym wzgledzie 1 jednocze$nie sta-
nowity mniejsze wyzwanie jako element zarzgdzania i dowodzenia dla osoby
stojacej na czele kazdej z nich.

Poza wptywem na wigksze mozliwo$ci awansu zawodowego w obre-
bie jednej komorki organizacyjnej, w trakcie wywiadow podnoszono fakt, ze
zwigkszenie liczby etatow moze mie¢ korzystny wplyw na funkcjonalno$¢
i efektywno$¢ dziatania Wydziatu Komunikacji Spotecznej. Wiekszos¢ bada-
nych zwrécita przy tym uwage, ze wigksza liczba os6b w obrebie komorki
etatowe] stwarza mozliwosci kreowania nowej jakosci w obrebie planowania
dziatan, pomystow realizacji i1 osiggania zatozonych celow. Rozbudowana ko-
morka organizacyjna pozwala na wicksze zaangazowanie personelu, wymiang
doswiadczen 1 wspolne ksztalcenie w obrebie wydziatu. Dla potrzeb zarzadza-
nia zasobami ludzkimi znajduje to odzwierciedlenie w doskonaleniu decyzji
grupowych jako jednej z technik wywodzacych si¢ z psychologii spolecznej,
stosowanych przy wypracowywaniu decyzji.

Jednym z elementow, ktory podczas realizacji wywiadow stat si¢ przed-
miotem dyskusji byto rozstrzygnigcie czy polaczenie Sekcji Prasowej i Sekcji
Wychowawczej jest korzystne ze wzglgdu na ich specyfike. Doktadnie poto-
wa badanych o0sdb stwierdzila, ze przeprowadzona restrukturyzacja wplynela
korzystnie na realizowanie wspolnych zadan przez dwie, uprzednio odrebne,
sekcje. Zdaniem interlokutoréw zadania realizowane w ramach komunikacji
spotecznej przez Sekcje Prasowa i Sekcje Wychowawcza sa do siebie zblizone.
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Ich skupienie w obrebie jednego wydziatu pozwolito na skuteczniejsza reali-
zacj¢ 1 jednoczesng promocje medialng. Przywolywane przyktady dotyczyly
imprez, uroczystosci organizowanych przez Sekcje Wychowawcza, ktore pro-
mowane byly przez Sekcje Prasowa. Skupienie przygotowania i promocji wska-
zanych przedsiewzie¢ w ramach jednego wydzialu skrocito droge decyzyjna
oraz potrzeb¢ wymiany informacji pomigdzy dwiema odrebnymi komorkami,
a jednocze$nie utatwito koordynacj¢ dziatan w tym zakresie. Nalezy jednak
zauwazy¢, ze druga potowa respondentow przedstawita odmienne stanowisko,
twierdzac, ze tematyka dziatan wychowawczych i prasowych nie powinna by¢
laczona w obrebie jednego wydziatu. Sa to zbyt duze i odmienne obszary od-
powiedzialnosci i ich wspodlne prowadzenie nie jest korzystne z punktu widze-
nia merytorycznego. Szczegolne utrudnienie zostalo opisane w odniesieniu do
osoby szefa wydziatu, ktéry jednoczes$nie petni funkcje rzecznika prasowego.
Potaczenie obu sekcji w sposob, ktory obowigzuje aktualnie, bez podziatu mery-
torycznego etatow w ramach Wydziatu Komunikacji, stanowi¢ moze zagrozenie
dla efektywnos$ci dziatania rzecznika prasowego jednostki, jak rowniez impli-
kuje problemy w kompetencyjnym podziale obowiazkéw w obrebie wydziatu.

Podniesienie rangi komorki organizacyjnej do poziomu wydzialu stanowi
kolejng zalete restrukturyzacji pionu komunikacyjnego wskazywana podczas
rozmow z zolierzami. Utworzenie etatu o stopniu zaszeregowania podpul-
kownik, w opinii respondentéw, pozwala w mocno zhierarchizowanej orga-
nizacji jaka jest wojsko na zwigkszenie pozycji wydziatu, a tym samym ,,sity
przebicia” w trakcie ustalen z wyzszymi przetozonymi. Ma to duze znaczenie
w podniesieniu efektywnos$ci dziatan catego wydziatu. W trakcie rozmow z ba-
danymi jako elementy korzystne z punktu funkcjonowania wydziatu, ktore nie
byly mozliwe do realizacji w ramach uprzednich struktur sekcyjnych, wska-
zywana byla przede wszystkim mozliwo$¢ szybszego docierania do instytucji
wspotdziatajacych lub komoérek rownorzednych randze wydziatu w celu reali-
zacji palacych potrzeb i rozwigzywania ewentualnych problemow.

Znaczaca wigkszo$¢ badanych odebrata jednoznacznie jako zalete re-
strukturyzacji pionu komunikacji Dywizji skupienie w jednym reku funkcji za-
rzadzania dwiema odrebnymi gateziami komunikacji spotecznej. Utworzenie
stanowiska osoby zarzadzajacej pionem komunikacji, w §wietle udzielanych
odpowiedzi, stanowi istotne usprawnienie funkcjonalnosci tworzonej struktury.
Osoba szefa Wydzialu Komunikacji Spotecznej postrzegana jest przez osoby
udzielajace wywiadow jako lider, ktory powinien nadzorowac i koordynowaé
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dziatanie potaczonych sekcji, wyznaczajac kierunki dziatania i stanowigc jed-
noczesnie tagcznik pomigdzy personelem wydziatu a dowodca jednostki woj-
skowej 1 instytucjami wspotdziatajacymi. Szef wydziatu jest odpowiedzialny
za catos$¢ koordynacji podejmowanych przedsiewzieé, taczy interesy obu by-
tych sekcji, reprezentuje je w komunikacji wewnetrznej w ramach jednostki
wojskowej oraz komunikacji zewngtrznej. W poprzedniej strukturze etatowej
do tych zadan istniata potrzeba angazowania dwoch osob — szefow odrebnych
sekcji. Wprowadzona zmiana odbierana jest wigc jako istotna oszczgdnosé
w ramach zarzadzania podlegltym personelem.

Analiza procesu restrukturyzacji struktur pionu komunikacyjnego oraz
funkcjonowanie Wydziatu Komunikacji Spotecznej pozwolity respondentom
na zbudowanie opinii dotyczacej zarowno zalet wskazanych w poprzednim
podrozdziale, jak rowniez spotkata si¢ z krytyka w réznych aspektach.

Jako podstawowa wade¢ dokonanych zmian etatowych w obrebie pionu
komunikacyjnego badani wskazali brak wyraznego podziatu funkcjonalnego
na sekcje prasowa i wychowawczg. Problem ten byt rowniez wskazywany
przez osobe petniaca funkcje oficera prasowego w odniesieniu do zarzadza-
nia zasobami ludzkimi. Brak rozdzielenia w ramach wydzialu na dwie osobne
sekcje odmienne funkcjonalnie i strukturalnie wptywa negatywnie na mozli-
wosci zarzadzania, realizacji zadan i merytorycznego rozdzialu obowigzkow.
Holistyczne podejscie do struktury wydziatu w teorii powinien usprawnié pro-
ces komunikacji wewnetrznej i zewngtrznej, natomiast w praktyce powoduje
rozmycie kompetencji i odpowiedzialnosci. Badani wskazywali, ze glownym
problemem funkcjonalnym nowej struktury pozostaje istnienie innej specyfi-
ki dziatan uprzednich Sekcji Prasowej i Sekcji Wychowawczej, a taczenie tak
duzych obszarow odpowiedzialno$ci moze prowadzi¢ do problemdéw w ob-
rgbie catego procesu komunikacyjnego. Potaczenie obu sekcji bez wyrazne-
go rozdzialu kompetencyjnego w ramach wydziatu prowadzi do zbyt duzego
rozlozenia zadan pomigdzy poszczegdlnymi osobami a takze stwarza ryzyko
braku wymiennosci obowigzkow i zastgpstw pomigdzy zotnierzami, ktorzy
w uprzedniej strukturze realizowali zadania w r6znych merytorycznie sekcjach.
Problem réznicy zadan zostat wskazany przez ponad potowe badanych. Dodat-
kowo, doktadnie potowa respondentdéw stoi na stanowisku, ze tematyka dzia-
tan wychowawczych i prasowych nie powinna by¢ taczona w obrebie jednego
wydziatu. Sa to zbyt duze i odmienne obszary odpowiedzialnosci i ich wspdlne
prowadzenie nie jest korzystne z punktu widzenia merytorycznego. Szczegdlne
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utrudnienie zostato opisane w odniesieniu do osoby szefa wydziatu, ktory jed-
noczesnie petni funkcje rzecznika prasowego. Potaczenie obu sekcji w sposob,
ktory obowigzuje aktualnie, bez podzialu merytorycznego etatow w ramach
Wydziatu Komunikacji, stanowi¢ moze zagrozenie dla efektywnos$ci dziatania
rzecznika prasowego jednostki, jak réwniez implikuje problemy w kompeten-
cyjnym podziale obowiazkéw w obrgbie wydziatu.

Zastanawiajgcym jest fakt, ze pomimo pozytywnej oceny utworzenia
stanowiska szefa Wydziatu Komunikacji Spotecznej w rozmowach z zolnie-
rzami pojawity si¢ rowniez negatywne aspekty tego rozwigzania. Wigkszo$¢
pytanych oséb podkreslita, ze odpowiedzialno$¢ za realizacje zadan w obre-
bie wydziatu skupia si¢ na jednej osobie — szefie wydziatu. Przy nadmiarze
obowigzkow moze to mie¢ negatywne konsekwencje dla funkcjonalnosci catej
struktury organizacyjnej komorki wptywajac na zmniejszenie jej efektywnosci.
W opinii badanych szef wydziatu, majac w zakresie swoich kompetencji nad-
z6r nad dwiema galeziami procesu komunikacji, bedzie musial wykazywac si¢
wickszymi kompetencjami w obrebie dwoch roznych dyscyplin. Obszar jego
dzialalnosci dotyka dwa odmienne $rodowiska. 100% ankietowanych osob
stwierdzito jednoznacznie, Ze ma to negatywny wptyw na realizacj¢ zadania
wynikajacego z zakresu odpowiedzialno$ci na zajmowanym etacie — pehnie-
nie funkcji rzecznika prasowego dywizji. Badani podkreslali, ze przy aktual-
nej strukturze wydziatu osoba zajmujaca stanowisko szefa nie jest w stanie
wykonywaé swoich obowigzkow w wymiarze porownywalnym do uprzednio
funkcjonujacych sekcji, gdyz swoja atencje musi dzieli¢ na dwie odrgbne tema-
tycznie sekcje. Zakres obowiazkoéw szefa Wydziatu Komunikacji Spoteczne;j
w realiach dwoch osobnych sekcji podzielony byt na dwie osoby — szefow
kazdej sekcji. Dawato to swobode skupienia realizacji dziatan na konkretnych,
indywidualnych, osobnych merytorycznie zadaniach. Podniesiony przez re-
spondentéw problem ma istotne znaczenie biorgc pod uwage funkcje rzecz-
nika prasowego i jego odpowiedzialno$ci w ramach komunikacji zewnetrz-
nej. Nagromadzenie kompetencji w ramach jednego stanowiska prowadzi¢
moze do zaniedbania jednej z dwoch realizowanych funkcji. Nalezy przy tym
pamietac, ze osoba rzecznika prasowego w sposéb staly jest zaangazowana
w utrzymywanie kontaktéw z przedstawicielami medidw, organizacje eventow
o charakterze komunikacyjnym, stale reprezentowanie jednostki w kontaktach
z podmiotami zewnetrznymi oraz prowadzenie statej komunikacji w mediach
spoteczno$ciowych. Sa to czynnos$ci na tyle angazujace i powazne z punktu
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widzenia jednostki, ze dodatkowe zadania wynikajace ze specyfiki czynnosci
wychowawczych i promocyjnych moga stanowi¢ nadmierne obcigzenie. W naj-
gorszym wariancie prowadzi¢ to moze do zaburzen procesu komunikacyjnego.

Dodatkowym problemem wskazanym podczas rozméw badawczych
w odniesieniu do réznic funkcjonalnych pomiedzy poprzednia a aktualna
struktura pionu komunikacji w powiazaniu z istnieniem jednoosobowego za-
rzadzania wydziatem jest fakt ograniczonego dostgpu do osoby szefa wydziatu.
Podyktowane to jest nadmiarem obowigzkéw wynikajacych z zajmowanego
etatu. Oczywiscie problem ten moze pozostawa¢ marginalny i bardzo subiek-
tywny, szczegolnie jezeli wezmie si¢ pod uwage, ze tylko jedna osoba sposrod
badanych dotkneta tego problemu. Na uwage zasluguje jednak fakt, ze zjawi-
sko ograniczonego dostepu do osoby szefa nie zostato potraktowane jako wada
podczas omawiania struktur Sekcji Prasowej 1 Sekcji Wychowawczej. Nalezy
jednak podkresli¢, ze problem ten zostal dostrzezony i potaczony z problemem
obcigzenia zadaniami, ktoére skumulowaly si¢ w obrebie jednego etatu, powsta-
tego po utworzeniu Wydziatu Komunikacji Spoteczne;.

Odnoszac si¢ do wptywu aktualnej struktury na poziom obciazenia re-
alizowanymi zadaniami w trakcie wywiadow osoby badane niemalze jedno-
znacznie stwierdzily, ze wprowadzone zmiany strukturalne generuja problemy
zwigzane ze zjawiskiem nadmiaru obowigzkéw. Nowa struktura oraz wskaza-
ne wczesniej zmniejszenie liczby etatow w pordwnaniu do struktury sekcyjnej
spowodowaly zwickszenie zadan do realizacji na kazdg osob¢. Problem ten
jest szczegblnie widoczny w odniesieniu do obowigzkow realizowanych przez
szefa wydzialu, co zostalo opisane we wczesniejszej czgsci niniejszej pracy.
Wedtug opinii badanych z kazdej struktury wywodzg si¢ zadania i obowigzki
do realizacji, natomiast obecna struktura Wydziatu Komunikacji Spotecznej,
przy uwzglednieniu istniejacych wakatow, jest nieefektywna i utrudnia realiza-
cje zadan na odpowiednio wysokim poziomie. Potagczenie kompetencji dwoch
sekcji przy braku wyraznego rozdzielenia merytorycznego w obrebie calego
wydzialu prowadzi do rozmycia odpowiedzialnosci i prob przesuwania zadan
pomigdzy osobami. Problem ten nie istnial w sytuacji dwoch osobnych sekeji,
gdzie kompetencje i odpowiedzialno$¢ pomigdzy poszczegdlnymi komorkami
byta jednoznaczna.

Za dodatkowy czynnik wplywajacy na obcigzenie obowigzkami respon-
denci uznali czynnik ludzki. Wedtug tej opinii problem obcigzenia realizowa-
nymi dziataniami nie wynika z zalozen strukturalnych wydziatu, ale jest wprost
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proporcjonalnie zalezny od sposobu realizacji zadan przez poszczegolnych zot-
nierzy i ich zaangazowania w realizacj¢ zadan.

Odnoszac si¢ do powyzszego problemu z punktu widzenia osoby zarzg-
dzajacej (szef sekcji / szef wydziatu) czynnikiem determinujagcym poziom ob-
cigzenia obowiazkami nie jest aktualna struktura organizacyjna ani podejscie
pracownikéw do realizowanych obowigzkéw. Obtozenie obowigzkami powin-
no by¢ regulowane w toku procesu zarzadzania zasobami ludzkimi. Decydu-
jace znaczenie w tej kwestii ma zatem osoba kierownika/szefa/dowodcy, ktory
odpowiedzialny jest za prawidlowe roztozenie zadan. Czynnikiem decyduja-
cym jest dobranie wtasciwych technik i srodkow zarzadzania do istniejacej
struktury, a takze dodatkowe motywowanie pracownikow w celu osiagniecia
zatozonych celow.

Koncepcja usprawnien procesu komunikowania badanej Dywizji jako wy-

nik badan wlasnych

Z informacji uzyskanych podczas rozmdéw z zolnierzami wynika jed-
nak, ze pomimo checi wigkszosci z nich realizacji zdan stuzbowych w obrgbie
struktury Wydziatu Komunikacji Spotecznej wymaga ona pewnych uspraw-
nien. Proponowane przez osoby badane zmiany etatowe w ramach powota-
nego wydzialu majg na celu podniesienie funkcjonalnosci catej komorki. Jed-
noczesnie, w opinii interlokutoréw, poza osiggnigciem optymalnego poziomu
sprawnos$ci dziatania komorki, utrzymane zostang mozliwosci ksztaltowania
$ciezki rozwoju zawodowego zothierzy petnigcych stuzbe w strukturach ko-
munikacyjnych. Najwazniejszym jednak aspektem wprowadzenia zmian struk-
turalnych jest usprawnienie realizacji obowiazkow rzecznika prasowego przez
szefa Wydziatu Komunikacji Spotecznej. Byt to czynnik wskazany przez 100%
respondentdéw jako majgcy najwazniejsze znaczenie przy wprowadzaniu zmian
konstrukcji struktury wydziahu.

Wszyscy badani pozostawali w przekonaniu, ze struktura Wydziatu Ko-
munikacji Spotecznej powinna zosta¢ stworzona w oparciu o szefa wydziatu,
dwie osobne sekcje (wychowawcza i komunikacji) z szefami sekcji na czele
oraz w kazdej z sekcji, wedtug ponizszego rysunku 4.
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kierowca-operator kierowca-operator podoficer

Rysunek 4. Propozycja struktury Wydziatu Komunikacji Spotecznej badanej Dywizji

Zrédto: opracowanie wiasne.

Powyzsza struktura uwzglednia propozycje zotierzy i pracownikow re-
alizujacych zadania w ramach dotychczasowych struktur Sekcji Wychowaw-
czej 1 Sekcji Prasowej, aktualnie petnigcych stuzbe w strukturze Wydziatu
Komunikacji Spotecznej. Jest ona rowniez efektem doswiadczen i przemyslen

285



Kamil Dotgzka

autora niniejszego rozdzialu. W celu pelnego zobrazowania konstrukcji eta-
towej proponowanej struktury Wydzialu Komunikacji spotecznej opracowano
ponizsze zestawienie (tabela 1).

Tabela 1. Propozycja klasyfikacji etatowej Wydzialu Komunikacji Spotecznej badanej

Dywizji
STANOWISKO KLASYFIKACJA ETATOWA
szef wydziatu — rzecznik prasowy dywiz;ji starszy oficer
2 x szef sekeji starszy oficer
2 x oficer sekcji mlodszy oficer
2 x podoficer sztabowy mlodszy podoficer
2 x podoficer specjalista starszy podoficer
podoficer podoficer
ZESPOL REPORTERSKI
szef zespotu mtodszy podoficer
podoficer podoficer
2 x kierowca — operator starszy szeregowy specjalista

Zrbdto: opracowanie wilasne.

Zaproponowana struktura oraz klasyfikacja etatowa oparte sa o mo-
del struktury etatowej Wydziatu Komunikacji Spotecznej. Biorac pod uwa-
ge opinie 0so6b badanych powyzsze usprawnienia wplynelyby pozytywnie na
funkcjonalno$¢ dziatania catego wydziatu. Podczas tworzenia proponowanej
struktury pozostawiono zalety wynikajace z faktu zamiany osobnych sekcji
w forme¢ wydziatu, dazac jednoczesnie do wyeliminowania wad zauwazonych
przez osoby badane. Pozwolito to na zachowanie mozliwosci wyraznej $ciezki
awansu zawodowego kazdego z zonierzy petnigcego stuzb¢ w ramach pro-
ponowanej struktury. Zwigkszenie liczby proponowanych etatow w ramach
kazdej sekcji stworzy mozliwos¢ swobodnego delegowania obowigzkow, na-
tomiast utworzenie dwoch osobnych sekcji pozwoli na klarowne rozdziele-
nie kompetencji. Ten zabieg kadrowy rozwigzuje rowniez problem kumulacji
obowigzkow w obrebie jednego stanowiska — szefa wydziatu. Stosujac zasade
kompetencyjnego delegowania odpowiedzialno$ci na poszczegolnych szefow
sekcji — specjalistow merytorycznych — szef wydziatu ma mozliwos¢ skupienia
swojej uwagi na zarzgdzaniu, nadzorowaniu i nadawaniu kierunkow rozwoju.
Dodatkowo usprawnieniu ulegla funkcja rzecznika prasowego. Szef wydziatu,
majac mozliwo$¢ oparcia si¢ na dwoch szefach sekcji, moze w pelni poswigci¢
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si¢ tej odpowiedzialnej funkcji. Ponadto zaproponowano zmiang polegajaca na
utworzeniu dodatkowego etatu kierowcy — operatora w obrebie zespotu repor-
terskiego. Jest to zgodne z opinig ponad potowy badanych oso6b, ktére jedno-
znacznie wskazaly na takg potrzebe. Jest ona podyktowana istotnym wzrostem
potrzeby przygotowywania materialow fotograficznych i video niezbednych
podczas procesu komunikacji spotecznej, tak istotnych w dzisiejszej dobie roz-
woju mediow spotecznosciowych. Dodatkowym atutem proponowanego etatu
byloby wykorzystywanie zolnierza petnigcego stuzbe jako kierowcy.

Jako wazny aspekt proponowanych rozwigzan nalezy rowniez uzna¢ fakt,
ze wpisuja si¢ one w dalszg perspektywe rozwoju w zakresie komunikacji
i dziatan promocyjnych.

Podsumowanie

Komunikacja spoteczna, wraz z jej wszystkimi elementami stanowi je-
den z najwazniejszych aspektow zycia cztowieka. Nabiera ona szczegdlnego
znaczenia przy uwzglednieniu aktualnego rozwoju technologii przekazywa-
nia i odbioru informacji. Niejednokrotnie stanowi o sile i pozycji podmiotu
komunikujacego, ale tez moze by¢ elementem eksponujacym jego stabe stro-
ny. Obecna sytuacja geopolityczna pokazala, ze komunikowanie nabiera co-
raz wickszego znaczenia w trakcie ksztaltowania srodowiska informacyjnego,
politycznego oraz spolecznego. Informacja oraz srodki stuzace do jej przeka-
zywania sg wykorzystywane do wielu celow, mogacych stanowi¢ o rozwoju
lub destrukeji obiektow uczestniczacych w procesie komunikacji. Hybrydowe
wykorzystanie narz¢dzi shuzacych komunikacji oraz srodkéw informacyjnego
oddziatywania stanowig rowniez zakres wspotczesnego pola walki. Z uwagi
na powyzsze niezbednym wydaje si¢ wtasciwa znajomos$¢ elementdéw, metod
i technik komunikowania w celu osiagania zatozonych celow oraz uzyskania
sukcesow na polu komunikacji. Dotyczy to zaréwno pojedynczych osob fizycz-
nych, jak rowniez zorganizowanych podmiotow instytucjonalnych, w ktérych
dodatkowego znaczenia nabywa odpowiednia organizacja struktur komunika-
cyjnych i wypracowanie skutecznych metod komunikowania zewngetrznego
1 wewnetrznego.

Tematyka niniejszego rozdziatu bylo poréwnanie struktur komunikacji
w obrebie wybranej Dywizji na przyktadzie Sekcji Prasowej oraz Wydziatu
Komunikacji Spotecznej. Gtowny cel pracy stanowito poréwnanie funkcjonal-
nosci obu wskazanych struktur organizacyjnych. Problem gtowny stanowita
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odpowiedz na pytanie: Jakie struktury komoérek komunikacji spolecznej spet-
niajg postulat funkcjonalnosci i efektywnosci dziatania przy uwzglednieniu
realizowanych zadan w zakresie wojskowej komunikacji spotecznej? Przyje-
to hipoteze, ze dotychczasowa struktura Sekcji Prasowej Dywizji przynosita
wiecej korzysci w zakresie funkcjonalnosci i efektywnosci dziatan niz aktual-
na struktura Wydziatu Komunikacji Spotecznej. Jest to zdeterminowane m.in.
wielkoscig zespohu, zakresem kompetencji i obowigzkoéw oraz warunkami do
rozwoju indywidualnego.

W wyniku badania polegajacego na przeprowadzeniu sondazu diagno-
stycznego technika wywiadu poglebionego udato si¢ odpowiedzie¢ na posta-
wione pytanie badawcze, a tym samym osiagna¢ zalozony cel pracy. Wykonane
czynno$ci badawcze nie potwierdzity przyjetej hipotezy stanowigcej o wyzszo-
sci funkcjonalnej i wigkszej efektywnos$ci dziatania Sekcji Prasowej nad Wy-
dziatem Komunikacji Spotecznej. Okazalo si¢, ze przy calym spektrum pozy-
tywow funkcjonowania uprzedniej struktury komunikacji, to wtasnie, w opinii
badanych, Wydziat Komunikacji Spotecznej wypelnia postulat merytorycznej
efektywnosci oraz funkcjonalnej organizacji. Jak wykazaty badania ta wtasnie
struktura, pomimo jej wielu niedoskonatosci, stanowi¢ powinna baze do dal-
szych zmian i1 rozwoju komorek organizacyjnych pionu komunikacji badanej
Dywizji. To na schemacie strukturalnym Wydziatu Komunikacji Spotecznej,
przy wyeliminowaniu jego stabych stron, osoby badane widza mozliwo$¢ or-
ganizacji pionu funkcjonalnego komunikacji spotecznej, zapewniajacego peing
funkcjonalno$¢ i merytoryke dziatania. Stanowiag o tym przede wszystkim:

— skupienie funkcji komunikacji i promocji w obrebie jedne;j struktury,

— zachowanie mozliwosci rozwoju awansu zawodowego w obrgbie jednej
struktury organizacyjnej,

— podniesienie rangi komorki organizacyjnej w obrgbie organizacji,

— usprawnienie petnienia funkcji rzecznika prasowego jako organu komu-
nikacji zewnetrzne;.

Biorac pod uwage wyniki badan warte rozwazenia wydaje si¢ ukierun-
kowanie dalszych prac nad rozwojem pionu komunikacji spotecznej w obrg-
bie Dywizji, uwzgledniajac jako determinant sukcesu, wylaczenie stanowiska
rzecznika prasowego poza struktur¢ WKS. Takie rozwigzanie pozwolitoby
zachowa¢ dotychczasowe walory struktury Wydziatu Komunikacji Spotecz-
nej oraz wypetni¢ postulaty pelnej autonomicznosci rzecznika prasowego.
Warunkiem podstawowym takiego rozwigzania jest oparcie struktury WKS
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0 propozycj¢ opisang w niniejszym rozdziale, z zachowaniem stanowiska szefa
wydziatu oraz powotaniem dwodch osobnych sekcji — prasowej i wychowaw-
czej. Dodatkowo nalezaloby utworzy¢ zupetnie niezalezne stanowisko rzecz-
nika prasowego o stopniu zaszeregowania etatowego putkownik, bezposrednio
podleglego i rozliczanego przez dowodce jednostki. Umozliwitoby to zacho-
wanie merytoryki i funkcjonalno$ci tego stanowiska oraz usprawnienie procesu
komunikacji wewngtrznej i zewnetrznej, przy zachowaniu mozliwosci dalsze-
go rozwoju zawodowego w pionie komunikacji Dywizji. zadan stricte wynika-
jacych z tej funkcji.

Podsumowujac cato$¢ czynnosci podjetych w ramach przedmiotowych
badan, zauwazy¢ nalezy, ze niniejsze opracowanie nie wyczerpuje calosci pro-
blemu. O jego stabosci $wiadczy¢ moze chociazby fakt braku opinii dowodcow
badanej Dywizji — bylego, wprowadzajacego przeksztalcenie Sekcji Prasowej
w Wydziat Komunikacji Spotecznej oraz aktualnego — bedacego spadkobierca
i realizatorem takiego rozwigzania, na temat sprawnosci dziatania, funkcjonal-
nosci opisywanych struktur oraz idei przyswiecajacych przy wprowadzaniu
zmian etatowych w obrebie pionu komunikacji. Niemniej jednak, tego typu
rozwazania, z calg pewnoscia stanowi¢ moga doskonaly przyczynek do podje-
cia kolejnych projektow badawczych.
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OCHRONA DANYCH OSOBOWYCH
SKEADNIKIEM SYSTEMU COMPLIANCE

PERSONAL DATA PROTECTION AS
A COMPONENT OF THE COMPLIANCE SYSTEM

Streszczenie

Biorac za nadrzgdne wartosci zwigzane z zapewnieniem bezpieczenstwa danych oso-
bowych jako naturalnej, ludzkiej tajemnicy, na famach rozdziatu przyblizone zostang
elementy systemu compliance jako struktury, ktérej wdrozenie powinno uniemozliwiaé
wystapienie wszelkich nieprawidtowosci, np. wycieku tajemnicy w przedsigbiorstwie.
Celem rozwazan jest okreslenie znaczenia ochrony danych osobowych dla funkcjo-
nowania organizacji w ramach systemu compliance. Chcac polaczy¢ ochrone danych
osobowych, bedaca wiodacym tematem opracowania, na potrzeby ww. zagadnien
skonstruowano szczegotowy problem badawczy, a mianowicie pytanie: kiedy informa-
cje zawierajace dane osobowe stajg si¢ tajemnica przedsigbiorstwa i czy wtedy nadal
sa nalezycie chronione? Wyselekcjonowana literatura przedmiotu zwigzana z danymi
osobowymi oraz zagadnieniami z obszaru compliance, pozwoli rdwniez potwierdzié
lub zaprzeczyc¢ tezie, iz sprawny system compliance umozliwia efektywne zarzadzenie
informacja, jako strategicznym zasobem w niejednym przedsigbiorstwie.

Stowa kluczowe: tajemnica, bezpieczenstwo, zagrozenia, informacja, dane osobowe,
system

Abstract

Taking as paramount values the assurance of personal data security as a natural human
secret, this chapter presents the elements of the compliance system as a structure whose
implementation should prevent any irregularities, such as the leakage of confidential
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information within an enterprise. The purpose of the discussion is to determine the
significance of personal data protection for the functioning of organizations within
the compliance framework. To link personal data protection, which constitutes the
leading theme of this study, with the above issues, a detailed research problem has been
formulated, namely the following question: when do pieces of information containing
personal data become a trade secret, and are they still adequately protected at that
point? The selected literature on personal data as well as on compliance issues allows
for either confirming or refuting the thesis that an efficient compliance system enables
effective management of information as a strategic resource in many enterprises.

Keywords: secrecy, security, threats, information, personal data, system

Wstep

Trudno wyobrazi¢ sobie zycie we wspdlczesnym §wiecie bez obecnosci
tajemnicy. Pomimo wszelkiej, mozliwej transparentnosci, jaka uprawia si¢ na
tamach np. mediow spoteczno$ciowych w miejscach pracy, czy innych sferach
zycia spotecznego, w ktorych ludzie chca by¢ zauwazeni. Jest ona szczegolng
warto$cia charakteryzujaca cztowieka madrego, odpowiedzialnego i godnego
zaufania — tajemnica. Towarzyszy czlowiekowi od bardzo dawna, przez wielu
pielegnowana, trzymana w ukryciu, az do $mierci, to przez drugich nie sza-
nowana zmieniata wlascicieli tracac na swojej wartosci. ,,Madro§¢ Sarycha”,
cho¢ bardzo stara to raczej ponadczasowa, zawiera swoista wskazowke, ,,ze
tego kto dochowuje tajemnicy, trzeba kochac¢ jak siebie samego. Bo rang mozna
obwigzac 1 po obeldze mozna si¢ pojednac, ale kto zdradzit tajemnice, nadziei
juz mie¢ nie moze™!. Informacja, tajemnica, dane osobowe, system compliance
zdawatoby si¢ wszystkie te stowa osobno stanowig odmienne obszary analiz,
lecz gdy przyjrze¢ si¢ im blizej to wida¢ nierozerwalna, taczaca ich wzajemna
wiez, ktora jednoczesnie stanowi o ich indywidualne;j sile i warto$ci. Biorgc za
nadrzedne warto$ci zwigzane z zapewnieniem bezpieczenstwa danych osobo-
wych jako naturalnej, ludzkiej tajemnicy, na tamach rozdziatu przyblizone zo-
stang elementy systemu compliance jako struktury, ktorej wdrozenie powinno

' L. Roman, G. Winogrodzki, Stuzby specjalne w systemie bezpieczenistwa panstwa, Wydaw-

nictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide de Gasperi w Jozefowie,
Jozefow 2016, s. 28.
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uniemozliwia¢ wystapienie wszelkich nieprawidlowosci np. wycieku tajemni-
cy w przedsiebiorstwie. Chcac polaczyé ochrong danych osobowych, bedaca
wiodacym tematem opracowania, na potrzeby ww. zagadnien skonstruowano
szczegdlowy problem badawczy, a mianowicie pytanie: Kiedy informacje za-
wierajace dane osobowe staja si¢ tajemnica przedsiebiorstwa i czy wtedy na-
dal sg nalezycie chronione? Wyselekcjonowana literatura przedmiotu zwigzana
z danymi osobowymi oraz zagadnieniami z obszaru compliance, pozwoli row-
niez potwierdzi¢ lub zaprzeczy¢ tezie, iz sprawny system compliance umozli-
wia efektywnie zarzgdza¢ informacja, jako strategicznym zasobem w niejed-
nym przedsi¢biorstwie.

Tajemnica informacji i compliance

Zasob informacyjny jest to element strategiczny. W chwili, gdy jest to
warto$¢ gospodarcza, tzn. przeliczalna, o charakterze poufnym, w stosunku do
ktorej przedsiebiorca podjat niezbedne dziatania, aby ja chroni¢, mozna méwié
o niej jako o tajemnicy przedsigbiorstwa?®. Tajemnica przedsigbiorstwa to pouf-
ny przepis, recepta sukcesu, stanowigca o dystansie i przewadze przed konku-
rencjg. Mowi o tym art. 11 Ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu
nieuczciwej konkurencji, ktory brzmi: ,,przez tajemnice przedsiebiorstwa rozu-
mie si¢ informacje techniczne, technologiczne, organizacyjne przedsicbiorstwa
lub inne informacje posiadajace wartos¢ gospodarcza, ktore jako cato$¢ lub
w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane
osobom zwykle zajmujacym si¢ tym rodzajem informacji albo nie sa tatwo
dostepne dla takich osob, o ile uprawniony do korzystania z informacji lub
rozporzadzania nimi podjal, przy zachowaniu nalezytej staranno$ci, dziatania
w celu utrzymania ich w poufnosci’™.

Kazda firma czy przedsigbiorstwo moze mie¢ swoje wlasne tajemnice,
lecz nie kazda je ma. Wszelkie informacje takie jak: dane i projekty technolo-
giczne, stanowigce o efektywnej polityce rynkowej przedsiebiorstwa, systemy
i programy usprawniajgce linie produkcyjne, a takze w wielu przypadkach te

2 Tajemnica przedsigbiorstwa. Definicja ustawowa i praktyczne znaczenie — Tajemnica Przed-

siebiorstwa, portal tajemnica-przedsiebiorstwa.pl, https://tajemnica-przedsiebiorstwa.pl/ta-
jemnica-przedsiebiorstwa, [dostep: 16.05.2025].
3 Ustawa z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji, portal https://sip.lex.

pl Dz.U.2004.90.864/2, [dostep: 25.02.2024].

293



Marcin Raczykiewicz

informacje, ktore w swojej tresci zawieraja, np. dane osobowe — mogace ziden-
tyfikowac rzesze inzynierow, projektantow czy programistow jako ,,0jcow” nie-
jednego sukcesu i tym samym zysku w przedsiebiorstwie, moga stanowi¢ same
w sobie tajemnice. Jest jeszcze jeden, kluczowy element, aby tres¢ informacji
stanowita o ich tajemnicy. Mianowicie warto$¢ gospodarcza. Nie jest mozliwe
objecie tajemnicg przedsigbiorstwa danych i informacji, ktore nie majg zadnej
warto$ci gospodarczej, nawet w sytuacji, gdy sa poufne, a przedsiebiorca dziala
w celu zachowania ich poufnos$ci. Ponizej kilka przyktadow, kiedy informacja
posiada warto$¢ gospodarcza®:

— kiedy jej wykorzystanie przez innego przedsi¢biorce moze zaoszczedzic
mu wydatkéw lub zwigkszy zysk oraz pozwoli pozyska¢ nowych klien-
tow,

— w sytuacji, kiedy jej bezprawne pozyskanie, wykorzystanie lub ujawnie-
nie moze spowodowac szkody dla intereséw osoby, ktora zgodnie z pra-
wem sprawuje nad nimi kontrolg, szkodzac jej naukowemu lub technicz-
nemu potencjalowi, interesom gospodarczym lub finansowym, pozycji
strategicznej lub zdolnosci do konkurowania.

Zatem warunkiem uznania za tajemnic¢ przedsigbiorca jest to, aby sam
przedsiebiorca podjal wobec tych informacji dziatania majace na celu utrzy-
manie ich w poufnosci przy zachowaniu nalezytej starannosci’. Te informacje,
stanowigce tajemnice w przedsigbiorstwie uznawane sg za rownie warto$cio-
we jak patenty i inne rodzaje praw wilasnosci intelektualnej. Wykorzystywa-
na poufno$¢ informacji stata si¢ narzedziem zarzadzania konkurencyjnoscia
przedsigbiorstw 1 planowanie innowacji w dziatalnosci badawczej w przedsig-
biorstwach. Staly si¢ wyznacznikiem wykraczajacym poza wiedz¢ technicz-
ng i dane handlowe®. Jednym stowem przedsiebiorca musi dziata¢ na réznych

4 Tajemnica przedsigbiorstwa. Definicja ustawowa i praktyczne znaczenie — Tajemnica Przed-

sigbiorstwa, portal tajemnica-przedsiebiorstwa.pl, https://tajemnica-przedsiebiorstwa.pl/ta-

jemnica-przedsiebiorstwa, [dostep: 16.05.2025].

Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 1993 r.

Nr 47, poz. 211).

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/943 z dnia 8 czerwca 2016 r.
w sprawie ochrony niejawnego know-how i niejawnych informacji handlowych (tajemnic
przedsigbiorstwa) przed ich bezprawnym pozyskiwaniem, wykorzystywaniem i ujawnia-
niem, portal eur-lex.europa.eu, https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELE-
X:32016L0943, [dostep: 16.05.2023].
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kierunkach. Musi on dziata¢ rozsadnie w danych okolicznosciach, zmierzajac do
eliminacji posredniego lub bezposredniego dotarcia do informacji przez osoby
z zewnatrz przedsigbiorstwa, bez podjecia przez nich szczegdlnych czynnosci.
Uwzgledni¢ tu nalezy elementy takie jak: rodzaj informacji, wielko$¢ przedsie-
biorstwa, liczba 0s6b, sposob rejestrowania informacji, itp. Tu prawo do konca
nie precyzuje i nie wskazuje o jaki katalog dziatan chodzi. Wybdr i strategia
dziatania, dotyczace klasyfikacji uzytych srodkoéw bezpieczenstwa nalezg tylko
do przedsigbiorcy. Jest wiele rozwigzan czysto praktycznych, ktérych uzycie
przez przedsigbiorce pozwoli na ochrong zarzadzanego przez niego koncernu.
Jednym z nich, ktoére na tamach rozdziatu zasadnym jest wskazaé jest system
comoplayans”, jako nowoczesny model organizacji przedsiebiorstwa.

Pojecie compliance wywodzi si¢ z medycyny i w rozumieniu tej defini-
cji oznacza ,,stosowania si¢ pacjenta w procesie terapii do zalecen lekarza™.
Dla wyobrazenia sobie czym jest compliance na potrzeby zdefiniowania owe-
go zagadnienia postuzy¢ si¢ nalezy opisem, ktore na tamach ,,Compliance
w przedsigbiorstwie” zawart B. Makowicz, a mianowicie: ,,jest on catoksztal-
tem Srodkdéw zmierzajacych do zapewnienia przestrzegania prawnych nakazow
i niewykraczania poza ustawowe zakazy przez przedsigbiorstwa, cztonkow or-
gandéw oraz pracownikow”®. To taka organizacja przedsigbiorstwa wymaga-
jaca stworzenie struktur i stosowania srodkow, ktore zredukujg do minimum
ryzyko wystapienia w przedsigbiorstwie wszelkich nieprawidlowosci, ktore
moglyby powsta¢ wskutek dziatania osob lub partneréw handlowych, wia-
zacych sie ze ztamaniem regulacji prawnych, zasad prawa lub tych innych,
istotnych, wewnetrznych, przyjetych przez przedsigbiorstwo regul. To rowniez
dziatanie sprzeczne z przyjetymi ogolnie zasadami i standardami etycznymi’.
Wyznacznikiem efektywnego compliance, bgdzie zatem wyznaczony przez
przedsigbiorce cel. W ramach proby usystematyzowania celow jest ich podziat
na nadrzgdne i podrzgdne. Warto jest zaznaczy¢, ze realizacja drobnych celow
podrzednych w efekcie zbliza przedsiebiorstwo do realizacji celu nadrzedne-
go. Cel nadrzedny systemu compliance jest generalnie prosty, a mianowicie

7 W. Chomiczewski, Systemy zarzqdzania zgodnosciq: compliance w praktyce, Wolters Klu-

wer, Warszawa 2020, s. 25.

B. Makowicz, Compliance w przedsigbiorstwie, Wolters Kluwer Polska, Warszawa 2011,
s. 16.

Tamze, s. 17.

8
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zapobiega¢ niepowodzeniom. To jest realne wtedy, kiedy realizuje si¢ podsta-
wowe trzy podrzedne cele, a wigc!”:

— zapobieganie prawnemu ryzyku, ktére moze zrealizowa¢ si¢ w postaci
sankcji 1 szkody dla reputacji przedsigbiorstwa,

— stworzenie transparentnych struktur w przedsigbiorstwie poprzez zapew-
nienie efektywnej komunikacji organéw zarzadzajacych, udziatowcow
i kadry pracowniczej,

— okresowa, efektywna kontrola i obserwacja przedsigbiorstwa w obsza-
rach w sferach bezpiecznych z powigzanym dokumentowaniem tych
procesow.

Dla lepszego zrozumienia celoéw compliance oraz pojecia materii tego
systemu postuzy ponizsza ilustracja (rysunek 1), jako zestawienie scenariuszy
dobrego i ztego przedsigbiorstwa oraz zmian, jakie moze wprowadzi¢ w syste-

mowym ujeciu compliance.

DOBRE PRZEDSIEBIORSTWO:

To taka organizacja, ktora udaremni przemiang w zte przedsigbiorstwo

ZARZUT: SKUTKI:

Sankcje, dotkliwe kary
pieni¢zne, utrata reputacji, brak
zaufania, spadek obrotow

Bezprawne dziatania
wynikiem ztej lub
nieodpowiedniej organizacji
przedsigbiorstwa

Z 2 =% » O

V
ZLE PRZEDSIEBIORSTWO:

Skandal, korupcja, szpiegowanie pracownikéw, handel darami i informacja,
zty wizerunek itp.

Rysunek 1. Dobre i zle przedsigbiorstwo w systemie compliance

Zrédto: B. Makowicz, Compliance w przedsiebiorstwie, Wolters Kluwer Polska, Warszawa
2011, s. 19.

10" Tamze, s. 19.
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Cel realizujg ludzie, czyli w przypadku tego systemu zakres personalny.
Powinien on obejmowac¢ wszystkich przynaleznych do danego przedsi¢ebior-
stwa, gtdéwnie pracownikow, ale takze sztab kierowniczy kazdego szczebla,
dyrekcje, cztonkow zarzadu — stowem wszystkich mogacych wptywaé swo-
im dziataniem na kondycj¢ przedsiebiorstwa. Dziatanie tych osob kojarzone
jest z przedsigbiorstwem 1 musi zosta¢ objete systemem compliance''. Roéwnie
daleko jak zakres personalny si¢ga zakres materialny definicji compliance —
stowem wszelkie nieprawidlowosci. To zatem wszystkie dziatania, ktore swo-
im zakresem mogg rozpocza¢ dzialanie maszyny przyczynowo skutkowej np.:
naruszenie wszelkich, obowigzujacych regulacji prawnych (lokalne, panstwo-
we, migdzynarodowe), przyjecie innych regulacji prawnych — wewnetrznych,
wigzacych dla osob tylko w danym przedsigbiorstwie oraz naruszenie zasad
ogolnie przyjetych jako standardow etycznych. Te ostatnie cho¢ nie zawsze
sankcjonowane prawnie, moga doprowadzi¢ do identycznych konsekwencji,
jak popetnianie przestgpstw w obszarze np. bezpieczenstwa informacji przez
poszczegdlnych pracownikow!'?. Efektywne zarzadzanie informacja za posred-
nictwem sprawnie wdrozonego systemu compliance ma jeszcze kilka zalet.
Sa nimi funkcje jakie proponuje sam system, jest ich wiele, ale kluczowe dla
utrzymania nalezytych standardow w przedsiebiorstwie to: funkcja prewen-
cyjna sprawia, ze system ten jest swoistym straznikiem bezpieczenstwa, gdzie
wiekszo$¢ zagrozen jest identyfikowana i rozpoznawana w zarodku. Funkcja
ochronna to taka, ktéra w postaci powloki ochronnej uniemozliwi proby pod-
jecia dziatan negatywnych wewnatrz przedsiebiorstwa, lecz rowniez udaremni
te ofensywne dziatania skierowane w bezpieczenstwo przedsigbiorstwa z ze-
wnatrz. Wedtug wielu ekspertow najwazniejsza funkcja obserwacyjna, bo tyl-
ko stala obserwacja i monitoring nie tylko miejsc i proceséw newralgicznych
w przedsigbiorstwie, lecz takze tych bezpiecznych, ktére uchodza za podwali-
ny stabilno$ci systemu. W wielu przypadkach to wlasnie te miejsca sg rzadko
kontrolowane i tam wlasnie pojawia si¢ idealne srodowisko wewnatrz przed-
sigbiorstwa, w ktorym pojawiaja si¢ konkretne nieprawidtowosci'.

Nie od dzi§ wiadomo, iz potrzeba zmian jest obowiazkiem, z rygorem jego
kontroli, ktory wprowadzony i uprawomocniony bedzie efektywny. Biorac pod

" Tamze, s. 17.

12 Tamze, s. 18.
3 Tamze, s. 26.
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uwage cztonkostwo Polski w Unii Europejskiej, tajemnica przedsigbiorstwa
jest roznie postrzegana. Roznice migdzy panstwami cztonkowskimi pod wzgle-
dem ochrony prawnej tajemnic przedsigbiorstwa oznaczaja, ze tajemnice te nie
s3 objete nalezyta ochrong w catej Unii Europejskiej. Prowadzi to do roztamu
rynku wewnetrznego w dziedzinie tego typu obostrzen, a co za tym idzie nie
odstrasza nalezycie jak powinno. Stwarza to duze ryzyko dla przedsigbiorstw
w panstwach cztonkowskich charakteryzujacych si¢ nizszym poziomem ochro-
ny, ze wzgledu na mozliwosci latwiejszej kradziezy tajemnic przedsigbiorstw,
danych osobowych kadry pracownikow i informacji technologicznych lub ich
pozyskania w sposob nielegalny'.

Dobrze zaprojektowany i wdrozony system compliance bedzie bardzo do-
bra inwestycja dla kazdego przedsigbiorstwa. To przyszte budowanie dobrego
wizerunku firmy, na fundamentach bezpiecznej informacji i kanalow komuni-
kacji. Budowany rozsadnie i rzetelnie na gruncie prawnym i etycznym, powo-
dujac zazdros$¢ i podziw u konkurencji z jednoczesnym poczuciem niedostep-
nosci kazdego ze swoich elementow.

Bezpieczenstwo danych osobowych jako obszar informacji niejawnych

Przedstawione na wielu ptaszczyznach zagadnienia, dotyczace zapewnie-
nia bezpieczenstwa informacji, tych zwigzanych z zachowaniem prywatnosci
np. danych osobowych oraz tych, bezposrednio zwigzanych z bezpieczenstwem
panstwa, mozna zaklasyfikowac¢ i rozpatrywa¢ w wielu obszarach. Ochrona ak-
tywow informacyjnych w systemie bezpieczenstwa panstwa nie jest niczym
nowym. Zasadnicze dziatania w kwestii prawnych 1 technicznych aspektow
tej ochrony podejmowane byly i sg na szczeblu najwyzszych wladz panstwa.
Informacja stanowi niewyczerpalny zasoéb o zréznicowanym charakterze i po-
staci. Powielana i przenoszona z miejsca na miejsce, w czasie i przestrzeni,
przetwarzana za$ nie nosi oznak zniszczenia lub zuzycia. Przy rozpatrywaniu
wigkszej 1losci informacji osiaga si¢ lepszy efekt, anizeli analiza pojedynczych
tresci. Naturalnym jest w takim razie gromadzenie informacji w zbiory, bazy

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/943 z dnia 8 czerwca 2016 r.
w sprawie ochrony niejawnego know-how i niejawnych informacji handlowych (tajemnic
przedsigbiorstwa) przed ich bezprawnym pozyskiwaniem, wykorzystywaniem i ujawnia-
niem, portal eur-lex.europa.eu, https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELE-
X:32016L.0943, [dostep: 16.05.2023].
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i katalogowanie jej oraz archiwizacja'>. Wiadomym jest, ze dla wielu ta sama in-
formacja posiada wielorakie znaczenie. Uzalezniona jest od wielu kontekstow,
czyli stow, ktore ja poprzedzaja czy nastepuja po niej. Posiada ona rowniez jak
kazdy zasob pewne cechy, ktore pozwalajg na jej ewentualne wykorzystanie.
Tu warto przytoczy¢ min. aktualno$¢, powiazanie z czasem przyszlym bez jed-
noczesnej utraty aktualnosci, to czy jest zrozumiata dla odbiorcy, operatywna,
jej doktadno$é czy co w wielu przypadkach najwazniejsze jej wiarygodnosc's.
Jet ona ogromng bronig i dlatego rola informacji w funkcjonowaniu cztowie-
ka i zbiorowosci sprawiaja, ze wszelkie procesy informacyjne z jej udziatem
winny by¢ szczegodlnie nadzorowane i chronione. Wigze si¢ to nie tylko z sama
jakoscig” informacji, lecz w wiekszej tego czgsci na zorganizowaniu catego
zaplecza, srodowiska, w ktorym bedzie ona przechowywana, przetwarzana i za
posrednictwem, ktorego przekazywana jako np. niejawny element procesu de-
cyzyjnego.

Jednym z wielu obszarow aktywnosci panstwa w dziedzinie szerokoro-
zumianego bezpieczenstwa zewngtrznego i wewnetrznego oraz jego obywateli
jest wszelka regulacja spraw zwigzanych z ochrong informacji niejawnych'’.
W zwiagzku z tym, dzis, kiedy rozwoj nowoczesnych technologii i techniki
przekazu powoduje, ze pojawiaja si¢ coraz to nowsze zagrozenia, zagadnienia
zwigzane z ochrong i bezpieczenstwem danych w tym informacji niejawnych sa
szczegoblnie wazne'®. Prawidlowa i skuteczna ich ochrona wytyczona jest za po-
srednictwem przepisOw prawnych rangi krajowej i miedzynarodowej, np. Usta-
wy z dnia 14 grudnia 2018 roku o ochronie danych osobowych oraz Rozporza-
dzenia Parlamentu Europejskiego i Rady Unii Europejskiej z dnia 27 kwietnia
2016 roku. Rodzi si¢ pytanie, co w przypadku, gdy dane osobowe, biorac za
kluczowe ich klasyfikacjg, stang si¢ jednym z zasobow systemu niejawnego —
informacja niejawna? Bazujac na Ustawie z dnia 5 sierpnia 2010 roku o ochro-
nie informacji niejawnych ustawodawca uwypukla jednoznacznie powyzsza
kwestie w art. 1 pkt. 415, a mianowicie: ,,do danych osobowych stanowigcych

D. Krzewiak, Nadzor i kontrola Internetu jako instrument polityki bezpieczenstwa informa-
cyjnego wspolczesnych panstw, De Securitate Et Defensione. O Bezpieczenstwie i Obronno-
Sci, t. 7,nr 1, 2021, s. 192.

Tamze, s. 193.

J. Depo, S. Mazur, Administracja bezpieczenstwa, informacji niejawnych i danych osobo-
wych: vademecum, Oficyna Wydawnicza AFM, Krakéw 2015, s. 13.

Tamze, s. 13.
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informacje niejawne nie stosuje si¢ przepisow o ochronie danych osobowych”,
jak rowniez dalej ,,do danych osobowych stanowigcych informacje niecjawne
stosuje si¢ przepisy niniejszej ustawy”’. Zatem jednym z najwazniejszych pro-
cesow, ktory umozliwia zastosowanie tych regulacji jest klasyfikacja informa-
cji i w wyniku tego nadanie jej charakteru niejawnego. Proces klasyfikacji, to
bardzo odpowiedzialna rzecz, uprawniona osoba, ktora z tytutu wlasciwosci
jest upowazniona do podpisania dokumentu, nadaje mu odpowiednia klauzule.
Informacje s chronione jako zasoby niejawne w momencie ich zaklasyfikowa-
nia przez uprawniona osob¢. Dokonuje ona oceny klasyfikowanej informacji,
biorac za podstawe szkody, jakie po ujawnieniu ww. informacji wyrzadzity-
by interesowi Rzeczypospolitej Polskiej lub jednostce organizacyjnej w jakiej
zostata wytworzona. Pozostaje jeszcze ocena ryzyka wyrzadzenia szkod po
ujawnieniu informacji. Samo zdefiniowanie zasobow 1 interesOw wymagaja-
cych ochrony z jednoczesng ich oceng, wigze si¢ z przyjetym przez panstwo
systemem aksjonormatywnym. Ochrona informacji niejawnych jest swoistg
pochodna interesow panstwa w sferze jego bezpieczenstwa i wigze si¢ z przy-
jeta strategia, zawartymi umowami miedzynarodowymi, ktére wzmacniaja
zewnetrzne relacje w wyniku pojawienia si¢ zagrozen min. informacyjnych?®.
Dane osobowe zgodnie z obowigzujacymi, przytoczonymi powyzej przepisami
nie moga pozostawa¢ do wzgladu ogdlnego. Nie jest to jednoznaczne z tym, ze
obligatoryjnie staja si¢ informacjami niejawnymi. Jest jednak kilka odstepstw
od powyzszego i w przypadku, kiedy chodzi o dane mogace zidentyfikowac
kluczowe i strategiczne osoby w panstwie w takiej sytuacji informacje te moga
otrzymac¢ klauzule tajnosci i wtedy sta¢ si¢ informacja niejawna. Informacje
niejawne i dane osobowe podlegaja szczegolnej ochronie, lecz w takim przy-
padku wiasciwos¢ ochrony danych osobowych bedacych zasobem niejawnym
pozostaje we wiasciwosci Ustawy o Ochronie Informacji Niejawnych.
Sprawnie wdrozony i efektywnie dzialajacy, w duzym stopniu przyczyni
si¢ do zapewnienia ochrony zasobow niejawnych w niejednej jednostce organi-
zacyjnej. Jest on juz pdzniejszym etapem tej ochrony, gdyz ochrona sama w so-
bie zaczyna si¢ w momencie jej planowania. To $wiadomo$¢, ze wiele czyn-
nikow oraz elementow, beda mialy kluczowy wptyw na zapewnienie ochrony

19 Ustawa z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756).
20 R. Zapart, Teoria i praktyka ochrony informacji niejawnych — wybrane zagadnienia dotyczgce

bezpieczenstwa informacji, Polityka i Spoleczenstwo, t. 18, nr 3, 2020, s. 113.
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ww. informacji w przysztosci. Rozpoczgcie planowania dziatan i procedur nale-
zatoby zacza¢ od poszczegdlnych elementow systemu ochrony informacji nie-
jawnych, ktére obejmuja: bezpieczenstwo osobowe, bezpieczenstwo przemy-
stowe, bezpieczenstwo fizyczne bezpieczenstwo teleinformatyczne. Podkresli¢
nalezy, iz najwazniejszym elementem systemu ochrony informacji niejawnych
jest bezpieczenstwo osobowe, dlatego, ze dotyczy ono os6b odpowiadajacych
za caly proces ochrony informacji oraz dotyczy oséb posiadajacych dostep do
klauzulowanych zasobéw?'. Zgodnie z ustawg z dnia 5 sierpnia 2010 roku za
ochrone¢ informacji niejawnych oraz za stworzenie pionu ochrony odpowiada
Kierownik jednostki organizacyjnej, a powolany przez niego Pelnomocnik ds.
Ochrony Informacji Niejawnych odpowiedzialny jest za przestrzeganie przepi-
sOw o ochronie informacji niejawnych. Bezpieczenstwo osobowe samo w sobie
nie jest do konca zdefiniowane, bazujac na literaturze przedmiotu przyjmuje
si¢, ze jest to szereg przedsiewzig¢ organizacyjnych, ustaleniowo-sprawdze-
niowych, ktére zmierzaja do dopuszczenia do zasobdéw niejawnych tylko osoby
dajace gwarancje rekojmi zachowania tajemnicy?2.

Posiadane informacje i dane, kiedy juz si¢ staja niejawne mogg by¢
przetwarzane tylko za posrednictwem systemow teleinformatycznych. Chcac
odpowiednio zabezpieczy¢ niejawne systemy teleinformatyczne, zasadnym
i koniecznym jest wprowadzenie i przestrzeganie procedur zwigzanych z uzy-
skaniem $wiadectw akredytacji, wydawanych przez ABW i SKW jako odpo-
wiedzialnych w tej materii shuzb specjalnych. To szereg wymogoéw, zawieraja-
cych szczegdtowe wytyczne, po zrealizowaniu ktorych beda one zatwierdzone,
a systemy dopuszczone do eksploatacji. Tu wartym uwagi jest art. 8 cytowanej
ustawy a mianowicie*:

— mogg by¢ udostepniane wytacznie osobom uprawnionym, ze zgoda
z przepisami ustawy dotyczacymi dostepu do okreslonej klauzuli tajno-
Sci,

— przetwarzanie mozliwe w warunkach uniemozliwiajacych ich nieupraw-
nione ujawnienie, zgodnie z przepisami okreslajagcymi wymagania doty-
czace kancelarii tajnych, bezpieczenstwa systemow teleinformatycznych,

2l A. Lasota-Jadrzak, Planowanie ochrony informacji niejawnych w jednostce organizacyjnej,
Zwiazek Przedsiebiorcow i Pracodawcow Wielkopolska, Poznan 2018, s. 1.

2 Tamze.

B Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 1. poz. 756,
art. 8).
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obiegu materiatéw i srodkoéw bezpieczenstwa fizycznego odpowiednich
do danych klauzul,

— muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci, z zasto-
sowaniem $rodkow bezpieczenstwa okreslonych w nn. Ustawie i innych
przepisach wykonawczych, ktére wydane zostaty na jej podstawie.

Zachowanie tajemnicy przez kierownictwo jak i przez szeregowy personel
jest mozliwe dzieki prawidlowo zaplanowanemu, zaprojektowanemu i zarza-
dzajacemu systemowi bezpieczenstwa. Powyzsze zagadnienia wskazuja bez-
pieczng droge ku bezpieczenstwu informacji. Informacja, jej klasyfikacja, de-
cyzje oraz caty, sprawnie dziatajacy pion ochrony nie stanowig jednak o tym, ze
czynnik ludzki zostaje catkowicie wyeliminowany. Nie jest do konca istotnym
jakie informacje sg chronione, istotny za$ jest jeden, najwazniejszy szczegot.
Ludzie wytwarzaja, rozpowszechniajg i zarazem chronig zasoby informacyjne
z jednoczesnym wydobywaniem najwazniejszych tajemnic na $wiatto dzien-
ne. Potrzeba ciggtego budowania $wiadomosci ludzkiej, powielania zagadnien
zwigzanych z pojmowaniem danych osobowych i informacji niejawnych jako
strategicznych zasobow spowoduje, ze beda one pieczotowicie i nalezycie za-
bezpieczone.

Kodeks etyki wyznacznikiem bezpieczenstwa informacji

Japonscy samurajowie i ich kodeks naleza juz do historii i czesto kojarza
si¢ tylko z filmami Kurosawy czy serialem Shogun, niemniej jednak warto po-
swieci¢ im kilka wersow. Kodeks Bushido jako unikat nigdy nie zostat spisany,
stajac si¢ w epoce Edo podstawa etyki 1 osadu moralnego, a nawet w pewnym
sensie swoistym prawem?. Kodeks sam w sobie byt tworem okreslonego miej-
sca, ludzi i czasu. Jego idee odnoszace si¢ do konkretnej klasy spolecznej — wo-
jownikow, okazaly si¢ na tyle uniwersalne, ze wykroczyty poza te warstwe, jak
réwniez epoke Edo. Mozna powiedzie¢, ze przekroczyl realne granice Japonii,
stajac si¢ nie tylko ciekawostka naukowa, ale rowniez podrgcznikiem etyki,
ktorego studiowanie moglo przyblizy¢ w pewnym stopniu do innego spojrze-
nia na moralnos$¢, sktaniajac wielu do poznania whasnej etyki i moralno$ci®.
Jego domeng byto zdobywanie doswiadczenia, rozwijat site, samokontrole czy

2 D. Baranska, Kodeks samurajski Bushido a normy moralne i etyka spoleczna, Krakowskie
Studia Miedzynarodowe, t. 3, nr 1, 2006, s. 9.
2 Tamze, s. 9.
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inne cnoty. Podstawa tresci kodeksu byto: podejmowanie wiasnych decyzji, ba-
zujac na zasadach religijnych i moralnych, dzielno$¢ oraz heroizm, wspotczu-
cie 1 zyczliwos¢ wobec wszystkich ludzi, uprzejmos¢ i wiasciwe zachowanie,
prawdomoéwnosc¢ i szczerosé, honor i chwala czy w wielu przypadkach najwaz-
niejsze poswiecenie, czy lojalnos¢. Na prozno dzi§ wypatrywaé w kuluarach
obiektow administracji publicznej, spotkach skarbu panstwa czy przedsigbior-
stwach uzbrojonych w miecze, postepujacych zgodnie z kodeksem japonskich
wojownikow. Cho¢ pewnie byliby znakomitymi strozami wszystkich proce-
sow, zwigzanych z szerokorozumianym bezpieczenstwem informacji, jednak
nie sg to ich czasy.

Wszechobecne zmiany w otoczeniu migdzynarodowym maja bezposred-
ni wptyw na ksztattowanie si¢ polityki dotyczacej bezpieczenstwa informacji.
Prawdziwy sens zarzadzania takim bezpieczenstwem wigze si¢ z ustaleniem
pewnej hierarchii warto$ci oraz jej wdrozeniem w codzienne dziatanie. To od-
powiedzialnos¢ spoteczna, zawodowa rodzi w sercach 1 umystach ludzi pewna
wrazliwo$¢ na porzadek ludzi, ktérzy zdaja sobie sprawe z faktycznych potrzeb
tych spotecznych, czy tych, ktore winni byli wykonywac¢ dla np. organizacji.
To wzmacnia ich zaangazowanie w plan, projekt i cel przedsiewziecia®. Za-
tem wprowadzenie kodeksu etyki w przedsigbiorstwie moze w duzym stopniu
usprawnic¢ jego dziatanie. Zasadnicza kwestia, to dawanie przyktadu ,,idacego
gory”. Przede wszystkim cztonkowie zarzadu oraz osoby na stanowiskach kie-
rowniczych powinni swoim zachowaniem utozsamiaé si¢ z przyjetymi zasa-
dami etycznymi oraz odpowiednimi standardami w tym zakresie. Jesli proba
wprowadzenia kodeksu i regut etyki na tym poziomie okaze si¢ nie skutecz-
na, to trudno ja bedzie kontynuowac na nizszych poziomach?’. Wprowadzone
reguty etyczne i odpowiednie standardy moralne powinny uwzglednia¢ ka-
talog zachowan w danym $rodowisku zawodowym. Pracownik administracji
publicznej, czy referent w przedsigbiorstwie powinien by¢ swiadomy, kiedy
i komu moze udostepni¢ informacje, w jakich okolicznosciach ma obowiazek
odmowi¢ przekazania np. zasobu informacyjnego oraz, ze spoczywajaca na
nim odpowiedzialno$¢ zglaszania incydentow, co pozwala w przysztosci na
zwickszenie poziomu bezpieczenstwa informacji. Podobnie jak z przedstawia-

% E. Jedrych, M. Sidor-Rzadkowska, Kodeksy etyczne instrumentem good government w orga-
nizacjach, Zeszyty Naukowe Uczelni Vistula, t. 4, nr 55, 2017, s. 73.
27 B. Makowicz, Compliance w przedsigbiorstwie, dz. cyt., s. 145.
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nym powyzej systemem compliance, kiedy jego budowa opiera si¢ o konkret-
ne wartos$ci spoteczne, zostaje dostrzezona i wdrozona na kazdym poziomie
bezpieczenstwa®®. Zapewnienie bezpieczenstwa informacji to nie tylko obo-
wiazek pracownikow w przedsiebiorstwach sektora cywilnego, lecz takze jest
to priorytet w strukturach administracji publicznej. Ciagly transfer informacyjny
w urzedach administracji publicznej, powinien wymuszaé¢ na zatrudnionej ka-
drze stosowanie si¢ do etyki zawodowej. Etyka w administracji publicznej ma
za zadanie wzmocnienie gwarancji wykonywanych przez pracownikow urzg-
déw zadan w sposob poprawny. Jako$¢ pracy administracji zalezy w duzej mie-
rze od jej sprawnosci, pragmatyki, wyposazenia, planowania i od stanu prze-
strzegania prawa. Kluczowa jest jakos¢ kadry stuzby publicznej, czyli: kultury
pracy, kompetencji, umiejetnosci, walorow moralnych i odpowiedzialnosci za
decyzje”. W przypadku tej profesji urzedniczej podstawa etyki to zasady, od-
noszace si¢ do podmiotowo-osobowosciowych atrybutow przedstawicieli tego
zawodu, a mianowicie:

— zasada odpowiedzialnosci — gotowos¢ poniesienia odpowiedzialno$ci za
swoje decyzje i dziatanie,

— zasada profesjonalizmu — zwana réwniez zasada kompetencji, wyraza
si¢ poprzez poglebianie wiedzy i checi wysitku intelektualnego,

— zasada poufnosci — zachowanie tajemnicy panstwowej, czyli urzedowej,
stuzbowej, wojskowej jako stuszno$¢ zachowania konfidencji niektd-
rych informacji,

— zasada shuzby publicznej (interesu publicznego) — lojalnos$¢, polegajaca
na przektadaniu dobra publicznego czy interesu spotecznego na wilasne
profity,

— unikanie konfliktu interesu — urzednik wycofuje si¢ ze sprawy w mo-
mencie wystapienia dla niego jakis$ sprzyjajacych okolicznosci,

— zasada bezstronno$ci i jawnos$ci — zakaz podejmowania prac koliduja-
cych z praca urzgdnika.

2 Tamze, s. 146.
2 L. Kowalczyk, F. Mroczko, Kreatywnosé i innowacyjnosé¢ w zarzqdzaniu i pedagogice w erze
cyfrowej, Zarzgdzanie operacyjne w teorii i praktyce organizacji biznesowych, publicznych
i pozarzgdowych, Wydawnictwo Wyzszej Szkoty Zarzadzania i Przedsigbiorczosci z siedziba
w Watbrzychu, t. 48, nr 2, 2019, s. 264.

30 Tamze, s. 266.
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To zatem odpowiedzialnos¢ wielopoziomowa, a kodeks jest drogowska-
zem w sytuacjach trudnych. Che¢ stworzenia struktur uczciwej dziatalnosci,
a nie na granicy prawa lub wyboru miedzy dobrem czy ztem, powinna by¢
naturalng tego przyczyna.

Przektadajac powyzsze na obszar bezpieczenstwa informacji, podkresli¢
wypada, iz wigkszo$¢ problemoéw zwigzanych z administrowaniem informacja
daje si¢ rozstrzygnaé od strony moralnej. Zadba¢ nalezy, aby wszyscy zatrud-
nieni, zaangazowani w proces przetwarzania informacji poznali te rozwigzania,
zamiast nieustannie rozwazali ,,za” czy ,,przeciw’>!.

Kodeksy etyki wzbudzajg wiele kontrowersji, majgc swoich zwolennikow
i przeciwnikow. Czasami cigzko sobie wyobrazi¢ funkcjonariusza publicznego,
ktéremu jest potrzeba zaimplementowania kodeksu etyki. W wielu przypad-
kach zatrudnienia sam status powinien spowodowac podejscie godne wszelkim
normom i zasadom. Kodeks jest narzgdziem wprowadzenia i sformalizowania
okres$lonych zasad etycznych, ktére powinny przyswieca¢ kazdemu pracow-
nikowi i kierowa¢ jego postepowaniem. Szefowie czy pracownicy codziennie
staja przed szeregiem dylematow, a kodeksy powinny pomagac¢ rozwigzac¢ nie-
ktore z nich, da¢ podpowiedz jak postapi¢ w konkretnej sytuacji i dokona¢
najbardziej etycznych wyboréw??,

Podsumowanie

Wprowadzenie systemu compliance wiaze si¢ jednoznacznie ze stosowa-
niem okreslonych rozwigzan. Gtéwny obszar, w ktorych system ten z zasady
dziata najsprawniej to przeciwdziatanie zagrozeniom skierowanym w polityke
bezpieczenstwa informacji rowniez tych poufnych, ochrona wszelkich danych
w tym danym osobowych, oraz nadzor nad wszelka zgodnos$cig. W dzisiej-
szych czasach pojawienie si¢ ryzyka wymaga sprawnego zarzadzania nim, dla-
tego compliance dostawac nalezy do osobowosci i konkretnego modelu przed-
sigbiorstwa czy instytucji. Rozpatrujac plany wdrozenia efektywnego systemu
compliance zasadnym jest poswieci¢ czas i1 skupi¢ si¢ juz na etapie procento-
wania tej polityki bezpieczenstwa, na bardzo waznej roli zarzadu czy kierow-
nictwa np. przedsigbiorstwa. Budowa takiego autorytetu jakim jest rzetelne po-
dejscie do polityki compliance przez zespdt nadzorcujacy, bedzie procentowac

31 E. Jedrych, M. Sidor-Rzadkowska, Kodeksy etyczne instrumentem..., dz. cyt.., s. 79.
32 Tamze.
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w przysztosci i1 stanowic o sile tej, co by nie mowié, jeszcze nowej inicjatywy
i idei. To szczegodlnie wazne, bo wiadomym jest, ze postawa pracownika fir-
my czy instytucji, ktory nie stosuje si¢ do zasad kodeksu etycznego, czy obce
mu s3 obowiazujace wartosci w duzej mierze uzalezniona jest z tym jak jego
przetozony postrzega te same wartosci i jak egzekwuje wprowadzone w firmie
przepisy od podleglej jemu kadry.

Dokonujac powyzszych rozwazan, tych zwiazanych bezposrednio z bez-
pieczenstwem informacji i tych poruszajacych obszar danych poufnych oraz
tajemnic w przedsi¢biorstwie, jak i tych z dziedziny systemu compliance jed-
noznacznie mozna odpowiedziec¢, iz wszelkie informacje, ktére nosza znamio-
na danych osobowych, kiedy staja si¢ tajemnica przedsigbiorstwa podlegaja
bardziej powaznym jurysdykcjom. Mozliwe jest to z prostego powodu, a mia-
nowicie z mocy definicji zachowania tajemnicy, jak rowniez co naturalne jako
skuteczna metoda przeciwdziatania zagrozeniom, skierowanym w bezpieczen-
stwo informacyjne przedsigbiorstwa, jego kondycje gospodarcza czy poten-
cjat osobowy. Jak przedstawiono w prowadzonych rozwazaniach, wdrozony
system compliance jest skuteczng mozliwo$cia zapanowania nad poprawnym
stosowaniem przepisow i efektywnym ,,korzystaniu” przez kadre¢ z informacji
w przedsiebiorstwie, czy innej placowce publicznej, potwierdzajac tym samym
powyzsza teze, iz sprawny system compliance umozliwi efektywnie zarzadzaé
informacja.

Pomimo ogromnej mocy sprawczej zagadnien przytoczonych powyzej,
brakuje jeszcze jednej rzeczy, aby mozna mowic o swoistej recepcie na bezpie-
czenstwo. Jest jeszcze jeden, bardzo wazny i kluczowy sktadnik, a mianowicie
kadra zarzadzajaca, kierownictwo, pracownicy, po prostu ludzie, jako czynnik
nad wyraz istotny i podstawowy, ktory moze, ale nie musi skutecznie angazo-
wac si¢ w polityke firmy czy przedsigbiorstwa. Czasy terazniejsze, nowoczesne
nie wymuszaja przeciez na spoleczenstwie wprowadzania czy stosowania coraz
tu wickszej ilosci przepisow prawnych, czy wewnetrznych regulacji. Cho¢ ska-
la zagrozen wynikajaca z globalizacji i cyfryzacji jest nie poréwnywalnie inna
niz za czasow, kiedy elektrycznos$¢ i cyfrowa tacznos¢ migdzyludzka byta tylko
marzeniem. To postrzegania realiow powinno wywrze¢ na cztowieku zmiany,
jego che¢ transformacji skupiajgca si¢ na tym co jest dzi§ i na tym co moze
by¢ jutro. Decyzje, ktore podejmowane sa dzi$, beda miaty niekiedy przetoze-
nie na kreowanie zycia jutrzejszego, zaletg jest to po prostu pojac. Nie mozna
tego rozwazac tylko jako stwierdzenia, ze czlowiek jest znowu najstabszym
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ogniwem. Stalo si¢ to utartym i rzecz jasna swoistym stereotypem klasyfiku-

jacym cztowieka, jako istote nad wyraz chwiejna i kruchg w swoim dziataniu.

Nie jest mozliwe stworzenie czego$ wielkiego, bezpiecznego, czy sprawnie

dziatajacego bez udziatu poszczegdlnych osob jako podstaw planu, projektu

i realizacji. Wiara w warto$¢ jednostki jest nagminnie niedoceniona, a przeciez

jej moc sprawcza jest tak ogromna, iz bedzie procentowac na podtozu réoznych

dziadzin i $rodowisk bezpieczenstwa, wpltywajac i kreujac np. polityke bezpie-

czenstwa informacji.
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CYBERBEZPIECZENSTWO A OCHRONA
DANYCH OSOBOWYCH

CYBERSECURITY AND PERSONAL DATA
PROTECTION

Streszczenie

Problem badawczy postawiony w niniejszym rozdziale dotyczy kwestii tego, jak istotna
jest $wiadomos¢ zagrozen uzytkownikow sieci wobec obecnych wyzwan w obszarze
ochrony danych osobowych w cyberprzestrzeni. Przyjeta hipoteza zaklada, ze w przy-
padku ochrony danych osobowych w cyberprzestrzeni, gdzie przenosi si¢ cate funk-
cjonowanie spoteczenstwa i obrot gospodarczy, kluczowe znaczenie ma §wiadomos$é
zagrozen u uzytkownikow Internetu. Do analiz wykorzystano badanie dokumentow,
aktow prawa i dostgpnej literatury przedmiotu.

Stowa kluczowe: dane osobowe, cyberprzestrzen, cyberzagrozenia, bezpieczenstwo

Abstract

The research problem addressed in this chapter concerns the extent to which user
awareness of threats is significant in the face of current challenges in the field of
personal data protection in cyberspace. The adopted hypothesis assumes that in the
context of personal data protection in cyberspace, where the functioning of society and
economic transactions are increasingly transferred, the key factor is the awareness of
threats among Internet users. The analysis is based on the examination of documents,
legal acts, and the available subject literature.

Keywords: personal data, cyberspace, cyberthreats, security
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Wstep

Cieszymy si¢ Swiatem polaczonym w sieci na wiele sposobow, poniewaz
daje nam nowe mozliwosci i perspektywy, ale otwiera tez zupetnie nowe tery-
toria niepokoju, zagrozenia i przemocy, gdyz poczucie przewidywalnosci Swia-
ta zanika'. Rozwazania nad problematyka ochrony danych osobowych w sie-
ci wymagaja zdefiniowania pojecia cyberbezpieczenstwa i cyberprzestrzeni.
Najogolniej moéwigc zagrozenia cyberbezpieczenstwa to zagrozenia cyberprze-
strzeni i w cyberprzestrzeni. Konieczne jest wyodrgbnienie cech konstytutyw-
nych pojecia cyberprzestrzeni — zdefiniowanie tego pojecia, co jest elementem
niniejszego opracowania.

Przez wyzwania cyberbezpieczenstwa z jednej strony mozna rozumie¢
techniczne komponenty cyberbezpieczenstwa zas z drugiej strony merytorycz-
ne zagrozenia dla cyberbezpieczenstwa. Zagrozenia dla cyberbezpieczenstwa
sg bardzo liczne i z kazdym dniem dochodzg nowe vide kwestia funkcjonowa-
nia rozwinigtych zaawansowanych modeli Al (Artificial Intelligence) jak Chat
GPT 4.0.

W ciagu ostatniej dekady jesteSmy $§wiadkami przenoszenia, wlasciwie
wszystkich dziedzin ludzkiej aktywnosci tak indywidualne;j jak i spoteczne;j, tak
publicznej jak i prywatnej do sieci. Upowszechnienie si¢ bankowosci interneto-
wej, szybki rozwoj e-handlu oraz rozw6j mediéw spotecznosciowych, ktore dla
coraz wigkszej populacji stajg si¢ podstawowym zrédtem informacji sprawia,
ze wraz z rdznymi aktywno$ciami spotecznymi rowniez przestepczosé i pato-
logie spoteczne przenosza si¢ do sieci. Znaczenie Internetu dla funkcjonowania
infrastruktury, w tym infrastruktury krytycznej panstw rozwinigtych sprawia,
ze sie¢ staje si¢ miejscem wojny hybrydowej. Skuteczny atak hakerski moze
sparalizowac¢ oficjalne strony rzadowe, ale rowniez ruch kolejowy, funkcjono-
wanie systemu bankowego czy systemu dystrybucji energii elektrycznej. Ataki
takie niejednokrotnie podejmowata Rosja w stosunku do Estonii czy Ukrainy.
Przyktadem atakow hakerskich na firmy i agencje rzadowe takie jak FBI (Fede-
ral Bureau of Investigation), Pentagon, Novell, Pacific, Bell jest Kevin Mitnick,
ktory zdecydowang wigkszos¢ atakow przeprowadzit korzystajac z naiwnosci
ludzi oraz metod socjotechniki. Mawiat on ,tamatem ludzi, nie hasta™. Firma

L' S. Zuboff, Wiek kapitalizmu inwigilacji. Walka o przysztosé ludzkosci na nowej granicy wia-

dzy, Zysk i S-ka, Poznan 2019, s. 14.

2 E. Szczepaniuk, Bezpieczenstwo struktur administracyjnych w warunkach zagrozen cyber-

przestrzeni panstwa, dz. cyt., s. 95.
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moze posiada¢ najnowsze technologie i sprzgt oraz mie¢ wyszkolony personel,
ale wobec takich ludzi jak Kevin Mitnick wcigz pozostaje niezabezpieczona.
Technika jego dziatania okazata si¢ by¢ bardzo skuteczna, doprowadzit do wie-
lu wltaman komputerowych jak réwniez wszedt w posiadanie setek poufnych
informacji.

Mimo wielu publikacji dotyczacych bezpieczenstwa w cyberprzestrzeni
nie ma jednej 1 obowigzujacej definicji cyberprzestrzeni, traktowanej jako §ro-
dowisko bezpieczenstwa uzytkujacych ja jednostek.

Pojecie cyberbezpieczenstwa

Cyberprzestrzen jest pewna przestrzenig wirtualng (niefizyczng). Sam ter-
min cyberprzestrzen w aspekcie etymologicznym jest hybryda i pochodzi ze
ztozenia nazw space (ang. przestrzen) i cybernetics (ang. cybernetyka)®. Cy-
berspace, czyli cyberprzestrzen jako przestrzen wirtualna moze by¢ definio-
wana na wiele sposobow. Istnieja zar6wno definicje prawne cyberprzestrzeni
(konieczne z uwagi na szereg aktow prawa obowigzujagcego powszechnie jak
1 prawa wewnetrznego), ktore formutujg zadania w zakresie ochrony cyber-
przestrzeni. Przyktadem takiej definicji jest ujecie ustawowe, zgodnie z ktorym
cyberprzestrzen to cyfrowa przestrzen przetwarzania i wymiany informacji,
tworzona przez systemy i sieci teleinformatyczne wraz z powigzaniami pomie-
dzy nimi oraz relacjami z uzytkownikami®.

Kolejna definicja cyberprzestrzeni, ktora jest powszechnie cytowana zo-
stata sformutowana przez Departament Obrony USA, wedtug ktorego cyber-
przestrzen to: ,,globalna domena $rodowiska informacyjnego skladajaca si¢ ze
wspotzaleznosci (IT) oraz zawartych w nich danych, wlaczajac Internet, sieci
telekomunikacyjne, a takze osadzone w nich procesory i kontrolery™.

Wykorzystujac te definicje cyberprzestrzeni mozna wprowadzi¢ pojecie
cyberbezpieczenstwa jako bezpieczenstwa procesOw przetwarzania informacji
(danych) w cyberprzestrzeni. W oczywisty sposob pojecie cyberbezpieczenstwa

3 W. Gogotek, W. Cetera, Leksykon tematyczny: zarzqdzanie, IT, Wydziat Dziennikarstwa
i Nauk Politycznych. Uniwersytet Warszawski, Warszawa 2014, s. 207.

Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego Do-
wodcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej
Polskiej (Dz. U. z2002 r. Nr 156, poz. 1301), art. 2. ust 1b.

E. Szczepaniuk, Bezpieczenstwo struktur administracyjnych w warunkach zagrozen cyber-
przestrzeni panstwa, Wydawnictwo Akademii Obrony Narodowej, Warszawa 2016, s. 71-72.
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dotyczy rowniez przetwarzania w cyberprzestrzeni danych, informacji szcze-
goblnej kategorii, jakimi sg dane osobowe.

Inna definicja cyberprzestrzeni podkresla socjologiczny aspekt funkcjo-
nowania Internetu. Zgodnie z nig cyberprzestrzen stanowi wirtualng iluzje
$wiata rzeczywistego, ktorej podstawa dziatania sg systemy teleinformatyczne
(w praktyce systemy komputerowe polaczone siecig) i ktora jej uzytkownikom
stuzy do wymiany, gromadzenia i udostgpniania informacji za pomoca kom-
puterow lub telefondéw. Cyberprzestrzen oferuje ogromne mozliwos$ci, m.in.
e-learning, e-administracje, teleprace, etc.® W tym rozumieniu cyberprzestrzen
stanowi przestrzen spoteczng (wirtualng, niefizyczng), ktora stuzy do interakcji
jej uzytkownikow, internautow’.

A zatem najbardziej fundamentalne rozumienie pojgcia cyberbezpie-
czenstwa to rozumienie go jako bezpieczenstwa cyberprzestrzeni, cyberbez-
pieczenstwo to bezpieczenstwo dotyczace przetwarzania informacji i danych
w przestrzeni wirtualnej funkcjonujacej dzieki cyfrowemu systemowi telein-
formatycznemu w postaci komputerow polaczonych siecig Internet. Skrotowa
1 syntetyczna definicja cyberbezpieczenstwa wystepujaca w literaturze przed-
miotu oraz w polskich dokumentach® okresla cyberbezpieczenstwo ,,mianem
bezpieczenstwa technologii informatycznych i definiowane jest jako odpornosé
systemow teleinformatycznych, przy danym poziomie zaufania, na wszelkie
dziatania naruszajgce dostepno$¢, autentyczno$¢, integralno$¢ lub poufnosé
przechowywanych lub przekazywanych, lub przetwarzanych danych, lub zwia-
zanych z nimi ustug oferowanych lub dostepnych poprzez te sieci i systemy
informatyczne™. Cyberbezpieczenstwo nie dotyczy bowiem jedynie zabez-
pieczenia pewnej technologii in abstracto, co moze by¢ zadaniem np. stuzby
kontrwywiadu, lecz zapewnieniu bezpieczenstwa funkcjonowania przestrzeni
wirtualnej, ktora funkcjonuje w oparciu o technologie informatyczne. Dodajmy
tu, ze w ogolnym przypadku tak rozumiane cyberbezpieczenstwo obejmuje za-
réwno bezpieczenstwo infrastruktury materialnej zapewniajacej przetwarzanie

Tamze, s. 73.

M. Radochonski, B. Przywara, Jednostka, grupa, cybersiec¢: psychologiczne, spoteczno-kul-
turowe i edukacyjne aspekty spoleczenstwa informacyjnego, Wydawnictwo Wyzszej Szkoty
Informatyki i Zarzadzania, Rzeszéw 2004, s. 157.

K. Bakalarczyk-Burakowska, J. Nowicka, Cyberbezpieczenstwo a ochrona danych osobo-
wych, [w:] Spoleczenstwo jako uczestnik bezpieczenstwa, red. J. Nowicka, dz. cyt., s. 32.
Strategia cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, s. 28.
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danych przez systemy teleinformatyczne (hardware) jak i bezpieczenstwo sa-
mej przestrzeni wirtualnej (software). Dla ustalenia uwagi autor podkresla tu,
ze w tej pracy rozwazana bedzie wylacznie problematyka cyberbezpieczenstwa
w rozumieniu software. Analogicznie jak w przypadku pojecia bezpieczenstwa
narodowego i bezpieczenstwa wewnetrznego, rowniez w przypadku cyber-
bezpieczenstwa mozna i nalezy moéwic o cyberbezpieczenstwie w rozumieniu
statycznym (jako pewnym optymalnym stanie funkcjonowania w cyberprze-
strzeni) jak 1 o cyberbezpieczenstwie w rozumieniu dynamicznym i proceso-
wym (jako pewnym procesie obejmujacym zespot dziatan), ktérego celem jest
zapewnienie niezaktoconego i wolnego od niepozadanych dziatan zewnetrz-
nych funkcjonowania proces6w przetwarzania danych w cyberprzestrzeni. Po-
wszechna cyfryzacja i przenoszenie wszelkiej aktywnosci do globalnej sieci
Internetu spowodowaty jego powszechnos$¢. W rezultacie w Internecie pojawili
si¢ wszyscy, dobrzy i zli, zwykli ludzie oraz rdzne organizacje oraz wielkie
globalne korporacje'® co spowodowalo, ze cyberprzestrzen nie pozostata wolna
od réznego rodzaju zagrozen.

Znaczenie terminu cyberbezpieczenstwa wskazuje na konstytutywne
cechy tego pojecia, ktore nalezy rowniez rozumie¢ jako ogot dziatan, metod,
procedur i technik, ktéore majg na celu zapewnienie ochrony cyberprzestrze-
ni przed nieautoryzowanym dostgpem, atakami, uszkodzeniami i kradzieza
danych w cyberprzestrzeni. Tak rozumiane cyberbezpieczenstwo jest dyna-
micznym procesem i stanowi zbior dziatan, ktoérych celem jest zapewnienie
odpornosci cyberprzestrzeni przed niepozadanymi, bezprawnymi dziataniami.
Cyberbezpieczenstwo to obszar bezpieczenstwa, ktorego znaczenie z racji po-
stepu technologicznego systematycznie wzrasta!!. Celem takich dziatan jest
cyberbezpieczenstwo rozumiane jako stan rownowagi, w ktorym przetwarza-
ne w cyberprzestrzeni dane sg zabezpieczone poprzez odpowiednie procedury
W ten sposob, ze sg one zabezpieczone przed bezprawng ingerencjg w zakresie
poufnos$ci, autentycznosci, wiarygodnosci i minimalizacji prawdopodobien-
stwa uzyskania dostepu do nich przez podmioty nieuprawnione do tego.

10" R. Szpyra, Cyberbezpieczenstwo militarne w amerykanskiej praktyce, Wydawnictwo Akade-

mii Sztuki Wojennej, Warszawa 2016, s. 7.
" K. Bakalarczyk-Burakowska, J. Nowicka, Cyberbezpieczenstwo a ochrona danych osobo-

wych, [w:] Spoleczenstwo jako uczestnik bezpieczenstwa, red. J. Nowicka, dz. cyt., s. 32.
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W innym jeszcze rozumieniu problematyka cyberbezpieczenstwa jest
to problematyka zapewnienia bezpieczenstwa przetwarzania danych w prze-
strzeni teleinformatycznej (cyberprzestrzeni). Jest to bardzo szeroka tematyka
z uwagi na réznorodno$¢ zagrozen dla bezpieczenstwa cyberprzestrzeni. Nie
chodzi przy tym wylacznie o wyzwania techniczne zwigzane z przetwarzaniem
danych cyfrowych. powaznym wyzwaniem jest analiza catych wolumenéw da-
nych i przetwarzanie ich na masowa skalg'2.

Kolejny aspekt rozumienia pojecia cyberbezpieczenstwa obejmuje insty-
tucjonalne cyberbezpieczenstwo. Instytucje stuzace zapewnieniu cyberbezpie-
czenstwa to z jednej strony jednostki organizacyjne i organy wtadzy publicznej,
ktorych celem jest zapewnienie bezpieczenstwa przetwarzania danych w prze-
strzeni teleinformatycznej, za$ z drugiej strony instytucje stuzace zapewnieniu
cyberbezpieczenstwa, to ogédt aktow prawnych (aktow prawa miedzynarodo-
wego oraz prawa UE wtdérnego, ustaw i rozporzadzen wykonawczych do nich)
oraz aktow prawa wewnetrznego (Strategia Cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej na lata 2019-2024), ktérych celem jest zapewnienie bezpie-
czenstwa przetwarzania danych w sieci. Przyktadem takiej instytucji jest oma-
wiane juz powyzej Rozporzadzenie Parlamentu Europejskiego i Rady.

W zakresie instytucji, ktorych celem jest zapewnienie cyberbezpieczen-
stwa, kluczowe znaczenie sposrod polskich aktoéw normatywnych ma Ustawa
z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa's.

Wspélczesne zagrozenia w cyberprzestrzeni

Postepujaca konwergencja technologii informatycznych, telekomunika-
cyjnych i mediow, a w konsekwencji infosfery, socjosfery i technosfery przy-
niosta nowg jako$¢ w postaci fenomenu cyberprzestrzeni'®. Istnieje wiele ujeé
okreslajacych to pojecie: cyberprzestrzen to Internet, jego zasoby i ustugi oraz
uzytkownicy. Utozsamiane jest ono z wirtualng rzeczywistoscia generowana
przez komputer, sie¢ i Internet'’. Cyberprzestrzen jest wymiarem aktywnosci,

2 J. Kurek, Bezpieczenstwo panstwa w warunkach hybrydowej regulacji danych osobowych

w dobie analizy Big data, dz. cyt., s. 198.

3 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 22018 r. poz.

1560).

P. Sienkiewicz, Ontologia cyberprzestrzeni, Zeszyty Naukowe Warszawskiej Wyzszej Szkoty
Informatyki, t. 9, nr 13, 2015, s. 89-91.

J. Nowicka, red., Spoleczenstwo jako uczestnik bezpieczenstwa, dz. cyt., s. 12.
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w ktorej wszelkie dziatania odbiegaja charakterem od §rodowiska fizycznego'e.
Obok srodowiska ladowego, morskiego, powietrznego jak i kosmicznego jest
to nowy wymiar, w ktorym mozna prowadzi¢ dziatania'”.

Cyberprzestrzen charakteryzuje si¢ nastepujacymi cechami'®:

— niezalezno$cia od miejsca,

— niezalezno$cia od odleglosci,

— niezalezno$cig od czasu,

— niezalezno$cia od granic,

— wzgledng anonimowoscia,

— mozliwoscig ustalenia sprzetu, nie osoby.

Mozna zatem twierdzi¢, ze zapewnia anonimowo$¢, aterytorialnosc, sys-
tematycznos$¢ i globalny zasigg'®. Cyberprzestrzen spetnia rowniez inne wazne
funkcje i kilka podstawowych zostanie wyréznionych?:

— funkcja informacyjna, ktora okresla, iz jest ona przestrzeniag cigglej wy-
miany informacji, i pozwala na szybkie uzyskanie informacji z niemalze
kazdego aspektu zycia cztowieka czy tez nauk,

— funkcja ludyczna (rozrywkowa), ktorej istota pozwala na zaspokajanie
potrzeb cztowieka zwigzanych z rozrywka czy oderwaniem si¢ od co-
dziennych zaje¢,

— funkcja stymulujaca, stanowigca inspiracj¢ odbiorcéw do aktywnego od-
bioru tresci znajdujacych sie¢ w cyberprzestrzeni,

— funkcja wzorcotworcza, odnoszaca si¢ do zjawisk tworzenia nowych
standardow, ideatow czy tez stylow zycia, ktore obserwujemy wraz
z rozwojem cywilizacyjnym,

— funkcja interpersonalna, gdzie stanowi przestrzen mieszania si¢ kultur,
gromadzac przy tym rozne idee oraz informacje z catego $wiata, gdzie

16 A. Chrzaszcz, J. Nowicka, red., Wspolczesny wymiar bezpieczenstwa panstwa, Wydawnictwo

Wyzszej Szkoty Menedzerskiej, Warszawa 2021, s. 143.

M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, Przeglad Teleinformatyczny, nr 1(2), 2018, s. 59-72.

T. Aleksandrowicz, Bezpieczenstwo w cyberprzestrzeni ze stanowiska prawa miedzynarodo-
wego, Przeglad Bezpieczenstwa Wewnetrznego, t. 8, nr 15,2016, s. 11.

M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka — analiza pojeciowa
obszaru, Przeglad Teleinformatyczny, nr 1(2), 2018, dz. cyt., s. 60.

2 P. Sienkiewicz, Ontologia cyberprzestrzeni, Zeszyty Naukowe Warszawskiej Wyzszej Szkoty
Informatyki, t. 9, nr 13, 2015, dz. cyt., s. 61.
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dochodzi do zacierania si¢ roznic pomiedzy kulturami. Jest rowniez ob-
szarem cigglych star¢ i konfliktow, a takze przestrzenig, w ktorej obecne
sg wirtualne byty.

Kazda z wymienionych funkcji moze by¢ realizowania zarowno dla ce-
low budowania bezpiecznej przestrzeni, jak i dla dziatan destrukcyjnych w tym
obszarze.

Coraz wigksze znaczenie ma wojna informacyjna, zmasowane i profilo-
wane ataki informacyjne prowadzone szczeg6lnie intensywnie w mediach spo-
lecznosciowych podczas kampanii wyborczych. Przyktadem moga by¢ tu kam-
pania przed referendum brexitowym i przed wyborami prezydenckimi w USA,
w ktorych wygrat D. Trump. Zatem z uwagi na fakt, ze nastepuje migracja do
Internetu wszystkich dziedzin ludzkiej aktywno$ci, wraz z ta migracja do sieci
i cyberprzestrzeni przenosza si¢ rowniez zagrozenia. Podstawowe rodzaje wy-
branych cyberzagrozen przedstawiono w tabeli 1.

Tabela 1. Podstawowe rodzaje cyberzagrozen

Zjawisko Cechy charakterystyczne

Wykorzystanie cyberprzestrzeni w celu wymuszenia odbioru niepoza-
Cyberprzemoc danych komunikatéw zawierajacych informacje (dane, obrazy, tresci)
sprzecznych z warto$ciami adresata.

Wykorzystanie cyberprzestrzeni w celu dokonania atakow kryminal-

Cyberprzestepstwo [ nych pospolitych i zorganizowanych skierowanych na zasoby osob

prywatnych i/lub organizacji (instytucji).
Wykorzystanie cyberprzestrzeni w celu kontroli i/lub pozyskania

Cyberinwigilacja informacji o zachowaniach i dziataniach obywateli
(spotecznosci, spoteczenstwa) (efekt Big Brother).
Wykorzystanie cyberprzestrzeni w celu dziatan terrorystycznych

Cyberterroryzm : . )
(panstwowych i pozapanstwowych).
Wykorzystanie cyberprzestrzeni w zyciu politycznym panstwa
Cyberautorytaryzm w sprzecznosci z zasadami demokracji liberalne;j
(przeciwienstwem — cyberdemokracja).
Wykorzystanie cyberprzestrzeni w celu realizacji dziatan politycznych
Cyberwojna realizowanych przez sity zbrojne (cyberwarriors) i skierowane

na zasoby i struktury panstwa przeciwnika

(rowniez w dziataniach innych niz wojna).

Zrodto: P. Sienkiewicz, Ontologia cyberprzestrzeni, Zeszyty Naukowe Warszawskiej Wyzszej
Szkoty Informatyki, t. 9. nr 13, 2015, s. 97.

Dostep do sieci jest powszechny, wiec coraz czgsciej zostaje wykorzy-
stywany przeciwko spoteczenstwu, ktore jest narazone na wiele dziatan,
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okre$lanych jako przestepczo$¢ cybernetyczna®!'. Zagrozenia te majg charak-
ter zardbwno zagrozenia typowa przestepczoscig kryminalng przeciwko mie-
niu, ktorej celem jest wyludzenie mienia (oszustwa internetowe i kradzieze),
wytudzenia kredytow i pozyczek, mozliwe dzigki uzyskanym w sieci danym
osobowym jak i z przestepczos$cig przeciw wolnosci seksualnej i obyczajno-
$ci (rozpowszechnianie tresci pedofilskich). Sie¢ stata si¢ idealnym miejscem
prania brudnych pieniedzy przy wykorzystaniu technologii blockchain, za-
pewniajacej wysoki poziom anonimowosci. Internet wykorzystywany jest do
werbowania najemnikow, finansowania dzialalno$ci terrorystycznej i szeregu
innych przestepstw. Cyberterroryzm jest formg terroryzmu wykorzystujaca cy-
berprzestrzen jako pole dziatania. Celem nadrzednym jest wywotanie paniki
lub zastraszenia, tak aby osiagna¢ zamierzenia polityczne lub zmusi¢ wiadze
do konkretnych dziatan®’. Sprawa mniejszej wagi, lecz dokuczliwg jest maso-
we profilowanie uzytkownikow sieci (w szczegdlnosci medidw spotecznoscio-
wych) i po uzyskaniu ich danych osobowych nastepuje przekazanie im masowo
odpowiednio targetowanego spamu.

Identyfikacja i klasyfikacja zagrozen i wyzwan dla cyberbezpieczenstwa
powinna zosta¢ oparta o ich podziat z uwagi na kryterium podmiotowe i przed-
miotowe. W tym pierwszym przypadku zagrozenia dzielimy w oparciu o to
czy stanowia zagrozenia dla osob fizycznych i prawnych — podmiotéw prawa
prywatnego, czy tez stanowig one zagrozenia dla panstwa, jego obronnosci,
organdw konstytucyjnych, stabilnosci ustroju, procesu wyborczego etc. Innymi
stowy zagrozenia te polegaja na takiej ingerencji zewngtrznej w proces prze-
twarzania danych, ktére godza w pewne interesy publiczne — bezpieczenstwo
publiczne, proces wyborczy, obronno$¢ danego panstwa jak i takie, ktore godza
w interesy prywatne — dobra majatkowe osob fizycznych i jednostek organiza-
cyjnych jak rowniez ich dobra osobiste (godnos¢, dobre imi¢). I tak zagroze-
nia bezpieczenstwa osobistego i majatkowego podmiotéw prawa prywatnego
— 0s6b fizycznych i prawnych bedacych uzytkownikami sieci sg praktycznie
zawsze zwigzane z bezprawnym przetwarzaniem danych osobowych osob
fizycznych w zabronionym celu. Druga klasa zagrozen obejmuje zagrozenia
dla obrotu spoleczno-gospodarczego oraz infrastruktury (w tym infrastruktury

21 S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczernstwo funkcjonowania w cyberprze-
strzeni jednostki, organizacji, panstwa, CeDeWu, Warszawa 2020, s. 203.
22 Tamze, s. 105.
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krytycznej). W doktrynie uzywa si¢ w tym przypadku pojecia cyberterroryzm.
Jego nadrzednym celem jest dezinformacja oraz prowadzenie walki psycholo-
gicznej®.

Kolejna klasa zagrozen obejmuje zagrozenia dla stabilno$ci politycznej
panstwa, instytucji panstwa, procesow wyborczych etc. W przypadku tych za-
grozen uzywane bywa pojecie wojny hybrydowej, ktéra w obecnych realiach
miedzynarodowych ma coraz wigksze znaczenie. Praktyki okreslane mianem
wojny hybrydowej (wojna propagandowa, manipulowanie opinii publicznej,
intensywna propaganda wykorzystujaca boty i farmy trolli) sg prowadzone in-
tensywnie przez Rosje, KRLD (Koreanska Republika Ludowo-Demokratycz-
na) i w pewnej mierze rowniez Chiny. Zagrozenia wreszcie z uwagi na ich
zrodlo mozna podzieli¢ na wewngtrzne (generowane przez podmioty zlokali-
zowane w obrebie panstwa/spolecznosci), ktora padta ofiara ataku i zewnetrzne
(gdy pochodzi z terytorium obcego panstwa). W praktyce zagrozenia dotycza-
ce drugiej kategorii i trzeciej przenikaja si¢ wzajemnie z uwagi na globalny
charakter sieci i stad podziat ten nie rosci sobie pretensji do bycia podziatem
logicznym (rozlgcznym i wyczerpujacym)?*. Zagrozenia prywatnych intere-
sOW 0s0b fizycznych i prawnych w cyberprzestrzeni sg zwykla ekstrapolacja
przestepstw znanych ludzko$ci od zarania dziejow do cyberprzestrzeni. Sg
to kradzieze pieni¢dzy i papierow wartosciowych z rachunkéw bankowych,
kart ptatniczych, wyludzenia kredytow i pozyczek (w Internecie dokonywane
czesto dzigki wytudzeniu danych osobowych i kradziezy tozsamosci). Cyber-
przestrzen jest rowniez miejscem naruszenia dobr osobistych i zniestawiania
poprzez rozpowszechnianie okreslonych tresci. Internet z uwagi na anonimo-
wos¢ 1 multimedialno$¢ sa idealnym medium stuzacym przestgpcom do rozpo-
wszechniania tresci pedofilskich i tzw. hard porno jak réwniez streczycielstwa,
szantazu obyczajowego i szeregu innych przestgpstw przeciw wolnosci seksu-
alnej obyczajowosci. Internet stworzyl rowniez szerokg przestrzen dziatania
dla stalkerow. Ta problematyka wigze si¢ $cisle z kwestia wyludzania i kra-
dziezy danych osobowych, co jest w praktyce powszechne w sieci i z czym
mimo szeregu regulacji tak migdzynarodowych jak i krajowych nie potrafiono

# E. Lichocki, Cyberterroryzm panstwowy i niepanstwowy — poczqtki, skutki i formy, Wydaw-
nictwo Akademii Marynarki Wojennej, Gdynia 2011, s. 34.
2 P. Sienkiewicz, Wizje i modele wojny informacyjnej, portal winntbg.bg.agh.edu.pl, https://

winntbg.bg.agh.edu.pl/skrypty2/0095/373-378.pdf, [dostep: 11.04.2023].
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sobie poradzi¢. Nalezy podkresli¢, ze rozwoj cyberprzestepczosci zwigzany
jest z powstawaniem coraz skuteczniejszych narzedzi przeznaczonych do ce-
16w przestepczych®. Przestepstwa te mogg by¢ dokonywane przy uzyciu legal-
nych $rodkow (np. zwykltego serwisu ogloszeniowego), ale rowniez poprzez
zastosowanie instrumentow, ktorych uzycie (niezaleznie od motywacji i celu)
jest przestgpstwem, a zatem przy wykorzystaniu wirusow, trojandw i robakow
komputerowych, ktérych samo uzywanie stanowi przestepstwo stypizowane
w kodeksie karnym. W tym drugim przypadku mamy do czynienia ze zbie-
giem przestgpstw, stosowanie malware jest przestepstwem przeciw integral-
nosci systemu teleinformatycznego, zas wytudzanie danych uzytkownika sieci
i wyludzenie za ich pomoca pozyczki jest zwyklym oszustwem stypizowanym
w przepisach art. 286 kk. Do drugiej klasy zagrozen w cyberprzestrzeni nalezy
zagrozenie zwigzane z przestepstwami przeciw obrotowi spoteczno-gospodar-
czemu. Jest to pranie pieniedzy (dzi$ skutecznie dokonywane przy wykorzysta-
niu technologii blockchain), nielegalne rynki internetowe — rynek bukmacher-
ski, czarny rynek broni i narkotykow w tzw. darknecie itp.

Wspolczesne pojecie wojny hybrydowej i cyberterroryzmu dotyczy jed-
nak dziatan realizowanych w cyberprzestrzeni, ktore godza w infrastrukture
krytyczng (funkcjonowanie systemow bankowych, rynkéw finansowych, linii
przesytowych energii, elektrowni oraz funkcjonowanie organéw wtadzy pu-
blicznej, urzedow etc.). Oznacza to, ze ataku mozna dokonaé z kazdego miej-
sca na Ziemi. Cyberwojna jest konfliktem asymetrycznym?®. Takie dziatania
realizowane przez hakeréw dziatajacych z wtasnej inicjatywy lub na zlecenie
innego panstwa i w jego imieniu mogg sparalizowac instytucje panstwa, dzia-
fanie linii przesylowych czy transportu, zaktoci¢ proces wyborczy czy dopro-
wadzi¢ do wypadkéw i katastrof?’. Szczegdlnym zagrozeniem jest cyberatak,
ktorego celem jest uniemozliwienie dziatania sieci w danym regionie. Przestaja
wowcezas funkcjonowac wszystkie struktury, ktorych funkcjonowanie jest za-
lezne od dzialania sieci. Inny rodzaj powaznego zagrozenia dla bezpieczenstwa

% E. Szczepaniuk, Bezpieczenstwo struktur administracyjnych w warunkach zagrozen cyber-
przestrzeni panstwa, dz. cyt., s. 108.

% S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczernstwo funkcjonowania w cyberprze-
strzeni jednostki, organizacji, panstwa, dz. cyt., s. 213.

27 J. Kowalewski, M. Kowalewski, Cyberterroryzm szczegdlnym zagrozeniem bezpieczen-
stwa panstwa, portal core.ac.uk, https://core.ac.uk/download/pdf/235207549.pdf, [dostep:
11.04.2023].
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calego panstwa to wykorzystanie cyberprzestrzeni (a w szczegolnosci forow,
mediéw spotecznos$ciowych etc. do siania zametu i dezinformacji przy uzyciu
platnych trolii oraz coraz czg$ciej botow generujacych wpisy). Na wielka skale
i skutecznie dziatania takie prowadzi Rosja wykorzystujac stynna petersburska
farme trolii, zalozonej przez samego J. Prigozyna znanego dzisiaj jako sze-
fa zbrodniczej grupy Wagnera. Dziatania trolii i botow sg tanie i niestychanie
wydajne. Skutecznie wptynely na wynik referendum brexitowego i pierwsza
elekcje Trumpa. Ponadto trudno je zwalczaé, produkowanie najghupszych na-
wet antyszczepionkowych wpiséw czy fake newsow i ich rozpowszechnianie
nie jest zabronione. Ten rodzaj zagrozenia jeszcze w wyzszym stopniu zreali-
zowal si¢ w dzialaniach, ktore symbolizuje afera Cambridge Analytica. Firma
ta postugiwata si¢ namierzaniem behawioralnym, zeby przekazywac okreslo-
ne, popierajace Trumpa tresci, odpowiadajace okre§lonym wyborcom z bardzo
osobistych powod6éw?®. Masowa manipulacja propagandowa wyborcami, kto-
rym trolle (lub coraz cze¢sciej boty, gdyz jest to tansze) przesylaja sprofilowane
pod ich katem informacje (targetowanie odbylo si¢ przy wykorzystaniu profili
na Facebooku i Twitterze) prowadzi do skutecznego wplywania na wynik wy-
borow?.

Anne Applebaum w swoich pracach wielokrotnie podkreslata, ze triumf
prawicowych autorytaryzmoéw i populizméw w drugiej dekadzie XXI wieku
jest w znacznym stopniu spowodowany wykorzystaniem mozliwosci Interne-
tu w zakresie dezinformacji i propagandy. Tego zagrozenia, ktére jest szcze-
goblnie trudne do efektywnego zwalczania nie moze dzisiaj lekcewazy¢ zadne
panstwo, godzi ono w najbardziej podstawowe zasady porzadku ustrojowego
a walka z fake newsami i dezinformacja na Facebooku jest tatwa w Rosji czy
Chinach, gdzie mozna jg prowadzi¢ przy wykorzystaniu instytucji prawa kar-
nego lub blokady serwisu, ale bardzo trudna w demokratycznych panstwach
prawnych’.

3 S. Galloway, Wielka czworka. Ukryte DNA: Amazon, Apple, Facebook i Google, ttum. J. Ku-
biak, Dom Wydawniczy REBIS, Poznan 2018, s. 135.

¥ Wywiad z dr. Michalem Kosinskim: Zglaszali si¢ do mnie autokraci, zeby im poméc w wy-
borach. Z Polski tez — program Swiat, ktérym zyjemy, portal wyborcza.pl, https://wyborcza.
pl/10,82983,22715049,zglaszali-sie-do-mnie-autokraci-zeby-im-pomoc-w-wyborach-z.html,
[dostep: 13.04.2023].

30 A. Applebaum, Zmierzch demokracji: zwodniczy powab autorytaryzmu, Wydawnictwo Ago-
ra, Warszawa 2020, s. 143-145.
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Historia Panstwa Islamskiego (ISIS) pokazuje tez, ze media spoteczno-
sciowe (Facebook) moga tez zosta¢ wykorzystane bezposrednio do werbunku
cztonkow grup terrorystycznych i jest to metoda tania i skuteczna. Wykradanie
danych w Internecie to zarowno wykradanie danych uzytkownikow indywi-
dualnych w celu dokonania oszustwa czy kradziezy tozsamosci jak i zorga-
nizowane szpiegostwo przemystowe oraz dotyczace technologii wojskowych
i obronnych. Stynna akcja Izraela przeciw Iranowi (Stuxnet) polegajaca na cza-
sowym sparalizowaniu iranskiego programu jadrowego poprzez zatrzymanie
przez robaka komputerowego pracy wirdwek wzbogacajacych uran do postaci,
w ktorej mogl on by¢ wykorzystywany w bombie jadrowej, pokazuje w jaki
sposob dzialania wojenne przenosza si¢ w znacznej mierze z przestrzeni fi-
zycznej 1 rzeczywistej do cyberprzestrzeni. Potencjalni przestepcy z racji tego,
iz s3 w wiekszosci anonimowi w sieci czujg si¢ praktycznie bezkarni a oso-
by poszkodowane bezradne’!. Zagrozenia polegajace na rozpowszechnianiu
ztosliwego oprogramowania, atakach internetowych na witryny, kradziezy
danych etc. famigce zabezpieczenia informacji godza w pierwszy aspekt po-
wyzej zdefiniowanego bezpieczenstwa teleinformatycznego. Z drugiej strony
przestepczos¢ godzaca w uzytkownikow sieci i naruszajgca zasady bezpieczen-
stwa teleinformatycznego w aspekcie podmiotowym, moze polega¢ na dzia-
faniach niezwiazanych z przetamywaniem zabezpieczen systemow teleinfor-
matycznych, kradzieza danych czy rozpowszechnianiem malware. Sie¢ stata
si¢ terenem dziatan terrorystow, szczegolnie z ISIS wykorzystujacych legalnie
dziatajace portale spotecznosciowe do werbowania cztonkow, przygotowywa-
nia i finasowania dziatalnosci terrorystycznej. Klasycznym przyktadem tego
typu przestepczosci jest rowniez dzialanie pedofili wykorzystujacych Internet
do pozyskania dzieciecej pornografii i zawierania znajomos$ci z matoletnimi.
Jolanta Zmarzlik uwaza, ze dzieci ,,s3 tatwymi ofiarami, poniewaz nie maja
dostatecznego doswiadczenia sg ufne i naiwne, a takze, niestety, bardzo czgsto
samotne w swoich domach, szkotach i coraz mniej bezpiecznych podworka-
ch™2, Ten rodzaj zagrozen bezpieczenstwa cybernetycznego wiaze si¢ z prze-
kazywaniem, oferowaniem i udostgpnianiem zabronionych tresci za pomoca
legalnych, co do zasady srodkow.

31 Z. Ciekanowski, Wspdlczesne zagrozenia bezpieczenistwa panstwa. Cz. 1, dz. cyt., s. 57.
32 J. Zmarzlik, Internetowe znajomosci — lek na samotnosé w realnym swiecie, Dziecko Krzyw-
dzone. Teoria, badania, praktyka, t. 4, nr 4, 2005, s. 70.
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Zagrozenia bezpieczenstwa teleinformatycznego pierwszego rodzaju
sa generowane glownie przez dziatania celowe, z ktorych najczestszym jest
tworzenie i rozprzestrzenianie ztosliwego oprogramowania, (ktére dziatajac
automatycznie zmienia funkcjonowanie zainfekowanych nim systeméw bez
wiedzy i zgody uzytkownikow, co w jezyku potocznym jest niesci§le okreslane
jako ,,wirus komputerowy”), oraz przeprowadzane zdalnie bezprawne mani-
pulacje w obcych systemach okres$lane potocznie jako ,,ataki komputerowe”.
Moga to by¢ zarowno ataki paralizujace prace okreslonych wybranych za cel
ataku systemow lub ataki majace na celu wykradnigcie danych i oszustwa in-
ternetowe. Cyberprzestepczos¢é ewoluuje i dostosowuje swoje narzedzia oraz
techniki do postepu technologicznego®. Wprowadzajac pojecie zagrozen bez-
pieczenstwa cyberprzestrzeni nalezy zwroci¢ uwage na roznoraki charakter
tych zagrozen i wigzaca si¢ z tym faktem konieczno$¢ wypracowania rozwig-
zan wieloptaszczyznowych, z jednej strony wykorzystujacych instytucje prawa
karnego i administracyjnego, z drugiej za§ edukacje obywateli i uswiadamianie
im tych zagrozen a takze obecnos¢ w mediach spotecznosciowych i aktywne
przeciwstawianie si¢ propagandzie i dezinformacji za pomoca tych medidw,
ktore sa jej nosnikiem. Zauwazmy bowiem, ze walka z cyberatakami bedgcymi
atakami terrorystycznymi, czyli wlamaniami do systemow odpowiadajacych
za funkcjonowanie infrastruktury (a w szczeg6lnosci infrastruktury krytycznej)
odbywa si¢ w oparciu o przepisy krajowego prawa karnego (i konwencji mig-
dzynarodowych). Jednak wspotczesnym zagrozeniem cyberbezpieczenstwa
jest w duzym stopniu propaganda i dezinformacja szerzona za pomoca mediow
spotecznosciowych. Ma ona na celu zarowno ingerencj¢ w konkretne procesy
wyborcze jak i rozpowszechnianie nieprawdziwych informacji. W demokra-
tycznym panstwie prawnym nie jest mozliwe cenzurowanie prewencyjne tresci
zamieszczanych w Internecie. Z drugiej za$ strony propagowanie w mediach
spolecznych absurdalnych i oszczerczych tresci pod adresem np. Hillary Clin-
ton czy Unii Europejskiej (moze by¢ to rowniez skutecznos¢ szczepionek),
nie jest mozliwe do sankcjonowania w trybie karnym czy administracyjnym.
Tu zatem przeciwnik a konkretnie Rosja czy Chiny ma zdecydowana prze-
wage w sytuacji, gdy okoto 30% populacji czerpie informacje o §wiecie z Fa-
cebooka czy Twittera, zamykajac si¢ w swoich bankach spotecznosciowych,
fake newsy rozpowszechniane na Facebooku i Twitterze przez trolli i boty, sa

3 M. Siwicki, Cyberprzestgpczosé, Wydawnictwo C.H. Beck, Warszawa 2013, s. 1-2.
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zwielokrotniane i przekazywane dalej przez uzytkownikoéw tych mediow kolej-
nym osobom, tak w obrebie banki jak i poza nig. Walka z takg dezinformacja
(stanowiacg kluczowy element wojny hybrydowe;j) jest niezwykle trudna, Scam
staje si¢ coraz popularniejszym oszustwem internetowym i nie ma watpliwosci,
ze pomimo blokowania takich stron, kluczem do sukcesu w walce z takimi
zagrozeniami jest odpowiednia $wiadomo$¢ zagrozen u uzytkownikow sieci,
ktora moze by¢ uzyskana jedynie poprzez ich wtasciwg edukacje¢™. Najnowsze
dane o poziomie cyberprzestepczosci w 2022 roku pozwalaja stwierdzié, ze
liczba incydentéw dynamicznie ro$nie. Ma to miejsce od pandemii, kiedy sze-
reg aktywnosci przeniesiony zostal do sieci i tak juz pozostato. Konkretyzujac,
w 2022 roku do CERT Polska zgloszono az o 176% wigcej incydentow (przy-
padkéw zagrozenia cyberbezpieczenstwa) niz w roku 2021%. W 2022 roku
zgloszono az 320 tys. przypadkoéw zagrozen cyberbezpieczenstwa.

Wedtug CERT Polska najczesciej spotykanym obecnie rodzajem zagro-
zenia cyberbezpieczenstwa jest oszustwo komputerowe (przede wszystkim sg
to ataki phishing)*®. W roku 2022 zaraportowano az 34955 takich przypadkow.
Zagrozenia bezpieczenstwa zwiagzane z malware (zto§liwym oprogramowaniu)
uplasowaty si¢ na drugim miejscu wsrdd zagrozen cyberbezpieczenstwa. Takie
ataki stanowily jednak jedynie 3408 przypadki.

Wyzwania ochrony danych osobowych w cyberprzestrzeni

Zwigzek problematyki cyberbezpieczenstwa z ochrong danych osobowych
jest scisty 1 stanowi jedno z najwigkszych wyzwan w zakresie polityki ochrony
danych osobowych, polityki, ktora wynika wprost z zasad polskiej konstytucji
oraz traktatOw unijnych i umow migdzynarodowych oraz ustaw jak to juz byto
wczedniej omawiane. Mozna wrecz stwierdzi¢, ze ochrona danych osobowych
w sieci stanowi jedno z najpowazniejszych wyzwan dla cyberbezpieczenstwa.
Jest tak dlatego, ze rozwdj Internetu sprawit, ze faktyczne zadania ochrony
danych osobowych, sprowadzajg si¢ przede wszystkim do ochrony danych oso-
bowych przetwarzanych w sieciach teleinformatycznych. Funkcjonowanie tak

3% Uwaga na Bitcoin Revolution i Profit Revolution, portal cryps.pl, https://cryps.pl/ostrzezenie/

uwaga-na-scam-bitcoin-revolution, [dostep: 13.04.2023].

Wzrost zagrozen cyberbezpieczenstwa, portal gdpr.pl, https://gdpr.pl/wzrost-zagrozen-cyber-

bezpieczenstwa, [dostep: 13.04.2023].

3% Kampanie phishingowe na serwisy pocztowe, portal cert.pl, https://cert.pl/posts/2023/04/phi-
shing-webmail, [dostep: 13.04.2023].

323



Krzysztof Zerebiec

sklepow internetowych, bankowosci internetowej, mediow spotecznosciowych
jak i roznego rodzaju serwisow ustugowych oparte jest o prowadzenie w sys-
temach teleinformatycznych wielkich baz danych dotyczacych uzytkownikéw
sieci. Srodki nadzoru, poczynajac od Google, zdominowaty obszar gromadze-
nia i przetwarzania informacji, zwlaszcza informacji o ludzkich zachowaniach.
Wiedza o nas wiele, natomiast nasz dost¢p do ich wiedzy jest niewielki®’.
Ochrona danych osobowych we wspotczesnym $wiecie jest prawie tozsama
z ochrong danych w sieci. Wynika to z faktu, ze cyberprzestrzen stata si¢ miej-
scem, w ktérym dane osobowe sg przetwarzane w stopniu niespotykanym do
tej pory w dziejach oraz nieporownywalnym ze skalg przetwarzania danych
osobowych przetwarzanych offline (np. zawartych w papierowych rejestrach
czy ewidencjach)*®. Zauwazmy, ze wspotczesnie wszystkie istotne rejestry jak
KRS, rejestr skazanych czy ksiegi wieczyste funkcjonujg online. Te gigantycz-
ne ilo$ci danych osobowych wymagaja zabezpieczenia i zabezpieczenie ich
jest znacznie trudniejsze niz zabezpieczenie papierowego rejestru, gdzie dane
sa przechowywane w postaci tradycyjnego zapisu®’. Wyobrazmy sobie skutki
ingerencji hakerow, ktorzy np. modyfikuja zapisy ksiag wieczystych. Przed-
siebiorcy dzialajacy w sieci gromadzg w postaci baz danych wielkie zbiory
danych osobowych uzytkownikoéw serwisow internetowych. W zwigzku z tym
powstaje zagrozenie wyciekiem tych danych lub pozyskaniem ich przez pod-
mioty nieuprawnione do tego. Wielokrotnie notowano wielkie wycieki da-
nych osobowych uzytkownikéw sklepdéw internetowych, wielkich serwisow
aukcyjnych, serwiséw randkowych, a nawet wojskowych w stuzbie czynnej.
Jest chyba oczywiste, w jak duzym stopniu stanowi to zagrozenie dla osob,
ktorych dane dotycza jak i w przypadku danych osobowych funkcjonariuszy
publicznych dla interesu panstwa i bezpieczenstwa narodowego. Mozna tu dla
ilustracji powagi i skali problemu podaé przyktad podwojnego wycieku da-
nych osobowych Politechniki Warszawskiej w 2020 roku, gdzie wyciek danych
obejmowat takie dane jak imiona i nazwiska studentéw i pracownikow, dane

37 S. Zuboff, Wiek kapitalizmu inwigilacji. Walka o przysztos¢ ludzkosci na nowej granicy wla-
dzy, Zysk i S-ka, Poznan 2019, s. 268.

38 K. Bakalarczyk-Burakowska, J. Nowicka, Ochrona danych osobowych w cyberprzestrzeni,
[w:] Wspolczesne zagrozenia bezpieczenstwa panstwa, red. Z. Ciekanowski, Wydawnictwo
Panstwowej Szkoty Wyzszej im. Jana Pawta II w Biatej Podlaskiej, Biata Podlaska, 2020.

¥ T. Stawecki, Rejestry publiczne: funkcje instytucji, Wydawnictwo LexisNexis, Warszawa
2005, s. 13.
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ich dowodow osobistych oraz numery PESEL*. Takie dane w r¢kach prze-
stepcow moga stuzy¢ do tzw. kradziezy tozsamosci 1 wyludzen pozyczek lub
kredytéw bankowych o czym czesto nie§wiadoma niczego ofiara dowiaduje
si¢ dopiero z chwila rozpoczgcia egzekucji komorniczej z tytulu niesplaconej
pozyczki lub raty, ktorej nie wzigta.

Jeszcze powazniejszym wyciekiem danych osobowych, byl wyciek da-
nych osobowych pracownikéw wymiaru sprawiedliwos$ci, sedziow, prokurato-
row 1 asesorow z zasobdw danych Krajowej Rady Sadownictwa i Prokuratury
w Krakowie. W tym przypadku dane te obejmowaty réwniez dane adresowe
i numery telefonéw. Liczni sedziowie i prokuratorzy spotkali si¢ z grozbami od
0s0b, ktore pozyskaty ich dane*'. Pierwszym powaznym wyzwaniem w obsza-
rze ochrony obrotu danymi osobowymi w cyberprzestrzeni jest zatem zabez-
pieczenie wielkich zbioréw danych (klientow, konsumentéw, interesariuszy,
pracownikoéw) przed wyciekami. Drugie fundamentalne wyzwanie to kwestia
ochrony przed wytudzeniem danych osobowych poprzez phishing i scam. Te
dwa ostatnie rodzaje malware stuzgce do wytudzania danych osobowych stano-
wig w ostatnich latach szczegolnie szybko narastajacy problem. W przypadku
phishingu oszukany otrzymuje link do falszywej strony (np. swojego banku)
i podaje tam swoje dane osobowe, np. dane dostepowe do konta tracac $rod-
ki pieni¢zne na rachunku. Scam natomiast to oszustwo poprzez podstawione
osoby i strony sugerujace inwestowanie pieniedzy a w rzeczywistosci shuzace
oszustwu, wyludzaniu pieniedzy w rozumieniu art. 286 kk. Czesto sg one sy-
gnowane uzywanym bezprawnie wizerunkiem znanej osoby, np. K. Wojewodz-
kiego, Sz. Hotowni, R. Lewandowskiego, itp.** W tym przypadku i w przypad-
ku oszustw na tzw. amerykanskiego zolnierza wyzwaniem nie jest technologia,
lecz ludzka psychika i §wiadomos$¢ z jej ograniczeniami. Zadne blokowanie
stron nie pomoze, jezeli uzytkownik sieci bedzie otwiera¢ podejrzane linki

O Wywiad z dr. Michalem Kosinskim: Zglaszali si¢ do mnie autokraci, zeby im poméc w wy-

borach. Z Polski tez — program Swiat, ktorym zyjemy, portal wyborcza.pl, https://wyborcza.
p1/10,82983,22715049,zglaszali-sie-do-mnie-autokraci-zeby-im-pomoc-w-wyborach-z.html,
[dostep: 13.04.2023].
4 Wyciek danych z KSSiP. ABW opisala Rzecznikowi swe dzialania w sprawie, portal bip.
brpo.gov.pl, http://bip.brpo.gov.pl/pl/content/wyciek-danych-z-kssip-abw-opisala-rpo-swe-
dzialania, [dostep: 13.04.2023].
42 Cyberbezpieczenstwo a ochrona danych osobowych, portal ine.org.pl, https://ine.org.pl/cy-

berbezpieczenstwo-a-ochrona-danych-osobowych, [dostep: 13.04.2023].
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a nastgpnie podawac cyberprzestepcy dane osobowe i dostepowe. Latwowier-
no$¢, naiwnosc¢ jest tu bezwzglednie wykorzystywana i tylko edukacja inter-
nautéw w zakresie niebezpieczenstw moze poprawic sytuacje, nalezy opraco-
wacé strategie szkoleniowe, prowadzi¢ monitoring sieci i systemow, zapewnic
szerokg kampani¢ informacyjng na temat zagrozen bezpieczenstwa uzytkowni-
kow w sieci®.

Sciganie tego rodzaju wyludzen jest bardzo trudne i czesto lub zazwyczaj
nieskuteczne, gdyz oszusci operujg z innych krajow, z ktorymi niemozliwa jest
faktyczna wspodtpraca policyjna. Stad prewencja i edukacja uzytkownikow sie-
ci to podstawowe narzedzie zwalczania tego zagrozenia. O znaczeniu problemu
mowi fakt, ze w 2019 roku phishing stanowil ok. 54% wszystkich zarejestro-
wanych przez CERT Polska atakow**.

Kolejne wyzwanie zwigzane z ochrong danych osobowych w cyberprze-
strzeni to problem profilowania konsumentéw i analizowania metadanych. Jest
to dokonywane masowo tak przez witryny, dostawcdéw ustug, przedsicbiorcow
oferujacych swoje ustugi w Internecie jak i organy administracji publicznej
(w panstwach autorytarnych cho¢ nie tylko vide kazus Pegazusa w Polsce i na
Wegrzech). Profilowanie konsumentow na podstawie analizy ich aktywnosci
sieciowej jest zabronione, np. w przepisach RODO. W teorii profilowanie wy-
maga jasnej i wyraznej zgody osoby, ktorej dotyczy. W praktyce jest to czy-
sta fikcja. Wszyscy uzytkownicy sieci sg nieustannie §ledzeni i profilowani,
co stuzy tworzeniu odpowiednio targetowanych reklam. Aktywnos$¢ w $swie-
ce realnym jest nieustannie renderowana z naszych telefonow, samochodow,
ulic, domoéw, sklepow, cial, drzew, budynkow, lotnisk, z catych miast wprost
do sfery cyfrowej, gdzie wszystko to zaczyna zy¢ nowym zyciem, jako dane
gotowe do przerobienia na przewidywanie przysztosci®. Dzieje si¢ to w me-
diach spotecznos$ciowych, ale nie tylko. Przepisy RODO pozostajg tu martwe,
gdyz przedsigbiorcy czegsto wolg ptaci¢ wysokie kary niz rezygnowaé z pew-
nych praktyk. Z drugiej strony wielkie amerykanskie korporacje internetowe

4 S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczernstwo funkcjonowania w cyberprze-
strzeni jednostki, organizacji, panstwa, dz. cyt., s. 256.

“ CERT Polska, Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny 2019 z dzialal-

nosci CERT Polska, portal cert.pl, https://cert.pl/uploads/docs/Raport CP_2019.pdf, [dostep:

13.04.2023].

4 S. Zuboff, Wiek kapitalizmu inwigilacji. Walka o przysztos¢ ludzkosci na nowej granicy wia-

dzy, Zysk i S-ka, Poznari 2019, s. 280.
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nie zwracaja wigkszej uwagi na te regulacje i pomimo kar optacalna jest dla
nich taka dziatalno$¢. Analiza metadanych jest wazng metodg pozyskiwania
szeregu danych osobowych w tym wrazliwych np. danych o lokalizacji uzyt-
kownika i jego miejscu zamieszkania, naszym stanie zdrowia, pogladach po-
litycznych, wyznaniu i preferencjach seksualnych. Sledzac aktywno$é siecio-
wa uzytkownika algorytmy Al (Artificial Intelligence) wykorzystywane przez
media spoteczno$ciowe z tatwoscia uzyskuja te dane. A sa one teoretycznie
objete najwyzszym poziomem ochrony (co do zasady objete zakazem przetwa-
rzania). Y. Harari stwierdzit wrecz, ze algorytmy na podstawie analizy meta-
danych (a nie pozyskiwania danych osobowych bezposrednio) szybko poznaja
nas lepiej niz nasi najblizsi w zakresie naszych czesto bardzo intymnych cech
i preferencji. Uzyskane przez algorytmy Al i stuzace do tworzenia zindywidu-
alizowanych reklam oraz niekiedy zmasowanej zindywidualizowanej propa-
gandy politycznej dane, sg przetwarzane przez algorytm Al w sposob w zasa-
dzie niekontrolowany i rozwigzania prawne i instytucjonalne sg tu w zasadzie
bezradne. Juz w ostatnich miesigcach kolejnym wyzwaniem dla ochrony da-
nych osobowych okazato si¢ dziatanie ChatGPT 4.0 — modelu jezykowego sta-
nowiacego kolejny model jezykowy o niezwyklych mozliwosciach. W zwiagzku
z tamaniem prawa UE przez dziatania ChatGPT 4.0 Wilochy zakazatly funkcjo-
nowania tego programu pod koniec marca 2023. Dziatanie chatbota zostato
zablokowane przez wioski organ ochrony danych osobowych. Obecnie polski
organ ochrony danych osobowych pozostaje w kontakcie z wtoskimi i unijnymi
odpowiednikami. Wniosek jest jasny, wraz z rozwojem zaawansowanych roz-
wigzan technicznych liczba i poziom wyzwan dla ochrony danych osobowych
w cyberprzestrzeni bedg rosngc*.

Podsumowanie

Problemem badawczym postawionym w niniejszym rozdziale byta kwe-
stia jak istotna jest §wiadomo$¢ zagrozen uzytkownikow sieci wobec obec-
nych wyzwan w obszarze ochrony danych osobowych w cyberprzestrzeni?
Przyjeta hipoteza zaktada, ze w przypadku ochrony danych osobowych w cy-
berprzestrzeni, gdzie przenosi si¢ cale funkcjonowanie spoteczenstwa i obrét

4 Polski UODO wystgpit do Wloch w sprawie ChatGPT. Zamierza zbada¢ chatbota, portal
cyfrowa.rp.pl, https://cyfrowa.rp.pl/globalne-interesy/art38274811-polski-uodo-wystapil-do-
wloch-w-sprawie-chatgpt-zamierza-zbadac-chatbota, [dostep: 13.04.2023].
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gospodarczy kluczowe znaczenie ma $wiadomos¢ zagrozen u uzytkownikow
Internetu. Zadne rozwigzania technologiczne nie zastapia tej $wiadomosci.
Podstawowym wnioskiem z przeprowadzonych tu rozwazan jest konstatacja,
ze ochrona danych osobowych w cyberprzestrzeni jest jednym z najwazniej-
szych zadan w zakresie zapewnienia cyberbezpieczenstwa i stabilno$ci cyber-
przestrzeni. Ochrona danych osobowych nieuwzgledniajaca ich przetwarzania
w Internecie i systemach teleinformatycznych bytaby czysta fikcja, gdyz cy-
berprzestrzen stata si¢ miejscem, w ktorym dane sg przetwarzane na niespo-
tykang skale. Zapewnienie przez organy panstwa odpowiedniego poziomu za-
bezpieczenia przetwarzania danych osobowych w sieci wynika wprost z zasad
konstytucyjnych okreslajacych prawo do prywatnosci jako prawo podstawowe
cztowieka. O ile pozyskiwanie w sieci danych osobowych bezposrednio pod-
lega w UE dobrej i wyczerpujacej regulacji prawnej 1 instytucjonalnej, o tyle
pozyskiwanie tych danych w cyberprzestrzeni przez analize metadanych oraz
przetwarzanie danych osobowych przez systemy Al takie jak chatbot GPT 4.0
stanowi nowe i bardzo powazne wyzwanie, wobec ktoérego nie mozna by¢ obo-
jetnym. Na podstawie zanalizowanego materialu wtdrnego, przyjmuje sie, ze
hipoteza zostata potwierdzona.
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