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ROLA SZTUCZNEJ INTELIGENCJI
W WYKRYWANIU I NEUTRALIZACJI
ZAGROZEN CYBERNETYCZNYCH

THE ROLE OF ARTIFICIAL INTELLIGENCE IN
DETECTING AND NEUTRALISING CYBER THREATS

Streszczenie

Rozwdj technologii sztucznej inteligencji (SI) w ostatnich latach znaczaco zmienit sposdb
identyfikowania, monitorowania i neutralizowania zagrozen w cyberprzestrzeni. Dzigki
algorytmom uczenia maszynowego i glgbokiego uczenia, systemy bezpieczenstwa sg
w stanie analizowaé¢ ogromne wolumeny danych w czasie rzeczywistym, wykrywajac
anomalie i wzorce charakterystyczne dla dziatan cyberprzestepczych. Rozdzial
przedstawia przeglad aktualnych zastosowan Al w cyberbezpieczenstwie, ze szczegolnym
uwzglednieniem metod detekcji atakow typu phishing, ransomware oraz APT (Advanced
Persistent Threats). Omoéwione zostang takze wyzwania zwigzane z implementacjg SI,
w tym ryzyko blednych alarméw, podatnos$é algorytmdéw na manipulacje oraz kwestie

etyczne. Analiza obejmuje rowniez studia przypadkow zastosowan Al w infrastrukturze
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Rola sztucznej inteligencji w wykrywaniu i neutralizacji zagrozen cybernetycznych

krytycznej oraz w sektorze prywatnym. Wnioski wskazuja, ze skuteczne wykorzystanie Ai
wymaga synergii technologii z czynnikiem ludzkim, ciaglego doskonalenia algorytmow
oraz integracji z polityka bezpieczenstwa organizacji.

Stowa Kkluczowe: sztuczna inteligencja, cyberbezpieczenstwo, wykrywanie zagrozen,

neutralizacja cyberatakow, uczenie maszynowe, APT

Abstract

The development of artificial intelligence (Al) technology in recent years has significantly
altered the way cyber threats are identified, monitored, and neutralised. Thanks to machine
learning and deep learning algorithms, security systems can analyse vast volumes of data
in real time, detecting anomalies and patterns characteristic of cybercriminal activity.
This chapter provides an overview of current Al applications in cybersecurity, with
a particular focus on methods for detecting phishing, ransomware, and APT (Advanced
Persistent Threats). The challenges associated with Al implementation, including the risk
of false alarms, the vulnerability of algorithms to manipulation, and ethical issues, will
also be discussed. The analysis also includes case studies of Al applications in critical
infrastructure and the private sector. The conclusions suggest that the effective use of
Al necessitates synergy between technology and the human factor, continuous algorithm
improvement, and integration with the organisation’s security policy.

Keywords: artificial intelligence, cybersecurity, threat detection, cyberattack

neutralisation, machine learning, APT

Wstep

Sztuczna inteligencja (SI) stata si¢ jednym z kluczowych narzedzi w wal-
ce z rosngcy liczba i1 ztozonoscig zagrozen cybernetycznych. W dobie globalnej
cyfryzacji, gdy codziennie generowane sg ogromne ilo$ci danych, tradycyjne me-
tody monitorowania i ochrony systemow informatycznych staja si¢ niewystar-
czajace (Nguyen i in., 2019). Algorytmy uczenia maszynowego oraz gtebokiego
uczenia pozwalaja na analize ruchu sieciowego w czasie rzeczywistym, identyfi-
kacje nietypowych wzorcow i przewidywanie potencjalnych atakow, zanim spo-

woduja one znaczgce szkody (Sommer, Paxson, 2010).
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Zastosowanie Al w cyberbezpieczenstwie nie ogranicza si¢ jedynie do
pasywnej detekcji zagrozen. Coraz cze$ciej jest ona integrowana z systemami
automatycznego reagowania, ktore mogg izolowac zainfekowane segmenty sie-
ci, blokowa¢ podejrzane transakcje czy modyfikowac reguly zapodr sieciowych
w odpowiedzi na dynamicznie zmieniajaca si¢ sytuacje (Buczak, Guven, 2016).
W efekcie Al staje si¢ nie tylko narzedziem wspierajagcym zespoly SOC (Secu-
rity Operations Center), ale rowniez autonomicznym elementem infrastruktury
bezpieczenstwa.

Roéwnoczesnie rozwoj tych technologii generuje nowe wyzwania. Pojawia
si¢ problem fatszywych alarmoéw, ktére moga obcigzac systemy i zespot reago-
wania. Istnieje rowniez ryzyko, ze zaawansowani cyberprzestgpcy bgda w stanie
manipulowa¢ algorytmami, wykorzystujac tzw. adversarial Al — specjalnie spre-
parowane dane wejsciowe majace na celu zmylenie systemow detekcji (Biggio,
Roli, 2018). Dodatkowo, kwestie etyczne, takie jak prywatnos$¢ uzytkownikow,
przejrzysto$¢ dziatania algorytmow czy odpowiedzialno$¢ za btedne decyzje SI,
pozostaja otwarte i wymagaja dalszych badan.

Celem niniejszego rozdziatu jest przedstawienie roli sztucznej inteligencji
w wykrywaniu i neutralizacji zagrozen cybernetycznych, analiza jej potencjatu
oraz ograniczen, a takze omowienie studiow przypadkdéw wdrozen w sektorze
publicznym i prywatnym.

Podsumowujac, wprowadzenie ukazuje rosnace znaczenie sztucznej inte-
ligencji w kontek$cie globalnego krajobrazu zagrozen cybernetycznych. Wyraz-
nie zaznaczono, ze rozwoj technologii informatycznych niesie zar6wno potencjat
zwigkszenia bezpieczenstwa, jak i ryzyko eskalacji atakdw o wysokim stopniu
zaawansowania. Celem rozdziatu jest kompleksowa analiza roli Al w procesach

detekcji i neutralizacji takich zagrozen.

Podstawy teoretyczne
Definicje i typy zagrozen cybernetycznych

Zagrozenia cybernetyczne obejmuja wszelkie dziatania skierowane na na-
ruszenie poufnosci, integralnosci lub dostepnosci zasobow informacyjnych, ktore
moga mie¢ charakter celowy (atak) lub przypadkowy (incydent bezpieczenstwa)
(ENISA, 2023). Do najczesciej spotykanych typow zagrozen naleza:
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e Phishing — proby wyludzenia danych uwierzytelniajgcych lub informacji
poufnych poprzez podszywanie si¢ pod zaufane podmioty (Jagatic i in.,
2007).

e Ransomware — oprogramowanie blokujace dostep do systemu lub danych
do czasu uiszczenia okupu (Kharraz i in., 2015).

e Advanced Persistent Threats (APT) — dlugotrwate, wysoce zaawansowa-
ne kampanie cybernetyczne prowadzone w celu szpiegostwa lub sabotazu
(Cheniin., 2014).

e DDoS (Distributed Denial of Service) — ataki majace na celu przecigzenie
systemu lub ushugi, uniemozliwiajac jej normalne dziatanie.

e Ataki socjotechniczne — manipulowanie zachowaniem uzytkownikow

w celu uzyskania dostgpu do zasobdéw lub informacji.

Kazdy z tych typdéw zagrozen moze mie¢ powazne konsekwencje finanso-
we, prawne 1 wizerunkowe dla organizacji. Z tego wzgledu wymagaja one coraz

bardziej zaawansowanych metod detekcji i neutralizacji.

Techniki AI w analizie zagrozen

Sztuczna inteligencja w cyberbezpieczenstwie opiera si¢ na algorytmach
zdolnych do automatycznego uczenia si¢ na podstawie danych. Najwazniejsze
techniki obejmuja:

e Uczenie nadzorowane — modele trenowane na oznaczonych zbiorach da-
nych, pozwalajace na klasyfikacje ruchu sieciowego jako ,,normalny” Iub
,»Zzlosliwy” (Sahoo i in., 2019).

e Uczenie nienadzorowane — wykrywanie anomalii w danych bez wcze$niej-
szego oznaczenia przyktadow, co jest szczegdlnie przydatne przy identyfi-
kacji nowych, nieznanych zagrozen (Chandola i in., 2009).

e Uczenie glebokie (deep learning) — wykorzystanie wielowarstwowych sieci
neuronowych do analizy ztozonych wzorcow w ruchu sieciowym i logach
systemowych (Javaid i in., 2016).

e Przetwarzanie jezyka naturalnego (NLP) — analiza tresci wiadomosci
e-mail, postow w mediach spotecznosciowych i dokumentéw pod katem
tresci phishingowych lub dezinformacyjnych (Zhang i in., 2017).
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Potlaczenie tych technik umozliwia tworzenie systemow, ktore nie tylko
rozpoznajg znane zagrozenia, ale rowniez adaptuja si¢ do nowych metod ataku.

Rozdziat ten porzadkuje kluczowe pojecia oraz typologie cyberzagrozen,
co stanowi fundament dla dalszej analizy wykorzystania Al w cyberbezpieczen-
stwie. Przedstawiono rozne kategorie atakow — od phishingu po ransomware
1 APT — wskazujac na ich dynamiczng ewolucje¢. Ujecie to podkresla konieczno$¢

ciaglego dostosowywania narz¢dzi ochrony do nowych form zagrozen.

Zastosowania AI w wykrywaniu zagrozen
Analiza ruchu sieciowego i detekcja anomalii

Jednym z kluczowych zastosowan sztucznej inteligencji w cyberbezpie-
czenstwie jest analiza ruchu sieciowego w czasie rzeczywistym. Algorytmy ucze-
nia maszynowego potrafia identyfikowa¢ wzorce nietypowego zachowania, takie
jak nagly wzrost liczby pakietéw, niestandardowe porty komunikacyjne czy niety-
powe adresy IP, ktore moga wskazywac na probeg ataku (Sommer, Paxson, 2010).
Modele nienadzorowane, np. algorytmy klastrowania, wykrywaja anomalie nawet

w przypadku atakow typu zero-day, ktore nie zostaly wcze$niej zidentyfikowane.

Wykrywanie phishingu i atakéw socjotechnicznych

SI odgrywa rosngca role w wykrywaniu atakéw phishingowych poprzez
analizg tresci wiadomosci, struktur linkow oraz metadanych nadawcy. Wykorzy-
stanie przetwarzania jezyka naturalnego (NLP) pozwala na identyfikacje podej-
rzanych zwrotow, nietypowych schematow gramatycznych oraz manipulacyjnego
jezyka perswazji (Zhang i in., 2017). Ponadto, algorytmy moga automatycznie
blokowa¢ domeny, ktore podszywaja si¢ pod zaufane instytucje, minimalizujac

ryzyko interakcji uzytkownika z fatszywymi stronami.

Ochrona przed ransomware i APT

Ransomware i APT nalezg do najbardziej kosztownych i destrukcyjnych
rodzajow cyberzagrozen. W ich przypadku Al jest stosowana do monitorowania

integralnosci plikow, wykrywania nietypowych operacji na systemach plikow
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oraz identyfikowania podejrzanych procesow (Kharraz i in., 2015). W przypadku
APT algorytmy analizujg sekwencje zdarzen w dlugim okresie czasu, co pozwala
na wykrycie ukrytych dziatan, takich jak stopniowe eksfiltracje danych czy ciche
instalowanie backdoorow (Chen i in., 2014).

Analiza pokazuje, ze systemy oparte na Al znaczaco zwigkszaja skutecz-
no$¢ wykrywania atakow dzieki zdolnosci do przetwarzania ogromnych wolume-
now danych w czasie rzeczywistym. Przedstawione przyktady zastosowan, takie
jak sieci neuronowe czy algorytmy uczenia maszynowego, wskazuja na rosngca
adaptacyjnos$¢ i precyzje w identyfikacji anomalii. Wskazano rowniez na potrzebe

dalszego doskonalenia algorytméw, aby minimalizowa¢ fatszywe alarmy.

Neutralizacja zagrozen z wykorzystaniem SI
Automatyczne reagowanie i izolacja incydentow

Jedng z najwazniejszych przewag sztucznej inteligencji w obszarze cy-
berbezpieczenstwa jest mozliwo$¢ automatycznego reagowania na wykryte
incydenty. Systemy klasy SOAR (Security Orchestration, Automation and Re-
sponse) integruja mechanizmy detekcji z narzedziami reagowania, umozliwiajac
natychmiastowe odcigcie zainfekowanego segmentu sieci, zablokowanie konta
uzytkownika lub wycofanie podejrzanego pliku z obiegu (Islam, Babar, Nepal,
2019). Dzigki temu czas reakcji liczony jest w sekundach, a skala szkod jest

minimalizowana.

Wsparcie dla zespoléw SOC (Security Operations Center)

SI nie zastepuje w petni zespotdéw SOC, ale stanowi ich kluczowe wspar-
cie, filtrujgc i priorytetyzujac zgloszenia. Dzigki automatycznemu analizowaniu
ogromnych wolumenow logow i alertéw, analitycy moga skupi¢ si¢ na najbardziej
krytycznych incydentach. Ponadto, algorytmy uczenia maszynowego potrafig
tworzy¢ predykcyjne modele, ktore wskazujg prawdopodobienstwo wystapienia
okreslonego ataku w najblizszym czasie, co umozliwia dziatania prewencyjne
(Buczak, Guven, 2016).

46



Marek Kania

Podsumowujac, sztuczna inteligencja znajduje zastosowanie nie tylko
w detekcji, lecz rowniez w aktywnej neutralizacji incydentow. Automatyczne re-
akcje systemow Al pozwalajg ograniczy¢ czas reakcji i skale szkod. Przedstawio-
ne przypadki dowodza, ze integracja Al z istniejgcymi narz¢dziami bezpieczen-

stwa zwicksza odpornos¢ infrastruktury cyfrowe;.

Wyzwania i ograniczenia
Falszywe alarmy i nadwrazliwo$¢ systemow

Jednym z najwiekszych problemdéw systeméw Ai w cyberbezpieczenstwie
jest wysoki poziom false positives (falszywych alarméw). Nadwrazliwos¢ algo-
rytmow, szczegdlnie w poczatkowej fazie wdrozenia, moze prowadzi¢ do prze-
cigzenia zespotow SOC i ignorowania czg¢sci alertow (Sommer, Paxson, 2010).
Wymaga to odpowiedniego kalibrowania modeli oraz stosowania metod hybrydo-

wych, taczacych analize automatyczng z weryfikacja ekspercka.

Manipulacja algorytmami i adversarial Al

Coraz wigkszym wyzwaniem jest adversarial Al, czyli celowe wprowadza-
nie danych majacych zmyli¢ systemy SI. Przyktadem moze by¢ modyfikacja pa-
kietow sieciowych lub plikow w taki sposob, aby algorytmy klasyfikowaty je jako
bezpieczne, mimo ze zawieraja ztosliwy kod (Biggio, Roli, 2018). Obrona przed
tego typu atakami wymaga opracowywania odpornych modeli oraz stosowania

mechanizmoéw detekcji prob manipulacji.

Aspekty etyczne i prawne

Zastosowanie Al w cyberbezpieczenstwie wigze si¢ rowniez z pytaniami
0 prywatnosc, przejrzystos¢ dziatania algorytmow oraz odpowiedzialno$¢ prawnag
za ich decyzje. Przetwarzanie duzych zbioréw danych moze prowadzi¢ do naru-
szen RODO lub innych regulacji o ochronie danych osobowych (European Union,
2016). Ponadto brak transparentno$ci w dziataniu sieci neuronowych (,,black
box”) utrudnia audyt i zrozumienie podstaw podjetych decyzji, co jest szczegol-

nie istotne w kontekscie incydentow wpltywajacych na infrastrukturg krytyczna.
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Rozdzial ten podkresla, ze pomimo wielu zalet, wdrozenie Al w obszarze
bezpieczenstwa wigze si¢ z wyzwaniami technicznymi, prawnymi i etycznymi.
Kluczowe problemy to m.in. podatnos¢ algorytmoéw na ataki typu adversarial,
ryzyko nadmiernej automatyzacji oraz konieczno$¢ ochrony danych wykorzysty-
wanych w procesach uczenia. Wskazano, ze rownowazenie innowacji z bezpie-

czenstwem i zgodnoscia prawng pozostaje kluczowe.

Studia przypadkow

Wdrozenie systemu Al w sektorze publicznym — ochrona infrastruktury

krytycznej

W 2023 roku jeden z europejskich operatoréw systemow energetycznych
wdrozyt platform¢ Al opartg na uczeniu glgbokim, ktorej celem byta analiza ru-
chu w sieciach sterowania przemystowego (ICS/SCADA). System monitorowat
sygnaty w czasie rzeczywistym i poréwnywat je z modelem ,,normalnego” funk-
cjonowania instalacji. W przypadku wykrycia anomalii nastgpowato natychmia-
stowe odcigcie podejrzanego segmentu oraz automatyczne powiadomienie zespo-
hu SOC. W ciagu pierwszych szeSciu miesiecy wykryto i zneutralizowano trzy
incydenty zwigzane z probami wstrzyknigcia zto§liwego kodu do systemu stero-
wania turbinami (ENISA, 2023).

Zastosowanie Ai w sektorze prywatnym — ochrona danych klientéw banku

Duzy bank komercyjny w Azji wdrozyl narzgdzie oparte na uczeniu maszy-
nowym, ktore analizowato wszystkie transakcje w czasie rzeczywistym. Algoryt-
my byly trenowane na historycznych danych dotyczacych oszustw finansowych,
co pozwolito na szybkie wychwytywanie nietypowych wzorcow, takich jak nagle
wyplaty duzych kwot w nietypowych lokalizacjach czy proby logowania z kilku
krajow w krétkim czasie. W ciggu pierwszego roku od wdrozenia liczba udanych

atakow typu account takeover spadta o 72% (Nguyen i in., 2019).
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Analiza skutecznoS$ci rozwiazan

Poréwnanie obu przypadkdéw pokazuje, ze skutecznos$c Al zalezy nie tylko
od jakosci algorytmow, ale rowniez od stopnia integracji systemu z procesami
operacyjnymi organizacji. W obu wdrozeniach kluczowe byto potaczenie auto-
matycznych mechanizméw detekceji 1 reakcji z czynnikiem ludzkim — analitykami
zdolnymi do weryfikacji decyzji systemu oraz dostosowywania jego parametrow.

Analizowane przyktady wdrozen Al w systemach bezpieczenstwa dowodza
realnej skutecznosci tych rozwigzan w roéznych sektorach — od finansowego po
administracje publiczng. Kazdy z opisanych przypadkéw potwierdza, ze wiasci-
wie zaprojektowane systemy Al mogg znaczaco skroci¢ czas reakcji i zmniejszy¢
skale incydentow. Praktyczne doswiadczenia sg jednoczesnie zrodlem wiedzy dla

dalszych innowacji w tej dziedzinie.

Podsumowanie

Analiza roli sztucznej inteligencji w wykrywaniu i neutralizacji zagrozen
cybernetycznych pokazuje, ze technologia ta ma ogromny potencjat w zwigkszaniu
skutecznosci dziatan ochronnych. Algorytmy uczenia maszynowego i glebokiego
uczenia umozliwiaja wykrywanie anomalii w czasie rzeczywistym, automatyczna
reakcje na incydenty oraz przewidywanie nowych form atakéw. Studia przypad-
koéw potwierdzaja, ze wlasciwie wdrozone systemy Al moga znaczaco redukowac
liczbe skutecznych atakow zardwno w sektorze publicznym, jak i prywatnym.

Jednoczesnie, technologia ta nie jest wolna od ograniczen. Fatszywe alar-
my, podatno$¢ na manipulacje typu adversarial Al oraz problemy z przejrzysto$cia
dziatania algorytmow wymagajg stalego doskonalenia modeli i mechanizméw
bezpieczenstwa. Kluczowym elementem pozostaje synergia mi¢gdzy automatyza-
cja a czynnikiem ludzkim — wykwalifikowani analitycy nadal sa niezbedni do
weryfikacji decyzji systemow i reagowania na sytuacje wyjatkowe.

Rekomenduje si¢, aby organizacje:

1. Inwestowaly w hybrydowe systemy bezpieczenstwa, tagczace Al z nadzorem
eksperckim.
2. Regularnie aktualizowaty modele i dane treningowe, aby nadazaé za ewolu-

ujgcymi zagrozeniami.

49



Rola sztucznej inteligencji w wykrywaniu i neutralizacji zagrozen cybernetycznych

3. Wdrazaty mechanizmy obrony przed adversarial Al, w tym detekcje prob
manipulacji algorytmami.

4. Zapewnialy zgodno$¢ z regulacjami prawnymi oraz przejrzysto$¢ dziatania
systemow w kontekscie audytu i odpowiedzialnosci.

W perspektywie najblizszych lat mozna spodziewac sig, ze rozw6j Al w cy-
berbezpieczenstwie bedzie postgpowal w kierunku wickszej autonomii systemow,
integracji z innymi technologiami (takimi jak blockchain czy kwantowa krypto-
grafia) oraz rozszerzenia zastosowan na kolejne obszary, w tym ochrong prywat-
nosci i przeciwdzialanie dezinformacji.

Podsumowujac cato§¢ rozwazan, rozdziat wskazuje na strategiczne zna-
czenie Al w walce z zagrozeniami cybernetycznymi. Wdrazanie inteligentnych
systemOéw wymaga jednak nie tylko inwestycji w technologig, ale i w rozwdj
kompetencji specjalistow. Rekomenduje si¢ dalsze badania nad bezpieczenstwem

algorytmdw oraz rozwoj standardow prawnych i etycznych dla ich stosowania.
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