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BEZPIECZENSTWO
TELEINFORMATYCZNE
W ZARZADZANIU KRYZYSOWYM

ICT SECURITY IN CRISIS MANAGEMENT

Streszczenie

Celem rozdziatu jest analiza znaczenia bez-
pieczenstwa systemow teleinformatycznych
w zarzadzaniu kryzysowym oraz identyfika-
cja gtownych zagrozen i skutecznych stra-
tegii ochrony. W pierwszej czgsci rozdzialu
opisano rol¢ systemow teleinformatycznych
w zarzadzaniu kryzysowym, podkresla-
jac ich znaczenie dla komunikacji, analizy
danych i podejmowania decyzji. Druga czg¢$¢
przedstawia gtéwne zagrozenia i wyzwania,
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Summary

The aim of the chapter is to analyze the
importance of ICT systems security in crisis
management and to identify the main threats
and effective protection strategies. The first
part of the chapter describes the role of ICT
systems in crisis management, emphasizing
their importance for communication, data
analysis and decision-making. The second
part presents the main threats and challenges,
such as cyberattacks, technical failures and
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takie jak cyberataki, awarie techniczne disinformation. The third part focuses on
i dezinformacja. Trzecia czg$¢ koncentruje security best practices and strategies, high-
si¢ na najlepszych praktykach i strategiach lighting the importance of data encryption,
zabezpieczen, wskazujac na znaczenie szy- threat detection systems, infrastructure
frowania danych, systemow wykrywania redundancy, and staff training. The research
zagrozen, redundancji infrastruktury oraz problem was formulated: What are the key
szkolen personelu. Problem badawczy sfor- threats to ICT systems in crisis management
mutowano: Jakie sa kluczowe zagrozenia dla and what measures can increase their resil-
systemow teleinformatycznych w zarzadza- ience? The study used theoretical methods
niu kryzysowym i jakie $rodki moga zwigk- such as an analysis of the scientific literature,
szy¢ ich odpornos¢? W badaniu wykorzy- a review of cybersecurity standards and reg-
stano metody teoretyczne, takie jak analiza ulations, and case studies on ICT security
literatury naukowej, przeglad norm i regu- incidents in crisis management.

lacji dotyczacych cyberbezpieczenstwa oraz .. .
) yezacyeh ¢y P Keywords: crisis management, ICT security,

studia przypadkoéw dotyczace incydentow . .
przyp yeza Y cyber threats, protection strategies

naruszenia bezpieczenstwa systemow telein-
formatycznych w zarzadzaniu kryzysowym.

Stowa kluczowe: zarzadzanie kryzysowe,
bezpieczenstwo teleinformatyczne, cyberza-
grozenia, strategie ochrony

Wstep

Wspotczesne zarzadzanie kryzysowe w duzym stopniu opiera si¢ na
wykorzystaniu nowoczesnych systemow teleinformatycznych, ktore umozli-
wiaja sprawng komunikacje, gromadzenie i analiz¢ danych oraz podejmowa-
nie szybkich decyzji w sytuacjach zagrozenia. Od niezawodnosci i bezpieczen-
stwa tych systemow zalezy skutecznos$¢ dziatan podejmowanych przez stuzby
ratunkowe, administracj¢ publiczng oraz inne podmioty odpowiedzialne za
minimalizowanie skutkow katastrof i kryzysow.

Bezpieczenstwo systemow teleinformatycznych w zarzadzaniu kryzyso-
wym obejmuje szeroki zakres zagadnien, w tym ochrong przed cyberatakami,
odpornos¢ na awarie techniczne, zapewnienie ciaglosci dzialania oraz zabez-
pieczenie integralnosci i poufnosci informacji. W dobie rosnacych zagrozen
cybernetycznych oraz coraz wigkszej zaleznosci od technologii cyfrowych,
kluczowe staje si¢ opracowanie skutecznych strategii i narzedzi zapewniaja-
cych bezpieczenstwo infrastruktur krytycznych oraz systemow wspomagaja-
cych podejmowanie decyzji.
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Celem niniejszego rozdziatu jest analiza kluczowych aspektéw zwia-
zanych z bezpieczenstwem systemow teleinformatycznych w kontekscie
zarzadzania kryzysowego. Przedstawione zostang zagrozenia, wyzwania
oraz najlepsze praktyki w zakresie ochrony tych systemow, ze szczeg6lnym
uwzglednieniem technologii wykorzystywanych w instytucjach odpowiedzial-
nych za reagowanie na sytuacje kryzysowe.

Zagrozenia i wyzwania dla bezpieczenstwa systemow teleinformatycznych

Bezpieczenstwo systemow teleinformatycznych w zarzadzaniu kryzy-
sowym wigze si¢ z wieloma zagrozeniami, ktore moga znaczaco wplynac na
ich funkcjonowanie i skuteczno$¢ podejmowanych dziatan. Jednym z kluczo-
wych zagrozen sg cyberataki, obejmujgce m.in. ataki typu DDoS (Distributed
Denial of Service), proby przejecia kontroli nad systemami, ztosliwe opro-
gramowanie oraz phishing skierowany do pracownikow instytucji zarzadzaja-
cych kryzysowo. Ataki te mogg prowadzi¢ do zaktocenia dziatania systemow,
wycieku poufnych informacji, a nawet przejecia infrastruktury przez podmioty
nieuprawnione'. Ataki DDoS wykorzystujg stabos¢ architektury TCP/IP oraz
serwerdw DNS umozliwiajaca przeciazenie zasobow systemowych sztucz-
nie wygenerowanym ruchem sieciowym?. Przeprowadzenie tego typu ataku
wymaga zaangazowania znacznych zasobow sprzetowych. Jako ze mato kto
dysponuje wlasnym rozbudowanym centrum obstugi danych, osoby przepro-
wadzajace ataki DDoS wykorzystuja w tym celu systemy komputerowe, nad
ktorymi przejmuja kontrolg za pomoca szkodliwego oprogramowania®.

Phishing rowniez stanowi jedno z najpowazniejszych zagrozen dla sys-
temow teleinformatycznych?, a jego wplyw na zarzadzanie kryzysowe moze
by¢ katastrofalny. Ataki phishingowe, polegajace na podszywaniu si¢ pod

E. Niewiadomska-Szynkiewicz, R. Litka, Ataki na urzqdzenia mobilne i metody ich wykry-
wania, Cybersecurity and Law, nr 1(9), 2023, s. 91.

2 L. Apiecionek, Fuzzy Observation of DDoS Attack, [w:] Theory and Applications of Ordered
Fuzzy Numbers. A Tribute to Professor , W. Kosinski, P. Prokopowicz, J. Czerniak, D. Miko-
tajewski, L. Apiecionek, D. Slezak, Bydgoszcz 2017, s. 240.

1. Protasowicki, Wplyw zagrozenia atakami DOS/DDOS na bezpieczenstwo teleinformatycz-
nej infrastruktury krytycznej, Modern Management Review, vol. XXIII, 25 (1/2018), 2018,
s. 134.

S. Grzebielec, Analiza podatnosci uzytkownikow systemow informatycznych na atak phishin-
gowy, Journal of Computer Sciences Institute, vol. 15, 2020, s. 164.

161



Bezpieczenstwo teleinformatyczne w zarzadzaniu kryzysowym

zaufane instytucje lub osoby w celu wytudzenia danych uwierzytelniajacych,
moga prowadzi¢ do przejecia kontroli nad systemami, wycieku poufnych
informacji oraz zaktocenia koordynacji dziatan w sytuacjach kryzysowych.
Ataki phishingowe czgsto prowadza do przejecia danych logowania do syste-
moéw zarzadzania kryzysowego. Cyberprzestgpcy moga w ten sposob uzyskaé
dostep do baz danych, narzgdzi monitorujacych czy systemow komunikacyj-
nych wykorzystywanych przez stuzby ratunkowe. W efekcie moze dojs¢ do
paralizu operacyjnego, opdznien w reakcji na zagrozenia oraz dezinformacji,
co zwigksza ryzyko strat ludzkich i materialnych. Phishing moze by¢ wyko-
rzystywany do rozpowszechniania fatszywych informacji w celu wywotania
paniki lub skierowania dziatan kryzysowych w niewtasciwym kierunku. Ata-
kujacy, przejmujac dostep do oficjalnych kanatdéw komunikacyjnych, moga
rozsyta¢ falszywe ostrzezenia, podawac bledne instrukcje lub publikowaé
zmanipulowane dane, co prowadzi do chaosu i dezinformacji wérdd ludnosci
oraz shuzb ratunkowych.

Systemy teleinformatyczne w zarzadzaniu kryzysowym przechowuja
wrazliwe informacje, takie jak plany ewakuacyjne, dane osobowe ofiar, szcze-
goty dotyczace zagrozen czy taktyki dziatan ratowniczych. Phishing umozli-
wia cyberprzestgpcom uzyskanie dostepu do tych informacji i ich nieautory-
zowane wykorzystanie, co moze skutkowac szantazem, sprzedaza danych lub
wykorzystaniem ich do dalszych atakow na infrastrukture krytyczna.

Ataki phishingowe moga rowniez wptywac na tancuchy dostaw i logi-
styke w zarzadzaniu kryzysowym. Oszu$ci moga podszywac si¢ pod dostaw-
cOw sprzetu medycznego, organizacje humanitarne czy instytucje rzadowe,
wprowadzajac falszywe zamowienia, przekierowujac zasoby w niewtasciwe
miejsca lub manipulujac procesami zaopatrzenia. Takie dziatania prowadza do
opo6znien w dostarczaniu niezbednej pomocy i ostabiajg skuteczno$¢ operacji
kryzysowych.

Kolejnym wyzwaniem sg awarie techniczne’, ktére moga wynikac
zaréwno z bledéw w oprogramowaniu, jak i problemow sprzetowych. Wysoka
niezawodnos$¢ systeméw teleinformatycznych jest kluczowa, zwlaszcza
w sytuacjach kryzysowych, gdzie kazda przerwa w dostepie do informacji
moze prowadzi¢ do opdznien w reagowaniu i zwigkszenia strat. W szczego6l-

> M. Elszkowski, Dzialalnos¢ Policji w sytuacjach kryzysowych. Podejscie formalne, Zeszyty

Naukowe SGSP, Nr 61(2), 2017, s. 95.
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nos$ci zagrozeniem sa awarie sieci telekomunikacyjnych, utrata zasilania oraz
uszkodzenia infrastruktury IT na skutek klgsk zywiotowych, aktow sabotazu
lub btedow ludzkich®.

Dodatkowym ryzykiem jest manipulacja danymi oraz dezinformacja,
ktore moga prowadzi¢ do podejmowania btednych decyzji w sytuacjach kry-
zysowych’. Ataki na integralno$¢ danych, np. fatszowanie informacji dotycza-
cych zagrozen, moga skutkowaé nieprawidlowym rozmieszczeniem zasobow
i op6znieniem dziatan ratunkowych.

Dezinformacja stanowi jedno z najpowazniejszych wyzwan w zarza-
dzaniu kryzysowym, wplywajac na procesy decyzyjne, reakcje spoteczen-
stwa oraz skuteczno$¢ dziatan instytucji odpowiedzialnych za bezpieczenstwo
i porzadek publiczny. W dobie powszechnego dostepu do informacji i mediow
spotecznosciowych dezinformacja moze szybko eskalowaé, prowadzac do
chaosu, paniki oraz podwazania zaufania do organow panstwowych. Dezinfor-
macja w zarzadzaniu kryzysowym moze pochodzi¢ z réznych zrodet, w tym:

e aktorow panstwowych prowadzacych dziatania hybrydowe,

e grup ekstremistycznych i terrorystycznych,

e 0s0b prywatnych, ktore nieSwiadomie rozpowszechniajg falszywe infor-
macje,

e mediow spoleczno$ciowych, ktore utatwiaja szybkie rozprzestrzenianie
si¢ fake newsow.

Dezinformacja stanowi istotne zagrozenie w zarzgdzaniu kryzysowym, mogac
prowadzi¢ do chaosu i utraty zaufania do instytucji publicznych. Kluczowe
znaczenie maja skuteczne strategie komunikacyjne, monitorowanie zrodet
dezinformacji oraz edukacja spoteczenstwa, ktore moga ograniczy¢ negatywne
skutki manipulacji informacyjnej w sytuacjach kryzysowych. Dezinformacja
moze znaczgco utrudni¢ skuteczne zarzadzanie kryzysowe, prowadzac do:

e opdznien w podejmowaniu decyzji,

e spadku zaufania do instytucji publicznych,

e rozprzestrzeniania si¢ paniki i chaosu spotecznego,

e Dblednych alokacji zasobow, gdy stuzby reaguja na fatszywe informacje.

¢ M. Witkowski, Bezpieczernistwo systemow teleinformatycznych w zarzqdzaniu kryzysowym,

Zeszyty Naukowe WSOWL, nr 4(162), 2011, s. 83.
J. Pyka, Komunikacja w zarzqdzaniu kryzysowym — problemy i wyzwania, Zeszyty Naukowe
Akademii Gornoslaskiej, Nr 7, 2023, s. 127.

7
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Klasyczne reakcje systemow zabezpieczen w produkcyjnych systemach tele-
informatycznych zmierzajg do jak najszybszego zablokowania mozliwosci
oddziatywania zdalnego napastnika na atakowane zasoby®. Rosngca liczba
zagrozen cybernetycznych oraz rosngca zalezno$¢ od technologii cyfrowych
sprawiaja, ze kluczowe staje si¢ wdrazanie skutecznych $rodkoéw ochrony.
Niezbg¢dne sg zaawansowane systemy monitorowania, wykrywania zagrozen,
mechanizmy redundancji infrastruktury oraz procedury zapewniajace ciggtosé
dziatania. Odpowiednia polityka bezpieczenstwa i szkolenie personelu to
kolejne istotne elementy minimalizowania ryzyka w zarzadzaniu kryzysowym.

Rola systeméw teleinformatycznych w zarzadzaniu kryzysowym

Wspolczesne zarzadzanie kryzysowe w duzym stopniu opiera si¢ na
zaawansowanych systemach teleinformatycznych, ktore odgrywaja kluczowa
role w zapewnieniu sprawnej komunikacji, gromadzenia i analizy danych oraz
podejmowania szybkich i trafnych decyzji w sytuacjach nadzwyczajnych. Sys-
temy te umozliwiaja integracje informacji z réznych zrodel, co pozwala na
kompleksowa oceng zagrozen i skuteczniejsze zarzadzanie zasobami.

Jednym z podstawowych zadan systemow teleinformatycznych jest
zapewnienie niezawodnej komunikacji migdzy stuzbami ratunkowymi, admi-
nistracja publiczng oraz innymi podmiotami zaangazowanymi w dziatania kry-
zysowe. Dzigki nowoczesnym technologiom, takim jak sieci radiowe, systemy
lacznosci satelitarnej czy platformy wymiany danych w czasie rzeczywistym,
mozliwe jest szybkie przekazywanie kluczowych informacji oraz koordynacja
dziatan w terenie. Na rysunku ponizej przedstawiono sieci i systemy teleinfor-
matyczne wykorzystywane na potrzeby systemu kierowania bezpieczenstwem

panstwa.

8 A. Patkowski, ,, Cicha reakcja” na zdalne ataki teleinformatyczne, Przeglad Teleinforma-
tyczny, T. 5, nr 3(44), 2017, s. 38.
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Rysunek 1. Sieci i systemy teleinformatyczne wykorzystywane na potrzeby systemu
kierowania bezpieczenstwem panstwa

Zrédto: G. Michalewski, M. Witkowski, Rola sieci i systemow teleinformatycznych w procesie podejmowania
decyzji w sytuacjach kryzysowych, Rocznik Kolegium Analiz Ekonomicznych, nr 49, 2018, s. 325.

Ponadto systemy teleinformatyczne wspomagaja proces decyzyjny
poprzez analizg duzych zbiorow danych, prognozowanie zagrozen oraz mode-
lowanie scenariuszy kryzysowych. Narzedzia oparte na sztucznej inteligencji
i analizie Big Data pozwalaja na skuteczniejsze przewidywanie sytuacji kry-
zysowych, co umozliwia odpowiednie przygotowanie i minimalizacj¢ strat.
Wtasciwie zaprojektowany i funkcjonujacy system obiegu informacji w proce-
sie podejmowania decyzji w sytuacjach kryzysowych powinien pozwala¢ na:

e monitorowanie sytuacji bezpieczenstwa;

e ostrzeganie (system alarmowania i ostrzegania) — prognozowanie zagro-
zen i rozwoju sytuacji,

e podejmowanie decyzji,

e opracowanie niezbednych dokumentow (plany dzialania, rozkazu, dyrek-
tywy),

e reagowanie na sytuacje kryzysowe (wypadki, sity szybkiego reagowania
(QRF) itp.),

e podejmowanie dziatan (ratowniczych itp.),

e wprowadzanie korekt w dziataniu (decyzjach),

e aktualizacje i modyfikacje planow,

e modyfikacje procedur (system ,,Lessons Learned”14),
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e biezace zaspokajanie potrzeb materiatowych i zasobowych (logistyka),
w celu utrzymywania zywotno$ci i gotowosci elementow wykonawczych
systemu bezpieczenstwa do dziatania’.

Wspoltczesne zarzadzanie kryzysowe opiera si¢ na skutecznej koordyna-
cji dziatan wielu podmiotow, takich jak administracja publiczna, stuzby ratow-
nicze oraz sity zbrojne. Kluczowg role¢ w tym procesie odgrywaja zaawan-
sowane systemy teleinformatyczne, ktéore umozliwiaja sprawng wymiane
informacji, monitorowanie sytuacji w czasie rzeczywistym oraz podejmowa-
nie szybkich i trafnych decyzji.

Jednym z przyktadow systemow wspierajacych zarzadzanie kryzysowe
jest system Jasmin, ktory znajduje zastosowanie zarowno w dziataniach woj-
skowych, jak i cywilnych.

Systemy teleinformatyczne pozwalajg na szybkie przekazywanie infor-
macji pomigdzy instytucjami odpowiedzialnymi za bezpieczenstwo, co umoz-
liwia skuteczne reagowanie na sytuacje kryzysowe. Dzigki zdolnosci do prze-
twarzania ogromnych ilosci danych w czasie rzeczywistym, wspierajg one
analize zagrozen oraz przewidywanie ich potencjalnych skutkow. Narzedzia te
pozwalaja na monitorowanie kluczowych zasobow, takich jak pojazdy ratow-
nicze, sprzet czy infrastruktura krytyczna, co znaczaco usprawnia zarzadzanie
operacyjne w trakcie sytuacji nadzwyczajnych.

System Jasmin zostat opracowany jako kompleksowe rozwigzanie tele-
informatyczne, ktére integruje dane z roznych zrédet i umozliwia ich wizu-
alizacje na interaktywnych mapach. Jego zastosowanie obejmuje zar6wno
dziatania wojskowe, jak i cywilne operacje ratunkowe, w tym zarzadzanie
klgskami zywiolowymi czy zagrozeniami terrorystycznymi. Wykorzystanie
systemu pozwala na lepsze planowanie i realizacj¢ operacji dzicki zaawan-
sowanym narze¢dziom do analizy danych i zarzadzania logistyka'®. Na poniz-
szym rysunku przedstawiono struktury zarzadzania kryzysowego w systemie
Jasmin.

®  G. Michalewski, M. Witkowski, Rola sieci i systemow teleinformatycznych w procesie podej-

mowania decyzji w sytuacjach kryzysowych, Rocznik Kolegium Analiz Ekonomicznych,
nr 49,2018, s. 323.

10 97K JASMIN — Wielosrodowiskowy Zautomatyzowany System Zarzadzania Kryzyso-
wego — TELDAT, https://www.teldat.com.pl/oferta/produkty/systemy/319-szk-jasmin.html,
[dostep: 26.03.2025].
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STRUKTURA LARZADZANIA KRYIYSOWEGO STRUKTURA ZARZADZANIA KRYZYSOWEGD
W SILACH IBROINYCH RP W ADMINISTRACH PUBLICINE

Rysunek 2. SZK JASMIN — Wielosrodowiskowy Zautomatyzowany System Zarza-
dzania Kryzysowego

Zrédto: SZK JASMIN — Wielosrodowiskowy Zautomatyzowany System Zarzadzania Kryzysowego —
TELDAT, https://www.teldat.com.pl/oferta/produkty/systemy/319-szk-jasmin.html, [dostep: 26.03.2025].

Podczas katastrof naturalnych system Jasmin wspierat dziatania stuzb ratowni-
czych, umozliwiajgc efektywne monitorowanie rozwoju sytuacji i koordynacje
pracy zespolow w terenie. W przypadku zagrozen terrorystycznych pozwalat
na szybka identyfikacj¢ ryzyka oraz organizacj¢ dziatan prewencyjnych''. Jego
zastosowanie w operacjach wojskowych potwierdzito skuteczno$¢ w zakresie
dowodzenia i zarzadzania zasobami, co czyni go istotnym narz¢dziem takze
w ramach wspotpracy migdzynarodowej, na przyktad w strukturach NATO'".
Systemy teleinformatyczne, takie jak Jasmin, znaczaco zwickszaja
efektywnos¢ zarzadzania kryzysowego, pozwalajgc na skuteczniejsze reago-
wanie na sytuacje nadzwyczajne. Dzieki zdolnosci do integracji danych,
monitorowania sytuacji w czasie rzeczywistym oraz wspomagania podejmo-
wania decyzji, ich rola w zapewnianiu bezpieczenstwa publicznego jest nie do
przecenienia. Dynamiczny rozwoj technologii teleinformatycznych wskazuje
na to, ze w przysztosci ich zastosowanie w zarzadzaniu kryzysowym bedzie

System JASMIN tez w zarzadzaniu kryzysowym i wsparciu akcji antykryzysowych,
https://defence24.pl/polityka-obronna/system-jasmin-tez-w-zarzadzaniu-kryzysowym-i-
-wsparciu-akcji-antykryzysowych, [dostep: 26.03.2025].

12 NATO CWIX 2023 — kolejny sukces systemu JASMIN, https://zbiam.pl/nato-cwix-2023-ko-
lejny-sukces-systemu-jasmin/, [dostep: 26.03.2025].
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jeszcze szersze, co wplynie na dalsza poprawe skutecznosci dziatan ratowni-
czych i operacyjnych.

Niezawodnos$¢ 1 efektywnos¢ systemow teleinformatycznych maja
zatem kluczowe znaczenie dla skutecznego zarzadzania kryzysowego. Ich
rozwdj i1 doskonalenie stanowig istotny element polityki bezpieczenstwa,
poniewaz w sytuacjach zagrozenia kazda sekunda ma znaczenie, a sprawny
przeplyw informacji moze decydowa¢ o powodzeniu dzialan ratunkowych
i ochronie ludnosci.

Najlepsze praktyKi i strategie zabezpieczen

W celu zwigkszenia odpornosci systemow teleinformatycznych na
zagrozenia kluczowe jest wdrazanie nowoczesnych metod ochrony, ktére mini-
malizujg ryzyko cyberatakow, awarii oraz utraty integralnosci danych. Jednym
z podstawowych srodkow zabezpieczen jest szyfrowanie danych, ktore zapew-
nia poufno$¢ informacji i chroni je przed nieautoryzowanym dostgpem. Stoso-
wanie silnych algorytmow kryptograficznych w komunikacji i przechowywa-
niu danych znaczaco utrudnia przechwycenie lub manipulacje informacjami.

Kolejnym istotnym elementem ochrony sa systemy wykrywania i zapo-
biegania zagrozeniom (IDS/IPS — Intrusion Detection/Prevention Systems),
ktore monitoruja ruch sieciowy i automatycznie reaguja na podejrzane aktyw-
nosci'®>. W potaczeniu z analizg behawioralng i sztuczng inteligencjg systemy
te pozwalaja na wczesne wykrywanie atakow oraz podejmowanie dziatan
zapobiegawczych.

Strategie zabezpieczen w konteks$cie sztucznej inteligencji (Al) w zarza-
dzaniu kryzysowym odgrywaja kluczowa role¢ w zapewnieniu bezpieczenstwa
zaréwno samych systemow teleinformatycznych, jak i danych, ktore sg zbie-
rane i przetwarzane w czasie rzeczywistym. W przypadku kryzysow, szczegol-
nie takich o charakterze migdzynarodowym, terrorystycznym czy zwigzanym
z katastrofami naturalnymi, informacje przekazywane migdzy stuzbami ratun-
kowymi, administracja publiczng i obywatelami muszg by¢ nie tylko doktadne,
ale rowniez chronione przed nieautoryzowanym dostepem, manipulacjami czy
atakami cybernetycznymi.

3 M. Wrzesien, L. Olejnik, P. Ryszawa, IDS/IPS: Systemy wykrywania i zapobiegania wiama-
niom do sieci komputerowych, Studia i Materiaty Informatyki Stosowanej, nr 7, 2012, s. 166.
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Pierwszym aspektem strategii zabezpieczen jest zapewnienie integralno-
$ci danych. W sytuacjach kryzysowych, gdzie dane pochodza z r6znych zrodet
— takich jak drony, czujniki, media spotecznos$ciowe, czy systemy monitoringu
— istotne jest, aby byly one wiarygodne i nie zostaly zmienione. Al odgrywa
tutaj role w szyfrowaniu przesytanych informacji, stosowaniu metod detek-
¢ji anomalii w danych oraz weryfikacji ich autentycznoéci'®. Zabezpieczenie
tych informacji przed zto§liwymi atakami czy manipulacjami jest podstawg do
podejmowania wtasciwych decyzji, ktére moga mie¢ krytyczne znaczenie dla
zycia i zdrowia ludzi.

W kontekscie prywatnosci danych, szczegolnie gdy wykorzystuje si¢
Al do analizy danych osobowych, takich jak lokalizacje uzytkownikéw czy
informacje o zdrowiu, niezbedne jest stosowanie odpowiednich regulacji
i technologii ochrony prywatno$ci. W tym przypadku chodzi o zastosowanie
zaawansowanych metod szyfrowania danych, anonimizacji, a takze zapewnie-
nia, ze dostep do wrazliwych informacji bedzie mozliwy tylko dla uprawnio-
nych osob, zgodnie z obowigzujgcymi przepisami prawa, takimi jak RODO
w Unii Europejskie;j.

Wyzwanie stanowi rowniez ochrona przed cyberatakami, ktore moga
mie¢ na celu zakldcenie dziatania systemow zarzadzania kryzysowego. W tym
konteks$cie, systemy Al muszg by¢ wyposazone w mechanizmy wykrywania
prob nieautoryzowanego dostepu, takich jak ataki DDoS (rozproszona odmowa
ustugi) czy zlosliwe oprogramowanie, ktore mogtyby sparalizowa¢ funkcjo-
nowanie calych sieci zarzadzania kryzysowego. Odpowiednia detekcja takich
zagrozen w czasie rzeczywistym, a takze szybka reakcja na nie, sg kluczowe
dla utrzymania stabilnosci i bezpieczenstwa systemow teleinformatycznych.

Kolejnym aspektem zabezpieczen jest wlasciwe zarzadzanie dostepem
do systemow Al. W sytuacjach kryzysowych, dostep do systemow zarzadzania
kryzysowego i platform Al powinien by¢ $cisle kontrolowany i ograniczony
do 0s6b posiadajacych odpowiednie uprawnienia. Zastosowanie rozwigzan,
takich jak autentykacja dwusktadnikowa (2FA) czy biometria, ktore zapew-
niaja dodatkowg warstwe ochrony, jest niezbgdne, by zapobiec nieuprawnio-
nemu dostgpowi do wrazliwych informacji.

14 K. Sienkiewicz-Malyjurek, Mozliwosci i problemy zastosowania sztucznej inteligencji
w zarzqdzaniu kryzysowym, Bezpieczenstwo. Teoria i Praktyka, 1, 2024, s. 53.
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Aby zapewni¢ ciagtos$¢ dziatania systemow, niezbedne jest takze posia-
danie rozwiazan awaryjnych i planow odzyskiwania danych w razie awarii sys-
temow. Systemy Al wykorzystywane w zarzadzaniu kryzysowym muszg by¢
odporne na rézne scenariusze awaryjne, takie jak przerwy w dostegpie do sieci
czy uszkodzenia infrastruktury'®. Zapewne Al bedzie tez wspiera¢ dziatania na
rzecz sprawniejszego zarzadzania infrastrukturg krytyczng i ogdlnie ustugami
uzytecznosci publicznej, co obecnie jest skomplikowane i czasochtonne!®.

Zastosowanie redundancji systemdw, zasilania awaryjnego oraz proce-
dur na wypadek awarii pozwala na szybkie przywrocenie pelnej funkcjonalno-
$ci systemu, co ma kluczowe znaczenie w sytuacjach kryzysowych.

Ostatecznie, strategia zabezpieczen w kontekscie Al w zarzgdzaniu kry-
zysowym wymaga nie tylko technologicznych rozwigzan, ale takze odpowied-
nich regulacji i procedur w zakresie ochrony danych, zarzadzania dostgpem
oraz reagowania na zagrozenia'’. Skuteczna integracja sztucznej inteligencji
z systemami kryzysowymi, przy jednoczesnym zapewnieniu najwyzszych
standardow bezpieczenstwa, pozwala na optymalne wykorzystanie potencjatu
Al w zarzadzaniu kryzysowym, przy minimalizacji ryzyk zwigzanych z cybe-
rzagrozeniami. Waznym aspektem jest rowniez redundancja infrastruktury,
czyli zastosowanie zapasowych systemow, serweréw i polaczen sieciowych.
Rozwiazania, takie jak rozproszone centra danych, systemy automatycznego
przetaczania oraz backupy w chmurze, zapewniaja cigglo$¢ dziatania nawet
w przypadku awarii lub ataku cybernetycznego.

Nieodzownym elementem skutecznej strategii bezpieczenstwa jest takze
rozwoj procedur reagowania na incydenty. Opracowanie i regularne testowanie
plandéw awaryjnych pozwalaja na szybkie i skuteczne reagowanie na zagroze-
nia, minimalizujgc negatywne skutki atakow lub awarii technicznych'®. Ich

15 W. Krasinski, Sztuczna inteligencja w ochronie ludnosci w Polsce — mozliwosci i perspek-

tywy wykorzystania, DOCTRINA.Studia Spoteczno-Polityczne, 21, 2024, s. 34.

T. Michalak, Sztuczna inteligencja i ochrona infrastruktury krytycznej. ,,Al to bron
obosieczna” (wywiad przeprowadzony przez M. Gorskiego), https://cyberdefence24.pl/
cybermagazyn/cybermagazyn-sztucznainteligencja-i-ochrona-infrastruktury-krytycznej-ai-
-to-bron-obosieczna, [dostep: 26.03.2025].

A. Manoj, A. Shweta, 4 systematic review on artificial intelligence/deep learning applica-
tions and challenges to battle against covid-19 pandemic, Disaster Advances 2021, vol. 14,
nr 8, s. 90.

P. Gibuta, Dzialania na rzecz bezpieczenstwa teleinformatycznego Polski. Niebezpieczna
cyberprzestrzen, Kontrola Panstwowa, 4(369), 2016, s. 630.
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liczba z roku na rok drastycznie wzrasta. Ilo$¢ incydentéw obstuzonych przez
CISIRT NAKS w latach 2013-2023 przestawiono na ponizszym rysunku.
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Rysunek 3. Zestawienie liczby obstuzonych incydentow przez CERT Polska w latach
2013-2023
Zrédto: Raport roczny z dziatalnosci CERT POLSKA 2023.

Oproécz technologicznych srodkéw ochrony kluczowe znaczenie ma szkolenie
personelu oraz wdrazanie odpowiednich polityk bezpieczenstwa. Ludzki btad
jest jednym z najczgstszych powoddw naruszen systemow teleinformatycz-
nych, dlatego edukacja pracownikow w zakresie rozpoznawania zagrozen, sto-
sowania zasad cyberhigieny oraz przestrzegania procedur bezpieczenstwa jest
niezb¢dna. Rozwigzania edukacyjne oraz konsekwentnie wdrazane rozwigza-
nia i aplikacje, metody i sposoby ochrony informacji, moga poprawic istnie-
jacy stan bezpieczenstwa informacji, co sprzyja skutecznej ochronie informa-
cji w cyberprzestrzeni' rowniez w odniesieniu do zarzadzania kryzysowego.

Dynamicznie zmieniajace si¢ srodowisko zagrozen wymaga cigglego
doskonalenia strategii zabezpieczen oraz dostosowywania ich do nowych
wyzwan. Systematyczne audyty, testy penetracyjne oraz aktualizacje oprogra-
mowania stanowig kluczowe elementy dlugoterminowej polityki bezpieczen-
stwa, ktora zapewnia stabilnos$¢ i niezawodno$¢ systemow teleinformatycz-
nych wykorzystywanych w zarzadzaniu kryzysowym.

1 M. Kowalewski, Problemy i potrzeby ksztalcenia w zakresie bezpieczenstwa informacji i sys-
temow teleinformatycznych, Obronno$¢. Zeszyty Naukowe, 4(28), 2018, s. 119.
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Podsumowanie

Bezpieczenstwo systemow teleinformatycznych odgrywa kluczowa rolg
w skutecznym zarzadzaniu kryzysowym. Wspotczesne technologie umoz-
liwiaja szybkie gromadzenie i analiz¢ danych, efektywna komunikacje oraz
podejmowanie trafnych decyzji w sytuacjach nadzwyczajnych. Jednak ich
rosngca zalezno$¢ od technologii cyfrowych niesie ze soba rowniez powazne
zagrozenia, takie jak cyberataki, awarie techniczne czy dezinformacja.
W szczegolnosci phishing stanowi jedno z najpowazniejszych wyzwan, mogac
prowadzi¢ do utraty dostepu do kluczowych systemow, naruszenia poufnosci
danych oraz dezorganizacji dziatan kryzysowych.

Analiza zagrozen i najlepszych praktyk w zakresie ochrony systemow
teleinformatycznych wskazuje na konieczno$§¢ wdrazania wielopoziomo-
wych mechanizmoéw bezpieczenstwa, takich jak szyfrowanie danych, systemy
wykrywania zagrozen, redundancja infrastruktury oraz procedury reagowania
na incydenty. Niezwykle istotne jest rowniez regularne szkolenie personelu,
poniewaz czynniki ludzkie nadal pozostaja jednym z najstabszych ogniw
w systemach zabezpieczen.

Whnioski plynace z niniejszej analizy podkres$laja, ze zapewnienie bez-
pieczenstwa systemow teleinformatycznych wymaga podej$cia komplekso-
wego 1 dynamicznego. Zagrozenia cybernetyczne ewoluujag w szybkim tem-
pie, co oznacza, ze rOwniez strategie obronne muszg by¢ stale aktualizowane
i dostosowywane do nowych wyzwan. Kluczowe znaczenie ma tu wspotpraca
migdzy instytucjami odpowiedzialnymi za zarzadzanie kryzysowe, sektorem
IT oraz ekspertami ds. cyberbezpieczenstwa.

Dalsze badania w tym obszarze powinny koncentrowaé si¢ na opraco-
wywaniu bardziej zaawansowanych metod wykrywania i neutralizacji zagro-
zen cybernetycznych w czasie rzeczywistym. Szczegolnie istotne jest rozwi-
janie technologii sztucznej inteligencji i uczenia maszynowego, ktore moga
automatycznie analizowa¢ anomalie w systemach teleinformatycznych i sku-
tecznie identyfikowac¢ potencjalne ataki. Ponadto warto prowadzi¢ badania nad
odpornos$cia systemoéw zarzadzania kryzysowego na ataki socjotechniczne,
a takze doskonali¢ metody edukacji i szkolenia personelu w zakresie cyberhi-
gieny i reagowania na incydenty.

Ostatecznie, bezpieczenstwo systemow teleinformatycznych w zarza-
dzaniu kryzysowym nie jest jednorazowym dziataniem, lecz ciagltym procesem
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wymagajacym zaangazowania, innowacyjnych rozwigzan oraz wspotpracy

miedzy réznymi sektorami. Skuteczna ochrona tych systemow jest niezbedna

do zapewnienia stabilno$ci i bezpieczenstwa spoteczenstwa w obliczu rézno-

rodnych zagrozen.
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