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WPLYW CYBERZAGROZEN NA BEZPIECZENSTWO
GRANICY RZECZYPOSPOLITEJ POLSKIEJ

THE IMPACT OF CYBER THREATS ON THE SECURITY OF THE
BORDER OF THE REPUBLIC OF POLAND

Streszczenie Abstract

Celem niniejszego rozdziatu jest komplek- The purpose of this chapter is to comprehen-
sowa analiza wptywu cyberzagrozen na bezpie- sively analyze the impact of cyber threats on
czenstwo granicy Rzeczypospolitej Polskie;j. the security of the border of the Republic of
W pierwszej czgéci przedstawiono charakte- Poland. The first part presents the characteris-
rystyke wspotczesnych cyberzagrozen w kon- tics of modern cyber threats in the context of
tekscie ochrony granicy panstwowej, w tym state border protection, including their classi-
ich klasyfikacj¢, mechanizmy dzialania oraz fication, mechanisms of action and selected
wybrane przypadki realnych incydentow. cases of real incidents. The second part focuses
Czg$¢ druga koncentruje si¢ na identyfikacji on the identification of key vulnerabilities and
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kluczowych podatnosci 1 wrazliwych kompo-
nentow infrastruktury granicznej RP — zaréwno
na poziomie systemow informatycznych, jak
i organizacyjno-proceduralnym. Trzecia cze$¢
poswiecona zostata analizie aktualnych i plano-
wanych dziatan przeciwdziatajacych cyberza-
grozeniom, zar6wno w wymiarze krajowym,
jak 1 migdzynarodowym, z uwzglednieniem
strategii, instrumentow prawnych, systemow
reagowania oraz inicjatyw wspolpracy migdzy-
narodowej. Zastosowana metodologia opiera
si¢ na analizie literatury przedmiotu, dokumen-
tow strategicznych, raportéw eksperckich oraz
aktualnych doniesien medialnych i wynikow
badan naukowych. Rodzial ma charakter prze-
gladowo-analityczny, ukierunkowany na uka-
zanie ztozonosci problematyki oraz potrzebe
dalszego doskonalenia zdolno$ci obron-
nych panstwa w cyberprzestrzeni — zwlaszcza
w obszarze ochrony granic.

Stowa kluczowe: cyberbezpieczenstwo, gra-
nica panstwowa, wojna hybrydowa infrastruk-
tura krytyczna, Straz Graniczna

Wstep

sensitive components of the Polish border infra-
structure — both at the level of IT systems and
organizational and procedural. The third part is
devoted to the analysis of current and planned
activities counteracting cyber threats, both in
the national and international dimension, tak-
ing into account strategies, legal instruments,
response systems and international coopera-
tion initiatives. The methodology used is based
on the analysis of the literature on the subject,
strategic documents, expert reports and current
media reports and scientific research results.
The chapter is of a review and analytical nature,
aimed at showing the complexity of the issues
and the need to further improve the state’s
defense capabilities in cyberspace — especially
in the area of border protection.

Keywords: cybersecurity, state border, hybrid
warfare, critical infrastructure, Border Guard

Wspodlczesne srodowisko bezpieczenstwa panstwowego ulegto glebokiej

transformacji wskutek dynamicznego rozwoju technologii informacyjnych oraz
rosngcego znaczenia cyberprzestrzeni jako nowego wymiaru dziatan wrogich.
Coraz czg$ciej granice panstwowe nie sg postrzegane jedynie jako fizyczna linia
rozdziatu terytoriow, lecz jako wrazliwe punkty styku systemow informacyjnych,
infrastruktury krytycznej oraz sfery polityki bezpieczenstwa wewnetrznego i mieg-
dzynarodowego. Cyberzagrozenia — obejmujace m.in. ataki na systemy teleinfor-
matyczne, dziatania dezinformacyjne, manipulacj¢ danymi czy sabotaz infrastruk-
tury cyfrowej — stajg si¢ narzgdziem strategicznego oddziatywania, niejednokrotnie
wykorzystywanym w ramach wojen hybrydowych, presji politycznej oraz operacji
wywiadowczych.

Polska jako panstwo graniczne Unii Europejskiej i NATO, stanowi kluczowy
element wschodniej flanki Zachodu. Sytuacja geopolityczna — zwtaszcza w kon-
tek$cie trwajacej wojny rosyjsko-ukrainskiej, destabilizacji Bialorusi oraz presji
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migracyjnej — powoduje, ze infrastruktura graniczna RP znajduje si¢ w centrum
zainteresowania nie tylko grup przestepczych, ale takze wyspecjalizowanych pod-
miotow panstwowych wykorzystujacych srodki cybernetyczne do realizacji celow
politycznych i militarnych. Incydenty zwigzane z ingerencja w systemy monitoringu,
proby zaktocenia pracy przej$¢ granicznych, manipulowanie bazami danych cudzo-
ziemcow czy dezinformacja w mediach spotecznosciowych wskazuja na koniecz-
no$¢ zintegrowanego podejscia do ochrony granic w ujeciu cyberbezpieczenstwa.

Charakterystyka cyberzagrozen w kontekscie ochrony granicy RP

Cyberzagrozenia wobec granicy panstwowej to problem zaréwno o charak-
terze krajowym, jak i miedzynarodowym. Integracja technologii informacyjno-ko-
munikacyjnych z systemami nadzoru granicznego powoduje, ze kazde naruszenie
tych systemow moze skutkowac powaznymi zaktdéceniami funkcjonowania kontroli
granicznej oraz incydentami bezpieczenstwa'.

W Polsce od 2015 r. nastagpil gwattowny wzrost liczby zglaszanych incy-
dentow ICT?. W roku 2024 Zespot CSIRT GOV zarejestrowat tacznie 17 439 zgto-
szen o potencjalnym wystgpieniu incydentu teleinformatycznego w swoim obszarze
kompetencyjnym, sposrod ktorych 3 991 zostato zakwalifikowanych jako faktyczne
incydenty bezpieczenstwa teleinformatycznego. Porownanie ostatnich lat przedsta-
wiono na rysunku 1.

' R. Girod, Border Security: Vulnerability and Emerging Global Security Threats, Global Security
and Intelligence Studies, Volume 8, Number 1, 2023, s. 222.

2 M. Kamifiski, Z. Sliwa, Poland’s Threat Assessment Deepened, Not Changed, PRISM 10, no. 2, s.
135.
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Rysunek 1. Liczba zarejestrowanych zgloszen oraz incydentéw w latach 2022-2024

Zrodto:

raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2024 roku, s. 10.

Prezentowana statystyka obejmuje zgloszenia oraz incydenty obstugiwane

przez Zespot CSIRT GOV, z wylaczeniem zgloszen przekazywanych za posrednic-

twem

systemu ARAKIS GOV. Zaobserwowano spadek liczby zgloszen, co bezpo-

srednio wptyngto na zmniejszenie liczby incydentéw odnotowanych w 2024 roku.

Zespot CSIRT GOV wskazuje, ze na zaistnialg zmiang¢ miato wplyw kilka kluczo-

wych czynnikdw:

prowadzenie proaktywnych dziatan zwigkszajacych swiadomos$¢ uzytkowni-
kow poprzez szkolenia — w 2024 roku przeszkolono oraz udzielono konsul-
tacji okoto 1900 osobom, co stanowi znaczgcy wzrost wzgledem roku 2023,
kiedy to przeszkolono ok. 500 os6b;

systematyczne informowanie o zidentyfikowanych podatnosciach w zakresie
kompetencji Zespotu;

biezace wydawanie rekomendacji CSIRT GOV adekwatnych do poziomu
zagrozenia CRP;

regularna dystrybucja wskaznikoéw kompromitacji dotyczacych monitorowa-
nych kampanii;

cykliczne realizowanie ocen bezpieczenstwa systemow teleinformatycznych;
wdrazanie przez instytucje rozwigzan bezpieczenstwa pozwalajacych sku-
tecznie mitygowac ataki juz we wczesnych fazach.
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Wszystkie wymienione dziatania przyczynily si¢ do skuteczniejszego prze-
ciwdziatania zagrozeniom w obszarze cyberbezpieczenstwa’. W literaturze cybe-
rzagrozenia tradycyjnie dzielg si¢ na kilka kategorii:

* ransomware (zaszyfrowanie danych i zadanie okupu),

»  phishing (manipulacja socjotechniczna celem uzyskania dostgpu),

*  DDoS (atak typu odmowa ustugi),

»  malware, kradziez danych,

*  wycieki informacji oraz zagrozenia IoT (urzadzen podtaczonych do sieci).

Systemy kontroli granicznej stanowig infrastrukturg krytyczng — obejmuja
monitoring wizyjny (kamery CCTV), sieci komunikacyjne, bazy danych pasaze-
row, system Schengen (SIS), rejestry meldunkowe i systemy wspomagajace Straz
Graniczng®. Ich wsparcie i integracja w cyberprzestrzeni oznaczaja, ze sg one
celem potencjalnych cyberatakéw, a ich naruszenie moze doprowadzi¢ do utraty
integralnosci danych, sabotowania przeptywu informacji, a nawet paralizu kontroli
migracji®.

W maju 2025 roku ukazaty si¢ doniesienia, ze GRU (jednostka 26165, znana
jako APT 28/Fancy Bear) probowata wlamac¢ si¢ do systemow kamer granicznych
oraz kolejowej infrastruktury w Polsce, Rumunii, na Wegrzech i Stowacji, by
zaktoci¢ transport pomocy humanitarnej do Ukrainy. Wsrod okoto 10 000 skom-
promitowanych kamer okoto 4 % znajdowato si¢ w Polsce’. Rownolegle raport
Europolu z marca 2025 roku wskazuje, ze aktorzy hybrydowi (w tym panstwowi
1 przestepczy) dziataja wspolnie w celu destabilizacji UE: sabotaz, ataki cyberne-
tyczne, dezinformacja i przemyt migrantow — jako elementy taktyki kumulatywne;j
niwelujgcej stabilnos¢ systemu panstwowego®.

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2024 roku, s. 10.

M. Terlecka-Maciejewska, Cybersecurity in polish security system, Scientific Papers of Silesian
University of Technology. Organization and Management, no. 198, 2024, s. 561-562.

J. Swierczynska, The importance of border surveillance and border traffic control at the eastern
border of the Republic of Poland to the cross-border security of the European Union, Central
European Review of Economics & Finance, 44(3), 2023, s. 155.

M. Marczyk, M. Blachut, Information security as part of Poland s security, Scientific Journal of the
Military University of Land Forces, Volume 54, Number 4(206), 2022, s. 610.

7 Russia accused of trying to hack border security cameras to disrupt Ukraine aid, The Guardian,
https://www.theguardian.com/world/2025/may/2 1/russia-accused-trying-disrupt-aid-ukraine-hack-
ing-border-crossings, [dostep: 30.07.2025].

Russia using criminal networks to drive increase in sabotage acts, says Europol, Cybercrime, The
Guardian, https://www.theguardian.com/technology/2025/mar/18/russia-criminal-networks-drive-
increase-sabotage-europol, [dostep: 30.07.2025].
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Zagrozenia typu APT (Advanced Persistent Threat) sg wyjatkowo niebez-
pieczne: to dlugotrwate, ukierunkowane ataki na krytyczne systemy, czgsto pro-
wadzone przez panstwowe stuzby wywiadowcze. W przypadku Polski znaczaca
cze$¢ ruchu ztosliwego pochodzi z rosyjskiego cybersfery. Dezinformacja i kampa-
nie manipulacyjne skierowane sg ku spolecznosci lokalnej i migrantom: celem jest
zaktocenie przekazu instytucji panstwowych, prowokowanie fake newsow doty-
czacych procedur granicznych i stanu bezpieczenstwa. Polska jest wedtug rzadu
najbardziej atakowanym krajem w UE pod wzgledem cyberatakoéw i dezinformacji
w zwigzku z wyborami prezydenckimi w maju 2025 r.°.

Na poziomie infrastruktury zagrozone sg najbardziej takie elementy jak:

*  Systemy CCTV na przejsciach granicznych i przy szlakach transportowych;

*  Systemy komunikacji danych i logistyki kolei przetadunkowe;j;

e Bazy danych dokumentow tozsamosci i meldunkowe;

*  System Schengen (SIS II) — cho¢ stworzony z wysokim poziomem zabezpie-
czen, moze by¢ podatny na ataki typu insider threat lub phishing celowany;

*  Laczno$¢ sieciowa SG i innych shuzb, transport danych wrazliwych, systemy
awaryjne.

Przerwanie dzialania ktéregokolwiek z tych komponentow moze prowadzic
do zatrzymania kontroli ruchu, utraty danych dotyczacych ruchu migracyjnego
i ryzyka infiltracji oséb nieuprawnionych. Wojna hybrydowa, stosowana przez pan-
stwa takie jak Rosja, taczy $rodki konwencjonalne i nickonwencjonalne — w tym
cyberataki, dezinformacj¢, manipulacj¢ migracyjng. Celem jest erozja zaufania
instytucji, destabilizacja systemu i wyczerpanie odporno$ci spolecznej. Europol
wskazuje, ze przestepcze grupy funkcjonujg jako ,,cienie”, dziatajac na rzecz pan-
stwowych aktorow hybrydowych — realizujac ataki typu sabotaz, kradziez danych'®,
co ostabia integralno$¢ funkcjonowania granic UE, w tym Polski.

Wazrost liczby incydentéw w administracji rzagdowej powoduje potrzebe roz-
woju mechanizmoéw detekeji, reakcji i koordynacji. Analizujac podziat incydentéw
na sektory, w 2024 roku najwigcej przypadkow odnotowano w sektorze Instytucji
oraz Operatorow Infrastruktury Krytycznej, tak jak w roku 2023. Kolejne miej-
sca pod wzgledem liczby zarejestrowanych incydentow zajmowaly sektory: Organ
Panstwowy, Urzad, Ministerstwo, Pozostate oraz Stuzba. Ponizej na rysunku 2

® Poland ‘most attacked’ online by Russia, says minister, https://www.ft.com/content/e0ela016-
e4e0-4628-a0ac-c4a6e9d15db6, [dostep: 30.07.2025].

Russia using criminal networks to drive increase in sabotage acts, says Europol | Cybercrime | The
Guardian, https://www.theguardian.com/technology/2025/mar/18/russia-criminal-networks-drive-
increase-sabotage-europol, [dostep: 30.07.2025].
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przedstawiono liczbe incydentow zgloszonych przez podmioty krajowego systemu
cyberbezpieczenstwa w 2024 roku z podziatem na sektory.
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Rysunek 2. Liczba incydentéw zgtoszonych przez podmioty krajowego systemu cyberbez-
pieczenstwa w 2024 roku z podzialem na sektory

Zrédto: raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2024 roku, s. 14.

Infrastruktura graniczna jako punkt krytyczny: chociaz dotad atakowana rzadziej
niz instytucje rzadowe, struktura ta staje si¢ coraz bardziej cyfrowa i podatna.
Aspekty reputacyjne i polityczne: destabilizacja poprzez cyberprzestrzen wplywa
na zaufanie obywateli oraz relacje z UE i NATO.

Analiza literatury i1 dostepnych danych potwierdza, ze cyberzagrozenia skie-
rowane na infrastrukture ochrony granicy RP sg realne, coraz bardziej ztozone
i powigzane z dziataniami hybrydowymi. Kluczowymi formami zagrozen sg APT,
phishing, ransomware, sabotaz cyfrowy oraz kampanie dezinformacji. Konsekwen-
cje takich atakdéw mogg przetozy¢ si¢ na zaklocenia kontroli granicznej, manipula-
cje danymi, destabilizacj¢ procedur migracyjnych i wzrost ryzyka przedostania sig
0s6b nieuprawnionych.

Wrazliwo$¢ i zagrozenia dla systemow granicznych RP

Wplyw cyberzagrozen na bezpieczenstwo granicy Rzeczypospolitej Pol-
skiej jest dzisiaj jednym z najwazniejszych wyzwan strategicznych. Polska jako
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zewngtrzna granica Unii Europejskiej, staje si¢ celem zarowno tradycyjnych form
przestepczosei transgranicznej, jak i wyrafinowanych dziatan cybernetycznych,
ktoére moga zaktoci¢ funkcjonowanie systemow kontroli granicznych, logistyke
transportowg oraz wymiang informacji w ramach unijnych struktur.

W odniesieniu do specyfiki funkcjonowania granicy RP, zasadniczym zagro-
zeniem staje si¢ nie tyle typowa przestepczosé, co ztozone dziatania hybrydowe.
Raport Europolu z 2025 r. wskazuje, ze panstwowe struktury oraz powiazane z nimi
organizacje przestgpcze dzialajg wspolnie, by realizowaé tzw. ,,shadow alliance”
— sie¢ wykorzystujaca zarowno sabotaz, cyberataki, jak i przemytnicze operacje
migrantdw, majac na celu destabilizacj¢ panstw czlonkowskich UE, w tym Polski.

Rola infrastruktury transportowej jako elementu granicy panstwowej jest
szczegodlnie narazona na ataki. W 2023 r. zarejestrowano proste, cho¢ skuteczne
dziatania sabotazowe — nadanie przez radio niezaszyfrowanego sygnatu STOP na
czestotliwosei 150 MHz spowodowalo awaryjne zatrzymanie ponad 20 pociaggow.
Cho¢ incydent wykorzystywat technologie analogowa, jego skutki wskazuja, jak
niskim kosztem mozna sparalizowa¢ kluczowg infrastrukture transportowg, co ma
bezposrednie przetozenie na bezpieczenstwo graniczne''.

Te dziatania ukazuja, Ze systemy graniczne stanowig ztozong infrastrukture
cyberfizyczng, gdzie potaczenie elementéw IT 1 OT — kamery, systemy komunika-
cji, rejestry danych oraz urzadzenia sterujace ruchem — stanowi potencjalne wektory
ataku. Jak podkreslajg badania nad systemami ICS i OT, wiele protokotoéw i urza-
dzen przemystowych dziala w systemach legacy, z niewystarczajacym zabezpiecze-
niem, co czyni je atrakcja dla atakujacych, ktorzy sa w stanie wptywac na procesy
fizyczne przez sie¢'™.

W konteks$cie prawnym i administracyjnym, Polska podj¢ta dziatania majace
na celu zbudowanie krajowego systemu cyberbezpieczenstwa. Strategia na lata
2019-2024 ustanowila mechanizmy wspolpracy miedzy Ministerstwem Cyfryzacji,
ABW, NASK, CSIRT-ami oraz innymi instytucjami, ktére w kooperacji mi¢dzyna-
rodowej — NATO czy UE — buduja zdolnos$ci reagowania i wymiany informacji.

Niemniej skutecznosc¢ tych systemow w odniesieniu do ochrony granic zalezy
od mozliwo$ci monitorowania, wykrywania i szybkiego reagowania na incydenty
specyficzne dla infrastruktury granicznej. Ogromna liczba zgloszen incydentow

' The Cheap Radio Hack That Disrupted Poland’s Railway System, WIRED, https://www.wired.
com/story/poland-train-radio-stop-attack, [dostep: 30.07.2025].

12 G. M. Makrakis, C. Kolias, G. Kambourakis, C. Rieger, J. Benjamin, Vulnerabilities and Attacks
Against Industrial Control Systems and Critical Infrastructures, https://arxiv.org/abs/2109.03945,
[dostep: 30.07.2025].
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ICT zgtaszanych do CSIRT GOV wskazuje wyraznie na skale wyzwania. Cho¢
zdecydowana wigkszos¢ dotyczy infrastruktury administracyjnej, tempo wzrostu
zagrozen jasno sygnalizuje mozliwos¢ dotkliwego oddziatywania rowniez na sys-
temy graniczne, zwlaszcza ze s one coraz bardziej cyfrowe i zintegrowane.

Wrazliwos¢ systemow granicznych RP wynika z polaczenia kilku czynni-
kow: rosnacej cyfryzacji, ekspozycji na ataki APT, stabosci systemow OT oraz ist-
nienia zlozonych sojuszy hybrydowych dziatajacych w interesie obcych panstw.
Cyberprzestrzen staje si¢ areng bezposrednich dzialan hybrydowych: sabotazu,
dezinformacji, manewréw manipulacyjnych, co wymaga odpowiedzi strategicznej
na poziomie narodowym i mi¢dzynarodowym.

Dzialania przeciwdzialajace cyberzagrozeniom na granicy RP

W czwartej dekadzie XXI wieku Rzeczpospolita Polska realizuje komplek-
sowa polityke cyberbezpieczenstwa ukierunkowang réwniez na ochrong granic
panstwowych. Ustawodawstwo uchwalone w 2018 roku wprowadzito ramy organi-
zacyjne krajowego systemu cyberbezpieczenstwa, ktory obejmuje rozwdj struktur
takich jak CERT Polska (NASK), CSIRT-MON, ABW oraz Wojska Obrony Cyber-
przestrzeni, odpowiedzialne za ochrone infrastruktury panstwowej i militarnej

W ramach Strategii Cyberbezpieczenstwa RP na lata 2019-2024, jednym
z pigciu celow strategicznych jest zwigkszenie odpornosci systeméw informa-
cyjnych (publicznych, prywatnych i wojskowych), rozwoj krajowego systemu
wymiany informacji o zagrozeniach oraz podniesienie $wiadomos$ci spotecznej
w zakresie cyberzagrozen'.

Centralng role operacyjna w detekcji i reagowaniu petni CERT Polska — dzia-
fajacy od 1996 r. z ramienia NASK os$rodek reagowania na incydenty komputerowe,
stanowiacy punkt kontaktowy dla administracji oraz wspotprace z miedzynarodo-
wymi zespotami typu FIRST czy TERENA TF-CSIRT"™.

Na ptaszczyznie militarnej istotng rolg odgrywa Wojska Obrony Cyberprze-
strzeni, utworzone w lutym 2022 roku jako komponent Sit Zbrojnych RP odpo-
wiedzialny za ochron¢ cyfrowg kraju, wspolpracujacy z Narodowym Centrum
Bezpieczenstwa Cyberprzestrzeni oraz NATO CCD COE. WOC posiada zdolnosci

13 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.
14 CERT Polska, https://cert.pl/o-nas, [dostep: 30.07.2025].

303



Wplyw cyberzagrozen na bezpieczenstwo granicy Rzeczypospolitej Polskiej

zaro6wno obronne, jak 1 ofensywne, wigczajac w to wsparcie dla operacji stabiliza-
cyjnych czy reagowania kryzysowego

Istotne znaczenie dla ochrony granic ma narodowe oraz migdzynarodowe
partnerstwo w dialogu o cyberbezpieczenstwie. Polska prowadzi aktywne dziatania
w ramach wspotpracy z NATO, Unig Europejska, ENISA, CERT-EU oraz krajami
Grupy Wyszehradzkiej 1 Wielkiej Brytanii. W marcu 2025 r. w Legionowie odbyta
si¢ konferencja CyberCo 2025 — spotkanie dowodcow i ambasadorow cyberne-
tycznych unijnych panstw pod przewodnictwem Polski, skupione na wspdlpracy
cywilno-wojskowej i wymianie informacji o zagrozeniach mobilnych oraz nowych
scenariuszach incydentow — z udziatem m.in. EDA, EUMS, EEAS i DG CNECT®".

Rzad RP wspiera takze tworzenie regionalnego Cybersecurity Platform
w Europie Srodkowej (CECSP), co sprzyja koordynacji i wymianie wiedzy mie-
dzy panstwami cztonkowskimi'®. Ponadto, w ramach polityki bezpieczenstwa gra-
nic wprowadzono program Tarcza Wschod (East Shield) — strategiczng inicjatywe
obronng uruchomiong w 2024 roku, obejmujaca modernizacje infrastruktury przy
granicy z Bialorusig i obwodem kaliningradzkim, montaz elektronicznych syste-
moéw obserwacji (IMINT, SIGINT), srodkow walki elektronicznej, czujnikow anty-
dronowych oraz analiz¢ danych przy wsparciu sztucznej inteligencji — w tym szy-
frowang taczno$¢ transgraniczng i centra operacyjne'’.

W sferze edukacyjno-operacyjnej realizowane sg ¢wiczenia miedzynarodowe,
w tym symulacje incydentow i testy gotowosci migdzy panstwami UE 1 NATO, co
pozwala trenowac procedury reagowania, komunikacji kryzysowej oraz interopera-
cyjnos¢ partneréw europejskich i wojskowych.

Dziatania przeciwdziatajace cyberzagrozeniom na granicy RP opieraja si¢
na czterech filarach: (1) rozwdj legislacji i ram organizacyjnych; (2) inwestycje
w $rodkach technicznych — w tym Tarcza Wschod; (3) intensywna migdzynarodowa
wspoOltpraca i wymiana informacji; (4) szkolenia, ¢wiczenia i budowanie cyber§wia-
domosci. Efektywnos¢ tych dziatan wymaga jednak dalszego wzmacniania mecha-
nizmow szybkiej detekcji incydentow specyficznych dla systeméw granicznych

CyberCo25: Enhancing Civil-Military Cooperation, https://polish-presidency.consilium.europa.eu/
en/news/cyberco25-enhancing-civil-military-cooperation, [dostep: 30.07.2025].

‘Wzmacnianie Europejskiego Systemu Odporno$ci Cybernetycznej oraz Wspieranie Konkurencyjnego
i Innowacyjnego Sektora Bezpieczenstwa Cybernetycznego — Cyberpolicy NASK, https://cyberpo-
licy.nask.pl/wzmacnianie-europejskiego-systemu-odpornosci-cybernetycznej-oraz-wspieranie-kon-
kurencyjnego-i-innowacyjnego-sektora-bezpieczenstwa-cybernetycznego, [dostep: 30.07.2025]
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(kamery CCTYV, systemy SIS II, OT kontrolujace ruch graniczny), oraz praktycz-
nego przetestowania procedur w warunkach atakoéw typu APT czy dezinformacji.
Przyszte badania powinny koncentrowac si¢ na ocenie skutecznosci tych mechani-
zmow oraz mozliwosci przeciwdziatania hybrydowym kampaniom wymierzonym
w granice RP.

Podsumowanie

W dobie intensywnej cyfryzacji funkcjonowania panstwa oraz narastajacej
ztozonos$ci zagrozen hybrydowych, bezpieczenstwo granic przestaje by¢ wylacz-
nie kwestig fizycznej obecnosci sit porzadkowych i infrastruktury techniczne;j.
Coraz wigksze znaczenie maja aspekty zwigzane z odpornoscia cyfrowa systemow
wykorzystywanych do nadzoru, kontroli i wymiany informacji transgranicznej. Jak
wynika z przeprowadzonej analizy, cyberzagrozenia moga prowadzi¢ do glebo-
kiego zaklocenia procedur granicznych, paralizu administracji, manipulacji ruchem
migracyjnym oraz rozprzestrzeniania dezinformacji majacej na celu destabilizacjg
spoteczng i polityczng.

Charakterystyka cyberzagrozen wskazuje na ich réznorodnos¢ i dynamiczng
ewolucje — od dziatan przestepczych po operacje prowadzone przez podmioty
panstwowe, wykorzystujace wyrafinowane techniki APT i inzynierii spoleczne;j.
Zidentyfikowane stabosci w systemach informacyjnych i organizacyjnych stuzb
granicznych Rzeczypospolitej Polskiej stanowia potencjalne punkty podatne na
atak, zwlaszcza w kontekscie rosnacej roli technologii cyfrowych w zarzadzaniu
ruchem granicznym. Szczegolnym zagrozeniem pozostaja zorganizowane dziatania
hybrydowe, ktore tacza sabotaz fizyczny, operacje cybernetyczne oraz manipulacjg
narracjg medialng.

W odpowiedzi na te wyzwania panstwo polskie podejmuje szereg dziatan,
majacych na celu zwiekszenie odpornosci systemowej. Obejmuja one rozwdj struk-
tur strategicznych i operacyjnych w ramach krajowego systemu cyberbezpieczen-
stwa, inwestycje w technologie monitoringu i analizy danych, a takze rozbudowe
wspotpracy mi¢dzynarodowej z partnerami z Unii Europejskiej i NATO. Szcze-
gblne znaczenie majg programy takie jak Tarcza Wschdd oraz zaangazowanie Pol-
ski w regionalne i transnarodowe mechanizmy wymiany informacji i koordynacji
reagowania na incydenty cybernetyczne.

Zapewnienie bezpieczenstwa granicy panstwowej w XXI wieku wymaga
zintegrowanego podejscia, ktore taczy dziatania fizyczne z zaawansowang ochrong
w cyberprzestrzeni. Niezbedne jest nie tylko utrzymywanie wysokiego poziomu
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gotowosci operacyjnej, lecz rowniez ciggle doskonalenie zdolno$ci analitycznych,

detekcyjnych i reagowania na zagrozenia cyfrowe. Rozdzial potwierdza koniecz-

no$¢ traktowania cyberbezpieczenstwa jako integralnej czgsci polityki granicznej

i narodowej strategii bezpieczenstwa.
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