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THREATS TO CRITICAL INFRASTRUCTURE
FROM CYBERTERRORIST ATTACKS

Streszczenie

W opracowaniu pod tytutem Zagrozenia infrastruktury krytycznej ze strony atakéw cyber-
terrorystycznych, autorzy przedstawiaja problematyke zagrozen infrastruktury krytycz-
nej. Przedstawiono jak wazne zabezpieczenie obiektow, instalacji i ustug zapewniajacych
zaspokojenie tych podstawowych potrzeb ludnosci, w oparciu o systemy infrastruktury
krytycznej, ktéore ma zasadnicze znaczenie w ksztattowaniu naleznego poziomu bezpie-
czenstwa obywateli. Systemy infrastruktury krytycznej sa narazone na nieustanne za-
kt6cenia i awarie, w tym réwniez na ataki terrorystyczne. Autorzy podkres$lajg, ze bardzo
duze znaczenie obiektéw i systemow infrastruktury krytycznej dla bezpieczenstwa pan-
stwa wynika z ich strategicznego znaczenia dla podtrzymania niezakléconego funkcjono-
wania panstwa w warunkach wspoétczesnych zagrozen. Dlatego, niezmiernie wazne jest
przedsiewziecie odpowiednich krokéw, majacych na celu zabezpieczenie tych elementow
poprzez odpowiednia ich ochrone.

Stowa kluczowe: atak, cyberterroryzm, obiekty, systemy, zakt6cenia

Abstract

In the study entitled Threats to critical infrastructure from cyberterrorist attacks, the
authors present the issues of threats to critical infrastructure. It was presented how
important the protection of facilities, installations and services ensuring the satisfaction of
these basic needs of the population, based on the systems of critical infrastructure, which
is essential in shaping the appropriate level of security for citizens. Critical infrastructure
systems are exposed to constant disruptions and failures, including terrorist attacks. The
authors emphasize that the importance of objects and systems of critical infrastructure for
state security results from their strategic importance for maintaining the uninterrupted
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functioning of the state in the conditions of contemporary threats. Therefore, itis extremely
important to take appropriate steps to protect these elements by properly protecting them.

Keywords: attack, cyberterrorism, objects, systems, disruptions

Wstep

Dla sprawnego funkcjonowania gospodarki nowoczesnych spoteczenstw,
opartej na wysoko rozwinietej technice, niezbedne jest niezakt6cone dziatanie
réznorodnych jej elementéw (zaopatrzenie w energie, wode, rozwiniete i szeroko
dostepne sieci telekomunikacyjne i komputerowe, sprawnie dziatajgcy transport).
Zabezpieczenie obiektdw, instalacji i ustug zapewniajgcych zaspokojenie tych
podstawowych potrzeb spoteczenstwa, w oparciu o systemy okreslane mianem
infrastruktury krytycznej, ma zasadnicze znaczenie w ksztaltowaniu naleznego
poziomu bezpieczenstwa obywateli. Te obszary dziatalno$ci narazone sg na nie-
ustanne zakldcenia i awarie, w tym takze ataki terrorystyczne. Rosngce znacze-
nie obiektow i systemow infrastruktury krytycznej dla bezpieczenstwa panstwa
wynika z ich strategicznego znaczenia dla podtrzymania niezakt6conego funkcjo-
nowania panstwa w warunkach wspoéiczesnych zagrozen. Dlatego, niezmiernie
wazne jest przedsiewziecie odpowiednich krokéw, majacych na celu zabezpiecze-
nie tych elementéw poprzez odpowiednig ich ochrone. Pozwoli to na zapewnie-
nie ciggtosci dziatania i integralnosci infrastruktury krytycznej oraz szybkiego
odtwarzania na wypadek awarii, atakéw oraz innych zdarzen zaktécajacych jej
prawidtowe funkcjonowanie!.

Ogolna charakterystyka infrastruktury krytycznej

Infrastruktura krytyczna (IK) to rzeczywiste i cybernetyczne systemy (obiek-
ty, urzadzenia badz instalacje) niezbedne do minimalnego funkcjonowania gospo-
darki i panstwa. Nie kazdy strategiczny obiekt nalezy do infrastruktury krytycz-
nej (IK). O tym czy dany zalicza sie do IK decydujg szczegdtowe kryteria zapisane
w niejawnym zatgczniku do Narodowego Programu Infrastruktury Krytycznej?.

Infrastruktura krytyczna to, wedtug ustawy o zarzadzaniu kryzysowym
z dnia 26 kwietnia 2007 r., systemy oraz wchodzace w ich sktad powigzane ze
soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace za-
pewnieniu sprawnego funkcjonowania administracji publicznej, a takze instytucji
i przedsiebiorcéw?. Zdobycze nowoczesnej technologii staty sie istotnym elemen-
tem egzystencji cztowieka. Sg tez niezbednym narzedziem wspierajagcym systemy

I M. Zuber, Infrastruktura krytyczna paristwa jako obszar potencjalnego oddziatywania terrorystycz-

nego, [w:] Rocznik Bezpieczenistwa Miedzynarodowego 2014 | 8| 2 |, s. 178-197.
2 http://rcb.gov.pl/infrastruktura-krytyczna/ [dostep 20.08.2020]
*  Tamze.
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zaopatrzenia w energie, surowce energetyczne i paliwa, a takze tgcznosci i sieci
teleinformatycznych. Bez wykorzystania wspotczesnych technologii trudno byto-
by méwic o systemach automatyki przemystowej, kontroli lotéw, aplikacjach ban-
kowychigietdowych, zaopatrzenia w wode i zywno$¢, czy tez produkcji substancji
chemicznych. Taka wtasciwoscig charakteryzuja sie rowniez systemy zapewnia-
jace cigglto$¢ dziatania administracji publicznej oraz ochrony zdrowia, transpor-
towe i ratownicze, tworzgce razem tzw. infrastrukture krytyczng niezbedna do
minimalnego funkcjonowania gospodarki i panstwa®.

Systemy infrastruktury krytycznej

Infrastruktura krytyczna obejmuje systemy®:

zaopatrzenia w energie, surowce energetyczne i paliwa - elektrownie i inne
obiekty elektroenergetyczne, bazy, sktady i magazyny paliw, zaktady ma-
jace bezposredni zwigzek z wydobywaniem kopalin i ich pochodnych, sieci
transportu, przesyta i dystrybucji energii i paliw;

tacznosci sieci teleinformatycznych - infrastruktura operatoréw publicz-
nych $wiadczacych ustugi pocztowe, sieci telekomunikacyjne i teleinforma-
tyczne oraz zwigzane z nimi obiekty, a takze systemy teleinformatyczne stu-
zace do przetwarzania danych i zwigzane z nimi obiekty. Obiekty Telewizji
Publicznej oraz Polskiego Radia.

finansowe - obiekty NBP oraz BOK, PWPW S.A., Mennicy Panstwowej S.A.
oraz obiekty i systemy istotne dla zapewnienia stabilno$ci systemu finanso-
wego, systemy ptatnosci, systemy rozliczen i rachunku papieréw wartoscio-
wych wraz z obstugujacg infrastruktura oraz rynki regulowane;
zaopatrzenia w zywnos¢ i wode - obiekty bezposrednio zwigzane z produk-
cjg zywnoscii gromadzeniem wody, a takze infrastruktura zwigzana z prze-
chowywaniem i transportem do bezposrednich odbiorcow;

ochrony zdrowia - obiekty i systemy istotne ze wzgledu na zapewnienie
opieki i $wiadczen zdrowotnych obywatelom (szpitale, placéwki zdrowia),
magazyny rezerw panstwowych produktow leczniczych i wyrobéw me-
dycznych oraz zaktady i przedsiebiorstwa farmaceutyczne;

transportowe - obiekty infrastruktury transportu samochodowego, kolejo-
wego, lotniczego, srodladowego i morskiego;

ratownicze - wytypowane obiekty Panstwowej Strazy Pozarnej oraz infra-
struktura jednostek powotanych do ratowania zycia i ochrony wtasnosci;
zapewniajgce ciggtos¢ dziatania administracji publicznej - obiekty urzedéw
wojewddzkich, obiekty jednostek organizacyjnych stuzb zespolonych, in-
spekciji i strazy;

*  Tamze.
http://www.rocznikbezpieczenstwa.dsw.edu.pl/fileadmin/user_upload/wydawnictwo/RBM/
RBM_artykuly/2014_8_11.pdf, [dostep 20.08.2020]
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® administracji publicznej - obiekty organéw i jednostek organizacyjnych
podlegtych ministrowi witasciwemu do spraw administracji lub przez niego
nadzorowanych, obiekty podlegte Ministrowi Spraw Zagranicznych, obiek-
ty jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych, obiekty Agencji Wywiadu, Agencji Bezpieczen-
stwa Wewnetrznego, Policji, Strazy Granicznej, Stuzba Ochrony Panstwa,
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, obiekty
znajdujace sie we wtasciwosci Ministra Sprawiedliwo$ci oraz wazne obiekty
innych organéw centralnych.

Cyberterroryzm

Cyberterroryzm nie jest odrebnym lub specyficznym rodzajem terroryzmu ze
wzgledu na ideologie. Stuzy doktadnie tym samym celom co zamachy bombowe,
porwania czy branie zaktadnikéw. Wyroznia sie tylko forma - zastosowaniem
sprzetu i oprogramowania komputerowego®. Odrebng kwestig jest wykorzysta-
nie Internetu i komputerow przez terrorystow w celach innych niz bezposrednie
zamachy. Systemy komputerowe sg doskonatym $rodkiem zbierania i wymiany
informacji oraz tacznosci. Zapewniaja anonimowo$¢, pozwalajg na kodowanie lub
ukrywanie informacji. Przekazy mogga by¢ ukryte w nie budzacych podejrzen pli-
kach tekstowych czy graficznych. Skala przeptywu informacji za pomoca poczty
elektronicznej uniemozliwia skuteczng kontrole tresci’. W przeciwienstwie do
innych rodzajow tacznosci (np. telefonii komoérkowej) odpowiednie korzystanie
z Internetu moze nie prowadzi¢ do zlokalizowania sprawcy. Cyberterroryzm ma
dla terrorystéw wiele zalet, ktore czynig go doskonatym narzedziem godzenia
w cel przy niskich kosztach i niewielkich mozliwo$ciach wykrycia. Ponadto jest
bezpieczny dla przestepcow. Nie wymaga wykorzystania srodkéw zagrazajacych
zyciu - broni, materiatéw wybuchowych czy substancji chemicznych?®. Cyberterro-
rysSci nie musza zmienia¢ swej lokalizacji ani w szczegdlny sposdb maskowac swej
dziatalnosci przed postronnymi obserwatorami. W sytuacjach, gdy przemieszcza-
nie sie jest niezbedne w zupetnosci wystarcza samoch6d osobowy. Narzedzia do
prowadzenia dziatalno$ci cyberterrorystycznej sg ogo6lnie dostepne, a ich posia-
danie we wszystkich krajach Europy - legalne. Oprogramowanie, takze to stuzace
dziatalnosci przestepczej, dostepne jest w internecie. Ugrupowania terrorystycz-
ne, ktore nie posiadajg w swoich szeregach wykwalifikowanych informatykow
z tatwos$cia moga znaleZ¢ najemnych specjalistow. W przeciwienstwie do piro-
technikéw, wyszkolonych Zotnierzy czy policjantéw, panstwa nie sg w stanie pro-

° A. Podraza, P. Potakowski, Cyberterroryzm zagrozeniem XXI wieku Perspektywa politologiczna
i prawna, Dyfin, Warszawa 2013, s. 38.

7 M. Gorka, Cyberbezpieczeristwa jako podstawa bezpieczeristwa panstwa i spoteczeristwa w XXI wie-
ku, Dyfin, Warszawa 2014, s. 48.

8 Tamze.s. 49.
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wadzi¢ ewidencji cywilnych specjalistow od systemoéw komputerowych®. Jest to
dodatkowo utrudnione, gdy sa to osoby amatorsko zajmujace sie przestepczoscia
komputerowa. Dodatkowg zaletg cyberterroryzmu jest mozliwo$¢ dtugotrwate-
go dziatania bez wykrycia, wielokrotnego przetamywania systeméw ochronnych
bez alarmowania odpowiednich stuzb. Niektdre operacje, na przyktad wtamania
do systemoéw bankowych, moga zosta¢ nigdy nie wykryte. Ponadto, zaleznie od
charakteru prowadzonych dziatan, istnieje mozliwo$¢ odwleczenia w czasie zda-
rzenia lub zastosowania mechanizmu zegarowego'.

Cyberterroryzm moze przybrac trzy zasadnicze formy:

m wtamania i blokada serweréw. Moze to przybrac¢ forme zmieniania/uszka-
dzania systemdéw operacyjnych lub doprowadzenie do wielokrotnych pota-
czen atakowanego serwera i innych serweréw. Prowadzi to do stopniowego
spowolnienia jego pracy a nastepnie do zawieszenia.

m Wirusy, czyli programy dziatajagce wbrew woli uzytkownika systemu na
jego szkode. Mogg wywotywac rézne efekty. NajczeSciej przeznaczane sg do
uszkadzania baz danych i systeméw operacyjnych. Moga takze paralizowac
systemy zabezpieczajace lub modyfikowa¢ zachowanie systemu. Zgodnie
z powszechng nazwg ,wirusy” moga mie¢ zdolnos$¢ do atakowania systemow
potaczonych z zaatakowana jednostka, przenoszac sie, np. wraz z poczta
elektroniczna. Mogg takze by¢ umieszczane w systemie podczas wtamania
albo atakowac go po innym potaczeniu z ,zainfekowanym” serwerem.

m Atak konwencjonalny, ktory polega na fizycznym uszkadzaniu elementéw
systemu komputerowego; serwerow, linii telekomunikacyjnych lub linii
energetycznych. Atak tego typu moze, zaleznie od sposobu przeprowadze-
nia, prowadzi¢ do czasowego paralizu systemu lub nieodwracalnej utraty
danych'.

Zagrozenia ze strony cyberatakow na infrastrukture krytyczna

Ucyfrowienie niemal wszystkich dziedzin zycia ludzkiego w ciggu ostatnich
trzech dekad ma nie watpliwie donioste konsekwencje dla bezpieczenstwa naro-
dowego i miedzynarodowego. Coraz powszechniejsze zastosowanie komputerow,
sieci oraz szeroko pojetych technologii teleinformatycznych, tak w sferze publicz-
nej, jak i prywatnej, wigze sie bowiem nie tylko z korzysciami, ale takze z rosnaca
wrazliwoscig na ich szkodliwe wykorzystanie. Od lat 80-tych XX wieku cyberprze-
strzen'? stopniowo staje sie w coraz wiekszym stopniu obszarem dziatan stano-
wigcych zagrozenie dla bezpieczenstwa panstw, cieszgc sie tym samym rosngcym
zainteresowaniem $rodowiska naukowego. Swiadczyty o tym w szczegélnosci

9 Tamze,s. 50.

1" Tamze, s. 51-53.

1 M. Gorka, Cyberbezpieczeristwa jako podstawa bezpieczenstwa panstwa..., dz. cyt., s. 50.

12 M. Lakomy, Znaczenie cyberprzestrzeni dla bezpieczenstwa panstw na poczqtku XXI wieku, [w:] Sto-
sunki Miedzynarodowe - International Relations, 2010, Nr 3-4, s. 56.
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wydarzenia z drugiej potowy pierwszej dekady XXI wieku, kiedy to doszto do
szeregu powaznych incydentéw teleinformatycznych. Nalezy tu wskaza¢ przede
wszystkim wydarzenia z kwietnia 2007 roku, kiedy po raz pierwszy w historii
ataki w cyberprzestrzeni doprowadzity na tak duza skale do zablokowania stron
internetowych nalezacych do instytucji rzadowych, mediéw, bankéw czy naj-
wiekszych przedsiebiorstw komunikacyjnych i transportowych. W konsekwencji
wigzaty sie one nie tylko z pewnymi stratami ekonomicznymi i wizerunkowymi,
ale przede wszystkim dowiodty, jak powazne reperkusje moga mie¢ zaniedbania
na obszarze cyberbezpieczenstwa panstwa'’. Tym samym potwierdzity sie opi-
nie formutowane jeszcze w latach 80.1i 90., iz przestrzen teleinformatyczna moze
zosta¢ skutecznie wykorzystana jako narzedzie rywalizacji w $Srodowisku mie-
dzynarodowym. Niedtugo pdzniej, we wrzesniu 2007 roku, doszto do kolejnego
wydarzenia potwierdzajacego te tendencje. Szdstego wrzesnia sity zbrojne Izraela
przeprowadzity naloty na syryjski osrodek wojskowy, w ktorym prowadzono pra-
ce nad rozwojem technologii nuklearnych. Ciekawostka byt fakt, iz system obrony
przeciwlotniczej Syrii nie byt w stanie wykry¢ nadlatujacych samolotéw IDF*, bo-
wiem zostat wczesniej zainfekowany wirusem komputerowym?°, W niespeina rok
p6zniej, w sierpniu 2008 roku, w trakcie rosyjsko-gruzinskiego konfliktu zbroj-
nego o Osetie Potudniowg, ponownie doszto do masowych atakéw teleinforma-
tycznych. W ich wyniku zablokowano strony internetowe gruzinskich instytucji
panstwowych, naukowych oraz najwiekszych przedsiebiorstw komercyjnych®.
W 2010 roku $wiat obiegta informacja o zainfekowaniu komputeréw kontroluja-
cych prace iranskich elektrowni atomowych wirusem Stuxnet, ktoéry prawdopo-
dobnie zostat stworzony przez wywiady Izraela i Stanéw Zjednoczonych. W tym
samym czasie pojawitly sie takze informacje o niezwykle zaawansowanych opera-
cjach cyberszpiegowskich, prowadzonych przede wszystkim z terytorium Chin.
Wszystkie te wydarzenia stanowity wiec potwierdzenie opinii, wskazujacych na
zasadniczy wzrost teleinformatycznych zagrozen dla bezpieczenistwa panstw?'’.

Nalezy mie¢ bowiem na uwadze, iz szkodliwa dziatalno$¢ w cyberprzestrze-
ni charakteryzuje sie niezwyktym bogactwem nie tylko form i technik, ale takze
szeroko rozumiang wieloaspektowoscia i wieloptaszczyznowoscia. Technologie
teleinformatyczne sg bowiem wspdicze$nie wykorzystywane na masowa skale,
do rozmaitych celow, przez podmioty o r6znym stopniu zorganizowania, odmien-
nych motywacjach i statusie prawno-politycznym. Sytuacje dodatkowo kompliku-
je specyfika funkcjonowania cyberprzestrzeni, wigzaca sie m.in. z brakiem trady-
cyjnych granic czy tatwga do osiggniecia anonimowoscia.

K. Liedel (red.), Transsektorowe obszary bezpieczeristwa narodowego, Dyfin, Warszawa 2011, s. 63.
* IDF - Israeli Defense Forces
http://oapuw.pl/wp-content/uploads/2013/11/M.Lakomy-zagrozenia-dla-bezpieczenstwa-tele-
informatycznego.pdf [dostep 20.08.2020]

M. Lakomy, Cyberwojna jako rzeczywistos¢ XXI wieku, [w:] Stosunki Miedzynarodowe - Interna-
tional Relations, 2011, nr 3-4, s. 147
http://oapuw.pl/wp-content/uploads/2013/11/M.Lakomy-zagrozenia-dla-bezpieczenstwa-tele-
informatycznego.pdf [dostep 20.08.2020]
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W tym konteks$cie rzecza niezwykle istotng jest wiec odpowiednia identyfi-
kacja, a co za tym idzie, rowniez zdefiniowanie najpowazniejszych zagrozen dla
bezpieczenstwa teleinformatycznego panstw. Jest to jednak zadanie niezwykle
trudne. Jak bowiem stusznie zauwazyli Marek Madej i Marcin Terlikowski, w kon-
tekscie kazdego z tych wydarzern mowiono o bezpieczenstwie teleinformatycznym
(informatycznym), postugujqc sie jednak czasem odmiennymi terminami. Réwniez
w stosunku do ich sprawcéw stosowano, zamiennie i niekonsekwentnie, réznorodne,
a ponadto z reguty nieprecyzyjne okreslenia. Podejmowano takze proby klasyfikowa-
nia tych zdarzen, umieszczenia ich na mapie zagrozen zwiqgzanych z wykorzystaniem
technologii teleinformatycznych. Wysitki te dawaty jednak zazwyczaj obraz nadmier-
nie uproszczony, uwypuklajqgcy jedynie wybrane aspekty poruszanych probleméw,
a catkowicie pomijajqgcy inne'®.

Zagrozenia teleinformatyczne nie sg witasciwe jedynie poszczegélnym pan-
stwom. Choc¢by ze wzgledu na model funkcjonowania sieci, majq one charakter
transnarodowy, globalny. Tym samym skuteczne im przeciwdziatanie nie zalezy
wylacznie od rozwigzan na poziomie jednostkowym, lokalnym czy panstwowym,
lecz takze od skutecznych mechanizméw wspotpracy w wymiarze miedzynarodo-
wym. Brak jednolitego aparatu pojeciowego wydaje sie by¢ jednym z czynnikow,
ktére w zasadniczym stopniu utrudniajg wypracowanie wspolnych mechanizmoéow
walki z zagrozeniami teleinformatycznymi w Srodowisku miedzynarodowym?®.

Dla sprawnego funkcjonowania gospodarki nowoczesnych spoteczenstw,
opartej na wysoko rozwinietej technice, niezbedne jest niezaktécone dziatanie
réoznorodnych jej elementéw (zaopatrzenie w energie, wode, rozwiniete i szeroko
dostepne sieci telekomunikacyjne i komputerowe, sprawnie dziatajacy transport).
Zabezpieczenie obiektéw, instalacji i ustug zapewniajacych zaspokojenie tych
podstawowych potrzeb spoteczenstwa, w oparciu o systemy okreslane mianem
infrastruktury krytycznej, ma zasadnicze znaczenie w ksztattowaniu naleznego
poziomu bezpieczenstwa obywateli. Te obszary dziatalno$ci narazone sg na nie-
ustanne zaktécenia i awarie, w tym takze ataki terrorystyczne. Rosngce znacze-
nie obiektow i systemoéw infrastruktury krytycznej dla bezpieczenstwa panstwa
wynika z ich strategicznego znaczenia dla podtrzymania niezaktéconego funkcjo-
nowania panstwa w warunkach wspéiczesnych zagrozen?’. Dlatego niezmiernie
wazne jest przedsiewziecie odpowiednich krokéw, majacych na celu zabezpiecze-
nie tych elementow poprzez odpowiednia ich ochrone. Pozwoli to na zapewnie-
nie ciggtosci dziatania i integralnos$ci infrastruktury krytycznej oraz szybkiego
odtwarzania na wypadek awarii, atakdw oraz innych zdarzen zaktécajacych jej
prawidtowe funkcjonowanie?!.

18 M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne paristwa, PolskKi Instytut Spraw

Miedzynarodowych, Warszawa 2009, s. 9.
http://oapuw.pl/wp-content/uploads/2013/11/M.Lakomy-zagrozenia-dla-bezpieczenstwa-tele-
informatycznego.pdf, [dostep 20.08.2020]

M. Zuber, Infrastruktura krytyczna parnstwa jako.., dz. cyt., s. 181.

2L Tamze.
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Typologie zagrozen teleinformatycznych

W tym konteks$cie warto wiec podjac prébe opracowania podstawowej typolo-
gii najpowazniejszych zagrozen teleinformatycznych z perspektywy politologicz-
nej. Majac na uwadze wieloaspektowy i wieloptaszczyznowy charakter szkodli-
wej dziatalno$ci w cyberprzestrzeni, jako podstawowe kryterium podziatu nalezy
wskaza¢ odmienne motywacje i skonkretyzowane cele, ktére sprawiajg, ze podob-
ne techniki cyberatakéw, z punktu widzenia nauk politycznych, majg jakoSciowo
odmienny charakter. Przez motywacje mozna rozumie¢ wzglednie trwatq tenden-
cje (dgzenie) do podejmowania czynnosci ukierunkowanych na okreslony cel**. Moga
one mie¢ wiec, np. charakter indywidualny, polityczny, ekonomiczny, spoteczny,
ideologiczny. Ponadto nalezy wzig¢ pod uwage jeszcze kilka innych czynnikow:

m 7rédta zagrozen, co jest sprawg fundamentalng dla oceny prawnopolitycz-
nych;
reperkusji incydentow teleinformatycznych;
stopien ich zorganizowania;
stosowane techniki i narzedzia;
oraz reperkusje dla bezpieczenstwa narodowego i miedzynarodowego.

Uwzglednienie tych kryteriow wydaje sie by¢ istotne, gdyz cyberataki moga
wigzac sie ze zgota r6oznymi konsekwencjami m.in. w kontekscie biezacych pro-
cesOw politycznych w kraju, wspotpracy i sporéow miedzynarodowych badz in-
terpretacji prawa miedzynarodowego publicznego. Jednoczes$nie nie mozna sie
zgodzi¢ z pojawiajacymi sie czasami sugestiami, iz wszystkie incydenty teleinfor-
matyczne majg podobny charakter, a co za tym idzie, nalezy je postrzega¢ w jed-
nakowy sposéb z punktu widzenia bezpieczenstwa narodowego i miedzynarodo-
wego®. Do zrdédet zagrozen o charakterze systemowym (ustrukturalizowanym)
mozna wiec zaliczy¢:

m panstwaiich grupy,

® oraz wysoce zorganizowane podmioty pozapanstwowe (organizacje terro-

rystyczne).

Nie jest wykluczone, iz w przysztosci, do tej grupy nalezatoby zaliczy¢ takze
transnarodowe korporacje, ktore w wielu przypadkach juz obecnie dysponujg
poroéwnywalnym z niektérymi panstwami potencjatem eksperckim i technolo-
gicznym w cyberprzestrzeni. Jest on jednak wykorzystywany gtéwnie do ochrony
poufnych danych i technologii przed aktami szpiegostwa komputerowego, np. po-
chodzenia chinskiego?*.

Warto rowniez zaproponowac nieco inng klasyfikacje niesystemowych (nie-
ustrukturalizowanych) Zrodet zagrozen teleinformatycznych. Mozna do nich za-
liczy¢:

2 Motywacja, Encyklopedia PWN, http://encyklopedia.pwn.pl/haslo.php?id=3943894, [dostep
20.08.2020]

23 M. Lakony, Zagrozenia dla bezpieczeristwa teleinformatycznego, [w:] Kwartalnik Naukowy OAP UW
»e-Politikon”, 2013 | 6 | s.107.

2 Tamze, s. 109.
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hakerow,

haktywistow,

»Cyberwojownikow”,

przestepcow,

pozostatych, czyli posiadajacych r6zng motywacje amatoréw.

Na tej podstawie warto jednak zbudowac szersza typologie podstawowych
form zagrozen teleinformatycznych, ktéra uwzglednitaby, z jednej strony, przy-
toczong wyzej klasyfikacje, z drugiej natomiast r6znorodnos$¢ motywacji i celéw,
stosowanych narzedzii technik atakéw oraz ich konsekwencji dla bezpieczenstwa
panstw?®. Innymi stowy, miataby na uwadze wieloptaszczyznowy i wieloaspekto-
wy charakter tych wyzwan, dostrzegajac ich odmienne znaczenie z punktu widze-
nia nie tylko funkcjonowania infrastruktury krytycznej?, ale takze, np. wyktad-
ni prawa wewnetrznego i miedzynarodowego oraz efektywnos$ci mechanizmow
wspotpracy politycznej w srodowisku miedzynarodowym. Na podstawie powyz-
szych rozwazan oraz praktyki dotychczasowych cyberatakéw mozna wiec poku-
si¢ sie o wskazanie nastepujacych zagrozen?’:

® haking,
haktywizm,

,2haktywizm patriotyczny”,

wasko rozumiana cyberprzestepczos¢,
cyberterroryzm,

cyberszpiegostwo,

militarne wykorzystanie cyberprzestrzeni.

Analizujac kazda z nich, warto mie¢ na uwadze dwie kwestie. Po pierwsze, na-
lezy pamieta¢, iz szkodliwa dziatalno$¢ w cyberprzestrzeni czestokro¢ posiada
takze szeroki kontekst psychologiczno-propagandowy. Jest to szczeg6lnie widocz-
ne w przypadku takich zjawisk jak haktywizm czy cyberterroryzm, gdzie poza
samym aktem wtamania komputerowego liczy sie takze pozadana reakcja spote-
czenstwa, wtadz czy $rodowiska miedzynarodowego?®. Po drugie natomiast, nie
mozna zapomniec o toczgacej sie niejako rownolegle dyskusji woko6t, wspomniane-
go juz, pojecia cyberwojny. Kwestia ta jest o tyle ciekawa, iz nie tylko nie ma zgody
co do zakresu tego fenomenu oraz jego definicji, ale takze co do samego sensu jego
wykorzystania®.

Zagrozenia cyberterrorystyczne dla systemow IK

Oto najwazniejsze zaleznosci, pokazujace zwigzek technologii z elementami in-
frastruktury panstwa. Infrastruktura ta moze miec istotny wptyw na sprawnos¢

25 M. Gorka, Cyberbezpieczenstwa jako..., dz. cyt., s. 50.

26 Ustawa o zarzadzaniu kryzysowym, 26.04.2007, Dz.U. z 2007 r. Nr 89, poz. 590
7 M. Lakony, Zagrozenia dla bezpieczenistwa teleinformatycznego, dz. cyt., s. 110.
M. Gorka, Cyberbezpieczenistwa jako..., dz. cyt., s. 50.

29 M. Madej, M. Terlikowski (red.), Bezpieczenstwo, ...dz. cyt., s.97.
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dziatania organéw panstwa oraz na zdrowie i Zycie jego obywateli. Wazne staje sie
zatem okreslenie potencjalnych skutkéw atakow 3°:
m System zaopatrzenia w energie, surowce, energetyczne i paliwa
a. Wsparcie przez technologie informacyjng (wybrane rozwigzania):
= system nadzoru i monitorowania sktadowisk surowcéw i paliw;
= system sterowana przesytu i dystrybucji energii elektrycznej;
= system zarzadzania siecig energetyczng regionu/kraju;
= system elektroenergetycznej automatyki zabezpieczeniowe;.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
=« wytadowania elektrostatyczne na skutek uszkodzenia elektronicz-
nych czesci
= urzadzen monitorujgcych opary i ciSnienie paliw;
= wylaczenie zabezpieczen generatorow i linii WN;
= rozregulowanie przepustowosci potaczen systeméw energetycznych
(elektroenergetycznego i gazowniczego).
c. Skutki:
= chaos wsrdd ludnosci, wptyw na cierpienia fizyczne- duza liczba ofiar
lub rannych;
= konsekwencje ekologiczne- skazenie terenu;
= uniemozliwienie $wiadczenia ustugi zaktécenie codziennego zycia;
= straty ekonomiczne.
m System tgcznosci i sieci teleinformatycznych
a. Wsparcie przez technologie informacyjna (wybrane rozwigzania):
= system tgcznosci ruchomej do zastosowan publicznych i spotecznych;
= ogolnodostepne systemy teletransmisyjne i komunikacyjne.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= uszkodzenie i nieuprawniona modyfikacja taczy telekomunikacyj-
nych;
= niewtasciwa ochrona sesji zarzadzania i konfiguracji elementéw ak-
tywnych sieci.
c. Skutki:
= panika i dezorganizacja wsrod ludnosci;
» uniemozliwienie $wiadczenia ustugi zaktécenie codziennego zycia.
m Systemy finansowe i bankowe (gietdowe)
a. Wsparcie przez technologie informacyjna (wybrane rozwigzania):
= system do prowadzenia dziatan na rynku papieréw wartosciowych
i rynku pienieznym;
= platformy informatyczne wspierajace operacje gietd papieréw warto-
Sciowych;
= systemy zarzadzania siecig bankomatow.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):

30 http://www.computerworld.pl/news/368103/Elementy.zagrozenia.krytycznej.infrastruktury.
panstwa.html, [dostep 20.08.2020]
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= wytaczenie lub nieprawidtowe dziatanie na skutek wprowadzenia zto-
sliwego oprogramowania;
= blokada mozliwoSci przyjmowania zlecen online;
= ograniczenie dostepnych przez Internet rachunkéw bankowych i ma-
klerskich;
= uniemozliwienie rozliczenia transakcji dokonanych w sieci bankoma-
tow i terminali POS.
c. Skutki:
= brak dostepu do $rodkéw ptatniczych;
= konflikt wéréd ludnosci, kradzieze i wymuszenia.
m Systemy zaopatrzenia w zywnos$¢ i w wode
a. Wsparcie przez technologie informacyjng (wybrane rozwigzania):
= zautomatyzowane systemy produkcji i sprawdzania jako$ci zywnosci;
= systemy sterowania oczyszczaniem i uzdatnianiem wody;
= Systemy zautomatyzowane sterowania zaporg wodna.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= niekontrolowane otworzenie tamy, zbiornika wodnego na skutek
przejecia kontroli;
=« wprowadzenie przektaman do systemu kontroli ZywnoSci, parame-
trow wody.
c. Skutki:
= istotny wptyw na cierpienie fizyczne i zaktécenie codziennego Zycia,
w tym utrata podstawowych ustug;
= mozliwo$¢ powstania epidemii.
m System ochrony zdrowia i ratownicze
a. Wsparcie przez technologie informacyjng (wybrane rozwigzania):
= systemy telekomunikacyjne wapniejace obstuge numeru alarmowego
112;
= system tgcznos$ci radiowej stuzby ratownictwa medycznego.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= unieruchomienie weztéw telekomunikacyjnych przy centrach powia-
damiania ratunkowego;
=« wprowadzenie zaktécen w kanaty radiowe systemu tgczno$ci.
c. Skutki:
= wplyw na zaufanie opinii publicznej;
= zwiekszona liczba nagtych zgonéw wsréd ludnosci.
m Systemy transportowe
a. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= systemy sterowania ruchem kolejowym;
= systemy sterowania sygnalizacja $wietlng/ ruchem drogowym;
= inteligentne systemy transportowe monitorujgce ruch pojazdéw ko-
munikacji miejskiej i sterujace sygnalizacjag w sposéb minimalizujacy
tworzenie sie na drogach korki.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
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= przetamania kontroli szybkos$ci na skutek zmanipulowania kompute-
rem sterujgcym lokomotywy;

= przejecie kontroli nad obwodami torowymi przekazujacymi do loko-
motywy sygnat o zajetosSci toréw i dopuszczalnej maksymalnej szyb-
kosci;

= przesterowanie systemu kontroli zajetosci toréw;

= wprowadzenie przektaman do systemu telemetrycznego.

c. Skutki:

= ofiary w ludziach lub ranni;

= konsekwencje ekologiczne w przypadku przewozenia substancji nie-
bezpiecznych.

m Systemy zapewniajgce ciggtos¢ dziatania administracji publicznej

a. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= rejestry publiczne (np. PESEL, CEPiK, KRS, KRK, REGON, OEWiUDO)
i sieci teletransmisyjne;
= systemy telekomunikacyjne zapewniajace tagcznos¢ przewodowa.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= wprowadzenie przektaman do rejestréw w celu utraty integralnosci
gromadzonych danych;
= zmanipulowanie urzadzen sieciowych w celu utraty dostepnosci in-
formacji przesytanych przy wykorzystaniu systemow teletransmisyj-
nych.
c. Skutki:
« duzy wptyw na zaufanie opinii publicznej;
= nagly wzrost przestepczosci.

m Systemy produkcji, sktadowania, przechowywania i stosowania substan-
cji chemicznych i promieniotwdrczych, w tym rurociggi substancji niebez-
piecznych

a. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= systemy pomiarowe i urzagdzenia zapewniajace sygnalizacje o zagro-
zeniach(system wczesno ostrzegania);
= przemystowe systemy sterowania rurociggiem;
= systemy nadzoru instalacji substancji niebezpiecznych, w tym mate-
riatéw tatwopalnych, srodkéw toksycznych i materiatéw biologicznie
zakaznych.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= przesterowanie urzgdzen pomiarowych w wyniku wytadowan elek-
trycznych;
= przejecie kontroli nad systemem zarzgdzania rurociggiem.
c. Skutki:
= znaczne konsekwencje ekologiczne;
= konsekwencje ekologiczne -skazenie terenu.
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Haktywizm

Juz w latach 80. XX wieku, Srodowisko hakeréw zaczeto ulegac¢ stopniowemu
podziatowi. Oprécz tradycyjnie rozumianego hakingu pojawity sie nowe formy
niezinstytucjonalizowanych zagrozen teleinformatycznych3!. Niektérzy progra-
misci postanowili wykorzysta¢ wtasne umiejetnosci do nielegalnego osiggniecia
osobistych korzys$ci. Druga grupa natomiast zaczeta wykorzystywac potencjat cy-
berprzestrzeni do promowania okreslonych idei politycznych. W 1996 roku uku-
to w tym konteks$cie termin haktywizm, ktéry powstat z potaczenia stéw haking
i aktywizm. Zostat on po raz pierwszy uzyty przez grupe Cult of the DeadCow?2.
Wedtug nich, haktywista miata by¢ osoba wykorzystujagca swoje umiejetnosci
komputerowe do promocji okreslonych postulatéw politycznych. W odroéznieniu
od hakingu tamanie zabezpieczen komputerowych, w tym rozumieniu, nie powin-
no prowadzic¢ jedynie do rozwoju wtasnych umiejetnosci, lecz przede wszystkim
do propagowania okreslonych postaw czy wartoSci w przestrzeni publiczne;j.3?
Warto zarazem pamieta¢, iz mimo pojawienia sie tego terminu dopiero w 1996
roku, pierwsze gto$sne, motywowane politycznie cyberataki miaty miejsce juz
na przetomie lat 80. i 90. XX wieku. Przyktadowo, w 1989 roku cyberprzestrzen
zostata wykorzystana w protestach przeciwko probnym wybuchom jagdrowym.
Natomiast w 1994 roku wykorzystano technike DDoS36 jako forme politycznego
protestu w Wielkiej Brytanii. Haktywizm w peini rozwinat sie jednak dopiero na
poczatku XXI wieku, przede wszystkim za sprawg grup Anonymous oraz Lulzsec.
Obie dokonaty w ostatnich latach szeregu gto$snych witaman i akcji w Internecie,
ktére przyczynity sie do dostrzezenia ich postulatéw przez swiatowa opinie pu-
bliczng. W Polsce symbolem rosngcego potencjatu haktywizmu staty sie protesty
woko6t umowy ACTA3*,

Cyberprzestepczosc

Zjawiska cyberprzestepczosci nalezy upatrywac w hakingu. Juz w latach 80. XX
wieku z tego Srodowiska wyodrebnili sie specjalisci, ktérzy chcieli wykorzystac
swoje umiejetnosci do dziatalnosci o charakterze kryminalnym, osiggajac tym sa-
mym znaczne korzysci osobiste. W tym konteks$cie nie ulega jednak watpliwosci,
iZ sam termin cyberprzestepczos¢ jest czesto naduzywany i nie ma zgody co do
jednoznacznego rozumienia tego zjawiska. W tym przypadku podstawa dyskusji
na ten temat powinna by¢ definicja sformutowana w jedynej dotychczas umowie
miedzynarodowej poSwieconej tej problematyce. Wedtug Konwencji Rady Europy
o Cyberprzestepczosci, podpisanej w 2001 roku w Budapeszcie, w sktad tego pro-

31 P, Zansko, Zabijemy was stowami. Prowokacja kulturowa w przestrzeni miejskiej i w Internecie, Wy-
dawnictwo Uniwersytetu Warszawskiego, Warszawa 2014, s. 16.

32 A. Piasecki, Haktywizm, Wydawnictwo UMCS, Lublin 2014, s. 25.

Tamze.

3% Tamze, s. 28.
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cederu mozna zaliczy¢ cztery kategorie dziatan wykonywanych za pomoca kom-
puteréw: szeroko rozumiane naruszenia bezpieczenstwa (takie jak haking czy
nielegalne uzyskanie danych), oszustwa i fatszerstwa, pornografie dziecieca oraz
naruszenia praw autorskich3®. Mozna jednak sformutowac zdecydowanie szersza
definicje, wedtug ktérej cyberprzestepczoscig bytoby wykorzystanie komputerow
do jakiejkolwiek dziatalno$ci wykraczajacej poza granice prawa. Bardzo szeroko
zostata sformutowana réwniez polska definicja tego zjawiska, zawarta w Rzado-
wym Programie Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na Lata 2011-
2016. Stwierdzono w nim, iz cyberprzestepstwo to czyn zabroniony popetniony
w obszarze cyberprzestrzeni*®.

Cyberszpiegostwo

W ciggu ostatnich kilkunastu lat szczeg6lng i jednocze$nie jednga z najpopular-
niejszych form zagrozen teleinformatycznych stato sie cyberszpiegostwo. Mozna
je najogolniej zdefiniowa¢ jako wykorzystanie przestrzeni teleinformatyczne;j
do zdobywania informacji niejawnych. Proceder ten jest z reguty zdecydowanie
prostszy, bezpieczniejszy i tanszy niz tradycyjne formy szpiegostwa. Co prawda,
nigdy w peini nie bedzie w stanie zastapi¢ dziatan odpowiednich stuzb wywia-
dowczych w terenie, jednak w wielu przypadkach moze utatwi¢ zdobycie tajnych
informacji, ktore wspoétczesnie sg traktowane jako warto$ciowy towar. To wia-
$nie z tego wynika stale rosnaca popularnos¢ tego typu dziatalnosci w cyberprze-
strzeni®’. W ciggu ostatnich dwdch dekad mozna byto bowiem zaobserwowac stale
rosnaca liczbe wtaman komputerowych, ktéorych gtéwnym celem byto zdobycie
zastrzezonych danych. Wyksztalcit sie proceder szeroko zakrojonych operaciji,
ktérych celem staty sie zachodnie korporacje, instytuty badawcze lub instytucje
rzadowe. Gtéwnym ich powodem jest che¢ uzyskania zaawansowanych technolo-
gii®®. Nalezy zauwazy¢, iz w takim ujeciu fenomen ten nie nosi znamion dziatalno-
Sci stricte przestepczej. Poziom skomplikowania i zaawansowania wielu operacji
wywiadowczych w sieci daje bowiem podstawy do stwierdzenia, iZ coraz cze$ciej
cyberprzestrzen jest wykorzystywana w ten sposob przez stuzby panstwowe.
Wiele wskazuje réwniez na fakt, iz czestokro¢ rzady zatrudniajg r6znego rodzaju
podmioty pozapanstwowe do prowadzenia tego typu akcji*.

% Konwencja Rady Europy o Cyberprzestepczosci, Rada Europy, Budapeszt, 23.11.2001.

3 Rzgdowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na Lata 2011-2016, Minister-
stwo Spraw Wewnetrznych i Administracji, Warszawa 2010, s. 6.

A. Bogdatl-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego
we wspétczesnym swiecie, Oficyna Wydawnicza ASPRA-]JR, Warszawa 2003,, s. 61.

Tamze, s. 63

39 Tamze. s. 64.
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Dzialania zbrojne w cyberprzestrzeni

Dziatania zbrojne w cyberprzestrzeni w potowie lat 90. XX wieku pojawity sie
pierwsze gtosy klasyfikujace cyberprzestrzen jako kolejny teatr wojny*’. W stycz-
niu 1996 roku osrodek badawczy RAND ogtosit stynny raport, w ktérym stwier-
dzono mozliwo$¢ prowadzenia ,strategicznej wojny w cyberprzestrzeni”!. Wraz
z dynamicznym rozwojem Internetu oraz procesem digitalizacji niemal wszyst-
kich dziedzin zycia wizje te stopniowo stawaty sie coraz bardziej realne. Pojawie-
nie sie wielu nowych form szkodliwej dziatalno$ci w cyberprzestrzeni na przeto-
mie XX i XXI wieku postawito pytanie, czy sie¢ moze by¢ wykorzystana do walki
zbrojnej. Byta to kwestia o tyle istotna, iz obejmowata szereg powaznych dylema-
tow, w tym m.in.: niematerialng specyfike sygnatu elektronicznego w kontekscie
prawa wojny, prawa miedzynarodowego czy najwazniejszych uméw (np. Karty
Narodoéw Zjednoczonych), rzeczywisty potencjat militarny cyberprzestrzeni czy
samg istote pojecia walki zbrojnej i wojny*?. Stosunkowo szybko okazato sie, iz
ataki teleinformatyczne moga by¢ naturalnym zjawiskiem towarzyszacym kon-
fliktom zbrojnym, tak w wymiarze wewnetrznym, jak i miedzynarodowym. Do
pierwszych, bardzo ograniczonych prob wykorzystania cyberprzestrzeni w kon-
flikcie zbrojnym, doszto w 1991 roku w trakcie operacji ,Pustynna Burza”. Bardzo
proste wltamania komputerowe towarzyszyty rowniez obu wojnom w Czeczenii.
Cyberprzestrzen stata sie rowniez polem star¢ serbskich i natowskich informa-
tykow w 1999 roku w trakcie interwencji Sojuszu. P6inocnoatlantyckiego w Ko-
sowie. Z jednej strony specjalisci Sojuszu dokonali ograniczonych atakéw telein-
formatycznych przeciwko rezimowi w Belgradzie.*® Jak jednak stusznie zauwazyt
Julian Borger z ,The Guardian”, Pentagon nie zdecydowat sie, mimo posiadanego
potencjatu, na operacje na petng skale w cyberprzestrzeni**. Obawiano sie nie tyl-
ko prawnych implikacji tego typu dziatan, lecz takze ujawnienia swoich rzeczy-
wistych zdolnoSci w tej dziedzinie. Z drugiej strony serii odwetowych atakéw na
serwery nalezace do NATO dokonali hakerzy serbscy oraz chinscy*. Po raz pierw-
szy na wiekszg skale ofensywne dziatania w cyberprzestrzeni towarzyszyty wiec
konwencjonalnemu konfliktowi zbrojnemu. W p6Zniejszym okresie tendencja ta
jedynie sie potwierdzita®®.

“0 P, Sienkiewicz, H. Swieboda, Niebezpieczna przestrzeri cybernetyczna, ,Transformacje”, 2006, nr
1-4, 5. 47-50,

Tamze .

“2 M. Lakony, Zagrozenia dla bezpieczenstwa teleinformatycznego, dz. cyt., s. 131.

* M. Gorka, Cyberbezpieczenstwa jako.., dz. cyt., s. 49.

“ M. Lakony, Zagrozenia dla bezpieczenstwa teleinformatycznego, dz. cyt., s. 131.

* Tamze,s. 132.

*0 M. Lakomy, Cyberwojna jako rzeczywisto$¢ XXI wieku, dz. cyt., s. 147.
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Podsumowanie

Warunki niezbedne do funkcjonowania kazdego systemu teleinformatycznego
jest wyposazenie go w Srodki techniczne zapewniajace bezpieczenstwo wymiany
oraz wspoétdziatania informacji pomiedzy takimi samymi oraz réznymi szczebla-
mi kierowania organizacja. Jednocze$nie. W celu poprawy bezpieczenstwa, a tak-
ze minimalizowania btedow w obstudze czy tez dostepie do zasobow sieci, tworzy
sie mozliwoSci automatycznego rejestrowania pracy w sieciach teleinformatycz-
nych, a takze kontroli wymienionych informacji. Przestrzeganie procedur bez-
pieczenstwa wymiany informacji, identyfikacji urzadzen i potaczen, jak réwniez
zastosowanie zabezpieczen technicznych uzytkowanego sprzetu stwarza barie-
ry dla os6b nieuprawnionych, ktére skutecznie powinny chroni¢ wspdtdzielenie
danych za pomocg sieci teleinformatycznych, nalezato by bra¢ pod rozwage nizej
wymienione przedsiebiorstwa*’:

m bezpieczenstwo transmisji danych - zgodne z potrzebami ochrony zabez-
pieczenia linii i urzadzen przekazujacych informacje na potrzeby systemow
teleinformatycznych,

m wplyw oprogramowania na bezpieczenstwo informacji w systemach telein-
formatycznych; umozliwia dziatanie urzadzen poprzez wykorzystanie usta-
lonych mechanizméw zarzadzania oraz kolejnosci realizacji poszczegélnych
zadan.

® ochronafizyczna; realizowana jest praktycznie poprzez przedsiewziecia za-
bezpieczania bezposSredniego.

Resort obrony narodowej jak kazda inna organizacja narazony jest na ataki cy-
bernetyczne i ingerencje z zewnatrz w systemy teleinformatycznych dowodztw
i wojsk. Zaawansowane technicznie ataki cybernetyczne wykorzystywane w Si-
tach Zbrojnych RP*8,

Incydenty w cyberprzestrzeni od lat stanowig rosngce zagrozenie dla bez-
pieczenstwa panstw. Oprécz szeregu dylematow natury czysto technicznej wia-
73 sie z nimi réwniez bardzo powazne watpliwos$ci natury politycznej i prawne;j.
Z perspektywy nauk spotecznych sfera bezpieczenstwa teleinformatycznego jest
bowiem obszarem wysoce skomplikowanym, niejednoznacznym i wielowymiaro-
wym. Mimo niemal trzech dekad dyskusji na ten temat nadal nie przygotowano
skutecznych i ogélnie przyjetych rozwigzan dotyczacych politycznej i prawnej
oceny skutkow najpowazniejszych cyberatakoéw oraz wtasciwej nan odpowiedzi®.
Ze wzgledu na odmienne podejscie poszczegblnych panstw nie opracowano mie-
dzynarodowego traktatu, ktory uregulowatby wszystkie watpliwosci zwigzane
z ofensywnym, militarnym wykorzystaniem przestrzeni teleinformatycznej, ak-
tami cyberszpiegostwa lub cyberterroryzmu. Brak jest takze powszechnej zgody
co do interpretacji najpowazniejszych incydentéw komputerowych z punktu wi-
dzenia wyktadni istniejgcych juz przepiséw prawa miedzynarodowego, czy takich

*7 M. Gorka, Cyberbezpieczenstwa jako..., dz. cyt., s. 50.
% Tamze.
* M. Lakony, Zagrozenia dla bezpieczenistwa teleinformatycznego, dz. cyt., s. 138.
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kategorii jak suwerenno$¢ i integralnosc¢ terytorialna. W wymiarze wewnetrznym
natomiast niewiele panstw dotychczas jasno okreslito, w jaki sposéb beda reago-
wac na najpowazniejsze zagrozenia pojawiajace sie w cyberprzestrzeni.
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