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Streszczenie

Celem pracy jest analiza wptywu sztucznej inteligencji na bezpieczenstwo informacyjne
Internetu jako kluczowego medium wspodtczesnej cywilizacji. Rozdziat bada transforma-
cj¢ Internetu z tradycyjnej infrastruktury komunikacyjnej w zlozone srodowisko algoryt-
miczne, w ktdrym systemy generatywne, rekomendacyjne i agentowe aktywnie wspot-
uczestniczg w procesach poznawczych, komunikacyjnych i decyzyjnych uzytkownikow.
Przedmiotem analizy sg korzy$ci, zagrozenia oraz wyzwania regulacyjne wynikajace
z dynamicznego rozwoju technologii AI. W pracy zastosowano metod¢ przegladu lite-
ratury naukowej i raportow instytucjonalnych z lat 2023-2025, w tym publikacji OECD,
UNESCO, Stanford Institute for Human-Centered Artificial Intelligence, Europolu,
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DataReportal, Nature Machine Intelligence oraz ACM. Dokonano krytycznej analizy
najwazniejszych modeli generatywnych i systeméw algorytmicznych wptywajacych na
srodowisko informacyjne, obejmujacej zardéwno aspekty technologiczne, jak i spoteczne.
Uwzgledniono rowniez aktualne ramy regulacyjne, takie jak Artificial Intelligence Act
UE czy amerykanskie Executive Orders. Analiza ma charakter jako$ciowy i opiera si¢ na
metodzie studiow przypadkdéw (case-based review) oraz analizie pordéwnawczej aktual-
nych podejs¢ regulacyjnych. Przeprowadzona analiza wykazata, ze sztuczna inteligencja
stala si¢ jednym z kluczowych mechanizméw wspolczesnego Internetu, wptywajac na
sposob organizacji i kontroli informacji. Modele generatywne i systemy rekomendacyj-
ne zwigkszaja efektywnos¢ dostepu do wiedzy, lecz jednoczesnie wzmacniaja zagrozenia
informacyjne, takie jak dezinformacja generatywna, manipulacja poznawcza, nieprzej-
rzystos¢ algorytmdéw oraz erozja autonomii poznawczej uzytkownikoéw. Stwierdzono
réwniez rosngce znaczenie systemow agentowych i ,,Internetu agentow”, ktore radykal-
nie zmieniaja strukture uczestnikow ekosystemu informacyjnego. Ponadto odnotowano
znaczace roéznice w tempie i zakresie wdrazania regulacji Al migdzy regionami $wiata.
Sztuczna inteligencja redefiniuje Internet jako srodowisko informacyjne, przeksztatcajac
go w uktad kognitywno-algorytmiczny wspottworzony przez ludzi i systemy autonomicz-
ne. Odpowiedzialne wykorzystanie Al wymaga wzmocnienia infrastruktury regulacyjne;j,
wprowadzenia mechanizméw audytu algorytmicznego, budowania odpornosci cyfrowej
spoteczenstwa oraz rozwijania kompetencji krytycznych uzytkownikow. Internet przy-
sztosci bedzie $rodowiskiem wspotpracy cztowieka i inteligentnych systemow, jednak
warunkiem zachowania zaufania spotecznego i integralnosci informacyjnej jest transpa-
rentne, etyczne i kontrolowane wdrazanie technologii Al.

Stowa kluczowe: sztuczna inteligencja, bezpieczenstwo informacyjne, Internet, dezinfor-

macja, generatywna Al, algorytmizacja, Internet agentow, odporno$¢ cyfrowa

Abstract

The aim of this study is to examine the influence of artificial intelligence on the information
security of the Internet as akey medium of contemporary civilisation. The article investigates
the transformation of the Internet from a traditional communication infrastructure into
a complex algorithmic environment in which generative, recommender, and agent-based
systems actively participate in users’ cognitive, communicative, and decision-making
processes. The study focuses on the benefits, risks, and regulatory challenges arising from
the rapid development of Al technologies. The study applies a qualitative literature review
of scientific publications and institutional reports from 2023-2025, including sources
from OECD, UNESCO, Stanford Institute for Human-Centered Artificial Intelligence,
Europolu, DataReportal, Europol, DataReportal, Nature Machine Intelligence, and ACM.
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A critical analysis of the main generative models and algorithmic systems shaping the
contemporary information environment was conducted, encompassing technological,
social, and epistemic perspectives. Current regulatory frameworks — such as the EU
Artificial Intelligence Act and U.S. Executive Orders — were examined using comparative
policy analysis. Additionally, selected case studies were used to identify emerging risks and
societal impacts of algorithmic systems. The findings indicate that artificial intelligence
has become a central mechanism of the modern Internet, reshaping how information is
organised, interpreted, and distributed. Generative models and recommendation systems
enhance access to knowledge but simultaneously amplify information security threats,
including generative disinformation, cognitive manipulation, algorithmic opacity, and the
erosion of users’ cognitive autonomy. The analysis also reveals the growing importance
of agent-based systems and the emerging “agentic Internet,” which fundamentally alters
the structure of participants in the digital ecosystem. Significant regional disparities were
identified in the development and enforcement of Al regulations. Artificial intelligence is
redefining the Internet as an information environment, transforming it into a cognitive-
algorithmic system co-constructed by humans and autonomous technologies. Ensuring
responsible Al adoption requires strengthening regulatory infrastructures, implementing
algorithmic audit mechanisms, fostering digital resilience, and developing users’ critical
competencies. The future Internet will increasingly rely on collaboration between humans
and intelligent systems; however, maintaining public trust and safeguarding information

integrity will depend on transparent, ethical, and accountable Al governance.

Keywords: artificial intelligence, information security, Internet, disinformation, generative

Al, algorithmization, agentic Internet, digital resilience

Wstep

Internet stanowi fundament wspolczesnego swiata, bedac zarowno podsta-
wowym kanatem dystrybucji informacji, jak i narzedziem pracy, edukacji, kultury
oraz komunikacji spolecznej. Wedlug najnowszych danych Digital Poland 2025
ponad 88% mieszkancoéw Polski korzysta z Internetu, spedzajac $rednio ponad
sze$¢ godzin dziennie w przestrzeni cyfrowej, w tym ponad dwie godziny w me-
diach spoteczno$ciowych (DataReportal, 2025b). Skala uczestnictwa cyfrowego
potwierdzona jest takze w danych globalnych, ktore wskazuja na systematyczny
wzrost intensywnos$ci korzystania z Internetu w ujeciu mi¢dzynarodowym (Da-

taReportal, 2025a). Internet staje si¢ zatem nie tylko narzedziem, ale kluczowym
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medium funkcjonowania cztowieka XXI wieku oraz obszarem o znaczeniu strate-
gicznym dla bezpieczenstwa informacyjnego.

W ostatnich latach obserwujemy jednak fundamentalng transformacj¢ tego
srodowiska. Internet przestaje by¢ wylacznie przestrzenig tresci tworzonych i za-
rzadzanych przez ludzi — coraz wigksza role pelni w nim sztuczna inteligencja,
ktora staje si¢ aktywnym uczestnikiem procesow obiegu informacji. Zmiane te
wzmacniajg takze trendy technologiczne wskazywane w raportach globalnych,
takich jak Ericsson Mobility Report (Ericsson, 2024b), ktore podkreslajg rosngca
integracj¢ systemow komunikacji, danych i sztucznej inteligencji. Wspotczesne
systemy Al:

e generujg i przetwarzajg tresci,

e filtruja i moderuja informacje,

¢ reckomendujg zasoby i ksztattujg ekspozycje informacyjng uzytkownikow,

e analizuja i przewiduja zachowania odbiorcow,

e automatyzuja komunikacje i inicjujg interakcje,

e wspoéluczestniczg w procesach poznawczych, decyzyjnych i komunikacyj-
nych.

Modele generatywne, takie jak GPT, Claude, Gemini czy Llama, a takze
multimodalne systemy obrazu i wideo (DALL-E, Stable Diffusion, Sora) wpty-
wajg nie tylko na strukture Internetu jako zasobu, lecz przede wszystkim na in-
tegralno$¢ i wiarygodno$¢ informacji. Wraz z pojawieniem si¢ autonomicznych
architektur agentowych rosnie takze znaczenie koncepcji Internetu agentéw i In-
ternetu zmystow (6G + Al), w ktorych systemy sztucznej inteligencji przejmuja
cze$¢ funkcji tradycyjnych proceséw komunikacji i przetwarzania danych (Sehad
iin., 2024).

Réwnoczesdnie intensyfikujg sie wyzwania zwigzane z bezpieczenstwem in-
formacyjnym: manipulacja treSciami, dezinformacja generatywna, automatyzacja
propagandy, naruszenia prywatnosci, filtracja algorytmiczna czy ryzyka wynikaja-
ce z nierdwnowagi informacyjnej. Rozwija si¢ réwniez zjawisko uzaleznienia od
systemoOw algorytmicznych i ograniczania autonomii poznawczej uzytkownikow.

Rozdziat podejmuje analize tych proceséw oraz ich konsekwencji dla funk-
cjonowania Internetu jako zlozonego, inteligentnego medium wspotczesnej cywi-
lizacji, ze szczegdlnym uwzglednieniem roli sztucznej inteligencji w ksztattowa-

niu bezpieczenstwa informacyjnego i integralnosci przestrzeni cyfrowe;.

28



Stawomir Krzysztof Czubaj

Czym jest Internet we wspélczesnej cywilizacji

Internet nalezy do kluczowych osiggnig¢ cywilizacji informacyjnej i stano-
wi fundamentalng infrastrukturg spoteczenstwa wiedzy. Od momentu powstania
pelni funkcje¢ globalnego medium komunikacyjnego, umozliwiajacego transfer
informacji, wymiane danych, rozwdj nauki, gospodarki i kultury oraz ksztatto-
wanie relacji spolecznych. Jego istota wykracza jednak poza role kanatu komu-
nikacyjnego — Internet stat si¢ sSrodowiskiem zycia spolecznego, ekonomicznego
i edukacyjnego, a obecnie, za sprawg sztucznej inteligencji, rOwniez obszarem
o kluczowym znaczeniu dla bezpieczenstwa informacyjnego.

Zgodnie z najnowszymi danymi dotyczacymi uzytkowania Internetu,
w Polsce 88,4% mieszkancow korzysta z sieci, a sredni dzienny czas aktywnoS$ci
online wynosi ponad 6 godzin (DataReportal, 2025b). Globalne raporty potwier-
dzaja systematyczny wzrost intensywnosci uczestnictwa cyfrowego oraz rosnaca
zalezno$¢ spoteczenstw i gospodarek od infrastruktury internetowej (DataRepor-
tal, 2025a). Jednoczesnie analizy Ericsson Mobility Report wskazuja, ze zwigksza
si¢ zapotrzebowanie na transmisje danych oraz integracje¢ systemow sieciowych
z technologiami sztucznej inteligencji, co wptywa na odpornos$¢ i stabilnos¢ cy-
frowego ekosystemu informacyjnego (Ericsson, 2024b; Ericsson, 2024a).

Wraz z rozwojem technologii informacyjnych Internet przeksztalcit sig
z pasywnego repozytorium danych w $rodowisko interaktywne, a nast¢pnie —
dzieki dynamicznie rozwijajacym si¢ modelom Al — w przestrzen wspottworzona
przez systemy inteligentne. Zjawisko to jest szeroko opisywane we wspolicze-
snych pracach poswigconych cyfryzacji i spoteczenstwu sieci, ktore wskazujg na
przejscie od Internetu komunikacyjnego do Internetu algorytmicznego, w ktérym
przetwarzanie danych staje si¢ integralnym elementem struktury spotecznej (van
Dijck i in., 2025; Perriam, Carter, 2022). W literaturze opisuje si¢ wspolczesny
Internet jako uktad hybrydowy, w ktorym wspoétdziataja:

e uzytkownicy,

e instytucje i organizacje,

e infrastruktura sieciowa i obliczeniowa,
e algorytmy decyzyjne,

e systemy generatywne i agentowe.
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Takie ujecie jest zgodne z koncepcjami nowoczesnych spoleczenstw cy-
frowych, ktére wskazuja na coraz bardziej wspotzalezny charakter relacji miedzy
cztowiekiem a infrastrukturg technologiczng (Camarinha-Matos i in., 2022). Jed-
noczesnie rozw0j narzedzi sztucznej inteligencji wywoluje redefinicj¢ klasyczne-
go modelu komunikacji — algorytmy zaczynaja petic funkcj¢ wspotuczestnikow
procesow informacyjnych, a nie tylko narzedzi przesytu tresci.

Trend ten znajduje potwierdzenie w globalnych raportach dotyczacych SI,
ktore opisujg gwaltowne zwigkszenie roli modeli generatywnych, systemow re-
komendacyjnych i architektur agentowych w ksztaltowaniu przeptywu informacji
oraz organizacji wiedzy w Internecie (Stanford HAIL, 2025). Wraz z tym procesem
Internet przechodzi od modelu transmisji danych do modelu poznawczo-algoryt-
micznego, w ktoérym technologie Al interpretuja, filtruja i generuja tresci, przy-
czyniajgc si¢ zarowno do wzrostu efektywnosci komunikacyjnej, jak i nowych
wyzwan dotyczacych integralno$ci informacyjnej. Zjawisko to prowadzi do sze-
regu implikacji:

e redefinicji pojecia autorytetu informacyjnego,

e transformacji modelu wyszukiwania wiedzy — od indeksacji do generatyw-
nych odpowiedzi Al,

e algorytmicznego ksztattowania opinii publiczne;j,

e automatyzacji interakcji spotecznych i komunikacji,

o przeksztatcenia modeli gospodarczych i edukacyjnych,

e wzrostu podatnos$ci na manipulacje informacyjng i dezinformacj¢ genero-

wang przez modele Al

Wraz z ekspansja sztucznej inteligencji Internet przestaje by¢ neutralng in-
frastrukturg odbicia rzeczywistosci spotecznej — staje si¢ srodowiskiem wspot-
tworzacym t¢ rzeczywistos¢, wplywajacym na percepcj¢, decyzje i zachowania
uzytkownikow. W tym sensie Internet nie jest juz jedynie technologia pomocni-
cza, lecz strukturg poznawcza wspotczesnej cywilizacji, w ktorej bezpieczenstwo

informacyjne odgrywa rolg fundamentalna.

Sztuczna inteligencja jako mechanizm Internetu

Rozwdj sztucznej inteligencji w ostatnich latach doprowadzit do funda-

mentalnej transformacji Internetu. Wspotczesnie nie jest on jedynie przestrzenia
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gromadzenia i dystrybucji informacji, lecz staje si¢ srodowiskiem poznawczym,
w ktorym algorytmy petnia funkcje filtréw, moderatoréw, a coraz czgsciej takze
generatorow tresci oraz autonomicznych uczestnikow ekosystemu informacyjne-
go. Najnowsze analizy globalne, m.in. Artificial Intelligence Index Report (Stan-
ford HAI, 2025) wskazuja, Ze systemy oparte na uczeniu maszynowym i modelach
generatywnych staja si¢ kluczowym elementem przetwarzania danych w sieci.

Postep technologiczny w obszarze uczenia giebokiego, transformatorow
oraz multimodalnych sieci neuronowych doprowadzit do powstania systemow
zdolnych do rozumienia kontekstu, analizy semantycznej, przewidywania zacho-
wan uzytkownikow oraz generowania tresci tekstowych, graficznych i dzwig-
kowych zgodnych z ludzkimi wzorcami kulturowymi. Rozwigzania te sa inte-
growane praktycznie we wszystkich sektorach funkcjonowania Internetu — od
wyszukiwarek i mediow spotecznosciowych, przez edukacje i finanse, az po sek-
tor zdrowia i administracj¢ publiczng. Tendencja ta wpisuje si¢ w globalna kon-
cepcje Internetu zmystow (Internet of Senses), w ktorej generatywna Al umozli-
wia coraz bardziej imersyjne formy komunikacji (Sehad i in., 2024).

W poczatkowej fazie Internet opierat si¢ na algorytmach statycznych, ktore
indeksowaty zasoby i porzadkowatly tresci wedlug stow kluczowych. Wprowa-
dzenie uczenia maszynowego doprowadzito do powstania modelu dynamicznego,
w ktorym dostep do informacji jest ksztattowany przez personalizacje i predyk-
cyjne modelowanie zachowan uzytkownikéw. Wspoétczesne mechanizmy wyszu-
kiwawcze interpretuja zapytania semantycznie, filtruja tresci, rekomenduja zaso-
by, moderujg komunikacje, automatyzuja przeptywy pracy i generuja odpowiedzi
zamiast jedynie wskazywaé zrodta. Zmiana ta prowadzi do stopniowego przej-
$cia od klasycznej wyszukiwarki (search engine) do tzw. silnika odpowiedzi (an-
swer engine), co jest obserwowane m.in. w badaniach nad ruchem internetowym
w kontekscie generatywnego Google Al Overviews (Scire, 2025).

Modele generatywne zmieniaja epistemologi¢ Internetu — wiedza nie musi
by¢ juz samodzielnie wyszukiwana, poniewaz jest wytwarzana i syntetyzowana
przez systemy Al w odpowiedzi na potrzeby uzytkownika. Systemy te potrafia
generowac tekst, kod, obrazy, wideo, a takze personalizowaé narracje w czasie
rzeczywistym. Najnowsze przeglady literatury wskazuja, ze technologie gene-
ratywne zaczynajg pehic¢ funkcje wspoltworcow wiedzy i1 informacji cyfrowe;,
a ich wplyw na spoteczenstwo bedzie narastal (Musiol, 2024).
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Kolejnym istotnym etapem rozwoju Internetu jest popularyzacja syste-
moéw agentowych. Agenci Al sa zdolni do autonomicznego dziatania w $rodo-
wisku cyfrowym — planujg i wykonuja operacje wieloetapowe, komunikujg si¢
z innymi systemami oraz API ustug internetowych, a takze automatyzuja procesy
spoteczne i gospodarcze. Najnowsze opracowania opisuja rodzaca si¢ koncepcje
Agentic Web — ekosystemu, w ktorym glownymi uczestnikami komunikacji sa
nie tylko ludzie, lecz takze autonomiczne systemy Al wspotdziatajace ze sobag
(Caetano 1 in., 2025). Internet staje si¢ w ten sposob przestrzenig koegzystencji
ludzi i cyfrowych bytow zdolnych do podejmowania decyzji i zarzadzania infor-
macjg. Wspoélczesny Internet mozna zatem opisa¢ jako system zlozony z trzech
wspotzaleznych warstw:

o warstwy ludzkiej (uzytkownicy, instytucje, tworcy tresci),

e warstwy infrastrukturalnej (sieci, centra danych, chmura, urzadzenia
mobilne),

e warstwy algorytmiczno-kognitywnej (systemy predykcyjne, modele gene-
ratywne, filtry informacyjne, agenci Al).

Integracja tych warstw prowadzi do powstania symbiotycznego ekosyste-
mu poznawczego, w ktorym informacja nie jest wylacznie gromadzona i przesy-
lana, lecz jest aktywnie interpretowana, modulowana i generowana. To wlasnie
w tej warstwie algorytmicznej rozstrzygajg si¢ wspotczesnie kwestie bezpieczen-
stwa informacyjnego — takie jak integralno$¢ tresci, autentyczno$¢ przekazow,

odpornos¢ na manipulacje czy kontrola nad przeptywem informacji.

Wspolczesne spoleczenstwo informacyjne w epoce sztucznej inteligencji

Spoteczenstwo informacyjne, ktérego fundamentalnym zasobem jest infor-
macja, ulega obecnie kolejnemu etapowi transformacji — przejsciu do spoteczen-
stwa algorytmicznego. W strukturze spotecznej coraz wigksza role odgrywaja
dane, modele predykcyjne oraz inteligentne systemy informacyjne, ktore w coraz
wiekszym stopniu wptywaja na procesy poznawcze, decyzyjne i komunikacyj-
ne. Raporty OECD (2023a) oraz UNESCO (2023) podkreslaja, ze w erze sztucz-
nej inteligencji informacja przestaje by¢ kategorig bierng — staje si¢ dynamicz-
nie modelowang struktura, ktorej interpretacja i dystrybucja zaleza od dziatania

algorytmow.
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Internet stanowi podstawowa przestrzen pracy, edukacji, komunikacji
1 rozrywki wspotczesnego czlowieka, a jego rola w procesie socjalizacji mtode-
go pokolenia jest szczegolnie znaczaca. Badania pokazuja, ze dzieci i mlodziez
nalezg do grup najbardziej intensywnie korzystajacych z technologii cyfrowych,
co sprawia, ze srodowisko online petni funkcj¢ zar6wno narzedzia edukacyjnego,
jak i platformy formowania tozsamosci cyfrowej oraz kompetencji spotecznych
(OECD, 2023b; UNESCO, 2023). Wspotczesna mtodziez funkcjonuje w warun-
kach statej ekspozycji na systemy algorytmiczne i traktuje Internet jako natural-
ne §rodowisko nauki, rozwoju i komunikacji, jednoczesnie bedac odbiorcg tresci
modelowanych przez mechanizmy personalizacji. Najnowsze przeglady badan
potwierdzaja, ze personalizacja moze prowadzi¢ do ograniczenia réznorodno-
$ci informacyjnej, powstawania baniek filtrujacych oraz ksztattowania opinii na
podstawie zawezonego zestawu tresci (Ahmmad i in., 2025; Ludwig i in., 2025).
Jednoczesnie rozwoj modeli generatywnych prowadzi do pojawienia si¢ zjawiska
automatyzowanej komunikacji spolecznej, w ktorej uzytkownik wchodzi w inte-
rakcje nie tylko z innymi ludzmi, lecz takze z systemami Al, czesto nieSwiadomie,
poniewaz tresci generowane przez algorytmy nie zawsze sg odroznialne od tresci
tworzonych przez cztowieka (Musiol, 2024).

Rozszerzenie funkcji Internetu oraz intensywna personalizacja doprowa-
dzity takze do nasilenia zjawiska uzaleznienia cyfrowego. Mechanizmy natych-
miastowej gratyfikacji, algorytmiczne wzmacnianie zaangazowania oraz projek-
towanie bodzcow opartych na zmiennej nagrodzie sprzyjaja kompulsywnemu
korzystaniu z technologii, co znajduje potwierdzenie w najnowszych metaanali-
zach (Lu i in., 2025). Wraz z rozwojem sztucznej inteligencji pojawia si¢ rowniez
nowa forma zaleznosci poznawczej — uzaleznienie od systemOéw wspomagania
mys$lenia i decyzji. Narzedzia generatywne, takie jak modele jezykowe, utatwia-
ja tworzenie tre$ci, wyszukiwanie informacji i rozwigzywanie problemow, lecz
jednoczes$nie moga ogranicza¢ potrzebg samodzielnej refleksji, redukowaé kom-
petencje krytyczne oraz prowadzi¢ do delegowania proceséw poznawczych na
algorytmy (UNESCO, 2023). Zjawisko to okresla si¢ mianem algorytmiczne-
go ubezwlasnowolnienia poznawczego, gdy jednostka zaczyna polegac¢ na sys-
temach Al w zakresie uczenia si¢ i podejmowania decyzji, jednoczesnie tracac

cze$¢ autonomii intelektualne;.
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W obszarze edukacji sztuczna inteligencja wymusza gleboka przebudowe
klasycznego modelu nauczania. Raporty UNESCO (2023) oraz OECD (2023c)
wskazuja, ze edukacja XXI wieku powinna koncentrowac si¢ na rozwijaniu kom-
petencji krytycznych, metapoznawczych oraz umiejgtnosci oceny wiarygodno-
sci zrodet. Roéwnoczesnie konieczne jest wprowadzanie edukacji dotyczacej
etyki technologicznej, bezpieczenstwa cyfrowego oraz zasad odpowiedzialnego
korzystania z Al. W literaturze podkresla si¢, ze narzedzia oparte na sztucznej
inteligencji powinny pehni¢ funkcj¢ wspierajaca, a nie zastepujacg proces dydak-
tyczny, a kluczowa role odgrywa rozwdj kompetencji algorytmicznych — czyli
podstawowej $wiadomosci dotyczacej sposobu dziatania i ograniczen systemow
Al (OECD, 2023c).

W rezultacie spoteczenstwo informacyjne wchodzi w fazg, w ktorej rela-
cje migdzy cztowiekiem a technologia ulegaja ztozonym przeksztalceniom. In-
ternet nie jest juz przestrzenig neutralng ani bierna, lecz srodowiskiem aktywnie
wspottworzonym przez algorytmy. Sztuczna inteligencja staje si¢ integralnym
elementem procesow spotecznych, poznawczych i edukacyjnych, prowadzac do
powstania nowego modelu organizacji zycia spotecznego — spoleczenstwa algo-
rytmicznego, w ktorym bezpieczenstwo informacyjne i autonomia poznawcza

stajg si¢ kluczowymi wyzwaniami wspotczesnej cywilizacji.

Zagrozenia, regulacje i wyzwania etyczne w erze sztucznej inteligencji

Rozwdj sztucznej inteligencji w $rodowisku internetowym generuje nie
tylko nowe mozliwosci, lecz takze zagrozenia o charakterze spotecznym, go-
spodarczym, politycznym i poznawczym. Wraz ze wzrostem ztozonosci modeli
algorytmicznych zwicksza si¢ ich wptyw na zycie publiczne, co rodzi koniecz-
no$¢ analizy kwestii bezpieczenstwa, przejrzystosci, odpowiedzialnosci i ochrony
praw jednostki. Najnowsze raporty OECD (2024) oraz Europol Innovation Lab
(2024) wskazuja, ze technologie generatywne radykalnie przeksztatcajg krajobraz
komunikacji cyfrowej i wymagaja systemowego podejscia regulacyjnego.

Jednym z najbardziej dynamicznie rozwijajacych si¢ zagrozen jest dezin-
formacja generatywna i manipulacja informacyjna. Modele tworzg realistyczne
teksty, obrazy, materiaty audio i wideo, czgsto niemozliwe do odrdznienia od tresci

rzeczywistych. Utatwia to powstawanie syntetycznych wiadomosci, deepfake’ow,
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automatycznych profili, kampanii wplywu oraz narzedzi propagandowych opar-
tych na modelach jezykowych. Badania ACM Computing Surveys podkreslaja, ze
deepfake’i staty si¢ kluczowym wyzwaniem dla bezpieczenstwa informacyjnego
i zaufania spotecznego (Wang i in., 2024). Zjawisko to ma wymiar polityczny
i kulturowy — generatywna Al staje si¢ narzedziem formowania opinii publicznej,
wplywajac na procesy demokratyczne oraz integralno$¢ informacyjng (OECD,
2024; Negreiro, 2025).

Rownolegle ros$nie znaczenie zagrozen zwigzanych z prywatnoscia, dany-
mi osobowymi i bezpieczenstwem cyfrowym. Sztuczna inteligencja opiera si¢ na
analizie ogromnych zbioréw danych, co rodzi napiecie pomiedzy postepem techno-
logicznym a prawem jednostki do prywatnosci. Kluczowe problemy obejmujg ma-
sowe profilowanie uzytkownikow, predykcyjne modelowanie ich zachowan, wy-
korzystywanie danych biometrycznych oraz ryzyko cyberatakow na infrastrukture
zasilajgcg modele Al. Report UE Facing Reality? (Europol Innovation Lab, 2024)
podkresla dodatkowo nieprzejrzysto$¢ algorytmow, ktdra utrudnia audyt, oceng za-
grozen oraz przypisanie odpowiedzialnosci za decyzje podejmowane przez modele.

Istotne wyzwania pojawiajg si¢ roOwniez w obszarze prawa autorskiego
1 whasnosci tresci generowanych przez sztuczng inteligencje. Rozwoj modeli ge-
neratywnych prowadzi do debat dotyczacych praw wiasnosci do tresci wytwa-
rzanej przez SI, legalno$ci wykorzystywania danych treningowych, ryzyka na-
ruszania praw tworcow oraz odpowiedzialno$ci za nieprawdziwe lub szkodliwe
tresci. Dyskusje te potwierdzaja, ze dotychczasowe koncepcje autorstwa, kre-
atywnosci 1 wlasnosci intelektualnej stajg si¢ niewystarczajace wobec tworczosci
algorytmiczne;j.

W odpowiedzi na te wyzwania rzady oraz organizacje migdzynarodowe
opracowuja systemy regulacji i nadzoru nad rozwojem sztucznej inteligencji.
Unia Europejska przyjeta w 2024 r. przetomowy Artificial Intelligence Act —
pierwszy kompleksowy system klasyfikacji ryzyka i nadzoru nad Al, obejmujacy
wymogi transparentnosci, obowigzki audytowe oraz regulacje dotyczace modeli
wysokiego ryzyka (European Union, 2024). W Stanach Zjednoczonych admini-
stracja federalna wydala Executive Order 14110 dotyczacy zgodno$ci, bezpie-
czenstwa i ochrony danych (Federal Register, 2023), cho¢ cz¢$¢ jego przepisdw
zostata w 2025 r. uchylona przez nowa administracje (Reuters, 2025; The White

House, 2025). Debaty regulacyjne dotycza rowniez wptywu silnikow odpowiedzi
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(answer engines) — wedtug analiz (Deck, 2025; Kint, 2025) i Reutersa (2025),
generatywne systemy wyszukiwania wplywaja na rynek informacji, ruch wydaw-
cow oraz konstrukcje ekosystemu medialnego.

Nadrzednym wyzwaniem pozostajg etyka algorytmiczna i odpowiedzial-
no$¢ technologiczna. Nowoczesne systemy Ai muszg by¢ rozwijane w sposob
zgodny z warto§ciami demokratycznymi, zasadami sprawiedliwosci oraz ochro-
ng praw czlowieka. Kluczowe zagadnienia obejmujg przejrzystos¢ modeli, zapo-
bieganie dyskryminacji algorytmicznej, okreslanie odpowiedzialnosci za skutki
dziatania systemow autonomicznych oraz wprowadzanie mechanizméw nadzoru
1 kontroli. W centrum dyskusji znajduje si¢ koncepcja odpowiedzialnos$ci tech-
nologicznej, zaktadajaca, ze rozwoj sztucznej inteligencji musi by¢ nierozerwal-
nie zwigzany z oceng jej konsekwencji spotecznych i ochrong jednostki przed

naduzyciami.

Podsumowanie

Rozw¢j sztucznej inteligencji stal si¢ jednym z najwazniejszych czynni-
koéw redefiniujacych wspotczesny Internet oraz architekture globalnej cywilizacji
informacyjne;j. Internet, ktory pierwotnie pehit funkcje infrastruktury komuni-
kacyjnej i informacyjnej, przeksztatcit si¢ w ztozone srodowisko kognitywno-al-
gorytmiczne, w ktorym systemy Al nie tylko wspieraja procesy poznawcze, lecz
takze wspoluczestnicza w ich przebiegu. Generatywne modele jezykowe, syste-
my rekomendacyjne i agentowe modele dziatania zmienity sposob pozyskiwania,
interpretowania oraz dystrybucji informacji, czynigc z Al jeden z kluczowych me-
chanizmoéw wspotczesnego Internetu.

Transformacja ta niesie zarowno wymierne korzysci, jak i istotne zagroze-
nia. Z jednej strony sztuczna inteligencja zwicksza dostgpnos$¢ wiedzy, usprawnia
analiz¢ danych, automatyzuje procesy komunikacji i tworzenia tresci oraz wspie-
ra rozw9j gospodarczy i naukowy. Z drugiej strony prowadzi do nowych wyzwan
dotyczacych bezpieczenstwa informacyjnego, odpornosci spotecznej, integralno-
$ci tre$ci cyfrowych oraz autonomii poznawczej uzytkownikow. Wraz z ekspansja
systemOw generatywnych ros$nie ryzyko dezinformacji, manipulacji, uprzedzen
algorytmicznych, naruszen prywatno$ci oraz koncentracji wladzy informacyjnej

w rekach podmiotéw kontrolujacych infrastrukturg Al. Jednocze$nie niejasno$¢

36



Stawomir Krzysztof Czubaj

autorstwa, przejrzystosci modeli i odpowiedzialnosci za dziatania systemow au-
tonomicznych staje si¢ jednym z kluczowych dylematéw wspotczesnej polityki
technologiczne;.

Wobec tych wyzwan konieczne jest calosciowe podejscie do rozwoju
sztucznej inteligencji, obejmujgce regulacje prawne, mechanizmy audytu algo-
rytmicznego oraz rozwdj kompetencji spotecznych. Dokumenty prawne, takie
jak europejski Artificial Intelligence Act czy amerykanskie regulacje federalne,
potwierdzaja, ze Al wymaga nadzoru instytucjonalnego i normatywnego. Jednak
rownie istotnym elementem jest edukacja — ksztattowanie kompetencji cyfrowych,
swiadomosci algorytmicznej, umiejetnosci krytycznej analizy tre$ci oraz zdolno-
sci do $wiadomego korzystania z zaawansowanych systemow informacyjnych.

Najblizsze lata przyniosg konieczno§¢ wypracowania rownowagi miedzy
innowacyjnoscia technologii a ochrong warto$ci demokratycznych i humanistycz-
nych. Internet przysztosci bedzie srodowiskiem wspolpracy cztowieka i inteli-
gentnych systeméw, w ktorym rola cztowieka nie powinna zosta¢ zredukowana,
lecz wzmocniona poprzez odpowiednig refleksje, kompetencje i narzedzia. Odpo-
wiedzialne, transparentne i etyczne wykorzystanie sztucznej inteligencji stanowi
fundament zrownowazonego rozwoju spoteczenstwa cyfrowego oraz warunek
bezpiecznej ewolucji Internetu jako medium kluczowego dla funkcjonowania

wspotczesnej cywilizacji.
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