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Wstep

W XXI wieku obronnos¢ jest ptaszczyzng bezpieczenstwa narodowego,
tworzaca sume wszystkich cywilnych oraz wojskowych dziatan, ktérych ce-
lem jest przeciwdziatanie i przeciwstawienie sie wszystkim mozliwym za-
grozeniom bezpieczenstwa panstwa, militarnym a takze pozamilitarnym,
mogacym przyczynic sie do kryzysu polityczno-militarnego.

Obszar bezpieczenstwa cechuje sie wspétwystepowaniem i wspdlnym
przenikaniem sie zagrozen militarnych i pozamilitarnych, na ogo6t o charak-
terze asymetrycznym. Ryzyko konfliktu zbrojnego na duzg skale nie ulegto
zmniejszeniu zwtaszcza w sytuacji rozwijajacego sie konfliktu z Rosjg, ale
nie znikneta takze grozba konfliktow o formie regionalnej i lokalnej (przy-
ktad Ukrainy).

Zasadniczymi zagrozeniami dla srodowiska bezpieczenstwa sa zagro-
zenia o charakterze asymetrycznym. Najbardziej powaznymi zagrozeniami
pozostaja:

— terroryzm miedzynarodowy, atakze cyberterroryzm iterroryzm
z wykorzystaniem broni masowego razenia;

— proliferacja broni masowego razenia i Srodkow jej przenoszenia;

— zorganizowana przestepczo$¢ miedzynarodowa, bazujaca na prze-
mycie broni i materiatéw podwojnego zastosowania, handlu nar-
kotykami i ludZmi, a takze na nielegalnych operacjach finansowych
oraz piractwo morskie.

Cztonkostwo w Sojuszu Péinocnoatlantyckim i Unii Europejskiej oraz
strategiczne partnerstwo ze Stanami Zjednoczonymi Ameryki czy tez
wspotpraca z Wielka Brytanig, jest gtownym punktem odniesienia dla pol-
skiej polityki zagranicznej i obronnej. Zywotnie wazne dla Polski jest, aby
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NATO i USA umacniaty swoja pozycje na arenie miedzynarodowej, podno-
szac tym samym poziom bezpieczenstwa panstw cztonkowskich i Polski.

Priorytetem dla Polski pozostaje rozwijanie, wspoélnie z pozostatymi
cztonkami NATO, instrumentow, ktérych celem jest wzmocnienie kolek-
tywnej obrony. Obejmuja one przygotowanie przez Sojusz skutecznego ze-
stawu sit wysokiej gotowosci, a takze aktywne uczestnictwo sojusznikow
w ramach Sit Odpowiedzi NATO. Wymaga to rowniez efektywnego zaanga-
Zowania w obecnos¢ wojsk sojuszu (USA) na terenach panstw stanowig-
cych wschodnia flanke sojuszu, w tym Polski oraz sprawnych mechani-
zmOw konsultacji w ramach Sojuszu Pétnocnoatlantyckiego.

W przypadku wystapienia kryzysu w dalszym otoczeniu Polski, gdy doj-
dzie do zaangazowania NATO lub UE, Rzeczpospolita Polska na mocy decy-
zji uprawnionych organéw, bedzie gotowa do uczestniczenia w dziataniach
sojuszniczych. Zaangazowanie Sit Zbrojnych RP w operacje reagowania
kryzysowego bedzie odbywac sie zgodnie z priorytetami i zasadami okre-
Slonymi w Strategii udziatu Sit Zbrojnych RP w operacjach miedzynarodo-
wych. Zgodnie z koncepcja kompleksowego podejscia, oprdcz sit zbrojnych
wykorzystane bedg instrumenty polityczne, dyplomatyczne, gospodarcze,
przy wspotpracy organizacji pozarzadowych.

Ponadto Sily Zbrojne RP utrzymuja niezbedny potencjat sit wyspecjali-
zowanych do prowadzenia dziatan antyterrorystycznych, przeciwdziatania
asymetrycznym i niemilitarnym zagrozeniom oraz zadan realizowanych
w sytuacjach kryzysowych w ramach wsparcia dziatan wtadz cywilnych®.

Zgodnie z Wizja Sit Zbrojnych RP 2030 operacje Sit Zbrojnych RP beda
realizowane gtéwnie w uktadzie sit miedzynarodowych. Ich planowanie
i dowodzenie bedzie zintegrowane irealizowane przez miedzynarodowe
dowddztwa i sztaby. Operacje o narodowym charakterze beda realizowa-
ne w ramach potgczonej operacji obronnej, strategicznej operacji obronnej
i operacji reagowania kryzysowego na terenie kraju. Bedg one posiadaty
ograniczony przestrzennie i czasowo rozmach (z wyjatkiem operacji strate-
gicznej - jezeli nie nastgpi realizacja pkt 5 Traktatu Pétnocnoatlantyckiego),
a ich istotg bedzie zminimalizowanie skutkéw powstatego zagrozenia.

W zaleznosci od rozmachu, charakteru i celu operaciji sity je realizujace
beda tworzone przez zréznicowane, co do wielkoSci komponenty: ladowy,
powietrzny, morski, wojsk specjalnych, a takze sit realizujacych zadania
w cyberprzestrzeni oraz w sferze informacyjnej®.

Obrona cyberprzestrzeni stata sie jednym z najczeSciej podejmowa-
nych tematéw dotyczacych bezpieczenstwa. Stabilno$¢ funkcjonowania

29Por. Strategia rozwoju systemu bezpieczenstwa narodowego RP 2022, Rada Ministrow 9 kwietnia
2013, Strategia obronnosci Rzeczypospolitej Polskiej, Strategia sektorowa do strategii bezpieczen-
stwa narodowego Rzeczypospolitej Polskiej, Warszawa 2009, s. 16-20.

%0Tamze, s. 15.
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irozwoj globalnego spoteczenstwa informacyjnego jest uzalezniony od
otwartej, niezawodnej i - przede wszystkim - bezpiecznej cyberprzestrze-
ni. Podnoszenie swiadomos$ci w tym zakresie idzie w parze z gwattownym
wzrostem liczby incydentéw komputerowych i nowych rodzajow zagrozen.
Polska rowniez jest obiektem atakéw cybernetycznych. Podobnie jak inne
panstwa stoi przed wyzwaniem, jakim jest wypracowanie zmian prawnych
i organizacyjnych, pozwalajacych na zapewnienie wtasciwego poziomu
bezpieczenstwa cyberprzestrzeni i funkcjonujacych w niej obywateli.

Bezpieczenstwo cyberprzestrzeni RP

Moéwigc o zagrozeniu zwigzanym z cyberprzestrzenig mozna méwic o:
zagrozeniu w cyberprzestrzeni, zagrozeniu cyberprzestrzeni, zagrozeniu
cybernetycznym lub cyberzagrozeniu. Dla ustalenia wtasciwej konwencji
terminologicznej proponuje przyja¢, ze czastka cyber’! jest wjezyku pol-
skim pierwszym cztonem wyrazoéw ztozonych wskazujacym na ich zwigzek
z informatyka. Stowo cyber w polszczyZnie nie wystepuje, mozna jednak
te czastke interpretowac jako powstata od przymiotnika cybernetyczny.
W zwigzku z tym tworzone wyrazy zaczynajgce sie od cyber - nalezy inter-
pretowac jako wyrazy ztozone. W jezyku polskim wszystkie rzeczowniki
ztozone, ktérych cztony sg wyrazami pospolitymi, pisze sie tgcznie. Wobec
tego zasadnym staje sie, aby zagrozenia zwigzane z cyberprzestrzenig na-
zywac cyberzagrozeniami.

Cyberprzestrzen nie posiada jednej powszechnie uznanej definicji.
Dotychczas naukowcy nie doszli do konsensusu, czym ona wtasciwie jest.
Dlatego ogranicze sie jedynie do stwierdzenia, ze cyberprzestrzen to ogol-
no$wiatowa wytworzona przez cztowieka, podatna na cyberzagrozenia,
wspotwilasnosé¢, ktéra powinna by¢ chroniona przez nas wszystkich. Jej
natura polega na tym, ze zwiekszenie potaczen zwieksza wspotzaleznos¢
potaczonych elementéw. Skutecznos¢ dziatan zapewniajacych bezpieczen-
stwo bardzo ztozonych wspoétzaleznych sieci i systemow wymaga coraz to
nowych sposobéw myslenia.

Istotnym pojeciem w procesie identyfikacji cyberzagrozen jest srodo-
wisko cybernetyczne. Srodowisko cybernetyczne ,jest to zespét wszel-
kich elementéw i czynnikow, bedacych w Scistej wspotzaleznosci, ktéry
wptywa na procesy informacyjne danego uktadu poprzez umacnianie sta-
now pozadanych i przeciwdziatanie stanom niepozgdanym”3?,

Czynnikami S$rodowiska cybernetycznego s3g energia iinformacja.
Elementami za$ s3 nie tylko serwery, terminale, stacje robocze, koncentra-

Sthttp://www.polonistyka.fil.ug.edu.pl/?id_cat=300&id_art=1023&lang=pl (dostep: 10.11.2014 ).
32], Wotejszo (red.) Automatyzacja dowodzenia SZ RP w srodowisku sieciocentrycznym, Gdynia -
Warszawa 2013, s. 102.
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tory (ang. hub), przetaczniki (ang. switch), oprogramowanie, czy inne urza-
dzenia teleinformatyczne, ale rowniez radiostacje, radiolinie, tory transmi-
syjne (kable swiattowodowe czy miedziane, falowody) przesytajace dane
i informacje badZ media transmisyjne (fale elektromagnetyczne czy pro-
mienie lasera).

Srodowisko cybernetyczne zautomatyzowanych systeméw dowodze-
nia wojskami i sterowania Srodkami razenia (systemami uzbrojenia) nie
sktada sie wytacznie z komputeréw oraz urzadzen teleinformatycznych.
Jednak ogoélnie pojeta informatyka, czyli platformy i tgcza teleinformatycz-
ne, a takze komputery (serwery, terminale czy stacje robocze) oraz opro-
gramowanie stanowig podstawe oraz gtéwny trzon zautomatyzowanego
systemu tego typu. Informatyka, jako dziedzina zajmuje sie usprawnianiem
procesow informacyjnych poprzez ich automatyzacje*. Zastosowanie in-
formatyki w cybernetycznym $rodowisku zautomatyzowanych systemow
wsparcia lub wspomagania dowodzenia i sterowania systemami uzbroje-
nia, jako odpowiedZ na wyzwania wspétczesnego pola walki, staje sie jak
najbardziej uzasadniong koniecznoscia, ze wzgledu na fakt, iz zachodzi po-
trzeba sprawnego zorganizowania proceséw informacyjnych oraz ich auto-
matyzacji.

W raporcie World Economic Forum z 20123** roku cyberataki, zostaty
umieszczone na 4. miejscu wsrod najwiekszych zagrozen dla bezpieczen-
stwa i stabilnosci globalnej. Przed nimi znalazly sie znaczne dysproporcje
dochodéw, przewlekty brak rownowagi podatkowej, oraz wzrost emisji ga-
zOw cieplarnianych.

Réwniez NATO zidentyfikowato zagrozenia w przestrzeni cybernetycz-
nej jako jedno z czterech najwiekszych ryzyk dla pokoju na Swiecie, obok
takich zjawisk jak: terroryzm, rozprzestrzenianie broni masowego razenia
i walka o dostep do energii. Rowniez w raporcie World Economic Forum
z 2014% nasilenie cyberatakéw na duza skale uznane zostato obok awarii
krytycznej infrastruktury informacyjnej isieci teleinformatycznych oraz
incydentow zwigzanych z oszustwami i kradziezami informacji za jedno
z globalnych zagrozen technologicznych.

Identyfikujac cyberzagrozenia nalezy mie¢ na uwadze, iz istota cybe-
rzagrozen powoduje, ze zarowno uzytkownicy jak i wtasciciele systemow
oraz sieci teleinformatycznych nie majag wptywu na ich istnienie. Pewne
czynniki mogg stanowi¢ zagrozenie lub nie. Cyberzagrozenie jest w swej
istocie jedynie potencjalnym czynnikiem wywotujacym szkode. Zagrozenie
musi zatem mie¢ mozliwo$¢ oddziatywania na przedmiot, wykorzystujac

33Zob. A. Rokicka-Broniatowska, Wstep do informatyki gospodarczej, Szkota Gtéwna Handlowa -
Oficyna Wydawnicza w Warszawie, Warszawa 2002.

3*Global Risks 2012, Seventh Edition.

3Global Risks 2014, Ninth Edition.
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jego podatnos¢. Zgodnie z polska normg PN-I-02000:2002 podatnoscia sa
»wady i luki w strukturze fizycznej, organizacji, procedurach, zarzadzaniu,
administrowaniu, sprzecie, oprogramowaniu, a takze zamierzone lub nie-
zamierzone dziatania personelu, ktére moga by¢ wykorzystane do spowo-
dowania szkdéd w systemie informatycznym lub dziatalnoSci uzytkownika”.
Ponadto powyzsza norma zwraca réwniez uwage na fakt, ze po pierwsze,
»istnienie podatnos$ci nie powoduje szkdéd samo z siebie. Podatnos¢ jest je-
dynie warunkiem lub zestawem warunkéw, ktére umozliwiajg uszkodzenie
systemu lub zaktécenie dziatalnosci uzytkownika przez atak. Po drugie, je-
zeli podatno$¢ posiada zagrozenie, istnieje ryzyko”*.

Identyfikujac cyberzagrozenia nalezy bra¢ pod uwage fakt, iz opro-
gramowanie ztosliwe staje sie coraz bardziej wyrafinowane technicznie,
mozliwo$¢ odpowiedzi oraz ustalenie doktadnej drogi cyberataku na wta-
sny system teleinformatyczny sg ograniczone. Cyberataki z powodzeniem
moga by¢ prowadzone zaréwno z terytorium atakowanego panstwa jak
i spoza jego granic. Uwzgledniajac otwarto$¢ oraz zasieg cyberprzestrzeni,
mozliwe jest skryte prowadzenie cyberatakéw i wykorzystanie podatnych
systemoOw jako doskonatych narzedzi do jego przeprowadzenia. Cyberataki
dos$¢ czesto nie zawierajg informacji o tozsamosci ani pochodzeniu ataku-
jacych. Dlatego przestepcy, terrorysci, szpiedzy czy inne wrogie podmioty
z powodzeniem wykorzystujg do swojej dziatalnos$ci cyberprzestrzen ma-
jac na wzgledzie jej transgraniczny charakter. Dziatalno$¢ wojsk rowniez
jest podatna na cyberataki®.

Zagrozenia bezpieczenstwa cybernetycznego stanowig jeden z naj-
powazniejszych wyzwan zaréwno dla bezpieczenstwa publicznego jak
i narodowego. Zagrozen nie mozna zlikwidowac. Usung¢ natomiast moz-
na, w miare mozliwosci, podatnosci wtasnego systemu. Nie mozna prze-
ciez wptynac na cyberprzestepce, ktéry z odlegtego kraju probuje zaktocic¢
dziatanie jakiego$ systemu. Mozna natomiast podjac¢ probe zabezpieczenia
systemu teleinformatycznego tak, aby byt najbardziej jak tylko to mozliwe,
odporny na oddziatywanie intruza.

Sity zbrojne podczas dziatania zaré6wno w czasie pokoju, kryzysu jak
i wojny sg w znacznym stopniu zalezne od sieci i systeméw teleinforma-
tycznych. UzalezZnienie od informatyzacji stwarza nie tylko duze mozliwosci
do prowadzenia sprawnych i skutecznych dziatan, ale rowniez podatnosci
na cyberzagrozenia. Duzy zasieg wojskowych sieci i systeméw teleinforma-
tycznych stwarza dogodne warunki dla potencjalnego badz realnego prze-
ciwnika do przeprowadzenia cyberatakéw.

36PN-1-02000:2002, Technika informatyczna, Zabezpieczenia w systemach informatycznych, Termino-
logia, Polski Komitet Normalizacyjny, s. 12.
37S. Korycki, System bezpieczeristwa Polski, Warszawa 1994, s. 54.
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Wedtug kryterium poziomu wiedzy i umiejetnosci podmiotu zagraza-
jacego sieciom i systemom teleinformatycznym cyberzagrozenia dzielg sie
na trzy kategorie:

» Poczatkujacych, czyli tych, ktorzy polegaja na innych, aby rozwing¢
ztosliwy kod,

e Zaawansowanych, czyli tych, ktérzy moga rozwija¢ swoje wtasne
narzedzia do wykorzystania publicznie znanych luk w zabezpiecze-
niach, a takze potrafig odkrywac¢ nowe luki w zabezpieczeniach,

» Profesjonalistow, czyli tych, ktérzy maja znaczne zasoby i potrafiag
przeznaczyc¢ je do stworzenia luki w zabezpieczeniach systeméw.

Pokona¢ zagrozenie oznacza wyeliminowa¢ podatnos$ci wtasnego sys-
temu badZ czynniki potencjalnie niebezpieczne. Identyfikacja wszystkich
cyberzagrozen jest niemozliwa. W dynamicznie rozwijajacym sie $wiecie
nieprzerwanie ewoluujg, aich liczba stale wzrasta. Cyberzagrozenia sa
réwnie liczne jak iztoZone. Narzedzia, ktérych uzywaja wrogie podmio-
ty, sposoby dziatania, cele, ktére wyznaczajg oraz ofiary, ktére wybierajg
zmieniajg sie. Niemozliwe jest, zatem rozpoznawanie cyberzagrozen przez
jednego cztowieka. Najlepsze wyniki mozna uzyskac poprzez prace zespotu
specjalistow posiadajgcych rézne specjalnosci.

Liczba Zrodet cyberzagrozen wcigz rosSnie. Moga nimi by¢ zaréwno kon-
kurenci polityczni, gospodarczy lub ekonomiczni, skorumpowani cztonko-
wie organizacji (pracownicy czy dziatacze), grupy przestepcze, hakerzy,
a takze obce panstwa zaangazowane w dziatalnos¢ szpiegowska lub wojne
informacyjna. Zrédta cyberzagrozen réznia sie w zaleznoéci od zdolnosci
podmiotow stwarzajacych zagrozenie, ich zaangazowania w dziatania oraz
ich motywacji np.: korzysci ekonomiczne, gospodarcze, czy polityczne. Do
Zzrddet cyberzagrozen mozna zaliczy¢:

e grupy przestepcze,

e hakerow,

e terrorystow (cyberterrorystow),

* 0soby wtajemniczone w organizacji (krety),

e inne narodowo$ci zaangazowane w dziatalno$¢ przestepcza,

e aktywizm polityczny,

e szpiegostwo,

e walke informacyjna.

Owe Zrodta zagrozen roznig sie pod wzgledem mozliwosci podmiotow,
ich gotowosci do dziatania oraz motywow, ktérymi sie kieruja, tacznie z ko-
rzy$ciami finansowymi. Potencjalnie podmioty bedace Zrédtem cyberza-
grozen postuguja sie réznymi technikami atakéw na sieci i systemy telein-
formatyczne oraz ich elementy. Sg w stanie przechwytywac¢ lub wykrada¢
wartos$ciowe informacje. Rozmiar zagrozenia zalezy od ztozonosci, skom-
plikowania sposobu przeprowadzenia cyberataku. Cyberataki moga by¢
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kombinacjg wielu réznych technik. Za ich pomoca potencjalnie zagrazajace
podmioty moga podejmowac dziatania zar6wno przeciwko celom poje-
dynczym, np. komputery osobiste badz stacje robocze jak i zbiorowym, np.
sieci i systemy teleinformatyczne podmiotéw gospodarczych, politycznych
badZ rzadowych.

Kategorie te nie wykluczaja sie wzajemnie. Na przyktad dziatania poj-
mowane przez jeden podmiot jako hacktivism moga by¢ pojmowane przez
inny podmiot jako cyberterroryzm. Powyzsza klasyfikacja ma na celu zi-
dentyfikowanie gtéwnych rodzajéw istniejacych zagrozen, w celu okresle-
nia najbardziej odpowiedniego i skutecznego podejscia do zakresu ryzyka
jakie stwarzaja.

W sieciach i systemach teleinformatycznych, do zapewnienia tgcznosci
oraz przesytania danych, zaréwno na duze jak i mate odlegtosci, stosowa-
ne s3 rézne media transmisyjne. Oprécz przewodow, ktorych technologia
wytwarzania oparta jest na metalach (np. przewody miedziane), wyko-
rzystywane sg rowniez fale elektromagnetyczne. Fala elektromagnetyczna
rozchodzi sie w powietrzu, osrodkach statych np. szkto (Swiattowody) oraz
prozni. Wtasciwos¢ ta czyni z fali elektromagnetycznej wazne, a czasem
kluczowe medium transmisyjne, na ktdrym oparte sg bezprzewodowe sieci
i systemy teleinformatyczne.

Bezprzewodowe sieci i systemy teleinformatyczne majg duze znaczenie
dla dziatan w cyberprzestrzeni. Transmisja bezprzewodowa z powodze-
niem moze by¢é wykorzystywana na bardzo duzych obszarach. Srodowisko
elektromagnetyczne (ang. electromagnetic environment) w wielu przypad-
kach jest podstawowym $rodowiskiem dziatania. To, wtasnie dzieki bez-
przewodowej tagcznosci, a takze transmisji danych zapewniona jest wysoka
mobilno$¢ i swoboda dziatan, zar6wno wojsk jak i personelu niezmilitary-
zowanego. Fale elektromagnetyczne umozliwiajg tgcznos$¢ oraz zapewniaja
niezbedne ustugi w czasie dziatan. Do takich dziatan zalicza sie np.: dziatal-
no$¢ rozpoznawczg, informacyjng, wykorzystywanie zautomatyzowanych
systemOw wsparcia i wspomagania dowodzenia oraz kierowania srodka-
mi walki czy sterowania sSrodkami razenia. W bezprzewodowych sieciach
i systemach teleinformatycznych poza tym, co jest bezposrednio uzyteczne
dla uzytkownikow, czyli tacznoscia i przesytem danych i informacji, zacho-
dzg réwniez procesy niewidoczne nadawcéw i odbiorcoOw np. synchroni-
zacja czy sygnalizacja. Sieci i systemy bezprzewodowe, ktore usprawniaja,
a w wielu przypadkach umozliwiajg dziatanie sg jednak podatne na cybe-
rzagrozenia.

Pierwszym podstawowym wymogiem dla sieci bezprzewodowej, aby
urzadzenia, media transmisyjne oraz styki®® iztacza dziatajace w $rodo-

38Styk jest realizacjg potgczen dostepowych w punkcie odniesienia. Styk wystepuje np. miedzy
terminalem a adapterem terminala, badz miedzy zakonczeniem sieciowym a terminalem.
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wisku elektromagnetycznym byly wzajemnie kompatybilne, jest ich stan-
daryzacja. Dotyczy ona nie tylko urzadzen (ang. hardware), ale takze ich
oprogramowania (ang. software). I to wiasnie owa standaryzacja z punk-
tu widzenia cyberzagrozen jest pietg achillesowa bezprzewodowych sieci
i systemow teleinformatycznych.

Wiasciwosci Srodowiska elektromagnetycznego sprawiaja, Ze jest ono
bardzo trudne do odseparowania wytgcznie na wtasny uzytek. Oznacza to,
ze np. fale radiowe dostepne s3 nie tylko dla oséb, do ktoérych dane i in-
formacje sg adresowane, ale rowniez dla odbiorcéw innych niz ci, ktérzy
powinni je otrzymac. Dlatego bezprzewodowe punkty dostepowe powinny
by¢ mozliwie najlepiej zabezpieczone przed nieuprawnionym dostepem.

Przestrzen cybernetyczna jest uznana w sferze militarnej za kolejny;,
piaty (po przestrzeni ladowej, morskiej, powietrznej i kosmicznej) wymiar
wspotczesnej przestrzeni konfrontacji zbrojnej. Na poczatku lat 90 XX w.
John A. Warden, putkownik z Sit Powietrznych USA w swojej teorii strate-
gicznego paralizu wskazat, ze cztowiek prowadzi dziatania w nowej prze-
strzeni nazwanej przez niego cyberprzestrzenig. Wedtug Wardena kazda
organizacje (w tym przeciwnika) nalezy traktowac jak strukture sktadajg-
cg sie z systemu 5 wzajemnie powigzanych okregdw (elity polityczne; in-
stytucje podstawowe; infrastruktura; spoteczenstwo; systemy obronne),
sktadajacych sie na catos$¢ i petnigcych zatozone dla nich funkcje. Kazdy
z okregdw Wardena funkcjonuje w pieciu ,wymiarach”, ktéorymi sg naste-
pujace elementy: 1ad; morze; powietrze; przestrzen kosmiczna; przestrzen
cybernetyczna. Poglady Wardena szybko znalazty odzwierciedlenie w ame-
rykanskich pogladach na prowadzenie dziatan militarnych.

Przeprowadzona analiza upowaznia do uznania, ze obecne wykorzy-
stywanie tego pojecia w terminologii militarnej $cisle wigze sie z konstru-
owaniem przez cztowieka urzadzen i systemow elektronicznych stuzacych
do transmisji danych i informacji - sieci komputerowych (teleinformatycz-
nych). Ocenia sie, ze przestrzen cybernetyczna, jako zjawisko tworzone
przez cztowieka, jest ptynna i trudna do jednoznacznego zdefiniowania.

Wraz z pojawieniem sie nowych technologii teleinformatycznych oraz
rozwojem sieci Internet pojawily sie nowe formy dziatan, takie jak cyber-
przestepczos¢, cyberterroryzm, cyberszpiegostwo, cyberkonflikty z udzia-
tem podmiotéw niepanstwowych oraz cyberwojna, rozumiana jako kon-
frontacja w przestrzeni cybernetycznej przede wszystkim pomiedzy pan-
stwami.

Konflikt cybernetyczny, czyli cyberkonflikt (ang. Cybered Conflict) okre-
Slony zostat jako konflikt angazujacy réznorodne systemy ludzi, rzeczy,
proceséw oraz postrzegania, ktore zwigzane sg posrednio lub bezposred-
nio z sieciami teleinformatycznymi. Konfliktem cybernetycznym moze by¢
zatem kazdy konflikt, w ktérym sukces lub porazka sg dla wiekszosci jego
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uczestnikoOw uzaleznione od dziatan prowadzonych w przestrzeni cyber-
netycznej z wykorzystaniem sieci teleinformatycznych. W zwigzku z tym
jak dtugo Internet pozostanie na tyle otwarty, jak jest to dzisiaj, konflikty
prowadzone na jakiejkolwiek ptaszczyzZnie beda podlegaly ,cybernetyza-
cji”. Wynika to z faktu, Ze obecnie niemal kazdy aspekt ludzkiej dziatalnosci
powigzany jest w jakims stopniu z dziataniem sieci teleinformatycznych.

W takim ujeciu konflikt cyberterrorystyczny utozsamiany jest z wojna-
mi sieciowymi (ang. Netwar), ktére moga by¢ prowadzone przede wszyst-
kim na poziome spotecznym®. Ich celem jest wplywanie na postawy i za-
chowania spoteczne, zmienianie i wptywanie na to co dane spoteczenstwo
wie lub mysli, ze wie. Tego rodzaju konflikty utozsamia sie lub postrzega
jako wspotczesnag wersje wojen propagandowych, ktore sg znane z historii.
Moga je toczy¢ zar6wno panstwa jak i organizacje pozapanstwowe np.: kor-
poracje gospodarcze, handlowe, itp.

W literaturze przedmiotu wyrdznia sie nastepujace rodzaje cyberkon-
fliktow:

e aktywizm - jako niedestrukcyjna dziatalno$¢, w ramach ktorej
Internet stuzy wsparciu prowadzonej kampanii,

e haktywizm - bedacy kombinacjg aktywizmu i dziatan przestepczych;
wykorzystuje sie metody hakerskie przeciwko okreSlonym celom
w Internecie, by zaktdcic¢ ich funkcjonowanie, nie powodujgc przy tym
powaznych strat; dziatalno$¢ taka ma na celu nie tyle zniszczenie zaso-
bow strony atakowanej (potencjalnego przeciwnika), ale przede wszyst-
kim zwrdcenie uwagi na dany istotny zdaniem atakujgcego problem;

e cyberterroryzm - jest politycznie motywowanym atakiem lub groz-
ba ataku na komputery, sieci lub systemy informacyjne w celu znisz-
czenia infrastruktury oraz zastraszenia lub wymuszenia na rzadzie
oraz grupach spotecznych realizacji daleko idacych politycznych
i spotecznych dziatan w szerszym rozumieniu tego stowa; jest to
takze uzycie Internetu do komunikowania sie, propagandy i dezin-
formacji przez organizacje terrorystyczne.

W grupie cyberkonfliktéw, przejawiajacych sie jako cyberterroryzm lub
sabotaz sieciowy w obszarze walki informacyjnej, szczegdlnie powaznym
zagrozeniem jest metoda atakow polegajaca na spietrzeniu oraz natozeniu
na siebie atakéw na infrastrukture krytyczng panstwa* dokonywanych

$http://www.angelfire.com/az/sthurston/Cyberwar.html (dostep: 15.05.2016 r.).

YW Ustawie z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym definiuje sie infrastrukture kry-
tyczng jako: ,systemy oraz wchodzace wich sktad powigzane ze soba funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa
ijego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organdéw administracji
publicznej, a takze instytucji i przedsiebiorcéw”, por.: http://www.nowastrategia.org.pl/ infra-
struktura-krytyczna-krotka-analiza zagadnienia/ (dostep: 28.04.2016 1.).
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w przestrzeni cybernetycznej oraz fizycznie, na jej fizyczne elementy.

Wojna cybernetyczna*' (ang. Cyber-Warfare) polega na wykorzystaniu
komputeréw, Internetu iinnych srodkéw przechowywania lub rozprze-
strzeniania informacji w celu przeprowadzania atakoéw na systemy telein-
formatyczne potencjalnego przeciwnika. W odréznieniu od cyberkonfliktu
s3 to dziatania, ktore majg zaktocic lub zniszczy¢ systemy teleinformatycz-
ne i komunikacyjne potencjalnego przeciwnika.

Wojne cybernetyczng, ktéra moze by¢ rowniez elementem wojny infor-
macyjnej* od klasycznych wojen odréznia przede wszystkim $rodowisko
walki. Sg nim systemy i sieci teleinformatyczne. W takiej wojnie strona ata-
kujaca przy minimalnych naktadach materialnych zdolna jest w znacznym
stopniu sparalizowac¢ infrastrukture krytyczng lub gospodarke panstwa
strony przeciwnej, o ile ta infrastruktura oparta jest w wystarczajaco wy-
sokim stopniu na systemach i sieciach teleinformatycznych. Wojna cyber-
netyczna jest wiec atakiem w duzym stopniu asymetrycznym, co umozliwia
prowadzenie tego rodzaju wojen panstwom stabszym przeciwko silniej-
szym.

W ramach wojny cybernetycznej, napastnik moze dazy¢ do realizacji
swoich réoznych celow strategicznych polegajacych na rozpowszechnianiu
propagandy lub wywotywaniu paniki posrod ludnosci cywilnej. Moze tak-
ze powodowac trwate uszkodzenie kluczowych elementéw infrastruktury
krytycznej strony przeciwnej, zwtaszcza technologicznej (elektrownie, sys-
temy komunikacyjne, itp). Ataki te moga tez by¢ narzedziem wywiadu tech-
nologicznego oraz pozyskiwania informacji.

Do przeprowadzenia atakéw cybernetycznych moga by¢ wykorzysty-
wane rozne Srodki (narzedzia) walki, np.: komputery zombie** uzywane do
rozproszonych atakéw odmowy ustug DDoS*; exploity®, ktére pozwalajg
na przejecie kontroli nad systemami; metody socjotechniczne, ktore z kolei
ukierunkowane sg na manipulacje zachowaniami ludzi, i inne. Ataki tego
typu moga ostabi¢ lub uszkodzi¢ tez systemy wykorzystywane przez sity

“Wedtug niektérych koncepcji pojecie cyberwojny zostato stworzone przez hierarchie wojskowe
w celu okre$lenia kolejnego, wirtualnego tym razem pola bitwy.

*Wojna cybernetyczna jest cze$cig wiekszej catosci jaka jest wojna informacyjna.

“Komputer zombie jest komputerem przytaczonym do Internetu, w ktérym bez wiedzy jego posia-
dacza zostat zainstalowany program sterowany z zewnatrz przez inng osobe.

*DDoS (ang. Distributed Denial of Service ) - atak na system komputerowy lub ustuge sieciowa
w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobdéw, przeprowadza-
ny rownoczesnie z wielu komputeréw (np. zombie).

“Exploit jest programem majgcym na celu wykorzystanie btedéw w oprogramowaniu (np. prze-
petnienie bufora na stosie lub stercie, czy format string) w celu przejecia kontroli nad dziataniem
procesu i wykonania odpowiednio spreparowanego kodu maszynowego (ang. Shellcode). Osoby
uzywajace exploitéw bez niezbednej wiedzy o mechanizmach ich dziatania czesto nazywa sie
Script Kiddies.
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zbrojne przeciwnika. Sytuacja taka moze doprowadzi¢ do ich catkowitego
odstoniecia na polu walki, zwtaszcza podczas prowadzenia walki elektro-
nicznej.

Wojna cybernetyczna jest uznawana przez specjalistow za konflikt
o wysokiej intensywnosci. W czasie jej prowadzenia wykorzystywane sg
réznorodne technologie, takie jak: dowodzenia i kontroli; gromadzenia in-
formacji wywiadowczych; przetwarzania i dystrybucji informacji; identyfi-
kacji ,,przyjaciel - wréog” czy ,inteligentnej” broni.

W ramach wojny cybernetycznej moga by¢ realizowane réwniez dziata-
nia ofensywne z wykorzystaniem nowoczesnych technologii polegajace na:
,08lepianiu” przeciwnika; przecigzaniu i infiltracji jego systemoéw informa-
cyjnych, a zwtaszcza rozpoznania, dowodzenia i kontroli.

Polska cyberprzestrzen wojskowa jest czescig cybernetycznej obrony
kraju. Jest tez istotng czesScig przestrzeni natowskiej. Sity zbrojne sg zobli-
gowane do reagowania na incydenty w resortowych sieciach teleinforma-
tycznych. Ta zdolno$¢ powinna by¢ budowana we wspéipracy z Agencja
Komunikacji iInformacji NATO NCIA (ang. NATO Communications and
Information Agency) oraz poszczeg6lnymi cztonkami sojuszu. Ocenia sie, iz
sieci teleinformatyczne naszych sit zbrojnych i agencji rzagdowych, w kto-
rych przesytane sg informacje niejawne, nie powinny by¢ czescig publicz-
nych sieci teleinformatycznych oraz systemow publicznie dostepnych. Taka
separacja powinna nastepowac z wykorzystaniem mechanizmow krypto-
grafii, a wiec szyfratorow majacych certyfikaty krajowej wtadzy bezpie-
czenstwa odpowiednich stuzb*, ktére zapewniajg ochrone wszystkich da-
nych przekazywanych miedzy elementami sieci. W praktyce najstabszym
ogniwem tworzonych systeméw bezpieczenstwa teleinformatycznego sa
ludzie, czyli uzytkownicy przenoszacy dokumenty miedzy komputerami
na nos$nikach informacji, takich jak tokeny, USB czy zewnetrzne twarde
dyski. Zachodzi zatem potrzeba realizacji przedsiewzie¢ ochronnych tych
systemoOw, zwtaszcza defensywnych. Za skuteczne uznaje sie je z wykorzy-
staniem elementéw operacyjnego rozpracowywania przeciwnika. Przede
wszystkim nalezy rozpozna¢ i monitorowac zagrozenia oraz potencjat
ewentualnego przeciwnika, ktéorym nie zawsze bedga sity zbrojne innego
panstwa. Coraz gto$niej mowi sie o wojnach hybrydowych*” oraz o atakach
sponsorowanych. Panistwa, ktére wspieraja terroryzm, wspétpracuja z gru-

*Funkcje krajowej wtadzy bezpieczenstwa petni Szef Agencji Bezpieczenstwa Wewnetrznego
w stosunkach miedzynarodowych w sferze cywilnej oraz w sferze wojskowej - za posrednic-
twem Szefa SKW.

“Wojna hybrydowa to wojna niewypowiedziana. Formalnie nawet nie wojna. Ale gina na niej lu-
dzie, uzywa sie ciezkiej broni, biorg w niej udziat wojskowi - cho¢ bez oznaczen. Stanowi mie-
szanke metod klasycznie militarnych - przede wszystkim nieregularnych dziatan zbrojnych
(partyzantka, sabotaz, dywersja, akty terrorystyczne) - ale tez zawiera elementy walki informa-
cyjnej (propaganda, dezinformacja), ekonomicznej oraz cybernetyczne;.
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pami przestepczymi, ktore dziatajg rowniez w cyberprzestrzeni. Grupy ha-
keréw do kradziezy informacji lub dziatan destrukcyjnych mozna wynajac,
podobnie jak najemnikéw do prowadzenia klasycznych operacji wojsko-
wych, z uzyciem broni kinetycznej*®. Podkresla sie, iZ w ochronie przestrze-
ni cybernetycznej wazng role odgrywa rozpoznawanie takich grup i sieci
ich powigzan. Z jednej strony podejmuje sie dziatania obronne, buduje sie
odpowiednie zdolnosci w tym zakresie, a z drugiej $ledzi sie informacje
o nowych metodach atakéw sieciowych, analizuje sie, co robig nasi poten-
cjalni przeciwnicy. Buduje sie tez sojusze na kilku poziomach w zakresie
wspotpracy technologicznej, miedzy uczelniami, organami $cigania, sada-
mi, stuzbami specjalnymi. Wazna role odgrywa tez partnerstwo z sektorem
prywatnym. Ocenia sie, iz taki system powinien da¢ mozliwo$¢ przygoto-
wania do obrony, reagowania i zatrzymania sprawcéw. Sama technologia
nie wystarczy bowiem do uzyskania zdolno$ci obronnych.

Rozwazajac problem aktywnych dziatan w sieciach teleinformatycz-
nych naszych sit zbrojnych nalezy podkresli¢, iz realizowany jest on w ra-
mach walki elektronicznej w wyniku zaktdcania elektronicznego. Nalezy
bra¢ pod uwage w tej sytuacji mozliwo$¢ niezamierzonych naruszen pracy
w systemy naszych sojusznikdw a nawet wojsk wtasnych, bowiem cyber-
przestrzen nie zna granic panstwowych.

W Polsce w 2008 roku powotano zespét reagowania na incydenty kom-
puterowe - CERT.GOV. Jest on czeSciag ABW (Departamentu Bezpieczenstwa
Teleinformatycznego) i ma wszystkie uprawnienia wtasciwe tym stuzbom.
W MON funkcjonuje natomiast MIL-CERT dla sit zbrojnych. Ocenia sie, iz
zadna z polskich instytucji rzgdowych nie jest jednak w stanie samodziel-
nie bronic sie przed atakami hakerow. Wobec tego CERT Polska we wsp6t-
pracy z Departamentem Bezpieczenstwa Teleinformatycznego ABW stwo-
rzyt system wczesnego ostrzegania o zagrozeniach internetowych o nazwie
ARAKIS-GOV24*, System ten nie jest typowym Srodkiem zabezpieczajacym
i w zadnym wypadku nie zastepuje standardowych systeméw zabezpiecza-
jacych typu firewall, antywirus, czy systemy detekcji/prewencji intruzow.
Zawiadamia on o prébach rozprzestrzeniania sie robakéw sieciowych, bo-
netéw, skanowaniach danych z zewnatrz oraz infekcjach komputeréow we-
wnatrz chronionej sieci. Jego zadaniem jest wykrywanie przede wszystkim
anomalii, ktéore moga wskazywac na ataki hakerskie, a nawet na jego przy-
gotowania do niego.

*Bron kinetyczna jest rodzajem broni stuzgcej do niszczenia celu przez gwattowne dostarczenie
mu energii kinetycznej. Za klasyczne przyktady pocisku kinetycznego uznaje sie: kamien, strza-
te, czy pocisk pistoletowy, karabinowy, rakietowy, itp.

“http://media.wp.pl/kat,1022945,0page,4,title,Cyberterroryzm-co-robi-Polska-by-uchronic-sie-
-przed-atakami-hakerow,wid,16257187,wiadomosc.html?ticaid=113e57 (dostep: 04.05.2016 1.).
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Dziatania na rzecz budowania zdolnosci w zakresie cyberobrony i cy-
berbezpieczenstwa trwaja takze w naszym sektorze obronnym. W ramach
MON (NCK) powstato w 2015 roku Centrum Operacji Cybernetycznych®,
ktorego zadaniem jest ochrona SZ RP przed atakami w przestrzeni cyber-
netycznej. Centrum jest asumptem do tworzenia i wykorzystania cyfro-
wych jednostek wojskowych, ktérych Zotierze i dowddcy beda wyposaze-
ni w najnowsze technologie informacyjne i bedg mogli prowadzi¢ dziatania
defensywne i ofensywne w cyberprzestrzeni.

W ramach Narodowego Systemu Rozwoju Koncepcji i Eksperymentowania
badania prowadzi Zesp6t ekspertow wojskowych (rowniez cywilnych naukow-
cow z osrodkéw badawczych), ktdry rozpatruje dziatania militarne w cyberprze-
strzeni skupiajac sie na jej aspektach prawnych w tym Koncepcji dziatan w cy-
berprzestrzeni dla SZ RP. Zesp6t pracuje pod kierunkiem specjalistow z Centrum
Doktryn i Szkolenia CDiSSZ z Bydgoszczy.

Resort ON jak kazda inna organizacja narazony jest na ataki cyberne-
tyczne iingerencje zzewnatrz w systemy teleinformatyczne dowddztw
i wojsk. Zaawansowane technicznie ataki cybernetyczne typu DoS lub DDoS
moga by¢ takze przeprowadzone na rézne systemy teleinformatyczne wy-
korzystywane w SZ RP, np.:

e systemy dowodzenia ikierowania obronnoscig Sit Zbrojnych
(Panstwa);

e systemy kontroli i naprowadzania lotnictwa;

 satelitarne i radiowe systemy nawigacyjne;

e systemy tgcznoSci cyfrowej, satelitarnej i radiowej;

e zautomatyzowane systemy dowodzenia;

e systemy kierowania systemami walki;

e systemy rozpoznania;

e systemy teleinformatyczne, bazy danych, oprogramowanie;

» systemy optoelektroniczne techniki bojowej;

e systemy powiadamiania (Broadcasting);

e stacjonarne i mobilne systemy telekomunikacyjne (sieci wymiany
informacji),

Wazne zatem jest, aby to Naczelny Dowoddca (DO RSZ) dysponowat
mozliwoSciami oddzialywania w ramach opisywanego systemu na cate sity
zbrojne, od poziomu najwyzszego po najnizsze taktyczne szczeble dowo-
dzenia *.

W Polsce, tak jak w innych krajach europejskich, obserwuje sie ciaggty
rozwdj technologii teleinformatycznej, a co za tym idzie, rozwoj sieci bez-

S9Kilka lat wczes$niej powstato CBC - Centrum Bezpieczenstwa Cybernetycznego w Biatobrzegach,
zob.: W. Lorenz, Polska na cyberfroncie, http://www.rp.pl (dostep: 12.04.2016 1.).

51Z0b. Decyzja 275/ MON z dnia 13.07.2015 roku w sprawie organizacji i funkcjonowania systemu reago-
wania na incydenty komputerowe w resorcie obrony narodowej, poz. 208, NCK, D.U.z 14.07.2015 .
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przewodowych. Brak usSwiadomienia niebezpieczenstwa wynikajacego
z niedostatecznych zabezpieczen teleinformatycznych sieci bezprzewodo-
wych przed cyberatakiem jest gtownym zagrozeniem dla bezpieczenstwa
teleinformatycznego jednostek organizacyjnych podlegtych Ministerstwu
Obrony Narodowej. Brak dostatecznego wyksztatcenia czy wyobrazni ad-
ministratorow sieci moze prowadzi¢ do fatalnych skutkéw, ktére decydo-
wac beda o bezpieczenstwie panstwa.

Na rynku niewojskowym (cywilnym) bezpieczenstwem systemow
i sieci komputerowych zajmuje sie CERT Polska (Computer Emergency
Response Team), ktory jest zespotem powotanym do reagowania na zda-
rzenia naruszajace bezpieczenstwo w sieci Internet.

CERT Polska dziata od 1996 roku (do konica roku 2000 pod nazwa CERT
NASK), a od roku 1997 jest cztonkiem FIRST (Forum of Incidents Response
and Security Teams). W ramach tej organizacji wspéipracuje z podobny-
mi zespotami na calym Swiecie. Zesp6t CERT Polska dziata w strukturach
Naukowej i Akademickiej Sieci Komputerowej, przez ktorg jest finansowa-
ny.

Do gléwnych zadan zespotu nalezy:

e rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci,

e alarmowanie uzytkownikdéw o wystgpieniu bezposrednich dla nich
zagrozen,

e wspotpraca z innymi zespotami IRT (Incidents Response Team),

e prowadzenie dziatan zmierzajgcych do wzrostu §wiadomosci doty-
czacej bezpieczenstwa teleinformatycznego,

e prowadzenie badan i przygotowanie raportéw dotyczacych bezpie-
czenstwa polskich zasobow Internetu,

e niezalezne testowanie produktow irozwigzan z dziedziny bezpie-
czenstwa teleinformatycznego,

e prace w dziedzinie tworzenia wzorcéw obstugi irejestracji incy-
dentdw, a takze klasyfikacji i tworzenia statystyk.

Zagrozenia bezpieczenstwa ptynace z przestrzeni cybernetycznej sg za-
grozeniami realnymi, obecnymi w codziennej rzeczywistos$ci zycia jednego
z podmiotéw obszaru bezpieczenstwa panstwa jakim sg SZ RP, zatem roz-
poznanie, osiggniecie, utrzymanie i doskonalenie systemu bezpieczenstwa,
w tym wczesnego ostrzegania przez tego typu zagrozeniami, staje sie nie-
odzowne do zapewnienia przewagi nad sitami zbrojnymi innych panstw.

W Strategii Bezpieczenistwa Narodowego RP cyberprzestrzen zostata
okreslona kolejnym Srodowiskiem walki zbrojnej co determinuje, iz SZ RP
winny dysponowa¢ zdolnosciami defensywnymi i ofensywnymi w cyber-
przestrzeni, tak by skutecznie realizowac funkcje potencjalnego odstrasza-

298



Cyberprzestrzen RP i jej zagroZenia - wybrane problemy

nia przeciwnika®?. Istotne jest wiec aby byly one gotowe, samodzielnie badz
tez we wspotpracy z sojusznikami do prowadzenia operacji ochronnych
i obronnych w przypadku wystgpienia cyberwojny, czy tez cyberkonfliktu.
Ponadto w Strategii podkresSlone zostaty w szczegélnosci dziatania zmie-
rzajace do poprawy koordynacji dziatan Sit Zbrojnych wraz z sektorem pry-
watnym oraz administracja publiczng i panstwowg®?. Zaréowno w aspekcie
profilaktyki, jak i dziatan prewencyjnych w cyberprzestrzeni istotna bedzie
wspotpraca poszczeg6lnych komoérek resortu obrony narodowe;j czy tez Sit
Zbrojnych z sektorem prywatnym a w szczeg6lnosci z podmiotami sektora
finansowego, telekomunikacyjnego, energetycznego jak i opieki zdrowot-
nej czy tez transportowego.

W Polsce tak jak w innych krajach europejskich, obserwuje sie ciggty
rozwoj technologii teleinformatycznej, a co za tym idzie, rozwdj sieci bez-
przewodowych. Brak usSwiadomienia niebezpieczenstwa wynikajacego
z niedostatecznych zabezpieczen teleinformatycznych sieci bezprzewodo-
wych przed cyberatakiem jest gtdwnym zagrozeniem dla bezpieczenstwa
teleinformatycznego jednostek organizacyjnych podlegtych Ministerstwu
Obrony Narodowe;j.

Zakonczenie

Autor wyraza przekonanie, ze warunkiem niezbednym do funkcjonowania
kazdego systemu teleinformatycznego, takze wojskowego, zwtaszcza w obsza-
rze cyber-, jest wyposazenie go w Srodki techniczne zapewniajgce bezpieczen-
stwo wymiany oraz wspoétdzielenia informacji pomiedzy takimi samymi oraz
réoznymi poziomami (szczeblami) kierowania. Jednocze$nie, w celu poprawy
bezpieczenstwa, a takze minimalizowania btedéw w obstudze czy tez dostepie
do zasobdw sieci, stworzy¢ nalezy mozliwo$¢ automatycznego rejestrowania
pracy w sieciach teleinformatycznych, a takze kontroli wymienianych informa-
cji. Przestrzeganie procedur bezpieczenstwa wymiany informacji, identyfika-
cji urzadzen i polaczen, jak rowniez zastosowanie zabezpieczen technicznych
uzytkowanego sprzetu, stwarza bariery dla oséb nieuprawnionych, ktére sku-
tecznie powinny chroni¢ wspotdzielenie danych przy pomocy wojskowych sie-
ci teleinformatycznych. Zatem aby speini¢ oczekiwania techniczne w aspekcie
systeméw teleinformatycznych obszaru bezpieczenstwa panstwa, cyberprze-
strzeni militarnej (Sit Zbrojnych), infrastruktury krytycznej, nalezatoby bra¢
pod rozwage nizej wymienione przedsiewziecia:

1. Bezpieczenstwo transmisji informacji - zgodne z potrzebami ochro-
ny zabezpieczenie linii i urzadzen przekazujgcych informacje na po-
trzeby systemdw teleinformatycznych.

S2Strategia Bezpieczeristwa Narodowego RP, Warszawa 2014, s. 32.
$Tamze, s. 34-35.
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2. Wptyw oprogramowania na bezpieczenstwo informacji w syste-
mach teleinformatycznych - umozliwia dziatanie urzadzen wyko-
rzystujac ustalone mechanizmy zarzadzania oraz kolejnos¢ realiza-
cji poszczegoblnych zadan.

3. Ochrona fizyczna - realizowana jest praktycznie poprzez przedsie-
wziecia zabezpieczenia bezposredniego.

4. Ochrona kryptograficzna systemow teleinformatycznych - stosuje
sie jg przy przekazywaniu informacji w formie transmisji danych.

Powinna gwarantowac nastepujace atrybuty:

e poufnosci - wtasciwos$¢ przypisana do danych okreslajaca, do jakie-
go stopnia dane te nie moga zosta¢ udostepnione lub ujawnione nie-
uprawnionym osobom lub podmiotom;

¢ integralnos$ci - zabezpieczenie przed nieautoryzowang modyfikacja
danych;

e uwierzytelniania - akt weryfikacji deklarowanej tozsamosci pod-
miotu;

e niezaprzeczalnos$ci - brak mozliwo$ci wyparcia sie swego uczest-
nictwa w catos$ci lub cze$ci wymiany danych przez jeden z podmio-
tow uczestniczacych w tej wymianie®.

W przypadku dynamicznego rozwoju Srodowiska sieci isystemow
komputerowych - cyberprzestrzeni wymiany informacji, pojawiaty sie
nowe pojecia zwigzane chociazby z ochrong i zarzgdzaniem tego obszaru.
Srodowisko sieci i systeméw komputerowych zwane cyberprzestrzenia
jestrowniez istotnym obszarem dla panstw funkcjonujgcych na arenie mie-
dzynarodowe;j. Korzystanie z nowoczesnych technologii w cyberprzestrze-
ni wptywa réwniez na poziom bezpieczenstwa panstwa czy sit zbrojnych.
Cyberprzestrzen stata sie nowym wymiarem prowadzenia dziatalnosci go-
spodarczej, funkcjonowania obywateli, obszarem walki i dziatalnosci pan-
stwa. Korzystanie z nowych rozwigzan stale bedzie wymagac¢ od wszelkich
podmiotow w cyberprzestrzeni ciggtego poszerzania wiedzy i rozwigzan
zwiekszajacych poziom bezpieczenstwa w tym srodowisku.
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