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SELECTED THREATS
OF MINOR CYBERSPACE USERS

Streszczenie

Opracowanie zawiera opis zgtoszen i incydentow rejestrowanych przez portale instytucji
powotanych do monitorowania, analizy i pomocy w obszarze kontaktu matoletnich z za-
grozeniami dostepnymi w sieci. Wymieniajgc najczestsze w ostatnich latach kategorie
incydentow i zgtoszen znaczng uwage poswiecono zjawisku okre$lanemu jako seksting
(dobrowolny i wymuszony). W $réd wielu zagrozen odniesiono sie rdwniez do licznie wy-
stepujacych tresci promujacych dziatania autodestrukcyjne, propagowania narkotykéw
i Srodkéw odurzajacych, stosowania mowy nienawisci (tzw. hejt) czy dziatan wskazuja-
cych na ksenofobie i rasizm. W opracowaniu skoncentrowano sie na problematyce tech-
nik psychomanipulacji wykorzystywanych przeciwko dzieciom i mtodziezy w Internecie,
jednak z uwagi na rozpieto$¢ przedmiotowa analizy zawezono do wybranych zagadnien.

Stowa kluczowe: bezpieczenistwo, cyberprzestrzen, Internet, seksting, zagrozenia

Abstract

The study contains a description of reports and incidents registered by the portals of
institutions established to monitor, analyze and help in the area of minors’ contact with
online threats. By listing the most frequent categories of incidents and reports in recent
years, considerable attention has been paid to the phenomenon known as sexting (voluntary
and forced). Among the many threats, reference was also made to the numerous content
promoting self-destructive activities, promoting drugs and intoxicating substances,
the use of hate speech (hate speech) or activities indicating xenophobia and racism. The
study focuses on the issues of psychomanipulation techniques used against children and
adolescents on the Internet, however, due to the scope of the subject matter, the analysis
was narrowed down to selected issues.

Keywords: security, cyberspace, Internet, sexting, threats
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Wstep

W XX i XXI wieku, w wyniku postepu w dziedzinie technologii informacyjnych
i komunikacyjnych, wyksztatcita sie przestrzen nazywana cyberprzestrzenia. Dy-
namiczny rozwoj technik zwigzanych z komunikacjq i jej ogélna dostepnos¢ pota-
czytaludzkos$¢ w wirtualnej sieci. W literaturze przedmiotu odnaleZ¢ mozna wiele
okreslen cyberprzestrzeni. Sg to pojecia takie, jak wirtualna przestrzen, wirtual-
ny $wiat, wirtualna rzeczywistos$¢ czy Swiat cyfrowy.

Upowszechnienie nowych technologii, zwtaszcza mediow elektronicznych, jest
jedna z wazniejszych cech wspdtczesnej cywilizacji. Dzieki tym mediom ksztattu-
je sie nowy typ spoteczenstwa medialnego, w ktorym uzytkownik sieci stat sie nie
tylko odbiorcg, lecz takze nadawca tresci. Dzisiaj Internet to narzedzie niezbedne
do funkcjonowania w Zyciu ogromnej czesci spoteczenstwa - jest zaréwno forma
spedzania wolnego czasu, jak i jest wymagany jako narzedzie pracy.

Intensywny rozwoj technologiczny sprawia, ze mtodzi ludzie coraz czes$ciej
i chetniej przenosza swoje aktywnosci zyciowe ze Swiata rzeczywistego do wir-
tualnego, dlatego bezpieczenstwo spoteczenstwa w cyberprzestrzeni stanowi
znaczacy problem. Wspoétczesnie bezpieczenstwo i ochrona cyberprzestrzeni sg
jednymi z najczeSciej podejmowanych tematéw dotyczacych bezpieczenstwa,
w tym takze bezpieczenstwa informacyjnego panstwa. Zasoby Internetu moga
by¢ zaréwno nieograniczonym Zrodtem wiedzy i rozrywki, jak i miejscem petnym
nieprawdziwych informacji i szkodliwych materiatow.

Mtodzi ludzie, ktorzy zostali wychowani w dobie wyciekéw danych, spamu
i spersonalizowanego marketingu sg duzo bardziej $wiadomi niebezpieczenstw
zwigzanych z naruszeniem prywatnos$ci i mozliwymi oszustwami niz starsze po-
kolenia. Wedle badanych jednego z projektéw poznawczych, wsréd badanych, kt6-
rzy wypowiedzieli sie na temat udostepniania informacji na swdj temat, az 82%
twierdzito, Ze nie wysyta obcym zdje¢ lub filméw ze swoim udziatem ani danych
osobowych, takich jak imie, nazwisko czy numer telefonu. Najwiekszym ryzykiem,
jakie ponosili, byto dodawanie do listy kontaktéw niespotkanych wczesniej ludzi
oraz poszukiwanie nowych znajomosci w siecil. Prawdopodobnie ze wzgledu na
zwiekszong ostroznos$¢, zdecydowana mniejszo$¢ respondentéw doswiadczyta
w sieci zagrozen dotyczacych sfery prywatnosci. Co prawda 70% badanych nie
spotkato sie z uzyciem ich informacji osobistych w sposdb niezgodny z ich wolg,
ale wciaz 8% grupy badanych przyznato, ze kto$§ wykorzystat ich hasto do uzyska-
nia dostepu do danych lub do podszywania sie pod kogo$, kim nie jest?.

1 M. Ledzion-Markowska (red.), Polskie badanie EU KIDS ONLINE 2018, wyd. UAM, Poznan 2019, s. 85.
2 Ibidem, s. 83.
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Klasyfikacja rozwoju cztowieka

W literaturze przedmiotu przyjeto nastepujacy podziat rozwoju cztowieka?:

okres prenatalny (od poczecia do narodzin);
okres wczesnego dziecinstwa:

m podokres wieku niemowlecego (od narodzin do konca 1 roku zycia);

m= podokres wieku poniemowlecego (od 2 do 3 roku zycia);
okres $redniego dziecinstwa - wiek przedszkolny (od 4 do 6 roku zycia);
okres p6znego dziecinstwa - mtodszy wiek szkolny (od 7 do 10-12 roku zy-
cia);

okres adolescencji:
m podokres wczesnej adolescencji - wiek dorastania (od 10-12 do 15 roku
zycia);
m podokres pdéznej adolescencji - wiek mtodzienczy (od 16 do 20-23 roku
zycia);

okres wczesnej dorostosci (od 20-23 do 35-40 roku zycia);
okres $redniej dorostosci - wiek sSredni (od 35-40 do 55-60 roku zycia);
okres poznej dorostosci - wiek starzenia sie (od 55-60 roku zycia i wiecej).

Starajac sie okresli¢ cechy, wtasciwosci charakterystyczne dla wieku dorasta-
nia mozna odwotac sie do kategorii takich jak*:

umiejetno$¢ wyznaczania odlegtych celdéw, a co za tym idzie zorganizowana
i planowa aktywno$¢ podporzadkowana tym celom; zdolno$¢ ta pojawia sie
dzieki rozwojowi poznawczemu, gtdwnie intelektualnemu - pozwala on na
patrzenie na zycie w szerokim konteks$cie spotecznym a takze na zycie w od-
legtej perspektywie;

poszerzanie dziatalnosci, co nastepuje dzieki poznawaniu coraz nowszych
obszarow wiedzy oraz wchodzenia w nowe sytuacje i Srodowiska spoteczne;
zmiana kierunku aktywnos$ci ze Swiata przyrodniczego i materialnego na
zagadnienia spoteczne;

dazenie do przezy¢ - zaréwno tych wzruszajacych, ryzykowanych, jak i ta-
jemniczych;

intensywno$¢ dziatan, pojawiajgca sie z potrzeby czynu oraz dazenia do
wrazen wzbudzajacych podziw spoteczny; polega na oddawaniu sie danej
czynnosci bez reszty, nie zwazajac na przeszkody;

podejmowanie aktywnosci indywidualnej i zbiorowej, w czym wystepuje
duze zroznicowanie indywidualne.

W okresie dorastania czesto nastepuje poszukiwanie wtasnej tozsamosci oraz
proby jej okreslenia. Irena Obuchowska w sposobach poszukiwan wyroéznia®:

ciggtosc¢istnienia jako sprawdzanie niezawodno$ci mito$ci rodzica do dziec-
ka;

3

B. Harwas-Napierata, ]. Trempata (red.), Psychologia rozwoju cztowieka - Charakterystyka okreséw
zycia cztowieka, Wydawnictwo Naukowe PWN, Warszawa 2000, s. 15.

Ibidem, s. 179.

Ibidem, s. 184.
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® proby zmieniania siebie jako forma eksperymentowania z wtasng osobg;

m sprawdzanie siebie jako podejmowanie postanowien a w konsekwencji ich

realizowanie.

Przed okresem psychicznej dorostosci, tozsamos$¢ cztowieka jego samoswiado-
mos$¢ sg budowane w oparciu o tzw. bliskich znaczacych. W poczatkowym rozwoju
ich funkcje petnia z reguty rodzice, opiekunowie, za$ z uptywem czasu szczegoélnie
istotni sg rowiesnicy, otoczenie zewnetrzne. Specyfikg wspotczesnej rzeczywi-
stosci jest przeniesienie znacznej czesSci otoczenia (Srodowiska zewnetrznego) do
sieci, co niesie ze sobg szereg zagrozen w obszarze funkcjonowania jednostki czy
grupy spotecznej, wreszcie narodu czy panstwa.

Incydenty dotyczace matoletnich w cyberprzestrzeni

Dla zobrazowania danych dotyczacych kontaktu matoletnich z zagrozeniami
nalezy rozrézni¢ dwa pojecia®:

m zgloszenie, jako powiadomienie odpowiednich stuzb przez uzytkownika In-

ternetu dotyczace potencjalnie nielegalnych tresci w sieci;

® incydent, jako zgloszenie, ktore po analizie ekspertow zostaje odpowiednio

zaklasyfikowane.

W badaniach sprawdzajacych wystepowanie sytuacji, ktére zaniepokoity mto-
dych uzytkownikéw, 20% badanych otwarcie sie do takich zdarzen przyznato’.
W dwéch pierwszych latach dziatania zespotu reagujacego Dyzurnet.pl, konsultanci
przyjeli 3692 zgtoszen, z czego 1049 zostato zakwalifikowanych do dalszej analizy?®.
Ze wzgledu na rosnaca liczbe uzytkownikdw Internetu, a takze ciggle zwiekszajaca
sie iloscig nielegalnych materiatow, w ciggu dziesieciu lat - do roku 2015 - zespo6t
przeanalizowal niemalze 60 tysiecy samych incydentow (59 170)°. W roku 2019 licz-
ba incydentéw wyniosta 12 517%°, co zostato przedstawione w tabeli nr 1.

Tabela nr 1. Ogoélna liczba przeanalizowanych incydentéw w latach 2013-2019
2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019

ogdlnaliczba | geq- | 11063 | 14277 | 14298 | 13962 | 13239 | 12517

przeanalizowanych incydentyow
wszystkich kategorii

Zrédto: opracowanie wiasne na podstawie: Dyzurnet.pl, Raport 2019, https://www.nask.
pl/pl/raporty/raporty/3806,Raport-Dyzurnetpl-2019.html. [dostep: 12.03.2020 r.]

6 Dyzurnet.pl, Raport 2017, https://dyzurnet.pl/download/multimedia/raporty/raport_2017.pdf.
[dostep: 17.03.2020 r.].

7 M. Ledzion-Markowska (red.), Polskie badanie EU KIDS ONLINE 2018, op. cit., s. 89.

8 Program Safer Internet w Polsce, Raport z realizacji projektéw Awareness i Hotline 2005-2006, ht-
tps://www.saferinternet.pl/pliki/publikacje/raport_PL.pdf [dostep: 04.03.2020 r.].

® Dyzurnet.pl, Raport 2015, https://www.saferinternet.pl/pliki/publikacje/raport_2015.pdf [do-
step: 09.03.2020 r.].

1 Dyzurnet.pl, Raport 2019, https://www.nask.pl/pl/raporty/raporty/3806,Raport-Dyzurnet-
pl-2019.html [dostep: 12.03.2020 r.].
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Interwencja zespotu Dyzurnet.pl dotyczgca materialéw przedstawiajacych
seksualne wykorzystywanie dzieci obejmuje zaréwno analize tresci, znalezienie
lokalizacji serwera, jak i przekazanie informacji wtasciwemu organowi Scigania.
Ponadto, istotne jest monitorowanie czasu, w jakim tresci CSAM sg dostepne w cy-
berprzestrzeni. 73% zgtoszen zakwalifikowanych do dalszej analizy w 2006 sta-
nowily materiaty dotyczace pornografii dzieciecej''.

W roku 2011 do zespotu Dyzurnet.pl dotarto 3310 zgtoszen dotyczacych tre-
$ci pornograficznych tej kategorii, co stanowito 61% ogdlnej liczby raportéw. 539
przypadkéw zostato zakwalifikowanych jako pornografia dziecieca'?. W latach
2005- 2015 az 11 619 incydentéw, zostato przez zespo6t ekspertéw zakwalifiko-
wanych jako tresci CSAM. W samym roku 2015 nastgpit wzrost liczby incydentéw
dotyczacych materiatow tej tresci - przez zwiekszong ilo$¢ zgtoszen od uzytkow-
nikdéw, jak i coraz skuteczniejsze identyfikowanie tresci zamaskowanych zespot
DyzZurnet.pl potwierdzit 3029 incydentow?>.

W kolejnych latach ilo§¢ potwierdzonych nielegalnych tresci wciaz rosta,
w 2016 roku odnotowano 3126 incydentow, co stanowito 22% ogolnej ilosci
zgtoszen™. W kolejnym, 2017 roku nastapit spadek incydentéw - do 2459, z cze-
go wszystkie przypadki zostaty zgtoszone przez baze ICCAM do Interpolu, odpo-
wiednich zespotéw reagujacych w Stowarzyszeniu INHOPE lub tez do Biura Walki
z Cyberprzestepczos$ciag Komendy Gtownej Policji'®>. W tym samym roku 1339 incy-
dentow zostato zaklasyfikowanych jako tresci CSEM - dotychczas traktowanych
jako erotyka lub nudyzm dzieciecy.

W 2018 roku ogoélna liczba zgloszen dotyczacych materiatéw potencjalnie
przedstawiajgcych seksualne wykorzystywanie dzieci stanowita 83% ogolne;j
liczby, co pokazuje, Ze stosunek ten utrzymywat sie przez kilka lat na statym po-
ziomie. Po analizie, eksperci zaklasyfikowali 1998 zgtoszen jako incydenty CSAM,
natomiast 1179 incydentéw zostato przyporzadkowane do CSEM*®. W tym samym
roku po raz pierwszy poddano analizie tresci, ktére przedstawiaty wytworzony
lub przetworzony wizerunek dzieci uczestniczacych w czynnosci seksualnej. Tre-
$ci przedstawiajagce anonimowane komputerowo obrazy - grafike 3D - stanowity
2% ogbtu zgtoszonych tresci CSAM czyli 44 incydenty'’. Wskazane statystyki zo-
staty zobrazowane na wykresie nr 1.

11 Dyzurnet.pl, Raport 2006, https://www.saferinternet.pl/pliki/publikacje/raport_nask_dyzur-
net_2006.pdf. [dostep: 12.03.2020 r.]

12 Dyzurnet.pl, Raport 2011. https://www.saferinternet.pl/pliki/publikacje/dyzurnet_2011.pdf.
[dostep: 12.03.2020 r.]

13 Dyzurnet.pl, Raport 2015, https://www.saferinternet.pl/pliki/publikacje/raport_2015.pdf. [do-
step: 12.03.2020 r.]

14 Dyzurnet.pl, Raport 2016, https://dyzurnet.pl/download/multimedia/raporty/raport_2016.pdf.
[dostep: 12.03.2020 r.]

15 Dyzurnet.pl, Raport 2017, https://dyzurnet.pl/download/multimedia/raporty/raport_2017.pdf.
[dostep: 12.03.2020 r.]

16 Dyzurnet.pl, Raport 2018, https://dyzurnet.pl/download/multimedia/raporty/raport_2018.pdf.
[dostep: 12.04.2020 r.].

17 Ibidem.

87



WYBRANE ZAGOZENIA MALOLETNICH UZYTKOWNIKOW CYBERPRZESTRZENI

uwodzenie dziecka 15

rasizm i ksenofobia 24
inne tresci-nielegalne 27
propagowanie pedofilskich zachowan 36

sextortion scam | 47
sextortion

twarda pornografia
zapytania

inne tresci-szkodliwe
poza dziatalnoscig
CSEM

tresei niedostepne
inne tresei
strona/forum z linkami
CSAM

pornografia dorostych

tresci nie znalezione

Wykres nr 1. Liczba przeanalizowanych incydentéw w roku 2019

Zrédto: opracowanie wiasne na podstawie. Dyzurnet.pl, Raport 2019, https://www.nask.
pl/pl/raporty/raporty/3806,Raport-Dyzurnetpl-2019.html [dostep: 12.03.2020 r.].

Na powyzszym wykresie, przedstawiajgcym doktadny opis przeanalizowa-
nych incydentéw z roku 2019, widnieja nastepujace kategorie tresci'®:

tresci nie znalezione, czyli tresci, ktére w momencie analizy zostaty juz usu-
niete;

pornografia dorostych - tresci o charakterze pornograficznym z udziatem
0os6b wygladajacych na petnoletnie;

CSAM, czyli tresci przedstawiajace seksualne wykorzystywanie dziecka;
strona/forum z linkami - strony lub fora, ktére zawierajg linki do zewnetrz-
nych zasobow;

inne tresci - tresci spoza wymienionych kategorii;

tresci niedostepne - zabezpieczone hastem oraz pliki do pobrania, ktére
znajdujg sie na serwerach poza krajem, w ktérym sg sprawdzane;

CSEM, czyli tresci prezentujace dziecko w konteks$cie seksualnym, ktore nie
kwalifikuja sie jako CSAM (obejmujg pozowanie oraz zdjecia o charakterze
naturystycznym);

poza dziatalnos$cia, czyli zniestawienia, zniewazenia, naruszenia débr oso-
bistych i wizerunku, wytudzenia i kradzieze danych osobowych, oszustwa

18 Dyzurnet.pl, Raport 2019, https://www.nask.pl/pl/raporty/raporty/3806,Raport-Dyzurnet-
pl-2019.html. [dostep: 12.03.2020 r.].
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finansowe, wtamania na konta, naruszenia praw autorskich, gry hazardowe,
handel narkotykami i sSrodkami psychoaktywnymi;

® inne tresci szkodliwe - tresci drastyczne, przemocowe, wulgarne, obrazli-
we, homofobiczne, autodestrukcyjne;

m zapytania, czyli pytania uzytkownikoéw dotyczace nielegalnych lub szkodli-
wych tresci w Internecie;

®m twarda pornografia - treSci o charakterze pornograficznym z udziatem
0s6b wygladajacych na petnoletnie, zawierajace sceny przemocy lub postu-
giwania sie zwierzeciem;

m sextortion - szantaz zwigzany z uzyskaniem od ofiary materiatéw o charak-
terze seksualnym pod grozbg ich dalszego rozpowszechniania;

m sextortion SCAM, czyli masowo wysytana korespondencja dotyczaca rzeko-
mo pozyskanych materiatéw o charakterze seksualnym z udziatem adresa-
ta;

m propagowanie pedofilskich zachowan, czyli publiczne pochwalanie zacho-
wan o charakterze pedofilskim;

® inne tresci nielegalne - tresci zagrazajgce bezpieczenstwu dzieci, ktore sg
penalizowane przez Kodeks Karny;

® rasizm i ksenofobia, czyli tresci propagujace totalitarny ustréj panstwa, na-
wotujace do nienawisci lub zniewazajace;

®m uwodzenie dziecka - nawigzywanie kontaktu z matoletnim w celu obcowa-
nia ptciowego, poddania sie lub wykonania czynnos$ci seksualnej, lub tez
udziatu w produkcji lub utrwalaniu tresci pornograficznych.

Rozbieznosci pomiedzy zgtoszeniami a potwierdzonymi incydentami wynika-
ja z faktu, iz cze$¢ zgloszen dotyczy stron internetowych lub foréw, na ktérych nie
wystepuja nielegalne tresci, lecz wytacznie linki z podejrzang trescia (link farm),
prowadzace do innych witryn lub do plikéw umieszczonych na serwisach hostin-
gowych®.

Lokalizacja materiatlow CSAM, tresci zabronionych
i szkodliwych

Hostingi plikéw to serwisy znajdujace sie w otwartych, dostepnych dla wszyst-
kich zasobach Internetu, pozwalajgce na zamieszczanie, ogladanie lub pobieranie
plikéw wszelkiego rodzaju (dokumentow, zdje¢, grafik)?°. Linki do katalogéw o lo-
sowym numerze, ktore zawierajg wgrane przez anonimowego uzytkownika pliki,
sg umieszczane na czatach badz forach trafiajacych gtéwnie do os6b o sktonno-
Sciach do pedofilii. Niewidocznos$¢ serwiséw hostingowych dla wyszukiwarek in-

1 Dyzurnet.pl, Raport 2011. https://www.saferinternet.pl/pliki/publikacje/dyzurnet_2011.pdf.
[dostep: 18.06.2020 r.].

20 Dyzurnet.pl, Raport 2019, https://www.nask.pl/pl/raporty/raporty/3806,Raport-Dyzurnet-
pl-2019.html. [dostep: 12.03.2020 r.].
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ternetowych oraz ich dystrybucja wsroéd docelowej grupy zainteresowanych oséb
znacznie ogranicza przypadkowy dostep pozostatym uzytkownikom?'.

W 2016 roku lokalizacja materiatow CSAM na serwerach hostingowych zostata
potwierdzona w 68%, w kolejnym w 54%, a w 2018 roku w 32%?2. Spadek ilos¢
hostingu plikéw multimedialnych moze mie¢ zwigzek z wprowadzonymi przez
najwiekszych dostawcow ustug listami hashvalue, czyli listami zawierajgcymi
identyfikatory pliku uniemozliwiajgce dystrybucje nielegalnych tresci?. Listy ha-
shvalue sg tworzone na podstawie analiz zdje¢ i filméw, oraz stanowig fundament
opracowywania i wprowadzania dziatan prewencyjnych. Przy ich wykorzystaniu
pliki przesytane przez uzytkownikéw sg sprawdzane jeszcze przed opubliko-
waniem. Za pomocg powyzszych list zasoby internetowe moga by¢ rowniez au-
tomatycznie przeszukiwane, a wykrycie rozpoznanego wczes$niej pliku skutkuje
poinformowaniem zespotu reagujacego lub organéw $cigania w kraju lokalizacji
serwera®*.

W 2017 roku, zespét Dyzurnet.pl podjat probe analizy stron maskujacych nie-
legalne tresci. 9%, a rok p6zniej 10% z nich stanowity strony, ktore przedstawiaty
treSci CSAM dopiero przy spetnieniu okreslonych warunkéw polegajacych przede
wszystkim na przestaniu nagtéwka z innej, odsytajacej strony*. W 2019 roku
wiekszos$¢ serwisOw stosowata linki referujace (ang. referer). Bezposrednie wej-
Scie na adres URL ukazuje tresci legalne, zwykle pornografie os6b petnoletnich
badz informacje o zawieszeniu dziatalnos$ci strony. Jesli adres referujacy - adres
witryny odsytajacej, z ktorej uzytkownik trafit na strone docelowa - znajduje sie
w puli adreséw pozadanych, witryna wyswietla prawdziwg, zazwyczaj nielegalng
zawartos$c¢. Poza odsytaczami sprawcy korzystali rowniez z mechanizmoéw doste-
pu opartych na plikach cookies. W tym przypadku przypadku tresci nielegalne
wysSwietlane sg dopiero w momencie wskazania odpowiednich ustawien?¢. Wska-
zane statystyki przedstawiono na wykresie nr 2.

21

Dyzurnet.pl, Raport 2016, https://dyzurnet.pl/download/multimedia/raporty/raport_2016.pdf.

[dostep: 18.06.2020 r.].

Dyzurnet.pl, Raport 2018, https://dyzurnet.pl/download/multimedia/raporty/raport_2018.pdf.

[dostep: 18.06.2020 r.].

Dyzurnet.pl, Raport 2017, https://dyzurnet.pl/download/multimedia/raporty/raport_2017.pdf.

[dostep: 18.06.2020 r.].

% Ibidem.

25 Dyzurnet.pl, Raport 2018, https://dyzurnet.pl/download/multimedia/raporty/raport_2018.pdf.
[dostep: 22.03.2020 r.].

26 Dyzurnet.pl, Raport 2019, https://www.nask.pl/pl/raporty/raporty/3806,Raport-Dyzurnet-

pl-2019.html. [dostep: 12.03.2020 r.].

22
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inne 1%
TOR 4%
hosting
plikdw 27%
ﬁ strona
internetowa 27%

-

chan 5%
serwis video 1%

forum 9%

WyKres nr 2. Lokalizacje tresci CSAM w ustugach internetowych w 2019 roku

Zrédto: opracowanie wlasne na podstawie: Dyzurnet.pl, Raport 2019, https://www.nask.
pl/pl/raporty/raporty/3806,Raport-Dyzurnetpl-2019.html. [dostep: 12.03.2020 r.]

Sprawcy lokalizujg nielegalne tre$ci rowniez na forach internetowych (w tym
forach typu chan, czyli forach sktadajacych sie z podforéw tematycznych, w kto-
rych zanonimizowani uzytkownicy moga umiesci¢ pliki) oraz w sieci TOR. The
Onion Router, w skrécie TOR, to zanonimizowana sie¢, ktéra jest dostepna wytacz-
nie przez dedykowang przegladarke i zawiera ukryte zasoby (ang. hidden servi-
ces)?. Z racji wzrostu powszechnosci stosowania ustug maskowania lokalizacji
serwera znacznie wydtuzy¢ sie moze czas procesu uzyskania informacji o wtasci-
wym IP danego serwera?:.

W 2018 eksperci uzyskali status trusted flagger (zgtaszajacego, ktéry w prze-
sztosci informowat o wielu trafnych incydentach) u jednego z wiekszych dostaw-
coOw ustugi serwera posredniczgcego. Serwer ten umozliwia ukrycie prawdziwej
lokalizacji serwera. Pozwolito to na skrécenie czasu oczekiwania na informacje
o faktycznym adresie IP serwera, ktory zawiera nielegalne tresci®.

Kolejnym problemem dotyczacym materiatéw CSAM jest szybkos¢, z jaka tre-
Sci te znikajg z sieci. Az 82% pornografii dzieciecej w 2011 roku byto usuwane

27 Ibidem.

28 Dyzurnet.pl, Raport 2016, https://dyzurnet.pl/download/multimedia/raporty/raport_2016.pdf.
[dostep: 18.05.2020 r.].

29 Dyzurnet.pl, Raport 2018, https://dyzurnet.pl/download/multimedia/raporty/raport_2018.pdf.
[dostep: 18.05.2020 r.].
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z Internetu w ciggu tygodnia®*’. W 2015 roku 70% materiatéw byto niedostepnych
juz w ciggu 3 dni od podjecia dziatania3!. Najbardziej widoczne jest to w przypad-
ku chan6éw. Wskazane statystyki zostaty przedstawione na wykresie nr 7.
Pomimo regularnego zgtaszania nielegalnych tresci nastgpit ogromny wzrost
liczebnos$ci zgtoszen tej grupy — w 2016 wynosity one 4% ogoélnej liczby, w 2017
roku 9%, a w roku 2018 az 20% zgtoszen*2. Ponadto, z uwagi na rozwéj multime-
dialnosci sieci, z kazdym rokiem na zgtoszonych do sprawdzenia stronach pojawia
sie coraz wiecej filméw wideo, ktére zastepuja wystepujace dotad zdjecia. Analiza
trwajacych od kilkunastu sekund do nawet kilkudziesieciu minut filméw znacznie
wydtuza czas procesu analizy tych materiatéw?3. W 2019 roku zdecydowana wiek-
szo$¢ materiatow byta prezentowana w formie zdje¢ - 59% zgtoszen, w formie wi-
deo wystapito 32% a jedynie 1% stanowity teksty, ktore opisywaty seksualne wy-
korzystywanie dziecka®*. Wskazane statystyki przedstawiono na wykresie nr 3.

tekst 1%

zdjecia
i video B%

zdjecia 59%

Wykres nr 3. Rodzaj tresci CSAM analizowanych w 2019 roku

Zrédto: opracowanie wiasne na podstawie. Dyzurnet.pl, Raport 2019, https://www.nask.
pl/pl/raporty/raporty/3806,Raport-Dyzurnetpl-2019.html. [dostep: 12.03.2020 r.]

Od roku Dyzurnet.pl korzysta ze wspdlnej dla cztonkéw Stowarzyszenia IN-
HOPE bazy ICCAM, w ktorej kazde zdjecie i film zamieszczone na zgtoszonej przez

30 Dyzurnet.pl, Raport 2011. https://www.saferinternet.pl/pliki/publikacje/dyzurnet_2011.pdf.
[dostep: 18.05.2020 r.].

31 Dyzurnet.pl, Raport 2015, https://www.saferinternet.pl/pliki/publikacje/raport_2015.pdf. [do-
step: 09.16.2020 r.].

32 Dyzurnet.pl, Raport 2018, https://dyzurnet.pl/download/multimedia/raporty/raport_2018.pdf.
[dostep: 18.05.2020 r.].

% Dyzurnet.pl, Raport 2016, https://dyzurnet.pl/download/multimedia/raporty/raport_2016.pdf.
[dostep: 18.05.2020 r.].

3 Dyzurnet.pl, Raport 2019, https://www.nask.pl/pl/raporty/raporty/3806,Raport-Dyzurnet-
pl-2019.html. [dostep: 12.03.2020 r.].
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uzytkownika stronie zostaje poddane analizie® . Materiaty sg klasyfikowane mie-
dzy innymi ze wzgledu na pte¢, wiek ofiary i stopien seksualnego wykorzystania,
a najbardziej drastyczne przypadki przekazywane sg bezposrednio do bazy ICSE
(ang. International Child Sexual Exploitation)3.

Do 2016 roku, z 105 876 zgtoszonych plikow 22 153 zostato zidentyfikowa-
nych jako te, ktére prezentujg seksualne wykorzystywanie dzieci*’. W 2019 roku,
do zintegrowanej bazy ICCAM pozwalajgcej na wymiane informacji dotyczacych
materiatow CSAM, zesp6t wprowadzit 1706 raportéw z nowymi adresami URL
zawierajacymi nielegalne tresci, z czego 12 626 byto plikami graficznymi i nagra-
niami wideo?®.

Dodatkowo, z uwagi na to, ze wiekszos¢ materiatéw z dziecieca pornografia
znajduje sie na zagranicznych serwerach, baza ICCAM jest wykorzystywana do
wymiany informacji z miedzynarodowymi organami $cigania. Do bazy dostepne;j
dla wszystkich cztonkéw Stowarzyszenia zgtaszane sa rowniez tresci nielegalne
wytacznie w danym Kkraju, jak zoofilia czy pornografia dorostych dostepna bez
ostrzezenia®.

Warto doda¢, ze w 2017 roku pliki prezentujace seksualne wykorzystywanie
dzieci w wieku od 0 do 2 lat wynosity 1%, dzieci miedzy 3. a 13. rokiem zycia 40%,
a najstarszych dzieci - w wieku 14-17 lat -31%. 83% incydentéw dotyczyto pre-
zentacji wykorzystywania mtodych dziewczynek*®.

Seksting jako jedno z zagrozen w cyberprzestrzeni

W zwiazku ze zjawiskiem sekstingu, zaréwno dorostych, jak i dzieci mozna po-
dzieli¢ na nastepujace grupy*!:
m osoby w zaden sposéb niezaangazowane w seksting, niewysytajace i nieod-
bierajace tego typu wiadomosci;
m osoby, ktére miaty stycznos$¢ z materiatami sekstingowymi, ale nigdy nie
wytworzyty ich osobiScie;
® osoby aktywne w tworzenie i odbieranie tresci;

35 Dyzurnet.pl, Raport 2016, https://dyzurnet.pl/download/multimedia/raporty/raport_2016.pdf.
[dostep: 18.05.2020 r.].

36 Dyzurnet.pl, Raport 2017, https://dyzurnet.pl/download/multimedia/raporty/raport_2017.pdf.
[dostep: 17.04.2020 r.].

37 Dyzurnet.pl, Raport 2016, https://dyzurnet.pl/download/multimedia/raporty/raport_2016.pdf.
[dostep: 17.04.2020 r.].

38 Dyzurnet.pl, Raport 2018, https://dyzurnet.pl/download/multimedia/raporty/raport_2018.pdf.
[dostep: 17.04.2020 r.].

39 Dyzurnet.pl, Raport 2016, https://dyzurnet.pl/download/multimedia/raporty/raport_2016.pdf.
[dostep: 17.04.2020 r.].

4 Dyzurnet.pl, Raport 2017, https://dyzurnet.pl/download/multimedia/raporty/raport_2017.pdf.
[dostep: 17.04.2020 r.].

1 Fundacja Dzieci Niczyje, Seksting Wsréd Polskiej Mtodziezy, http://fdds.pl/wp-content/uploads
/2016/05/Wojcik_Makaruk_Seksting_wsrod_polskiej_mlodziezy.pdf. [dostep: 17.04.2020 r.].
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m osoby wysytajace wiadomosci o charakterze sekstingu, lecz nigdy niebedace

ich odbiorcami.

W 2010 roku badania pokazaty, ze 17% dzieci w Polsce otrzymywato wiado-
moSci zwigzane ze zjawiskiem sekstingu, a 2% z nich przyznato sie do wystania
powyzszych tresci*?. Dwa lata pézniej badania EU Kids Online wykazaty, ze 14,6%
dzieci miedzy 11 a 16 rokiem zycia miato kontakt z materiatami sekstingowymi*:.
W 2014 roku instytut NASK, wraz z agencjg Research NK wykazali, ze 56% re-
spondentéw styszata o wykorzystywaniu kamerek internetowych w celu trans-
mitowania tresci erotycznych. Prawie co dziesigty badany przyznat, Ze natrafit
na wideochacie na materiaty seksualne prezentowane przez nieletnich (8%). 9%
korzystajacych z tej formy komunikowania sie bylo namawianych do rozbierania
sie lub prezentowania zachowan seksualnych, a co najbardziej niepokojace, 2% ba-
danych przyznato sie do wykonywania tych czynnosci**.

Seksting moze by¢ dobrowolny, jednak, gdy przyjmuje forme wymuszona, staje
sie zjawiskiem o nazwie sextortion. Z analizy zebranych danych wynika, Ze jedynie
7% adolescentéw spotkato sie w sieci z prosbg o przestanie intymnych materiatéw
(zdjec lub filméw)*®. Mozna jednak zaobserwowac tendencje rosngcg wsréd ilosci
zgtoszen dotyczacych sextortion. O coraz wiekszym problemie Swiadczy¢ moze
kampania Europolu Powiedz Nie! majaca na celu pomoc ofiarom tego zjawiska*®.

Mimo, iZ strony zawierajace materiaty o tresciach pornograficznych sg adre-
sowane do dorostych, brak wystraczajacych ograniczen powoduje mimowolng
ekspozycje tego typu przekazow. Dzieci doswiadczaja kontaktu z materiatami
ukazujacymi nagos$¢, stosunki seksualne, intymne czeSci ciata oraz seks potaczo-
ny z przemoca.*” Wedtug badan, w latach 2005-2010 az 71% dzieci trafito na ma-
teriaty pornograficzne w sieci, z czego jedynie 5% zgtosito to odpowiednim insty-
tucjom*®. Pomimo, iz coraz nowsze narzedzia komunikacji zmniejszaty z czasem
ilos¢ stron internetowych zawierajacych zdjecia o tematyce pornograficznej, do
2015 roku odnotowano 3477 przypadkoéw prezentowania tre$ci pornograficz-
nych, w ktérych wystepuja osoby petnoletnie. Incydentom takim nadana zostata
klasyfikacja pornografii dorostych*°.

*2 Fundacja Orange, Bezpieczne media, https://fundacja.orange.pl/files/user_files/user_upload/ma-
terialy_edu_dla_nauczycieli/Poradnik_Bezpieczne_media/Bezpieczne_media._Przewodnik_dla_
rodzicow.pdf. [dostep: 17.04.2020 r.].

3 A. Wrzesien-Gandolfo (red.), Bezpieczeristwo dzieci online, wyd. Polskie Centrum Safer Internet,
Warszawa 2014, s. 94.

* 1., Wojtasik, Seksting wsrdd dzieci i mtodziezy, ,Dziecko krzywdzone. Teoria, badania, praktyka.”,
2/2014,s.92.

*5 M. Ledzion-Markowska. (red.), Polskie badanie EU KIDS ONLINE 2018..., op. cit., s.152.

*  Dyzurnet.pl, Raport 2017, https://dyzurnet.pl/download/multimedia/raporty/raport_2017.pdf.
[dostep: [dostep: 17.04.2020 r.].

*7 Fundacja Dajemy Dzieciom Site, Kontakt dzieci i mtodziezy z pornografiqg, https://fdds.pl/wp-con-
tent/uploads/2017/12/Makaruk_K_Wlodarczyk_]_Michalski_P_2017_Kontakt_dzieci_i_mlodzie-
zy_z_pornografia.pdf. [dostep: 17.04.2020 r.].

*8 Program Safer Internet w Polsce, Raport 2005-2010, https://www.saferinternet.pl/pliki/publika-
cje/raport-5lat-pcpsi.pdf. [dostep: 17.04.2020 r.].

*  Dyzurnet.pl, Raport 2015, https://www.saferinternet.pl/pliki/publikacje/raport_2015.pdf. [do-
step: 17.04.2020 r.].
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W 2017 roku wsrdéd dzieci i nastolatkow w wieku miedzy 11 a 18 rokiem zycia
az 43% badanych miato kontakt z materiatami pornograficznymi i seksualizuja-
cymi, z czego co pigty nastolatek przyznat, ze kontakt z tre$ciami o charakterze
pornograficznym ma codziennie (19%) a co czwarty, Ze co najmniej raz w tygo-
dniu (24%)°°. W 2018 roku incydenty nalezgce do grupy pornografii dorostych
stanowitly najliczniejszg grupe zgtoszen - 2693 przypadki®.

Wedtug badan z 2019 roku, 25,2% badanych miata kontakt z treSciami porno-
graficznymi w Internecie®?, a mediana wieku pierwszej styczno$ci z pornografia
w sieci wynosita 13 lat dla chtopcéw oraz 16 lat dla dziewczynek?:. Polskie pra-
wo zabrania rozpowszechniania i publicznego prezentowania tak zwanej twardej
pornografii, czyli materiatéw przedstawiajgcych tresci o cechach dewiacyjnych,
zawierajgcych przemoc i brutalnos$¢ a takze postugiwanie sie zwierzeciem.

Autodestrukcja srodowiskowa jako zagrozenie dla matoletnich
w cyberprzestrzeni

Poza pornografig, matoletni majg dostep do licznie wystepujacych tresci pro-
mujacych dziatania autodestrukcyjne. Wedtug badan, 26,1% badanych miata w In-
ternecie kontakt z treSciami dotyczacymi sposobow okaleczenia sie*. W roku
2006 zgtoszenia dotyczgce propagowania narkotykow stanowity 7% zgtoszen®.
14% incydentow przekazanych Komendzie Gtéwnej Policji w 2015 roku dotyczyto
sprzedazy Srodkéw psychoaktywnych®. W 2018 roku 37% badanych przyznato,
ze miato w Internecie styczno$¢ z materiatami dotyczacymi sposobéw na popet-
nienie samobojstwa®’.

Szkodliwo$¢ mowy nienawisci jest niepodwazalna. W 2006 roku z 2730 zgto-
szen 7% dotyczyto rasizmu i ksenofobii®®. 5 lat p6zniej, w roku 2011, zgtoszenia
tresci rasistowskich i ksenofobicznych stanowity 556 raportoéw, z czego 226 przy-

50 Fundacja Dajemy Dzieciom Site, Kontakt dzieci i mtodziezy z pornografiq, https://fdds.pl/wp-con-
tent/uploads/2017/12/Makaruk_K_Wlodarczyk_]J_Michalski_P_2017_Kontakt_dzieci_i_mlodzie-
zy_z_pornografia.pdf. [dostep: 17.04.2020 r.].

51 Dyzurnet.pl, Raport 2018, https://dyzurnet.pl/download/multimedia/raporty/raport_2018.pdf.
[dostep: 17.04.2020 r.].

52 Fundacja Dajemy Dzieciom Site, Problematyczne uzywanie Internetu przez miodziez, https://
fdds.pl/wp-content/uploads/2020/01/Problematyczne-u%C5%BCywanie-internetu-przez
-m%C5%820dzie%C5%BC.-Raport-z-bada%C5%84.pdf. [dostep: 17.04.2020 r.].

% M. Ledzion-Markowska (red.), Polskie badanie EU KIDS ONLINE 2018, op. cit., s.138.

5 Fundacja Dajemy Dzieciom Site, Problematyczne uzywanie Internetu przez miodziez, https://
fdds.pl/wp-content/uploads/2020/01/Problematyczne-u%C5%BCywanie-internetu-przez
-m%C5%820dzie%C5%BC.-Raport-z-bada%C5%84.pdf. [dostep: 17.04.2020 r.].

% Dyzurnet.pl, Raport 2006, https://www.saferinternet.pl/pliki/publikacje/raport_nask_dyzur-
net_2006.pdf. [dostep: 17.04.2020 r.].

¢ Dyzurnet.pl, Raport 2015, https://www.saferinternet.pl/pliki/publikacje/raport_2015.pdf. [do-
step: 17.04.2020 r.].

57 M. Ledzion-Markowska (red.), Polskie badanie EU KIDS ONLINE 2018, op. cit., s. 82.

%8 Dyzurnet.pl, Raport 2006, https://www.saferinternet.pl/pliki/publikacje/raport_nask_dyzur-
net_2006.pdf [dostep: 17.04.2020 r.].
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padkéw uznane zostato za uzasadnione, a wobec 165 incydentéw zostata podjeta
interwencja®’. Po nowelizacji Kodeksu Karnego w 2010 roku, do zespotu Dyzur-
net.pl zaczety docierac zgloszenia dotyczace sprzedazy na serwisach aukcyjnych
przedmiotow, ktore miaty charakter nosnikow totalitarnej symboliki. Zgtaszane
byty wyprodukowane wspo6tczesnie koszulki, flagi, szaliki, kubki i inne przedmio-
ty, ktore zawieraty symbole wykorzystywane przez ruch nazistowski, w szczegol-
nosSci nawigzujace do okresu Il Rzeszy, jak swastyki czy runy SS¢°. W 2015 roku
eksperci zespotu zgtosili do Komendy Gtéwnej Policji 200 incydentéw, z czego
14% dotyczyto szerzenia nienawis$ci rasowe;j®’.

W 2016 roku osob, ktore doswiadczyty hejtu, byto dwukrotnie wiecej, niz hej-
tujgcych®. Co gorsza, co siddmy badany mtody cztowiek uznawat hejt za zjawisko
codzienne®. W roku 2018 prawie co trzeci adolescent spotkat sie w cyberswiecie
z tre$ciami nienawistnymi lub ponizajacymi okreslong grupe ludzi®t. 8,7% mto-
dych ludzi przynajmniej raz w ciggu minionego roku otrzymato komunikat, ktory
mozna zaklasyfikowac jako mowe nienawisci, natomiast jedynie 5,9% ankietowa-
nych przyznato sie do przestania co najmniej jednej nienawistnej lub ponizajace;j
tresci przeciwko okreslonej grupie ludzi®. Warto zwroci¢ uwage na wyniki badan,
ktére ukazujg, ze pod wptywem sugestii ptynacych z opinii innych uzytkownikow
14% badanych byto w stanie zmieni¢ zdanie co do ekspozycji na mowe nienawi-
Sci®®. Nalezy pamietac, ze akceptacja mowy nienawisci to rodzaj spotecznego pro-
cesu - w wyniku braku reakcji na nienawistne komentarze rosnie przyzwolenie
na tego typu sposob krytyki®”.

Podsumowanie

Cyberprzestrzen mozna traktowac jako swoisty system nerwowy organizmu
spotecznego. Okreslone bodZce moga zaktdci¢ bezpieczne funkcjonowanie cato-
Sci, stad szczegolnie istotna jest kwestia monitorowania, przeciwdziatania i re-
agowania na wszelkie zagrozenia pojawiajgce sie w sieci. Paleta tych zagrozen jest
ogromna, moze bowiem dotyczy¢ zagrozen systemow teleinformatycznych, co jest
niebezpieczne dla funkcjonowania struktur panstwowych i poszczeg6lnych sek-
toréw funkcjonowania danego kraju. Zagrozenia mogg takze dotyczy¢ jednostek
czy grup spotecznych, oddziatujac na ich poczucie wartosci, budowanie postaw

% Dyzurnet.pl, Raport 2011. https://www.saferinternet.pl/pliki/publikacje/dyzurnet_2011.pdf [do-
step: 17.04.2020 r.].

60 Ibidem.

61 Dyzurnet.pl, Raport 2015, https://www.saferinternet.pl/pliki/publikacje/raport_2015.pdf [do-
step: 09.05.2020 r.].

62 M. Ledzion-Markowska (red.), Polskie badanie EU KIDS ONLINE 2018, op. cit., s.127.

63 Ibidem.

6¢ Tbidem,s. 123.

65 Jbidem,s.127-131.

% Ibidem,s. 123.

57 Ibidem.
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i tozsamosci jednostkowej. Wszelkie przejawy manipulacji w sieci wymagaja iden-
tyfikacji i szybkiego reagowania instytucjonalnego w celu ich minimalizacji.

Psychomanipulacja jako strefa poznawcza i emocjonalna to zjawisko niemal
powszechne. Jej czes¢, jak wptywy spoteczne, stosowane przez sprzedawcow lub
politykow, jest akceptowana przez spoteczenstwo, inne, takie jak oszustwa czy
szantaz, sg juz potepiane.

W ostatnich latach zesp6t Dyzurnet.pl odnotowat zwiekszenie ilo$ci zgtoszen
dotyczacych materiatéw wyprodukowanych najprawdopodobniej przez osoby na
nich wystepujace. Zwykle byty to materiaty przestane do innych, a nastepnie roz-
powszechnione bez wiedzy i zgody ofiary®®. Wzmacnianie kompetencji cyfrowych
dzieciimlodziezy poprzez programy edukacji medialnej sprawito, ze jedynie 3,8%
nastolatkéw miato do czynienia z sekstingiem w 2018 roku®. W tym samym roku,
wsrod grupy dzieci i mtodziezy majacej doSwiadczenia ze zjawiskiem sekstingu,
az 80% umiescito w sieci publiczng wiadomo$¢ zwigzang z seksem, a zblizony pro-
cent badanych prosito innych o przestanie intymnych zdje¢. Co czwarty adolescent
przynajmniej raz w miesigcu wysytat prywatne intymne zdjecie’®. W szeroko do-
stepnych materiatach, ktére wynikajg z samodzielnego wytwarzania przez dzieci
i mtodziez, czesto wystepuja osoby ponizej 13 roku zycia, czyli jeszcze przed okre-
sem pokwitania’.

Przedstawione w opracowaniu zagrozenia nie wyczerpujg tematu, sg zaledwie
jego bardzo skromnag reprezentacjg, jednak jasno wskazujg na potrzebe zar6wno
dziatan instytucjonalnych, jak i edukacyjnych w odniesieniu do uzytkownikow
obszaru cyber, w takim stopniu, aby mogli oni bezpiecznie korzysta¢ z zasobow
sieci.
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