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OCHRONA DANYCH OSOBOWYCH
W CYBERPRZESTRZENI

PERSONAL DATA PROTECTION IN CYBERSPACE

Streszczenie

W dobie dynamicznego rozwoju technologii cyfrowych, temat ochrony danych
osobowych nabiera szczegélnego znaczenia. Nasza codziennos$¢ coraz silniej prze-
nika si¢ z cyberprzestrzenig — miejscem, gdzie wymiana informacji, komunikacja,
zakupy, a nawet aktywno$¢ zawodowa odbywaja si¢ za posrednictwem Internetu.
W tym wirtualnym $wiecie niemal kazda nasza aktywno$¢ wiaze si¢ z przetwarza-
niem danych — czesto bardzo wrazliwych. Ochrona danych osobowych to jedno
z kluczowych wyzwan XXI wieku. W epoce, w ktorej informacja stala si¢ jedna
z najcenniejszych walut, dane osobowe moga by¢ zarowno zasobem, jak i zagro-
zeniem. Ich niewlasciwe przetwarzanie, przechowywanie czy wykorzystywa-
nie moze prowadzi¢ nie tylko do naruszenia prywatnosci jednostki, ale rowniez
do realnych strat finansowych, kradziezy tozsamos$ci, manipulacji wyborczych,
a nawet destabilizacji systemow panstwowych. W tym konteks$cie ochrona danych
nie jest juz wylacznie domeng specjalistow z zakresu informatyki czy prawa, ale

staje si¢ sprawa publiczng i spoleczna, dotyczaca kazdego uzytkownika technologii
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cyfrowych. Celem niniejszego opracowania jest podjecie refleksji nad skuteczno-
Scig obowiazujacych regulacji prawnych dotyczacych ochrony danych osobowych
w warunkach rzeczywistosci cyfrowej. Czy obecne przepisy sa wystarczajace, by
zapewni¢ realne bezpieczenstwo uzytkownikom Internetu? Czy sa w stanie chronic¢
nie tylko prywatno$¢ zwyktych obywateli, ale rowniez interesy instytucji publicz-
nych i bezpieczenstwo panstwa? W dobie rosnacej liczby cyberatakow, wyciekow
danych oraz naduzy¢ ze strony podmiotéw komercyjnych, pytania te stajg si¢ nie
tylko zasadne, ale wrecz palace. W niniejszej pracy postaram si¢ przyblizy¢ istote
zagadnienia, wskaza¢ najwazniejsze wyzwania, a takze zaprezentowaé aktualne
ramy prawne i praktyczne rozwigzania, ktore maja stuzy¢ ochronie danych osobo-

wych w cyberprzestrzeni.

Stowa kluczowe: dane osobowe, przestepczos¢, cyberprzestrzen, bezpieczenstwo,

informacje

Abstract

In an era of dynamic development in digital technologies, the issue of personal data
protection is gaining particular importance. Our daily lives are increasingly inter-
twined with cyberspace — a place where information exchange, communication,
shopping, and even professional activities take place online. In this virtual environ-
ment, almost every activity involves the processing of data — often highly sensitive
data. Personal data protection is one of the key challenges of the 21st century. In
a time where information has become one of the most valuable currencies, personal
data can be both a resource and a threat. Improper processing, storage, or use of
such data can lead not only to violations of individual privacy but also to tangible
financial losses, identity theft, electoral manipulation, and even the destabilization
of state systems. In this context, data protection is no longer the exclusive domain of
IT or legal specialists; it has become a public and social issue that affects every user
of digital technologies. The purpose of this study is to examine the effectiveness of
existing legal regulations concerning personal data protection in the digital world.
Are the current regulations sufficient to ensure real security for internet users? Can
they protect not only the privacy of ordinary citizens, but also the interests of public
institutions and state security? In an age of increasing cyberattacks, data leaks, and
abuses by commercial entities, these questions have become not only relevant but
even urgent. In this paper, [ will seek to explore the essence of the issue, identify the
key challenges, and present the current legal framework and practical solutions for

protecting personal data in cyberspace.
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Wstep

Informacja to jeden z najcenniejszych zasobow wspodtczesnego swiata.
W dobie spoteczenstwa informacyjnego stanowi ona dobro strategiczne,
ktore nalezy skutecznie chroni¢. Wiedza — rozumiana jako umiejetnosé
pozyskiwania, analizowania i wykorzystywania informacji — jest dzi$§ funda-
mentem podejmowania decyzji na wszystkich poziomach funkcjonowania
spoteczenstwa: od indywidualnych obywateli, przez przedsigbiorstwa, az po
instytucje publiczne. Posiadanie informacji utatwia planowanie, przewidy-
wanie zagrozen oraz efektywna realizacj¢ dzialan.

Wiasciwe gospodarowanie informacja, a takze jej ochrona, sa nieod-
lacznym elementem sprawnego funkcjonowania panstwa i bezpieczenstwa
jego obywateli. Ustawowe objecie ochrong niektorych kategorii informa-
cji oraz prawne uregulowanie dostepu do nich potwierdzaja, ze informacja
zostata przez ustawodawce uznana za dobro prawnie chronione. Wspotcze-
sne podejscie do informacji obejmuje zaréwno jej wymiar materialny, jak
i niematerialny — moze ona przybiera¢ forme idei, mysli, gestu, dzwigku,
symbolu, dokumentu, dzieta sztuki, a takze zapiséw umownych. W tym sze-
rokim konteks$cie mieszcza sie rowniez dane osobowe, bedace jedna z naj-
wazniejszych 1 najbardziej wrazliwych kategorii informacji (Taczkowska-
Olszewska, Chatubinska-Jentkiewicz, Nowikowska, 2019, s. 11).

Pojecie danych osobowych zostalo po raz pierwszy szerzej ujete
w 1980 roku w wytycznych Organizacji Wspotpracy Gospodarczej i Roz-
woju (OECD), gdzie zaproponowano definicje¢, ktéra — w zmodyfikowane;
formie — funkcjonuje do dzis. Wedtug niej dane osobowe to wszelkie infor-
macje dotyczace osoby zidentyfikowanej lub mozliwej do zidentyfikowania
(Rojszezak, 2019, s. 150).

Z kolei zgodnie z obowigzujacym w Unii Europejskiej Rozporza-
dzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO), dane
osobowe oznaczaja: ,,Wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”); moz-
liwa do zidentyfikowania osoba fizyczna to taka, ktdrg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegodlnosci na podstawie identyfika-
tora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokaliza-
cji, identyfikator internetowy lub jeden badz kilka czynnikéw okreslajacych
fizyczna, fizjologiczna, genetyczng, psychiczng, ekonomiczna, kulturowa
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lub spoteczng tozsamos$¢ osoby fizycznej” (Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679).

W praktyce oznacza to, ze kazda informacja, ktora moze prowadzi¢
do identyfikacji konkretnej osoby, nawet jesli wymaga potaczenia kilku ele-
mentow, uznawana jest za dang osobowa. Szczegdlng kategori¢ stanowia
dane wrazliwe, ktore ze wzgledu na swoj charakter wymagaja dodatkowej
ochrony. Zostaly one zdefiniowane w art. 27 ust. 1 nieobowiazujacej juz
ustawy o ochronie danych osobowych, a obecnie ich katalog zostat przenie-
siony do art. 107 ust. I RODO. Obejmuje on m.in. informacje ujawniajace:

- pochodzenie rasowe lub etniczne,

- poglady polityczne,

- przekonania religijne lub filozoficzne,

- przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa,

- dane o stanie zdrowia, dane genetyczne, biometryczne, natogach Iub
zyciu seksualnym,

- dane dotyczace wyrokow skazujacych, postepowan sadowych i admi-
nistracyjnych (Ustawa z dnia 10 maja 2018 r. o ochronie danych

osobowych).

Zaréwno dane zwykle, jak i wrazliwe sg przedmiotem szczegdlnego zainte-
resowania prawodawcy, poniewaz ich ujawnienie lub niewtasciwe przetwa-
rzanie moze prowadzi¢ do naruszenia prywatnosci, dyskryminacji, a nawet
zagrozenia dla wolnosci i bezpieczenstwa jednostki.

Wspolczesnie obserwujemy niezwykle dynamiczny proces przenosze-
nia coraz wigkszej liczby aktywnosci cztowieka do przestrzeni wirtualne;j,
bedacej integralng czgscia cyberprzestrzeni. Funkcjonowanie w niej stato
si¢ nieodzownym elementem zycia spotecznego, gospodarczego i politycz-
nego. Korzysci plynace z wykorzystania cyberprzestrzeni sa niepodwazalne,
jednak towarzysza im rowniez powazne zagrozenia — w tym mozliwos$¢ jej
wykorzystania w sposob sprzeczny z interesem panstwa i obywateli.

Zgodnie z art. 3 pkt 3 ustawy o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne, cyberprzestrzen to przestrzen przetwarza-
nia i wymiany informacji, tworzona przez systemy teleinformatyczne oraz
powiagzania mi¢dzy nimi i ich relacje z uzytkownikami (Ustawa z dnia 17
lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych zada-
nia publiczne).
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Sednem tej definicji sa dwa kluczowe pojecia: informacja oraz sys-
temy teleinformatyczne. Informacja — jako zasob strategiczny — zostata
dostrzezona jako dobro wymagajace szczegdlnej ochrony. Wspotczesnie
traktowana jest nie tylko jako nosnik wiedzy, lecz takze jako potencjalna
bron, wykorzystywana na pigtym teatrze dzialan wojennych — obok ladu,
morza, powietrza i przestrzeni kosmicznej — jakim stata si¢ cyberprzestrzen
(Lakomy, 2015, s. 63).

To takze odrgbna przestrzen spoteczna, w ktérej zachodza procesy
komunikacji 1 wymiany gospodarczej. Wymaga ona odpowiedniego zabez-
pieczenia ze wzgledu na interesy jej uzytkownikow — zarowno w zakresie
ochrony danych osobowych, jak i ochrony nieletnich czy przeciwdziatania
przestepczosci (Lubasz, 2013). Do charakterystycznych cech cyberprze-
strzeni zalicza si¢ jej:

- rozlegto$¢ (globalny zasieg),

- zdolno$¢ do taczenia zasobéw w ogromng baze danych,

- zlozonose,

- bezprzestrzennos¢ — brak fizycznych granic i wymiardw, jakie znamy

ze $wiata realnego (Wasilewski, 2015).

W literaturze przedmiotu mozna odnalez¢ rézne definicje cyber-
przestrzeni. M. Rojszczak przywotuje t¢ sformutowang przez Departament
Obrony Stanéw Zjednoczonych, wedtug ktorej cyberprzestrzen to: ,,Domena
zwigzana z uzyciem elektronicznych i elektromagnetycznych urzadzen
w celu gromadzenia, modyfikowania i wymiany danych za pomoca syste-
mow sieciowych oraz zwigzanej z nimi infrastruktury fizycznej” (Rojszczak,
2019, s. 53).

Autor jednocze$nie podkresla, ze w odniesieniu do koncepcji Inter-
netu, cyberprzestrzen to przede wszystkim przestrzen zastosowan i mozliwo-
$ci technicznych, ktorej fizyczny wymiar trudno jest jednoznacznie zdefinio-
wac. M. Rojszczak proponuje rowniez najszersza definicjg¢ cyberprzestrzeni,
zgodnie z ktorg obejmuje ona wszelkie urzadzenia zdolne do komunikacji
sieciowe] — niezaleznie od tego, czy sa w danym momencie podtaczone do
sieci publicznej. Internet pozostaje jej dominujaca czgscig, umozliwiajaca
globalng wymiange tre$ci (Rojszczak, 2019, s. 54).

A. Bartnicki z kolei ujmuje cyberprzestrzen jako przestrzen komu-
nikacyjng tworzong przez systemy powigzan internetowych, pozwalajaca
uzytkownikom na komunikacj¢ i budowanie relacji w czasie rzeczywistym.
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Jego zdaniem jest to srodowisko wymiany informacji za pomoca sieci i sys-
temoéw komputerowych, w ktorym wszelkie dzialania maja odmienny cha-
rakter niz te podejmowane w $wiecie fizycznym (Bartnicki, 2020, s. 145).

Rozwoj tzw. globalnej ,,internetomanii” oraz szeroka dostepnosé¢
ushug sieciowych niosa ze sobg powazne zagrozenia. Jednym z kluczowych
problemoéw pozostaje mozliwos¢ przechwytywania danych wrazliwych
przez niepowotane podmioty. Informacje te, ze wzgledu na swoja specy-
fikg, moga prowadzi¢ m.in. do kradziezy technologii, ujawnienia rozwiazan
konstrukcyjnych, kompromitacji systemoéw obrony, a w konsekwencji — do
ostabienia lub nawet destabilizacji gospodarczej podmiotoéw, a w skrajnych
przypadkach — catych panstw (Bartnicki, 2020, s. 147).

W tym kontekscie istotne staje si¢ pojecie cyberprzestepczosei, ktore
zostato zdefiniowane m.in. przez X Kongres ONZ w sprawie zapobiegania
przestepczosci i traktowania przestgpcow. W ujeciu szerokim cyberprzestep-
stwo obejmuje wszelkie dziatania popelione z uzyciem systeméw kom-
puterowych lub sieci, jak rowniez te, ktore ich dotycza. Obejmuje to m.in.
nielegalne posiadanie, udostepnianie czy rozpowszechnianie informacji za
pomoca narzedzi cyfrowych. Zjawisko cyberprzestepczosci staje si¢ coraz
powszechniejsze, a jego rosngcy poziom trudnosci wykrywania i przeciw-
dzialania wynika m.in. z relatywnej anonimowosci sprawcow oraz transgra-
nicznego charakteru przestgpstw cyfrowych (Bartnicki, 2020, s. 147).

Kazda nasza aktywnos¢ w Internecie — wyszukiwanie informacji,
korzystanie z mediow spolecznosciowych, dokonywanie zakupow online
czy logowanie si¢ do aplikacji — pozostawia po sobie cyfrowy s$lad. Jest to
zespot informacji, ktore §wiadomie lub nie§wiadomie pozostawiamy w §ro-
dowisku cyfrowym. Cyfrowy $lad obejmuje zarowno dane jawne (np. zdj¢-
cia profilowe, komentarze, posty), jak i ukryte (adresy IP, dane lokalizacyjne,
czas logowania czy klikniecia w linki). Konsekwencje istnienia cyfrowych
sladow sg wielowymiarowe. Z jednej strony umozliwiajg one tworzenie sper-
sonalizowanych ustug i udoskonalanie doswiadczenia uzytkownika. Z dru-
giej — moga prowadzi¢ do naduzy¢, takich jak profilowanie, sprzedaz danych
stronom trzecim, manipulacja informacjami czy kradziez tozsamosci. Warto
podkresli¢, ze cyfrowy $lad ma rowniez znaczenie prawne — jego analiza
moze postuzy¢ jako dowod w sprawach sadowych, ale tez jako narzedzie
inwigilacji lub represji w rekach autorytarnych reziméw. Swiadomos¢ jego
istnienia oraz umiej¢tnos$¢ zarzadzania nim stajg si¢ niezbednymi kompeten-
cjami w $wiecie cyfrowym.
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Kwestie zwigzane z ochrong danych osobowych w Polsce regulo-
wane sg zarOwno przez prawo unijne, jak i krajowe. Fundamentalnym aktem
prawnym obowigzujacym na poziomie Unii Europejskiej jest Rozporza-
dzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r., znane szerzej jako RODO (Rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679). Rozporzadzenie to zaczeto obowigzywaé we
wszystkich panstwach cztonkowskich Unii Europejskiej 25 maja 2018 roku
i ujednolicito zasady przetwarzania danych osobowych w catej UE. Wraz
z nim przyjeto Dyrektywe 2016/680, dotyczaca przetwarzania danych oso-
bowych w zwigzku z zapobieganiem przestepczosci, wykrywaniem i $ciga-
niem przestepstw.

Zgodnie z art. 4 pkt 1 RODO, dane osobowe to informacje o ziden-
tyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Osoba
mozliwa do zidentyfikowania to taka, ktorej tozsamos¢ mozna ustali¢ bez-
posrednio lub posrednio, zwlaszcza na podstawie takich danych jak: imig,
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator interne-
towy lub jeden badz kilka szczegélnych czynnikdéw okreslajacych jej tozsa-
mos¢ fizyczna, fizjologiczng, genetyczng, psychiczna, ekonomiczng, kultu-
rowg lub spoteczng (Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679).

RODO wprowadza katalog zasad przetwarzania danych osobowych
(art. 5), a takze nowe prawa i obowigzki dla administratorow danych i 0sob,
ktorych dane sg przetwarzane. RODO znaczaco rozszerzyto katalog praw
przystugujacych osobom fizycznym, ktorych dane osobowe sg przetwa-
rzane. Osoby te, zwane osobami, ktorych dane dotycza, maja obecnie wiek-
szy wplyw na to, w jaki sposob ich dane sg wykorzystywane. Do najwazniej-
szych praw tych osob naleza:

- Prawo dostepu do danych — osoba ma prawo dowiedziec¢ si¢, czy jej
dane sg przetwarzane, a jesli tak — uzyskac¢ do nich dostep oraz infor-
macje o celu i zakresie przetwarzania,

- Prawo do sprostowania danych — umozliwia poprawienie danych nie-
prawidtowych lub ich uzupehienie,

- Prawo do usuni¢cia danych (,,bycia zapomnianym”) — daje mozliwos¢
zadania usunigcia danych, gdy nie sg juz potrzebne, zgoda zostala cof-

nicta lub przetwarzanie odbywa si¢ niezgodnie z prawem,
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- Prawo do ograniczenia przetwarzania — np. w sytuacji, gdy osoba
kwestionuje prawidtowos¢ danych,

- Prawo do przenoszenia danych — umozliwia otrzymanie danych
w ustrukturyzowanym formacie i ich przekazanie innemu
administratorowi,

- Prawo do sprzeciwu — mozna sprzeciwi¢ si¢ przetwarzaniu danych,
np. w celach marketingu bezposredniego,

- Prawo do niepodlegania decyzjom opartym wylacznie na zautoma-
tyzowanym przetwarzaniu — chroni przed automatycznym profilowa-
niem, ktére moze wywotywac skutki prawne (Rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679).

Zgodnie z RODO, administrator danych osobowych to podmiot
(osoba fizyczna, prawna, organ publiczny, jednostka lub inny organ), ktory
decyduje o celach i sposobach przetwarzania danych osobowych. Na admi-
nistratorach cigzy szereg obowigzkéw majacych na celu zapewnienie zgod-
nego z prawem i bezpiecznego przetwarzania danych.

Do podstawowych obowigzkow administratora nalezy:

- Zasada rozliczalno$ci — administrator musi by¢ w stanie wykazac, ze
przetwarza dane zgodnie z zasadami okreslonymi w RODO,

- Minimalizacja danych — przetwarzane moga by¢ tylko te dane, ktore
sa niezbedne do realizacji danego celu,

- Obowiazek informacyjny — administrator jest zobowigzany poinfor-
mowac¢ osobg, ktorej dane dotycza, o celach 1 podstawach przetwa-
rzania danych, czasie ich przechowywania, a takze o przystugujacych
jej prawach,

- Zapewnienie bezpieczenstwa danych — administrator powinien stoso-
wac srodki techniczne 1 organizacyjne zapewniajace odpowiedni sto-
pien ochrony danych,

- Zglaszanie naruszen danych — administrator ma obowigzek zglosze-
nia naruszenia ochrony danych osobowych do organu nadzorczego
nie po6zniej niz w ciggu 72 godzin od jego wykrycia (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679).

134



Ochrona danych osobowych w cyberprzestrzeni

Najwazniejszym dokumentem regulujagcym ochrone danych osobo-
wych w cyberprzestrzeni jest rowniez rozporzadzenie unijne RODO. Okre-
sla ono zasady, narzedzia, instrumenty oraz $rodki ochrony danych oso-
bowych w cyberprzestrzeni. Wprowadzito ono réwniez kilka elementow
odnoszacych si¢ wprost do ochrony danych w cyberprzestrzeni. Jednym
z nich jest wspomniane wyzej prawo do bycia zapomnianym (Bakalarczyk-
-Burakowska, Nowicka, 2020, s. 78). Kolejng wazng regulacja jest okre-
slenie ram prawnych profilowania, czyli dowolnego zautomatyzowanego
przetwarzania danych osobowych pozwalajacego oceni¢ czynniki osobowe
osoby fizycznej, a w szczegolnosci analizowaé lub prognozowaé aspekty
dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych pre-
ferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania si¢ osoby, ktorej dane dotycza (Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679).

Istotnym dla przetwarzania danych osobowych w cyberprzestrzeni jest
réwniez artykut 32 RODO, okreslajacy wymog szacowania ryzyka w przy-
padku wdrazania organizacyjnych oraz technicznych srodkoéw bezpieczen-
stwa przetwarzania danych. Z kolei art. 35 wskazuje, ze w przypadku, gdy
dane sa przetwarzane w szczegdlnosci z wykorzystaniem nowych techno-
logii, konieczne jest przeprowadzanie oraz udokumentowanie oceny skut-
kow dla ochrony danych (Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679). Na poziomie krajowym ochrona danych osobowych opiera
si¢ rowniez na nastepujacych aktach prawnych:

- Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.
U. 2018 poz. 1000 z p6ézn. zm.) — reguluje zasady dziatania Prezesa
Urzedu Ochrony Danych Osobowych (UODO) i uzupelnia postano-
wienia RODO na gruncie krajowym,

- Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa (Dz. U. z 2018 1. poz. 1560 z p6zn. zm.) — ma na celu zapewnie-
nie bezpieczenstwa sieci i systemow informatycznych uzywanych do
swiadczenia kluczowych ustug,

- Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektro-
niczng (Dz. U. z 2002 r. Nr 144, poz. 1204 z pdzn. zm.) — dotyczy
m.in. odpowiedzialnosci dostawcdw ustug online w zakresie przetwa-
rzania danych osobowych,
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- Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfi-
kacji elektronicznej (Dz. U. z 2016 1. poz. 1579 z pézn. zm.) — odnosi
si¢ do kwestii podpisu elektronicznego, tozsamosci cyfrowej i bezpie-
czenstwa transakcji elektronicznych,

- Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci pod-
miotow realizujacych zadania publiczne (Dz. U. z 2005 r. Nr 64, poz.
565 z p6zn. zm.) — reguluje zasady wprowadzania i stosowania tech-
nologii informacyjno-komunikacyjnych w instytucjach publicznych.
Jej celem jest zapewnienie sprawnej, nowoczesnej i bezpiecznej reali-
zacji zadan publicznych, m.in. poprzez ujednolicenie systemow tele-
informatycznych, wdrozenie elektronicznej administracji, interopera-
cyjno$¢ systemow oraz dostep obywateli do ustug publicznych droga
elektroniczna.

Rozwo6j technologii informatycznych oraz powszechna cyfryzacja
codziennego zycia przyniosty wiele korzysci, ale réwniez nowe zagrozenia
dla prywatnosci. Dane osobowe uzytkownikéw Internetu staly si¢ cennym
towarem, a ich przejecie i wykorzystanie przez nieuprawnione podmioty
moze skutkowaé powaznymi konsekwencjami — od kradziezy tozsamosci
po szantaz czy oszustwa finansowe. W niniejszym rozdziale przedstawiono
najczgstsze formy zagrozen, z jakimi spotykaja si¢ uzytkownicy sieci.

Phishing to jedna z najczestszych form oszustwa internetowego,
polegajaca na podszywaniu si¢ pod zaufane instytucje lub osoby w celu
wyludzenia danych osobowych, logindw, haset czy danych karty ptatni-
czej. Atakujacy wykorzystuja mechanizmy socjotechniki, czyli manipulacji
psychologicznej, aby sktoni¢ ofiare do podjecia okreslonego dziatania — np.
kliknigcia w link, pobrania zatacznika lub podania danych logowania. Przy-
ktadami mogg by¢ fatszywe wiadomosci e-mail rzekomo od banku, portalu
spolecznosciowego lub firmy kurierskiej, w ktorych uzytkownik proszony
jest o ,,weryfikacj¢ konta” lub ,,potwierdzenie przesytki” (Hadnagy, Fincher,
2016, s. 28). Wzrost liczby atakoéw phishingowych potwierdzaja coroczne
raporty — wskazujac, ze kazdy uzytkownik e-mail predzej czy pozniej stanie
si¢ adresatem wiadomosci phishingowej (Hadnagy, Fincher, 2016, s. 57).

Ataki hakerskie, czyli nieautoryzowane proby uzyskania dostgpu
do systemow informatycznych, sa kolejnym powaznym zagrozeniem dla
danych osobowych. Cyberprzestepcy wykorzystuja luki w zabezpieczeniach
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systemow firm i instytucji publicznych, aby uzyska¢ dane klientow, uzyt-
kownikow czy pacjentow. Wycieki danych moga mie¢ dramatyczne skutki
— dane trafiaja na czarne rynki (tzw. dark web), gdzie sg sprzedawane lub
wykorzystywane do dalszych oszustw. W ostatnich latach glosne byly przy-
padki wyciekow danych m.in. z serwisow spolecznos$ciowych, firm teleko-
munikacyjnych czy instytucji medycznych. Do popularnych technik haker-
skich naleza:

- ataki typu SQL injection — to podatnos¢ wystepujaca w aplikacjach
internetowych, umozliwiajaca atakujacemu ,,wstrzykniecie” wia-
snego zapytania SQL do bazy danych. Do ataku dochodzi w sytuacji,
gdy aplikacja nie filtruje odpowiednio zapytan przesytanych do bazy
danych albo w ogoble tego nie robi. W efekcie aplikacja przekazuje do
bazy danych zapytanie, ktore — wraz z dotagczonym kodem — zostaje
wykonane w catosci. Skutecznie przeprowadzony atak moze prowa-
dzi¢ do odczytu, modyfikacji, dodania Iub usunigcia danych z bazy,
a takze obejscia mechanizmdéw zabezpieczajacych (Dymek, Nycz,
Gerka, 2016, s. 27),

- wykorzystanie stabych haset i braku uwierzytelnienia
dwusktadnikowego,

- ataki typu zero-day, czyli wykorzystujace nieznane wczesniej luki

bezpieczenstwa.

Malware (ztosliwe oprogramowanie) to ogolna kategoria programow
stworzonych w celu szkodzenia uzytkownikowi — kradziezy danych, $ledze-
nia dzialan online, przejg¢cia kontroli nad komputerem. Szczeg6lnie niebez-
pieczng odmiang jest ransomware, ktory szyfruje pliki uzytkownika i zada
okupu za ich odszyfrowanie. Do najczestszych sposobow infekcji naleza:
otwieranie podejrzanych zatacznikoéw e-mail, pobieranie plikow z niespraw-
dzonych zrdédetl czy korzystanie z niezaktualizowanego oprogramowania.
Ransomware szczegdlnie uderza w firmy i instytucje, powodujac przestoje
i straty finansowe, ale takze indywidualni uzytkownicy sa jego ofiarami
(Diogenes, Ozkaya, 2023).

Media spoteczno$ciowe sa miejscem, gdzie uzytkownicy dobrowol-
nie udostepniaja wiele informacji o sobie — czesto bez refleksji nad tym,
kto i w jakim celu moze z nich skorzysta¢. Dane zamieszczane na Facebo-
oku, Instagramie czy TikToku mogg by¢ wykorzystywane nie tylko przez
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reklamodawcow, ale takze przez osoby trzecie do profilowania, manipulacji
(np. politycznej) czy kradziezy tozsamosci.
Najczestsze zagrozenia zwigzane z mediami spoleczno$ciowymi to:
- oszustwa tozsamosciowe (tworzenie fatszywych profili),
- wyludzanie informacji w ramach konkurséw lub quizéw,
- rozpowszechnianie fake newsow i dezinformacji,
- brak odpowiednich ustawien prywatnosci, umozliwiajacy dostep do

danych przez nieznajomych.

W kontekscie RODO naduzycia te moga prowadzi¢ do naruszen
prawa do prywatnos$ci, a odpowiedzialno$¢ spoczywa nie tylko na uzytkow-
nikach, ale rowniez na administratorach portali spotecznosciowych, ktorzy
maja obowigzek wdrazania srodkoéw technicznych i organizacyjnych chro-
nigcych dane osobowe.

W obliczu rosnacych zagrozen cyfrowych ochrona danych osobowych
nie moze ogranicza¢ si¢ jedynie do przepisow prawnych. Rownie istotna
jest swiadomos$¢ uzytkownikdéw oraz stosowanie konkretnych §rodkéw tech-
nicznych i organizacyjnych. Wspodtczesna cyberprzestrzen wymaga od kaz-
dego — zar6wno os6b prywatnych, jak i podmiotow przetwarzajacych dane
— stosowania praktycznych i skutecznych metod zabezpieczen, ktdre mini-
malizuja ryzyko wycieku lub nieuprawnionego wykorzystania informacji.
W niniejszym rozdziale przedstawiono najwazniejsze i najbardziej dostepne
sposoby ochrony danych w codziennym uzytkowaniu Internetu i technologii
cyfrowych.

Pseudonimizacja oznacza przetworzenie danych osobowych w taki
sposob, by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane
dotycza, bez uzycia dodatkowych informacji, pod warunkiem, ze te dodat-
kowe informacje przechowywane sg osobno i sg objete srodkami technicz-
nymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfiko-
wanej lub mozliwej do zidentyfikowania osobie fizycznej (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679). Wykorzystuje si¢ ja
w celu utrudnienia identyfikacji okreslonej osoby fizycznej. Polega na zasta-
pieniu danych osobowych dotyczacych osoby fizycznej innymi danymi np.
numerem identyfikacyjnym. Pseudonimizacji mozemy dokona¢ za pomoc3:
zaciemniania lub maskowania liter, szyfrowania, tokenyzacji, zastepowania
czesci danych ciagiem znakow, modyfikacji danych w taki sposob, by poka-
zywaly przyblizone warto$ci.

138



Ochrona danych osobowych w cyberprzestrzeni

Anonimizacja polega z kolei na nieodwracalnym usunigciu wszyst-
kich informacji, ktore w jakikolwiek sposob umozliwiaja identyfikacje okre-
slonej osoby, ktorej dane dotycza, przez administratora danych lub osobe
trzecig (Bartnicki, 2020).

Jednym z podstawowych filarow bezpieczenstwa cyfrowego pozo-
staje stosowanie silnych i unikalnych haset do wszystkich kont i ustug. Hasta
powinny zawiera¢ minimum 12 znakéw i by¢ kombinacjg matych i wiel-
kich liter, cyfr oraz znakoéw specjalnych. Nalezy unikac¢ haset tatwych do
przewidzenia, takich jak daty urodzenia, imiona dzieci czy sekwencje liczb.
Uzupehieniem tej metody jest tzw. uwierzytelnianie dwusktadnikowe (2FA
— Two-Factor Authentication), ktore znaczgco podnosi poziom bezpieczen-
stwa, wymagajac oprocz hasta dodatkowego potwierdzenia tozsamosci —
np. kodu SMS, aplikacji autoryzacyjnej lub klucza sprzetowego (Diogenes,
Ozkaya, 2020, s. 406).

Szyfrowanie danych to jedna z najskuteczniejszych metod zabezpie-
czenia informacji przed dostgpem os6b trzecich. Dzigki niemu nawet w przy-
padku przechwycenia danych, ich tre$¢ pozostaje nieczytelna bez odpowied-
niego klucza deszyfrujacego. Szyfrowaniu powinny podlegaé zaréwno dane
przechowywane na urzadzeniach, jak i przesylane przez sie¢. W tym kon-
tek$cie warto takze wspomnie¢ o wirtualnych sieciach prywatnych (VPN
— Virtual Private Network), ktore maskuja adres IP uzytkownika i szyfruja
caty ruch internetowy. Korzystanie z VPN szczegolnie zalecane jest podczas
Taczenia si¢ z publicznymi sieciami Wi-Fi, ktore czesto stanowia tatwy cel
dla cyberprzestepcow (Diogenes, Ozkaya, 2020, s. 406).

Nawet najbardziej zaawansowane rozwiazania techniczne nie przy-
niosa oczekiwanych rezultatow, jesli uzytkownicy nie beda §wiadomi zagro-
zen oraz zasad bezpiecznego korzystania z technologii. Dlatego tak wazna
jest edukacja cyfrowa — zarowno wsrdd dzieci 1 mtodziezy, jak i dorostych
uzytkownikéw. Do podstawowych zasad nalezg: ostrozno$¢ przy otwiera-
niu zalgcznikéw i linkow w wiadomosciach e-mail, unikanie podawania
danych osobowych na nieznanych stronach internetowych, regularna aktu-
alizacja oprogramowania i korzystanie z legalnych zrodet aplikacji. Rownie
istotne jest uswiadamianie uzytkownikow na temat ich praw wynikajacych
z RODO oraz mozliwo$ci reagowania w przypadku naruszenia ich danych
osobowych.
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Urzadzenia mobilne — smartfony i tablety — staly si¢ nieodtaczng cze-
$cig codziennego zycia, a wraz z nimi pojawily si¢ nowe wektory zagro-
zen. Podstawg ochrony danych na tych urzadzeniach jest zabezpieczenie ich
ekranow hastem, PIN-em lub biometrig, regularne instalowanie aktualizacji
oraz ograniczenie dostepu aplikacji do danych wrazliwych. Podobnie korzy-
stanie z tzw. chmur wymaga zachowania ostroznosci. Uzytkownicy powinni
wybiera¢ zaufanych dostawcéw ustug chmurowych, korzysta¢ z szyfrowa-
nia plikow przed ich wystaniem oraz regularnie monitorowac, kto ma dostep
do konkretnych danych i dokumentow.

Ochrona danych osobowych nie konczy si¢ na sformutowaniu zasad
i przyjeciu odpowiednich dokumentéw prawnych. Kluczowa role odgrywa
egzekwowanie tych przepisdw — zardwno na poziomie organizacyjnym, jak
i indywidualnym. RODO, jak réwniez ustawa o ochronie danych osobowych
z dnia 10 maja 2018 r., jasno okreslaja obowiazki, sankcje oraz instytucje
nadzorujace przestrzeganie przepiséw. Zasadnicze obszary odpowiedzialno-
$ci: firm 1 organizacji, przypadki naruszen oraz znaczenie funkcji Inspektora
Ochrony Danych.

Na mocy art. 24 i 32 RODO, administratorzy danych osobowych sg
zobowiazani do wdrozenia odpowiednich srodkéw technicznych i organiza-
cyjnych w celu zapewnienia zgodnosci przetwarzania z przepisami. Obej-
muje to m.in. prowadzenie rejestrow czynnos$ci przetwarzania, ocen¢ skut-
kow dla ochrony danych (DPIA), szyfrowanie, pseudonimizacje, czy tez
zapewnienie cigglosci dziatania w razie incydentu (Rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679).

Firmy i organizacje, ktore nie wywigzuja si¢ z obowiazkow, podle-
gaja odpowiedzialnosci administracyjnej, cywilnej i karnej. Zgodnie z art.
83 RODO, wysokos¢ administracyjnych kar pieni¢znych moze siggna¢ do
20 milionéw euro lub 4% catkowitego rocznego obrotu z poprzedniego roku
obrotowego — w zaleznosci od tego, ktora kwota jest wyzsza (Rozporzadze-
nie Parlamentu Europejskiego i Rady (UE) 2016/679). W polskim porzadku
prawnym kwestie te reguluje m.in.:

- Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, ktora
uzupeknia postanowienia RODO na poziomie krajowym,

- Kodeks cywilny, ktéory umozliwia dochodzenie roszczen z tytutu
naruszenia dobr osobistych, takich jak prywatnos¢ (art. 23 i 24 KC).

W praktyce naruszenia ochrony danych obejmuja:
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- nieuprawnione udostepnienie danych osobom trzecim,

- niezabezpieczone formularze kontaktowe lub bazy danych,

- przetwarzanie danych bez odpowiednich podstaw prawnych,

- niedopetienie obowigzku informacyjnego wobec osdb, ktorych dane
dotycza (Bielak-Jomaa, Lubasz, 2018, s. 263).

Jednym z kluczowych elementow systemu odpowiedzialnosci w orga-
nizacjach przetwarzajacych dane jest funkcja Inspektora Ochrony Danych
(IOD). Zgodnie z art. 37-39 RODO, wyznaczenie IOD jest obowigzkowe
dla:

- podmiotéw publicznych,
- podmiotéw, ktorych gltéwna dziatalno$¢ polega na przetwarzaniu

danych na duza skalg.
Zadania IOD obejmuja:

- informowanie i doradzanie administratorowi danych w zakresie obo-
wiazkoéw wynikajacych z RODO,

- monitorowanie zgodnosci przetwarzania z przepisami,

- wspotprace z organem nadzorczym (UODO),

- pelienie funkcji punktu kontaktowego dla osob, ktorych dane
dotycza.

W praktyce 10D petni rolg niezaleznego straznika danych, ktory nie
tylko nadzoruje zgodno$¢ dziatan firmy z przepisami, ale rbwniez uczy pra-
cownikow, opiniuje procedury i ocenia ryzyka zwigzane z przetwarzaniem
danych (Lubasz, 2020, s. 345).

Ochrona danych osobowych jest procesem dynamicznym, ktory musi
nadazac za tempem postepu technologicznego i zmieniajacymi si¢ realiami
spotecznymi. Cho¢ podstawy prawne zostaty ugruntowane na poziomie Unii
Europejskiej (RODO), a takze w krajowych regulacjach, to coraz czesciej
wskazuje si¢ na konieczno$¢ aktualizacji i elastyczno$ci przepiséw. Przy-
szto$¢ ochrony danych osobowych wigze si¢ $cisle z takimi zjawiskami jak
rozwoj sztucznej inteligencji, upowszechnienie danych biometrycznych,
globalizacja przeptywu informacji oraz skutki pandemii COVID-19, ktore
przyspieszyly cyfryzacje wielu sektorow zycia.

Jednym z najwickszych wyzwan dla sztucznej inteligencji sa przepisy
o ochronie danych osobowych. Duza cze$¢ zastosowan sztucznej inteligencji
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dotycz 0sob fizycznych, a tym samym wigze si¢ z przetwarzaniem ich danych
osobowych.

Aby zapewni¢ zgodno$¢ z prawem przetwarzania danych osobowych
w projektach Al, nalezy traktowac je tak jak kazdy inny projekt przetwarza-
nia danych osobowych i stosowaé¢ do niego zasady opisane w RODO. Nie
jest to fatwe, poniewaz sposob w jaki sg tworzone i1 funkcjonuja algorytmy
Al stoi w kontrze do zadan ochrony danych osobowych. Al nie tworzy scen-
tralizowanej bazy danych, o ktorej mowig przepisy, a tylko w takich bazach
danych latwo jest zidentyfikowa¢ administratorow danych. Technologia
blockchain, ktéra opiera si¢ na architekturze rozproszonych baz danych
i niezmiennosci zapisanych w niej informacji utrudnia np. realizowanie
praw oséb, ktorych dotycza dane np. prawa do sprostowania danych czy ich
usuniecia. Tym samym obecnie nie ma jednego uniwersalnego rozwiazania,
ktore sprawitoby, ze kazdy blockchain bylby zgodny z RODO (Wittbrodt,
Brodecki, Dargas-Draganik, 2024, s. 211).

Sztuczna inteligencja (Al), zwlaszcza w obszarze przetwarzania
danych i uczenia maszynowego, moze generowac¢ powazne ryzyka dla pry-
watnos$ci jednostek. Algorytmy uczace si¢ na podstawie duzych zbioréw
danych moga nie tylko nieswiadomie utrwala¢ uprzedzenia i dyskryminacje,
ale tez narusza¢ zasade minimalizacji danych czy ograniczenia celu ich prze-
twarzania (zgodnie z art. 5 RODO). Problemem staje si¢ takze tzw. ,,czarna
skrzynka” algorytmow — brak przejrzystosci i kontroli nad ich dziataniem.
Z tego wzgledu coraz wigkszego znaczenia nabierajg zasady tzw. privacy by
design oraz privacy by default, ktére nakltadaja obowigzek projektowania
systemow z uwzglednieniem ochrony prywatnosci juz na etapie ich tworze-
nia (Swierczynski, 2021).

Dane biometryczne, takie jak odciski palcow, skan twarzy, glosu czy
siatkowki oka, uznawane sg za szczegdlna kategori¢ danych osobowych
(art. 9 RODO). Ich przetwarzanie dopuszczalne jest tylko w $cisle okre-
slonych przypadkach, np. w kontekscie bezpieczenstwa publicznego lub
ochrony zdrowia. Jednocze$nie sg to dane niezwykle wrazliwe — ich utrata
lub przejecie moze mie¢ nieodwracalne skutki, poniewaz w przeciwienstwie
do hasta nie mozna ich zmieni¢. Z tego wzgledu konieczne jest stosowanie
najwyzszych standardow bezpieczenstwa, w tym szyfrowania, a takze pro-
wadzenie ocen skutkow dla ochrony danych (DPIA — Data Protection Impact
Assessment).
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Pandemia COVID-19 przyspieszyta cyfrowa transformacje — praca
zdalna, e-ustugi czy zdalna edukacja staty si¢ powszechne. Wraz z tym
wzrosta powierzchnia ataku cyberprzestgpcow. Wyzwania pojawiaja si¢
zaréwno po stronie uzytkownikéw indywidualnych (np. stabe zabezpiecze-
nia domowych sieci Wi-Fi), jak i instytucji, ktére musialy btyskawicznie
wdraza¢ nowe technologie. Ochrona danych w takim kontek$cie wymaga
zintegrowanego podejscia do cyberbezpieczenstwa, w ktorym kluczowe sa
m.in. szkolenia, aktualizacje systemow, kontrola dostepu oraz §wiadomos¢
zagrozen. W $wietle ustawy o krajowym systemie cyberbezpieczenstwa
podmioty $wiadczace ustugi kluczowe musza spetniac¢ konkretne obowigzki
w zakresie zabezpieczenia informacji (Ustawa z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa).

Dane osobowe coraz czesciej przekraczajg granice panstw - sg prze-
twarzane na serwerach ulokowanych poza Unig Europejska, zwtaszcza
w krajach, ktore nie zapewniaja odpowiedniego poziomu ochrony (np. nie
posiadaja ekwiwalentnych regulacji jak RODQO). W zwigzku z tym unijne
prawo (m.in. art. 44-49 RODO) przewiduje mechanizmy takie jak: decy-
zje o adekwatnosci Komisji Europejskiej, standardowe klauzule umowne
czy wigzace reguly korporacyjne (BCR). Jednak globalizacja stawia pyta-
nia o skuteczno$¢ tych narzedzi, zwlaszcza wobec poteg technologicznych
i panstw, ktore gromadza dane w celach nadzoru. Niezb¢dna wydaje si¢
szersza wspoOtpraca miedzynarodowa i harmonizacja standardow ochrony
danych (Bielak-Jomaa, Lubasz, 2018, s. 905).

Podsumowanie

Upowszechnienie Internetu oraz dynamiczny rozwdj technologii
przetwarzania informacji — w tym nowych modeli, takich jak chmura obli-
czeniowa czy analizy Big Data - znaczaco zwigkszyly potrzebe wdrozenia
skutecznych mechanizméw ochrony praw w cyberprzestrzeni. Cyberprze-
strzen, ze swoim pozbawionym granic charakterem, iluzoryczna anonimo-
woscia 1 tatwoscig rozpowszechniania informacji, wymusza ponowng reflek-
sje nad tym, czy obowigzujace normy prawne - czgsto uchwalone w zupeie
innych realiach technologicznych — sg dzi§ wystarczajace i adekwatne
wobec rosngcych zagrozen dla prywatnosci. Ochrona danych osobowych
W cyberprzestrzeni to dzi$ nie tylko kwestia techniczna czy formalna — to
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jeden z fundamentow zaufania spolecznego oraz sprawnie funkcjonujacego

spoteczenstwa informacyjnego. W dobie cyfrowej transformacji dane oso-

bowe staty si¢ walutg XXI wieku, a ich naduzycia prowadza do powaznych

konsekwencji zarowno dla jednostek, jak i calych instytucji. Podjecie tematu

W niniejszym opracowaniu miato na celu pokazanie ztozonosci zagadnienia,

zwrocenie uwagi na najczestsze zagrozenia, a takze przyblizenie aktualnych

rozwiazan prawnych i praktycznych metod ochrony danych:

Dane osobowe stanowia dobro szczegolnie chronione, a ich ochrona
wpisuje sie¢ w konstytucyjne prawo do prywatnosci,

Wprowadzenie RODO ujednolicito zasady ochrony danych w krajach
UE i znacznie zwigkszyto odpowiedzialno$¢ podmiotéw przetwarza-
jacych dane,

W cyberprzestrzeni uzytkownicy narazeni sa na réznorodne formy
atakow, takie jak phishing, wycieki danych, ransomware czy naduzy-
cia w mediach spoteczno$ciowych,

Ochrona danych wymaga zardwno narzedzi technologicznych (szy-
frowanie, silne hasta, VPN), jak i cigglego podnoszenia §wiadomosci
spotecznej,

Kluczowa role pelnia firmy i organizacje — ich obowigzkiem jest nie
tylko zabezpieczanie danych, ale takze transparentne dziatania i edu-

kacja uzytkownikow.

W dobie dzisiejszego $wiata, gdzie wykorzystywana jest sztuczna

inteligencja (Al) i na niespotykang skalg Internet, nalezy dazy¢ do zalecen:

Niezbedne jest prowadzenie szkolen z zakresu cyberbezpieczenstwa —
zar6wno w sektorze publicznym, jak i prywatnym,

Uzytkownicy powinni korzysta¢ z menedzerow hasel, dwusktadniko-
wego uwierzytelniania i unika¢ udostepniania danych na niespraw-
dzonych stronach,

Instytucje powinny regularnie przeprowadza¢ audyty bezpieczen-
stwa oraz wdraza¢ polityki ochrony danych zgodne z RODO i ustawg
krajowa,

Warto zwigkszy¢ naktady na edukacje¢ cyfrowa — juz od poziomu
szkoty podstawowej — tak by ksztaltowaé kompetentnych i swiado-

mych cyfrowo obywateli.
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Bezpieczenstwo danych osobowych w duzej mierze zalezy od decy-

zji podejmowanych przez samych uzytkownikéw. To wilasnie ich codzienne

wybory — jak np. korzystanie z publicznych sieci Wi-Fi, nieaktualizowanie

oprogramowania, kliknigcie w podejrzany link — mogg zadecydowac o tym,

czy dane pozostang bezpieczne. W zwigzku z tym, budowanie $wiadomosci

1 odpowiedzialnos$ci cyfrowej powinno sta¢ si¢ jednym z priorytetdéw nie

tylko polityki panstwowej, ale takze codziennego funkcjonowania w $wiecie

on-line.
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