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PRZEMYT Z UZYCIEM DRONOW - WSPOLCZESNE
ZAGROZENIA DLA INTEGRALNOSCI GRANICY RP

SMUGGLING WITH THE USE OF DRONES - CONTEMPORARY
THREATS TO THE INTEGRITY OF THE POLISH BORDER

Streszczenie Abstract

Celem rozdziatu jest analiza zjawiska prze- The aim of the chapter is to analyze the phenom-
mytu z wykorzystaniem bezzatogowych stat- enon of smuggling with the use of unmanned
kow powietrznych (BSP) jako wspotczesnego aerial vehicles (UAVs) as a contemporary threat
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zagrozenia dla integralno$ci granicy Rzeczypo-
spolitej Polskiej oraz identyfikacja mozliwych
instrumentdw przeciwdziatania temu proce-
derowi. Problem badawczy sformutowano:
W jaki sposob wykorzystanie dronow do celow
przemytniczych wplywa na bezpieczenstwo
i skuteczno$¢ ochrony granicy RP? Postawiona
hipoteza zaktada, ze przemyt realizowany przy
uzyciu BSP znaczaco obniza skuteczno$¢ tra-
dycyjnych metod ochrony granic i wymaga
wdrozenia nowych, zintegrowanych rozwigzan
technologicznych, prawnych i operacyjnych.
W rozdziale zastosowano metody teoretyczne,
takie jak analiza literatury przedmiotu, studium
przypadku, analiza systemowa oraz analiza
dokumentow strategicznych, w tym raportow
Frontexui,,Biatej Ksiegi BSP”. W cz¢$ci pierw-
szej przedstawiono skalg i dynamike zjawiska
przemytu dronowego w Polsce i na $wiecie, ze
szczegblnym uwzglednieniem granic RP z Bia-
torusig i Ukraing. Czg$¢ druga koncentruje si¢
na wplywie tego zagrozenia na bezpieczenstwo
i operacyjno$¢ polskiego systemu ochrony gra-
nic, wskazujac m.in. na trudnosci wykrywania
i przeciwdziatania nowoczesnym formom prze-
mytu. W czgéci trzeciej zaproponowano kon-
kretne rekomendacje przeciwdziatania, takie
jak wdrozenie systemow przeciwdronowych
(C-UAS), wzmocnienie ram prawnych, rozwoj
kompetencji stuzb oraz integracja rozwigzan
U-space i wspolpraca migdzynarodowa. Sku-
teczna ochrona granicy panstwowej w warun-
kach zagrozen dronowych wymaga spdjnego
i nowoczesnego podej$cia systemowego, ktore
taczy technologie, prawo, zdolnosci operacyjne
stuzb oraz strategiczna wspotprace z partne-
rami zagranicznymi.

Stowa kluczowe: przemyt, drony, granica pan-
stwowa, bezpieczenstwo narodowe, systemy
przeciwdronowe (C-UAS)

220

to the integrity of the border of the Republic of
Poland and to identify possible instruments to
counteract this practice. The research problem
was formulated: How does the use of drones
for smuggling purposes affect the security and
effectiveness of the protection of the Polish bor-
der? The hypothesis assumes that smuggling
carried out with the use of UAVs significantly
reduces the effectiveness of traditional methods
of border protection and requires the implemen-
tation of new, integrated technological, legal
and operational solutions. The chapter uses
theoretical methods, such as literature analy-
sis, case study, system analysis and analysis of
strategic documents, including Frontex reports
and the “UAV White Paper”. The first part pres-
ents the scale and dynamics of the drone smug-
gling phenomenon in Poland and in the world,
with particular emphasis on the borders of the
Republic of Poland with Belarus and Ukraine.
The second part focuses on the impact of this
threat on the security and operability of the Pol-
ish border protection system, pointing out, m.in
others, the difficulties of detecting and counter-
acting modern forms of smuggling. The third
part proposes specific recommendations for
countermeasures, such as the implementation of
anti-drone systems (C-UAS), strengthening the
legal framework, developing the competences
of the services, and the integration of U-space
solutions and international cooperation. Effec-
tive protection of the state border in the condi-
tions of drone threats requires a coherent and
modern systemic approach that combines tech-
nology, law, operational capabilities of services
and strategic cooperation with foreign partners.

Keywords: smuggling, drones, state border,
national security, anti-drone systems (C-UAS)
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Wstep

Postepujaca cyfryzacja i rozw6j nowoczesnych technologii przynosza nie
tylko korzysci w sferze cywilnej i gospodarczej, lecz rowniez nowe wyzwania
dla systemow bezpieczenstwa panstw. Jednym z dynamicznie rosnacych zagro-
zen w ostatnich latach jest wykorzystanie bezzatogowych statkéw powietrznych
(BSP), potocznie nazywanych dronami, do celow przestgpczych — w szczegdlnosci
do przemytu przez granice panstwowe. Zjawisko to stanowi powazne wyzwanie
dla skutecznosci dziatan shuzb granicznych i integralnos$ci terytorialnej panstwa,
zwlaszcza na odcinkach granic zewnetrznych Unii Europejskiej.

Granica Rzeczypospolitej Polskiej z Biatorusia i Ukraing, bgdaca jednocze-
$nie zewnetrzng granica UE i strefy Schengen, od kilku lat staje si¢ obszarem szcze-
g6lnie narazonym na niestandardowe formy przemytu, ktorych skala oraz stopien
zaawansowania technologicznego stale rosng. W szczego6lnosci zauwaza si¢ gwat-
towny wzrost przypadkéw wykorzystywania dronow do nielegalnego przerzutu
towarow, w tym papierosow, narkotykow, a nawet srodkoéw tacznos$ci 1 informacji
przeznaczonych dla struktur przestgpczych. Drony umozliwiaja przestgpcom szyb-
kie, trudne do wykrycia dziatania i znaczaco utrudniajg skuteczng kontrole granic,
zwlaszcza w warunkach nocnych lub na terenach o ograniczonej dostepnosci.

Celem niniejszego rozdziatu jest analiza zjawiska przemytu z wykorzystaniem
BSP jako nowej formy zagrozenia dla bezpieczenstwa granic RP. Autorzy podej-
muje probe scharakteryzowania skali zjawiska, wskazania jego konsekwencji dla
systemu ochrony granic oraz zaproponowania mozliwych kierunkéw przeciwdziata-
nia, zarowno na poziomie krajowym, jak i unijnym. W kontekscie rosngcej presji na
granice wschodnie UE oraz eskalujacych zagrozen hybrydowych, temat ten nabiera
szczegolnego znaczenia dla zapewnienia suwerennosci i bezpieczenstwa panstwa.

Charakterystyka zjawiska — drony jako narzedzie przemytu

Bezzatogowe statki powietrzne, znane jako drony, zostaly opracowane w celu
spetnienia roznych potrzeb, takich jak zapewnienie bezpieczenstwa, dostosowanie
do rozmiarow jednostki latajgcej, poszerzenie mozliwosci operacyjnych, zwigksze-
nie zasiggu oraz wielofunkcyjnosé'.

W ostatnich latach bezzatogowe statki powietrzne (BSP), zwane powszech-
nie dronami, przestaty by¢ domeng jedynie wojska i entuzjastow technologii. Ich

' P.Bukowski, G. Szala, Bezzalogowe statki powietrzne — geneza, terazniejszos¢ i przysztosé, Postepy

w Inzynierii Mechanicznej, nr 11(6), 2018, s. 6.
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masowa produkcja, tatwa dostepno$¢ i rosngce mozliwosci operacyjne sprawily,
ze drony staty si¢ rowniez narzedziem wykorzystywanym przez zorganizowane
grupy przestepcze, zwlaszcza w kontekScie przemytu transgranicznego. Zjawisko
to stanowi nowg jako$¢ w arsenale metod unikania kontroli granicznej i wymaga
adekwatnych srodkow przeciwdziatania.

Przyszte konflikty zbrojne i kryzysy asymetryczne beda w duzej mierze zale-
ze¢ od dziatan bezzatogowych platform, takze w powietrzu®.

Z perspektywy przemytnikow, drony gwarantujg znaczng przewage opera-
cyjng — pozwalajg bowiem na omijanie tradycyjnych punktéw kontrolnych oraz
wykonywanie lotow w trudnym terenie, czesto z dala od utartych szlakow i ludzkiej
obecnosci. Rosngca dostepnosé zaawansowanych modeli na rynku konsumenckim
sprawia, ze nawet osoby bez specjalistycznego przeszkolenia mogg wykorzystac
te urzadzenia do transportu niewielkich tadunkoéw przez granicg. Przestgpcy coraz
czesciej siegaja po drony wyposazone w kamery wysokiej rozdzielczosci, systemy
autopilota czy mozliwo$¢ zdalnego prowadzenia lotu na duze odleglo$ci, minima-
lizujac tym samym ryzyko dekonspiracji. Zastosowanie BSP pozwala rowniez na
szybkie dostosowanie si¢ do zmieniajacej si¢ taktyki stuzb granicznych — operato-
rzy drondéw, monitorujac ruch patrolowy w czasie rzeczywistym, sg w stanie dyna-
micznie zmieniac tras¢ lotu, wybiera¢ najbardziej dogodne miejsca przerzutu oraz
wykorzystywaé sprzyjajace warunki pogodowe.

Przemytnicy uzywaja dronow przede wszystkim do transportu niewielkich,
lecz wartosciowych tadunkoéw. W przypadku granic Polski, szczego6lnie wschodnich
z Bialorusig i Ukraing — najcze$ciej odnotowywanym przypadkiem jest przemyt
papierosow bez polskich znakow akcyzy. W ciggu ostatnich trzech lat zarejestro-
wano ponad 300 nieautoryzowanych przelotow dronéow nad wschodnig granica.
Cze$¢ tych urzadzen nalezy do grup zajmujacych si¢ przemytem, a inne sg wyko-
rzystywane przez biatoruskie stuzby?.

Drony wykorzystywane w przemycie czesto posiadaja zmodyfikowane sys-
temy nawigacji GPS, czujniki wysokosci oraz mechanizmy umozliwiajace precy-
zyjne zrzuty lub ladowanie w wybranych lokalizacjach po stronie polskie;.

Formy przemytu z uzyciem BSP sa coraz bardziej zroznicowane. Obok papie-
rosow, w krajach zachodnich coraz czgsciej rejestrowane sg przypadki przerzutu

2 P. Polkowski, Bezzalogowe statki powietrzne, Rocznik Bezpieczenstwa Migdzynarodowego, vol.

10, nr 1, 2016, s. 238.
Przemytnicy i biatoruskie shuzby wypuszczaja drony nad wschodnig granice. Ponad 300 razy w ciagu
ostatnichtrzechlat-rp.pl, https://www.rp.pl/sluzby/art42022461-nielegalne-drony-przemytnikow-i-
obcych-sluzb-nad-wschodnia-granica, [dostep: 22.07.2025].
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narkotykow (np. marihuany i kokainy), a takze broni palnej, kart SIM, telefonow
komorkowych czy cyfrowych no$nikoéw danych. Ponizej przedstawiono ujawnione
przez Straz Graniczng (oraz przy wspotudziale z innymi stuzbami) towary pocho-
dzace z przestgpstwa w 2024 roku przy ktorych przemycie wykorzystywano row-
niez BSP na odcinkach granicy z Ukraing i Biatorusig.

Tabela 1. Ujawnione przez Straz Graniczng (oraz przy wspoétudziale z innymi stuzbami)
towary pochodzace z przestgpstwa w 2024 roku przy ktorych przemycie wykorzystywano
réwniez BSP na odcinkach granicy z Ukraing i Biatorusia

2024 rok 2023 rok
Odcinek granicy | Kategoria | Tlosé¢ 1 | Wartos¢ w zl | Tlos¢ 2 | Wartos¢ w zl | Zmiana (%)
BIALORUS Ogodtem 15519 668 zt 30612 303 zt -49%
pojazdy 46 8 807 600 zt 44 5407 000 zt +63%
alkohol 2482 7t 10 136 zt -716%
papierosy 6295 507 zt 24507 273 zt -714%
tyton 24 962 7t 38221 z -35%
pozostale 389 117 24 649 673 71 -40%
towary
UKRAINA Ogotem 20 177 532 zt 17 830 367 zt +13%
pojazdy 169 |16723400zt| 170 11 794 500 zt +42%
alkohol 7314 z 8492 7t -14%
papierosy 892 146 zt 1093 283 zt -18%
tyton 53072 zt 63 846 zt -17%
pozostae 2501 601 zt 4870247 74 -49%
towary

Zrédlo: statystyka Komendy Glownej Strazy Granicznej, 2024, s. 36.

Co wiecej, drony bywaja wykorzystywane réwniez do dziatan rozpoznawczych —
np. w celu obserwacji rozmieszczenia patroli stuzb granicznych, identyfikacji luk
w zabezpieczeniach czy prowadzenia dziatan zakldcajacych, polegajacych na prze-
tadowaniu systemow monitorujgcych duzg liczbg obiektow powietrznych.

Szczegoblnie niepokojacym aspektem jest to, ze wspdlczesne drony cywilne,
dostepne komercyjnie, sa w stanie pokonywac¢ dystanse od kilku do kilkunastu kilo-
metrow, przenosic tadunki o wadze do kilku kilograméw i poruszac si¢ na wysoko-
$ciach trudnych do wykrycia przez konwencjonalne systemy radarowe. Loty odby-
waja si¢ najczesciej w godzinach nocnych lub przy ograniczonej widocznos$ci, co
utrudnia ich wczesne wykrycie. Co istotne, operatorzy drondow zazwyczaj znajduja
si¢ po drugiej stronie granicy, co znacznie komplikuje dziatania $cigania i pociaga-
nia do odpowiedzialno$ci karnej.
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Zjawisko przemytu z wykorzystaniem BSP nie jest ograniczone do Polski.
Podobne problemy obserwujg stuzby graniczne Stanow Zjednoczonych, Meksyku,
Kanady, Niemiec czy Hiszpanii. W USA zarejestrowano przypadki przerzutu nar-
kotykéw przez granice z Meksykiem przy uzyciu drondéw o zasiggu kilkudziesigciu
kilometrow. W Europie — zwlaszcza na granicy francusko-hiszpanskiej 1 niemiec-
ko-czeskiej — odnotowano proby dostarczania nielegalnych towaréow do wiezien
i centrow logistycznych. Skala problemu rosnie, a technologia wykorzystywana
przez przemytnikOw staje si¢ coraz bardziej zaawansowana. Ponizej przedstawiono
przyktady wykorzystania dronow do réznego rodzaju przemytow.

Tabela 2. Przyktady wykorzystania dronéw do r6znego rodzaju przemytéw z ostatnich lat
z calego $wiata

Region / Kraj Typ towaru / cel Skala / liczba zdarzen Uwagi
USA — granica | Narkotyki, ludzie ~1 000 d.ron(')w mfesiqczni?, Wiele dronv(.')w sh}Z,y do
Meksvki ( ic) >10 000 incydentéw rocznie obserwacji; czgs¢ do
z Meksykiem rozpoznanie .
Y P (Texas, Rio Grande Valley) przerzutu narkotykoéw

... S . Wartos¢ tu: t
USA — wigzienia | Narkotyki i inne 1 063 zdarzenia w 2023 r., artosc przemytu. nawe

£1 mln; d j
(Anglia i Walia) przedmioty 10-krotny wzrost od 2020 s drony operua

z odleglosci ~10 km

k. 311 tych drong
ok. 311 wykrytych dronéw Drony chinskiego

w 2022 (Pandzab region);
Indie/Pakistan Narkotyki, bron ( gion); pochodzenia; wysoki
100 zestrzelonych przez BSF . ,
zasigg lotow
w 2023

Przynajmniej kilka — uzycie

Izrael — granica Bron, amunicja ) , Dziatania wandalizacyjne
Egiptem (proby) uzbrojonych dronéw przez i zwigzane z terroryzmem
z . zZwigzane z z
i provy. przemytnikow 2 i
. Pierwsze
. . Kokaina L.
Hiszpania/Afryka (wodnapodobne W 2022 przechwycono 3 udokumentowane uzycie
Pin. — Gibraltar d P ) UUYV po 200 kg kokainy ,underwater drones” do
ron
Y przerzutu narkotykow
Whistle: warto$¢ do pot
Europa — Narkotyki, 1 296 incydentow w 10 mies. millsioza“f]a;t(c)ssc © IIZ‘O
L . untow w
wigzienia (UK) telefony do pazdziernika 2024 .
mies.
77 zdarzen w 2020, 104 Wazrost

India-Pakist. .
naia-rakistan Narkotyki, bron w 2021, 311 w 2022 + 100 ,,harco-terrorystyczny”;

- gramea zestrzelonych dronéw w 2023 | dzialania BSF i DRDO
Ponowny wzrost:
Punjab (Indie) po Narkotyki zaawansowane drony, loty | Drony unikajace wykrycia
Op. Sindoor glebiej w glab terytorium radarem, wicksza celno$¢

- lipiec 2025

Zrodto: opracowanie wiasne.
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W kontekscie Polski nalezy podkresli¢, ze mimo rosngcej liczby incydentéw
zwigzanych z dronami, zjawisko to wciaz nie zostato w pelni rozpoznane ani sys-
temowo ujgte w strategiach bezpieczenstwa granic. Brakuje kompleksowych ana-
liz i spdjnych danych statystycznych, ktore pozwalatyby na ocen¢ dynamiki tego
zagrozenia w perspektywie dlugoterminowe;j.

Wplyw zagrozen dronowych na bezpieczenstwo i integralnos$¢ granic RP

W ostatnich latach bezzatogowe statki powietrzne (BSP), powszechnie nazy-
wane dronami, staly si¢ powszechnie wykorzystywanym narz¢dziem w procederze
przemytu, szczeg6lnie na zewnetrznych granicach UE. Ich rosnaca dostgpnos$¢ oraz
zdolno$¢ do catkowicie autonomicznych lotéw umozliwiaja dostarczanie narkoty-
kow, papierosdéw, broni, a nawet danych wywiadowczych. W kontekscie Polski,
dotyczy to przede wszystkim granicy z Biatorusig i Ukraing, ktéra ze wzgledu na
swoj charakter zewngtrzny staje si¢ obiektem testowania odpornosci systemow
ochronnych*.

Badacze jednoznacznie wskazujg, ze drony z mata sygnaturg akustyczna
i termalng, poruszajace si¢ na niskich wysokos$ciach, bardzo utrudniajg wykrycie za
pomocg radarow czy kamer nocnych®®.

Niski koszt sprzgtu i mozliwo$¢ zastosowania autonomicznych systemow ste-
rowania zwi¢ksza ich atrakcyjno$¢ dla grup przestgpczych operujacych zza granicy.
W przypadku Polski powtarzajace si¢ incydenty powoduja konieczno$¢ rozbudowy
infrastruktury i inwestycji w technologie antydronowe, co obcigza budzet Strazy
Granicznej. Na poziomie UE problem ten jest rozpoznawany w ramach strategii
Eurosur. EUROSUR korzysta z danych satelitarnych, bezzalogowcow i naziem-
nych czujnikow w celu zapewnienia ,,wirtualnego ogrodzenia” na zewngtrznych
granicach UE.

4 1. Swierczynska, The importance of border surveillance and border traffic control at the eastern

border of the Republic of Poland to the cross-border security of the European Union, Central
European Review of Economics & Finance, nr 44(3), 2023, s. 155.

P. Loukinas, Drones for Border Surveillance: Multipurpose Use, Uncertainty and Challenges at EU
Borders, Geopolitics, 27(3), 2021, s. 5.

U. Seidaliyeva, L. Ilipbayeva, K. Taissariyeva, N. Smailov, E. T. Matson, Advances and Challenges
in Drone Detection and Classification Techniques: A State-of-the-Art Review, Sensors, 24(1), 2023,
s. 4.
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Jednak literatura podkresla, ze intensywna kontrola granic czg¢sto prowa-
dzi do automatycznego wzrostu zagrozen hybrydowych — migranci i przemytnicy
poszukujg alternatywnych tras i metod, co zwigksza zarowno skomplikowanie ope-
racyjne, jak i ryzyko destabilizacji spotecznej’.

Ponadto ros$nie prawdopodobienistwo wykorzystania dronow do dziatan
wykraczajacych poza prosty przemytu — obejmujacych rozpoznanie, zaktdcanie
systemow monitoringu, a nawet transport materialdw wybuchowych. Na Wscho-
dzie UE obserwuje si¢ incydenty z udziatem uzbrojonych grup hybrydowych, ktére
uzywaja technologii BSP do testowania reakcji panstwa®.

Przemytnicy bgdg nadal adaptowaé si¢ do zaostrzonych przepiséw doty-
czacych ochrony granic, wykorzystujac nowoczesne technologie, takie jak drony,
balony monitorowane przy uzyciu systemow GPS oraz tratwy stosowane na rze-
kach granicznych. Granica polsko-biatoruska pozostaje istotnym punktem prze-
mytu, gdzie nielegalne towary czesto sg ukrywane w legalnych przesytkach lub
transportowane przy uzyciu wyrafinowanych metod’.

Literatura naukowa dostarcza rowniez wsparcia dla argumentu, ze skuteczna
ochrona granicy wymaga wdrozenia zaawansowanych systemoéw wielosensoro-
wych —laczacych dane z czujnikéw wizualnych, termalnych i akustycznych, wspie-
ranych przez analiz¢ sztucznej inteligencji (AI)!°. Pojawiajg si¢ tez raporty sugeru-
jace rozw0j dedykowanych rozwigzan prawnych umozliwiajacych natychmiastowe
neutralizowanie dronow, co jednak wymaga precyzyjnego uregulowania zarowno
w prawie lotniczym, jak i karnym.

Rekomendacje i instrumenty przeciwdzialania przemytowi z uzyciem dronéw
na granicy RP

Skala oraz ztozono$¢ zagrozen zwigzanych z wykorzystaniem bezzalogo-
wych statkéw powietrznych do przemytu przez granice panstwowe, w tym granice
Rzeczypospolitej Polskiej, wymaga zdecydowanych i zréznicowanych dziatan

7 0. E. Topak, Drones: Robot eyes on racialized migrant bodies, International Migration, 61, 2023,

s. 315.

F. Val Garijo, Drones, border surveillance and the protection of human rights in the European

Union, Research Journal, 25, 2020, s. 137.

°  Annual Risk Analysis 2025, Frontex, s. 9.

10" F. Svanstrom, C. Englund, F. Alonso-Fernandez, Real-Time Drone Detection and Tracking With Vis-
ible, Thermal and Acoustic Sensors, 2020, https://arxiv.org/abs/2007.07396, [dostep: 22.07.2025].

8
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zaradczych. Efektywne przeciwdziatanie temu zjawisku powinno mie¢ charakter
kompleksowy — obejmowac rozwigzania technologiczne, prawne, organizacyjne
oraz migdzynarodowe.

Rekomendacje zawarte w ,,Biatej Ksiedze Rynku BSP” w pelni wspieraja
koniecznos¢ wdrazania kompleksowych mechanizmow przeciwdzialania przestep-
czemu wykorzystaniu dronéw — w tym do przemytu transgranicznego. W szcze-
gblnosci dokument ten wskazuje, ze rozwoj infrastruktury U-space, czyli systemu
zarzadzania przestrzenig powietrzng na niskich wysokosciach, ma kluczowe zna-
czenie zarowno dla bezpieczenstwa, jak i dla gospodarki''.

W pierwszej kolejnosci konieczne jest wdrozenie na granicy RP nowocze-
snych systemow C-UAS (Counter-Unmanned Aerial Systems), czyli srodkow do
wykrywania, $ledzenia i neutralizowania dronéw. Wiodace technologie obejmuja:
radary niskiego putapu, systemy optoelektroniczne z detekcjg w pasmie IR 1 UV,
analizatory sygnatow radiowych (RF), a takze urzadzenia do zakldcania sygnatu
(jammerow), przejmowania kontroli nad BSP lub ich fizycznego neutralizowania
(np. sieci balistyczne)'2. Tego rodzaju rozwigzania byly testowane m.in. w ramach
programdéw demonstracyjnych Frontexu i zostalty uznane za kluczowe w ochronie
granic zewnetrznych UE (Frontex Industry Day on C-UAS, 2024).

Drugim filarem skutecznej reakcji powinno by¢ wzmocnienie ram prawnych
dotyczacych zarowno uprawnien funkcjonariuszy Strazy Granicznej w zakresie
natychmiastowego reagowania na zagrozenia dronowe, jak i przepisow umozli-
wiajacych skuteczne $ciganie operatorow BSP. W tym zakresie nalezy rozwazy¢
zmiany w ustawie Prawo lotnicze oraz w Kodeksie karnym — w szczegdlnosci
wprowadzenie osobnych typow czynow zabronionych dotyczacych uzycia drona
do przemytu lub dziatan zagrazajacych bezpieczenstwu publicznemu.

Trzecim, rownie istotnym elementem jest rozwoj kompetencji operacyjnych
i analitycznych stuzb granicznych. Nalezy zainwestowac¢ w szkolenia funkcjona-
riuszy z zakresu obshugi urzadzen wykrywajacych i neutralizujgcych BSP, a takze
w rozwoj jednostek analitycznych zdolnych do przetwarzania danych wywiadow-
czych i rozpoznawczych dotyczacych tras i metod dziatania przemytnikow. W tym
konteks$cie znaczaca role moze odegra¢ wspotpraca z podmiotami prywatnymi oraz
z uczelniami technicznymi i badawczymi.
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Nieodzownym uzupelnieniem dzialan krajowych jest wzmocnienie wspot-
pracy migdzynarodowej, szczegdlnie z panstwami sgsiednimi (Ukraina, Litwa,
Stowacja), w zakresie wymiany informacji o przestepczych uzyciach drondw,
wspolnych dziatan operacyjnych oraz standaryzacji procedur reagowania. Nalezy
réwniez poglebi¢ zaangazowanie w projekty unijne i programy Frontex, ktore ofe-
ruja wsparcie technologiczne, eksperckie i finansowe w zakresie kontroli graniczne;j
opartej na danych i technologiach powietrznych (Eurosur, MAS).

Na poziomie systemowym warto rowniez rozwazy¢ wprowadzenie cywilnych
stref ograniczonego dostepu dla BSP w bezposrednim sgsiedztwie granic panstwo-
wych, z jednoczesnym rozwinigciem rejestrow lotow dronow oraz obowigzkowe;j
identyfikacji zdalnej (remote ID), zgodnie z wytycznymi EASA i rozporzadzeniami
UE.

Granica pomigdzy Polska a Ukraing, bedaca jednoczesnie zewngtrzng gra-
nicg Unii Europejskiej oraz strefy Schengen, wymaga szczeg6lnej ochrony oraz
efektywnej wspolpracy transgranicznej odpowiednich stuzb petniacych tam swoje
obowiazki'®. Skuteczna odpowiedZ na rosngce zagrozenia zwigzane z przemytami
realizowanymi przy uzyciu drond6w wymaga skoordynowanego dziatania w czte-
rech obszarach: technologia — prawo — kompetencje — wspolpraca migdzynarodowa.
Zaniechanie dzialan w tym zakresie grozi utrwaleniem si¢ luk w systemie ochrony
granicy RP, a w konsekwencji — dalszym ostabieniem bezpieczenstwa narodowego
oraz integralnos$ci granic zewngtrznych Unii Europejskie;.

Podsumowanie

Wykorzystanie bezzalogowych statkow powietrznych do celow przestep-
czych, w tym szczeg6lnie do przemytu przez granice panstwowe, stanowi jedno
z najnowszych i najbardziej dynamicznie rozwijajacych si¢ zagrozen dla bezpie-
czenstwa narodowego. Zjawisko to, obserwowane zarowno w Polsce, jak i na $§wie-
cie, przyczynia si¢ do powstawania nowych form przestgpczosci transgranicznej,
ktore sg trudne do wykrycia, ztozone technologicznie i operacyjnie oraz wykraczaja
poza mozliwosci tradycyjnych metod ochrony granic.

Granica Rzeczypospolitej Polskiej — szczegolnie na odcinkach z Biatoru-
sig 1 Ukraing — staje si¢ przestrzenig testowania nowych narzedzi przemytniczych,

13 R. Parczewski, A. Borucka, P. Gtadysz, Ochrona granicy zewngtrznej przy uzyciu bezzatogowych
statkow powietrznych (BSP), Przeglad Geopolityczny, t. 43,2023, s. 98.
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w ktorych drony pehia kluczowa role. Mozliwo$¢ autonomicznych lotow, precy-
zyjnego zrzutu tadunku i niewielkiej wykrywalnosci sprawia, ze przemytnicy chet-
nie wykorzystuja BSP do nielegalnego transportu papierosow, narkotykow, sprzetu
elektronicznego, a w skrajnych przypadkach rowniez do celow rozpoznawczych
lub destabilizacyjnych. To nie tylko zwigksza presj¢ na Straz Graniczng i inne
stuzby, ale tez stwarza realne zagrozenie dla integralnosci terytorialnej i porzadku
publicznego.

Zgodnie z analizg przedstawiona w niniejszym rozdziale, skuteczne przeciw-
dziatanie temu zjawisku wymaga dziatan na kilku ptaszczyznach. Nalezy rozwijaé
nowoczesne systemy C-UAS do wykrywania i neutralizacji nielegalnych dronow,
wzmocni¢ ramy prawne umozliwiajace szybka i skuteczna reakcj¢ operacyjna,
podnies¢ kompetencje stuzb granicznych oraz zacie$ni¢ wspotprace miedzynaro-
dowa, zwlaszcza na szczeblu Unii Europejskiej i sasiadujacych panstw. Kluczowe
znaczenie maja rowniez dziatania systemowe wskazane w ,,Bialej Ksigdze BSP”,
ktore podkreslajg potrzebe rozwoju infrastruktury U-space, dostosowania legislacji,
wspierania krajowych inicjatyw technologicznych oraz integracji rozwigzan cyfro-
wych i zarzadzania ruchem lotniczym na niskich wysokosciach.

Wnhnioski plynace z analizy wskazuja jednoznacznie, ze ochrona granicy RP
wymaga nie tylko tradycyjnych metod patrolowania i dozoru, ale takze strategicz-
nego wdrazania innowacyjnych technologii i modeli reagowania dostosowanych
do wyzwan XXI wieku. Przyszto$¢ skutecznej ochrony granic zalezy od zdolnosci
panstwa do zintegrowanego dziatania w sferze technologicznej, prawnej i instytu-
cjonalnej, przy jednoczesnym zachowaniu wysokich standardow bezpieczenstwa
i ochrony praw obywateli.
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