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BEZPIECZENSTWO ENERGETYCZNE
W REGIONACH PRZYGRANICZNYCH POLSKI

ENERGY SECURITY IN POLISH BORDER REGIONS

Streszczenie Abstract

Celem niniejszego rozdziatu jest ocena stanu The purpose of this chapter is to assess the state
bezpieczenstwa energetycznego w regionach of energy security in Polish border regions in
przygranicznych Polski w latach 2020-2024. 2020-2024. The first part presents the theo-
W pierwszej czgsci przedstawiono podstawy retical foundations of energy security and its
teoretyczne bezpieczenstwa energetycznego specificity in territorial terms. The second
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i jego specyfike w ujeciu terytorialnym.
W czesei drugiej omowiono dane empiryczne
dotyczace awarii i incydentdw energetycz-
nych w regionach przygranicznych, natomiast
czg$¢ trzecia zawiera oceng przygotowania
infrastruktury oraz rekomendacje dla polityki
bezpieczenstwa publicznego. Zaproponowane
wnioski maja stuzy¢ zarowno poglebieniu
wiedzy naukowej, jak 1 wsparciu decydentéw
lokalnych i krajowych w podejmowaniu dzia-
tan na rzecz wzmocnienia odpornos$ci energe-
tycznej Polski w najbardziej wrazliwych obsza-
rach. Problem badawczy sformutowano: Czy
regiony przygraniczne Polski sg wystarczajaco
odporne na zaktocenia w dostawach energii?
Hipoteza badawcza zakltada, iz regiony przy-
graniczne Polski cechujg si¢ nizszym pozio-
mem odporno$ci energetycznej w pordéwnaniu
do regionéw centralnych, co wynika z niedo-
borow infrastrukturalnych, ograniczonej redun-
dancji systemow oraz braku spdjnych procedur
zarzadzania kryzysowego. Do realizacji celu
wykorzystano metody badawcze o charakterze
teoretycznym, w tym: analizg literatury przed-
miotu z zakresu bezpieczenstwa energetycz-
nego i zarzadzania infrastruktura krytyczna,
analiz¢ systemowa oraz studia przypadkow
(case studies) wybranych regionéw granicz-
nych. Dane empiryczne pochodzily z raportow
Urzedu Regulacji Energetyki (URE), Polskich
Sieci Elektroenergetycznych (PSE), Rzado-
wego Centrum Bezpieczefistwa (RCB), GIOS
oraz operatoréw systemow dystrybucyjnych.

Slowa Kkluczowe: bezpieczenstwo energe-
tyczne, infrastruktura krytyczna, regiony przy-
graniczne, zarzadzanie kryzysowe, odpornosc
systemowa

Wstep

part discusses empirical data on energy fail-
ures and incidents in border regions, while
the third part includes an assessment of infra-
structure preparedness and recommendations
for public security policy. The proposed pro-
posals are intended to both deepen scientific
knowledge and support local and national
decision-makers in taking action to strengthen
Polish’s energy resilience in the most sensitive
areas. The research problem was formulated:
Are Polish border regions sufficiently resilient
to disruptions in energy supply? The research
hypothesis assumes that Polish border regions
are characterized by a lower level of energy
resilience compared to central regions, which
is due to infrastructure deficiencies, limited
redundancy of systems and the lack of consis-
tent crisis management procedures. Theoreti-
cal research methods were used to achieve the
goal, including: analysis of the literature on the
subject in the field of energy security and crit-
ical infrastructure management, system analy-
sis and case studies of selected border regions.
Empirical data came from reports of the Energy
Regulatory Office (ERO), Polskie Sieci Elek-
troenergetyczne (PSE), the Government Centre
for Security (RCB), the Chief Inspectorate of
Environmental Protection and distribution sys-
tem operators.

Keywords: energy security, critical infrastruc-
ture, border regions, crisis management, sys-
temic resilience

Bezpieczenstwo energetyczne stanowi dzi§ jedno z kluczowych wyzwan dla

funkcjonowania panstw i regionow, szczeg6lnie w kontekscie rosngcych napigé
geopolitycznych, zmian klimatycznych oraz intensyfikacji zagrozen hybrydowych.



Tomasz Grudniewski, Mariusz Czternastek, Iwona Lasek-Surowiec, Maria Franelak

W warunkach wspolczesnych, stabilno$¢ systemu energetycznego nie ogranicza si¢
jedynie do zapewnienia dostaw energii elektrycznej i cieplnej, ale obejmuje takze
odpornos¢ infrastruktury krytycznej, zdolno$¢ do reagowania na zaklocenia oraz
efektywne zarzadzanie ryzykiem. Szczegdlnym obszarem zainteresowania pozostajg
regiony przygraniczne, ktére z uwagi na swoje potozenie sg bardziej narazone na
skutki awarii systemowych, zaktocen transgranicznych oraz zjawisk ekstremalnych.

Polska jako panstwo polozone na styku réznych obszarow geopolitycznych,
posiada znaczne odcinki granic zewngtrznych Unii Europejskiej — m.in. z Ukraing,
Biatorusig i Rosjg — co czyni przygraniczne wojewddztwa szczegolnie istotnymi
z punktu widzenia bezpieczenstwa narodowego. Regiony te petnig funkcje strate-
gicznego ,,bufora” energetycznego, ktorego odporno$¢ wplywa na stabilnos¢ catego
krajowego systemu energetycznego. W dobie wojny za wschodnig granica, rosna-
cego zagrozenia cyberatakami oraz coraz czgstszych zjawisk pogodowych o cha-
rakterze katastroficznym, konieczna jest poglebiona analiza stanu infrastruktury
energetycznej w tych obszarach.

Celem niniejszego rozdziatlu jest kompleksowa ocena bezpieczenstwa ener-
getycznego w regionach przygranicznych Polski w latach 2020-2024. Analiza
oparta zostata na danych pochodzacych z Urzedu Regulacji Energetyki (URE),
Polskich Sieci Elektroenergetycznych (PSE), Rzadowego Centrum Bezpieczenstwa
(RCB), Gtownego Inspektoratu Ochrony Srodowiska (GIOS), a takze z raportow
operatorow systemow dystrybucyjnych i przesytowych. Badaniu poddano m.in.
skale i dynamike wystepowania awarii, dtugos$¢ przerw w dostawach energii, przy-
gotowanie infrastruktury technicznej oraz mechanizmy zarzadzania kryzysowego
w jednostkach terytorialnych.

Podstawy teoretyczne bezpieczenstwa energetycznego w regionach
przygranicznych

Bezpieczenstwo energetyczne to wielowymiarowa kategoria analizowana
na przecieciu nauk o bezpieczenstwie, polityki energetycznej, ekonomii oraz stu-
dioéw strategicznych. W literaturze przedmiotu przyjmuje si¢, ze odnosi si¢ ono do
zdolnosci panstwa lub regionu do zapewnienia nieprzerwanej dostepnosci energii —
w odpowiedniej ilosci, jakosci, po przystepnej cenie i z poszanowaniem kryteriow
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ochrony $rodowiska — w warunkach stabilnos$ci systemowej i odporno$ci na zagro-
zenia wewnetrzne i zewnetrzne'.

Od dhuzszego czasu zagadnienia zwigzane z przysztoscig sektora energetycz-
nego naleza do kluczowych kwestii zarowno w polityce krajowej, jak i globalne;.
Wynika to z jednej strony z wplywu, jaki sektor energetyczny wywiera na zmiany
klimatyczne, a z drugiej — z potrzeby zapewnienia odpowiedniego poziomu zaopa-
trzenia w energi¢ w nadchodzacych dekadach. Dlugofalowe prognozy przewiduja, ze
do 2050 roku swiatowe zuzycie energii wzrosnie nawet 2,5- do 3-krotnie w porow-
naniu z poziomem z 2010 roku. W XX wieku gtownym zroédtem energii byty paliwa
kopalne, jednak ich zasoby sg ograniczone, co sprawia, ze ich rola bedzie syste-
matycznie malata’>. W $wiecie, w ktérym przewaga konkurencyjna w gospodarce
niejednokrotnie decyduje o bezpieczenstwie panstwa, kluczowy wydaje si¢ nie tylko
ciagly, ale i przystepny cenowo, czyli relatywnie tani dostep do zrodet energii®.

Jednym z istotnych komponentéw bezpieczenstwa energetycznego jest infra-
struktura krytyczna — zbior fizycznych i cyfrowych zasobow (sieci przesytowe, sta-
cje transformatorowe, elektrownie, magazyny energii, systemy informatyczne), kto-
rych zaktocenie mogloby powaznie zagrozi¢ funkcjonowaniu panstwa, gospodarki
i spoteczenstwa. Jej szczegolne znaczenie podkreslaja dokumenty strategiczne,
takie jak Krajowy Plan Ochrony Infrastruktury Krytycznej, strategie sektorowe oraz
wytyczne Unii Europejskiej takie jak Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotow kry-
tycznych i uchylajaca dyrektywe Rady 2008/114/WE.

Powyzsza Dyrektywa wskazuje podmioty krytyczne jako dostawcy uslug
kluczowych, ktére odgrywajg nieodzowna rol¢ w utrzymaniu niezbednych funk-
cji spotecznych lub niezbednej dziatalnosci gospodarczej na rynku wewnetrznym
w coraz bardziej wspolzaleznej gospodarce Unii‘.

Regiony przygraniczne, z perspektywy teorii bezpieczenstwa i polityki regio-
nalnej, sa traktowane jako strefy o podwyzszonym poziomie ryzyka systemowego.

' B. K. Sovacool, I. Mukherjee, Conceptualizing and measuring energy security: A synthesized

approach, Energy, Volume 36, Issue 8, 2011, s. 5344.

R. Szczerbowski, Bezpieczenstwo energetyczne Polski - mix energetyczny i efektywnosé¢ energe-
tyczna, Polityka Energetyczna, tom 16, zeszyt 4, 2013, s. 36.

1. Cwiek-Karpowicz, Postrzeganie i definiowanie bezpieczefistwa energetycznego w warunkach
kryzysu na Ukrainie, Polityka Energetyczna, tom 19, zeszyt 1, 2016, s. 138.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE. L 333/164.
27.12.2022, s. 1.
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Wynika to z ich geograficznego oddalenia od gtéwnych centréw decyzyjnych, zr6zni-
cowanej dostgpnosci infrastruktury, mniejszej redundancji sieci przesytowych, a takze
wigkszej podatnos$ci na czynniki zewngtrzne — takie jak presja migracyjna, niestabil-
no$¢ polityczna w krajach sgsiednich czy dziatania hybrydowe. Zgodnie z podejsciem
terytorialnym do zarzadzania kryzysowego (OECD, 2013), obszary te powinny pod-
lega¢ szczegdlnemu monitorowaniu i wsparciu w zakresie inwestycji infrastruktu-
ralnych oraz koordynacji miedzysektorowej. W ujeciu systemowym, bezpieczenstwo
energetyczne mozna rozpatrywac¢ w kontekscie trzech powigzanych wymiarow:

*  Odporno$¢ infrastruktury — zdolno$¢ do zapobiegania, wykrywania, prze-
ciwdziatania i szybkiego odzyskiwania sprawnosci po wystapieniu zaktocen
(resilience),

*  Niezawodno$¢ dostaw — ciagtos¢ i stabilno$¢ funkcjonowania sieci ener-
getycznych, bez wzgledu na skalg zapotrzebowania i zewngtrzne czynniki
zaklocajace,

»  Zarzadzanie kryzysowe — gotowo$¢ struktur panstwowych, samorzadowych
1 operatorow do skoordynowanego reagowania na sytuacje awaryjne i nad-
zwyczajne (np. blackouty, sabotaz, kleski zywiotowe).

W konteks$cie regiondow przygranicznych szczegdlnego znaczenia nabiera
takze dywersyfikacja zrodet i tras przesytlu energii, ktoéra ogranicza ryzyko jed-
nostronnej zalezno$ci 1 zwigksza elastycznos¢ systemu. W ostatnich latach Unia
Europejska promuje rozwoj interkonektoréw transgranicznych, systeméw maga-
zynowania energii oraz integracj¢ odnawialnych zrodet energii (OZE) jako $rodki
zwigkszajace odpornosc¢ lokalna.

Z perspektywy zarzadzania publicznego, bezpieczenstwo energetyczne
w regionach granicznych jest nie tylko kwestia techniczna, lecz takze instytucjo-
nalng i polityczng. Skuteczno$¢é reagowania na zagrozenia zalezy od wspolpracy
mie¢dzy szczeblami administracji, obecnosci planéw ciaglosci dziatania (Business
Continuity Plans), sprawnos$ci systemoéw wczesnego ostrzegania, a takze §wiado-
mosci spotecznej i zdolnos$ci adaptacyjnych spotecznosci lokalnych.

Wnhnioski ptynace z teorii i do§wiadczen praktycznych wskazuja, ze zapewnie-
nie bezpieczenstwa energetycznego w regionach przygranicznych wymaga synergii
migdzy inwestycjami infrastrukturalnymi, rozwojem kompetencji lokalnych insty-
tucji oraz tworzeniem systemow odpornych na nowe typy zagrozen — zar6wno natu-
ralnych, jak i1 antropogenicznych, w tym cyberzagrozen i atakow hybrydowych.
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Analiza awarii, przerw w dostawach i zdarzen kryzysowych w regionach
przygranicznych Polski (2020-2024)

Wspolczesne rozumienie bezpieczenstwa energetycznego wykracza poza
skale globalng i krajowa — coraz czesciej odnosi si¢ ono do poziomu lokalnego i indy-
widualnego, obejmujac zardéwno jednostki samorzadu terytorialnego, jak i poszcze-
go6lnych odbiorcow koncowych, szczegdlnie w obszarach przygranicznych®.

Analiza danych dotyczacych funkcjonowania infrastruktury energetycznej
w regionach przygranicznych Polski w latach 2020-2024 pozwala zidentyfikowa¢
szereg istotnych zjawisk wplywajacych na poziom lokalnego bezpieczenstwa ener-
getycznego. Na podstawie informacji pochodzacych z Urzgdu Regulacji Energetyki
(URE), Polskich Sieci Elektroenergetycznych (PSE), Rzadowego Centrum Bezpie-
czenstwa (RCB) oraz sprawozdan operatoréw systemow dystrybucyjnych i przesy-
lowych (PGE Dystrybucja, Enea Operator, Tauron Dystrybucja), mozna wyr6znic¢
obszary o podwyzszonej czgstotliwos$ci wystepowania awarii i incydentéw o cha-
rakterze kryzysowym.

W regionach graniczacych z Ukraing i Biatorusia — przede wszystkim w woje-
wodztwach podkarpackim, lubelskim i podlaskim — w analizowanym okresie wysta-
pit zauwazalny wzrost liczby zglaszanych zaktocen. Przyktadowo, wedtug danych
PSE, w 2022 r. liczba istotnych awarii w sieciach sredniego napiecia w wojewodz-
twie podkarpackim wzrosta o 37% w stosunku do roku poprzedniego, co wigzano
bezposrednio z uszkodzeniami sieci wskutek wichur oraz zagrozeniami transgra-
nicznymi wynikajacymi z konfliktu zbrojnego na Ukrainie.

Dziatania militarne Federacji Rosyjskiej wobec Ukrainy maja wptyw na bez-
pieczenstwo energetyczne wielu panstw europejskich, w tym Polski. Warto roéwniez
zauwazy¢, ze oznaki polityki surowcowej Rosji byly widoczne juz kilkanascie lat
temu®.

Roéwnolegle, dane z RCB wskazuja na wzrost liczby sytuacji kryzysowych zwia-
zanych z przerwami w dostawach pradu trwajacych dhuzej niz 12 godzin — szcze-
gblnie w powiatach przygranicznych, gdzie infrastruktura czg¢sto opiera si¢ na
liniach napowietrznych podatnych na uszkodzenia mechaniczne. Zjawisko to
bylo szczegodlnie widoczne w pierwszym kwartale 2023 roku, kiedy ekstremalne

5 B.Mol, J. Bargiel, A. Halinka, P. Sowa, Lokalne bezpieczenstwo energetyczne w kontekscie nowych

zagrozen globalnych, Przeglad Elektrotechniczny, nr 12, 2022, s. 283.

W. Hebda, Rosyjska agresja militarna na Ukraing a bezpieczenstwo energetyczne Polski, [w:] The
war must go on. Dynamika wojny w Ukrainie i jej reperkusje dla bezpieczenstwa Polski, red. A.
Gruszczak, Wydawnictwo Ksiggarnia Akademicka, Krakow 2023, s. 116.

288



Tomasz Grudniewski, Mariusz Czternastek, Iwona Lasek-Surowiec, Maria Franelak

warunki atmosferyczne (silne opady, oblodzenia) doprowadzity do licznych
przerw w dostawach energii w pasie przygranicznym wojewodztw podlaskiego
i warminsko-mazurskiego’.

Dane Glownego Inspektoratu Ochrony Srodowiska (GIOS) oraz IMGW
pokazuja korelacje pomiedzy intensyfikacja zjawisk pogodowych a cze¢stotliwoscig
awarii energetycznych. W regionach szczeg6lnie narazonych na skutki zmian kli-
matu — jak pogranicze podlaskie i dolnoslaskie — infrastruktura energetyczna staje
si¢ coraz bardziej wrazliwa na ekstremalne warunki srodowiskowe, co prowadzi do
koniecznos$ci modernizacji i wzmacniania elementow sieciowych.

Operatorzy systemow dystrybucyjnych wskazujg réwniez na niedobory
w zakresie redundancji i rezerw mocy w regionach peryferyjnych. W wielu przypad-
kach stacje transformatorowe nie sa wyposazone w zasilanie awaryjne, a brak lokal-
nych zrédet wytworczych uniemozliwia elastyczne reagowanie na przerwy w prze-
syle energii. Brakuje takze zintegrowanych systemdéw monitorowania awarii w czasie
rzeczywistym, co wydtuza czas reakcji i obniza efektywnos¢ dziatan naprawczych.

Pomimo wzrostu liczby awarii, obserwuje si¢ tez stopniowg poprawe w zakre-
sie wspotpracy migdzyoperatorowej oraz rozwoj programow inwestycyjnych ukie-
runkowanych na wzmocnienie odpornosci sieci. Przyktadem moze by¢ wdrazanie
systemow Smart Grid, automatyzacja pracy sieci oraz wymiana przestarzatych linii
napowietrznych na kablowe, co ogranicza ryzyko awarii mechanicznych i zwigk-
sza bezpieczenstwo dostaw®. Dzialania te sa jednak realizowane nierbwnomiernie
— szybciej w regionach zachodnich i centralnych niz w rejonach wschodnich.

Zarzadzanie kryzysowe w regionach przygranicznych nadal wymaga opty-
malizacji. Raport Najwyzszej Izby Kontroli z 2023 r. wskazuje, ze w wielu jednost-
kach samorzadu terytorialnego nie funkcjonuja w petni aktualne plany cigglosci
dziatania, a wspoélpraca z operatorami sieci energetycznych ma czesto charakter
dorazny, niewystandaryzowany®. Wciaz istnieje potrzeba budowania odpornosci
lokalnej poprzez szkolenia, ¢wiczenia symulacyjne oraz rozwoj centrow zarzadza-
nia kryzysowego wspotdziatajacych z sektorem energetycznym.

7 Zagrozenia, analizy i oceny - Rzadowe Centrum Bezpieczenstwa - Portal Gov.pl, https:/www.gov.

pl/web/rcb/zagrozenia-analizy-i-oceny, [dostep: 21.07.2025].

Smart Grid — Inteligentne sieci elektroenergetyczne w zapewnianiu bezpieczenstwa energe-
tycznego, https://www.parp.gov.pl/images/wydarzenia/lzabela Zylinska Smart_Grid__Inteli-
gentne sieci_elektroenergetyczne w_zapewnianiu_bezpieczestwa energetycznego.pdf, [dostep:
21.07.2025].

°  Przygotowanie panstwa na zagrozenia zwigzane z dziataniami hybrydowymi, Raport NIK, 2023.
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Ocena przygotowania infrastruktury energetycznej oraz rekomendacje dla
polityki bezpieczenstwa

Stan przygotowania infrastruktury energetycznej w regionach przygranicz-
nych Polski ukazuje zréznicowany poziom odpornosci systemowej, uzalezniony
zarowno od zaawansowania technologicznego sieci, jak i od sprawnos$ci lokalnych
struktur zarzadzania. Analiza raportow operatorow systemow dystrybucyjnych
(OSD) oraz dokumentow strategicznych rzadowych wskazuje, ze wiele elementow
infrastruktury nadal wymaga modernizacji i dostosowania do wyzwan o charakterze
systemowym, srodowiskowym oraz geopolitycznym.

W regionach przygranicznych — szczegdlnie we wschodnich wojewddztwach
— obserwuje si¢ niedobory w zakresie rezerwowego zasilania, brak petnej redun-
dancji systemow oraz ograniczone mozliwos$ci szybkiego przetaczenia zasilania
na alternatywne zrodta energii w przypadku awarii gtownych linii przesylowych.
Czes¢ lokalnych stacji transformatorowych nie spetnia aktualnych wymagan odpor-
nos$ci na czynniki srodowiskowe, a rozproszona struktura sieci energetycznej utrud-
nia centralne zarzadzanie przeptywami energii.

Istotnym problemem jest takze brak zintegrowanych systeméw monitoro-
wania stanu infrastruktury w czasie rzeczywistym. Cho¢ niektore regiony wdra-
7aja elementy tzw. inteligentnych sieci (Smart Grid), to ich zasi¢g i funkcjonalnos¢
wcigz pozostajg ograniczone®. Ograniczona dostepnos¢ lokalnych Zrodet wytwa-
rzania — w tym odnawialnych Zrodet energii — dodatkowo obniza elastyczno$¢
reagowania na sytuacje kryzysowe i zwigksza zaleznos¢ od centralnych weztow
energetycznych.

Z punktu widzenia bezpieczenstwa panstwa szczegolnego znaczenia nabiera
obecnie kwestia cyberbezpieczenstwa infrastruktury krytycznej. Raport CERT
Polska z 2024 roku odnotowal zwickszong liczbe incydentéw w sektorze energe-
tycznym, w tym proby uzyskania dostgpu do systemow SCADA przez zagraniczne
podmioty zorganizowane. Ponizej przedstawiono incydenty obstuzone przez CERT
Polska w 2024 roku w podziale na sektor gospodarki — poréwnanie roku 2021
12024.
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Rysunek 1. Incydenty obstuzone przez CERT Polska w 2024 roku w podziale na sektor
gospodarki — poréwnanie roku 2021 i 2024

Zrédlo: raport z dziatalnosci CERT Polska za 2021 i 2024 rok.

Cho¢ przyrost nie jest tak gwattowny jak w przypadku innych sektorow,
wskazuje on na systematyczne zwigkszanie si¢ ryzyka zwigzanego z funkcjonowa-
niem infrastruktury energetycznej. Utrzymujaca si¢ ekspozycja sektora energetycz-
nego na zagrozenia sugeruje, ze energetyka pozostaje jednym z kluczowych i jedno-
czes$nie podatnych obszarow infrastruktury krytycznej. Nawet relatywnie niewielki
wzrost liczby incydentow moze mie¢ powazne konsekwencje operacyjne i spo-
leczne, biorgc pod uwage skale wptywu tego sektora na funkcjonowanie panstwa

Stabilny, ale niepokojacy trend wzrostu moze wynika¢ z kilku czynnikow:
rosnacej ztozonosci systemow elektroenergetycznych, integracji zrddet rozpro-
szonych (OZE, instalacje prosumenckie), a takze z intensyfikacji cyberzagrozen,
zwlaszcza w obszarze systemow sterowania SCADA i infrastruktury OT (Operatio-
nal Technology).

Systemy technologii operacyjnych (OT) sg wykorzystywane do zarzadzania
infrastruktura przemystowg i krytyczna w réznych sektorach, takich jak energetyka,
produkcja przemystowa, komunikacja i transport, obronno$¢ oraz ustugi uzyteczno-
$ci publicznej. Ze wzgledu na obszary, w ktorych sg stosowane, majg one kluczowe
znaczenie dla bezpieczenstwa publicznego i gospodarczego. W tych sektorach sze-
roko wdrazane sg rOwniez rozwigzania cyfrowe!’.

10" J. Chmielak, Bezpieczernstwo systemow przemystowych w sektorze energetycznym, Nowa Energia,

nr 4(69), 2019, s. 25.
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Regiony przygraniczne jako potencjalne punkty wejscia dla dziatan hybrydo-
wych, sg szczegolnie wrazliwe na takie zagrozenia, co wymaga statego podnosze-
nia poziomu ochrony cyfrowej oraz wdrazania zasady ,,defense-in-depth”. Pomimo
zidentyfikowanych zagrozen, zauwazalne s3 pozytywne tendencje w zakresie
modernizacji infrastruktury i koordynacji dzialan prewencyjnych. Przyktadowo,
program ,,Rozwoj Sieci Dystrybucyjnej — Polska Wschodnia” realizowany przez
PGE Dystrybucja obejmuje budowe nowych stacji GPZ oraz wymiang linii napo-
wietrznych na kablowe w regionach o najwigkszym ryzyku przerwania dostaw
energii. Dodatkowo, niektore samorzady lokalne we wspotpracy z operatorami
i centrami zarzadzania kryzysowego wdrazajg procedury ciggtosci dzialania oraz
lokalne plany reagowania na blackouty.

Whioski ptynace z analizy wskazuja na konieczno$¢ wdrozenia szeregu dzia-
fan systemowych. Po pierwsze, niezbedne jest zwigkszenie nakladow inwestycyj-
nych w regionach peryferyjnych, ukierunkowanych na wzmocnienie odpornosci
infrastruktury oraz budowe lokalnych zrédet zasilania. Po drugie, nalezy wzmoc-
ni¢ integracj¢ pomiedzy operatorami energetycznymi a administracjg publiczng
w zakresie planowania, wymiany informacji oraz wspolnych ¢wiczen i procedur
zarzadzania kryzysowego. Po trzecie, polityka bezpieczenstwa energetycznego
powinna uwzglednia¢ specyfike regionow przygranicznych jako obszaréw wyma-
gajacych odrebnego podejscia strategicznego i operacyjnego.

Dla zapewnienia dtugofalowej odpornosci kluczowe beda dziatania obejmu-
jace rozw¢j Smart Grid, cyfryzacj¢ monitorowania stanu sieci, zwigkszenie udzialu
zrodet OZE oraz rozbudowe interkonektoréw transgranicznych, pozwalajacych na
szybka reakcje w przypadku zaklécen o charakterze ponadregionalnym. Wymaga
to jednak nie tylko koordynacji technicznej, ale takze wzmocnienia instytucjonal-
nych mechanizmoéw zarzadzania ryzykiem i polityki przestrzennej dostosowanej do
zmiennych warunkow zagrozen.

Podsumowanie

Przeprowadzona analiza stanu bezpieczenstwa energetycznego w regionach
przygranicznych Polski w latach 2020-2024 ujawnia szereg istotnych wyzwan
zwigzanych z odpornoscig infrastruktury krytycznej oraz gotowos$cia do reagowa-
nia na sytuacje kryzysowe. Z perspektywy teoretycznej, bezpieczenstwo energe-
tyczne jest dzi$ rozumiane jako zdolno$¢ systemu do zapewnienia cigglosci dostaw
energii w warunkach stabilnosci technicznej, srodowiskowej, ekonomicznej i poli-
tycznej. Regiony przygraniczne, ze wzgledu na swoje polozenie geograficzne, sa
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szczegolnie narazone na zagrozenia zewnetrzne, zardwno o charakterze naturalnym
(np. ekstremalne zjawiska pogodowe), jak i antropogenicznym (atak hybrydowy,
sabotaz, destabilizacja w sgsiednich panstwach).

Analiza danych empirycznych pochodzacych z URE, PSE, RCB, GIOS
oraz raportow operatorow wykazata wyrazny wzrost liczby awarii energetycznych
W pasie przygranicznym, zwlaszcza we wschodnich wojewodztwach — podkarpac-
kim, lubelskim i podlaskim. Gtowne czynniki ryzyka to przestarzata infrastruktura,
niedostateczna redundancja systemu, ograniczony dost¢p do lokalnych zrédet ener-
gii oraz niedobodr zautomatyzowanych systemdéw monitoringu i reakcji. Wystepuja
réwniez braki w zakresie planow cigglosci dziatania i gotowosci operacyjnej lokal-
nych jednostek administracyjnych.

Zidentyfikowano roéwniez pozytywne trendy, w tym rozpoczete programy
modernizacyjne w ramach transformacji sieci dystrybucyjnych (Smart Grid), wdra-
zanie technologii odpornych na awarie srodowiskowe oraz poprawe wspotpracy
miedzy operatorami a administracja samorzadowa. Jednak skala dziatan wciaz
pozostaje niewystarczajagca w kontekScie narastajgcych wyzwan strategicznych,
takich jak wojna na Ukrainie, ryzyko blackoutu, wzrost liczby cyberatakéw oraz
zmiany klimatyczne. Na podstawie przeprowadzonych analiz sformutowano wnio-
ski o koniecznosci:

» zwickszenia nakladéw na modernizacj¢ infrastruktury w regionach peryfe-
ryjnych,

* rozbudowy lokalnych i rozproszonych zroédel wytwarzania (w tym OZE),

* pelnej cyfryzacji systemow zarzadzania siecig oraz uspojnienia proce-
dur zarzadzania kryzysowego z udzialem operatoréw, JST i administracji
rzagdowe;.

Wnhnioski te majg nie tylko znaczenie diagnostyczne, ale rowniez aplikacyjne
— wskazuja bowiem kierunki interwencji, ktore powinny zosta¢ uwzglednione
w krajowej polityce energetycznej oraz strategiach bezpieczenstwa publicznego.
W dobie rosnagcych napie¢ geopolitycznych i coraz bardziej ztozonych zagrozen
systemowych, bezpieczenstwo energetyczne na poziomie regionalnym staje si¢ nie
tylko kwestia techniczna, ale rowniez warunkiem funkcjonowania spoleczenstwa
i panstwa w warunkach stabilno$ci i suwerennosci.
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