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CYBERTERRORYZM
JAKO ZAGROZENIE XXI WIEKU

CYBERTERRORISM AS A THREAT
OF THE 21°" CENTURY

Streszczenie

W opracowaniu autor przedstawia rozwdj elektroniki, informatyki oraz ich wptyw na po-
wstanie tak groznego dla catego Swiata zagrozenia, jakim jest cyberterroryzm. Jest to za-
grozenie globalne, ktére moze spowodowaé ogromne straty zaré6wno w ludziach, jak tez
straty gospodarcze.

Na przestrzeni XX i poczatku XXI wieku nastgpit postep cywilizacyjny w zakresie przesy-
tu informacji dZwiekowych i wizualnych. Byt to czas intensywnego rozwoju elektroniki,
komputeréw i innych urzadzen mobilnych. Okres, w ktérym powstato spoteczenstwo in-
formacyjne, a informatyka weszta do przemystu, energetyki, a takze innych dziedzin zycia
gospodarczego i spotecznego. Zagadnienie to zwiazane jest takze z zagrozeniami w cyber-
przestrzeni, ktére nie dotycza tylko Polski. W opracowaniu przedstawiono ataki cyber-
terrorystyczne w Estonii, Gruzji czy Kirgizji. Ataki cyberterrorystyczne na infrastrukture
teleinformatyczng, banki i rzad estonski u§wiadomity rzgdom europejskim wielkosc¢ tego
zagrozenia. Spowodowaty réwniez rozrost zainteresowania obrong cyberprzestrzeni. Na-
lezy pamietac, ze nie da sie catkowicie wyeliminowac¢ zjawiska cyberprzestepczosci, ale
wspotpraca rzadéw, wspdlne monitorowanie zjawisk i ruchéw hakeréw moze wptynaé na
powstrzymywanie zagrozenia, jakim jest cyberterroryzm.

Stowa kluczowe: atak, bezpieczenistwo, cyberterroryzm, haker, wojna

Abstract

In the study, the author presents the development of electronics and IT and their impact on
the emergence of such a threat to the whole world as cyberterrorism. It is a global threat
that can cause enormous human and economic losses.

Over the course of the 20th and early 21st centuries, civilization progressed in the field
of audio and visual information transmission. It was a time of intensive development of
electronics, computers and other mobile devices. The period in which the information
society was created and IT entered industry, energy, and other areas of economic and
social life. This issue is also related to threats in cyberspace that do not only concern
Poland. The study presents cyber-terrorist attacks in Estonia, Georgia and Kyrgyzstan.
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Cyber-terrorist attacks on ICT infrastructure, banks and the Estonian government made
European governments aware of the magnitude of this threat. They also caused a growing
interest in defending cyberspace. It should be remembered that it is not possible to
completely eliminate the phenomenon of cybercrime, but cooperation of governments,
joint monitoring of phenomena and movements of hackers may contribute to stopping the
threat of cyberterrorism.

Keywords: attack, security, cyberterrorism, hacker, war

Wstep

Caty wiek XX i poczatek XXI wieku to intensywny rozwdj technologii elektro-
nicznych. Kluczowa datag w rozwoju elektroniki i komputeréw jest rok 1900. Jest
to rok, w ktorym Herman Hollerith, za pomoca tzw. maszyny liczacej obliczyt spis
ludnosci USA.

Rozwoj elektroniki i informatyki przyczynit sie do powstania spoteczenstwa
opartego na informacji - czyli tzw. spoteczenstwa informacyjnego. Takie spote-
czenstwo, ktdre jest oparte na informacji ma wiele zalet, np. tatwy dostep do in-
formacji czy utatwienia w zZyciu prywatnym i zawodowym. Zastosowanie techno-
logii informatycznych w gospodarce, przemysle, energetyce, transporcie przynosi
wymierne korzysci finansowe i materialne. Natomiast komputeryzacja wszelkich
gatezi przemystu spowodowata wzrost bezrobocia nie tylko w Polsce.

Spoteczenstwo oparte na technologiach informatycznych i Internecie narazo-
ne jest na wiele zagrozen. Jednym z nich jest wspomniane wyzej bezrobocie. Uzyt-
kownicy Internetu narazeni sg na, zte tresci” znajdujgce sie na stronach interneto-
wych. S3 to strony z pornografia, w tym pornografig dzieciecg. W Internecie spo-
tkac sie mozna réwniez ze stalkingiem, sextingiem, nawotywaniem do przemocy.

Celem niniejszego opracowania jest pokazanie wptywu rozwoju elektroniki
i informatyki na rozwdj spoteczenstwa informacyjnego oraz przedstawienie cy-
berterroryzmu jako najgrozniejszego zagrozenia XXI wieku.

Elektronika a spoteczenstwo w XX i XXI wieku

Rozwdj elektronikiiinformatykitrwajuz ponad 100 lat. Historia rozwoju kom-
puterow rozpoczyna sie w 1900 r. W tym roku Herman Hollerith za pomocg 311
tabulatorow, 20 sorteréw i 1021 perforatoréw obliczyt wyniki spisu ludnosci Sta-
now Zjednoczonych. Do obliczenn wynikéw uzyt 120 milionéw kart perforowanych.

Koniec XX i poczatek XXI wieku to czas kiedy nastgpit szybki rozwoj kompu-
terow. Powstawat coraz nowszy i doskonalszy sprzet komputerowy. Technologia
komputerowa stawata sie coraz bardziej rozwinieta. Moc sprzetu stawata sie co-
raz wieksza, a gabaryty coraz mniejsze.

Koniec lat 90 XX wieku i poczatek XXI wieku jest czasem intensywnego rozwo-
ju elektroniki i informatyki. Nastgpit szybki rozwo6j technologii informatycznych,
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czego dowodem byto powstanie Internetu i jego lawinowy rozwoj. Wraz z roz-
wojem elektroniki i informatyki nastgpit ogromny wzrost przeptywu informaciji.
Rozwdj technologii informatycznych przyczynit sie do rozwoju technik przetwa-
rzania, gromadzenia, przechowywania, przesytania i odbioru informacji. Rewo-
lucja technologiczna wprowadzita wiele usprawnien i rozwigzan, ktore utatwity
codzienne zycie ludzi. Zmienity sie gabarytu i objeto$¢ urzadzen. Komponenty,
ktére byty wielkosci szaf lub pomieszczen wraz z rozwojem elektroniki i informa-
tyki objetoscig byty coraz mniejsze, ale miaty coraz wiekszg ,pamie¢”. W czasach
obecnych ta ,pamiec” jest nieporéwnywalnie wieksza.

Technologie i urzadzenia, tj. Internet, komputery klasy PC, laptopy, tablety,
smartfony majg pozytywny wptyw na codzienne zycie obywateli kazdego pan-
stwa. Stuza do komunikacji interpersonalnej, rozwijajg zainteresowania, stuza do
prowadzenia dziatalno$ci gospodarczej i pozwalaja na sprawne zarzadzanie ze-
spotem pracownikow.

Rozwdj elektroniki i informatyki w Zyciu codziennym daje ludziom staty i ta-
twy dostep do informacji potrzebnych kazdego dnia. Coraz nowsze aplikacje po-
zwalajg dotrze¢ do wielu przetworzonych danych. Jest wiele utatwien, ktére po-
zwalajg na wymiane danych. Przeszkodg nie s3 nawet najwieksze odlegtosci’.

Wiek XXI to czas intensywnego rozwoju technologii mobilnych. Naukowcy Mi-
chael Martin Hammer, James Champy, Philip Kotler w swoich pracach udowodnilj,
ze technologie mobilne majg duzy wptyw na zmiany, ktore zachodza w biznesie,
zyciu spotecznym. Rozwoj technologii mobilnych zmienit oblicze wspotczesnego
Swiata. Dzieki szybkiemu rozwojowi technologii bezprzewodowych kazda oso-
ba, posiadajgca takie urzadzenie ,bedzie miata dostep do potrzebnych danych
niezaleznie od miejsca i czasu”?. Nowoczesne technologie mobilne doprowadzity
do powstania ,spoteczenstwa mobilnego”. Spoteczenstwo mobilne duzo zyskuje
posiadajac dostep do wymienionych urzadzen. Przede wszystkim jest to wygo-
da dzieki mozliwos$ci przesytania informacji z poziomu urzadzania przenos$nego,
ktére zawsze mozna mie¢ przy sobie. Do tego nie ma potrzeby noszenia ze sobg
zlozonego okablowania, gdyz przesytanie informacji nastepuje kanatem bezprze-
wodowym. W wyniku tego jednostka staje sie dostepna praktycznie w kazdym
miejscu na ziemi oraz nie wystepuje juz ograniczenie czasowe. W przesytanych in-
formacjach moga by¢ zawierane komunikaty multimedialne dajace efekt kontaktu
na zywo. Rownie istotng korzyscia jest posiadanie dostepu do wielowymiarowej
bazy, w ktorej sq zawierane wszystkie najwazniejsze informacje o stronach, ktére
komunikuja sie miedzy soba. Dochodzi do tego mozliwo$¢ przeniesienia pewnego
wycinka zycia do przestrzeni wirtualnej®.

Przeno$ne urzadzenia mobilne sg uzywane do kontaktow ze znajomymi (roz-
mowy, sms, mms), do tworzenia portali internetowych, $ciggania plikow, przegla-

! L.Lysik, P. Machura, Rola i znaczenie technologii mobilnych w codziennym Zyciu cztowieka XXI wieku,
»~MediaiSpoteczenstwo”, Nr 4/2014, s. 15.

Z K. Krzysztofek, Spoteczeristwo w dobie Internetu: refleksyjne czy algorytmiczne?, w: Re: Internet -
spoteczne medium, Warszawa 2006, s. 24.

* L. Lysik, P. Machura, Rola i znaczenie..., dz. cyt., s. 19.
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dania informacji, robienia zdje¢, krecenia filmikow i korzystania z gier. Urzadze-
nia mobilne, ktére byty w uzyciu kilka lat wcze$niej nie miaty w sobie tylu opcji,
co w chwili obecnej.

Komunikacja mobilna wptyneta pozytywnie na wiele dziedzin codziennego
zycia, np. mikroorganizacje czasu na logistyke dnia codziennego, zdrowie, bezpie-
czenstwo, wiezy rodzinne. Latwo wiec zauwazy¢, ze rozwoj elektroniki, informa-
tyki, technologii mobilnych wptywa na rozwoj spoteczenstwa, gospodarki, a kaz-
da pojedyncza osoba zyskuje wiele udogodnien w zyciu*.

Zadaniem Internetu jest wyszukiwanie i pozyskiwanie informacji przez kaz-
dego uzytkownika, ktore udostepniane sg zar6wno przez instytucje, jak tez osoby
prywatne. Wszystkie informacje gromadzone sg w systemie WWW (World Wide
Web), czyli ,ogélnoswiatowa pajeczyna”. Jest to system ustug internetowych.
W chwili obecnej jest to najpopularniejsza aplikacja, ktéra pozwala korzystac ze
wszystkich multimedialnych zasobéw internetowych. Aplikacja ta opiera sie na
rozbudowanym systemie hipertekstowych i hipermedialnych potgczen. Oznacza
to, ze WWW opiera sie na hiperlinkach, ktore utatwiaja dostep do wszystkich pli-
kow, ktére sg ze sobg wzajemnie powigzaneb.

W chwili obecnej Internet nie jest juz tylko ,siecig w sieci”. Jest przede wszyst-
kim globalnym systemem komunikacyjnym, ktéry utworzony jest przez prywatne
i publiczne sieci komunikacyjne. Jego dziatanie jest mozliwe dzieki zastosowaniu
niekomercyjnych i otwartych standardéw telekomunikacyjnych. Zasadg, ktora re-
guluje przeptyw danych w Internecie jest zasada end-to-end. Zasada ta pozwala na
przesytanie roznych typow informacji, bez preferencji dla jakiejkolwiek szczegol-
nej formy. Sieci, ktore sg ze sobg potgczone sg catkowicie autonomiczne. Zarzadza-
ne sg przez prywatnych i publicznych wtascicieli. Nie podlegaja zadnej odgdrnej
kontroli. Wszystkie ustugi internetowe sg koordynowane na zasadach rynkowych.
S uwazane za ,towar”, a wedtug Justyny Hofmokl za ,,nowe dobro wspdélne”®.

»Internet jest siecig globalna, gdzie przesytanie danych nie wigze sie z zadnymi
ograniczeniami terytorialnymi i niepodlegajacy lokalnym jurysdykcjom”’. Przy
definicji Internetu nalezy wspomnie¢ o technologiach informacyjnych i teleko-
munikacyjnych (z ang. Information and Telecomunikaction Technologies-ICT). To
wtasnie dzieki rozwojowi ICT potaczenie komputeréw indywidualnych jest moz-
liwe.

Rozwdj elektroniki, informacji i spektakularny rozwdj sieci internetowych
przyczynity sie do intensywnego przeptywu informacji od jednego uzytkownika
do drugiego. W XXI wieku wiedza i informacja jest potrzebna w kazdej dziedzi-
nie zycia gospodarczego, spotecznego i kulturalnego kazdego obywatela. Kazdy
cztowiek w swoim zyciu podejmuje wiele decyzji dotyczacych nie tylko zycia oso-
bistego, ale tez decyzji, ktore dotycza nauki i pracy. Do podjecia wtasciwej decyzji

* Tamze,s.20-21.

> ]. HofmokKl, Internet jako nowe dobro wspdlne, Wyd. Akademickie i Profesjonalne, Warszawa 2012,
s. 64.

Tamze.

7 Tamze, s. 65.
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potrzebny jest dostep do aktualnych, sprawdzonych informacji. Potrzeba dostepu
do informacji przyczynia sie do dalszego, szybkiego rozwoju technologii informa-
tycznych.

Informacja jest niezbedna w zyciu kazdego czlowieka. Jest bardzo waznym
sktadnikiem jego otoczenia. Jest kluczem do rozwigzania wszystkich problemow
oraz wielu zagadnien dotyczacych wspoétczesnej cywilizacji. Jest fundamentem dla
rozwoju panstw i spoteczenstw.

Informacja jest bardzo waznym elementem dziatalnoSci kazdego cztowieka. Je-
ste$my o czyms$ informowani, otrzymujemy takie informacje lub sami je poszuku-
jemy. Mozna powiedzie¢, ze ,podstawg funkcjonowania kazdego cztowieka w dzi-
siejszym $wiecie jest posiadanie okreslonych informacji”®.

Staty dostep do komputeréw, Internetu, telefonéw komorkowych i innych urza-
dzen mobilnych zapoczatkowat rewolucje informacyjna. Informacja jest podstawa
dziatania kazdego urzadzenia. Bez dostepu do informacji nie bedzie funkcjono-
wac zadne przedsiebiorstwo, bank, uczelnia, szpital, wojsko czy biblioteki. Nowe
technologie utatwiajg zycie. Decyduja o efektach pracy zaktadéw przemystowych,
do wzrostu gospodarczego. Wtasciwa wiedza pozwala na oszczedno$¢ energii
i surowcdéw, redukcje zatrudnienia. Informacja stanowi o potedze intelektualnej
kazdego cztowieka.

Dzisiejsze spoteczenstwo nazywane ,spoteczenstwem informacyjnym” nie
moze obej$¢ sie bez korzystania z informacji. Najwiecej informacji, ktore sg po-
trzebne do Zycia oferuje Internet. On zmienit wszystko - relacje miedzy ludzmi,
dziatania firm, ich prowadzenie. Ten ma racje i podejmuje trafne decyzje, kto po-
siada potrzebne informacje. W XXI wieku jest dobrem wspo6lnym, towarem, ktory
mozna kupic¢ i sprzedac.

Rozwdj elektroniki, informatyki i Internetu ma ogromny wptyw na zZycie
i dziatalno$¢ kazdego cztowieka zyjacego w spoteczenstwie informacyjnym.
Kazde nowe dziatanie ma swoje okreslone skutki zaré6wno te pozytywne, jak i te
o charakterze negatywnym. Dotyczy to zaréwno spoteczenstwa, jak tez kazdej
pojedynczej osoby.

Zagrozenia z spoteczenstwie informacyjnym sg r6zne. Takim nowym zagroze-
niem jest uwarstwienie spoteczne obywateli. Pod tym terminem kryje sie podziat
spoteczenstwa pod réznym katem np. dostepu do wiedzy, informacji czy kwali-
fikacji. Dawniej o pozycji w spoteczenstwie decydowato pochodzenie, miejsce
urodzenia, sytuacja spoteczna, majagtkowa danej osoby, natomiast w dobie spote-
czenstwa informacyjnego np. umiejetno$¢ postugiwania sie technikami informa-
tycznymi, wykorzystywania ich w procesie pracy i nauki. W czasach globalizacji
proces uwarstwienia spotecznego moze miec¢ zasieg duzo wiekszy. Moze dotyczy¢
nie tylko grup spotecznych, ale catych spoteczenstw lub panstw (np. rozwoéj spo-
teczenstwa brytyjskiego w poréwnaniu z np. Sudanem)?.

8 M. Wrzosek, Procesy informacyjne w zarzqdzaniu organizacjq zhierarchizowanq, AON, Warszawa
2010, s.104.

?  W. Krzton, XXI wiek - wiekiem spoteczeristwa informacyjnego, [w:] Modern Management Review, Nr
22 (3)/2015, s. 109.
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Duzym problemem spoteczenstwa informacyjnego jest zapewnienie kazdemu
cztowiekowi réwnych szans rozwoju. Wystepujaca specjalizacja, potrzeba posia-
dania pracownikéw z rzadkimi umiejetnos$ciami i wiedza dyskwalifikuje stare,
tradycyjne umiejetnosci. Dlatego zaobserwowa¢ mozna rozwoj edukacji, ale czy
wszyscy bedg mieli prace- nie wiadomao.

Bardzo niebezpiecznym zjawiskiem w sieci jest obecnie hackerstwo. Pisarz
Stanistaw Lem do Internetu odnosit sie bardzo sceptycznie. Zwracat uwage na
niebezpieczne zjawisko w Internecie, jakim jest ,przyrodzona sktonnos¢ cztowie-
kowi do oszustw i nieuczciwos$ci, ktéra za pomoca sieci moze silniej sie rozwijac.
Nie ma zadnych zakazdéw, wiec mozna ktamac”?°.

Najwiekszym zagrozeniem spoteczenstwa informacyjnego jest cyberterro-
ryzm. Jest on zagrozeniem dla bezpieczenstwa kazdego wspdtczesnego panstwa.
Ataki cyberterrorystyczne moga zaktéca¢ normalnie funkcjonujace panstwo.
Moze by¢ przerwane jego funkcjonowanie, w wérod obywateli wywota¢ panike.
Prowadzona w Internecie agitacja moze dostarcza¢ nowych cztonkéw do organi-
zacji terrorystycznych, w tym takze specjalistow zajmujacych sie informatyka lub
systemami teleinformatycznymi'.

Wspolczesne zagrozenia w cyberprzestrzeni

Cyberterroryzm jest realnym zagrozeniem dla infrastruktury teleinforma-
tycznej kazdego panstwa. Ataki cyberterrorystyczne mogg spowodowac ogromne
straty zaréwno w ,sieci”, jak tez w Swiecie rzeczywistym. Moga doprowadzi¢ do
zatamania gospodarczego i politycznego na catym Swiecie. Moga rowniez przy-
czynic sie tez do $mierci wielu ludzi.

Najbardziej doktadna definicja cyberataku brzmi nastepujaco: ,jest to wrogie
wykorzystanie komputeroéw, ich sieci i innych pokrewnych technologii i urzadzen
teleinformatycznych, ktorego celem jest zablokowanie, zakt6cenie, zniszczenie
albo uzyskanie informacji, ktére znajduja sie w sieciach i systemach teleinforma-
tycznych lub w innych urzadzeniach wykorzystujacych ICT. Inaczej méwiac jest to
,Zablokowanie, zaktdcenie, przejecie kontroli lub zniszczenie samych sieci i sys-
temow teleinformatycznych albo innych urzadzen, ktére te technologie wykorzy-
stujg”'2.

Naukowcy proponuja rézne klasyfikacje cyberatakéw. Najprostszy podziat to
atak pasywny i aktywny. Inna klasyfikacja ataku to: atak dnia zero i atak dnia na-
stepnego. Najbardziej skuteczny jest atak dnia zero, poniewaz wykorzystuje nie-
odkryty btad w systemie lub w okres$lonej aplikacji. Taki atak sktada sie z dwo6ch
etapow. Pierwszy to odnalezienie danej stabos$ci (luki). W drugim etapie dokonuje
sie nowego, niespotykanego wiamania.

10§, Lem, Swiat na krawedzi, Wydawnictwo Literackie, Krakéow 2000, s. 166.

11 K. Bielski, Cyberterroryzm - nowe zagrozenie bezpieczenstwa panstwa w XXI wieku, [w:] Zeszyty
Naukowe Uniwersytetu Szczecinskiego, Nr 889/2015, s. 105.

2 Tamze.
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Pierwszym programem, ktéry byl uwazany za wirusa byt Greeper napisany
w 1971 roku przez Boba Thomasa z BBN Technologies. W 1982 roku powstat wirus
Elk Cloner, ktory przy pomocy dyskietek rozprzestrzeniat sie na komputery typu
Apple II. Byt nieszkodliwy. Na monitorach komputeréw wyswietlat tekst , It willget
on all your disks. Il will infilrate your chips. Yes, it’s Cloner.” Poczatek lat 90-tych
XX wieku byt dalszym rozwojem wiruséw. Byty to programy wyspecjalizowane,
pozwalajace na stworzenie wiasnych spersonalizowanych wiruséw. Byty to wiru-
sy o nazwie Michalangelo, Internet Liberation Front. Zainfekowaty one komputery
nalezace do NASA i IMG. Staog atakowat komputery z oprogramowaniem Linux.
W tym samym czasie powstat polimorficzny Marburg.

Na przetomie XX i XXI wieku pojawity sie wirusy, ktére atakowaty pliki HTML
i PHP. P6Zniejsze wirusy byty coraz bardziej wyspecjalizowane. Byty tak pisane,
zeby mogty zainfekowaé wybrane programy, ustuge lub maszyne. Wedtug Karsena
Johannsona, wirusy moga podlega¢ mutacji. Do rozprzestrzeniania sie potrzebuja
zarazonych plikow. Atakuja one wybrane typy plikéw. Modyfikuja dane ,ofiary”
wirusa. Nie infekujg dwukrotnie tego samego pliku. Symptomy infekcji wirusem
mog3a by¢ niewidoczne. Moga by¢ réwniez odsuniete w czasie'3.

Wirusy komputerowe sg najgrozniejsza i najstarsza metodg atakéw w cyber-
przestrzeni. Mimo stosowania coraz bardziej zaawansowanych programoéow anty-
wirusowych wirusy wcigz doprowadzaja do strat finansowych i awarii systeméw
teleinformatycznych.

Ciekawa metoda stosowang w atakach cyberterrorystycznych sg ataki siecio-
we (network attack). Polegaja one na manipulowaniu danymi, ktore steruja trans-
misjg pakietow. Przy tych atakach rozpowszechniong technika jest IP spoofing.
Technika ta polega na uzyskaniu nielegalnego dostepu do sieci dzieki podszyciu
sie pod adres IP autoryzowanego komputera. Inna technika to sessionhijacking,
ktoéra wykorzystuje pliki cookie lub cross-sitescripting*.

Inng metoda stosowang przez cyberprzestepcow jest atak na hasta (password
attacks user compromise). Celem takiego ataku jest zdobycie kontroli nad danym
komputerem, ustugami albo danymi, ktére sg dostepne z kont uzytkownika. Atak
na hasta mozna przeprowadzi¢ na rézne sposoby. Pierwszym sposobem bedzie
znajomo$¢ danych osobowych uzytkownika komputera. Moga to by¢ réwniez ha-
sta i nazwy uzytkownika, ktére maja bezposredni zwigzek z jego Zyciem prywat-
nym. Posiadane informacje o uzytkowniku moga by¢ przydatne do rozszyfrowa-
nia hasta do konta lub komputera. Drugi sposéb to ,,ataki stownikowe” (dictionary
attacks). Do ataku wykorzystywane sg mozliwe hasta ze stownikéw. Trzeci sposéb
to ataki typu bruteforce. Jest to program, ktéry z ogromng szybko$cig wprowadza
przy wtamaniu do komputera rozmaite, losowo wybrane sekwencje znakow™®.

Do wyzej wymienionych metod atakéw cyberterrorystycznych mozna dodac
jeszcze dwa, ktére sg bardzo specyficzne. Pierwszy objawia sie dziataniamio cha-

¥ K.Johansson, Computer Wiruses. The Technology anf Evolution of an Artificial Life Form, 1994, s. 24-32.

M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspdtpracy panstw, Wydawnictwo
Uniwersytetu élqskiego, Katowice 2015, s.130.

5 Tamze,s. 131.
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rakterze materialnym. Na ten atak skitada sie uzycie broni elektromagnetycznej
(EMP). Drugi to tzw. atak Van Eck Phreaking. Polega on na przechwytywaniu za-
réowno sygnatow teleinformatycznych i danych, ktére w formie cyfrowej zawar-
te sa w komputerze. Przechwytywanie odbywa sie poprzez monitorowanie pola
elektromagnetycznego. Dzieki tej metodzie podstuchujacy moze zdoby¢ wszystkie
dane, ktére w danej chwili znajdujg sie na monitorze komputera. Nie ma koniecz-
nos$ci wlamywania sie do systemu’®.

Wiek XX i poczatek XXI wieku to czas intensywnego rozwoju elektroniki i in-
formatyki. Coraz wiecej panstw i spoteczenstw jest uzalezniona od informatyki.
Wspdtczesne komputery kontrolujg i gromadza informacje, ktére sg istotne w kaz-
dej dziedzinie zycia spoteczenstwa. Sa to informacje zwigzane z dostarczaniem
energii, ktora jest ,uktadem krwiono$nym kazdego panstwa”. Jest to komuni-
kacja, transport lotniczy i morski, stuzby finansowe, dane medyczne, dane do-
tyczace panstwa i wojska. Wtasnie te i inne zgromadzone informacje interesuja
cyberterrorystow. W XXI wieku cyberterroryzm jest najgrozZniejszym zjawiskiem
w cyberprzestrzeni. Sg to bardzo specyficzne dziatania, ktérych celem jest pro-
ba ataku lub atak na sieci komputerowe lub systemy informacyjne, ktére moga
spowodowac zniszczenie infrastruktury panstwa. Celem takiego ataku moze by¢
proba zastraszenia poszczegélnych rzadéw lub spoteczenstw, wyrzadzajac przy
tym ogromne szkody.

Obszarem zainteresowania cyberterrorystow jest wiec kazdy obiekt, ktory
funkcjonuje w cyberprzestrzeni i umozliwia realizowanie ich celéw. Zakt6cenia
teleinformatyczne i telekomunikacyjne majg wywota¢ w spoteczenstwie niepew-
nos¢, strach, panike i ich nastepstwa'’.

Na celownikach cyberterrorystéw jest infrastruktura krytyczna panstw,
réznego rodzaju organizacji i wspolnot. Infrastruktura krytyczna sg to systemy
i wchodzace w ich sktad powigzane ze soba funkcjonalnie r6zne obiekty budow-
lane, instalacje, urzadzenia, kluczowe ustugi dla bezpieczenstwa panstwa oraz
jego obywateli, ktore stuza zapewnieniu sprawnego funkcjonowania wszystkich
organow administracji publiczne;j. Infrastruktura krytyczna to réwniez systemy
zaopatrzenia w wode i zywno$¢, energie i paliwa, tacznos¢ i sieci teleinformatycz-
ne, systemy bankowe i finansowe, ochrona zdrowia i ratownictwo. Sg to systemy,
ktére zapewniajg bezpieczne i sprawne funkcjonowanie administracji publiczne;j.
S3 to systemy, ktore s3 odpowiedzialne za produkcje, sktadowanie i przechowy-
wanie oraz stosowanie niebezpiecznych substancji chemicznych i promieniotwor-
czych. Elementami, ktore sg szczegoélnie wazne w infrastrukturze telekomuni-
kacyjnej sg systemy i sieci telekomunikacyjnych i teleinformatyczne. Sa one nie-
zbedne przy wykonywaniu statutowych zadan wszystkich organéw administracji
rzadowej kazdego szczebla, wymiany informacji w sitach zbrojnych, rejestrach
panstwowych w warstwie aplikacyjnej oraz sieci telekomunikacyjnych, ktére sg

16 M. Lakomy, Cyberprzestrzen jako nowy..., dz. cyt., s.132.
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wykorzystywane przez administracje publiczng (rzagdowa i samorzadowq) i sity
zbrojne w warstwie medium transmisyjnego!®.

Teren atakow terrorystycznych jest bardzo duzy, trudny do zidentyfikowania.
Ciagle powieksza swdj zasieg na nowe strefy. Ze wzgledu na rodzaj cech, ktory
atakowany jest przez cyberterrorystow mozna wprowadzi¢ nastepujacy podziat:

® informatyczne systemy wojskowe, ktére przechowuja np. informacje o roz-

mieszczeniu i planowanych ruchach wojsk i broni, o systemach tgcznosci
w armii albo informacje o prowadzonych badaniach nad nowym uzbroje-
niem;

® informatyczne systemy infrastruktury krytycznej panstwa — wszelkie sys-

temy opisane wyzej;

® informatyczne systemy przedsiebiorstw, ktére przechowuja strategiczne

informacje dla firm (np. wykorzystywane w przedsiebiorstwie technologie,
plany rozwoju)®.

Celem cyberterrorystéw sg nie tylko systemy informatyczne stosowane w sfe-
rze militarnej. Bardzo czesto atakowane s3 systemy cywilne. dzieje sie tak ponie-
waz nie istnieje oddzielenie fizyczne sieci wojskowych od sieci komercyjnych i pu-
blicznych. Zaktécenia w obiektach, ktorymi interesuja sie cyberterrorys$ci moze
spowodowac rézne negatywne zjawiska spoteczne oraz bardzo czesto duze straty
spoteczne®.

Ataki cyberterrorystyczne na wybrane cele i obiekty sg atakami, ktére niosa
masowe ofiary i przerazenie wsrdd spoteczenstwa. Zaréwno celem, jak i narze-
dziem jest strach. taki atak wsrod spoteczenstwa budzi atmosfere strachu, nie-
pewnoSci i utraty zaufania. Bardzo czesto uzyskanie danych o celach, ktére moga
by¢ zaatakowane przez cyberterrorystéw sg ogélnodostepnymi informacjami. Ce-
lem ataku nie zawsze musi by¢ infrastruktura teleinformatyczna lub krytyczna
danego kraju. Celem moga by¢ np. firmy publikujgce informacje, ktore popieraja
globalizacje.

Obecnie Internet jest Zrodtem informacji, z ktérych moga korzystac cyber-
przestepcy. Stanowi on gtéwne narzedzie, stuzgce do uzyskiwania potrzebnych
informacji przydatnych do planowania ataku. Atak cyberterrorystyczny moze by¢
skierowany przeciwko kazdemu elementowi infrastruktury krytycznej i stanowi¢
zagrozenie do funkcjonowania. Kazdy jej element dziata dzieki komputerom.

Nie jest to przedstawienie sytuacji, ktéra moze zdarzy¢ sie w przysztosci. Takie
ataki moga zdarzy¢ sie w kazdej chwili, jesli nie podejmiemy odpowiednich kro-
kow, aby ja jak najskuteczniej chroni¢. Cyberterroryzm jest najwazniejsza i naj-
wiekszg grozba dla $wiata, jaka daje ludziom wiek XXI.

Powaznym zagrozeniem byt atak robakéow Code Red w 2001 roku. Code Red
przeprowadzit bardzo nieudany atak na strony internetowe Biatego Domu. Znisz-

8 ]. Kowalewski, M. Kowalewski, Cyberterroryzm szczegélnym zagrozeniem bezpieczernistwa paristwa,
[w:] Telekomunikacja i techniki informacyjne, Nr 1-2/2014, s. 28.

Y Tamze,s. 150.

20 . Jemiot, Wyzwania i zagrozenia dla globalnego bezpieczeristwa informacyjnego w pierwszych
dekadach XXI wieku, Wydawnictwo Naukowe, Krakéw, 2005, s. 9.
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czyt anglojezyczne strony w Internecie, zainfekowat kilka milionéw hostéw, spo-
wodowat op6Znienie produkcyjne w wielu zaktadach i spowodowat straty gospo-
darce w wysokos$ci 2 mln dolaréow.

Kolejnym atakiem cyberterrorystycznym, byt Moonlight Maze. Trwat on dwa
lata (1998-2000), a jego celem byty instytucje Stanéw Zjednoczonych. Stanowit
skoordynowany atak hakeréw rosyjskich na serwery amerykanskich instytucji
rzadowych i prywatnych. Atak Moonlight Maze byt skierowany przeciwko Pen-
tagonowi, NASA, Departamentowi Energii, roZznym uniwersytetom i instytucjom
badawczym. W 1999 roku podczas operacji NATO w Kosowie informatycy Sojuszu
Poinocnoatlantyckiego dokonali wielu atakéw cyberterrorystycznych na infra-
strukture teleinformatyczna Serbii. Celem tych atakéw byto zablokowanie dziatan
serwerow, sieci i komputeréw serbskich. W odwecie serbscy hakerzy probowali
zablokowac prace serweréw Paktu Pétnocnoatlantyckiego.

Ataki w Estonii analitycy podzielili na kilka faz. Pierwsza faza byta faza spon-
taniczng. W czasie jej trwania internauci, ktérzy popierali mniejszo$¢ rosyjska
w Estonii zaczeli samoistnie organizowac sie w sieci. Dzieki forom internetowym,
blogom i innym witrynom, ktére byty poSwiecone hakingowi, hatywisci patrio-
tyczni oraz zwykli scriptkiddies zainicjowali cyberataki typu DDoS (atak rozpro-
szony odmowy ustugi) przeciwko wtadzom Estonii. Atak DDoS polega na zwiesze-
niu komputera lub zablokowaniu serwisu sieciowego przez zalewanie sieci bardzo
duzga ilo$cig danych. Przy pierwszej fazie atakéw cyberterrorystycznych celem
byty strony rzadowe. Do tego ataku postuzyty proste programy i komendy, ktére
byty rozpowszechniane w Internecie.

Ataki cyberterrorystyczne na Estonie charakteryzowaty sie masowoscig. Od
poczatku braty w nich udziat tysigce komputerow, dlatego ich zablokowanie byto
dos$¢ trudne. Wedtug danych Hun-CERT (wegierskiego zespotu CERT) pomiedzy
27 kwietnia a 11 maja 2007 roku w Estonii doszto do 128 atakéw metoda DDoS.
Z tego 115 atakdéw przeprowadzono z wykorzystaniem techniki ICMP folood (ina-
czej ping flood lub smurtattack), a 4 ataki za pomocg TCP Syn flood. Wiekszos¢
atakow trwata okoto godziny, jednak 15 atakéw trwato powyzej 5 godzin (nawet
10 godzin).

Skala tych atakéw byta bardzo duza, o czym moze $wiadczy¢ fakt, ze prze-
pustowos¢ czesci z tych atakow zblizata sie do granicy 90 Mb/s. Za wiekszoscia
tych atakéw stata sie¢ botnet, chociaz cze$¢ z nich dokonywano za pomocg innych
narzedzi, mniej skomplikowanych. Udostepniane one byty na stronach haktywi-
stow rosyjskich (np. www.zyklonteam). Ochotnikéw do przeprowadzenia atakow
szukano réwniez na forach, ktére nie byty zwigzane z rosyjskim hakingiem. Kazdy
internauta w bardzo tatwy sposdb mogt zdoby¢ $rodki, ktére byty przydatne do
zaatakowania estonskiej sieci?!. Podczas cyberwojny Estonia byta bombardowana
ogromna ilo$cig e-maili spamu. Ataki przeciwko Estonii byty skierowane na stro-
ny wtadzy ustawodawczej i wykonawczej oraz na strony domowe i konta e-mail
politykow estonskich. Przez catag kampanie strony te byty atakowane przez caty

21 M. Lakomy, Cyberprzestrzen jako nowy..., dz. cyt., s. 192.
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czas. Sektor prywatny byt takze atakowany przez cyberterrorystéw. Wtamywa-
no sie na portale internetowe najwiekszych estonskich mediow, przedsiebiorstw
budowlanych i telekomunikacyjnych, wybrane elementy infrastruktury teleinfor-
matycznej. W atakach, ktore byty organizowane po 1 maja celem byli dostawcy
ustug internetowych. Gtéwnym zadaniem ataku byto zakt6cenie funkcjonowania
krajowej estonskiej sieci. Zablokowano réwniez dziatanie numeru alarmowego
112, dlatego obywatele nie mieli dostepu do stuzb ratunkowych.

W 2007 roku miat miejsce atak cyberterrorystyczny na sie¢ informatyczna
syryjskiego systemu obrony przeciwlotniczej. Do tego ataku Izrael wykorzystat
wirusa komputerowego o nazwie Suter. Wirus ten pozwalat nie tylko na atak na
sieci komputerowe i telekomunikacyjne Syryjczykoéw. Dat tez mozliwo$¢ na mo-
nitorowanie i przejecie kontroli nad systemami radarowymi obrony powietrznej
Syrii. Dzieki temu atakowi dokonano bombardowania syryjskiego osrodka woj-
skowego, w ktérym prowadzone byty prace nad bronig atomowa3. Syryjska obrona
przeciwlotnicza nie zostata o tym ataku powiadomiona. Byt to atak cyberterrory-
styczny na cele militarne?2.

Rok 2008 to czas tzw. drugiej wojny cybernetycznej. Celem ataku byta wéw-
czas Osetia w Gruzji. Ataki cyberterrorystyczne wystapity réwnolegle z konflik-
tem w Osetii Potudniowe;j. Jeszcze przed wybuchem konfliktu hakerzy gruzinscy
dokonali dwdch atakéw cyberterrorystycznych na strony internetowe osetynskiej
agencji informacyjnej i radia rzgdowego w Cchinwali. W wyniku atakow media te
nadawaty informacje, ktére podawata Alania TV. Byta to gruzinska stacja telewi-
zyjna skierowana do mieszkancow Osetii. Po zaangazowaniu sie Rosji w konflikt
z Gruzja hakerzy rosyjscy dokonali wielu atakéw na strony internetowe najwaz-
niejszych instytucji panstwowych w Gruzji, miedzy innymi na witryne Micheila
Saakaszwiliego, strone rzadu, ministra obrony i ministra spraw zagranicznych
Gruzji. Ataki cybernetyczne zablokowaty dostep do portali komercyjnych i nauko-
wych?3,

W 2008 roku dokonano réwniez ataku cyberterrorystycznego na komputery
Pentagonu. Dzieki pamieci USB do amerykanskich sieci wojskowych zostato prze-
niesione ztosliwe oprogramowanie, ktére bardzo szybko rozprzestrzenito sie na
wojskowe sieci. Hakerzy dokonali transferu tajnych, wojskowych danych poprzez
zabezpieczone serwery. Przez diugi okres czasu atak ten nie byt wykryty i byt
najwiekszym w historii wlamaniem do sieci militarnych Stanéw Zjednoczonych.
Prawdopodobnie tego ataku cyberterrorystycznego dokonali rosyjscy hakerzy?*.

W 2009 roku chinscy hakerzy przeprowadzili atak pod nazwg Aurora, ktory
byt skierowany przeciwko 20 amerykanskim korporacjom: np. Google, Adobe, Sys-
tems, Yahoo, Northrop Grumman i Symantek. Celem tego ataku byto uzyskanie

22 A. Urbanek, Cyberwojna - zagrozenie asymetryczne wspétczesnej przestrzeni bezpieczenstwa, [w:]
Studia nad bezpieczenstwem, Nr 1/2016, s. 194.
23 Tamze,s. 18.

2 Tamze.
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nowoczesnych technologii i specjalistycznego oprogramowania, ktérego uzywaty
zaatakowane firmy?.

Zagrozenia atakami cyberterrorystycznymi dotyczg réwniez panstwa polskie-
go, za$ pod wzgledem ilosci atakéw rokiem rekordowym byt rok 2013. Zarejestro-
wanych wéwczas zostato 8817 zgtoszen, natomiast jako incydenty zakwalifikowa-
no 5670 zdarzen w polskiej cyberprzestrzeni.

Podsumowanie

Wiek XX i poczatek XXI to okres intensywnego rozwoju elektroniki, a co za tym
idzie rowniez rozwoj informatyki, miedzy innymi Internetu, w Polsce i na $wiecie.
Rozwdj technologii teleinformatycznej przyczynit sie do powstania spoteczen-
stwa informacyjnego. W obecnej dobie nikt nie wyobraza sobie zycia bez telefonu
komorkowego, laptopa czy komputera stacjonarnego. Z kazdym dniem urzadzenia
sg coraz bardziej rozwiniete i doskonalsze. Kazda gataZ gospodarki poszczegol-
nych panstw nie moze funkcjonowac¢ bez wprowadzenia informatyki i kompute-
row do swoich zaktadoéw pracy. Jest to bardzo wazne dla rozwoju gospodarczego.
Jednak na uwadze nalezy miec fakt, Ze informatyzacja zaktadéw pracy powoduje
wzrost bezrobocia na $§wiecie. Jeden komputer moze zastapic¢ kilku pracownikow.

Rozwdj technologii informatycznych i zastosowanie ich w réznych gateziach
gospodarki, zaréwno w sektorach panstwowych i prywatnych, ich nowoczesny
rozwdj powoduje wzrost zainteresowania tymi przedsiebiorstwami r6znych grup
przestepczych dziatajacych w cyberprzestrzeni.

Cyberprzestepcy, a Scislej rzecz ujmujac cyberterrorysci, w swoich rekach
maja wiele narzedzi do popetniania cyberatakéw, stosujac przy tym wiele metod
dziatania. Cyberterroryzm i inne przestepstwa, ktére sg dokonywane za pomoca
komputerdw i Internetu sg najgrozniejszym zagrozeniem spoteczenstwa informa-
cyjnego XXI wieku.

Cyberterrorysci dokonujg réznych atakéw. Ich celem sg osoby prywatne i pu-
bliczne, rzady, banki a nawet panstwa, za$ wystepujacy w ich wyniku paraliz jed-
nego sektora gospodarki powoduje dezorganizacje duzej czeSci panstwa. Atak na
Estonie, nazywany czesto | cyberwojng, spowodowat wzrost zainteresowania rzg-
dow panstw nalezacych do UE ochrong cyberprzestrzeni.

Cyberterroryzmem zainteresowato sie réwniez NATO, Europol, Interpol i inne
stuzby. R6zne, coraz czeSciej pojawiajace sie ataki cyberterrorystyczne sprowo-
kowaty Parlament Europejski i Rade Europy do opracowania, a takze wydania dy-
rektyw oraz rezolucji w tej sprawie. Celem tych aktéw prawnych byta ochrona
cyberprzestrzeni panstw cztonkowskich UE. Polska - jako cztonek UE - do swo-
jego prawodawstwa przyjeta zalecenia unijne i wprowadzita je w zycie. Ostatni
polski dokument ,Strategia cyberbezpieczenstwa Rzeczpospolitej Polskiej na lata
2017-2022” jest zgodna z wymogami unijnymi. Nie mozna dopusci¢ do sytuaciji,

2> Tamze, s. 19.
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w ktorej cyberterrorysci ograniczyliby tradycyjna role panstwa atakujac naj-
bardziej newralgiczne sektory, pozbawiajac obywateli informacji lub nig mani-
pulujac. Dlatego panstwa Unii Europejskiej, jako cato$¢, powinny chroni¢ swojg
cyberprzestrzen. Wspétpraca panstw unijnych przy zwalczaniu cyberterroryzmu
i ochronie cyberprzestrzeni przynosi pozadane rezultaty. Wspélne monitorowa-
nie zmian w wykorzystaniu IT, wspolne $ledzenie przeptywu informacji w Inter-
necie, wspotpraca rzadow i stuzb przynosi efekty.

W ostatnim okresie powaznych konfliktow w cyberprzestrzeni jeszcze nie
byto. Byty tylko ataki dokonywane przez panstwa lub takie ataki, za ktére pan-
stwa byty odpowiedzialne. Jednak dzieki odpowiedniemu prawodawstwu i wy-
specjalizowanym stuzbom, mamy na obecna chwile zagwarantowane bezpieczen-
stwo.
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