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WSTEP

Epoka cyfryzacji XXI wieku zdecydowanie wptywa na wymiar bez-
pieczenstwa panstwa, catego spoteczenstwa lub wybranych grup etniczno-
-narodowosciowych. Zjawisko to przyspiesza réwniez proces globalizacji.
Dostep do Internetu przewazajacej czesci §wiatowej populacji zwicksza zakres
oddziatywania zarowno pozytywnego, jak i negatywnego. Na to oddziatywa-
nie znaczng presj¢ wywierajg procesy rozwoju sztucznej inteligencji oraz ich
konsekwencje dla bezpieczenstwa systemoéw informatycznych Sg to procesy
o réznym nasileniu, ale stanowig, zwlaszcza te negatywne, zagrozenie dla bez-
pieczenstwa rdznego szczebla: panstwowego czy spotecznego. Wiele infor-
macji publikowanych jest z zamiarem wywierania wplywu na odpowiednio
dobrane grupy odbiorcow tychze wiadomos$ci. Tym samym, takie operacje albo
wykorzystuja realne wydarzenia, albo sg spreparowane i obejmujg dziatania
informacyjne realizowane dla kierunkowania rozumowania wybranych grup
spotecznych w danym regionie lub instytucji czy rzagdéw wybranych panstw.

Rozwijajaca si¢ cyberprzestepczos¢, stanowiagca tak szerokie zagro-
zenie, musi by¢ w sposob systemowy wykrywana, izolowana i unieszkodli-
wiana. Do walki z tym niebezpieczenstwem nalezy wypracowywac skuteczne
narzg¢dzia oraz rozwija¢ zdolnosci do monitorowania poziomu zagrozen oraz
utrzymania kontroli nad skalg cyberzagrozen, aby uniknaé¢ nieprzewidywal-
nych konsekwencji. Dziatania te wynikaja z faktu wykorzystywania Internetu
w wielu dziedzinach zycia, takich jak np.: korespondencja, zakupy, ptatno-
$ci co powoduje, ze z wielka trudnoscia przychodzi nam wyobrazenie sobie
braku mozliwos$ci korzystania z nich. Na przyktadzie Polski mozna stwier-
dzi¢, ze cyberprzestepczos¢ w naszym kraju charakteryzuje si¢ gtownie tym,
iz czyny przestepcze popetniane sg w wigkszosci z wykorzystaniem Internetu.
Tym samym, gldownym zadaniem panstwa jest posiadanie instytucji i narzedzi
prawnych w celu prawidtowego i pozytywnego realizowania catego procesu
wykrywezego, a w konsekwencji ukarania sprawcow takich dziatan.

Wspotczesnie, jednym z elementow ksztattujacym sSrodowisko
bezpieczenstwa, jest trwajaca wojna rosyjsko-ukrainska. Wbrew pozo-
rom, zasieg oddziatywania tej wojny nie obejmuje tylko obszaru Europy
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Srodkowo-Wschodniej, ale panstwa Europy, czy kraje zaangazowane po kto-
rej$ ze stron konfliktu lub panstwa zalezne od dostaw np. ukrainskiego zboza.
Jednym z elementéw oddziatywania na agresora — Federacj¢ Rosyjska, sa
m.in. sankcje naktadane przez poszczegolne panstwa lub w ramach Unii Euro-
pejskiej. W przypadku tych ostatnich sankcji, sg to pakiety sankcyjne, ktorych
gléwnym zatozeniem jest wywarcie presji politycznej i gospodarczej na Fede-
racje Rosyjska, aby zmniejszy¢ jej zdolno$¢ do prowadzenia wojny oraz skto-
ni¢ ja do zakonczenia agresji. Tym samym Unia Europejska posiada mozliwo-
$ci prawne oddzialywania w ten sposob. Sg to m. in. ograniczenia w handlu
towarami o znaczeniu strategicznym (technologie wysokiego ryzyka, surowce
energetyczne), zakazy finansowych inwestycji w rosyjskie przedsi¢biorstwa
panstwowe, ograniczenia ustug doradczych, prawnych, audytorskich oraz
zakaz wspotpracy w sektorze naftowym i gazowym. Bardzo wazna, a jedno-
czes$nie restrykcyjna jest polityka zamrazania aktywow rosyjskich. Dziatania
te pokazuja wyraznie, ze Unia Europejska ma mozliwo$¢ mocnego oddzia-
tywania polityczno-gospodarczego na Federacj¢ Rosyjska. Drugim aspek-
tem wojny rosyjsko-ukrainskiej jest migracja obywateli Ukrainy na zachéd,
ktorej szczyt osiagnicto w bardzo szybkim tempie w pierwszych miesigcach
po wybuchu otwartej wojny rosyjsko-ukrainskiej w 2022 r. Jednym z krajow
o najwiekszej intensywnos$ci przyjmowania migrantow z Ukrainy byta Polska.
To na naszym kraju spoczat caty logistyczny oraz prawny cigg obowigzkow
wynikajacych z przekraczania granic strefy Schengen. W zwigzku z napty-
wem uchodzcéw wojennych z Ukrainy, Polska wdrozyta szereg rozwigzan
legislacyjnych i administracyjnych, majacych na celu zapewnienie efektyw-
nej ochrony i integracji 0os6b objetych ustawg o pomocy obywatelom Ukra-
iny w zwigzku z konfliktem zbrojnym na terytorium tego panstwa. Analizujac
wojskowe aspekty tej wojny nalezy zwroci¢ uwage na zaangazowanie Federa-
cji Rosyjskiej w rozwdj poszczegolnych rodzajow sit zbrojnych, szczegolnie
wojsk specjalnych, zaangazowanych na najwazniejszych odcinkach frontu i do
agresywnych dziatan, skutkujacych zdobywaniem kolejnych wyodrgbnionych
obszarow Ukrainy. Ten militarystyczny element rosyjskich dziatan pokazuje,
jak duze $rodki finansowe i ludzkie poswiecane sa w celu prowadzenia tej
wojny.

Trwajaca wojna za naszg wschodnig granicg przynosi dziatania ochronne,
takie jak odbudowa lub budowa elementéw bezpieczenstwa wewnetrznego
obywateli, na wypadek podobnych dziatan na terenie Polski. Podjete dziatania,



Wstep

oprocz budowy elementu militarnego, maja réwniez przynie$¢ rozwigzania
bezpieczenstwa ludnosci cywilnej, a co za tym stoi — reaktywowania Obrony
Cywilnej. Sposrod wielu zadan tej formacji jednym z wazniejszych jest infor-
mowanie, ostrzeganie 1 wspieranie ludnosci cywilnej, z ewakuacja wiacznie.
Przyjety pod koniec 2024 r. akt prawny normuje sytuacje, gdy w wypadku
stanu wojennego 1 w czasie wojny, ochrona ludnosci staje si¢ obrong cywilna.
Jest to jeden z fundamentéw plynnego przejscia ze stanu dziatan kryzysowych
okresu pokoju, do dziatan w czasie wojny. Kolejnym elementem przygotowan
obrony cywilnej powinna by¢ mozliwo$¢ przypisania organizacjom pozarza-
dowym zadan na czas wojny. Tym samym system obrony cywilnej powinien
by¢ nadal doskonalony w zakresie funkcjonowania zarowno wiasnych orga-
ndéw, jak 1 podmiotdéw, w tym przygotowania przeszkolonego personelu i zaso-
boéw do zagrozen oraz dzialan gwarantujacych przetrwanie ludnosci.

Prezentowana monografia jest przegladem wiedzy autoréw dotycza-
cym szeroko rozumianego bezpieczenstwa wewnetrznego, jak miedzynaro-
dowego, wynikajacego ze wspolczesnych zagrozen istniejacego i tworzacego
si¢ Srodowiska bezpieczenstwa, w obszarze globalnym, jak i regionalnym.
Przedstawiane przez autorow rozdzialow reprezentujacych rozne osrodki
akademickie wnioski, przyblizaja rezultaty tych badan. W monografii uzyto
wielu metod, technik i narzedzi badawczych, a uzyskane odpowiedzi wyni-
kaja z pytan badawczych, ktore przedstawiono w tresci poszczegolnych roz-
dziatow. Tym samym, przedstawione wnioski nalezy traktowac jako wprowa-
dzenie do otwartej dyskusji na temat globalnych i regionalnych zagrozen dla
bezpieczenstwa, w obszarze mi¢dzynarodowym i krajowym. Konsekwencja
przedstawianych zagrozen jest budowa odpornosci w wielu dziedzinach bez-
pieczenstwa. Poprawa tego bezpieczenstwa powinna wynika¢ z synergii tych
dzialan w najblizszej przysztosci, co powinno wplynaé na zagrozone bezpie-
czenstwo. Wiele tych aspektow omawia niniejsza monografia.
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CYBERPRZESTEPCZOSC JAKO
WYZWANIE SYSTEMOWE

CYBERCRIME AS A SYSTEMIC CHALLENGE

Streszczenie

W rozdziale, za cel przyjeto komplek-
sowgq analize zjawiska cyberprzestepczosci
w kontekscie jego technologicznych uwa-
runkowan, réznorodnych form oraz dzialan
podejmowanych przez panstwa i organiza-
cje migdzynarodowe w celu przeciwdzia-
tania tym zagrozeniom. Rozdziat sktada si¢
z trzech zasadniczych cz¢$ci. W pierwszej
przedstawiono ewolucje Internetu i rozwoj
technologii informacyjnych jako podstawe
rozwoju $rodowiska sprzyjajacego cyber-
przestepczosci. Druga czes¢ poswigcona
zostata definicjom, klasyfikacjom oraz for-
mom przestgpstw popelnianych w cyber-
przestrzeni, uwzgledniajac metody dziatania
sprawcow oraz dane statystyczne. Trzecia
czg$¢ omawia aktualne regulacje prawne
oraz dziatania instytucjonalne podejmowane
w Polsce i Unii Europejskiej w zakresie
przeciwdziatania cyberzagrozeniom. Autor
stawia pytanie badawcze: w jaki sposob
rozwdj Internetu oraz niedoskonatosci sys-
temow prawnych i organizacyjnych wply-
waja na skale i skuteczno$¢ zwalczania

11

Summary

The aim of this chapter is to provide a com-
prehensive analysis of the phenomenon of
cybercrime in the context of its technologi-
cal determinants, various forms and actions
taken by states and international organiza-
tions to counteract these threats. The chapter
consists of three main parts. The first part
presents the evolution of the Internet and
the development of information technolo-
gies as the basis for the development of an
environment conducive to cybercrime. The
second part is devoted to definitions, classi-
fications and forms of crimes committed in
cyberspace, including the methods of action
of perpetrators and statistical data. The third
part discusses the current legal regulations
and institutional activities undertaken in
Poland and the European Union in the field
of counteracting cyber threats. The author
poses a research question: how do the devel-
opment of the Internet and the imperfections
of legal and organizational systems affect
the scale and effectiveness of combating
cybercrime? The hypothesis assumes that the
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cyberprzestepczosci? Postawiona hipoteza
zaklada, ze efektywnos$¢ przeciwdziatania
cyberprzestepczosci zalezy od poziomu
integracji legislacyjnej, sprawnosci insty-
tucji odpowiedzialnych za bezpieczenstwo
cyfrowe oraz zdolnos$ci adaptacyjnych sys-
teméw ochrony wobec dynamicznie zmie-
niajacych si¢ zagrozen w cyberprzestrzeni.
Zastosowane metody badawcze obejmuja

effectiveness of counteracting cybercrime
depends on the level of legislative integra-
tion, the efficiency of institutions responsible
for digital security and the ability of adaptive
protection systems to dynamically changing
threats in cyberspace. The research methods
used include an analysis of the literature on
the subject, a review of sources of national
and international law.

analize literatury przedmiotu, przeglad zro- . . .
¢ 'ryp o przegia Keywords: cybercrime, digital security,

det prawa krajowego i migdzynarodowego. L S
criminal law, Internet, state institutions

Stowa kluczowe: cyberprzestepczosé, bez-
pieczenstwo cyfrowe, prawo karne, Inter-
netu, instytucje panstwowe

Wstep

Wspoélczesny $§wiat, zdominowany przez technologi¢ cyfrowa i nie-
ustanny rozwoj Internetu, otwiera przed ludzko$cig niespotykane wczesniej
mozliwo$ci komunikacji, pracy, handlu czy rozrywki. Jednocze$nie jednak
niesie ze sobg nowe, powazne zagrozenia. Cyberprzestepczos¢ jako zjawisko
stosunkowo nowe, lecz niezwykle dynamiczne, stata si¢ istotnym wyzwaniem
dla uzytkownikow indywidualnych, instytucji oraz panstw.

Celem niniejszego rozdziatu jest wszechstronna analiza zjawiska cyber-
przestgpczosci: od historycznych i technologicznych uwarunkowan, przez
definicyjne i klasyfikacyjne podejscia do czyndéw karalnych w przestrzeni
cyfrowej, az po odpowiedzi legislacyjne i instytucjonalne na poziomie kra-
jowym i unijnym. W pierwszej czgsci ukazano geneze i rozwoj Internet jako
fundament §rodowiska cyberprzestepczego. Druga cze$¢ zawiera przeglad
definicji, rodzajow cyberprzestepstw oraz metod dziatania sprawcow, oparty
0 ujecia przyjmowane przez organizacje mi¢dzynarodowe i prawo krajowe.
Trzecia czg$¢ koncentruje si¢ na analizie systemu przeciwdziatania cyberprze-
stepczosci — w tym barier prawnych, rozwigzan organizacyjnych i kierunkow
polityki bezpieczenstwa.

Podejscie przyjete w rozdziale ma charakter interdyscyplinarny: taczy per-
spektywe technologii informatycznych, prawa karnego, nauk o bezpieczenstwie
1 polityki publicznej. Autor opiera analiz¢ na zrédtach normatywnych, literaturze
specjalistycznej oraz danych statystycznych. Cato$¢ prowadzi do wniosku, ze

12
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efektywne przeciwdzialanie cyberprzestepczosci wymaga systemowej koordy-
nacji dziatan miedzyinstytucjonalnych, ciaglego doskonalenia przepisow prawa
oraz miedzynarodowej wspotpracy opartej na jednolitych standardach.

Geneza i rozwdéj Internetu jako podstawa zjawiska cyberprzestepczos$ci

Analizujac zjawisko i temat cyberprzestgpczos$ci oraz poprawne zdefi-
niowanie tego zjawiska, nalezy siggna¢ do korzeni, czyli poczatkoéw powstania
Internetu w Polsce i na $wiecie. Narodziny internatu to czas, ktdry znaczaco
roézni si¢ od czasdéw dzisiejszych czyli wspotczesnego pojecia i funkcjono-
wania Internetu. W tamtych czasach nie byto ,,tradycyjnych” wyszukiwarek
czy tez przegladarek internetowych, ktére obecnie stuza nam jako niezbedne
narzg¢dzia do pozyskiwania danych czy najaktualniejszych informacji.

Poniewaz kolejne lata byly $cisle powigzane z systematyczng zmiang
projektowa oraz nowymi koncepcjami zdalnej wymiany informacji, to z retro-
spektywnego punktu widzenia genezy Internetu, do$¢ trudno i jednoznacznie
wskaza¢ jedynego tworce tego ,,sieciowego wynalazku”.

Poczatkéw Internetu mozemy upatrywacé w koncepcji potaczenia ze soba
zdalnie komputeréw opisanej przez Josepha Licklidera, a takze w dwunasto-
tomowej pracy napisanej przez Paula Barana dla Sit Zbrojnych Stanow Zjed-
noczonych w 1962 r., ktora zaktadata stworzenie transmisji danych pomiedzy
komputerami na znaczng odleglos¢. Jednakze za faktyczny poczatek Internetu
uznaé nalezy powstanie pierwszych wezldw sieci nazywanych ARPANET. Ich
poczatek datuje si¢ na 29 pazdziernika 1969 r., i rozpoczecie eksperymentu na
Uniwersytecie Kalifornijskim celem, ktorego byto zbudowanie sieci kompute-
rowej niemajacej lokalizacji centralnej, ktéra bytaby w stanie kierowaé pozo-
statymi podpietymi komputerami'. Chodzito o takg sie¢, ktora bytaby w stanie
zachowac¢ swoje funkcjonowanie nawet w przypadku awarii lub odtaczenia
konkretnych elementéw. Eksperyment byt o tyle wazny, iz dotychczasowe sieci
byly sterowane za pomoca jednego komputera, co wigzato si¢ z ryzykiem, ze
w przypadku jego awarii cata sie¢ byta narazona na wylaczenie?.

I J. C. R. Licklider, Man-Computer Symbiosis, https://worrydream.com/refs/Licklider 1960
- Man-Computer Symbiosis.pdf, [dostep: 15.05.2025].

K. Ashton, That ‘Internet of Things’ Thing. In the real world, things matter more than ideas,
RFID Journal, http://www.rfid journal.com/articles/pdf?4986, [dostep: 15.05.2025].
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Pierwszym krajem, ktéry wykorzystal koncepcje sieci rozproszonej
Paula Barana, byly Stany Zjednoczone. Wykorzystanie tej koncepcji byto
podyktowane §wiadomos$cig panstwa iz w przypadku ataku jako pierwszy
bedzie zniszczony komputer centralny. Skutecznos$¢ tej metody, okazata si¢
na tyle progresywnym dzialaniem w rozwoju sieci, ze stopniowo zatrudniano
coraz to wigkszg grupe naukowcow do jej usprawniania.

Do konca lat 60. ubieglego wieku funkcjonowanie sieci ARPANET byto
Scisle powigzane tylko z zamknieta strukturg komputerow rzadowych. Drze-
migce zatem mozliwos$ci i potencjat w rozproszonej sieci dawaly mozliwos¢
»Wyjscia” poza potrzeby wojskowe i rzadowe. Niestety pomimo wspomnia-
nych mozliwosci sieci odczuwalne braki byty po stronie rozbudowanych algo-
rytmow tj. identyfikacja poszczegdlnych komputerow w obszarze konkretnej
sieci. Bylo to niewatpliwym utrudnieniem w rozwoju Internetu w aspekcie
globalnym?.

Z poczatkiem lat 70. XX wieku, na przytoczone powyzej problemy
W rozwoju sieci internetowej, przyszedt protokét TCP/IP. Byt to krok milowy
w rozwoju informatyzacji i sieci globalnej ogotem. TCP skupiat si¢ na kontro-
lowaniu transferu danych przesytanych za pomoca Internetu tj.: bezposrednio
z punktu A do punktu B, natomiast IP odpowiedzialne byto za metode adreso-
wania, czyli nadanie kazdemu komputerowi osobistego adresu, dzigki ktoremu
powstata mozliwo$¢ prawidtowego przesytania danych do konkretnego kom-
putera. Dodatkowo nalezy zaznaczy¢, iz protokot TCP/IP, w przypadku btedu
lub usterki w obszarze potaczonych ze soba komputerow w sie¢, podczas prze-
sytania informacji takg usterke ma mozliwo$¢ ominac¢ i trafi¢ do odbiorcy inng
droga. Takie zdarzenie to niezalezno$¢ TCP od konkretnego ID, co tym samym
zwigksza przeplyw informacji oraz eliminuje op6znienia spowodowane ewen-
tualng awarig komputera gtownego®.

Poczatek lat 80. to unifikacja i stworzenie wykorzystywanego po dzi$
dzien systemu DNS tzn. numery IP sg $cisle zwigzane z nazwami domen
internetowych.

Tuz po instytucjach wojskowych i rzadowych zapotrzebowanie i ,,dobro-
dziejstwo” na ten typ i forme¢ rozwoju technologicznego dostrzegly wyzsze

3 Historia powstania Internetu - czyli jak narodzita si¢ sie¢?, https://poradnikprzedsiebiorcy.

pl/-historia-powstania-internetu, [dostgp: 15.05.2025].
M. Mikotajewski, Historia Internetu w piguice Historia sieci, czyli od ARPANET-u do Inter-
netu, https://pclab.pl/art33917-2.html, [dostep: 15.05.2025].
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uczelnie oraz wigkszos$¢ organizacji naukowych. Od 1989 r. Internet stat si¢
nieodtacznym narzedziem do prac naukowych i badawczych. Sita Internetu,
byla na tyle mocno rozwojowa strong technologiczna, iz nie brakowato chet-
nych wsrdd spoteczenstwa z segmentu prywatnego do jego wykorzystywania.
Uzywanie Internetu do celow komercyjnych przez osoby prywatne jest moz-
liwe po zniesieniu zakazu przez NSF (National Science Foundation) w 1991 .

Koniec lat 90. ubieglego wieku to powstanie pierwszej sieci dokumen-
tow hipertekstowych o nazwie Word Wide Web, gdzie autorami byt duet Tim
Berners-Lee oraz Robert Cailliau, jak réwniez stworzenie wyciac¢ osobiscie
przez Tima Bernersa-Lee pierwszego HTML-u, czyli pierwszej strony inter-
netowej. OczywiScie strona ta nie dziatala tak jak obecne strony internetowe
z ktéorymi mamy do czynienia wspotczesnie. Poniewaz brakowato przeglada-
rek internetowych niektére funkcje byty bardzo mocno ograniczone.

Mosaic — to pierwsza internetowa przegladarka, ktéra w 1994 r. stwo-
rzyt — zatozyciel firmy Netscape — Marc Andressen. Firma Marca Anderessena
poszta o krok dalej i stworzyta bardziej zaawansowang przegladarke o nazwie
Netscape Commerce S, ktora stata si¢ wzorem do nasladowania dla nowych
produktoéw internetowych. Graczami o stanowisko lidera w tym zakresie byty
dwie firmy, wspomniana Netscape i Microsoft. Zwyciezca okazat si¢ Bill
Gates.Tak jak pierwsze przegladarki, tak réwniez pierwsze wyszukiwarki
internetowe odbiegaty nieco swoja konstrukcja od dzisiejszych. Pierwsza na
$wiecie wyszukiwarke stworzyli Alan Emtag i Peter J. Deutscha pod nazwa
Archie (1990 r.). Celem Archie bylo bardzo szybkie wyszukiwanie plikow
zamieszczonych na serwerach FTP. 1993 r. to czas, kiedy pierwszy raz poja-
wita si¢ wyszukiwarka Wandex — narzedzie wspolpracujace bezposrednio
z odnosnikami hipertekstowymi, w nastgpstwie czego dochodzito do odwie-
dzania stron internetowych za ich posrednictwem. Tworca tego produktu byt
Matthew Gray. To wydarzenie dato zielone §wiatto do rozwoju robotow indek-
sujacych o nazwie WWW Wanderer i rozwinigcie tej idei w przysztosci przez
Google oraz Yahoo’.

Kolejne lata to juz btyskawiczny progres rozwoju sieci Internetowe;.
Coraz to bardziej zaawansowane narzedzia technologiczne, dawaty moz-
liwos¢ precyzyjnego i skutecznego wyszukiwania konkretnych informacji

5 Historia powstania Internetu - czyli jak narodzifa sig sie¢?, https://poradnikprzedsiebiorcy.

pl/-historia-powstania-internetu, [dostep: 15.05.2025].
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w sieci. Rozwdj sieci przynidst ze soba wigksze znaczenie komunikacji a co
za tym idzie roznego rodzaju komunikatorow typu: grupy dyskusyjne, blogi,
fora, chaty czy serwisy spotecznosciowe, powodujac postep technologiczny
w branzy no$nikéw informacji. Zapomniane juz dzisiaj dyskietki, nastgpnie
ptyty CD, DVD, Blue Ray, pendraive’y to tylko niektére nosniki z ktérymi
mieli$my lub mamy do czynienia. Pokoleniu urodzonemu w latach 90. i pézniej
moze si¢ wydawac, ze Internet towarzyszyt ludziom od zawsze — zwlaszcza w
Polsce — tymczasem to wcigz stosunkowo nowe osiagnigcie technologiczne®.

Za pierwsze polaczenie internetowe w naszym kraju, uznaje si¢ sierpien
1991 r., kiedy to pracownik Wydzialu Fizyki Uniwersytetu Warszawskiego
wystat e-mail z budynku przy ulicy Hozej. Na tamten czas nalezy uznaé to za
niezle osiagnigcie, poniewaz dostgpna predkosc¢ Internetu niestety wynosita
tylko 9600 bit/s. Byta to bardzo prosta komunikacja, nieskomplikowana, ale
tez pasujaca do dwczesnych komputerow. Nalezy tez wspomnie¢, ze Inter-
net byt narzedziem uzywanym tylko w niektoérych miejscach np.: urzedach,
firmach czy wybranych instytucjach. Zwykli obywatele nie mieli mozliwosci
korzystania tych dobrodziejstw techniki.

Rok 1996 przyniost ogromna rewolucje dla polskiego Internetu. W tam-
tym czasie Telekomunikacja Polska, najwigkszy woéwczas operator telefo-
niczny w kraju, udostepnita numer 0-20 21 22, dzigki ktéremu byta mozli-
wos¢ taczenia sig z siecig przy pomocy modemu telefonicznego. Z pewnoscia
rodzaj tego laczenia wickszos¢ Polakow pamigta do dzis$, gdyz przy taczeniu
si¢ z siecig towarzyszyt charakterystyczny dzwiek. Najwickszy renesans tej
ustugi przypada na lata 1998-2001. Mimo tego, iz szybko$¢ polagczenia wyno-
sita do 56 kb/s, wigkszosci uzytkownikom w Polsce takie parametry nie prze-
szkadzaty. Cieszyl wowczas fakt, ze sie¢ internetowa w ogole dziatata’.

Definicje, formy i klasyfikacje cyberprzestepczosci

Od poczatku swojego istnienia, postgpujaca cyfryzacja, niemal we
wszystkich dziedzinach naszego zycia, przyniosta za soba nie tylko korzysci
dla codziennego egzystowania, ale rOwniez zagrozenia, wzmacniane przy tym

¢ L. Sarowski, Od Internetu WEB 1.0 do Internetu WEB 4.0 — ewolucja form przestrzeni komu-
nikacyjnych w globalnej sieci, Rozprawy Spoteczne, 11(1), 2017, s. 34.

Historia Internetu w Polsce — Poradnik Orange, https://www.orange.pl/poradnik/twoj-inter-
net/historia-internetu-w-polsce/, [dostep: 15.05.2025].
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przez niezwykla wrecz dynamike i nieprzewidywalno$¢ rozwoju technolo-
gicznego ostatnich lat®. Ewolucja ta spowodowata iz przestaty istnie¢ podziaty
w oparciu o bariery jezykowe czy granice panstw, poniewaz dla kazdego uzyt-
kownika Internetu $wiatowa przestrzen jest na wyciagniecie reki. Internet stat
si¢ oknem na $wiat, w ktéorym kazdy miat jednakowe prawa i kazdy mogt si¢
sta¢ zaro6wno odbiorca informacji, jak i ich twoércg dla innych uzytkownikdow.

Przetom XX i XXI wieku to czas, nie tylko na §wiecie, ale takze w Pol-
sce, gigantycznego rozwoju zaro6wno komputerow, jak i sieci internetowe;j
wraz z dostepem i uzyciem technologii mobilnych.

W dzisiejszym $wiecie, Internet stal si¢ nieodtagcznym elementem naszego
codziennego zycia. Poniewaz wykorzystywany jest w wielu dziedzinach takich
jak np.: banki, e-urzedy, e-zakupy czy poczta elektroniczna, z wielkg trudnoscia
przychodzi nam wyobrazenie sobie dnia bez korzystania z Internetu.

W okresie, kiedy Internet byt dostepny tylko dla waskiej grupy osob,
kwestie bezpieczenstwa traktowano w sposob wybidrczy, bardziej jako pro-
blem marginalny. Dzi§ z uwagi na niespotykane dotychczas nasycenie wszyst-
kich dziedzin zycia nowoczesnymi technologiami, przestepczo$¢ kompute-
rowa stanowi powazniejszy problem, a z kazdym rokiem liczba przestepstw
odnotowywana w policyjnych statystykach si¢ zwigksza.’

W zwiagzku z coraz wiekszym zaangazowaniem $rodkow finansowych
poprzez instytucje bankowe, a co za tym idzie wzrost kwot przelewanych elek-
tronicznie, czy tez zwigkszajacy si¢ obrot sklepow internetowych, portali ogto-
szeniowych i aukcyjnych, tematyka zagrozen w cyberprzestrzeni przestata by¢
domeng waskiej grupy specjalistow, stajac si¢ niebudzacym watpliwosci istot-
nym problemem wspotczesnego swiata.'

Stanistaw Lem, w ksiazce pt.: ,,Bomba megabitowa” stwierdzit, ze
»Zjawisko Internetu przypomina poniekad znany nam potop, czyli nadmiar
wod, w ktorym mozna ze wszystkim utong¢, jezeli nie zdolamy dla ratunku,
jak Noe, zbudowac¢ sobie Arki. Ale jakby miata wyglada¢ Arka Noego dla
Internetu...?”'".

8 C. Banasinski (red.), Cyberbezpieczenstwo — Zarys Wykladu, Wolters Kluwer, Warszawa

2023, s. 15.

M. Stefanowicz, Cyberprzestegpczos¢ — proba diagnozy zjawiska, Kwartalnik Policyjny, Nr

4/2017, s. 20.

10" C. Banasinski (red.), Cyberbezpieczenstwo..., op. cit., s. 15.

" G. Szpor, A. Gryszczynska, Internet — Strategie bezpieczenstwa, Wydawnictwo C.H Beck,
Warszawa 2017, s. 31.
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Wyjasnijmy zatem jaka jest definicja cyberprzestepczosci. Co ona ozna-
cza i jak ja mamy rozumie¢ w dzisiejszym swiecie.

W latach 60. XX w., wraz z rozwojem nowych technologii i ich wyko-
rzystywaniem w celach przestgpczych pojawila si¢ potrzeba okreslenia grupy
czyndéw polegajacych na postugiwaniu si¢ komputerem do naruszania dobr
prawnych tradycyjnie chronione przez prawo karne. W literaturze przedmiotu
opisujac to zjawisko, zaczeto postugiwac sie takimi pojeciami jak ,,przestep-
czo$¢ komputerowa” lub ,,przestepstwa zwigzane z wykorzystaniem kompu-
tera”. Od poczatku pojawienia si¢ tych terminow wskazywano na liczne wat-
pliwosci, co do ich zakresu znaczeniowego'?.

Z punktu widzenia cybernetyki oraz teorii informacji'* termin ten defi-
niowany jest jako ,,zbidr faktow”, zdarzen, cech itp., okreslonych obiektow
(rzeczy, procesOw systemow) zawartych w wiadomos$ciach (komunikacie),
tak ujety i podany w takiej formie, ze pozwala odbiorcy ustosunkowac si¢ do
zaistniatej sytuacji i podja¢ odpowiednie dziatania umystowe lub fizyczne'.
W ujeciu tym informacja jest pojeciem scisle zwigzanym z cztowiekiem i zdol-
noscia jego celowego dziatania'®.

W mysl definicji opracowanej i zamieszczonej w ,,Polityce Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej” przyjetej w dniu 25 czerwca
2013 r. w drodze uchwaty przez Rade Ministréw, cyberprzestepstwo stanowi
czyn zabroniony popetniony w obszarze cyberprzestrzeni, czyli przestrzeni
przetwarzania i wymiany informacji tworzonej przez systemy teleinforma-
tyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyza-
cji dziatalnosci podmiotdow realizujacych zadania publiczne!® wraz z powigza-
niami pomi¢dzy nimi oraz relacjami z uzytkownikami'”.

12

M. Siwicki, Monografie Prawnicze — Cyberprzestgpczos¢, Wydawnictwo C.H. Beck, War-
szawa 2013, s. 10.

T. Szewc, Publicznoprawna ochrona informacji, Wydawnictwo C. H. Beck, Warszawa 2007,
s. 4.

J. Petzel, Informatyka prawnicza, Zagadnienia Teorii i praktyki, Wydawnictwo Liber, War-
szawa 1999, s. 35

C. Banasinski (red.), Cyberbezpieczenstwo..., op. cit., s. 22.

16 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 11 pazdziernika 2024 r.
w sprawie ogloszenia jednolitego tekstu ustawy o informatyzacji dzialalnosci podmiotow
realizujacych zadania publiczne (Dz. U. z 2024 r. poz. 1557).

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Komitet Staty Rady Mini-
strow, 25 czerwca 2013 1.
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Interpol definiuje i okresla cyberprzestepczos¢ w dwoch ujeciach.
Pierwsze z nich to wertykalnym a drugie horyzontalne. Ujeciem wertykalnym
mozna nazwac przestepstwa specyficzne dla cyberprzestrzeni, czyli takie, ktore
tylko tam mogg by¢ dokonane, np. hacking czy sabotaz komputerowy. Z kolei
w ujeciu horyzontalnym zaktada si¢ popelnianie przestepstw za pomoca tech-
nik komputerowych (np. oszustwa komputerowe, falszowanie pieni¢dzy, pra-
nie brudnych pieniedzy itp.)'s.

Z przyjetej konwencji Rady Europy dotyczacej przedmiotu cyberprze-
stepczosci'® zjawisko to mozna okresli¢ jako, umySlny i bezprawny dostep
do calosci lub czgséci systemu informatycznego, umyslne i bezprawne prze-
chwytywanie za pomoca urzadzen technicznych niepublicznych transmi-
sji danych informatycznych do, z, lub w ramach systemu informatycznego,
lacznie z emisjami elektromagnetycznymi pochodzacymi z systemu infor-
matycznego przekazujacego takie dane informatyczne, umyslne i bezprawne
niszczenie, wykasowywanie, uszkadzanie, dokonywanie zmian lub usuwanie
danych informatycznych, powazne zaktocenia funkcjonowania systemu infor-
matycznego poprzez wprowadzanie, transmisje¢, niszczenie, wykasowywanie,
uszkadzanie, dokonywanie zmian lub usuwanie danych informatycznych,
produkcji, sprzedazy, pozyskiwania z zamiarem wykorzystania, importowa-
nia, dystrybucji lub innego udostepniania urzadzenia, w tym takze programu
komputerowego, przeznaczonego lub przystosowanego przede wszystkim dla
celéw popetnienia ktoregokolwiek z przestepstw lub hasta komputerowego,
kodu dostepu lub podobnych danych, dzigki ktorym catos$¢ lub czes$¢ systemu
informatycznego jest dostgpna z zamiarem wykorzystania dla celéw popetnie-
nia ktoregokolwiek z przestepstw?’.

Przyjeta konwencja wyrdznia rodzaje przestepstw m.in.: przeciwko
poufnosci, integralnosci oraz dostgpnosci danych informatycznych. Do prze-
stepstw komputerowych zalicza si¢ falszerstwo i oszustwo komputerowe jak
rowniez mamy do czynienia z przestepstwami ze wzgledu na charakter zawar-
tych informacji i naruszeniem praw autorskich.

18 Przestgpstwa komputerowe — Prawo karne - kodeks karny, oskarzony przed sqdem, swiadek,
ofiara przestepstwa, http://www.infor.pl/prawo/prawo-karne/przestepstwa-komputerowe,
[dostep: 15.05.2025].

¥ Dz. U. z2015 1. poz. 728.

2 M. Stefanowicz, Cyberprzestgpczosé — proba diagnozy zjawiska, Kwartalnik Policyjny, Nr
4/2017, s. 20.
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Wg Unii Europejskiej definicje cyberprzestgpczosci — Komuni-
kat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regiondéw
z 22 maja 2007 r. ,,W kierunku ogolnej strategii zwalczania cyberprzestgpczo-
$ci” — nalezy interpretowac jako odniesienie do trzech rodzajow przestgpstw.
Pierwsze odniesienie ukierunkowane jest na tradycyjne formy przestepstw
np.: oszustwo czy fatszerstwo, jednak w aspekcie cyberprzestgpczosci dotycza
one konkretnych przestepstw popelnionych przy uzyciu elektronicznych sieci
informatycznych oraz systemoéw informatycznych. Drugi rodzaj przestepstw
dotyczy nielegalnych publikacji tresci w mediach elektronicznych. Za przy-
ktad mozemy tu poda¢ materiatly zwigzane z pornografia dziecigcg czy tez
nawotywaniem do ksenofobi. Trzeci rodzaj przestepstw mozna uznac za prze-
stepstwa natury technicznej, poniewaz dotycza typowo sieci tacznosci elektro-
nicznej. To tej grupy przestepstw mozna zaliczy¢ ataki przeciwko systemom
informatycznym, hakerstwo lub ataki typu DOS. Tego typu ataki sa bardzo
dobrze zorganizowane, a ich celem jest wymuszenie?'.

Definicj¢ cyberprzestgpczosci w ujeciu waskim i szerokim przyjat
X Kongres ONZ w Sprawie Zapobiegania Przestepczosci i Traktowania Prze-
stepcow. Zgodnie z przyjetymi zapisami wg ONZ, pojecie cyberprzestepstwa
w waskim ujeciu to wszelkie nielegalne dziatanie wykonywane w postaci ope-
racji elektronicznych, wymierzonych przeciw bezpieczenstwu systemow kom-
puterowych lub tez procesowanych przez te systemy danych.

Cyberprzestepstwo w szerokim sensie, czyli przestepstwo dotyczace
komputerow, to takie, ktore dotyczy wszelkich nielegalnych dziatan popetnio-
nych za pomoca lub dotyczacych systeméw lub sieci komputerowych, wia-
czajagc w to migdzy innymi bezprawne posiadanie i udostepnianie lub rozpo-
wszechnianie informacji przy uzyciu systemow lub sieci komputerowych?.

Istotny jest jednak nie tyle spor definicyjny o istote pojgcia cyberprze-
stepstwa, ile fakt, ze rozwdj technologii informacyjnych i komunikacyjnych
oraz ich wspotczesna powszechno$¢ spowodowat wyjatkowa tatwosé i swo-
bode dystrybucji, dostepu i wymiany informacji®.

2 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionow ,,W kie-

runku ogoélnej strategii zwalczania cyberprzestepczosci” 22 maja 2007 r., http://eur-lex.
europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52007DC0267, [dostgp: 15.05.2025].
A. Suchorzewska, Ochrona prawna systemow informatycznych wobec zagrozenia cyberter-
roryzmem, Wolters Kluwer, Warszawa 2010, s. 55.

2 C. Banasinski (red.), Cyberbezpieczenstwo..., op. cit., s. 22.
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Cyberprzestepczos$¢ przybrata wiele form i rodzajow dziatania. Pierw-
sza kategoria to przestepstwa typowe dla cyberprzestepczosci, czyli takie, kto-
rych celem jest bezposredni atak na komputer lub tez globalne przetwarzanie
danych w systemach informatycznych. Do tej grupy mozna zaliczy¢: falszywe
profile, hakowanie (hacking), czyli bezprawne uzyskanie informacji, poda-
wanie si¢ za inng osobe, sniffing, czyli podstuch komputerowy, udaremnienie
uzyskania informacji, sabotaz komputerowy, rozpowszechnianie ztosliwych
programow, oszustwa komputerowe czy tez stosowanie narzedzi hackerskich?.

Do drugiej kategorii cyberprzestepstw nalezy zaliczy¢ przestepstwa
dotyczace wykorzystania typowo sieci internetowej a komputer jest jedynie
srodkiem do jego popehnienia. Typowe dziatania tej grupy cyberprzestepstw
to m.in.: obraza uczu¢ religijnych, publiczne propagowanie lub pochwalanie
zachowan o charakterze pedofilskim, faszystowskim lub innym totalitarnym
ustroju danego panstwa oraz nawotywanie do nienawisci, na tle r6znic narodo-
wosciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu na bez-
wyznaniowos$¢, czyli szeroko rozumiana mowa nienawisci. Handel fikcyjnymi
kosztami, zbywanie wtasnego lub cudzego dokumentu stwierdzajacego toz-
samos$¢ tzw.: przestgpstwa przeciwko wiarygodnosci dokumentow, oszustwa
popelniane za posrednictwem portali aukcyjnych?.

Jak podaje w Monogramie Prawniczym Maciej Siwicki, cyberprzestep-
czo$¢ mozna podzieli¢ na trzy generacje. Pierwsza z nich obejmowata gtownie
naruszenia integralnosci systemow komputerowych i modyfikacje znajduja-
cych si¢ tam danych na skutek wprowadzenia programéw okreslanych jako
,»wirus” lub ,,robak”. Druga generacja cyberprzestepstwa byla Scisle zwia-
zana z rozwojem sieci teleinformatycznych i1 atakami przez hakerow na bez-
pieczenstwo elektroniczne przetwarzanych tam informacji. Trzecia generacja
cyberprzestgpczosci jest zwigzana z zauwazalnym procesem ,,automatyzacji”
cyberprzestepczosci, bedacej m.in. efektem wykorzystania ztosliwego opro-
gramowania i bitnetow. Generacj¢ ta charakteryzuje niskie prawdopodobien-
stwo wykrycia sprawcy oraz zorganizowane struktury przestepcze, skupione
wokot tzw.: ,,podziemia komputerowego™?.

Nowa generacja cyberprzestgpstw to zautomatyzowane, rozpro-
szone ataki przeprowadzone z wykorzystaniem napisanego w tym celu

2 M. Stefanowicz, Cyberprzestgpczosé..., op. cit., s. 21.
2 Ibidem.
% M. Siwicki, Monografie Prawnicze — Cyberprzestgpczosé..., op. cit., s. 1.
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oprogramowania, ktore majg rowniez charakter transgraniczny, co jest szcze-
gblnym utrudnieniem w $ciganiu sprawcow i zabezpieczaniu dowodow, jak
rowniez wymusza migdzynarodowg wspotprace i koordynacje podejmowa-
nych dziatan?’.

Rosnacy zakres dziatan cyberprzestepcow to nie tylko ataki na globalne
spotki, systemy bankowe, wlamania do instytucji finansowych i podmiotow
publicznych na calym $wiecie — w tym réowniez w Polsce, ale ataki te moga
by¢ rowniez ukierunkowane na pozyskanie informacji, wptywanie na decyzje
o charakterze strategicznym lub nastroje spoteczne oraz powodowanie desta-
bilizacji zarowno politycznej, jak 1 gospodarczej. Przyktadem takiego ataku
moze by¢ - ostatnio bardzo popularne narzgdzie polityczne: fake news. Kam-
panie dezinformacyjne oraz ataki na infrastruktur¢ informacyjng sa bardzo
waznym elementem wojny hybrydowej. Okazuje si¢ zatem, ze polityka w dzi-
siejszych czasach do ,,dziedzina, w ktorej Internet moze si¢ przyczynic¢ do zta
o wiele szybciej, fatwiej, pewniej, anizeli do dobra™?.

Wg aktualnych szacunkow, ogélna wartos¢ globalnych strat poniesio-
nych na skutek wystepowania cyberprzestgpstw obecnie, poréwnywalna jest
do wartosci catego rynku narkotykowego, plasujac si¢ na poziomie okoto 388
miliardow dolar6w rocznie®.

Z danych policyjnych wynika, ze rocznie ilo$¢ osob, ktore padly ofiara
roznej formy cyberprzestgpstwa jest niemal po6t miliarda ludzi na $wiecie, co
za tym idzie $rednio prawie 14 ofiar bezprawnej aktywnosci na sekundg. Pol-
ska niestety nie jest wyjatkiem. Wedtug danych Policji, w Polsce w 2010 r.
zgloszono prawie 8 tys. cyberprzestepstw, z czego ponad 6 tys. przypadkow
to oszustwa®’. Na rok 2012 przypada 19 tys. zgtoszonych przestepstw kom-
puterowych w Polsce, z czego blisko 75% to przypadki oszustw. W 2015 r.
liczba odnotowanych w naszym kraju cyberprzestepstw przekroczyta gigan-
tyczny poziom, bo az dwadziescia tysigcy. Nalezy tu zaznaczy¢, iz ogromna

27 G. Szpor, A. Gryszczynska, Internet — Strategie bezpieczenstwa, Wydawnictwo C.H Beck,
Warszawa 2017, s. 31-32.

8 S. Lem, Bomba megabitowa, Krakdéw 1999, s. 13-14.

2 Norton Cybercrime Report 2011, http://pl.norton.com/cybercrimereport, [dostep: 15.05.2025].

30 Statystyka Policyjna, http://www.statystyka.policja.pl/portal/st/840/71787/Przestepstwa_
popelniane w_sieci.html, [dostep: 15.05.2025].
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liczba cyberprzestepstw pozostaje zamaskowana w szarej strefie, wymykajac
si¢ obliczeniom statystycznym?'.

Polska cyberprzestepczos¢ charakteryzuje sie glownie tym, iz czyny
przestepcze popetiane sa w wickszosci z wykorzystaniem Internetu. Wynika
to z faktu, iz w duzej mierze ma na to wptyw duzy progres postgpu technolo-
gicznego, coraz tatwiejszy i obcigzony niskimi kosztami dostep do Internetu,
uruchamianie coraz wickszej ilosci hot spotow z anonimowym i darmowym
dostepem do sieci czy tez zwigkszajaca sie z roku na rok liczba komputeréw
iurzadzen mobilnych. Inny czynnik, ktéry ma na ten proceder wplyw to ,.kom-
fort przestepcy”. Przestepca nie musi angazowac catej armii ludzi i sil, jak
rowniez §rodkow finansowych, tak jak to sie¢ odbywa w rzeczywistosci. Bedac
aktywnym uzytkownikiem komputera w domu, za pomoca kilku kliknig¢
jest w stanie dokona¢ oszustwa, wymieni¢ si¢ materiatami o naturze pedofil-
skiej lub tez dokona¢ wpisu typu fake news szkalujacego i obrazajacego inna
osobe*2,

Intensywna dzialalno$¢ cyberprzestepcow — szczegdlnie w XXI w., to
dla wtadz wielu panstw bardzo powazny problem. Od dawna kraje te poszu-
kuja konkretnych rozwigzan — prawnych i technologicznych — ktére w sposob
skuteczny pomoglyby w walce z przestepczoscig komputerowa. Nasz kraj nie
jest wyjatkiem. Efektywne $ciganie przestgpcow komputerowych napotyka na
co dzien wiele trudnosci. Pokonanie tych trudnosci jest konieczne do prawi-
dlowego i pozytywnego zakonczenia catego procesu wykrywczego, a co za
tym idzie, ostatecznie ukarania sprawcy™®. Jedng z przyczyn, ktora ma bez-
posredni wptyw na utrudnienie, czasami wrecz uniemozliwiajgce skuteczne
sciganie cyberprzestepstw jest fakt, ze obowigzujace prawo w duzej mierze nie
nadaza za bardzo szybkimi zmianami. Blyskawiczny progres zmian nastepuje
zardbwno w codziennej egzystencji, jak rowniez w sieci Internetowe;j. Kolejna
przyczyna, o ktorej informujg stuzby prawne i policyjne kraju, to — mozna
powiedzie¢- , konflikt” migdzy wprowadzanymi zmianami w obowigzujacych
przepisach prawnych, ktore z zatozenia chronig wolno§¢ obywatelska, ale

31 M. Kli$, Przestgpczos¢ w Internecie. Zagadnienia podstawowe, Czasopismo Prawa Karnego
i Nauk Penalnych, z. 1, 2000.

32 M. Stefanowicz, Cyberprzestepczosé..., op. cit., s. 23.

3 Prezydent RP: Cyfrowe zagrozenia na liscie kluczowych probleméw, https://www.bbn.gov.
pl/pl/wydarzenia/8326,Prezydent-RP-Cyfrowe-zagrozenia-na-liscie-kluczowych-proble-
mow.html?search=51534879342831, [dostep: 15.05.2025].
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niestety majg znaczacy wpltyw na ,,zakldcenia” w podjeciu niezbednych czyn-
nosci przez organy $cigania®*,

Jako przyktad wspomnianego ,.konfliktu” moze by¢ podana ustawa z dnia
16 lipca 2004 r.: Prawo telekomunikacyjne®’, w ktorej wprowadzona noweliza-
cjaw styczniu 2013 roku skrécita okres przechowywania istotnych dla organdéw
$cigania danych tzw.: retencyjnych z 24 miesigcy do 12. Dodatkowo, skutkiem
wprowadzonych zmian w tej ustawie, wszystkie bazy z danymi starsze niz 12
miesigcy, zaczynajac liczenie od daty wejscia w zycie nowych zapiséw, zostaty
usunigte przez operatordéw, a dostep do nich stat si¢ zupelie niemozliwy.

Pozytywna i jak na razie jedyng zmiang w przedmiotowej ustawie, ktora
utatwia $ciganie cyberprzestgpcow, jest wprowadzony w polowie 2016 r.,
nawigzujacy do ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrory-
stycznych?®, obowigzek rejestracji u polskich operatoréw wszystkich kart SIM,
ktore dziataja w systemie prepaid.

Niestety dla oséb zajmujacych si¢ ,,fachowa” cyberprzestepczoscia,
to tylko niewielka przeszkoda techniczno-prawna. Bez wigkszego wysitku,
cyberprzestepcy moga pozyskac przez sie¢ — najczesciej z portali aukcyjnych
lub tez sklepdéw internetowych — karte SIM od zagranicznych operatoréw, na
ktorych nie spoczywa obowigzek takiej rejestracji, lub tez maja mozliwos¢
kupienia karty SIM z tzw.: ,,drugiego obiegu”, ktora rejestrujg na tzw.: ,,stupa”.

Kolejna nieprecyzyjna pozycja prawna jest ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ushug droga elektroniczna’’, w ktorej brakuje doprecyzowania
zapiséw dotyczacych okresu retencji danych. Dane, ktore uslugodawca jest
zobligowany do gromadzenia, zbierania i przechowywania uzaleznione jest od
potencjatu finansowego firmy i ,,dobrych checi” przez dowolny okres — moze
to by¢ rok, pot lub miesiac czy tylko tydzien.

Efektem takich nieprecyzyjnych zapiséw prawnych sa bezpowrotnie
utracone dane, ktore w calym procesie wykrywania cyberprzestgpczosci majg

M. Stefanowicz, Cyberprzestepczosé..., op. cit., s. 23.

3 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2004 r. Nr 171, poz.
1800).

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2016 r. poz.
904).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2002 r. Nr
144, poz. 1204).
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olbrzymie znaczenie dla prowadzonych postgpowan i niejednokrotnie stanowig
jedyna podstawe i kierunek prowadzenia dalszych czynnosci operacyjnych?®.

Regulacje prawne i instytucjonalna odpowiedz na cyberzagrozenia

Kolejnym ,,zielonym $§wiatlem” dla cyberprzestepcow jest mozli-
wos¢ korzystania z anonimowego dostepu do Internetu, ktory realizowany
jest poprzez wykorzystanie punktow darmowego dostgpu do Internetu tzw.:
hotspot.

Znaczacg trudnoScig w zwalczaniu cyberprzestgpczosci sg rowniez
roznice legislacyjne pomiedzy krajami. Wydtuza to lub uniemozliwia btyska-
wiczne ustalenie sprawcy. Dzieje si¢ tak dlatego, iz sktadane wnioski o $ciga-
nie przestepcow, ktore trafily do tamtejszych sadow, rozpatrywane sa wedtug
litery prawa, obowigzujgcej w danym kraju. W sytuacji, gdy w danym pan-
stwie czyn nie stanowi przestgpstwa, zamknigta jest droga prawna do wydania
takich danych. Najczesciej wnioski te sg rozpatrzone negatywnie. Zjawisko
takie ma destrukcyjny wplyw na szybkie wykrycie sprawcy, gdyz jak wiadomo
w tego typu procederze czas jest kluczem do sukcesu. Transgranicznos$¢ sieci
internetowej, to kolejne istotne utrudnienie dla organdow $cigania®. Polega to
na bardzo tatwym dostepie do ustug Swiadczonych przez firmy zarejestrowane
poza granicami kraju. Taka sytuacja wymusza prowadzenie innych- dodatko-
wych czynnoS$ci operacyjnych, angazujac przy tym organy $cigania innych
panstw.

Pierwszym krajem na $wiecie, ktory wprowadzit do swojego systemu
prawnego karalno$¢ przestgpczosci komputerowej byty Stany Zjednoczone.
Pierwszymi przepisami stanowymi w USA, ktérych celem byto przeciwdzia-
lanie przestgpczosci komputerowej byly przepisy karne stanu Floryda, ktore
datuje si¢ na 1 sierpnia 1978 r. Na wzor Florydy podobne rozwigzanie prze-
piséw prawnych zostalo wprowadzone w stanie Arkansas, West Virginia i rok
1989 oraz Maine i rok 1990 to stany, ktore jako ostanie przyjety podobne roz-
wigzania prawne. Zderzajac ze soba przepisy stanowych kodeksow karnych,

3% M. Stefanowicz, Cyberprzestgpczosé..., op. cit., s. 23.

3 Raport Cyberbezpieczenstwo A.D. 2018, NASK — Panstwowy Instytut Badawczy, War-
szawa 2019, https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/Raport-Cyberbezpie-
cze%C5%84stwo-A.D.-2018.pdf, [dostep: 15.05.2025].

40 M. Stefanowicz, Cyberprzestgpczosé..., op. cit., 8.24.
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ktorych przedmiotem jest przestepczo$¢ komputerowa, mozna tatwo stwier-
dzi¢, ze rdznig si¢ one nie tylko ilo$cig zamieszczonych artykutow, i ich tre-
$cia, lecz rowniez zakresem dyspozycji i sankcji, ktore sg przewidziane za
ten sam czyn przestepny. Przyktadem tego rozwigzania sg przepisy Texas
Penal Code — teksanskiego kodeksu karnego. O rodzaju przestepstwa drugiego
czy trzeciego stopnia albo czy czyn taki jest wystepkiem, decyduje wartos¢
powstatej szkody*!.

Przenoszac temat na obszar europejski, nie bez znaczenia — iz pomimo
pozytywnej dziatalno$ci przez pierwszy rok Europejskiego Centrum ds.
Walki z Cyberprzestgpczoscia, ktorego gtdwnym zadaniem jest wspieranie,
a w przypadku potrzeby rowniez koordynowanie operacji dochodzeniowych
prowadzonych przez panstwa cztonkowskie*, jest raport przygotowany przez
Business Software Alliance (BSA) pt.: ,,European CyberSecurity Dashboard”,
opublikowany w marcu 2015 r.¥, w ktorym zwrocono szczegdlng uwage na
braki w cyberbezpieczenstwie UE. Braki te wynikaty glownie z réznic poli-
tycznych, zapisdw prawnych, jak rowniez potencjatu panstw cztonkowskich.

Cho¢ poczatki aktywnosci Unii Europejskiej w obszarze cyberbezpie-
czenstwa przypadaja na rok 1997, , kiedy to Parlament wraz z Radg UE wydaty
dyrektywe w sprawie przetwarzania danych osobowych i ochrony prywatnych
danych w sektorze telekomunikacyjnym”*, mozliwosci UE w obszarze prawa
karnego byly bardzo mocno ograniczone, natomiast wydawane dyrektywy
bardzo rzadko nawigzywatly do prawnokarnych srodkéw ochrony. Wraz z wej-
$ciem w zycie Traktatu z Lizbony*, sytuacja ulegata zmianie. Przepisy prawa
karnego staty si¢ osobnym zakresem wspolpracy miedzynarodowe;j. Artykuty
od 82 do 86 Traktatu o Funkcjonowaniu Unii Europejskiej upowazniaja Unig
do ujednolicenia przepisoOw prawa karnego. Na szczeg6lna uwage zashuguje

C. Banasinski (red.), Cyberbezpieczenstwo..., op. cit., s. 45.

4 Komisja Europejska - Komunikat Prasowy: Europejskie Centrum ds. Walki z Cyberprzestep-
czoscig - pierwszy rok dziatalnosci.

4 European CyberSecurity Dashboard and 28 Country Reports Launched - 3 March 2015.

# Dyrektywa Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. w sprawie przetwa-

rzania danych osobowych i ochrony prywatnych danych w sektorze telekomunikacyjnym

(97/66/WE).

Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspol-

note Europejska, sporzadzony w Lizbonie dnia 13 grudnia 2007 r. (Dz. U. z 2009 r. Nr 203,

poz. 1569).
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potrzeba przeciwdziatania przestepczosci ukierunkowanej na transgranicznosé
jak rowniez wspotpraca w zakresie ich zwalczania®.

Obecnie podstawy prawne cyberbezpieczenstwa w Unii Europejskiej sa
silnie zintegrowane z dokumentami programowymi, ktére stanowig ,,przed-
wiosnie” okreslonych regulacji prawnych na poziomie europejskim, albo tez
stanowig ich uzupehienie o dziatania je wspomagajace. Wyrazem tego podej-
Scia jest Globalna strategia na rzecz polityki zagranicznej i bezpieczenstwa
UE,* zast¢pujaca Europejska Strategi¢c Bezpieczenstwa z 2003 r. Strategia ta
o tyle jest istotna, ze okresla priorytety dziatan zewnetrznych UE, ktoérymi sa:
bezpieczenstwo, odpornos¢ panstwa i spoleczenstwa, zintegrowane podejscie
do konfliktéw 1 kryzysow, wspieranie wspotpracy regionalnej oraz zarzadza-
nie globalne w XXI wieku.”® W przedmiotowej strategii wskazano koniecz-
nos¢ wzmocnienia cyberbezpieczenstwa w drodze zwigkszenia odpornosci
infrastruktury krytycznej i sieci przesylowych, walki z cyberprzestepczoscia,
a przede wszystkim poprzez wiaczenie kwestii zwigzanych z tym obszarem
w inne polityki unijne oraz zacies$nienie wspotpracy miedzy panstwami czton-
kowskimi, a takze USA i NATO®.

Punktem zwrotnym na rzecz zintegrowanego podej$cia do problema-
tyki cyberbezpieczenstwa byta Europejska agenda cyfrowa, ktora byta ele-
mentem przyjetej przez Komisje Strategii ,,Europa 2020 i zaktada, ze tech-
nologie informacyjno-komunikacyjne powinny petni¢ podstawowa funkcje
rozwojowa — jesli Europa za cel obrata realizacj¢ swoich ambitnych zatozen
do 2020 r. W strategii ,,Europa 2020 wyraznie zwrdcono bowiem uwage na
znaczenie upowszechnienia szeroko pasmowego Internetu, co ma sprzyjac
wilaczeniu spotecznemu i konkurencyjnos$ci gospodarki UE.

W Polsce, pierwsze proby dostosowania obowigzujacych norm praw-
nych do zwalczania cyberprzestepczosci, zostaty podjete w potowie lat 90

4 Traktat o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE z 2012 r. C 326/47).

47 List Prezydenta na IV Europejskie Forum Cyberbezpieczenstwa Cybersec, https://www.pre-
zydent.pl/aktualnosci/wypowiedzi-prezydenta-rp/inne/art,826,list-prezydenta-na-iv-euro-
pejskie-forum-cyberbezpieczenstwa-cybersec-.html, [dostep: 15.05.2025].

Notatka BBN nt. Europejskiej Agendy Bezpieczenstwa na lata 2015-2020, https://www.
bbn.gov.pl/pl/wydarzenia/6721, NOTATKA-BBN-Europejska-Agenda-Bezpieczenstwa-na-
-lata-2015-2020.html?search=43892397, [dostep: 15.05.2025].

M. Wroblewska-Lysik, Furopejska Strategia Globalna a mozliwosci wspotpracy Unii Euro-
pejskiej z NATO po szczycie w Warszawie, Bezpieczenstwo Narodowe, 1-4, 2016, s. 67.

0 C. Banasinski (red.), Cyberbezpieczenstwo..., op. cit., s. 45-46.
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XX wieku. Do chwili obecnej zapisy prawa karnego wcigz poddawane sa
nowelizacjom®'.

Zgodnie z obowigzujacym stanem prawnym, w Polsce to Minister
Cyfryzacji odpowiada za zapewnienie minimalnych wymagan w zakresie
bezpieczenstwa teleinformatycznego w administracji publicznej. Wynika to
wprost z ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmio-
tow realizujgcych zadania publiczne’® oraz mowi o tym rozporzadzenie Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ramach Inte-
roperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych’.

2015 r. to zatwierdzenie przez Ministra Cyfryzacji Wytycznych dla kon-
troli dziatania systemow teleinformatycznych uzywanych do realizacji zadan
publicznych. Celem zatwierdzonego dokumentu jest gwarancja wsparcia prze-
prowadzenia kontroli dzialania systemow teleinformatycznych, ktore uzywane
sa do realizacji zadan publicznych — w tym rowniez wymagan w obszarze
bezpieczenstwa informacji.

Podjecie prac kompleksowego uregulowania krajowego systemu cyber-
bezpieczenstwa w Polsce,* wynikato z potrzeby zapewnienia podejscia sys-
temowego do krajowego systemu cyberbezpieczenstwa, jak rowniez potrzeby
systematycznego wdrazania do polskiego porzadku prawnego dyrektywy Par-
lamentu Europejskiego i Rady 2016/1148/UE™.

Analizujgc temat cyberprzestgpczosci, nalezy tu zaakcentowac fakt
powstania w Polsce pewnego rodzaju instytucji z wyznaczonymi konkret-
nymi zadaniami, jakim jest Biuro do Walki z Cyberprzestepczoscia. Powstato
ono 1 grudnia 2016 r. Gtownymi zadaniami nowo powstatej jednostki sa

S M. Siwicki, Cyberprzestgpczosé, wyd. C.H. Beck, Warszawa 2013, s. 25.

52 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotow realizujacych zada-
nia publiczne (Dz. U. z 2005 r. Nr 64, poz. 565).

33 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informa-
cji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. z 2012 r. poz. 526).

% Polskie Forum Cyberbezpieczenstwa — CYBERSEC PL 2017, https://www.bbn.gov.pl/pl/

wydarzenia/7865,Polskie-Forum-Cyberbezpieczenstwa-CYBERSEC-PL-2017.html?se-

arch=51534879342831, [15.05.2025].

Uzasadnienie do Uchwaty Nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie

Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022.
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,zadania zwigzane z tworzeniem warunkow do efektywnego wykrywania
sprawcow przestepstw popetnionych przy uzyciu nowoczesnych technologii
teleinformatycznych™®.

Do zadan Biura do Walki z Cyberprzestepczoscia nalezg w szcze-
gblnosci takie zadania jak: ,,... nadzorowanie, koordynowanie i wspieranie
ukierunkowanych na zwalczanie cyberprzestgpczosci dziatan prowadzonych
przez komendy wojewddzkie (Stoteczng) Policji w zakresie czynnos$ci opera-
cyjno-rozpoznawczych oraz wspétdziatanie z Centralnym Biurem Sledczym
Policji w tym zakresie, prowadzenie czynnos$ci operacyjno-rozpoznawczych
pozostajacych we wlasciwosci biura, inicjowanie i prowadzenie wspOlpracy
z organami administracji rzadowej, sagdami, prokuraturami, instytucjami pan-
stwowymi, a takze podmiotami prywatnymi w zakresie zadan pozostajacych
we wlasciwosci biura, prowadzenie wspotpracy miedzynarodowej oraz wspot-
dziatanie z Biurem Miedzynarodowej Wspotpracy Policji w zakresie zadan
pozostajacych we wlasciwosci biura, prowadzenie catodobowej stuzby maja-
cej na celu koordynowanie dziatan Policji w zakresie zagrozen przestgpstwami
w sieci Internet, ich zwalczania oraz wspotdziatania jednostek organizacyj-
nych Policji z krajowymi i zagranicznymi organami i podmiotami pozapolicyj-
nymi, prowadzenie konsultacji technicznych, inicjowanie i wspieranie badan
oraz projektow, a takze wspolpraca z podmiotami krajowymi i zagranicznymi
zmierzajaca do rozpoznawania i implementowania nowoczesnych rozwigzan
w walce z cyberprzestepczoscia...”.

W 2017 r. w kwietniu, uchwatg nr 52/2017 Rady Ministrow przyjety
zostal dokument strategiczny dotyczacy bezpieczenstwa cyberprzestrzeni
w postaci Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017-2022.% Dokument ten to efekt prac zespotu migdzyresor-
towego pod kierunkiem Ministerstwa Cyfryzacji. Jednym z glownych zadan
wskazanych w KRPC jest osiagnigcie jak najwyzszego poziomu odpornosci
krajowych systemow teleinformatycznych®. Dotyczy to $wiadczenia ustug klu-
czowych, ustug cyfrowych oraz ustug administracji publicznej. Koncepcja jest

¢ http://policja.pl/pol/kgp/bwc/33358,Biuro-do-Walki-z-Cyberprzestepczoscia.html

7 http://policja.pl/pol/kgp/bwc/33358,Biuro-do-Walki-z-Cyberprzestepczoscia.html

8 Notatka BBN nt. Europejskiej Agendy Bezpieczenstwa na lata 2015-2020.

»Pig¢ zywiotow. Wolnos¢ — informacja — bezpieczenstwo” — wystgpienie Szefa BBN,
https://www.bbn.gov.pl/pl/wydarzenia/5631,Piec-zywiolow-Wolnosc-informacja-bezpie-
czenstwo-wystapienie-Szefa-BBN.html?search=43892397, [dostep: 15.05.2025].
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rozbudowa krajowego systemu cyberbezpieczenstwa w takiej formie, aby mogt
by¢ on ,,ukierunkowany na zbudowanie zdolnosci w zakresie biezacego moni-
torowania zagrozen oraz zarzadzania cyberbezpieczenstwem w skali kraju”®.

Przedstawione dziatania, podj¢te przez Ministerstwo Cyfryzacji we
wspoOtpracy z innymi resortami podyktowane byly zmiang ustawy o dziatach
administracji rzadowej w grudniu 2015 r.%!, jak réwniez zaleceniami pokon-
trolnymi skierowanymi do bytego Ministerstwa Administracji i Cyfryzacji,
w zwigzku z przeprowadzona kontrolg przez NIK w 2014 r., ktora dotyczyla
instytucji publicznych odpowiedzialnych za bezpieczenstwo cyberprzestrzeni.

Na obecng chwile polski system prawny nie posiada przepisow, ktore
reguluja szczegdtowo zagadnienia dotyczace cyberbezpieczenstwa w dziedzi-
nach objetych zakresem dyrektywy PE i Rady UE 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkéw na rzecz wysokiego wspolnego poziomu bezpie-
czenstwa sieci 1 systemow informatycznych na terytorium UE. Niektore ele-
menty o charakterze bezsankcyjnym, ktére wprost odnosza si¢ do regulacji
wymagan bezpieczenstwa teleinformatycznego infrastruktury krytycznej,
zostaly zawarte w zalgczniku nr 1 do Narodowego Programu Ochrony Infra-
struktury Krytycznej (NPOIK).

Wizja cyberbezpieczenstwa Polski, o ktérej mozna przeczyta¢ w zatacz-
niku do uchwatly nr 52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. dot.
Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2017-2022, ,,Polska bedzie krajem bardziej odpornym na ataki i zagroze-
nia ptynace z cyberprzestrzeni. Dzigki synergii dzialan wewnetrznych i mig-
dzynarodowych cyberprzestrzen RP stanowi¢ bedzie bezpieczne §rodowisko
umozliwiajace realizowanie wszystkich funkcji panstwa i pozwalaé na petne
wykorzystywanie potencjalu gospodarki cyfrowej, przy rownoczesnym posza-
nowaniu praw i wolnosci obywateli”2,

Z zatozen przedmiotowej ustawy wynika, ze Polska bedzie krajem daza-
cym do kontynuacji dyskursu dotyczacego sprawnie funkcjonujacych syste-
méw miedzynarodowych zarzadzanych przez globalna sie¢ oraz zagadnien
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Uzasadnienie do Uchwaty nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie
Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022.
Ustawa z dnia 22 grudnia 2015 r. o zmianie ustawy o dziatach administracji rzadowej oraz
niektorych innych ustaw (Dz. U. z 2015 r. poz. 2281).

2 Zalgcznik do uchwaty nr 52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. dot. Krajowych
Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, s. 8, 25.
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zwigzanych z prawna oceng cyberatakow. Dyskusja ta bedzie miata na celu
wypracowanie spojnych rozwiazan, ktore gwarantuja pewnos$¢ migdzynaro-
dowej wymiany informacji w Internecie. Ustawa zaktada iz Polska bedzie
angazowac si¢ we wzmacnianie srodkow budowy bezpieczenstwa i zaufania
,,W ramach istniejgcych foréw miedzynarodowych, w tym OBWE. Rzad bedzie
wlaczat si¢ rowniez w dzialania na rzecz skutecznego zwalczania cyberprze-
stepczosci w wymiarze mi¢dzynarodowym”.

Podsumowanie

Cyberprzestepczos¢ jest jednym z najwickszych wyzwan wspotcze-
snego $wiata cyfrowego. Jej dynamiczny rozwdj idzie w parze z postgpem
technologicznym, co sprawia, ze coraz trudniej jest skutecznie si¢ przed nig
broni¢. Jednoczesnie jednak istniejg coraz bardziej zaawansowane metody
przeciwdziatania zagrozeniom ptynacym z sieci — od nowoczesnych systemow
bezpieczenstwa, przez odpowiednie regulacje prawne, po rosnacg Swiadomosé
uzytkownikow. Skuteczna walka z cyberprzestepczosciag wymaga wspotpracy
migdzynarodowej, inwestycji w edukacje oraz cigglego dostosowywania $rod-
kéw ochronnych do zmieniajacych si¢ realiow cyfrowych. Tylko w ten sposob
mozliwe bedzie bezpieczne korzystanie z dobrodziejstw nowoczesnych tech-
nologii bez obaw o utrate danych, prywatnosci czy reputacji.

Z przeprowadzonych rozwazan wynika, ze kluczowym problemem
w skutecznym przeciwdziataniu cyberprzestepczosci pozostaje niedostoso-
wanie obowiazujacych systemoéw prawnych do szybko ewoluujacych form
dzialalno$ci przestgpczej w sieci. Istotnym utrudnieniem jest takze ograni-
czona skuteczno$¢ dziatan instytucji panstwowych, wynikajaca z braku jed-
noznacznych procedur, zbyt kréotkiego okresu przechowywania danych oraz
transgranicznego charakteru przestepstw, ktory wymaga $cistej wspotpracy
migdzynarodowe;.

Whioskiem zasadniczym jest potrzeba przyjecia podej$cia systemo-
wego, opartego na trzech filarach: harmonizacji prawa na poziomie krajowym
1 unijnym, wzmacnianiu kompetencji instytucji zajmujacych si¢ cyberbezpie-
czenstwem oraz ciaglej edukacji i uswiadamianiu uzytkownikow sieci co do
skali i form zagrozen. Tylko przy zaangazowaniu wszystkich tych elemen-
tow mozliwe jest ograniczenie skali cyberprzestgpczosci oraz zwigkszenie
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poziomu ochrony informacji, prywatnosci i intereséw panstwa w $rodowisku

cyfrowym.
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WPLYW CYBERATAKOW NA SEKTOR
FINANSOWY

THE IMPACT OF CYBERATTACKS ON THE
FINANCIAL SECTOR

Streszczenie

Celem rozdziatu jest przedstawienie charak-
teru i skutkow cyberatakow wymierzonych
w sektor finansowy. W pierwszej czesci
zaprezentowano charakterystyke sektora
finansowego jako obszaru szczeg6lnie nara-
zonego na cyberzagrozenia, z uwzglednie-
niem rodzaju atakdw oraz ich wptywu na bez-
pieczenstwo danych i stabilnos¢ gospodarki.
Druga cze¢$¢ koncentruje si¢ na analizie kon-
kretnych przypadkow cyberatakow — gtownie
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Summary

The aim of the chapter is to present the nature
and effects of cyberattacks aimed at the finan-
cial sector. The first part presents the char-
acteristics of the financial sector as an area
particularly vulnerable to cyber threats, tak-
ing into account the type of attacks and their
impact on data security and economic stabil-
ity. The second part focuses on the analysis
of specific cases of cyberattacks — mainly
in the context of actions against the Polish
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w kontek$cie dziatan przeciwko KNF — oraz
ich bezposrednich i posrednich konsekwen-
cji. W czesci trzeciej opisano aktualne stra-
tegie reagowania, obowiazujace regulacje
prawne oraz wyzwania i kierunki rozwoju
systemu cyberbezpieczenstwa w instytucjach
finansowych. Problem badawczy sformu-
towano: Jakie sa gtdwne zagrozenia cyber-
netyczne dla sektora finansowego w Polsce
i w jaki sposob instytucje finansowe, w tym
KNF, reaguja na te zagrozenia? W rozdziale
zastosowano analize¢ literatury przedmiotu,
dokumentow, w szczegdlnosci raportu rocz-
nego CSIRT KNF 2024 oraz rzetelnych
zrodet internetowych. Rosnace zagrozenie
cyberatakami wobec sektora finansowego
wymaga systemowego podejscia, ktore taczy
dziatania techniczne, prawne i edukacyjne,
a takze rozwdj odpornosci instytucjonalne;j
opartej na wspolpracy i ciagtej adaptacji do
zmieniajacych si¢ realidow cyberprzestrzeni.

Stowa Kkluczowe: cyberbezpieczenstwo,
sektor finansowy, KNF, cyberatak, fatszywe
inwestycje

Wstep

Financial Supervision Authority — and their
direct and indirect consequences. The third
part describes current response strategies,
applicable legal regulations as well as chal-
lenges and directions of development of the
cybersecurity system in financial institutions.
The research problem was formulated: What
are the main cyber threats to the financial
sector in Poland and how do financial insti-
tutions, including the Polish Financial Super-
vision Authority, respond to these threats?
The chapter uses an analysis of the literature
on the subject, documents, in particular the
annual report of the CSIRT KNF 2024 and
reliable online sources. The growing threat
of cyberattacks against the financial sector
requires a systemic approach that combines
technical, legal, and educational activities,
as well as the development of institutional
resilience based on cooperation and contin-
uous adaptation to the changing realities of
cyberspace.

Keywords: cybersecurity, financial sec-
tor, Polish Financial Supervision Authority,
cyberattack, fake investments

W dobie postepujacej cyfryzacji i rosnacej zaleznosci od technologii

informatycznych, sektor finansowy staje si¢ jednym z gtownych celéw cyber-
przestepcow. Instytucje takie jak banki, domy maklerskie, gietdy, towarzystwa
ubezpieczeniowe, a takze organy nadzorcze — w tym Komisja Nadzoru Finan-
sowego — przetwarzaja i przechowuja ogromne ilosci danych wrazliwych oraz
zarzadzaja infrastruktura krytyczng dla funkcjonowania calej gospodarki.
W konsekwencji kazda luka w zabezpieczeniach moze prowadzi¢ do powaz-
nych konsekwencji, zarowno dla pojedynczych podmiotow, jak i dla stabilno-
Sci catego systemu finansowego.

Cyberataki na sektor finansowy przybieraja coraz bardziej wyrafinowane
formy. Ztosliwe oprogramowanie, ataki typu phishing, ransomware, a takze
zaawansowane techniki inzynierii spotecznej sa wykorzystywane do uzyskania
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dostepu do systemow informatycznych i danych klientow. Dodatkowo ro$nie
zagrozenie ze strony podmiotéw panstwowych i zorganizowanych grup cyber-
przestepczych, ktore dziataja w sposob skoordynowany i czgsto trudny do
wykrycia. Z uwagi na skalg ryzyka, jak rowniez potencjalne skutki spoteczne
i ekonomiczne, kwestia ochrony przed cyberatakami stata si¢ jednym z priory-
tetoOw strategii bezpieczenstwa finansowego w Polsce i na $wiecie.

Przyktady incydentow z ostatnich lat, w tym cyberatakéw wymierzo-
nych w Komisj¢ Nadzoru Finansowego, pokazuja, ze nawet instytucje odpo-
wiedzialne za nadzor i bezpieczenstwo nie sa odporne na tego rodzaju zagro-
zenia. Naruszenia integralnosci danych, utrata dostepnosci do systemow czy
upublicznienie poufnych informacji mogg prowadzi¢ do spadku zaufania do
catego rynku finansowego, a w skrajnych przypadkach — do destabilizacji jego
funkcjonowania.

Celem niniejszego rozdziatu jest analiza wptywu cyberatakow na sektor
finansowy w Polsce, ze szczegdlnym uwzglednieniem incydentéw dotycza-
cych Komisji Nadzoru Finansowego. W rozdziale omowione zostang zaréwno
mechanizmy i techniki wykorzystywane przez cyberprzestgpcow, jak i dzia-
lania podejmowane przez instytucje w odpowiedzi na rosngce zagrozenia.
Podjeta zostanie rowniez refleksja nad aktualnym stanem bezpieczenstwa
cyfrowego w sektorze finansowym oraz nad potrzeba dalszego wzmacniania
odpornosci instytucji na ataki w cyberprzestrzeni.

Sektor finansowy jako cel cyberatakow

W ramach systemu finansowego funkcjonuja réznorodne instytucje
finansowe, ktdre zajmuja si¢ szeroko pojetym zarzgdzaniem zasobami pienigz-
nymi panstwa i obywateli', dlatego od lat znajduje si¢ w centrum zaintereso-
wania cyberprzestepcow. Jest to obszar gospodarki o wyjatkowym znaczeniu
systemowym, ktory nie tylko odpowiada za obrot kapitatem, ale takze stanowi
fundament zaufania spotecznego i stabilnosci ekonomicznej. W zwigzku z tym
kazdy incydent bezpieczenstwa w tym sektorze moze mie¢ daleko idgce kon-
sekwencje — od strat finansowych po kryzysy zaufania i zaburzenia ptynnosci
rynkowej. RCB jako gtowne wskazato nastgpujgce segmenty systemu:

' R. Hennig, Cyberterroryzm vs infrastruktura krytyczna. Cz. V. System finansowy, Kwartalnik

Bellona, Nr 2, Wydawnictwo MON, Warszawa 2017, s. 184.
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e budzetowy, zwigzany z funkcjonowaniem finansowych struktur panstwo-
wych;

e bankowy, odnoszacy si¢ do funkcjonowania bankow i instytucji kredy-
towych;

e ubezpieczeniowy, zwiazany z ubezpieczeniami spotecznymi oraz na
zycie, osobowymi i majatkowymi;

e kapitalowy, poswigcony obrotowi $rednio i dtugoterminowych instru-
mentow finansowych?.

Instytucje finansowe, takie jak banki, domy maklerskie, firmy ubez-
pieczeniowe, fundusze inwestycyjne oraz operatorzy systemow platniczych,
gromadza i przetwarzaja ogromne ilo$ci danych osobowych, finansowych
i handlowych. Sa to dane o wysokiej wartosci, zarowno dla cyberprzestep-
cow dziatajacych w celach finansowych, jak i dla podmiotéw zainteresowa-
nych dziatalnosciag wywiadowcza lub destabilizacjg systemu gospodarczego.
Co wigcej, cyfryzacja ustug finansowych — bankowosci internetowej, aplika-
cji mobilnych, e-ptatnosci — poszerzyla powierzchni¢ potencjalnych atakow,
a takze zwigkszyta zalezno$¢ od infrastruktury IT%. Do najczgstszych form ata-
kow skierowanych przeciwko sektorowi finansowemu naleza:

e Phishing — technika polegajaca na podszywaniu si¢ pod zaufane instytu-
cje lub osoby w celu wytudzenia danych logowania, numerdéw kart ptat-
niczych lub innych poufnych informacji.

e Malware — zto§liwe oprogramowanie wprowadzane do systemow w celu
kradziezy danych, przejecia kontroli nad systemem lub wywotania szkod
w infrastrukturze IT.

e Ransomware — oprogramowanie szyfrujace dane i zadajace okupu za ich
odszyfrowanie. Tego rodzaju ataki czesto paralizujg dziatalno$¢ opera-
cyjna instytucji finansowych.

e DDoS (Distributed Denial of Service) — ataki polegajace na przecigzeniu
systemow sieciowych, prowadzace do niedostepnosci ustug online, np.
bankowosci elektroniczne;j.

2

Narodowy Program Ochrony Infrastruktury Krytycznej, Zatacznik 1. Charakterystyka syste-
moéw infrastruktury krytycznej, Warszawa 2013, s. 37-41.

D. Skoczylas, Cyberbezpieczenstwo sektora bankowego i infrastruktury rynkow finanso-
wych, Acta luris Stetinensis, 43 (2), 2023, s. 109.
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e Manipulacje rynkowe 1 ataki na algorytmy transakcyjne — cyberprze-
stepcy coraz czesciej probuja ingerowac¢ w dziatanie systeméw handlu
elektronicznego, automatycznych mechanizméw decyzyjnych czy nawet
manipulowa¢ kursami instrumentoéw finansowych.

Warto rowniez zwrdci¢ uwage, ze zagrozenie nie zawsze pochodzi z zewnatrz.
Roéwnie niebezpieczne sg dziatania 0sob z wewnatrz organizacji (tzw. insider
threats), ktore majg dostep do krytycznych systemow i danych?. Takie przy-
padki sa trudniejsze do wykrycia i czgsto wigza si¢ z naduzyciem zaufania
oraz lukami w polityce bezpieczenstwa. Oto kilka przyktadow najwigkszych
cyberatakow na sektor finansowy:

e Equifax: w 2017 r. hakerzy zaatakowali Equifax, jedna z najwickszych
agencji oceny zdolnosci kredytowej. Ujawniono dane osobowe okoto
147 milionéw klientéw, w tym numery ubezpieczenia spotecznego i dane
finansowe’.

e Banco de Chile: w 2018 r. chilijski Banco de Chile zostat zaatakowany
przez hakerow, ktorzy zablokowali systemy banku i skradli dane klientow.
Diagram ataku na infrastrukture ofiary. Pomimo, ze wszystkie wskazane
przyktady dotyczg rynkéw zagranicznych, w Polsce sektor finansowy
réwniez jest jednym z najczesciej atakowanych przez cyberprzestepcow®.

e Atak na Evolve Bank & Trust: w lipcu 2024 r. Evolve Bank & Trust
z siedzibg w Memphis, Tennessee, do§wiadczyl powaznego naruszenia
danych, ktore dotkneto 7,6 miliona osob. Atak zostal powigzany z grupa
ransomware LockBit, ktora ujawnita wrazliwe dane klientow po tym, jak
bank odmowit zaptacenia okupu. Skradzione informacje obejmowaty
nazwiska, numery ubezpieczenia spolecznego, numery kont bankowych
oraz dane kontaktowe’.

e Atak na LoanDepot: LoanDepot, czotowy pozyczkodawca hipoteczny
z siedzibg w Irvine w Kalifornii, padt ofiarg ataku, w wyniku ktérego

4 L. Liu, O. De Vel, Q.-L. Han, J. Zhang, Y. Xiang, Detecting and Preventing Cyber Insider
Threats: A Survey, IEEE Communications Surveys & Tutorials, vol. 20, no. 2, 2018, s. 1400.
Equifax zaplaci za wyciek danych klientow. Ugoda z FTC, https://businessinsider.com.
pl/firmy/zarzadzanie/equifax-zaplaci-za-wyciek-danych-klientow-ugoda-z-ftc/I8hdwqd,
[dostep: 05.04.2025].

Ransomware sparalizowal bank w Chile — Bankier.pl, https://www.bankier.pl/wiadomosc/
Ransomware-sparalizowal-bank-w-Chile-7958860.html, [dostep: 05.04.2025].

Major Cyber Attacks Targeting the Finance Industry - SOCRadar® Cyber Intelligence Inc.,
https://socradar.io/major-cyber-attacks-targeting-the-finance-industry, [dostep: 05.04.2025].
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naruszono dane 16,9 miliona klientow. Atak mial miejsce migdzy 3 a 5
stycznia 2024 r. i zostat przypisany grupie Alphv, znanej rowniez jako
Blackcat. Skradzione dane obejmowaty nazwiska, adresy, numery kont
finansowych, numery telefonow oraz daty urodzenia klientow?®.

e Atak na ByBit: w lutym 2025 r. FBI zidentyfikowalo Kore¢ Potnocna
jako odpowiedzialng za kradziez wirtualnych aktywow o wartosci 1,5
miliarda dolaréw z gietdy kryptowalut ByBit. Jest to najwigksza tego
typu kradziez w historii. Skradzione $rodki zostaty poczatkowo prze-
transferowane na wiele adreséw bitcoin i innych wirtualnych aktywow,
a nastgpnie prawdopodobnie wyprane i zamienione na walutg fiducjarna’.

Cyberzagrozenia w sektorze finansowym to nie tylko problem instytucji
komercyjnych, takich jak banki czy firmy ubezpieczeniowe, ale rowniez orga-
noéw nadzoru, ktore petnig kluczowa rolg¢ w zapewnieniu stabilnosci i transpa-
rentnos$ci rynku. Jednym z najgtos$niejszych przyktadéw w ostatnich latach
byt cyberatak wymierzony w Komisj¢ Nadzoru Finansowego (KNF), ktory
unaocznit skale i powage ryzyk zwigzanych z bezpieczenstwem cyfrowym
w instytucjach publicznych!®.

Do incydentu doszlo na przetomie grudnia 2023 i stycznia 2024 r. Atak
zostat zakwalifikowany jako powazny incydent bezpieczenstwa, skutkujacy
czasowym unieruchomieniem niektorych systemow informatycznych Komisji.
Cho¢ oficjalne komunikaty KNF nie zawieraty wielu szczegdtow, wiadomo,
ze w ramach $rodkow zaradczych instytucja natychmiast odtaczyta swoje
systemy od sieci zewnetrznych, co spowodowato zaktocenia w dostepie do
ustug elektronicznych, w tym do systemu ePUAP. W wyniku tego utrudniona
zostata codzienna komunikacja z interesariuszami i nadzorowanymi podmio-
tami. Z informacji medialnych i raportéw branzowych wynika, ze za atakiem
mogta staé zorganizowana grupa przest¢pcza, prawdopodobnie dziatajgca
z zagranicy, postugujaca si¢ znanymi schematami — w tym oprogramowaniem

8 The biggest data breaches of 2024 in financial services, American Banker, https://www.
americanbanker.com/list/the-biggest-data-breaches-of-2024-in-financial-services?, [dostep:
05.04.2025].

® North Korea behind $1.5bn hack of crypto exchange ByBit, says FBI, North Korea, The
Guardian, https://www.theguardian.com/world/2025/feb/27/north-korea-bybit-crypto-ex-
change-hack-fbi?, [dostep: 05.04.2025].

0 Atak teleinformatyczny na polski sektor finansowy, Rzadowe Centrum Bezpieczenstwa
— Archiwum, https://archiwum.rcb.gov.pl/atak-teleinformatyczny-na-polski-sektor-finan-
sowy/, [dostep: 05.04.2025].
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ransomware i kampanig phishingowa. Cho¢ nie doszto do potwierdzonego
wycieku danych osobowych lub finansowych, eksperci ds. bezpieczenstwa
ostrzegali, ze nawet czasowa niedostepnos$¢ systemow nadzorczych moze
mie¢ powazne implikacje dla cigglo$ci dzialania catego sektora. Bezposrednie
konsekwencje incydentu objety:

e tymczasowy paraliz komunikacyjny w KNF,

e zaktocenia w procesach nadzoru i obshugi zgloszen,

e zwigkszong podatnos$¢ na dezinformacje i ataki wtorne.

Posrednie skutki miaty natomiast charakter reputacyjny i systemowy. Pojawity
si¢ pytania o odpornos¢ infrastruktury IT kluczowych instytucji panstwowych,
a takze o zdolno$¢ KNF do szybkiej reakcji w sytuacjach kryzysowych. Utrata
zaufania do instytucji nadzorczej, nawet chwilowa, moze rzutowac na stabil-
no$¢ calego systemu finansowego — szczegolnie w oczach inwestorow, klien-
tow 1 migdzynarodowych partnerow.

W odpowiedzi na atak, Komisja Nadzoru Finansowego we wspolpracy
z zespotami CSIRT NASK i CERT Polska wdrozyta procedury zarzadzania
incydentem, przeprowadzila szczegdétowe analizy techniczne oraz podjeta
dzialania prewencyjne, majace na celu podniesienie poziomu bezpieczenstwa
swoich systemow informatycznych. Zdarzenie to stato si¢ rowniez impul-
sem do szerszej debaty o konieczno$ci modernizacji infrastruktury cyfrowe;j
w instytucjach publicznych i podjecia dalszych dziatan legislacyjnych w zakre-
sie cyberbezpieczenstwa.

Przypadek KNF potwierdza, ze nawet najbardziej doswiadczone
i dobrze zorganizowane instytucje mogg stac si¢ ofiarg cyberatakow. Dlatego
tak istotne jest ciggte doskonalenie mechanizméw obronnych, monitorowanie
zagrozen oraz budowanie kultury cyberodpornosci zarowno w sektorze pry-
watnym, jak i publicznym.

Rosnace zagrozenia cybernetyczne wobec sektora finansowego wymu-
$zaja na instytucjach konieczno$¢ inwestowania w nowoczesne systemy bez-
pieczenstwa, przeprowadzania regularnych audytow, testow penetracyjnych,
a takze budowania kultury cyberodpornosci wsrod pracownikow i klientow.
W przeciwnym razie nawet najmniejszy btad lub luka w zabezpieczeniach
moze zosta¢ wykorzystana do przeprowadzenia skutecznego i kosztownego
ataku.
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Charakterystyka cyberatakéw na sektor finansowy w 2024 roku

Rok 2024 przyniodst bezprecedensowy wzrost liczby cyberatakow
wymierzonych w sektor finansowy w Polsce. Zgodnie z danymi zawartymi
w raporcie CSIRT KNF, liczba zgloszonych niebezpiecznych domen osiagneta
rekordowy poziom — 51 241 przypadkow. W porownaniu z rokiem poprzed-
nim oznacza to wzrost o ponad 70%. Najwicksza grupe, stanowigca az 89,4%
wszystkich incydentow, tworzyly falszywe strony inwestycyjne. Ta forma
oszustwa byta nie tylko najczesciej wystepujaca, ale rowniez najbardziej szko-
dliwa, skutkujac powaznymi stratami finansowymi i spotecznymi. Domeny
zgtoszone do CSIRT NASK przez CSIRT KNF w 2024 przedstawiono na
rysunku ponize;j.
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Rysunek 1. Domeny zgloszone do CSIRT NASK przez CSIRT KNF w 2024 roku
w poszczegdlnych miesigcach
Zrodto: Raport Roczny CISIRT KNF 2024, s. 9.

Fatlszywe inwestycje polegaly na tworzeniu profesjonalnie wygladaja-
cych, lecz catkowicie fikcyjnych platform inwestycyjnych. Cyberprzestepcy
wykorzystywali zaawansowane techniki socjotechniczne, aby uwiarygodnic¢
swoje dziatania — postugiwali si¢ m.in. fatszywymi wykresami, sfatszowanymi
opiniami, historiami rzekomych sukcesow oraz mechanizmami rekomenda-
cyjnymi. W kampaniach tych szeroko wykorzystywano reklamy w mediach
spotecznosciowych, ktore kierowaly potencjalne ofiary na spreparowane
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strony internetowe. Coraz czgsciej przestepcey siggali po technologie deepfake,
aby generowa¢ materiaty wideo z udzialem znanych os6b zachecajacych do
inwestycji, co dodatkowo potegowalo wrazenie autentycznosci.

Oprocz fatszywych inwestycji, duzym zagrozeniem okazaty si¢ oszu-
stwa ankietowe. CSIRT KNF zidentyfikowal ponad cztery tysiace domen
zwigzanych z tego typu kampaniami. Ich mechanizm dziatania polegat na
zache¢caniu uzytkownikéw do wypetnienia krotkiej ankiety w zamian za rze-
koma nagrode. Uzytkownik w trakcie wypelniania formularza byt stopniowo
sktaniany do podania danych osobowych oraz informacji o karcie ptatniczej.
Strony imitowaty wyglad znanych marek i instytucji, co miato na celu zwigk-
szenie wiarygodnosci przekazu. Kluczows role odgrywaty tu emocje — prze-
stepcy stosowali presje czasu i efekt ,,strachu przed utrata okazji” (FOMO),
aby przyspieszy¢ reakcje uzytkownikow.

Kolejna kategorig byly oszustwa bankowe, w ktérych przestepcy pod-
szywali si¢ pod znane instytucje finansowe. Tworzyli fatszywe strony logo-
wania do bankowosci elektronicznej, czesto rézniace si¢ od oryginalnych
jedynie minimalnymi szczegdtami w adresie URL. Do ofiar trafialty reklamy
w mediach spotecznos$ciowych, wiadomosci SMS oraz e-maile, ktore prze-
kierowywaly na fatszywe witryny. Wykorzystywane wizerunki w reklamach
falszywych inwestycji w 2024 roku przedstawiono na ponizszym rysunku.
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Rysunek 2. Wykorzystywane wizerunki w reklamach fatszywych inwestycji w 2024
roku
Zrodho: Raport Roczny CISIRT KNF 2024, s. 12.
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Przestepcy potrafili wykorzysta¢ zarowno techniki phishingowe, jak
i manipulacje wynikami wyszukiwania w Google, umieszczajac swoje sprepa-
rowane strony w czolowce wynikow. Ponizej na rysunku 3 przedstawiono liczbe
zgtoszonych domen phishingowych w latach 2021-2024 przez CSIRT KNF.
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Rysunek 3. Liczba zgloszonych domen phishingowych w latach 2021-2024 przez
CSIRT KNF
Zrédto: Raport Roczny CISIRT KNF 2024, s. 10.

Z raportu wynika rowniez, ze rok 2024 byt okresem intensywnych kam-
panii z uzyciem ztosliwego oprogramowania. Obserwowano aktywnos$¢ wielu
réznych typéw malware, w tym programoéw typu stealer, takich jak Lumma
Stealer czy AgentTesla, ktorych celem bylo wykradanie danych logowania
i poufnych informacji z komputeréw uzytkownikow. Inne zagrozenia obej-
mowaty oprogramowanie typu RAT (Remote Access Trojan), jak RemcosRAT
czy Xworm, ktére pozwalato przestgpcom na zdalne przejecie kontroli nad
zainfekowanym systemem. Szczegdlnie niepokojace byty przypadki wyko-
rzystania aplikacji mobilnych, dystrybuowanych np. przez fatszywe reklamy
na Facebooku. Aplikacje te, czgsto bazujace na technologiach WebAPK lub
PWA, udawaty oficjalne narzedzia bankowe, a w rzeczywistosci wykradaty
dane osobowe i finansowe uzytkownikow.

Raport podkresla takze coraz wigksze zaawansowanie kampanii cyber-
przestepczych. Przestepcy szybko dostosowuja si¢ do zmieniajacych si¢ realiow
i zabezpieczen, korzystaja z aktualnych wydarzen spoteczno-gospodarczych,
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a takze coraz cze¢sciej personalizujg swoje dziatania w zaleznos$ci od profilu
ofiary. Widac¢ takze coraz czgstsze wykorzystanie narzedzi opartych na sztucz-
nej inteligencji, ktore umozliwiaja tworzenie jeszcze bardziej przekonujacych
tresci oszukanczych. W swietle powyzszych danych, CSIRT KNF wskazuje na
potrzebe statego doskonalenia mechanizmoéw ochrony przez instytucje finan-
sowe i regulatorow. Rok 2024 byt kolejnym dowodem na to, ze cyberprzestep-
czos$¢ staje si¢ coraz bardziej profesjonalna i zorganizowana, a jej celem sg
zaréwno dane, jak i bezposrednie §rodki finansowe obywateli. Ztozonos$¢ zto-
sliwego oprogramowania, szybko$¢ dziatania hakerow, doskonata znajomos¢
wewnetrznych systemow transakcyjnych bankoéw dowodza wagi problemu,
wobec ktdrego stojg instytucje finansowe!!.

Reakcje, strategie i przysztos¢ cyberbezpieczenstwa w finansach

W obliczu rosnacej liczby i skali cyberzagrozen sektor finansowy
znajduje si¢ dzi§ w punkcie zwrotnym, ktéry wymaga nie tylko reagowania
na incydenty, ale przede wszystkim strategicznego podejscia do budowania
trwatej odpornosci cyfrowej. Odpowiedzig na nasilajace si¢ ataki sa dziatania
podejmowane na wielu poziomach — od pojedynczych instytucji finansowych,
przez krajowe organy nadzoru, po inicjatywy miedzynarodowe. Kluczowe
znaczenie ma tu spdjna i zintegrowana polityka bezpieczenstwa, ktora obej-
muje zarowno aspekt technologiczny, jak i organizacyjny oraz edukacyjny.

Jednym z najwazniejszych elementow krajowej odpowiedzi na zagroze-
nia cybernetyczne jest dziatalno$¢ zespotu CSIRT KNF, pelniagcego role sekto-
rowego zespolu reagowania na incydenty komputerowe. W 2024 r. zespot ten
nie tylko monitorowat i analizowal biezace kampanie przestepcze, lecz takze
aktywnie uczestniczyl w budowaniu systemu prewencji poprzez identyfika-
cje niebezpiecznych domen, blokowanie oszukanczych tresci i prowadzenie
dziatan edukacyjnych. Wspotpraca z CSIRT NASK, CERT Polska oraz plat-
formami spoteczno$ciowymi, takimi jak Facebook, umozliwita szybkie reago-
wanie na nowe zagrozenia oraz ograniczanie ich zasiggu.

Istotnym krokiem w kierunku systemowego podejécia do bezpieczen-
stwa cyfrowego jest takze wdrozenie regulacji europejskich, w tym aktu

1 G. Strupczewski, Zagrozenie cybernetyczne instytucji finansowych, Rozprawy Ubezpiecze-

niowe. Konsument na rynku ustug finansowych, Nr 24, 2017, s. 80.
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DORA (Digital Operational Resilience Act), ktéry obowiazywaé bedzie
od stycznia 2025 r. Rozporzadzenie to naktada nowe obowigzki w zakresie
zarzadzania ryzykiem ICT (technologii informacyjno-komunikacyjnych) na
wszystkie instytucje finansowe dziatajace na terenie Unii Europejskiej. DORA
wprowadza jednolite standardy raportowania incydentow, testowania odpor-
nosci cyfrowej, a takze nadzoru nad dostawcami ustug technologicznych. Jego
celem jest wzmocnienie spdjnosci i gotowosci catego rynku finansowego na
wypadek zaktocen wywotanych cyberatakami. Na poziomie organizacyjnym
wiele instytucji finansowych podejmuje dziatania majace na celu zwigkszenie
odpornosci swoich systemoéw!?. Wsrdd nich znajdujg sie inwestycje w nowo-
czesne technologie wykrywania zagrozen, automatyzacja procesow bez-
pieczenstwa (np. poprzez SIEM czy SOAR), a takze rozw6j wewngtrznych
zespolow reagowania i wspolpraca z zewnegtrznymi partnerami w zakresie
cyberbezpieczenstwa. Coraz wiekszy nacisk ktadzie si¢ rowniez na zarzadza-
nie ryzykiem dostawcow zewnetrznych, ktorzy odgrywaja coraz istotniejsza
role w dziatalnosci operacyjnej instytucji finansowych.

Nie mozna pomingé¢ takze roli edukacji i podnoszenia $wiadomosci.
Kampanie informacyjne, szkolenia dla pracownikoéw, materiaty dla klientow
indywidualnych — to narzg¢dzia, ktére pozwalajg ograniczy¢ skuteczno$¢ ata-
kéw opartych na socjotechnice. CSIRT KNF w swoim raporcie wskazuje, ze
jednym z kluczowych czynnikéw sukcesu cyberprzestepcoOw jest wlasnie nie-
swiadomos¢ uzytkownikow oraz ich sktonnos$¢ do zaufania tresciom publiko-
wanym w Internecie. Dlatego tez dziatania prewencyjne musza by¢ prowa-
dzone rownolegle z wdrazaniem zabezpieczen technicznych.

W perspektywie najblizszych lat mozna spodziewac si¢ dalszej ewolucji
zagrozen, zwigzanej m.in. z wykorzystaniem sztucznej inteligencji do tworze-
nia tresci oszukanczych, automatyzacja atakéw oraz rosnacg liczba podatnosci
w systemach informatycznych. Nowe technologie przyniosg zar6wno mozli-
wosci, jak i wyzwania, dlatego sektor finansowy musi nieustannie adaptowaé
si¢ do zmieniajacego si¢ krajobrazu zagrozen.

Whioski ptynace z roku 2024 sg jednoznaczne — cyberbezpieczenstwo
nie jest juz kwestig techniczng, lecz strategiczng. Tylko kompleksowe pode;j-
$cie, obejmujace zarowno rozwoj technologii ochronnych, jak i dziatania

12 A. Krawczyk-Jezierska, Koszty instytucji finansowych w swietle zagrozen cybernetycznych,
tom LXXII, nr 8(854), 2019, s. 30.
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legislacyjne, organizacyjne i edukacyjne, pozwoli na skuteczne przeciwdzia-
lanie rosnacej fali zagrozen w cyberprzestrzeni. Budowanie odpornosci sek-
tora finansowego musi opiera¢ si¢ na wspotpracy wszystkich interesariuszy:
instytucji publicznych, regulatorow, dostawcow ustug technologicznych oraz
samych klientow. Tylko wtedy mozliwe bedzie utrzymanie zaufania do rynku
finansowego jako stabilnego i bezpiecznego filaru gospodarki.

Podsumowanie

Rok 2024 wyraznie potwierdzil, ze sektor finansowy pozostaje jed-
nym z najbardziej narazonych obszardw na cyberzagrozenia. Rosnaca skala
i ztozono$¢ atakow, a takze ich coraz bardziej zroznicowane formy, wymu-
sily konieczno$¢ zintensyfikowania dziatan prewencyjnych i reagujacych.
Najwickszym wyzwaniem okazaly si¢ kampanie falszywych inwestycji,
ktore zdominowaty krajobraz cyberprzestepczy, prowadzac do powaznych
strat finansowych wsrdd klientow indywidualnych. Ich skutecznos¢ wynikata
z umiejetnego taczenia technik socjotechnicznych z nowoczesnymi narze-
dziami, takimi jak deepfake czy personalizowane kampanie reklamowe.

Istotnym problemem pozostaje fakt, ze cyberprzestepcy coraz czgsciej
wykorzystuja zaufanie spoteczne — podszywaja si¢ pod znane osoby, insty-
tucje publiczne czy duze firmy, co znaczaco utrudnia wykrycie zagrozenia.
Dodatkowo, rosngca liczba oszustw ankietowych, atakow na bankowos$¢ elek-
troniczng oraz kampanii ztosliwego oprogramowania pokazuje, ze zagrozenie
nie jest ograniczone do jednego typu dziatania, lecz przybiera wiele form jed-
noczes$nie. W zwigzku z tym nie wystarczy juz stosowanie klasycznych metod
ochrony — potrzebne sg rozwigzania kompleksowe, uwzgledniajgce zaréwno
aspekty techniczne, jak i organizacyjne, a takze edukacyjne.

Reakcja sektora finansowego, w tym dziatania podejmowane przez KNF
1 CSIRT KNF, wskazuja na rosngca swiadomos¢ w zakresie potrzeby budowa-
nia odpornosci cyfrowej. Przyktadem tego jest coraz szersze wdrazanie regu-
lacji europejskich, takich jak DORA, ktore maja na celu ujednolicenie stan-
dardow i wymogow dotyczacych bezpieczenstwa w catej Unii Europejskie;j.
Jednoczesnie ro$nie znaczenie wspotpracy miedzy instytucjami publicznymi,
sektorem prywatnym oraz mi¢dzynarodowymi partnerami, co jest nieodzowne
w kontekscie globalnego charakteru zagrozen.
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Whioski z analizy raportu CSIRT KNF sg jasne — cyberbezpieczenstwo
nie moze by¢ traktowane jako dodatek do dzialalno$ci operacyjnej, lecz jako
jej integralna czes¢. Tylko wtedy mozliwe bedzie skuteczne przeciwdziatanie
zagrozeniom 1 ograniczenie ich skutkow. Niezbedna jest dalsza rozbudowa
infrastruktury ochronnej, regularne testowanie mechanizméw bezpieczen-
stwa, a przede wszystkim — budowanie kultury $wiadomosci cyfrowej wsrdd
wszystkich uczestnikdéw rynku finansowego. Przysztos¢ cyberbezpieczenstwa
w finansach zalezy od tego, jak szybko i konsekwentnie sektor dostosuje si¢
do nowych realiow, w ktorych cyberprzestrzen stala si¢ nieodtacznym i coraz
bardziej ryzykownym elementem funkcjonowania gospodarki.

Literatura

1. Atak teleinformatyczny na polski sektor finansowy, Rzadowe Centrum Bezpie-
czenstwa — Archiwum, https://archiwum.rcb.gov.pl/atak-teleinformatyczny-
na-polski-sektor-finansowy/.

2. Equifax zaplaci za wyciek danych klientow. Ugoda z FTC, https://businessinsider.
com.pl/firmy/zarzadzanie/equifax-zaplaci-za-wyciek-danych-klientow-ugoda-z-
-fte/18hdwqd.

3. Hennig R., Cyberterroryzm vs infrastruktura krytyczna. Cz. V. System finansowy,
Kwartalnik Bellona, 2/2017.

4. Krawczyk-Jezierska A., Koszty instytucji finansowych w swietle zagrozen cyber-
netycznych, tom LXXIL, nr 8(854), 2019.

5. LiuL., De Vel O., Han Q.-L., Zhang J., Xiang Y., Detecting and Preventing Cyber
Insider Threats: A Survey, IEEE Communications Surveys & Tutorials, vol. 20,
no. 2, 2018.

6. Major Cyber Attacks Targeting the Finance Industry — SOCRadar® Cyber Intelli-
gence Inc., https://socradar.io/major-cyber-attacks-targeting-the-finance-industry.

7. Narodowy Program Ochrony Infrastruktury Krytycznej. Zatacznik 1. Charaktery-
styka systemow infrastruktury krytycznej. Warszawa 2013, s. 37-41.

8. North Korea behind $1.5bn hack of crypto exchange ByBit, says FBI, North Korea,
The Guardian, https://www.theguardian.com/world/2025/feb/27/north-korea-
bybit-crypto-exchange-hack-tbi?

9. Ransomware sparalizowat bank w Chile, Bankier.pl, https://www.bankier.pl/wia-
domosc/Ransomware-sparalizowal-bank-w-Chile-7958860.html.

10. Raport Roczny CISIRT KNF 2024.

11. Skoczylas D., Cyberbezpieczenstwo sektora bankowego i infrastruktury rynkow
finansowych, Acta luris Stetinensis 43(2), 2023.

12. Strupczewski G., Zagrozenie cybernetyczne instytucji finansowych, Rozprawy
Ubezpieczeniowe. Konsument na rynku ustug finansowych, 24, 2017, s. 80.

13. The biggest data breaches of 2024 in financial services, American Banker,
https://www.americanbanker.com/list/the-biggest-data-breaches-of-2024-in-fi-
nancial-services?

48



dr inz. Karol Chlasta
Akademia Leona Kozminskiego
ORCID: 0000-0002-6539-566X

https://doi.org/10.29316/9788368103205_3

SZTUCZNA INTELIGENCJA
W CYBERBEZPIECZENSTWIE
~WYZWANIA I MOZLIWOSCI

ARTIFICIAL INTELLIGENCE IN
CYBERSECURITY - CHALLENGES AND
OPPORTUNITIES

Streszczenie

W dobie rosnacej roli sztucznej inteligen-
cji (Al) w cyberbezpieczenstwie, genera-
tywna sztuczna inteligencja (GenAl) staje
si¢ zarowno narzedziem obronnym, jak
i potencjalnym zagrozeniem. Niniejsza praca
przedstawia przeglad metod sztucznej inteli-
gencji, w tym generatywnej sztucznej inteli-
gencji, w konteks$cie cyberbezpieczenstwa,
uwzgledniajac zar6wno nowe techniki ata-
koéw, jak i rozwigzania obronne, wspierane
przez automatyczne modelowanie tematow.
Rozdzial zawiera wyniki przegladu lite-
ratury naukowej dotyczacej cyberbezpie-
czenstwa i sztucznej inteligencji w latach
2017-2024, obejmujacego 2420 publikacji
z IEEE Xplore Digital Library i Springer-
Link. Publikacje koncentruja si¢ gtéwnie na
nastepujacych tematach: (1) phishing (407
publikacji; 16,82%), (2) techniki adversarial
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Summary

In an era marked by the increasing influence
of artificial intelligence (Al) in cybersecu-
rity, generative Al (GenAl) has emerged as
both a formidable defensive tool and a poten-
tial threat. This chapter examines new Al
methods, with a particular focus on genera-
tive Al, within the context of cybersecurity,
addressing both emerging attack strategies
and defensive solutions, as informed by auto-
mated topic modelling. The chapter presents
a comprehensive review of scientific litera-
ture on cybersecurity and Al, spanning the
years 2017 to 2024, drawing from a total of
2,420 publications sourced from the IEEE
Xplore Digital Library and SpringerLink.
The publications primarily address the fol-
lowing topics: (1) phishing (407 publica-
tions; 16.82%), (2) adversarial techniques
(347 publications; 14.34%), (3) ChatGPT
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(347 publikacji; 14,34%), (3) ChatGPT (352
publikacje; 14,55%), (4) duze modele jezy-
kowe (LLM) (352 publikacje; 14,55%) oraz
podatnosci (77 publikacji; 3,18%). Zidenty-
fikowane zagrozenia zwigzane z wykorzy-
staniem LLM w generowaniu phishingu,
automatycznym hakowaniu oraz tworzeniu
zto§liwego oprogramowania zostaly szcze-
gotowo podsumowane. Ponadto, zaobserwo-
wano wzrost znaczenia narzedzi opartych na
GenAl w obszarze detekcji zagrozen, analizy
kodu oraz automatyzacji cyberobrony. Zde-
cydowanie wida¢, ze tematy zwigzane z sze-
roko rozumiang generatywna sztuczng inteli-
gencja (LLM i ChatGPT) stanowiag wigkszy
zbior (704 publikacje) niz tradycyjne metody
uczenia maszynowego, w tym zagroze-
nia zwigzane z manipulowaniem danymi
wejsciowymi do systemow SI (tematyka
adversarial obejmuje tylko 347 publikacji).
Rozdzial podsumowuje rowniez zidentyfiko-
wane regulacje prawne oraz standardy doty-
czace cyberbezpieczenstwa, takie jak NIS2,
NIST AI Risk Management Framework oraz
standardy ISO/IEC 22989, 23053, 23984
142001. Praca ukazuje rosnacg i istotng role
réznych metod generatywnej sztucznej inte-
ligencji w ksztaltowaniu przysztosci cyber-
bezpieczenstwa, podkreslajac koniecznosé
opracowania nowych strategii ochrony przed
nowymi zagrozeniami w zmieniajagcym si¢
srodowisku organizacyjnym, w ktoérym coraz
bardziej polegamy na publicznej infrastruk-
turze chmurowe;j.

Stowa kluczowe: Generatywna Sztuczna
Inteligencja (Al), Duze Modele Jezykowe
(LLM), Zagrozenia oparte na Al, Cyberbez-
pieczenstwo, Symulacja atakow, Antagoni-
styczne Uczenie Maszynowe, zarzadzanie
ryzykiem cyberbezpieczenstwa (NIS2, NIST
Al RMF), Normy ISO/IEC bezpieczenstwa
Al
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(352 publications; 14.55%), (4) large lan-
guage models (LLMs) (352 publications;
14.55%), and vulnerabilities (77 publica-
tions; 3.18%). The risks associated with the
use of LLMs in phishing campaigns, auto-
mated hacking, and malware generation are
systematically summarised. Furthermore, the
growing prominence of GenAl-based tools in
threat detection, code analysis, and the auto-
mation of cyber defence is highlighted. Nota-
bly, the body of work dedicated to GenAl,
comprising of LLMs and ChatGPT, outnum-
bers the traditional machine learning studies,
with 704 papers on the former compared to
just 347 on adversarial topics. The chapter
also explores key cybersecurity regulations
and standards identified in the literature,
including NIS2, the NIST Al Risk Manage-
ment Framework, and a range of ISO/IEC
standards (22989, 23053, 23984, and 42001).
This review underscores the increasing and
pivotal role of various generative Al methods
in shaping the future landscape of cyberse-
curity, while emphasising the urgent need
for new strategies to defend against evolv-
ing threats in an environment increasingly
dependent on public cloud infrastructure.

Keywords: Generative Al, Large Language
Models (LLMs), Al-Driven Threats, Cyber-
security, Offensive Security, Adversarial
Methods, Cybersecurity Risk Management
(NIS2, NIST AI RMF), ISO/IEC Standards
for Al Security
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Wstep

Bezpieczenstwo w cyberprzestrzeni stanowi jedno z kluczowych
wyzwan wspotczesnego swiata, szczegoélnie w kontekscie dynamicznego
rozwoju technologii informacyjno-komunikacyjnych oraz narastajacej skali
i ztozonosci zagrozen cyfrowych. W dobie transformacji cyfrowej rosnie zna-
czenie nowoczesnych i zintegrowanych mechanizmow ochrony danych oraz
infrastruktury teleinformatycznej, przy jednoczesnym uwzglednieniu wymo-
géw regulacyjnych i migdzynarodowych standardéw bezpieczenstwa, takich
jak ISO/TIEC 27001 czy NIST Cybersecurity Framework!.

Jednym z istotnych czynnikow wplywajacych na ksztalttowanie wspot-
czesnego ekosystemu cyberbezpieczenstwa jest rozwoj sztucznej inteligencji
(Al), ktéra z jednej strony stanowi skuteczne narzgdzie wspierajace ochrong
systemow informatycznych, a z drugiej — moze by¢ wykorzystywana jako wek-
tor ataku przez podmioty ztosliwe. Szczegdlne zainteresowanie nauki i prze-
mystu wzbudzaja obecnie modele generatywne, w tym architektury oparte
na Generative Adversarial Networks (GAN)? oraz bazujace na architekturze
Transformer®. Wspomniane modele ,,przeciwnikowe” typu GAN dziatajg na
zasadzie ,,gry” pomi¢dzy dwiema sieciami neuronowymi*: generatorem oraz
dyskryminatorem. Generator tworzy dane imitujgce zbior treningowy, nato-
miast dyskryminator uczy si¢ rozréznia¢ dane syntetyczne od rzeczywistych.
Z kolei architektura Transformer, oparta na mechanizmie samo-uwagi (self-
-attention), umozliwia rownolegle przetwarzanie sekwencji danych, co czyni
ja wyjatkowo efektywng w zadaniach, takich jak analiza jezyka naturalnego
(NLP), detekcja anomalii czy klasyfikacja zagrozen.

Architektury te umozliwiajg nie tylko tworzenie realistycznych danych
syntetycznych (np. obrazow, tekstow czy dzwigkow), ale takze znajduja

Y Framework for improving critical infrastructure cybersecurity, version 1.1, NIST,2018,

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf, [dostep: 10.05.2025].

2 1. Goodfellow, J. Pouget-Abadie, M. Mirza, B. Xu, D. Warde-Farley, S. Ozair, A. Courville,
Y. Bengio, Generative adversarial nets. Advances in neural information processing systems
27,2014,

3 A. Vaswani, N. Shazeer, N. Parmar, J. Uszkoreit, L. Jones, A. N. Gomez, L. Kaiser, I. Polo-
sukhin, Advances in neural information processing systems 30, Attention is all you need,
2017.

4 A. Creswell, T. White, V. Dumoulin, K. Arulkumaran, B. Sengupta, A. A. Bharath, Gener-
ative adversarial networks: An overview. /EEE signal processing magazine, 35(1), 2018,
53-65.
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zastosowanie w ztozonych atakach, takich jak deepfake, spear-phishing
z wykorzystaniem metod NLP, czy manipulacjg danymi treningowymi w pro-
cesie uczenia maszynowego-.

Postep w dziedzinie generatywnej sztucznej inteligencji (GenAl) prze-
jawia si¢ w dynamicznej ewolucji architektur: od wprowadzenia Generative
Adversarial Networks (GAN) w 2014 r.5, poprzez pojawienie si¢ architektury
Transformer w 2017 r.”, modelu BERT (2018)%, GPT-2 (2019)°, az po coraz
bardziej zaawansowane duze modele jezykowe, takie jak Claude'’, Gemini'’,
GPT-4"2, rozwijane w latach 2022-2024. Mozna zatem przypuszczal, zZe
GenAl i duze modele jezykowe (LLM) beda odgrywac coraz bardziej istotng
role zarbwno w obszarze cyberobrony — na przyktad poprzez automatyzacje
detekcji zagrozen — jak 1 w dzialaniach ofensywnych, takich jak generowanie
kodu ztos§liwego oprogramowania, tworzenie tresci dezinformacyjnych czy
realizacja innych strategii atakow cybernetycznych.

5 M.Brundage, S. Avin, J. Clark, H. Toner, P. Eckersle, B. Garfinkel, A. Dafoe, P. Scharre, T. Zeit-
zoff, B. Filar, H. Anderson, H. Roff, G. C. Allen, J. Steinhardt, C. Flynn, S. ¢} hEigeartaigh, SJ
Beard, H. Belfield, S. Farquhar, C. Lyle, R. Crootof, O. Evans, M. Page, J. Bryson, R. Yam-
polskiy, D. Amodei, The malicious use of artificial intelligence: Forecasting, prevention,
and mitigation. Technical report. University of Oxford, 2018, https://maliciousaireport.com/,
[dostep: 10.05.2025].

¢ 1. Goodfellow, J. Pouget-Abadie, M. Mirza, B. Xu, D. Warde-Farley, S. Ozair, A. Courville,
Y. Bengio, Advances in neural information processing systems 27 Generative adversarial
nets, 2014.

7 A. Vaswani, N. Shazeer, N. Parmar, J. Uszkoreit, L. Jones, A. N. Gomez, L.. Kaiser, I. Polo-

sukhin, Advances in neural information processing systems 30, Attention is all you need,

2017.

J. Devlin, Ch. Ming-Wei, L. Kenton Lee, K. Toutanova Bert, Pre-training of deep bidirec-

tional transformers for language understanding. In: Proceedings of the 2019 conference of

the North American chapter of the association for computational linguistics: human language

technologies, volume 1 (long and short papers), 2019, 4171-4186.

I. Solaiman, M. Brundage, J. Clark, Release strategies and the social impacts of language

models, arXiv preprint arXiv:1908.09203, 2019.

Anthropic’s All Models Overview: https://docs.anthropic.com/en/docs/ about-claude/mod-

els/all-models, [dostep: 10.05.2025].

Gemini: A family of highly capable multimodal models, Google, Team, 2024, https://arxiv.

org/abs/2312.11805, [dostep: 10.05.2025].

12 OpenAlI (2023) Gpt-4 technical report.
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Materialy i metody

Niniejszy rozdzial stanowi przeglad literatury naukowej dotyczacej
zastosowan sztucznej inteligencji w obszarze cyberbezpieczenstwa, ze szcze-
gb6lnym uwzglednieniem technik generatywnych, takich jak duze modele jezy-
kowe. Analiza obejmuje publikacje z lat 2017-2024, ktore zostaty pozyskane
z dwoch uznanych baz danych: IEEE Xplore Digital Library oraz Springer
Link. W celu opracowania tematycznej mapy publikacji wykorzystano narze-
dzie litstudy", ktére umozliwito automatyczne modelowanie tematow, analize
n-gramdw w streszczeniach artykuldw 1 wizualizacje wynikow.

Celem przeprowadzonej analizy literaturowej byto okreslenie, w jakim
zakresie generatywna sztuczna inteligencja, a w szczegolnosci LLM, od czasu
pojawienia si¢ architektury Transformer w 2017 r. znajduje zastosowanie
w kontekscie cyberbezpieczenstwa. W tym celu autor przeprowadzil syste-
matyczne wyszukiwanie w bazach /[EEE Xplore oraz Springer Link, stosujac
stowa kluczowe: ,,cybersecurity” oraz ,,Al”. Z bazy IEEE Xplore pozyskano
lacznie 1422 publikacje, wyeksportowane w formacie CSV (jeden dokument
na plik). Z bazy Springer Link pobrano dodatkowo 1000 dokumentow. Po
scaleniu danych uzyskano zbior zawierajacy tacznie 2420 artykutéw. Bazy te
wybrano na podstawie wczesniejszych doswiadczen autora, wskazujacych na
to, ze publikacje dostepne w IEEE Xplore cechuja si¢ silniejszym naciskiem
na aspekty techniczne (np. detekcja zagrozen, klasyfikacja danych), podczas
gdy Springer Link prezentuje czesciej ujecia spoleczno-etyczne, w tym kwe-
stie prywatnosci, zgodnosci z regulacjami oraz percepcji technologii Al

W ramach przygotowania danych do analizy przeprowadzono proces
oczyszczania korpusu. Usunigto dwie nieistotne publikacje zaladowane w for-
macie RIS, ktore nie spetniaty kryteriow merytorycznych. Ostateczny korpus
danych zostal zatadowany i przetworzony w narzedziu litstudy, co umozliwito
wygenerowanie statystyk opisowych (m.in. histogramow czesto$ci wystepo-
wania n-gramow) oraz eksploracje tematyczng dokumentdéw przedstawionych
na rysunkach 1, 2, 31 4.

Do budowy korpusu zastosowano funkcje build corpus z parametrem
ngram_threshold=0.8, co umozliwito uwzglednienie popularnych fraz jako
spojnych jednostek leksykalnych (np. artificial intelligence, cyber security).

13 H. Stijn, A. Sclocco, H. Dreuning, B. Van Werkhoven, P. Hijma, J. Maassen, R. V van Nieu-
wpoort, litstudy. A python package for literature reviews. SoftwareX, 20, 101207, 2022.
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Nastepnie, wykorzystujac funkcje compute word distribution, przepro-
wadzono analizg czgstosci wystgpowania n-gramoéw w korpusie. Pozwo-
lito to zidentyfikowaé kluczowe pojecia obecne w literaturze, takie jak:
»machine learning”, ,,deep learning”, ,,attack detection”, ,,data privacy” czy
»threat_intelligence”.

Rezultaty automatycznego modelowania tematow przedstawiono
w postaci wizualizacji krajobrazu tematycznego, opartego o landscape plot,
ktory wykorzystuje nieliniowe metody redukcji wymiarowosci, takie jak
tSNE' i UMAP'S, do rozmieszczenia dokumentow na plaszczyznie dwuwy-
miarowej. Mapy takie umozliwiajg intuicyjne rozpoznanie grup tematycznych,
w ktorych blisko siebie zlokalizowane dokumenty reprezentuja podobng tresé
semantyczng. Nalezy przy tym podkresli¢, ze odleglosci migdzy punktami na
wizualizacji majg charakter ilustracyjny i nie powinny by¢ interpretowane
W sensie metrycznym.

Rezultaty

Zgromadzone wyniki prezentuja kompleksowy obraz aktualnego stanu
badan na styku sztucznej inteligencji i cyberbezpieczenstwa, podkreslajac
rosnaca role technik generatywnych — zar6wno w zakresie detekcji zagrozen,
analiz podatnosci, symulacji scenariuszy atakow, jak i1 automatyzacji reakcji
na incydenty.

Analiza liczby publikacji w latach 2017-2024 (rysunek 1) ukazuje
wyrazny trend wzrostowy. Poczawszy od 20 publikacji w 2017 r., ich liczba
wzrastata niemal liniowo az do roku 2020 (200 publikacji), po czym tempo
przyrostu ulegto znacznemu przyspieszeniu. Szczego6lnie istotny skok zaob-
serwowano w latach 2022-2024, gdzie liczba publikacji osiggneta ponad 400
rocznie. Taki przyrost wskazuje nie tylko na rosngce zainteresowanie tematyka
sztucznej inteligencji w kontekscie cyberbezpieczenstwa, ale takze na zwigk-
szong $wiadomos¢ badaczy w zakresie potencjalnych zastosowan obronnych
i ofensywnych tych technologii.

4 L. Van der Maaten, G. Hinton, Visualizing data using t-sne. Journal of machine learning
research, 9(11), 2008.

15 L. MclInnes, J. Healy, J. Melville, Umap: Uniform manifold approximation and projection for
dimension reduction, arXiv preprint arXiv:1802.03426, 2018.
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Rysunek 1. Sztuczna inteligencja i cyberbezpieczenstwo, ilo§¢ publikacji w latach
2017-2024

Zrodto: opracowanie wiasne.

Analiza danych wskazuje tez potencjalnie najaktywniejsze instytucje
naukowe w zakresie badan nad zastosowaniami sztucznej inteligencji w cyber-
bezpieczenstwie. Wsrod 20 najczesciej pojawiajacych sig afiliacji dominujg
osrodki z Chin i Indii, co odzwierciedla rosnaca rolg Azji w globalnym eko-
systemie badawczym. Znaczaca obecno$¢ maja rowniez uczelnie i instytuty
badawcze z Japonii, Korei Poludniowej, Singapuru i Malezji. W zestawieniu
znalazty si¢ rowniez wybrane europejskie jednostki z Hiszpanii, Norwegii,
Cypru oraz Ukrainy (Charkow).

Rysunek 2 ukazuje szczegoty 20 najczesciej reprezentowanych afiliacji
badawczych w analizowanym korpusie literatury. Widoczna dominacja Azji,
zwlaszcza Chin i Indii, moze wynika¢ z duzej liczby publikacji technicznych
oraz intensywnego rozwoju krajowych programéw Al. Udziat Europy, cho¢
mniej liczny, obejmuje osrodki prowadzace badania nad aspektami etycznymi
i regulacyjnymi, co sugeruje zroznicowanie podejs¢ badawczych zaleznie od
regionu. Nalezy zwroci¢ uwage na obecnos¢ Ukrainy, co moze $wiadczy¢
o dynamicznym rozwoju kompetencji w obszarze cyberbezpieczenstwa, row-
niez wérdd naukowcow z krajow Europy Wschodniej, gdzie obecnie toczy si¢
wojna.
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Rysunek 2. Dwadziescia najczestszych afiliacji w zebranym zbiorze danych

Zrédto: opracowanie wiasne.

Wyniki automatycznego modelowania tematow w analizowanym kor-
pusie publikacji pozwalajag na wyodrgbnienie kilku kluczowych obszarow
badawczych w dziedzinie cyberbezpieczenstwa. Najsilniej reprezentowane
sg zagadnienia zwigzane z wykrywaniem intruzéw w sieci (intrusion detec-
tion) oraz z odpornoscig systemow informatycznych na réznego rodzaju ataki.
W tym konteks$cie szczegdlng role odgrywaja badania poswigcone zarzadzaniu
ryzykiem, identyfikacji podatnosci oraz redukcji powierzchni ataku. Istotng
czes$¢ dyskursu zajmujg rowniez kwestie bezpieczenstwa infrastruktury prze-
mystowej oraz zastosowan technologii Internetu Rzeczy (IoT) i przetwarzania
brzegowego (edge computing) w kontekscie cyberzagrozen.

Rysunek 3 przedstawia wizualizacje tematéw uzyskanych za pomoca
modelowania nienadzorowanego, gdzie zidentyfikowano kilka wyraznych
klastrow tematycznych. Jeden z najsilniejszych skupia publikacje dotyczace
wykrywania intruzow (klaster 11), co potwierdza wage tego zagadnienia w bie-
zacych badaniach. Widoczne sg takze klastry zwiagzane z bezpieczenstwem
fizycznym i infrastrukturg przemystowa (np. klaster 3 — fizyczna ochrona,
klaster 15 — IoT), wskazujace na coraz wigksze zainteresowanie obszarem
systemow cyber-fizycznych. Sposob rozmieszczenia dokumentdéw na rysunku
potwierdza rowniez zréznicowanie podejs¢ — od technicznych po systemowe
i organizacyjne.
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Co interesujace, wsrod analizowanych publikacji zauwazalna jest obec-
no$¢ tematdéw zwigzanych z technologia blockchain oraz cyfrowa transforma-
cja, szczegblnie w sektorze ushug zdrowotnych (klaster 5).
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Rysunek 3. Automatyczne modelowanie tematéw w zbiorze danych

Zrédlo: opracowanie wiasne.

Zagadnienia zwigzane z duzymi modelami jezykowymi, generatywna
sztuczng inteligencja oraz dezinformacjg nie tworza jeszcze jednoznacznie
wyodrgbnionego klastra tematycznego w ramach analizowanego korpusu
publikacji. Wydaje si¢, ze publikacje dotyczace tych obszaréw sg rozproszone
w innych obszarach badawczych. Moze to §wiadczy¢ o ich przekrojowym cha-
rakterze, jak rowniez o relatywnie wczesnym etapie integracji metod genera-
tywnej sztucznej inteligencji w badaniach nad cyberbezpieczenstwem.

Natomiast rysunek 4 ilustruje rozktad klastréw tematycznych w prze-
strzeni dwuwymiarowej zredukowanej przy uzyciu technik t-SNE 1 UMAP.
Klaster 1 (kolor czerwony) charakteryzuje si¢ najwigksza dyspersja, co
oznacza, ze publikacje w jego obrebie sa semantycznie heterogeniczne i nie
koncentruja si¢ wokot jednego konkretnego zagadnienia. Obecno$¢ tema-
tow LLM, GenAl i dezinformacji wlasnie w tym klastrze sugeruje ich wielo-
aspektowos$¢ oraz interdyscyplinarny charakter, ktory przenika zaréwno sfery
techniczne (np. bezpieczenstwo modeli), jak i1 spoteczne (np. manipulacja
informacja). Brak wyraznego skupienia wskazuje na konieczno$¢ dalszych
badan w celu lepszego zrozumienia i klasyfikacji tych zjawisk w konteks$cie
cyberbezpieczenstwa.
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Rysunek 4. Automatyczne modelowanie tematow w zbiorze danych.

Zrédto: opracowanie wiasne.

Jak wynika z analizy zawartej w tabeli 1, phishing jest najczes$ciej wyste-
pujacym tematem w badanych publikacjach, odpowiadajacym za 16,82%
catkowitej liczby prac. Zblizony udziat maja rowniez zagadnienia zwigzane
z duzymi modelami jezykowymi (LLM) oraz narz¢dziami typu ChatGPT —
oba wystepuja z czestotliwoscia 14,55%. Nieco nizszy, cho¢ nadal znaczacy
odsetek, dotyczy tematyki atakow typu adversarial (14,34%), natomiast kwe-
stie podatnosci (vulnerabilities) zajmujg relatywnie mniejszy udziat (3,18%).

Tabela 1. Wyniki analizy tematow (Top 5) w publikacjach dotyczacych cyberbezpie-
czenstwa

Temat Liczba Publikacji Procentowy Udzial
Phishing 407 16,82%
Adversarial 347 14,34%
ChatGPT 352 14,55%
LLMs 352 14,55%
Vulnerabilities 77 3,18%

Zrédto: opracowanie wiasne.
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Tabela 1 przedstawia zestawienie pigciu najczesciej podejmowanych
tematow w publikacjach naukowych analizujacych zastosowania sztucz-
nej inteligencji w cyberbezpieczenstwie. Dominacja phishingu potwierdza,
Ze zagrozenia zwigzane z inzynierig spoteczng nadal sg jednym z gtownych
wyzwan w $rodowisku cyfrowym. Co interesujace, niemal rowny udziat
tematow zwigzanych z LLM i ChatGPT sugeruje, ze badacze rozrdzniaja
specyficzne wyzwania generatywnych chatbotow od ogoélnego zagadnienia
duzych modeli jezykowych. Wysoka pozycja tematéw zwigzanych z anta-
gonistycznym uczeniem maszynowym (ang. adversarial machine learninig)
$wiadczy o rosngcej $wiadomosci zagrozen wynikajacych z manipulowania
danymi wejsciowymi do systemow SI. Niewielki udzial tematow zwigzanych
z podatno$ciami moze z kolei §wiadczy¢ o niedoreprezentowaniu tej kategorii
w analizowanej literaturze lub o trudnosci klasyfikacyjnej tych prac w ramach
bi-gramowego modelowania tematycznego.

Wplyw LLM i GenAl na cyberbezpieczenstwo

W ostatnich latach generatywna sztuczna inteligencja zaczela odgry-
wac coraz istotniejszg rol¢ zarowno w dziataniach defensywnych, jak i ofen-
sywnych w cyberprzestrzeni'®. Modele generatywne, takie jak sieci przeciw-
nikowe (GAN), architektury typu Transformer oraz duze modele jezykowe
(LLM) — w tym GPT-4 czy Claude — znajduja szerokie zastosowanie w ana-
lizie zagrozen, automatyzacji testow penetracyjnych oraz detekcji podatnosci
w kodzie zrodtowy!’. Jednoczes$nie, te same mechanizmy sg wykorzystywane
przez podmioty ztosliwe do generowania realistycznych atakow phishingo-
wych, automatycznego przetamywania zabezpieczen czy tworzenia ztozonego
zto$liwego oprogramowania'®.

Warto podkresli¢, ze dwuznacznos¢ zastosowan GenAl wymaga nowego
podejscia do klasyfikacji zagrozen — wiele z tych samych narzedzi moze by¢
zardwno wsparciem w cyberobronie, jak i komponentem do przeprowadzania

16Y. Yigit, W.J. Buchanan, M.G. Tehrani, L. Maglaras, Review of generative ai methods in
cybersecurity, arXiv preprint arXiv:2403.08701, 2024.

17" M. Fu, Ch. Tantithamthavorn, Van Nguyen, T. Le, Chatgpt for vulnerability detection, clas-
sification, and repair: How far are we? In: 2023 30th Asia-Pacific Software Engineering
Conference (APSEC) , 632-636. IEEE, 2023.

18 M. Gupta, A. CharanKumar, A. Kshitiz, E. Parker, L. Praharaj, From chatgpt to threatgpt:
Impact of generative ai in cybersecurity and privacy, IEEE Access 11: 80218-80245, 2023.
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zautomatyzowanego ataku. Obserwowany rozwdj takich technologii zmusza
organizacje do ponownego przemys$lenia modeli ryzyka i strategii zabezpie-
czen, uwzgledniajacych nie tylko skuteczno$¢ techniczna, ale rowniez odpor-
no$¢ na manipulacje i naduzycia. Pojawia si¢ potrzeba dynamicznych ram
regulacyjnych oraz rozwigzan z zakresu cyberodpornosci, ktore beda w stanie
adaptowac organizacje do zmieniajgcego si¢ charakteru zagrozen.

Zastosowania sztucznej inteligencji w cyberprzestepczosci

Analiza wskazuje, ze w ostatnich latach obserwuje si¢ istotng ewolu-
cje zlosliwego oprogramowania, katalizowang przez rozwoj duzych modeli
jezykowych. Modele takie jak ChatGPT umozliwiaja tworzenie metamorficz-
nego malware!?, dynamicznie modyfikujacego swoja struktur¢ w celu unika-
nia detekcji sygnaturowej i behawioralnej. Przyktadowo, malware moze zmie-
nia¢ algorytmy szyfrowania, generowac losowo zaciemniony kod przy kazde;j
kompilacji lub rekonfigurowac strukture plikow, co znaczgco utrudnia analize
1 neutralizacj¢. Automatyzacja tych dziatan przez LLM prowadzi do powsta-
nia inteligentnych agentow malware, zdolnych do autonomicznej adaptacji
w zaleznosci od srodowiska. W potaczeniu z powszechnie dostepng infra-
strukturg chmurowg, zlosliwe oprogramowanie moze dynamicznie pobiera¢
instrukcje z LLM w czasie rzeczywistym, zyskujac wyjatkowa elastycznosc
i trudno$¢ wykrycia w systemach produkcyjnych.

Badania® dowodzg, Zze generatywna sztuczna inteligencja moze by¢
wykorzystywana do tworzenia zautomatyzowanych narzedzi ransomware,
ktore nie tylko lokalizuja i szyfruja dane, lecz takze modyfikuja swdj kod
w czasie rzeczywistym, aby unika¢ detekcji. Szczegolnie niepokojace jest osa-
dzanie interpretera Pythona w ztosliwym kodzie, umozliwiajace dynamiczng
komunikacje z LLM (np. ChatGPT) w celu generowania nowych fragmentow
malware (,,on-the-fly malware generation”). Powstajg rowniez specjalistyczne
frameworki, takie jak ThreatGPT, oparte na jailbreakowanych wersjach
modeli, ktoére umozliwiaja generowanie kodu, scenariuszy atakow, a nawet

19" P. Madani, Metamorphic malware evolution: The potential and peril of large language mod-
els, In: 2023 5th IEEE International Conference on Trust, Privacy and Security in Intelligent
Systems and Applications (TPS-ISA) , 74-81. IEEE, 2023.

2 M. Gupta, A. CharanKumar, A. Kshitiz, E. Parker, L. Praharaj, From chatgpt to threatgpt:
Impact of generative ai in cybersecurity and privacy, IEEE Access 11: 80218-80245, 2023.
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symulacje socjotechnicznych interakcji. W polaczeniu z lukami sprzetowymi
(Meltdown, Spectre), cyberprzestepcy moga zautomatyzowaé niemal kazdy
etap ataku — od wykonania rozpoznania, po jego automatyczne, lub poétauto-
matyczne wykonanie.

Rozwdj otwartych modeli jezykowych (np. Chinski 01.ai*! oraz publicz-
nych repozytoriow takich jak PentestGPT, ChatGPT DAN?? uwidacznia
zagrozenia zwigzane z jailbreakami typu ,,Do Anything Now” (DAN). Umoz-
liwiaja one stosunkowo tatwe obchodzenie czasami minimalnych jeszcze
zabezpieczen modeli i wykorzystanie ich jako komponentow ztosliwego opro-
gramowania, np. jak w przypadku wspomnianego ThreatGPT. To w potacze-
niu z istniejagcymi lukami sprzetowymi i wezesniej opisanymi atakami typu
ransomware? (szyfrujgcymi dane, np. WannaCry, Ryuk, REvil), czy eraser
(NotPetya), tworza nowg klas¢ zagrozen.

Podsumowujac, LLM-y moga by¢ wiec juz obecnie wykorzystywane
nie tylko do tworzenia i modyfikacji kodu zréodtowego, lecz takze do auto-
matyzacji catych fancuchow ataku, np. poprzez generowanie realistycznych
wiadomosci phishingowych, czy omijanie systemow ochrony (np. Web Appli-
cation Firewall). Jako Ze znaczgco ulatwiajg one tworzenie zaawansowanych
narzedzi ofensywnych i automatyzacje dziatan, zmniejszajg one bariery wyj-
$cia i umozliwiaja dziatanie nawet mniej doswiadczonym w technologiach
informatycznych cyberprzestgpcom.

Rozwdj mechanizméw obronnych

Wykorzystanie generatywnej sztucznej inteligencji niesie ze soba row-
niez istotne korzysci w dziedzinie cyberbezpieczenstwa. Jednym z kluczowych
aspektow jest automatyzacja analizy incydentéw bezpieczenstwa. Narzgdzia
takie jak SecurityLLM i FalconLLM umozliwiaja szybkie identyfikowanie
wzorcow zto$liwego kodu w rozlegtych zbiorach danych?!. Ponadto, przy
pomocy LLMow implementowane sa mechanizmy wykrywania deepfake’ow

21 Yi Foundation Models, https://www.01.ai/#yi-foundation-models, [dostep: 10.05.2025].

22 ChatGPT DAN, https://github.com/0xk 1h0/ChatGPT_DAN, [dostep: 10.05.2025].

2 Cloudflare “What are Petya and NotPetya? ", https://www.cloudflare.com/learning/ security/
ransomware/petya-notpetya-ransomware/, [dostep: 10.05.2025].

2 M. A. Ferrag, M. Ndhlovu, N. Tihanyi, L. C. Cordeiro, M. Debbah, T. Lestable, Revolution-
izing cyber threat detection with large language models, arXiv preprint arXiv:2306.14263:
2023, 195-202,
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i tresci phishingowych, co przyczynia si¢ do ograniczenia skutecznosci atakow
socjotechnicznych?.

Sztuczna inteligencja znaczaco wspomaga tez analiz¢ podatnosci.
Narzgdzia pokroju DeepExploit* i PentestGPT?” pozwalaja na automatyczne
skanowanie i ocen¢ bezpieczenstwa aplikacji oraz infrastruktury IT. Wraz
z postepem technologicznym, coraz wigksze znaczenie zyskuje automatyczna
detekcja kodu malware, realizowana za pomocg systemow Al uczonych na
obszernych bazach danych ztosliwego oprogramowania®.

Automatyzacja zadan w cyberbezpieczenstwie obejmuje rowniez ana-
lizg logow (LogGPT), automatyczne tworzenie raportow o incydentach oraz
wsparcie testow penetracyjnych z wykorzystaniem systemow, takich jak
DeepExploit i PentestGPT®. Coraz istotniejsza role odgrywaja takze narze-
dzia wspomagajace statyczng i dynamiczng analiz¢ kodu (np. GitHub Copi-
lot, SAST/DAST) oraz systemy do syntetycznego generowania danych na
potrzeby uczenia maszynowego (np. PAC-GPT3).

Wzrost liczby defensywnych rozwigzan opartych na GenAl dowodzi,
ze technologia ta, mimo generowania nowych zagrozen, stanowi kluczowy
element nowoczesnych strategii cyberobrony. Integracja tych systemow
z normami zarzadzania ryzykiem — takimi jak ISO/IEC 42001 czy dyrektywa
NIS2 — jest niezbedna dla zapewnienia zarowno skuteczno$ci operacyjnej, jak

% S. Enathe VP, Ch. Mouli S, R. Dheepthi, LIm-enhanced deepfake detection: Dense cnn and

multi-modal fusion framework for precise multimedia authentication. In: 2024 International

Conference on Advances in Data Engineering and Intelligent Computing Systems (ADICS),

IEEE. 2024, 1-6.

A. Sychugov, M. Grekov, Automated penetration testing based on adversarial inverse rein-

forcement learning, In: 2024 International Russian Smart Industry Conference (SmartIndus-

tryCon) , IEEE, 2024, 373-377.

27 G. Deng, Y. Liu, V. Mayoral-Vilches, P. Liu, Y. Li, Y. Xu, T. Zhang, Y. Liu, M. Pinzger,

S. Rass, {PentestGPT}: Evaluating and harnessing large language models for automated

penetration testing. In: 33rd USENIX Security Symposium (USENIX Security 24) , 2024,

847-864.

O. Veprytska, V. Kharchenko, Al powered attacks against ai powered protection: classifi-

cation, scenarios and risk analysis, In: 2022 12th International Conference on Dependable

Systems, Services and Technologies (DESSERT), IEEE, 2022, 1-7.

¥ Q. Jiaxing, S. Huang, Z. Luan, S. Yang, C. Fung, H. Yang, D. Qian, J. Shang, Z. Xiao, Z. Wu,
Loggpt: Exploring chatgpt for log-based anomaly detection. In: 2023 1EEE International
Conference on High Performance Computing & Communications, Data Science & Systems,
Smart City & Dependability in Sensor, Cloud & Big Data Systems & Application (HPCC/
DSS/SmartCity/DependSys), IEEE, 2023, 273-280.
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1 zgodno$ci z ramami prawnymi i etycznymi. Nowoczesne podejscie do bez-
pieczenstwa informacji wymaga zatem réwnoleglego rozwoju technologicz-
nego oraz wdrozenia mechanizméw kontroli organizacyjnej i audytowalnos$ci
dziatan. Wspomniane zastosowania to:
e automatyzacja analizy incydentéw (SecurityLLM/FalconLLM),
e generowanie i wykrywanie zto§liwego oprogramowania (MalGPT),
e automatyzacja testow penetracyjnych (DeepExploit/PentestGPT),
e automatyzacja analizy logéw (LogGPT),
e generowanie i wykrywanie bezpiecznego kodu (SAST/DAST, GitHub
Copilot),
e identyfikacja cyberatakow: (SecurityLLM/FalconLLM/SecurityBERT),
e generowanie zbioro6w danych: PAC-GPT3 do generowania pakietow dla
uczenia maszynowego.

Rozwéj Standardéw Cyberbezpieczenstwa

Wraz z dynamicznym rozwojem i rosngcym znaczeniem generatywnej
sztucznej inteligencji i duzych modeli jezykowych w cyberbezpieczenstwie,
imperatywem staje si¢ opracowanie adekwatnych ram regulacyjnych i stan-
dardow bezpieczenstwa, koncentrujacych si¢ na zarzadzaniu ryzykiem zwia-
zanym z implementacjg systemow Al. Kluczowe jest zarowno dostosowanie
istniejgcych norm prawnych i standardow do specyfiki, jak i wypracowanie
nowych regulacji dedykowanych temu obszarowi. Niezbedna jest rowniez
intensyfikacja wspotpracy miedzynarodowej oraz wymiana do$wiadczen
w celu skutecznej prewencji zagrozen wynikajacych z ewolucji metod sztucz-
nej inteligencji.

Na poziomie Unii Europejskiej, dyrektywa NIS2 oraz norma ISO/IEC
42001 stanowig istotne ramy zarzadzania ryzykiem zwigzanym z wdrazaniem
SI w organizacjach. Fundamentalnym wyzwaniem pozostaje zabezpieczenie
systemow przed potencjalnymi naduzyciami oraz zapewnienie transparentno-
$ci procesow decyzyjnych realizowanych przez modele generatywne.

W odpowiedzi na zmieniajace i zwigkszajgce si¢ ryzyka, obserwuje
si¢ implementacj¢ nowych regulacji prawnych i standardow bezpieczenstwa.
Dyrektywa NIS2 redefiniuje wymogi dotyczace ochrony infrastruktury kry-
tycznej i cyfrowej, natomiast normy ISO/IEC 22989, 23053, 23984 oraz 42001
precyzuja zasady zarzadzania ryzykiem w konteks$cie wdrazania Al.
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Niniejsza sekcja analizuje kluczowe zmiany w standardach majacych
implikacje dla cyberbezpieczenstwa. Normy i standardy odgrywaja fundamen-
talng role we wspieraniu organizacji w projektowaniu i implementacji bezpiecz-
nych rozwigzan opartych na sztucznej inteligencji. Kazda z wymienionych
norm ISO odnosi si¢, w roznym zakresie, do problematyki ryzyka zwigza-
nego z Al. W kontekscie projektowania i wdrazania systemoéw opartych na
Al, zwlaszcza w obszarze cyberbezpieczenstwa, rekomenduje si¢ szczegdlowe
zapoznanie z wyzej wymienionymi standardami. Zawarte w nich wytyczne
i zalecenia moga zostac¢ przetozone na konkretne mechanizmy kontrolne, sta-
nowigce integralng cz¢s¢ dokumentacji polityki bezpieczenstwa. Niezbedna
jest systematyczna aktualizacja polityk bezpieczenstwa i ich transpozycja na
szczegdtowe procedury zarzadzania ryzykiem informatycznym, uwzglednia-
jaca specyfike i wykorzystanie nowych metod generatywnych i LLM — w tym
zarzadzanie kontekstem organizacyjnym oraz wdrozenie wlasnych, zabezpie-
czonych i odseparowanych od sieci Internet duzych modeli jezykowych.

Istotnym wkladem w systematyzacj¢ zarzadzania ryzykiem zwigzanym
z Al jest opracowany przez NIST Artificial Intelligence Risk Management
Framework, stanowiacy kluczowy dokument dla organizacji zaangazowanych
w tworzenie i wdrazanie ,,bezpiecznej i godnej zaufania” sztucznej inteligencji.

W kontekscie regulacji prawnych, dyrektywa NIS2, obowiazujaca od
2024 r., wprowadza znaczace zmiany majace na celu podniesienie poziomu
bezpieczenstwa sieci i systemow informacyjnych w Unii Europejskiej. Imple-
mentuje nowe wymogi dotyczace zarzadzania ryzykiem oraz raportowania
incydentéw, wzmacniajac odpornos¢ na cyberataki. Sankcje za nieprzestrze-
ganie dyrektywy moga sigga¢ maksymalnie 10 000 000 EUR lub do 2% cal-
kowitego rocznego $wiatowego obrotu danego przedsigbiorstwa, w zaleznos$ci
od tego, ktora kwota jest wyzsza. Dyrektywa obejmuje podmioty istotne (np.
dostawcow ustug cyfrowych, sektory produkeji, przetworstwa i dystrybucji
zywnosci) oraz niezbgdne (w tym administracj¢ publiczng).

Podsumowanie kluczowych, wedtug autora nowych regulacji prawnych
i standardow dotyczacych sztucznej inteligencji i cyberbezpieczenstwa:

e NIS2: Redefinicja standardow bezpieczenstwa sieci i systemow informa-
cyjnych.

e [SO/IEC 22989:2022: Technologia informacyjna — Sztuczna inteligencja
— Pojecia i terminologia.
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e ISO/IEC 23053:2022: Ramy dla systemow SI wykorzystujacych uczenie
maszynowe.

e [SO/IEC 23984:2023: Technologia informacyjna — Sztuczna inteligencja
— Wytyczne dotyczace zarzadzania ryzykiem.

e ISO/IEC 42001:2023: Technologia informacyjna — Sztuczna inteligencja
— System zarzadzania.

e NIST Artificial Intelligence Risk Management Framework.

Nalezy zauwazy¢, ze NIST Artificial Intelligence Risk Management
Framework jest w poczatkowej fazie rozwoju, a wiele organizacji publikuje
wlasne wytyczne i zasady dotyczace Al, co wskazuje na potrzebe dalszej sys-
tematyzacji i standaryzacji regulacji w tym obszarze.

Podsumowanie

W niniejszym rozdziale przedstawiono wybrane aspekty rozwoju sztucz-
nej inteligencji i jej wplywu na bezpieczenstwo systemow informatycznych,
zwracajac szczegdlng uwage na jej nowe generatywne odmiany. Zaprezento-
wano przeglad literatury z lat 2017-2024, obejmujacy automatyczne modelo-
wanie tematow oraz analiz¢ trendéw w publikacjach naukowych dotyczacych
sztucznej inteligencji i cyberbezpieczenstwa. Dokonano przegladu ponad 2420
publikacji naukowych z zasobéw IEEE Xplore Digital Library i SpringerLink.
Wykonana analiza ilustruje wyktadniczy wzrost zainteresowania badawczego
tematyka sztucznej inteligencji 1 cyberbezpieczenstwa.

Zdaniem autora, w obliczu rosnacej liczby atakow wykorzystujacych
sztuczng inteligencje, organizacje powinny inwestowaé¢ w technologie zabez-
pieczajace systemy oparte na Al oraz rozwija¢ kompetencje pracownikow
w zakresie analizy zagrozen i reagowania na incydenty przy uzyciu tych
samych metod.

Wspdlpraca publiczno-prywatna oraz wymiana informacji o zagroze-
niach bedg kluczowe dla skutecznej ochrony. Istotne bedzie tez dostosowanie
istniejgcych norm zarzadzania ryzykiem do specyfiki generatywnej sztucznej
inteligencji i LLM oraz opracowanie nowych standardéw zarzadzania ryzy-
kiem zwigzanych z jej szerokim wdrazaniem. W wyniku analizy ustalono, ze
wspolczesne zagrozenia cybernetyczne coraz czgsciej wykorzystuja zaawan-
sowang sztuczng inteligencje i inzynieri¢ spoteczng. Phishing i zautomatyzo-
wane techniki hakowania, np. oferowane przez PentestGPT, stajg si¢ bardziej
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wyrafinowane, umozliwiajac tworzenie bardziej przekonujacych wiadomo-
$ci i1 skuteczniejszych wektorow ataku. Generowanie ztosliwych tadunkow,
inspirowanych podejsciem WannaCry, NotPetya, Ryuk czy Revili ransom-
ware staje si¢ fatwiejsze, co ilustruje potencjal Al w dziataniach ofensywnych
cyberbezpieczenstwa. Szczegdlnie grozne staja sie techniki polimorficznego
malware, skutecznie unikajace detekcji, tworzonego przy uzyciu (jailbre-
akowanych) modeli LLM (np. metoda DAN). Ponadto, sztuczna inteligencja
znajduje zastosowanie w dekonstrukcji algorytmoéw kryptograficznych, w tym
AES i CHAM, podwazajac bezpieczenstwo fundamentalnych mechanizmow
ochrony danych. Te zjawiska wskazuja na zacieranie si¢ granic mi¢dzy defen-
sywa, a ofensywa w cyberprzestrzeni oraz rosnacg role¢ nowych metod w tym
ekosystemie.

W odpowiedzi na rosngce zagrozenia cybernetyczne, coraz wigksze
znaczenie zyskuja zautomatyzowane metody detekcji i analizy anomalii w sys-
temach IT. Przyktadem jest wykorzystanie skryptoéw PowerShell do monito-
rowania infrastruktury, np. identyfikowania zapytan do baz danych Microsoft
SQL obcigzajacych procesor, mogacych wskazywac na nicoptymalne dziatanie
lub atak. Rozwijajg si¢ rowniez rozwigzania do automatycznej analizy danych
o zagrozeniach z wielu zrodel, wspierajace szybkie reagowanie i podejmowa-
nie decyzji w zakresie cyberbezpieczenstwa. Integralng czescig proaktywnej
ochrony aplikacji sa techniki SAST i DAST, pozwalajace wykrywaé podat-
nos$ci na etapie kodowania i dziatania aplikacji. Wspolne zastosowanie tych
narzedzi zwigksza odpornos¢ systemow i ogranicza powierzchnig ataku.
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Rysunek 5. AdopCJa chmury obhczenlowej w Unii EuropeJ skiej w latach 2021 2023
Zrodto: Raport Eurostat (2023) “EU Survey on ICT and e-commerce usage in enterprises”.

W tym miejscu warto wspomnie¢, ze w Polsce w latach 2021-2023
odnotowano zauwazalny wzrost wykorzystania publicznej chmury obliczenio-
wej. W tym czasie na polskim rynku IT nastapitly znaczace zmiany, w tym
powstanie regionu Google Cloud (2021 r.), strefy lokalnej Amazon Web Servi-
ces (2022 r.) oraz regionu Microsoft Azure (2023 r.) w Warszawie, co wedtug
autora mogto przyczynic¢ si¢ do wzrostu zainteresowania chmurg obliczeniowa
w naszym kraju.

Rysunek 5 przedstawia wyniki badania ustug IT i handlu elektronicz-
nego Eurostat (2023 r.) w Unii Europejskiej przeprowadzonego przez Eurostat.
Statystyki uzyskano z badan przeprowadzonych przez krajowe urzegdy staty-
styczne w pierwszych miesigcach 2023 r. na probie okoto 161 000 przedsie-
biorstw zatrudniajacych 10 lub wigcej pracownikow lub os6b samozatrudnio-
nych (sposréd 1,5 miliona takich organizacji w catej UE). Wsrod nich 83%
stanowity mate przedsigbiorstwa (10-49 pracownikoéw), 14% $rednie (50-249)
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1 3% duze (250 lub wigcej). Badanie to ukazuje, ze w 2023 1. 55,7% polskich
przedsiebiorstw korzystato z ustug chmury obliczeniowej, co stanowi wzrost
o 10,5 punktu procentowego w porownaniu do 2021 r. Polska zajmuje obec-
nie 10. miejsce w UE pod wzgledem wykorzystania chmury obliczeniowe;j.
Najwyzszy odsetek przedsigbiorstw korzystajacych z ustug cloud computing
odnotowano w Finlandii (78,3%), Szwecji (71,6%), Danii (69,5%) i na Malcie
(66,7%), a najnizszy w Grecji (23,6%), Rumunii (18,4%) i Butgarii (17,5%).

Z badania wiemy tez, ze zaawansowane ustugi przetwarzania w chmu-
rze zakupilo 83,6% duzych przedsigbiorstw, w poréwnaniu do 77,4% $red-
nich i 74,2% matych przedsiebiorstw korzystajacych z tych ustug. Najczesciej
kupowanymi ustugami w chmurze obliczeniowej w 2023 r. byly proste ustugi
poczty e-mail (82,7%), przechowywania plikow (68%) i oprogramowanie
biurowe (66,3%), a takze aplikacje zabezpieczajace (61,0%), finansowe lub
ksiegowe (51,6%) oraz hosting baz danych (43,0%). Okolo jedna czwarta
firm zakupita platformy obliczeniowe do tworzenia, testowania lub wdraza-
nia aplikacji (26,1%), oprogramowanie ERP (25,9%), moc obliczeniowg do
uruchamiania wtasnego oprogramowania (25,4%) lub oprogramowanie CRM
(25,0%), co widac¢ na przytaczanym rysunku 6.

Enterprises buying cloud computing services by type of cloud
service, EU, 2021 and 2023
(% of enterprises buying cloud services)
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Rysunek 6. Konsumpcja ustug chmury obliczeniowej w Unii Europejskiej w latach
202112023

Zrodto: Raport Eurostat (2023) “EU Survey on ICT and e-commerce usage in enterprises”.
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Autor uwaza, ze redefiniuje to typowe ,,granice organizacyjne”, ktore
wymagaja ochrony. Mozna wigc zalozy¢, ze w tak zmieniajacym si¢ srodo-
wisku, w zwigzku z nowymi metodami i narzedziami SI (GenAl/LLM) wigk-
szo$¢ danych organizacji w UE bedzie wkrotce generowanych i przetwarza-
nych poza tradycyjnymi centrami danych, koncentrujac potencjalnie ataki na
API systemow i urzadzeniach tzw. ,,przetwarzania brzegowego” tych organi-
zacji. Przetwarzanie brzegowe to model rozproszonych obliczen, przesuwa-
jacy obliczenia i przechowywanie danych blizej ich zrédel, w bardziej roz-
proszony sposob, co oczywiscie dla zespotow cyberbezpieczenstwa generuje
nowe wyzwania.

Wracajac do wynikow, dokonano przegladu ponad 2420 publikacji
naukowych z zasobéw IEEE Xplore Digital Library i SpringerLink, koncen-
trujg si¢ one gldwnie na tematyce (1) phishingu (407 publikacji, 16,82%), (2)
adversarial (347 publikacji, 14,34%), (3) ChatGPT (352 publikacji, 14,55%),
(4) LLMs (352 publikacji, 14,55%) i podatnosci (77 publikacji, 3,18%).

Wida¢ wyraznie, ze obecno$¢ tematow zwigzanych z szeroko rozumiang
generatywna sztuczng inteligencja (LLM i ChatGPT) jest sumarycznie wigksza
(704 dokumenty) niz nacisk ktadziony na bardziej tradycyjne metody uczenia
maszynowego, w tym zagrozenia zwigzane z manipulowaniem danymi wej-
sciowymi do systeméw Al. Tematyka Adversarial to tylko 347 dokumentow.

Sztuczna inteligencja wykazuje rosngcy potencjat w cyberbezpieczen-
stwie, zarowno w obronie, jak i ataku. Wraz z rozwojem tych technologii,
organizacje muszg dostosowac strategie ochrony przed nowymi zagrozeniami.
Kluczowe bedzie takze opracowanie i wdrozenie nowych regulacji prawnych
oraz standardow bezpieczenstwa uwzgledniajacych Al. Czego wigc mozemy
si¢ spodziewaé w przysztosci?

e Duze modele jezykowe moga zosta¢ zinfiltrowane ze wzglgdu na poten-
cjalne niedostateczne zabezpieczenie baz danych.

e Narzedzia oparte na generatywnej sztucznej inteligencji majg potencjat
znaczacej zmiany sposobu prowadzenia operacji dezinformacyjnych
poprzez masowe tworzenie falszywych tresci.

e Ulatwiona dostepno$¢ nowych narzedzi wspiera rozproszone ataki, takie
jak DoS, wycieki danych, podmiany stron internetowych i proby zakto-
cenia infrastruktury krytyczne;j.

e Zmieniajgce si¢ srodowisko cyberprzestrzeni w Polsce — wzrost znacze-
nia ustug chmury publicznej i przetwarzania brzegowego.
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W zwigzku z tym konieczne staje si¢ wdrazanie nowych standardéw

bezpieczenstwa, uwzgledniajacych nowe metody Al, oraz zmieniajace si¢

srodowisko dzialania organizacji (wspomniana adopcja chmury publicznej

i przetwarzania brzegowego). Czeka nas rowniez wdrozenie dyrektywy NIS2
i nowych standardow takich jak ISO/IEC 22989:2022, ISO/IEC 23053:2022,
ISO/IEC 23984:2023, ISO/IEC 42001:2023, czy NIST Atrtificial Intelligence
Risk Management Framework.

Autor serdecznie dziekuje Wiktorowi Szymanikowi za cenne uwagi,

ktore przyczynity sie do rozwoju niniejszego rozdziatu.
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CYBERZAGROZENIA W LANCUCHU
DOSTAW ZYWNOSCI - WPLYW
CYBERATAKOW NA SEKTOR ROLNO-
SPOZYWCZY 1 BEZPIECZENSTWO
WEWNETRZNE PANSTWA

CYBER THREATS IN THE FOOD SUPPLY
CHAIN - THE IMPACT OF CYBERATTACKS
ON THE AGRI-FOOD SECTOR AND NATIONAL

INTERNAL SECURITY
Streszczenie Summary
W rozdziale przeanalizowano wplyw cybe- This chapter analyzes the impact of cyber
rzagrozen na sektor rolno-spozywczy oraz threats on the agri-food sector and their
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Cyberzagrozenia w tancuchu dostaw zywnosci — wptyw cyberatakéw na sektor rolno-spozyweczy...

ich konsekwencje dla bezpieczenstwa
wewnetrznego panstwa. Przedstawiono
strukture wspotczesnego tancucha dostaw
zywno$ci i opisano glowne technologie
wykorzystywane w rolnictwie cyfrowym,
takie jak Internet rzeczy (IoT), systemy SCM,
automatyzacja oraz blockchain. Omowiono
kluczowe zagrozenia cybernetyczne, w tym
ataki ransomware, sabotaz infrastruktury kry-
tycznej, manipulacje danymi oraz szpiego-
stwo przemystowe. Wskazano ekonomiczne,
spoteczne, polityczne, srodowiskowe i zdro-
wotne skutki cyberatakow na sektor spozyw-
czy. Zaproponowano strategie budowania
odpornosci sektora, w tym wdrazanie migdzy-
narodowych norm bezpieczenstwa (ISO/IEC
27001, NIST), szyfrowanie danych, szkolenia
pracownikow i implementacj¢ technologii
blockchain. Rozdzial omawia rowniez dobre
praktyki migdzynarodowe oraz rekomendacje
dla Polski. Podkreslono, ze cyberbezpieczen-
stwo sektora zywno$ciowego powinno by¢
integralnym elementem strategii bezpieczen-
stwa narodowego.

Stowa kluczowe: bezpieczenstwo zywno-
Sciowe, cyberzagrozenia, sektor rolno-spo-
zywczy, ransomware, blockchain, bezpie-
czenstwo narodowe

Wstep

consequences for national internal secu-
rity. It presents the structure of the modern
food supply chain and describes the main
technologies used in digital agriculture,
such as the Internet of Things (IoT), supply
chain management (SCM) systems, auto-
mation, and blockchain. Key cybersecurity
threats are discussed, including ransomware
attacks, sabotage of critical infrastructure,
data manipulation, and industrial espionage.
The chapter identifies the economic, social,
political, environmental, and health impacts
of cyberattacks on the food sector. It pro-
poses strategies to enhance sector resilience,
including the implementation of interna-
tional security standards (ISO/IEC 27001,
NIST), data encryption, employee training,
and blockchain deployment. The chapter
also reviews international best practices
and provides recommendations for Poland.
It emphasizes that cybersecurity in the food
sector should be an integral part of national
security strategies.

Keywords: food security, cyber threats,
agri-food sector, ransomware, blockchain,
national security

Wspolczesne panstwa opieraja swoja odpornos¢ wewnetrzng na wielu

filarach. Jednym z kluczowych jest bezpieczenstwo zywnosciowe. Stabilny

dostep do zywnosci, zardéwno pod wzgledem ilosci, jakosci oraz dostepnosci

ekonomicznej, wptywa bezposrednio na spokdj spoteczny, stabilno$¢ gospo-

darczg jak i polityczng suwerennos¢ kraju'. W dobie globalizacji i postepujacej

digitalizacji sektor rolno-spozywczy stat si¢ celem cyberatakow, ktore moga

destabilizowa¢ dostawy zywnos$ci na masowg skale.

1

Security, nr 28, art. 100476, 2021,

J. Clapp, Food, Politics, and Society: Toward a Critical Research Agenda, Global Food
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Lancuch dostaw zywno$ci, obejmujacy produkcje, przetworstwo, logi-
styke, dystrybucje i sprzedaz detaliczna, jest obecnie silnie zalezny od techno-
logii informatycznych?. Internet rzeczy (I10T), systemy zarzadzania tancuchem
dostaw (SCM), blockchain oraz systemy automatyzacji i robotyzacji bez wat-
pienia usprawnity wiele proceso6w w sektorze rolno-spozywczym, ale rowniez
kazdy z tych systeméw, mimo korzysci, moze sta¢ si¢ potencjalnym celem
atakow ze strony cyberprzestepcow czy nawet wrogich panstw?.

Narastajace zagrozenia cybernetyczne w sektorze rolno-spozywczym to
nie tylko problem technologiczny — mogg one realnie wptyna¢ na stabilnosc¢
panstwa: od gwaltownych wzrostow cen zywnos$ci, poprzez destabilizacje
spoteczng, az po strategiczne ostabienie suwerenno$ci gospodarczej*. Ataki
ransomware, sabotaz infrastruktury krytycznej, manipulacja danymi logi-
stycznymi czy cyberatak na inteligentne systemy rolnicze moga prowadzic¢
do przerw w dostawach podstawowych produktow zywnosciowych, wzrostu
inflacji, a w skrajnych przypadkach — nawet do kryzyséw humanitarnych.

Celem niniejszego rozdzialu jest analiza kluczowych cyberzagrozen
w tancuchu dostaw zywnos$ci oraz ocena ich konsekwencji dla gospodarki
1 bezpieczenstwa narodowego. Ponadto wskazane zostang mozliwe strategie
zabezpieczenia sektora rolno-spozywczego oraz przyktady dobrych praktyk na
poziomie miedzynarodowym.

Niniejszy rozdziat zostal opracowany na podstawie analizy literatury
przedmiotu oraz dostepnych danych i raportéw dotyczacych cyberzagrozen
w sektorze rolno-spozywczym. W procesie badawczym zastosowano metode
przegladu systematycznego, uwzgledniajgc publikacje naukowe, raporty rza-
dowe, dokumenty organizacji miedzynarodowych oraz studia przypadkow
rzeczywistych incydentow cybernetycznych.

Dobdr materiatu opierat si¢ na nastgpujacych kryteriach:

e publikacje z recenzowanych czasopism naukowych wydanych w latach
2010-2024,

e raporty i wytyczne renomowanych instytucji, takich jak FAO, ENISA,
CISA, FDA, OECD, NIST,

2

B. Schneier, Click Here to Kill Everybody: Security and Survival in a Hyper-connected World
(Updated Edition), W. W. Norton & Company, New York 2020.

National Academies of Sciences, Engineering and Medicine, Science Breakthroughs to Advance
Food and Agricultural Research by 2030, National Academies Press, Washington 2020.

4 L.Bodin, L. A. Gordon, Cybersecurity Risk Management for Critical Infrastructure: A Food
Supply Chain Perspective, Journal of Risk Research, nr 23(7-8), 2020, s. 1048-1060.
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e studia przypadkéw glosnych atakéw cybernetycznych na sektor rolno-
-spozywczy (m.in. atak na JBS Foods),

e opracowania dotyczace zastosowania technologii blockchain, IoT, SCM
oraz systemow automatyzacji w rolnictwie i przetworstwie.

Analiza obejmowata identyfikacje kluczowych typow zagrozen, oceng
ich potencjalnych skutkéw dla bezpieczenstwa wewnetrznego panstw oraz
przeglad istniejacych strategii prewencji i reagowania. Zastosowano podejscie
jako$ciowe, ukierunkowane na syntetyzowanie aktualnego stanu wiedzy oraz
formutowanie rekomendacji dla polityk publicznych.

Wspolczesny tanicuch dostaw Zywnoscii jego podatno$é na cyberzagrozenia

Struktura tancucha dostaw zZywnosci

Lancuch dostaw zywnos$ci obejmuje pig¢ gtownych etapow: produkcje,
przetworstwo, logistyke, dystrybucje¢ i sprzedaz detaliczna. Kazdy z tych ele-
mentoéw jest w coraz wigkszym stopniu zinformatyzowany i zalezny od infra-
struktury cyfrowej’. Wspotczesne gospodarstwa rolne wykorzystujg precy-
zyjne systemy zarzadzania plonami i zasobami, zaktady przetworcze polegaja
na zautomatyzowanych liniach produkcyjnych, a firmy logistyczne oraz sieci
handlowe zarzadzaja zapasami w czasie rzeczywistym.

Rosnaca kompleksowo$¢ tancucha dostaw zwigksza jego podatnos$¢ na
cyberzagrozenia. Rozwoj handlu elektronicznego w branzy spozywczej oraz
rosngce znaczenie platform e-commerce jeszcze bardziej poteguja to ryzyko —
jak pokazuje analiza Goik i Ciupak®, wzrost czestotliwosci zakupow zywnosci
online i rozproszenie danych logistycznych wymagaja nowego podejscia do
bezpieczenstwa cyfrowego w tym obszarze. Wzajemne powigzania pomigdzy
réznymi podmiotami (rolnicy, przetworcy, dystrybutorzy, detalisci) oznaczaja,
ze skuteczny cyberatak na jeden element systemu moze doprowadzi¢ do efektu
domina i zaktdcen w catym sektorze’.

5

M. M. Aung, Y. S. Chang, Traceability in a food supply chain: Safety and quality perspec-
tives, Food Control, nr 39, 2014, s. 172-184.

D. Goik, M. Ciupak, Dostawy zywnosci w systemie e-commerce — ich przysztos¢ i uwarunko-
wania, Problemy Drobnych Gospodarstw Rolnych, nr 2, 2018, s. 23-33.

A. Miremadi, A. Moeini, B. Ajirloo, loT-Based Smart Agriculture: Cybersecurity Issues and
Challenges, Journal of Ambient Intelligence and Humanized Computing, 2022.
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Technologie wykorzystywane w sektorze rolno-spozywczym

Internet rzeczy (IoT) i inteligentne systemy zarzadzania rolnictwem.
Internet rzeczy w rolnictwie (Agri-loT) obejmuje wykorzystanie czujnikow,
dronéw, autonomicznych pojazdow i innych urzadzen umozliwiajacych pre-
cyzyjne zarzadzanie uprawami, nawadnianiem czy hodowla zwierzat®. Cho-
ciaz technologie te zwigkszajg wydajnos$¢ 1 zmniejszajg zuzycie zasobow, sg
one narazone na cyberataki, takie jak przejecie kontroli nad urzadzeniami czy
manipulacja danymi.

Oprogramowanie do zarzadzania tancuchem dostaw (SCM). Nowocze-
sne systemy SCM umozliwiaja monitorowanie i koordynowanie przepltywu
surowcow i produktow w czasie rzeczywistym. Naruszenia w tych systemach
mogg prowadzi¢ do powaznych zaktocen dostaw, manipulacji zamoéwieniami,
czy fatszowania dokumentacji logistycznej’.

Automatyzacja i robotyzacja w produkcji zywnosci. Zaktady przetwor-
stwa zywnosci coraz czesciej wykorzystuja roboty do pakowania, sortowania
1 kontroli jakosci produktow. Zautomatyzowane linie produkcyjne, sterowane
cyfrowo, sa jednak podatne na ataki typu ransomware lub sabotaz, co moze
catkowicie sparalizowa¢ produkcje'®.

Blockchain jako potencjalne zabezpieczenie przed falszerstwami.
Blockchain, jako rozproszona baza danych, moze zwiekszy¢ przejrzystos¢
i bezpieczenstwo tancucha dostaw zywnos$ci, umozliwiajac §ledzenie produk-
tow ,,0d pola do stotu™!!. Jak zauwaza Kosior'?, technologia ta moze w istotny
sposob podnies¢ wiarygodnos¢ informacji o pochodzeniu i jako$ci zywnosci,
szczegblnie w kontekscie szybkiej identyfikacji zrodet zagrozen. Niemniej
jednak nie jest ona wolna od stabosci — m.in. btedow implementacyjnych

8 S. Wolfert i in., Big Data in Smart Farming — A review, Agricultural Systems, nr 153, 2017,

s. 69-80.

H. Min, G. Zhou, Supply chain modeling: past, present and future, Computers & Industrial
Engineering, nr 43(1-2), 2002, s. 231-249.

F. Tian, Z. Li,Y. Liu, Food Supply Chain Digitalization.: Opportunities and Challenges, Com-
puters and Electronics in Agriculture, nr 186, 2021, art. 106184.

F. Casino, T. K. Dasaklis, C. Patsakis, 4 systematic literature review of blockchain-based
applications: Current status, classification and open issues, Telematics and Informatic,s nr
36,2019, s. 55-81.

K. Kosior, Potencjat technologii blockchain w zapewnianiu bezpieczenstwa i jakosci zywno-
$ci, Zywno$é. Nauka. Technologia. Jakos¢, nr 25(4), 2018, s. 22-31.
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czy luk w warstwie uzytkowej, ktore moga zostaé wykorzystane przez
cyberprzestepcow.

Glowne luki bezpieczenstwa w systemach cyfrowych sektora spozywczego
Sektor rolno-spozywczy czesto nie posiada zaawansowanych mecha-
nizmow ochrony cybernetycznej, co czyni go atrakcyjnym celem dla atakuja-
cych . Glowne luki bezpieczenstwa obejmuja:
e niski poziom aktualizacji oprogramowania i firmware’u urzadzen loT,
e Dbrak szkolen z zakresu cyberhigieny wsrod rolnikow i pracownikow sek-
tora,
e ograniczone inwestycje w cyberbezpieczenstwo w poréwnaniu z innymi
sektorami krytycznymi,
e uzaleznienie od zewnegtrznych dostawcow technologii, co zwigksza
ryzyko tancuchowe.

Gléwne zagrozenia cybernetyczne w sektorze rolno-spozywczym

Ataki ransomware — paralizowanie systemow przetworczych i logi-
stycznych. Jednym z najpowazniejszych zagrozen dla sektora rolno-spozyw-
czego sg ataki typu ransomware. Polegajg one na szyfrowaniu systeméw infor-
matycznych firmy i zadaniu okupu za ich odblokowanie. Skutki takich atakow
sg katastrofalne: zatrzymanie produkcji, zaktocenie logistyki, utrata danych
produkcyjnych i finansowych.

Przyktadem jest atak ransomware na JBS Foods w 2021 r. najwigkszego
na $wiecie producenta migsa, ktory doprowadzit do czasowego zamknigcia
zaktadow przetworczych w USA, Kanadzie i Australii'*. Koszty zwigzane
z okupem oraz zakldceniem tancucha dostaw szacowano na dziesigtki milio-
now dolaréw. Zestawienia incydentow opracowane przez CSIS'® wskazuja, ze
liczba cyberatakow na sektor spozywczy rosnie, a ich skala coraz czesciej obej-
muje cate kraje. Ataki ransomware nie tylko wptywaja na produkcje i dostawy

13" N. Kshetri, Blockchain's roles in strengthening cybersecurity and protecting privacy, Tele-
communications Policy nr 42(4), 2018, s. 327-339.

4 L. H. Newman, Hackers Hit the World's Largest Meat Supplier With Ransomware, Wired
Magazine, 2021.

15 Center for Strategic and International Studies (CSIS), Significant Cyber Incidents, Washing-
ton 2021.
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zywno§ci, ale moga rowniez wywolywac¢ panike konsumencka i destabilizo-
wacé rynki rolno-spozywcze'®.

Ataki na infrastrukture krytyczna. Lancuch dostaw zywnosci jest uza-
lezniony od infrastruktury krytycznej, takiej jak dostawy wody, energii elek-
trycznej i chlodnictwa. Cyberataki na te elementy moga spowodowac masowe
straty w sektorze rolnym i spozywczym.

W 2021 r. odnotowano cyberatak na zaktad uzdatniania wody w Old-
smar na Florydzie, gdzie hakerzy probowali zwiekszy¢ poziom tugu sodowego
w wodzie do niebezpiecznego poziomu'’. Cho¢ nie byt to atak na sektor spo-
zywczy per se, pokazuje on potencjalne zagrozenia dla bezpieczenstwa zyw-
nosci i zdrowia publicznego poprzez manipulacje infrastrukturg wodna.

Manipulacja danymi i sabotaz tancucha dostaw. Cyberprzestgpcy moga
manipulowa¢ danymi w systemach zarzadzania tancuchem dostaw: zmieniac
daty przydatnosci do spozycia, fatszowac certyfikaty jakosci lub zmieniaé
trasy dostaw, prowadzac do strat finansowych i ryzyka zdrowotnego dla kon-
sumentow'®. Sabotaz logistyczny moze polega¢ na przekierowywaniu dostaw
na fatszywe adresy lub celowym opdznianiu transportu tatwo psujacych sie
produktow.

Ataki na inteligentne rolnictwo. Automatyczne systemy nawadniania,
nawozenia czy karmienia zwierzat sa podatne na przejecie przez cyberprze-
stepcow. Skutki takich atakow moga by¢ katastrofalne, np. zatrzymanie pod-
lewania upraw w okresie suszy lub przedawkowanie nawozow, prowadzace
do ich zniszczenial®. Ataki na inteligentne gospodarstwa moga mie¢ takze
charakter dtugofalowy — trudny do wykrycia sabotaz, powodujacy stopniowe
obnizanie plonéw i jakosci produktow.

Kradziez danych i szpiegostwo przemystowe. Sektor rolno-spozywczy
gromadzi cenne dane: o metodach uprawy, recepturach produktéw, dostaw-
cach czy klientach. Kradziez tych danych moze stuzy¢ zaréwno celom
komercyjnym, jak i strategicznym. Szpiegostwo przemystowe w rolnictwie

16 A. Clopton, Ransomware: Paralyzing Critical Infrastructure, Journal of Cybersecurity nr

8(1), 2022, art. 1-14.
17" U.S. Department of Homeland Security, CISA Insights: Mitigating Attacks Against Critical
Infrastructure, Washington 2021.
H. Boyes i in., The Industrial Internet of Things (IIoT): An Analysis Framework, Computers
in Industry nr 101, 2018, s. 1-12.
1 S. Wolfert i in., Big Data..., op. cit.
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1 przemysle spozywczym jest coraz czgsciej notowane, a jego skutki obejmuja
zardwno bezposrednie straty finansowe, jak i dlugofalowe powazne ryzyko
utraty konkurencyjnos$ci®.

Skutki cyberatakow dla bezpieczenstwa wewnetrznego panstwa

Skutki ekonomiczne: wzrost cen zywnosci i straty w sektorze rolnym
i spozywczym. Cyberataki na sektor rolno-spozywczy moga prowadzi¢ do
znaczacych strat finansowych. Zaktocenia w produkeji i1 logistyce powoduja
wzrost cen produktow spozywczych, a takze zmniejszenie podazy na rynku?!.
W przypadku dtugotrwatych zaklécen, takich jak ataki ransomware na prze-
twornie lub dostawcodw zywnosci, skutkiem moze by¢ gwaltowna inflacja cen
podstawowych produktéw. Ponadto straty finansowe ponosza przedsiebior-
stwa sektora — koszty obejmuja okup, przestoje produkcyjne, odszkodowania,
a takze inwestycje w odbudowe i zabezpieczenie systemow?. Sredni koszt
przestoju w sektorze spozywczym moze si¢ga¢ milionéw dolaréw dziennie.

Skutki spoteczne: panika konsumentow, braki zywnosciowe, destabi-
lizacja rynkow. W przypadku powaznych zaktécen w dostawach zywnosci
moze dojs¢ do paniki konsumenckiej — podobnie jak obserwowano to podczas
pandemii COVID-19 przy brakach papieru toaletowego czy produktow pierw-
szej potrzeby?. Wzrost niepewnosci prowadzi do wykupywania zapasow, co
tylko poglebia braki i poteguje niestabilnos$¢. Zaktocenia w sektorze spozyw-
czym mogg takze powodowac destabilizacje rynkow pracy (np. w rolnictwie
sezonowym), wzrost bezrobocia w sektorach powigzanych oraz ogdlne obni-
zenie poziomu zycia ludno$ci®*. Jak zauwaza IFRC?, brak dostepu do zyw-
nosci wynikajacy z zaktocen systemowych — w tym cyfrowych — moze pro-
wadzi¢ do napig¢ spotecznych i humanitarnych kryzysow. Wedtug UNDRR?,
zaktdcenia w sektorach podstawowych, takich jak zywnos$¢, moga prowadzié

20 D. Manheim, Cybersecurity and Agriculture: Threats and Impacts, Journal of Agricultural

and Environmental Ethics, nr 31(4), 2018, s. 581-600.

21 OECD, Strengthening Agricultural Resilience in the Face of Multiple Risks, Paryz 2020.

22 N. Kshetri, Blockchain's roles..., op. cit.

3 D. Laborde i in., COVID-19 risks to global food security, Science, nr 369(6503), 2020,
s. 500-502.

2 J. Clapp, Food, Politics..., op. cit.

% International Federation of Red Cross and Red Crescent Societies (IFRC), World Disasters
Report 2021: Hunger and Food Insecurity, Genewa 2021.

%6 United Nations Office for Disaster Risk Reduction (UNDRR), Global Assessment Report on
Disaster Risk Reduction, Genewa 2019.
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do tzw. kaskadowych skutkow spotecznych i destabilizacji funkcjonowania
catych regionow.

Skutki polityczne: zagrozenia dla suwerennos$ci zywnosciowej. Bezpie-
czenstwo zywnosciowe jest nieodtagcznym elementem suwerennos$ci narodo-
wej. Dlugotrwale lub powtarzajace si¢ cyberataki na sektor rolno-spozywczy
moga zmusi¢ panstwa do zwigkszonego importu zywnosci lub zawierania nie-
korzystnych uméw handlowych?’. Ostabienie wtasnych zdolnos$ci produkcyij-
nych i logistycznych prowadzi do utraty kontroli nad podstawowymi zasobami
strategicznymi, co moze by¢ wykorzystywane jako element presji politycznej
przez inne panstwa lub grupy interesow>.

Skutki srodowiskowe: skutki atakéw na systemy nawozenia, pestycydy
i gospodarke wodng. Cyberataki na systemy zarzadzania nawozeniem i gospo-
darka wodng moga mie¢ powazne konsekwencje srodowiskowe. Niewtasciwe
dawkowanie nawozow lub pestycydéw moze prowadzi¢ do skazenia gleby
i wod gruntowych, zniszczenia plonéow oraz dlugofalowego pogorszenia jako-
$ci srodowiska rolniczego®. Uszkodzenie lub sabotaz systemow nawadniania
moze prowadzi¢ do strat w produkcji rolniczej, a w skrajnych przypadkach —
do pustynnienia terenéw rolnych.

Skutki zdrowotne: ryzyko zatru¢ zywnosci i przerwania dostaw pod-
stawowych produktow. Manipulacja danymi dotyczacymi bezpieczenstwa
zywnosci (takimi jak daty przydatnosci do spozycia lub parametry przecho-
wywania) moze zwigksza¢ ryzyko zatru¢ zywnosci*’. Dodatkowo przerwanie
dostaw podstawowych produktow, takich jak mleko, chleb czy migso, prowa-
dzi do niedoboréw zywieniowych w populacji. Ataki moga rowniez wptywac
na ograniczenie dostgpu do specjalistycznych produktow zywieniowych dla
0s0b chorych (np. zywno$¢ bezglutenowa, zywno$¢ medyczna), co stwarza
dodatkowe zagrozenia dla zdrowia publicznego.

27 FAO, The State of Food Security and Nutrition in the World 2021, Food and Agriculture
Organization of the United Nations, Rzym 2021.

2 D. Barkin, Food Sovereignty: A Critical Dialogue, Globalizations, nr 16(7), 2019,

s. 1047-1065..

Y. Zhang, R. Deng, J. Weng, Smart farming cyber security: A review, Computers and Elec-

tronics in Agriculture, nr 140, 2017, s. 297-310.

R. Smith, A. Young, Food safety vulnerabilities and cybersecurity risks, British Food Jour-

nal, nr 123(12), 2021, s. 4047-4063.
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Strategie zabezpieczenia sektora rolno-spozywczego przed cyberatakami

Budowanie odpornos$ci cybernetycznej poprzez wdrazanie norm i stan-
dardow bezpieczenstwa (np. NIST, ISO/IEC 27001). Podstawowym elemen-
tem zabezpieczania sektora rolno-spozywczego jest implementacja uznanych
norm bezpieczenstwa informacyjnego. W polskim kontekscie dzialania te
wpisuja si¢ w zatozenia ustawy o krajowym systemie cyberbezpieczenstwa
z 2018 1., ktora — jak wskazuje Terlikowski (2018 r.) — wyznacza ramy funk-
cjonowania krajowych i sektorowych zespolow reagowania na incydenty oraz
identyfikuje zagrozenia cyfrowe jako jeden z kluczowych elementéw bez-
pieczenstwa wewngtrznego panstwa’!. Standardy, takie jak ISO/IEC 27001
definiujag wymagania dla systemow zarzadzania bezpieczenstwem informa-
cji, obejmujac audyty ryzyk, zarzadzanie incydentami i cigglos¢ dziatania®.
W kontekscie polskim szczegolnie istotne wydaja si¢ wnioski Najwyzszej
Izby Kontroli (2022 r.), ktéra wskazuje, ze mimo istnienia wielu mechani-
zmoOw nadzoru nad bezpieczenstwem zywnosci, systemy te charakteryzujg si¢
powaznymi brakami organizacyjnymi i kompetencyjnymi®*. Ich uzupetnienie
— takze w zakresie cyberbezpieczenstwa — stanowi jeden z kluczowych warun-
koéw zwigkszenia odpornosci sektora na zagrozenia cyfrowe. Dodatkowo
wytyczne amerykanskiego Narodowego Instytutu Standaryzacji i Technologii
(NIST), takie jak Cybersecurity Framework®, dostarczaja praktycznych narze-
dzi oceny ryzyk i projektowania planéw odpornosci cybernetycznej w sekto-
rach krytycznych, w tym w tancuchu dostaw zywnosci.

Ulepszanie systemow szyfrowania danych i ochrony infrastruktury kry-
tycznej. Wdrozenie zaawansowanych technik szyfrowania transmisji danych
(np. szyfrowanie end-to-end) oraz ochrony baz danych moze znaczaco utrud-
ni¢ przechwycenie wrazliwych informacji**. Konieczne jest rOwniez stosowa-
nie segmentacji sieci, ochrony przed atakami typu DDoS oraz zabezpieczenia

31 T. Terlikowski, Bezpieczenstwo cyberprzestrzeni wyzwaniem naszych czasow, Zeszyty

Naukowe SGSP, nr 71(2), 2018, s. 137-150.
32 ISO/IEC, ISO/IEC 27001:2013 Information Security Management Systems — Requirements,
International Organization for Standardization, Genewa 2013.
Najwyzsza Izba Kontroli, System kontroli bezpieczenstwa zywnosci w Polsce — stan obecny
i pozgdane kierunki zmian, Warszawa 2022.
NIST, Framework for Improving Critical Infrastructure Cybersecurity, Gaithersburg 2018.
W. Stallings, Cryptography and Network Security: Principles and Practice (7 ed.), Pearson,
Boston 2017.
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systemow SCADA i ICS, ktore zarzadzaja automatyzacja w produkcji i prze-
tworstwie zywnos$ci*®. Jak podkresla U.S. Department of Homeland Security?”,
sektor zywnosciowy powinien by¢ traktowany na rowni z innymi sektorami
infrastruktury krytycznej w zakresie ochrony przed cyberatakami. Wymaga to
wdrazania dedykowanych procedur zarzadzania ryzykiem oraz reagowania na
incydenty w czasie rzeczywistym.

Wspotpraca sektora publicznego i prywatnego w zakresie monitoro-
wania cyberzagrozen. Ze wzgledu na ztozono$¢ i transgraniczny charakter
zagrozen, niezbegdna jest §cisla wspotpraca miedzy sektorem prywatnym,
instytucjami panstwowymi i organizacjami mi¢dzynarodowymi?®. Tworzenie
wspolnych centrow reagowania na incydenty (CSIRT), platform wymiany
informacji o zagrozeniach (ISAC) oraz publicznych baz danych zagrozen
cybernetycznych (np. MITRE ATT&CK) pozwala na szybsze wykrywanie
i neutralizowanie zagrozen.

Programy szkoleniowe dla rolnikow, producentow i dystrybutorow zyw-
nosci. Jednym z najczestszych wektorow ataku jest czlowiek — tzw. czynnik
ludzki. W sektorze rolno-spozywczym, gdzie czesto brakuje zaawansowanej
wiedzy informatycznej, edukacja w zakresie podstaw cyberbezpieczenstwa
jest kluczowa®.

Programy szkoleniowe powinny obejmowac:
e rozpoznawanie prob phishingu,
e stosowanie silnych haset,
e aktualizowanie oprogramowania,
e Dbezpieczne korzystanie z urzadzen loT.

Implementacja technologii blockchain w $ledzeniu dostaw zywnosci.
Blockchain moze zwiekszy¢ odpornos¢ tancucha dostaw poprzez transparent-
nos$¢ transakcji i niezmiennos$¢ zapisow danych®. Przyktadowo: rejestracja
kazdej partii zywnos$ci od produkcji do sprzedazy w rozproszonej sieci blokow
danych pozwala na szybkie wykrywanie fatszerstw i sabotazu. Dodatkowo

3¢ M. Krotofil, D. Gollmann, Industrial control systems security: What is happening?, Indus-

trial Control Systems Security (ICSS) Workshop, 2013.
37 U.S. Department of Homeland Security, CISA Insights..., op. cit.
3 L. Bodin, L. A. Gordon, Cybersecurity Risk Management..., op. cit.
SANS Institute, Security Awareness Report: Managing Human Risk, 2020.
F. Casino i in., 4 systematic literature review..., op. cit.
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zastosowanie smart kontraktéw moze automatyzowac procesy kontroli jakos$ci
1 ptatnosci.
Przyktady dobrych praktyk i miedzynarodowe regulacje.

Polityki cyberbezpieczenstwa w sektorze rolno-spozywczym w USA,
UE 1 Azji. W USA bezpieczenstwo sektora rolno-spozywczego jest jednym
z priorytetdw w narodowej strategii cyberbezpieczenstwa. Ustawa Food
Safety Modernization Act (FSMA) rozszerzyta uprawnienia FDA w zakresie
monitorowania i zapobiegania zagrozeniom dla tancucha dostaw zywno$ci*'.
W 2022 r. Departament Rolnictwa (USDA) opublikowat wytyczne dla rolni-
kow dotyczace cyberhigieny oraz rozpoczatl wdrazanie programow pilotazo-
wych w zakresie cyberodpornosci gospodarstw rolnych. Dodatkowo inicja-
tywa Cybersecurity and Infrastructure Security Agency (CISA) wspiera sektor
spozywczy poprzez analizy zagrozen i rekomendacje dotyczace ochrony infra-
struktury krytycznej*.

W UE sektor rolno-spozywczy zostat zaliczony do sektoréw krytycz-
nych w ramach dyrektywy NIS2*. Dyrektywa naktada obowiazek wdrazania
odpowiednich $rodkoéw technicznych i organizacyjnych przez przedsiebior-
stwa spozywcze w celu minimalizowania ryzyka cyberzagrozen. Zgodnie
z przewodnikiem dla branzy spozywczej (Dyrektywa 2022/2555), producenci
zywno§ci sa zobowiazani m.in. do przeprowadzania regularnych analiz ryzyka,
opracowywania planow ciaglosci dziatania, monitorowania zabezpieczen
u swoich dostawcow, a takze zglaszania istotnych incydentéw do odpowied-
nich organdéw w ciggu 24 godzin od ich wykrycia. Przedsiebiorstwa musza
rowniez prowadzi¢ rejestry dziatan zwigzanych z cyberbezpieczenstwem,
w tym dokumentowaé szkolenia i audyty**. Dodatkowo Europejska Agencja
ds. Cyberbezpieczenstwa (ENISA) opracowuje regularne raporty dotyczace
zagrozen w sektorze spozywczym i wytyczne dotyczace budowania odporno-
$ci cybernetycznej w rolnictwie cyfrowym®.

4 U.S. Food and Drug Administration, Food Safety Modernization Act (FSMA), Washington
2011.

42 CISA, Cybersecurity Best Practices for the Food and Agriculture Sector, Washington 2021.

4 European Union, Directive (EU) 2022/2555 on measures for a high common level of cyber-

security across the Union (NIS2 Directive), 2022.

Dyrektywa 2022/2555, Przewodnik dla branzy spozywczej — Bezpieczenstwo Zywnosci

w praktyce, Wydawnictwo Wiedza i Praktyka, Warszawa 2024.

4 ENISA, Threat Landscape for the Food Sector, Luksemburg 2022.
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W Japonii strategia ,,Society 5.0” obejmuje budowe¢ bezpiecznego rol-
nictwa cyfrowego, a rzad finansuje programy wsparcia dla rolnikow wdrazaja-
cych bezpieczne systemy [0T*. W Chinach rozwdj ,.inteligentnego rolnictwa”
jest powigzany z inwestycjami w systemy blockchain i Al zabezpieczajace

tancuch dostaw zywnosci*.
Przyktady udanych inicjatyw zabezpieczajacych tancuch dostaw zywnosci.

Food Safety Modernization Act (USA). FSMA zmienita podejscie do
bezpieczenstwa zywnosci z reaktywnego na proaktywne, naktadajac obowia-
zek analiz zagrozen i wdrazania planéw prewencyjnych przez producentéw
i dystrybutorow*. W kontekscie cyberzagrozen oznacza to takze konieczno$é¢
oceny ryzyka w systemach cyfrowych.

IBM Food Trust to platforma blockchain umozliwiajaca sledzenie pro-
duktéw zywnosciowych od producenta do konsumenta w sposdb niezmienny
i transparentny®. W projekt zaangazowane sa takie firmy jak Walmart czy
Nestlé, co znaczaco poprawia bezpieczenstwo dostaw i szybko$¢ reakceji na
potencjalne zagrozenia.

Australian Food and Grocery Council — Cybersecurity Guidelines.
Australia przyjeta w 2020 r. wytyczne dla przemystu spozywczego dotyczace
cyberbezpieczenstwa, obejmujace m.in. ochrong systeméow SCADA oraz
zarzadzanie incydentami w tancuchu dostaw™.

Rekomendacje dla Polski i innych krajow w zakresie wzmacniania cyberbez-
pieczenstwa sektora zywno$ciowego:
e uwzglednienie sektora rolno-spozywczego w krajowych strategiach
cyberbezpieczenstwa,
e obowigzkowe audyty cyberbezpieczenstwa dla duzych producentoéw
1 przetworcoOw zywnosci,
e wspieranie inwestycji w bezpieczne technologie cyfrowe w rolnictwie
i logistyce,

4 Cabinet Office Japan, Society 5.0 Strategy: Outline and Implementation, Tokio 2020.

47 L. Zhou, Y. Zhang, W. Ma, Smart agriculture: Cybersecurity issues and challenges, Interna-
tional Journal of Agricultural Sustainability, 2022.

4 U.S. Food and Drug Administration, Food Safety Modernization Act (FSMA)..., op. cit.

4 IBM, IBM Food Trust: Blockchain for Food Transparency, 2021.

50 Australian Food and Grocery Council, Cybersecurity Guidelines for the Food and Grocery
Industry, Canberra 2020.
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e cdukacja i szkolenia z zakresu cyberhigieny dla rolnikow, przetworcow
1 handlowcow,

e tworzenie krajowych i regionalnych platform wymiany informacji
o0 zagrozeniach.

Podsumowanie

Dzisiejszy tancuch dostaw zywnosci, cho¢ bardzo wydajny i oparty na
globalnych powigzaniach, staje si¢ coraz bardziej narazony na ataki cyberne-
tyczne. Postepujaca cyfryzacja — obejmujaca m.in. Internet rzeczy, systemy
SCM, automatyzacje oraz blockchain — z jednej strony przyspiesza i porzad-
kuje procesy, z drugiej jednak otwiera nowe $ciezki potencjalnych zagrozen.
Warto zaznaczy¢, ze technologie takie jak blockchain mogg zwigksza¢ bez-
pieczenstwo danych i ogranicza¢ mozliwo$¢ fatszerstw, jednak nie stanowia
petnej ochrony przed zaawansowanymi formami cyberatakow.

Analiza przeprowadzona w niniejszym rozdziale wskazuje na kilka istotnych
wnioskow:

o Kluczowe zagrozenia obejmujg ataki ransomware, sabotaz infrastruktury
krytycznej, manipulacje danymi logistycznymi, przejecie kontroli nad
inteligentnymi systemami rolniczymi oraz kradziez danych.

e Wplyw cyberatakow na sektor rolno-spozywczy jest wielowymiarowy:
od strat finansowych 1 wzrostu cen zywno$ci, poprzez destabilizacje¢ spo-
teczna, az po zagrozenia polityczne, srodowiskowe i zdrowotne.

e Bezpieczenstwo cybernetyczne sektora zywnosciowego stato si¢ bez-
posrednim elementem bezpieczenstwa wewnetrznego panstwa. Utrata
kontroli nad produkcja i dystrybucja zywno$ci moze prowadzi¢ do
utraty suwerennosci gospodarczej i wzrostu podatnosci kraju na presje
zewngetrzng.

e Odpowiednie strategie zabezpieczajace obejmuja wdrazanie mi¢dzyna-
rodowych standardow bezpieczenstwa (ISO/IEC 27001, NIST), poprawe
ochrony danych, wspolprace publiczno-prywatng, programy edukacyjne
dla pracownikéw sektora oraz wdrazanie technologii blockchain.

e Dobre praktyki miedzynarodowe pokazuja, ze skuteczna prewencja
wymaga zaréwno regulacji prawnych, jak i inwestycji technologicznych
oraz budowy $wiadomosci zagrozen na wszystkich poziomach tancucha
dostaw.
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e Rekomendacje dla Polski i innych krajéw obejmuja stworzenie krajowych
programéw cyberodpornosci sektora rolno-spozywczego, obowigzkowe
audyty bezpieczenstwa, oraz rozbudowe programow edukacyjnych dla
rolnikow 1 przetworcow.

W obliczu rosngcego zagrozenia cyberatakami, panstwa powinny trak-
towac¢ bezpieczenstwo zywnosciowe nie tylko jako element polityki rolnej,
lecz przede wszystkim jako fundament bezpieczenstwa narodowego. Rozwdj
technologii cyfrowych musi i$¢ w parze z rozwojem narzedzi ochrony przed
cyberzagrozeniami, aby zapewni¢ stabilno$¢ dostaw zywnosci i co za tym
idzie — ochrone¢ obywateli.

Potrzeba dalszych badan w tym obszarze jest pilna — szczegolnie
w zakresie oceny skuteczno$ci nowych technologii ochronnych, tworzenia
modeli predykcyjnych zagrozen oraz strategii zarzadzania ryzykiem cyberne-
tycznym w sektorze zywnos$ciowym.

Polska, podobnie jak inne kraje, powinna rozwijaé¢ zintegrowane strate-
gie prewencji i edukacji. Przyktadem dobrych praktyk regionalnych moze by¢
Alliance for a Green Revolution in Africa (AGRA), ktéra od 2021 r. publikuje
raporty Food Security Monitor, analizujace czynniki destabilizujgce bezpie-
czenstwo zywnosciowe, w tym takze wybrane aspekty zagrozen cyfrowych
w panstwach Afryki Subsaharyjskiej’!. Na poziomie strategicznym podkresla
si¢ rowniez konieczno$¢ budowania odpornosci cybernetycznej jako integral-
nego elementu zapewniania bezpieczenstwa zywnosciowego, co znajduje
wyraz m.in. w opracowaniach Agricultural and Food Security Council®.
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ROLA SANKCJI UNIJNYCH
W KONFLIKCIE ROSYJSKO-UKRAINSKIM
2022-2025. ASPEKTY PRAWNE
I MIEDZYNARODOWE

THE ROLE OF EU SANCTIONS IN THE RUSSIAN-
UKRAINIAN CONFLICT 2022-2025.
LEGAL AND INTERNATIONAL ASPECTS

Streszczenie

Celem rozdziatu jest analiza roli, jaka penia
sankcje Unii Europejskiej jako instrument
prawa migdzynarodowego oraz polityki
zagranicznej na przyktadzie konfliktu rosyj-
sko-ukrainskiego po 2022 r. Autorka sku-
pia si¢ na podstawach prawnych srodkow
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Summary

The aim of the chapter is to analyze the role
of European Union sanctions as an instru-
ment of international law and foreign policy,
using the example of the Russia—Ukraine
conflict after 2022. The author focuses on
the legal foundations of restrictive measures



Rola sankcji unijnych w konflikcie rosyjsko-ukrainskim 2022-2025. Aspekty prawne...

restrykcyjnych przyjmowanych przez UE
wobec Rosji, ich zgodnosci z migdzynarodo-
wymi normami prawnymi oraz efektywno-
Sci z perspektywy politycznej, gospodarczej
i strategicznej. Gloéwna hipoteza badawcza
zaktada, ze sankcje unijne — mimo, Ze nie
przyniosty natychmiastowego zakonczenia
agresji — stanowig legalne i skuteczne narze-
dzie oddzialywania mi¢dzynarodowego,
przyczyniajace si¢ do oslabienia potencjatu
militarnego 1 gospodarczego Rosji, a takze
wzmacniajace pozycj¢ UE jako aktora global-
nego. W rozdziale zastosowano metode¢ ana-
lizy dogmatyczno-prawnej, dokumentacyjnej
i illosciowej, a takze elementy studium przy-
padku — w szczegdlnosci dotyczacego kolej-
nych pakietéw sankcji przyjmowanych przez
Uni¢ Europejska w latach 2022-2025. Wnio-
ski wskazuja, ze sankcje unijne wobec Rosji,
mimo braku bezposredniego efektu politycz-
nego, przyczynily si¢ do strategicznego osta-
bienia agresora i ograniczenia jego zdolnosci
do eskalacji konfliktu. Dodatkowo, dziatania
UE mialy istotne znaczenie dla zachowania
jednosci wspolnoty miedzynarodowej 1 pod-
kreslity konieczno$¢ dalszej profesjonalizacji
oraz instytucjonalizacji polityki sankcyjne;.

Stowa Kkluczowe: sankcje, UE, Federacja
Rosyjska, Ukraina, konflikt zbrojny

Wstep

adopted by the EU against Russia, their com-
pliance with international legal norms, and
their effectiveness from political, economic,
and strategic perspectives. The main research
hypothesis assumes that EU sanctions —
although they have not led to the immediate
cessation of aggression — constitute a lawful
and effective tool of international influence,
contributing to the weakening of Russia’s
military and economic potential, while also
strengthening the EU’s position as a global
actor. The chapter employs dogmatic-legal,
documentary, and quantitative methods,
as well as elements of case study analy-
sis - particularly with regard to successive
sanctions packages adopted by the Euro-
pean Union between 2022 and 2025. The
findings suggest that, despite the absence of
a direct political breakthrough, EU sanctions
against Russia have contributed to the stra-
tegic weakening of the aggressor and have
limited its capacity to escalate the conflict.
Moreover, the EU’s actions have played an
important role in maintaining international
unity and highlighted the need for further
professionalization and institutionalization
of the Union’s sanctions policy.

Keywords: sanctions, European Union, Rus-
sian Federation, Ukraine, armed conflict

Konflikt zbrojny pomi¢dzy Federacjg Rosyjska a Ukraing, ktorego nowy

etap rozpoczat si¢ 24 lutego 2022 r., stanowi jedno z najpowazniejszych naru-

szen prawa miedzynarodowego i publicznego od czasu zakonczenia 11 wojny

swiatowej. Agresja Federacji Rosyjskiej przeciwko suwerennemu panstwu,

bedacemu strong Karty Narodéw Zjednoczonych (KNZ)!, stanowi jaskrawe

1

Karta Narodow Zjednoczonych, Statut Miedzynarodowego Trybunatu Sprawiedliwosci

i Porozumienie ustanawiajgce Komisje Przygotowawczg Narodow Zjednoczonych (Dz. U.

7 1947 1. Nr 23, poz. 90 z pézn. zm.).
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pogwalcenie fundamentalnych zasad prawa mi¢dzynarodowego, w szczego6l-
no$ci zakazu uzycia sity w stosunkach miedzynarodowych, wynikajacej z art.
2 ust. 4 KNZ. W obliczu tej bezprecedensowej sytuacji spoteczno$¢ miedzy-
narodowa, a w szczegdlnosci Unia Europejska (UE), podjeta dziatania majace
na celu przeciwdziatanie skutkom tej agresji, wyrazajace si¢ m.in. w zasto-
sowaniu $rodkow restrykcyjnych (sankcji) wobec Federacji Rosyjskiej oraz
podmiotéw powigzanych z rezimem odpowiedzialnym za dziatania wojenne
na terytorium Ukrainy.

Od marca 2014 r. Unia Europejska stopniowo wprowadza $rodki ogra-
niczajace wobec Federacji Rosyjskiej w odpowiedzi na kolejne naruszenia
prawa mi¢dzynarodowego 1 suwerennosci Ukrainy. Sankcje te byly reakcja
na nielegalng aneksj¢ Krymu w 2014 r., a nastepnie na rozpoczgcie petno-
skalowej inwazji zbrojnej na Ukraing w lutym 2022 r. oraz bezprawne przy-
Iaczenie do Federacji Rosyjskiej ukrainskich obwodéw: donieckiego, lugan-
skiego, zaporoskiego i chersonskiego. Do maja 2025 r. UE przyjeta szesnascie
pakietéw sankcyjnych, ktorych gtownym celem jest wywarcie maksymalne;j
presji politycznej i gospodarczej na Rosje, aby ograniczy¢ jej zdolnos¢ do pro-
wadzenia wojny oraz sktoni¢ ja do zakonczenia agresji. Unijne $rodki maja
charakter selektywny, tymczasowy i proporcjonalny — sg regularnie weryfi-
kowane pod katem skutecznosci i zgodnos$ci z celami polityki zagranicznej
UE. Moga zosta¢ zmodyfikowane, ztagodzone lub zniesione, jesli Federacja
Rosyjska podejmie wiarygodne dziatania prowadzace do ich realizacji. Row-
nolegle Unia natozyta takze $rodki ograniczajace wobec panstw wspierajacych
rosyjska agresje, w tym wobec Biatorusi, Iranu i Korei Péinocne;j?.

UE, jako organizacja migdzynarodowa o charakterze ponadnarodowym,
odgrywa istotna role jako kreator i egzekutor srodkéw sankcyjnych, stanowia-
cych jeden z instrumentéw reakcji na powazne naruszenia prawa miedzyna-
rodowego. Sankcje te obejmujg migdzy innymi zamrozenie aktywow, zakaz
wjazdu na terytorium UE, ograniczenia w zakresie eksportu i importu towa-
réw oraz ustug strategicznych (m.in. technologii podwdjnego zastosowania),
a takze zakazy udzialu na rynkach kapitatowych®.

EU sanctions against Russia, https://www.consilium.europa.eu/en/policies/sanctions-
against-russia/, [dostep: 30.04.2025].

Timeline — EU sanctions against Russia, https://www.consilium.europa.eu/en/policies/sanc-
tions-against-russia/timeline-sanctions-against-russia/, [dostep: 30.04.2025].
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Konstrukcja prawna sankcji unijnych, ich zgodno$¢ z miedzynarodo-
wymi standardami prawnymi oraz efektywnos$¢ jako narzgdzia wptywu poli-
tycznego i gospodarczego w stosunkach miedzynarodowych, stanowia przed-
miot intensywnych analiz naukowych i politycznych. W literaturze przedmiotu
podkresla sig, ze $rodki restrykeyjne, cho¢ niewatpliwie nie majg charakteru
srodka przymusu w rozumieniu rozdzialu VII KNZ, sag wyrazem polityki
,twardego prawa migkkiego oddziatywania” (hard law of soft power)*, pozwa-
lajacym UE na oddzialywanie na zachowania panstw trzecich oraz podmiotow
niepanstwowych bez uzycia srodkéw militarnych. Dziatania te sa uzasadniane
nie tylko wzgledami prawnymi, lecz rowniez etycznymi i politycznymi, odwo-
lujacymi sie do wartos$ci, na ktdrych opiera si¢ system traktatowy Unii — takich
jak demokracja, panstwo prawa, prawa czlowieka oraz zasada pokojowego
rozwiazywania sporow.

W tym konteks$cie pojawia si¢ potrzeba poglebionej analizy roli sankcji
unijnych jako narzedzia prawa mi¢dzynarodowego i prawa UE w reakcji na
agresj¢ rosyjska. Celem niniejszego rozdziatu jest zatem zbadanie zar6wno
podstaw prawnych sankcji UE, mechanizméw ich wdrazania, jak i ich zgod-
nosci z normami prawa miedzynarodowego.

Niniejszy rozdzial ma zatem na celu nie tylko przedstawienie aktual-
nego stanu prawnego i faktycznego w zakresie sankcji unijnych wobec Rosji,
ale rowniez oceng ich skutecznos$ci, spojnosci z zasadami prawa migdzyna-
rodowego oraz wptywu na rozwdj instrumentarium polityki zagranicznej UE
w dobie kryzysoéw bezpieczenstwa i erozji tadu miedzynarodowego opartego
na prawie. Analiza opiera si¢ na zrodlach prawa pierwotnego i wtornego UE,
dokumentach organizacji migdzynarodowych, literaturze przedmiotu oraz
orzecznictwie sadow unijnych, a takze na dostepnych raportach i ocenach
skutkow sankcji publikowanych przez osrodki analityczne oraz instytucje
unijne i migdzynarodowe.

Podstawy prawne $Srodkow sankcyjnych UE wobec Rosji

W odpowiedzi na zagrozenia dla pokoju i bezpieczenstwa mi¢dzyna-
rodowego, UE moze przyjmowac $rodki restrykcyjne w ramach wspdlnej

4 E. Hoca, A. Korbayram, The Methods of Hard Power and Soft Power in International Law.
10.31410/ERAZ.2023.543, s. 544-545, 2023.
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polityki zagranicznej i bezpieczenstwa (WPZiB). Podstawa prawng dla ustana-
wiania $srodkow sankcyjnych UE przeciw Rosji w zwiazku z wojng w Ukrainie
sq art. 29 Traktatu o Unii Europejskiej (TUE) oraz art. 215 Traktatu o funkcjo-
nowaniu Unii Europejskiej (TFUE)°. Zgodnie z zasadg lojalnej wspolpracy,
o ktorej mowa w art. 4 ust. 3 TUE®, panstwa cztonkowskie sg zobowigzane
do zapewnienia skutecznosci przyjetych decyzji oraz do powstrzymania si¢
od dziatan, ktore mogltyby zagrozi¢ ich realizacji. W ramach WPZiB sank-
cje przyjmowane sg jednomyslnie przez Rad¢ UE’, co w praktyce oznacza
konieczno$¢ osiagnigcia konsensusu politycznego wsrdod wszystkich panstw
cztonkowskich — czesto o zréznicowanych interesach strategicznych i gospo-
darczych w relacjach z Rosja.

Rada Unii Europejskiej na podstawie decyzji przyjetej na mocy art.
29 TUE ustanawia wspolne stanowisko w zakresie §rodkéw ograniczajacych
(sankcji) wobec panstw trzecich, podmiotow lub osob fizycznych. Dzialanie
to stanowi element realizacji celow WPZiB, w tym ochrony wartosci Unii,
wspierania pokoju oraz wzmacniania bezpieczenstwa mi¢dzynarodowego.

W celu nadania sankcjom skutku prawnego wewnatrz Unii, na pod-
stawie art. 215 TFUE, Rada — na wspolny wniosek Wysokiego Przedstawi-
ciela ds. WPZiB oraz Komisji Europejskiej (KE) — przyjmuje odpowiednie
rozporzadzenia, majace bezposrednie zastosowanie we wszystkich panstwach
cztonkowskich. Oznacza to, Ze nie wymagaja one implementacji do prawa kra-
jowego, co znaczaco zwigksza ich efektywnos$c¢ i zapewnia jednolita egzekucje
w catej Unii®,

Art. 29 TUE umozliwia Radzie UE przyjmowanie decyzji w ramach WPZiB, w tym dotycza-
cych sankcji wobec panstw trzecich, oséb lub podmiotow; art. 215 TFUE pozwala na przyj-
mowanie rozporzadzen wykonawczych przez Rade (na wniosek Wysokiego Przedstawiciela
i Komisji Europejskiej), ktore nadaja sankcjom moc prawng obowiazujaca we wszystkich
panstwach cztonkowskich.

,Zgodnie z zasadg lojalnej wspoipracy Unia i panstwa cztonkowskie, z poszanowaniem i wza-
jemng pomocq, wykonujq zadania wynikajgce z Traktatow. Panstwa cztonkowskie podejmujg
wszelkie srodki ogdlne lub szczegolne, odpowiednie do zapewnienia wykonania zobowigzan
wynikajgcych z Traktatow lub aktow instytucji Unii. Panstwa cztonkowskie utatwiajq Unii
wykonywanie jej zadan i powstrzymujq sie od wszelkich srodkow, ktore moglyby zagrazaé
osiggnieciu celow Unii.”

7 art. 31 ust. 1 Traktatu o Unii Europejskiej (wersja skonsolidowana) (Dz. U. UE. C. z 2016 r.
Nr 202).

Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana) (Dz. U. UE. C. z2016.
Nr 202, z p6zn. zm.).
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Rozporzadzenia te najczgsciej dotycza zamrazania aktywow, zakazoéw
podroézy, zakazow eksportu i importu okreslonych towaroéw i technologii,
ograniczen w dostepie do rynku kapitatowego czy zakazoéw $wiadczenia ustug
finansowych, konsultingowych czy prawnych. Po raz pierwszy zastosowano
w UE mechanizm $rodkow ograniczajacych w 2014 r. Pierwszym z aktow
prawnych w przedmiotowym zakresie byto Rozporzadzenie Rady (UE) nr
833/2014 — ustanawiajace $rodki ograniczajace w zwiazku z dziataniami Rosji
destabilizujagcymi sytuacje w Ukrainie, ktore obejmuje m.in. embargo na bron,
restrykcje eksportowe na towary podwoéjnego zastosowania, ograniczenia
w sektorze energetycznym i finansowym® oraz Rozporzadzenie Rady (UE) nr
269/2014 — dotyczace srodkow wobec 0séb fizycznych i prawnych odpowie-
dzialnych za podwazanie integralnos$ci terytorialnej, suwerennosci i niezalez-
no$ci Ukrainy, przewidujace m.in. zamrozenie aktywow oraz zakazy podrozy.

Oba te rozporzadzenia byly wielokrotnie nowelizowane, poczawszy
od lutego 2022 r., w ramach tzw. pakietow sankcyjnych UE. Sankcje te obej-
muja dzi§ m.in. zakaz importu rosyjskiej ropy i wegla, odtaczenie rosyjskich
bankow od systemu SWIFT, sankcje wobec rosyjskich propagandystow oraz
ograniczenia w eksporcie zaawansowanych technologii. Sg elementem zinte-
growanego podejscia Unii do polityki zagranicznej, taczacego srodki prawne,
dyplomatyczne, gospodarcze i wojskowe, a ich przyjmowanie i przedtuzanie
wymaga jednomyslnosci Rady, co czyni je rdwniez narzgdziem testujacym
solidarnos$¢ polityczng panstw cztonkowskich.

Reasumujac, $rodki te obejmujg m.in. ograniczenia w handlu towarami
0 znaczeniu strategicznym (technologie wysokiego ryzyka, surowce ener-
getyczne), zakazy finansowania rosyjskich przedsi¢biorstw panstwowych,

® Consolidated text: Council Regulation (EU) No 833/2014 of 31 July 2014 concerning
restrictive measures in view of Russia’s actions destabilising the situation in Ukraine,
Access initial legal act (Legal status of the document In force) ELI: http://data.europa.eu/eli/
reg/2014/833/2025-02-25, dostep 5 maja 2025 r.; Rozporzadzenie 833/2014 byto podstawa
dla kolejnych pakietow sankcji, ktore rozszerzaty jego zakres, w tym:
Rozporzadzenia 2022/328 z 25 lutego 2022 r. (wprowadzito dodatkowe ograniczenia, m.in.
zakaz $wiadczenia ustug finansowych i technicznych dla rosyjskiego sektora naftowego oraz
ograniczenia w dostepie do unijnego rynku kapitatowego dla rosyjskich instytucji finanso-
wych i rzadu Rosji), Rozporzadzenie 2022/879 z 3 czerwca 2022 r. (rozszerzyto sankcje
o zakaz §wiadczenia na rzecz Rosji ushug ksiegowych, rachunkowych, audytowych, doradz-
twa podatkowego, doradztwa biznesowego i w zakresie zarzadzania oraz ushug public rela-
tions), czy Rozporzadzenie 2024/1428 z 17 maja 2024 r. (wprowadzito kolejne zmiany,
dostosowujac $rodki ograniczajace do aktualnej sytuacji geopolitycznej).
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restrykcje w zakresie uslug doradczych, prawnych, audytorskich oraz zakaz

$wiadczenia uslug w sektorze naftowym i gazowym. Kluczowym aspektem

tych regulacji jest rowniez zamrazanie aktywow oraz zakaz udostepniania

srodkéw finansowych osobom fizycznym i prawnym znajdujacym si¢ na tzw.

czarnej liscie UE™.

Z perspektywy prawnej sankcje unijne wobec Federacji Rosyjskiej

dzielg si¢ na dwie gtoéwne kategorie: sankcje indywidualne i sektorowe.

Kazda z kategorii sankcji opiera si¢ na odpowiednio sprecyzowanej

podstawie prawnej w decyzji Rady i rozporzadzeniu implementacyjnym, co

pozwala zapewni¢ zarowno ich skuteczno$¢, jak i zgodno$¢ z zasadg legalizmu

oraz wymogami proporcjonalnosci.

Zestawienie sankcji znajduje si¢ w ponize;j.

Tabela 1. Sankcje UE wobec Rosji (2014-2025)

Kategoria Zakres przedmiotowy sankcji
Zamrozenie aktywow i zakaz wjazdu dla oséb fizycznych i prawnych
uznanych za odpowiedzialne za: agresj¢ wobec Ukrainy, okupacj¢ Krymu
Sankcje i Donbasu, deportacje dzieci, zbrodnie wojenne, dezinformacje, wsparcie
indywidualne finansowe dla rezimu Putina.
Obejmuje m.in. W. Putina, S. Lawrowa, gubernatorow, dowddcow woj-
skowych, cztonkéw Dumy, propagandystow, oligarchow, krewnych elit.
Odlaczenie glownych rosyjskich bankéw (Sberbank, VTB, Bank Rossija
itd.) od SWIFT.
Zakaz wszelkich transakcji z Bankiem Centralnym Rosji, Narodowym
Sankcje Funduszem Dobrobytu i Ministerstwem Finanséw FR.
sektorowe: Zakaz inwestowania w rosyjskie papiery wartosciowe, obrot euroobliga-
finansowe cjami, nowymi obligacjami panstwowymi.
Zakaz $wiadczenia ushug powierniczych, ksiegowych, audytorskich
i doradczych w sektorze finansowym.
Zakaz $wiadczenia ustug kryptowalutowych dla rosyjskich osob i firm.
Zakaz importu ropy (transportowanej droga morska), produktow rafinowa-
nych, wegla, LNG i LPG z Rosji.
Sankcje — Zakaz $wiadczenia ustug zwigzanych z eksploracja, wydobyciem, rafina-
w zaKresie cja 1 transportem surowcow energetycznych.
energetyki Zakaz dostarczania technologii i sprz¢tu dla sektora energetycznego (np.

dla projektow arktycznych i gtgbinowych).
Zakaz reeksportu rosyjskiego LNG przez terminale UE do panstw trzecich.

10 Council Regulation (EU) 2025/395 of 24 February 2025 amending Regulation (EU) No
833/2014 concerning restrictive measures in view of Russia’s actions destabilising the situa-
tion in Ukraine ST/5462/2025/INIT, OJ L, 2025/395, 24.2.2025, ELI: http://data.europa.eu/
eli/reg/2025/395/0j, [dostep: 10.05.2025].
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Kategoria Zakres przedmiotowy sankcji

Catkowity zakaz ladowania, startu i przelotu nad UE dla rosyjskich stat-
kow powietrznych, w tym prywatnych odrzutowcow oligarchow.
Zakaz dostepu rosyjskich statkow (handlowych, kontenerowych, tankow-

Sankcje X i
cow) do portow UE.
transportowe . s L
Zakaz wjazdu rosyjskich przewoznikéw drogowych na teren UE.
Zakaz eksportu technologii i czg$ci zamiennych do samolotéw, dronow,
rakiet, a takze komponentéw do systemoéw nawigacyjnych.
Zakaz eksportu wszelkiego sprzetu wojskowego i podwdjnego zastosowa-
nia (technologie komunikacyjne, mikroprocesory, potprzewodniki, opto-
Sankcje w — elektronika, komponenty radarowe).
zakresie Zakaz dostarczania dronow i ich czgéci (w tym czujnikoéw, kamer,
obrony zyroskopow).
i przemyshu Zakaz §wiadczenia ustug naprawczych, doradczych i transferu technologii
w sektorze zbrojeniowym.
Zakaz udzialu w rosyjskich projektach zbrojeniowych.
Zakaz importu surowcow 1 produktow z Rosji:
stal i zelazo, aluminium, wegiel, drewno, cement, guma, ztoto, diamenty,
Sankcje nawozy, produkty rafinowane, tworzywa sztuczne, alkohole, kosmetyki,
w zakresie papierosy, kawior, owoce morza.
handlu Zakaz eksportu towaréw luksusowych (zegarki, auta, jachty), techno-
surowcami logii przemystowych, narzedzi i obrabiarek, maszyn CNC, elektroniki
przemystowe;.
Zakaz wspolpracy w przemysle chemicznym i gorniczym.
Zakaz $wiadczenia ustug w zakresie:
ksiggowosci, audytu, konsultingu, doradztwa prawnego, doradztwa podat-
Sankcje kowego, architektury i inzynierii, reklamy, badan rynku, doradztwa IT,

w zakresie ustug |ushug trustowych i zwigzanych z kryptowalutami.
Zakaz doradztwa strategicznego dla podmiotéw rosyjskich oraz firm
zaleznych od rosyjskiego kapitatu.

Zakaz retransmisji, emisji i dziatalnosci medialnej dla prorosyjskich

Sankcje mediow: RT, Sputnik, Rossiya RTR, Rossiya 24, TV Centre, REN TV,
w zakresie NTV, VGTRK i inne.
mediow Zakaz $wiadczenia ushug reklamowych, produkcyjnych i PR-owych dla
i propagandy rosyjskich nadawcow.

Dezaktywacja licencji medialnych i zakaz dystrybucji online.

Zakaz importu towarow z okupowanych terytoriow Ukrainy (Krym,

Sankcje . i . .
kresi Donieck, Lugansk, Zaporoze, Cherson).
w zaKresie
tervtorié Zakaz eksportu towar6éw i technologii do tych regionow.
erytoriow . e, .
Y Zakaz inwestycji i §wiadczenia ustug turystycznych oraz doradczych.
okupowanych

Ograniczenia dla firm operujacych na tych terenach i posrednikow.
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Kategoria Zakres przedmiotowy sankcji
Zamroienie ZamroZen’ie ponad 200 mld EUR aktywéw Banku Centralnego Rosji i jed-
aktywow nostek panstwowych. . ,
paristwowych UE rozwaza wykorzystanie nadzwyczajnych zyskoéw z tych aktywow na
odbudowe Ukrainy i pomoc militarng.
Sankcje wobec firm i oséb z panstw trzecich (Turcja, Kazachstan, ZEA,
Srodki itd.) wspierajacych Rosje w obchodzeniu sankcji.
. . Zakaz reeksportu towardw o znaczeniu strategicznym dla armii rosyjskie;j.
zabezpieczajace

Obowigzek zawierania w kontraktach klauzul zakazujacych reeksportu do

przed obejsciem .
.. Rosji.
sankcji

Lista towaréw ,,wrazliwych” obejmuje elektronike, chipy, drony, techno-

logie wojskowe.

Zrodto: opracowanie whasne na podstawie https://www.sanctionsmap.eu/#/main, [dostep: 10.05.2025].

Zgodnos$¢ sankcji unijnych wobec Rosji z prawem miedzynarodowym

Sankcje migdzynarodowe — zarowno te przyjmowane przez organizacje
uniwersalne, jak i regionalne — stanowig instrument oddziatywania politycz-
nego i prawnego, ktory nie ma charakteru uzycia sity w rozumieniu KNZ'.

W $wietle dominujacego stanowiska w literaturze prawa mi¢dzynaro-
dowego, srodki sankcyjne (restrictive measures lub countermeasures) moga
by¢ stosowane w odpowiedzi na tzw. powazne naruszenia prawa mi¢dzynaro-
dowego (serious breaches of peremptory norms) i maja na celu wymuszenie
zmiany zachowania podmiotu dopuszczajacego si¢ naruszen'.

Sankcje przyjmowane przez UE wobec Federacji Rosyjskiej po
24 lutego 2022 r. stanowig odpowiedz na razace naruszenie norm o charakterze
bezwzglednie obowigzujacym (ius cogens), takich jak zakaz uzycia sily, zakaz
aneksji terytorium sita oraz obowigzek poszanowania suwerennosci i inte-
gralnosci terytorialnej panstw. Tym samym, dziatania UE wpisuja si¢ w og6l-
nie akceptowane ramy dopuszczalnych reakcji wspolnoty miedzynarodowej
wobec bezprawia mi¢dzynarodowego, przewidzianych m.in. w artykutach

" art. 2 ust. 4 KNZ.

12 Wiecej: ILC, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
2001, art. 40-41 https://legal.un.org/ilc/texts/instruments/english/draft _articles/9 6 2001.
pdf, [dostep: 5 maja 2025].

99



Rola sankcji unijnych w konflikcie rosyjsko-ukrainskim 2022-2025. Aspekty prawne...

o odpowiedzialno$ci panstw za czyny miedzynarodowo bezprawne, przyje-
tych przez Komisj¢ Prawa Miedzynarodowego ONZ w 2001 r."3

Z perspektywy miedzynarodowej kluczowe znaczenie dla oceny sank-
cji unijnych maja zasady legalnosci, proporcjonalnosci i niedyskryminacji.
Sankcje nie moga mie¢ charakteru arbitralnego, a ich stosowanie powinno
opiera¢ si¢ na obiektywnie weryfikowalnych przestankach, uzasadniajgcych
odpowiedzialno$¢ danego podmiotu (panstwowego lub niepanstwowego).
UE, przyjmujac sankcje wobec Rosji, kazdorazowo wskazuje motywy prawne
i polityczne danej decyzji — odwotujac si¢ do dokumentacji ONZ, stanowisk
OBWE, dowodow naruszen prawa humanitarnego oraz rezolucji Parlamentu
Europejskiego'.

W doktrynie prawa migdzynarodowego uznaje si¢ rowniez, ze Srodki
sankcyjne nie powinny prowadzi¢ do nieuzasadnionych cierpien ludnosci
cywilnej, a ich celem nie moze by¢ ,,zbiorowa kara”'>. W przypadku UE nie
wprowadza si¢ sankcji humanitarnych (np. ograniczen w dostgpie do zywnosci
czy lekow), co odroznia jg np. od kompleksowych sankcji przyjmowanych
przez Rade Bezpieczenstwa ONZ w latach 90. XX w. Dziatania UE majg zatem
charakter selektywny i ukierunkowany, zgodnie z zasadg targeted sanctions'.

Chociaz wylaczna kompetencje do podejmowania sankcji z moca wia-
z3aca dla catej spotecznosci miedzynarodowej posiada Rada Bezpieczenstwa
ONZ napodstawie Rozdzialu VII Karty NZ, to organizacje regionalne i panstwa

3 T. Ruys, Sanctions, Retorsions and Countermeasures: Concepts and International Legal

Framework (April 8, 2016). Forthcoming in Larissa van den Herik (ed.), Research Hand-
book on UN sanctions and international law (Edward Elgar Publishing) (2016), available
at https://ssrn.com/abstract=2760853 or http://dx.doi.org/10.2139/ssrn.2760853, [dostep:
04.05.2025].

4 OBWE, Raport Misji Obserwacyjnej OBWE na Ukrainie, ré6zne edycje od 2014 r., raport
z 2022 r.: https://www.osce.org/ukraine-smm/reports, [dostep: 10 maja 2025]; Decyzja Rady
(WPZiB) 2022/327 z dnia 25 lutego 2022 r. w sprawie zmiany decyzji 2014/512/WPZiB doty-
czqcej Srodkow ograniczajqcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje
na Ukrainie; Parlament Europejski, Rezolucja z dnia 2 marca 2022 r. w sprawie rosyjskiej
agresji na Ukraing (2022/2564(RSP), P9 TA(2022)0052.

5 A. Hofer, Unilateral Sanctions As A Challenge To The International Legal Order,
https://research-portal.uu.nl/ws/portalfiles/portal/234166919/10.4324 9781003387589-4
chapterpdf.pdf, s. 74-75, [dostep: 12.05.2025].

16" Rada Bezpieczenstwa ONZ, Rezolucja nr 661 (1990) w sprawie Iraku i Kuwejtu, S/RES/661
(1990), przyjeta 6 sierpnia 1990 r., wprowadzajaca kompleksowe sankcje wobec Iraku,
w tym ograniczenia importu zywnosci i lekow; zob. tez: Komitet Praw Czlowieka ONZ,
Uwagi ogolne nr 31, CCPR/C/21/Rev.1/Add.13 (2004), par. 8.
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indywidualnie sg uprawnione do podejmowania srodkéw jednostronnych lub
wielostronnych — o ile nie naruszaja one obowigzujacych norm traktatowych
ani nie stanowia obejscia zakazéw prawa miedzynarodowego. W zwiazku
z impasem decyzyjnym w Radzie Bezpieczenstwa — ze wzgledu na prawo
weta Federacji Rosyjskiej jako statego cztonka, UE — dziatajac w porozumie-
niu z partnerami mi¢dzynarodowymi — wzi¢la na siebie cz¢$¢ odpowiedzialno-
Sci za przeciwdziatanie dalszej destabilizacji tadu miedzynarodowego!”.

Warto przy tym zaznaczy¢, ze sankcje unijne sa zgodne z celami KNZ,
w szczegolnosdci z art. 1 ust. 11 2, ktory wskazuje na konieczno$¢ utrzymy-
wania migdzynarodowego pokoju i bezpieczenstwa, a takze rozwijania przy-
jaznych stosunkéw miedzy narodami, opartych na zasadzie rownouprawnie-
nia i samostanowienia. Tym samym $rodki te majg charakter legitymizowany
i defensywny — nie za$ agresywny lub ofensywny.

Osoby fizyczne i prawne objete sankcjami unijnymi majg mozliwo$¢
zaskarzenia decyzji Rady do Trybunatu Sprawiedliwosci Unii Europejskiej
(TSUE), co jest istotnym elementem zapewnienia zgodnosci sankcji z zasadg
panstwa prawa's.

Analogiczne standardy stosowane sa wobec sankcji naktadanych na
rosyjskich oligarchow, politykow i1 przedsigbiorstwa panstwowe. W latach
2022-2025 liczne podmioty rosyjskie zaskarzaly decyzje Rady UE do TSUE,
domagajac si¢ ich uniewaznienia. W zdecydowanej wigkszo$ci przypadkow
skargi te byty oddalane, poniewaz Rada wykazata istnienie wystarczajaco wia-
rygodnych przestanek wskazujacych na powigzania tych oséb z dziataniami
wspierajgcymi agresje na Ukraing!.

Patrz: A. Kociotek-Peksa, J. Menkes, Problematyka sankcji i countermeasures w prawie mig-
dzynarodowym publicznym — wymiar filozoficznoprawny, Szkota Gtéwna Handlowa w War-
szawie, http://repozytorium.uni.wroc.pl/Content/89896, [dostep: 09.05.2025].

B. Ziemblicki , Sankcje gospodarcze z perspektywy prawa miedzynarodowego, [w:], Pro-
blemy Wspotczesnego Prawa Miedzynarodowego, Europejskiego i Porownawczego, 2024,
Vol. XXI1, s. 1-19.

18 art. 263 TFUE.

Wyrok Sadu (pierwsza izba w skladzie powigkszonym) z dnia 20 grudnia 2023 r. w spra-
wie T313/22, Roman Arkadyevich Abramovich przeciwko Radzie Unii Europejskiej Doku-
ment 62022TJ0313, https://eur-lex.europa.cu/legal-content/PL/TXT/?uri=CELEX:
62022TJ0313 RES; Wyrok Trybunatu (dziesiata izba) z dnia 13 marca 2025 r. w sprawie
C-271/24, Igor Shuvalov przeciwko Radzie Unii Europejskiej, https://eur-lex.europa.eu/
legal-content/PL/TXT/?uri=CELEX:62024CJ0271, [dostep: 01.05.2025].
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Analiza skutkow i efektywnos$ci sankcji unijnych wobec Rosji w latach
2022-2025

Ocena skutecznos$ci sankcji gospodarczych i politycznych stosowanych
przez UE wobec Federacji Rosyjskiej, liczac od petnoskalowego ataku na
Ukraing z lutego 2022 r., musi opiera¢ si¢ na ztozonej analizie zarowno bez-
posrednich skutkéw ekonomicznych, jak i dlugofalowego oddzialywania na
zachowanie panstwa objetego restrykcjami.

Przyjmuje si¢, ze o efektywnosci sankcji decydujg cztery glowne
kryteria®:

e celowos¢ (policy change/behavioral change) — czy sankcje shuza osig-
gnieciu jasno zdefiniowanego celu politycznego,

e skuteczno$¢ gospodarcza (economic impact) — czy sankcje wywieraja
istotny wplyw na kluczowe sektory gospodarki obj¢tego nimi panstwa,

e odpornos¢ na obchodzenie (resilience against sanctions circumvention)
— czy podjeto odpowiednie $rodki przeciwdziatajace probom obejécia
sankcji,

e koszty uboczne (humanitarian and political side effects) — czy sankcje
nie powoduja nadmiernych szkod dla panstw stosujacych $rodki restryk-
cyjne oraz dla ludnosci cywilnej w panstwie objetym sankcjami.

W okresie od 24 lutego 2022 r. do 2025 r. Unia Europejska przyjeta 16
pakietow sankcyjnych, obejmujgcych setki podmiotow i sektory strategiczne.
W wyniku tych dziatan odnotowano szereg istotnych skutkéw ekonomicznych?'.

Przede wszystkim nastapita izolacja finansowa Rosji, m.in. z zwigzku
z zamrozeniem rezerw walutowych Banku Centralnego Rosji (ok. 300 mld
USD), wykluczeniem kluczowych bankéw z systemu SWIFT oraz zakaz
operowania na europejskich rynkach finansowych, co znaczaco utrudnito

20 Patrz: G. C.Hufbauer, J.J. Schott, K. A. Elliott, B. Oegg, Economic Sanctions Reconsidered, 3rd
Edition, PetersonInstitute forInternational Economics, Washington, DCNovember2007, https://
dl1.cuni.cz/pluginfile.php/863435/mod_resource/content/0/Gary%20Clyde%20Hufbau-
er%2C%20Jeffrey%20J.%20Schott%2C%20Kimberly%20Ann%20Elliott%2C%20Barbara
%200egg-Economic%20Sanctions%20Reconsidered%20(2008).pdf, [dostep: 10.05.2025];
A. Bojinovi¢ Fenko, J. Brsakoska Bazerkoska, The EU as a Global Actor: The Significanceof
Changes in the World Order From 2004 to 2024 as Regards EU Actorness, DOI: 10.33067/
SE.2.2024.1, https://journalse.com/pliki/pw/2-2024-Bojinovic.pdf, [dostep: 09.05.2025].
https://www.consilium.europa.eu/pl/infographics/impact-sanctions-russian-economyy/,
[dostep: 01.05.2025].
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stabilizacje rosyjskiego rubla i zwigkszyto koszty transakcyjne dla rosyjskich
przedsigbiorstw??. Wykluczenie bankoéw rosyjskich i biatoruskich z systemu
SWIFT jest istotnym narz¢dziem sankcyjnym, skutkujacym ograniczeniem ich
zdolnos$ci do realizacji transakcji migdzynarodowych. Objecie tym $rodkiem
23 bankéw z Federacji Rosyjskiej oraz 4 z Republiki Biatorusi oznacza, ze
instytucje te zostaty pozbawione mozliwosci przesytania i odbierania ptatnosci
za posrednictwem tej kluczowej infrastruktury finansowej?. W praktyce ozna-
cza to, ze banki objete sankcjami tracg mozliwo$¢ swobodnego pozyskiwania
walut obcych, poniewaz transfer §rodkéw miedzy instytucjami finansowymi
zazwyczaj wymaga udziatu bankéw zagranicznych, petnigcych rolg posredni-
koéw. Dodatkowo, niemozno$¢ przesytania aktywow poza granice kraju prowa-
dzi do poglebienia trudno$ci finansowych zarowno w Rosji, jak i na Biatorusi,
ograniczajac ich integracje z migdzynarodowym systemem finansowym.

Utrata dostepu do rynkow kapitalowych UE doprowadzita do poglebie-
nia deficytu budzetowego w latach 2023-2024. Ostabiony zostat sektor ener-
getyczny, m.in. w zwigzku ze stopniowym embargiem UE na import rosyj-
skiej ropy naftowej (w tym produktow rafinowanych) oraz zakaz §wiadczenia
ustug transportowych i ubezpieczeniowych dla dostaw morskich, co z kolei
spowodowalo konieczno$¢ przekierowania eksportu Rosji na rynki azjatyckie
z duzym dyskontem cenowym. W efekcie dochody z sektora naftowo-gazo-
wego, stanowigcego ponad 40% budzetu Rosji, ulegly zmniejszeniu o okoto
25-30% rocznie w porownaniu z okresem sprzed wojny>*.

Sankcje znaczaco uderzyly w przemyst zbrojeniowy i wysokich tech-
nologii. Zakaz eksportu do Rosji komponentow elektronicznych, mikropro-
cesordw, technologii lotniczych, dronowych i morskich utrudnit produkcje
nowoczesnego uzbrojenia i sprzetu wojskowego. Rosja zmuszona byta do

22 A. Moiseienko, Frozen Russian State Assets: The Key to Enforcing the Largest Financial
Debt of Our Times, VerfBlog, 2025/4/04, https://verfassungsblog.de/frozen-russian-state-as-
sets/, DOIL: 10.59704/8b6611ac95ala8be, [dostep: 12.05.2025].

2 System SWIFT (Society for Worldwide Interbank Financial Telecommunication) petni funk-
cje globalnej platformy komunikacyjnej, umozliwiajacej wymiang informacji migedzy ban-
kami oraz innymi instytucjami finansowymi na catym $wiecie. Zrzesza on ponad 11 tysiecy
podmiotow w skali globalnej i jest powszechnie wykorzystywany do obstugi transakeji tran-
sgranicznych, https://www.swift.com/?utm, [dostep: 07.05.2025].

2 Wedtug danych IEA, w styczniu 2023 roku dochody Rosji z eksportu ropy i gazu spadly
o okoto 30% w poréwnaniu z tym samym miesigcem poprzedniego roku. W lutym 2023
roku dochody podatkowe ze sprzedazy ropy i gazu zmniejszyly si¢ 0 46% w ujgciu rocznym,
https://www.iea.org/data-and-statistics, [dostep: 08.05.2025].
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pozyskiwania technologii z krajéw trzecich (np. Chiny, Iran, Korea P6tnocna)
oraz adaptacji technologii cywilnych, co obnizyto jakos¢ i skuteczno$¢ niekto-
rych systemow uzbrojenia®.

Negatywne skutki dla rosyjskiej gospodarki miato tez wycofanie si¢
wielu przedsigbiorstw si¢ z rynku rosyjskiego, ograniczajac dostgpno$¢ nowo-
czesnych technologii i know-how, a jednoczesnie pogtebiajac proces autarki-
zacji rosyjskiej gospodarki. Brak inwestycji zagranicznych i sankcje wtdérne
wplynety na obnizenie potencjatu innowacyjnego i konkurencyjnosci rosyj-
skich firm.

Ponizszy rysunek pokazuje jak zmienita si¢ wartos¢ PKB Rosji po ataku
na Ukraing 24 lutego 2022 .

Rysunek 1. Zmiana wartosci PKB w Federacji Rosyjskiej po agresji na Ukraing 24
lutego 2022 r.

Zrodto: https://www.theguardian.com/world/2025/feb/22/what-have-three-years-of-putins-war-done-to-
both-nations-economies, [dostep: 10.05.2025].

M. Bergmann, M. Snegovaya, T. Dolbaia, N. Fention, Contributor: S. Bendett, Out of Stock?
Assessing the Impact of Sanctions on Russia’s Defense Industry, April 2023, A Report of the
CSIS Europe, Russia, and Eurasia Program, https://www.csis.org/analysis/out-stock-assess-
ing-impact-sanctions-russias-defense-industry, [dostep: 09.05.2025].; N. Fenton, A. Koly-
andr, Down But Not Out: The Russian Economy Under Western Sanctions, https://www.csis.
org/analysis/down-not-out-russian-economy-under-western-sanctions, [dostep: 09.05.2025].
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Wedhug danych KE od lutego 2022 r. UE zakazata eksportu do Rosji
towarow o warto$ci ponad 48 mld euro i importu z Rosji do UE towardéw
o wartosci 91,2 mld euro. Oznacza to, ze w porownaniu z 2021 r. embargo
dotyczy obecnie 54% eksportu i 58% importu?®.

Mimo istotnych trudnosci gospodarczych sankcje unijne nie dopro-
wadzity do zasadniczej zmiany polityki Kremla wobec Ukrainy. Wiadze
rosyjskie wzmocnity kontrole nad mediami, represjonowaly opozycje i pro-
wadzity polityke ,,oblezonej twierdzy”, przedstawiajac sankcje jako dowod

»zachodniej agresji”™’

. Jednoczesnie jednak wzrosto niezadowolenie czgsci
elit gospodarczych i technokratycznych z powodu utraty dostepu do rynkow
i kapitatu. Presja gospodarcza zmusita wtadze rosyjskie do uzaleznienia si¢
od wsparcia Chin, co ostabito suwerenno$¢ decyzyjng Moskwy w relacjach
mi¢dzynarodowych?.

Od poczatku obowigzywania sankcji panstwa czlonkowskie UE oraz
KE odnotowaly liczne przypadki prob obchodzenia restrykcji, w szczegdlno-
$ci poprzez reeksport towarow objetych zakazem z panstw trzecich (np. Arme-
nia, Kazachstan, Serbia), tworzenie fikcyjnych podmiotow posredniczacych
czy wykorzystywanie jurysdykcji nieregulowanych (offshore) do transferu
aktywow?.

W odpowiedzi UE przyjeta mechanizmy przeciwdziatajace obchodze-
niu sankcji, w tym obowiazek raportowania podejrzanych transakcji, tzw.
clause anti-circumvention w rozporzadzeniach, a takze wspotprace z krajami
trzecimi w ramach dyplomacji sankcyjnej (ang. sanctions diplomacy)™.

26 https://www.consilium.europa.eu/pl/policies/sanctions-against-russia-explained/, [dostep:

12.05.2025].

27 A. Legucka, Oredzie Putina - rok wojny w oblgzonej twierdzy, Polski Instytut Spraw Miedzy-

narodowych, https://www.pism.pl/publikacje/oredzie-putina-rok-wojny-w-oblezonej-twier-

dzy?, [dostep: 08.05.2025].

P. Dzierzanowski, M. Przychodniak, Gospodarcze wsparcie ChRL dla Rosji po inwazji na

Ukraing, Warszawa, styczen 2025, s. 5-28, https://www.pism.pl/publikacje/gospodarcze-

-wsparcie-chrl-dla-rosji-po-inwazji-na-ukraine?, [dostep: 13.05.2025].

» 8. Djankov, A. Golovchenko, Who benefits from Russia’s war in Ukraine, 6 January 2025,
https://cepr.org/voxeu/columns/who-benefits-russias-war-ukraine, [dostep: 10.05.2025].

30 Commission Consolidated FAQs on the implementation of Council Regulation No 833/2014
and Council Regulation No 269/2014, Banking and Finance, Last update: 28 April 2025,
https://finance.ec.europa.eu/system/files/2024-01/fags-sanctions-russia-consolidated en.pd-
f?utm_source, [dostep: 10.05.2025].
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Cho¢ sankcje unijne nie doprowadzily do natychmiastowej zmiany poli-
tyki Rosji ani zakonczenia wojny, ich efektywno$¢ nalezy ocenia¢ w szerszym
kontekscie strategicznym. Doszto do powstrzymania dalszej eskalacji dziatan
zbrojnych poprzez ostabienie potencjatu gospodarczego i militarnego Rosji
oraz dtugofalowego jej ostabienia jako aktora geopolitycznego poprzez utrate
zaufania inwestoréw, wizerunku wiarygodnego partnera handlowego oraz
wzrost zalezno$ci od panstw azjatyckich.

Z perspektywy prawa i polityki miedzynarodowej, sankcje unijne nalezy
wiec traktowac jako narzedzie strategicznego oddzialtywania, ktorego skutecz-
nos$¢ nie ogranicza si¢ wytacznie do efektu natychmiastowego, ale rozciaga si¢
w czasie 1 ma charakter systemowy.

Whioski de lege ferenda i rekomendacje dla polityki sankcyjnej Unii
Europejskiej

Do$wiadczenia z lat 2022-2025 dowodza, ze polityka sankcyjna UE
wobec Federacji Rosyjskiej wymaga rownoczesnego zachowania spojnosci
instytucjonalnej oraz zdolno$ci adaptacyjnej. Spojnos¢ ta odnosi si¢ do jed-
nolitosci decyzji Rady przy zachowaniu wspdlnotowego interesu w dziedzi-
nie polityki zagranicznej i bezpieczenstwa, natomiast elastyczno$¢ umozliwia
szybka reakcj¢ na zmieniajace si¢ okolicznosci geopolityczne i prawne.

De lege ferenda zasadne jest wigc wzmocnienie koordynacji miedzyin-
stytucjonalnej — w szczegdlnosci pomiedzy Rada, KE oraz Europejska Stuzbag
Dziatan Zewnetrznych — w zakresie analizy skutkéw oraz kontroli wykonania
sankcji. Ponadto wskazane bytoby ustanowienie trwatego organu doradczego
ds. polityki sankcyjnej, sktadajacego si¢ z przedstawicieli instytucji unijnych,
ekspertow prawa miedzynarodowego i przedstawicieli panstw cztonkowskich,
ktérego zadaniem byloby monitorowanie efektywnosci i zgodnosci srodkow
restrykcyjnych z normami prawa miedzynarodowego.

W zwiazku z licznymi probami obchodzenia sankcji przez podmioty
rosyjskie za posrednictwem krajow trzecich i mechanizméw posrednich,
niezbedne jest zintensyfikowanie polityki przeciwdzialania (sanctions cir-
cumvention). W tym konteks$cie rekomenduje si¢ wprowadzenie unijnego
mechanizmu szybkiego reagowania na naruszenia i obej$cia sankcji, ktory
umozliwiatby niezwtoczne aktualizowanie list sankcyjnych i identyfikowanie
kanatow ryzyka, zacie$nienie wspolpracy z krajami trzecimi w ramach tzw.
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,dyplomacji sankcyjnej” i zawieranie porozumien dwustronnych w zakresie
wzajemnej pomocy prawnej, wymiany informacji oraz blokowania przepty-
wow finansowych. Kolejna rekomendacja jest rozszerzenie katalogu sankcji
wtornych (secondary sanctions) wobec podmiotéw ulatwiajacych obchodze-
nie sankcji, przy jednoczesnym zachowaniu proporcjonalnosci i zgodnosci
z zasadg dobrej wiary. W celu zwiekszenia legitymizacji polityki sankcyjnej
UE na forum miedzynarodowym, a takze w oczach opinii publicznej, zaleca si¢
wprowadzenie bardziej transparentnych procedur decyzyjnych i kontrolnych.

De lege ferenda wskazane byloby ustanowienie obowiazku publikacji
szczegOtowych uzasadnien dla kazdej decyzji sankcyjnej wraz z odwotaniem
do norm prawa mi¢dzynarodowego i dokumentacji faktycznej oraz zapewnie-
nie prawa do skutecznej obrony i przejrzystosci procedur dla oséb fizycznych
i prawnych objetych sankcjami, w tym obowigzkowego dostepu do akt sprawy
w okreslonym terminie. Powinny by¢ przeprowadzane regularne przeglady
i ewaluacje skutkow sankcji, z udziatem niezaleznych ekspertow i organizacji
mie¢dzynarodowych, takich jak OBWE czy Rada Europy.

W s$wietle wydarzen lat 2022-2025 sankcje przestaty by¢ jedynie incy-
dentalnym narze¢dziem reakcji kryzysowej i staly si¢ trwatym komponentem
polityki zagranicznej Unii Europejskiej. W zwigzku z tym konieczne jest
wzmocnienie ram prawnych oraz zdolnosci operacyjnych w tym zakresie. Pro-
ponuje si¢ w zwiazku z tym opracowanie kompleksowego kodeksu sankcyj-
nego UE (tzw. EU Sanctions Framework), ktory zawieratby jednolite zasady
klasyfikacji sankcji, procedury ich wprowadzania, egzekwowania i znoszenia,
jak rowniez wprowadzenie instrumentéw wsparcia dla panstw cztonkowskich
1 przedsigbiorcow w zakresie zgodnosci z przepisami sankcyjnymi (com-
pliance), w tym szkolen, wytycznych oraz wsparcia informatycznego. Warto-
$ciowym rozwigzaniem byloby stworzenie unijnej platformy monitorowania
skutkow sankcji w wymiarze spotecznym, gospodarczym i politycznym, row-
niez z uwzglednieniem oddziatywania na panstwa trzecie.

Podsumowanie

Reasumujac, sankcje UE sg narzedziem w ramach WPZiB w celu prze-
strzegania prawa miedzynarodowego, zapobiegania kryzysom migdzynarodo-
wym, wspierania rozwigzywania konfliktow, zwalczania terroryzmu i zwalcza-
nia rozprzestrzeniania broni. Sankcje sa uzytecznym narzedziem wspierania
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panstw trzecich konsolidujacych demokracje i praworzadno$¢ oraz pociggania
gwalcicieli do odpowiedzialnosci za ich zbrodnie.

Polityka sankcyjna UE w odpowiedzi na agresj¢ Rosji przeciwko Ukra-
inie w latach 2022-2025 stanowita przelomowy etap w ewolucji zewngetrznych
instrumentow prawa Unii. Zastosowane $rodki nie tylko potwierdzity zdolnos¢
UE do dziatania w sytuacjach zagrozenia pokoju i bezpieczenstwa mi¢dzyna-
rodowego, ale rowniez ukazaty potrzebe dalszej profesjonalizacji, instytucjo-
nalizacji i umiedzynarodowienia polityki sankcyjne;.

Z punktu widzenia prawa miedzynarodowego, unijne sankcje wobec
Rosji byly zgodne z podstawowymi normami prawnymi, takimi jak zakaz
agresji, prawo do samoobrony oraz odpowiedzialno$¢ panstwa za czyny bez-
prawne. Ich skuteczno$é¢, cho¢ nie absolutna, przyczynita si¢ do strategicznego
ostabienia potencjatu agresora oraz utrzymania jednosci wewnatrz wspolnoty
migdzynarodowe;j.

Z tego wzgledu, sankcje powinny pozosta¢ integralnym narzedziem
polityki UE, ale zarazem podlegac ciaglej ewaluacji i udoskonaleniu w duchu
praworzadnosci, przejrzystosci i skutecznosci.
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WARUNKI PRAWNE WJAZDU I POBYTU
OBYWATELI UKRAINY W POLSCE PO
ROZPOCZECIU DZIALAN WOJENNYCH
W UKRAINIE

LEGAL CONDITIONS FOR ENTRY AND
RESIDENCE OF UKRAINIAN CITIZENS IN
POLAND AFTER THE START OF HOSTILITIES IN
UKRAINE

Streszczenie

Celem rozdziatu jest analiza regulacji praw-
nych obowiazujacych w Polsce po 24 lutego
2022 r., w zwigzku z bezprecedensowym
naptywem obywateli Ukrainy uciekajacych
przed wojna. Autorzy koncentrujg si¢ na
omowieniu przepisoOw tzw. ,.specustawy”,
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Summary

The aim of the chapter is to analyze the legal
regulations in force in Poland after February
24, 2022, in connection with the unprece-
dented influx of Ukrainian citizens fleeing
the war. The authors focus on discussing
the provisions of the so-called “special act”,
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uchwalonej w celu zapewnienia systemo-
wego wsparcia uchodzcom wojennym oraz
legalizacji ich pobytu na terytorium Rzeczy-
pospolitej Polskiej. Wobec podjetej tematyki
warto postawi¢ nastepujace pytania badaw-
cze: Jakie przestanki determinuja uznanie
pobytu obywatela Ukrainy w Polsce za
legalny z mocy prawa? W jaki sposob pol-
ska specustawa harmonizuje z regulacjami
unijnymi w zakresie ochrony czasowej? Czy
obowigzujace rozwigzania prawne mozna
uzna¢ za wystarczajace w kontekscie skali
i zréznicowania fali migracyjnej? Jakie
znaczenie administracyjne i praktyczne ma
dokument Diia.pl w systemie legalizacji
pobytu cudzoziemcoéw? Hipoteza badawcza
zaktada, ze wdrozenie specustawy w pola-
czeniu z unijnym mechanizmem ochrony
czasowej stanowi skuteczne i elastyczne
narzedzie reagowania na masowy napltyw
uchodzcéw z Ukrainy. Wprowadzone roz-
wigzania prawne pozwolily na szybkie obje-
cie ochrong setek tysigcy 0sob uciekajacych
z terytorium ogarnigtego konfliktem zbroj-
nym, gwarantujac im dostep do legalnego
pobytu, rynku pracy, edukacji czy opieki
zdrowotne;.

Rozdzial oparty zostal na analizie aktow
prawnych prawa krajowego 1 unijnego,
komentarzy eksperckich, dokumentow urze-
dowych oraz danych statystycznych udo-
stepnionych przez instytucje panstwowe
1 organizacje mi¢dzynarodowe. Zastosowano
metode egzegezy prawniczej oraz analize
poréwnawcza.

Stowa Kkluczowe: specustawa, obywa-
tel Ukrainy, ochrona czasowa, legalizacja
pobytu, uchodzcy, cudzoziemcy, wojna

w Ukrainie, Diia.pl.
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adopted in order to provide systemic sup-
port to war refugees and legalize their stay
on the territory of the Republic of Poland. In
view of the subject matter, it is worth asking
the following research questions: What are
the prerequisites for recognizing the stay of
a Ukrainian citizen in Poland as legal by vir-
tue of law? How does the Polish special act
harmonize with EU regulations on tempo-
rary protection? Can the existing legal solu-
tions be considered sufficient in the context
of the scale and diversity of the migration
wave? What is the administrative and prac-
tical significance of the Diia.pl document
in the system of legalization of the stay of
foreigners? The research hypothesis assumes
that the implementation of the special act in
combination with the EU temporary protec-
tion mechanism is an effective and flexible
tool for responding to the mass influx of ref-
ugees from Ukraine. The introduced legal
solutions have made it possible to quickly
protect hundreds of thousands of people flee-
ing the territory engulfed by armed conflict,
guaranteeing them access to legal residence,
the labor market, education, and health care.
The chapter is based on the analysis of legal
acts of national and EU law, expert com-
mentaries, official documents, and statistical
data made available by state institutions and
international organizations. The method of
legal exegesis and comparative analysis were
used.

Keywords: special act, citizen of Ukraine,
temporary protection, legalization of stay,
refugees, foreigners, war in Ukraine, Diia.pl.
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Wstep

Dnia 24 lutego 2022 r. doszto do eskalacji trwajacej od 2014 r. agresji
Federacji Rosyjskiej wobec Ukrainy. W tym dniu rosyjskie sity zbrojne prze-
kroczyty granice Ukrainy, rozpoczynajac pelnoskalowg inwazj¢. Skutkiem tych
dziatan byt bezprecedensowy exodus ludnosci cywilnej — najwiekszy w Euro-
pie od zakonczenia Il wojny §wiatowej. Mieszkancy terenow objetych dziata-
niami militarnymi, masowo opuszczali swoje miejsca zamieszkania. Zgodnie
z danymi przedstawionymi przez Wysokiego Komisarza Narodéw Zjednoczo-
nych ds. Uchodzcow (UNHCR), do konica czerwca 2022 r. terytorium Ukrainy
opuscito blisko 5,5 miliona 0s6b poszukujacych ochrony miedzynarodowe;j'.

Najwigkszy odsetek osob opuszczajacych Ukraing w wyniku rosyjskiej
inwazji kierowal si¢ ku granicy z Polska. O wyjatkowej skali tego zjawi-
ska $wiadczy fakt, iz w ciggu zaledwie dwoch tygodni od rozpoczecia dzia-
tan zbrojnych, do Polski przybyt pierwszy milion uchodzcoéw i uchodzczyn
wojennych. Wedtug szacunkdw, od 24 lutego do konca czerwca 2022 r., odno-
towano ponad 4,3 miliona przekroczen granicy ukrainsko-polskiej, przy czym
warto zaznaczy¢, ze dane te obejmujg rowniez osoby, ktore mogly przekra-
cza¢ granic¢ wielokrotnie. Nie oznacza to jednak, ze taka liczba 0séb pozo-
stata na terytorium Polski. Znaczaca cze¢$¢ migrantdw kontynuowata podroz
do innych panstw europejskich lub zdecydowata si¢ na powr6t do Ukrainy.
Wsrdod powracajacych znajdowali sie m.in. mezczyzni podejmujacy decyzje
o wlaczeniu si¢ do dziatan obronnych oraz osoby, ktére mimo wczesniejszej
ewakuacji, wracaty z powodoéw rodzinnych, osobistych badz logistycznych
— zarébwno na krotko, jak i na dtuzej’. Zgodnie z danymi opublikowanymi
przez Uni¢ Metropolii Polskich, na koniec marca 2022 r. liczba obywateli
i obywatelek Ukrainy przebywajacych na terytorium Polski wynosita okoto
3,2 miliona os6b. Warto jednak zaznaczy¢, ze nie wszyscy przybyli w zwiazku
z eskalacjg konfliktu zbrojnego — juz na poczatku stycznia 2022 r. populacja
ukrainska w Polsce liczyta okoto 1,5 miliona. Blisko 70% tej spotecznosci

' Ukraine Refugee Situation, https://data.unhcr.org/en/situations/ukraine, [dostep: 12.03.2025].
2 M. Duszezyk, P. Kaczmarczyk, Imigranci i uchodzcy wojenni a sytuacja demograficzna Pol-
ski, [w:] Goscinna Polska 2022+. Jak mqdrze wesprzec¢ Polske i Polakéw w pomocy osobom

uciekajgcym przed wojng w Ukrainie?, WiseEuropa, Warszawa 2022, s. 19.
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zamieszkiwalo dwanascie najwigkszych osrodkéw miejskich w kraju oraz
przylegte do nich obszary metropolitalne, w tym powiaty sasiadujace z mia-
stami wojewodzkimi®.

W poczatkowym okresie konfliktu zbrojnego w Ukrainie struktura
demograficzna uchodzcow przybywajacych do Polski wskazywata na znaczacy
udziat dzieci, ktore stanowily blisko potowe tej populacji. Nalezy podkresli¢,
ze przedstawione dane obejmujg wytacznie osoby zarejestrowane w syste-
mie PESEL do konca maja 2022 r., ktérych liczba przekroczyta 1,15 miliona.
W grupie dorostych uchodzcéw wyraznag przewage liczebna miaty kobiety,
stanowigce ponad 90% tej kategorii®.

Celem rozdziatu jest przedstawienie oraz ocena obowiazujacych ure-
gulowan prawnych dotyczacych wjazdu, pobytu i zakresu ochrony przystugu-
jacej obywatelom Ukrainy i wybranym kategoriom cudzoziemcéw w Polsce
po wybuchu wojny, z uwzglednieniem aspektow prawa krajowego i unijnego.

Zasady przekraczania granic strefy Schengen oraz ich zmiany w kontek-
$cie wojny w Ukrainie

Ogolne zasady dotyczace przekraczania granic zostaty uregulowane
w Kodeksie Granicznym Schengen, ktory stanowi zbidér norm prawnych
okreslajacych funkcjonowanie przestrzeni pozbawionej kontroli na granicach
wewngtrznych, przy jednoczesnym ustanowieniu mechanizmow umozliwiaja-
cych swobodny przeptyw os6b w jej obrebie.

Zgodnie z postanowieniami Kodeksu granicznego Schengen, realiza-
cja kontroli granicznej na granicach zewnetrznych, lezy nie tylko w interesie
panstwa czlonkowskiego bezposrednio odpowiedzialnego za jej przeprowa-
dzenie, lecz takze w interesie wszystkich panstw cztonkowskich, ktore zdecy-
dowaty si¢ na zniesienie kontroli na granicach wewnetrznych. Ustanowienie
wspolnego mechanizmu kontroli granicznej stanowi zatem element ochrony
catej przestrzeni Schengen i przyczynia si¢ do zapewnienia bezpieczenstwa
wewnetrznego Unii Europejskiej. Kontrola graniczna odgrywa kluczowa
role w przeciwdziataniu zjawiskom nielegalnej migracji oraz handlu ludzmi,

3 A. Sobestjanska, A. Sopinska, Miejska goscinnosé: wielki wzrost, wyzwania i szanse. Raport

o uchodzcach z Ukrainy w najwigkszych polskich miastach, Unia Metropolii Polskich im.
P. Abramowicza, Warszawa 2022, s. 9.
M. Duszczyk, P. Kaczmarczyk, Imigranci i uchodzcy wojenni..., op. cit., s. 21-22.
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a takze w zapobieganiu potencjalnym zagrozeniom dla bezpieczenstwa
wewnetrznego, porzadku publicznego, zdrowia publicznego oraz stosunkow
migdzynarodowych panstw cztonkowskich. Zakres tej kontroli nie ogranicza
si¢ wylacznie do formalnej odprawy 0sob na przejsciach granicznych oraz do
fizycznej ochrony granicy w jej linii cigglej, lecz obejmuje rowniez dziatania
analityczne, takie jak ocena ryzyka dla bezpieczenstwa wewngtrznego oraz
identyfikacja zagrozen, ktore moga wplywac na integralno$¢ i bezpieczenstwo
granic zewnetrznych Unii Europejskiej®.

Przekraczanie granic zewnetrznych dozwolone jest jedynie na przej-
$ciach granicznych i w ustalonych godzinach ich otwarcia. Na przejsciach gra-
nicznych, ktére nie sa czynne cala dobg, udostepnia si¢ widoczne informacje
o godzinach ich otwarcia. Na zasadzie odstepstwa mozna dopusci¢ wyjatki od
obowiazku przekraczania granic zewnetrznych jedynie na przejs$ciach granicz-
nych i w ustalonych godzinach ich otwarcia: dla oséb lub grup oséb — w przy-
padku, gdy istnieje szczegdlny wymog sporadycznego przekraczania granic
zewngtrznych poza przej$ciami granicznymi lub poza ustalonymi godzinami
ich otwarcia — pod warunkiem, ze posiadaja zezwolenia wymagane na mocy
prawa krajowego oraz ze nie zachodzi sprzecznos¢ z interesem porzadku
publicznego 1 bezpieczenstwa wewngtrznego panstw cztonkowskich, dla 0s6b
lub grup oséb w przypadku nieprzewidzianej sytuacji wyjatkowej oraz zgod-
nie z przepisami szczeg6lnymi® zawartymi w art. 19 i 20 w zwigzku z zatgczni-
kami VI i VII. Przekroczenie granicy zewnetrznej Unii Europejskiej w sposob
niezgodny z obowigzujacymi przepisami — tj. poza wyznaczonymi przejsciami
granicznymi lub poza godzinami ich funkcjonowania — podlega sankcjonowa-
niu przez panstwa cztonkowskie. Wprowadzane przez nie srodki represyjne
powinny cechowac¢ sie¢ skutecznos$ciag, proporcjonalnoscia oraz charakterem
prewencyjnym, tak aby zapewni¢ realne przeciwdziatanie naruszeniom rezimu
granicznego 1 utrzymac integralno$¢ wspoélnej przestrzeni bezpieczenstwa.

Zasady dotyczace wjazdu obywateli panstw trzecich na terytorium
panstw cztonkowskich Unii Europejskiej pozwalajg na wjazd w czasie nie-
przekraczajacym 90 dni w dowolnym okresie 180 dni. Aby wjazd obywatela
panstwa trzeciego na terytorium panstw cztonkowskich byt uznany za legalny,

> Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016 r.
w sprawie unijnego kodeksu zasad regulujgcych przeplyw osob przez granice (kodeks gra-
niczny Schengen), Dz. Urz. UE L 77/1 2 23.03.2016, pkt.6 i 8 preambuty.

Szerzej zob. Kodeks graniczny Schengen, zatacznik VI i VII.
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konieczne jest spetnienie okreslonych wymogow wjazdowych, ktére obejmuja
nastepujace warunki: posiadanie waznego dokumentu podrézy uprawniaja-
cego posiadacza do przekroczenia granicy i spetniajacego kryterium waznosci
przez przynajmniej trzy miesiace po planowanej dacie wyjazdu z terytorium
panstw cztonkowskich oraz zostat wydany w okresie ostatnich 10 lat. Ponadto
podrézni musza posiada¢ wazng wize, jezeli jest wymagana, chyba, ze posia-
daja wazny dokument pobytowy lub wazng wiz¢ dlugoterminowsa. Uzasad-
nig cel i warunki planowanego pobytu oraz posiadajg wystarczajace srodki
utrzymania, zardOwno na czas trwania planowanego pobytu, na powr6t do ich
panstwa pochodzenia lub na tranzyt do panstwa trzeciego. Ponadto nie sg oso-
bami, wobec ktoérych dokonano wpisu do celow odmowy wjazdu w SIS oraz
nie sa uwazani za stanowigcych zagrozenie dla porzadku publicznego, bez-
pieczenstwa wewngtrznego, zdrowia publicznego lub stosunkéw migdzyna-
rodowych zadnego z panstw cztonkowskich, a w szczegdlnosci nie dokonano
wobec nich, na tej samej podstawie, wpisu do celow odmowy wjazdu w krajo-
wych bazach danych panstw cztonkowskich’.

Rozpoczecie dziatan wojennych na terytorium Ukrainy zapoczatkowato
istotne zmiany w regulacjach dotyczacych zasad wjazdu i pobytu obywateli
ukrainskich na obszarze Unii Europejskiej. Komisja Europejska w opublikowa-
nym komunikacie ustalita srodki operacyjne dotyczace zarzadzania granicami
zewngtrznymi w celu utatwienia przekraczania granicy miedzy UE a Ukraing®.
Srodki te obejmowaty: uproszczenie kontroli granicznych dla niektorych kate-
gorii 0sob, w tym 0s6b wymagajacych szczegodlnego traktowania, takich jak
dzieci, oraz innych kategorii, takich jak pracownicy transportu, ktorzy znalezli
si¢ w Ukrainie podczas wykonywania swoich obowigzkdéw, mozliwos¢ organi-
zowania kontroli granicznych poza przej$ciami granicznymi, szczeg6lne usta-
lenia dotyczace przekraczania granic przez stuzby ratownicze, policje, straz
pozarng i straz graniczng, jak i marynarzy, niezaleznie od ich narodowosci,
utworzenie uprzywilejowanych korytarzy w celu zapewnienia wjazdu i powrotu
organizacjom udzielajagcym pomocy humanitarnej ludnosci na terytorium Ukra-
iny oraz zniesienie cet i wprowadzenie srodkoéw utatwiajacych wjazd zwierzat
domowych podrozujacych ze swoimi wlascicielami z Ukrainy.

7 Ibidem, art. 6.

Komunikat Komisji zawierajgcy wytyczne operacyjne dotyczqce zarzqdzania granicami
zewnetrznymi w celu utatwienia przekraczania granicy miedzy UE a Ukraing 2022/C 104
101, Dz. Urz. UE C 104 1z 4.3.2022.
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Osoby objete zakresem ochrony na podstawie przepiséw specustawy

W zatozeniu ustawa miata stanowi¢ odpowiedz na koniecznos¢ zorgani-
zowania systemowego wsparcia dla oséb zmuszonych do opuszczenia teryto-
rium Ukrainy w zwigzku z trwajacymi tam dziataniami wojennymi. W swojej
obecnej wersji, tzw. specustawa obejmuje regulacjami okreslone grupy osob,
ktoérym przystuguje szczegodlna pomoc, zgodnie z zapisami zawartymi w kolej-
nych jej przepisach:

e Grupe objeta pomoca na mocy specustawy stanowig obywatele Ukrainy,
ktorzy przybyli do Polski w zwigzku z prowadzonymi na terytorium ich
panstwa dziataniami wojennymi’. W pierwotnym brzmieniu przepisow
ustawodawca przewidziat, ze wsparcie przystuguje wytacznie osobom,
ktore przekroczyly granice polsko-ukrainska bezposrednio z teryto-
rium Ukrainy. Tym samym, z zakresu uprawnien do pomocy wytaczone
zostaly osoby, ktore opuscity Ukraing przez inne panstwa sgsiednie —
takie jak Slowacja, Wegry, Rumunia czy Moldawia — i dopiero pdzniej
przybyty na terytorium Rzeczypospolitej Polskiej z zamiarem dluzszego
pobytu. Taka redakcja przepisu skutkowata szeregiem niepozadanych
konsekwencji, w tym prébami ponownego przekroczenia granicy ukra-
insko-polskiej przez niektore osoby, ktore w ten sposob usitowaty spet-
ni¢ formalne warunki niezbedne do uzyskania pomocy. Wymog doty-
czacy ,,.bezposredniego” wjazdu na terytorium Rzeczypospolitej Polskiej
zostal zniesiony na mocy pierwszej nowelizacji ustawy z dnia 23 marca
2022 r.'° takze przepisOw ustawy — Prawo o szkolnictwie wyzszym
i nauce!'!. Chociaz znowelizowane przepisy formalnie weszly w zycie
z dniem 26 marca 2022 r., zgodnie z ich tre$cig maja one zastosowanie
wstecz, obejmujac sytuacje zaistniate od 24 lutego 2022 r. Celem takiego
rozwigzania byto umozliwienie objg¢cia wsparciem réwniez tych obywa-
teli Ukrainy, ktorzy przybyli do Polski przed data wejscia w zycie aktu
prawnego, bez koniecznosci podejmowania przez nich dodatkowych

? Ustawa z dnia 12 marca 2022 r. 0 pomocy obywatelom Ukrainy w zwiazku z konfliktem

zbrojnym na terytorium tego panstwa (Dz. U. z 2025 r. poz. 337).

10" Ustawa z 23 marca 2022 r. 0 zmianie ustawy o pomocy obywatelom Ukrainy w zwigzku
z konfliktem zbrojnym na terytorium tego panstwa (Dz. U. 2022 r. poz. 683).

" Ustawa z dnia z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2024
1. poz. 1897).
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dziatan migracyjnych oraz bez narazania ich na wykluczenie z systemu
pomocy'?.

e Zgodnie z postanowieniami ustawy, uprawnienia do skorzystania z prze-
widzianych w niej form wsparcia zostaty rozszerzone roéwniez na mat-
zonkow obywateli Ukrainy, ktorzy sami nie posiadaja obywatelstwa
ukrainskiego, pod warunkiem, ze przybyli do Polski z terytorium Ukrainy
1 nie sg obywatelami Rzeczypospolitej Polskiej ani zadnego innego pan-
stwa cztonkowskiego Unii Europejskiej. Przepis ten zawiera kilka istot-
nych elementdw merytorycznych, warunkujacych jego zastosowanie. Po
pierwsze, regulacja ta wprowadza wyjatek od podstawowej zasady doty-
czacej zakresu podmiotowego specustawy, umozliwiajac objecie jej prze-
pisami okreslonej grupy cudzoziemcodw niebedacych obywatelami Ukra-
iny. Mowa tu wytacznie o matzonkach obywateli tego panstwa. Zakres
zastosowania przepisu ma charakter waski — nie dotyczy bowiem innych
cztonkéw najblizszej rodziny, takich jak dzieci, rodzice czy partnerzy
pozostajacy w nieformalnych zwigzkach, jezeli nie legitymuja si¢ obywa-
telstwem ukrainskim. Co wiecej, uprawnienia wynikajace z ustawy nie
przystuguja byltym matzonkom, ktérzy utracili status matzonka obywa-
tela Ukrainy wskutek rozwodu. Warto rowniez podkresli¢, ze skorzysta-
nie z uprawnien nie jest uzaleznione od obecnosci matzonka posiadaja-
cego obywatelstwo ukrainskie. Oznacza to, ze uprawnieni matzonkowie
mogg przebywac na terytorium Rzeczypospolitej Polskiej samodzielnie
i niezaleznie od miejsca pobytu swojego partnera. Ustawa przyznaje im
autonomiczne prawo do korzystania z przewidzianych w niej §rodkow
pomocowych na takich samych zasadach, jakie dotycza obywateli Ukra-
iny. Przepis ten nie wigze zatem skutkéw prawnych z sytuacja faktyczng
badZ prawna malzonka, lecz wylacznie z istnieniem formalnego zwigzku
malzenskiego oraz okoliczno$cig opuszczenia Ukrainy z powodu prowa-
dzonych tam dziatan wojennych.

12 W obowigzujgcym stanie prawnym nie istnieje juz potrzeba dokumentowania faktu bez-
posredniego przekroczenia granicy polsko-ukrainskiej. Decydujace znaczenie przypisuje
si¢ natomiast przyczynie opuszczenia terytorium Ukrainy, ktérg musi by¢ ucieczka przed
skutkami dziatan zbrojnych prowadzonych na obszarze tego panstwa. Tym samym, prawo
do korzystania z instrumentéw wsparcia przewidzianych w ustawie przystuguje kazdemu
obywatelowi Ukrainy, niezaleznie od tego, przez ktére panstwo graniczne opuscil Ukraine,
kierujac si¢ do Polski.
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Kluczowym warunkiem pozostaje fakt, ze osoby te musza przyby¢ na
terytorium Polski z Ukrainy. Analogicznie jak w przypadku obywateli
Ukrainy, nie wymaga si¢ bezposredniego przekroczenia granicy ukrain-
sko-polskiej — mozliwy jest tranzyt przez inne panstwa. Niemniej jednak
wykluczone jest objecie omawianymi regulacjami osob, ktore przybyty
do Polski z innych krajow, w ktorych uprzednio zamieszkiwaly, takich
jak Rosja czy Bialorus. Przepis ten znajduje zastosowanie wylacznie
wobec 0sdb, ktore realnie przebywaty na terytorium Ukrainy i uchodzity
z niego wskutek konfliktu zbrojnego.

Przepis przewiduje dwa istotne ograniczenia w zakresie podmioto-
wym, ktore zostaly wprowadzone na mocy kolejnych nowelizacji ustawy
— odpowiednio z dnia 8 kwietnia 2022 r.!3 oraz 8 czerwca 2022 r.!*. Na
ich podstawie z zakresu oséb uprawnionych do korzystania z pomocy
przewidzianej w specustawie wylaczeni zostali obywatele Rzeczypo-
spolitej Polskiej oraz obywatele innych panstw cztonkowskich Unii
Europejskiej. Zdaniem autorow wprowadzenie tych ograniczen nalezy
uzna¢ za uzasadnione, gdyz osoby te posiadaja juz dostep do rozbudo-
wanego systemu wsparcia instytucjonalnego w Polsce. Obywatele pol-
scy korzystaja z petni praw przystugujacych im na podstawie przepiséw
krajowych, w tym prawa do §wiadczen z systemu pomocy spotecznej,
opieki zdrowotnej, edukacji czy zatrudnienia. Z kolei obywatele panstw
cztonkowskich Unii Europejskiej, zgodnie z obowiazujacym w Polsce
prawem oraz regulacjami unijnymi, majg zapewniong legalizacje pobytu
oraz dostep do szeregu ustug publicznych. W zwigzku z tym objecie ich
zakresem regulacji specustawy bytoby niecelowe i prowadzitoby do nie-
potrzebnego dublowania uprawnien.

Kolejna kategoria osob objetych zakresem podmiotowym specustawy sa
obywatele Ukrainy posiadajacy Karte Polaka, ktorzy przybyli do Polski
w zwigzku z dziataniami wojennymi prowadzonymi na terytorium Ukra-
iny. Ustawodawca ujat te grupg jako odrebng kategori¢ beneficjentow, co

13

Ustawa z 8 kwietnia 2022 r. 0 zmianie ustawy o pomocy obywatelom Ukrainy w zwiazku
z konfliktem zbrojnym na terytorium tego panstwa oraz niektérych innych ustaw (Dz. U.
22022 r. poz. 830).

Ustawa z 8 czerwca 2022 r. o zmianie ustawy o pomocy obywatelom Ukrainy w zwiazku
z konfliktem zbrojnym na terytorium tego panstwa oraz niektérych innych ustaw (Dz. U.
72022 1. poz. 1383).
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$wiadczy o intencjonalnym nadaniu jej szczegdlnego statusu oraz wpro-
wadzeniu odmiennych warunkéw wjazdu i uzyskania wsparcia. Z for-
malnego punktu widzenia istotne znaczenie ma tu analiza literalnego
brzmienia przepiséw odnoszacych si¢ do tej grupy w poréwnaniu z regu-
lacjami dotyczacymi pozostatych obywateli Ukrainy.

W odniesieniu do 0s6b posiadajacych Kartg Polaka ustawodawca postu-
zyt si¢ sformutowaniem, zgodnie z ktorym prawo do pomocy przystuguje
im, jezeli ,,z powodu dziatan wojennych przybyli na terytorium Rzeczy-
pospolitej Polskiej”. Warto zauwazy¢, ze w tym przypadku pominigto
wymog przybycia ,,z terytorium Ukrainy”, ktory wystepuje w przepi-
sach dotyczacych pozostatych obywateli Ukrainy. Oznacza to, ze usta-
wodawca dopuszcza mozliwo$¢ objecia pomocg rowniez te osoby, ktore
— mimo iz posiadaja obywatelstwo ukrainskie — nie przebywaty w Ukra-
inie bezposrednio przed przyjazdem do Polski, lecz mieszkaty w innych
panstwach, np. w Bialorusi, Rosji czy w innym panstwie, skad zmuszone
byly wyjecha¢ w zwiazku z konfliktem zbrojnym. Powyzsze stanowisko
znajduje uzasadnienie w specyfice sytuacji 0osob posiadajacych Karte
Polaka, ktore z zatozenia maja szczegdlne wigzi z panstwem polskim i sg
objete polityka wsparcia repatriacyjnego lub integracyjnego.

Kolejnym wyréznikiem tej grupy jest mozliwos$¢ objecia ochrong rowniez
ich najblizszej rodziny'®, niezaleznie od obywatelstwa jej cztonkow.
W praktyce oznacza to, ze ze $wiadczen przewidzianych w specustawie
moga korzysta¢ rowniez osoby, ktore nie posiadaja obywatelstwa ukra-
inskiego, pod warunkiem, ze sg cztonkami rodziny obywatela Ukrainy
posiadajacego Karte Polaka. W tym konteks$cie nalezy jednak podkresli¢,
Ze omawiane przepisy nie maja zastosowania wobec czlonkow rodziny,
ktorzy posiadaja obywatelstwo ukrainskie, poniewaz przystuguje im ono
Z mocy ustawy jako osobom uprawnionym w sposob bezposredni.

W kontekscie regulacji ustawy o pomocy obywatelom Ukrainy w zwigzku

z konfliktem zbrojnym na terytorium tego panstwa istotne znaczenie ma tres¢
decyzji wykonawczej Rady (UE) 2022/382 z dnia 4 marca 2022 r.'%, ktora

Polskie prawo nie zna kategorii najblizej rodziny, postuguje si¢ pojgciem osoby najblizsze;.
Szerzej zob. Ustawa z 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2025 r. poz. 383), art. 115 §
11, Ustawa z 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2024 r. poz. 1237), art. 446 § 4.
Decyzja wykonawcza Rady (UE) 2022/382 z dnia 4 marca 2022 r. stwierdzajaca istnienie
masowego naptywu wysiedlencow z Ukrainy w rozumieniu art. 5 dyrektywy 2001/55/WE
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— powotujac si¢ na art. 5 dyrektywy 2001/55/WE!" — potwierdza istnienie maso-
wego naptywu o0sob przemieszczajacych si¢ z terytorium Ukrainy w wyniku
dziatahh wojennych, wprowadzajac tymczasowa ochrong na terytorium Unii
Europejskiej. Zgodnie z art. 2 ust. 4 decyzji wykonawczej 2022/382, za czton-
koéw rodziny uznaje sie: matzonka lub — w niektdrych przypadkach — partnera
pozostajacego z osoba uciekajacg w staltym, nieformalnym zwigzku; mato-
letnie dzieci, pozostajgce na utrzymaniu osoby objetej ochrong, w tym takze
dzieci wspotmatzonka; a takze innych bliskich krewnych, ktorzy zamieszkiwali
wspolnie z osoba uciekajacg w ramach jednego gospodarstwa domowego i byli
w tamtym czasie w pelni lub czeSciowo na jej utrzymaniu'®. Tak szeroka defi-
nicja ma na celu objecie ochrong faktycznych wspolnot rodzinnych, niezalez-
nie od stopnia pokrewienstwa formalnego, w sytuacjach, gdy relacje te miaty
istotne znaczenie ekonomiczne i spoteczne dla funkcjonowania danej osoby.
Niezwykle istotnym aspektem determinujacym uprawnienie do korzy-
stania z regulacji zawartych w specustawie jest przyczyna opuszczenia Ukra-
iny przez dang osobg. Zgodnie z trescig ustawy, uprawnienie to przystuguje
wylgcznie osobom, ktore przybyty do Polski ,,w zwigzku z dziataniami wojen-
nymi prowadzonymi na terytorium Ukrainy”. W pierwszej kolejnosci nalezy
zaliczy¢ do tej grupy osoby bezposrednio uciekajace przed zagrozeniem mili-
tarnym — m.in. przed dziataniami wojsk rosyjskich, w tym z terytoriow oku-
powanych lub objetych intensywnymi dzialaniami bojowymi. Jednak ograni-
czenie katalogu uprawnionych wytacznie do 0s6b uchodzacych bezposrednio
z obszardw objetych walkami, byloby sprzeczne z brzmieniem przepisu, ale
réwniez niewspotmierne wobec rzeczywistej skali skutkow wojny.
W zwigzku z tym nalezy przyjac szersza interpretacje, zgodnie z ktdra prawo
do korzystania ze wsparcia przystuguje réwniez tym osobom, ktére — cho¢ nie
byly narazone bezposrednio na dziatania militarne — uciekty z powodu skut-
kéw wojny o charakterze ekonomicznym, spotecznym lub rodzinnym. Ozna-
cza to objecie ochrong m.in. osob, ktore utracily zrodta utrzymania, zostaty

i skutkujaca wprowadzeniem tymczasowej ochrony, Dz. Urz. UE L 71/1 z 4.03.2022.
Dyrektywa Rady 2001/55/WE z dnia 20 lipca 2001 r. w sprawie minimalnych standardow
przyznawania tymczasowej ochrony na wypadek masowego naptywu wysiedlencow oraz
srodkow wspierajacych rownowage wysitkow miedzy Panstwami Czlonkowskimi zwigza-
nych z przyjeciem takich osob wraz z jego nastgpstwami, Dz. Urz. UE L 212/12 z 7.08.2001.
Decyzja wykonawcza Rady (UE) 2022/382 z dnia 4 marca 2022 r. stwierdzajaca istnienie...,
op. cit.
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zmuszone do opuszczenia miejsca zamieszkania z powoddéw bezpieczenstwa
lub ktorych sytuacja rodzinna ulegta destabilizacji w wyniku wojny np. $mierc
lub mobilizacja cztonka rodziny, zniszczenie infrastruktury cywilnej, zamknig-
cie instytucji publicznych itp.

Autorzy rozdzialu podkreslaja, ze zakres zastosowania specustawy
wykracza poza osoby, ktore przekroczyty granice Polski po 24 lutego 2022 r.,
czyli po rozpoczeciu przez Federacje Rosyjska pelnoskalowych dziatan wojen-
nych na terytorium Ukrainy. W ustawie zawarto bowiem roéwniez przepisy
odnoszace si¢ do obywateli Ukrainy, ktorzy przebywali w Polsce juz wezesnie;j,
tj. przed wybuchem wojny. Przepisy te przewiduja szereg uprawnien majacych
na celu stabilizacje ich sytuacji prawnej i ekonomicznej w warunkach kryzysu
humanitarnego. Zgodnie z art. 22 specustawy, osoby te uzyskaly prawo do
podejmowania zatrudnienia bez koniecznosci uzyskiwania zezwolenia na prace,
co znaczaco uproscito ich sytuacje na rynku pracy. Ponadto, art. 23 umozliwia
im prowadzenie dziatalno$ci gospodarczej na terytorium Polski, zrownujac ich
w tym zakresie z obywatelami RP. Wreszcie, art. 42 przewiduje mechanizmy
automatycznego przedhuzenia waznosci dokumentéw pobytowych, takich jak
wizy czy karty pobytu, w sytuacji, gdy przedtuzenie na dotychczasowych zasa-
dach nie jest mozliwe — np. z uwagi na brak mozliwosci powrotu do Ukrainy
lub ograniczenia funkcjonowania tamtejszych instytucji administracyjnych'®.

Specustawa zaktada udzielanie pomocy i wsparcia wylacznie osobom
z obywatelstwem ukrainskim. Nie obejmuje obywateli innych panstw, ktorzy
uciekli z Ukrainy przed dziataniami wojennymi, cho¢by mieszkali tam przez
dtugi czas. Tymczasem imigranci i imigrantki stanowili w Ukrainie wysoki
odsetek ogotu ludnosci, przekraczajacy 10% populacji tego kraju i siegajacy
4,8 mln 0s6b®. W tej grupie bylo prawie 80 tys. studentow i studentek zagra-
nicznych z ponad 150 krajow — w wigkszosci odlegtych, takich jak Indie,
Maroko czy Nigeria?!. Dla oséb pochodzacych z panstw oddalonych geo-
graficznie od Polski przewidziany okres pictnastu dni na podstawie zezwo-
lenia udzielonego przez komendanta placowki Strazy Granicznej wydanego

Ustawa z dnia 12 marca 2022 r. o pomocy obywatelom Ukrainy w zwiazku. .., art. 22, art. 23,
art. 42.

Ukraine Immigration Statistics 1990-2025, https://www.macrotrends.net/countries/UKR/
ukraine/i mmigration-statistics, [dostep: 12.03.2025].

International students in Ukraine, Ministry of Education and Science of Ukraine,
https://studyinukraine.gov.ua/statistic/, [dostep: 10.04.2025].
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w trybie art. 32 ust. 1 ustawy z 12.12.2013 r. o cudzoziemcach??.Bardzo czesto
okres 15 dni okazywal si¢ niewystarczajacy do podjecia skutecznych dzia-
an organizacyjnych umozliwiajacych powrdt do panstwa pochodzenia, czesto
w zwiazku z trudno$ciami wizowymi oraz kosztami transportu. Dodatkowo,
wérod tej grupy znajdowaty sie osoby, ktore nie posiadaly realnej mozliwosci
powrotu do kraju pochodzenia, poniewaz Ukraina byta ich miejscem diugo-
trwatego, a czgsto takze statego pobytu.

Komplementarnos$é¢ rozwiazan specustawy i dyrektywy 2001/55/WE
w kontekscie kryzysu uchodzczego

Rosyjska inwazja na Ukraing w lutym 2022 r. wywolata zdecydowang
reakcje spoteczno$ci miedzynarodowej, czego przejawem byto uruchomienie
mechanizméw zawartych w dyrektywie Rady 2001/55/WE z dnia 20 lipca
2001 r., ustanawiajacej minimalne standardy przyznawania tymczasowej
ochrony w przypadku masowego naptywu wysiedlencow oraz zasady solidar-
nosci i podziatu odpowiedzialnosci pomiedzy panstwami cztonkowskimi Unii
Europejskiej?. Byto to pierwsze w historii zastosowanie tego aktu prawnego,
ktory od ponad dwoch dekad stanowit potencjalne narzedzie reagowania na
kryzysy humanitarne w skali kontynentalnej. Zgodnie z zatozeniami dyrek-
tywy 2001/55/WE, tymczasowa ochrona ma charakter zbiorowy i uprosz-
czony — przystuguje ona wszystkim osobom spetniajacym kryteria wynikajace
z decyzji Rady, bez koniecznosci prowadzenia indywidualnych postepowan
administracyjnych weryfikujacych przestanki przyznania ochrony, jak ma to
miejsce w przypadku procedury azylowej. Ochrona ta jest z zatozenia cza-
sowa, z mozliwos$cig obowigzywania do maksymalnie dwoch lat, w zaleznos$ci
od dalszego rozwoju sytuacji geopolitycznej oraz decyzji instytucji unijnych.

Dyrektywa naktada na panstwa cztonkowskie UE szereg obowigzkow
wzgledem o0sdb objetych tymczasowa ochrona, w szczegdlnosci w zakre-
sie zapewnienia: zakwaterowania oraz odpowiednich warunkéw bytowych,
dostepu do systemow opieki zdrowotnej i pomocy spotecznej, prawa do
podejmowania pracy lub prowadzenia dziatalno$ci gospodarczej, czy prawa

22 Ustawa z 12 grudnia 2013 r. o cudzoziemcach (Dz. U. z 2021 r. poz. 2354 ze zm.).

3 Dyrektywa Rady 2001/55/WE z dnia 20 lipca 2001 r. w sprawie minimalnych standar-
dow przyznawania tymczasowej ochrony na wypadek masowego naptywu wysiedlencow...
op. cit.
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do nauki dla dzieci i mtodziezy*!. Implementacja tych zobowigzan przez pan-
stwa cztonkowskie, w tym Polske, stanowila kluczowy element efektywne;j
odpowiedzi na kryzys uchodzczy, wywotany dziataniami wojennymi w Ukra-
inie. W praktyce przyczynilo si¢ to do znacznego odcigzenia krajowych sys-
temoéw azylowych, umozliwiajac szybkie objecie ochrong duzej liczby osob
w potrzebie.

W efekcie okazato sig, ze w Polsce funkcjonuja rownolegle trzy rozne
systemy prawne, z ktorych osoba uciekajaca z Ukrainy moze skorzystac:

e zlozenie w placéwce Strazy Granicznej wniosku o nadanie statusu
uchodzey 1 wejscie w regularng procedure wynikajaca z przepisow
ustawy o udzielaniu cudzoziemcom ochrony na terytorium RP;

e zlozenie do Szefa Urzgdu ds. Cudzoziemcow wniosku o wydanie zaswiad-
czenia o korzystaniu z ochrony czasowej* zgodnej z dyrektywg 2001/55/
WE oraz decyzja wykonawcza 2022/382;

e skorzystanie z przepisOw specustawy i przewidzianych w niej uprawnien.
Zgodnie z danymi opublikowanymi przez Szefa Urzedu do Spraw Cudzo-
ziemcow, w 2022 roku o udzielenie ochrony migdzynarodowej na terytorium
Rzeczypospolitej Polskiej ubiegalo si¢ tacznie 9,9 tys. cudzoziemcow. Najlicz-
niejsza grupe wnioskodawcow stanowili obywatele Biatorusi — 3,1 tys. osob.
Kolejne miejsca zajmowali: obywatele Federacji Rosyjskiej (2,2 tys. osob),
Ukrainy (1,8 tys. 0sob), Iraku (0,6 tys. 0sob) oraz Afganistanu (0,4 tys. 0s6b)*.

Do form ochrony migdzynarodowej zaliczamy status uchodzcy oraz
ochrong uzupetniajacg, natomiast wérod form ochrony krajowej wyrozniamy
azyl oraz ochrong czasows.

2 Ibidem, art. 12-14.

% Ustawa z dnia 13 czerwca 2003 r. o udzielaniu cudzoziemcom ochrony na terytorium Rze-
czypospolitej Polskiej (Dz. U. z 2025 r. poz. 389), art. 110 ust 5.

Ochrona migdzynarodowa w 2022 r, Urzad do Spraw Cudzoziemcow, https://www.gov.pl/
web/udsc/ochrona-miedzynarodowa-w-2022-r, [dostep: 08.03.2025].
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Tabela 1. Gléwne formy ochrony cudzoziemcéw w Polsce

Formy ochrony miedzynarodowej
Forma . . Organ
Kryteria przyznawania .
ochrony przyznajacy
Nadawany jest na wniosek cudzoziemca, jezeli na sku-
tek uzasadnionej oba rzed przesladowaniem w kraj
Status e . J Wy przedp ,Z,, W ) W Ju Szef Urzgdu
. pochodzenia z powodu rasy, religii, narodowosci, prze-
uchodzcy ] . L. ) do Spraw
konan politycznych lub przynaleznos$ci do okreslo- . ,
w RP . .. . . | Cudzoziemcow
nej grupy spotecznej nie moze lub nie chce korzystac¢
z ochrony tego kraju.
Przyznawana jest cudzoziemcowi, ktory nie spel-
nia warunkow do nadania statusu uchodzcy, a powrot
do kraju pochodzenia moze narazi¢ go na rzeczywiste
ryzyko doznania powaznej krzywdy przez orzeczenie
I . . . Szef Urzgdu
Ochrona | kary $mierci lub wykonanie egzekucji, tortury, nieludz- doS
o Spraw
uzupelniajaca | kie lub ponizajace traktowanie albo karanie, a takze p ,
. . . L. L. Cudzoziemcow
powazne i zindywidualizowane zagrozenie dla zycia lub
zdrowia wynikajace z powszechnego stosowania prze-
mocy wobec ludnos$ci cywilnej w sytuacji migdzynaro-
dowego lub wewnetrznego konfliktu zbrojnego.
Formy ochrony krajowej
Forma . A Organ
Kryteria przyznawania .
ochrony przyznajacy
Szef Urzedu do
. . . . . . Spraw Cudzoziem-
Moze by¢ udzielony na wniosek cudzoziemca, gdy jest| .
. L cOW po uzyskaniu
Azyl to niezbedne do zapewnienia mu ochrony oraz gdy prze- .
. .. zgody ministra wla-
mawia za tym wazny interes RP. ..
sciwego do spraw
zagranicznych
Przyznawana jest cudzoziemcom masowo przybywaja-
cym do RP, ktorzy opuscili swoj kraj pochodzenia lub
okreslony obszar geograficzny, z powodu obcej inwazji,
. . . o . . Szef Urzgdu
Ochrona | wojny, wojny domowej, konfliktow etnicznych lub raza- do Sora
w
czasowa |cych naruszen praw cztowieka, bez wzgledu na to, czy p ,
. L . . Cudzoziemcow
ich przybycie miato charakter spontaniczny, czy tez byto
wynikiem pomocy udzielonej im przez RP lub spotecz-
nos¢ migdzynarodowa.

Zrodto: opracowanie wiasne.

Osoba, ktora chce ztozy¢ wniosek do Szefa Urzedu do Spraw Cudzo-

ziemcow o udzielenie ochrony miedzynarodowej w trakcie wjazdu na tery-

torium Polski podczas kontroli granicznej musi poinformowa¢ funkcjonariu-

sza Strazy Granicznej o checi wystapienia z wnioskiem uchodzczym, a takze
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zgtosi¢ si¢ do oddziatu lub placowki Strazy Granicznej. Podczas sktadania
wniosku osoba ubiegajaca si¢ o udzielenie ochrony miedzynarodowej musi
okaza¢ wszystkie posiadane dokumenty (w tym dokumenty tozsamos$ci
i podrozy) oraz wszystkie posiadane dowody, ktore mogg potwierdzac sytuacje
danej osoby. Zasada ta dotyczy zarowno wnioskodawcy, jak tez wszystkich
0s0b, ktorych dotyczy¢ ma wniosek. Wniosek o nadanie statusu uchodzcy jest
wypetniany w jezyku polskim na specjalnym formularzu w oparciu o informa-
cje uzyskane podczas rozmowy cudzoziemca z funkcjonariuszem SG. W tej
rozmowie uczestniczy thumacz jezyka, w ktérym porozumiewa si¢ dana osoba.
W stosunku do 0s6b ubiegajacych si¢ o udzielenie ochrony migdzynarodowej
podczas sktadania wniosku towarzysza procedury obowigzkowego fotografo-
wania, a dla oséb powyzej 14. roku zycia obligatoryjne jest pobieranie odci-
skow palcow. Poza tym przeprowadzane zostajg badania lekarskie i zabiegi
sanitarne, za§ w przypadkach uzasadnionych wzgledami bezpieczenstwa
i porzadku dokonuje si¢ szczegdtowego sprawdzenia osoby. Przeprowadzana
zostaje tez indywidualna rozmowa na temat okolicznosci wskazujacych, ktore
panstwo bedzie odpowiedzialne za rozpatrzenie wniosku o udzielenie ochrony
miedzynarodowej?’.

Podstawy uznania legalnosci pobytu obywateli Ukrainy i czlonkéw ich
rodzin na terytorium Rzeczypospolitej Polskiej w §wietle przepiséw prawa

Przedmiotowa regulacja okresla przestanki, ktorych spetnienie skutkuje
uznaniem legalno$ci pobytu na terytorium Rzeczypospolitej Polskiej okreslo-
nych kategorii obywateli Ukrainy, w tym osob posiadajacych Karte Polaka®,
a takze cztonkow ich najblizszej rodziny. Nabycie prawa do legalnego pobytu
ma charakter ex lege, nie wymaga wydania decyzji administracyjnej potwier-
dzajacej ten status. Zakres podmiotowy regulacji obejmuje:

e obywateli Ukrainy, ktorzy po 24 lutego 2022 r. przybyli z terytorium
Ukrainy na terytorium Polski w zwigzku z dziataniami wojennymi,
a takze ich malzonkow nieposiadajacych obywatelstwa ukrainskiego,

2 Zatatwiaj sprawy urzedowe przez Internet, bezpiecznie i wygodnie!, Portal gov.pl,

https://www.gov.pl/web/udsc/w-jaki-sposob-zlozyc-wniosek-o-udzielenie-ochrony-miedzy-
narodowej, [dostep: 04.01.2025].

Ustawa z ustawy z dnia 7 wrzes$nia 2007 r. o Karcie Polaka (Dz.U. z 2019 r. poz. 1598 ze
zm.).
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pod warunkiem, ze rowniez przybyli z terytorium Ukrainy w zwiazku

z konfliktem zbrojnym i nie sg obywatelami Rzeczypospolitej Polskie;j;

e dzieci urodzone w Polsce, jezeli ich matki — obywatelki Ukrainy — przy-
byty do Polski po 24 lutego 2022 r. z terytorium Ukrainy w zwigzku
z dziataniami wojennymi;

— obywateli Ukrainy posiadajacych Karte Polaka, ktorzy opuscili Ukra-
in¢ po 24 lutego 2022 r. z powodu toczacej si¢ wojny i przybyli do
Polski, a takze ich najblizszych cztonkow rodziny.

Aby pobyt 0s6b z wymienionych kategorii zostal uznany za legalny z mocy
prawa, konieczne jest taczne spetnienie nastgpujacych warunkow:

e Przyjazd do Polski od dnia 24 lutego 2022 r. (wlacznie) do momentu,
ktory zostanie okreslony w rozporzadzeniu Rady Ministrow?’.

e Zwigzek przybycia z dziataniami wojennymi prowadzonymi na teryto-
rium Ukrainy. Z przepisu wytaczone sa zatem osoby, ktére — cho¢ przy-
byly do Polski po 24 lutego 2022 r. — nie opuscity Ukrainy w zwigzku
z konfliktem zbrojnym, na przyktad dlatego, ze wczesniej zamieszkiwaty
w innym panstwie i z niego wjechaly do Polski.

e [ egalno$¢ wjazdu na terytorium Polski, ktéra moze by¢ rozumiana dwo-
jako:— jako spetienie warunkéw m.in. posiadanie waznego dokumentu
podrozy, wizy, ubezpieczenia zdrowotnego, $srodkow finansowych na
utrzymanie i uzasadnienie celu pobytu®’, — albo jako przyjazd na pod-
stawie indywidualnej zgody wydanej przez komendanta placowki Strazy
Granicznej z uwagi na wzgledy humanitarne, interes panstwa lub zobo-
wigzania migdzynarodowe — mimo niespetnienia ogdlnych warunkow
wjazdu®'. Za nielegalny uznaje si¢ natomiast wjazd z naruszeniem prze-
pisow dotyczacych przekraczania granicy zewnetrznej strefy Schengen
(art. 5 kodeksu granicznego Schengen).

e Zadeklarowanie zamiaru pozostania w Polsce. Najbardziej jednoznacz-
nym sposobem potwierdzenia zamiaru pozostania jest ztozenie wnio-
sku o nadanie numeru PESEL, co skutkuje wpisem do rejestru obywa-
teli Ukrainy, ktérzy przybyli do Polski z terytorium Ukrainy w zwigzku

2 Ustawa z dnia 12 marca 2022 r. o pomocy obywatelom Ukrainy w zwiazku..., art. 2 ust. 4.

30 Ustawa z 12 grudnia 2013 r. o cudzoziemcach..., art. 23,25.

31 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016 r.
w sprawie unijnego kodeksu zasad..., art. 6 ust. 5 lit. c.
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z wojng*2, Brak takiego wpisu nie wyklucza prawa do legalnego pobytu,
jezeli pozostale przestanki zostaty spetnione.

Spetienie powyzszych warunkoéw skutkuje automatycznym uznaniem
pobytu za legalny na okres 18 miesigcy, liczonych od dnia 24 lutego 2022 r.
Zgodnie z zasadami obliczania terminow, okreslonymi w art. 57 § 3 Kodeksu
postgpowania administracyjnego, oznacza to, ze legalnos¢ pobytu obowigzuje
do dnia 24 sierpnia 2023 r.

Z zakresu regulacji wytaczone zostaty osoby posiadajace zezwolenie na
pobyt czasowy na pobyt staty, zgode na pobyt ze wzgledéw humanitarnych,
zgode na pobyt tolerowany??, zezwolenie na pobyt rezydenta dtugotermino-
wego Unii Europejskiej, zezwolenie, status uchodzcy, ochrong uzupetniaja-
cg*oraz ktore ztozyty wnioski lub zadeklarowaty zamiar ztozenia wnioskow
o udzielenie ochrony miedzynarodowej na terytorium Rzeczypospolitej Pol-
skiej badz w imieniu ktérych takie wnioski zostaty zlozone lub zamiar ztoze-
nia wniosku zadeklarowany?, chyba ze wniosek lub deklaracja zostang wyco-
fane. Uznanie pobytu za legalny nast¢puje z momentem wycofania wniosku
lub deklaracji, a zatem przed formalnym zakonczeniem postgpowania w dro-
dze decyzji o umorzeniu postepowania’.

Diia.pl — elektroniczny dokument dla uchodzcéw wojennych z Ukrainy

W zwigzku z naplywem uchodzcow wojennych z Ukrainy, bedacym
skutkiem agresji Federacji Rosyjskiej na to panstwo, Polska wdrozyta szereg
rozwigzan legislacyjnych i administracyjnych majacych na celu zapewnienie
efektywnej ochrony i integracji osob objetych dziataniami specustawy. Jed-
nym z kluczowych instrumentoéw potwierdzajacych legalno$¢ pobytu obywa-
teli Ukrainy na terytorium Rzeczypospolitej Polskiej oraz umozliwiajacych
im korzystanie z prawa przemieszczania si¢ w ramach Unii Europejskiej jest
elektroniczny dokument Diia.pl.

32 Ustawa z dnia 12 marca 2022 r. o pomocy obywatelom Ukrainy w zwiazku..., op. cit., art. 4

ust. 1.
3 Ustawa z 12 grudnia 2013 r. o cudzoziemcach..., art. 98, art. 195, art. 211, art. 348, art. 351.
3% Ustawa z dnia 13 czerwca 2003 r. 0 udzielaniu cudzoziemcom ochrony..., op. cit., art. 13, art.
15.
3 Ibidem, art. 13, art. 15, art. 28 ust. 1, art. 61 ust. 1
36 Ibidem, art. 40.
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W dniu 12 lipca 2022 r. Ministerstwo Spraw Wewnetrznych i Admi-
nistracji dokonato oficjalnej notyfikacji dokumentu Diia.pl Komisji Euro-
pejskiej, zglaszajac jego tymczasowe wykorzystanie jako elektronicznego
potwierdzenia legalnego pobytu 0sob objetych przepisami ustawy z 12 marca
2022 r. o pomocy obywatelom Ukrainy. Zgloszenie to miato na celu uregulo-
wanie kwestii zwigzanych z przekraczaniem granic zewnetrznych Unii Euro-
pejskiej oraz przemieszczaniem si¢ w obrebie strefy Schengen przez osoby
korzystajace z ochrony czasowej na terytorium Polski®’. Rownolegle informa-
cje o dokumencie zostaty przekazane do wszystkich panstw cztonkowskich
UE oraz panstw stowarzyszonych strefy Schengen.

Diia.pl stanowi instrument dokumentujacy legalno$¢ pobytu, a po spet-
nieniu warunku posiadania waznego dokumentu podrozy, umozliwia rowniez
przekraczanie granicy zewnetrznej UE. Dodatkowo dokument ten daje jego
posiadaczowi prawo do przemieszczania si¢ w obrebie strefy Schengen przez
okres 90 dni w kazdym 180-dniowym okresie*®.

Diia.pl dostgpna jest za posrednictwem aplikacji mobilnej mObywatel,
kompatybilnej z systemami Android oraz iOS, co stanowi przyktad nowocze-
snego podejsciado cyfryzacjiusthug publicznych i utatwienia kontaktu obywateli
z administracja publiczng. Rozwigzanie to jest istotnym elementem budowania
zintegrowanego systemu zarzadzania kryzysowego, opartego na narzedziach
cyfrowych®. Dzieki aplikacji mObywatel obywatel Ukrainy, ktorego pobyt
w Polsce jest uznawany za legalny, po uwierzytelnieniu moze: pobra¢, prze-
chowywac i przedstawi¢ dokument elektroniczny zawierajacy dane pobrane
z rejestru obywateli Ukrainy, ktorym nadano numer PESEL, a takze zweryfi-
kowac integralnosc¢ i pochodzenie dokumentu elektronicznego®. Analogiczne
zasady maja zastosowanie w przypadku danych dzieci pozostajacych pod

37 A. Szachon-Pszenny, Wojna w Ukrainie jako czynnik zmiany zasad przekraczania granicy

zewnetrznej UE, Wschodni Rocznik Humanistyczny, Tom XX (2023), No 4, s. 139.

M. Lysienia, Following the EU Response to the Russian Invasion of Ukraine? The Imple-
mentation of the Temporary Protection Directive in Poland, Central and Eastern European
Migration Review Received, Vol. 12, No. 1, 2023, s.189.

Diia.pl — elektroniczny dokument dla uchodzcow wojennych z Ukrainy, Ministerstwo Spraw
Wewnetrznych i Administracji, https://www.gov.pl/web/mswia/diiapl--elektroniczny-doku-
ment-dla-uchodzcow-wojennych-z-ukrainy, [dostep: 18.04.2025].

J. Matusiak, A. Narozniak, Diia.pl: Navigating legal, technological and human rights dimen-
sions of an electronic document for Ukrainian citizens in Poland, Smart Cities and Regional
Development Journal, V9. 12. 2025, s.22.
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wladzg rodzicielskg. Obywatel Ukrainy ma prawo uzyskac¢ elektroniczng wer-
sje dokumentu dziecka, jezeli jego numer PESEL zostat powigzany z numerem
PESEL dziecka w rejestrze. W przypadku braku takiego powiazania, wlasciwy
urzad miejski moze — po przedstawieniu stosownej dokumentacji potwier-
dzajacej status rodzicielski — dokona¢ odpowiedniego uzupetnienia danych.
Warunkiem pobrania dokumentu elektronicznego dziecka jest wowczas zto-
zenie przez obywatela Ukrainy o$wiadczenia pod rygorem odpowiedzialnosci
karnej, ze dziecko znajduje si¢ pod jego opieka rodzicielska*'.

Réwnolegle, w celu ujednolicenia praktyk w zakresie przemieszczania
si¢ 0sOb korzystajacych z ochrony czasowej, ale nieposiadajgcych obywatel-
stwa ukrainskiego, Ministerstwo Spraw Wewnetrznych i Administracji zglo-
sito do Komisji Europejskiej takze zaswiadczenie o korzystaniu z ochrony
czasowej, ktore wydawane jest przez Szefa Urzedu do Spraw Cudzoziemcow.
Dokument ten, analogicznie jak Diia.pl, pelni funkcje dokumentu pobytowego
umozliwiajgcego przekraczanie granic i przemieszczanie si¢ w ramach Unii
Europejskie;j.

Powyzsze dziatania wpisujg si¢ w szerszy kontekst harmonizacji $rod-
kéw ochrony stosowanych przez panstwa czlonkowskie Unii Europejskiej
wobec 0sob uciekajacych przed skutkami konfliktu zbrojnego, wskazujac
jednoczesnie na role innowacji technologicznych w zwiekszaniu dostepnosci
i efektywnosci ustug publicznych w warunkach kryzysu migracyjnego*.

Podsumowanie

Wedtug autoréw rozdziatu, przedstawione powyzej informacje odzwier-
ciedlajg ksztatt regulacji zawartych w komentowanej ustawie, ktora byta opra-
cowywana rownolegle z dynamicznie rozwijajaca si¢ sytuacja migracyjna.
Ustawodawcy dazyli do biezacego reagowania na wyzwania wynikajgce
z masowego naptywu ludnosci, co wymagato rozwigzan dotyczacych prze-
kraczania granicy, procesOw rejestracji oraz legalizacji pobytu uchodzcow.
Konieczne bylo rowniez wsparcie zar6wno osob prywatnych udzielajacych
schronienia, jak i jednostek samorzadu terytorialnego, ktore musialy sprosta¢

4 Tbidem, s. 22.
42 Diia.pl — elektroniczny dokument dla uchodzcéw wojennych z Ukrainy, Ministerstwo Spraw
Wewngetrznych i Administracji, Portal gov.pl, https://www.gov.pl/web/mswia/diiapl--elektro-

niczny-dokument-dla-uchodzcow-wojennych-z-ukrainy, [dostep: 18.04.2025].
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niespodziewanemu wzrostowi liczby mieszkancow, zapewniajac im miejsca
w systemie o§wiaty oraz dostep do ustug publicznych. Nalezy ponadto zauwa-
zy¢, ze potrzeby i oczekiwania 0sob przybywajacych do Polski ulegaly zmia-
nom w czasie, co wymagato od tworcow przepisow statego dostosowywania
rozwigzan prawnych.

Rozdziat stanowi kompleksowa analizg rozwigzan prawnych wdrozo-
nych w Polsce po 24 lutego 2022 r. w odpowiedzi na masowy naptyw obywateli
Ukrainy uciekajacych przed skutkami agresji zbrojnej Rosji. Autorzy skupiaja
si¢ na kluczowych aspektach tzw. specustawy z 12 marca 2022 r., ktora ustano-
wita uproszczony i szybki tryb legalizacji pobytu uchodzcow wojennych oraz
przyznawania im uprawnien spolecznych i administracyjnych. W rozdziale
wyodregbniono poszczegolne kategorie 0osdb objetych ochrong, w tym: oby-
wateli Ukrainy, ich malzonkow, dzieci urodzone w Polsce, osoby posiadajace
Kartg Polaka oraz najblizszych cztonkow ich rodzin. Warunkiem uzyskania
legalnego pobytu na terytorium Polski z mocy prawa (ex lege) jest spelnienie
kilku przestanek, takich jak: przyjazd po 24 lutego 2022 r., zwigzek przybycia
z wojna, legalno$¢ wjazdu oraz deklaracja zamiaru pozostania w Polsce.

W rozdziale wskazano takze, ze specustawa funkcjonuje rownolegle
z unijnym mechanizmem ochrony czasowej na mocy dyrektywy 2001/55/WE,
wdrozonej decyzja Rady UE 2022/382. Wspdlistnienie tych mechanizmdéw
wraz z klasyczng procedurg azylowa pozwolito na zbudowanie trojtorowego
systemu ochrony cudzoziemcow, co znacznie zwickszylo elastycznos¢ reago-
wania panstwa na kryzys uchodzczy.

Autorzy rozdziatu dokonali analizy roli elektronicznego dokumentu
Diia.pl, ktory jako pierwszy w petni cyfrowy dokument pobytowy w UE,
zostat notyfikowany Komisji Europejskiej i umozliwia obywatelom Ukrainy
nie tylko potwierdzenie legalnosci pobytu, ale takze swobodne przemieszcza-
nie si¢ po strefie Schengen.
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ROZBUDOWA ROSYJSKICH WOJSK
POWIETRZNODESANTOWYCH I SKALA
ICH UZYCIA W WOJNIE ROSYJSKO-
UKRAINSKIEJ OD 2022 R.

EXPANSION OF RUSSIAN AIRBORNE TROOPS
AND THE SCALE OF THEIR USE IN THE
RUSSIAN-UKRAINIAN WAR FROM 2022

Streszczenie

Bezposrednia agresja Federacji Rosyjskiej
na Ukraing w 2022 r. pokazala skale, w tym
zaangazowanie poszczegdlnych rodzajow sit
zbrojnych obu walczacych panstw. Po stro-
nie rosyjskiej, szczegdlnie w pierwszych
dniach wojny, ale nie tylko, duze znaczenie
mialy dziatania Wojsk Powietrznodesanto-
wych. W zwigzku z elitarnym, réznorodnym
szkoleniem, wojska te po rozpadzie Zwiazku
Radzieckiego, nadal byty traktowane jako
priorytetowe sity we wszelkiego rodzaju
dziataniach w gl¢bi obszaru przeciwnika
oraz gwarancja sukcesu poprzez zasko-
czenie i wyszkolenie. Przedmiotem badan
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Summary

The direct aggression of the Russian Fed-
eration against Ukraine in 2022 showed its
scale, including the involvement of individ-
ual types of armed forces of both warring
countries. On the Russian side, especially
in the first days of the war, but not only,
the actions of the Airborne Troops were of
great importance. Due to their elite, diverse
training, these troops, after the collapse of
the Soviet Union, were still treated as prior-
ity forces in all types of operations deep in
the enemy’s area and a guarantee of success
through surprise and training. The subject of
the research of this work is the importance of
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niniejszego rozdzialu jest znaczenie Wojsk
Powietrznodesantowych w armii rosyjskiej
i ich mozliwos$ci we wspotczesnych kon-
fliktach zbrojnych. Celem rozdzialu jest
przedstawienie budowy rosyjskich Wojsk
Powietrznodesantowych i ich wykorzystanie
na wojnie rosyjsko-ukrainskiej. W zwiazku
z przedmiotem badan i celem badan, powstat
gtéwny problem badawczy, ktory zostat
wyrazony w postaci nast¢pujacego pytania:
Jakie znaczenie maja Wojska Powietrznode-
santowe Federacji Rosyjskiej na wspolcze-
snym polu walki i jakie sg ich mozliwos$ci
w prowadzonych dziataniach bojowych?
Poszukiwanie naukowych rozstrzygnig¢,
w odniesieniu do okreslonego gltéwnego
problemu badawczego, wymagato przyjecia
i rozwigzania szczegoétowych problemow
badawczych: 1) Jak realizowano transfor-
macj¢ 1 uzycie Wojsk Powietrznodesanto-
wych w Federacji Rosyjskiej? 2) Jaka byta
skala reformy organizacyjno-strukturalnej
rosyjskich Wojsk Powietrznodesantowych
w pierwszych latach XXI wieku? 3) Jaka
byta skala zaangazowania rosyjskich Wojsk
Powietrznodesantowych w wojne rosyj-
sko-ukrainska? Przeprowadzone badania
wstepne, okreslony cel badan i problemy
badawcze, zdeterminowaly przyjeta na
potrzeby badan hipotezg gtdéwna: Znaczenie
wojsk powietrznodesantowych dla wspot-
czesnego pola walki ma wazne znaczenie
wynikajace z elitarnosci przygotowania tego
rodzaju jednostek do dziatania. Weryfikacji
dostepnych materiatow dokonano poprzez
analizg i krytyke dostepnej literatury przed-
miotu oraz faktéw z informacji prasowych.

Stlowa Kkluczowe: Wojska Powietrzno-

desantowe Federacji Rosyjskiej, wojna
rosyjsko-ukrainska
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the Airborne Troops in the Russian Army and
their capabilities in modern armed conflicts.
The aim of the work is to present the struc-
ture of the Russian Airborne Troops and their
use in the Russian-Ukrainian war. In connec-
tion with the subject of the research and the
purpose of the research, the main research
problem was formed, which was expressed
in the form of the following question: What
is the significance of the Airborne Troops
of the Russian Federation on the modern
battlefield and what are their capabilities in
combat operations? The search for scientific
solutions, in relation to the specified main
research problem, required the adoption and
solution of detailed research problems: 1)
How was the transformation and use of the
Airborne Troops implemented in the Rus-
sian Federation? 2) What was the scale of
the organizational and structural reform of
the Russian Airborne Troops in the first years
of the 21st century? 3) What was the scale
of the involvement of the Russian Airborne
Troops in the Russian-Ukrainian wars? The
preliminary research, the specific research
goal and research problems determined the
main hypothesis adopted for the research:
The importance of airborne troops on the
modern battlefield is of great importance
resulting from the elite preparation of such
units for combat. The verification of avail-
able materials was carried out by analyzing
and criticizing the available literature on the
subject and facts from press releases.

Keywords: airborne troops of the Russian
Federation, Russian-Ukrainian war
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Wstep

Jednym z waznych elementow sktadowych kazdych sit zbrojnych sa
wojska specjalne. Ich specjalistyczne przygotowanie, potgczone z dobrg selek-
cja zolierzy, pozwala otrzymac sprawne narzedzie walki w roznym $rodowi-
sku, jak i z przewazajacymi sitami. W przypadku Federacji Rosyjskiej, kraj ten
stat si¢ kontynuatorem Wojsk Powietrznodesantowych rozwijanych od lat 30.
XX wieku w Zwigzku Radzieckim. Na przestrzeni wielu lat i wielu konflik-
tow zbrojnych pokazano ich zwigkszone mozliwosci w stosunku do zwyktych
jednostek ladowych. Przygotowanie do szybkiego przerzutu droga powietrzna
pozwala na sprawne uzycie tych wojsk, gwarantujagc mozliwie szybka inter-
wencje lub ingerencje.

Znaczenie Wojsk Powietrznodesantowych potwierdzaja kolejne kon-
flikty zbrojne, a dobitnym tego przyktadem jest wojna rosyjsko-ukrainska.
Pomijajac skryte dziatania tych wojsk w 2014 r., to ich masowe uzycie roz-
poczeto sie w 2022 r. po agresji na Ukraing. Generalnie w réznych odste-
pach czasu wigkszo$¢ jednostek rosyjskich Wojsk Powietrznodesantowych
uczestniczyta w walkach na froncie. Ich mozliwo$ci nie zawsze byly w stanie
pokona¢ dobrze przygotowane wojska ukrainskie, co pokazuje, ze ten rodzaj
wojsk jest rowniez narazony na ponoszenie wysokich strat, wynikajacych ze
specyfiki wykonywanych zadan. W omawianym konflikcie zbrojnym, rosyj-
skie Wojska Powietrznodesantowe w ograniczony sposéb realizowaly swoje
zadania droga powietrzna, a wynikato to z wysokiego zagrozenia porazeniem
ogniowym $rodkow transportowych, czy to samolotdéw, czy Smiglowcow.

Wojska powietrznodesantowe w powstajacej Federacji Rosyjskiej

Federacja Rosyjska, po odziedziczeniu Sit Zbrojnych bytego Zwigzku
Radzieckiego w 1991 roku, borykata si¢ z wieloma problemami, gtéwnie
finansowymi. To bylo przyczynkiem permanentnej redukcji, szczegdlnie
w pierwszej potowie lat 90. Wynikalo to rowniez z faktu, ze wiele jedno-
stek wojskowych wyprowadzonych z tworzacych si¢ nowych panstw bytego
zwiazku republik, miato niska warto$¢ bojowa, ze wzgledu na niski procent
ukompletowania w uzbrojenie i sprzet wojskowy, co powodowalo, ze w pierw-
szej kolejnosci poddawano je likwidacji. Te 1 wiele innych czynnikoéw, wply-
walo na funkcjonowanie armii, a wérdd najwazniejszych nalezy wymienic:
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e system mobilizacji zolierzy przystosowany do wojny na pelng skale
(miedzy innymi z Chinami oraz krajami Paktu Poélnocnoatlantyckiego),

e brak w petni ukompletowanego stanu osobowego, gdzie wigkszos¢ jed-
nostek posiadata liczebno$¢ w okolicach 50%, a w przypadku oddziatow
skadrowanych, wynosito to w okolicach 15%,

o system dowodzenia przejety ze Zwigzku Radzieckiego, poprzez mnogosé
szczebli dowodzenia, komplikowat dziatania (przygotowany byt glownie
na realizowanie planéw mobilizacyjnych),

e r6znorodno$¢ rodzajow uzbrojenia, co prowadzito do uznawania kilku
ich rodzajow za np. czotg podstawowy,

e duza ilo$¢ broni sktadowana w magazynach (przeznaczona na mobiliza-
cje) wymagata oddelegowania do jej dozorowania w sktadach i jednost-
kach remontowych znaczacej cze$¢ personelu'.

Ponadto rozpad Zwiazku Radzieckiego przysporzyt rowniez proble-
moéw natury lokalizacji sit rosyjskich. Nie we wszystkich bytych republikach
proces przenoszenia jednostek wojskowych na teren powstalej Federacji
Rosyjskiej odbywat si¢ bezproblemowo. Dla przyktadu, by rozwigza¢ problem
rozlokowania bytych jednostek wojskowych mig¢dzy byte republiki radzieckie
w obszarze Azji Centralnej, doszto w 1992 r. do spotkania prezydentow Rosji,
Kazachstanu, Kirgistanu i Uzbekistanu w Taszkiencie. Na mocy osiagnie-
tych porozumien w latach 1992-1993 jednostki Federacji Rosyjskiej — w tym
powietrznodesantowe — zostaly przeniesione na terytorium Rosji*.

Jeden z wyjatkow stanowi Naddniestrze, ktore jest prorosyjskim, sepa-
ratystycznym regionem Motdawii wspieranym przez Federacj¢ Rosyjska, lecz
nieuznawanym przez spoteczno$¢ miedzynarodowsg. Stacjonuje w tym regio-
nie okoto 2 tysigce rosyjskich zotnierzy, pozbawionych ciezkiego sprzetu pod
szyldem ,,kontyngentu pokojowego”, wspolnie z niewielka lokalng armia,
ktorej sity posiadaja rowniez oddzial powietrznodesantowy. Regionem rzadzi
nomenklatura wywodzaca si¢ ze stuzb specjalnych Zwigzku Radzieckiego.

U M. Jastrzebski, Zmiany struktur organizacyjnych i wzrost potencjatu Wojsk Lgdowych Fede-

racji Rosyjskiej po reformach 2009 roku, [w:] Czynnik wojskowy w Srodowisku miedzynaro-
dowym na przetomie XX i XXI wieku, red. R. Prusak, E. Kardas, Wydawnictwo Uniwersytetu
Kazimierza Wielkiego, Bydgoszcz 2016, s. 250-251.

J. Elfving, An Assessment of the Russian Airborne Troops and Their Role on Tomorrow's
Battlefield, The Jamestown foundation, Waszyngton 2021, s. 6.
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Federacja Rosyjska, tak samo jak w przypadku separatystycznych regiondw
Ukrainy i w tym przypadku, deklaruje szanowanie praw separatystow>.

Wojska Powietrznodesantowe Federacji Rosyjskiej (WDW)?, tak
zwany Desant, stanowi elitarny element Sit Zbrojnych Federacji Rosyjskiej
od 1992 r., bedacy kontynuacja sowieckich wojsk powietrznodesantowych,
ktorych poczatek stanowi umowna data 2 sierpnia 1930 r., kiedy to po raz
pierwszy podczas ¢wiczenia dokonano zrzutu spadochronowego niewielkiego
oddziatu dywersyjnego, ktorego zadaniem byto operowanie na tytach prze-
ciwnika. Rozwoj wojsk powietrznodesantowych przebiegat rownolegle z roz-
wojem aktualnego Specnazu, co wskazuje na wykonywanie zblizonych zadan
podczas tworzenia obydwu formacji. Dodatkowo, kwestiag wartg zaznaczenia,
jest przechodzenie Specnazu spod kontroli wywiadu wojskowego, pod kon-
trolg wojsk powietrznodesantowych®. Od 1934 r. wojska Zwigzku Radziec-
kiego zaczely przeprowadza¢ zmasowane zrzuty ¢wiczebne spadochroniarzy,
zaczynajac od desantu 900 os6b. Rok pdzniej zrzucono blisko 1200 skoczkdw
w tym samym czasie, nastegpnie kolejne ponad 1750 Zomierzy wspartych lek-
kimi czotgami, artylerig oraz samochodami pancernymi. Cwiczebne wyko-
rzystanie tak duzej sity, $wiadczylo o testowaniu w praktyce wykorzystania
WDW do dziatan zaczepnych, ofensywnych. Juz w 1938 r. radzieckie wojska
powietrznodesantowe liczyly 6 brygad, w tym okoto 18 tysiecy ludzi. Nato-
miast wkraczajac w druga wojng swiatowa, Zwigzek Radziecki dysponowat
milionem wyszkolonych spadochroniarzy®.

W ciggu swojego istnienia po powstaniu Federacji Rosyjskiej, Woj-
ska Powietrznodesantowe braty udziat we wszystkich konfliktach, w ktorych
zaangazowane bylo nowo powstale panstwo. Wraz ze Specnazem braly udziat
w 11 II wojnie czeczenskiej, wojnie rosyjsko-gruzinskiej z 2008 r., w Kirgiz;ji
w 2010 r., w Syrii od 2015 do 2024 r., w Kazachstanie w 2022 r., podczas
aneksji Krymu w 2014 r. oraz w petlnoskalowej agresji Federacji Rosyjskiej na
Ukraing w 2022 17,

Naddniestrze. V kolumna Rosji na zapleczu frontu [Armie Swiata ode. 59], Defence24, portal
youtube.com, https://www.youtube.com/watch?v=rfcQ9f7d5Mo, [dostep: 28.05.2025].
Wozduszno-Diesantnyje Wojska (WDW), Bozayuino-aecanthsie Boiicka (BIB).

W. Suworow, Specnaz. Historia sit specjalnych armii radzieckiej, Rebis, Poznan 2011, s. 69.
Ibidem, s. 70-71.

T. W. Grabowski, Rosyjska Sita... op.cit., s. 153-154.

N T IS

139



Rozbudowa rosyjskich wojsk powietrznodesantowych i skala ich uzycia w wojnie...

Sztab WDW znajduje si¢ w Moskwie, a podlega bezposrednio pod
Naczelnego Dowddce Sit Zbrojnych FR, co zapewnia mozliwos¢ szybkiego
przerzutu i desantu w miejscu okreslonym przez ww. dowodce®.

Obecnie WDW przeznaczone jest do ataku z powietrza i prowadze-
nia dziatan bojowych na operacyjnych i strategicznych tytach nieprzyjaciela.
Wisrdd jej literalnych zadan nalezy wymienic:

e przejmowanie centréw administracyjno-politycznych, weztow komuni-
kacyjnych, obiektéw przemystowych, lotnisk oraz baz morskich,

e zajecie waznych drog komunikacyjnych (waznych z punktu widzenia
prowadzonej operacji),

e niszczenie najwazniejszych obiektow wojskowych, tacznosci i dezor-
ganizacj¢ tyldow wroga oraz uniemozliwianie formowania i przerzutu
rezerw ludzkich i materiatowych’.

Jako jedne z niewielu w latach 90. ubieglego stulecia rosyjskie Wojska
Powietrznodesantowe zachowywaty stan ciagtej gotowosci bojowej i byty
wyposazone w jeden z najlepszych mozliwych sprzetow.

Charakterystycznym elementem ubioru zohierzy rosyjskiego desantu
jest niebieski beret, szarfy Sw. Jerzego (zapoczatkowane w czasach car-
skich pomaraficzowo-czarne odznaczenia odnoszace si¢ do Orderu Swictego
Jerzego) oraz koszulka w paski ,,Tielniaszka” (charakterystyczna niebieska
koszulka w biate paski noszona réwniez przez Specnaz, piechot¢ morska
i marynarzy)'.

Wojska Powietrznodesantowe Federacji Rosyjskiej po 1991 r. zazna-
czyly swojg obecnos¢ rowniez w misjach pokojowych, stabilizacyjnych:

e JFOR (Implementation Force) Miedzynarodowe Sity Implementacyjne
w Bosni i Hercegowinie — misja trwata od 20 grudnia 1995 r. do 20 grud-
nia 1996 r. W przeciggu roku w dziataniach uczestniczylo 60 tysigcy
zolierzy z 32 panstw. Zadaniami misji byto zapewnienie o przestrzega-
niu zawieszenia broni, nadzér nad wycofaniem i rozmieszczeniem stron
konfliktu zgodnie z poprzednio ustalonymi strefami, wsparcie w procesie

8 Ibidem.

® T. W. Grabowski, Rosyjska Sila. Sily Zbrojne i gtowne problemy polityki obronnej Federacji
Rosyjskiej w latach 1991-2010, Instytut Geopolityki, Czestochowa 2011, s. 152.

10 M. Szopa, Armie Swiata: Wojska Powietrznodesantowe Rosji (WDW), portal defence24.
pl, https://defence24.pl/sily-zbrojne/armie-swiata-wojska-powietrznodesantowe-rosji-wdw,
[dostep: 02.05.2025].
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rozminowywania, ochrona ludnosci cywilnej oraz pomoc humanitarna'!.
Rosyjskie Wojska Powietrznodesantowe podczas misji wspotpracowaty
z amerykanskg 1. Dywizja Pancerng'?.

e SFOR (Stabilization Force) — zostaty rozlokowane na terenie Bo$ni i Her-

cegowiny 20 grudnia 1996 r., misja trwata do 2 grudnia 2004 r. (prze-
kazano misj¢ sitom UE, zmiana mandatu na EUFOR). Gtéwnym celem
misji bylo zapobieganie wznowieniu dziatan wojennych oraz nadzoér
nad wdrazaniem wojskowych aspektow zawartych w uktadzie pokojo-
wym z Dayton. SFOR zastapito wczesniejszy IFOR. Podczas misji brato
udziat (w zaleznosci od okresu) od 19-30 tysigcy zotnierzy'’. Brygada
rosyjskich sit pokojowych w misji SFOR stacjonowata w sektorze USA
— Wielonarodowej Dywizji Potnoc. W poczatkowej fazie misji rosyjskie
silty liczyly 1200 zotnierzy Wojsk Powietrznodesantowych, ktore byty
odpowiedzialne za obszar okoto 1800 kilometrow!'.

e KFOR (Kosovo Force) — to migdzynarodowe sily stabilizacyjne NATO

w Kosowie rozmieszczone w czerwcu 1999 r., stacjonujace do chwili
obecnej. Glownym celem misji jest zapewnienie bezpieczenstwa, sta-
bilizacja regionu oraz wspieranie procesu odbudowy i rozwoju demo-
kratycznych struktur panstwowych po zakonczeniu konfliktu zbrojnego.
Wsrdd uczestnikow misji nalezy wymieni¢ panstwa NATO oraz panstwa
partnerskie. W poczatkowej fazie misji sity liczyly okoto 50 tysiecy
zohierzy'®. Podczas poczatkowej fazy misji KFOR rosyjskie Wojska
Powietrznodesantowe wspotpracowaty z 9. Batalionem Operacji Psycho-
logicznych armii USA'S.

IFOR, portal wojsko-polskie.pl, https://www.wojsko-polskie.pl/ifor-bih/, [dostep: 28.05.2025].
J. W. Kipp, US-Russian Military Cooperation and the IFOR Experience: A Comparison of
Survey Results, portal bits.de, https://www.bits.de/NRANEU/docs/Kipp98.htm, [dostep:
28.05.2025].

Sity Stabilizacyjne NATO SFOR, portal wojsko-polskie.pl, https://www.wojsko-polskie.pl/
sfor-bih/, [dostep: 28.05.2025].

NATO and Russia: Partners in Peacekeeping, portal nato.int, https://www.nato.int/docu/
presskit/010219/brocheng.pdf, [dostep: 28.05.2025].

Sity dla Kosowa, KFOR ONZ, portal wojsko-polskie.pl, https://www.wojsko-polskie.pl/kfor-
-kosowo/, [dostep: 28.05.2025].

American and Russian soldiers pass out flyers to the citizens of Kamenica, Kosovo., portal
defense.gov, https://www.defense.gov/Multimedia/Photos/igphoto/2002018201/, [dostep:
28.05.2025].
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Zasadnicza reform¢ WDW zapoczatkowano w 2008 r., cho¢ dziatania
reorganizacyjne i modernizacyjne z lat 2009-2016 przypisuje si¢ dziataniom
rozpoczetym w 2005 r. Nowa koncepcja (wykorzystania Wojsk Powietrzno-
desantowych jako sil szybkiego reagowania) wplyneta na strukture organiza-
cyjna jednostek oraz ich wyposazenie. W 2010 r. przyjeta zostata Koncepcja
rozwoju Wojsk Powietrznodesantowych do 2025 r., zaktadajaca profesjonali-
zacje wickszosci pododdziatow, oddziatow 1 zwigzkow taktycznych. Dopro-
wadzono rowniez do specjalizacji jednostek i podziatu na spadochronowo-de-
santowe 1 desantowo-szturmowe'”.

Podczas wojny rosyjsko-gruzinskiej, w sierpniu 2008 r. wykorzystano
Wojska Powietrznodesantowe, lecz zrezygnowano z desantowania spadochro-
nowego. Pomimo pomini¢cia standardowego sposobu dyslokacji zotierzy,
WDW odegrato kluczowa role, gdyz byto jednym z nielicznych narzedzi do
dzialania w obszarze przeciwnika zdolnym do prowadzenia dziatan rajdowych.
Czas konfliktu uniemozliwiat rozwinigcie petlnych sit Wojsk Powietrznodesan-
towych (nie przerzucono calego putku lub dywizji, wykorzystywano taktyczne
bataliony i kompanijne grupy bojowe)'s.

Podczas operacji przejmowania Potwyspu Krymskiego w 2014 r., brato
udzial okoto 6 tysiecy zolierzy Wojsk Powietrznodesantowych, ktorych
skryty transport na potwysep odbywat si¢ droga morska lub powietrzng (réw-
niez zrezygnowano z desantu spadochronowego). Do przeprowadzenia ope-
racji sformowanych zostato okoto 11 taktycznych batalionowych grup bojo-
wych, byla to blisko potowa sit zaangazowanych w dziatalno$¢ na potwyspie.
Po osiggnigciu celu strategicznego, wycofano z poétwyspu Wojska Powietrz-
nodesantowe i rozlokowano je na wschodniej linii granicznej z Ukraing, skad
wiosng 2014 r. pelnity zadania wspierajace separatystow w Donieckiej oraz
Luganskiej Republice Ludowe;j".

17 R. Ciechanowski, Wojska Powietrznodesantowe — modernizacja techniczna w latach 2008-

2017, Nowa Technika Wojskowa Numer Specjalny nr 14, 2018.

18 M. Depczynski, Zmiany w rosyjskich Wojskach Powietrznodesantowych, Nowa Technika
Wojskowa nr 3, 2021.

1 Tbidem.
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Reformy organizacyjno-strukturalne jednostek powietrznodesantowych
w XXIT wieku

W 2010 r., zgrupowania wchodzace w sktad Wojsk Powietrznodesan-
towych Federacji Rosyjskiej liczyty okoto 33 tysiecy zotnierzy, a struktura
przedstawiata si¢ nastepujaco:

e 08. Dywizja Powietrznodesantowa,

e 106. Dywizja Powietrznodesantowa,

e 7. Dywizja Desantowo-Szturmowa,

e 76. Dywizja Desantowo-Szturmowa,

e 31. Samodzielna Brygada Desantowo-Szturmowa,

e 45. Samodzielny Putk Wywiadowczy Specjalnego Przeznaczenia,
e 38. Samodzielny Putk Lacznosci®.

Od 2013 r. kompanie rozpoznawcze w dywizjach powietrznodesan-
towych i powietrzno-szturmowych zostaly przeorganizowane w bataliony
wywiadowcze. Podczas trwania tego procesu, rownoczesnie od 2016 r.,
dodano wigcej nowych jednostek: kompanie czotgdéw, bezzatogowych statkow
powietrznych (BSP) i walki radioelektronicznej. Za wprowadzenie do wojsk
powietrznodesantowych jednostek BSP i przeciwdzialania radioelektronicz-
nego, uwaza si¢ implikowanie wnioskéw Rosji z wojny z Gruzja w 2008 r.,
operacji w Ukrainie od 2014 . i operacji syryjskiej. Juz z poczatkiem 2019 r.
WDW dysponowato szescioma kompaniami BSP i dwoma plutonami BSP?'.

Federacja Rosyjska, niejednokrotnie wykorzystywata taktyke demon-
stracji sily poprzez prowadzenie manewrow wojskowych z panstwami Organi-
zacji Uktadu o Bezpieczenstwie Zbiorowym przy granicach Unii Europejskie;j.
Niejednokrotnie, dokonujac naruszania przestrzeni powietrznej czy morskiej
(za naruszenia odpowiadala flota Battycka i Czarnomorska) krajow zachod-
nich, prowadzono testy gotowosci obronnej oraz szukano luk w zabezpie-
czeniach systeméw NATO i UE. Na poczatku 2014 r., doktadnie w marcu,
przeprowadzono wspolne ¢wiczenia wojsk obrony powietrznej Zachodniego
Okregu Wojskowego wraz z Wojskami Powietrznodesantowymi. Cwiczenie
obejmowato desant 350 spadochroniarzy na Wyspach Nowosyberyjskich,
przy bardzo niebezpiecznych warunkach pogodowych — podczas silnego wia-
tru, gdy temperatura wynosita minus 15 stopni Celsjusza. Miesiac pdzniej

20 T. W. Grabowski, Rosyjska Sita..., op. cit., s. 152.
21 J. Elfving, An Assessment of-.., op. cit., s. 12.
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przeprowadzono ¢wiczenia z udzialem piechoty morskiej i desantu w Dagesta-
nie, gdzie gldéwnym naciskiem ¢wiczenia byta walka z nieregularnymi forma-
cjami zbrojnymi przeciwnika??. W 2015 r. wykorzystano blisko 2000 zotnierzy
Wojsk Powietrznodesantowych do manewrow przy granicy z Estonig, jedno-
czesnie twierdzgc, ze dziatania miaty charakter wytacznie obronny?®.

Rok pozniej, w 2016 r. przeprowadzono ¢wiczenia, ktore wczesniej
nigdy si¢ nie odbyty. Zotnierze Wojsk Powietrznodesantowych przeprowadzili
desant na dryfujaca kre w okolicach bieguna poéinocnego. Na miejscu nie dostar-
czono zohierzom zadnego dodatkowego sprzetu, wszystko, z czym przyszio
im ¢wiczy¢, musieli zabra¢ ze sobg. Wczesniej zostali wyposazeni w specja-
listyczny sprzgt (mundury odpowiednie na warunki arktyczne, plecaki ekspe-
dycyjne, specjalne racje zywno$ciowe (zawierajace wigcej kalorii, by zotnierz
operujacy w trudnych warunkach mogt zaspokoi¢ wzmozone zapotrzebowa-
nie energetyczne, wynikajagce z wymagajacych warunkéw atmosferycznych
i wydatku energetycznego przy dziataniach standardowych), zaprojektowano
réwniez specjalistyczne dwu-trzy stopniowe podgrzewacze do jedzenia, ktore
spetnialy zatozone cele, nawet przy minus 50 stopniach Celsjusza.

Od 2009 r. Wojska Powietrznodesantowe Federacji Rosyjskiej prowa-
dza co roku ¢wiczenia z biatoruskimi Sitami Operacji Specjalnych i naziem-
nymi pododdziatami obrony powietrznej Sit Zbrojnych Republiki Biatoruskie;j.
Dziatania odbywaja si¢ zard6wno na poligonach Federacji Rosyjskiej oraz Bia-
torusi. Wspotpraca odbywa si¢ na szczeblu taktycznym, co w niedalekiej prze-
sztosci byto sporadycznym dziataniem, obecnie stato si¢ normg. Podczas ¢wi-
czen dochodzi do integracji obydwu wojsk, wymiany pomiedzy jednostkami,
gdzie trenuje si¢ dziatanie mniejszych pododdziatow biatoruskich w ramach
jednostki rosyjskiej i odwrotnie, a takze charakter bardziej mieszany $wiad-
czacy o $cistej kooperacji i badaniu potencjalnego przysztego wykorzystania
Sit Zbrojnych Republiki Biatorusi jako integralnej czesci Sit Zbrojnych Fede-
racji Rosyjskiej (zmiana nazewnictwa brygad mobilnych Republiki Biatorusi
na brygady desantowo-szturmowe réwniez $swiadczy o procesie unifikacji).

22 A. M. Dyner, Rosyjskie éwiczenia wojskowe - przestanie dla przeciwnikow i sojusznikow,
Biuletyn PISM, nr 90(1202), 2014, s. 1-2.

2 1. Topolski, Manewry wojskowe jako forma demonstracji sily militarnej Federacji Rosyjskiej
w Europie, Wschod Europy. Studia humanistyczno-spoteczne, 5(1), 2019, s. 195.

2 A. Oszczeda, Perspektywy rozwoju i modernizacja SM FR w aspekcie ,, arktycznego” wyscigu
zbrojen, Rocznik Bezpieczenstwa Morskiego nr 11, 2017, s. 92.
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Cwiczenia mieszanych pododdzialow rozpoczely si¢ w kwietniu 2012 r.
i miaty miejsce dwa razy do roku, od 2017 r. nastgpita intensyfikacja szkolenia
i odbywaja si¢ juz trzy razy w ciggu roku®.

Wazna kwestia w konteks$cie wspolpracy Wojsk Powietrznodesan-
towych z innymi armiami sg ¢wiczenia ,,Stowianskie Braterstwo”, kiedy to
w latach 2016-2019 sity zbrojne Federacji Rosyjskiej 1 Bialorusi trenowaty
wspolnie z formacjami powietrznodesantowymi Serbii®.

Warto zaznaczy¢ rowniez kwestie wykorzystywania do szkolenia bia-
loruskiego desantu sprzetu, ktory na co dzien nie jest powszechnie dostgpny,
mianowicie nowoczesnego sprzetu produkowanego przez Federacj¢ Rosyjska,
na przyktad bojowych wozdéw piechoty BMD-4M?’,

Wsréd wyposazenia rosyjskich Wojsk Powietrznodesantowych wyste-
puja nastgpujace grupy uzbrojenia i sprzetu:

e Wybrane pojazdy:

o Tigr — wielozadaniowy samochod opancerzony w uktadzie 4x4, pro-
dukowany od 2005 r. W 2010 r. zostal zmodernizowany do wersji
Tigr-M. Przewozi do 9 Zzohierzy, ma silnik o mocy 215 KM, moze
by¢ uzbrojony w karabin maszynowy 12,7mm lub granatnik ASG-30
(30mm)*,

o Ry$ —rosyjska wersja wtoskiego opancerzonego samochodu IVECO
LMYV, Rysie obok Tigrow sa wykorzystywane do akcji rozpoznaw-
czo-patrolowych z racji swojej mobilno$é®,

o BMD-2 — bojowy woz piechoty radzieckiej produkcji przeznaczony
dla desantu. Jest ptywajacym wozem gasienicowym przystosowanym
do transportu drogg lotnicza i desantu na spadochronie. Produkowany
od 1985 r. Wyposazony w 30 mm automatyczne dziatko, karabin

3 A. Wilk, Rosyjska armia biaforuska. Praktyczne aspekty integracji wojskowej Bialorusi

i Rosji. Raport OSW, Osrodek Studiéw Wschodnich im. Marka Karpia, Warszawa 2021,
s. 33-36.
% Tbidem.
27 Ibidem.
3 A. Swierkowski, Armia 2023: Pancerny Tigr rodem z Mad Maxa, portal defence23.pl, https://
defence24.pl/przemysl/armia-2023-pancerny-tigr-rodem-z-mad-maxa, [dostep: 27.05.2025].
A. Charuk, Rosyjska egzotyka — rzadkie pojazdy opancerzone na wojnie z Ukraing, Nowa
Technika Wojskowa nr 5, 2023.
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maszynowy PKT oraz wyrzutni¢ przeciwpancernych pociskow kie-
rowanych?’,

o BMD-4M — ptywajacy bojowy woz piechoty desantu, wyposazony
w armate¢ kalibru 100 mm, dziatko automatyczne 30 mm i karabin
maszynowy. Armate stu milimetrowa mozna wykorzystywac do raze-
nia celow pociskami kierowanymi. Sprawdza sie w walce z dronami!,

o BTR-D — ggsienicowy transporter opancerzony mogacy przetrans-
portowa¢ do 10 zotierzy desantu. Pojazd ptywajacy przystosowany
do transportu lotniczego i zrzutu spadochronowego. Wyposazony
w karabin maszynowy 7,62 mm. Jest solidna podstawa, na ktorej
powstato wiele specjalistycznych wersji migdzy innymi wozy dowo-
dzenia, techniczne, niszczyciele czotgdw.>.

o BTR-82AM (130 sztuk) — kotowy transporter opancerzony 8x8.
Wyposazony w automatyczng armate kal. 30 mm oraz karabin maszy-
nowy 7,62 mm. Wielowarstwowa podtoga chroni przed minami
1 IED. Maksymalna predkos¢ 80km/h i zasigg do 600 km. Transporter
jest ptywajacy, zawierajacy nowoczesne systemy tgcznosci i nawiga-
cji satelitarnej,

o T-72B3 (lacznie 160 sztuk) — modernizacja czotgu T-72B. Zasto-
sowano pancerz reaktywny Kontakt-5, zwiekszono moc silnika do
840 KM, zainstalowano nowy system kierowania ogniem oraz dzieki
zastosowaniu armaty 2A46M istnieje mozliwo$¢ uzycia nowoczesnej
amunicji i pociskow kierowanych?.

o Wybrane $migtowce i samoloty:

o Ka-52 — dwumiejscowy $miglowiec bojowy produkowany od 2005 r.
(seryjna produkcja rozpoczeta w 2010 r.). Charakterystycznym ele-
mentem konstrukcyjnym jest unikalny uktad wirnikéw. Wyposazony

30

31

32

33

BMD-2, portal opisybroni.pl, https://opisybroni.pl/bmd-2/, [dostep: 27.05.2025].

L. Michalik, Rosyjski sposob na drony. Chcq uzyé 100-mm armat z pojazdéw BMD-4,
15.04.2025, portal tech.wp.pl, https://tech.wp.pl/rosyjski-sposob-na-drony-chca-uzyc-
-100-mm-armat-z-pojazdow-bmd-4,7146831019465248a, [dostep: 27.05.2025].

BTR-D, portal opisybroni.pl, https://opisybroni.pl/btr-d/, [dostep: 27.05.2025].

BTR-824 BTR-82AM, portal armyrecognition.com, https://armyrecognition.com/military-
products/army/armoured-personnel-carriers/wheeled-vehicles/btr-82a-russia-uk, [dostep:
27.05.2025].

P. Przezdziecki, Czolg podstawowy T-72B3, Wojsko 1 Technika, nr 8, 2017.
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w nowoczesne systemy kontroli pola walki. Przeznaczony do zadan
wsparcia, rozpoznania i zwalczania celéw opancerzonych®,

o Mi-28N — $migltowiec szturmowy (odpowiednik AH-64 Apache).
Produkowany od konca lat 90. XX wieku, a przyjety na uzbrojenie
rosyjskich sit zbrojnych w 2009 r. Przetestowany w dziataniach bojo-
wych w Syrii, Iraku i Algierii. Konstrukcja klasyczna — pigcioptatowy
wirnik gorny i krzyzowy ogonowy. Dwéch pilotow siedzi w uktadzie
tandem. Nazwe Nocnego Lowcy zawdzigcza systemom umozliwiaja-
cym operacje nocne oraz w ciezkich warunkach®,

o I1-76 — czterosilnikowy samolot transportowy. W wojskach powietrz-
nodesantowych odpowiada za przerzut wojsk i sprzetu. Ma mozli-
woS$¢ przewozenia tadunkow do 33 ton oraz mozliwo$¢ przewiezienia
od 167 do 245 zolierzy. Na bazie I1-76 powstato wiele wersji spe-
cjalistycznych, m.in. samoloty-szpitale, pasazerskie oraz przeciwpo-
zarowe®’.

e Przyktadowe wyposazenie Kompanii WRE:

o RB-531 Infauna — kotowy system walki radioelektronicznej na pod-
woziu BTR-80. Stuzy do ochrony wojsk i1 pojazdoéw przed zdalnie
odpalanymi tadunkami, zaghusza srodki taczno$ci przeciwnika i pro-
wadzi rozpoznanie elektroniczne. Zaloge stanowi od 3 do 5 oséb,
a konstrukcja umozliwia przemieszczanie si¢ w wodzie (wlasciwosci
amfibijne)*,

o Leer-2 — mobilny system walki radioelektronicznej na pojezdzie
Tigr-M. Przeznaczony do wykrywania, zaktdcania i ttumienia $rod-
kéw tacznoscei przeciwnika, wliczajac w to sieci telefonii komorko-
wej. System moze dziata¢ w ruchu i w pozycji statycznej. Zaloge
stanowi 2 zolierzy oraz 4 operatorow?’,

35

36

P. Butowski, Kamow Ka-52 Aligator, Lotnictwo Aviation International nr 12, 2019.

P. Butowski, Smiglowiec szturmowy Mil Mi-28N Nocny Mysliwy, Lotnictwo Aviation Inter-
national nr 11, 2019.

P. Butowski, /ljuszyn It-76, Lotnictwo Aviation International nr 3, ZBiAM, Warszawa 2021.
Infauna (RB-531B) Russian 8x8 Amphibious Electronic Warfare System, portal odin.tradoc.
army.mil, https://odin.tradoc.army.mil/WEG/Asset/Infauna (RB-531B) Russian 8x8
Amphibious_Electronic_Warfare System, [dostep: 27.05.2025].

Leer-2 85Ya6, portal armyrecognition.com, https://armyrecognition.com/military-products/
army/electronic-warfare/tigr-m-mktk-rei-pp-leer-2-russia-uk, [dostep: 27.05.2025].
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o RP-377LA Lorandit—to system walki radioelektronicznej montowany
na pojazdach opancerzonych, mi¢dzy innymi na BTR-80 lub MT-LB.
Glownym zadaniem systemu jest zakldcanie sygnatow radiowych.
Podczas wojny rosyjsko-ukrainskiej rozpoczetej w 2022 r. przez
Federacj¢ Rosyjska, system ten stanowi jedno z gtdéwnych utrudnien
dla Sit Zbrojnych Ukrainy *°.

Kompanie bezzatogowych statkow powietrznych (BSP) Wojsk
Powietrznodesantowych Federacji Rosyjskiej korzystaja z réznych typow dro-
néw rozpoznawczych i wsparcia radioelektronicznego, takich jak Ortan-10,
Eleron-3, Tahin oraz Iskatiel. Orfan-10 to wielozadaniowy dron rozpoznaw-
czy, zdolny do prowadzenia obserwacji w pasmie widzialnym i podczerwieni,
a takze do walki elektronicznej, w tym zaktdcania tgcznosci GSM 1 GPS oraz
wspierania artylerii przez wskazywanie celéw*!.

Przed wojna rosyjsko-ukrainska rozpoczeta przez Federacje Rosyjska
w 2022 r., rosyjskie Wojska Powietrznodesantowe posiadaty tacznie okoto
1300 ptywajacych bojowych wozéw piechoty, w sktad ktéorych wchodzity
takie konstrukcje jak BMD-2, oraz BMD-4M (okoto 300 sztuk)*.

Na poczatku 2022 r. struktura Sit Zbrojnych Federacji Rosyjskiej skta-
data si¢ hierarchicznie z Ministerstwa Obrony, poprzez Sztab Generalny, az
do poszczegdlnych rodzajow sit zbrojnych i samodzielnych rodzajow wojsk.
Zasadniczo Sity Zbrojne Federacji Rosyjskiej sktadaty si¢ z trzech rodzajow
sit zbrojnych: Wojsk Ladowych, Sit Powietrzno-Kosmicznych i Marynarki
Wojennej, oraz dwoch samodzielnych rodzajow wojsk: Wojsk Rakietowych
Strategicznego Przeznaczenia i Wojsk Powietrznodesantowych. W czasie
pokoju wojsko rosyjskie zorganizowane byto w pie¢ Okregow Wojskowych,
ktore odpowiedzialne sg za szkolenie i rozw6j. Ponadto Wojska Powietrzno-
desantowe, Strategiczne Sity Rakietowe, GRU oraz Specnaz. Okregi przezna-
czone byty do operacji w Potaczonych Dowodztwach Strategicznych®.

4 M. Jabtonski, Ten niepozorny wéz byl utrapieniem Ukraificow. Rozerwali go jednym poci-

skiem, portal geekweek.interia.pl, https://geekweek.interia.pl/militaria/news-ten-niepozor-

ny-woz-byl-utrapieniem-ukraincow-rozerwali-go-je,nld,6840681, [dostep: 27.05.2025].

A. M. Maciejewski, Bezzalogowiec Moskit, czyli Ortan-10 do walki radioelektronicznej

[wideo], portal zbiam.pl, https://zbiam.pl/bezzalogowiec-moskit-czyli-orlan-10-do-walki-

-radioelektronicznej-wideo/, [dostep: 27.05.2025].

M. Szopa, Armie Swiata: Wojska Powietrznodesantowe..., op. cit.

M. Clark, K. Hird, Russian regular ground forces order of battle, ISW, Waszyngton 2023,
s. 13.
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Zaangazowanie i reorganizacja w dzialaniach zbrojnych przeciwko
Ukrainie od 2022 r.

Przed petnoskalowa agresja Federacji Rosyjskiej na Ukraing w 2022 r.,

w sktad rosyjskich Wojsk Powietrznodesantowych wchodzity nastepujace jed-
nostki i centra szkoleniowe:

e 08. Dywizja Powietrznodesantowa,

e 106. Dywizja Powietrznodesantowa,

e 7. Dywizja Desantowo-Szturmowa (gorska),

e 76. Dywizja Desantowo-Szturmowa,

e 11. Samodzielna Brygada Desantowo-Szturmowa,

e 31. Samodzielna Brygada Desantowo-Szturmowa,

e 83. Samodzielna Brygada Desantowo-Szturmowa,

e 45. Samodzielna Brygada Specjalnego Przeznaczenia,

e 38.Samodzielna Brygada Dowodzenia,

e Szkota WDW — Ujanow,

e Wyzsza Szkola Dowodzenia WDW — Riazan,

e 242. Centrum Szkolne WDW,

e 309. Centrum Szkolenia Spadochronowego WDW*.

Wyposazenie Wojsk Powietrznodesantowych przed wojna wygladato
nastepujaco:

e 3 bataliony czotgoéw (ok. 90 sztuk),

e Dblisko 1400 bojowych wozéw desantowych,

e okoto 300 transporteréw opancerzonych,

e okoto 360 haubic i mozdzierzy samobieznych oraz holowanych®.

Ponadto przed 24 lutego 2022 r. istniaty plany rozbudowy Wojsk
Powietrznodesantowych. Zaktadano rozbudoweg 31. Brygady Desantowo-
-Szturmowej w (piata) 104. Dywizje Desantowo-Szturmows. Jej sktad miat
by¢ analogiczny do juz istniejacych dywizji (zawierajace po 3 putki desan-
towo-szturmowe, mieszany desantowo-szturmowy i powietrznodesantowy
komponent szczebla taktycznego). Kolejnym rozwigzaniem braku perspektyw

4 T. Kwasek, Rosyjskiej Wojska Powietrznodesantowe, Nowa Technika Wojskowa, Numer
Specjalny 15, Wojna rosyjsko-ukrainska (1), Warszawa 2023, s. 23-31.

4 J. Cislak, Rosyjskie WDW bardziej szturmowe niz powietrznodesantowe [ANALIZA], portal
defence24.pl, https://defence24.pl/sily-zbrojne/rosyjskie-wdw-bardziej-szturmowe-niz-po-
wietrznodesantowe-analiza, [dostgp: 28.05.2025].
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zwigkszenia przepustowosci lotnictwa transportowego miato by¢ sformowa-
nie brygady $miglowcow, zawierajacej maszyny bojowe oraz transportowo-
-bojowe*. Przed rozpoczeciem wojny nie doszto do jej sformowania, zrealizo-
wano ten plan latem 2023 r*.

Pierwsze dwa dni wojny rosyjsko-ukrainskiej pokazaty btedy Federacji
Rosyjskiej, ktore przyniosty starty w maszynach, ktérymi rowniez postugiwat
si¢ desant. Zestrzelono dwa samoloty transportowe [1-76, ktérego tadunkiem
mogli by¢ zolierze Wojsk Powietrznodesantowych lub zaopatrzenie*.

Rosyjskie Wojska Powietrznodesantowe mialy by¢ kluczowym elemen-
tem w operacji desantu na lotnisko w Hostomelu w dniu 24 lutego 2022 r.
Federacja Rosyjska okreslita to lotnisko jako kluczowy element do szybkiego
zdobycia stolicy Ukrainy — Kijowa. Zadanie zostato przydzielone silom spe-
cjalnym z elitarnych Wojsk Powietrznodesantowych — 45. Samodzielnej Bry-
gadzie Specjalnego Przeznaczenia. Desant miat liczy¢ okoto 200 Zotierzy
wspieranych $migtowcami szturmowymi Ka-52 oraz Mi-24/Mi-35M. Poczat-
kowo opanowano pas startowy i cz¢$¢ lotniska, lecz silny i1 zorganizowany
op6r jednostek ukrainskich uniemozliwil pelne przejecie terenu. Kontroli nad
pasem nie utrzymano, ukrainska artyleria uszkodzita pas, co uniemozliwito
ladowanie samolotow. Ostatecznie walki w rejonie lotniska i pobliskiego mia-
sta Hostomel trwaty do poczatkowych dni kwietnia 2022 r. i zakonczyly sig
wyparciem sit rosyjskich. Rosjanie, na podstawie nieudanej operacji przejecia
strategicznego lotniska, starali si¢ stworzy¢ legende ,,200 Spartan” bronigcych
lotniska przed przewazajacymi sitami wroga i zachodnimi najemnikami®.

Do atakéw na froncie kijowskim uzyto elementow nastgpujacych zgru-
powan Wojsk Powietrznodesantowych:

e 45. Samodzielnej Brygady Specjalnego Przeznaczenia,
e 31. Samodzielnej Brygady Desantowo-Szturmowej,
e 98. Dywizji Powietrznodesantowej (217. 1 331. putk),

4 Tbidem.

47 M. Boulégue, J. Bronk, K. Hird, J. Kerr, R. Lee, M. B. Petersen, Assessing Russian plans
for military regeneration. Modernization and reconstitution challenges for Moscow's war
machine, Chatham house, Londyn 2024, s. 9.

* B. Kucharski, Rosyjskie straty na Ukrainie wg Zrédel ukrainskich, portal zbiam.pl, https://
zbiam.pl/rosyjskie-straty-na-ukrainie-wg-zrodel-ukrainskich/, [dostep: 23.05.2025].

4 M. Gaweda, Desant na Hostomel. Anatomia porazki Rosji [ANALIZA], portal defence24.
pl, https://defence24.pl/sily-zbrojne/desant-na-hostomel-anatomia-porazki-rosji-analiza,
[dostep: 28.05.2025].
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e 76. Dywizji Desantowo-Szturmowej (104. i 234. putk),
e 106. Dywizji Powietrznodesantowej (137. putk)®.

Poczatkowe wykorzystywanie WDW niezgodnie z ich naturg — jako
zwyklej piechoty — do szybkich rajdow oraz walk pozycyjnych w miescie, spo-
wodowato szybkie wykrwawienie elitarnych jednostek rosyjskich. Niewatpli-
wie bylo to posunigcie btgdne z taktycznego i strategicznego punktu widzenia.
Ich lekki sprzet, w tym wozy bojowe desantu i pojazdy opancerzone, okazaty
si¢ nie by¢ odporne na ukrainski ostrzat artyleryjski i bron przeciwpancerna.
Dodatkowy brak cig¢zkiej artylerii jako wsparcia, ograniczal mozliwosci ope-
racyjne tego rodzaju wojsk’'.

21 czerwca 2022 r. Ukrainski Sztab Generalny poinformowat o proble-
mach kadrowych rosyjskich jednostek powietrznodesantowych, ktore zmu-
szone byly do rekrutacji oficeréw rezerwy na trzymiesi¢czne kontrakty,
z powodu znacznych strat wsrod oficerow. BBC dodatkowo poinformowato,
ze Ministerstwo Obrony Federacji Rosyjskiej oferuje sptaty pozyczek i dtu-
g6w ochotnikow zaciagajacych sie do armii®.

W 321 dniu wojny (11 stycznia 2023 r.) Rosjanie za pomoca zotnie-
rzy Wojsk Powietrznodesantowych i najemnikéw Grupy Wagnera, opano-
wali Sotedar oraz wyszli na poétnoc od Bachmutu. Dziatania te przeciety szlak
komunikacyjny miedzy Bachmutem a Siewierskiem oraz zagrozity odcigciem
autostrady ze Stowianskiem?®:.

2 sierpnia 2023 r. generat putkownik Michait Teplinski potwierdzit prze-
ksztatcenie 31. Samodzielnej Brygady Desantowo-Szturmowej w 104. Dywi-
zj¢ Desantowo-Szturmowa, ktora osiggneta zamierzong strukture 26 wrze-
$nia tego samego roku. Generat putkownik zapowiedziat rowniez utworzenie
dwoéch nowych putkow — 299. 1 119., majacych podlega¢ pod odpowiednio
98. 1 106. Dywizj¢ Powietrznodesantowa, zwickszajac te dywizje do trzech
putkow. Zakladano rowniez pod koniec 2023 r. utworzenie 44. Dywizji

0 Ibidem.

SI M. Gaweda, Rosyjski desant w wojnie z Ukraing [ANALIZA], 16.04.2022, portal defence24.

pl, https://defence24.pl/sily-zbrojne/rosyjski-desant-w-wojnie-z-ukraina-analiza, [dostep:

28.05.2025].

M. Clark, K. Stepanenko, G. Barros, G. Mappes, Russian Offensive Campaign Assessment,

ISW, Waszyngton 2022, s. 2-3.

53 A. Wilk, P. Zochowski (red.), Rok wojny w analizach Osrodka Studiéw Wschodnich, OSW,
Warszawa 2023, s. 577.
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Powietrznodesantowej, w ktorg mialy wchodzi¢ puitki strzeleckie, co czyni-
toby te dywizj¢ Powietrznodesantowsg jedynie z nazwy>*.

15 lutego 2024 r. doszto do wycofania si¢ pod rosyjskim ostrzalem sit
ukrainskich z umocnionych pozycji na obrzezach Awdijiwki. Dwa dni pdznie;j
padt oficjalny rozkaz opuszczenia miasta przez SZU. Rosjanie do 19 lutego
2024 r. opanowali cate miasto wraz z okolicami, wkroczyli réwniez do Lastocz-
kyne, gdzie doszto do kolejnej wymiany ognia z wycofujacymi si¢ oddziatami
ukrainskimi. Utrata z rak ukrainskich miasta Awdijiwka stanowita duzg strate
w obronie linii frontu, ktory byt jednym z najlepiej ufortyfikowanych regio-
noéw. Upadek miasta naznaczony byl zacigtymi walkami, w koncowej fazie
natarcia rosyjskie srodki powietrzne wraz z artylerig kierowaly nawet 80 bomb
dziennie. Zdobycie takiego kluczowego miejsca otwierato droge Rosjanom do
dalszych ofensyw na kierunku zachodnim®. W dziataniach ofensywnych po
stronie rosyjskiej brata udziat 76. Dywizja Powietrznodesantowa™.

Wiosna i lato 2024 1. to czas, kiedy WDW odegrato istotng rolg¢ w sku-
tecznych walkach o Casiw Jar. Jest to miejsce potozone na wyzynie (lokaliza-
cja pozwala na prowadzenie dalekiego rozpoznania) oraz punkt ,,kontrolny”
do dalszego rosyjskiego natarcia na kierunkach Konstantynéwka i aglomera-
cja Kramatorsk-Stowianska. Gtéwna sita natarcia byla 98. Dywizja Powietrz-
nodesantowa, sitg trzech putkéw (dodatkowo sformowany podczas wojny 299.
putk), wspierana miedzy innymi piechotag morska (réwniez elitarny rodzaj
wojsk Federacji Rosyjskiej) oraz elementami 200. Brygady Zmechanizowane;j
i Ochotniczego Korpusu Ekspedycyjnego. Dziatania WDW charakteryzowatly
si¢ uzyciem matych grup szturmowych wspieranych przez artyleri¢ (wnio-
ski ze strat z poczatku agresji), drony oraz lotnictwo. Casiw Jar atakowano
z trzech kierunkow: potnocy, centralnie, potudnia®.

3 K. Hird, Restructuring and Expansion of the Russian Ground Forces Hindered by Ukraine

War Requirements, ISW, Waszyngton 2023, s. 3-4.
55 A. Wilk, P. Zochowski, J. Ber, Drugi rok wojny w analizach Osrodka Studiow Wschodnich,
OSW, Warszawa 2024, s. 572-574.
P. Lewandowski, Zfe wiadomosci z pol bitew w Ukrainie. Rosjanie wcigz w ofensywie [SYTU-
ACJA NA FRONCIE], 20.02.2024, portal oko.press.pl, https://oko.press/rosjanie-wciaz-w-
-ofensywie-sytuacja-na-froncie, [dostgp: 28.05.2025].
M. Gaweda, W cieniu Charkowa. Rosyjski desant naciera na Czasiw Jar, 18.05.2025, portal
defence24.pl, https://defence24.pl/wojna-na-ukrainie-raport-specjalny-defence24/w-cieniu-
-charkowa-rosyjski-desant-naciera-na-czasiw-jar, [dostgp: 28.05.2025].
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Mimo ciaglej ofensywy w 2025 r., przetamywanej na niektoérych odci-
nakach frontu walka pozycyjna, wojska Federacji Rosyjskiej nadal sa zdolne
do dalszego prowadzenia dziatah. Charakter dowodzenia, ktory nie skupia si¢
na oszczedzaniu podwladnych, tylko na osigganiu konkretnych celow i sta-
tym uzupetianiu brakow kadrowych, czyni armi¢ groznym przeciwnikiem.
Postepujace wykluczenia gospodarcze ze strony panstw zachodnich, mimo
zamykania kluczowych kanatow finansowania rosyjskiej agresji, daja szeroka
mozliwo$¢ prowadzenia dziatan hybrydowych, wymierzonych w jedno$¢ Unii
Europejskiej oraz NATO%.

Od konca maja 2025 r. Federacja Rosyjska gromadzi swoje sily w rejo-
nie Charkowa. Eksperci, analitycy wojskowi zaznaczaja obecnos¢ Wojsk
Powietrznodesantowych. Moze to $swiadczy¢ o wykorzystaniu najbardziej
do$wiadczonych jednostek Sit Zbrojnych FR do kolejnych dzialan ofen-
sywnych, a nawet do proby zdobycia miasta, ktore jest kluczowym punktem
obrony — niejako ,,twierdzg” Ukrainy. Warto zaznaczy¢ rowniez ogolng sytu-
acje na froncie ukrainskim, gdzie Federacja Rosyjska ,,zmgczona” trzyletnig
wojnag, ktora rozpoczeta — nie dysponuje juz takim duzym zapleczem, by prze-
prowadzi¢ duzg operacj¢ ofensywna. Eksperci wskazuja na wigksze prawdo-
podobienstwo stopniowego wzrostu przeprowadzanych atakow, niz manewro-
wania duzymi jednostkami®.

Podsumowanie

Kilkudziesiecioletnie tradycje Wojsk Powietrznodesantowych Federa-
cji Rosyjskiej, ktore za kilka lat beda miatly sto lat tradycji, pokazuja znacze-
nie tego rodzaju wojsk na polu walki, mimo zmieniajacych si¢ uwarunkowan
prowadzonych dziatan zbrojnych. Nalezy tu wskaza¢, ze ten rodzaj sit zbroj-
nych jest jednym z bardziej skomplikowanych w utrzymaniu, a szczegdlnie
w wyszkoleniu zolnierzy i posiadaniu duzej ilosci srodkow ich transportu.
To warunkuje, ze nie wszystkie armie §wiata sa w stanie posiada¢ i utrzy-
mywac duzg ilo$¢ jednostek powietrznodesantowych. Federacja Rosyjska

8 J. Starosta, Co czeka Rosje w 2025 roku?, 02.02.2025, portal ine.org.pl, https://ine.org.pl/
co-czeka-rosje-w-2025-roku/, [dostep: 23.05.2025].

3 R. Strzelec, Rosja gromadzi sily. Eksperci mowig, co to oznacza, portal 02.pl, https://www.
o2.pl/informacje/rosja-gromadzi-sily-eksperci-mowia-co-to-oznacza-716086
3787645920a, [dostep: 27.05.2025].
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w ograniczony sposob dokonata redukcji oddziedziczonych jednostek wojsko-
wych, komasujac jej najlepszy personel w zachowanych strukturach.

Mimo wyposazenia w sprze¢t zmechanizowany, jednostki Wojsk
Powietrznodesantowych sa pododdziatami majgcymi ograniczone mozliwosci
uzycia cigzkiego uzbrojenia i sprzetu, co wskazuje na ich specyficzne dziata-
nie, zaktadajace uzycie tych wojsk do szybkich rajdow bojowych w ograni-
czonym czasie. W przypadku dzialan potagczonych Wojsk Powietrznodesanto-
wych z Wojskami Ladowymi, sukces jest mozliwy, a w wypadku braku takiej
koordynacji nalezy liczy¢ si¢ z wysokimi stratami wsrod zolnierzy desantu.
Przyktadem tego jest porazka desantu $migtowcowego Wojsk Powietrznode-
santowych na poczatku wojny rosyjsko-ukrainskiej, na lotnisku w Hostomelu.
Zolnierze Wojsk Powietrznodesantowych sa w grupie elitarnych wojsk tego
rodzaju, wykorzystywanych w walkach, co pokazuje, jak grozny jest to kom-
ponent Sit Zbrojnych Federacji Rosyjskie;j.
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BEZPIECZENSTWO
TELEINFORMATYCZNE
W ZARZADZANIU KRYZYSOWYM

ICT SECURITY IN CRISIS MANAGEMENT

Streszczenie

Celem rozdziatu jest analiza znaczenia bez-
pieczenstwa systemow teleinformatycznych
w zarzadzaniu kryzysowym oraz identyfika-
cja gtownych zagrozen i skutecznych stra-
tegii ochrony. W pierwszej czgsci rozdzialu
opisano rol¢ systemow teleinformatycznych
w zarzadzaniu kryzysowym, podkresla-
jac ich znaczenie dla komunikacji, analizy
danych i podejmowania decyzji. Druga czg¢$¢
przedstawia gtéwne zagrozenia i wyzwania,
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Summary

The aim of the chapter is to analyze the
importance of ICT systems security in crisis
management and to identify the main threats
and effective protection strategies. The first
part of the chapter describes the role of ICT
systems in crisis management, emphasizing
their importance for communication, data
analysis and decision-making. The second
part presents the main threats and challenges,
such as cyberattacks, technical failures and
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takie jak cyberataki, awarie techniczne disinformation. The third part focuses on
i dezinformacja. Trzecia czg$¢ koncentruje security best practices and strategies, high-
si¢ na najlepszych praktykach i strategiach lighting the importance of data encryption,
zabezpieczen, wskazujac na znaczenie szy- threat detection systems, infrastructure
frowania danych, systemow wykrywania redundancy, and staff training. The research
zagrozen, redundancji infrastruktury oraz problem was formulated: What are the key
szkolen personelu. Problem badawczy sfor- threats to ICT systems in crisis management
mutowano: Jakie sa kluczowe zagrozenia dla and what measures can increase their resil-
systemow teleinformatycznych w zarzadza- ience? The study used theoretical methods
niu kryzysowym i jakie $rodki moga zwigk- such as an analysis of the scientific literature,
szy¢ ich odpornos¢? W badaniu wykorzy- a review of cybersecurity standards and reg-
stano metody teoretyczne, takie jak analiza ulations, and case studies on ICT security
literatury naukowej, przeglad norm i regu- incidents in crisis management.

lacji dotyczacych cyberbezpieczenstwa oraz .. .
) yezacyeh ¢y P Keywords: crisis management, ICT security,

studia przypadkoéw dotyczace incydentow . .
przyp yeza Y cyber threats, protection strategies

naruszenia bezpieczenstwa systemow telein-
formatycznych w zarzadzaniu kryzysowym.

Stowa kluczowe: zarzadzanie kryzysowe,
bezpieczenstwo teleinformatyczne, cyberza-
grozenia, strategie ochrony

Wstep

Wspotczesne zarzadzanie kryzysowe w duzym stopniu opiera si¢ na
wykorzystaniu nowoczesnych systemow teleinformatycznych, ktore umozli-
wiaja sprawng komunikacje, gromadzenie i analiz¢ danych oraz podejmowa-
nie szybkich decyzji w sytuacjach zagrozenia. Od niezawodnosci i bezpieczen-
stwa tych systemow zalezy skutecznos$¢ dziatan podejmowanych przez stuzby
ratunkowe, administracj¢ publiczng oraz inne podmioty odpowiedzialne za
minimalizowanie skutkow katastrof i kryzysow.

Bezpieczenstwo systemow teleinformatycznych w zarzadzaniu kryzyso-
wym obejmuje szeroki zakres zagadnien, w tym ochrong przed cyberatakami,
odpornos¢ na awarie techniczne, zapewnienie ciaglosci dzialania oraz zabez-
pieczenie integralnosci i poufnosci informacji. W dobie rosnacych zagrozen
cybernetycznych oraz coraz wigkszej zaleznosci od technologii cyfrowych,
kluczowe staje si¢ opracowanie skutecznych strategii i narzedzi zapewniaja-
cych bezpieczenstwo infrastruktur krytycznych oraz systemow wspomagaja-
cych podejmowanie decyzji.
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Celem niniejszego rozdziatu jest analiza kluczowych aspektéw zwia-
zanych z bezpieczenstwem systemow teleinformatycznych w kontekscie
zarzadzania kryzysowego. Przedstawione zostang zagrozenia, wyzwania
oraz najlepsze praktyki w zakresie ochrony tych systemow, ze szczeg6lnym
uwzglednieniem technologii wykorzystywanych w instytucjach odpowiedzial-
nych za reagowanie na sytuacje kryzysowe.

Zagrozenia i wyzwania dla bezpieczenstwa systemow teleinformatycznych

Bezpieczenstwo systemow teleinformatycznych w zarzadzaniu kryzy-
sowym wigze si¢ z wieloma zagrozeniami, ktore moga znaczaco wplynac na
ich funkcjonowanie i skuteczno$¢ podejmowanych dziatan. Jednym z kluczo-
wych zagrozen sg cyberataki, obejmujgce m.in. ataki typu DDoS (Distributed
Denial of Service), proby przejecia kontroli nad systemami, ztosliwe opro-
gramowanie oraz phishing skierowany do pracownikow instytucji zarzadzaja-
cych kryzysowo. Ataki te mogg prowadzi¢ do zaktocenia dziatania systemow,
wycieku poufnych informacji, a nawet przejecia infrastruktury przez podmioty
nieuprawnione'. Ataki DDoS wykorzystujg stabos¢ architektury TCP/IP oraz
serwerdw DNS umozliwiajaca przeciazenie zasobow systemowych sztucz-
nie wygenerowanym ruchem sieciowym?. Przeprowadzenie tego typu ataku
wymaga zaangazowania znacznych zasobow sprzetowych. Jako ze mato kto
dysponuje wlasnym rozbudowanym centrum obstugi danych, osoby przepro-
wadzajace ataki DDoS wykorzystuja w tym celu systemy komputerowe, nad
ktorymi przejmuja kontrolg za pomoca szkodliwego oprogramowania®.

Phishing rowniez stanowi jedno z najpowazniejszych zagrozen dla sys-
temow teleinformatycznych?, a jego wplyw na zarzadzanie kryzysowe moze
by¢ katastrofalny. Ataki phishingowe, polegajace na podszywaniu si¢ pod

E. Niewiadomska-Szynkiewicz, R. Litka, Ataki na urzqdzenia mobilne i metody ich wykry-
wania, Cybersecurity and Law, nr 1(9), 2023, s. 91.

2 L. Apiecionek, Fuzzy Observation of DDoS Attack, [w:] Theory and Applications of Ordered
Fuzzy Numbers. A Tribute to Professor , W. Kosinski, P. Prokopowicz, J. Czerniak, D. Miko-
tajewski, L. Apiecionek, D. Slezak, Bydgoszcz 2017, s. 240.

1. Protasowicki, Wplyw zagrozenia atakami DOS/DDOS na bezpieczenstwo teleinformatycz-
nej infrastruktury krytycznej, Modern Management Review, vol. XXIII, 25 (1/2018), 2018,
s. 134.

S. Grzebielec, Analiza podatnosci uzytkownikow systemow informatycznych na atak phishin-
gowy, Journal of Computer Sciences Institute, vol. 15, 2020, s. 164.
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zaufane instytucje lub osoby w celu wytudzenia danych uwierzytelniajacych,
moga prowadzi¢ do przejecia kontroli nad systemami, wycieku poufnych
informacji oraz zaktocenia koordynacji dziatan w sytuacjach kryzysowych.
Ataki phishingowe czgsto prowadza do przejecia danych logowania do syste-
moéw zarzadzania kryzysowego. Cyberprzestgpcy moga w ten sposob uzyskaé
dostep do baz danych, narzgdzi monitorujacych czy systemow komunikacyj-
nych wykorzystywanych przez stuzby ratunkowe. W efekcie moze dojs¢ do
paralizu operacyjnego, opdznien w reakcji na zagrozenia oraz dezinformacji,
co zwigksza ryzyko strat ludzkich i materialnych. Phishing moze by¢ wyko-
rzystywany do rozpowszechniania fatszywych informacji w celu wywotania
paniki lub skierowania dziatan kryzysowych w niewtasciwym kierunku. Ata-
kujacy, przejmujac dostep do oficjalnych kanatdéw komunikacyjnych, moga
rozsyta¢ falszywe ostrzezenia, podawac bledne instrukcje lub publikowaé
zmanipulowane dane, co prowadzi do chaosu i dezinformacji wérdd ludnosci
oraz shuzb ratunkowych.

Systemy teleinformatyczne w zarzadzaniu kryzysowym przechowuja
wrazliwe informacje, takie jak plany ewakuacyjne, dane osobowe ofiar, szcze-
goty dotyczace zagrozen czy taktyki dziatan ratowniczych. Phishing umozli-
wia cyberprzestgpcom uzyskanie dostepu do tych informacji i ich nieautory-
zowane wykorzystanie, co moze skutkowac szantazem, sprzedaza danych lub
wykorzystaniem ich do dalszych atakow na infrastrukture krytyczna.

Ataki phishingowe moga rowniez wptywac na tancuchy dostaw i logi-
styke w zarzadzaniu kryzysowym. Oszu$ci moga podszywac si¢ pod dostaw-
cOw sprzetu medycznego, organizacje humanitarne czy instytucje rzadowe,
wprowadzajac falszywe zamowienia, przekierowujac zasoby w niewtasciwe
miejsca lub manipulujac procesami zaopatrzenia. Takie dziatania prowadza do
opo6znien w dostarczaniu niezbednej pomocy i ostabiajg skuteczno$¢ operacji
kryzysowych.

Kolejnym wyzwaniem sg awarie techniczne’, ktére moga wynikac
zaréwno z bledéw w oprogramowaniu, jak i problemow sprzetowych. Wysoka
niezawodnos$¢ systeméw teleinformatycznych jest kluczowa, zwlaszcza
w sytuacjach kryzysowych, gdzie kazda przerwa w dostepie do informacji
moze prowadzi¢ do opdznien w reagowaniu i zwigkszenia strat. W szczego6l-

> M. Elszkowski, Dzialalnos¢ Policji w sytuacjach kryzysowych. Podejscie formalne, Zeszyty

Naukowe SGSP, Nr 61(2), 2017, s. 95.
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nos$ci zagrozeniem sa awarie sieci telekomunikacyjnych, utrata zasilania oraz
uszkodzenia infrastruktury IT na skutek klgsk zywiotowych, aktow sabotazu
lub btedow ludzkich®.

Dodatkowym ryzykiem jest manipulacja danymi oraz dezinformacja,
ktore moga prowadzi¢ do podejmowania btednych decyzji w sytuacjach kry-
zysowych’. Ataki na integralno$¢ danych, np. fatszowanie informacji dotycza-
cych zagrozen, moga skutkowaé nieprawidlowym rozmieszczeniem zasobow
i op6znieniem dziatan ratunkowych.

Dezinformacja stanowi jedno z najpowazniejszych wyzwan w zarza-
dzaniu kryzysowym, wplywajac na procesy decyzyjne, reakcje spoteczen-
stwa oraz skuteczno$¢ dziatan instytucji odpowiedzialnych za bezpieczenstwo
i porzadek publiczny. W dobie powszechnego dostepu do informacji i mediow
spotecznosciowych dezinformacja moze szybko eskalowaé, prowadzac do
chaosu, paniki oraz podwazania zaufania do organow panstwowych. Dezinfor-
macja w zarzadzaniu kryzysowym moze pochodzi¢ z réznych zrodet, w tym:

e aktorow panstwowych prowadzacych dziatania hybrydowe,

e grup ekstremistycznych i terrorystycznych,

e 0s0b prywatnych, ktore nieSwiadomie rozpowszechniajg falszywe infor-
macje,

e mediow spoleczno$ciowych, ktore utatwiaja szybkie rozprzestrzenianie
si¢ fake newsow.

Dezinformacja stanowi istotne zagrozenie w zarzgdzaniu kryzysowym, mogac
prowadzi¢ do chaosu i utraty zaufania do instytucji publicznych. Kluczowe
znaczenie maja skuteczne strategie komunikacyjne, monitorowanie zrodet
dezinformacji oraz edukacja spoteczenstwa, ktore moga ograniczy¢ negatywne
skutki manipulacji informacyjnej w sytuacjach kryzysowych. Dezinformacja
moze znaczgco utrudni¢ skuteczne zarzadzanie kryzysowe, prowadzac do:

e opdznien w podejmowaniu decyzji,

e spadku zaufania do instytucji publicznych,

e rozprzestrzeniania si¢ paniki i chaosu spotecznego,

e Dblednych alokacji zasobow, gdy stuzby reaguja na fatszywe informacje.

¢ M. Witkowski, Bezpieczernistwo systemow teleinformatycznych w zarzqdzaniu kryzysowym,

Zeszyty Naukowe WSOWL, nr 4(162), 2011, s. 83.
J. Pyka, Komunikacja w zarzqdzaniu kryzysowym — problemy i wyzwania, Zeszyty Naukowe
Akademii Gornoslaskiej, Nr 7, 2023, s. 127.
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Klasyczne reakcje systemow zabezpieczen w produkcyjnych systemach tele-
informatycznych zmierzajg do jak najszybszego zablokowania mozliwosci
oddziatywania zdalnego napastnika na atakowane zasoby®. Rosngca liczba
zagrozen cybernetycznych oraz rosngca zalezno$¢ od technologii cyfrowych
sprawiaja, ze kluczowe staje si¢ wdrazanie skutecznych $rodkoéw ochrony.
Niezbg¢dne sg zaawansowane systemy monitorowania, wykrywania zagrozen,
mechanizmy redundancji infrastruktury oraz procedury zapewniajace ciggtosé
dziatania. Odpowiednia polityka bezpieczenstwa i szkolenie personelu to
kolejne istotne elementy minimalizowania ryzyka w zarzadzaniu kryzysowym.

Rola systeméw teleinformatycznych w zarzadzaniu kryzysowym

Wspolczesne zarzadzanie kryzysowe w duzym stopniu opiera si¢ na
zaawansowanych systemach teleinformatycznych, ktore odgrywaja kluczowa
role w zapewnieniu sprawnej komunikacji, gromadzenia i analizy danych oraz
podejmowania szybkich i trafnych decyzji w sytuacjach nadzwyczajnych. Sys-
temy te umozliwiaja integracje informacji z réznych zrodel, co pozwala na
kompleksowa oceng zagrozen i skuteczniejsze zarzadzanie zasobami.

Jednym z podstawowych zadan systemow teleinformatycznych jest
zapewnienie niezawodnej komunikacji migdzy stuzbami ratunkowymi, admi-
nistracja publiczng oraz innymi podmiotami zaangazowanymi w dziatania kry-
zysowe. Dzigki nowoczesnym technologiom, takim jak sieci radiowe, systemy
lacznosci satelitarnej czy platformy wymiany danych w czasie rzeczywistym,
mozliwe jest szybkie przekazywanie kluczowych informacji oraz koordynacja
dziatan w terenie. Na rysunku ponizej przedstawiono sieci i systemy teleinfor-
matyczne wykorzystywane na potrzeby systemu kierowania bezpieczenstwem

panstwa.

8 A. Patkowski, ,, Cicha reakcja” na zdalne ataki teleinformatyczne, Przeglad Teleinforma-
tyczny, T. 5, nr 3(44), 2017, s. 38.
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Rysunek 1. Sieci i systemy teleinformatyczne wykorzystywane na potrzeby systemu
kierowania bezpieczenstwem panstwa

Zrédto: G. Michalewski, M. Witkowski, Rola sieci i systemow teleinformatycznych w procesie podejmowania
decyzji w sytuacjach kryzysowych, Rocznik Kolegium Analiz Ekonomicznych, nr 49, 2018, s. 325.

Ponadto systemy teleinformatyczne wspomagaja proces decyzyjny
poprzez analizg duzych zbiorow danych, prognozowanie zagrozen oraz mode-
lowanie scenariuszy kryzysowych. Narzedzia oparte na sztucznej inteligencji
i analizie Big Data pozwalaja na skuteczniejsze przewidywanie sytuacji kry-
zysowych, co umozliwia odpowiednie przygotowanie i minimalizacj¢ strat.
Wtasciwie zaprojektowany i funkcjonujacy system obiegu informacji w proce-
sie podejmowania decyzji w sytuacjach kryzysowych powinien pozwala¢ na:

e monitorowanie sytuacji bezpieczenstwa;

e ostrzeganie (system alarmowania i ostrzegania) — prognozowanie zagro-
zen i rozwoju sytuacji,

e podejmowanie decyzji,

e opracowanie niezbednych dokumentow (plany dzialania, rozkazu, dyrek-
tywy),

e reagowanie na sytuacje kryzysowe (wypadki, sity szybkiego reagowania
(QRF) itp.),

e podejmowanie dziatan (ratowniczych itp.),

e wprowadzanie korekt w dziataniu (decyzjach),

e aktualizacje i modyfikacje planow,

e modyfikacje procedur (system ,,Lessons Learned”14),
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e biezace zaspokajanie potrzeb materiatowych i zasobowych (logistyka),
w celu utrzymywania zywotno$ci i gotowosci elementow wykonawczych
systemu bezpieczenstwa do dziatania’.

Wspoltczesne zarzadzanie kryzysowe opiera si¢ na skutecznej koordyna-
cji dziatan wielu podmiotow, takich jak administracja publiczna, stuzby ratow-
nicze oraz sity zbrojne. Kluczowg role¢ w tym procesie odgrywaja zaawan-
sowane systemy teleinformatyczne, ktéore umozliwiaja sprawng wymiane
informacji, monitorowanie sytuacji w czasie rzeczywistym oraz podejmowa-
nie szybkich i trafnych decyzji.

Jednym z przyktadow systemow wspierajacych zarzadzanie kryzysowe
jest system Jasmin, ktory znajduje zastosowanie zarowno w dziataniach woj-
skowych, jak i cywilnych.

Systemy teleinformatyczne pozwalajg na szybkie przekazywanie infor-
macji pomigdzy instytucjami odpowiedzialnymi za bezpieczenstwo, co umoz-
liwia skuteczne reagowanie na sytuacje kryzysowe. Dzigki zdolnosci do prze-
twarzania ogromnych ilosci danych w czasie rzeczywistym, wspierajg one
analize zagrozen oraz przewidywanie ich potencjalnych skutkow. Narzedzia te
pozwalaja na monitorowanie kluczowych zasobow, takich jak pojazdy ratow-
nicze, sprzet czy infrastruktura krytyczna, co znaczaco usprawnia zarzadzanie
operacyjne w trakcie sytuacji nadzwyczajnych.

System Jasmin zostat opracowany jako kompleksowe rozwigzanie tele-
informatyczne, ktére integruje dane z roznych zrédet i umozliwia ich wizu-
alizacje na interaktywnych mapach. Jego zastosowanie obejmuje zar6wno
dziatania wojskowe, jak i cywilne operacje ratunkowe, w tym zarzadzanie
klgskami zywiolowymi czy zagrozeniami terrorystycznymi. Wykorzystanie
systemu pozwala na lepsze planowanie i realizacj¢ operacji dzicki zaawan-
sowanym narze¢dziom do analizy danych i zarzadzania logistyka'®. Na poniz-
szym rysunku przedstawiono struktury zarzadzania kryzysowego w systemie
Jasmin.

®  G. Michalewski, M. Witkowski, Rola sieci i systemow teleinformatycznych w procesie podej-

mowania decyzji w sytuacjach kryzysowych, Rocznik Kolegium Analiz Ekonomicznych,
nr 49,2018, s. 323.

10 97K JASMIN — Wielosrodowiskowy Zautomatyzowany System Zarzadzania Kryzyso-
wego — TELDAT, https://www.teldat.com.pl/oferta/produkty/systemy/319-szk-jasmin.html,
[dostep: 26.03.2025].
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STRUKTURA LARZADZANIA KRYIYSOWEGO STRUKTURA ZARZADZANIA KRYZYSOWEGD
W SILACH IBROINYCH RP W ADMINISTRACH PUBLICINE

Rysunek 2. SZK JASMIN — Wielosrodowiskowy Zautomatyzowany System Zarza-
dzania Kryzysowego

Zrédto: SZK JASMIN — Wielosrodowiskowy Zautomatyzowany System Zarzadzania Kryzysowego —
TELDAT, https://www.teldat.com.pl/oferta/produkty/systemy/319-szk-jasmin.html, [dostep: 26.03.2025].

Podczas katastrof naturalnych system Jasmin wspierat dziatania stuzb ratowni-
czych, umozliwiajgc efektywne monitorowanie rozwoju sytuacji i koordynacje
pracy zespolow w terenie. W przypadku zagrozen terrorystycznych pozwalat
na szybka identyfikacj¢ ryzyka oraz organizacj¢ dziatan prewencyjnych''. Jego
zastosowanie w operacjach wojskowych potwierdzito skuteczno$¢ w zakresie
dowodzenia i zarzadzania zasobami, co czyni go istotnym narz¢dziem takze
w ramach wspotpracy migdzynarodowej, na przyktad w strukturach NATO'".
Systemy teleinformatyczne, takie jak Jasmin, znaczaco zwickszaja
efektywnos¢ zarzadzania kryzysowego, pozwalajgc na skuteczniejsze reago-
wanie na sytuacje nadzwyczajne. Dzieki zdolnosci do integracji danych,
monitorowania sytuacji w czasie rzeczywistym oraz wspomagania podejmo-
wania decyzji, ich rola w zapewnianiu bezpieczenstwa publicznego jest nie do
przecenienia. Dynamiczny rozwoj technologii teleinformatycznych wskazuje
na to, ze w przysztosci ich zastosowanie w zarzadzaniu kryzysowym bedzie

System JASMIN tez w zarzadzaniu kryzysowym i wsparciu akcji antykryzysowych,
https://defence24.pl/polityka-obronna/system-jasmin-tez-w-zarzadzaniu-kryzysowym-i-
-wsparciu-akcji-antykryzysowych, [dostep: 26.03.2025].

12 NATO CWIX 2023 — kolejny sukces systemu JASMIN, https://zbiam.pl/nato-cwix-2023-ko-
lejny-sukces-systemu-jasmin/, [dostep: 26.03.2025].
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jeszcze szersze, co wplynie na dalsza poprawe skutecznosci dziatan ratowni-
czych i operacyjnych.

Niezawodnos$¢ 1 efektywnos¢ systemow teleinformatycznych maja
zatem kluczowe znaczenie dla skutecznego zarzadzania kryzysowego. Ich
rozwdj i1 doskonalenie stanowig istotny element polityki bezpieczenstwa,
poniewaz w sytuacjach zagrozenia kazda sekunda ma znaczenie, a sprawny
przeplyw informacji moze decydowa¢ o powodzeniu dzialan ratunkowych
i ochronie ludnosci.

Najlepsze praktyKi i strategie zabezpieczen

W celu zwigkszenia odpornosci systemow teleinformatycznych na
zagrozenia kluczowe jest wdrazanie nowoczesnych metod ochrony, ktére mini-
malizujg ryzyko cyberatakow, awarii oraz utraty integralnosci danych. Jednym
z podstawowych srodkow zabezpieczen jest szyfrowanie danych, ktore zapew-
nia poufno$¢ informacji i chroni je przed nieautoryzowanym dostgpem. Stoso-
wanie silnych algorytmow kryptograficznych w komunikacji i przechowywa-
niu danych znaczaco utrudnia przechwycenie lub manipulacje informacjami.

Kolejnym istotnym elementem ochrony sa systemy wykrywania i zapo-
biegania zagrozeniom (IDS/IPS — Intrusion Detection/Prevention Systems),
ktore monitoruja ruch sieciowy i automatycznie reaguja na podejrzane aktyw-
nosci'®>. W potaczeniu z analizg behawioralng i sztuczng inteligencjg systemy
te pozwalaja na wczesne wykrywanie atakow oraz podejmowanie dziatan
zapobiegawczych.

Strategie zabezpieczen w konteks$cie sztucznej inteligencji (Al) w zarza-
dzaniu kryzysowym odgrywaja kluczowa role¢ w zapewnieniu bezpieczenstwa
zaréwno samych systemow teleinformatycznych, jak i danych, ktore sg zbie-
rane i przetwarzane w czasie rzeczywistym. W przypadku kryzysow, szczegol-
nie takich o charakterze migdzynarodowym, terrorystycznym czy zwigzanym
z katastrofami naturalnymi, informacje przekazywane migdzy stuzbami ratun-
kowymi, administracja publiczng i obywatelami muszg by¢ nie tylko doktadne,
ale rowniez chronione przed nieautoryzowanym dostepem, manipulacjami czy
atakami cybernetycznymi.

3 M. Wrzesien, L. Olejnik, P. Ryszawa, IDS/IPS: Systemy wykrywania i zapobiegania wiama-
niom do sieci komputerowych, Studia i Materiaty Informatyki Stosowanej, nr 7, 2012, s. 166.
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Pierwszym aspektem strategii zabezpieczen jest zapewnienie integralno-
$ci danych. W sytuacjach kryzysowych, gdzie dane pochodza z r6znych zrodet
— takich jak drony, czujniki, media spotecznos$ciowe, czy systemy monitoringu
— istotne jest, aby byly one wiarygodne i nie zostaly zmienione. Al odgrywa
tutaj role w szyfrowaniu przesytanych informacji, stosowaniu metod detek-
¢ji anomalii w danych oraz weryfikacji ich autentycznoéci'®. Zabezpieczenie
tych informacji przed zto§liwymi atakami czy manipulacjami jest podstawg do
podejmowania wtasciwych decyzji, ktére moga mie¢ krytyczne znaczenie dla
zycia i zdrowia ludzi.

W kontekscie prywatnosci danych, szczegolnie gdy wykorzystuje si¢
Al do analizy danych osobowych, takich jak lokalizacje uzytkownikéw czy
informacje o zdrowiu, niezbedne jest stosowanie odpowiednich regulacji
i technologii ochrony prywatno$ci. W tym przypadku chodzi o zastosowanie
zaawansowanych metod szyfrowania danych, anonimizacji, a takze zapewnie-
nia, ze dostep do wrazliwych informacji bedzie mozliwy tylko dla uprawnio-
nych osob, zgodnie z obowigzujgcymi przepisami prawa, takimi jak RODO
w Unii Europejskie;j.

Wyzwanie stanowi rowniez ochrona przed cyberatakami, ktore moga
mie¢ na celu zakldcenie dziatania systemow zarzadzania kryzysowego. W tym
konteks$cie, systemy Al muszg by¢ wyposazone w mechanizmy wykrywania
prob nieautoryzowanego dostepu, takich jak ataki DDoS (rozproszona odmowa
ustugi) czy zlosliwe oprogramowanie, ktore mogtyby sparalizowa¢ funkcjo-
nowanie calych sieci zarzadzania kryzysowego. Odpowiednia detekcja takich
zagrozen w czasie rzeczywistym, a takze szybka reakcja na nie, sg kluczowe
dla utrzymania stabilnosci i bezpieczenstwa systemow teleinformatycznych.

Kolejnym aspektem zabezpieczen jest wlasciwe zarzadzanie dostepem
do systemow Al. W sytuacjach kryzysowych, dostep do systemow zarzadzania
kryzysowego i platform Al powinien by¢ $cisle kontrolowany i ograniczony
do 0s6b posiadajacych odpowiednie uprawnienia. Zastosowanie rozwigzan,
takich jak autentykacja dwusktadnikowa (2FA) czy biometria, ktore zapew-
niaja dodatkowg warstwe ochrony, jest niezbgdne, by zapobiec nieuprawnio-
nemu dostgpowi do wrazliwych informacji.

14 K. Sienkiewicz-Malyjurek, Mozliwosci i problemy zastosowania sztucznej inteligencji
w zarzqdzaniu kryzysowym, Bezpieczenstwo. Teoria i Praktyka, 1, 2024, s. 53.
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Aby zapewni¢ ciagtos$¢ dziatania systemow, niezbedne jest takze posia-
danie rozwiazan awaryjnych i planow odzyskiwania danych w razie awarii sys-
temow. Systemy Al wykorzystywane w zarzadzaniu kryzysowym muszg by¢
odporne na rézne scenariusze awaryjne, takie jak przerwy w dostegpie do sieci
czy uszkodzenia infrastruktury'®. Zapewne Al bedzie tez wspiera¢ dziatania na
rzecz sprawniejszego zarzadzania infrastrukturg krytyczng i ogdlnie ustugami
uzytecznosci publicznej, co obecnie jest skomplikowane i czasochtonne!®.

Zastosowanie redundancji systemdw, zasilania awaryjnego oraz proce-
dur na wypadek awarii pozwala na szybkie przywrocenie pelnej funkcjonalno-
$ci systemu, co ma kluczowe znaczenie w sytuacjach kryzysowych.

Ostatecznie, strategia zabezpieczen w kontekscie Al w zarzgdzaniu kry-
zysowym wymaga nie tylko technologicznych rozwigzan, ale takze odpowied-
nich regulacji i procedur w zakresie ochrony danych, zarzadzania dostgpem
oraz reagowania na zagrozenia'’. Skuteczna integracja sztucznej inteligencji
z systemami kryzysowymi, przy jednoczesnym zapewnieniu najwyzszych
standardow bezpieczenstwa, pozwala na optymalne wykorzystanie potencjatu
Al w zarzadzaniu kryzysowym, przy minimalizacji ryzyk zwigzanych z cybe-
rzagrozeniami. Waznym aspektem jest rowniez redundancja infrastruktury,
czyli zastosowanie zapasowych systemow, serweréw i polaczen sieciowych.
Rozwiazania, takie jak rozproszone centra danych, systemy automatycznego
przetaczania oraz backupy w chmurze, zapewniaja cigglo$¢ dziatania nawet
w przypadku awarii lub ataku cybernetycznego.

Nieodzownym elementem skutecznej strategii bezpieczenstwa jest takze
rozwoj procedur reagowania na incydenty. Opracowanie i regularne testowanie
plandéw awaryjnych pozwalaja na szybkie i skuteczne reagowanie na zagroze-
nia, minimalizujgc negatywne skutki atakow lub awarii technicznych'®. Ich

15 W. Krasinski, Sztuczna inteligencja w ochronie ludnosci w Polsce — mozliwosci i perspek-

tywy wykorzystania, DOCTRINA.Studia Spoteczno-Polityczne, 21, 2024, s. 34.

T. Michalak, Sztuczna inteligencja i ochrona infrastruktury krytycznej. ,,Al to bron
obosieczna” (wywiad przeprowadzony przez M. Gorskiego), https://cyberdefence24.pl/
cybermagazyn/cybermagazyn-sztucznainteligencja-i-ochrona-infrastruktury-krytycznej-ai-
-to-bron-obosieczna, [dostep: 26.03.2025].

A. Manoj, A. Shweta, 4 systematic review on artificial intelligence/deep learning applica-
tions and challenges to battle against covid-19 pandemic, Disaster Advances 2021, vol. 14,
nr 8, s. 90.

P. Gibuta, Dzialania na rzecz bezpieczenstwa teleinformatycznego Polski. Niebezpieczna
cyberprzestrzen, Kontrola Panstwowa, 4(369), 2016, s. 630.
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liczba z roku na rok drastycznie wzrasta. Ilo$¢ incydentéw obstuzonych przez
CISIRT NAKS w latach 2013-2023 przestawiono na ponizszym rysunku.
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Rysunek 3. Zestawienie liczby obstuzonych incydentow przez CERT Polska w latach
2013-2023
Zrédto: Raport roczny z dziatalnosci CERT POLSKA 2023.

Oproécz technologicznych srodkéw ochrony kluczowe znaczenie ma szkolenie
personelu oraz wdrazanie odpowiednich polityk bezpieczenstwa. Ludzki btad
jest jednym z najczgstszych powoddw naruszen systemow teleinformatycz-
nych, dlatego edukacja pracownikow w zakresie rozpoznawania zagrozen, sto-
sowania zasad cyberhigieny oraz przestrzegania procedur bezpieczenstwa jest
niezb¢dna. Rozwigzania edukacyjne oraz konsekwentnie wdrazane rozwigza-
nia i aplikacje, metody i sposoby ochrony informacji, moga poprawic istnie-
jacy stan bezpieczenstwa informacji, co sprzyja skutecznej ochronie informa-
cji w cyberprzestrzeni' rowniez w odniesieniu do zarzadzania kryzysowego.

Dynamicznie zmieniajace si¢ srodowisko zagrozen wymaga cigglego
doskonalenia strategii zabezpieczen oraz dostosowywania ich do nowych
wyzwan. Systematyczne audyty, testy penetracyjne oraz aktualizacje oprogra-
mowania stanowig kluczowe elementy dlugoterminowej polityki bezpieczen-
stwa, ktora zapewnia stabilnos$¢ i niezawodno$¢ systemow teleinformatycz-
nych wykorzystywanych w zarzadzaniu kryzysowym.

1 M. Kowalewski, Problemy i potrzeby ksztalcenia w zakresie bezpieczenstwa informacji i sys-
temow teleinformatycznych, Obronno$¢. Zeszyty Naukowe, 4(28), 2018, s. 119.
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Podsumowanie

Bezpieczenstwo systemow teleinformatycznych odgrywa kluczowa rolg
w skutecznym zarzadzaniu kryzysowym. Wspotczesne technologie umoz-
liwiaja szybkie gromadzenie i analiz¢ danych, efektywna komunikacje oraz
podejmowanie trafnych decyzji w sytuacjach nadzwyczajnych. Jednak ich
rosngca zalezno$¢ od technologii cyfrowych niesie ze soba rowniez powazne
zagrozenia, takie jak cyberataki, awarie techniczne czy dezinformacja.
W szczegolnosci phishing stanowi jedno z najpowazniejszych wyzwan, mogac
prowadzi¢ do utraty dostepu do kluczowych systemow, naruszenia poufnosci
danych oraz dezorganizacji dziatan kryzysowych.

Analiza zagrozen i najlepszych praktyk w zakresie ochrony systemow
teleinformatycznych wskazuje na konieczno$§¢ wdrazania wielopoziomo-
wych mechanizmoéw bezpieczenstwa, takich jak szyfrowanie danych, systemy
wykrywania zagrozen, redundancja infrastruktury oraz procedury reagowania
na incydenty. Niezwykle istotne jest rowniez regularne szkolenie personelu,
poniewaz czynniki ludzkie nadal pozostaja jednym z najstabszych ogniw
w systemach zabezpieczen.

Whnioski plynace z niniejszej analizy podkres$laja, ze zapewnienie bez-
pieczenstwa systemow teleinformatycznych wymaga podej$cia komplekso-
wego 1 dynamicznego. Zagrozenia cybernetyczne ewoluujag w szybkim tem-
pie, co oznacza, ze rOwniez strategie obronne muszg by¢ stale aktualizowane
i dostosowywane do nowych wyzwan. Kluczowe znaczenie ma tu wspotpraca
migdzy instytucjami odpowiedzialnymi za zarzadzanie kryzysowe, sektorem
IT oraz ekspertami ds. cyberbezpieczenstwa.

Dalsze badania w tym obszarze powinny koncentrowaé si¢ na opraco-
wywaniu bardziej zaawansowanych metod wykrywania i neutralizacji zagro-
zen cybernetycznych w czasie rzeczywistym. Szczegolnie istotne jest rozwi-
janie technologii sztucznej inteligencji i uczenia maszynowego, ktore moga
automatycznie analizowa¢ anomalie w systemach teleinformatycznych i sku-
tecznie identyfikowac¢ potencjalne ataki. Ponadto warto prowadzi¢ badania nad
odpornos$cia systemoéw zarzadzania kryzysowego na ataki socjotechniczne,
a takze doskonali¢ metody edukacji i szkolenia personelu w zakresie cyberhi-
gieny i reagowania na incydenty.

Ostatecznie, bezpieczenstwo systemow teleinformatycznych w zarza-
dzaniu kryzysowym nie jest jednorazowym dziataniem, lecz ciagltym procesem
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wymagajacym zaangazowania, innowacyjnych rozwigzan oraz wspotpracy

miedzy réznymi sektorami. Skuteczna ochrona tych systemow jest niezbedna

do zapewnienia stabilno$ci i bezpieczenstwa spoteczenstwa w obliczu rézno-

rodnych zagrozen.

Literatura

1.

10.

11.

12.

13.

14.

Apiecionek L., Fuzzy Observation of DDoS Attack, [w:] Theory and Applications
of Ordered Fuzzy Numbers. A Tribute to Professor, W. Kosinski, P. Prokopowicz,
J. Czerniak, D. Mikolajewski, L. Apiecionek, D. Slezak, Bydgoszcz 2017.
Elszkowski M., Dzialalnos¢ Policji w sytuacjach kryzysowych. Podejscie for-
malne, Zeszyty Naukowe SGSP, Nr 61 (tom 2)/1, 2017.

Gibula P., Dziatania na rzecz bezpieczenstwa teleinformatycznego Polski. Niebez-
pieczna cyberprzestrzen, Kontrola Panstwowa, 4(369), 2016.

Grzebielec S., Analiza podatnosci uzytkownikow systemow informatycznych na
atak phishingowy, Journal of Computer Sciences Institute, vol. 15, 2020.
Krasinski W., Sztuczna inteligencja w ochronie ludnosci w Polsce — mozliwo-
Sci i perspektywy wykorzystania, DOCTRINA.Studia Spoteczno-Polityczne, 21,
2024.

Kowalewski M., Problemy i potrzeby ksztalcenia w zakresie bezpieczenstwa
informacji i systemow teleinformatycznych, Obronnos¢. Zeszyty Naukowe, 4(28),
2018.

Manoj A., Shweta A., A systematic review on artificial intelligence/deep learn-
ing applications and challenges to battle against covid-19 pandemic, Disaster
Advances 2021, vol. 14, nr 8.

Michalak T., Sztuczna inteligencja i ochrona infrastruktury krytycznej. ,, Al to bron
obosieczna”(wywiadprzeprowadzonyprzezM. Gorskiego), https://cyberdefence24.
pl/cybermagazyn/cybermagazyn-sztuczna-inteligencja-i-ochrona-infrastruktury
NATO CWIX 2023 - kolejny sukces systemu JASMIN, https://zbiam.pl/nato-cwix-
2023-kolejny-sukces-systemu-jasmin/

Niewiadomska-Szynkiewicz E., Litka R., Ataki na urzqdzenia mobilne i metody
ich wykrywania, Cybersecurity and Law, nr 1(9), 2023.

Patkowski A., ,,Cicha reakcja” na zdalne ataki teleinformatyczne, Przeglad Tele-
informatyczny, T. 5, nr 3(44), 2017.

Protasowicki L., Wplyw zagrozenia atakami DOS/DDOS na bezpieczenstwo telein-
formatycznej infrastruktury krytycznej, Modern Management Review, vol. XXIII,
25(1), 2018.

Pyka J., Komunikacja w zarzgdzaniu kryzysowym — problemy i wyzwania, Zeszyty
Naukowe Akademii Goérnoslaskiej, Nr 7/2023, s. 127.

SZK JASMIN - Wielosrodowiskowy Zautomatyzowany System Zarzadzania
Kryzysowego - TELDAT, https://www.teldat.com.pl/oferta/produkty/systemy/
319-szk-jasmin.html

173



Bezpieczenstwo teleinformatyczne w zarzadzaniu kryzysowym

15.

16.

17.

18.

System JASMIN tez w zarzadzaniu kryzysowym i wsparciu akcji antykryzyso-
wych, https://defence24.pl/polityka-obronna/system-jasmin-tez-w-zarzadzaniu-
-kryzysowym-i-wsparciu-akcji-antykryzysowych

Sienkiewicz-Malyjurek K., Mozliwosci i problemy zastosowania sztucznej inte-
ligencji w zarzqdzaniu kryzysowym, Bezpieczenstwo. Teoria i Praktyka, 1, 2024.
Witkowski M., Bezpieczenstwo systemow teleinformatycznych w zarzqdzaniu kry-
zysowym, Zeszyty Naukowe WSOWL, nr 4(162), 2011.

Wrzesien M., Olejnik L., Ryszawa P., IDS/IPS: Systemy wykrywania i zapobiega-
nia wiamaniom do sieci komputerowych, Studia i Materiaty Informatyki Stosowa-
nej, nr 7, 2012.

174



mgr Natalia Domasiak

Akademia Sztuki Wojennej w Warszawie

ORCID: 0009-0001-5162-6498

https://doi.org/10.29316/9788368103205_9

ROLA SLUZB SPECJALNYCH
W ZAPEWNIANIU BEZPIECZENSTWA
POLSKI W DOBIE ZAGROZEN
HYBRYDOWYCH

THE ROLE OF SPECIAL SERVICES IN
ENSURING POLISH SECURITY IN THE ERA OF
HYBRID THREATS

Streszczenie

Autorka analizuje istote i charakter zagrozen
hybrydowych, podkreslajac ich wielowymia-
rowos¢ oraz trudno$¢ w wykryciu i przypi-
saniu odpowiedzialnosci za ich realizacje.
Przedstawiono definicje zagrozen hybry-
dowych wedlug NATO, Unii Europejskiej
oraz polskich instytucji, wskazujac na ich
wspolne cechy: skoordynowanie dziatan
panstwowych i niepanstwowych, wykorzy-
stanie zarowno s$rodkéw militarnych, jak
i niemilitarnych oraz prowadzenie operacji
ponizej progu otwartej wojny. Autorka oma-
wia réwniez rol¢ polskich stuzb specjalnych
— zaro6wno cywilnych (ABW, AW), jak i woj-
skowych (SKW, SWW) —w systemie bezpie-
czenstwa panstwa. Shuzby te realizuja zada-
nia z zakresu rozpoznawania, zapobiegania
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Summary

The author conducts an analysis of the
essence and nature of hybrid threats, empha-
sising their multidimensionality and the com-
plexity of detecting and attributing responsi-
bility for their implementation. Definitions of
hybrid threats are presented, drawn from the
perspectives of NATO, the European Union,
and Polish institutions. These definitions
highlight common features, including coor-
dination of actions between states and non-
state actors, the utilisation of both military
and non-military means, and the execution
of operations that fall below the threshold of
open warfare. The author also discusses the
role of Polish special services — both civilian
(ABW, AW) and military (SKW, SWW) — in
the state security system. The aforementioned



Rola stuzb specjalnych w zapewnianiu bezpieczenstwa Polski w dobie zagrozen hybrydowych

i zwalczania zagrozen hybrydowych, takich services are responsible for the identification,
jak cyberataki, dezinformacja, sabotaz czy prevention and combating of hybrid threats,
operacje wywiadowcze. Wskazano takze na including, but not limited to, cyber-attacks,
konkretne przyktady dziatan hybrydowych disinformation, sabotage, and intelligence
wymierzonych przeciwko Polsce, w tym operations. It was further noted that there
kryzys migracyjny na granicy polsko-bia- were specific instances of hybrid actions
oruskiej oraz operacje dywersyjne i propa- against Poland, including the migration crisis
gandowe inspirowane przez rosyjskie stuzby on the Polish-Belarusian border and diver-
specjalne. Podkreslono, ze skuteczna ochrona sionary and propaganda operations inspired
przed zagrozeniami hybrydowymi wymaga by Russian special services. It was empha-
Scistej wspotpracy stuzb specjalnych, nowo- sised that effective protection against hybrid
czesnych technologii oraz ciagtego doskona- threats requires close cooperation between
lenia metod rozpoznania i przeciwdziatania special services, modern technologies, and
tego typu zagrozeniom continuous improvement in methods of iden-

Stowa kluczowe: stuzby specjalne, zagroze- tifying and countering such threats.

nia hybrydowe, bezpieczenstwo panstwa Keywords: special services, hybrid threats,
state securit

Wstep

Wspotczesne srodowisko bezpieczenstwa charakteryzuje si¢ rosnaca
ztozonoscia i nieprzewidywalnoscig zagrozen. Jednym z kluczowych wyzwan
XXI wieku sa zagrozenia hybrydowe, ktore wymykaja si¢ tradycyjnym kla-
syfikacjom konfliktow. Termin ,,zagrozenia hybrydowe” obejmuje szerokie
spektrum dziatan prowadzonych ponizej progu otwartej wojny, taczacych
elementy konwencjonalne i niekonwencjonalne, militarne i niemilitarne,
realizowanych przez aktorow panstwowych i niepanstwowych w sposéb sko-
ordynowany i zsynchronizowany, a ich celem jest destabilizacja struktur pan-
stwowych, erozja zaufania spotecznego oraz ostabienie przeciwnika na wielu
ptaszczyznach. W obliczu tych wyzwan kluczowa role odgrywaja stuzby spe-
cjalne, ktore odpowiadajg za identyfikacje, analize i przeciwdziatanie zagro-
zeniom hybrydowym, chronigc bezpieczenstwo panstwa zarbwno w wymiarze
wewnetrznym, jak i zewnetrznym. Do zadan stuzb nalezy zapewnienie odpor-
nosci na nowe, nieliniowe formy agresji, ktore coraz czesciej staja si¢ narze-
dziem walki we wspotczesnym $wiecie.
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Zagrozenia hybrydowe — istota i charakter

Wspotczesne srodowisko bezpieczenstwa panstwowego charakteryzuje
si¢ rosngcg ztozono$cig 1 nieprzewidywalnos$cia zagrozen. Jednym z najbar-
dziej dynamicznie rozwijajacych si¢ wyzwan sa zagrozenia hybrydowe, ktore
wymykaja si¢ tradycyjnym klasyfikacjom konfliktow i dzialan zbrojnych.
Termin ten odnosi si¢ do szerokiego spektrum dzialan prowadzonych poni-
zej progu otwartej wojny, taczacych metody konwencjonalne i niekonwen-
cjonalne, militarne i niemilitarne, realizowanych przez aktorow panstwowych
1 niepanstwowych w sposob skoordynowany i zsynchronizowany. Celem tych
dziatan jest nie tylko zadanie bezposrednich szkod, ale przede wszystkim
destabilizacja struktur panstwowych, erozja zaufania spotecznego oraz osta-
bienie przeciwnika na wielu ptaszczyznach.

Wedtug NATO sg to dziatania militarne i niemilitarne oraz jawne i nie-
jawne $rodki, obejmujace dezinformacjeg, ataki cybernetyczne, presje eko-
nomiczng, uzycie nieregularnych grup zbrojnych i wojsk regularnych. Maja
na celu rozmywanie granicy miedzy wojna i pokojem oraz dezorientowanie
spoteczenstw!.

Z kolei Unia Europejska definiuje zagrozenia hybrydowe jako potacze-
nie dziatan konwencjonalnych i niekonwencjonalnych (militarnych i niemili-
tarnych), stosowanych w skoordynowany sposob przez aktoréw panstwowych
i niepanstwowych, ukierunkowanych na osiggniecie celow politycznych’?.

Stownik terminéw z zakresu bezpieczenstwa definiuje zagrozenia hybry-
dowe jako ,,zagrozenia generowane przez dziatania hybrydowe — godzace
w interesy podmiotu bezpieczenstwa’. Przez dzialania hybrydowe rozumiane
sa ,,dziatania majace na celu osiagni¢cie zamierzen politycznych i strategicz-
nych z mozliwos$cig utrzymywania dotychczasowych stosunkow gospodar-
czych i/lub dyplomatycznych, prowadzone przez podmioty panstwowe i/lub
niepanstwowe w sposob zaplanowany i skoordynowany, faczace rozne $rodki
wywierania nacisku oraz uzalezniania od potencjalnego agresora™.

Countering hybrid threats, https://www.nato.int/cps/en/natohqg/topics_156338.htm, [dostep:
23.04.2025].

A Europe that Protects: Countering Hybrid Threats, https://www.eeas.europa.eu/node/
46393 en, [dostep: 16.04.2025].

J. Pawtowski, B. Zdrodowski, M. Kuliczkowski, Stownik terminow z zakresu bezpieczenstwa,
Wydawnictwo Adam Marszatek, Torun 2020 ., s. 276.

4 Ibidem, s. 53.
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Rzadowe Centrum Bezpieczenstwa wskazuje, ze ,,dzialania hybrydowe
to dziatania zmierzajace do osiggnigcia celow politycznych i strategicznych
agresora. Prowadzone sa w sposob wielowymiarowy, skryty, utrudniajacy
identyfikacje¢ przeciwnika i przypisanie odpowiedzialno$ci za nie sprawcy.
Dziatania te prowadzone sg przez podmioty panstwowe i/lub niepanstwowe
W sposob zaplanowany i skoordynowany, czgsto roztozone w dtuzszym czasie
oraz taczg rézne $rodki wywierania nacisku i1 uzalezniania od potencjalnego
agresora. Moga by¢ prowadzone przy uzyciu srodkéw politycznych, ekono-
micznych, prawnych, militarnych i spotecznych, w tym z wykorzystaniem
réznego rodzaju kanatéw komunikacji spotecznej. Moga rowniez by¢ prowa-
dzone posrednio, z wykorzystaniem lokalnych podmiotdéw, organizacji i 0s6b
prywatnych, co utrudnia wykrycie i przeciwdziatanie im’”. Przyktadami dzia-
fan hybrydowych sa ,,operacje informacyjne, psychologiczne, dziatania o cha-
rakterze terrorystycznym, kryminalnym, dziatania majace na celu zaklocenie
funkcjonowania sieci i systeméw informatycznych, systemu energetycznego,
systemu dostarczania paliw, systemow funkcjonowania i ushug telekomunika-
cyjnych, systemu gazowego, zdarzen zwigzanych ze skazeniem chemicznym
na ladzie, w wodzie i powietrzu, skazeniem promieniotworczym, zaklocenia
porzadku publicznego, dezinformacji. Trudno$¢ w wykryciu i zdefiniowaniu,
czy dane zdarzenie wystapito w obszarze dziatah hybrydowych, spowodowana
jest czesto charakterem tych dziatan, tzn. dziatania hybrydowe majg zwykle
charakter ,,petzajacy”. Sprzyja to trudnosci w ich poczatkowym rozpoznaniu
i zdefiniowaniu. Dziatania te poddaja si¢ ocenie w perspektywie dtuzszego
przedziatu czasowego™.

Strategia Bezpieczenstwa Narodowego z 2020 r. wskazuje, ze dziata-
nia o charakterze hybrydowym beda pozostawac¢ istotnym $rodkiem polityki,
stuzacym zaréwno podmiotom panstwowym, jak i pozapanstwowym do osia-
gania ich celow. Dzialania te, mozliwe, ze zostang przeniesione do przestrzeni
kosmicznej’.

Rosyjska koncepcja prowadzenia dziatan hybrydowych ,,polega na
uzywaniu catego spektrum instrumentéw politycznych, ekonomicznych
i spotecznych w celu m.in. manipulowania pogladami ludnosci w panstwach

> Krajowy Plan Zarzadzania Kryzysowego, https://www.gov.pl/web/rcb/krajowy-plan-zarza-
dzania-kryzysowego, [dostep: 15.04.2025].

¢ Ibidem.

7 Strategia Bezpieczenstwa Narodowego z 2020 roku, s. 7.
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uznawanych za wrogie. Do najwazniejszych obszaréw rosyjskiej aktywnosci
nalezg wojna informacyjna, cyberataki oraz instrumentalizacja migracji”.

Termin zagrozenie hybrydowe odnosi si¢ do dziatan podejmowanych
przez podmioty panstwowe lub niepanstwowe, ktorych celem jest ostabienie
lub zaszkodzenie celowi poprzez taczenie jawnych i tajnych srodkow militar-
nych i niemilitarnych®. Sg one zaprojektowane tak, aby byty trudne do wykrycia
lub identyfikacji. Zagrozenia te sa ukierunkowane na krytyczne stabe punkty
i maja na celu wprowadzenie zamieszania, aby utrudni¢ szybkie i skuteczne
podejmowanie decyzji. Zagrozenia hybrydowe moga obejmowac cyberataki
na krytyczne systemy informatyczne, zaktocenia w $wiadczeniu kluczowych
ustug, takich jak dostawy energii czy ustugi finansowe, podwazanie zaufania
publicznego do instytucji rzadowych czy pogltebianie podziatdow spolecznych.
Jako przyktad zagrozen hybrydowych mozemy uznaé operacje kinetyczne np.
wykorzystanie nieoznakowanych zohierzy do opanowania jakiego$ teryto-
rium, cyberataki na infrastrukturg krytyczna, sabotaz, jak i niekinetyczne tj.
dezinformacja, propaganda, presja ekonomiczna, operacje informacyjne, pro-
testy itp.

Najwyzsza Izba Kontroli do kontroli nt. Przygotowanie panstwa na
zagrozenia zwigzane z dziataniami hybrydowymi przyjela, ze ,,dziatania
hybrydowe (w czasie pokoju) to konwergencja réznych typoéw dziatan poni-
Zej progu wojny, zagrazajacych lub mogacych zagraza¢ bezpieczenstwu pan-
stwa 1 jego obywateli, prowadzonych z wykorzystaniem narzedzi klasycznych
(np. dezinformacja), jak réwniez nowoczesnych (np. cyberataki), majacych
na celu wywotywanie i podtrzymywanie sytuacji kryzysowych bez uzycia
regularnych §rodkéw militarnych. Spektrum $rodkéw wykorzystywanych
w dzialaniach hybrydowych jest praktycznie nieograniczone i mozna zaliczy¢
do nich m.in. przestrzen polityczna, dyplomatyczng, dezinformacyjno-propa-
gandowg, gospodarcza, kulturalng, terrorystyczng oraz humanitarng. Zagro-
zenia hybrydowe sg réznorodne i ciggle si¢ zmieniaja, wykorzystujac syner-
gic tworzong przez wiele podmiotow i dziatan. Dziatania hybrydowe mogg
prowadzi¢ zaro6wno agenci stuzb specjalnych obcego panstwa i osoby z nimi
wspotpracujace, jak réwniez na przyktad (§wiadomie badz nie) organizacje,

8

A. M. Dyner, Dziatania hybrydowe Rosji przeciw panstwom NATO i UE, Dziatania hybry-
dowe Rosji przeciw panstwom NATO i UE, https://pism.pl/publikacje/dzialania-hybrydowe-
-rosji-przeciw-panstwom-nato-i-ue, [dostep: 15.04.2025].

°  Hybrid threats, https://www.hybridcoe.fi/hybrid-threats/, [dostep: 15.04.2025].
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stowarzyszenia, instytucje, partie polityczne, firmy, korporacje i celebryci/
osoby ogdlnie znane. Nalezy przy tym podkresli¢, ze trudno$¢ w wykryciu
i zdefiniowaniu, czy dane zdarzenie wystapito w obszarze dziatan hybry-
dowych, spowodowana jest czgsto charakterem tych dziatan, tzn. dziatania
hybrydowe maja zwykle charakter ,,petzajacy”'’. Ponizej na rysunku przedsta-
wiono sposoby prowadzenia dziatan hybrydowych.

wielowymiarowy,
moga obejmowac kilka dziatan jednoczesnie;

skryty,

utrudniajacy identyfikacje przeciwnika
i przypisanie odpowiedzialnoéci za nie sprawcy;
zaplanowany i skoordynowany,
czesto rozlozone sg w diuzszym czasie;
laczacy réine srodki

@ wywierania nacisku | uzalezniania

od potencjalnego agresora;

ﬁo@ moga réwniez by¢ prowadzone posrednio,

z wykorzystaniem lokalnych podmiotéw, organizacji
i 0s6b prywatnych, co utrudnia wykrycie | przeciwdziatanie im;

przy uzyciu frodkow
politycznych, ekonomicznych, prawnych, militarnych i spotecznych,
w tym z wykorzystaniem réznego rodzaju kanatdw komunikacji spolecznej.

Rysunek 1. Sposoby prowadzenia dziatan hybrydowych

Zrodto: wyniki kontroli NIK. Przygotowanie pafistwa na zagrozenia zwigzane z dziataniami hybrydowymi.
KPB.430.002.2023 Nr ewid. 16/2023/P/22/029/KPB.

Wojna hybrydowa, prowadzona ponizej progu dziatan zbrojnych lub
bez bezposredniej, jawnej agresji, przynosi liczne korzysci. Jest ona znacz-
nie tatwiejsza, tansza i mniej ryzykowna niz operacje kinetyczne. Taka forma
walki wpisuje sie rowniez w starozytna filozofie¢ wojny, wedtug ktorej najwyz-
sza sztukg jest pokonanie przeciwnika bez koniecznosci walki — jak sugerowat
Sun Zi, jeden z najwigkszych strategéw wojskowych. Drugg charakterystyczng
cecha wojny hybrydowej jest jej niejednoznacznosé i trudno$¢ w przypisaniu

10 Wyniki kontroli NIK. Przygotowanie pafistwa na zagrozenia zwigzane z dziataniami hybry-
dowymi. KPB.430.002.2023 Nr ewid. 16/2023/P/22/029/KPB.
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odpowiedzialno$ci, czyli tzw. atrybucji. Ataki hybrydowe zwykle cechuje
wysoki poziom niejasno$ci. Ta niepewno$¢ jest celowo kreowana i poglebia-
nia przez podmioty prowadzace takie dziatania, aby utrudni¢ wykrycie ataku
i ustalenie jego sprawcy. Wykorzystujac progi wykrywalnosci i poziomy atry-
bucji, agresorzy hybrydowi skutecznie utrudniajg panstwu obrong i opracowa-
nie odpowiednich strategii''.

Stuzby specjalne w systemie bezpieczenstwa panstwa

W dobie tak specyficznych i unikalnych zagrozen hybrydowych zapew-
nianie szeroko pojetego bezpieczenstwa jest naczelnym zadaniem polityki
panstwa, a takze konstytucyjnym zadaniem jego organoéw. Funkcjonowanie
panstwa oparte na systemie bezpieczenstwa narodowego jest nierozerwalnie
zwigzane z dzialalno$cig stuzb specjalnych. Sa to instytucje, ktore poprzez
dziatalno$¢ operacyjno-rozpoznawcza (gldéwnie o charakterze niejawnym)
pozyskuja i chronig kluczowe dla bezpieczenstwa panstwa informacje. Ich
cechg charakterystyczng jest tajno$¢ dziatania, a fundamentalnym zadaniem
stuzb specjalnych ochrona bezpieczenstwa zewnetrznego i wewnetrznego
wraz z ochrong jego porzadku konstytucyjnego.

Rozwazajac problematyke stuzb specjalnych w systemie bezpieczen-
stwa panstwa warto odpowiedzie¢ na pytanie: czym sa stuzby specjalne? Sta-
womir Zalewski definiuje je jako ,,zorganizowane zazwyczaj przez panstwo
struktury, ukierunkowane na niejawne pozyskiwanie informacji, istotnych
z punktu widzenia bezpieczenstwa organizatora tej dziatalnosci (panstwa)
badz przeciwdziatania ich zdobywaniu przez podobne struktury, identyfiko-
wane jako obce”'?. Jednoczesnie wskazuje, ze pojgcie nie jest jednoznaczne,
mimo ze tym mianem powszechnie okre$lany jest wywiad i kontrwywiad.
W polskim systemie prawnym nie wystepuje definicja stuzb specjalnych, ktora
wskazywataby na charakter ich dziatalnosci. A zatem Zalewski wskazuje, ze
termin — stuzby specjalne — nie odnosi si¢ do wszystkich stuzb prowadzacych
niejawng dziatalno$¢, polegajaca na podejmowaniu na podstawie przepisow

' A. Bilal, Wojna hybrydowa - nowe zagrozenia, ztozonos¢ i , zaufanie” jako antidotum,

https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-nowe-zagroze-
nia-zlozonosc-i-zaufanie-jako-antidotum/index.html, [dostep: 15.04.2025].

12 8. Zalewski, Stuzby specjalne w panstwie demokratycznym, Wydawnictwo Akademii Obrony
Narodowej, Warszawa 2002, s. 13.
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prawa dziatan operacyjno-rozpoznawczych, a tylko do tych, ktore ,trady-
cyjnie” wykonujg zadania wywiadowcze i kontrwywiadowcze”'*. Bogustaw
Pacek z kolei wskazuje, ze wszystkie instytucje panstwowe, ktoére prowadza
dziatania operacyjno-rozpoznawcze o niejawnym charakterze to stuzby spe-
cjalne'. Stownik terminow z zakresu bezpieczenstwa wskazuje, ze stuzby spe-
cjalne to ,,instytucje pozyskujace i chronigce informacje kluczowe dla bez-
pieczenstwa panstwa poprzez dziatalno$¢ operacyjno-rozpoznawcza, gtownie
o charakterze niejawnym”. Przewaznie sa to shuzby wywiadowcze i kontrwy-
wiadowcze". Na tej podstawie przyjmuje si¢, ze w Polsce instytucje zajmujace
si¢ wywiadem 1 kontrwywiadem nosza miano stuzb specjalnych. Przyjmuje si¢
takze, ze stuzby wywiadowcze koncentruja si¢ na zdobywaniu i opracowywa-
niu informacji waznych dla bezpieczenstwa panstwa'®, a kontrwywiadowcze
na udaremnianiu wysitkéw obcych wywiadéw w penetrowaniu lub dekonspi-
rowaniu wiasnych stuzb wywiadowczych i ich operacji'’.

W polskim systemie bezpieczenstwa panstwa funkcjonuja cztery stuzby
specjalne zajmujace si¢ wywiadem i kontrwywiadem — dwie cywilne i dwie
wojskowe. Do cywilnych stuzb specjalnych zalicza si¢ Agencje Bezpieczenstwa
Wewngtrznego odpowiedzialng za ochrong¢ bezpieczenstwa wewngtrznego pan-
stwa i jego porzadku konstytucyjnego oraz Agencj¢ Wywiadu odpowiedzialng
za ochrone bezpieczenstwa zewnetrznego panstwa. Do wojskowych stuzb
specjalnych nalezy Stuzba Kontrwywiadu Wojskowego wtasciwa w sprawach
z zakresu ochrony przed zagrozeniami wewnetrznymi dla obronnosci kraju,
zdolnosci bojowej i bezpieczenstwa Sit Zbrojnych RP oraz Stuzba Wywiadu
Wojskowego odpowiedzialna za ochrone przed zagrozeniami zewnetrznymi dla
obronno$ci panstwa, bezpieczenstwa i zdolno$ci bojowej SZ RP.

Z uwagi na szeroki zakres zadan, wiodaca role w systemie bezpieczen-
stwa panstwa odgrywa w Polsce ABW. Glownym zadaniem ABW jest ochrona
bezpieczenstwa wewngtrznego panstwa oraz porzadku konstytucyjnego. ABW

3 D. Laskowski, Prawne podstawy funkcjonowania stuzb specjalnych z perspektywy potrzeb

obronnych panstwa, Obronnos¢. Zeszyty Naukowe, 2(10), 2014. s. 60-61.

B. Pacek, Osobowosciowe uwarunkowania efektywnosci oficerow kontrwywiadu, wyd. Aka-
demia Obrony Narodowej Warszawa 2013, s. 10.

J. Pawlowski, B. Zdrodowski, M. Kuliczkowski, Stownik terminow z zakresu bezpieczen-
stwa, Wydawnictwo Adam Marszatek, Torun 2020 r., s. 206-207.

S. Hoc, Zagadnienia odpowiedzialnosci karnej za szpiegostwo, Akademia Spraw Wewngtrz-
nych, Warszawa 1985, s. 36.

17" R. Kessler, CI4 od srodka, Wydawnictwo Ryton, Warszawa 1994, s. 295
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zajmuje si¢ rozpoznawaniem, zapobieganiem i zwalczaniem zagrozen, takich
jak terroryzm, szpiegostwo, naruszenia informacji niejawnych, przestgpstwa
godzace w podstawy ekonomiczne panstwa czy korupcja na najwyzszych
szczeblach wladzy. Do jej obowiazkow nalezy rowniez ochrona systemow tele-
informatycznych i infrastruktury krytycznej panstwa. Obszary w jakich ABW
dziata to: informacyjny, Scigania karnego oraz profilaktyczno-kontrolny. Zada-
nia z zakresu zwalczania szpiegostwa, terroryzmu, ujawnienia bagdz wykorzy-
stania informacji niejawnych obejmuja m.in. ,,monitorowanie instytucjonalnej
i cudzoziemskiej aktywnosci na terenie Rzeczpospolitej Polskiej pod katem
realizacji zadan na rzecz obcych shuzb specjalnych, ofensywne rozpracowanie
obcych stuzb specjalnych, rozpoznanie 0séb oraz innych podmiotow wspot-
pracujacych z obcymi stuzbami specjalnymi'®. Z punktu widzenia zagrozen
hybrydowych istotnym zadaniem wykonywanym przez ABW jest prowadze-
nie szkolen prewencyjnych dla urzednikéw panstwowych na temat niebezpie-
czenstw z jakimi mogg si¢ zetkna¢ w trakcie wykonywanych obowiazkow.
Natomiast Stuzba Kontrwywiadu Wojskowego (SKW) ma za zadanie
ochrong przed zagrozeniami wewngtrznymi dla obronnosci Panstwa, bezpie-
czenstwa i zdolno$ci bojowej Sit Zbrojnych Rzeczypospolitej Polskiej oraz
innych jednostek organizacyjnych podleglych lub nadzorowanych przez
Ministra Obrony Narodowej. Do podstawowych zadan SKW nalezy zwalcza-
nie przestgpstw tj. szpiegostwa przeciwko RP, zamachu lub sabotazu wobec
SZ RP, nielegalnego obrotu z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa czy terroryzmu,
ochrona informacji niejawnych, ochrona (kontrwywiadowcza) wojska poza
granicami kraju, kontrwywiad radioelektroniczny oraz kryptografia i kryptoa-
naliza, kontrola uméw miedzynarodowych dotyczacych rozbrojenia i ochrona
badan naukowych. SKW zajmuje si¢ rowniez dzialaniami z zakresu cyberbez-
pieczenstwa np. dostarcza informacji o zagrozeniach zwigzanych z wyborem
oraz korzystaniem z technologii sprzetowych, informatycznych i szuka odpo-
wiednich §rodkéw zaradczych”'. Jednoczes$nie prowadzi dziatania z zakresu
,,cyberkontrwywiadu w kontekscie systemoéw teleinformatycznych i neutrali-
zowania zagrozen wewnetrznych o charakterze szpiegostwa, dziatania majace

18 B. Opalifiski, M. Rogalski, P. Szustakiewicz, Ustawa o Agencji Bezpieczeristwa Wewnetrz-
nego oraz Agencji Wywiadu. Komentarz, Wydawnictwo C.H. Beck, Warszawa 2017, s 21-22.

¥ Stuzba Kontrwywiadu Wojskowego, https://www.cyber.mil.pl/articles/o-nas-{/2018-11-20m-
-suzbakontrwywiadu-wojskowego/, [dostep: 17.04.2025].
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na celu wykrywanie przestgpstw w kontekscie systemow teleinformatycznych
okreslonych w Rozdziale XXXIII Kodeksu karnego (przestepstwa przeciwko
ochronie informacji)”?. Istotnym zadaniem jest takze prowadzenie dziatan
operacyjno-rozpoznawczych w cyberprzestrzeni, ktorych celem jest badanie
i neutralizowanie zagrozen. W wyniku prowadzonych badan SKW gromadzi
informacje nt. modus operandi oraz technik, taktyk i procedur grup hakerskich
lub adwersarzy w cyberprzestrzeni celem umozliwienia realizacji dziatan
wyprzedzajacych potencjalny atak cybernetyczny na systemy teleinforma-
tyczne resortu.

Z kolei Agencja Wywiadu odpowiada za ,,uzyskiwanie, analizowanie,
przetwarzanie i przekazywanie wlasciwym organom informacji mogacych
miec¢ istotne znaczenie dla bezpieczenstwa i migdzynarodowej pozycji Rze-
czypospolitej Polskiej oraz jej potencjatu ekonomicznego i obronnego”. Do jej
zadan nalezy ,,rozpoznawanie i przeciwdziatanie zagrozeniom zewnetrznym
godzacym w bezpieczenstwo, obronnos¢, niepodlegto$¢ i nienaruszalnosé
terytorium Rzeczypospolitej Polskiej”. W konteks$cie zagrozen hybrydowych
AW chroni zagraniczne przedstawicielstwa Polski oraz ich pracownikow przed
dziataniami obcych stuzb specjalnych, a takze zapewnia ochrong kryptogra-
ficzng tacznos$ci z polskimi placowkami dyplomatycznymi i konsularnymi oraz
poczty kurierskiej. Do zakresu zainteresowan AW nalezg takze rejony napiec,
konfliktow 1 kryzysow migedzynarodowych, majacych wptyw na bezpieczen-
stwo Polski. W tym zakresie funkcjonariusze AW rozpoznajg i analizujg zagro-
zenia tam wystepujace celem podjgcia dziatan majacych je wyeliminowac.
Wspolczesne zagrozenia hybrydowe obejmuja szerokie spektrum dziatan,
takich jak operacje w cyberprzestrzeni, dezinformacja, ataki na infrastrukture
krytyczna, dziatania wywiadowcze, a takze terroryzm i przestepczo$¢ zorgani-
zowana. W tym konteks$cie szczegolnego znaczenia nabiera realizowany przez
Agencje wywiad elektroniczny.

Stuzba Wywiadu Wojskowego otrzymata natomiast zadania z zakresu
uzyskiwanie, gromadzenie, analizowanie, przetwarzanie i przekazywanie
wlasciwym organom informacji mogacych mie¢ istotne znaczenie dla bezpie-
czenstwa potencjalu obronnego Rzeczypospolitej Polskiej, bezpieczenstwa
i zdolnosci bojowej SZ RP oraz warunkow realizacji, przez SZ RP, zadan poza
granicami panstwa. Stuzba zajmuje si¢ rozpoznawaniem i przeciwdziataniem

2 Tbidem.
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militarnym zagrozeniom zewnetrznym godzacym w obronno$¢ Rzeczypospo-
litej Polskiej oraz zagrozeniom miedzynarodowym terroryzmem. Analogicz-
nie do AW funkcjonariusze SWW prowadzg rozpoznanie i analiz¢ zagrozen
wystepujacych w rejonach napie¢¢, konfliktow i kryzysow migdzynarodowych,
majacych wpltyw na obronno$¢ panstwa oraz zdolno$¢ bojowa SZ RP. SWW
zostato rowniez zobowigzane do eliminacji tych zagrozen. SWW wykorzy-
stuje zaawansowane technologie do zabezpieczania dziatan SZ RP (kryptogra-
fia) oraz tamania szyfrow stosowanych przez przeciwnika (kryptoanaliza), co
ma szczegoOlne znaczenie w walce z zagrozeniami hybrydowymi, gdzie gra-
nica miedzy dziataniami militarnymi, cybernetycznymi i informacyjnymi jest
coraz bardziej plynna.

Stuzby specjalne wobec wybranych zagrozen hybrydowych

Wspotczesny $wiat staje w obliczu coraz bardziej ztozonych i roznorod-
nych zagrozen, szczegdlnie tych o charakterze hybrydowym, ktore, cho¢ znane
od wiekow, dopiero od lat 90. XX wieku sg systematycznie badane i analizo-
wane przez srodowiska naukowe i wojskowe. Ich rosnace znaczenie wynika
migdzy innymi z dziatan Rosji wobec Ukrainy, ktore nasility si¢ po Arabskiej
Wiosnie, aneksji Krymu w 2014 r. i eskalacji konfliktu w 2022 r. W takich
warunkach skuteczne zapewnienie bezpieczenstwa panstwa wymaga sprawnie
dziatajacych stuzb specjalnych, ktore odgrywaja kluczowa rolg w identyfika-
cji, analizie 1 przeciwdziataniu wspotczesnym zagrozeniom hybrydowym.

Analizujac rolg stuzb specjalnych w warunkach wojny hybrydowej,
nalezy precyzyjnie powigza¢ ich dzialania z kluczowymi komponentami tego
typu konfliktu. Wojna hybrydowa obejmuje bowiem réwnolegte operacje
w przestrzeni dyplomatycznej, politycznej, ekonomicznej, informacyjnej oraz
— cho¢ w ograniczonym zakresie — militarnej. Celem tych dziatan jest desta-
bilizacja struktur panstwowych, erozja zaufania spotecznego oraz ostabienie
przeciwnika na wielu plaszczyznach. ,,Profesor Khalid Mohamed Alqgahtani,
w publikacji ,,Modern Counter-IntelligenceSocial”, podkresla kluczowe zna-
czenie kontrwywiadu dla zapewnienia bezpieczenstwa, stabilnosci psychicz-
nej spoteczenstwa oraz wczesnego wykrywania wrogich zamiarow, zanim

zostang one zrealizowane™?!.

2 A. Jawor, Zadania kontrwywiadu w dobie wspolczesnych zagrozen, https://infosecurity24.pl/
za-granica/zadania-kontrwywiadu-w-dobie-wspolczesnych-zagrozen, [dostep: 18.04.2025].
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Kontrwywiad tradycyjnie koncentrowat si¢ na zwalczaniu szpiegostwa,
sabotazu 1 dywersji prowadzonej przez inne panstwa. Po zakonczeniu zim-
nej wojny i atakach z 11 wrzeénia 2001 r., shuzby kontrwywiadowcze panstw
zachodnich ukierunkowaly swoje zadania na walke z terroryzmem i ekstremi-
zmem oraz aktorami niepanstwowymi. Operacje antyterrorystyczne i antyre-
belianckie sprawity, ze ,kontrwywiad zaczat pelni¢ funkcj¢ stuzebng wobec
strategii ukierunkowanych na zwalczanie zagrozen asymetrycznych”. Wraz ze
wzrostem znaczenia nowych technologii, aneksja Krymu w 2014 r., eskala-
cja konfliktu w Ukrainie 1 wojng informacyjng Rosji wobec Zachodu, zagro-
zenia hybrydowe przybierajg na sile. W zwiazku z tym, jak twierdzi Philip
H. J. Davies, wspotczesny kontrwywiad skupia si¢ nie tylko na przeciwdzia-
faniu infiltracji struktur panstwowych poprzez wykrywanie obcych agentow,
ale rdbwniez na neutralizowaniu kanatow przenikania wptywow i aktywnosci
informacyjno-psychologicznej, a takze na przeciwdzialaniu zaawansowanym
technikom rozpoznania przeciwnika?>. W dobie cyberatakow i dezinforma-
cji kontrwywiad odpowiada za ochrong¢ systemu politycznego, militarnego
i gospodarczego panstwa.

Z kolei wywiad w dziataniach hybrydowych staje si¢ niezbedny w reali-
zacji zlozonych operacji informacyjnych, przygotowaniu spoteczenstw wg
wczes$niej opracowanych schematow oraz w prowadzeniu defensywnych
i ofensywnych operacji. Stuzby wywiadowcze prowadza dzialania w sfe-
rze politycznej, ekonomicznej, informacyjnej, dyplomatycznej i militarnej
(w ograniczonym zakresie). W sferze politycznej wywiad monitoruje dziala-
nia 1 zamiary zarOwno panstw, jak i aktoréw niepanstwowych, analizujac pro-
cesy decyzyjne, nastroje spoteczne oraz potencjalne punkty zapalne. Pozwala
to na wczesne wykrywanie prob destabilizacji, ingerencji w procesy wybor-
cze czy inspirowania protestow spotecznych. Dziatania te sg szczegdlnie
istotne w kontekscie zagrozen hybrydowych, gdzie granica migdzy polityka
wewnetrzng a zewngtrzng czgsto si¢ zaciera, a operacje wptywu moga by¢ pro-
wadzone zdalnie, przy uzyciu nowoczesnych technologii komunikacyjnych.
W wymiarze ekonomicznym wywiad skupia si¢ na identyfikacji zagrozen dla
gospodarki panstwa, takich jak proby przejecia strategicznych przedsiebiorstw
przez podmioty powigzane z obcymi wywiadami, manipulacje rynkami finan-
sowymi, czy dzialania majace na celu wywotanie kryzysow energetycznych.

2 Tbidem.
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Stuzby wywiadowcze analizujg réwniez przeplywy kapitatu, inwestycje
zagraniczne oraz transakcje handlowe, ktore moga stanowi¢ narzedzie wywie-
rania nacisku lub infiltracji gospodarczej. W obszarze informacyjnym wywiad
odgrywa kluczowa role w rozpoznawaniu i przeciwdziataniu kampaniom
dezinformacyjnym, ktére maja na celu wprowadzenie chaosu, podwazenie
zaufania do instytucji panstwowych, czy polaryzacj¢ spoteczenstwa. Stuzby te
monitorujg media tradycyjne i spoteczno$ciowe, identyfikujac zrédta i kanaty
rozpowszechniania fatszywych informacji, a takze analizujg ich wptyw na opi-
ni¢ publiczna.

W razie potrzeby prowadza dziatania kontrpropagandowe, majace na
celu neutralizacje szkodliwych narracji. Na plaszczyznie dyplomatycznej
wywiad wspiera dziatania rzadu poprzez dostarczanie informacji o zamie-
rzeniach 1 strategiach innych panstw, przewidywanie reakcji na inicjatywy
polityczne oraz identyfikowanie potencjalnych sojusznikéw i przeciwnikdéw
na arenie mi¢dzynarodowej. Pozwala to na podejmowanie bardziej §wiado-
mych i skutecznych decyzji w zakresie polityki zagranicznej oraz budowanie
koalicji przeciwdziatajacych zagrozeniom hybrydowym. W ograniczonym
zakresie, wywiad angazuje si¢ rowniez w dziatania militarne, wspierajac pla-
nowanie 1 realizacj¢ operacji wojskowych poprzez dostarczanie informacji
o rozmieszczeniu sil przeciwnika, jego zdolno$ciach bojowych czy plano-
wanych ruchach. Wspoltczesne konflikty hybrydowe czesto wymagaja Scistej
wspotpracy wywiadu z sitami zbrojnymi, zwlaszcza w zakresie rozpoznania
elektronicznego, cyberoperacji oraz dziatan specjalnych?.

Przyktadem dziatan hybrydowych skierowanych przeciwko Polsce
jest kryzys migracyjny na granicy polsko-biatoruskiej toczacy si¢ od 2022 r.
Operacja prowadzona przez Rosje i Bialoru§ z wykorzystaniem szlaku nie-
legalnej migracji ma na celu destabilizacj¢ krajow wschodniej flanki NATO.
Przebieg operacji obejmuje zarowno dziatania fizyczne na granicy — forso-
wanie ogrodzen, niszczenie zapor, prowokacje wobec polskich stuzb — jak
i szeroko zakrojong kampani¢ dezinformacyjng, majaca na celu oczernianie

2 K. Surdyk, Rola stuzb wywiadowczych w wojnie hybrydowej, Ante Portas — Studia nad Bez-
pieczenstwem, Nr 2(11), 2018, s. 70-71.
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Polski, polaryzacj¢ spoteczenstw panstw Zachodu i ostabianie ich solidarno-
$ci, a takze testowanie zdolnosci reagowania kryzysowego®* 2.

Polskie stuzby specjalne w 2024 r. odnotowaly intensyfikacje dziatan
o charakterze dywersyjnym wymierzonych przeciwko Rzeczypospolitej Pol-
skiej oraz panstwom cztonkowskim Unii Europejskiej i NATO. Sg one inicjo-
wane i koordynowane przez rosyjskie stuzby specjalne. Celem staly si¢ przede
wszystkim obiekty cywilne, w tym magazyny i sklepy wielkopowierzchniowe,
a metodg — podpalenia. Dziatania te przybieraja coraz czesciej forme dziatan
terrorystycznych. Charakter tych operacji wskazuje, ze celem Rosji jest przede
wszystkim zastraszenie obywateli Polski i panstw Zachodu oraz zniechece-
nie ich do udzielania dalszego wsparcia Ukrainie. Jednocze$nie stanowia one
narzedzie stuzace Moskwie do testowania odpornosci RP i naszych sojuszni-
kow na zagrozenia hybrydowe?.

Dziatania hybrydowe obejmuja szeroki wachlarz srodkow, w tym propa-
gande, dezinformacjg, operacje psychologiczne oraz proby rekrutacji do forma-
cji zbrojnych, ktore stuza destabilizacji panistwa i spoteczenstwa. Przyktadem
takiej aktywnoS$ci byla operacja zatrzymania przez Agencj¢ Bezpieczenstwa
Wewnetrznego w sierpniu 2023 r. dwoch obywateli Rosji, ktorzy rozklejali
w Krakowie i Warszawie materiaty propagandowe zachecajace do zaciggu do
Grupy Wagnera — nielegalnej formacji najemniczej powiazanej z rosyjskimi
stuzbami specjalnymi. Jak ustalily polskie organy $cigania, zatrzymani pro-
wadzili dziatania na rzecz rosyjskiego wywiadu, realizujgc elementy wojny
hybrydowej, w tym operacje propagandowe i rekrutacyjne, majace na celu
destabilizacj¢ sytuacji politycznej w Polsce 1 Europie oraz budowanie zaplecza
do dalszych dziatan wywiadowczych i terrorystycznych?’.

2 R. Gonczi, Dezinformacja jako orez wojny hybrydowej na granicy z Bialorusig, https://war-

sawinstitute.org/pl/dezionformacja-jako-orez-wojny-hybrydowej-na-granicy-z-bialorusia/,
[dostep: 15.04.2025].

F. Bryjka, A. Legucka, Dezinformacja i propaganda Rosji oraz Biatorusi w kontekscie
polsko-biatoruskiego kryzysu granicznego, https://pism.pl/publikacje/dezinformacja-i-pro-
paganda-rosji-oraz-bialorusi-w-kontekscie-polsko-bialoruskiego-kryzysu-granicznego,
[dostep: 15.04.2025].

Komunikat dotyczqcy dzialalnosci dywersyjnej FR, https://www.abw.gov.pl/pl/informa-
cje/2569,Komunikat-dotyczacy-dzialalnosci-dywersyjnej-FR.html, [dostep: 15.04.2025].
ABW zatrzymata 2 obywateli Rosji, https://www.abw.gov.pl/pl/informacje/2368, ABW-za-
trzymala-2-obywateli-Rosji.html, [dostep: 15.04.2025].
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Podsumowanie

Zagrozenia hybrydowe, bedace jednym z najpowazniejszych wyzwan
dla wspoélczesnych panstw, charakteryzuja si¢ wielowymiarowos$cia, tajno-
$cig oraz trudno$cia w jednoznacznym przypisaniu odpowiedzialnosci za ich
realizacje. Dziatania te acza metody militarne i niemilitarne, konwencjonalne
i nieckonwencjonalne, a ich celem jest destabilizacja struktur panstwowych,
erozja zaufania spolecznego oraz oslabienie przeciwnika na wielu ptaszczy-
znach. Przyktady takich dziatan obejmujg cyberataki na infrastrukture kry-
tyczna, kampanie dezinformacyjne, presj¢ ekonomiczng, sabotaz, dzialania
terrorystyczne oraz instrumentalizacj¢ migracji — jak miato to miejsce na gra-
nicy polsko-biatoruskiej w ostatnich latach.

Kluczowa rol¢ w przeciwdziataniu zagrozeniom hybrydowym odgry-
waja stuzby specjalne, zarowno cywilne, jak i wojskowe. W polskim systemie
bezpieczenstwa sa to m.in. Agencja Bezpieczenstwa Wewnetrznego, Agencja
Wywiadu, Stuzba Kontrwywiadu Wojskowego oraz Stuzba Wywiadu Wojsko-
wego. Instytucje te realizuja zadania z zakresu rozpoznawania, zapobiegania
i neutralizowania zagrozen hybrydowych, prowadzac dziatania operacyj-
no-rozpoznawcze, monitorujgc aktywnos¢ obcych stuzb specjalnych, chro-
nigc infrastrukture krytyczng oraz przeciwdziatajac szpiegostwu, sabotazowi
i dezinformacji. Szczegbélne znaczenie majg dzialania w cyberprzestrzeni,
gdzie ataki na systemy informatyczne i telekomunikacyjne stanowig coraz
wieksze zagrozenie dla funkcjonowania panstwa.

Do wspotczesnych zagrozen hybrydowych zalicza si¢ dziatania Rosji
wobec Ukrainy, operacje dywersyjne wymierzone w Polske i jej sojusznikow.
Dziatania te pokazuja, ze zagrozenia sg realne i dynamicznie si¢ rozwijaja.
Rosyjskie stuzby specjalne prowadza szeroko zakrojone operacje informa-
cyjne, cybernetyczne i propagandowe, majace na celu destabilizacje panstw
Zachodu, testowanie ich odpornosci oraz zniechecanie do wspierania Ukra-
iny. Przykladem takich dzialan sa podpalenia obiektow cywilnych, kampa-
nie dezinformacyjne oraz proby rekrutacji do formacji zbrojnych, jak Grupa
Wagnera.
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OBRONA CYWILNA T POWSZECHNA
SAMOOBRONA W POLSCE

CIVIL DEFENSE AND GENERAL SELF-DEFENSE
IN POLAND

Streszczenie

Zapewnienie przetrwania ludnosci cywilnej
w czasie wojny lub konfliktu zbrojnego jest
waznym obowigzkiem panstwa. Niemniej
nie zwalnia to 0s6b przebywajacych na tere-
nie Rzeczypospolitej Polskiej z odpowie-
dzialno$ci za wlasne bezpieczenstwo. Nalezy
bra¢ pod uwage, ze w czasie wojny na obsza-
rach o wysokiej intensywnosci prowadzenia
dziatan zbrojnych organizacje obrony cywil-
nej nie bedg w stanie terminowo udzielaé
pomocy wszystkim potrzebujacym. W tym
przypadku powszechna samoobrona bedzie
niezbedna dla zwigkszenia szans ludnos$ci na
przetrwanie.

Wspotczesny stan obrony cywilnej od 1989
roku ksztaltowany byl przez ramy strate-
giczne polskiego bezpieczenstwa. Niemniej
obecny stan przygotowan organdw, podmio-
tow 1 zasobow ochrony ludnosci oraz obrony
cywilnej do funkcjonowania w czasie wojny
jest co najmniej niezadowalajacy. Mozna
wrecz powiedzie¢, ze obrona cywilna dopiero
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Summary

Ensuring the survival of civilians in times of
war or armed conflict is an important duty
of the state. However, this does not release
anyone from responsibility for ensuring their
own safety. It should be taken into account
that in areas with high intensity of military
operations civil defense organizations will
not be able to provide timely assistance to all
those in need. In this case, general self-de-
fense will be necessary to increase the popu-
lation’s chances of survival.

The contemporary state of civil defence since
1989 has been shaped by the strategic frame-
work of Polish security. Nevertheless, the
current state of preparation of civil defence
entities and resources is unsatisfactory. It
can be said that civil defense is being created
anew.

The aim of the study is to indicate how to
improve the functioning of civil defence and
general self-defence in Poland.
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tworzy si¢ na nowo. Celem opracowania jest Keywords: civil defense, self-defense, secu-
wskazanie mozliwosci poprawy funkcjono- rity, population protection

wania obrony cywilnej i powszechnej samo-

obrony w Polsce.

Stowa kluczowe: obrona cywilna,
powszechna samoobrona, bezpieczenstwo,
ochrona ludnosci

Wstep

Zapewnienie przetrwania ludnos$ci cywilnej w czasie wojny jest kluczo-
wym obowigzkiem panstwa. Tylko przetrwanie ludno$ci moze zapewni¢ prze-
trwanie panstwa. Rzeczypospolita Polska jest dobrem wspolnym wszystkich
obywateli!, ktore bez ludnosci nie bedzie w stanie trwaé. Niemniej musimy zda-
wac sobie sprawe z faktu, ze ludnos¢ tez jest odpowiedzialna za zapewnienie
samym sobie warunkow do przetrwania. Jest to nie tylko prawny obowigzek
wynikajacy z postanowien ustawy z dnia 5 grudnia 2024 r. o ochronie ludno-
$ci 1 obronie cywilnej (Dz.U. 2024 poz. 1907), ale przede wszystkim logiczna
koniecznos¢ wynikajaca z wystepowania zagrozen dla cztowieka. Jednoczesnie
czas pokojowego funkcjonowania przyzwyczait ludzi do powierzania wlasnego
bezpieczenstwa wytacznie shuzbom i instytucjom utrzymywanym z budzetu pan-
stwa. Czas wojny bedzie zmuszat ludzi do wtasnej aktywnosci przejawiajacej
si¢ w postaci powszechnej samoobrony. Nalezy przy tym pamigtac, ze w czasie
wojny priorytetem panstwa bgdzie zabezpieczenie potrzeb systemu obronnego?.

Niniejszy rozdzial poswigcony zostal problematyce funkcjonowania
obrony cywilnej i powszechnej samoobrony w Polsce. Obejmuje on wprowa-
dzenie, cz¢$¢ gldwna oraz podsumowanie. Czes¢ gtowna sklada si¢ z pigciu
zatytutowanych rozdziatow. W pierwszym dokonano analizy wplywu ram
strategicznych polskiego bezpieczenstwa po roku 1989 na ksztattowanie sig
ochrony ludnosci i obrony cywilnej w Polsce. W drugim przedstawiono zadania
obrony cywilnej. W trzecim rozdziale opisano problematyke funkcjonowania

1

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r., nr 78, poz.
483 z p6zn. zm.), art. 1.

W. Kitler, Funkcjonowanie ludnosci w warunkach zewnetrznego zagrozenia panstwa oraz
w czasie wojny. Rozwazania prawne i organizacyjne, [W:] Funkcjonowanie panstwa w
warunkach zewnetrznego zagrozenia panstwa i w czasie wojny, W. Kitler, P. Hac (red.),
Wydawnictwo Akademii Sztuki Wojennej, Warszawa 2022, s. 272.

192



Wojciech Szulc

systemu wykrywania, powiadamiania, ostrzegania i alarmowania o zagroze-
niach. W czwartym dokonano analizy organizacji obrony cywilnej w Polsce.
W piagtym dokonano analizy roli powszechnej samoobrony w czasie wojny
oraz zdarzen kryzysowych. Problem badawczy niniejszego opracowania sfor-
mutowany zostal w postaci pytania: Jaki jest stan przygotowan obrony cywil-
nej 1 powszechnej samoobrony do funkcjonowania w czasie wojny? Celem
rozdziatu jest wskazanie mozliwos$ci poprawy funkcjonowania obrony cywil-
nej i powszechnej samoobrony w Polsce.

ZYozonos¢ problematyki niniejszego rozdziatu determinuje wykorzysta-
nie takich metod, jak: metoda uogoélniania, metoda analizy, studium przypad-
koéw, metoda obserwacji oraz metoda wnioskowania.

Wplyw ram strategicznych polskiego bezpieczenstwa po roku 1989 na
ksztaltowanie si¢ ochrony ludno$ci i obrony cywilnej w Polsce

Uzasadnionym jest twierdzi¢, ze w ciggu ostatnich dekad w centrum
uwagi pozostawal rozwoj ratownictwa, spychajgc obrone cywilng na dalszy
plan. Wynikato to ze skupienia si¢ na biezacych sprawach czasu pokoju. Sku-
pilisSmy si¢ na zaspokojeniu potrzeb ochrony ludnosci wynikajacych z poko-
jowego funkcjonowania, co umozliwito migdzy innymi dynamiczny rozwoj
ratownictwa oraz stuzb wspottworzacych liczne systemy realizujace zadania
ratownicze. To pozwolito osiggnaé¢ wysoki poziom ich skutecznosci.

Od roku 1989 w odpowiedzi na nowo ksztattujace si¢ $srodowisko bezpie-
czenstwa Polski tworzono ramy strategiczne umacniania polskiego bezpieczen-
stwa. To na podstawie dokumentéw wyznaczajacych owe ramy strategiczne
bezpieczenstwa ksztattowata si¢ odpowiedz panstwa na zagrozenia zar6wno
wewnetrzne, jaki i zewnetrzne w warunkach samodzielnosci strategiczne;.

Po rozpadzie Zwiazku Socjalistycznych Republik Radzieckich oraz
Uktadu Warszawskiego podczas posiedzenia Komitetu Obrony Kraju 2 listo-
pada 1992 r. przyjeto dwa dokumenty, jakimi byly: zatozenia polskiej polityki
bezpieczenstwa oraz Polityka bezpieczenstwa i strategia obronna Rzeczypo-
spolitej Polskiej. Potrzeba ich wdrozenia wynikata z istotnej zmiany, jakg byto
funkcjonowanie panstwa w warunkach samodzielnosci obronnej. W zwigzku
z rozpadem dwubiegunowego uktadu polityczno-militarnego zaprzestano
eksponowac zagrozenie wojng globalng, natomiast wskazywano na grozbe
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konfliktow zbrojnych posiadajacych charakter lokalny oraz regionalny?. Nie-
mniej, jak pisze Stanistaw Koziej ,,Zaniechanie dostosowywania prawa do
radykalnie i szybko zmieniajacej si¢ rzeczywistosci ustrojowej, gospodarczej
i spotecznej doprowadzito do sytuacji, w ktorej realizacja zadan obronnych
zalezala niemal wylacznie od woli poszczegdlnych wykonawcow™. W tych
warunkach utrudnione byto réwniez zadbanie o sprawy obrony cywilne;j.

W latach 90. ubieglego wieku strategicznym celem Polski byto czton-
kostwo w Sojuszu Poétnocnoatlantyckim oraz w Unii Europejskiej, a jedno-
czesnie przemiany ustrojowe oraz gospodarcze, jakie miaty miejsce w Polsce
powodowaly okresowy wzrost zagrozen wewnetrznych o charakterze poli-
tycznym, spolecznym i ekonomicznym. Uzasadnionym jest twierdzi¢, ze te
wlasnie zagrozenia stanowily priorytetowy obszar skupienia uwagi wtadz pan-
stwowych. Jednoczes$nie rozpad ZSRR spowodowat wzrost obaw o mozliwos¢
weciagniecia Polski w konflikty zbrojne na tle granicznym, etnicznym lub eko-
nomicznym miedzy nowo tworzacymi si¢ podmiotami politycznymi.

Istotnym jest, ze w jednym z kolejnych aktow wyznaczajacych ramy
strategiczne umacniania polskiego bezpieczenstwa, jakim byla Strategia Bez-
pieczenstwa Rzeczypospolitej Polskiej z 2000 r. zawarto zapisy mowigce, ze
,»W dajacej si¢ przewidzie¢ przysztosci niepodlegly byt Polski nie jest zagro-
zony, kraj nasz nie jest narazony na bezposrednig agresj¢ militarng’™. Uznano
najwidoczniej, ze cztonkostwo Polski w NATO wzmocnito potencjat odstrasza-
nia oraz zmniejszylo grozbe potencjalnej agresji zbrojnej na nasz kraj. W Stra-
tegii podkreslono zmniejszenie zagrozenia wojng na skale globalna. Wszystko
to stanowito argument za ograniczeniem wydatkoéw na obronno$¢®, a zarazem
dawato argument za odtozeniem spraw obrony cywilnej na plan dalszy.

Z kolei koncepcyjne podstawy Strategii Bezpieczenstwa Narodowego
z 2014 r. zostaly wypracowane podczas kompleksowego Strategicznego Prze-
gladu Bezpieczenstwa przeprowadzonego w latach 2010-2012. W 2013 r.

S. Koziej, Obronnos¢ Polski w warunkach samodzielnosci strategicznej lat 90. XX wieku,
Bezpieczenstwo Narodowe, nr 21, 2012, s. 25-26.

4 Ibidem, s. 28-29.

5 Strategia Bezpieczenstwa Rzeczypospolitej Polskiej 2000 r., p. 2.1.

S. Koziej, A. Brzozowski, Strategie bezpieczenstwa narodowego RP 1990-2014. Refleksja na
Cwieréwiecze, [w:] Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej pierw-
sze 25 lat, R. Kupiecki (red. nauk.), Wojskowe Centrum Edukacji Obywatelskiej im. pik.
dypl. Mariana Porwita, Warszawa 2015, s. 26.
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opracowano ,,Biatag Ksiege Bezpieczenstwa Narodowego RP””, popularyzu-
jaca wyniki powyzszego przegladu. W Strategii Bezpieczenstwa Narodowego
z 2014 r. podkreslano nasilanie konfrontacyjnej polityki Federacji Rosyjskiej,
a na potwierdzenie tego podano przyklad konfliktu z Ukraing oraz aneksje
Krymu®. W Strategii wskazywano réwniez na zagrozenia wynikajace z eks-
tremizmu 1 terroryzmu oraz na potrzebe¢ wdrozenia ,,rozwigzan prawnych
1 organizacyjnych w zakresie systemu ochrony ludnosci oraz obrony cywil-
nej”™. Wskazano tez, ze: ,,Powigzany z problematyka ochrony ludnos$ci obszar
obrony cywilnej wymaga kompleksowej transformacji i dostosowania do
obecnej sytuacji spoteczno-gospodarczej, w tym zobowigzan migdzynarodo-
wych”!%, Mimo tego zapisu 4 lata pozniej w 2018 r. ,,Najwyzsza Izba Kontroli
po raz kolejny wskazuje, ze struktury obrony cywilnej nie sg przygotowane do
skutecznej realizacji zadan w zakresie ochrony ludnosci, wynikajacych z I Pro-
tokotu Dodatkowego do Konwencji Genewskich z dnia 12 sierpnia 1949 r.
Struktura i organizacja obrony cywilnej jest archaiczna. Liczba formacji
obrony cywilnej jest nieadekwatna do zidentyfikowanych zagrozen i z kazdym
kolejnym rokiem maleje, a wyposazenie istniejgcych formacji jest niekom-
pletne i przestarzate!. Jednocze$nie istotnym problemem jest deficyt schro-
now dla ludnosci'? (nad schronami dominuje liczba ukry¢ i miejsc doraznego
schronienia).

W Strategii Bezpieczenstwa Narodowego z 2020 r., jako najpowaz-
niejsze zagrozenie dla Polski uznano neoimperialng polityke wladz Federacji
Rosyjskiej". W Strategii podkreslono potrzebg zapewnienia powszechnego
charakteru obrony cywilnej'*. Znalazt si¢ w niej zapis wskazujacy na koniecz-
no$¢ opracowania ustawy, ktora kompleksowo regulowataby problematyke

Biala Ksiega Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Biuro Bezpieczenstwa
Narodowego, Warszawa 2013.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2014, Warszawa 2014 r.,
pkt 41.

°  Ibidem, pkt 12.

10" Tbidem, pkt 134.

Informacja o wynikach kontroli. Ochrona ludnosci w ramach zarzgdzania kryzysowego
i obrony cywilnej, KPB.430.009.2017, Nr ewid. 147/2018/P/17/039/KPB, Najwyzsza Izba
kontroli, Departament Porzadku i Bezpieczenstwa Publicznego, Warszawa 2018, s. 9.

Zob. Raport dotyczacy budowli ochronnych, Komenda Gtowna Panstwowej Strazy Pozar-
nej, Warszawa 2023.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020..., dz. cyt., s. 6.

14 Ibidem, pkt 2.2. oraz 2.6.
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obrony cywilnej'>. Niemniej ustawa regulujgca sprawy ochrony ludnosci
i obrony cywilnej na gruncie prawa krajowego zostata uchwalona dopiero pod
koniec 2024 roku's.

Zadania obrony cywilnej

Zgodnie z zapisami protokotu dodatkowego do Konwencji genew-
skich, ,,obrona cywilna” oznacza wypetnianie wszystkich lub niektorych
zadan humanitarnych wymienionych w artykule 61. Zadania te maja na celu
»ochrone ludnosci cywilnej przed niebezpieczenstwami wynikajacymi z dzia-
fan zbrojnych lub klesk zywiotowych i przezwyci¢zanie ich bezposrednich
nastepstw, jak tez zapewnienie warunkéw koniecznych do przetrwania”!’.
Zadania obrony cywilnej obejmuja znacznie szerszy zakres dziatan niz tylko
ratownictwo. Nalezg bowiem do nich: stuzba ostrzegawcza, ewakuacja, przy-
gotowanie i organizowane schronow, obstuga srodkoéw zaciemnienia, ratownic-
two, stuzby medyczne (wtaczajac w to pierwsza pomoc oraz opieke religijng),
walka z pozarami, wykonywanie i oznaczanie stref niebezpiecznych, odkaza-
nie i inne podobne dzialania ochronne, dostarczanie doraznych pomieszczen
i zaopatrzenia, dorazna pomoc dla przywrdcenia i utrzymania porzadku w stre-
fach dotknietych kleskami, dorazne przywrocenie dzialania niezbgdnych stuzb
uzytecznosci publicznej, dorazne grzebanie zmartych, pomoc w ratowaniu
dobr niezbednych dla przetrwania, dodatkowe rodzaje dziatalnosci (niezbgdne
dla wypelnienia ktoérego$ z zadan wyzej wymienionych, w tym planowanie
i prace organizacyjne)'s.

Niemniej edukacja w XXI wieku i w dobie dziatan hybrydowych nabiera
nowego znaczenia dla obrony cywilnej. Oddzialywania w sferze psycholo-
gicznej 1 informacyjnej na cywiléw byly prowadzone od poczatku historii
wojen, ale obecny postep technologiczny przysporzyt sposobow i mozliwosci

15 Tbidem, pkt 2.6.

Ustawa z dnia 5 grudnia 2024 1. o ochronie ludnosci i obronie cywilnej (Dz.U. 2024 poz.
1907).

Protokoty dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczgcy ochrony
ofiar miedzynarodowych konfliktow zbrojnych (Protokét I), oraz Protokot dodatkowy do
Konwencji Genewskich z dnia 12 sierpnia 1949 r., dotyczgcy ochrony ofiar niemiedzynaro-
dowych konfliktow zbrojnych (Protokot I1), sporzadzone w Genewie dnia 8 czerwca 1977 r.
(Dz.U. 1992, nr 41, poz. 175), art. 61.

13 Ibidem, art. 61.
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oddziatywania na ludno$¢ cywilng w znacznie wickszym zakresie. W tych
warunkach dziatalno$¢ edukacyjna prowadzona w ramach obrony cywilnej
musi wybiega¢ poza tradycyjnie wyznaczone ramy. Oprocz przekazywania
wiedzy i nauczania praktycznych umiej¢tnoscei, jak zachowac si¢ w czasie
zagrozen begdacych wynikiem prowadzonych dziatan zbrojnych, awarii tech-
nicznych lub klgsk zywiotowych, dziatania edukacyjne muszg uwzgledniaé
konieczno$¢ ochrony informacji o znaczeniu militarnym. Ponadto powinny
przyczynia¢ si¢ do wzmocnienia odpornosci na wrogie oddziatywania infor-
macyjne, ktére moga m.in. propagowacé nieprawdziwe komunikaty i tresci
majace na celu dyskredytowanie wtadz publicznych, kluczowych dowodcow
oraz Sit Zbrojnych RP. Przeciwnik moze prébowac podburza¢ srodowiska
cywilne i wojskowe do protestow i aktow niepostuszenstwa wobec wtadz woj-
skowych i publicznych obnizajac jednoczesnie zdolnosci obronne i ochronne
panstwa.

Jednym z wyzej wymienionych zadan obrony cywilnej jest ewakuacja
ludnosci. Nalezy jednak podkresli¢, ze w czasie wojny nalezatoby jg prowa-
dzi¢ w sposob ograniczajacy gromadzenie si¢ 0soéb oczekujacych w okolicy
glownych weztdéw komunikacyjnych'. Moglyby one sta¢ si¢ celem atakow
przeciwnika. Niemniej podmioty obrony cywilnej zmuszone bedg zapewnic
ludziom warunki do przetrwania nie tylko w czasie ewakuacji, ale i w nowym
miejscu bytowania, co wigze si¢ z licznymi wyzwaniami.

Oceniajac obecny stan przygotowan obrony cywilnej nalezy wskazaé, ze
wiele organizacji pozarzagdowych nie ma jeszcze przypisanych zadan na czas
wojny. Te zadania dopiero nalezalo bedzie im przypisaé, bioragc pod uwagg, ze
w obronie cywilnej wystepuja okreslone specjalnosci.

System wykrywania, powiadamiania, ostrzegania i alarmowania o zagro-
zeniach

Bez watpienia osiggni¢cie wysokiej sprawno$ci funkcjonalnej sys-
temu wykrywania, powiadamiania, ostrzegania i alarmowania o zagrozeniach
wymaga wspolpracy wielu podmiotéw, ktore juz w czasie pokoju powinny
dysponowaé wszelkimi niezbg¢dnymi zdolno$ciami. W zwiazku z powyz-
szym nalezy wykorzystac sity i srodki pozostajace w dyspozycji administracji

19 Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U. 2024 poz.
1907), art. 122.
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publicznej, stuzb, przedsi¢biorcow, organizacji pozarzagdowych, nadawcow
programoéw radiowych i telewizyjnych oraz Sit Zbrojnych RP, ktore dyspo-
nuja najwigkszymi mozliwosciami wykrywania zagrozen. To wtasnie Minister
Obrony Narodowej moze uruchomi¢ krajowy system wykrywania skazen i alar-
mowania, (KSWSiA)*. W sktad tego systemu wchodza: system wykrywania
skazen Sit Zbrojnych Rzeczypospolitej Polskiej, sieci i systemy nadzoru epide-
miologicznego i kontroli chordb zakaznych?!, system stacji wezesnego wykry-
wania skazen promieniotworczych i placowek prowadzacych pomiary skazen
promieniotworczych??, wojewodzkie systemy wykrywania i alarmowania oraz
systemy wczesnego ostrzegania ludno$ci®, systemy nadzoru epizootycznego,
fitosanitarnego, nadzoru nad bezpieczenstwem produktéw pochodzenia zwie-
rzecego i paszami oraz nadzoru nad produktami rolno-spozywczymi’*?,

W sktad systemu powiadamiania, ostrzegania i alarmowania moga
wchodzi¢ m.in. syreny alarmowe i urzadzenia naglasniajace, krajowe, regio-
nalne i lokalne systemy ostrzegania, jak np. kanaty nadawcoéw programow
radiowych i telewizyjnych, Regionalny System Ostrzegania (RSO), system
ALERT RCB, $rodki dystrybucji informacji nalezagce do wydawcow dzien-
nikéw, technologie cyfrowe, serwisy informacyjne oraz Internet?. Caty czas
jednak duzym wyzwaniem pozostaje osiggni¢cie wysokiej skutecznosci syste-
moéw alarmowych poprzez wiaczenie do zautomatyzowanego systemu syren
i urzadzen nagtasniajacych pozostajacych w dyspozycji administracji publicz-
nej, stuzb, przedsiebiorcoOw oraz organizacji pozarzadowych, ktore gotowe sa
wlaczy¢ do tego systemu wlasne urzadzenia.

2 Rozporzadzenie Rady Ministrow z dnia 23 lutego 2024 r. w sprawie systemow wykrywa-

nia skazen i powiadamiania o ich wystgpieniu oraz wlasciwosci organéw w tych sprawach
(Dz.U. 2024 poz. 290), § 3, pkt 1, ppkt 4.

Nadzorowane przez ministra wlasciwego do spraw zdrowia.

Ich dziatania koordynuje Prezes Panstwowej Agencji Atomistyki.

2 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2023 1. poz. 122
z p6ézn. zm.), art. 16 ust. 2 pkt 3.

Nadzorowane przez ministrow wlasciwych do spraw rolnictwa i rynkéw rolnych oraz
zdrowia.

Rozporzadzenie Rady Ministréw z dnia 23 lutego 2024 r. w sprawie systemoéw wykrywa-
nia skazen i powiadamiania o ich wystapieniu oraz wlasciwosci organdw w tych sprawach
(Dz.U. 2024 poz. 290), § 4 pkt 1.

Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnos$ci i obronie cywilnej (Dz.U. 2024 poz.
1907), art. 71.1.
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Jak pokazuja doswiadczenia wojny w Ukrainie, czyli wojny najbardziej
zblizonej w swoim przebiegu do wojny, ktora potencjalnie mogtaby wybuchnaé
na terytorium Rzeczypospolitej Polskiej, kluczowym jest system powszech-
nego ostrzegania wojsk oraz ludnosci o zagrozeniu z powietrza. Osiaggnigcie
wysokiej sprawnosci funkcjonalnej tego systemu jest kluczowe ze wzgledow
bezpieczenstwa. W tym kontek$cie wspolpraca cywilno-wojskowa stanowi
niezwykle istotny czynnik w przeciwstawianiu si¢ zagrozeniom godzacym
zarOwno w bezpieczenstwo obywateli, jak i instytucji panstwa. Niezbed-
nym wigc jest wyposazenie poszczegolnych cywilnych ogniw alarmowania
1 ostrzegania w urzadzenia do prowadzenia nastuchu komunikatow radiowych
o zagrozeniach z powietrza. Od skutecznos$ci przekazywania sygnatow przez
te ogniwa zaleze¢ bedzie skutecznos$¢ systemow na poziomie funkcjonowa-
nia administracji publicznej. Niemniej znajomos¢ zasad zachowania si¢ po
ustyszeniu sygnatu jest wypadkowa skutecznosci systemu szkolenia ludnos$ci

cywilnej.

Organizacja obrony cywilnej

Zgodnie z zapisami ujetymi we wstepie protokolu dodatkowego do
Konwencji genewskich z dnia 12 sierpnia 1949 r., dotyczacego ochrony ofiar
mie¢dzynarodowych konfliktow zbrojnych ,,Wysokie Umawiajace si¢ Strony”
wyrazity wolg, aby miedzy narodami panowat pokoj. Podkresla si¢ takze obo-
wigzek powstrzymania si¢ od uzycia sity, a nawet samej grozby jej uzycia
przeciwko suwerennos$ci, integralnosci terytorialnej lub niezawistosci poli-
tycznej innego panstwa (w sposob niezgodny z celami Narodéw Zjednoczo-
nych) w stosunkach miedzynarodowych?’. Niemniej mimo wyrazenia woli
dazenia do pokoju migdzy narodami, jak pokazuja do$wiadczenia praktyczne,
wojna pozostaje jednym z narzg¢dzi osiggania celow. W zwigzku z powyzszym
niezbednym jest stworzenie warunkéw do przetrwania ludnosci cywilnej
w czasie wojny lub konfliktu zbrojnego. Zorganizowanie efektywnie dziata-
jacego systemu ochrony ludno$ci i obrony cywilnej bez watpienia wymaga
interwencji instytucji panstwa. W pierwszej kolejnosci niezbednym jest stwo-
rzenie stosownych podstaw prawnych na gruncie prawa migdzynarodowego
oraz krajowego.

27 Protokoty dodatkowe do Konwencji genewskich z 12 sierpnia 1949 ..., dz. cyt.
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Od niedawna na gruncie prawa krajowego funkcjonowanie obrony
cywilnej i powszechnej samoobrony reguluje ustawa z dnia 5 grudnia 2024 r.
o ochronie ludnosci i obronie cywilnej*® oraz akty wykonawcze do niej. Bez
watpienia prace nad aktami prawnymi na gruncie prawa krajowego zostaty
przyspieszone w zwiagzku z eskalacjg wojny w Ukrainie, czyli kraju graniczg-
cego z Rzeczpospolita Polska. Wojna ta wptyneta na srodowisko bezpieczen-
stwa Polski 1 unaocznita zagrozenia ludnosci cywilnej. Niemniej uchwalenie
powyzszej ustawy nie stanowi wystarczajacej podstawy prawnej regulujacej
catosciowo funkcjonowanie obrony cywilnej na gruncie prawa krajowego.
Akty wykonawcze do tej ustawy beda petily bardzo wazng role w praw-
nym uregulowaniu cato$ciowego funkcjonowania obrony cywilnej. Przepisy
te majg z zatozenia przyczyni¢ si¢ do zapewnienia warunkoéw i mozliwosci
sprawnego dzialania.

Istotnym postanowieniem ww. ustawy jest to, ze ,,z chwila wprowadze-
nia stanu wojennego i w czasie wojny:

e ochrona ludnosci staje si¢ obrong cywilna,
e organy ochrony ludnosci stajg si¢ organami obrony cywilnej,
e podmioty ochrony ludnosci stajg si¢ podmiotami obrony cywilnej,

e zasoby ochrony ludnosci stajg sie zasobami obrony cywilnej”?.

Jednocze$nie zgodnie z zapisami ustawy organami ochrony ludnosci
sg organy administracji publicznej. Obrona cywilna funkcjonuje w oparciu
o organy, podmioty oraz zasoby stworzone juz w czasie pokoju. Jednoczesnie
ustawa nie odnosi si¢ do kwestii zarzadzania kryzysowego oraz stanéw nad-
zwyczajnych. Ta materia jest uregulowana w obecnie obowigzujacych usta-
wach. Beda one obowigzywaty takze w czasie wojny. Innymi stowy, zarzadza-
nie kryzysowe w okreslonych sytuacjach bedzie prowadzone takze w czasie
wojny na podstawie ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzyso-
wym (Dz.U. 2023 poz. 122 z p6zn. zm.). Do$wiadczenia praktyczne dowodza,
ze W czasie wojny czesto mamy do czynienia z konieczno$cia ,,zarzadzania

2 Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U. 2024 poz.
1907).
2 Ibidem, art. 2.3.
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kryzysowego™ ze wzgledu na wystepowanie duzej liczby ,,sytuacji kryzyso-
wych™! zwigzanych z nicadekwatno$cia posiadanych sit i srodkow.

Analiza zapiséw ustawy pozwala wyodrebni¢ filary ochrony ludno-
$ci 1 obrony cywilnej. Nalezy do nich system monitorowania zagrozen oraz
powiadamiania, ostrzegania i alarmowania ludnosci. Filarami sg takze ewa-
kuacja, przyjecie ludnosci oraz organizowanie migjsc ich doraznej dyslokacji,
budowanie i doprowadzanie do stanu uzywalno$ci juz istniejacych schronow*
i ukry¢* dla ludnosci oraz ich ewidencja i utrzymanie. Kolejnymi filarami
sa: wzmacnianie spotecznej odpornosci m.in. poprzez powszechna samo-
obrong oraz organizowanie szkolen, gromadzenie zasobow, budowanie struk-
tur ochrony ludnosci i obrony cywilnej na réznych szczeblach administracji
publicznej, a takze funkcjonowanie ochrony ludno$ci w czasie wojny. Ostat-
nim kluczowym filarem jest finansowanie ochrony ludnosci i obrony cywilnej,
bez ktorego zapisy ustawowe nie znalaztyby zastosowania w praktyce.

Dla funkcjonowania obrony cywilnej kluczowym jest, ze w czasie
wojny zachowuje ona neutralno$¢ zbrojng. Jej zadaniem jest pomoc ludno-
$ci cywilnej zardwno na terenach bedacych pod kontrola wlasnego panstwa,
jak 1 na terenach zajetych przez nieprzyjaciela. Niemniej w okresie wojny

Zgodnie z ustawg z dnia 26 kwietnia 2007 1. o zarzadzaniu kryzysowym (Dz.U. 2023 poz.
122 z p6zn. zm.), art. 2:

,,Zarzadzanie kryzysowe to dziatalno$¢ organéw administracji publicznej bedaca elementem
kierowania bezpieczenstwem narodowym, ktora polega na zapobieganiu sytuacjom kryzyso-
wym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,
reagowaniu w przypadku wystapienia sytuacji kryzysowych, usuwaniu ich skutkow oraz
odtwarzaniu zasobow i infrastruktury krytycznej”.

31 Ibidem, art. 3:

Lsytuacji kryzysowej — nalezy przez to rozumie¢ sytuacje wptywajaca negatywnie na poziom
bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub srodowiska, wywotujaca znaczne
ograniczenia w dziataniu wlasciwych organéw administracji publicznej ze wzgledu na nie-
adekwatnos¢ posiadanych sit i srodkow”.

Zgodnie z ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U.
2024 poz. 1907), art. 83.3.: ,,Schron to uznany za budowlg ochronng obiekt budowlany albo
cze$¢ obiektu budowlanego o konstrukcji zamknigtej i hermetycznej, wyposazony w urza-
dzenia filtrowentylacyjne lub pochlaniacze regeneracyjne”.

Ibidem, art. 83.4.: ,,Ukrycie to uznany za budowl¢ ochronng obiekt budowlany albo cz¢s§é
obiektu budowlanego o konstrukcji niechermetyczne;j”.

Art. 84.: ,,Miejsca doraznego schronienia to obiekty zbiorowej ochrony bedace obiektami
budowlanymi, przystosowane do tymczasowego ukrycia ludzi, organizowane na zasadach
okres$lonych w art. 102”.
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,organizacje obrony cywilnej”**, a takze formacje utworzone przez wtadze do
wypelniania zadan wymienionych w art. 61 pkt (a)**majacych na celu ochrong
ludnosci cywilnej, posiadaja prawo do ochrony. Innymi stowy, organizacje te
nie powinny by¢ celem atakoéw. Niemniej ochrona ustaje w przypadku okre-
slonym w artykule 65 Konwencji: ,,Ustanie ochrony ust. 1. Ochrona, do jakiej
majg prawo cywilne organizacje obrony cywilnej, ich personel, budynki,
schrony oraz ich materialy, moze usta¢ tylko w wypadku prowadzenia dzia-
fan szkodliwych dla nieprzyjaciela lub wykorzystywania ich, poza ich wiasci-
wymi zadaniami, do takich dziatan. Jednakze ochrona ustanie jedynie wtedy,
gdy ostrzezenie ustalajace, jesli to jest celowe, uzasadniony termin pozosta-
nie nieskuteczne™®37. Natomiast artykut 51, ust. 3 stanowi, ze osoby cywilne
nie majg prawa do korzystania z ochrony okreslonej Konwencja, jesli bez-
posrednio uczestniczg w dziataniach zbrojnych, przez caty czas trwania tego
uczestnictwa’®.

W kontekscie funkcjonowania obrony cywilnej nalezy pamieta¢ o budo-
waniu jej odpornosci na zaktocenia w komunikacji. Przeciwnik bowiem bgdzie
skupiat wysitek na obezwladnianiu i dezorganizacji systeméw dowodzenia,
lacznosci oraz transmisji danych. W zwiazku z powyzszym, kluczowy element
dla koordynacji dziatan, dowodzenia i zarzadzania, moze i z duza dozg pew-
no$ci zostanie porazony, réwniez w odniesieniu do funkcjonowania obrony

3% Zgodnie z protokotami dodatkowymi do Konwencji genewskichz 12 sierpnia 1949r...,dz. cyt.,

art. 61(b):
(b) okreslenie ,,organizacje obrony cywilnej” obejmuje obiekty oraz formacje utworzone
przez uprawnione wladze strony konfliktu lub dziatajace z ich upowaznienia dla wypelnie-
nia ktoregokolwiek z zadan wymienionych w punkcie (a) i wyznaczone wylacznie do tych
zadan;

3 Tbidem, art. 61(a):
(a) okreslenie ,,obrona cywilna” oznacza wypelnianie wszystkich lub niektorych zadan
humanitarnych wymienionych nizej, majacych na celu ochrong ludnosci cywilnej przed nie-
bezpieczenstwami wynikajacymi z dziatan zbrojnych lub klgsk zywiotowych, i przezwycig-
zanie ich bezpos$rednich nastegpstw, jak tez zapewnienie warunkow koniecznych do przetrwa-
nia. Sg to nastgpujace zadania: [...].

3 Ibidem, art. 65 ust. 1.

37 Tbidem, art. 61(c):
(c) okreslenie ,,personel” organizacji obrony cywilnej obejmuje osoby, ktore strona kon-
fliktu zatrudnia wylacznie do wykonywania zadan wyliczonych w punkcie (a), w tym
personel wyznaczony przez uprawniona wladzg tej strony wylacznie do zarzadzania tymi
organizacjami;

3% Ibidem, art. 51 ust. 3.
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cywilnej. W tych warunkach znalezienie zast¢pczego sposobu zarzadzania
i koordynacji dzialan poszczegdlnych formacji i stuzb bedzie kluczowe dla
skutecznosci systemu.

Skuteczna ochrona ludnosci w czasie wojny wymaga stworzenia zaso-
bow, dlatego terytorialne organy ochrony ludnosci, czyli np. wojewodowie,
starostowie, wojtowie, burmistrzowie, prezydenci miast zobowigzani sg two-
rzy¢ oraz utrzymywac niezbedne zasoby obejmujace m.in. zapasy wody i zyw-
nosci, zapasowe zrodta energii, odziez, Srodki sanitarne i higieniczne, wyroby
medyczne®. Istotnym jest, ze ,,wojt (burmistrz, prezydent miasta), starosta
oraz wojewoda zapewniajg zasoby ochrony ludnosci niezbedne do wykony-
wania przez co najmniej 3 dni trwania zagrozenia zadan ochrony ludnosci
i obrony cywilnej...”.

Jednoczenie nalezy pamictac, ze za realizacj¢ zadan obrony cywilnej
w zaktadach pracy odpowiedzialni sg ich wtasciciele lub kierownicy, nato-
miast organizacje spoteczne wykonuja zadania obrony cywilnej w zakresie
wynikajacym z ich statusow.

Rozwazajac funkcjonowanie obrony cywilnej trzeba podkresli¢, ze
w kazdym miescie, gminie czy powiecie beda wystepowaly inne priorytety,
niemniej wydaje sie, ze w wigkszosci przypadkéw kluczowym bedzie utrzy-
manie oraz budowa obiektow zbiorowej ochrony. Ponadto istnieje potrzeba
szybkiego stworzenia normatywow wyposazania w sprzet przeciwchemiczny,
jak maski przeciwchemiczne i $rodki ochrony skory. Jednak wcigz nie usta-
lono, jakiemu odsetkowi ludnos$ci zapewni si¢ tego rodzaju ochrone.

Rola powszechnej samoobrony

Instytucja panstwa jest najwazniejszym podmiotem bedacym w stanie
zapewni¢ wysoki jako$ciowo poziom ochrony ludnosci. Nalezy jednak pamig-
ta¢, ze w czasie wojny priorytetowym obszarem dziatalno$ci panstwa oraz
wiladz publicznych stanie si¢ zabezpieczenie potrzeb systemu obronnego?!.

¥ Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U. 2024 poz.
1907), art. 33, pkt 1.

40 Tbidem, art. 33, pkt 3.

4 W. Kitler, Funkcjonowanie ludnosci w warunkach zewnetrznego zagrozenia parstwa oraz
w czasie wojny. Rozwazania prawne i organizacyjne, [w:] Funkcjonowanie..., red. W. Kitler,
P. Hac, dz. cyt., s. 272.
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Jak pokazuja doswiadczenia praktyczne w czasie wojny lub konfliktu
zbrojnego, nalezy spodziewac si¢ wystapienia rozleglych zniszczen infrastruk-
tury logistycznej, drogowo-mostowej, doméw mieszkalnych oraz osrodkoéw
przemystowych. Ponadto wystepowaty bede zaktocenia w funkcjonowaniu
administracji publicznej, podczas gdy wiele zdarzen wymagato bedzie reali-
zacji zadan na poziomie zarzadzania kryzysowego®, bedacego elementem
kierowania bezpieczenstwem narodowym. W tych warunkach zdolno$¢ do
terminowego $wiadczenia pomocy ludnosci dotknietej sutkami wojny zosta-
nie znaczaco ograniczona. Innymi slowy, wielu potrzebujacych nie otrzyma
niezbednej pomocy na czas, a w zwigzku z powyzszym, olbrzymie znaczenie
dla zapewnienia przetrwania obywateli bedzie miata powszechna samoobrona.
Przygotowanie obywateli do realizacji dziatan m.in. w ramach powszechne;j
samoobrony jest rola panstwa. W tym kontek$cie waznym jest, ze na podsta-
wie ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej
(Dz.U. 2024 poz. 1907) wydano Rozporzadzenie Ministra Spraw Wewnetrz-
nych i Administracji z dnia 6 lutego 2025 r. w sprawie programow szkolen
z zakresu ochrony ludnosci i obrony cywilnej oraz wymagan dla podmiotow
prowadzacych szkolenia®.

Niemniej panstwo naktada réwniez na obywateli obowiazek zabezpie-
czenia okre§lonych zasobow i zdolnosci. Zgodnie z ustawg z dnia 5 grudnia
2024 r. o ochronie ludnosci i obronie cywilnej ,,W czasie stanu wojennego
1 w czasie wojny osoby zamieszkujgce na obszarze, na ktorym wprowadzono
stan wojenny, albo zamieszkujace strefe bezposrednich dziatan wojennych
w ramach przygotowania obrony cywilnej zabezpieczaja:

1) miejsce zamieszkania oraz mienie osobiste,

2) zapasy wlasne wody pitnej oraz srodkow spozywczych,

3) zapasy wilasne $rodkéw sanitarnych, higienicznych oraz medycz-
nych”.

42 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2023 poz. 122 z p6zn.
zZm.).

4 Rozporzadzenie Ministra Spraw Wewnetrznych I Administracji z dnia 6 lutego 2025 r.
w sprawie programow szkolen z zakresu ochrony ludnosci i obrony cywilnej oraz wymagan
dla podmiotoéw prowadzacych szkolenia (Dz.U. 2025 poz. 162).

# Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U. 2024 poz.
1907), art. 121.
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W czasie wojny nie mozna wykluczy¢ mozliwos$ci uzycia przez prze-
ciwnika broni CBRN* w przestrzeni publicznej. Szkolenia z zakresu zabezpie-
czenie si¢ przed zagrozeniami CBRN, Bojowymi Srodkami Trujacymi* oraz
HazMat*’ stanowig wazny obszar problemowy edukacji. Ataki srodkami walki
przenoszacymi bron chemiczng lub ataki na zaktady przemystowe, w ktorych
przetwarza si¢ niebezpieczne dla zdrowia i zycia ludzi toksyczne $rodki prze-
mystowe, mogg doprowadzi¢ do powstania rozlegtych stref skazen. W takich
przypadkach szybka ewakuacja lub zdolno$¢ zabezpieczenia mieszkania
przed przedostaniem si¢ tych srodkéw do pomieszczen, w ktorych przebywaja
ludzie moga okaza¢ si¢ kluczowe dla przetrwania. Jednoczesnie, jak pokazuja
doswiadczenia praktyczne, kluczowym dla zwigkszenia bezpieczenstwa lud-
nosci cywilnej jest posiadanie wiedzy i umiejetnosci postgpowania podczas
zagrozenia z powietrza.

Nalezy zwroci¢ uwage, ze w czasie wojny wykrywanie prob dywersji,
zbierania informacji na rzecz obcych sit zbrojnych oraz sabotazu staje si¢ waz-
nym aspektem wzmacniania odpornosci na dziatania przeciwnika. W zwigzku
z powyzszym w ramach powszechnej samoobrony nalezy uwzgledniaé
szkolenie obywateli w zakresie identyfikacji osob i zdarzen potencjalnie
niebezpiecznych.

Podsumowanie

Zapewnienie przetrwania ludnosci w czasie wojny jest kluczowym obo-
wigzkiem panstwa. Tylko instytucja panstwa jest w stanie zapewni¢ optymalne
i synergiczne wykorzystanie zasobow umozliwiajacych osiagniecie tego celu.
To okreslone przez wladze panstwowe ramy strategiczne polskiego bezpie-
czenstwa ksztattowaly funkcjonowanie ochrony ludnosci i obrony cywilnej
w Polsce. Nalezy jednak stwierdzi¢, Ze obecnie stan przygotowania obrony
cywilnej i powszechnej samoobrony do funkcjonowania w czasie wojny jest
niezadowalajacy. Od dawna wyczekiwana ustawa o ochronie ludnosci i obronie

4 Akronim utworzony od pierwszych liter angielskich stow chemical, biological, radiolo-

gical, and nuclear odnoszace si¢ do zagrozen chemicznych, biologicznych, radiacyjnych
i nuklearnych.

4 https://encyklopedia.pwn.pl/haslo/bojowe-srodki-trujace;3879123.html, [dostep: 21.04.2025].
Hasto: Bojowe srodki trujgce, BST, zwiqzki chemiczne o duzej toksycznosci, ktére uzyte na
polu walki mogg wywota¢ u ludzi zatrucia, Smier¢ lub mie¢ dzialanie obezwtadniajgce;

47 7 jezyka angielskiego ,,hazardous materials”.

205



Obrona cywilna i powszechna samoobrona w Polsce

cywilnej zostata uchwalona dopiero pod koniec 2024 r. Obecnie tworzone sg
wazne akty wykonawcze do tej ustawy, ktore beda szczegotowo regulowaty
funkcjonowanie obrony cywilnej na gruncie prawa krajowego. Jednocze$nie
wcigz oczekujemy na mozliwos¢ skorzystania ze srodkow finansowych prze-
widzianych w ustawie.

Jednym z najistotniejszych elementow obrony cywilnej jest funkcjo-
nowanie systemu wykrywania, powiadamiania, ostrzegania i alarmowania
o zagrozeniach. Aby osiagna¢ wysoka skutecznos$¢ systemu alarmowego
nalezy go m.in. zautomatyzowac oraz wilaczy¢ do niego urzadzenia nagtasnia-
jace pozostajace w dyspozycji administracji publicznej, stuzb, przedsigbior-
cOw oraz organizacji pozarzadowych.

Nalezy wzia¢ pod uwage, ze wobec zagrozen i zniszczen bedacych
efektem potencjalnej wojny, nie zawsze bedzie istniata mozliwo$¢ udzielenia
pomocy osobom jej potrzebujacym. W tym przypadku powszechna samo-
obrona bedzie stanowita bardzo wazny element wzmacniania i tworzenia
odpornosci ludnos$ci cywilnej na zagrozenia wojenne.

Uzasadnionym jest twierdzi¢, ze system obrony cywilnej wymaga dal-
szego doskonalenia funkcjonowania zarowno swoich organéow, jak i podmio-
tow oraz przygotowania adekwatnych do zagrozenia zasobdw niezbgdnych dla
przetrwania ludnosci.
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nej oraz wymagan dla podmiotdéw prowadzacych szkolenia (Dz.U. 2025 poz. 162).
Rozporzadzenie Rady Ministrow z dnia 23 lutego 2024 r. w sprawie systemow
wykrywania skazen i powiadamiania o ich wystapieniu oraz wlasciwosci organow
w tych sprawach (Dz.U. 2024 poz. 290).

Raport dotyczqcy budowli ochronnych, Komenda Gléwna Panstwowej Strazy
Pozarnej, Warszawa 2023.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020, Warszawa
2020.

Strategia Bezpieczenstwa Rzeczypospolitej Polskiej 2014, Warszawa 2014.
Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnos$ci i obronie cywilnej (Dz.U.
2024 poz. 1907).

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2023 poz.
122 z p6zn. zm.).
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BEZPIECZENSTWO LUDNOSCI
CYWILNEJ W POLSCE W KONTEKSCIE
BRAKU MIEJSC SCHRONIENIA PRZED

ATAKIEM ZBROJNYM

SECURITY OF THE CIVILIAN POPULATION IN
POLAND IN THE CONTEXT OF THE LACK OF
PLACES OF REFUGE AGAINST ARMED ATTACK

Streszczenie

Celem rozdziatu jest analiza stopnia przygo-
towania Polski do ochrony ludnos$ci cywilnej
na wypadek ataku zbrojnego, ze szczegodl-
nym uwzglednieniem dost¢pnos$ci miejsc
schronienia oraz przewidywanych reakcji
spotecznych w sytuacji naglego zagrozenia.
W czgéci wprowadzajacej opisano podstawy
prawne i obowiazki panstwa oraz samorza-
dow w zakresie ochrony cywilnej. Kolejna
cze$¢ zostala poswigcona szczegodlowej
analizie infrastruktury ochronnej w Polsce,
opartej na raportach Najwyzszej Izby Kon-
troli i Panstwowej Strazy Pozarnej, wskazu-
jac na niedobory w liczbie i stanie technicz-
nym schronéw. Przyklad miasta Kolobrzeg
zilustrowat, jak niedostateczna infra-
struktura moze wplywac na realne szanse
mieszkancOw na przetrwanie. Nastepnie
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Summary

The aim of the chapter is to analyze the
degree of Polish preparation to protect civil-
ians in the event of an armed attack, with par-
ticular emphasis on the availability of places
of refuge and anticipated social reactions in
the event of a sudden threat. The introductory
part describes the legal basis and obligations
of'the state and local governments in the field
of civil protection. The next part is devoted
to a detailed analysis of the protective infra-
structure in Poland, based on the reports of
the Supreme Audit Office and the State Fire
Service, pointing to shortages in the num-
ber and technical condition of shelters. The
example of the city of Kolobrzeg illustrated
how insufficient infrastructure can affect the
real chances of survival of residents. It then
presents the psychological aspects of how
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przedstawiono psychologiczne aspekty
reagowania ludzi na ekstremalne zagrozenia,
w tym panike, psychoze i altruizm, analizu-
jac zarowno historyczne, jak i wspotczesne
przyktady z Polski i Ukrainy. Wazna cz¢écia
rozdziatu byta takze rola percepcji 1 $wiado-
mosci sytuacyjnej w podejmowaniu decy-
zji w warunkach skrajnego stresu. Badania
ankietowe przeprowadzone wsrod mieszkan-
cow Kotobrzegu ujawnily niski poziom wie-
dzy o lokalnych miejscach schronienia oraz
sygnatach alarmowych. Gtéwna hipoteza
zaktadata, ze niedobor infrastruktury ochron-
nej oraz brak wystarczajacej edukacji spo-
lecznej moga skutkowaé chaosem i panika
podczas realnego zagrozenia. Wyniki badan
oraz analizy pozwolily wysunaé wniosek,
ze Polska nie jest odpowiednio przygoto-
wana do ochrony cywilnej w czasie wojny,
a poprawe bezpieczenstwa nalezy oprzec
zardwno na rozwoju infrastruktury schrono-
wej, jak i edukacji spoteczenstwa w zakresie
reagowania na sytuacje kryzysowe. W pracy
wykorzystano metody analizy dokumentow
i aktow prawnych, badanie ankietowe oraz
studia przypadkow i relacje swiadkoéw jako
metody teoretyczne i badawcze.

Stowa Kklucze: bezpieczenstwo, panika,

percepcja, kryzys, ochrona cywilna,
spoteczenstwo
Wstep

people respond to extreme threats, includ-
ing panic, psychosis, and altruism, analyzing
both historical and contemporary examples
from Poland and Ukraine. An important part
of the chapter was also the role of perception
and situational awareness in decision-mak-
ing under conditions of extreme stress.
Surveys conducted among the residents of
Kotobrzeg revealed a low level of knowl-
edge about local places of refuge and alarm
signals. The main hypothesis was that the
lack of protective infrastructure and the lack
of sufficient public education could result
in chaos and panic during a real threat. The
results of the research and analyses led to
the conclusion that Poland is not adequately
prepared for civil protection during wartime,
and the improvement of security should be
based on both the development of shelter
infrastructure and the education of the public
in responding to crisis situations. The paper
uses methods of analysis of documents and
legal acts, a survey as well as case stud-
ies and witness accounts as theoretical and
research methods.

Keywords: security, panic, perception, cri-
sis, civil protection, society

Bezpieczenstwo wewngtrzne to stan porzadku panstwa, polegajacy na

ochronie jego obywateli przed zagrozeniami, mogacymi powsta¢ w tym pan-

stwie. Ochrona ta jest wielowymiarowa i obejmuje takie dziedziny zycia spo-

tecznego jak porzadek publiczny i ochrona prawna, ochrona przed szeroko

rozumianym terroryzmem, ochrona infrastruktury krytycznej, ochrona granic

i kontrolowanie ruchu granicznego, zarzadzanie kryzysowe'. W zaleznosci

' Definicja wiasna.
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od skali zagrozen w danej dziedzinie, dzialania panstwa intensyfikuja si¢
w zakresie danego problemu i jego rozwigzania, na podstawie Ustawy z dnia
5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej, w ktoérej czytamy:
,»Art. 2. 1. Ochrona ludnosci to system sktadajacy si¢ z organow administracji
publicznej wykonujacych zadania majace na celu zapewnienie bezpieczenstwa
ludnosci przez ochrong zycia i zdrowia ludzi, mienia, w tym zwierzat, infra-
struktury niezbednej do zaspokojenia potrzeb bytowych, dobr kultury i $ro-
dowiska w sytuacji zagrozenia, zwanych dalej ,,organami ochrony ludnos$ci”,
podmiotéw wykonujacych te zadania, zwanych dalej ,,podmiotami ochrony
ludnos$ci”, oraz zasobow ochrony ludnosci.” Wg autorki oznacza to, ze wszy-
scy ludzie znajdujacy si¢ w danej chwili w strefie zagrozenia beda ochronieni,
a ich potrzeby bytowe na czas zagrozenia beda zaspokojone.

W Art. 4 tej ustawy migdzy innymi czytamy, ze organy administracji
publicznej sg prawidlowo przygotowane do realizacji zadan ochrony ludnosci
i obrony cywilnej, a takze ludnos$¢ jest odpowiednio przygotowana do wia-
$ciwego reagowania w przypadku wystapienia zagrozenia, przez posiadanie
informacji o potencjalnych i aktualnych zagrozeniach majacych wptyw na
bezpieczenstwo, edukacje w zakresie ochrony ludnosci i obrony cywilnej,
instrukcje ewakuacji, instrukcje¢ przestrzegania bezpieczenstwa oraz zacho-
wania si¢ w sytuacjach zagrozenia, planowaniu i przygotowaniu warunkow
do ewakuacji ludnosci, a takze miejsc doraznego schronienia oraz budowli
ochronnych. Tym samym ochrona ludnosci staje si¢ podstawowym obowigz-
kiem panstwa, a priorytetem jest ochrona zycia i zdrowia ludzi znajdujacych
si¢ w strefie wszelkiego zagrozenia przez catodobowy i kompleksowy system
ochrony ludnosci i obrony cywilnej na terenie naszego kraju.

Zawarte w ustawie rozwigzania na rzecz bezpieczenstwa nie moga
wplywac na swobody i prawa obywatelskie, a kazdy cztowiek powinien mie¢
zapewniony jednakowy poziom ochrony w czasie pokoju, jak i wojny. System
ochrony ludnosci opiera si¢ na juz dziatajacych strukturach z wykorzystaniem
istniejgcych zasobow, takich jak potencjat Panstwowej Strazy Pozarnej, Ochot-
niczych Strazy Pozarnych, struktur zarzgdzania kryzysowego, systemu powia-
damiania ratunkowego, Panstwowego Ratownictwa Medycznego oraz orga-
nizacji pozarzadowych. Nowa ustawa wzmacnia kompetencje samorzadow
i naktada nan odpowiedzialno$¢ za sprawne dziatanie systemu bezpieczenstwa
przez odpowiedzialno$¢ za wykrywanie zagrozen, ostrzeganie mieszkancow,
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organizowanie schronienia i zapewnienie srodkow ochrony, przygotowanie
obrony cywilnej na wypadek wojny lub innych kryzyséw?.

Autorka rozdziatu zadata sobie pytanie, czy dzigki temu Polacy sa bez-
pieczniejsi, a Pafistwo rzeczywiscie moze skutecznie chroni¢ ludno$¢ w razie
kryzysu? Probuje takze przewidzie¢ zachowanie ludzi, w sytuacji naglego
zagrozenia zycia i zdrowia w wyniku napasci zbrojne;j.

Obiekty ochronne w Polsce

W dniu 13 marca 2024 r. o 7:00 Najwyzsza Izba Kontroli (NIK), opu-
blikowata artykut podsumowujacy kontrole pod katem zapewnienia przez
Panstwo obywatelom miejsc schronienia w budowlach ochronnych na wypa-
dek wystapienia zagrozenia pod tytutem: ,,W schronie si¢ nie schronisz™.
Postawiono jedno gtéwne pytanie definiujace cel kontroli: ,,Czy kontrolowane
jednostki stworzyly wlasciwe warunki do rozwoju budownictwa ochronnego
i zapewnily mieszkancom wystarczajaca liczbg odpowiednich i bezpiecznych
miejsc schronienia i ukrycia w razie wystgpienia zagrozenia?”.

W ocenie ogélnej czytamy, ze NIK negatywnie ocenita projekt Mini-
sterstwa Spraw Wewnetrznych i Administracji dotyczacy obrony cywilnej
i budownictwa ochronnego z powodu braku aktéw prawnych regulujacych
obszar obrony cywilnej i budownictwa ochronnego, co bylto przyczyng dal-
szych brakow podstaw prawnych dla samorzadoéw do finansowania budowy,
modernizacji i utrzymania infrastruktur budowli ochronnych. Kontrolowane
jednostki nie wykazaty poniesionych kosztow zwigzanych z budowa, moder-
nizacja czy utrzymaniem budowli ochronnych, co spowodowato degradacje
juz istniejacych budynkow lub catkowite ich zburzenie.

Powszechnie nie stosowano si¢ takze do wytycznych z 4 grudnia 2018 .
w sprawie zasad postgpowania z zasobami budownictwa ochronnego, co nale-
zalo do Komendanta Gtéwnego Panstwowej Strazy Pozarnej, wojewodow,
starostow, wojtow lub burmistrzow, prezydentow miast, Szefa Obrony Cywil-
nej Kraju oraz szefoéw obrony cywilnej wojewodztw, powiatow 1 gmin. Z tego

2 Ustawa o ochronie ludnosci i obronie cywilnej z dnia 05.12.2024 r. (Dz. U. z 2024 r. poz.
1907).

W schronie si¢ nie schronisz, Raport Najwyzszej Izby Kontroli z 13 marca 2024,
https://www.nik.gov.pl/najnowsze-informacje-o-wynikach-kontroli/budowle-ochronne-
-miejsca-ukrycia.html, [dostep: 25.04.2025].
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powodu negatywnie oceniono istniejgce warunki bytowania w miejscach
schronienia przeznaczonych na czas zagrozenia, ze wzgledu na brak wystar-
czajacej ilosci miejsc schronienia w budowlach ochronnych.
Nalezy jednak zaznaczy¢, iz najnowsza Ustawa o ochronie ludnosci
i obronie cywilnej, ktéra weszta w zycie 1 stycznia 2025 r., daje podstawy
prawne do budowania nowych obiektow, w tym schrondéw, utrzymania oraz
modernizacji istniejacych obiektow ochrony ludnos$ci na czas zagrozenia, jed-
nak nie zobowiazuje do organizacji schron6w i miejsc schronienia dla calej
populacji. W art. 90 ustawy czytamy, ze organy samorzadowe planujg nie-
zbedng ilo$¢ miejsc schronienia z uwzglednieniem liczby ludnosci i rodzaju
zagrozenia, jednak pojemno$¢ budowli ochronnych to:
e w granicach administracyjnych miast dla co najmniej 50% ludnosci,
w tym w budowlach ochronnych dla co najmniej 25 %,
e poza granicami administracyjnymi miast we wszystkich obiektach zbio-
rowej ochrony dla co najmniej 25 %, w tym w budowlach ochronnych dla
co najmniej 15 %.

Art. 83. 1 definiuje czym sg obiekty zbiorowej ochrony. Obiekt budowlany lub
jego wyznaczona cze$¢ moze spelnia¢ swoja rolg ochronna, po ocenie przez
wlasciwy organ ochrony ludnosci, po uzgodnieniu porozumienia z zarzadca
budynku. Taki budynek musi zosta¢ skategoryzowany jako schron, miejsce
ukrycia lub miejsce doraznego ukrycia po zatwierdzeniu kategorii odpornosci
budynku.

e Schronem (S) nazywamy obiekt lub jego czgs¢, ktory charakteryzuje
si¢ zamknieta 1 hermetyczng konstrukcja budowlang i jest wyposazony
w urzadzenia filtrowentylacyjne lub pochtaniacze regeneracyjne, zapew-
niajace powietrze.

e Miejsce ukrycia (U) jest budowlg bez konstrukcji hermetycznej, stuzaca
ochronie ludnosci, zasobow materiatowych, dobr materialnych przed
razeniem i mogg to by¢ garaze podziemne, stacje metra czy piwnice.

e Miejsca doraznego schronienia (MDS) to obiekty budowlane, ktore tylko
czasowo majg zapewni¢ bezpieczenstwo ludzi i tworzy¢ zabezpieczenie
przed ekstremalnymi zjawiskami pogodowymi. Sa to najczgsciej piw-
nice, kosScioty, szkoly czy garaze podziemne.

W 2022 r. wiceminister spraw wewngtrznych i administracji, wydat
ustnie zamiast pisemnie polecenie przeprowadzenia w Polsce inwentaryzacji
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budowli ochronnych skierowane do Panstwowej Strazy Pozarnej (PSP).
W 2023 r. PSP na podstawie wytycznych szefa Obrony Cywilnej Kraju
z 4 grudnia 2018 r. w sprawie zasad postgpowania z zasobami budownictwa
ochronnego, zlozyta raport dotyczacy budowli ochronnych. W terminie od
pazdziernika 2022 r. do lutego 2023 r., PSP jako stuzba przeznaczona do dzia-
tan kryzysowych w ramach dziatan prewencyjnych zinwentaryzowata obiekty
na terenie calego kraju w ramach tzw. rozpoznania operacyjnego. Skupiono
sie przede wszystkim na miejscach doraznego schronienia (MDS), ktore maja
chroni¢ ludnos$¢ w sytuacji ekstremalnych zjawisk przyrodniczych, ale inwen-
taryzacji podlegaty takze miejsca ukrycia (U) oraz schrony cywilne (S), zgod-
nie z definicjg ujeta w konwencji genewskie;j.

PSP zbadata pod wzgledem technicznym i zewidencjonowata 234735
obiektow budowlanych na terenie kraju. W wojewddztwie mazowieckim
odnotowano najwigksza ilo$¢ obiektow: 29,7 tys., a nastgpnie w wojewoddz-
twie $laskim: 25,9 tys. Najmniejsza liczba budowli ochronnych przypadta
na wojewodztwo podlaskie i byto to 6,2 tys. Laczna powierzchnia budowli
ochronnych, mogacych stuzy¢ do doraznej ochrony wyniosta 74 mln m?,
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Rysunek 1. Liczba zinwentaryzowanych obiektow ochronnych w Polsce 2023 wg
wojewo0dztw, na podstawie danych Raportu Komendy Gtownej Panstwowej Strazy
Pozarnej dotyczacego budowli ochronnych. Wartosci wyrazone w tysigcach

Zrédto: Raport dotyczacy budowli ochronnych 2023, Komenda Gléwna Strazy Pozarnej.
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Wg Gléwnego Urzedu Statystycznego (GUS), liczba ludnosci w Polsce
w roku 2023 wynosita 37mln. 637 tys. osob, a ggstos¢ zaludnienia wynosi 120
0sob na 1 km2* Najwiecej dostgpnych w Polsce schronien jest Miejsc Doraz-
nego Ukrycia (MDS), jest to 224 113. Te obiekty pomieszcza 49 min osob,
co przekracza liczbe ludnosci o 30%. Najwigcej tego typu miejsc znajduje si¢
w piwnicach budynkow zelbetonowych i jest to 87 tys. Piwnice budynkow
z wielkiej ptyty stanowig dorazne schronienie dla 67 tys. osob’. Jednak MDS
to jedynie dorazne, tymczasowe rozwigzanie, gtownie w sytuacji katastrofy
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Rysunek 2. Liczba ludnosci w Polsce 2023 r. wg wojewodztw

Zrédto: opracowanie na podstawie danych Gléwnego Urzedu Statystycznego w poréwnaniu do liczby
budowli ochronnych.

Bezpieczenstwo w czasie kryzysu i wojny

W zwiazku z niedostateczng ilo$cia schrondow i miejsc ukrycia dla catej
populacji naszego kraju, nalezy przyjac¢ ryzyko, ze zapewnienie bezpieczen-
stwa pozostanie we wlasnym zakresie. W Poradniku na czas kryzysu i wojny
czytamy, jak odrozni¢ kryzys od wojny. Wg autora/autoréw ,.kryzys to zda-
rzenie nagle, ktore zagraza zyciu, zdrowiu, mieniu lub §rodowisku cztowieka.

Gltowny Urzad Statystyczny Powierzchnia i ludnosé¢ w przekroju terytorialnym w 2023 r.
Warszawa 2023

Raport dotyczgcy budowli ochronnych 2023, Komenda Gtoéwna Strazy Pozarnej, Warszawa
2023.
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Przeciwstawienie si¢ mu wymaga sit i srodkow przekraczajacych standardowe
mozliwosci 1 oznacza zmaganie si¢, walke, w ktorej konieczne jest dziatanie
pod presja czasu. To punkt zwrotny do zmiany na lepsze lub gorsze”. Natomiast
»Wojna to zorganizowany konflikt zbrojny migdzy panstwami, narodami lub
grupami etnicznymi, religijnymi i spotecznymi. Brak jest jednak jednoznacz-
nej, powszechnie uznanej definicji wojny. Wspotczesne definicje nie uznaja
jej za zjawisko czysto militarne, lecz taczace obszary polityki wewnetrzne;j
i zagranicznej, gospodarki, dziatan militarnych oraz informacyjnych”. Poste-
powanie w obu przypadkach jest podobne. Migdzy innymi nalezy wyznaczy¢
bezpieczne miejsce w domu, w miejscu pracy lub w budynku, w ktérym prze-
bywamy. Miejsce to powinno by¢ z dostepem do Swiezego powietrza, najlepiej
bez okien. W poradniku nie ma informacji o schronach i miejscach ukrycia,
mimo ze poradnik traktuje o zachowaniu podczas wybuchu czy strzelaniny.
W poradniku znajdujg si¢ informacje na temat sygnatow dzwigkowych ozna-
czajacych alarm oraz jego odwotanie®.

Umiejetnos¢ prawidlowego rozpoznania sygnatow jest kluczowa w oce-
nie zagrozenia, co przektada si¢ na odpornosc spoteczng w sytuacji kryzyso-
wej lub wojny. Pozwala na zminimalizowanie paniki oraz szybkie podjgcie
dziatan prewencyjnych. Spoteczenstwo, ktore potrafi rozpozna¢ sygnaty alar-
mowe i prawidtowo podja¢ dziatania prewencyjne ma wieksze szanse na prze-
trwanie. Prawidtowo przebiegajaca komunikacja miedzy obywatelami a rza-
dem zmniejsza poziom chaosu oraz ryzyko propagandy informacyjnej wroga.
Ludnos¢ szybko si¢ zaadoptuje do nowych warunkéw przez zrozumiate komu-
nikaty, ktore wszedzie oznaczajg to samo, przez co zwigkszy si¢ odpornosé
spoleczna. Prawidtowe rozumienie sygnatéw przez jak najwigksza liczbe oséb
umozliwia wczesne ostrzeganie i szybkie korzystanie z infrastruktury bezpie-
czenstwa, co odgrywa kluczowa role w ograniczaniu strat w ludziach.

Miasto Kolobrzeg jako przyklad braku ochrony cywilnej

Autorka rozdziatu za posrednictwem mediow spolecznosciowych zadata
mieszkancom miasta Kotobrzeg, w ktérym mieszka, trzy ponizsze pytania:

¢ Bqdz gotowy! Poradnik na czas wojny i kryzysu 2022, Rzadowe Centrum Bezpieczenstwa,

https://www.gov.pl/web/rcb/badz-gotowy--poradnik-na-czas-kryzysu-i-wojny, [dostep:
27.04.2025].
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1. Czy znasz miejsce schronienia w okolicy Twojego domu, w razie
zagrozenia atakiem zbrojnym?

2. Czy znasz adresy schronéw w Kotobrzegu?

3. Czy potrafisz rozpozna¢ dzwigkowe sygnaly alarmowe?
42 uzytkownikow portalu spotecznosciowego i mieszkancow Kotobrzegu,
przystapito do ankiety dobrowolnie udzielajac odpowiedzi: tak lub nie. Na
pytanie pierwsze: ,,czy znasz miejsce schronienia w okolicy Twojego domu,
w razie zagrozenia atakiem zbrojnym?” 6 0sob odpowiedziato twierdzaco, a 36
0s6b udzielito negatywnej odpowiedzi. Na pytanie drugie: ,,czy znasz adresy
schronéw w Kotobrzegu?” 4 osoby odpowiedziaty: tak, natomiast 38 oséb
odpowiedziato: nie. (w Kolobrzegu znajduja si¢ jedynie dwa schrony: przy
ul. Unii Lubelskiej, mogacy pomiesci¢ 140 osob, jednak jego stan techniczny
wymaga poprawy, oraz przy ul. Ratuszowej 13, czyli w piwnicach Urzedu
Miasta Kolobrzeg, przeznaczony dla 70 osob). W odpowiedzi na trzecie pyta-
nie: ,,czy potrafisz rozpozna¢ dzwigkowe sygnaty alarmowe?” uzyskano naj-
wiecej potwierdzajacych odpowiedzi, i byto to 12 0so6b, 30 ankietowanych nie
potrafi rozpozna¢ dzwickowych sygnatow alarmowych. Autorka nie zdecydo-
wala si¢ zapyta¢ o wiek ani status spoteczny ankietowanych celowo, uznajac
sytuacje zagrozenia atakiem zbrojnym, jako ogdlnie zagrozenie dla populacji
miasta Kolobrzeg, bez wzgledu na wiek, status i stan wiedzy.

Wg raportu NIK wynika, Ze populacja miasta Kolobrzeg w roku 2023
wynosita 40543 o0sob a dostepna liczba miejsc w budowlach ochronnych to
210 miejsc. W przypadku Kotobrzegu miejsce schronienia znajdzie zaledwie
0,52% os6b’. Kotobrzeg nie jest odosobnionym miejscem w tak zlej sytuacji
stanu obrony cywilnej. Jak wynika z raportu NIK w ubiegtych latach Obrong
Cywilng zarzadzato 48 szefow i zaden z nich nie zabezpieczyt zadnej budowli
ochronnej w celu przystosowania do stanowiska kierowania obrong cywilng®.
Z raportu PSP po inwentaryzacji budowli ochronnych wynika, ze w Polsce jest
10622 — schronow i ukry¢ dla 1428369 obywateli, oznacza to, ze schronie-
nie znajdzie jedynie 3,78% populacji catego kraju. Do informacji publicznej

7 Dane na podstawie inwentaryzacji budowli ochronnych w Kotobrzegu, przeprowadzonej

przez PSP Kotobrzeg w ramach dziatan Komendy Glownej Strazy Pozarnej do Raportu doty-
czacego budowli ochronnych 2023.
W schronie si¢ nie schronisz, Raport Najwyzszej 1zby Kontroli z 13 marca 2024, https://
www.nik.gov.pl/najnowsze-informacje-o-wynikach-kontroli/budowle-ochronne-miejsca-
-ukrycia.html, [dostep: 27.04.2025].
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podano skrécong wersje¢ raportu, bez kluczowej informacji, ze to nie PSP
ponosi odpowiedzialno$¢ za stan obiektow, oraz ile 0os6b znajdzie w nich
schronienie podczas konfliktu o charakterze zbrojnym. Kontrola NIK ujawnita
takze, ze dane w raporcie PSP sg nierzetelne, poniewaz spisano rowniez takie
obiekty, ktore sa dla ludnosci faktycznie niedostepne’.

Miasto Kolobrzeg jest szczegdlnym miejscem ze wzgledu na swoje
walory turystyczne. Wedlug danych GUS, w 2024 r. w miesigcach lipcu i sierp-
niu ze wszystkich miejscowosci nadmorskich najwiecej noclegdw turystom
udzielono w Kolobrzegu i byto to 967.8 tys., co stanowito ponad 1/10 wszyst-
kich noclegow udzielonych w obszarze nadmorskim. Z noclegow skorzystato
183,6 tys. 0sob. W przeliczeniu na 100 mieszkancow Kotobrzegu przypadto
423 turystow w czasie dwoch wakacyjnych miesiecy. Faktyczna ilo$¢ 0sob
przebywajacych na terenie miasta, wzrasta wiec 3,5 krotnie w okresie waka-
cji, a liczby te nie uwzgledniaja 0osob odwiedzajacych, ktdrzy nie korzystaja
znoclegow w Kotobrzegu. Statystki GUS podaja, ze gmina wiejska Kotobrzeg
udzielita dodatkowych 390,5 tys. noclegow w lipcu i sierpniu 2024 r'°. Nalezy
wzig¢ pod uwage z duzym prawdopodobienstwem, Ze te osoby rowniez wielo-
krotnie przebywaly na terenie miasta Kotobrzeg. Miasto Kotobrzeg, jest przy-
ktadem braku odpowiedniego przygotowania w zakresie ochrony cywilne;j:

e brak infrastruktury schronowej: Kolobrzeg nie posiada w zasobach
ochrony cywilnej wystarczajacej ilosci schronéw lub miejsc ukrycia,

o wigkszo$¢ obiektow nie jest utrzymywana w stanie gotowosci, pochodza
z czaséw PRL,

e w razie ataku zbrojnego tylko 0,52% ludnos$ci znajdzie schronienie, nie
wliczajac w to potencjalnej liczby turystéw, ktorzy mogliby utrudnié
ewakuacje mieszkancow,

e brak szkolen dla ludnosci cywilnej w zakresie procedur ewakuacyjnych,

e niska wiedza mieszkancoOw na temat miejsc schronienia i sygnatow alar-
mowych,

e miasto nie posiada cyfrowego systemu ostrzegania mieszkancow, nie
wykorzystuje zadnej aplikacji ani mozliwosci powiadamiania przez sms,

°  Ibidem.
0 Turystyczne obiekty noclegowe na obszarach nadmorskich w lipcu i sierpniu 2024 r., Gtowny
Urzad Statystyczny, Warszawa 2024.
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ewentualne komunikaty ostrzegawcze i sygnaly alarmowe zostang prze-
kazane przez $rodki masowego przekazu''.
W przypadku ataku zbrojnego, a potozenie geograficzne miasta kaze brac¢
taka ewentualnos¢ pod uwage, bardzo prawdopodobne sg wysokie straty
w ludziach, chaos i panika wynikajace z braku informacji i wystarczajacej
ilosci miejsc schronienia z duzym prawdopodobienstwem uniemozliwig ewa-
kuacje mieszkancow.

Objawy paniki jako efekt naglej sytuacji zagrozenia zycia i zdrowia

Osoby, ktore do§wiadczg naglej sytuacji zagrozenia zycia odczujg zale-
wajacy caly organizm gleboki niepokoj, realna obawe o zycie i zdrowie wiasne
i bliskich, szczegolnie tych, ktorzy sa w innym miejscu, poczucie odrealnie-
nia, trudnos$ci z oddychaniem. To pierwsze objawy paniki. W sytuacji ataku
zbrojnego, panika dotknie nie tylko pojedyncze jednostki, ale takze grupy.
W definicji medycznej panika to intensywny atak lgkowy, spowodowany
impulsem zdarzenia lub powstaly z niesprecyzowanej przyczyny. W znacze-
niu spotecznym, duze grupy, a nawet narod zaatakowanego panstwa w wyniku
paniki, tracg kontrole nad sytuacja. Poczucie chaosu moze by¢ rzeczywiste
lub wyobrazone, ale jest traumatyczne, poniewaz znika kontrola w znaczeniu
poznawczym. Nowa rzeczywisto$¢ jest zaskakujaca, nieprzewidywalna, nie-
zrozumiata, ludzie nie potrafig przewidzie¢ dalszych skutkow ani nie znaja
przyczyny danej sytuacji. Pojawia si¢ potrzeba odzyskania kontroli. W nowej,
groznej rzeczywistosci jednostka szuka informacji, ktore powiedza co robic,
aby uchroni¢ si¢ przed utratg zycia i zdrowia. Informacja wyswietlona na
ekranie telefonu komorkowego, Ze bateria jest wyczerpana, jest sygnalem
pozytywnym, poniewaz rozwigzanie jest proste: wystarczy ponownie natado-
wac baterie. Jednak, jesli otrzymamy komunikat, o zblizajacej si¢ przerwie
w dostawie pradu, bez podania zakonczenia przerwy, to wszyscy zaczng robié¢
to samo: tadowac¢ baterie, w obawie, ze nie zdaza naladowac jej w petni.

Kontrola nad sytuacja bedzie znacznie obnizona, co spowoduje poczu-
cie zbiorowego leku, a nawet paniki. Spoleczenstwo staje si¢ wtedy stabe
1 podatne na dezinformacj¢ oraz kontrolg. Zaczyna dziata¢ mechanizm paniki,

I Starostwo Powiatowe w Kolobrzegu, Biuletyn Informacji Publicznej System Ostrzegania
i Alarmowania dla mieszancow miasta Kolobrzeg, https://www.spkolobrzeg.finn.pl/bip-
kod/27552961, [dostep: 02.05.2025].
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ktory pojawit si¢ w organizmie cztowieka, w czasach prehistorycznych. Wow-
czas panika i reakcja na sytuacje zagrozenia byly zyciem, albo $§miercig. Zycie
zalezato od szybkosci reakcji na bodzce, ktérych nie bylo wiele. Obecnie ten
mechanizm dziata tak samo, jednak ilo$¢ negatywnych bodzcow jest niepo-
rownywalnie wigksza'?.

Migdzynarodowa klasyfikacja chorob Classification of Diseases (ICD)",
wskazuje na trzy podstawowe reakcje na sytuacje ekstremalnie trudng: ostra
reakcje na stres, zaburzenie stresowe pourazowe, zaburzenie adaptacyjne.
Objawy silnej reakcji na stres pojawig si¢ w ciagu godziny od zadzialania
czynnika stresogennego. W tych pierwszych chwilach osoba, ktora doswiad-
czyta silnego zagrozenia zycia i zdrowia odczuje oszotomienie, dezorienta-
cje, doswiadczy ograniczonego pola $wiadomos$ci i uwagi, problemoéw ze
zrozumieniem informacji ptynacych z otoczenia, lgku przed brakiem pomocy,
pustki, poczucia odcigcia od $wiata, znalezienia si¢ w potrzasku, jej zachowa-
nie moze by¢ irracjonalne, bezskuteczne, odrealnione.

W poczuciu zagubienia i bezsilno$ci moze mie¢ problem ze zrozumie-
niem komunikatéw i zachowac si¢ w sposob nieprzewidywalny. Moga poja-
wi¢ si¢ takze problemy z oddychaniem, naglym skokiem cis$nienia, uczuciem
kotatania serca, drzenie ciata, niewyrazna mowa, sucho$¢ w ustach, wystapie-
nie naglego potu, a nawet poczucie dlawienia si¢ czy wymioty. W pozniejszym
czasie w reakcji na silny stres pojawia si¢ glebokie poczucie rozpaczy i bez-
nadziei, ptacz, smutek, niemozno$¢ snu i odpoczynku, béle migsni spowodo-
wane dlugotrwatym ich napigciem, zto$¢, agresja, poczucie braku kontroli nad
ciatem. Jezeli osoba zostanie ewakuowana z miejsca zdarzenia stosunkowo
szybko, objawy powinny ustgpi¢ w ciggu 8 godzin. Jezeli pomoc nie nadejdzie
szybko, a sytuacja stresowa bedzie przedtuzona, potrwa to nawet do 24godzin.
U ofiar wojny w Ukrainie, objawy, szczegélnie na tle psychicznym utrzymy-
waly si¢ nawet do 6 tygodni'®.

Wtodzimierz Korsak, $wiadek wybuchu II Wojny Swiatowej, w momen-
cie napasci miat 10 lat. To, czego do§wiadczyl, opisal jako psychoze spoteczna:

12 T. Grzyb, Panika — jak sobie z nig radzi¢ w sytuacji wojny, Uniwersytet SWPS, Wroctaw
2022.

13 System klasyfikacji chordb i probleméw zdrowotnych opracowany przez Swiatowa Organi-
zacj¢ Zdrowia (WHO).

4 A. Artych, Reakcja emocjonalna w obliczu wojny, Stowarzyszenie Pielegniarki Cyfrowe,
https://www.pielegniarkicyfrowe.pl, [dostep: 28.04.2025].
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,,Psychoza byta taka, ze szpiedzy niemieccy wskazuja, gdzie, co nalezy bom-
bardowaé. Ludzie, ktorzy byli odziani w kurtki skorzane badz ptaszcze sko-
rzane, badz mezczyzni o dobrej konstrukcji, nie jacys mali tylko wysocy, byli
posadzani o szpiegostwo. Lapali ich, trzymali, dopoki zandarmeria czy policja
ich nie zabrata i nie sprawdzita czy oni faktycznie sg czy nie sg szpiegami. Tak
samo psychozg byto budowanie zasiekow. Wiadomo, ze w zasieki, ktore byly
robione przez ludnos$¢ cywilna, to czotg wjedzie tak, jak gdyby w pudetko
kartonu wjecha¢ samochodem. A ludzie wynosili meble, stare, dobre i taka
halda. Jak byl pozar jakiego$ budynku straz pozarna nie mogta dojecha¢, bo
byly zasieki, ale psychoza byta, ze budujemy. Nie bylo ustalone, w ktorych
miejscach, no ze w poprzek ulicy robimy, kto$ tam inicjatywe taka podjat, no
1 wszyscy to robili. Dlatego mowig, ze psychoza bardzo tatwo si¢ rozprzestrze-
nia, obojetnie kto jaki da sygnat tak sie robi”',

Stan psychozy, ktorego doswiadczyt Wiodzimierz Korsak, to z punku
widzenia psychologii stan chwilowej utraty kontroli nad soba i poddanie si¢
wptywowi $rodowiska, w sytuacji naglego, traumatycznego zdarzenia. To
rowniez brak prawidlowego analizowania rzeczywistosci z powodu urojen
i zaburzen racjonalnego myslenia. Czesto psychoza diagnozowana jest jako
choroba psychiczna'®.

Julita Bergman, ktora w czasie ataku na World Trade Center w 2011 r.
pracowala na 82 pigtrze wiezy pdinocnej, przezyla atak terrorystyczny na
centrum takze w 1993 r. Dzigki czemu, jej §wiadomos¢ pozwolita na szybka
ocen¢ sytuacji. Jej pierwsze mysli skierowane byly, ku odnalezieniu drogi
ucieczki: ,,na schodach spotkatam Billy’ego i Roberta ktorzy pracowali na 85.
pietrze, dwie kondygnacje nizej od miejsca, w ktore wbit sie kadtub samolotu.
Mowili, ze czubek skrzydta walnal w ich biuro i opuszczenie go zajeto im piec
minut, bo nic nie byto wida¢. Akurat, kiedy dotarlismy do centrum handlo-
wego z hukiem zawalita si¢ poludniowa wieza. Bieglismy z Billym i Rober-
tem, az nagle potezny podmuch powalit nas na posadzke. Robert wyladowat
na mnie. Czutam, Ze si¢ dusze. Raptownie zapadta ciemnos¢. Bytam gotowa
na $mier¢. Zaakceptowalam to, ze umre, cho¢ nie bytam z tego powodu szcze-
sliwa. Modlitam si¢ krotko do Pana Boga. Prositam, zeby przynajmniej dwaj
mtodsi mezczyzni, ktérzy mi pomagali przezyli. Kilkanascie osob ztapato sie

5 W. Korsak, Archiwum Programu Historia Méwiona pod red. M. Radek, O$rodek ,,Brama
Grodzka - Teatr NN” 2019 r.
1 A. Grzywa, Oblicza psychozy, Wydawnictwo Czelej, Lublin 2005, s. 16-17.

221



Bezpieczenstwo ludno$ci cywilnej w Polsce w kontekscie braku miejsc schronienia...

wraz z nami za r¢ce usitujac si¢ wydostac¢ na zewnatrz. Pomogto nam pojawie-
nie si¢ strazaka z latarka. Wyszliémy na skrzyzowaniu ulic Vesey i Chambers.
Dotarcie tam zaj¢to nam godzing i pigtnascie minut. Wszystko bylo szare.
Wygladato jak krajobraz na ksi¢zycu. Przenies$li mnie stamtad do pobliskiego
szpitala Beekman. Nawdychatam si¢ dymu i podali mi tam duzo tlenu i jakie$
antydepresanty. Pielggniarka zadzwonita do mojego me¢za. Poniewaz miesz-
kam w New Jersey, a wszystkie mosty byly zamkniete przenocowatam u kole-
zanki. Nastepnego dnia maz zabral mnie do domu” — wspomina ocalona'’.

Najczesciej w przypadku naglej sytuacji kryzysowej spodziewamy si¢
»~masowej paniki”, jednak osoby ocalate z masowych sytuacji kryzysowych,
relacjonujg odczucie sity solidarnosci 1 wiezi spotecznych. Wzrasta znacze-
nie udzielania pomocy osobie znajdujacej si¢ obok, niezaleznie od sytuacji
kryzysowej. Pokazuja to relacje osob, ktore przezyty 11 Wojne Swiatowa,
ataki z 11 wrzes$nia 2001 r., huragan Katrina w 2005 r., ataki terrorystyczne
w Paryzu w 2015 1. 1 Brukseli w 2016 1., czy wybuch pandemii COVID-19
w 2020 r. Z relacji swiadkow wynika, ze odczuwali nieodparta potrzebg nie-
sienia pomocy innym osobom, znajdujacym si¢ w tej samej sytuacji. Czes¢
badawcza psychologii zajmujaca si¢ zachowaniem tlumu, okresla dziatanie
jednostek w grupach.

Zaobserwowane reakcje jednostek sg czesto inne, niz miatoby to miejsce
w sytuacji, w ktorej znalaztyby sie tylko one. Ogladanie reakcji thumu ,,przez
lupg” stato si¢ przedmiotem zainteresowania Gustava Le Bon'®, dzigki kto-
remu pod koniec XIX i na poczatku XX wieku dziedzina ta zyskata znaczenie
w $wiecie psychologii i socjologii. Gustav Le Bon uwazal, ze sita ttumu moze
wplyna¢ na jednostke w takim stopniu, iz straci ona samodzielne myslenie
i stanie si¢ podatna na wszelkie sugestie. Zmienno$¢ sugestii jest dynamiczna
i zalezy od intencji zgromadzenia, wigc sita thumu moze by¢ zaréwno kon-
struktywna, jak i destrukcyjna. Koncepcja teorii spotecznej mowi, ze ludzie
czerpia swoja tozsamos¢ ze swojej przynaleznosci do danej grupy spotecznej,

7" A. Dobrowolski Ocalata z zamachu 11 wrzesnia, https://www.pap.pl/aktualnosci/new-
$%2C944824%2Cocalala-z-zamachu-11-wrzesnia-od-razu-wiedzialam-ze-atak-terrory-
styczny, Polska Agencja Prasowa PAP, [dostep: 30.04.2025].

Gustave Le Bon zyt w latach 1841-1931. Francuski socjolog i psycholog w okresie rene-
sansu. Z wyksztalcenia lekarz, z zmitowania podréznik i autor wielu prac z dziedziny arche-
ologii i antropologii. Zastynat z opisania koncepcji psychologii thumu oraz wielu innych
prac psychologicznych poswigconych rozwojowi zbiorowosci w réznych ujeciach. https:/
antyksobieski.pl/en/18011.html, [dostep: 30.04.2025].
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a wiec w tlumie tozsamos$¢ osobista maleje na rzecz tozsamosci grupowej.
Wystepujacy czgsto w thumie efekt widza'®, czyli rozproszenie odpowiedzial-
nos$ci, pokazuje wahanie si¢ przed udzieleniem pomocy, wierzac, ze zrobi to
kto$ inny. Psychologia thumu wyjasnia wigc ztozone interakcje migdzy zacho-
waniem jednostki w grupie, samej grupy w kontekscie dynamiki nagtych sytu-
acji oraz ich wptywu na wyniki zdarzen®.

Krwawa niedziela w Ukrainie

Mimo, ze wojna w Ukrainie trwa od 3 lat, wielu obywateli ukrain-
skich nadal stara si¢ zy¢ w ojczyznie. Swiadomi stalego zagrozenia, pozostaja
w swoich domach i staraja si¢ zy¢ ,,normalnie”. Atak rakietowy na miasto Sumy
w Ukrainie, ktory miat miejsce okolo godziny 10 rano w dniu 13 kwietnia
2025 r. i wielu Ukraincow zaskoczyt podczas nabozenstwa Niedzieli Palmo-
wej. Na Sumy spadly dwie rakiety balistyczne?!, wypetlnione amunicjg kase-
towa, czyli ostrymi odtamkami metalu, ktore majg za zadanie porani¢ ciato
ofiary lub doprowadzi¢ do rozcztonkowania. Bron ta zostata zaprojektowana
w celu maksymalizacji ofiar w ludziach. W wyniku ataku zabitych zostato
34 osoby, w tym 2 dzieci, a 117 os6b zostato rannych, w tym 15 dzieci®.
W przestrzeni prasowej pojawity si¢ zdjecia, na ktorych widac lezace na ziemi
ciata, ptongce samochody i zniszczone budynki, oraz Ukraincow, ktorzy kle-
czg przy przykrytych ciatach swoich bliskich®.

Efekt widza: wraz ze wzrostem obserwatorow, spada ilo$¢ 0sob niosacych pomoc (bystander
apathy). Dziata on w ten sposob, ze obserwatorzy, widzac innych obserwatorow, doswiad-
czajg rozproszenia odpowiedzialnosci. https://psychosfera.net, [dostep: 30.04.2025].

2 Frantz, Cynthia McPherson Psychologia tiumu 2024 r. https://www.ebsco.com/research-star-
ters/psychology/crowd-psychology, [dostep: 30.04.2025].

Rakiety balistyczna to grupa pociskéw o napedzie rakietowym zasilanym paliwem statym,
ciektym lub hybrydowym. Ich konstrukcja zostata przystosowana do profilu lotu jakim si¢
poruszaja, m. in. krzywej balistycznej. Posiadajag wbudowany system nakierowania na cel
bazujgcy na naprowadzaniu inercyjnym, astronawigacyjnym, komendowym badz sateli-
tarnym. Pokonujg grawitacj¢ Ziemi, osiagajac dolng granice przestrzeni kosmicznej, lecac
z predkoscia hiperdzwickowa, https://space24.pl/, [dostgp: 01.05.2025].

Dane Panstwowej Stuzby ds. Sytuacji Nadzwyczajnych Ukrainy dla Panstwowej Agencji
Prasowej PAP z dnia 13.04.2025 r.

J. Junko, Atak rakietowy Rosji na Ukraine, https://www.pap.pl/aktualnosci/atak-rakie-
towy-rosji-na-ukraine-wzrosla-liczba-zabitych, Polska Agencja Prasowa PAP, [dostep:
01.05.2025].
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Analizujac doniesienia prasowe z tego tragicznego wydarzenia, autorka
rozdziatu nie znalazta wzmianki o wybuchu zbiorowej paniki. Przeciwnie,
wiele artykulow donosi o heroicznych czynach, ktore ratowaly ludzkie zycie.
13-letni Kyryto Iliaszenko, ktory w chwili ataku podrézowat ze swoja matka
autobusem, zobaczyl przez okno zakrwawiong i zszokowang 76-letnig Alte
Szyrtokate, ktora szta obok. Probowal wysias¢ z autobusu, ale drzwi byty
zablokowane. Wydostat si¢ wigc przez okno i otworzyt je od zewnatrz. Ura-
towat dzigki temu Ale i wielu pasazeréw uwiezionych w autobusie. W innym
przypadku na pomoc ruszyli goscie kawiarni i po chwili sami zgineli zasypani
gruzami. Dwie kobiety, udzielalty pomocy rannym i zgingly w trakcie*®. Po
tych wydarzeniach mieszkancy 20 ty$. miasta Sumy solidaryzuja si¢ w zato-
bie, nadal udzielajac sobie wzajemnie wsparcia. Zachowanie tego mtodego
cztowieka i wielu innych dorostych osob to akt bohaterstwa czy wynik irracjo-
nalnego zachowania, pod wptywem silnego stresora jakim byt atak rakietowy?
W atakach z 11 wrze$nia 2001 r. w Stanach Zjednoczonych podczas udzielania
ratunku innym, zgineto czterystu trzech nowojorskich strazakow i policjantow,
oraz wielu cywili. Ludzie ratowali siebie nawzajem.

Kazda pomoc innym nazywa si¢ zachowaniem prospotecznym, ale
zazwyczaj u ludzi jest ono poprzedzone checig otrzymania czego$ dla siebie,
cho¢by uznania. W sytuacji napasci zbrojnej, ta potrzeba zanika i kosztem wia-
snego zycia ludzie sg gotowi ratowac¢ innych. To zachowanie nazywamy altru-
izmem?®. Altruizm to kierowanie si¢ w swym postepowaniu dobrem innych,
gotowo$¢ do poswigcen?. Jest to bezinteresowna troska o drugiego cztowieka,
znajdujacego si¢ w potrzebie. Altruizm w trakcie napasci zbrojnej ma miejsce
LHtuiteraz” ito bez wzgledu na warunki i okolicznosci, nastepuje w bezposred-
nim kontakcie z osoba potrzebujaca. Altruizm jest wynikiem percepcji, tak
samo jak poddanie si¢ ,,efektowi widza”.

24 G. Mamonova, 7o bylo podle. Uderzyli w serce Sum, https://oko.press/sumy-po-rosyjskim-a-
taku, Polska Agencja Prasowa SA OKO Press, [dostep: 01.05.2025].

% A. Dymanus-Gaudyn, Dlaczego ludzie pomagajq? https://psychologia-spoleczna.pl/aktual-
nosci/1935-dlaczego-ludzie-pomagaja.html, [dostep: 01.05.2025].

2 Stownik Jezyka Polskiego PWN, Wydawnictwo Naukowe PWN, Warszawa 2007.
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Percepcja

Psychologia definiuje percepcje jako zachodzace w cztowieku procesy
zmystowe, ktore interpretujg informacje przychodzaca od zmystéw, oraz inne
bodzce pochodzace ze $wiata zewnetrznego, do umystu. Przetworzenie przez
percepcje tych danych pozwala podja¢ decyzje, a nastepnie zainicjowac akcje
lub reakcj¢ na otoczenie i ,,bieg zdarzen”. Jest to model podejmowania decy-
zji OODA, czyli: Obserwacja — Orientacja — Decyzja — Akcja. 13-letni
ukrainski bohater Kyryto Iliaszenko zaobserwowat kobietg, zorientowat sig,
ze jest ranna, zdecydowatl si¢ jej pomodce i wyskoczyt przez okno autobusu.
U tego mlodego cztowieka zadziatato sensorium, za pomoca ktérego pobrat
i przetworzyt dane zmystowe. Sensorium to komplet wszystkich zmystow
i potagczen nerwowych, ktore powiadomito go o istnieniu cztowieka w zagro-
zeniu zycia. Sensorium mozna rozwija¢ przez trening poznawczy, przy uzy-
ciu lornetek, radarow, mikroskopow, ale w przypadku ofiar wojny sensorium
wyczula zmysly na obserwowanie i interpretowanie zagrozenia. Dzigki niemu
cztowiek pod ostrzatem rakietowym podejmuje decyzje: zosta¢ czy uciekac.
Faza procesu przetwarzania informacji w ekstremalnych warunkach ulega
znacznemu przyspieszeniu, poniewaz nie ma potrzeby ogladania sytuacji
z roznych punktéw widzenia. W warunkach poczucia bezpieczenstwa ciggle
podlegamy potencjalnym btedom poznawczym z powodu selektywnej percep-
cji, ale w sytuacji bezposredniego zagrozenia zycia, percepcja cztowieka jest
precyzyjna i pozwala jedynie na pozostanie lub uciekanie z miejsca zdarze-
nia. Zarowno jak ludzie, tak zwierzgta wykorzystuja sensorium do przetrwania
(przejscie w stan homeostazy). W przypadku ludzi w warunkach pokoju sen-
sorium sprawia, ze budujemy cywilizacje i tworzymy spotecznoséci. W sytu-
acji ataku, o podjeciu dziatania decyduje przekonanie, ze wysitek przyniesie
zamierzony cel, np. ocalenie zycia. Jezeli jednostka nie doswiadczy psychozy
lub ataku paniki, podjete przez nig altruistyczne dziatanie w wyniku percepcji,
ktora otrzymata i przetworzyta prawidtowo informacje dzigki sensorium, jest
w stanie ocali¢ zycie i zdrowie osobom pozostajacym w sytuacji zagrozenia
zycia wynikajacej z tego samego czynnika, przy jednoczesnym narazeniu wta-
snego. Istnieje takze pojecie Swiadomosci sytuacyjnej, czyli orientacji w dyna-
micznej sytuacji, pozwalajacej na skuteczng reakcje.

Jest to ocena wtlasnej przewagi lub stabos$ci, na podstawie ktorej
mozna podjac skuteczne dziatanie. Osoba w podesztym wieku, z ograniczong
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mobilnoscia, z duzym prawdopodobienstwem nie ruszy na pomoc osobom
zasypanym gruzem zbombardowanego budynku, a znajdujac sie¢ w subiek-
tywnie bezpieczniejszym miejscu podejmie probg utrzymania homeostazy?.
Nalezy zatozy¢, ze ludzie w obliczu nagtego zdarzenia, sa na nie catkowicie
nieprzygotowani. Odczuwajg lek, przed utrata zdrowa i zycia. Maja poczucie
bezradnosci z powodu braku instrumentow do odzyskania kontroli nad sytu-
acjg. Brak przygotowania na atak wroga dla ludnos$ci cywilnej jest naturalny.
Wigkszo$¢ z nas nie ma przekonania o tym, ze wojna wybuchnie w Polsce,
mimo wiedzy, ze toczy si¢ tuz za nasza wschodnig granica, a Rosja jest do nas
wrogo nastawiona. Nie ulegamy wigc psychozie ani panice. Nie odczuwamy
réwniez Ieku, ktory wywoluje ,,zamrozenie”. Mozna wigc wysuna¢ wniosek,
ze percepcja przecigtnego Polaka, nie pobiera z otoczenia informacji o zagro-
zeniu, poniewaz takie realnie nie wystepuje bezposrednio. Czy poczucie bez-
pieczenstwa jest wiec powodem, dla ktorego mieszkancy Kotobrzegu nie czuja
potrzeby edukacji na temat miejsc schronien, a sam ratusz rowniez wykazuje
w tym temacie niewielkg aktywno$§¢? Zdaniem autorki, mozna wysuna¢ wnio-
ski, ze zardbwno Koltobrzezanie, jak i w wigkszosci Polacy, a takze cudzoziemcy
mieszkajacy w Polsce, majg wysokie poczucie bezpieczenstwa. Historia I czy
II Wojny Swiatowej wydaje si¢ odlegla, tak samo jak wizja ataku zbrojnego
we wspotczesnym §wiecie.

Potrzeba poczucia bezpieczenstwa jest druga w hierarchii potrzeb ludz-
kich. Jest fundamentalna. Poczucie bezpieczenstwa a bycie bezpiecznym moga
by¢ dwiema odrebnymi kwestiami. Istnieje takze wiele definicji tego pojecia,
a kazdy cztowiek moze stworzy¢ wlasng, ze wzgledu na subiektywizm zjawi-
ska. Nagta utrata zarowno poczucia bezpieczenstwa, jak i faktycznie bezpie-
czenstwa, wyzwala w cztowieku rozne reakcje, a zadna z nich nie jest prawi-
dtowa lub nieprawidtowa, poniewaz kazda jednostka jest wyposazona w inne
mechanizmy, doSwiadczenia i narzedzie radzenia sobie w tak ekstremalne;j
sytuacji zagrozenie zycia. XXI wiek nie jest wyjatkowy pod wzgledem wojny
czy wystapienia pandemii. Historia pokazuje, Zze wojna jest obecna od zarania
dziejow, a pandemie wystepuja srednio co jeden wiek, przynajmniej od XIV
w. n.e. Zagrozenia sa stalym zjawiskiem, ale w odczuciu kazdego pokolenia
moga by¢ nagte.

27 P. Plebaniak, Sun Zi i jego Sztuka wojny Filozofia i praktyka oddzialywania na bieg zdarzen,

MT Biznes, Warszawa 2023, s. 1-12.
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Czas pokoju w rzeczywistosci nie jest wartoscig dang ludzko$ci na zawsze,
ale w odczuciu jednego pokolenia moze by¢ czym$ niezbywalnym. Wnioski
ptynace z literatury, doniesien prasowych i wlasnego doswiadczenia autorki
mowia, ze kazdy czlowiek ma wlasne, subiektywne odczucie tego co jest dla
niego zagrozeniem. Dokonuje indywidualnej oceny tego co widzi, styszy i czuje
1 ocenia w sposob subiektywny szanse na przetrwanie i powodzenie podejmo-
wanej akcji, poniewaz kazdy czlowiek wykazuje inng wrazliwos$ci i podatno$¢
na dziatanie ekstremalnych sytuacji. Cho¢ atak zbrojny jest bezspornym czynni-
kiem zagrazajacym cztowiekowi, i tak jego reakcja bedzie indywidulana, nawet
mimo wielu innych os6b reagujacych podobnie. Oznacza to jedynie to, ze wraz-
liwo$¢ tych osob jest podobna. Altruisci odpowiednio do sytuacji przeciwsta-
wig si¢ czgsto wlasnej percepcji 1 mimo zagrozenia zycia ruszaja na pomoc, nie
oczekujac nic w zamian. Czesto ich zachowanie jest irracjonalne jak w przy-
padku psychozy, ale zgota odwrotne do paniki. Potrzeba odzyskania kontroli nad
sytuacja, ktora pojawila sie nagle jak atak rakietowy jest silniejsza niz racjonalne
myslenie i tylko stabo$ci ograniczajg cztowieka w dziataniu. Stabosci natury
fizycznej: staro$¢ lub psychicznej: reakcja na stres w postaci ,,zamrozenia”.

Mozemy wigc mowi¢ o dwoch kategoriach reakcji przyczynowo —
skutkowej. Po pierwsze przyczyny wewngtrzne, ktére majg swoje zrodta
w czlowieku, wykreowane do$§wiadczeniem zyciowym i charakterem, oraz
zewngtrzne, pochodzace spoza §wiata wewngtrznego, ktore sg wynikiem
okolicznosci, niejako sa przymusem, ale podparte percepcja i wiedzg. Osoby
zyjace w strefie konfliktu, bedace pod wptywem stalego zagrozenia, nabywaja
doswiadczenia, ktore zmienia ich percepcj¢ z narzedzia pozwalajgcego na spo-
kojna analiz¢ otoczenia na or¢z ,,super bohatera”, ktéry staje sie liderem akcji
ratunkowej wprowadzajac poczucie kontroli. Cechy ludzkie, ktére determi-
nuja ostrozne zachowania, jak pte¢, wiek, status spoteczny, poziom wiedzy
i $wiadomosci, to czynniki wptywajace na oceng zagrozenia i swoich szans na
przetrwanie. Ocena jest subiektywna, tak samo jak poczucie bezpieczenstwa.

Podsumowanie

Stworzenie bezpiecznego panstwa czy miasta to nie to samo co stwo-
rzenie sprawnego panstwa czy miasta. Mozna przygotowac spoteczenstwo na
rozne zagrozenia przez edukacje i profilaktyke, oraz stworzenie warunkow
do przetrwania, czyli schronow i miejsc ukrycia. Ludzie reaguja réznie na
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ekstremalne zdarzenia, ktorych nie moga kontrolowac, ale nalezy zwigkszaé

swiadomos¢ oraz wiedze praktyczng w spoleczenstwie, co ustawowo jest obo-

wigzkiem samorzadow. Systemy zarzadzania bezpieczenstwem maja wigksze

szanse zadziata¢ prawidlowo na kazdym poziomie, od wczesnego ostrzegania

po ewakuacje, jesli ludzie nie ulegna panice i bedg prawidtowo interpretowac

komunikaty.
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BEZPIECZENSTWO ZYWNOSCIOWE
JAKO FUNDAMENT ODPORNOSCI
PANSTWA: ROLA DIETETYKI
W KSZTALTOWANIU STRATEGII
BEZPIECZENSTWA WEWNETRZNEGO

FOOD SECURITY AS A FOUNDATION OF STATE
RESILIENCE: THE ROLE OF DIETETICS IN
SHAPING INTERNAL SECURITY STRATEGIES

Streszczenie Summary
W niniejszym rozdziale oméwiono role This chapter explores the role of food secu-
bezpieczenstwa zywno$ciowego jako klu- rity as a key element of state resilience in the
czowego clementu odpornosci panstwa context of public health, social stability, and
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w kontekscie zdrowia publicznego, stabil- the state’s ability to respond to crises. Based
nosci spotecznej oraz zdolno$ci panstwa on a review of scientific literature and a com-
do reagowania na kryzysy. Na podstawie parative analysis of four countries (Finland,
przegladu literatury naukowej oraz analizy Japan, Sweden, and the Netherlands), the
przypadkow czterech panstw (Finlandii, study demonstrates that appropriate food
Japonii, Szwecji i Holandii), wykazano, ze policies and nutritional education signifi-
odpowiednia polityka zywieniowa oraz edu- cantly contribute to reducing diet-related
kacja dietetyczna istotnie przyczyniajg si¢ do diseases, increasing the population’s health
ograniczenia choréb dietozaleznych, zwigk- capital, and strengthening adaptive capacity
szenia kapitalu zdrowotnego spoteczenstwa in the face of threats. Particular attention is
i wzmocnienia zdolno$ci adaptacyjnych given to the strategic importance of dietet-
w obliczu zagrozen. Szczegélna uwage ics as a discipline supporting public health
poswiecono roli dietetyki jako strategiczne;j prevention policies. The final section offers
dziedziny wspierajacej polityki publiczne recommendations for integrating food pol-
w zakresie profilaktyki zdrowotnej. W cze- icy into Poland’s internal security system.
$ci koncowej zaproponowano rekomenda- The chapter contributes to interdisciplinary

cje dla Polski dotyczace integracji polityki research on population health, food policy,
zywieniowej z systemem bezpieczenstwa and national security.

Yvet:wgf;trznelg.o. Rozt}ilzgﬂdwl?lsujz Sl§ W 1‘1urt Keywords: food security, state resilience,
mn erlysc?/p 1narn}1/.c " a. an nz% . z ro.w];em dietetics, public health, diet-related diseases,
pf)pu a’chnym, polityka zywnosciowa i bez- food policy
pieczefistwem narodowym.

Stowa kluczowe: bezpieczenstwo zywno-
Sciowe, odporno$¢ panstwa, dietetyka, zdro-
wie publiczne, choroby dietozalezne, poli-
tyka zywieniowa

Wstep

Bezpieczenstwo zywnosciowe od dekad uznawane jest za fundament
stabilno$ci spoleczno-gospodarczej, zdrowotnej i politycznej panstw. Choc
pierwotnie kojarzone glownie z zapewnieniem odpowiedniej ilosci pozywie-
nia, w ostatnich latach jego definicja zostata znaczaco rozszerzona i zyskata
strategiczny wymiar. Organizacja Narodow Zjednoczonych do spraw Wyzy-
wienia i Rolnictwa (FAO) definiuje bezpieczenstwo zywnosciowe jako
stan, w ktorym ,,wszyscy ludzie, przez caty czas, majg fizyczny, spoleczny
i ekonomiczny dostep do wystarczajacej, bezpiecznej i pozywnej zywnosci,
ktora zaspokaja ich potrzeby zywieniowe i preferencje zywieniowe w celu
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prowadzenia aktywnego i zdrowego zycia”!. Definicja ta obejmuje cztery klu-
czowe filary: dostepnos¢ zywnosci, fizyczny i ekonomiczny dostep do niej,
stabilno$¢ dostaw oraz akceptowalno$¢ kulturowa?.

Wspolczesnie bezpieczenstwo zywnosciowe nie moze by¢ analizowane
w oderwaniu od szerszego kontekstu spoleczno-politycznego. Szczegdlnie
istotny jest jego zwiazek z pojeciem odpornosci panstwa, rozumianej jako
zdolno$¢ do przeciwdziatania zagrozeniom, ich adaptacyjnego przetrwania
oraz odbudowy funkcji spotecznych i gospodarczych po kryzysie®. W Stra-
tegii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2020 r. pod-
kreslono, ze odpornos$¢ panstwa opiera si¢ m.in. na zdolnosci do zapewnienia
podstawowych potrzeb obywateli, w tym dostepu do bezpiecznej zywnosci
i uslug zdrowotnych. W tym ujgciu bezpieczenstwo zywnosciowe staje si¢ nie
tylko kwestig zdrowia publicznego, lecz takze integralnym komponentem stra-
tegii bezpieczenstwa wewnetrznego.

W dobie globalizacji, urbanizacji oraz zmian w stylu zycia i wzorcach
konsumpcji obserwuje si¢ jednoczesne wystgpowanie problemow niedozy-
wienia oraz nadmiernego spozycia zywnosci niskiej jakosci. Zjawisko to okre-
slane jest mianem ,,podwdjnego obcigzenia malnutricjg” (double burden of
malnutrition) — z jednej strony obejmuje niedobory energii i mikrosktadnikow,
a z drugiej — nadmiar kalorii i niezdrowych sktadnikow diety* >. W Polsce —
podobnie jak w innych krajach o $rednich i wysokich dochodach — rosnie liczba
0s0b cierpigcych na otylos¢ i choroby dietozalezne, szczegdlnie wérdd dzieci
i mtodziezy®. Wedtug danych Gtéwnego Urzedu Statystycznego, w 2022 r.
nadwage miato 54% dorostych mezczyzn 1 43% kobiet, a otytos¢ wystepowata
juz u co czwartego Polaka’.

' Policy Brief- Food Security, Food and Agriculture Organization, FAO, 2006.

D. Kotozyn-Krajewska, T. Sikora, Zarzqdzanie bezpieczenistwem zywnosci. Teoria i prak-
tyka, Wydawnictwo Naukowe PWN, Warszawa 2010.

R. Rey, Spoleczenstwo odporne na zagrozenia, Rzadowe Centrum Bezpieczenstwa, War-
szawa 2020.

4 A. Afshin i in., Health effects of dietary risks in 195 countries, 1990-2017, The Lancet, nr
393(10184), 2019, s. 1958-1972.

M. Niewczas-Dobrowolska, Jakos¢ i bezpieczenstwo zywnosci.: Systemy — postawy — konsu-
menci, Problemy Higieny i Epidemiologii, nr 102(1), 2021, s. 43-50.

L. Klosiewicz-Latoszek, W. B. Szostak, Zywienie a choroby sercowo-naczyniowe — fakty
i mity, Forum Profilaktyki nr 1(10), 2008, s. 1-4.

Stan zdrowia ludnosci Polski w 2021 roku, Gtéwny Urzad Statystyczny, Warszawa 2022.
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Jednoczesnie w spoleczenstwie utrzymuja si¢ przypadki niedozywie-
nia wynikajacego z ubdstwa i wykluczenia spotecznego. Z raportu Federa-
cji Polskich Bankow Zywnosci® wynika, ze nawet 683 tysigce dzieci w Pol-
sce doswiadcza ubostwa zywnosciowego, co oznacza ograniczony dostep do
zywnosci o odpowiedniej jakosSci 1 wartosci odzywczej. Problem ten dotyczy
réwniez seniordw oraz 0sob z niepetnosprawnosciami’. Takie zjawiska pro-
wadza do dlugoterminowych konsekwencji zdrowotnych i ekonomicznych:
dzieci niedozywione rozwijaja si¢ wolniej, osiagaja gorsze wyniki edukacyjne
i w dorostym zyciu cze$ciej cierpig na choroby przewlekte, co obcigza system
ochrony zdrowia i zmniejsza produktywnosc'.

Warto podkresli¢, ze sposob odzywiania spoteczenstwa jest jednym
z najwazniejszych czynnikow wptywajacych na wystgpowanie chordb nie-
zakaznych, takich jak cukrzyca typu 2, nadci$nienie tetnicze, miazdzyca czy
nowotwory jelita grubego®. Szacuje sig¢, ze nieprawidlowe nawyki zywieniowe
sa odpowiedzialne za okoto 11 milionow zgondéw rocznie na swiecie — wigcej
niz jakikolwiek inny pojedynczy czynnik ryzyka*. W polskich warunkach pro-
blem ten ma dodatkowy wymiar: choroby przewlekte obnizaja zdolnos¢ popu-
lacji do aktywnego udzialu w rynku pracy, zwigkszajg absencj¢ chorobowa
oraz koszty leczenia ponoszone przez panstwo'!.

W tym konteks$cie dietetyka — jako interdyscyplinarna nauka o zywieniu
cztowieka — zyskuje strategiczne znaczenie. Jej rola wykracza poza indywi-
dualne doradztwo zywieniowe i obejmuje projektowanie polityk publicznych,
edukacje zdrowotng oraz wspieranie populacyjnych interwencji dietetycz-
nych'2. Skuteczna polityka zywieniowa, oparta na dowodach naukowych
1 dostosowana kulturowo, moze zmniejszy¢ czestos¢ wystepowania chorob

Niedozywienie i gléd w Polsce: Raport Bankéw Zywnosci, Federacja Polskich Bankow Zyw-
nosci, Warszawa 2023.

R. Szarfenberg, Poverty Watch 2024: Ubdstwo dzieci w Polsce, Europejska Sie¢ Przeciw-
dziatania Ubostwu — Polska, Warszawa 2024.

10" J. Hoddinott, H. Alderman, J. R. Behrman, L. Haddad, S. Horton, The economic rationale for
investing in stunting reduction, Maternal & Child Nutrition, nr 9(S2), 2013, s. 69-82.

A. Piekutowska, A. Skrzypek, Zrownowazony rozwdj i jakos¢ zycia jako elementy bezpie-
czenstwa spolecznego, Ekonomia i Srodowisko, nr 3(50), 2014, s. 159-171.

12 D. Kotozyn-Krajewska, T. Sikora, Zarzqdzanie bezpieczenstwem..., op. cit.
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dietozaleznych, poprawi¢ jako$¢ zycia obywateli oraz zwiekszy¢ ich odpor-
nos$¢ biologiczng i ekonomiczng na sytuacje kryzysowe!'.

Celem niniejszego rozdziatu jest wykazanie, ze bezpieczenstwo zywno-
$ciowe, rozumiane nie tylko jako fizyczna dostgpnos¢ zywnosci, ale jako stan
sprzyjajacy zdrowemu odzywianiu si¢, stanowi jeden z filarow odpornosci
panstwa. W szczeg6lnosci podjeto probe odpowiedzi na pytania:

e w jaki sposob dieta wptywa na zdrowie publiczne i stabilno$¢ spolteczng?

e jak panstwa wykorzystuja polityke zywieniowa jako narzedzie bezpie-
czenstwa wewngtrznego?

e jakie wnioski dla Polski ptyng z doswiadczen migdzynarodowych?

Analiza zostata przeprowadzona w oparciu o dane poroOwnawcze
z wybranych panstw (Finlandia, Japonia, Holandia, Szwecja) oraz przeglad
literatury naukowej i raportow instytucji krajowych i miedzynarodowych.

Kolejnym celem pracy byto rowniez zidentyfikowanie zwiazkow miedzy
polityka zywnos$ciowa a odpornoscia panstwa, ze szczegdlnym uwzglednie-
niem roli dietetyki i edukacji zywieniowej jako elementow profilaktyki zdro-
wotnej oraz stabilizacji spoleczno-ekonomicznej. Analiza miala na celu takze
oceng skuteczno$ci wybranych programéw krajowych w zakresie poprawy
stanu odzywienia spoteczenstw i ich wptywu na bezpieczenstwo wewnetrzne.

W rozdziale zastosowano jako$ciowg analizg poréwnawcza (compara-
tive qualitative analysis, QCA), uwzgledniajaca dane statystyczne, wskazniki
epidemiologiczne i spoteczno-ekonomiczne z réznych krajow. Poréownano
przypadki czterech panstw, ktore wdrozyty dtugofalowe programy polityki
zywieniowej z mierzalnymi efektami populacyjnymi: Finlandii, Japonii,
Holandii i Szwecji.

W analizie zastosowano takze elementy desk research, obejmujace prze-
glad dostepnej literatury naukowej oraz dokumentow strategicznych i rapor-
tow organizacji migdzynarodowych, takich jak FAO, WHO, UNICEF, OECD
oraz Narodowe Instytuty Zdrowia Publicznego.

Materialy wykorzystane w badaniu pochodzity z nastgpujacych zrodet:

e raporty FAO i WHO dotyczace bezpieczenstwa zywnosciowego i chordb
dietozaleznych'* '3,

13 G. Smigielska, W. J. Florkowski, Systemy jakosci zywnosci a dobrostan spoleczny i bezpie-

czenstwo Zywnosciowe, Problemy Rolnictwa Swiatowego, nr 15(1), 2015, s. 138-148.
4 Policy..., op. cit.
15 Noncommunicable diseases: Key facts, World Health Organization, Genewa 2024.
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e dane epidemiologiczne z badan nad niedozywieniem i otyto$cig w popu-

lacjach dzieci i dorostych!® 7,

e polskie publikacje naukowe dotyczace zarzadzania bezpieczenstwem

zywnosci'® 19

e strategiczne dokumenty rzadowe, w tym Strategia Bezpieczenstwa Naro-

dowego RP? oraz raporty Rzagdowego Centrum Bezpieczenstwa?!,

e dane empiryczne i wskazniki zdrowia populacyjnego pochodzace z kra-

jowych instytutow zdrowia i statystyki (np. THL — Finlandia, NIJZ —
Holandia, National Institute of Public Health — Japonia).

Przeglad literatury

Ewolucja pojecia bezpieczenstwa zywnosciowego. Pojecie bezpieczen-

stwa zywno$ciowego po raz pierwszy sformutowano w konteks$cie zapewnie-

nia wystarczajacej podazy zywnosci na poziomie krajowym. Jednak od lat 80.

XX wieku, a zwlaszcza po publikacjach FAO, zakres ten zostat znaczaco roz-

szerzony. Obecnie obejmuje on nie tylko produkcje, ale rowniez dostepnosé

ekonomiczng, wartos¢ odzywcza, stabilno$¢ podazy oraz kulturowa akcep-

towalnos$¢ pozywienia* . W polskiej literaturze naukowej podkresla sig, ze

bezpieczenstwo zywnosciowe nalezy analizowa¢ w kontekscie systemowym,

20

21

22

23

R. E. Black, C. G. Victora, S. P. Walker, Maternal and Child Nutrition Study Group, Maternal
and child undernutrition and overweight in low-income and middle-income countries, The
Lancet, nr 382(9890), 2013, s. 427-451.

J. Hoddinott, H. Alderman, J. R. Behrman, L. Haddad, S. Horton, The economic rationale for
investing in stunting reduction, Maternal & Child Nutrition, nr 9(S2), 2013, s. 69-82.

D. Kotozyn-Krajewska, T. Sikora, Zarzgdzanie bezpieczenstwem..., op. cit.

M. Niewczas-Dobrowolska, Jakos¢ i bezpieczenstwo Zywnosci: Systemy — postawy — konsu-
menci, Problemy Higieny i Epidemiologii, nr 102(1), 2021, s. 43-50.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Biuro Bezpieczenstwa
Narodowego, Warszawa 2020.

R. Rey, Spoteczenstwo odporne na zagrozenia, Rzadowe Centrum Bezpieczenstwa, War-
szawa 2020.

Policy..., op. cit.

A. Mikuta, Bezpieczenstwo zywnosciowe Polski, Roczniki Naukowe Ekonomii Rolnictwa
i Rozwoju Obszarow Wiejskich, nr 99(4), 2012, s. 38-48.
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obejmujacym powigzania mi¢dzy produkcja, logistyka, edukacja zdrowotng
oraz polityka publiczng®* ».

Koztowska-Burdziak® zwraca uwage, ze wspoltczesne uje¢cie bezpie-
czenstwa zywno$ciowego nie moze ograniczac si¢ jedynie do wskaznikow
produkcyjnych czy dostepnosci fizycznej — kluczowe znaczenie ma dostegp-
no$¢ ekonomiczna, szczegolnie w spoteczenstwach o silnych nierownosciach
dochodowych. Podobnie Dgbrowska i Ozimek?’ zaznaczaja, ze percepcja
bezpieczenstwa zywnosciowego przez konsumentow coraz czesciej wiaze sie
z jakoscia, sktadem odzywczym i zaufaniem do instytucji kontrolnych.

Stan bezpieczenstwa zywnosciowego w Polsce. Polska nalezy do kra-
jow samowystarczalnych zywnos$ciowo — wedlug danych Instytutu Ekonomiki
Rolnictwa i Gospodarki Zywnosciowej, produkcja krajowa pokrywa krajowe
potrzeby w zakresie podstawowych produktow rolnych i spozywczych?®. Nie-
mniej jednak, jak zauwaza Mikuta®, bezpieczenstwo zywnosciowe w Polsce
jest nierbwnomiernie roztozone terytorialnie i spotecznie. Dane Gtéwnego
Urzedu Statystycznego wskazuja, ze ok. 1,6 mln Polakéw doswiadcza tzw.
ubostwa skrajnego, co przektada si¢ na brak regularnego dostepu do warto-
sciowej zywno$ci®.

Wedtug raportu Federacji Polskich Bankow Zywnosci®!, w 2022 r. az
683 tysigce dzieci oraz ponad 300 tysigcy osob starszych zyto w warunkach
ubostwa zywnosciowego. Wynika to nie tylko z barier dochodowych, ale row-
niez z braku umiej¢tnosci planowania zakupdw, gotowania i oceny wartosci

2 D. Kotozyn-Krajewska, T. Sikora, Zarzqdzanie bezpieczernstwem..., op. cit.

J. Omieciuch, Jakos¢ i bezpieczenstwo zywnosci w Polsce, Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Krakowie, nr 3, 2016, s. 123-135.

M. Koztowska-Burdziak, Warunki bezpieczenstwa zywnosciowego Polski (ze szczegolnym
uwzglednieniem dostgpnosci ekonomicznej), Optimum. Studia Ekonomiczne nr 3(99), 2019,
s. 38-52.

A. Dabrowska, 1. Ozimek, Bezpieczenstwo zywnosciowe konsumentow w Polsce — wybrane
aspekty, Handel Wewnetrzny, nr 4(351), 2014, s. 55-79.

1. Szczepaniak, Ocena bezpieczenstwa zywnosciowego i samowystarczalnosci Zywnosciowej
Polski na tle panstw Unii Europejskiej, International Business and Global Economy, nr 37,
2018, s. 168-182.

A. Mikuta, Bezpieczenstwo zywnosciowe..., op. cit.

Ubostwo w Polsce w 2021 roku, Gtowny Urzad Statystyczny, Warszawa 2022.
Niedozywienie i gtéd w Polsce: Raport Bankéw Zywnosci, Federacja Polskich Bankow Zyw-
nosci, Warszawa 2023.
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odzywczej produktow32. Autorzy raportdw spotecznych (np. Szarfenberg **)
wskazuja, ze mimo ogdlnego wzrostu poziomu zycia, problem ubdstwa zyw-
nos$ciowego w Polsce pogtebia sie w niektorych grupach, zwtaszcza wsrod
rodzin wielodzietnych i samotnych matek.

Kolejnym zagrozeniem dla bezpieczenstwa zywnosciowego sg zja-
wiska, takie jak marnowanie zywnosci, niska §wiadomo$¢ zywieniowa oraz
wysoka konsumpcja produktow wysoko przetworzonych®* **. Z raportow
NIK?*¢ wynika, ze w Polsce rocznie marnuje si¢ ponad 4,8 miliona ton Zzywno-
$ci, co stanowi zarOwno strate ekonomiczna, jak i spoleczna.

Dietetyka jako element strategii bezpieczenstwa zywnosciowego

W ostatnich latach w literaturze naukowej ros$nie znaczenie dietetyki
jako interdyscyplinarnego narzedzia w polityce zdrowotnej i Zywnosciowe;.
Dietetyka nie tylko opisuje fizjologiczne potrzeby zywieniowe, ale rowniez
wskazuje kierunki dziatan profilaktycznych i interwencyjnych na poziomie
populacyjnym?’. Jak podkreslaja Smigielska i Florkowski®, integracja wiedzy
dietetycznej z zarzadzaniem jako$cig i dostepnoscia zywnosci stanowi jeden
z filarbw nowoczesnego podejscia do bezpieczenstwa zywnosciowego.

W Polsce jednak brakuje narodowej strategii zywieniowej zintegrowa-
nej z systemem opieki zdrowotnej i edukacji. Chociaz wprowadzono zalecenia
zywieniowe (Piramida Zdrowego Zywienia i Aktywnosci Fizycznej), ich reali-
zacja jest ograniczona — gtéwnie z powodu niskiej §wiadomosci spolecznej
i braku systematycznej edukacji zdrowotnej w szkotach®.

Kotozyn-Krajewska i Sikora*’ wskazuja, ze skuteczno$¢ strategii zywie-
niowych zalezy od ich zakotwiczenia instytucjonalnego — niezbedna jest
wspoOtpraca migdzy resortami zdrowia, edukacji, rolnictwa i finansow. Z kolei

M. Niewczas-Dobrowolska, Jakosé..., op. cit.

R. Szarfenberg, Poverty Watch 2024: Ubostwo dzieci w Polsce, Europejska Sie¢ Przeciw-
dziatania Ubostwu — Polska, Warszawa 2024.

A. Dabrowska, I. Ozimek, Bezpieczenstwo zywnoSciowe konsumentow..., op. cit.

D. Kotozyn-Krajewska, T. Sikora, Zarzgdzanie bezpieczenstwem..., op. cit.

Informacja o wynikach kontroli: Marnowanie zywnosci w Polsce, Najwyzsza Izba Kon-
troli, Warszawa 2022.

7 L. Klosiewicz-Latoszek, W. B. Szostak, Zywienie a choroby..., op. cit.

G. Smigielska, W. J. Florkowski, Systemy jakosci..., op. cit.

M. Niewczas-Dobrowolska, Jakos¢..., op. cit.

D. Kotozyn-Krajewska, T. Sikora, Zarzgdzanie bezpieczenstwem..., op. cit.
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Smigielska i Florkowski*' postuluja wiaczenie dietetykow do zespotoéw decy-
zyjnych na szczeblu samorzadowym i krajowym jako specjalistow w zakresie
zdrowia publicznego.

Wazna kwestig jest takze edukacja zywieniowa prowadzona w ramach
kampanii publicznych. Badania pokazuja, ze odpowiednio zaprojektowane
interwencje edukacyjne moga zmieni¢ nawyki zywieniowe i wptyngé na
wybory konsumenckie *2. Jednak w Polsce dziatania te sg rozproszone i czesto
krotkoterminowe, co ogranicza ich efektywnosc.

Wyniki analizy poréwnawczej: strategie bezpieczenstwa zywnoS$ciowego
w wybranych panstwach

Finlandia — model odpornos$ci systemowe;j. Finlandia jest czesto wska-
zywana jako wzorcowy przyklad integracji polityki Zywno$ciowej z szeroko
pojetym bezpieczenstwem narodowym. Kluczowym elementem finskiego
podejscia jest North Karelia Project, rozpoczety w 1972 roku, ktory miat
na celu redukcje¢ chordb sercowo-naczyniowych poprzez zmiang nawykow
zywieniowych spoteczenstwa. W ciagu pierwszej dekady trwania projektu
(1972-1982) sredni poziom cholesterolu w populacji Pétnocnej Karelii zna-
czgco si¢ obnizyl — o okoto 17-21%. Spozycie thuszczow nasyconych spadto
prawie o potowe, m.in. dzigki temu, ze mieszkancy masowo przeszli z masta
na margaryny mickkie i oleje roslinne do smarowania pieczywa. Udziat os6b
uzywajacych masta do gotowania zmalal z okoto 70% do 20%, podczas gdy
wykorzystanie oleju rzepakowego wzrosto wielokrotnie®.

Ponadto, Finlandia wdrozyta system centralnej koordynacji bezpie-
czenstwa dostaw, ktory obejmuje wspolprace migdzy sektorem publicznym,
prywatnym i organizacjami pozarzagdowymi. System ten nie tylko umozliwia
zaopatrzenie w niezbedne towary, ale takze poprawia odpornos$¢ spoteczen-
stwa na kryzysy*.

4 G. Smigielska, W. J. Florkowski, Systemy jakosci..., op. cit.

M. Gornicka, K. Krupa-Kotara, Wphyw edukacji zdrowotnej na wybory zywieniowe dzieci
i mlodziezy, Problemy Higieny i Epidemiologii, nr 100(3), 2019, s. 201-206.

P. Puska, North Karelia Project — jak odzywianie wplywa na choroby ukladu krqzenia, Naro-
dowe Centrum Edukacji Zywieniowej, Warszawa 2016.

Bezpieczenstwo kompleksowe Finlandii: znaczenie odpornosci spoleczenstwa, Instytut
Europy Srodkowej, Lublin 2023.
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Japonia — innowacje technologiczne i tradycja zywieniowa. Japonia,
mimo niskiej samowystarczalno$ci zywnosciowej (okoto 37% w ujeciu kalo-
rycznym), skutecznie zarzadza bezpieczenstwem zywnos$ciowym poprzez
polaczenie innowacji technologicznych i tradycyjnych praktyk zywieniowych.
Rzad japonski inwestuje w rozwdj przemystu migsa hodowanego komérkowo,
aby wzmocni¢ zrownowazone dostawy zywnosci 4.

Tradycyjna dieta japonska, szczegolnie na Okinawie, charakteryzuje
sie¢ wysokim spozyciem warzyw, ryb i produktéw sojowych oraz niskim spo-
zyciem migsa i cukru. Dieta ta jest bogata w witaminy, sktadniki mineralne,
btonnik i kwasy tluszczowe omega-3, co przyczynia si¢ do dtugowiecznosci
mieszkancow “.

Szwecja — zwigkszenie krajowej produkcji zywnosci. Szwecja dazy do
zwickszenia krajowej produkcji zywnosci w celu wzmocnienia bezpieczen-
stwa zywnos$ciowego. Nowa strategia zywno$ciowa rzagdu ma na celu wzmoc-
nienie konkurencyjnosci tancucha zywnosciowego i zwigkszenie krajowej
produkeji ¥7.

Szwedzka Agencja Zywnoséci prowadzi intensywne kontrole jakosci
produktow spozywczych. W 2024 r. odnotowano rekordowsg liczbe wyco-
fan produktéw z rynku, co Swiadczy o zaostrzonej kontroli jakosci i dbatosci
0 bezpieczenstwo konsumentow*.

Holandia — zaawansowane systemy kontroli i innowacje. Holandia jest
liderem w dziedzinie bezpieczenstwa zywnosciowego dzigki zaawansowanym
systemom kontroli i innowacjom. W 2023 r. przeprowadzono liczne inspek-
cje bezpieczenstwa zywnosci, ktore przyczynity si¢ do wykrycia niezgodnych
partii zywnosci®.

Ponadto, Holandia wprowadzita nowe przepisy dotyczace oznaczania
alergenow na etykietach produktow spozywczych, co ma na celu zwigkszenie

¥ Japonia inwestuje w przemyst migsa hodowanego komdrkowo, by wzmocnié zréwnowazone

dostawy zZywnosci, FoodFakty, 2023.
Narodowe Centrum Edukacji Zywieniowej, Dieta diugowiecznosci z Okinawy, PZH, War-
szawa 2018.

46

47 Farmer.pl, Szwecja chce zwigkszy¢ produkcje zywnosci, 2025.

4 Skandynawialnfo, Rekordowy rok wycofan produktéw spozywczych w Szwecji — bezpieczen-
stwo zywnosci pod lupg, 2024.

¥ Inspekcje bezpieczenstwa zywnosci w Holandii — podsumowanie 2023 roku, FoodFakty, 2024.
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ochrony zdrowia konsumentdéw z alergiami poprzez transparentne informowa-
nie 0 mozliwej obecnosci alergenow™.

Przedstawione przyktady panstw pokazujg, ze skuteczna polityka
zywieniowa, zintegrowana z systemem zdrowia publicznego i strategia bez-
pieczenstwa narodowego, moze znaczaco zwigkszy¢ odpornos¢ spoteczenstw
na kryzysy zdrowotne, gospodarcze i spoleczne. Szczegodlnie model finski,
bazujacy na kompleksowej edukacji zdrowotnej, reformie rynku produktow
spozywczych i silnej wspotpracy miedzysektorowej, przyniost dtugofalowe
efekty w postaci redukcji chorob sercowo-naczyniowych i poprawy $redniej
dlugosci zycia®! >,

Podobnie doswiadczenia Japonii i Szwecji pokazuja, ze bezpieczenstwo
zywnos$ciowe to nie tylko problem logistyki, lecz takze kwestia kultury zywie-
niowej, $wiadomosci konsumenckiej i instytucjonalnego nadzoru nad jakoscia
zywnosci ** %, W Polsce — mimo istotnych postepow w zakresie systemoéw
kontroli bezpieczenstwa zywnosci — nadal wystgpuja istotne deficyty w zakre-
sie polityki edukacyjnej, spojnosci dziatan resortowych oraz rozpoznawalno-
$ci dietetyki jako strategicznej dziedziny nauki 336,

Whioski te koreluja z ustaleniami Smigielskiej i Florkowskiego®?, kto-
rzy zauwazaja, ze krajowe strategie zywnosciowe powinny by¢ zintegrowane
z celami zrownowazonego rozwoju i dlugofalowej polityki zdrowotnej. W lite-
raturze krajowej ro$nie rowniez zainteresowanie koncepcja ,,zdrowia jako bez-
pieczenstwa” (health as security), ktora ktadzie nacisk na rol¢ kapitatu ludz-
kiego w budowie odporno$ci panstwa %%,

W Polsce brakuje jednak strategicznych dokumentow polityki zywie-
niowej o randze ustawowej, ktore integrowatyby dziatania réznych resortow.

Oznaczania alergenow na etykietach produktow spozywczych — nowe przepisy w Holandii,
FoodFakty, 2025.

P. Puska, North Karelia Project — jak odzywianie wplywa..., op. cit.

E. Vartiainen, The North Karelia Project: Cardiovascular disease prevention in Finland,
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Zamiast tego wystepuje rozproszenie kompetencji miedzy instytucjami — od
Narodowego Instytutu Zdrowia Publicznego, przez Ministerstwo Zdrowia, po
resort rolnictwa i edukacji®®. Problemem jest rowniez brak systematycznego
wdrazania edukacji zywieniowej w szkotach, co potwierdzaja badania nad
$wiadomoscig dzieci i mtodziezy®!.

Kolejnym wyzwaniem jest strukturalna nierownos$¢ w dostepie do zyw-
nosci wysokiej jakosci. Produkty wysoko przetworzone — tanie, lecz ubogie
w skladniki odzywcze — dominujg w diecie osob o niskich dochodach, co
prowadzi do jednoczesnego wystgpowania otylosci i niedoboréw mikroele-
mentow®> 4. Zjawisko to wpisuje si¢ w szerszy kontekst spoteczny i powinno
by¢ traktowane jako czynnik ryzyka ostabiajacy potencjat zdrowotny i ekono-
miczny kraju.

Podsumowanie

Z przeprowadzonych analiz wynika jednoznacznie, ze bezpieczenstwo
zywno$ciowe oraz jakos¢ diety populacyjnej maja bezposredni i systemowy
wplyw na zdolno$¢ panstwa do reagowania na zagrozenia, ochron¢ zdrowia
publicznego oraz dlugofalowe utrzymanie stabilnosci spoteczno-ekonomicz-
nej. Kwestie zywieniowe przestaja by¢ domeng wylacznie polityki zdrowot-
nej — stajg si¢ integralnym komponentem strategii bezpieczenstwa wewngtrz-
nego. Panstwa, ktore potraktowaty polityke zywieniowa w sposob strategiczny
1 migdzysektorowy, osiggnely mierzalne efekty: spadek czestosci wystepowa-
nia chorob dietozaleznych, zwiekszenie oczekiwanej dtugosci zycia, poprawe
sprawnosci systemu opieki zdrowotnej oraz obnizenie kosztow spotecznych
i budzetowych® %,

Przyktady Finlandii, Japonii, Szwecji czy Holandii pokazuja, Ze polityka
zywnos$ciowa moze by¢ skutecznym narzedziem nie tylko ochrony zdrowia,
ale rowniez budowania odpornos$ci spotecznej — zdolnosci do adaptacji, rege-
neracji i reagowania w sytuacjach kryzysowych. W kontekscie wspotczesnych

¢ R. Szarfenberg, Poverty Watch 2024 Ubdstwo dzieci w Polsce, op. cit.
¢ M. Gornicka, K. Krupa-Kotara, Wplyw edukacji zdrowotnej ..., op. cit.

62 L. Ktosiewicz-Latoszek, W. B. Szostak, Zywienie a choroby sercowo-naczyniowe..., op. cit.

% A. Piekutowska, A. Skrzypek, Zréwnowazony rozwdj i jakosé zZycia jako elementy bezpie-

czenstwa spolecznego, Ekonomia i Srodowisko, nr 3(50),2014, s. 159-171.
P. Puska, North Karelia Project — jak odzywianie wplywa..., op. cit.
% Noncommunicable diseases: Key facts, World Health Organization, Genewa 2024.
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wyzwan — takich jak pandemia COVID-19, niestabilno$¢ rynkow zywnoscio-
wych, rosnace koszty zdrowia publicznego czy zmiany demograficzne — dzia-
tania w obszarze zywienia powinny by¢ traktowane jako inwestycja w bezpie-
czenstwo narodowe, a nie wylacznie jako koszt spoteczny.

Majac na uwadze aktualne deficyty systemowe w Polsce oraz dobre
praktyki migdzynarodowe, zasadne jest sformutowanie nast¢pujgcych
rekomendacji:

Opracowanie i wdrozenie narodowej strategii Zywieniowej

Niezbedne jest przygotowanie kompleksowego dokumentu strategicz-
nego, ktory integrowalby dziatania resortéw zdrowia, edukacji, rolnictwa,
finansow i cyfryzacji. Strategia powinna opiera¢ si¢ na diagnozie epidemiolo-
gicznej 1 spotecznej, zawiera¢ jasno zdefiniowane cele operacyjne, mierzalne
wskazniki realizacji oraz przypisane zrodla finansowania. Powinna rowniez
uwzglednia¢ réznice regionalne, potrzeby grup wrazliwych (dzieci, seniorzy,
osoby z niepetnosprawno$ciami) oraz mechanizmy monitorowania i korekty
dziatan®- 7,

Wzmocnienie edukacji zZywieniowej

Wprowadzenie systemowej edukacji zywieniowej do podstaw progra-
mowych na wszystkich etapach edukacji (od przedszkola po szkoty $rednie)
powinno stanowi¢ priorytet. RoOwnolegle niezbedne jest prowadzenie diugo-
falowych kampanii spotecznych w mediach publicznych i lokalnych, pro-
mujacych zdrowe nawyki zywieniowe i umiejetnosci kulinarne. Programy te
powinny by¢ prowadzone przez dietetykdéw i ekspertow zdrowia publicznego,
a ich przekaz powinien by¢ oparty na dowodach naukowych i dostosowany
kulturowo do réznych grup spotecznych®® ¢,

% D. Cichon, Zdrowie publiczne w kontekscie polityki spolecznej..., op. cit.

D. Kotozyn-Krajewska, T. Sikora, Zarzgdzanie bezpieczenstwem..., op. cit.
M. Niewczas-Dobrowolska, Jakos¢ i bezpieczenstwo..., op. cit.
% M. Gornicka, K. Krupa-Kotara, Wplyw edukacji zdrowotnej ..., op. cit.
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Stymulowanie zdrowych wyborow konsumenckich

Panstwo moze i powinno wspiera¢ konsumentdow w podejmowaniu
zdrowych decyzji poprzez instrumenty fiskalne. Rekomenduje sie:

e wprowadzenie ulg podatkowych lub subsydidw na produkty korzystne
zdrowotnie (np. §wieze warzywa i owoce, produkty pelnoziarniste, nabiat
naturalny),

e ograniczenie promocji i reklamy zywno$ci wysokoprzetworzonej, stod-
kich napojow 1 przekasek w przestrzeni publicznej, w tym wokot szkot,

e standaryzacje¢ etykietowania zywnos$ci z uwzglednieniem wartos$ci
odzywczych 1 mozliwych alergenow.

Takie dzialania moga zmniejszy¢ presje ekonomiczng na grupy o niz-
szych dochodach i zmniejszy¢ skalg nierdownos$ci zywieniowych’ 7!,

Instytucjonalne wzmocnienie dietetyki jako dziedziny strategicznej

Konieczne jest formalne uznanie dietetyki za strategiczny komponent
polityki zdrowia publicznego i bezpieczenstwa panstwa. Oznacza to m.in.:

e tworzenie etatow dietetykow w jednostkach samorzadu terytorialnego,
szkotach, szpitalach i osrodkach pomocy spotecznej,

e powolywanie ekspertéw ds. zywienia do gremiow doradczych przy mini-
sterstwach,

e finansowanie interdyscyplinarnych badan naukowych nad wpltywem
diety na zdrowie populacyjne i wydolno$¢ systemoéw publicznych™.

Rozwoj systemow monitorowania stanu odzywienia populacji

Skuteczna polityka zywieniowa wymaga biezacej wiedzy o stanie zdro-
wia i nawykach zywieniowych obywateli. Rekomenduje si¢ wdrozenie sys-
tematycznego, ogolnokrajowego monitoringu wskaznikéw zywieniowych,
obejmujacego:

e rozpowszechnienie nadwagi, otytosci, niedoborow mikroelementow,

0 A. Dabrowska, I. Ozimek, Bezpieczenstwo Zywnosciowe konsumentow..., op. cit.
7 G. Smigielska, W. I. Florkowski, Systemy jakosci zywnosci..., op. cit.
72 L. Klosiewicz-Latoszek, W. B. Szostak, Zywienie a choroby sercowo-naczyniowe..., op. cit.
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e czestotliwo$¢ spozycia produktow podstawowych i wysoko przetworzo-
nych,
e wskazniki ubostwa zywnosciowego i dostepnosci ekonomiczne;.

Dane te powinny by¢ zbierane z podziatem na regiony, grupy wickowe
i spoteczno-ekonomiczne, a ich analiza publikowana corocznie w formie
raportow panstwowych’ 74,

Podsumowujac, zywienie populacyjne nalezy traktowac¢ jako kompo-
nent bezpieczenstwa wewnetrznego, a nie wytacznie aspekt profilaktyki zdro-
wotnej. W dobie narastajacych wyzwan — takich jak zmiany demograficzne,
migracje, kryzysy surowcowe, choroby cywilizacyjne — odzywianie staje si¢
nie tylko kwestig zdrowia, ale rowniez czynnikiem strategicznym dla prze-
trwania i rozwoju panstwa. Wiaczenie dietetyki do gtdéwnego nurtu polityki
publicznej jest zatem nie wyborem, lecz koniecznoscia.
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BEZPIECZENSTWO INDYWIDUALNE
MIESZKANCOW WOJEWODZTWA
PODKARPACKIEGO W KONTEKSCIE
WYDARZEN ZWIAZANYCH Z DRUGIM
ETAPEM WOJNY W UKRAINIE —
WYBRANE ZAGADNIENIA

INDIVIDUAL SECURITY OF THE RESIDENTS
OF THE PODKARPACKIE PROVINCE IN THE
CONTEXT OF EVENTS RELATED TO THE
SECOND STAGE OF THE WAR IN UKRAINE -
SELECTED TOPICS

Streszczenie

Celem rozdziatu jest analiza postrzegania
bezpieczenstwa przez mieszkancéw woje-
wodztwa podkarpackiego w kontekscie
wojny w Ukrainie oraz ocena ich reak-
cji i gotowosci na potencjalne zagrozenia.
Region ten od lutego 2022 r. peni funkcje
recepcyjna dla uchodzcow oraz tranzytowa

247

Summary

The aim of the chapter is to analyze the per-
ception of security by the inhabitants of the
Podkarpackie Voivodeship in the context
of the war in Ukraine and to assess their
response and readiness to potential threats.
Since February 2022, this region has been
a reception area for refugees and a transit



Bezpieczenstwo indywidualne mieszkancéw wojewodztwa podkarpackiego w kontekscie...

dla pomocy migdzynarodowej, co istotnie
wplyneto na lokalne poczucie bezpieczen-
stwa. W rozdziale omowiono ewolucje
pojecia bezpieczenstwa — od klasycznego,
panstwowego wymiaru, do indywidualnego
i subiektywnego odczuwania zagrozen przez
jednostke. Problem badawczy sformutowano:
W jaki sposéb wojna w Ukrainie wptywa
na poczucie bezpieczenstwa mieszkancow
wojewodztwa podkarpackiego oraz ich goto-
wos¢ do dzialan przygotowawczych? Prze-
prowadzone w 2024 r. badania empiryczne
na prébie mieszkancéw wykazaly podzie-
lone opinie: czg$¢ respondentdw dostrzegata
wysoki poziom zagrozenia i wyrazala obawy,
jednak wigkszo$¢ nie podjeta konkretnych
dziatan przygotowawczych. Respondenci
czesciej wskazywali sgsiednie wojewodztwa
jako bezpieczniejsze od wlasnego. Pomimo
realnego ryzyka nie zaobserwowano paniki,
a badania odzwierciedlily etap przejsciowy
migdzy reakcja kryzysowa a oswojeniem
z sytuacja. Wyniki podkreslaja znaczenie
wigkszego zaangazowania spoleczenstwa
w dziatania zwigkszajace odporno$¢ oraz
konieczno$¢ intensyfikacji edukacji w zakre-
sie zarzadzania kryzysowego. W rozdziale
odniesiono si¢ jedynie do wybranych wnio-
skéw. W badaniach wykorzystano metode
sondazu diagnostycznego z zastosowaniem
techniki ankietowania opartej na autorskim
kwestionariuszu ankiety.

Stowa kluczowe: bezpieczenstwo, bezpie-
czenstwo indywidualne, poczucie bezpie-
czenstwa, migracja, uchodzcy

Wstep

service for international aid, which has sig-
nificantly affected the local sense of secu-
rity. The chapter discusses the evolution of
the concept of security — from the classical,
state dimension to the individual and subjec-
tive perception of threats by the individual.
The research problem was formulated: How
does the war in Ukraine affect the sense of
security of the inhabitants of the Podkar-
packie Voivodeship and their readiness for
preparatory activities? Empirical research
conducted in 2024 on a sample of residents
showed divided opinions: some respondents
perceived a high level of threat and expressed
concerns, but most did not take specific pre-
paratory measures. Respondents more often
indicated the neighbouring voivodeships as
safer than their own. Despite the real risk, no
panic was observed, and the research reflected
a transitional stage between crisis response
and familiarization. The results highlight the
importance of greater public involvement in
resilience activities and the need to intensify
crisis management education. The chapter
refers only to selected conclusions. The study
used the method of a diagnostic survey with
the use of a questionnaire technique based on
the author’s questionnaire.

Keywords: security, individual security,
sense of security, migration, refugees

Bezpieczenstwo, to jedno z tych stow, ktore od zawsze odmieniane jest

przez cztowieka przez wszystkie przypadki, ale jest to rowniez pojecie odno-

szace si¢ do szerokiego spektrum dziatan i zaniechan cztowieka jako jednostki
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albo spoleczenstw oraz twordw instytucjonalnych. Historycznie, pojecie bez-
pieczenstwa taczone byto z panstwem jako podmiotem bezpieczenstwa i zwy-
kle ograniczato si¢ do zagadnien zwiazanych z wojng i konfliktem, poniewaz
przez wiele stuleci wojny byly podstawowym instrumentem ,,polityki bezpie-
czenstwa” panstwa, ktérego aktywno$¢ w tym zakresie sprowadzata si¢ do
przygotowan obronnych przed obca agresja albo do budowania potencjatu
swoich mozliwosci ofensywnych. Przetom w szerokim postrzeganiu bezpie-
czenstwa nastagpit dopiero w XX wieku, kiedy to w wyniku trwajacej ,,zimnej
wojny” bezpieczenstwo zaczgto rozumie¢ rowniez inaczej niz tylko jako okre-
$lony stan rzeczy. W stosunkach mi¢dzynarodowych i dyskursie naukowym
bezpieczenstwo zaczeto by¢ traktowane jako fenomen spoteczno-kulturowy
o zmiennej dynamice i intensywnosci, ktorego podmiotem stat si¢ cztowiek'.
Zatem identyfikowanie i eliminowanie zagrozen poprzez zaangazowanie
i aktywno$¢ podmiotdw bezpieczenstwa stato si¢ podstawowym celem samym
w sobie, ktory w konsekwencji powinien zapewnia¢ ,,mozliwosci przetrwania
i swobody realizacji wlasnych interesow w konkretnych warunkach, wyko-
rzystujac okoliczno$ci sprzyjajace (szanse), podejmujac wyzwania, redukujac
ryzyka oraz przeciwdzialajac (zapobiegajac, przeciwstawiajac si¢) wszelkiego
rodzaju zagrozeniom dla podmiotu i jego interesow’.

Bezpieczenstwo rozpatrywane z perspektywy jednostki ludzkiej okre-
$lane jest jako bezpieczenstwo personalne lub osobiste. Wigze si¢ ono z poje-
ciem bezpieczenstwa humanitarnego, ktore najogolniej dotyczy bezpieczen-
stwa cztowieka niezaleznie od jego rasy, pici czy narodowosci. Wspoélczesnie
rozumiane jest takze jako ,,wolnos$¢ od zagrozen i wolnos¢ od potrzeb” (ang.
freedom from fear and freedom from want)’. Dziatania podejmowane przez
Organizacje Narodow Zjednoczonych (ONZ), ktorych wyrazem byt raport
Narodow Zjednoczonych ds. Rozwoju (UNDP) upowszechnity koncepcje
human security, jako paradygmatu wszelkich dziatan panstwa i organizacji
mi¢dzynarodowych na rzecz ochrony kazdego cztowieka®. W rozdziale jako

A. Kotodziejczyk, Bezpieczenstwo jako fenomen spoteczny. Pojecie bezpieczenstwa, jego
interpretacje i odmiany, Saeculum Christianum, vol. 4, nr 1, 2007, s. 223-252.

S. Koziej, Podstawy bezpieczenstwa migdzynarodowego i narodowego, My$l Wojskowa,
nr 4, 2005, s. 8.

L. Chojnowski, Bezpieczenstwo. Zarys teorii, Uniwersytet Pomorski w Stupsku, Stupsk
2015, s 120.

United Nations Development Program, Human Development Report 1994, New York 1994.
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punkt odniesienia przyjeto postrzeganie bezpieczenstwa indywidualnego
przez mieszkancoéw zamieszkujacych wojewodztwo podkarpackie, ktore jako
jednostka administracyjnego podzialu Polski oraz regionu geograficznego,
znajduje si¢ w bezposrednim sasiedztwie z Ukraing. Wykorzystano metody
analityczno-opisowe, ktore pozwolily na identyfikacje i kategoryzacje klu-
czowych pojeé, a takze analize systemowa wplywu migracji uchodzczej
1 dziatanh zbrojnych na terenie Ukrainy, na dzialania administracji publicznej
w Polsce.

Czlowiek jako podmiot bezpieczenstwa

Czlowiek jako podmiot bezpieczenstwa przedstawiony zostat w lite-
raturze przedmiotu szczegdtowo. Nalezy jednak zauwazy¢, ze cztowiek jako
jednostka w wigkszo$ci definicji odnoszacych si¢ do bezpieczenstwa nie
wystepuje indywidualnie, ale jako cz¢$¢ narodu. O procesowym wymiarze bez-
pieczenstwa, w ktorym wazng rolg odgrywaja podmioty pisze R. Zigba, ktory
definiuje pojecie bezpieczenstwa w nastepujacy sposéb ,,w najogdlniejszym
znaczeniu bezpieczenstwo mozna wigc okresli¢ jako pewnos¢ istnienia i prze-
trwania, stanu posiadania oraz rozwoju podmiotu. Pewnos$¢ jest wynikiem nie
tylko braku zagrozen (ich niewystgpowania lub eliminowania). Powstaje takze
wskutek kreatywnej dziatalnos$ci danego podmiotu i jest zmienna w czasie,
czyli ma nature procesu spotecznego’. Pewno$¢, to wszystko co cztowiek ceni
najbardziej, a wigc zycie (istnienie), zdrowie, wolnos¢, niezaleznos¢, jakosé
zycia, stan posiadania czy mozliwo$¢ rozwoju. Zatem mozliwo$¢ czesciowej
lub catkowitej utraty tych istotnych dla jednostki warto$ci spowoduje sytuacje
zagrozenia — braku bezpieczenstwa.

Bogdan M. Szulc zawazyl, ze istote bezpieczenstwa trafnie okreslit
trojwymiarowo — podmiotowo, przedmiotowo i procesualnie J. Kukutka,®.
J. Kukultka stwierdzit rowniez, ze: niezaspokojona potrzeba bezpieczenstwa
wyrzadza szkody jednostce czy grupie spotecznej, gdyz destabilizuje jej toz-
samo$¢ i funkcjonowanie. Przejawiaja one wowczas tendencje do zmiany
istniejgcego stanu rzeczy, do oporu wobec niekorzystnych zmian w sferze

> R. Zigba (red.), Bezpieczenstwo miedzynarodowe po zimnej wojnie, Wydawnictwo

Akademickie i Profesjonalne, Warszawa 2008, s. 16.
B. M. Szulc, Bezpieczenstwo a nauki o bezpieczenstwie, Wydawnictwo Adam Marszatek,
Torun 2024 r., s. 112.
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zewnetrznej 1 do stosowania srodkow ochronnych, mogacych przywrocicé
im poczucie bezpieczenstwa. Tendencje tego rodzaju dowodza, ze bezpie-
czenstwo jest nie tylko okreslonym stanem rzeczy, ile cigglym procesem
spotecznym, w ramach ktorego dzialajagce podmioty staraja si¢ doskonali¢
mechanizmy zapewniajgce im poczucie bezpieczenstwa’. Najbardziej zatem
realnym podmiotem bezpieczenstwa pozostaje tym samym jednostka, ktora
w zalezno$ci od swoich potrzeb i mozliwosci taczy sie w grupy, tworzac zbio-
rowosci spoteczne. Kazdy natomiast moze inaczej postrzega¢ pozadany stan
bezpieczenstwa.

W przedmiotowej literaturze mozna odnalez¢ sporo informacji na temat
podmiotow bezpieczenstwa, ktore definiowane sg zwykle przez rozmaite kry-
teria. Autorzy, na potrzeby przyjetego celu badawczego postuzyli si¢ kon-
cepcja poziomoéw analizy bezpieczenstwa zaproponowang przez B. Buzana,
0. Waevera i J. de Wilda, ktorzy wyr6znili: poziom systemu migdzynarodo-
wego — dotyczacy bezpieczenstwa w wymiarze globalnym; podsystem mig-
dzynarodowy, ktory obejmuje bezpieczenstwo regionalne; poziom jednostki,
ktory odnosi si¢ glownie do bezpieczenstwa panstwa i narodu, lecz takze
innych podmiotow, ktore wywieraja wptyw na podsystem migdzynarodowy;
poziom podmiotdéw funkcjonujacych w panstwie, ktoéry dotyczy bezpieczen-
stwa np. rodziny, spotecznosci lokalnych, grup etnicznych i mniejszosci naro-
dowych; poziom jednostki ludzkiej, ktory obejmuje bezpieczenstwo osobiste,
personalne czy tez humanitarne®.

Najprostszym wyrazem bezpieczenstwa personalnego bedzie okresle-
nie tego pojecia jako stanu, kiedy jednostka nie odczuwa Zzadnych zagrozen,
chociaz one potencjalnie istnieja, to jednak nie sg uswiadomione w danym
momencie, przez co jednostka ich nie odczuwa. Szczegolnie, jezeli wezmiemy
pod uwagge wszelkie zagrozenia zwigzane z codzienng egzystencja cztowieka
zaczynajac, a kofnczac na potrzebach i1 warto$ciach. Zagrozenia rozumiane jako
co$ co negatywnie wptywa na funkcjonowanie jednostki, narusza jej funkcjono-
wanie, wartosci oraz mozliwo$¢ rozwoju. Analiza subiektywnego postrzegania

7 J. Kukutka, Nowe uwarunkowania i wymiary bezpieczenstwa migdzynarodowego Polski,

,»Wies 1 Panstwo”, 1995, nr 1, s. 198-199. Cytat za: L. Chojnowski, Bezpieczenstwo. Zarys
teorii, Wydawnictwo Akademii Pomorskiej w Stupsku, Stupsk 2012, s. 22.

B. Buzan, O. Waver, J. de Wilde, Security. A New Framework For Analysis, Lynne Rienner
Publisher, Boulder-London 1998, s. 5-7. Za: L. Chojnowski, Bezpieczenstwo. Zarys teorii,
Wydawnictwo Akademii Pomorskiej w Stupsku, Stupsk 2012, s. 87.
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obiektywnych aspektéw zagrozen lub ich braku stanowi podstawe modelu
oceny bezpieczenstwa D. Freia, dla ktorego subiektywizm ten moze oznaczaé
brak bezpieczenstwa, w sytuacji wystepowania powaznych, rzeczywistych
zagrozen, przy ich prawidlowym postrzeganiu przez podmiot; stan bezpieczen-
stwa, w przypadku wystgpowania nieznacznych zagrozen lub ich brak, przy
ich prawidtowym postrzeganiu; mispercepcje, czyli fatszywe postrzeganie bez-
pieczenstwa i bledne postrzeganie zagrozen, ktdére moze oznacza¢ stan obsesji
(odczuwanie zagrozen w sytuacji, gdy w rzeczywistosci one nie wystepuja badz
tez sa nieznaczne, a postrzega si¢ je jako duze, oceniane nieproporcjonalnie do
skali ich rzeczywistego wystgpowania), czy tez stan fatszywego bezpieczen-
stwa, kiedy podmiot nie dostrzega obiektywnie wystepujacych zagrozen, igno-
ruje je badz tez blgdnie interpretuje skalg ich wystgpowania, co sprawia, ze
powazne zagrozenia postrzegane sg jako niewielkie’.

Wielu badaczy, rowniez w Polsce!® zwraca uwage na pojecie kultury
bezpieczenstwa. Pierwsza definicje kultury w XIX wieku stworzyl Edward
Tylor"', wedtug ktorego kultura obejmuje wiedzg, wierzenia, sztuke, moral-
no$¢, prawo, obyczaje 1 inne zdolnosci zdobyte przez cztowieka jako cztonka
spoteczenstwa. Uzupetnia jg koncepcja kultury zaproponowana przez Alfreda
Louisa Kroebera, ktéra stanowi inspiracj¢ dla idei filarow kultury bezpieczen-
stwa — rzeczywisto$ci materialnej, kultury spotecznej i kultury etycznej oraz
zwigzanego z nig systemu wartosci'>. Natomiast w Polsce, Marian Cie$lar-
czyk zauwazyl, ze obronno$¢ przekracza granic¢ przygotowania militarnego,

® D. Frei, Sicherheit. Grundfragen der Weltpolitik, Verlag W. Kohlhammer, Stuttgart 1997,
s. 17-21. Cytat za: L. Chojnowski, Bezpieczenstwo. Zarys teorii ..., op. cit., s. 17.
10" Marian Cieslarczyk zaproponowal definicje kultury bezpieczenstwa i obronnosci, wg
niego jest to ,,wzOr podstawowych zatozen, warto$ci, norm, regut, symboli i przekonan,
wplywajacych na sposob postrzegania wyzwan, szans i (lub) zagrozen, a takze sposob
odczuwania bezpieczenstwa i myslenia o nim oraz zwigzany z tym sposob zachowania
i dziatan (wspoétdziatania) podmiotow [bezpieczenstwa], w rdzny sposob przez te podmioty
»wyuczonych« i wyartykutowanych w procesach szeroko rozumianej edukacji, w tym
rowniez w naturalnych procesach wewnetrznej integracji i zewngtrznej adaptacji oraz
w innych procesach organizacyjnych, a takze w procesie umacniania szeroko (nie tylko
militarnie) rozumianej obronnos$ci, stuzacych w miar¢ harmonijnemu rozwojowi tych
podmiotow i osigganiu przez nie najszerzej rozumianego bezpieczenstwa, z pozytkiem dla
siebie, ale i1 otoczenia”, M. Cieslarczyk, Kultura bezpieczenstwa i obronnosci, Siedlce 2010,
s. 210.
J. Piworwarski, Trzy filary kultury bezpieczenstwa, Kultura Bezpieczenstwa Nauka — Prak-
tyka — Refleksje, Nr 30, 2018, s. 10.
12" Tbidem, s. 10.
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a odnosi si¢ przede wszystkim do skutecznego przeciwdziatania i zapobiega-
nia zaistnieniu zagrozen oraz przeciwstawienie si¢ zagrozeniom z chwilg ich
realnego wystapienia. Zapewnienie bezpieczenstwa jest warunkiem przetrwa-
nia dla jednostki oraz jej rozwoju, czyli rowniez kultury.

K. Najder-Stefaniak zauwaza, ze pojecie cztowieka jako indywidual-
nego podmiotu bezpieczenstwa nalezy rozumie¢ w kontekscie obiektywnym
1 subiektywnym, gdzie subiektywno$¢ oznacza wewngtrznie pojmowany stan
pewnosci, spokoju, braku poczucia zagrozenia'’. Subiektywne odczuwanie
bezpieczenstwa lub jego braku, pomimo obiektywnie istniejacego otoczenia
zewngtrznego 1 stanu wewnetrznego podmiotu, moze prowadzi¢ do jego fat-
SZywego postrzegania (mispercepcja), co w znaczacy sposob bedzie wptywac
na ocen¢ poziomu psychologicznie rozumianego bezpieczenstwa, nazywanego
poczuciem bezpieczenstwa. Zdaniem P. Gromka w ujeciu ogdlnym poczucia
bezpieczenstwa istotny jest nie tyle sam fakt wystepowania zagrozenia, ale
zwigzane z nim ryzyko, do ktérego dany podmiot moze si¢ subiektywnie usto-
sunkowaé odczuwajac niepewnosé lub lgk!'*. Subiektywne podejscie do bez-
pieczenstwa w znacznym stopniu utrudnia rzeczywistg ocen¢ poziomu bezpie-
czenstwa obiektywnego. Wynika to z do§wiadczen historycznych podmiotu
i grup spolecznych, biezacej oceny trafnosci dziatan podejmowanych przez
panstwo w celu neutralizacji zagrozen, zaufania lub jego braku do innych pod-
miotdw, ktore moga by¢ traktowane jako przyjaciele badz wrogowie.

Rozwijajac powyzszy poglad R. Zigba uwaza, ze ten ,,psychologizujacy
model” przedstawia istotng warto$¢ heurystyczng, poniewaz pozwala doko-
nywac analizy bezpieczenstwa, jako sytuacji konfliktowej, gdzie zagrozenia
pojawiajg si¢ 1 wystepuja obiektywnie w otaczajacej podmiot rzeczywisto-
$ci, natomiast ich subiektywne postrzeganie w sferze $wiadomosci podmiotu
ksztattuje poczucie pewnosci i przetrwania, co w znacznym stopniu falsyfikuje
lub uwiarygadnia polityke bezpieczenstwa realizowang przez panstwo i jego
administracje’’.

13 K. Najder-Stefaniak, O bezpieczenstwie czlowieka. Refleksja inspirowana filozofig Alberta

Schweitzera, [w:] Wspolnotowos¢ i postawa uniwersalistyczna 2010-2011, red. A. Gorski, nr
7, Wydawnictwo Polskie Towarzystwo Uniwersalizmu, Warszawa 2010, s. 55.
4 P. Gromek, Poczucie bezpieczenstwa a badania w dyscyplinie nauk o bezpieczenstwie,
Zeszyty Naukowe SGSP, nr 78, 2021, s. 40-41.
5 R. Zigba, Instytucjonalizacje bezpieczenstwa europejskiego, Wydawnictwo Naukowe

Scholar, Warszawa 1999, s. 27.
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Wspomniany juz wczesniej program Narodow Zjednoczonych do spraw
Rozwoju (United Nations development Program — UNDP), ktory w latach
90-tych XX wieku spopularyzowat termin human security (bezpieczenstwo
jednostki, osobiste lub inaczej personalne) zaktadat, ze w pewnym sensie jest
to koncepcja o charakterze uniwersalnym, ktora obejmuje wszystkich ludzi na
swiecie 1 odchodzi od bezpieczenstwa panstwa, uwazajac, ze bezpieczenstwo
cztowieka jest tutaj pierwszoplanowe i powinno koncentrowaé si¢ na dzia-
faniach zapobiegawczych, bowiem dzialania interwencyjne sa duzo bardziej
problematyczne. Nawiazywato to do wczesniej prowadzonych badan nad bez-
pieczenstwem jednostki prowadzonych przez srodowiska tzw. szkoty ,,japon-
skiej” i ,,kanadyjskiej”'®. Wspotcze$nie wydaje si¢, ze obserwujemy odejscie
od koncepcji postrzegania bezpieczenstwa przez podmiot bezpieczenstwa,
ktorym jest cztowiek jako jednostka, na rzecz narodu, a przede wszystkim
panstwa, co wynika z sytuacji niepewnosci 1 wzrastania zagrozen mi¢dzynaro-
dowych w konwencjonalnym rozumieniu.

Bezpieczenstwoindywidualne mieszkancow wojewddztwa podkarpackiego
w $wietle badan wlasnych

W rozdziale ujeto wybrane wstgpne wyniki badan empirycznych na
temat postrzegania przez mieszkancow wojewddztwa podkarpackiego bezpie-
czenstwa w regionie, ktory zamieszkujg, wobec sytuacji, kiedy od 24 lutego
2022 r., petito ono funkcj¢ recepcyjng dla uchodzcow wojennych z Ukrainy,
a takze tranzytowg dla realizacji r6znych form pomocy §wiadczonej Ukrainie
przez spotecznos¢ migdzynarodowa. Kinetyczna faza konfliktu, jaka 24 lutego
2022 r., rozpoczeta si¢ w Ukrainie, data poczatek niespotykanej w historii Pol-
ski od czasow 1l wojny $wiatowej fali migracji uchodzczej, ktorej natezenie
i skoncentrowanie si¢ na terenie dwoch przygranicznych wojewddztw - pod-
karpackiego i lubelskiego, stato si¢ ogromnym wyzwaniem dla catego panstwa
W wymiarze politycznym, administracyjnym oraz logistycznym.

16 Szkota ,,japonska” badania koncentruje wokot zagadnienia fieedom from want, polegajacego
na organizowaniu wysitkOw na rzecz wzmacniania obszaréw, ktore by mogly zagrozi¢
zyciu ludzkiemu, natomiast szkota , kanadyjska” zajmuje si¢ kierunkiem freedom from fear,
gdzie wigcej uwagi poswigca sie na konieczno$¢ realizacji misji humanitarnych réwniez
wojskowych w celu ochrony zycia i praw cztowieka, K. R. Zielinski, Bezpieczenstwo
indywidualne, Pedagogika Spoteczna, nr 3(85), 2022, s. 31.
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Wedtug danych Wysokiego Komisarza Narodow Zjednoczonych
do spraw Uchodzcow (UNHCR), poczawszy od 24 lutego do konca marca
2022 r., Ukraing opuscito 4,1 mln osob. Najwigcej 0osob wyjechato z Ukrainy
na poczatku konfliktu, z kulminacjg 6 i 7 marca, gdy kraj opuszczato ponad
200 tys. 0sob dziennie, nastgpnie dzienna liczba uchodzcow zaczeta malec
1 ustabilizowata si¢ w ostatnim tygodniu marca na ok. 50-60 tys. oséb dzien-
nie. Sposrod panstw graniczacych z Ukraing najwiecej oséb wyjechato do
Polski — 31 marca bylto to 2384,8 tys. osob, czyli 57,6% wszystkich osob,
ktére wyjechaly z Ukrainy. Kolejnym krajem pod tym wzgledem byta Rumu-
nia z 623,6 tys. os6b, Motdawia z 390,2 tys. 0osob oraz Wegry z 374,5 tys.
0sob. W kwietniu odnotowano natomiast powroty uchodzcéw na Ukraing.
W potowie kwietnia ONZ szacowato, ze do kraju wrécito 870 tys. uchodz-
cow, z czego ok. 650 tys. przekroczyto granice polsko-ukrainska'’. Od samego
poczatku wydarzen wojewddztwo podkarpackie zostato do§wiadczone sze-
regiem wyzwan zwigzanych z niesieniem dziatan pomocowych, nie tylko ze
wzgledu na swoje potozenie przygraniczne, ale rowniez z powodu posiadane;j
infrastruktury i znajdujacych si¢ tutaj drogowych przej$¢ granicznych z Ukra-
ing w Medyce, Korczowej, Kroscienku i Lubaczowie, kolejowego przejscia
granicznego w Medyce ze stacja w Przemy$lu oraz portu lotniczego w Rze-
szowie Jasionce, ktory pehit rol¢ hubu pomocowego i tranzytowego dla ruchu
VIP. Na terenie wojewddztwa podkarpackiego rozlokowano rowniez kwatery
wojsk sojuszniczych NATO.

Podczas realizacji badan kierowano si¢ zatozeniami teoretycznymi
F. Znanieckiego, ktory uwazal, ze dla zbadania okre$lonej rzeczywistosci
spolecznej mniejsze znaczenie ma badanie obiektywnych faktow, zjawisk,
proceséw zachodzacych w danej rzeczywistosci, a wieksze znaczenie ma
subiektywne postrzeganie zagrozen danej rzeczywistosci oraz jej ocena przez
mieszkancéw konkretnego regionu i terytorialnie powigzanej grupy spotecz-
nej'®. W badaniach wykorzystano takze metode sondazu diagnostycznego
z zastosowaniem techniki ankietowania opartej na autorskim kwestionariuszu
ankiety.'” Badania empiryczne mieszkancow podkarpacia realizowane byty od

17" Operational Data Portal UNHCR, Ukraine Refuge Situation (since 24 February 2022), Www.
data.unhcr.org/en/situations/ukraine, [dostep: 15.04.2025].

8 F. Znaniecki, Poznan w S$wiadomosci jego obywateli. Z badar Polskiego Instytutu
Socjologicznego nad miastem Poznaniem, Poznan 1931, s. 6-15.

19 Wsrdd przedstawicieli nauki w Polsce temat badan bezpieczenstwa w spotecznosci lokalnej
podejmowany byt wielokrotnie przez m.in. E. Moczuk, Postrzeganie bezpieczenstwa
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10 marca do 6 maja 2024 roku. Badania realizowane byty za pomoca techniki
ankiety. Narzedziem badawczym byt kwestionariusz ankiety rozsytany online
(dzieki wygenerowanemu linkowi). Jako zmienne niezalezne w ustalaniu
niektérych zaleznosci wynikow badan od cech spoteczno-demograficznych
uwzgledniono: pte¢, wiek, miejsce zamieszkania, ocen¢ wlasnych warunkow
materialnych.

W badaniu wzi¢to udziat 678 oséb, sposrod ktorych 53,8% stanowily
kobiety, a 46,2% mezczyzni (tabela 1).

Tabela 1. Pte¢ respondentow

Czestos¢ Procent
Kobieta 365 53,8%
Mgzczyzna 313 46,2%
Ogodtem 678 100%
Zrodto: badania wiasne.
Tabela 2. Wiek respondentow
Czestos¢ Procent
do 24 lat 29 4,3%
25-34 lata 33 4,9%
35-44 lata 401 59,1%
45-54 lata 165 24,3%
55-64 lata 31 4,6%
65 lat 1 wiecej 19 2,8%
Ogodtem 678 100%

Zrodlo: badania wlasne.

publicznego w srodowisku lokalnym: raport z badan sondazowych, Rzeszoéw 2003; idem,
Mieszkancy powiatu mieleckiego wobec problemow bezpieczenstwa lokalnego, Rzeszow
2007. P. Mickiewicz, Bezpieczenstwo spotecznosci lokalnych. Organizacja systemu
i projektowanie dziatan, Poznan 2020. M. Leszczynski [i in.], Bezpieczenstwo w wymiarze
lokalnym. Wybrane obszary, Warszawa 2016. T. Serafin, S. Parszowski, Bezpieczenstwo
spotecznosci lokalnych. Programy prewencyjne w systemie bezpieczenstwa, Warszawa 2011.
A. Urban, Bezpieczenstwo spotecznosci lokalnych, Warszawa 2011. B. Bronistawska, Zadania
administracji samorzqdowej w zakresie bezpieczenstwa lokalnego, ,,Zeszyty Naukowe WSEI
seria: Administracja”, 2012, nr 2; eadem, Zadania administracji samorzgdowej w zakresie
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roku, Polityka i spoteczenstwo, 2(22), 2024.
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W tabeli 2 przedstawiono wiek respondentow. Najwigkszy odsetek, bo
59,1% respondentow, miescit si¢ w przedziale wiekowym od 35 do 44 lat.
Nastepne w kolejnosci byly osoby w wieku od 45 do 54 lat (24,3%) oraz od
25 do 34 lat (4,9%). Osoby w wieku do 24 lat stanowity 4,3% respondentow,
a osoby w wieku od 55 do 64 lat — 4,6%. Najnizszy odsetek, bo 2,8%, stano-
wily osoby w wieku 65 lat i wigcej. Na podstawie tych danych mozna przyjac,
ze najwiecej respondentéw miescito sie¢ w srednim wieku, tj. miedzy 35 a 44
rokiem zycia.

Tabela 3. Wyksztalcenie respondentow

Czestos¢ Procent
Podstawowe 3 0,5%
Zasadnicze zawodowe 2 0,3%
Srednie 169 25,4%
Wyzsze 492 73,9%
Ogodtem 666 100%

* 12 0s06b nie udzielito odpowiedzi.

Zrodlo: badania wlasne.

W tabeli 3 przedstawiono poziom wyksztatcenia respondentow. Naj-
wigkszy odsetek, bo az 73,9% respondentow, posiadato wyzsze wyksztatcenie.
Kolejne 25,4% respondentéw miato wyksztatcenie $rednie. Pojedyncze przy-
padki stanowily osoby z wyksztatceniem podstawowym (0,5%) oraz zasad-
niczym zawodowym (0,3%). Na podstawie tych danych mozna przyjaé, ze
wiekszo$¢ respondentdw posiadata wyzsze wyksztatcenie.

Pytania metryczkowe odnosity si¢ rowniez do miejsca zamieszkania
respondentow (tabela 4). Najwyzszy odsetek respondentow (32,5%), zamiesz-
kiwal miasta powyzej 100 tysigcy mieszkancow. Kolejne 25,8% responden-
tow zamieszkiwato wies. 17,7% respondentow byto mieszkancami miast do
25 tysiecy mieszkancow, a 15,3% w miastach od 50,1 do 100 tysiecy miesz-
kancéw. Natomiast 8,7% respondentow mieszkato w miastach od 25,1 do 50
tysiecy mieszkancow. Na podstawie tych danych mozna zauwazyc¢, ze respon-
denci reprezentowali r6zne typy osadnictwa, ale najwyzszy odsetek z nich
mieszkat w duzych miastach.
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Tabela 4. Miejsce zamieszkania respondentow

Czestos¢ Procent
Wies 175 25,8%
Miasto do 25 tys. mieszkancow 120 17,7%
Miasto 25,1 — 50 tys. mieszkancow 59 8, 7%
Miasto 50,1- 100 tys. mieszkancow 104 15,3%
Miasto powyzej 100 tys. mieszkancow 220 32,5%
Ogodtem 678 100%

Zrodlo: badania wlasne.

Respondentom zadano ponadto pytanie o ich stan cywilny (tabela 5).
Najwyzszy odsetek respondentéw stanowily osoby zonate lub zamezne
(84,2%). 13,2% respondentow byto kawalerami lub pannami. 1,8% responden-
tow byto rozwiedzionych, a 0,8% to wdowcy lub wdowy. Na podstawie tych
danych mozna stwierdzi¢, ze wickszo$¢ respondentéw pozostawato w zwigzku
matzenskim.

Tabela 5. Stan cywilny respondentow

Czestos¢ Procent
Kawaler/panna 88 13,2%
Zonaty/zamezna 561 84,2%
Rozwiedziony/rozwiedziona 12 1,8%
Wdowiec/wdowa 5 0,8%
Ogodtem 666 100%

* 12 0s06b nie udzielito odpowiedzi.

Zrodlo: badania wlasne.

Gtowna czegs¢ kwestionariusza ankiety odnosita si¢ do badan witasci-
wych, a mianowicie do okreslenia poczucia bezpieczenstwa badanych w ich
spotecznos$ci lokalnej, w wojewodztwie podkarpackim. Pytaniem otwieraja-
cym ten blok tematyczny byto pytanie,,Czy czujesz si¢ bezpiecznie mieszkajgc
w wojewddztwie podkarpackim po inwazji Rosji na Ukraing?” (tabela 6). Ana-
lizujac odpowiedzi badanych wskazuje, ze najwyzszy odsetek respondentow,
bo 27,7%, udzielito odpowiedzi ,,raczej nie”. Natomiast, 19 % stwierdzito, ze
»zdecydowanie nie” czujg si¢ bezpiecznie, 27,7% odpowiedziato ,,raczej tak”,
a 5,6% stwierdzito, ze ,,zdecydowanie tak”. Natomiast, 19,9% responden-
tow odpowiedziato ,,trudno powiedzie¢”. Na podstawie tych danych mozna
stwierdzi¢, ze opinie na temat poczucia bezpieczenstwa w wojewddztwie
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podkarpackim po inwazji Rosji na Ukraing byty dosy¢ podzielone, przy czym
znaczna cz¢$¢ respondentow miata trudnosci z wyrazeniem jednoznacznej
opinii, szczegolnie, kiedy porownamy odpowiedzi raczej tak i raczej nie, z tym

samym rezultatem.

Tabela 6. Rozklad odpowiedzi na pytanie: ,,Czy czujesz si¢ bezpiecznie mieszkajac
w wojewodztwie podkarpackim po inwazji Rosji na Ukraing?”

Czestos¢ Procent
Zdecydowanie nie 129 19,0%
Raczej nie 188 27,7%
Trudno powiedzie¢ 135 19,9%
Raczej tak 188 27,7%
Zdecydowanie tak 38 5,6%
Ogoétem 678 100%

Zrédlo: badania whasne.

Nastepne wazne pytanie zadane respondentom odnosito si¢ do opi-
nii badanych na temat bezpieczenstwa w wojewddztwach sasiadujacych

z Podkarpaciem.

Tabela 7. Rozklad odpowiedzi na pytanie: ,,Czy wojewddztwa sasiadujace z podkar-
paciem uwazasz za...?”

Czestos¢ Procent
Mniej bezpieczne niz podkarpacie 20 3,1%
Tak samo bezpieczne/niebezpieczne jak podkarpacie 268 40,5%
Bardziej bezpieczne niz podkarpacie 373 56,4%
Ogodtem 661 100%
* 17 0s6b nie udzielito odpowiedzi

Zrédlo: badania whasne.

Tabela 7 prezentuje opinie uczestnikow badania na temat bezpieczen-
stwva w wojewodztwach sasiadujacych z Podkarpaciem. Wigkszos$¢ ankieto-
wanych, bo przeszto polowa — 56,4%, uwaza, ze wojewddztwa sasiadujace
z Podkarpaciem sg ,,bardziej bezpieczne niz Podkarpacie”. Natomiast, 40,5%
respondentéw uwaza, ze sasiadujace wojewddztwa sg ,,tak samo bezpieczne/
niebezpieczne jak Podkarpacie”. Jedynie niewielki odsetek, 3,1% responden-
tow, uwaza, ze sg one ,,mniej bezpieczne niz Podkarpacie”. Na podstawie tych
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danych mozna stwierdzi¢, ze wigkszo$¢ respondentéw uwaza, ze wojewodz-
twa sgsiadujace z Podkarpaciem sg bardziej bezpieczne niz Podkarpacie.

Respondentow zapytano rowniez o to, czy podjeli jakiekolwiek kroki
majace na celu zwigkszenie bezpieczenstwa swojego lub swojej rodziny
w zwigzku z konfliktem zbrojnym w Ukrainie, takie jak przygotowanie zapa-
sOw czy plan ewakuacji (tabela 8).

Tabela 8. Rozktad odpowiedzi na pytanie: ,,Czy podjates/as jakiekolwiek kroki majace
na celu zwigkszenie bezpieczenstwa swojego lub swojej rodziny w zwigzku z konflik-
tem zbrojnym w Ukrainie? (np. przygotowanie zapasow, plan ewakuacji)”

Czestos¢ Procent
Tak 263 38,8%
Nie 415 61,2%
Ogotem 678 100%

Zrédto: badania wlasne.

Zdecydowana wigkszo$¢ respondentow, bo az 61,2%, nie podjeto takich
krokow. Natomiast, 38,8% respondentow odpowiedziato, ze tak, podjeli dzia-
fania majace na celu zwigkszenie bezpieczenstwa swojego lub swojej rodziny.
Na podstawie tych danych mozna stwierdzi¢, ze wigkszo$¢ respondentow nie
podjeta konkretnych dziatan majacych na celu zwickszenie bezpieczenstwa
w zwigzku z konfliktem zbrojnym w Ukrainie. Badani poproszeni zostali row-
niez o ocen¢ poziomu zagrozenia dla wojewddztwa podkarpackiego w kontek-
$cie inwazji Rosji na Ukraing.

Tabela 9. Rozktad odpowiedzi na pytanie: ,,Jak oceniasz poziom zagrozenia dla woje-
wodztwa podkarpackiego w kontekscie inwazji Rosji na Ukraing?”

Czestos¢ Procent

Brak zagrozenia 18 2,7%
Niskie zagrozenie 34 5,1%
Srednie zagrozenie 178 26,6%
Wysokie zagrozenie 384 57,5%
Bardzo wysokie zagrozenie 54 8,1%
Ogotem 668 100%
* 10 os6b nie udzielito odpowiedzi

Zrédto: badania wlasne.
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Analizujac poziom zagrozenia dla wojewodztwa podkarpackiego w kon-
tekscie inwazji Rosji na Ukraing (tabela 9), wiekszo$¢ ankietowanych — 57,5%,
zauwazylo, ze wojewodztwo podkarpackie jest ,,wysoko zagrozone”, a 8,1%
respondentéw uwaza, ze jest ,,bardzo wysoko zagrozone”. Natomiast, 26,6%
respondentdéw okreslito zagrozenie jako ,,$rednie”, a 5,1% jako ,,niskie”. Tylko
niewielki odsetek respondentéw (2,7%), uznat, ze zagrozenie dla wojewddz-
twa podkarpackiego nie wystepuje (,,brak zagrozenia”). Na podstawie tych
danych mozna stwierdzi¢, ze wigkszos¢ respondentéw uwaza, ze wojewodz-
two podkarpackie jest wysoko lub bardzo wysoko zagrozone w kontekscie
inwazji Rosji na Ukraing.

Kolejne pytanie dotyczylo bezposredniego wptywu konfliktu zbrojnego
w Ukrainie na ich wlasne bezpieczenstwo i bezpieczenstwo ich bliskich.

Tabela 10. Rozktad odpowiedzi na pytanie: ,,Czy konflikt zbrojny w Ukrainie moze
mie¢ bezposredni wyplyw na bezpieczenstwo Twoje i Twoich bliskich?”

Czestos¢ Procent

Zdecydowanie nie 26 3,9%
Raczej nie 68 10,2%
Trudno powiedzie¢ 99 14,8%
Raczej tak 294 43,9%
Zdecydowanie tak 182 27,2%
Ogotem 669 100%
* 9 0s6b nie udzielito odpowiedzi

Zrodlo: badania wlasne.

Tabela 10 zawiera opinie respondentow na temat bezposredniego
wplywu konfliktu zbrojnego w Ukrainie na ich wlasne bezpieczenstwo i bez-
pieczenstwo ich bliskich. Najwyzszy odsetek badanych (43,9%) wskazat, ze
konflikt moze mie¢ bezposredni wptyw na ich bezpieczenstwo (,,raczej tak”™),
27,2% respondentow stwierdzito, ze konflikt zdecydowanie moze mie¢ bez-
posredni wptyw na ich bezpieczenstwo (,,zdecydowanie tak™), 10,2% respon-
dentow odpowiedziato, ze konflikt ,,raczej nie” bedzie miat bezposredniego
wplywu na ich bezpieczenstwo, a 3,9% wybrato odpowiedz ,,zdecydowanie
nie”. Natomiast 14,8% respondentow odpowiedziato, ze ,,trudno powiedzie¢”.
Analiza danych wskazuje zatem, ze wigkszo$¢ badanych obawia si¢ tego, ze
konflikt zbrojny w Ukrainie moze mie¢ bezposredni wplyw na ich wtasne bez-
pieczenstwo i bezpieczenstwo ich bliskich.
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Warto w tym miejscu wspomnie¢ jeszcze o jednym pytaniu, a mia-
nowicie ,,Czy i w jaki sposob konflikt w Ukrainie wptynal na Twoje plany
zwigzane z miejscem zamieszkania?”” Tabela 11 zawiera odpowiedzi respon-
dentow na pytanie o to, czy i w jaki sposob konflikt w Ukrainie wptynatl na
ich plany zwigzane z miejscem zamieszkania. Wigckszo$¢ ankietowanych
(56,3%), planuje pozosta¢ w swoim miejscu zamieszkania, 25,9% responden-
tow odpowiedziato, Ze nie zastanawialo si¢ nad zmiang miejsca zamieszkania
w zwiazku z konfliktem w Ukrainie. Wéréd badanych znalazty si¢ jednak takie
osoby, ktore planuja wyemigrowac do innego wojewodztwa (9,7%) lub nawet
do innego kraju (8,1%) z powodu konfliktu w Ukrainie. Na podstawie tych
danych mozna stwierdzié, ze wiekszos¢ respondentdow nie planuje zmieniac
swojego miejsca zamieszkania z powodu konfliktu w Ukrainie.

Tabela 11. Rozktad odpowiedzi na pytanie: ,,Czy i w jaki sposob konflikt w Ukrainie
wplynat na Twoje plany zwigzane z miejscem zamieszkania?”

Czestos¢ Procent
Planuj¢ pozosta¢ w swoim miejscu zamieszkania 372 56,3%
Planuj¢ wyemigrowac¢ do innego wojewodztwa 64 9,7%
Planuj¢ wyemigrowac¢ do innego kraju 54 8,1%
Nie zastanawialem/am si¢ nad tym 171 25,9%
Ogotem 661 100%

* 17 0sob nie udzielito odpowiedzi

Zrédto: badania wlasne.

Analizujac te niektore, przytoczone na potrzeby niniejszego opracowa-
nia wyniki badan wlasnych, warto je réwniez zestawi¢ z innymi badaniami,
przeprowadzonymi kilka lat wcze$niej a odnoszacymi si¢ do kryzysu powodzi
z 2010 roku, jakiego doswiadczyli mieszkancy wojewodztwa podkarpackiego
oraz powodzi btyskawicznej z 2020 r*°. Sytuacja obserwowana na terenie
wojewddztwa podkarpackiego w zwiagzku z wydarzeniami w Ukrainie moze
by¢ rowniez rozpatrywana z perspektywy problematyki zarzadzania kryzy-
sowego. Analizujac odpowiedzi respondentOw na pytanie o czynione przy-
gotowania majace na celu zwigkszenie bezpieczenstwa swojego lub swojej
rodziny w zwiazku z konfliktem zbrojnym w Ukrainie, az 61,2% badanych nie
podjeto takich krokow, natomiast zaledwie 38,8% respondentow to uczynito.

20 M. Waksmundzka-Szarek, Problemy komunikacji spolecznej w zarzgdzaniu kryzysowym
w wojewoddztwie, Wydawnictwo Uniwersytet Rzeszowskiego Rzeszéw 2024.
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W sytuacji, kiedy wickszo$¢ badanych jednak wskazuje na stan zagrozenia,
jednoczesnie nie czyni przygotowan, ktore maja na celu zwigkszenie swoich
szans w razie wystapienia realnego zagrozenia.

Pomimo prowadzonej od lat narracji o potrzebie zmiany i profesjona-
lizacji rowniez w powszechnym — spotecznym wymiarze zagadnien dotycza-
cych ochrony i obrony przed zagrozeniami, ktére powodujg rozmaite wspot-
czesne wydarzenia, mozna przypuszczac, ze spoteczenstwo nadal catos¢ tej
odpowiedzialno$ci przenosi na panstwo i nie zamierza w tym uczestniczy¢
oczekujac zapewnienia stabilizacji i bezpieczenstwa ze strony administracji
1 systemu panstwowego. Wspomniane wyzej badania ankietowe przeprowa-
dzone kilka lat wcze$niej?! pokazaty, ze wszyscy respondenci co do zasady
rozumieli potrzebe skutecznego zarzadzania kryzysowego, natomiast bada-
nia szczegdtowe wskazaty, ze swojej roli nie do konca byta swiadoma sama
administracja, ktéra w systemie reagowania i zarzadzania kryzysem odgrywa
kluczowa rolg. W kontekscie tych badan istotne znaczenie miaty dwa punkty
odniesienia: pierwszy — administracyjny, czyli sektor publiczny i drugi — spo-
teczny, poniewaz te dwa wyraznie ,,odrebne swiaty” nie zawsze wskazuja na
potrzebe wspolnego dziatania w kryzysie, czesto wzajemnie utrudniajg swoje
dzialania, nie rozumiejac swoich oczekiwan i obowiazkdéw. Wobec zagrozen
wystepujacych wspotczesnie nalezatoby dazy¢ do wzmocnienia obszaru zarza-
dzania kryzysowego poprzez integracje¢ wszelkich procesow i dziatan zespoto-
wych, gdzie kazdy czuje si¢ odpowiedzialny — zar6wno administracja, jak tez
spoleczenstwo. Dziatania zintegrowane prowadzone §wiadomie w przyszto-
sci mogtyby spowodowaé zbudowanie nowej jakosci w spoteczenstwie, ktore
wlasciwie rozpoznaje zagrozenia, adekwatnie na nie reaguje oraz skutecznie
wspotuczestniczy w ich zwalczaniu.

Podsumowanie

W rozdziale opisano kilka wybranych wynikéw badan wstepnych nad
tym jak mieszkancy wojewodztwa podkarpackiego postrzegaja bezpieczen-
stwo w regionie, w ktorym zyja, ze wzgledu na bliskos$¢ granicy z Ukraing
i rolg wojewddztwa w procesie przyjmowania uchodzcow oraz réznych form
pomocy $wiadczonej Ukrainie przez spotecznos¢ migdzynarodows. Analiza

2l Tbidem, s. 236.
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tych wybranych wynikow wskazuje, ze nie wszyscy odczuwaja swoje bezpie-
czenstwo jako wystarczajace. Zauwazaja czynniki wptywajace na obnizenie
poczucia bezpieczenstwa, jednakze nie popadaja w nadmierng panike, ktora
byla istotnie zauwazalna, zwlaszcza w marcu 2022 r., zaraz po wybuchu dru-
giego etapu wojny w Ukrainie. ObserwowaliSmy wowczas w Polsce dlugie
kolejki przed urzgdami wojewodzkimi w celu zrealizowania ustugi polegaja-
cej na wyrobieniu paszportu. I tak, dla przyktadu w samym tylko wojewodz-
twie podkarpackim odnotowano wowczas niemalze czterokrotny wzrost zto-
zonych wnioskow paszportowych w stosunku do marca roku poprzedniego.
Zrealizowane badania w pewnym sensie ilustruja fragment nastrojow spotecz-
nych w tym czasie, a poniewaz przeprowadzone zostaty w okresie od 10 marca
do 6 maja 2024 r., powinny uwzglednia¢ zarowno elementy reakcji, ktérych
podstawa mogty by¢ dziatania naznaczone strachem i panika, jak réwniez
czas wzglednej stabilizacji — oswojenia si¢ z sytuacja zewnetrzng. Cztowiek
bedacy podmiotem bezpieczenstwa, jak przedstawit to w stynnej piramidzie
potrzeb A. Maslow?*, zdolny jest do prawidlowego funkcjonowania oraz roz-
woju spotecznego wylacznie, kiedy jego potrzeba bezpieczenstwa zostanie
zaspokojona.
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METODY DZIALANIA I ZRODLA
FINANSOWANIA WSPOLCZESNYCH
ORGANIZACJI TERRORYSTYCZNYCH

METHODS OF OPERATION AND SOURCES OF
FINANCING OF CONTEMPORARY TERRORIST
ORGANIZATIONS

Streszczenie

Celem niniejszego rozdziatu jest analiza
metod dziatania wspodtczesnych grup terro-
rystycznych oraz zrédet ich finansowania
w kontekscie rosnacego zagrozenia dla bez-
pieczenstwa panstwowego i mi¢gdzynarodo-
wego. Problem badawczy ujeto w pytaniu:
W jaki sposdb wspotczesne organizacje
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Summary

The aim of this chapter is to analyze the meth-
ods of operation of contemporary terrorist
groups and the sources of their financing in
the context of the growing threat to state and
international security. The research problem
is addressed in the question: How do con-
temporary terrorist organizations diversify



Metody dziatania i zrodta finansowania wspotczesnych organizacji terrorystycznych

terrorystyczne réznicujg swoje metody dzia-
fania i pozyskiwania $rodkoéw finansowych
oraz jak wptywa to na skuteczno$¢ syste-
mow przeciwdziatania terroryzmowi? Posta-
wiono hipotezg, ze im bardziej zréznicowane
i trudne do wykrycia sa metody dziatania
oraz finansowania organizacji terrorystycz-
nych, tym wigksze wyzwania napotykaja
systemy bezpieczenstwa w zakresie prze-
ciwdziatania terroryzmowi. W pracy wyko-
rzystano metody teoretyczne, w tym analizg
dokumentéw zrodtowych, przeglad literatury
naukowej, analiz¢ przypadkoéw oraz studia
porownawcze dotyczace dziatan terrory-
stycznych i mechanizmoéw ich finansowania.
Glowny wniosek wskazuje, ze skuteczne
przeciwdziatanie terroryzmowi wymaga
zintegrowanego podejscia obejmujacego
dziatania legislacyjne, technologiczne i mig-
dzynarodowa wspotprace instytucjonalna,
ze szczegbdlnym uwzglednieniem nowych
zagrozen, takich jak cyberterroryzm czy
finansowanie z uzyciem kryptowalut.

Stowa kluczowe: terroryzm, finansowanie
terroryzmu, cyberterroryzm, bezpieczenstwo
narodowe, metody dziatan terrorystycznych

Wstep

their methods of operation and obtaining
funds, and how does it affect the effective-
ness of counter-terrorism systems? It has
been hypothesized that the more diverse
and difficult to detect the methods of opera-
tion and financing of terrorist organizations,
the greater the challenges faced by security
systems in the field of counterterrorism. The
paper uses theoretical methods, including
the analysis of source documents, a review
of scientific literature, case studies and com-
parative studies on terrorist activities and
the mechanisms of their financing. The main
conclusion is that effective counter-terrorism
requires an integrated approach involving
legislative, technological, and international
institutional cooperation, with a particular
focus on emerging threats such as cyberter-
rorism and cryptocurrency financing.

Keywords: terrorism, financing terrorism,
cyberterrorism, national security, methods of
terrorist activities

Terroryzm od dekad stanowi jedno z najpowazniejszych zagrozen dla

bezpieczenstwa migdzynarodowego, narodowego i lokalnego. Jego ewolucja,
zard6wno w zakresie ideologii, jak 1 srodkoéw dzialania, sprawia, ze wspotcze-
sne panstwa musza nieustannie dostosowywac strategie przeciwdziatania oraz
metody identyfikacji potencjalnych zagrozen. W XXI wieku dziatalno$¢ grup
terrorystycznych przybiera coraz bardziej zroznicowane formy, obejmujac
zarowno klasyczne zamachy bombowe i porwania, jak i cyberataki, wyko-
rzystanie broni biologicznej oraz dziatania prowadzone przez tzw. ,,samotne
wilki”. Kluczowym elementem skutecznos$ci tych organizacji pozostaje jednak
dostep do zrodet finansowania — legalnych i nielegalnych — ktére umozliwiaja
realizacje zamierzen ideologicznych oraz prowadzenie dziatan operacyjnych.
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Niniejszy rozdziat ma na celu przyblizenie metod dziatania wspodtczesnych
grup terrorystycznych, z uwzglednieniem ich taktyki, $rodkéw przemocy oraz
mechanizmoéw finansowania. Ukazuje takze skale zagrozen wynikajacych
z postepu technologicznego, jak rowniez podejmowane srodki przeciwdziala-
nia, zar6wno na poziomie krajowym, jak i miedzynarodowym.

Metody i dzialania grup terrorystycznych

Zorganizowane grupy terrorystyczne nie tylko dokonujg zamachow ter-
rorystycznych, ale takze prowadza kampanie terrorystyczne. Zamachy maja
charakter incydentalny, natomiast kampanie to umys$lna i zamierzona seria
atakow, ktore przeprowadzane sa na duza skale w krotkim okresie. Grupy ter-
rorystyczne dzialaja w oparciu o metody dziatania, czyli charakterystyczne
sposoby, za pomocg ktorych dokonujg zamachow'.

Zamachy terrorystyczne, przeprowadzone w formie pojedynczego ataku
czy tez catej serii, r6znig si¢ przede wszystkim w zaleznosci od zastosowanych
srodkéw przemocy. Wyodrebnia sie:

e ataki bombowe,
e zamachy z wykorzystaniem broni palnej,
e zamachy z uzyciem broni masowego razenia — tadunku promieniotwor-
czego, srodkow chemicznych,
e ataki zwigzane z cyberprzestrzenig — z wykorzystaniem sieci internetowe;j,
e ataki dokonane za pomocg wybranego $rodka transportu — powietrznego,
ladowego lub nawodnego?.
Dziatania terrorystyczne prowadzone przez zorganizowane grupy moga by¢
podejmowane nie tylko bezposrednio wobec ludzi, ale rowniez wobec infra-
struktury. Szczegolnie ataki skierowane w obiekty i systemy infrastruktury
krytycznej powodujg chaos i1 znaczna dezorganizacje, co w konsekwencji pro-
wadzi do zakl6cenia minimalnego funkcjonowania panstwa oraz jego gospo-
darki. Akty terrorystyczne wymierzone w obiekty infrastrukturalne przebiegaja

' B. Bolechow, Terroryzm w swiecie podwubiegunowym, Wydawnictwo Adam Marszatek,

Torun 2003, s. 39.

P. Lubiewski, Reguly i metody dziatania wspolczesnych organizacji terrorystycznych, Zeszyty
Naukowe Panstwowej Wyzszej Szkoly Zawodowej im. Witelona w Legnicy, Nr 29(4), 2018,
s. 113-114.
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zazwyczaj wedhug podobnego schematu, zawierajacego kolejno nastepujace
po sobie fazy, takie jak:

e podejscie do obiektu, ktory stanowi cel ataku,

e wejscie na teren obiektu,

e dokonanie zniszczen badz uszkodzen obiektu z mozliwoscig uprowadze-
nia wybranej, zawartej w planie osoby,

e oddalenie si¢ z miejsca ataku lub tez dokonanie zamachu samobojczego’.

Faktem jest, ze organizacje terrorystyczne kieruja swoje dziatania cze-
sto bezposrednio w ludzi, narazajgc ich zdrowie i pozbawiajac zycia w imig
wyznawanej ideologii. Wykonawcy atakow terrorystycznych przyjmuja w tym
celu rozng taktyke. Moga zorganizowa¢ zasadzke lub sie¢ zasadzek, przepro-
wadzi¢ napad lub dokona¢ rabunku. Ich celem nierzadko sg uprowadzenia,
zabojstwa czy tez przetrzymywanie zaktadnikow, dzigki ktorym zamierzajg
wymusi¢ okreslone zachowania®.

Warto wspomniec, ze grupy terrorystyczne wykorzystujag w swoich dzia-
faniach elementy psychologiczne, dzigki ktorym wywierajg znaczacy wplyw
na stan psychiki przeciwnika oraz jego morale. Ponadto, dziatania te powoduja
wzrost poczucia przygnebienia oraz rezygnacji, a takze wzmagaja niepewnosé
1 ostabiaja wole walki wsrdd spoleczenstwa bedacego celem ataku. Terrorysci
do zrealizowania zamierzonych zadan wykorzystuja techniki polegajace na:

e szerzeniu propagandy poprzez rozpowszechnianie informacji, ktore kwe-
stionuja autorytet wtadz panstwowych,

e przecenianiu znaczenia efektow realizacji swoich zadan, wzbudzaniu
paniki, chaosu i niepewnosci, na przyktad poprzez przekazywanie nie-
prawdziwych informacji za pomocg srodkéw masowego przekazu®.

Poza aspektem psychologicznym, strategie terrorystow, zawieraja roéwniez
inne elementy. Uogolniajac, wigkszo$¢ organizacji terrorystycznych, funkcjo-
nuje w oparciu o takie zasady jak:

e nieprzestrzeganie ustanowionego prawa miedzynarodowego w zakresie
konfliktow zbrojnych,

e kierowanie atakoéw zazwyczaj w osoby niewinne i nieuzbrojone,

3 Ibidem, s. 114.
4 Ibidem.
5 Ibidem.
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e dokonywanie zamachow na terenach miejskich, wysoce zurbanizowa-
nych, z uwagi na gesto$¢ zaludnienia oraz obecnos¢ atrakcyjnych celow,
na przyktad waznych kulturowo lub strategicznie budynkow,

e odrzucenie wszelkich norm moralnych,

e dziatanie w celu zadania mozliwie najwickszych strat wsrdd ofiar
i zyskania rozgtosu,

e wybieranie odpowiednich srodkéw przemocy, ktore pokazg bezwzgled-
no$¢ organizacji,

e planowanie tak zwanych sieci konspiracyjnych, na przyktad ukrytych
magazynow srodkoéw pienigznych czy broni, lokali zajmowanych przez
cztonkéw organizacji i wykonawcow zamachu,

e stosowanie przemocy i sity w sposob jak najbardziej efektowny i spekta-
kularny, z zamiarem zwrdcenia uwagi spoteczenstwa i osiggnigcia zamie-
rzonych celow®.

Jeden z punktow strategii dotyczy nieprzestrzegania przez terrorystow
prawa mi¢dzynarodowego. Przejawia si¢ to mi¢dzy innymi w $wiadomym
dokonywaniu zamachdéw na osoby cywilne, chronione prawem mi¢dzynaro-
dowym, w tym na dyplomatdw, braniu zaktadnikow i pozbawianiu ich zycia.
W ramach przyjetej przez poszczegolne organizacje strategii, jej cztonkowie
wykorzystuja ré6zne metody przeprowadzania zamachow. Jedng z najpopu-
larniejszych technik stosowanych przez terrorystow w XXI wieku stanowia
zamachy samobdjcze. Osoby dokonujace takiego zamachu zazwyczaj ukry-
waja materialy wybuchowe pod ubraniem — jako tak zwany pas szahida
lub w bagazach podrecznych, na przyktad w plecakach czy torbach. Odno-
towano réowniez przypadki, kiedy tadunki wybuchowe w duzej ilosci ukryte
byly w pojazdach, ktorymi poruszali si¢ zamachowcy. Ataki te sa szczegdlnie
niebezpieczne, poniewaz powoduja $mier¢ bardzo duzej ilosci 0sob. Z tego
wzgledu sg uwazane przez terrorystow za efektowne i spektakularne, dlatego
tez ich powtarzalnosc¢ jest coraz czestsza’.

Z poczatkiem XXI wieku, miedzy innymi islamscy fundamentalisci
powrdcili do znanej od tysiecy lat metody pozbawiania zycia poprzez dekapita-
cje, czyli usSmiercanie ofiary przez Sciecie gtowy. Niegdy$ byta ona stosowana

¢ G. Nowacki, Zagrozenia terrorystyczne na Swiecie, Nierdbwnos$ci Spoteczne a Wzrost

Gospodarczy, Nr 44(4), 2015, s. 416-17.
K. Karolczak, Terroryzm XXI wieku — wybrane aspekty, Terroryzm — Studia, Analizy,
Prewencja 2022, Nr 1(1), s. 12.
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nie tylko jako kara za faktycznie dokonane przestepstwa lub zbrodnie wyima-
ginowane, ale rowniez jako forma ostrzezenia dla osob planujacych przeciw-
stawienie si¢ Owczesnie panujacej wladzy. Terrorys$ci wykorzystuja ta metode
takze jako ultimatum w sprawie uwolnienia wi¢zionych terrorystow w zamian
za darowanie zycia przetrzymywanej przez nich ofiary®.

Za przyktad wyzej wymienionej techniki stosowanej przez terrorystow
moze postuzy¢ historia Daniela Pearl’a, amerykanskiego dziennikarza, pra-
cujacego dla Wall Street Journal. Mezczyzna zostal uprowadzony z wlasnego
samochodu 23 stycznia 2002 r. w Pakistanie. Zabdjstwa dziennikarza doko-
nano 1 lutego tego samego roku. Porywacze zamies$cili w Internecie film, ktory
ukazuje ostatnie minuty jego zycia oraz drastyczng scen¢ przedstawiajaca
dekapitacj¢. Ciato mezczyzny zostato odnalezione i zidentyfikowane kilka
miesiecy pdzniej — 16 maja 2002 r. Mimo ze do porwania i pozbawienia zycia
dziennikarza przyznala si¢ organizacja National Movement for the Restoration
of Pakistani Sovereignty, to pakistanski rzad skierowat oskarzenia ku czton-
kom Al-Kaidy, ktorych pdzniej aresztowano’.

Warto pamietaé, ze podobny los spotkal polskiego geologa, pracownika
Geofizyki Krakow, Piotra Stanczaka. Tymczasowo przebywal on w Pakista-
nie w zwiagzku z kontraktem realizowanym przez krakowska firme dla paki-
stanskiego przedsiebiorstwa Oil & Gas Development Company Limited.
W momencie porwania, we wrzesniu 2008 r., mg¢zczyzna podrézowat samo-
chodem w rejonie Pind Sultani, miejscowosci oddalonej okoto 100 km od sto-
licy Pakistanu. Jego porywaczami okazali si¢ Talibowie, ktorzy zadali migdzy
innymi zwolnienia z pakistanskich wiezien 110 talibdw. W zamian za to, Piotr
Stanczak, miat odzyska¢ wolno$¢. Pakistanski Rzad nie spehit ultimatum,
w zwiazku z czym w lutym 2009 r. Talibowie powiadomili o zabdjstwie Polaka
poprzez dekapitacje. Jego ciato z poczatkiem maja 2009 r., zgodnie z wola
rodziny, spoczeto na cmentarzu w Krosnie'.

Wykorzystanie dekapitacji jako srodka stuzacego do zastraszania prze-
ciwnika 1 zmuszania go do wypelniania zgdan stawianych przez ugrupowania

8 Ibidem, s. 13.

°  Ibidem.

10" Prezydent odznaczyl zabitego przez talibéw geologa, 04 pazdziernika 2010 ., https:/www.
prezydent.pl/kancelaria/archiwum/archiwum-bronislawa-komorowskiego/aktualnosci/
ordery-i-odznaczenia/prezydent-odznaczyl-zabitego-przez-talibow-geologa, 18399, [dostep:
25.04.2025].
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terrorystyczne nie dotyczy tylko pojedynczych jednostek. Przed dekada, do
globalnej opinii publicznej dotarly informacje o egzekucjach przeprowadzo-
nych w taki sposéb w okresie miedzy 25 lipca 2014 r. a 10 sierpnia 2015 r.
Ofiarami byli migdzy innymi:

e 7ohierze kurdyjscy oraz syryjscy,

e chrzescijanscy uchodzcy pochodzacy z Etiopii,

e pracownicy organizacji humanitarnych,

e dziennikarze z r6znych czesci $wiata'!.
Ogotem, w tym czasie, w 24 egzekucjach dokonanych przez Panstwo Islam-
skie, $mier¢ poniosto co najmniej 300 osob. Jedng z kategorii terrorystow sta-
nowia samotne wilki, czyli zamachowcy, ktorzy:

e nie sg cztonkami zadnej organizacji,

e nie daza do realizacji konkretnego, ogolnoswiatowego planu,

e nie sg zobligowani do wypetniania rozkazéw dowodcy,

e planuja i przeprowadzaja zamachy samodzielnie'?.
Ofiarami samotnych wilkéw sa najczesciej osoby przypadkowe i nieznane
sprawcom. Nalezy jednak pamietaé, ze nie kazdy pojedynczy atak, przepro-
wadzony przez zamachowca w sposob samodzielny, jest atakiem o charakterze
terrorystycznym. Warunkiem uznania go za czyn terrorystyczny jest fakt dzia-
fania sprawcy w mys$l okreslonej idei, kiedy przyczyna ataku jest na przyktad
motyw polityczny lub radykalny §wiatopoglad.

Przyktadem ataku terrorystycznego, dokonanego przez ,,samotnego
wilka” jest zamach z 22 lipca 2011 r. Norweg Anders Breivik, najpierw
w dniu zamachu opublikowat w sieci internetowej swojego autorstwa manifest,
noszacy tytut 2083 — Europejska Deklaracja Niepodlegtosci. Stanowit on zbior
tekstow o charakterze ksenofobicznym, islamofobicznym, rasistowskim i anty-
feministycznym. Nastepnie przeprowadzil zamach bombowy na siedzibg nor-
weskiego premiera w Oslo, w ktorej $mier¢ poniosto 8 osob. Tego samego dnia,
przemiescit si¢ na wyspe Utaya, gdzie trwat ob6z mlodziezowej sekcji norwe-
skiej Partii Pracy. Anders Breivik za pomocg broni palnej dokonal masowe;j
strzelaniny, w wyniku ktorej zgingto 69 osdb. Sprawce uznano za poczytalnego
w momencie dokonywania czynu. Zastosowano wobec niego najwyzszy moz-
liwy wymiar kary, skazujac go na 21 lat pozbawienia wolnosci, z zachowaniem

I K. Karolczak, Terroryzm XXI wieku — wybrane aspekty, op. cit., s. 14.

12 Tbidem.
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mozliwo$ci nieograniczonego jej przedtuzenia. Zamachowiec, wyznajacy
poglady skrajnie prawicowe, w trakcie procesu przyznal, ze do ataku sktonity
go pobudki polityczne. Ponadto, wykonywat réwniez charakterystyczne gesty
faszystowskiego pozdrowienia. Zachowania oraz motyw sprawcy pozwalaja
uznac, ze czyn, jakiego si¢ dopuscit, miat charakter terrorystyczny'.

Charakterystyczne metody stosuja organizacje, dziatajgce w ramach
bioterroryzmu. Stosowana przez nich bron biologiczna jest niezwykle niebez-
pieczna. Do przeprowadzenia atakow zjej uzyciem wykorzystuje si¢ patogenne
mikroorganizmy, takie jak laseczki waglika, wirusy albo toksyny pochodzenia
biologicznego, na przyklad rycyng¢ czy botuling. Produkcja broni biologiczne;j
pochlania stosunkowo niskie koszty, a materialy wykorzystywane w procesie
wytworzenia sg tatwo dostgpne, poniewaz niektdre z nich mozna pozyskaé
nawet z surowcow naturalnych',

Bron biologiczna jest nie tylko wysoce skuteczna, ale takze trudna do
wykrycia. Wptywa na to migdzy innymi szybkos$¢ rozprzestrzeniania si¢ pato-
genu zakaznego oraz szerokie mozliwosci jego transportu. Ponadto, nawet nie-
wielka dawka $rodka biologicznego jest w stanie wywota¢ infekcje i choroby
o cigzkim przebiegu, czesto odporne na podejmowane przez medykow leczenie.
Ataki z wykorzystaniem broni biologicznej ukierunkowane sa na wywotanie
epidemii, nierzadko bardzo $miercionosnej, ktora w konsekwencji doprowadzi
do strat spotecznych i gospodarczych, poczucia niepokoju w spoleczenstwie,
dezorganizacji wladzy, a nawet destabilizacji sfery finansowej panstwa'’.
Sprawcy zamachow, noszacych znamiona bioterroryzmu, wybieraja rézne
metody dziatania. Ataki mogg by¢ przeprowadzone migdzy innymi poprzez:

e skazenie powietrza,
e skazenie uje¢ wody lub artykutow zywnosciowych,
e ukrycie i przekazanie srodkow biologicznych w przesytkach poczto-
wych'S,
Ponadto, dzigki rozwojowi inzynierii genetycznej i biotechnologii, bioterrory-
sci zyskuja nowe mozliwosci dostgpu do broni biologicznej, co w przysztosci

)

Ibidem, s. 15-16.

P. Nowak, Bioterroryzm i chemoterroryzm jako formy wspotczesnego terroryzmu.
Zapobieganie atakom w Rzeczypospolitej Polskiej, Kultura Bezpieczenstwa 2019, Nr 36,
s. 48-49.

Ibidem, s. 48-50.

¢ Ibidem, s. 50.
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moze spowodowac, ze stang si¢ samowystarczalni w zakresie produkeji tego
rodzaju broni. Zagrozenie wykorzystania badan, odkry¢ i eksperymentoéw
naukowych z zakresu medycyny w sposob niewtasciwy, przez osoby do tego
nieuprawnione, moze spowodowac, ze potencjalne ataki z uzyciem srodkow
biologicznych osiagna w przysztosci zasigg globalny'”.

Cyberprzestrzen postrzegana jest jako olbrzymia cyfrowa biblioteka's,
z ktérej moga korzysta¢ wszyscy uzytkownicy, rowniez terrorysci. Terrorysci
w ten sposob maja dostep do ogromnej ilosci informacji, ktorych uzyskanie
bylo wczesniej niezwykle utrudnione, chocby ze wzgledu na ich rozproszenie
geograficzne, jak i roznorodnos¢ form wystgpowania'®. Zwigkszajaca si¢ dyna-
micznie liczba stron internetowych zapewnia dostep do wiedzy, ktora moze
by¢ wykorzystana zarowno w legalnych, jak i bezprawnych zamiarach roéwniez
w aktach bezprawnej ingerencji?’. W literaturze mozemy odnalez¢ dwa glowne
obszary wykorzystania Internetu jako zrodta pozyskiwania przez terrorystow
informacji*!. Pierwszym obszarem sg wszelkie legalnie dostepne w Internecie
dane, ktore mogg postuzy¢ do rozpoznania potencjalnych obiektow ataku oraz
pozwalaja zapoznac si¢ z ich otoczeniem, a takze informacje, ktore moga uta-
twi¢ planowanie i przygotowanie zamachu terrorystycznego. Zrodta te moga
by¢ rozne*. Na przyktad, na stronach internetowych czgsto znajduja si¢ szcze-
gbétowe mapy, zdjecia oraz opisy infrastruktury krytycznej, takich jak lotniska,
elektrownie, budynki rzadowe czy obiekty wojskowe. Media spotecznosciowe
umozliwiajg monitorowanie dzialan osob, ktéore moga by¢ celem atakow, oraz
zdobycie informacji na temat rutynowych dziatan i zabezpieczen stosowanych
w réznych miejscach.

17" Tbidem.

M. Ranstorp, The Virtual Sanctuary of Al-Qaeda and Terrorism in an Age of Globalisation,

[w:] International Relations and Security in the Digital Age, J. Eriksson, G. Giacomello

(red.), Routledge. London 2007, s. 40.

1 M. Conway, Terrorist ‘Use’ of the Internet and Fighting Back, Information & Security. An

International Journal, vol.19, 2006, s. 16.

R. Hennig, Cyberterroryzm migkki. Cz. 1, Internet jako zrodto informacji i funduszy, Przeglad

Naukowo-Metodyczny, Edukacja dla bezpieczenstwa, Rok IX, nr 4 (29), 2015, s. 46.

2 D. Thelesklaf, M. Gercke, Terrorist Use of the Internet and Legal Response. F3 — Freedom
From Fear Magazine, Issue 7, July 2010, s. 18.

2 B.W. Don et al., Network Technologies for Networked Terrorists, Assessing the Value of
Information and Communication Technologies to Modern Terrorist Organizations, RAND
Technical Report, 2007, s. 25.
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Kolejnym zroédtem sg bazy danych i rejestry publiczne, ktore zawieraja
informacje o firmach, instytucjach oraz osobach prywatnych. Rejestry te moga
dostarczy¢ cennych informacji na temat struktury organizacyjnej, danych
kontaktowych oraz lokalizacji potencjalnych celow. Dostep do takich danych
moze by¢ uzyskany legalnie, co utrudnia ich monitorowanie i kontrole przez
organy $cigania. Dodatkowo, informacje geolokalizacyjne dost¢pne poprzez
ushugi, takie jak Google Maps czy Bing Maps, pozwalaja na doktadne zapo-
znanie si¢ z topografig terenu oraz szczegdtami dotyczacymi infrastruktury.
Umozliwiaja one terrorystom przygotowanie szczegdtowych planéw opera-
cyjnych bez koniecznosci fizycznego rozpoznania terenu.

Warto rowniez wspomnie¢ o publikacjach akademickich oraz raportach
branzowych, ktore czgsto zawierajg szczegdtowe analizy dotyczace zabezpie-
czen oraz potencjalnych slabych punktéw w réznych sektorach infrastruktury.
Tego typu dokumenty, dostepne w bibliotekach i repozytoriach internetowych,
moga by¢ wykorzystane do zdobycia specjalistycznej wiedzy niezbednej do
przeprowadzenia zamachu.

Wszystkie te zrodta informacji sg legalnie dostepne, co sprawia, ze ich
monitorowanie i kontrola sg duzym wyzwaniem dla stuzb wywiadowczych
1 organow S$cigania. Wtasnie dlatego, w celu przeciwdziatania wykorzysty-
waniu tych danych przez terrorystow, konieczna jest wspotpraca miedzyna-
rodowa oraz wprowadzenie odpowiednich regulacji prawnych, ktére ograni-
czg dostep do wrazliwych informacji oraz zwigkszg $wiadomo$¢ spoteczng na
temat zagrozen zwigzanych z udostgpnianiem danych w Internecie.

Organizacjami terrorystycznymi kieruja rozne motywy. Dzialajg glownie
W oparciu o przemoc w celu wywotania chaosu, niepokoju czy podwazenia auto-
rytetu wladzy. Wykorzystywane przez terrorystow $rodki to najczesciej bron
palna lub bomby, jednak rozwdj technologiczny obserwowany w ciagu ostatnich
lat powoduje pojawienie si¢ nowych rozwigzan, za pomoca ktorych zamachowcy
moga realizowac stawiane im cele. Modyfikacje i ciagle ulepszanie stosowanej
broni wptywajg na wzrost jej skuteczno$ci. Stwarza to zagrozenie, ze przyszie
potencjalne ataki terrorystyczne bedg jeszcze tragiczniejsze w skutkach?.

2 J. Horgan, Psychologia terroryzmu, Wydawnictwo Naukowe PWN, Warszawa 2015,
s. 28-29.
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Zroédla finansowania terroryzmu

Terroryzm jest ztozonym zjawiskiem, ktorego istotnym elementem jest
finansowanie. Bez odpowiednich $rodkéw finansowych organizacje terrory-
styczne nie bytyby w stanie przeprowadza¢ operacji, rekrutowac cztonkow ani
realizowac swojej ideologii. Zrozumienie zrodet finansowania terroryzmu jest
kluczowe dla skutecznego przeciwdziatania temu zagrozeniu.

Organizacje terrorystyczne finansuja swojg dziatalnos$¢ ze srodkow
pochodzacych z przestepstwa, jak rowniez ze zrodet legalnych?*. Do najwaz-
niejszych naleza:

e przestepczo$¢ zorganizowana,

e przestepstwa finansowe,

e wsparcie panstwowe,

e donacje i datki,

e wlasne dziatalnosci gospodarcze,

e zasoby naturalne®.
W zwigzku z konieczno$cig finansowania swojej dzialalnosci organizacje ter-
rorystyczne w duzym stopniu wspotpracuja z grupami przestepczymi zajmuja-
cymi si¢ dziatalnoscig kryminalng®.

Jednym z glownych zrodet finansowania jest przestepczos$¢ zorganizo-
wana. Organizacje terrorystyczne czg¢sto angazuja si¢ w handel narkotykami,
przemyt broni, falszerstwa oraz inne formy przestepczosci, ktore dostarczaja
im znaczacych srodkow finansowych?’. Handel narkotykami, na przyktad, jest
szczegolnie dochodowy, zwlaszcza w regionach takich jak Afganistan, gdzie
produkcja opium stanowi istotne zrodto dochodow dla grup terrorystycznych.

Przestgpstwa finansowe rowniez odgrywaja istotng role w finansowaniu
terroryzmu. Pranie pieniedzy, oszustwa podatkowe oraz cyberprzestepczosc to
popularne metody uzyskiwania funduszy. Organizacje terrorystyczne korzy-
staja z zaawansowanych technik prania pieniedzy, aby legalizowaé swoje
dochody i unika¢ wykrycia przez organy $cigania. Do zaistnienia przestepstwa

2 K. Izak, M. Kluczynski, Handel Narkotykami jako Zrédlo finansowania terroryzmu, Przeglad

Bezpieczenstwa Wewngtrznego, nr 10, 2014, s. 38.

T. Bak, Oblicza terroryzmu, Wydawnictwo Konsorcjum Akademickie, Krakéw-Rzeszow-
Zamo$¢ 2011, s. 103-113.

J. W. Wojcik, Przeciwdziatanie finasowaniu terroryzmu, Wolters Kluwer, Warszawa 2007,
s. 82-83.

27 K. Izak, M. Kluczynski, Handel Narkotykami ..., op. cit., 39.
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finansowania terroryzmu nie jest koniecznie wystepowanie przestepstwa
bazowego. Ta rdéznica moze by¢ istotna dla systeméw wykrywania obu prze-
stepstw?®. Jedna z kluczowych ro6znic migdzy praniem pienigdzy a finansowa-
niem terroryzmu jest to, ze w wypadku pierwszego chodzi o zrodio funduszy,
a drugiego o ich miejsce przeznaczenia®.

W ostatnich latach ro$nie takze rola cyberprzestepczosci, gdzie kradziez
tozsamosci, phishing oraz inne formy oszustw internetowych staja si¢ coraz
bardziej powszechne, co moze si¢ przerodzi¢ w ataki terrorystyczne.

Cyberprzestepczos¢ stata sie popularng metoda uzyskiwania fundu-
szy przez organizacje terrorystyczne, ze wzgledu na anonimowos$¢ i globalny
zasieg, ktore oferuje internet. Grupy terrorystyczne stosujg rozne techniki
cyberprzestepcze, aby zdoby¢ $rodki finansowe na swoja dziatalno$¢. Poni-
zej w tabeli przedstawiono rzeczywiste przyktady i zrodta wykorzystywania
cyberprzestepczosci do finansowania swoich operacji.

Tabela 1. Rzeczywiste przyktady i zrodla wykorzystywania cyberprzestepczosci do
finansowania operacji terrorystycznych.

Rodzaj i forma przestepstwa Przyklad wykorzystania

Grupa Lazarus (podejrzewana o powigzania z Koreg Pot-
Ransomware (oprogramowa- |nocna): Grupa ta jest znana z atakow ransomware, takich jak
nie wymuszajace okup) atak WannaCry w 2017 roku, ktory zainfekowatl komputery
na calym $wiecie, zadajac okupu w Bitcoinach®.

ISIS: Grupy powiazane z ISIS przeprowadzaly kampanie

Phishing i kradziez phishingowe, aby kras¢ dane osobowe i finansowe, ktore
tozsamosci nastepnie byly wykorzystywane do wytudzania pieni¢dzy lub

przeprowadzania oszustw finansowych?!.

2 L. Krupa, Przeciwdzialanie finansowaniu terroryzmu, Cybersecurity and Law, nr 7, 2022,
s. 98.

2 Przeciwdziatanie praniu pieniedzy: Podstawy, https://www.pibr.org.pl/static/items/
publishing/AML c¢z.8 Trendy%20w%?20przest-opczoCcci.pdf>, [dostep: 24.04.2025].

30 Globalny atak ransomware WannaCry moze by¢ powigzane z grupg cyberprzestgpczq Laza-
rus — komentarz Kaspersky Lab, https://itreseller.com.pl/globalny-atak-ransomware-wan-
nacry-moze-byc-powiazane-z-grupa-cyberprzestepcza-lazarus-komentarz-kaspersky-lab/,
[dostep: 16.05.2025].

31 Cyberarmia kalifatu, https://polska-zbrojna.pl/Mobile/ArticleShow/30080, [dostep:
16.05.2025].
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Rodzaj i forma przestepstwa

Przyklad wykorzystania

Oszusci finansowi (fraud):

Al-Kaida: Cztonkowie Al-Kaidy angazowali si¢ w rozne
oszustwa finansowe, takie jak kartowe oszustwa bankowe,
ktore przynosily organizacji znaczne zyski*.

Krypto-waluty:

Hezbollah: Uzywa kryptowalut do unikania tradycyjnych sys-
temoéw finansowych i sankcji, utatwiajac transfery pieniedzy

mig¢dzy sympatykami i cztonkami organizacji*.

Zrédto: opracowanie wiasne.

Przestgpcy celowo szukajg gietd o niskich wymaganiach w zakresie

AML w przekonaniu, ze mozna je bez wiekszych przeszkod wykorzysta¢ do

transakcji miedzy pieniedzmi FATF, a kryptowalutami lub pomiedzy r6znymi

kryptowalutami®**. Cechy takich gietd sa nastgpujace:

e celowe lekcewazenie przepisdw i wymogow rejestracyjnych;

e umozliwienie klientom zaktadania rachunkéw przy jednoczesnym nie-

wielkim lub zadnym wymogu przedstawienia informacji identyfikacyj-

nych;

e Kklienci otwierajacy rachunki nie muszg przestrzegac przepisow w zadnej

jurysdykcji;

e siedziba gietdy w kraju wysokiego ryzyka, do ktorych naleza:

o kraje z wysokim ogdlnym ryzykiem prania pieni¢dzy i finansowania

terroryzmu — zwykle w Afryce, Europie Wschodniej lub na Bliskim

Wschodzie,

o kraje podlegajace migdzynarodowym sankcjom, embargu i innym

ograniczeniom,

o kraje na liscie jurysdykcji wysokiego ryzyka i braku wspotpracy

FATF,

o kraje bez regulacji AML/CTF obejmujacych kryptowaluty lub

z nieefektywnymi ramami regulacyjnymi.

2 L. Lisiecki, K. Kucharski, Zrédla finasowania Al-Kaidy, Studia bezpieczenstwa narodo-
wego, vol. 4, nr 1, 2013, s. 298.

3 N. Malik, Jak przestepcy i terrorysci uzywajq kryptowaluty: i jak to powstrzymac, Forbes
2018, https://www.forbes.com/sites/nikitamalik/2018/08/31/how-criminals-and-terrorists-
use-cryptocurrency-and-how-to-stop-it/, [dostep: 16.05.2025].

3% J. Wroblewski, C. Martysz, Kryptowaluty a finansowanie przestgpczosci i pranie pienigdzy,
Studia i Prace Kolegium Zarzadzania i Finansoéw, nr 193, 2023, s. 215.
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Waluty cyfrowe mogg pomoc zarowno przestepcom, jak i terrorystom kupuja-
cym towary i ustugi w Darknecie, ktorzy w przeciwnym razie byliby narazeni
na oszustwa ze strony rywalizujacych organizacji przestepczych?.

Wsparcie panstwowe jest kolejnym istotnym zroédlem finansowania. Nie-
ktore panstwa, kierujac si¢ wlasnymi celami politycznymi lub ideologicznymi,
swiadomie wspierajg organizacje terrorystyczne, dostarczajgc im funduszy,
broni oraz zapewniajac schronienie i logistyke. Pomoc finansowa dla terrory-
stow zapewniana przez panstwa jest naturalng przyczyna politycznych aspektow
dziatalnos$ci wywrotowej. Organizacje terrorystyczne przy definiowaniu swoich
postulatow jasno wskazuja, przeciwko komu walcza i co jest ich celem, zysku-
jac przy tym sympatie jednych oraz wrogo$¢ innych krajow*. Przyktady takich
dziatan mozna znalez¢ w historii wspolpracy Iranu z Hezbollachem czy innych
podobnych przypadkéw. W corocznych raportach Departamentu Stanu USA sg
wymieniane panstwa oskarzane o sponsorowanie terroryzmu, przy czym lista
tych panstw zmieniata si¢ przez ponad 40 lat. Obecnie sg na niej cztery kraje:

e Syria—od 29 grudnia 1979 1.,
e Iran—od 16 stycznia 1984 .,
o Koreanska Republika Ludowo-Demokratyczna — od 20 listopada 2017 .,
e Kuba—od 12 stycznia 2021 r.
Weczesniej na liScie zamieszczono rowniez Libie, Irak, Jemen Poludniowy
i Sudan?’.

Donacje i datki od sympatykow rowniez odgrywajg znaczacg role. Orga-
nizacje terrorystyczne czgsto korzystaja z darowizn od 0soéb prywatnych oraz
funduszy zbieranych pod pretekstem dziatalnosci charytatywnej. Fundacje
1 organizacje charytatywne mogg stuzy¢ jako przykrywki do zbierania fundu-
szy na dziatalno$¢ terrorystyczna, co utrudnia ich wykrywanie i neutralizacje.
Roéwniez publikacja informacji dotyczacych swojej dziatalnosci stuzy prowa-
dzonej propagandzie i moze wzmacnia¢ zrédto dochodu, jakim sg dotacje od
0s0b zewngtrznych?®,

35

N. Malik, Jak przestgpcy i terrorysci uzywajq kryptowaluty: i jak to powstrzyma¢é, Forbes
2018, https://www.forbes.com/sites/nikitamalik/2018/08/31/how-criminals-and-terrorists-
use-cryptocurrency-and-how-to-stop-it/, [dostgp: 16.05.2025].

36 L. Lisiecki, K. Kucharski, Zrédla finasowania. .., op. cit., s. 290.

37 State sponsors of terrorism, U.S. Department of State, https://www.state.gov/state-spon-sors-
of-terrorism/, [dostep: 16.05.2025].

K. Liedel, P. Piasecka, T. Aleksandrowicz, Bezpieczenstwo w XXI Wieku. Asymetryczny
swiat, Difin, Warszawa 2011, s. 69

38
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Ponadto, organizacje terrorystyczne czesto prowadzg wlasne dziatalno-
$ci gospodarcze. Moga to by¢ zar6wno mate przedsigbiorstwa, jak i duze firmy
dziatajace na skale migdzynarodows.

Firmy, ktore wydaja si¢ catkowicie legalne — komisy samochodowe,
firmy zajmujace si¢ nieruchomo$ciami, organizacje charytatywne, a nawet
banki — czasami shuzg jako legalna twarz organizacji terrorystycznych i stano-
wig istotny sktadnik aparatu pienieznego, centralny kanal prania ogromnych
sum, ktore organizacje terrorystyczne zarabiaja na dziatalnosci przestepczej™.
Legalne przedsiewzigcia biznesowe generuja dochody, ktére sa nastepnie
wykorzystywane do finansowania dziatan terrorystycznych.

Ten system sieci sluzgcy transferowaniu pieniedzy dla Hamasu zaktada
istnienie pracownikow sektora finansowego czy nawet catych bankow, ktore
posredniczg w przekazywaniu pieniedzy terrorystom. Na przyktad w 2020
roku Sad okregowy wschodniego okregu USA w Nowym Jorku orzekt, ze
majacy siedzib¢ w Stambule bank Kuveyt Tiirk Katilim Bankasi m.in. prowa-
dzit konta klientoéw powigzanych z Hamasem, wiedzac, ze pomaga transfero-
wac pienigdze®.

Tymi klientami w bankach najczgSciej sa organizacje non-profit, czy
firmy i korporacje dziatajace w panstwach Bliskiego Wschodu, w ktorych
Hamas posiada ukryte aktywa. Najcze$ciej sa to firmy z sektora nieruchomosci
z Turcji, Arabii Saudyjskiej, Algierii, a nawet Sudanu.

Jak juz wspomniano organizacje terrorystyczne korzystajg rowniez
z pienigdzy pochodzacych z legalnych zrodetl, w tym ze wsparcia finansowego
prywatnych darczyncow i organizacji charytatywnych. Organizacje charyta-
tywne moga by¢ wykorzystywane przez ugrupowania terrorystyczne na trzy
sposoby:

e organizacja charytatywna prowadzi dziatalnos$¢ statutowa, ale czgsé
pozyskiwanych srodkow przekazuje terrorystom,

e organizacja charytatywna jest jedynie kamuflazem, catos¢ za$ pozyski-
wanych przez nig srodkdéw przekazywana jest na dzialania ugrupowan
terrorystycznych,

¥ Najbogatsze organizacje terrorystyczne na Swiecie, https://forbes.co.il/rankings/
202 Iterrororganizations/intro/, [dostep: 16.05.2025].

40 Terrorysci z milionami na koncie. Skgqd Hamas ma pienigdze na wojng?, https://geekweek.
interia.pl/militaria/news-terrorysci-z-milionami-na-koncie-skad-hamas-ma-pieniadze-na-
,nld,7085873#google vignette, [dostep: 16.05.2025].
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e organizacja prowadzi dzialalno$¢ charytatywna, jednak pomoc udzielana

jest przez punkty kontrolowane przez cztonkdéw ugrupowania terrorystycz-

nego, dzigki czemu beneficjenci majg wrazenie, ze otrzymuja ja od ugru-

powania terrorystycznego, co przynosi wymierne efekty propagandowe®!.

Kontrola nad surowcami naturalnymi stanowi dodatkowe zrédto finansowania.

Niektore grupy terrorystyczne przejmuja kontrole nad ztozami ropy naftowe;,

diamentow, drewna czy innych surowcow, ktore nastepnie sprzedaja na czarnym

rynku, generujac znaczne zyski. Przyktadem moze by¢ dziatalnosc ISIS, ktéra

finansowata si¢ z handlu ropg naftowa z kontrolowanych przez siebie terenow.

Ponizej w tabeli przedstawiono klasyfikacje grup terrorystycznych z uwzgled-

nieniem zrodel finansowania.

Tabela 2. Klasyfikacja grup terrorystycznych z uwzglednieniem zrdédet finansowania

Typy grup lub scenariuszy (dzialan)

Zrodla finansowania

Terroryzm wewnetrzny

antykolonialne (nacjonalistyczne);

mniejszos$ci etniczne, religijne i kulturowe;

mniejszos$ci ideologiczne, lewicowe;

mniejszos$ci ideologiczne, prawicowe;

grupy sponsorowane przez rzad;

partyzantka miejska, tj. grupy wystarcza-
jaco; duze, by mialy szans¢ na obalenie
rzadu.

sponsorowanie przez panstwo, donacje;
donacje, uprowadzenia, dziatalno$¢
kryminalna;

rabowanie bankow;

indywidualni sponsorzy;

rzadowi ,,pracodawcy”’;

donacje, podatek rewolucyjny.

Terroryzm miedzynarodowy

emigracyjne;

wspierajac emigracje;

internacjonalistyczne;

Odgrywajace rol¢ parawanu dla innych;

kontrrewolucyjne;

Islamskie grupy fundamentalistyczne;

niezorganizowani nasladowcy.

.

.

rabowanie bankow i donacje.

finansowane przez ,,emigrantow’’;

Starajace si¢ korzystac z tzw. war chest
(skrzyn wojennych);

sponsorowane przez panstwo;
sponsorowane przez panstwo, rowniez przez
bogate osoby prywatne;

wiernych, osoby prywatne;

finansowani przez wszystkich, rzeczywiscie
nie-zorganizowani, ale wielu wyszkolito si¢
w Afganistanie w oszustwach z uzyciem kart
kredytowych i upodabniaja si¢ w matej skali
do przestepcow w ,,biatych kotierzykach”.

Zrédto:
funding-of-terrorist-groups-compared/.

41

funding of terrorist groups compared,

https://moneyjihad.wordpress.com/2013/01/21/

P. Pomianowski, E. Mackowiak, Zwalczanie finansowania terroryzmu w Swietle prawa

obowiqzujgcego w Polsce i we Francji, Przeglad Bezpieczenstwa Wewnetrznego, 4(6), 2012,

s. 75.
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Rzeczywiscie, wigkszo$¢ najtragiczniejszych zamachdw ostatnich lat nie
miato tak skomplikowanych planéw jak ataki na Nowy Jork, a wiec mogtly
mie¢ znacznie szczuplejsze budzety. ONZ szacuje, ze zorganizowanie zama-
chu bombowego na turystow na Bali kosztowalo okoto 50 tysiecy dolarow.
Zgingto ponad 200 0s6b. Na bomby uzyte do zamachow w Madrycie terrorysci
wydali miedzy 10 a 15 tysigcy dolarow. 191 ofiar $§miertelnych.

Zorganizowanie zamachdéw w londynskim metrze w 2005 r. kosztowato
okoto dwoch tysiecy dolarow. ,,Zwrot z inwestycji” byt imponujacy: na kazdego
wydanego dolara przypadto 1,27 mln dolaréw strat. Bomby, ktore wybuchty
w godzinach szczytu w metrze i autobusie zabily ponad 50 os6b. Profesor
Lomborg szacuje, ze materialy wybuchowe zamachowiec-samobdjca moze
kupi¢ za 150 dolaréw. Sita wybuchu takiego tadunku moze zabi¢ 12 osdb*.
W tabeli 3 przedstawiono przyktady kosztow zamachow terrorystycznych.

Tabela 3. Koszty atakow terrorystycznych

Atak Szacowany koszt
Atak w Nicei w 2016 roku 2 000 dolaréw
Zamachy w Paryzu w listopadzie 2015 roku 30 000 euro
Atak w Bamako w 2015 roku 10 000 dolaréw
Zamach w Mumbaju w 2008 roku 50 000 dolarow
Londyn 7 lipca 2005 roku 8 000 funtow
Madryt 11 marca 2004 roku 10 000 dolaréw
Stambut 15 i 20 listopada 2003 roku 40 000 dolarow
Dzakarta 5 sierpnia 2003 roku 30 000 dolarow
Bali 12 pazdziernika 2002 roku 50 000 dolarow
USS Cole 12 pazdziernika 2000 roku 10 000 dolarow

Zrédlo: opracowane na podstawie: Raport Financial Action Task Force, Terrorist Financing, Raport
EMCDDA, Raport Europol.

Gloéwne zagrozenia terrorystyczne pochodza od oséb inspirowanych
ideologia Al-Kaidy, ISIS lub krajowego brutalnego ekstremizmu, ktore pragng
przeprowadzac $miertelne ataki bez wskazowek ze strony obcej grupy. Zagro-
zenia w dalszym ciggu w duzej mierze finansujg si¢ ze srodkéw wiasnych, co
stwarza powazne wyzwania.

2 Zamachy w Paryzu. Zorganizowanie ataku kosztuje grosze, https://www.money.pl/
gospodarka/wiadomosci/artykul/zamachy-w-paryzu-zorganizowanie-ataku,187,0,1955003.
html, [dostep: 16.05.2025].

283



Metody dziatania i zrodta finansowania wspotczesnych organizacji terrorystycznych

Znacznym problemem jest to, iz grupy terrorystyczne w USA nadal
przebywaja w USA i wspieraja Al-Kaidg lub ISIS, ktérzy chca wysylta¢ pienia-
dze za granicg¢ lub finansujg podroze osoéb fizycznych, w duzej mierze wyko-
rzystujgc sprawdzone metody, takie jak rejestracja i niezarejestrowanie MSB,
gotowka, a w niektorych przypadkach aktywa wirtualne. Dodatkowo iranskie
grupy zastgpcze, takie jak Hamas i Hezbollah mogg wyszuka¢ luki we wdra-
zaniu sankcji, aby wykorzysta¢ formalny system finansowy. Hamas réwniez
do tego przylacza zwolennikéw na calym $wiecie i wykorzystuje r6znorodne
wyrafinowane metody w celu gromadzenia funduszy na swoja sprawe®.

Finansowanie terroryzmu jest ztozonym i wielowymiarowym proce-
sem, ktory obejmuje szeroki wachlarz zrodet i metod uzyskiwania funduszy
przez organizacje terrorystyczne. Kluczowe zrodta finansowania obejmuja
przestepczos¢ zorganizowang, handel narkotykami, przemyt ropy naftowej,
porwania dla okupu oraz réznorodne przestepstwa finansowe, takie jak pranie
pieniedzy i oszustwa. Organizacje terrorystyczne rowniez korzystaja z daro-
wizn i datkow, czgsto zbieranych za posrednictwem falszywych organizacji
charytatywnych, oraz z handlu zasobami naturalnymi, takimi jak diamenty
i ztoto. W ostatnich latach rosnacag role odgrywa cyberprzestgpczosc, w tym
ataki ransomware, phishing oraz wykorzystanie kryptowalut do ukrywania
i transferu srodkow. W tabeli 4 przedstawiono ranking najbogatszych organi-
zacji terrorystycznych na $wiecie.

Tabela 4. Ranking najbogatszych organizacji terrorystycznych na §wiecie

Organizacja Budzet
Hezbollah 1.1 miliarda dolaréw
Talibowie 800 miliondw dolarow
Hamas 700 milionéw dolarow
Al-Kaida 300 milionéw dolarow
ISIS 200 milionéw dolaréw
PKK — Partia Pracujacych Kurdystanu 180 milionéw dolaréw
Kata’ib Hezbollah 150 milionéw dolaréw
Palestynski Islamski Dzichad 100 milionéw dolarow
Lashkar-e-Taiba 75 milionéw dolarow

42024 National Strategy for Combating Terrorist and Other Illicit Financing, Department of
the Treasury, 2024, https://home.treasury.gov/system/files/136/2024-Illicit-Finance-Strategy.
pdf, [dostep: 16.05.2025].
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Organizacja Budzet

Prawdziwa IRA 50 milionéw dolarow

Zrédlo: The Richest Terror Organizations in the World, Forbes International, https://www.forbes.com/sites/
forbesinternational/2018/01/24/the-richest-terror-organizations-in-the-world/, [16.05.2025].

Z analizy zrodet finansowania wynika, Ze organizacje terrorystyczne sa
niezwykle elastyczne i innowacyjne w swoich metodach pozyskiwania fundu-
szy. Wykorzystuja legalnie dostgpne informacje w Internecie do planowania
i realizacji dziatan przestgpczych, co czyni ich operacje trudnymi do wykry-
cia i §ledzenia. Anonimowos$¢ zapewniana przez kryptowaluty oraz globalny
zasieg cyberprzestepczosci dodatkowo utrudniajg dziatania organom $cigania.

W zwigzku z powyzszym, kluczowe jest wprowadzenie i utrzymanie
zintegrowanych dzialan na poziomie migdzynarodowym, ktére obejmuja
wspotprace migdzy rzadami, organami $cigania, sektorem prywatnym oraz
organizacjami mi¢dzynarodowymi. Istotne jest rowniez wprowadzenie bar-
dziej rygorystycznych regulacji dotyczacych przejrzystosci finansowej oraz
monitorowania transakcji, zwtaszcza tych zwigzanych z kryptowalutami.
Ponadto, zwigkszenie §wiadomosci spotecznej na temat zagrozen zwigzanych
z udostepnianiem wrazliwych informacji w Internecie moze przyczynic¢ si¢
do ograniczenia mozliwo$ci wykorzystywania tych danych przez organizacje
terrorystyczne.

Przeciwdzialanie finasowaniu terroryzmu

Momentem przetomowym w walce z terroryzmem byly wydarzenia
z 11 wrzesnia 2001 r. Niezwykle istotne bylo os§wiadczenie przewodniczacego
Parlamentu, szefow i rzadow panstw Unii Europejskiej, mowiace, ze atak na
Stany Zjednoczone byt atakiem przeciwko wszystkim panstwom Wspolnoty.
W oswiadczeniu tym wezwano réwniez do globalnej walki z terroryzmem
oraz przyjecia planu dziatania przeciw terroryzmowi*.

Termin ,,zwalczanie finansowania terroryzmu” odnosi si¢ w szczegdlno-
$ci do wszystkich zbiorow zasad i aktoéw prawnych, ktdre zmuszaja instytucje
finansowe do aktywnego monitorowania swoich klientéw w celu zapobiegania

4 K. Bartosz, Prawne aspekty walski z terroryzmem, Security, Economy & Law, Nr 1(XVIII),
2018, s. 23.
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finansowaniu terroryzmu®. Diugoterminowym, strategicznym celem zwalcza-
nia finansowania terroryzmu jest odciecie terrorystow od ich zrédet fundu-
szy oraz przerwanie kanatow dystrybucji srodkéw. Jest to jednak cel, ktérego
pelne osiagnigcie nie wydaje si¢ mozliwe*.

Przeciwdziatanie finansowaniu terroryzmu jest kluczowym elementem
globalnej strategii zwalczania terroryzmu. Efektywne dziatania wymagaja
skoordynowanych wysitkow na wielu frontach, w tym legislacji, technologii,
migdzynarodowej wspotpracy i edukacji.

Wprowadzenie i egzekwowanie rygorystycznych przepiséw prawnych
jest fundamentalne w walce z finansowaniem terroryzmu. Rzady na catym
$wiecie wdrazajg przepisy dotyczace przeciwdzialania praniu pieniedzy
i finansowaniu terroryzmu (AML/CFT), ktére wymagajg od instytucji finanso-
wych, firm i organizacji pozarzadowych S$cislego monitorowania i raportowa-
nia podejrzanych transakcji. Organizacje miedzynarodowe, takie jak Financial
Action Task Force (FATF), opracowuja i promuja globalne standardy w tej
dziedzinie.

Terroryzm jest problemem transnarodowym, dlatego miedzynarodowa
wspoOtpraca jest niezbedna. Kraje wspotpracuja poprzez wymiang informacji
wywiadowczych, wspolne operacje policyjne i wspieranie miedzynarodowych
sankcji finansowych wobec organizacji terrorystycznych i ich sympatykow.
Organizacje mi¢dzynarodowe, takie jak ONZ i Interpol, odgrywaja kluczowa
role w koordynowaniu tych dziatan.

Zaawansowane technologie analityczne i systemy monitoringu transak-
cji finansowych pomagaja wykrywac podejrzane operacje finansowe. Instytu-
cje finansowe wykorzystujg systemy do monitorowania przeplywow pienie-
dzy, ktore moga by¢ zwigzane z finansowaniem terroryzmu, a takze raportuja
nietypowe transakcje do odpowiednich wiadz. Wykorzystanie sztucznej inteli-
gencji i analizy big data zwigkszaja skutecznos$¢ tych narzedzi.

Kryptowaluty, ze wzgledu na swoja anonimowo$¢, stanowig wyzwa-
nie dla tradycyjnych metod monitorowania finansowania terroryzmu. Wiele
krajow 1 organizacji mi¢dzynarodowych wprowadza regulacje dotyczace
gietd kryptowalut i portfeli cyfrowych, aby zapewni¢ wieksza przejrzystosé

¥ Zwalczanie finansowania terroryzmu, https://help.revolut.com/pl-PL/business/help/more/
security-and-personal-data/what-is-terrorism-financing/, [dostgp: 16.05.2025].

4 C. Sonta, G. Szczucinski, Wybrane zagadnienia przeciwdzialania Terroryzmu w Polsce,
Studia Bezpieczenstwa Narodowego, nr 1, 2011, s. 51.
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1 mozliwo$¢ §ledzenia transakcji. Firmy specjalizujgce si¢ w analizie block-
chain, takie jak Chainalysis, odgrywaja kluczowa role w identyfikowaniu
podejrzanych dziatan.

Wielu terrorystow korzysta z luk prawnych i stabosci ekonomicznych
w niektorych krajach. Wsparcie miedzynarodowe dla panstw o stabszych sys-
temach prawnych i finansowych moze poméc w budowaniu ich zdolno$ci do
przeciwdzialania finansowaniu terroryzmu. Inwestycje w rozwoj infrastruk-
tury prawnej, szkolenia dla stuzb oraz wsparcie technologiczne sa kluczowe.

Wprowadzanie sankcji finansowych i zamrazanie aktywow osob 1 orga-
nizacji powigzanych z terroryzmem to skuteczne narzg¢dzia przeciwdziatania.
Miedzynarodowe listy sankcyjne, takie jak te prowadzone przez ONZ i rozne
panstwa, pomagaja w identyfikowaniu i blokowaniu zasobdéw finansowych
terrorystow. Zaangazowanie sektora prywatnego, zwlaszcza instytucji finan-
sowych i firm technologicznych, jest kluczowe. Banki, firmy technologiczne
i gietdy kryptowalutowe musza aktywnie uczestniczy¢ w wykrywaniu i zgla-
szaniu podejrzanych transakcji. Publiczno-prywatne partnerstwa moga zna-
czaco zwigkszy¢ skuteczno$¢ dziatan prewencyjnych.

Walka Unii Europejskiej (UE) z praniem pieni¢dzy i finansowaniem ter-
roryzmu jest priorytetem w polityce bezpieczenstwa i gospodarczej. UE sto-
suje zlozony system regulacji, nadzoru i wspotpracy migdzynarodowej w celu
przeciwdziatania tym zagrozeniom. Unia Europejska wprowadzita szereg
dyrektyw dotyczacych przeciwdziatania praniu pienigdzy i finansowaniu ter-
roryzmu (AML/CFT). Najwazniejsze z nich to:

e (Czwarta Dyrektywa AML (2015): Wprowadzita wymogi dotyczace iden-
tyfikacji klientéw, zglaszania podejrzanych transakcji i prowadzenia reje-
stroéw beneficjentow rzeczywistych. Ustanowita centralne rejestry benefi-
cjentow rzeczywistych w panstwach cztonkowskich?’.

e Pigta Dyrektywa AML (2018): Zwigkszyla przejrzystos¢ poprzez
publiczny dostep do rejestrow beneficjentow rzeczywistych. Natozyta
nowe obowigzki na gietdy kryptowalut i portfele cyfrowe w zakresie

47 Dyrektywa 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do
prania pienigdzy lub finansowania terroryzmu, zmieniajaca rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 648/2012 i uchylajaca dyrektywe Parlamentu Europejskiego
i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE.
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AML. Zwigkszyta wymogi dotyczace wspdlpracy i wymiany informa-
¢ji migdzy panstwami cztonkowskimi®®.

e Szosta Dyrektywa AML: Obecnie trwajace prace dotycza regulacji beda-
cych czgscig tzw. Pakietu AML, w skiad, ktorego wchodzg trzy rozpo-
rzadzenia (w tym AMLAR i AMLR) oraz tzw. 6 Dyrektywa. Celem 6
Dyrektywy AML ma by¢ przede wszystkim ujednolicenie praktyk panstw
cztonkowskich Unii®.

Jesli chodzi o normatywne aspekty przeciwdziatania tytutowemu procederowi,
nalezy wskazaé, ze na polski system prawny wplyw wywarto wiele aktow
prawnych o charakterze migdzynarodowym?®.

Jednym z pierwszych aktéw prawnych, ktory zobowigzywat Polske
do wprowadzenia penalizacji finansowania terroryzmu, byta Miedzynaro-
dowa Konwencja o Zwalczaniu Finansowania Terroryzmu®'. Na podstawie
niniejszego aktu prawnego kazde Panstwo-Strona zobowiazato si¢ do uznania
w prawie wewnetrznym finansowania terroryzmu za czyn karalny.

Drugim w tym zakresie aktem prawnym jest takze Konwencja Rady
Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodéw pochodza-
cych z przestepstwa oraz o finansowaniu terroryzmu™,

Ksztatt polskiego systemu przeciwdzialania praniu pieniedzy oraz
finansowaniu terroryzmu wyznaczaja przede wszystkim przepisy prawne,
zarowno krajowe, jak i Unii Europejskiej (UE). Podstawowym aktem praw-
nym w tym obszarze jest ustawa z dnia 1 marca 2018 r. o przeciwdziataniu

* Dyrektywa 2018/843 zmieniajaca dyrektywe (UE) 2015/849 w sprawie zapobiegania
wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu
oraz zmieniajaca dyrektywy 2009/138/WE i 2013/36/UE.

Jakie zmiany wprowadzi 6 Dyrektywa AML, https://www.prawo.pl/podatki/co-zmieni-6-

dyrektywa-aml,527059.html, [dostep: 16.05.2025].

W. Golenski, Proceder prania pienigdzy — zarys problematyki, Kontrola Panstwowa, nr 4,

2023, s. 107.

Migdzynarodowa Konwencja o Zwalczaniu Finansowania Terroryzmu przyjeta przez

Zgromadzenie Ogolne Narodow Zjednoczonych dnia 9 grudnia 1999 r. (Dz. U. z 2004 r. Nr

263, poz. 2620), ktora to zostala ratyfikowana za zgoda wyrazong w Ustawie z dnia 9 stycznia

2003 r. o ratyfikacji Migedzynarodowej Konwencji o zwalczaniu finansowania terroryzmu,

przyjetej przez Zgromadzenie Ogdlne Narodéw Zjednoczonych w dniu 9 grudnia 1999 r.

(Dz. U. 22003 r. Nr 44, poz. 374).

2. Konwencja Rady Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodow
pochodzacych z przestgpstwa oraz o finansowaniu terroryzmu, sporzadzona w Warszawie
dnia 16 maja 2005 r. (Dz. U. z 2008 r. Nr 165, poz. 1028), ratyfikowana za zgoda wyrazona
w ustawie z dnia 27 pazdziernika 2006 r.
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praniu pieniedzy oraz finansowaniu terroryzmu. Ustawa okresla zasady i tryb
przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu®. 13 grud-
nia 2023 r. Rada i Parlament uzgadnialy wspolnie powotanie nowego urzedu
ds. przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu (AMLA). To
kluczowe osiagnigcie pakietu dotyczacego przeciwdziatania praniu pieniedzy
przedstawionego przez Komisj¢ Europejska w lipcu 2021 r. Nowe przepisy
maja chroni¢ obywateli UE i unijny system finansowy przed praniem pieni¢-
dzy i finansowaniem terroryzmu. AMLA bedzie miat bezposrednie i posrednie
kompetencje w zakresie nadzoru nad podmiotami zobowigzanymi stwarzaja-
cymi najwigksze ryzyko w sektorze finansowym?™.
Doskonaly przyktad dzialania w tej materii stanowi realizowana przez
ONZ Globalna Strategia Zwalczania Terroryzmu (A/RES/60/288): jest to uni-
katowy $wiatowy instrument, ktory umacnia krajowe, regionalne i miedzyna-
rodowe wysitki na rzecz zwalczania terroryzmu. Poprzez jej przyjecie w dro-
dze konsensusu w 2006 r. wszystkie panstwa cztonkowskie ONZ zgodzity
si¢ na wspoélne podejscie strategiczne i operacyjne do walki z terroryzmem.
Globalna Strategia Zwalczania Terroryzmu ONZ sktada si¢ z 4 filarow. Sa to:
e climinowanie okoliczno$ci sprzyjajacych rozprzestrzenianiu si¢ terrory-
zmu,
e S$rodki na rzecz zapobiegania terroryzmowi i jego zwalczania,
e S$rodki majace na celu zwigkszanie skutecznosci panstw w zapobieganiu
terroryzmowi i jego zwalczaniu oraz wzmocnienie roli systemu ONZ
w tym zakresie,
e S$rodki majace na celu zapewnienie poszanowania praw cztowieka wszyst-
kich os6b oraz praworzadnosci jako podstawy walki z terroryzmem.
Przeciwdziatanie finansowaniu terroryzmu wymaga kompleksowych
dziatan. Monitorowanie przeplywow finansowych, zamrazanie aktywow
podejrzanych podmiotow, a takze wdrazanie regulacji przeciwdziatajacych
praniu pienigdzy sa kluczowymi elementami w walce z finansowaniem ter-
roryzmu. Skuteczna walka z tym zjawiskiem jest niezbedna dla zapewnienia
globalnego bezpieczenstwa i stabilnos$ci.

53 Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu, (Dz. U. z 2018 1. poz. 723), art. 1.

3% Walka UE z praniem pienigdzy i finansowaniem terroryzmu, https://www.consilium.europa.
eu/pl/policies/fight-against-terrorism/fight-against-terrorist-financing/timeline/, [dostgp:
16.05.2025].
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Walka z praniem pienigdzy i finansowaniem terroryzmu wymaga réw-
niez ciaglej adaptacji i wspotpracy na poziomie krajowym, regionalnym i mie-
dzynarodowym. Unia Europejska podejmuje liczne kroki w celu wzmocnienia
regulacji, nadzoru i wspolpracy, aby skutecznie przeciwdziala¢ tym zagroze-
niom. Inicjatywy takie jak centralne rejestry beneficjentow rzeczywistych,
regulacje dotyczace kryptowalut oraz utworzenie Europejskiego Urzegdu ds.
Zwalczania Prania Pienigdzy stanowig kluczowe elementy tej strategii. Jednak
skuteczno$¢ tych dziatan zalezy od konsekwentnego wdrazania i egzekwo-
wania przepisOw w panstwach cztonkowskich oraz od zdolnosci do szybkiej
adaptacji do nowych zagrozen.

Podsumowanie

Wspotczesny terroryzm to zjawisko ztozone, dynamiczne i trudne do
jednoznacznego zdefiniowania, zarowno pod wzgledem form dzialania, jak
i mechanizmow finansowania. Organizacje terrorystyczne wykazujg si¢ duzg
elastycznoscia i zdolno$cig adaptacji do zmieniajacych si¢ warunkow geopo-
litycznych, technologicznych i spotecznych. Wykorzystuja zar6wno konwen-
cjonalne formy przemocy, jak i nowoczesne narzedzia, takie jak cyberataki,
propaganda internetowa czy transakcje kryptowalutowe, co znacznie utrudnia
skuteczne przeciwdziatanie ich dziatalno$ci. Zréznicowanie zrodet finanso-
wania — od przestgpczosci zorganizowanej po legalne podmioty gospodarcze
— powoduje, ze konieczne staje si¢ tworzenie coraz bardziej kompleksowych
i interdyscyplinarnych mechanizméow kontroli oraz wspotpracy migdzy pan-
stwami i instytucjami migdzynarodowymi. Skuteczna walka z terroryzmem
wymaga integracji dziatan sluzb wywiadowczych, instytucji finansowych,
podmiotéw prywatnych i spoteczenstwa obywatelskiego. Wnioski plynace
z przeprowadzonej analizy jasno wskazuja, ze tylko catosciowe, skoordyno-
wane podejsScie — taczace dziatania prewencyjne, edukacyjne, legislacyjne
i technologiczne — moze skutecznie ograniczy¢ potencjat organizacji terrory-
stycznych oraz minimalizowac¢ ryzyko kolejnych zamachow.
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SAFETY MANAGEMENT

Streszczenie

Analiza informacji w zarzadzaniu bezpie-
czenstwem stata si¢ glownym wyzwaniem
dla branzy lotniczej. Wiele z obecnych pro-
cesOw zwiazanych z kontrola bezpieczen-
stwa czy kontrola paszportowa bedzie odby-
wato si¢ automatycznie i bez udzialu obstugi
lotniska, minimalizujac czas potrzebny na
odprawe¢ przedlotowa. Powstaja nowe sta-
nowiska do ktorych potrzeba specjalistow
z dziedziny IT, ktorzy beda budowa¢ marke
portu lotniczego, linii lotniczej nie tylko
w kraju, ale w globalnym $wiecie. Analiza
zagrozen jakie mogg wystapi¢ ma wplyw
na poziom bezpieczenstwa na lotnisku. Sto-
sownie do przyjetego celu, sformutowano
gtowny problem badawczy: Jak analiza
informacji wplywa na poziom bezpieczen-
stwa lotniczego dla personelu, pasazerow
oraz samego portu lotniczego, lotniska?
Uzyskanie odpowiedzi na powyzsze pytanie
wymagato zastosowania metod badawczych
w tym dokonania krytycznej analizy aktow
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Summary

Information analysis in safety management
has become a major challenge for the avia-
tion industry. Many of the current processes
related to security control or passport control
will take place automatically and without
the participation of airport staff, minimiz-
ing the time needed for pre-flight check-in.
New positions are being created for which IT
specjalists are needed, will build the brand of
an airport, of an airport, an airline not only
in the country but in the country but in the
global world.

Analysis of the threats that may occur has an
impact on the level of safety at the airport. In,
accordance with the adopted goal, the main
research problem was formulated: How does
information analysis affect the level of avia-
tion safety for staff, passengers, and the air-
port itself? Obtaining an answer to the above
question required the use of research meth-
ods, including a critical analysis of legal acts
and selected items of the subject literature.
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prawnych i wybranych pozycji literatury
przedmiotu. Analiza powyzszych obsza-
row wskazuje, aby poprawi¢ dziatalnos$¢
lotnicza, nalezy rozwazy¢ wprowadzenie
odpowiednich $rodkéw zapobiegawczych,
prewencyjnych, profilaktycznych oraz przy-
ja¢ wyznaczone kierunki zmian wskazane

Analysis of the above areas indicates that
in order to improve aviation activity, it is
necessary to consider introducing appropri-
ate preventive, preventive and prophylactic
measures and adopt the designated direc-
tions of changes indicated in the guidelines
or directives.

w wytycznych czy tez dyrektywach. .. .
ylyezny Y yrexty Keywords: threats, aviation, safety, aircraft,

Stowa Kkluczowe: zagrozenia, lotnictwo, protection, risk

bezpieczenstwo, ochrona, ryzyko

Wstep

Transport lotniczy to najszybciej rozwijajaca si¢ galaz transportu w glo-
balnym systemie przewozu pasazeréw i tadunkow. Ma znaczacy wptyw na
swiatowa gospodarke, tworzac nowe miejsca pracy, rozwijajac handel i pobu-
dzajac turystyke. Predkos¢ z jaka przemieszczajg si¢ statki powietrzne poka-
zuje, ze samoloty sa bezkonkurencyjne. Rozwdj gospodarczy oprocz wplywu
na zatrudnienie ma wplyw na szereg kluczowych wskaznikow branzy lotni-
czej, w tym na tgcznosc¢ i przystepnosc¢ cenowa. Trwaja prace nad samolotami
autonomicznymi. W przysztosci czekajg nas orbitalne loty pasazerskie. Od
dawna potwierdzana jest teza, ze jedynie dobra organizacja jest w stanie dac
dobre produkty, ustugi. Hybrydowe modele biznesowe, ktore maja nie tylko
sprzedaz wylacznie biletow, ale cate pakiety ustug lotniczych. Linie lotnicze
w ten sposob finansuja swojg dziatalno$¢ operacyjna. Kupno biletu i odprawe
mozna zatatwi¢ kliknigciami w smartfonie.

Dlatego powstala konieczno$¢ wypracowania i stosowania dzialan
w analizie informacji do budowania strategii i bezpieczenstwa w sektorze
przemystu lotniczego. Zgodnie ze standardami, zaleceniami Mi¢dzynarodo-
wej Organizacji Lotnictwa Cywilnego (ICAO) w lotnictwie cywilnym wpro-
wadzane sg programy dotyczace zarzadzania bezpieczenstwem lotniczym na
poziomie krajowym i krajowych organizacji lotniczych poprzez Krajowy Pro-
gram Ochrony Lotnictwa Cywilnego!. Zalecane normy i metody Postepowa-
nia Rozdzialu III Zatacznika 19 ,,Odpowiedzialno$¢ Panstwa za zarzadzanie

' Rozporzadzenie Ministra Infrastruktury z dnia 2 grudnia 2020 r. w sprawie Krajowego

Programu Ochrony Lotnictwa Cywilnego (Dz. U. z 2023 r. poz. 774).
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Bezpieczenstwem”, Rozdziatu 11 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2018/1139 ,,Zarzadzanie Bezpieczenstwem Lotniczym” zobowia-
zuje kazde panstwo do konsultacji z odpowiednimi stronami i ustanowito Kra-
jowy program bezpieczenstwa w celu zarzadzania bezpieczenstwem lotnictwa
cywilnego i wchodzacg w zakres jego odpowiedzialno$ci?. Polityka rozwoju
lotnictwa cywilnego w Polsce zostata opracowana i zatwierdzona przez Radg
Ministrow uchwalg nr 228/2023 w sprawie przyje¢cia ,,Polityki rozwoju lotnic-
twa cywilnego w Polsce do 2030 roku z perspektywa do 2040 roku”, ustanawia
formalne kontakty ze wszystkimi podmiotami zainteresowanymi majacymi
wplyw na bezpieczenstwo, jak tez ze stuzbami, w tym zeglugi powietrzne;j.
Zarzadzanie bezpieczenstwem musi by¢ oparte na zadeklarowanej polityce
bezpieczenstwa w organizacji lotniczej w sposob sformalizowany, wyraznie
okreslony i proaktywny.

Na podstawie przepisoOw ustawy Prawo Lotnicze, zarzadzajacy lotni-
skami sa zobowigzani do koordynowania prac lotniskowego zespotu do spraw
bezpieczenstwa lotniskowego. Wymagania dotyczgce wdrozenia zostaty
okreslone w zataczniku VII Rozporzadzenia (UE) nr 139/2014 oraz ADR,
OR.D.005 w Podczgsci D, zatacznika 111 do w/w Rozporzadzenia. Organizacje
swiadczace obstuge naziemng na lotniskach (Ground Handling Service Pro-
viders) nie maja obowiazku wdrozenia i posiadania systemu SMS, co z kolei
dyktuje, Ze nie jest zwolniony z zarzadzania bezpieczenstwem i musi podlegac
w swoich dzialaniach do obowigzujacego lotniskowego SMS-a i zglaszania
zdarzen w ramach systemu w celu przyczyniania si¢ do stalej poprawy bez-
pieczenstwa. Wynika to z koniecznos$ci wspotpracy z zarzadzajacym lotni-
skiem i stosowania si¢ do Instrukcji Operacyjnej Lotniska (INOP). Kolejna
istotng kwestig jest promowanie bezpieczenstwa poprzez podnoszenie $wia-
domosci, upowszechnianie doswiadczen i analizie informacji, jak réwniez
aktywne zachecanie personelu do proponowania rozwigzan majacych na celu
identyfikowanie zagrozen, co w konsekwencji bedzie skutkowato poprawa
bezpieczenstwa.

2 Krajowy Program Bezpieczenstwa w Lotnictwie Cywilnym 2024, Ministerstwo Infrastruktury,
ULC, KPBWLC_2024.pdf; s. 4.
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Rola analizy informacji w zarzadzaniu bezpieczenstwem lotniska

Infrastruktura lotniskowa to nie tylko port, ale urzadzenia lotniskowe
radionawigacyjne, wieze do kierowania lotami. To wszystko dzisiaj szybko
sie zmienia. Stare systemy wypierane sa przez systemy satelitarne o wiele bar-
dziej doktadne. Dlatego systemy teleinformacyjne sg standardami dla wzrostu
bezpieczenstwa, pozwalaja obstugiwac¢ duzo wigkszy ruch i w sposob duzo
bardziej ptynny. Dzisiaj fotel pasazera nie jest zwykltym siedziskiem, lecz
urzadzeniem z wbudowanymi urzgdzeniami jak Wi-Fi, monitorem w fotelu
sasiada, stolikiem do positku. Globalny swiat zmobilizowat lotnictwo do eko-
nomii i ekologii majacymi na celu zminimalizowanie wplywu dziatalnosci na
srodowisko naturalne oraz poszukiwanie rozwiagzan. W kontek$cie zmian kli-
matycznych i obaw zwigzanych z zanieczyszczeniem srodowiska, podejscie
ekologiczne staje si¢ w lotnictwie coraz bardziej istotne w kluczowych aspek-
tach jak:

e Zrownowazone paliwa lotnicze (SAF)® — dazenie do 2050 r. do wpro-
wadzenia 50/50, badania nad biopaliwami i innymi alternatywnymi zr6-
dtami energii maja na celu zmniejszenie emisji zwiazanych z tradycyj-
nymi paliwami lotniczymi (elektrycznos¢, wodor).

e Emisja gazéw cieplarnianych — wprowadzane regulacje maja na celu
ograniczenie emisji, a takze na rozwijanie technologii pozwalajacych na
bardziej efektywne spalanie paliw. Lotnictwo jest w znacznym stopniu
odpowiedzialne za czg$¢ globalnych emisji CO2.

o Efektywnos¢ — nowoczesne statki powietrzne sa projektowane z mysla
o wigkszej efektywnos$ci paliwowej. Ulepszone silniki przyczyniajg si¢
do obnizenia zuzycia paliwa.

e Hatas lotniczy — jest problemem, ktory dotyka spolecznosci zyjace
w poblizu lotniska. Wprowadza si¢ technologie majace na celu redukcje
poprzez cichsze silniki czy trasy dolotowe i odlotowe wedtug standardow
radionawigacyjnych opartych na GPSie.

e Edukacja i $wiadomos$¢ ekologiczna — wérod pracownikow i pasazerow
sprzyja podejmowaniu bardziej §wiadomych decyzji i wyborow dotycza-
cych podrozy.

3 SAF — Sustainable Aviation Fuels, zrdwnowazone paliwa lotnicze.
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e Zarzadzanie odpadami i zanieczyszczeniami — na lotniskach stuzby sta-
raja si¢ zmniejszy¢ ilos¢ odpadow poprzez redukcje jednorazowych opa-
kowan, czy wprowadzenie recyklingu na lotniskach.

e Inicjatywy rzadowe i migdzynarodowe — ICAO, EASA, rzady poszcze-
gblnych krajow wprowadzaja strategie oraz regulacje dotyczace emisji
zrownowazonego rozwoju. Wymaga wspotpracy migdzy roznymi intere-
sariuszami, przemyslem, organizacjami non-profit, aby zmniejszy¢ nega-
tywne skutki dziatalnosci lotnicze;j.

Systemy Zarzadzania Bezpieczenstwem (Safety Management System, SMS)
w organizacjach lotniczych maja za zadanie zwrdoci¢ uwage osob zarzadza-
jacych w nich odpowiednimi zasobami, takimi jak personel, czas, §rodki
finansowe, na zdarzenia niepozadane, ktéore moga mie¢ miejsce w danym $ro-
dowisku aktualnie i w przysztosci oraz naktoni¢ do podjecia dzialan wyprze-
dzajacych, zapobiegawczych tworzacych podejscie proaktywne®.

Analiza informacji w zarzadzaniu bezpieczenstwem stata si¢ gtownym
wyzwaniem dla branzy lotniczej. Lotniska, porty lotnicze oraz przewoznicy
muszg dazy¢ do zmiany sposobu oferowania ushug przy planowaniu podrozy
oraz na poktadach samolotow. Wiele z obecnych proceséw zwigzanych z kon-
trolg bezpieczenstwa czy kontrolg paszportowa begdzie odbywato si¢ auto-
matycznie i bez udziatu obslugi lotniska, minimalizujac czas potrzebny na
odprawe przedlotowa. Powstaja nowe stanowiska, do ktorych potrzeba spe-
cjalistow z dziedziny IT. Specjalisci IT beda budowa¢ marke portu lotniczego,
linii lotniczej nie tylko w kraju, ale w globalnym $wiecie. Potrzeby infor-
macyjne branzy lotniczej i stuzacej jej celom i realizacji polityki rosng wraz
z dostepnoscig zasobow informacyjnych. Sam dostep do coraz wigkszej ilosci
informacji nie jest wystarczajacym argumentem na rzecz mozliwos$ci efektyw-
nego wykorzystania nowych szans oferowanych przez rozwoj technologiczny
oraz przejscie w epoke spoteczenstwa sieciowego®.

Dzielenie si¢ informacjami o zagrozeniach i najlepszych praktykach
moze wplyngé¢ na poprawe ogolnego poziomu bezpieczenstwa. Dane sg jed-
nym z najcenniejszych zasobdw, jakimi moze dysponowac kazda organiza-
cja. Zarzadzajacy lotniskami musza wdraza¢ roézne strategie zarzadzania

4 Z. Ciekanowski. Z. Piskor, System kontroli bezpieczenstwa w transporcie lotniczym w Polsce

w latach 2015-2022, MANS, Warszawa 2024, s. 17.
K. Liedl, P. Piasecka, T. Aleksandrowicz, Analiza informacji w zarzgdzaniu bezpieczenstwem,
Difin, Warszawa 2013, s. 41.
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bezpieczenstwem poprzez analize informacji z audytow, szkolen personelu czy
implementacji nowoczesnych technologii jak skanery, systemy monitorowania.
Analiza informacji w zarzadzaniu bezpieczenstwem lotniska odgrywa klu-
czowg role wptywajac na rdzne aspekty operacyjne i strategiczne poprzez:
Identyfikacj¢ zagrozen w zarzadzaniu bezpieczenstwem portu lotniczego,
zarowno wewnetrznych jak i zewnetrznych, dzigki analizie informacji poprzez
zbieranie 1 ocen¢ danych dotyczacych dziatalno$ci operacyjnej oraz informacji
wywiadowczych pozwala na interwencje, przeciwdziatanie czy przygotowa-
nie si¢ na mozliwe ataki. Instalacja zapor oraz systeméw wykrywania i zapo-
biegania wlamaniom w celu ochrony i monitorowania sieci jak tez oprogra-
mowania w najnowszych wersjach. Wprowadzajgc ograniczenie dostepu do
krytycznych systeméw i informacji dla uprawnionych oséb. Informacja jest
kluczowym elementem zapewnienia bezpieczenstwa pasazerdw, personelu
oraz infrastruktury w eliminacji zagrozen:

e zagrozenie terrorystyczne poprzez ataki bombowe za pomoca tadunkoéw
umieszczonych w bagazu czy na poktadzie samolotu, katastrofa nad
Szkocja, Lockerbie® — PAN AM 103, Boeing 747 lecacy z Londynu do
Nowego Jorku eksplodowat w powietrzu w dniu 21.12.1988, (bomba,
zbudowana z bezwonnego plastikowego materialu wybuchowego Sem-
tex, byla ukryta w odtwarzaczu kasetowym, ktéry byl przechowywany
w walizce), WTC” porwanie samolotu, strzelanina w terminalu lotniska,

e zagrozenia przestgpcze jak, przemycanie nielegalnych towardw, rzeczy
(bron, narkotyki, skory, waluta), kradziez bagazu czy dokumentow, wia-
mania do obiektow,

e zagrozenia naturalne zwigzane z zjawiskami pogodowymi, ktére moga
zaktoci¢ operacje lotnicze (opady $niegu, burze, popiot wulkaniczny),
czy katastrofy naturalne (pozary, trzesienia ziemi),

e zagrozenia zdrowotne poprzez wprowadzenie chordb zakaznych (epide-
mia COVID 198, blonica, cholera, ameba), czy tez niezadowolenie pasa-
zerow z powodu zarazen w porcie lotniczym,

e zagrozenia zwigzane z pasazerami poprzez agresywne, podejrzane zacho-
wanie (alkohol, narkotyki), czy uzycie niebezpiecznych przedmiotow

¢ Lockerbie. 35 lat od katastrofy lotu Pan Am 103, Podréze, [dostep: 31.03.2025].

Dlaczego po zamachach z 11 wrze$nia wieze WTC rungty? To ten czynnik byt decydujacy —
Wielka Historia, [dostep: 07.04.2025]

§ COVID-19 — Glowny Inspektorat Sanitarny — Portal Gov.pl, [dostep: 05.04.2025].
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(substancji chemicznych, nozy, powerbanki’), powstata lista najbardziej
ucigzliwych pasazeréw linii lotniczych. Jakie zachowania sg niedopusz-
czalne w czasie rejsu? Jakie kary grozg?'

e zagrozenia zwigzane z transportem publicznym, ktore moga wptyna¢ na
dojazd podréznych do terminala, wypadki komunikacyjne do i z lotniska,

e zagrozenia wewnetrzne spowodowane poprzez niewlasciwe, nieprawi-
dltowe dziatania, w tym niezastosowanie si¢ do procedur lub wykonywa-
nie niewtasciwych procedur operacyjnych,

e zagrozenia zwigzane z infrastruktura, w tym krytyczna zwiazang z ener-
getyka (lotnisko Heathrow otrzymato ostrzezenia o awariach zasilania''),
uszkodzenie pasa startowego, terminali portu lotniczego, problemy
z mobilnoscig, awarie pojazddéw lotniskowych.

Ocena ryzyka, zwigzanego z roznymi rodzajami zagrozen umozliwia poprzez
analize informacji przy pomocy narzedzi analitycznych w okreslaniu prawdo-
podobienstwa wystapienia zdarzenia lotniczego oraz potencjalnych skutkow.
Pozwala to w prioryteryzacji dziatan bezpieczenstwa lotniczego.

Decyzje operacyjne dotyczace bezpieczenstwa czy tez w planowaniu
dziatan sytuacji kryzysowych stanowig w oparciu o analiz¢ danych informacji
na szybka decyzj¢. Pozwala to na podjecie odpowiednich dziatan w zaistnieniu
sytuacji kryzysowe;.

Monitorowanie i ocena, pozwala na szybka reakcje w zmieniajacych
si¢ okoliczno$ciach w dostosowaniu strategii bezpieczenstwa do aktualnych
potrzeb. Regularna analiza informacji pozwala na biezaco monitorowaé sytu-
acje w porcie lotniczym czy na lotnisku. Opracowanie i wdrozenie planu
reagowania na incydenty z okre$leniem krokow do podjecia w przypadku
wystapienia naruszenia, jak réwniez analizowanie logéw w celu wczesnego
wykrywania nietypowych aktywnosci.

Wspolprace migdzy organizacjami, dzielenie si¢ informacjami umoz-
liwia lepsza wspotprace migdzy stuzbami i agencjami zarowno na poziomie
krajowym, jak i mi¢gdzynarodowym w zakresie wymiany informacji na temat
zagrozen. Dostosowanie dziatan do migdzynarodowych standardow i regulacji

®  Ograniczenia w samolotach po wielkim pozarze. Trzeba uwaza¢ na powerbanki — Podréze

Wprost, [dostep: 04.05.2025].
0 Czarna lista ucigzliwych pasazerow. Nowa inicjatywa KLM i Transavii, INNPoland.pl,
[dostep: 15.04.2025].

' Lotnisko Heathrow otrzymato ostrzezenia o awariach zasilania, [dostgp: 01.04.2025].
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(ICAO, EASA). Szkolenie i edukacja personelu w organizacjach, komoérkach,
dziatach, musi by¢ cyklicznie prowadzona. Zrozumienie trendow i wzorcow
przez personel, ktéry ma odpowiedzialne zadania operacyjne, a do ktorych
musi by¢ przeszkolony teoretycznie i praktycznie w celu radzenia sobie
z zagrozeniami, a co zwigksza efektywno$¢ dziatan proaktywnych. Regularne
szkolenia z zagrozen cybernetycznych, rozpoznawania phishingu oraz bez-
piecznych praktyk w uzytku IT.

Technologi¢ i innowacje poprzez wykorzystanie nowoczesnych urza-
dzen do prowadzenia dziatan operacyjnych w kontroli, nadzorowaniu czy
monitorowaniu sytuacji w czasie rzeczywistym, identyfikacji zagrozen, pode;j-
mowaniu decyzji operacyjnych. Co przektada si¢ na bardziej zaawansowany
i efektywny zbior informacji przektadajacy si¢ na sprawniejsze, lepsze zarza-
dzanie bezpieczenstwem. Wykorzystanie technologii Al do analizy zbiorow
danych w celu identyfikacji potencjalnych zagrozen.

Wplyw szkolenia personelu na ksztaltowanie §wiadomoS$ci sytuacyjnej

Lotnictwo jest ta dziedzing dziatalnosci cztowieka, w ktorej stawia sig
szczegblnie wysokie wymagania przed osobami zaangazowanymi w proces
przygotowania i realizacji zadan. Nauka o bezpieczenstwie oparta jest o dys-
cypliny naukowe, jak: medycyna pracy, cybernetyka, ergonomia, socjologia,
psychologia, diagnostyka, teoria niezawodnosci, teoria systemow, teoria eko-
nomiczna, teoria eksploatacji. Bezpieczenstwo lotow'? badane jest jako jedna
z dziedzin bezpieczenstwa pracy. W praktyce rozumie si¢ je jako catoksztatt
wlasciwosci zapobiegajacych sytuacjom awaryjnym oraz zmniejszania skut-
kéw mozliwosci wystapienia sytuacji poprzez zastosowanie odpowiednich
systemow chronigcych zycie 1 zdrowie pasazeréw i zalogi na pokladach
samolotow.

Od konstruktorow po pilotéw, okreslanych mianem ostatniego ogniwa
w tancuchu bezpieczenstwa lotniczego. Istotng role odgrywa personel tech-
niczny i kontrolerzy ruchu lotniczego, obstuga naziemna. W dzisiejszych
czasach szczegdlnie duza wage przywiazuje si¢ do pozadanego stanu tzw.
swiadomosci sytuacyjnej (Situational Awareness, SA) poprzez odpowiednie

12 E. Klich, Bezpieczenstwo lotow, Wydawnictwo Naukowe Instytutu Technologii Eksploatacji
—PIB, Radom 2011, s. 31.
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szkolenia teoretyczne i praktyczne. Niezaleznie od rodzaju lotnictwa branego
pod uwagg (linie lotnicze, lotnictwo ogdlne, bussinesowe, czy tez panstwowe -
lotnictwo policji, lotnictwo strazy granicznej, HEMS, lotnictwo sit zbrojnych)
utrzymanie pozadanego stanu personelu jest jednym z zasadniczych elemen-
tow decydujacych o poziomie bezpieczenstwa w realizacji zadan lotniczych.
Analiza informacji skupia¢ si¢ ma wokot tematu oceny i oszacowania zna-
czenia bledow i zagrozen 1 ich wplywu na bezpieczenstwo lotow. Uczy, jak
szybko rozpozna¢ elementy tancucha btedéw oraz zrozumienia wagi podejmo-
wania takich dziatan, ktore zmierzajg do przerwania tegoz tancucha.

Dzial bezpieczenstwa w kazdej organizacji lotniczej zajmuje si¢ takze

uzmystowieniem pracownikom faktu, ze btad ludzki nie rowna si¢ btedowi
pilota. Wypadki s wynikiem ciggu zdarzen powigzanych ze sobg, sg procesem
sktadajacym si¢ z kilku albo nawet kilkunastu ogniw. Sg rezultatem sekwencji
zdarzen, ktore kumuluja sig, prowadzac do wypadku.
Bezpieczenstwo w lotnictwie w catosci zalezy od profesjonalizmu kazdego
pracownika, absolutnie bez znaczenia, czy pracuje on w powietrzu, czy na
ziemi. Od wiedzy, umiejetnosci, zdolnosci zalezy spelnienie wymogoéw bez-
pieczenstwa, a zatem zycia pasazeréw, spokoju na poktadzie. Zarzadzanie
ryzykiem oraz obszary btedow zidentyfikowanych na podstawie zaistniatych
zdarzen, katastrof w lotnictwie komercyjnym wskazujg na ich analize i wnio-
ski, ktore stanowig materiat do przemyslenia. Nowe technologie i innowa-
cje jak sztuczna inteligencja, uczenie maszynowe i robotyka procesow majg
swoj potencjat w analizie informacji danej organizacji, poprawiajac szybkos¢,
doktadnosé¢, efektywno$¢ w obszarze zarzadzania bezpieczenstwem.

Podniesienie poziomu $wiadomosci dotyczacej wagi czynnika ludz-
kiego i jego wptywu na operacje lotnicze bez wskazywania palcem winnych.
Trening nie moze opiera¢ si¢ tylko na nauce teorii, musi dazy¢ do wytworze-
nia $wiadomosci potencjalnych zagrozen i opierac si¢ na aktywnym dziataniu
majacym na celu podniesienie efektywnosci dziatan, w tym analizy informa-
cji w zarzadzaniu bezpieczenstwem portu lotniczego, lotniska. Promuje takze
swiadomo$¢ zachowan ludzkich, poprawia komunikacje i relacje interperso-
nalne 0s6b zaangazowanych w operacje lotnicze (piloci, stewardessy/stewar-
dzi, pracownicy wiezy kontroli lotow, obstuga naziemna, mechanicy).

Pozwala zobaczy¢ szersza perspektywe zwigzang z nat¢zeniem opera-
cji powietrznych, planowaniem zatdg na lot, planowaniem szkolen. Uswiada-
mia takze ogromng wage odpowiedniej wspolpracy z firmami oraz osobami
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niezatrudnionym bezposrednio przez operatora, takimi jak straz graniczna,
straz pozarna, inzynierowie, mechanicy, agenci handlingowi, obstuga check
in, inspektorzy CAA (Civil Aviation Authority), pracownicy cateringu, osoby
odpowiedzialne za tankowanie samolotu i wiele innych. Identyfikacja z orga-
nizacja wykazywana jest w postawie, lojalnosci, satysfakcji i przynaleznosci
do branzy. Wprowadzani powinni by¢ w $rodowisko poprzez odpowiednio
przygotowanych, przeszkolonych wspotpracownikow celem adaptacji do osia-
gnigcia pelnego profesjonalizmu.

Organizacja wyrdzniajaca si¢ wysokim poziomem kompetencji charak-
teryzuje si¢ wysokim profesjonalizmem w zakresie motywowania catej zatogi.
Ponadto: budowaniem pozytywnego podejscia do realizacji zadan, zapewnie-
niem odpowiedniego wpltywu na wykonywang prace, traktowaniem kazdego
w indywidualny sposob, zaangazowaniem w kariere, biezacym ocenianiem
wedtug jasno sprecyzowanych kryteriow dla wszystkich pracownikow. Funk-
cjonowanie spoleczne cztowieka odbywa si¢ w relacjach z innymi ludzmi.
Osiagniecie sukcesu zawodowego i osobistego jest uzaleznione od umiejet-
nego zarzadzania emocjami, w tym posiadania wysokich kompetencji, przez
co osoby te sg cenionymi pracownikami, majg dobre kontakty z ludzmi,
pracuja efektywnie. Osiagnieta, a nastepnie poglebiana wiedza teoretyczna,
poczawszy od edukacji szkolnej, poprzez umiejetnosci panowania nad soba,
pragnienie rozwijania wiasnej kariery, zdolnosci przystosowania sig, polu-
bownego rozwijania konfliktow, przyczyniaja si¢ do umiejetnego panowania
w sytuacjach, w ktorych maja miejsce bezposrednie kontakty interpersonalne,
wymagajace asertywnosci.

Wprowadzenie i rozwdj szkolen doprowadzito do potwierdzenia faktu, ze bez-
pieczenstwo i wydajnos$¢ lotu moze zosta¢ uzyskana jedynie poprzez prace
zespolowa zalogi.

Bardzo wazng umiejetnos$cia, jaka powinien mie¢ kazdy cztonek zatogi,
jest umiejetnos$¢ pracy zespotowej. Przy doborze pracownikéw do organiza-
cji szczegblng uwage zwraca si¢ na kandydatow posiadajacych umiejetnosci
pracy w zespole, nie tylko na poziom wspotpracy i komunikacji z cztonkami
zespolu, ale takze z wszystkimi pracownikami organizacji, dzielenie si¢ wiedza
i doswiadczeniem. Dzigki wspotpracy i uzupetnianiu si¢ cztonkowie zespotu
moga osiggac¢ wigceej'?. Wedtug J.R. Katzenbach i D.R. Smith to mata grupa

13 W. Banka, Zarzgdzanie potencjalem spolecznym w nowoczesnej organizacji, Wydawnictwo
NOVUM, Ptock 2005, s. 352.
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ludzi posiadajgca komplementarne umiejetnosci, wspolne podejécie do pracy,
zaangazowanych w dziatania do osiagnigcia celu, za ktory wszyscy czuja sie
odpowiedzialni'.
Dla przyktadu szkolenie CRM obejmuje nastepujace glowne tematy:
e Dbledy spowodowane przez czynnik ludzki, tancuch pomytek i podejmo-
wanie dziatan, przerywajacych ten tancuch,
e polityka bezpieczenstwa przewoznika, standardowe procedury opera-
cyjne, organizacja pracy i podziat obowigzkow w zatodze,
e stres, panowanie nad stresem, zmegczenie i czujnosc,
e przyswajanie zdobytych informacji oraz ich przetwarzanie, §wiadomos¢
sytuacyjna, kierowanie obcigzajacymi zadaniami,
e podejmowanie decyzji,
e skuteczne porozumiewanie si¢ i koordynacja pomiedzy cztonkami zatogi
lotniczej oraz z personelem poktadowym,
e przywodztwo i zachowanie si¢ zatogi w przypadku utraty informacji lub
kierownictwa,
e wplyw automatyzacji na CRM,
e wplyw roznic w osobowosci na wzajemne relacje czlonkow zatogi,
e statystyki i przykltady wypadkow lotniczych, spowodowanych przez
czynnik ludzki.
Wspolpraca zespotowa to odpowiedzialnos¢, ktéra skupia si¢ na skutecz-
nym i umiej¢tnym kierowaniu dang grupa. Budowanie relacji z innymi jest
zadaniem trudnym i ztozonym, a realizacja zalezy od predyspozycji cech
osobowosciowych, jak i od uksztalttowanych umiejetnosci w procesie socja-
lizacji jednostki, od czynnikéw wrodzonych, jak np. inteligencja ptynna czy
skrystalizowana, cech temperamentnych i osobowosciowych, do§wiadczen
wyniesionych z interakcji spotecznych, pozyskiwanie zaufania i poparcia oraz
udzielanie wsparcia'®. Dla cztonka zatogi lotniczej, ktory jest specjalista od
budowania dobrych relacji, priorytetem jest wdrazanie wartosci wspierajacych

4 J.R. Katzenbach, D.K. Smith, Sifa zespotéow, Wyd. Oficyna Ekonomiczna i Dom Wydawniczy
ABC, Krakow 2001, s. 55; W. Banka, Zarzgdzanie potencjatem spotecznym w nowoczesnej
organizacji, Wydawnictwo NOVUM, Ptock 2005, s. 353.

A. Matczak, Temperament a kompetencje spoteczne, [w:] Psychologia roznic indywidualnych:
wybrane badania inspirowane Regulacyjng Teorig Temperamentu Profesora Jana Strelaua,
red. W. Ciarkowska, A. Matczak, Wydawnictwo Uniwersytet Warszawski, Interdyscyplinarne
Centrum Genetyki Zachowania, Warszawa 2001, s. 53-69.
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budowanie relacji wzajemnego wsparcia i zaufania. Jest to postawa propago-
wana w calej organizacji, branzy lotniczej, a takze spotecznosci, w ktorej dana
osobowos¢ funkcjonuje.

Christine Negroni w swej ksiazce Na tropie niewyjasnionych katastrof
lotniczych przekonuje, jak niewiele trzeba, by narazi¢ zycie 0sob na poktadzie.
Bo do coraz czestszych przyczyn zdarzen nalezy wymieni¢ problemy w komu-
nikacji, btedy w projektowaniu samolotow, silnikdéw, zbytnie zaufanie do tech-
nologii, bledy popetniane przez zaloge w kokpicie, mechanikow. Dlatego opa-
nowanie sztuki rozwigzywania konfliktow jest tez elementem ksztaltowania
wizerunku osobistego. Osobiste umiegjetnosci w tym zakresie stanowia to, co
warto opanowac, budujac pozytywny wizerunek.

Analiza danych w celu podejmowania decyzji w zarzadzaniu bezpieczen-
stwem lotniska

System bezpieczenstwa w lotnictwie to kompleksowe podejscie do
zapewnienia bezpieczenstwa we wszelkich operacjach zwigzanych z lotnicza
dziatalno$cig. Obejmuje rézne aspekty, od zapewnienia bezpieczenstwa pasa-
zerom, zalodze, personelowi lotniskowemu oraz ochrona przed terroryzmem,
cyberterroryzmem, minimalizacja ryzyka wypadkow i awarii.

Globalne i europejskie wymagania nakazaty potrzebe rozwijania proce-
sowych systemdéw zarzadzania adekwatnych dla aktywnosci firm w sektorze
lotniczym, do ktorych naleza:

e SMS — Safety Management System — System Zarzadzania Bezpieczen-

stwem,

e MMS — Maintenance Management System — System Zarzadzania Utrzy-

maniem,

e QMS — Quality Management System — System Zarzadzania JakoS$cia,

e RSM — Risk Management System — System Zarzgdzania Ryzykiem.
Analiza informacji w zarzgdzaniu bezpieczenstwem lotniska, portu lotniczego
jest konieczna poprzez zastosowanie zaawansowanych technologii, systemow
monitorowania. Najblizsze kilka lub kilkanascie lat to okres dalszego posze-
rzania kregu osob zwiazanych z lotnictwem, do ktérych beda adresowane
omawiane szkolenia i w ktorych udziat bedzie obowigzkowy. Szkolenia w nie-
dalekiej przysztosci beda zapewne prowadzone nie tylko w obrgbie jednej
organizacji, ale tez bedg taczone dla réznych grup, przedstawicieli kilku firm
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w celu polepszenia wspotpracy migdzy jednostkami i dalszej minimalizacji
zdarzen lotniczych w zapobieganiu atakom cybernetycznym, ochronie portow
lotniczych, w zapewnianiu bezpieczenstwa podroznych oraz ochrony infra-
struktury lotniczej. Dobrze zorganizowany system analizy informacji wspiera
oprocz wszelkich dziatan bezpieczenstwa, komfort podrozy, co jest kluczowe
w branzy lotniczej. Niezaleznie od systemoéw funkcjonowania, zarzadzania,
modyfikacji wewnetrznych struktur, wymaga to zaplanowania i przygotowania
odpowiednich rozwigzan, ktore pozwola na utrzymanie dotychczasowego bez-
pieczenstwa w organizacji lotniczej. Nalezy zwraca¢ uwage na mozliwe nie-
dociagni¢cia mogace stanowic¢ barier¢ w komunikacji, nieprofesjonalne zarza-
dzanie zainteresowanymi stronami, jak rowniez stosowane metody i narzedzia
w zarzgdzaniu zmiang poprzez upraszczanie problemow oraz braku monito-
rowania postepow. Na biezaco powinna by¢ aktualizowana lista zidentyfiko-
wanych zagrozen z analizg informacji i przypisanego ryzyka. Dobor odpo-
wiednich dziatan naprawczych powinien uwzglednia¢ specyfike podmiotu
lotniczego, by nie powodowac zagrozen. Implementacja dzialan naprawczych
powigzana jest z monitorowaniem postepu eliminacji zagrozen oraz zwigza-
nego z nimi ryzyka. W przypadku braku poprawy zatozonych rezultatow cykl
bezpieczenstwa nalezy powtorzy¢.
ICAO w swych rekomendacjach wyroznia nastepujace etapy cyklu

zarzadzania bezpieczenstwem:

e 7zbioér danych,

e analiza danych,

e hierarchizacja warunkow niebezpiecznych,

e wypracowanie strategii dziatania,

e zaakceptowanie strategii dzialania,

e przyporzadkowanie odpowiedzialnosci oraz implementacja strategii,

e ocena ponowna sytuacji bezpieczenstwa,

e zbior dodatkowych danych.
Analiza informacji pozwala na okreslenie zagrozen mogacych stanowic
ryzyko dla bezpieczenstwa, prawdopodobienstwo oraz potencjalne skutki
wystapienia poprzez wnioski z analizy jako$ciowej i ilosciowej. Poszukiwanie
odpowiedzi na pytania: co i kiedy moze si¢ wydarzy¢, w jaki sposob? Hierar-
chizacja warunkow niebezpiecznych prowadzona jest w celu okreslenia, ktore
zagrozenia stanowig najwigkszy problem dla bezpieczenstwa i wymagajg sto-
sownych dziatan naprawczych. Wypracowanie koncepcji dziatania umozliwia
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stworzenie strategii w celu catkowitego wyeliminowania ryzyka, czy tez ogra-
niczenia go badz zaakceptowania.

Trendy i najlepsze praktyki w zakresie transformacji cyfrowej w analizie
informacji

Organizacja lotnicza realizujac polityke bezpieczenstwa, alokuje posia-
dane zasoby, definiuje standardy bezpieczenstwa lotniczego w organizacji, jak
réwniez zachowuje ciaglos¢ realizacji przedsiewzig¢, zasad oraz monitorowa-
nia w osigganiu celow i przestrzeganiu przyjetych standardow w formalnym
systemie nadzoru nad bezpieczenstwem transportu lotniczego i ochronie w lot-
nictwie. Musimy zauwazy¢, ze obejmuje coraz bardziej zaawansowang tech-
nologie zabezpieczen. Naleza do nich przede wszystkim:

e opakowania, kontenery odporne na tzw. nieuprawniong ingerencje,

e systemy wykrywania materiatbw wybuchowych,

e Dbiometryczne po$wiadczenia identyfikacji kazdego pracownika oraz
przyznanych kontroli dostgpu.

Transformacja cyfrowa w zarzadzaniu bezpieczenstwem lotnisk to kluczowy
obszar, ktory zyskuje na znaczeniu z powodu rosngcych oczekiwan dotycza-
cych bezpieczenstwa, w tym wydajnosci operacyjnej personelu, faczac innowa-
cje technologiczne z odpowiedzialno$cig za komfort i bezpieczenstwo pasaze-
réw. Dostarcza informacji niezbednych do podejmowania decyzji dotyczacych
zarzadzania ryzykiem, w tym wyboru odpowiednich srodkow ochrony, ktore
mozna wdrozy¢ w celu minimalizacji zagrozen poprzez najlepsze praktyki
zwigzane z tg dziedzing:

e zaawansowana Analiza Danych i integracja danych poprzez wykorzysta-
nie algorytmoéw do analizy danych wykorzystujgc: monitoring, wideo,
dane operacyjne w celu przewidywania zagrozen i optymalizacji proce-
sow oraz do uzyskania petnego obrazu sytuacji,

e Internet rzeczy, Internet of Things, systemy GPS i techniki mobilne,
automatyzacja, robotyzacja, co pozwalana na lepsze planowanie operacji
1 zasobow,

e zarzadzanie bezpieczenstwem, cyberbezpieczenstwo, bardziej doktadne
kontrole poprzez rozpoznawanie twarzy, analiza ruchu, na lotniskach sg
wykorzystywane do poprawy wizerunku i przewidywania potencjalnych
zagrozen,
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e wspblpraca i integracja, mozna stworzy¢ bardziej spersonalizowane
informacje dla pasazerow o lotach, promocjach, oferty oparte na prefe-
rencjach podroznych uzytkownikow aplikacji mobilnych na platformach,

e rozwigzania chmurowe, wykorzystanie nowoczesnych technologii
pozwala na zbieraniu duzej ilosci danych w czasie rzeczywistym. Infor-
macje dotyczg warunkow pogodowych, sytuacji na drogach startowych
1 kolowania, ruchu i ilosci pasazerow,

e zroéwnowazony rozwoj, lotniska, operatorzy dzieki Scistemu $ledzeniu
zuzycia paliw, energii, emisji CO2 mogg wdraza¢ dziatania pomagajace
w osigganiu celow.

Technologia, ktora nie tylko poprawia bezpieczenstwo, ale takze zmniejsza
ilo$¢ zanieczyszczen w Srodowisku. Ciagly postep cyfryzacji poprzez narze-
dzia IT w kazdej ptaszczyznie funkcjonowania i prowadzenia dzialalnosci
lotniczej wprowadzit zmiany i modyfikacje w zapewnieniu bezpieczenstwa
transportu lotniczego. W przyszlosci mozna oczekiwaé dalszego rozwoju tych
technologii oraz ich integracji w codzienne operacje lotniskowe od portu lotni-
czego do statkoéw powietrznych wiacznie.

Podsumowanie

Transport lotniczy sktada si¢ z wielu wspotzaleznych systemow powia-
zanych wspotpraca przez kraje 1 kontynenty. Wedtug prognoz (IATA) Mig-
dzynarodowego Zrzeszenia Przewoznikow Powietrznych kreuje i przyspiesza
procesy globalizacji. Dane jakie sa gromadzone na potrzeby analiz w r6znych
formatach sg najcenniejszymi zasobami w dyspozycji organizacji lotnicze;j.
Nowe technologie wigza si¢ z konieczno$cig zabezpieczenia przed cyberata-
kami. Piloci w swej pracy wykorzystujg iPady zamiast tradycyjnej dokumen-
tacji papierowej. Lotniska, porty lotnicze oraz przewoznicy muszg dazy¢ do
zmiany sposobu oferowania ustug przy planowaniu podr6zy oraz na poktadach
samolotow. Wiele z obecnych procesow zwigzanych z kontrola bezpieczenstwa
czy kontrolg paszportowg begdzie odbywato si¢ automatycznie i bez udziatu
obstugi lotniska, minimalizujgc czas potrzebny na odprawe przedlotowa.

Analiza informacji w zarzadzaniu bezpieczenstwem lotniska jest fun-
damentem skutecznego i efektywnego zarzadzania bezpieczenstwem lotniska,
pomagajac w identyfikacji zagrozen, ocenie ryzyka, podejmowaniu decyzji
operacyjnych oraz w monitorowaniu sytuacji. Walka z lukami w przepisach
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oraz z cyberprzestgpczoscia poprzez Dyrektywe NIS2 naktada nowe obo-
wigzki na branze¢ lotnicza jako kluczowy wazny podmiot i musi spetniac
szczegolne kryteria. Dazac do osiagniecia pelnej harmonizacji w prowadzo-
nej dziatalno$ci lotniczej w branzy, nalezy poszczegolne kwestie rozwigzywac
na poziomie organizacji lotniczej badz panstwa odnoszacych si¢ do systemu
lotniczego danego kraju w ramach konsultacji z odpowiednimi zainteresowa-
nymi stronami. Analiza informacji przez podmioty lotnicze podejmujac sta-
rania w kierunku wdrozenia odpowiednich narzedzi w tym wskaznikow SPIs
i planowania dziatan zapobiegawczo — naprawczych i analizy ryzyka.

Obecnie powstajaca koncepcja wprowadzania tzw.: ,,Zintegrowanych
Systemow Zarzgdzania Bezpieczenstwem!'®”, co doprowadzi w niedalekiej
przysztosci poprzez analize informacji, gdy zostang wypracowane odpowied-
nie rozwigzania i wprowadzone do Zalacznika 19 Konwencji Chicagowskiej.

Dlatego ciagle doskonalenie poprzez regularne przeprowadzenie audy-
tow w ewaluacji i testowaniu w celu oceny skutecznos$ci stosowanych rozwia-
zan ulatwia aktualizowanie strategii i procedur w celu lepszego dostosowania
do zmieniajgcego si¢ katalogu zagrozen cybernetycznych. Pozwala na lepsze
zarzadzanie ryzykiem i ochrong¢ zarowno informacji, jak tez infrastruktury
krytyczne;.
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FUNKCJE, CELE ORAZ CZYNNIKI
DETERMINUJACE SZKOLENIE
PERSONELU SLUZBY INZYNIERYJNO-
LOTNICZEJ

FUNCTIONS, OBJECTIVES AND FACTORS
DETERMINING THE TRAINING OF AIRCRAFT
MAINTENANCE PERSONNEL

Streszczenie

Rozwdj pracownikow jest jednym z istot-
nych aspektow dla organizacji dziatajacych
w sektorze lotniczym. Wynika to z koniecz-
nosci opracowania bardziej ukierunko-
wanego i spojnego podejscia do rozwoju
pracownikow w obliczu szybkich zmian
w organizacjach. Kierownictwo musi zrozu-
mie¢ i doceni¢ znaczenie zapewnienia szko-
len pracownikom, uznajac, ze szkolenie jest
kluczowym elementem skutecznos$ci organi-
zacji. W branzach opartych na technologii,
takich jak organizacje obstugi samolotow,
szkolenie dla personelu technicznego ma
szczegblne znaczenie. Z tego powodu kie-
rownictwo musi precyzyjnie zdefiniowac
wymagane programy szkoleniowe, skupia-
jac sie na osigganiu konkretnych rezultatow,
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Summary

Employee development is one of the import-
ant aspects for organizations operating in
the aviation sector. This is due to the need
to develop a more focused and coherent
approach to employee development in the
face of rapid changes in organizations.
Management must understand and appreci-
ate the importance of providing training to
employees, recognizing that training is a key
element of organizational effectiveness. In
technology-based industries such as aircraft
maintenance organizations, training for tech-
nical staff is particularly important. For this
reason, management must precisely define
required training programs, focusing on
achieving specific results, and develop meth-
ods to measure the effectiveness of training.
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a takze opracowaé¢ metody pomiaru sku-
tecznosci szkolen. Konieczne jest powazne
rozwazenie czynnikdw wplywajacych na
efektywno$¢ szkolenia, aby inwestycja
w szkolenie przyniosta oczekiwane korzysci.
Celem rozdziatu jest identyfikacja determi-
nantoOw dziatalno$ci szkoleniowej ukierun-
kowanych na personel inzynieryjno-lotniczy.
Badania przeprowadzono w bazie szkolenia
lotniczego. Podkreslono istotne zagadnienia
zwigzane ze szkoleniami i rozwojem perso-
nelu SIL. Nie mozna zignorowa¢ znaczenia
szkolen w dostarczaniu niezb¢dnej wiedzy
i umiejetnosci. W zwiazku z tym, szkolenie

It is necessary to seriously consider the fac-
tors affecting the effectiveness of training
so that the investment in training brings the
expected benefits. The purpose of this mate-
rial is to identify the determinants of training
activities targeted at maintenance staff. The
research was conducted at an aviation train-
ing base. Important issues related to the train-
ing and development of maintenance staff
were highlighted. The importance of training
in providing the necessary knowledge and
skills cannot be ignored. Therefore, training
should be effective enough to achieve these
goals.

powinno by¢ wystarczajaco efektywne, aby Keywords: specialized training, mainte-

osiggnaé te cele. nance staff, M-346 aircraft, flight safety

Stowa kluczowe: szkolenie specjalistyczne,
personel stuzby inzynieryjno-lotniczej,
samolot M-346, bezpieczenstwo lotow

Wstep

Organizacje uswiadomily sobie istot¢ szkolen oraz kluczowa role,
jaka pelnig w poprawie efektywnos$ci pracy i wydajnosci pracownikow. Nie
ma znaczenia rodzaj organizacji czy tez charakter prowadzonej dzialalnosci.
Szkolenia i ich efektywnosc¢ sg obecnie przedmiotem szczegodlnej uwagi i tro-
ski. Szkolenia stanowig doskonate narzgdzie do przygotowania pracownikow
do konkretnych dziatan lub umozliwienia im uzupetienia ewentualnych bra-
kéw w umiejetnosciach.

Ze wzgledu na zrdznicowanie organizacji pod wzgledem wielkosci,
celow, funkcji, ztozonosci, struktury oraz fizycznego charakteru produktu,
szkolenia powinny by¢ dostosowane do specyficznych potrzeb kazdej z nich.
Roéwniez ich atrakcyjnosé jako pracodawcow i wkiad w szkolenia moga si¢ roz-
ni¢, co podkresla znaczenie indywidualnego podejscia do planowania i reali-
zacji procesoOw szkoleniowych. Jednak gldéwnym celem szkolen jest ,,zapew-
nienie, ze organizacja bedzie stale odpowiednio zabezpieczona pracownikami
posiadajacymi umiejetnosci odpowiadajace potrzebom...”. Oznacza to utrzy-
manie optymalnej liczby pracownikow, bez nadmiaru ani niedoboru. Przy
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rozpatrzeniu zaréwno ogodlnej liczby, jak i w zakresie personelu w dowolnej
specjalnosci czy na réznych poziomach stanowisk pracy'.

Celem rozdziatu jest identyfikacja determinantow dzialalnosci szko-
leniowej ukierunkowanych na personel inzynieryjno-lotniczy. Skutecznos$¢,
w tym kontekscie, odnosi si¢ do osiggnigcia lub nieosiagnigcia zatozonych
celow. Dodatkowo, istotne jest zwrdocenie uwagi na fakt, ze efektywnosé
zwykle koreluje z motywacja pracownikoéw do osiggania lepszych wynikow
W pracy, co stanowi bezposredni cel szkolenia.

Przedmiotem analizy stata si¢ dzialalno$¢ szkoleniowa personelu SIL
w bazie lotniczej. Natomiast problem badawczy, jaki przyjeto, zostat wyra-
zony pytaniem: Jakie funkcje, cele oraz czynniki determinujg dziatalnos¢
szkoleniowg personelu SIL w bazie lotniczej? Do gldownych metod badaw-
czych stosowanych w tych dociekaniach naukowych zaliczono: kwerendg lite-
ratury, indukcje i dedukcje oraz sondaz diagnostyczny. Baza do analizy byty
pozycje zwarte oraz artykuty.

Rozdziat zostal podzielony na trzy merytoryczne cz¢sci. Pierwsza ma
charakter wprowadzajacy i dotyczy funkcji i celow dziatalnosci szkoleniowej
jako szczegblnego zasobu organizacji. Druga cze$¢ skupia si¢ na czynnikach
determinujacych efektywnos$¢ szkolen. W ostatniej cze¢sci uwage skierowano
na przedstawienie wynikdéw badan zrealizowanych w procesie obstugi samolo-
tow w bazie lotniczej. Cato$¢ wienczy podsumowanie. Ze wzgledu na pojem-
no$¢ tematu podjete studium nalezy traktowac jako zarys problemu.

Funkcje i cele dzialalno$ci szkoleniowej

Szkolenia stanowig jedno z narzedzi rozwoju pracownikow. W litera-
turze przedmiotu mozna znalez¢ rézne definicje tego terminu, ale praktycz-
nie wszystkie opisuja go jako proces majgcy na celu rozwijanie umiejgtnosci
1 kompetencji pracownikow.

Specyficznym rodzajem szkolenia jest proces przygotowania personelu
lotniczego wykonywania zadan w jednostkach sit zbrojnych. Wedtug prof.
Dariusza Bogusza, ktory zajmuje si¢ treningiem pilotow wojskowych, szko-
lenie lotnicze ma na celu przekazanie teoretycznej wiedzy oraz praktycznych
umiejetnosci niezbednych do obstugi samolotéw i zapewnienia bezpiecznych

' L. Morton, Integrated and integative talent management: A strategic HR framework., The
Conference Board, New York 2004, s. 21.
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lotow. Szkolenia lotnicze sg realizowane przez szkotly lotnicze, ktore sg upo-
waznione i certyfikowane do prowadzenia tego rodzaju szkolen. Szkolenie
skupia si¢ na nauce konkretnych umiejetnosci lub zwiekszaniu wiedzy w okre-
slonym obszarze zawodowym. Prowadzone jest przez specjalistow z danej
dziedziny, ktorzy posiadajg praktyczne doswiadczenie w danym obszarze.>

Ponadto wyposazenie i dobrze wyszkolony i mobilny personel sg waz-
nymi elementami funkcjonowania kazdej organizacji, co jest szczegdlnie
widoczne w Sitach Powietrznych, jak i Sit Zbrojnych RP. Badania oparte
na krytycznej analizie literatury przedmiotu wskazuja na wydajne struktury
i kadre wojskowg jako wazny aspekt funkcjonowania kazdej organizacji. Uwi-
dacznia to organizacja poszczegdlnych rodzajow Sit Zbrojnych Rzeczypo-
spolitej Polskiej (SZ RP), ktorych struktury organizacyjne ciagle ewoluuja.
Tworzenie nowych jednostek, sformowanie, rozformowanie, zmiany dyslo-
kacji oraz podporzadkowania réznych instytucji militarnych i ich dowodztw
to codzienno$¢ funkcjonowania SZ3. Nawet najnowoczes$niejszy sprzet bez
profesjonalnych operatorow nic nie znaczy. Odpowiednie struktury, wyszko-
lona kadra i1 wystarczajace $rodki techniczne sa podstawa do osiagnigcia celu
i wypehienia powierzonych zadan®*. Problematyka szkolenia lotniczego i jego
efektywnosci jest istotna ze wzgledu na jego koszty. W najbogatszych krajach,
czego przyktadem moze by¢ Wielka Brytania, szuka si¢ oszczednosci w dzie-
dzinie szkolenia personelu lotniczego i pilotow wojskowych®.

W niniejszym rozdziale zalozono, ze szkolenia to kompleksowe, sys-
tematyczne dziatania podejmowane przez organizacje, majace na celu roz-
szerzenie wiedzy, rozwdj umiejetnosci 1 ksztattowanie pozgdanych postaw
pracownikow. Ich celem jest poprawa efektywnosci pracy oraz umozliwienie
osiggania obecnych i przysztych celow zarowno dla organizacji, jak i szkolo-
nych pracownikow.

Kompleksowe, systematyczne dzialania oznaczaja, ze szkolenia winny
by¢ przeprowadzane permanentnie, rozpatrujac zmiany zachodzace zaréwno

D. Bogusz, Ksztalcenie i szkolenie lotnicze pilotow wojskowych. Problemy definicyjne, Jour-
nal of Modern Science 1/55/2024, s. 136. doi.org/10.13166/jms/184336.

D. Bogusz, Sity Powietrzne i Lotnictwo Sit Zbrojnych Rzeczypospolitej Polskiej, Wydaw-
nictwo LAW, De¢blin 2021, s. 13.

D. Bogusz, Polish Air Force, Warsaw Management University, Warsaw 2024, s. 5.

D. Bogusz, Selekcja i szkolenie lotnicze pilotow wojskowych w Wielkiej Brytanii, Lotnicza
Akademia Wojskowa, Deblin 2020, s. 11.
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w otoczeniu, jak i wewnetrznej strukturze organizacji. Ponadto nalezy
uwzgledni¢ ewentualne modyfikacje kompetencji pracownika, ktére moga
wynikac¢ z uczestnictwa we wczesniejszych szkoleniach i zdobytych doswiad-
czen zawodowych. Szkolenia powinny dotyczy¢ tych elementow kapitatu
ludzkiego, ktére sg podatne na zmiany i zwigzane sa z wykonywanymi zada-
niami. Z tego powodu nalezy skoncentrowac si¢ na rozwijaniu wiedzy, umie-
jetnosci i postaw pracownikdw. WartoSciowym elementem zawartym w tym
opisie jest rowniez uwzglednienie potrzeb pracownikow, poniewaz stworzenie
mozliwos$ci rozwoju w obszarach pozadanych przyczynia si¢ do wzrostu ich
potencjatu, co skutkowaé¢ bedzie korzystnymi implikacjami w przysztosci®.
Aktywne uczestnictwo pracownikow w procesie szkoleniowym dodatkowo
generuje wzrost motywacji do pracy, co z kolei pozytywnie wplywa na ogolng
efektywnos$¢.

Odnoszac si¢ do tak okreslonych szkolen, mozna wskaza¢ na ich funkcje
i cele w organizacji. W przewazajacej liczbie przypadkoéw glownym determi-
nantem dziatan szkoleniowych jest podniesienie poziomu wiedzy i umiejetno-
$ci pracownikow. Generalnym celem pozostaje rozwoj zawodowy, skoncen-
trowany na ksztattowaniu kapitatu ludzkiego w taki sposob, aby nalozone
na pracownikéw obowiazki byly realizowane na coraz wyzszym poziomie.
Paralelnie, w takim przypadku, dziatalno$¢ szkoleniowa jest silnie powigzana
z rozwojem organizacji’. Takowy cel umozliwia realizacje funkcji rozwojowe;j
szkolen. Jednakze, podniesienie poziomu wiedzy i umiejetnosci nie jest jedy-
nym warunkiem, ktory uzasadnia podejmowanie dziatan w tym obszarze.

Znaczenie szkolen w organizacji nadal rosnie, co wynika z r6znych
czynnikow, takich jak wymogi motywowania pracownikow, wspieranie zaan-
gazowania, rozwijanie wspolpracy zespotowej, rosnace oczekiwania odbior-
cow, a takze postepujacy rozwdj koncepcji zarzadzania zatrudnionymi, ktore
uwzgledniajg aspekty zwigzane z karierg zawodowa, zapewnieniem przyszto-
$ci 1 bezpieczenstwem wlasnym oraz rodziny®. W obliczu tych wszystkich
wyzwan, szkolenie pracownikow ewoluuje w kierunku kluczowego obszaru

¢ U. Pauli, Rola szkoler pracownikéw w rozwoju malych i Srednich przedsigbiorstw, Uniwer-

sytet Ekonomiczny, Krakow 2012, s. 123-124.

M. Fryczynska, M. Jabtonska-Wotoszyn, Praktyczny przewodnik rozwoju zawodowego pra-
cownikow, Placet, Warszawa 2008, s. 11-12.

J. Urbanski, Rozwdj i szkolenie w firmach, teoria i rzeczywistos¢, Wydawnictwo Naukowe
NOVUM, Ptock 2004, s. 14.
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dziatan, a zwigzane z nim znaczne naklady finansowe bgdg wzrasta¢ w kolej-
nych latach’.

Aldona Andrzejczak, badajac przyczyny prowadzenia dziatan szkole-
niowych w organizacjach, identyfikuje cztery glowne funkcje szkolen:

e adaptacyjng — oznacza dostosowanie wiedzy i umiejetnosci pracownika
do wymagan danego stanowiska pracy,

e modernizacyjng — dotyczy koniecznoS$ci aktualizacji kwalifikacji, ktore
w wyniku postepu w nauce i technologii staja si¢ przestarzate lub wyma-
gaja od$wiezenia z powodu rutyny,

e innowacyjng — oznacza tworzenie warunkow sprzyjajacych postepowi
oraz implementacji nowych rozwigzan,

e spoteczng — obejmuje wzmacnianie wi¢zi migdzy ludzmi i rozwijanie
umiejetnosci wspotpracy!?.

Warto zwrdci¢ uwage na dwa gltowne cele zwigzane z dzialalno$cia
szkoleniowa. Pierwszym z tych celéw jest dopasowanie kompetencji pracow-
nikow do potrzeb organizacji, natomiast drugim jest wspieranie dziatan inno-
wacyjnych. Zaprezentowane wczesniej funkcje nie obejmuja jednak w catosci
wszystkich powodow, dla ktorych organizacje angazuja si¢ w dziatalnos¢ szko-
leniowa. Rozsadne jest rozszerzenie rozpatrywanych funkcji o dodatkowe, co
pozwoli na przedstawienie pelnego zakresu oczekiwanych rezultatow z dzia-
falnosci szkoleniowej. Wérdd zasadniczych funkcji uwzgledni¢ nalezy:

® T10ZWOjOWa3,

e integracyjna,

e spoteczng,

e motywacyjna,

¢ informacyjna,

e innowacyjnag,

e wizerunkowa!'.

Zazwyczaj funkcje 1 cele realizowane w ramach dziatalno$ci szkolenio-
wej sg ze sobg wzajemnie powigzane. Przyktadowo, organizacja moze taczy¢
funkcje rozwojowa 1 integracyjng szkolen, aby wprowadzi¢ jednolite metody,

®  W. Cascio, J. Boudreau, Inwestowanie w ludzi, wplyw inicjatyw z zakresu ZZL na wyniki
finansowe przedsi¢biorstwa, Oficyna Ekonomiczna Wolters Kluwer, Warszawa 2011,
s. 351-352.

10 A. Andrzejczak, Projektowanie i realizacja szkolenn, PWE, Warszawa 2010, s. 87-88.

" U. Pauli, Rola szkolen pracownikow ..., op. cit., s. 125.
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ktore beda stosowane w calej organizacji. Wskazanie funkcji i ustalenie gtow-
nych celow zwieksza skuteczno$¢ przeprowadzanych szkolen, umozliwiajac
doktadniejsze dopasowanie zaréwno do grupy szkoleniowej, jak i stosowa-
nych metod i technik.

Realizacja szkolen, ktore majg na celu osiggnigcie zamierzonych rezul-
tatow w zakresie ustalonych funkcji, umozliwia doktadniejsze okreslenie, ze
taka dziatalno$¢ jest rozwojowa i przyniesie oczekiwane korzysci. Korzysci
zwigzane z wymienionymi wcze$niej funkcjami obejmuja:

e Zwickszenie wydajnosci i jako$ci pracy pracownikow, zespotu lub orga-
nizacji (f. rozwojowa).

e Atrakcyjno$¢ dla wybitnych specjalistow poprzez dostarczenie im szansy
na nauke i rozwoj, poszerzenie ich zakresu kompetencji i umiejgtnosci
(f. wizerunkowa).

e Poprawa zdolno$ci operacyjnej poprzez poszerzenie umiejetnosci pra-
cownikow (f. innowacyjna).

e Podniesienie poziomu zaangazowania i lojalno$ci pracownikow poprzez
zachecanie ich do przyjecia misji organizacji oraz identyfikowania osobi-
stych celow z celami przedsigbiorstwa (f. integracyjna).

e Wzmocnienie wigzi pracownikéw z organizacja poprzez stworzenie
mozliwosci dla ich samorealizacji i rozwoju (f. motywacyjna).

e Pomoc w implementacji zmian poprzez uswiadomienie pracownikom
powodow tych zmian oraz dostarczenie im niezbednej wiedzy i umiejet-
nosci do skutecznego dostosowania si¢ do nowych warunkéw (f. infor-
macyjna).

e Pomoc w tworzeniu pozadanej kultury organizacyjnej, na przyktad
zorientowanej na nieustanne doskonalenie (f. spoteczna).

e Zredukowanie wydatkow zwigzanych z procesem nauki i szkolenia '%.

W tym konteks$cie niezbedne jest opracowanie adekwatnego modelu
organizacyjnego, wedtug ktérego prowadzone beda szkolenia. Model taki
powinien obejmowac cele, podmioty oraz procesy, a takze wskazywac na ist-
niejagce miedzy nimi zwigzki.

12° M. Amstrong, Zarzqdzanie zasobami ludzkimi, Oficyna Ekonomiczna Wolters Kluwer,
Krakow 2005, s. 498-499.
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Czynniki determinujace efektywnos¢ szkolen

Przyjecie perspektywy procesowej stanowi jedno z podejs¢ umozliwia-
jacych rozpoznanie czynnikow wplywajacych na skutecznos¢ szkolen prowa-
dzonych w danej organizacji. Przeanalizowanie sktadnikow wystepujacych na
etapie wejSciowym, w trakcie realizacji oraz na etapie wyjsciowym szkolen
umozliwia doktadne okreslenie czynnikéw determinujacych skuteczno$¢ tego
procesu.

Kierujac si¢ strategicznymi zatozeniami rozwoju pracownikow, ana-
lizujac modele i funkcje tego procesu, warto zwroci¢ uwage na istotng role
ksztattowania odpowiedniego srodowiska sprzyjajacego uczeniu si¢ w ramach
organizacji, co staje si¢ kluczowym czynnikiem wptywajacym na skutecznos¢
szkolen. Klimat ten musi opiera¢ si¢ na przekonaniu, ze rozwoj jest kluczo-
wym elementem osiggnigcia sukcesu organizacyjnego.

Zatrudnieni powinni zdawaé sobie sprawe, ze doskonalenie swoich
kompetencji lub inwestowanie w swoj rozwoj zawodowy to staly element
ich aktywnosci zawodowej. Dodatkowo, zrozumienie tego powinno wynikac
z wewnetrznego przekonania pracownikéw o konieczno$ci rozwoju, a nie by¢
wynikiem narzucanych odgornie nakazow i procedur.

Wypracowanie w organizacji modelu rozwoju pracownikow, ktory inte-
gruje cele organizacji z indywidualnymi celami pracownikow, stanowi klu-
czowy czynnik wplywajacy na efektywnos¢ szkolen. Ten model nie powinien
ogranicza¢ si¢ jedynie do rozwiagzywania aktualnych probleméw w funkcjo-
nowaniu organizacji lub pracownikoéw na ich stanowiskach. Raczej powinien
stworzy¢ mozliwo$¢ budowania potencjatu na przysztosc.

Podsumowujac, na poczatkowym etapie wazne jest, aby organizacja
podejmowata dziatania wspierajgce proces uczenia si¢, ktore uwzgledniac
moga:

e motywacyjne inicjatywy, akcentujace znaczenie kompetencji i stalego
procesu nauki,

e konsultacyjne dzialania, skierowane na ukierunkowanie dziatan rozwo-
jowych pracownikow i1 wspieranie inicjatyw zgodnych z kierunkiem roz-
woju organizacji'®.

3 A. Andrzejczak, Od szkolenia do organizacyjnego uczenia sig, [W:] Zarzgdzanie zasobami
ludzkimi w warunkach nowej gospodarki, red. A. Pocztowski, Z.Wisniewski, Oficyna
Ekonomiczna, Krakow 2004, s. 182-183.
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W trakcie realizacji dziatan szkoleniowych niezwykle istotne staje si¢ precy-
zyjne i profesjonalne prowadzenie nastgpujacych etapow tego procesu zgodnie
ze standardami i dostepng wiedza. Wsrod kluczowych komponentdw, ktore
beda miaty wptyw na skutecznosc, zalicza si¢: prawidtowe zrealizowanie ana-
lizy i identyfikacji potrzeb szkoleniowych, precyzyjne sformutowanie celow
szkoleniowych, idealnie w formie spodziewanych rezultatow dotyczacych
rozszerzania wiedzy, rozwinigcia umiejetnosci 1 ewolucji postaw, przystoso-
wanie metod i technik szkoleniowych do zatozonych celéw, wtasciwa selekcja
uczestniczacych w szkoleniu, zagwarantowanie odpowiednich instruktorow
prowadzacych szkolenie, zaplanowanie oraz zrealizowanie ewaluacji skutecz-
nosci szkolen. Ocena skutecznosci szkolen jest kluczowa z perspektywy pla-
nowania przysztych szkolen, umozliwiajac takze zrozumienie, jakie postepy
zanotowali pracownicy i jakich kompetencji mozna od nich oczekiwac'.

W kontekscie podejécia procesowego, istotnym elementem na ostatnim
etapie jest umozliwienie uczestnikom szkolen praktycznego zastosowania
pozyskanej wiedzy i umiejgtnosci w miejscu pracy, a takze utatwianie adapta-
cji do zmienionych standardéw dziatania.

Istotng funkcje pelni w tym kontekscie bezposrednio nadzorujacy, ktory
regularnie monitoruje postepy i zmiany w zachowaniu pracownika. Wspar-
ciem dla praktycznego zastosowania pozyskanej wiedzy na stanowisku pracy
moze by¢ zwigzanie systemu premiowania i wynagradzania z poprawa sku-
tecznosci lub wdrozenie modelu zarzadzania przez cele. Dzigki temu pracow-
nik uczestniczacy w szkoleniu bedzie bardziej sktonny dostrzec pozytywna
zmiang¢ w swoich wynikach'.

Podjecie inicjatyw majacych na celu wyeliminowanie potencjalnie
szkodliwego wplywu zidentyfikowanych czynnikow jest kluczowe dla zapew-
nienia skutecznos$ci szkolen. W oparciu o wyniki przeprowadzonych badan
wsrod europejskich organizacji odnaleziono szczegodlnie czesto wystepujace
przeszkody w zakresie przeprowadzania szkolen. Obejmujg one:

e ograniczenia czasowe (54%),

e niedostateczne $rodki finansowe (30%),

e niedostatek wtasciwych szkolen (13%),

e brak skonkretyzowanych planéw i harmonogramow (18%),

14 U. Pauli, Rola szkolen pracownikow ..., op. cit., s. 129.
15 Ibidem.
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e niedostateczne zaangazowanie kierownictwa (13%),

e zaniechanie szkolen (8%),

e niewlasciwa motywacja szkolonych (8%),

e brak §wiadomosci dotyczacej dostepnych opcji i rodzajow szkolen (7%),

e brak odpowiednich szkolen w bliskiej okolicy (7%),

e niewystarczajgca pomoc oraz kierowanie w tych dziataniach (4%)'°.
Z polowy wymienionych czynnikéw wynika¢ moze konieczno$¢ dziatan
ze strony zarzadzajacych, szczegdlnie na etapie tworzenia modelu rozwoju
zatrudnionych i ksztaltowania wlasciwej atmosfery wspomagajacej proces
uczenia sig.

Wsréd czynnikow, ktore wptywaja na skutecznos$¢ szkolen, zidentyfi-
kowanych w kolejnym etapie, mozna uwzgledni¢ brak skonkretyzowanych
planéw i harmonogramoéw, niedostatek wlasciwych szkolen oraz zaniechanie
szkolen. Wskazuje to na nieodpowiednio zrealizowany proces identyfika-
cji potencjalnych obszaréw rozwojowych oraz braki w uwzglednianiu tych
obszarow w zatozeniach szkoleniowych.

W odniesieniu do koncowego etapu mozna zasygnalizowac: niedosta-
teczne zaangazowanie kierownictwa oraz niewystarczajgca pomoc oraz Kie-
rowanie w tych dzialaniach. Przytaczanie takich przekonan przez zarzadzaja-
cych nie sprzyja zaangazowaniu personelu w rozwijanie swoich kompetencji
oraz wprowadzanie zmian w utrwalonych praktykach w miejscu pracy'’.

Powodami, dla ktorych organizacje nie angazujg si¢ w tak duzym stop-
niu w opracowanie i realizowanie szkolen dla pracownikow moga byc¢:

e niewystarczajgce $rodki na szkolenie,

e brak sprecyzowania dlugofalowej $ciezki kariery pracownikow, co
wynika czesto z matej liczby poziomow zarzadzania,

e obawy przed problemami w operacyjnej dzialalnosci organizacji, w sytu-
acji, wystania pracownika (pracownikow) na szkolenia,

e niech¢¢ do inwestowania w pracownikow ze wzgledu na duza rotacje
1 obawe, ze uczestnik szkolenia moze w kazdej chwili przejs¢ do konku-
rencji'®,

16 1. Isusi, Competence development in SMEs — report, Observatory of European SMEs no 1
2003, European commision, 2003, s. 35.

17 U. Pauli, Rola szkolen pracownikow ..., op. cit., s. 130.

18 M. Szczepaniec, T. Jurkiewicz, Kapital ludzki i jego akumulacja w MSP, Polityka Spoteczna,
nr 8, 2009, s. 19.
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Czynniki te, cho¢ obiektywne, nie oddajg w pelni istoty problemu. Wydaje
si¢ bowiem, ze glownym powodem zbyt niskiego zaangazowania organizacji
w dziatalno$¢ szkoleniowa jest, wspomniane wczesniej, niedostrzeganie pozy-
tywnej zalezno$ci migdzy szkoleniami, a efektywnoscia organizacji'.

Badania sondazowe

W trakcie badania zastosowano podejscie ilosciowe, ktdre obejmowato
rozpowszechnienie kwestionariuszy wsrod uczestnikow, a takze przeprowa-
dzenie wywiadow z wybranymi osobami (ekspertami), takimi jak personel
kierujacy obslugami samolotéw. Dobor uczestnikdéw opierat si¢ na ich zdolno-
$ci do udzielania odpowiedzi i oceniania pytan postawionych przez badacza.
Zadaniem tego podejscia jest dodatkowe wsparcie oraz weryfikacja danych
uzyskanych z kwestionariusza.

Efektywnos$¢ i osiggnigcia przeszkolonego personelu zostaty ocenione
na podstawie danych zebranych od personelu SIL bazy szkolenia lotniczego.
Na potrzeby badania kwestionariusze ankiety rozdano personelowi SIL obstu-
gujacemu samoloty M-346. Badanie trwato okolo miesigca. Respondenci
mieli wystarczajaco duzo czasu na udzielenie odpowiedzi na pytania zawarte
w ankiecie.

Ramy badania przedstawiono na rysunku 1. [lustruje on zwigzek pomig-
dzy zmiennymi niezaleznymi a zmiennymi zaleznymi. W zwigzku z tym, efek-
tywno$¢ szkolenia oraz wiedza i umiejetnosci sg zmiennymi zaleznymi. Zmien-
nymi niezaleznymi sg uczestnicy, trenerzy, materiaty treningowe, organizacja,
srodowisko pracy, technologie. Zmienne niezalezne, decydujace o sukcesie
szkolenia, to czynniki, ktore maja wplyw na efektywnos¢ treningu. Zebrane
dane stanowia podstawe analizy réznych poziomoéow efektywnosci szkolenia.

1 U. Pauli, Rola szkolen pracownikéw ..., op. cit., s. 131.
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Zmienne niezaleZine

- uczestnicy Zmienne zalezne
- trenerzy
- materialy .szkolenjowe |:> - efektywnos¢ szkolenia
- organizacja - wiedza i umiejetnosci
- srodowisko pracy
- technologia

Rysunek 1. Ramy przeprowadzonego badania

Zrédto: opracowanie wiasne.

Realizacja obslug i kierowanie personelem to newralgiczne obszary
zadan. Personel SIL samolotéw szkolno-treningowych ma gwarantowaé
jako$¢ wykonywanych obstug oraz ponosi¢ za nie petlng odpowiedzialno$¢?.
Aspekt ten byt poruszany przez personel o réznym doswiadczeniu. Respon-
denci udzielili odpowiedzi na pytanie o elementy, ktore wplywaja na przygo-
towanie do realizowania czynno$ci obstugowych samolotow.

Opinie respondentéw dotyczace matego zainteresowania personelu
problematyka odbywania szkolenia byty podzielone. Jednak wickszo$¢ ankie-
towanych wskazata, ze personel jest zainteresowany tematyka szkolenia
(tabela 1). Personel SIL, w przedziale wieku 11-20 lat, w zdecydowanej wiek-
szosci nie traktuje tego czynnika jako zagrazajgcemu efektywnosci szkolenia.

Tabela 1. Mate zainteresowanie personelu problematyka odbywanego szkolenia

W bard W bard
ardzo W malym | W s$rednim | W duzym ?r 0

malym : ) 3 duzym
. stopniu stopniu stopniu .

stopniu stopniu
Ponizej 5 lat 6,3% 6,3% 6,3% 3,9% 0,8%
5-10 lat 1,6% 7,9% 5,5% 3,1% 0,8%
11-20 lat 7,1% 11,0% 22,0% 6,3% 1,6%
Powyzej 20 lat 0,0% 3,1% 3,9% 2,4% 0,0%

Zrodto: opracowanie wiasne.

20 Zob. M. Sztobryn, Realizacja procesu eksploatacji samolotow w bazie szkolenia lotniczego.
Wybrane aspekty bezpieczenstwa, LAW, Deblin, 2024.
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Okazuje si¢ rowniez, ze ponad 30% badanych zauwaza problem ztej
organizacji szkolenia. To oznacza, ze cze$¢ najbardziej doswiadczonego per-
sonelu odczuwa wplyw organizacji szkolenia na jego skutecznos¢. Takowe
postepowanie moze prowadzi¢ do nieswiadomego tamania obowigzujacych
procedur w czasie pracy na sprzecie lotniczym (tabela 2).

Tabela 2. Zla organizacja szkolenia

W bardzo , ) ) W bardzo
W malym | Wérednim [ W duzym .

malym 5 ) X duzym
. stopniu stopniu stopniu .

stopniu stopniu
Ponizej 5 lat 5,6% 4,8% 7,1% 4,0% 2,4%
5-10 lat 0,0% 4,8% 10,3% 2,4% 1,6%
11-20 lat 1,6% 11,9% 15,9% 13,5% 4,0%
Powyzej 20 lat 0,0% 1,6% 3,2% 4,0% 1,6%

Zroédto: opracowanie wiasne.

W przeprowadzonych badaniach respondenci mieli mozliwos$¢ oceny
wplywu trafno$ci implementowanych tresci na efektywnos¢ szkolenia
(tabela 3). Analiza pozwolita na dostrzezenie pewnych prawidlowosci. Czesé
personelu (ok. 30%) zauwaza problem z przekazywanymi tresciami w cza-
sie szkolenia. Nalezy przy tym zauwazy¢, ze konieczno$¢ realizacji programu
zwigzanego z cze¢$cig teoretyczng nie zawsze jest wykorzystywana w prak-
tycznym procesie obstugi samolotow M-346%!,

Tabela 3. Mata przydatno$¢ poszczegdlnych treéci szkolenia w przysztej pracy

W bardzo . . . W bardzo
W malym | Wrednim [ W duzym .

malym 5 ) X duzym
. stopniu stopniu stopniu .

stopniu stopniu
Ponizej 5 lat 4,7% 2,4% 10,2% 4,7% 1,6%
5-10 lat 0,0% 2,4% 13,4% 1,6% 1,6%
11-20 lat 3,9% 10,2% 15,0% 16,5% 1,6%
Powyzej 20 lat 0,0% 3,1% 3,9% 1,6% 1,6%

Zroédto: opracowanie wlasne.

Tabela 4 przedstawia skale wystepowania negatywnego wptywu braku
odpowiednich materiatéw szkoleniowych w trakcie realizowanego szkolenia,

2 Zob. M. Sztobryn, Analiza przygotowania personelu SIL do obstugi samolotow M-346.
Wybrane aspekty bezpieczenstwa, Scientific Journal of Safety and Logistics, Warszawa 2023.

325



Funkcje, cele oraz czynniki determinujace szkolenie personelu stuzby inzynieryjno-lotniczej

w opinii personelu o réznym stazu zatrudnienia. Jak zauwazono, najwigkszy
odsetek personelu SIL waha si¢ w opiniach (ok. 40%). Odsetek najmtodszego
personelu zauwaza ten problem (7,9%). Warto podkresli¢, ze wymagane jest
stosowanie odpowiednich materiatow szkoleniowych, umozliwiajacych stoso-
wanie wyszukanych i nowatorskich rozwigzan dydaktycznych, ktére pozwola
na optymalne przygotowanie stuchaczy.

Tabela 4. Brak odpowiednich materiatdéw szkoleniowych

W bardzo . ) ) W bardzo
W malym | Wérednim [ W duzym ]

malym X . . duzym
. stopniu stopniu stopniu .

stopniu stopniu
Ponizej 5 lat 4,8% 3,2% 7,9% 7,1% 0,8%
5-10 lat 0,0% 3,2% 11,1% 4,0% 0,8%
11-20 lat 3.2% 4,0% 19,0% 13,5% 7,1%
Powyzej 20 lat 0,0% 1,6% 2,4% 4,8% 1,6%

Zrodto: opracowanie wlasne.

Badani réwniez oceniali potencjalny wptyw zbyt pobieznego traktowa-
nia problematyki szkolenia przez kadre dydaktyczna na efektywno$¢ szkolenia
(tabela 5). Z deklaracji badanych wynika, ze takowy dystraktor moze wystepo-
wac w trakcie szkolenia. Odsetek badanych, o $rednim stazu zauwaza ten pro-
blem (19,5%). Zwrdocono uwage na fakt, ze kadra dydaktyczna bezwzglednie
musi mie¢ autorytet i merytoryczne i metodyczne przygotowanie, gwarantujace
osiggniecie zamierzonych celow szkolenia. Instruktor musi petnié¢ role koor-
dynatora, z uwagi na ponadprzecietny zas6b wiedzy, umiejetnosci i doswiad-
czenia. Powinien posiada¢ rowniez dobre przygotowanie pedagogiczne i psy-
chologiczne. Z innej strony, cechy charakterystyczne szkoleniowcow beda
mialy wplyw na efektywnos¢ szkolenia. Przeprowadzone badanie wykazuje,
ze petnig kluczowa role w tworzeniu i przeprowadzeniu interesujacych zajec.
Wszystko to wynika z faktu, ze kultura szkoleniowa wcigz wymaga, aby trener
aktywnie wspierat srodowisko szkoleniowe, w przeciwnym razie szkolenie nie
bedzie przynosi¢ oczekiwanych rezultatow
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Tabela 5. Zbyt pobiezne traktowanie problematyki szkolenia przez kadr¢ dydaktyczna

W bard: W bard
arczo W malym | W $rednim | W duzym z.xr “0

malym N ) X duzym
. stopniu stopniu stopniu .

stopniu stopniu
Ponizej 5 lat 5,5% 6,3% 6,3% 4,7% 0,8%
5-10 lat 0,0% 6,3% 7,8% 3,9% 1,6%
11-20 lat 3,1% 11,7% 12,5% 17,2% 2,3%
Powyzej 20 lat 0,8% 2,3% 3,9% 1,6% 1,6%

Zrodto: opracowanie wlasne.

Jak mozna zauwazy¢, oceny badanych na temat zbyt obszernego i nie-
dostosowanego do poziomu stuchaczy programu szkolenia r6znig si¢ od siebie
w zalezno$ci od do§wiadczenia zawodowego personelu (tabela 6). Najwigkszy
odsetek badanych waha si¢ w ocenie (ok. 40%).

Tabela 6. Zbyt obszerny i niedostosowany do poziomu stuchaczy program szkolenia

W bardzo . . . W bardzo
W malym | Wrednim [ W duzym .

malym 5 ) X duzym
. stopniu stopniu stopniu .

stopniu stopniu
Ponizej 5 lat 2,3% 2,3% 8,5% 7,8% 2,3%
5-10 lat 0,8% 5,4% 10,9% 0,8% 1,6%
11-20 lat 3,9% 6,2% 21,7% 11,6% 3,9%
Powyzej 20 lat 1,6% 2,3% 2,3% 3,1% 0,8%

Zrédto: opracowanie wlasne.

Powyzsze wyniki wykazatly, ze nie wszystkie czynniki wskazane w tym
badaniu maja tozsamy wpltyw na skutecznos¢ treningu. Warto zaznaczyc¢, ze
w trakcie szkolenia wszyscy uczestnicy sg zobowigzani do realizacji jednoli-
tego programu szkoleniowego, co moze ogranicza¢ zdolno$¢ do krytycznego
myslenia, szczegdlnie istotnego w obszarze obstugi nowej floty samolotow
szkolno-treningowych. Mozna wysunac¢ teze¢, ze obecna struktura szkolenia
w SIL skoncentrowana jest na ogolnych korzysciach, co prowadzi do pomi-
ni¢cia indywidualnych predyspozycji kazdego szkolonego uczestnika. Jedno-
czes$nie eksperci zauwazaja, ze w szkoleniu widoczne sa pewne braki, rowniez
w przypadku istotnych specjalnosci. Kluczowy wptyw na oceng gotowosci
personelu do samodzielnego wykonywania zadan obstugowych maja dowodcy
w poszczegblnych specjalnosciach. Absolwentom Szkoty Podoficerskiej Sit
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Funkcje, cele oraz czynniki determinujace szkolenie personelu stuzby inzynieryjno-lotniczej

Powietrznych (SPSP) oferuje si¢ stanowiska poczatkowe, a zdobycie pozada-
nego dos§wiadczenia zajmuje kilka lat praktyki.

Podsumowanie

Skutecznos¢ procesu szkoleniowego jest uzalezniona od odpowied-
niego scalenia wszystkich podejmowanych dziatan, z uwagi na zré6znicowane
funkcje i roznorodnos¢ celow przypisanych tej dziatalnosci. Z tego powodu
tak istotne jest, by dziatania szkoleniowe realizowane byly w sposob profesjo-
nalny, gdyz wowczas mozliwe begdzie osigganie zatozonych celow.

Reasumujac, przedstawione wyniki badan wykazaly, ze najmniejszy
wplyw na efektywnos$¢ szkolenia personelu SIL ma motywacja personelu,
podczas gdy najwigksze, to braki w materiatach szkoleniowych i praktycznym
zastosowaniu teorii. Badani zaznaczyli, ze najbardziej niekorzystny wplyw
maja niewielkie ilo$ci zaje¢ praktycznych realizowanych na samolocie i ogra-
niczona uzytecznos$¢ narzuconych tresci programowych. Wskazano takze brak
dostepu do odpowiednich srodkéw szkoleniowych, ktore umozliwityby roz-
wijanie kompetencji w obszarze konstrukcji i obslugi samolotow. Elementy
ocenione jako $rednio problematyczne to organizacja szkolenia, pobiezne
podejscie kadry dydaktycznej oraz zbyt obszerny program szkoleniowy.
Z tego wynika, ze warto zwroci¢ uwage na czynniki zewnetrzne w procesie
szkolenia, a nie tylko wewnetrzng motywacje personelu technicznego. Jedno-
czesnie wyniki tego badania wykazaty, ze wszystkie omowione czynniki maja
wplyw na rezultaty szkolen i ich efektywnos¢. Ogolny wynik jest pozytywny,
co oznacza, ze te czynniki sg niezwykle wazne dla skuteczno$ci szkolenia.
Zapewnia rowniez odpowiedz dla kierownictwa organizacji, aby upewnic¢ sie,
ze wszystkie czynniki zostalty uwzglednione, aby mozna bylo przygotowaé
odpowiedni plan dziatan podjetych w celu poprawy efektywnosci szkolenia.

Tym samym mozna stwierdzi¢, ze cel tego rozdziatu zostal spetniony.
Udato si¢ zidentyfikowa¢ funkcje, cele i czynniki determinujace dziatalnos¢
szkoleniowa, ktore sa konieczne do realizacji zadan zwiazanych z obstuga
nowoczesnych samolotow. Wyniki badan pozwalaja na stwierdzenie, ze suk-
ces bazy lotniczej w znacznym stopniu zalezy od skutecznych dziatan szko-
leniowych dedykowanych personelowi SIL. Pragne réwnoczesnie zaznaczyc,
ze zagadnienie to ma tak duze znaczenie, ze warto monitorowac postepy w tej
dziedzinie.
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DRONY W SYSTEMIE BEZPIECZENSTWA

DRONES IN THE SECURITY SYSTEM

Streszczenie

Glownym celem rozdziatu jest wskaza-
nie funkcjonalnos$ci dronéw przydatnych
w zachowaniu prawidlowego poziomu bez-
pieczenstwa panstwa, zwlaszcza w kontek-
$cie rosngcych zagrozen, jakie niesie ze sobg
wojna w Ukrainie i dynamicznie zmieniajace
si¢ Srodowisko bezpieczenstwa mig¢dzynaro-
dowego. Wspolczesne systemy bezpieczen-
stwa wymagaja szybkiej adaptacji do nowych
wyzwan, a cigglta modernizacja bezzatogo-
wych statkdéw powietrznych oraz dostoso-
wywanie ich funkcjonalnosci do aktualnych
zagrozen powinny by¢ jednym z prioryte-
tow polityki bezpieczenstwa. Drony, dzigki
swojej konstrukcji 1 wszechstronnosci,

Summary

The main objective of the chapter is to indi-
cate the functionality of drones useful in
maintaining the correct level of national
security, especially in the context of the
growing threats posed by the war in Ukraine
and the dynamically changing international
security environment. Modern safety sys-
tems require quick adaptation to new chal-
lenges, and continuous modernization of
unmanned aerial vehicles and adapting their
functionality to current threats should be one
of the priorities of security policy. Drones,
thanks to their design and versatility, can
play a key role in the implementation of
tasks in the field of monitoring, prevention,



Drony w systemie bezpieczenstwa

moga odgrywac kluczowa role w realiza-
cji zadan z zakresu monitoringu, prewencji
oraz reagowania na zagrozenia. Ich obec-
no$¢ w przestrzeni operacyjnej pozwala na
bardziej efektywne wykorzystanie zasobow,
lepsze rozpoznanie sytuacyjne oraz zwigk-
szenie zasiegu i1 precyzji dziatan zaro6wno
w czasie pokoju, jak i w sytuacjach kryzy-
sowych. W kontek$cie powyzszego posta-
wiono problem badawczy: w jakim zakresie
bezzalogowe statki powietrzne zwigkszaja
efektywno$¢ funkcjonowania systemu bez-
pieczenstwa panstwa? Przyjeta hipoteza
badawcza zaklada, ze wykorzystanie dro-
ndéw znaczaco zwigksza skutecznos¢ dziatan
podejmowanych w ramach systemu bez-
pieczenstwa poprzez poprawe zdolnosci do
wykrywania, monitorowania i neutralizacji
zagrozen. W ramach opracowania zastoso-
wano metody teoretyczne, takie jak analiza
literatury przedmiotu, analiza funkcjonalna
oraz podejscie systemowe. W rozdziale
odniesiono si¢ takze do wybranych przypad-
kéw operacyjnego wykorzystania dronow
w dziataniach wojskowych i cywilnych, co
pozwolito na weryfikacj¢ hipotezy w kontek-
Scie realnych zastosowan.

Stowa Kkluczowe: bezzatogowe statki
powietrzne, system bezpieczenstwa panstwa,
drony, monitorowanie zagrozen, bezpieczen-
stwo narodowe

Wstep

and response to threats. Their presence in the
operational space allows for more efficient
use of resources, better situational recon-
naissance, and increased range and preci-
sion of operations both in peacetime and in
crisis situations. In the context of the above,
a research problem was posed: to what
extent do unmanned aerial vehicles increase
the effectiveness of the functioning of the
state security system? The adopted research
hypothesis assumes that the use of drones
significantly increases the effectiveness of
activities undertaken as part of the security
system by improving the ability to detect,
monitor and neutralize threats. The study
used theoretical methods such as literature
analysis, functional analysis, and a systems
approach. The paper also refers to selected
cases of operational use of drones in mili-
tary and civilian operations, which allowed
to verify the hypothesis in the context of real
applications.

Keywords: unmanned aerial vehicles, state
security system, drones, threat monitoring,
national security

W obliczu dynamicznie zmieniajacych si¢ zagrozen drony petnig rdzne

funkcje 1 zadania, zarowno w sferze cywilnej, jak i militarnej. Ich coraz czgstsze

uzycie spowodowane jest zmiang zagrozen, ktore sa niezwykle niebezpieczne

dla catosci spoteczenstwa. Samo ich uzycie spowodowane jest duzymi mozliwo-

$ciami rozpoznawczymi i monitorujacymi. Drony coraz czesciej wyposazone sg

w specjalistyczne kamery lub inne elementy stuzace np. do dokonywania zrzu-

tow lub transportu. Systemy bezzalogowe staja si¢ potega nie tylko na polu walki
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czy w trakcie realizacji okreslonej akcji poszukiwawczej, lecz rowniez na rynku
cywilnym w czynnosciach takich jak: fotografia, pomiary lub inspekcje. Tech-
nika pilotowania bezzatogowym statkiem powietrznym (BSP) nie jest trudna,
a z pewnoscig jest fatwiejsza niz np. samolotem czy $miglowcem. Brak wyma-
ganych badan lekarskich wsrod pilotow dronow powoduje réwniez ich wigksza
popularnos¢ i dostgpnosé. Duze kompleksy lesne czy tereny bagniste sa czgsto
utrudnieniem dla ludzi, ktérzy chcg w tym obszarze wykonac okreslone zadania.

Mozliwo$¢ penetracji terenu przez drony daje ogromne mozliwosci
wizualne. Wlasciwe zobrazowanie terenéw niedostgpnych pozwala na prze-
widywanie i okreslanie potrzeb sprz¢tow oraz ludzi. Dynamika prowadzenia
akcji poszukiwawczych czy ratowniczych powoduje zmiany w podejmowaniu
decyzji przez prowadzacego czy kierujacego dang akcjg — dowddeg. Wykony-
wanie lotow dronem w zasiggu wzroku lub poza zasiggiem wzroku pozwala na
monitorowanie okre§lonych obiektow czy zdarzen i tym samym przekazywanie
informacji do okreslonego stanowiska dowodzenia. Warto zaznaczy¢, ze jedno-
cze$nie w powietrzu moze lata¢ kilka dronéw, ktore moga by¢ kompatybilne.
Czesto drony wykorzystywane sg prewencyjnie przez instytucje i shuzg jako
atrapa kamery, ktorej zadaniem jest odstraszanie potencjalnego przestepcy czy
napastnika. Stuzby oraz instytucje panstwowe wykorzystuja drony do konkret-
nych celow. Coraz to lepsze parametry, takie jak dlugotrwatos$¢ lotu, predkose
czy odpornos¢ na okreslone warunki atmosferyczne podnosi ich atrakcyjnosc.

Drony na state umiejscowily si¢ juz w strukturach stuzb i wzmacniaja
system bezpieczenstwa. Drony powinny by¢ modyfikowane i zastgpowane
innymi technologiami, ktore sg skuteczne do zwalczania realnych zagrozen.
Warto tez wspomnie¢ o dronach, ktore sg wykorzystywane przez grupy prze-
stepcze i stanowig ogromne zagrozenie dla bezpieczenstwa.

Istota bezpieczenstwa

Wspolczesne i prognozowane zagrozenia uswiadamiajg wszystkim,
ze waznym elementem jest wspoldzialanie. Dlatego stuzby i instytucje pan-
stwowe muszg wspOlpracowaé i wzajemnie si¢ wspomagac'. Jak uwaza
L. Elak wybuch konfliktu ukrainsko-rosyjskiego w 2014 r. uswiadomit, ze

' B. Kaczmarczyk, Racjonalizacja procesow zarzgdzania kryzysowego Strazy Granicznej,

Wyzsza Szkota Policji, Szczytno 2012, s. 73.
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bezpieczenstwo zaréwno Polski, jak i Unii Europejskiej, powinno by¢ zwiek-
szone?. Podobna sytuacja jest obecnie, kiedy to trwa konflikt zbrojny na tery-
torium Ukrainy. Bezposrednie sgsiedztwo Polski z Ukraing poteguje liczbe
réznego rodzaju zagrozen, ktore czgsto wystepuja w strefach nadgranicznych
w roznych regionach i miejscach.

Same rozwazania na temat bezpieczenstwa majg dtuga histori¢. Czto-
wiek od zawsze ma swoje potrzeby i trapig go réznego rodzaju strachy
wewnetrzne (psychologiczne) czy zewnetrzne. Spoteczenstwo zawsze sta-
wato w obliczu zagrozen naturalnych i duchowych®. System bezpieczenstwa
to cato$¢ sit i srodkow przeznaczonych przez panstwa do realizacji zadan
w obszarze bezpieczenstwa. Celem systemu bezpieczenstwa jest przeciwdzia-
lanie wszelkiego rodzaju zagrozeniom panstwa. Na system bezpieczenstwa
sktadaja si¢ struktury i urzadzenia oraz wydzieleni ludzie, odpowiedzialni
za bezpieczenstwo*. Wspotczesna cywilizacja jest petna zagrozen. Cztowiek
intensywnie doswiadcza nowych problemow przez otaczajacy swiat. Poczucie
bezpieczenstwa personalnego jest wartoscig, stanem najsilniej oczekiwanym,
pozadanym, a jego znaczenie wzrasta w dynamicznie zmieniajagcym si¢ spote-
czenstwie ponowoczesnym?. Jak twierdzi A. Szczepanski bezpieczenstwo jest
kategorig ztozong i wieloaspektowa. Jest ono interpretowane jako stan zwia-
zany z brakiem zagrozen. Jednak bywa charakteryzowane w aspekcie pozy-
tywnym (poczucia pewnos$ci, ochrony) lub negatywnym (niewystepowania
niebezpieczenstw), a takze w ujgciu obiektywnym (np. dotyczacym statusu
materialnego jednostek) badz subiektywnym (§wiadomo$ciowym).

Samo pojecie bezpieczenstwa jest wazng kwestig wsrodd spoteczen-
stwa. Kazdy obywatel powinien czu¢ si¢ bezpiecznie. Zachwianie pewnych
elementow bezpieczenstwa powoduje Iek 1 obawy. Niestety czesto zagroze-
nie pojawiaja si¢ nagle i sg calkowicie nowym do$wiadczeniem dla stuzb czy

2 L. Elak, Ochrona granicy panstwowej. Wybrane aspekty, Akademia Sztuki Wojennej,

Warszawa 2017, s. 8.

A. Wawrzusiszyn, Wybrane problemy transgranicznego bezpieczenstwa Polski, Difin,
Warszawa 2012, s. 14-15.

A. Bilski, K. Kowalczyk, Elementarz bezpieczenstwa pomorza zachodniego, Nobilis Media,
Szczecin 2016, s. 26.

P. Wasilewski, J. Swiniarski, M. Marcinkowski, Bezpieczerstwo personalne w sytuacjach
trudnych, Akademia Wojsk Ladowych, Wroctaw 2020, s. 153.

A. Szczepanski, Pojecie bezpieczenstwa i jego typologia - proba systematyzacji, Zeszyty
Naukowe Collegium Witelona, nr 48(3), 2023.
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instytucji. Dlatego narzedzia oraz system szkolenia stuzb odpowiedzialnych
za bezpieczenstwo powinien by¢ modyfikowany i wdrazany z niezwykla sta-
ranno$cia. Zagrozenia militarne sg niebezpieczne i towarzyszyly juz nam od
pokolen. Wojna powoduje spustoszenia i zmusza panstwa do podejmowania
cigglych decyzji, ktore stanowig czesto o ludzkim zyciu. W chwili obecnej
coraz czgsciej wykorzystuje sie bezzatogowe statki powietrzne celem minima-
lizowania okreslonych zagrozen.

W Strategii bezpieczenstwa narodowego RP z 2020 r. jest mowa o roz-
woju nowych technologii — zarowno cywilnych, jak i wojskowych. Powyzsze
sprawia, ze istotnie wzrasta wykorzystanie bezzatogowych i autonomicznych
systemow, zautomatyzowanych i zrobotyzowanych platform uzbrojenia wyko-
rzystujacych sztuczng inteligencje, a takze systemow broni precyzyjnego raze-
nia na dalekie odlegtosci, w tym rakiet balistycznych i manewrujacych’. Sys-
temy bezzalogowe w dzisiejszej rzeczywistosci wykorzystywane sg do atakow
nieprzyjaciela, monitoringu czy rozpoznania. Petnig one funkcje rozpoznawa-
nia pola walki w r6znych ptaszczyznach. W czasie pokoju petnig zupetnie inne
zadania niz np. w czasie kryzysu czy podejmowania dziatan wojennych. Bar-
dzo czegsto wspomagaja lotnictwo zatogowe, ktore koncentruje si¢ na bardziej
skomplikowanych misjach.

Warto zaznaczy¢ w tym miejscu, ze drony potrafiag by¢ rowniez niebez-
pieczne i moga stuzy¢ do dziatalnosci przestepczej. Dlatego nalezy uswiada-
mia¢ spoteczenstwo o pozytywnych i negatywnych cechach bezzatogowych
statkow powietrznych.

Systemy bezzalogowe

Historia bezzalogowych statkow powietrznych si¢ga czasow 1 wojny
swiatowej, gdzie pierwsi naukowcy probowali testowac roznego rodzaju kon-
strukcje BSP w postaci latawcow, bomb czy innych obiektow latajacych, ktore
nie posiadaly pilota na poktadzie. Bezzatogowe statki powietrzne w bezpie-
czenstwie spetniaja gldwnie role zwigzane z ochrong i dozorem obiektow
i miejsc, nadzorem nad ruchem drogowym, zabezpieczaniem imprez maso-
wych, ochrong granic, wykrywaniem zagrozen technicznych, chemicznych,

7 Strategia Bezpieczenstwa Narodowego RP, Warszawa 2020.
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srodowiskowych, obrong i ofensywnym dziataniem bojowym, wykrywaniem
przestepstw i przestepcow czy dziataniami ratowniczymi®.

Rozpatrujac szczegdlowo powyzsze stwierdzenie w pierwszej kolejno-
$ci mozna si¢ skupi¢ nad ochrong czy dozorem obiektow oraz ochrong imprez
masowych. Drony ze wzgledu na swoja manewrowos$¢ oraz niewielka wage
sa w stanie dokonywa¢ monitoringu r6znych miejsc czesto trudnodostepnych.
Obiekty kryte typu hale czy duze hangary rowniez nie stanowia przeszkody
dla lotnictwa bezzalogowego i moga by¢ przez nie monitorowane. Catos¢
danej imprezy masowej np. koncert wymaga zaangazowania duzej ilosci sit
i srodkow. Czesto na tego typu imprezach dochodzi do roznych incydentow
zwigzanych np. z zastabnieciem osoby czy naglym wypadkiem. Drony moga
nie tylko monitorowaé, ale dostarcza¢ na miejsce zdarzenia leki, bandaze czy
inne medykamenty. Transport towarow przez drony staje si¢ coraz bardziej
popularny i jest stosunkowo tani szczegolnie w obszarach miejskich. Czasami
dostarczenie okreslonego towaru w miescie jest bardzo kosztowne i wymaga
czasu ze wzgledu chociazby na duze nat¢zenie ruchu drogowego.

Transport przy pomocy BSP jest coraz bardziej popularny, szczeg6lnie
sprawdzaja si¢ w realizacji tzw. ,,last mile delivery”, czyli dostaw na ostatnim
odcinku trasy. Bezzatogowe statki powietrzne sa w stanie szybko dostarczy¢
przesytki do domoéw klientow, punktéw odbioru czy biur, eliminujac problemy
zwigzane z korkami i parkowaniem. Dzigki mozliwo$ci zawisu nad punktem
czy zdolnosci do pionowego startu i ladowania drony sg w stanie dotrze¢ do
trudnych sfer miejskich. Wraz z postgpem technologicznym wzrasta dtu-
gotrwalo$¢ wykonywanych lotow przez drony np. zwickszaja si¢ pojemno-
$ci baterii oraz mozliwos$ci zastosowania sztucznej inteligencji. Przyszto§¢
logistyki miejskiej moze obejmowaé implementacje dronéw z tradycyjnymi
pojazdami oraz autonomicznymi robotami dostawczymi, cato$¢ moze two-
rzy¢ kompleksowe ustugi transportowe’. Czyli drony moga rowniez spraw-
dza¢ si¢ w systemie ustug transportowych i wykonywac¢ okreslone zadanie np.
dostarcza¢ dang paczke w okre§lone miejsce, gdzie jest mozliwy bezpieczny
zrzut towaru 1 mozliwo$¢ podebrania go przez np. auto dostawcze lub robota
autonomicznego. Podobne zadania do tej pory drony wykonuja podczas akcji

8 P. Wrzosek Wykorzystanie dronéw w zakresie bezpieczenstwa. Nowe rozwigzania z projektu

FASTER, Przeglad Policyjny, 145(1), 2022, s. 165-176.
A. Kowalski, Transport powietrzny a logistyka miejskiej dostawy dronami, https://logistica.
pl/transport-powietrzny-a-logistyka-miejskiej-dostawy-dronami/, [dostgp: 12.04.2025].

9
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ratowniczych np. w czasie gaszenia pozaru. Drony strazackie potrafig przeno-
si¢ tadunek w postaci wody i skierowac ja pod duzym ci$nieniem w cel. Prze-
kazywanie obrazu poprzez drona do jednostki gasniczej jest rowniez mozliwe
1jest niezwykle waznym elementem. Pozar bardzo szybko si¢ rozprzestrzenia
tak, ze decyzje musza by¢ podejmowane dynamicznie.

Bezzatogowe statki powietrzne sg widoczne w armiach réznych panstw.
Zaczynaja odgrywac coraz znaczniejsza rol¢ na wspotczesnym polu walki,
w misjach zarowno rozpoznawczych, jak i uderzeniowych. BSP odnajduja
si¢ w artylerii, marynarce wojennej czy lotnictwie'®. W Sitach Zbrojnych RP
drony wystepuja w wickszosci jednostek wojskowych. Rozne typy i modele
BSP sg przystosowane do odmiennych zadan. Przed zakupem drona kazda
stuzba czy instytucja panstwowa powinna doktadnie przeanalizowa¢ zadania
do jakich bedzie on wykorzystywany.

Nalezy pamig¢taé, ze kazdy rodzaj drona bedzie 1zejszy od samolotu czy
$migtowca, co z pewnoscig wplynie na jego zadaniowos¢. W dzisiejszej dobie
drony s3 jednym z podstawowych narzedzi stosowanych na wspdtczesnym
polu walki. Lista zastosowan militarnych i niemilitarnych oraz mozliwo$ci
misji taktycznych BSP jest bardzo obszerna. Zakres zastosowan uzytkowych
BSP zmienia si¢ wraz z burzliwym rozwojem technologicznym'!. Jak opisuje
L. Cwojdzinski systemy bezzatogowe moga wykonywa¢ zadania bojowe,
takie jak: wsparcie ogniowe, rozpoznanie radiometryczne, umiejscawianie
przeszkod czy wsparcie operacji specjalnych!?,

Zastosowanie bezzatogowych statkow powietrznych w kontekscie bez-
pieczenstwa jest bardzo obszerne. Samo zastosowanie dronow militarnych do
potrzeb wojska realizowane jest w wielu obszarach. Wojska Obrony Teryto-
rialnej wykonuja zadania z uzyciem BSP, zar6wno w bezposredniej ochronie
granicy panstwowej, jak 1 w wewnatrz kraju. Sytuacje kryzysowe w Polsce
pokazaty, jak drony si¢ sprawdzajg i w jaki sposob podejmujg dziatania. Pan-
demia COVID-19 duzo nauczyta spoteczenstwa i w pewien sposob zmobili-
zowata do podejmowania dzialan naprawczych w systemie bezpieczenstwa.

10" P. Polkowski, Bezzalogowe statki powietrzne, Rocznik Bezpieczenstwa Miedzynarodowego,
10(1), 2019, s. 237-248.

" W. Le$nikowski, Drony, bezzalogowe aparaty latajgce. Od starozytnosci do wspdlczesnosci,
Wydawnictwo Adam Marszatek, Torun 2016, s. 105-110.

12 L. Cwojdzinski, Przyszlos¢ dla systemow bezzatogowych? Przeglad Sit Powietrznych,
nr 1(061), 2013, s. 11-13.
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Wynikalo to z ogromnego chaosu jaki zapanowal wsérdd spoleczenstwa. Nie-
przestrzeganie procedur przez spoteczenstwo powodowato tylko zwigkszanie
zagrozenia. W tym wypadku zagrozeniem byl wirus czy choroba, ktéra bardzo
szybko si¢ rozprzestrzeniata. Wprowadzone przez aparat panstwa procedury
bezpieczenstwa mialy na celu zminimalizowanie ryzyka zagrozenia. Pande-
mia byta wszechobecna — dotkneta caty swiat. Obserwujgc dzialania zarad-
cze niektérych panstw, w tym Polski, mozna stwierdzi¢, ze drony w pewnym
stopniu przyczynily si¢ do zwalczania pewnych zagrozen, w tym wypadku
zwigzanych z pandemig. Czynno$ci takie jak: informowanie, odkazanie, trans-
portowanie czy dokonywanie inspekcji obiektow, byly realizowane w tamtym
czasie przez drony. System bezzatogowy w czasie pandemii wykonywat sze-
reg zadan, ktore mialy na celu m.in. zachowanie prawidlowego bezpieczen-
stwa wewngtrznego.

W chwili obecnej w trakcie toczacej si¢ wojny w Ukrainie lotnictwo
bezzatogowe pehi role militarng. Jak stusznie opisuje A. Kwiatkowski bezpie-
czenstwo Polski z uwagi na sytuacje w Ukrainie jest mocno zagrozone. Nalezy
spodziewac si¢ rozprzestrzenienia si¢ konfliktu zbrojnego. Rosja realizuje agre-
sywng polityke, wykorzystujac site militarng w celu wywierania presji. Autor
uwaza, ze Polska podjeta wysitki na rzecz wzmacniania potencjatu wojskowego.
Sukcesywne zwigkszanie naktadow na polska armig¢ poprawia bezpieczenstwo
Polski i jej sojusznikdw, zwigkszajac ich ochrong przed agresja Ros;ji's.

Polska w dalszym ciggu musi rozwija¢ swoje wojska bezposrednio przy
granicy polsko-biatoruskiej. Sity Zbrojne RP powinny w dalszym ciagu wspo-
magac dziatalno$¢ Strazy Granicznej. Wspoélne patrole, jak i wspdlne szkolenia
pomiedzy Sitami Zbrojnymi a Straza Graniczng, powinny by¢ kontynuowane.
Warto zauwazy¢, ze w chwili obecnej monitoring granicy panstwowej odbywa
si¢ przy pomocy bezzalogowych statkow powietrznych.

Maciej Konieczny stwierdza, ze utrzymanie bezpieczenstwa na odpo-
wiednim poziomie w panstwie jest jedng z najwazniejszych wartosci, do ktorej
daza wladze kazdego panstwa. Kazde panstwo posiada swoje wyspecjalizo-
wane jednostki do wykrywania i prewencji zagrozen'®. Tymi jednostkami oczy-
wiscie sa stuzby i instytucje, ale musza one posiadac sprzet i wykwalifikowana

13 A. Kwiatkowski, Bezpieczeristwo Polski w $wietle dziatai wojennych Rosji na Ukrainie, De
Securitate Et Defensione. O Bezpieczenstwie I Obronnosci, 9(1), 2023, s. 32-47.

4 M. Konieczny, Status, rola i zadania Strazy Granicznej w Polsce, Security, Economy & Law,
Nr 2(XXIX), 2021, s. 28.
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kadre, ktora bedzie w stanie przeciwstawi¢ sie¢ danemu zagrozeniu. Jednym
z narzedzi sg drony, bez ktorych ciezko sobie wyobrazi¢ w dzisiejszych cza-
sach efektywne prowadzenie dziatan.

Jak stusznie zauwazaja M. Adamski oraz J. Rajchel wraz z postgpem
technologicznym wzrastaja wyzwania. Bezzatogowe statki powietrzne caly
czas nalezy udoskonala¢ i unowoczes$nia¢ m.in. w zakresie gtowic optycz-
nych, przesytania obrazu z mozliwo$cig natychmiastowego jego przetwarza-
nia oraz zdolno$ci do precyzyjnego i wiarygodnego okreslania celu. Waznym
elementem jest tez ciagle rozwijanie zrodet zasilania BSP oraz zmniejszenie
jego energochtonnosci'.

W Strategii Bezpieczenstwa Narodowego RP z 2020 r. mowa jest
o budowaniu narodowego, zintegrowanego systemu §wiadomosci sytuacyjnej,
opartego na réznych rodzajach $rodkow rozpoznania, tacznosci, dowodzenia,
w tym krajowych systemach satelitarnej obserwacji Ziemi i systemach bez-
zatogowych statkow powietrznych dziatajacych w strukturach sieciocentrycz-
nych, przy zachowaniu petnego bezpieczenstwa kryptograficznego'®. W same;j
strategii jest mowa o systemach bezzalogowych, co podkresla tylko ich nieza-
wodno$¢ i skuteczno$¢ dziatania.

W wielu wewnetrznych aktach prawnych poszczegdlnych stuzb czy
instytucji panstwowych mozna spotka¢ obszar BSP. W tym miejscu nalezy
rowniez wspomnie¢ o niebezpieczenstwach jakie moga stwarza¢ drony. Te
latajace obiekty sg w stanie przemycac substancje narkotyczne, papierosy czy
inne niedozwolone substancje. Cze¢ste przypadki przestepstw z uzyciem BSP
widoczne sg na polsko — ukrainskiej granicy panstwowej. Dlatego zadaniem
stuzb jest rowniez wlasciwa weryfikacja i kontrolowanie pilotow BSP, ktorzy
wykonuja operacje lotnicze. Oprocz przepisow krajowych w Polsce obowia-
zuja rowniez przepisy unijne, ktoére nakazuja okreslone czynnosci w stosunku
do wykonywanych lotow BSP.

Rozporzadzenie wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r.
w sprawie przepiséw i procedur dotyczacych eksploatacji bezzalogowych
statkow powietrznych!’, okresla kategorie wykonywania lotow BSP. Loty

5 M. Adamski, J. Rajchel, Bezzalogowe statki powietrzne, Czesé I. Charakterystyka
i wykorzystanie, Wydawnictwo Wyzszej Szkoty Oficerskiej Sit Powietrznych Deblin 2013,
s. 60-72.

16 Strategia Bezpieczenstwa Narodowego RP z 2020 roku, Warszawa 2020.

17" Rozporzadzenie wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r. — w sprawie
przepisow 1 procedur dotyczacych eksploatacji bezzalogowych statkow powietrznych (Dz.
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dronami podyktowane s3 analizag ryzyka. Pilot BSP zmuszony jest do
przestrzegania odlegtosci np. od oséb czy wysokosci. Ponadto zobowigzany
jest do informowania innych uzytkownikow przestrzeni powietrznej o danym
locie i jego zakonczeniu. W Polsce wykonywanie lotow dronami w niektorych
miejscach jest calkowicie zabronione lub ograniczone. Dlatego poprzez
specjalnie dedykowang aplikacje¢ piloci BSP sg w stanie okresli¢ przestrzen
powietrzng oraz podac¢ swojg identyfikacje.

W dobie zagrozen nalezy ciagle rozwijac system bezzalogowy i opraco-
wywaé metody skutecznego zwalczania dronéw bedacych w uzyciu np. grup
przestepczych czy nieprzyjaciela. Funkcjonalnosci BSP pozwalajg na ich sku-
teczng implementacje z lotnictwem zatogowym. Moga stuzy¢ one jako glo-
wica bojowa, ktéra ma za zadanie zniszczy¢ okreslony cel. Jednak w wielu
przypadkach uzywane sa do monitoringu, naprowadzania lub rozpoznania.
Armie wigkszosci panstwa europejskich daza do zakupu nowych rozwigzan
BSP. W Polsce drony sa popularne zaréwno w sektorze z militarnym, jak
i cywilnym. Nalezy w dalszym ciagu prowadzi¢ badania naukowe i rozpo-
wszechnia¢ uzycie BSP zarowno w czasie pokoju, sytuacji kryzysowej, jak
i dziatan militarnych.

Podsumowanie

Bezzatogowe statki powietrzne, popularnie zwane dronami, staly si¢
integralnym elementem wspotczesnych systemow bezpieczenstwa panstwa.
Ich zastosowanie obejmuje zaréwno dziatania wojskowe, jak i cywilne, od
rozpoznania, monitoringu, transportu, az po dziatania prewencyjne i inter-
wencyjne. Rozdziat ukazuje, jak dynamiczny rozwdj technologiczny BSP
— wsparty migdzy innymi postgpem w dziedzinie sztucznej inteligencji oraz
miniaturyzacji systemow optycznych i energetycznych — zwigksza ich uzy-
teczno$¢ w obszarze bezpieczenstwa. W dobie pandemii COVID-19 drony
wykorzystywano do informowania spoteczenstwa, dekontaminacji czy dostar-
czania $rodkow ochrony, natomiast w czasie wojny w Ukrainie pelnig one
istotng funkcj¢ bojowa i rozpoznawcza.

Jednoczes$nie podkreslono koniecznos¢ dalszego rozwoju systemow
przeciwdzialania zagrozeniom zwigzanym z wykorzystywaniem dronéw do

U. UE L 152/45).
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celow przestgpczych, jak przemyt czy dziatania sabotazowe. Autorzy wska-
Zuja, ze skuteczne wdrazanie BSP w struktury bezpieczenstwa panstwowego
wymaga nie tylko zaawansowanego sprzetu, ale takze odpowiednich regulacji
prawnych, kontroli przestrzeni powietrznej oraz systemow szkoleniowych dla
operatorow.

Whioski zawarte w rozdziale prowadza do konkluzji, ze bezzalogowe
statki powietrzne sg nieodzownym komponentem wspotczesnych dziatan bez-
pieczefnstwa — zar6wno na poziomie operacyjnym, jak i strategicznym. Ich
dalsza integracja z tradycyjnymi systemami bezpieczenstwa, rozwoj techno-
logiczny i prawidtowe zarzgdzanie ryzykiem zwigzanym z ich uzytkowaniem,
stanowig wyzwanie, ktore powinno by¢ priorytetem dla struktur odpowiedzial-
nych za bezpieczenstwo narodowe.
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OSOBA ZARZADZAJACA TRANSPORTEM
JAKO GWARANT BEZPIECZENSTWA
W KOMUNIKACJI

TRANSPORT MANAGER AS A GUARANTOR OF
SAFETY IN TRANSPORT

Streszczenie

Celem rozdziatu jest ocena, czy i w jakim
zakresie funkcja zarzadzajacego transportem
— jako osoby odpowiedzialnej za dopuszcze-
nie pojazdu i kierowcy do udzialu w ruchu
— ma realne znaczenie dla zapewnienia bez-
pieczenstwa komunikacyjnego. W pierw-
szej czesci rozdzialu opisano ogolny stan
bezpieczenstwa na polskich drogach oraz
struktur¢ zagrozen, zwracajac uwage na
niedostateczne uwzgl¢dnianie technicznych
aspektow pojazdow, jako zrodet wypadkow.
Nastepnie przedstawiono definicj¢ oraz obo-
wiazki zarzadzajacego transportem w swietle
prawa unijnego i krajowego, uwzgledniajac
zakres jego odpowiedzialnosci. W kolejnej
czgdci zaprezentowano przestanki oceny
niesprawnosci technicznej pojazdu w kon-
tekscie ryzyka dla uczestnikow ruchu. Roz-
dzial konczy si¢ analizg zbiegu przepisow
karnych i wykroczeniowych (art. 179 k.k.
i art. 96 k.w.) oraz postuluje precyzyjniejsze
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Summary

The aim of the chapter is to assess whether
and to what extent the function of the trans-
port manager — as a person responsible for
allowing the vehicle and the driver to par-
ticipate in traffic — is of real importance for
ensuring traffic safety. The first part of the
chapter describes the general state of safety
on Polish roads and the structure of hazards,
paying attention to the insufficient consid-
eration of technical aspects of vehicles as
sources of accidents. Next, the definition and
obligations of the transport manager in the
light of EU and national law are presented,
taking into account the scope of their respon-
sibility. The next part presents the premises
for assessing the technical malfunction of
a vehicle in the context of the risk to road
users. The chapter concludes with an analy-
sis of the concurrence of criminal and misde-
meanor provisions (Article 179 of the Penal
Code and Article 96 of the Penal Code) and
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okreslenie obowiazkow zarzadzajacego
w przepisach prawa. Problem badawczy
sformulowano w pytaniu: Jak funkcja zarza-
dzajacego transportem wplywa na poziom
bezpieczenstwa w komunikacji? Hipoteza
badawcza zaklada, ze zarzadzajacy trans-
portem ma istotne znaczenie dla stanu
bezpieczenstwa w transporcie drogowym,
a jego zaniechania moga skutkowac odpo-
wiedzialnoscig karna na podstawie art. 179
k.k. Zastosowano metody badawcze, takie

postulates a more precise definition of the
manager’s obligations in the provisions of
law. The research problem was formulated in
the question: How does the function of the
transport manager affect the level of safety
in communication? The research hypothesis
assumes that the transport manager is of sig-
nificant importance for the state of safety in
road transport, and his omissions may result
in criminal liability under Article 179 of the
Penal Code.

jak li kto h kraj h
Jak afalize axlOw prawnych Xrajowye Keywords: road safety, road transport, trans-

i unijnych, orzecznictwa sgdowego, litera- . ..
oy 2 & port manager, technical condition of the

tury naukowej oraz interpretacji doktrynalnej vehicle

przepisoéw karnych i wykroczeniowych.

Stowa kluczowe: bezpieczenstwo ruchu
drogowego, transport drogowy, zarzadzajacy
transportem, stan techniczny pojazdu

Wstep

Historia ludzko$ci jest §cisle powigzana z przemieszczaniem si¢ zaroOwno
ludzi, jak i towarow. Konieczno$§¢ zapewnienia coraz to nowszych doébr,
szczegolnie w dobie konsumpcjonizmu, wymaga translokowania produktow
uzytkowych z miejsca wydobycia surowcow do zaktadu przetwarzajacego je
w wyrob i dalej do odbiorcy czy konsumenta. Rowniez osobista dziatalnosc¢
cztowieka w sferze zawodowe;j i spotecznej, zwigzana jest z konieczno$cig cig-
glego przemieszczania si¢. Potrzeby przemieszczania sig, staly si¢ inspiracjg
do tworzenia srodkéw umozliwiajacych komunikacj¢ i poruszanie si¢ w coraz
efektywniejszy sposob, co w XXI wieku ma odzwierciedlenie szczegolnie we
wzmozonym ruchu drogowym, w ktérym poruszajg si¢ rézni jego uczestnicy,
uzytkujacy roznorodne, niekiedy bardzo nowoczesne pojazdy. Wyzwaniem
w obecnych czasach jest zapewnienie wlasciwego bezpieczenstwa w ruchu
drogowym dla wszystkich jego uzytkownikow.

Wsrdod czynnikow majacych decydujacy wplyw na bezpieczenstwo
ruchu drogowego (cztowiek — droga — pojazd, jako czynnik sprawczy wypad-
koéw), na pierwsze miejsce zdecydowanie wysuwa si¢ cztowiek. To wtasnie
zachowanie si¢ poszczegolnych grup uzytkownikow drog generalnie wptywa
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na powstawanie wypadkéw drogowych!. Czynnik technicznego stanu pojazdu
najczesciej jest jedynie sktadowa czescia przyczyny zdarzenia drogowego.
Inne czynniki, w tym przede wszystkim zwigzane ze stanem drog, stanowia
ostatni z elementow.

Truizmem jest, ze nie da si¢ catkowicie wyeliminowa¢ wypadkow dro-
gowych czy innych niebezpiecznych zdarzen drogowych. W ruchu drogowym
beda one towarzyszyly czlowiekowi zawsze i beda nieodlgcznie towarzy-
szy¢ rozwojowi motoryzacji. Nalezy jednak dazy¢ do zmniejszenia rozmia-
row tego zjawiska, podejmujac dziatania profilaktyczne oraz stosowac srodki
karno-represyjne.

Stan bezpieczenstwa ruchu drogowego w Polsce

W zwigzku z ewaluujagcym procesem rozwoju zagadnienia transportu
drogowego powstaja rowniez problemy zwigzane z zagrozeniem bezpieczen-
stwa ruchu drogowego oraz straty spoteczne ponoszone w wyniku wypadkow
drogowych. Problem wypadkow drogowych stal si¢ jednym z najwazniejszych
problemow spotecznych XXI wieku.

Obecnie, jak wynika z analizy dostepnych danych statystycznych, wiek-
szo$¢ wypadkow jest wynikiem btedéw w zachowaniu cztowieka, a w nie-
wielkim stopniu jest spowodowanych ztym stanem technicznym pojazdow
lub warunkami drogowymi. Interpretujac zjawisko wypadkoéw drogowych
w ro6znych krajach, mozna stwierdzi¢, ze ich dynamika nie jest $cisle zwigzana
z natezeniem ruchu drogowego, a krzywe wypadkow sa odmienne, dlatego
dokonujac poréwnan nalezy zachowac ostrozno$é, aby nie doprowadzi¢ do
btednych wnioskow. Wobec powyzszego nie mozna ujednolici¢ stanowisk co
do przyczyn wypadkow.

Kazdy kraj dysponuje srodkami profilaktycznymi. W Polsce rozwinety
si¢ multidyscyplinarne programy poprawy bezpieczenstwa w ruchu drogo-
wym, ktore skupiaja si¢ wokot Krajowego Programu Bezpieczenstwa Ruchu
Drogowego, wdrazanego od 2005 12,

Wspomniana polska doktryna poprawy bezpieczenstwa w ruchu dro-
gowym — znana jako program ,,Gambit” — opiera si¢ na analizie czynnikoéw

! Raport KGP ,,Wypadki drogowe w Polsce w 2023 roku”.
2 Krajowa Rada Bezpieczenstwa Ruchu Drogowego ,,Narodowy Program Bezpieczefstwa
Ruchu Drogowego 2021-2023”.
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ruchu drogowego majacych istotny wplyw na stan bezpieczenstwa. Program
ten opiera si¢ na przekonaniu, ze doszukujac si¢ genezy zdarzenia drogowego
nalezy przyjac, ze dochodzi do niego wskutek zaburzenia jednego Iub wielu
elementow sktadajacych si¢ na system ruchu drogowego lub relacje pomigdzy
tymi elementami.

Winno si¢ zaznaczy¢, ze kazde zdarzenie drogowe najczesciej jest zbie-
giem kilku czynnikow. Jednakze praktyka dochodzeniowa skupia si¢ gtéwnie
na ocenie zachowania kierujacego, bez poglebionej analizy zwiazkéw przy-
czynowo-skutkowych z innymi elementami zdarzenia drogowego. Problem
ten zauwazyt juz w latach 80. XX wieku A. Gaberle. Wedlug niego fikcja bar-
dzo dobrego stanu technicznego pojazdow w Polsce wynika z tego, ze o wiele
latwiej jest ustali¢, ze kierowca nie przestrzegal obowigzujacych przepisow,
niz to, ze pojazd byl niesprawny przed wypadkiem lub ze niewtasciwe zacho-
wanie kierujacego zostato wywotane lub wzmocnione przez niesprawnos$¢
pojazdu®. Problem ten jest aktualny po dzi$ dzien, bowiem w tym kontekscie
zwraca uwage bardzo duzy udzial procentowy nieustalonych przyczyn wypad-
kéw w grupie innych przyczyn wypadkow. W Polsce organy procesowe nie
prowadza poglebionej analizy zdarzen drogowych, poza procedurami praw-
nymi ukierunkowanymi na poznanie wszelkich istotnych dla zdarzenia drogo-
wego czynnikéw*. Powoduje to znikomy procent spraw karnych zwigzanych
z niedopetieniem obowiazkéw przez osoby odpowiedzialne za stan tech-
niczny pojazdow czy tez infrastruktury drogowe;.

A przeciez rozw0j motoryzacji, jak rowniez postep techniczny w zakre-
sie wszystkich elementow bezpieczenstwa ruchu drogowego, oprocz wymo-
gbéw norm technicznych, powoduje, ze ruch drogowy wymaga wprowadzenia
odpowiednich §rodkéw kontroli bezpieczenstwa oraz ustanowienia sankcji za
naruszanie regut bezpieczenstwa przez uzytkownikow. Wraz z rozwojem norm
prawnych regulujacych zasady ruchu drogowego sfera ta nie mogta pozostac¢
pominigta przez prawo karne.

3 A. Gaberle, Wypadki drogowe — aspekty kryminologiczne, Wydawnictwo Prawnicze, War-

szawa 1986, s. 182
4 Ibidem. s. 24-34.
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Analiza pojecia ,,zarzadzajacy transportem”

Definicj¢ zarzadzajacego transportem zawiera art. 2 ust. 5 Rozporza-
dzenia Parlamentu Europejskiego i Rady (WE) nr 1071/2009 z dnia 21 paz-
dziernika 2009 r. ustanawiajace wspolne zasady dotyczace warunkow wyko-
nywania zawodu przewoznika drogowego i uchylajace dyrektywe Rady Unii
Europejskiej 96/26/WE z dnia 29 kwietnia 1996 r. Zgodnie z definicjg zawartg
w Rozporzadzeniu, pojecie zarzadzajacego transportem: ,,0znacza osoba
fizyczna zatrudniona przez przedsiebiorce lub jezeli przedsigbiorca jest osoba
fizyczna, t¢ osobe fizyczna lub w razie potrzeby, inng osobe¢ fizyczng wyzna-
czong przez tego przedsigbiorce na podstawie umowy, zarzadzajaca w sposob
rzeczywisty i ciagly operacjami transportowymi przedsigbiorcy’.

W polskim prawie odwotanie do zarzadzajacego transportem zna-
lez¢ mozna w Ustawie z dnia 6 wrze$nia 2001 r. o transporcie drogowym®.
Ustawa ta jednak nie zawiera legalnej definicji zarzadzajacego transportem.
W art. 1 ust. 2 pkt 2 lit. C ustawy wskazane jest jedynie, ze ustawa okresla
odpowiedzialno$¢ za naruszenie obowigzkéw lub warunkow przewozu drogo-
wego w stosunku m.in. do oséb zarzadzajacych transportem. Natomiast art. 5
ustawy zawiera bezposrednie odestanie do wskazanego wyzej rozporzadzenia,
podkreslajac, ze: ,,Podjecie i wykonywanie transportu drogowego, z zastrze-
zeniem art. 5b ust. 1 1 2, wymaga uzyskania zezwolenia na wykonywanie
zawodu przewoznika drogowego, na zasadach okreslonych w rozporzadzeniu
Parlamentu Europejskiego i Rady (WE) nr 1071/2009 z dnia 21 pazdziernika
2009 r. ustanawiajacym wspolne zasady dotyczace warunkow wykonywania
zawodu przewoznika drogowego i uchylajacym dyrektywe Rady 96/26/WE,
zwanym dalej ,,rozporzadzeniem (WE) nr 1071/2009””". Zatem chcac zdefinio-
wacé zarzadzajacego transportem, nalezy siggna¢ do definicji oraz przepisow
zawartych w przywotywanym rozporzadzeniu.

Zgodnie z definicja zawarta w powyzej powotywanym rozporzadzeniu
zarzadzajacym transportem moze by¢ jedynie osoba fizyczna. Oznacza to,
ze funkcje t¢ winien pelni¢ sam wiasciciel przedsigbiorstwa, cztonek wiadz

5 Art. 2 pkt 5 Rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 1071/2009 z dnia 21
pazdziernika 2009 r. (Dz.U.UE.L.2009.300.51).

Art. 5 ust. 11 5a ust. 1 Ustawy z dnia 6 wrzesnia 2001 r. o transporcie drogowym (Dz. U.
22019 r. poz. 2140).

Art. 5 ust. 2 pkt 1 Ustawy z dnia 6 wrzesnia 2001 r. o transporcie drogowym.
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spoiki (zarzadu) lub inny pracownik wyznaczony przez wiasciciela lub wta-
dze spotki. Ustawodawca dopuszcza rowniez (w przypadku braku osob spet-
niajacych kryteria kompetencji zawodowych przez pracownika) mozliwos¢
zawarcia z osobg z zewnatrz, posiadajaca odpowiednie kompetencje, umowy
cywilno — prawnej, w ktorej zostanie §cisle okreslony zakres praw i obowigz-
kow w zwigzku z pelniong funkcja zarzadzajacego transportem®. Aktualne
regulacje nie dopuszczaja natomiast, aby funkcje te pelnit organ kolegialny
lub osoba prawna.

Obowiazki zarzadzajacego transportem

Zgodnie z przepisami powotywanego rozporzadzenia osoba, ktora
pelni obowiazki zarzadzajacego transportem, jest zobowigzana do rzeczy-
wistego i cigglego zajmowania si¢ wszystkimi operacjami transportowymi
w przedsicbiorstwie.

Obowiazki zarzadzajacego transportem wynika¢ moga z:
e tytulu petnienia okre$lonej funkcji,
e przepisOw prawa,
o tytulu obowigzku dbatosci o stan techniczny pojazdow, ich konserwacje,
® UmMoOwy, w tym umowy O prace,
e dobrowolnego podjecia si¢ okreslonej czynnosci.

Wydaje sig, ze z punktu widzenia przedsiebiorcy powierzajacemu innej
osobie funkcje zarzadzajacego transportem koniecznym jest zawarcie umowy
cywilnoprawnej lub umowy o prace. Obowigzek taki wynika wprost z powo-
tywanych powyzej przepisoOw rozporzadzenia, ktore obliguja przedsiebiorce
bedacego osoba fizyczng, w razie braku wtasciwych kompetencji przedsie-
biorcy, do zawarcia umowy z osobg fizyczng, ktéra ma objaé rzeczywisty
zarzad operacjami transportowymi przedsigbiorstwa. W umowie takiej nalezy
precyzyjnie okresli¢ zadania oraz obowiazki zarzadzajacego transportem.
Przede wszystkim do zakresu obowiazkow takiej osoby nalezy: utrzymanie
i konserwacja pojazdow, sprawdzanie umow i dokumentow przewozowych,
podstawowa ksiggowos¢, przydzielanie tadunkoéw lub ustug kierowcom
1 pojazdom, sprawdzanie procedur zwigzanych z bezpieczenstwem, kontrola
stanu technicznego pojazdow, kontrola stanu psychofizycznego pracownikow
— kierowcow.

8 Art. 4 ust. 2 Rozporzadzenia 1071/2009 z dnia 21 pazdziernika 2009 r.
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W ramach nadzorowania stanu technicznego pojazdow zarzadzajacy
obowigzany jest do nadzorowania regularnego wykonywania przegladow
pojazdow wynikajacych z instrukcji eksploatacyjnej oraz przepiséw doty-
czacych obowigzkowych przegladow technicznych. Ponadto osoba taka
w zwiazku z pelniong funkcjg zobowigzana jest do kontroli stanu pojazdow
pod katem spetniania wymagan okreslonych w rozporzadzeniu z dnia 31 grud-
nia 2002 r., w sprawie warunkéw technicznych pojazdéw oraz zakresu ich
niezbednego wyposazenia®’. O ile w przypadku matych firm i przedsigbior-
cOw sprawowanie nadzoru nad stanem technicznym pojazdow i kontroli tego
stanu nie wydaje si¢ trudne, to w przypadku duzych przedsi¢biorstw transpor-
towych pojawia si¢ problem z mozliwosciag posiadania przez zarzadzajacego
wiedzy o wystepujacych biezacych usterkach pojazdoéw. Wydaje si¢ zatem,
ze w takich przypadkach osoba zarzadzajaca transportem jest obowigzana
w ramach swych obowigzkéw stworzy¢é odpowiednie procedury zgltaszania
usterek przez kierowcow.

Do zakresu obowigzkow osoby zarzadzajacej transportem nalezy takze
nadzor nad stanem psychofizycznym kierowcow. Realizacja tego obowigzku
polega na kontrolowaniu stanu sprawnosci kierowcy, w tym przede wszystkim
na sprawdzeniu stanu trzezwos$ci pracownika — kierowcy. Zwroci¢ nalezy jed-
nak uwage, ze obowiazujace przepisy nie dopuszczaja mozliwosci sprawdze-
nia trzezwosci bez zgody pracownika — kierowcy!’. Mozliwe jest wykonanie
takiego badania bez zgody pracownika jedynie przez policj¢. Pojawia si¢ zatem
konieczno$¢ wprowadzenia zapisu dotyczacego takiej zgody do m.in. umoéw
zawieranych z pracownikami, regulaminow pracy. Brak takich procedur i zapi-
sow moze by¢ potraktowany jako zaniechanie przez zarzadzajacego transpor-
tem wykonania obowigzkéw zwigzanych z bezpieczenstwem ruchu drogo-
wego, ktore to zaniechanie wyczerpuje znamiona typu czynu zabronionego''.

Osoba zarzadzajaca wykonuje okreslone zadania, zawsze dziata wyltacz-
nie w interesie przedsigbiorcy, ktory ja zatrudnia i sprawuje swe obowiazki

Rozporzadzenie Ministra Infrastruktury z dnia 31 grudnia 2002 r. w sprawie warunkow
technicznych pojazdow oraz zakresu ich niezbednego wyposazenia (Dz. U. z 2016 r. poz.
2022).

Art. 17 ust. 3 Ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci
i przeciwdzialaniu alkoholizmowi (Dz. U. z 2016 1. poz. 487 ze zm.)

1" G. Bogdan, Art. 179, [w:] Kodeks karny. Czes¢ szczegolna. Tom II. Czegsé 1. Komentarz do
art. 117-211a, red. W. Wrobel, Wolters Kluwer, Warszawa 2017.
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niezaleznie od wptywow jakichkolwiek osob trzecich np. kontrahentow, spe-
dytoréw. Jednakze zakres kompetencji zarzadzajacego obejmuje przypadki
korzystania z pojazdéw wynajmowanych oraz osoéb niezatrudnionych przez
przedsigbiorce, lecz osobiscie wykonujacych przewozy drogowe na jego rzecz.
W tym miejscu wskazaé nalezy, ze majac na wzglgdzie zrodla oraz zakres
obowiazkoéw osoby zarzadzajacej transportem, nalezy dokona¢ doktadnej ana-
lizy, czy w $wietle powyzszych rozwazan zarzadzajacemu transportem mozna
przypisa¢ odpowiedzialno$¢ z art. 179 k.k.

Odpowiedzialno$¢ karna zarzadzajacego transportem

Polskie prawo karne w art. 179 Ustawy z dnia 6 czerwca 1997 r. Kodeks
karny (zwany dalej k.k.) przewiduje odpowiedzialno$¢ karng m.in. wobec
osoby zarzadzajacej transportem, ktora wbrew szczegdlnemu obowigzkowi
dopuszcza do ruchu pojazd mechaniczny albo inny pojazd w stanie bezposred-
nio zagrazajacym bezpieczenstwu w ruchu lagdowym, wodnym lub powietrz-
nym, lub dopuszcza do prowadzenia pojazdu mechanicznego albo innego
pojazdu na drodze publicznej, w strefie zamieszkania lub w strefie ruchu przez
osob¢ znajdujaca sie w stanie nietrzezwosci, bedaca pod wptywem $rodka
odurzajacego lub osobg nieposiadajacg wymaganych uprawnien.

Przestepstwo stypizowane w art. 179 k.k. ma charakter indywidu-
alny wlasciwy. Jego sprawcag moze by¢ jedynie osoba, na ktorej cigzy szcze-
golny obowiazek pieczy nad bezpieczenstwem w komunikacji. Obowiagzek ten
moze wynika¢ z ustawy, ze specyfiki zawodu lub petionej funkcji, jak row-
niez z umownego przyjecia na siebie takiego obowiazku. Obejmuje on z jednej
strony kontrolowanie stanu technicznego pojazdéw uczestniczacych w ruchu
ladowym, wodnym lub powietrznym, a z drugiej — badanie oséb prowadza-
cych takie pojazdy pod katem trzezwosci, braku odurzenia lub posiadania
wymaganych uprawnien.

W doktrynie wskazuje si¢, ze zrodlem tego szczegodlnego obowigzku
moze by¢ ustawa lub inny akt normatywny, stanowisko lub funkcja, umowa
o pracg, a takze dobrowolne podjgcie si¢ okreslonej czynno$ci. Podnosi
si¢ nadto, ze obowiazek niedopuszczenia do ruchu niesprawnego pojazdu
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lub niebezpiecznego kierowcy nie musi by¢ podstawowym czy wytacz-
nym obowigzkiem zarzadzajacego transportem, a moze by¢ obowiazkiem
dodatkowym!,

Wystepek z art. 179 k.k. jest przestgpstwem umyslnym. Moze by¢
popetniony w zamiarze bezposrednim (Swiadomos$¢ ztego stanu technicznego
pojazdu, swiadomo$¢ stanu odurzenia lub nietrzezwosci osoby kierujacej) lub
ewentualnym (godzenie si¢ na usterke pojazdu, ktéra moze ewentualnie spo-
wodowac zagrozenie w ruchu drogowym).

Czynno$¢ sprawcza moze polega¢ zarowno na dzialaniu, jak i zaniecha-
niu. Poprzez dziatanie mozna rozumie¢: wystawienie zlecenia na dokonanie
przewozu niesprawnym pojazdem — pomimo posiadania wiedzy o jego stanie
technicznym, wreczenie kluczykoéw nietrzezwemu kierowcy badZz otwarcie
bramy wyjazdowej. Popetnienie przestepstwa z art. 179 k.k. przez zaniechanie
moze polegac na niezapobiezeniu wigczenia si¢ do ruchu pojazdu, przez np.
niedopetnienie obowigzkoéw w zakresie diagnostyki badz niepowstrzymaniu
od uczestnictwa w ruchu prowadzacego pojazd przez np. zbagatelizowanie
braku odpowiednich uprawnien kierowcy.

Wystepek z art. 179 k.k. jest przestepstwem formalnym, stanowi jedy-
nie abstrakcyjne narazenie na niebezpieczenstwo i dla jego dokonania nie jest
konieczne wystgpienie skutku'®. Odpowiedzialno$¢ wytacznie na podstawie
tego przepisu wchodzi w gre tylko wowczas, gdy dopuszczenie niesprawnego
pojazdu do ruchu albo dopuszczenie do prowadzenia pojazdu osoby znajdu-
jacej si¢ w stanie nietrzezwosci, bedacej pod wplywem $rodka odurzajacego
lub osoby nieposiadajgcej wymaganych uprawnien, nie pociagngto za soba
skutkéw okreslonych w innych przepisach. W wypadku, gdy w wyniku tych
nieprawidlowos$ci dojdzie do sprowadzenia katastrofy (art. 173 k.k.), jej nie-
bezpieczenstwa (art. 174 k.k.) lub wypadku drogowego (art. 177 k.k.), osoba
odpowiedzialna za dopuszczenie do ruchu takiego pojazdu lub takiej osoby,

12 L. Gardocki, Dopuszczenie do ruchu niesprawnego pojazdu lub osoby niebezpiecznej
(art. 179 KK), [w:] Przestepstwa przeciwko panstwu i dobrom zbiorowym. System Prawa
Karnego. Tom 8, red. L. Gardocki, Warszawa 2018.

13 M. Budyn-Kulik, Art. 179, [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa,
LEX/el. 2020.
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moze ponosi¢ odpowiedzialno$¢ karng za te przestgpstwa jako wspotsprawca,
niezaleznie do odpowiedzialno$ci bezposredniego sprawcy zdarzenia'.

W tym miejscu wskaza¢ nalezy na wyrok Sadu Apelacyjnego we Wro-
ctawiu z dnia 24 sierpnia 2016 r., w ktorym sad stwierdzit, ze wspotwlasciciel
firmy transportowej, petnigcy funkcje zarzadzajgcego transportem, poprzez
zaniechanie swoich obowigzkow w zakresie dbatosci o stan techniczny
pojazdow, popelnit przestepstwo z art. 179 k.k. W tresci uzasadnienia sad
podnidst m.in., ze: ,,bedac odpowiedzialnym za kontrolg stanu technicznego
tego pojazdu, stosownie do eksploatacji poprzez kontrolg uktadéw odpowie-
dzialnych za bezpieczenstwo, w tym uktadu hamulcowego nie dopetnit tych
czynnosci, w wyniku czego doprowadzit do stanu, w ktorym naczepa marki
S. posiadata niesprawny uktad podnoszenia naczepy, niesprawny hamulec
reczny, brak zamontowanych szczek hamulcowych na osi II po stronie pra-
wej, brak zamontowanego watka rozpierajacego na osi II kota prawego, brak
szczek hamulcowych na osi II kota lewego, niesprawne opony na osi | kota
lewego i na osi III kota lewego i prawego i1 dopuscit pojazd w takim stanie do
ruchu na trasie z K. do P., w tym do przewozu na naczepie zatadunku o masie
23 760 kg, w stanie zagrazajacym bezpieczenstwu powszechnemu (...)"".

Zauwazy¢ nalezy, ze mimo tego, iz polskie prawo przyj¢to unormowa-
nia Rozporzadzenia WE 1071/2009 w dniu 5 kwietnia 2013 r., wprowadza-
jac do ustawy o transporcie drogowym oraz czasie pracy kierowcow (obecna
ustawa o transporcie drogowym) odestanie do Rozporzadzenia WE 1071/2009
w art. 5 ust 2 pkt 1, to w doktrynie wskazuje si¢, ze podmiotem tego przestep-
stwa sg: dyspozytorzy, dyzurni ruchu, osoby przeprowadzajace kontrolg stanu
technicznego pojazdu, funkcjonariusze stuzby ruchu, przelozeni kierowcy,
ktorych funkcja polega na kontroli stanu pojazdu, wymaganych kwalifikacji
lub trzezwosci osob, dowddca i dysponent wojskowego pojazdu mechanicz-
nego, osoby wykonujace ustugi konserwacyjne i naprawcze, pomijajac osoby
zarzadzajace transportem drogowym.

W doktrynie istniejg takze rdézne poglady co do okreslenia czasu popet-
nienia przestepstwa z art. 179 k.k. Jeden z wyrazanych pogladéw opiera si¢ na
zatozeniu, ze juz sam fakt zlecenia przewozu (wydania dyspozycji wyjazdu)

14 Uchwala Sadu Najwyzszego z dnia 28 lutego 1975 r., V KZP 2/74, OSNKW 1975, nr 3-4,
poz. 33, teza 22.

15 Wyrok Sadu Apelacyjnego we Wroctawiu z dnia 24 sierpnia 2016 r., IT AKa 201/16, LEX nr
2115443.
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niesprawnym pojazdem jest podstawa do postawienia sprawcy zarzutu z art.
179 k.k. Zwolennicy tego pogladu wskazuja, ze przestepstwo z art. 179 k.k.
dokonane jest juz w chwili podjecia decyzji o dopuszczeniu pojazdu do ruchu
lub osoby do jego prowadzenia, a zatem odpowiedzialnosci podlega np. dyspo-
zytor, ktory wypuscit z bazy niesprawny samochdd juz w momencie podjecia
takiej decyzji, nawet jezeli kierowca zakwestionowalby sprawnos¢ pojazdu'®.
Prezentowany jest takze odmienny, jak si¢ wydaje sluszny poglad, ze dopusz-
czenie do ruchu nie oznacza podjecia samej decyzji o dopuszczeniu do ruchu
pojazdu lub osoby wymienionej w tym przepisie, lecz wymagane jest, by zna-
lazty si¢ one w ruchu. Momentem tym jest rozpoczecie jazdy'’.

Skazanie zarzadzajgcego transportem z art. 179 k.k. oznacza dla niego
konsekwencje dodatkowe w postaci wszczgcia przez wlasciwe organy poste-
powania administracyjnego w zwiagzku z utratg dobrej reputacji'®.

Analiza pojecia ,,droga publiczna, strefa zamieszkania, strefa ruchu”

Analizujac w dalszym ciggu znamiona przestepstwa z art. 179 k.k.
nalezy uznaé, ze wprowadzone do opisu czynu pojecia drogi publicznej, strefy
zamieszkania i strefy ruchu winno rozumie¢ si¢ zgodnie z brzmieniem usta-
lonym w Ustawie z dnia 21 marca 1985 r. o drogach publicznych' oraz Usta-
wie z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym?. I tak, zgodnie
z art. 1 ustawy o drogach publicznych, droga publiczng jest droga zaliczona na
podstawie ustawy do jednej z kategorii drog (krajowe, wojewodzkie, powia-
towe, gminne), z ktorej moze korzysta¢ kazdy, zgodnie z jej przeznaczeniem,
z ograniczeniami 1 wyjatkami okre§lonymi w ustawie lub innych przepisach
szczegblnych. Przez droge, zgodnie z art. 4 pkt 2 ustawy, rozumie si¢ nato-
miast budowle wraz z drogowymi obiektami inzynierskimi, urzadzeniami

16 B. Swiatkiewicz, Niektdre zagadnienia rozpoznawania znamion przestepstwa z art. 146

KK, ZNASW 1990, nr 60, s. 63; R .Citowicz, [w:] Kodeks karny. Czegs¢ szczegolna, red. M.
Kroélikowski, R. Zawtocki, t. I, 2013,s. 434.

17" R.A. Stefanski, Komentarz do art. 179 k.k., [w:] Kodeks karny. Komentarz, red. R.A.
Stefanski, Warszawa 2019.

18" Rozporzadzenie Parlamentu Europejskiego I Rady (WE) NR 1071/2009z dnia 21 pazdziernika
2009 r. ustanawiajace wspolne zasady dotyczace warunkéw wykonywania zawodu
przewoznika drogowego i uchylajace dyrektywe Rady 96/26/WE (L300/51 z 14.11.2009 r.)
art. 4ust | wzw zart. 3ust. 1 litbid.

19 Ustawa z dnia 21 marca 1985 r. o drogach publicznych (Dz. U. z 2018 r. poz. 2068).

20 Ustawa z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym (Dz. U. z 2020 r. poz. 110).
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oraz instalacjami, stanowigcg cato$¢ techniczno-uzytkows, przeznaczong do
prowadzenia ruchu drogowego, zlokalizowang w pasie drogowym. Trudno-
$ci jednak moze przysporzy¢ rozroznienie strefy zamieszkania i strefy ruchu.
Definicj¢ strefy zamieszkania zawiera art. 2 ustawy — Prawo o ruchu drogo-
wym, wedhlug ktorego strefe zamieszkania stanowi obszar obejmujacy drogi
publiczne lub inne drogi, na ktérym obowigzuja szczegodlne zasady ruchu
drogowego, a wjazdy i wyjazdy oznaczone sg odpowiednimi znakami drogo-
wymi (pkt 16). Natomiast przez strefe ruchu rozumie si¢ obszar obejmujacy
co najmniej jedng droge wewnetrzna, na ktory wjazdy i wyjazdy oznaczone sa
odpowiednimi znakami drogowymi (pkt 16a). Koniecznos$¢ rozpoznania, czy
mamy do czynienia ze strefag zamieszkania, strefa ruchu lub drogg publiczng
wymaga zatem doktadnego zbadania catego analizowanego obszaru. Nalezy
doda¢ ponadto, ze przepis art. 2 pkt 1 ustawy — Prawo o ruchu drogowym
definiuje droge jako wydzielony pas terenu sktadajacy si¢ z jezdni, pobocza,
chodnika, drogi dla pieszych lub drogi dla roweréw, facznie z torowiskiem
pojazdow szynowych znajdujacym si¢ w obrebie tego pasa, przeznaczony do
ruchu lub postoju pojazdow, ruchu pieszych, jazdy wierzchem lub pedzenia
zwierzat.

Niesprawno$¢ pojazdu w konteks$cie jej wplywu na bezpieczenstwo
w ruchu

Dla stwierdzenia realizacji znamion przest¢pstwa okreslonego w art.
179 k.k. konieczne jest ustalenie, ze pojazd dopuszczony do ruchu znajduje
si¢ w stanie bezposrednio zagrazajacym bezpieczenstwu w ruchu pojazdow.
Wymaga to wskazania na cechy pojazdu, ktore sprawiajg, ze w przypadku
udziatu pojazdu w ruchu istnieje wysokie prawdopodobienstwo doprowadze-
nia do uszczerbku w dobrach prawnych uczestnikéw ruchu?.

Stowo ,,bezposrednio” zaweza zakres desygnatow tego okreslenia,
ograniczajac je do takich niesprawnos$ci pojazdu, ktére uniemozliwiajg lub
w powaznym stopniu utrudniaja bezpieczne prowadzenie pojazdu. Wska-
zuje ono na obiektywng niesprawnos¢ pojazdu, a wigc taka, ktora niezalez-
nie od tego, kto taki pojazd prowadzi, uniemozliwia lub w powaznym stopniu

21 Wyrok Sadu Najwyzszego z dnia 15 listopada 2012 r., IT KK 6/12, OSNKW 2013, nr 5,
poz. 39.
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utrudnia jego bezpieczne prowadzenie??. W orzecznictwie na gruncie kodeksu
7 1969 r. wskazywano, ze: ,,nie kazda jednak niesprawnos$¢ pojazdu rodzi odpo-
wiedzialno$¢ na podstawie art. 146 (obecnie art. 179 k.k.). Karalne w mysl
tego przepisu jest dopuszczenie do ruchu tylko takiego pojazdu (...), ktorego
stan zagraza bezposrednio bezpieczenstwu ruchu. Chodzi tu wigc nie o jaka-
kolwiek niesprawnos$¢ pojazdu, lecz o takg, ktdra w sposob ewidentny unie-
mozliwia lub w powaznym stopniu utrudnia bezpieczne prowadzenie pojazdu.
Musza to wigc by¢ tego rodzaju wady w stanie technicznym pojazdu, jak np.
niesprawny uktad kierowniczy lub hamulcowy, nadmierne zuzycie opon, braki
czy uszkodzenia urzadzen sygnalizacyjnych lub o§wietlenia, wywolujace kon-
kretny i bezposredni, a nie abstrakcyjny, stan zagrozenia na drodze”*.

O ile poglady zwigzane z pojeciem ,,bezposredniego zagrozenia” nalezy
uzna¢ za wcigz aktualne, to jednak dominujacy w starszym orzecznictwie
poglad, jakoby przestepstwo z art. 179 k.k. bylto przestgpstwem materialnym,
nie znajduje aprobaty w aktualnej doktrynie i najnowszym orzecznictwie.
Dominujacym pogladem jest bowiem uznanie przestepstwa z art. 179 k.k. za
przestepstwo formalne, jak juz to wskazywano wczeéniej*.

Zaznaczy¢ nalezy rowniez, ze pojazdem bezposrednio zagrazajacym
bezpieczenstwu w ruchu jest nie tylko pojazd z usterkami technicznymi, ale
takze niewlasciwie zatadowany, w wyniku czego kierowanie nim jest znacznie
utrudnione lub w kazdej chwili moze doprowadzi¢ do jego wywrdcenia sie.
W gre moze wchodzi¢ umieszczenie tadunku, powodujacego przekroczenie
dopuszczalnej masy catkowitej lub dopuszczalnej tadownosci pojazdu, naru-
szajgcego stateczno$¢ pojazdu, utrudniajacego kierowanie nim, ograniczaja-
cego widoczno$¢ drogi, zastaniajagcego swiatta lub urzadzenia sygnalizacyjne,
a takze niezabezpieczenie lub wadliwe zabezpieczenie tadunku przed zmiang
polozenia. Stanem pojazdu zagrazajacym bezposrednio bezpieczenstwu

22 K. Buchata, Przestepstwa i wykroczenia przeciwko bezpieczenstwu w komunikacji drogowej:
komentarz, Bydgoszcz 1997, s. 181; M. Starzyk, Kola jezdne jako element pojazdu moggcy
stwarza¢ bezposrednie zagrozenia bezpieczenstwa ruchu drogowego — w kontekscie art. 179
k.k., PnD 2015, nr 2, s. 71-73.

2 Uchwata pelny sktad Izby Karnej Sadu Najwyzszego z dnia 28 lutego 1975 r., V KZP 2/74,
OSNKW 1975, nr 3-4, poz. 33, teza 19.

2 Tak: G. Bogdan, Art. 179, [w:] Kodeks karny. Czes¢ szczegolna. Tom II. Czes¢ I. Komentarz
do art. 117-211a, red. W. Wrobel, A. Zoll, Warszawa R. A. Stefanski, Art. 179, [w:] Kodeks
karny. Komentarz, red. M. Filar, 2016.
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w ruchu jest takze uzywanie pojazdu niezgodnie z jego przeznaczeniem, np.
przewozenie 0s0b pojazdem do tego nieprzystosowanym?®.

Analiza wystepku z art. 179 k.k. i wykroczenia z art. 96 k.w.

Odpowiedzialno$¢ zarzadzajacego transportem w swietle art. 179 k.k.
rodzi jeszcze jedno interesujace zagadnienie, ktore wciaz budzi watpliwosci
w doktrynie i judykaturze. Analiza przepisow Kodeksu karnego oraz Kodeksu
wykroczen wskazuje bowiem, ze przestgpstwo z art. 179 k.k. ma swéj odpo-
wiednik w art. 96 Kodeksu wykroczen, a podobny zakres regulacji tych dwoch
przepiséw sprawia, ze nalezy rozwazy¢, czy istnieje mozliwo$¢, aby wykro-
czenie z art. 96 k.w. oraz przestepstwo z art. 179 k.k. pozostawaty w jednoczy-
nowym zbiegu idealnym.

W art. 96 k.w. opisane sg trzy typy wykroczenia: dopuszczenie do
ruchu niesprawnego kierujacego lub niesprawnego pojazdu (§ 1), nieumyslne
dopuszczenie do prowadzenia pojazdu na drodze publicznej przez osobe nie-
majacag wymaganych uprawnien (§ 2) oraz niewskazanie wbrew obowigzkowi
na zadanie uprawnionego organu osoby, ktorej zostat powierzony pojazd do
kierowania lub uzywania w oznaczonym czasie (§ 3)*. Pod katem zbiegu
z przestgpstwem okreslonym w art. 179 k.k. nalezy zbada¢ wykroczenia opi-
sane w § 11§ 2, gdyz z samej tresci art. 96 § 3 k.w. wynika, ze wykroczenie
to nie wypetnia jednoczesnie znamion art. 179 k.k. W art. 96 § 1 k.w. i art.
179 k.k. inaczej okreslony jest podmiot, czynnos$¢ wykonawcza, jak réwniez
miejsce popetnienia czynu i strona podmiotowa. W literaturze wskazuje sie,
ze w przypadku, gdy na sprawcy (wilascicielu, posiadaczu, uzytkowniku)
cigzy szczegolny prawny obowigzek, wskazany w art. 179 k.k., to popelione
umyslnie wykroczenie z art. 96 § 1 pkt 2 1 5 k.w. jednoczes$nie wypetnia zna-
miona przestepstwa z art. 179 k.k.?’”. T w tym przypadku mamy do czynienia ze
zbiegiem rzeczywistym pomijalnym art. 96 § 1 pkt 2 i 5 k.w. oraz art. 179 k.k.

% 1, Andrejew, W. Swida, [w:] Kodeks karny z komentarzem, red. W. Wolter, Warszawa 1973,
s. 430.

2 R. A. Stefanski, Wykroczenia drogowe. Komentarz, LEX 2011.

7 M. Budyn-Kulik, Odpowiedzialnos¢ za ten sam czyn na podstawie réznych ustaw
w orzecznictwie sqdow powszechnych, Instytut Wymiaru Sprawiedliwosci Warszawa 2015,
s. 17.
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Za$ wszystkie pozostate postaci wykroczenia, opisane w art. 96 § 1 pkt 1, 3,
4 1 6 kw., nie wypelniaja jednoczesnie znamion przestgpstwa z art. 179 k.k.?®

Natomiast jezeli zachowanie sprawcy wypetnia znamiona wykrocze-
nia z art. 96 § 2 kw. i polega na dopuszczeniu pojazdu na drodze publicznej
pomimo braku odpowiednich urzadzen / przyrzadéw (czyli wypehiajacego
takze znamiona z art. 96 § 1 pkt 5 kw.), moze pozostawac¢ w zbiegu rzeczy-
wistym niewlasciwym pomijalnym z przestepstwem z art. 179 k.k. Jednakze,
jezeli sprawca popelni czyn z art. 96 § 2 k.w. nieumyslnie, wéwczas czyn
ten nie moze jednocze$nie wypetnia¢ znamion przestgpstwa z art. 179 k.k.,
gdyz strona podmiotowa przestgpstwa z art. 179 k.k. przewiduje jedynie
umys$Ino$é®.

W doktrynie oraz judykaturze wskazuje si¢ na mozliwy zbieg przestep-
stwa z art. 179 k.k. czy wykroczen przewidzianych w art. 96 k.w., z innymi
przepisami Kodeksu karnego (m.in. art. 177 § 1 kk., art. 174 § 2 k.k.)*.

Podsumowanie

Analiza przepiséw rozporzadzenia oraz ustawy o transporcie drogowym
oraz tresci artykulu 179 k.k. prowadzi do stwierdzenia, ze na osobie zarza-
dzajacej transportem cigzy szczegdlny obowigzek niedopuszczenia do ruchu
pojazdu niesprawnego albo osoby stwarzajacej zagrozenie dla ruchu. Obo-
wigzek ten wynika przede wszystkim z powodu petnienia okreslonej funkc;ji,
przepiséw prawa, tytutu obowiazku dbatosci o stan techniczny pojazdéw oraz
ich konserwacje, umowy, w tym umowy o prace lub umowy cywilnopraw-
nej. Podmioty, m.in. zarzadzajacy transportem, objete sa odpowiedzialno$cia
karng za przestgpstwo art. 179 k.k., majg realny wptyw na stan techniczny
pojazdéw dopuszczonych do ruchu oraz na zdolnos$¢ psychomotoryczng kie-
rujacych, uczestniczacych w ruchu, gdyz sg obcigzone szczegdlnym prawnym
obowigzkiem dbania o bezpieczenstwo ruchu. Zatem w przypadku realizacji
tak znamion przedmiotowych, jak i podmiotowych wystepku stypizowanego
w art. 179 k.k. mozna przypisa¢ odpowiedzialno§¢ karng zarzadzajacego

2 M. Budyn-Kulik, Odpowiedzialnosé..., op. cit., s. 18.

2 Ibidem

30 R. A. Stefanski, Odpowiedzialnos¢ za udostepnienie prowadzenia pojazdu osobie znajdujqcej
sig w stanie po uzyciu alkoholu lub podobnie dziatajqcego srodka, Prokuratura i Prawo, nr 5,
2007.
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transportem. Zasadnym i celowym wydaje si¢, z uwagi na rozwdj transportu

drogowego, szczegotowe okreslenie obowigzkow zarzadzajacego transportem

w przepisach prawnych, aby nie wystgpowaly watpliwosci, jakie uprawnienia

oraz obowiazki cigzg na zarzadzajacym transportem. W literaturze i judykatu-

rze podkresla sig, ze mozliwy jest zbieg art. 179 k.k. z art. 96 k.w. oraz innymi

przestepstwami przeciwko bezpieczenstwu w komunikacji.
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PRZECIWDZIALANIE ZAGROZENIOM
W OBSZARZE RUCHU DROGOWEGO

COUNTERACTING THREATS IN THE AREA OF
ROAD TRAFFIC

Streszczenie

Celem rozdziatu jest przedstawienie wie-
loaspektowych dzialan sluzacych popra-
wie bezpieczenstwa w ruchu drogowym
w Polsce poprzez analiz¢ zagrozen, srodkow
prewencyjnych, ram prawnych i wykorzy-
stania nowoczesnych technologii. Autorka
przedstawia skalg problemu poprzez dane
statystyczne ukazujace liczbg ofiar wypad-
kéw drogowych w ostatnich latach, wska-
zujac jednoczes$nie najwazniejsze czynniki
ryzyka, takie jak nadmierna predkosé, jazda
pod wptywem alkoholu, nieuwaga, zmecze-
nie czy niestosowanie $srodkow ochronnych.
W dalszej czgsci opisany zostaje Narodowy
Program Bezpieczenstwa Ruchu Drogowego
2021-2030, ktorego pig¢ filarow — zarza-
dzanie systemem, bezpieczny czlowiek,
droga, pojazd oraz ratownictwo — stanowi
kompleksowa strukture dziatan profilaktycz-
nych. Kolejno zaprezentowano innowacyjne
technologie wspierajace bezpieczenstwo
drogowe, takie jak systemy wspomagania
kierowcy (ADAS), inteligentne przejscia dla

361

Summary

The aim of the chapter is to present multifac-
eted activities aimed at improving road safety
in Poland through the analysis of threats,
preventive measures, legal frameworks, and
the use of modern technologies. The author
presents the scale of the problem through
statistical data showing the number of road
accident victims in recent years, at the same
time indicating the most important risk fac-
tors, such as excessive speed, driving under
the influence of alcohol, inattention, fatigue,
or failure to use protective measures. Further
on, the National Road Safety Programme
2021-2030 is described, whose five pillars —
system management, safe people, road, vehi-
cle, and rescue — constitute a comprehensive
structure of preventive activities. Innovative
technologies supporting road safety, such
as driver assistance systems (ADAS), intel-
ligent pedestrian crossings, ITS systems
and vehicle-to-environment communication
(V2X), were then presented. The research
problem was formulated in the question:



Przeciwdziatanie zagrozeniom w obszarze ruchu drogowego

pieszych, systemy ITS i komunikacja pojaz-
dow z otoczeniem (V2X). Problem badaw-
czy sformutowano w pytaniu: jakie dziata-
nia sg najskuteczniejsze w przeciwdziataniu
zagrozeniom w ruchu drogowym w Polsce
w $wietle obowiazujacych strategii, regu-
lacji i dostepnych technologii? Postawiona
hipoteza zaktada, ze zintegrowane podejscie
oparte na wspolpracy instytucji publicz-
nych, wykorzystaniu nowych technologii,
edukacji oraz skutecznym egzekwowaniu
przepisOw prawa moze istotnie zmniejszy¢
liczbe wypadkow drogowych i ich skutki.
W rozdziale zastosowano metody teore-
tyczne, takie jak analiza aktow prawnych,
dokumentéw strategicznych, danych staty-
stycznych oraz literatury przedmiotu.

Stowa kluczowe: bezpieczenstwo ruchu
drogowego, prewencja, edukacja komunika-
cyjna, technologie transportowe oraz zarzg-
dzanie ruchem

Wstep

what actions are the most effective in coun-
teracting road traffic hazards in Poland in the
light of the applicable strategies, regulations,
and available technologies? The hypothesis
assumes that an integrated approach based
on cooperation of public institutions, the use
of new technologies, education and effective
enforcement of legal regulations can signifi-
cantly reduce the number of road accidents
and their consequences. The chapter uses
theoretical methods, such as the analysis of
legal acts, strategic documents, statistical
data, and literature on the subject.

Keywords: road safety, prevention, transport
education, transport technologies and traffic
management

Na zagrozenia w ruchu drogowym narazony jest kazdy obywatel — nie-

zaleznie od tego, czy porusza si¢ samochodem, motocyklem, urzadzeniem
transportu osobistego, rowerem, czy jest pieszym. W trosce o wtasne bezpie-
czenstwo uzytkownicy drog powinni powaznie podchodzi¢ do kwestii zwia-
zanych z bezpieczenstwem, poniewaz od tego za kazdym razem zalezy zdro-
wie i1 zycie nasze, a takze i innych uczestnikow ruchu. W Polsce w latach
2015-2024 zgingto prawie 25 tysigecy 0sob ($rednio okoto 2 tysiecy rocznie
w ciggu ostatnich 5 lat) oraz rany odniosto kolejne prawie 320 tysiecy osob'.
Dla poréwnania liczba morderstw waha si¢ w okolicach 500 rocznie, ryzyko
$mierci w wypadku drogowym jest wiec czterokrotnie wyzsze niz bycie ofiarg

1

Statystyka Policji, https://statystyka.policja.pl/st/ruch-drogowy/76562,wypadki-drogowe-
raporty-roczne.html, [dostep: 04.05.2025].
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morderstwa?. Niemniej wielu uzytkownikoéw ruchu bagatelizuje zagrozenia, na
ktore sa wystawieni.

Zagrozenia w obszarze ruchu drogowego

W celu zrozumienia zagadnien zwigzanych z bezpieczenstwem i prze-
ciwdzialaniem zagrozeniom w ruchu drogowym nalezy podda¢ analizie odpo-
wiednie dokumenty wydane przez jednostki administracji panstwowej, jak
rowniez przepisy prawa, a takze dane statystyczne oraz opracowania naukowe.

Przyczynami zagrozen w ruchu drogowym sa nastepujgce czynniki
wskazane w Narodowym Programie Bezpieczenstwa Ruchu Drogowego
2021-2030:

e predkosc,

e alkohol i inne podobnie dzialajace substancje,

e prowadzenie pojazdow przy rozproszonej uwadze oraz w stanie zmgcze-
nia,

e niestosowanie lub niewlasciwe stosowanie pasow bezpieczenstwa oraz
urzadzen przytrzymujacych dzieci w pojazdach oraz innego wyposazenia
ochronnego®.

Przekroczenie predkosci lub niedostosowanie jej do warunkow i umiejetno-
$ci kierowcy jest oczywistg przyczyng powstawania wypadkow drogowych,
oprocz zmniejszenia czasu na reakcje uczestnikow ruchu. Wraz z jej wzrostem
zwieksza sie ryzyko ciezszych obrazen u poszkodowanych i ich $mierci.

Wedtug danych ze strony Policji dzigki dziataniom policjantow w 2024 1.
zostato ujawnionych 91 300 nietrzezwych kierujacych*. Spozycie alkoholu lub
innych substancji psychoaktywnych wptywa na oceng sytuacji przez kierowce,
moze doprowadzi¢ do pogorszenia funkcji psychomotorycznych, co w efekcie
moze doprowadzi¢ do bledow.

Ograniczenie skupienia uczestnikow ruchu poprzez wykonywanie
innych czynnosci, jak np. rozmowa przez telefon, moze doprowadzi¢ do

2 Statystyka Policji, https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko/

63411,Zabojstwo-art-148.html, [dostgp: 04.05.2025].

Narodowy Program Bezpieczenstwa Ruchu Drogowego 2021-2030, Krajowa Rada

Bezpieczenstwa Ruchu Drogowego, Warszawa 2021, s. 50-51.

4 Bezpieczenstwo na polskich drogach to priorytet, https://www.policja.pl/pol/aktualnosci/255
080,Bezpieczenstwo-na-polskich-drogach-to-priorytet.html, [dostep: 04.05.2025].
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wypadku. Zagrozenie dotyczy zarowno osob kierujacych pojazdami, jak i pie-
szych. Nieuwaga moze doprowadzi¢ do wtargnigcia pieszego na jezdni¢ pod
rozpgdzony pojazd, zas brak uwagi kierowcy doprowadzi¢ do niewykonania
lub nienalezytego wykonania czynno$ci. Podobnie jak w przypadku alkoholu,
brak snu prowadzi do ograniczenia funkcji psychomotorycznych zwigksza-
jac czas wykonania reakcji na dang sytuacj¢ drogowa. W skrajnych przypad-
kach kierowca moze tez usna¢ za kierownicg tracac catkowite panowanie nad
pojazdem.

Brak lub niewlasciwe stosowanie urzadzen stuzacych ochronie bezpie-
czenstwa, jak na przyklad fotelikow lub pasow, podczas wypadku w znaczny
sposob moze przetozy¢ si¢ na cigzar obrazen u 0s6b poszkodowanych. Poduszki
powietrzne, ktore majg cel ochroni¢ pasazerow pojazdu, w przypadku umiesz-
czenia fotelika RWF (tytem do kierunku jazdy) na przednim siedzeniu, moga
doprowadzi¢ do ciezkiego urazu na skutek jej uwolnienia’. Ryzyko wiekszych
obrazen wystgpuje rowniez w przypadku niestosowania ochraniaczy, takich
jak kaski czy pancerze przez kierujacych jednosladami. Sg oni bowiem bez-
posrednio narazeni na kontakt z jednig i urazy spowodowane przez upadek ze
swojego pojazdu.

Profilaktyka zagrozen

Do profilaktyki zagrozen w obszarze ruchu drogowego mozna stosowac
wiele srodkéw, od dzialania stuzb panstwowych, jak Policja, Gléwny Inspek-
torat Transportu Drogowego, instytucje oswiatowe i sami uczestnicy ruchu.

Pig¢ filarow, stanowiacych glowne obszary dziatan dedykowanych
poprawie bezpieczenstwa ruchu drogowego do 2030 r., stanowi podstawe
dziatan w ramach Narodowego Programu Bezpieczenstwa Ruchu Drogowego
2021-2030. W kolejnosci sg to:

1. ,Filar I — System zarzadzania bezpieczenstwem ruchu drogowego,
2. Filar II — Bezpieczny cztowiek,

3. Filar III — Bezpieczne drogi,

4. Filar IV — Bezpieczny pojazd,

5. Filar V — Ratownictwo i opieka powypadkowa”.

5 Fotelik samochodowy kontra poduszka powietrzna w samochodzie, https://fotelik.info.pl/

fotelik-samochodowy-kontra-poduszka-powietrzna-w-samochodzie/, [dostep: 04.05.2025].
¢ Narodowy Program Bezpieczenstwa Ruchu ..., op. cit., s. 26.
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W ramach pierwszego filaru, czyli Systemu Zarzadzania Bezpieczenstwem

Ruchu Drogowego mozna wyrdzni¢ nastepujace dzialania polegajace na:

optymalizacji struktur organizacyjnych systemu zarzadzania bezpieczen-
stwem ruchu drogowego na szczeblu krajowym,
optymalizacji struktur organizacyjnych systemu zarzadzania bezpieczen-
stwem ruchu drogowego na szczeblu regionalnym,
optymalizacji przepisow prawa w odniesieniu do systemu zarzadzania
bezpieczenstwem ruchu drogowego,
utworzenie mechanizmow finansowania w odniesieniu do systemu zarza-
dzania bezpieczenstwem ruchu drogowego,
optymalizacji systemu zbierania i analizy danych,
optymalizacji systemu badan i transferu wiedzy w zakresie bezpieczen-
stwa ruchu drogowego,
optymalizacji dzialan komunikacyjnych w zakresie bezpieczenstwa
ruchu drogowego’.

Kolejnym z filarow jest bezpieczny cztowiek — dotyczy on uczestnikow

ruchu drogowego zaréwno kierowcow, pieszych, jak i rowerzystow. Skupia

si¢ na ksztalttowaniu wlasciwych postaw, edukacji, podnoszeniu $§wiadomo-

$ci zagrozen, szkoleniu umiejetnosci oraz egzekwowaniu przepisow prawa.

Celem jest zmniejszenie ryzyka ludzkich btedow i niewtasciwych zachowan

prowadzacych do wypadkow. W ramach tego filaru mozna wyréznic:

Ksztattowanie bezpiecznych postaw i zachowan uczestnikow ruchu dro-
gowego.
Podnoszenie §wiadomosci spotecznej w zakresie zagrozen i konsekwen-
cji niebezpiecznych zachowan.
Prowadzenie kampanii edukacyjnych i informacyjnych.
Szkolenie i doskonalenie umiejetnosci kierowcow, pieszych i rowerzy-
stow.
Wzmacnianie systemu kontroli przestrzegania przepiséw ruchu drogo-
wego (np. dotyczacych trzezwosci, predkosci, korzystania z pasoOw bez-
pieczenstwa)®.

Nastepny z filarow jest zatytulowany — bezpieczne drogi, odnosi si¢

do infrastruktury drogowej i jej wptywu na bezpieczenstwo ruchu. Obejmuje

7 Ibidem, s. 43.
8 Ibidem, s. 44.
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projektowanie bezpiecznych drog, modernizacje niebezpiecznych odcinkdw,
poprawe oznakowania i oswietlenia, tworzenie przej$¢ dla pieszych oraz infra-
struktury rowerowej. Celem jest ograniczenie skutkow ewentualnych btedow
uczestnikow ruchu. Zaleca sig:

e projektowanie i modernizacj¢ infrastruktury drogowej zgodnie z zasa-
dami ,,forgiving roads” (drogi wybaczajace btedy),

e likwidacje miejsc szczegdlnie niebezpiecznych (tzw. czarnych punktow),

e budowe i modernizacje przej$¢ dla pieszych z uwzglednieniem ich wia-
sciwego oznakowania i oswietlenia,

e wdrazanie rozwigzan poprawiajacych bezpieczenstwo rowerzystow i pie-
szych (np. $ciezki rowerowe, separacja ruchu),

e audyt i inspekcje bezpieczenstwa drog’.

Kolejnym z filaréw jest- bezpieczny pojazd, skupia si¢ on na technicznym sta-
nie pojazdow oraz zastosowaniu nowoczesnych technologii zwiekszajgcych
bezpieczenstwo. Odnosi si¢ do promowania pojazdow wyposazonych w sys-
temy wspomagajace kierowcow (np. ABS, ESP, systemy automatycznego
hamowania) oraz zapewnienia skutecznych badan technicznych pojazdow.
Mozna wyrdznié nastgpujace dziatania:

e wspieranie rozwoju i stosowania nowoczesnych technologii bezpieczen-
stwa w pojazdach (np. systemy wspomagajace kierowce: ABS, ESP, sys-
temy automatycznego hamowania),

e kontrola stanu technicznego pojazdoéw, w tym skuteczne badania tech-
niczne,

e promowanie zakupu pojazddéw spetniajacych wysokie standardy bezpie-
czenstwa (np. oceny euro ncap).,

e wspieranie rozwoju elektromobilnosci i pojazdéw niskoemisyjnych'®.
Ostatnim juz z filarow jest ratownictwo 1 opieka powypadkowa, dotyczy sys-
temu ratownictwa drogowego oraz pomocy ofiarom wypadkow. Odnosi si¢ do
dzialan majacych na celu szybkie udzielanie pomocy poszkodowanym, skra-
canie czasu reakcji stuzb ratowniczych, poprawe jakosci opieki medycznej
oraz wsparcie rehabilitacyjne dla ofiar wypadkow. Zaleca si¢:

e doskonalenie systemu ratownictwa drogowego i skracanie czasu dotarcia

stuzb ratunkowych na miejsce zdarzenia,

o Ibidem, s. 57.
10" Tbidem, s. 66.
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usprawnianie systemu powiadamiania i koordynacji dziatan ratowni-
czych (np. system ecall),

podnoszenie kwalifikacji shuzb ratowniczych,

zapewnienie skutecznej pomocy medycznej poszkodowanym,
wspieranie rehabilitacji i pomocy ofiarom wypadkow drogowych!!,

Ramy strategiczne i prawne bezpieczenstwa drogowego

Bezpieczenstwo ruchu drogowego w Polsce jest ksztalttowane zarowno

przez krajowe, jak i miedzynarodowe akty prawne oraz dokumenty stra-

tegiczne. Wskazuja one kierunki dzialan instytucji odpowiedzialnych za

poprawe bezpieczenstwa na drogach, definiuja cele, zadania oraz sposoby

realizacji polityki w tym zakresie.

Ramy strategiczne

Do ram strategicznych mozna zaliczy¢:

e Narodowy Program Bezpieczenstwa Ruchu Drogowego 2021-2030.

Jest to kluczowy dokument strategiczny, ktory okresla polityke panstwa
w zakresie bezpieczenstwa drogowego 2. Opiera si¢ na idei ,, Wizji Zero”,
zaktadajacej dazenie do catkowitego wyeliminowania ofiar $miertelnych
i cigzko rannych w wypadkach drogowych.

Krajowa Polityka Transportowa — dokument ten wskazuje na koniecz-
no$¢ zapewnienia Zzrdwnowazonego rozwoju transportu, ze szczegdlnym
uwzglednieniem poprawy bezpieczenstwa wszystkich uczestnikow ruchu
drogowego'.

Unijna Polityka Bezpieczenstwa Ruchu Drogowego (Strategia Komisji
Europejskiej). Polska jako cztonek Unii Europejskiej, realizuje rowniez
cele wyznaczone przez UE, zmierzajace do ograniczenia liczby ofiar
$miertelnych w wypadkach drogowych o 50% do 2030 roku'“.

Narodowy Program Bezpieczenstwa Ruchu Drogowego 2021-2030, Krajowa Rada
Bezpieczenstwa Ruchu Drogowego, Warszawa 2021, s. 74.

Narodowy Program Bezpieczenstwa Ruchu Drogowego 2021-2030, Krajowa Rada
Bezpieczenstwa Ruchu Drogowego, Warszawa 2021.

Krajowa Polityka Transportowa do 2030 roku, Ministerstwo Infrastruktury, Warszawa 2019.
Komisja Europejska, EU Road Safety Policy Framework 2021-2030, Bruksela 2019.
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Ramy prawne

Przepisy prawa stuzace przeciwdzialaniu zagrozeniom w ruchu drogo-
wym, to przede wszystkim:

e Ustawa z dnia 20 czerwca 1997 r. Prawo o ruchu drogowym. Jest to
podstawowy akt prawny regulujacy zasady poruszania si¢ po drogach
publicznych, obowigzki uczestnikéw ruchu drogowego oraz warunki
techniczne pojazdow's.

e Ustawa z dnia 6 wrzesnia 2001 . o transporcie drogowym. Reguluje kwe-
stie zwigzane z transportem drogowym, w tym przewozami 0sob i rzeczy,
a takze normy dotyczace czasu pracy kierowcow i bezpieczenstwa prze-
wozOw'S,

e Ustawa z dnia 5 stycznia 2011 r. o kierujgcych pojazdami. Okresla
warunki uzyskiwania uprawnien do kierowania pojazdami, obowigzki
kierujacych oraz system nadzoru nad szkoleniami i egzaminami'’.

o Kodeks karny'® oraz Kodeks wykroczen. Zawieraja regulacje dotyczace
odpowiedzialnosci karnej i wykroczeniowej za nieprzestrzeganie prze-
pisow ruchu drogowego, w tym za prowadzenie pojazdu pod wptywem
alkoholu lub $rodkéw odurzajacych, spowodowanie wypadkow czy prze-
kroczenie dozwolonej predkosci®.

e Rozporzadzenia wykonawcze m.in. w sprawie znakow i sygnalow drogo-
wych?’, warunkéw technicznych pojazdéw?! i homologacji pojazdow?.
Uszczegbdtawiaja przepisy ustawowe w zakresie organizacji ruchu drogo-

Ustawa z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym (Dz.U. z 1997 r. Nr 98, poz.

602 ze zm.).

Ustawa z dnia 6 wrzes$nia 2001 r. o transporcie drogowym (Dz. U. z 2001 r. Nr 125, poz. 1371

ze zm.).

17" Ustawa z dnia 5 stycznia 2011 r. o kierujacych pojazdami (Dz. U. z 2011 r. Nr 30, poz. 151
ze zm.).

18 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 1997 r. Nr 88, poz. 553 ze zm.).

19 Ustawa z dnia 20 maja 1971 r. — Kodeks wykroczen (Dz. U. z 1971 r. Nr 12, poz. 114 ze zm.).

Rozporzadzenie Ministra Infrastruktury z dnia 3 lipca 2003 r. w sprawie szczegdtowych

warunkéw technicznych dla znakow i sygnatow drogowych oraz urzadzen bezpieczenstwa

ruchu drogowego i warunkoéw ich umieszczania na drogach (Dz. U. z 2003 r. Nr 220, poz.

2181).

Rozporzadzenie Ministra Infrastruktury z dnia 31 grudnia 2002 r. w sprawie warunkoéw

technicznych pojazdow oraz zakresu ich niezbednego wyposazenia (Dz. U. z 2003 r. Nr 32,

poz. 262 ze zm.).

2

2

N}

Rozporzadzenie Ministra Infrastruktury z dnia 28 grudnia 2020 r. w sprawie homologacji
pojazdow (Dz. U. z 2020 r. poz. 2412).
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wego, infrastruktury drogowej oraz wymagan technicznych dla pojaz-

dow.
Bezpieczenstwo ruchu drogowego w Polsce jest jednym z kluczowych ele-
mentow polityki transportowej panstwa, majagcym na celu ochron¢ zycia
i zdrowia uczestnikow ruchu. Realizacja dziatan w tym zakresie opiera si¢
na solidnych podstawach prawnych oraz dokumentach strategicznych, takich
jak Narodowy Program Bezpieczenstwa Ruchu Drogowego 2021-2030, ktéry
wdraza zatozenia idei ,,Wizji Zero”. Istotng role odgrywaja rowniez przepisy
krajowe i unijne regulujace zasady ruchu drogowego, wymagania techniczne
wobec pojazdow oraz organizacje ratownictwa drogowego. Kompleksowe
podejscie do bezpieczenstwa ruchu drogowego, oparte na wspotpracy instytu-
cji i skutecznym zarzadzaniu, ma na celu systematyczne zmniejszanie liczby
wypadkow drogowych i ich tragicznych skutkdw.

Prewencja i kontrola — rola stuzb publicznych

Zwigkszenie liczby uczestnikéw ruchu drogowego, jak rowniez rosngca
liczba pojazdow mechanicznych, stawiajg przed administracja publiczng nowe
wyzwania w zakresie prewencji wypadkow oraz skutecznej kontroli przestrze-
gania przepisow ruchu drogowego. Kluczowg role w zapewnianiu bezpie-
czenstwa odgrywaja stuzby publiczne, takie jak Policja, Inspekcja Transportu
Drogowego (ITD), Straz Miejska, oraz administracja lokalna, ktore podej-
muja dziatania prewencyjne oraz kontrolne, majace na celu zminimalizowanie
liczby wypadkéw drogowych.

Prewencja

Prewencja w ruchu drogowym obejmuje szereg dzialan majacych
na celu zapobieganie wypadkom i poprawe kultury bezpieczenstwa wsrdd
uczestnikow ruchu. Jest to proces, ktéry ma na celu zwigkszenie swiadomosci
uczestnikow ruchu drogowego oraz zmiang ich zachowan, co skutkuje mniej-
szym ryzykiem wypadkéw. W Polsce kluczowg role w prewencji odgrywaja
kampanie edukacyjne prowadzone przez rdzne instytucje i organizacje. Mini-
sterstwo Infrastruktury oraz Komenda Gtéwna Policji realizujg szereg pro-
gramow edukacyjnych, ktore majg na celu zwigkszenie wiedzy obywateli na
temat bezpiecznych zachowan na drogach. Przyktadem moze by¢ kampania
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»Badz widoczny, badz bezpieczny”, ktdra promuje noszenie odblaskéw przez
pieszych oraz innych uczestnikéw ruchu drogowego. Innym przyktadem jest
kampania ,,Zatrzymaj si¢ przed torami, nie ryzykuj”, ktéra nawotuje do prze-
strzegania zasad bezpiecznego przejezdzania przez tory kolejowe. Eduka-
cja skierowana jest do réznych grup wiekowych i zawodowych. Szczegolng
uwage zwraca si¢ na mtodych kierowcow oraz dzieci, ktdrzy sa najbardziej
narazeni na wypadki.

Kontrola przestrzegania przepisow

Kolejnym waznym elementem dziatan na rzecz bezpieczenstwa w ruchu
drogowym jest skuteczna kontrola przestrzegania przepisow przez uczestni-
kéw ruchu. Dziatania kontrolne prowadzone sa przez stuzby porzadkowe,
w tym Policj¢ oraz Inspekcje Transportu Drogowego, a ich celem jest egze-
kwowanie prawa i zapobieganie niebezpiecznym sytuacjom na drodze.

Policja odgrywa kluczowa rolg w kontrolowaniu przestrzegania przepi-
sow drogowych. Codzienne kontrole trzezwosci kierowcdw, sprawdzanie stanu
technicznego pojazdow oraz nadzorowanie przestrzegania przepisow dotycza-
cych predkosci sg podstawowymi dziataniami profilaktycznymi, ktore majg na
celu eliminowanie zagrozen zwigzanych z nieodpowiedzialnym zachowaniem
uczestnikéw ruchu drogowego.

Inspekcja Transportu Drogowego (ITD) zajmuje si¢ kontrolg pojazdow
transportu publicznego, w tym transportu towaréow. Kontroluje stan techniczny
pojazdow, przestrzeganie norm dotyczacych czasu pracy kierowcow oraz
przestrzeganie przepisoOw zwigzanych z transportem. Dzigki tym dziataniom
mozna zapobiega¢ wypadkom zwigzanym z awariami technicznymi pojazdow
czy zmgczeniem kierowcow?.

Rola stuzb publicznych w poprawie bezpieczenstwa

Stuzby publiczne, takie jak Policja, Straz Miejska, Inspekcja Transportu
Drogowego oraz administracja lokalna, odgrywajg nieoceniong role¢ w popra-
wie bezpieczenstwa na drogach. Ich dziatania prewencyjne oraz kontrolne maja
na celu nie tylko egzekwowanie prawa, ale rowniez zapewnienie skutecznego

3 Zadania Inspekcji Transportu Drogowego, GITD, https://www.gov.pl/web/gitd/zadania-
inspekcji-transportu-drogowego, [dostep: 04.05.2025].

370



Beata Spinek

monitorowania i poprawy infrastruktury drogowej. Policja jako gtéwny organ
odpowiedzialny za egzekwowanie przepisOw ruchu drogowego, prowadzi
akcje kontrolne, interweniuje w przypadku wykroczen drogowych oraz orga-
nizuje dziatania prewencyjne. Straz Miejska w miastach réwniez pehi role
w zakresie kontroli przestrzegania przepisoOw ruchu drogowego, zwlaszcza
w miastach, gdzie monitoruje m.in. parkowanie, predko$¢ czy przestrzeganie
zasad dotyczacych pieszych. Dodatkowo, administracja lokalna, na pozio-
mie gminy, odpowiada za poprawe infrastruktury drogowej, w tym budowe
nowych $wiatet, oznakowania czy organizowanie remontéw drog. Samorzady
lokalne maja takze mozliwo$¢ wplywania na lokalne przepisy dotyczace ruchu
drogowego oraz organizowania dzialan edukacyjnych i prewencyjnych.

Edukacja i kampanie spoleczne

Bezpieczenstwo w ruchu drogowym jest jednym z kluczowych elemen-
tow zapewnienia ochrony zycia i zdrowia uczestnikow ruchu. Edukacja oraz
kampanie spoteczne odgrywaja znaczaca role w ksztattowaniu postaw i Swia-
domosci zarowno kierowcow, jak i pieszych. Ich celem jest promowanie odpo-
wiedzialnych zachowan na drogach oraz podnoszenie $wiadomos$ci na temat
zagrozen wynikajacych z nieprzestrzegania przepisow. Kampanie spoteczne,
takie jak: ,,Bezpieczny przejazd — Szlaban na ryzyko!” czy: ,,Prowadzisz? Nie
pij!”, skutecznie zwracaja uwage na istotne problemy i zagrozenia na dro-
gach. Dzialania te s3 wspierane przez instytucje panstwowe, takie jak Policja,
Generalna Dyrekcja Drog Krajowych i Autostrad (GDDKIiA) oraz organiza-
cje pozarzadowe. Przeprowadzane sg takze programy edukacyjne w szkotach,
ktore maja na celu uswiadamianie mtodziezy o odpowiedzialnym uczestnic-
twie w ruchu drogowym.

Waznym elementem dziatan edukacyjnych jest rowniez organizacja
warsztatow 1 szkolen dla kierowcéw, w tym szczegolnie mtodych uczestni-
kéw ruchu drogowego. Programy, takie jak ,,Mtody Kierowca” czy szkolenia
z zakresu pierwszej pomocy, uczg prawidtowego reagowania w sytuacjach
kryzysowych. Dzigki wspolpracy z Policja oraz organizacjami motoryzacyj-
nymi, mtodzi kierowcy majg mozliwos¢ zdobywania wiedzy teoretycznej oraz
praktycznej, co znaczgco wptywa na poprawe bezpieczenstwa na drogach.
Wedhig danych Komendy Gléwnej Policji, kampanie spoteczne w znacz-
nym stopniu przyczyniaja si¢ do zmniejszenia liczby wypadkow drogowych,
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zwlaszcza wsrdd mlodych kierowcow oraz pieszych?*. Statystyki wykazuja, ze
dziatania edukacyjne i kampanie spoteczne obnizyly liczbe wypadkow o 15%
w ciggu ostatnich pigciu lat®.

Ponadto, w ramach kampanii spotecznych promowane sa nowe technologie
wspierajace bezpieczenstwo, takie jak aplikacje mobilne ostrzegajace o nie-
bezpieczenstwach na drodze czy systemy monitorowania predkosci w strefach
zamieszkania. Dzieki takim dzialaniom $wiadomos¢ kierowcow stale rosnie,
a drogi staja si¢ bezpieczniejsze.

Nowoczesne technologie w stuzbie bezpieczenstwa

W ostatnich latach dynamiczny rozwoj technologii przyczynit si¢ do
poprawy bezpieczenstwa na drogach. Nowoczesne systemy wspomagania
kierowcy (ADAS), takie jak automatyczne hamowanie awaryjne (AEB), sys-
temy monitorowania martwego pola (BSM) czy asystenci pasa ruchu (LKA),
staly si¢ standardem w nowoczesnych pojazdach. Technologie te nie tylko
zwickszaja komfort jazdy, ale przede wszystkim minimalizujg ryzyko kolizji
i wypadkow?.

W Polsce prowadzone sg takze prace nad wdrazaniem systemow ITS
(Inteligentne Systemy Transportowe), ktore umozliwiajg monitorowanie
i zarzadzanie ruchem w czasie rzeczywistym. Przyktadem moze by¢ system
ViaTOLL, ktory nie tylko obstuguje pobor optat, ale rowniez gromadzi dane
o ruchu drogowym?’.

Kolejnym przyktadem nowoczesnych rozwigzan jest rozwoj infrastruk-
tury drogowej, w tym inteligentnych sygnalizacji $wietlnych oraz systemow
wykrywajacych niebezpieczne zachowania na przejsciach dla pieszych. Inte-
ligentne przejscia dla pieszych wyposazone w czujniki ruchu oraz o$wietlenie

24

Wypadki drogowe w 2024 roku, Komenda Gtéwna Polski, https://statystyka.policja.pl/st/
ruch-drogowy/76562, Wypadki-drogowe-raporty-roczne.html, [dostgp: 11.05.2025].
Strategia Zrownowazonego Rozwoju Transportu do 2030 roku, 24 wrze$nia 2019 r.,
Ministerstwo Infrastruktury, https://www.gov.pl/web/infrastruktura/projekt-strategii-
zrownowazonego-rozwoju-transportu-do-2030-roku2, [dostep: 11.05.2025].

Systemy wspomagania ADAS — dlaczego kalibracja wplywa na bezpieczenstwo?, https://
gservicecastrol.eu/blog-systemy-wspomagania-adas-dlaczego-kalibracja-wplywa-na-
bezpieczenstwo/, [dostep: 11.05.2025].

2 Co to jest ITS?, GDDKIA, https://drogi.gddkia.gov.pl/serwisy-gddkia/krajowy-system-
zarzadzania-ruchem/zalozenia-kszr/co-to-jest-its, [dostep: 11.05.2025].
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LED reaguja na obecnos¢ pieszych, zwiekszajac tym samym ich widoczno$é
1 bezpieczenstwo.

Wprowadzenie technologii V2X (Vehicle to Everything) umozliwia
komunikacj¢ pojazdéw z infrastrukturg drogowa oraz innymi uczestnikami
ruchu. Rozwigzania te pozwalaja na automatyczne ostrzeganie o zagrozeniach,
np. o naglym hamowaniu pojazdu znajdujacego si¢ przed nami. Technologia ta
testowana jest obecnie na polskich autostradach, gdzie wykazuje duza skutecz-
no$¢ w zapobieganiu kolizjom?.

Dodatkowo, technologie takie jak drony do monitorowania ruchu, sys-
temy wykrywania kolizji oparte na Al oraz autonomiczne pojazdy zyskujg na
znaczeniu w kontekscie poprawy bezpieczenstwa drogowego.

Podsumowanie

Bezpieczenstwo ruchu drogowego w Polsce to istotny obszar polityki
panstwa, majacy na celu ochrong zycia i zdrowia uczestnikéw ruchu — kierow-
cow, pieszych, rowerzystéw i innych. Mimo rosngcej swiadomosci, kazdego
roku na polskich drogach gina tysiace osob, a setki tysiecy odnosza obraze-
nia. Glowne przyczyny wypadkow to nadmierna predkosé, alkohol, nieuwaga,
zmeczenie oraz niewlasciwe korzystanie z pasow 1 urzadzen ochronnych.

Narodowy Program Bezpieczenstwa Ruchu Drogowego 2021-2030,
oparty na koncepcji ,,Wizji Zero”, zaktada kompleksowe dziatania w pigciu
kluczowych obszarach: zarzadzaniu bezpieczenstwem, edukacji uczestnikow
ruchu, infrastrukturze drogowej, stanie technicznym pojazdoéw oraz ratownic-
twie 1 opiece powypadkowej. Wdrazanie programu wspierane jest przez akty
prawne i strategie krajowe oraz unijne.

Kluczowa role w prewencji i kontroli odgrywaja stuzby publiczne, takie
jak Policja, ITD, Straz Miejska i administracja lokalna. Ich dziatania obej-
muja zaré6wno kontrole drogowe, jak i kampanie edukacyjne oraz poprawe
infrastruktury. Waznym elementem prewencji sa rowniez dzialania edukacyjne
i kampanie spoleczne, ktore wplywaja na postawy uczestnikow ruchu drogo-
wego, zwlaszcza mtodziezy i mtodych kierowcow.

B Znaczenie nowoczesnych technologii w poprawie bezpieczenstwa drogowego,
19.02.2025 r., https://chromathoughts.pl/znaczenie-nowoczesnych-technologii-w-poprawie-
bezpieczenstwa-drogowego/, [dostep: 11.05.2025].
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CREATION OF MODERN DESIGNS
OF HOPPER CARS FOR GRAIN
TRANSPORTATION TAKING INTO
ACCOUNT SAFETY REQUIREMENTS

Summary

The agricultural sector of Ukraine is a strategically important part of the economy, particularly
the production and export of grain crops, which ensure food security and contribute signifi-
cantly to the country’s economic development. One of the main areas of development is the
improvement of the logistics infrastructure, including storage systems, transport chains, and port
facilities. Grain storage and transportation are critical stages in the export process, as most of the
grain is exported through Ukraine’s seaports. However, the growing volumes of grain produc-
tion and increasing transportation demands necessitate the modernization of transport vehicles,
particularly grain cars. The analysis shows that due to the aging fleet of grain cars in Ukraine
and the increasing transportation needs, it is essential to improve the design of hopper cars,
taking into account modern technical solutions and innovative machine-building technologies.
The development of a new generation of grain cars is an urgent scientific and practical task for
Ukraine’s transport infrastructure and the global grain transportation market.

Keywords: agro-industrial complex, grain transportation, logistics, infrastructure, railway hop-
per cars
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Introduction

The agricultural sector of the economy is a strategic and promising area
of development of the national economy and many European countries. Cereal
crops and products made from them have always been liquid, as the food sup-
ply and security of the state are based on them. The natural and climatic con-
ditions of Ukraine and the developed agro-industrial complex of Great Britain
ensure high productivity and promote the cultivation of all grain crops and
make it possible to obtain high-quality food grain in volumes sufficient to meet
domestic needs and build export potential'.

Therefore, the grain sector is one of the most important branches of agri-
culture. In recent years, Ukraine has taken the leading positions in the produc-
tion and export of grain crops among the countries of the world. Of course, the
export of grain is not a simple procedure and it involves many related indus-
tries, one of which is the storage and transportation of grain, because it is col-
lected in a fairly short period of time. In 2017, the total crop yield, according
to%, amounted to almost 62 million tons. Consequently, it is urgent to improve
the infrastructure that would provide all logistics and sufficient volumes of
transportation, most of which goes for export.

The logistics infrastructure that ensures the export of grain has three
main segments: the storage system, transport chains and port facilities. The
grain storage system in Ukraine is represented by grain warehouses of agri-
cultural producers, linear and transfer harvesting and commercial elevators,
terminal containers, and elevators of processing enterprises. It is worth inoting
that over the past ten years, the grain storage system in Ukraine has undergone
significant changes, primarily related to the privatization of the bread industry,
the increase in the production of grain and oil crops, and the sharp increase in
their export. Thus, while in 2001 the total volume of one-time storage of grain
crops was 28 million tons, in the pre-war period the system of grain storage
in Ukraine was represented by more than 870 grain warehouses with a total
volume of one-time storage of more than 45 million tons.

More than 90% of Ukrainian grain exports go through sea ports. In
Ukraine, transshipment of export and transit grain cargoes is carried out in

' APK-Inform, Analysis of grain logistics in Ukraine and proposals for its modernization

(p. 88). APK-Inform Information Agency 2013.
D. M. Baranovskyi, The problem of aging and wear of freight wagons. Vagonny Park, 7-8,
112-113,2016.
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the water areas of such sea trade ports as Illichivskyi, Odeskyi, Pivdennyi,
Mykolaivskyi, Khersonskyi. Currently, in Ukraine a significant volume of
grain transshipment is carried out through non-state terminals, among which
the largest are Transinvestservis LLC, Nibulon LLC, etc. The unique position
of Ukrainian ports and their proximity to mo st key markets (the Middle East,
North Africa, Europe) significantly increase the competitiveness of these ports,
despite the efforts of other countries to develop their own port capacities.

In general, in Ukraine, the system of storing grain and ensuring its trans-
shipment in ports is entering the phase of development and orientation to mar-
ket requirements. In this regard, commercial elevators and port containers are
actively developing. The key figures in the grain storage development segment
are agricultural holdings and multinational companies that have sufficient
investment funds to support modernization and construction projects.

However, the most important component of the logistics infrastructure
that ensures the export of grain is transportation. Grain is delivered to seaports
by rail (about 61% of exports), road (about 36%) and water transport (about
3%). Thus, the main flows of grain to ports for export transshipment are pro-
vided by railway transport®.

Despite the growth in grain production, the share of rail transport in
grain transportation is decreasing. At the same time, the volume of grain trans-
portation by road is increasing. One of the reasons for this situation is the
shortage of hopper cars (grain cars). This problem is especially acute during
periods of peak grain transportation (from September to December), when the
daily load reaches up to 100,000 tons. It is worth mentioning that in the coming
years, with the growth of grain production, the problem of shortage of grain
cars will increase. This is due to significant moral and physical wear and tear
of cars, which reaches more than 90%. Thus, the average age of grain cars
in Ukrainian rolling stock is about 28 years (with a standard service life of
30 years)*. Therefore, the direction of research related to the improvement of
rolling stock designs for the transportation of grain is a topical scientific and
applied problem for railway transport and transport engineering.

Center for Transport Strategies, Agrologistics in Ukraine: Analytical research (p. 56), Kyiv
2016.

Delo.ua, Russia destroyed more than 15% of grain storage facilities in Ukraine: how farmers
will store the 2022 harvest, 2022.
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Grain transport market overview in Ukraine analysis of logistics on the
grain market in Ukraine

Let’s consider the infrastructural component of grain transportation in
Ukraine. The capacity of certified grain warehouses (Figure 1) at the beginning
of 2023 was 32 million tons, and about 10-12 million tons go to non-certified
warehouses. The total number of certified warehouses is about 740, of which
only 620 elevators have rail connections. And the growth of grain production
reveals a deficit of storage capacities of about 18-20 million tons?,°,”. Unfor-
tunately, it is currently difficult to determine the exact number due to a signif-
icant number of damaged and destroyed elevators as a result of hostilities by
Russian troops. The US State Department, with reference to the research of
the non-governmental organization Conflict Observatory, stated that due to the
constant shelling of the Russian troops on the territory of Ukraine, more than
15% of granaries were lost or damaged. Thus, due to the military aggression of
the Russian Federation in Ukraine, every sixth granary out of the total volume
of grain enterprises was damaged, and 75 objects out of the 344 examined are
damaged?®.

Figure 1. Modern grain elevator

Source: 000-avg.ru.

Elevatorist, Main elevator site.

Elevatorist, Map of elevators in Ukraine.

Elevatorist, The working fleet of grain wagons in Ukraine is shrinking.

FAO., Crop Prospects and Food Situation: Quarterly Global Report No. 1. Rome 2023.

© v
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In addition to traditional elevator complexes, special sleeve bags are
also used for temporary grain storage (Figure 2). This allows for temporary
storage and preservation of grain in field conditions.

Figure 2. Temporary grain storage technology in the field

Source: liliani.ru.

The port component of the infrastructure is 44 million tons per year
in the nominal capacity of the ports for grain transshipment, but if we do not
take into account idle ports, the maximum volume of transshipment will be 39
million tons, with an average capacity utilization factor of 67%.Separate port
loading ranges from 65% to 100%°.

Road transportation accounts for the major part of grain transportation,
due to the initial collection for storage in the volume of the harvested crop.
Road transport will also play a significant role in the grain transportation to
the final consumer — more than 12 million tons. From the point of view of use
profitability, the delivery of grain to seaports by motor vehicles is profitable at
distances of up to 200 km, but in peak periods truck carriers are involved in
longer distances. However, there are some issues when it comes to transporting
grain by road, for example:

e high relative cost compared to the railway,

e poor condition of roads,

e high depreciation costs for trucks,

e accumulation of trucks in ports and their entrances during peak periods.

?  Greenbrier Europe, Product catalog: Hopper cars.
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In addition to the above-mentioned problems, since May 2016, the
“State Transport Safety Service of Ukraine” has tightened weight control
on the roads. Such measures increased the cost of delivery by 60-100%. As
aresult, part of the cargo was transferred to the railway. Therefore, the demand
for hopper cars for grain transportation has increased significantly'’.

The railway component of the infrastructure currently allows for the
export of up to 30 million tons of grain. The total fleet of hopper cars is 32,309
units, according to data as of 05/10/2023". The possibilities of railway trans-
portation are most often used when sending grain over long distances both
within the country and abroad. Transportation by railway makes up 40% of the
total amount of import deliveries of grain crops of Ukraine.

The method of grain delivery using railway facilities is characterized
by a high degree of reliability, convenience, and speed. Almost all elevators,
granaries and mills are located very close to railway junctions. The larger ones
have their own sections of the track, which are used to move goods in cars'?.

However, there are significant limitations as well. For example, the work-
ing fleet of cars is already at the limit of its capabilities, and later the situation
will intensify, taking into account the prospects of the further growth of grain
cultivation, up to 90 million tons per year. Again, we should not forget about
the aging of the rolling stock and its subsequent removal from the working
fleet and decommissioning. In the previous few years, about 4,000 grain trucks
were supposed to be decommissioned, but the introduction of amendments to
the Procedure for extending the service life of freight cars made it possible to
slightly change the overall picture of rolling stock for cargo transportation.
Some of the cars received an extension of their service life. The term “useful
life” is sometimes used to indicate the operation of a car after the service life
appointed by the manufacturer. Most of the grain cars were put into operation

10 A. V. Kupchenko, Elevator capacities of Ukraine. Grain Storage and Processing, (7), 33-37,
2014.

S. S. Myamlin, Creation and modernization of rolling stock for grain transportation by rail.
In 76th International Scientific and Practical Conference Problems and Prospects for the
Development of Railway Transport (p. 44-45), Dnipro 2016.

S. S. Myamlin, Creation of technical means for grain transportation by rail. In 77th
International Scientific and Practical Conference Problems and Prospects for the Development
of Railway Transport (p. 63-64), Dnipro 2017.

11

380



Serhii S. Miamlin

in a short period of time, about 30 years ago. The average age of the domestic
fleet of hopper cars is 28 years, with a standard service life of 30 years' ',

In addition, there are problems with the capacity of railway approaches
to ports. In most cases, the infrastructure has not got any significant investment
in the last thirty years. Therefore, port infrastructure is a restraining factor for
increasing the transshipment capacity of ports. This is also a limiting factor in
increasing the productivity of freight cars.

Moreover, due to difficulties with rolling stock, the railway cannot form
warehouses with monoloads, which creates queues and significantly slows
down the process of delivering cargo to ports. Due to untimely delivery, ship-
pers suffer losses: vessels are idle, which is additional costs. Therefore, other
technical and technological possibilities of railway transport should be consid-
ered in order to increase the volume of grain transportation. Next, we will con-
sider the structure of the working fleet of hopper cars for grain transportation
in Ukraine.

Analysis of logistics on the grain market in Ukraine

According to the statistical data, the working fleet of hopper cars on the
railways of Ukraine includes 32,309 cars. The quantitative composition of the
hopper cars by model is presented in Table 1.

Table 1. Information on the available models of hopper cars on the railways of Ukraine

Hopper car model Number
Total 32309
11-739 1760
19-3054 382
19-4109-01 814
19-4146 2134
19-4146-01 694
19-4152 15

3 S. S. Myamlin, Development of modern freight wagon designs for trans-European

transportation. In 2nd International Scientific and Technical Conference “Advanced
Technologies of Transport Means” (p. 72-74), Kharkiv 2014.

148, S. Myamlin, Mathematical modeling of spatial oscillations of railway rolling stock. In
International Scientific and Technical Conference “Information Technologies in Metallurgy
and Mechanical Engineering” (p. 320-323), 2024.
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Hopper car model Number
19-6869 2311
19-6938 3
19-752 17157

19-7053-02 5765
19-970 350
19-970-01 300
19-9951 291
19-9950 130
19-9870-01 1
19-9945 65
19-923-07 9
19-9549 8
19-7053-03 120

Source: own study.

According to Table 1, 19-752 model prevails among the hopper cars
used for grain transportation, which is 53% of their total number. This indi-
cates the demand for this model among grain carriers.

The main operational indicators of hopper cars are shown in Table 2.
It is worth mentioning that the shortage of hopper cars for grain transpor-
tation is 2,600 cars per day, which once again emphasizes the relevance of
research related to the improvement of the designs of hopper cars for grain
transportation.

Table 2. The main indicators of the operation of hopper cars as of 2023

Ne The name of the indicator Indicator

1 | The average age of the cars 28 years old

2 | A share in the rolling stock 11%

3 | Stock shortage 2600 cars

4 | The average time of circulation by Ukrzaliznytsia 13 days

5 |Loading share 11%

6 | Objective rental rate UAH 3850 without VAT per day

Source: own study.

Undoubtedly, the deficit of the car fleet can be reduced by reducing the
turnover time of cars, but this indicator cannot be significantly reduced without
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improving the technical and economic indicators of the car and without signifi-
cantly improving the technology of transportation on railways.

In recent years, the ratio of the number of cars by form of ownership
has significantly changed in the direction of an increase in the number of cars
owned by private operating companies compared to the fleet of hopper cars
owned by the JSC Ukrainian railway (hereinafter UR). Figure 3 presents a dia-
gram of the ratio of the fleet of hopper cars by ownership. According to the
diagram in Figure 3 UR owns 11,658 hopper cars for grain transportation,
which is 36%, and operator companies own 20,651, which is 64% of grain
transportation hopper cars. The tendency to increase the fleet of hopper cars of
private companies is increasing, both due to the purchase of new cars and the
purchase of cars whose useful life has been extended.

mQOwned by UZ  ® Other owners

Figure 3. Comparison of the hopper cars number by ownership %
Source: own study.

As can be seen from Table 3, the main technical and economic indica-

tors of hopper cars used on the railways of Ukraine for the transportation of
grain are given.
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As can be seen from the data in Table 3, the developers offer 63 models
of hopper cars for grain transportation, of which 19 are operated on the ter-
ritory of Ukraine. The rest of the hopper car models are designed as concept
models and can potentially be purchased by operating companies for the trans-
portation of grain, but at the moment exist in the form of prototypes that have
passed the necessary set of acceptance tests and are ready for serial production
in case of receiving orders from businesses. The analysis of the main technical
characteristics of hoppers developed in Ukraine for transporting grain shows
that the carrying capacity is in the range of 65-77 tons, the weight of the tare
varies from 22 to 24.4, almost all models have a length along the coupling
axes of 14720 mm, which is related to the parameters terminals for loading
and unloading cars. The body volume of models developed before the 2000s
does not exceed 94 m3. Car models developed after 2000 generally have a body
volume exceeding 100 m?, and in recent years they are trying to make the body
volume in the range of 116-126 m?. The axle load is generally in the range of
23.5-25 tons. Separately, the car model 19-6978 should be singled out, which
has a carrying capacity of 113.5 tons, a slightly increased tare weight of 35.1-
36.5 tons, while the distance along the coupling axes is 19380 mm, the axle
load is 25 tons, the body volume is 160 m®. The standard service life for almost
all cars is generally 30 years, although for some models it is 32 years, and for
models 19-9549-01 and 19-6978 it is 40 years.

In this way, the main technical features of the models of hopper cars,
which are developed and used on the railways of Ukraine and can be proposed
for use on the railways of other countries, have been considered. Taking into
account the analysis of the technical characteristics of the models that were
developed at the car-building enterprises of Ukraine and are in demand among
cargo transportation operators, it is possible to form the technical requirements
for a promising hopper model for grain transportation. Next, we will carefully
consider the main technical characteristics of a promising model of a hopper
car for further development.

Technical requirements for the design of a hopper car for the transportation
of grain of a prospective design

A prospective design of a hopper car for grain transportation should take
into account the advantages and disadvantages of existing models and be more
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reliable. Taking into account the analysis of the design features of the main
models of hopper cars, 19-7016, which has the following characteristics listed
in Table 4, can be chosen as an analogue.

Table 4. Technical characteristics of the prototype and perspective car

TECHNICAL CHARACTERISTICS
19-7016 Perspective car

Cargo capacity, t 70,2 71
Body volume, m? 108
Tare weight, t 23,8
i?ll’ciit;% load from wheelset on 2305 (23.5)
Car base, mm 10 500
Car length as per coupling axles, mm 14 720
Loading gauge 1-T
Quantity of hatches:
- loading 4(5)
- unloading 3
Design speed, km/h 120
Inter-repair mileage, km 210 000 500 000
Term of service, years 30 32

Source: own study.

At the same time, it should be taken into account that the main design
solutions must be original and not repeat the design of the analog car, despite
the fact that the technical characteristics of these cars are similar. In order
to determine patent purity, the authors separately performed patent studies to
determine the absence of constructive plagiarism and proposed the registra-
tion of copyright and protection documents for intellectual property objects
related to the main structural solutions of the hopper car for transporting
grain, which is being developed in this study. With the participation of the
author, original innovative designs of hopper cars for grain transportation were
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developed!>16:!17:18:1920 " and research was also carried out on the strength and
dynamic qualities of hopper cars for grain transportation and platform wagons
for container transportation, including grain containers, taking into account
traffic safety requirements?'222-2425,

Analysis of alternative options of grain transportation by rail transport

The deficit of the hopper car fleet is the second largest among all
other types of freight cars and, depending on the season, can range from 1 to
2.4 thousand cars per day during the year. Challenges for railway transport
from the business side are also related to the lack of freight cars owned by
Ukrainian railway, which carry out export transportation. Therefore, in order to

5 A. O. Lovska, V. P. Nerubatskyi, S. S. Myamlin, A. O. Plakhtiy, Situational adaptation of
13-7024 flat wagon model for transportation of strategic goods. Eastern-European Journal of
Enterprise Technologies, 2(7), 38-46, 2024.

1 A. O. Lovska, V. P. Nerubatskyi, S. S. Myamlin, A. O. Plakhtiy, Determining the effect of

sandwich-type components on the stress state of the universal gondola hatch cover. Eastern-

European Journal of Enterprise Technologies, 1(7), 6-13, 2024.

Perevozki-Kiev, Grain transportation in Ukraine. http://nepeBo3ku-kueB.com/perevozka-

zerna-po-ukraine.html

18 S. V. Panchenko, A. O. Lovska, S. S. Myamlin, A. V. Rybin, M. V. Pavlyuchenkov, Hopper
car with corrugated beams in the load-bearing structure. Utility Model Patent of Ukraine,
156986, 2024.

19 S. V. Panchenko, A. O. Lovska, S. S. Myamlin, A. V. Rybin, M. V. Pavlyuchenkov, Covered
hopper car for grain transportation. Utility Model Patent of Ukraine, 156985, 2024.

20 S, V. Panchenko, A. O. Lovska, S. S. Myamlin, A. V. Rybin, M. V. Pavlyuchenkov, Hopper
car for grain transportation. Utility Model Patent of Ukraine, 156984, 2024.

2 S. V. Panchenko, A. O. Lovska, S. S. Myamlin, A. V. Rybin, M. V. Pavlyuchenkov, Hopper
car with corrugated beams in the load-bearing structure. Utility Model Patent of Ukraine,
156986, 2024.

22 S. V. Panchenko, G. L. Vatulia, A. O. Lovska, V. G. Ravlyuk, S. S. Myamlin, Modernized

brake lever transmission of the bogie as a way to ensure the safety of freight trains. Rail

Transport of Ukraine, (4), 10-26, 2024.

R. Sh. Rustamov, Assessment of prospects for the development of grain logistics in Ukraine.

Colected Scientific Papers of the Dnipropetrovsk National University of Railway Transport

named after Academician V. Lazaryan, (8), 127-133, 2014.

D. Salin, Ukraine Grain Transportation. U.S. Department of Agriculture, Agricultural

Marketing Service, 2020.

1. Samoylenko, O. Sterniy, V. Nabok, Wagons, routes. But there s nothing to carry the grain.

Zerno, 2012.
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compensate for the shortage of hopper cars, carriers are looking for alternative
options for grain transportation by rail. Let us consider some of them?*?7,

An alternative to the production of new hopper cars is the introduction
of the latest solutions, for example, the use of containers of standard sizes
with certain design changes that would allow grain crops to be transported in
them. The production technology of such a container is much simpler than the
production of a car, and it can be multi-purposeful. In addition, the unloading
of such containers in ports can be performed much faster than the unloading of
grain cars, which will contribute to reducing the turnover time of the cars that
transport the containers, and the turnover time of the containers themselves.
The platforms have sliding fittings, which allows them to be used for transport-
ing both 20-foot and 40-foot containers. The main advantage of containers for
grain transportation is the possibility of their transportation not only by railway
platforms, but also by road and sea transport, which can significantly improve
the entire grain transportation infrastructure as a whole.

A grain container must have a hatch in the roof for its loading and
a device for unloading at the lowest point of the floor. At the same time, the
shape of the container, in which grain is supposed to be transported, should be
rounded to prevent the appearance of cargo residues.

Technical characteristics of the container are given in Table 5.

2 A. O. Lovska, V. P. Nerubatskyi, S. S. Myamlin, A. O. Plakhtiy, Situational adaptation of
13-7024 flat wagon model for transportation of strategic goods. Eastern-European Journal of
Enterprise Technologies, 2(7), 38-46, 2024.

27 A. O. Lovska, V. P. Nerubatskyi, S. S. Myamlin, A. O. Plakhtiy, Determining the effect of
sandwich-type components on the stress state of the universal gondola hatch cover. Eastern-
European Journal of Enterprise Technologies, 1(7), 6-13, 2024.
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Table 5. Technical characteristics of a 20-foot container for grain transportation

Characteristics Data
1. Tank capacity, litre 28300
2. Weight of empty container (tare), kg 4200
3. Filling volume (with a coefficient of 0.8), litre 22640
4. Useful weight, kg (with a unit weight of 0.8 kg/m3) 22600
5. Maximum gross weight, kg 26800
6. Dimensions in accordance with ISO668:1195 1CC
Length, mm 6058+6
Width, mm 2438+5
Height, mm 159145
The distance between the centers of fitting holes
lengthwise, mm 5853+3
widthwise, mm 2259+3
7. Operating temperature range, °C -40...+50
8. Corner fittings in accordance with the requirements ISO 1161:1984
9. The size of the hatch located on top, mm 1188 x 600
10. The hatch for unloading located at the bottom on the side, mm 500
11. Service ladders, number 4
12. Stairs outside and inside
13. Vent hole available

Source: own study.

The main disadvantage of the container presented in Table 5 is an
underutilization of the useful volume according to the dimensions of the con-
tainer. This negative factor can be avoided by extending the side walls of the
grain container to the upper strapping of the container.

The design of the container allows increasing the usable volume of the
grain container from 20,000 litres to 28,300 by raising the side and end walls
for a standard 20-foot container.

To exploit all the useful volume of the container, it is possible to use end
doors in its design for the possibility of unloading. Roof hatches can be pro-
vided for loading such containers or the entire roof can be completely sliding,
which will significantly speed up the process of loading grain crops into the
container.

The are capable of increasing the useful volume up to 34,500 litres for
the dimensions of a standard 20-foot container. Another advantage of this
type of grain container is that, in addition to grain, they can transport artificial
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cargo, which can significantly reduce the empty mileage of the container and
the fitting platform for its transportation. Thus, it is possible to transport grain
from the elevator to the port, and artificial cargo brought to the port in the
reverse direction.

Also, grain in containers can be transported in bulk using a hard wall,
a transport liner (LINER-BAG) or using soft container-bags (BIG-BAG). By
the way, container-bags can also be transported by semi-cars.

Also the method of transporting grain by semi-cars with external attach-
ment of the shelter is used. However, this is a forced measure and it is supposed
to be abandoned in the future.

There are several reasons for this, namely: this way of placing the cargo
or securing the shelter caused traffic safety threats, and the transportation of
grain in an open mobile warehouse poses many risks, including grain spoilage,
theft, increased time for technological operations, safety risks etc.

All of the above-mentioned alternative methods of transporting grain
by rail transport are promising, but there are some issues. The main thing is
how well-preserved the grain transported will be. Moreover, attention should
be paid to how long it is stored in a closed container, whether it is ventilated,
etc. In addition, the entire basic infrastructure is adapted specifically to hopper
cars. Therefore, it is suggested to consider solving the problems of grain trans-
portation by rail precisely by improving the hopper car design.

Analysis of the worldwide agriculture market

Before proceeding to consider the global market for hopper cars, it
makes sense to first analyze the volume of the agricultural market. Agricultural
season 2022-2023 is coming to an end, and Food and Agriculture Organization
of the United Nation (FAO)?® estimates that global cereal production fell by 1.0
percent year-on-year in 2022, mainly as a result of a decline in maize produc-
tion and, to a lesser extent, growth in sorghum. Cereal consumption is expected
to decline by 0.9 percent between 2022 and 2023, driven primarily by lower
consumption of coarse grains and rice, as well as unhealthy and unhealthy con-
sumption of other staple grains; at the same time, there is an increase in con-
sumption for food purposes. Forecasts for age, cereal production as a result of

28 State Statistics Service of Ukraine.
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exceeding consumption, and, as received, cereal stocks at the end of the 2023
season are significant (0.2 percent), exceeding those of the beginning of the
season: the increase in stocks of wheat and barley is likely to more than offset
the incidence of stocks corn, rice and sorghum. Trading volume in 2022-2023
season may fall by 2.3 percent from growth in 2021-2022, with this high trade
volume expected to affect all major cereals except wheat.

For the 2023-2024 season, according to preliminary forecasts, grain pro-
duction in 2023 could range from 1.0 percent to 2,813 million tons (includ-
ing rice in flour equivalent). In the case of the main cereal crops, the main
increase is provided by an increase in the volume of corn, as well as the pro-
duction, in part, of rice and sorghum. At the same time, the volume of wheat
and barley production may decrease compared to 2022, partially offsetting the
above-mentioned growth.

According to the first forecast of world cereal consumption volumes for
the 2023-2024 season, the annual volume is about 2,803 million tons, which is
0.9 percent higher than the results of the 2022-2023 season, with this increase
almost in full volume will be provided due to the predicted growth in the con-
sumption of feed grains. Expected growth in consumption both for food pur-
poses, primarily corn, and for food products, mainly wheat and rice. In the
industrial sector, there is also a foreign economic service.

Coverage from FAO’s initial projections of global grain production in
2023 and consumption in the 2023-2024 range, global cereal stocks stand at
1.7 percent, reaching a record 873 million tonnes. As expected, among the
main grain crops, an increase in stocks will be demonstrated by rice and barley.
At the same time, stocks of wheat and sorghum are probably described below
the level of the beginning of the season. Based on current projections of rela-
tive consumption and stock levels, the World Cereal Stocks-to-Consumption
estimate is slightly down from 30.6 percent in the 2022-23 season to 30.4 per-
cent in the 2023-24 season.

According to expectations, the volume of grain trade in the world will
remain at the level of the 2022-2023 season and will amount to 472 million
tons. Projected growth in global trade in coarse grains and rice will be partly
offset by a decline in global trade in wheat. In May 2023, the FAO Cereal Price
Index averaged 129.7 points, down 43.9 points (25.3 percent) from last year;
such a high sharp decline in international prices for wheat and coarse grains
on the increase in growth rates compared to their past values. While the FAO
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Cereal Price Index is below the May 2022 high in May 2023, it is still 8.8
points (7.1 percent) higher than the average for the same month over the past
five years (Table 6).

Table 6. World food situation summary tables

WORLD CEREAL MARKET
Produc- Utiliza- Ending World | Major expo.rters’
fion Supply _ Trade s stock-ttf- stock-to-dlsaP-
-use ratio | pearance ratio
million tonnes percent
2014/15( 2608,0 | 3277,8 | 2508,1 | 375,9 767,7 30,1 19,4
2015/16 | 2584,9 | 3352,6 | 2552,8 | 392,9 790,4 30,1 17,0
2016/17 | 2665,2 | 3455,6 | 2630,2 | 406,6 826,3 31,1 17,8
2017/18 | 2693,2 | 3519,5 | 2657,6 | 423,0 858,1 31,9 18,1
2018/19 | 2645,8 | 3503,9 | 2686,1 | 411,7 836,0 30,8 18,8
2019/20 ( 2714,9 | 3550,9 | 2711,4 | 439,7 832,5 30,2 18,6
2020/21 | 2776,6 | 3609,1 | 2760,4 | 480,7 839,7 30,0 18,4
2021/22 | 2813,4 | 3653,1 | 2801,7 | 482,8 856,8 30,8 19,2
2022/23 [ 2786,5 | 3643,3 | 2777,6 | 471,6 858,2 30,6 20,5
2023/24  2813,1 | 3671,3 | 2803,8 | 471,6 873,0 30,4 20,9
WORLD WHEAT MARKET
Produc- Utiliza- Ending World | Major expo'rters’
tion Supply tion Trade stocks stock-t(?- stock—to-dlsaP-
-use ratio [ pearance ratio
million tonnes percent

2014/15 | 735,6 935,1 708,7 156,4 228,1 31,8 18,8
2015/16 | 7373 965.4 717,4 167,5 2423 32,9 18,0
2016/17 | 763.,5 1 005,8 737,2 177,2 266,6 36,1 19,9
2017/18 | 761,5 1028,1 738.5 177,9 289,1 38,6 21,0
2018/19 | 731,4 1 020,6 749.,2 169,1 274,7 36,8 18,1
2019/20 | 7593 1034,0 746,3 183,8 286,1 37,6 15,6
2020/21 | 7753 1061,4 761,6 189,4 294.,6 38,0 15,2
2021722 777,7 10723 774,6 195.9 295,1 37,8 16,0
2022/23 | 800,9 1 095,9 779,7 199.,6 310,7 39,8 19,1
2023/24 | 1776,7 10874 780,3 193,7 308,5 38,9 17,7
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WORLD COARSE GRAIN MARKET

Produc- Utiliza- Ending World | Major expo'rters’
tion Supply tion Trade stocks stock-t(T- stock-to-dlsaP-
-use ratio [ pearance ratio
million tonnes percent
2014/15| 13819 | 1679,3 | 13129 | 174,5 3639 27,1 14,7
2015/16 | 1358,7 | 1722,6 | 1344,5 | 184,1 374,6 26,8 13,4
2016/17 | 1404,7 | 1779,2 | 13979 | 181,0 385.,5 27,1 14,6
2017/18 | 1431,8 | 1817,4 | 1421,2 | 196,6 391,7 27,3 15,3
2018/19( 1406,3 | 1797,9 | 14359 | 1983 374,3 25,6 15,6
2019/20 [ 1452,0 | 18263 | 1464,0 | 210,1 358,6 24,1 14,0
2020/21 | 1483,4 | 1842,0 | 1489,0 | 239,2 350,1 23,3 11,5
2021/22 [ 1509,7 | 1859,8 | 1504,4 | 230,9 364,8 24,7 13,1
2022/23 [ 1468,8 | 1833,5 | 14782 | 2184 352,6 23,5 13,0
2023/24 | 1513,0 | 1865,6 | 15033 | 2214 366,2 23,6 14,5
WORLD RICE MARKET
Produc- Utiliza- Ending World | Major expo.rters’
tion Supply tion Trade stocks stock—t(T- stock-to-dlsa[.)-
-use ratio | pearance ratio
million tonnes percent

2014/15( 4904 663,5 486,5 45,0 175,6 35,8 24,6
2015/16 | 489,0 664,6 490,9 41,3 173,6 35,1 19,7
2016/17 | 497,1 670,6 495,1 48,4 174,2 35,0 18,8
2017/18 | 499,9 674,1 497.9 48,5 177,3 35,4 18,1
2018/19 [ 508,1 685.,4 501,0 443 187,0 37,3 22,6
2019720 | 503,6 690,5 501,1 45,8 187.8 36,8 26,1
2020/21 [ 518,0 705.,8 509,8 52,1 195,0 37,3 28,5
2021/22 | 526,0 720,9 5227 56,0 197,0 37,9 28,7
2022/23 | 516,9 713.,8 519.,8 53,6 194,8 37,5 29,5
2023/24 | 523,5 718,3 520,1 56,6 198,3 37,8 30,6

Source: own study.

Ukraine is a strong player in the global wheat market. Black Sea wheat
successfully competes on the basis of lower prices, favorable exchange rates,
and the region’s advantageous location (FAS, Grain: World Market and Trade).
Ports on the Black Sea have easy access to the growing rapidly markets in the
Middle East and North Africa where wheat and feed demand has grown. The
U.S. share of the global wheat market has been declining as the European
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Union (EU) have risen in prominence. Globally, wheat is mainly used for
human consumption. But Ukraine exports wheat both for milling and feed”.

In the corn market, the United States is still the leading exporter, but
faces strong competition from Brazil,

Argentina, and Ukraine. U.S. corn prices are still competitive, but Black
Sea prices are declining and production is increasing (FAS, Grain Market
and Trade February 2019). The U.S. Department of Agriculture forecasts that
Ukraine is expected to grow as a major corn exporter, reaching shipments of
31.2 million metric tons (mmt) in 2029. Corn is mainly used for feed in the
Middle East and North Africa. Because of challenges obtaining specific data
from the full Black Sea region, Ukraine is being used as a proxy for the entire
region. To assess the relevance of the development of hopper cars, let’s con-
sider what part they occupy in the share of agricultural products transporta-
tion. It is proposed to consider the example of Ukraine and the USA. Most
Ukrainian grain is transported by rail (68 percent), followed by truck (23 per-
cent) and river (9 percent) (Figure 4). At the same time, in the United States,
the rail traffic figure is not as high at 37 percent, but it is still a significant
percentage of total traffic.
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Figure 4. U.S. and Ukrainian grain and oilseeds exports by mode

Source: own study.

2 Q. Zaruba, The biggest problem in grain transportation is the lack of responsible planning.
Ukrainian Grain Association 2023.
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And in general, in countries where there is a network of railways, a sim-
ilar situation is observed. Somewhere more, and somewhere less, but often
rail transportation in such countries takes, if not a key, then quite a significant
share in the total transportation of grain in the country. And the annual growth
of the market, and with it the need for transportation, once again confirms the
relevance of developments in the field of car building, namely hopper cars for
transporting grain.

Analysis of the worldwide trends in global hopper car market

According to Zion*, the global hopper car market size was worth around
USD 2.1 Billion in 2022 and is further expected to grow to around USD 3.3
Billion by 2030 with a compound annual growth rate (CAGR) of approxi-
mately 5.25 percent over the forecast period (Figure 5).
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Figure 5. Global Hopper car market size (2018-2030)

Source: own study.
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Demand in the global hopper car market is expected to grow exponen-
tially due to a significant increase in demand for bulk cargo transported by
rail. The cost-effectiveness of rail transportation of bulk cargo compared to

30 Zerno Ukrainy, Grain of Ukraine 2015, Kyiv 2011.
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road transportation and the increased focus on sustainable transportation due to
minimal carbon emissions and reduced road congestion, especially in densely
populated regions, are expected to contribute to the growth of the global hop-
per car market.

In addition, the introduction of technological advances such as digita-
lization, automation and the Internet of Things in the rail industry has greatly
helped to streamline operations, minimize overall costs and improve opera-
tional efficiency. These factors are expected to create strong growth opportuni-
ties for the hopper car industry during the forecast period. However, the need
for high capital costs for the production and rental of hopper cars, along with
the costs of their maintenance and regular repairs, may hinder the growth of the
hopper car market in the forecast period.

The global hopper car market is dominated by players such as:
e Novatec,
e PIOVAN Sp.A.,
e Summit Systems,
e UK Plastics Machinery Limited,
e Maguire Products Inc.,
e National Steel Car,
e TrinityRail,
e The Greenbrier Companies,
e American Rail Car Industries,
e FreightCar America,
e Vertex Railcar Corporation,
e ARI Fleet Management. Jenco Controls & Export Limited,
e SIMAR GmbH,
e Budzar Industries, Inc.,
e Movacolor,
e Advanced Auxiliary Equipment, Inc.

Next, consider a few examples of products from the previously men-
tioned manufacturers in the hopper car market. For example, consider the
model range of cars from the The Greenbrier Companies. This 4-axled hopper
cars®! is used for the transportation of grain like corn, wheat, barley, rice corn,

31 Zion Market Research, Hopper Car Market by Type, Application, and Region — Global and
Regiona Forecasts 2023-2030, 2023.
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rape, sunflower, rye, oat, or soy. The main characteristics of these cars are

given in the Table 7.

Table 7. Technical characteristics of grain hopper cars manufactured by The Green-

brier Company

Model name | Tagnoos 898 90 | Tagnpps 95 m? Tagnpps 102 Tagnpps 130
General m® 4-axle hop- [ 4-axle grain m? 4-axle grain | m?® 4-axle grain
parameters per car hopper hopper car hopper car
Axle load 22.5t/ axle 22.5t/ axle 22.5t/ axle 22.5t/ axle
Track gauge 1,435 mm 1,435 mm 1,435 mm 1,435 mm
Loading gauge G1-TSI GI1-TSI G1-TSI GI1-TSI
I;/([fg':p cedat 00 kmvh 100 km/h 100 km/h 100 km/h
Max. speed 120 kmv/h 120 km/h 120 km/h 120 km/h
(unloaded)
Climate condition | T1 Tl T1 Tl
Length over
17,180 mm 14,800 mm 15,400 mm 20,000 mm
buffers
Tare weight ~24.0t 200t+2%t |~20.8t ~22.0t
Box volume 90.0m*+ 1% [95.0m3+1% [1020m3+1% |130.0 m*+ 1%
Loading opening | 2>+ X 1200 124008005 455+ 800 mm | 18,000 x 800 mm
mm mm
Material of box | Carbon steel Carbon steel Carbon steel Carbon steel
Operations Manually Manually Manually Manually

Source: own study.

Thus, general trends in the market for the production of hopper cars

were considered, the largest manufacturers of hopper cars were given, and an
example of hopper products for grain transportation from one of the largest
representatives in the market for the production of hopper cars for grain trans-
portation was presented.

Conclusions

The volumes of grain transportation in Ukraine and the share of grain
transportation accounted for by rail transport were considered. Every year
there is an increase in the transportation of grain, and, taking into account the
prospect of growth of grain cultivation to 90 million tons per year, it is neces-
sary to increase the share of transportation by railway transport.
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An analysis of the working fleet of freight cars was carried out, with
the number of hopper cars for grain transportation being singled out, which
make up 11% of the total fleet of freight cars. The ratio of the state and private
sector of grain transportation by rail is also shown. Thus, the relevance of car-
rying out research on the improvement of hopper cars for the transportation of
grain is substantiated. The main stages of grain transportation logistics, as well
as the advantages and disadvantages of grain transportation by road and rail
transport, are considered. The composition of the working fleet of hopper cars
for grain transportation of Ukrainian Railways, which is 32,309 units, most of
which are morally and physically worn out, was analyzed. The average age of
these cars is 28 years with a standard service life of 30 years.

The main model range of hopper cars for the transportation of grain is
considered. Their main structural features are determined. Alternative options
for transporting grain by rail were considered. The expediency of improving
the design of the hopper car for the transportation of grain, taking into account
modern technical solutions and innovative machine-building technologies, has
been confirmed.

The grain transportation market in Ukraine and the world is analyzed.
The orientation of the main directions of transportation of grain for export has
been determined.

A general overview of the world market of hopper car manufacturers
was also presented, and a brief overview of the model range of hoppers for
grain transportation was presented.

Based on the results of the analysis of the above information, the follow-
ing conclusions can be drawn:

o the overall world grain market is growing;

e there is an acute shortage of vehicles in the grain transportation market
in Ukraine and in the world, and the situation is especially acute with
hopper cars;

e Significant growth is predicted in the market of hopper cars manufactur-
ers.

Therefore, we can conclude that the development of a promising hopper
cars for the transportation of grain taking into account traffic safety require-
ments is an urgent scientific and applied task.
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