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Wstep

Jesli brak (...) wolnosci i bezpieczeristwa to nie ma warunkow do rozwoju.
Daqzenie do przewagi gospodarczej, wojskowej czy politycznej kosztem praw
innych narodéw zawsze stanowi zagrozenie dla prawdziwego pokoju.

Oredzie Jana Pawta Il
na XX Swiatowy Dzieri Pokoju

W potocznym rozumieniu bezpieczenstwo oznacza brak zagrozenia i ochrone
przed niebezpieczenstwem. Moze by¢ jednak takze pojmowane jako stan poczucia
pewnosci, spokoju, zabezpieczenia. Bezpieczefistwo w ujeciu ogélnym to pewnos¢
istnienia oraz przetrwanie, posiadania i funkcjonowania oraz rozwoju podmio-
tu. Jest wynikiem braku zagrozen oraz wtasciwej ich percepcji, powstaje réwniez
wskutek kreatywnej dziatalno$ci danego podmiotu. W takim rozumieniu jest to
proces spotecznie zmienny w czasiel.

Bezpieczenistwo jest fundamentalng potrzeba zaréwno cztowieka, jak i grup
spotecznych, jest takze podstawowa potrzebg panstw i systeméw miedzynaro-
dowych. Brak poczucia bezpieczenstwa wywotuje niepokoj i poczucie zagrozenia.
Kazdy cztowiek, grupa spoteczna, panstwo czy organizacja miedzynarodowa sta-
raja sie oddziatywac na swoje otoczenie tak, by usuwac a przynajmniej minimali-
zowac zagrozenia, eliminujgc wtasne leki, niepokoje i poczucie niepewnosci.

! K.A.Wojtaszczyk, A. Materska - Sosnowska, Bezpieczernstwo panstwa, Oficyna Wydawnicza Aspra

-JR, Warszawa 2009,s.17 - 18
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Postrzeganie bezpieczenstwa ma charakter obiektywny albo subiektywny, ze
wzgledu na Scisty zwigzek pomiedzy bezpieczenstwem a stanem percepcji spo-
tecznej. Nalezy zauwazy¢, iz czynniki przesadzajace o poczuciu bezpieczenstwa
moga deformowac zagrozenia, prowadzi¢ do ich niedoceniania albo przewarto-
Sciowania. Btedna ocena zagrozen znajduje swoje odzwierciedlenie w postawach
spotecznych i rozbieznosci pomiedzy bezpieczenstwem odczuwanym a realnym.
Jedynym rozwigzaniem wydaje sie solidna wiedza zapewniajgca zrozumienie bez-
pieczenstwa, z catg jego ztoZonoScig. Ma ona istotne znaczenie dla os6b petnigcych
funkcje kierownicze oraz centralnych organéw panstwa?.

Zapewnienie bezpieczenstwa byto jedng z gtéwnych sit napedowych w ewolu-
cji spotecznejludzi. Bezpieczenstwo dzisiaj, w najszerszym znaczeniu tego pojecia,
nie tylko zapewnia przezycie jednostki, czy tez spotecznosci, ale zapewnia réw-
niez komfort zycia. Mozna je zatem postrzegac poprzez pryzmat zycia codzien-
nego. Kazdy ma prawo czuc¢ sie bezpieczny w domu, w miejscu pracy, w miejscu
wypoczynku, wszedzie tam, gdzie przebywa i gdzie funkcjonuje.

Rozwdj nauki nie osiaggnat jeszcze takiego poziomu, aby mozna byto przedsta-
wic pelne wyjasnienie wszystkich przyczyn zjawisk zachodzacych w otaczajacym
nas $wiecie i umozliwi¢ przewidywanie ich wystapienia, a w razie potrzeby sku-
tecznie im zapobiega¢ lub przeciwdziata¢. Wobec tego nieodzowne jest przygo-
towanie sie do postepowania w sytuacjach awaryjnych lub katastrofalnych, nie-
zaleznie od czasu i miejsca ich ewentualnego wystapienia. Wprawdzie eksperci
z dziedziny bezpieczenstwa zywig gtebokie przekonanie, Ze kazde zagrozenie
mozna bytoby przewidzie¢ i w zwiazku z tym mozna by mu zapobiec, zatem pa-
trzac realnie na rzeczywisto$¢, uznaja potrzebe przygotowania planéw dziatania
na wypadek wystgpienia jakiegokolwiek niebezpieczenstwa. Bezpieczenstwo be-
dac dobrem podstawowym, powinno by¢ przedmiotem najwyzszej uwagi w za-
rzadzaniu na kazdym szczeblu.

W szeroko rozumianym systemie bezpieczenstwa panstwa mozna wyroznic
Scisle skorelowane ze sobg obszary: bezpieczeristwa politycznego, ktére ma na celu
ochrone intereséw panstwa, gwarantujac stabilno$¢ ustrojowa i niezachowane
funkcjonowanie wybranych podmiotéw; bezpieczeristwa gospodarczego, ktére ma
chroni¢ rozwéj gospodarczy Polski; bezpieczeristwa militarnego, ktére ma zapew-
ni¢ ochrone i obrone w wypadku konfliktu zbrojnego; bezpieczernistwa publicznego,
ktore ma zapewni¢ m.in. porzadek konstytucyjny, ochrone przed zjawiskami kry-
minalnymi, sytuacjami kryzysowymi, oraz zapewni¢ porzadek publiczny; bezpie-
czeristwa spotecznego, ktére ma zapewni¢ podstawowe warunki do godnej egzy-
stencji cztowieka - obywatela.

W XXI wieku, przy uwzglednieniu zaré6wno do$wiadczen przesztosci, jak i dy-
namiki rozwoju zagrozen, gtbwnym wyzwaniem w organizacji bezpieczenstwa
narodowego musi by¢ realizacja twdrczej strategii, ktéra kreuje przyszte bezpie-

2

S. Sulowski, M. Brzezinski, Bezpieczeristwo wewnetrzne paristwa, Dom Wydawniczy ELIPSA, War-
szawa 2009, s. 27
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czenstwo, koncentrujac sie na zapobieganiu i wyprzedzaniu zagrozen oraz elimi-
nacji ich zrodet.

Stosujac pewne uproszczenia mozna przyjac, ze panstwo, to jego obywatele,
terytorium i system warunkujacy funkcjonowanie w rozmaiych obszarach aktyw-
nosci. Podstawowym warunkiem skutecznego dziatania w dziedzinie bezpieczen-
stwa i obronno$ci jest jednolita interpretacja podstawowych pojec i kategorii, co
juz na poziomie teoretycznych rozwazan jest zadaniem bardzo trudnym.

Zagrozenie bezpieczenstwa panstwa bedzie tym wieksze, im wieksze bedzie
poczucie zachwiania stabilno$ci wewnetrznej badz utraty suwerennosci, moga-
cych powodowa¢ wystapienie zagrozenia militarnego. Wydaje sie, ze wiele zja-
wisk stanowi zagrozenie, lecz istotny jest stopien ich szkodliwosci — wptywu
na byt i rozwoj spoteczny. Z tego tez wzgledu w czasie pokoju, kryzysu i wojny
istniejg zagrozenia podobne lub réznigce sie, co do skali i rodzaju, przy czym woj-
na sama w sobie z uwagi na niekonwencjonalne formy waki, przybiera niejedno-
znaczne formy.

Prezentowana monografia obrazuje réznorodne ujecie bezpieczenstwa pan-
stwa i warianty jego utraty lub ostabienia. Opracowanie uwzglednia akademicka
refleksje wspdtczesnych dociekan, ktérej istotnym elementem sg opinie zacnych
praktykéw. Poleca sie zatem traktowanie zawartosci niniejszej monografii jako
formy dyskusji nad wspétczesnymi aspektami bezpieczenstwa panstwa, ktére
niezmiennie traktowac nalezy jako ludzkie dobro najwyzsze. Z uwagi na fakt,
traktowania bezpieczenstwa jako procesu, wydaje sie, ze nalezy jako jego ele-
ment uzna¢ mtodych adeptéw nauki, ktérych zdanie nierzadko nacechowane jest
tzw. $wiezg perspektywa, odwaga proponowanych i wprowadzanych modyfika-
cji. Uwzgledniajac powyzsze, sze$¢ rozdziatdéw monografii zostato opracowanych
przez studentoéw bezpieczenstwa narodowego pod kierunkiem redaktora.

dr hab. inz. Zbigniew Ciekanowski
redaktor naukowy
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WYBRANE ZAGROZENIA
BEZPIECZENSTWA PANSTWA

SELECTED THREATS TO STATE SECURITY

Streszczenie

W opracowaniu pod tytutem Wybrane zagrozenia bezpieczeristwa paristwa przedstawiono,
jak wazne jest funkcjonowanie jednostki czy organizacji kiedy jest zapewnione bezpie-
czenstwo.

0d wielu wiekéw zauwazane byty takze potrzeby w zakresie zapewnienia bezpieczen-
stwa obywateli oraz bezpieczenistwa panstwa, a nauki o bezpieczenstwie dostosowuja
swoje badania zaré6wno do podmiotéw czyli obiektéw bezpieczenstwa i ich zagrozen, jak
tez do przedmiotéw bezpieczenstwa. Ponadto wiele artykutéw Konstytucji RP, traktuje
zapewnienie bezpieczenstwa jako obowigzek najwyzszej rangi zapewniajac bezpieczen-
stwo przysztym pokoleniom(bezpieczenstwo ekologiczne). Wsr6d wybranych zagrozen
o charakterze spotecznym szczegélnie grozne sg réwniez: samobdjstwa, sktonnos¢ do
agresji i autoagresji, uzaleznienia, choroby(takie jak epidemie i pandemie), ktére obecne
doswiadczmy a zaburzenia psychiczne im towarzysza. Podkreslono réwniez, ze odziaty-
wanie wszystkich zagrozen na bezpieczenstwo panstwa i obywatela jest bardzo duze, dla-
tego tez trzeba im zapobiegac.

Stowa kluczowe: analfabetyzm, bezpieczenstwo, charakter, ekologiczne, zagrozenia

Abstract

The study entitled Selected threats to state security shows how important the functioning
of an individual or organization is when security is ensured.

For many centuries, the needs to ensure the security of citizens and the state security
have also been noticed, and security science adjusts its research to both entities, i.e.
security objects and their threats, as well as security objects. Moreover, many articles of
the Constitution of the Republic of Poland treat ensuring safety as a duty of the highest
rank, ensuring safety for future generations (ecological safety). Among the selected social
threats, the following are also particularly dangerous: suicides, a tendency to aggression
and self-aggression, addictions, diseases (such as epidemics and pandemics) that we
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experience today and mental disorders that accompany them. It was also emphasized
that the impact of all threats on the security of the state and the citizen is very large, and
therefore they must be prevented.

Keywords: illiteracy, safety, nature, ecological, threats

Wstep

Zainteresowanie tematem bezpieczenstwa i jego zagrozeniami wystepowato
juz od starozytnosci. W swej istocie bezpieczenstwo wigzato sie od zawsze z pod-
stawowym funkcjonowaniem panstwa i stanowito jeden z jego elementéw’. Za-
gadnieniem bezpieczenstwa zajmowat sie zaréwno Platon, jak i Arystoteles, kt6-
rzy réwniez podkreslali, ze bezpieczenstwo jest istotng czescia polityki panstwa
i nie moze by¢ oderwane od poczucia bezpieczenstwa poszczegbélnego obywatela?.
0d wielu wiekéw zauwazane byly takze potrzeby w zakresie zapewnienia bezpie-
czenstwa obywateli oraz bezpieczenstwa panstwa, a nauki o bezpieczenstwie do-
stosowuja swoje badania zaréwno do podmiotéw czyli obiektéw bezpieczenstwa
iich zagrozen, jak tez do przedmiotéw bezpieczenstwa3. Ponadto wiele artykutow
Konstytucji RP%, traktuje zapewnienie bezpieczenstwa jako obowiazek najwyz-
szej rangi. Dlatego tez bezpieczenstwo publiczne skierowane jest na zaspokajanie
podstawowych potrzeb spoteczenstwa oraz eliminacji zagrozen zewnetrznych
i wewnetrznych panstwa®. Dodac trzeba, ze system bezpieczenstwa publicznego
panstwa oparty jest na dziatalno$ci administracji rzgdowej oraz administracji sa-
morzgdowej, ale takze prywatnej przedsiebiorczosci®.

Zagrozenia bezpieczenstwa

Zagrozenia stanowia podstawow3 i pierwotng kategorie bezpieczenstwa na-
rodowego. Dlatego tez okreslenie ich wspo6iczesnego charakteru jest podstawo-
wym krokiem w procesie tworzenia bezpieczenistwa spotecznego i narodowego.
Jednakze obraz wspoétczesnych zagrozen bedzie niepetny bez réwnoczesnego roz-
patrzenia i rozszerzenia wielu definicji i systemu bezpieczenstwa, gdyz wtasnie
ten stan moze ostabia¢ zagrozenia lub spowodowac, ze spoteczenstwo moze by¢
bezbronne wobec zagrozen, a nawet by¢ samym w sobie zagrozeniem.

' W. Gizicki, Polityczne uwarunkowania bezpieczeristwa europejskiego, Wyd. A. Marszatek, Torun

2008, s.19.

R. Rosa, Dialektyka bezpieczeristwa, wojny i pokoju, Warszawa 2003, s. 14.

K.]Jatoszynski, B. Wisniewski, T. Wojtuszek ( red.), Wspdtczesne postrzeganie bezpieczenstwa, Wyz-
sza Szkota Administracji, Bielsko- Biata 2007, s. 284.

*  Konstytucja RP z dnia 2 kwietnia 1997 roku (Dz.U. 1997 nr 78 poz. 483, z p6zn zm.).

A. Urban, Bezpieczeristwo spotecznosci lokalnych, Wyd. Akademickie i Profesjonalne, Warszawa
2009,s.13.

° R.Rojek, Bezpieczenstwo publiczne w Polsce -wnioski z badan, Wyd. AON, Warszawa 2010, s. 9.
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Wiestawa Zatoga, Robert Zakrzewski

W sensie etymologicznym pojecie ,bezpieczenstwo” wywodzi sie od tacinskie-
go securitas. W czasach rzymskich oznaczato polityczng stabilno$¢. Poczatkowo
odnosito sie gtéwnie do wnetrza panstwa. Z czasem zostato zdominowane przez
funkcje ochronne przed przemoca zewnetrzna. W czasach panstw narodowych,
a zwlaszcza w XX wieku, ktéry w swoisty sposéb ,wylansowat” to pojecie, bez-
pieczennistwo w coraz szerszym zakresie zaczeto wiagzac z polityka zagraniczng
i realizacjg bezpieczenstwa narodowego. Takie rozumienie nie wyczerpuje catej
ztozonoSci i obfitosci tresci, ktdra sie za nim kryje’.

Stownik jezyka polskiego identyfikuje bezpieczenstwo z pewno$cia, zabez-
pieczeniem i wskazuje, ze oznacza ono brak zagrozenia oraz ochrone przed nimé.
Natomiast w literaturze angielskiej bezpieczenstwo definiuje sie jako zesp6t uwa-
runkowan chronigcych przed zagrozeniem. Dodaje, iZ oznacza ono pewnos¢, uf-
nos¢, wolnos¢ od zagrozen i strachu. Jest identyczne z pewnoscig i brakiem za-
grozenia fizycznego albo ochrong przed nim. Brak zagrozenia i bezpieczenstwo
jest okreslonym sktadnikiem struktury cztowieka i pewnym stanem o $cisle hu-
manistycznym podtozu. Zgodnie z Ryszardem Jakubczakiem bezpieczenstwo jest
osadzone zdecydowanie na ptaszczyznie antropocentrycznej, a personalizm stoi
wtasnie u Zrédet bezpieczenstwa’. Bezpieczenstwo jako proces oznacza ciagta
dziatalno$¢ jednostek, spotecznosci lokalnych, panstw czy organizacji miedzyna-
rodowych w tworzeniu pozgdanego stanu bezpieczenstwa - stanu braku zagroze-
nia. Ponadto kazdy aspekt zycia ludzkiego mozna rozpatrywac¢ w znaczeniu jego
bezpieczenstwa'®.

Powyzsze definicje w sposéb wieloznaczny okreslaja istote bezpieczenstwa
jako zjawiska spotecznego. Zamiennie natomiast obrazujg jego aspekty subiek-
tywne lub obiektywne, odwotujac sie do poczucia zagrozen badz tez ich realnego
wystepowania. Z calag pewnoscig dla kazdego z nas bezpieczenstwo kojarzy sie
jako wolnos$¢ od zagrozZen. Zdaniem ]6zefa Marczaka stan ten mozna osiggnac
miedzy innymi poprzez ochrone i obrone przed zagrozeniami zycia i zdrowia oraz
bytu jednostki'l.

Poniewaz ,stan” bezpieczenstwa jest niemierzalny, dlatego tez istotng kwestig
w zapewnieniu bezpieczenistwa jest jego postrzeganie przez spoteczenstwo, ktore
w ujeciu szwajcarskiego politologa D. Freia ma nastepujace postacie:

m stan braku bezpieczenstwa - woéwczas, gdy wystepuje duze rzeczywiste za-

grozenie, a postrzeganie tego zagrozenia jest prawidtowe;

® stan obsesji wystepuje wtedy, gdy nieznaczne zagrozenie jest postrzegane

jako duze;

7 M. Pietra$, Antropogenetyczne uwarunkowania bezpieczeristwa ekologicznego [w:] A. Papuzinski,
Decentralizacja-regionalizacja-ekologia, Wydawnictwo Uczelniane WSP, Bydgoszcz 1999, s. 112.

8 Stownik Jezyka polskiego, PWN, Warszawa 2008, t 1, s.167.

? R. Jakubczak, Bezpieczeristwo narodowe Polski w XXI wieku. Wyzwania i strategie, wyd. Bellona,
Warszawa 2006, s. 12-13.

0" M. Malec, Percepcja bezpieczenistwa: definicje, wymiary, paradygmaty, wyd. MON, Warszawa 2006,

s.5.

J. Marczak, Spoteczeristwo w tworzeniu bezpieczeristwa narodowego, [w:] Podstawy bezpieczernistwa

narodowego Polski w erze globalizacji, Wyd. AON, Warszawa 2008, s. 104.
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WYBRANE ZAGROZENIA BEZPIECZENSTWA PANSTWA

m stan falszywego bezpieczenstwa ma miejsce wowczas, gdy zagrozenie jest

powazne, a postrzegane bywa jako niewielkie;

m stan bezpieczenstwa wystepuje wtedy, gdy zagrozenie zewnetrzne jest nie-

znaczne, a jego postrzeganie prawidtowe'?.

Dodac¢ trzeba, ze uzywajqc okreslenia ,,bezpieczenstwo” nieroztgcznie mysli-
my o ,zagrozeniu” i ,ryzyku”. Stowo zagrozenie jest powszechnie uzywanym ter-
minem i nie ma jednoznacznego okreslenia tego pojecia. Mozna rozumiec je jako
zagrozenie konkretnego podmiotu, zjawiska, obszaru egzystencji jednostki oraz
spotecznych grup. Zagrozenie moga powodowac ludzie, czynniki natury, czynniki
industrializacji'3.

Przyjmuje sie, ze poczucie bezpieczenstwa okreslane jest zaréwno przez
czynniki obiektywne i wymierne, jak i czynniki subiektywne, trudno wymierne
i nie zawsze racjonalne. Rdwnocze$nie rola tych drugich bywa réwnie wazna jak
pierwszych, a niekiedy nawet wieksza, bowiem przeswiadczenie o zagrozeniu jest
impulsem dziatania co najmniej réwnie silnym, jak zagrozenie realne, chociaz do-
syt czesto bywa niedoceniane. Czynniki generujace zagrozenia bezpieczenstwa
ludnosci mozna podzieli¢ z uwzglednieniem na naturalne i cywilizacyjne!*.

Zagrozenia cywilizacyjne mozna podzieli¢ na: pozary i kleski krajobrazowe,
skazenia chemiczne, katastrofy budowlane oraz katastrofy komunikacyjne. Do
zagrozen cywilizacyjnych naleza: pozary, awarie chemiczne, katastrofy komuni-
kacyjne, zagrozenia ekologiczne i antropogeniczne, katastrofy budowlane, kata-
strofy gérnicze, awarie i wypadki radiacyjne, awarie i uszkodzenia infrastruktury
technicznej, dziatania terrorystyczne, zagrozenia bezpieczenstwa publicznego itp.
Do zagrozen naturalnych naleza: powodzie, silne wiatry i huragany, dtugotrwate
wystepowanie ekstremalnych temperatur, susze, intensywne opady i wytadowa-
nia atmosferyczne, wstrzasy sejsmiczne, zjawiska lodowe na rzekach, jeziorach
i zbiornikach wodnych, epidemie choréb zakaznych ludzi lub zwierzat, masowe
wystepowanie szkodnikéw: gryzoni, owadéw itp. Ze wzgledu na zrédto (przy-
czyne) powstania zagrozenia, zagrozenia naturalne zwiazane sg z dziataniami sit
przyrody i moga by¢ przyczynami powstania katastrof naturalnych, a zagrozenia
cywilizacyjne zwiazane s3a z dziatalno$cig cztowieka i moga by¢é przyczyna po-
wstania katastrof i awarii technicznych?®.

Mimo, ze bezpieczenistwo jest ideg majaca zasadnicze znaczenie dla zrozumie-
nia tej sfery stosunkéw spotecznych, zawiera w sobie duzy tadunek wieloznacz-
nosci. Istnieje takze wiele koncepcji bezpieczenstwa: bezpieczenstwo narodowe,
miedzynarodowe, globalne lub zbiorowe, wspélne lub wszechstronne bezpieczen-
stwo. Zadaje sie takze pytanie: czy bezpieczenstwo jest zjawiskiem obiektywnym,

12 7. Stefanowicz, Anatomia polityki miedzynarodowej, Torun 1999, s. 187.

M. Lisiecki, Bezpieczeristwo publiczne w ujeciu systemowym, [w:] ]. Widacki, ]. Czapska, (red.) Bez-
pieczny obywatel - bezpieczne paristwo, KUL, Lublin 1998, s. 94.

E. Kotodzinski, Zagrozenia bezpieczeristwa i organizacja. Przeciwdziatania ich skutkom, IMGW,
Warszawa 2002, s.8.

E. Kotodzinski, ]. Matela, T. Pietkiewicz, Komputerowe wspomaganie zarzqdzania bezpieczeristwem
cywilnym, PPW INFOKART, Warszawa 2003, s.16.
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czy tez subiektywnym? Czy jest powigzane ze sfera psychiki i odczu¢ cztowieka
czy ma zdecydowanie innych charakter ?

Zwazywszy, ze zagrozenie panstwa moze mie¢ charakter polityczny, definio-
wane jest jako stan, w ktérym nasilajg sie dziatania zorganizowanych grup spo-
tecznych (politycznych) uniemozliwiajacych wypetnianie przez panstwo jego
gtéwnych funkcji, a przez to ostabiajace lub niweczace dziatania organéw lub in-
stytucji realizujacych cele i interesy narodowe!'¢. Tak sformutowany zakres tego
rodzaju zagrozen precyzuje ich pojmowanie w polityce rozumianej jako rzadzenie
i kierowanie sprawami panstwa. Obejmuje zatem polityke wewnetrzna i zagra-
niczng panstwa, a takze polityke uprawiang na arenie miedzynarodowe;.

Tak duzy obszar zainteresowania polityki panstwa sprawia, ze liczba i rozmiar
tego typu zagrozen dla panstwa jest tutaj, w poréwnaniu do innych jego rodzajéw,
najwiekszy. Moga one powsta¢ w wyniku planowych i zorganizowanych manipu-
lacji lub op6znionych i zaniechanych dziatan, ktére prowadzg do obalenia legal-
nych wtadz, naruszenia racji stanu, intereséw narodowych i praworzadnosci czy
podwazenia pozycji miedzynarodowej panstwa.

Jak mozna wskazac, jeszcze w latach osiemdziesigtych A. A. Jordan i W. |. Tay-
lor twierdzili, Ze bezpieczenstwo narodowe ma znaczenie znacznie szersze niz
ochrona przed fizyczng przemoca. Oznacza ono takze ochrone, ré6znymi $rodka-
mi, zywotnych intereséw politycznych i gospodarczych, ktérych utrata mogtaby
zagrazaé istnieniu panstwa i podstawowym jego warto$ciom. W kolejnych latach
definicje bezpieczenstwa znacznie ewaluowaty. Wiekszo$¢ z nich szeroko podkre-
$la przedmiotowy zakres problematyki bezpieczenstwa. Jego zagrozen upatruja
nie tylko w zewnetrznym ataku militarnym lecz takze w ograniczeniach proceséw
rozwoju zycia.

Niektorzy autorzy tacy jak: M. Berkovitz i P. Bock twierdzili, ze bezpieczenstwo
narodowe moze by¢ definiowane jako zdolno$¢ narodu do ochrony jego wartosci
wewnetrznych przed zagrozeniami zewnetrznymi. Bezpieczenstwo panstwa oraz
obywateli to rowniez stata gotowos$c¢ okreslonych instytucji i organéw panstwo-
wych do dziatania w dziedzinie obronnosci Y.

Istotnym elementem, charakteryzujacym pojecie bezpieczennstwa w stosun-
kach miedzynarodowych, sg zagrozenia. Tym samym brak zagrozenia stanowi
zasadniczy aspekt bezpieczennistwa. Wobec powyzszego bezpieczefistwo mozna
utozsamiac ze zdolnoScig przetrwania wobec egzystencjalnych zagrozen'®.

Zagrozenia wiec z jednej strony, majg charakter subiektywny i dotycza sfery
$wiadomosci jednostek, grup spotecznych lub osrodka decyzyjnego, ktéry pew-
ne zjawiska postrzega jako niekorzystne, niosgce zagrozenia, a z drugiej strony
majg one charakter obiektywny. Dotycza zespotu uwarunkowan, ktére powodu-

' Stownik termindéw z zakresu bezpieczeristwa narodowego, AON, Warszawa 2002, s. 153.

17 S. Sulowski, W poszukiwaniu definicji bezpieczeristwa wewnetrznego, [w:] Przeglad Bezpieczenstwa
Wnetrznego 2009, nr 1, s. 4.

'8 'W. Multan, Bezpieczeristwo miedzynarodowe ery nuklearnej, Agencja Wydawniczo-Reklamowa For-
mat-AB, Warszawa 2001, s. 14.
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ja stan niepewnosci oraz obaw podmiotéw'? . Wskazac nalezy, ze w dotychczaso-
wym rozumieniu zagrozenia bezpieczenstwa taczono je z celowym, Swiadomym
dziataniem jednych panstw przeciw interesom istnienia, rozwoju, swobody dzia-
tania, zachowania tadu politycznego itp. panstw innych. Wymiar bezpieczenstwa
personalnego i strukturalnego znajduje swoje odbicie rowniez w filozofii bezpie-
czenstwa, ktéra wskazuje na wiele refleksji o bezpieczenstwie, ktére odnosi sie do
godnego zycia obywateli ich mozliwo$ci doskonalenia oraz rozwoju?°.

Wspoétczesne zagrozenia bezpieczenstwa

Rozpatrujgc wspdtczesne pojecie zagrozen bezpieczenstwa mozna stwierdzi¢,
Ze jego zakres rozszerzyl sie w poréwnaniu do tradycyjnie utozsamianego zagro-
zenia zwigzanego z grozbga ataku czy agresji. Z pojeciem bezpieczenstwa panstwa
i obywateli taczone jest réwniez pojecie jego ochrony, ktéra oznacza réwniez
ochrone przed niebezpieczenstwem dziatan wojennych, katastrofami i przestep-
stwami oraz wielu innymi patologiami spotecznymi oraz wszelkimi negatywnymi
dziataniami?!.

Wspoiczesne zagrozenia bezpieczefistwa mozna wiec okresli¢ jako potencjal-
ne lub istniejace zjawiska, sytuacje badZ dziatania godzace w warto$ci i interesy
narodowe, stwarzajace niebezpieczenstwo dla: zycia i zdrowia, warunkéw bytu,
mienia i Srodowiska oraz destrukcji czy destabilizacji organizacji zycia spoteczne-
go i panstwowego, a takze zniweczenia lub ostabienia mozliwosci rozwoju.

Podkresli¢ mozna, ze dawniej pojecie zagrozen bezpieczenstwa byto definio-
wane w $cistym zwiazku z przyjmowanym za priorytetowy, a nawet jedynym mi-
litarnym obszarem bezpieczenstwa narodowego. Obecnie trzeba bra¢ pod uwage
takze zasieg mozliwych nastepstw i ocene prawdopodobienstwa ich wystapienia.

Z uptywem czasu i réznymi katastrofalnymi wydarzeniami, zidentyfikowa-
no nowe obszary bezpieczenstwa narodowego. Przykladem jest potwierdzona
juz wspétczesnie teza: wspdtczesne bezpieczenstwo czy tez obrona narodowa
obejmuja w coraz wiekszym stopniu oprécz sity militarnej, zdolnosci ochrony
i ratownictwa ludno$ci, substancji materialnej i Srodowiska przed zagrozeniami
niemilitarnymi. S3 to te zagrozenia, ktére niosg dla wspdtczesnych spoteczenstw
katastrofy i awarie techniczne, kleski zywiotowe oraz skazenie $rodowiska i sg
réwne skutkom wojny?2.

Podstawg wyjsciowa do okres$lenia charakteru zagrozen bezpieczenstwa jest
ocena bezpieczenstwa, niewyobrazalnego rozwoju nauki i techniki, ktére cal-
kowicie zmienity zycie i funkcjonowanie ludzkosci. Niestety, postep techniczny,
przynoszac wielkie korzysci spoteczenstwom, przynidst réwnocze$nie zagroze-

R. Zieba, Pojecie i istota bezpieczernistwa... op.cit., s. 52.

20 J, Swiniarski, W. Chojnacki, Filozofia bezpieczeristwa, Wyd. AON, Warszawa 2004, s. 19.

T. Serafin, S. Parszowski, Bezpieczernstwo spotecznosci lokalnych. Programy prewencyjne w systemie
bezpieczenstwa, Wyd. DIFIN, Warszawa 2011, s. 34.

K. Sienkiewicz-Matyjurek, Z.T. Niczyporuk, Bezpieczernistwo publiczne...op.cit., s.112.
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nia i nieszczescia, ktérych rozmiar i skutki przekroczyty wszelkie tragedie prze-
sztosci. Ponadto nigdy wczesniej osiggniecia naukowe nie byty na taka skale wy-
korzystywane do ztych celéw, jak np. do zbrodni.

Zakonczenie zimnej wojny stworzyto potrzebe nowego pojmowania bezpie-
czenstwa, uwzgledniajacego radykalnie zmienione realia $rodowiska miedzyna-
rodowego i nowe zagrozenia. Od tego czasu dla wszystkich spoteczenstw i na-
rodéw zmienit takze charakter zagrozen bezpieczenstwa oraz mozliwosci jego
zapewniania. Stad zjawiska i problemy niemilitarne, ale réwniez ekologiczne, zo-
staly integralnym elementem nowego, szerokiego rozumienia bezpieczenstwa? .

Uwzgledniajgc wspoétczesne rozumienie bezpieczenstwa przyjmuje sie, ze za-
grozeniem moze by¢ taki splot zdarzen wewnetrznych lub w stosunkach miedzy-
narodowych, w ktérym z duzym prawdopodobienstwem wiaze sie utrata warun-
kéw do niezaktéconego bytu i rozwoju panstwa badz naruszenie lub utrata suwe-
rennosci panstwa w wyniku zastosowania przemocy politycznej, psychologiczne;j,
ekonomicznej czy militarnej itp.2*.

W innym ujeciu zagrozenie dla bezpieczenstwa narodowego stanowi dziatanie
lub ciag wydarzen, ktore zagrazaja drastycznie i w stosunkowo krotkim okresie
jakosci zycia mieszkancow danego panstwa lub niosa za sobga istotne zagrozenie
ograniczenia mozliwo$ci dokonywania wyboréw politycznych przez rzad pan-
stwa lub prywatne instytucje pozarzadowe (osoby prywatne, grupy, korporacje)
w ramach danego panstwa?.

Jest wiele typdow i klasyfikacji zagrozen. Jolanta Supinnska dokonata klasyfikacji
zagrozen ze wzgledu na: przyrode, technike, system spoteczny, ekonomiczny i po-
lityczny i ich uwarunkowania odnoszgce sie do konkretnych zachowan jednostek.
Ponadto autorka jako zagrozenie zalicza zorganizowang przemoc, wojny, zbrojne
konflikty, represje, system prawny ograniczajgcy wolnos$¢ albo niepraworzad-
no$¢, ekonomiczng walke o byt jednostki i rodziny?®.

Mozna doda¢, ze réwniez przestepczos$c i réznego rodzaju patologie, kto-
re s3 zjawiskiem spotecznym, moga stanowi¢ zagrozenie istniejacego bezpie-
czenstwa. Brunon Hotyst do najwazniejszych zagrozen bezpieczenstwa zalicza
zagrozenie przestepczo$cig zorganizowang i funkcjonowanie w Polsce wysoko
zorganizowanych grup o charakterze miedzynarodowym.?” Przestepczo$c¢ jest
zjawiskiem spotecznym i moze zawsze stanowi¢ zagrozenie istniejacego bezpie-
czenstwa. Najwiekszym zagrozeniem dla bezpieczeristwa paristwa jest jednak
przestepczo$¢é miedzynarodowa, ktéra z uwagi na charakter dziatalnos$ci (prze-
myt ludzi, narkotykéw, czy niebezpiecznych materiatéw), oraz sposob dziatania
moze zdecydowanie spowodowac zagrozenie dla catego spoteczenstwa.

M. Pietra$, Bezpieczenstwo ekologiczne w Europie, Wyd. UMCS, Lublin 2000, s. 5.

S. Dworecki, Zagrozenia bezpieczeristwa paristwa, AON, Warszawa 1994, s. 61.

J. Stanczyk, Wspdtczesne pojmowanie bezpieczeristwa, PWN, Warszawa 1996, s. 24.

° J. Supinska, Dylematy polityki spotecznej, PWN, Warszawa 1991, s. 56 i n.

B. Hotyst, Wspétczesne problemy przestepczosci zorganizowanej w Polsce, [w:] B. Pastwa, ]. Wojcie-
chowska (red.), Cztowiek w obliczu prawa, Impuls, Krakéw 2008, s. 251.

1

5

NN N NN

]

15



WYBRANE ZAGROZENIA BEZPIECZENSTWA PANSTWA

Przechodzac do wspotczesnego postrzegania i okreslania zagrozenia bezpie-
czenstwa mozna stwierdzi¢, ze powszechnie uznaje sie tendencje do jego przed-
miotowego poszerzania. Szczegolnie o te zagrozenia ktdre dotykajg nowe ptasz-
czyzny takie jak: ekonomiczng, naukowo-techniczna, ideologiczng, kulturowas,
spoteczng i ekologiczng. ROwnoczesnie z poszerzeniem zakresu przedmiotowego
nastepuje poszerzenie przestrzennego postrzegania bezpieczenstwa, zauwaza
sie, Ze na stan bezpieczenstwa jednostek, spotecznos$ci lokalnych i narodéw co-
raz szerzej wplywaja wydarzenia nie tylko w ich najbliZszym otoczeniu, ale tak-
Ze w regionie, na kontynencie, a nawet na catym globie. Jednak wymiar osobowy
bezpieczenstwa identyfikowany jest z subiektywnym poczuciem bezpieczenstwa.
Obrazuje on stan §swiadomosci jednostki, jego poczucie tozsamosci oraz struk-
ture zbiorowosci. Dotyczy zatem nie tylko konkretnej jednostki, ale takze catych
spoteczenstw?®,

W dzisiejszych czasach do$¢ istotnym zagrozeniem sg zagrozenia informa-
tyczne i zwigzane z nimi bezpieczenstwo informacyjne oraz ochrona informacji.
Bezpieczenstwo informacyjne, ze wzgledu na coraz wiekszy udziat w transmisji,
przechowywaniu i przetwarzaniu informacji Srodkéw technicznych, jest podatne
na rozne formy tzw. cyberzagrozen, w tym tych zwigzanych z dziataniami terro-
rystycznymi. Informacja jako rzecz moze by¢ poddawana rozmaitym operacjom,
takim jak wytwarzanie, magazynowanie, przesylanie, przetwarzanie, wymiana,
kupno, sprzedaz itp. Mozna jej przypisac¢ rézne wtasciwosci, a wiec tres¢, forme,
wielkos$¢, warto$¢, uzytecznos$¢ i wiele innych?. Informacja moze takze stuzy¢ do
sterowania procesami w zautomatyzowanych procesach wytwoérczych i ustugo-
wych takze o kluczowym znaczeniu dla gospodarki i spoteczenstwa®®.

Pojecie bezpieczenstwa informacyjnego mozna przyblizy¢ poprzez identyfikacje
nastepujacych obszaréw zagrozen, wsrod ktérych wymienia sie zaréwno zagroze-
nia losowe, takie jak wszelkiego rodzaju kleski zywiotowe, katastrofy, wypadki np.
pozar budynku, w ktérym przechowywane s3g nosniki informacji, wptywajace na
stan bezpieczenstwa informacyjnego organizacji, tradycyjne zagrozenia informa-
cyjne - szpiegostwo, dziatalno$¢ dywersyjnalub sabotazowa ukierunkowananazdo-
bycie informacji, ofensywna dezinformacje prowadzong przez inne osoby, podmioty
lub organizacje oraz zagrozenia technologiczne, ktére sg zwigzane z gromadzeniem,
przechowywaniem, przetwarzaniem, przekazywaniem informacji w sieciach telein-
formatycznych. Do takich zagrozen zaliczamy: przestepstwa komputerowe, cyber-
terroryzm i walke informacyjna, a takze zagrozenia wynikajace z niedostatecznych
rozwigzan organizacyjnych i strukturalnych?.

28 T. Szczurek (red.), Zagadnienie bezpieczeristwa w problematyce charakteru narodowego Polakow,
WAT, Warszawa 2009, s. 39.

29 B. Stefanowicz, Informacja jako zaséb strategiczny, [w:] Ekonomika i Organizacja Przedsiebiorstwa

2004 nr 7,s.11-21.

K. Liderman, Bezpieczeristwo informacyjne, PWN, Warszawa 2012, s.17.

M. Kuta, Polityka bezpieczenistwa informacji w przedsiebiorstwie aspekty praktyczne, [w:] R. Boro-

wiecki, M. Kwiecinski, Monitorowanie otoczenia, przeptyw i bezpieczenstwo informacji. W strone

integralnosci przedsiebiorstwa, Zakamycze, Krakéw 2003, s. 268.
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Inna klasyfikacja zespotu CERT Polska dzieli te zagrozenia na: zto$liwe opro-
gramowanie, gromadzenie informacji, proby wtaman, atak na dostepno$¢ zaso-
bow i bezpieczenstwo informacji: nieuprawniony dostep, nieuprawniona zmiana,
oszustwa komputerowe i kradziez tozsamosci, naruszenie praw autorskich, oraz
nieuprawnione wykorzystanie zasobow??.

Zagrozeniem s3 potencjalne dziatania cztowieka lub tez zaniechanie takich
dziatan, albo sit wyzszych, dotyczace bezposrednio zasobu informatycznego lub
organizacji procesu przetwarzania informacji i mogace spowodowaé, w zalezno-
$ci od konkretnego atrybutu bezpieczenstwa: tajnos$ci, integralnos$ci lub dostep-
nosci, straty proporcjonalne do wagi procesu krytycznego, wspieranego przez ten
proces i wykorzystywane w nim zasoby?3.

Zagrozenia bezpieczenstwa informacji

Wzrost znaczenia informacji oraz ich przetwarzania spowodowal problem
w zapewnieniu wystarczajagcego bezpieczenstwa w utrzymywaniu ich przed
osobami postronnymi. Bezpieczeistwo informacyjne jest podstawa szeroko ro-
zumianego bezpieczenistwa obejmujacego bezpieczenistwo militarne, finansowe,
gospodarcze, socjalne itd. zaréwno w skali globalnej, jak i pojedynczych panstw3*.
Bez zapewnienia bezpieczenistwa informacyjnego osiggniecie innego rodzaju bez-
pieczenistwa jest skazane na niepowodzenie. Zatem bezpieczenistwo informacyjne
oznacza uzasadnione zaufanie podmiotu do jakosci i dostepnosci pozyskiwanej
oraz wykorzystywanej informac;jiz®.

Ze wzgledu na znaczenie dla uzytkownika wszystkie wykorzystywane infor-
macje, mozna podzieli¢ na wrazliwe i niewrazliwe moga by¢ w okreslone w ka-
tegorii tajne lub poufne. Informacje wrazliwe dla okreslonego podmiotu to te,
ktore moga zosta¢ wykorzystane przeciwko jego interesom poprzez ujawnienie,
uniedostepnienie oraz zmanipulowanie. Wrazliwe sa te wszystkie informacje,
ktére musza by¢ chronione, bo tak nakazuja obowigzujace przepisy prawne (np.
ustawa o ochronie danych osobowych), oraz takie, ktérych nakaz ochrony nie jest
zawarty w zadnych regulacjach prawnych, a ktére organizacjom wytwarzajacym
je iprzetwarzajacym sa zwykle wskazywane przez kompetentne organy, np. stuz-
by ochrony panstwa, wewnetrzne komérki bezpieczeistwa w danej organizacji,
petnomocnika ds. bezpieczenstwa informacji. Takimi informacjami mogg by¢ tez
dane same w sobie niewrazliwe, ale ktére stajg sie takimi w powigzaniu z innymi

32 M. Ludwiszewski, Monitoring stanu bezpieczeristwa teleinformatycznego parnstwa [w:] M. Madej,
M. Terlikowski ( red.), Bezpieczenstwo teleinformatyczne paristwa, wyd. Polski Instytut Spraw Mie-
dzynarodowych, Warszawa 2009, s. 128.

% A.E. Patkowski, Zagrozenia dla bezpieczeristwa informacji przetwarzanej w systemach teleinforma-
tycznych, AT, Warszawa 2005, s.71.

3 Z.Nowakowski, H. Szafran, R. Szafran, Bezpieczernistwo w XXI wieku. Strategie bezpieczeristwa naro-
dowego Polski i wybranych paristw, RS DRUK, Rzesz6éw 2009, s. 19.

% L.F. Korzeniowski, Securitologia. Nauka o bezpieczeristwie cztowieka i organizacji spotecznych, EAS,
Krakéw 2008, s. 30.
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informacjami, pozwalajac wyciagna¢ prawidtowe wnioski np. o strategii rynkowej
firmy itp. Informacjami wrazliwymi sg tez informacje dotyczgce zycia osobistego
danej osoby, ktorych ujawnienie mogtoby postuzy¢ do wywotania skandalu czy
tez do szantazowania oséb, np. w celu ujawnienia przez nie innych informacji3®.

Zgodnie z art. 51 ust. I Konstytucji *’, informacje o jednostce bez okreslenia
podstawy prawnej sa zabronione. Konstytucja nakazuje takze powstrzymanie sie
od dziatania wszystkich podmiotéw, ktére nie majg podstawy prawnej do wejscia
w posiadanie okreslonych danych. Nikt takzZe nie moze by¢ obowigzany do ujaw-
nienia informacji, jesli nie przymusi go do tego norma zawarta w ustawie. Istnieje
jedynie mozliwo$¢ dobrowolnego ich udzielenia®. Ustawa zasadnicza precyzuje
wiec fundamenty ochrony danych osobowych w naszym kraju, delegujac jedno-
cze$nie uprawnienia do tworzenia przepiséw rangi nizszej*. Trzeba zaznaczy¢, ze
polityka bezpieczenstwa informacji jest zbiorem zasad i procedur obowigzujacych
zar6wno przy zbieraniu, jak i przetwarzaniu i wykorzystaniu informacji. Dotyczy
ona catego procesu korzystania z informacji, niezaleznie od sposobu jej gromadze-
nia i przetwarzania. Ponadto procedury zabezpieczania informacji obejmuja sys-
temy klasyczne (papierowe) znane, wypracowane i stosowane regulaminy oraz
systemy komputerowe*’.

Zagrozeniami bezpieczenstwa informacji sg przede wszystkim naruszenia norm
prawnych okreslonych w ustawach oraz niektére przestepstwa komputerowe.
Wskaza¢ mozna, ze réwniez w ustawie kodeks karny * mozna znalez¢ wiele prze-
stepstw zawartych w kilku rozdziatach. Duza grupe zagrozen stanowig przestep-
stwa internetowe. S to czyny, ktérych dopuszczaja sie osoby wykorzystujace swoje
umiejetnosci w celu uzyskania nieuprawnionego dostepu do systeméw komputero-
wych i zasobéw informacyjnych, a ktére potrafiag zdoby¢ nieuprawnione dane po-
przez przetamanie elektronicznych zabezpieczen systeméw komputerowych*z.

Nowopowstate zagrozenia niemilitarne stanowia zagrozenie dla bytu i rozwo-
ju spoteczenstw we wszystkich sferach ich pokojowej aktywnosci oraz moga pro-
wadzi¢ do powstawania sytuacji kryzysowych. Do tego typu zagrozen najczesciej
zalicza sie takze: kleski zywiotowe - katastrofy naturalne wywotane sitami natury
lub dziataniami cztowieka, katastrofy techniczne, awarie techniczne wywotujace
znaczace skutki spoteczne, ekologiczne, gospodarcze (np. awaria systemu ener-
getycznego, elektrowni jadrowej, zapory wodnej) itp.; zagrozenia wywotywane
przez niekorzystne zjawiska spoteczne, ekonomiczne, religijnes.

% K. Liderman, Bezpieczeristwo informacyjne...op.cit., s. 21.

%7 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.( Dz.U.1997, nr 78, poz. 483).

¥ M. Jabtonski, K. Wygoda, Dostep o informacji i jego granice, wyd. UW, Wroctaw 2002, s. 21.

R. Szotowski, Ochrona danych osobowych - komentarz do ustawy, Wyd. C.H. Beck, Zielona Géra 2000,
s. 7.

Z. Suski, Polityka bezpieczenistwa informacji, Oficyna Wolters Kluwer Business, Warszawa 2009, s.
6.

“1 Ustawa z dnia 6 czerwca 1997 roku. Kodeks karny( Dz.U. 1997, nr 88, poz. 553. Z p6zn zm.).

% A. Bégdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm. I problemy bezpieczeristwa informacyjnego
we wspotczesnym $wiecie, Warszawa 2003, s. 54.

J. Rajchel, E. Zabtocki, Sity powietrzne w sojuszniczym systemie obronnym, Wyd. Wyzszej Szkoty Sit
Powietrznych, Deblin 2009, s.56.
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Trzeba zaznaczy¢, ze podstawowym zrodtem zagrozenia byty poczatkowo wy-
tacznie sity przyrody. Powodowaty one takie zagrozenia jak powodzie, trzesienia
ziemi, pozary, uderzenia piorunéw, wybuchy wulkandw i inne kataklizmy, wobec
ktorych zaréwno wcze$niej jak i teraz wspoétczesny cztowiek jest w duzej mierze
bezbronny. Szybki rozwdj technologiczny i ekonomiczny, zwiekszajacy sie zakres
globalizacji, zanik tradycyjnych granic, to niektére z wielu czynnikéw powodu-
jacych wzrost zagrozen bezpieczenstwa cywilnego. Optymistycznym jest to, Ze
w miare jak pojawiaja sie nowe rodzaje zagrozenia, ludzko$¢ potrafi przeciwsta-
wiac sie im, tworzac nowe, lub doskonalgc stare, sposoby, metody i organizacje
zabezpieczania sie przed nimi**.

Warto takze zwrdci¢ uwage na zagrozenie ekologiczne bezpieczenstwa. Od-
nosi sie ono do funkcjonowania zywej przyrody oraz warunkéw zycia cztowieka
w tym $rodowisku czyli trwatego rozwoju narodu. Zagrozenie to moze wywotac
dziatalno$¢ cztowieka (antropomorficzne) i czynniki naturalne (nieantropomor-
ficzne). Definiowane jest jako rodzaj zagrozenia, w wyniku ktérego moze nastapic¢
niebezpieczenstwo dla istot zywych, na skutek zmiany srodowiska naturalnego.
Do zdarzen tego typu mozemy zaliczy¢: niekontrolowang eksploatacje zasobow
naturalnych (wyrab laséw, nadmierne odtowy zwierzat, rabunkowe wydobywa-
nie kopalin), masowe zanieczyszczanie wody, powietrza, gleby, brak gospodarki
odpadami komunalnymi, przemystowymi i nuklearnymi, stosowanie niebezpiecz-
nych technologii przemystowych prowadzacych do zmian w atmosferze (likwida-
cja powtoki ozonowej, ocieplanie klimatu, wzrost emisji promieniowania ultrafio-
letowego), katastrofy naturalne i przemystowe, naruszenie stosunkéw wodnych
w $rodowisku (odwracanie biegu rzek, brak racjonalnej gospodarki le$nej) pro-
wadzace do erozji gleb, osuwisk i pustynnienia teren6éw, chaotyczng urbanizacje,
préby nuklearne i nowych typow broni (np. geofizyczna, meteorologiczna). Gote-
biewski zaznacza, ze bezpieczenstwo wspotzalezy od zagrozenia i zdecydowanie
wskazuje na rozwdj i pewno$¢ przysztosci obywateli *5.

Zagrozenia ekologiczne

Do podstawowych cech okres$lajacych specyfike zagrozen ekologicznych nale-
zy ich antropogenetyczny i nieintencyjny charakter. Oznacza to, iz sq ubocznym,
niezamierzonym skutkiem dziatalnos$ci ludzkiej. Zagrozenia ekologiczne s3g ponie-
kad skutkiem ubocznym dziatalno$ci cztowieka, wyjatek stanowi Swiadome sto-
sowanie technik modyfikacji Srodowiska. Kolejng cecha jest réznorodnos¢, ztozo-
nos¢ oraz zréznicowany zasieg przestrzenny oraz dynamizm i podleganie ewolu-
cji. Oznacza to ciagly rozwoj zagrozen, pojawienie sie obok ,tradycyjnych” takich,
jak np. zanieczyszczenie wod, nowych, zwigzanych np. polami elektromagnetycz-

*E. Kotodzinski, Zagrozenia bezpieczenstwa i organizacja. Przeciwdziatania ich skutkom, AON, War-
szawa 2002, s.7.

> ]. Golebiewski ], Edukacja dla bezpieczeristwa, [w:] Edukacja dla bezpieczenstwa, Warszawa, nr
1/2001.
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nymi (radiacjami, mikrofale).Ponadto wprowadzenie do stosunkéw spotecznych
nowego rodzaju zaleznos$ci przyczynowo-skutkowych, powoduje tzw. efekt skut-
kéw odtozony w czasie. Oznacza to brak pewnosci, Ze znamy wszystkie objawy
zidentyfikowanych juz zagrozen ekologicznych, ktére do stosunkéw spotecznych
oprowadzajg mozliwo$¢ zmian nagtych, zaskakujacych spotecznos¢ miedzynaro-
dowa*e.

Doda¢ mozna, zZe zagrozenia ekologiczne cechuje wspoétzaleznos¢ poszczegdl-
nych zagrozen ekologicznych. Oznacza to, Ze zagroZenia ekologiczne s3 ze sobg
powigzane, wzajemnie warunkuja swoje funkcjonowanie i wymagaja zintegro-
wanych rozwigzan?’. Najwieksze zrodto zagrozen stanowig zaktady przemystowe
oraz obiekty przerabiajace i magazynujace TSP (Toksyczne Srodki Przemystowe).
Postep gospodarczy i rozwdj nowoczesnych technologii przemystowych sprawia,
Ze zagrozenie zaréwno chemiczne, jak i pozarowe, techniczne oraz ekologiczne
coraz bardziej wzrasta. Ponadto co roku zwieksza sie ilo§¢ emitowanych niebez-
piecznych substancji chemicznych, a takze sg one przechowywane oraz wytwa-
rzane w niektorych zaktadach przemystowych. Zauwaza sie takze szkodliwe dzia-
lanie transportu na drogach i trasach kolejowych. Ponadto uksztattowany przez
wieki specyficzny sposéb przetwarzania zasobdéw naturalnych uczynit z wielu
terendw kraju obszar intensywnej produkcji rolnej, niosacej ze soba znaczne ob-
cigzenia Srodowiska naturalnego. W wielu przypadkach obcigzenia te stanowig
bezposrednie zagrozenie dla zdrowia i zycia ludzi.

Przez zagrozenie ekologiczne nalezy rozumie¢ takie zmiany w srodowisku na-
turalnym spowodowane jego fizycznymi, chemicznymi badz biologicznymi wta-
Sciwos$ciami oraz dziatalnoscia cztowieka, ktére moga prowadzi¢ do zahamowa-
nia rozwoju spoteczno-gospodarczego, a nawet zagrozi¢ przetrwaniu cywilizacji
ludzkiej jako catosci 8.

W powyzszej definicji wyodrebni¢ mozna trzy nastepujace elementy: po pierw-
sze, zmiane stanu Srodowiska naturalnego; po drugie, site sprawcza tych zmian, tj.
dziatanie sit natury oraz aktywnos$c¢ ludzka. Czesto podkresla sie, ze przeksztatce-
nie srodowiska naturalnego przez cztowieka odbywa sie w bardzo szybkim tem-
pie w poréwnaniu z przebiegiem proceséw naturalnych*. Punktem odniesienia,
czyli wartosci spotecznej jest np. rozwoj. Zagrozenia ekologiczne, bedace skut-
kiem z jednej strony dziatan cztowieka, z drugiej naturalnych zmian klimatycz-
nych, prowadza do pogarszania sie warunkéw zycia ludnosci, a w perspektywie
mogg stanowi¢ zagrozenia dla przetrwania ludzkosci.

Ze wzgledu na charakter zagrozen przekraczajacych granice panstw, a nawet
kontynentéw, konieczna jest bliska wspotpraca w zakresie troski o bezpieczenstwo

6 Z. Cziomer, Bezpieczenistwo miedzynarodowe w XXI wieku, Wybrane Problemy, Oficyna Wydawni-

cza AFM, Krakéw 2010, s. 183.

M. Pietra$, Bezpieczenstwo ekologiczne w Europie, Wyd. UMCS, Lublin 2000, s. 63.

‘6" B. Molo, Rozwigzywanie problemdéw globalnych na przyktadzie ochrony srodowiska [w:] Z. Cziomer,
Bezpieczeristwo miedzynarodowe ...op.cit., s. 181- 182.

* E.Mazur, Zagrozenia srodowiska przyrodniczego a ekonomiczno-prawne aspekty jego ochrony, Wyd.
Uniwersytet Szczecinski, Szczecin 2000, s. 14.
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ekologiczne. Rozumie sie je jako stan stosunkéw spotecznych, w tym tresci, form
i sposobdw organizacji stosunkéw miedzynarodowych, ktéry nie tylko ogranicza
i eliminuje zagrozenia ekologiczne, lecz takze promuje pozytywne dziatania, umoz-
liwiajac realizacje wartoSci istotnych dla istnienia i rozwoju narodéw i panstw®° .
Liczba zagrozen stale wzrasta i mozna je pogrupowac wg skali oddziatywania.

Zaznacza sie, ze zjawisko bezpieczenstwa jest zjawiskiem wytacznie subiek-
tywnym i dotyczy mniejszego lub wiekszego stopnia poczucia bycia bezpiecznym.
Ponadto bezpieczenstwo oznacza nieobecno$¢ zagrozen dla istnienia jednostki.
Na zjawisko bezpieczenstwa sktadaja sie wiec dwa aspekty: po pierwsze, brak
obiektywnie istniejacych zagrozen, po drugie, brak subiektywnych obaw, ze takie
zagrozenia istniejg lub moga wystapi¢. W tym kontek$cie brak bezpieczenstwa,
wynika¢ mozne z obiektywnego stanu $rodowiska.>!

Ponadto mate obiektywne zagrozenia moga by¢ postrzegane jako duze i pro-
wadzi¢ do swoistej obsesji braku bezpieczenstwa, a odwrotnie, duze zagrozenia
mog3a by¢ postrzegane jako mate i prowadzi¢ do fatszywego poczucia bezpieczen-
stwa.

Mozna dodac¢, ze zjawisko spotecznego wymiaru bezpieczenstwa jest istotne
takze z tego wzgledu, Ze problemy spoteczne, moga mie¢ powazne reperkusje dla
stosunkéw miedzy panstwami, a wiec tradycyjnie ujmowanych probleméw bez-
pieczenstwa.

Istotne znaczenie dla definiowania zjawiska bezpieczenstwa ma zakres warto-
$ci chronionych. Dotyczy tego, jakie zjawiska i warto$ci maja znaczenie podstawo-
we dla panstw i narodéw i powinny podlega¢ ochronie w ramach ich polityki bez-
pieczenstwa. W zakresie wartosci chronionych wskazana jest tu ochrona fizyczna
i terytorialna panstwa, ochrona tozsamosci narodu i jego instytucji a takze jakos$¢
zycia obywateli. Do zagrozen spotecznych bezpieczenstwa odnosi sie wszystko
to, co zagraza utratg zycia i zdrowia, tozsamos$ci narodowej i etnicznej poszcze-
gdlnych spotecznosci oraz bezpieczenstwa socjalnego (cywilizacyjnego) i publicz-
nego. Zagrozenie psychospoteczne to pewien stan Swiadomosci spoteczenstwa
ktéry objawia sie takim stopniem nasilenia negatywnych oddziatywan i zjawisk,
ze zostajg zachwiane z egzystencjalne warto$ci oraz interesy narodu i pafistwa®2.

WyraZnie zaznacza sie potrzeba przezwyciezenia statycznego podej$cia do
bezpieczenstwa i ujmowania go w kategoriach dynamicznych oraz zwro6cenie
uwagi na globalny charakter niektérych zagrozen jakimi sg problemy ekologicz-
ne. W tym kontek$cie istotne znaczenie ma sformulowanie definicji zagrozen
bezpieczenstwa oraz zakresu wartosci chronionych, ktére powinny umozliwia¢
zrozumienie ztozono$ci wspdtczesnych zagrozen $wiata i odzwierciedla¢ zmiany
zachodzace w Srodowisku miedzynarodowym 3.

Z. Cziomer, Bezpieczeristwo miedzynarodowe...op.cit., s. 28.

J. Kukutka, Ekologiczna koncepcja tadu miedzynarodowego, [w: | Stosunki miedzynarodowe i polity-
ka, panistwa korica stulecia, Dom Wydawniczy ELIPSA, Warszawa 2005, s. 147.

2 Stownik termindéw z zakresu bezpieczeristwa narodowego, AON Warszawa 2002, s. 90.

Z.Kaminski, Bezpieczeristwo Polski na tle rozwoju sytuacji politycznej w Europie [w:] Raport o stanie
bezpieczernistwa panistwa- aspekty zewnetrzne, PWN, Warszawa-Poznan 1993, s. 25.
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Bezpieczenstwo ekologiczne jest czescia ogélnego bezpieczenstwa narodow
i panstw, oznaczajac nie tylko brak zagrozen ekologicznych, lecz takze pewnos¢
ich zycia i funkcjonowania w srodowisku naturalnym. Podstawy zakres$lonego ob-
szaru badan dotyczacego zarzadzania bezpieczenstwem ekologicznym obejmuja
poszukiwanie zalezno$ci miedzy zmianami ekologicznymi i ich wptywem na bez-
pieczenstwo®. Jest ono okreslane jako trwaty i wzglednie trwaty proces, ktéry
zmierza do osiggniecia pozadanego stanu ekologicznego. Ma on na celu zabezpie-
czenie egzystencji wszystkich elementéw ekosystemu, przy uzyciu réznych $rod-
koéw. Ochrona $§rodowiska to takze obowigzek panistwa w celu prowadzenia okre-
$lonej polityki bezpieczenstwa ekologicznego zgodnie z zasadg zréwnowazonego
rozwoju®® . Racjonalne zarzgdzanie bezpieczefistwem ekologicznym odnosi sie za-
wsze do okreslonych warunkoéw, przyrodniczych (zasobowych), demograficznych,
technologicznych, ekonomicznych, sanitarno-zdrowotnych i innych. Ponadto za-
rzadzanie tym bezpieczenstwem odnosi sie rowniez do racjonalnego uzytkowanie
zasobow w sposdb zapewniajacy trwaty rozwadj cywilizacji.

Innego rodzaju, ale rownie istotne sg zagrozenia ekonomiczne. S3 to zagroze-
nia bezpieczenstwa, ktére dotycza problematyki produkcji, wymiany i rozdziatu
réznych débr w panstwie oraz racjonalnego nimi dysponowania dla pomnazania
ogoblnego dobrobytu. Czesto sg one identyfikowane i utozsamiane jako zagrozenia
gospodarcze. Obejmuja finanse panstwa, proces produkcji, handel i dostep do su-
rowcow, w szczegdlnosci energetycznych. W poszczeg6lnych przypadkach zagro-
zenie ekonomiczne panstwa moze urzeczywistnia¢ sie przez: niskie tempo roz-
woju gospodarczego pogtebiajgce dysproporcje w rozwoju ekonomicznym w sto-
sunku do innych panstw, ograniczenie dostepu do rynku wewnetrznego innych
panstw, srodkéw finansowych i zasobéw naturalnych, utrate rynkéw zbytu, ego-
izm ekonomiczny rozwinietych panstw Swiata i miedzynarodowych koncerndw,
niszczenie i zaktocanie pracy sieci informacyjnych, reglamentacje lub ogranicza-
nie dostepu do najnowszych technologii przez panstwa rozwiniete, powstawanie
stref gtodu i ubdstwa, ograniczanie wydatkéw na badania naukowe i brak transfe-
ru osiggnie¢ naukowych do gospodarki, blokady gospodarcze i dyskryminacje go-
spodarczga obecno$¢ w gospodarce miedzynarodowych grup przestepczych, two-
rzenie warunkéw do ,prania brudnych pieniedzy”, niestabilno$¢ finansowa pan-
stwa i kryzys wydatkow publicznych, brak i niski poziom naktadéw na inwestycje
oraz przestepczos$c gospodarcza i powstawanie ,szarej strefy” gospodarki, jak tez
masowe bezrobocie, nadmierny import towaréw prowadzacy do nieoptacalnosci
wtasnej produkcjiizmniejszenie zatrudnienia w kraju, spekulacje finansowe, brak
mechanizméw konkurencji gospodarczej i nakrecanie koniunktury przez produk-
cje zbrojeniowa®e.

Powaznym zagrozeniem bezpieczenstwa moze by¢ dywersyfikacja zaopatrze-
nia w no$niki energii, zwtaszcza rope naftowg i gaz ziemny, degradacja $rodowi-

°* M. Pietras, Bezpieczeristwo ...op.cit., s. 6.
5 R.Paczuski, Ochrona Srodowiska, Zarys wyktadu, wyd. Branta, Bydgoszcz 2008, s. 128.
°¢ Stownik terminéw z zakresu bezpieczeristwa... op. cit., s. 89.
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ska naturalnego, awarie elektrowni atomowych i zaktadéw chemicznych, zanie-
czyszczenia atmosfery i wody, skazenie wody i gleby®’.

Zagrozenia bezpieczenstwa spotecznego

Kolejno warto zwréci¢ uwage na zagrozenia spoteczne bezpieczenstwa.
Sa to w szczegdlnoSci zagrozenia spoteczno-kulturowe, psychospoteczne, kultu-
rowe lub cywilizacyjne. Okre$lenie zagrozenia spoteczne zawiera w sobie wszyst-
kie przypadki odnoszace sie do niebezpieczenistwa utraty zycia i zdrowia, tozsa-
mosci narodowej i etnicznej poszczegoélnych spotecznosci oraz bezpieczenstwa
socjalnego i publicznego. Wynika to z wyréznianych cech kazdego spoteczenstwa,
jakim jest odrebnos$¢ od innych zbiorowosci, wzajemne oddziatywania pomiedzy
jego cztonkami, wspoélne terytorium, instytucje, sposé6b komunikowania warun-
kéw zycia, podziat pracy, normy i wzorce postepowania. Mozna zaliczy¢ do nich:
naruszenie praw cztowieka i podstawowych wolno$ci uprzedzenia kulturowe
i religijne oraz dyskryminacje mniejszosci etnicznych, kulturowych, religijnych
ijezykowych, ograniczanie wolno$ci mediéw, nacjonalizm, ksenofobie, fundamen-
talizm religijny, patologie spoteczne (przestepczo$é, terror, struktury mafijne,
narkomanie, epidemie, prostytucje, alkoholizm, analfabetyzm, masowe bezrobo-
cie, rodziny dysfunkcjonalne), naduzycia wiedzy przeciwko ludzko$ci, dewaluacje
warto$ci ludzkich, zacieranie r6znic miedzy dobrem a ztem, kult przemocy, bruta-
lizacje stosunkéw miedzyludzkich, katastrofy i kataklizmy (kleski) prowadzace
do naruszenia systemu spotecznego, upadek systemu ochrony zdrowia ludnosci,
kradzieze dobr kultury, masowy import obcej kultury (kolonializm kulturowy in-
nych panstw), kryzysy demograficzne, ubozenie i gtéd duzych grup spotecznych,
degradacje infrastruktury komunikacyjnej, mieszkaniowej i Srodkéw transportu.
Wsrdd zagrozen o charakterze spotecznym szczegélnie grozne sa rowniez: sa-
mobojstwa, sktonno$¢ do agresji i autoagresji, uzaleznienia, choroby i zaburzenia
psychiczne®.

Podsumowanie

Podsumowujac powyzsze mozna stwierdzi¢, ze odziatywanie wszystkich za-
grozen na bezpieczenstwo panstwa i obywatela jest bardzo duze. Wspétczesne
zagrozenia zaréwno militarne jak tez spoteczne, ekonomiczne i ekologiczne godza
w egzystencjalne i biologiczne podstawy trwania narodu i panstwa. Zagrozenia

7 P, Tyrata, Bezpieczeristwo wewnetrzne...op.cit.,s.126.
M. Cie$larczyk, ]. Kunikowski, K. Loranty, G. Wierzbicki, Przygotowanie dzieci i mtodziezy do dzia-

tania w sytuacjach zagrozenia zycia i zdrowia, Wyd. Akademii Podlaskiej, Siedlce 2008, s.15.
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te
po

w istotny spos6b wptywaja na jako$¢ i standard zycia ludzi, a tym samym na
ziom rozwoju cywilizacyjnego danego panstwa®’.
Bezpieczenstwo jest wiec pewnego rodzaju procesem réwnowagi miedzy re-

alnymi zagrozeniami a potencjalnymi mozliwo$ciami zwalczania tych zagrozen.
Tworzenie sie nowych zagrozen i ich wzrost powinien prowadzi¢ do proporcjonal-
nego wzrostu potencjatu przeciwdziatania tym zagrozeniom. Oznacza to potrze-

be

statego monitorowania wszelkich zagrozen i ciggle doskonalenie mozliwos$ci

obrony przez zagrozeniami oraz dostosowanie sie do nowych wyzwan i nieprze-
widywanych zagrozen, ktére zawsze moga nas zaskoczy¢.
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BEZPIECZENSTWO INFORMACY]NE
INFORMATION SECURITY

Streszczenie

W opracowaniu pod tytutem Bezpieczeristwo informacyjne przedstawiono jak jest bardzo
wazna informacja i dlaczego tak jest bardzo wazna ochrona. Przedstawiono réwniez jakie
zagrozenia informacyjne moga szkodzi¢ interesom panstwa. W opracowaniu zwrécono
réwniez uwage, ze kazda ptaszczyzna bezpieczenstwa narodowego staje sie coraz bardziej
zalezna od swobodnego przeptywu informacji i od zachowania systeméw bazujacych na
informacjach. Kazda gataz gospodarki na przyktad energetyka, media, systemy finansowe
i transportowe itp. sa szczegdlnie uzaleznione od systeméw informatycznych. Juz dzi$ sta-
nowig one kluczowe elementy procesu podejmowania decyzji w wielu organizacjach cywil-
nych i wojskowych. Podkreslono réwniez, ze w miare intelektualnego rozwoju i politechni-
zacji zycia informacje zaczety nabiera¢ coraz wiekszych wartosci. Ich posiadanie stato sie
warunkiem lepszej i bezpieczniejszej egzystencji. Na tym tez tle pojawita sie konkurencja.
Informacje zaczeto coraz bar-dziej chroni¢ jako dobro materialne.

Stowa kluczowe: bezpieczenstwo, dyplomacja, gospodarka, informacja, systemy

Abstract

The study entitled Information security shows how important information is and why it is
so important to protect. Information threats that may harm the interests of the state were
also presented. The study also noted that each level of national security is becoming more
and more dependent on the free flow of information and on the behavior of information-
based systems. Every branch of the economy, for example energy, media, financial and
transportsystems, etc., is particularly dependent on information systems. They are already
key elements of the decision-making process in many civil and military organizations
today. It was also emphasized that with the intellectual development and polytechnization
of life, information began to gain more and more value. Their possession has become
acondition for abetter and safer existence. Against this background, competition appeared.
Information began to be more and more protected as a material asset.

Keywords: security, diplomacy, economy, information, systems
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Wstep

Skok rozwojowy nauki i techniki na przetomie wiekdéw XX i XXI spowodowat
uksztaltowanie sie powszechnego obecnie przekonania, ze Zyjemy w czasach
przetomu cywilizacyjnego. Pierwsze symptomy tego przetomu zauwazono w la-
tach 80. XX wieku, a z poczatkiem lat 90. pojawity sie juz bardzo skonkretyzowa-
ne pojecia i inicjatywy "globalnej infrastruktury informacyjne;j” i "spoteczenstwa
informacyjnego”. To ostatnie stato sie m.in. nowym hastem politycznym i kierun-
kiem rozwojowym Unii Europejskiej. Inspiruje ono obecnie rozwijane programy
ksztattowania badan, rozwoju gospodarki i kultury, kierunkuje liczne pochodne
wzgledem tej inicjatywy plany, projekty i przedsiewziecia realizowane w wielu
krajach rozwinietych i rozwijajgcych sie. Baze techniczng wspétczesnych rozwi-
nietych spoteczenstw stworzyty takie nauki jak informatyka, telekomunikacja,
automatyka oraz integrujace je, szerzej rozumiane techniki informacyjne, przy-
czyniajac sie do przyspieszonych a jednocze$nie giebokich przeksztatcen cywi-
lizacyjnych. Stosuje sie takze pojecie "spoteczenstwo sieciowe”, dla podkreslenia
specyfiki wspotczesnych wielostronnych powiazan i zaleznosci oraz roli wspot-
czesnego sposobu komunikacji miedzy poszczeg6lnymi osobami i instytucjami,
a takze ich szerokiego dostepu do Zrédet informacji i wiedzy. Podkresla sie, ze
stato sie to mozliwe wskutek skokowego rozwoju sprawnych technik komunikacji
elektronicznej, pozwalajgcych na state doskonalenie i obniZenie kosztéw komu-
nikacji przy pomocy dzwieku i obrazu oraz transmisji danych (ale takze wsku-
tek rozwoju innych technik transportowych). Objawita sie znaczaca likwidacja
bariery przestrzeni i czasu. Szybka globalna multimedialna wymiana informa-
cji umozliwiajaca postugiwanie sie w skali Swiata jednoczesnym i jednorodnym
przekazem dzwiekowo-wizyjnym, pozwala m.in. ograniczy¢ w ekonomicznie
znaczacy sposob podroéze zwigzane z wykonywaniem zawodu, ale takze utatwia
i upowszechnia np. dostep do rozrywki. Aplikacje informacyjne, wykorzystujace
coraz bardziej zaawansowane mozliwo$ci elektronicznego przekazu, moga by¢
réznorodne i obejmujg rézne dziedziny. Ograniczeniami w ich stosowaniu moga
by¢ tylko koszty implementacji i uzytkowania, gdyz mozliwo$ci samej techniki sa
niezwykle szerokie’.

Informacja

Dotychczasowe formy rozpowszechniania informacji za pomoca druku w for-
mie ksiazek, gazet i czasopism s3 zastepowane przez oszczedniejsze w produk-
cji i tatwiejsze do dystrybucji odpowiedniki elektroniczne. Przekazy telewizyjne
uzupetniane sa o mozliwo$ci zwrotnego oddziatywania abonenta, ustugi handlo-
we i inne mogga by¢ realizowane $rodkami zdalnymi, po czeSci nawet automatycz-

! K.B.Wydro, Badania nad istotq informacji, jej wtasciwosciami i stosowanymi technikami informacyj-

nymi - préba systematyzacji w obszarze wiedzy o informacji, Panstwowy Instytut Badawczy, War-
szawa 2007, s. 27.
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nie, procesy edukacyjne nie wymagaja bezposredniego kontaktu uczacych sie
i uczacych, a nadto s3 wyposazane w nowe rozwigzania utatwiajgce nauke. Na
tym zasadza sie szczegdlna rola interaktywnos$ci, umozliwiajgcej uczestnikowi
procesu komunikacyjnego ksztattowanie go stosownie do swoich potrzeb. Ponad-
to, wszelkie nowe media charakteryzuja sie tym, Ze z jednej strony przekraczaja
granice miedzy technologiami i mediami, z drugiej zas miedzy komunikowaniem
prywatnym i publicznym, gdyz to samo medium moze by¢ uzywane w celach pry-
watnych i publicznych?.

Ten przetom informacyjno-komunikacyjny uzyskano dzieki osiggnieciom
w dziedzinie mikro- i optoelektroniki, tj. technologii pétprzewodnikéw i §wiatto-
wodéw, rozwojowi metod informatyki, automatyki, udoskonaleniu i upowszech-
nieniu telekomunikacji, w tym opracowaniu réznorodnych technik cyfrowych,
metod sterowania opartych o wykorzystanie pojecia sprzezenia zwrotnego, me-
tod optymalizacji, metod sprawnej, niezawodnej transmisji i dystrybucji informa-
cji. Sukcesy w tych obszarach stworzyty mase krytyczng w postaci praktycznych
i tanich rozwigzan technicznych, owocujacg wtasnie rozlegtymi i przetomowymi
skutkami cywilizacyjnymi. W odniesieniu do sposobéw komunikacji wazna no-
woScia, jest wprowadzanie interaktywno$ci, tzn. umozliwienie uzytkownikowi
aktywnego wyboru zakresu i tre$ci odbieranego przekazu. Dzieki tej mozliwo-
$ci wiele czynnos$ci wymagajacych dotychczas udziatu osobistego, przy ktérym
identyfikacja oraz autoryzacja oséb je dokonujacych byta oczywista i naturalna,
jest obecnie realizowanych na odlegtos¢, za posrednictwem $rodkéw teleinfor-
matycznych. W czynno$ciach realizowanych osobiscie wspétuczestniczace strony
moga w naturalny sposob dobra¢ i zaakceptowac¢ stopien wymaganej poufnosci
czy wiarogodnosci (cho¢ nie zawsze znajac rzeczywista wartos¢ tego poziomu).
W systemach interaktywnych to zaufanie musi by¢ odnoszone takze do sieci ko-
munikacyjnej jako posrednika. Jej tworcy i operatorzy wprowadzajg wiec takie
srodki ochrony informacji, i wiedze o nich staraja sie tak upowszechniac, aby uzy-
ska¢ odpowiednie zaufanie spoteczne co do wystarczalno$ci poziomu poufnos$ci
i zachecenia do korzystania z ich oferty ustugowe;.

Mozna wiec stwierdzi¢, ze rozwdéj mikroelektroniki i optoelektroniki oraz
technik przetwarzania informacji jaki objawit sie w ostatnich dziesiecioleciach,
spowodowat daleko idace utatwienia w operowaniu informacja i jej wymianie
(dystrybucji) w skali globalnej. Powstata tez niezbedna infrastruktura umozli-
wiajgca przetwarzanie i rozpowszechnianie duzych ilo$ci informacji. Pojawita sie
tendencja, a takze potrzeba, znacznie intensywniejszego i wszechstronnego wy-
korzystania informacji, co doprowadzito do obecnego stanu rzeczy®:

m Informacja staje sie podstawowym i strategicznym zasobem, od ktérego
zalezy dziatanie gospodarki §wiatowej. Jednoczesnie pogtebione wykorzy-
stanie informacji dynamizuje rozwdj spoteczny i kulturalny. Postepujaca
informatyzacja integruje gospodarki lokalne w potaczony organizm i umoz-

2

Tamze, s.28.

3 Tamze,s. 25.
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liwia dynamiczny rozwdj i skuteczne monitorowanie relacji ekonomicznych,
spotecznych i politycznych.

m Nikng tradycyjne granice organizacji; powstaja organizacje ponadnarodo-
we, postepuja wspierane tendencjami liberalizacyjnymi procesy globalizacji
zmieniajgce sposoby dziatalno$ci gospodarczej, przy$pieszajace dystrybu-
cje know-how i innowacji. Rynki realne ewoluujg w kierunku rynkéw elek-
tronicznych wirtualnej wszechobecnej przestrzeni rynkowej umozliwiajac
np. handel w czasie rzeczywistym. Rozw6j mediéw i ustug wyszukiwania
informacji przeksztatcit operacyjnie §wiatowy system finansowy w niezwy-
kle sprawng i btyskawicznie dziatajaca strukture.

m Nastepuje coraz petniejsza konwergencja technologiczna §rodkéw wymia-
ny informacji we wszystkich obszarach jej zastosowania, dzieki stosowa-
niu wspélnej bazowej platformy, jaka jest technika cyfrowa. Jednoczesnie
mozna obserwowac konwergencje struktur sieci wymiany informacji, ustug
informacyjnych, a takze symptomy konwergencyjne w obszarze dziatan le-
gislacyjnych i regulacyjnych, niezbednych dla poprawnego rozwoju.

m Intensyfikuja sie procesy zmiany zawoddw wigzace sie z postepujaca dema-
terializacja przedmiotéw pracy wskutek jej wszechstronnej informatyzaciji.
Powstaja takze zawody nowe, zwigzane z tworzeniem, budowg i obstuga
systemow i urzadzen techniki informacyjne;j.

m Ksztaltujg sie nowe wyzwania intelektualne w zwigzku z rewizja dotych-
czasowego opisu $wiata, nieadekwatnego wobec nowych osiggnie¢ wiedzy
wspomaganych technikami informacyjnymi. Charakteryzuje sie to odcho-
dzeniem od ujecia mechanistycznego w kierunku modeli chaotyczno-syste-
mowych, silniej uwzgledniajgcych nieliniowosci i niestacjonarnosci proce-
sow.

Latwos¢ przetwarzania, replikowania, przesytania i przechowywania infor-
macji powoduje ogromny wzrost jej tagcznego wolumenu dostepnego odbiorcom.
Zwieksza to trudnosci w poszukiwaniu i pozyskiwaniu informacji adekwatnej do
rzeczywistych potrzeb. Co wiecej, ktopot sprawia fakt, Ze o jej przydatnosci rze-
czywistej trudno przesadzac z gory, tj. jak dtugo nie zostanie ona uzyta a co naj-
mniej przeanalizowana. Dalej tatwo$¢ przeksztatcania prowadzi takze do tatwo-
$ci fatszowania lub tworzenia informacji fikcyjnej, w celu umyslnego wprowadza-
nia w btad odbiorcy tej informacji w wiekszym lub mniejszym stopniu. Méwi sie
w tym konteks$cie o zagrozeniach samego srodowiska informacyjnego, ale i mozli-
wosci jego szkodliwego oddzialywania na procesy rozwojowe.

Stosownie do tacinskiej etymologii, informare znaczy tyle, co nadawac ksztatt,
forme, natomiast informatio okresla juz gotowe przedstawienie czego$, pojecie.
Wspbtczesnie termin "informacja” jest uzywany w odniesieniu do wielu nowocze-
snych form opisu, zwigzanych ze sposobami komunikowania sie i stad ma wiele
definicji. Definicje te sq uzaleznione od dziedziny w jakiej "informacja” jest rozpa-
trywana, klasy probleméw, badz kontekstu uzycia, ale takze, w ramach tej samej
dziedziny bywa réznie definiowana przez réznych autoréw, co mozna stwierdzié¢
studiujac bogata literature przedmiotu. Cze$¢ definicji wywodzi sie z préb identy-
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fikacji tego, czym jest informacja, na podstawie obserwacji poczynionych na grun-
cie pojedynczej dziedziny, np. telekomunikacji (elektroniki) czy biologii. Liczne
inne maja zrédta i inspiracje w bardziej uniwersalnych analizach prowadzonych
w obszarach interdyscyplinarnych*.

Jest rzecza oczywista, ze definicje bardziej uniwersalne umozliwiaja i porzad-
kuja badania szersze, og6lniejsze, o charakterze ramowym czy teoretycznym, ale
takze jak juz wspomniano skutkuja mozliwo$cia przenoszenia wynikéw osigga-
nych w jednych dziedzinach na dziedziny inne. Zrozumiata jest wiec tendencja po-
szukiwania jednoznacznej, dostatecznie og6élnej definicji, ktéra bytaby przydatna
w spos6b mozliwie uniwersalny. Poszukiwania te uprawnia poglad, ze w odnie-
sieniu do nadzwyczaj szerokiego spektrum tresciowego obiektéw zwanych in-
formacja mozna domniemywac, czy choc¢by zaktadac intuicyjnie, Ze istnieje jakas
cecha wspoélna dla réznie rozumianych poje¢ "informacja”, bedaca substancja za-
sadniczg opisywanego ta nazwa zjawiska i, Ze analizy dotyczace istoty informacji
w poszczegdlnych dziedzinach dotycza tylko pewnych fragmentarycznych cech tej
substancji. Wobec tego zasadne i celowe jest dazenie do wyodrebnienia tej sub-
stancji, tj. sedna "informacji” i stad obserwuje sie bogactwo prac w tym przedmio-
cie, podejmowanych w réznorodnych dziedzinach, a zmierzajacych do poprawne-
go zdefiniowania informacji®.

Systemy Bezpieczenstwa

W Stowniku terminéw z zakresu bezpieczenstwa narodowego zdefiniowa-
no system bezpieczenstwa panstwa (SBP) jako skoordynowany wewnetrznie
zbiér elementéw organizacyjnych, ludzkich i materiatowych, ukierunkowanych
na przeciwdziatanie wszelkim zagrozeniom panstwa, a w szczeg6lnosci politycz-
nym, gospodarczym, psychospotecznym, ekologicznym i militarnym1 . W definicji
tej wyraznie wskazano na warstwe podmiotowa pochodzenia zagrozen bezpie-
czenstwa panstwa. Na uwage zastuguje tu kolejno$¢ wymienianych zagrozen bez-
pieczenistwa panstwa zgodnie z postrzeganiem aspektow wspdtczesnego bezpie-
czenstwa Polski - zagroZenia militarne zostaty wymienione jako ostatnie, a zde-
cydowanie wiekszy wymiar gatunkowy nadano aspektom politycznym, gospodar-
czym, psychospotecznym czy ekologicznym. Za punkt wyjscia do zdefiniowania
systemu bezpieczenstwa panstwa mozna przyja¢ okreslony poziom zapewnienia
tego bezpieczenstwa. Przy czym trzeba mie¢ §wiadomos¢, ze o stanie idealnego
bezpieczenstwa panstwa mozna rozwazac jedynie teoretycznie, gdyz pomimo na-
wet chwilowego uzyskania stanu braku zagrozen nie mozna wykluczy¢ mozliwo-
$ci pojawienia sie nowych. Ich zrédtem bowiem s3g réznego rodzaju sprzecznosci
interesdw miedzy ludzkich. Zagrozenia stanowia splot destrukcyjnych zdarzen
i burza ustalony tad oraz porzadek panstwa. Dlatego tez te dwie kategorie: ,bez-

* M. Grabowski, A. Zajac, Dane, informacja, wiedza - proba definicji, [w:] Zeszyty Naukowe UE w Kra-

kowie nr 798/2009, s.99-116.
° Tamze, s.101.
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pieczenstwo” i ,zagrozenie” sg ze sobga $cisle skorelowane poprzez dziatalnos¢
ludzka, ktéra z jednej strony, dazy do ograniczenia istniejacych zagrozen, z dru-
giej strony za$§ wyzwala wcigz nowe. Ujmujac kompleksowo problem zapewnie-
nia bezpieczenstwa panstwa, mozna przyjac, ze system bezpieczenstwa panstwa
to zbidr wzajemnie powigzanych elementéw (ludzi, organizacji, urzadzen) wy-
dzielonych w celu zapewnienia bezpieczenstwa panstwa, tzn. zapewnienia nie-
naruszalno$ci terytorialnej oraz stworzenia warunkéw do swobodnego i stabil-
nego rozwoju panstwa we wszystkich sferach jego dziatalnosci. Tak rozumiany
system bezpieczenstwa panstwa ma z jednej strony gwarantowac stabilno$¢ bytu
narodu w trwatych granicach panstwa, a z drugiej przeciw dziata¢ wszelakim za-
grozeniom mogacym ogranicza¢ lub uniemozliwia¢ swobodny i stabilny rozwoéj
w dziedzinach zycia spotecznego. Przy czym funkcjonowanie catego systemu musi
odznacza¢ sie wysokg sprawnoscia (skutecznos$cig) we wszystkich dziedzinach
dziatania, a zatem musi by¢ to system integrujacy wszystkie sity i Srodki w ramach
jednej, sprawnie zarzadzanej struktury.

W opublikowanej w 2013 r. przez Biuro Bezpieczenstwa Narodowe-
go (BBN) Biatej ksiedze bezpieczenstwa narodowego Rzeczypospolitej Polskiej
system bezpieczenstwa narodowego (bezpieczenstwa panstwa) zostat zdefinio-
wany jako cato$¢ sit (podmiotéw), Srodkéw i zasobdw przeznaczonych przez pan-
stwo do realizacji zadan w dziedzinie bezpieczenstwa, odpowiednio do tych zadan
zorganizowana (w podsystemy i ogniwa), utrzymywana i przygotowywana(patrz
schematnr 1.).

Podsystem kierowania jest kluczowym elementem systemu bezpieczenstwa
narodowego. Stanowi on cze$¢ systemu bezpieczenstwa narodowego przezna-
czong do kierowania jego funkcjonowaniem, obejmujaca organy wtadzy publicz-
nej i kierownikéw jednostek organizacyjnych, ktére wykonuja zadania zwigzane
z bezpieczenstwem narodowym (w tym organy dowodzenia Sit Zbrojnych RP),
wraz z organami doradczymi i aparatem administracyjnym (sztabowym) oraz
procedurami funkcjonowania i infrastrukturg (stanowiska i centra kierowania
oraz zarzadzania, system tgczno$ci). Ma on Zywotne znaczenie dla catego systemu
bezpieczenstwa w czasie pokoju, kryzysu i wojny. Zapewnia uzyskiwanie wiedzy
o zagrozeniach i ich analize, planowanie przygotowania i dziatania podsystemoéw
operacyjnych i wsparcia oraz zarzadzanie (dowodzenie) nimi w trakcie dziatan®.

Mozna wyodrebni¢ cztery strategiczne obszary zadaniowe podsystemu kie-
rowania. Pierwszym jest monitorowanie zagrozen, z uwzglednieniem ich skali,
rodzaju i miejsca wystepowania. Drugi dotyczy zapobiegania powstawaniu za-
grozen, zaré6wno na terytorium kraju, jak i poza jego granicami. Trzeci obejmuje
dziatania zwigzane z usuwaniem skutkdéw zagrozen, gdy nie udato sie im zapobiec.
Ostatni obszar obejmuje kierowanie obrong panstwa w razie bezposredniej agre-
sji militarnej. Dla realizacji tych zadan konieczne sa odpowiednie warunki pla-
nistyczne, organizacyjne, finansowe czy techniczne. Ich zapewnieniu stuzg ure-

®  http://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/system-bezpieczenstwa-n/kierowanie

-bezpieczenst/5975,Kierowa nie-bezpieczenstwem-narodowym.html. [dostep 20.10.2020]
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Podsystem kierowania

DECYDENT ORGAN DORADCZY

ORGAN SZTABOWY

Podsystemy wykonawcze

PODSYSTEMY PODSYSTEMY
OPERACY]NE WSPARCIA

Schemat nr 1. Uniwersalny model systemu bezpieczenistwa narodowego

Zrédto: https://www.Epodreczniki.Pl/reader/c/141459/v/latest/t/student-canon/m/
iizmgwteov#iizmgwteov_d5e295 [dostep 20.10.2020]

gulowania prawne, dotyczace podwyzszania gotowos$ci obronnej panstwa oraz
przygotowania systemu stanowisk kierowania dla poszczeg6lnych organéw admi-
nistracji publicznej, w tym Centralnego Stanowiska Kierowania Obrong Panstwa.

Podsystemy (w tym ogniwa) wykonawcze systemu bezpieczenstwa narodo-
wego (bezpieczenstwa panstwa) to sity i $rodki przewidziane do realizacji usta-
wowo okre$lonych zadan w dziedzinie bezpieczenstwa, pozostajgce w dyspozycji
organdéw kierowania bezpieczenstwem. Wyrdéznia sie ich dwa rodzaje: operacyjne
oraz wsparcia.

Podsystemy operacyjne tworzg: podsystem obronny panstwa (obronnosci,
obrony narodowej, bezpieczenstwa militarnego) - przeznaczony do wykorzy-
stywania szans, podejmowania wyzwan, redukowania ryzyk i przeciwdziatania
(zapobiegania i przeciwstawiania sie) zewnetrznym zagrozeniom o charakterze
polityczno-militarnym - oraz podsystemy ochronne panstwa i ludnosci (bez-
pieczenstwa cywilnego, pozamilitarnego) - przeznaczone do wykorzystywania
szans, podejmowania wyzwan, redukowania ryzyk i przeciwdziatania (zapobie-
gania i przeciwstawiania sie) zewnetrznym i wewnetrznym zagrozeniom o cha-
rakterze niemilitarnym (cywilnym).
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Podsystemy wsparcia to podmioty spoteczne i gospodarcze przeznaczone
do wykorzystywania szans, podejmowania wyzwan, redukowania ryzyk i prze-
ciwdziatania (zapobiegania i przeciwstawiania sie) zewnetrznym i wewnetrznym
zagrozeniom o charakterze spotecznym i gospodarczym, a takze do spotecznego
i gospodarczego zasilania operacyjnych podsysteméw bezpieczenstwa narodowe-
go w czasie pokoju, kryzysu i wojny’.

Zagrozenia informacyjne dla bezpieczenstwa narodowego

Rozwéj cywilizacyjny, postep naukowo-techniczny oraz nowa sytuacja ge-
opolityczna na $wiecie powodujg, Ze zmieniajg sie formy i srodki zagrozen. Nowe
zagrozenia dla bezpieczenstwa miedzynarodowego to przede wszystkim zorga-
nizowany terroryzm miedzynarodowy, niekontrolowana proliferacja broni maso-
wego razenia oraz Srodkéw ich przenoszenia, zorganizowana przestepczo$¢ mie-
dzynarodowa, konflikty spowodowane rozktadem panstw czy blokéw (np. byta
Jugostawia, ZSRR). Zmienia sie charakter wspétczesnych konfliktow na $wiecie
Z symetrycznego na asymetryczny. Konflikt asymetryczny ma miejsce jesli stro-
ny posiadajg rézny status prawno-miedzynarodowy oraz wystepuje sytuacja,
w ktérej walcza ze sobg nieréwni przeciwnicy. Jej cechg jest uznanie za nadrzedne
technik przemocy. A symetryzacji towarzyszy wzrost popularnosci taktyk party-
zanckich (form defensywnych) oraz taktyk terrorystycznych (form ofensywnych).
W przypadku konfliktu zbrojnego bedzie miat on charakter asymetryczny, kiedy
panstwo ijego sity zbrojne konfrontowane sg z przeciwnikiem, ktérego cele, orga-
nizacja, Srodki i metody walki nie mieszcza sie w kategoriach konwencjonalnych®.

W konflikcie tym nie wystepuje termin ,pole walki”, dziatania odbywaja sie
w rozproszeniu, bez zachowania ciggtosci geograficznej i chronologicznej. Klu-
czowymi elementami konfliktu sa: skrytos¢, zmiennos¢ i zaskoczenie. Przeciwnik
w tym konflikcie unika bezposredniej konfrontacji, postuguje sie gtéwnie terro-
ryzmem oraz narzedziami operacji informacyjnych, w tym dziatan psychologicz-
nych. W konflikcie asymetrycznym uwydatnia sie przewaga stabszej strony, ktéra
moze 0siaggna¢ znaczace korzysci (propagandowe, psychologiczne), angazujgc mi-
nimalne sity i $Srodki. Sity zbrojne wielu panstw nie speiniaja wymagan do dzia-
tan asymetrycznych. Trudno jest walczy¢ z przeciwnikiem, ktéry nie stanowi wi-
docznego zagrozenia, atakuje cele niewojskowe przy uzyciu niekonwencjonalnych
metod14 . Kolejna cechg konfliktu asymetrycznego jest tatwos¢ jego prowadze-
nia. Internet i telefonia komérkowa umozliwiajg btyskawiczng komunikacje oraz
anonimowos¢ . Sity prowadzace konflikt sg rozproszone, dlatego atak odwetowy
raczej nie odniesie skutku, ponadto druga strona powstrzymuje sie przed uderze-

Tamze
G. Nowacki, , Znaczenie informacji w obszarze bezpieczeristwa narodowego, [w:] Nieréwnosci Spo-
teczne a Wzrost Gospodarczy nr 36/2013, Warszawa 2013, s. 107-123.
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niem odwetowym, obawiajac sie skutkéw politycznych i spotecznych zdecydowa-

nej akcji militarnej®.

Zagrozenia dla bezpieczenstwa informacyjnego RP:

Wymiar wewnetrzny zagrozen:

1. Zagrozeniem ptynacym z funkcjonowania w $rodowisku informacyjnym
moze by¢ rozpowszechnianie i powielanie tresci propagandowych majace
na celu ukazanie polskiej racji stanu w negatywnym $wietle, co de facto
szkodzi interesowi panstwa (stosowanie prowokacji, celowe manipulowa-
nie przekazem poprzez wyrywanie z kontekstu fragmentéw wypowiedzi
politykéw RP, nadawanie im kontrowersyjnego charakteru).

2. Do najpowazniejszych zagrozen zwigzanych z niedoskonatym funkcjono-
waniem spoteczenstwa obywatelskiego nalezy zaliczy¢:

a.

b.

wystepowanie w spoteczenstwie deficytéw informacyjnych, skutkuja-
cych podatnos$cia na wrogg perswazje;

potencjalna dezinformacja obywateli poprzez agresywne dziatania pro-
pagandowe; dywersja ideologiczna - narzucanie obcych idei niezgod-
nych z interesem panstwa;

pojawienie sie i rozwdj postaw antypanstwowych; nasilenie sie postaw
agresywnych, defetystycznych (np. islamofobia, szpiegomania);

wzrost negatywnych postaw spotecznych lub wystapienie konfliktéw
spotecznych, zgodnych z intencjami przeciwnika informacyjnego (infor-
macyjnego napastnika);

istnienie (tworzenie) agentury wptywu (inspirowanie do zaktadania
oraz wsparcie finansowe formacji politycznych lub organizacji spotecz-
nych wspierajacych i realizujacych obce interesy w Polsce);

wplywanie na opinie publiczng przez agentéw zmiany sterowanych
z zewnatrz, zwtaszcza aktywizacja wybranych grup spotecznych przez
inne panstwo oraz realizacja interesow obcych panstw, sprzecznych
z interesem RP;

obnizanie sie morale spoteczefistwa w razie agresji informacyjno-pro-
pagandowej, rzutujace negatywnie na polityczno-militarne procesy de-
cyzyjne.

3. Do zagrozen informacyjnych zwigzanych z funkcjonowaniem w cyberprze-
strzeni naleza:

a.

b.

dezinformacja, wroga propaganda, zaktécajace realizacje istotnych za-
dan administracji publicznej oraz sektora prywatnego;

ataki powodujgce zaktécenia funkcjonowania sieci teleinformatycznych
w sektorach i instytucjach o podwyzszonym stopniu wrazliwosci, w tym
tworzacych infrastrukture krytyczna;

istnienie technologicznych luk, ktére dajg szanse, takze niezauwazonej,
ingerencji w tresci portali internetowych oraz wptywania na zdolnosci
do dziatania w cyberprzestrzeni.

9

Tamze
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4. Odrebnym obszarem wystepowania potencjalnych zagrozen jest prze-

strzen medialna:

a. monopolizacja rynku informacyjnego i jego poszczegélnych struktur
oraz niekontrolowany rozwo6j rynku informacyjnego media masowe
moga by¢ narzedziem dezinformacji;

b. przejmowanie lub finansowanie medidéw przez podmioty nieprzychylne
lub wrogie Polsce;

c. pojawienie sie w przestrzeni informacyjnej mediéw propagujacych idee
sprzeczne z interesem narodowym;

d. aktywne uczestnictwo przeciwnika w polskich mediach spotecznos$cio-
wych - propagowanie idei sprzecznych z interesem narodowym;

e. nieSwiadome, niezamierzone powielanie przekazu informacyjnego
sprzecznego z interesem narodowym przez uzytkownikéw mediow
spotecznosciowych lub media masowe.

Wymiar zewnetrzny zagrozen:
1. Wsréd podstawowych zagrozen w obszarze bezpieczenstwa informacyjne-

go panstwa nalezy wskazac¢ takie jak:

a. deformowanie tresci oraz wprowadzanie do systeméw informacyjnych
nieprawdziwych tresci logicznych za posrednictwem kanatéw tacznosci
rzadowej czy wojskowych systeméw dowodzenia;

b. dziatalno$¢ stuzb specjalnych i podmiotéw informacyjnych innych
panstw oraz aktoréw niepanstwowych (w tym szpiegostwo);

c. wroga aktywnos$¢ operacyjna struktur informacyjno-propagandowych
aktorow panstwowych i pozapanstwowych;

d. dziatania propagandowe i dezinformacyjne;

dominacja potencjalnych agresoréw w srodowisku informacyjnym;

f. penetracja $rodowiska informacyjnego RP przez wrogie struktury in-
formacyjnopropagandowe;

g. utratazdolnosci wptywania, dystrybucji informacji w Srodowisku infor-
macyjnym.

®

. Powaznym zagrozeniem s3g niepozadane, zewnetrzne oddziatywania infor-

macyjne, mogace dotyczy¢ procedur sterowania procesami decyzyjnymi
panstwa, na ktére ukierunkowany jest atak informacyjny.

. Skutkowaé to moze bezposrednim przetozeniem na koncepcje doktrynal-

ne odnoszgce sie do infrastruktury wojskowej, systemdéw kierowania pan-
stwem i dowodzenia sitami zbrojnymi, a takze szeroko rozumianych opera-
cji informacyjnych.

. Wsro6d najpowazniejszych zagrozen zwigzanych z niedoskonatym funkcjo-

nowaniem spoteczenstwa obywatelskiego nalezy zaliczy¢:

a. inspirowane z zewnetrz dziatania informacyjne podmiotéw wewnetrz-
nych majgce na celu wywotywanie i pogtebianie podziatéw spotecznych
i politycznych;

b. wsparcie zewnetrzne dla podmiotéw realizujacych polityke przeciwni-
ka;



Yury Pauliuchuk, Nadezhda Psareva

c. dezinformacja obywateli innych panstw, w tym tworzacych wspélnoty
organizacyjne w kwestiach dotyczacych polskiej polityki zagraniczne;j.
5. W zwiazku z funkcjonowaniem RP w globalnej cyberprzestrzeni mogg po-
jawi¢ sie zagrozenia w postaci atakéw cybernetycznych na instytucje rza-
dowe, pozarzadowe i kulturalne ksztattujace $wiadomo$¢ narodowa lub
blokady rzadowego przekazu informacyjnego wskutek atakéw cyberne-
tycznych.1?

Informacyjny wymiar bezpieczenstwa

Przez praktykdéw, bardzo czesto bezpieczenistwo informacyjne rozumiane jest
jako ochrona informacji przed niepozgdanym (przypadkowym lub §wiadomym)
ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarza-
nia. Srodki bezpieczenstwa podejmowane sg w celu zapewnienia poufnosci, inte-
gralnosci i dostepnosci informacji. Ich celem jest wyeliminowanie zagrozenia dla
informacji. Wskazuje to, ze przytoczona wyzej definicja bezpieczenstwa informa-
cyjnego sformulowana zostata w ujeciu negatywnym. W miare intelektualnego
rozwoju i politechnizacji Zycia informacje zaczety nabiera¢ coraz wiekszych war-
tosci. Ich posiadanie stato sie warunkiem lepszej i bezpieczniejszej egzystencji. Na
tym tez tle pojawita sie konkurencja. Informacje zaczeto coraz bar-dziej chroni¢
jako dobro materialne. Che¢ stworzenia sobie podobnych do innych lub lepszych
Przez praktykéw, bardzo czesto bezpieczenstwo informacyjne rozumiane jest
jako ochrona informacji przed niepozadanym (przypadkowym lub swiadomym)
ujawnieniem, modyfikacjg, zniszczeniem lub uniemozliwieniem jej przetwarza-
nia. Srodki bezpieczenstwa podejmowane sg w celu zapewnienia poufnosci, inte-
gralnosci i dostepnosci informacji. Ich celem jest wyeliminowanie zagrozenia dla
informacji. Wskazuje to, ze przytoczona wyzej definicja bezpieczenstwa informa-
cyjnego sformulowana zostata w ujeciu negatywnym. W miare intelektualnego
rozwoju i politechnizacji Zycia informacje zaczety nabiera¢ coraz wiekszych war-
tosci. Ich posiadanie stato sie warunkiem lepszej i bezpieczniejszej egzystencji. Na
tym tez tle pojawita sie konkurencja. Informacje zaczeto coraz bar-dziej chroni¢
jako dobro materialne. Che¢ stworzenia sobie podobnych do innych lub lepszych
warunkéw zycia stworzyta potrzebe zdobywania informacji. Zrodzit sie zatem
swoisty rodzaj walki - jedni, mozliwymi dla siebie sposobami, dagzg do zdobycia
informacji, a drudzy z podobnym zaangazowaniem starajg sie im to udaremnic.
W postepowaniu takim wystepuje sprzecznos$¢ celdow i dziatan, czyli najbardzie;j
dystynktywnych cech, ktdre kojarza sie z desygnatem pojecia , walka”. Mozna by
powiedzie¢, Zze przedmiotem tej walki stata sie informacja, a narzedziami - wszel-
kie srodki dostosowane do jej zdobywania, zaktdcania i obrony. Walka taka nazy-
wana jest walka informacyjna.!

0" Doktryna bezpieczeristwa informacyjnego RP, Biuro Bezpieczeristwa Narodowego, 24 lipca 2015 .
"' http://www.liedel.pl/?p=13[dostep 20.10.2020]
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Wobec wzrostu znaczenia informacji ujecie negatywne bezpieczenstwa infor-
macyjnego jest niewystarczajace dla zapewnienia bezpieczenstwa narodowego.
Kazda ptaszczyzna bezpieczenstwa narodowego staje sie coraz bardziej zalezna
od swobodnego przeptywu informacji i od zachowania systeméw bazujgcych na
informacjach. Wojsko, gospodarka, energetyka, media, systemy finansowe i trans-
portowe s3 szczegolnie uzaleznione od systeméw informatycznych. Juz dzi$ stano-
wig one kluczowe elementy procesu podejmowania decyzji w wielu organizacjach
cywilnych i wojskowych. Ich dotychczasowy rozwéj i zakresy wdrozen pozwa-
laja prognozowa¢, ze obszary zastosowan informatycznych beda obejmowac co-
raz wieksze przestrzenie funkcjonalne. Teoretycznie zostat stworzony niemalze
nieograniczony dostep do ogromnych zbioréw informacji, a w tym: finansowych,
przemystowych, marketingowych, technologicznych, wojskowych i innych. Nie-
zbedne dla bezpieczenstwa panstwa staje sie wprowadzenie polityki bezpieczen-
stwa informacyjnego zapewniajgcej ochrone istniejacych systemoéw, ale rowniez
gwarantujacej panstwu i podmiotom, ktére chroni, posiadanie, przetrwanie
i swobode rozwoju ,spoteczenstwa informacyjnego”. 12

Takie ujecie bezpieczenstwa informacyjnego ma charakter pozytywny. Srodki
polityki bezpieczenistwa informacyjnego budowane w oparciu o ujecie pozytywne
musza uwzglednia¢, ze:

m informacja stanowi zaséb strategiczny panstw i organizacji XXI wieku;

® informacja i wynikajaca z niej wiedza oraz technologie informatyczne stang

sie podstawowym czynnikiem wytwdrczym;

m wiekszo$¢ dochodu panstwa zostanie uzyskana z szeroko rozumianego sek-

tora informacyjnego;

m procesy decyzyjne w innych sektorach gospodarki i zycia spotecznego uza-

leznione beda od systeméw przetwarzania i przesytania informacji;

m zaklécenie prawidtowos$ci dziatania systeméw informacyjno - sterujacych

nie wymaga wysokich naktadéw materialnych;

m rywalizacja pomiedzy przeciwnikami przeniesie sie na ptaszczyzne walki

informacyjnej.

Potrzebe wypracowania skutecznych $rodkéw polityki bezpieczeistwa infor-
macyjnego wymusza wzrastajaca informatyzacja sit zbrojnych, zwiekszajace sie
ciggle mozliwos$ci systemow tgcznosci, ze wzrastajgcym nasyceniem wojsk nowy-
mi technikami walki w tym szczegoélnie bronig precyzyjnego razenia. Jak wida¢,
zaréwno na Zachodzie jak i Wschodzie wspoéiczesna walka informacyjna najbar-
dziej taczona jest z walka zbrojng. Wyrazane sg nawet poglady z czym trzeba sie
zgodzi¢ ze w przyszlosci ta forma zmagan stac¢ sie moze ekwiwalentem innych ro-
dzajow walk, w tym i walki zbrojnej. Mozna wiec przewidywac, ze obserwowany
w tym zakresie wysScig moze doprowadzi¢ w przysztosci do tego, ze walka infor-
macyjna stanie sie nawet substytutem wojny. Umiejetnie prowadzona jest z pew-

* Tamze
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noscig w stanie naruszac szeroko rozumiane proporcje strategiczne i ksztattowaé
sceny polityczne, tak w aspekcie miedzynarodowym, jak i wewnetrznym.!?
Wspétczesnos¢ wchioneta tez w sfere walki informacyjnej media, ktére w spo-
s6b dla siebie nieSwiadomy moga by¢ wykorzystywane przez przeciwnika jako
narzedzia skutecznego zaktdcania informacyjnego. Szczegélnie dogodne do tego
warunki istniejg w panstwach demokratycznych, gdzie wolna prasa, goniac za sen-
sacjami dnia codziennego, jest niezwykle podatna na dezinformowanie i btyska-
wiczne rozprzestrzenianie wszelkich informacji, ktére moga przynosi¢ korzysci
okreslonemu przeciwnikowi. Z tych samych powodéw moze stac sie niepostrzeze-
nie zrédtem uptywnosci informacyjnej. Wspo6tczesne $rodki walki informacyjnej
s3 dostosowane do zdobywania informacji przer6znymi metodami i technikami.
Nawet ws$rdd zaprzyjaznionych panstw trwa w tym zakresie ciggta konkuren-
cja i sadzi¢ nalezy, ze nigdy nie zostanie zaniechana. Uzyskana w tym zakresie
przewaga spetnia¢ moze nie tylko funkcje wspomagajace walke zbrojng, ale moze
réwniez spetnia¢ funkcje odstraszania przez unaocznianie przeciwnikowi braku
realnych perspektyw do osiggniecia tatwych korzysci. Juz dzi$ bardzo skuteczny-
mi Srodkami walki informacyjnej stac sie moga wszystkie te, ktére dostosowane
sg do zdalnego wprowadzania wiruséw komputerowych do sieci informacyjnych,
dostosowanych programowo do samopowielania sie i szybkiego rozprzestrze-
niania. Ogromne znaczenie moga mie¢ réwniez tak zwane bomby logiczne, kt6-
re jako odpowiednio opracowane aplikacje programowe, beda dostosowane do
uaktywniania sie na okreslone wcze$niej sygnaty lub wedtug zaprogramowanych
reziméw czasowych. Skutecznym przedsiewzieciem moze by¢ takze blokowanie
wymiany informacji i szerzenie dezinformacji w torach transmisyjnych za nie-
$wiadomym posrednictwem $rodkéw masowego przekazu. Wspotczesne narze-
dzia walki informacyjnej stwarzaja mozliwosci podejmowania skutecznej dziatal-
nosci ukierunkowanej na sterowanie procesami decyzyjnymi przeciwnika, nawet
w skali panstwowej. Wprowadzenie do publicznego i utajonego systemu informa-
cyjnego danego panstwa ztozonych zbiorow precyzyjnie dobranych prawdziwych
i sfatszowanych danych moze tworzy¢ z gory zaplanowane nastroje spoteczne
i klimat polityczny, ktére w efekcie spowoduja podejmowanie decyzji zgodnych
z oczekiwaniami sprawcy tych manipulacji. Wspéiczesne $rodki walki informa-
cyjnej wskazujg, jak nigdy dotad, na koniecznos$¢ uwzgledniania tego problemu nie
tylko w programach reformowania sit zbrojnych, ale réwniez i w funkcjonowaniu
panstwa. Potrzeba taka wynika chociazby z tego, ze ich uzycie jest mozliwe nie
tylko w okresie zagrozenia i wojny. Juz w okresie pokoju moga by¢ podejmowane
w tym zakresie dobrze zamaskowane wysitki ukierunkowane nie tylko na zdoby-
wanie informacji, ale réwniez na powodowanie niepokojow, zamieszek i kryzyséw
rzadowych, co w atmosferze ciggle trwajacej globalnej konkurencji wydaje sie by¢
bardzo realne. Nie mozna tez wykluczy¢, ze w ramach tego moga by¢ stosowane
réznego rodzaju akty terrorystyczne sterowane przez jakie$ panstwo. Ta forma
przemocy moze by¢ prowadzona chociazby sitami stuzb specjalnych, o ktérych

3 Tamze
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wiadomo, Ze s3 stale na catym $wiecie doskonalone i rozwijane. Moze to nawet
stanowi¢ ekwiwalent otwartych agres;ji, co z coraz wiekszg intensywnoscia daje
sie obserwowac juz teraz.

Podsumowanie

Wysitki walki informacyjnej moga by¢ ukierunkowane na podrywanie autory-
tetu zaatakowanego panstwa na arenie miedzynarodowej, czy tez podrywanie jego
zaufania sojuszniczego. W szerokim zakresie moze by¢ wtaczana do tego dyploma-
cja, handel zagraniczny i media. Na oddzialywanie takie szczegoélnie jest podatna
sfera ekonomiczna, polityczna, polityczna i spoteczna. W dziataniach tych moga by¢
réwniez prowokowane incydenty miedzypanstwowe, powodujace napiecia spotecz-
ne w stosunkach dobrosgsiedzkich. Kazdy ma jakie$ sekrety, skrzetnie ukrywane
przed otoczeniem, i kazdy tez chciatby posias¢ informacje o warunkach najlepszej
egzystencji w okre$lonym otoczeniu. Przy wiekszych strukturach organizacyjnych
zbiory tajemnic i zapotrzebowan na informacje rozrastajg sie. W przypadku pan-
stwa czy koalicji liczba elementarnych postaci tajemnic i zapotrzebowan na infor-
macje jest przeogromna i znaczeniowo niezmiernie ztozona. Z tego tez wzgledu dba-
to$¢ o bezpieczne warunki egzystencji pafistwa wigzZe sie nierozerwalnie z potrzebg
ciagtego rozpoznawania otoczenia i bronienia dostepu do wtasnych tajemnic.'

Literatura:

1. Koziej S., Bezpieczenstwo: istota, podstawowe kategorie i historyczna ewolucja

2. Ptak M., Wspdiczesne rozumienie bezpieczenstwa, zagrozen i obronnosci, Zeszyty Na-
ukowe WSOWL, Nr I (155), 2010

3. A.Jozwiak, Znaczenie telekomunikacji i teleinformatyki w systemie bezpieczenstwa
panstwa

4. G. Nowacki, Znaczenie informacji w obszarze bezpieczenstwa narodowego, Wojskowa
Akademia Techniczna, Warszawa

5. L. Wiecaszek-Kuczynska, Zagrozenia bezpieczenstwa informacyjnego, Obronnos¢ ze-
szyty naukowe NR 2 (10) 2014

6. Doktryna bezpieczenstwa informacyjnego RP, Biuro Bezpieczenistwa Narodowego, 24
lipca2015r.

7. K. B. Wydro, Badania nad istotg informacji, jej wtasciwos$ciami i stosowanymi techni-
kami informacyjnymi - préba systematyzacji w obszarze wiedzy o informacji, Pan-
stwowy Instytut Badawczy, Warszawa 2009.

Netografia:

8. http://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/system-bezpieczenstwa-n/
kierowanie-bezpieczenst/5975,Kierowa nie-bezpieczenstwem-narodowym.html
9. http://www.liedel.pl/?p=13

" http://www.liedel.pl/?p=13.[dostep 20.10.2020]

40



lic. Dawid Sawczuk
Panstwowa Szkota Wyzsza
im. Papieza Jana Pawta II
w Biatej Podlaskiej

CYBERTERRORYZM
JAKO ZAGROZENIE XXI WIEKU

CYBERTERRORISM AS A THREAT
OF THE 21°" CENTURY

Streszczenie

W opracowaniu autor przedstawia rozwoj elektroniki, informatyki oraz ich wptyw na po-
wstanie tak groznego dla catego Swiata zagrozenia, jakim jest cyberterroryzm. Jest to za-
grozenie globalne, ktére moze spowodowac¢ ogromne straty zaréwno w ludziach, jak tez
straty gospodarcze.

Na przestrzeni XX i poczatku XXI wieku nastapit postep cywilizacyjny w zakresie przesy-
tu informacji dzwiekowych i wizualnych. Byl to czas intensywnego rozwoju elektroniki,
komputerdédw i innych urzadzen mobilnych. Okres, w ktérym powstato spoteczenstwo in-
formacyjne, a informatyka weszta do przemystu, energetyki, a takze innych dziedzin zycia
gospodarczego i spotecznego. Zagadnienie to zwigzane jest takze z zagrozeniami w cyber-
przestrzeni, ktéore nie dotycza tylko Polski. W opracowaniu przedstawiono ataki cyber-
terrorystyczne w Estonii, Gruzji czy Kirgizji. Ataki cyberterrorystyczne na infrastrukture
teleinformatyczna, banki i rzad estonski u§wiadomity rzadom europejskim wielkos¢ tego
zagrozenia. Spowodowaty réwniez rozrost zainteresowania obrona cyberprzestrzeni. Na-
lezy pamieta¢, ze nie da sie catkowicie wyeliminowac zjawiska cyberprzestepczosci, ale
wspotpraca rzadéw, wspdlne monitorowanie zjawisk i ruchéw hakeréw moze wptynaé na
powstrzymywanie zagrozenia, jakim jest cyberterroryzm.

Stowa kluczowe: atak, bezpieczenstwo, cyberterroryzm, haker, wojna

Abstract

In the study, the author presents the development of electronics and IT and their impact on
the emergence of such a threat to the whole world as cyberterrorism. It is a global threat
that can cause enormous human and economic losses.

Over the course of the 20th and early 21st centuries, civilization progressed in the field
of audio and visual information transmission. It was a time of intensive development of
electronics, computers and other mobile devices. The period in which the information
society was created and IT entered industry, energy, and other areas of economic and
social life. This issue is also related to threats in cyberspace that do not only concern
Poland. The study presents cyber-terrorist attacks in Estonia, Georgia and Kyrgyzstan.
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Cyber-terrorist attacks on ICT infrastructure, banks and the Estonian government made
European governments aware of the magnitude of this threat. They also caused a growing
interest in defending cyberspace. It should be remembered that it is not possible to
completely eliminate the phenomenon of cybercrime, but cooperation of governments,
joint monitoring of phenomena and movements of hackers may contribute to stopping the
threat of cyberterrorism.

Keywords: attack, security, cyberterrorism, hacker, war

Wstep

Caty wiek XX i poczatek XXI wieku to intensywny rozwéj technologii elektro-
nicznych. Kluczowa datg w rozwoju elektroniki i komputerdw jest rok 1900. Jest
to rok, w ktorym Herman Hollerith, za pomoca tzw. maszyny liczacej obliczyt spis
ludnosci USA.

Rozwoéj elektroniki i informatyki przyczynit sie do powstania spoteczenstwa
opartego na informacji - czyli tzw. spoteczenstwa informacyjnego. Takie spote-
czenstwo, ktére jest oparte na informacji ma wiele zalet, np. tatwy dostep do in-
formacji czy utatwienia w zyciu prywatnym i zawodowym. Zastosowanie techno-
logii informatycznych w gospodarce, przemysle, energetyce, transporcie przynosi
wymierne korzys$ci finansowe i materialne. Natomiast komputeryzacja wszelkich
gatezi przemystu spowodowata wzrost bezrobocia nie tylko w Polsce.

Spoteczenstwo oparte na technologiach informatycznych i Internecie narazo-
ne jest na wiele zagrozen. Jednym z nich jest wspomniane wyzej bezrobocie. Uzyt-
kownicy Internetu narazeni sg na ,zte tresci” znajdujace sie na stronach interneto-
wych. Sa to strony z pornografig, w tym pornografig dziecieca. W Internecie spo-
tkac sie mozna rowniez ze stalkingiem, sextingiem, nawotywaniem do przemocy.

Celem niniejszego opracowania jest pokazanie wptywu rozwoju elektroniki
i informatyki na rozwdj spoteczenstwa informacyjnego oraz przedstawienie cy-
berterroryzmu jako najgrozniejszego zagrozenia XXI wieku.

Elektronika a spoteczenstwo w XX i XXI wieku

Rozwdj elektronikiiinformatyki trwa juz ponad 100 lat. Historia rozwoju kom-
puteréw rozpoczyna sie w 1900 r. W tym roku Herman Hollerith za pomocg 311
tabulatoréw, 20 sorteréw i 1021 perforatoréw obliczyt wyniki spisu ludnosci Sta-
now Zjednoczonych. Do obliczen wynikéw uzyt 120 miliondw kart perforowanych.

Koniec XX i poczatek XXI wieku to czas kiedy nastgpit szybki rozwoéj kompu-
teréw. Powstawat coraz nowszy i doskonalszy sprzet komputerowy. Technologia
komputerowa stawata sie coraz bardziej rozwinieta. Moc sprzetu stawata sie co-
raz wieksza, a gabaryty coraz mniejsze.

Koniec lat 90 XX wieku i poczatek XXI wieku jest czasem intensywnego rozwo-
ju elektroniki i informatyki. Nastapit szybki rozwoj technologii informatycznych,
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czego dowodem bylo powstanie Internetu i jego lawinowy rozwdj. Wraz z roz-
wojem elektroniki i informatyki nastapit ogromny wzrost przeptywu informacji.
Rozwdj technologii informatycznych przyczynit sie do rozwoju technik przetwa-
rzania, gromadzenia, przechowywania, przesytania i odbioru informacji. Rewo-
lucja technologiczna wprowadzita wiele usprawnien i rozwigzan, ktére utatwity
codzienne zycie ludzi. Zmienity sie gabarytu i objeto$¢ urzadzen. Komponenty,
ktére byty wielko$ci szaf lub pomieszczen wraz z rozwojem elektroniki i informa-
tyki objeto$cig byty coraz mniejsze, ale miaty coraz wieksza ,pamieé¢”. W czasach
obecnych ta ,pamieé” jest nieporéwnywalnie wieksza.

Technologie i urzadzenia, tj. Internet, komputery klasy PC, laptopy, tablety,
smartfony majg pozytywny wplyw na codzienne zycie obywateli kazdego pan-
stwa. Stuzg do komunikacji interpersonalnej, rozwijaja zainteresowania, stuzg do
prowadzenia dziatalno$ci gospodarczej i pozwalajg na sprawne zarzadzanie ze-
spotem pracownikow.

Rozwdj elektroniki i informatyki w zyciu codziennym daje ludziom staty i ta-
twy dostep do informacji potrzebnych kazdego dnia. Coraz nowsze aplikacje po-
zwalajg dotrze¢ do wielu przetworzonych danych. Jest wiele utatwien, ktore po-
zwalajg na wymiane danych. Przeszkoda nie s3 nawet najwieksze odlegtosci'.

Wiek XXI to czas intensywnego rozwoju technologii mobilnych. Naukowcy Mi-
chael Martin Hammer, James Champy, Philip Kotler w swoich pracach udowodnili,
Ze technologie mobilne majg duzy wptyw na zmiany, ktére zachodza w biznesie,
zyciu spotecznym. Rozwoj technologii mobilnych zmienit oblicze wspétczesnego
$wiata. Dzieki szybkiemu rozwojowi technologii bezprzewodowych kazda oso-
ba, posiadajaca takie urzadzenie ,bedzie miata dostep do potrzebnych danych
niezaleznie od miejsca i czasu”?. Nowoczesne technologie mobilne doprowadzity
do powstania ,spoteczenstwa mobilnego”. Spoteczenstwo mobilne duzo zyskuje
posiadajgc dostep do wymienionych urzadzen. Przede wszystkim jest to wygo-
da dzieki mozliwos$ci przesytania informacji z poziomu urzgdzania przenosnego,
ktore zawsze mozna mie¢ przy sobie. Do tego nie ma potrzeby noszenia ze soba
zloZzonego okablowania, gdyzZ przesytanie informacji nastepuje kanatem bezprze-
wodowym. W wyniku tego jednostka staje sie dostepna praktycznie w kazdym
miejscu na ziemi oraz nie wystepuje juz ograniczenie czasowe. W przesytanych in-
formacjach moga by¢ zawierane komunikaty multimedialne dajace efekt kontaktu
na zywo. Réwnie istotng korzys$cia jest posiadanie dostepu do wielowymiarowej
bazy, w ktdrej sg zawierane wszystkie najwazniejsze informacje o stronach, ktére
komunikujg sie miedzy soba. Dochodzi do tego mozliwo$¢ przeniesienia pewnego
wycinka zycia do przestrzeni wirtualnej3.

Przenos$ne urzadzenia mobilne sg uzywane do kontaktéw ze znajomymi (roz-
mowy, sms, mms), do tworzenia portali internetowych, §ciggania plikéw, przegla-

! L.Lysik, P. Machura, Rola i znaczenie technologii mobilnych w codziennym zyciu cztowieka XXI wieku,

,Media i Spoteczenstwo”, Nr 4/2014, s. 15.

K. Krzysztofek, Spoteczeristwo w dobie Internetu: refleksyjne czy algorytmiczne?, w: Re: Internet -
spoteczne medium, Warszawa 2006, s. 24.

L. Lysik, P. Machura, Rola i znaczenie..., dz. cyt., s. 19.
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dania informacji, robienia zdje¢, krecenia filmikéw i korzystania z gier. Urzadze-
nia mobilne, ktére byty w uzyciu kilka lat wcze$niej nie miaty w sobie tylu opcji,
co w chwili obecne;j.

Komunikacja mobilna wptyneta pozytywnie na wiele dziedzin codziennego
zycia, np. mikroorganizacje czasu na logistyke dnia codziennego, zdrowie, bezpie-
czenstwo, wiezy rodzinne. Latwo wiec zauwazy¢, ze rozwdj elektroniki, informa-
tyki, technologii mobilnych wptywa na rozwdj spoteczenistwa, gospodarki, a kaz-
da pojedyncza osoba zyskuje wiele udogodnien w zyciu®.

Zadaniem Internetu jest wyszukiwanie i pozyskiwanie informacji przez kaz-
dego uzytkownika, ktére udostepniane sg zaréwno przez instytucje, jak tez osoby
prywatne. Wszystkie informacje gromadzone sg w systemie WWW (World Wide
Web), czyli ,ogdlnoswiatowa pajeczyna”. Jest to system ustug internetowych.
W chwili obecnej jest to najpopularniejsza aplikacja, ktéra pozwala korzystac ze
wszystkich multimedialnych zasobéw internetowych. Aplikacja ta opiera sie na
rozbudowanym systemie hipertekstowych i hipermedialnych potgczen. Oznacza
to, ze WWW opiera sie na hiperlinkach, ktére utatwiajg dostep do wszystkich pli-
kéw, ktore sg ze sobg wzajemnie powigzane5.

W chwili obecnej Internet nie jest juz tylko ,siecig w sieci”. Jest przede wszyst-
kim globalnym systemem komunikacyjnym, ktéry utworzony jest przez prywatne
i publiczne sieci komunikacyjne. Jego dziatanie jest mozliwe dzieki zastosowaniu
niekomercyjnych i otwartych standardéw telekomunikacyjnych. Zasada, ktorare-
guluje przeptyw danych w Internecie jest zasada end-to-end. Zasada ta pozwala na
przesytanie réznych typow informacji, bez preferencji dla jakiejkolwiek szczeg6l-
nej formy. Sieci, ktore s3 ze sobg potaczone s catkowicie autonomiczne. Zarzadza-
ne sg przez prywatnych i publicznych wtascicieli. Nie podlegaja Zzadnej odgoérnej
kontroli. Wszystkie ustugi internetowe sg koordynowane na zasadach rynkowych.
Sa uwazane za ,towar”, a wedtug Justyny Hofmokl za ,nowe dobro wspdlne™.

»Internet jest siecig globalna, gdzie przesytanie danych nie wigze sie z Zadnymi
ograniczeniami terytorialnymi i niepodlegajacy lokalnym jurysdykcjom”’. Przy
definicji Internetu nalezy wspomnie¢ o technologiach informacyjnych i teleko-
munikacyjnych (z ang. Information and Telecomunikaction Technologies-ICT). To
wtasnie dzieki rozwojowi ICT potgczenie komputeréw indywidualnych jest moz-
liwe.

Rozwdj elektroniki, informacji i spektakularny rozwdj sieci internetowych
przyczynity sie do intensywnego przeptywu informacji od jednego uzytkownika
do drugiego. W XXI wieku wiedza i informacja jest potrzebna w kazdej dziedzi-
nie zycia gospodarczego, spotecznego i kulturalnego kazdego obywatela. Kazdy
cztowiek w swoim zyciu podejmuje wiele decyzji dotyczacych nie tylko zycia oso-
bistego, ale tez decyzji, ktore dotycza nauki i pracy. Do podjecia wtasciwej decyzji

*  Tamze,s.20-21.

J. Hofmokl, Internet jako nowe dobro wspédlne, Wyd. Akademickie i Profesjonalne, Warszawa 2012,
s. 64.

Tamze.

Tamze, s. 65.
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potrzebny jest dostep do aktualnych, sprawdzonych informacji. Potrzeba dostepu
do informacji przyczynia sie do dalszego, szybkiego rozwoju technologii informa-
tycznych.

Informacja jest niezbedna w Zyciu kazdego cztowieka. Jest bardzo waznym
sktadnikiem jego otoczenia. Jest kluczem do rozwigzania wszystkich probleméw
oraz wielu zagadnien dotyczacych wspéiczesnej cywilizacji. Jest fundamentem dla
rozwoju panstw i spoteczenstw.

Informacja jest bardzo waznym elementem dziatalno$ci kazdego czlowieka. Je-
ste$my o czymS$ informowani, otrzymujemy takie informacje lub sami je poszuku-
jemy. Mozna powiedzie¢, ze ,podstawg funkcjonowania kazdego cztowieka w dzi-
siejszym Swiecie jest posiadanie okreslonych informacji”®.

Staty dostep do komputerdw, Internetu, telefonéw komérkowych i innych urza-
dzen mobilnych zapoczatkowat rewolucje informacyjna. Informacja jest podstawg
dziatania kazdego urzadzenia. Bez dostepu do informacji nie bedzie funkcjono-
wa¢ zadne przedsiebiorstwo, bank, uczelnia, szpital, wojsko czy biblioteki. Nowe
technologie utatwiajg zycie. Decyduja o efektach pracy zaktadéw przemystowych,
do wzrostu gospodarczego. Wtasciwa wiedza pozwala na oszczedno$¢ energii
i surowcéw, redukcje zatrudnienia. Informacja stanowi o potedze intelektualnej
kazdego cztowieka.

Dzisiejsze spoteczenstwo nazywane ,spoteczenstwem informacyjnym” nie
moze obejs$¢ sie bez korzystania z informacji. Najwiecej informac;ji, ktére sa po-
trzebne do zycia oferuje Internet. On zmienit wszystko - relacje miedzy ludzmi,
dziatania firm, ich prowadzenie. Ten ma racje i podejmuje trafne decyzje, kto po-
siada potrzebne informacje. W XXI wieku jest dobrem wspélnym, towarem, ktory
mozna Kupi¢ i sprzedac.

Rozwdj elektroniki, informatyki i Internetu ma ogromny wplyw na zycie
i dziatalno$¢ kazdego cztowieka zyjacego w spoteczenstwie informacyjnym.
Kazde nowe dziatanie ma swoje okreslone skutki zaréwno te pozytywne, jak i te
o charakterze negatywnym. Dotyczy to zaréwno spoteczenstwa, jak tez kazdej
pojedynczej osoby.

Zagrozenia z spoteczenstwie informacyjnym sa rézne. Takim nowym zagroze-
niem jest uwarstwienie spoteczne obywateli. Pod tym terminem kryje sie podziat
spoteczenstwa pod réznym katem np. dostepu do wiedzy, informacji czy kwali-
fikacji. Dawniej o pozycji w spoteczenstwie decydowato pochodzenie, miejsce
urodzenia, sytuacja spoteczna, majatkowa danej osoby, natomiast w dobie spote-
czenstwa informacyjnego np. umiejetno$¢ postugiwania sie technikami informa-
tycznymi, wykorzystywania ich w procesie pracy i nauki. W czasach globalizacji
proces uwarstwienia spotecznego moze miec zasieg duzo wiekszy. Moze dotyczy¢
nie tylko grup spotecznych, ale catych spoteczenstw lub panstw (np. rozwoj spo-
teczenstwa brytyjskiego w poréwnaniu z np. Sudanem)?®.

8 M. Wrzosek, Procesy informacyjne w zarzqdzaniu organizacjq zhierarchizowanq, AON, Warszawa

2010, s. 104.
W. Krzton, XXI wiek - wiekiem spoteczeristwa informacyjnego, [w:] Modern Management Review, Nr
22 (3)/2015,s.109.
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Duzym problemem spoteczenstwa informacyjnego jest zapewnienie kazdemu
cztowiekowi rownych szans rozwoju. Wystepujaca specjalizacja, potrzeba posia-
dania pracownikéw z rzadkimi umiejetno$ciami i wiedza dyskwalifikuje stare,
tradycyjne umiejetnosci. Dlatego zaobserwowac mozna rozw6j edukacji, ale czy
wszyscy beda mieli prace- nie wiadomo.

Bardzo niebezpiecznym zjawiskiem w sieci jest obecnie hackerstwo. Pisarz
Stanistaw Lem do Internetu odnosit sie bardzo sceptycznie. Zwracal uwage na
niebezpieczne zjawisko w Internecie, jakim jest ,przyrodzona sktonnos$¢ cztowie-
kowi do oszustw i nieuczciwo$ci, ktéra za pomoca sieci moze silniej sie rozwijac.
Nie ma zadnych zakazéw, wiec mozna ktamac¢”*°.

Najwiekszym zagrozeniem spoteczenstwa informacyjnego jest cyberterro-
ryzm. Jest on zagrozeniem dla bezpieczenstwa kazdego wspdiczesnego panstwa.
Ataki cyberterrorystyczne moga zaktéca¢ normalnie funkcjonujace panstwo.
Moze by¢ przerwane jego funkcjonowanie, w wsrod obywateli wywota¢ panike.
Prowadzona w Internecie agitacja moze dostarczac¢ nowych cztonkéw do organi-
zacji terrorystycznych, w tym takze specjalistow zajmujacych sie informatyka lub
systemami teleinformatycznymi®!.

Wspolczesne zagrozenia w cyberprzestrzeni

Cyberterroryzm jest realnym zagrozeniem dla infrastruktury teleinforma-
tycznej kazdego panstwa. Ataki cyberterrorystyczne moga spowodowac ogromne
straty zaréwno w ,sieci”, jak tez w $wiecie rzeczywistym. Moga doprowadzi¢ do
zatamania gospodarczego i politycznego na catym $Swiecie. Mogg réwniez przy-
czynic sie tez do $mierci wielu ludzi.

Najbardziej doktadna definicja cyberataku brzmi nastepujaco: ,jest to wrogie
wykorzystanie komputerdw, ich sieci i innych pokrewnych technologii i urzadzen
teleinformatycznych, ktérego celem jest zablokowanie, zakldcenie, zniszczenie
albo uzyskanie informacji, ktére znajduja sie w sieciach i systemach teleinforma-
tycznych lub w innych urzadzeniach wykorzystujacych ICT. Inaczej médwigc jest to
»Zablokowanie, zaklécenie, przejecie kontroli lub zniszczenie samych sieci i sys-
temo6w teleinformatycznych albo innych urzadzen, ktére te technologie wykorzy-
stujg”t2.

Naukowcy proponuja rézne klasyfikacje cyberatakéw. Najprostszy podziat to
atak pasywny i aktywny. Inna klasyfikacja ataku to: atak dnia zero i atak dnia na-
stepnego. Najbardziej skuteczny jest atak dnia zero, poniewaz wykorzystuje nie-
odkryty btad w systemie lub w okreslonej aplikacji. Taki atak sktada sie z dwdch
etapdw. Pierwszy to odnalezienie danej stabosci (luki). W drugim etapie dokonuje
sie nowego, niespotykanego wiamania.

10§, Lem, Swiat na krawedzi, Wydawnictwo Literackie, Krakéw 2000, s. 166.
' K. Bielski, Cyberterroryzm - nowe zagrozenie bezpieczeristwa panstwa w XXI wieku, [w:] Zeszyty
Naukowe Uniwersytetu Szczecinskiego, Nr 889/2015, s. 105.

2 Tamze.
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Pierwszym programem, ktéry byl uwazany za wirusa byt Greeper napisany
w 1971 roku przez Boba Thomasa z BBN Technologies. W 1982 roku powstat wirus
Elk Cloner, ktory przy pomocy dyskietek rozprzestrzeniat sie na komputery typu
Apple I1. Byt nieszkodliwy. Na monitorach komputeréw wyswietlat tekst, It willget
on all your disks. Il will infilrate your chips. Yes, it’s Cloner.” Poczatek lat 90-tych
XX wieku byt dalszym rozwojem wiruséw. Byty to programy wyspecjalizowane,
pozwalajace na stworzenie wtasnych spersonalizowanych wiruséw. Byty to wiru-
sy o nazwie Michalangelo, Internet Liberation Front. Zainfekowaty one komputery
nalezace do NASA i IMG. Staog atakowat komputery z oprogramowaniem Linux.
W tym samym czasie powstat polimorficzny Marburg.

Na przetomie XX i XXI wieku pojawity sie wirusy, ktére atakowaty pliki HTML
i PHP. Pézniejsze wirusy byty coraz bardziej wyspecjalizowane. Byty tak pisane,
zeby mogty zainfekowa¢ wybrane programy, ustuge lub maszyne. Wedtug Karsena
Johannsona, wirusy moga podlega¢ mutacji. Do rozprzestrzeniania sie potrzebujg
zarazonych plikow. Atakujg one wybrane typy plikdw. Modyfikujg dane ,ofiary”
wirusa. Nie infekujg dwukrotnie tego samego pliku. Symptomy infekcji wirusem
moga by¢ niewidoczne. Moga by¢ rowniez odsuniete w czasie!.

Wirusy komputerowe s3 najgrozniejsza i najstarsza metoda atakéw w cyber-
przestrzeni. Mimo stosowania coraz bardziej zaawansowanych programéw anty-
wirusowych wirusy wcigz doprowadzaja do strat finansowych i awarii systeméw
teleinformatycznych.

Ciekawa metoda stosowana w atakach cyberterrorystycznych sg ataki siecio-
we (network attack). Polegaja one na manipulowaniu danymi, ktére steruja trans-
misjg pakietéw. Przy tych atakach rozpowszechniong technika jest IP spoofing.
Technika ta polega na uzyskaniu nielegalnego dostepu do sieci dzieki podszyciu
sie pod adres IP autoryzowanego komputera. Inna technika to sessionhijacking,
ktéra wykorzystuje pliki cookie lub cross-sitescripting.

Inng metoda stosowang przez cyberprzestepcow jest atak na hasta (password
attacks user compromise). Celem takiego ataku jest zdobycie kontroli nad danym
komputerem, ustugami albo danymi, ktére sa dostepne z kont uzytkownika. Atak
na hasta mozna przeprowadzi¢ na rézne sposoby. Pierwszym sposobem bedzie
znajomo$¢ danych osobowych uzytkownika komputera. Moga to by¢ rowniez ha-
sta i nazwy uzytkownika, ktére maja bezposredni zwigzek z jego zyciem prywat-
nym. Posiadane informacje o uzytkowniku mogga by¢ przydatne do rozszyfrowa-
nia hasta do konta lub komputera. Drugi sposéb to ,ataki stownikowe” (dictionary
attacks). Do ataku wykorzystywane sg mozliwe hasta ze stownikéw. Trzeci sposéb
to ataki typu bruteforce. Jest to program, ktéry z ogromng szybkos$cig wprowadza
przy wlamaniu do komputera rozmaite, losowo wybrane sekwencje znakow?®.

Do wyzej wymienionych metod atakéow cyberterrorystycznych mozna dodaé
jeszcze dwa, ktore sa bardzo specyficzne. Pierwszy objawia sie dziataniamio cha-

¥ K.Johansson, Computer Wiruses. The Technology anf Evolution of an Artificial Life Form, 1994, s. 24-32.

* M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspotpracy panstw, Wydawnictwo
Uniwersytetu Slaskiego, Katowice 2015, 5.130.

> Tamze,s. 131.
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rakterze materialnym. Na ten atak sktada sie uzycie broni elektromagnetycznej
(EMP). Drugi to tzw. atak Van Eck Phreaking. Polega on na przechwytywaniu za-
rowno sygnatdéw teleinformatycznych i danych, ktére w formie cyfrowej zawar-
te sa w komputerze. Przechwytywanie odbywa sie poprzez monitorowanie pola
elektromagnetycznego. Dzieki tej metodzie podstuchujacy moze zdoby¢ wszystkie
dane, ktére w danej chwili znajduja sie na monitorze komputera. Nie ma koniecz-
nos$ci wtamywania sie do systemu?®.

Wiek XX i poczatek XXI wieku to czas intensywnego rozwoju elektroniki i in-
formatyki. Coraz wiecej panstw i spoteczenstw jest uzalezniona od informatyki.
Wspoiczesne komputery kontrolujg i gromadza informacje, ktére sg istotne w kaz-
dej dziedzinie zycia spoteczenstwa. Sa to informacje zwigzane z dostarczaniem
energii, ktéra jest ,uktadem krwiono$nym kazdego panstwa”. Jest to komuni-
kacja, transport lotniczy i morski, stuzby finansowe, dane medyczne, dane do-
tyczace panstwa i wojska. Wtasnie te i inne zgromadzone informacje interesuja
cyberterrorystow. W XXI wieku cyberterroryzm jest najgrozniejszym zjawiskiem
w cyberprzestrzeni. Sg to bardzo specyficzne dziatania, ktérych celem jest pro-
ba ataku lub atak na sieci komputerowe lub systemy informacyjne, ktére moga
spowodowac zniszczenie infrastruktury panstwa. Celem takiego ataku moze by¢
proba zastraszenia poszczegélnych rzadéw lub spoteczenistw, wyrzadzajac przy
tym ogromne szkody.

Obszarem zainteresowania cyberterrorystéow jest wiec kazdy obiekt, ktory
funkcjonuje w cyberprzestrzeni i umozliwia realizowanie ich celéw. Zaktécenia
teleinformatyczne i telekomunikacyjne maja wywotaé w spoteczenstwie niepew-
nos¢, strach, panike i ich nastepstwa'’.

Na celownikach cyberterrorystéow jest infrastruktura krytyczna panstw,
réznego rodzaju organizacji i wspoélnot. Infrastruktura krytyczna sg to systemy
i wchodzace w ich sktad powiazane ze sobg funkcjonalnie rézne obiekty budow-
lane, instalacje, urzadzenia, kluczowe ustugi dla bezpieczenstwa panstwa oraz
jego obywateli, ktore stuzg zapewnieniu sprawnego funkcjonowania wszystkich
organéw administracji publicznej. Infrastruktura krytyczna to réwniez systemy
zaopatrzenia w wode i Zzywno$¢, energie i paliwa, tacznosé i sieci teleinformatycz-
ne, systemy bankowe i finansowe, ochrona zdrowia i ratownictwo. Sg to systemy,
ktére zapewniajg bezpieczne i sprawne funkcjonowanie administracji publiczne;j.
Sa to systemy, ktore sa odpowiedzialne za produkcje, sktadowanie i przechowy-
wanie oraz stosowanie niebezpiecznych substancji chemicznych i promieniotwor-
czych. Elementami, ktore sg szczegélnie wazne w infrastrukturze telekomuni-
kacyjnej sa systemy i sieci telekomunikacyjnych i teleinformatyczne. Sg one nie-
zbedne przy wykonywaniu statutowych zadan wszystkich organéw administracji
rzadowej kazdego szczebla, wymiany informacji w sitach zbrojnych, rejestrach
panstwowych w warstwie aplikacyjnej oraz sieci telekomunikacyjnych, ktore sg

¢ M. Lakomy, Cyberprzestrzen jako nowy..., dz. cyt., s.132.

17

48



Dawid Sawczuk

wykorzystywane przez administracje publiczng (rzgdowa i samorzgdow3) i sity
zbrojne w warstwie medium transmisyjnego®.

Teren atakdw terrorystycznych jest bardzo duzy, trudny do zidentyfikowania.
Ciagle powieksza swoj zasieg na nowe strefy. Ze wzgledu na rodzaj cech, ktéry
atakowany jest przez cyberterrorystow mozna wprowadzi¢ nastepujacy podziat:

® informatyczne systemy wojskowe, ktére przechowuja np. informacje o roz-

mieszczeniu i planowanych ruchach wojsk i broni, o systemach tgcznos$ci
w armii albo informacje o prowadzonych badaniach nad nowym uzbroje-
niem;

® informatyczne systemy infrastruktury krytycznej panstwa — wszelkie sys-

temy opisane wyzej;

® informatyczne systemy przedsiebiorstw, ktére przechowujg strategiczne

informacje dla firm (np. wykorzystywane w przedsiebiorstwie technologie,
plany rozwoju)®.

Celem cyberterrorystow sa nie tylko systemy informatyczne stosowane w sfe-
rze militarnej. Bardzo czesto atakowane s3 systemy cywilne. dzieje sie tak ponie-
waz nie istnieje oddzielenie fizyczne sieci wojskowych od sieci komercyjnych i pu-
blicznych. Zakt6cenia w obiektach, ktérymi interesuja sie cyberterrorysci moze
spowodowac rézne negatywne zjawiska spoteczne oraz bardzo czesto duze straty
spoteczne?.

Ataki cyberterrorystyczne na wybrane cele i obiekty sa atakami, ktore niosa
masowe ofiary i przerazenie wsrdd spoteczenstwa. Zaréwno celem, jak i narze-
dziem jest strach. taki atak wsréd spoteczenstwa budzi atmosfere strachu, nie-
pewnosci i utraty zaufania. Bardzo czesto uzyskanie danych o celach, ktére moga
by¢ zaatakowane przez cyberterrorystéw sg ogélnodostepnymi informacjami. Ce-
lem ataku nie zawsze musi by¢ infrastruktura teleinformatyczna lub krytyczna
danego kraju. Celem moga by¢ np. firmy publikujace informacje, ktére popieraja
globalizacje.

Obecnie Internet jest Zrédtem informacji, z ktérych moga korzysta¢ cyber-
przestepcy. Stanowi on gtéwne narzedzie, stuzace do uzyskiwania potrzebnych
informacji przydatnych do planowania ataku. Atak cyberterrorystyczny moze by¢
skierowany przeciwko kazdemu elementowi infrastruktury krytycznej i stanowié
zagrozenie do funkcjonowania. Kazdy jej element dziata dzieki komputerom.

Nie jest to przedstawienie sytuacji, ktéra moze zdarzy¢ sie w przysztosci. Takie
ataki moga zdarzy¢ sie w kazdej chwili, jesli nie podejmiemy odpowiednich kro-
koéw, aby ja jak najskuteczniej chroni¢. Cyberterroryzm jest najwazniejsza i naj-
wiekszg grozba dla $wiata, jaka daje ludziom wiek XXI.

Powaznym zagrozeniem byt atak robakéw Code Red w 2001 roku. Code Red
przeprowadzil bardzo nieudany atak na strony internetowe Biatego Domu. Znisz-

'8 . Kowalewski, M. Kowalewski, Cyberterroryzm szczegélnym zagrozeniem bezpieczenstwa panstwa,
[w:] Telekomunikacja i techniki informacyjne, Nr 1-2/2014, s. 28.

9 Tamze, s. 150.

201, Jemiot, Wyzwania i zagrozenia dla globalnego bezpieczenistwa informacyjnego w pierwszych
dekadach XXI wieku, Wydawnictwo Naukowe, Krakéw, 2005, s. 9.
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czyt anglojezyczne strony w Internecie, zainfekowat kilka milionéw hostéw, spo-
wodowat opdznienie produkcyjne w wielu zaktadach i spowodowat straty gospo-
darce w wysokosci 2 mln dolarow.

Kolejnym atakiem cyberterrorystycznym, byt Moonlight Maze. Trwat on dwa
lata (1998-2000), a jego celem byty instytucje Stanéw Zjednoczonych. Stanowit
skoordynowany atak hakerédw rosyjskich na serwery amerykanskich instytucji
rzadowych i prywatnych. Atak Moonlight Maze byt skierowany przeciwko Pen-
tagonowi, NASA, Departamentowi Energii, r6Zznym uniwersytetom i instytucjom
badawczym. W 1999 roku podczas operacji NATO w Kosowie informatycy Sojuszu
Pétnocnoatlantyckiego dokonali wielu atakéw cyberterrorystycznych na infra-
strukture teleinformatyczna Serbii. Celem tych atakéw byto zablokowanie dziatan
serwerow, sieci i komputerdéw serbskich. W odwecie serbscy hakerzy prébowali
zablokowac prace serweréw Paktu Péinocnoatlantyckiego.

Ataki w Estonii analitycy podzielili na kilka faz. Pierwsza faza byta faza spon-
taniczna. W czasie jej trwania internauci, ktérzy popierali mniejszo$¢ rosyjska
w Estonii zaczeli samoistnie organizowac sie w sieci. Dzieki forom internetowym,
blogom i innym witrynom, ktdre byty poswiecone hakingowi, hatywisci patrio-
tyczni oraz zwykli scriptkiddies zainicjowali cyberataki typu DDoS (atak rozpro-
szony odmowy ustugi) przeciwko wtadzom Estonii. Atak DDoS polega na zwiesze-
niu komputera lub zablokowaniu serwisu sieciowego przez zalewanie sieci bardzo
duza iloscia danych. Przy pierwszej fazie atakéw cyberterrorystycznych celem
byty strony rzadowe. Do tego ataku postuzyly proste programy i komendy, ktére
byty rozpowszechniane w Internecie.

Ataki cyberterrorystyczne na Estonie charakteryzowaty sie masowoscia. Od
poczatku braty w nich udziat tysigce komputeréw, dlatego ich zablokowanie byto
dos¢ trudne. Wedtug danych Hun-CERT (wegierskiego zespotu CERT) pomiedzy
27 kwietnia a 11 maja 2007 roku w Estonii doszto do 128 atakéw metodg DDoS.
Z tego 115 atakéw przeprowadzono z wykorzystaniem techniki ICMP folood (ina-
czej ping flood lub smurtattack), a 4 ataki za pomocg TCP Syn flood. Wiekszo$¢
atakow trwata okoto godziny, jednak 15 atakéw trwato powyzej 5 godzin (nawet
10 godzin).

Skala tych atakéw byta bardzo duza, o czym moze Swiadczy¢ fakt, Ze prze-
pustowo$¢ czesci z tych atakow zblizata sie do granicy 90 Mb/s. Za wiekszoS$cia
tych atakow stata sieé¢ botnet, chociaz cze$¢ z nich dokonywano za pomoca innych
narzedzi, mniej skomplikowanych. Udostepniane one byty na stronach haktywi-
stow rosyjskich (np. www.zyklonteam). Ochotnikéw do przeprowadzenia atakow
szukano rowniez na forach, ktére nie byty zwigzane z rosyjskim hakingiem. Kazdy
internauta w bardzo tatwy spos6b mégt zdoby¢ $rodki, ktére byty przydatne do
zaatakowania estonskiej sieci?'. Podczas cyberwojny Estonia byta bombardowana
ogromna ilo$cig e-maili spamu. Ataki przeciwko Estonii byty skierowane na stro-
ny wladzy ustawodawczej i wykonawczej oraz na strony domowe i konta e-mail
politykéw estoniskich. Przez cata kampanie strony te byty atakowane przez caty

21 M. Lakomy, Cyberprzestrzen jako nowy..., dz. cyt., s. 192.
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czas. Sektor prywatny byt takze atakowany przez cyberterrorystow. Wtamywa-
no sie na portale internetowe najwiekszych estonskich mediéw, przedsiebiorstw
budowlanych i telekomunikacyjnych, wybrane elementy infrastruktury teleinfor-
matycznej. W atakach, ktére byty organizowane po 1 maja celem byli dostawcy
ustug internetowych. Gtéwnym zadaniem ataku byto zaklécenie funkcjonowania
krajowej estonskiej sieci. Zablokowano réwniez dziatanie numeru alarmowego
112, dlatego obywatele nie mieli dostepu do stuzb ratunkowych.

W 2007 roku miat miejsce atak cyberterrorystyczny na sie¢ informatyczna
syryjskiego systemu obrony przeciwlotniczej. Do tego ataku Izrael wykorzystat
wirusa komputerowego o nazwie Suter. Wirus ten pozwalat nie tylko na atak na
sieci komputerowe i telekomunikacyjne Syryjczykéw. Dat tez mozliwos¢ na mo-
nitorowanie i przejecie kontroli nad systemami radarowymi obrony powietrznej
Syrii. Dzieki temu atakowi dokonano bombardowania syryjskiego osrodka woj-
skowego, w ktorym prowadzone byty prace nad bronig atomowa. Syryjska obrona
przeciwlotnicza nie zostata o tym ataku powiadomiona. Byt to atak cyberterrory-
styczny na cele militarne?2.

Rok 2008 to czas tzw. drugiej wojny cybernetycznej. Celem ataku byta wow-
czas Osetia w Gruzji. Ataki cyberterrorystyczne wystapity réwnolegle z konflik-
tem w Osetii Potudniowej. Jeszcze przed wybuchem konfliktu hakerzy gruzinscy
dokonali dwdch atakéw cyberterrorystycznych na strony internetowe osetynskiej
agencji informacyjnej i radia rzadowego w Cchinwali. W wyniku atakéw media te
nadawaty informacje, ktére podawata Alania TV. Byta to gruzinska stacja telewi-
zyjna skierowana do mieszkancéw Osetii. Po zaangazowaniu sie Rosji w konflikt
z Gruzja hakerzy rosyjscy dokonali wielu atakéw na strony internetowe najwaz-
niejszych instytucji panstwowych w Gruzji, miedzy innymi na witryne Micheila
Saakaszwiliego, strone rzadu, ministra obrony i ministra spraw zagranicznych
Gruzji. Ataki cybernetyczne zablokowaty dostep do portali komercyjnych i nauko-
wych?.

W 2008 roku dokonano réwniez ataku cyberterrorystycznego na komputery
Pentagonu. Dzieki pamieci USB do amerykanskich sieci wojskowych zostato prze-
niesione zto$liwe oprogramowanie, ktére bardzo szybko rozprzestrzenito sie na
wojskowe sieci. Hakerzy dokonali transferu tajnych, wojskowych danych poprzez
zabezpieczone serwery. Przez dtugi okres czasu atak ten nie byt wykryty i byt
najwiekszym w historii wtamaniem do sieci militarnych Stanéw Zjednoczonych.
Prawdopodobnie tego ataku cyberterrorystycznego dokonali rosyjscy hakerzy?.

W 2009 roku chinscy hakerzy przeprowadzili atak pod nazwga Aurora, ktory
byt skierowany przeciwko 20 amerykanskim korporacjom: np. Google, Adobe, Sys-
tems, Yahoo, Northrop Grumman i Symantek. Celem tego ataku byto uzyskanie

2 A. Urbanek, Cyberwojna - zagrozenie asymetryczne wspétczesnej przestrzeni bezpieczenstwa, [w:]
Studia nad bezpieczenstwem, Nr 1/2016, s. 194.

2% Tamze,s. 18.

* Tamze.
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nowoczesnych technologii i specjalistycznego oprogramowania, ktérego uzywaty
zaatakowane firmy?®.

Zagrozenia atakami cyberterrorystycznymi dotyczg rowniez panstwa polskie-
go, za$ pod wzgledem iloSci atakéw rokiem rekordowym byt rok 2013. Zarejestro-
wanych wowczas zostato 8817 zgtoszen, natomiast jako incydenty zakwalifikowa-
no 5670 zdarzen w polskiej cyberprzestrzeni.

Podsumowanie

Wiek XX i poczatek XXI to okres intensywnego rozwoju elektroniki, a co za tym
idzie rowniez rozwdj informatyki, miedzy innymi Internetu, w Polsce i na $§wiecie.
Rozwdj technologii teleinformatycznej przyczynit sie do powstania spoteczen-
stwa informacyjnego. W obecnej dobie nikt nie wyobraza sobie zycia bez telefonu
komorkowego, laptopa czy komputera stacjonarnego. Z kazdym dniem urzgdzenia
sg coraz bardziej rozwiniete i doskonalsze. Kazda gataz gospodarki poszczegél-
nych panstw nie moze funkcjonowa¢ bez wprowadzenia informatyki i kompute-
réw do swoich zaktadéw pracy. Jest to bardzo wazne dla rozwoju gospodarczego.
Jednak na uwadze nalezy mie¢ fakt, ze informatyzacja zaktadéw pracy powoduje
wzrost bezrobocia na $wiecie. Jeden komputer moze zastgpi¢ kilku pracownikéw.

Rozwéj technologii informatycznych i zastosowanie ich w réznych gateziach
gospodarki, zaréwno w sektorach panstwowych i prywatnych, ich nowoczesny
rozwo6j powoduje wzrost zainteresowania tymi przedsiebiorstwami réznych grup
przestepczych dziatajgcych w cyberprzestrzeni.

Cyberprzestepcy, a $cislej rzecz ujmujgc cyberterrorysci, w swoich rekach
majg wiele narzedzi do popetniania cyberatakéw, stosujac przy tym wiele metod
dziatania. Cyberterroryzm i inne przestepstwa, ktére sg dokonywane za pomoca
komputeréw i Internetu sg najgrozniejszym zagrozeniem spoteczenstwa informa-
cyjnego XXI wieku.

Cyberterrorysci dokonujg réznych atakéw. Ich celem sg osoby prywatne i pu-
bliczne, rzady, banki a nawet panstwa, za$§ wystepujacy w ich wyniku paraliz jed-
nego sektora gospodarki powoduje dezorganizacje duzej cze$ci pafistwa. Atak na
Estonie, nazywany czesto [ cyberwojna, spowodowat wzrost zainteresowania rza-
déw panstw nalezacych do UE ochrong cyberprzestrzeni.

Cyberterroryzmem zainteresowato sie réwniez NATO, Europol, Interpol i inne
stuzby. Rdzne, coraz czesciej pojawiajace sie ataki cyberterrorystyczne sprowo-
kowaty Parlament Europejski i Rade Europy do opracowania, a takze wydania dy-
rektyw oraz rezolucji w tej sprawie. Celem tych aktéw prawnych byta ochrona
cyberprzestrzeni panstw cztonkowskich UE. Polska - jako cztonek UE - do swo-
jego prawodawstwa przyjeta zalecenia unijne i wprowadzita je w zycie. Ostatni
polski dokument ,Strategia cyberbezpieczenstwa Rzeczpospolitej Polskiej na lata
2017-2022” jest zgodna z wymogami unijnymi. Nie mozna dopusci¢ do sytuacji,

’> Tamze,s. 19.
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w ktoérej cyberterrorysci ograniczyliby tradycyjna role panstwa atakujgc naj-
bardziej newralgiczne sektory, pozbawiajgc obywateli informacji lub nig mani-
pulujac. Dlatego panstwa Unii Europejskiej, jako cato$¢, powinny chroni¢ swoja
cyberprzestrzen. Wspétpraca panstw unijnych przy zwalczaniu cyberterroryzmu
i ochronie cyberprzestrzeni przynosi pozadane rezultaty. Wspélne monitorowa-
nie zmian w wykorzystaniu IT, wspélne $ledzenie przeptywu informacji w Inter-
necie, wspoétpraca rzadédw i stuzb przynosi efekty.

W ostatnim okresie powaznych konfliktéw w cyberprzestrzeni jeszcze nie
byto. Byty tylko ataki dokonywane przez panstwa lub takie ataki, za ktore pan-
stwa byly odpowiedzialne. Jednak dzieki odpowiedniemu prawodawstwu i wy-
specjalizowanym stuzbom, mamy na obecng chwile zagwarantowane bezpieczen-
stwo.
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THREATS TO CRITICAL INFRASTRUCTURE
FROM CYBERTERRORIST ATTACKS

Streszczenie

W opracowaniu pod tytutem Zagrozenia infrastruktury krytycznej ze strony atakéw cyber-
terrorystycznych, autorzy przedstawiaja problematyke zagrozen infrastruktury krytycz-
nej. Przedstawiono jak wazne zabezpieczenie obiektéw, instalacji i ustug zapewniajacych
zaspokojenie tych podstawowych potrzeb ludnosci, w oparciu o systemy infrastruktury
krytycznej, ktére ma zasadnicze znaczenie w ksztaltowaniu naleznego poziomu bezpie-
czenstwa obywateli. Systemy infrastruktury krytycznej sa narazone na nieustanne za-
ktdcenia i awarie, w tym réwniez na ataki terrorystyczne. Autorzy podkreslajg, ze bardzo
duze znaczenie obiektéw i systemoéw infrastruktury krytycznej dla bezpieczenstwa pan-
stwa wynika z ich strategicznego znaczenia dla podtrzymania niezaktéconego funkcjono-
wania panstwa w warunkach wspéiczesnych zagrozen. Dlatego, niezmiernie wazne jest
przedsiewziecie odpowiednich krokéw, majacych na celu zabezpieczenie tych elementow
poprzez odpowiednig ich ochrone.

Stowa kluczowe: atak, cyberterroryzm, obiekty, systemy, zaktécenia

Abstract

In the study entitled Threats to critical infrastructure from cyberterrorist attacks, the
authors present the issues of threats to critical infrastructure. It was presented how
important the protection of facilities, installations and services ensuring the satisfaction of
these basic needs of the population, based on the systems of critical infrastructure, which
is essential in shaping the appropriate level of security for citizens. Critical infrastructure
systems are exposed to constant disruptions and failures, including terrorist attacks. The
authors emphasize that the importance of objects and systems of critical infrastructure for
state security results from their strategic importance for maintaining the uninterrupted
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functioning of the state in the conditions of contemporary threats. Therefore, itis extremely
important to take appropriate steps to protect these elements by properly protecting them.

Keywords: attack, cyberterrorism, objects, systems, disruptions

Wstep

Dla sprawnego funkcjonowania gospodarki nowoczesnych spoteczenstw,
opartej na wysoko rozwinietej technice, niezbedne jest niezaktécone dziatanie
réznorodnych jej elementdéw (zaopatrzenie w energie, wode, rozwiniete i szeroko
dostepne sieci telekomunikacyjne i komputerowe, sprawnie dziatajgcy transport).
Zabezpieczenie obiektdw, instalacji i ustug zapewniajacych zaspokojenie tych
podstawowych potrzeb spoteczenstwa, w oparciu o systemy okreslane mianem
infrastruktury krytycznej, ma zasadnicze znaczenie w ksztattowaniu naleznego
poziomu bezpieczenstwa obywateli. Te obszary dziatalno$ci narazone sg na nie-
ustanne zakldcenia i awarie, w tym takze ataki terrorystyczne. Rosnace znacze-
nie obiektow i systemdéw infrastruktury krytycznej dla bezpieczenstwa panstwa
wynika z ich strategicznego znaczenia dla podtrzymania niezakl6éconego funkcjo-
nowania panstwa w warunkach wspoétczesnych zagrozen. Dlatego, niezmiernie
wazne jest przedsiewziecie odpowiednich krokéw, majgcych na celu zabezpiecze-
nie tych elementéw poprzez odpowiednia ich ochrone. Pozwoli to na zapewnie-
nie ciagtosci dziatania i integralnosci infrastruktury krytycznej oraz szybkiego
odtwarzania na wypadek awarii, atakéw oraz innych zdarzen zaktdcajgcych jej
prawidlowe funkcjonowanie?.

Ogolna charakterystyka infrastruktury krytycznej

Infrastruktura krytyczna (IK) to rzeczywiste i cybernetyczne systemy (obiek-
ty, urzadzenia badz instalacje) niezbedne do minimalnego funkcjonowania gospo-
darki i panstwa. Nie kazdy strategiczny obiekt nalezy do infrastruktury krytycz-
nej (IK). O tym czy dany zalicza sie do IK decyduja szczegdtowe kryteria zapisane
w niejawnym zatgczniku do Narodowego Programu Infrastruktury Krytycznej?.

Infrastruktura krytyczna to, wedtug ustawy o zarzadzaniu kryzysowym
z dnia 26 kwietnia 2007 r., systemy oraz wchodzace w ich sktad powigzane ze
soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace za-
pewnieniu sprawnego funkcjonowania administracji publicznej, a takze instytucji
i przedsiebiorcé6w?. Zdobycze nowoczesnej technologii staty sie istotnym elemen-
tem egzystencji cztowieka. Sa tez niezbednym narzedziem wspierajagcym systemy

' M. Zuber, Infrastruktura krytyczna paistwa jako obszar potencjalnego oddziatywania terrorystycz-

nego, [w:] Rocznik Bezpieczenstwa Miedzynarodowego 2014 | 8| 2 |, s. 178-197.
% http://rcb.gov.pl/infrastruktura-krytyczna/ [dostep 20.08.2020]
Tamze.
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zaopatrzenia w energie, surowce energetyczne i paliwa, a takze tgcznosci i sieci
teleinformatycznych. Bez wykorzystania wspotczesnych technologii trudno byto-
by méwic o systemach automatyki przemystowej, kontroli lotéw, aplikacjach ban-
kowych i gietdowych, zaopatrzenia w wode i zywno$¢, czy tez produkcji substancji
chemicznych. Taka wtasciwoscig charakteryzuja sie réwniez systemy zapewnia-
jace ciagtos$¢ dziatania administracji publicznej oraz ochrony zdrowia, transpor-
towe i ratownicze, tworzace razem tzw. infrastrukture krytycznag niezbedna do
minimalnego funkcjonowania gospodarki i panstwa®.

Systemy infrastruktury krytycznej

Infrastruktura krytyczna obejmuje systemy®:

zaopatrzenia w energie, surowce energetyczne i paliwa - elektrownie i inne
obiekty elektroenergetyczne, bazy, sktady i magazyny paliw, zaktady ma-
jace bezposredni zwigzek z wydobywaniem kopalin i ich pochodnych, sieci
transportu, przesyta i dystrybucji energii i paliw;

tacznosci sieci teleinformatycznych - infrastruktura operatoréw publicz-
nych $wiadczacych ustugi pocztowe, sieci telekomunikacyjne i teleinforma-
tyczne oraz zwigzane z nimi obiekty, a takze systemy teleinformatyczne stu-
z3ace do przetwarzania danych i zwiazane z nimi obiekty. Obiekty Telewizji
Publicznej oraz Polskiego Radia.

finansowe - obiekty NBP oraz BOK, PWPW S.A., Mennicy Panstwowej S.A.
oraz obiekty i systemy istotne dla zapewnienia stabilnosci systemu finanso-
wego, systemy ptatnosci, systemy rozliczen i rachunku papieréw wartos$cio-
wych wraz z obstugujaca infrastrukturg oraz rynki regulowane;
zaopatrzenia w zywno$¢ i wode - obiekty bezposrednio zwigzane z produk-
cja zywnosci i gromadzeniem wody, a takze infrastruktura zwigzana z prze-
chowywaniem i transportem do bezposrednich odbiorcow;

ochrony zdrowia - obiekty i systemy istotne ze wzgledu na zapewnienie
opieki i $wiadczen zdrowotnych obywatelom (szpitale, placéwki zdrowia),
magazyny rezerw panstwowych produktéw leczniczych i wyrobéw me-
dycznych oraz zaktady i przedsiebiorstwa farmaceutyczne;

transportowe - obiekty infrastruktury transportu samochodowego, kolejo-
wego, lotniczego, srédladowego i morskiego;

ratownicze - wytypowane obiekty Panstwowej Strazy Pozarnej oraz infra-
struktura jednostek powotanych do ratowania zycia i ochrony wtasnosci;
zapewniajace ciggtos$¢ dziatania administracji publicznej - obiekty urzedow
wojewddzkich, obiekty jednostek organizacyjnych stuzb zespolonych, in-
spekcji i strazy;

4

5

Tamze.
http://www.rocznikbezpieczenstwa.dsw.edu.pl/fileadmin/user_upload/wydawnictwo/RBM/

RBM_artykuly/2014_8_11.pdf, [dostep 20.08.2020]
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® administracji publicznej - obiekty organdéw i jednostek organizacyjnych
podlegtych ministrowi wtasciwemu do spraw administracji lub przez niego
nadzorowanych, obiekty podlegte Ministrowi Spraw Zagranicznych, obiek-
ty jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych, obiekty Agencji Wywiadu, Agencji Bezpieczen-
stwa Wewnetrznego, Policji, Strazy Granicznej, Stuzba Ochrony Panstwa,
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, obiekty
znajdujace sie we wlasciwosci Ministra Sprawiedliwo$ci oraz wazne obiekty
innych organéw centralnych.

Cyberterroryzm

Cyberterroryzm nie jest odrebnym lub specyficznym rodzajem terroryzmu ze
wzgledu na ideologie. Stuzy doktadnie tym samym celom co zamachy bombowe,
porwania czy branie zaktadnikéw. Wyrodznia sie tylko formg - zastosowaniem
sprzetu i oprogramowania komputerowego®. Odrebng kwestig jest wykorzysta-
nie Internetu i komputeréw przez terrorystéw w celach innych niz bezposrednie
zamachy. Systemy komputerowe sg doskonatym $rodkiem zbierania i wymiany
informacji oraz tacznosci. Zapewniajg anonimowo$¢, pozwalaja na kodowanie lub
ukrywanie informacji. Przekazy moga by¢ ukryte w nie budzacych podejrzen pli-
kach tekstowych czy graficznych. Skala przeptywu informacji za pomoca poczty
elektronicznej uniemozliwia skuteczng kontrole tresci’. W przeciwienstwie do
innych rodzajow tacznosci (np. telefonii komoérkowej) odpowiednie korzystanie
z Internetu moze nie prowadzi¢ do zlokalizowania sprawcy. Cyberterroryzm ma
dla terrorystow wiele zalet, ktére czynig go doskonatym narzedziem godzenia
w cel przy niskich kosztach i niewielkich mozliwos$ciach wykrycia. Ponadto jest
bezpieczny dla przestepcow. Nie wymaga wykorzystania Srodkéw zagrazajacych
zyciu - broni, materiatéw wybuchowych czy substancji chemicznych®. Cyberterro-
ry$ci nie musza zmienia¢ swej lokalizacji ani w szczegblny sposéb maskowacé swej
dziatalno$ci przed postronnymi obserwatorami. W sytuacjach, gdy przemieszcza-
nie sie jest niezbedne w zupetno$ci wystarcza samochdd osobowy. Narzedzia do
prowadzenia dziatalno$ci cyberterrorystycznej sa ogélnie dostepne, a ich posia-
danie we wszystkich krajach Europy - legalne. Oprogramowanie, takze to stuzace
dziatalno$ci przestepczej, dostepne jest w internecie. Ugrupowania terrorystycz-
ne, ktére nie posiadajg w swoich szeregach wykwalifikowanych informatykéw
z tatwoscig moga znalez¢ najemnych specjalistow. W przeciwienstwie do piro-
technikow, wyszkolonych Zotnierzy czy policjantéw, panstwa nie sg w stanie pro-

® A. Podraza, P. Potakowski, Cyberterroryzm zagrozeniem XXI wieku Perspektywa politologiczna

i prawna, Dyfin, Warszawa 2013, s. 38.
7 M. Gorka, Cyberbezpieczeristwa jako podstawa bezpieczernistwa paristwa i spoteczeristwa w XXI wie-
ku, Dyfin, Warszawa 2014, s. 48.
Tamze. s. 49.
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wadzi¢ ewidencji cywilnych specjalistow od systeméw komputerowych®. Jest to
dodatkowo utrudnione, gdy s3a to osoby amatorsko zajmujace sie przestepczoscia
komputerowa. Dodatkowg zaletg cyberterroryzmu jest mozliwo$¢ dtugotrwate-
go dziatania bez wykrycia, wielokrotnego przetamywania systeméw ochronnych
bez alarmowania odpowiednich stuzb. Niektdre operacje, na przyktad wiamania
do systemoéw bankowych, moga zosta¢ nigdy nie wykryte. Ponadto, zaleznie od
charakteru prowadzonych dziatan, istnieje mozliwo$é odwleczenia w czasie zda-
rzenia lub zastosowania mechanizmu zegarowego®.

Cyberterroryzm moze przybraé trzy zasadnicze formy:

®m wlamania i blokada serweréw. Moze to przybra¢ forme zmieniania/uszka-
dzania systemdw operacyjnych lub doprowadzenie do wielokrotnych pota-
czen atakowanego serwera i innych serweréw. Prowadzi to do stopniowego
spowolnienia jego pracy a nastepnie do zawieszenia.

m Wirusy, czyli programy dziatajgce wbrew woli uzytkownika systemu na
jego szkode. Moga wywotywac rozne efekty. NajczeSciej przeznaczane sg do
uszkadzania baz danych i systeméw operacyjnych. Moga takze paralizowa¢
systemy zabezpieczajace lub modyfikowa¢ zachowanie systemu. Zgodnie
zpowszechng nazwa ,wirusy” moga mie¢ zdolno$¢ do atakowania systeméw
potaczonych z zaatakowang jednostka, przenoszac sie, np. wraz z poczta
elektroniczna. Moga takze by¢ umieszczane w systemie podczas wtamania
albo atakowacé go po innym potgczeniu z ,zainfekowanym” serwerem.

m Atak konwencjonalny, ktéry polega na fizycznym uszkadzaniu elementow
systemu komputerowego; serweréw, linii telekomunikacyjnych lub linii
energetycznych. Atak tego typu moze, zaleznie od sposobu przeprowadze-
nia, prowadzi¢ do czasowego paralizu systemu lub nieodwracalnej utraty
danych'.

Zagrozenia ze strony cyberatakow na infrastrukture krytyczna

Ucyfrowienie niemal wszystkich dziedzin Zycia ludzkiego w ciggu ostatnich
trzech dekad ma nie watpliwie donioste konsekwencje dla bezpieczeristwa naro-
dowego i miedzynarodowego. Coraz powszechniejsze zastosowanie komputerow,
sieci oraz szeroko pojetych technologii teleinformatycznych, tak w sferze publicz-
nej, jak i prywatnej, wigze sie bowiem nie tylko z korzys$ciami, ale takze z rosnaca
wrazliwo$cig na ich szkodliwe wykorzystanie. Od lat 80-tych XX wieku cyberprze-
strzen'? stopniowo staje sie w coraz wiekszym stopniu obszarem dziatan stano-
wigcych zagrozenie dla bezpieczenstwa panstw, cieszac sie tym samym rosngcym
zainteresowaniem $rodowiska naukowego. Swiadczyty o tym w szczegdlnosci

% Tamze,s. 50.

" Tamze,s. 51-53.

' M. Goérka, Cyberbezpieczernistwa jako podstawa bezpieczeristwa panstwa..., dz. cyt., s. 50.

M. Lakomy, Znaczenie cyberprzestrzeni dla bezpieczeristwa paristw na poczqtku XXI wieku, [w:] Sto-
sunki Miedzynarodowe - International Relations, 2010, Nr 3-4, s. 56.
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wydarzenia z drugiej potowy pierwszej dekady XXI wieku, kiedy to doszto do
szeregu powaznych incydentéw teleinformatycznych. Nalezy tu wskaza¢ przede
wszystkim wydarzenia z kwietnia 2007 roku, kiedy po raz pierwszy w historii
ataki w cyberprzestrzeni doprowadzity na tak duza skale do zablokowania stron
internetowych nalezgcych do instytucji rzadowych, mediéw, bankéw czy naj-
wiekszych przedsiebiorstw komunikacyjnych i transportowych. W konsekwencji
wigzaty sie one nie tylko z pewnymi stratami ekonomicznymi i wizerunkowymi,
ale przede wszystkim dowiodty, jak powazne reperkusje mogg mie¢ zaniedbania
na obszarze cyberbezpieczenstwa panstwa'®. Tym samym potwierdzity sie opi-
nie formutowane jeszcze w latach 80.1 90., iz przestrzen teleinformatyczna moze
zostac skutecznie wykorzystana jako narzedzie rywalizacji w Srodowisku mie-
dzynarodowym. Niedtugo pdzniej, we wrzesniu 2007 roku, doszto do kolejnego
wydarzenia potwierdzajacego te tendencje. Széstego wrzesnia sity zbrojne Izraela
przeprowadzity naloty na syryjski osrodek wojskowy, w ktérym prowadzono pra-
ce nad rozwojem technologii nuklearnych. Ciekawostka byt fakt, iz system obrony
przeciwlotniczej Syrii nie byt w stanie wykry¢ nadlatujgcych samolotéw IDF4, bo-
wiem zostat wcze$niej zainfekowany wirusem komputerowym?s. W niespeina rok
pdZniej, w sierpniu 2008 roku, w trakcie rosyjsko-gruzinskiego konfliktu zbroj-
nego o Osetie Potudniowa, ponownie doszto do masowych atakéw teleinforma-
tycznych. W ich wyniku zablokowano strony internetowe gruzinskich instytucji
panstwowych, naukowych oraz najwiekszych przedsiebiorstw komercyjnych?'e.
W 2010 roku $wiat obiegta informacja o zainfekowaniu komputeréw kontroluja-
cych prace iranskich elektrowni atomowych wirusem Stuxnet, ktéry prawdopo-
dobnie zostal stworzony przez wywiady Izraela i Stanéw Zjednoczonych. W tym
samym czasie pojawity sie takze informacje o niezwykle zaawansowanych opera-
cjach cyberszpiegowskich, prowadzonych przede wszystkim z terytorium Chin.
Wszystkie te wydarzenia stanowily wiec potwierdzenie opinii, wskazujgcych na
zasadniczy wzrost teleinformatycznych zagrozen dla bezpieczenstwa panstw?'’.

Nalezy mie¢ bowiem na uwadze, iz szkodliwa dziatalno$¢ w cyberprzestrze-
ni charakteryzuje sie niezwyktym bogactwem nie tylko form i technik, ale takze
szeroko rozumiang wieloaspektowoscia i wieloptaszczyznowos$cia. Technologie
teleinformatyczne s3 bowiem wspéiczesnie wykorzystywane na masowa skale,
do rozmaitych celéw, przez podmioty o r6Znym stopniu zorganizowania, odmien-
nych motywacjach i statusie prawno-politycznym. Sytuacje dodatkowo kompliku-
je specyfika funkcjonowania cyberprzestrzeni, wigzgca sie m.in. z brakiem trady-
cyjnych granic czy tatwa do osiagniecia anonimowoscia.

¥ K. Liedel (red.), Transsektorowe obszary bezpieczeristwa narodowego, Dyfin, Warszawa 2011, s. 63.
' IDF - Israeli Defense Forces

> http://oapuw.pl/wp-content/uploads/2013/11/M.Lakomy-zagrozenia-dla-bezpieczenstwa-tele-
informatycznego.pdf [dostep 20.08.2020]

M. Lakomy, Cyberwojna jako rzeczywistos¢ XXI wieku, [w:] Stosunki Miedzynarodowe - Interna-
tional Relations, 2011, nr 3-4, s. 147
http://oapuw.pl/wp-content/uploads/2013/11/M.Lakomy-zagrozenia-dla-bezpieczenstwa-tele-
informatycznego.pdf [dostep 20.08.2020]
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W tym kontekscie rzeczg niezwykle istotng jest wiec odpowiednia identyfi-
kacja, a co za tym idzie, rowniez zdefiniowanie najpowazniejszych zagrozen dla
bezpieczenstwa teleinformatycznego panstw. Jest to jednak zadanie niezwykle
trudne. Jak bowiem stusznie zauwazyli Marek Madej i Marcin Terlikowski, w kon-
tekscie kazdego z tych wydarzen méwiono o bezpieczenstwie teleinformatycznym
(informatycznym), postugujqc sie jednak czasem odmiennymi terminami. Réwniez
w stosunku do ich sprawcéw stosowano, zamiennie i niekonsekwentnie, réZnorodne,
a ponadto z reguly nieprecyzyjne okreslenia. Podejmowano takze préby klasyfikowa-
nia tych zdarzen, umieszczenia ich na mapie zagrozen zwiqzanych z wykorzystaniem
technologii teleinformatycznych. Wysitki te dawaty jednak zazwyczaj obraz nadmier-
nie uproszczony, uwypuklajgcy jedynie wybrane aspekty poruszanych probleméw,
a catkowicie pomijajqcy inne'®,

Zagrozenia teleinformatyczne nie sg wtasciwe jedynie poszczegélnym pan-
stwom. Choc¢by ze wzgledu na model funkcjonowania sieci, maja one charakter
transnarodowy, globalny. Tym samym skuteczne im przeciwdziatanie nie zalezy
wylacznie od rozwigzan na poziomie jednostkowym, lokalnym czy panstwowym,
lecz takze od skutecznych mechanizméw wspétpracy w wymiarze miedzynarodo-
wym. Brak jednolitego aparatu pojeciowego wydaje sie by¢ jednym z czynnikéw,
ktére w zasadniczym stopniu utrudniajg wypracowanie wspdlnych mechanizméw
walki z zagrozeniami teleinformatycznymi w §rodowisku miedzynarodowym?.

Dla sprawnego funkcjonowania gospodarki nowoczesnych spoteczenstw,
opartej na wysoko rozwinietej technice, niezbedne jest niezaktécone dziatanie
réznorodnych jej elementdw (zaopatrzenie w energie, wode, rozwiniete i szeroko
dostepne sieci telekomunikacyjne i komputerowe, sprawnie dziatajacy transport).
Zabezpieczenie obiektdw, instalacji i ustug zapewniajacych zaspokojenie tych
podstawowych potrzeb spoteczenstwa, w oparciu o systemy okreslane mianem
infrastruktury krytycznej, ma zasadnicze znaczenie w ksztattowaniu naleznego
poziomu bezpieczenstwa obywateli. Te obszary dziatalnos$ci narazone sg na nie-
ustanne zaklécenia i awarie, w tym takze ataki terrorystyczne. Rosnace znacze-
nie obiektéw i systeméw infrastruktury krytycznej dla bezpieczenstwa panstwa
wynika z ich strategicznego znaczenia dla podtrzymania niezaktéconego funkcjo-
nowania panstwa w warunkach wspéiczesnych zagrozen?’. Dlatego niezmiernie
wazne jest przedsiewziecie odpowiednich krokéw, majgcych na celu zabezpiecze-
nie tych elementéw poprzez odpowiednia ich ochrone. Pozwoli to na zapewnie-
nie ciggtosci dziatania i integralno$ci infrastruktury krytycznej oraz szybkiego
odtwarzania na wypadek awarii, atakow oraz innych zdarzen zaktdcajacych jej
prawidtowe funkcjonowanie?!.

% M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne paristwa, Polski Instytut Spraw
Miedzynarodowych, Warszawa 2009, s. 9.
http://oapuw.pl/wp-content/uploads/2013/11/M.Lakomy-zagrozenia-dla-bezpieczenstwa-tele-
informatycznego.pdf, [dostep 20.08.2020]

M. Zuber, Infrastruktura krytyczna paristwa jako.., dz. cyt., s. 181.

Tamze.
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Typologie zagrozen teleinformatycznych

W tym kontekscie warto wiec podjac prébe opracowania podstawowej typolo-
gii najpowazniejszych zagrozen teleinformatycznych z perspektywy politologicz-
nej. Majac na uwadze wieloaspektowy i wieloptaszczyznowy charakter szkodli-
wej dziatalno$ci w cyberprzestrzeni, jako podstawowe kryterium podziatu nalezy
wskaza¢ odmienne motywacje i skonkretyzowane cele, ktére sprawiajga, ze podob-
ne techniki cyberatakéw, z punktu widzenia nauk politycznych, majg jako$ciowo
odmienny charakter. Przez motywacje mozna rozumieé wzglednie trwatq tenden-
cje (dgzenie) do podejmowania czynnosci ukierunkowanych na okreslony cel*?. Moga
one mie¢ wiec, np. charakter indywidualny, polityczny, ekonomiczny, spoteczny,
ideologiczny. Ponadto nalezy wzia¢ pod uwage jeszcze kilka innych czynnikéw:

m 7rédia zagrozen, co jest sprawg fundamentalng dla oceny prawnopolitycz-
nych;
reperkusji incydentdw teleinformatycznych;
stopien ich zorganizowania;
stosowane techniki i narzedzia;
oraz reperkusje dla bezpieczenstwa narodowego i miedzynarodowego.

Uwzglednienie tych kryteriéw wydaje sie by¢ istotne, gdyz cyberataki moga
wigzac sie ze zgota réznymi konsekwencjami m.in. w kontekscie biezacych pro-
cesoéw politycznych w kraju, wspotpracy i sporéw miedzynarodowych badz in-
terpretacji prawa miedzynarodowego publicznego. Jednocze$nie nie mozna sie
zgodzi¢ z pojawiajgcymi sie czasami sugestiami, iz wszystkie incydenty teleinfor-
matyczne majg podobny charakter, a co za tym idzie, nalezy je postrzega¢ w jed-
nakowy sposéb z punktu widzenia bezpieczenstwa narodowego i miedzynarodo-
wego®. Do Zrddet zagrozen o charakterze systemowym (ustrukturalizowanym)
mozna wiec zaliczy¢:

m panstwaiich grupy,

® oraz wysoce zorganizowane podmioty pozapanstwowe (organizacje terro-

rystyczne).

Nie jest wykluczone, iZ w przysztosci, do tej grupy nalezatoby zaliczy¢ takze
transnarodowe korporacje, ktére w wielu przypadkach juz obecnie dysponuja
poréwnywalnym z niektérymi panstwami potencjatem eksperckim i technolo-
gicznym w cyberprzestrzeni. Jest on jednak wykorzystywany gtéwnie do ochrony
poufnych danych i technologii przed aktami szpiegostwa komputerowego, np. po-
chodzenia chinskiego?*.

Warto réwniez zaproponowac nieco inng klasyfikacje niesystemowych (nie-
ustrukturalizowanych) zrodet zagrozen teleinformatycznych. Mozna do nich za-
liczy¢:

2 Motywacja, Encyklopedia PWN, http://encyklopedia.pwn.pl/haslo.php?id=3943894, [dostep
20.08.2020]

M. Lakony, Zagrozenia dla bezpieczernstwa teleinformatycznego, [w:] Kwartalnik Naukowy OAP UW
,e-Politikon”, 2013 | 6 | 5.107.
2% Tamze, s. 109.
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hakerow,

haktywistow,

»Cyberwojownikow”,

przestepcow,

pozostatych, czyli posiadajacych r6zng motywacje amatorow.

Na tej podstawie warto jednak zbudowac szersza typologie podstawowych
form zagrozen teleinformatycznych, ktéra uwzglednitaby, z jednej strony, przy-
toczona wyzej klasyfikacje, z drugiej natomiast réznorodno$¢ motywacji i celéw,
stosowanych narzedziitechnik atakéw oraz ich konsekwencji dla bezpieczenistwa
panstw?. Innymi stowy, miataby na uwadze wieloptaszczyznowy i wieloaspekto-
wy charakter tych wyzwan, dostrzegajac ich odmienne znaczenie z punktu widze-
nia nie tylko funkcjonowania infrastruktury krytycznej?, ale takze, np. wyktad-
ni prawa wewnetrznego i miedzynarodowego oraz efektywnosci mechanizméw
wspétpracy politycznej w Srodowisku miedzynarodowym. Na podstawie powyz-
szych rozwazan oraz praktyki dotychczasowych cyberatakdw mozna wiec poku-
si¢ sie o wskazanie nastepujacych zagrozen?”:

® haking,
haktywizm,
yhaktywizm patriotyczny”,
wasko rozumiana cyberprzestepczos¢,
cyberterroryzm,
cyberszpiegostwo,
militarne wykorzystanie cyberprzestrzeni.

Analizujac kazda z nich, warto mie¢ na uwadze dwie kwestie. Po pierwsze, na-
lezy pamieta¢, iz szkodliwa dziatalno$¢ w cyberprzestrzeni czestokro¢ posiada
takze szeroki kontekst psychologiczno-propagandowy. Jest to szczegdlnie widocz-
ne w przypadku takich zjawisk jak haktywizm czy cyberterroryzm, gdzie poza
samym aktem wiamania komputerowego liczy sie takze pozadana reakcja spote-
czenstwa, wtadz czy srodowiska miedzynarodowego?®®. Po drugie natomiast, nie
mozna zapomnie¢ o toczacej sie niejako réwnolegle dyskusji wokét, wspomniane-
go juz, pojecia cyberwojny. Kwestia ta jest o tyle ciekawa, iz nie tylko nie ma zgody
co do zakresu tego fenomenu oraz jego definicji, ale takze co do samego sensu jego
wykorzystania®’.

Zagrozenia cyberterrorystyczne dla systemow IK

Oto najwazniejsze zalezno$ci, pokazujace zwigzek technologii z elementami in-
frastruktury panstwa. Infrastruktura ta moze mie¢ istotny wptyw na sprawnos¢

25

M. Gorka, Cyberbezpieczenstwa jako..., dz. cyt., s. 50.

26 Ustawa o zarzadzaniu kryzysowym, 26.04.2007, Dz.U. z 2007 r. Nr 89, poz. 590
27 M. Lakony, Zagrozenia dla bezpieczenistwa teleinformatycznego, dz. cyt., s. 110.
M. Gorka, Cyberbezpieczenstwa jako..., dz. cyt., s. 50.

M. Madej, M. Terlikowski (red.), Bezpieczenstwo, ...dz. cyt., s.97.
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dziatania organ6éw panstwa oraz na zdrowie i Zycie jego obywateli. Wazne staje sie
zatem okreSlenie potencjalnych skutkéw atakéw3°:
m System zaopatrzenia w energie, surowce, energetyczne i paliwa
a. Wsparcie przez technologie informacyjna (wybrane rozwiagzania):

= system nadzoru i monitorowania sktadowisk surowcéw i paliw;

= system sterowana przesytu i dystrybucji energii elektrycznej;

= system zarzadzania siecig energetyczna regionu/kraju;

= system elektroenergetycznej automatyki zabezpieczeniowej.

. Potencjalne zagrozenia cyberterrorystyczne (efekt):

= wyladowania elektrostatyczne na skutek uszkodzenia elektronicz-
nych czesci

= urzadzen monitorujgcych opary i ciSnienie paliw;

= wylaczenie zabezpieczen generatoréw i linii WN;

= rozregulowanie przepustowosci potaczen systemdow energetycznych
(elektroenergetycznego i gazowniczego).

. Skutki:

= chaos wsrdd ludnosci, wptyw na cierpienia fizyczne- duza liczba ofiar
lub rannych;

= konsekwencje ekologiczne- skazenie terenu;

= uniemozliwienie §wiadczenia ustugi zakt6cenie codziennego Zycia;

= straty ekonomiczne.

m System tacznosci i sieci teleinformatycznych
a. Wsparcie przez technologie informacyjna (wybrane rozwigzania):

= system t3czno$ci ruchomej do zastosowan publicznych i spotecznych;

= ogolnodostepne systemy teletransmisyjne i komunikacyjne.

. Potencjalne zagrozenia cyberterrorystyczne (efekt):

= uszkodzenie i nieuprawniona modyfikacja tgczy telekomunikacyj-
nych;

= niewtasciwa ochrona sesji zarzadzania i konfiguracji elementéw ak-
tywnych sieci.

. Skutki:

= panika i dezorganizacja wsréd ludnosci;

= uniemozliwienie §wiadczenia ustugi zaktécenie codziennego zycia.

m Systemy finansowe i bankowe (gietdowe)
a. Wsparcie przez technologie informacyjna (wybrane rozwigzania):

= system do prowadzenia dziatan na rynku papieréw wartosciowych
i rynku pienieznym;

= platformy informatyczne wspierajace operacje gietd papieré6w warto-
Sciowych;

= systemy zarzadzania siecig bankomatow.

. Potencjalne zagrozenia cyberterrorystyczne (efekt):

30 http://www.computerworld.pl/news/368103/Elementy.zagrozenia.krytycznej.infrastruktury.
panstwa.html, [dostep 20.08.2020]
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= wylaczenie lub nieprawidtowe dziatanie na skutek wprowadzenia zto-
$liwego oprogramowania;
= blokada mozliwosci przyjmowania zlecen online;
= ograniczenie dostepnych przez Internet rachunkéw bankowych i ma-
klerskich;
= uniemozliwienie rozliczenia transakcji dokonanych w sieci bankoma-
tow i terminali POS.
c. Skutki:
= brak dostepu do $rodkéw ptatniczych;
= konflikt wéréd ludnosci, kradzieze i wymuszenia.
m Systemy zaopatrzenia w zywno$¢ i w wode
a. Wsparcie przez technologie informacyjna (wybrane rozwigzania):
= zautomatyzowane systemy produkcji i sprawdzania jako$ci zywnosci;
= systemy sterowania oczyszczaniem i uzdatnianiem wody;
= Systemy zautomatyzowane sterowania zapora wodna.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= niekontrolowane otworzenie tamy, zbiornika wodnego na skutek
przejecia kontroli;
= wprowadzenie przektaman do systemu kontroli Zywno$ci, parame-
tréow wody.
c. Skutki:
= istotny wptyw na cierpienie fizyczne i zaktécenie codziennego zZycia,
w tym utrata podstawowych ustug;
= mozliwos¢ powstania epidemii.
m System ochrony zdrowia i ratownicze
a. Wsparcie przez technologie informacyjna (wybrane rozwigzania):
= systemy telekomunikacyjne wapniejace obstuge numeru alarmowego
112;
= system t3cznosci radiowej stuzby ratownictwa medycznego.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= unieruchomienie weztéw telekomunikacyjnych przy centrach powia-
damiania ratunkowego;
= wprowadzenie zakt6cen w kanaty radiowe systemu tgcznosci.
c. Skutki:
= wptyw na zaufanie opinii publicznej;
= zwiekszona liczba nagtych zgon6w wsrod ludnosci.
m Systemy transportowe
a. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= systemy sterowania ruchem kolejowym;
= systemy sterowania sygnalizacjg Swietlng/ ruchem drogowym;
= inteligentne systemy transportowe monitorujace ruch pojazdéw ko-
munikacji miejskiej i sterujace sygnalizacja w sposéb minimalizujacy
tworzenie sie na drogach korki.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
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= przetamania kontroli szybkosci na skutek zmanipulowania kompute-
rem sterujgcym lokomotywy;

= przejecie kontroli nad obwodami torowymi przekazujacymi do loko-
motywy sygnat o zajetosSci torow i dopuszczalnej maksymalnej szyb-
kosci;

= przesterowanie systemu kontroli zajeto$ci torow;

= wprowadzenie przektaman do systemu telemetrycznego.

c. Skutki:

= ofiary w ludziach lub ranni;

= konsekwencje ekologiczne w przypadku przewozenia substancji nie-
bezpiecznych.

m Systemy zapewniajace ciggto$¢ dziatania administracji publicznej
a. Potencjalne zagrozenia cyberterrorystyczne (efekt):

= rejestry publiczne (np. PESEL, CEPiK, KRS, KRK, REGON, OEWiUDO)
i sieci teletransmisyjne;
= systemy telekomunikacyjne zapewniajace tacznos¢ przewodowsa.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= wprowadzenie przektaman do rejestréw w celu utraty integralnosci
gromadzonych danych;
= zmanipulowanie urzadzen sieciowych w celu utraty dostepnosci in-
formacji przesytanych przy wykorzystaniu systemow teletransmisyj-
nych.
c. Skutki:
= duzy wptyw na zaufanie opinii publicznej;
= nagly wzrost przestepczosci.

m Systemy produkcji, sktadowania, przechowywania i stosowania substan-
cji chemicznych i promieniotwoérczych, w tym rurociagi substancji niebez-
piecznych

a. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= Systemy pomiarowe i urzadzenia zapewniajace sygnalizacje o zagro-
zeniach(system wczesno ostrzegania);
= przemystowe systemy sterowania rurociagiem;
= systemy nadzoru instalacji substancji niebezpiecznych, w tym mate-
riatow tatwopalnych, srodkéw toksycznych i materiatéw biologicznie
zakaznych.
b. Potencjalne zagrozenia cyberterrorystyczne (efekt):
= przesterowanie urzadzen pomiarowych w wyniku wytadowan elek-
trycznych;
= przejecie kontroli nad systemem zarzadzania rurociggiem.
c. Skutki:
= znaczne konsekwencje ekologiczne;
= konsekwencje ekologiczne -skazenie terenu.
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Haktywizm

Juz w latach 80. XX wieku, $srodowisko hakeréw zaczeto ulega¢ stopniowemu
podziatowi. Oprécz tradycyjnie rozumianego hakingu pojawity sie nowe formy
niezinstytucjonalizowanych zagrozen teleinformatycznych?®. Niektérzy progra-
misci postanowili wykorzystaé¢ wlasne umiejetnosci do nielegalnego osiggniecia
osobistych korzy$ci. Druga grupa natomiast zaczeta wykorzystywac potencjat cy-
berprzestrzeni do promowania okreslonych idei politycznych. W 1996 roku uku-
to w tym konteks$cie termin haktywizm, ktéry powstat z potgczenia stéw haking
i aktywizm. Zostat on po raz pierwszy uzyty przez grupe Cult of the DeadCow?2.
Wedtug nich, haktywista miata by¢ osoba wykorzystujaca swoje umiejetnosci
komputerowe do promocji okreslonych postulatéw politycznych. W odréznieniu
od hakingu tamanie zabezpieczen komputerowych, w tym rozumieniu, nie powin-
no prowadzi¢ jedynie do rozwoju wtasnych umiejetnosci, lecz przede wszystkim
do propagowania okreslonych postaw czy warto$ci w przestrzeni publicznej.®
Warto zarazem pamieta¢, iZ mimo pojawienia sie tego terminu dopiero w 1996
roku, pierwsze glo$ne, motywowane politycznie cyberataki miaty miejsce juz
na przetomie lat 80. i 90. XX wieku. Przyktadowo, w 1989 roku cyberprzestrzen
zostata wykorzystana w protestach przeciwko prébnym wybuchom jadrowym.
Natomiast w 1994 roku wykorzystano technike DDoS36 jako forme politycznego
protestu w Wielkiej Brytanii. Haktywizm w petni rozwinat sie jednak dopiero na
poczatku XXI wieku, przede wszystkim za sprawg grup Anonymous oraz Lulzsec.
Obie dokonaty w ostatnich latach szeregu gtosnych wtaman i akcji w Internecie,
ktére przyczynity sie do dostrzezenia ich postulatéw przez §wiatowa opinie pu-
bliczng. W Polsce symbolem rosngcego potencjatu haktywizmu staty sie protesty
wokdt umowy ACTA3,

Cyberprzestepczos¢

Zjawiska cyberprzestepczosci nalezy upatrywac w hakingu. Juz wlatach 80. XX
wieku z tego Srodowiska wyodrebnili sie specjalisci, ktérzy chcieli wykorzysta¢
swoje umiejetnosci do dziatalnos$ci o charakterze kryminalnym, osiagajac tym sa-
mym znaczne Korzy$ci osobiste. W tym kontekscie nie ulega jednak watpliwosci,
iz sam termin cyberprzestepczos¢ jest czesto naduzywany i nie ma zgody co do
jednoznacznego rozumienia tego zjawiska. W tym przypadku podstawa dyskusji
na ten temat powinna by¢ definicja sformutowana w jedynej dotychczas umowie
miedzynarodowej po§wieconej tej problematyce. Wedtug Konwencji Rady Europy
o Cyberprzestepczosci, podpisanej w 2001 roku w Budapeszcie, w sktad tego pro-

P. Zansko, Zabijemy was stowami. Prowokacja kulturowa w przestrzeni miejskiej i w Internecie, Wy-
dawnictwo Uniwersytetu Warszawskiego, Warszawa 2014, s. 16.

% A.Piasecki, Haktywizm, Wydawnictwo UMCS, Lublin 2014, s. 25.

3 Tamze.

Tamze, s. 28.
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cederu mozna zaliczy¢ cztery kategorie dziatan wykonywanych za pomocg kom-
puteréw: szeroko rozumiane naruszenia bezpieczenstwa (takie jak haking czy
nielegalne uzyskanie danych), oszustwa i fatszerstwa, pornografie dziecieca oraz
naruszenia praw autorskich®. Mozna jednak sformutowa¢ zdecydowanie szerszg
definicje, wedtug ktorej cyberprzestepczoscia bytoby wykorzystanie komputeréw
do jakiejkolwiek dziatalno$ci wykraczajacej poza granice prawa. Bardzo szeroko
zostata sformutowana réwniez polska definicja tego zjawiska, zawarta w Rzado-
wym Programie Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na Lata 2011-
2016. Stwierdzono w nim, iZ cyberprzestepstwo to czyn zabroniony popetniony
w obszarze cyberprzestrzeni®®.

Cyberszpiegostwo

W ciagu ostatnich kilkunastu lat szczegélna i jednoczes$nie jedna z najpopular-
niejszych form zagrozen teleinformatycznych stato sie cyberszpiegostwo. Mozna
je najogoélniej zdefiniowa¢ jako wykorzystanie przestrzeni teleinformatycznej
do zdobywania informacji niejawnych. Proceder ten jest z reguty zdecydowanie
prostszy, bezpieczniejszy i tafiszy niz tradycyjne formy szpiegostwa. Co prawda,
nigdy w petni nie bedzie w stanie zastapi¢ dziatan odpowiednich stuzb wywia-
dowczych w terenie, jednak w wielu przypadkach moze utatwié¢ zdobycie tajnych
informacji, ktére wspotczesnie sg traktowane jako warto$ciowy towar. To wta-
$nie z tego wynika stale rosngca popularnos¢ tego typu dziatalnosci w cyberprze-
strzeni®”. W ciggu ostatnich dwé6ch dekad mozna byto bowiem zaobserwowac stale
rosngcy liczbe wtaman komputerowych, ktérych gtéwnym celem byto zdobycie
zastrzezonych danych. Wyksztatcit sie proceder szeroko zakrojonych operacji,
ktorych celem staty sie zachodnie korporacje, instytuty badawcze lub instytucje
rzadowe. Gtéwnym ich powodem jest che¢ uzyskania zaawansowanych technolo-
gii*®. Nalezy zauwazy¢, iz w takim ujeciu fenomen ten nie nosi znamion dziatalno-
$ci stricte przestepczej. Poziom skomplikowania i zaawansowania wielu operacji
wywiadowczych w sieci daje bowiem podstawy do stwierdzenia, iZ coraz czeSciej
cyberprzestrzen jest wykorzystywana w ten sposob przez stuzby panstwowe.
Wiele wskazuje rdwniez na fakt, iz czestokro¢ rzady zatrudniajg réznego rodzaju
podmioty pozapanstwowe do prowadzenia tego typu akcji®*.

Konwencja Rady Europy o Cyberprzestepczosci, Rada Europy, Budapeszt, 23.11.2001.

Rzadowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na Lata 2011-2016, Minister-
stwo Spraw Wewnetrznych i Administracji, Warszawa 2010, s. 6.

A. Bégdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego
we wspotczesnym Swiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003, s. 61.

Tamze, s. 63

Tamze. s. 64.
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Dzialania zbrojne w cyberprzestrzeni

Dziatania zbrojne w cyberprzestrzeni w potowie lat 90. XX wieku pojawity sie
pierwsze gtosy klasyfikujgce cyberprzestrzen jako kolejny teatr wojny*°. W stycz-
niu 1996 roku osrodek badawczy RAND ogtosit stynny raport, w ktérym stwier-
dzono mozliwo$¢ prowadzenia ,strategicznej wojny w cyberprzestrzeni™!. Wraz
z dynamicznym rozwojem Internetu oraz procesem digitalizacji niemal wszyst-
kich dziedzin Zycia wizje te stopniowo stawaty sie coraz bardziej realne. Pojawie-
nie sie wielu nowych form szkodliwej dziatalno$ci w cyberprzestrzeni na przeto-
mie XX i XXI wieku postawito pytanie, czy sie¢ moze by¢ wykorzystana do walki
zbrojnej. Byta to kwestia o tyle istotna, iZ obejmowata szereg powaznych dylema-
téw, w tym m.in.: niematerialng specyfike sygnatu elektronicznego w kontekscie
prawa wojny, prawa miedzynarodowego czy najwazniejszych uméw (np. Karty
Narodéw Zjednoczonych), rzeczywisty potencjat militarny cyberprzestrzeni czy
sama istote pojecia walki zbrojnej i wojny*%. Stosunkowo szybko okazato sie, iz
ataki teleinformatyczne moga by¢ naturalnym zjawiskiem towarzyszacym kon-
fliktom zbrojnym, tak w wymiarze wewnetrznym, jak i miedzynarodowym. Do
pierwszych, bardzo ograniczonych préb wykorzystania cyberprzestrzeni w kon-
flikcie zbrojnym, doszto w 1991 roku w trakcie operacji ,,Pustynna Burza”. Bardzo
proste wtamania komputerowe towarzyszyty réwniez obu wojnom w Czeczenii.
Cyberprzestrzen stata sie réwniez polem star¢ serbskich i natowskich informa-
tykow w 1999 roku w trakcie interwencji Sojuszu. P6inocnoatlantyckiego w Ko-
sowie. Z jednej strony specjali$ci Sojuszu dokonali ograniczonych atakéw telein-
formatycznych przeciwko rezimowi w Belgradzie.” Jak jednak stusznie zauwazyt
Julian Borger z ,The Guardian”, Pentagon nie zdecydowat sie, mimo posiadanego
potencjatu, na operacje na petna skale w cyberprzestrzeni**. Obawiano sie nie tyl-
ko prawnych implikacji tego typu dziatan, lecz takze ujawnienia swoich rzeczy-
wistych zdolnosci w tej dziedzinie. Z drugiej strony serii odwetowych atakéow na
serwery nalezgce do NATO dokonali hakerzy serbscy oraz chifiscy*. Po raz pierw-
szy na wieksza skale ofensywne dziatania w cyberprzestrzeni towarzyszyty wiec
konwencjonalnemu konfliktowi zbrojnemu. W p6Zniejszym okresie tendencja ta
jedynie sie potwierdzita*e.

40 P, Sjenkiewicz, H. Swieboda, Niebezpieczna przestrzen cybernetyczna, ,Transformacje”, 2006, nr

1-4,s.47-50,

Tamze.

2 M. Lakony, Zagrozenia dla bezpieczenstwa teleinformatycznego, dz. cyt., s. 131.
M. Gorka, Cyberbezpieczenstwa jako.., dz. cyt., s. 49.

M. Lakony, Zagrozenia dla bezpieczeristwa teleinformatycznego, dz. cyt., s. 131.
* Tamze,s. 132.

“¢ M. Lakomy, Cyberwojna jako rzeczywistos¢ XXI wieku, dz. cyt., s. 147.
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Podsumowanie

Warunki niezbedne do funkcjonowania kazdego systemu teleinformatycznego
jest wyposazenie go w Srodki techniczne zapewniajace bezpieczenstwo wymiany
oraz wspotdziatania informacji pomiedzy takimi samymi oraz ré6znymi szczebla-
mi kierowania organizacja. Jednoczes$nie. W celu poprawy bezpieczenstwa, a tak-
Ze minimalizowania btedéw w obstudze czy tez dostepie do zasobdw sieci, tworzy
sie mozliwos$ci automatycznego rejestrowania pracy w sieciach teleinformatycz-
nych, a takze kontroli wymienionych informacji. Przestrzeganie procedur bez-
pieczenistwa wymiany informacji, identyfikacji urzadzen i potgczen, jak réwniez
zastosowanie zabezpieczen technicznych uzytkowanego sprzetu stwarza barie-
ry dla oséb nieuprawnionych, ktére skutecznie powinny chroni¢ wspdétdzielenie
danych za pomocg sieci teleinformatycznych, nalezato by bra¢ pod rozwage nizej
wymienione przedsiebiorstwa*’:

m bezpieczenstwo transmisji danych - zgodne z potrzebami ochrony zabez-
pieczenia linii i urzadzen przekazujacych informacje na potrzeby systemoéow
teleinformatycznych,

= wplyw oprogramowania na bezpieczenstwo informacji w systemach telein-
formatycznych; umozliwia dziatanie urzadzen poprzez wykorzystanie usta-
lonych mechanizméw zarzadzania oraz kolejno$ci realizacji poszczegdlnych
zadan.

m ochrona fizyczna; realizowana jest praktycznie poprzez przedsiewziecia za-
bezpieczania bezposredniego.

Resort obrony narodowej jak kazda inna organizacja narazony jest na ataki cy-
bernetyczne i ingerencje z zewnatrz w systemy teleinformatycznych dowédztw
i wojsk. Zaawansowane technicznie ataki cybernetyczne wykorzystywane w Si-
tach Zbrojnych RP*,

Incydenty w cyberprzestrzeni od lat stanowia rosngce zagrozenie dla bez-
pieczenstwa panstw. Oprocz szeregu dylematéw natury czysto technicznej wig-
73 sie z nimi réwniez bardzo powazne watpliwo$ci natury politycznej i prawne;j.
Z perspektywy nauk spotecznych sfera bezpieczenstwa teleinformatycznego jest
bowiem obszarem wysoce skomplikowanym, niejednoznacznym i wielowymiaro-
wym. Mimo niemal trzech dekad dyskusji na ten temat nadal nie przygotowano
skutecznych i ogélnie przyjetych rozwigzan dotyczacych politycznej i prawnej
oceny skutkéw najpowazniejszych cyberatakow oraz wtasciwej nan odpowiedzi®.
Ze wzgledu na odmienne podejscie poszczegélnych panstw nie opracowano mie-
dzynarodowego traktatu, ktory uregulowatby wszystkie watpliwosci zwigzane
z ofensywnym, militarnym wykorzystaniem przestrzeni teleinformatycznej, ak-
tami cyberszpiegostwa lub cyberterroryzmu. Brak jest takze powszechnej zgody
co do interpretacji najpowazniejszych incydentéw komputerowych z punktu wi-
dzenia wyktadni istniejgcych juz przepiséw prawa miedzynarodowego, czy takich

7 M. Gorka, Cyberbezpieczeristwa jako..., dz. cyt., s. 50.
** Tamze.
9 M. Lakony, Zagrozenia dla bezpieczeristwa teleinformatycznego, dz. cyt., s. 138.
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kategorii jak suwerenno$¢iintegralno$c¢ terytorialna. W wymiarze wewnetrznym
natomiast niewiele panstw dotychczas jasno okreslito, w jaki sposéb bedg reago-
wac na najpowazniejsze zagrozenia pojawiajace sie w cyberprzestrzeni.
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MALOLETNI UZYTKOWNICY
CYBERPRZESTRZENI

MINOR CYBERSPACE USERS

Streszczenie

W opracowaniu przedstawiono specyfike pojmowania matoletnio$ci w zalezno$ci od czyn-
nikéw psychologicznych, prawnych i edukacyjnych. Przedstawiono fazy klasyfikacji roz-
woju dziecka, opisujac specyfike zachowan i odruchéw w okresie wczesnego, Sredniego
i péZnego dziecinstwa, takze okresu adolescencji. Opierajgc sie na analizie danych staty-
stycznych przedstawiono najczestsze formy aktywno$¢ matoletnich w cyberprzestrzeni
w zakresie jakos$ci i iloSci czasu spedzanego przez dzieci i mtodziez w Internecie (portale
spotecznosciowe, gry, blogi i wideoblogi). Przedstawiono aktywno$¢ dzieci i miodziezy
w sieci wedle segmentéw rekreacyjno-afiliacyjnego oraz utylitarno-kreacyjnego.

Stowa kluczowe: cyberprzestrzen, matoletni, Internet, rozwdj, sie¢

Abstract

The study presents the specificity of understanding minors depending on psychological,
legal and educational factors. The phases of child development classification are presen-
ted, describing the specificity of behaviors and reflexes in early, middle and late childhood,
including adolescence. Based on the analysis of statistical data, the most common forms of
activity of minors in cyberspace in terms of the quality and quantity of time spent by child-
ren and adolescents on the Internet (social networks, games, blogs and videoblogs) are pre-
sented. The activity of children and adolescents in the Internet was presented according to
the recreational and affiliate as well as utilitarian and creative segments.

Keywords: cyberspace, minors, Internet, development, network
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Wstep

Matoletni to termin pochodzacy z Kodeksu cywilnego. Definiuje osobe, ktéra
nie ukonczyta 18 roku zycia i nie zawarta zwigzku matzenskiego®.

Badania wykazuja, Ze pierwszy kontakt z Internetem dzieci maja w 7 roku zy-
cia®. W zaleznosci od indywidualnych cech dziecka, stopien ich skupiania uwagi
moze nastepowac z rézna tatwosciag oraz z r6znym czasem trwania tej koncentra-
cji. Czas pdéZnego dziecinstwa to czas ksztattowania m.in. struktur oraz mechani-
zméw zwigzanych z funkcjonowaniem w roli §wiadomego sprawcy (wewnetrzne
regulatory dziatania, kontroli czynnosci czy zaradnosci), dlatego bardzo wazny
jest rodzaj aktywnosci, ktéry wypetnia czas wolny dziecka.

Duze znaczenie we wptywaniu na cztowieka w okresie péznego dziecinstwa
majg $rodki masowego przekazu. Wzér ideatu wychowawczego, promowany
miedzy innymi w programach dzieciecych, przedstawiany jest jako tendencja do
maksymalnego zaangazowania dziecka w zmagania o panowanie nad sytuacjg,
osiggania najlepszych wynikéw oraz do rywalizacji, co w konsekwencji prowadzi
do nieustannej gotowosci psychofizycznej mtodocianego, nadmiernej aktywnosci,
wysokiej impulsywno$ci oraz szybko$ci dziatan.

Okres adolescencji to czas intensywnych przemian w zyciu cztowieka - zarow-
no proceséw biologicznych, spotecznych jak i psychologicznych. Biologiczna, ina-
czej fizjologiczna cze$¢ zmian, to nic innego, jak zmiany w budowie i czynno$ciach
ciata, powstate w wyniku oddziatywania proceséw nerwowych i hormonalnych.

Wzrastajgca popularno$¢ medium jakim jest Internet, jest w konsekwencji
zwigzana z rozpowszechnianiem nowych multimediéw - komputer6w osobistych
i smartfondéw. Wirtualna rzeczywisto$¢ staje sie miejscem utatwiajagcym zdoby-
wanie wiedzy i umiejetnosci, komunikowania sie oraz forma spedzania czasu
i rozrywki. Niestety, staje sie rowniez przestrzenig, w ktérej zaréwno dorosli, jak
i matoletni, sa podatni na wszelkiego rodzaju zagrozenia.

Matloletni w literaturze przedmiotu

Opisujac specyfike psychiczng funkcjonowania cztowieka, w literaturze przed-
miotu przyjeto nastepujacy podzial jego rozwoju?:
m okres prenatalny (od poczecia do narodzin);
m okres wczesnego dziecinstwa:
= podokres wieku niemowlecego (od narodzin do korica 1 roku zycia);
= podokres wieku poniemowlecego (od 2 do 3 roku zycia);
m okres $redniego dziecinstwa - wiek przedszkolny (od 4 do 6 roku zycia);

! Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. nr 16, poz. 93), art. 10.

2 M. Bochenek, R. Lange (red.), Nastolatki 3.0., wyd. NASK, Warszawa 2019, s. 6.

% B.Harwas- Napierata, ]. Trempata (red.), Psychologia rozwoju cztowieka - Charakterystyka okresow
zycia cztowieka., wyd. Wydawnictwo Naukowe PWN, Warszawa 2000, s. 15.
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m okres péznego dziecinstwa - mtodszy wiek szkolny (od 7 do 10-12 roku zy-

cia);

m okres adolescencji:

m podokres wczesnej adolescencji - wiek dorastania (od 10-12 do 15 roku
zycia);

m podokres pdznej adolescencji - wiek mtodzienczy (od 16 do 20-23 roku
zycia);

m okres wczesnej dorostosci (od 20-23 do 35-40 roku zycia);

m okres $redniej dorostosci - wiek $redni (od 35-40 do 55-60 roku zycia);

m okres pdznej dorostosci - wiek starzenia sie (od 55-60 roku zycia i wiecej).

Okres zycia cztowieka miedzy 7 a 10-12 rokiem zycia to rodzaj potaczenia
miedzy dziecinstwem a adolescencjg. W okresie p6znego dziecinstwa od dziecka
wymaga sie zmiany podej$cia do dotychczasowej aktywnos$ci - ze spontanicznej
zabawy na state obowigzki i normy uznawane w spoteczenstwie. Rozwdj funkcji
psychicznych w tym okresie umozliwia dostosowanie sie do nowych norm, wyma-
gan i sytuacji. P6zne dziecinstwo jest stosunkowo trudnym czasem dla dziecka.
W czasie wczesnoszkolnym dziecko uczy sie zdolnoS$ci czytania i pisania. Kiedy
czytanie wymaga dostrzegania prostych i ztozonych znakéw graficznych oraz od-
réznianie ich od siebie, pisanie potrzebuje sprawno$ci manualnej i koordynacji
wzrokowo-ruchowej. Do obydwu tych umiejetnosci doda¢ mozna analize stucho-
wa i rozwoj stuchu fonetycznego, ktéry w pierwszej zdolnosci umozliwia rozpo-
znawanie gtosek, a w drugiej - wspomaga pisanie ze stuchu. Dla rozwoju proceséw
poznawczych dziecka niezwykle wazne znaczenie majg uwaga, pamie¢ i mys$lenie.

Uwaga to umiejetnos$¢ skupienia sie na przedmiocie percepcji, tresci konkret-
nego zadania badz kontroli czynnosci, ktérej dokonuje sie dzieki*:

m ukierunkowaniu przegladu eksponowanych bodzcéw (scanningu);

® eliminacji bodzcéw zbednych lub nieadekwatnych do oczekiwan;

m zahamowania dziatan impulsywnych;

m selekcji i kontroli reakcji wtasciwych.

W tym okresie zZycia uwaga zmienia sie z mimowolnej w kontrolowang, zalezna
od celu i struktury czynno$ci poznawczej. Mechaniczna dotad pamie¢ zdaje sie
zmienia¢ w logiczng. Wzrost potrzeby porzadkowania informacji przeksztatca
dotychczasowe sposoby zapamietywania i wprowadza zrozumienie opanowanej
tre$ci. Rozwo6j uwagi i pamieci ma wplyw na pojawienie sie u dziecka logicznego
myslenia. Chcac rozwigzywac problemy, dziecko mysli w charakterze przyczyno-
wo skutkowym, za pomocg czego potrafi wyjasnia¢ zjawiska oraz przewidywac
ich nastepstwa.

W czasie p6znego dziecinstwa nastepuje postep w zakresie umiejetnosci ko-
munikacyjnych wymaganych do dziatania w spoteczenstwie®. Rozwo6j spoteczny
to gtéwnie ksztattowanie cech niezbednych do funkcjonowania w spoteczenstwie

* B. Harwas- Napierata, ]. Trempata (red.), Psychologia rozwoju cztowieka - Charakterystyka okre-
sow..., op. cit., s. 134.
° Ibidem, s. 140-141.
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szkolnym - odpowiedzialno$¢, zaradnos$¢ czy niezalezno$¢®. Zagrozeniem dla tego
czasu jest fakt, ze gdy che¢ samodzielnego dziatania przewyzsza trafng ocene sy-
tuacji, mozemy spotkac sie z nieumiejetng oceng ryzyka, a w konsekwencji wy-
padkiem’.

Okres p6znego dziecinstwa to czas, w ktérym wzrasta znaczenie i atrakcyj-
nos$¢ kontaktéw z réwiesnikami. Stopniowo, przez kontrole odczu¢ i spostrzezen,
dziecko uczy sie rezygnowac z egocentrycznych przekonan na rzecz przyswajania
sobie konwencjonalno$ci®. To w tym okresie na cztowieka zaczyna dziata¢ wptyw
spoteczny, uzywajac do tego nasladownictwa, modelowania oraz identyfikacji.
Podporzadkowywanie sie normom i ocenom réwiesnikéw, szukanie modeli wzor-
céw myslenia, spostrzegania, komunikowania sie, oceniania i reagowania, wptyw
kolegéw i kolezanek na postawy, preferencje i wybory czy chociazby ksztattowa-
nie sie zainteresowan to gléwna cze$¢ socjalizacji, ktora nastepuje w szkole®. Dzia-
tania w grupie pozwalaja w tym okresie na przyswajanie norm spotecznych odno-
$nie funkcjonowania w uktadach wzajemnej zaleznosci, takich, jak komunikowa-
nie sie, do§wiadczanie przyjazni, podporzadkowywanie sie i kierowanie innymi*®.
Nawigzywanie wiezi emocjonalnych z przyjaciéimi daje dzieciom szanse rozwoju
empatycznosci, altruizmu czy wyrazania zto$ci bez uzywania agresji. Przyjaznie
ucza zobowiazan, lojalno$ci, solidarnosci, odpowiedzialnosci, a takze checi chro-
nienia najblizszych przed cierpieniem lub niebezpieczenistwem, wstawiania sie za
nimi, oraz dzielenia z nimi ich smutkéw i rado$ci. Brak akceptacji ze strony grupy
lub réwie$nikéw moze obnizaé szanse spoteczne dziecka. Bycie nieatrakcyjnym
lub Zle ocenianym moze w przysztosci ewoluowac¢ do ztego samopoczucia, pesy-
mistycznego postrzegania wtasnej osoby a takze niecheci do podejmowania wy-
sitkéw z obawy przed niepowodzeniem. Doznawanie niepowodzen i obawa przed
odrzuceniem moze prowadzi¢ do rozwiniecia sie spotecznej biernosci u dziecka,
nie$miatosci, niskiej samooceny, poczucia nizszosci lub tez innych form niedosto-
sowania spotecznego!’.

W okresie péznego dziecinstwa reklamy telewizyjne, poza promowaniem
produktéw, ksztattuja wyobrazenia, przezycia i warto$ci dzieci na temat rzeczy-
wistos$ci. Spoty wplywaja na wzorce obowigzujace w grupach dzieciecych oraz
wskazujg zachowania i przedmioty niezbedne do posiadania, ktére s3 wymagane
do liczenia sie dziecka w grupie!2.

Adolescencja to okres przemian w zyciu czlowieka, ktére prowadza go
z dziecinstwa do dorostosci'®. W okresie adolescencji hormony, zdaniem Rober-

® B.Harwas - Napierata, ]. Trempata (red.), Psychologia rozwoju cztowieka - Rozwdj funkcji psychicz-

nych., wyd. Wydawnictwo Naukowe PWN, Warszawa 2002, s. 81.

B. Harwas- Napierata, ]. Trempata (red.), Psychologia rozwoju cztowieka - Charakterystyka okre-
sow..., op. cit., s. 145.

8 Ibidem, s. 147.

% Ibidem,s. 148.

10" Ibidem.

" Ibidem, s. 150-151.

2 Ibidem, s. 153-154.

3 Ibidem, s. 163.
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ty Paikoff i Jeanne Brook-Gunn, powodujg zmiany dostrzegalne bezposrednio,
co moze w konsekwencji wptyna¢ na samoocene, a nawet prowadzi¢ do depresji
badz wzrostu drazliwosci i agresywnosci. Z tego tez wzgledu rozpowszechnit sie
poglad, ze wsrdd dorastajacych wzrasta okazywanie agresji i stanéw depresyj-
nych.

Spotecznie, czyli socjologicznie, adolescencja wyréznia procesy wchodzenia
w role oséb dorostych oraz tworzenia programoéw zyciowych. Nastepuja w niej ra-
dykalne zmiany w postawach - rozwijaja sie zainteresowania i kontakty z przed-
stawicielami odmiennej ptci oraz nastepuje zwiekszenie ilosci trwatych kontak-
téw interpersonalnych'®>. W okresie adolescencji wystepuje jeden z zyciowych
przetomoéw spotecznych - zdarzenie, ktore rozpoczyna zmiany w kontaktach jed-
nostki ze spoteczenistwem i jest zwigzane z rozpoczeciem zwigzkéw intymnych.
Wedtug Harrego Sullivana relacje te sg szansg na nauke przezwyciezania nieSmia-
tosci, rozwijania zaufania do innych os6b czy gotowosci do dziatan bezinteresow-
nych!®. W okresie dorastania wyksztatca sie u mtodych ludzi autonomia moralna,
ktora wedtug Jeana Piageta ma zwigzek z posiadaniem zdolnosci do rozpatrywa-
nia interakcji spotecznych pod wzgledem szacunku, réwnosci i sprawiedliwosci.
Dorastajacy zaczynaja sie kierowa¢ wtasnymi warto$ciami oraz zasadami moral-
nymi’.

Wedtug Davida Ausubela grupa réwies$nicza przyjmuje nastepujace role'®:
zastepowania rodziny;
stabilizacji osobowosci;
wzbudzania poczucia wtasnej wartosci;
okreslania standardoéw zachowania;
zapewniania bezpieczenstwa wynikajacego z liczebno$ci;
stwarzania okazji do rozwijania kompetencji spotecznych;
stwarzania warunkow do przyjecia wzordw i do ich nas§ladowania.

Wiek mtodzienczy jest kontynuowaniem wieku dorastania. Rozwdj uczu¢ na-
stepuje w celu osiaggniecia dojrzatosci uczuciowej - przejscia od zaleznosci do
niezalezno$ci uczuciowej, od niekontrolowanego do kontrolowanego uzewnetrz-
niania uczu¢, od nieopanowanego do opanowanego ulegania uczuciom oraz od
egocentryzmu do socjocentryzmu'®. Dojrzato$¢ uczuciowa ksztattuje sie jeszcze
w kolejnych latach zycia, maja na nig wplyw wszelkie do§wiadczenia cztowieka
oraz jego uprzednie zycie. Mtodziez w tym okresie cechuje coraz samodzielniejsze
myslenie. Przemawiajg do niej wartosci takie, jak wolnos$¢, godno$¢, otwarto$¢ czy
tolerancja.

B. Harwas - Napierata, ]. Trempata (red.), Psychologia rozwoju cztowieka - Rozwdj funkcji..., op. cit.,
s. 60.

> Ibidem, s. 81.

o Tbidem, s. 82-85.

Ibidem, s. 114.

B. Harwas- Napierata, ]. Trempata (red.), Psychologia rozwoju cztowieka - Charakterystyka okre-
sow..., op. cit., 177.

9 Ibidem, s. 186-187.
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Wzbogacenie psychiczne utatwia rozwo6j aktywnosci, ktérego tendencje roz-
wojowe wyrodznita Maria Tyszkowa?:

m postepujace porzadkowanie aktywnosci i eliminowanie beztadnych,
chaotycznych i nieukierunkowanych form aktywnosci;

® roznicowanie sie aktywnos$ci, organizowanie i wyodrebnianie jej no-
wych rodzajéw;

= wytwarzanie sie ztozonych form aktywno$ci ukierunkowanej i uprzed-
miotowionej;

m ksztattowanie sie wewnetrznych mechanizméw regulacji aktywnosci
oraz ich przemiany.

Za Robertem Havighurstem na wiek adolescencji przypadaja zadania dotycza-
ce osiggniecia nowych i bardziej dojrzatych wiezi z réwie$nikami, uksztattowania
roli kobiecej lub meskiej, zaakceptowania swojego wygladu, osiggniecia niezalez-
nosci uczuciowej, przygotowania do matzenstwa, do zycia w rodzinie i do nieza-
leznos$ci ekonomicznej, rozwijania sieci wartosci oraz akceptowalnego spotecznie
systemu etycznego?'.

Formy aktywnos$¢ matoletnich w cyberprzestrzeni

W 2019 roku, na ponad 7 miliardéw mieszkancéw na $wiecie, ponad 4,5 miliar-
da ludzi korzystato z dostepu do sieci. W Polsce liczba uzytkownikéw Internetu
wynosita niemalze 80% spoteczenstwa - prawie 30 milionéw (29,757,099)%2 Dla
poréwnania, wedtug statystyk z 2003 roku, z Internetu korzystato jedynie ponad
600 milionéw ludzi na catym $wiecie®. Zdecydowana wiekszo$¢ uzytkownikow
wirtualnej rzeczywistosci w Polsce stanowia dzieci i mtodziez. Jedno z najnow-
szych badan Panstwowego Instytutu Badawczego NASK moéwi, ze dzieci zaczy-
naja samodzielnie korzystaé¢ z sieci coraz wczeéniej. Srednio nastolatki zostaja
uzytkownikami juz jako siedmiolatki, czesto jeszcze przed rozpoczeciem nauki
w szkole podstawowej — Sredni wiek inicjacji to 6 lat i 10 miesiecy®*. Poréwnanie
badan z 2019 i 2016 roku pokazuje, Zze im mtodsze pokolenie, tym wcze$niej na-
stepuje u mtodych ludzi pierwszy kontakt z siecig?®. Warto przypomnie¢, ze wiek
inicjacji internetowej wedtug badan NASK z 2016 roku wynosit $Srednio 9 lat i 5
miesiecy?.

Ibidem, s. 194.

! Ibidem, s. 197.

2 https://www.internetworldstats.com/stats.htm. [dostep: 28.01.2020].

* L. Woijtasik, Pedofilia i pornografia w Internecie - zagrozenia dla dzieci, http://fdds.pl/wp-content/
uploads/2016/05/Wojtasik_Pedofilia_i_pornografia_w_Internecie.pdf. [dostep: 02.02.2020].

M. Bochenek, R. Lange (red.), Nastolatki 3.0..., op. cit., s. 6.

Ibidem.

Instytut badawczy NASK, Nastolatki 3.0, https://akademia.nask.pl/badania/RAPORT%20-%20
Nastolatki%203.0%20-%20wybrane%20wyniki%20bada%C5%84%2009%C3%B3Inopolskich.pdf.
[dostep: 02.02.2020].
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W ostatnich latach wida¢ kilka tendencji w statystykach. Po pierwsze, mto-
dziez korzysta z Internetu dtuzej niz mtodsze dzieci - zaré6wno w dni robocze,
jak i w weekendy. Dla przyktadu, godzina w sieci w dni robocze wystarczyta pra-
wie 56% respondentéw mtodszych (9-10 lat), ale juz tylko 24% respondentéw
starszych (11-17 lat). W dni weekendowe statystyki to odpowiednio 45% i oko-
to 26%?" Po drugie, w obydwu grupach wiekowych widaé¢ zdecydowanie dtuz-
szy czas korzystania z Internetu w weekendy - co piaty przedstawiciel starszej
grupy badanych spedzat w sieci 6 i wiecej godzin (22,2%), wsr6d mtodszej grupy
byto to ponad 6% (6,1%)%.

Obecnie, z uwagi na postep technologiczny i dostep do Internetu w telefonach
komoérkowych, dzieci i mtodziez spedzajg w sieci srednio nieco ponad 4 godziny
(4 godziny i 12 minut)?*’. Badania pokazujg, ze najliczniejsza grupa dzieci i mto-
dziezy spedza w sieci od 2 do 4 godzin dziennie (27,3%). Nieco mniej, bo 22,9%
uzytkownikéw poswieca na to od 4 do 6 godzin dziennie a prawie 22% spedza
ponad 6 godzin w wirtualnym $wiecie kazdego dnia3’. Wskazane statystyki przed-
stawiono na wykresie nr 1.

0Od 6 do 8 godzin dziennie
0d 4 do 6 godzin dziennie

0d 2 do 4 godzin dziennie 27,3%

0d 15 minut do 1 godziny dziennie
Mniej niz 15 minut dziennie 0,7%
Kilka razy w tygodniu 3,1%
Kilka razy w miesigcu i,ﬁ%
Kilka razy w roku 0,4%

| | | | | | |
0% 5% 10% 15% 20% 25% 30%

WyKkres nr 1. Rozktad procentowy odpowiedzi na pytanie lle czasu korzystasz z Internetu?

Zrédto: opracowanie wtasne na podstawie: Bochenek M., Lange R. (red.), Nastolatki 3.0.,
wyd. NASK, Warszawa 2019.,s.9.

W 2018 roku do taczenia sie z Internetem zdecydowana wiekszo$¢ nastolatkow
uzywata telefonu komérkowego lub smartfona - 82,5% respondentdw. Za pomoca
telewizora z siecia tgczyto sie 57%, a za pomocg laptopa lub komputera stacjo-
narnego 40% badanych. Tablet i konsola do gier byty wykorzystywane rzadziej,
a tylko nieliczni uzytkownicy podtaczali sie do Internetu przez zegarki lub zabaw-

“7 M. Ledzion-Markowska. (red.), Polskie badanie EU KIDS ONLINE 2018, wyd. UAM, Poznan 2019, s. 23.
8 Ibidem.

% M. Bochenek, R. Lange (red.), Nastolatki 3.0..., op. cit., s. 9.

30 Ibidem.
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ki podtgczone do sieci®'. W 2019 roku wyniki réznity sie nieznacznie. Wskazane
statystyki zostaly przedstawione na wykresie nr 2.

Telefonu komérkowego,
smartfonu

Laptopa
Komputera stacjonarmego

Telewizora s

Tabletu c!‘ m

Konsoli do gier

Inne 0,3%

N | | | | |
0% 20% 40% 60% 80% 100%

Wykres nr 2. Rozktad procentowy odpowiedzi na pytanie Za pomocq jakich urzqdzen naj-
czesciej korzystasz z Internetu?

Zrédto: opracowanie wlasne na podstawie Bochenek M., Lange R. (red.), Nastolatki 3.0.,
wyd. NASK, Warszawa 2019, s. 16.

Wsréd miodych ludzi najczes$ciej wybierane formy aktywnosci w cyberprze-
strzeni to tresci rozrywkowe i kulturalne, komunikacja stuzaca rozwijaniu zycia
spotecznego oraz odrabianie lekcji.

Wedtug badan NASK aktywnos$¢ dzieci i mtodziezy w sieci mozna podzieli¢
na dwa segmenty®?:

m rekreacyjno-afiliacyjny, w ktéorym Internet traktowany jest gtownie,
jako zastepstwo dla tradycyjnych medidéw - telewizji czy odtwarzacza mu-
zyki (ogladanie filmow i seriali, stuchanie muzyki), oraz jako narzedzie, za
pomocg ktérego mozna naleze¢ do grupy - rowiesniczej lub towarzyskiej
(serwisy spoteczno$ciowe, kontakty za pomocg komunikatoréw);

m utylitarno-kreacyjny, w ktérym mozna wymienié nastepujgce subsegmenty:

®m poznawczy, w ktorym sieé jest wykorzystywana do edukacji i zdobywa-
nia informacji (przeglad wiadomosci, dostep do artykutéw, poszerzanie
wiedzy);

m ludyczny, w ktérym Internet jest uzywany do rozwijania r6znego rodza-
ju hobby (w tym takze do grania w gry online);

m tozsamos$ciowy, w ktérym miodzi uzytkownicy majg mozliwos¢ kre-
owania i wykorzystywania wtasnego wizerunku (prowadzenie bloga,
tworzenie grafiki, muzyki czy filmow, korzystanie z kurséw dostepnych
online, robienie zakupéw internetowych).

31 M. Ledzion-Markowska. (red.), Polskie badanie EU KIDS ONLINE 2018..., op. cit., s.20.
% M. Bochenek, R. Lange (red.), Nastolatki 3.0..., op. cit., s. 13.
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Sposréd aktywnosci z segmentu rekreacyjno-afiliacyjnego Internet najczesciej
wykorzystywany jest przez miodych ludzi do celow rozrywkowych - stuchania
muzyki (65,4%), z czego najpopularniejszy portal odwiedzany przez badanych to
YouTube (94%), oraz ogladania filméw, wideoklipéw i seriali (62,1%)33. Obok ce-
16w medialnych popularnos¢ przoduje wsrdod korzystania komunikatoréw (61%)
oraz z serwisow spotecznos$ciowych (59,4%), wsrod ktérych przoduje Facebook
(83,4%) zapewniajacy staly kontakt ze znajomymi, i utatwiajacy $ledzenie zycia
innych os6b - ogladanie zdje¢ czy sprawdzanie aktywno$ci kolegéw i kolezanek3*.
W subsegmencie poznawczym segmentu utylitarno-kreacyjnego najczestsza ak-
tywnoScig dzieci i mtodziezy jest odrabianie lekcji (50,6%), przygotowywanie
do sprawdzianéow (21,2%), przegladanie wiadomosciiczytanie artykutow (18,9%),
korzystanie z poczty e-mail (18,1%) czy poszerzanie wiedzy potrzebnej do szkoty
(15,5%)*°. Do subsegmentu ludycznego nalezy granie w gry online (40,8%) i po-
szerzanie wiedzy w ramach swoich zainteresowan (37,1%), natomiast w subseg-
mencie tozsamo$ciowym wyro6zni¢ mozna: korzystanie ze sklepéw internetowych
i serwiséw aukcyjnych (24,6%), tworzenie grafiki, muzyki, filméw oraz obrébka
zdjec¢ (8,3%), prowadzenie bloga, strony internetowej lub fanpage’a (3,5%), kon-
takt z nauczycielami (3,4%), zatatwianie spraw urzedowych, ptacenie rachunkéw
(3,1%) oraz korzystanie z kurséw e-learningowych (1,6%)3¢. Wskazane statystyki
przedstawiono na wykresie nr 3.

Uzytkowanie mediéw spoteczno$ciowych to jedna z najwazniejszych funkc;ji
cyberswiata - sprzyja tworzeniu relacji spotecznych, wymianie informacji, two-
rzeniu wizerunku, rozwijaniu pasji. Serwisy spotecznosciowe majg rézna specyfi-
ke - mogg zezwalaé na publikacje tekstéw, zdje¢, filméw czy informacji lub taczy¢
rézne formy komunikacji®’. Na portalach spoteczno$ciowych jak Facebook czy
Twitter, stuzacych gtéwnie autoprezentacji, ma miejsce ogromna czesc¢ zycia to-
warzyskiego mtodych ludzi. Obecnie posiadanie profilu jest niezwykle popularne
- umozliwia publikacje tekstow, zdje¢ lub filméw oraz tworzenie siatki znajomych.
Instagram i Snapchat to aplikacje pozwalajace na dzielenie sie zdjeciami i filma-
mi a YouTube jest najpopularniejszym serwisem umozliwiajacym umieszczanie
i odtwarzanie filmoéw oraz teledyskow3®. Wskazane statystyki przedstawiono na
wykresie nr 4.

3% Ibidem, s. 11.

3% Ibidem, s. 11-19.

3> Ibidem, s.11.

% Ibidem.

https://www.orange.pl/razemwsieci/media-spolecznosciowe. [dostep: 28.06.2020].
% Ibidem.
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Stuchania muzyki
Ogldania filmow i seriali

Kontaktdw ze znajomymi i/lub rodzing
za pomocg komunikatordw, czatdw

Korzystania z serwisow spotecznosciowych
Odrabiania lekcji

Grania w gry on-line

Poszerzania wiedzy w ramach swoich
zainteresowan, hobby
Korzystania ze sklepdw internetowych,
serwisow aukcyjnych

Przygotowania do sprawdziandw, klasdwek

65,4%

59,4%

50,6%

40,8%

37,1%

- 24,6%

Przeglagdania wiadomosci, czytania artykutow 18,9%
Korzystania z poczty e-mail 18,1%
Poszerzania wiedzy potrzebnej do szkoty 15,5%
Tworzenia grafiki, muzyki, filméw, przetwarzania zdjec .%
Przeglgdania i/lub udziatu w dyskusjach na forach '%
Prowadzenia wiasnego bloga, fanpage’a i 5%
lub strony internetowej '
Komunikacji z nauczycielami 3,4%

Zatatwiania spraw urzedowych
i/lub ptacenia rachunkdw itp.

Inne

Korzystania z kursow e-learningowych

E,i%
I2,2%

I1,6%

0% 10%20% 30% 40% 50% 60% 70% 80%

Wykres nr 3. Rozktad procentowy odpowiedzi na pytanie Do jakich aktywnosci najcze-
Sciej uzywasz Internetu?

Zrédto: opracowanie wtasne na podstawie Bochenek M., Lange R. (red.), Nastolatki 3.0.,
wyd. NASK, Warszawa 2019, s. 11.
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Wykres nr 4. Rozktad procentowy odpowiedzi na pytanie: Z ktérych mediéw spoteczno-
Sciowych korzystasz najczesciej?

Zrédto: opracowanie wlasne na podstawie Bochenek M., Lange R. (red.), Nastolatki 3.0.,
wyd. NASK, Warszawa 2019, s. 19.

Komunikacja to rdwnie popularna forma aktywnosci w sieci. Popularne nie-
gdy$ proste czaty i e-maile zostaty zastgpione przez funkcjonalne komunikato-
ry. Swoja atrakcyjnoscia zachecajg wszystkich uzytkownikéw Internetu, dajac im
mozliwos¢ kontaktow i budowania relacji interpersonalnych.

Ze wzgledu na cechy, czaty i komunikatory mozna podzieli¢ na grupy*:

® niezalezne - programy dziatajace samodzielnie, niestanowigce czesci wiek-
szego oprogramowania (na przyktad Skype);

m zintegrowane w serwisach spoteczno$ciowych - dziatajace jako dodatki
do serwisow spotecznosciowych (na przyktad Messenger jako dodatek do
serwisu Facebook);

m zintegrowane z pocztg e-mail - dziatajace jako dodatek do serwiséow we-
bmail (na przyktad Hangouts jako dodatek do poczty Gmail).

Warto zwrdéci¢ uwage, ze jezyk komunikatoréw jest specyficzny - zawiera

slangowe stownictwo oraz wiele akroniméw*’. Z czasem wtasciwos$ci komunika-
toréw wzbogacity sie z mozliwo$ci przesytania jedynie wiadomosci tekstowych,

39 A.Wrzesien-Gandolfo (red.), Bezpieczeristwo dzieci online, wyd. Polskie Centrum Safer Internet, War-
szawa 2014, s. 22-23.
“0 Ibidem, s. 24.
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do przesytania obrazu i dzwieku, cze$¢ programéw oferuje réwniez nagrywanie
prowadzonych rozméw?*!.

Wyszukiwanie informacji, w tym réwniez tych potrzebnych do odrabiania
lekcji i nauki, nastepuje zwykle przez korzystanie z wyszukiwarek. S3 one na-
rzedziem pozwalajgcym na przeszukiwanie zasobdw Internetu i dotarcie do po-
zadanych informacji. Jeszcze kilkanascie lat temu poszukiwanie informacji byto
jednoznaczne z przegladaniem katalogéw stron, obecnie automatyczne wyszuki-
wanie stron internetowych znacznie umozliwia zdobycie konkretnej odpowiedzi.
Wyszukiwarki majg takze system wyszukiwania obrazem (odnajdowanie obrazu
zbliZzonego do udostepnionego), wyszukiwania wytacznie zdefiniowanych typdéw
plikow (jak pdf czy ppt - plikow prezentacji PowerPoint) czy wyszukiwania glo-
sem. Uzyskane wyniki mozna zawezi¢ do grafik, map, filméw, widomosci, ksigzek
czy aplikacji, a takze do wybranego jezyka, regionu lub daty publikacji materiatu.
Nalezy jednak pamieta¢, ze wyniki wyszukiwania r6znig sie w zaleznosci od uzyt-
kownika - bazujg na jego wczes$niejszych wyszukiwaniach, oraz sg poprzedzone
promowanymi, sponsorowanymi stronami. Wyszukiwarki majgq zwykle funkcje
filtru, ktéry pomaga ograniczy¢ niepozadane tresci*?.

Gry online to szeroka oferta dla aktywnoS$ci dzieci i mtodziezy w sieci. W klasy-
fikacji ze wzgledu na gatunek, gry mozna podzieli¢ nastepujaco*s:

m gry RPG - gry fabularne, w ktérych stworzona przez gracza postac¢ rozwija

sie w rozbudowanym, fantastycznym Swiecie;

m gry FPS (ang. First Person Shooter) - strzelanki, w ktorych walka z przeciw-
nikami toczy sie z perspektywy bohatera;

m gry strategiczne - ktadace nacisk na myS$lenie strategiczne i taktyczne, zwy-
kle polegajace na rozbudowie wirtualnego panstwa lub prowadzeniu kam-
panii wojennych;

m gry symulacyjne - odtwarzajace realne sytuacje (na przyktad symulatory
samochodowe czy lotnicze):

® podtypem gier symulacyjnych sg gry typu tycoon, w ktérych gracz rozwija
rodzine, miasto lub przedsiebiorstwo;

® gry sportowe - maja za zadanie odtworzy¢ elektronicznie tradycyjne roz-
grywki sportowe.

Gry, cho¢ kiedy$ zwykle jednoosobowe, obecnie wystepuja w wieloosobowych
wersjach - gracz konkuruje z innymi za posrednictwem sieci (MMOG - Massive
Multiplayer Online Game - gry masowe skupiajace jednocze$nie tysiace graczy)**.
Gry online to nie tylko gry komputerowe - obecnie moga by¢ one uruchamiane na
wielu platformach sprzetowych, jak konsole do gier czy aplikacje mobilne*. Gry in-
ternetowe niosg jednak ze soba wiele zagrozen. Poza uzaleznieniem, jest to miedzy
innymi brak znajomosci tozsamosci przeciwnika, co moze skutkowac¢ wytudze-

“I Ibidem, s. 23.
*> Ibidem, s. 111.
* Ibidem, s. 26.
* Ibidem, s. 27.
* Ibidem.
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niem danych czy naruszeniem prywatno$ci. Najwiekszym niebezpieczenstwem sg
jednak szkodliwe tresci, ktore sa zawarte w grach - przemoc, seks czy wulgarny
jezyk. W celu unikniecia zagrozenia zwigzanego z materiatami niedostosowanymi
do wieku dziecka warto jest zapoznac sie z systemem ratingowym PEGI (ang. Pan
-European Game Information). PEGI to ogélnoeuropejski system klasyfikacji gier,
ktéry w wizualny sposéb (za pomoca zestawéw graficznych) wskazuje dopusz-
czalny wiek korzystania z gry (odnoszac sie wytacznie do tresci, a nie do trudno-
$ci) oraz oznacza niebezpieczne tresci, ktére moga pojawic sie w grze (przemoc,
hazard, seks, wulgaryzmy, narkotyki, strach lub dyskryminacja)*t. System klasyfi-
kacji PEGI zostat zaprezentowany na rysunkach nr 1inr 2.

SYMBOL OPIS

— |
Brak ograniczeri wickowych. Gra odpowicdnia dla wszystkich

dzieci powyzej 3 roku zycia. Dopuszczalna jedynie tagodna,
kreskéwkowa przemoc. Brak scen mogqeych przestraszyé
dziecko. Brak wulgaryzméw i erotyki.

™]

Gry dla dzieci w wicku 7 lat i starszych. Dopuszczalna jedynie
tagodna, kreskéwkowa przemoc. Brak wulgaryzméw i erotyki.
Te gry mogq zawicraé sceny, ktére moglyby przestraszyé

najmtodsze dzieci.

&

Gry dla dzieci w wicku 12 lat i starszych. Mogq zawicraé sceny
przemocy, cho¢ skicrowanc wobec postaci fantastycznych,
oraz elementy nagoéci lub tagodnicjsze przeklenstwa.

B . . . . .
Gry dla dzieci w wicku 16 lat i starszych. Mogq zawicraé
realistycznie pokazang przemoc, treici erotyczne, wulgaryzmy,
sceny hazardu oraz zazywania narkotykéw.

Gry tylko dla doroslych. Mogq przedstawiaé drastyczne sceny
przemocy, w tym przemoc wobec oséb bezbronnych lub prze-
moc szczegdlnie intensywnqg. Oprécz tego mogq wystgpié
mocne sceny crotyczne, wulgaryzmy, gloryfikacja hazardu lub
zazywania narkotykéw oraz dyskryminacja rasowa czy etniczna.

Rysunek nr 1. Oznaczenia wiekowe w klasyfkacji PEGI

Zrédto: opracowanie wtasne na podstawie: A. Wrzesien-Gandolfo (red.), Bezpieczeristwo
dzieci online., wyd. Polskie Centrum Safer Internet, Warszawa 2014. s. 30.

* Ibidem, s. 30-31.

83



MALOLETNI UZYTKOWNICY CYBERPRZESTRZENI

Gra zawiera sceny przemocy. Pokazane jest ranicnie lub zabi-
janie ludzi zaréwno w formic realistycznej, jak i fantastycznej.

W grze uzywany jest wulgarny jezyk. Chodzi zaréwno o prze-
klenstwa, jak réwniez grozby, aluzje seksualne i bluznierstwa.

Gra zawicra sceny bgdz momenty, ktére mogq przestraszye
miedsze dzieci.

W grze wystepujq zachowania scksualne bgdz odniesienia do
takich zachowan, jak réwniez nagosé lub sceny pornograficzne.

Gra pokazuje sceny zazywania narkotykéw lub zawiera pozy-
tywne odniesienia do narkotykéw.

Gra zawiera elementy zachety do uprawiania hazardu.

Gra zawiera sceny dyskryminacji innych oséb lub zachgea do
takiej dyskryminacji.

Gra zawiera tryb online (rozgrywka w internecie z udziatem
innych graczy).

ONLINE

Rysunek nr 2. Oznaczenia dotyczace zawartosci w klasyfkacji PEGI

Zroédto: opracowanie wtasne na podstawie. Wrzesieni-Gandolfo A. (red.), Bezpieczeristwo
dzieci online., wyd. Polskie Centrum Safer Internet, Warszawa 2014. s. 31-32.

Wsrod powszechnych sposobéw na tworzenie tresci i tozsamosci w $wiecie
wirtualnym warto tez wymieni¢ blogi i wideoblogi. Serwisy internetowe zawie-
rajgce przemyslenia, zaré6wno osobiste, jak i tematyczne, lub samodzielnie przygo-
towane materiaty wideo i zdjecia, sg ciekawa formg prezentacji i rozwijania pasji
mtodych ludzi?’.

“” Fundacja Orange, Bezpieczne media, https://fundacja.orange.pl/files/user._files/user_upload/mate-
rialy_edu_dla_nauczycieli/Poradnik_Bezpieczne_media/Bezpieczne_media._Przewodnik_dla_rodzi-
cow.pdf. [dostep: 13.03.2020].
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Zakonczenie

Postrzeganie cyberprzestrzeni wytacznie z perspektywy dorostego cztowieka
moze prowadzi¢ do nieporozumien i konfliktéw miedzypokoleniowych. W dzisiej-
szych czasach Internet dla os6b dorostych jest przede wszystkim Zrédtem infor-
macji lub narzedziem pracy, dla dziecka jest natomiast miejscem zdobywania wie-
dzy, Zrédtem rozryweki, ale tez miejscem, w ktorym odbywa sie jego zycie spotecz-
ne i towarzyskie. Zastosowanie Internetu, wydarzenia i dziatania majace miejsce
wylacznie w §wiecie rzeczywistym to $wiat, ktérego dorosli muszg sie nauczyc¢,
a dla wiekszo$ci dzieci i nastolatkéw $rodowisko naturalne, w obecnosci ktore-
go urodzity sie i wychowaty*®. Park Prensky zréznicowat te dwie grupy wiekowe
na cyfrowych imigrantéw i cyfrowych tubylcow*’. Mimo rozbieznosci, umiejetnosci
techniczne mtodych ludzi nie powinny by¢ przeceniane, s3 bowiem ograniczane
przez niedojrzato$¢ psychospoteczng i niezdolno$¢ do analizy konsekwencji swo-
ich dziatan w przysztosci. Dlatego tez rola rodzica, polegajaca na wprowadzeniu
dzieci w §wiat wirtualny, jest niezwykle istotna. Trzeba rowniez pamietac, ze poza
technicznymi aspektami spedzania czasu w sieci, matoletni moga nie by¢ przy-
gotowani na potencjalne zagrozenia i moga nie wiedzie¢ co robi¢ w sytuacji, gdy
napotkaja problem.

Procesy psychologiczne, szczeg6lnie emocjonalne i poznawcze, skupiajg sie
gtownie na poszukiwaniu wtasnej tozsamosci, czym moze by¢ spowodowane wie-
le zaburzen zachowania tatwych do zauwazenia w okresie adolescencji. Czasowa
negacja autorytetéw i norm oraz testowanie wzorcow zycia jest dgzeniem do na-
dania kierunku zyciowego, skrystalizowania warto$ci oraz stabilizacji koncepcji
wtasnej osoby. Co najwazniejsze, w okresie adolescencji cztowiek otrzymuje zdol-
nos¢ dawania nowego zycia oraz mozliwo$¢ samodzielnego ksztattowania wta-
snego zycia.

Obecnie ciezko zaprzeczy¢, ze Internet to codziennos¢ dzieci i mtodziezy - dzi$
blisko 96% badanych korzysta z ustug wirtualnej rzeczywistosci kazdego dnia®°,
w 2007 roku tylko 45% dzieci korzystato z Internetu codziennie®. Czas, jaki mto-
dzi ludzie spedzaja w sieci, to jeden z najczesciej badanych wskaznikéw wyko-
rzystywania Internetu przez dzieci i mtodziez. Jeszcze kilkana$cie lat temu potg-
czenie z Internetem byto mozliwe przede wszystkim stacjonarnie, a bycie online
polegato na znajdowaniu sie w pomieszczeniu z tgczem internetowym i byciem
wytaczonym z aktywno$ci poza siecig. Obecnie, dzieki Internetowi mobilnemu,
online mozna by¢ praktycznie zawsze i wszedzie - mozliwe jest wykonywanie réz-
nych czynno$ci jednocze$nie bedac w sieci.

4¢

Ibidem.

*“ Program Safer Internet w Polsce, Nadmierne korzystanie z Internetu przez dzieci i mtodziez, https://
www.saferinternet.pl/pliki/publikacje/nadmierne_korzystanie_z_internetu_przez_dzieci_i_mlo-
dziez.pdf. [dostep: 22.05.2020].

°* M. Bochenek, R. Lange (red.), Nastolatki 3.0..., op.. cit., s. 9.

° Fundacja Dzieci Niczyje, Raport: Bezpieczeristwo dzieci korzystajgcych z Internetu, bezpiecznaszko-

la.men.gov.pl/wp-content/uploads/2015/09/raport-bezpieczenstwo-dzieci-korzystajacych-z-inter-

netu.pdf. [dostep: 17.01.2020].
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do

Ze wzgledu na intensywny rozwoj technologiczny liczba urzadzen z dostepem
Internetu mobilnego wcigz wzrasta - mikroprocesory tgczace sie z siecia sg juz

w zegarkach, sprzetach gospodarstwa domowego, urzadzeniach audiowizualnych
i w samochodach52. Swiadomo$¢ obszaru z jakim maja mtodzi styczno$é podczas
uzytkowania sieci jest jednym z podstawowych elementéw potencjalnie podejmo-
wanych dziatan prewencyjnych w zakresie zapewnienia harmonijnego i bezpiecz-
nego funkcjonowania w sieci.

Litreatura:

-

Bochenek M., Lange R. (red.), Nastolatki 3.0., wyd. NASK, Warszawa 20109.
Harwas- Napierata B., Trempata J. (red.), Psychologia rozwoju cztowieka - Cha-
rakterystyka okreséw zycia cztowieka., wyd. Wydawnictwo Naukowe PWN,
Warszawa 2000.

Harwas- Napierata B., Trempata |. (red.), Psychologia rozwoju cztowieka — Roz-
wdj funkcji psychicznych., wyd. Wydawnictwo Naukowe PWN, Warszawa 2002.
Ledzion-Markowska M. (red.), Polskie badanie EU KIDS ONLINE 2018, wyd.
UAM, Poznan 2019.

Wrzesien-Gandolfo A. (red.), Bezpieczeristwo dzieci online., wyd. Polskie Cen-
trum Safer Internet, Warszawa 2014.

Zrodia prawa:
6. Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. nr 16, poz. 93).

10.
11.
12.

13.

14.

Netografia

Fundacja Dzieci Niczyje, Raport: Bezpieczeristwo dzieci korzystajqcych z Inter-
netu, bezpiecznaszkola.men.gov.pl/wp-content/uploads/2015/09/raport-bezpie-
czenstwo-dzieci-korzystajacych-z-internetu.pdf.

Fundacja Orange, Bezpieczne media, https://fundacja.orange.pl/files/user._files/
user_upload/materialy_edu_dla_nauczycieli/Poradnik_Bezpieczne_media/Bez-
pieczne_media._Przewodnik_dla_rodzicow.pdf.
https://www.internetworldstats.com/stats.htm..
https://www.orange.pl/razemwsieci/media-spolecznosciowe.

Instytut badawczy NASK, Nastolatki 3.0, https://akademia.nask.pl/badania/RA-
PORT%20-%20Nastolatki%203.0%20-%20wybrane%20wyniki%20bada%C5%84%20
09%C3%B3Inopolskich.pdf.

Program Safer Internet w Polsce, Nadmierne korzystanie z Internetu przez dzieci
i mlodziez, https://www.saferinternet.pl/pliki/publikacje/nadmierne_korzysta-
nie_z_internetu_przez_dzieci_i_mlodziez.pdf.

Wojtasik L., Pedofiliai pornografia w Internecie - zagrozenia dla dzieci, http://fdds.pl/
wp-content/uploads/2016/05/Wojtasik_Pedofilia_i_pornografia_w_Internecie.pdf.

52

86

A. Wrzesien-Gandolfo (red.), Bezpieczeristwo dzieci online., op.cit., s. 34.



dr Wiestaw Barszczewski
Panstwowa Szkota Wyzsza

im. Papieza Jana Pawta II

w Biatej Podlaskiej

ORCID 0000-0002-2943-5732

ZWALCZANIE PRZESTEPCZOSCI
W POLSCE - WYBRANE ASPEKTY

THE FIGHT AGAINST CRIME IN POLAND -
SELECTED ASPECTS

Streszczenie

W artykule ,,Zwalczanie przestepczosci w Polsce - wybrane aspekty” przedstawiono bez-
pieczenistwo jako podstawowa potrzebe cztowieka. Wskazano zjawisko przestepczosci
jako zagrozenie bezpieczenstwa obywateli. Nastepnie oméwiono rozwigzania systemowe
dla bezpieczenstwa oraz dokonano analiz liczbowych wybranych przestepstw popetnio-
nych w Polsce na podstawie statystyk i sprawozdan wtasciwych instytucji systemu bez-
pieczenstwa panstwa. W zakonczeniu odniesiono sie do kwestii zaufania spoteczenstwa
do instytucji panstwowych oraz do oceny poczucie bezpieczenistwa obywateli.

Stowa kluczowe: bezpieczenstwo, przestepstwo, Policja, poczucie bezpieczenstwa

Summary

The paper ,The fight against crime in Poland - selected aspects” presents security as a basic
humanneed. The phenomenon of crime was indicated as a threat to citizens’ security. Then,
systemic solutions for security were discussed and numerical analyzes of number selected
crimes committed in Poland were made on the basis of statistics and reports of relevant
institutions of the state security system. In the last section, the questions of the public
confidence to the state institutions as well as citizens’ sense of security were discussed.

Keywords: security, crime, Police, sense of security
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Wstep

Problematyka bezpieczenstwa, towarzyszac cztowiekowi podczas jego rozwo-
ju cywilizacyjnego, stanowita i wcigz stanowi jeden z priorytetéw funkcjonowania.
W tym celu od zarania dziejow tworzone sa narzedzia, ktérych zastosowanie ma
zapewni¢ bezpieczenstwo jednostek, grup spotecznych, panstw oraz spotecznosci
miedzynarodowej. Rozwoj ludzkosci, to takze historia rozwoju przedmiotéw, urza-
dzen, instytucji oraz systeméw, dzieki ktéorym mozliwa jest organizacja bezpiecz-
nego Srodowiska egzystencji i rozwoju. Dotyczy to zaréwno kwestii kulturowych
czy spotecznych, jak réwniez, a moze przede wszystkim, biologicznego przetrwania.
Aby przetrwa¢, niezbedne byto zachowanie zycia, rozmnazanie oraz zapewnienie
kolejnym pokoleniom mozliwosci bezpiecznego bytu. Mozna wiec przyjaé, ze takie
potrzeby dotyczg samozachowania oraz potrzeby zachowania gatunku®.

Badacze przyjeli, ze potrzeby sg nieodtgcznym elementem funkcjonowania czto-
wieka. Stanowig pewna hipotetyczna konstrukcje wynikajgca z analizy okreslonego
zachowania w okres$lonej sytuacji. Stanowig pewien stan niedoboru i motywujg czto-
wieka do dziatania w celu jego zaspokojenia. Za najwazniejsze motywatory uznano
srodki do zycia, swobode, partnera seksualnego, przekonania i ideaty (wiare)?.

Na przestrzeni dziejéw zachodza zmiany w obszarze bezpieczenstwa. Po-
czawszy od czaséw prehistorycznych, poprzez epoki brazu i zelaza, starozytnos¢,
$Sredniowiecze az do wspodiczesnosci ich dynamika zmienia sie w zaleznosci od
poziomu rozwoju kulturowego. Badajacy kwestie hierarchii potrzeb cztowieka,
amerykanski psycholog A. Maslow réwniez uznal, ze potrzeby bezpieczenstwa sa
priorytetowe, co podkreslit umieszczajac je w swoim modelu tuz ponad potrzeba-
mi egzystencjalnymi (fizjologicznymi), co przedstawiono na rysunku 1.

Potrzeby

____———— samorealizacji

J Potrzeby
- uznania

—
_—— Potrzeby
przynaleznosci

e Potrzeby
W bezpieczenstwa

- Potrzeby

—_—
fizjologiczne

Zrédto: Opracowanie wlasne na podstawie: A. H. Maslow, Motywacja i osobowosé, PAX,
Warszawa 1990.

Rysunek 1. Hierarchia potrzeb wg Maslowa

! K. Obuchowski, Psychologia dqzen ludzkich, PWN, Warszawa 1983, s. 96.
Tamze, s. 91-93.
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Obecnie w ogdlnym ujeciu przyjmuje sie, Ze bezpieczenstwo jest stanem jakie-
go$ przedmiotu (obiektu) wynikajacym z braku zagrozen, a zatem stanem pew-
nym, pomys$lnym i pozadanym. Ow brak zagrozei moze wynikaé z dwojakiego ro-
dzaju okolicznos$ci - rzeczywistego ich braku badz tez skutecznej ochrony przed
ich szkodliwym oddziatywaniem?.

Szersze ujecie problemu bezpieczennstwa pokazuje, Ze jest to ,teoria i prakty-
ka zapewniania mozliwo$ci przetrwania (egzystencji) i realizacji wtasnych in-
teres6w przez dany podmiot, w szczegdlnosci poprzez wykorzystywanie szans
(okolicznosci sprzyjajacych), podejmowanie wyzwan, redukowanie ryzyk oraz
przeciwdziatanie (zapobieganie i przeciwstawianie sie) wszelkiego rodzaju za-
grozeniom dla podmiotu i jego intereséw. Wspotczesne bezpieczennstwo ma cha-
rakter zintegrowany (kompleksowy, wielowymiarowy), w ktérym - w zalezno$ci
od przyjetego kryterium - mozna wyrdznié roézne jego rodzaje, dziedziny, sektory,
dziaty i obszary:

a. w zaleznosci od rodzaju podmiotu mozna wyrdzni¢ bezpieczenstwo indy-
widualne (personalne), grupowe, narodowe (w tym panstwowe i teryto-
rialne: wojewodzkie, powiatowe, gminne), miedzynarodowe (regionalne
i globalne), w tym miedzypanstwowe (sojusznicze, koalicyjne) i transnaro-
dowe;

b. w zalezno$ci od przedmiotu (tresci) bezpieczenstwa mozemy w zasadzie
wyrdznié tyle jego rodzajow, dziedzin, sektoréw dziatéw, obszaréw itd., ile
jest mozliwych sfer aktywno$ci danego podmiotu (w kazdej sferze aktyw-
nosSci wystepuja jakie$ elementy bezpieczenstwa)™.

Podmiotowe i przedmiotowe ujecie bezpieczenstwa podkresla ztozonos¢ pro-

blemu, a co za tym idzie, u§wiadamia konieczno$¢ budowania skomplikowanych
rozwigzan systemowych, stuzacych do jego zachowania.

Pojecie przestepczosci

Elementem godzacym w bezpieczenstwo obywateli jest m.in. przestepczosé.
Jest ona zjawiskiem spotecznym, a wiec tym samym elementem aktywno$ci kaz-
dego spoteczenstwa. Obecnie problem przestepczos$ci nalezy zaliczy¢ do jednego
z najwazniejszych w panstwie. Przycigga on uwage nie tylko organéw $cigania,
ale takze rzadu, politykdw oraz mediéw. Nie istnieje poziom rozwoju spoteczno-
gospodarczego, czy tez wtasciwy poziom zamoznosci grup spotecznych, ani tez
system filozoficzno-etyczny, ktore zapewnia catkowita eliminacje przestepczo-

3 S. Jarmoszko, U Zrédet naukowej tozsamosci antropologii bezpieczeristwa, [w:] M. CieSlarczyk, A.
Filipek, A.W. Swiderski, ]. Wazniewska (red.), Elementy teorii i praktyki transdyscyplinarnych badan
problemdéw bezpieczeristwa, UPH, Siedlce 2013, s. 54.

Biata Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa 2013, s. 247.
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$ci®. Juz starozytni uwazali, ze zbrodnia jest ,chorobg duszy”, ktéra powinno sie
leczy¢ poprzez system kar.

Podobnie jak w przypadku préb zdefiniowania innych poje¢ zwigzanych z sze-
roko rozumianym bezpieczenstwem, problematyczne jest stworzenie uniwersal-
nej definicji przestepczosci. Mozna jg rozumiec¢ jako ,0g6t przestepstw popetnio-
nych w pewnym okresie w danym kraju lub §rodowisku spotecznym, albo przez
okreslong kategorie sprawcéw, réwniez popetnianie przestepstw”s. W polskim
prawodawstwie przyjmuje sie, Ze odpowiedzialno$ci karnej podlega ten tylko, kto
popetnia czyn zabroniony pod grozba kary przez ustawe obowiazujaca w czasie
jego popetnienia’. A zatem nalezy rozumiec, ze przestepstwo, to zawinione dziata-
nie cztowieka, zabronione przez ustawe (Kodeks karny) pod grozba kary®. Z prze-
pisu w Kodeksie karnym wynika, Ze przestepstwo jest zbrodnia, albo wystepkiem.
Zbrodnig jest czyn zabroniony zagrozony karg pozbawienia wolnos$ci na czas nie
krétszy od lat 3 albo karg surowszg®. Wystepek natomiast, to czyn zabroniony za-
grozony grzywng powyzej 30 stawek dziennych albo powyzej 5000 ztotych, karg
ograniczenia wolnosci przekraczajacg miesigc albo karg pozbawienia wolnosci
przekraczajaca miesigc’. Dokument podkresla takze, ze zbrodnie mozna popetnié
tylko umyslnie, natomiast wystepek mozna popelnic¢ takze nieumyslnie''.Nalezy
tu zaznaczy¢, ze poniewaz przestepstwo jest czynem, wiec odpowiedzialnosci
karnej nie podlegaja mysli, zamiary, czy poglady cztowieka, dopdki nie zostang
zrealizowane, np. w postaci pochwalania przestepstwa lub jego publicznego pro-
pagowania'? Istotnym jest rowniez, zZe przestepstwem jest czyn spotecznie szko-
dliwy i to w sposéb wiecej niz znikomy*3.

W Kodeksie karnym wymieniono szereg rodzajow przestepstw. Nalezg do nich:

m Przestepstwa przeciwko pokojowi, ludzko$ci oraz przestepstwa wojenne;
Przestepstwa przeciwko Rzeczypospolitej Polskiej;

Przestepstwa przeciwko obronnosci;

Przestepstwa przeciwko zyciu i zdrowiu;

Przestepstwa przeciwko bezpieczenstwu powszechnemu;
Przestepstwa przeciwko bezpieczefistwu w komunikacji;
Przestepstwa przeciwko Srodowisku;

Przestepstwa przeciwko wolno$ci;

Przestepstwa przeciwko wolno$ci sumienia i wyznania;
Przestepstwa przeciwko wolno$ci seksualnej i obyczajnosci;

° B. Czarnecki, Przestrzenne aspekty przestepczosci. Metoda identyfikacji czynnikéw zagrozen

w przestrzeni miejskiej. Rozprawy Naukowe nr 216, Oficyna Wydawnicza Politechniki Biatostockiej,
Biatystok 2011, s. 20.

®  Encyklopedia PWN, Warszawa 1997, s. 695.

Art. 1§1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553).

Encyklopedia..., dz.cyt., s. 695

7 Art. 7§2 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553).

10" Tamze, art. 7§3.

1 Tamze, art. 7§4.

2 L. Gardocki, Pojecie przestepstwa i podziaty przestepstw w polskim prawie karnym, Annales, UMCS,
Lublin, 2013, s. 30.

¥ Art. 1§2 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553).
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Przestepstwa przeciwko rodzinie i opiece;

Przestepstwa przeciwko czci i nietykalnosci cielesnej;

Przestepstwa przeciwko prawom os6b wykonujacych prace zarobkowa;
Przestepstwa przeciwko dziatalnos$ci instytucji panstwowych oraz samo-
rzadu terytorialnego;

Przestepstwa przeciwko wymiarowi sprawiedliwosci;

Przestepstwa przeciwko wyborom i referendum;

Przestepstwa przeciwko porzadkowi publicznemu;

Przestepstwa przeciwko ochronie informacji;

Przestepstwa przeciwko wiarygodnos$ci dokumentéw;

Przestepstwa przeciwko mieniu;

Przestepstwa przeciwko obrotowi gospodarczemu i interesom majatko-
wym w obrocie cywilnoprawnym;

Przestepstwa przeciwko obrotowi pieniedzmi i papierami warto$ciowymi;
m Przepisy ogblne dotyczace zZotnierzy'.

Rozwigzania systemowe dla bezpieczenstwa

Rozwéj cywilizacyjny oraz proces globalizacji tworzg grunt do rozwoju wielu
zagrozen, a wiec istnieje potrzeba tworzenia systemu bezpieczenistwa, zintegro-
wanego, zapewniajacego szybkie i skuteczne dziatanie oraz przeciwdziatanie moz-
liwym zagrozeniom. Sprawnie dziatajacy system jest dla ochrony i obrony pan-
stwa i jego obywateli sprawg priorytetowa!®. System bezpieczenstwa narodowe-
go obejmuje sity, Srodki i zasoby przeznaczone przez panstwo do realizacji zadan
w tym obszarze, odpowiednio zorganizowane, utrzymywane i przygotowywane.
Sktada sie on z podsystemu kierowania i podsysteméw wykonawczych, w tym
podsystemoéw operacyjnych (obronny i ochronne) oraz podsysteméw wsparcia
(spoteczne i gospodarcze)®. Strukture systemu przedstawiono na Rysunku 2.

4 Zob.tamze, roz. XVI - XLIV.

> J.Wojnarowski, Dekompozycja systemu obronnego paristwa w systemie bezpieczeristwa narodowego,
[w:] Zeszyty Naukowe AON nr 4(97) 2014, s. 68.

6 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2014, s. 13.
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Podsystem kierowania
bezpieczenstwem narodowym

Podsystemy wsparcia

Podsystemy operacyjne
bezpieczenstwa narodowego

bezpieczenstwa narodowego

\V4 \Vi
Podsystem Podsystemy Podsystem Podsystem
obronny ochronne spoteczny gospodarczy
\i % i \i
- dziatania dyplomatyczne; - wymiar sprawiedliwosci; - ochrona i umacnianie - wzmocnienie bezpieczenstwa
- dziatania w sferze - ostona kontrwywiadowcza; tozsamosci narodowej; finansowego;
militarnej; - przeciwdziatanie terroryzmowi; - edukacja dla - zwiekszenie bezpieczenstwa
- dziatania stuzb - bezpieczenstwo cyberprzestrzeni; bezpieczenstwa; energetycznego;
specjalnych; - bezpieczenstwo i porzadek - dziatanie mediow na - utrzymanie rezerw strategicznych;
- produkcja obronna. publiczny; rzecz bezpieczenstwa; - wzmocnienie bezpieczenstwa
- bezpieczenstwo publiczne;

- ochrona granicy panstwowej;

- ochrona organdw wiadzy i
administracji;

- zarzadzanie kryzysowe;

- przeciwdziatanie i zwalczanie
korupcji.

- przeciwdziatanie
zagrozeniom dla
demografii;

- zapewnienie
bezpieczenstwa
socjalnego.

zywno$ciowego;

- ochrona $rodowiska naturalnego;

- bezpieczenstwo struktur
przestrzennych gospodarki
narodowej;

- badania naukowe i prace
rozwojowe na rzecz

bezpieczenstwa i obronnosci.

Rysunek 2. System bezpieczenstwa

Zrédto: Opracowanie whasne na podstawie: Strategii Bezpieczeristwa Narodowego 2014,
s. 43-56.

Dla potrzeb niniejszego artykutu nalezy przyblizy¢ wybrane podsystemy
ochronne, ktére wspieraja panstwo w realizacji zadan z zakresu bezpieczenistwa
narodowego. Tworzone sa przez: wymiar sprawiedliwo$ci, stuzby specjalne, pan-
stwowe stuzby, straze i inspekcje wyspecjalizowane w ochronie porzadku publicz-
nego, stuzby ratownictwa i ochrony ludnosci, elementy zarzadzania kryzysowego,
Straz Graniczna; Stuzbe Celna, podmioty sektora prywatnego (firmy ochrony oséb
imienia), organizacje pozarzadowe (zwtaszcza spoteczne organizacje ratownicze).
Istotng role odgrywaja takze podmioty odpowiedzialne za ochrone bezpieczen-
stwa cybernetycznego oraz za przeciwdziatanie i zwalczanie terroryzmu i eks-
tremizmu?’. Istotg dziatan ochronnych jest zapewnienie warunkéw dla utrzymy-
wania tadu konstytucyjnego, wewnetrznej stabilno$ci panstwa, bezpieczenistwa
powszechnego i porzadku publicznego, zaréwno wspoélnych, jak i indywidualnych
zasob6w materialnych i niematerialnych, a takze funkcjonowania infrastruktury
krytycznej. Dziataniem uzupetniajagcym powinno by¢ uczestnictwo w promowa-
niu na arenie miedzynarodowej oraz krzewienie w spoteczenistwie polskim zasad
i $wiadomosci nalezytego korzystania z praw i wolno$ci cztowieka i obywatela®®.

Szczegblng role w zwalczaniu przestepczosci zajmujg wybrane elementy pod-
systemo6w ochronnych, w tym Wymiar Sprawiedliwosci i Policja. Wymiar Sprawie-
dliwosci w Rzeczypospolitej Polskiej sprawuja: Sad Najwyzszy, sady powszechne,
sady administracyjne oraz sady wojskowe. Sad wyjatkowy lub tryb dorazny moze
by¢ ustanowiony tylko na czas wojny®. Celem dziatan Wymiaru Sprawiedliwos$ci
jest eliminowanie Zrédet zagrozen dla swobody korzystania z praw i wolnosci

7" Tamze, s. 14.

Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2014, s. 11-12.
9 Art. 175 Konstytucji RP z 2 kwietnia 1997 r. (Dz. U. 1997 Nr 78 poz. 483).
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oraz konsekwentne Sciganie i karanie sprawcow ich naruszen. W tym zakresie
szczegollne znaczenie ma zapewnienie przez panstwo sprawnego funkcjonowania
sagdow i prokuratury, terminowe prowadzenie postepowan i rozstrzyganie spraw
oraz zagwarantowanie skutecznego wykonania orzeczen. Waznym elementem
zapewnienia bezpieczenstwa obywatelom jest rowniez zagwarantowanie bezpie-
czenstwa obrotu gospodarczego, dzieki uproszczeniu i uelastycznieniu procedur
prawnych. Konstytucyjne gwarancje ochrony praw i wolnosci beda w petni re-
alizowane, gdy instytucje Wymiaru Sprawiedliwo$ci stang sie powszechnie do-
stepne, szybkie w dziataniu oraz przyjazne dla obywateli?’. Waznym ogniwem
w procesie zapewnienia bezpieczenstwa jest Prokuratura. Wykonuje ona zadania
w zaKresie §cigania przestepstw oraz stoi na strazy praworzadnos$ci?.

Podstawg utrzymania bezpieczenstwa i porzadku publicznego na wtasciwym
poziomie jest skuteczne zapobieganie ich naruszeniom, a takze wykrywanie prze-
stepstw i wykroczen godzacych w zycie, zdrowie i mienie obywateli, jak rdwniez
interesy panstwa. Zadania realizowane w tym zakresie dotycza réznego rodzaju
czynéw zabronionych, w tym zaréwno przestepczosci pospolitej, jak i zorgani-
zowanej o charakterze kryminalnym, ekonomicznym i narkotykowym. Najwaz-
niejsza stuzba realizujaca zadania z tego zakresu jest Policja, wtasciwa w zakresie
ochrony zycia i zdrowia oraz mienia przed bezprawnymi zamachami naruszaja-
cymi te dobra??. Policja jest to umundurowana i uzbrojona formacja stuzgca spo-
teczenstwu i przeznaczona do ochrony bezpieczenstwa ludzi oraz do utrzymywa-
nia bezpieczenstwa i porzadku publicznego?. Formacja sktada sie z nastepujacych
rodzajoéw stuzb: kryminalnej, §ledczej, spraw wewnetrznych, prewencyjnej, kon-
trterrorystycznej oraz wspomagajgcej dziatalnos¢ Policji w zakresie organizacyj-
nym, logistycznym i technicznym?*.

Kolejng wazna instytucja dla zapewnienia porzadku i bezpieczenstwa publicz-
nego jest Stuzba Wiezienna. Jest umundurowana i uzbrojonga formacja apolityczna
podlegta Ministrowi Sprawiedliwosci, posiadajaca wtasng strukture organizacyj-
na?. Wspotpracuje z innymi formacjami mundurowymi: Policjg, Straza Pozarna,
Straza Graniczng, Agencja Bezpieczenstwa Wewnetrznego, Centralnym Biurem
Antykorupcyjnym, wojskiem. Chroni spoteczenistwo przed sprawcami prze-
stepstw osadzonymi w zaktadach karnych i aresztach $ledczych, nie tylko izolujac
ich od spoteczenstwa, ale przygotowujac do poprawnego w nim funkcjonowania,
bez wchodzenia w konflikt z prawem, powstrzymywania sie od powrotu do prze-
stepstwa, prowadzac oddziatywania resocjalizacyjne i readaptacyjne. W tym za-
kresie wspétdziata z r6znymi stowarzyszeniami, organizacjami pozytku publicz-
nego i instytucjami, kosciotami i zwigzkami wyznaniowymi oraz kuratorami.

Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2014, s. 33.

Art. 2 ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze (Dz. U. 2016 poz. 177).
Tamze, s. 36.

Art. 1 ust. 1 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. 1990 Nr 30 poz. 179).
Tamze, art. 4 ust. 1.

° Art. 1 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej (Dz. U. 2010 Nr 79 poz. 523).
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Statystyki zwalczania przestepczosci w Polsce

Jak wynika z Kodeksu karnego, katalog przestepstw jest bardzo szeroki, wiec
prezentowane dane w niniejszym artykule zostaty ograniczone do najczesciej wy-
stepujacych. Ponadto nalezy zaznaczy¢, ze wykorzystane materiaty Zrédtowe po-
chodza z danych KG Policji, Gtéwnego Urzedu Statystycznego oraz Ministerstwa
Sprawiedliwo$ci, stanowia wiec zbidr rzetelnych informacji.

Jak wynika z dostepnych danych Policji, obecnie notowanych jest coraz mniej
przestepstw kryminalnych, w tym kradziezy, rozbojéw czy uszkodzenia mienia.
Poczucie bezpieczenstwa jest wysokie - 86% Polakéw uwaza, ze w Polsce czuje
sie bezpiecznie, a az 93% deklaruje, ze w okolicy, gdzie zamieszkuje, jest bez-
piecznie. Ponadto statystyki Policji pokazujg spadkowy trend liczby przestepstw.
Z 1061 238 stwierdzonych w 2013 r. przestepstw, ich liczba spadta do 796 557
w 2019 r. Naturalne jest, ze wraz ze spadkiem liczby przestepstw stwierdzonych,
maleje takze liczba przestepstw wykrytych. Natomiast istotne jest, Ze procent ich
wykrywalno$¢ wzrasta i tak z 67% notowanych w 2013 roku do 73,1% w 2019 r.
co przedstawiono w Tabeli 1.

Tabela 1. Liczba przestepstw w Polsce

Przestepstwa ogétem - przestepstwa stwierdzone, przestepstwa wyKkryte,
% wyKrycia.
Rok [;It‘f:isetfgzs;ma Przestepstwa wykryte % wykrycia
2019 796 557 586 030 73,1
2018 768 049 567 775 73,4
2017 753963 545008 71,7
2016 748 459 501877 66,5
2015 799779 524 380 64,7
2014 867 855 573 824 65,2
2013 1061238 720510 67,0

Zrédto: Statystyki Policji Przestepstwa ogétem - przestepstwa stwierdzone, przestepstwa
wykryte, % wykrycia. Stan na dzien: 02.03.2018 r.,http://www.statystyka.policja.pl/st/
przestepstwa-ogolem/121940,Przestepstwa-ogolem.html [dostep 01.06.2020].

Liczba przestepstw o duzym ciezarze gatunkowym, jakim sg zabdjstwa, na
przestrzeni ostatnich lat rowniez zmalata. Jak podaje GUS, z 302 zabdjstw zano-
towanych w 2013 roku ich liczba w 2018 r. spadta do 277. Ze statystyki wynika, ze
liczba ofiar wéréd mezczyzn w wymienionym okresie utrzymuje sie na zbliZzonym
poziomie, natomiast wér6d kobiet, pomimo wahan, utrzymuje tendencje spadko-
wa. Szczegdty pokazano w Tabeli 2%

Statystyki Policji Przestepstwa ogdtem - przestepstwa stwierdzone, przestepstwa wykryte, % wy-
krycia. Stan na dzien: 02.03.2018 r., http://www.statystyka.policja.pl/st/przestepstwa-ogolem/
121940,Przestepstwa-ogolem.htm [dostep 01.06.2020].

Statystyki GUS Ofiary zabdjstw 2013-2018,https://stat.gov.pl/obszary-tematyczne/wymiar-spra-
wiedliwosci/wymiar-sprawiedliwosci/przestepstwa-przeciwko-zyciu-i-zdrowiu,3,1.html  [do-
step 01.06.2020].
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Tabela 2. Liczba zabéjstw w Polsce

Ofiary zabojstw
2013 2014 2015 2016 2017 2018
Kobiety 93 91 108 71 94 83
Nieznany 93 91 108 15 - -
MezZczyzni 191 188 186 189 193 190
Nieznany 191 188 186 25 - -
Nieznana 18 8 4 - - 4
Nieznany 18 8 4 - - 4
Suma koncowa 302 287 298 260 287 277

Zrédto: Statystyki GUS Ofiary zabdjstw 2013-2018https://stat.gov.pl/obszary-tematycz-
ne/wymiar-sprawiedliwosci/wymiar-sprawiedliwosci/przestepstwa-przeciwko-zyciu-i
-zdrowiu,3,1.html [dostep 01.06.2020].

Koleja z wymienionych kategorii sg bdjki i pobicia. Z danych prezentowanych
przez Policje wynika, Ze w ostatnich latach systematycznie maleje liczba bojek
i pobi¢. Z 4 783 stwierdzonych w 2015 r. tego typu przestepstw, ich liczba spadta
do 3 533 w 2019 roku. Dla kwestii zachowania bezpieczenstwa nie pozostaje bez
znaczenia fakt, ze wzrasta procent wykrywania tych przestepstw, z 75,5% w 2014
r.do 80,6% w 2019 r. Zatem mozna méwic o wzroscie skutecznosci dziatan Policji
w tym obszarze. Szczeg6towe dane przedstawiono w Tabeli 328,

Tabela 3. Dane Policji o béjkach i pobiciach

Béjka i pobicie
- przestepstwa stwierdzone, przestepstwa wykryte, % wykrycia.
Rok I;lt‘aeisetfgzs;\;v: Przestepstwa wykryte % wyKkrycia
2019 3533 2856 80,6
2018 3845 3062 79,5
2017 4385 3510 79,8
2016 4776 3726 77,8
2015 4708 3569 75,5
2014 5797 4401 75,6
2013 8783 7 048 79,9

Zrédto: Statystyki Policji Béjka i pobicie - przestepstwa stwierdzone, przestepstwa wykryte,
%wykrycia, http://statystyka.policja.pl/st/przestepstwa-ogolem/przestepstwa-krymi-
nalne/7-wybranych-kategorii-p/bojka-i-pobicie/121609,Bojka-i-pobicie.html [dostep
01.06.2020].

8 Statystyki Policji Bdjka i pobicie - przestepstwa stwierdzone, przestepstwa wykryte, %wykrycia,
http://statystyka.policja.pl/st/przestepstwa-ogolem/przestepstwa-kryminalne/7-wybranych-
kategorii-p/bojka-i-pobicie/121609,Bojka-i-pobicie.html [dostep 01.06.2020].
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Bardzo duzy spadek liczby przestepstw notowany jest w kategorii rozbojow
i kradziezy. Zaprezentowane w Tabeli 4% dane pokazuja, zZe ze stwierdzonych
w 2013 r. 19 525 przestepstw ich liczba w 2019 r. osiggneta poziom 4 885, co sta-
nowi 75%. Z kolei, na zbliZonym poziomie utrzymuje sie ich wykrywalno$¢.

Tabela 4. Dane Policji o rozbojach i kradziezach

Rozbdj, kradziez rozbodjnicza i wymuszenie rozbojnicze
- przestepstwa stwierdzone, przestepstwa wykryte, % wykrycia.

Rok Pslt':fisetfgzs;ma Przestepstwa wykryte % wyKkrycia
2019 4885 3769 76,2
2018 5222 3869 73,5
2017 6053 4517 73,6
2016 7 444 5204 69,2
2015 7787 5055 63,8
2014 9435 6 086 63,3
2013 19 525 15162 76,7

Zrédto: Statystyki Policji Rozbdj, kradziez rozbéjnicza i wymuszenie rozbdjnicze - prze-
stepstwa stwierdzone, przestepstwa wykryte, % wykrycia,http://statystyka.policja.pl/st/
przestepstwa-ogolem/przestepstwa-kryminalne/7-wybranych-kategorii-p/rozboje-wy-
muszenia-i-kr/122274,Rozboj-kradziez-rozbojnicza-i-wymuszenie-rozbojnicze.html[do-
step 01.06.2020].

Szczegblnym przypadkiem sg kradzieze pojazdéw. Pomimo ze za kradziez sa-
mochodu, Kodeks karny przewiduje kary od 3 miesiecy do 5 lat pozbawienia wol-
noéci, a za kradziez z wtamaniem az do 10 lat pozbawienia wolno$ci®’, proceder
ten wciaz istnieje. Szczegodlnie narazeni na utrate swojego auta sg mieszkancy du-
zych miast, a zwtaszcza Warszawy. Na podstawie danych Policji mozna stwierdzi¢
tendencje malejaca tego zjawiska, poniewaz ze stwierdzonych w 2013 r. 14 800
przypadkéw, ich liczba spadta do 8 745 w 2018 r., co uwidoczniono w Tabeli 531
Spadkowy trend kradziezy jest szczeg6lnie widoczny w dtuzszej perspektywie,
czyli jesli poréwnac go z plaga sprzed kilku dekad - kiedy rocznie gineto kilka-
dziesigt tysiecy samochodéw??. Niestety, jak pokazano w Tabeli 5, wykrywalno$¢

Statystyki Policji Rozbdj, kradziez rozbdjnicza i wymuszenie rozbdjnicze - przestepstwa stwier-
dzone, przestepstwa wykryte, % wykryciahttp://statystyka.policja.pl/st/przestepstwa-ogolem/
przestepstwa-kryminalne/7-wybranych-kategorii-p/rozboje-wymuszenia-i-kr/122274,Rozboj
-kradziez-rozbojnicza-i-wymuszenie-rozbojnicze.html [dostep 01.06.2020].

30 Art. 2781279 ustawy z 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553).

Zob. Raporty Policji Utracone pojazdy za lata 2013-2018, http://www.statystyka.policja.pl/st/wy-
brane-statystyki/kradzieze-samochodow [dostep 01.06.2020].

? Spada liczba kradziezy samochodéw w Polsce, Rzeczpospolita, 7 stycznia 2019 r. https://www.
rp.pl/Przestepczosc/190109523-Spada-liczba-kradziezy-samochodow-w-Polsce.html [dostep
08.06.2020].
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tych przestepstw nie jest imponujgca. W latach 2013-2018 srednio wynosita tylko
22%.

Tabela 5. Kradzieze samochodéw

Kradziez samochodu
Rok 2013 2014 2015 2016 2017 2018
Postepowania wszczete 14292 | 13504 | 12141 | 11220 | 9823 8816
Postepowania zakonczone | 15080 | 13613 | 12190 | 11769 | 10287 | 9123
Przestepstwa stwierdzone | 14800 | 13791 | 12036 | 11448 | 10 047 8 745
% wykrycia 21,0 251 21,9 18,3 219 23,8
Podejrzani 1577 1435 1260 1194 1089 1056

Zrédto: Opracowanie wiasne na podstawie Raportéw Policji Utracone pojazdy za lata
2013-2018, http://www.statystyka.policja.pl/st/wybrane-statystyki/kradzieze-samo-
chodow[dostep 01.06.2020].

W przypadku niektérych przestepstw nie odnotowuje sie spadku ich liczby.
Z danych statystycznych GUS, ktére zaprezentowano w Tabeli 63 jednoznacznie
wynika, Ze liczba ofiar gwattu i przemocy domowej utrzymuje sie w ostatnich la-
tach na zbliZonym poziomie, a ofiarami tych przestepstw sa w przewazajacej licz-
bie kobiety.

Wedtug réznych klasyfikacji, liczby tych przestepstw znaczaco sie réznia, jed-
nak niestety nie rysuje sie widoczny trend spadkowy.

Powyzsze informacje znajdujg potwierdzenie w danych Policji, ktére dotycza
dziatan podjetych w procedurze ,Niebieskie Karty” wytacznie przez Policje (bez
danych z dziatalno$ci innych, upowaznionych do zwalczania przemocy domowej,
podmiotéw pozapolicyjnych). Zostaly one przedstawione w Tabeli 734

3 Statystyki GUS Ofiary gwattu i przemocy domowej 2013-2018 https://stat.gov.pl/obszary-tema-
tyczne/wymiar-sprawiedliwosci/wymiar-sprawiedliwosci/ofiary-gwaltu-i-przemocy-domo-
wej,1,1.html [dostep 08.06.2020].

3 Zob. Statystyki Policji Przemoc w rodzinie, za lata 2013-2019,http: //www.statystyka.policja.pl/st/
wybrane-statystyki/przemoc-w-rodzinie/50863,Przemoc-w-rodzinie.html [dostep 08.06.2020].
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Tabela 6. Przemoc domowa wg GUS

Ofiary gwaltu i przemocy domowej

Rok | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
Zgwalcenie (03011) wg klasyfikacji ICCS
Kobiety 754 769 629 752 679 730
MezZczyZzni 28 36 38 40 42 34
Pte¢ nieznana 14 9 5 3 1
Zgwalcenie (wg Kodeksu Karnego)
Kobiety 1288 | 1249 | 1168 | 1371 | 1240 | 1305
Mezczyzni 89 95 90 100 103 109
Pte¢ nieznana 26 14 5 5 5 1

Znecanie sie nad czlonkiem rodziny lub inng osoba
zalezna lub bezradna (Artykutl 207 KK)

Kobiety 17535 | 18410 | 15219 | 15644 | 16905 | 16434
Mezczyzni 4404 | 4575 | 3860 | 3962 | 4252 | 4134
Pte¢ nieznana 522 210 158 16 6 4

Zrédto: Statystyki GUS Ofiary gwattu i przemocy domowej 2013-2018,https://stat.gov.pl/
obszary-tematyczne/wymiar-sprawiedliwosci/wymiar-sprawiedliwosci/ofiary-gwaltu-i
-przemocy-domowej,1,1.html [dostep 01.06.2020].

Tabela 7. Przemoc domowa wg danych Policji

Ogoélna liczba ofiar przemocy

Rok 2013 2014 | 2015 2016 2017 2018 2019
Ogétem 86 797 égg 97501 | 91789 | 92529 | 88133 | 88032

Liczba ofiar - kobiet | 58310 | 72786 | 69376 | 66930 | 67984 | 65057 | 65195

Liczba ofiar -
mezczyzn

9233 | 11491 | 10733 | 10636 | 11030 | 10672 | 10 676

Liczba ofiar -

. 19254 | 21055 | 17392 | 14223 | 13515 | 12404 | 12 161
matoletnich

Zrédto: Opracowania wiasne na podstawie Statystyk Policji Przemoc w rodzinie, za lata
2013-2019,http://www.statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzi-
nie/50863,Przemoc-w-rodzinie.html[dostep 01.06.2020].

Kolejnym wskaznikiem bezpieczenstwa sg dziatania Prokuratury. Gtéwnym
przejawem aktywnos$ci prokuratoréw jest ich udzial w postepowaniach karnych
i innych. W Tabeli 8 przedstawiono dane liczbowe spraw z udziatem prokurato-
row?s, Wskazuja one tendencje wzrostowa.

Zob. PG-PIN Sprawozdania z dziatalnosci powszechnych jednostek organizacyjnych prokuratu-
ry w zakresie zwierzchniego nadzoru stuzbowego sprawowanego przez prokuratora nadrzednego
w sprawach karnych, cywilnych i administracyjnych, za lata 2016-2019, https://pk.gov.pl/dzialal-
nosc/sprawozdania-i-statystyki/ [dostep 08.06.2020].
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Tabela 8. Liczba spraw prowadzonych przez Prokurature

Ewidencja spraw ogétem
Rok 2016 2017 2018 2019

Liczba spraw pozostatych do zatatwienia
z poprzedniego okresu sprawozdawczego

3796 | 6205 | 8734 | 10657

Wplyw spraw 35491 | 42163 | 43776 | 41 605
Zatatwiono ogétem 32828 | 39634 | 41937 | 40578
Liczba spraw pozostatych na nastepny okres

6459 | 8734 | 10573 | 11684

sprawozdawczy

Zrédto: Opracowanie wiasne na podstawie PG-PIN Sprawozdari z dziatalnosci powszech-
nych jednostek organizacyjnych prokuratury w zakresie zwierzchniego nadzoru stuzbowego
sprawowanego przez prokuratora nadrzednego w sprawach karnych, cywilnych i admini-
stracyjnych, za lata 2016-2019,https://pk.gov.pl/dzialalnosc/sprawozdania-i-statystyki/
[dostep 01.06.2020].

Wieziennictwo petni istotng role w dziataniach podejmowanych na rzecz za-
pewnienia porzadku i bezpieczenstwa publicznego. Statystyki Stuzby Wieziennej
pokazuja spadkowy trend liczby osadzonych, co przedstawiono w Tabeli 9%¢. Te
wyniki mozna potaczy¢ z malejaca liczba dokonywanych przestepstw.

Tabela 9. Liczba osadzonych w zaktadach karnych

Osadzeni w zakladach karnych i aresztach sledczych
Rok 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019
Ogdtem 83898 | 78987 | 74814 | 71456 | 73807 | 74077 | 74564
kobiety 2833 2648 2551 2515 2802 3022 3202
mezczyzni 81065 | 76339 | 72263 | 68941 | 71005 | 71055 | 71362

Zrédto: Opracowanie wiasne na podstawie Rocznej Informacji Statystycznej Minister-
stwa Sprawiedliwo$ci, Centralnego Zarzadu Stuzby Wieziennej https://www.sw.gov.pl/
strona/statystyka-roczna [dostep 01.06.2020].

Gtéwna role w zwalczaniu przestepczosci w Polsce petni Policja. W ramach
swojej dziatalnos$ci wykonuje czynno$ci: operacyjno-rozpoznawcze, dochodze-
niowo-$ledcze i administracyjno-porzadkowe. Dysponuje bazg przetwarzania in-
formacji dla wtasnych potrzeb operacyjnych oraz w celu ich przekazania innym
podmiotom zapobiegajacym i zwalczajgcym przestepczosc.

Z ostatnich badan Centrum Badania Opinii Spotecznych (CBOS) wynika, ze Po-
licja, po raz kolejny, jest najwyzej oceniang instytucja publiczng sposrod wszyst-
kich poddanych ocenie. Dziatania Policji dobrze ocenia az 80% ankietowanych.
Daje jej to przewage nad innymi instytucjami i stanowi swoiste wyrdznienie, tym

3¢ Zob.Roczna Informacja Statystycznej Ministerstwa Sprawiedliwosci, Centralnego Zarzadu Stuzby
Wieziennej, https://www.sw.gov.pl/strona/statystyka-roczna [dostep 01.06.2020].
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bardziej, Ze jest najlepszym wynikiem w historii badania realizowanego od 1990
roku. Szczegbty przedstawiono w Tabeli 10.

Gorsze notowania wsrod spoteczenstwa maja sady i prokuratura. Sady pozy-
tywnie ocenia zaledwie 32% respondentdw, natomiast prokurature 31%. Ocene
tych instytucji obrazuje Tabela 11.

Przedstawione dane statystyczne znajduja odzwierciedlenie w nastrojach spo-
tecznych. Z Raportu CBOS wynika, Ze bardziej niz o wtasne bezpieczenistwo Polacy
obawiajg sie, Ze ofiara przestepstwa moze stac sie kto$ z ich najblizszej rodziny*’.
Wraz ze wzrostem ogdlnego poczucia bezpieczenstwa widoczny jest takze wzrost
udziatu oséb, ktore nie obawiaja sie, ze moga sie sta¢ ofiara przestepstwa. Wedtug
danych CBOS odsetek oséb, ktére w ogdle nie odczuwajg zagrozenia przestepczo-
$cig, w 2019 roku przekroczyt potowe, co przedstawiono na Wykresie 3.
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Duze Umiarkowane Brak poczucia zagrozenia

Wykres 3. Poczucie zagrozenia przestepczoscia.

Zrédto: Opinie Polakéw o bezpieczeristwie w kraju i okolicy, Komunikat z badain72/2019,
CBOS, Warszawa 2019, s. 5.

Podsumowanie

Nalezy zaznaczy¢, Ze obecnie jest coraz mniej klasycznych gangsteréw, prze-
prowadzajgcych brutalne napady, morderstwa, czy porywania dla okupu, znane
z lat 90. ubieglego stulecia, co takze przektada sie na poczucie bezpieczenstwa
obywateli. Zmienit sie profil przestepcéw i w miejsce wielkich gangow, ktoére kie-
dys$ rzadzity pétswiatkiem, pojawity sie grupy ,biatych kotnierzykéw”. Wyniki
zaprezentowanych statystyk i opinii z ostatnich lat uwidaczniaja, Ze spada og6l-
na liczba przestepstw, natomiast ros$nie spoteczne zaufanie do instytucji, ktorych
zadaniem jest zapewnienie bezpieczenstwa obywatelom. Warto takze podkresli¢
pozytywna role wspo6tczesnych mediow, ktére informujg o wielu tragicznych zda-

37 Opinie Polakéw o bezpieczeristwie w kraju i okolicy, Komunikat z badan 72/2019, CBOS, Warszawa
2019,s. 3.
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rzeniach, co wptywa na ostroznos¢ potencjalnych ofiar i ma swoje przetozenie na
stan bezpieczenstwa. Wykorzystany w artykule materiat stanowi podstawe kon-
statacji, ze Polska staje sie coraz bardziej bezpiecznym panstwem.
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DZIALANIA PROFILAKTYCZNE
NA RZECZ BEZPIECZENSTWA

PREVENTIVE ACTIONS FOR SAFETY

Streszczenie

W tresci artykutu okreslono istote dziatan profilaktycznych w odniesieniu do budowania
poczucia bezpieczenstwa wsréd jednostek, grup spotecznych i panstwa. Przedstawiono
podstawowe kategorie pojmowania bezpieczenstwa, wskazujac obszary dla dziatan profi-
laktycznych. Przedstawiono przyktadowe zastosowanie profilaktyki w obrebie zarzadza-
nia kryzysowego, edukacji instytucjonalnej, funkcjonowania przedsiebiorstw oraz wybra-
nych stuzb mundurowych. Przedstawiono profilaktyke jako dynamicznie rozwijajacy sie
rodzaj dziatalnosci o zwiekszajacej sie liczbie programéw i akcji oraz potrzebie edukacji
spotecznej w omawianym zakresie czego dowodem sa pojawiajace sie kierunki studiéw
w tym zakresie.

Stowa kluczowe: akcje, bezpieczenstwo, profilaktyka, programy, zagrozenia

Abstract

The content of the article defines the essence of preventive measures with regard to
building a sense of security among individuals, social groups and the state. Basic categories
of understanding of safety were presented, indicating areas for preventive actions. An
exemplary application of prevention within crisis management, institutional education,
the functioning of enterprises and selected uniformed services is presented. Prevention
is presented as a dynamically developing type of activity with an increasing number of
programs and actions and the need for social education in the discussed scope, which is
evidenced by the emerging fields of study in this field.

Keywords: actions, safety, prevention, programs, threats
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Wstep

Termin profilaktyka (greckie Prophylassein) mozna definiowa¢ jako ,zapo-
biega¢, zapobiegawczy”. Wedle wskazan encyklopedycznych jest to zespét dziatan
i Srodkéw stosowanych w zapobieganiu wystepowaniu zjawisk niepozqdanych i ne-
gatywnych w przyrodzie, w tym w zyciu ludzkim, jednostkowym bqdZz spotecznym®.
W perspektywie pedagogicznej termin profilaktyka zwigzany jest zhamowaniem
dziatan niepozadanych i ryzykownych, generowanych wskutek okreslonych dys-
funkcji cztowieka, ujawnianych w obliczu okre$lonych zagrozen czy nawet zabu-
rzen?. Termin ten zatem bedzie przejawiat sie w réznych formach aktywnosci,
majacych na celu przeciwdziatanie istnieniu i rozprzestrzenianiu sie zachowan
spotecznie niepozadanych, nawet jesli te zachowania jeszcze nie wystepujg, ale
ich pojawienie sie jest wysoce prawdopodobne®. Mozna zatem, za H. Radlinska
ujmowac profilaktyke jako przeciwdziatanie, zapobieganie kleskom spotecznym
i wykolejeniom jednostek?, lub podobnie jak A. Kaminski definiowa¢ opiekunczy
wymiar profilaktyki jako prébe niedopuszczenia do sytuacji generujacych ko-
nieczno$¢ uruchomienia opieki spoteczne;.

Rozwinieta i dobrze realizowana profilaktyka spoteczna redukuje przypadki
niedostosowania spotecznego i patologii spotecznej, uprzedzajac stany zagroze-
nia moralnego, zdrowotnego, kulturalnego, spotecznego, w celu ochrony jedno-
stek i grup danej populacji przed niepozgdanymi odchyleniami od stanéw poza-
danych®.

Dzialania profilaktyczne

Dziatania profilaktyczne, w rozumieniu R. Wroczynskiego, obejmuja identy-
fikacje elementéw determinujgcych dane zagrozenia i podejmowanie dziatan na
rzecz ich eliminacji®. Zatem samo niedopuszczenie do pojawienia sie owych czyn-
nikéw réwniez bedzie elementem profilaktyki, na co zwracat szczegélna uwage
M. Lipka’.

Z profilaktyka silnie zwigzane jest rozumienie bezpieczenstwa. Definiuje sie
je jako brak poczucia zagrozenia utraty rzeczy czy wartosci szczegdlnie cennych
dla danego podmiotu. Owg warto$¢ moze stanowic rodzina, stan zdrowia, mozli-
wos¢ podjecia pracy, poszanowanie osobiste i materialne. W obszarze nauk o bez-
pieczenstwie definiuje sie wiele jego rodzajéow i kryteriéow podziatu. Méwi sie

! Profilaktyka, Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/profilaktyka;3962469.
html, [dostep 07.07.2020].

*  Z.B.Gas, Profilaktyka w szkole, WSiP, Warszawa 2006, s. 29.

B. Wojnarowska, Edukacja zdrowotna, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 127.

T. Wi$niewsKki, Profilaktyka pedagogiczna, PWN, Warszawa 1989, s. 17.

A. Kaminski, Funkcje pedagogiki spotecznej, PWN, Warszawa 1974, s. 80.

R Wroczynski., Pedagogika spoteczna, PWN, Warszawa 1976, s. 170.

M. Lipka, Problemy profilaktyki kryminologicznej i kryminalistycznej, Wydawnictwo Prawnicze,

Warszawa 1980, s. 27.
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zatem o podziale przedmiotowym (np. bezpieczenstwo militarne, ekonomiczne,
polityczne, publiczne, spoteczne, ekologiczne, finansowe itp.) oraz podmiotowym
(np. bezpieczenstwo globalne, regionalne, narodowe, lokalne, personalne). Mozna
wyrozni¢ bezpieczenstwo wewnetrzne i zewnetrzne, wreszcie strukturalne i per-
sonalne. Jako sktadowe pojecia bezpieczenstwo wyro6znia sie m.in.:

m stan braku zagrozenia warto$ci podstawowych jak: przetrwanie, tozsa-

mosS¢, niezalezno$¢, autonomia;

® stan dajacy szanse rozwoju;

® podstawowa potrzebe jednostek, panstw i spoteczenstw.

Analogicznie rozumujac, brak bezpieczenstwa zwigzany jest z poczuciem nie-
pokoju i zagrozenia. Podstawowg klasyfikacja zagrozen podmiotu (w tym pan-
stwa) jest podzial na czynniki wewnetrzne i zewnetrzne. Te pierwsze zwigzane
sa z poczuciem stabilnego funkcjonowania okreslonego podmiotu, za$ czynniki
zewnetrzne determinujg pojawienie sie niebezpieczenstwa spoza danego organi-
Zmu Czy organizacji.

Bezpieczenstwo, rozumiane jako proces spoteczny, jest kategorig dynamicz-
ng, zmienng w czasie, ulegajaca wptywom obcym. Stad ogromna rola podmiotéw
miedzynarodowych na globalnym teatrze dziatan, ktére poprzez wspoédiprace
moga minimalizowa¢ okre$lone destrukcyjne czynniki. Wydaje sie, Ze catkowi-
te poczucie bezpieczenstwa jest idyllg, co wynika ze zloZonosci zagadnien i sty-
mulatoréw konfliktu. Zagrozenie militarne odnosi sie do grozby lub ingerencji sit
zewnetrznych w stabilne funkcjonowanie danego panstwa, gdzie w zapewnienie
tadu i zachowanie podstawowych warto$ci zaangazowane sg sity militarne dane-
go kraju. Wéréd omawianych zagrozen militarnych wskazuje sie m.in.: nadmierne
zbrojenia, brak réwnowagi posiadanych sit i sSrodkéw miedzy panstwami, brak
sprawowania demokratycznej kontroli nad armia. Zagrozenia polityczne moga
by¢ generowane przez niedostateczng wspoétprace miedzynarodowa, brak zaufa-
nia i postawe konfrontacyjna, wreszcie proby rozwigzywania konfliktow mie-
dzynarodowych z uzyciem sity. Innym, réwnie istotnym obszarem zagrozenia dla
dobrobytu i stabilno$ci funkcjonowania podmiotéw panstwowych, sg zagrozenia
mogace zaktécaé funkcjonowanie rzeczywiste i rozwéj w przysztosci. Dotycza one
zagadnienn ekonomicznych, ekologicznych oraz zagrozen tozsamosci spotecznej
czy kulturowej. Szczegoélnie niepokojacymi zagrozeniami dla bezpieczenstwa sa
przejawy terroryzmu miedzynarodowego, moggce uderzaé we wszystkie obszary
funkcjonowania danej spotecznosci.

Bezpieczenstwo bywa ujmowane w kontekscie interpretacji negatywnej lub
pozytywnej. Ujecie bazujace na okreslaniu zagrozen (a wtasciwie ich braku), za-
tem czynnikéw negatywnie oddziatujacych na stan odczuwanego bezpieczenstwa
jest typowe dla perspektywy negatywnej. W odniesieniu pozytywnym znaczenia
nabieraja stabilizatory i czynniki warunkujgce rozwdj i dobrobyt w przysztosci.
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Wsréd wielu kategorii podziatu, bezpieczenstwo mozna sklasyfikowac¢ w za-
kresie kryteriow, m.in.%:

® podmiotowego: bezpieczenstwo narodowe i miedzynarodowe;

m przedmiotowego: bezpieczenstwo polityczne, wojskowe, gospodarcze, spo-
teczne, kulturowe, ideologiczne, ekologiczne, informacyjne, zdrowotne, so-
cjalne itd.;

m przestrzennego: bezpieczenstwo lokalne, subregionalne, regionalne, po-
nadregionalne i globalne;

® czasu: stan bezpieczenstwa i proces bezpieczenstwa;

® sposobu organizowania: indywidualne (unilaterialne) - hegemonizm mo-
carstwowy, izolacjonizm, neutralnos$¢, niezaangazowanie, sojusze (system
blokowy), system bezpieczenstwa kooperacyjnego, system bezpieczenstwa
zbiorowego.

Bezpieczenstwo narodowe, warunkujace przetrwanie i rozwdj spotecznosci
potaczonej wiezami kulturowymi, jezykowymi, ideowymi, dotyczy ludzi o wspol-
nych korzeniach etnicznych, §wiadomych swej odrebnosci wzgledem innych grup.
Z uwagi na fakt, ze odnosi sie ono w znacznym stopniu do cztonkéw danego spo-
teczenstwa, zajmujacego okreslone terytorium i czesto zorganizowanego w formy
panstwowe, jest czesto zbyt pochopnie kojarzone z bezpieczenstwem panstwa.
W obu kategoriach kluczowe staje sie skoncentrowanie na zewnetrznych zagro-
zeniach oraz zachowaniu stabilno$ci wewnatrz okreslonego tworu spotecznego®.

Podmiotem bezpieczenistwa moga by¢ pojedynczy ludzie, r6zne grupy spotecz-
ne, narody, spotecznosci miedzynarodowe czy wreszcie cata ludzkos¢. Wyodreb-
nia sie rézne rodzaje bezpieczenstwa’:

® indywidualne (osobowe, personalne);

m grupowe (rodowe, plemienne);

® narodowe (panstwowe);

® miedzynarodowe (regionalne, globalne).

Zagrozenie, to potencjalnie katastrofalne fizyczne zdarzenie, zjawisko albo
ludzka dziatalno$¢, ktéra moze powodowacé utrate zycia, albo zdrowia, zniszcze-
nie majatku, spoteczne i gospodarcze zaktdcenie albo degeneracje Srodowiska. Na
charakter zagrozen sktadaja sie ich czynniki pierwotne i wtérne. Stad powstaje
mozliwo$¢ definiowania zagrozen jako zdarzen majacych zZrédta w m.in. w czyn-
nikach naturalnych (np. hydrologicznych, biologicznych, meteorologicznych, geo-
logicznych itp.). Kolejnym Zrédiem zagrozen jest szerokorozumiana dziatalnosé
cztowieka, zwigzana z dokonujacymi sie zmianami klimatycznymi, degradacja
Srodowiska naturalnego czy mnogoscia katastrof technicznych itp.

Sytuacje kryzysowe spowodowane mogg by¢ pojawieniem sie czynnikéw defi-
niowanych jako zaktécania porzqdku publicznego (manifestacje blokady drég przejs¢
granicznych urzedéw), dziatania terrorystyczne, zagrozenia bezpieczenistwa obywa-

Stownik terminéw z zakresu bezpieczeristwa narodowego, Wydanie szdste, Akademia Obrony Naro-
dowej Wydziat Strategiczno-Obronny, Warszawa 2008, s 14-15.

Tamze.

10 S. Koziej, Wstep do teorii i historii bezpieczenstwa (skrypt internetowy), Warszawa 2010, s. 2.
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teli lub konstytucyjnego ustroju paristwa, zewnetrznego zagrozenia bezpieczenstwa
paristwa'l,

Zagrozenia przejawiajg sie w pojedynczej lub mnogiej formie. Ich wystepowa-
nie mozna identyfikowac jako incydentalne, sekwencyjne lub wielorakie (1gczne).
Elementami umozliwiajacymi opis poszczeg6lnych zagrozen sg m.in.: lokalizacja
danego zagrozenia i wystepowania jego skutkdw, intensywno$¢, czestotliwosé
i prawdopodobienstwo wystapienia'2.

Wskazana wczesniej propozycja klasyfikacji zagrozen jasno wskazuje na wie-
lorakos¢ aktywnosci cztowieka lub natury, ktére moga negatywnie budowac po-
czucie stabilno$ci i rozwoju jednostki w spoteczenstwie. Zaliczy¢ do nich moz-
na bowiem napad, lub jego grozbe, na panstwo lub dowolny podmiot spoteczny,
zniszczenie lub zaktécenia funkcjonowania obiektéw i systeméw zaliczanych do
infrastruktury krytycznej panstwa. Dodatkowo zagrozenia stanowig np. zamiesz-
ki publiczne, niemozno$¢ wydobycia, produkowania lub dystrybuowania srodkdéw,
surowcoéw czy produktéw warunkujgcych rozwéj ekonomiczny panstwa. Istotny-
mi zagrozeniami ostatnich lat s3 masowa migracja, epidemie, skazenia chemicz-
ne i biologiczne, modyfikowana zywnos¢. Dodatkowo, coraz gtosniej ekolodzy
wskazuja na skutki zmian klimatycznych i anomalie pogodowe, jak wystepujace
lokalnie zalania, huragany, ochtodzenia klimatu, trzesienia ziemi, osuniecia grun-
tu, gwattowne opady atmosferyczne, susze, pozary, geste mgty, smog, skazenie
radiacyjne itp.

Zagrozenie odnosi sie do okreslonego podmiotu, dla ktérego ma charakter
zgubny i niszczacy. Reagowac i przeciwdziata¢ wystepowaniu szerokiej gamy za-
grozen mozna tylko w sposéb zaplanowany i systemowy oparty o analize charak-
teru danego czynnika stanowigcego zagrozenie®.

Dazac do zapewnienia obywatelom bezpieczenstwa, poszczegdlne panstwa
tworzg wlasne, wynikajace z kultury i mentalnos$ci spoteczenstwa, systemy praw-
ne oraz powotujg instytucje przeznaczone do zapobiegania stopniowo u$§wiada-
mianym zagrozeniom'.

Podatno$¢ nalezy rozumiec¢ jako wrazliwos¢ i zdolnos$¢ do przygotowania na
zagrozenie, tagodzenie skutkéw i mozliwo$ci odbudowy. Sa to zatem warunki
okreslone przez fizyczne, spoteczne, gospodarcze i Srodowiskowe czynniki, albo
procesy, ktére zwiekszaja wrazliwo$¢ spotecznos$ci na wptyw zagrozenia. By sku-
tecznie stawia¢ czota wystepujacym zagrozeniom nalezy zwieksza¢ swoje zdol-
nosci w tym zakresie, co nalezy rozumie¢ jako celowe i skonsolidowane wykorzy-
stanie dostepnych sit i Srodkéw, zgromadzonych przez dane podmioty spoteczne.
Wspétpraca winna dokonywac sie na poziomie instytucji, jak i oddolnej inicjatywy

' Z. Ciekanowski, ]. Nowicka, H Wyrebek, Zarzgdzanie zasobami ludzkimi w sytuacjach kryzysowych,

CeDeWu, Warszawa 2017,s. 17.
2 R. Grocki, Zarzqdzanie kryzysowe. Dobre praktyki, Diffin, Warszawa 2012, s. 24.
¥ L.F Korzeniowski., Podstawy nauk o bezpieczeristwie. Zarzqdzanie bezpieczeristwem, Difin, Warsza-
wa 2012, s. 88.
K. Jatoszynski, Wisniewski B., Pronko ]., Teoretyczne aspekty strategii bezpieczernistwa paristwa,
Szerauc A. (red.), NOVUM, Ptock 2010, s. 15.
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spotecznej, scalajacej osobiste kwalifikacje, przywodztwo i umiejetno$¢ zarzg-
dzania®.

0d kilkunastu lat Polska w duzej mierze dostosowuje swojg polityke do ram
polityki Unii Europejskiej. Szeroki wachlarz dziatan w niej podejmowanych jest
ujetych w dtugofalowe i wielocztonowe programy zwane strategiami. W zwigzku
z tym liczba krajowych programéw stale wzrasta. Centralna administracja rzado-
wa jest odpowiedzialna za realizacje programéw rzadowych w zakresie profilak-
tyki m.in. takich jak:

m Narodowy Program Zdrowia'® — jego zatozeniem strategicznym jest wy-
dtuzenie zycia Polakéw, wzrost poziomu jakos$ci zycia obywateli oraz wy-
réwnanie réznic w ich ogélnym stanie zdrowia;

m Narodowego Programu Ochrony Zdrowia Psychicznego!’

®m Narodowy Program Profilaktyki i Rozwigzywania Probleméw Alkoholo-
wych;

m Krajowy Program Przeciwdziatania Narkomanii.

®m Krajowy Program Przeciwdziatania Przemocy w Rodzinie na lata 2014
-2020'%;

Programy okreslaja m. in. polityke zdrowotng, spoteczng i ekonomiczna. Ich
celem jest zmniejszenie zachowan ryzykownych i niwelowanie szans na wysta-
pienie zagrozen. Ze wzgledu na czas realizacji programy profilaktyczne dzieli sie
na®:

m Strategiczne — powyzej 5 lat;

® Dtugoterminowe — od 2 do 5 lat;

= Srednioterminowe — od kilku miesiecy do roku;

m Kroétkoterminowe — do kilku miesiecy.

Stawiane przed programami profilaktycznymizadania wynikajg ze zdiagnozo-
wanych i prognozowanych potrzeb spotecznych. Maja swoje umocowanie w usta-
wach i sg poszerzone narodowymi, krajowymi, wojew6dzkimi bgdz gminnymi
programami. Dziatania profilaktyczne ujete s takze w Strategii Bezpieczenstwa
Narodowego RP oraz w procesie zarzadzania kryzysowego. Tre$¢ Strategii Bez-
pieczenistwa Narodowego Rzeczypospolitej Polskiej odnosi sie do profilaktyki,
wskazujac konieczno$¢ podniesienia odpornosci paristwa na zagrozenia, poprzez
tworzenie systemu obrony powszechnej, opartego na wysitku catego narodu oraz bu-
dowanie zrozumienia dla rozwoju odpornosci i zdolnosci obronnych Rzeczypospolitej
Polskiej*.

> R.Grocki., Zarzqdzanie kryzysowe..., dz. cyt., s. 28.

16 ROZPORZADZENIE RADY MINISTROW z dnia 4 sierpnia 2016 r. w sprawie Narodowego Programu
Zdrowianalata 2016-2020, Dz.U.2016.1492.

Rozporzadzenie Rady Ministréw z dnia 8 lutego 2017 r. w sprawie Narodowego Programu Ochro-
ny Zdrowia Psychicznego nalata 2017-2022, Dz. U. poz. 458.

' UCHWALA Nr 76 RADY MINISTROW z dnia 29 kwietnia 2014 r. w sprawie ustanowienia Krajowego
Programu Przeciwdziatania Przemocy w Rodzinie na lata 2014-2020.

Gierszewski ]., Bezpieczeristwo spoteczne. Studium z zakresu teorii bezpieczeristwa narodowego, Dif-
fin, Warszawa 2013, s. 204-205.

20 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2020, s. 15.
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W Strategii Bezpieczenistwa RP poswiecono wiele miejsca zagrozeniom zwia-
zanym z funkcjonowaniem tzw. nowych mediéw. Mozna zatem przeczytac, iz
wzmocnienie zdolnosSci operacyjnych Sit Zbrojnych Rzeczypospolitej Polskiej wy-
maga uzyskania zdolnosci operacyjnych do prowadzenia petnego spektrum dziatan
militarnych w cyberprzestrzeni, rozwijania wojsk obrony cyberprzestrzeni oraz zbu-
dowania zdolnosci do prowadzenia dziatan w przestrzeni kosmicznej, jak réwniez do
dziatan informacyjnych?!. Filar pierwszy Strategii ktadzie nacisk na edukacje spo-
teczng w zakresie potencjalnych atakéw zwigzanych ze zmanipulowang informa-
cja. profilaktyka w omawianym zakresie odnosi sie do skoordynowanej edukacji
w zakresie bezpieczenstwa informacyjnego.

W ramach dziatan profilaktycznych we wszystkich filarach tematycznych wy-
szczegoOlnionych w Strategii podkresla sie wspoétprace i kolektywne dziatanie.
Zatem by podnie$¢ odpornos¢ panstwa na zagrozenia nalezy m.in.: budowac sys-
tem obrony powszechnej w petni wykorzystujqcy potencjat instytucji paristwowych
i samorzqdowych, podmiotéw systemu edukacji i szkolnictwa wyzszego, spotecznosci
lokalnych, podmiotéw gospodarczych, organizacji pozarzqdowych oraz obywateli,
ktory bedzie stanowit kompleksowq odpornos¢ parnstwa na zagrozenia niemilitarne
i militarne?~.

Kolejnym rozwazanym zagadnieniem w ramach dziatan profilaktycznych na
rzecz bezpieczenstwa bedzie zarzadzanie kryzysowe. Wedle Ustawy rozumiane
jest ono jako dziatalnos¢ organéw administracji publicznej bedqcej elementem kiero-
wania bezpieczeristwem narodowym, ktéra polega na zapobieganiu sytuacjom kry-
zysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowa-
nych dziatan, reagowaniu w przypadku wystgpienia sytuacji kryzysowych, usuwaniu
ich skutkow oraz odtwarzaniu zasobow i infrastruktury krytycznej*3. W zarzadzaniu
kryzysowym wyréznia sie cztery fazy dziatania?*:

m Faza zapobiegania;

® Faza przygotowania;

®m Fazareagowania;

m Faza odbudowy.

Faza pierwsza ma na celu niedopuszczenie do takiej sity okreslonego czynnika,
ktory bedzie potencjalnie stanowi¢ zagrozenia dla zycia mienia czy Srodowiska.
W zakres omawianej fazy wchodzi m.in. monitoring, budowa okres$lonych obiek-
tow minimalizujacych ewentualne skutki wystapienia okreslonego czynnika nie-
bezpiecznego. Zaliczy¢ do wskazanych kategorii mozna m.in. budowe zbiornikéw
retencyjnych, systemowa ochrone informacji, odpowiednie zagospodarowanie te-
ren6éw potencjalnie zagrozonych itp.

21

Tamze, s. 19.

Tamze, s. 15.

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz. U. z 2007 r. nr 89, poz. 590 art.
2.

W. Skomra, Zarzqdzanie kryzysowe - praktyczny przewodnik po nowelizacji ustawy, Presscom Wro-
claw 2010, s. 27-64.
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Etap przygotowania, zwigzany jest z okresleniem stopnia prawdopodobien-
stwa wystgpienia wskazanego czynnika stanowigcego niebezpieczenstwo. Istota
dziatan na tym etapie jest planowanie, tworzenie procedur, rozpoznanie wiasnych
sit srodkow niezbednych do ewentualnego dziatania. Cechg przygotowania sg tak-
Ze rozmaite szKolenia specjalistyczne, zaréwno ludnosci, jak i stuzb ratowniczych,
0s6b funkcyjnych zajmujacych sie zarzadzaniem kryzysowym na danym terenie.
Wtasciwe zarzadzanie czasem, sitami Srodkami na tym etapie ma znaczny wptyw
na realizacje zadan na wszystkich pozostatych etapach?.

Stan przygotowania paristwa, jego stuzb i obywateli do sytuacji kryzysowej moz-
na okresli¢ stopniem, w jakim wykazujq gotowos¢ do podjecia dziatan w celu ochro-
ny zycia i mienia, zaréwno przed spodziewanym kataklizmem, jaki bezposrednio po
nim?s.

Znaczenie dziatan profilaktycznych w zarzadzaniu kryzysowym jest bardzo
istotne i w znacznej mierze dwie pierwsze fazy opierajg sie o tego typu aktywno-
$ci. Od tych etapéw zalezy takze skala powodzenia kolejnych faz, co dodatkowo
podkresla znaczenie dziatan podczas nich podjetych.

Profilaktyka w dziatalnos$ci wybranych stuzb mundurowych

Rozwazajac tematyke dziatan profilaktycznych na rzecz bezpieczenstwa war-
to zaznaczy¢ istnienie odpowiednich komoérek w stuzbach mundurowych, ktoére
funkcjonuja w tym zakresie. Przyktadem jednej z nich jest Zespdt ds. Nieletnich
i Patologii w Komendach Powiatowych Policji. Funkcjonariusze wskazanych ko-
morek inicjuja i organizujg réznego rodzaju przedsiewziecia profilaktyczne,
zapobiegajace popelnianiu czynéw karalnych przez dzieci oraz przestepstwa
i wykroczenia dokonywane przez mtodziez. Istotng role w tej stuzbie odgrywaja
podejmowane akcje, zmierzajace do catkowitego wyeliminowania szeroko rozu-
mianych zjawisk kryminogennych, dotykajacych nie tylko oséb nieletnich. W re-
alizacji przedsiewzie¢ profilaktycznych biora m.in. udziat dzielnicowi, specjalista
ds. prewencji kryminalnej oraz funkcjonariusze ruchu drogowego.

Funkcjonariusze realizujac dziatania profilaktyczne, podejmujg inicjatywy na
rzecz bezpieczenistwa, wreszcie wspétpracuja z réznymi instytucjami i organiza-
cjami, ktére zajmujg sie praca na rzecz dzieci i mtodziezy. Realizowany jest takze
szeroki wachlarz programéw i akcji prewencyjnych. Do tego typu zakonczonych
dziatan naleza miedzy innymi?’;

m Akcja, Bezpieczne wakacje”;

m Akcja, Bezpieczne ferie”;

m Akcja, Bezpieczna droga do szkoty”;

R. Grocki, Zarzgdzanie kryzysowe..., dz. cyt., s. 42-43.

Z. Ciekanowski, S. Krysinski, Zarzqdzanie kryzysowe w Polsce w sytuacjach zagrozen nie militarnych
jako sposéb umacniania bezpieczeristwa paristwa, PWSTE, Jarostaw 2014, s. 113.

7 www.bip.mikolow.kpp.policja.gov.pl/016/programy/10752,Inicjatywy-na-rzecz-poprawy-stanu
-bezpieczenstwa.html [dostep 13.05.2020].
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Akcja ,,Ratujmy kazdego - Rok Pieszego - kolejny krok”;
Program prewencyjny ,,Potrafie kibicowac¢ - Euro 2012”;
Program prewencyjny ,Bezpieczny $wiat dziecka”;

m Program prewencyjny ,Bezpieczny $wiat ucznia”.

W realizowanych przez funkcjonariuszy Zespotu ds. Nieletnich i Patologii
w Komendzie Powiatowej Policji mozna zauwazy¢ szerokie podej$cie do dziatan
zapobiegawczych i profilaktycznych. Prowadzone s3 zaréwno akcje i programy
okoliczno$ciowe jak i takie ktore dotycza wydarzen odbywajacych sie regularnie.
Drugie z wymienionych dajg miedzy innymi mozliwo$¢ regularnej kontroli efek-
tow dziatan w cyklach czasowych i poréwnania ze sobg celem okreslenia skutecz-
nosci podjetych metod.

Dziatania profilaktyczne powinny by¢ prowadzone nie tylko w ramach dziatan
jednostek mundurowych, ale takze i wewnatrz tych formacji. Jednym z progra-
moéw przeciwdziatania uzaleznieniom oraz zapobiegania patologiom spotecznym
w Sitach Zbrojnych Rzeczpospolitej Polskiej byt projekt realizowany przez Zan-
darmerie Wojskowa. ,,Program profilaktyczny z zakresu bezpieczenstwa w ruchu
drogowym na lata 2013 - 2016” to przyktad realizacji zapisow Ustawy z dnia 24
sierpnia 2001 r?. o Zandarmerii Wojskowej i wojskowych organach porzadko-
wych oraz strategii umacniania dyscypliny.

Program okreslat strategie i zakres realizowanych dziatan w Sitach Zbrojnych
RP oraz w $rodowisku wojskowym przez Zandarmerie Wojskowa w zakresie
bezpieczenstwa ruchu drogowego. Wskazana formacja w porozumieniu z Kra-
jowa Radg Bezpieczenistwa Ruchu Drogowego wprowadzita wskazany program,
ktorego gtéwnymi zatozeniami byty: rzetelne informowanie, szkolenie i zwiek-
szanie Swiadomo$ci w obszarze bezpiecznego uczestnictwa w ruchu drogowym.
Cele programu zawieraty zatem wskazania w zakresie m.in.: minimalizacji liczby
przestepstw i wykroczen w ruchu drogowym, wypadkéw oraz kolizji spowodo-
wanych przez nietrzezwych uzytkownikéw drég, propagowania zachowan poza-
danych w zakresie np. udzielania pierwszej pomocy przedmedycznej. Realizacja
programu odnosita sie do edukacji uczestnikéw ruchu drogowego w celu zwiek-
szenia ich bezpieczenstwa oraz monitorowania i analizy dziatan profilaktycznych
i prewencyjnych z zakresu bezpieczenstwa w ruchu drogowym. Odbiorcami pro-
gramu byli Zotnierze oraz cywilne Srodowisko wojskowego, zwtaszcza dzieci
i mlodziez?. Dziatania profilaktyczne prowadzone w stuzbach mundurowych po-
kazuja, jak mozna zwiekszy¢ potencjat tych formacji w zapewnianiu bezpieczen-
stwa. Daje to im szeroki wachlarz mozliwosci, ktdére z sukcesem moga wykorzy-
sta¢ w ramach swojej pracy.

Funkcjonowanie w oparciu o pomoc i wspieranie spotecznosci lokalnych, reali-
zuje z sukcesem piaty rodzaj Sit Zbrojnych RP. ,0dporna wiosna” jest programem,
(operacja), ktéory Wojska Obrony Terytorialnej realizujg od 2020 roku, oferujac

28 Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach porzadko-

wych, Dz. U. 2001 Nr 123 poz. 1353.
29 Komenda Gtéwna Zandarmerii Wojskowej Zarzad Prewencji - Oddziat Profilaktyki, Program pro-
filaktyczny z zakresu bezpieczeristwa w ruchu drogowym na lata 2013-2016, Warszawa 2012, s. 3-8.
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dostawe Zywnosci i lekéw, wsparcie stuzb sanitarnych i samorzqdu terytorialnego,
wspotprace z osrodkami pomocy spotecznej i Caritasem, wsparcie rodzin personelu
medycznego, kombatantow, osob starszych i przebywajgcych w kwarantannie, odda-
wanie krwi oraz infolinia psychologiczna - to obecnie gtéwne obszary [WOT] dziatan
w walce z koronawirusem®. Wiodaca aktywnoscig zotnierzy w tym zakresie jest
dopetnienie dziatan samorzaddéw terytorialnych i pomoc w logistycznym dziata-
nia m.in. polegajacym na dostarczaniu zywnosci, lekéw, pobieraniu wymazéw od
ludno$ci w celu zdiagnozowania Covid-19. Okreslone na mocy podpisanej przez mi-
nistra decyzji grupy docelowe obejmuja cztonkéw rodzin personelu medycznego,
kombatantéw i weteranéw, oséb dojrzatych i niepetnosprawnych, takze ludnos¢
pozostajaca w izolacji z powodu kwarantanny czy wreszcie rodzicéw, opiekunéw
sprawujacych samotnie opieke nad nieletnimi. Na pomoc zotnierzy Obrony Tery-
torialnej moze liczy¢ ponad 2500 osrodkéw pomocy spotecznej w catym kraju.
Poniewaz odczuwanie stanu bezpieczenstwa zwigzane jest z kondycja psychiczng
podmiotéw w ramach prowadzonych dziatan Wojska Obrony Terytorialnej uru-
chomity bezptatna linie telefonicznego wsparcia (nr 800 100 102), gdzie wykwali-
fikowana kadra psychologéw, gotowa jest §wiadczy¢ pomoc, takze poprzez komu-
nikatory internetowe Skype czy w formie czatow.

Dzialalnos¢ profilaktyczna w szkotach

Temat profilaktyki wzgledem agresji i przemocy w szkole jest przedmiotem
zainteresowan wielu instytucji, fundacji i Srodowisk. Oczywis$cie jest takze jed-
nym z filaréw polityki oswiatowej panstwa. Ministerstwo Edukacji Narodowej
traktuje przejawy przemocy jedno z najwiekszych zagrozen dla zdrowia psychicz-
nego i fizycznego uczniéw. Stad nieustannie powstaja propozycje dziatan profilak-
tycznych rozpowszechniane wsréd kadry pedagogicznej, rodzicéw, uczniéow oraz
organ6éw prowadzacych szkoty. Jednym z przejawdéw wskazanego dziatania jest
program ,Profilaktyka agresji i przemocy w szkole”. ZatoZeniem programu jest
kompleksowe dziatanie, propagowanie okreslonych tresci i ksztaltowanie postaw
i zachowan w ramach realizacji podstawy programowej. Uczestniczagcym w pro-
gramie przedstawicielom rady pedagogicznej oraz pozostaltym pracownikom
placowki oferowano tzw. bank programéw profilaktycznych. Przedstawione na-
uczycielom programy rozwijaty umiejetnosci, wiedze kompetencje wychowawcze
w zakresie ksztattowania zdrowego i bezpiecznego Srodowiska w szkole. W ra-
mach programu udostepniono szereg materiatow informacyjnych i edukacyjnych.
Jednym z cieszacych sie wiekszym sukcesem byt realizowany program ,Szkota
Promujaca Zdrowie”.

Uczniom szkdt podstawowych, gimnazjum, szkét ponadgimnazjalnych précz
ofert z Banku Programéw Profilaktycznych zaproponowano ciekawy i cieszacy

30 Odporna wiosna WOT, https://www.wojsko-polskie.pl/dwot/articles/aktualnosci-w/2020-03-30w
-odporna-wiosna-wot/, [dostep 03.12.2020].
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sie powodzeniem program w zakresie profilaktyki réwie$niczej PAT (Profilakty-
ka a Ty)3L.

Realizacji programu ,Profilaktyka agresji i przemocy w szkole” zaktadata dzia-
tania kreowane na szczeblu panstwowym, ktérych odbiorcg byto kazde dziecko.
Tak szeroka i skoordynowana akcja profilaktyczna pomaga dotrze¢ do kazdego
obywatela i wydatnie wptyna¢ na jego bezpieczenstwo w otoczeniu jakim jest
szkotla.

Innym przykltadem propagujacym ksztattowanie postaw patriotycznych bu-
dujacych wspdlnote panstwowag jest projekt edukacyjny Ministra Edukacji Naro-
dowej ,,Godnos¢, wolnos¢, niepodlegto$¢” na lata 2018-2020 (Projekt zostat opra-
cowany w ramach programu rzgdowego Niepodlegta na lata 2017-2022)32. Nalezy
podkresli¢ wage dziatalno$ci w omawianym zakresie bowiem ksztatcenie umiejet-
nosci komunikacyjnych, spotecznych w formie instytucjonalnej wpisuje sie w pozami-
litarny podsystem obronnosci paristwa®,

W ramach realizowanego przez rzad w latach 2015-2018 programu , Bazpiecz-
na+” placowkom udzielono wsparcia w zakresie stworzenia wtasciwych uwarun-
kowan dla wychowania, opieki i niezagrazajacych funkcjonowaniu psycho-fizycz-
nemu procesowi nauki w szkotach3*.

Rzeczywisto$¢ funkcjonowania mtodych ludzi w szkole oparta jest m.in.
o wzrastajace uzytkowanie cyberprzestrzeni. Ministerstwo Cyfryzacji we wspét-
pracy z Ministerstwem Edukacji Narodowej wdrozyto program Ogélnopolska Sie¢
Edukacyjna (OSE), gdzie uruchomienie szerokopasmowego dostepu do Interne-
tu w placowkach edukacyjnych pomaga ksztattowaé kompetencje cyfrowe. Do
zadan Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego, ktdry jest operatorem OSE, nalezy m.in. u§wiadamianie w zakresie
bezpiecznego uzytkowania przestrzeni cyber oraz swiadczenie szkole ustug bezpie-
czenistwa teleinformatycznego, obejmujgcych ochrone przed szkodliwym oprogramo-
waniem, monitorowanie zagrozen i bezpieczeristwa sieciowego oraz przeciwdziata-
nie dostepowi do tresci, ktore mogq stanowic¢ zagrozenie dla prawidtowego rozwoju
uczniéw®. Realizacja Programu pozwala wyréwnywac jednocze$nie szanse doste-
pu do zasobéw wiedzy, zwtaszcza w mniejszych placéwkach, ktérych lokalizacja

Profilaktyka agresji i przemocy w szkole, Departament Zwiekszania Szans Edukacyjnych Minister-
stwa Edukacji Narodowej i O$rodek Rozwoju Edukacji oferta dziatan i materiatéw na rok szkolny
2014-2015, Ministerstwo Edukacji Narodowej, Warszawa, sierpien 2014, s. 2-10.

%2 Projekt MEN ,Godno$¢, wolnos¢, niepodlegtos¢” na lata 2018-2020, https://www.gov.pl/web/

edukacja/projekt-edukacyjny-ministra-edukacji-narodowej-godnosc-wolnosc-niepodleglosc-na

-lata-2018-2020, data dostepu 04.07.2020).

J. Nowicka, Kompetencje komunikacyjne kadry kierowniczej w organizacjach zhierarchizowanych,

WSM, Warszawa 2017, s. 68.

3 ROZPORZADZENIE RADY MINISTROW z dnia 23 czerwca 2015 r. w sprawie realizacji Rzadowego
programu wspomagania w latach 2015-2018 organéw prowadzacych szkoty w zapewnieniu bez-
piecznych warunkéw nauki, wychowania i opieki w szkotach - ,Bezpieczna+”, (Dz. U.z 2004 r. Nr
256, poz. 2572,z p6zn. zm.1), par.1.

% US T AWA z dnia 27 pazdziernika 2017 r. o Ogélnopolskiej Sieci Edukacyjnej, (Dz. U. 2017 poz.

2184), art. 5.
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jest poza rozwinietymi aglomeracjami miejskimi. Beneficjentami programu jest
obecnie ponad 30,5 tysigca placowek edukacyjnych dziatajacych na terenie kraju.

Ministerstwo Edukacji Narodowej udostepnito poradnik, ktéry zbudowany
jest w oparciu o trzy filary tematyczne, zwigzane z bezpieczenstwem fizycznym
w placéwkach edukacyjnych, bezpieczenstwem cyfrowym oraz bezpieczenstwem
technicznym sieci i sprzetu IT. Projekt zatytutowano Bezpieczna szkota. ZagroZe-
nia i zalecane dziatania profilaktyczne w zakresie bezpieczeristwa fizycznego i cyfro-
wego uczniéw - poradnik MEN3¢

O randze dziatan profilaktycznych w bezpieczenstwie §wiadczy fakt, iz w pol-
skim szkolnictwie wyZszym pojawiajg sie kierunki i specjalizacje, ktorych istota
jest edukacja w tej dziedzinie. Uczelnie oferujg np. studia na kierunku bezpieczen-
stwo wewnetrzne o specjalnosci — prewencja i profilaktyka na rzecz bezpieczen-
stwa. Absolwent po skonczeniu nauczania ma posiada¢ kompetencje pozwalajace
na planowanie i realizacje skutecznych dziatan w zakresie prewencji i profilaktyki
spotecznej narzecz bezpieczenstwa réznych srodowiski instytucji. Dysponuje po-
nad to wiedza z zakresu prewencji, profilaktyki spotecznej oraz umiejetno$ciami:
diagnozowania patologii spotecznych, antycypowania wynikajacych z nich zagro-
Zen oraz potrzeb spotecznych, planowania i prowadzenia skutecznych dziatan
prewencyjnych i profilaktycznych. Ma przy tym posiada¢ szerokie kompetencje
interpersonalne oraz wysokie poczucie prawne, etyczne i spoteczne odpowie-
dzialno$ci zwigzanej z prowadzeniem takiej dziatalnos$ci. Po zakonczonych stu-
diach w tej specjalizacji absolwent uzyskuje uprawnienia do pracy w3:

m placéwkach i instytucjach profilaktyki i pomocy spotecznej;

m wydziatach prewencji Policji, Strazy Miejskiej i Gminnej;

m w komérkach cywilnych instytucji bezpieczenstwa wewnetrznego;

m organizacjach pozarzadowych kreujacych oraz realizujacych dziatania pre-

wencyjne, profilaktyczne i pomocy spoteczne;j.

Kolejnym przyktadem realizowanej $ciezki ksztatcenia w szkotach wyzszych
w omawianym obszarze, sg studia na kierunku pedagogika o specjalizacji profi-
laktyka i prewencja spoteczna - specjalizacja policyjna. Prewencja i profilaktyka
spoteczna to przede wszystkim podnoszenie Swiadomosci spotecznej dotyczqcej okre-
Slonych zagrozen i propagowanie podstawowych zasad zachowania w przypadku
niebezpieczenistwa, to takze edukacja w zakresie zapobiegania powstawaniu zagro-
zenia®®. Jako cel tej specjalizacji okreslone zostato przygotowanie absolwentéw do
pracy na rzecz jednostek, Srodowiska i grup spotecznych potrzebujacych ochrony,
dziatan zapobiegawczych przeciwdziatajacych niedostosowaniu spotecznemu,
wymagajacych wsparcia profilaktycznego, terapeutycznego czy resocjalizacyj-

Bezpieczna szkota. Zagrozenia i zalecane dziatania profilaktyczne w zakresie bezpieczenstwa fizycz-
nego i cyfrowego uczniéw - poradnik MEN, https://www.gov.pl/web/edukacja/bezpieczenstwo-fi-
zyczne-i-cyfrowe-uczniow--poradnik-men, [dostep: 30.11.2020].

Akademia Humanistyczno-Ekonomiczna w Lodzi, www.ahe.lodz.pl/specjalnosc/3733/prewencja
-i-profilaktyka-spoleczna-na-rzecz-bezpieczenstwa (dostep 13.05.2020).

Wyzsza Szkota Bezpieczenstwa, www.wsb.net.pl/pedagogika-profilaktyka-i-prewencja-spolecz-
na-specjalizacja-policyjna [dostep 13.05.2020].
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nego. Absolwenci tych studiéw bedzie posiadat kwalifikacje do pracy w stuzbach
mundurowych takich jak Policja, Straz Graniczna czy stuzba celna®’.

Funkcjonujg uczelnie kompleksowo ksztatcagce w obszarze bezpieczenstwa,
umozliwiajac m.in. zdobycie wiedzy, kompetencji i umiejetnosci w zakresie proble-
matyki ochrony infrastruktury krytycznej panstwa, minimalizowania skutkow ka-
tastrof, awarii technicznych i klesk zZywiotowych, zagrozert wynikajqcych z funda-
mentalizméw religijnych i migracji, edukacji dla bezpieczeristwa oraz zarzqdzania
kryzysowego*®. Prezentowanych ofert edukacji w obszarze bezpieczenstwa jest
bardzo duzo i ciggle powstaja nowe kierunki i osrodki, czego przyktadem moze
by¢ Wojskowe Ogdlnoksztatcgce Liceum Informatyczne*!, powstate pod patrona-
tem Ministerstwa Obrony Narodowej i Wojskowej Akademii Techniczne;j.

Profilaktyka w odniesieniu do kapitatu ludzkiego organizacji

Ogolne zwiekszanie kompetencji spotecznych w zakresie wiedzy i uzytkowa-
nia débr nowoczesnej technologii jest kluczowym zatozeniem Programu Operacyj-
nego Cyfrowa Polska na lata 2014-2020. III o$ priorytetowa - Cyfrowe kompeten-
cje spoteczenstwa*?. Odpowiedzialnym za realizacje programu jest Ministerstwo
Cyfryzacji. Jednym z jego obszaréw sg dziatania na rzecz zwiekszenia Swiadomo$¢
i umiejetnosci bezpiecznego korzystania z Sieci. Tak odbywato sie ono z zachowa-
niem zasad ochrony danych osobowych, bez leku, ale jednocze$nie ze Swiadomo-
$cig zagrozen generowanych w cyberprzestrzenijak. np. sexting czy patosteaming.

W ramach partnerstwa publiczno-prywatnego powstaje szereg programéw,
ktorych misjg jest szerzenie profilaktyki w obszarze cyberbezpieczenstwa. Pro-
gram Wspotpracy w Cyberbezpieczenistwie - PWCyber*® jest tego przyktadem.
Jako projekt realizujacy cele Strategii Cyberbezpieczenstwa RP na lata 2019-2024,
jest jednym z wielu przyktadéw zwiekszania potencjatu narodowego w obszarze
nowych technologii.

Krzewienie wiedzy z zakresu cyberbezpieczenstwa jest wspétczesnym wy-
zwaniem przedsiebiorstw, jednak caty czas warto pamieta¢ o kapitale ludzkim
kazdym organizacji w kontekscie jego fizycznego i biologicznego funkcjonowania.
Kwestia profilaktyki w dziatalnosci przedsiebiorstwa ma znaczenie dla jego pra-
widlowego funkcjonowania. Jednym z istotnych elementéw w jego zarzadzaniu,

39 Tamze.

Akademia Sztuki Wojennej, https://www.wojsko-polskie.pl/aszwoj/bezpieczenstwo-wewnetrz-
ne-magisterskie, [dostep: 30.11.2020].

Wojskowe Ogoélnoksztatcace Liceum Informatyczne, https://woli.wat.edu.pl/szkola/szkola-dzis/
[dostep: 30.11.2020].

Cyfrowe kompetencje spoteczenstwa, https://www.gov.pl/web/cyfryzacja/cyfrowe-kompetencje
-spoleczenstwa, [dostep: 28.11.2020].

Program Wspoétpracy w Cyberbezpieczenstwie - PWCyber, Partnerstwo Publiczno-Prywatne na
rzecz Krajowego Systemu Cyberbezpieczenstwa, Ministerstwo Cyfryzacji, https://mc.bip.gov.pl/
programy-realizowane-w-mc/program-wspolpracy-w-cyberbezpieczenstwie-pwcyber.html, [do-
step 30.11.2020].

4(

116



Julia Nowicka

decydujacym o jego sukcesie jest bezpieczenstwo i ochrona zdrowia pracowni-
kéw, stanowigcych najwazniejszy z jego zasobow. Element ten decyduje, nie tylko
o wizerunku firmy, pomys$lnosci jej rozwoju, lecz takze zapewnia pozyskiwanie
najlepszych kandydatéw do pracy. Dlatego tak wazna jest dbato$¢ o bezpieczen-
stwo pracy i podejmowanie dziatan profilaktycznych, poprawiajacych poziom
bezpieczenstwa.

Co roku w Unii Europejskiej, wskutek wypadkdédw przy pracy, zZycie traci ponad
5500 osé6b. Miedzynarodowa Organizacja Pracy szacuje, Ze kolejne 159000 os6b
umiera w wyniku choréb zawodowych. Zapewnienie bezpieczenstwa i higieny
pracy jest jednym z podstawowych obowigzkéw pracodawcy - obowigzek ten jest
zgodny z prawem Unii Europejskiej. Co do koniecznos$ci wywigzywania sie z tego
obowigzku - nie ma zadnych watpliwos$ci. Rozbieznos$ci pojawiajg sie w metodach
realizacji tego obowigzku**. Kazda praca stanowi dla wykonujacego ja cztowie-
ka zr6dto obcigzenia biologicznego, wptywa, bowiem na zmiany czynnos$ciowe
w poszczegoblnych uktadach i w catym organizmie ludzkim. Klasyfikacja rodzaju
obcigzenia wystepujacego podczas wykonywania pracy (kryterium fizjologiczne)
uwzglednia m.in.*:

m Obciazenie fizyczne — spowodowane pracg mie$niowg;

m Obciazenie psychiczne — bedace wynikiem zaangazowania uwagi i proce-

séw mys$lowych;

® Obciazenie nerwowe — wynikajace z samej pracy lub psychicznych i mate-

rialnych warunkéw pracy.

Obecnie, coraz czes$ciej, na stanowiskach pracy wystepuje nadmierne obciaze-
nie pracownika wysitkiem fizycznym - praca fizyczna statyczna.

Istnienie przedsiebiorstwa zalezy od kondycji zdrowotnej jego pracownikow.
Profilaktyka zdrowotna determinuje poziom kondycji i efektywno$¢ w pracy.
Brak jej stosowania moze by¢ zagrozeniem dla pracownikdéw. Promocja dziatan
profilaktycznych w przedsiebiorstwie jest wiec niezwykle wazna zaréwno dla
bezpieczenstwa os6b tam pracujacych, jak i przetrwania firmy.

Zakonczenie

Profilaktyka jest metoda radzenia sobie z zagrozeniem zanim ono wystapi lub
zmniejszeniem jego intensywnosci. To jedno z najwazniejszych dziatan zapewnia-
jacych bezpieczenstwo zaréwno dla pojedynczych oséb, grup ludzi, jak i catego
spoteczenstwa. Dobrze prowadzona polityka profilaktyczna pozwala ksztattowaé
odpowiednie zachowania spoteczne, budowac¢ bezpieczenstwo, dobrobyt i zwiek-
szac potencjal panstwa. Dziatania w zakresie profilaktyki swoim oddziatywaniem
moga obejmowac kazdy szczebel dziatalnosci panstwa i zycia obywatela. Skutecz-

* T.Lis, K. Nowacki, T. Matysa, W. Ocieczek, Profilaktyka w zarzqdzaniu bezpieczeristwem pracy [w]:
Konferencja w zarzadzaniu i inzynierii produkcji, Polskie Towarzystwo Zarzadzania Produkcja,
Zakopane 2014, s. 573.

* Tamze, s. 582.
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ne programy sg wiec w stanie poradzi¢ sobie z przewlektymi problemami, z ktéry-
mi zmaga sie panstwo lub jakas jego sektor.

Wspétpraca roznych instytucji oraz spoteczenstwa w realizacji programéw
profilaktycznych jest konieczna. Szczeg6lnie wydatng role w takiej wspdétpracy
majg stuzby mundurowe, ktérych nadrzednym celem i codzienng dziatalnoscia
jest zapewnianie bezpieczenstwa. Dzieki wspoélpracy i realizacji przedsiewziec
tatwiej jest stymulowac i ksztattowac wtasciwe postawy obywateli i reagowac¢ na
pojawiajace sie niepozadane zjawiska. Profilaktyka nakresla ramy funkcjonowa-
nia instytucji, prawnie tworzy zasady wspoétpracy na poziomie instytucjonalnym
oraz ukierunkowuje aktywnos$¢ obywatelska.

Profilaktyka jest dynamicznie rozwijajacym sie rodzajem dziatalnosci. Swiad-
czg o tymnie tylko duzaliczba programoéw i akcji, lecz takze pojawiajace sie kierun-
ki edukacji w tym zakresie. Na podstawie tresci zawartych w licznych dokumen-
tach zauwaza sie znaczny nacisk jaki panstwo ktadzie na dziatania profilaktyczne.
Nadajac im wysoki priorytet w wielu dziedzinach, potwierdza dtugoterminowo$¢
planéw walki z zagrozeniami jak i rozwoju koncepcji doskonalenia panstwa.
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DRONY PRZYSZLOSCI ]
I ICH WPLYW NA BEZPIECZENSTWO

FUTURE DRONES AND THEIR IMPACT
ON SAFETY

Streszczenie

W Polsce mamy okoto 100 tysiecy dronéw i ta liczba caly czas ro$nie. Stawia nas to w czo-
towce Swiatowej pod tym wzgledem. Chiiczycy zarabiajg przeszto miliard dolaréw rocz-
nie. W naszym kraju dziata kilkaset firm dla ktérych drony stanowia gtéwne narzedzie
dziatalno$ci. Nowoczesne technologie w przemysle i réznych jego gateziach i ich zastoso-
wanie w bezzatogowych statkach latajacych: cywilnych, wojskowych stanowi unikalne
kompendium. Swiat zmierza do wykorzystania dronéw w firmach logistycznych, rolnic-
twie, branzy spozywczej. Popularnos¢ szkolen z pilotazu a rosnaca ilo§¢ ustug z drona
mozna stwierdzié, zZe operator ze Swiadectwem kwalifikacji UAVO drona stosowanego do
fotografii czy tez filmowania to przyszto$ciowy zawéd a obecnie najpopularniejsza ustuga
$wiadczona przez operatoréw. Dlatego zmiany w przepisach oraz w prawie lotniczym sa
konieczne by nadazy¢ za rozwojem branzy dronéw i nie zrezygnowac z wykorzystania ich
potencjatu. W przysztosci rynek zacznie sie profesjonalizowac i najlepsze osiggniecia beda
miaty firmy ktére zaczng konstruowac¢ drony wyspecjalizowane do konkretnych dziatan,
a zarazem dziatajace autonomicznie. Do obstugi autonomicznych dronéw bedzie potrzeb-
na specjalistyczna infrastruktura. Zaczng sie rozwijac¢ systemy antydronowe, zas ktéry be-
dzie najbardziej skuteczny, a zarazem najbezpieczniejszy do zastosowania, bedzie zaleze¢
od elektronikéw, programistéw, robotykow i wizjoneréw.

Stowa kluczowe: analizatory, bezpieczenstwo, dron, skaner, telededekcja

Abstract

In Poland, there are almost 100 000 drones. With their number constantly growing this
puts us at the forefront of the world’s drone economy among countries such as China who
earns as much as $ 1 billion in profit each year. In Poland, there are over hundreds of com-
panies which use drones as their main tools of activity. Modern technologies used in the
industry and its various branches, its appliance in unmanned aerial vehicles: civil, military
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is an essential compendium. World aims to use drones in logistic companies, agriculture
and food industry. Popularity of pilot training and fast-growing number of drone services
needed concludes that the operator with qualifications such as UAVO Certificate for dro-
nes used in photography or filming in the future will become a profession and currently is
one of the most popular service provided by operators. Therefore, changes in regulations
and aviation law are necessary in order to keep up with progression of drones’ industry,
without abandoning their potential. In the future, the market will start to professionali-
ze, and the best achievements will have, the companies that will build specialized drones
for specific tasks and they will be operating autonomously. Specialised infrastructure will
be needed to operate autonomous drones. Then anti- drone systems will start to develop,
which will be the most effective and also the safest to use. For this electronics, program-
mers, robotics and visionaries will be needed.

Keywords: analyzers, security, drone, scanner, remote editing

Wstep

Era drondéw zaczeta sie poprzez modelarzy RC specjalizujacych sie w budo-
waniu radio-modeli szybowcdw, samolotéw sterowanych radiem we wszystkich
ptaszczyznach, ale czas spowodowat postep w tym segmencie modelarskim, gdzie
Zauwazono nisze w systemie zabawek nie tylko dla dzieci ale i dla dorostych. Ma-
sowa produkcja spowodowata, Ze w sklepach mozna kupi¢ dron zabawke wedtug
swoich mozliwosci i upodoban, samolot, Smigtowiec, wielowirnikowiec, quadro-
coptera.

Drony staty sie réwniez narzedziem pracy i zabawy poczawszy od urzedni-
kéw Urzedu lotnictwa Cywilnego, EASA, FAA poprzez producentéw, handlowcéw
i klientéw. Zaktady produkujgce drony wspétpracujg z ULC, PAZP, Wojskowym In-
stytutem Technicznym Uzbrojenia, PKP, TVP, PGE, Policje i Straz Pozarng, Granicz-
ng po wyzsze uczelnie i innego rodzaju rézne instytuty.

Drony budowane bylty z drewna ,balsy” do materiatéw kompozytowych -
wtékna weglowego i innych materiatéw kompozytowych. Wykorzystuje sie silniki
elektryczne zasilane z baterii w dronach tych, ktére latajg w zasiegu wzroku do
paliwa wodorowego juz w prébach. Budowa drondéw stata sie bardzo atrakcyjna
dla mtodziezy. W ten sposéb pomaga sie wielu stowarzyszeniom dotarcia do mto-
dziezy szkét podstawowych i $rednich w edukowaniu tak, by w przysztosci zasilili
szeregi lotnictwa. Z kolei uczelnie wyzsze otwieraja specjalizacje w UAV widzac
duze zapotrzebowanie we wszystkich specjalnos$ciach lotnictwa od pracownikow
naziemnych po zatogi cocpitowe.

Dzisiaj firmy produkujace swoje produkty droniarskie s wyposazone w sys-
tem monitoringu UAV, podejmujace samodzielne decyzje. W zalezno$ci od zabudo-
wanych kamer i celu wykorzystania, drony budowane w celach militarnych sta-
nowig w dobie XXI wieku priorytetowy kierunek rozwoju od celéw obserwacyjno
- monitorujgcych na terenie nieprzyjaciela - wroga do naprowadzajgcych do celéow
i jako cele do szkolen strzeleckich oraz innych samolotéw w tym tez naziemnych.
Rynek gotowych quadrcopteréw jest do$¢ rozbudowany, aby wybra¢ wtasciwy
model musimy postawic sobie kilka warunkéw. Do jakich celéw chcemy je wyko-

122



Zbigniew Piskor, Zbigniew Ciekanowski

rzystac, jakiej wielko$ci, modelu, czy ma by¢ przesytanie obrazéw w trakcie lotu
do kontrolera.

Budowa dronow

Technologia budowy dronéw stata sie bardzo atrakcyjna. Budowane s3 z balsy
tj. bardzo lekkiego drewna do kompozytowych - wiékna weglowego oraz wyko-
rzystania innych materiatléw jak polipropylenu EPP! ktéry swoja elastycznoscig
umozliwia wybaczanie wszelkich btedéw w sztuce pilotazu jak zderzenia z ziemia
i upadki znakomicie amortyzowane. Wykorzystuje sie silniki elektryczne zasilane
bateriami 1000 mAh, 1500 mAh i wieksze w dronach ktére latajg w zasiegu wzro-
ku. Swiat dronéw w dobie XXI wieku to potezny rynek. Przemyst zalewa hiper-
markety r6znymi modelami i wielko$ciami zabawek. Przodujg w tym Chinczycy.
Osrodki naukowe konkurujg miedzy soba ale takze wspoétpracuja w §wiecie glo-
balnym z koncernami miedzynarodowymi poniewaz to one bedg budowac i sprze-
dawac. Drony i drukarki 3D? to technologie, ktore przez wielu specjalistow anality-
kéw branzy lotniczej juz dawno zostaty okrzykniete, jako najbardziej rozwojowe
i przyszto$ciowe. Technologie maja ze sobg wiele wspdlnego a w potaczeniu daja
nowe mozliwos$ci. Dla przyktadu w celu wykorzystania druku 3D w branzy dronéw
bedzie do$¢ futurystyczny nad, ktérym pracuje armia amerykanska za posrednic-
twem organizacji z nig powiazanej - U.S. Army Research Laboratory. ARL ktorej
zadaniem jest badanie oraz rozwdj nowoczesnych technologii w stuzbie armii
amerykanskiej w ramach programu Army Expeditionary Warrior Experiments.
Organizacja chce wykorzystac¢ druk 3D do produkcji UAS, czyli Unmanned Aircraft
System - powietrznych systeméw bezzatogowych - ,drony na zagdanie” to znaczy
On-Demand Small UAS. Ma to na celu aby w krétkim czasie zaprojektowac i wy-
drukowac drona o okreslonych wtasciwosciach jednostkom wojskowym wedtug
ich zapotrzebowania. Drony zbudowane sktadatyby sie z tanich cze$ci tatwych do
montazu, naprawy lub wymiany, wydrukowanych na drukarkach 3D, wyposazone
w nowoczesne aktualne na rynku podzespoty. A caty proces wytworzenia dro-
na, od momentu zgtoszenia zapotrzebowania przez armie do momentu gotowosci
bojowej musiatby sie zamknaé w 24 godziny. Drony cywilne drukowane na dru-
karkach 3D to miedzy innymi Stratasys UAV. Najwiekszy, najszybszy (150 mph)
i zarazem najbardziej skomplikowany, ktéry zostat w catosci (précz czesci elek-
tronicznych) wydrukowany w 3D. Jego wymiary to - rozpieto$¢ 3m, a waga okoto
15 kg. Projekt i wykonanie wykonata firma Aurora Flight Sciences. Oprogramo-
wanie DroneDeploy, ktére swojg popularno$¢ zawdziecza duzej kompatybilnosci
z wszystkimi dronami do fotografii oraz wideo, ktore sg dostepne na rynku w wy-
korzystaniu w geodezji oraz kartografii do tworzenia ortofotomap z powietrza.

! M. Imiotek, W strone dronéw, czyli kilka stéw o projektowaniu bezzatogowych samolotow (w dialo-

gach podanych), Kuznica Techniki Aeronautycznej i kompozytowej, Drako, Krakéw 2019, s.48.
http://www.swiatdronow.pl/drony-i-druk-3d-dwie-technologie-ktore-laczy-coraz-wiecej [data
dostepu 18.09.2020]
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Oprogramowanie uzyskato mozliwo$¢ konwers;ji zdje¢ terenu z drona do modelu
3D w formacie STL, w pliku gotowym do wydruku na drukarce 3D. Warunkiem
jest aby prawidtowo przeniesc¢ fotografowany obiekt do modelu 3D sfotografowa-
nie go dookota pod katem okoto 45 stopni. Tworca aplikacji DroneDeploy - Ian
Smith . L.3czenie dronéw i technologii druku 3D widoczne jest rowniez na polskim
rynku, czego przyktadem moze by¢ AVATAR sklep z dronami i drukarkami 3D.
Prowadzi zaréwno sprzedaz r6znych modeli drukarek 3D - w wiekszo$ci polskich
producentéw, sprzedaz réznego rodzaju drondw oraz $wiadczenie ustug druku 3D
w zakresie wydrukoéw czesci i catych ram do dronéw. Elementami wykonawczymi
s silniki wraz ze specjalnie zaprojektowanymi wirnikami. Osiggaja one predko$¢
okoto 28 500 RPM. Kontrolery silnikdw sg zbudowane w oparciu o popularne mi-
krokontrolery AVR a sterowniki silnikéw sg wodoodporne. W Abu Dhabi na Konfe-
rencjii wystawie UMEX, wydarzeniu po§wieconemu technologiom bezzatogowym
polski $§migtowiec SW - 43 ze Swidnika przerobiony na drona byt obok AWHero,
bezzalogowym systemem pionowego startu, pokazanym na stanowisku grupy Le-
onardo. SW-4 Solo projektu OCEAN 2020 wazacy 1,8 t byt wyposazony w radar
Osprey 30 oraz 15-calowa kamere elektrooptyczng do obrazowania w podczer-
wieni. Sprzetem, ktéry stat sie ,oczami” sit nawodnych, sterowanie umieszczone
byto uzywajac stacji umieszczonej na okrecie. Przeprowadzono misje: wykrywa-
jac, identyfikujac oraz rozpoznajac podejrzane jednostki. Sw-4 Solo wspierat sity
specjalne podczas operacji wchodzenia na poktad podejrzanej jednostki. A dane
byty przekazywane stacjom zainstalowanym na todzi RHIB oraz §migtowcu NH90.

Przy wspotpracy BAE Systems oraz spo6tki Prismatic Ltd, powstal PHASA - 35*
na zdjeciu ponizej, to bezzatogowiec zaprojektowany i oblatany w ciggu dwdch lat.
Zasilany energia stoneczng o duzej dtugotrwatosci lotu. Operujacy na duzej wy-
sokos$ci, moze przebywac¢ w powietrzu przez rok. Zaprojektowany do operowania
w stratosferze powyzej komercyjnego ruchu lotniczego i warunkéw pogodowych.
Staje sie alternatywa dla satelitow, charakteryzujaca sie elastycznoscig samolo-
tu. Mozna go uzy¢ do wielu zastosowan, w tym do wykrywania pozaréw laséw
i obserwacji stanu morza. Préby sponsorowane sa przez brytyjskie Laboratorium
Nauki i Technologii Obronnosci (DSTL) oraz Australijska Grupe Nauki i Techno-
logii Obronnosci (DSTG). Loty odbyty sie na poligonie Wolmera Kroélewskich Sit
Powietrznych Australii (RAAF) w Australii Potudniowej. Firma Doosan Mobility
Innovation zaprezentowata w akcji swojego octacoptera, ktéry napedzany jest
wydajnymi ogniwami wodorowymi®. Inzynierowie twierdza, ze dalszy rozwdj
technologii napedéw opartych na ogniwach wodorowych moga doprowadzi¢ do
wydtuzenia zasiegu lotéw matych dronéw do nawet 300 kilometréw, a wiekszych
do 1000 kilometréw i nie chodzi tylko o drony, ale réwniez np. samoloty pasa-
zerskie. Innym elementem w catym tancuchu jest zarzgdzanie przestrzenia ktéra

www:dlapilota ,SW 4 Solo ze Swidnika zaprezentowany w Abu Dhabi”

www: dla pilota ,Przetomowy samolot z napedem stonecznym wykonuje pierwszy lot? [data do-
stepu 18.09.2020]
https://www.geekweek.pl/news/2019-10-27/tajny-dron-rq-180-juz-do-dyspozycji-pentagonu
-wyglada-jak-bombowiec-b-2/, [data dostepu 18.09.2020]
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Spo6tka Hawk-e® z grupy kapitatowej ( JSW ) Jastrzebskiej Spotki Weglowej ktéra
przygotowata system teleinformatyczny do koordynacji lotéw dronéw. Przetesto-
wane rozwigzanie rozwija w kraju Polska Agencja Zeglugi Powietrznej. System
Pansa UTM, pozwala na szybka, cyfrowa, niewerbalng komunikacje pomiedzy
kontrolerami ruchu lotniczego a operatorami dronéw. Polska Agencja Zeglugi Po-
wietrznej poinformowata ze system pomyslnie przeszedt proces akredytacyjny
nadzorowany przez Urzad Lotnictwa Cywilnego i zostatl uruchomiony w strefach
kontrolowanych lotnisk: Poznan, Bydgoszcz i Modlin.

Jestto pierwsze w Europie operacyjne uruchomienie systemu, ktéry umozliwia
bezpieczna integracje lotnictwa bezzatogowego z zalogowym. System Hawk-e jest
zgodny z najnowszymi przepisami wydanymi przez Ministerstwo Infrastruktury
oraz z przepisami unijnymi, ktére bedg obowigzywac juz od lipca 2020 r.

JSW podata, ze Hawk-e zajmie sie wdrozeniem projektu, zaktadajacego auto-
matyczne loty pomiarowe na rzecz zaktadéw spo6tki, stuzace m.in. pomiarom ilo-
$ci wegla na sktadowiskach.

Wedtug informacji PAZP-PansaUTM to koncepcja cyfrowej koordynacji lotéw
bezzatogowych statkow powietrznych, zarzadzania wnioskami - zgodami na loty
w polskiej przestrzeni powietrznej. Autorskie rozwigzania PAZP oraz cze$¢ syste-
mowa Hawk-e, stanowi zintegrowang z najbardziej popularng w Polsce aplikacja
DroneRadar. W Polsce istnieje kilkanascie firm specjalizujacych sie w budowie,
serwisie dronéw w szczeg6lnosci dla wojska. Oprécz produkcji dronéw prowadza
szkolenia lotnicze na swiadectwo kwalifikacji, $wiadczg ustugi dla firm zlecaja-
cych im zadania do realizacji.

Drony wojskowe

Jak dobrze wiemy, drony to takze wspétczesna bron i chyba nie ma juz uciecz-
ki od jej militarnego zastosowania. Swiat dronéw w armiach jest cichym i prawie
niewidzialnym. Wykorzystuje sie od prymitywnych modeli samolotéw bezzatogo-
wych zrobionych z drewna, sklejki, profili aluminiowych i zapewne jakiej$ pianki
- wszystko poklejone taSma klejacg, zasilane silnikami spalinowymi. W podobny
sposéb sa prymitywnie wygladajace same bomby, ktére miajg zosta¢ zwolnione
nad celami - to juz przeszto$¢ - do w pelni klasycznych samolotéw bojowych jak
F16 przekonstruowany i doposazony do sterowania ze stanowiska operatora. Mi-
sje ktére wykonuja - to przede wszystkim obserwacja i zwiad z powietrza (moz-
na przymocowac do nich kamery transmitujace obraz lub fotografujgce teren),
oznaczanie laserowe celéw dla wyrzutni rakiet lub innych samolotéw bombowych
i szturmowych’.

Zalozenie jest proste roj lub jak wolg Amerykanie - horda kilkuset obdarzo-
nych inteligencja bsl, porusza sie w sposéb niemozliwy do przewidzenia. Mate

°  www:dlapilota ,Spétka z grupy JSW przygotowata system do koordynacji lotéw dronéw” [data

dostepu 18.09.2020]
7 Gruszczynski ., Szopa M., Nie idziemy na skroéty, Lotnictwo nr 8/2018, s. .26.
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obiekty z glowicami bojowymi lub tez systemami zaktdcajgcymi sg nadzwyczaj
grozne. Koncepcje atakujgcych bsl o masie do 10 kg i dtugosci 1,2 m, ktére moga
atakowac w roju tadunkami o masie 2,5 kg na wskazane cele w odlegtosci oko-
to 150 km, w praktyce przeznaczonych do jednorazowego uzycia. Pierwsze testy
zrzutu Perdix’6w® z samolotu odbyty sie juz jesienig 2014 roku i uzyto do tego celu
F-16. Nastepnie rok p6Zniej w bazie na Alasce wykonano juz 90 réznych testowych
misji roju dronéw sktadajacego sie z 20 Perdix’éw. Drony Perdix maja specyficz-
ny uktad tylnego usterzenia poziomego, ktére jest wielkoSci skrzydta gléwnego
dzieki czemu catkowita powierzchnia no$na tych mikrodronéw jest catkiem spo-
ra. Rozmiary Perdixéw to zaledwie 16.5 cm dtugoscii 30 cm rozpieto$ci. Napedza-
ne sg tylnym silnikiem elektrycznym ze $migtem pchajacym o $rednicy 2.6", czyli
ok. 6.6 cm. Obecnie czas lotu Perdixéw to okoto 20 minut przy ciggtym uzywaniu
silnika - oczywiscie wydtuza sie, jesli drony szybuja z duzej wysokosci bez uzy-
wania napedu. Skrzydta gtdwne Perdixdw sa sktadane i rozktadajg sie dopiero po
uwolnieniu z zasobnikéw - dzieki temu tatwiej mozna je transporowac i wiecej sie
ich miesci w jednym zasobniku. Wystrzeliwane z ziemi (z wyrzutni) od kilku do
kilkunastu dronéw, ktére latajac autonomicznie w roju’ sg w stanie komunikowac
sie miedzy soba i wykonywac¢ okreslone misje do ktérych zostaty zaprogramowa-
ne.

Réwniez polskie firmy nie pozostajg w tyle. Prace w miedzynarodowym ze-
spole takich firm jak WB Electronics, Telesystem i inne. Prace te wykraczaja poza
same platformy latajace i dotyczg zar6wno oprogramowania C41SR (TOPAZ Fires,
Recon, Tactics ) jak i sieci taczno$ci. Systemowe podejscie do amunicji krazacej
pozwoli na wkomponowanie w szeroko pojeta zdolno$¢ do precyzyjnego razenia
odlegtych celéw co utatwi wojsku stworzenie i wdrozenie doktryny jej uzycia.

W sieci na You Tube s3 filmy prezentujace dziatanie roju az 103 mikrodronéw
uwolnionych z zasobnikéw podwieszonych pod samolotami F/A-18 Hornet. Zato-
zenia nie ulegajg zmianie: petna autonomia lotu catego roju dronéw z komunikacja
miedzy sobg i wykonywaniem konkretnych manewrow oraz misji np. nad terenem
wroga. Obecnie uzytkowane przez Polskich Zotnierzy drony Orbiter waza okoto
siedmiu kilograméw. Najmniejszymi BSL w Wojsku Polskim s3g jednak PD-100
Black Hornet 3, ktore w ubiegtym roku zakupili komandosi z Lublifica. Urzadze-
nia te waza - w zalezno$ci od konfiguracji - od 33 do 100 graméw. Inspektorat
Uzbrojenia Rzeczpospolitej Polskiej'® poinformowat, ze najkorzystniejsza oferte
w przetargu na dostawe urzadzen ztozyta firma Asseco Poland z Rzeszowa. Drony
klasy mikro o kryptonimie ,Wazka”. Szes¢ zestawow, kazdy sktadajacy sie ze sta-
cji kierujgcej i dwdch bezzatogowcéw. Bedg wyposazone w czujniki optoelektro-
niczne do obserwacji w dzien oraz sensory pracujgce w podczerwieni, co pozwoli
im ,widzie¢” takze w nocy. Wojsko okreslito, ze pojedynczy dron nie moze wazy¢
wiecej niz 1,6 kg, musi lata¢ na wysokosSci powyzej 2 km, w promieniu co najmniej

9 http://www.swiatdronow.pl/roj-103-dronow-perdix, [data dostepu 18.09.2020]
?  Luczak W., Réj bsl takze po polsku, Raportnr 12/2019 s.16.

10 Zrédto: polska-zbrojna.pl, Drony klasy mikro dla wojska coraz blizej. [data dostepu 18.09.2020]
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1200 m od operatora, a minimalny czas lotu to 30 minut. SLAUGHTERBOTS - AU-
TONOMICZNI ZABOJCY - film na YouTube wzbudza emocje, fascynuje i przeraza.
Krotki, ale znaczacy tytut ,Slaughterbots”, czyli ,roboty rzeznicy”. Przedstawia
autonomiczne drony, ktére same wyszukujg cel i same go unicestwiajg. Czy to jesz-
cze Since Fiction, czy moze juz to terazniejszo$¢, czy istniejg juz takie technologie,
a moze udoskonalona przez nas sztuczna inteligencja bedzie poczatkiem naszego
konca. W 2015 roku otwarty list opublikowany przez profesoréw Stephena Haw-
kinga, Elona Muska i wielu innych ekspertéw od Sztucznej Inteligencji'? (Artificial
Intelligence) wzywajacy do przeprowadzenia gruntownych badan nad spotecznym
wplywem Al na nasze zycie. Twierdzac ze spoteczenstwo moze czerpac¢ wielkie
korzy$ci z opracowania sztucznej inteligencji, a jednocze$nie zwrdcili uwage, ze Al
niesie wielkie zagrozenia dla ludzko$ci. Naukowcy muszg uwazaé, by nie stworzy¢
czegos$, co bedzie niekontrolowalne przez cztowieka dla cztowieka. Pan Profesor
Stephen Hawking w wywiadzie dla BBC ostrzegt: Sztuczna Inteligencja moze by¢
najwiekszym btedem ludzkosci, moze doprowadzi¢ do zniszczenia cywilizacji,
»The development of full artificial intelligence could spell the end of the human race.”

Iranski generat Kassim Sulejmani wracajacy z Syrii'® przez Bagdad byt ob-
serwowany przez bezzatogowy samolot typu MQ-9 Reaper *(Zniwiarz) ktéry od
dtuzszego czasu krazyt nad iracka stolica w gotowosci do zadania ciosu generato-
wi.

RQ-180 jest to najwiekszy dron obecny we flocie USAF, swoim wygladem i roz-
miarami przypomina stynny bombowiec B-2 Spirit - rozpieto$¢ skrzydet to 52
metry, ktory powstat w technologii latajgcego skrzydta. Nowa maszyna Pentagonu
jest bezzatogowa a zostata wykonana z materiatéw znaczaco obnizajgcych jego
wykrycie przez radary .

Do zadan nalezy wykonywanie misji zwiadowczych, podobnie jak kiedy$ czy-
nity to kultowe U-2 i SR-71 Blackbird. RQ-180 stacjonuje w bazie sit powietrznych
Beale w p6tnocnej Kalifornii. Cena to okoto 2 mln dolaréw gdy RQ - 4 Global Hawk
to 120 milionéw dolaréw za sztuke. Zasieg 3200 kilometréw. Dron ma pracowac za
posrednictwem szyfrowanego potaczenia pozwalajacego pilotom na wykorzysta-
nie dodatkowego sprzetu z F-35 i F15EX. Najwiekszym potencjalnym zagrozeniem
jestjednak terroryzm. Bezzatogowce moga by¢ uzyte do rozpoznania terenu przy-
sztej akcji czy tez do przeprowadzenia ataku z coraz wiekszymi obawami wyko-
rzystania tadunkéw chemicznych. Wojsko postanowito dziata¢ z wyprzedzeniem,
zeby by¢ przygotowanym na kazdy rodzaj wrogiego ataku i tym razem dozbroito
swojg armie w antydronowe systemy laserowe. Firma Raytheon, dostarczyta ame-
rykanskim sitom zbrojnym laser wysokoenergetyczny do neutralizowania - ze-
strzeliwania bezzatogowych statkow powietrznych w rzeczywistych warunkach.
Bron laserowa przestaje by¢ elementem science fiction i coraz szybciej jest ewa-

11

http://www.swiatdronow.pl/slaughterbots-autonomiczni-zabojcy[data dostepu 18.09.2020]

2" https://www.bbc.com/news/technology-30290540[data dostepu 18.09.2020]

¥ Gaweda m., System BSP w konflikcie syryjskim, Lotnictwo Aviation International, s.64.
https://wyborcza.pl/7,75399,25565521,zniwiarz-jak-mysliwy-czyli-co-zabilo-iranskiego-gene-
rala-sulejmaniego.html, [data dostepu 18.09.2020]
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luowana w prawdziwym $wiecie, stajac sie naprawde istotnym elementem wypo-
sazenia sit zbrojnych co stanowi potgczenie sity i mozliwosci. Dlatego tez wojsko
coraz chetniej siega po rozne systemy do walki z wrogimi jednostkami, a laser jest
nie tylko piekielnie skuteczny i szybki, ale i relatywnie tani a jednorazowy strzat
to czesto koszt przystowiowego dolara.

Bezzatogowe statki powietrzne sa zazwyczaj mate, ale w nieodpowiednich
rekach moga stanowi¢ ogromne zagrozenie. Laserowe urzadzenie Raytheon jest
montowane na malym pojeZzdzie typu wszedotaz i w zalezno$ci od miejsca opera-
cji wystarczy mu pojedyncze tadowanie ze zwyktego gniazdka, zeby nie tylko wy-
strzeli¢ 12 razy, ale i zapewni¢ dane wywiadowcze czy rekonesans, a w przypadku
gdy zostanie podtaczony do generatora, moze strzela¢ niemal nieograniczona ilo$¢
razy.

Polski producent Wtérplast SA zbudowata wielosensorowy system do wykry-
wania i neutralizacji dronéw HARPIA'. Stworzono uktad ktéry zawiera w sobie
urzadzenie radarowe, macierz akustyczng, system kamery wizyjnej oraz drona
przechwytujgcego. Dzieki réznym czujnikom mozliwe jest wykrywanie dronéw
w kazdych warunkach atmosferycznych oraz pogodowych. System zwieksza
prawdopodobienistwo wykrycia bezzalogowcéw o obniZonej sygnaturze rada-
rowej, cieplnej, poruszajacych sie lotem $lizgowym tj, bez napedu. Mozliwe jest
doktadne zlokalizowanie celu w przestrzeni. Mobilne stanowisko dowodzenia
z systemami taczno$ci postat we wspoétpracy z Pafistwowgq Strazg Pozarng zapew-
nia ona mozliwo$¢ ochrony przed naruszeniem strefy zakazu lotéw na przyktad
w miejscach odbywania sie imprez masowych czy obszaru chronionego dla czaso-
wo zagrozonych obiektéw stacjonarnych.

Drony cywilne

W grudniu 2019 epidemia kronowirusa COVED - 19 w Chinach ktéra przyje-
ta globalny kryzys w ktérym urzednicy do spraw bezpieczefistwa publicznego
zwrocili sie w strone nowoczesnych technologii. Krokiem ktéry zaangazowat
bezposrednio drony DJI'® byto zaadaptowanie serii rolniczych dronéw DJI Agras
( starsze DJI Agras MG-1 i nowsze ADI Agras T16 ) do rozpylania Srodkéw dezyn-
fekujacych w obszarach objetych koronowirusem. Drony moga pokry¢ opryskiem
duzo wieksze powierzchnie areatéw , zmniejszajgc ryzyko dla pracownikéw kté-
rzy w innym przypadku spedziliby wiecej czasu potencjalnie narazeni na wirusa
jak tez na Srodek dezynfekujgcy. W Polsce mamy ponad 16 tysiecy certyfikowa-
nych operatoréw - najwiecej w Europie. Nie znana liczba oséb lata zupetnie rekre-
acyjnie i tym samym posiada jakiego$ drona na wiasnos$¢. Temat uzycia w walce
z epidemig wydaje sie do$¢ abstrakcyjny. Chiny oraz Wtochy pokazuja, ze niektére

> https://wtorplast.pl/uav/[data dostepu 18.09.2020]
¢ http://www.swiatdronow.pl/dji-swoimi-dronami-pomaga-walczyc-z-koronawirusem, [data do-
stepu 18.09.2020]
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modele drondw nawet typowo rekreacyjne moga sie przydac. Szczegélnie Chin-
czycy znalezli dla dronéw catkiem sporo zastosowan podczas epidemii.

Sytuacje wykorzystania dronéw tycza sie tylko wyjatkowych przypadkow
i operatoréw, ktorzy zostali wyznaczeni do konkretnych zadan jak ,O0STRZEGA-
NIE PRZY POMOCY KOMUNIKATOW GLOSOWYCH”.”” Chifiscy urzednicy - by nie
ryzykowaé eksponowania sie na wirusa - uzywali dronéw DJI Mavic 2 Enterpri-
se do przekazywania informacji osobom spacerujacym po ulicach by zawrécili do
domow, nie wychodzili, zatozyli maski i zachowywali inne $rodki bezpieczenstwa.
Takie metody stosuje juz réwniez hiszpanska policja.

Profesorowie z Uniwersytetu Potudniowej Australii (UniSA)*® pod kierownic-
twem prof. Avaana Chahla wspétpracujac z firma Draganfly (Kanada) pracuja nad
spandemicznym dronem”, ktéry bedzie zdalnie wykrywat osoby z zainfekowanym
uktadem oddechowym. Dron bedzie wyposazony w specjalny sensor i kompute-
rowy system wideo rejestrujgcy temperature, akcje serca, funkcjonowanie ukta-
du oddechowego a takze ludzi kichajacych, kaszlagcych w ttumie przechodniéw na
lotniskach, ulicy oraz w miejscach gdzie gromadza sie ludzie. Wedtug opinii Pana
profesora aparatura z dronem jest ciggle udoskonalana w laboratoriach uniwersy-
tetu w Adelajdzie i w najblizszym czasie bedzie gotowa do eksperymentéw nauko-
wych, ale praktyczne zastosowanie to prawdziwe wyzwanie”.

Japonski koncern Yamaha -znany z produkcji szybkich motocykli oraz luksuso-
wych todzi - od wielu lat jest rowniez zaangazowat sie w produkcje i wykorzysta-
nie specjalistycznych dronéw w rolnictwie. Modelem jest helikopter RMAX, dzieki
ktéremu Yamaha stata sie pierwszg firma w Stanach Zjednoczonych z certyfika-
cja i pozwoleniem na wykorzystanie swojego drona w rolnictwie na terenie USA.
Drony Yamaha RMAX byty ostatnio testowane w dolinie Napa Valley, ktdra stynie
z uprawy winogron uzywanych do produkcji najlepszych amerykanskich win. Stu-
zyty tam do opryskow winorosli.

Bezzatogowiec Y RMAX od samego poczatku jest duzym spalinowym helikop-
terem, ktdry na poktadzie ma dwa zbiorniki o pojemnosci 2,1 galona (prawie 8 li-
trow jeden!). Co wiecej RMax moze utrzymywac sie w powietrzu godzine, gdy jest
w petni zatadowany chemikaliami do opryskéw. To, co rolnicy cenig sobie w nim
najbardziej to fakt, Ze oprysk pola trwa przecietnie 5-razy szybciej niz przy uzy-
ciu traktora (tam gdzie w ogéle mozna go uzy¢). Osamu Ishioka - manager zarzg-
dzajacy projektem bezzatogowych helikopteréw Yamaha w wywiadach podkresla
ze klasyczne rolnictwo jeszcze dtugo nie zostanie zastgpione innymi metodami
hodowli roslin, a uzycie dronéw w rolnictwie (tzw. ,unmanned farming”) bedzie
odgrywato coraz wiekszg role przy uprawie roslin. Yamaha, jest na rynku dronéw
rolniczych najbardziej do§wiadczonym producentem. Drony RMAX sg uzywane do
opryskow niezwykle stromych pdl uprawnych w gdrzystej Japonii, operuja row-
niez w Korei Potudniowej, Australii, USA oraz Francji, gdzie przechodza préby te-

7 http://www.swiatdronow.pl/drony-w-walce-z-koronawirusem-jak-mozna-je-wykorzystac, [data
dostepu 18.09.2020]
https://dlapilota.pl/wiadomosci/pap/australia-prace-nad-dronem-zdolnym-do-wykrywania-o-

sob-z-zaburzeniami-oddechowymi, [data dostepu 18.09.2020]
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stowe na opylaniu plantacji winorosli. W praktyce jest wyeliminowanie ekspozy-
cji rolnika na chemikalia rozpylane na polu. Nie znaleziono lepszego sposobu, by
opryski pdl byty bezpieczniejsze dla ludzi wykonujacych te prace. Operator drona
stoi z dala od miejsca, w ktorym rozpylane sg chemikalia, co w zaden sposdb nie
wptywa to na jego zdrowie. Koszt ustugi opryskéow to $250 za hektar a po prze-
liczeniu pracy recznej i czasu jaki nalezy poSwieci¢ na ten cel przy opryskach to
ustuga jest tansza o 40% od oprysku klasycznego. Inny dron rolniczy D]l Agras
MG-1 o zasilaniu elektrycznym ma zbiornik o pojemnosci 2,6 galonéw (10 kg). DJI
tak jak Yamaha prowadzi sprzedaz w Chinach i Korei Potudniowej. Uzywa sie dro-
néw do fotografowania z powietrza réwniez pdl w celu oceny stanu upraw. Jest to
mozliwe dzieki sporzadzanym ortofotomapom przy uzyciu klasycznej fotografii
ijednoczesnie fotografii NIR (Near InfraRed), czyli w bliskiej podczerwieni. Obra-
zy z obu kamer naktada sie na siebie, a doktadna analiza potgczonego obrazu po-
zwala na zidentyfikowanie miejsc, ktdre wymagajg intensywniejszego nawozenia
lub nie wymagaja go w ogoéle. Same oszczednosci fotografii poprzez drony mozna
oszacowac na poziomie 30% wydatkéw na ten cel. Polska produkcja sa bezzato-
gowce Pteryx - PrecisionHawk!® ktérego system ptatowca wyposazony jest w 5
réznych sensoréw. Dron w potaczeniu ze stacja naziemng i dedykowanym opro-
gramowaniem do zbierania danych ma olbrzymie mozliwosci.

Parrot zamontowata czujnik o nazwie Parrot Sequoia, ktéry jest przeznaczo-
ny stricte do dronéw rolniczych lub np. dla le$nictwa. Jest on wyposazony az w 5
roznych kamer (NIR, RGB, oraz trzy dla poszczegoélnych spektréw Swiatta: czer-
wone, zielone i czerwien brzegowa tzw. red-edge), odrebny czujnik posiada sen-
sor promieni stonecznych oraz IMU (Inertial Measurement Unit) okreslajacy jego
orientacje. Sequoia ma réwniez wbydowang pamie¢ 64GB, slot na karte pamieci
SD, wejscie USB oraz potaczenie Wi-Fi, GPS zapisujacy pozycje w kazdym momen-
cie lotu. waga modutu to zaledwie 80gr, oraz niewielkie wymiary. Wyposazone
w kamery drony pomagajg australijskim naukowcom chroni¢ przed wyginieciem
hipopotamy?® w potudniowej Afryce przekazat prowadzacy badania prof. Richard
Kingsford z UNSW Sydney?'. Podkreslil, ze drony moga by¢ wartoSciowym narze-
dziem do obserwowania dzikich populacji.

FAA w maju 2018 r. wyznaczyta miasto San Diego jako jeden z dziewieciu
gtéwnych uczestnikéw integracyjnego programu pilotazowego regulatoréw In-
tegration Pilot Program (IPP). Celem jego zadan byto przetestowanie drondéw
w transporcie probek medycznych i lekéw w ramach systemu opieki medyczne;j
miasta. W medycynie UPS Flight Forward rozszerzyta program na dostawy za
pomoca drondéw o system opieki medycznej Uniwersytetu Kalifornijskiego w San
Diego. Transportuja za pomocg dronéw produkty medyczne pomiedzy osrodkami
zdrowia i laboratoriami. W ramach projektu przesytki medyczne, takie jak probki

http://www.swiatdronow.pl/trigger-composites-pionier-produkcji-dronow-polskim-rynku,
[data dostepu 18.09.2020]
https://dlapilota.pl/wiadomosci/pap/drony-pomagaja-chronic-hipopotamy-w-afryce, [data do-
stepu 18.09.2020]

? https://www.bees.unsw.edu.au/richard-kingsford, [data dostepu 18.09.2020]
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krwi, dokumenty, pakowane sg do bezpiecznego kontenera uzywanego podczas
przewozu dronem. Drony beda porusza¢ sie po wyznaczonych trasach pomie-
dzy Centrum Medycznym Jacobs a miejscami przeznaczonymi do ladowania w Mo-
ores Cancer Center oddalonym o mniej niz jedng mile. P4Zniej bezzatogowce beda
kursowac do Centrum Zaawansowanej Medycyny Klinicznej (CALM), potozonej
niedaleko Centrum Medycznego Jacobs. Loty beda trwaty zaledwie kilka minut
ibeda monitorowane przez operatoréw w zasiegu wzroku. Sp6tka UPS dedykowa-
na dostawom za pomocg drondéw, otrzymata certyfikat Federalnej Administracji
Lotnictwa Part 135 Standard, pozwalajacy wykonywac¢ rutynowe operacje z wy-
korzystaniem dronéw w ramach programu prowadzonego na terenie szpitala Wa-
keMed w Raleigh, w Karolinie Pétnocnej. Usprawnienie dziatania Globalnej Sieci
Logistycznej UPS wspierajace szpitale i inne organizacje sektora medycznego jest
gtownym elementem strategii transformacji firmy. Logistyka dla sektora medycz-
nego stanowi priorytet dla UPS, dlatego wdraza nowe technologie, by zapewni¢
lepsza opieke nad pacjentami dzieki usprawnionej logistyce i tancuchowi dostaw.

Miasto Wroctaw wyposazyto Straz Miejska w 4 drony do patrolowania z po-
wietrza dzikich wysypisk, palenia odpadami w piecach, nielegalne zrzuty $ciekéw.
Wyposazone sa w czujniki do sprawdzania dymu kamera termowizyjng i kamerg
typu zoom. Straznicy miejscy przeszli szkolenie i zdali egzamin na operatora bez-
zalogowego statku powietrznego?.

Drony - szkolenie

W Polsce mamy okoto 100 O$rodkéw szkolenia nadzorowanych przez ULC.
Okoto 16 tysiecy operatoréw posiadajacych $wiadectwo kwalifikacji wydane
przez Prezesa Urzedu Lotnictwa Cywilnego. Upowaznienie zezwalajace do re-
alizacji operacji komercyjnych w zasiegu wzroku lub tez poza zasiegiem wzroku
operatora. Aby europejskie niebo byto konkurencyjne dla wszystkich zaintereso-
wanych z maksymalnym poziomem bezpieczenistwa musimy w szczeg6lny sposéb
potozy¢ nacisk na szkolenie operatoréw - pilotéw dronéw. W tym celu sa tworzo-
ne certyfikowane o$rodki szkolenia operatoréw ktérego celem jest profesjonalne
szkolenie kandydatow na operatoréw UAV w zakresie VLOS, BVLOS oraz EVLOS na
samolotach i wielowirnikowcach. Certyfikowany O$rodek Szkoleniowy UAV pro-
wadzi szkolenia teoretyczne i praktyczne wedtug planu szkoleniowego zatwier-
dzonego przez Urzad Lotnictwa Cywilnego.

Szkolenie teoretyczne ma na celu zdobycie przez szkolonego kursanta wiedzy
wymaganej do uzyskania swiadectwa kwalifikacji operatora UAV do bezpieczne-
go i Swiadomego wykonywania lotéw i obstugi bezzatogowych statkow powietrz-
nych w zasiegu wzroku. Zajecia prowadzone sg przez wykwalifikowana kadre
instruktorska o wieloletnim do$wiadczeniu, sg to operatorzy bezzatogowych

22 7Zrédto: Miasto Wroctaw, Ruszyty patrole strazy miejskiej z uzyciem dronéw, https://www.stra-
zmiejska.wroclaw.pl/,[data dostepu 18.09.2020]
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statkéw powietrznych, konstruktorzy samolotéw, konstruktorzy bezzatogowych
profesjonalnych platform a takze profesjonali$ci posiadajgcy wieloletnie doswiad-
czenie teoretyczne i praktyczne w zakresie zarzadzania i organizacji. Szkolenie
teoretyczne zakonczone jest wewnetrznym egzaminem weryfikujagcym zdobyta
wiedze. Szkolenie praktyczne realizowane jest w formie ¢wiczen naziemnych oraz
szkolenia praktycznego w locie réwniez zakoniczonym wewnetrznym egzaminem
praktycznym. Po zakoniczonym szkoleniu szkolony podlega egzaminowi panstwo-
wemu przez egzaminatora na $wiadectwo kwalifikacji. Dodatkowo szkolony moze
odby¢ specjalistyczne szkolenie dodatkowe z zakresu fotogrametrii, teledetekcji
oraz wiedze dotyczacg wykonywania nalotéw fotogrametrycznych za pomoca la-
tajacych platform bezzalogowych. Nabycia podstawowych umiejetnosci zwigza-
nych z przetwarzaniem pozyskanych w ten sposéb danych fotogrametrycznych
oraz przygotowuje do samodzielnego wykonywania w/w czynnosci. Calg trase
lotu drona w oprogramowaniu Horus ktére zostato opracowane przez naukow-
cow z Uniwersytetu Stanforda przy pomocy dostepnych narzedzi Google Maps
oraz Google Earth oraz kontrolera lotu APM/PixHawk mozna przemysle¢, prze-
testowac i zaprogramowac na komputerze a nastepnie wgrac cato$¢ misji do mo-
zgu sterujacego dronem. Taki lot drona bedzie bezpieczniejszy, doktadniejszy niz
lot w wykonaniu operatora. Sg wyeliminowane wszystkie utomno$ci cztowieka:
stres, utrata uwagi, refleks oraz brak odpowiedniej reakcji w sytuacjach kryzy-
sowych. Aby wykonac¢ inspekcje techniczng przer6znych infrastruktur nie trzeba
uzywac rusztowan, wysokich dzwigéw czy tez samolotéw lub helikopteréw

Dziatajace przy Akademii Goérniczo-Hutniczej w Krakowie?® studenckie koto
naukowe Solar Plane pracuje nad stworzeniem modelu samolotu, ktéry za pomocg
energii pozyskanej z promieniowania stonecznego przebywac bedzie w powietrzu
w dzien, jakiw nocy. Jako zZrddto energii zasilajace caty uktad postuzg ogniwa foto-
woltaiczne umieszczone na skrzydtach. Specjalnie zaprojektowane panele pozwa-
lajg na uzyskanie optymalnych osiaggdéw aerodynamicznych, a budowa wykonana
z witdkna weglowego co zapewnia trwatos¢ konstrukcji. Gtownym problemem
inzynieryjnym stanowito stworzenie uktadu zarzadzania energia. W przypadku
dostatecznego nastonecznienia silniki napedowe oraz poktadowa elektronika za-
silone zostang bezposrednio z ogniw fotowoltaicznych, nadmiar wygenerowanej
energii bedzie zmagazynowany w akumulatorach litowo-jonowych. W przypadku
niewystarczajacego promieniowania stonecznego niedobory energii uzupetniane
beda dzieki natadowanym akumulatorom. Samolot wyposazono w systemy Kko-
munikacji lotniczej, system kontroli samolotu, system telemetryczny, system FPV,
potaczenie GPS.

23 Zrédto: Targi Kielce, International Drone Event z udziatem mtodych naukowcéw
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Drony zagrozZeniem bezpieczenstwa

Najnowsze technologie oraz materiaty z kewlarem, grafenem oraz wyposa-
zeniem elektronicznym powoduja ze §wiat coraz bardziej wykorzystuje ULV do
réznych celéw cywilnych a takze wojskowych. Armia Stanéw Zjednoczonych fi-
nansuje stworzenie przeno$nego urzadzenia do rozpoznawania twarzy, ktére be-
dzie w stanie identyfikowac¢ osoby z odlegtosci do 1 kilometra. Dzieki uczeniu ma-
szynowemu, armia USA moze wykorzystac ulepszong technologie rozpoznawania
twarzy?.

Zadna obecnie dostepna technologia nie dziala w tak zaawansowany sposéb.
Projekt zostat oznaczony jako Advanced Tactical Facial Recognition at a Distance
Technology. Rdzne rozwiazania przedstawiane przez Os$rodki wizji dystrybucji
roju matych bsl, przenoszonych przez zasobnik zrzucany z samolotu transpor-
towego. Czy tez Miniaturowy Dalmierz Podszumowy ( MDP ) to dzieto Instytutu
Optoelektroniki Wojskowej Akademii Technicznej i Telesystemu. Zainstalowane
w tym co jezdzi, ptywa czy lata stuzy do pomiaru odlegtosci dla matych i bardzo
matych obiektéw na dystansie do 3 km z doktadnos$cia do 1 metra. Laser wytwa-
rza bardzo waska wigzke skoncentrowanego i porzadkowanego $wiatta. Wyko-
rzysta sie go do przestania informacji potrzebnych do sterowania systemami bsl
. Po odbiorze sygnat laserowy wytowiony i oddzielony od szuméw tta po odkodo-
waniu przeksztatcony w impuls elektryczny. Tak moze dziata¢ nowy system skry-
tej tacznosci potrzebny do kierowania rojem bezzatogowcéw. Przysztoscig latania
moga by¢ miedzy innymi prywatne bezzatogowe samoloty-takséwki pionowego
startu, ktére nie beda potrzebowaty paséw startowych.

Podsumowanie

Wspélna inicjatywa tworzona poprzez Ministerstwo Infrastruktury w spie-
raniu dziatan publicznych poprzez aplikacje dla operatoréw dronéw DroneRadar
zintegrowanej z systemem Pansa UTM jest efektem budowy ekosystemu drono-
wego w ramach Programu Centralno europejski Demonstrator Dronéw (CEDD).
Koncepcja operacyjna koordynacji lotéw dronéw i infrastruktura do zarzadzania
ruchem dronéw to pierwsze w Europie narzedzie do zbierania i zarzadzania da-
nymi potrzebnymi do realizacji ustug. Daje gwarancje do kontroli zarzadzania da-
nymi w obszarach krytycznych funkcjonowania panstwa. Rolnictwo bezzatogo-
we to w branzy drondw ciezko zlekcewazy¢. Koncerny DJI, Parrot czy 3DRobotics
sg uznawani za najwiekszych graczy na rynku dronéw cywilnych. Maja w swojej
ofercie bezzatogowce do rolnictwa, co jest chyba najlepszym dowodem na to, ze
inwestycja w ten sektor gospodarki juz sie optaca. Stworzenie przenosnego urzg-
dzenia do rozpoznawania twarzy, ktére bedzie w stanie identyfikowac¢ osoby z od-

“ https://nt.interia.pl/raporty/raport-wojna-przyszlosci/wiadomosci/news-usa-z-nowym-rozpo-
znawaniem-twarzy,nld,4335950, ,[data dostepu 18.09.2020]
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legtosci do 1 kilometra. Amerykanie chcieliby takze moc skorzysta¢ z niej przy
pomocy dronéw. Obecnie najbardziej rozpowszechnione sg drony modele ktére
mozemy spotka¢ w kazdym hipermarkecie w zaleznosci od naszych mozliwosci
finansowych i upodobania. Dzieci otrzymujg jako prezenty Swiateczne, ktérymi
sie bawig z rodzicami. I mimo ulotek ULC tego procesu nie da sie tak zatrzymac.
Marketing handlowcédw i che¢ pozyskania klientéw wyprzedza wszelkie przepi-
sy. Bo przez zabawe mozna zrobi¢ wiele ciekawych rzeczy jak cho¢by krotki fil-
mik rodzinny, czy zabudowa¢ kamerke GOPRO, mozna poprzez aplikacje przestac
na tableta czy na smartfona. Polgczenie dwéch wiodacych i bardzo obiecujacych
trendéw w dziedzinie nowych technologii, do ktérych z pewnos$cia nalezy zaréw-
no druk 3D jak i drony, wydaje sie by¢ naturalnym i trafionym posunieciem biz-
nesowych. Perspektywy rozwoju to nie tylko zabawa, nauka , nowe technologie,
nowe modele ale bezpieczenstwo w ochronie imprez masowych, w akcjach ratow-
niczych - pozarowych, powodziowych, policja, straz miejska, straz pozarna, straz
le$na, straz graniczna. Powinny w drony by¢ wyposazone wszystkie stuzby; woj-
sko - wszystkie formacje. Istnieje mozliwo$¢ zarzadzania polem walki w zakresie
wykorzystania wszystkich rodzajéw wojsk: lagdowych, powietrznych i morskich.
Przy czym zaawansowany system skaningu pola walki, oparty o skanery laserowe
i analizatory obrazu telewizyjnego, pozwalaja na bardzo szybka i doktadng iden-
tyfikacje wszelkich obiektéw nienaturalnych, znajdujacych sie na wspéiczesnym
polu walki. W zalezno$ci od sytuacji, ztozonosci zadania, powinno uzy¢ sie odpo-
wiedniej kategorii badZ wielko$ci z odpowiednig aparatura w celu zrealizowania
misji.

Bo stowa prewencja, profilaktyka to klucz w doskonaleniu wszelkich mozli-
wych dziatan przez stuzby a drony moga tylko utatwic ich zadania nie przynoszac
uszczerbku w zdrowiu operatorowi ktéry dowodzi dronem w bezpiecznym miej-
scu. Samoloty bez pilotow? Lotniska bez stanowisk check-in? A moze stewarde-
ssy-roboty? To, co dzi$ wydaje sie science-fiction, jutro moze by¢ rzeczywistoscia.
Rewolucja technologiczna juz wkroczyta w nasze zycie. Dzieki postepujacej auto-
matyzacji maszyny beda sie zmienia¢ w autonomiczne statki powietrzne. Coraz
tatwiej nam sobie wyobrazi¢ pasazerskie drony obstugujace nawet najdalsze po-
taczenia.
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RATOWNICTWO MEDYCZNE
JAKO ELEMENT BEZPIECZENSTWA
PANSTWA

MEDICAL RESCUE AS AN ELEMENT
OF STATE SAFETY

Streszczenie

Z uwagi na spoteczny i uniwersalny wymiar zadan, stanowigcych trzon funkcjonowania
Panstwowego Ratownictwa Medycznego (PRM) w spoteczenistwie, warto podkresli¢,
iz stanowi ono jedng ze sktadowych systemu bezpieczenstwa wewnetrznego panstwa.
W opracowaniu odwotano sie do uwarunkowan formalno-prawnych powstatego w 2001
r. systemu Panstwowego Ratownictwa Medycznego. Zaznaczono podstawowe organy wta-
$ciwe do udzielania pomocy w warunkach szpitalnych i poza szpitalnych. Przedstawiono
krétka geneze instytucjonalng Ratownictwa Medycznego w Polsce, odnoszac sie do po-
wstania pierwszego w Polsce pogotowia ratunkowego, roli i znaczenia Polskiego Towa-
rzystwa Czerwonego Krzyza oraz programu Zintegrowane Ratownictwo Medyczne, po-
przedzajacego wspotczesnie obowigzujgce regulacje prawne PRM. Przedstawiono zadania
SOR-u, Centrum Powiadamiania Ratunkowego oraz Lotniczego Pogotowia Ratunkowego.
Podkres$lajac znaczenie i role instytucjonalnej pomocy medycznej wskazano dane z obsza-
ru dziatalno$ci jednostek powotanych do ratowania zycia i zdrowia obywateli.

Stowa kluczowe: bezpieczenstwo, ratownictwo, system, zagrozenia, zdrowie

Abstract

Due to the social and universal dimension of the tasks constituting the core of the
functioning of the State Medical Rescue in society, it is worth emphasizing that it is one
of the components of the state’s internal security system. The study refers to the formal
and legal conditions of the State Medical Rescue System established in 2001. The basic
authorities competent to provide assistance in hospital and non-hospital conditions are
marked. A shortinstitutional genesis of the Medical Rescue in Poland is presented, referring
to the establishment of the first Polish ambulance service, the role and importance of the
Polish Red Cross Society and the Integrated Medical Rescue program, preceding the current
legal regulations of the State Medical Rescue. The tasks of the Independent Emergency
Department, the Emergency Notification Center and the Polish Medical Air Rescue were
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presented. Emphasizing the importance and role of institutional medical assistance, data
was indicated in the area of activity of units established to save citizens’ life and health.

Keywords: safety, rescue, systems, threats, health

Wstep

Zapewnienie bezpieczenstwa jest podstawowym obowigzkiem panstwa wo-
bec obywateli. Niebezpieczenistwa funkcjonowania ludzi na ziemi wynikaja z dzia-
talnosci cztowieka jak i z sit natury'. Zeby przeciwdziata¢ negatywnym zdarze-
niom lub wyeliminowac ich skutki w panstwie istnieje system ratownictwa.

Kilka dekad temu majac na mysli bezpieczenstwo panstwa podstawowym
i pierwszym skojarzeniem wiekszosci obywateli byty zdolnosci militarne panstwa
do obrony przed zagrozeniami, dobrze przeszkolona armia, ktéra zabezpiecza gra-
nice i broni ludnosci cywilnej przed agresja obcych panstw. Dzisiaj, wskutek roz-
woju cywilizacyjnego i tzw. dziatan w ramach konfliktéw hybrydowych, odchodzi
sie od postrzegania bezpieczenstwa tylko w potgczeniu z dzielnoscig sit zbrojnych.
Powszechna jest bowiem wiedza, Ze oprécz zabezpieczenia militarnego na bezpie-
czenstwo panstwa sktada sie wiecej elementéw, wchodzacych w sktad pozamilitar-
nego systemu bezpieczenstwa panstwa. Wszystkie panstwa w swojej historii zo-
staty dotkniete kataklizmami takimi jak np. poZar, trzesienie ziemi, wojna, powo6dz.
Panstwo Polskie szczeg6lnie dotkliwie odczuto najazdy sasiadéw, co w dziejach hi-
storii tworzyto specyfike funkcjonowania Polski jako kraju. Kazda z form zagrozen
(naturalnych czy antropogenicznych) moze negatywnie oddziatywac na organizm
panstwowy i jego obywateli. We wspotczesnym $wiecie nie zawsze widmo wojny
wzmaga $miertelno$¢ obywateli. Wzrasta liczba zagrozen zycia i utraty zdrowia
w licznych wypadkach komunikacyjnych. Wérdd wspotczesnych zagrozen wskazac
mozna takzZe: zanieczyszczenia powietrza, jedzenia, zmiany klimatyczne, choroby
niezakazne (np. cukrzyca, zmiany onkologiczne), zte warunki zycia, ubdstwo i bie-
da, odpornos$¢ na antybiotyki itp.2 WSTAWIC PRZYPIS Jednym z elementéw systemu
bezpieczenstwa panstwa jest odpowiednia opieka medyczna, ktéra znalazta swoje
miejsce w tresci Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej,
gdzie zaznaczono m.in. iz celem panistwa polskiego jest poprawic¢ koordynacje, cig-
gtosé i kompleksowos¢ opieki nad pacjentem w systemie ochrony zdrowia oraz podnies¢
jakos¢ i dostepnos¢ swiadczen zdrowotnych, m.in. poprzez zwiekszenie dostepu do in-
frastruktury ochrony zdrowia, produktéw leczniczych o udowodnionej skutecznosci,
Jakosci i bezpieczenistwie, a takze szersze zastosowanie telemedycyny®.

! Z.Ciekanowski, ]. Nowicka, H. Wyrebek, Zarzqdzanie zasobami ludzkimi w sytuacjach kryzysowych,
CeDeWu, Warszawa 2017, s. 9.

mtk, 10 najwiekszych zagrozen dla zdrowia na $wiecie w 2019 roku, ,Rzeczpospolita”, https://
www.rp.pl/Zdrowie-/190119407-10-najwiekszych-zagrozen-na-swiecie-w-2019-roku.html, [do-
step 28.06.2020].

% Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020 r., Filar IV, s. 31.
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Bezpieczenstwo panstwa

Szerokorozumiane bezpieczenstwo odnosi sie do braku poczucia zagrozen zy-
cia mienia i Srodowiska lub ich nieznaczne, czesto monitorowane i kontrolowane
wystepowanie, w takim nasileniu, ze mozliwe jest przetrwanie i rozwoj struktur
spotecznych na danym terenie. Gwarancja zapewnienia podstawowych potrzeb
spotecznych wymaga m.in.*:

m zaopatrzenia w odpowiedniq ilos¢ Zywnosci, wody oraz lekéw;
dostaw energii;
ewakuacji na wypadek wystgpienia zagroZenia bqdZz jego symptomdow;
dostepu do ratownictwa;
zapewnienia stuzb obrony cywilnej w srodki niezbedne do dziatania;
ochrony zdrowia;
uwagi dla oséb niepetnosprawnych.

Szerokie rozumienie bezpieczenstwa narodowego wewnetrznego sktada sie
z okreslonych podsystemoéw. Jego wewnetrzny charakter okre$la mozna okresli¢
jako zbiér organéw wtadzy i administracji publicznej, metod oraz sposobéw dziata-
nia zwiqzanych z ochrong porzqdku konstytucyjnego, zZycia i zdrowia obywateli oraz
majqtku narodowego przed bezprawnymi dziataniami, a takze skutkami klesk Zywio-
towych i katastrof technicznych®.

Odnoszac sie do pozamilitarnych elementéw systemu bezpieczenistwa pan-
stwa w literaturze przedmiotu podaje sie kategorie funkcjonowania odpowied-
nich podmiotéw, stojacych na strazy utrzymywania stanu, gwarantujacego prze-
trwanie panstwa, co przedstawiono w tabeli nr 1.

Tabela nr 1. Pozamilitarne elementy systemu obronnosci

Ochrona majatku
Ochrona struktur 0 ;e . narodowego
z chrona ludnosci i mienia ..
panstwa i infrastruktury
technicznej
Policja
Stuzba Wiezienna Obrona Cywilna
Prokuratura Stuzba zdrowia
Sady PRM Przedsiebiorcy
CBA WOPR o szczeg6lnym znaczeniu
ABW GOPR
PSP Straz Miejska
Inspekcja Farmaceutyczna

Zrédto: file:///C:/Users/]073UZ~1/AppData/Local/Temp/ciporabierawska.pdf, (dostep:
14.03.2020 r.).

W ramach kategorii ochrony ludnosci i mienia Panstwowe Ratownictwo Me-
dyczne rozwija swojg dziatalno$¢ obok innych podmiotéw takich jak Straz Miej-

* 1. Dziubek, Edukacja obronna w Polsce, Zysk i S-ka, Poznan 2013, s. 143-144.
° B.Wis$niewski, Bezpieczeristwo wewnetrzne Rzeczypospolitej Polskiej, AON, Warszawa 2004, s. 62.
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ska, Gorskie Ochotnicze Pogotowie Ratunkowe, Wodne Ochotnicze Pogotowie
Ratunkowe i inne. Wydaje sie, ze funkcjonowanie wskazanych podmiotéw jest sil-
nie zwigzane z rozumieniem bezpieczenstwa typowym dla ptaszczyzny psycho-
logicznej. Zaktada ona, ze potrzeba bezpieczenstwa dotyczy kazdego cztowieka,
niezaleznie od wieku, ptci, rasy, pochodzenia®. Wtasnie takie zatozenie lezy u pod-
staw misji ratowania kazdego Zycia ludzkiego w ramach dziatalno$ci podmiotéw
ratownictwa medycznego.

Jak tatwo utraci¢ mozna poczucie bezpieczenstwa, gdy zagrozone jest zdrowie
i zZycie szczeg6llnie dobitnie pokazaty pierwsze miesigce 2020 r., gdy caty Swiat
zmagat sie z pandemia wywotang przez koronawirusa, powodujgcego chorobe
o nazwie COVID-19. Swiat ze wzgledéw zdrowotnych zatrzymat sie. Zmienita sie
nagle sytuacja spoteczna i ekonomiczna. Pandemia koronawirusa spowodowata
ograniczenie aktywnosci 3 mld ludzi na $wiecie — liczy sie, Ze konsumpcja mogta
spa$¢ w ciggu kilku miesiecy o 33 proc., a kazdy miesiac hibernacji gospodarki
oznaczat spadek globalnego PKB w skali roku o np. o 2 pkt. proc., jak wynika z ra-
portu Polskiego Instytutu Ekonomicznego w Polsce w potowie kwietnia 6 na 10
firm notuje spadek przychodéw, a 11 proc. firm zgtasza, ze brakuje im funduszy, by
przetrwac nawet miesiqc’.

Chociaz po wybuchu oznak pierwszej paniki odno$nie do epidemii wiele miast
po okoto 2, 3 miesigcach wrdcito do wzglednej normalno$ci nie byto dnia, Zeby nie
zauwaza¢ oznak panujacej epidemii. Wskutek wprowadzonych zaostrzen w po-
czatkowej fazie mozna byto zaobserwowa¢ zamkniete salony fryzjerskie, kosme-
tyczne, przechodnie stomatologiczne, sklepy odziezowe, punkty ustugowe. Przed-
szkola podobne jak komunikacja miejska — czasowo zamarty. Wszechobecne in-
formacje o nieuchronnym kryzysie ekonomicznym przektadaty sie na konkretne
zwolnienia z pracy. Dotyczyty one nie tylko mikro i matych przedsiebiorstw, ktére
wedle statystyk byly jednym z najbardziej poszkodowanych sektoréw, lecz takze
np. branzy bankowej, ktérej podmioty musiaty wielokrotnie zamkng¢ wybrane
placowki. Ich nierentownos¢, powodowaty m.in. spadek zainteresowania kredy-
tami w niepewnej sytuacji ekonomicznej. Redukcje dotyczyty takze nauczycieli ze
wzgledu na pojawiajace sie problemy z wymuszonym nauczanie, zdalnym czy ko-
nieczno$cig likwidacji etatow.

Wzrést, w poczatkowych miesigcach pandemii, ruch migracyjny. Wielu Pola-
kéw zarobkujacych poza granicami kraju zostato odcietych od zZrédta dochodu.
Byli oni zmuszeni dla ratowania zdrowia, ucieczki z regionéw najbardziej zagro-
zonych lub w wielu przypadkach upadajace firmy zwalniaty z pracy w pierwszej
kolejnosci cudzoziemcow. Po powrocie do Polski skazani na status osoby bezro-
botnej, borykali sie z wiekszymi niz zwykle trudami podjecia zatrudnienia.

¢ Z.Ciekawski, ]. Nowicka, H. Wyrebek, Bezpieczeristwo parnistwa w obliczu wspétczesnych zagrozen,

UPH, Siedlce - Warszawa 2017, s. 22.

7 Raport Polskiego Instytutu Ekonomicznego, Trudna sytuacja finansowa przedsiebiorstw nie wzma-
ga planéw zwolnien i obnizek ptac, https://pie.net.pl/trudna-sytuacja-finansowa-przedsiebiorstw-
nie-wzmaga-planow-zwolnien-i-obnizek-plac/, [dostep 29.06.2020].
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Wiekszo$¢ matych przedsiebiorcow musiato wstrzymac ustugi ze wzgledu na
brak klientéw. Niektére firmy budowlane stracity zaméwienia u klientéw indy-
widualnych. Zamkniecie w domach, w zwigzku z przymusowgs izolacja czy kwa-
rantanng, wyhamowato drastycznie gospodarke, czego skutki bedg odczuwane
w niektdrych sektorach przez dtugi czas. Wszystkie te sytuacje potegowaty i po-
teguja poczucie zagrozenia.

Sytuacja spowodowana pandemia zachwiata fundamentami bezpieczenstwa
finansowego instytucji i jednostek. Bolaczka wielu firm staty sie zatory ptatni-
cze. Problemy w tym obszarze zgtasza 23 proc. firm. Prawie jedna trzecia badanych
przedsiebiorstw (32 proc.) deklaruje, Ze nieoptacone w terminie naleznosci stanowiq
od 25 do 50 proc. wszystkich naleznosci przedsiebiorstwa®.

Ogromna liczba oséb boryka sie w zwigzku z pandemia z my$lg czy utrzyma
zatrudnienie? Nawet pozorne korzysci takie jak spadek cen paliw niosg za soba
straty dla koncernéw paliwowych, a co za tym idzie moga one zwalnia¢ swoich
pracownikéw z powodu zmniejszonych obrotéw.

Wydaje sie, Ze najwieksza szansa zwigzana z pojawieniem sie koronawirusa,
w zaKresie zycia spotecznego dotyczy rozwoju przedsiebiorczosci i mechanizméw
zarzadzania. Pandemia koronawirusa zmusita 70 proc. polskich firm do zwrdécenia
sie w kierunku nowoczesnych form komunikacji z klientami, a 10 proc. duZych firm
wdrozyto systemy do zarzqdzania pracq zdalng (nie korzystajqc z nich wczesniej)
- wynika z raportu Polskiego Instytutu Ekonomicznego ,Nowoczesne technologie
w przedsigbiorstwach przed, w trakcie i po pandemii COVID-19”.

Wystepujace zagrozenia z reguty odbijaja sie na wielu aspektach funkcjonowa-
nia organizmu spotecznego. Najczesciej skutki ekonomiczne i spoteczne pojawiaja
sie wraz z uptywem czasu, za§ w poczatkowej fazie zagrozenia zycia i zdrowia
konieczne jest natychmiastowe dziatanie profilaktyczne czy minimalizujace zaist-
niate juz skutki negatywne. W przypadku masowych zagrozen tylko systemowe
dziatanie panstwa umozliwia zapewnienie spokoju i mozliwosci funkcjonowania
oraz rozwoju. Stad ogromna odpowiedzialno$¢ stoi po stronie panstwa, by w ra-
mach dziatajacych podmiotéw méc zapewni¢ obywatelom mozliwos¢ przetrwa-
nia, funkcjonowania i wzrostu. W ramach struktur panstwowych wiodaca role
w zakresie udzielania doraznej pomocy medycznej petni Paiistwowe Ratownic-
two Medyczne.

Tamze, stan na marzec 2020 r.

Raport Polskiego Instytutu Ekonomicznego, Ponad 90 proc. Polskich firm wykorzystato nowoczesne
technologie w trakcie pandemii, https://pie.net.pl/ponad-90-proc-polskich-firm-wykorzystalo-no-
woczesne-technologie-w-trakcie-pandemii/ (dostep 29.06.2020 r.). W raporcie mozna przeczytac,
ze Po pandemii 69 proc. firm zamierza nadal komunikowa¢ sie z klientami przy uzyciu nowoczesnych
technologii, a 45 proc. planuje wykorzystywac internetowe kanaty sprzedazy i obstugi klienta. Po-
nad % badanych przedsiebiorstw (27 proc.) pragnie nadal uzywacé systeméw do monitorowania pracy
zdalnej.
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Uwarunkowania prawne funkcjonowania Panstwowego
Ratownictwa Medycznego

Systemu Panstwowego Ratownictwa Medycznego (PRM) oficjalnie zaczat funk-
cjonowacé w Polskim systemie prawnym w pod koniec lat dziewiec¢dziesigtych XX
wieku. Wtedy to wszedt w Zycie program firmowany przez Ministerstwo Zdrowia
0 nazwie Zintegrowane Ratownictwo Medyczne'’. Program ewoluowat, za$ w po-
towie lipca 2001 r. zaczeta obowigzywac Ustawa o Panistwowym Ratownictwie
Medycznym?!!. Na mocy wspomnianego aktu Panistwowe Ratownictwo Medyczne
powinno nie$¢ nagtg pomoc w razie zagrozenia zycia i zdrowia kazdego obywate-
la’2, Z uwagi na spoteczny i uniwersalny wymiar zadan, stanowigcych trzon funk-
cjonowania Panstwowego Ratownictwa Medycznego w spoteczenstwie, stanowi
ono jeden z systemo6w bezpieczenstwa wewnetrznego. Tworza go okreslone or-
gany administracji publicznej, dyspozytornie medyczne oraz jednostki systemu.

W rozdziale czwartym wspomnianej ustawy okreslono jednostki systemu
PRM, precyzujac je jako':

m szpitalne oddziaty ratunkowe;

m zespoly ratownictwa medycznego, w tym lotnicze zespoty ratownictwa, wcho-
dzqgce w sktad podmiotu leczniczego bedgcego samodzielnym publicznym za-
ktadem opieki zdrowotnej albo jednostkq budzetowgq, albo spétkqg kapitatowg,
w ktdrej co najmniej 51% udziatéw albo akcji nalezy do Skarbu Paristwa lub jed-
nostki samorzqdu terytorialnego — zwane dalej , jednostkami systemu”, na kté-
rych swiadczenia zawarto umowy o udzielanie Swiadczen opieki zdrowotnej.

W celu zapewnienia rzeczywistej pomocy poszkodowanym Konieczna jest
wspotpraca z innymi podmiotami, specjalizujacymi sie realizacjg pomocy zdro-
wotnej. Owa wspdtpraca zawarta jest w planach, zas$ realizujg ja m.in. centra ura-
zowe oraz inne jednostki organizacyjne szpitali.

W warunkach poza szpitalnych za niesienie bezposredniej pomocy zdrowotnej
(ratunkowej) odpowiedzialny jest zespdt ratownictwa medycznego.

Historia Ratownictwa Medycznego w Polsce

Powstanie wyspecjalizowanego i prawnie uregulowanego ratownictwa me-
dycznego w Polsce siega setek lat wstecz. Na 1891 rok datuje sie powstanie pierw-
szego w Polsce pogotowia ratunkowego. Kolebka tego zdarzenia byt miasto —
Krakéw. Warto zauwazy¢, ze w perspektywie europejskiej odpowiednikiem tego
zdarzenia byto pierwsze europejskie pogotowie ratunkowe powstate w Wiedniu,

0" L. Szarpak, M. Orzechowska, Rozwdj ustawodawstwa z zakresu ratownictwa medycznego w Polsce,
,Prawo i medycyna”, 2010:1 (38 vol. 12), s. 143-150.

Ustawa z dnia 8 wrze$nia 2006 r. o Panstwowym Ratownictwie Medycznym, Dz. U. 2006 Nr 191
poz. 1410.

? Tamze, art. 1.

Tamze, art. 32.
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w roku 1883. Z pewnoscig znaczaco odbiegato od dzisiejszych standardéw, jednak
byt to krok milowy w organizacji stuzby zdrowia. MieScito sie w budynku Strazy
Pozarnej, gdzie wydzielono poczekalnie i ambulatorium. Doskonalili sie w nim stu-
denci Wydziatu Lekarskiego Uniwersytetu Jagielloniskiego sprawujgc tam dyzury.
Posiadano wéwczas jedng karetke, do ktérej zaprzegnieto pare koni. Biaty krzyz
na niebieskim tle stanowit symbol Krakowskiego Ochotniczego Towarzystwa Ra-
tunkowego. Od roku 1904 dyzury staty sie ptatne dla ochotnikéw, dla lekarzy do-
piero od roku 1911. W roku 1908 pogotowie mogto poszczycic sie juz czterema
karetkami, czterema parami noszy, siedmioma kuferkami wypadkowymi oraz
sktadanym fotelem. Tak dziatato i rozwijato sie do roku 1950, kiedy to zakonczyto
swoja dziatalno$¢. Przeniosto sie do Domu Zdrowia, gdzie funkcjonowato do roku
1977.

Nastepna zmiana, juz ostatnia, prowadzita do wtasnego zastuzonego budyn-
ku, w ktérym znajduje sie do dnia dzisiejszego. Pogotowie ratunkowe w Krakowie
byto pionierem, zachecito do powstania podobnych w kolejnych miastach — Lwéw
w 1893 r.,, Warszawa 1897 r., £.6dZz w 1899 r., Lublin w 1917 r. oraz Poznan w 1928
r. Instytucje te byly instytucjami panstwowymi, finansowanymi ze Srodkéw spo-
tecznych, Srodkéw wtasnych, dotacji miejskich i darowizn. Misja tych usankcjono-
wanych prawnie instytucji byto ratowanie ludzkiego zycia i zdrowia, realizowane
w sposob powszechny i bezptatny, w zakresie naglych zdarzen — kazdego dnia
i o kazdej porze.

Rok 1919 przynidst potrzebe powstania Polskiego Towarzystwa Czerwonego
Krzyza (PTCK). Jego cztonkowie udzielali pomocy poszkodowanym w wyniku
wojny, prowadzili zaktady lecznicze oraz stacje pogotowia ratunkowego. Zakta-
dano druzyny ratownicze, prowadzone byty szkolenia sanitarne a takze poszuki-
wania os6b zaginionych. Na przetomie lat 50 XX wieku zgromadzone przez PRCK
srodki trwate przejeto Ministerstwo Zdrowia. Tym samym piecze nad systemowg
ochrong wziagt w swoje kompetencje rzad. Inwentarz PTCK obejmowat okoto 30
szpitali, 177 stacji pogotowia ratunkowego i 280 przychodni zdrowia. Wprowa-
dzono wtedy podzial pogotowia ratunkowych na miejskie, powiatowe oraz woje-
woédzkie. Rok 1951 przynidst pierwszy po wojnie dokument regulujacy transport
sanitarny.

Kolejnym przetomem okazat sie rok 1992, kiedy to Ministerstwo Zdrowia za-
kupito 80 nowoczesnych ambulanséw dajacych mozliwo$¢ prowadzenia akcji ra-
tunkowej juz w trakcie dojazdu do szpitala. Od roku 1989 do 1999 trudno méwic
w Polsce o istnieniu pogotowia ratunkowego. Nie byto zadnych regulacji praw-
nych, system byt niedookreslony i niewydolny. Po roku 1999 wieloetapowo roz-
wijat sie program doskonalenia ratownictwa medycznego zwany ,Zintegrowane
Ratownictwo Medyczne”. Miat on za zadanie zgrupowac wykwalifikowany perso-
nel oraz dopracowac istniejgce procedury do poziomu wysokiej funkcjonalnosci
spoteczne;j.

Kolejnym etapem byt rok 2001, kiedy uchwalona zostata, pierwsza ustawa
o Panistwowym Ratownictwie Medycznym. Byto to zabezpieczenie prawne i re-
gulacja pozwalajaca lepiej funkcjonowa¢ opiece medycznej w przypadku nagtego
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zdarzenia prowadzacego do narazenia zdrowia lub zycia. Chociaz ustawa dawata
wielka nadzieje, po poczatkowym entuzjazmie uwidocznity sie jej niedociggniecia
i nalezato zmodyfikowac jej pierwotne uszczegdtowienia. Stato sie to ostatecznie
5 lat pdzniej, kiedy podpisana zostata przez prezydenta Rzeczypospolitej Polskiej
Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym.

Ochrone zycia i zdrowia obywateli polskich zapewniaja zespoty ratownictwa
podstawowego, specjalistycznego, szpitalne oddziaty ratunkowe oraz zespoty
Lotniczego Pogotowia Ratunkowego. Stan liczbowy i rozmieszczenie wskazanych
podmiotéw przedstawiono na mapie nr 1.

Il Zespoly ratownictwa
medycznego specjalistyczne
Bl Zespoly ratownictwa
medycznego podstawowe
I szpitalne oddziaty
ratunkowe
Zespoly Lotniczego
Pogotowia Ratunkowego

Mapa nr 1. Jednostki Systemu Pannstwowe Ratownictwo Medyczne wedtug wojewodztw
w 2019r.

Zrédto: Pomoc dorazna i ratownictwo medyczne w 2019 r,, GUS 2019 r., https://stat.gov.
pl/obszary-tematyczne/zdrowie/zdrowie/pomoc-dorazna-i-ratownictwo-medyczne-w-
2019-roku,14,4.html, (dostep: 14.07.2020 r.).

W ostatnich latach zauwaza sie tendencje do zwiekszania liczby funkcjonowa-
nia zespoléw podstawowej pomocy z jednoczesnym zmniejszaniem dziatania ze-
spotéw specjalistycznych.
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Znaczenie Szpitalnych Oddzialéw Ratunkowych

Szpitalne Oddziaty Ratunkowe (SOR) majg kluczowe znaczenie dla sprawnego
funkcjonowania zaktadu opieki zdrowotnej, jakim jest szpital'*. Powinien by¢ wy-
posazony w sprzet, dzieki ktéremu mozliwe jest wykonanie wtasciwie kazdego
zabiegu, ktéry moze uratowaé zycie. Powinni tu trafia¢ pacjenci w nagtych wy-
padkach, ktéorym udzielenie pomocy nie moze by¢ przeciggniete w czasie. W prak-
tyce niestety wyglada to czesto tak, ze trafiajg na niego pacjenci, ktérym powinna
poméc wiasciwa dla nich przychodnia. Jest to btedne rozumienie celowosci tego
miejsca, co moze wigzac sie z utrudnianiem udzielenia pomocy osobie bardziej po-
trzebujacej. Nalezy pamietac, ze nie jest to przychodnia podstawowej opieki, ani
tez przychodnia specjalistyczna. Jest to miejsce przeznaczona dla oséb poszkodo-
wanych w wypadku lub tych, ktérych stan zdrowia nagle ulegt znacznemu pogor-
szeniu i nie moga z tym czekac¢. Decyduje to o ich zdrowiu i zyciu.

Struktura oddziatu ratunkowego sktada sie z:

m obszaru segregacji przyje¢ - w tym miejscu chory jest rejestrowany, naste-
puje pierwsze rozpoznanie i okreslenie procedur, to takze miejsce, w kto-
rym rodzina pacjenta jest informowana o stanie jego zdrowia;

m sali obserwacyjnej - przeznaczonej dla chorych po zabiegach i z mniejszymi
nasileniami;

m sali resuscytacyjno-zabiegowej - ktéra stuzy do podtrzymywania funkcji
zyciowych w krytycznych sytuacjach. Aby poszkodowany moégt by¢ w niej
przywracany do zycia, musi by¢ wyposazone w specjalistyczny sprzet;

m gabinetu konsultacyjnego;

® transportu sanitarnego.

Rok 2019 oznaczat w izbach przyje¢ lub SOR koniecznos¢ udzielenia doraznej
pomocy medycznej w trybie ambulatoryjnym blisko 4,6 min 0sob. Liczba leczonych
w trybie stacjonarnym wyniosta ponad 1,5 min osob. Dzieci stanowity 18,4% ogdlnej
liczby leczonych w izbie przyjec¢ lub SOR, a osoby w wieku 65 lat i wiecej - 25,4%*"°.

Wtasciwe dziatanie SOR ma zapewni¢ odpowiednio wykwalifikowana, prze-
szkolona kadra medyczna, ktéra bedzie przygotowana do pracy w czesto ekstre-
malnych warunkach, w duzym napieciu i z wielka odpowiedzialno$cia.

Centra Powiadamiania Ratunkowego

Poprzez pojecie Centrum Powiadamiania Ratunkowego zgodnie z rozporza-
dzeniem Ministra Spraw Wewnetrznych i Administracji w sprawie organizacji
i funkcjonowania centréw powiadamiania ratunkowego i wojewddzkich centrow

L. Szarpak, Organizacja szpitalnego oddziatu ratunkowego, O PM Ogdlnopolski Przeglad Medycz-
ny 2009:12, s. 22-26.

Pomoc dorazna i ratownictwo medyczne w 2019 r,, GUS 2019 r., https://stat.gov.pl/obszary-tema-
tyczne/zdrowie/zdrowie/pomoc-dorazna-i-ratownictwo-medyczne-w-2019-roku,14,4.html, [do-
step: 14.07.2020].
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powiadamia ratunkowego, nalezy rozumie¢ zintegrowane stanowisko dyspozy-
torskie w sktad, ktérego wchodza: stanowiska dyspozytoréw medycznych oraz
stanowiska dyspozytoréw Panistwowej Strazy Pozarnej'®.

Za sprecyzowanie lokalizacji Centrum Powiadamiania Ratunkowego, takze za-
sad jego finansowania i okre$lenie innych czynnikéw warunkujacych skuteczne
dziatanie podmiotu odpowiada wojewoda, co zostato okreslone w Ustawie z dnia
22 listopada 2013 r. o systemie powiadamiania ratunkowego'’.

Na caty system sktada sie 17 centréw powiadamiania ratunkowego, po jednym
w kazdym mie$cie wojewddzkim i dodatkowo w Radomiu. Kazdy potrzebujacy,
kto zadzwoni pod jeden z numerdw: 112, 999, 998 lub 997 uzyska odpowiednia
pomoc, poniewaz s3 one ze soba skoordynowane. Operatorzy zbieraja informacije,
a nastepnie przekazujg je elektronicznie wtasciwym stuzbom. Sprawne dziatania
w zakresie przekazywania informacji, co do miejsca zdarzenia oraz osoby je zgta-
szajacej umozliwia funkcjonowanie Platformy Lokalizacyjno-Informacyjnej wraz
z baza danych (PLI CBD). Maksymalny czas przygotowania odpowiedzi PLICBD na
zapytanie wynosi 4 sekundy, wiqgczajqc w to czas przekazania danych lokalizacyjnych
przez operatora telekomunikacyjnego'®. Dyspozytor wraz z potaczeniem z nume-
rem alarmowym lub jego préba otrzymuje informacje umozliwiajace szybkie do-
tarcie na miejsce zdarzenia stuzb ratunkowych. Umocowanie prawne wskazanych
dziatan zawarto w art. 14 Ustawy o systemie powiadamiania ratunkowego®. Za-
kres pozyskiwanych informacji przedstawiono w tabeli nr 1.

Tabela nr 1. Informacje uzyskiwane przez operatora numeru alarmowego z PLI

Rodzaj urzadzenia Uzyskiwane informacje
Zarejestrowane na = numer zakonczenia sieci, z ktérego nastepuje wywotanie,
osobe fizyczna = imie i nazwisko osoby, ktéra podpisata umowe o Swiadcze-

nie ustugi telekomunikacyjnej,
m adres zakonczenia sieci, z ktérego nastepuje wywotanie

Zarejestrowane na = numer zakoniczenia sieci, z ktérego nastepuje wywotanie,

podmiot gospodarczy = nazwe podmiotu gospodarczego, ktéry podpisat umowe
o $wiadczenie ustugi telekomunikacyjnej,

m adres zakonczenia sieci, z ktérego nastepuje wywotanie
(bez wskazania pomieszczenia lub numeru wewnetrznego)

Ogodlnie dostepny = numer zakoniczenia sieci, z ktérego nastepuje wywotanie,
,aparat publiczny” m adres, pod ktdrym znajduje sie aparat

'® Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 31 lipca 2009 r. w sprawie
organizacji i funkcjonowania centréw powiadamiania ratunkowego i wojewo6dzkich centréw po-
wiadamiania ratunkowego (Dz.U.z 2009 r., Nr 130, poz. 1073).

Ustawa z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego, Dz. U. 2013 poz. 1635,

art. 6.

8 ], Zawita-Niedzwiecki, T. Karamon, M. Podniesinski, Platforma Lokalizacyjno-Informacyjna
z Centralng Bazq Danych w systemie ratownictwa 112, http://www.knws.uz.zgora.pl/history/pdf/
knws_2010_159.pdf, [dostep: 04.06.2020].

19 Ustawazdnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego, Dz. U. 2013 poz. 1635, art. 14.
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Ruchomej publicznej = numer zakoniczenia sieci, z ktérego nastepuje wywotanie,
sieci telefonicznej lub ® imie i nazwisko osoby (podmiotu), ktéra podpisata umowe
sieci przedptaconej o $wiadczenie ustugi telekomunikacyjnej,

m lokalizacje geograficzng aparatu komérkowego
Niezarejestrowane = numer zakonczenia sieci, z ktérego nastepuje wywotanie;
ruchomej publicznej m lokalizacja geograficzna aparatu komérkowego, z ktérego
sieci telefonicznej (,pre nastepuje wywotanie
paid” na tzw. karte)
Nierozpoznane, = lokalizacja geograficzna aparatu komoérkowego, z ktérego
bez IMEI lub numer nastepuje wywotanie

techniczny sieci
inicjujacej wywotanie
karty SIM
Zrédto: K. Sikora-Wojtarowicz, A. Nienartowicz, Funkcjonowanie systemu powiadamiania
ratunkowego w Polsce. Zatozenia i praktyka, Rocznik Bezpieczenstwa Miedzynarodowego
2015, vol.9,nr 2, s. 228.

Centrum Powiadamiania Ratunkowego deleguje odpowiednie stuzby do dane-
go zgtoszenia oraz udziela pierwszej instrukcji dzwonigcym, w zakresie ich poza-
danego dziatania ratunkowego, ktoére wskazane jest podja¢ do momentu przyjaz-
du wykwalifikowanej pomocy medyczne;j. Z tego miejsca przekazywana jest takze
informacja do wtasciwego szpitala w celu przygotowania go na przyjecie konkret-
nego przypadku?.

Zagrozeniem sprawnego funkcjonowania systemu jest fakt, ze 46% zgtoszen
na numer alarmowy 112 jest fatszywe lub ztos$liwe?'. 0d 2017 r. kto celowo blokuje
numer alarmowy fatszywymi zgtoszeniami, podlega karze grzywny, aresztu lub
ograniczeniu wolnosci.

0d 20 maja 2014 r. obowigzuje réwniez rozporzadzenie ministra administra-
cji i cyfryzacji z dnia 28 kwietnia 2014 r. w sprawie organizacji i funkcjonowania
centrow powiadamiania ratunkowego. Ciggta préoba udoskonalania systemu ko-
munikowania w ramach dziatalno$ci PRM doprowadzita do zmian w 2019 roku,
na mocy ktoérych ogtasza sie, Ze interfejs komunikacyjny systemu powiadamiania ra-
tunkowego osiggnqt funkcjonalnosci, o ktérych mowa w art. 13 ust. 2 ustawy z dnia
22 listopada 2013 r. o systemie powiadamiania ratunkowego, umoZzliwiajqgce tqczenie
i wymiane danych miedzy systemem teleinformatycznym wykorzystywanym do wy-
konywania zadan centrum powiadamiania ratunkowego i Systemem Wspomagania
Dowodzenia Paristwowego Ratownictwa Medycznego, co umozliwia przekazywanie
zgtoszen alarmowych z centrum powiadamiania ratunkowego do dysponentéw ze-

20}, Szarpak, Koordynacja dziatan ratunkowych na miejscu zdarzenia, [w:] Bezpieczenstwo Kryzyso-
we, red. Mieczystaw Kozinski, Fundacja PRO POMERANIA, Gdansk 2010, s. 232-240.

Oficjalna strona Ministerstwa spraw Wewnetrznych i Administracji, Minister Joachim Brudzirski
na Europejskim Dniu Numeru Alarmowego 112 https://www.gov.pl/web/mswia/minister-joachim
-brudzinski-na-europejskim-dniu-numeru-alarmowego-112, [dostep: 24.06.2020].
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spotéw ratownictwa medycznego przez sie¢ teleinformatyczng na potrzeby obstugi
numeréw alarmowych??.

Lotnicze pogotowie ratunkowe

Lotnicze pogotowie ratunkowe uwarunkowane jest ustawa o Panstwowym
Ratownictwie Medycznym, ktéra jako jeden z zespoléw ratownictwa stanowi
wtasnie Lotnicze Zespoty Ratownictwa Medycznego. Taki zespdt stanowia mi-
nimum trzy osoby: polot, lekarz, ratownik medyczny lub pielegniarka. Ogromna
zaletg takiego transportu jest fatwo$¢ w pokonywaniu przeszkéd. Pomijane sg
wszelkie niedogodno$ci naziemne, co znacznie skraca i przyspiesza czas dotarcia
do celu. Ogromne znaczenie ma to zwtaszcza w duzych odlegtosciach lub sytu-
acjach, w ktorych o zyciu poszkodowanego decyduja minuty, a niekiedy sekundy.

3 marca 2000 roku, utworzono Samodzielny Publiczny Zaktad Opieki Zdro-
wotnej Lotnicze Pogotowie Ratunkowe (LPR). Jest ono catkowicie finansowane ze
Srodkéw Ministerstwa Zdrowia, a jego gtéwna siedziba znajduje sie w Warszawie.

Obecnie $migtowce ratunkowe podejmuja okoto 9 tys. misji rocznie i skrécity
czas od zawiadomienia do startu do trzech minut. Flota LPR to 34 statki powietrz-
ne?.

Obecnie LPR posiada 4 bazy catodobowe, 9 pracujqcych w statych godzinach od 7
do 20, a pozostate bazy petniq dyzury od wschodu storica (jednak nie wczesniej niz od
godz. 7) do zachodu storica (jednak nie dtuzej niz do godz. 20)*.

W Polsce 22 bazy HEMS, przedstawione na mapie nr 2. usytuowane sa w naste-
pujacych miejscowosciach:

1. Biatystok: Lotnisko Biatystok-Krywlany,

Bydgoszcz: Port lotniczy Bydgoszcz - Szwederowo,
Gdansk: Port lotniczy Gdansk im. Lecha Watesy,
Gliwice: Lotnisko Gliwice-Trynek,

Gorzéw Wielkopolski: Ladowisko Gorzéw Wielk. - Szpital
Kielce: Lotnisko Kielce-Mastow

Koszalin - Ladowisko Koszalin-Zegrze Pomorskie
Krakéw: Port lotniczy Krakéw- Balice

Lublin: Lotnisko Lublin-Radawiec

L6dz: Port lotniczy L6dz-Lublinek

. Olsztyn: Lotnisko Olsztyn-Dajtki

12. Opole: Lotnisko Opole - Polska Nowa Wies

—_
PO XN WN

=

Komunikat Ministra Spraw Wewnetrznych i Administracji z dnia 8 lipca 2019 r. o gotowosci do
przekazywania zgtoszen alarmowych z centrum powiadamiania ratunkowego do dysponentéw
zespotéw ratownictwa medycznego przez sie¢ teleinformatyczng na potrzeby obstugi numeréw
alarmowych, Monitor Polski Dziennik Urzedowy Rzeczypospolitej Polskiej, poz. 686.

Oficjalna strona Lotniczego Pogotowia Ratowniczego, https://www.lpr.com.pl/pl/o-nas/flota/,
[dostep 15.05.2020].

Oficjalna strona Lotniczego Pogotowia Ratowniczego, https://www.lpr.com.pl/pl/o-nas/histo-
ria/ [dostep 15.05.2020].
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13. Ostrow Wielkopolski: Lotnisko Ostréw Wielkopolski- Michatkéw
14. Plock: Lotnisko Ptock

15. Poznan: Port lotniczy Poznan-Lawica

16. Sanok: Ladowisko Sanok - Baza

17. Sokotéw Podlaski:Ladowisko Sokotéw Podlaski

18. Suwatki: Lotnisko Suwatki

19. Szczecin: Port lotniczy Szczecin - Goleniow

20. Warszawa: Ladowisko Babice

21. Wroctaw:Port lotniczy Wroctaw-Strachowice

22. Zielona Gdra: Lotnisko Zielona Goéra-Przylep

n - zedportal it P

O

\\ 2\ poA i ST
o~ I>\ SELAW

B o > ; BT
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; : G 1 =
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Mapa nr 2. Lokalizacja baz LPR

Zrédto: Lokalizacje Lotniczego Pogotowia Ratunkowego w Geoportalu, https://www.ge-
oportal.gov.pl/o-geoportalu/aktualnosci/-/asset_publisher/HCHqOYGNRszn/content/19-
12-2018-lokalizacje-lotniczego-pogotowia-ratunkowego-w-geoportalu?inheritRedirec-
t=true, [dostep 14.06.2020].

Chociaz pierwsze proby transportu poszkodowanych droga lotnicza siegaja
okresu miedzywojennego, to mozna $miato stwierdzi¢, Ze jest to innowacja i no-
woczesne wykorzystanie drogi powietrznej, ratujgce tysigcom ludzi zycie i zdro-
wie. Zatogi Lotniczego Pogotowia Ratunkowego w 2019 roku zrealizowaty najwiek-
szq w historii liczbe misji. Smigtowce HEMS wykonaty 11 tys. 821 misji, w tym 10 tys.
366 lotow do nagtych zdarzen oraz 1455 transportow miedzyszpitalnych. Samolota-
mi zrealizowano 470 transportéw?®. Najczesciej w 2019 r. LPR byto wzywane do

5 Rekordowa liczba misji LPR w historii, InfoSecurity24, https://www.infosecurity24.pl/lotnicze
-pogotowie-ratunkowe-w-2019-roku-najwieksza-w-historii-liczba-misji, (dostep: 13.06.2020 r.);
https://www.rynek-lotniczy.pl/mobile/lotnicze-pogotowie-ratunkowe-w-2019-roku-najwiecej-
misji-w-historii-7594.html [dostep: 13.06.2020].
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wypadkow komunikacyjnych, udaréw, nagtych zatrzymanie krazenia, upadkéw
z duzej wysokosci.

Ratownictwo medyczne w liczbach

Wedtug danych Gléwnego Urzedu Statystycznego z 2019 r.%¢:

® 3,1 mln oséb uzyskato pomoc od ratownikéw medycznych w nagtych zda-
rzeniach zdrowotnych w miejscu, do ktérego do zdarzenia doszto;

® na 1 tysigc ludnosci ponad 81 osobom udzielono pomocy medycznej w ra-
mach dziatania zespotéw ratownictwa medycznego;

m wedlug wojewo6dztw najwiecej akcji ratunkowych (liczac na 1 tysigc miesz-
kancéw) miato miejsce w wojewddztwie zachodniopomorskim - 104 osoby,
a najmniej w wojew6dztwie wielkopolskim - 56 0séb;

m liczba personelu medycznego wchodzacego w sktad zespotéw ratownictwa

medycznego wyniosta 12,7 tys. pracownikow?’ (spadek o 1,1 tys. os6b w po-

réwnaniu z 2018 r.?®). z czego najliczniejsza grupg sg ratownicy medyczni,

nastepnie pielegniarki, lekarze i inne osoby;

w szpitalach czy izbach przyje¢ byto to kolejne 4,6 mln oséb,

w sposoéb stacjonarny byto to 1,5 mln oséb;

dziatajacych zespotéw ratownictwa medycznego byto 1577,

dodatkowo wspotpracujacych izb byto 157 i 17 centréw urazowych;

wskazany rok przyniost ze sobg 3,1 mln interwencji, w tym takze lotniczych,

Dla poréwnania w roku 20142°:

® pomoc od ratownikdw medycznych uzyskato na miejscu zdarzenia nieco po-
nad 3 mln osdb i byto to i tak 0 4% wiecej niz rok wczesniej;

m z kazdym rokiem wzrasta rowniez liczba osé6b, ktérym udzielono pomocy
w szpitalu lub poprzez leczenie ambulatoryjne;

m liczba zespotéw ratunkowych w 2014 r. Wynosita 1478 i réwniez w porow-
naniu do roku 2013 liczba ta wzrosta, doktadnie o 6 zespotow;

m sktad zespotéw ratowniczych sktadat sie z 11,0 tys. ratownikéw medycz-
nych, 1,8 tys. pielegniarek systemu i 2,0 tys. lekarzy.

Przytoczone wyzej dane wskazuja jak wazna jest to pomoc medyczna w nagtych

przypadkach oraz jasno z nich wynika, ze zapotrzebowanie na te pomoc wzrasta.
Rozwoj systemu ratownictwa medycznego buduje wieksze bezpieczenstwo we-
wnetrznego panstwa, z ktérym wzrasta poczucie wewnetrznego bezpieczenistwa

Pomoc dorazna i ratownictwo medyczne w 2019 r., GUS 2020 r., https://stat.gov.pl/obszary-tema-
tyczne/zdrowie/zdrowie/pomoc-dorazna-i-ratownictwo-medyczne-w-2019-roku,14,4.html, [do-
step: 14.07.2020].

Dotyczy liczby os6b pracujacych bez wzgledu na forme zatrudnienia, dla ktérych byto to gtéwne
miejsce pracy.

Pomoc dorazna i ratownictwo medyczne w 2018 r,, GUS 2019 r., https://stat.gov.pl/obszary-tema-
tyczne/zdrowie/zdrowie/pomoc-dorazna-i-ratownictwo-medyczne-w-2018-roku,14,3.html, [do-
step: 14.07.2020].

Tamze.
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kazdego z obywateli. Swiadomo$¢, gotowosci wyspecjalizowanych stuz do niesienia
pomocy buduje obraz panstwa gotowego do minimalizowania negatywnych skutkow
powstatych zagrozen zdrowotnych, co rodzi szacunek do profesji zwigzanej z funk-
cjonariuszami stuzby zdrowia. Z badan CBOS®*°. wynika, ze zawdd pielegniarki i leka-
rza cieszy sie wysokim zaufaniem spotecznym, co przedstawiono na wykresie nr 1.

Powazanie

duze grednie male Trudno powiedzieé

%
Strazak 94 ]
Pielegniarka B89 10 1
Robotnik wykwalifikowany, np. tokarz, murarz B84 14 11
Gdmik B4 13 21
Profesor uniwersytetu 83 12 23
Lekarz 80 18 2
Nauczyciel 7 19 a1
InZynier pracujgcy w fabryce 76 22 11
Rolnik indywidualny w $rednim gospodarstwie 76 21 21
Ksiegowy 75 2 13
Informatyk, analityk systeméw komputerowych 72 21 16
Oficer zawodowy w randze kapitana 68 25 16
Wiasciciel matego sklepu 67 30 21
Sprzedawca w sklepie 65 33 n
Pracownik sprzgtajacy 65 30 41
Przedsiebiorca, whagciciel duzej firmy 65 29 33
Adwokat &5 26 5 4
Szewc 64 a2 13
Policjant 64 30 -1
Dyrektor duzego przedsiebiorstwa 58 32 5| 5
Sedzia 58 28 10 4
Artysta muzyk 57 34 54
Dziennikarz 55 35 8 2
Robotnik budowlany niewykwalifikowany 50 38 11
Referent w biurze, urzednik 44 45 9 2
Ksigdz 36 33 29 2
Minister 33 44 19 4
Radny gminny 3z 49 15 4
Poset na Sejm 27 41 28 4
Makler gietdowy 27 40 14 19
Dziatacz partii politycznej 18 43 34 5

Wykres nr 1. Hierarchia zawoddw wedle powazania spotecznego

Zrédto: Ktére zawody powazamy, Komunikat z badan Nr 157/2019, CEBOS, grudzie 2019
r., s. 3. https://www.cbos.pl/SPISKOM.POL/2019/K_157_19.PDF, (dostep 14.07.2020 r.)

30 Ktore zawody powazamy, Komunikat z badan Nr 157/2019, CEBOS, grudzien 2019 r., s. 2-3, https://
www.cbos.pl/SPISKOM.POL/2019/K_157_19.PDF, [dostep 14.07.2020].
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W rankingu zawodéw powazanych spotecznie na drugim miejscu (po straza-
ku) znajduje sie zawdd pielegniarki. Co istotne wskazane zawody, zwigzane z ra-
towaniem zycia ludzkiego wskazywane sa jako wiodace pod wzgledem uzytecz-
nosci publicznej niezaleznie od zmiennych demograficznych respondentéw. Zwad
lekarza, zaliczany do profesi zawodow inteligenckich (obok nauczyciela i inzynie-
ra) cieszy sie wysokim zaufaniem spotecznym zwtaszcza wsréd wyksztatconych
mieszkancow wiekszych miast3'.

Podsumowanie

Bezpieczenstwo obywateli jest priorytetem wtadz panstw, dlatego tez organy
wtladzy tworzg systemy ratownicze, ktére zapewniaja spojne procedury ratowa-
nia zycia i zdrowia ludzi, poczynajac od pomocy medycznej, poprzez specjalistycz-
ng pomoc medyczng zespotéw ratownictwa medycznego, az po szpitalne oddziaty
ratunkowe.

Ustawa o zarzadzaniu kryzysowym wskazuje organy wtasciwe w sprawach
zarzadzania kryzysowego a takze okresla ich zadania i obowiazki. System zarza-
dzania kryzysowego w Polsce jest wieloszczeblowy i sktada sie z nastepujacych
elementow3?:

m organdéw zarzadzania kryzysowego;

m organ6éw opiniodawczo-doradczych wtasciwych w sprawach inicjowania

i koordynowania dziatan podejmowanych w zakresie zarzadzania kryzyso-
wego;

m centréw zarzadzania kryzysowego, utrzymujacych 24-godzinng gotowos$¢

do podjecia dziatan.

W opracowaniu przedstawiono analize, z ktérej wynika jednoznacznie, ze Pol-
skie Ratownictwo Medyczne rozwija sie i udoskonala. Zapotrzebowanie na jego
pomoc nie maleje z roku na rok, wrecz przeciwnie — wzrasta. Jedng z drég do
budowania bezpieczefistwa wewnetrznego panstwa (w tym poczucia osobistego
bezpieczenstwa kazdego obywatela) jest dbanie o efektywno$é, rozwoéj, wykwa-
lifikowana kadre i nowoczesny sprzet, czyli sktadowe systemu ratownictwa me-
dycznego.

Prowadzenie dziatan ratowniczych wymaga taczenia zdolnosci réznych stuzb,
organizacji, inspekcji, strazy oraz instytucji i podmiotéw, stosownie do rodzaju
i zakresu prowadzonych dziatan. Warto zaznaczy¢, ze bezpieczenstwo zdrowotne
panstwa, w ramach doraznej pomocy, zalezy nie tylko od instytucji powotanych
do dziatania w tym zakresie, lecz takze od $wiadomo$ci i umiejetnosci udziela-
nia pierwszej pomocy przez obywateli takze od sprawnego powiadamiania odpo-
wiednich stuzb.

31 Tamze, s. 1-2.
32 W. Walczak, Rola i zadania organéw administracji panistwowej, [w:] Przedsiebiorczo$¢ i zarzadza-
nie, SWSPiZ, Tom X - Zeszyt 8, £1.6dz 2009, s. 98.
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MPACT OF ILLEGAL IMMIGRATION ON THE
SECURITY OF POLAND. SELECTED ISSUES

Streszczenie

We wspobtczesnym $wiecie nielegalna imigracja stanowi nie tylko zagrozenie dla bezpie-
czenstwa panstwa, ale takze ma duzy wptyw na bezpieczenistwo miedzynarodowe. W od-
niesieniu do Polski w zakres nielegalnej imigracji w znacznym stopniu wchodza aspekty
zwigzane z przestepczo$cia zorganizowana o zasiegu miedzynarodowym.

Ze wzgledu na fakt, iZ zaréwno w polskich, jak i europejskim ustawodawstwie pojecie ,nie-
legalna imigracja” nie zostato wprowadzone rodzi to problemy natury prawnej. Nalezy
jednak zaznaczy¢, iz jest ono powigzane ze zjawiskiem emigracji, ktére uzaleznione jest od
wielu czynnikéw, zaréwno wewnetrznych, jak i zewnetrznych.

W odniesieniu za$ do zorganizowanych grup przestepczych, ktérych celem nadrzednych
jest osiggniecie jak najwiekszego zysku z prowadzonej ,dziatalnosci”, zaréwno imigranci
jakiuchodZcy, stanowiag bardzo wysokie Zrédto dochoddéw.

Stowa kluczowe: bezpieczenstwo, imigracja, przestepczos¢, ruch, zapobieganie

Abstract

Nowadays, illegal immigration is not only a threat to national security, but also has a major
impact on international security. In regard to Poland, illegal immigration largely covers
aspects related to organised crime on an international scale.

Currently, it is quite difficult to distinguish the concepts of immigration and exile. Both of
these concepts are complicated, and the reasons for emigration are relatively unclear and
depend on many factors, both internal and external.

In relation to organised crime groups, whose primary goal is to achieve the highest
possible profit from their ,activities”, both immigrants and refugees are a very high source
of income.

Keywords: security, immigration, crime, traffic, prevention
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Wstep

W obecnych czasach procesy migracyjne odznaczajg sie masowoscig, réozno-
rodnoscig form, kierunkéw oraz motywdw. Fluktuacja intensywnos$ci tego ro-
dzaju proceséw, stanowigcych tym samym o jednym z najwazniejszych faktoréw
spotecznych oraz gospodarczych $wiata, prowadzi do zakwestionowania ustano-
wionych podziatéw, zmian tozsamosci i teorii interpretacji otaczajacego $wiata'.

Geopolityczne potozenie panstwa polskiego w do$¢ znacznym stopniu wpltywa
na wielko$¢ ruchéw migracyjnych na tym terenie. Polska, zlokalizowana miedzy
Zachodnig a Wschodnia Europa, stoi na drodze szlakéw migracyjnych pomiedzy
tymi regionami. Nalezy jednak zaznaczy¢, iz w wyniku postepujgcych zmian spo-
teczno-polityczno-gospodarczych Polska nie jest juz tylko panstwem tak zwanym
Jtranzytowym”, lecz coraz czesciej staje sie panstwem docelowym?.

Otwarcie granic Polski po zmianie ustroju politycznego w 1989 r. umozliwi-
to korzystanie z ruchu bezwizowego przez obywateli Polski, ale takze utatwito
cudzoziemcom wjazd na jej terytorium?. Poprzez taki stan rzeczy nastapit znacz-
ny wzrost liczby cudzoziemcow przyjezdzajacych do Polski lub przejezdzajacych
przez kraj. Réwnotorowo pojawito sie i zaczeto rozwija¢ zjawisko nielegalnej imi-
gracji. W konsekwencji liczba przestepstw popetnianych przez cudzoziemcéw
znaczaco wzrosta*.

Wszelkie dziatania majgce na celu dostosowanie wymogdw, ktére byty zwigza-
ne z przygotowywaniem Polski do wstgpienia w struktury Unii Europejskiej (UE)
1 maja 2004 r. w duzym zakresie dotyczyly zabezpieczenia granicy panstwowej,
ale takze przeciwdziatania zjawisku nielegalnej imigracji®. Z kolei peine wdroze-
nie przez Polske Konwencji Wykonawczej do Uktadu z Schengen® 21 grudnia 2007
r. spowodowato, ze granica wschodnia Polski stata sie zewnetrzng granicg UE.
Dzieki temu, zjawisko nielegalnej imigracji jeszcze bardziej zaczeto rozkwitac’.

1

S.Ahmed, C. Castaneda, A.M. Fortier, M. Scheller, Introduction: Uprootings/regroundings. Questions

of Home and Migration, [w:] S. Ahmed, C. Castaneda, A. M. Fortier, M. Scheller (red.), Uprootings/

regroundings. Questions of Home and Migration, Wyd. Routledge, Oxford-New York 2003, s. 15.

* T. Homoncik, K. Pujer, 1. Wolanska, Ekonomiczno-spoteczne aspekty migracji. Wybrane problemy,

Exante, Wroctaw 2017, s. 7.

M. Perkowska, Przestepczosé graniczna cudzoziemcéw, Warszawa 2013, C.H. Beck, s. XIII.

Tamze.

Tamze.

®  Konwencja Wykonawcza do uktadu z Schengen z dnia 14 czerwca 1985 roku miedzy Rzadami
Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz Republiki Francuskiej
w sprawie stopniowego znoszenia kontroli na wspdélnych granicach, Dz. U.UE.L 239/19z22.9.2000.

7 Zob. M. Perkowska, Przestepczosé..., dz. cyt., s. 33-99.
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Nielegalna imigracja

Analizujac pojecie ,nielegalna imigracja”, na gruncie ustawodawstwa polskie-
go nalezy na poczatku odnies¢ sie do uregulowan zawartych w kodeksie karnym
(Kodeksu karnego)® oraz w ustawie o cudzoziemcach®.

Artykut 264 i 264a Kodeksu karnego okresla znamiona, ktére musza wystapic,
aby mozna przypisac sprawcy kwalifikacje prawng omawianych norm.

Znamiona te odnoszg sie do 0séb, ktére wbrew przepisom przekraczaja granice
RP (takze we wspoétdziataniu z innymi osobami), uzywajac przemocy, grozby lub
podstepu. Nie mozna zapomina¢, iz réwniez organizacja przekraczania granicy
innym osobom w celu osiggniecia korzysci majatkowej lub osobistej wyczerpuje
znamiona czynu zabronionego stypizowanego w artykule przytoczonym powy-
zejo,

Nalezy jednak mie¢ na uwadze, iz definicja nielegalnej imigracji obejmuje row-
niez zachowania osob, ktdre przekroczyty granice i znalazty sie na terytorium
Rzeczypospolitej Polskiej wykorzystujac m.in. przerobione czy podrobione doku-
menty'L.

W zakres nielegalnej imigracji wchodza réwniez nielegalni rezydenci, tj. Osoby
wjezdzajace na terytorium Polski na podstawie waznych dokumentéw, ktérych
termin wazno$ci jednak uptynal. Przekraczajac dozwolong dtugo$¢ pobytu, tacy
mieszkancy naruszaja przepisy administracyjne i dlatego sa uwazani za nielegal-
nych imigrantéw?2.

W odniesieniu za$ do ustawy o cudzoziemcach (UOC) nalezy zaznaczy¢, iz
okresla ona kryteria, ktére cudzoziemiec jest zobowigzany spetni¢, aby jego pobyt
byt legalny.

Art. 465 tejze ustawy statuuje, kto'3:

1. przebywa na terytorium Rzeczypospolitej Polskiej, nie posiadajac do tego

tytutu prawnego,

2. na zadanie uprawnionych organéw nie okazuje dokumentéw uprawniajg-

cych go do pobytu na terytorium Rzeczypospolitej Polskiej, jezeli sg wyma-
gane,

8 Ustawa z dnia 6 czerwca 1997 r. kodeks karny (Dz. U. 1997 Nr 88 poz. 553 ze zm.).

?  Ustawaz dnia 12 grudnia 2013 r. o cudzoziemcach (Dz. U. 2013 poz. 1650 ze zm.).

10 Art. 264 i 264a Kodeksu karnego.

' R. Sudul, Definicje i uwarunkowania nielegalnej imigracji, ,Roczniki Wydziatu Nauk Prawnych
i Ekonomicznych KUL 2012-2013”, t. VIII-IX, z. 1, s. 374; Zob. art. 270. § 1 Kodeksu karnego. Kto,
w celu uzycia za autentyczny, podrabia lub przerabia dokument lub takiego dokumentu jako au-
tentycznego uzywa, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
od 3 miesiecy do lat 5. § 2. Tej samej karze podlega, kto wypetlnia blankiet, opatrzony cudzym
podpisem, nie-zgodnie z wola podpisanego i na jego szkode albo takiego dokumentu uzywa. § 2a.
W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2. § 3. Kto czyni przygotowania do przestepstwa okre$lonego w § 1, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci do lat 2.

2 R. Sudul, Definicje..., dz. cyt., s. 374; Zob. Komunikat Komisji w sprawie priorytetéw politycznych
w walce z nielegalna, imigracja obywateli panstw trzecich z 19 lipca 2006 r., KOM (2006) 402 wer-
sja ostateczna, s. 2-3.

¥ Art. 465 ustawy z dnia 12 grudnia 2013 r. o cudzoziemcach (Dz. U. 2013 poz. 1650 ze zm.).
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3. na zadanie uprawnionych organéw nie okazuje srodkéw finansowych albo
dokumentu potwierdzajgcego mozliwo$¢ uzyskania zgodnie z prawem ta-
kich srodkéw, przeznaczonych na pokrycie kosztow:

a. utrzymania w trakcie pobytu na terytorium Rzeczypospolitej Polskiej,

b. powrotu do panstwa pochodzenia lub zamieszkania,

c. tranzytu przez terytorium Rzeczypospolitej Polskiej do panstwa trze-
ciego, ktére udzieli pozwolenia na wjazd,

4. uchyla sie od obowigzku wymiany lub zwrotu karty pobytu, polskiego do-
kumentu podroézy dla cudzoziemca, polskiego dokumentu tozsamosci cu-
dzoziemca lub dokumentu ,zgoda na pobyt tolerowany”,

5. nie zawiadamia o utracie karty pobytu, polskiego dokumentu podroézy dla
cudzoziemca, polskiego dokumentu tozsamosci cudzoziemca lub dokumen-
tu ,zgoda na pobyt tolerowany” w terminie 3 dni od dnia ich utraty,

6. nie wykonuje obowigzku opuszczenia terytorium Rzeczypospolitej Polskiej
w terminie wyznaczonym w decyzji o zobowigzaniu cudzoziemca do po-
wrotu lub w decyzji o przedtuzeniu terminu dobrowolnego powrotu,

7. nie wykonuje obowigzku zgtaszania sie w okreslonych odstepach czasu do
organu wskazanego w decyzji o przedtuzeniu terminu dobrowolnego po-
wrotu,

8. opuszcza miejsce zamieszkania wyznaczone mu w decyzji o przedtuzeniu
terminu dobrowolnego powrotu,

9. wjechat na terytorium Rzeczypospolitej Polskiej na podstawie zezwolenia
na przekraczanie granicy w ramach matego ruchu granicznego i:

a. przebywa poza strefg przygraniczna, w ramach ktérej posiadacz zezwo-
lenia jest uprawniony do przemieszczania sie, albo

b. nie opuszcza terytorium Rzeczypospolitej Polskiej po uptywie okresu
pobytu okres$lonego w tym zezwoleniu - podlega karze grzywny.

Jak wida¢ powyzej, brak jest kompleksowego, jednolitego ujecia terminu ,nie-
legalna imigracja”. Niemniej jednak na podstawie w/w kryteriéw, ktére cudzozie-
miec jest zobowigzany spetni¢, aby jego pobyt byt legalny mozna stworzy¢ przed-
miotowa definicje!*.

Wartym odnotowania jest fakt, iz w wiekszo$ci panstw cztonkowskich UE
brak jest legalnej definicji przedmiotowego pojecia. Jedynymi panstwami, ktére
w swoim ustawodawstwie posiada takowa definicje sa Niderlandy oraz Irlandia
Potudniowa's.

Z kolei na gruncie ustawodawstwa unijnego termin ,nielegalna imigracja”
znajduje sie w Komunikacie Komisji w sprawie priorytetéow politycznych w wal-
ce z nielegalng imigracja obywateli panstw trzecich. W dokumencie tym ,terminu
nielegalna imigracja uzywa sie dla opisania réznych zjawisk. Okresla sie w ten spo-
sob obywateli panistw trzecich, ktorzy nielegalnie wjezdzajq na terytorium paristwa

' A.Sakowicz, Nielegalna imigracja na obszarze Unii Europejskiej a prawo karne, [w:] A. Gorski, A. Sa-
kowicz (red.), Zwalczanie przestepczosci w Unii Europejskiej. Wspétpraca sqdowa i policyjna w spra-
wach karnych, LexisNexis, Warszawa 2006, s. 185.

> R.Sudut, Definicje..., dz. cyt., s. 376.
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cztonkowskiego (w tym jego lotnicze strefy tranzytowe) drogq lgdowq, morskq i po-
wietrzng, co odbywa sie czesto z wykorzystaniem fatszywych lub podrobionych do-
kumentdéw albo za posrednictwem sieci przestepczosci zorganizowanej skupiajgcych
przemytnikow i nielegalnych handlarzy. Jest tez spora grupa 0séb, ktore wjezdzajqg do
UE w sposéb legalny za okazaniem waznej wizy lub korzystajqc z systemu bezwizo-
wego, by nastepnie bezprawnie przedtuzyé¢ swdj pobyt lub zmienic jego cel bez zgody
wtasciwych wtadz. Sq wreszcie osoby ubiegajqce sie o azyl, ktére pozostajq w danym
kraju, mimo Ze podjeto w ich sprawie ostatecznq decyzje odmownq”*®.

W tym miejscu nalezy odnie$¢ sie r6wniez do dyrektywy Parlamentu Europej-
skiego i Rady w sprawie wspélnych norm i procedur stosowanych przez panstwa
cztonkowskie w odniesieniu do powrotoéw nielegalnie przebywajacych obywate-
li panstw trzecich, ktora okresla nielegalny pobyt jako ,obecnos¢ na terytorium
paristwa cztonkowskiego obywatela paristwa trzeciego, ktory nie spetnia lub prze-
stat spetnia¢ warunki wjazdu do panstwa cztonkowskiego, okreslone w art. 5 kodek-
su granicznego Schengen'’, albo innych warunkow wjazdu, pobytu lub zamieszkania
w tym paristwie cztonkowskim™®,

Warto zauwazy¢, ze zaprezentowane definicje odnoszg sie jedynie do przesta-
nek prawnych w kwestii wjazdu i/lub pobytu cudzoziemca, a nie stricte okreslenia
czym jest ,nielegalna imigracja”. Niemniej jednak na podstawie w/w elementow
mozna wnioskowac kiedy mozemy moéwi¢ o tego rodzaju sytuacji.

Zorganizowane grupy przestepcze

Nieodtacznym elementem, ktéry wptywa na wielko$¢ ruchéw migracyjnych
jest postepujacy proces globalizacji. Migranci poszukuja mozliwo$ci uzyskania
schronienia, badz poprawy sytuacji ekonomicznej poprzez znalezienie pracy
w krajach lepiej rozwinietych'’.

Nielegalna migracja jest zjawiskiem stale rosnacym, przy ewentualnych zmia-
nach form i metod organizowania oraz Zr6det strumieni migracyjnych uzalez-
nionych od zmian geopolitycznych oraz pojawiajacych sie na $wiecie konfliktow
zbrojnych czy kryzyséw ekonomicznych i humanitarnych?.

Tak, jak zostato to przedstawione na poczatku niniejszej pracy, Polska trakto-
wana jest w wiekszos$ci przypadkdw jako kraj tranzytowy na szlaku migracyjnym

> Komunikat Komisji w sprawie priorytetéw politycznych w walce z nielegalna, imigracja obywateli
panstw trzecich z 19 lipca 2006 r., KOM (2006) 402 wersja ostateczna, s. 2-3.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016 r. w spra-
wie unijnego kodeksu zasad regulujacych przeptyw oséb przez granice (Dz. U. UE 23.3.2016 L
77/1).

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2008/115/WE z dnia 16 grudnia 2008 r. w spra-
wie wspdlnych norm i procedur stosowanych przez panstwa cztonkowskie w odniesieniu do po-
wrotéw nielegalnie przebywajacych obywateli panstw trzecich (Dz. U. UE 24.12.2008 L 348/98).
J. G. Gieorgica, Polskie migracje w §wietle proceséw globalnych, PRESSCOM, Wroctaw 2018, s. 18-20;
R. Sudut, Definicje..., dz. cyt., s. 376.

20 Tamze.
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do panstw zachodnich oraz Ameryki Pétnocnej. Niemniej jednak nalezy zauwazy¢,
iz coraz czesciej staje sie krajem docelowym dla cudzoziemcow.

Na podstawie danych statycznych réznych stuzb (np. Policji?, Strazy Granicz-
nej)?? mozna wnioskowad, iz nielegalna imigracja jest szeroko zwigzana z nielegal-
ng dziatalno$cig zorganizowanych grup przestepczych. Do tego rodzaju dziatan
nalezy zaliczy¢ przemyt: imigrantéw, narkotykéw, broni; handel ludZmi, prace
przymusowsg, zZebranie czy sutenerstwo??. Nielegalna imigracja stata sie tym sa-
mym jednym ze znaczacych Zrédet dochodu zorganizowanych grup przestep-
czych. Dochody z niej uzyskane stuza do prowadzenia dziatalno$ci przestepczej
w innych dziedzinach. Dlatego tez obawy zwiazane z nielegalng imigracja, podzie-
lane sg zaréwno przez polskie wtadze, jak i og6t spoteczenstwa.

Aby jednak moc dalej przyblizy¢ omawiang kwestie, zdaniem autorki nalezy
w tym miejscu przyblizy¢ charakterystyke zorganizowanej grupy przestepczej
wedtug polskiego porzadku prawnego.

Art. 258 Kodeksu karnego statuuje, iz karalne jest zaktadanie, udziat lub kiero-
wanie zorganizowang grupag albo zwiazkiem przestepczym majacy na celu popet-
nienie przestepstwa, w szczegélnosci przestepstwa skarbowego albo o charakte-
rze terrorystycznym.

Jak mozna zauwazy¢ powyzej, w polskim porzadku prawnym brak jest legal-
nej definicji zorganizowanej grupy przestepczej. Pomimo to mozna wyodrebnié
najwazniejsze jej cechy bazujac na normach prawnych, aktualnym orzecznictwie
oraz pogladach doktryny.

Do charakterystycznych cech zorganizowanej grupy przestepczej naleza:
co najmniej 3 osoby w grupie;
istnienie wewnetrznej struktury organizacyjnej;
trwatosc¢ tej struktury;
istnienie wiezoéw organizacyjnych w ramach wspdlnego porozumienia;
planowanie przestepstw;
akceptacja celow;
trwate zaspokajanie potrzeb grupy;
gromadzenie narzedzi przeznaczonych do popetniania przestepstw;
wyszukiwanie miejsc do przechowywania tupu i rozprowadzania go;
podziat rol;
koordynacja sposobu dziatania;

21 Zob. Statystyki Policji odnosnie do przestepczosci cudzoziemcéw, http://statystyka.policja.pl/st/
wybrane-statystyki/przestepczosc-cudzozie/50867,Cudzoziemcy-przestepczosc.html, [dostep:
26.10.2019].

2 Zob. Statystyki Strazy Granicznej odnos$nie do nielegalnej imigracji, https://www.strazgraniczna.
pl/pl/granica/statystyki-sg/2206,Statystyki-SG.html [dostep: 25.10.2019].

% A.Sobon, M. Piertuniak, llligal imigration as a threat to the safety of Republic of Poland, Security and
Defence Quarterly, 2019, nr 23 (1), s. 23.

159



WPLYW NIELEGALNE] IMIGRAC]I NA BEZPIECZENSTWO POLSKI. WYBRANE ZAGADNIENIA

®m wystepowanie powigzan socjologiczno-psychologicznych pomiedzy czton-
kami grupy?~.

Zorganizowane grupy przestepcze sa nastawione wytacznie na zysk, a niele-

galna imigracja stata sie dla nich jednym z kluczowych Zrédet dochodow?.

Wedtug Interpolu,?® przemyt osdb jest trzecim najbardziej dochodowym prze-
stepstwem, zaraz za przemytem narkotykéw i broni. W skali miedzynarodowej
zyski zorganizowanych grup przestepczych z przemytu ludzi szacuje sie na ok. 75
miliardéw dolaréw rocznie, a organizacja tej praktyki i wykorzystanie imigran-
tow stanowi zrédto dochodu dla ponad 100 milionéw ludzi na catym $wiecie?’.

Zmiana organizacji kontroli granicznej oraz zniesienie wewnetrznych granic
UE przyniosto zmiany w organizacji nielegalnej imigracji. Dlatego tez po dotarciu
na terytorium Polski nielegalni imigranci moga swobodnie przemieszczac sie po
Europie.

Obecnie wyrdznia sie cztery gtéwne szlaki nielegalnego wjazdu na tereny Eu-
ropy zachodniej, tj.:

1. Szlak nadbattycki (Rosja - Estonia - Lotwa - Litwa - Polska - pozostate

kraje Europy Zachodniej);

2. Rosja - Ukraina/Biatoru$ - Polska - Niemcy - pozostate kraje Europy Za-
chodniej;

3. Szlak batkanski (Syria i Irak - Turcja - Grecja - Macedonia - Serbia - Chor-
wacja - Wegry - Austria - Stowacja - Czechy - Polska i dalej do Niemiec,
Szwecji lub Finlandii)

4. z Afryki na potudniowe wybrzeze Hiszpanii, Francji i Wtoch?.

Nielegalni imigranci, ktérzy zostajg zatrzymani przez polskie stuzby, w znacz-
nej wiekszosci przypadkéw, nie wyrazajg checi wspdtpracy. Takie osoby, nie
ujawniajg swoich danych osobowych oraz ukrywajg znajomos¢ innego jezyka niz
macierzysty. Takiego rodzaju dziatania majg na celu wydtuzenie procedury zwig-
zanej z wydaleniem z Polski?’.

Po dotarciu do Polski imigranci zostajg sami. Ich subiektywna §wiadomos$¢ od-
nosnie do braku zagrozen moze jednak stanowic¢ zagrozenie dla spoteczenstwa
kraju. Réznice religijne i kulturowe czesto wywotuja stan napiecia pomiedzy cu-

J. Badziak, Przestepstwo z art. 258 Kodeksu karnego z 1997 r. (Studium Prawnodogmatyczne), L6dz
2014, s.22-24; Zob. S. Joachimiak, Zorganizowana grupa i zwiqzek przestepczy (art. 258 § 1 Kodeksu
karnego). https://www.kssip.gov.pl/sites/default/files/zorganizowana_grupa_i_zwiazek_
przestepczy_art._258_par._1_k.k.pdf.

Przeglad Europolu. Sprawozdanie ogélne z dziatalnosci Europolu, https://www.europol.europa.
eu/files /documents/pl_europolreview, [dostep: 10.10.2019].

Miedzynarodowa organizacja policji pomagajaca organom $cigania w walce z wszelkimi formami
przestepczosci.

https://www.interpol.int/Crimes/Organized-crime, [dostep: 10.10.2019].

28 A.Sobon, M. Piertuniak, Illigal..., dz. cyt., s. 23.

D. Jurczak, Migracja legalna i nielegalna we wspotczesnej Polsce, ,Warminsko-Mazurski Kwartalnik
Naukowy, Nauki Spoteczne”, 2012, nr 1, s. 56.
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dzoziemcami a spoteczeristwem polskim. Nieche¢®® do asymilacji, narzucanie wta-
snych zwyczajow i kultury oraz lekcewazenie norm prawnych i kulturowych kra-
jow europejskich staje sie asumptem kreujacym zagrozenie dla bezpieczenstwa
Polski*.

Handel ludzmi i jego postaci

Jednym z zagrozen, ktore sg zwigzane z procesem nielegalnej imigracji jest

handel ludZzmi.

Art. 115 § 22 Kodeksu karnego wprost definiuje handel ludZmi jako werbowa-

nie, transport, dostarczanie, przekazywanie, przechowywanie lub przyjmowanie
osoby z zastosowaniem:

1. przemocy lub grozby bezprawne;j,

2. uprowadzenia,

3. podstepu,

4. wprowadzenia w btad albo wyzyskania btedu lub niezdolnos$ci do nalezyte-
go pojmowania przedsiebranego dziatania,

5. naduzycia stosunku zaleznosci, wykorzystania krytycznego potozenia lub
stanu bezradnos$ci,

6. udzielenia albo przyjecia korzy$ci majatkowej lub osobistej albo jej obiet-
nicy osobie sprawujacej opieke lub nadzér nad inng osoba - w celu jej wy-
korzystania, nawet za jej zgoda, w szczegdlnosci w prostytucji, pornogra-
fii lub innych formach seksualnego wykorzystania, w pracy lub ustugach
o charakterze przymusowym, w Zebractwie, w niewolnictwie lub innych
formach wykorzystania ponizajacych godno$¢ cztowieka albo w celu pozy-
skania komorek, tkanek lub narzagdéw wbrew przepisom ustawy. Jezeli za-
chowanie sprawcy dotyczy matoletniego, stanowi ono handel ludZmi, nawet
gdy nie zostaty uzyte metody lub §rodki wymienione w pkt 1-632.

Istota tego rodzaju procederu jest wykorzystanie czlowieka - nawet za jego

zgoda, przy uzyciu konkretnych metod i Srodkéw. Nalezy zauwazyé¢, iz jest to prze-

30 Niechecjako sktadnik emocjonalny stosunku do obcych moze by¢ tez czesto nastepstwem realnych

zagrozen, ale tez standw lekowych. Powszechny jest mechanizm tzw. ,kozta ofiarnego”, kiedy to
w sytuacjach spotecznej frustracji pojawia sie spoteczna agresja, skierowana na okreslone obiekty
spoteczne, zwykle na obcych.

M. Studzinska, Nielegalna imigracja - nowe wyzwanie dla bezpieczenistwa europejskiego, ,Rocznik
Bezpieczenstwa Miedzynarodowego”, 2006, nr 18, s. 203; A. Sobon, M. Piertuniak, llligal..., dz. cyt.,
s. 23; Zaniepokojenie budzi tworzenie sie w Europie siatek ekstremistow islamskich. Ich celem
jest przede wszystkim ,reislamizacja stowem i mieczem” imigrantéw muzutmanskich, ktérzy
za bardzo zasymilowali sie z kultura zachodnia, a takze nawrdcenie obywateli europejskich na
islam. Cztonkowie tych siatek bardzo czesto dostali sie na terytorium UE nielegalnie. Nielegalna
imigracja moze tez spowodowac przeniesienie konfliktéw rozgrywajacych sie w krajach
pochodzenia imigrantéw na terytorium panstw ich przyjmujacych; Zob. E. Nowicka, Opozycja
,SWoj-obcy” w przekonaniu Polakéw, dynamika zjawiska, [w:] ]. Bialocerkiewicz (red.), Wschodnia
granica RP zewnetrznq granicq Unii Europejskiej, Centrum Szkolenia Strazy Granicznej, Ketrzyn
2001, s.125.

32 Art. 115 § 22 Ustawy z dnia 6 czerwca 1997 r. kodeks karny (Dz. U. 1997 Nr 88 poz. 553 ze zm.).
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stepstwo wieloczynnosciowe. Ten rodzaj aktywnos$ci pozwala sieciom przestep-
czym czerpac zyski z réznych nielegalnych dziatan bez ponoszenia ryzyka. Ofiary
sa zmuszane do wykonywania szeregu nielegalnych dziatan, ktére generuja do-
chéd?.

Zjawisko handlu ludzmi wynika przede wszystkim z istnienia probleméw
i réznic natury spotecznej, ekonomicznej czy kulturowej. Eskalacji tego zjawiska
nalezy spodziewac sie w regionach napie¢ politycznych, kryzyséw gospodarczych
i militarnych oraz w regionach wzglednego spokoju i réwnowagi gospodarczej*.

Procederem pos$rednim w odniesieniu do handlu ludZmi jest handel w celu
wykorzystania seksualnego, ktéry stanowi koleje zagrozenie dla bezpieczenstwa
kraju.

Kobiety i dzieci z krajow rozwijajacych sie oraz z nizszych warstw spotecz-
nych sa wabione obietnicami godziwego zycia. Ofiary czesto otrzymujg fatszywe
dokumenty, a grupy przestepcze organizujg transport do kraju docelowego, gdzie
zostajg wykorzystywane seksualnie®.

Innym przyktadem zorganizowanej dziatalnosci przestepczej jest handel
dzie¢mi w ramach nielegalnej adopcji i komercyjnego wykorzystywania seksual-
nego dzieci. Ofiary tego rodzaju przestepstwa zazwyczaj pochodza ze Srodowisk
patologicznych, wychowanych w ubéstwie. Rodzice takich dzieci s3 zmuszone
sprzedawacé swoje potomstwo w nadziei i przekonaniu, Ze znajda lepszy $wiat,
a zysk ze sprzedazy pomoze utrzymac innych cztonkéw rodziny3®.

Niemniej jednak najczestszym i zarazem najbardziej optacalnym zjawiskiem
jest handel dzie¢mi w celach zwigzanych z przemystem seksualnym, przy czym
wyroznia sie dwie sytuacje, tj.: osoba jest sSwiadoma swojej przysztosci, oraz oso-
ba jest nie§wiadoma jaki jest cel przyjazdu. W sytuacji, w ktorej ludzie wyrazaja
zgode na tego rodzaju prace, rzeczywisto$¢ czesto okazuje sie inna. Po zatrzyma-
niu dokumentéw dzieci sg zastraszane, torturowane lub gwatcone. W przypadku
0s6b nieSwiadomych swojej przysztosci i charakteru swojej pracy, sa one natych-
miast zmuszane do prostytucji, zastraszane i torturowane®’.

Innym rodzajem przestepczosci zwigzanej z nielegalng imigracja i handlem
ludZmi jest zmuszanie 0s6b do pracy jako opiekunka: do dzieci, nad osobami star-

% Raport o stanie bezpieczenstwa w Polsce w 2016 roku, https://archiwumbip.mswia.gov.pl/bip/ra-

port-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html, s.107 [dostep: 12.10.2019].
Tamze, s. 107; Zob. K. Burdziak, P. Banaszak, Przestepstwo handlu ludZzmi - wyktadnia terminu
,handel ludZzmi”, sposéb przeprowadzania przestuchan i innych dowodow w celu uzyskania materiatu
potwierdzajgcego popetnienie tego przestepstwa, charakterystyka jego ofiar i sprawcéw, Warszawa
2016.

I. Malinowska, A. Sliwiniska, Metody dziatania sprawcéw handlu ludzmi, ,Przeglad Bezpieczenstwa”,
2014, nr 18, s. 23; W wyniku powaznej wspdlnej operacji prowadzonej przez brytyjska Policje
Metropolitalng oraz Europol uratowano 28 dzieci. Operacja ta, zakonczona w pazdzierniku 2010
r., byta cze$cia szerzej zakrojonego dochodzenia nazwanego operacja ,Golf”, prowadzonego przez
wspolny zespdét dochodzeniowo-$ledczy Policji Metropolitalnej i rumunskiej policji krajowej.
Celem tego zespotu bylo zajecie sie konkretna rumunska zorganizowana siatka przestepcza,
ktéra handlowata dzie¢mi ze spotecznosci romskiej i wykorzystywata je.

G. Kiithn, Komercyjne wykorzystywanie dzieci, ,Dziecko Krzywdzone, Teoria, badania, praktyka”,
2017, nr 16 (1), s. 252-269.

% Ibidem.
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szymi lub chorymi. Zwykle, zdesperowani imigranci w nadziei na poprawe swoich
warunkéw socjalnych i zyciowych decydujg sie na podréz do krajéw Europy Za-
chodniej. Zadtuzajg sie u handlarzy ludzmi i przemytnikéw, a kiedy dotra do celu,
pozostang bez sSrodkéw do zycia. W rezultacie staja sie ofiarami pracy przymuso-
wej. Takie osoby sg zmuszane do pracy w zamian za jedzenie i zakwaterowanie
lub otrzymuja najnizsze stawki ptacowe, co nieuchronnie koniczy sie ich bezdom-
noscia.

Kierunki dziatan zapobiegania i zwalczania nielegalnej
imigracji

Skuteczne zapobieganie, jak i zwalczanie procederu nielegalnej imigracji wy-
maga udziatu i wspoétpracy réznych podmiotéw. Przede wszystkim dziatania te
majg opierac sie na kooperacji administracji rzagdowej i organizacji pozarzado-
wych. W celu reagowania na przestepstwa popeinione na szkode imigrantéw
przez zorganizowane grupy przestepcze i zwalczanie takich przestepstw, powin-
ny one podlega¢ kontroli wspétpracy odpowiednich instytucji i stuzb.

W zwigzku z faktem, Ze wiele gtéwnych szlakéw migracyjnych przebiega przez
granice Unii Europejskiej lub w jej poblizu, 27 maja 2015 r. wydano komunikat:
»Plan dziatania UE przeciwko przemytowi migrantéw na lata 2015-2020"32,

Podstawowe zatozenia planu dotycza:

m utworzenia grupy kontaktowej dla agencji UE ds. przemytu migrantéw;

m zbieraniaidzielenia sie informacjami na temat sposobu dziatania sprawcéw;

® rozwoju i promocji bazy wiedzy na temat przemytu;

® zmiany podstawy prawnej funkcjonowania agencji Frontex w celu wzmoc-
nienia jej roli3’;
zachecania do wspdtpracy miedzynarodowej;

m zachecania do wspdtpracy wielosektorowej w sprawie przemytu migran-

tow;

m zacie$niania wspotpracy miedzy krajami spoza Unii Europejskiej*’.

Straz Graniczna, realizujac ustawowe zadania, prowadzi czynno$ci operacyj-
no-rozpoznawcze oraz dochodzeniowo-$ledcze, ktére pozwalajg na identyfikacje
zagrozen i adekwatny dobér metod, w celu gromadzenia materiatu dowodowego
pozwalajgcego na skuteczne pociggniecie do odpowiedzialno$ci karnej spraw-

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-
agenda-migration/background-information/docs/communication_on_the_european_agenda_on_
migration_en.pdf, [dostep: 9.10.2019].

Agencja Frontex zostata wzmocniona i przeksztatcona w Europejska Agencje Strazy Granicznej
i Przybrzeznej. Nowy mandat agencji oraz powiekszone zasoby oznaczaty, ze Frontex stat sie
wspoétodpowiedzialny za dziatania operacyjne na zewnetrznych granicach Unii Europejskiej oraz
reagowanie na pojawiajace sie na nich wyzwania.
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-
agenda-migration/background-information/docs/communication_on_the_european_agenda_on_
migration_en.pdf, [dostep: 9.10.2019].

4(
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cow czynoéw karalnych. Celem rozpoznawania i zwalczania nielegalnej imigracji
do i przez terytorium Polski, Straz Graniczna podejmuje inicjatywy m.in. o cha-
rakterze miedzynarodowym. Przeciwdziatanie i zwalczanie nielegalnej migracji
ukierunkowane jest na zwiekszanie bilateralnych i multilateralnych relacji, w celu
wykrywania i zwalczania zorganizowanych grup przestepczych zajmujacych sie
tym procederem oraz zapewnieniu bezpieczenistwa i porzadku prawnego na te-
rytorium RP*.

Wspotpraca Strazy Granicznej ma sie opiera¢ na dziataniach z takimi instytu-
cjami jak: Stuzba Celna, Policja, Interpol, Europol, Europejska Agencja Strazy Gra-
nicznej i Przybrzeznej, a takze Miedzynarodowa Organizacja do spraw Migracji.

Podsumowanie

Otwarcie granic Polski po 1989 r. umozliwito korzystanie z ruchu bezwizo-
wego przez obywateli Polski, ale takze utatwito cudzoziemcom wjazd na jej tery-
torium. Poprzez taki stan rzeczy nastapit znaczny wzrost liczby cudzoziemcow
przyjezdzajacych do Polski lub przejezdzajacych przez kraj. Réwnotorowo poja-
wilo sie i zaczeto rozwija¢ zjawisko nielegalnej imigracji. W konsekwencji liczba
przestepstw popetnianych przez cudzoziemcéw znaczaco wzrosta.

Poprzez taki stan rzeczy zwalczanie nielegalnej imigracji oraz pojawiajacych
sie i powiazanych z tym zjawiskiem zagrozen wymaga wspoétpracy odpowiednich
podmiotéw o zasiegu zaréwno krajowym, jak i miedzynarodowym. Nalezy jednak
przy tym zaznaczy¢, iz dziatalno$¢ ta ma na celu wykrywanie, zapobieganie, jak
i walke z omawianym procederem.

Nie mozna réwniez zapomina¢, iz zjawisko nielegalnej imigracji zwigzane jest
z funkcjonowaniem zorganizowanych grup przestepczych, ktérych identyfikacja
i zwalczaniem zajmuja sie wyspecjalizowane i ustawowo powotane do tego insty-
tucje.

Literatura:

1. Ahmed S., Castaneda C., Fortier A.M., Scheller M., Introduction: Uprootings/regroun-
dings. Questions of Home and Migration, [w:] S. Ahmed, C. Castaneda, A. M. Fortier, M.
Scheller (red.), Uprootings/regroundings. Questions of Home and Migration, Oxford-New
York 2003.

2. Badziak ]., Przestepstwo z art. 258 Kodeksu karnego z 1997 r. (Studium Prawnodogma-
tyczne), 1.6dz 2014.

3. Burdziak K., Banaszak P., Przestepstwo handlu ludZzmi - wyktadnia terminu ,handel ludz-
mi”, sposéb przeprowadzania przestucharn i innych dowodéw w celu uzyskania materiatu
potwierdzajgcego popetnienie tego przestepstwa, charakterystyka jego ofiar i sprawcéw,
Warszawa 2016.

“I" Raport o stanie bezpieczenstwa w Polsce w 2016 roku, https://archiwumbip.mswia.gov.pl/bip/ra-

port-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html, s.107 [dostep: 12.10.2019].

164



Katarzyna Chomicz

10.

11.

12.

13.

14.

15.

16.

17.

. Gieorgica ].G., Polskie migracje w swietle proceséw globalnych, PRESSCOM, Wroctaw

2018.

. Homoncik T, Pujer K., Wolanska I., Ekonomiczno-spoteczne aspekty migracji. Wybrane

problemy, Exante, Wroctaw 2017.

. Joachimiak S., Zorganizowana grupa i zwiqgzek przestepczy (art. 258 § 1 Kodeksu karne-

go). https://www.kssip.gov.pl/sites/default/files/zorganizowana_grupa_i_zwiazek_
przestepczy_art._258_par._1_k.k.pdf.

. Jurczak D., Migracja legalna i nielegalna we wspoétczesnej Polsce, Warminsko-Mazur-

ski Kwartalnik Naukowy, ,Nauki Spoteczne”, 2012, nr 1.

. Kithn G., Komercyjne wykorzystywanie dzieci, ,Dziecko Krzywdzone. Teoria, badania,

praktyka”, 2017, nr 16 (1).

. Malinowska L., Sliwiniska A., Metody dziatania sprawcéw handlu ludZmi, ,Przeglad Bez-

pieczenstwa”, 2014, nr 18.

Nowicka E., Opozycja ,swéj-obcy” w przekonaniu Polakéw, dynamika zjawiska, [w:] ].
Bialocerkiewicz (red.), Wschodnia granica RP zewnetrzng granicq Unii Europejskiej,
Centrum Szkolenia Strazy Granicznej, Ketrzyn 2001.

Perkowska M., Przestepczos¢ graniczna cudzoziemcdéw, C.H. Beck, Warszawa 2013.
Przeglad Europolu. Sprawozdanie ogélne z dziatalnosci Europolu, https://www.euro-
pol.europa.eu/files /documents/pl_europolreview

Raport o stanie bezpieczenstwa w Polsce w 2016 roku, https://archiwumbip.mswia.
gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html
Sakowicz A., Nielegalna imigracja na obszarze Unii Europejskiej a prawo karne, [w:] A.
Gorski, A. Sakowicz (red.), Zwalczanie przestepczosci w Unii Europejskiej. Wspétpraca
sqdowa i policyjna w sprawach karnych, LexisNexis, Warszawa 2006, s. 185.

Sobon A., Piertuniak M., llligal imigration as a threat to the safety of Republic of Poland,
»Security and Defence Quarterly”, 2019, nr 23 (1).

Studzinska M., Nielegalna imigracja - nowe wyzwanie dla bezpieczeristwa europejskiego,
»Rocznik Bezpieczenstwa Miedzynarodowego”, 2006, nr 1.

Sudut R., Definicje i uwarunkowania nielegalnej imigracji, ,Roczniki Wydziatu Nauk
Prawnych i Ekonomicznych KUL 2012-2013", t. VIII-IX, z. 1.

Zrédia prawa:

18.

19.

20.

21.

22.
23.

Komunikat Komisji w sprawie priorytetéw politycznych w walce z nielegalna, imigra-
cja obywateli panstw trzecich z 19 lipca 2006 r., KOM (2006) 402 wersja ostateczna.
Konwencja Wykonawcza do uktadu z Schengen z dnia 14 czerwca 1985 roku miedzy
Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz Re-
publiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspdlnych grani-
cach, Dz. U. UE. L 239/19z 22.9.2000.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016
r. w sprawie unijnego kodeksu zasad regulujacych przeptyw oséb przez granice (Dz.
U.UE 23.3.2016 L 77/1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2008/115/WE z dnia 16 grudnia
2008 r. w sprawie wspoélnych norm i procedur stosowanych przez panstwa cztonkow-
skie w odniesieniu do powrotéw nielegalnie przebywajacych obywateli panstw trze-
cich (Dz. U. UE 24.12.2008 L 348/98).

Ustawa z dnia 12 grudnia 2013 r. o cudzoziemcach (Dz. U. 2013 poz. 1650 ze zm.).
Ustawa z dnia 6 czerwca 1997 r. kodeks karny (Dz. U. 1997 Nr 88 poz. 553 ze zm.).

165



WPLYW NIELEGALNE] IMIGRAC]I NA BEZPIECZENSTWO POLSKI. WYBRANE ZAGADNIENIA

Netografia:

24. http://statystyka.policja.pl/st/wybrane-statystyki/przestepczosc-cudzozie/50867,-
Cudzoziemcy-przestepczosc.html

25. https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/
european-agenda-migration/background-information/docs/communication_on_the_
european_agenda_on_migration_en.pdf

26. https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/
european-agenda-migration/background-information/docs/communication_on_the_
european_agenda_on_migration_en.pdf

27. https://www.interpol.int/Crimes/Organized-crime

28. https://www.strazgraniczna.pl/pl/granica/statystyki-sg/2206,Statystyki-SG.html

166



lic. Klaudia Hawryluk
Panstwowa Szkota Wyzsza
im. Papieza Jana Pawta II

w Biatej Podlaskiej

MIGRACJE JAKO ZAGROZENIE
BEZPIECZENSTWA
WEWNETRZNEGO PANSTWA
NA PRZYKLADZIE WYBRANYCH
PANSTW CZLONKOWSKICH
UNII EUROPE]JSKIE]

MIGRATIONS AS A THREAT TO THE STATE
INTERNAL SECURITY ON THE EXAMPLE
OF SELECTED MEMBER STATES OF THE
EUROPEAN UNION

Streszczenie

Niekontrolowane fale migracji z Bliskiego Wschodu i Afryki Péinocnej do krajéw Unii Eu-
ropejskiej doprowadzity w latach 2015-2018 do kryzysu migracyjnego, stanowigc tym sa-
mym duze wyzwanie dla panstw cztonkowskich Unii. Nielegalna migracja czy konflikty
na tle kulturowym stanowig tylko niektére z zagrozen dla bezpieczenistwa wewnetrznego
panstw europejskich. Tematyka opracowania dotyczy szerokorozumianego pojecia bez-
pieczenstwa, a przede wszystkim bezpieczenstwa wewnetrznego panstwa. W opracowa-
niu zostato oméwione bezpieczenstwo wewnetrzne panstw cztonkowskich Unii Europej-
skiej w kontek$cie zagrozen, jakie niosg za soba migracje miedzynarodowe.

Stowa kluczowe: bezpieczenstwo, konflikty, kryzys, migracje, przestepczos¢

Abstract

Uncontrolled waves of migration from the Middle East and North Africa to the European
Union countries led to a migration crisis in 2015-2018, thus posing a great challenge for the
EU Member States. Illegal migration or cultural conflicts are only some of the threats to
the internal security of European countries. The subject of the study concerns the broadly
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understood concept of security, and above all internal security of the state. The study di-
scusses the internal security of the European Union Member States in the context of the
threats posed by international migrations.

Keywords: security, conflicts, crisis, migrations, crime

Wstep

Migracje miedzynarodowe s3 jednym z powazniejszych probleméw wspo6t-
czesnego $wiata, a przede wszystkim panstw nalezacych do Unii Europejskie;j.
Dzisiejsze migracje miedzynarodowe sg istotnym czynnikiem majagcym wptyw
na polityke wewnetrzng i zagraniczng panstw cztonkowskich Unii Europejskie;j.
Uznaje sie, Zze migracje sg czynnikiem ksztattujacym nowa rzeczywisto$¢ spo-
teczng i polityczng Swiata. Jest to zjawisko, ktére oddziatuje obecnie na niemal
wszystkie panstwa $§wiata, w tym takze panstwa europejskie. Jednakze te oddzia-
tywania maja coraz bardziej negatywny charakter, poniewaz powoduja problemy
zwigzane m.in. z integracjg imigrantéw czy przestepczoscig zorganizowana. Nie-
kontrolowany naptyw duzej ilo$ci imigrantéw powoduje coraz wieksze problemy
i zagrozenia bezpieczenstwa, a walka z nimi stanowi coraz wieksze wyzwanie.
Problem migracji w Europie na przestrzeni ostatnich kilku lat jest bardzo widocz-
ny i czesto poruszany, a co za tym idzie, istnieje wiele réznych opinii i pogladéw
dotyczacych rozwiagzania tego problemu.

Analiza pojecia bezpieczenstwa i zjawiska migracji

Bezpieczenstwo jest jednym z najczesciej stosowanych poje¢ zaréwno w opi-
sie funkcjonowania panstwa i spoteczenstwa, jak tez w nauce oraz zyciu codzien-
nym'. Zapewnienie bezpieczenstwa jest podstawowa potrzeba kazdej jednostki
i kazdego panstwa, konieczng do przetrwania. Jest to warto$¢ najbardziej chro-
niona i ceniona przez kazdy podmiot?. Bezpieczenstwo jest pojeciem o bardzo
szerokim zakresie, majacym wiele znaczen. Jednakze og6lna definicje tego pojecia
mozna okresli¢ jako stan, w ktérym zagwarantowane jest poczucie i zachowanie
spokoju i pewno$ci. Stan ten charakteryzuje sie brakiem ryzyka utraty tego, co dla
cztowieka jest najwazniejsze, czyli: zycia, zdrowia, uczu¢, szacunku, pracy, débr
materialnych i niematerialnych?.

Wielu badaczy twierdzi, Ze nie mozna traktowac bezpieczenstwa jako czegos
trwatego i pewnego, czy tylko raz na zawsze ustanowionego. Bezpieczenstwo

' E.Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego, Difin, Warszawa 2011, s. 9.

P. Borek, Z. Ciekanowski, Wstep [w:] P. Borek, Z. Ciekanowski (red.), Determinanty bezpieczeristwa
paristwa wobec wspdtczesnych zagrozen, Wydawnictwo PSW im. Papieza Jana Pawta Il w Biatej
Podlaskiej, Biata Podlaska 2017, s. 5.

Julia Nowicka, Determinanty bezpieczeristwa spotecznego [w:] P. Borek, Z. Ciekanowski (red.), De-
terminanty bezpieczenstwa..., dz. cyt., s. 10.
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trzeba postrzegac jako proces, w ktéorym jednostka i panstwo sa w ciggtej goto-
wosci do tworzenia i utrzymania pozadanego stanu bezpieczenstwa. Podlega ono
ciggtym i dynamicznym zmianom®*. Dlatego liczenie na to, Ze bezpieczenstwo po-
zostanie na state efektem jednorazowego dziatania czy darem losu lub szczescia
jest btedem®.

W tradycyjnym ujeciu bezpieczefistwo ogranicza sie tylko do zagwarantowa-
nia przetrwania, jednak takie rozumienie tego pojecia jest niepoprawne, ponie-
waz prawidtowe postrzeganie bezpieczenistwa obejmuje dwie funkcje. Podstawo-
wa funkcja bezpieczenstwa polega na obronie i ochronie warto$ci oraz intereséw
narodowych przed istniejagcymi i ewentualnymi zagrozeniami. Druga funkcja
dotyczy tworzenia warunkéw koniecznych do rozwoju i sprostaniu wyzwaniom,
jakie stawiajg przed narodem postep cywilizacyjny, zmiennos$¢ i nieprzewidywal-
no$¢®. Podstawg bezpieczenstwa jest zagwarantowanie przetrwania danego pod-
miotu, poniewaz jest to warunek niezbedny, aby mogt on sie swobodnie rozwijac.
Swobodny rozwdj w kontekscie bezpieczenstwa mozna postrzegac jako warunek
konieczny do ochrony wartos$ci intereséw danego podmiotu, ktére umozliwityby
mu doréwnanie innym, otaczajagcym go podmiotom’.

Bezpieczenistwo narodowe ma wiele definicji sformutowanych w rézny sposaéb,
a kazda z tych definicji moze wzbudza¢ watpliwosci co do jej poprawnoS$ci. Zda-
niem Witolda Pokruszynskiego, najbardziej poprawna definicja bezpieczenstwa
narodowego zostata zawarta w stowniku terminéw z zakresu bezpieczenstwa na-
rodowego, a jej tre$¢ brzmi: , Bezpieczenstwo narodowe to proces lub stan zapew-
niajacy funkcjonowanie panstwa w podstawowych dziedzinach, umozliwiajacy
przetrwanie, rozwdj i swobode realizacji interes6w narodowych w konkretnym
Srodowisku (warunkach) bezpieczenstwa, poprzez podejmowanie wyzwan, wy-
korzystywanie szans, redukowanie ryzyk oraz przeciwdziatanie wszelkiego ro-
dzaju zagrozeniom dla jego interes6w”e.

Stosujac ujecie holistyczne mozna wyrézni¢ dwie sfery bezpieczenstwa naro-
dowego - zewnetrzne i wewnetrzne. W znaczeniu ogdlnym bezpieczenstwo we-
whnetrzne oznacza stan stabilnosci i rownowagi wewnetrznej. Pojecie to jest iden-
tyfikowane z prawidtowym i stabilnym dziataniem struktur panstwa, na ktére
sktadaja sie: wtadza, relacje zachodzace miedzy wtadzg a obywatelami oraz proce-
dury decyzyjne w ramach struktur wtadzy. Bezpieczenstwo wewnetrzne panstwa
jest stanem uzyskanym dzieki prawidlowemu wypetnianiu przez panstwo funkcji
wewnetrznej, realizowanej w ramach strategicznej polityki bezpieczenstwa®.

A. Smarzewska, Bezpieczeristwo edukacyjne absolwentow szkét wyzszych, Wydawnictwo PSW im.
Papieza Jana Pawta II w Biatej Podlaskiej, Biata Podlaska 2016, s. 8.

E. Nowak, M. Nowak, Zarys teorii..., dz. cyt., s. 15.

® P.Borek, Z. Ciekanowski, Wstep..., dz. cyt., s. 7.

7 E.Nowak, M. Nowak, Zarys teorii..., dz. cyt., s. 16.

W. Pokruszynski, Bezpieczeristwo teoria i praktyka (podrecznik akademicki), WSGE im. Alcide De
Gasperi w J6zefowie, J6zefow 2012, s. 65.

L. Hyb, Koordynacja systemu bezpieczeristwa wewnetrznego w Polsce [w:] G. Wilk-Jakubowski, R.
Harabin (red.), Instytucje bezpieczeristwa wobec wyzwan wspétczesnosci-prawne uwarunkowania
a dziatalno$¢ praktyczna - bezpieczeristwo miedzynarodowe - bezpieczeristwo narodowe - bezpie-
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Migracja ze wzgledu na zrdznicowana skale, kierunki, formy, motywy oraz
zmienno$¢ jest jednym z najistotniejszych zjawisk spotecznych wspétczesnego
Swiata oraz przedmiotem zainteresowania wielu dyscyplin naukowych. Stowo
»migracja” pochodzi z tacinskiego ,migratio”, oznaczajacego wedréwke, czyli prze-
mieszczanie sie ludzi z jednego regionu lub kraju do innego''. Nie jest tatwym za-
daniem zdefiniowanie pojecia migracji ze wzgledu na jej wielowymiarowy i skom-
plikowany charakter proceséw migracyjnych!?. Gdyby mozna byto prosto i krotko
zdefiniowaé pojecie migracji, to nalezatoby wskaza¢, ze jest to zmiana miejsca
pobytu o0s6b, przewaznie miejsca pobytu w kraju innym niz ten, w ktérym dane
osoby sie urodzity. Migracje miedzynarodowe oznaczajg przemieszczanie sie ludzi
powigzane ze zmiang miejsca bytu wraz z przekraczaniem granicy panstwa®s.

Z pojeciem migracji powiazane s3 pojecia imigracji i emigracji, rowniez po-
chodzace z jezyka tacinskiego. Sa to pojecia do siebie podobne, ale majace inne
znaczenie'®. Imigracja polega na przybyciu ludnosci obcej do jakiego$ kraju w celu
osiedlenia sie na state lub na dtuzszy czas. Emigracja natomiast jest to opuszcze-
nie ojczystego kraju z réznych powodéw, np. materialnych, politycznych lub reli-
gijnych. Oba te zjawiska sg przewaznie rozpatrywane tacznie, poniewaz imigracja
jest koficowym etapem procesu, ktéry rozpoczyna sie od emigracji'®. Imigracja
i emigracja razem tworzg procesy migracji ludzi®.

Z powodu trudnos$ci zwigzanych z precyzyjnym definiowaniem migracji stosu-
je sie wiele podziatéw typologicznych tego zjawiska, ktére opieraja sie na ré6znych
kryteriach. Jednym z podstawowych i najczesciej stosowanych typologii jest po-
dziat ze wzgledu na kryterium obszaru, wyrézniajacy migracje wewnetrzne i ze-
wnetrzne'”. Wewnetrzne czyli takie, ktére odbywaja sie w obrebie jednego pan-
stwa, a zewnetrzne wiazg sie z przekroczeniem granicy panstwa.

Kolejnym istotnym kryterium stosowanym przy konstruowaniu typologii mi-
gracji jest czas ich trwania. Uzywajgc miary czasu wyrdznia sie migracje dtugo-
okresowe i krétkookresowe oraz na pobyt staty i pobyt czasowy?!®.

Innym waznym i czesto stosowanym podziatem migracji jest ten dokonywa-
ny ze wzgledu na swobode podejmowania decyzji. Typologia ta dotyczy tego, czy
decyzja o migracji jest zalezna czy tez niezalezna od os6b migrujacych. Migracje

czeristwo wewnetrzne - zarzqdzanie kryzysowe, Stowarzyszenie Wspétpracy Polska-Wschéd. Swie-
tokrzyski oddziat wojewddzki, Kielce-Tarnobrzeg 2018, s. 80.

M. Wéjcik-Zotadek, Wspétczesne procesy migracyjne: definicje, tendencje, teorie [w:] L. Zotadek
(red.), Migracje i polityka migracyjna, Wydawnictwo Sejmowe Kancelarii Sejmu, Warszawa 2014, s.
11.

K. Markowski, Ekonomiczne aspekty migracji [w:] M. Zieba, Migracja-wyzwanie XXI wieku, Wspo6t-
praca uniwersytetéw wspierajaca rozwoj regionéw-lubelskiego i lwowskiego, Lublin 2008, s. 37.
12 M. Wéjcik-Zotadek, Wspétczesne procesy migracyjne..., dz. cyt., s. 12.

M. Poprawski, Migracje a bezpieczenstwo panstw [w:] L. Kacprzak, ]. Knopka (red.), Bezpieczeristwo
parnstw a procesy migracyjne, PWSZ im. Stanistawa Staszica w Pile, Pita 2008, s. 42.

K. Markowski, Ekonomiczne aspekty migracji [w:] M. Zieba (red.), Migracja..., dz. cyt., s. 37.

K. Cebul, W. Fehler, R. Podgérzanska, Migracje jako wyzwanie dla Unii Europejskiej i wybranych
parnistw cztonkowskich, Difin, Warszawa 2017, s. 15.

¢ K. Markowski, Ekonomiczne aspekty..., dz. cyt., s. 37.

17 M. Wéjcik-Zotadek, Wspéiczesne procesy migracyjne..., dz. cyt., s. 13.

K. Cebul, W. Fehler, R. Podgérzanska, Migracje jako wyzwanie..., dz. cyt., s. 26.
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z zastosowaniem tego kryterium dzielg sie na przymusowe i dobrowolne. Wsréd
migracji przymusowych wyodrebnia sie te, ktére s3 dokonywane na mocy decy-
zji wladz panstwa: zestania, przesiedlenia, deportacje. Migracje dobrowolne s3
podejmowane przez migrantéow z ich wtasnej woli, najczesciej w celu znalezienia
pracy, edukacji, poprawy standardéw zycia i tgczenia rodzin?.

Jednym z najistotniejszych i najcze$ciej wymienianych podziatéw migracji jest
ten oparty na kryterium przyczyn. Wedtug tego kryterium wyodrebnia sie mi-
gracje ekonomiczne i pozaekonomiczne. Migracje ekonomiczne s3 podejmowane
gtéwnie z powodu zarobkéw?’. Do migracji pozaekonomicznych mozna zaliczy¢
takie migracje jak: edukacyjne, religijne, polityczne, ekologiczne, rodzinne, patrio-
tyczne, aksjologiczne, dobrobytu?..

Istotnym kryterium w klasyfikowaniu migracji sg tez regulacje prawne, ktére
pozwalajg na wyodrebnienie migracji legalnych i nielegalnych oraz okresu przej-
$ciowego?2. Migracja legalna polega na zmianie miejsca pobytu przy zachowaniu
obowigzujacych norm prawnych. Migracja nielegalna moze by¢ oficjalna lub nie-
oficjalna i wigze sie z przekroczeniem granicy panstwowej pomijajac przy tym re-
guty prawne. Pobyt na okres przejSciowy dotyczy ubiegania sie o azyl, zezwolenie
na pobyt, na zatrudnienie czy nauke?.

Na podstawie przedstawionych typologii migracji mozna stwierdzi, Ze jest ona
zjawiskiem wielowymiarowym. Aby dobrze rozpoznac i zrozumie¢ to zjawisko,
nalezy badac¢ i analizowa¢ jego uwarunkowania oraz przebieg samych proceséw
migracyjnych?*.

Istnieje kilka powodéw, dla ktorych ludzie decyduja sie na opuszczenie statego
miejsca zamieszkania. Powody te mozna podzieli¢ na dwa rodzaje - wypychaja-
ce i przyciagajace. Powody wypychajace to presja trudnych warunkéw w miejscu,
w ktorym sie zyje. Powody przyciagajace to z kolei wszystkie te czynniki ktére
sprawiajg ze dana destynacja jest atrakcyjna ze wzgledu na szersza oferte miejsc
pracy i lepiej ptatna prace czy bezpieczenistwo?®. Reasumujgc, ludzie migrujg z roz-
nych przyczyn, jednak najczesciej decyduja sie na taki krok z powodéw ekono-
micznych i politycznych.

Migracje jako Zrodlo zagrozen bezpieczenstwa panstw

19 Z. Kawczynska-Butrym, Migracje - zmiany potozenia spotecznego [w:] M. Zieba (red.), Migracja...,

dz. cyt., s. 28.
20 Tamze, s. 28-29.
Tamze, s. 29.
Tamze.
K. Cebul, W. Fehler, R. Podgérzanska, Migracje jako wyzwanie..., dz. cyt., s. 28.
Tamze, s. 53.
J. Balicki, Imigranci i uchodZcy w unii Europejskiej: Humanizacja polityki migracyjnej i azylowej, Wy-
dawnictwo Uniwersytetu Kardynata Stefana Wyszynskiego, Warszawa 2012, s. 19.
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czlonkowskich Unii Europejskiej

W 2015 roku Unia Europejska staneta w obliczu jednego z najwiekszych wy-
zwan od zakonczenia zimnej wojny, z ktérym zmaga sie do dzi$. Wyzwaniem tym
okazat sie kryzys migracyjny, ktérego nikt sie nie spodziewat®. Kraje cztonkow-
skie Unii musza stawia¢ czota ogromnej fali imigrantéw, ktéra spowodowata
w Europie najwiekszy kryzys migracyjny od czaséw II Wojny Swiatowej. Czyn-
nikami majacymi najwiekszy wptyw na tak gwattowny wzrost liczby migrantéow
byty wydarzenia zwane Arabska Wiosng w Afryce Péinocnej i na Bliskim Wscho-
dzie w latach 2010-2012, trwajgca od 2011 roku wojna domowa w Syrii oraz eks-
pansja tzw. Panstwa Islamskiego na Bliskim Wschodzie?”. O tym jak wielka skale
przybrato to zjawisko $wiadczg juz same liczby. W 2015 roku do Unii Europejskiej
przybyto 1236 887 imigrantéw, z czego az 894 511 oséb przybyto do Europy przez
Morze Srédziemne, a okoto 3,5 tysigca 0séb utoneto w nim, prébujac dotrzeé do
wybrzezy Europy. Najwiekszg liczbe migrantéow stanowili Syryjczycy, Irakijczycy
i Afganczycy, uciekajgcy przed konfliktami zbrojnymi w swoich panstwach?e.

Masowa migracja stata sie duzym wyzwaniem dla niektdérych panstw Unii nie
tylko ze wzgledu na ogromna liczbe migrantéw, ale tez szereg innych konsekwen-
cji, ktére pociaga za soba. Niewatpliwie dzisiejszym problemem jest kontrolowa-
nie i zatrzymanie os6b migrujacych pomiedzy krajami Unii Europejskiej, ktére
w wiekszosci przypadkow znajduja sie na jej terenie nielegalnie?. Nielegalna mi-
gracja jest duzym problemem, nad ktérym trudno przeja¢ kontrole ze wzgledu na
jej nieopanowany charakter. Powoduje ona wiele zagrozen zaréwno dla samych
imigrantéw, jak i panstw, do ktérych przybywaja. W przypadku migrantéw jest to
gtownie ukrywanie sie przed stuzbami bezpieczenstwa oraz padanie ofiarg réz-
nych form wyzysku ze strony os6b wynajmujacych mieszkania czy pracodawcéw.
Nielegalny pobyt na terenie danego kraju i brak legalnego zatrudnienia sprawia,
ze imigranci sg bardziej podatni na r6znego rodzaju formy dyskryminacji. W kon-
sekwencji gtéwnym problemem, z jakim musza sie oni zmierzy¢ jest brak poczucia
stabilnos$ci*’.

Nielegalni imigranci, ktérzy docierajg do panstw Unii Europejskiej, zanim zde-
cyduja o swoich dalszych planach bardzo czesto przebywaja w nielegalnych obo-
zach dla imigrantéw. Najwiekszym takim obozem zatozonym przez imigrantéw
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K. Jedrzejczyk-Kuliniak, Ten inny, obcy, imigrant. Europejska przestrzen bezpieczeristwa a Kryzys
migracyjny, E-Wydawnictwo. Prawnicza i Ekonomiczna Biblioteka Cyfrowa. Wydziat Prawa, Ad-
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w 2014 roku byt obéz w Calais na pdinocy Francji*'. Ob6z ten, powszechnie na-
zywany ,dzunglg”, stat sie poniekad symbolem kryzysu migracyjnego we Francji.
W kulminacyjnym momencie zamieszkiwato go okoto 7 tysiecy os6b32. Mieszkan-
cy obozu sprawiali wiele probleméw, byli agresywni, dochodzito do wtaman do
pobliskich domoéw i sklepéw oraz starc z miejscowa policja. Aby dostac sie do Wiel-
kiej Brytanii, atakowali samochody osobowe, ciezaréwki i pociggi3s.

Obok nielegalnej migracji istotnym problemem jest przestepczo$¢ oraz prze-
stepczos$¢ i przestepczo$¢ zorganizowana. Popetniane przez migrantéw drobne
przestepstwaiwykroczenia, takie jak kradzieze, wtamania czy pobicia, sg sporym
problem w krajach przyjmujgcych migrantéw. Nierzadko stuzby nie potrafig sobie
poradzi¢ ze zdarzeniami tego rodzaju. Jeszcze wiekszy problem stanowig prze-
stepstwa na tle seksualnym, ktérych ofiarami padajg mieszkanki europejskich
miast. Z przestepstwami tego rodzaju zmagaja sie przede wszystkim Niemcy,
gdzie akty przemocy o podtozu seksualnym staty sie prawdziwa plaga. W okresie
od stycznia do wrze$nia 2017 roku niemiecka policja odnotowata 4300 r6znego
rodzaju przestepstw na tle seksualnym dokonanych przez imigrantéw, ktérzy tra-
fili do Niemiec w ciggu ostatnich kilku lat3.

Réwnie duzy problem stanowi przestepczos$é zorganizowana, ktéra jest do-
konywana zaré6wno w Srodowiskach imigrantéw, jak réwniez przez obywateli
panstw ich przyjmujacych. Grupy przestepcze wykorzystujgce imigrantéw zajmu-
ja sie przede wszystkim obrotem produktéw z fatszywymi znakami towarowy-
mi, przemytem narkotykéw czy handlem ludzmi. Ofiarami handlu ludZmi sg naj-
cze$ciej kobiety i dzieci, wykorzystywane w ramach ustug seksualnych, a dzieci
takze sprzedawane w celu nielegalnych adopcji. R6wnie wysoka pozycje zajmuje
handel organami ludzkimi do przeszczepdéw oraz praca niewolnicza®. Dziatalnos¢
przestepcza jest duzym zagrozeniem dla bezpieczenstwa spotecznego i ekono-
micznego panstw cztonkowskich Unii. Organizacje przestepcze zarabiajg na cha-
osie panujacym w krajach Unii Europejskiej, poniewaz kryzys imigracyjny jest dla
nich okazja do interesow. W nielegalnych imigrantach przestepcy widza pienigdze
i nalezy doda¢, ze s3 to nieuczciwie pozyskane pienigdze. Przestepcy najwiekszy
przychéd otrzymuja przede wszystkim ze wspomnianego wcze$niej nielegalnego
przemytu imigrantéw, ktory rocznie moze wynosi¢ nawet kilka milionéw euro3®.

Newsweek, Obdz imigrantéw pod Calais zwany ,dzunglq” zostanie zlikwidowany. W nocy migranci
starli sie z policjq, https://www.newsweek.pl/swiat/likwidacja-obozu-uchodzcow-pod-calais-we
-francji-imigranci-starli-sie-z-policja/2hfn04m [dostep: 24.10.2016].

Fakt24.pl, Obéz dla imigrantéw w Calais zostanie zamkniety, https://www.fakt.plwydarzenia/swiat/
hollande-oboz-dla-imigrantow-w-calais-zostanie-zamkniety/jcémnf.amp, [dostep: 25.09.2016].
GS24.pl, Francja: Ponad tysiqc imigrantéw dostato nakaz opuszczenia obozu w Calais. Majq czas do
wtorku, https://gs24.pl/francja-ponad-tysiac-imigrantow-doatalo-nakaz-opuszczenia-obozu-w-
calais-maja-czas-do-wtorku/ar/941883, [dostep:20.02.2016].

Rzeczpospolita, Niemcy w szoku po zbrodni imigranta, https://www.rp.pl/Uchodzcy/18061887-
Niemcy-w-szoku-po-zbrodni-imigranta.html, [dostep: 11.06.2018].
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WP wiadomosci, Kryzys imigracyjny-eldorado dla kryminalistéw. Prostytucja, handel narkotyka-
mi, kontrola osrodkéw dla uchodzZcow-tak organizacje przestepcze zarabiajq na chaosie w Europie,
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Szczegbélnym rodzajem przestepczosci jest terroryzm, na ktéry majg wptyw
fale migracji zalewajgce Europe. Duze sSrodowiska imigranckie w panstwach, kt6-
re stanowig pola aktywnosci dla grup terrorystycznych sprzyjaja pozyskiwaniu
nowych cztonkdéw oraz organizowaniu zaplecza logistycznego. Ponadto, dzieki
dynamicznym ruchom migracyjnym mozna transferowac do panstw Europy za-
réwno aktywnie dziatajacych terrorystéw, jak tez osoby wspierajace terrorystow
w ich dziataniach?®”. Skala réznego rodzaju aktéw terroru w Europie zwiekszyta
sie zauwazalnie w ostatnich latach. Niestety migracje poniekad maja na to wptyw,
poniewaz posréd imigrantéw przedostajacych sie do Europy moga znajdowac sie
(potencjalni) terrorysci lub osoby stanowigce zaplecze ich dziatalno$ci®®. Fale ata-
kow terrorystycznych w Europie w ostatnich latach zapoczatkowaty zamachy ter-
rorystyczne w Paryzu z listopada 2015 roku. W sze$ciu przeprowadzonych wtedy
atakach zgineto 12 oséb, a okoto 350 zostato rannych. Zgineto siedmiu terrory-
stow, przynajmniej dwéch z nich byto imigrantami®®. Do zamachu przyznato sie
Panstwo Islamskie. Do wielu atakéw terrorystycznych doszto w 2016 roku, w co
najmniej kilku tych atakach uczestniczyli terrorysci-imigranci.

Miedzynarodowy przeptyw ludnosci wptywa na dziatalno$¢ terrorystycz-
na nie tylko w sposéb bezposredni, ale rowniez posredni. Przybycie imigrantow
czesto wiaze sie ze wzrostem rasistowskich, ksenofobicznych i radykalnych na-
strojow, ktore stajg sie powaznym problemem dla porzadku publicznego i bez-
pieczefistwa wewnetrznego panstwa. Przejawem takich postaw byty zamachy
przeprowadzone w Oslo oraz na wyspie Utoya przez Norwega Andreasa Behringa
Breivika. Swéj czyn zamachowiec motywowat sprzeciwem wobec demokracji oraz
polityki popierajacej spoteczenstwa wielokulturowe, tolerancje etniczng i religij-
ng oraz muzutmanskich imigrantéw*. Pomimo tego, ze Norwegia nie nalezy do
Unii Europejskiej to jest przyktadem na to, Ze takie dziatania moga sie powtorzy¢
rowniez w krajach Unii.

Réznice religijne i kulturowe powoduja wiele probleméw i sg to kolejne wy-
zwania, z ktérymi musza mierzy¢ sie panstwa Unii Europejskiej. Pomijajac fakt,
Ze wartoSci i normy kulturowe wyznawane przez imigrantéw sg po prostu inne
niz europejskie, to sg tez niejednokrotnie wyraznie sprzeczne z zasadami i war-
to$ciami obowigzujacymi w kulturach miejscowych. Najwieksze wyzwanie o cha-
rakterze kulturowym dotyczy przede wszystkim imigrantéw z Afryki i Bliskiego
Wschodu*!. Imigranci przybywajacy do krajow Unii Europejskiej to przede wszyst-
kim muzutmanie, a co za tym idzie, ich system wierzen i przekonan jest zupet-
nie inny niz mieszkancow Europy. Maja oni wtasne i zupelnie odmienne obyczaje,

del-narkotykami-kontrola-osrodkow-dla-uchodzcow-tak-organizacje-przestepcze-zarabiaja-na-
chaosie-w-europie-6027654785180289a?amp=1, [dostep: 26.02.2016].
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tradycje i obrzedy. Niewatpliwie przynaleznos$¢ kulturowa ma znaczacy wptyw
na stopien wzajemnego zrozumienia, sympatii lub antagonizmoéw danej jednostki
z obywatelami innych panstw. Religia i kultura, inna niz w Europie, moze powodo-
wa¢ trudnosci w asymilacji grup migracyjnych, a oprécz tego rodzi¢ konflikty et-
niczne i religijne. Z tym problemem od dawna zmagaja sie Francja, Belgia, Austria,
a takze Bo$nia i Hercegowina*?.

Europejczycy stajg sie negatywnie nastawieni do imigrantéw, na skutek cze-
go dochodzi do wzrostu nastrojoéw rasistowskich i ksenofobicznych. Imigranci sa
czesto narazeni na nieréwne traktowanie, a nawet widoczng dyskryminacje i nie-
chet ze strony spoteczenstw przyjmujacych. Na terenie Unii Europejskiej przez
organizacje radykalnej prawicy organizowane sg marsze, koncerty oraz publicz-
ne protesty, ktére propagujg rasistowskie, ksenofobiczne, antyimigranckie oraz
antyislamskie hasta. Cztonkowie tych organizacji sa réwniez odpowiedzialni za
ataki na imigrantéw i przedstawicieli mniejszosci narodowych oraz wzniecanie
rozruchéw ulicznych?3.

Absolutnie nie powinno sie sia¢ nienawisci do innych kultur i wyznan religij-
nych, ani propagowac rasistowskich i ksenofobicznych postaw. Europa powinna
by¢ jak najbardziej kontynentem otwartym i tolerancyjnym, ale przywigzujacym
wage do tego, Zeby tutejsza kultura, swoboda, wolno$¢, normy i tradycja nie zosta-
ty zapomniane i zatracone**.

Dziatania zmierzajace do ograniczenia zagrozen migracyjnych

Kryzys migracyjny rozpowszechniajacy sie na wielka skale sprawil, ze Unia
Europejska musiata niezwlocznie wszcza¢ dziatania majace na celu zapobiezenie
mu. Zatoniecie todzi z ponad 800 imigrantami z Bliskiego Wschodu i Afryki na
wiosne 2015 roku oraz inne wypadki, w ktérych gineli imigranci na Morzu Sréd-
ziemnym spowodowaty podjecie pierwszych krokéow w tym kierunku. W wyniku
wspomnianej tragedii zwotany zostal nadzwyczajny szczyt Rady Europejskiej,
a bioracy w nim udziat szefowie panstw i rzadéw wezwali Komisje Europejska,
aby zaprezentowata dogtebna strategie migracyjng Unii Europejskiej. 13 maja
2015 roku nastapit odzew ze strony Komisji Europejskiej, ktéra przedstawita
Europejski program w obrebie migracji**. Oprécz tego Komisja zaoferowata wie-
le innych dziatan mogacych przyczynic sie do zazegnania kryzysu migracyjnego.
Wsréd najistotniejszych narzedzi wymienia sie: plan dziatania Unii Europejskiej
w zakresie powrotéw, wspolny wykaz bezpiecznych panstw pochodzenia, unij-

2 0.E.Braniewicz, Kryzys migracyjny a bezpieczeristwo Unii Europejskiej-czy mozliwe jest odréznienie
uchodzcow od ekonomicznych imigrantéw i terrorystéw? [w:] M. Ilnicki, W. Ptywaczewski (red.),
Ochrona praw cztowieka w polityce migracyjnej Polski i Unii Europejskiej, Katedra Kryminologii i Po-
lityki Kryminalnej & Fundacja Forum Dialogu Publicznego, Olsztyn 2016, s. 68-69.

* R.Raczynski, Wptyw migracji..., dz. cyt., s. 21.

*T. Homoncik, K. Pujer, . Wolanska, Ekonomiczno-spoteczne aspekty..., dz. cyt., s. 88.

> ]. Szymanska, Strategia Unii Europejskiej wobec kryzysu migracyjnego: priorytety, bariery, efekty,
[w:] Studia BAS, Nr 3 (51)/2017, s. 165.
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ny plan dziatan na rzecz zwalczania przemytu migrantéw na lata 2015-2020 czy
programy przesiedlen i relokacji*®. Plan dziatania w zakresie powrotéw okresla
czynnosci na wszystkich etapach powrotu, ktdre sg skierowane zaréwno na wy-
zwania w Unii Europejskiej, jak réwniez kooperacje z panstwami pochodzenia
i tranzytu*”. Wspolny wykaz bezpiecznych panstw pochodzenia udoskonala pro-
ces rozpatrywania wnioskéw o azyl osobom pochodzacym z krajow uwazanych za
bezpieczne panistwa pochodzenia. Jezeli wnioskodawca jest obywatelem panistwa
uznanego za bezpieczne, to kraje cztonkowskie Unii mogg zastosowac szczegdlne
zasady proceduralne, tj. procedure prowadzong w trybie przy$pieszonym lub pro-
cedure graniczng*®. Celem unijnego planu dziatan na rzecz zwalczania przemytu
migrantéw na lata 2015-2020 jest zatrzymaé aktywno$¢ przemytnikéw migran-
téw, nie tylko w Unii Europejskiej ale réwniez poza nig, biorac pod uwage coraz
wieksze powigzania siatek przemytu migrantéw z r6znymi rodzajami dziatalno-
Sci przestepczej*.

Odkad w 2015 roku nastgpit moment kulminacyjny kryzysu migracyjnego,
Unia Europejska podejmuje dziatania, ktére pozwalajg na sprawniejsze kontro-
lowanie granic zewnetrznych i naptywu migrantéw. Dzieki tym dziataniom nie-
legalna migracja widocznie sie zmniejszyta. Panstwa cztonkowskie Unii Europej-
skiej, jak ro6wniez sama Unia, zwiekszaja starania, aby stworzy¢ humanitarna, jak
najbardziej skuteczng i przede wszystkim bezpieczna europejska polityke migra-
cyjna. W tych staraniach znaczaca role peini Rada Europejska, ktéra okresla prio-
rytety strategiczne. W oparciu o wyznaczone priorytety Rada Europejska uscisla
mozliwosci dziatania oraz przyznaje upowaznienie do pertraktacji z panstwami
trzecimi, a takze wytycza konkretne programy i przyjmuje prawo. Na przetomie
ostatnich kilku lat Radzie Europejskiej i Radzie Unii Europejskiej udato sie uzy-
ska¢ ewidentng odpowiedz na presje migracyjna®’.

Szereg dziatan podejmowanych przez Unie Europejska stanowi probe wyelimi-
nowania podstawowych przyczyn kryzysu oraz znaczacego zwiekszenia pomocy
dla oséb, ktdre potrzebuja wsparcia humanitarnego, nie tylko w Unii Europejskie;j,
ale tez poza nia. Ich celem jest przesiedlenie os6b wymagajacych pomocy z kra-
jéw sasiadujacych, zorganizowanie powrotu oséb, ktére nie spetniaja wymagan
azylowych oraz relokacja tych os6b starajacych sie o azyl, ktére juz przebywaja

“¢ Ministerstwo Spraw Wewnetrznych i Administracji, Polityka azylowa i migracyjna, https://www.
gov.pl/web/mswia/polityka-azylowa-i-migracyjna, [dostep: 15.11.2018].

Urzad do spraw cudzoziemcow, Europejski program w zakresie migracji, https://udsc.gov.pl/euro-
pejski-program-w-zakresie-migracji/, [dostep: 15. 03. 2017].

Komisja Europejska, Rozporzqdzenie Parlamentu Europejskiego i Rady ustanawiajgce unijny wspdl-
ny wykaz bezpiecznych krajéw pochodzenia do celéw dyrektywy Parlamentu Europejskiego i Rady
2013/32/UE w sprawie wspélnych procedur udzielania i cofania ochrony miedzynarodowej, oraz
zmieniajqce dyrektywe 2013/32/UE, Bruksela, [dostep: 09.09.2015].

Rada Europejska Rada Unii Europejskiej, Przemyt migrantéw: Rada zatwierdza srodki zwalczania
sieci przemytniczych, https://www.consilium.europa.eu/pl/press/press-releases/2018/12/06/
migrant-smuggling-council-approves-a-set-of-measures-to-fight-smuggling-networks/, [dostep:
06.12.2018].

Rada Europejska Rada Unii Europejskiej, Unijna polityka migracyjna, https://www.consilium.euro-
pa.eu/pl/policies/migratory-pressures/, [dostep: 07.03.2019].
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w Europie. Unia Europejska wzmacnia bezpieczenstwo granic, proponuje legalne
i bezpieczne sposoby wjazdu na jej terytorium oraz zwalcza przerzut nielegalnych
imigrantowst.

Na teren Unii Europejskiej przybywa wielu imigrantéw ubiegajacych sie o azyl
z powodu obawy przed przesladowaniem lub wojng w ich kraju. Zaréwno praw-
nym, jak i moralnym obowigzkiem Unii jest zapewnienie ochrony tym, ktérzy
jej potrzebuja. W takim przypadku kraje cztonkowskie Unii rozpatruja wnioski
o azyl i decydujg o tym komu zostanie przyznana ochrona. Jednakze nie wszyscy,
ktérzy probuja przedostac sie na terytorium Europy tej ochrony potrzebuja. S3 to
tzw. migranci ekonomiczni, ktérzy nie majac uzasadnionego prawa do ochrony,
zostang odestani do swoich krajoéw ojczystych lub do krajow, z ktérych przybyli®2.

Odpowiednie i profesjonalne podejscie Unii Europejskiej oraz panstw czton-
kowskich do kwestii migracji przyniosto pozytywne skutki w zwalczaniu niele-
galnej migracji i przemytu migrantéw. Podjeto prace nad prowadzeniem spraw-
nych przesiedlen i zorganizowaniem legalnych szlakéw migracyjnych. Od kul-
minacyjnego momentu fali migracji w 2015 roku w ramach unijnych programéw
przesiedlono ponad 44 tysigce osob. Ponadto toczy sie walka z przemytnikami
ludzi. Od 2015 roku zatrzymanych zostato 151 os6b podejrzanych o udziat w tym
procederze. Zatrzyman tych dokonano w ramach operacji EUNAVFOR MED SO-
PHIA. Co wiecej, dzieki dziataniom wspoélnego zespotu dochodzeniowo-$ledczego
aresztowano 221 os6b powigzanych z przemytem ludzi. W celu zneutralizowania
pierwotnych przyczyn migracji, wprowadzone zostaty nowatorskie instrumenty
finansowe. Afryce udzielono wsparcia finansowego w wysokosci ponad 4 miliar-
déw euro wchodzacych w zakres funduszu powierniczego Unii Europejskiej, nato-
miast w ramach planu inwestycji zewnetrznych przyjeto 12 instrumentéw gwa-
rancji w wysokosci 800 miliondw euro. Tego typu zintegrowane podejscie miato
by¢ nastepnie wykorzystywane w zachodniej cze$ci Morza Srédziemnego®.

W ramach walki z kryzysem migracyjnym zaostrzono kontrole i ochrone gra-
nic. Nielegalni imigranci oraz zamachy terrorystyczne spowodowaty, Ze kontrola
i ochrona granic stata sie sprawg priorytetowa dla bezpieczenstwa panstw czton-
kowskich, jak rowniez samej Unii Europejskiej. Kontrola i ochrona granic stanowi
fundament dla wprowadzenia innych dziatan oraz strategii. Za podstawowy cel
polityki imigracyjnej wyznaczono przede wszystkim zapobieZenie wjazdowi na
teren panstwa osdéb niepozadanych i stanowiacych zagrozenie dla jego bezpie-
czenstwa oraz utatwienie wjazdu tym cudzoziemcom, ktérzy sg wyczekiwani na
terytorium tegoz panstwa. Jednakze, ten zakres czynno$ci nie powinien zawezac
sie tylko do dziatan wykonywanych $cisle na granicy. Miedzynarodowa Organiza-
cja do Spraw Migracji sugeruje, aby dziatania podejmowane w celu ograniczenia
niebezpieczenstw powigzanych z procesami migracyjnymi dotyczyty takze wielu
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Komisja Europejska, Kryzys migracyjny, http://publications.europa.eu/webpub/com/factsheets/
migration-crisis/pl/, [dostep: 01.04.2019].

Tamze.

Komisja Europejska, Zarzgdzanie migracjami: Komisja chce odblokowaé reforme systemu azylowego,
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innych czynnosci. Wyzej wymieniona organizacja zaleca ulepszenie procesu kon-
troli wstepnej, przeprowadzanej zanim migrant dotrze na granice, oraz udosko-
nalenie kontroli wjazdu. Zwrdcono uwage na zwiekszenie zdolnosci i skutecznosci
instytucji panstwowych wykorzystywanych do Scigania, ujmowania i usuwania
cudzoziemcow zagrazajacych bezpieczenstwu panstwa®,

Nietypowy sposéb ochrony granic panstwa zastosowaty Wegry, przez ktoére
przebiega jeden ze szlakéw migracyjnych prowadzacy do Austrii i Niemiec. Wegry
podjety kosztowna i do$¢ osobliwg jak na panstwo europejskie walke z nielegalng
migracja. Nie moggc poradzi¢ sobie z ttumem imigrantéw prébujacym przedostaé
sie do Niemiec i Austrii, postanowity wybudowac¢ na granicy z Serbia ogrodzenie.
Ogrodzenie oraz stuzby pilnujgce bezpieczenstwa granic zostaty zaprezentowane
w filmie, ktory opublikowano w Internecie w celu zniechecenia ludno$ci migracyj-
nej do nielegalnego przekraczania granic. W opublikowanym filmie wypowiedziat
sie burmistrz przygranicznej miejscowosci Asotthalom, w ktdrym przestrzega, ze
imigranci dopuszczajg sie nielegalnych czynéw, za ktére moze grozi¢ wydalenie
z terenu Wegier, a nawet kara wiezienia. W nagraniu wskazano imigrantom tak-
Ze inng trase migracyjng, ktdra powinni sie oni poruszac¢. Takie podejscie Wegier
do kwestii walki z kryzysem migracyjnym nie zostato zbyt dobrze przyjete przez
Unie Europejska. Metody stosowane przez Wegréw zostaty uznane za prébe prze-
rzucenia problemu migracyjnego na inne panstwa cztonkowskie Unii. Ta sytuacja
data dowdd na to, Ze niektére panstwa za wszelkg cene prébuja sie pozby¢ pro-
blemu masowej nielegalnej migracji zamiast go rozwiazac wspdlnymi sitami wraz
z pozostatymi panstwami cztonkowskimi Unii Europejskiej®®.

W walce z kryzysem migracyjnym wazne jest, aby oprocz rutynowych dzia-
tan, takich jak np. wprowadzanie odpowiednich regulacji prawnych, wtgcza¢ sie
réwniez w rozwigzywanie probleméw politycznych oraz spoteczno-ekonomicz-
nych powodujacych nielegalne ruchy migracyjne. W tym celu nalezy nawigzywac
i rozwija¢ wspotprace z panstwami trzecimi, ktére sg gtdéwnym zZrédtem przede
wszystkim migracji nielegalnej. Wspoétpraca ta powinna polegaé na zawieraniu
uméw taczacych polityke migracyjng oraz programy handlu i rozwoju, ktére przy-
czynia sie do zmniejszenia ubéstwa i promowania rozwoju w regionach stanowia-
cych zZrodto najwiekszej liczby os6b migrujacych niezgodnie z prawem. W ramach
wspétpracy w krajach pochodzenia nielegalnych imigrantéw warto prowadzi¢
kampanie us§wiadamiajace jakie zagrozenia niesie ze soba nielegalne przekracza-
nie granic.

Innym bardzo istotnym aspektem w kontek$cie wspoétpracy z panstwami trze-
cimi jest realizowanie programoéw, ktore zapewnig pomoc finansowa, jak réwniez
techniczng, panstwom, z ktoérych pochodzi najwiecej imigrantéw i os6b ubiega-
jacych sie o azyl*®. Punktem docelowym wspétpracy z panistwami trzecimi jest
zminimalizowanie naptywu kolejnych imigrantéw poprzez usuniecie przyczyn
migracji oraz podniesienie przez sagsiadéw UE zdolnosci niezbednych do ochrony

°* R.Raczynski, Wptyw migracji..., dz. cyt., s. 26-27.
> T.Homoncik, K. Pujer, I. Wolanska, Ekonomiczno-spoteczne aspekty..., dz. cyt., s.66.
°¢ R.Raczynski, Wptyw migracji..., dz. cyt., s. 28.
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granic. Tego typu wspoétpraca ma réwniez na uwadze zwiekszenie skutecznosci
readmisji z krajéow cztonkowskich Unii Europejskiej®’.

Znaczacym ruchem w unijnej strategii walki z nielegalng imigracja byto po-
rozumienie z Turcjg, ktéra od potowy 2015 roku stanowita gtéwny punkt szybko
rozwijajacego sie szlaku wschodnio$rédziemnomorskiego. To wta$nie tam na po-
czatku 2016 roku w obozach dla uchodZcéw koczowato okoto 2,5 miliona oséb.
Rola Turcji w kontrolowaniu ruchéw migracyjnych z Syrii i innych krajéw Bliskie-
go Wschodu do Unii byta kluczowa. Dlatego w Unii panowato przekonanie, Ze poro-
zumienie z Turcjg jest kluczowe, jesli naptyw imigrantéw ma zostac zatrzymany.
Po wielu miesigcach rozméw i negocjacji 18 marca 2016 roku zawarto porozumie-
nie Unia Europejska-Turcja, ktérego celem byto zwalczenie nielegalnego naptywu
imigrantéw z Turcji na stary kontynent oraz walka z przemytnikami ludzi. Zgod-
nie z tym porozumieniem Turcja zareczyla, ze przyjmie z Grecji migrantéw, ktorzy
po 20 marca 2016 roku nielegalnie dotrg z Turcji przez Morze Egejskie do Grecji
inie uzyskajg tam azylu. Natomiast Unia Europejska zagwarantowata, ze przyjmie
tyle samo imigrantéw z Syrii, ktérzy w Turcji przeszli przez procedure weryfika-
cji. Jest to tzw. formuta jeden za jednego. Dodatkowa Unia zobowigzata sie do 2018
roku zaptaci¢ Turcji 6 miliardéw euro w celu sfinansowania obozdéw filtracyjnych
dla imigrantéw, w ktérych maja by¢ oni sprawdzani pod wzgledem bezpieczen-
stwa. Co wiecej przys$pieszone miaty zostaé prace nad przystapieniem Turcji do
Unii Europejskiej oraz zniesieniem wiz dla 75 milionéw obywateli Turcji®s.

W neutralizacji zagrozen zwigzanych z migracjami wazna jest nie tylko kon-
trola i ochrona granic czy system azylowy, réwnie istotna jest polityka integra-
cyjna. Integracja jest ztozonym i dtugotrwatym procesem, ktéry dazy do tego, aby
imigranci funkcjonowali w spoteczenstwie przyjmujacym jako jego petnoprawni
cztonkowie. Koncowe efekty integracji moga sie r6zni¢ w zaleznosci od cech in-
dywidualnych, takich jak pte¢, wiek, wyksztatcenie czy blisko$¢ kultury panstwa
przyjmujgcego. Wyzej wymienione cechy powinny by¢ determinantem koniecz-
nym do opracowania programdw i systemow integracyjnych. Jak juz wcze$niej
zostato wspomniane, integracja jest procesem diugotrwatym, dlatego tez jego
efekty mogg sta¢ sie widoczne dopiero w drugim pokoleniu®®. Integracja moze
przyczyniac sie do asymilacji imigrantéw, ale réwniez do zwalczania postaw kse-
nofobicznych i rasistowskich. Integracja kulturowa i ekonomiczna imigrantéw ze
spoteczenstwem kraju przyjmujacego wptywa na zmniejszenie napie¢ na tle et-
nicznym i kulturowym. Ponadto imigranci, ktorzy zintegrowali sie ze spoteczen-
stwem panstwa, do ktérego przybyli sa mniej podatni na dziatania grup przestep-
czych i hasta ekstremistyczne. Realizowane zaréwno przez panstwo jak i organi-

7 ].Szymanska, Strategia Unii Europejskiej..., dz. cyt., s.172.

M. Stolarczyk, Stanowisko Polski wobec kryzysu migracyjno-uchodzZczego Unii Europejskiej, ,Kra-
kowskie Studia Miedzynarodowe”, nr 2/2017, s. 26; Biuletyn migracyjny, Dane na temat migrantéw
i uchodzZcow wEuropie, http://biuletynmigracyjny.uw.edu.pl/53-grudzien-2015/dane-na-temat
-migrantow-i-uchodzcow-w-europie, [dostep: 03.05.2019].

% P. Sasnal, Niekontrolowane migracje do Unii Europejskiej- implikacje dla Polski, PISM, Warszawa
2015,s.57.
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zacje pozarzadowe programy edukacyjno-informacyjne dotyczace negatywnych
i pozytywnych skutkéw migracji moga poméc w ostabieniu ksenofobicznych i na-
cjonalistycznych zachowan®.

Nie mozna jednak zapominac o tym, Ze integracja imigrantéw w $srodowisku
przyjmujagcym moze okazac sie niezwykle trudna. Nawigzanie pozytywnych re-
lacji miedzy spoteczenstwem przyjmujacym a spotecznoscig imigrancka wyma-
ga kompromisu ze strony jednych i drugich. W przypadku oséb przyjmujacych
kompromis ten bedzie dotyczy¢ akceptacji dla odmienno$ci, natomiast ze strony
imigrantéw bedzie to rezygnacja z niektdérych elementéw wtasnej kultury, ktére
sg zupelnie sprzeczne lub wrecz niedopuszczalne w kraju przyjmujacym. W ostat-
nich kilku latach kraje Europy Zachodniej miaty okazje przekona¢ sie o tym, ze
nie jest to tatwe zadanie®!. Przyjecie spotecznos$ci imigranckich taczy sie ze zmia-
nami zachodzgcymi w spotecznosci przyjmujacej. Z tego wzgledu organizacje po-
zarzgdowe, wykorzystujac srodki europejskie, organizujag kampanie i szkolenia
spoteczne oraz wydarzenia kulturalne pozytywnie wptywajace na tworzenie do-
brych relacji z imigrantami oraz zapobiegajgce ich dyskryminacji®2.

Napiecia i konflikty spoteczne zwigzane ze spotecznosciami imigranckim nie
odnosz3 sie tylko do uprzedzen etnicznych ze strony spoteczenstw przyjmuja-
cych, lecz réwniez do kontaktu imigrantéw z obcymi kulturami. Dlatego integra-
cja w tym obszarze jest procesem bardzo wymagajacym, trudnym i czasochton-
nym. Nowe i nieznane otoczenie, inny jezyk, kultura i mentalno$¢ - to wszystko
wymaga od imigrantéw przystosowania sie do Srodowiska zupetnie odmiennego,
aniekiedy wrecz sprzecznego z tym, ktdére znaja ze swojego kraju ojczystego. Taka
sytuacja staje sie wyzwaniem zaréwno dla spoteczno$ci imigranckiej, jak i przyj-
mujacej. Integracja imigrantéw w tej sferze wymaga od panstwa przyjmujacego
ukazania wtasnej kultury, ktéra powinna konkretnie okresla¢ jakie wartosci ja
cechuja. Takie podejs$cie pozwoli sprecyzowac oczekiwania dotyczace integracji
postawione wobec imigrantéw®3. Unia Europejska pracuje nad dziataniami, ktére
moga pomdc imigrantom zaaklimatyzowac sie i zintegrowac ze spoteczenstwem
w zupetnie innym i obcym kraju. Parlament Europejski stwierdzil, Ze nalezy do-
finansowaé programy, ktére otworza przed imigrantami nowe mozliwosci edu-
kacyjne i zawodowe. Natomiast europostowie zaznaczyli, Ze nalezy obowigzkowo
da¢ impuls zachecajacy do zatrudniania imigrantéw w matych i $rednich przed-
siebiorstwach®*.

°0 R.Raczynski, Wptyw migragji..., dz. cyt., s. 29.

°' Tamze.

%2 P.Sasnal, Niekontrolowane migracje..., dz. cyt., s. 58.

% E. M. Truskolska, Integracja spoteczna jako jedno z narzedzi poszanowania praw imigrantow [w:]
W. Ptywaczewski, M. Ilnicki (red.), UchodZcy-nowe wyzwania dla bezpieczeristwa europejskiego na
tle standardéw praw cztowieka, Katedra Kryminologii i Polityki Kryminalnej Wydziat Prawa i Ad-
ministracji Uniwersytet Warminsko-Mazurski w Olsztynie, Olsztyn 2015, s. 102-103.

Parlament europejski, OdpowiedZ UE na kryzys migracyjny, http://www.europarl.europa.eu/
news/pl/headlines/society/20170629ST078629/odpowiedz-ue-na-kryzys-migracyjny, [dostep:
17.07.2017].
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Jednym z podstawowych punktéw integracji imigrantéw jest znajomos¢ jezy-
ka panstwa przyjmujacego, ktéra moze pozytywnie wptyna¢ na relacje z nowym
spoteczenstwem, a w konsekwencji rowniez na mozliwo$¢ zatrudnienia i zarob-
ki. W krajach takich jak: Niemcy, Austria, Francja, Luksemburg, Dania, Szwecja
i Wielka Brytania wymagane jest uczestnictwo imigrantéw w kursach jezyko-
wych i $Swiadomos$ciowych. W Norwegii i Szwecji przeprowadzono badania, ktére
wykazaty, Ze postugiwanie sie obowigzujacym w tych krajach jezykiem byto klu-
czowym wymaganiem do znalezienia pracy. Najbardziej efektywna oferte kursow
integracyjnych wéréd panstw Unii Europejskiej posiadajg Niemcy. Statystyki wy-
kazaty, ze sposrdéd imigrantow, ktérzy ukonczyli kursy przedmiotowe zatrudnie-
nie wzrosto o kilkanascie procent®.

Zaostrzona kontrola i ochrona granic, wspdtpraca z panstwami trzecimi i po-
lityka integracyjna wydaja sie by¢ jednymi z podstawowych metod walki z kryzy-
sem migracyjnym. Jednakze wskazuje sie rowniez inne sposoby mogace przyczy-
ni¢ sie do rozwigzania lub przynajmniej zminimalizowania tegoz kryzysu. Jako
przyktad mozna poda¢ propozycje Komisji Europejskiej w sprawie modernizacji
wizowego systemu informacyjnego (VIS). Jest to baza danych, w ktérej znajduja
sie informacje o osobach ubiegajacych sie o wize Schengen. Modernizacja systemu
wizowego miataby poprawi¢ zarzadzanie granicami zewnetrznymi Unii Europej-
skiej oraz dostosowaé go do zmian zachodzacych w zakresie bezpieczenstwa i mi-
gracji. Wprowadzenie proponowanych zmian umozliwitoby szczegétowa kontrole
przesztosci oséb starajacych sie o wize, zagwarantowanie wymiany informacji
z pozostatymi unijnymi bazami danych czy tez usuniecie luk informacyjnych w ob-
rebie bezpieczenstwa na skutek lepszej wymiany informacji miedzy panstwami®®.

Unia Europejska chce takze otworzy¢ bezpieczne drogi dla migrantéw, dazy do
tego aby osoby ubiegajace sie o azyl mogty w legalny i bezpieczny spos6b wjezdzac
do UE, nie ryzykujac przy tym zyciem i nie zwracajac sie o pomoc do przemytni-
kéw i handlarzy ludzmi. Panstwa cztonkowskie uzgodnity dobrowolny program
przesiedlen, w ktorym przewidziano przesiedlenie 22,5 tysiecy os6b spoza Unii
Europejskiej. Do lipca 2017 roku do 21 panstw prowadzacych przesiedlenia zosta-
to wysiedlonych okoto 16,5 tysiecy osob®”.

% A. Diawot-Sitko, Europejska polityka migracyjna-wyzwania integracji imigrantow ze szczegolnym
uwzglednieniem roli wtadz lokalnych[w:] B. Molo (red), Migracja i uchodzZstwo wyzwaniem dla bez-
pieczernistwa i wspotpracy miedzynarodowej w XXI wieku, Oficyna Wydawnicza AFM, Krakéw 2018,
s.19-20.

Komisja Europejska - Komunikat prasowy, Polityka wizowa UE: Komisja modernizuje wizowy sys-
tem informacyjny, aby lepiej zabezpieczy¢ granice zewnetrzne UE, http://europa.eu/rapid/press-re-
lease_IP-18-3741_pl.htm, [dostep: 16.05.2018].

Komisja europejska, Kryzys migracyjny, http://publications.europa.eu/webpub/com/factsheets/
migration-crisis/pl/ [dostep: 01.04.2019].
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Podsumowanie

O sile kryzysu migracyjnego stanowity juz same liczby - tylko w 2015 roku do
Unii Europejskiej przybyto ponad milion migrantéw. Ponadto pojawito sie wiele
problemoéw, takich jak nielegalna migracja i zwigzany z nig przemyt imigrantéw
oraz zagrozenie ich zdrowia i Zycia, przestepczo$¢ dotykajaca imigrantéw, jak
réwniez spoteczenstwo kraju przyjmujacego czy tez konflikty na tle kulturowym,
religijnym i wzrost sity postaw rasistowskich, ksenofobicznych i szereg innych.
To wszystko doprowadzito do tego, ze kraje cztonkowskie Unii Europejskiej, jak
i sama Unia stanety przed ogromnym wyzwaniem poradzenia sobie z tym proble-
mem. Walka z kryzysem migracyjnym nie nalezy do tatwych, ale najwazniejsze
jest to, Zze podejmowane s3 proby poradzenia sobie z nim i Ze przynoszg one pozy-
tywne skutki. Zaostrzona kontrola i ochrona granic oraz zwigzane z nig r6znego
typu dziatania, np. przywroécenie tymczasowych kontroli granicznych, wspotpra-
ca z panstwami trzecimi i podejmowanie dziatan prewencyjnych, majg przynies$¢
pozytywne skutki w walce z kryzysem. Ponadto polityka integracyjna, zwigzane
z nig r6znego rodzaju kursy i programy oraz wiele innych dziatan maja przyczy-
nia¢ sie do przejecia kontroli nad zjawiskiem kryzysu migracyjnego i zwalczenia
jego skutkow.

Problem wspotczesnych ruchéw migracyjnych do panstw cztonkowskich Unii
Europejskiej jest priorytetowa kwestig dla bezpieczeistwa wewnetrznego i sta-
bilno$ci tych panstw oraz istotnym punktem polityki zagranicznej Unii Europej-
skiej. Nielegalne przybywanie oséb z panstw trzecich na terytoria panstw nalezg-
cych do Unii Europejskiej powinno by¢ poddawane szczegdélnej kontroli. Dlatego,
aby moéc skutecznie przeciwstawi¢ sie problemowi, nalezy umiejetnie zarzadzac
polityka migracyjna, wzmocni¢ granice oraz nada¢ mu odpowiednig range.
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WPLYW HANDLU LUDZMI W SIECI
NA POZIOM BEZPIECZENSTWA
OBYWATELI

IMPACT OF NETWORK TRAFFICKING
ON THE LEVEL OF CIVIL SECURITY

Streszczenie

Opracowanie przedstawia znaczenie nowych typow zagrozen bezpieczenstwa obywateli,
mianowicie cyberzagrozen, a zwtaszcza tych majacych bezposredni zwiazek z procederem
handlu ludzmi w sieci. Przedstawione zostaja rézne typologie zagrozen online, w zestawie-
niu z innymi rodzajami zagrozen bezpieczenstwa obywateli. Istotne miejsce zajmuje tutaj
rowniez refleksja nad konsekwencjami poszczegélnych cyberzagrozen. Ponadto autorka
rozwaza proceder handlu ludzmi w kontekscie przestepczosci zorganizowanej, przyta-
czajac rozne jej definicje. W tym celu, postuguje sie analiza poréwnawcza dokumentéw
traktujacych o przestepczosci zorganizowanej, wydanych na gruncie krajowym, jak i mie-
dzynarodowym. W myslach konicowych znajdujemy bezposrednie odniesienie do definicji
handlu ludZzmi i zwigzku miedzy tym zjawiskiem, a poczuciem bezpieczenstwa obywateli.

Stowa kluczowe: bezpieczenstwo, cyberzagrozenia, handel, seksting, przestepczos¢

Abstract

The study presents the significance of new types of threats to the security of citizens,
namely cyber threats, especially those directly related to the online trafficking in human
beings. Various typologies of online threats are presented, in combination with other ty-
pes of threats to the security of citizens. An important place here is also reflection on the
consequences of individual cyber threats. Moreover, the author considers the practice of
trafficking in human beings in the context of organized crime, citing various definitions of
it. For this purpose, it uses a comparative analysis of the treatment documents

on organized crime, issued both domestically and internationally. In closing thoughts we
find a direct reference to the definition of trafficking in human beings

and the relationship between this phenomenon and the citizens’ sense of security.

Keywords: security, cyber threats, trafficking, sexting, crime

184



Katarzyna Bakalarczyk-Burakowska

Wstep

Bezpieczenstwa nie sposob przedstawic¢ i zrozumie¢ bez wprowadzenia do
pewnego systemu poje¢. Wedtug H. Kissingera, pojecie bezpieczenstwa - bedace-
go jedna z centralnych kategorii antropocentrycznych, stanowi wspotczesnie fun-
dament kazdego ludzkiego dziatania. Stad tez ogromny, wszechogarniajacy zakres
kategorii bezpieczenstwa, bardzo trudny do zwieztego opisania i zdefiniowania.
Préby wyjasnienia samego terminu, stanowig przedmiot odrebnych wydawnictw
ksigzkowych, czego przyktadem jest znakomite opracowanie dr. ]J. Stanczyka.
Opracowanie to stanowito jednocze$nie dla niniejszej pracy podstawowe Zrédto
wiedzy o zakresie pojeciowym i kontekstualnym bezpieczenstwa.

Termin bezpieczenstwo, jak kazde pojecie o bardzo szerokim zakresie, ma cha-
rakter wieloznaczny. Pierwotnym znaczeniem etymologicznym jest okreslenie
bezpieczenstwa jako stanu: stan niezagrozenia, spokoju, pewnosci, stan i poczu-
cie pewnosci, wolno$¢ od zagrozen, wolno$¢ od strachu lub ataku. Z uwagi na fakt,
iz stan bezpieczenstwa jest niemierzalny, fundamentalng kwestig w zapewnieniu
bezpieczenstwa jest jego postrzeganie przez spoteczenstwo i wtadze panstwal.

Owo postrzeganie stanu bezpieczefistwa moze, w wyniku analizy obiektyw-
nych i subiektywnych aspektéw zagrozenia, przybra¢ nastepujace postacie:

m stan braku bezpieczenistwa - woéwczas, gdy wystepuje duze rzeczywiste za-

grozenie, a postrzeganie tego zagrozenia jest prawidtowe;

m stan obsesji wystepujacy wtedy, gdy nieznaczne zagrozenie jest postrzega-

ne jako duze;

m stan falszywego bezpieczenstwa - ma miejsce wowczas, gdy zagrozenie jest

powazne, a postrzegane bywa jako niewielkie,

m stan bezpieczenstwa - wystepuje wtedy, gdy zagrozenie zewnetrzne jest

nieznaczne, a jego postrzeganie prawidtowe?.

Przyjmuje sie, ze poczucie bezpieczenstwa okre$lane jest zaréwno przez
czynniki obiektywne i wymierne, jak i czynnik subiektywne, trudno wymierne
i nie zawsze racjonalne. Réwnoczes$nie rola tych drugich bywa réwnie wazna, jak
pierwszych, a niekiedy nawet wazniejsza. Wynika to z faktu, ze przeswiadczenie
o zagrozeniu jest impulsem dziatania, co najmniej rownie silnym, jak zagrozenie
realne, dosy¢ czesto bywa jednak niedoceniane, a czasem réwniez przeceniane.

Réwnoczesnie przez bezpieczenistwo rozumie sie proces, w ktérym stan bez-
pieczenstwa i jego organizacja podlegaja dynamicznym zmianom, stosownie do
naturalnych zmian uwarunkowan bezpieczenistwa. Nie ma wiec czego$ takiego,
jak trwale czy raz ustanowione lub zorganizowane bezpieczenstwo. Innymi sto-
wy, bezpieczenstwo jako proces oznacza ciaggta dziatalnos$¢ jednostek, spoteczno-
$ci lokalnych, panstw czy organizacji miedzynarodowych w tworzeniu pozadane-

! A. Osierda, Zadania i kompetencje organdéw administracji publicznej w zakresie ochrony porzqdku

publicznego i bezpieczeristwa spotecznosci lokalnych, [w:] A. Osierda (red.), Bezpieczeristwo lokalne:
zagrozenia, integracja, strategia dziatania: praca zbiorowa, Wyzsza Szkota Administracji, Bielsko
-Biata 2008, s. 16.

?  Tamze,s. 34
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go stanu bezpieczenstwa. Spotyka sie rowniez okreslenie bezpieczenstwa jedno-
cze$nie, jako stanu i procesu®.

Owo bezpieczenstwo zalezy od tego, co dzieje sie wokét nas, od sSrodowiska
zewnetrznego, z ktdrego moga pochodzi¢ ewentualne zagrozenia, zalezy takze od
nas samych - naszego zdrowia i gotowosci sprostania takim zagrozeniom*.

Zagrozenia bezpieczenstwa

Zagrozenia bezpieczenstwa i porzadku publicznego s3 zréznicowane, dlatego
nie jest tatwa ani ich klasyfikacja, ani ocena. Z uwagi na subiektywno$¢ poczucia
zagrozenia, zroznicowanie zZrodet zagrozenia oraz ztozonos$¢ zjawisk stanowig-
cych potencjalne lub realne zagrozenie, nie jest mozliwe stworzenie jednej po-
wszechnie uznanej ich typologii. Zagrozen bezpieczenstwa nie mozna takze raz
na zawsze sklasyfikowac, poniewaz cechuja sie one duzg zmiennoscia, r6znorod-
noscia i nieprzewidywalnoscia, jak te zwigzane z dziataniem sil natury czy rozwo-
jem cywilizacyjno-technicznym. W literaturze przedmiotu istnieje wiele réznych
podziatéw zagrozen. Przytaczanie wszystkich nie jest ani celowe, ani konieczne,
nalezy jednak przywota¢ chociaz kilka z nich po to, by wskazaé, jak niejednorodne,
rozlegte i ztoZone jest zagadnienie okreslone w temacie pracy.

Zrédtem zagrozenia moga by¢ dziatania cztowieka lub jego wytworéw albo
sit przyrody. Klasyfikujac zagrozenia, ktérych zZrédtem moze by¢ cztowiek, okre-
$lane jako zagrozenia antropogeniczne, nalezy wskaza¢ na te, bedace wynikiem
jego dziatania celowego, przemyslanego i zaplanowanego albo przypadkowego,
majgcego charakter losowy, niezamierzony. Jednocze$nie nalezy zaznaczyg¢, ze za-
roéwno te pierwsze, jak i drugie, wywieraja jednakowo negatywny wptyw na zycie
cztowieka i funkcjonowanie organizacji panstwowe;j.

Wytwory czlowieka to wszelkiego rodzaju przedmioty, urzadzenia, rozwiaza-
nia techniczne i technologiczne, bedgce wynikiem pracy jego intelektu. Sg one wy-
znacznikiem postepu i sita napedowa rozwoju cywilizacyjnego, niewatpliwie uta-
twiaja zycie i podnosza jego standard. Niestety, wraz z rozwojem cywilizacyjnym
ro$nie takze liczba, rozmiar i dotkliwos$¢ zjawisk, ktére dezorganizujg zycie spo-
teczne i destabilizuja funkcjonowanie panstwa. To kolejny paradoks, ktéry spro-
wadza sie do tego, ze im wyzszy poziom rozwoju cywilizacyjnego, tym wiekszy
zakres potencjalnych zagrozen, sytuacji trudnych i niebezpiecznych, negatywnie
odbijajgcych sie na zyciu cztowieka®.

Paradoksalnie, cztowiek wspotczesny nie tylko odczuwa lek przed potega
militarnych $rodkéw masowej zagtady, przed atakami terrorystycznymi, przed
konfliktami zbrojnymi, ktére wcigz wybuchajg w réznych rejonach §wiata. Coraz
czesciej jego obawa wynika réwniez z negatywnych skutkéw rozwoju cywiliza-
cyjnego, z calym wachlarzem proceséw dezintegracji spotecznej, kulturowej czy

3 Tamze,s. 38.

Tamze, s. 57.
B. Boniek, Zagrozenia bezpieczeristwa spotecznego: wybrane problemy, WSG, Bydgoszcz 2015, s. 65.
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etnicznej. Z kolei sity przyrody to niezalezne od czlowieka i samoistne dziatania
Swiata przyrody. Zdarza sie jednak, ze zZrodiem ich wystapienia moze by¢ takze
Swiadoma lub nie§wiadoma dziatalno$¢ cztowieka.

Powszechnie stosuje sie kryterium podziatu zagrozen ze wzgledu na ich ro-
dzaj. Taka klasyfikacja implikuje rozréznienie zagrozen na te, ktére zwalcza sie
za pomoc3 sit zbrojnych oraz te wymagajace zastosowania rozwigzan i Srodkéw
wtasciwych dla ochrony ludnosci i obrony cywilnej. Najbardziej destrukcyjne
i najgroZzniejsze w skutkach, sa oczywiscie wszelkiego rodzaju zagrozenia mili-
tarne godzace w podstawy panstwowosci, integralno$¢ terytorialng i suweren-
nos$¢ polityczng. Sprowadzaja sie do nieuprawnionego zastosowania lub grozby
zastosowania sity militarnej. Zagrozenia militarne moga by¢ generowane przez
panstwa, podmioty miedzynarodowe o charakterze ponadpanstwowym, ale tak-
Ze moga powstawa¢ wewnatrz panstwa. Zazwyczaj wywotywane sg $wiadomie
w celu realizacji partykularnych intereséw, zwykle przez panstwa o aspiracjach
imperialistycznych, rewizjonistycznych badz dazacych do narzucania innym swo-
jej ideologii czy religii. Do przeciwdziatania tego rodzaju zagrozeniom, uzywa sie
przede wszystkim sit zbrojnych oraz wspomagajacych ich dziatalnos¢ formacji pa-
ramilitarnych®.

Zagrozenia militarne sa takze podstawg oraz powodem tworzenia sojuszy
polityczno-wojskowych. Nie mniej groZzne s3 zagrozenia niemilitarne, wywota-
ne gtéwnie dziataniem sit przyrody, ale takze zamierzonym lub niezamierzonym
dziataniem czlowieka, wytworami pracy jego intelektu, ktére czesto utatwiaja
zycie, ale pociagaja za sobg negatywne skutki uboczne, aktami terrorystyczny-
mi, przestepczoécia zorganizowang, tolerowaniem bezprawia itd. Zrédtem napie¢
i zagrozen o réznej skali mogg by¢ réwniez zachowania zbiorowe, bedace forma
manifestowania niezadowolenia, wszelkiego rodzaju patologie spoteczne, konflik-
ty na tle etnicznym, narodowosciowym, religijnym, socjalnym, niekontrolowane
migracje oraz zdarzenia zagrazajgce ludziom i ich mieniu, porzadkowi publiczne-
mu, infrastrukturze panstwa, a nawet konstytucyjnymi ustrojowy czy $rodowi-
sku naturalnemu’.

Ze wzgledu na miejsce potozenia Zrédta zagrozenia w doktrynie, wyréznia sie:
zagrozenia wewnetrzne i zewnetrzne. Zagrozenia wewnetrzne to sytuacje zakio-
cajgce uznawane za bezpieczne dla danego podmiotu warunki funkcjonowania,
generowane przez procesy i zdarzenia majgce miejsce w jego wnetrzu. Zagroze-
nia zewnetrzne nalezy natomiast rozumie¢, jako sytuacje zaktécajgce uznawane
za bezpieczne dla danego podmiotu warunki funkcjonowania, wytwarzane przez
réznorodne czynniki ptynace z jego otoczenia.

Z uwagi na kryterium aktualno$ci wyréznia sie: zagrozenia aktualne oraz za-
grozenia potencjalne. Zagrozenia aktualne sa to sytuacje, w ktdrych na skutek
oddziatywania negatywnych czynnikéw, doszto do zaktdécenia, uznawanych za
bezpieczne, warunkow funkcjonowania danego podmiotu. Z kolei zagrozenia po-

° Tamze,s.75.

7 Tamze,s.79.
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tencjalne, odnosza sie do sytuacji, w ktérych wiadomo o istnieniu negatywnych
czynnikéw, mogacych wytworzy¢ stan zaktécajacy warunki bezpiecznego funk-
cjonowania danego podmiotu, ale bezposrednio nie odczuwa sie ich oddziatywa-
nia®.

Klasyfikujac zagrozenia, mozna wskaza¢ takze na zagrozenia przewidywalne
i nieprzewidywalne. Do pierwszych nalezg te, ktérych wystapienie mozna z du-
zym prawdopodobiefistwem przewidywaé. Obrone przed nimi mozna programo-
wac w zalezno$ci od posiadanych $rodkéw i mozliwosci organizacyjno-technicz-
nych. Najgrozniejsze w skutkach s3g zagrozenia nieprzewidywalne. Zalicza sie do
nich m.in. niektére zagrozenia zwigzane z dziataniem sit przyrody, czy katastrofy
budowlane. Przewidywalnos$¢ tych zagrozen jest niemozliwa albo tez ryzyko ich
wystgpienia jest tak mate, ze wszelka ochrona przed nimi bytaby nieracjonalna.

W tym konteks$cie nalezy raz jeszcze wspomnie¢ o zagrozeniach, ktére poja-
wity sie w zwiazku z rozwojem cywilizacyjnym i sg stygmatem wspdtczesnosci.
Chodzi zwtaszcza o zagrozenia techniczne i technologiczne, prowadzace do zanie-
czyszczenia Srodowiska i trudnych do przewidzenia konsekwencji ekologicznych
oraz tych, zwiazanych z wykorzystaniem zaawansowanych technologii informa-
tycznych?®.

Mozna wskazaé takze na zagrozenia zdefiniowane, czyli takie, ktére zostaty
rozpoznane, przeanalizowane i zdiagnozowane, na przyktad powodzie, trzesienia
ziemi, huraganowe wiatry, dtugotrwate susze itp. oraz bedace ich przeciwien-
stwem zagrozenia niezdefiniowane, ktérych ani Zrédia, ani czasu, ani miejsca
i zasiegu wystapienia, cztowiek nie jest w stanie precyzyjnie okresli¢. W zwigzku
z przedstawionym podziatem mozna wyrdzni¢ zagrozenia, na ktore cztowiek ma
wplyw, moze na nie w jaki$ sposéb dziata¢ i odpowiednio je ukierunkowac oraz
takie, pozostajace poza jego wptywem.

W oparciu o skale zagrozenia mozna wyréznic zagrozenia o matej i duzej skali.
Pierwsze to niewielkie w skutkach i zasiegu zagrozenia ograniczone do okreslo-
nego miejsca. Do ich usuniecia wystarczg sity i Srodki znajdujace sie w dyspozycji
lokalnych organéw wtadzy. S3 to zagrozenia wystepujace dos$¢ czesto, o charakte-
rze powszechnym, a skutki takich zagrozen odczuwa stosunkowo niewielka liczba
0s0b. Zagrozenia o duzej skali okres$la sie mianem zagrozen nadzwyczajnych. Majg
one szeroki zasieg terytorialny i powazne konsekwencje, ktére odczuwalne sg dla
wielkiej liczby os6b. Poza tym wymagajg one zaangazowania znacznych sit i $rod-
kéw znajdujacych sie w dyspozycji organéw administracji rzagdowej i samorzado-
wej, podmiotéw i organizacji pozarzadowych, a nierzadko takze znajdujacych sie
w prywatnym wtadaniu®®.

8  Tamze, s. 86.

Tamze, s. 89.
" Tamze, s. 104.
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Typologia zagrozen w sieci

Cyberzagrozenia nie sg zagadnieniem monolitycznym. Ze wzgledu na szereg
stosowanych perspektyw do analizy bezpieczenstwa w Internecie, mozna wyroz-
ni¢ kilka podstawowych podejs$¢ porzadkujacych zagrozenia wedtug réznych kry-
teriow. Pierwsze, najpowszechniej uzywane podejscie, porzadkuje cyberzagroze-
nia, ze wzgledu na aspekt tresciowy, wyrdzniajac zazwyczaj pie¢ podstawowych
zagrozen: kontakt ze szkodliwymi treSciami, niebezpieczne kontakty, seksting,
przemoc réwies$nicza online oraz uzaleznienie od Internetu'.

Wedtug niektérych autoréw, nalezy wyodrebnié¢ jeszcze dwie dodatkowe,
osobne kategorie - pornografie dziecieca oraz uwodzenie dzieci online. Zaletg
tej typologii jest przede wszystkim intuicyjnos$¢ jej etykiet oraz popularnosé, co
utatwia dyskusje miedzysektorowa nad bezpieczenistwem dzieci w Internecie.
Ograniczenie stanowi natomiast brak ostrych granic miedzy tak definiowanymi
zagrozeniami'? Potwierdzaja to wyniki badan jakoSciowych, wskazujgc na liczne
powigzania, przenikanie sie, czy naktadanie sie zjawisk, np. do$¢ czesto zachowa-
nia zwigzane z sekstingiem ewoluujg w kierunku przemocy réwiesniczej's.

Drugie podejscie akcentuje zréznicowane zaangazowanie w zachowania ry-
zykowne z udziatem nowych mediéw. RézZnicuje role sprawcy, ofiary i $wiadka,
wskazujac na to, Ze cyberzagrozenia wigza sie nie tylko z potencjatem wikty-
mizacyjnym, gdy dzieci sg ofiarg ekspozycji na szkodliwe tresci lub uwiktania
w toksyczna relacje, ale takze z sytuacja, gdy nieletni staje sie sprawcg czynéw
krzywdzacych innych lub niezgodnych z prawem. Podejscie to pozwala analizo-
wac cyberzagrozenia, uwzgledniajgc petniejszg game czynnikéw indywidualnych,
sytuacyjnych, technologicznych i prawnych.

Trzecia perspektywa koncentruje sie wokdt funkcjonowania spotecznego sieci.
Tu wyliczy¢ nalezy cztery podstawowe wymiary aspotecznego cyber- funkcjono-
wania:

® triada przemoc, agresja i okrucienstwo;

® zagadnienie wypaczonych kontaktéw erotycznych;

® negatywne dziatania rynkowe zorientowane na dzieci;

m indoktrynacja w zakresie wartosci.

Z psychologicznego punktu widzenia podej$cie to jest najbardziej pojemne. Po-
zwala bowiem analizowac¢ zagrozenia w ujeciu dynamicznych proceséw i uwzgled-
nia szereg uwarunkowan oraz konsekwencji psychologicznych i spotecznych?®>.

Zespo6t EU Kids Online dokonat integracji tych réznych typologii w jeden model
uwzgledniajacy opisane powyzej wymiary spotecznego funkcjonowania i adaptu-
jacy perspektywe roznych pozioméw zaangazowania dziecka. Model ten uwzgled-

M. Jabtoniska, Cztowiek w cyberprzestrzeni : wprowadzenie do psychologii Internetu, Uniwersytet
Lo6dzki, L6dz 2018, s. 43.

2 Tamze, s. 45.

¥ Tamze, s. 46.

Tamze, s. 48.

Tamze, s. 50.
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nia trzy poziomy: poziom odbioru zagrazajgcej tresci, poziom uczestnictwa w za-
grazajacej relacji i aktywna partycypacje w ryzykownym cyberzachowaniu, po-
zwalajac przyporzadkowac im rézne przejawy konkretnych zagrozen, bazujgc na
etykietach tresciowych z pierwszego podej$cia’®. Przyktady zagrozen, ktére beda
przywotane w dalszej cze$ci materiatu i ich klasyfikacje zgodnie z przedstawio-
nym modelem prezentuje szczegétowo ponizsza tabela 1.

Tabela 1. Typologia zagrozen online

agresja seks komercyjne wartos¢
tresci ukazujace tresci promujace
tresci przemoc na pornografia advergaming zaburzenia
YouTube odzywiania
. naruszanie
asresja rywatnosci
kontakt elektroniczna - uwodzenie Internet zabawek| PrYWe
. N dzieci przez
wiktymizacja S
rodzicow
agresja .
. sres) . hazard zachowania
zachowania | elektroniczna - seksting . .
internetowy |autodestrukcyjne
sprawstwo

Zrédto: opracowanie wtasne.

Cyberzagrozenia zwigzane z handlem ludzmi

W przypadku drugiej sfery zagrozen od lat prym wiedzie kontakt dzieci z por-
nografig oraz seksting. Biorgc pod uwage charakter publikowanych lub przesta-
nych zdje¢, zjawisko to nazywane jest czesto takze autopornografig. Wspomniane
zagrozenia, pomimo ze w wiekszos$ci typologii wymieniane sg, jako osobne, w ka-
tegoriach zagrozen dla prawidlowego rozwoju psychoseksualnego, taczy wiele
podobienstw!’.

Po pierwsze wspdlna jest charakterystyka czynnikéw ryzyka, zaréwno tych
psychologicznych, jak i technologicznych. Wérdéd tej pierwszej grupy wskazuje sie
na impulsywno$¢ oraz wysoki poziom poszukiwania doznan'®.

Z okolicznikiem technologicznym sprzyjajacych upowszechnianiu dostepu
i produkcji materiatéw o charakterze erotycznym przez dzieci i mtodziez w Inter-
necie, jest tak zwana machina potréjnego A, od angielskiego anonymity, accessibili-
ty, affordability, czyli anonimowos¢, dostepnosé i przystepnosé. Sprawia to, ze mtodzi
uzytkownicy nowych mediéw moga dostep do pornografii, czy zachowania seksit-
ngowe, skutecznie ukry¢ przed rodzicami, czy nauczycielami, angazujac sie w te
ryzykowne zachowania bez limitow?'.

' Tamze,s. 51.

D. Moranska, Patologie w cyberprzestrzeni: profilaktyka zagrozen medialnych, Wydawnictwo Na-
ukowe Wyzszej Szkoty Biznesu, Dabrowa Gdrnicza 2015, s. 43.
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Po drugie i w przypadku pornografii, i sekstingu niepokoi zaréwno skala, jak
i skutki kontaktu z takimi tresciami. Wedtug polskich badan, opartych na staty-
stykach wejs¢ na strony pornograficzne kontakt z takimi treSciami ma 27 procent
dzieci w wieku 7-12 lat, 33 procent w wieku 13-15 lat i 45 procent w wieku 16-18
lat. Inne badania alarmujg, dokumentujac wzrost dostepu dzieci do pornografii
z 19 procent do 30 procent?.

W przypadku polskich badan dotyczacych sekstingu, 34 procent nastolatkow
w wieku 15-19 lat zadeklarowato, ze choé raz w zyciu otrzymato wiadomos¢ za-
wierajaca nagie lub péinagie zdjecia za posrednictwem telefonu lub Internetu.
Wedtug badanych nadawcami takich wiadomosci najcze$ciej byli znajomi, a naj-
popularniejszym motywem podrywanie czy proba zwrdcenia na siebie uwagi®'.

Natomiast 11 procent ankietowanych przyznato sie do udostepniania wiado-
mosci ze swoim nagim zdjeciem lub filmem. Dane te sa szczegdlnie niepokojace,
gdyz okres dojrzewania to czas ksztattowania sie indywidualnych skryptéw sek-
sualnych, szczegdlnego uwrazliwienia na proces seksualizacji oraz ryzyka po-
wstania zespotu zakodowanych reakcji seksualnych?2.

W okresie adolescencji nastepuje bowiem socjalizacja seksualna, a takze ele-
menty charakterystyczne dla funkcjonowania mezczyzn i kobiet w rolach picio-
wych. Wysoka dostepno$¢ materiatéw o charakterze pornograficznym w mtodym
wieku, czesto skutkuje pdZniejszym przedmiotowym traktowaniem partneréw
seksualnych. Pornografia zubaza wzajemne relacje, rodzi potrzebe poszukiwania
coraz silniejszych doznan seksualnych, tacznie z nietypowymi, czy wrecz patolo-
gicznymi. W wielu pracach dotyczacych sekstingu wskazuje sie takze na powigza-
nia tego zjawiska z szerszym zjawiskiem seksualizacji3.

Wtasny wizerunek o seksualnym charakterze udostepniany jest coraz chetniej,
co prowadzi do przedmiotowego traktowania innych, ale takze siebie i wtasnego
ciata. Wskazuje sie rowniez na to, ze zaangazowanie w seksting wtornie umozli-
wia tatwiejszy i czestszy dostep do materiatéw o charakterze pornograficznym?,

Po trzecie, obydwa typy zagrozen niosa ze soba ryzyko uzaleznienia. Regular-
ny kontakt z pornografia, czy zachowaniami autopornograficznymi, prowadzi do
fizycznych i chemicznych trwatych zmian w mézgu. Im mtodsze dziecko, narazone
na intensywna ekspozycje na pornografie, tym wieksza jego podatno$é. W bada-
niach neurologicznych zaobserwowano, ze pod wptywem pornografii kurczy sie
obszar nagrody w mézgu, tak samo jak po zazyciu narkotykoéw?.

Mtodziez korzystajaca z pornografii i kompulsywnie zaangazowana w sek-
sting, czesciej przezywa negatywne emocje zwigzane z niepokojem, wewnetrz-
nym rozdraznieniem i poczuciem winy. Intensywne korzystanie z pornografii

Tamze, s. 48.

Tamze, s. 49.

Tamze, s. 52.

Tamze, s. 54.

J. Bednarek, Cztowiek w obliczu szans cyberprzestrzeni i Swiata wirtualnego, Difin, Warszawa 2014,
s.72.

Tamze, s. 75.
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powigzano réwniez z poczuciem osamotnienia i izolacji spotecznej, zaburzeniami
depresyjnymi oraz sktonnoscig do zachowani obsesyjno-kompulsywnych, ktére
sprzyjaja uzaleznieniom?.

Po czwarte, zaréwno seksitng, jak i kontakt z pornografig, to czynnik ryzyka
dla innych zagrozen o podobnych charakterze. W poczet tych zagrozen wpisuje
sie: grooming, czyli uwodzenie dziecka w sieci przez pedofili; cyberbullying, gdy
materiaty o charakterze seksualnym zostajg wykradzione z telefonu lub konta na
portalu, a nastepnie wykorzystane w celu oSmieszenia ofiary. Inne niebezpieczen-
stwo $ci$le powigzane z powyzszymi, to ktopoty z prawem, gdy niepeinoletni udo-
stepniajac wtasne zdjecia, moze zosta¢ oskarzony o rozpowszechnianie dzieciecej
pornografia?’.

W skrajnych przypadkach dostepnos¢ materiatéw o charakterze seksualnym
i wiedza o zyskach pienieznych zwigzanych z ich udostepnianiem, dla niektérych
nastolatkéw moze by¢ bodZcem do zaangazowania sie w prostytucje lub sponso-
ring, wtérnie narazajac dzieci takze na trzecig kategorie zagrozen seksualnych,
czyli grooming?®.

Podsumowujgc, cho¢ pornografia i seksting to zjawiska klasyfikowane na in-
nych poziomach zaangazowania dziecka w zachowanie ryzykowne. W przypadku
pierwszego zjawiska miody uzytkownik sieci jest ofiarg narazona na szkodliwe
tresci, w drugim za$ aktywnym aktorem i bywa, Ze producentem tresci zabronio-
nych, to pod wzgledem uwarunkowan psychologicznych i konsekwencji dla prawi-
dtowego rozwoju wydajg sie dwiema stronami tego samego medalu?’.

Handel ludzmi w kontekscie przestepczo$ci zorganizowanej

Do roku 1989 w Polsce oraz w krajach socjalistycznych w nauce prawa karnego
nie uzywano oficjalnie terminu ,przestepczos¢ zorganizowana”, méwiono jedy-
nie w nielicznych publikacjach o przestepczosci zawodowej*’, co niejednokrotnie
spotykato sie z krytyka niektérych prawnikéw uznajacych, ze zjawisko przestep-
czo$ci zawodowej jest problemem wtasciwym ustrojowi kapitalistycznemu, ktére
w panstwie socjalistycznym nie ma racji bytu?'.

Wprawdzie $Srodki masowego przekazu przynosity rewelacje na temat funk-
cjonujacej we Wioszech i USA mafii przestepczej, wyznawano jednak, ze jest to
zjawisko specyficzne dla tych krajow kapitalistycznych. Jest jednak faktem, ze do
1989 roku w Polsce nie byto przestepczosci zorganizowanej w znaczeniu przyje-
tym w Europie Zachodniej i USA.

Tamze, s. 76.

Tamze, s. 78.

Tamze, s. 80.

Tamze, s. 81.

A. Marek, E. Ptywaczewski, Ustawowy model zwalczania przestepczosci zawodowej w Polsce, ,Pan-
stwo i Prawo”, nr 4/1989, s. 97-101.

J. Jasinski, Uwagi polemiczne w kwestii ,,Ustawowego modelu zwalczania przestepczosci zawodowej
w Polsce”, [w:] Panstwo i Prawo, nr 12/1988, s. 108.
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Za A. Markiem stwierdzi¢ nalezy, ze zjawisko mafii, syndykatu przestepczego,
czy przestepczego biznesu wydawato sie catkowicie obce w warunkach ustroju
socjalistycznego. Wysitki wtadz, w szczegélnosci organéw $cigania, koncentro-
waty sie na przeciwdziataniu przestepstwom wymierzonym przeciw panujagcemu
ustrojowi i jego podstawie ekonomicznej - mieniu spotecznemu??.

Podstawowg forma zawodowego przestepstwa byta spekulacja reglamentowa-
nym towarami oraz aferowe zagarniecie mienia spotecznego, dokonywane w ra-
mach istniejacego systemu scentralizowanej gospodarki, a wiec gtéwnie w przed-
siebiorstwach panstwowych i spoétdzielczych przez osoby w nich zatrudnione.
Aferowe zagarniecie i spekulacja byty w gtéwnej mierze przestepstwami pracow-
niczymi, kojarzonymi czesto ze zjawiskiem korupcji funkcjonariuszy systemu go-
spodarki uspotecznionej, wadliwo$ciag w zarzadzaniu ta gospodarka i wynaturze-
niami w systemie dystrybucji towaréw i ustug?:.

Przestepczos¢ zorganizowana nie jest niczym nowym dla organéw Scigania
i wymiaru sprawiedliwo$ci wielu krajow, jednakze na temat jej definicji przez
dtugi czas trwaty spory. Specjali$ci nie mogli wypracowac¢ jednolitego opisu jej
formuty wystepowania i struktury organizacyjnej**. Dziato sie tak réwniez za
sprawa elastycznego dopasowania sie wielorakich przejawéw przestepczo$¢ zor-
ganizowanej do zmiany struktury gospodarczej i spotecznej panstwa. Ten typ
przestepczosci reagujac z duza ruchliwoscia, stosuje niejako rézne uniki wobec
spotecznych $srodkéw kontroli.

Jednakze wypracowanie definicji nie jest zbedne, zaré6wno dla praktyki Sciga-
nia karnego, jak wiedzy kryminologicznej. W USA najpowszechniejsza definicja
przestepczosci zorganizowanej jest wypracowana jeszcze w roku 1966 przez po-
wotang z inicjatywy prezydenta Johnsona Komisje Specjalng ss. stosowania Pra-
wa i Wymiaru Sprawiedliwo$ci. Komisja ta w raporcie stwierdzita, ze zorganizo-
wane przestepstwo jest rodzajem sprzysiezenia o rozbudowanej, wielocztonowej
strukturze, opartego na wewnetrznej hierarchii, dyscyplinie i Zelaznych regutach
postepowania, ktore prowadzi planowg dziatalno$¢ typu biznes, zmierzajace do
opanowania i monopolizacji okres$lonych sfer ekonomii. Podkresla sie, Ze dziatania
te obejmuja zaréwno czyny nielegalne, jak i stosowanie nielegalnych srodkéw do
osiagania legalnych celéw. Przy tak rozbudowanym rozumieniu pojecia przestep-
czos$ci zorganizowanej, obejmujgcego jej cztony tudziez swoistg ,catos¢”, trudno
sie dziwi¢, ze ustawodawstwo amerykanskie nie wypracowato legalnej, jednolitej
definicji tego zjawiska przestepczego.

Ustawa Federalna z 1970 roku - RICO w pewien sposéb okre$la zakres poje-
cia ,przestepczo$¢ zorganizowana”. W sekcji 1962 przedstawione s definicje, na
podstawie ktérych w $cisty sposéb mozna ustali¢ podmiotowy i przedmiotowy
zakres ustawy. W punkcie A zorganizowana dziatalno$¢ przestepcza oznacza jaki-
kolwiek czyn lub zagrozenie obejmujac morderstwo, porwanie, hazard, podpale-
nie, rabunek, tapownictwo, wymuszanie, obréot materiatami nieprzyzwoitymi lub

%2 A.Marek, E. Ptywaczewski, Ustawowy model..., dz. cyt..,s. 97-101.
¥ Tamze.
3 Tamze.
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obrot substancjami kontrolowanymi badz katalogowanymi $rodkami chemiczny-
mi, ktore podlega zaskarzeniu zgodnie z prawem Stanu i podlega karze wiezienia
powyzej jednego rokus®.

Podpunkt B wyzej wymienionej ustawy stanowi, ze przestepczoscia zorga-
nizowanag jest rowniez jakikolwiek czyn, ktéry podlega zaskarzeniu, wedtug do-
wolnego postanowienia tytutu 18 Kodeksu Stanéw Zjednoczonych. Tu zaznaczy¢
trzeba, Ze przestepczo$¢ zorganizowang w Stanach Zjednoczonych rozumie sie,
jako organizacje przestepcze z wyodrebnionymi strukturami organizacyjnymi,
dziatajace w konspiracji, majace na celu osiggniecie zysku przez uzycie przemo-
cy i zastraszenie. Gangsterstwem natomiast okreslane jest przestepne dziatanie
sprawcow w celu osiagniecia zyskus®.

W rozumieniu unormowan RICO wszystkie czyny cytowane w sekcji 1961 nie
musza by¢ popelniane przez kilka badz kilkanascie oséb, nie ma tu probleméw
definicyjnych. Do zastosowania sankcji RICO wystarcza celowe organizowanie
i przygotowywanie przestepstw enumeratywnie tam wymienionych. Stwierdzi¢
zatem nalezy, Ze restrykcyjne przepisy RICO stosowa¢ mozna w bardzo szerokim
zakresie przedmiotowym, co daje organom $cigania bardzo duze pole manewru.

Wzér zorganizowanej dziatalnosci przestepczej okres$lony jest w punkcie pia-
tym ustawy i wymaga przynajmniej dwdch przestepczych czynéw zorganizowa-
nych, z ktorych jedne z nich miat miejsce po dacie wejscia w zycie ustaw RICO,
a ostatni z nich przed uptywem dziesieciu lat od popetnienia poprzedniego czynu
przestepczego. Mowa jest zatem o sytuacji, w ktdérej osoba popetni jakiekolwiek
pierwszy czyn okres$lony w rozumieniu punktu pierwszego sekcji 1961 i drugi ja-
kikolwiek czyn okres$lony w punkcie pierwszym sekcji 1961 - w ciggu dziesieciu
lat po pierwszym. Czas objecia ustawg konkretnego sprawcy ulega wiec automa-
tycznie przedtuzeniu. Takie ujecie przestepczos$ci zorganizowanej dalekie jest od
powszechnie uznawanego europejskiego wzorca definicyjnego. Ma jednak zalete,
Ze jego stosowanie uzaleznione jest od danej potrzeby i oceny sytuacji, moze wiec
na biezaco dostosowywac sie do wymogéw danego postepowania karnego®’.

Europejskie rozumienie przestepczos$ci zorganizowanej rézni sie od klasycz-
nego amerykanskiego wzorca tym, zZe stara sie wyréznic szczeble tego zjawiska
izdefiniowac te formy, ktére nie maja charakteru mafijnego. W RFN préby definicji
zjawiska przestepczosci zorganizowanej podjeto juz pod koniec 1973 roku. Wéw-
czas kierownicy krajowych urzedéw kryminalnych oraz kierownik BKA ustano-
wili specjalng komisje dla opracowania definicji okreslania przestepczos$é zorga-
nizowana, opisu metod i form organizacyjnych skutecznego jej zwalczania oraz
przedstawienia pewnej koncepcji rozwoju systemu komunikowania sie i wymia-
ny informacji w odniesieniu do tego obszaru. Wspomniana komisja przedstawiat
m.in. nastepujaca definicje przestepczosci zorganizowanej: pojecie ,przestep-

¥ Z.Rau, Podstawy prawne zwalczania amerykanskiej przestepczosci zorganizowanej, [w:] Prokuratu-
raiPrawo, Nr 12/2000, s. 43.

3 D. Potakowski, Amerykariska przestepczos¢ zorganizowana i jej zwalczanie, [w:] Przeglad Policyjny
1995, nr 3,5.117-118.

%7 T. Tomaszewski, Proces amerykanski. Problematyka sledcza, Comer, Torun 1996, s. 50.
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czo$¢ zorganizowana” obejmuje przestepstwa, ktdre popelniane sa przez wiecej
niz dwustopniowo rozdzielone ogniwa albo przez kilka grup, ktére wspoétdziataja
ze sobg, nie tylko przejéciowo na zasadzie podziatu zadan3.

Powyzsza definicja zostata zmieniona w 1983 roku przez Komitet II Grupy Ro-
boczej w ramach Konferencji zorganizowanej przez MSW Republiki Federalnej
Niemiec. W swym sprawozdaniu stwierdzit, Ze zorganizowana przestepczos¢ jest
opartym na podziale prac §wiadomym i zamierzonym na dtuzszy czas wspotdzia-
taniem wiekszej ilo$ci 0séb, nastawionym na popetnianie czynéw przestepczych,
czesto ukierunkowanych na mozliwie szybkie osiggniecie wysokich zyskéw.

Wedtug stanowiska wypracowanego przez Prezydencka Komisje ds. Badan
Przestepczosci Zorganizowanej, przestepczo$¢ zorganizowana musi zawierac
trzy wzajemnie uzupelniajace sie komponenty. W ramach komponentéw tych
wymienia sie: grupy kryminalne z osobami powigzanymi trwatymi zwigzkami,
protektoréw w rozumieniu oséb zabezpieczajacych i ostaniajgcych funkcjonowa-
nie grupy oraz osdb o specjalistycznej wiedzy stuzgcych swoja radg i wsparciem
intelektualnym w celu umozliwienia osiggniecia i pomnozenia korzysci uzyska-
nych przez grupe. Komisja interpretowata zorganizowana grupe przestepcza jako
trwatg wspdlnote oséb wykorzystujaca przestepczosé, przemoc i wptywy korup-
cyjne w celu zdobycia wtadzy i osiggniecia zyskéw. W tym rozumieniu zorganizo-
wana grupa przestepcza musi mie¢ takie cechy, jak:

m okre$long strukture oraz jej cato$¢;

m cechowac sie popetnianiem rozmaitych przestepstw nierzadko przy pomo-

cy; uciekania sie do przemocy fizycznej;

® mie¢ wspdlna baze;

m postugiwac sie przekupstwem generujac zyski i zdobywajac wtadze®.

Warunkiem dziatan przestepczos$ci zorganizowanej jest uczestnictwo w pro-
cederze skorumpowanych urzednikéw, adwokatéw, biznesmendw, prezeséw ban-
kéw lub przedsiebiorstw, wreszcie sedziow. To wtasnie przy ich pomocy szef gru-
py ostania swoje dziatania i zabezpiecza sobie i grupie bezkarnos¢.

Komisja Europejska i Grupa Ekspertéw ds. Przestepczo$ci zorganizowanej
Rady Europy do ustawowych znamion tego rodzaju przestepczosci zaliczaja:

m wspotprace trzech lub wiecej oso6b;

m przez dtuzszy lub nieokreslony czas;

® podejrzanych lub skazanych z popetnienie powaznych przestepstw krymi-

nalnych;

m w celu uzyskania korzysci lub wtadzy.

Do znamion dodatkowych naleza:

m wykonywanie okreslonego zadania lub petnienie okreslonych funkcji przez

kazdego z cztonkéw grupy;

% A. Stelmach, Zwalczanie przestepczos$ci zorganizowanej wyzwaniem dla Policji, [w:] A. Szymaniak,
W. Ciepiela (red.), Policja w Polsce: stan obecny i perspektywy, Wydawnictwo Naukowe Instytutu
Nauk Politycznych i Dziennikarstwa Uniwersytetu im. Adama Mickiewicza, Poznan 2007, tom 1,
5.109-123.

3 Tamze.
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uzycie réznych form wewnetrznej dyscypliny i kontroli;

uzywanie przemocy lub innych §rodkéw w celu zaproszenia;

wywieranie wptywu na politykéw, media, administracje publiczng, organy
$cigania, administracje wymiaru sprawiedliwos$ci lub ekonomie poprzez ko-
rupcje lub zastosowanie innych srodkéw;

wykorzystywanie struktur handlowych lub podobnych;

pranie pieniedzy;

prowadzenie dziatalno$ci na skale miedzynarodowg*?;

Europol, jako przestepczo$¢ zorganizowang klasyfikuje:

wspotprace wiecej niz dwoch osoéb;

kazda z nich ma wlasne, okreslone zadania;

przez dtuzszy lub nieokreslony czas;

przy uzyciu réznych formy dyscypliny i kontroli;

podejrzanych o popeinienie powaznych przestepstw kryminalnych;
dziatanie na skale miedzynarodowag;

uzywanie przemocy lub innych $rodkow stuzacych zastraszaniu;
korzystanie ze struktur handlowych lub biznesowych;

pranie pieniedzy;

wywieranie wplywu na politykéw, media, administracje publiczng, sadow-
nictwo, ekonomii;

dziatalno$¢ spowodowang z checig osiggniecia korzysci i/lub wtadzy*.

Wtasng definicje przestepczosci zorganizowanej, wypracowata Policja. Okre-

$lita

ona przestepczo$¢ zorganizowang, jako hierarchicznie zorganizowany

zwigzek przestepczy, powotany z checi zysku dla dokonywania ciaggtych i r6zno-
rodnych przestepstw, zaktadajacy osigganie celéw przez korupcje, szantaz oraz
uzycie sity i broni. Jako charakterystyczne cechy przestepczosci zorganizowanej
wyrdzniono:

generowanie zyskéw na potrzeby cztonkéw zwigzku oraz kontynuowanie
i rozwoj dziatalnos$ci przestepczej;

planowanie i elastyczno$¢ w ustalaniu kierunkéw dziatalnosci przestepczej;
utrzymywanie kontaktéw z organami wtadzy w celu zapewnienia bezpie-
czenstwa w strukturze przestepczej;

hierarchiczng strukture wzorowang na podmiotach gospodarczych;
podziat zadan w zalezno$ci od kwalifikacji;

wewnetrzng i zewnetrzng hermetycznos¢ prowadzonych dziatan;
lokowanie zyskow w legalne przedsiewziecia;

pomoc dla cztonkéw organizacji, szczegdélnie objetych postepowaniem kar-
nym i ich rodzin;

mobilno$¢ i miedzynarodowy charakter dziatan;

Policja zalicza do przestepczos$ci zorganizowanej nastepujace kategorii prze-
stepstw:

0 Tamze.
' Tamze.
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nielegalny obroét narkotykami i substancjami psychotropowymi;
fatszerstwa pieniedzy i papieréw wartosciowych;

oszustwa na szkode programéw rzadowych i funduszy miedzynarodowych;
aferowe przestepstwa celne, podatkowe i dewizowe;

pranie brudnych pieniedzy;

nielegalny handel bronig i substancjami radioaktywnymi;

przestepstwa ,ekologiczne”;

przestepstwa obyczajowe;

nielegalny hazard;

wymuszenia rozbdjnicze;

korupcje*2.

Powszechnie uzywane terminy ,zorganizowana przestepczos$¢” czy ,zorgani-
zowane przestepstwo” niejednokrotnie funkcjonujg w sferze swiadomosci spo-
tecznej w znaczeniu nie odpowiadajacym ich rzeczywistej tresci.

Podsumowanie

Handel ludZzmi jest zjawiskiem, ktére od wiekéw istnieje na Swiecie. Jest to
jeden z najbardziej dramatycznych probleméw wspotczesnego Swiata. Brutalna
odmiana naruszenia praw czlowieka, ktéra z zycia ludzkiego robi cel sprzedazy,
handlu, eksploatacji i naduzy¢, az w konicu przemienia je w ruine®® .

Protokét z Palermo w art. 3 okresla handel ludzmi jako ,werbowanie, trans-
port, przekazywanie, przechowywanie lub przyjmowanie os6b z zastosowaniem
grozb lub uzyciem sity lub tez z wykorzystaniem innej formy przymusu, upro-
wadzenia, oszustwa, wprowadzenia w btad, naduzycia wtadzy lub wykorzysta-
nia stabosci, wreczenia lub przyjecia ptatnosci lub korzysci dla uzyskania zgody
osoby majacej kontrole nad inng osoba, w celu wykorzystania. Wykorzystanie
obejmuje, jako minimum, wykorzystanie prostytucji innych oséb lub inne formy
wykorzystania seksualnego, prace lub ustugi o charakterze przymusowym, nie-
wolnictwo lub praktyki podobne do niewolnictwa, zniewolenie albo usuniecie
organéw™*. Ponadto na podstawie powyzszego artykutu za handel ludZmi moz-
na réwniez uzna¢ werbowanie, transport, przekazywanie, przechowywanie lub
przyjmowanie dziecka w celu jego wykorzystania. Decyzja Ramowa Rady z dnia
19.07.2002 r. w sprawie zwalczania handlu ludZzmi, w artykule 1. definiuje han-
del ludzmi jako: ,werbowanie, przewdz, przekazywanie, przechowywanie, dalsze
przyjmowanie osoby, wtgcznie z wymiang lub przeniesieniem kontroli nad t3 oso-

42

Tamze.

Osrodek Informacji ONZ w Warszawie http://unic.un.org.pl/przestepczosc2015/39,2695 [dostep:
22.03.2020].

* Art.3ProtokotuPalermohttp://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20050180160/0/
D20050160.pdf [dostep: 22.03.2020].
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bga, gdy dzieje sie to przy uzyciu przymusu, sity™®. Jezeli dzieje sie to przy uzyciu
oszustwa, naduzycia finansowego lub ma miejsce naduzycie wtadzy lub sytuacji
wrazliwos$ci, powodujace, ze osoba nie ma w rzeczywistosci prawdziwego i nada-
jacego sie do zaakceptowania wyboru, innego niz poddanie sie wykorzystaniu,
lub tez oferowane lub przyjmowane sg optaty lub korzysci dla uzyskania zgody
osoby majacej kontrole nad inng osoba do celéw wyzysku pracy lub ustug tej oso-
by, w tym w formie, co najmniej przymusowej lub obowigzkowej pracy lub ustug,
niewolnictwa lub praktyk podobnych do niewolnictwa i poddanstwa, lub do celéw
wyzysku prostytucji innych oséb lub innych form wykorzystania seksualnego,
w tym pornografii*t.

W art.1 zapisane jest rGwniez, ze jezeli zostal zastosowany, jakikolwiek z poda-
nych wyzej sSrodkéw, zgoda ofiary handlu ludZzmi na wykorzystanie, zamierzone
lub rzeczywiste, nie jest brana pod uwage. Natomiast, co sie tyczy dziecka, wszyst-
kie zachowania podane wyzej sg traktowane jako przestepstwo, nawet jezeli za-
den z wspomnianych srodkéw nie byt zastosowany.

Kolejna definicja handlu ludZzmi zapisana jest w Konwencji Rady Europy w spra-
wie dziatania przeciwko handlowi ludZmi, sporzadzonej w Warszawie w dniu 16
maja 2005 roku. Konwencja ta definiuje handel ludZmi, jako: werbowanie, trans-
port, przekazywanie, przechowywanie lub przyjmowanie oséb, z zastosowaniem
grozby lub uzyciem sity, badZ innych form przymusu, uprowadzenia, oszustwa,
podstepu, naduzycia wtadzy lub wykorzystania stabos$ci, wreczenia lub przyje-
cia ptatnosci lub korzysci dla uzyskania zgody osoby sprawujacej kontrole nad
inng osoba, w celu wykorzystania. Pojecie wykorzystania nalezy zdefiniowac
oddzielnie. Ot6z zgodnie z powyzszym artykutem Konwencji obejmuje ono, jako
minimum, wykorzystywanie prostytucji innych osdb, lub inne formy wykorzy-
stywania seksualnego, przymusowg prace lub stuzbe, niewolnictw, lub praktyki
podobne do niewolnictwa, zniewolenie, albo usuniecie organow*’.
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HANDEL DZIECMI JAKO ZAGOZENIE
BEZPIECZENSTWA SPOLECZNEGO

CHILD TRAFFICKING AS A THREAT
TO SOCIAL SECURITY

Streszczenie

Obecnie przedmiotem handlu jest dostownie wszystko, jednak w tym wszystkim, co moze,
a nawet powinno niepokoi¢, jest fakt, ze przedmiotem takich transakcji coraz czesciej
staje sie czlowiek. Do tego coraz bardziej popularnym przedmiotem handlu stajg sie
dzieci i to niezaleznie od wieku, ptci czy pochodzenia. Handel niemowletami, czy handel
nastolatkami w dzisiejszych czasach jest na tyle popularny, wystarczy tylko wpisa¢ fraze
w ,google”, a pojawia nam sie mndstwo ogloszen na ten temat. W obydwu tych przypad-
kach mozna méwi¢ o pewnego rodzaju tragedii spotecznej. Finalnie nastepuje transakcja,
gdzie mtody cztowiek wymieniany jest gtdwnie na pienigdze lub inne korzy$ci materialne.
Jest to proceder o tyle niebezpieczny, iz dzieci bedace ofiarami omawianego w tym arty-
kule przestepstwa moga by¢ wykorzystywane w sposéb praktycznie taki sam, jak oso-
by doroste. Nalezy réwniez zauwazy¢, ze handel dzie¢mi jest przestepstwem trudnym do
wykrycia, cho¢by dlatego, iz dzieci s bardziej podatne na inne osoby, jak i tatwiej je
zastraszy¢, zmusi¢, a nawet wyuczy¢ pewnego rodzaju zachowania.

Stowa kluczowe: bezpieczenstwo, dziecko, handel, nastolatek, przestepstwo

Abstract

Currently, the subject of trade is literally everything, but in everything that may or even
should worry that the subject of such transactions is more and more often a person. In ad-
dition, children are increasingly used by a popular website as a subject of trade, regardless
of age, gender or origin. Trafficking in babies or trafficking in teens is so popular nowadays,
all you need to do is enter the phrase in ,google” and we get a lot of ads on this topic. In both
of these cases, one can speak of a kind of social tragedy. Finally, a transaction takes place
where the young person is exchanged mainly for money or other material benefits. It is
a dangerous practice because children who are victims of the crime discussed in this artic-
le can be exploited in the same way as adults. It should also be noted that trafficking in chil-
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dren is a crime that is difficult to detect, if only because children are more susceptible to
other people and easier to intimidate, force or even teach them a certain type of behavior.

Key words: security, child, trade, teenager, crime

Wstep

Przyjmuje sie, ze w XXI wieku wszystko jest na sprzedaz i wszystko mozna kupi¢. Jed-
nak nie zawsze wszystkie transakcje sg zgodne z prawem lub sg moralnie akceptowalne
przezspoteczenstwo. Jednym z takich przyktadow jest handel dzie¢mi, ktéry to jest czeScia
szerszego procederu nazywanego handlem ludzmi. Na wstepie podejmowanych rozwazan
warto wyjasni¢ klika kwestii natury teoretycznej. Przede wszystkim chodzi o zagadnienie
handlu ludZzmi. Handel ludZzmi to werbowanie, transportowanie, dostarczanie, przekazy-
wanie, przechowywanie lub przyjmowanie osoby w celu jej wykorzystania, nawet za jej
zgoda. Doktadnie w taki sam sposéb mozna zdefiniowa¢ problem handlu dzieé¢mi, tylko ze
tutaj uwaga kierowana jest na osoby ponizej 18 roku zycia.

Handel dzie¢mi

W przypadku Polski handel dzie¢mi uznawany jest za przestepstwo i kazdej osobie,
ktore podejmuje sie takich czynnosci przystuguje kara pozbawienia wolnosci przynaj-
mniej w wymiarze trzech lat. Moze sie zdarzy¢, ze za handel dzie¢mi osoba zostanie uka-
rana dozywotnim pozbawieniem wolnosci, co jest potwierdzeniem, ze tego typu dziatania
sg bardzo surowo karane. Wynika to posrednio z faktu, ze w kazdym przypadku naru-
szana jest ludzka godno$¢. Pomimo tego, Ze czasy niewolnictwa juz dawno minety to jed-
nak proceder handlu ludZmi utrzymuje sie. Co prawda takie dziatania musza odbywac sie
w Scistej konspiracji, aby unikng¢ wymiaru sprawiedliwosci. Jesli chodzi o handel dzie¢mi
to spotka¢ mozna szereg przypadkow, gdzie przedmiotem transakcji jest wtasnie mtody
cztowiek. Spotkaé mozna przypadki handlu nastolatkami, a nawet niemowletami. W tym
miejscu trudno jest za taki stan rzeczy wini¢ jedynie sprawcéw porwan, gdyz zawsze po
drugiej strony jest kupujacy ze swoimi potrzebami, ktére nie zawsze przyjmuja charakter
moralny. Niezaleznie od tego, czy obiektem transakcji jest niemowle, czy kilkunastoletnie
dziecko to w kazdym przypadku jest to zdarzenie karygodne i uwtaczajace ludzkiej godno-
$ci. W pewnym stopniu proceder taki mozna przyréwnac do tragedii spotecznej, gdzie po-
mimo tak znaczacego postepu cywilizacyjnego cztowiek dopuszcza sie takich strasznych
rzeczy. W realiach XXI wieku handel dzie¢mi jest problem o globalnym. Najcze$ciej zdarza
sie tak, ze pojedyncza transakcja jest roztozona na obszarze kilku krajow, w wyniku cze-
go bardzo trudno jest wykry¢ rzeczywistych sprawcéw. Z technicznego punktu widzenia
wszystko sprowadza sie, Zze uprowadzone dziecko jest wymieniane na gotéwke lub inne
korzysci majatkowe. Przestanek rozwoju tego typu procederu omawianego zjawiska jest
wiele, jednak najczesciej chodzi o wzgledy ekonomiczne, gdzie jedna ze stron chce po pro-
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stu zarobi¢. Z kolei druga strona pragnie mie¢ dziecko, gdzie cele jego wykorzystania nie
zawsze sg moralnie akceptowalne!.

Wymiana handlowa, gdzie przedmiotem transakcji jest dziecko jest jednym z wiek-
szych probleméw przestepczych XXI wieku. Co gorsza dzieci bedace przedmiotem takiej
wymiany nie rzadko traktowane sg brutalnie i zmuszane do czynnosci, ktére uwtaczaja ich
godnosci. Przestepcy w stosunku do nastolatkéw postepuja w doktadnie taki sam sposéb,
jakby mieli do czynienia z osobami dorostymi. W przewazajacej wiekszosci przypadkéw
zasada handlu ludZmi jest jedna, aby czerpa¢ z tego procederu jak najwieksze korzysci fi-
nansowe. Nie oznacza to, Ze tylko strona sprzedajaca zarabia. Istnieje takze mozliwo$¢, ze
kupujacy zmuszajac dziecko do niewolniczej pracy sam na tym korzysta pod wzgledem
ekonomicznym. Zdarzaja sie przypadki, ze poprzez handel dzie¢mi, jesli mozna to tak na-
zwa dziecko uzyskuje lepsze perspektywy na zycie. Mowa w tym miejscu o transakcjach,
gdzie zamozna rodzina nie moze mie¢ wtasne dziecka i decyduje sie na kupno. W takim
przypadku catym procederem obejmowane sg noworodki lub maksymalnie dzieci kilku-
letnie. Naturalnie takie dziatania sg zabronione przez prawo, jednak dla dziecka, ktoére
jest porywane z patologicznego $srodowiska moze stanowic to wrecz szanse. Duzo cze-
$ciej uwzgledniany jest czynnik negatywny, gdzie dzieci s3 wykorzystywane i pozbawiane
swojej godnosci. Zdecydowanie najpowazniejszym przypadkiem jest handel dzieci, gdzie
stronie kupujacej chodzi tylko o pozyskanie zdrowych organéw. Pomimo tego, Ze kupujacy
moze sie kierowac¢ rodzicielskimi pobudkami, chcac ratowa¢ wtasne dziecko, to niszczy
czyjes zycie, a nie rzadko przyczynia sie do jego przedwczesnego zakonczenia?.

Przestepcy zajmujacy sie takim procederem bazuja na kilku fundamentalnych za-
sadach, aby wymusi¢ postuszenstwo wsrdd porywanych dzieci oraz wykluczy¢ ryzyko
zwrdcenia na siebie organéw $ciggania. Przede wszystkim przestepcy bazuja na zastra-
szeniu, a w stosunku do dzieci nie jest to trudne. Po prostu wmawia sie im, ze je$li nie bedg
postuszne to ich samego lub kogo$ bliskiego spotka krzywda. Jest to argument bazujacy
na stabej psychice dziecka, przez co przy jego wykorzystaniu moze sie ono wykazywac
postuszenstwem przez bardzo dtugo. Tak naprawde poprzez §wiadomos¢ tego, ze przykta-
dowo rodzenstwu lub rodzicom moze sta¢ sie co$ ztego dziecko nie podejmuje nawet préb
ucieczki lub buntu. Istnieje takze mozliwos¢ dziatania na zupetnie innych zasadach, gdzie
wmawia sie dziecku, Ze porwanie jest narzedziem do zapewnienia mu lepszej przysztosci.
Co warte odnotowania, argument taki faktycznie moze sie sprawdzi¢ w stosunku do dzieci,
ktore wywodza sie ze Srodowisk, gdzie w stosunku do nich stosowana byta przemoc lub ro-
dzice naduzywali alkoholu. W pewnym stopniu dziecko godzi sie na zmiane miejsca pobytu
ijest postuszne porywaczom, gdyz ma juz dos$¢ dotychczasowego zycia. Wmawiane dziec-
ko jest to, ze czeka go zycie, w ktérym bedzie do$wiadcza¢ mitosci, wsparcia i szacunku.
Jest to metoda bezposrednio odwotujaca sie do potrzeby przynaleznosci, ktorego dziecko
w sposdb naturalny oczekuje. Po pewnym czasie dochodzi przyzwyczajenie, ktore wptywa
na to, ze dziecko zapomina o tym, ze zostato zabrane ze swojego rodzinnego $rodowiska.

' http://www.canee.net/files/The%20problem%200f%20child%20trafficking%20in%20Po-
land%20and %20in%20the%20world.pdf, [dostep: 18.07.2020].

2 Z.Lasocik, Prawne podstawy zwalczania handlu ludZmi w Stanach Zjednoczonych, AON, Warszawa
2008, s. 25.
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Z punktu widzenia porywajacych przyjmuje sie, ze im wieksza kreatywnos$¢ tym wieksza
szansa na sukces w porwaniu dziecka i zarobieniu na takiej transakcji®.

Przyczyny handlu dzie¢mi

Zjawisko wymiany handlowej, gdzie obiektem sprzedazy staje sie dziecko nie powstaje
samoczynnie. [dg za tym zawsze jakie$ ludzie potrzeby, gdzie bardzo czesto uwzgledniany
jest czynnik ekonomiczny. Dotyczy on szczeg6lnie strony sprzedajacej, ktéra twierdzi, ze
poprzez porwania dzieci, a nastepnie ich sprzedaz mozna w krétkim czasie bardzo duzo
zarobi¢. Czesto jest to prawdg, jednak niesie to za sobg ryzyko, ze trafi sie przed wymiar
sprawiedliwo$ci. Jednak nagroda dla sprzedajgcych jest tak duza, ze chetnie podejmuja
ryzyko. Dochodza do tego czynniki rodzinne, spoteczne oraz wyznaniowe. Jesli chodzi
o czynnik spoteczny, to powodem jest niski poziom edukacji oraz brak §wiadomosci, ze
tego typu zagrozenie jest jak najbardziej realne. Rodzice po prostu bagatelizuja problem
uwazajac, ze problem handlu dzie¢mi nigdy ich nie dotknie, a w momencie porwania jest
juz za p6zno. Dochodza do tego zaniedbania w zakresie opieki, a do tego stosowanie prze-
mocy. Poprzez taki czynnik dzieci zaczynajg poszukiwaé poza domem rodzinny, przez co
nieSwiadomie oddajg sie w rece ludzki, ktérzy chca ich skrzywdzi¢. Przyjmuje sie, Ze im
gorsze relacje dziecka w gospodarstwie domowym to tym wieksze prawdopodobienistwo,
Ze stanie sie ono przedmiotem handlu. Pietnowane moze by¢ to takze prze trudnga sytuacje
materialna, gdzie dzieci chcac pomdc swoim rodzicom poszukuja pracy, ktéra nie zawsze
jestlegalna. Nie mozna wykluczy¢ sytuacji, ze to wtasnie bieda sktania rodzicéw do sprze-
dazy jednego ze swoich dzieci. W zadnym przypadku nie jest to postepowanie moralne,
jednak w odczuciu rodzicéw jedyna opcja, aby pozostali cztonkowie mogli sobie pozwo-
li¢ na duzo lepsze warunki egzystencjonalne. Problem ten jeszcze bardziej sie nasila, gdy
dzieci rozwijaja sie w rodzinach patologicznych, a rodzice maja problemy ze nalezieniem
pracy. Patrzac szerzej nalezy wspomniec¢ o samych przepisach prawa wystepujacych w da-
nym panstwie. Chodzi przede wszystkim o nieszczelno$¢ prawng oraz niskie kary przewi-
dziane dla osdb zajmujgcych sie handlem dzie¢mi. Dochodzi do tego znieczulica spoteczna,
gdzie spoteczenstwo ze znanych sobie powodéw nie chce informowaé organéw $cigania
o istnieniu takiego procederu w ich otoczeniu. Problemem ponadto jest konsumpcjonizm,
gdzie coraz bardziej zapracowani rodzice nie po$wiecajg wystarczajacej ilosci czasu swo-
im dzieciom. Doprowadza to do tego, ze nie znaja ich faktycznych probleméw, a wszelkie
braki prébuja naprawia¢ drogimi prezentami. Jeszcze innym czynnikiem jest srodowisko,
w ktérym dzieci sie wychowuja. Przyjmuje sie, Ze jedng z bardziej narazonych grup sa dzie-
ci bezdomne. Po prostu takie osoby nie majg w swoim otoczeniu bliskich, ktérzy mogli-
by ich ochroni¢. W dodatku ich sytuacja materialna jest taka trudna, ze szukaja pomocy
dostownie wszedzie, przez co niejako przypadkowo trafiajg na osoby, ktére oferujac im
pomoc tak naprawde chca je skrzywdzi¢. Nawet rodziny uznawane za normalne nie sg wol-
ne od tego typu zagrozenia. Tutaj dobrym przykitadem s3 bunty mtodego pokolenia oraz

3 M. Pawtowski, Miedzynarodowe standardy scigania handlu ludZzmi i ochrony jego ofiar, AON, Warsza-

wa 2014, s. 18-19.
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okresowe ucieczki z domu, nawet wagary. To wtasnie podczas takich ucieczek dzieci moga
natknac sie na osoby niebezpieczne, ktdre ich porwa. W dodatku dla handlarza dzie¢mi
takie osoby sa bardziej atrakcyjne, gdyz znajduja sie w obcym dla siebie srodowisku, przez
co nie moga szybko wezwac pomocy*.

Pozostajac w obszarze przyczyn rozwoju zjawiska handlu ludzZmi zwraca sie uwage na
narastajacy problem migracji spotecznych. W tym konteks$cie handel dzie¢mi jest niejako
produktem ubocznym. W tym zakresie zwraca sie uwage na kilka kwestii. Jedna z nich jest
utatwiajgca swobode przemieszczania sie strefa Schengen. Posrednio jej istnienie utatwia
dziatalno$¢ przestepcom, ktérzy chca sprzedawac dzieci bazujac wytacznie na krajach
europejskich. Ruch pomiedzy panstwami we wspomnianej strefie nie jest monitorowa-
ny, przez co trudno jest okresli¢ skale rozwoju sie handlu dzie¢mi w taki sposoéb. Jeszcze
inng kwestia jest migracja wewnatrz jednego panstwa. Tutaj najczesciej spotkac sie mozna
ze zjawiskiem migracji spoteczenstwa z biednych wsi do bogatych miast. Kobiety chcace
zy¢ w miastach na mozliwie wysokim poziomie decydowac sie moga na sprzedaz swojego
dziecka. Udajac sie w nowe miejsce, tak naprawde nikt nic o nich nie wie, co jest czynni-
kiem neutralnym dla catego zjawiska. Uzupetnieniem jest migracja miedzykontynentalna,
szczegOlnie z panstw Afryki do Europy. Przypadki takie powoduja, Ze dziecko staje sie kar-
ta przetargowa.

Jeszcze inng przyczyna rozwijania sie catego procederu jest konsumpcjonizm. Tutaj
chodzi przede wszystkim o mtode pokolenie ludzi, ktére uwaza, ze powinno sie posiadac
jak najwiecej. Nie zawsze taki majatek jest mozliwy do osiaggniecia w legalny sposéb. Jed-
nym ze sposob6w na szybkie wzbogacenie sie jest sprzedaz dziecka. O ile rodzice beda
wstanie poradzi¢ sobie z takim problemem pod wzgledem psychicznym to po sprzeda-
zy dziecka uzyskuja dostep do znacznych $rodkéw finansowych, ktére mozna wydac na
dowolne dobra materialne. W jakim$ stopniu na zjawisko handlu ludzmi, a tym samym
i dzieci wptywa nowa technologia. Tutaj przede wszystkim chodzi o Internet i technologie
tacznosci komdrkowej. W tym pierwszym przypadku chodzi przede wszystkim o mozli-
wo$¢ wzglednie anonimowego powigzania stron chcacych dokona¢ tego typu transakcji.
To wtasnie przez Internet moze dochodzi¢ do pierwszego kontaktu i uméwienia spotkania
w $wiecie realnym. Nie nalezy zapomina¢, ze coraz mtodsze dzieci korzystaja z Internetu,
przez co nie§wiadomie moga nawigzywac kontakt z niebezpiecznymi osobami. Po prostu
dzieci uwazaja, Ze Internet jest dla nich szansg na rozwdj oraz rozrywka, zapominajac
o tym, Ze w przestrzeni wirtualnej spotka¢ mozna szereg zagrozen. Przyktadem niech be-
dzie podszywanie sie przez pedofiléw pod dzieci, a potem umawiania sie na realne spo-
tkania®.

W to wszystko wpisujg sie problemy rodzinne mtodych matzenstw, ktére z jakiego$
powodu nie moga mie¢ wlasnych dzieci. Przyczyng najczesciej jest nieptodno$¢ ktéregos
z matzonkdow, jednak potrzeba realizowania funkcji ojca i matki jest tak silna, ze bez wiek-
szych przeszkdd moralnych przyszli rodzice rozwazaja zakup dziecka. Jest to praktycznie
jedyna przyczynia rozwijania sie procederu nielegalnej adopcji. Co prawda osoby mogtyby
rozwazy¢ pozyskanie dziecka droga legalnej adopcji, jednak w takim przypadku proce-

* S. Romanczak, Problem handlu dzie¢cmi w Polsce i na swiecie, Fundacja Dzieci Niczyje, Warszawa
2011, s.16-17.

° R.Antonéw, Handel ludZmi - kierunki, metody i rodzaje zniewolenia ofiar, UMCS, Lublin 2014, s. 10.
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dura trwataby zdecydowanie dtuzej, a malzenstwo musiatoby spetni¢ szereg wymogéw
formalnych i prawnych. Dla ludzi ukierunkowanych na konsumpcje takie rozwigzanie jest
tatwiejsze, gdyz wystarczy tylko zaptaci¢. Taka forma handlu dzie¢mi rozwija sie szcze-
gblnie w krajach, w ktorych procedury adopcyjne sa ztozone. Przyjmuje sie, ze im bardziej
przyjazna procedura adopcyjna, tym ludzie rzadziej rozwazajg jej nielegalng forme®.

Skutki handlu dzie¢mi

Konsekwencje handlu dzie¢mi odczuwajg przede wszystkim same dzieci. Dochodza do
tego skutki dla rodzicéw oraz samych opiekunéw prawnych, ktérzy poza osobistym cier-
pieniem moga przechodzi¢ dtugi proces przestucha¢ oraz wspétpracy z organami $cigania.
Moze by¢ to dla nich skrajnie wycienczajace. Jednak przede wszystkim skutkami sg krzyw-
dy, ktére odczuwajg same dzieci, ktdre sg przedmiotem wymiany handlowej. Zaleznie od
rodzaju samej wymiany handlowej oraz celu konsekwencje moga by¢ natury fizycznej lub
psychicznej. Duzo czesSciej musi sie o tych drugich, gdzie nawet po latach takie wydarze-
nie dla dziecka jest trauma. Zdarzy¢ sie moze, ze w dorostym zyciu taka jednostka bedzie
mie¢ problemy z przystosowaniem sie spotecznym i bedzie mniej ufna do obcych ludzi,
gdyz wie jak bardzo zostata skrzywdzona w przesztosci. Wartym odnotowania jest fakt,
ze skutki handlu dzie¢mi dla ofiar tego procederu nie ustajg w momencie zakoniczenia sie
catego procederu. Potwierdzeniem tych stéw sa choroby natury fizycznej, ktére wynikaja
z bardzo ztego traktowania przetrzymywanego dziecka. W jakim$ stopniu moze wynika¢
to z obcowania piciowego, przez co dziecko zostato zakazone jakas$ choroba. Doktadnie
ten sam problem dotyczy przypadku, gdy dziecko jest odurzane narkotykami lub innymi
substancjami niewiadomego pochodzenia. Przez pewien czas moze istnie¢ problem niskiej
wagi lub odwodnienia organizmu, co rdwniez wigze sie z warunkami, w ktorych dziecko
byto przetrzymywane. Nie mniej powazne sg zaburzenia psychiczne, gdzie dziecko staje
sie wycofane i zamyka sie w sobie, obawiajac sie dalszego skrzywdzenia. Czasami moze sie
zdarzy¢, ze dzieci bedace ofiarami handlu prébujg odebrac sobie zycie lub cierpig na sil-
ng depresje. W prawie kazdym przypadku dochodzi zaniZone poczucie wtasnej wartosci,
gdyz osoba raz wykorzystana w taki sposdb czuje sie po prostu gorzej na tle otoczenia’.

Wykrywanie procederu handlu dzie¢mi szczego6lnie w Europie jest zjawiskiem bardzo
trudnym. Wptyw ma na to posrednio otwarto$¢ granic. Nawet podczas kontroli policyjnej
osoby deklaruja, Ze podrézuja z wtasnymi dzie¢mi lub Ze sg one ich krewnymi. Do tego
osoby doroste posiadajg dokumenty personalne porwanych dzieci, co w zadnym stopniu
nie budzi podejrzen. Dochodzi do tego efekt zastraszenia, przez co dziecko nie ma odwagi
nawet przy policjancie powiedzie¢, Ze zostato porwane. Kolejnym utrudnieniem jest fakt,

® G.Zawadzka, Problem handlu dziecmi w Polsce - opinie i do§wiadczenia profesjonalistéw, Fundacja

Dzieci Niczyje, Warszawa 2010, s. 114.
7 F.Jasinski, K. Karsznicki, Walka z handlem ludZmi z perspektywy Unii Europejskiej, Patistwo i Prawo,
Warszawa 2003, s. 84-85.
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Ze nawet operacje finansowe z tytutu sprzedazy dzieci odbywaja sie w formie gotéwkowej,
co utrudnia namierzenie®.

Skutki mozna réwniez analizowa¢ pod wzgledem wieku dziecka, ktéra stato sie przed-
miotem handlu. Jesli sg to dzieci bardzo mtode do 7 roku zycia to bardzo powazna konse-
kwencja jest zacofanie rozwojowe. Moga nawet wystepowa¢ problemy w zakresie mowy,
a nawet z kontrolowaniem potrzeb fizjologicznych. Nie do$¢, ze dziecko moze przez dtugie
miesigce nic nie méwi¢, bo zwyczajnie bedzie czué¢ wewnetrzng blokade to w dodatku pra-
wie kazdej nocy moze sie moczy¢. Kolejnym problemem jest zaburzenie zwyczajow odzy-
wiania sie oraz problemy ze snem. Dochodzi¢ moze do tego wewnetrzne zamykanie sie na
$wiat, przez co takie dziecko nie bedzie wykazywac checi do zabawy. Ponadto na rysun-
kach moze przedstawia¢ przemoc lub nawet $mier¢. Ogélnie energia zyciowa zostanie po-
waznie zaburzona. Jesli tego typu zjawiska do§wiadcza dziecko w wieku 7-12 lat to czesto
moze sie to koniczy¢ depresjg lub brakiem checi do nauki. Czasami zdarza sie, ze dziecko
zamyka sie w sobie, a podczas proby kontaktu z nim okazuje skrajng agresja, co w jego
odczuciu jest zachowaniem obronnym. Nawet jesli nie bedzie mie¢ wiekszych probleméw
w nauce, to okresowo moze dochodzi¢ doswiadczanie nieprzyjemnych wspomnie¢, ktore
s bardzo obciazajgce pod wzgledem psychicznym. Takie stany wyraznie beda utrudnia¢
koncentracje oraz nawigzywania nowych znajomosci. Na dtugie lata dziecko moze odczu-
wac nieche¢ w stosunku do oséb dorostych, gdyz tak bardzo zostato skrzywdzone. Przy
czym taka nieufno$¢ bedzie okazywana w stosunku do nauczyciela, a nawet dalszych
cztonkédw rodziny. Ostatnig analizowang grupa sa dzieci w wieku 12-17 lat. Tutaj wérdd
powazniejszych skutkéw doznanej krzywdy jest nieche¢ do nauki oraz nawigzywania no-
wych znajomo$ci. Pomimo tego, ze nastolatek jest zdolny to nie podejmuje staran w zakre-
sie rozwijania samego siebie, gdyzjest zdania, Ze nie jest tego godzien. Czasami moze by¢ to
pogtebiane brakiem checi do zycia oraz posiadania celu i planéw na przyszto$¢. Tego typu
czynniki o kilka lat moga op6zni¢ faze dojrzewania, gdyz dziecko nawet po osiggnieciu
petnoletniosci nie bedzie czu¢ sie samodzielnie. Powaznym problemem jest sieganie po
réznego rodzaju uzywki. Posrednio ma to stuzy¢ jako narzedzie utatwiajace zapomnie-
nie trudnych do$wiadczen z przesztosci, jednak istnieje powazne ryzyko uzaleznienia. To
wtasnie wéréd dzieci bedacych ofiarami handlu odnotowuje sie wysoki wskaznik uzalez-
nien od narkotykdéw, gdyz to wtasnie przy ich wykorzystaniu byty wielokrotnie odurzane.
W otoczeniu przez dtugi czas nastolatek moze stawiac sie w roli ofiary ulegajac tym samym
procesowi wtérnej wiktymizacji. To wszystko przyczynia sie do tego, ze dziecko nie bedzie
mogto znalez¢ akceptacji w otoczeniu, a tym samym jego szanse na zatozenie rodziny lub
nawet nawigzanie przyjazni sa bardzo mate®.

8 K. Sonta, Przeciwdziatanie handlowi ludZmi w prawie miedzynarodowym, Uniwersytet Warszawski,

Warszawa 2015, s. 38.
J. L. Herman, Przemoc - uraz psychiczny i powrdét do réwnowagi, Gdanskie Wydawnictwo Psycholo-
giczne, Gdansk 2004, s. 61-62.
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Formy handlu dzieé¢mi

Dzieci bedace przedmiotem transakcji moga zosta¢ wykorzystane na rézne sposoby.
Przy czym zaden z zaprezentowanych nie jest czyms$ dobrym. Jednym z powazniejszych
probleméw w omawianej tematyce jest wykorzystywanie dzieci w prostytucji. Jak sama
nazwa wskazuje, w tym przypadku dzieci sg porywane tylko po to, aby Swiadczyty ustugi
seksualne, gdzie nie rzadko prawo zabrania podejmowania sie takich czynno$ci, nawet je-
$li dziecko wyraza na to zgode. Proceder taki nazywany jest prostytucja dziecieca. Jest to
proceder zabroniony przez prawo, a ukarany za to bedzie nie tylko osoba, ktéra dopuscita
sie sprzedazy dziecka, ale réwniez ta ktéra z nig obcowata. Prawo nie przewiduje ztagodze-
nia nawet woéwczas, gdy dziecko samo przyznaje, ze samo chciato takiego traktowania®®.

Réwnie powaznym zagrozeniem w handlu dzie¢mi jest wykorzystywanie nieletnich
w materiatach pornograficznych. Mowa w tym miejscu o pornografii dzieciecej, gdzie wy-
konywany przez dziecko akt seksualny jest w jaki$ sposob utrwalany w formie wizualne;j.
Wartym odnotowania jest fakt, ze tutaj nie musi dochodzi¢ do fatycznego zblizenia, a je-
dynie udawanej formy, poprzez inscenizacje. W obydwu przypadkach takie czyny wywie-
raja skrajnie negatywny wptyw na psychike dziecka. Przez prawo takie przestepstwa sa
szczegolnie pietnowane, gdyz za przestepcow uzna sie takze tych, ktérzy podejmuja sie
wizualnego utrwalania narzadéw ptciowych dziecka. Taka forma przestepstwa moze by¢
bardzo dochodowa dla sprawcéw, gdyz raz nagrany material moze by¢ wielokrotnie rozpo-
wszechniany, co wiaze sie z korzy$ciami majatkowymi. Jeszcze innym procederem w tym
samym obszarze jest turystyka seksualna. Sprowadza sie ona do podejmowania sie wyjaz-
dow turystycznych do krajow, w ktérych prawa dzieci s3 mniej chronione, celem odbycia
z nimi kontaktéw seksualnych. Nawet w takich przypadkach najczes$ciej sa to dzieci upro-
wadzone, ktére wykonuja to bez wlasnej woli, a sprzedawcy czerpia z tego duze korzysci
finansowe''.

Pozostajac w obszarze ekonomicznym uwaga kierowana jest na prace przymusowa. Jak
sama nazwa wskazuje w takim przypadku dzieci sag porywane po to, aby dla swoich opraw-
c6w wykonywaty niewolnicza prace, nie otrzymujac z tego tytutu zadnego wynagrodzenia.
Dochodzi do tego czynnik braku wyrazania przez dziecko zgody na wykonywanie takiej
pracy, jednak mimo wszystko jest wykonywana z racji zastraszenia i obaw o los wtasny lub
najblizszych. W pewnym stopniu przypomina¢ to moze niewolnictwo, gdzie dzieci eksplo-
atowane sg do granic ich fizycznych i psychicznych mozliwo$ci. Zdarza sie, Ze pomimo tego,
ze dziecko jest zmuszane do ciezkiej fizycznej pracy to nie otrzymuje odpowiednich posit-
kéw. Szczegoblna forma pracy przymusowej jest angazowanie dzieci w konflikty zbrojne,
co ma stanowi¢ uzupetnienie w sile wojskowej oséb dorostych. Réwnie powazang forma
handlu dzie¢mi w zakresie przymusowej pracy jest angazowanie dzieci do produkcji lub
dystrybucji narkotykéw. Przy czym jest to zagadnienie o tyle powazne, Ze bardzo czesto
dzieci nie zdaja sobie do konca sprawy z tego w czym uczestniczg i ze poSrednio przy-
czyniaja sie do wyrzadzania krzywdy innym osobom. Zdarzy¢ sie moze réwniez taka pra-
ca, w ktoérej bezposredniemu zagrozeniu moze podlega¢ zdrowie, a nawet zycie dziecka.

10 G. Kuh, Komercyjne wykorzystywanie dzieci, Fundacja Dajmy Dzieciom Site, Warszawa 2017, s. 253-

254.
"' Tamze, s. 255.
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W uproszczeniu chodzi o delegowanie dzieci do niebezpiecznych prac bez zadnej odziezy
ochronnej. Uzupelnieniem jest praca pozbawiona zasad moralnych, gdzie dzieci moga by¢
wykorzystywane przyktadowo w formie seksualnej'2.

Jeszcze inng forma jest zebractwo. W takim dziataniu chodzi o to, Ze dzieci przez swo-
ich oprawcéw wysytane sa na ulice lub w inne miejsca celem zebrania o pienigdze. W bar-
dziej rozbudowanej formie dzieci moga by¢ celowo zaniedbywane, aby caty proceder byt
bardziej wiarygodny, a przechodnie chetniej wspierali datkami pienieznymi. Dziatanie
sprowadza sie do tego, ze wszystkie zebrane w taki sposéb $rodki musza by¢ przekazy-
wane na rzecz oprawcéw. Celem sprawowania kontroli oraz wywotania efektu postuszen-
stwa takie dzieci sa $ledzone i zastraszane, gdy podejma prébe przyktadowo ucieczki lub
zatrzymania czes$ci Srodkéw dla siebie. Istnieje takze mozliwo$¢, ze zebractwo dzieci moze
by¢ wykorzystane jako czynnik rozpraszajacy. Oznacza to, ze w poblizu takich dzieci znaj-
duja sie osoby, ktéore podejmujg préoby kradziezy przechodnidéw, w jeszcze wiekszym stop-
niu zwiekszajac swoje zyski. Jest to proceder bazujacy na ludzkiej zyczliwosci oraz checi
pomocy niewinnemu dziecku?s.

W tym wszystkim nie sposéb pomina¢ handlu dzie¢mi odnoszacego sie do komercyjnej
adopcji. Jest to przestepstwo, ktére w uproszczeniu przypomina tradycyjng adopcje i po-
szukiwanie dziecku rodziny zastepczej, z ta roznica, ze wszystko odbywa sie niezgodnie
z prawem. Do tego uwzgledniany jest czynnik ekonomiczny, gdyz jedna ze stron, czyli ta
sprzedajaca dziecko czerpie z tego tytutu korzysci majatkowe. Co do zasady takim prze-
stepstwem moga by¢ obejmowane wszystkie dzieci, jednak w praktyce najwiekszy popyt
zgtaszany jest na bardzo mate dzieci, a najlepiej niemowleta, gdyz rodzina nabywajaca
dziecko moze wychowac je bez wiekszych przeszkoéd i pézniejszych ttumaczen. Jednak tu-
taj wazne jest to, aby proceder wygladat tak, jakby strona kupujaca dziecko wykazata, ze
doszto do naturalnego urodzenia w ich zakresie z pominieciem etapu zakupu. W pewnym
stopniu jest to ptatna forma adopcji ze wskazaniem. Moga wystapic¢ przypadki, ze do trans-
akcji dochodzi juz na etapie, gdy dziecko jeszcze sie nie narodzito. Jest to przypadki opi-
sujace skrajng biede kobiet, ktore zaszty w cigze, a dziecko bytoby dla nich bardzo duzym
obciagzeniem psychicznym i finansowym. Nie chcac wzbudza¢ podejrze¢ przyszte matki
nawiazuja wspdlprace z agencjami po$redniczacymi, gdzie w zamian za do$¢ duze Swiad-
czenie pieniezne godza sie przepisa¢ wszystkie prawa do dziecka na rzecz przysztych ro-
dzicéw, ktorzy sa strong kupujaca.

W krajach afrykanskich zjawisko nielegalnej adopcji jest jeszcze bardziej ztoZonym
problemem. Tutaj przestepcy moga bazowac na kobietach, ktére nie potrafig czyta¢, a tym
samym majg problem z wla$ciwym rozumieniem prawa. Przestepca lokalizuje taka kobie-
te, ktéra ma mate dziecko lub jest w ciazy. Zgtasza sie do niej pod pretekstem zaoferowa-
nia pomocy podajac sie przyktadowo za urzednika panstwowego dostarczajac tym samym
stosowne dokumenty. W dokumentach istnieje klauzula o tym, ze matka zrzeka sie praw
do dziecka, a tym samym nawet prawnie nie moze sie broni¢, gdyz taki dokument podpi-

2 ]. Wtodarczyk, Wykorzystywanie seksualne w dzieciristwie a konsekwencje w zyciu dorostym, Funda-
cja Dajemy Dzieciom Site, Warszawa 2016, s. 56-57.

13 K. Makaruk, Zebractwo dzieci w Polsce. Dziecko Krzywdzone. Teoria, badania, praktyka, PWN,
Warszawa 2015, s. 68.

" A.Suda, Adopcja, ,nielegalna adopcja”“, a handel dzie¢mi do adopcji, MSW, Warszawa 2014, s. 23-24.
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sala §wiadomie. Nawet jesli wystepowatyby jakiekolwiek komplikacje to dochodzi do tego
czynnik korupcji wéréd urzednikéw, w wyniku czego opowiadajg sie oni po stronie nie po-
krzywdzonych matek, a wla$nie przestepcow. Kwestia taka jest przydatna réwniez w in-
nych formach handlu ludZmi, gdzie przestepcom niezbedna jest sfalszowana dokumen-
tacja aktu urodzenia lub innych dokumentéw meldunkowych. Jednak jesli uwzgledniany
jest czynnik dobrowolny to mozna réwniez spotka¢ przypadki, gdzie na czas cigzy kobieta
trafia pod opieke pdZniejszego kupca dziecka, aby mogta przez pewien czas zy¢ w lepszych
warunkach, niz sama by sobie mogta je stworzy¢'®.

Problematyczng kwestig jest to, ze tak naprawde bardzo trudno jest doktadnie osza-
cowac skale problemu. Nie s3 prowadzone oficjalne statystyki odnoszace sie do liczby
dzieci, ktére moga doznawa¢ krzywdy w taki sposob. Nawet, jesli Policja i inne organy
Scigania klasyfikuja takie przypadki w swoich statystykach to sa to dane wyraznie za-
nizone. Przede wszystkim do takich statystyk trafiajg jedynie dzieci, w stosunku do kt6-
rych wykazano, ze byly przedmiotem handlu. Przyjmuje sie, ze takie zjawisko jest nawet
kilkukrotnie szersze od oficjalnych danych. Dane miedzynarodowe wskazuja, ze kazdego
roku sprzedazy moze podlega¢ nawet 1,2 mln dzieci na catym $wiecie. Jest to rynek dos¢
dynamicznie rozwijajacy sie i przede wszystkim zalezny od upodoban nabywcéw. Pewne-
go rodzaju w tym wszystkim jest to, Ze spoteczenistwo jest coraz bogatsze, a tym samym
moze pozwoli¢ sobie na bardziej luksusowe dobre. W pewnych kregach to wtasnie dziec-
ko traktowane jest jako towar luksusowy. W ostatnich czasach szczeg6lnie dynamicznie
rozwijaja sie dwie formy handlu dzie¢mi. Jest nim handel adopcyjny oraz ukierunkowany
na przemyst seksualny. Jednym z powazniejszych problemdéw jest porywanie nastoletnich
dziewczyn, ktére angazowane sg do $wiadczenia ustug seksualnych. Nawet ewentualna
cigza dla przestepcéw nie jest problemem, gdyz w zadnym przypadku nie przerywa sie
cigzy, a jedynie zaczyna sie poszukiwa¢ kupca na noworodka. Wedtug réznych szacunkéw
na kazdym z takich przypadkéw przestepcy moga zarabia¢ od 10 do nawet 20 tys. dola-
réw. Celem podwyzszenia zyskéw przestepcy decyduja sie na wypozyczenia lub handel
wymienny. Na gruncie materialnym jest to pewnego rodzaju dzierzawa, za ktérg nabywca
musi zaptacic®.

Czasami zdarza sig, ze polityka jakiego$ panistwa wrecz posrednio zacheca do wtacze-
nia sie w rynek handlu dzie¢mi. Takim przyktadem moga by¢ Chiny, gdzie poprzez istnie-
jacy problem duzego zaludnienia urodzenie kilkoro dzieci moze by¢ karane. Chcac ustrzec
sie przyznania kary Chinczycy w tajemnicy przed rzadem decyduja sie na zakup dziecka.
Nastepnie ttumaczy¢ to moga odwiedzinami jakiego$ krewnego lub nalezieniem i zaadop-
towaniem. W panstwie $rodka nastepuje szczegélne ukierunkowanie na zakup dziew-
czynki, ktérg nastepnie bedzie mozna bogato wyda¢ za maz. Oficjalne statystyki podaja,
ze dziewczynke w Chinach mozna juz kupi¢ za okoto 400-500 zt. Z kolei w panstwach afry-
kanskich czesciej procederowi handlu dzie¢mi poddawani sg chtopcy. Wynika to przede
wszystkim z niedoboru sity nabywczej. Ponadto chtopcy uznawani sg za bardziej pracowi-
tych i wytrzymatych, przez co taki zakup stosunkowo szybko sie zwraca. Jesli przestepca
ma kilka mozliwych do wyboru form prowadzenia nielegalnej dziatalnosci w zakresie han-

> P.Kudzia, G. Pawelczyk, Hurtownia seksu, [w:] Wprost 37/2003 r., s. 31-32.
¢ Z.Lasocik, Handel ludZmi - zapobieganie i $ciganie, UW, Warszawa 2006, s. 44-45.
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dlu ludzmi to bardzo czesto decyduje sie wtasnie na dzieci. Wptyw na taki stan rzeczy ma
kilka czynnikdw. Przede wszystkim przyjmuje sie, ze dziecko jest tanie w utrzymaniu. Juz
sam faktjedzenia przemawia za wzgledami ekonomicznymi, gdyz dziecko zje nieporéwny-
walnie mniej niz osoba dorosta. Dochodzi do tego czynnik tatwej mozliwo$ci zastraszenia.
Dzieci po prostu wykazujg wieksze przejawy w stuchaniu sie swoich oprawcow?’.

Grupy dzieci najbardziej zagrozonych

Zjawiskiem handlu dzie¢mi moze by¢ objete praktycznie kazde dziecko, jednak istnieja
pewne regiony $wiata lub okolicznosci, ktére s3g szczegdlnym zagrozeniem dla mtodego
cztowieka. Sami przestepcy decyduja sie wybiera¢ obszary, ktére sg dla nich najmniej pro-
blematyczne. Bardzo czesto chodzi im o to, aby przy minimalnym wysitku po prostu otrzy-
ma¢, jak najwyzsze bonifikaty pieniezne. Pewnego rodzaju utatwieniem dla przestepcéw
s3 obszary na ktorych prowadzone s3 dziatania wojenne lub inne lokalne konflikty zbroj-
ne. W takim przypadku czyms naturalnym jest to, ze pewna grupa dzieci moze zaginac.
Nawet, jesli rodzice porwanego dziecka zgtosza porwanie to ze wzgledu na fakt trwania
wojenny cata procedura bedzie sie wydtuza¢, nie wykazujac wiekszej skutecznosci. Kolej-
nym przyktadem s3g panstwa, w ktérych prawa cztowieka nie do konca sa przestrzegane.
Nawet jesli rodzina udaje sie do takiego panistwa w celach turystycznych to nie§wiadomie
moze znalez¢ sie w kregu zainteresowania przestepcéw porywajacych dzieci. Trzecig za-
grozong grupa sa dzieci wychowujace sie w panstwach o wysokim wskazniku ubéstwa.
W takich przypadkach dzieci, aby sie przezy¢ lub pomdc swoim rodzicom poszukujg pracy
na ulicy, co jest dla nich skrajnie niebezpieczne. W takich przypadkach przestepcy prak-
tycznie niczym nie ryzykuja skupiajac sie na takiej grupie spotecznej. U dzieci problemem
jest takze fakt naiwno$ci oraz niskiego wyksztalcenia. Powoduje, ze dzieci nawet nie sg
Swiadome istnienia omawianego rodzaju zjawiska. Jesli przestepca jest dla nich mity, to
dzieci traca czujno$¢, zaczynaja mu ufaé, a po czasie nawet sie nie orientuja, ze zostaty
porwane. Spajane jest to przez nielegalnych imigrantéw oraz osoby, ktére decyduja sie na
poszukanie lepszych warunkéw do zycia za granica. Takie przypadki reprezentowane sg
przez cate rodziny, ktére wyjezdzaja do innego kraju w poszukiwaniu lepszych warunkéw
egzystencjonalnych. Dla dziecka kluczowe jest pierwszych kilka tygodni, gdzie nawigzuje
swoje pierwsze znajomosci. Jesli trafi na nieodpowiednie $rodowiska to ryzykuje tym, ze
moze zostac porwany?®,

Przestepcy swoich ofiar, jesli chodzi o dzieci to mogg ich szuka¢ w przypadkach, gdy
znajduja sie one pod opieka oséb, ktdre nie sg ich prawnymi opiekunami. W przypadku
Unii Europejskiej szczegélnie narazone sg dzieci, ktére w celach wycieczkowych samotnie
przekraczaja granice. Dochodza do tego przypadki dzieci przebywajacych w osrodkach
opiekunczo-wychowawczych lub w o$rodkach dla cudzoziemcéw. W obydwu przypadkach
dzieci na pewien czas wychodzg poza obszar obiektu i to bez opieki co stanowi szanse
dla porywaczy. Sa to srodowiska, w ktérych nacisk na poszukiwania nie jest tak duzy, jak

7 S. Buchowska, Czynniki sprzyjajqce handlowi ludZzmi, UW, Warszawa 2006, s. 68-69.
% J. Rubis$-Kulczycka, Handel ludZmi jako forma wspétczesnego niewolnictwa, Uczelnia Jana Wyzykow-
skiego, Polkowice 2016, s. 34.
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przy tradycyjnych rodzinach. Jedna z najlepszych grup dla przestepcéw sa dzieci oficjal-
nie zaginione. Co prawda dotarcie do takich grup nie jest tatwe, jednak w tym przypadku
efekt poszukiwan przez organy $cigania bedzie taki sam jak do tej pory. Ostatnig grupa
o potencjalnym najwiekszym zagrozeniu porwaniem sg osoby porzucone przez rodzicéw.
Tutaj dobrym przyktadem jest kidtnia dziecka z rodzicami, gdzie dziecko jest wyrzucane
z domu lub w ramach buntu samo na kilka dni chce oddali¢ sie od domu. Sa to przypadki,
gdy dziecko jest silne wzbudzone, a zarazem ostabione pod wzgledem emocjonalnym i po-
szukuje akceptacji w otoczeniu®.

Mechanizm pozyskiwania dzieci do handlu

Handel dzie¢mi zawsze przyjmuje charakter procesowy, przez co poszczegélne dziata-
niaroztozone sa w czasie. Zaleznie od przypadku wszystkie czynno$ci mogg trwac od kilku
dni do nawet kilku lat. Wszystko rozpoczyna sie od wyboru ofiary. Jest to kluczowe zada-
nie dla przestepcow, gdyz bedzie warunkowac tatwosc¢ przeprowadzenia kolejnych czyn-
nosci. Przede wszystkim wyszukiwane sa dzieci bezradne, pozbawione wsparcia rodzin-
nego oraz prowadzace ryzykowny styl zycia. Tutaj dobrym przyktadem s3 dzieci w wieku
szkolnym, ktére czesto chodza na wagary. Jest to etap charakteryzujacy sie dtugotrwata
obserwacja, co ma pomoc w zrozumieniu zachowan potencjalnej ofiary. Jesli to mozliwe to
wyszukiwane sg osoby, ktére sg stabe pod wzgledem psychicznym i istnieje podejrzenie, ze
tatwo bedzie je mozna szantazowac¢. Kolejna faza catego procesu to rekrutacji. To wtasnie
w tej fazie nastepuje pierwszy kontakt ofiary z przestepca, ktéry wykorzystujac réznego
rodzaju podstep stara sie przeja¢ kontrole nad dzieckiem. Jednym z takich przyktadéw jest
zaoferowanie swojej pomocy podczas podwiezienia do szkoty lub domu. Jesli dziecko jest
juz starsze i stabo sytuowane pod wzgledem materialnym to postep moze sie sprowadzac
do oferowania bardzo dobrej pracy. Po tym wszystkim przechodzi sie do fazy trzeciej, kté-
ra jest przejecie kontroli nad ofiarg. Chodzi przede wszystkim o uzyskanie przewagi psy-
chicznej, nie rzadko uciekajac sie do szantazu lub zastraszenia. Bezwzglednie osoba musi
zostac pozbawiona dokumentéw oraz telefonu, aby wykluczy¢ ryzyko kontaktu z kim$ bli-
skim. Przestepcy dla zwiekszenia wtasnego poziomu bezpieczenstwa moga czesto zmie-
nia¢ miejsce zamieszkania, co znaczaco utrudni przygotowanie planu potencjalnej uciecz-
ki. W dodatku dziecko bedzie sie czu¢ mniej pewne siebie. W kolejnej fazie nastepuje pod-
trzymanie kontroli nad ofiarg. Ma to jeszcze bardziej ostabi¢ psychike dziecka i wymusi¢
postawe bezwzglednego postuszenstwa. Dla osiagniecia takiego efektu przestepcy moga
stosowac przemoc fizyczna lub psychiczna. Czasami moze by¢ przypominany fakt, ze jesli
dziecko nie bedzie postuszne to kto$ z jego bliskich ucierpi. Po tym wszystkim przechodzi
sie do ostatniej fazy, ktora jest legalizacja pobytu. Chodzi o to, aby dziecko miato juz wy-
robione dokumenty Swiadczace o tym, ze nalezy do konkretnej rodziny. Naturalnie chodzi
o wykazanie zwigzku w dokumentach pomiedzy strona nabywajaca, a samym dzieckiem?.

19 Z.Lasocik, M. Koss, L. Wieczorek, Handel dziecmi. Wybrane problemy, Osrodek Badan Handlu Ludz-
mi IPSiR UW, Warszawa 2007, s. 78-79.
20 ], Rubis$-Kulczycka, Handel ludzmi..., dz. cyt., s. 35-36.
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Trendy w handlu dzie¢mi

Tak jak w kazdym segmencie gospodarki, réwniez rynek nielegalny handlu dzie¢mi
charakteryzuje sie pewnego rodzaju trendami. Jesli chodzi o kraje europejskie, to najbar-
dziej pozadane sa mtode dziewczynki do 15 roku zycia. Ta grupa dzieci wykorzystywa-
na jest gtéwnie w seks przemysle, gdzie cate zyski z prowadzonego nierzadu trafiaja do
oprawcoéw. W pewnym stopniu jest to odpowiedzie¢ na zapotrzebowanie mezczyzn, ktore
z jakiego$ powodu chcg obcowac z coraz mtodszymi kobietami. Takie kobiety do$¢ tatwo
zwerbowa¢, gdyz przestepcy oferujg mozliwo$¢ wyjazdu do innego kraju, oferujac przy
tym bardzo dobre wynagrodzenie. Zdarza sie takze, Ze rodzice ze wzgledu na zt3 sytuacje
materialng pozwalajg dzieciom na taki wyjazd, przyktadowo na okres wakacyjny. Kolejna
pozadana grupg sa dzieci obydwu ptci do 10 roku zycia, ktére s3 werbowane po to, aby
zaangazowac ich do zebrania i wytudzania pieniedzy. Zdarzaja sie przypadki, ze to rodzi-
ce inicjuja caty proceder uznajac, ze jest to tylko forma wypozyczenia, ktéra réwniez im
pozwoli poprawi¢ warunki bytowe. W praktycznym ujeciu w tej grupie dzieci najczesciej
mozna spotkac te pochodzace z Motdawii oraz Rumunii. Ostatnig grupa o nasilajgcym sie
trendzie sa dzieci obydwu ptci maksymalnie do 5 roku zycia, ktére sa przeznaczane do
nielegalnej adopcji. Jest to do$¢ problematyczna grupa dla samych sprzedajacych, gdyz za-
mawiajacy oczekuje konkretnego dziecka ze $cisle opisanymi parametrami fizycznymi lub
krajem, z ktérego dziecko powinno pochodzi¢. Od strony praktycznej w takim rozwigza-
niu czesto spotyka sie uiszczanie zaliczki, co ma posrednio pokry¢ koszty poszukiwania
idealnego dziecka dla kupca. Spotka¢ mozna przypadki, ze dzieci porywane sa po to, aby
przy ich udziale przeprowadzaé obrzedy satanistyczne lub inne czynno$ci, gdzie usuwane
moga by¢ im narzady. Jednak nie jest to na szcze$cie trend dominujacy w zadnym regionie
Swiata?!.

Podsumowanie

Podsumowujac powyzsze rozwazania dochodzi sie do wniosku, Ze handel dzie¢mi jest
jednym z bardziej powaznych zagrozen spotecznych. Skutki takich dziata¢ dotycza przede
wszystkim samych pokrzywdzonych dzieci. Jednak w szerszym ujeciu przektada sie to na
cate spoteczenstwo, ktdre co$ traci. Nalezy pamieta¢, ze takie dzieci kiedy$ dorosng i beda
probowac¢ budowac swoje wtasne rodziny, co moze sie zakonczy¢ kreowaniem jakichs pa-
tologii spotecznych i zjawiska wycofania, co wiaze sie z do§wiadczeniami z przesztosci. Na-
wet jesli przestepstwo zostanie wykryte to trudno jest przedstawi¢ jednoznaczne dowody,
ze rzeczywiscie doszto do handlu. Wynika to z faktu, ze to organ Scigania musi wykaza¢,
ze dziecko zostato przekazane w ztej wierze, a przy tym jedna ze stron uzyskata jakiej
korzysci np. finansowe. Réwniez strony miedzy sobga zabezpieczaja, a raczej chronig siebie
nawzajem co bardziej utrudnia wykrycie takiego procederu. Problem wystepuje rowniez
podczas wykrycia handlu nastolatkami, gdzie np. najcze$ciej strona moze deklarowac, ze

21 A. Morawska, Handel dziecmi w perspektywie europejskiej - wyzwania dla praktykéw, Osrodek Ba-
dan Handlu LudZmi IPSiR UW, Warszawa 2007, 82-83.
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udata sie w podréz, aby zapewnic¢ dziecku lepsze warunki do ksztatcenia sie. Takie pro-

blemy mozna mnozy¢ w nieskorniczono$¢, co sktania do wniosku, ze handel dzie¢mi w naj-

blizszych latach raczej nie ustanie o ile jeszcze bardziej sie nie rozwinie. Bardzo przeraza-

jacym jest faktem handel zwany réwniez nielegalng adopcja niemowlat. W tych czasach

w pogoni za wszelkimi dobrami zapominamy o emocjach, uczuciach, badz po prostu checi

szybkiego prostego wyrwania sie z patologii, czy tez dotka finansowego fundujemy czasem

$wiadomie czasem w dobrej wierze zapewniamy dzieciom traume na cate zycie.
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WPLYW SYTUAC]JI DEMOGRAFICZNE]
NA BEZPIECZENSTWO SPOLECZNE
W POWIECIE BIALSKIM

IMPACT OF DEMOGRAPHIC SITUATION ON
SOCIAL SECURITY IN THE BIALSKI COUNTRY

Streszczenie

Autorka opracowania charakteryzuje sytuacje demograficzna powiatu bialskiego ukazu-
jac, jakie ma ona znaczenie odno$nie zapewnienia bezpieczenstwa spotecznego w powie-
cie. W opracowaniu oméwiono réwniez bezpieczenstwo w wymiarze lokalnym zawezajac
rozwazania do zagadnienia okres$lonego tematem pracy. Podkre$lono istotng role wtadz
samorzadowych w rozwigzywaniu kwestii spotecznych na szczeblu lokalnym i w reali-
zacji polityki spotecznej zmierzajacej ku zapewnieniu bezpieczenstwa spotecznego na da-
nym terenie.

W opracowaniu wskazano, iz sytuacja demograficzna powiatu ma znaczacy wptyw na
procesy ludnosciowe zachodzace w danym spoteczenstwie. Te z kolei warunkuja funk-
cjonowanie innych dziedzin zycia, miedzy innymi determinuja sytuacje na rynku pracy.
W zwiazku z tym, prowadzac dziatania na rzecz zapewnienia bezpieczenstwa, nalezy
uwzgledni¢ wystepujace na danym obszarze procesy demograficzne.

Stowa kluczowe: bezpieczenstwo, charakterystyka, ludnos$¢, polityka, praca

Abstract

The author of the study characterizes the demographic situation of the Biata Podlaska po-
viat, showing what it has to do with ensuring social security in the poviat. The study also
discusses safety in the local dimension, narrowing down the considerations to the issue
defined by the topic of the work. The important role of local government authorities in
solving social issues at the local level and in implementing social policy aimed at ensuring
social security in a given area was emphasized.

The study indicates that the poviat’s demographic situation has a significant impact on the
population processes taking place in a given society. These, in turn, determine the functio-
ning of other areas of life, among other things, they determine the situation on the labor
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market. Therefore, when carrying out activities to ensure security, one should take into
account the demographic processes occurring in a given area.

Keywords: security, characteristics, population, politics, work

Wstep

W obecnych czasach zapewnienie bezpieczenistwa nie odnosi sie wylacznie do
ochrony przed zagrozeniami militarnymi, ma bowiem szerszy kontekst - dotycza-
cy miedzy innymi kategorii zagrozen spotecznych. Ten rodzaj niebezpieczenstw,
czesto jest traktowany jako drugorzedne mozliwe zagrozenie, nawet przez samo
spoteczenstwo, ktére obawiajac sie napasci zbrojnych, nie dostrzega kwestii spo-
tecznych, jako bardzo istotnych zagrozen w XXI wieku. W niniejszym opracowaniu
zwrdcono uwage na zatamanie demograficzne, ktére dotyczy powiatu bialskiego,
jak i catej Polski, a przynosi okreslone konsekwencje dla bezpieczenstwa spotecz-
nego.

0d dawna uwazano, ze bogactwo i sita panstwa zalezy od liczby jego obywateli.
Obecnie badacze zwracaja uwage, Ze nie tylko liczba ludnosci, ale takze cechy ja-
kosciowe populacji (struktura ludnosci wedtug ptci i wieku, wyksztatcenia) maja
znaczacy wplyw na pozycje panstwa'. Te same wnioski mozna odnie$¢ do powia-
tu.

Bezpieczenstwo czesto postrzegane jest jako nadrzedna potrzeba cztowieka
(grup spotecznych), dlatego tez warto zastanowic sie, jak sytuacja demograficzna
wystepujgca na danym terenie moze oddziatywac na bezpieczenstwo spoteczne
jego mieszkancéw. W niniejszym opracowaniu podjeto probe odpowiedzi na to py-
tanie, analizujac powiat bialski.

Zaprezentowany w pracy opis sytuacji demograficznej powiatu bialskiego kon-
centruje sie tylko na kluczowych zagadnieniach i wspdtczynnikach. Ze wzgledu na
ograniczenia zwigzane z objeto$cig opracowania, pominieto w nim kwestie zwig-
zane z obserwowanymi zmianami, np. w zakresie kondycji rodzin, ktére takze
wpisujg sie w sytuacje demograficzna.

Bezpieczenstwo spoteczne

Chcac przedstawi¢ pojecie bezpieczenstwa spotecznego nalezy wyjs¢ od ter-
minu ,bezpieczenstwo”, z ktérego bezposrednio wyrastaja definicje ,bezpieczen-
stwa spotecznego”.

W literaturze przedmiotu bezpieczenstwo ujmowane jest jako stan wolny od
grozby napasci zewnetrznej lub co najmniej zdolno$¢ jej odparcia albo jako wol-

! E. Chwiej, Demograficzny aspekt bezpieczeristwa paristwa. Zagrozenia dla Polski, [w:] M. Kubiak,

M. Minkina (red.), Wspétczesne bezpieczeristwo narodowe i miedzynarodowe. Uwarunkowania, rela-
cje, zaleznosci, Uniwersytet Przyrodniczo-Humanistyczny, Siedlce 2011, s. 207-209.
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nos$¢ od interwencji czy naciskéw zewnetrznych?. R. Zieba definiuje bezpieczen-
stwo jako zaspokojenie potrzeb istnienia, przetrwania, pewnosci, stabilnosci,
catos$ci tozsamosci, niezaleznoSci, ochrony poziomu i jako$ci zycia®. Konkludujac,
najprosciej bezpieczenstwo mozna zdefiniowac jako stan, w ktérym nie ma zagro-
zen. Jest to definicja uniwersalna, gdyz dotyczy sporej grupy zagrozen, jakie moga
destabilizowac polityke czy gospodarke danego kraju.

Nalezy wspomnie¢, iz zgodnie ze stwierdzeniem W. Pokruszynskiego, bezpie-
czenstwo jest nie tylko stanem, jak podajg niektére Zrédta lub opracowania teo-
retyczne powszechnie uznanych autoréw, lecz takze jednoczesnie procesem. Pro-
cesem, w ktorym stan bezpieczenistwa i jego struktura podlegaja dynamicznym
zmianom stosownie do aktualnych uwarunkowan bezpieczenstwa. W zwigzku
z czym, bezpieczenstwo oznacza ciggta dziatalnos¢ jednostek, spotecznosci lokal-
nych, panstw lub organizacji miedzynarodowych w tworzeniu stanu bezpieczen-
stwa*. Wtasnie miedzy innym dlatego, ze bezpieczenstwo oznacza zaréwno ,stan
i proces”, a nie warto$¢ o statych i niezmiennych desygnatach®, jest postrzegane
jako wieloznaczne i wieloaspektowe, co utrudnia systematyke pojec.

Na przetomie XX i XXI wieku, kiedy zwrdécono uwage na nowe obszary bezpie-
czenstwa, w ramach bezpieczenstwa narodowego wyodrebniono obszar spotecz-
ny, czyli bezpieczenstwo spoteczne.

Termin ,bezpieczenistwo spoteczne” po raz pierwszy zostat oficjalnie uzyty
w Stanach Zjednoczonych w tytule ustawy z 1935 roku, ktéra odnosita sie tylko do
programoéw stosowanych na wypadek staros$ci, $mierci, inwalidztwa i bezrobocia.
W Polsce jedng z pierwszych definicji zawarto w Leksykonie polityki spotecznej
z 2001 roku®, w ktérym bezpieczenstwo spoteczne okreslono jako stan wolnosci
od niedostatku materialnych $srodkéw utrzymania i istnienie realnych gwarancji
petnego rozwoju jednostek. Jest to wiec nie tylko stan wolnosci od ryzyk socjal-
nych, ale i od zagrozen rozwoju psychospotecznego jednostki, ktorych zrédtem
moze by¢ catoksztatt uwarunkowan spotecznych, politycznych i ekonomicznych.
Autorzy przytoczonego leksykonu definiujg nie tylko pojecie bezpieczenstwa spo-
tecznego, ale odrdzniaja go takze od pojecia bezpieczefistwa socjalnego oraz bez-
pieczenstwa psychospotecznego’.

2

2 ]. Symonides, Problemy pokoju i bezpieczeristwa miedzynarodowego we wspétczesnym swiecie, [w:]
B. Suchodolski (red.), Wychowanie dla pokoju, Zaktad Narodowy im. Ossolinskich, Wroctaw 1983, s.
34,

R. Zieba, Pojecie i istota bezpieczeristwa paristwa w stosunkach miedzynarodowych, [w:] Sprawy
Miedzynarodowe, 1989, nr 10, s. 50.

W. Pokruszynski, Wspotczesne bezpieczeristwo narodowe, [w:] Kultura i Polityka, 2009, nr 5, s. 176
i177.

M. Cieslarczyk, Teoretyczne, metodologiczne i praktyczne aspekty zarzqdzania bezpieczeristwem,
[w:] M. Lisiecki (red.), Zarzqdzanie bezpieczeristwem - wyzwania XXI wieku, Wyd. WSZIP im. Heleny
Chodkowskiej, Warszawa 2008, s. 19-20.

©  Leksykon polityki spotecznej, B. Rysz-Kowalczyk (red.), Wyd. Aspra JR F.H.U., Warszawa 2001, s. 20.
7 A. Skrabacz, Pojecie, typologia i uwarunkowania bezpieczeristwa spotecznego w XXI wieku, [w:] M.
Kubiak, M. Minkina, Wspétczesne bezpieczeristwo spoteczne, Wydawnictwo Uniwersytetu Humani-
styczno-Przyrodniczego w Siedlcach, Warszawa-Siedlce 2013, s. 321 33.
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Zgodnie z definicja Miedzynarodowej Organizacji Pracy, bezpieczenstwo spo-
teczne stanowi ochrone, ktdéra spoteczenstwo zapewnia swoim cztonkom, przez
zapobieganie ekonomicznej i spotecznej nedzy, ktéra moze by¢é spowodowana: re-
dukcja zarobkoéw, chorobg, macierzynstwem, dyskryminacja w sektorze zatrud-
nienia, bezrobociem, niepetnosprawnoscia, podesztym wiekiem i $miercig®.

Bezpieczenistwo spoteczne jest zatem najogélniej rozumiane jako ochrona eg-
zystencjalnych podstaw zycia ludzi, zapewnienie mozliwo$ci zaspokajania indy-
widualnych potrzeb oraz realizacji aspiracji Zyciowych przez tworzenie warun-
kéw do pracy i nauki, ochrone zdrowia oraz gwarancje emerytalne’.

Wazny aspekt bezpieczenstwa spotecznego zawiera definicja B. Buzana, we-
dtug ktérego polega ono na utrzymywaniu, w zadawalajgcych warunkach rozwo-
ju tradycyjnych wzorcow jezyka, kultury i tozsamosci religijnej i narodowej oraz
zwyczajow?’. Bezpieczenstwo spoteczne utozsamiane jest wiec z zapewnieniem
swobéd rozwojowych dotyczacych nieograniczonego rozwoju kulturalnego, ale
takze, jak to wynika z wyzej przedstawionych definicji - rozwoju spoteczno-go-
spodarczego.

Przeciwienstwem bezpieczenstwa jest zagrozenie. Zagrozenia bezpieczen-
stwa spotecznego wynikaja z braku mozliwo$ci zapewnienia bytu na dostatecz-
nym poziomie. W zwiazku z tym, bezpieczenstwo spoteczne obejmuje catoksztatt
dziatan prawnych, organizacyjnych i wychowawczych realizowanych przez pod-
mioty rzadowe (narodowe i ponadnarodowe), pozarzadowe oraz samych obywa-
teli, ktére maja na celu zapewnienie pewnego poziomu zycia osobom, rodzinom,
grupom spotecznym oraz niedopuszczenie do ich marginalizacji i wykluczenia
spotecznego. Chodzi tu zwtaszcza o zapewnienie pomocy ludziom, ktérzy czasowo
lub trwale s3 niezdolni do pracy zawodowej, znalezli sie przez wtasna niezarad-
nos¢ w trudnych sytuacjach zyciowych lub ze wzgledu na zaistniate okolicznosci
zewnetrzne (np. powddz, pozar) do§wiadczyli pogorszenia warunkow zycia®'.

Analiza powyzszych definicji dotyczacych bezpieczenstwa spotecznego ukazu-
je, ze ich autorzy postrzegaja je w réznorodny sposdb, co powoduje, Ze nie mozna
uznac bezpieczenstwa spotecznego za kategorie jednorodna. Z préb zdefiniowa-
nia tego pojecia mozna wywnioskowaé, ze bezpieczenistwo spoteczne rozumiane
jest jako zdolno$¢ panstwa do przeciwstawiania sie zagrozeniom wewnetrznym
w obszarze spotecznym. Dziatania w zakresie przeciwdziatania i usuwania skut-
kéw tych zagrozen, identyfikowane sg z zadaniami przewidzianymi dla organéw
administracji publicznej. W ramach ich realizacji, w kategorii bezpieczenstwa spo-
tecznego mozemy odnalez¢ nie tylko konkretne dziatania pomocowe, ale takze

Social Security: a New consensus, International Labour Office, Geneva 2001, s. 38.

R.Jakubczak, ]. Flis (red.), Bezpieczeristwo narodowe Polski w XXI wieku: wyzywania i strategie, Dom
Wydawniczy Bellona, Warszawa 2006, s. 413.

10" B. Buzan, People, States and Fear: An Agenda for International Security Studies in the Post-Cold War
Era, Harvester Wheatsheaf, London 1991, s. 19.

M. Leszczynski, Bezpieczeristwo spoteczne a bezpieczeristwo paristwa, Uniwersytet Humanistyczno
-Przyrodniczy, Kielce 2009.
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profilaktyczne stuzgce zapewnieniu jednostce srodkéw, ktére gwarantuje gtow-
nie panstwo w ramach prowadzonej polityki spoteczne;j.

Lokalny wymiar bezpieczenstwa

Lokalno$¢ jest pewnym stanem rzeczy odnoszacym sie do syndromu sktadni-
kéw natury przyrodniczej, spotecznej i kulturowej. W sensie socjologicznym lo-
kalnos¢ jest zbiorem miejscowych warunkéw okreslajgcych funkcjonowanie zbio-
rowosci i nalezacych do niej ludzi'?. Lokalno$¢ dotyczy wiec pewnego obszaru,
w ktorym realizowane sg interakcje spoteczne.

Na spoteczenstwo w wymiarze lokalnym wptyw maja zaré6wno czynniki ze-
wnetrzne, jak i wewnetrzne. Lokalno$c¢ jest bowiem forma realizowania sie wspdl-
not skupionych przestrzennie na statej bazie terytorialnej, jest sposobem ich kon-
kretnego osadzenia w przestrzeni, ich ojczyzna®®. W sferze lokalnej funkcjonuja
podmioty, dzieki ktérym dany obszar sie rozwija.

Mozna zatem stwierdzi¢, iz lokalno$¢ jest sfera, w ktérg ingeruje panstwo, jed-
nakze przede wszystkim oddziatuje na nig polityka realizowana terytorialnie.
Waznym jest, by dostosowac ta polityke do realiéw panujacych na danym obsza-
rze. Problemy, ktére wystepuja lokalnie nie zawsze moga by¢ rozwigzywane ogol-
nie przyjetymi zatozeniami prowadzonej polityki spoteczno-gospodarczej. Czasa-
mi trzeba przedstawi¢ nowe zatozenia opierajace sie na specyfice danego obszaru.

Istotnym jest takze, by w prowadzonych dziataniach uwzglednic i ksztattowac
lokalny wymiar bezpieczenstwa. Zapewnienie bezpieczenstwa lokalnego powin-
no by¢ utozsamiane z wysitkiem na rzecz lokalnej prokreacji, edukacji, wolnosci,
praworzadnosci, dobrobytu, a takze tego, co jest z tym bezposrednio i posrednio
zwigzane. Problemy spoteczne, takie jak miedzy innymi bezrobocie, ubéstwo, bez-
domnos$¢ dotykajg wiele sSrodowisk lokalnych i stanowig zagrozenie dla poczucia
bezpieczenstwa spotecznego na danym obszarze skutkujac patologia i wzrostem
przestepczosci. Nadmieni¢ nalezy, Zze w rzeczywisto$ci spotecznej funkcjonuje
wiele rodzajéw kwestii spotecznych, a ich identyfikacja i klasyfikacja zalezy od
przyjetych kryteriéw. Przyktadowo, biorac pod uwage problem zaspokojenia po-
trzeb, mozna wyrdzni¢ m.in. wspomniana wyzej kwestie ubdstwa, bezrobocia czy
bezdomnosci, ale takze o$wiaty i kultury, kryzysu zdrowia, ekologii itp.

Z uwagi na kryterium spoteczno-demograficzne, najmniej odporne na zagro-
Zenia spoteczne sg: rodziny wielodzietne oraz rodziny niepetne z przewaga matek
samotnie wychowujacych dzieci, osoby uposledzone fizycznie i umystowo, dzieci
i mtodziez wychowujace sie w rodzinach patologicznych, dysfunkcyjnych, osoby
starsze, utrzymujgce sie z emerytur i rent ponizej minimum socjalnego, osoby
zréznych przyczyn wykluczone spotecznie, narazone na bezdomnos¢, alkoholizm,
narkomanie, prostytucje. Wreszcie ze wzgledu na warunki zycia, a przede wszyst-

12 7. Pucek, Lokalnos¢ jako ojczyzna, [w:] B. Jatowiecki, K. Sowa, P. Dudkiewicz (red.), Spotecznosci

lokalne. Terazniejszos¢ i przysztosé, Wyd. UW, Warszawa 1989, s. 253.
3 Tamze,s. 253-254.
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kim uwarunkowania lokalne prawdopodobienstwo znalezienia sie w bardzo trud-
nej sytuacji zyciowej wystepuje wsrod mieszkancéw regionéw: najubozszych eko-
nomicznie; o najwyzszym bezrobociu; dotknietych kleskami naturalnymi, ekolo-
gicznymi (powodzie, pozary, inne)'.

Konsekwencjg nasilenia wystepowania zagrozen o charakterze spotecznym
jest destabilizacja wiez6w spotecznych i narastajace poczucie braku bezpieczen-
stwa. Istotng kwestia jest, czy w §rodowisku lokalnym istnieje §wiadomo$¢ isto-
ty bezpieczenstwa, poniewaz ignorancja i brak zainteresowania zagadnieniem
bezpieczenstwa réwniez stanowi zagrozenie. Bardzo czesto odpowiedzialno$¢ za
stan bezpieczenstwa jest automatycznie przypisywana organom centralnym, co
skutkuje brakiem przemys$lanych strategii i nieefektywnym dziataniem na rzecz
bezpieczenstwa.

Gdy spotecznosci lokalne sa $wiadome probleméw wystepujacych na ich ob-
szarze, wowczas mogg szybciej je rozwigzac znajdujac taka metode, ktdra nieko-
niecznie sprawdzitaby sie w skali catego kraju. Samorzad terytorialny zaspokaja
wiec lokalne potrzeby ludnosci, ale takze realizuje zadania publiczne nie zastrze-
zone przez przepisy innych ustaw dla organéw innych wtadz publicznych. Indywi-
dualne podejscie do problemu i wspdlne znalezienie jego rozwiazania wzmacnia
wiezi lokalne pozwalajac na staty rozwéj. Decentralizacja wtadzy samorzadowe;j
stanowi tego doskonaty przyktad.

W dziatania polityki spotecznej poza samorzadem lokalnym coraz cze$ciej an-
gazuja sie podmioty pozapanstwowe oraz organizacje trzeciego sektora. Proces
ten bezposrednio przektada sie na poczucie bezpieczenstwa spotecznego w skali
lokalnej. Polityka spoteczna stanowigc narzedzie realizacji dziatan zmierzajacych
ku zapewnieniu bezpieczenstwa spotecznego, swoje zadania zaczyna na szczeblu
lokalnym.

Sytuacja demograficzna powiatu bialskiego

Waznym uwarunkowaniem rozwoju danego obszaru jest stan ludnosci oraz
zmiany ludno$ciowe na jego terenie. Procesy demograficzne majg bowiem bardzo
istotny wptyw na gospodarke i zjawiska spoteczne zachodzace na danym obsza-
rze. Wptywaja one réwniez na poczucie bezpieczenistwa spotecznego poprzez od-
dziatywanie (potegowanie lub zmniejszanie) na skale zagrozen spotecznych.

Przemiany demograficzne najwiekszy wplyw wywierajg na zagrozenia z grupy
socjalnej, do ktérych zaliczy¢ mozna zagrozenia bytu, schronienia, pracy, sSrodowi-
ska, zdrowia, fizyczne i ekonomiczne. W mniejszym natomiast stopniu oddziatuja
na zagrozenia z grupy psychospotecznej (np. osamotnienia czy rozwoju)*®.

Powiat bialski jest jedng z jednostek samorzadu terytorialnego w pétnocno
-wschodniej cze$ci wojewddztwa lubelskiego. Zostat utworzony w dniu 1 stycznia

M. Leszczynski, Bezpieczeristwo spoteczne a bezpieczeristwo paristwa, dz. cyt., s. 179.
> M. Leszczynski, Bezpieczeristwo spoteczne Polakéw wobec wyzwan XXI wieku, Difin, Warszawa
2011, s.61.
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1999 roku na podstawie ustawy o samorzadzie powiatowym?¢ i rozporzadzenia
Rady Ministréw z dnia 7 sierpnia 1998 roku'’ i stanowi najwiekszy powiat tego
wojewddztwa, ktérego powierzchnia obejmuje 2754 km (11%). Siedzibg powiatu
jest Biata Podlaska - miasto na prawach powiatu. W sktad powiatu wchodza dwie
gminy miejskie: gmina miejska Miedzyrzec Podlaski i gmina miejska Terespol,
a takze siedemna$cie gmin wiejskich.

Caty obszar powiatu jest stabo zaludniony, gdyz Srednia gesto$¢ jego zaludnie-
nia wedtug danych GUS na 31 grudnia 2017 r. wynosi 41 os6b na km?, czyli jest
dwukrotnie mniejsza niz Srednia gesto$¢ zaludnienia w wojewddztwie lubelskim
(85 na km?) i ponad trzykrotnie mniejsza od Sredniej gesto$ci zaludnienia na ob-
szarze Polski (124 osoby na km?).

114 052

113672
113336
112901

112507 112398

111922

2011 2012 2013 2014 2015 2016 2017

Wykres nr 1. Liczba ludno$ci w powiecie bialskim w latach 2011-2017 w tys.
Zrédto: opracowanie wtasne na podstawie danych Banku Danych Lokalnych GUS.

Wedtug stanu na 31 grudnia 2017 r., powiat bialski zamieszkuje 111 922 miesz-
kancéw, co stanowi spadek w poréwnaniu z rokiem poprzednim o 476 oséb. Wy-
kres nr 1 obrazuje, ze od 2011 roku liczba ludno$ci powiatu systematycznie spada.
W latach 2011-2017 liczba mieszkancéw powiatu zmalata 0 1,9%. W 2017 r. 50,4%
(56 363) populacji powiatu stanowity kobiety, natomiast 49,6% (55 559) mez-
czyzni, co wskazuje na brak istotnych dysproporcji ilosciowych miedzy ptciami.
Wsrdd wszystkich mieszkancéw powiatu, az 80% zamieszkuje obszary wiejskie.
Jesli chodzi o strukture ludnosci miast i wsi powiatu bialskiego wedtug ptci, to
mozna zauwazy¢, ze zarowno w miastach, jak i wsiach powiatu wystepuje nie-
znaczna przewaga kobiet (tabela nr 1).

16 Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (tekst jednolity, Dz. U. z 2018 r. poz.
995, 1000, 1349, 1432).

7 Rozporzadzenie Rady Ministréow z dnia 7 sierpnia 1998 r.w sprawie utworzenia powiatéw (Dz. U.
nr 103, poz. 652).
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Tabela nr 1. Struktura ludnosci w powiecie bialskim wg stanu na 31.12.2017r.
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Zrédto: opracowanie wtasne na podstawie danych Banku Danych Lokalnych GUS.

Struktura wieku mieszkancéw badanego regionu stanowi istotny element
$wiadczacy o kondycji demograficznej ludnosci. Struktura ludnosci wedtug wieku
w powiecie bialskim zmienia sie z roku na rok. Maleje liczba dzieci i mtodziezy,
a wzrasta liczba ludnosci w wieku poprodukcyjnym. Przyczyng tych zmian jest
przesuwanie sie w czasie rocznikéw wyzoéw i nizéw demograficznych, a takze ob-
serwowany od poczatku lat 90. XX wieku spadek dzietnos$ci kobiet oraz wydtu-
Zenie sie przecietnego czasu trwania zycia. Strukture ludno$ci powiatu bialskie-
go wedtug grup ekonomicznych przedstawia wykres nr 2. W 2017 roku w wieku
potencjalnej najwiekszej aktywnoSci spoteczno-zawodowej (w wieku produkcyj-
nym) w powiecie bialskim byto 61,5% mieszkancow, za§ w wieku poprodukcyj-
nym - 19,5%.

19,5% 19,1%

m wiek przedprodukcyjny
u wiek produkcyjny
wiek poprodukcyjny

61,5%

Wykres nr 2. Struktura ludnos$ci powiatu bialskiego wedtug grup ekonomicznych
w 2017 roku

Zrédto: opracowanie wtasne na podstawie danych Banku Danych Lokalnych GUS.

Staty trend dotyczacy spadku liczby mieszkancéw powiatu bialskiego to wy-
nik niekorzystnych tendencji w zakresie przyrostu naturalnego oraz migracji za-
granicznych. Brak ofert pracy dla ludzi mtodych, ktdérzy po ukonczeniu studiéw
wyzszych mogliby powréci¢ do miejsca urodzenia powoduje zjawisko wyboru
wiekszych osrodkéw, a czesto decyzje o emigracji zarobkowej poza granice Polski.
W przypadku przedstawiania propozycji pracy czesto s to oferty z niskim wyna-
grodzeniem, znacznie odbiegajace od ofert duzych osrodkéw w kraju.
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WyKkres nr 3. Saldo migracji w powiecie bialskim w latach 2011-2017
Zrédto: opracowanie wtasne na podstawie danych Banku Danych Lokalnych GUS.

Saldo migracji w powiecie bialskim w latach 2011-2017 zostato przedstawione
na wykresie nr 3. Najwieksze saldo migracji ogétem w powiecie bialskim zanoto-
wano w 2014 r. (-399) oraz 2017 r., kiedy wyniosto ono -396. Saldo migracji we-
wnetrznych w 2017 r. wyniosto -419 i w tym roku byto najwyzsze wsrdd lat 2011-
2017, przy czym czesSciej w 2017 r. migrowaty kobiety (saldo migracji wewnetrz-
nych wyniosto -270) niz mezczyzni (saldo migracji wewnetrznych wyniosto -149).
Co warte zauwazenia, saldo migracji zagranicznych w 2014 r. wyniosto -25, w roku
nastepnym wyniosto 0, za$ od 2016 r. mozna zaobserwowac dodatnie saldo tychze
migracji'®. Co za tym idzie, mieszkancy powiatu bialskiego, wedtug oficjalnych da-
nych liczbowych, zmieniaja miejsce swojego zamieszkania zasadniczo w obrebie
kraju. Z obserwacji mozna jednak wysnué wnioski, Ze pewna cze$¢ mieszkancéw
powiatu wyjezdza na stale za granice, jednakze nie jest to ujete w statystykach
GUS-u.

Niekorzystne dla liczby mieszkancéw powiatu bialskiego skutki migracji za-
robkowej, nie zostaty zastapione przez przyrost naturalny, czyli przewage uro-
dzen nad zgonami. Na wykresie nr 4 mozna zauwazy¢, ze w 2017 r. powiat ten
charakteryzowat sie ujemnym przyrostem naturalnym wynoszacym -159 osoby.
Najnizszy przyrost naturalny odnotowano w 2013 roku (-226), za$ najwyzszy
w 2012 roku (-89). Natomiast w latach 2014-2015 przyrost naturalny byt na tym
samym poziomie i wyniost -176.

"% http://www.polskawliczbach.pl/powiat_bialski#demografia-w-pigu%C5%82ce [dostep:
26.05.2019].
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Wspétczynnik dynamiki demograficznej, czyli stosunek liczby urodzen zy-
wych do liczby zgonéw w 2017 r. wyniost 0,88 i byt poréwnywalny do $redniej dla
wojewddztwa (0,89) oraz znacznie mniejszy od wspdtczynnika dynamiki demo-
graficznej dla catego kraju (1,00).
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WyKkres nr 4. Przyrost naturalny w powiecie bialskim w latach 2011-2017
Zrédto: opracowanie wtasne na podstawie danych Banku Danych Lokalnych GUS.

Analizujac dane statystyczne dotyczace przyrostu naturalnego i migracji (wy-
kres nr 3 i nr 4) mozemy zauwazy¢ tendencje zwiazane z ubytkiem ludno$ci wyni-
kajgce zaréwno z ujemnego przyrostu naturalnego, jak i uyjemnego salda migracji.
Ponadto prognozy demograficzne przygotowane przez GUS dla powiatu przedsta-
wiajg dalszy spadek ludnosci, co w efekcie bedzie skutkowac przyspieszonym pro-
cesem starzenia demograficznego ludnosci w powiecie. Prognozowana populacja
w powiecie bialskim w roku 2050 ma bowiem wynie$¢ 95 527 os6b, w tym 47 418
kobiet i 48 109 mezczyzn®.

Obecna sytuacja demograficzna powiatu bialskiego jest wynikiem zmian, ja-
kie zachodzity w ostatnich latach zaréwno w Europie, jak i w Polsce w zakresie
dzietnos$ci. Od ponad 25 lat w Polsce utrzymuje sie okres depresji urodzeniowej,
a warto$¢ wspétczynnika dzietnosci ksztattuje sie ponizej 2. W powiecie bialskim
w 2017 r. wsp6tczynnik dzietno$ci ogdlnej, wskazujacy na liczbe dzieci, urodzo-
nych przez przecietng kobiete w ciggu catego okresu rozrodczego, 15-49 lat, wy-
nidst 1,44, czyli byt wyzszy niz w wojewddztwie lubelskim (1,37), ale nieco nizszy
niz w kraju (1,45)%'. Mata liczba urodzen dzieci nie pozwala na zapewnienie pro-
stej zastepowalnosci pokolen. Zeby mozna byto o niej méwi¢, to wskaznik dzietno-
$ci powinien rownac sie 2,11; czyli na 100 kobiet (w wieku rozrodczym, czyli po-
miedzy 15 a 49 rokiem zycia) powinno sie rodzi¢ §rednio 210-215 dzieci rocznie,
podczas gdy, w 2017 r., w kraju byto ich zaledwie 145, za$ w powiecie bialskim 144.

9 Tamze.
20 Tamze.
I Tamze.
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Zaznaczy¢ nalezy, ze niski poziom dzietnos$ci przetozy sie w przysztosci na niska
liczbe urodzen, ze wzgledu na mniejszg liczbe kobiet w wieku rozrodczym.

Wsrdd przyczyn zmniejszajacej sie dzietnosci mozna wskaza¢ miedzy innymi
odktadanie na pdzniej przez ludzi mtodych decyzji o zatozeniu rodziny w zwigz-
ku z rosngcymi trudnosciami w tgczeniu zycia rodzinnego z zawodowym. Coraz
czesciej od pracownikdéw wymaga sie ciggtego doskonalenia zawodowego, zdoby-
wania nowych umiejetnosci, zaangazowania i dyspozycyjnosci, co powoduje, ze
godzenie zycia zawodowego z Zyciem prywatnym jest niezmiernie trudne.

W Diagnozie Spotecznej z 2015 r., podobnie jak w 2013 r., co druga badana ko-
bieta w wieku 25-44 lat wskazywata opieke nad dzieckiem jako gtéwny powdd
biernos$ci zawodowej. Konsekwencja trudnosci w pogodzeniu tych dwéch istot-
nych aktywno$ci moze by¢ stres, frustracja, nizsza jako$¢ Swiadczonej pracy, ale
takze rezygnacja z posiadania potomstwa i odktadanie w czasie decyzji rodziciel-
skich lub ograniczanie sie do jednego dziecka??.

Wptlyw na zmniejszenie sie liczby ludnos$ci powiatu ma takze umieralnos¢ jego
mieszkancow. W 2017 r. mozna zaobserwowac wzrost liczby zgonéw (-39), przy
jednoczesnym niewielkim spadku urodzen zywych (-2) (wykres nr 4). Dane te
wskazuja, Ze sytuacja ludnosciowa w powiecie bialskim jest trudna, a w najbliz-
szej perspektywie mozna sie spodziewac dalszych zmian oddziatujacych nega-
tywnie na stabilny rozwdéj demograficzny. Mozna sie spodziewa¢, ze pociagnie to
za sobga kolejne negatywne konsekwencje, w tym réwniez w sferze bezpieczen-
stwa spotecznego.

Podsumowanie

Nalezy nadmieni¢, ze przemiany demograficzne jako czynnik wpltywajacy na
zagrozenia spoteczne jest nie mniej wazny od innych zjawisk oddziatujacych na
bezpieczenstwo spoteczne. Przeprowadzona w niniejszym opracowaniu analiza
sytuacji demograficznej powiatu bialskiego pozwolita zauwazy¢ bariery, ktére ha-
muja jego rozwoj spoteczno-gospodarczy, a tym samym negatywnie wptywaja na
bezpieczenstwo spoteczne.

Przedstawiona charakterystyka spoteczno-demograficzna ludnosci zamiesz-
kujacej powiat bialski wskazuje na wiele niekorzystnych cech. Jedng z najwazniej-
szych jest ujemny przyrost naturalny, ktéry przy réwnoczesnym ujemnym saldzie
migracji staje sie bardzo niebezpiecznym zjawiskiem, wptywajac na bezpieczen-
stwo nie tylko ludnos$ci powiatu, ale i catego panstwa. W przetozeniu na prognozy
demograficzne zjawiska te bedga sie objawiaty dalszym spadkiem liczby ludnosci
i przyspieszonym procesem starzenia demograficznego.

Sytuacja powiatu bialskiego, w badanym w opracowaniu aspekcie, jest typowa
dla tzw. $ciany wschodniej, cho¢ czasami wyglada nawet gorzej na tle wojewodz-

22

C. Sadowska-Snarska, Rozwiqzania sprzyjajqgce réwnowadze praca-rodzina w opinii badanych pra-
cobiorcow, [w:] C. Sadowska-Snarska (red.), Uwarunkowania godzenia pracy zawodowej z obowiqz-
kami rodzinnymi w Polsce, Wyd. Wyzszej Szkoty Ekonomicznej w Biatymstoku, Biatystok 2011.

224



Aneta Chrzaszcz

twa lubelskiego. Zatamanie demograficzne skutkuje miedzy innymi ogranicze-
niem podazy pracy, a to prowadzi w skali catego kraju do powstawania trudnosci
w powiekszaniu PKB stanowigc zagrozenie dla stabilno$ci systemu finanséw pu-
blicznych, a idac dalej powoduje ograniczenie zdolnosci obronnych panstwa.

Sytuacja demograficzna powiatu ma znaczacy wptyw na procesy ludnosciowe
zachodzace w danym spoteczenistwie, a te z kolei warunkuja funkcjonowanie in-
nych dziedzin zycia. Determinujg miedzy innymi sytuacje na rynku pracy, dlate-
go tez przygotowujac réznego rodzaju strategie, dzialania na rzecz zapewnienia
bezpieczenstwa, nalezy bra¢ pod uwage zachodzace na danym obszarze procesy
demograficzne.
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BEZROBOCIE JAKO ZAGROZENIE
BEZPIECZENSTWA SPOLECZNEGO

UNEMPLOYMENT AS A THREAT TO SOCIAL
SECURITY

Streszczenie

Bezrobocie jako zjawisko spoteczne przyjmuje réznorodne formy i moze by¢ m.in. state
badz czasowe, widoczne lub ukryte oraz strukturalne czy technologiczne. Wspdiczesnie
jest obecne we wszystkich czes$ciach swiata i dotyczy setek milionéw ludzi. Bez watpie-
nia wigze sie z dziedzing bezpieczenstwa spotecznego, gdyz nieustannie stanowi zagro-
zenie dla tych, ktérzy albo pracuja albo przygotowuja sie do podjecia pracy. Wytwarza to
atmosfere niepewnosci jutra, zaklécajgc harmonijny i pokojowy rozwéj cztowieka i spo-
teczenstwa, nierzadko prowadzac do wykluczenia spotecznego. Bezrobocie zawsze byto
zjawiskiem ztozonym i w niektérych przypadkach ciezko byto poddac¢ je jednoznacznym
interpretacjom. Zauwazy¢ mozna to odnoszgc sie do historii i etapéw jego ksztattowania
wraz z uptywem czasu. Problem bezrobocia dotyczy zaréwno kobiet, jak i mezczyzn, lu-
dzi mtodych i posiadajacych wyksztatcenie wyzsze, czy zamieszkujacych obszary miejskie
oraz wiejskie. Poruszone w opracowaniu problemy dotycza postrzegania bezpieczenstwa,
bezpieczenstwa narodowego oraz spotecznego, a takze zdefiniowania zjawiska bezrobo-
cia i ukazania go jako elementu podsystemu bezpieczenstwa spotecznego. Podjeta analiza
pozwala stwierdzi¢, iz bezrobocie stanowi powazny problem wspétczesnego panstwa sta-
nowiac zagrozenie w obszarze bezpieczenstwa spotecznego.

Stowa kluczowe: aktywnos¢, bezpieczenstwo, bezrobocie, wrazliwo$¢, zagrozenie

Abstract

As a social phenomenon, unemployment takes various forms and can be permanent or
temporary, visible or hidden, and structural or technological. Today it is present in all
parts of the world and affects hundreds of millions of people. It is undoubtedly related
to the field of social security, as it is a constant threat to those who are either working or
preparing to work. This creates an atmosphere of uncertainty for tomorrow, disrupting the
harmonious and peaceful development of man and society, often leading to social exclusion.
Unemployment has always been a complex phenomenon and in some cases it has been
difficult to give it unambiguous interpretations. It can be noticed referring to the history
and stages of its formation with the passage of time. The problem of unemployment affects
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both women and men, young people and people with higher education, as well as people
living in urban and rural areas. The problems raised in the study concern the perception
of security, national and social security, as well as the definition of unemployment and
its presentation as an element of the social security subsystem. The analysis undertaken
allows to conclude that unemployment is a serious problem of the modern state, posing
athreat in the area of social security.

Keywords: activity, security, unemployment, sensitivity, threat

Wstep

Problematyka bezrobocia staje sie coraz bardziej powszechnym tematem po-
ruszanym w literaturze przedmiotu. Wigze sie to z rozwojem cywilizacji oraz po-
jawianiem sie w zwigzku z tym nowych probleméw i zagrozen spotecznych. Wielu
autorow, takich jak m.in. Magdalena Luka, Janusz Gierszewski czy Alicja Ktos i Ka-
tarzyna Tomaszewska w swoich publikacjach zajmuje sie rozwazaniem i definio-
waniem zjawiska bezrobocia oraz okreslaniem jego wplywu na jednostke ludzka.
Bezrobocie, jak podaje literatura, jest réwniez jednym z elementéw podsystemu
bezpieczenstwa spotecznego, a co za tym idzie ma zwigzek z ogdlnie pojmowanym
bezpieczenstwem oraz bezpieczeistwem narodowym. Mozna stwierdzi¢, iz jest
jedna z najciezszych klesk spotecznych wspétczesnego Swiata i stwarza niebezpie-
czenstwa, nietatwe do przewidzenia. Jego poziom na przestrzeni ostatnich latach,
pomimo stopniowych spadkéw, musi by¢ obserwowany z niepokojem. Niespdjnos¢
transformacji gospodarczych, brak dtugofalowych wizji rozwoju i inne naduzycia
z jednej strony, a rozwéj technologii, m.in. robotyzacja przemystu z drugiej, powo-
duja dalsze istnienie bezrobocia. W aspekcie polityczno-ustrojowym zto bezrobo-
cia sprzyja rozwojowi radykalizmu i niepokojéw spotecznych. Dazenie do zmiany
i krytyka ustroju znajduja ogromne poparcie wsrod bezrobotnych. Angazuja sie
oni chetnie w manifestacje i wystapienia przeciwko porzadkowi spotecznemu.
W konsekwencji bezrobocie przynosi postawy antyspoteczne, sprzyja przestep-
czosci, czesto prowadzi do ubéstwa i marginalizacji cztowieka w Zyciu spotecz-
nym. Brak zdolno$ci panistwa do zapewnienia obywatelowi prawa do pracy wyra-
za sie rowniez w niezdolno$ci do ochrony innych praw cztowieka pracujacego, a to
ostabia autorytet wtadzy w panstwie i nadwereza stabilno$¢ bytu spotecznego.
Tematyka bezrobocia obejmuje ponadto skutki jakie niesie za sobg wystepowanie
tego zjawiska. Do jednej z powazniejszych konsekwencji zaliczy¢ mozna obnizenie
materialnego poziomu zycia, nierzadko nawet zagrozenie egzystencji i bytu jed-
nostek oraz rodzin. Patologia spoteczna - kolejny istotny aspekt pojawiajgcy sie
w nastepstwie bezrobocia. Przejawia sie ona w postaci alkoholizmu, narkomanii
badz rdznych formach przestepczosci. Szczegdlnie grozne sa przejawy patologii
wsrod mtodziezy dotknietej bezrobociem strukturalno-patologicznym, poniewaz
brak mozliwo$ci uzyskania normalnej pracy sktania mtodych cztonkéw spote-
czenstwa do poszukiwania nielegalnych, bardzo czesto przestepczych Zrédet do-
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chodoéw, ostatecznie prowadzac do catkowitego wyalienowania sie tej grupy spo-
tecznej, bedac powaznym zagrozeniem dla przysztosci kraju.

Niniejsze opracowanie systematyzuje wiedze na temat definiowania pojecia
i rodzajow bezrobocia oraz ukazuje bezrobocie jako zagrozenie bezpieczenstwa
spotecznego w zaleznoS$ci od wybranej grupy spoteczne;.

Bezpieczenstwo spoteczne w literaturze

Chcac przedstawi¢ istote bezpieczenistwa spotecznego nalezy wspomniec
o bezpieczenstwie narodowym, dlatego iz bezpieczenstwo spoteczne jest jednym
z jego rodzajow. W. Kitler przedstawia relacje pomiedzy bezpieczenstwem naro-
dowym a jego réznymi rodzajami, ktére przedstawione sg na rysunku nr 1:

bezpieczerstwo bezpieczeristwo
kulturowe spoleczne

bezpieczefistwo bezpieczeristwo

ideologiczne militarne bezpieczerstwo
ekologiczne
bezpieczenstwo narodowe
bezpieczeristwo bezpieczeristwo
publiczne polityczne bezpieczeristwo

ekonomiczne

bezpieczenstwo
powszechne

Rysunek nr 1. Relacje poziome miedzy réznymi rodzajami bezpieczenstwa

Zrédto: W. Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowanie.
System, AON, Warszawa 2011, s. 40.

Rosnace zainteresowanie bezpieczenstwem spotecznym w obszarze bezpie-
czenstwa narodowego spowodowane jest rolg wspdiczesnego panstwa demokra-
tycznego, ktore za priorytetowe zadanie stawia sobie troske o obywateli niezalez-
nie od ich statusu materialnego, o to aby mogli oni w sposéb realny uczestniczy¢
w zyciu spotecznym. Duze grupy spoteczne nie sa samowystarczalne pod wzgle-
dem ekonomicznym, co powoduje, iZ demokracja staje sie demokracja fasadowa,
a instytucje panstwowe s3 niedostepne dla szerokich kregéw spotecznych. Poja-
wia sie zatem kolejne pojecie jakim jest bezpieczenistwo socjalne. Pojmowane jest
ono jako ochrona egzystencjalnych podstaw zycia ludzi, zapewnienie mozliwosci
zaspokajania indywidualnych potrzeb oraz realizacji aspiracji Zyciowych przez
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tworzenie warunkéw do pracy i nauki, ochrone zdrowia oraz gwarancje emery-
talnel.

Bezpieczenstwo spoteczne obejmuje catoksztatt dziatan prawnych i organi-
zacyjnych realizowanych przez podmioty rzadowe, pozarzadowe, jaki i samych
obywateli, ktére maja na celu zapewnienie okreslonego poziomu zycia osobom,
rodzinom i grupom spotecznym oraz niedopuszczenie do ich marginalizacji i wy-
kluczenia spotecznego. Odnosi sie réwniez do poczucia wspélnoty tworzenia wiezi
spotecznych opartych na zaufaniu. Mozna stwierdzi¢, ze bezpieczenistwo spotecz-
ne sktada sie z trzech komponentéw: bezpieczenstwo socjalne (ktére odnosi sie
do minimalnych standardéw socjalnych opisanych przez poziom np. minimalnych
ptac), bezpieczenstwo wspdlnotowe (odnoszace sie do obszaru doznan i emocji)
oraz bezpieczenstwo rozwojowe (ktdére odnosi sie do ogdlnych warunkéw rozwo-
ju obywatela?.

Zdaniem ]. Gierszewskiego, warto$ciowanie elementéw bezpieczenstwa spo-
tecznego dotyczy potrzeb cztowieka, ktory znajduje sie w otoczeniu konkretnych
wyzwan i ryzyk spotecznych. Gwarantem zapewnienia swobodnego rozwoju i po-
mocy w niedostatku jest panstwo wraz z instytucjami do tego powotanymi. Ta-
kie elementy tworza system zwany aksjologicznym, ktéry powinien ksztattowac
dziatanie podmiotéw w obszarze bezpieczenstwa spotecznego?.

W literaturze przedmiotu obok definicji bezpieczenstwa spotecznego mozna
odnalez¢ pojecie bezpieczenstwa socjalnego, ktore jest z nim po czesci utozsa-
miane. Bezpieczenstwo socjalne pojawia sie w dwdch aspektach: materialnym
i spotecznym. Aspekt materialny dotyczy zapewnienia kazdemu obywatelowi
niezbednych $rodkéw do utrzymania siebie i rodziny. Zrédtem takiego utrzyma-
nia moze by¢ praca, §wiadczenia spoteczne oraz np. placéwki stuzby zdrowia czy
oSwiatowe. Spoteczny aspekt bezpieczenstwa dotyczy przepiséw prawa, ktore za-
pewniajg tad w stosunkach spotecznych. Jest to system, ktéry podejmuje dziatania
w momencie, gdy jednostka badz rodzina znajdzie sie w trudnej sytuacji zyciowej*.

B. Jagusiak bezpieczenstwo socjalne okresla jako stan, w ktérym okreslony
podmiot lub grupa spoteczna jest wolna od zagrozen majacych charakter bytowy.
Posiada realne gwarancje zaspokojenia podstawowych potrzeb zyciowych jedno-
stek i rodzin zabezpieczajace przed niedostatkiem lub obniZeniem poziomu Zycia
spowodowanego glownie ryzykiem socjalnym, obawa przed bezrobociem, gwat-
townym obnizeniem standardu zycia czy innymi zdarzeniami losowymi i w razie
potrzeby moze liczy¢ na pomoc finansowa®.

Do pojecia bezpieczenistwa spotecznego zostata tez wprowadzona koncepcja
wykluczenia spotecznego jako braku warunkéw do rozwoju psychospotecznego.

W. Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowanie. System, AON, War-
szawa 2011, s. 41.

2 M. Leszczynski, Bezpieczeristwo spoteczne Polakéw wobec wyzwan XXI w. Zarzqdzanie bezpieczen-
stwem, Difin, Warszawa 2011, s. 57-58.

]. Gierszewski, Bezpieczeristwo spoteczne. Studium z zakresu teorii bezpieczeristwa narodowego, Di-
fin, Warszawa 2013, s. 115.

B. Jagusiak, Bezpieczenstwo socjalne wspétczesnego panstwa, Difin, Warszawa 2015, s. 26.

Tamze, s. 26.
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W rozumieniu socjalno-ekonomicznym bezpieczenstwo spoteczne kojarzone jest
z zabezpieczeniem spotecznym. Bezpieczenstwo spoteczne rozpatrywane jest
przedmiotowo jako kategoria bezpieczenstwa®.

Bezpieczenstwo spoteczne to w gtbwnej mierze zadanie publiczne realizowane
przez organy administracji publicznej, ktore powinny kierowac¢ sie okre$lonymi
zasadami. W polityce spotecznej zasady s3 to ogélne dyrektywy i normy poste-
powania, jakimi powinny postugiwac sie podmioty polityki spotecznej w realiza-
cji podstawowych celéw. Skutkiem wyboru okreslonej zasady jest ksztattowanie
przez panstwo wysokosci przekazywanych $rodkéw pienieznych na cele spotecz-
ne z budzetu finanséw publicznych, mozliwos$ci wykorzystania instrumentéw po-
lityki spotecznej a takze zachowanie bezpiecznego marginesu dla zachowan po-
pulistycznych’.

Bezrobocie jako element podsystemu bezpieczenstwa
spotecznego

Analizujac zagrozenia z obszaru bezpieczenstwa spotecznego mozna zauwa-
zy¢, ze jednym z mozliwych zagrozen w nim wystepujacych jest bezrobocie. Uwa-
Zane jest ono za jedng z najbardziej dotkliwych kwestii spotecznych. Z pozoru
wydawadé sie moze, iz jest to oczywiste zjawisko do zdefiniowania, lecz trudno
jest znalez¢ wspdlna definicje, ktéra bedzie mozliwa do powszechnej akceptaciji.
Dzieje sie tak z powodu wielowymiarowosci i ztozono$ci tego zjawiska. W literatu-
rze przedmiotu, do ktérej nalezy zaliczy¢ prace psychologéw, ekonomistéw, socjo-
logow, prawnikow, statystykdw, oraz specjalistow z zakresu polityki spoteczne;j,
znajduje sie wiele propozycji definiowania bezrobocia, a takze osoby bezrobot-
nej. Wedtug M. Leszczynskiego, bezrobocie to stan, ktéry odznacza sie brakiem
mozliwosci zarabiania na zycie za pomoca spotecznie akceptowalnych $srodkoéw, to
réznica pomiedzy ,potencjalng wielkoScig sity roboczej”, a wiec ogétem zdolnych
do pracy, a aktualna liczba oséb ,zagospodarowanych” przez rynek pracy. To sy-
tuacja, gdzie cze$¢ zasobow pracy w wieku produkcyjnym sktania sie do podjecia
pracy, ale nie znajduje zatrudnienia. Za miernik uznaje sie stope bezrobocia wyra-
zajaca stosunek bezrobotnych do liczby ludnosci, ktéra jest aktywna zawodowo.
Bezrobocie moze by¢ ttumaczone takze jako efekt nieréwnowagi pomiedzy popy-
tem a podazg pracy®.

W ujeciu podmiotowym bezrobocie to stan bezczynno$ci zawodowej oséb, kté-
re sa zdolne do pracy i wyrazaja gotowos¢ do jej podjecia, dla ktérych podstawa
egzystencji jest dochéd z pracy. Przedmiotowe ujecie natomiast, okresla je jako

® J.Gierszewski, Model bezpieczeristwa spotecznego na tle teorii systemow, kwartalnik nr 2(10)/2013,

Chojnice 2013, s. 70.
7 ]. Gierszewski, Bezpieczenstwo spoteczne. Studium z zakresu teorii bezpieczeristwa narodowego, Di-
fin, Warszawa 2013, s. 171.
M. Leszczynski, Bezpieczernstwo spoteczne Polakow wobec wyzwan XXI w. Zarzqdzanie bezpieczen-
stwem, Difin, Warszawa 2011, s. 86-87.
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analityczna kategorie rynku pracy, ktére bedzie oznaczato niezrealizowang podaz
pracy, bedaca skutkiem nieréwnowagi miedzy podaza zasobow ludzkich, czyli sity
roboczej, a popytem na prace’.

Bezrobocie mozna podzieli¢ na'®:

= catkowite, ktdre okreslane jest jako brak zarobkéw w zwigzku z niemoz-
nos$cia otrzymania odpowiedniego zatrudnienia w odniesieniu do osoby
zdolnej do pracy, ktéra jest do dyspozycji i faktycznie poszukuje pracy,

= dobrowolne; osoba podejmie prace, pod warunkiem wyZszych niz pro-
ponowane warunki,

= przymusowe, odnosz3ce sie do checi podjecia pracy, ale niemoznosci jej
uzyskania.

Pod wzgledem orientacji wyréznia sie bezrobocie jawne, czyli rejestrowane
oraz ukryte, ktore znajduje sie poza statystyka. Najczestszymi przyczynami bez-
robocia sg':

m spadek ogdlnej aktywnos$ci gospodarczej, spadek produkcji, obnizenie popy-
tu konsumpcyjnego, zahamowanie proceséw inwestycyjnych, dtugotrwaty
wzrost importu substytucyjnego, zwiekszony przyrost zasobdw pracy.

Skutki natomiast wigzg sie z'%

® nieproduktywnym i niewykorzystanym potencjatem ludzkim, znacznie
zwiekszonymi kosztami zwigzanymi z utrzymaniem bezrobotnych a takze
stuzb zajmujacych sie ich obstuga i problemami, spadkiem dochodéw rodzin,
utratg kwalifikacji, rozszerzeniem sie spotecznych kregéw ubdstwa.

Bezrobocie wystepujace w Polsce, mozna mierzy¢ na dwa sposoby. Za pomoca
statystyk urzeddw pracy oraz metody wykorzystywanej w badaniach aktywnosci
ekonomicznej ludnos$ci. Metoda stosowana przez urzedy pracy okresla bezrobot-
nych jako osoby niezatrudnione oraz niewykonujace innej pracy, osoby nieuczg-
ce sie w szkole w systemie dziennym poza szkotami zaocznymi i wieczorowymi,
osoby zarejestrowane w odpowiednim urzedzie pracy jesli: ukonczyty 18 lat, nie
ukonczyty 60 lat w przypadku kobiet i 65 lat w przypadku mezczyzn, nie nabyty
prawa do emerytury lub renty inwalidzkiej, nie sa posiadaczami ani wta$cicielami
nieruchomosci rolnej o powierzchni, ktéra przekracza 2 ha przeliczeniowe, a tak-
Ze nie prowadza dziatalnos$ci gospodarczej. Metoda BAEL (Badanie Aktywnosci
Ekonomicznej Ludnos$ci), czyli stosowana przez Miedzynarodowa Organizacje
Pracy i EUROSTAT (Europejski Urzad Statystyczny) za bezrobotnych uznaje osoby
w wieku 15-74 lat, ktore spetniaja jednocze$nie nastepujace warunki: w okresie
badanego tygodnia nie byty osobami pracujacymi, w ciagu ostatnich 4 tygodni ak-
tywnie poszukiwaty pracy oraz byty gotowe ja podja¢. Dane dotyczace bezrobo-
cia pochodzace z powyzszych Zrédet mogg sie nieznacznie réznic od siebie, gdyz

7 ]. Gierszewski, Bezpieczenstwo spoteczne. Studium z zakresu teorii bezpieczeristwa narodowego, Di-

fin, Warszawa 2013, s. 341.
%" Tamze.
' M. Trybon, I. Grabowska-Lepczak, M. Kwiatkowski, Bezpieczeristwo cztowieka w obliczu zagrozen
XXIwieku, [w:] Zeszyty Naukowe SGSP, Szkota Gtéwna Stuzby Pozarniczej, Warszawa 2011, s. 198.
2 Tamze, s. 199.
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autorzy postuguja sie ré6znymi pojeciami. Liczba oséb bezrobotnych szacowana
metodg BAEL moze by¢ wyzsza od liczby bezrobotnych zarejestrowanych w urze-
dach pracy?®.

]. Gierszewski twierdzi, Ze istniejg trzy rodzaje skutkéw bezrobocia: ekono-
miczne, polityczne i psychospoteczne. Osoby dotkniete bezrobociem doznajg po-
gorszenia sytuacji materialnej, ktére moze doprowadzi¢ do powstawania prote-
stéw spotecznych, a takze!*:

m wptywa na kapitat spoteczny cztowieka, gdyz prowadzi do ostabienia towa-

rzyskich, rodzinnych i formalnych kontaktéw spotecznych,

m prowadzi do destabilizacji spotecznej oraz wptywa ba sposéb funkcjonowa-

nia rodziny, np. poglebia zagrozenie przemoca.

W obszarze gospodarki kraju powoduje utrate produkcji, wzrost wydatkéw na
$wiadczenia socjalne, obcigzenie finansowe, niszczy kapitat ludzki, bo pracownicy
traca kompetencje?®.

Analizujac skutki bezrobocia mozna wykazac, ze ich tagodzenie wiaze sie z ak-
tywna lub pasywna polityka spoteczng panstwa. Kaze panstwo, w warunkach wy-
sokiego i rosnacego bezrobocia, zobowigzane jest do podejmowania odpowiedniej
polityki na rynku pracy. Zasadniczym celem tej polityki powinno by¢ utrzymanie
wysokiego poziomu zatrudnienia i niskiego bezrobocia. W Polsce polityka rynku
pracy ma charakter rzadowo-samorzagdowy. Podstawowe zaloZenia i uwarunko-
wania prawne formutowane sg w odniesieniu do catego kraju na szczeblu rzado-
wym, natomiast jej realizacja ma miejsce w skali lokalnych i regionalnych rynkéw
pracy oraz wykonywana jest przez wtadze i administracje samorzadowa?®.

W procesie realizacji celéw polityki rynku pracy stosuje sie wiele srodkdéw,
ktore mozna pogrupowac na aktywne i pasywne, a ktére zostaty przedstawione
na rysunku nr 2.

aktywne pozyczki z FP, szkolenia, prace interwencyjne,
roboty publiczne, nowe miejsca pracy

minimalizowanie
skutkéw bezrobocia

zakaz pracy dla cudzoziemcow, upowszechnienie

pasywne e
dostepu do edukacii, zasitki

Rysunek nr 2. Narzedzia minimalizowania skutkéw bezrobocia

Zrédto: J. Gierszewski, Bezpieczeristwo spoteczne. Studium z zakresu teorii bezpieczeristwa
narodowego, Difin, Warszawa 2013, s. 352.

3 ]. Gierszewski, Bezpieczernistwo spoteczne...dz. cyt., s. 343.

" Tamze, s. 350.

> Tamze, s. 350.

¢ E.Krynska, Rekomendacje dotyczqce polityki rynku pracy, Wydawnictwo Uniwersytetu Lodzkiego,
16dZ 2009, s. 6.
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Pasywna polityka panstwa odnosi sie do réznych form pomocy finansowe;.
Skutki bezrobocia dotycza nie tylko samych bezrobotnych, ale réwniez w dtuz-
szym okresie czasu odbijajg sie na funkcjonowaniu catego spoteczenstwa i na jego
ekonomicznych kosztach?.

Zjawisko bezrobocia w Polsce

Chcac przedstawi¢ i zanalizowaé sytuacje bezrobocia w panstwie polskim
warto odnie$¢ sie do historii oraz do procesu jego wieloletniego ksztattowania sie.
Przetom XIX i XX wieku zwigzany z rozwojem przemystu kapitalistycznego spo-
wodowat pojawienie sie grup ludnos$ci poszukujacej pracy zarobkowej. W okresie
II Rzeczypospolitej bezrobocie byto nieodtgcznym elementem dnia codziennego
i rzeczywisto$ci spoteczno-gospodarczej, aczkolwiek sita zjawiska ulegata zmia-
nie: od wzrostu w latach kryzysu do spadku w latach ozywienia gospodarczego.
Bez wzgledu na wahania koniunktury bezrobocie byto powaznym i jednym z naj-
wazniejszych problemdw spotecznych, politycznych oraz ekonomicznych w okre-
sie dwudziestolecia miedzywojennego. W tymze czasie mialo ono charakter
masowy i strukturalny, gdzie decydujacym aspektem byto natozenie sie dwéch
procesow takich jak: znaczny przyrost spoteczenstwa w wieku produkcyjnym
oraz skutki kryzysu gospodarczego, a mianowicie niedostateczny popyt na pra-
ce. Charakterystyczng cecha 6wczesnego bezrobocia byto ogromne przeludnie-
nie agrarne, ktore utrwalato utrzymywanie sie wysokiego poziomu bezrobocia
na miejskim rynku pracy na skutek przeptywu ludnosci ze wsi do miast w calym
okresie miedzywojennym. Po Il wojnie Swiatowej nastgpita zmiana ustroju ekono-
micznego i politycznego w Polsce, co spowodowato istotne reformy w gospodaro-
waniu zasobami pracy. Bezrobocie w okresie powojennym oficjalnie nie istniato.
Rzeczypospolita Polska byta krajem o wysokim ukrytym bezrobociu, co oznacza,
iz istniato duzo nieproduktywnych stanowisk pracy. Waznym wydarzeniem po
1945 roku byto podjecie przez wtadze komunistyczng decyzji o zmianie struktury
wtasnosci z gospodarki rynkowej w gospodarke centralnie planowana, co spowo-
dowato spadek zatrudnionych w produkcji rolnej i wzrost utrzymujacych z prze-
mystu i rzemiosta. Pafistwo w okresie PRL gwarantowato kazdemu obywatelowi
prawo do pracy, jednocze$nie zobowigzujac sie do dostarczenia potrzebnej ilosci
miejsc pracy oraz odpowiedniego wynagrodzenia. Kryzys PRL nastapit w dru-
giej potowie lat piec¢dziesiagtych, kiedy bezrobocie stato sie oficjalnym problemem
spoteczno-ekonomicznym. Spowodowany byt na skutek ,polskiego pazdziernika
1956”, czyli wydarzen, ktore przyczynity sie do ujawniania prawdy o sytuacji na
lokalnych rynkach pracy*®.

Dekada lat dziewiecdziesigtych XX wieku rozpoczeta w dziejach Polski nowy
etap spowodowany takimi wydarzeniami jak: przejecie wladzy przez sity demo-

7" Tamze,s. 352.
% M. Luka, Osoba ludzka a bezrobocie. Analiza filozoficzno- pedagogiczna, Wydawnictwo KUL, Lublin
2011, s.38-41.
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kratyczne w zwiagzku ze zwyciestwem wyborczym w 1989 oraz podjecie reform
przeksztatcajacych gospodarke centralnie planowana w gospodarke rynkowa.
Najdotkliwsze i najbardziej dynamiczne zmiany nastapity w sferze rynku pracy
i zatrudnienia. W bardzo szybkim tempie rynek pracy przeksztatcit sie w rynek
niedoboru popytu. W sposéb masowy bezrobocie objeto réznorodne kategorie
ludnosci zaréwno w miastach jak i na wsi.

0d poczatku lat dziewiecdziesiatych bezrobocie stato sie ogromnym wyzwa-
niem dla polskiej gospodarki a takze wzbudzito che¢ wielostronnego poznania
zjawiska. Stalym zagrozeniem jest utrzymujace sie na wysokim poziomie bezro-
bocie dtugotrwate, czyli takie w ktérym osoba poszukuje pracy ponad rok oraz
wzrost bezrobocia chronicznego, gdzie poszukiwanie pracy trwa ponad dwa lata.
Najwieksze zagrozenie bezrobociem dotkneto mtodziez w wieku do 24 lat oraz
absolwentdw, a w szczegoélnosci $rednich i zasadniczych szkét zawodowych. Oso-
by niepelnosprawne to kategoria ludzi, ktéra jest szczegdlnie zagrozona bezrobo-
ciem. Trudnos$ci zwigzane z uzyskaniem i utrzymaniem pracy przez te grupe ludzi
s3 jednym z trudniejszych do rozwigzania problemdéw spotecznych. Wspétczesne
bezrobocie gldwnie stanowi problem ludnosci miejskiej jednakze mieszkancy wsi
oraz rolnictwo indywidualne réwniez zmaga sie z tym zjawiskiem?’.

Obecnie, w dobie XXI wieku mozna zaobserwowa¢ zmniejszanie liczby miejsc
pracy w licznych sektorach gospodarki. W dzisiejszych czasach nie istnieje branza,
ktora nie zmagataby sie z problemem bezrobocia, co oznacza, iz nie ma pewnych
zawodow. Z bezrobociem walcza hutnicy, gérnicy badz widkniarze, ale takze le-
karze, nauczyciele czy prawnicy. Ukonczenie studiéw oraz uzyskanie wyzszego
wyksztatcenia nie gwarantuje zdobycia pracy w wybranym zawodzie, a co za tym
idzie pozadanych zarobkow?L.

M. Luka w swoich rozwazaniach stwierdza, iz niepokojacym zjawiskiem jest
takze ,powrdét do statusu bezrobotnego”, ktérego przyczyna sa najczesciej nie-
dostosowania pod wzgledem prawnym. Czesto zdarza sie, Ze w momencie, kiedy
pracodawca przyjmuje bezrobotnego do pracy stosuje wyjscia, aby zminimalizo-
wacé koszty produkcji poprzez nieodprowadzanie sktadek do Zaktadu Ubezpieczen
Spotecznych. Lamane jest takze prawo pracy przez nieodpowiednie i ucigzliwe
warunki zatrudnienia oraz wydtuzanie obowigzujacej liczby godzin pracy. Za-
trudnianie na tak zwany okres prébny, po ktérym nie przedtuza sie umowy z pra-
cownikiem staje sie nagminnym problemem. Polska nie wprowadzita jak dotad in-
dywidualnego systemu ubezpieczen od bezrobocia na wzér innych panstw. Zasitki
dla bezrobotnych sg obecnie zbyt mate w stosunku do szybko rosnacych kosztow
utrzymania. Rozwigzaniem powyzszej sytuacji staje sie praca w nieoficjalnym
sektorze, tak zwana ,praca na czarno”, ktéra jest jedynym, dostepnym zZrodtem
utrzymania. Warto zaakcentowa¢, ze w toku zmian politycznych i gospodarczych
bezrobocie nie jest zjawiskiem jednorodnym o przejrzystej strukturze. To zmie-
niajgce sie zjawisko, ktore ksztattowato sie przez stulecia i bedzie ksztattowato

9 Tamze, s. 41-42.
20 Tamze, s. 43.
? Tamze, s. 46.
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nadal przez kolejne wieki, dopoki istnie¢ bedzie gospodarka. Dotyka ono spotecz-
nosci na catym $wiecie, jest ztem w wielu wymiarach zycia ludzkiego i staje sie

wyzwaniem dla wszystkich?2.
Podstawowym miernikiem wielkoSci bezrobocia jest stopa bezrobocia, czyli

stosunek liczby bezrobotnych zarejestrowanych do liczby ludnos$ci aktywnej za-
wodowo, to jest pracujacej i bezrobotnej tacznie, wyrazony w procentach. Gtéw-
ny Urzad Statystyczny podaje informacje dotyczace stopy bezrobocia w Polsce na
przestrzeni lat, ktére przedstawione zostaty na wykresie nr 1.

25% -
20% -
15% -
10% -

5% -

0%

I 2003
I 2004 |
I 2005 -
I 2006
I 2007 -
I 2008 -
I 2009
I 2010 -
I 2011
I 2012
I 2013
I 2014 -
I 2015
I 2016
I 2017 -
I 2018 -
I 2019 -

WyKkres nr 1. Stopa bezrobocia w Polsce od stycznia 2003 do stycznia 2019

Zrédto: Gléwny Urzad Statystyczny, https://stat.gov.pl/obszary-tematyczne/rynek-pra-
cy/bezrobocie-rejestrowane/stopa-bezrobocia-rejestrowanego-w-latach-1990-2018,4,1.
html (dostep 03.04.2020).

W roku 2003 stopa bezrobocia wynosita ponad 20% i do konca roku 2008
mozna zauwazy¢ tendencje spadkowa, gdzie wynik spadt do okoto 8%. Nierédw-
nomierne wahania poczawszy od wzrostu po spadki w latach 2009- 2014 daty
w styczniu 2014 roku stope bezrobocia o wysoko$ci okoto 14%. Kolejno w latach
2014 do 2019 nastapit spadek wskaznika i jak podaje Gtéwny Urzad Statystyczny
w styczniu 2019 roku odnotowano stope bezrobocia réwna 6,1%. Zamieszczone
dane ukazuja duzy spadek liczby 0séb pozostajgcych bez pracy, gdzie w 2003 roku
wynik wynosit az 20% aby w roku 2019 spas¢ do 6%,

Dokonujac analizy sytuacji na rynku pracy w Polsce z tatwoscia mozna do-
strzec r6znice w traktowaniu kobiet i mezczyzn. Dowodem na to sg utrzymujace
sie czynniki, a mianowicie: nizszy wskaznik zatrudniania kobiet, nizszy wspot-
czynnik aktywnosci zawodowej, wyzszy poziom bezrobocia, brak réwnosci w wy-

22 Tamze, s. 46-47.
3 Tamze.
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nagrodzeniach kobiet i mezczyzn, badZ znikoma obecno$¢ kobiet na wyzszych sta-
nowiskach firm. Powodem takiej sytuacji jest szereg barier i przeszkdd, z ktérymi
od lat mierza sie kobiety w Polsce. Wynika to przede wszystkim z podwadjnej roli,
jaka petnia: aktywne zawodowo matki/opiekunki?*.

Transformacja ustrojowa, ktéra miata miejsce w panstwie polskim miata duzy
wptyw na ksztatt rynku pracy kobiet. Rewolucje gospodarcze, gtownie pojawienie
sie sektora prywatnego znacznie wptynety na strukture i poziom zatrudnienia.
Dynamicznemu rozwojowi sektora prywatnego towarzyszyt spadek poziomu za-
trudnienia w sektorze publicznym. W konsekwencji w wiekszym stopniu bezro-
bociem zostaty dotkniete kobiety. W gtéwnej mierze to wtasnie one miaty pro-
blem ze znalezieniem pracy, ktora bytaby zgodna z posiadanymi umiejetnosciami
i wyksztatceniem. Wptyw na te sytuacje miaty nie tylko czynniki systemowe, ale
réwniez uwarunkowania spoteczne, religijne i kulturowe?>.

Spadek aktywnosci zawodowej kobiet, wynikat takze z faktu, iz panstwo zre-
zygnowato z obowigzku opieki nad osobami starszymi i dzie¢mi. Brak srodkéw na
rozwdj instytucjonalnej sieci o§rodkéw opiekunczych zmusit kobiety do pozosta-
nia w domu. Ogromny wptyw na sytuacje zawodowa kobiet miaty tez ,dyskrymi-
nujgce przywileje” w prawie pracy oraz emeryturach. Urlopy wychowawcze, ma-
cierzynskie, nizszy wiek przechodzenia na emeryture w poréwnaniu do mezczyzn
ostabity ich pozycje na rynku pracy?S.

W ostatnim czasie sytuacja kobiet ulega stopniowej zmianie. Wigze sie to $ci-
$le z przemianami wspoétczesnego rynku pracy. Zmienia sie stosunek do pracy,
ktora staje sie naczelnym elementem zycia wspotczesnego cztowieka, w znaczacy
spos6b wptywajac na jego status i pozycje w strukturze spotecznej. Gospodarka
Swiatowa, w tym rowniez polska ewoluuje w kierunku gospodarki opartej na wie-
dzy. Tradycyjne sektory gospodarki ustepuja miejsca nowoczesnym technologiom
oraz ustugom. Wymaga to bardzo duzego zaangazowania w rozwijaniu i uaktual-
nianiu kwalifikacji zawodowych, co w przypadku kobiet posiadajacych mate dzie-
ci, na skutek braku czasu badz problemu zapewnienia im opieki, bywa utrudnione.
Rynek pracy stajac sie coraz bardziej elastyczny, upowszechnia formy zatrudnie-
nia takie jak: praca na niepeiny etat, samozatrudnienie i uelastycznienie czasu
badZ miejsca pracy poprzez ruchomy czas pracy czy teleprace. PowyzZsze cechy sa
szczegOlnie istotne z punktu widzenia interesu kobiet, ktérym nadal w wiekszym
stopniu przypada udziat w wypetnianiu obowigzkéw domowych i rodzinnych. Ru-
chome formy zatrudnienia utatwiajg taczenie opieki nad dzie¢mi i pracy zawodo-
wej, miedzy innymi poprzez mozliwos¢ rozpoczynania pracy rodzicom w takich
godzinach, aby bez przeszkod mogli odwiez¢ dziecko do szkoty lub przedszkola,
czy wydtuzenie okresu rozliczeniowego tak, zeby istniata mozliwo$¢ wczesniej-

M. Haponiuk, Sytuacja kobiet na rynku pracy w Polsce, Zeszyty Demograficzne, Instytut Obywatel-
ski, Warszawa 2013, s. 39, http://www.eiro.pl/sdr/attachments/article/50/Demografia_01.10-1.
pdf#page=39 [dostep 03.04.2020].

Tamze, s. 39.

Tamze.
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szego wyjscia z pracy i odpracowania tych godzin w innym, dogodnym terminie.
Weciaz jednak tego typu rozwigzania nie sg dostatecznie dostepne?.

Przemianom ulega rowniez styl zycia i model rodziny spoteczenstwa polskie-
go. Do niedawna dominowat tradycyjny model rodziny, w ktérym to kobieta pel-
nita role opiekuncze i zajmowata sie domem, natomiast mezczyzna petnit funkcje
ekonomiczng. Obecnie model ten traci na wartosci i zostaje zastepowany na rzecz
modelu partnerskiego. Zycie w pojedynke czyli tak zwany ,singiel” badZ konkubi-
nat stajg sie coraz bardziej powszechne oraz spotecznie akceptowalne?®.

Z perspektywy przysztosci na rynku pracy, w sytuacji starzenia sie spoteczen-
stwa polskiego, niezwykle istotna jest wieksza obecnos$¢ na rynku kobiet aktyw-
nych zawodowo. Zmniejszajace sie zasoby pracy w potaczeniu z mniejsza dziet-
noscig Polek moga przynie$¢ negatywne skutki dla rozwoju panstwa polskiego.
Z badan wynika, iz wiecej dzieci rodzi sie wtedy, gdy kobiety sg aktywne zawodo-
wo. Efektywne wykorzystanie potencjatu ekonomicznego kobiet oraz zwieksze-
nie liczby urodzen s i beda kwestiami kluczowymi. Zatrzymaniu lub odwrdéceniu
negatywnych trendéw w zatrudnianiu i postawie wobec pracy zawodowej, stuzy¢
bedzie poprawa klimatu na rzecz pracujacych kobiet. W zwigzku z tym konieczne
jest rozpoznanie barier oraz czynnikéw pozytywnie wptywajacych na zwieksze-
nie obecnosci kobiet na rynku pracy?®.

Omawiajac bezrobocie wsréd kobiet warto zwréci¢ uwage na ich udziat w ogol-
nej liczbie ludno$ci zatrudnionej w Polsce. W 1950 roku warto$¢ tego wskaznika
wynosita okoto 31%, na poczatku lat 70-tych przekroczyt 40%, natomiast od 2014
utrzymuje sie na statym poziomie okoto 49%?3°.

Wspétczynnik aktywnos$ci zawodowej to wskaznik, za pomocg ktérego mozna
okresli¢ aktywnos$¢ ekonomiczng ludnosci, zaré6wno mezczyzn jak i kobiet. Ak-
tywnymi zawodowo sa osoby pracujgce oraz bezrobotne. Wspoétczynnik aktyw-
nosci zawodowej ludnosci wedtug pici zostat przedstawiony w tabeli nr 1.

Tabela nr 1. Wspotczynnik aktywnos$ci zawodowej ludnosci wedtug ptci w latach 2011-2017

Lata Ogotem W wieku produkcyjnym
kobiety mezczyzni kobiety Mezczyzni
w %
2011 48,0 64,2 68,2 77,0
2013 48,5 64,4 69,7 77,6
2015 48,6 65,0 70,03 78,8
2017 48,0 65,1 71,1 80,02

Zrédto: opracowanie wtasne na podstawie: Gtéwny Urzad Statystyczny, Kobiety i mez-
czyzni na rynku pracy, Warszawa 2018, s. 2 [dostep 03.04.2020].

Tamze, s. 40.

Tamze.

Tamze, s. 41.

Gtéwny Urzad Statystyczny, Kobiety i mezczyzni na rynku pracy, Warszawa 2018, s. 2 [dostep:
03.04.2020].
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Wspétczynnik aktywnosci zawodowej kobiet ogétem w latach 2011-2017
utrzymuje sie na statym poziomie w obrebie 48%. W wieku produkcyjnym wskaz-
nik ten wzrasta z roku na rok. W 2011 roku oscylowatl w obrebie 68% a w 2017
osiagnat 71%. W odniesieniu do mezczyzn, zaré6wno ogétem jak i w wieku produk-
cyjnym, wspétczynnik aktywnos$ci zawodowej powoli i systematycznie wzrasta.
Ogélnym wnioskiem nasuwajacym sie z zamieszczonych danych jest fakt, iZ mez-
czyzni sg bardziej aktywni zawodowo od kobiet. Jedng z przyczyn takiej sytuacji
jest zaktadanie rodziny, bowiem w momencie, gdy Zonaci mezczyZni rozpoczynaja
prace i zaczynajg zarabia¢, mtode kobiety - odwrotnie. Cze$ciej popadaja w bez-
robocie lub po prostu przestaja szuka¢ pracy. Kolejnym z problemoéw jest to, iz po-
mimo posiadania lepszego wyksztatcenia niz mezczyzni, kobiety wybieraja takie
kierunki studiow, ktére czesto nie znajdujg zapotrzebowania na rynku pracy?'.

Podsumowanie

Problem bezrobocia dotyka ludzi na calym $§wiecie. Pomimo staran licznych
wtadz i instytucji w panstwie jest to zjawisko trudne do jednoznacznego okre-
$lenia, przewidzenia, a co najwazniejsze wyeliminowania. Sktada sie na nie wiele
czynnikow, ktére warunkuja jego istnienie. W Polsce od kilkunastu lat stanowi te-
mat powszechnie podejmowany przez badaczy. Wedtug nich, bezrobocie prowadzi
do gtebokiej alienacji cztowieka oraz upokorzenia. Brak zatrudnienia spycha ludzi
bezrobotnych na margines zycia spotecznego, narazajgc ich na moralne niebezpie-
czenstwa. Pozbawia jednostke ludzka podstawowych praw, np. do wyrazania sie-
bie poprzez prace i pomnazania dorobku pokolen. Brak pracy stanowi zagrozenie
bezpieczenstwa spotecznego, a co za tym idzie zagrozenie dla ludzkiego rozwo-
ju. Osoba traci mozliwos¢ realizacji swojej potencjalnosci, doswiadcza braku we-
wnetrznego tadu, odczuwa niemoznos$¢ przekraczania wtasnych granic. Bezrobo-
cie jest nieszcze$ciem i pewnego rodzaju chorobg spoteczng. Wymaga interwencji
ze strony wtadz gospodarczo-spotecznych oraz decydentéw gospodarczych. Waz-
nym aspektem jest tez udziat samych ludzi w przezwyciezaniu bezrobocia, ktérzy
moga w zwigzku z tym spetnia¢ dwojaka role. Po pierwsze poprzez swoje postawy
i inicjatywy spoteczne moga przyczyniac sie do usuwania spotecznych skutkéw
wysokiego poziomu bezrobocia, ksztattujac tym spoteczna wrazliwos¢, bez kto-
rej przezwyciezenie jakiejkolwiek patologii spotecznej jest niemozliwe. Po drugie
powinni wykazywac¢ aktywny udziat w formutowaniu nowych rozwigzan ustro-
jowych, ktére uwzgledniajac lokalne uwarunkowania kulturowe, bytyby w stanie
skutecznie przezwyciezy¢ istniejace przyczyny bezrobocia.

Powyzsze opracowanie przedstawia bezrobocie jako zagrozenie od strony teo-
retycznej i pojeciowej, a takze odnosi sie do sytuacji panujacej w Polsce. Umiejsco-
wienie tego zjawiska w podsystemie bezpieczenstwa spotecznego nie jest btedem.
Bezpieczenistwo spoteczne to sfera dotyczaca ochrony i troski nad obywatelami

31 Tamze.
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roztaczana przez wtadze panstwowe, czyli dotyczy w gtéwnej mierze cztowieka
i zwigzanego z nim procesow. Bezrobocie to problem zwigzany z egzystencja ludz-
kosci. W momencie braku jej istnienia nie bytoby zagrozen spotecznych, a co za
tym przemawia nie istniatoby bezrobocie.

Literatura:

1.

Gierszewski]., Bezpieczeristwo spoteczne. Studium z zakresu teorii bezpieczeristwa naro-
dowego, Difin, Warszawa 2013.

Gierszewski ]., Model bezpieczeristwa spotecznego na tle teorii systemdéw, kwartalnik nr
2(10)/2013, Chojnice 2013.

. Jagusiak B., Bezpieczeristwo socjalne wspdtczesnego panstwa, Difin, Warszawa 2015

Kitler W., Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowanie. Sys-
tem, AON, Warszawa 2011.

Krynska E., Rekomendacje dotyczqgce polityki rynku pracy, Wydawnictwo Uniwersytetu
Lédzkiego, £.6dZ 2009.

Leszczynski M., Bezpieczeristwo spoteczne Polakéw wobec wyzwan XXI w. Zarzqdzanie
bezpieczeristwem, Difin, Warszawa 2011.

Luka M., Osoba ludzka a bezrobocie. Analiza filozoficzno- pedagogiczna, Wydawnictwo
KUL, Lublin 2011.

Trybon M., Grabowska-Lepczak I., Kwiatkowski M., Bezpieczeristwo cztowieka w obli-
czu zagrozen XXI wieku, Zeszyty Naukowe SGSP, Szkota Gtéwna Stuzby Pozarniczej,
Warszawa 2011.

Netografia:

9.
10.

240

www.gus.pl
www.bdl.stat.gov.pl



lic. Klaudia Mordel
Panstwowa Szkota Wyzsza
im. Papieza Jana Pawta II
w Biatej Podlaskiej

STRAZ GRANICZNA W ZAPEWNIANIU
BEZPIECZENSTWA WSCHODNIE]
GRANICY POLSKI

BORDER GUARD IN ENSURING THE SECURITY
OF POLAND’S EASTERN BORDER

Streszczenie

W opracowaniu przedstawiono dziatania Strazy Granicznej, w szczegdlnos$ci kwestie zwia-
zane z zapewnieniem bezpieczenstwa granic. W ramach podjetej tematyki opisana zostaje
wschodnia granica Polski, ktora od 2004 roku stanowi takze granice Unii Europejskiej.
Ukazane zostaje znaczenie wszystkich przej$¢ granicznych zlokalizowanych na wschodniej
granicy Polski. PotoZenie geograficzne Polski powoduje, Ze wiekszo$¢ przej$é granicznych
wykorzystuje naturalne potozenie terenéw réwninnych, przez co mozliwe byto zaadapto-
wanie tworzonych obiektéw do wymogoéw bezpieczenstwa. Nie mniej istotng kwestig, jest
charakterystyka zagrozen mogacych wystapi¢ w ruchu granicznym. W opracowaniu omd-
wiono funkcjonowanie Strazy Granicznej wskazujgc przy tym najwazniejsze zadania, kto6-
re sg realizowane przez wymieniong formacje w kontekscie zwiekszania bezpieczenstwa
na wschodniej granicy Polski.

Stowa kluczowe: bezpieczenstwo, funkcjonowanie, granica, potozenie, przejscie

Abstract

The study presents the activities of the Border Guard, in particular issues related to
ensuring border security. As part of the topic, the eastern border of Poland is described,
which since 2004 has also been the border of the European Union. The significance of all
border crossings located on the eastern border of Poland is shown. Due to the geographical
location of Poland, most border crossings use the natural location of the plains, which made
it possible to adapt the created objects to safety requirements. An equally important issue
is the characteristics of threats that may occur in border traffic. The study discusses the
functioning of the Border Guard, indicating the most important tasks that are carried out
by the said formation in the context of increasing security on the eastern border of Poland.

Keywords: safety, functioning, border, location, crossing
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Wstep

Niniejsze opracowanie dotyczy dziatalnosci Strazy Granicznej, ktéra nie-
odzownie zwigzana jest z zapewnieniem bezpieczenstwa panstwa. W ramach
podjetej tematyki dokonano szczegbtowego opisu wschodniej granicy Polski, kto-
ra od 2004 roku jest takze granica Unii Europejskiej (UE).

Celem opracowania byto okreslenie wptywu Strazy Granicznej na zwiekszanie
poziomu bezpieczefistwa na wschodniej granicy Polski. Tak sformutowany cel zo-
stat zrealizowany przede wszystkim poprzez analize dostepnej literatury przed-
miotu oraz oficjalnych raportéw Strazy Graniczne;j.

W opracowaniu skupiono sie na wschodniej granicy Polski, gdyz szczegdlng
uwage zwraca sie na uwarunkowania fizyczno-geograficzne oraz znaczenie catej
wschodniej granicy dla bezpieczenstwa Unii Europejskiej. Scharakteryzowano
rowniez zagrozenia w ruchu granicznym, ktére moga wystgpic¢ na wschodniej gra-
nicy Polski i w ten sposdb wptyna¢ na poziom bezpieczenstwa. Szczeg6lny nacisk
zostal potozony na skale ruchu granicznego oraz kierunki migracji. Do tego docho-
dzi kwestia zwigzana z nielegalnym przekraczaniem wschodniej granicy Polski.
Rozwazania dotycza omdéwienia zakresu dziatan Strazy Granicznej, skupiajac sie
na dziataniach na rzecz poprawy bezpieczenstwa.

Wschodnia granica Polski

Kazde suwerenne panstwo w tym Polska posiada swoje jasno wytyczone grani-
ce, przy czym historycznie - bardzo czesto sie zmieniaty. Do tego dochodzg liczne
powigzania pomiedzy panstwami sasiadujacymi, przez co ich tatwo$¢ przekracza-
nia jest wyrazna ze wzgledu na przynaleznos¢ do struktur miedzynarodowych.
Nie zmienia to faktu, Ze w dalszym ciggu granice wyznaczajg zakres dziatalnosci
panstwa pod wzgledem fizyczno-geograficznym.

Polska, jako kraj znajduje sie w $srodkowej Europie, gdzie od péinocy jest ogra-
niczona naturalng barierg w postaci Morza Battyckiego, za$ od potudnia gérami
Karpackimi i Sudetami. Juz na wstepie warto odnotowa¢ pewnga ciekawostke, ze
pod wzgledem geograficznym w Polsce znajduje sie Srodek Europy, ktéry jest zlo-
kalizowany w poblizu niewielkiej miejscowos$ci Koto. Potozenie geograficzne po-
woduje, ze Polska sgsiaduje z duza ilo$cig panstw, przez co jeszcze przed wstapie-
niem Polski do Unii Europejskiej wystepowato szereg przejs¢ granicznych. Przej-
$cia graniczne petnig kilka funkcji, dla jednych spowalniaja ruch, a dla innych sa
jednym z gtéwnych wyznacznikdw zwiekszania bezpieczenstwa kraju. Obecna
sytuacja i fakt przynaleznosci do wspomnianej Wspoélnoty powoduje, ze aktywne
pozostajg jedynie przejscia graniczne we wschodniej czesci Polski, ktére sg zara-
zem wschodnig granicg catej Unii Europejskiej. Granice Polski w ostatnich wie-
kach wyraZnie sie zmieniaty miedzy innymi ze wzgledu na che¢ dostepu innych
panstw do morza oraz innych dziatan o charakterze politycznym. Skupiajac sie na
stanie obecnym odnotowuje sie do$¢ duzy pas na p6tnocy stanowiacy bezposred-
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ni kontakt z morzem, gdzie jego dtugos$¢ wynosi okoto 400 kilometréw. Zachodnie
granice Polski to przede wszystkim tereny rowninne oraz naturalne uktady wy-
znaczane przez rzeki Odre oraz Nyse Luzycka. W obszarze zachodnim znajduje
sie pas okoto 467 kilometréw, ktory stanowi granice miedzy Polskg, a Niemcami.
Jedna z dtuzszych granic jest ta na potudniu, ktéra w przewazajacej wiekszosci
stanowi pasma gérskie Karpat oraz Sudetéw. Na potudniu na dtugosci 790 kilo-
metréw Polska graniczy z Czechami oraz kolejne 541 kilometréw stanowi grani-
ca ze Stowacja. Na obszarze wschodniej Polski granice zlokalizowane sg przede
wszystkim na terenach réwninnych, a w pewnej cze$ci wyznaczane sg wzgledem
linii brzegowej rzeki Bug. Poza terenami réwninnymi oraz rzeka Bug, w obszarze
granicznym uwzglednia sie niewielkie wyzyny oraz niziny. Najdtuzsza granica
w czesci wschodniej Polski jest ta z Ukraing o dtugosci 528 kilometréw, a nastep-
nie z Litwa 210 kilometréw oraz Biatorusig 103 kilometry. Uzupelnienie stanowi
w czesci potnocno-wschodniej granica Obwodem Kaliningradzkim bedacym cze-
$cig Federacji Rosyjskiej (Rysunek 1.)%

Wschodnia granica Polski byta dla Unii Europejskiej przez dtugie dziesieciole-
cia czyms$ mato istotnym, jesli chodzi bezposrednio o bezpieczenistwo Unii Euro-
pejskiej. Sytuacja diametralnie zmieniata sie w maju 2004 roku, kiedy to Polska
stata sie cze$cig Unii Europejskiej. Od tego momentu wschodnia granica Polski
stala sie jednocze$nie granica Unii Europejskiej i jesli w jaki$ sposob bedzie zagro-
zona to automatycznie przetozy sie to na bezpieczenstwo catej Wspdlnoty. Sam
fakt przynalezno$ci Polski do Unii Europejskiej spowodowat, ze wtadze Unii s3
bardzo pozytywnie nastawione na potrzebe uczelniana wschodniej granicy Pol-
ski. Tym samym, ze wzgledu na wazno$¢ wspomnianej granicy Polska moze liczy¢
nie tylko na potencjat wtasny, ale takze wspdlnotowy w zapewnianiu bezpieczen-
stwa na przej$ciach granicznych. Obecnie juz od kilkunastu lat Unia przekazuje
znaczne Srodki finansowe oraz ludzkie, aby zwiekszy¢ poziom bezpieczenstwa na
wschodniej granicy Polski. Na waznosci zyskato dostownie kazde przejscie w cze-
$cizachodniej oraz pétnocnej, gdzie wsréd nich wymienia sie te: z Federacjg Rosyj-
ska, Biatorusig oraz Ukraing. Takie podej$cie wystepuje przede wszystkim z po-
trzeby utrzymywania wysokiego poziomu bezpieczenstwa catej Unii Europejskie;j.
Znaczenie wschodniej granicy Polski dla Wspdlnoty zyskato takze pod wzgledem
spotecznym oraz ekonomicznym. Caty czas podejmuje sie préby catkowitego roz-
wigzania problemu nielegalnego przekraczania granicy oraz przemycania niedo-
zwolonych rzeczy. Jest to problem o tyle istotny, ze na $wiecie nasilajg sie ruchy
migracyjne, a czes$¢ osob chcgca wkroczy¢ na obszar Unii Europejskiej dokonuje
tego wlasnie przez wschodnig granice Polski. Jeszcze innym powodem przez, kto-
ry Wspélnota Europejska zwraca bardzo duza uwage na wschodnig granice Polski
oraz znajdujgce sie w tym obszarze przejscia graniczne s3 szlaki komunikacyjne
o znaczeniu miedzykontynentalnym. To wtasnie przez Polske przebiega jeden
z gléwnych szlakow tgczacych Azje z Europg oraz Moskwe z Berlinem. Do tego

! H.Dmochowska, Warunki naturalne i ochrona srodowiska, Maty Rocznik Statystyczny Polski, GUS,

Warszawa 2011, s. 26-27.
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na catej Unii Polska wymusita zmiane w prowadzonej polityce miedzynarodowe;j,
do czego przede wszystkim przyczynita sie blisko$¢ granic z Rosja. Jest to kolejny
czynnik, dzieki ktoremu bezpieczenstwo wschodnich granic Polski dla Unii staje
sie zagadnieniem priorytetowym?.

Znaczace przesuniecie sie granic Unii Europejskich na wschéd spowodowa-
o, Ze w bliskim sasiedztwie znalazty sie dawne ziemie postkomunistyczne, nad
ktérymi w jakim$ stopniu kontrole sprawuje Federacja Rosyjska. Taka zmiana
stanu rzeczy spowodowatla, Ze niegdy$ problemy znajdujace sie setki kilometrow
od Wspolnoty staty sie czym$ bardzo bliskim. Inaczej mozna powiedzie¢, Ze po-
przez dziatalno$¢ takich panstw, ktdére znajduja sie obecnie w bezposrednim s3-
siedztwie Unii wymusity zwracanie wiekszej uwagi na bezpieczenstwo przej$¢
granicznych. To miedzy innymi z powodu zmian potozenia wschodniej granicy
Wspélnoty Europejskiej uruchomiono inicjatywe pod nazwa Europejska Polity-
ka Sasiedztwa, dzieki ktorej stabilizuje sie sytuacje w obrebie wschodnich granic
Unii Europejskiej. Nawet obecny rozwdj Unii Europejskiej w do$¢ duzym stopniu
bazuje na wschodnich granicach Polski, jednoczesnie majgc na uwadze imperialne
aspiracje Federacji Rosyjskiej.

Wschodnie granice Polski sg wazne dla Wspdlnoty jeszcze z jednego powodu,
a mianowicie chodzi o potrzebe zapewniania bezpieczefistwa obywatelom Unii
przed potencjalnymi zagrozeniami ze wschodu. To wtadnie od bezpieczenistwa na
przej$ciach granicznych wschodniej zalezy bezpieczenstwo obywateli wszystkich
panstw cztonkowskich. Przez to Unia Europejska zdaje sobie sprawe z tego, ze
powinna zwiekszy¢ ochrone szlakéw komunikacyjnych, ktére przebiegaja przez
wschodnie granice Polski. W wyniku przesuniecia sie granic Wspoélnoty Europej-
skiej na wschdd wiele przedsiebiorstw z zachodniej Europy bez wiekszych prze-
szkdéd moze prowadzi¢ swojg dziatalno$¢ po wschodniej stronie Wisty. Przez co
i same podmioty prowadzace tutaj dziatalnos¢ oczekuja od Unii Europejskiej, ze
ich swoboda dziatania nie bedzie ograniczana. Jednak odwotujac sie bezposrednio
do granic bardzo duzy nacisk zostat potozony na kwestie bezpieczenstwa przez
co obecnie nie odnotowuje sie juz przypadkéw bezprawnego przekraczania grani-
cy. W obszarze bezpieczenstwa granicy wschodniej Polski Unia juz w pierwszych
latach przynaleznos$ci Polski do Wspdélnoty wymusita lepsze przeszkolenie funk-
cjonariuszy Strazy Granicznej oraz zwiekszeni liczby miejsc pracujgcych powia-
zanych bezposrednio z przejSciami granicznymi. Pomimo tego, ze ogdlna liczba
przej$¢ granicznych w obszarze Polski ulegta zdecydowanemu zmniejszeniu to
liczba funkcjonariuszy zmniejszyta sie nieznacznie, gdyz wyraznie umocniono
strone wschodnia. Chcac zrozumieé znaczenie wschodnich granic Polski dla Unii
Europejskiej warto postuzy¢ sie danymi liczbowymi, gdzie tylko do 2011 roku
na umacnianie przej$¢ granicznych oraz szeroko rozumiane bezpieczenstwo na
wschodnich granicach Polski przeznaczono przeszto 140 mln zi. Srodki zostaty

2

B. Kawatko, Granica wschodnia jako czynnik ozywienia i Rozwoju spoteczno-ekonomicznego regio-
noéw przygranicznych, PWN, Warszawa 2007, s. 621-622.

M. Lesinska, T. Stepniewski, Specyfika Wschodniej granicy Unii Europejskiej z perspektywy bezpie-
czenstwa i rozwoju, Wydawnictwo Uniwersytetu Warszawskiego, Warszawa 2016, s. 7-8.
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przeznaczone przede wszystkim na umacnianie infrastruktury technicznej oraz
szkolenia funkcjonariuszy Strazy Granicznej, wtaczajac w to specjalistyczne wy-
posazenie®.

Poszerzenie granic Unii Europejskiej dla samej Wspdlnoty Europejskiej okaza-
to sie by¢ duzg szansg, a zarazem ryzykiem zmaterializowania sie potencjalnych
zagrozen z kierunku wschodniego. Do tego wschodnia granica Polski dla Unii jest
w pewnym sensie kosztem, gdyz decydujac sie na wydanie zgody na wstapienie
Polski w szeregi Unii Europejskiej zaistniat wymaég umocnienia pozostajacych ak-
tywnych przej$¢ granicznych. Z drugiej strony jest to ogromna szansa dla inwe-
storéw, ktorzy tym samym uzyskuja mozliwo$¢ dotarcia do nowych rynkéw zby-
tu. Nalezy podkresli¢, ze wschodnie granice Polski sg nie tylko szansg, ale przede
wszystkim kosztem, ktéry kazdego roku ponosza wszystkie panstwa cztonkow-
skie. Jednym z gtéwnych i caty czas aktualnych wyzwan dla Wspdlnoty jest nie-
ustanne wspieranie Polski w utrzymywaniu relacji dyplomatycznych z Rosja.
W razie jakichkolwiek nieporozumien wschodnie granice Polski staja sie doskona-
tym narzedziem do ograniczania ruchu obywateli panstw, ktére w jakim$ stopniu
mogtoby by¢ zagrozeniem. Jest to dziatanie o tyle istotne, Ze nie mozna dopuscic,
aby kwestie sporne Polski z Rosja staty sie przeszkoda do rozwoju catej Unii. Dos¢
duzym wyzwaniem bezposrednio dotyczacym wschodnich przej$é granicznych
Polski jest do$¢ duza skala migrantéw naptywajgca z Ukrainy. Jest to problem
o tyle istotny, ze jesli przejscia graniczne nie zostang odpowiednio uszczelnione
to grozi to naptywem duzej liczby imigrantow, ktérzy w skali catej Wspolnoty Eu-
ropejskiej moga przyczynic sie do znacznego wzrostu poziomu bezrobocia. Z tego
faktu wynika, ze wazniejsze dla Unii Europejskiej jest podejmowanie inwestycji
w obszarze przej$¢ granicznych w Polsce, niz p6zniej skupianie sie na usuwaniu
skutkéw niekontrolowanej migracji. Do tego Wspdlnocie zalezy, aby czas ocze-
kiwania oséb chcacych wjecha¢ na teren Unii lub ja opusci¢ nie byt zbyt diugi.
Z tego powodu podejmuje sie liczne inicjatywy majgce zwiekszy¢ przepustowo$¢
przejs¢ granicznych przy jednoczesnym utrzymaniu wysokiego poziomu bezpie-
czenstwa. Problem ten moze zostac catkowicie wyeliminowany poprzez wybudo-
wanie dodatkowych przej$¢, wspomniane zwiekszenie przepustowos$ci obecnych
lub zwyczajnie ztagodzenie procedur celnych. Ostatni sposéb wydaje sie by¢ mato
realny ze wzgledu na potrzebe utrzymania wysokiego poziomu bezpieczenstwa
Wspolnoty Europejskiej, wiec pozostaje rozbudowa obecnych przej$¢ lub budowa
nowych. Obydwie inicjatywy sa bardzo kosztowne przez co znaczenie wschodnich
granic Polski dla Unii jest bardzo duze. Jednak mimo wszystko, znaczenie tych gra-
nic wydaje sie by¢ duze przede wszystkim ze wzgledu na mata odlegto$¢ dzielaca
Unie Europejska od Ros;ji®.

Podsumowujac dochodzi sie do wniosku, Ze wschodnia granica Polski dla Unii
Europejskiej jest czym$ rzeczywiscie istotnym. Jej znaczenie przede wszystkim

1

R. Kotatek, Zmiana systemu ochrony granicy Polski po akcesji do UE i strefy Schengen, [w:] Kwartal-
nik Prawa Publicznego, Warszawa 2011, s. 56-57.

A. Labuszewska, Wschodnia granica zewnetrzna rozszerzonej Unii Europejskiej, Osrodek Studiéw
Wschodnich, Warszawa 2004, s. 19-20.
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zaleze¢ bedzie w przysztosSci przypuszczalnie od dziatalnosci politycznej Rosji
oraz skali ruchéw migracyjnych.

Intensywnos$¢ ruchu granicznego nie jest tak duza, jak w przypadku gra-
nic zachodnich, gdzie wystepuje zdecydowanie wieksza swoboda, jednak mimo
to dane podaje sie w milionach oséb. Z racji na charakterystyke samych przejs¢
granicznych osoby przekraczaja je przede wszystkim przy wykorzystaniu samo-
chodéw osobowych. Duzo rzadziej jest to piesze przekraczanie granicy lub z wy-
korzystaniem autokaru. W dodatku sam ruch jest do$¢ zréznicowany i posrednio
zalezy od pory roku. Przede wszystkim duzo wieksza intensywnos¢ wystepuje
w okresach wakacyjnych niz zimowych, co réwniez wiaze sie z celowo$cig takich
wyjazdow, jakim jest praca sezonowa. W dodatku dzielgc osoby przekraczajace
granice wschodnig Polski na Polakéw oraz cudzoziemcdéw, duzo bardziej aktywna
jest druga z wymienianych grup. Do tego bardziej oblegane sg przej$cia graniczne
pomiedzy Polska i Ukraing, gdzie dla przyktadu w samym tylko ostatnim kwartale
2017 roku, wspomniane przejscia graniczne przekroczyto przeszto 5 mln cudzo-
ziemcow. Z kolei Polakéw byto okoto 0,5 mln os6b. Rownie duze réznice odnoto-
wuje sie na przejsciach granicznych z Biatorusia, gdzie réwniez swojg aktywnos¢
zaznaczaja cudzoziemcy. Przy tym wszystkim warto zwréci¢ uwage na zmiany
procentowe pomiedzy poszczeg6lnymi kwartatami, ktére dos¢ wyraznie sie wa-
haja, nie rzadko przekraczajac kilkanascie punktéw procentowych. Dla przyktadu
w pierwszym kwartale 2018 roku wielko$¢ ruchu granicznego wsroéd cudzoziem-
c6w na przejsciach granicznych z Ukraing zmniejszyt sie o przeszto 11%. Do tego
w tym samym okresie réwniez liczba Polakéw przekraczajacych wspomniang
granice istotnie sie zmniejszyta®. Wszystkie najbardziej istotne zmiany opisujace
wielko$¢ ruchu granicznego po wschodniej stronie Polski z podziatem na kwarta-
ty oraz cudzoziemcéw i Polakdw zaprezentowano w Tabeli 1.

Analizujac doktadniej skale ruchu granicznego na wschodnich przejsciach gra-
nicznych, mozna zauwazy¢, ze najczesciej granice przekraczaja osoby mieszka-
jace w bliskiej odlegtosci do 50 km. Jednak szczegétowa struktura przedstawia
sie skrajnie r6znie pomiedzy poszczeg6lnymi krajami. Dla przyktadu jesli chodzi
o przejscia graniczne z Ukraing to w okoto 50% przypadkéw przekroczen takich
dokonuja osoby mieszkajgce w bezposrednim sgsiedztwie granicy. Do tego ta sama
grupa osob przekraczajacych granice dokonuje zakup6éw zaraz po przekroczeniu
do 50 km (73,2%). Do$¢ mobilne sg osoby przekraczajgce granice polsko-biatoru-
ska, ktorzy dokonujg nie rzadko zakupy w odlegtosci powyzej 100 km od przejscia
granicznego (Tabela 2).

°  Ruch graniczny oraz wydatki cudzoziemcow w Polsce i Polakéw za granica w I-1II kwartale 2018

roku, GUS, Warszawa 2018, s. 1-2.
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Tabela 1. Ruch graniczny na wschodnich granicach Polski w latach 2017-2018

Cudzoziemcy Polacy
Zmiana w p. Zmiana w p.
Granica mln os6b p- wzgledem mln os6b p- wzgledem
2016 roku 2016 roku
Czwarty kwartat 2017 roku
z Rosja 0,6 +12,9 0,3 -12,9
z Biatorusia 2,0 +5,3 0,2 +7,6
z Ukraing 5,2 -1,5 0,5 -10,8
z Litwg 1,5 +5,0 0,7 +2,5
Pierwszy kwartat 2018 roku

Zmiana w p. p. Zmiana w p. p.

mln oséb wzgledem 2017 mln oséb wzgledem 2017
roku roku
z Rosja 0,5 -3,0 0,3 -14,2
z Biatorusia 1,8 +0,8 0,2 +1,0
z Ukraing 4,3 -11,1 0,4 -12,3
z Litwa 1,2 +1,9 0,6 +3,1

Drugi kwartat 2018 roku

Zmiana w p. p. Zmiana w p. p.

mln oséb wzgledem 2017 mln oséb wzgledem 2017
roku roku
z Rosja 0,6 -11,3 0,3 -12,8
z Biatorusia 2,0 -4,2 0,3 -0,6
z Ukraing 4,7 -6,0 0,6 -4,4
z Litwa 1,5 +0,2 0,7 +3,6

Trzeci kwartat 2018 roku

Zmiana w p. p. Zmiana w p. p.

mln oséb wzgledem 2017 mln oséb wzgledem 2017
roku roku
z Rosja 0,6 -12,3 0,3 -0,2
z Biatorusia 2,2 -6,7 0,3 +0,5
z Ukraing 5,6 +0,7 0,6 -1,6
z Litwa 1,6 +1,3 0,6 +3,6

Zrédto: Ruch graniczny oraz wydatki cudzoziemcéw w Polsce i Polakéw za granica w I-111
kwartale 2018 roku, GUS, Warszawa 2018, s. 2.
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Tabela 2. Odlegtos$¢ od granicy z Polskg wsrdd cudzoziemcow przekraczajgcych wschod-

nig granice

Odleglo$¢ miejsca ?amieszkania dok%i?&?:;:;ﬂ;ﬁf;gﬂ po
Granica (OFEEy przekroczeniu granicy
Czwarty kwartat 2017 roku
0-50km [51-100km | 2% | 0-50km |51100km| POV
z Rosja 28,6 48,2 23,2 27,2 12,9 59,9
z Biatorusia 49,3 21,3 29,4 24,3 21,4 54,3
z Ukraing 46,3 16,8 36,9 73,2 11,9 14,9
z Litwa 22,3 29,8 479 78,2 8,2 13,6
Pierwszy kwartat 2018 roku
0-50km [51-100km | "V 199 | 050 km {51100 km | POV 100
z Rosja 17,3 43,2 39,5 25,3 22,6 52,1
z Biatorusia 49,3 12,3 38,4 11,2 31,2 57,6
z Ukraing 52,3 8,3 39,4 75,2 9,3 15,5
z Litwa 16,2 33,4 50,4 77,4 16,3 6,3
Drugi kwartat 2018 roku
0-50km [51-100km | "V 199 | 050 km {51100 km | POW: 100
z Rosja 16,2 42,3 41,5 23,2 26,1 50,7
z Biatorusia 46,2 7,6 46,2 16,6 30,4 53,0
z Ukraing 51,9 12,6 35,5 72,6 12,8 14,6
z Litwa 22,3 29,2 48,5 78,2 9,2 12,6
Trzeci kwartat 2018 roku
0-50km [51-100km | "V 199 | 050 km {51100 km | POV 100
z Rosja 18,2 36,2 45,6 20,3 23,2 56,5
z Biatorusia 46,2 16,3 37,5 18,9 35,2 45,9
z Ukraing 49,2 14,2 36,6 71,3 12,3 59,0
z Litwa 16,8 28,6 54,6 74,3 9,2 16,5

Zrédto: GUS, Ruch graniczny oraz wydatki cudzoziemcéw w Polsce i Polakéw za granicq
w I-1Il kwartale 2018 roku, Warszawa 2018, s. 4-6.
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Rola strazy granicznej w ochronie granicy panstwowej

Jednym z wazniejszych podmiotéow dziatajgcych w Polsce, a odpowiadajagcym
za zapewnienie wysokiego poziomu bezpieczenstwa bezposrednio na przej$ciach
granicznych oraz w obszarze przygranicznym jest Straz Graniczna. Jest to pod-
miot zaliczany do mundurowych formacji uzbrojonych. Jej dziatalno$¢ regulowana
jest przez kilka aktéw prawnych, gdzie jednym z wazniejszych jest Ustawa z dnia
12 pazdziernika 1990r. o Strazy Granicznej’. Pomimo tego, ze wspomniana ustawa
obowigzywata juz od jesieni 1990 roku, to dziatalno$¢ praktyczna Strazy Granicz-
nej rozpoczeta sie doktadnie 16 maja 1991 roku. Juz na wstepie warto odnotowac,
Ze jej powstanie wynikato z potrzeby utworzenia podmiotu, ktéry w sposéb pro-
fesjonalny zajmie sie kontrolowaniem ruchu granicznego oraz utrzymywaniem
wysokiego poziomu bezpieczenstwa. W duzym uproszczeniu mozna powiedzie¢,
ze Straz Graniczna stata sie podmiotem przejmujacym zadania od Wojsk Ochrony
Pogranicza, ktére istniaty do potowy 1991 roku. Nowo powstaty podmiot miat nie
tyle stanowic¢ skuteczna bariere na granicach panstwach, gdzie nalezato odpierac
potencjalne zagrozenia, ale przede wszystkim wyznacza¢ demokratyczne teryto-
rium®.

Przechodzac Scislej do samej struktury organizacyjnej Strazy Granicznej za-
uwaza sie, ze przyjmuje ona charakter scentralizowany. Jej sposéb organizacyjny
przejawia sie dos¢ duza prostota, jednak to wtasnie dzieki temu uzyskuje sie tak
pozadang efektywno$¢. Takie zorganizowanie poszczegoélnych podmiotéw w Stra-
7y Granicznej wywotuje efekt hierarchicznego podporzadkowania. Przy czym ist-
nieje potrzeba bezwzglednego podporzadkowywania sie organéw z nizsza ranga
tym wyzszym. W wyniku takiego rozwigzania réwniez duzo tatwiej jest wykony-
wac zadania, ktore sg delegowane do odpowiednich podmiotéw®.

Analizujac Straz Graniczng od strony administracyjnej, juz na wstepie warto
odnotowad, ze jednym z wazniejszych organéw jest Komendant Strazy Granicz-
nej, ktéry odpowiada za najwazniejsze sprawy dotyczace ochrony granicy pan-
stwa. Do tego petni funkcje nadzorcza w stosunku od ruchu granicznego. Z racji
zajmowanej pozycji centralnej odpowiada za speinianie wszelkich wymogéw
w obszarze ochrony granic, ktére sg stawiane Polsce z racji jej przynaleznosci do
Unii Europejskiej. Jego zakres dziatan jest bardzo rozbudowany, gdyz to wtasnie
Komendant Strazy Granicznej odpowiada za funkcjonowanie wszystkich przej$¢
granicznych oraz bezpieczenstwo w ich bezposrednim sasiedztwie. Wydawacé
by sie mogto, Ze jego zakres zadan zostat wyraznie zmniejszony po wstapieniu
Polski do UE, jednak obecnie Polska granica Polski stanowi jednocze$nie granice
catej Wspdlnoty w wyniku czego zadan jest bardzo duzo do zrealizowania. Sie-
dziba Komendanta Strazy Granicznej jest Warszawa. Przy tym wszystkim warto

7 Ustawa z dnia 12 pazdziernika 1990r. o Strazy Granicznej (t.j. Dz. U.z 2020 r. poz. 305).

8 K. Wisniewska, Straz Graniczna - organizacja i charakterystyka funkcjonowania na przyktadzie
Nadbuzanskiego Oddziatu Strazy Granicznej, [w:] Zeszyty Naukowe WSEI, Warszawa 2015, s. 191.
P. Osikowska, Struktura organizacyjna Strazy Granicznej. Zagadnienia wybrane, Wydawnictwo
WSPiA, Warszawa 2010, s. 152.
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odnotowad, ze kompetencje wspomnianej jednostki ograniczajg sie wytgcznie do
kwestii zwigzanych z bezpieczenstwem wewnetrznym panstwa. Jednak nie jest
on podmiotem, ktéry moze podejmowac wszystkie dziatania samodzielnie w za-
kresie bezpieczenstwa na polskich przejsciach granicznych. Podlega ministrowi
spraw wewnetrznych. Jego kadencyjno$c¢ zalezy od decyzji podejmowanych przez
Prezesa Rady Ministréw, ktéry na mocy przystugujacego mu prawa powotuje oraz
odwotuje wspomniang persone. Do tego dochodzi kwestia powotywania oraz od-
wotywania zastepcéw Komendanta Strazy Granicznej przez ministra wlasciwego
do spraw wewnetrznych. Jednak tutaj takie dziatania inicjowane sa przez wypro-
wadzenie specjalnego wniosku do ministra przez Komendanta Gtéwnego Granicz-
nej Strazy'°.

Gtéwny Komendant Granicznej Strazy wszystkie zadania wykonuje gtéwnie
przy wsparciu urzedu, jaki mu podlega, tj. Komenda Gldwnej Strazy Graniczne;j.
W jej sktad wchodzg takie organizacyjne komorki jak: trzy Zarzady, jeden Sztab,
osiem Biur oraz jeden Inspektorat. Pogtebiajac rozpoczete rozwazania warto od-
notowac, ze w pierwszej grupie podmiotéw wymienia sie: Zarzad Operacyjno-
Sledczy, Zarzad do Spraw Cudzoziemcéw oraz Zarzad Graniczny. Pierwszy z nich
swoja dziatalno$¢ ogranicza przede wszystkim do prowadzenia procesu rozpo-
zZnawania oraz reagowania na wypadek potencjalnych atakéw terrorystycznych.
Inaczej mozna powiedzie¢, Ze to wtasnie ta komdrka odpowiada, Ze na przej$ciach
granicznych oraz w samym Kkraju nie wystepuja tego typu incydenty. Drugi z wy-
mienionych zarzadéw petni zadania wynikajace z cztonkostwa Polski w UE, gdzie
ranga wschodniej granicy jest szczegdlnie wysoka. To wtasnie od jego pracy zale-
ze¢ bedzie posrednio liczba cudzoziemcoéw, ktéra dociera na terytorium Polski. Na
koniec uwzglednia sie Zarzad Graniczny odpowiedzialny za nadzorowanie oraz
kontrolowania zadan wykonywane przez wybrane podmioty terenowe. Uzupel-
nienie stanowi Sztab Komendanta Gltéwnego Strazy Granicznej, ktéry petni role
wspierajagca w stosunku do Komendanta stuzac mu rada oraz dostarczajac zmien-
nych do podjecia wtasciwej decyzji''.

Do$¢ istotne w strukturze organizacyjnej Strazy Granicznej sa poszczegoélne
biura, ktére stanowia grupe wyspecjalizowanych podmiotéw do realizowania wa-
skiej grupy zadan. Jednym z nich jest Biuro Spraw Wewnetrznych Strazy Granicz-
nej. Jego funkcjonalno$¢ sprowadza sie do zapobiegania, rozpoznawania oraz wy-
krywania potencjalnych zagrozen, ktére moga zaburzy¢ sprawne funkcjonowanie
calej Strazy Granicznej. Przede wszystkim skupia sie na zapobieganiu podejmo-
wania préob sabotowania oraz innych dziatan majacych na celu utrudnienie cho-
ciazby przeptyw informacji w Strazy Granicznej. Nie mniej istotne jest Biuro Kadr
i Szkolenia, gdzie jak sama nazwa wskazuje podejmowane sg dziatania kadrowe

10 S. Serafin, B. Szmulik, Organy ochrony prawnej, Wydawnictwo Ochrony Prawnej RP, Warszawa
2010, s. 326.
Zarzqd Graniczny Komendy Gtéwnej Strazy Granicznej, Portal Strazy Granicznej, https://www.stra-
zgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-organizacyjne-k/
zarzad-graniczny/2382,Zarzad-Graniczny-Komendy-Glownej-Strazy-Granicznej.html,  [dostep.
13.05.2019].
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majgce na celu sprawienie, aby Straz Graniczna bazowata na mozliwie najlepszym
kapitale ludzkim. Wsréd licznych podmiotéw nie sposdb poming¢ Biura Wspo6t-
pracy Miedzynarodowej, ktore inicjuje dziatania z podmiotami w innych krajach
na rzecz uskutecznienia ochrony poszczegoélnych granic. Do tego w ramach tego
biura mozliwa jest sprawna wymiana dostepnych rozwigzan wptywajacych na
poprawe bezpieczenstwa. Jeszcze inng grupa zadan specjalistycznych zajmuje
sie Biuro Techniki i Zaopatrzenia, gdzie priorytetem jest sprawne realizowanie
inicjatyw budowlanych oraz takich o charakterze zabezpieczajacym. Z kolei Biu-
ro Finans6w, skupia sie na kwestiach finansowych, gdzie przede wszystkim nie
mozna dopusci¢ do probleméw z ptynnoscia zaré6wno w zakresie podejmowanych
inwestycji, jak i rachunkédw biezgcych z tytutu wynagrodzen. Jednym z ostatnich
podmiotéw w tej grup tworzacych ztozong strukture organizacyjng Strazy Gra-
nicznej jest Biuro Lacznosci i Informatyki. Jest to komoérka organizacyjna, ktéra
odpowiada za utrzymywanie w sprawnosci sieci teleinformatycznych niezbed-
nych do prowadzenia sprawnych dziatan Strazy Granicznej. Do tego dochodza
kwestie techniczne zwigzane z potrzebg utrzymania tgcznosci awaryjnej w sytu-
acjach kryzysowych. Uzupetnienie stanowi Inspektoratu Nadzoru i Kontroli, gdzie
jak nazwa wskazuje gtéwnymi zadaniami jest kontrolowanie sprawnosci funkcjo-
nowania podmiotéw dziatajacych w obszarze struktury Strazy Granicznej'2.

W strukturze organizacyjnej Strazy Granicznej uwzglednia sie takze bardzo
duza liczbe oddziatéw terenowych, ktére odpowiadaja za realizacje zadan tak-
tycznych oraz operacyjnych. W przeciwienstwie do podmiotéw na szczeblach
centralnych tutaj dziatalno$¢ poszczegélnych podmiotéw sprowadza sie nie do
planowania, a bardziej realizowania fizycznych dziatan. W tym obszarze uwzgled-
nia sie przede wszystkim poszczegolne placowki lokalne oraz regionalne, ktére
kierowane s przez wyznaczonych komendantéw. Pomimo tego, ze w pewnym za-
kresie poszczegolne placowki podlegaja szczeblom centralnym to odpowiadajg za
samodzielng realizacje szeregu zadan. Ich dziatalno$¢ w pewnym stopniu moze
sie r6znic, jednak zawsze nadrzednym celem jest skupianie sie na ochronie granic
oraz monitorowaniu obszarow przygranicznych?®3.

Ponadto w ramach organizacyjnej struktury trzeba rowniez wskaza¢ o$rodKki,
ktore sa strzezone, tworzone dla cudzoziemcéw. Sa one organizacyjnymi komar-
kami nastepujacych Komend, ktére utworzone zostaty przez ministra wewnetrz-
nych spraw oraz administracji, zgodnie z art. 109 ust. 2 ustawy o cudzoziemcéw
z dnia 13 czerwca 2003 roku'.

Do wymienionych wyzej strzezonych o$rodkéw naleza Strzezone Os$rodki dla
Cudzoziemcéw w Krosnie Odrzanskim, Lesznowoli, Biatymstoku, Biatej Podla-
skiej, Przemyslu oraz Ketrzynie. Wcze$niej wspomniano o Biurze Kadr oraz Szko-
len, ktore bazuje o szereg placéwek rozlokowanych na terenie catego kraju. Ich

% Straz Graniczna - Zarzqd Graniczny - Struktura, Portal Strazy Granicznej, http: //www.strazgra-
niczna.pl [dostep: 13.05.2019].

A. Wawrzusiszyn, Wybrane programy transgranicznego bezpieczeristwa Polski, Wydawnictwo Di-
fin, Warszawa 2012, s. 90.

Ustawa o cudzoziemcéw z dnia 13 czerwca 2003 roku (t.j. Dz. U. z 2020 r. poz. 35).
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uzyteczno$¢ sprowadza sie do tego, ze odpowiadajg za przygotowanie przysztych
funkcjonariuszy Strazy Granicznej do wykonywania okreslonych zadan. Do tego
juz obecnie zatrudnieni funkcjonariusze w takich placéwkach maja mozliwos¢
utrwalenia posiadanych umiejetnos$ci oraz zaktualizowania ich o nowe rozwia-
zania. Wérdd nich wyrdznia sie: ,,0$rodek Szkolen Specjalistycznych Strazy Gra-
nicznej’, ,Centralny Osrodek Szkolenia Strazy Granicznej im. Marszatka Polski J6-
zefa Pitsudzkiego w Koszalinie” oraz ,,Centrum Szkolenia Strazy Granicznej im.
Zolnierzy Korpusu Ochrony Pogranicza w Ketrznie”. Kwestia tworzenia nowych
placowek lub zamykania juz istniejacych znajduje sie w obszarze dziatalnosci Ko-
mendanta Gtéwnego Granicznej Strazy™.

Przechodzac doktadniej do samej struktury organizacyjnej nalezy zauwazy¢,
ze w gtdwnej mierze sprowadza sie do dziatalno$ci Komendanta Gléwnego Strazy
Granicznej oraz jego trzech zastepcéw. Jeden z zastepcow jest odpowiedzialny za
kwestie zwigzane bezposrednio ze sprawami granicznymi, gdzie to wtasnie jemu
podlegaja Zarzad Operacyjno-Sledczy oraz Zarzad Graniczny. Drugi z zastepcéw
zajmuje sie dziataniami zwigzanymi z naptywem cudzoziemcéw do Polski oraz
wspotpraca miedzynarodowa. Ostatni zastepca realizuje zadania w obszarze
spraw logistycznych. To wlasnie jemu podlegaja takie komorki, jak: Biuro Lacz-
noscii Informatyki, Biuro Techniki i Zaopatrzenia oraz Biuro Finanséw. Wcze$niej
wymienianemu Komendantowi Gtéwnemu Strazy Granicznej bezposrednio podle-
ga kilka mniejszych pomiotéw, do ktorych zalicza sie: Sztab KG SG, w obszarze kt6-
re dziatania prowadzi Rzecznik Prasowy SG, Biuro Kadr i Szkolen, Biuro Kontroli
oraz Audyt Wewnetrznye.

Po omoéwieniu struktury organizacyjnej Strazy Granicznej warto pokrotce
zwrdéci¢ uwage na zadania realizowane przez catg formacje mundurows, jak i jej
poszczegolne komarki organizacyjne. Do jednych z wazniejszych zadan Strazy Gra-
nicznej nalezy walka z dziatalno$cig przemytnicza oraz prowadzenie wzajemnych
dziatan z innymi formacjami mundurowymi na rzecz poprawy bezpieczenstwa.
Szczegblne znaczenie ma w tym wszystkim Scista wspotpraca ze Stuzba Celna,
ktéra niejako petni funkcje uzupetniajaca w stosunku do Strazy Granicznej. Jed-
nak wracajac $cislej do samej Strazy Granicznej uwzgledni¢ nalezy sprawowanie
kontroli nad ruchem granicznym, co posrednio przyczynia sie do poprawy sku-
teczno$ci realizacji pierwszego z wymienionych zadan. W wyniku tego wszyst-
kiego Straz Graniczna stara sie nie dopusci¢, aby niedozwolone przedmioty lub
osoby zostaty przewiezione przez granice panstwa. Szczeg6lny nacisk jest stawia-
ny na potrzebe zatrzymywania oséb, ktére probujg przekroczy¢ granice panstwa
W sposob niezgodny z prawem?.

> D.Kamuda, M. Trybus, Straz Graniczna i jej zadania w zakresie ochrony bezpieczeristwa narodowego
Rzeczypospolitej Polskiej - zarys problematyki, Humanities and SocialScences, Warszawa 2013, 66-
67.

1o A. Maksiumczuk, L. Sidorowicz, Ochrona granic i obstuga ruchu granicznego, Wydawnictwo Lexi-

sNexis, Warszawa 2007, s. 104.

D. Magierek, Rola Strazy Granicznej w zapewnieniu bezpieczeristwa Polski, Wydawnictwo Adam

Marszatek, Torun 2012, s. 53-54.
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Wiekszos¢ zadan do wykonywania, ktorych jest zobowigzana omawiana in-
stytucja znajduje sie w zapisach ustawy z dnia 12 pazdziernika 1990 r. o Strazy
Granicznej'. Wéréd tych najbardziej istotnych uwzglednia sie szeroko rozumia-
ne zadania zmierzajgce do poprawy ochrony granicy panstwowej oraz inspekcje
ruchu granicznego. Do tego dochodza zadania zwigzane z wydawaniem osobom
przekraczajacym granice réznych dokumentéw, gdzie wsréd nich uwzglednia sie
wizy oraz zezwolenia czasowe na przekroczenie granicy. Zwracajac sie w kierun-
ku zadan wykonywanych bezposrednio przez funkcjonariuszy petniacych stuzbe
na polskich granicach odnotowaé nalezy wykrywanie, rozpoznawanie oraz za-
pobieganie przestepstw zwigzanych z nielegalng migracja os6b. Doktadnie taki
sam zakres zadan sprowadza sie do rzeczy, ktére dana osoba probuje przewiez¢
w sposéb nielegalny lub prawo zabrania przewozu okreslonych doébr. Szczegdl-
ne znaczenie w tym wszystkim wykazuje potrzeba przejmowania przedmiotéw
nielegalnych, broni oraz amunicji i materiatéw wybuchowych. Szczegélnym za-
daniem jest zapobieganie mozliwos$ci dopuszczenia przestepstw dokonywanych
na cudzoziemcach oraz utrzymanie wysokiego poziomu bezpieczenstwa na przej-
$ciach granicznych oraz w obszarze przygranicznym.

Podsumowanie

Niniejsze opracowanie dotyczy analizy wptywu Strazy Granicznej na bezpie-
czenstwo wschodniej granicy Polski. W wyniku pojetych rozwazan mozna wy-
sung¢ stwierdzenie, ze Straz Graniczna realnie przyczynia sie do zwiekszania
poziomu bezpieczenstwa. Potwierdzeniem jest wysoka skuteczno$¢ w zwalcza-
niu wystepujacych zagrozen na samych przej$ciach granicznych oraz w obszarze
przygranicznym.

Nalezy zwroci¢ uwage, ze wschodnia granica Polski jest wyraznie zréznicowa-
na, gdyz pewne obszary przebiegajg wzdtuz naturalnie potozonych rzek, a inne
zostaty sztucznie ustalone przez cztowieka. W kontekscie samego bezpieczenstwa
na polskich przejsciach granicznych nie odnotowuje sie wiekszych réznic wynika-
jacych z potozenia geograficznego. Pomimo tego, Ze przejscie graniczne najczesciej
kojarzy sie z ruchem samochodowym, to w przypadku Polski dos¢ istotne sa ko-
lejowe przejscia graniczne. R6znorodnos¢ samych przejs¢ wymusza zwiekszenie
skuteczno$ci dziatania Strazy Granicznej oraz ich zdolno$¢ w przystosowywaniu
sie do zmiennych warunkoéw srodowiskowych. Juz na etapie omawiania ruchu gra-
nicznego na wschodnich przej$ciach granicznych zauwazono, ze funkcjonariusze
Strazy Granicznej musza zajmowac sie wieloma kwestiami. Przy czym nie jest to
praca tatwa, gdyz w skrajnych przypadkach moze istnie¢ realne zagrozenie zycia.
Kazdy etap podejmowanych pracy dowodzit, Ze Straz Graniczna jest niezbedna
formacja, ktéra w dalszym ciggu powinna pozostawac na przej$ciach granicznych,
tym bardziej Ze wschodnia granica Polski jest fragmentem zewnetrznej granicy

'8 Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (t.j. Dz. U.z 2020 r. poz. 305).
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Unii Europejskiej. Do$¢ duze ukierunkowanie na wykorzystanie nowych techno-
logii daje pewno$¢, ze skala zagrozen mogacych w jakims$ stopniu poziom bezpie-
czenstwa bedzie sie systematycznie zmniejszac.

W wyniku podjetych obszernych rozwazan teoretycznych okazato sie, ze po-
przez podejmowane dziatania Straz Graniczna wplywa na zmniejszenie skali
przestepczosci oraz zwieksza swobode obywateli w egzystowaniu.

Do jednych z najwazniejszych zadan wykonywanych przez Straz Granicznag
zalicza sie przeciwdziatanie przemytowi granicznemu oraz terroryzmowi. Liczac
na zwiekszenie skuteczno$ci w podejmowanych dziataniach powinno zwrécic sie
uwage na zwiekszenie zakresu wykorzystywania nowych technologii oraz regu-
larne szkolenia praktyczne. Do tego do$¢ dobrych rezultatéw powinno sie oczeki-
wacé na skutek zwiekszenia zakresu wspoétpracy z innymi formacjami munduro-
wymi.

Podsumowujgc nalezy stwierdzi¢, ze Straz Graniczna pracujaca na wschodniej
granicy Polski wykazuje sie do$¢ duza skutecznos$cig, jednak mimo to powinno sie
rozwazy¢ opcje jej wsparcia przez inne formacje. Przez to mozna wnioskowa¢, ze
im wieksza liczba patroli oraz oséb pracujacych na obszarze granicznym to tym
mniejsze ryzyko zrealizowania sie jakiego$ zagrozenia mogacego zaburzy¢ bez-
pieczenistwo narodowe.
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STRAZ GRANICZNA
W SYTUACJACH KRYZYSOWYCH

BORDER GUARD IN CRISIS SITUATIONS

Streszczenie

W tresci artykutu przedstawiono wybrane rozumienie bezpieczenstwa i zagrozen jego
wystepowania. Przedstawiono role i zadania Strazy Granicznej, wynikajgce z zapiséw
zrodet prawa. Przedstawiono zatem Straz Graniczng jako formacje powotang do ochrony
granicy panstwowej i kontroli ruchu granicznego, zaznaczajac tym samym jej role w syste-
mie bezpieczenstwa panstwa, uwypuklajac ochrone ludnosci przed zagrozeniami spowo-
dowanymi m.in. przez kleski zywiotowe i katastrofy oraz dziatalnos¢ ludzka. Odniesiono
sie do krétkiej genezy powstania umundurowanych formacji, zajmujacych sie bezposred-
nig ochrong granic polskich, wskazuja podstawowe elementy struktury Strazy Granicznej
jakimi sa Sztab Komendy Gléwnej oraz wydziaty Koordynacji Dziatan, utworzone w od-
dziatach Strazy Granicznej. Przedstawiono zakres dziatan podejmowanych przez funk-
cjonariuszy Strazy Granicznej oraz przyblizono zakres wspotpracy omawianej formacji
z innymi jednostkami organizacyjnymi panstwa np. Sitami Zbrojnymi RP w sytuacjach
kryzysowych.

Stowa kluczowe:, bezpieczenstwo, funkcjonariusz, kryzys, zagrozenie, zarzadzanie

Abstract

The content of the article presents a selected understanding of safety and its threats. The
role and tasks of the Border Guard, resulting from the provisions of the legal sources, are
presented. Thus, the Border Guard was presented as a formation established to protect
the state border and control border traffic, thus emphasizing its role in the state security
system, emphasizing the protection of the population against threats caused, inter alia, by
by natural disasters and catastrophes, and by human activity. Reference was made to the
short genesis of the creation of uniformed formations dealing with the direct protection of
Polish borders, indicating the basic elements of the Border Guard structure, which are the
Headquarters Staff and Operations Coordination departments established in Border Guard
divisions. The scope of activities undertaken by the Border Guard officers was presented
and the scope of cooperation of the discussed formation with other organizational units of
the state, eg the Polish Armed Forces in crisis situations, was presented.

Keywords:, security, officer, crisis, threat, management
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Wstep

Jedna z istotniejszych funkcji wspo6tczesnego Panstwa jest zapewnienie swoim
obywatelom istotnych warunkéw obrony i ochrony przed zagrozeniami potencjal-
nymi oraz realnymi niebezpieczenstwami wynikajacymi z dziatalnosci cztowie-
ka. Liczne sytuacje kryzysowe jakie wystepuja w naszych czasach rodza potrzebe
kompetentnego radzenia sobie przez spotecznosci ze stanami zagrozen oraz skut-
kami réznorodnych anomalnych zachowan w §rodowisku spotecznym cztowieka.

Im wyzZszy poziom wspo6tpracy tym wieksze bezpieczenstwo i zadowolenie
obywateli. W polityce zapewnienia bezpieczeistwa wewnetrznego Polski coraz
bardziej widoczny staje sie wzrost znaczenia problematyki zarzadzania kryzyso-
wego i szeroko pojmowanej ochrony ludnosci. Problematyka ta obejmuje zagad-
nienia ochrony cywilnej, planowania cywilnego, ochrony infrastruktury krytycz-
nej, a takze wspotpracy stuzb cywilnych z sitami zmilitaryzowanymi oraz organi-
zacjami pozarzadowymi.

Sytuacje kryzysowe wystepuja na terenie kazdego panstwa. Zapewnienie od-
powiedniej oraz skutecznej ochrony w trakcie takich sytuacji wymaga wspdlnych
skoordynowanych dziatan wielu organéw panstwowych przystosowanych i odpo-
wiedzialnych do zwalczania danej sytuacji kryzysowej. Do pozamilitarnych ele-
mentéw wspierajacych uktady obrony bez watpienia mozna zaliczy¢: Panstwowa
Straz Pozarna, jednostki ratownictwa specjalistycznego, Sity Zbrojne Rzeczypo-
spolitej Polskiej, Policje jak réwniez Straz Graniczna. Bez watpienia instytucje te
posiadaja odpowiedni potencjat ludzki, organizacyjny oraz wyposazenie i sprzet,
ktore moga zostac uzyte do wspierania zagrozonych instytucji cywilnych podczas
wystapienia nieoczekiwanych zagrozen.

Rola bezpieczenstwa we wspotczesnym swiecie

Czlowiek traktuje bezpieczenistwo jako jedna z najwazniejszych potrzeb i war-
tosci, jednocze$nie jednak, wraz z rozwojem cywilizacji generuje nowe zagrozenia.

Bezpieczenistwo w obecnych czasach bez watpienia posiada wymiar wielora-
ki. Nie stanowi juz tylko stanu sity militarnej konkretnego panstwa. Zagadnienie
bezpieczenstwa stato sie wartoscia, ktérej znaczenie docenia codziennie kazdy
cztowiek i spoteczenistwo, a naukowcy prébujg je zdefiniowac, zbadac i wyjasnic.
Kwestia bezpieczenstwa jest obecna w programach wyborczych licznych polity-
kow, wiadza usprawiedliwia zwiekszenie podatkéw wydatkami na bezpieczen-
stwo, gdyz ludzie niezmiennie pragna poczucia bezpieczenstwal.

W znaczeniu potocznym ,bezpieczenstwo” to stan braku zagrozenia, stan pew-
nosci, spokoju, zabezpieczenia, od razu nalezy skonstatowac, iz zar6wno w sferze
psychicznej, jak i realnej bezpieczenstwo jest zjawiskiem budzacym aprobate,

! L.F. Korzeniowski, Podstawy nauk o bezpieczeristwie. Zarzqdzanie bezpieczeristwem, Wydawnictwo

Difin, Warszawa 2012, s. 7.
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stanem pozytywnym i pozgdanym, zastugujacym na realizacje i ochrone?. Cho¢
bezpieczenstwo jest pojeciem wieloznacznym, pewne jego tresci, rozwigzania czy
objasnienia w definicjach sie powtarzajg. Oznacza to, Ze bezpieczenstwo mozna
traktowac rowniez jako®:

® naczelng (egzystencjonalng) potrzebe panstwa (i innych podmiotéw zycia

spotecznego);

m cel dziatalno$ci(funkcjonowania) panistwa;

m stan, w ktérym brakuje zagrozen podstawowych wartos$ci panstwa i naro-

du;

® poczucie pewno$ci panistwa (i innych podmiotéw) w §rodowisku miedzyna-

rodowym (oraz w blizszym i dalszym otoczeniu);

® stan rownowagi miedzy zagrozeniami, a potencjatlem obronnym;

m zdolno$¢ narodu do ochrony jego wartosci przed zagrozeniami;

m stan i proces spoteczny, zmierzajacy do ciaggtego samodoskonalenia (ulep-

szania) $srodkéw i mechanizméw zapewniajgcych bezpieczenstwo.

W ostatnich latach bezpieczenstwu poswiecono bardzo duzo uwagi. Liczba
publikacji i zainteresowanie mediéw nie zawsze stanowig o ich wartosci mery-
torycznej. Wiele z nich ogranicza sie tylko do militarnego aspektu tej problema-
tyki. Z kolei inne dotycza wytacznie porzadku publicznego. Takie podej$cie moze
spowodowad, iz problem ten ulegnie duzemu sptyceniu. Jednocze$nie nalezy za-
znaczy¢, ze juz samo zainteresowanie zagadnieniami bezpieczenstwa sugeruje
poszukiwanie nowych, lepszych rozwigzan i podejmowanie préb zdefiniowania
bezpieczenstwa w sensie generalnym.

Bezpieczenstwo zalezy od tego, co dzieje sie w $rodowisku zewnetrznym,
a takze od gotowosci jednostek, instytucji i panstw do sprostania wszystkim za-
grozeniom. W cyklu zycia organizmu pojawiajg sie ciagle nowe zjawiska, problemy
lub zdarzenia i czynniki mogace miec istotny wptyw na kreowanie lub przynaj-
mniej ksztattowanie pokoju i stabilno$ci miedzynarodowe;j. Do zjawisk tych zali-
czy¢ mozna: technologie, demografie i klimat, kryzysy ekonomiczne, zachwianie
stabilnos$ci politycznej, zorganizowana przemoc, rozpowszechnianie broni maso-
wego razenia i Srodkow jej przenoszenia, terroryzm, konflikty etniczne, katastro-
fy ekologiczne i klimatyczne oraz inne*.

Nawiagzujac do hierarchii potrzeb A. Maslowa bezpieczenistwo stanowi jednag
z podstawowych potrzeb ludzkich. Obejmuje zapewnienie odpowiedniego bytu,
zycia wolnego od wszelkich trosk materialnych, potrzebe sprawiedliwosci, po-
rzadku, stabilno$ci oraz eliminacji wszelkich zagrozen. Jest zwigzane z zapew-
nieniem osobie zabezpieczenia przed bezrobociem, chorobg oraz starcza niezdol-
noscig do wykonywania pracy. Zaspokojenie potrzeb bezpieczenstwa pozwala
na rozwiniecie potrzeby mitosci i przynaleznosci, ktérych deprywacja wywotuje

2

2 L. Antonowicz, T. Guz, P M. Ratubska, Bezpieczeristwo Polski Historia i Wspotczesnosé, Wydawnic-
two KUL, Lublin 2010, s. 167.

M. Cie$larczyk, Modele i wymiary bezpieczeristwa, Wydawnictwo AON, Warszawa 1999, s. 42-43.
A. Wawrzusiszyn, Bezpieczeristwo Strategia System. Teoria i praktyka w zarysie, Wydawnictwo Di-
fin, Warszawa 2015, s. 7.
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che¢ odnajdywania ludzi i sytuacji zaspokajajacych te potrzebe lub konieczno$¢
zmodyfikowania otoczenia pod katem oczekiwanego zaspokojenia®.

Czesto razem z bezpieczenstwem pojawia sie stowo zagrozenie. Chociaz ter-
min ,zagrozenie” jest powszechnie uzywany i zrozumiaty, mozliwe sg rézne jego
interpretacje. Stownik jezyka polskiego proponuje nastepujaca definicja: sytuacja
lub stan, ktére komus zagrazajq lub w ktérych ktos czuje sie zagroZony lub tez: ktos,
kto stwarza takq sytuacje®.

Bezpieczenistwo mozna rozpatrywac z jednej strony przez pryzmat zagrozen,
z drugiej strony, przez przetrwanie i rozwaj’

Mechanizm owych zagrozen moze zaréwno wynikac¢ z sytuacji zewnetrznych
jakiwewnetrznych. Zagrozenia wywotane dziataniem sit natury, badz dziataniem
ludzkim bez watpienia powoduja, Ze maleje nam poczucie bezpieczenistwa. Od naj-
dawniejszych czaséw zagrozeniom towarzyszyto uczucie leku, bedace istotg zy-
cia, bez ktorego zycie nie miatoby swego smaku. Zagrozenia mozna podzieli¢ na

® naturalne: trzesienie ziemi, erupcje wulkaniczne, tornada (huragany), po-
wodzie, susze, wielkie pozary, gradobicia, Sniezyce;

m przemystowe: wypadki w kopalniach i innych zaktadach pracy, uszkodzenia
reaktora jadrowego, eksplozje, wypadki w transporcie ladowym, powietrz-
nym i morskim, zaktédcenia w systemach kierowania;

m spoteczne: piractwo, morderstwa polityczne, ataki bombowe, zamieszki, po-
rywania zaktadnikéw, sabotaz, strajki, zorganizowana przestepczo$¢, gtod,
inflacja;

m cywilne: wojny, rewolty, rewolucje, fundamentalizm, nacjonalizm, terro-
ryzm;

® humanitarne: czystki etniczne, duze migracje ludzi powodowane kleskami
gtodu, fale uchodzcé6w wywotane dziataniami zbrojnymi.

Wspétczesny $wiat nie jest pozbawiony odczuwalnych i realnych zagrozen,
ktorych genezy nalezy upatrywa¢ w napieciach politycznych, ekonomicznych, na-
cjonalizmie, antagonizmach etnicznych i religijnych.

Proces globalizacji powoduje, Ze réwniez zagrozenia o charakterze miedzy-
narodowym szybko staty sie czynnikiem destabilizacyjnym bezpieczenstwo kra-
jowe badz lokalne. W dobie wysokiego rozwoju ekonomicznego, postepu techno-
logicznego i technicznego waznym problemem stato sie Srodowisko naturalne,
ktoére juz aktualnie jest postrzegane jako nowa kategoria sprzeczno$ci intereséw
i konfliktéw lokalnych. Wér6d wielu zagrozen jakie rysujg sie w perspektywie XXI
wieku do najpowszechniejszych zaliczy¢ trzeba zagrozenie ekologiczne, méwiac
prosciej postepujacy na catym $wiecie proces niszczenia naturalnego srodowiska.
0d do$¢ dawna w uzyciu sg takie terminy jak: agresja ekologiczna, transgranicz-

http://www.zarzyccy.pl/p_piramida-potrzeb-maslowa.html [dostep: 09.04.2020]
http://sjp.pwn.pl/szukaj/zagro%C5%BCenie.html [dostep: 09.04.2020]

Z. Ciekanowski, Podstawy zarzqdzania bezpieczeristwem panstwa, PWSTE, Jarostaw 2019, s. 50.

M. Ptak, Wspdtczesne rozumienie Bezpieczeristwa, Zagrozen i Obronnosci, [w:] Zeszyty Naukowe Nr
1(155) 2010, s. 92.
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ne zanieczyszczanie Srodowiska, chemiczny i biologiczny terroryzm itp.° Maja one
Scisty zwigzek z zagrozeniami ekologicznymi sSrodowiska naturalnego cztowieka.

System bezpieczenstwa panstwa, zaréwno pod wzgledem funkcjonalnym, jak
i organizacyjnym, nalezy przestrzegac przez pryzmat misji, celéw, zadan i funkgji,
ktore realizuje panstwo na rzecz zapewnienia bezpieczenstwa narodowego swo-
im obywatelom.

Bezpieczenistwo narodowe staje sie coraz bardziej zalezne od zaspokajania
potrzeb i pragnien bezpieczenstwa obywateli. Mozna powiedzie¢, ze ludzie nie
oczekuja zadowolenia politykéw, spokoju policjantéw i gtos$nosci systemow alar-
mowych, ale zmniejszenia zagrozen i podniesienia §wiadomosci swojego bezpie-
czenstwa. Nic dziwi zatem, ze ustalajac budzet, sprawy bezpieczenstwa traktuje
sie priorytetowo, czasami kosztem wydatkow na cele spoteczne i edukacyjne!®.

Podstawy prawne sytuacji kryzysowych w Polsce

Przepisy prawne naktadaja na administracje publiczng obowigzek utrzyma-
nia porzadku publicznego i bezpieczenstwa obywateli oraz zapewnienia ochrony
przeciwpozarowej i przeciwpowodziowej. Tre§¢ Ustawy o zarzadzaniu kryzyso-
wym reguluje kwestie dziatan organéw administracji panstwowej, wskazujac, ze
obowiqzek podjecia dziatart w zakresie zarzqdzania kryzysowego spoczywa na tym
organie, ktory pierwszy otrzymat informacje o zagrozeniu. Organ ten niezwtocznie
informuje o zaistniatym zdarzeniu organy odpowiednio wyzszego i niZszego szczeblaq,
przedstawiajgc jednoczesnie swojq ocene sytuacji oraz informacje o zamierzonych
dziataniach®.

Rada Ministréw sprawuje nadzér nad zarzadzaniem kryzysowym, na catym
lub wyznaczonym terenie Rzeczypospolitej Polskiej. Jej organ doradczy i opi-
niotworczy to Rzagdowy Zespo6t Zarzadzania Kryzysowego. Na najwyzszym szcze-
blu funkcjonuje Rzagdowe Centrum Bezpieczenstwa, podlegajace Prezesowi Rady
Ministréw. Podstawowe regulacje prawne odnoszace sie do sytuacji kryzysowych
w Polsce to m.in.'%:

m Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku;

Ustawa z dnia 26 kwietnia 2007 roku o zarzgdzaniu kryzysowym;

Ustawa z dnia 18 kwietnia 2002 roku o stanie kleski zywiotowej;

Ustawa z dnia 18 lipca 2001 roku Prawo wodne;

Zarzadzenie Nr 86 Prezesa Rady Ministréw z dnia 14 sierpnia 2008 roku
w sprawie organizacji i trybu pracy Rzadowego Zespotu Zarzadzania Kry-
Zysowego;

7 A.Wawrzusiszyn A., Bezpieczenistwo Strategia System..., dz. cyt., s. 49.

10" ]. Czaputowicz, Bezpieczenstwo Miedzynarodowe Wspéiczesne Koncepcje, Wydawnictwo Naukowe
PWN, Warszawa 2012, s. 25.

Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym, art. 21.
http://www.opole.pl/zarzadzania-kryzysowe-regulacje-prawnego/ [dostep: 09.04.2020].
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m Rozporzadzenie Prezesa Rady Ministréw z dnia 11 kwietnia 2011 roku
w sprawie organizacji i trybu dziatania Rzagdowego Centrum Bezpieczen-
stwa.

Omawiajgc problematyke zarzadzania kryzysowego nalezy wspomniec o prze-
pisach obrony cywilnej, ktére zawarte sg w ustawie z dnia 21 listopada 1967 roku
o powszechnym obowigzku obrony Rzeczypospolitej Polskiej!® oraz przepisach
wykonawczych. Jednak dopiero w ustawie z dnia 26 kwietnia 2007 roku o zarza-
dzaniu kryzysowym okreslono organy odpowiedzialne, struktury decyzyjne oraz
zadania organizacyjne, logistyczne i finansowe dotyczace przedmiotowego za-
kresu ustawy. Dodatkowo ustawy o stanie wojennym, o stanie kleski wyjatkowej
i o stanie kleski zywiotowej dopetniaja systemowe podstawy zarzgdzania kryzy-
sowego obowigzujgce obecnie w Polsce.

Podstawowym Zrédtem prawa w Polsce jest Konstytucja Rzeczypospoli-
tej Polskiej z dnia 2 kwietnia 1997 roku', ktéra m.in. zapewnia wolnos$¢, prawa
cztowieka i obywatela oraz bezpieczenstwo obywateli, ochrone zycia, nietykal-
nos¢ i wolno$¢ osobistg, prawo do bezpiecznych i higienicznych warunkéw pracy.
Szczegbtowe regulacje prawa zawieraja przepisy prawa cywilnego, karnego, ad-
ministracyjnego, a takze liczne ustawy sktadajace sie na system bezpieczenstwa,
regulujace przedmiot i zakres rodzajowy ochrony (np. przeciwpozarowej, budow-
lanej, energetycznej, w ruchu drogowym, lotnictwie i zeglarstwie itp.)'s.

Sytuacja kryzysowa w mys$l ustawy o zarzadzaniu kryzysowym, jest nastep-
stwem zagrozenia i prowadzqci w konsekwencji do zerwania lub znacznego narusze-
nia wiezi spotecznych przy réwnoczesnym powaznym zaktéceniu w funkcjonowaniu
instytucji publicznych, jednak w takim stopniu, ze uzyte Srodki niezbedne do zapew-
nienia lub przywrdécenia bezpieczeristwa nie uzasadniajg wprowadzenia Zadnego ze
stanow nadzwyczajnych, o ktérych mowa w art. 228 ust. 1 Konstytucji Rzeczypospo-
litej Polskiej*®.

Dziatania w ramach zarzadzania kryzysowego wymagaja skoordynowanych,
zaplanowanych, wtasciwie przygotowanych i zorganizowanych dziatan umozli-
wiajacych adekwatne reagowanie, skutkujace minimalizacjg potencjalnych szk6d
dla zycia i zdrowia os6b, mienia i Srodowiska.

Rola i zadania Strazy Granicznej w sytuacji kryzysowej

Ws$réd umundurowanych formacji zajmujacych sie bezposrednia ochrong gra-
nic polskich wyréznia sie:

Ustawa z dnia 21 listopada 1967 roku o powszechnym obowigzku obrony Rzeczypospolitej Pol-
skiej.

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku.

L.F. Korzeniowski, Podstawy nauk o bezpieczenistwie..., dz. cyt., s. 142.

!¢ Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym, art. 3.
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Korpus Ochrony Pogranicza (KOP) — powstaty w 1924 roku, dziatajacy
gtéwnie na Kresach Wschodnich Drugiej Rzeczypospolitej'’. Formacja zo-
statarozwigzana po wkroczeniu na teren Polski Armii Czerwonej (1939 r.)%;
Wojska Ochrony Pogranicza (WOP) — powstate w 1945 roku z rozkazu Na-
czelnego Dowddcy Wojska Polskiego. Ich misjg byty ochrona granic Polski
oraz do kontrola ruchu granicznego®. Zotnierzy WOP obowigzywaty prze-
pisy ubiorcze i regulaminy takie same jak Zotnierzy Sit Zbrojnych PRL. Do
gtownych zadan WOP nalezalo zapobieganie, przeciwdziatanie i zwalczanie
przestepczosci granicznej, zapewnienie bezpieczenstwa i porzadku publicz-
nego w pasie granicznym ladowym i morskim?’;

Straz Graniczna — powotana w 1990 roku jako formacja militarna (jedno-
lita, umundurowana i uzbrojona) o charakterze prewencyjnym, zostata po-
wotana do ochrony granic Polski?!.

Funkcjonowanie i dziatania Strazy Granicznej regulujg zapisy ustawy. Na jej
mocy do wiodgcych zadan nalezg m.in.?:

ochrona granicy panstwowej na lagdzie i morzu;

organizowanie i dokonywanie kontroli ruchu granicznego;

wydawanie zezwolen na przekraczanie granicy panstwowej, w tym wiz;
rozpoznawanie, zapobieganie i wykrywanie przestepstw i wykroczen oraz
$ciganie ich sprawcéw, w zakresie okres$lonym ustawa o ochronie granicy
panstwowej oraz innymi ustawami;

zapewnienie porzgdku publicznego na obszarze przej$¢ granicznych, a w za-
kresie wtasciwosci tej Strazy - takze w strefie nadgranicznej;

osadzanie i utrzymywanie znakéw granicznych nalgdzie oraz sporzadzanie,
aktualizacja i przechowywanie granicznej dokumentacji geodezyjnej i kar-
tograficzne;j;

ochrona nienaruszalnos$ci znakéw i urzadzen stuzacych do ochrony granicy
panstwowej;

wykonywanie postanowien uméw miedzynarodowych o stosunkach praw-
nych na granicy panstwowej;

gromadzenie i przetwarzanie informacji z zakresu ochrony granicy pan-
stwowej i kontroli ruchu granicznego oraz udostepnianie ich wtasciwym
organom panstwowym;

nadzor nad eksploatacjg polskich obszaréw morskich oraz przestrzeganiem
przez statki przepis6w obowiazujacych na tych obszarach;

17

P. Skubisz, Instrukcja stuzby Korpusu Ochrony Pogranicza, Wydawnictwo Uniwersytetu Warszaw-
skiego, Warszawa 2010, s. 7.
http://dzieje.pl/aktualnosci/91-lat-temu-utworzono-korpus-ochrony-pogranicza, [dostep 21.06.2020].
https://historiamniejznanaizapomniana.wordpress.com/2015/09/13/70-lat-temu-utworzono
-wop/ [dostep 21.06.2020].
http://www.cos.strazgraniczna.pl/cos/o-nas/historia/historia-formacji/wop/13827,WOP.html,
[dostep 21.06.2020].

http://www.emeryci-sg.org.pl/historia/wop/wop.html, [dostep 21.06.2020].

Ustawa z dnia 12 pazdziernika 1990 roku o Strazy Granicznej, Dz. U. 1990 Nr 78 poz. 462 art. 1.
ust.2.
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m ochrona granicy panstwowej w przestrzeni powietrznej RP poprzez pro-
wadzenie obserwacji statkdw powietrznych i obiektéw latajacych, przela-
tujgcych przez granice panstwowa na matych wysokosciach, oraz informo-
wanie o tych przelotach wtasciwych jednostek Wojsk Lotniczych i Obrony
Powietrznej;

m zapobieganie transportowaniu przez granice panstwowa odpadéw i szko-
dliwych substancji chemicznych oraz materiatéw promieniotwoérczych,
a takze zanieczyszczaniu wod granicznych;

® zapobieganie przemieszczaniu przez granice panstwowa narkotykéw i sub-
stancji psychotropowych;

®m wykonywanie zadan okres$lonych w innych ustawach.

Podstawowymi elementami struktury zarzadzania w sytuacjach kryzysowych
w Strazy Granicznej jest Sztab Komendanta Gtéwnego w Komendzie Gldwnej Stra-
zy Granicznej i wydziaty Koordynacji Dziatan, utworzone w oddziatach SG. Do ich
zadan nalezy m.in. monitorowanie, analiza i wstepna ocena zagrozen oraz przy-
gotowanie propozycji decyzji przetozonych, jak réwniez koordynacja prowadzo-
nych dziatan. W strukturze Komendy Gtéwnej oraz kazdego oddziatu catodobowo
funkcjonuje Dyzurna Stuzba Operacyjna, ktéra jest gtbwnym ogniwem informa-
cyjnym, otrzymujacym od podlegtych stuzb dyzurnych operacyjnych wszystkie
dane istotne dla zapewnienia nienaruszalnosci granicy panstwowej, w tym infor-
macje dotyczace zagrozen mogacych by¢ przyczyng powstania sytuacji kryzyso-
wych.

W celu szybkiego uruchomienia sit i Srodkéw w przypadku wystgpienia nagte-
go zagrozenia zorganizowany jest na kazdym szczeblu kierowania w Strazy Gra-
nicznej system alarmowego powiadamiania.

Jednym z aktéw prawnych, ktéry reguluje dziatalno$¢ Strazy Granicznej jest
Ustawa o stanie kleski zywiotowej. W jej tresci mozna przeczyta¢ W zapobieganiu
skutkom kleski zywiotowej lub ich usuwaniu sq obowiqzane uczestniczy¢: Paristwowa
Straz Pozarna i inne jednostki ochrony przeciwpozarowej, Policja, Paristwowe Ra-
townictwo Medyczne i jednostki ochrony zdrowia, Straz Graniczna, Morska Stuzba
Poszukiwania i Ratownictwa oraz inne wtasciwe w tych sprawach paristwowe urzedy,
agencje, inspekcje, straze i stuzby?:.

Wedtug ustawy o stanie kleski zywiotowej, przez kleske zywiotowa: rozumie
sie katastrofe naturalnq lub awarie techniczng, ktérych skutki zagrazajq zyciu lub
zdrowiu duzej liczby oséb, mieniu w wielkich rozmiarach albo srodowisku na znacz-
nych obszarach, a pomoc i ochrona mogq by¢ skutecznie podjete tylko przy zasto-
sowaniu nadzwyczajnych srodkéw, we wspdtdziataniu réznych organdéw i instytucji
oraz specjalistycznych stuzb i formacji dziatajqcych pod jednolitym kierownictwem?*.

Przyktadem takiej pomocy moga by¢ wydarzenia z maja i czerwca 2010 roku,
kiedy to Polske nawiedzita wielka woda. Funkcjonariusze wtaczyli sie aktywnie
w akcje przeciwpowodziowa m.in. w Raciborzu, Skoczowie, Strumieniu i Zebrzy-

% Ustawa z dnia 18 kwietnia 2002 roku o stanie kleski zywiotowej, tj. Dz.U. 2017 poz. 1897 art. 17
ust.1.
?* Tamze, art. 3 ust.1.
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dowicach, przygotowujac i uktadajac worki z piaskiem. Pojazdy Strazy Granicznej
wykorzystywane byty m.in. do transportowania workdw, przewozenia rannych.
W ramach patroli funkcjonariusze samodzielnie i wspdlnie z Policjg zabezpieczali
miejsca zalane i zagrozone podtopieniem oraz kierowali ruchem nie dopuszczajac
do nich oséb postronnych. Pomagali w organizowaniu ewakuacji oraz w zabez-
pieczaniu budynkéw i mienia z ewakuowanych terenéw. Przedstawiciele Strazy
Granicznej uczestniczyli w pracach centréw zarzadzania kryzysowego, na biezaco
reagujac na konieczno$¢ udzielania natychmiastowej pomocy wydzielonymi sita-
mi i Srodkami. W dziataniach brato udziat kilkanascie pojazdéw terenowych i to-
dzi patrolowych. Tereny zalewowe patrolowaty dodatkowo $migtowce i samoloty
Strazy Graniczne;j.

Polska Straz Graniczna strzeze juz nie tylko granicy Rzeczypospolitej Polskiej,
lecz takze granicy zewnetrznej Unii Europejskiej i Strefy Schengen, czyli obszaru,
na ktérym zniesiona zostata kontrola graniczna na granicach wewnetrznych oraz
stosowane s3 $cisle okreslone jednolite zasady dotyczace kontroli na granicach ze-
wnetrznych. Granica wschodnia Rzeczypospolitej Polskiej wyznaczona jest w du-
Zej mierze przez rzeke graniczng Bug. W zwigzku z przekraczaniem stanéw alar-
mowych poziomu jej wod, funkcjonariusze podczas patroli, takze tych lotniczych
sprawdzaja zatory na rzece oraz miejsca, w ktérych zaczyna sie ona rozlewac¢ na
przygraniczne tereny, zagrazajac tym samym ludziom i ich dobytkowi. Niestety,
sytuacje tego typu zdarzaja sie bardzo czesto, praktycznie co roku. To wtasnie
wowczas funkcjonariusze Strazy Granicznej wykazuja sie niebywatym zaangazo-
waniem i hartem ducha. Funkcjonariusze pomagajg w zabezpieczaniu workami
z piaskiem zabudowan i osuwisk. Strzega rejonéw objetych powodzig przed oso-
bami niepowotanymi, zabezpieczaja opuszczone budynki przed grabieza. Monito-
rujg poziom rzekii stan watéw przeciwpowodziowych. Udzielaja réwniez pomocy
osobom samotnym i niedoteznym, zabezpieczajgc punkty rozdawania zywnosci
oraz konwojuja transporty z pomoca dla powodzian.

Funkcjonariusze Strazy Granicznej w trakcie duzych opadéw $niegu umozli-
wiajg starszym i samotnym ludziom pomdc w dotarciu do lekarza, apteki czy skle-
pu, a dzieciom w dojezdzie do szkoty. Mieszkancy pogranicza dzieki temu czuja sie
pewniej, wiedzg bowiem, Ze co pewien czas w okolicach ich domostw pojawia sie
patrol Strazy Granicznej, na pomoc ktérego zawsze moga liczy¢?.

W okresie zimowym, gdy wystepuja liczne opady $niegu funkcjonariusze udzie-
lajg bardzo czesto pomocy osobom cywilnym. W gminie Dothobyczo6w, patrol przy
uzyciu skutera $nieznego dostarczyt odcietym od $wiata mieszkanncom przygra-
nicznych miejscowosci: Zabce, Oszczéw, Liski, Wolka Poturzynska, Nowosi6tki,
Biatystok, Hulcze oraz Setniki artykuty zywnosciowe oraz lekarstwa. Pogranicz-
nicy z placowki Strazy Granicznej Chtopiatyn odnalezli zaginiong mieszkanke Bia-
tegostoku, ktdra wyszta do sklepu i zgubita sie w zamieci. Funkcjonariuszy przy
pomocy skutera Snieznego dostarczyli rOwniez zywno$¢ oraz lekarstwa do miej-

5 Siennicki D., Codzienna stuzba mieszkaricom,”"Magazyn Straz Graniczna”, marzec 2011 r.,, Nr 1 (12)
2011, s. 13,, file:///Users/darslowa/Desktop/images_straz+graniczna+magazyn_1_12_20113bcd.
pdf, [dostep 02.06.2020].
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scowos$ci Nowosiétki, Zniatyn i Liwcze. Pogranicznicy wielokrotnie tez pomagaja
podréznym, ktdrych pojazdy utknety w zaspach $nieznych.

W ustawie o Strazy Granicznej jest zapis, ze Funkcjonariusze i pracownicy Strazy
Granicznej mogq zosta¢ delegowani do wykonywania obowiqzkéw stuzbowych na te-
rytorium innego paristwa cztonkowskiego Unii Europejskiej w celu realizacji zadan:1)
w formie wspélnych patroli i innego rodzaju wspélnych operacji stuzgcych ochro-
nie porzqdku i bezpieczeristwa publicznego oraz zapobieganiu przestepczosci...; 2)
w formie udzielania wsparcia w zwiqzku ze zgromadzeniami, imprezami masowymi
lub podobnymi wydarzeniami, kleskami zZywiotowymi oraz powaznymi wypadkami,
w celu ochrony porzqdku bezpieczeristwa publicznego oraz zapobiegania przestep-
czosci...?C.

Funkcjonariusze Strazy Granicznej bardzo czesto biorg udziat w licznych szko-
leniach. Na jednym z takich szkolen doskonalono procedury wspoétdziatania stuzb
w zakresie prowadzenia akcji poszukiwawczo-ratowniczych, udzielania pierwszej
pomocy oraz technik ewakuacji i desantowania poszkodowanych w razie wysta-
pienia klesk zywiotowych. Podstawowym celem wspdlnego treningu jest przecwi-
czenie akcji z powietrza z uzyciem lin desantowych i lin alpinistycznych. Cwiczenia
Strazy Granicznej, pododdziatu antyterrorystycznego komendy wojewédzkiej po-
licji oraz ratownikéw Bieszczadzkiej Grupy GOPR z uzyciem $migtowca sa bardzo
potrzebne, poniewaz w ostatnim czasie na Podkarpaciu coraz cze$ciej wystepuja
zdarzenia zywiotowe np. lawiny gérskie. Na terenie Podkarpacia SG uzywa $mi-
gtowcéw PZL Kania. Smigtowce lataja najczesciej na terenach gérzystych, trudno-
dostepnych dla pojazdéw terenie. Przy ich pomocy ujawniane sa miejsca przekro-
czenia granicy, monitoruje sie z powietrza przemieszczanie sie grup imigrantéw.
Smiglowce Strazy Granicznej juz niejednokrotnie sprawdzaty sie w prowadzonych
dziataniach granicznych. Na poktadzie majg kamery do rejestracji obrazu oraz ka-
mery termowizyjne (dajgce obraz w podczerwieni), ktére sg wykorzystywane do
poszukiwania oséb zaginionych. Ponadto $migtowce posiadajg gtosniki zewnetrz-
ne oraz reflektory, szperacze duzej mocy, niezbedne podczas prowadzenia akcji
po zmroku. Niejednokrotnie maszyny te wykorzystywane byty zaréwno przez
policje jak i GOPR do poszukiwania ludzi zaginionych, ktérych przygniotty lawiny,
zgubili sie w gorach czy réwniez i cial oséb, ktére popelnity samobdéjstwo.

Samolot Strazy Granicznej ,Mewa” i jednostka ptywajaca SG-214 ,Straznik 4”
z Pomorskiego Dywizjonu Strazy Granicznej w Swinoujéciu uczestniczyty 8 maja
2017 roku w koordynowanej przez Morska Stuzbe Poszukiwania i Ratownictwa
akcji poszukiwawczej trzech zeglarzy, ktérzy zagineli na Zalewie Szczecinskim.
Podczas kilkugodzinnych poszukiwan prowadzonych w rejonie Skoszewa funk-
cjonariusze ,Straznika 4” wykryli zanurzony obiekt, jednak ze wzgledu na zbyt
matg gtebokos¢ nie mogli podptynac blizej i jednoznacznie go zidentyfikowac.
Patrolujgca obszar poszukiwan zatoga samolotu ,Mewa” potwierdzita, ze byt to
jacht. Informacje o odnalezieniu jednostki przekazano do koordynujacej dziata-
nia stuzby SAR. Wieczorem akcja poszukiwawcza zostata zakonczona. Oprécz

¢ Ustawa z dnia 12 pazdziernika 1990 roku o Strazy Granicznej, art. 147, ust. 11 2.
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Strazy Granicznej oraz Morskiej Stuzby Poszukiwania i Ratownictwa brata w niej
udziat Policja, Straz Pozarna, WOPR i jednostka ptywajaca niemieckiej stuzby
SAR. W mys$l ustawy o bezpieczenstwie morskim Straz Graniczna wspdtdziata ze
stuzba SAR w poszukiwaniach i ratowaniu kazdej osoby znajdujacej sie w niebez-
pieczenstwie na morzu, bez wzgledu na okolicznos$ci, w jakich znalazta sie w nie-
bezpieczenstwie. Zgodnie z ,,Planem SAR” wydzielone jednostki ptywajace i statki
powietrzne Strazy Granicznej pozostaja w ciagtej dyspozycji do udziatu w akcjach
ratowniczych i poszukiwawczych prowadzonych na morzu.

Do zakresu wspétpracy Strazy Granicznej z innymi jednostkami organizacyj-
nymi panstwa np. Sit Zbrojnych RP w sytuacjach kryzysowych nalezy:

® uzgadnianie tras dojazdu sprzetu wojskowego i ewentualne pilotowanie;

® organizowanie i prowadzenie wspélnych patroli z Zandarmerig Wojskowg;

® wymiana informacji o przegrupowaniach wojsk i potrzebach w zakresie za-

bezpieczenia ich przemieszczania;
m wykorzystanie obiektow wojskowych do zakwaterowania i wyzywienia
funkcjonariuszy Strazy Granicznej bioragcych udziat w dziataniach.

Wskazane dziatania, podejmowane przez Straz Graniczng, w zakresie rozpo-
znawania i przeciwdziatania zagrozeniom kryzysowym, zmierzaja do wszech-
stronnos$ci. Obejmuja juz nie tylko przedsiewziecia stuzbowe zwigzane z admini-
stracja, operacja, szkoleniami, lecz takze inicjatywy, ktére zmierzaja do prawidto-
wego funkcjonowania panstwa, a co za tym idzie i ich obywateli.

Podsumowanie

Bezpieczenstwo jest podstawowym dobrem, jakie powinny wobec jednostek
spetniac ich zrzeszenia zwtaszcza te, ktore (jak panstwo) domagaja sie w spo-
s6b wtadczy ograniczenia swobdd poszczegdlnych ludzi i pobieraja na potrzeby
swego dziatania przymusowe daniny?’. To panstwo w stosunkach miedzynaro-
dowych jest dominujacym aktorem i dodatkowo monopolizujacym kontakty oraz
mozliwo$ci stosowania sity i to wtasnie panistwo powinno zagwarantowac swoim
mieszkancom bezpieczenstwo wewnetrzne i zewnetrzne.

Potrzeba i pragnienie bezpieczenstwa jest jednym z najwazniejszych proble-
moéw nurtujacych ludzi i spotecznosci w skali globalnej, lokalnej i w wymiarze in-
dywidualnym?®. Dgzenie do poprawy bezpieczenstwa jest podstawg powszechnie
stosowanej od lat 60. XX wieku promocji aktywnego bezpieczenistwa oznaczajace-
go bezpieczne zycie w otaczajagcym $rodowisku.

Istotg prowadzenia sprawnych dziatan w zakresie zarzadzania kryzysowego
jest eliminowanie wszelkich zagrozen, ktére powoduja sytuacje kryzysowe i wal-
ki z nimi, ewentualnie minimalizowanie negatywnych skutkéw dla znacznej licz-
by ludzi, mienia i Srodowiska. Zarzadzanie kryzysowe opiera sie na zaplanowa-

27 P. Turczynski, Bezpieczenistwo Europejskie, Systemy, Instytucje, Funkcjonowanie, Wydawnictwo
ATLA 2, Wroctaw 2011, s. 11.
28 L.F. Korzeniowski, Podstawy nauk o bezpieczenstwie..., dz. cyt., s. 100.
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nym i skoordynowanym dziataniu podmiotéw administracji panstwowej. Jednym
z nich jest Straz Graniczna, ktora realizujac ustawowe zadania ochrony granicy
panstwa i Unii Europejskiej, przeciwdziata ré6znego rodzaju negatywnym zjawi-
skom, do ktérych mozna zaliczy¢ m. in. nielegalng migracje, przestepczo$c¢ prze-
mytniczg i inne. Funkcjonariusze Strazy Granicznej, by realizowaé powierzone
zadania musza by¢ profesjonalnie wyszkoleni i przygotowani do dziatania.

Straz Graniczna jest stosunkowo mtoda formacja, ale jej dziatania i kompeten-
cje sprawiajg, Ze dzi$ trudno sobie wyobrazi¢ funkcjonowanie nowoczesnego pan-
stwa bez jej reprezentantéw. W sytuacjach kryzysowych jest zawsze gotowa do
podjecia dziatan i udzielenia wsparcia, takze przez udostepnienie sprzetu, jakim
dysponuje, tak jak to miato miejsce w czasie akcji przeciwpowodziowej, w ktdrej
uczestniczyty $migtowce i pontony Strazy Granicznej. Wazne jest takze to, ze gdy
przychodzi kryzys i wiele stuzb stara sie go zwalcza¢, Straz Graniczna, cho¢ bie-
rze udziatl w tych dziataniach, nadal wykonujac swoje ustawowe zadania. Whrew
pozorom bezpieczeristwo panstwa nie jest wartosciq, ktdrq mozna osiggng¢ i skupic¢
sie na realizacji innych celow. Jest to jedna z tych wartosci, o ktére nalezy zabiegaé
w sposéb ciggty — ksztattowac modyfikowaé i adaptowac stosownie do zmieniajqgcej
sie sytuacji zewnetrznej i wewnetrznej?®
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TERRORYZM JAKO _
WSPOLCZESNE ZAGROZENIE

TERRORISM AS TODAY’S THREAT

Streszczenie

Motywacja do podjecia tematu niniejszego opracowania jest wystepujace w ostatnich la-
tach zagrozenie terrorystyczne. W pracy wskazano na wielowymiarowo$¢ terroryzmu
ijego ewolucje. Analiza literatury przedmiotu pozwolita na przedstawienie stwierdzenia,
Ze terroryzm na przestrzeni lat istotnie sie zmieniat, a jego wspdiczesny obraz ma opar-
cie w ideologii radykalnych odtaméw islamu. Ponadto terroryzm cechuje globalny zasieg,
wykorzystanie zindoktrynowanych ,Zoinierzy”, zamachy samobdjcze, struktury sieciowe,
wykorzystanie nowych technologii, mate potrzeby finansowe oraz nastawienie na naj-
wieksza liczbe ofiar i szkod.

Stowa kluczowe: analiza, bezpieczenstwo, cele, elementy, terrorysci

Abstract

The motivation to take up the subject of this study is the terrorist threat that has occurred
in recent years. The paper shows the multidimensionality of terrorism and its evolution.
The analysis of the literature on the subject allowed to present the statement that terro-
rism has changed significantly over the years, and its contemporary image is based on the
ideology of radical factions of Islam. Moreover, terrorism is characterized by a global re-
ach, the use of indoctrinated ,soldiers”, suicide bombings, network structures, the use of
new technologies, low financial needs and the focus on the highest number of victims and
damages.

Keywords: analysis, security, goals, elements, terrorists
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Wstep

W ostatnich latach mozna obserwowa¢ wzmozong aktywnos$¢ terrorystow.
Pewnym przetomowym momentem byt atak na World Trade Center w 2001 roku,
gdyz od tamtej pory zamachy terrorystyczne przybraty na sile. Kilka lat temu po-
wstato Panstwo Islamskie, ktérego zatozycielami byli terrorysci. Réwniez w Eu-
ropie obserwowa¢ mozna czeste przypadki samobdjczych zamachéw. Nie brak
opinii, Ze terroryzm jest najwiekszym zagrozeniem globalnym XXI wieku.

Warto zauwazy¢ jednak, Ze nie jest to nowe zjawisko i na przestrzeni wiekéw
znaczaco ewoluowato. Zamachy terrorystyczne majg dtuga historie, ale to wta-
$nie wspdiczesne w znacznie wiekszym stopniu osiggaja podstawowy cel - wy-
wotuja strach spoteczenstwa, co jest efektem globalizacji i upowszechnienia mass
medidw. W zasadzie wspotczesny terroryzm zostat zdominowany przez jego is-
lamsko-fundamentalistyczng odmiane. Organizacje terrorystyczne z Bliskiego
Wschodu przeprowadzity szereg spektakularnych zamachéw w Stanach Zjedno-
czonych i Europie, pozostaja ciagle aktywne, doskonalg swoje techniki, a zagroze-
nie z ich strony caty czas istnieje. Ze wzgledu na ich charakterystyczng organiza-
cje, walka z tymi ugrupowaniami jest bardzo ciezka, niemniej dalej jest mozliwa,
czego efektem jest szereg sukceséw stuzb w réznych krajach. Niestety, skuteczne
zamachy nadal sie zdarzaja.

Warto oméwic kwestie tego, czym wtasciwie jest terroryzm i jak wyglada jego
wspoiczesna odmiana. Zrozumienie danego zjawiska jest waznym aspektem unie-
mozliwiania terrorystom ich podstawowego celu - wzbudzania strachu i napie¢
spotecznych. Wydaje sie bowiem, ze duza cze$¢ spoteczenstwa postrzega terro-
ryzm wylgcznie przez pryzmat islamu i walki religijnej, nie dostrzegajac praw-
dziwych celéw terrorystéw. To natomiast moze wzbudzaé niepotrzebne i grozne
konflikty spoteczne.

Etymologia terroryzmu

Terroryzm nie jest pojeciem jednoznacznym, a jego znaczenie ewoluowato na
przestrzeni lat, jest tez zalezne od stosowanego kontekstu. Autorzy badajacy zja-
wisko terroryzmu opracowali wiele podej$¢ do tego terminu. Wieloaspektowo$¢
tego zjawiska i pojecia sprawia, ze najlepiej jest rozpatrywac je w odniesieniu do
konkretnych sytuacji.

Podstawowym aspektem, ktéry moze wyjasnia¢ znaczenie pojecia terroryzmu
jest jego etymologia, ktora bezposrednio pochodzi z taciny, gdzie terror oznacza
strach, a terrere straszenie'. Zaznaczy¢ tu trzeba, ze zjawisko terroryzmu jako
specyficzna forma walki nie jest nowe, jest nawet bardzo stare, niemniej nie byto
nazywane ,terroryzmem”, a nazwa ta upowszechnita sie w okresie rewolucji fran-

1

1. Wieczorek, Zjawisko terroryzmu, [w:] Zeszyty Naukowe Kujawskiej Szkoty Wyzszej, Nr 1/2016, s.
231-250.
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cuskiej. Wéwczas terrorem nazywano pewien okres rzgdéw, ktéry cechowat sie
niebywata brutalno$cia, stosowaniem powszechnych represji, dokonywaniem
masowych zbrodni, co skutkowato brakiem poczucia bezpieczenstwa i powszech-
nym przerazeniem. Takie dziatanie miato na celu wywota¢ bezwzgledny postuch
spoteczenstwa i absolutng wiernos¢ rewolucji?.

Jak mozna jednak zauwazy¢ - terror to nie terroryzm, dlatego nie nalezy my-
li¢ tych pojec¢. Ich zestawienie jednak jest o tyle wazne, Ze pozwala wyodrebni¢
pewne zasadnicze cechy tych zjawisk. Terror dotyczy uzywania przemocy w celu
zastraszenia, najczesciej przed podmiot silniejszy wobec stabszych. W tym kon-
teks$cie méwi sie czesto o rzadach terroru, czyli specyficznej formie sprawowania
wtladzy i rzeczywiscie terror najczesciej przybiera forme funkcjonowania pan-
stwa poprzez zastraszanie obywateli. Terror czesto stosowany jest wobec spote-
czenstwa podbitego panstwa. Przyréwnujac do tego terroryzm we wspotczesnym
znaczeniu zauwazy¢ mozna, ze relacja dziatania jest odwrécona w ujeciu podmio-
towym - to stabszy zastrasza silniejszego, poprzez specyficzne formy dziatan,
o niezwykle agresywnym charakterze (np. zamachy). Rowniez i w tym przypadku
zasadniczym celem jest zastraszenie i osiggniecie przez to zaktadanych celéw. To
pewnego rodzaju forma szantazu, a taktyka dziatania terrorystéw opiera sie za-
zwyczaj na atakowaniu z ukrycia, atakowaniu bezbronnych oséb albo atakowania
infrastruktury krytycznej lub niszczenie waznych zasobédw. Zamiarem jest wzbu-
dzenie powszechnego strachu, obaw o zycie i bezpieczenstwo, a przez to destabi-
lizacje wewnetrzng, ktéra moze zmusi¢ rzadzacych do ustepstw albo nawet do-
prowadzi¢ do obalenia wtadzy?. Terroryzm charakteryzuje sie przede wszystkim
podejmowaniem przez relatywnie mate grupy (a nawet jednostki) dziatan, ktére
nie ograniczajg sie do bezposredniego atakowania okres$lonych wrogéw - uderza-
ja tez w przypadkowych ludzi, zeby stworzy¢ atmosfere strachu, zagrozenia bez-
pieczenstwa, bezsilno$ci i poczucia niemoznosci schwytania sprawcow. W tym
kontekscie terroryzm moze przyjmowac rézne oblicza - sprawcy moga atakowac
przedstawicieli wtadzy, moga atakowac¢ okreslone grupy spoteczne albo uderzaé
w wazng infrastrukture (co przetozy¢ moze sie na krzywde ogromnej liczby osoéb).
Przy terroryzmie czesto podkresla sie rozgtos medialny, ktéry poteguje poczucie
strachu, moze promowac ideologie oraz przycigga¢ nowych czlonkéw. Waznym
elementem strategii terrorystéow jest wptyw na organy wtadzy, ktére stosujac
$rodki represyjne czesto traca zaufanie obywateli*.

Podsumowujgc powyzsze, terroryzm w ogélnym ujeciu to réznie umotywowa-
ne ideologicznie, planowane i zorganizowane dziatania skutkujgce naruszeniem
istniejgcego porzadku prawnego, podjete w celu wymuszenia na wtadzach pan-
stwowych i spoteczenstwie okreslonych zachowan, czesto naruszajgc dobra oséb

2

R. Antonéw, Charakterystyka wspétczesnego terroryzmu, [w:] Acta Universitatis Wratislaviensis,
Nr4/2015,s.73-79.

S. Wojciechowski, Terroryzm na poczqtku XXI wieku. Pojecie. Przejawy. Przyczyny, Wydawnictwo
Contact, Poznan 2013, s. 66.

T. Abo Saeid, Organizacja Narodéw Zjednoczonych w walce z terroryzmem, [w:] Zeszyty Naukowe
WSFiP, Nr 4/2014, s. 64-80.
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postronnych. Dziatania takie realizowane sa z catg bezwzgledno$cia przy pomo-
cy réznych srodkéw (przemocy, uzycia broni) w celu nadania rozgtosu i celowego
wytworzenia leku w spoteczenstwie.

Przedstawione wyjasnienia istoty terroryzmu sa jednak dos¢ nieprecyzyjne,
z roznych wzgledow. Przede wszystkim terroryzm jest zjawiskiem dynamicznym
i ewoluujacym - z czasem w miejsce starych, powstaja nowe organizacje, zmienia
sie tez formy ich dziatalno$ci. Mozna zauwazy¢, ze wspotczesnie ros$nie liczba no-
wych grup terrorystycznych, ktére wywodza sie z partii politycznych, odtaméw
religijnych, ruchéw niepodlegto$ciowych i mniejszosci etnicznych. Czasami bar-
dzo trudno wskazac jest réznice miedzy terroryzmem a walkg narodowowyzwo-
leficza czy nawet walka obronng. Terror, partyzantka i separatyzm okre$lane s3
jako zjawiska i procesy pokrewne, sprawiajac pewne trudnosci w interpretacji
terroryzmu. Przede wszystkim wazne znaczenie ma w tym perspektywa - to czy
dane zjawisko jest terroryzmem moze zaleze¢ od podmiotu oceniajgcego. Atakujg-
cy moga uwazac sie za bojownikéw o niepodlegtos$¢, atakowani natomiast uwazaé
beda ich za terrorystow. Pojawiaja sie tez nowe, charakterystyczne odmiany tego
zjawiska - ekoterroryzm, cyberterroryzm oraz tzw. terroryzm globalny, ktéry
wydaje sie by¢ niezwykle ekspansywny.

Analizy pojecia terroryzmu wskazuja, ze:

m dziatania terrorystyczne moga wynikac¢ z réznych motywoéw i mie¢ rézne

cele;

m dziatania terrorystyczne sa planowane i realizowane przez jednostke albo
grupy osdb, majac przemyslany, destrukcyjny i sprzeczny z prawem charak-
ter;

m dziatania terrorystyczne wymierzone sg w podmioty miedzynarodowe, in-
stytucje, ich przedstawicieli, infrastrukture, obywateli, mienie i symbole.

Wedtug wielu badaczy zagadnienie terroryzmu nie moze by¢ jednoznacznie
zdefiniowane, bo jest zbyt rozlegte. Dlatego czesto do jego okreslenia wykorzy-
stuje sie wykaz najbardziej typowych cech, ktére nie zawsze wystepuja jednak
jednoczesnie®:

m okrucienistwo i brak moralnych oporéw w realizowanej aktywnosci;

m wzbudzenie powszechnego i silnego poczucia zagrozenia przez zastraszenie

spoteczenstwa i politycznych elit;

® wymuszenie szantazem zmian politycznych;

m gloryfikacja sity jako metody walki;

® prdby uzyskania rozgtosu przez zaistnienie w mediach.

Koniecznie przy tym trzeba podkresli¢, ze akty terrorystyczne nie sa ukierun-
kowane wytacznie na obalenie wtadzy i wymuszanie ustepstw. Moze by¢ to préba
przeprowadzenia rewolucji przez anarchizacje zycia publicznego, sprowokowa-
nie ograniczania swobdd obywatelskich i wywotanie represji ze strony wtadz,
czy nawet wrogosci spoteczenstwa, w szczegolnosci w odniesieniu do niektorych

5

S. Wojciechowski, Terroryzm na poczqtku XXI wieku..., dz. cyt., s. 61.
T. Abo Saeid, Organizacja Narodéw Zjednoczonych.., dz. cyt., s. 64-80.
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grup spotecznych’. Przyktadem tego moze by¢ dziatanie islamskich ekstremistéow.
Wielu muzutmanéw od lat zyje w Europie, natomiast terrorysci nawigzujacy do
ideologii islamskiej powoduja wrogo$¢ autochtonéw wzgledem imigrantow - dzi$
dos$¢ powszechne s3g nastroje ksenofobiczne i identyfikowanie muzutmanéw z ter-
rorystami. Skutki tego sg bardzo rézne - czasami osoby majgce trudno$ci asymila-
cyjne, sfrustrowane swoim losem, biorg zbrojny odwet na swoim otoczeniu.

Przy analizie pojecia mozna uwzglednié¢ tez aspekty prawne. W polskich ak-
tach normatywnych wystepuje jednak tylko pojecie przestepstwa ,o charakterze
terrorystycznym, ale moze to pomdc okresli¢ pojmowanie terroryzmu. Wedtug ko-
deksu karnego jest to czyn zabroniony popetniony w celu: powaznego zastraszenia
wielu 0séb, zmuszenia organu wtadzy publicznej Rzeczypospolitej Polskiej lub inne-
go paristwa albo organu organizacji miedzynarodowej do podjecia lub zaniechania
okreslonych czynnosci, wywotania powaznych zaktécenn w ustroju lub gospodarce
Rzeczypospolitej Polskiej, innego paristwa lub organizacji miedzynarodowej - a tak-
ze grozba popetnienia takiego czynu”. W aktach prawa miedzynarodowego jedng
z najwazniejszych definicji formutuje ONZ, wskazujac, Ze terroryzm to ,przestep-
cze dziatanie wymierzone w ludnos¢ cywilng lub groZzba takich dziatan, powodujqca
Smier¢, powazne cielesne zranienie lub branie zaktadnikéw, ktére ma na celu wywota-
nie poczucia strachu w spoteczenstwie lub czesci spoteczeristwa™. Centralna Agencja
Wywiadowcza USA definiuje terroryzm jako groZbe uzycia przemocy albo uzycie
przemocy w celach politycznych przez pojedyncze jednostki lub grupy ludzi, nie-
zaleznie od dziatania na rzecz wladzy panstwowej lub w opozycji do niej, w sy-
tuacji, gdy ich dziatania maja zastraszy¢ lub przerazi¢ bezposrednie ofiary oraz
osoby postronne?®,

Terroryzm, jak juz wskazano, posiada wiele odmian, mozna wiec wyro6zniaé
rozne jego rodzaje. Klasyfikowa¢ mozna je wedtug kryterium dziatajgcego pod-
miotu, zalozen doktrynalnych i celéw ideologicznych, taktyki walki, celu ataku
i politycznej strategii’’. Inna klasyfikacja wyréznia cztery typy kryteriow: tak-
tyczne i operacyjne (uzywany przez terrorystéw rodzaj broni i sposob dziatania),
teleologiczne (zwracajace uwage na cel przemocy - charakter polityczny, religijny
lub ideologiczny), podmiot dziatan terrorystycznych (podmioty niepanstwowe,
panstwa), cel atakéw (niewinni, cywile, cele bezposrednie, posrednie)*?.

Kryterium dziatajgcego podmiotu pozwala wyrdézni¢ terroryzm polityczny,
w ktoérego zakres wchodzi sponsorowany i sterowany przez obce panstwa terro-
ryzm agenturalny oraz terroryzm ideowy. W takim ujeciu mozna wyro6znic jesz-
cze terroryzm niepolityczny, tzw. kryminalny, ktory dotyczy dziatan zorganizo-

7 Z.Cesarz, E. Stadtmuller, Problemy polityczne wspotczesnego swiata, Wydawnictwo Uniwersytetu
Wroctawskiego, Wroctaw 2002, s. 88.

8 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U.z 1997 nr 88 poz. 553).

? M. Byczyk, Walka z terroryzmem jako zadanie prawa karnego - uwagi na marginesie wprowadzenia
do kodeksu karnego art. 259a, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2017, z. 1, s. 73-84.

10" M. Zajda, Teoretyczne aspekty terroryzmu, [w:] Security, Economy & Law Nr 8/2015, s. 64-72.

"' W. Jaruszewski, Terroryzm w dobie wspétczesnych konfliktow, [w:] Zeszyty Naukowe Wydziatu
Nauk Ekonomicznych Politechniki Koszalinskiej, Nr 17/2013, s. 131-145.

2 T. Kuninski, Wokot definicji terroryzmu C.A.J. Coady’ego, [w:] Diametros, Nr 33/2012, s. 40-57.
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wanych grup przestepczych chcacych osiggac swoje cele, gtdéwnie ekonomiczne!®.
Cel ataku moze réznicowac terroryzm ekonomiczny (celem jest zaburzenie funk-
cjonowania gospodarki) terroryzm indywidualny (celem sg konkretne osoby, za-
zwyczaj wysoko postawieni politycy i ich rodziny) i terroryzm masowy (celem sa
przypadkowe ofiary, najczesciej w miejscu publicznym i w mozliwie najwiekszej
liczbie)!*. Zatozenia doktrynalne i ideologiczne pozwalajg wyré6znic terroryzm se-
paratystyczny (celem jest doprowadzenie do secesji panistwa), terroryzm rewolu-
cyjny (anarchistyczny, ktérego celem jest zniszczenie struktur panstwa), terro-
ryzm nacjonalistyczny (propagujacy skrajnie nacjonalistyczne i szowinistyczne
idee przy uzyciu zbrodniczych metod), terroryzm islamski (inspirowany radykal-
nymi odtamami islamu), terroryzm millenarystyczny (np. ekoterroryzm i sekty
religijne)’®. Taktyka walki pozwala wyrdzni¢ terroryzm represywny (stosowany
przez rezimy), terroryzm defensywny (stosowany w walce z najezdzca w celu
obrony suwerennosci, kultury, zmian i jako dziatanie odwetowe), terroryzm ofen-
sywny (ukierunkowany na polityczne i spoteczne zmiany przez szantaz i wymu-
szenie dziatan na wtadzy, ukierunkowany na zmiane istniejgcego porzadku)?®.
Nieokreslonym w zadnej klasyfikacji kryterium moze by¢ sSrodowisko - terroryzm
ladowy, morski, lotniczy, cybernetyczny'. Jak zdotano przedstawi¢ - terroryzm
jest niezwykle skomplikowanym i ztoZonym zjawiskiem o wielu obliczach. Jego
definicje i postrzeganie najczesciej zalezy od przyjmowanej perspektywy.

Geneza terroryzmu

Rézne formy terroryzmu wystepowaly w historii Swiata od bardzo dawna,
oczywiscie poczatkowo nie miaty swojej nazwy, nie byty nazywane terroryzmem,
bo termin ten wyksztatcit sie znacznie pdzniej. Zastosowanie takiej formy walki
w starozytnych czasach nie powinno jednak dziwi¢, poniewaz jest bardzo sku-
teczna, rOwniez dzis.

Prawdopodobnie nie da sie okresli¢ pierwszego w dziejach ataku o charakterze
terrorystycznym, mozliwe, ze takie zdarzenie wykracza poza znang historie. Nie-
mniej w literaturze najczesciej przypisuje sie pierwszy akt terroryzmu Herostra-
tesowi z Efezu, ktéory w 356 p.n.e. podpalit $wigtynie Artemidy, a jego pobudki
byty bardzo niskie - wedtug legendy niszczac jedng z najwspanialszych $wig-
tyn swoich czaséw chciat w ten sposéb zyskac stawe. O ile mozna przypisywac
temu zdarzeniu pewne cechy terroryzmu, to jednak trudno jest to poréwnywac
z pdézniejszymi jego formami - brakuje w tym przede wszystkim motywacji po-

¥ B. Bolechéw, Terroryzm (w:) Organizacje miedzynarodowe w dziataniu, A. Florczak, A. Lisowska
(red.), Wydawnictwo OTO, Wroctaw 2014, s. 53-86.

' W.Jaruszewski, Terroryzm w dobie..., dz. cyt., s. 131-145.

> R. Borkowski, Terroryzm ponowoczesny, Wydawnictwo Adam Marszatek, Torun 2014, s. 119-120.

16 K. Wiak, Prawnokarne srodki przeciwdziatania terroryzmowi, Wydawnictwo Katolickiego Uniwer-
sytetu Lubelskiego, Lublin 2010, s. 31.

7 S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjonowania w cyberprzestrzeni jed-
nostki - organizacji - paristwa, Wydawnictwo CeDeWu, Warszawa 2015, s. 12.
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litycznych czy ideologicznych, a zachowaniu Herostratesa blizej do wandalizmu.
Pozostajgc na obszarze Starozytnej Hellady mozna przytoczy¢ inne zdarzenia
z podobnego okresu. W czasach antyku do$¢ powszechne byto wystepowanie ty-
ranii, czyli przejmowania wtadzy przez jednostki i sprawowanie jej w autorytarny
sposob. Byto to sprzeczne z warto$ciami niektérych demokratycznych polis, totez
znajdowaty sie osoby, ktére podejmowaty zamachy na tyranéw, uwazane byty za
bohaterdéw, a ich czyny byty usprawiedliwiane. W pewnym zakresie wpisuje sie to
w terroryzm o podtozu ideologicznym?s.

Innym przyktadem moze by¢ Sparta, gdzie elementem wychowania byt spe-
cyficzny rytuat polegajacy na tym, ze poszczegélni wychowankowie podejmowali
indywidualne misje polegajace na terroryzowaniu zniewolonej ludnosci. Trzeba
wiedzie¢, ze Spartanie stanowili w swoim kraju mniejszo$¢ i nieustannie obawiali
sie buntéw pozostatej ludnosci. Dlatego przyktadano duzg uwage do wychowania
militarnego, a pewnga forma inicjacji byt rytuat polegajacy na mordowaniu przy-
padkowych os6b, niszczeniu ich plonéw i wiosek. Poprzez nieustanne zastrasza-
nie Sparta zapobiegata wewnetrznym rozruchom. W tym przypadku wtasciwiej
moéwic jest jednak o terrorze, bo mniej liczni Spartanie z pewnoscia posiadali wy-
razna przewage wojskowa. Niemniej w literaturze ten wycinek historii rowniez
zaliczany jest do genezy terroryzmu®.

Wazne formy terroryzmu, bardzo podobne do wspéiczesnych, wyksztatcity
sie na Bliskim Wschodzie. Mieszkancy Palestyny (przede wszystkim zeloci - rady-
kalne ugrupowanie polityczno-religijne) walczyli z rzymskim protektoratem i zy-
dowskimi kolaborantami, wykorzystujac techniki skrytobojcze. Podczas ulicznych
zgromadzen mieszali sie z ttumem i pchnieciem sztyletu niezauwazenie mordo-
wali swoich przeciwnikéw. Zabéjcy ze wzgledu na sposdb dziatania nazywani byli
sykariuszami (sztyletnikami), ktérzy tworzyli jeszcze bardziej radykalny odtam
zelotéw. W podobny sposéb dziatali tzw. asasyni w Pers;ji, ktorych stowarzyszenie
powstato ok. 1090 roku n.e. Jego cztonkowie dopuszczali sie motywowanych po-
litycznie zabodjstw na wtadzach i ich rodzinach, wywotujac powszechny strach?.
Co ciekawe, nazwa ta do dzi$ funkcjonuje w wielu jezykach jako okreslenie skry-
tobdjcow?l.

Momentem w ktérym dopatrywac mozna sie genezy terminu terroryzmu jest
czas Rewolucji Francuskiej, przypadajacej na koniec XVIII wieku. W tym okresie
komitety rewolucyjne stosowaty represje przeciw (czesto wyimaginowanym)
wrogom rewolucji. Najbardziej krwawy okres rzadéw okreslony zostat ,terro-
rem”, a odpowiedzialnych zan jakobinéw (ruch polityczny) nazwano ,terrorysta-
mi”. W tym czasie ok. 300 tys. obywateli Francji doznato represji, a ok. 40 tys. za-

'8 S. Wojciechowski, Terroryzm na poczqtku XXI wieku. Pojecie. Przejawy. Przyczyny, Wydawnictwo
Contact, Poznan 2013, s. 10.

9 B. Bolechéw, Terroryzm w swiecie podwubiegunowym, Wydawnictwo Adam Marszatek, Torun
2012, s. 35.

20 1. Dworzecki, Terroryzm jako zagrozenie wspdtczesnego swiata, [w:] Zeszyt Naukowy, Nr 5/2011,
s.181-235.

? Tamze,s. 11.
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mordowano, czesto publicznie, nierzadko tez bez decyzji sgdu. Cho¢ nie pasuje to
do wspoétczesnego rozumienia terroryzmu to w literaturze czesto podkresla sie te
wydarzenia, w celu okreslenia genezy samego pojecia, ale tez ewolucji form zjawi-
ska?2,

W kolejnych dekadach duze znaczenie na polu rozwoju terroryzmu okazat sie
mie¢ anarchizm, ktéry byt wyrazem buntu wobec porzadku §wiata - zta upatry-
wano przede wszystkim w dziataniu instytucji panistwowych. Celem anarchistéw
byta walka z przymusem politycznym, ekonomicznym i moralnym. W konteks$cie
anarchizmu terroryzm przybrat forme kontrterroru, jako dziatanie przeciwko
dominacji militarnej, ekonomicznej i kulturowej poszczegélnych panstw, co po-
strzegane byto jako forma ucisku. Terroryzm byt zatem doskonatg forma osigga-
nia celéw w walce z silniejszym wrogiem jakim byto panstwo. Okres ten uznawany
jest za najwiekszy rozkwit ruchow terrorystycznych, tym bardziej, ze zasilany byt
niezadowoleniem wielkich mas robotnikéw, ktérzy przez wiekszo$¢ zycia ciezko
pracowali, a ich sytuacja materialna bardzo kontrastowata z kapitalistami, posia-
daczami ziemskimi i arystokracja. Terroryzm czerpat tez energie z dyskryminacji
koherentnych narodéw podbitych przez imperia. Terroryzm stat sie wiec w swoim
czasie podstawowa metoda walki o postep spoteczny oraz wyzwolenie narodowe,
byt jednak tez wykorzystywany do osiggania celéw politycznych przez ugrupowa-
nia anarchistyczne i socjalistyczne?.

Celem anarchistéw i innych organizacji najczesciej byty osoby utozsamiane
z wtadza, a sami zamachowcy starali sie unikac ofiar wérod przypadkowych oséb.
Dziatania te byty niekiedy bardzo skuteczne, bo terrorystom udato sie przepro-
wadzi¢ skuteczne zamachy nawet na gtowy panstw. Od roku 1880 az do wybuchu
I wojny $wiatowej nie byto roku bez zamachéw na wtadcéw, ministréw oraz in-
nych przedstawicieli wtadz panstwowych. Najbardziej znanym przejawem terro-
ryzmu tego okresu jest zamach na austriackiego ksiecia Ferdynanda w 1914 roku,
co przyczynito sie do wybuchu I Wojny Swiatowej. Poczatkowo wiekszo$¢ ugru-
powan terrorystycznych identyfikowata sie z anarchizmem, nie mieli tez proble-
mu z okreslaniem siebie jako terrorystéw (péZniej sie to zmienito gdy terroryzm
nabrat negatywnych konotacji), ale na skutek funkcjonowania wielonarodowych
mocarstw ich ideologia nabrata cech narodowo-wyzwolenczych. Bez wzgledu na
ideologie mozna zauwazy¢, ze gtownym czynnikiem terrorystéw jest sprzeciw
wobec okreslonej wtadzy, najczesciej tej dominujgcej i represyjnej..

W kolejnych dekadach model dziatania ulegt pewnej zmianie - zamiast atako-
wacé politykéw (ktérych miejsce zastepowatl zwykle inny polityk) ataki zaczeto
ukierunkowywac wobec catego spoteczenstwa lub okreslonych grup spotecznych.
W zatozeniu miato to powodowac¢ nieche¢ catego spoteczenstwa do wtadz, obar-
czenie ich wing i wykazanie nieudolnos$ci dziatania. W taki spos6b na przetomie

22

P. Sitko, Terroryzm. Rola i miejsce Policji w jego zwalczaniu, Wydawnictwo Szkoty Policji w Katowi-
cach, Katowice 2013, s. 13-14.

3 ]. Dworzecki, Terroryzm jako zagrozenie..., dz. cyt., s. 181-235.

2 M. Kucharski, Wptyw zjawiska terroru i terroryzmu na bezpieczenstwo panstwa, [w:] Przedsiebior-
czo$¢iZarzadzanie, Nr 1/2015, s. 21-34.

276



Adrian Filipiuk

XIX i XX wieku terrorysci ormianscy walczyli z rzagdem osmanskim, podobny spo-
s6b walki z Turkami podjeli tez Macedonczycy, rowniez Serbowie, gdzie nacjonali-
styczna ,Mloda Bosnia” stosowata takie dziatania przeciwko imperium Habsbur-
gow?S, Poczatek XX wieku to takze coraz czestsze dziatania terrorystéw inspiro-
wane ideologia nacjonalistyczng (terroryzm separatystyczny)?.

Po I wojnie $wiatowej dziatania terrorystyczne na §wiecie bardzo dynamicz-
nie sie rozwinety, a szczegdlne nasilenie zjawiska przypada na potowe lat 60. Ter-
roryzm zaczeto kojarzy¢ gtéwnie z ugrupowaniami rewolucyjnymi wystepujacy-
mi przeciwko Europejczykom w Azji, Afryce, na Bliskim Wschodzie. Wiele panstw
zawdziecza swojg niepodlegto$¢ wtasnie metodom terrorystycznym, zastosowa-
nym przeciwko wtadzom kolonialnym. Kolejny okres historyczny terroryzmu
dotyczyt konfliktu w Palestynie, gdzie wykorzystany zostat jako metoda walki
zbrojnej miedzy Arabami i Zydami. Terroryzm palestyniski od poczatku lat 70.
(porwanie izraelskiego samolotu w Rzymie) przybrat wymiar zjawiska miedzy-
narodowego, ktorego areng stat sie caty $wiat, do czego przyczynit sie znaczgco
postep techniczny?’.

W latach 80. terroryzm stat sie najpopularniejsza metoda walki politycznej
licznych ugrupowan politycznych. W tym samym czasie pojawito sie takze zjawi-
sko wspierania finansowego i logistycznego terrorystéw przez panstwa (tzw. ter-
roryzm sponsorowany). W podobnym okresie zaczat rozwijac sie tez terroryzm
religijny, a wrogie dziatania skierowane zostaty nie tylko przeciwko konkretnym
podmiotom, a przeciwko catej kulturze (cywilizacji zachodniej)?. W réwnolegtym
okresie funkcjonowaly w Europie ugrupowania terrorystyczne o zabarwieniu
lewackim, prawdopodobnie wspierane przez komunistéw. Ruchy terrorystyczne
lat 80. okres$lono mianem ,proxy warfare” czyli zastepczych dziatan wojennych.
Uwaza sie, ze duza cze$¢ ugrupowan terrorystycznych miata swoich mocodaw-
coéw, w postaci r6znych panstw, realizujacych w ten sposéb swoje interesy?° .

Ostatni okres terroryzmu zwigzany jest z tzw. religijng falg terroryzmu, a jej
poczatek datuje sie na wybuch rewolucji islamskiej w Iranie i inwazje ZSRR na
Afganistan, ktére miaty miejsce w 1979 roku. Powstate wéwczas komérki party-
zancko-terrorystyczne przetrwaty i stanowity fundament p6zniejszych organiza-
cji, takich jak Al-Kaida®’. Jeden z najbardziej znanych przejawéw dziatania terro-
rystéw islamskich przypada juz na XXI wieku, kiedy przeprowadzono skuteczny
zamach przy uzyciu samolotu na budynek World Trade Center. Oprécz ogromnej
liczby ofiar przypadek ten wywotat przerazenie ludzi na catym $wiecie - péZniej

Tamze, s. 24.

M. Szczur, Terroryzm wyzwaniem i zagrozeniem wspétczesnosci, [w:] Zeszyty Naukowe WSPiA, Nr
1/2010, s. 410.

J. Dworzecki, Terroryzm jako zagrozenie..., dz. cyt., s. 181-235.

]. Tomasiewicz, Od skrytobdjstwa do miatiezewojny. Ewolucja terroryzmu politycznego w Europie -
aspekty ideologiczne, taktyczne i organizacyjne, [w:] Przeglad Bezpieczenstwa Wewnetrznego, Nr
11/2014,s.126-133.

J. Dworzecki, Terroryzm jako zagrozenie..., dz. cyt., s. 181-235.

1. Resztak, Pojecie, historia i typologia zjawiska terroryzmu, [w:] HaykoBuii BicHuk, Nr 4/2011, s.
522-534.
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okazato sie, ze niebezpodstawnie. Niedtugo pézniej Al-Kaida przeprowadzita za-
machy w Madrycie i Londynie. Terrorysci obrali niezwykle skuteczna taktyke do-
brze zaplanowanych zamachéw samobdjczych zobligowanych na spowodowanie
jak najwiekszych strat - dlatego przeprowadzane byty w miejscach publicznych,
gromadzacych wielu ludzi (np. metro). Rozdrobniona struktura organizacyjna
sprawita, ze mimo szeroko zakrojonych dziatan mocodawcy tych zamachéw po-
zostawali nieuchwytni3!.

Rozmiar zamachéw powodowanych przez islamskich ekstremistéw sprawit, ze
wspdtczesnie czesto terroryzm identyfikuje sie gtéwnie z nimi, jest to oczywiscie
niewtasciwe. Oprdécz tej formy pod koniec XX i na poczatku XXI wieku pojawity
sie grupy terrorystyczne o tzw. zabarwieniu millenarystycznym, gdzie zamachy
terrorystyczne popetniano w imie osiggania celow ekologicznych i innych. Pojawit
sie tez terroryzm kryminalny?®2,

Transformacja terroryzmu

Jak wskazano juz w genezie zjawiska, terroryzm podlega nieustannej ewolucji.
W literaturze funkcjonuje tzw. koncepcja falowosci terroryzmu, ktéra wyroznia
kolejne jego etapy, przyjmujace rézna posta¢ w zaleznosci od uwarunkowan poli-
tycznych. Wyréznia sie cztery fale (niektére z nich naktadaja sie na siebie)?3:

® anarchistyczng - rozpoczeta sie w Rosji i zakonczyta rozpoczeciem I Wojny
Swiatowej, a jej dominujacym ttem byta narracja rewolucyjna, idee anarchi-
styczne i nacjonalistyczne w sytuacji kryzysu wielkich imperiow;

= antykolonialna - rozpoczeta sie Irlandii Péinocnej po I Wojnie Swiatowej
i osiagneta szczyt ,popularnosci” po Il Wojnie Swiatowej, a jej gtéwnym kon-
tekstem byta narracja antykolonialna, idee samostanowienia narodéw oraz
kryzys kolejnych wielkich imperiow;

®m nowolewicowa - rozpoczeta sie w drugiej potowie lat 60. i skonczyta
w ostatniej dekadzie XX wieku, a jej zasadniczym obrazem byta narracja re-
wolucyjna, idee lewicowe, nacjonalistyczne oraz zima wojna i konflikty jej
towarzyszace;

m eradzihadu-rozpoczetasie w 1979 rokuitrwa do dzi$, jej ttem jest narracja
religijna, antyglobalistyczna i antyhegemonistyczna, postepujaca globaliza-
cja i rozwdj technologiczny.

Do potowy lat 80. terroryzm mozna okres$la¢ mianem klasycznego (tradycjo-
nalnego), a jego celem byto wywotanie zainteresowania swojg sprawa oraz zwer-
bowanie szerokiej liczby zwolennikéw i zdobycie réznego rodzaju poparcia dla
idei. Organizacja tradycjonalnych ugrupowan miata hierarchiczng strukture, kto-
rej wierzchotek stanowi kierownictwo, a poziom wykonawczy realizowany jest
przez zbrojne ramie grupy. Fundamentalna jest jednak infrastruktura - zaplecze

31 M. Szczur, Terroryzm wyzwaniem...,,dz. cyt., s. 410.
¥ R.Borkowski, Terroryzm ponowoczesny, Wydawnictwo Adam Marszatek, Torun 2014, s. 110.
3% Tamze,s. 115.
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logistycznie i Srodki finansowe. Do typowych aktywnosci tych terrorystéw naleza
zamachy na politykéow. Terroryzm tradycyjny to m.in. terroryzm ideologiczny i so-
cjalno-rewolucyjny, ktérych zasadniczym celem jest spoteczna i polityczna rewo-
lucja majgca doprowadzi¢ do obalenia i zmiany wtadzy?*. Innym rodzajem terrory-
zmu tradycyjnego jest jego etniczno-nacjonalistyczna odmiana, ktorej celem jest
suwerenno$¢ narodowa mniejszo$ci posiadajacych wtasng kulture (np. Tamilowie
na Sri Lance)*>.

Terroryzm odnoszono tez do szerszych i mniej zdefiniowanych zjawisk - np.
okreslano tak dziatania panstw bloku wschodniego, postrzegajac je jako zastra-
szanie innych panstw poprzez demonstracje sity militarnej. Terroryzm odnoszo-
no tez do niestabilnych panstw posiadajgcych bron masowego razenia, wykorzy-
stujgcych ja jako forme szantazu - to tzw. superterroryzm. Jednym z najaktual-
niejszych ,nowych” obszaréw terroryzmu jest cyberterroryzm, wykorzystujacy
potencjat nowych technologii do destrukcyjnych celow?e.

Historycznym, ale w negatywnym sensie, momentem rozwoju terroryzmu byt
atak na World Trade Centre, ktory doprowadzit do zmiany postrzegania tego zja-
wiska jako priorytetowego w sferze bezpieczenstwa globalnego. Terroryzm prze-
stat mie¢ jakiekolwiek granice i mégt oddziatywa¢ na dowolne panstwo na Swie-
cie - w poréwnaniu do terroryzmu tradycyjnego jego nowa odmiana okazata sie
by¢ jeszcze bardziej niebezpieczna i jeszcze trudniejsza w zwalczaniu. Przyczynit
sie do tego rozwdj technologiczny. Nowy terroryzm cechuje sie silng, ideologicz-
ng motywacja, bezwzglednosci oraz elastyczna i dynamiczng strukturg. Wazne sa
przy tym zrédta finansowania, zapewniajace stabilne funkcjonowanie ugrupowan
terrorystycznych, ktére sg zdywersyfikowane i pochodza od panstw i partii poli-
tycznych, z dziatalnosci kryminalnej oraz z legalnych dziatalnosci. Finansowanie
w przesztosci znaczaco determinowato skale oraz rozmiar dziatalnosci terrory-
stow, ale rowniez to ulegto zmianie. Wspdiczesna taktyka terrorystow pozwala na
duza skutecznos$c i spektakularno$¢ dziatan nawet przy minimalnych naktadach.
Terrorysci $rodki przeznaczajg gtéwnie na utrzymanie infrastruktury szkolenio-
wej, rekrutacje i propagande?”.

Skuteczno$¢ wspoéiczesnego terroryzmu definiujg jego narzedzia. Z jednej stro-
ny jest to technologia i swoistego rodzaju know-how (np. dotyczace konstrukcji
materiatéw wybuchowych z tatwo dostepnych $rodkéw), z drugiej jest to czynnik
ludzki, ktéry stanowi niemniej wazny aspekt - tyczy sie to przede wszystkim zin-
doktrynowanych zamachowcéw-samobdjcow o duzej motywacji. Majg oni prze-
konanie, ze cel jest $§wiety, a to usprawiedliwia w ich przekonaniu mordowanie
niewinnych, w tym nierzadko rodakéw (wiekszos¢ zamachéw ma miejsce w $wie-

A. Chwast, K. Jatoszynski, Strach - narzedzie przemocy w rekach terrorystéw, Wydawnictwo Wyz-
szej Szkoty Policji, Szczytno 2017, s. 29.

P. Sitko, Terroryzm. Rola i miejsce Policji..., dz. cyt., s. 16.

G. Nowacki, C. Krysiuk, Nowe trendy wspotczesnego terroryzmu, [w:] Logistyka, Nr 6/2014, s. 7902-
7912.

37 1. Gryz, Terroryzm miedzynarodowy jako zjawisko spoteczne w poczqtkach XXI wieku, [w:] Zeszyty
Naukowe AON, Nr 1/2016, s. 6-7.
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cie islamskim). Organizacje terrorystyczne szkola nawet dzieci, poniewaz te sa
bardziej podatne na indoktrynacje - dodatkowo selekcjonowane sg jednostki naj-
bardziej podatne na perswazje, a grunt do pozyskiwania nowych rekrutéw moga
tworzy¢ szkoty sponsorowane przez organizacje powiagzane z terrorystami®.

Zamachy terrorystyczne cechuja sie dobra organizacja - przede wszystkim jest
to anonimowo$¢ sprawcéw i precyzja dziatania (na atak wybierany jest konkretny
cel, najcze$ciej skupiajacy wielu ludzi). Szkolenia dodatkowo zwiekszajg spraw-
nos$¢ zamachowcéw, ktéra rozpatrywac nalezy przez przeciwdziatanie wykryciu
oraz zabicie najwiekszej liczby ofiar lub dokonanie mozliwie najwiekszych szk6d
materialnych. Szczegdlnie skuteczne sg zamachy samobbjcze, poniewaz nie wy-
magaja zapewnienia bezpieczenistwa zamachowcowi. Ponadto jego $mier¢ nie po-
zwala tez na przestuchanie i wydobycie informacji®’.

Terrorystyczne organizacje tradycyjne miaty okreslone cele polityczne, kiero-
waty sie checig zwrécenia uwagi opinii publicznej, staraty sie tez nie zaprzepascic
zrozumienia zwyktych ludzi. Znaczenie miat sam fakt zamachu a nie liczba jego
ofiar (IRA informowata o swoich dziataniach, przez co unikano ofiar w osobach
postronnych). W przypadku nowego terroryzmu te elementy nie wystepuja - ter-
rorys$ci nie wyrazaja zadnych realnych Zadan, nie szukaja tez poparcia, najistot-
niejsze jest wywotywanie strachu i jak najwieksza liczba ofiar. W zasadzie jest
to forma fanatyzmu. O ile we wcze$niejszej generacji terroryzmu uwzgledniano
ryzyko $mierci sprawcéw, to starano sie je ogranicza¢, w nowym terroryzmie nikt
nie liczy sie z zyciem ,Zolnierza” a jego $mier¢ nie tylko stanowi nieodigczny ele-
ment przeprowadzonej akcji, ale zwieksza tez poczucie bezsilno$ci spoteczenstwa
(jak walczy¢ z kim§, kto nie boi sie Smierci?). Przeciwdziatanie polegajace na groz-
bie zabicia sprawcy, osadzenia go nie przynosi obecnie zadnych efektéw. Nego-
cjacje z terrorystami sg bezcelowe, bo $§mier¢ stanowi warunek nagrody (wedtug
przekonan sprawcéw)*’. Dodatkowo, o ile w przypadku tradycyjnego terroryzmu
wykorzystywano zwykle konwencjonalng bron, to terroryzm wspotczesny wyko-
rzystuje improwizowane Srodki, powszechnie dostepne urzadzenia elektroniczne
oraz wiedze pozyskiwang za po$rednictwem Internetu*!.

Réwniez komunikacja z kierownictwem jest przez to tatwiejsza, cho¢ takie
dziatanie jest stosunkowo rzadkie. Wzmozone i represyjne $rodki przeciwdzia-
tania stosowane przez panstwa doprowadzity do decentralizacji struktur ugru-
powan terrorystycznych, ograniczajgc ich mozliwosci finansowe i operacyjne.
W obecnym czasie zamachy przeprowadzane sa przez mate grupy albo pojedyn-
cze jednostki, sa tez realizowane w mniejszym zakresie niz jeszcze Kkilkanascie
lat temu. Duze, ztozone i precyzyjnie zaplanowane akcje zmienity sie na mniejsze

¥ M. Szczur, Terroryzm wyzwaniem..., dz. cyt., s. 410.

39 M. Piekarski, Ewolucja taktyki terrorystow po roku 2001, [w:] Przeglad Bezpieczenstwa Wewnetrz-
nego, Nr 7/2015, s. 243-254.

“0 A. Chwast, K. Jatoszynski, Strach - narzedzie przemocy w rekach terrorystéw, Wydawnictwo Wyz-

szej Szkoty Policji, Szczytno 2017, s. 30.

S. Wojciechowski, Terroryzm na poczqtku XXI wieku. Pojecie. Przejawy. Przyczyny, Wydawnictwo

Contact, Poznan 2013, s. 230.
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ispontaniczne. W ostatnich latach czeste byty zamachy typu,alone wolf” (samotny
wilk), wykorzystujace pojedynczych zamachowcéw, niepowigzanych bezposred-
nio z zadnymi strukturami. Tacy terrorysci rekrutuja sie niemal samodzielnie,
pod wptywem propagandy, ale w jeszcze wiekszym stopniu na skutek niezadowo-
lenia z zycia. Czesto s3 to niewykwalifikowani potomkowie imigrantéw, sa roz-
czarowani swoja sytuacja, przez co tatwo radykalizujg sie pod wptywem innych
0s6b, w wiezieniu lub przez Internet. Wykorzystuja oni do dziatania tatwo dostep-
ne materiaty - np. benzyne, noze, samochdd (ktérym moga staranowac zabezpie-
czenia lub wjecha¢ w ttum)*2. Z powodu ograniczonych mozliwo$ci cele atakdéw
»Ssamotnych wilkéw” sg inne - to dowolne i powszechnie dostepne obiekty, czesto
tez catkiem przypadkowe, czeSciej cywilne niz militarne. Taki typ terroryzmu jest
szczegOlnie trudny do obrony, bo zamachy nie sg wspolnie planowane, stuzby nie
moga przechwyci¢ wymiany informacji, sprawca nie kontaktuje sie z nikim w tej
sprawie, czesto nie istniejg zadne bezposrednie zaleznosci z terrorystami, zwy-
kle tez sprawca nie nabywa zabronionych materialéw*:. Terrory$ci kreatywnie
wykorzystuja mozliwosci technologii informatycznych - wykorzystywane sg do
propagandy, rekrutacji, znajduja zastosowanie w zamachach (zdalne zapalniki),
planowaniu (mapy satelitarne) i komunikacji (nietypowe komunikatory nieobjete
kontrolg)**. Nowym zjawiskiem jest tez ,turystyka terrorystyczna” polegajaca na
werbowaniu przez Panstwo Islamskie europejskich neofitéw (bez wczes$niejszych
powiagzan z islamem), ktérzy s3 szkoleni do walki. Rowniez obywatele Polski zasi-
lili szeregi terrorystow*.

Terrorys$ci zmienili tez swoje dzialanie w zakresie organizacji struktur, wzo-
rem zorganizowanych grup przestepczych. Dotyczy to organizacji sieciowej, kt6-
ra uwzglednia luzniejsze struktury, mniej zhierarchizowane, mniej bezposrednie
i bardziej mobilne. Cze$¢ dziatan realizowana jest na zasadzie zlecania ustug wy-
kwalifikowanym przestepcom (np. w zakresie dostarczania broni czy materiatow
wybuchowych). Struktura sieciowej organizacji terrorystycznej cechuje sie bra-
kiem kodyfikacji i hierarchizacji w zakresie koordynacji dziatan, relacje zmieniaja
sie dynamicznie, zaleznie od zadan i uwarunkowan. Ponadto sieci maja dynamicz-
ne, obustronne potaczenia, wykraczajace poza organizacje i terytorium, a we-
wnetrzne i zewnetrzne zwigzki stanowig rezultat wspélnych wartosci, intereséw
i wzajemnego zaufania*®.

Brak wyraznych zwigzkéw sprawia, ze takie grupy sa mniej podatne na wy-
krycie, a dotarcie do jednej jednostki pozostaje obojetne dla catej struktury - jej
rola i zadania zostang szybko zastapione przez inng osobe, natomiast posiadane
przez nig informacje sa niewystarczajace zeby rozbi¢ cata grupe. Taka struktu-
ra pozwala tez na wykorzystywanie podmiotéw (legalnych i nielegalnych) spo-

2 ]. Tomasiewicz, Trajektoria wspdtczesnego terroryzmu miedzynarodowego - nowe wyzwania, , Stu-
dia Lubuskie” 2016, t. 12, s. 165.

** Tamze, s. 166-167.

*S. Wojciechowski, Terroryzm na poczqtku XXI wieku..., dz. cyt., s. 66.

*> Tamze, s. 67.

‘¢ A. Chwast, K. Jatoszynski, Strach - narzedzie przemocy..., dz. cyt., s. 22-23.

281



TERRORYZM JAKO WSPOLCZESNE ZAGROZENIE

za ugrupowania przy zachowaniu anonimowosci, co rowniez zwieksza poziom
bezpieczenstwa. Potencjat sieciowos$ci widoczny jest w efektywnos$ci zamachéw
i niewykrywalnosci zamachowcdw-samotnych wilkéw, ktérzy sg niemal catko-
wicie samodzielni i nie potrzebuja zadnego kontaktu i wsparcia. Czesto po prze-
prowadzonym zamachu stuzby nie byty w stanie ustali¢ zadnych powigzan®. Sie-
ciowos$¢ opiera sie na wykorzystaniu technologii, gtéwnie na obszarze przekazu
informacji. Niezbedne urzadzenia mozna kupi¢ w sklepie pozostajac catkowicie
anonimowym. Dlatego wspoétczesny terroryzm identyfikowany jest z technologia,
bo bez niej nie bytby mozliwy. Kolejnym obszarem zagrozenia jaki mozna przewi-
dywad jest cyberterroryzm wymierzony w infrastrukture krytyczng - wystarczy
wskaza¢, ze za pomoca sieci terrory$ci moga wptynac na prace waznych obiektéw
(elektrowni, tam wodnych, sieci kanalizacyjnych) albo sparalizowa¢ system ban-
kowy*®.

Specyfika organizacyjna wspotczesnych organizacji terrorystycznych oraz ich
fanatyczni cztonkowie sprawiaja, ze wiekszos$¢ kontrdziatan panstwa staje sie
bezskuteczna. Szczegodlnie zwalczanie organizacji sieciowych jest niezwykle trud-
ne. Samo dotarcie do inicjatoréw zamachoéw i zrddet propagandy jest w zasadzie
niemozliwe. Do walki z terrorystami wykorzystywane sa coraz to nowe $rodki
i prawa, ale terrorysci nie pozostaja bierni i réwniez modyfikuja swoje dziatania.

Podsumowanie

Za jedno z najbardziej aktualnych, najczesciej wystepujacych i realnych zagro-
zen uwaza sie terroryzm. Terroryzm nie ma jednoznacznej definicji, moze przyj-
mowac rozne formy, na przestrzeni dtugiej historii znaczaco ewoluowat. Zasad-
niczym jego elementem wydaje sie to, Zze podmiot stabszy walczy z podmiotem
silniejszym z ukrycia, atakujac newralgiczne jego punkty, powodujgc zastraszy¢
spoteczenstwo i w ten sposéb zdestabilizowa¢ struktury wroga. Istote terrory-
zmu w duzej mierze stanowi element psychologiczny.

Cele terrorystéw moga by¢ rézne, rézne moga by¢ tez motywacje. Na kazdym
etapie historii mozna wyrézni¢ jednak wiodacy model terroryzmu, zaznaczy¢ tu
trzeba, Ze jego odmiany réznia sie tez metoda walki i organizacji. Analizujgc ewo-
lucje terroryzmu mozna wyro6zni¢ bardzo charakterystyczng odmiane wspétcze-
sna - wlasciwe dla niej cechy to oparcie w ideologii radykalnych odtaméw islamu,
globalny zasieg, wykorzystanie zindoktrynowanych ,Zoinierzy”, zamachy samo-
bojcze, struktury sieciowe, wykorzystanie nowych technologii, mate potrzeby fi-
nansowe, nastawienie na najwiekszg liczbe ofiar i szkdd.
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M. Piekarski, Ewolucja taktyki terrorystéw..., dz. cyt., s. 243-254.

“ M. Kedzierski, Sieciowos¢ wspétczesnych organizacji przestepczych funkcjonujgcych w obsza-
rze przestepczosci zorganizowanej i terroryzmu, [w:] Przeglad Bezpieczenstwa Wewnetrznego,
Nr 10/2014, s. 74-103.
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PALESTYNSKIE ORGANIZACJE
TERRORYSTYCZNE

A BEZPIECZENSTWO PANSTW
BLISKIEGO WSCHODU

PALESTINIAN TERRORIST ORGANIZATIONS
AND THE SECURITY OF THE MIDDLE EAST
COUNTRIES

Streszczenie

W opracowaniu przedstawiono wptyw organizacji terrorystycznych na bezpieczenstwo
Bliskiego Wschodu. Ukazano zakres pojeciowy dotyczacy omawianego zagadnienia.
W oparciu o literature przedmiotu ukazany zostat terroryzm oraz jego zZrédta wraz z ty-
pologia. Opisano réwniez granice Bliskiego Wschodu, Zrédta terroryzmu oraz sytuacje
uchodzctwa w danym regionie wraz ze strukturami i dziataniami terrorystéw. Terroryzm,
jaki panuje w regonie Bliskiego Wschodu zostat pokazany z perspektywy organizacji terro-
rystycznych. Terrorys$ci podazajac za swoimi wierzeniami, ideami zmuszajg mieszkancéow
do ucieczki z regionu.

Stowa kluczowe: aktywizacja, grupy, fundamentalizm, kalifat, organizacje

Abstract

The study presents the impact of terrorist organizations on the security of the Middle East.
The scope of the concepts related to the discussed issue was shown. Based on the litera-
ture on the subject, terrorism and its sources with typology are presented. The borders of
the Middle East, the sources of terrorism and the situation of refugees in a given region,
together with the structures and activities of terrorists, are also described. Terrorism that
prevails in the Middle East region has been shown from the perspective of terrorist organi-
zations. Terrorists, following their beliefs, force the inhabitants to flee the region.

Keywords: activation, groups, fundamentalism, caliphate, organizations
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Wstep

Terroryzm w dzisiejszym Swiecie stanowi bardzo powazny problem dla bez-
pieczenstwa wewnetrznego poszczegdlnych panstw. Terroryzm od dawna istniat
w réznych formach, ale dopiero w czasach, w ktorych zyjemy jest on bardziej za-
uwazalny. Zwracamy na niego uwage, poniewaz mamy dostep do réznego rodzaju
mediéw: telewizji, radia, Internetu, w ktérych kazdy atak terrorystyczny jest na-
gtasdniany. Terroryzm w podstawowym znaczeniu kojarzony jest bowiem z uzy-
ciem lub grozba uzycia przemocy w celach stricte politycznych!. Gtéwna cecha,
jaka prowadzi terrorystéw sg ich wtasne wartosci, dzieki ktérym mogg oni da-
zy¢ i realizowac swoje cele. Dziatania terrorystéw podczas zamachéw na gtowy
panstw czy tez na wybrane wazne osobisto$ci narazajg zycie niewinnych ludzi,
ktorzy przebywaja w poblizu zagrozenia. Wartosci religijne, kulturowe czy tez
idee polityczne sa dla pewnych ludzi tak wazne, ze s3 oni w stanie zabi¢ drugiego
cztowieka albo ponie$¢ $mier¢.

W dzisiejszych czasach pojawia sie mndstwo niespotykanych wyzwan, zagro-
zen, ktdre ciggle przybieraja na sile. S3 to zjawiska takie jak: globalizacja, cyber-
terroryzm, terroryzm miedzynarodowy oraz problemy natury spotecznej. Bardzo
trudnym wyzwaniem jest ciagte zapewnianie bezpieczenstwa, poniewaz dyna-
mika wyzej wspomnianych zjawisk tworzg zagrozZenia, ktdre ciezko przypisa¢ do
konkretnej grupy.

W regionie Bliskiego Wschodu pojawiajg sie liczne zagrozenia i wyzwania,
ktore dotyczg bezpieczenstwa narodowego, jak i miedzynarodowego. Terroryzm
stanowi jedno z kluczowych zagrozen dla bezpieczenstwa narodowego, poprzez
zamachy z uzyciem coraz to nowych broni i zastosowaniem nowych taktyk, ma-
jacych na celu atak na ogromna liczbe ludzi. Wiele zagrozen dla bezpieczenstwa
narodowego ma swoje zrodto w stanie relacji miedzynarodowych i odwrotnie,
wiele zagrozen wewnetrznych, ksztattujacych sie w obrebie polityki panstwowe;j,
wywotuje skutki miedzynarodowe. Do najwazniejszych zagrozen dla bezpieczen-
stwa panstwa mozemy zaliczy¢: rywalizacje polityczng i strategiczng, konflikty
miedzy panstwowe i terroryzm.

Istota terroryzmu

Badania nad zjawiskiem terroryzmu przez ostatnie lata byty naznaczone bar-
dzo trudnymi dylematami oraz wieloma trudno$ciami w kwestii skonstruowania
definicji terroryzmu. Trudnosci nie dotycza tylko zjawiska terroryzmu, ale takze
pojedynczych aktéw przemocy, ktore trzeba przyporzadkowac¢ do odpowiedniej
kategorii terroryzmu. Pomimo tego, iZ nie ma jednej konkretnej definicji tego zja-
wiska, kazda z instytucji czy tez stuzb postuguje sie wtasna jego definicja. Wiele

! B.Hoffman, Oblicza terroryzmu, Wydawnictwo Bertelsmann Media, Warszawa 2001, s. 41.
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definicji powstato wtedy, gdy terroryzm nie miat tak wielkich rozmiardw, jakie
widoczne s3 dzisiaj.

Termin ,terroryzm” wywodzi sie z tacinskiego stowa terror co oznacza trwoge,
przemoc, strach, przerazenie. Piotr Witkowski pisze, Ze terroryzm to ,stosowa-
nie przemocy gwattu, okrucienstwa w celu zastraszenia kogo$”. Stowo ,terror”
w jezyku polskim posiada jeszcze dwa znaczenia: ,stosowanie przemocy gwattu,
okrucienstwa w celu zastraszenia przeciwnika”, a takze sam skutek takich zacho-
wan w postaci strachu, grozy, trwogi lub zastraszenia?.

Wspbtczesnie terroryzm jest jednym z najpowazniejszych zagrozen na $wie-
cie. W dzisiejszych czasach techniki i narzedzia stosowane przez terrorystow sie-
gaja coraz dalej poprzez wykorzystanie sity oddziatywania mediéw. Pozwala to
terrorystom wptynac¢ na psychike ludnosci, przez co ataki terrorystyczne sg coraz
bardziej spektakularne. Terroryzm jest nieprzewidywalny, o czym $wiadczg réz-
norakie motywy i metody dziatan terrorystow. Cele atakéw terrorystycznych sa
rozne, a poniewaz ofiarami ich poczynan moga by¢ zaré6wno osoby Scisle okreslo-
ne, jak tez zupetnie przypadkowe, nikt nie moze czu¢ sie w petni bezpiecznie.

W definicjach zjawiska terroryzmu podkresla sie takie elementy, jak: ideolo-
gia, okreslone zachowanie, akty przemocy, struktury decyzyjne oraz inne czyn-
niki. Ideologia jest podstawa dziatan organizacji terrorystycznych. Jest ona sitg
sprawcza atakow terrorystéw. Wyrazana jest w nawotywaniu do przemocy przy
okres$lonym zachowaniu podmiotu, ktéry jest jej ideologicznym przeciwnikiem.
Przyktadem moze by¢ terroryzm ekologiczny, ktéry jest wynikiem swiatopogladu
organizacji, ktdre stosujg akty terrorystyczne skierowane w koncerny zanieczysz-
czajace Srodowiska, dlatego, ze chcg zmiany zachowania instytucji wzgledem $ro-
dowiska. Jesli chodzi okreslone zachowania, to mozna w$réd nich wymieni¢ wy-
muszanie ustepstw politycznych, jakich zadaja terrorysci, zachowania religijne,
gospodarcze, zastraszanie spoteczenstwa i okreslonych grup spotecznych. Akty
przemocy sa to zamachy skierowane w zycie ludzi oraz narazenie ich zdrowia.
Maja na celu spowodowanie zniszczen materialnych. Odnoszac sie do struktur de-
cyzyjnych zaliczy¢ do nich mozna panstwa, spoteczenistwa, organy wtadzy, grupy
spoteczne oraz gospodarcze. Z kolei inne czynniki sa to czynniki, do ktérych moz-
na przypisa¢ wspieranie terroryzmu oraz sponsorowanie go przez inne panstwa,
nagta$nianie zamaché6w oraz organizacji dokonujacych atakéw terrorystycznych?.

Zrédia terroryzmu mozna podzieli¢ na trzy kategorie: racjonalne, psycholo-
giczne oraz kulturowe*. Zazwyczaj Zrédtami atakéw sa trudne, dtugotrwate, pro-
blemy spoteczne i polityczne, dotykajgce panstwa, narody lub pewne grupy spo-
teczne. Istnienie problemdéw politycznych i spotecznych potwierdza przypadek
Irlandzkiej Armii Republikanskiej (IRA), jak i istnienie baskijskiego ugrupowania:

2

W. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych, Wydawnictwo Wiedza Po-
wszechna, Warszawa 1983, s. 423.

B. Bolechéw, Terroryzm w sSwiecie podwubiegunowym, Wydawnictwo Adam Marszatek, Torun
2003, s. 25.

*  B.Hoffman, Oblicza..., dz. cyt., s. 21.
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Kraj Baskow i Wolnos¢ (ETA), a takze przyktad Ludowego Frontu Wyzwolenia Pa-
lestyny.

Powyzszy podziat Zrédet terroryzmu pokazuje, Ze terrorysci dziataja z racjo-
nalnych przyczyn, kiedy moga osiggnac swoje cele w sposdb efektywny i przy
matym koszcie. Dziataja oni jak dowédcy wojskowi lub analitycy. Zrédta psycho-
logiczne zazwyczaj wynikaja z wlasnej frustracji tych oséb oraz z ich niezadowo-
lenia z wtasnych osiggnie¢. Czynnik kulturowy jest bardziej delikatny dla terrory-
stéw, poniewaz mozliwo$¢ straty jakiego$ elementu kultury wystepujacej w danej
grupie moze wzbudzi¢ w napastniku postawe obronng oraz agresje wobec tych,
ktérzy przyczynili sie do tej utraty. W taki sposéb postepuja fundamentalisci is-
lamscy, ktérzy dostrzegaja w Zachodzie zagrozenie dla swojej kultury.

Narodziny terroryzmu majg dwa zrédta. Pierwszym z nich sa konflikty spo-
teczne, a drugim konflikty miedzypanstwowe. Wymienione typy konfliktéow sg
przyczyng oraz skutkiem wzrostu omawianego zjawiska. Dzieki temu mozna wy-
réznic¢ nastepujgce uniwersalne Zrédta terroryzmu®:

m Zrédta spoteczno-ekonomiczne, ktére wigza sie z réznymi czynnikami, jak
np.: edukacja, napiecia spoteczne, kryzysy ekonomiczne dostep do débr
spotecznych. Tomasz Szlendak twierdzi, Ze: ,terroryzm bierze sie (...) z nie-
dorozwoju gospodarczego, z nadmiernej liczby ludnosci, z braku edukacji,
z bezwzglednego korporacyjnego kapitalizmu (...), z egoistycznych intere-
sow wielkich koncernéw”¢. Mozna stwierdzi¢, iz winna temu wszystkiemu
jest polaryzacja §wiata. Autor uwaza, ze bogactwo elit czy tez nedza mas nie
sg wyttumaczeniem powstania zrodet terroryzmu. Najczestszym z wspo-
minanych czynnikéw warunkujacych terroryzm jest ubdéstwo, aczkolwiek
cztonkowie organizacji terrorystycznych nierzadko sg dobrze wyksztatce-
ni i nie zawsze pochodz3 z biedniejszych rodzin. Wspodtczesnie terroryzm
wymaga technicznych zdolnosci oraz umiejetnosci dowddczych, co mozna
znalez¢ w klasach co najmniej Srednich. Edward Newman do bezposrednich
przyczyn terroryzmu zalicza tamanie praw cztowieka, upokorzenie, despe-
racka wsciektos¢, poczucie niesprawiedliwosci i zderzenie wartosci.

m Zrédta socjologiczne, czyli wystepowanie oraz powszechno$¢ pojmowania
w niektérych krajach atmosfery spotecznej. Sytuacja najbardziej sprzyjajaca
rozwojowi dziatan terrorystycznych jest w krajach arabskich i muzutman-
skich. W Algierii w odstepie ostatnich lat zgineto ponad 100 tysiecy oséb
podczas atakéw terrorystycznych. Takze wojna miedzy Irakiem a Kuwej-
tem, Irakiem, Iranem oraz Syria a Jordanig oraz wiele innych sg kolejnym
tego przyktadem.

m Zrédta ideologiczne i religijne sa podstawowym determinantem wspétcze-
snej dziatalnos$ci terrorystycznej. Podstawy ideologiczne wynikajg z przy-
jecia przez grupy badz panstwa pewnego zestawu idei oraz wartosci, przez

> R.A.Kosta, Terroryzm jako zagrozenie dla bezpieczeristwa cywilizacji zachodniej w XXI wieku, Wy-

dawnictwo Adam Marszatek, Torun 2007, s.23.
T. Szlendak, Terroryzm oczami socjologa, [w:] V. Kwiatkowska-Dural (red.) Terroryzm, Wydawnic-
two Naukowe Uniwersytetu Mikotaja Kopernika, Torun 2002, s. 56.
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pryzmat ktérych postrzegaja system stosunkéw miedzynarodowych oraz
wzajemne relacje. Podstawy religijne wywodza sie z postrzegania rzeczywi-
sto$ci przez pryzmat dogmatow wiary najczesciej wystepujacych w swiecie
muzutmanskim: ,W $wiecie islamu religia rzadzi wszystkimi dziedzinami
zycia - polityka, spoteczenstwem i kultura. Szarijat, prawo muzulmanskie,
okresla kazdy aspekt Zycia, tacznie z okoliczno$ciami, w jakich muzuilmanie
powinni sie uda¢ na $wieta wojne””.

m Zrédta psychologiczne, w tym zaburzenia psychiczne oraz nieprzewidy-

walne reakcje grup. Problemem moga by¢ umysty przywdédcow, ktérzy sa
w stanie zacheci¢ do dziatania ludzi o podobnym toku myS$lenia. Dla takich
0s6b pewng wizjg §wiata jest idea zabijania, czego zwieniczeniem moze by¢
wyobrazona forma nieSmiertelnosci. Takim zachowaniem osoba usprawie-
dliwia swojg agresje i zabijanie. Podwtadni wiec nie majg zadnych watpliwo-
$ci co do stusznosci aktéw terroryzmu. Terroryzm w kontek$cie grupowym
przemawia za uzyciem teorii psychologicznych np. wspélna modlitwa, ktéra
umacnia wiezy wsrod terrorystéw. Psychologiczne zrédta terroryzmu: kse-
nofobia, szowinizm, uprzedzenia i stereotypy. Mozna je dostrzec w konflik-
tach zydowsko-arabskim, hiszpansko-baskijskim i innych. Innymi Zr6dtami
moga by¢: strach, poczucie ideologicznej pustki, poczucie btedu, nieré6wno-
$ci, opdZnienia w rozwoju, odczucie zagrozenia, wrogosc¢ i nieche¢. Krzysz-
tof Wolak pisze, ze stawanie sie terrorysta nie jest Swiadome i przemy$lane,
ale jest to stopniowy proces, na ktéry wptywaja rézne czynniki. Terrorysta
jest to osoba nienormalna, pozbawiona uczu¢ i empatii, psychopata. Jednak
wypada stwierdzi¢, ze dzisiejsi terrorys$ci umystowo sg tacy sami jak my,
odczuwajg podobne emocje, ale wyznajg inne wartos$ci np. islamscy funda-
mentaliSci daza do zniszczenia cywilizacji zachodniej, ktéra wedtug nich
jest zrodtem catego zta.

Motywy i cele terrorystow zmieniajg sie poprzez dynamiczny rozwoj techno-
logii oraz globalizacje systeméw informacyjnych. Wzrost konfliktéw na tle etnicz-
nym, religijnym, ideologicznym badZ spotecznym sprawil, Ze terroryzm stat sie
sposobem na rozwigzywanie probleméw na skale globalna. Poréwnujac go z inny-
mi formami przemocy, jest on sposobem osiggania celéw przy niskim ryzyku dla
sprawcy. Zagadnienia zwiazane z psychika ludzka w duzej mierze ksztattujg spo-
s6b zachowania cztowieka. Emocje odgrywajg bardzo duza role w procesie spo-
tecznym, gdyz pod ich wptywem czesto podejmowane sg decyzje. Gdy nie mozna
osiagnac tego, czego dana osoba oczekuje, pojawia sie zjawisko frustracji, ktére
moze przerodzic sie w zto$¢ i agresje®.

Dziatalno$¢ terrorystyczna jest zatem odpowiedzig na brak mozliwosci zaspoko-
jenia potrzeb. Waznym czynnikiem decydujagcym o powstaniu zjawiska terroryzmu
jest fundamentalizm religijny. Frustracja potgczona z elementami wywodzacymi sie
z religii uzyskuje ,sankcje boska” i czesto przeradza sie w ,Swietg wojne” za wiare.

7 T.Biatek, Terroryzm manipulacja strachem, Wydawnictwo Studio Emka, Warszawa 2005, s. 64.
% H.Minkler, Wojny naszych czaséw, Wydawnictwo WAM, Krakéw 2004, s. 7.
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Terroryzm organizacji religijnych jest grozniejszy, poniewaz ttumaczy przemoc ar-
gumentami, ktdre méwia o boskiej sprawiedliwosci i wyzszych wartos$ciach. Stosu-
jacy przemoc umacniajg sie w przekonaniu, iz s3 wykonawcami boskiej woli.

Terroryzm niesie za sobg zagrozenia, ktére majg charakter bezposrednii przy-
bieraja na sile. Powstajg ponadnarodowe grupy terrorystyczne o zdecentralizowa-
nym kierownictwie. Coraz to nowsze techniki przeprowadzania atakéw sprawity,
ze w latach 90. XX wieku bardzo szybko wzrosta liczba zabitych i rannych podczas
zamachdéw terrorystycznych. Niepokojacy jest dostep do broni konwencjonalnej,
jak i broni masowego razenia oraz dostep do informacji jak skonstruowac i wy-
korzystac¢ taka bron, co prowadzi do sytuacji, w ktorej stworzenie broni nie jest
zadnym problemem dla terrorystéw. W takim wypadku nawet mate ugrupowania
terrorystyczne sg w stanie zastraszy¢ cate spoteczenstwa. Spoteczenstwa krajow
rozwinietych, aby bronic sie przed atakami z ich strony bedg musiaty czesciowo
zrezygnowac ze swoich wolnosci obywatelskich.

Mozna wyro6zni¢ trzy rodzaje skutkow terroryzmu: spoteczne, polityczne oraz
gospodarcze. Skutki spoteczne odnosza sie do ofiar $miertelnych zamachéw. Po-
wstajg tragedie rodzinne oraz wspolnotowe po stracie osoby bliskiej cztonka danej
grupy. Rodzi sie lek przed atakiem terrorystycznym, z reguty tez powstaje zbioro-
wa panika i spoteczenstwa czuja sie zastraszone, obawiajac sie atakéw ze strony
terrorystow. Skutki polityczne moga rodzi¢ zbiorowa niecheé do organizacji ter-
rorystycznych i ugrupowan lub partii politycznych o podobnym profilu. Reakcja
moze by¢ wieksze poparcie w wyborach dla kandydatéw o przekonaniach kon-
serwatywnych, potepiajacych dziatania rebelianckie. Skutki polityczne réwniez
mogg rodzi¢ napiecia wewnatrz spoteczenstwa, ktére przejawia sie we wzroscie
roli grup nacjonalistycznych wystepujacych przeciw niektéorym mniejszo$ciom
narodowym, np. z krajow arabskich. Skutki gospodarcze przejawiaja sie w gwat-
townych wahaniach cen na gietdach, wzroscie cen ropy naftowej, spadku docho-
déw w turystyce czy tez, tak jak w przypadku Stanéw Zjednoczonych, zwiekszeniu
wydatkow na zbrojenia, ktére sg potrzebne w walce z terroryzmem.

Bezpieczenstwo na Bliskim Wschodzie

We wspéiczesnych stosunkach miedzynarodowych jednym z najwazniejszych
regiondw geopolitycznych jest region Bliskiego Wschodu. Bogate ztoza surowcéw,
w tym gazu ziemnego i ropy naftowej, sprawiaja, ze niektore panstwa regionu wpty-
waja na stosunki polityczne w skali globalnej. Najwiecej aktualnych sporéw oraz
konfliktéw miedzynarodowych wystepuje na Bliskim Wschodzie, a w ich rozwia-
zanie zaangazowane jest wiele organizacji miedzynarodowych i panstw. Joseph S.
Nye napisal, iz: ,Bliski Wschod jest arena prawdopodobnie najdtuzej trwajacych
konfliktéw na Swiecie”. Przyczyn konfliktéw doszukuje sie w nacjonalizmie, kwe-
stiach wznawianych i polityce réwnowagi sit. Miedzy innymi mozna wspomnieé
o konflikcie palestynsko-izraelskim, iranskim narodowym programie atomowym
czy rywalizacji szyicko-sunnickiej, ktéra przektada sie na rywalizacje o dominacje
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na Bliskim Wschodzie miedzy Iranem a Arabia Saudyjska. Niestabilna sytuacja we-
wnetrzna w niektdrych panstwach jest takze jednym ze Zrodet konfliktéw i sporéw
w regionie. Tutaj nalezy wskazac¢ sytuacje polityczna w Libanie, napiecia polityczne
oraz spoteczne w Arabii Saudyjskiej, oraz niepodlegtosciowe aspiracje Kurdéw.

Bliski Wschod to region, gdzie od dtuzszego czasu coraz cze$ciej pojawiaja
sie dziatania terrorystyczne. Doprowadza do nich ludno$¢ arabska, kurdyjska,
zydowska i iranska. Patrzac daleko wstecz mozna zauwazy¢ pierwsze zjawiska
o charakterze terrorystycznym, np. ugrupowania zydowskie religijno-polityczne
Zelotow, ktorzy dziatali w I wieku oraz szyicka sekta Asasynoéw, ktorej dziatalnos¢
miata miejsce w XI wieku. Krzysztof Karolczak sekte Asasyndw uznat za ,prekur-
soréw terrorystycznego ugrupowania najemnikéw”’. Fred Halliday stwierdzit, ze
»pierwszymi terrorystami w polityce wspoétczesnej nie byli bynajmniej mieszkan-
cy Bliskiego Wschodu, lecz rosyjscy anarchisci, irlandzcy republikanie, nacjonali-
$ci armenscy i bengalscy, po nich za$ zydowscy syjonisci, Greccy cypryjscy i inni
w okresie po Il wojnie Swiatowej”1°.

Bliski Wschdd obejmuje panstwa od Egiptu, przez Lewant, Turcje, Pétwysep
Arabski do samego Iranu wtacznie. Panstwa bliskowschodnie to: Arabia Saudyj-
ska, Bahrajn Egipt, Irak, Iran, Jemen, Izrael, Katar, Kuwejt, Jordania, Libia, Oman,
Syria, Zjednoczone Emiraty Arabskie i Turcja. Niektérzy dodaja takze Afganistan,
Cypr, a niekiedy tez Pakistan.

Terroryzm w obszarze regionu Bliskiego Wschodu pojawit sie jeszcze przed
druga wojnag $§wiatowa. W 1931 roku wyodrebnita sie z Hagany Narodowa Organi-
zacja Zbrojna (Ecel). Demonstrowata ona swéj sprzeciw wobec zbyt kompromiso-
wej polityki Swiatowej Organizacji Syjonistycznej wobec obecnosci Arabéw i Bry-
tyjczykdw w Palestynie oraz w odniesieniu co do sprawy narodu zydowskiego.
Wszystko to dziato sie pod wptywem Wtadimira Zeewa Zabotynskiego'..

W literaturze ocenia sie terroryzm jako ,bron stabych”, czyli tych, ktorzy nie
pojda na otwartg walke z przeciwnikiem. Dziatania terrorystyczne pojawiajg sie
zawsze, gdy dana organizacja, badz pojedyncze osoby nie potrafig lub nie maja
mozliwo$ci realizacji swoich celéw na ptaszczyZnie niewymagajacej uzycia prze-
mocy. Stosowanie przemocy dla takich ludzi jest idealng metoda do osiagniecia
zalozonych przez siebie celow'?.

Zrédta dziatalnosci terrorystycznej na Bliskim Wschodzie mozna znalezé na kil-
ku ptaszczyznach. Pierwsza z nich s3g dziatania terrorystyczne, ktére sg wpisane
w zatozenia ideologiczne. Patrzac na organizacje, ktére maja w swych zatozeniach
zniszczenie panstwa Izraela mozna zauwazy, ze takie cele pociagaja za sobg dziata-
nia zbrojne, ktérych nie mozna zrealizowac bez uzycia przemocy. W Izraelu takze
nie brak jest organizacji oraz ruchéw o charakterze fundamentalistycznym. Ugru-

9

K. Karolczak, Encyklopedia terroryzmu, Wydawnictwo Spétdzielcza Agencja Reklamowa SPAR,

Warszawa1995 s.27.

10" F. Holiday, Islam i mit konfrontacji, Wydawnictwo Uniwersytetu Jagielloniskiego, Warszawa 2002, s.
41.

"' Tamze, s. 48.

2 Tamze, s. 50.

291



PALESTYNSKIE ORGANIZACJE TERRORYSTYCZNE...

powania te, tak jak ich arabskie odpowiedniki, nie widzg mozliwo$ci kompromisu.
Jednym z przyktadéw jest partia Kach, zostata zatozona w 1973 roku przez Meira
Kachanego. Retoryka prawicowa zalozyciela doprowadzita do likwidacji partii
w 1988 roku, pézniej organizacja dziatata w podziemiu. M. Kachane chciat wyrzu-
cenia wszystkich Arabéw z panfistwa izraelskiego. Glosit, ze Zydzi powinni zwalczaé
nie-Zydoéw, ale takze wszystkich Zydéw, ktérzy sa przeciwni jego ideologii®.

Kolejna ptaszczyzna sa dziatania terrorystyczne, ktére wymusza sytuacja po-
lityczna oraz brak mozliwo$ci zrealizowania swoich celéw. Te ptaszczyzne deter-
minuje miedzynarodowa sytuacja polityczna, w ktérej widoczny jest brak kom-
promisu ze strony organizacji palestynskich oraz Izraela. Widoczne sg w owym
konflikcie dynamiczne zjawiska uwarunkowane ewolucja oraz zmianami poli-
tycznymi.

Zadania ochrony oraz udzielania bezposredniej pomocy humanitarnej pale-
stynskim uchodzcom powierzono Agencji Narodéw Zjednoczonych do spraw Po-
mocy Uchodzcom Palestynskim na Bliskim Wschodzie (UNRWA). Agencja zostata
w szczegblnosci zobowigzana do opracowania programu pomocy tym osobom. Za-
dania, jakie wykonywata agencja to wspétpraca z rzgdami panstw regionu, w kto-
rych schronienie znaleZli palestyniscy uchodzcy, oraz konsultacje z panistwami re-
gionu dotyczace dziatan, ktére powinny by¢ podejmowane w sprawie uchodzcéw
palestynskich, gdy miedzynarodowa pomoc nie bytaby dtuzej dostepna dla tych
0s6b. 0d 1 maja 1950 roku, czyli od poczatku swojej dziatalnosci, UNRAWA trak-
towana byta jako organizacja humanitarna, jednak nie posiadata zadnych upraw-
nien do rozwigzywania probleméw zwigzanych z uchodzstwem, ani do kontroli
realizacji takich zadan. Prawo do prowadzenia repatriacji uchodzcéw palestyn-
skich na mocy rezolucji Zgromadzenia Ogoélnego otrzymata Komisja Koncyliacyjna
Narodéw Zjednoczonych dla Palestyny. Ochrona uchodzcow palestynskich i roz-
wigzanie ich problemu spoczywaty na barkach tej komisji.

Zrédta dziatan terrorystycznych w kwestii konfliktu izraelsko-palestyniskiego
nie stanowig zjawiska cato$ciowego, dlatego, Zze odnosz3 sie do okreslonej sytuacji
historycznej, a nie do czaséw obecnych. Ugrupowania fundamentalistyczne stosu-
ja obtudna retoryke, wykorzystujac przy tym ekonomiczna sytuacje spotecznosci
palestynskiej. Zdecydowanie utatwia im to dziatania terrorystyczne. Ten czynnik
najbardziej determinuje wystepowanie dziatan terrorystycznych w konflikcie
izraelsko-palestynskim.

Charakterystyka palestynskich organizacji terrorystycznych

W roku 1957 utworzony w Kuwejcie zostat Palestynski Ruch Wyzwolenia Na-
rodowego czyli, w skrocie Al-Fatah. Zatozycielem ugrupowania byt Jasir Arafat.
Dziatalno$¢ finansowana byta poprzez darowizny zwolennikéw. Najwyzszym ce-
lem organizacji byto wyzwolenie Palestyny.W koncéwece lat 50. XX wieku w Syrii,

3 Tamze,s. 51.
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Jordanii, Libanie, Strefie Gazy oraz Katarze istniaty niewielkie komérki Al-Fatahu.
W roku 1964 podczas zebrania | Palestynskiego Kongresu Narodowego powotano
do funkcjonowania Organizacje Wyzwolenia Palestyny, wraz z tym wydarzeniem
Al-Fatah zyskat na znaczeniu otrzymujac od panstw arabskich fundusze na dzia-
talnos$¢ Palestynskiej Armii Wyzwolenczej'*.

Ideologia organizacji opiera sie na walce zbrojnej w celu wyzwolenia Palesty-
ny spod panowania Izraela. Al-Fatah jest najwiekszym ogniwem §wieckiego nur-
tu nacjonalizmu palestyniskiego. Pomimo nieufnosci wzgledem panstw arabskich
ruch nie do korica zostat niezalezny, miedzy innymi dlatego, iZ otrzymywat potez-
ne wsparcie dochodowe od strony Syrii od roku 1962,

Czarny Wrzesien jest jedna z frakcji Al-Fatah, ktéra powstata w 1971 roku, po
$mierci jednego z przywo6dcéw Al-Fatahu. Frakcja sktadata sie z cztonkéw, ktérzy
postanowili wzig¢ odwet na krélu Husseinie za morderstwa na Palestynczykach
w 1970 roku.

Al-Fatah: Tanizm to frakcja znajdujgca sie wewnatrz Al-Fatah. Cztonkowie Ta-
nizm zyskali wieksza popularno$¢ podczas Intifady Al-Aksa oraz poprzez udziat
w walkach z Izraelczykami. Frakcja do swej dziatalnos$ci rekrutuje takze kobiety,
ktére biora udziata w samoboéjczych zamachach bombowych.

Brygady Meczennikéw Al-Aksa frakcja powstata podczas Intifady Al-Aksa. Po
utworzeniu skupiata sie wytacznie na izraelskich zotnierzach, ale od 2002 roku
atakowani takze byli cywile. Organizacja czesto przeprowadzata zamachy terro-
rystyczne z wykorzystaniem dzieci. W roku 2004 po $mierci Jasira Arafata frakcja
zmienita nazwe na Brygade Meczennikéw Jasira Arafata.

Force 17 oddziat wojskowy Al-Fatah zatozony w latach 70 przez dowddce Al
-Fatahu, zapewniajgcy ochrone wtadzom organizacji oraz palestynskiemu pre-
zydentowi. W latach 90 frakcja oficjalnie zostata wiaczona do palestynskich sit
bezpieczenstwa. Cztonkowie sg mocno powigzani z innymi grupami terrorystycz-
nymi i zawsze udzielajg im wsparcia.

Organizacja Wyzwolenia Palestyny zostata zaloZzona przez dwie organizacje:
Ludowego Frontu Wyzwolenia Palestyny (LFWP) oraz Ludowo-Demokratyczny
Front na rzecz Wyzwolenia Palestyny (LDFWP). Obecnie w sktad OWP wchodza
ugrupowania takie jak: Al-Fatah, Ludowy Front Wyzwolenia Palestyny, Front Wy-
zwolenia Palestyny, Arabski Front Wyzwolenia, Palestyniska Partia Ludowa, Pale-
stynski Front Arabski, Palestynska Unia Ludowa, Palestynski Front Arabski oraz
Palestynski Ludowy Front Walki. Organizacja zostata powotana na I Palestyn-
skim Kongresie Narodowym w 1964 roku we Wschodniej Jerozolimie. Pierwszym
przewodniczacym OWP byt Ahmad asz-Szukajri, a wraz z organizacjg utworzono
Armie Wyzwolenia Palestyny, ktéra zostata oficjalng sita zbrojng OWP. Organi-
zacja Wyzwolenia Palestyny jest Swiecka, dazaca do odrebnosci pod wzgledem
narodowym, politycznym, etnicznym, religijnym organizacjq separatystyczna. Jej

*]. Piotrowski, Spor o Palestyne, Wydawnictwo Ministerstwo Obrony Narodowej, Warszawa 1983, s.
109.

15 ].Jarzabek, Palestyriczycy na drodze do niepodlegtosci. Rozwdj, przemiany i kryzys palestyriskiego
ruchu narodowego, Wydawnictwo Trio, Warszawa 2012, s. 79.
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podstawowym celem jest utworzenie panstwa palestynskiego. Wedtug OWP, Pale-
styna powinna by¢ niepodlegtym, §wieckim i demokratycznym panstwem. Orga-
nizacja na samym poczatku walczyta o catkowitg likwidacje panstwa izraelskiego,
liczac, ze w to miejsce powstanie nowe panstwo, ktdre bedzie obejmowato caty
obszar Palestyny. W roku 1988 zostata przez kierownictwo organizacji przyjeta
decyzja o uznaniu panstwa izraelskiego, a w roku 1969 nowym przewodniczacym
zostat wybrany Jasir Arafat.

Najwyzszym organem OWP jest Palestyniska Rada Narodowa. Wybiera ona
Centralng Rade wraz z Komitetem Wykonawczym, ktére reprezentuja Palestynska
Rade Narodowa. Za finansowanie dziatalno$ci organizacji odpowiada Palestynski
Fundusz Narodowy. OWP wyszta z inicjatywg utworzenia mniejszych organizacji
takich jak: Palestynskie Towarzystwo Pracy, Palestynska Agencja Informacyjna,
Palestynski Czerwony Krzyz i Osrodek Planowania.

Hamas jest fundamentalistyczng organizacjg terrorystyczng dziatajacy gtow-
nie na terytorium Palestyny. Powstata ona w 1987 roku w Strefie Gazy. Poczat-
kowo swoich cztonkéw organizacja rekrutowata ze stowarzyszenia spoteczno
-religijnego, ktére nawigzuje do Stowarzyszenia Braci Muzutmanéw. Przywo6dca
Hamasu jest obecnie Ismail Hanija, ktéry zastapit Chaleda Meszala. Meszal prze-
wodzit Hamasowi w latach 2009-2017. Organizacja gtosita hasto dzihadu, dzieki
temu chcac wyzwoli¢ Palestyne od obcych.

W roku 1991 cztonkowie Hamasu twierdzili: ,Jeste$my za prawdziwym poko-
jem i sprawiedliwo$cia, ktora zwrdéci narodowi palestynskiemu jego ziemie i ho-
nor. Ale to moze nastapi¢ dopiero wtedy, gdy obcy najezdzcy, czyli Zydzi powrdca
do krajow, z ktorych przybyli”!¢. Hamas jest uwazany za gtéwnego rywala Orga-
nizacji Wyzwolenia Palestyny'’. Na samym poczatku rozmoéw Organizacji Wyzwo-
lenia Palestyny z Izraelem zazwyczaj odrzucat jakiekolwiek negocjacje i kompro-
misy.

Zmiany polityczne na Bliskim Wschodzie miaty kluczowy wptyw na powsta-
nie Hamasu. Duzym impulsem dla Stowarzyszenia Braci Muzutmandéw, z ktérego
dziatalno$cia zwigzane jest powstanie Hamasu, byt zblizajacy sie proces pokojo-
wy na Bliskim Wschodzie i realna wizja powstania suwerennego palestynskiego
panstwa. Stowarzyszenie podjeto walke o wplywy polityczne, a Hamas miat by¢
jedynie narzedziem do utworzenia panstwa palestynskiego na islamskiej podsta-
wie.

Hamas, pomimo tego, iz gtosit hasta fundamentalistyczne, to nie wykazywat
zadnych powigzan z innymi organizacjami religijnymi. Tuz po powstaniu Hamas
nie przyznawat sie do swoich powigzan z Bra¢mi Muzulmanami. W pierwszej in-
tifadzie udziat wzieta wielka cze$¢ spoteczenstwa palestynskiego, w tym znaczna
cze$¢ popierajgca Braci Muzulmandw. Wkroétce Hamas przyznat sie do tego, Ze jest
cze$cig Stowarzyszenia Braci Muzutmandéw, wychodzacym z politycznymi postu-
latami i nastawionym na walke.

16 C. Mojsiewicz (red.), Stownik wspétczesnych miedzynarodowych stosunkéw politycznych, Wydaw-
nictwo Atla 2, Wroctaw 1998, s. 26.
7" Tamze,s. 27.
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Celem Hamasu byta wojna z Izraelem, ktéremu szejk Jassin ,nie przyznawat
prawa do najmniejszego skrawka miedzy Morzem Srédziemnym a Jordanem”. Na
temat Zydéw moéwit: ,sze$¢é milionéw potomkéw matp rzadzi teraz wszystkimi
narodami $wiata, ale ich dzien réwniez nadejdzie. Allachu! Zabij wszystkich, nie
oszczedz ani jednego”.

Organizacja otrzymywata na swoja dziatalno$¢ liczne fundusze z wielu Zrédet.
Rozproszenie jej cztonkéw byto jednym z najwazniejszych Zrédet czerpania fun-
duszy w Stanach Zjednoczonych i w Europie Zachodniej. Zwigzana z Hamasem The
Holy Land Foundation for Relief and Development to organizacja, przeciwko kté-
rej Departament Sprawiedliwo$ci Stanéw Zjednoczonych wystosowat 42 zarzuty.
Przez dtugi czas byta ona podejrzewana o popieranie terrorystéw przez zbiérke
i przekazywanie pieniedzy dla Hamasu. We Francji dla Hamasu fundusze zbiera-
ta organizacja Comite de bienfaisance et de secours aux Palestinies, w Szwajcarii
- Association de Secours Palestinien. Z Syrii i [ranu Hamas réwniez otrzymywat
cze$¢ pieniedzy, a takze pozyskiwat fundusze od osrodkéw pomocowych, insty-
tucji pozarzadowych i islamskich instytucji religijnych na rzecz ,Swiatowego mu-
zulmanskiego ruchu fundamentalistycznego”!8. Ziad Abu Amr twierdzit, Ze bene-
ficjentem sit islamskich w Afganistanie byt Hamas. ,Muzutmanie na wskro$ catego
$wiata, wtaczajac Europe i Stany zjednoczone oferuja popracie dla mudzahedinéw
z Palestyny”*.

Jedna z podstawowych réznic ideologicznych miedzy Palestynskim Islamskim
Dzihadem, a Hamasem wigze sie ze strategia grup. Hamas wierzyt, ze islam powi-
nien rozciggnac sie na cate spoteczenstwo przed przystgpieniem do walki o Pale-
styne. W przeciwienstwie do Hamasu - Palestynski Islamski Dzihad, uwaza walke
zbrojng za strategie politycznego dziatania, nie wierzy w islamska transformacje
spoteczenstwa, ktdra miata by¢ warunkiem wstepnym do wyzwolenia Palestyny
i ustanowienia islamskiego panstwa w jej granicach.

Palestynski Islamski Dzihad nie miat Scisle okreslonej struktury. Okoto dzie-
sie¢ palestynskich ugrupowan wchodzito w sktad tej organizacji. Podobnie jak
w przypadku innych organizacji fundamentalistycznych na Bliskim Wschodzie,
Rada Konsultatywna jest gtéwnym organem decyzyjnym Palestyniskiego Islam-
skiego Dzihadu. Grupa swoje biura miata rozlokowane w Bejrucie, Damaszku,
Chartumie i Teheranie. Organizacja miata swoich zwolennikéw w regionie Bliskie-
go Wschodu, w Europie i Stanach Zjednoczonych?’.

PID nie starat sie rozwija¢ infrastruktury spotecznej czy tez edukacyjnej, ktora
mogtaby sie sta¢ spotecznym zapleczem grupy. Matthew Levitt stwierdzit, Ze or-
ganizacja byta w stanie wypetnia¢ tylko podstawowe logistyczne i finansowe za-
dania poprzez swoje niewielkie zaangazowanie w dziatalno$¢ spoteczna. Do funk-
cjonujacych pod szyldem PID zaliczyt dwa stowarzyszenia charytatywne, ktére
pracowaty w Gazie, czyli Stowarzyszenie Charytatywne Ansar (Al-Ansar Charity

'8 B. Tibi, Fundamentalizm religijny, Wydawnictwo Panstwowy Instytut Wydawniczy, Warszawa,

1997,s.119.
9 Tamze, s. 16-17.
20 Tamze, s. 148.
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Association), a takze Towarzystwo lhsan (Al-lhsan Society). Palestynski Islamski
Dzihad wraz z Islamskim Ruchem Oporu bardzo mocno zdominowaty dziatalno$¢
zbrojng wposraod palestynskich organizacji zbrojnych. Jesli pojawity sie w wiado-
mosciach informacje na temat nowych fundamentalistycznych organizacji terro-
rystycznych w Palestynie, to po jakim$ czasie ukazywata sie notka, ze za taka no-
wopowstala organizacjg stat Hamas czy tez Palestynski Islamski Dzihad.

Bartosz Bolech6w uwazat, ze ,ewolucja z raczej $wieckich pozycji zajmowanych
przez OWP i tradycyjne palestynskie ugrupowania terrorystyczne, do ideologicz-
nego islamu stata sie zjawiskiem charakterystycznym szczegélnie od lat osiem-
dziesiagtych”?'. Mozna méwic tu o aktywizacji spoteczno$ci islamskiej, aczkolwiek
grupy gtoszace ideologie fundamentalistycznemu na terytoriach palestynskich
byty obecne od dziesigtkow lat.

W Jordanii w 1953 roku powstata Islamska Partia Wyzwolenia. Byta to organi-
zacja, w ktorej sktad wchodzili Jordanczycy i Palestynczycy, gtoszacy hasta przy-
wrdcenia kalifatu. Namawiali oni do dzihadu, pojmujac go jako walke ze staboscia-
miisamo-doskonalenie sie w imie Boga. Nie wyrzekta sie jednak catkowicie walki
zbrojnej. Palestynski polityk Taqi ad-Ain anl-Nabhani w swojej publikacji sporza-
dzonej, kiedy byt jeszcze cztonkiem Braci Muzutmanéw, nasuwat pomysty, kté-
re miaty poméc muzutmanom w odzyskaniu catos$ci Palestyny, jednak nie chciat
w niej stworzenia islamskiego panstwa.

0d lat 70. XX wieku na Zachodnim Brzegu Jordanu bardzo aktywny byt gtéw-
nie ruch salaficki, ktéry w swojej ideologii odwotywat sie gtéwnie do przekazéw
pierwszych pokolen muzutmanéw.

Tradycjonalizm Braci Muzulmanéw, pomimo tego, ze nie naktaniat bezposred-
nio do przemocy, stanowit podtoze dla organizacji terrorystycznych, zaczynajac od
Hamasu i Palestynskiego Islamskiego Dzihadu, a koriczac na Al-Kaidzie Usamy Ibn
Ladina, ktérej mentorem byt przez dtugie lata palestynski duchowny cztonek Bra-
ci Muzutmanoéw, Abdallah Azzam. Szajch A. Azzam, po przenosinach do Peszawaru
w Pakistanie zaczat dzihad przeciw niewiernym. Wtasnie dzieki jego dziatalnosci
zebrano sporo ochotnikéw palestynskich do wojny w Afganistanie ze Zwigzkiem
Radzieckim. Na podstawie zatozen Braci Muzulmanéw utworzyto sie takze Stowa-
rzyszenie Nauki Koranu - konserwatywna grupa Mohameda Awwada?2.

Podsumowanie

Palestynskie organizacje terrorystyczne powstaty z konieczno$ci walki o do-
bro ludnosci palestynskiej wygnanej z domdw w rezultacie wojen arabsko-izrael-
skich. Gtéwna ideg ich powstania byto rowniez utworzenie panstwa palestynskie-
go, w ktérym ta ludno$¢ mogtaby zy¢. Cecha charakterystyczna palestynskich or-
ganizacji terrorystycznych jest ich - w r6znym stopniu rozwiniety - nacjonalizm.

2 B. Bolechéw, Terroryzm w swiecie..., dz. cyt., s. 306.
2 Tamze, s. 289.
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Wzorem dla palestynskich organizacji terrorystycznych o motywacji religijnej
stata sie taktyka szyickiej organizacji terrorystycznej, jaka jest Hezbollah. Z liban-
skiego ugrupowania wzieto przede wszystkim wzorce organizacyjne. Zaré6wno na
czele libanskiej, jak i czesSci palestynskich organizacji znajdowata sie rada kon-
sultacyjna. Ponadto, przez akcje socjalne oraz umiejetne wykorzystywania $rod-
kéw masowego przekazu organizacje te zyskiwaty przychylno$¢ spoteczenstwa.
Hezbollah najbardziej oddziatywatl na palestynskie organizacje terrorystyczne
w zakresie metod terroryzmu antyizraelskiego, jakich uzywat.

Metody terrorystyczne stosowane wobec Palestynczykéw przez osadnikow
zydowskich stanowity bardzo drastyczny rys w historii Bliskiego Wschodu. Na Te-
rytoriach Okupowanych przemoc antypalestynska byta czesto ignorowana przez
analitykéw oraz $rodki masowego przekazu. Wiekszos¢ wiadomosci i analiz, takze
wspdtczesnie, dotyczy zazwyczaj terroryzmu palestynskiego oraz dziatan izrael-
skiej armii. Niebezpieczenstwo przejecia kontroli fundamentalistow zydowskich
nad izraelska bronig jadrowa, razem z planami zniszczenia meczetéw na Wzgorzu
Swiatynnym stanowig najwieksze zagrozenia dla pokoju na Bliskim Wschodzie.
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