Perspektywy bezpieczenstwa narodowego w X XI wieku

Stanistaw Topolewski

OCHRONA INFORMACJI NIEJAWNYCH
W SYSTEMIE BEZPIECZENSTWA PANSTWA

Stwierdzi¢ nalezy z duza doza prawdopodobienstwa, ze juz od poczatku ist-
nienia ludzkosci informacja zawsze byta cennym $rodkiem, cho¢ nie zawsze zda-
wano sobie z tego sprawe. Wspodlczesnie jej rola zostata whasciwie doceniona,
uczestniczac we wszystkich sferach naszego zycia. Pewne jest natomiast to, ze
w dzisiejszych czasach trudno byloby bez niej funkcjonowac, wige mozna stwier-
dzi¢, ze jest jednym z podstawowych sktadnikow zycia.

Szybko zdobyta 1 wykorzystana informacja pozwala na skuteczniejsze dziata-
nie podmiotdw, ktore nig operuja. Dlatego tez, w konteks$cie panstwa jej znacze-
nie tym bardziej wzrasta, jezeli mamy na uwadze informacje, zwlaszcza te, ktore
majg szczegolne znaczenie dla jego trwania i przetrwania.

W dzisiejszych czasach ilo$¢ informacji w tym chronionych dynamicznie
wzrasta. W zwigzku z tym wyodrebniono z nich te informacje, ktore wigza si¢
bezposrednio z bezpieczenstwem narodowym kazdego panstwa. Wszelkie infor-
macje niejawne nalezy odnosi¢ przede wszystkim do sfery bezpieczenstwa da-
nego podmiotu, poniewaz nieuprawniony dostgp do tych informacji skutkowac
moze zburzeniem catego porzadku wewnatrz pafistwa lub zmniejszeniem wiary-
godnosci na arenie migdzynarodowej wsrod sojusznikow. Istote ochrony informa-
cji niejawnych (OIN) stanowig dzialania (prawne, organizacyjne i fizyczne) ukie-
runkowane na zablokowanie dostepu do pewnych Scisle strzezonych informacji*,
Nalezy zwrdci€ szczegdlng uwage na to, iz czasy wspotczesne charakteryzujg si¢
ogromnym postgpem technicznym 1 informatycznym, dlatego tez OIN stanowi
podstawowe zadanie dla stuzb bezpieczenstwa w celu zabezpieczenia podstawo-
wych interesow panstwa.

Zakres przedmiotowy ochrony informaciji niejawnych skupia si¢ na tych in-
formacjach, ktore majg charakter niejawny, w zwigzku z czym ich ochrona jest
podstawowym zadaniem panstwa. System ochrony powinien by¢ skorelowany
w taki sposob, aby informacja niejawna nie trafita w niepowotane rece. Z kolei
zakres podmiotowy obejmuje wszelkie organy oraz instytucje, ktore sg zobowig-
zane przepisami prawa do zapewnienia ochrony tym informacjom. W aspekcie
bezpieczenstwa panstwa podstawowe znaczenie ma ochrona tajemnicy panstwo-
wej (informacji waznych ze wzgledu na bezpieczenstwo kraju).

25 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182 poz. 1228)
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Dlatego tez, nie do wszystkich informacji kazdy obywatel RP ma prawo wgla-
du 1 dostepu. Aby moc mie¢ dostep do informacji niejawnych dana osoba musi
posiada¢ odpowiednie poswiadczenie bezpieczenstwa umozliwiajagce mu dostep
do okreslonych klauzul tajnosci. Z tym dostepem wiaze si¢ takze zasada zawarta
W ustawie mowiaca o ,wiedzy niezbednej”**, czyli w zakresie niezb¢dnym do
wykonywania obowigzkow stuzbowych.

OIN jest waznym elementem systemu funkcjonowania panstwa, Scisle zwig-
zanym z jego szeroko pojetym bezpieczenstwem. Jest ona dziedzing Zycia pu-
blicznego w panstwie 1 moze by¢ rozpatrywana jako ujecie systemowe, mowig-
ce o funkcjonowaniu powigzanych ze sobg instytucji razem tworzacych pewien
model postgpowania, z informacjami niejawnymi w taki sposob, by zapewni¢ im
petng ochrong przed ich nieuprawnionym ujawnienie. W ujgciu instytucjonalnym
jest to zatem grupa organow kazdego panstwa 1 instytucji publicznych oraz nie-
publicznych powigzanych ze sobg wedlug kryterium wystepowania poszczegol-
nych informacji niejawnych, a takze obowigzkéw natozonych na nich przepisami
prawa.

Ochrona informacji niejawnych rozpatrywana jako czynnik bezpieczenstwa
panstwa jest sama w sobie instrumentem, ktorego stosowanie nie jest tatwe 1 rodzi
wiele wyzwan, ktoremu system musi stawi¢ czota. W dynamicznie zmieniajagcym
si¢ Swiecie wazng rolg¢ odgrywa monitorowanie 1 ciggle doskonalenie systemu
bezpieczenstwa informacji w taki sposob, aby zapobiegat on wszelkim mozliwym
zagrozeniom mogacym nies¢ negatywne skutki, zarowno dla jednostki, jak 1 pan-
stwa. ,,Istotg tego procesu powinno by¢ utrwalenie wiasciwej — instrumentalne;
roli procedur ochrony informacji niejawnych w relacji do bezpieczenstwa pan-
stwa’??’,

Kontynuujgc nalezy stwierdzi¢, ze ochrona wszelkich informacji niejawnych
lezy w katalogu podstawowych zadan na rzecz bezpieczenstwa kazdego panstwa.
Organy odpowiedzialne za t¢ ochrone powinny ciaggle doskonali¢ swoje systemy
(Srodki ochrony informacji niejawnych) w taki sposob, aby odzwierciedlaty one
nowe realia w zglobalizowanym $wiecie informacji. Rola informacji niejawnych
dla funkcjonowania panstwa jest niepodwazalnym 1 jednym z najwazniejszych
atrybutéw jego dziatalnosci.

Organizacja systemu ochrony informacji niejawnych
Podstawg prawng sytemu ochrony informacji niejawnych w Rzeczypospolite]

Polskiej jest Konstytucja®®® oraz wydawane na jej podstawie akty wykonawcze.
W Art. 54 ust. 1. Konstytucji Rzeczypospolitej Polskiej w rozdziale ,,Wolnosci

26 Tamze Art. 4
27 8. Zalewski, Informacje niejawne we wspotczesnym panstwie (w:) Ochrona informacji niejawnych teoria i praktyka,
(red). M. Kubiak, S. Topolewski, Siedlce 2013, s. 22.

28 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r.,
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1 prawa osobiste” zapisano ,,Kazdemu zapewnia si¢ wolnos¢ wyrazania swoich
pogladow oraz pozyskiwania i1 rozpowszechniania informacji”. Wyrazono w ten
sposob wole spoteczenstwa, aby stworzony porzadek prawny szanujacy wolnos¢
cztowieka respektowal takze jego prawa do zdobywania, przekazywania, prze-
twarzania czy odtwarzania informacj.

Kolejne wazne zapisy znajdujace si¢ w Konstytucji RP dotyczace informacii
niejawnych znajdujg si¢ w rozdziale ,,Wolnosci 1 prawa polityczne”, tam tez znaj-
duje si¢ artykut 61 ktory stanowi >

1. Obywatel ma prawo do uzyskiwania informacji o dziatalnosci organow
wiadzy publicznej oraz osob pelnigcych funkeje publiczne. Prawo to obej-
muje rowniez uzyskiwanie informacji o dzialalno$ci organdéw samorzadu
gospodarczego 1 zawodowego, a takze innych osob oraz jednostek organi-
zacyjnych w zakresie, w jakim wykonuja one zadania wladzy publicznej
1 gospodarujg mieniem komunalnym lub majatkiem Skarbu Panstwa.

2. Prawo do uzyskiwania informacji obejmuje dostep do dokumentéw oraz
wstep na posiedzenia kolegialnych organéw wladzy publicznej pochodza-
cych z powszechnych wybordw, z mozliwoscig rejestracji dzwigku lub ob-
razu.

3. Ograniczenie prawa, o ktorym mowa w ust. 1 12, moze nastapi¢ wytgcznie
ze wzgledu na okreslone w ustawach ochrone wolnosci i praw innych osob
1 podmiotow gospodarczych oraz ochrong porzadku publicznego, bezpie-
czenstwa lub waznego interesu gospodarczego panstwa.

4, Tryb udzielania informacji, o ktérych mowa w ust. 1 1 2, okreslajg ustawy,
a w odniesieniu do Sejmu 1 Senatu ich regulaminy.

Moze zaistnie¢ sytuacja, ktora bedzie zmusza¢ do wprowadzenia ograniczen
z przewidzianych przez Konstytucje powodow. Wiasnie art. 61 ust 3 Konstytucji
RP daje podstawy do wnioskowania, iz funkcjonujg prawnie dozwolone sytuacje,
w ktorych nawet sam ustawodawca jest zobligowany do ograniczania praw oby-
wateli ze wzgledu na ich dobrze rozumiany interes. Powyzszg teze potwierdza
wprowadzenie do porzadku prawnego dwoch aktow prawych, ktore s3 wypelnie-
niem delegacji ustawowej z art. 61 ust 3 Konstytucji RP:

» ustawa o ochronie danych osobowych z 1997 r.*,
* ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych.

Ustawy te, z jednej strony miaty zapobiec petnej swobodzie dysponowania
informacjami, z drugiej wprowadzi¢ w systemie prawnym mi¢dzynarodowych
standardow bezpieczefistwa informacyjnego.

Ustawa o OIN wprowadzita poziom zabezpieczen informacji poréwnywalny
do stosowanego juz w panstwach cztonkowskich NATO, co bylo takim wymo-
giem.

29 Tamze, art. 61.
30 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101 poz. 926)
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Zadania dotyczace ochrony informacji niejawnych znalazty si¢ rowniez w ko-
lejnych dokumentach wytyczajacych dziatalnos¢ organow 1 instytucji bezpieczen-
stwa, t]. Strategii Bezpieczenstwa Narodowego RP z 2000, 2003 1 2007 r.

W Strategii Bezpieczenstwa Narodowego z 2007 roku w czesci 3.8. zatytu-
lowanej ,,Bezpieczefistwo informacyjne 1 telekomunikacyjne”. Tre$¢ tego zapisu
brzmi nastgpujaco: ,,Zwalczanie zagrozen rzagdowych systemow teleinformatycz-
nych 1 sieci telekomunikacyjnych ma na celu przeciwdziatanie przestepczosci
komputerowej oraz innym wrogim dzialaniom wymierzonym w infrastrukture
telekomunikacyjna, w tym zapobieganie atakom na elementy tej infrastruktury.
Szczegblne znaczenie ma ochrona informacji niejawnych przechowywanych lub
przekazywanych w postaci elektronicznej. Waznym zadaniem jest opracowanie
1 wdrozenie przejrzystych zasad dostepu uprawnionych organéw panstwa do tre-
Sci przesytanych droga elektroniczna. Wymaga to cigglego dostosowywania prze-
pisow prawa telekomunikacyjnego, by - mimo szybkiego postepu technologicz-
nego — stale odpowiadaty wspotczesnym realiom, uwzgledniajac bezpieczenstwo
Polski.”

Gtownym aktem prawnym, ktory okresla zasady 1 organizacje systemu ochro-
ny informacji niejawnych w Polsce jest ustawa z dnia 5 sierpnia 2010 r.**? 0 ochro-
nie informacji niejawnych, ktora zastgpita regulacje o tej samej nazwie z 1999 r.
oraz wydawane na jej podstawie akty wykonawcze rozporzadzenia, zarzadzenia,
decyzje.

Powyzszy podziat oraz analiza obowigzujacego w Polsce stanu prawnego po-
zwala na stwierdzenie, ze system ochrony informacji niejawnych uwzglednia za-
kresy odpowiedzialnosci struktur organizacyjnych instytucji panstwowych. Sys-
tem ten uymuje trzy podstawowe obszary: aparat kierujacy wydajacy stosowne
przepisy, powigzania informacyjne niezb¢dne do realizacji procesu kierowania
oraz zbior metod 1 dziatan regulujacych sposob oraz zasady funkcjonowania opi-
sywanego systemu. System ochrony informacji niejawnych stanowig wigc**:

* przepisy 1 reguty z zakresu ochrony informacji niejawnych (ustawa, roz-
porzadzenia, zarzadzenia, decyzje, dyrektywy, instrukcje, procedury, wy-
tyczne),

» struktury organizacyjne (Agencja Bezpieczefistwa Wewngtrznego, Stuzba
Wywiadu Wojskowego oraz piony ochrony) powigzane ze sobg relacjami
(kierowania) w taki sposob, ze stanowig one catos¢ zdolng do zapewnienia
ochrony informacji niejawnych,

« srodki bezpieczenstwa fizycznego stuzace do ochrony informacji niejaw-
nych (strefy ochronne, systemy alarmowe, sejfy, drzwi, niszczarki do do-
kumentow, oprogramowanie itp.).

2
2
2

[

1
2
3

Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej, Warszawa 2007, s. 20.
Ustawa z dnia 5 sierpnia..., cyt wyd.
Ochrona informacji niejawnych teoria i praktyka, (red). M. Kubiak, S. Topolewski, Siedlce 2013, s. 22.

oo
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Cechg charakterystyczng systemu ochrony informacji niejawnych RP jest sta-
bilnos¢, zardwno celu jego funkcjonowania, jak 1 struktury. W systemie tym za-
rysowane sg precyzyjnie funkcje jego elementow, ktore si¢ zazebiaja, przynoszac
oczekiwang, wezesniej zaplanowang skutecznos¢ dziatan.

Kolejnymi cechami charakterystycznymi systemu ochrony informacji nie-
jawnych RP jest przejrzystos¢ zasad wspotdziatania miedzy elementami syste-
mu 1 wspllnota celow. Pierwsza z nich pozwala na jego sprawne funkcjonowania
w sytuacji zagrozenia, druga za$ pozwala uzyska¢ w petni korzysci ptynace ze
specjalizacji elementow. Czgscig stabilng systemu ochrony informacji niejawnych
panstwa jest struktura organizacyjna, zmienng natomiast — sytuacje zagrozen dla
informacji niejawnych. Naturalng konsekwencja cech opisywanego systemu sg
funkcje koordynacyjne w systemie ochrony informacji niejawnych RP zlokalizo-
wane na wszystkich szczeblach hierarchii organizacji. Funkcje te sprawuja ABW
1 SKW oraz piony ochrony.

Przedstawiajac struktur¢ systemu ochrony informacji niejawnych, nalezy
uwzgledni¢ takze zasady wynikajace z jego organizacji, do ktorych mozna zali-
czyc¢:

» zasade jednolitosci,
» zasad¢ sprawnego dziatania,
» zasad¢ fachowosci.

Zasada jednolito$ci oznacza, ze wszystkie jej organy powinny wspotdziatac ze
sobg, opierajac si¢ na wigzi organizacyjnej o charakterze nadrzgdnosci 1 podpo-
rzadkowania. Dlatego tez system ochrony informacji powinien stanowi¢ jednolity,
zamkniety uktad zréznicowanych organdw, migdzy ktoérymi wystepuja wigzi or-
ganizacyjne 1 zaleznosci funkcjonalne.

Zasada sprawnego dzialania oznacza, ze elementy systemu ochrony informacji
niejawnych muszg dziata¢ zgodnie z zasadami prakseologii, tzn. szybko, skutecz-
nie 1 ekonomicznie. Sprawne dziatanie nakazuje uwzglednienie wspotzaleznosci
struktury organizacyjnej 1 funkcji elementow systemu oraz doboru odpowiednich
metod 1 form dziatania, a takze regut wypracowanych przez nauke o organizacji
1 zarzadzaniu.

Zasada fachowosci jest rezultatem realizacji zasad sprawnego dziatania za po-
mocg podziatu zadan pomigdzy elementami systemu ochrony informacji niejaw-
nych.?

System Ochrony Informacji Niejawnych opiera si¢ o dzialajacy na wszystkich
szczeblach organizacyjnych aparat wykonawczy, ktorego zadaniem jest do wy-
konywanie prac 1 wspierania innych instytucji w obszarze zadan wyznaczonych
przez ustawe. Aparaty te posiadajg odpowiednie kompetencije, stwarzajace wa-
runki do koordynacji 1 kierowania dziataniami w sytuacjach godzacych w bezpie-
czenstwo informacji niejawnych.

B4 Tamze, s 23.
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Wspotdziatanie ABW 1 SKW z innymi czeSciami systemu ochrony informacji
niejawnych plynie z ustawy 1 rozporzadzen, jak 1 porozumien zawieranych po-
migdzy roznymi stuzbami. Prawne przepisy oraz porozumienia $cisle okreslajg
formy 1 sposoby wspotpracy poszczegdlnych elementéw systemu. Najczestszymi
sposobami koordynacji dziatan s3: wymiana posiadanych zasobéw informacyj-
nych, wspodlne szkolenia, podejmowanie dzialan na wniosek wspdtpracujacych
partnerow, wzajemnie udzielana pomoc, udostepnianie sit 1 srodkéw jakie sg do
dyspozyci.

Majac na celu utrzymanie bezpieczenstwa informacji niejawnych na odpo-
wiednim poziomie, konieczne jest, podejmowanie szeregu posunie¢ systemo-
wych, takich jak:

* zapobieganie zagrozeniom i ich skutkom,

 minimalizowanie ryzyka zagrozen 1 ich skutkow,

* przygotowani systemow reagowania odpowiednich do mozliwosci zagro-
zen,

» skuteczne reagowanie w przypadku wystgpienia zagrozen,

* przygotowanie 1 realizacje programow odbudowy,

* wspolczesne wymagania stawiane systemowi ochrony informacji niejaw-
nych ktadg szczegolny nacisk na jego spojnos¢ 1 jednolitos¢ w warstwie ko-
ordynowania dziatan i wspolnych procedur, w szczegolnosci: planowania,
organizowania, wymiany informacji, szkolenia.

Zgodnie z art. 1 ust. 1 przedmiotem ustawy sg zasady ochrony informacji nie-
jawnych, ktorych nieuprawnione ujawnienie spowodowatoby lub mogtoby spowo-
dowac szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej
interesow niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od
formy 1 sposobu ich wyrazania, a w szczegélnosci:

» klasyfikowania informacji niejawnych,

* organizowania ochrony informacji niejawnych,

* przetwarzania informacji niejawnych,

* postepowania sprawdzajacego prowadzonego w celu ustalenia, czy osoba
nim objeta daje rekojmie zachowania tajemnicy, zwanego dalej odpowied-
nio ,,postgpowaniem sprawdzajacym” lub ,kontrolnym postepowaniem
sprawdzajacym”,

* postepowania prowadzonego w celu ustalenia, czy przedsigbiorca nim ob-
jety zapewnia warunki do ochrony informacji niejawnych, zwanego dalej
,,postepowaniem bezpieczenstwa przemystowego”,

» organizacji kontroli stanu zabezpieczenia informacji niejawnych,

» ochrony informacji niejawnych w systemach teleinformatycznych,

* stosowania $rodkow bezpieczenstwa fizycznego w odniesieniu do infor-
macji niejawnych.
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Podmiotami ktore zostaly przez ustawodawce zobowigzane do przestrzegania
przepisOw ustawy o ochronie informacji niejawnych w mysl art. 1 ust. 2 sa:

* organow wiadzy publicznej, w szczegolnosci:

— Sejmu 1 Senatu,

— Prezydenta Rzeczypospolitej Polskiej,

— organdéw administracji rzagdowe;,

—organow jednostek samorzadu terytorialnego, a takze innych podle-
glych im jednostek organizacyjnych lub przez nie nadzorowanych,

— s3dow 1 trybunatow,

— organow kontroli panstwowej 1 ochrony prawa,

* jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych,

* Narodowego Banku Polskiego,

* panstwowych 0sob prawnych 1 innych niz wymienione w pkt 1-3 panstwo-
wych jednostek organizacyjnych,

* jednostek organizacyjnych podlegtych organom witadzy publicznej lub
nadzorowanych przez te organy,

* przedsiebiorcow zamierzajacych ubiegac si¢ albo ubiegajacych sie o zawar-
cie umow zwigzanych z dostgpem do informacji niejawnych lub wykonu-
jacych takie umowy albo wykonujacych na podstawie przepisow prawa
zadania zwigzane z dostgpem do informacji niejawnych.

Zgodnie z polskim prawodawstwem za problematyke ochrony informacji nie-
jawnych w panstwie, ujeta w ramy systemu odpowiadaja stosownie do posiada-
nych kompetencji odpowiednie organy, ktorymi sa:

 Rada Ministrow a w szczegolnosci kolegium do spraw stuzb specjalnych,

* Agencja Bezpieczenstwa Wewngtrznego dla sfery cywilnej i Stuzba Kontr-
wywiadu Wojskowego dla resortu wojskowego,

» kierownicy jednostek organizacyjnych w poszczegdlnych podmiotach sys-
temu,

* petnomocnicy ochrony w jednostkach,

* kierownicy Kancelarii tajnych,

» administratorzy bezpieczenstwa Teleinformatycznego,

* inspektorzy bezpieczenstwa Teleinformatycznego,

* osoby upowaznione do dostepu do informacji niejawnych.

Przy Radzie Ministréw funkcjonuje kolegium do Spraw Stuzb Specjalnych,
ktore jest organem opiniodawczo-doradczym w sprawach programowych, nadzor-
czych 1 koordynacyjnych ABW, AW, SKW, SWW oraz CBA ogolnie rzecz biorac,
wszystkich stuzb speqalnych w RP. Kolegium to za zadanie ma formutowanie
ocen, badZ wyrazania opinii m.in. w sprawach ochrony informacji niejawnych,
a dotyczacych w szczegdlnosci®®:

25 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu. Art. 12 ust. 1.

107



Perspektywy bezpieczenstwa narodowego w X XI wieku

* zagrozen w skali ogdlno krajowej w ramach ochrony informacji niejaw-
nych ktore stanowig tajemnice panstwowa,

* sposobow dziatania w okolicznosciach zagrozenia o skali ogolnokrajowe;,
zaistnialej poprzez ujawnienie informacji niejawnych stanowigcych tajem-
nice panstwowa, jak 1 ocenianie skutkow ujawnienia takowych informacji,

* projektowania aktow normatywnych 1 innych dokumentéw rzadowych do-
tyczacych ochrony informacji niejawnych,

* innych spraw polecanych przez RM lub PRM oraz przez ministrow po-
szczegOlnych resortdw, w ramach wypelniania zadan powigzanych
z ochrong informacji niejawnych,

* rozporzadzenie RM z dnia 2 lipca 2002 1. szczegdtowo reguluje sady oraz
tryb funkcjonowania Kolegium do Spraw Stuzb Specjalnych.

Szczegblng role w systemie ochrony informacji niejawnych pelnig ABW oraz
SKW. Obie stuzby mozna nazwa¢ ,,fundamentem” calego systemu. Zadaniem
ich jest nadzorowanie funkcjonowania systemu ochrony informacji niejawnych
w jednostkach organizacyjnych, ktore pozostaja w ich whasciwosci.

Gtéwnym zadaniem Agencji Bezpieczefistwa Wewngtrznego jest ochrona
panistwa przed planowymi 1 zorganizowanymi posuni¢ciami, mogacymi rodzi¢
zagrozenia dla niepodlegtosci lub porzadku konstytucyjnego Polski, zaburza¢
dziatanie struktur panstwowych, badz naraza¢ na szwank zasadnicze interesy
panstwa. Najwazniejszymi zasadami ABW sa:

» zwalczanie terroryzmu,

* dziatalnos¢ kontrwywiadowcza,

» przeciwdziatanie proliferacji Broni Masowego Razenia (BMR),

* zwalczanie przestgpczosci zorganizowane;,

» przeciwdziatanie korupcji,

* ochrona informacji niejawnych,

» analizy oraz informacje.

Swoje obowigzki ABW wypelnia m.in. poprzez uzyskiwanie, analizowanie
1 przetwarzanie informacji o niebezpieczenstwach. Gotowe opracowania przeka-
zywane s3 wlasciwym organom konstytucyjnym, zas przy realizacji zadan Agen-
cja korzysta z uprawnien operacyjnych oraz procesowych.

W zakresie ochrony informacji niejawnych realizacja przez ABW zadan na-
lozonych przez przepisy ustawy ma gtdwnie charakter prewencyjny, wynikajacy
z nierepresyjnej filozofii systemu ochrony informacji niejawnych, zgodnego z wy-
pracowanymi przez lata w krajach o ugruntowanej strukturze demokratycznej
standardami. Koncentracja na dziataniach systemowych, opartych na zapobie-
ganiu 1 minimalizowaniu zagrozeh w tym obszarze, ma na celu skuteczne za-
pobieganie przypadkom ujawniania informacji niejawnych podmiotom do tego
nieuprawnionym, a gdy do takiego przypadku dojdzie — na precyzyjne ustalenie
0s0b za to odpowiedzialnych 1 uzupelnianie systemu o wnioski wynikajace z wy-
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krytych nieprawidtowosci. Dostrzegalne w przestrzeni spotecznej dziatania ABW
w zakresie ochrony informacji niejawnych sa realizowane w dwoch zasadniczych
obszarach: nadzorze nad systemem ochrony informacji niejawnych, ktory realizo-
wany jest przez funkcjonariuszy Departamentu Ochrony Informacji Niejawnych
oraz Wydziatéw Ochrony Informacji Niejawnych w Delegaturach ABW 1 w bez-
pieczenstwie teleinformatycznym, ktore to zadania realizuje Departament Bezpie-
czenstwa Teleinformatycznego.

W ramach wspotpracy migdzynarodowej Polska musi zapewni¢ jednolity sto-
pien bezpieczenstwa informacji klasyfikowanych, ktore s3 wymieniane z zagra-
nicznymi partnerami. Takg gwarancje dajg umowy dwustronne oraz regulacje or-
ganizacji miedzynarodowych, ktorych Polska jest cztonkiem. Od dnia 2 stycznia
2011 r. Ssef ABW pelni funkcj¢ krajowej wladzy bezpieczenstwa w stosunkach
migdzynarodowych, tzn. odpowiada za wdrazanie uzgodnionych zasad 1 Srodkow
ochrony informacji niejawnych. W sferze wojskowe; funkcje t¢ szef ABW pelni
za posrednictwem szefa SKW.

Podstawowe zadania SKW okresla artykut 5 ustawy o SKW 1 SWW. Zaliczy¢
do nich nalezy>*:

* przeciwdziatanie przestepstwom,

* realizowanie zadan z zakresu ochrony informacji niejawnych z zakresu
swoich wlasciwoscli,

» ochrona jednostek MON poza granicami kraju,

» analizowanie 1 zwalczanie zagrozen,

* ochrona badan naukowych zlecanych przez SZ RP.

Zgodnie z art. 10. 1. Ustawy o ochronie informacji niejawnych ABW 1 SKW,
nadzorujgc funkcjonowanie systemu ochrony informacji niejawnych w jednost-
kach organizacyjnych pozostajacych w ich wiasciwosci okreslonej w ust. 2 1 3:

* prowadzg kontrol¢ ochrony informacji niejawnych 1 przestrzegania przepi-
sOw obowigzujacych w tym zakresie,

* realizujg zadania w zakresie bezpieczenstwa systemow teleinformatycz-
nych;

* prowadza postepowania sprawdzajace, kontrolne postepowania sprawdza-
jace oraz postepowania bezpieczenstwa przemystowego,

* zapewniaja ochrone¢ informacji niejawnych wymienianych migdzy Rze-
czypospolitg Polska a innymi panstwami lub organizacjami mi¢dzynaro-
dowymi,

* prowadzg doradztwo 1 szkolenia w zakresie ochrony informacji niejaw-
nych.

SKW realizuje zadania w odniesieniu do:

* Ministerstwa Obrony Narodowej oraz jednostek organizacyjnych podle-
ghtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych,

36 Ustawa z dnia 9 czerwea 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Stuzbie Wywiadu Wojskowego, art. 5 ust. 1.
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* ataszatow obrony w placowkach zagranicznych,
* zolnierzy w stuzbie czynnej wyznaczonych na stanowiska stuzbowe w in-
nych jednostkach organizacyjnych niz wymienione w pkt 11 2.

ABW realizuje zadania w odniesieniu do jednostek organizacyjnych i oséb
podlegajacych ustawie.

Podsumowaniem prawnych uwarunkowan systemu bezpieczenstwa informacji
niejawnych moze by¢ stwierdzenie S. Zalewskiego: ,,ochrona informacji niejaw-
nych jest to w ujgciu instytucjonalnym, grupa organdéw panstwa oraz instytucji
publicznych 1 niepublicznych wzajemnie powigzanych wedtug kryterium wyste-
powania informacji niejawnych oraz obowigzkéw natozonych nan z tego tytutu
przez przepisy prawa. System ochrony informacji niejawnych mozna rozumie¢,
jako zespot srodkow prawnych regulacji wytwarzania, przetwarzania, przecho-
wywania i przekazywania informacji niejawnych”*"".

Odpowiedzialno$s¢ prawna za naruszenie przepisow o ochronie informacji
niejawnych

Naruszenie przepisow zapewniajacych ochrong informacji niejawnych niesie
za sobg powazne konsekwencje. Akty prawne reguluja zasady odpowiedzialnosci
karnej, stuzbowej lub dyscyplinarnej; wzgledem oséb zatrudnionych w poszcze-
golnych jednostkach. Mowiac o odpowiedzialno$ci za ujawnienie informacji nie-
jawnych, warto przypomniec¢, iz ustawodawca zawart w ustawie zasady, ktorych
bezprawne ujawnienie mogtoby spowodowac szkody dla RP albo by¢ niekorzyst-
ne dla jej interesow. Niemniej jednak obowigzujaca ustawa nie uwzglednia re-
gulacji karnych, ktore dotycza nieprzestrzegania ochrony informacji niejawnych,
poniewaz s3 one zawarte w przepisach kodeksu karnego. Rozdziat XXXIII ,,Prze-
stepstwa przeciwko ochronie informacji”, wskazuje na przewinienia dotyczace
tych kwestii. Osoby petnigce funkcje z zakresu ochrony informacji niejawnych,
upowaznione sg do zwrdcenia szczegolnej uwagi na zapisy o odpowiedzialnosci
karnej 1 dyscyplinarnej, gdyz z racji petnionego stanowiska moga uczestniczyc¢
w tych procesach. Najistotniejsze przestgpstwa zwigzane z ochrong informacji
niejawnych sg opisane w art. 265 1 266 Kodeksu Karnego. Zgodnie z tym arty-
kutem osoba, ktéra ujawni informacje niejawne oznaczone klauzulg ,,tajne”, badz
,,Scisle tajne” lub tez wykorzysta je niezgodnie z prawem, ponosi kar¢ pozbawie-
nia wolnosci (wigzienia) od 3 miesigcy do 5 lat. Wazne jest rowniez to, ze pomimo
tego, czy osoba ta dysponowata informacjami podlegajacymi ochronie z racji pel-
nionych obowigzkdw, czy tez przypadkowo miata je w posiadaniu, obowiazuje ja
bezwzgledne zachowanie tajemnicy. Co wiecej, kolejny artykut mowi o tej samej

27 S, Zalewski, Dylematy ochrony informacji niejawnych, Krajowe Stowarzyszenie Ochrony Informacji Niejawnych,
Katowice 2009, s. 38- 39.
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sprawie — ujawnieniu tajemnicy, lecz odnoszacej si¢ do 0sob petnigcych okreslone
funkcje, badZ wykonujacych zawod:

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu,
ujawnia lub wykorzystuje informacje, z ktorg zapoznat si¢ w zwigzku
z petniong funkcja, wykonywang pracg, dziatalnoscig publiczng, spotecz-
na, gospodarcza lub naukowg, podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje
stanowigcg tajemnice stuzbowa lub informacje, ktorg uzyskat w zwigzku
z wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze nara-
zi¢ na szkod¢ prawnie chroniony interes, podlega karze pozbawienia wol-
nosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek pokrzyw-
dzonego. Warty podkreslenia wydaje si¢ rowniez art. 267 KK, ktory formu-
tuje konsekwencje jakie niesie za sobg bezprawne pozyskanie wiadomosci
czy tez tresci pisma z systemu telekomunikacyjnego albo wykorzystanie
urzadzenia w celu zdobycia takich informacji. Przestepstwo powyzsze
mozna popetnic¢ tylko umyslnie*®,

Odmienng range przestepstw stanowi art. 269 KK, mowiacy o uszkodzeniu,
usuwaniu, zmienianiu informacji, majacych istotny wptyw na bezpieczenstwo
kraju, czy np. funkcjonowanie administracji panstwowej. Znaczenie tego jedno-
znacznie akcentujg stowa ,.kara za ww. przestgpstwa jest najwyzsza, bo gorna gra-
nica pozbawienia wolnosci wynosi w takich przypadkach 8 lat”*°. W dzisiejszych
czasach coraz wigkszy wydzwigk nabieraja oszustwa technologiczne, a w duze;j
mierze komputerowe. Na ich temat rowniez zawarto wzmiank¢ w oddzielnym ar-
tykule KK (art. 287). Oprocz tego, jak dostrzega A. Jedruszczak ,,przepisy kar-
ne dotyczace naruszania przepisow o ochronie informacji niejawnych zawarte sg
rowniez w ustawie o ochronie danych osobowych — dotycza one ujawnienia infor-
macji zawierajacych dane osobowe”** Potwierdza te stowa artykut z ww. ustawy,
ktory brzmi**:

1. Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ktorych przetwarzania nie jest uprawniony, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodze-
nie rasowe lub etniczne, poglady polityczne, przekonania religijne lub fi-
lozoficzne, przynaleznos¢ wyznaniowa, partyjng lub zwigzkows, danych
o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym,

8 R. Stefanski (red.) Komentarz online do Kodeksu karnego, C.H. Beck 2012.

29 B. Nowakowski, A. Jedruszczak, A. Gatach Ochrona danych osobowych, informacji niejawnych i systeméw telein-
formatycznych w sektorze publicznym, C.H. Beck 2013 s. 236.

20 Tamze, s. 237.

- Ustawa z dnia 29 sierpnia 1997 ..., cyt. wyd., art. 49.
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sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 3.

Warte uwagi sg stwierdzenia wspomnianej powyzej autorki, ktora uwaza, ze
,,odpowiedzialno$¢ karna jest najbardziej dotkliwym skutkiem naruszenia prze-
piséw dotyczacych ochrony informacji, w tym niejawnych. Poza ww. odpowie-
dzialnoscig w polskim systemie prawnym przewidziane sg réwniez inne skutki
naruszenia przepisow o ochronie informacji”**.

Zwrocono juz uwage na odpowiedzialnosc¢ karng, jaka obowigzuje w stosunku
do 0sob ujawniajacych informacje chronione. Stad tez warty uwagi jest inny ro-
dzaj odpowiedzialnosci tzn. odpowiedzialnos¢ stuzbowa. W tej kwestii najszersze
uregulowania mieszczg si¢ w ustawie z 26.6.1974 r. — Kodeks pracy*”. Z jedne-
go z przepisow KP wynika, 1z ,,pracownik jest obowigzany w szczegdlnosci (...)
4) dbac o dobro zaktadu pracy, chroni¢ jego mienie oraz zachowa¢ w tajemnicy
informacje, ktorych ujawnienie mogtoby narazi¢ pracodawce na szkode, 5) prze-
strzega¢ tajemnicy okreslonej w odrgbnych przepisach™*. Szczegélnie punkt 5
wWw. przepisu warto rozwazy¢ ze wzgledu na to, Ze obejmuje on swym zasi¢giem
wszystkie tajemnice chronione przez prawo, nie tylko stuzbowa, badz panstwowa.
Nieprzestrzeganie zalecanych zobowigzan niesie za sobg powazne konsekwencje,
a co za tym idzie, nawet rozwigzanie umowy o prac¢ z pracownikiem. Wypet-
nianie podanych obowigzkow przez zatrudnionego, ktory ma swiadomos¢ pono-
szenia odpowiedzialno$ci za nie jest podstawg wykonywanych przez niego zajgc.

[stnieja takze inne akty normatywne, w ktorych sg zapisy dotyczace regulacji
przestrzegania tajemnicy panstwowej i stuzbowej, odnoszace si¢ do wykonywane-
go zawodu, czy np. stosunku do pracy. Sg to takie akty, jak np.: Ustawa o stuzbie
cywilnej z 21.11.2008%* i jej zapis mowiacy o obowigzku dochowania tajemnicy
chronionej ustawowo, spoczywajacym na cztonku korpusu stuzby cywilnej. Za jej
naruszenie moze by¢ on wydalony ze stuzby, badz w mniejszym stopniu odpowia-
da¢ dyscyplinarnie za swoje czyny. Regulacje prawne w stosunku do pracowni-
koéw samorzadowych rowniez posiadajg taki zapis w ustawie jak podano powyze;.
Zobowigzania w kwestil przestrzegania tajemnicy panstwowej 1 stuzbowej ujete
rowniez zostalty w niektorych przyrzeczeniach funkcjonariuszy stuzb mundu-
rowych. Jak dostrzega A. Jedruszczak ,,0soby na stanowiskach kierowniczych,
odpowiedzialne za funkcjonowanie sytemu ochrony informacji niejawnych w jed-
nostce organizacyjnej, w tym samorzadu terytorialnego, w przypadku stwierdze-
nia naruszen przepisow o ochronie informacji, posiadajg roznorodne instrumenty
prawne i dyscyplinarne dotyczace skutkow dziatania lub zaniechania wbrew prze-
pisom o ochronie informacji”*°.

22 B. Nowakowski, Ochrona danych osobowych... cyt. wyd., s. 237.

243 Ustawa z 26.czerwca.1974 r. — Kodeks pracy ( Dz. z 1994 r. Nr 24, poz. 141).

24 Kodeks pracy, art. 100 §2.

25 Ustawa z dnia 21 listopada 2008 1. o stuzbie cywilnej (Dz.U. 2008 nr 227 poz. 1505).

6 A Jedruszezak, Odpowiedzialno$é za naruszenie przepisow o ochronie informacji niejawnych, (w.) B. Nowakowski,
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Reasumujac ten problem rozstrzygajaca teza jest ta, ktora mowi, ze ,,prawo
karne penalizuje ujawnianie osobom nieuprawnionym informacji niejawnych sta-
nowigcych tajemnicg panstwowa, stuzbowa i zawodowa oraz inne czyny godzace
w ich ochrong. Jednakze przedmiotem ochrony prawno-karnej nie jest sama ta-
jemnica, lecz wazne interesy polityczne lub gospodarcze panstwa, albo inne praw-
nie chronione interesy’*".

Informacje niejawne we wspolczesnym Swiecie

Kwestie dotyczace bezpieczenstwa panstwa nie moga by¢ rozpatrywane bez
odniesienia si¢ do informacji 1 procesow informacyjnych obejmujacych obszar
decydowania o sprawach 1 interesie publicznym. ,,Informacja w szerokim ujeciu
nazywa si¢ tres¢ zaczerpnigta ze Swiata zewnetrznego, w procesie naszego dosto-
sowania si¢ do niego 1 przystosowania naszych zamystow. Informacjg w tym zna-
czeniu jest nie tylko wiadomos$¢ o czyms, ale takze kazda decyzja, zakaz, sugestia
czy polecenie. Takie ujecie informacji zaktada, ze moze by¢ ona przekazywana
w uktadzie cztowiek — czlowiek™*, ale takze w innych systemach, w ktorych
funkcjonuje. ,,Role nadawcy i odbiorcy mogg petni¢ istoty zywe, maszyny lub
inne obiekty™*. Polityka za$ jest sposobem rzadzenia panstwem, a bezpieczen-
stwo panstwa jest sprawg polityczng. Oczywistym jest wigc fakt, ze informacje
o duzym znaczeniu dla polityki panstwa, ktore spowodowaty by zagrozenie dla
bezpieczenstwa, nie mogg zosta¢ ujawnione 1 muszg by¢ chronione. W dobie roz-
woju profesjonalizacji 1 technicznego obszaru pozyskiwania i ochrony informacii,
czynniki te nie sg uwzgledniane podczas projektowania systemow majacych na
celu strzezenie tajemnic panstwowych. ,,Ustepuja przed wymogami tworzonych
przez wyspecjalizowane struktury procedur opartych na wzglednie statych nor-
mach prawa. Nawet jednak najdoskonalsze normy i rozwigzania techniczne, nie
uwzgledniajg politycznej natury informacji niejawnych, nie sg jednak dostateczng
barierg ochronng. Funkcja informacji jest jej wykorzystanie. Zatem opisywane
zjawiska przyjmuja postac ,,naturalnego” wykorzystania przez wtadz¢ informa-
cji do realizacji celow politycznych oraz innych, partykularnych 1 doraznych, ale
w konsekwencji majacych rowniez polityczny wymiar™’. W wielu krajach zaob-
serwowano czeste przypadki ujawniania informacji niejawnych przez osoby, ktore
posiadaja do nich oficjalny dostgp, migdzy innymi funkcjonariuszy publicznych.

Ochrona danych osobowych... cyt. wyd., s. 239.

247 Tamze, s. 102.

8 Informacja w waskim znaczeniu jest natomiast wiadomoscia uzyskiwang przez cztowieka poprzez obserwacje lub
czynno$¢ umystowa, podlegajacg przekazowi w uktadzie nadawca (cztowiek) — odbiorca (cztowiek). Pojecie infor-
macji ulega zatem w tym wypadku ograniczeniu zaréwno co do treéci, jak i uktadu odniesienia. H. Groniewski,
Koordynacja systemu zasilania w informacji, ,, Przeglgd Organizacji” 1990, nr 11, za: J. Czekaj, Zarzgdzanie infor-
macjq jako funkcja przedsiebiorstwa [w:] T. Borkowski, A. Marcinowski, A. Oherow — Urbaniec, W kregu zarzqdza-
nia. Spojrzenie multidyscyplinarne, Krakow 2000, s. 178.

2 Tamze, s. 178.

0§, Zalewski, Informacje niejawne ..., cyt. wyd, , s. 9.
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Osoby te dziatajg czesto w swoim interesie, badZ tez na zlecenie organizacji nie-
panstwowych.

Powyzsze stwierdzenia pozwalaja na zidentyfikowanie istniejgcych napiec,
tkwigcych w dziatajgcym systemie ochronnym, dotyczacych formalnego wzro-
stu znaczenia ochrony informacji niejawnych w pafistwie, a ich bezposredniego
odbioru, czesto wywotujacego znaczne trudnosci osobom bezposrednio odpo-
wiedzialnym za ich ochrong.”! Problem wymaga wnikliwej analizy ochrony in-
formacji niejawnych we wspolczesnym swiecie. Waznym jest zatem uchwycenie
powigzan migdzy informacjg utajniong ze wzgledu na interes panstwa a sferg in-
teresu politycznego narodu, funkcjonujgcego w warunkach zaleznosci pomigdzy
ekonomig a polityka. Jest to dylemat dotyczacy zapewnienia ochrony informacji
niejawnych w dynamicznie zmieniajacych si¢ kryteriach funkcjonowania panstwa
jako podmiotu bezpieczefistwa. Priorytetem jest wigc odpowiedz na pytanie doty-
czace znaczenia informacji nicjawnych we wspotczesnym swiecie. >

Informacje niejawne traktuje si¢ jako istotny instrument wiadzy polityczne;.
[stotg tego ujecia jest postrzeganie ich jako $srodkow wywierania wptywu w rela-
cjach spotecznych. Tajemnica od dawien dawna jest instrumentem stuzacym do
sprawowania wladzy przez jednego cztowieka nad reszta spoleczenstwa. Stuzy
ona jednostce, ale 1 r6znego rodzaju organizacjom.

Zwyczajowo sfera informacji niejawnych obejmuje zakres wartosci uwarunko-
wanych z trwaniem 1 przetrwaniem panstwa. Sg to ,,integralno$¢ terytorialna, su-
werenno$¢ 1 niepodleglosé, na strazy ktorych to wartosci stoi sita zbrojna*> — osta-
teczny instrument, po ktéry moze siqgnqé pafistwo, aby broni¢ swoich wartosci.
W tym obszarze rowniez dostrzega si¢ podstawy do zmian. Poszerzenie zakresu
podmiotowego ochrony mformaql niejawnych nie jest tozsamy z minimalizacja
niebezpieczenstwa utraty nad nimi kontroli. W sposob naturalny zwigksza moz-
liwosci wykorzystania tych informacji, nie tylko w sposob zatozony pierwotnie.
Tajemnica jest zatem narzedziem polityki panstwa, ale rowniez dziataniem skiero-
wanym przeciwko niemu. Stosunki miedzynarodowe ukazuja rolg tajemnicy jako
dobra pozadanego z punktu widzenia interesow podmiotow, co ma bezposredni
wplyw na znaczenie dla procesu zapewnienia rownowagi w procesach kooperacji,
rywalizacji 1 miedzynarodowych konfliktow. Oczywiscie odbiega to od przyjete-
go w przesztych wiekach wzoru starcia niepodlegtych panstw”.

Granica pomiedzy bezpieczenstwem wewnetrznym a zewnetrznym jest coraz
to mniej rozpoznawalna i widoczna, mozna nawet mowic o jej zanikaniu. W sensie
podmiotowym odnoszonym do panstwa, wyraznie wptywa to, na funkcjonowania
obszaru instytucjonalnego bezpieczenstwa. Znaczenia nabierajg natomiast poza-
panstwowe 1 miedzynarodowe podmioty. Aczkolwiek wzrost ich znaczenia nie
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zagraza jeszcze panstwom jako podstawowym formom ksztattowania organizacji
spoteczefistwa. Jest tak poniewaz mimo utraty swej pozycji, to nadal panstwo
ustala sposob zycia spotecznego na swym obszarze, co za tym idzie dba o zapew-
nienie bezpieczenstwa obywateli. Wnioskiem jest wigc to, ze nie ulegt zmianie
cel istnienia panstwa, a warunki w jakich sie go osigga.>* Dlatego konieczna jest
spdjnos¢ polityki podmiotu, jakim jest panstwo w sytuacji, gdy jest ono zalezne
od otaczajgcego go otoczenia. Pomimo, iz pewna zalezno$¢ od otoczenia powodu-
je trudnos$ci w realizowaniu pewnych celow, to mozna poktada¢ wiare w gwaran-
cje z strony sojusznikow 1 cztonkowstwa w UE, ktore daje czas na przystosowanie
systemu bezpieczefistwa narodowego RP do wyzwan wspotczesnego $wiata.

Te wymagania sg okreslane wspotczesnie poprzez znaczenie informacji, jako
elementu wplywajacego na zmiany spoteczne. Uzasadnione zatem jest uznawanie
bezpieczenstwa informacyjnego za jeden z fundamentalnych elementow podsys-
temu bezpieczenstwa narodowego. ,,Jezyk wspolczesnego bezpieczenstwa infor-
macyjnego nie obejmuje 1 nie odnosi si¢ do kategorii wzglednych — tatwo dajacych
si¢ interpretowaé w sposob zrdznicowany znaczeniowo: jak interes narodowy, ra-
cja stanu, warto$ci demokratycznego spoteczenstwa otwartego itp. Istnieje zatem
potrzeba $wiadomego stosowania instrumentu, jakim jest zespot procedur ochro-
ny informacji w warunkach niestabilnego otoczenia, upadku tradycyjnych warto-
sci stanowigcych o istocie racji pomigdzy obywatelem a panstwem-patriotyzmu,
czy tez kryzysu zaufania obywatela do organow panstwa ( to wszak obowigzujaca
w Polsce norma konstytucyjna).”*>

Po odniesieniach do sfery czysto politycznej dziatania systemu informacyjne-
go bezpieczenstwa panstwa, koniecznym jest zwrocenie uwagi na walor porzad-
kujacy norm prawa 1 procedur na nich opartych. Wedle powszechnie obowigzu-
jacego prawa metodyka ma charakter rozbudowanego zespotu procedur, dzigki
czemu ma by¢ zachowany odpowiedni poziom ochrony przedmiotowych informa-
¢ji.>¢ W Polsce przepisy te reguluje, jak wczesniej opisywano, ustawa o ochronie
informacji niejawnych 1 rozporzadzenia wydane na jej podstawie. Metodyka ta
uznawana jest powszechnie za bardzo skuteczne narzadzie zarzadzania zasobami
informacyjnymi, ktore wymagaja ochrony. Nalezy podkresli¢, ze nie tylko w od-
niesieniu do panstwowych tajemnic. Zauwazalne jest wigc, iz ma ona charakter
kompleksowy 1 obejmuje wszystkie istotne kwestie ,,od wytwarzania informacji
(oraz nadanie stosowne] klauzuli tajno$ci) poprzez jej przekazanie uprawnionym
odbiorcom do archiwizacji, badz zniszczenia.”>’” We wszystkich etapach istnienia
dokumentu niejawnego system ten funkcjonuje tak, aby odpowiednia uprawniona
osoba — kontroler — byt w stanie stwierdzi¢, na jakiego rodzaju nosniku i w ktorym

3% Tamze, s. 15.
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miejscu podmiotowa informacja si¢ znajduje, kto miat do niej dostep (czy tylko
osoby do tego uprawnione, ktore posiadaja odpowiednie poswiadczenie bezpie-
czenstwa badz wykonujace w ramach obowigzkow stuzbowych zadania, do kto-
rych niezb¢dna jest wiedza zawarta w dokumencie niejawnym).

Odpowiednio podobny zbior zasad jakimi sg integralno$¢, dostepnos¢ 1 po-
ufno$¢ zawieraja migdzynarodowe normy zajmujace si¢ regulowaniem pewnych
kwestii zarzadzania informacja, krajowe prawo i normy. Podmioty w celu wyka-
zania swoich okreslonych walorow, jako ze chcg uchodzi¢ za nowoczesne orga-
nizacje oparte na wiedzy, podkreslajg Sciste 1 rzetelne przestrzeganie tych norm.
Aktualnie chronienie (ochrona) zasobéw informacyjnych, majacych znaczenie dla
bezpieczenstwa panstwa, czy tez prywatnego przedsiebiorstwa jest sferg praktyki,
jak tez polem badan naukowych. To wtasnie informacja jest podstawa absolutnie
kazdej podstawowe] dziatalnosci cztowieka, ktory majac w zamiarze osiggnaé
swoje cele jest zmuszony do rozpoznania zagrozen i skutecznie im przeciwdzia-
1&0 258

Warto$¢ procedur ochrony informacji niejawnych jest zatem bezsporna. Za-
rowno z punktu widzenia dobra chronionego, jakim jest zywotny interes bezpie-
czenstwa panstwa, jak tez bardziej instrumentalnego (uporzadkowujacy obieg in-
formacji w instytucji w sposob zgodny z zasadami wiedzy niezbedne;).

Zapobiegnie wszelkim zagrozeniom bezpieczenstwa narodowego — z per-
spektywy podmiotowej roli organu, jakim jest panstwo — jest aktualnie osiggane
w warunkach wzrostu czynnika korelacji, czyli wspotzaleznosci, bardzo wyraz-
nie zauwazanego w relacjach wspdlnotowych 1 sojuszniczych. Oczywistg tego
konsekwencja jest zwickszone znaczenie powigzan instytucjonalnych, jak 1 zmia-
ny w procesach decyzyjnych, w konsekwencji czego wywotywana jest potrzeba
yjednolicenia w zakresie komunikowania 1 odczytywania znaczen, ale rowniez
instrumentéw ochrony informacji niejawnych. Administrowanie informacja na-
biera znaczenia zasadniczego. To wtasnie te procesy sktaniajg do tworzenia pro-
cedur 1 standardow bezpieczenstwa informacji przy zwigkszajace; si¢ liczbie 0sob
zaangazowanych w wymiang posiadanej wiedzy.>”

Zaktadamy wigc z jednej strony wzrost znaczenia tematyki bezpieczenstwa
informacji, wzmocnienie mozliwo$ci zaangazowania w procesy ochrony, ale row-
niez zwigkszenia podatnosci ze strony zagrozen asymetrycznych. To wlasnie
zagrozenia asymetryczne w odniesienia do zagrozen bezpieczenstwa panstwa,
biegng ze strony czgsto nie w pelni rozpoznawanych struktur przestqpczych np.
0 mu;dzynarodowym pochodzeniu. Badania nad tyml wlasnie procesami wyzna-
cza¢ beda nowe kierunki myslenia nad zagrozeniami dla ochron informacji nie-
jawnych.

38 S, Zalewski, Dylematy ..., cyt. wyd., 5.95.
9 Tamze.
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Rozpatrywanie znaczenia informacji jako czynnika bezpieczenstwa, nie jest
zabiegiem nowym. Informacje mozna uzna¢ za skladowa kazdej dziatalnosci
ludzkie;j. Jesli odniesc to do okreslenia bezpieczenstwa panstwa, mozna rozpoznac
rolg informacji dla formowania postgpowania podmiotu, zabiegajacego o kreowa-
nie pewnych warunkow rozwoju 1 egzystencji. W takim ujeciu informacja jest
czynnikiem sprawczym ewolucji w dziedzinie bezpieczenstwa.

Podstawowa czynnoScig jest postrzeganie bezpieczenstwa panstwa nie tylko
jako stanu wolnosci od zagrozen. Nalezy zwroci¢ uwage na ujgcie dynamiczne, to
znaczy takie, ktore obejmuje caloksztatt staran podejmowanych dla zagwaranto-
wania bezpieczenstwa danego podmiotu. To wlasnie w tym rozumieniu procesy
informacyjne gwarantujg bezpieczenstwo panstwa. Pozyskiwane informacje sg
przetwarzane, a nastgpnie archiwizowane 1 udostepniane dla odpowiednich orga-
noéw panstwa. Podczas tych wszystkich wyzej wymienionych procesow widocz-
na jest koniecznos¢ zagwarantowania ochrony zrddet informacyjnych, poniewaz
ich ujawnienie moze zagrozi¢ bezpieczenstwu panstwa. Ocena kryteriow tajnosci
informacji nie jest mimo wysitkow ustawodawcow dos¢ jasna 1 klarowna. Pozo-
stawiajg one w pelnomocnictwie decyzyjnym organdéw rzadowych, przez to na-
razane s3 one na wplyw aktualnie kreowanej polityki. Pomijajac wptyw polityki
zawsze jednak znajduje si¢ wazna czg¢$¢ obywatelskiego systemu komunikowania
1 to whasnie w tym aspekcie zauwazalne sg wptywy rewolucji informacyjne;j.?®?

Wspoélczesnie warunki, w jakich panstwo zarzadza ochrong kluczowych
z punktu widzenia bezpieczenstwa zasobow informacyjnych, posiadaja obiek-
tywny charakter 1 w duzej mierze pozostaja poza zasiegiem narodowych rzagdow
i podporzadkowanych im stuzb.*' Rewolucja informacyjna spowodowata, ze spo-
leczefistwa demokratyczne swoje szanse rozwoju upatrywac zaczynajg bardziej
w obszarze powszechnej wymiany informacji, a nie jej utajnienia. Problematycz-
nos¢ zjawisk, jakie zachodza w sferach procesow decyzyjnych oraz ich poziomy
w zaleznoSci, czy sa one na poziomie panstwa czy organizacji mi¢dzynarodowej
— sprawiaja, 1z niemozliwym staje si¢ pojedynczej jednostce skutecznie wptywaé
na rozwoj sytuacji. Stwarza to konkretne konsekwencje spoteczne, ktore ujmowac
mozna zarazem w kategoriach negatywnych, powigzanych z zwigkszajacym si¢
syndromem biurokratyzacji obszaru zarzgdzania czg¢$cig problemow publicznych.
Ale 1 pozytywnych, jako instrumentu wspomagajacego kierowanie wspolcze-
snych organizacji min. administracjg publiczna.

Odnoszac to do praktyk postepowan prowadzonych na podstawie ustawy
o ochronie informacji niejawnych, w tym pierwszym ujeciu zauwazalne jest
niebezpieczenstwo przewagi czynnikéw oficjalnych procedur nad przedmiotem
decyzyjnym. ,,Owa formalizacja w omawianym aspekcie moze rodzic zjawisko
,Wykorzystywania” tajemnicy przeciwko obywatelowi przez panstwo. Tam, gdzie

20 S, Zalewski, Informacje niejawne ..., cyt. wyd., s. 19.
1S, Zalewski, Dylematy ..., cyt. wyd. ., s. 98-99.
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z mocy przepisow prawa powszechnie obowigzujacego, utajnia si¢ przed obywate-
lami informacje dotyczace dziatan organow panstwa, dochodzi¢ moze do naruszen
do naruszen praw i wolnosci.”** Tworzy to pokuse obejmowania czynnosciami
ochrony informacji niejawnych coraz wigkszego obszaru spraw, ale 1 zatracenia
granicy pomig¢dzy tym, co istotne 1 wymagajacego ochrony, a zagadnieniami nie
wymagajacymi ochrony, ktore powigksza koszt ochrony tajemnic. Pomimo duze-
go znaczenia, ktore formalnie przypisuje si¢ ochronie informacji waznych z per-
spektywy bezpieczenstwo panstwa, w praktyce administracja problematyke ta
czesto marginalizuje.®®

Kolejne pozytywne ujecie, widoczne jest w konsekwentnej proceduralizacji
dziatan organow panstwowych. Funkcjonujacego w realiach spoteczenstwa infor-
macyjnego to znaczy opartego na wiedzy, propagowaniu metodyki ochrony in-
formacji niejawnych prowadzi do skutecznej ochrony innych informacji prawnie
chronionych. Podobne rozwigzania wprowadza si¢ do ochrony danych osobowych
w urzedach publicznych, co zwigksza poczucie bezpieczenstwa obywateli. Stan-
daryzacja umozliwia dokonanie oceny dziatania systemu ochrony informacji, co
jest niezbedne w celu usprawnienia jego funkcjonowania. Niewatpliwie wzrasta
rowniez zaufanie do instytucji, w ktorych naruszenie zasad integralnosci, poufno-
Sci 1 dostgpnosci sg incydentem niz norma.”®*

Podsumowujac, rol¢ informacji niejawnych z perspektywy wtadzy polityczne;,
mozna scharakteryzowa¢ przez pryzmat interesow jednostkowych, jak 1 zbioro-
wych. Odnoszac to do jednostki uznaje si¢ niejawng sfere jako atrakcje, co za tym
idzie rzadkie 1 pozadane dobro, do ktorego dostep posiadaja tylko nieliczni. To
powoduje pewnego rodzaju integracj¢ ludzi posiadajacych ten dostep 1 w dalsze;
mierze powoduje zespolenie catej organizacji. Rozwdj ochrony informacji niejaw-
nych jest zatem niezb¢dny w celu zapewnienia bezpieczenstwa panstwa, a standa-
ryzacja przepisow sprzyja ociagnigciu tego celu. W realizacji tego celu niezbedne
jest rzetelne 1 fachowe szkolenie kadr dla panstwowego 1 pozapanstwowego sek-
tora bezpieczenstwa oraz monitorowanie zagrozen poprzez, m. in. sprawowanie
konstruktywnego nadzoru w celu eliminowania nieprawidtowosci 1 uszczelniania
systemu.
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