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BEZPIECZENSTWO SYSTEMOW
INFORMATYCZNYCH
A FUNKCJONOWANIE
PRZEDSIEBIORSTW W POLSCE

CYBERSECURITY OF INFORMATION SYSTEMS
AND ITS IMPACT ON BUSINESS OPERATIONS IN
POLAND

Streszczenie

W dobie intensywnej cyfryzacji bezpie-
czenstwo systemow informatycznych sta-
nowi fundament sprawnego funkcjonowania
wspoélczesnych przedsigbiorstw. Rozdziat
podejmuje problematyke wpltywu poziomu
cyberbezpieczenstwa na dziatalno$¢ firm
w Polsce, koncentrujac si¢ na analizie danych
za rok 2024. Celem badania byto okreslenie,
w jakim stopniu inwestycje w bezpieczen-
stwo IT przektadaja si¢ na ciaglo$¢ dzialania,
wyniki ekonomiczne i odporno$¢ organiza-
cyjng. Zastosowano metod¢ mieszang — analizg
danych wtornych (raporty CERT Polska, GUS,
KPMGQG) oraz studia przypadkoéw rzeczywistych
incydentéw (ransomware, wycieki danych,
ataki tancuchowe). Pytanie badawcze doty-
czyto zaleznosci migdzy poziomem zabezpie-
czen a zakloceniami dziatalnosci operacyjne;.
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Summary

In the era of widespread digitalization,
information systems security has become
a cornerstone of effective business opera-
tions. This chapter addresses the impact of
cybersecurity maturity on the functioning
of enterprises in Poland, focusing on data
from 2024. The objective of the study was
to assess how investments in IT security
influence operational continuity, financial
performance, and organizational resilience.
A mixed-method approach was applied,
combining secondary data analysis (reports
from CERT Polska, GUS, KPMG) with
case studies of real incidents (ransomware,
data breaches, supply-chain attacks). The
research question explored the relationship
between cybersecurity readiness and oper-
ational disruptions. Findings indicate that
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Wyniki wskazuja, ze rosngca liczba incydentdéw  the increasing frequency and complexity of
oraz ich zlozono$¢ stanowig realne zagrozenie,  incidents pose a tangible threat, especially to
szczegollnie dla sektoréw finansowego i handlu.  the financial and retail sectors. The chapter
Rozdzial potwierdza, ze systemowe podejscie  confirms that a systemic approach to cyber-
do cyberbezpieczenstwa stanowi kluczowy ele-  security is a critical component of risk man-
ment strategii zarzadzania ryzykiem i warunek  agement strategies and a prerequisite for
stabilnos$ci przedsiebiorstw. business stability.

Stowa kluczowe: analiza ryzyka, ataki haker-  Keywords: cyberattacks, cybersecurity,
skie, cyberbezpieczenstwo, ochrona danych,  data protection, information systems, risk
systemy informatyczne analysis

Wstep

W dobie intensywnej cyfryzacji procesoOw biznesowych oraz dynamicz-
nie rozwijajacych sie technologii informacyjnych zagadnienie bezpieczenstwa
systemow informatycznych nabiera kluczowego znaczenia dla funkcjonowa-
nia wspolczesnych przedsiebiorstw. Wraz z rosngcg liczba zagrozen cyber-
netycznych oraz ich zlozonoscig, kwestia zapewnienia wysokiego poziomu
cyberbezpieczenstwa staje si¢ integralnym elementem strategii zarzadzania
ryzykiem operacyjnym oraz warunkiem koniecznym stabilnosci biznesowe;.

Niniejsza praca podejmuje problem wplywu poziomu zabezpieczen
systemow informatycznych na dziatalno$¢ przedsiebiorstw dziatajacych na
terenie Polski. Przedmiotem badania jest analiza zaleznos$ci pomi¢dzy dojrza-
loscig organizacyjng w zakresie cyberbezpieczenstwa a zdolno$cig przedsig-
biorstw do zapewnienia ciggtosci dziatania, osiggania zalozonych wynikéw
ekonomicznych oraz realizacji strategii rozwoju w obliczu realnych zagrozen.
Zdefiniowano nastepujace pytanie badawcze: W jakim stopniu poziom cyber-
bezpieczenstwa determinuje stabilno$¢ operacyjng i odporno$¢ organizacyjng
polskich przedsigbiorstw na cyberzagrozenia? Hipoteza badawcza pracy jest
zatozenie, ze wysoki poziom zabezpieczen informatycznych bezposrednio
przektada si¢ na stabilno$¢ operacyjng oraz ogranicza negatywne skutki incy-
dentow cybernetycznych, podczas gdy niedostateczne zabezpieczenia skutkuja
powaznymi zaktéceniami operacyjnymi i stratami finansowymi oraz wizerun-
kowymi. W realizacji celow badawczych wykorzystano metode mieszana,
obejmujgca zarowno analize danych wtornych, jak i studia przypadkow. Na
etapie wstepnym przeprowadzono przeglad literatury przedmiotu, standardow
migdzynarodowych (gléwnie norm serii ISO/IEC 27000) oraz dobrych praktyk
z zakresu cyberbezpieczenstwa, co umozliwito sformutowanie podstawowych
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definicji oraz ram teoretycznych pracy. Kolejnym etapem byto przeprowadze-
nie analizy danych ilosciowych pochodzacych z raportoéw takich instytucji, jak
Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy
w Polsce, Glowny Urzad Statystyczny oraz migdzynarodowa firma doradcza
KPMG, ktore opisujg aktualny stan bezpieczenstwa informatycznego w pol-
skich przedsigbiorstwach w roku 2024. Ostatnim elementem analizy byto
przygotowanie szczegdtowych studiow przypadkow, ktore ilustruja realne
scenariusze incydentow bezpieczenstwa w Polsce. Wybrano trzy reprezenta-
tywne przyklady rézniace si¢ charakterem zagrozen (atak ransomware, wyciek
danych osobowych oraz atak typu supply-chain), aby mozliwie kompleksowo
przedstawi¢ spektrum konsekwencji operacyjnych, finansowych, prawnych
oraz reputacyjnych.

Wyniki przeprowadzonych badan wskazujg na istotne znaczenie sys-
temowego podejscia do bezpieczenstwa informatycznego. Udowodniono, ze
organizacje dysponujace dobrze rozwinigta infrastrukturg zabezpieczen oraz
procedurami ciggtosci dziatania potrafiag znacznie szybciej identyfikowad
zagrozenia, skutecznie je neutralizowac oraz minimalizowa¢ skutki incyden-
tow. Natomiast przedsi¢biorstwa, ktore zaniedbaty ten aspekt dziatalnosci,
doswiadczaja powaznych, czgsto dtugofalowych konsekwencji operacyjnych,
finansowych i reputacyjnych. Praca potwierdza wigc, ze proaktywne inwesto-
wanie w cyberbezpieczenstwo nie powinno by¢ postrzegane jako opcjonalny
koszt, lecz strategiczna inwestycja zapewniajaca dlugoterminowsa stabilnos¢
biznesowa.

Cyberbezpieczenstwo w zarzadzaniu organizacjami — standardy, zagroze-
nia i dobre praktyki

Bezpieczenstwo systemow informatycznych (ang. Information Systems
Security), czesto okreslane takze jako cyberbezpieczenstwo, oznacza ochrone
zasobow informacyjnych oraz teleinformatycznych organizacji przed zagroze-
niami mogacymi naruszy¢ ich poufnosé, integralnos¢ oraz dostepnosé, co opi-
suje tzw. model CIA (ang. Confidentiality, Integrity, Availability)'. Klasyczne
podejscie oparte na tych trzech filarach czgsto bywa rozszerzane o dodatkowe
komponenty, takie jak identyfikacja i uwierzytelnianie uzytkownikow, kontrola
dostepu, zapewnienie niezaprzeczalnos$ci dzialan oraz ochrona integralnosci

' J. Andress, Foundations of Information Securit, 2019.
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i poufnosci transmisji danych?. Kompleksowe podejscie do bezpieczenstwa
obejmuje zarowno rozwigzania techniczne (np. szyfrowanie, zapory sieciowe,
systemy wykrywania wtaman, kopie zapasowe), jak i procedury organizacyjne
(polityki bezpieczenstwa, szkolenia pracownikow, zarzadzanie ryzykiem).
Celem jest stworzenie srodowiska, w ktérym zasoby informacyjne sg skutecz-
nie chronione przed calym spektrum zagrozen — od przypadkowych awarii po
celowe ataki hakerskie.

W dobie powszechnej cyfryzacji dziatalnosci gospodarczej przedsig-
biorstwa coraz bardziej uzalezniaja swoja efektywnos¢ operacyjng od nie-
zawodnego dziatania systemow informatycznych. Transformacja cyfrowa
przynosi wymierne korzysci biznesowe, ale jednoczes$nie zwicksza liczbe wek-
torow atakow wykorzystywanych przez cyberprzestepcow. Zagrozenia cyber-
netyczne stanowig istotne wyzwanie dla organizacji ze wszystkich sektorow
gospodarki — od finansowego, poprzez handel i przemyst, az po infrastrukture
krytyczna. Incydenty takie jak, ataki typu ransomware, ktére paralizujg opera-
cje, naruszenia danych osobowych skutkujace sankcjami regulacyjnymi, czy
wlamania do wewngtrznych sieci przedsigbiorstw, moga powodowaé zakto-
cenia ciggtosdci dziatania, utrat¢ zaufania interesariuszy oraz znaczne straty
finansowe. W konteks$cie dynamicznie rosnacej liczby incydentow, odpornosé
systemow informatycznych staje si¢ nieodzownym elementem zarzadzania
ryzykiem operacyjnym. Elementy te wspolnie sktadajg si¢ na kompleksowe
podejscie do bezpieczenstwa systemow. Kompleksowe ujgcie bezpieczenstwa
wymaga zatem zaro6wno rozwigzan technicznych (np. szyfrowanie, zapory sie-
ciowe, systemy wykrywania wtaman, kopie zapasowe), jak i procedur orga-
nizacyjnych (polityki bezpieczenstwa, szkolenia pracownikow, zarzadzanie
ryzykiem). Celem jest stworzenie srodowiska, w ktorym zasoby informacyjne
przedsigbiorstwa sa odpowiednio chronione przed catym spektrum zagrozen —
od przypadkowych awarii po celowe ataki hakerskie. Waznym punktem odnie-
sienia s3 tu migdzynarodowe standardy, przede wszystkim ISO/IEC 27001°
definiujagca wymagania dla systemow zarzadzania bezpieczenstwem informacji

2 L. Chacko, P. Rajan, V. Anilkumar, V. Pathari, V., Proof-of-Variable-Authority: A Blockchain
Consensus Mechanism for Securing loT Networks, red. V. Muthukkumarasamy, S.D. Sudar-
san, R.K. Shyamasundar, /nformation Systems Security, ICISS 2023, Lecture Notes in Com-
puter Science, vol 14424. Springer, Cham, 2023.

ISO/IEC 27001:2022, Information security, cybersecurity and privacy protection — Informa-
tion security management systems — Requirements, International Organization for Standard-
ization, Geneva, 2022.
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ISMS (ang. Information Security Management System). Zgodnie z norma ISO
27001 bezpieczenstwo informacji to zachowanie poufno$ci, integralnosci
i dostgpnosci informacji, a takze — w razie potrzeby — ich autentycznosci, roz-
liczalnosci, niezawodnosci i przejrzystosci. Standard ten, wraz z uzupetniajaca
normg ISO/IEC 27002 (zalecenia dot. zabezpieczen) oraz powigzanymi nor-
mami (dotyczacymi ciaglosci dziatania — ISO 223015, zarzadzania ryzykiem
— IS0 27005%, bezpieczenstwa ustug w chmurze — ISO 270177 i inne.), stanowi
uznany zbior dobrych praktyk. Coraz wiecej polskich firm wdraza i certyfikuje
systemy zarzadzania bezpieczenstwem wg ISO 27001, cho¢ nadal §wiadomos¢
1 dojrzato$¢ w tym zakresie sa zroznicowane. Zgodno$¢ z miedzynarodowymi
standardami, takimi jak ISO/IEC 27001, ISO/IEC 27002, NIST Cybersecurity
Framework czy powiazane normy sektorowe, pozwala organizacjom nie tylko
ustrukturyzowac dziatania ochronne, lecz takze wykaza¢ zgodno$¢ z obowia-
zujacymi regulacjami prawnymi i branzowymi. W literaturze przedmiotu pod-
kresla sig, ze inwestycje w bezpieczenstwo informacji powinny by¢ traktowane
analogicznie do wydatkoéw na ubezpieczenie — moga wydawac sie kosztowne,
dopdki nie wystapi incydent®. Ekonomiczne podej$cie do bezpieczenstwa
informacji znajduje odzwierciedlenie w modelach optymalizacyjnych, ktore
wskazuja, ze racjonalne jest inwestowanie w zabezpieczenia do poziomu,
w ktorym marginalne ryzyko strat zrowna si¢ z marginalnym kosztem ochrony.
Oprocz teoretycznych ujec, istotne sa takze dane empiryczne, m.in. coroczne
raporty instytutow badawczych, ktore analizuja finansowe skutki incydentow
naruszenia danych. Zgodnie z raportem IBM Security, Ponemon Institute’,
sredni globalny koszt pojedynczego incydentu naruszenia danych osiggnat
rekordowy poziom 4,45 mln USD, co stanowi wzrost o 2,3% w poroéwnaniu
z rokiem poprzednim oraz o 15,3% od 2020 roku. Wskazniki efektywno$ci

ISO/IEC 27002:2022, Information security, cybersecurity and privacy protection — Informa-

tion security controls, International Organization for Standardization, Geneva, 2022.

1SO 22301:2019, Security and resilience — Business continuity management systems —

Requirements, International Organization for Standardization, Geneva, 2019.

¢ ISO/IEC 27005:2022, Information security, cybersecurity and privacy protection — Guid-
ance on managing information security risks, International Organization for Standardization,
Geneva, 2022.

7 ISO/IEC 27017:2015, Code of practice for information security controls based on ISO/IEC
27002 for cloud services, International Organization for Standardization, Geneva, 2015.

8 L.A. Gordon, M.P. Loeb, M.P., Managing Cybersecurity Resources: A Cost-Benefit Analysis,
McGraw-Hill, 2006.

° IBM Security, Ponemon Institute, Cost of a Data Breach Report, 2023.
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wykrywania pozostaja niepokojace: organizacje potrzebuja srednio 204 dni na
identyfikacj¢ incydentu i kolejnych 73 dni na jego opanowanie, co tacznie daje
277 dni. Analiza wykazuje, ze incydenty o cyklu zycia krotszym niz 200 dni
generowaly $redni koszt 3,93 mln USD, podczas gdy te trwajace dtuzej kosz-
towaty srednio 4,95 mln USD, co oznacza wzrost o 1,02 mln USD. Rysunek
1 ilustruje zalezno$¢ migdzy dtugoscia cyklu zycia incydentu a jego $rednim
kosztem, co pokazuje, ze dtuzszy czas identyfikacji i opanowania incydentu
(powyzej 200 dni) wiaze si¢ z wyraznie wyzszymi kosztami naruszen danych
—az 0 1,02 mIin USD wigcej w poréwnaniu z incydentami wykrytymi i opano-
wanymi szybciej. Szybsza identyfikacja i reakcja na incydenty sg zatem klu-
czowe dla minimalizacji kosztow zwigzanych z naruszeniami danych.

__4.95 min USD.

w
'

3.93 min USD

IS
\

N
'

Sredni koszt naruszenia danych (min USD)
w

=
'

< 200 dni

> 200 dni
Dtugos¢ cyklu zycia incydentu

Rysunek 1. Zaleznos¢ migdzy dtugoscia cyklu Zycia incydentu a jego §rednim kosztem
Zrodto: opracowanie wiasne na podstawie danych IBM Security.

Statystyki te jasno obrazujg, ze szybka detekcja oraz natychmiastowa
reakcja sa kluczowe dla ograniczenia strat organizacyjnych. Niestety, wiele
organizacji boryka si¢ z ograniczeniami kadrowymi oraz niskim poziomem
dojrzatosci monitoringu. Wedtug badania KPMG'?, ponad potowa firm wska-
zuje trudnosci z rekrutacjg oraz utrzymaniem specjalistow z zakresu cyberbez-
pieczenstwa jako istotng barier¢ we wzmacnianiu swoich systemow ochron-
nych. Gtéwne zrodta zagrozen nadal wigza si¢ z czynnikiem ludzkim — ataki

10 KPMG, Barometr Cyberbezpieczenstwa. Na fali czy w labiryncie regulacji? — raport z bada-
nia ankietowego polskich przedsigbiorstw, KPMG Polska, 2024.
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socjotechniczne, w szczegbdlnosci phishing, pozostaja najczgstszg formg ini-
cjowania incydentow. Jak potwierdzajg dane KPMG, kradziez danych osobo-
wych i dostepow za pomoca phishingu jest nadal postrzegana jako najpowaz-
niejsze zagrozenie cybernetyczne. Jednocze$nie wzrasta liczba atakow typu
ransomware — w 2022 r. ich czgstotliwos¢ globalnie wzrosta o okoto 13%,
utrzymujac si¢ na poziomie uznawanym za kluczowe zagrozenie dla cigglosci
dziatania firm'!. Coraz powszechniejsze staje si¢ stosowanie zaawansowanych
technik inzynierii spolecznej — m.in. rozmow telefonicznych lub wiadomosci
od przestepcow podszywajacych sie pod kadre zarzadzajaca'?.

W ostatnich latach obserwuje si¢ rosngcg $wiadomo$¢ organizacji
w zakresie koniecznos$ci inwestowania w zaawansowane systemy ochrony
zasobow informacyjnych. Coraz cze$ciej wdrazane sa rozwigzania wykorzy-
stujace sztuczng inteligencje Al (ang. Artificial Intelligence) do wykrywania
zagrozen w czasie rzeczywistym, co pozwala na szybsza reakcje i ograniczenie
skutkéw incydentow bezpieczenstwa. Pomimo tej tendencji, wdrazanie sku-
tecznych systemow bezpieczenstwa nadal napotyka istotne bariery — w szcze-
g6lnosci ograniczenia finansowe, niedobdor wykwalifikowanych specjalistow
z zakresu cyberbezpieczenstwa oraz ztozonos$¢ przepiséw prawnych i regula-
cyjnych. Na polityke bezpieczenstwa organizacji coraz wigkszy wptyw maja
regulacje normatywne na poziomie krajowym i unijnym. Do najwazniejszych
z nich nalezy dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa w catej Unii Europejskiej (tzw. dyrektywa NIS
2)"3 oraz ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa (Dz. U. 2023 poz. 913) %, Ich celem jest podniesienie poziomu odporno$ci
panstw cztonkowskich i operatorow ustug kluczowych na zagrozenia cyfrowe
poprzez ujednolicenie minimalnych standardow ochrony oraz obowiazkow
w zakresie raportowania incydentow. Zgodnie z wynikami badania przeprowa-
dzonego przez KPMG, 45% przedsigbiorstw w Polsce deklaruje gotowos¢ do

" Grant Thornton, Cybersecurity report, 2023.

12 R. Chesney, D.K. Citron, D.K., Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security. California Law Review, 107(6), 2019, s. 1753-1820.

13 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej
Unii Europejskiej (Dz. Urz. UE L 333 2 27.12.2022, s. 80).

4 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz. U. 2023 poz.
913).
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wdrozenia nowych przepisow'>. Jednocze$nie znaczaca czg$¢ organizacji zgla-
sza trudnos$ci w interpretacji obowigzkéw prawnych, co utrudnia skuteczne
ich wdrazanie i moze prowadzi¢ do ryzyka regulacyjnego. Obowigzki takie
jak konieczno$¢ zgltaszania incydentow do wlasciwego zespotu reagowania na
incydenty bezpieczenstwa komputerowego CSIRT (ang. Computer Security
Incident Response Team) * czy obowiazek wdrazania odpowiednich $rodkow
technicznych i organizacyjnych, stanowia silny impuls do doskonalenia prak-
tyk zarzadzania bezpieczenstwem informacji. Zaréwno literatura naukowa,
jak 1 dane empiryczne wskazujg jednoznacznie, ze cyberbezpieczenstwo nie
powinno by¢ traktowane jako opcjonalne narzedzie ochronne, lecz jako nie-
odzowny element zapewnienia cigglosci dziatania oraz utrzymania zaufania
interesariuszy.

Dane wskazuja, ze zagrozenia cybernetyczne sg zarowno powszechne,
jak i bardzo zréznicowane — obejmuja ataki socjotechniczne, zto§liwe opro-
gramowanie, a takze zaawansowane, dtugotrwate kampanie realizowane przez
grupy APT (ang. Advanced Persistent Threat), charakteryzujace si¢ wysokim
stopniem ukierunkowania i trudno$cia w wykryciu. Wazne jest, ze ataki te
dotycza nie tylko duzych organizacji, ale rowniez matych i $rednich przed-
sigbiorstw, ktore czgsto dysponujg ograniczonymi zasobami umozliwiajacymi
skuteczng reakcj¢. Nawet pozornie drobny incydent moze wigc prowadzi¢
do powaznych konsekwencji operacyjnych, finansowych i wizerunkowych.
W zwigzku z tym odpornos¢ systemow informatycznych powinna by¢ postrze-
gana nie tylko w aspekcie technologicznym, lecz takze jako wynik synergii roz-
wigzan technicznych, kompetencji kadry zarzadzajacej, procedur reagowania
oraz organizacyjnej gotowosci na sytuacje kryzysowe. Kluczowe jest wdroze-
nie calosciowego podejscia opartego na zarzadzaniu ryzykiem, obejmujacego
zaréwno identyfikacj¢ zagrozen, jak i oceng ich wplywu na krytyczne procesy
biznesowe. W tym konteks$cie zapewnienie wysokiego poziomu cyberbezpie-
czenstwa nie moze by¢ traktowane jako opcjonalne, lecz stanowi kluczowy
warunek zapewnienia ciggtosci dziatania organizacji.

15 KPMG, Barometr Cyberbezpieczenstwa. Na fali czy w labiryncie regulacji? — raport z bada-
nia ankietowego polskich przedsi¢biorstw, KPMG Polska, 2024.
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Stan cyberbezpieczenstwa w polskich przedsiebiorstwach

Dane empiryczne zebrane na podstawie raportow dotyczacych incy-
dentoéw cyberbezpieczenstwa jednoznacznie potwierdzaja narastajgcg intensy-
fikacj¢ zagrozen wystepujacych w polskiej cyberprzestrzeni. Wedtug raportu
CERT Polska'¢, krajowego zespotu reagowania na incydenty bezpieczenstwa
CSIRT w 2024 roku liczba odnotowanych incydentéw wyniosta az 103 449,
co oznacza wzrost o okoto 29% wzgledem roku poprzedniego, kiedy to liczba
zgloszen przekroczyta 80 tys.!” Szczegdlnie wymowny jest wzrost liczby incy-
dentow w perspektywie dtugookresowej — pie¢ lat wezesniej, czyli w roku
2019, odnotowano ich zaledwie 6,5 tysigca. Oznacza to niemal dziesigcio-
krotng dynamike wzrostowa, co obrazuje zarowno realny wzrost liczby ata-
koéw, jak 1 poprawe skutecznosci procedur ich wykrywania oraz raportowania
przez przedsigbiorstwa i instytucje. Tendencje te¢ w ujeciu chronologicznym
ilustruje rysunek 2.
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Rysunek 2. Liczba incydentéw cyberbezpieczenstwa w Polsce w latach 2018-2024

Zrodto: opracowanie wiasne na podstawie danych CERT Polska.

16 CERT Polska, Raport roczny 2024. Incydenty naruszajgce bezpieczenstwo teleinformatyczne
obstugiwane przez zespot CERT Polska, NASK PIB, 2025.

17 CERT Polska, Raport roczny 2023. Incydenty naruszajgce bezpieczernstwo teleinformatyczne
obstugiwane przez zespot CERT Polska, NASK PIB, 2024.
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Wzrost liczby incydentéw cybernetycznych jest bezposrednio powig-
zany z ewolucja ich charakteru oraz rosngcym zaawansowaniem technicz-
nym. Wedtug raportu CERT Polska (2024), dominujaca kategoria zgloszonych
incydentéw byly oszustwa komputerowe, ktorych udziat siegnat az 94,7%
wszystkich przypadkow. Wsrdd nich szczegdlnie czesto pojawiat si¢ phishing
— metoda manipulacji spotecznej polegajaca na podszywaniu si¢ cyberprze-
stepcow pod zaufane podmioty w celu wytudzenia informacji poufnych (np.
loginoéw, hasel, danych bankowych). W 2024 roku phishing byt najczesciej
realizowany poprzez masowe kampanie mailowe oraz falszywe strony interne-
towe, podszywajace si¢ migdzy innymi pod znane serwisy sprzedazowe (OLX
— ok. 10 tys. przypadkow, Allegro — ok. 4 tys.) oraz spotecznos$ciowe (Face-
book — prawie 4 tys. przypadkéw). Znacznie rzadziej zgtaszano szkodliwe
oprogramowanie (ang. malware), ktore odpowiadato za 1,8% przypadkow
(1891 incydentoéw), czy wykorzystanie podatnosci ustug informatycznych
(1,6%, 1634 przypadkow). Pozostate kategorie, takie jak publikacja tresci nie-
legalnych, wtamania, zaktocenia dostgpnosci ushug, proby wtaman, ataki na
bezpieczenstwo informacji oraz nieautoryzowane gromadzenie danych, tacz-
nie stanowity mniej niz 2% zgtoszen. Szczegotowe zestawienie struktury incy-
dentow wedtug kategorii przedstawiono w tabeli 1.

Tabela 1. Zestawienie incydentéw cyberbezpieczenstwa wedtug kategorii w Polsce
za 2024 rok

Kategoria zagrozenia Liczba incydentow | Udzial procentowy
Oszustwa komputerowe 97 995 94,7%
Szkodliwe oprogramowanie 1891 1,8%
Podatne ustugi 1634 1,6%
Obrazliwe i nielegalne tresci 775 0,7%
Wiamania 447 0,4%
Dostepnosé zasobow 426 0,4%
Proby wiaman 179 0,2%
Atak na bezpieczenstwo informacji 62 0,1%
Gromadzenie informacji 26 0,0%
Inne 14 0,0%
Lacznie 103 449 100%

Zrodto: opracowanie wiasne na podstawie danych CERT Polska.

Szczegbdlowy strukture zgloszonych incydentdéw przedstawiono na
rysunku 3. Dominujacg kategorig byty oszustwa komputerowe, ktére odpowia-
daty za niemal 95% wszystkich zgtoszen. Pozostate kategorie, cho¢ liczbowo
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mniej liczne, wskazujg na zroznicowany charakter zagrozen — od szkodliwego
oprogramowania, przez nielegalne tresci, po techniczne proby wtaman i naru-
szenia dostgpnosci ustug. Dla zwigkszenia czytelno$ci, kategorie o najmniej-
szym udziale procentowym zostaly zaszeregowane pod wspolnym mianem
,Inne”.

Kategorie
Oszustwa komputerowe (94.7%)
Szkodliwe oprogramowanie (1.8%)
Podatne ustugi (1.6%)
Inne (1.9%)

Rysunek 3. Struktura incydentow wedtug kategorii w Polsce (2024)

Zrodho: opracowanie wiasne na podstawie danych CERT Polska.

Analiza sektorowa wskazuje, iz poszczegdlne branze r6znig si¢ znacz-
nie pod wzgledem podatnosci na incydenty. Najbardziej zagrozony pozostaje
sektor finansowy, na ktory przypada az 42% wszystkich zarejestrowanych
przez CERT Polska incydentdow w 2024 roku. Kolejne sektory o wysokiej
podatnosci to handel (18%) oraz media (13%). Nizszy, lecz nadal znaczacy
poziom zagrozenia odnotowano w sektorze ustug kurierskich (5%), infrastruk-
turze cyfrowej, obejmujacej ustugi telekomunikacyjne i centra danych (okoto
4%) oraz administracji publicznej (okoto 2,3%). Zestawienie danych zostato
zaprezentowane na rysunku 4.
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Rysunek 4. Udziat sektorow w incydentach cyberbezpieczenstwa

Zrodto: opracowanie wiasne na podstawie danych CERT Polska.

Te réznice sektorowe wynikajg gtdownie ze specyfiki przetwarzanych
danych oraz regulacji, ktore narzucaja wyzsze standardy ochrony na przyktad
instytucjom finansowym, co z kolei skutkuje lepszym raportowaniem incyden-
tow. Jednocze$nie, pomimo intensyfikacji zagrozen, przedsigbiorstwa w Pol-
sce wykazuja coraz wyzszy poziom $§wiadomosci potrzeby zabezpieczenia
swoich zasobdw informacyjnych. Wedlug danych Gléwnego Urzedu Staty-
stycznego'®, 94,1% przedsigbiorstw stosuje co najmniej jeden $rodek ochronny
z technologii informacyjno-komunikacyjnych ICT (ang. Information and
Communication Technologies). W przypadku duzych przedsi¢biorstw wskaz-
nik ten jest jeszcze wyzszy 1 sigga 99,6%. Najczescie] wdrazanymi zabezpie-
czeniami byly: silne uwierzytelnianie (84% ogoétu firm, 98,7% duzych), kon-
trola dostepu do sieci (64,5% ogdtu firm, 97,9% duzych) oraz regularne kopie
zapasowe w lokalizacjach zewnetrznych (71,4% ogotu, 96% duzych przedsig-
biorstw). Niemniej jednak w ciggu ostatniego roku 32,5% firm do$wiadczylo
przynajmniej jednego powaznego incydentu, z czego 10% wskazato na ponad
30 takich zdarzen rocznie, co sugeruje koniecznos$¢ dalszego doskonalenia sys-
temoéw ochronnych. Najczesciej wystepowaty incydenty techniczne zwigzane

18 GUS, Spoleczeristwo informacyjne w Polsce w 2024 roku. Wyniki badan statystycznych
z zakresu technologii informacyjno-komunikacyjnych w przedsigbiorstwach. Warszawa:
Gltowny Urzad Statystyczny, 2024.
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z awariami sprzetu i oprogramowania (29,7%), uszkodzeniem danych (7,7%)
oraz ujawnieniem informacji poufnych w wyniku btedu ludzkiego (1%)".

Zgromadzone dane pozwalajg stwierdzi¢, ze rosnaca liczba incydentow
oraz ich coraz bardziej zaawansowany charakter wymagaja kompleksowego
podejscia do zarzadzania bezpieczenstwem, obejmujacego techniczne, orga-
nizacyjne oraz edukacyjne aspekty ochrony danych. Szczegdlnego znaczenia
nabiera wdrazanie strategii zapewnienia ciggtosci dziatania BCP (ang. Busi-
ness Continuity Planning) oraz strategii odzyskiwania danych po incydencie
DRP (ang. Disaster Recovery Planning), jako kluczowych elementéw budo-
wania odpornos$ci organizacyjnej na cyberzagrozenia.

Analiza incydentéw cyberbezpieczenstwa w polskich przedsiebiorstwach

Celem ponizszej analizy jest zilustrowanie wplywu poziomu bezpie-
czenstwa systemow informatycznych na funkcjonowanie polskich przedsig-
biorstw poprzez trzy szczegdlowo zrekonstruowane studia przypadkow incy-
dentow cyberbezpieczenstwa. Wybrane przypadki dotycza zréznicowanych
scenariuszy atakow — (1) ransomware na duza firme¢ z branzy gier wideo, (2)
wycieku danych klientéw popularnej platformy e-commerce oraz (3) ataku
typu supply-chain wymierzonego w sektor finansowy. Kazdy przypadek zostat
opracowany na podstawie wiarygodnych zrodet (raportow incydentalnych,
komunikatoéw firm, formalnych doniesien medialnych) i obejmuje opis prze-
biegu incydentu oraz analiz¢ jego konsekwencji dla zaatakowanej organizacji
w tym: zaklocenia operacyjne, straty finansowe, implikacje prawne, reputa-
cyjne. Takie podejscie pozwala ukaza¢ szerokie spektrum zagrozen cyberne-
tycznych i oceni¢, w jakim stopniu zaniedbania lub dobre praktyki w zakresie
cyberbezpieczenstwa przektadajg si¢ na cigglos¢ dziatania przedsigbiorstw.
Analiza tych przypadkow stanowi podstawe do sformutowania wnioskéw na
temat zalezno$ci migdzy bezpieczenstwem systemow IT a kondycja biznesowa
firm oraz opracowania rekomendacji poprawy poziomu cyberbezpieczenstwa.

Przypadek 1: Atak ransomware na firme z branzy gier wideo (2021).
Na poczatku lutego 2021 roku doszto do jednego z najglosniejszych cybe-
ratakdw na polskie przedsigbiorstwo prywatne — ofiarg padta znana firma
z branzy gier wideo, producent popularnych tytutow. Atakujacy wiamali si¢

19 CERT Polska, Raport roczny 2024. Incydenty naruszajace bezpieczenstwo teleinformatyczne
obstugiwane przez zespét CERT Polska, NASK PIB, 2025.
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do wewnetrznej sieci tego przedsicbiorstwa i wdrozyli oprogramowanie ran-
somware, szyfrujac dane na serwerach. Napastnicy pozostawili notatke z zada-
niem okupu oraz grozba ujawnienia wykradzionych informacji, twierdzac,
ze pozyskali m.in. kody zrodtowe flagowych gier oraz poufne dokumenty
korporacyjne (finansowe, kadrowe itp.). Firma staneta przed trudnym wybo-
rem: zaptaci¢ okup (bez gwarancji odzyskania danych i uniknigcia publikacji
wycieku) albo odmowic i zmierzy¢ si¢ z konsekwencjami. Zarzad ostatecznie
postanowil nie ulega¢ szantazowi — spotka publicznie potwierdzita incydent,
zawiadomita organy $cigania i kategorycznie odmowita zaptaty. W odpowie-
dzi sprawcy spetili swoje grozby: w kolejnych dniach w Internecie zaczely
pojawia¢ si¢ fragmenty skradzionych kodow zrodtowych gier oraz firmowej
dokumentacji, udostepniane na podziemnych forach i prawdopodobnie ofe-
rowane do sprzedazy na czarnym rynku. Skutki tego incydentu okazaty si¢
powazne i wielowymiarowe dla zaatakowanej spoltki. Po pierwsze, zaklocenia
operacyjne: znaczna cze$¢ wewnetrznych systemow IT zostala zaszyfrowana
lub prewencyjnie wylaczona. Migdzy innymi infrastruktura deweloperska
shuzaca do tworzenia oprogramowania przestata by¢ dostepna, co wymusito
przerwanie prac projektowych. Firma musiata op6zni¢ publikacje raportu
finansowego za rok 2020 z powodu paralizu wywotanego atakiem. Po drugie,
straty finansowe i rynkowe: w dniu upublicznienia informacji o ataku kurs
akcji spotki spadl na gietdzie o ok. 4%, a niepewnos¢ co do skali wycieku
oraz potencjalnych dalszych konsekwencji dodatkowo obcigzyta reputacje
firmy — juz nadwatlong wczesniejszymi problemami z jednym z flagowych
produktow. Cho¢ nie podano doktadnych kwot strat, sam przestdj operacyjny
1 koszty naprawy infrastruktury IT szacowano na wielomilionowe sumy. Po
trzecie, implikacje prawne: wérod ujawnionych danych znalazty si¢ m.in. dane
personalne pracownikow (np. dokumenty HR), co stwarzalo ryzyko narusze-
nia przepisow o ochronie danych osobowych i zainteresowato Urzad Ochrony
Danych Osobowych. Dodatkowo, jesli w wykradzionej poufnej koresponden-
cji wewngetrznej ujawnityby si¢ ewentualne zaniedbania zarzadu, spotce mogty
grozi¢ pozwy od akcjonariuszy. Po czwarte, szkody wizerunkowe: paradoksal-
nie atak ten pokazal, Zze nawet firma technologiczna — od ktorej oczekuje sie
najwyzszych standardow w IT — miata luki w zabezpieczeniach. Publiczna dys-
kusja wokot incydentu wskazywala, ze reputacja przedsigbiorstwa ucierpiala,
a zaufanie inwestorow i partneréw biznesowych zostalo naruszone. Analiza
tego przypadku prowadzi do kilku waznych obserwacji. Po pierwsze, atak ran-
somware uderza nie tylko w finansowe aspekty dziatalnosci, ale i strategiczne
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— w tym wypadku napastnicy zaatakowali najbardziej wartoSciowe zasoby
intelektualne firmy (kody zrodlowe gier stanowigce jej kluczowa wlasnosc
intelektualng). Po drugie, odporno$¢ organizacji i plany awaryjne sg kluczowe.
W opisywanym przedsigbiorstwie posiadanie aktualnych kopii zapasowych
oraz dobrze opracowanych procedur cigglosci dziatania pozwolito stosun-
kowo szybko przywréci¢ podstawowe operacje, mimo zaszyfrowania czesci
systemow — raportowano, ze kluczowe funkcje udato si¢ odzyska¢ w ciagu
kilkunastu dni. Niemniej jednak sam fakt skutecznego wtamania obnazyt braki
w prewencji, prawdopodobnie zawiodt ktéry$s z mechanizméw ochronnych
(np. atak rozpoczat si¢ od skutecznego phishingu dajacego dostep do sieci albo
brak segmentacji sieci pozwolil malware na szerokie rozprzestrzenienie). Po
trzecie, incydent postuzyt jako sygnat ostrzegawczy dla innych firm w Polsce
—nawet rynkowi liderzy nie sg w pelni bezpieczni. W branzy gamingowej po
tym wydarzeniu wiele podmiotow przeprowadzito dodatkowe audyty zabez-
pieczen, testy penetracyjne oraz wdrozyto bardziej restrykcyjne polityki (typu
zero trust) w celu zapobiezenia podobnym incydentom w przysztosci.

Przypadek 2: Wyciek danych klientow platformy e-commerce (2018-
2019).
Drugie case study dotyczy powaznego incydentu, ktéry dotknat jedng z czoto-
wych polskich platform e-commerce dziatajacych w branzy sprzedazy elektro-
niki. Pod koniec 2018 roku cyberprzestepcom udato si¢ wlamac do bazy danych
klientow tego sklepu internetowego, co doprowadzito do wycieku informacji
o ponad 2,2 miliona uzytkownikow. Skradzione dane obejmowaty migdzy
innymi imiona i nazwiska klientéw, adresy e-mail, numery telefondéw, adresy
dostawy, a takze hasta (zaszyfrowane, lecz potencjalnie podatne na ztamanie)
oraz histori¢ zakupow. Ujawnienie tak szerokiego zakresu danych osobowych
— w tym danych kontaktowych i posrednio preferencji zakupowych — stano-
wilo jeden z najwiekszych incydentéw naruszenia ochrony danych w polskim
e-commerce. Konsekwencje dla przedsigbiorstwa okazaty si¢ bardzo powazne
i dlugofalowe. Bezposrednio po wykryciu wycieku (w grudniu 2018 r.) firma
musiata zmierzy¢ si¢ z kryzysem wizerunkowym oraz obowigzkiem prawym
powiadomienia zaréwno klientow, jak i wlasciwego organu nadzorczego
o zaistnialym incydencie. Uruchomiono procedury informowania wszyst-
kich poszkodowanych oséb (co samo w sobie stanowito ogromne wyzwanie
logistyczne przy tak duzej liczbie rekordow), a takze wsparcia dla klientow —
m.in. zalecono pilng zmian¢ hasel we wszystkich ustugach, ostrzegano przed
probami phishingu wykorzystujagcymi wykradzione dane itd. Reakcja organu
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nadzorczego byta zdecydowana: w 2019 roku Prezes Urzgdu Ochrony Danych
Osobowych natozyt na spotke administracyjng karg pienigzng w wysokosSci
2,8 min zt za niewystarczajace zabezpieczenie danych osobowych klientow.
Byta to wowczas rekordowo wysoka kara w Polsce za naruszenie przepisow
RODO. W uzasadnieniu decyzji Urzgdu Ochrony Danych Osobowych UODO
wskazano m.in. brak stosowania dwusktadnikowego uwierzytelniania 2FA
(ang. Two-Factor Authentication) w kluczowych procesach bezpieczenstwa —
na przyktad podczas logowania administratorow do systemu informatycznego
lub klientéw do swoich kont. Dwusktadnikowe uwierzytelnianie polega na
koniecznosci potwierdzenia tozsamosci uzytkownika za pomocg dwoch nie-
zaleznych elementoéw (np. hasta oraz jednorazowego kodu SMS lub aplikacji
mobilnej). Zaniedbanie tego mechanizmu znaczaco utatwito atakujacym prze-
jecie dostepu do chronionych danych?®. Spotka odwotata si¢ od decyzji, jed-
nak w 2020 r. Wojewodzki Sad Administracyjny podtrzymat natozenie kary,
a nastepnie w 2021 r. organ nadzorczy, odkrywszy dodatkowe obcigzajace
okolicznos$ci, zwickszyt wymiar grzywny do 3,8 min zt. Tak dotkliwa sankcja
finansowa znaczaco obciazyta wyniki firmy za dany okres i stata si¢ wyraznym
sygnalem ostrzegawczym dla catej branzy, ze zaniedbania w ochronie danych
klientow beda surowo karane. Oprocz konsekwencji prawnych, firma ponio-
sta takze powazne straty reputacyjne. Wielu klientow utracito zaufanie do
platformy — tym bardziej, ze sprawa byta szeroko komentowana w mediach,
a w Internecie szybko pojawity si¢ bazy wyciektych danych (narazajac osoby
na spam oraz kolejne ataki socjotechniczne). Konkurenci nie wahali si¢ wyko-
rzystac sytuacji w przekazach marketingowych, podkreslajac bezpieczenstwo
swoich rozwigzan. Szacuje si¢, ze w wyniku skandalu cze$¢ uzytkownikow
przeniosta si¢ z tej platformy do innych serwisoéw, a wskazniki sprzedazy sklepu
przejsciowo spadly. Firma, chcac odzyskac reputacje, musiala zainwestowac
w kampani¢ odbudowy zaufania — wzmocniono obstuge klienta, oferowano
poszkodowanym m.in. darmowy monitoring tozsamosci oraz rabaty na kolejne
zakupy. Wewnetrznie incydent stat si¢ impulsem do gruntownego przegladu
zabezpieczen: wprowadzono obowigzkowa weryfikacje dwuskladnikowa 2FA
dla klientow 1 administratorow systemu, zatrudniono dodatkowych specjali-
stow ds. bezpieczenstwa IT, wdrozono system DLP (ang. Data Loss Preven-
tion), czyli rozwigzanie zapobiegajace nicautoryzowanemu wyciekowi danych

2 UODO - Decyzja Prezesa Urzgdu Ochrony Danych Osobowych z 2019 r. w sprawie narusze-
nia ochrony danych osobowych w sklepie Morele.net (publikacja na stronie UODO.gov.pl)
ZSPR.421.2.2019, 2019.
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poza organizacje, a takze zaostrzono polityki dostepu do informacji uznawa-
nych za krytyczne z punktu widzenia bezpieczenstwa operacyjnego. Systemy
DLP umozliwiaja monitorowanie, wykrywanie i blokowanie prob przesytania
wrazliwych danych poprzez rézne kanaty komunikacji (np. e-mail, no$niki
USB, chmure¢), minimalizujac ryzyko ich niekontrolowanego ujawnienia. Glo-
$nym echem odbit si¢ przy tym fakt, iz atakujacy najprawdopodobniej uzy-
skali wstepny dostep do systemu, wysytajac do firmy zainfekowany dokument
CV (zyciorys) i wykorzystujac podatnos¢ w oprogramowaniu pocztowym — co
unaocznito znaczenie edukacji pracownikow oraz stosowania filtrow bezpie-
czenstwa nawet w tak rutynowych procesach, jak rekrutacja. Podsumowujac,
ten przypadek pokazuje, ze wyciek danych osobowych klientoéw przektada
si¢ na bardzo realne straty finansowe (kary administracyjne, koszty naprawy),
operacyjne (czasochtonna obstuga incydentu, dodatkowe procedury) i wize-
runkowe, ktore moga obcigza¢ firme¢ przez diugi czas. Stanowi on rowniez
przestroge, iz spetnianie jedynie minimalnych wymogdéw prawnych to za mato
— przedsigbiorstwa muszg proaktywnie rozwija¢ swoje systemy zabezpieczen
1 wdraza¢ najlepsze praktyki (cho¢by tak podstawowe jak dwusktadnikowe
uwierzytelnianie), zanim to powazny incydent wymusi takie dziatania.

Przypadek 3: Atak supply-chain poprzez strong regulatora finansowego
(2016-2017).
Trzeci przypadek ilustruje zaawansowany incydent cyberbezpieczenstwa
klasyfikowany jako atak tancucha dostaw (ang. supply-chain attack), ktory
dotknat polski sektor bankowy na przetomie lat 2016 i 2017. Incydent ten
zostal uznany za bezprecedensowy w skali kraju ze wzgledu na nietypowy
wektor ataku oraz fakt, Ze jego Zzrodtem byta instytucja nadzoru finansowego.
Zamiast dokonywa¢ bezposrednich prob naruszenia systemow bankowych,
sprawcy uzyskali dostep do infrastruktury teleinformatycznej Komisji Nad-
zoru Finansowego (KNF) — centralnego organu regulacyjnego rynku finan-
sowego w Polsce. W wyniku kompromitacji serwera instytucji, napastnicy
zmodyfikowali zawarto$¢ oficjalnej strony internetowej KNF, wprowadza-
jac do niej ztosliwy kod. W efekcie, w okresie od pazdziernika 2016 roku do
lutego 2017 roku, uzytkownicy odwiedzajacy witryng — w tym pracownicy
instytucji finansowych — byli narazeni na automatyczne pobranie zewnetrz-
nego pliku zawierajacego ztosliwe oprogramowanie (ang. malware). Wyko-
rzystanie infrastruktury zaufanego podmiotu nadzorczego jako wektora ataku
umozliwito rozprzestrzenienie si¢ zagrozenia na szereg bankéw komercyj-
nych. Dopiero w styczniu 2017 roku kilka instytucji finansowych niemal
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rownocze$nie zaobserwowato anomalie w ruchu sieciowym oraz nieznane
pliki na serwerach, ktorych nie wykrywaty stosowane dotad rozwigzania anty-
wirusowe. Analiza przeprowadzona przez zespoty bezpieczenstwa dziatajace
w ramach sektorowego zespotu reagowania (CSIRT KNF oraz jednostka przy
Zwiagzku Bankow Polskich) pozwolita na identyfikacje¢ wspdlnego mianow-
nika — wszystkie zainfekowane stacje robocze wczesniej komunikowaty sig
z witryng KNF. 3 lutego 2017 roku, w ramach dziatan zaradczych, infrastruk-
tura informatyczna Komisji Nadzoru Finansowego zostata prewencyjnie wyla-
czona, celem przerwania ciggu infekcji oraz zabezpieczenia materiatu dowo-
dowego. Sledztwo wykazato, ze incydent umozliwit napastnikom uzyskanie
potencjalnie glebokiego dostepu do wewnetrznych segmentéw sieci banko-
wych, co mogto pozwoli¢ na dalsze dzialania z zakresu rekonesansu, eskalacji
uprawnien lub wycieku danych. Zgodnie z oficjalnymi informacjami, incydent
nie doprowadzit do kradziezy danych klientoéw ani §rodkéw finansowych. Ist-
nieja jednak przestanki wskazujace, ze celem ataku byto cyberszpiegostwo, tj.
pozyskanie informacji oraz przygotowanie gruntu pod potencjalne dalsze ope-
racje cybernetyczne. Incydent ten uwypuklit stabos¢ zaufanych relacji instytu-
cjonalnych — nawet podmioty petnigce funkcje regulacyjne i nadzorcze moga,
wskutek luk w zabezpieczeniach, sta¢ si¢ punktem wejscia dla cyberzagrozen.
W oficjalnym komentarzu opublikowanym przez Rzadowe Centrum Bezpie-
czenstwa (RCB), podkreslono, ze podstawowym btgedem byto zatozenie, iz
serwis informacyjny instytucji nie wymaga szczegolnej ochrony — zatozenie
to zostato bezwzglednie wykorzystane przez atakujacych. Incydent unaocznit
rowniez kluczowe znaczenie wspotpracy migdzyinstytucjonalnej w zakresie
cyberbezpieczenstwa. Dzigki szybkiej wymianie informacji pomiedzy zespo-
tami reagowania bankow, CSIRT KNF oraz zespotami CSIRT NASK i Agen-
cji Bezpieczenstwa Wewngtrznego, mozliwe byto szybkie zidentyfikowanie
zrodta ataku i ograniczenie jego skutkdéw. Gdyby kazda instytucja dziatata
w izolacji, wykrycie wektora infekcji mogloby zaja¢ znacznie wigcej czasu,
zwigkszajac potencjalne straty. Konsekwencje tego incydentu byly znaczace
zarébwno z perspektywy reputacyjnej, jak i operacyjnej. Komisja Nadzoru
Finansowego zmuszona byta do odbudowy zaufania oraz modernizacji swoich
systemOw, natomiast banki przeprowadzity kosztowne dziatania naprawcze
i audyty bezpieczenstwa. W odpowiedzi na ten atak sektor finansowy zaostrzyt
procedury bezpieczenstwa, wprowadzajac m.in. kontrole kanatow zaufanych,
audyty aplikacji dostarczanych przez podmioty trzecie oraz ¢wiczenia typu
wred teaming”, symulujgce podobne scenariusze zagrozen. Atak ten stanowi
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dzi$ klasyczny przyklad incydentu tancucha dostaw i jest czgsto omawiany
w kontekscie szkolen i konferencji branzowych. Pokazuje on, ze bezpieczen-
stwo cyfrowe catego ekosystemu zalezy od najstabszego ogniwa — niezaleznie
od formalnej roli danej instytucji w strukturze rynku.

Zaprezentowane powyzej trzy studia przypadkow — obejmujace atak
typu ransomware, incydent zwigzany z wyciekiem danych osobowych oraz
atak typu tancucha dostaw (ang. supply-chain attack) — obrazuja ztozonos¢
oraz zréznicowanie zagrozen cybernetycznych, na jakie narazone sg wspot-
czesne organizacje. Przypadki te uwidaczniajg szerokie spektrum mozliwych
skutkow incydentow bezpieczenstwa — od bezposrednich strat finansowych
i zaktdcen operacyjnych, poprzez konsekwencje prawne i regulacyjne, az
po dihugofalowa utrate reputacji i zaufania interesariuszy. Analiza tych zda-
rzen potwierdza tezg, ze niedostateczny poziom zabezpieczen — w tym brak
mechanizmow redundancji danych (np. regularnych kopii zapasowych), brak
wdrozenia mechanizmoéw silnego uwierzytelniania (np. dwusktadnikowego
uwierzytelniania, czy tez utrzymywanie nieaktualnego oprogramowania — zna-
czaco zwigksza prawdopodobienstwo wystapienia skutecznych atakow oraz
poglebia ich negatywne konsekwencje. Z drugiej strony, organizacje wyka-
zujace wysoki poziom dojrzato$ci w zakresie zarzadzania bezpieczenstwem
informacji — posiadajace zaktualizowane plany cigglosci dziatania, skuteczne
strategie odzyskiwania po awarii, regularne kopie zapasowe oraz wewngtrzng
kulture bezpieczenstwa oparta na swiadomosci i kompetencjach pracownikow
— sa zdecydowanie lepiej przygotowane na sytuacje kryzysowe. Tego rodzaju
podejsécie umozliwia im szybsze przywrocenie funkcjonowania po incydencie
oraz ograniczenie strat, zar6wno materialnych, jak i niematerialnych. Z per-
spektywy zarzadzania ryzykiem operacyjnym, studia przypadkow te stanowia
istotny materiat analityczny, wskazujac, ze inwestycje w cyberbezpieczenstwo
nalezy traktowac nie jako koszt, lecz jako element nieodzowny dla utrzymania
odpornosci organizacyjnej w warunkach gospodarki cyfrowe;.

Whioski i rekomendacje dla podniesienia poziomu bezpieczenstwa

Przeprowadzone analizy potwierdzajg istotng zaleznos¢: poziom bez-
pieczenstwa systeméw informatycznych znaczaco wptywa na ciagtos¢ dzia-
tania i wyniki przedsiebiorstw. Innymi stowy, hipoteza badawcza moéwigca, iz
wysoki poziom cyberbezpieczenstwa jest kluczowym czynnikiem warunkuja-
cym stabilnos$¢ operacyjng firm, zostata pozytywnie zweryfikowana. Widzimy
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wyraznie, ze firmy inwestujgce w zabezpieczenia IT (technologie, procedury,
kadry) nie tylko zmniejszaja prawdopodobienstwo wystapienia incydentu, ale
takze lepiej radzg sobie w razie ataku — szybciej wykrywaja zagrozenie, sku-
teczniej ograniczajg jego rozprzestrzenianie i sprawniej przywracajg normalne
operacje. Z kolei zaniedbania w bezpieczenstwie prowadzg do powaznych
zaklocen dziatalnosci: atak ransomware moze sparalizowac podstawowe pro-
cesy na wiele dni, wyciek danych klientow skutkuje kosztownymi karami oraz
utratg zaufania, a atak na infrastruktur¢ informatyczng moze przerwacé ciagtosé
kluczowych ustug. W skrajnym przypadku nastgpstwem powaznego cybera-
taku bywa nawet upadtosc¢ przedsigbiorstwa — literatura odnotowuje przyktady,
gdzie kumulacja kosztow 1 utraty reputacji po incydencie doprowadzita orga-
nizacje do bankructwa. Warto podkresli¢, ze koszty incydentow cyberbezpie-
czehstwa sg bardzo wysokie. Sredni globalny koszt naruszenia danych wynosi
obecnie okoto 4,45 min USD, a $redni koszt incydentu ransomware sigga 5,23
mln USD?'. Rownie kosztowny bywa dtugi czas reakcji — firmy, ktore szybko
wykrywaja i neutralizujg zagrozenie, ponoszg istotnie mniejsze straty niz te,
u ktorych atak pozostaje niezauwazony przez wiele miesigcy. Niestety, jak
wspomniano wczesniej, wykrycie ataku zajmuje organizacjom $rednio ponad
pot roku. Jakie dziatania powinny zatem podja¢ polskie przedsiebiorstwa, aby
zminimalizowac ryzyko wystapienia incydentow i ztagodzi¢ ich skutki? Poni-
zej przedstawiono kluczowe rekomendacje wynikajace z dokonanej analizy
przypadkow oraz aktualnych dobrych praktyk:

e Implementacja wielowarstwowych zabezpieczen (ang. defence-in-depth):
Nalezy wdraza¢ wiele niezaleznych mechanizméw ochronnych na roz-
nych poziomach. Podstawg sg aktualne systemy antywirusowe i zapory
sieciowe, ale rownie wazne jest szyfrowanie wrazliwych danych, seg-
mentacja sieci (utrudniajaca rozprzestrzenianie si¢ ztosliwego oprogra-
mowania) oraz systemy wykrywania witaman IDS/IPS (ang. Intrusion
Detection System | Intrusion Prevention System). Konieczne jest stoso-
wanie silnego uwierzytelniania — co najmniej dwusktadnikowego (2FA)
— wszedzie tam, gdzie to mozliwe, zarowno dla dostgpu pracownikéw do
systemow wewnetrznych, jak i dla uzytkownikoéw ushug online. Przyktad

2 IBM Security, Ponemon Institute, Cost of a Data Breach Report, 2023.
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kary natozonej przez UODO na platforme e-commerce*? pokazuje, ze
brak 2FA moze zosta¢ uznany za powazne zaniedbanie.

e Regularne kopie zapasowe i plany ciggtosci dziatania: Ataki ransomware
oraz inne awarie wymuszajg posiadanie aktualnych kopii zapasowych
kluczowych danych, przechowywanych w odseparowanej infrastruktu-
rze (zgodnie z zasadg 3-2-1: trzy kopie na dwodch réoznych nosnikach,
w tym jedna kopia off-site). Firmy powinny okresowo testowa¢ odtwa-
rzanie systemow z backupow, by upewni¢ si¢, ze kopie sg skuteczne.
Ponadto kazdy przedsiebiorca powinien dysponowa¢ Planem Ciagto$ci
Dziatania (BCP) oraz Planem Odzyskiwania po Awarii (DRP), ktore pre-
cyzujg procedury funkcjonowania w trybie awaryjnym, dopuszczalne
czasy przestoju dla krytycznych procesow oraz role i odpowiedzialno$ci
zespotow w razie powaznego incydentu. W opisanym przypadku firmy
z sektora gier posiadanie sprawnych backupow pozwolito odtworzy¢ sys-
temy po ataku w akceptowalnym czasie, ograniczajac dlugos¢ przestoju
— takie plany muszg jednak by¢ regularnie aktualizowane i ¢wiczone (np.
poprzez symulacyjne testy typu table-top).

e Monitorowanie i szybka detekcja zagrozen: Biorac pod uwage dhugi
medianowy czas wykrywania incydentow (ponad 200 dni globalnie),
przedsigbiorstwa musza zainwestowaé w zaawansowane narzedzia moni-
toringu bezpieczenstwa. Nowoczesne systemy klasy SIEM (ang. Security
Information and Event Management) oraz SOAR (ang. Security Orche-
stration, Automation and Response), umozliwiajace zaawansowang ana-
lize, automatyzacje i skuteczne reagowanie na incydenty bezpieczenstwa.
Systemy te potrafig agregowac logi z roznych zrddet i automatyzowac
detekcje¢ anomalii, a dedykowane zespoty SOC (ang. Security Operations
Center) lub ustugi zarzadzanego monitoringu zapewniaja catodobowy
nadzor nad bezpieczenstwem. Warto korzysta¢ z mechanizmow threat
intelligence — biezacych informacji o pojawiajacych si¢ zagrozeniach —
aby moc szybko reagowaé na nowe kampanie atakow (np. CERT Pol-
ska udostepnia listy ostrzezen o aktywnych phishingach). Wspotczesne
rozwigzania wykorzystujgce uczenie maszynowe moga znaczaco skrocic
czas wykrycia subtelnych atakow. Dhugotrwate niewykrycie incydentu,
jak pokazat przypadek ataku na KNF trwajacego kilka miesiecy w tle,

22 UJODO - Decyzja Prezesa Urzgdu Ochrony Danych Osobowych z 2019 r. w sprawie narusze-
nia ochrony danych osobowych w sklepie Morele.net (publikacja na stronie UODO.gov.pl)
ZSPR.421.2.2019, 2019.
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pozwala napastnikom zadomowi¢ si¢ w sieci ofiary i zwigksza poten-
cjalne szkody. Dlatego celem kazdej firmy powinno by¢ maksymalne
zredukowanie czasu bytnosci atakujacego w systemie (ang. dwell time)
— np. poprzez stosowanie agentow EDR (ang. Endpoint Detection and
Response) / XDR (ang. Extended Detection and Response) na stacjach
roboczych, ktore wychwytuja podejrzane aktywnosci (takie jak nie-
autoryzowana eskalacja uprawnien czy komunikacja z nietypowymi
domenami).

Szkolenia i podnoszenie §wiadomos$ci pracownikow: Czynnik ludzki jest
jednym z najstabszych ogniw bezpieczenstwa, ktérego nie da si¢ w petni
wyeliminowa¢ technologig, dlatego kluczowe jest zbudowanie w organi-
zacji silnej kultury bezpieczenstwa. Regularne szkolenia personelu z roz-
poznawania atakéw socjotechnicznych (ang. phishingu, vishingu itp.),
zasad higieny haset, bezpiecznych praktyk pracy z systemami oraz proce-
dur zglaszania incydentéw sa absolutnie niezbedne. Szkolenia powinny
mie¢ praktyczny charakter (np. okresowo przeprowadzane symulowane
kampanie phishingowe testujace czujnos¢ zaltogi) i by¢ dostosowane do
specyfiki danej firmy. Swiadomy zagrozen pracownik moze okazaé sig
najskuteczniejszg linig obrony — na przyktad to czujnos¢ pracownikow
bankow pozwolita zauwazy¢ anomalie wskazujace na atak przez strong
KNF, co przyczynito si¢ do wykrycia opisanego incydentu. Warto promo-
wac zasade zero trust but verify — nawet wewnatrz organizacji personel
powinien weryfikowa¢ nietypowe polecenia lub prosby (np. dotyczace
transferow srodkow), nawet jesli pozornie pochodza od kadry zarza-
dzajacej, gdyz zdarzaja si¢ oszustwa typu BEC (ang. Business Email
Compromise).

Audyt bezpieczenstwa dostawcow i partnerow (ang. security of supply
chain): Firmy powinny ocenia¢ ryzyka zwigzane z podmiotami zewnetrz-
nymi, ktore majg dostep do ich systemow lub danych. Opisany atak supply-
-chain na sektor bankowy dobitnie pokazat, ze stabo zabezpieczony part-
ner (w tym wypadku strona WWW organu nadzoru) moze zagrozi¢ wielu
niezaleznym organizacjom. W praktyce nalezy uwzglgdnia¢é wymagania
bezpieczenstwa juz na etapie zawierania umdéw z dostawcami — wprowa-
dza¢ klauzule dotyczace standardow zabezpieczen, prawa do audytu bez-
pieczenstwa, obowigzku zgtaszania incydentdéw itp. Dobrg praktyka jest
okresowe sprawdzanie kluczowych partnerow pod katem przestrzegania
podstawowych zasad cyberbezpieczenstwa (czy regularnie aktualizuja
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oprogramowanie, czy nie doswiadczyli ostatnio incydentu, ktory moglby
rozprzestrzeni¢ si¢ na infrastrukture firmy). Nalezy rowniez technicz-
nie ogranicza¢ zaufanie do dostawcow: segmentowaé¢ i minimalizowaé
zakres dostepu partneréw zewnetrznych tylko do zasobéw niezbednych
do realizacji ustug (zasada najmniejszych uprawnien). Szczegolnie wraz-
liwe integracje (np. potaczenia z systemami regulatoréw czy bankow)
powinny by¢ objete dodatkowym monitoringiem i dodatkowymi war-
stwami zabezpieczen.

e Zgodno$¢ z regulacjami i standardami: Przedsi¢biorstwa — zwlaszcza
z sektorow kluczowych (finanse, energetyka, transport, zdrowie) — musza
spelnia¢ wymogi krajowe i unijne w zakresie cyberbezpieczenstwa. Nowa
unijna dyrektywa w sprawie bezpieczenstwa sieci i informacji NIS2 (ang.
Network and Information Security Directive)®, nalozy w najblizszym cza-
sie jeszcze szersze obowiazki na tzw. podmioty istotne. Do najwazniej-
szych z nich naleza m.in. konieczno$¢ wdrozenia adekwatnych srodkoéw
technicznych i organizacyjnych dostosowanych do poziomu ryzyka oraz
obowigzek zglaszania powaznych incydentow bezpieczenstwa w ciggu
24 godzin od ich wykrycia. Cho¢ dyrektywa jest juz wigzaca dla panstw
cztonkowskich UE, w Polsce nie zostata jeszcze formalnie implemento-
wana do krajowego porzadku prawnego. Obecnie trwajg prace legisla-
cyjne nad nowelizacja ustawy o krajowym systemie cyberbezpieczen-
stwa — projekt ten znajduje si¢ na etapie konsultacji miedzyresortowych.
Zakonczenie procesu legislacyjnego i wejscie w zycie odpowiednich
przepisOw spodziewane jest w pierwszej polowie 2025 roku. Juz teraz
jednak warto przygotowaé si¢ do nadchodzacych wymogdw, przepro-
wadzajac analize luk (tzw. gap analysis) wzgledem przysztych regulacji
NIS2 i uzupetniajac brakujace elementy — takie jak polityki i procedury
bezpieczenstwa, mechanizmy zarzgdzania ryzykiem, czy ustalone kanaty
wspolpracy z zespotami reagowania na incydenty (CSIRT). Podobnie
wymogi RODO dotyczace ochrony danych osobowych musza by¢ trak-
towane priorytetowo — przypadek wycieku danych i rekordowej kary
dla omawianej platformy e-commerce dowodzi, ze compliance prze-
ktada si¢ na konkretne koszty (lepiej zawczasu zainwestowaé w zabez-
pieczenia niz pdzniej placi¢ wysokie kary). Dobrg praktyka podnoszaca

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej
Unii Europejskiej, znana jako dyrektywa NIS2, 2022.
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poziom zaufania jest rowniez uzyskanie certyfikacji zgodno$ci z norma
ISO/IEC 27001 — cho¢ formalnie nicobowiazkowa, certyfikacja taka
potwierdza dojrzato$¢ systemu zarzadzania bezpieczenstwem informacji
w firmie i bywa wymagana przez niektorych kontrahentéw (zwlaszcza
mi¢dzynarodowych).
Plan reagowania na incydenty oraz wspolpraca w ramach ekosystemu:
Kazda organizacja powinna posiada¢ sformalizowany plan reagowania
na incydenty IRT (ang. Incident Response Plan), okreslajacy sktad i role
zespotu reagowania, procedury eskalacji problemu, zasady komunikacji
(zardbwno wewnetrznej, jak i z mediami oraz klientami) oraz wspotpracy
z organami $cigania i odpowiednimi CSIRT-ami. Prze¢wiczenie poten-
cjalnych scenariuszy (np. symulacja ataku ransomware w formie war
game) pozwala unikng¢ chaosu w sytuacji prawdziwego kryzysu. Bardzo
istotna jest takze wspotpraca sektorowa i udziat w inicjatywach wymiany
informacji o zagrozeniach (np. sieci ISAC w roznych sektorach). Przy-
ktad bankow pokazuje, ze dzielenie si¢ wiedzg o zaobserwowanym ataku
umozliwito sprawne wykrycie jego zrddta i ograniczenie skutkow. Budo-
wanie zaufanych kanalow wspotpracy (np. grupy robocze pod auspicjami
Zwiazku Bankéw Polskich, fora wymiany informacji migdzy operato-
rami infrastruktury krytycznej itp.) zwigksza wspdlng odpornosc catego
ekosystemu na ataki. W przypadku mniejszych firm, ktore nie dysponuja
rozbudowanymi zespotami IT, warto rozwazy¢ wspolprace z wyspecja-
lizowanymi podmiotami zewnetrznymi (firmami doradczymi, integrato-
rami bezpieczenstwa), aby w razie incydentu moc szybko uzyskac eks-
percka pomoc. Uzupelnieniem strategii zarzadzania ryzykiem moze by¢
takze wykupienie ubezpieczenia cyberryzyk — polisa co prawda nie zapo-
biegnie atakowi, ale moze czgSciowo ztagodzi¢ jego skutki finansowe
(trzeba przy tym pamigtac, ze warunkiem wyplaty odszkodowania jest
zwykle posiadanie podstawowych zabezpieczen, co stanowi dodatkowsg
motywacje do ich wdrozenia).

Reasumujac, cyberbezpieczenstwo stato si¢ nieodtagcznym elementem

zarzadzania nowoczesnym przedsicbiorstwem. Wyniki powyzszych analiz

jednoznacznie wskazuja, ze wysoki poziom zabezpieczen warunkuje stabil-

no$¢ i zrbwnowazony rozwoj firm w cyfrowej gospodarce. Naktady na bezpie-

czenstwo informacji nalezy traktowac jak inwestycje chroniaca przed poten-

cjalnie druzgocacymi stratami. Przedsigbiorstwa dziatajace w Polsce powinny

systematycznie podnosi¢ poziom dojrzatosci w zakresie cyberbezpieczenstwa,
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obejmujac dziatania zar6wno w obszarze technologii, jak i proceséw organi-
zacyjnych oraz zasobow ludzkich. Tylko kompleksowe, proaktywne podejscie
do zarzadzania bezpieczenstwem informacji, oparte na wspotpracy wszyst-
kich uczestnikow ekosystemu, pozwala skutecznie minimalizowa¢ negatywne
skutki incydentow bezpieczenstwa dla dziatalnosci operacyjnej organizacji.
W kontek$cie rosnacej skali i zlozono$ci zagrozen, konieczne jest nie tylko
wdrazanie odpowiednich narzedzi technicznych, lecz rowniez budowanie
swiadomosci i kompetencji wsrod pracownikow oraz zapewnienie gotowosci
decyzyjnej i operacyjnej w sytuacjach kryzysowych.

Podsumowanie

W rozdziale przeanalizowano zwigzek pomigdzy poziomem bezpie-
czenstwa systemow informatycznych a funkcjonowaniem przedsigbiorstw
w warunkach rosnacych zagrozen cybernetycznych. Wykorzystujac podejscie
mieszane — faczace analiz¢ danych empirycznych z krajowych raportéw oraz
studia przypadkéw realnych incydentow — wykazano, ze dojrzatos¢ organi-
zacyjna w zakresie cyberbezpieczenstwa jest jednym z kluczowych determi-
nantéw cigglosci dziatania, stabilnosci finansowej i odpornosci operacyjnej
przedsiebiorstw.

Przeprowadzone badania potwierdzity, ze brak odpowiednich zabezpie-
czen technicznych, organizacyjnych oraz kompetencyjnych skutkuje powaz-
nymi konsekwencjami — zar6wno w wymiarze bezposrednich strat finanso-
wych i operacyjnych, jak i dlugofalowej utraty reputacji. Przypadki takie jak
ataki ransomware, wycieki danych osobowych czy kompromitacje infrastruk-
tury posrednikow zaufania, jednoznacznie ukazuja, ze cyberzagrozenia nie s
zjawiskiem marginalnym, lecz systemowym ryzykiem wymagajacym skoor-
dynowanej odpowiedzi. Z drugiej strony, przedsi¢biorstwa charakteryzujace
si¢ wysokim poziomem dojrzatosci w zakresie zarzadzania bezpieczenstwem
informacji — wdrazajace standardy branzowe, realizujace polityki ciagtosci
dziatania, monitorujace infrastruktur¢ w czasie rzeczywistym oraz inwestu-
jace w edukacje¢ pracownikéw — wykazuja wyraznie wigksza odpornos¢ na
incydenty i szybciej odzyskuja zdolnos¢ operacyjna po ich wystapieniu.

Whnioski ptynace z rozdzialu wskazuja, ze cyberbezpieczenstwo
powinno by¢ postrzegane jako strategiczny obszar zarzadzania ryzykiem, a nie
kosztowny dodatek technologiczny. Wdrazanie rozwigzan zgodnych z nor-
mami mi¢dzynarodowymi (takimi jak ISO/IEC 27001), rozw6j mechanizmow
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monitorowania i reagowania (SIEM, SOAR, EDR/XDR), doskonalenie pla-
néw BCP 1 DRP oraz systematyczna edukacja kadry stanowia podstawe budo-

wania odpornosci organizacyjnej. Rozdzial stanowi zatem zaréwno diagnoze

obecnego stanu bezpieczenstwa informatycznego polskich przedsigbiorstw,

jak 1 zbior praktycznych wskazowek dla decydentow odpowiedzialnych za

strategie bezpieczenstwa cyfrowego.
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