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METODY DZIALANIA I ZRODLA
FINANSOWANIA WSPOLCZESNYCH
ORGANIZACJI TERRORYSTYCZNYCH

METHODS OF OPERATION AND SOURCES OF
FINANCING OF CONTEMPORARY TERRORIST
ORGANIZATIONS

Streszczenie

Celem niniejszego rozdziatu jest analiza
metod dziatania wspodtczesnych grup terro-
rystycznych oraz zrédet ich finansowania
w kontekscie rosnacego zagrozenia dla bez-
pieczenstwa panstwowego i mi¢gdzynarodo-
wego. Problem badawczy ujeto w pytaniu:
W jaki sposdb wspotczesne organizacje
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Summary

The aim of this chapter is to analyze the meth-
ods of operation of contemporary terrorist
groups and the sources of their financing in
the context of the growing threat to state and
international security. The research problem
is addressed in the question: How do con-
temporary terrorist organizations diversify
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terrorystyczne réznicujg swoje metody dzia-
fania i pozyskiwania $rodkoéw finansowych
oraz jak wptywa to na skuteczno$¢ syste-
mow przeciwdziatania terroryzmowi? Posta-
wiono hipotezg, ze im bardziej zréznicowane
i trudne do wykrycia sa metody dziatania
oraz finansowania organizacji terrorystycz-
nych, tym wigksze wyzwania napotykaja
systemy bezpieczenstwa w zakresie prze-
ciwdziatania terroryzmowi. W pracy wyko-
rzystano metody teoretyczne, w tym analizg
dokumentéw zrodtowych, przeglad literatury
naukowej, analiz¢ przypadkoéw oraz studia
porownawcze dotyczace dziatan terrory-
stycznych i mechanizmoéw ich finansowania.
Glowny wniosek wskazuje, ze skuteczne
przeciwdziatanie terroryzmowi wymaga
zintegrowanego podejscia obejmujacego
dziatania legislacyjne, technologiczne i mig-
dzynarodowa wspotprace instytucjonalna,
ze szczegbdlnym uwzglednieniem nowych
zagrozen, takich jak cyberterroryzm czy
finansowanie z uzyciem kryptowalut.

Stowa kluczowe: terroryzm, finansowanie
terroryzmu, cyberterroryzm, bezpieczenstwo
narodowe, metody dziatan terrorystycznych

Wstep

their methods of operation and obtaining
funds, and how does it affect the effective-
ness of counter-terrorism systems? It has
been hypothesized that the more diverse
and difficult to detect the methods of opera-
tion and financing of terrorist organizations,
the greater the challenges faced by security
systems in the field of counterterrorism. The
paper uses theoretical methods, including
the analysis of source documents, a review
of scientific literature, case studies and com-
parative studies on terrorist activities and
the mechanisms of their financing. The main
conclusion is that effective counter-terrorism
requires an integrated approach involving
legislative, technological, and international
institutional cooperation, with a particular
focus on emerging threats such as cyberter-
rorism and cryptocurrency financing.

Keywords: terrorism, financing terrorism,
cyberterrorism, national security, methods of
terrorist activities

Terroryzm od dekad stanowi jedno z najpowazniejszych zagrozen dla

bezpieczenstwa migdzynarodowego, narodowego i lokalnego. Jego ewolucja,
zard6wno w zakresie ideologii, jak 1 srodkoéw dzialania, sprawia, ze wspotcze-
sne panstwa musza nieustannie dostosowywac strategie przeciwdziatania oraz
metody identyfikacji potencjalnych zagrozen. W XXI wieku dziatalno$¢ grup
terrorystycznych przybiera coraz bardziej zroznicowane formy, obejmujac
zarowno klasyczne zamachy bombowe i porwania, jak i cyberataki, wyko-
rzystanie broni biologicznej oraz dziatania prowadzone przez tzw. ,,samotne
wilki”. Kluczowym elementem skutecznos$ci tych organizacji pozostaje jednak
dostep do zrodet finansowania — legalnych i nielegalnych — ktére umozliwiaja
realizacje zamierzen ideologicznych oraz prowadzenie dziatan operacyjnych.
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Niniejszy rozdziat ma na celu przyblizenie metod dziatania wspodtczesnych
grup terrorystycznych, z uwzglednieniem ich taktyki, $rodkéw przemocy oraz
mechanizmoéw finansowania. Ukazuje takze skale zagrozen wynikajacych
z postepu technologicznego, jak rowniez podejmowane srodki przeciwdziala-
nia, zar6wno na poziomie krajowym, jak i miedzynarodowym.

Metody i dzialania grup terrorystycznych

Zorganizowane grupy terrorystyczne nie tylko dokonujg zamachow ter-
rorystycznych, ale takze prowadza kampanie terrorystyczne. Zamachy maja
charakter incydentalny, natomiast kampanie to umys$lna i zamierzona seria
atakow, ktore przeprowadzane sa na duza skale w krotkim okresie. Grupy ter-
rorystyczne dzialaja w oparciu o metody dziatania, czyli charakterystyczne
sposoby, za pomocg ktorych dokonujg zamachow'.

Zamachy terrorystyczne, przeprowadzone w formie pojedynczego ataku
czy tez catej serii, r6znig si¢ przede wszystkim w zaleznosci od zastosowanych
srodkéw przemocy. Wyodrebnia sie:

e ataki bombowe,
e zamachy z wykorzystaniem broni palnej,
e zamachy z uzyciem broni masowego razenia — tadunku promieniotwor-
czego, srodkow chemicznych,
e ataki zwigzane z cyberprzestrzenig — z wykorzystaniem sieci internetowe;j,
e ataki dokonane za pomocg wybranego $rodka transportu — powietrznego,
ladowego lub nawodnego?.
Dziatania terrorystyczne prowadzone przez zorganizowane grupy moga by¢
podejmowane nie tylko bezposrednio wobec ludzi, ale rowniez wobec infra-
struktury. Szczegolnie ataki skierowane w obiekty i systemy infrastruktury
krytycznej powodujg chaos i1 znaczna dezorganizacje, co w konsekwencji pro-
wadzi do zakl6cenia minimalnego funkcjonowania panstwa oraz jego gospo-
darki. Akty terrorystyczne wymierzone w obiekty infrastrukturalne przebiegaja

' B. Bolechow, Terroryzm w swiecie podwubiegunowym, Wydawnictwo Adam Marszatek,

Torun 2003, s. 39.

P. Lubiewski, Reguly i metody dziatania wspolczesnych organizacji terrorystycznych, Zeszyty
Naukowe Panstwowej Wyzszej Szkoly Zawodowej im. Witelona w Legnicy, Nr 29(4), 2018,
s. 113-114.
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zazwyczaj wedhug podobnego schematu, zawierajacego kolejno nastepujace
po sobie fazy, takie jak:

e podejscie do obiektu, ktory stanowi cel ataku,

e wejscie na teren obiektu,

e dokonanie zniszczen badz uszkodzen obiektu z mozliwoscig uprowadze-
nia wybranej, zawartej w planie osoby,

e oddalenie si¢ z miejsca ataku lub tez dokonanie zamachu samobojczego’.

Faktem jest, ze organizacje terrorystyczne kieruja swoje dziatania cze-
sto bezposrednio w ludzi, narazajgc ich zdrowie i pozbawiajac zycia w imig
wyznawanej ideologii. Wykonawcy atakow terrorystycznych przyjmuja w tym
celu rozng taktyke. Moga zorganizowa¢ zasadzke lub sie¢ zasadzek, przepro-
wadzi¢ napad lub dokona¢ rabunku. Ich celem nierzadko sg uprowadzenia,
zabojstwa czy tez przetrzymywanie zaktadnikow, dzigki ktorym zamierzajg
wymusi¢ okreslone zachowania®.

Warto wspomniec, ze grupy terrorystyczne wykorzystujag w swoich dzia-
faniach elementy psychologiczne, dzigki ktorym wywierajg znaczacy wplyw
na stan psychiki przeciwnika oraz jego morale. Ponadto, dziatania te powoduja
wzrost poczucia przygnebienia oraz rezygnacji, a takze wzmagaja niepewnosé
1 ostabiaja wole walki wsrdd spoleczenstwa bedacego celem ataku. Terrorysci
do zrealizowania zamierzonych zadan wykorzystuja techniki polegajace na:

e szerzeniu propagandy poprzez rozpowszechnianie informacji, ktore kwe-
stionuja autorytet wtadz panstwowych,

e przecenianiu znaczenia efektow realizacji swoich zadan, wzbudzaniu
paniki, chaosu i niepewnosci, na przyktad poprzez przekazywanie nie-
prawdziwych informacji za pomocg srodkéw masowego przekazu®.

Poza aspektem psychologicznym, strategie terrorystow, zawieraja roéwniez
inne elementy. Uogolniajac, wigkszo$¢ organizacji terrorystycznych, funkcjo-
nuje w oparciu o takie zasady jak:

e nieprzestrzeganie ustanowionego prawa miedzynarodowego w zakresie
konfliktow zbrojnych,

e kierowanie atakoéw zazwyczaj w osoby niewinne i nieuzbrojone,

3 Ibidem, s. 114.
4 Ibidem.
5 Ibidem.
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e dokonywanie zamachow na terenach miejskich, wysoce zurbanizowa-
nych, z uwagi na gesto$¢ zaludnienia oraz obecnos¢ atrakcyjnych celow,
na przyktad waznych kulturowo lub strategicznie budynkow,

e odrzucenie wszelkich norm moralnych,

e dziatanie w celu zadania mozliwie najwickszych strat wsrdd ofiar
i zyskania rozgtosu,

e wybieranie odpowiednich srodkéw przemocy, ktore pokazg bezwzgled-
no$¢ organizacji,

e planowanie tak zwanych sieci konspiracyjnych, na przyktad ukrytych
magazynow srodkoéw pienigznych czy broni, lokali zajmowanych przez
cztonkéw organizacji i wykonawcow zamachu,

e stosowanie przemocy i sity w sposob jak najbardziej efektowny i spekta-
kularny, z zamiarem zwrdcenia uwagi spoteczenstwa i osiggnigcia zamie-
rzonych celow®.

Jeden z punktow strategii dotyczy nieprzestrzegania przez terrorystow
prawa mi¢dzynarodowego. Przejawia si¢ to mi¢dzy innymi w $wiadomym
dokonywaniu zamachdéw na osoby cywilne, chronione prawem mi¢dzynaro-
dowym, w tym na dyplomatdw, braniu zaktadnikow i pozbawianiu ich zycia.
W ramach przyjetej przez poszczegolne organizacje strategii, jej cztonkowie
wykorzystuja ré6zne metody przeprowadzania zamachow. Jedng z najpopu-
larniejszych technik stosowanych przez terrorystow w XXI wieku stanowia
zamachy samobdjcze. Osoby dokonujace takiego zamachu zazwyczaj ukry-
waja materialy wybuchowe pod ubraniem — jako tak zwany pas szahida
lub w bagazach podrecznych, na przyktad w plecakach czy torbach. Odno-
towano réowniez przypadki, kiedy tadunki wybuchowe w duzej ilosci ukryte
byly w pojazdach, ktorymi poruszali si¢ zamachowcy. Ataki te sa szczegdlnie
niebezpieczne, poniewaz powoduja $mier¢ bardzo duzej ilosci 0sob. Z tego
wzgledu sg uwazane przez terrorystow za efektowne i spektakularne, dlatego
tez ich powtarzalnosc¢ jest coraz czestsza’.

Z poczatkiem XXI wieku, miedzy innymi islamscy fundamentalisci
powrdcili do znanej od tysiecy lat metody pozbawiania zycia poprzez dekapita-
cje, czyli usSmiercanie ofiary przez Sciecie gtowy. Niegdy$ byta ona stosowana

¢ G. Nowacki, Zagrozenia terrorystyczne na Swiecie, Nierdbwnos$ci Spoteczne a Wzrost

Gospodarczy, Nr 44(4), 2015, s. 416-17.
K. Karolczak, Terroryzm XXI wieku — wybrane aspekty, Terroryzm — Studia, Analizy,
Prewencja 2022, Nr 1(1), s. 12.

7
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nie tylko jako kara za faktycznie dokonane przestepstwa lub zbrodnie wyima-
ginowane, ale rowniez jako forma ostrzezenia dla osob planujacych przeciw-
stawienie si¢ Owczesnie panujacej wladzy. Terrorys$ci wykorzystuja ta metode
takze jako ultimatum w sprawie uwolnienia wi¢zionych terrorystow w zamian
za darowanie zycia przetrzymywanej przez nich ofiary®.

Za przyktad wyzej wymienionej techniki stosowanej przez terrorystow
moze postuzy¢ historia Daniela Pearl’a, amerykanskiego dziennikarza, pra-
cujacego dla Wall Street Journal. Mezczyzna zostal uprowadzony z wlasnego
samochodu 23 stycznia 2002 r. w Pakistanie. Zabdjstwa dziennikarza doko-
nano 1 lutego tego samego roku. Porywacze zamies$cili w Internecie film, ktory
ukazuje ostatnie minuty jego zycia oraz drastyczng scen¢ przedstawiajaca
dekapitacj¢. Ciato mezczyzny zostato odnalezione i zidentyfikowane kilka
miesiecy pdzniej — 16 maja 2002 r. Mimo ze do porwania i pozbawienia zycia
dziennikarza przyznala si¢ organizacja National Movement for the Restoration
of Pakistani Sovereignty, to pakistanski rzad skierowat oskarzenia ku czton-
kom Al-Kaidy, ktorych pdzniej aresztowano’.

Warto pamietaé, ze podobny los spotkal polskiego geologa, pracownika
Geofizyki Krakow, Piotra Stanczaka. Tymczasowo przebywal on w Pakista-
nie w zwiagzku z kontraktem realizowanym przez krakowska firme dla paki-
stanskiego przedsiebiorstwa Oil & Gas Development Company Limited.
W momencie porwania, we wrzesniu 2008 r., mg¢zczyzna podrézowat samo-
chodem w rejonie Pind Sultani, miejscowosci oddalonej okoto 100 km od sto-
licy Pakistanu. Jego porywaczami okazali si¢ Talibowie, ktorzy zadali migdzy
innymi zwolnienia z pakistanskich wiezien 110 talibdw. W zamian za to, Piotr
Stanczak, miat odzyska¢ wolno$¢. Pakistanski Rzad nie spehit ultimatum,
w zwiazku z czym w lutym 2009 r. Talibowie powiadomili o zabdjstwie Polaka
poprzez dekapitacje. Jego ciato z poczatkiem maja 2009 r., zgodnie z wola
rodziny, spoczeto na cmentarzu w Krosnie'.

Wykorzystanie dekapitacji jako srodka stuzacego do zastraszania prze-
ciwnika 1 zmuszania go do wypelniania zgdan stawianych przez ugrupowania

8 Ibidem, s. 13.

°  Ibidem.

10" Prezydent odznaczyl zabitego przez talibéw geologa, 04 pazdziernika 2010 ., https:/www.
prezydent.pl/kancelaria/archiwum/archiwum-bronislawa-komorowskiego/aktualnosci/
ordery-i-odznaczenia/prezydent-odznaczyl-zabitego-przez-talibow-geologa, 18399, [dostep:
25.04.2025].
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terrorystyczne nie dotyczy tylko pojedynczych jednostek. Przed dekada, do
globalnej opinii publicznej dotarly informacje o egzekucjach przeprowadzo-
nych w taki sposéb w okresie miedzy 25 lipca 2014 r. a 10 sierpnia 2015 r.
Ofiarami byli migdzy innymi:

e 7ohierze kurdyjscy oraz syryjscy,

e chrzescijanscy uchodzcy pochodzacy z Etiopii,

e pracownicy organizacji humanitarnych,

e dziennikarze z r6znych czesci $wiata'!.
Ogotem, w tym czasie, w 24 egzekucjach dokonanych przez Panstwo Islam-
skie, $mier¢ poniosto co najmniej 300 osob. Jedng z kategorii terrorystow sta-
nowia samotne wilki, czyli zamachowcy, ktorzy:

e nie sg cztonkami zadnej organizacji,

e nie daza do realizacji konkretnego, ogolnoswiatowego planu,

e nie sg zobligowani do wypetniania rozkazéw dowodcy,

e planuja i przeprowadzaja zamachy samodzielnie'?.
Ofiarami samotnych wilkéw sa najczesciej osoby przypadkowe i nieznane
sprawcom. Nalezy jednak pamietaé, ze nie kazdy pojedynczy atak, przepro-
wadzony przez zamachowca w sposob samodzielny, jest atakiem o charakterze
terrorystycznym. Warunkiem uznania go za czyn terrorystyczny jest fakt dzia-
fania sprawcy w mys$l okreslonej idei, kiedy przyczyna ataku jest na przyktad
motyw polityczny lub radykalny §wiatopoglad.

Przyktadem ataku terrorystycznego, dokonanego przez ,,samotnego
wilka” jest zamach z 22 lipca 2011 r. Norweg Anders Breivik, najpierw
w dniu zamachu opublikowat w sieci internetowej swojego autorstwa manifest,
noszacy tytut 2083 — Europejska Deklaracja Niepodlegtosci. Stanowit on zbior
tekstow o charakterze ksenofobicznym, islamofobicznym, rasistowskim i anty-
feministycznym. Nastepnie przeprowadzil zamach bombowy na siedzibg nor-
weskiego premiera w Oslo, w ktorej $mier¢ poniosto 8 osob. Tego samego dnia,
przemiescit si¢ na wyspe Utaya, gdzie trwat ob6z mlodziezowej sekcji norwe-
skiej Partii Pracy. Anders Breivik za pomocg broni palnej dokonal masowe;j
strzelaniny, w wyniku ktorej zgingto 69 osdb. Sprawce uznano za poczytalnego
w momencie dokonywania czynu. Zastosowano wobec niego najwyzszy moz-
liwy wymiar kary, skazujac go na 21 lat pozbawienia wolnosci, z zachowaniem

I K. Karolczak, Terroryzm XXI wieku — wybrane aspekty, op. cit., s. 14.

12 Tbidem.
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mozliwo$ci nieograniczonego jej przedtuzenia. Zamachowiec, wyznajacy
poglady skrajnie prawicowe, w trakcie procesu przyznal, ze do ataku sktonity
go pobudki polityczne. Ponadto, wykonywat réwniez charakterystyczne gesty
faszystowskiego pozdrowienia. Zachowania oraz motyw sprawcy pozwalaja
uznac, ze czyn, jakiego si¢ dopuscit, miat charakter terrorystyczny'.

Charakterystyczne metody stosuja organizacje, dziatajgce w ramach
bioterroryzmu. Stosowana przez nich bron biologiczna jest niezwykle niebez-
pieczna. Do przeprowadzenia atakow zjej uzyciem wykorzystuje si¢ patogenne
mikroorganizmy, takie jak laseczki waglika, wirusy albo toksyny pochodzenia
biologicznego, na przyklad rycyng¢ czy botuling. Produkcja broni biologiczne;j
pochlania stosunkowo niskie koszty, a materialy wykorzystywane w procesie
wytworzenia sg tatwo dostgpne, poniewaz niektdre z nich mozna pozyskaé
nawet z surowcow naturalnych',

Bron biologiczna jest nie tylko wysoce skuteczna, ale takze trudna do
wykrycia. Wptywa na to migdzy innymi szybkos$¢ rozprzestrzeniania si¢ pato-
genu zakaznego oraz szerokie mozliwosci jego transportu. Ponadto, nawet nie-
wielka dawka $rodka biologicznego jest w stanie wywota¢ infekcje i choroby
o cigzkim przebiegu, czesto odporne na podejmowane przez medykow leczenie.
Ataki z wykorzystaniem broni biologicznej ukierunkowane sa na wywotanie
epidemii, nierzadko bardzo $miercionosnej, ktora w konsekwencji doprowadzi
do strat spotecznych i gospodarczych, poczucia niepokoju w spoleczenstwie,
dezorganizacji wladzy, a nawet destabilizacji sfery finansowej panstwa'’.
Sprawcy zamachow, noszacych znamiona bioterroryzmu, wybieraja rézne
metody dziatania. Ataki mogg by¢ przeprowadzone migdzy innymi poprzez:

e skazenie powietrza,
e skazenie uje¢ wody lub artykutow zywnosciowych,
e ukrycie i przekazanie srodkow biologicznych w przesytkach poczto-
wych'S,
Ponadto, dzigki rozwojowi inzynierii genetycznej i biotechnologii, bioterrory-
sci zyskuja nowe mozliwosci dostgpu do broni biologicznej, co w przysztosci

)

Ibidem, s. 15-16.

P. Nowak, Bioterroryzm i chemoterroryzm jako formy wspotczesnego terroryzmu.
Zapobieganie atakom w Rzeczypospolitej Polskiej, Kultura Bezpieczenstwa 2019, Nr 36,
s. 48-49.

Ibidem, s. 48-50.

¢ Ibidem, s. 50.
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moze spowodowac, ze stang si¢ samowystarczalni w zakresie produkeji tego
rodzaju broni. Zagrozenie wykorzystania badan, odkry¢ i eksperymentoéw
naukowych z zakresu medycyny w sposob niewtasciwy, przez osoby do tego
nieuprawnione, moze spowodowac, ze potencjalne ataki z uzyciem srodkow
biologicznych osiagna w przysztosci zasigg globalny'”.

Cyberprzestrzen postrzegana jest jako olbrzymia cyfrowa biblioteka's,
z ktérej moga korzysta¢ wszyscy uzytkownicy, rowniez terrorysci. Terrorysci
w ten sposob maja dostep do ogromnej ilosci informacji, ktorych uzyskanie
bylo wczesniej niezwykle utrudnione, chocby ze wzgledu na ich rozproszenie
geograficzne, jak i roznorodnos¢ form wystgpowania'®. Zwigkszajaca si¢ dyna-
micznie liczba stron internetowych zapewnia dostep do wiedzy, ktora moze
by¢ wykorzystana zarowno w legalnych, jak i bezprawnych zamiarach roéwniez
w aktach bezprawnej ingerencji?’. W literaturze mozemy odnalez¢ dwa glowne
obszary wykorzystania Internetu jako zrodta pozyskiwania przez terrorystow
informacji*!. Pierwszym obszarem sg wszelkie legalnie dostepne w Internecie
dane, ktore mogg postuzy¢ do rozpoznania potencjalnych obiektow ataku oraz
pozwalaja zapoznac si¢ z ich otoczeniem, a takze informacje, ktore moga uta-
twi¢ planowanie i przygotowanie zamachu terrorystycznego. Zrodta te moga
by¢ rozne*. Na przyktad, na stronach internetowych czgsto znajduja si¢ szcze-
gbétowe mapy, zdjecia oraz opisy infrastruktury krytycznej, takich jak lotniska,
elektrownie, budynki rzadowe czy obiekty wojskowe. Media spotecznosciowe
umozliwiajg monitorowanie dzialan osob, ktéore moga by¢ celem atakow, oraz
zdobycie informacji na temat rutynowych dziatan i zabezpieczen stosowanych
w réznych miejscach.

17" Tbidem.

M. Ranstorp, The Virtual Sanctuary of Al-Qaeda and Terrorism in an Age of Globalisation,

[w:] International Relations and Security in the Digital Age, J. Eriksson, G. Giacomello

(red.), Routledge. London 2007, s. 40.

1 M. Conway, Terrorist ‘Use’ of the Internet and Fighting Back, Information & Security. An

International Journal, vol.19, 2006, s. 16.

R. Hennig, Cyberterroryzm migkki. Cz. 1, Internet jako zrodto informacji i funduszy, Przeglad

Naukowo-Metodyczny, Edukacja dla bezpieczenstwa, Rok IX, nr 4 (29), 2015, s. 46.

2 D. Thelesklaf, M. Gercke, Terrorist Use of the Internet and Legal Response. F3 — Freedom
From Fear Magazine, Issue 7, July 2010, s. 18.

2 B.W. Don et al., Network Technologies for Networked Terrorists, Assessing the Value of
Information and Communication Technologies to Modern Terrorist Organizations, RAND
Technical Report, 2007, s. 25.
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Kolejnym zroédtem sg bazy danych i rejestry publiczne, ktore zawieraja
informacje o firmach, instytucjach oraz osobach prywatnych. Rejestry te moga
dostarczy¢ cennych informacji na temat struktury organizacyjnej, danych
kontaktowych oraz lokalizacji potencjalnych celow. Dostep do takich danych
moze by¢ uzyskany legalnie, co utrudnia ich monitorowanie i kontrole przez
organy $cigania. Dodatkowo, informacje geolokalizacyjne dost¢pne poprzez
ushugi, takie jak Google Maps czy Bing Maps, pozwalaja na doktadne zapo-
znanie si¢ z topografig terenu oraz szczegdtami dotyczacymi infrastruktury.
Umozliwiaja one terrorystom przygotowanie szczegdtowych planéw opera-
cyjnych bez koniecznosci fizycznego rozpoznania terenu.

Warto rowniez wspomnie¢ o publikacjach akademickich oraz raportach
branzowych, ktore czgsto zawierajg szczegdtowe analizy dotyczace zabezpie-
czen oraz potencjalnych slabych punktéw w réznych sektorach infrastruktury.
Tego typu dokumenty, dostepne w bibliotekach i repozytoriach internetowych,
moga by¢ wykorzystane do zdobycia specjalistycznej wiedzy niezbednej do
przeprowadzenia zamachu.

Wszystkie te zrodta informacji sg legalnie dostepne, co sprawia, ze ich
monitorowanie i kontrola sg duzym wyzwaniem dla stuzb wywiadowczych
1 organow S$cigania. Wtasnie dlatego, w celu przeciwdziatania wykorzysty-
waniu tych danych przez terrorystow, konieczna jest wspotpraca miedzyna-
rodowa oraz wprowadzenie odpowiednich regulacji prawnych, ktére ograni-
czg dostep do wrazliwych informacji oraz zwigkszg $wiadomo$¢ spoteczng na
temat zagrozen zwigzanych z udostgpnianiem danych w Internecie.

Organizacjami terrorystycznymi kieruja rozne motywy. Dzialajg glownie
W oparciu o przemoc w celu wywotania chaosu, niepokoju czy podwazenia auto-
rytetu wladzy. Wykorzystywane przez terrorystow $rodki to najczesciej bron
palna lub bomby, jednak rozwdj technologiczny obserwowany w ciagu ostatnich
lat powoduje pojawienie si¢ nowych rozwigzan, za pomoca ktorych zamachowcy
moga realizowac stawiane im cele. Modyfikacje i ciagle ulepszanie stosowanej
broni wptywajg na wzrost jej skuteczno$ci. Stwarza to zagrozenie, ze przyszie
potencjalne ataki terrorystyczne bedg jeszcze tragiczniejsze w skutkach?.

2 J. Horgan, Psychologia terroryzmu, Wydawnictwo Naukowe PWN, Warszawa 2015,
s. 28-29.
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Zroédla finansowania terroryzmu

Terroryzm jest ztozonym zjawiskiem, ktorego istotnym elementem jest
finansowanie. Bez odpowiednich $rodkéw finansowych organizacje terrory-
styczne nie bytyby w stanie przeprowadza¢ operacji, rekrutowac cztonkow ani
realizowac swojej ideologii. Zrozumienie zrodet finansowania terroryzmu jest
kluczowe dla skutecznego przeciwdziatania temu zagrozeniu.

Organizacje terrorystyczne finansuja swojg dziatalnos$¢ ze srodkow
pochodzacych z przestepstwa, jak rowniez ze zrodet legalnych?*. Do najwaz-
niejszych naleza:

e przestepczo$¢ zorganizowana,

e przestepstwa finansowe,

e wsparcie panstwowe,

e donacje i datki,

e wlasne dziatalnosci gospodarcze,

e zasoby naturalne®.
W zwigzku z konieczno$cig finansowania swojej dzialalnosci organizacje ter-
rorystyczne w duzym stopniu wspotpracuja z grupami przestepczymi zajmuja-
cymi si¢ dziatalnoscig kryminalng®.

Jednym z glownych zrodet finansowania jest przestepczos$¢ zorganizo-
wana. Organizacje terrorystyczne czg¢sto angazuja si¢ w handel narkotykami,
przemyt broni, falszerstwa oraz inne formy przestepczosci, ktore dostarczaja
im znaczacych srodkow finansowych?’. Handel narkotykami, na przyktad, jest
szczegolnie dochodowy, zwlaszcza w regionach takich jak Afganistan, gdzie
produkcja opium stanowi istotne zrodto dochodow dla grup terrorystycznych.

Przestgpstwa finansowe rowniez odgrywaja istotng role w finansowaniu
terroryzmu. Pranie pieniedzy, oszustwa podatkowe oraz cyberprzestepczosc to
popularne metody uzyskiwania funduszy. Organizacje terrorystyczne korzy-
staja z zaawansowanych technik prania pieniedzy, aby legalizowaé swoje
dochody i unika¢ wykrycia przez organy $cigania. Do zaistnienia przestepstwa

2 K. Izak, M. Kluczynski, Handel Narkotykami jako Zrédlo finansowania terroryzmu, Przeglad

Bezpieczenstwa Wewngtrznego, nr 10, 2014, s. 38.

T. Bak, Oblicza terroryzmu, Wydawnictwo Konsorcjum Akademickie, Krakéw-Rzeszow-
Zamo$¢ 2011, s. 103-113.

J. W. Wojcik, Przeciwdziatanie finasowaniu terroryzmu, Wolters Kluwer, Warszawa 2007,
s. 82-83.

27 K. Izak, M. Kluczynski, Handel Narkotykami ..., op. cit., 39.
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finansowania terroryzmu nie jest koniecznie wystepowanie przestepstwa
bazowego. Ta rdéznica moze by¢ istotna dla systeméw wykrywania obu prze-
stepstw?®. Jedna z kluczowych ro6znic migdzy praniem pienigdzy a finansowa-
niem terroryzmu jest to, ze w wypadku pierwszego chodzi o zrodio funduszy,
a drugiego o ich miejsce przeznaczenia®.

W ostatnich latach ro$nie takze rola cyberprzestepczosci, gdzie kradziez
tozsamosci, phishing oraz inne formy oszustw internetowych staja si¢ coraz
bardziej powszechne, co moze si¢ przerodzi¢ w ataki terrorystyczne.

Cyberprzestepczos¢ stata sie popularng metoda uzyskiwania fundu-
szy przez organizacje terrorystyczne, ze wzgledu na anonimowos$¢ i globalny
zasieg, ktore oferuje internet. Grupy terrorystyczne stosujg rozne techniki
cyberprzestepcze, aby zdoby¢ $rodki finansowe na swoja dziatalno$¢. Poni-
zej w tabeli przedstawiono rzeczywiste przyktady i zrodta wykorzystywania
cyberprzestepczosci do finansowania swoich operacji.

Tabela 1. Rzeczywiste przyktady i zrodla wykorzystywania cyberprzestepczosci do
finansowania operacji terrorystycznych.

Rodzaj i forma przestepstwa Przyklad wykorzystania

Grupa Lazarus (podejrzewana o powigzania z Koreg Pot-
Ransomware (oprogramowa- |nocna): Grupa ta jest znana z atakow ransomware, takich jak
nie wymuszajace okup) atak WannaCry w 2017 roku, ktory zainfekowatl komputery
na calym $wiecie, zadajac okupu w Bitcoinach®.

ISIS: Grupy powiazane z ISIS przeprowadzaly kampanie

Phishing i kradziez phishingowe, aby kras¢ dane osobowe i finansowe, ktore
tozsamosci nastepnie byly wykorzystywane do wytudzania pieni¢dzy lub

przeprowadzania oszustw finansowych?!.

2 L. Krupa, Przeciwdzialanie finansowaniu terroryzmu, Cybersecurity and Law, nr 7, 2022,
s. 98.

2 Przeciwdziatanie praniu pieniedzy: Podstawy, https://www.pibr.org.pl/static/items/
publishing/AML c¢z.8 Trendy%20w%?20przest-opczoCcci.pdf>, [dostep: 24.04.2025].

30 Globalny atak ransomware WannaCry moze by¢ powigzane z grupg cyberprzestgpczq Laza-
rus — komentarz Kaspersky Lab, https://itreseller.com.pl/globalny-atak-ransomware-wan-
nacry-moze-byc-powiazane-z-grupa-cyberprzestepcza-lazarus-komentarz-kaspersky-lab/,
[dostep: 16.05.2025].

31 Cyberarmia kalifatu, https://polska-zbrojna.pl/Mobile/ArticleShow/30080, [dostep:
16.05.2025].
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Rodzaj i forma przestepstwa

Przyklad wykorzystania

Oszusci finansowi (fraud):

Al-Kaida: Cztonkowie Al-Kaidy angazowali si¢ w rozne
oszustwa finansowe, takie jak kartowe oszustwa bankowe,
ktore przynosily organizacji znaczne zyski*.

Krypto-waluty:

Hezbollah: Uzywa kryptowalut do unikania tradycyjnych sys-
temoéw finansowych i sankcji, utatwiajac transfery pieniedzy

mig¢dzy sympatykami i cztonkami organizacji*.

Zrédto: opracowanie wiasne.

Przestgpcy celowo szukajg gietd o niskich wymaganiach w zakresie

AML w przekonaniu, ze mozna je bez wiekszych przeszkod wykorzysta¢ do

transakcji miedzy pieniedzmi FATF, a kryptowalutami lub pomiedzy r6znymi

kryptowalutami®**. Cechy takich gietd sa nastgpujace:

e celowe lekcewazenie przepisdw i wymogow rejestracyjnych;

e umozliwienie klientom zaktadania rachunkéw przy jednoczesnym nie-

wielkim lub zadnym wymogu przedstawienia informacji identyfikacyj-

nych;

e Kklienci otwierajacy rachunki nie muszg przestrzegac przepisow w zadnej

jurysdykcji;

e siedziba gietdy w kraju wysokiego ryzyka, do ktorych naleza:

o kraje z wysokim ogdlnym ryzykiem prania pieni¢dzy i finansowania

terroryzmu — zwykle w Afryce, Europie Wschodniej lub na Bliskim

Wschodzie,

o kraje podlegajace migdzynarodowym sankcjom, embargu i innym

ograniczeniom,

o kraje na liscie jurysdykcji wysokiego ryzyka i braku wspotpracy

FATF,

o kraje bez regulacji AML/CTF obejmujacych kryptowaluty lub

z nieefektywnymi ramami regulacyjnymi.

2 L. Lisiecki, K. Kucharski, Zrédla finasowania Al-Kaidy, Studia bezpieczenstwa narodo-
wego, vol. 4, nr 1, 2013, s. 298.

3 N. Malik, Jak przestepcy i terrorysci uzywajq kryptowaluty: i jak to powstrzymac, Forbes
2018, https://www.forbes.com/sites/nikitamalik/2018/08/31/how-criminals-and-terrorists-
use-cryptocurrency-and-how-to-stop-it/, [dostep: 16.05.2025].

3% J. Wroblewski, C. Martysz, Kryptowaluty a finansowanie przestgpczosci i pranie pienigdzy,
Studia i Prace Kolegium Zarzadzania i Finansoéw, nr 193, 2023, s. 215.
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Waluty cyfrowe mogg pomoc zarowno przestepcom, jak i terrorystom kupuja-
cym towary i ustugi w Darknecie, ktorzy w przeciwnym razie byliby narazeni
na oszustwa ze strony rywalizujacych organizacji przestepczych?.

Wsparcie panstwowe jest kolejnym istotnym zroédlem finansowania. Nie-
ktore panstwa, kierujac si¢ wlasnymi celami politycznymi lub ideologicznymi,
swiadomie wspierajg organizacje terrorystyczne, dostarczajgc im funduszy,
broni oraz zapewniajac schronienie i logistyke. Pomoc finansowa dla terrory-
stow zapewniana przez panstwa jest naturalng przyczyna politycznych aspektow
dziatalnos$ci wywrotowej. Organizacje terrorystyczne przy definiowaniu swoich
postulatow jasno wskazuja, przeciwko komu walcza i co jest ich celem, zysku-
jac przy tym sympatie jednych oraz wrogo$¢ innych krajow*. Przyktady takich
dziatan mozna znalez¢ w historii wspolpracy Iranu z Hezbollachem czy innych
podobnych przypadkéw. W corocznych raportach Departamentu Stanu USA sg
wymieniane panstwa oskarzane o sponsorowanie terroryzmu, przy czym lista
tych panstw zmieniata si¢ przez ponad 40 lat. Obecnie sg na niej cztery kraje:

e Syria—od 29 grudnia 1979 1.,
e Iran—od 16 stycznia 1984 .,
o Koreanska Republika Ludowo-Demokratyczna — od 20 listopada 2017 .,
e Kuba—od 12 stycznia 2021 r.
Weczesniej na liScie zamieszczono rowniez Libie, Irak, Jemen Poludniowy
i Sudan?’.

Donacje i datki od sympatykow rowniez odgrywajg znaczacg role. Orga-
nizacje terrorystyczne czgsto korzystaja z darowizn od 0soéb prywatnych oraz
funduszy zbieranych pod pretekstem dziatalnosci charytatywnej. Fundacje
1 organizacje charytatywne mogg stuzy¢ jako przykrywki do zbierania fundu-
szy na dziatalno$¢ terrorystyczna, co utrudnia ich wykrywanie i neutralizacje.
Roéwniez publikacja informacji dotyczacych swojej dziatalnosci stuzy prowa-
dzonej propagandzie i moze wzmacnia¢ zrédto dochodu, jakim sg dotacje od
0s0b zewngtrznych?®,

35

N. Malik, Jak przestgpcy i terrorysci uzywajq kryptowaluty: i jak to powstrzyma¢é, Forbes
2018, https://www.forbes.com/sites/nikitamalik/2018/08/31/how-criminals-and-terrorists-
use-cryptocurrency-and-how-to-stop-it/, [dostgp: 16.05.2025].

36 L. Lisiecki, K. Kucharski, Zrédla finasowania. .., op. cit., s. 290.

37 State sponsors of terrorism, U.S. Department of State, https://www.state.gov/state-spon-sors-
of-terrorism/, [dostep: 16.05.2025].

K. Liedel, P. Piasecka, T. Aleksandrowicz, Bezpieczenstwo w XXI Wieku. Asymetryczny
swiat, Difin, Warszawa 2011, s. 69

38
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Ponadto, organizacje terrorystyczne czesto prowadzg wlasne dziatalno-
$ci gospodarcze. Moga to by¢ zar6wno mate przedsigbiorstwa, jak i duze firmy
dziatajace na skale migdzynarodows.

Firmy, ktore wydaja si¢ catkowicie legalne — komisy samochodowe,
firmy zajmujace si¢ nieruchomo$ciami, organizacje charytatywne, a nawet
banki — czasami shuzg jako legalna twarz organizacji terrorystycznych i stano-
wig istotny sktadnik aparatu pienieznego, centralny kanal prania ogromnych
sum, ktore organizacje terrorystyczne zarabiaja na dziatalnosci przestepczej™.
Legalne przedsiewzigcia biznesowe generuja dochody, ktére sa nastepnie
wykorzystywane do finansowania dziatan terrorystycznych.

Ten system sieci sluzgcy transferowaniu pieniedzy dla Hamasu zaktada
istnienie pracownikow sektora finansowego czy nawet catych bankow, ktore
posredniczg w przekazywaniu pieniedzy terrorystom. Na przyktad w 2020
roku Sad okregowy wschodniego okregu USA w Nowym Jorku orzekt, ze
majacy siedzib¢ w Stambule bank Kuveyt Tiirk Katilim Bankasi m.in. prowa-
dzit konta klientoéw powigzanych z Hamasem, wiedzac, ze pomaga transfero-
wac pienigdze®.

Tymi klientami w bankach najczgSciej sa organizacje non-profit, czy
firmy i korporacje dziatajace w panstwach Bliskiego Wschodu, w ktorych
Hamas posiada ukryte aktywa. Najcze$ciej sa to firmy z sektora nieruchomosci
z Turcji, Arabii Saudyjskiej, Algierii, a nawet Sudanu.

Jak juz wspomniano organizacje terrorystyczne korzystajg rowniez
z pienigdzy pochodzacych z legalnych zrodetl, w tym ze wsparcia finansowego
prywatnych darczyncow i organizacji charytatywnych. Organizacje charyta-
tywne moga by¢ wykorzystywane przez ugrupowania terrorystyczne na trzy
sposoby:

e organizacja charytatywna prowadzi dziatalnos$¢ statutowa, ale czgsé
pozyskiwanych srodkow przekazuje terrorystom,

e organizacja charytatywna jest jedynie kamuflazem, catos¢ za$ pozyski-
wanych przez nig srodkdéw przekazywana jest na dzialania ugrupowan
terrorystycznych,

¥ Najbogatsze organizacje terrorystyczne na Swiecie, https://forbes.co.il/rankings/
202 Iterrororganizations/intro/, [dostep: 16.05.2025].

40 Terrorysci z milionami na koncie. Skgqd Hamas ma pienigdze na wojng?, https://geekweek.
interia.pl/militaria/news-terrorysci-z-milionami-na-koncie-skad-hamas-ma-pieniadze-na-
,nld,7085873#google vignette, [dostep: 16.05.2025].
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e organizacja prowadzi dzialalno$¢ charytatywna, jednak pomoc udzielana

jest przez punkty kontrolowane przez cztonkdéw ugrupowania terrorystycz-

nego, dzigki czemu beneficjenci majg wrazenie, ze otrzymuja ja od ugru-

powania terrorystycznego, co przynosi wymierne efekty propagandowe®!.

Kontrola nad surowcami naturalnymi stanowi dodatkowe zrédto finansowania.

Niektore grupy terrorystyczne przejmuja kontrole nad ztozami ropy naftowe;,

diamentow, drewna czy innych surowcow, ktore nastepnie sprzedaja na czarnym

rynku, generujac znaczne zyski. Przyktadem moze by¢ dziatalnosc ISIS, ktéra

finansowata si¢ z handlu ropg naftowa z kontrolowanych przez siebie terenow.

Ponizej w tabeli przedstawiono klasyfikacje grup terrorystycznych z uwzgled-

nieniem zrodel finansowania.

Tabela 2. Klasyfikacja grup terrorystycznych z uwzglednieniem zrdédet finansowania

Typy grup lub scenariuszy (dzialan)

Zrodla finansowania

Terroryzm wewnetrzny

antykolonialne (nacjonalistyczne);

mniejszos$ci etniczne, religijne i kulturowe;

mniejszos$ci ideologiczne, lewicowe;

mniejszos$ci ideologiczne, prawicowe;

grupy sponsorowane przez rzad;

partyzantka miejska, tj. grupy wystarcza-
jaco; duze, by mialy szans¢ na obalenie
rzadu.

sponsorowanie przez panstwo, donacje;
donacje, uprowadzenia, dziatalno$¢
kryminalna;

rabowanie bankow;

indywidualni sponsorzy;

rzadowi ,,pracodawcy”’;

donacje, podatek rewolucyjny.

Terroryzm miedzynarodowy

emigracyjne;

wspierajac emigracje;

internacjonalistyczne;

Odgrywajace rol¢ parawanu dla innych;

kontrrewolucyjne;

Islamskie grupy fundamentalistyczne;

niezorganizowani nasladowcy.

.

.

rabowanie bankow i donacje.

finansowane przez ,,emigrantow’’;

Starajace si¢ korzystac z tzw. war chest
(skrzyn wojennych);

sponsorowane przez panstwo;
sponsorowane przez panstwo, rowniez przez
bogate osoby prywatne;

wiernych, osoby prywatne;

finansowani przez wszystkich, rzeczywiscie
nie-zorganizowani, ale wielu wyszkolito si¢
w Afganistanie w oszustwach z uzyciem kart
kredytowych i upodabniaja si¢ w matej skali
do przestepcow w ,,biatych kotierzykach”.

Zrédto:
funding-of-terrorist-groups-compared/.

41

funding of terrorist groups compared,

https://moneyjihad.wordpress.com/2013/01/21/

P. Pomianowski, E. Mackowiak, Zwalczanie finansowania terroryzmu w Swietle prawa

obowiqzujgcego w Polsce i we Francji, Przeglad Bezpieczenstwa Wewnetrznego, 4(6), 2012,

s. 75.
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Rzeczywiscie, wigkszo$¢ najtragiczniejszych zamachdw ostatnich lat nie
miato tak skomplikowanych planéw jak ataki na Nowy Jork, a wiec mogtly
mie¢ znacznie szczuplejsze budzety. ONZ szacuje, ze zorganizowanie zama-
chu bombowego na turystow na Bali kosztowalo okoto 50 tysiecy dolarow.
Zgingto ponad 200 0s6b. Na bomby uzyte do zamachow w Madrycie terrorysci
wydali miedzy 10 a 15 tysigcy dolarow. 191 ofiar $§miertelnych.

Zorganizowanie zamachdéw w londynskim metrze w 2005 r. kosztowato
okoto dwoch tysiecy dolarow. ,,Zwrot z inwestycji” byt imponujacy: na kazdego
wydanego dolara przypadto 1,27 mln dolaréw strat. Bomby, ktore wybuchty
w godzinach szczytu w metrze i autobusie zabily ponad 50 os6b. Profesor
Lomborg szacuje, ze materialy wybuchowe zamachowiec-samobdjca moze
kupi¢ za 150 dolaréw. Sita wybuchu takiego tadunku moze zabi¢ 12 osdb*.
W tabeli 3 przedstawiono przyktady kosztow zamachow terrorystycznych.

Tabela 3. Koszty atakow terrorystycznych

Atak Szacowany koszt
Atak w Nicei w 2016 roku 2 000 dolaréw
Zamachy w Paryzu w listopadzie 2015 roku 30 000 euro
Atak w Bamako w 2015 roku 10 000 dolaréw
Zamach w Mumbaju w 2008 roku 50 000 dolarow
Londyn 7 lipca 2005 roku 8 000 funtow
Madryt 11 marca 2004 roku 10 000 dolaréw
Stambut 15 i 20 listopada 2003 roku 40 000 dolarow
Dzakarta 5 sierpnia 2003 roku 30 000 dolarow
Bali 12 pazdziernika 2002 roku 50 000 dolarow
USS Cole 12 pazdziernika 2000 roku 10 000 dolarow

Zrédlo: opracowane na podstawie: Raport Financial Action Task Force, Terrorist Financing, Raport
EMCDDA, Raport Europol.

Gloéwne zagrozenia terrorystyczne pochodza od oséb inspirowanych
ideologia Al-Kaidy, ISIS lub krajowego brutalnego ekstremizmu, ktore pragng
przeprowadzac $miertelne ataki bez wskazowek ze strony obcej grupy. Zagro-
zenia w dalszym ciggu w duzej mierze finansujg si¢ ze srodkéw wiasnych, co
stwarza powazne wyzwania.

2 Zamachy w Paryzu. Zorganizowanie ataku kosztuje grosze, https://www.money.pl/
gospodarka/wiadomosci/artykul/zamachy-w-paryzu-zorganizowanie-ataku,187,0,1955003.
html, [dostep: 16.05.2025].
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Znacznym problemem jest to, iz grupy terrorystyczne w USA nadal
przebywaja w USA i wspieraja Al-Kaidg lub ISIS, ktérzy chca wysylta¢ pienia-
dze za granicg¢ lub finansujg podroze osoéb fizycznych, w duzej mierze wyko-
rzystujgc sprawdzone metody, takie jak rejestracja i niezarejestrowanie MSB,
gotowka, a w niektorych przypadkach aktywa wirtualne. Dodatkowo iranskie
grupy zastgpcze, takie jak Hamas i Hezbollah mogg wyszuka¢ luki we wdra-
zaniu sankcji, aby wykorzysta¢ formalny system finansowy. Hamas réwniez
do tego przylacza zwolennikéw na calym $wiecie i wykorzystuje r6znorodne
wyrafinowane metody w celu gromadzenia funduszy na swoja sprawe®.

Finansowanie terroryzmu jest ztozonym i wielowymiarowym proce-
sem, ktory obejmuje szeroki wachlarz zrodet i metod uzyskiwania funduszy
przez organizacje terrorystyczne. Kluczowe zrodta finansowania obejmuja
przestepczos¢ zorganizowang, handel narkotykami, przemyt ropy naftowej,
porwania dla okupu oraz réznorodne przestepstwa finansowe, takie jak pranie
pieniedzy i oszustwa. Organizacje terrorystyczne rowniez korzystaja z daro-
wizn i datkow, czgsto zbieranych za posrednictwem falszywych organizacji
charytatywnych, oraz z handlu zasobami naturalnymi, takimi jak diamenty
i ztoto. W ostatnich latach rosnacag role odgrywa cyberprzestgpczosc, w tym
ataki ransomware, phishing oraz wykorzystanie kryptowalut do ukrywania
i transferu srodkow. W tabeli 4 przedstawiono ranking najbogatszych organi-
zacji terrorystycznych na $wiecie.

Tabela 4. Ranking najbogatszych organizacji terrorystycznych na §wiecie

Organizacja Budzet
Hezbollah 1.1 miliarda dolaréw
Talibowie 800 miliondw dolarow
Hamas 700 milionéw dolarow
Al-Kaida 300 milionéw dolarow
ISIS 200 milionéw dolaréw
PKK — Partia Pracujacych Kurdystanu 180 milionéw dolaréw
Kata’ib Hezbollah 150 milionéw dolaréw
Palestynski Islamski Dzichad 100 milionéw dolarow
Lashkar-e-Taiba 75 milionéw dolarow

42024 National Strategy for Combating Terrorist and Other Illicit Financing, Department of
the Treasury, 2024, https://home.treasury.gov/system/files/136/2024-Illicit-Finance-Strategy.
pdf, [dostep: 16.05.2025].
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Organizacja Budzet

Prawdziwa IRA 50 milionéw dolarow

Zrédlo: The Richest Terror Organizations in the World, Forbes International, https://www.forbes.com/sites/
forbesinternational/2018/01/24/the-richest-terror-organizations-in-the-world/, [16.05.2025].

Z analizy zrodet finansowania wynika, Ze organizacje terrorystyczne sa
niezwykle elastyczne i innowacyjne w swoich metodach pozyskiwania fundu-
szy. Wykorzystuja legalnie dostgpne informacje w Internecie do planowania
i realizacji dziatan przestgpczych, co czyni ich operacje trudnymi do wykry-
cia i §ledzenia. Anonimowos$¢ zapewniana przez kryptowaluty oraz globalny
zasieg cyberprzestepczosci dodatkowo utrudniajg dziatania organom $cigania.

W zwigzku z powyzszym, kluczowe jest wprowadzenie i utrzymanie
zintegrowanych dzialan na poziomie migdzynarodowym, ktére obejmuja
wspotprace migdzy rzadami, organami $cigania, sektorem prywatnym oraz
organizacjami mi¢dzynarodowymi. Istotne jest rowniez wprowadzenie bar-
dziej rygorystycznych regulacji dotyczacych przejrzystosci finansowej oraz
monitorowania transakcji, zwtaszcza tych zwigzanych z kryptowalutami.
Ponadto, zwigkszenie §wiadomosci spotecznej na temat zagrozen zwigzanych
z udostepnianiem wrazliwych informacji w Internecie moze przyczynic¢ si¢
do ograniczenia mozliwo$ci wykorzystywania tych danych przez organizacje
terrorystyczne.

Przeciwdzialanie finasowaniu terroryzmu

Momentem przetomowym w walce z terroryzmem byly wydarzenia
z 11 wrzesnia 2001 r. Niezwykle istotne bylo os§wiadczenie przewodniczacego
Parlamentu, szefow i rzadow panstw Unii Europejskiej, mowiace, ze atak na
Stany Zjednoczone byt atakiem przeciwko wszystkim panstwom Wspolnoty.
W oswiadczeniu tym wezwano réwniez do globalnej walki z terroryzmem
oraz przyjecia planu dziatania przeciw terroryzmowi*.

Termin ,,zwalczanie finansowania terroryzmu” odnosi si¢ w szczegdlno-
$ci do wszystkich zbiorow zasad i aktoéw prawnych, ktdre zmuszaja instytucje
finansowe do aktywnego monitorowania swoich klientéw w celu zapobiegania

4 K. Bartosz, Prawne aspekty walski z terroryzmem, Security, Economy & Law, Nr 1(XVIII),
2018, s. 23.
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finansowaniu terroryzmu®. Diugoterminowym, strategicznym celem zwalcza-
nia finansowania terroryzmu jest odciecie terrorystow od ich zrédet fundu-
szy oraz przerwanie kanatow dystrybucji srodkéw. Jest to jednak cel, ktérego
pelne osiagnigcie nie wydaje si¢ mozliwe*.

Przeciwdziatanie finansowaniu terroryzmu jest kluczowym elementem
globalnej strategii zwalczania terroryzmu. Efektywne dziatania wymagaja
skoordynowanych wysitkow na wielu frontach, w tym legislacji, technologii,
migdzynarodowej wspotpracy i edukacji.

Wprowadzenie i egzekwowanie rygorystycznych przepiséw prawnych
jest fundamentalne w walce z finansowaniem terroryzmu. Rzady na catym
$wiecie wdrazajg przepisy dotyczace przeciwdzialania praniu pieniedzy
i finansowaniu terroryzmu (AML/CFT), ktére wymagajg od instytucji finanso-
wych, firm i organizacji pozarzadowych S$cislego monitorowania i raportowa-
nia podejrzanych transakcji. Organizacje miedzynarodowe, takie jak Financial
Action Task Force (FATF), opracowuja i promuja globalne standardy w tej
dziedzinie.

Terroryzm jest problemem transnarodowym, dlatego miedzynarodowa
wspoOtpraca jest niezbedna. Kraje wspotpracuja poprzez wymiang informacji
wywiadowczych, wspolne operacje policyjne i wspieranie miedzynarodowych
sankcji finansowych wobec organizacji terrorystycznych i ich sympatykow.
Organizacje mi¢dzynarodowe, takie jak ONZ i Interpol, odgrywaja kluczowa
role w koordynowaniu tych dziatan.

Zaawansowane technologie analityczne i systemy monitoringu transak-
cji finansowych pomagaja wykrywac podejrzane operacje finansowe. Instytu-
cje finansowe wykorzystujg systemy do monitorowania przeplywow pienie-
dzy, ktore moga by¢ zwigzane z finansowaniem terroryzmu, a takze raportuja
nietypowe transakcje do odpowiednich wiadz. Wykorzystanie sztucznej inteli-
gencji i analizy big data zwigkszaja skutecznos$¢ tych narzedzi.

Kryptowaluty, ze wzgledu na swoja anonimowo$¢, stanowig wyzwa-
nie dla tradycyjnych metod monitorowania finansowania terroryzmu. Wiele
krajow 1 organizacji mi¢dzynarodowych wprowadza regulacje dotyczace
gietd kryptowalut i portfeli cyfrowych, aby zapewni¢ wieksza przejrzystosé

¥ Zwalczanie finansowania terroryzmu, https://help.revolut.com/pl-PL/business/help/more/
security-and-personal-data/what-is-terrorism-financing/, [dostgp: 16.05.2025].

4 C. Sonta, G. Szczucinski, Wybrane zagadnienia przeciwdzialania Terroryzmu w Polsce,
Studia Bezpieczenstwa Narodowego, nr 1, 2011, s. 51.
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1 mozliwo$¢ §ledzenia transakcji. Firmy specjalizujgce si¢ w analizie block-
chain, takie jak Chainalysis, odgrywaja kluczowa role w identyfikowaniu
podejrzanych dziatan.

Wielu terrorystow korzysta z luk prawnych i stabosci ekonomicznych
w niektorych krajach. Wsparcie miedzynarodowe dla panstw o stabszych sys-
temach prawnych i finansowych moze poméc w budowaniu ich zdolno$ci do
przeciwdzialania finansowaniu terroryzmu. Inwestycje w rozwoj infrastruk-
tury prawnej, szkolenia dla stuzb oraz wsparcie technologiczne sa kluczowe.

Wprowadzanie sankcji finansowych i zamrazanie aktywow osob 1 orga-
nizacji powigzanych z terroryzmem to skuteczne narzg¢dzia przeciwdziatania.
Miedzynarodowe listy sankcyjne, takie jak te prowadzone przez ONZ i rozne
panstwa, pomagaja w identyfikowaniu i blokowaniu zasobdéw finansowych
terrorystow. Zaangazowanie sektora prywatnego, zwlaszcza instytucji finan-
sowych i firm technologicznych, jest kluczowe. Banki, firmy technologiczne
i gietdy kryptowalutowe musza aktywnie uczestniczy¢ w wykrywaniu i zgla-
szaniu podejrzanych transakcji. Publiczno-prywatne partnerstwa moga zna-
czaco zwigkszy¢ skuteczno$¢ dziatan prewencyjnych.

Walka Unii Europejskiej (UE) z praniem pieni¢dzy i finansowaniem ter-
roryzmu jest priorytetem w polityce bezpieczenstwa i gospodarczej. UE sto-
suje zlozony system regulacji, nadzoru i wspotpracy migdzynarodowej w celu
przeciwdziatania tym zagrozeniom. Unia Europejska wprowadzita szereg
dyrektyw dotyczacych przeciwdziatania praniu pienigdzy i finansowaniu ter-
roryzmu (AML/CFT). Najwazniejsze z nich to:

e (Czwarta Dyrektywa AML (2015): Wprowadzita wymogi dotyczace iden-
tyfikacji klientéw, zglaszania podejrzanych transakcji i prowadzenia reje-
stroéw beneficjentow rzeczywistych. Ustanowita centralne rejestry benefi-
cjentow rzeczywistych w panstwach cztonkowskich?’.

e Pigta Dyrektywa AML (2018): Zwigkszyla przejrzystos¢ poprzez
publiczny dostep do rejestrow beneficjentow rzeczywistych. Natozyta
nowe obowigzki na gietdy kryptowalut i portfele cyfrowe w zakresie

47 Dyrektywa 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do
prania pienigdzy lub finansowania terroryzmu, zmieniajaca rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 648/2012 i uchylajaca dyrektywe Parlamentu Europejskiego
i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE.
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AML. Zwigkszyta wymogi dotyczace wspdlpracy i wymiany informa-
¢ji migdzy panstwami cztonkowskimi®®.

e Szosta Dyrektywa AML: Obecnie trwajace prace dotycza regulacji beda-
cych czgscig tzw. Pakietu AML, w skiad, ktorego wchodzg trzy rozpo-
rzadzenia (w tym AMLAR i AMLR) oraz tzw. 6 Dyrektywa. Celem 6
Dyrektywy AML ma by¢ przede wszystkim ujednolicenie praktyk panstw
cztonkowskich Unii®.

Jesli chodzi o normatywne aspekty przeciwdziatania tytutowemu procederowi,
nalezy wskazaé, ze na polski system prawny wplyw wywarto wiele aktow
prawnych o charakterze migdzynarodowym?®.

Jednym z pierwszych aktéw prawnych, ktory zobowigzywat Polske
do wprowadzenia penalizacji finansowania terroryzmu, byta Miedzynaro-
dowa Konwencja o Zwalczaniu Finansowania Terroryzmu®'. Na podstawie
niniejszego aktu prawnego kazde Panstwo-Strona zobowiazato si¢ do uznania
w prawie wewnetrznym finansowania terroryzmu za czyn karalny.

Drugim w tym zakresie aktem prawnym jest takze Konwencja Rady
Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodéw pochodza-
cych z przestepstwa oraz o finansowaniu terroryzmu™,

Ksztatt polskiego systemu przeciwdzialania praniu pieniedzy oraz
finansowaniu terroryzmu wyznaczaja przede wszystkim przepisy prawne,
zarowno krajowe, jak i Unii Europejskiej (UE). Podstawowym aktem praw-
nym w tym obszarze jest ustawa z dnia 1 marca 2018 r. o przeciwdziataniu

* Dyrektywa 2018/843 zmieniajaca dyrektywe (UE) 2015/849 w sprawie zapobiegania
wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu
oraz zmieniajaca dyrektywy 2009/138/WE i 2013/36/UE.

Jakie zmiany wprowadzi 6 Dyrektywa AML, https://www.prawo.pl/podatki/co-zmieni-6-

dyrektywa-aml,527059.html, [dostep: 16.05.2025].

W. Golenski, Proceder prania pienigdzy — zarys problematyki, Kontrola Panstwowa, nr 4,

2023, s. 107.

Migdzynarodowa Konwencja o Zwalczaniu Finansowania Terroryzmu przyjeta przez

Zgromadzenie Ogolne Narodow Zjednoczonych dnia 9 grudnia 1999 r. (Dz. U. z 2004 r. Nr

263, poz. 2620), ktora to zostala ratyfikowana za zgoda wyrazong w Ustawie z dnia 9 stycznia

2003 r. o ratyfikacji Migedzynarodowej Konwencji o zwalczaniu finansowania terroryzmu,

przyjetej przez Zgromadzenie Ogdlne Narodéw Zjednoczonych w dniu 9 grudnia 1999 r.

(Dz. U. 22003 r. Nr 44, poz. 374).

2. Konwencja Rady Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodow
pochodzacych z przestgpstwa oraz o finansowaniu terroryzmu, sporzadzona w Warszawie
dnia 16 maja 2005 r. (Dz. U. z 2008 r. Nr 165, poz. 1028), ratyfikowana za zgoda wyrazona
w ustawie z dnia 27 pazdziernika 2006 r.
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praniu pieniedzy oraz finansowaniu terroryzmu. Ustawa okresla zasady i tryb
przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu®. 13 grud-
nia 2023 r. Rada i Parlament uzgadnialy wspolnie powotanie nowego urzedu
ds. przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu (AMLA). To
kluczowe osiagnigcie pakietu dotyczacego przeciwdziatania praniu pieniedzy
przedstawionego przez Komisj¢ Europejska w lipcu 2021 r. Nowe przepisy
maja chroni¢ obywateli UE i unijny system finansowy przed praniem pieni¢-
dzy i finansowaniem terroryzmu. AMLA bedzie miat bezposrednie i posrednie
kompetencje w zakresie nadzoru nad podmiotami zobowigzanymi stwarzaja-
cymi najwigksze ryzyko w sektorze finansowym?™.
Doskonaly przyktad dzialania w tej materii stanowi realizowana przez
ONZ Globalna Strategia Zwalczania Terroryzmu (A/RES/60/288): jest to uni-
katowy $wiatowy instrument, ktory umacnia krajowe, regionalne i miedzyna-
rodowe wysitki na rzecz zwalczania terroryzmu. Poprzez jej przyjecie w dro-
dze konsensusu w 2006 r. wszystkie panstwa cztonkowskie ONZ zgodzity
si¢ na wspoélne podejscie strategiczne i operacyjne do walki z terroryzmem.
Globalna Strategia Zwalczania Terroryzmu ONZ sktada si¢ z 4 filarow. Sa to:
e climinowanie okoliczno$ci sprzyjajacych rozprzestrzenianiu si¢ terrory-
zmu,
e S$rodki na rzecz zapobiegania terroryzmowi i jego zwalczania,
e S$rodki majace na celu zwigkszanie skutecznosci panstw w zapobieganiu
terroryzmowi i jego zwalczaniu oraz wzmocnienie roli systemu ONZ
w tym zakresie,
e S$rodki majace na celu zapewnienie poszanowania praw cztowieka wszyst-
kich os6b oraz praworzadnosci jako podstawy walki z terroryzmem.
Przeciwdziatanie finansowaniu terroryzmu wymaga kompleksowych
dziatan. Monitorowanie przeplywow finansowych, zamrazanie aktywow
podejrzanych podmiotow, a takze wdrazanie regulacji przeciwdziatajacych
praniu pienigdzy sa kluczowymi elementami w walce z finansowaniem ter-
roryzmu. Skuteczna walka z tym zjawiskiem jest niezbedna dla zapewnienia
globalnego bezpieczenstwa i stabilnos$ci.

53 Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu, (Dz. U. z 2018 1. poz. 723), art. 1.

3% Walka UE z praniem pienigdzy i finansowaniem terroryzmu, https://www.consilium.europa.
eu/pl/policies/fight-against-terrorism/fight-against-terrorist-financing/timeline/, [dostgp:
16.05.2025].
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Walka z praniem pienigdzy i finansowaniem terroryzmu wymaga réw-
niez ciaglej adaptacji i wspotpracy na poziomie krajowym, regionalnym i mie-
dzynarodowym. Unia Europejska podejmuje liczne kroki w celu wzmocnienia
regulacji, nadzoru i wspolpracy, aby skutecznie przeciwdziala¢ tym zagroze-
niom. Inicjatywy takie jak centralne rejestry beneficjentow rzeczywistych,
regulacje dotyczace kryptowalut oraz utworzenie Europejskiego Urzegdu ds.
Zwalczania Prania Pienigdzy stanowig kluczowe elementy tej strategii. Jednak
skuteczno$¢ tych dziatan zalezy od konsekwentnego wdrazania i egzekwo-
wania przepisOw w panstwach cztonkowskich oraz od zdolnosci do szybkiej
adaptacji do nowych zagrozen.

Podsumowanie

Wspotczesny terroryzm to zjawisko ztozone, dynamiczne i trudne do
jednoznacznego zdefiniowania, zarowno pod wzgledem form dzialania, jak
i mechanizmow finansowania. Organizacje terrorystyczne wykazujg si¢ duzg
elastycznoscia i zdolno$cig adaptacji do zmieniajacych si¢ warunkow geopo-
litycznych, technologicznych i spotecznych. Wykorzystuja zar6wno konwen-
cjonalne formy przemocy, jak i nowoczesne narzedzia, takie jak cyberataki,
propaganda internetowa czy transakcje kryptowalutowe, co znacznie utrudnia
skuteczne przeciwdziatanie ich dziatalno$ci. Zréznicowanie zrodet finanso-
wania — od przestgpczosci zorganizowanej po legalne podmioty gospodarcze
— powoduje, ze konieczne staje si¢ tworzenie coraz bardziej kompleksowych
i interdyscyplinarnych mechanizméow kontroli oraz wspotpracy migdzy pan-
stwami i instytucjami migdzynarodowymi. Skuteczna walka z terroryzmem
wymaga integracji dziatan sluzb wywiadowczych, instytucji finansowych,
podmiotéw prywatnych i spoteczenstwa obywatelskiego. Wnioski plynace
z przeprowadzonej analizy jasno wskazuja, ze tylko catosciowe, skoordyno-
wane podejsScie — taczace dziatania prewencyjne, edukacyjne, legislacyjne
i technologiczne — moze skutecznie ograniczy¢ potencjat organizacji terrory-
stycznych oraz minimalizowac¢ ryzyko kolejnych zamachow.
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