DETERMINANTY BEZPIECZENSTWA PANSTWA

dr Robert Zakrzewski

Wydziat Zarzqgdzania i Dowodzenia
Akademia Sztuki Wojennej

ORCID 0000-0002-4019-9048

ZAGROZENIA W CYBERPRZESTRZENI

THREATS IN CYBER SPACE

Streszczenie

Praca przedstawia zagadnienia dotyczace cyberbezpieczenstwa i rozwigzan, przy
pomocy ktorych mozna je systematycznie zwiekszaé. Celem opracowania jest przed-
stawienie tych narzedzi i mechanizméw, ktére pomagajg w tworzeniu systemu sku-
tecznego i maksymalnie podnoszacego og6lny poziom bezpieczenstwa uzytkowni-
kéw sieci.

Wskazano réwniez na konieczno$¢ poprawy poziomu wiedzy na temat bezpiecznego
uzytkowania Internetu i ochrony swoich danych czy tez wszelkich informacji, ktore
udostepnia sie w sieci, a ktére moga stanowic cel cyberprzestepcow. Poruszono tutaj
kwestie zwigzane zaréwno z bezpieczenstwem firm i innych podmiotéw jak réwniez
prywatnych uzytkownikow.

Stowa kluczowe: bezpieczenstwo, cyberprzestepcy, identyfikacja, system, zagrozenia

Abstract

This paper discusses issues related to cybersecurity and solutions with the help of
which it can be systematically increased. The goal is to present the things and mecha-
nisms that help create a system which is effective and maximizes the overall level of
security for network users. There was also pointed out the need to improve the level
of knowledge about the safe use of the Internet and the protection of your data or any
information that is shared on the network and which may be the target of cybercri-
minals. Issues related to both the security of companies and other entities as well as
private users were raised here.
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Wstep

Zapewnienie odpowiedniego poziomu bezpieczenistwa informacyjnego
jest obecnie jednym z wazniejszych zadan, ktore stojg przed wspdtczesnym
panstwem i poszczegélnymi jego instytucjami. Wazne jest takze, aby zapew-
ni¢ obywatelom dostep do odpowiedniej edukacji w tym zakresie, by sami
mieli §wiadomo$¢ tego, w jak duzym stopniu poziom tego bezpieczenstwa jest
uzalezniony od dziatan, ktére podejmujg na co dzien.

Celem opracowania jest wskazanie, jakie rozwigzania sa podejmowane
obecnie i jakie sg ich zatoZenia i rola w tworzeniu catego systemu zapewniajg-
cego bezpieczenstwo w cyberprzestrzeni.

1. Istota cyberbezpieczenstwa

Cyberbezpieczenstwo jest postrzegane jako zapobieganie uszkodzeniom,
ochronie jak i perspektywie przywrdcenia petnej zdolnosci do wtasciwego
funkcjonowania komputerdéw, a takze systeméw tacznosci elektronicznej lub
okreslonych ustug komunikacji, ktéra ma miejsce w cyberprzestrzeni. Z dru-
giej strony jest to rowniez ochrona wszystkich informacji, ktére uwzglednio-
ne sg w przestrzeni komunikacji elektronicznej, a ktéra zapewnia poufnos¢
przy jednoczesnym uwierzytelnieniu oséb, ktére sa do tego upowaznione’.
ZwyKle odnosi sie ono do trzech, zupetnie niezaleznych poziomow?:

» ochrona komputerdw, no$nikéw pamieci oraz wszystkich informaciji,
ktére sg w nich zawarte;

¢ zdolno$¢ zapewnienia odpowiedniej ochrony przed atakami, ktére
wynikajg z wewnetrznych regulacji jak i z zabezpieczen cybernetycz-
nych;

» proces edukacji oraz ciaggte szkolenia podnoszace poziom posiada-
nych umiejetnosci i wiedzy - wazne jest, by dopasowane byty one do
dynamicznie zmieniajacego sie otoczenia.

Najwazniejszym celem i zatozeniem cyberbezpieczenstwa jest ochrona cy-
berprzestrzeni, a takze wszystkich jej zasobéw. Odnosi sie, zatem do dziatan
powigzanych z komputerem, systemem komunikacji elektronicznej oraz do
ustug, ktore sa realizowane przy ich pomocy jak i przy uzyciu tacznosci elek-
tronicznej oraz bezpieczenstwa informacji. Obejmuje ona zaré6wno ochrone
sieci komputerowych, reagowania na ataki jak i koordynowanie gotowosci do
podejmowania atakéw, monitorowania sieci oraz wykrywania czy tez zapo-
biegania wystepujacym atakoms3.

! K. Midor, Technologia informacyjna w obszarze cyberbezpieczenistwa panstwa i spoteczenstwa, Systemy
Wspomagania w Inzynierii Produkcji, 6/2017, s. 75-80.

2 Ibidem., s. 75-80

3 Ibidem., s. 75-80.
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Projektujgc dziatania z zakresu bezpieczenstwa informacyjnego koniecz-
ne jest uwzglednienie szeregu dodatkowych uwarunkowan. Zalicza sie do
nich nastepujace zatozenia*:
informacja jest zasobem o charakterze strategicznym dla kazdego
panstwa;

Informacja oraz wynikajaca z niej wiedza czy technologie informa-
tyczne beda podstawowym czynnikiem wytworczym;

szeroko rozumiany sektor informacyjny odpowiada za tworzenie
znacznej cze$ci dochodu narodowego;

wszystkie procesy decyzyjne w pozostatych sektorach gospodar-
ki oraz zycia spoleczne sg o wiele bardziej uzaleznione od systemu
przetwarzania oraz przesytania poszczegdlnych informacji;
wszelkie zakt6cenia prawidtowos$ci dziatania poszczegoélnych syste-
moéw informacyjno- sterujacych nie wiaze sie z koniecznoscig pono-
szenia wiekszych naktadéw materialnych;

rywalizowanie miedzy poszczegélnymi przeciwnikami przenosi sie
coraz cze$ciej na ptaszczyzne walki majacej charakter informacyjny;
technologie informatyczne sg waznym elementem dziatania bezpie-
czenstwa panstwa, w tym réwniez sit zbrojnych;

media masowe mogg by¢ stosowane, jako narzedzia skutecznego za-
ktécania informacyjnego.

2.Zagrozeniaiich Zrodta

Postep technologiczny pozwala na to, by systemy informatyczne groma-
dzity niemal nieograniczone iloSci danych. W efekcie tego konieczne jest po-
dejmowanie bardziej zintensyfikowanych dziatan, ktére zwieksza poziom
bezpieczenstwa®. Jest to szczegdlnie wazne, ze wzgledu na zwiekszajaca sie
systematycznie liczbe incydentéw naruszajacych bezpieczenstwo. Tylko w la-
tach 2013-2014 ich liczba zwiekszyta sie nawet 0 48%°. Mimo to wiele organi-
zacji nadal nie zdaje sobie sprawy z tego, kto stanowi zagrozenie i jak czesto
jest na to narazona’. Statystyki na temat liczby zainfekowanych komputeréw
w 2018 roku wynosit tacznie 940.079 unikalnych adreséw IP.

* T. Aleksandrowicz, Bezpieczenstwo w cyberprzestrzeni ze stanowiska praw miedzynarodowego, Przeglad
Bezpieczenstwa Wewnetrznego, 15/2016, s. 14-17.

Strona  internetowa:  https://odo24.pl/blog-post.bezpieczenstwo-w-cyberprzestrzeni-zarys-problemu-
wyzwania-i-zagrozenia (dostep: 30.09.2019).

® Strona  internetowa:  https://odo24.pl/blog-post.bezpieczenstwo-w-cyberprzestrzeni-zarys-problemu-
wyzwania-i-zagrozenia (dostep: 30.09.2019).

Strona  internetowa:  https://odo24.pl/blog-post.bezpieczenstwo-w-cyberprzestrzeni-zarys-problemu-
wyzwania-i-zagrozenia (dostep: 30.09.2019).

<
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Tabela 1. Liczba zainfekowanych komputeréw w polskich sieciach w 2018 roku

rodzina rozmiar
Andromeda 6059
Conficker 4529
Mirai 1969
Sality 1531
Necurs 1502
Isfb 1412
Gamut 1392
Stealrat 1312
Nymaim 1261
Pushdo 1008

Zrédto: Krajobraz bezpieczenistwa polskiego internetu. Raport Roczny z dziatalnoéci
CERT Polska, 2018, 5.107-111.

Powyzsze dane pokazuja, ze liczba atakéw na komputery, kazdego dnia jest
bardzo wysoka. Dlatego tez konieczne jest podjecie szeregu dziatan pozwa-
lajacych na zwiekszenie poziomu bezpieczenstwa w zakresie uzytkowania
siecl.

Kolejna tabela pokazuje liczbe zgtoszen phishingu, ktéry wystepowat
w polskiej sieci.

Tabela 2. Zgtoszenia phishingu w 2018 roku

numer AS nazwa AS liczba IP liczba domen
12824 Home.pl 553 930
15967 Nazwa AS 260 439
16276 OVH 113 306
205727 Aruba 92 321
41079 H88 90 296
5617 Orange 71 14
29522 KEI 66 95
198414 H88 48 110
197226 Sprint 43 1852
8308 NASK 36 63

Zrédto: Krajobraz bezpieczenistwa polskiego internetu. Raport Roczny z dziatalnoici
CERT Polska, 2018, 5.107-111.

Jak wynika z powyzszych zestawien, w 2018 roku otrzymano tgcznie
77.536 wszystkich zgtoszen. Odnosity sie one do 5566 domen prowadzacych
do stron rozwigzujacych na 1885 unikatowych adresow IP.

Okazuje sie, ze najwiekszym zagrozeniem dla bezpieczenstwa danych sa
sami pracownicy - gtéwnie ci obecni, ale réwniez byli pracownicy czy tez
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partnerzy biznesowi i dostawcy, konsultanci czy dostawcy. Sporym Zrédiem
zagrozenia sa tez zachowania klientow.

Wiekszo$¢ z tych zagrozen wynika z braku §wiadomosci, ze dana osoba za-
chowuje sie w sposéb nieodpowiedzialny. Potwierdza to fakt, ze firmy, ktére
zdecydowaty sie na wprowadzenie u siebie programéw budowania $wiado-
mosci w zakresie bezpieczenstwa, najczesciej zgtaszaja zdecydowanie mniej-
sze straty finansowe ponoszone z tytutu nieodpowiedzialnej dziatalnosci pra-
cownikéw czy innych podmiotéw w Internecie®.

Jest to o tyle wazne, ze Zadne zabezpieczenie nie bedzie wystarczajaco
skuteczne, jesli uzytkownik nie bedzie zachowywat sie ostroznie i nie bedzie
przestrzegat ustalonych zasad’.

Jednoczes$nie, poza wdrazaniem coraz bardziej nowoczesnych rozwigzan,
odnosi sie rowniez do tych starych i wyprébowanych, ktére sprowadzaja sie
do stosowania efektywnego programu antywirusowego (np. bezptatny Co-
modo Firewall, posiadajacy wbudowany modut HIPS chronigcy system przed
trojanami, keyloggerami oraz rootkityami, itp.)!

3. Rozwigzania zwiekszajace poziom bezpieczenstwa

Najprostszymi rozwigzaniami, ktére pozwalajg na zwiekszenie poziomu
bezpieczenstwa sg'':
zobowigzania pracownikéw do utrzymania w tajemnicy wszystkich
danych osobowych, z ktérymi musza pracowac w czasie wypetniania
swoich obowigzkéw stuzbowych,
zwiekszenie poziomu $wiadomosci dotyczacej bezpieczenstwa da-
nych,
ustawienie monitoréw komputera w taki sposo6b, aby inne osoby nie
miaty wgladu,
odpowiednie skonfigurowanie sieci Wi-Fi,
przechowywanie w bezpiecznym miejscu wszystkich kopii zapa-
sowych danych osobowych - mozna je przechowywa¢ w innym po-
mieszczeniu lub poza siedziba firmy,
szyfrowanie danych na swoim komputerze,
sformutowanie wtasciwego zakresu przetwarzania danych osobo-
wych przez pracownika,

8 Strona  internetowa:  https://odo24.pl/blog-post.bezpieczenstwo-w-cyberprzestrzeni-zarys-problemu-
wyzwania-i-zagrozenia (dostep: 30.09.2019).

9 Strona  internetowa:  https://odo24.pl/blog-post.bezpieczenstwo-w-cyberprzestrzeni-zarys-problemu-
wyzwania-i-zagrozenia (dostep: 30.09.2019).

Strona  internetowa:  https://odo24.pl/blog-post.bezpieczenstwo-w-cyberprzestrzeni-zarys-problemu-
wyzwania-i-zagrozenia (dostep: 30.09.2019).

"Strona  internetowa:  https://odo24.pl/blog-post.bezpieczenstwo-w-cyberprzestrzeni-zarys-problemu-
wyzwania-i-zagrozenia (dostep: 30.09.2019).
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» wdrozenie obowigzku noszenia identyfikatoréw stuzbowych,

¢ niszczenie urzadzen, dyskéw oraz innych urzadzen elektronicznych
w taki sposéb, by niemozliwym byto odzyskanie z nich danych,

¢ odpowiednia ochrona posiadanych urzadzen mobilnych.

Jak zostato wskazane wcze$niej, najwazniejsze jest zwiekszanie poziomu
$wiadomosci pracownikéw w zakresie zapewnienia bezpieczenstwa cyberne-
tycznego. Im bardziej dana organizacja jest uzalezniona od cybertechnologii,
tym wieksze jest zapotrzebowanie na pracownikéw specjalizujacych sie w za-
pewnieniu bezpieczenstwa w sieci, tak by chroni¢ wszystkie newralgiczne
punkty systemu'2,

Zapewnienie odpowiedniego poziomu bezpieczenstwa w sieci, konieczne
jest podejmowanie szczegétowego planu dziatania. Zostat on przedstawiony
w tabeli 1.

Tabela 3. Cyberbezpieczenstwo

ramy cyberbezpieczenstwa systematyczna analiza oraz plan
Przeprowadzenie szczeg6towej analizy
identyfikacja - ocena ryzyka ryzyka

Wykrycie potencjalnych stabych punktéw

Opracowanie polityk i procedur
ochrona - opracowanie zabezpieczen Wdrozenie odpowiedniego mechanizmu
kontroli dostepu i audytu

Staty monitoring w trybie catodobowym
wykrywanie - wczesne ujawnienie przez 365 dni w roku
Umozliwienie czynnosci audytowych

Przyjecie stabilnego planu reakcji
reagowanie - podjecie dziatan Korelacja, analiza, selekcja i reakcja na
wykryte zdarzenia

Wdrozenie planu awaryjnego
Wprowadzenie ulepszen w celu
zapobiezenia atakom w przysztosci

dziatania odtworzone - przywrocenie
funkcjonalnosci

Zrodto: Strona internetowa: https://www.motorolasolutions.com/content/dam/msi/
docs/pl_pl/services/cybersecurity_services_comprehensive_brochure_polish.pdf  (do-
step: 30.09.2019).

Ochrona infrastruktury powinna sprowadzac sie do pieciu etapéw. Zalicza
sie do nich?3:

» ocena Srodowiska poprzez wszystkich zewnetrznych ekspertéw spe-
cjalizujgcych sie w bezpieczenstwie, ktérzy posiadajg kompleksowg
wiedze dotyczaca cybernetycznych oraz fizycznych stabych punktéw
danego systemu bezpieczenstwa oraz zagrozen,

12K. Midor... op.cit., s. 75-80.
13 Strona internetowa: https://www.motorolasolutions.com/content/dam/msi/docs/pl_pl/services/cybersecu-
rity_services_comprehensive_brochure_polish.pdf (dostep: 30.09.2019).
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e przygotowanie stabilnego planu zarzadzania ogétem ryzyka oraz eli-
minacji wykrytych najstabszych punktéow,

e aktywne monitorowanie catego systemu z perspektywy potencjal-
nych zagrozen - przez caty rok,

» maksymalizacja ciggtosci podejmowanej dziatalnosci operacyjne,
przez wdrozenie poprawek w systemach oraz aktualizacje poszcze-
gblnych elementéw oprogramowania, ktére sg odpowiedzialne za
utrzymanie bezpieczenstwa,

« ciggte weryfikowanie planéw cyberbezpieczenstwa celem ograni-
czenia pojawiajgcych sie zagrozen.

Monitoring moze by¢ prowadzony na dwa sposoby. Z jednej strony mozliwe
jest zlecenie tego zadania specjalnym analitykom ds. cyberzabezpieczen, kt6-
rzy pracuja dla firmy zewnetrznej. Ich zadaniem jest monitorowanie systemu
klienta przy uzyciu najnowszych narzedzi analitycznych. To réwniez miedzy-
systemowa korelacja zdarzen oraz pozyskiwanie informacji niezbednych do
podejmowania kompleksowej reakcji. Wazne jest réwniez regularne identy-
fikacja, analiza oraz rozwigzywanie potencjalnych incydentéw cybernetycz-
nych,

Z drugiej strony bezpieczenstwo mozna zapewni¢ poprzez prowadzenie
monitorowanie na miejscu, przy uzyciu narzedzi, ktére zostaty dostarczo-
ne przez firme zewnetrzna specjalizujaca sie w bezpieczenstwie. Do dziatan
i rozwigzan, ktére sa tutaj stosowane zalicza sie przede wszystkim indywi-
dualny zestaw narzedzi pozwalajgcych na monitorowanie systemu w ramach
wyszczego6lnionego srodowiska sieci Klienta. Powinno sprowadzac sie to tak-
ze do regularnego aktualizowania pulpitéw zawierajacych niezbedne infor-
macje pozwalajace zespotowi klienta na identyfikowanie kluczowych zdarzen
dotyczacych bezpieczenistwa oraz podejmowanie wtasciwych dziatan - w tym
réwniez przegladu stanu systemu z poziomu strony startowej. Jednocze$nie,
powinno sie stosowac¢ narzedzia, ktére zapewniajg catodobowy dostep do ze-
spotu certyfikowanych ekspertéw dostepnych w firmie®®.

Najwyzszym poziomem dojrzatosci cechuje sie wdrozenie programéow za-
pewniajgcych ochrone przed ztosliwym oprogramowaniem, a takze bezpie-
czenstwo styku z siecig Internet. Na dobrym poziomie jest takze reagowanie
na incydenty bezpieczenstwa czy tez wdrozenie specjalnych plandw, dzieki
ktorym mozliwe jest zapewnienie ciggtos$ci dziatania?®.

Inne rozwigzania, ktére sg wdrazane celem podniesienia poziomu bezpie-
czenstwa w firmie'”:

*Strona internetowa: Strona internetowa: https://www.motorolasolutions.com/content/dam/msi/docs/pl_pl/
services/cybersecurity_services_comprehensive_brochure_polish.pdf (dostep: 30.09.2019).

Shttps://www.motorolasolutions.com/content/dam/msi/docs/pl_pl/services/cybersecurity_services_com-
prehensive_brochure_polish.pdf (dostep: 30.09.2019).

¢ Strona internetowa: https://greywizard.com/tarcza/cdn (dostep: 30.09.2019).

7 Ibidem.
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 zarzadzanie tozsamos$cig i dostepem;

» bezpieczenstwo sieci wewnetrznej;

¢ ochrona przed wyciekami danych (DLP);

« klasyfikacja i kontrola aktywoéw;

e programy podnoszenia §wiadomo$ci pracownikéw w zakresie bez-
pieczenstwa;

 zarzadzanie podatno$ciami;

* bezpieczenstwo w procesach wytwarzania oprogramowania;

 zarzadzanie bezpieczenstwem urzadzen mobilnych;

¢ zarzadzanie bezpieczenstwem partneréw biznesowych.

4. Regulacje prawne

Rozwigzaniem, o ktérym nalezy tutaj wspomnie¢ jest wprowadzona
Doktryna Cyberbezpieczenstwa RP. Uwzglednia ona zestaw strategicznych
kierunkéw dziatan, ktére pozwalajg na zagwarantowanie odpowiedniego
poziomu bezpieczenstwa RP w sieci. Powinna by¢ réowniez traktowana jako
podstawa koncepcyjna, ktéra pozwala na zapewnienie spdjnego oraz kom-
pleksowego podejscia do wszystkich zagadnien zwigzanych z cyberochrona.
Jest swoistym punktem odniesienia dla dziatan prowadzonych przez podmio-
ty administracji publicznej, stuzby bezpieczenstwa jak i porzadku publicz-
nego czy tez sity zbrojne, sektor prywatny oraz wszystkich obywateli. W ten
sposéb zapewnia baze wyj$ciowa do tworzenia bardziej precyzyjnej ochrony
wszystkich podmiotow?s.

Ciekawym rozwigzaniem wydaje sie r6wniez wprowadzenie ustug towiec-
kich - hunting. Jest to propozycja opierajaca sie na zatozeniu, ktére pojawia sie
czesto w wielu instytucjach - ze predzej czy pdzniej nastgpit wiamanie. Chcac
mu przeciwdziata¢ nalezy nie tylko mu zapobiegaé, ale réwniez maksymalnie
skréci¢ okno czasowe pozwalajace na jego szybkie wykrycie i ograniczenie
ewentualnych strat. Dlatego tez konieczne jest tworzenie zupetnie nowych
ustug, w tym powotanie zespotéw bezpieczenstwa majacych za zadane regu-
larne sprawdzanie sieci wybranego podmiotu celem wykrycia ewentualnych
atakow czy zagrozen?. Jest to rOwniez wazna wiedza nie tylko techniczna, ale
i zdolno$¢ obywatelska. Z tego tez wzgledu zagadnienia zwiazane z cyberbez-
pieczenstwem powinny by¢ uwzglednione na wszystkich poziomach edukaciji.
Szkota musi zapewnia¢ mtodym ludziom nie tylko zaznajomienie sie z dzia-
taniem cyberprzestrzeni, ale réwniez zrozumienie jej zagrozen i mozliwo$¢

18 System bezpieczenstwa cyberprzestrzeni RP, Warszawa, 2015, s. 34-38.
¥ ]bidem., s. 94-99.
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wtasciwej profilaktyki i ochrony - nie tylko w aspekcie technologicznym, ale
réwniez spotecznym?,

Instytucja, ktéra zajmuje sie zapewnieniem odpowiedniego poziomu bez-
pieczenstwa w sieci jest CERT (Computer Emergency Response Team), czyli
zespo6t reagowania na incydenty, ktéry utworzono w 1996 roku?!. Jego naj-
wazniejszym celem jest obstuga incydentéw bezpieczenstwa oraz podejmo-
wanie wspotpracy z identycznymi podmiotami zagranicznymi.

Do najwazniejszych zadan zespotu zalicza sie?:

* rejestrowanie oraz obstuga wszelkich zdarzen, ktére moga naruszac
bezpieczenstwo w Internecie,

e wykrywanie oraz analizowanie zagrozen, ktére sa wymierzone
w polskich internautow i ktore zagrazaja domenie.pl,

e aktywne i szybkie reagowanie w przypadku kiedy pojawia sie bez-
posrednie zagrozenia dla polskich uzytkownikéw - prywatnych jak
i publicznych i r6znego rodzaju podmiotéw gospodarczych,

e uczestniczenie w krajowych oraz miedzynarodowych projektach po-
wigzanych z bezpieczenstwem teleinformatycznym,

e prowadzenie dziatan badawczych dotyczacych wykorzystywanych
metod wykrywania incydentéw bezpieczenstwa, a takze analizy zto-
$liwego oprogramowania oraz systeméw wymiany danych o zagro-
zeniach,
rozwijanie swoich narzedzi do tego, by wykrywa¢, monitorowag,
analizowac oraz testowac wszelkie narzedzia pozwalajace na zwiek-
szenie poziomu ochrony bezpieczenstwa,

e regularne publikowanie raportéw CERT Polska,

e prowadzenie dziatan o charakterze informacyjno - edukacyjnym,
ktére maja podnosi¢ poziom $wiadomosci dotyczacej bezpieczen-
stwa teleinformatycznego.

Zadaniem edukacji jest pozytywne ksztattowanie obecnos$ci jednostki
w cyberprzestrzeni. Odbywa sie to gtéwnie poprzez wskazanie na dobry lub
zty model stosowanego zachowania. Sprawozdawczo$¢ medialna dotyczaca
cyberprzestepczosci moze by¢ zbyt eksponowana. Jednak to poziom wiedzy
oddziatuje na zachowania pracownikéw. Odnosi sie to nie tylko do wykorzy-
stywania komputeré6w do wykonywania swoich obowigzkéw, ale réwnie do
utrzymania odpowiedniego poziomu prywatnoscii umiejetnoscijej ochrony?.

Okazuje sie, Ze najmniej skutecznym rozwigzaniem i narzedziem pozwa-
lajacym na zwiekszenie poziomu bezpieczenstwa sa przepisy znowelizowa-
nego kodeksu karnego. Nawet po dostosowaniu ich do regut uwzglednionych
w Konwencji Rady Europy o cyberprzestepczosci (z 2001 roku) nie byta ona

20K. Midor... op.cit., s. 75-80.
21 Raport Roczny z dziatalnosci CERT Polska. 2017, s. 7-10.
22Raport Roczny z dziatalno$ci CERT Polska. 2017, s. 7-10.
K. Midor... op.cit., s. 75-80.
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wystarczajaca. Uwzgledniata jedynie penalizacje przestepstw komputero-
wych jak i przestepstw, ktére moga godzi¢ w bezpieczenistwo systemoéw in-
formatycznych?!. Czesto okazuje sie jednak, ze popelniony czyn znacznie wy-
chodzi poza ramy zdefiniowanego przez kodeks karny czynu przestepczego.
W skrajnych przypadkach moze nawet doprowadzi¢ do konieczno$ci wprowa-
dzenia stanu wyjatkowego?.

Dopiero w Strategii Bezpieczenstwa RP z 2014 roku cyberbezpieczenstwo
jest jednym z celéw strategicznych w zakresie bezpieczenstwa. Szczegdlna
wage przywigzywano tutaj do funkcjonowania systemu teleinformatycznego
RP z uwzglednieniem jego dostepnosci, a takze integralnosci i zachowania po-
ufnosci wszystkich danych?é.

Odrebnym narzedziem jest stosowanie Polityki Ochrony Cyberprzestrzeni
RP. Jej najwazniejszym celem strategicznym jest osiggniecie akceptowanego
poziomu bezpieczenistwa cyberprzestrzeni panstwa, ktére bedzie realizowa-
ne poprzez budowanie odpowiednich ram organizacyjno - prawnych, a takze
systemu efektywnej koordynacji i wymiany informacji miedzy poszczegdlny-
mi uzytkownikami dziatajgcymi w ramach okreslonej cyberprzestrzeni RP%.
Cel ten zostal wyznaczony réwniez w Rzagdowym programie ochrony cyber-
przestrzeni RP na lata 2011-2016, a takze w Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2016-2020.

W Strategii podkres$lono, ze wszelkie dziatania majace na celu poprawe po-
ziomu bezpieczenstwa, powinny rozpocza¢ sie od wprowadzenia odpowied-
nich zmian prawnych. Dlatego tez niezbedne jest dokonanie szczegétowego
przegladu wszystkich przepiséw prawnych, ktére obecnie obowigzujg. W dal-
szej kolejnosci nalezy doprowadzi¢ do ich harmonizacji oraz zwiekszenia sku-
tecznosci dziatania czy tez poprawy przeptywu informacji miedzy kazdym,
kto jest zaangazowany w aktywne tworzenie krajowego systemu cyberbez-
pieczenstwa?,

Kluczowe wydaje sie tutaj wprowadzenie zatozen uwzglednionych w Dy-
rektywie NIS. Uwzglednia ona, bowiem wszystkie wymagania bezpieczen-
stwa dotyczace podmiotéw zaréwno panstwowych jak i prywatnych z sekto-
roéow: energetycznego, transportowego, a takze bankowosci czy infrastruktury
rynkow finansowych, stuzby zdrowia, zaopatrzenia w wode oraz catej infra-
struktury cyfrowej. Zagwarantowanie wtasciwego poziomu skuteczno$ci
stworzonego systemu cyberbezpieczenstwa wiaze sie, bowiem z konieczno-
$cig dotaczenia do niego catego sektora publicznego, a takze telekomunika-

2*M.Grzelak, Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys problemu, Bezpie-
czenstwo Narodowe, 22/2012, s. 132-135.

251bidem., s. 132-135.

26 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Biuro Bezpieczenistwa Narodowego, War-
szawa 2014, s.12.

27 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i Cyfryzacji, War-
szawa 2013,s.8

28 Strategia cyberbezpieczenistwa RP nalata 2016-2020, s. 9-14.
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cyjnego. Wazne jest rowniez uwzglednienie tych kwestii, ktére odnosz3a sie
do ustug zaufania oraz ustug publicznych, ktére sg Swiadczone przez szeroko
rozumiany sektor prywatny. Jednocze$nie Dyrektywa NIS wdraza minimalne
wymagania przeznaczone dla dostawcow wszystkich ustug cyfrowych, czyli
poszczegoblnych internetowych platform handlowych jak réwniez wyszuki-
warek internetowych oraz wszelkich ustug przetwarzania w chmurze?.

Jednocze$nie, majac $wiadomos$¢ tego, Ze nieustannie rozwija sie spote-
czenstwo informacyjne, zwieksza zakres elektronicznej administracji oraz
gospodarki cyfrowej oraz w $wietle zagrozen w cyberprzestrzeni konieczne
jest wzmocnienie wszystkich struktur krajowych obowigzujacych w ramach
krajowego systemu ochrony cyberprzestrzeni.

Kluczowym zadaniem poszczegélnych organéw panstwowych jest zdefi-
niowanie konkretnego zakresu odpowiedzialnos$ci catego podmiotu koordy-
nujacego ten system, a takze wyszczegélnienia obowigzkéw oraz uprawnien
przypisanych poszczeg6lnym uczestnikom systemu jak metodom oddziaty-
wania uprawnionego koordynatora na kazdy innych podmiot. Konieczne jest
takze ustalenie kompetencji organéw wtasciwych, ktore sa odpowiedzialne
za petnienie nadzoru nad systemami teleinformatycznymi w sektorach, gdzie
Swiadczy sie ustugi zaréwno kluczowe jak i cyfrowe?.

Rozbudowa catego tego systemu odnosi sie réwniez do systematycznego
poszerzania struktur, ktére odpowiadajg za cyberbezpieczenstwo na pozio-
mie operacyjnym. Zalicza sie do nich3!:

e Narodowe Centrum Cyberbezpieczenistwa (NCC);

¢ CSIRT Narodowy;

 sektorowe zespoty reagowania na zdarzenia (CSIRT sektorowe);
e centra wymiany oraz analizy informacji.

Dodatkowo, wazne jest wprowadzenie jeszcze na poziomie prawodaw-
stwa wiasciwych struktur tych jednostek. Konieczne jest w tym przypadku
usprawnienie procesu przeptywu informacji oraz doprecyzowanie wszelkich
powigzan, ktére wystepujg pomiedzy kazdym interesariuszem. Wazne jest,
by doprowadzi¢ do zniwelowania pewnej niecheci, ktéra cechuje kazdy pod-
miot, a ktéra odnosi sie do dzielenia sie informacjami. Poszczegélne podmioty
stosunkowo niechetnie dzielg sie informacjami dotyczacymi zauwazonych za-
grozen, a takze incydentow czy tez szacowania strat. Dlatego tez wazne jest
opracowanie czy tez rozbudowanie krajowej sieci CSIRT?%

¢ narodowy;
 sektorowy;

e komercyjny;

e przedsiebiorcéw.

29 Ibidem.
3°Ibidem.
311bidem.
32]bidem.

58



DETERMINANTY BEZPIECZENSTWA PANSTWA

W ten sposéb mozna doprowadzi¢ do sytuacji, w ktérej wymieniatyby sie
one wszystkimi informacjami na temat zagrozen bezpieczenistwa oraz wszel-
kich incydentach, ktére pojawiaja sie w konkretnym sektorze lub w dziale ad-
ministracji.

Nalezy tutaj podkresli¢, ze wszystkie dziatania, ktoére sa prowadzone w cy-
berprzestrzeni zostaty wtaczone w planowanie operacyjne. S3 one czescia
operacji, ktére sg podejmowane przez SZ RP samodzielnie oraz w zespole so-
juszniczym czy tez koalicyjnym. W ten spos6b dazy sie do tego, by udoskona-
li¢ wszystkie struktury wojskowe, ktére gwarantuja efektywne planowanie,
a takze dowodzenie czy zarzadzanie zasobami, jak i umiejetno$ciami oraz
zdolno$ciami. Planowane jest takze zwiekszenie poziomu kwalifikacji, po-
przez prowadzone szkolenia wewnetrzne i wysoko wyspecjalizowane szko-
lenia zewnetrzne, ktére przygotowane sg w odpowiedzi na generowane przez
resort obrony narodowej potrzeby i oczekiwania®?.

[stotnym aktem prawnym jest réwniez Rozporzadzenie Parlamentu Eu-
ropejskiego i Rady (UE) nr 910/2014 dotyczacej identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku we-
wnetrznych: ,celem przytoczonego rozporzadzenia jest m.in. zapewnienie
wzajemnego uznawania akceptacji elektronicznej identyfikacji przez pan-
stwa cztonkowskie, ujednolicenie ram prawnych $wiadczenia ustug zaufa-
nia oraz prowadzenie nadzoru nad dostawcami ustug w UE czy zapewnienie
uznawania ustug zaufania zwiazanych z transakcjami elektronicznymi oraz
uwierzytelnianiem witryn internetowych”*.

Warto tutaj podkresli¢, Ze w rozporzadzeniu wskazano kilka pozioméw
bezpieczenstwa obowigzujacego w ramach systemoéw identyfikacji elektro-
nicznej. Zalicza sie do nich poziom3®;

« niski - $rodek identyfikacji elektronicznej gwarantujacy ograniczony
pozom zaufania wzgledem podawanej czy tez zgtaszanej tozsamosci
wybranej osoby oraz moze odnosi¢ sie do technicznych specyfikacji
i standardéw lub procedur, ktorych celem jest ograniczenie ryzyka
podszywania sie czy tez modyfikacji tozsamosci,

¢ Sredni - odnosi sie do $rodka identyfikacji elektronicznej, gwaran-
tuje $redni poziom zaufania wzgledem podawanej czy zgtaszanej
tozsamoSci wybranej osoby, charakteryzuje sie w konteks$cie do
technicznych specyfikacji jak i standarddéw i procedur, ktére sa z nim
powigzane i ktére odnoszg sie do stosowanych zabezpieczen maja-
cych na celu obnizenie ryzyka podszycia sie albo modyfikacji tozsa-
mosSci,

* wysoki - gwarantuje wysoki poziom zaufania.

*Ibidem.

3 A. Turbalska, Bezpieczenstwa panstwa w cyberprzestrzeni, Wyd. WSEil, Lublin, 2017, s. 26-30.

35 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 dotyczacej identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznych.
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W sytuacji naruszenia bezpieczenstwa lub w przypadku chociazby cze-
$ciowej kompromitacji catego systemu identyfikacji elektronicznej, co moze
wptywac na wiarygodno$¢ catego systemu trans granicznego uwierzytelnie-
nia systemu, panstwo notyfikujace musi natychmiast zawiesi¢ lub uniewaznié
to uwierzytelnienie i powiadomi¢ o tym wszystkie kraje.

Podsumowanie

Mozna, wiec powiedzie¢, ze system prawny oraz pozostate elementy skta-
dajace sie na system bezpieczenstwa informacyjnego, ktéry ma za zadanie
chroni¢ obywateli i wszystkie podmioty dziatajace w ramach systemu, jest
dopiero rozwijany. Nie uwzglednia on jednak jeszcze wszystkich zagrozen,
a tym samym nie stanowi efektywnego narzedzia pozwalajacego na przeciw-
dziatanie pojawiajacym sie niebezpieczenstwo. Dlatego tez pozostate rozwig-
zania, przygotowywane zwykle przez niezalezne organizacje czy tez dziala-
nia podejmowane w ramach poszczeg6lnych jednostek rzagdowych, sg o wiele
bardziej dopasowane do rozwijajgcych sie zagrozen. Sg one na tyle elastyczne,
by méc dostosowywac sie do zmieniajacych sie uwarunkowan.
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