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ROLA SEUZB SPECJALNYCH W WYKRYWANIU I PRZECIWDZIALANIU
ZAGROZENIOM DLA BEZPIECZENSTWA CYBERPRZESTRZENI RP

Wstep

11 lipca 2016 r. Rzecznik Praw Obywatelskich zaskarzyt Ustawe antyter-
rorystyczng do Trybunatu Konstytucyjnego, jako niezgodna z Konstytucja,
Kartg Praw Podstawowych Unii Europejskiej oraz Konwencja o ochronie
praw cztowieka i podstawowych wolnosci'. RPO podkresla jednoczes$nie, ze
cel dokumentu jest jak najbardziej stuszny. Zasadne jest uporzadkowanie
przepisow w tym zakresie, jednak niejasnos$¢ i nieprecyzyjnos¢ zapisow
w ustawie powoduja, Zze w jego ocenie, stuzby specjalne otrzymaty duze
i pozbawione kontroli uprawnienia. Budzaca wiele emocji i kontrowersji
ustawa stata sie czeScig polskiego porzadku prawnego, jednak abstrahu-
jac od samego sporu wokoét konkretnych jej zapisow, warto zwroci¢ uwa-
ge na inne, zwigzane z nig zagadnienie, w szerszej perspektywie. Ustawa
poruszyta opinie spoteczng w kontek$cie ograniczenia wolnosci na rzecz
bezpieczenstwa. Benjamin Franklin powiedziat: ,Ci, ktérzy dla tymczaso-
wego bezpieczenstwa rezygnuja z podstawowych wolnosci, nie zastuguja
ani na jedno, ani na drugie”. Jego stowa s3 czesto przywolywane, a w de-
bacie publicznej zaczeto zadawac pytanie: Ile z naszej wolnosci jesteSmy
w stanie po$wieci¢ na rzecz bezpieczenstwa? Temat ten jest wcigz aktualny
i pozostanie nim ze wzgledu na rozwdj technologii informacyjnych, jednak
nie powinniSmy sie spodziewac jednoznacznej odpowiedzi na to pytanie.
Zmiany prawne ksztattujg zadania i mozliwosci dziatan stuzb specjalnych
w wyKkrywaniu i przeciwdziataniu zagrozeniom dla bezpieczenstwa cyber-
przestrzeni RP, zmieniajgc takze prawa kazdego uzytkownika sieci telein-
formatycznych. Pojawia sie zatem pytanie: jaka w tym kontekscie jest rola

Uhttps://www.rpo.gov.pl/pl/content/rzecznik-praw-obywatelskich-skar%C5%BCy-
-ustaw%C4%99-antyterrorystyczn%C4%85-do-trybuna%C5%82u-konstytucyjnego (dostep:
11.07.20161.).

2 Ang.: “They who can give up essential liberty to obtain a little temporary safety deserve neither
liberty nor safety”, http://www.brainyquote.com/quotes/quotes/b/benjaminfr136955.html
(dostep: 11.07.2016 1.).
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stuzb specjalnych? Czy wprowadzone w Polsce rozwigzania, o ktorych sa
dostepne informacje?, sg wystarczajgce wobec pojawiajacych sie wyzwan
i zagrozen w cyberprzestrzeni?

1. Znaczenie informacji w ksztaltowaniu bezpieczenstwa wspoétczesnego
panstwa

Nie sposo6b przecenic roli informacji, jako czynnika, ktéry w duzej mie-
rze moze okazac sie decydujagcym o sukcesie w biznesie, nauce, polityce,
a takze w bezpieczenstwie jednostki, czy grupy spotecznej. Wraz z rozwo-
jem technologii ro$nie zainteresowanie jej pozyskiwaniem i wykorzysty-
waniem, to wtasnie informacja staje sie wspétczesnym dobrem, o ktére wy-
buchajg konflikty. Johnny Ryan prognozowat, ze: ,(...) ataki informacyjne
moga sie okaza¢ najwiekszg innowacja w dziedzinie prowadzenia dziatan
wojennych od wynalezienia prochu”, i jak pokazujg wydarzenia na arenie
miedzynarodowej, miat racje. Kazdy okres w dziejach ludzko$ci miat swoje
rodzaje konfliktéw i dobra, o ktére walczono. W czasach szybkiego rozwoju
cyberprzestrzeni, w wieku informacji, uwaga zaangazowanych podmiotéw
jest skoncentrowana na informacji.

Wohisuje sie to w koncepcje fal Alvina Toffler, ktéry wyrdznit trzy rodza-
je fal technologicznych, majacych wplyw na losy Swiata i forme toczacych
sie wojen®. Wspomniang wojne z wykorzystaniem nowoczesnych narzedzi
technologicznych, ktdrej celem jest przejecie lub kontrolowanie informacji,
poprzedzity dwie inne, zwigzane z fazami rozwoju, w jakiej znajdowata sie
ludzkos¢. Kiedy ludzie zaczeli uzywac narzedzi rolniczych i osiedlali sie na
state, rozpoczeli tez prowadzenie lokalnych, prostych wojen o najpotrzeb-
niejsze dobra. Fala ta jest okreSlana agrarng i koniczy sie wraz z mechani-
zacja i rozwojem zaawansowanych narzedzi. Po niej nastgpita wg Tofflera
druga fala technologiczna, zwigzana z rewolucja przemystowa. Wojny lo-
kalne znacznie zwiekszyty swdj zasieg, odkad zaczeto w nich stosowac
bron. Narzedzia walki udoskonalano i produkowano na masowg skale.
Zmienity sie tez cele prowadzonych konfliktow, nie byty juz to najpotrzeb-
niejsze dobra, ale przede wszystkim zdobywanie wptywéw i wzbogacanie
sie. Kolejnym waznym momentem byto wyprodukowanie broni jadrowe;j.
Nieporownywalnie wzrosta skala konfliktoéw i liczba ofiar, ale nie byto i nie

3 Nalezy uwzgledni¢, ze cze$¢ rozwigzan iinformacji moze mie¢ charakter niejawny, jednak na
potrzeby artykutu wystarczajace sg dostepne informacje.

* . Ryan, Info - wojna: nowe zagrozenie, tatwos¢ jego wykorzystania - oraz nasza rosnqgca bezrad-
nos¢, ,Przeglad NATO”, zima 2007, http://www.nato.int/docu/rewiev/2007/issuer4/polish/
analysis2.html, [za:] R. Baitoskoérski, Cyberzagrozenia w sSrodowisku bezpieczenstwa XXI wieku.
Zarys problematyki, Wyzsza Szkota Cta i Logistyki, Warszawa 2011, s. 9.

> A. Toffler, H. Toffler, Wojna i antywojna. Jak przetrwac na progu XXI wieku?, Poznan 2006, s. 41-
44,
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jestto narzedzie stosowane powszechnie, ze wzgledu na ogrom zniszczenia.
Samo jednak jej posiadanie znacznie zmienito sposob postrzegania konflik-
tow miedzynarodowych. Do powszechnego uzytku weszly natomiast no-
wocze$niejsze uzbrojenia, ktére rozszerzaty skale prowadzonych dziatan,
przenosity ja bardzo szybko nawet na inne kontynenty. Stad wojne XX wie-
ku nazwano wojng mobilng®. Dostepnos$¢ nowych technologii i wyeksplo-
atowanie sie starych metod prowadzenia dziatan wojennych doprowadzity
do powstania nowych, w tym takze niekonwencjonalnych i ,hybrydowych”
laczacych stare elementy z nowymi’. W wiekszym stopniu niz kiedykol-
wiek zaczeto dostrzega¢ znaczenie informacji. To wg Tofflera trzecia fala
technologiczna. Kiedy w coraz wiekszym stopniu spoteczenstwa zaczetly
przenosi¢ swojg aktywnos¢ do cyberprzestrzeni, stato sie jasne, Ze to tam
przenosi sie tez strefa walki. Internet stal sie miejscem pracy, nauki, roz-
rywki, spedzania wolnego czasu, przechowywania danych przedsiebiorstw,
danych osobowych, kontaktéw na skale miedzynarodowa. Spoteczenstwa
nie potrafig normalnie funkcjonowac bez dostepu do Internetu, a jesli zo-
stang pozbawione takze dostepu do telefonii komérkowych grozi to nawet
zaktoceniem funkcjonowania panstw. Ma takze bardzo duzy stopien od-
dzialywania na ludzi, moze wywota¢ panike®. Poza wywotaniem utrudnien
technicznych jest to takze narzedzie do wywotywania pozadanych postaw
spotecznych na duza skale. Znaczne zwiekszenie sie ruchu sieciowego spo-
wodowato powstanie wojny cybernetycznej - nowej generacji wojny infor-
macyjnej, skoncentrowanej na sieciach teleinformatycznych przeciwnika®.
Wociaz wpisuje sie w zatozenia wojny informacyjnej znanej od lat, ale wyko-
rzystuje dostepne od niedawna nowoczesne narzedzia.

Zasoby informacji dostepne w sieci sg nie do przecenienia, nie dziwi
zatem zainteresowanie nimi zaréwno ze strony podmiotéw panstwowych,
jak i niepanstwowych. Cyberprzestrzen stata sie obszarem o charakterze
strategicznym, a jednocze$nie wcigz nie w petni precyzyjnie zdefiniowa-
nym i niedopracowanym pod wzgledem prawnym. Jej specyfika, wiele nie-
mierzalnych parametréw, brak ograniczen przestrzennych sprawiaja, zZe
kwestia bezpieczenstwa tego obszaru jest duzym wyzwaniem. Dotyczy to

¢ R. Biatoskoérski, Tamze, s. 9.

7 A. Gruszczak, Hybrydowos¢ wspotczesnych wojen-analiza krytyczna, [w:] Asymetria i hybrydowos¢-
stare armie wobec nowych konfliktéw, BBN, Warszawa, 2011, s. 10.

8 Potwierdza to przyktad atakéw na Estonie w 2007 r., ktére s3 uwazane za jedne z najpowazniej-
szych w historii. W kraju, ktéry jest jednym z najbardziej ,internetyzowanych” na $wiecie kilku-
tygodniowe incydenty w cyberprzestrzeni i ktopoty z dostepem do sieci komérkowych ikont
bankowych byty trudnym doswiadczeniem. Estonczycy nie wpadli w panike, ale czas cyberata-
kow jest okreslany jako ,wstrzasajacy”. http://news.bbc.co.uk/2/hi/europe/6665145.stm (do-
step: 11.07.20161.).

9 B. Bartoszek, Cyberwojna-wojna XXI wieku, http://www.eioba.pl/a/1svu/cyberwojna-wojna-xxi-
-wieku, (dostep: 12.03.2016 1.).
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szczegOlnie informacji dotyczacych infrastruktury krytycznej, w przypad-
ku ktorych utrata dostepu, przejecie kontroli czy uszkodzenie przez wro-
ga moze stwarza¢ ogromne zagrozenie dla bezpieczenstwa catego kraju'’.
Warto takze zauwazy¢, ze nawet jesli bezposrednio dany element w syste-
mie bezpieczenstwa nie przechowuje wrazliwych danych w sieci, to wciaz
za pomocg innych urzadzen i oprogramowan zewnetrznych moze by¢ z nig
zwigzany, a dodatkowo korzysta z dziatalnosci ludzkiej, ktéra jest najcze-
Sciej najbardziej newralgiczna. Tym samym, mozna stwierdzi¢, ze wspo6t-
czesne bezpieczenstwo panstwa jest w duzej mierze zalezne od tego, jak
bezpieczna jest jego cyberprzestrzen i informacje w niej przetwarzane.

2. Zadania stuzb specjalnych w systemie bezpieczenstwa cyberprze-
strzeni RP - zalozZenia i realizacja

W przygotowanych przez zesp6t zadaniowy Ministerstwa Cyfryzacji
Zatozeniach strategii cyberbezpieczernistwa RP charakter obecnego systemu
ochrony cyberprzestrzeni w Polsce okreslono jako ,rozproszony, polegaja-
cy na wzajemnym wspotdziataniu odpowiedzialnych podmiotéw, zaré6wno
w sferze cywilnej, wojskowej oraz tej zwigzanej z cyberprzestepczoscig”*.
Pojawia sie zatem pytanie: ,Jaka role w tym systemie odgrywajg stuzby
specjalne odpowiedzialne za bezpieczenstwo cyberprzestrzeni”?

We wspomnianym dokumencie dotychczasowe kompetencje Agencji
Bezpieczenstwa Wewnetrznego okre$lono jako rozpoznawanie, zapo-
bieganie i zwalczanie zagrozen. W jej strukturze wyro6zniono istotng role
Departamentu Bezpieczenstwa Teleinformatycznego wraz z Rzadowym
Zespotem Reagowania na Incydenty Komputerowe: CERT.GOV.PL.
W Zatozeniach cyberstrategii... rola ABW ogdélnie pokrywa sie z kompe-
tencjami ustanowionymi dla tej stuzby izatozeniami Rzadowego Planu
Ochrony Cyberprzestrzeni RP na lata 2011-2016'?, ktéry dodatkowo okre-
$la Agencje wraz ze Stuzba Kontrwywiadu Wojskowego ,stuzbami ochro-
ny cyberprzestrzeni”. Zgodnie z Ustawg o ABW i AW", do zadan Agencji
Bezpieczenstwa wewnetrznego nalezy m. in.: rozpoznawanie, zapobieganie
i zwalczanie zagrozen, wykrywanie szpiegostwa, ujawnienia lub wykorzy-
stania informacji niejawnych oraz pozyskiwanie i analizowanie informacji,

YMedia zagraniczne i polskie informowaty o domniemanych planach ataku na belgijskq elektrownie
atomowq, http://www.tvp.info/24571242 /terrorysci-planowali-zamach-na-elektrownie-ato-
mowa-chcieli-porwac-szefa-belgijskiego-programu-nuklearnego (dostep:11.07.2016 r.).

17Zatozenia strategii cyberbezpieczenstwa RP, https://mc.gov.pl/files/zalozenia_strategii_cyber-
bezpieczenstwa_v_final_z_dnia_22-02-2016.pdf, (dostep:11.07.16 r.).

2https://bip.mswia.gov.pl/bip/programy/19057,Rzadowy-Program-Ochrony-Cyberprzestrzeni-
-RP-na-lata-2011-2016.html, (dostep: 11.07.2016 1.).

13Art. 5 ust. 1 pkt. 1-4 ustawy z dnia 24 maja 2002 . o Agencji Bezpieczeristwa Wewnetrznego oraz
Agencji Wywiadu.
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ktore moga mie¢ znaczenie dla ochrony bezpieczenstwa wewnetrznego
panstwa.

Szef ABW wraz z kadrowym zapleczem technicznym tworzy Krajowy
Punkt Centralny (Focal Point) w ramach polityki ochrony cyberprzestrzeni
NATO. Podmiotem odpowiedzialnym za koordynacje reagowania na incy-
denty w sieciach i systemach komputerowych podtaczonych do sieci rozle-
gtej NATO jest Centrum Koordynacyjne Systemu Reagowania na Incydenty
Komputerowe umiejscowione w Wojskowym Biurze Bezpieczenstwa
Lacznosci iInformatyki podlegajacym Ministerstwu Obrony Narodowe;j.
Szef ABW i Minister Obrony Narodowej przy wspotpracy z ministrem wta-
Sciwym do spraw wewnetrznych sg odpowiedzialni za wspo6tprace z NATO
Cyber Defence Management Authority - CDMA. Obie stuzby s3 odpowie-
dzialne za opracowanie katalogéw zagrozen i mozliwych podatnosci oraz
przedstawienie ich podmiotom administracji publicznej. Ma to utatwia¢
przeciwdziatanie zagrozeniom na réznych poziomach i zunifikowac pode;j-
Scie do cyberbezpieczenstwa.

Powotany w 2008 r,, funkcjonujacy w ramach ABW zesp6t CERT.GOV.PL
miat z zatozenia reagowac na incydenty z najwyzszego mozliwego poziomu
- stuzby specjalnej zajmujacej sie bezpieczenistwem wewnetrznym pan-
stwa, jednak niewystarczajace zasoby i braki formalnego umocowania tego
CERT-u znacznie ograniczyty jego role. Zgodnie z przyjetg Polityka Ochrony
Cyberprzestrzeni, CERT.GOV.PL mial petni¢ role gtéwnego zespotu CERT
w obszarze administracji rzagdowej i obszarze cywilnym'. Jego najwazniej-
szym zadaniem miato by¢ zapewnianie irozwijanie zdolnosci jednostek
administracji publicznej RP do ochrony przed cyberzagrozaniami. Poprzez
zapisy Polityki, przypisano mu role CERT-u narodowego, co zostato skryty-
kowane przez NIK', bowiem faktycznie nie pelnit on takiej funkcji. Przez
wiele lat role CERT-u narodowego peit zespét CERT Polska, funkcjonuja-
cy w ramach NASK. Zgodnie z terminologia wykorzystywang przez ENISA
to wtasnie on, nieformalnie byt CERT-em narodowym.

CERT Polska jest zespotem reagowania na zdarzenia naruszajace bez-
pieczenstwo w sieci Internet dziatajagcym od 1996 r. w strukturach NASK.
Jest jednym z najwazniejszych tego rodzaju zespotéw w kraju, zas zakres
jego dziatania obejmuje domene internetowg ,pl.” oraz obstuge incyden-
tow wystepujacych w polskich sieciach internetowych. Do gtéwnych zadan
zespotu nalezy: rejestrowanie iobstuga zdarzen naruszajacych bezpie-
czenstwo sieci, alarmowanie uzytkownikéw o zagrozeniach, wspotpraca

“http://www.cert.gov.pl/cer/o-nas/15,0-nas.html, (dostep:11.07.2016 r.). Pomimo powstania
CERTU Narodowego, taka informacja wcigz znajduje sie na stronie.

5Departament Porzadku i Bezpieczenstwa Wewnetrznego NIK, Realizacja przez podmioty pan-
stwowe zadan wzakresie ochrony cyberprzestrzeni RP, https://www.nik.gov.pl/plik/
id,8764,vp,10895.pdf (dostep: 11.07.2016 1.).

351



Sylwia Olczak

z innymi zespotami CERT, prowadzenie dziatan zmierzajacych do wzrostu
Swiadomosci bezpieczenstwa teleinformatycznego, prowadzenie badan
dotyczacych bezpieczenstwa Internetu, testowanie produktéw z dziedziny
bezpieczenstwa teleinformatycznego, prace w zakresie tworzenia wzor-
coéw obstugi i rejestracji incydentéw?.

NIK raportujac o stanie bezpieczenstwa cyberprzestrzeni wskazat re-
alny problem zwigzany z funkcjonowaniem CERT-6w na poziomie usta-
wodawczym iwykonawczym. Instytucja, w ktérej taki zesp6t powinien
funkcjonowa¢, nie miata odpowiedniego zaplecza do prowadzenia takiej
dziatalnoSci, przez co jej zadania nieformalnie przejat inny zesp6t. CERT
Polska miat korzystniejszg sytuacje takze ze wzgledéw finansowych. W ra-
mach ABW system wynagrodzen dla specjalistbw z CERT wynika z regu-
lacji prawnych, a nie kwalifikacji, za§ w NASK, gdzie CERT wspomaga jego
dziatalno$¢ gospodarcza, takich uwarunkowan nie ma itatwiej o srodki
adekwatne do specjalistycznych umiejetnosci. Pozwala to na pozyskanie
szerszego grona eksperckiego. Dodatkowo, sposréd wszystkich zespotow
CERT, tylko zesp6t CERT.GOV.PL funkcjonowat w trybie 24/7, bedac przy-
gotowanym na sytuacje kryzysowe, wcigz jednak dziatajgc w skromnym
kadrowo zespole. ABW nie miato zatem mozliwosci realizowania swoich
zadan w zakresie ochrony cyberprzestrzeni w peni.

Zmiany w tym uktadzie sit pojawily sie w ubieglym roku. 4 lipca
2016 r. w siedzibie NASK Minister Cyfryzacji Anna Strezynska, Krzysztof
Pietraszkiewicz, prezes Zwigzku Bankow Polskich oraz Wojciech
Kamieniecki, dyrektor NASK podpisali porozumienie o stworzeniu
CERT-u Narodowego, czyli jednostki koordynujacej zwalczanie interneto-
wych zagrozen w administracji panstwowej oraz biznesie!’. Nowo powstaty
CERT Narodowy jest czescig Narodowego Centrum Cyberbezpieczenstwa’®,
ktéory réwniez niedawno powstat w NASK. Bedzie taczyt dziatania $rodo-
wiska naukowego, biznesowego iadministracji publicznej. Do tej pory
w ramach CERT-u Narodowego wspoétprace biznesowag rozpoczeto np.
z Credit Agricole, PKO BP, T-Mobile, Energa SA i innymi’®. Z uwagi na na-
ktadanie sie w wielu aspektach dziatan tych sektorow w cyberprzestrze-
ni, ich wspétpraca na rzecz bezpieczenstwa jest bardzo wazna i konieczna.
W zakresie prowadzonych dziatan, dotychczasowa rola CERT Polska nie
zmieni sie, wcigz bedzie prowadzi¢ szeroko pojete dziatania analityczne,
ale nie bedzie juz pemic roli CERT-u o charakterze narodowym. Powotanie

“Ibidem.

7https://www.cert.pl/tag/nask/, (dostep 12.07.2016 1.).

BNCC dziata w trybie 24/7, jest to centrum szybkiego reagowania, koordynowania dziatan i wy-
miany informacji, https://mc.gov.pl/aktualnosci/cert-narodowy, (dostep:12.07.2016 r.).

Yhttp://businessinsider.com.pl/wiadomosci/cyberbezpieczenstwo-polski-powstal-cert-narodo-
wy/strl6te, (dostep: 12.07.2016 r.).
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CERT-u Narodowego rozwiazuje cze$¢ waznych probleméw wskazanych
przez NIK, cho¢ na razie teoretycznie. Faktyczna dziatalno$c¢ tej instytucji
pozwoli na cato$ciowa ocene tej zmiany.

Interesujaca inicjatywa wspolng podjeta przez ABW izesp6t CERT
Polska jest stworzenie systemu wczesnego ostrzegania o zagrozenia inter-
netowych - ARAKIS-GOV24. System wykrywa anomalie, ktére moga wska-
zywac na atak. Instalowany w jednostkach administracji panstwowej ma
wspiera¢ wczesne wykrywanie incydentow w sieci, szczegdlnie na styku
sieci wewnetrznych i Internetu®. Jak podaje NIK?!, ze wzgledu na braki fi-
nansowe, dobrowolnos¢ udziatu i instalowanie sond wytacznie w instytu-
cjach publicznych przyczynily sie do znacznego ograniczenia zasiegu sys-
temu. Tym samym, ARAKIS-GOV24 nie mogt dziata¢ w petni swoich moz-
liwosci, ale jego powstanie i dotychczasowa, cho¢ ograniczona dziatalnos¢
pozwala na pozytywng ocene.

W Polityce Ochrony Cyberprzestrzeni i Zatozeniach Strategii Cyber-
bezpieczeristwa nie pojawia sie wzmianka o drugiej ze stuzb specjalnych, nazy-
wanej razem z ABW ,stuzbg ochrony cyberprzestrzeni” - SKW. W Rzgdowym
Programie Ochrony Cyberprzestrzeni jej zadania sg przedstawiane w czeSci
wspoOlnej z zadaniami ABW. Obie stuzby majg przedstawi¢ podmiotom admi-
nistracji publicznej opracowane katalogi zagrozen i podatnosci, uczestniczy¢
w tworzeniu wytycznych dotyczacych systeméw zarzadzania bezpieczen-
stwem informacji. Na wtasciwych dla siebie obszarach, SKW i ABW prowa-
dza dziatania, ktorych ogélnym celem jest rozpoznawanie, zapobieganie
i zwalczanie zagrozen, z wykorzystaniem dostepnych dla nich sit i Srodkéw.
Ich rola jest kluczowa, bowiem ze wzgledu na swoja specyfike, poza zespota-
mi CERT, najszybciej moga wykrywac¢ anomalie w systemach, takze na pozio-
mie inwigilacji grup i jednostek. SKW realizuje zadania wynikajace z ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych w odniesieniu do
MON i jednostek podlegtych oraz ataszatow obrony w placowkach zagranicz-
nych - w zakresie bezpieczenstwa osobowego oraz bezpieczenstwa przemy-
stowego?. Zwalcza cyberszpiegostwo i cyberterroryzm. SKW dokonuje takze
certyfikacji urzadzen i narzedzi stuzacych do realizacji zabezpieczenia tele-
informatycznego, szkolen specjalistycznych dla administratoréw systemow
teleinformatycznych iinspektorow bezpieczenstwa teleinformatycznego.
Stuzba Kontrwywiadu Wojskowego zgodnie z decyzja bylego szefa MON,

W 2014 r. CERT.GOV.PL zarejestrowat 4681 incydentéow dotyczacych oprogramowania ztosliwego
dziatajacego na stacjach roboczych, podtgczonych do sieci teleinformatycznej jednostek administra-
cji publicznej, W sumie, zarejestrowanych zostato az 12017 zgtoszen, z ktorych 7498 zakwalifiko-
wano, jako incydenty, http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/738,Raport-
-0-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2014-roku.html, s.6, (dostep: 12.07.2016 1.).

21 Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni RP, Ibidem, s. 15.

22stawa zdnia 5 sierpnia 2010 r. oochronie informacji niejawnych, sap.sejm.gov.pl (dostep:
12.07.20161.).
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Tomasza Siemoniaka, petni takze role koordynatora Systemu Reagowania
na Incydenty Komputerowe w Sitach Zbrojnych RP. Zapewne ze wzgledu
na specyfike stuzby, nie znajdziemy wielu transparentnych przyktadéow jej
dziatalnos$ci, czy projektéw, warto jednak zauwazy¢, ze niemozliwos¢ ich
wskazania Swiadczy o znaczeniu tej stuzby dla bezpieczenstwa cyberprze-
strzeni. Interesujacym zagadnieniem sg kontrowersje, jakie wzbudzit zakon-
czony w sadzie konflikt pomiedzy SKW a Fundacjg Panoptykon, w ktérym to
Stuzba przegrata sprawe w NSA. Przedmiotem sporu byt wniosek Fundacji
o udostepnienie informacji publicznej dotyczacej czestosci siegania po dane
telekomunikacyjne i internetowe przez Stuzbe Kontrwywiadu Wojskowego.
Wedtug Fundacji, SKW jako jedyna ze stuzb odmoéwita udzielenia takich in-
formacji. Argumentacja Stuzby nie przekonata NSA. Zgodnie z ogloszonym
wyrokiem, taka informacja jest publiczna. Jak podaje Panoptykon, wcigz trwa
spor o udostepnienie tych informacji, sama Fundacja za$ nie po raz pierw-
szy wysuwa zarzuty przeciwko dzialaniom SKW. Pojawia sie zatem pytanie
0 przyczyny przyjecia takiej postawy przez SKW, kiedy pozostate stuzby ich
nie praktykujg? W obliczu emocjonujgcego spoteczenstwo sporu o zbyt duze
uprawnienia stuzb w zakresie inwigilacji obywateli, takie informacje dziataja
niekorzystnie na wizerunek stuzb specjalnych.

Obie stuzby w obecnym systemie majg kluczowe znaczenie dla wykry-
wania i reagowania na zagrozenia w cyberprzestrzeni, a szczegdélnie ich
wspotpraca. Wciaz jednak dyskusje wzbudza przydzielenie zadan zwigza-
nych z ochrong cyberprzestrzeni dwém stuzbom, ktére oprocz tego reali-
zuja tez inne zadania, a znaczenie incydentow w sieci wzrasta. Czy dyspo-
nujg odpowiednimi sitami i sSrodkami? Wsrdéd wielu gtosow coraz czesciej
przebijaja sie opinie, o koniecznosci utworzenia odrebnej stuzby, zajmuja-
cej sie wylacznie bezpieczenstwem cyberprzestrzeni, czy dostosowaniem
form dziatania stuzb do zmieniajacej sie rzeczywistosci. Staje sie to trud-
nym wyzwaniem dla odpowiedzialnych za tworzenie ifunkcjonowanie
systemu ochrony cyberprzestrzeni. Zgodnie z Krajowymi Ramami Polityki
Cyberbezpieczenstwa RP na lata 2017-2022, w obecnym ksztatcie zadan
poszczeg6lnych stuzb konieczne beda zmiany, zgodnie z wytycznymi unij-
nej Dyrektywy NISZ,

3. Stuzby specjalne wobec wyzwan izagrozen dla bezpieczenstwa
cyberprzestrzeni RP - proba oceny i perspektywa zmian

W odpowiedzi na rozwoj zagrozen w sieci i krytyczne oceny niekto-
rych dotychczasowych dziatan na rzecz bezpieczenstwa cyberprzestrzeni,
w ostatnich miesigcach wida¢ wzmozenie dziatan na tej ptaszczyznie, takze

2Krajowe Ramy Polityki Cyberbezpieczenstwa RP na lata 2017-2022, MC, Warszawa 2017
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w ramach zadan stuzb specjalnych. Wspomniany Raport Najwyzszej zby
Kontroli porusza wiele istotnych probleméw, ktére rzutowaty negatywnie
na caty obraz realizacji zadan z zakresu ochrony cyberprzestrzeni. Wsrod
zarzutéw na pierwszy plan wysuwajg sie dotyczace ksztattu catego systemu.
Dokument wskazuje na brak odpowiednich struktur, ram prawnych, pro-
cedur oraz rozproszone i nieskoordynowane dziatania. Najostrzejsza kry-
tyka dotkneta Ministerstwo Administracji i Cyfryzacji** oraz Ministerstwo
Spraw Wewnetrznych. Brak odpowiednich dziatan ze strony tych dwdch
osrodkéw decyzyjnych, spowodowat szereg niedociggnie¢ na nizszych
szczeblach, m.in. w Urzedzie Komunikacji Elektronicznej, ABW czy RCB?®.
W ocenie NIK, kierownictwo ABW realizowato zadania zwigzane z zapo-
bieganiem i reagowaniem na incydenty przy pomocy systemu ARAKIS.GOV
i Zespotu CERT.GOV.PL, ale aktywno$¢ Agencji podlegata ograniczeniom ze
wzgledu na ograniczone zasoby. Jej dziatalno$¢ byta oceniona w raporcie
pozytywnie, cho¢ zauwazony zostat brak porozumienia pomiedzy poszcze-
gblnymi jednostkami®. Na tle negatywnie ocenianych dziatan Ministerstw,
pozytywnie uwidaczniajg sie dokonania ABW przy wspotpracy z NASK,
cho¢ wielokrotnie podkreslane sg ich ograniczone mozliwosci. Powotany
niedawno CERT Narodowy realizuje czes¢ wytycznych NIK-u, jednak
problem jest znacznie szerszy, stad tez wzmozone prace nad Strategia
Cyberbezpieczenstwa?.

W lutym 2016 r. opublikowano i poddano pod publiczng debate z zato-
zenia do niej. Okazato sie, ze réwniez one wzbudzajg duze kontrowersje. Do
Ministerstwa Cyfryzacji wptyneto wiele uwag dotyczacych Zatozen?, z ktorych
czeS¢ dotyczy kompetencji ABW. Cho¢ bezposrednio Agencji dotyczy kilka
zapisow, koncentrujgcych sie na zmianach ustawowych, a gtbwnie na wska-
zaniu w ustawie, ze ABW ma pelnic¢ funkcje rzgdowego zespotu reagowania
na incydenty”, to wszerszym znaczeniu, dotyczy zdecydowanie wiekszej
liczby zagadnien. Jedna z kwestii dotyczy postulowanego w Zatozeniach mo-
nitorowania punktéw wymiany ruchu internetowego, jako naruszenia prawa
do prywatnosci i narzedzia do pozyskiwania informacji dla stuzb. Stato sie to

2*Obecnie znowu sg to dwa oddzielne Ministerstwa, raport dotyczyt funkcjonowania Ministerstwa
Administracji i Cyfryzacji. Aktualnie zadania te realizuje Ministerstwo Cyfryzacji.

»Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni RP, Ibidem, s. 9.

26W skrajnych przypadkach nie dochodzito nawet do wymiany informacji i dublowania sie dziatan, jako
przyktad wskazane zostaty prace nad niekompletna , Polityka ochrony cyberprzestrzeni RP”.

2’Najnowszy opublikowany dokument o tym charakterze to Krajowe Ramy Polityki Cyberbezpie-
czenstwa, ktére maja spetnia¢ wymagania zwigzane z implementacjg Dyrektywy NIS. W tworze-
niu dokumentu brali takze udziat przedstawiciele ABW.

Zhttp://www.cyberdefence24.pl/323172,do-resortu-cyfryzacji-wplynelo-69-opinii-o-zalo-
zeniach-strategii-cyberbezpieczenstwa-dla-rp, (dostep: 12.07.2016 1.).

297atozenia strategii cyberbezpieczeristwa RP, https://mc.gov.pl/files/zalozenia_strategii_cyber-
bezpieczenstwa_v_final_z_dnia_22-02-2016.pdf, s. 30, (dostep:11.07.16 r.).
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przedmiotem politycznych dyskusji, w nawigzaniu do wejscia w zycie Ustawy
antyterrorystycznej. W obu przypadkach kontrowersje wzbudza domniemana
inwigilacja obywateli przez stuzby, bez jakiejkolwiek kontroli odpowiednich
organéw. W uwagach do Zatozen zaznaczono, Ze czeS¢ proponowanych zmian
jest wyrazona nieprecyzyjnie, stad moze rodzi¢ obawy o ochrone danych oso-
bowych obywateli. Analogicznie jest w przypadku zawartych w ustawie jako
kompetencja ABW testow penetracyjnych w obiektach infrastruktury krytycz-
nej. Z perspektywy uzytkownikéw jest to zapis niejasny, poruszajgcy istotng
role obiektow prywatnych w infrastrukturze krytycznej i uprawnien stuzb
w kontekscie inwigilacji obywateli. Z cata pewnoscia wprowadzane rozwia-
zania majace na celu poprawe stanu bezpieczenstwa cyberprzestrzeni nie po-
winny budowac¢ kontrowersji wokoét atmosfery niejasnosci, nawet jesli sg za-
sadne i konieczne. Ministerstwo Cyfryzacji odnosi sie do tych uwag ttumaczac
niektore niejasnosci, jednak wcigz pojawiaja sie gtosy krytyki. Plaszczyzna
ochrony korespondencji uzytkownikow sieci budzi wiele emocji nawigzujac do
zagadnienia po$wiecania czeSci swojej prywatnos$ci na rzecz bezpieczenstwa.
Generuje to ryzyko braku akceptacji spotecznej, co moze powodowac trudno-
Sci we wprowadzaniu nowych rozwigzan®. Krytycznie mowi sie o nieupraw-
nionym wykorzystywaniu takich danych, z drugiej strony za$ podkresla sig, jak
wiele informacji przekazujg sami uzytkownicy korzystajac z portali spotecz-
nosciowych, czy chmur obliczeniowych, majgcych serwery poza europejskim
systemem prawnym. Niewatpliwie jest to kolejne wyzwanie, przed ktérym sta-
jemy tworzac ramy prawne bezpieczenstwa cyberprzestrzeni w Polsce i bedac
uzytkownikami sieci.

Opublikowane w marcu 2017 . Krajowe Ramy Polityki Cyberbezpieczenstwa
RP nalata 2017-2022 okreSlajg priorytety polskiej polityki w tym zakresie, wy-
nikajgce zaréwno z krytycznych uwag zawartych we wspomnianym raporcie
NIK, jak i dynamicznie zmieniajagcym sie zapotrzebowaniem. Zadaniem tego
dokumentu jest wskazanie "(...) ramowych dziatan, majacych na celu uzyska-
nie wysokiego poziomu odpornosci krajowych systeméw teleinformatycznych,
operatorow ustug kluczowych, operatoréw infrastruktury krytycznej, dostaw-
céw ustug cyfrowych oraz administracji publicznej na incydenty w cyberprze-
strzeni. Proponowane kierunki strategiczne majg réwniez wptywac na zwiek-
szenie skuteczno$ci organow S$cigania i wymiaru sprawiedliwosci w wykry-
waniu i zwalczaniu przestepstw oraz dziatan o charakterze terrorystycznym
i szpiegowskim w cyberprzestrzeni®. Kolejnym krokiem bedg zatem szczego-
towe plany wdrazania rozwigzan z Krajowych Ram, na nizszych poziomach i w
réznego rodzaju organizacjach, od ktérych zalezy skuteczno$¢ catego procesu
zmian w ksztattowaniu bezpieczenstwa informacyjnego.

Mest to jedno z ryzyk zdefiniowane przez Doktryne Cyberbezpieczeristwa.
3IKRPC RP, https://mc.gov.pl/files/krajowe_ramy_polityki_cyberbezpieczenstwa_rzeczypospoli-
tej_polskiej_na_lata_2017_-_2022.pdf, (dostep: 16.06.2017 1.
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Waznym krokiem w kierunku wprowadzenia zmian w dziataniach
na rzecz bezpieczenstwa cyberprzestrzeni byto stworzenie Doktryny
Cyberbezpieczeristwa. Dokument opublikowany w 2015 r. definiuje $rodo-
wisko bezpieczenstwa w cyberprzestrzeni za pomocg wyzwan i zagrozen®
Jako wyzwania, Doktryna wskazuje ryzyka i szanse. W obszarze ryzyka zna-
lazty sie zdiagnozowane tez w naszym obecnym systemie nieuregulowane
lub niewtasciwie uregulowane relacje miedzy poszczegélnymi podmiotami
w systemie. Nieprecyzyjna okre$lona odpowiedzialno$¢ iniejasny zakres
kompetencji dotknat takze stuzby specjalne. Wigze sie ztym takze wiele
luk prawnych, zaro6wno na poziomie prawa krajowego jak i europejskiego.
Dynamicznie zmieniajgce sie zjawiska w sieci nie majg czesto odzwiercie-
dlenia w systemie prawnym, brakuje dla nich odpowiednich uregulowan,
co znacznie utrudnia $ciganie przestepstw w sieci. Dotyczy to takze wyko-
rzystywania np. serweréw poza granicami Polski, a tym samym poza jej ju-
rysdykcja, jak rowniez korzystania z ustug operatoréw miedzynarodowych.
Jako ryzyko zakwalifikowano tez wykorzystanie zinformatyzowanych sys-
temOw na potrzeby bezpieczenstwa narodowego. Dotyczy to szczegdlnie
infrastruktury krytycznej, czego doswiadczyt np. Iran w2010 r. Odkryty
wtedy w systemie robak komputerowy Stuxnet wykorzystywat luki w sys-
temie operacyjnym Windows do szpiegowania i atakow na systemy prze-
mystowe firmy Siemens, ktdre byty wykorzystywane w iranskim programie
atomowym. Stuxnet zainstalowat sie na 16 tysigcach komputerach. Wtadze
Izraela nie odniosty sie do pojawiajacych sie zarzutdéw, ale wyniki Sledztwa
dziennikarskiego przeprowadzonego w 2011 roku przez redakcje ,New York
Timesa” sugerowaty, ze robak powstat i byl testowany wtasnie w Izraelu®.
Problem ten moze dotkng¢ takze inne panstwa, bowiem wykorzystywanie
oprogramowania i urzgdzen produkowanych przez prywatne firmy jest nor-
malng praktyka. Nawet przy zwiekszonych srodkach ostroznosci w przypad-
ku takich zamoéwien, wciaz istnieje zagrozenie szpiegostwa przemystowego
i wykorzystania zdobytych informacji przeciwko podmiotom panstwowym.
W5srdd szans, Doktryna wyrédznia mozliwosci rozwoju potencjatu naukowe-
go, co jest zauwazalne w przypadku dziatann NASK-u i zespotéw CERT oraz
rozwijanych studiach nad kryptologia i cyberbezpieczenstwem.

Jednym z najpowazniejszych zagrozen, zjakim mierza sie stuzby spe-
cjalne jest cyberszpiegostwo, réwniez okreSlone jako istotne zagrozenie
w Doktrynie Cyberbezpieczenstwa. W lipcu 2016 r. Ministerstwo Obrony
Narodowej stato sie celem takiego ataku, cho¢ jego autentyczno$¢ wciaz stoi
pod duzym znakiem zapytania®**. Intranet MON-u miat zosta¢ zaatakowany

32Doktryna Cyberbezpieczeristwa RP, BBN, Warszawa 2015.

3http://di.com.pl/stuxnet-iran-nie-byl-jedynym-celem-52298, (dostep: 16.07.2016 1.).

3*https://niebezpiecznik.pl/post/mon-zhackowany-pravyy-sector-twierdzi-ze-wykradl-dane-z-
-intranetu-ministerstwa-obrony-narodowej/, (dostep:19.07.2016 r.).
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przez organizacje podajaca sie za ukrainski Pravy Sector. Poczatkowo z ko-
munikatéw Ministerstwa wynikato, ze to préba manipulacji i do zadnego
ataku nie doszlo, jednak pojawiajg sie takze informacje, Zze do ataku doszto
faktycznie, przez prywatnego maila jednego z pracownikow, ale uzyskane in-
formacje sg nieznaczace. Poruszyto to po raz kolejny krytyczne opinie wobec
SKW, jako odpowiedzialnych za bezpieczenstwo wewnetrzne sieci MON.
Obok szpiegostwa w sieci coraz wieksza role odgrywa przestepczosc
finansowa. Cyberprzestepcy za pomoca narzedzi Sledzacych, zawirusowa-
nych maili i innych uzyskujg dostep do kont bankowych. Dotyczy to zaréw-
no indywidualnych uzytkownikéw, jak ifirm czy instytucji publicznych.
W 2015 r. ABW poinformowata Komisje Nadzoru Finansowego o mozli-
wych atakach na jej infrastrukture teleinformatyczng, do ktérych finalnie
nie doszto, by¢ moze wtasnie dzieki wczesnemu wykryciu takiego ryzyka.
Poza zagrozeniem zwigzanym z pozyskaniem i wykorzystaniem infor-
macji przez podmioty nieuprawnione, co ma szczeg6lne znaczenie dla ad-
ministracji publicznej, nalezy wspomniec¢ teZz o wykorzystaniu sieci przez
organizacje terrorystyczne igrupy przestepcze w celu dotarcia do jak
najwiekszej grupy ludzi, co stanowi duze zagrozenie dla obywateli i cate-
go systemu. Panstwo Islamskie korzysta z sieci TOR, serwisow SIGAINT,
Ruggedinbox i Mail2Tor, zeby zamieszcza¢ propagandowe informacje na
innych stronach. Sprawnie tez szyfruja maile tworzg wtasne aplikacje®. Do
kontaktu z nowymi, potencjalnymi cztonkami wykorzystywane sg porta-
le spotecznosSciowe, takie jak Facebook, czy Twitter, pomimo walki z taki-
mi zachowaniami przez administracje portali. Co ciekawe, do walki z ISIS
w sieci przytaczyli sie takze hakerzy z grupy Anonymous*. To duze wyzwa-
nie dla polskich stuzb specjalnych, ktore musza pozyskac specjalistow od
sieci spotecznosciowych, by skutecznie wykrywac tego typu zagrozenia.
Stuzby specjalne musza nadaza¢ za zmianami Ww cyberprzestrzeni.
Obserwujac problemy, z jakimi boryka sie zaréwno ABW, SKW jak i og6lnie
caty system, zasadne jest stwierdzenie, Ze tak nie jest. Raport NIK nie pozosta-
wia watpliwosci, ze problemy zaczynajg sie juz na etapie podstaw prawnych
i podzialu kompetencji. Dodatkowo, dynamiczny rozwo6j zagrozen znacznie
wyprzedza podejmowane dziatania. Warto jednak zaznaczy¢, Ze problemy te
nie wynikaja ze specyfiki samych stuzb, ale z braku odpowiednich dziatan na
wyzszych poziomach zarzadzaniach. Braki odpowiednich regulacji prawnych
oraz zasobdéw nie moga wplywac korzystnie na dziatania stuzb ochrony cy-
berprzestrzeni. W perspektywie mozliwych zmian rysuje sie wyodrebnienie
oddzielnej stuzby, ktora przejmie ten typ dziatan i bedzie do nich wyspecjali-
zowana. Z calg pewnoscig konieczny jest rozwoj zespotéw CERT oraz wprowa-

Shttp://www.cyberdefence24.pl/365903,terrorysci-uzywaja-metod-cyberprzestepcow-do-
-szerzenia-propagandy, (dostep: 18.07.2016 r.).
http://www.spidersweb.pl/2016/02/isis-twitter.html, (dostep: 18.07.2016 r.).
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dzanie sprawdzonych juz rozwigzan do wiekszej liczby jednostek administracji
publicznej. Warto takze zaznaczy¢ konieczno$¢ wprowadzenia elementow my-
Slenia biznesowego o cyberprzestrzeni i jej bezpieczenstwie. Kluczowe wydaje
sie pozyskanie wykwalifikowanych specjalistow do pracy nad nig, jednak nie
jest to mozliwe, jesli bezpieczenstwo cyberprzestrzeni pozostanie traktowane
jako zwykta cze$¢ administracji publicznej, na takim samym poziomie wyna-
grodzenia. Bez wprowadzenia niezbednych zmian na poziomie legislacyjnym,
organizacyjnym, a takze samego podejscia do ochrony cyberprzestrzeni, ptasz-
czyzna ta moze stac sie stabym punktem bezpieczenstwa panstwa.

Podsumowanie

Z punktu widzenia zatozen i swoich kompetencji ABW i SKW s3g kluczo-
wymi organami w wykrywaniu i przeciwdziataniu zagrozeniom dla bezpie-
czenstwa cyberprzestrzeni RP. Praktyka i aktualna sytuacja pokazuja jednak,
ze pomimo duzego zapotrzebowania na ich skuteczne dziatania w tym zakre-
sie, ich rola jest ograniczana przez nieprecyzyjne rozwigzania prawne, brak
spojnych rozwigzan na wyzszych szczeblach iograniczone zasoby. Stuzby
te i bedace wich strukturach komérki zajmujgce sie bezpieczenstwem cy-
berprzestrzeni, ze wzgledu na swoja specyfike mogg wykrywac zagrozenia
w poczatkowych stadiach, ale wiele rozwigzan administracji panstwowej
nie nadaza za zmianami w sieci. Obserwujac obecng sytuacje mozna zatem
stwierdzi¢, ze mimo wielu solidnych krokéw naprzéd kwestia ta pozostanie
nierozwigzana dopoki na cele zwigzane z bezpieczenstwem cyberprzestrze-
ni nie zostanie przekazanych wiecej sit i sSrodkdw, a sam system nie zostanie
poprawiony i pozbawiony btedéw kompetencyjnych. Bezpieczenstwo cyber-
przestrzeni zgodnie z oczekiwaniami i zapotrzebowaniem staje sie prioryte-
tem, a co za tym idzie, wymaga wiekszego zaangazowania.
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