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PRAWNA ODPOWIEDZIALNOSC
PODMIOTOW ZA NARUSZENIA
CYBERBEZPIECZENSTWA

LEGAL LIABILITY OF ENTITIES FOR
CYBERSECURITY BREACHES

Streszczenie

Rozwdj technologii cyfrowych oraz powszechne wykorzystanie systemow teleinfor-
matycznych przez podmioty publiczne i prywatne spowodowaty wzrost znaczenia
cyberbezpieczenstwa jako przedmiotu regulacji prawnej. Opracowanie podejmuje
analize prawnej odpowiedzialno$ci podmiotdw za naruszenia cyberbezpieczen-
stwa, ze szczegolnym uwzglednieniem normatywnych podstaw tej odpowiedzial-
nosci oraz jej zréznicowanego charakteru. Omoéwiono obowiazki prawne wynika-
jace z przepiséw prawa krajowego i unijnego, w tym dyrektywy NIS 2 oraz ustawy
o krajowym systemie cyberbezpieczenstwa. Przedstawiono rowniez skutki prawne
naruszen cyberbezpieczenstwa oraz formy odpowiedzialnosci administracyjnej,
cywilnoprawnej i karnej. Celem opracowania jest wykazanie, ze naruszenia cyber-

bezpieczenstwa stanowig zdarzenia prawnie relewantne, rodzgce wielopoziomowe
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konsekwencje prawne. W opracowaniu zastosowano metode¢ analizy dogmatyczno-
prawnej, polegajaca na badaniu tre$ci obowiazujacych aktow normatywnych regu-
lujacych cyberbezpieczenstwo oraz odpowiedzialno$¢ prawna za naruszenia obo-
wigzkoéw w tym zakresie. Analizie poddano w szczegdlnosci przepisy prawa Unii
Europejskiej oraz prawa krajowego odnoszace si¢ do funkcjonowania krajowego
systemu cyberbezpieczenstwa. Uzupetniajaco wykorzystano analiz¢ pismiennictwa
prawniczego, w zakresie istotnym dla okre$lenia charakteru i zakresu odpowiedzial-

nosci prawnej za naruszenia cyberbezpieczenstwa

Stowa kluczowe: cyberbezpieczenstwo, odpowiedzialno$¢ prawna, naruszenie

cyberbezpieczenstwa, systemy teleinformatyczne, prawo cyberbezpieczenstwa

Abstract

The development of digital technologies and the widespread use of ICT systems by
public and private entities have resulted in an increase in the importance of cyber-
security as a subject of legal regulation. The study provides an analysis of the legal
liability of entities for cybersecurity breaches, with particular emphasis on the nor-
mative bases of this liability and its diverse nature. Legal obligations arising from
the provisions of national and EU law, including the NIS 2 Directive and the Act on
the National Cybersecurity System, are discussed. The legal consequences of cyber-
security breaches and forms of administrative, civil and criminal liability are also
presented. The aim of the study is to demonstrate that cybersecurity breaches are
legally relevant events that have multi-level legal consequences. The study uses the
method of dogmatic and legal analysis, which consists in examining the content of
the applicable normative acts regulating cybersecurity and legal liability for breaches
of obligations in this regard. In particular, the provisions of European Union law and
national law relating to the functioning of the national cybersecurity system were
analysed. In addition, the analysis of legal literature was used to the extent relevant

to determining the nature and scope of legal liability for cybersecurity breaches.

Keywords: cybersecurity, legal liability, cybersecurity breach, ICT systems, cyber-

security law

Wstep

Postepujaca cyfryzacja zycia spotecznego i gospodarczego sprawita,
ze systemy teleinformatyczne staty si¢ podstawowym narzedziem realizacji
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zadan publicznych oraz prowadzenia dzialalno$ci gospodarczej. Przetwarza-
nie informacji, $wiadczenie ustug oraz komunikacja coraz czgsciej odbywaja
si¢ w cyberprzestrzeni, co zwigksza znaczenie zagadnien zwigzanych z bez-
pieczenstwem funkcjonowania systemow informacyjnych. Jednoczesnie
rozwoj technologiczny wiaze si¢ z narastajaca liczbg zagrozen, ktore moga
prowadzi¢ do naruszen cyberbezpieczenstwa.

Cyberbezpieczenstwo zostato ujete w obowiazujacych regulacjach
prawnych jako przedmiot ochrony wymagajacy podejmowania okreslo-
nych dzialan prewencyjnych oraz reakcyjnych. Ustawodawca unijny oraz
krajowy natozyl na wybrane podmioty obowiazki zapewnienia odpowied-
niego poziomu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci obowiazki w zakresie zarzadzania ryzykiem oraz zdolnos$ci
do zapobiegania incydentom i reagowania na nie (Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2555, 2022, art. 21-23). Naruszenie tych
obowiazkéw moze skutkowac powstaniem odpowiedzialnosci prawnej, nie-
zaleznie od tego, czy do naruszenia doszto na skutek dziatania, czy zaniecha-
nia podmiotu zobowigzanego.

Warto zauwazy¢, ze cyberbezpieczenstwo nie jest juz postrzegane
wylacznie jako zagadnienie techniczne (Chiara, 2024, s. 2-3). Obowigzu-
jace regulacje prawne nadaja mu charakter normatywny, czyniac z niego ele-
ment porzadku prawnego podlegajacy ocenie z punktu widzenia zgodnos$ci
zachowania podmiotéw z prawem. Naruszenia cyberbezpieczenstwa moga
prowadzi¢ do zakldcenia cigglosci dziatania ustug, naruszenia praw 0sob
fizycznych, a w okreslonych przypadkach rowniez do zagrozenia interesu
publicznego (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbez-
pieczenstwa, 2018, art. 2, art. 8).

Celem niniejszego opracowania jest analiza prawnej odpowiedzial-
no$ci podmiotow za naruszenia cyberbezpieczenstwa. Opracowanie kon-
centruje si¢ na identyfikacji obowigzkoéw prawnych zwigzanych z zapew-
nieniem cyberbezpieczenstwa oraz na oméwieniu konsekwencji prawnych
wynikajacych z ich naruszenia. W opracowaniu zastosowano metodg¢ analizy
dogmatycznoprawnej, polegajaca na badaniu tresci obowiazujacych aktow
normatywnych regulujacych zagadnienia cyberbezpieczenstwa.
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Cyberbezpieczenstwo jako przedmiot ochrony prawnej i zrédlo
obowigzkow

Pojecie cyberbezpieczenstwa nie posiada jednolitego, uniwersalnego
znaczenia funkcjonujacego we wszystkich porzadkach prawnych. Jego tres¢
normatywna jest ksztaltowana przez akty prawa krajowego oraz unijnego,
ktore ujmuja cyberbezpieczenstwo jako przedmiot ochrony prawnej wyma-
gajacy podejmowania okreslonych dziatan organizacyjnych i technicznych.
W tym ujeciu cyberbezpieczenstwo stanowi element bezpieczenstwa pan-
stwa, bezpieczenstwa informacji oraz bezpieczenstwa obrotu gospodar-
czego. Na gruncie prawa krajowego definicja cyberbezpieczenstwa zostala
zawarta w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpie-
czenstwa. Zgodnie z art. 2 pkt 4 tej ustawy cyberbezpieczenstwo oznacza
odpornos¢ systemow informacyjnych na dzialania naruszajace poufnose,
integralnos¢, dostepnosé i autentycznos¢ przetwarzanych danych oraz ushug
z nimi powigzanych (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, 2018, art. 2 pkt 4). Definicja ta wskazuje jednoznacz-
nie, ze cyberbezpieczenstwo nie ogranicza si¢ wylacznie do ochrony danych
jako takich, lecz obejmuje rowniez ciagtos¢ i prawidtowos¢ funkcjonowania
systemoOw oraz ustug opartych na technologiach informacyjnych. Ujecie nor-
matywne cyberbezpieczenstwa akcentuje jego charakter funkcjonalny. Nie
jest ono rozumiane jako stan absolutnego bezpieczenstwa, lecz jako zdol-
nos¢ systeméw informacyjnych do przeciwstawiania si¢ zagrozeniom oraz
do reagowania na incydenty. Tym samym cyberbezpieczenstwo przyjmuje
posta¢ dynamicznego procesu, ktorego celem jest ograniczanie ryzyka naru-
szen oraz minimalizowanie ich skutkéw prawnych i faktycznych (Terebin-
ski, 2018, s. 216-218).

Podobne podejscie zostato przyjete na poziomie prawa Unii Europe;j-
skiej. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (tzw.
dyrektywa NIS 2) postuguje si¢ pojeciem cyberbezpieczenstwa w kontek-
$cie bezpieczenstwa sieci i systemow informatycznych, ktadac nacisk na
obowiazek zapewnienia wysokiego wspolnego poziomu ochrony w calej
Unii (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555, 2022)
(Chronowska-Siota, 2025, s. 15-16) (Skoczylas, 2025, s. 231-233). Regula-
cja ta traktuje cyberbezpieczenstwo jako wartos¢ podlegajaca ochronie praw-
nej ze wzgledu na znaczenie systeméw informacyjnych dla funkcjonowa-
nia gospodarki, administracji publicznej oraz spoteczenstwa. Normatywne
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ujecie cyberbezpieczenstwa prowadzi do wniosku, Ze jego zapewnienie nie
ma charakteru fakultatywnego. Obowigzujace przepisy prawa naktadaja na
okreslone podmioty konkretne obowiazki, ktoérych celem jest utrzymanie
odpowiedniego poziomu bezpieczenstwa systemow informacyjnych. Naru-
szenie tych obowigzkow skutkuje powstaniem konsekwencji prawnych, nie-
zaleznie od tego, czy doszto do rzeczywistej szkody. Cyberbezpieczenstwo
funkcjonuje zatem w porzadku prawnym jako przedmiot regulacji o cha-
rakterze prewencyjnym, a jednoczesnie jako podstawa odpowiedzialnosci
prawnej w przypadku wystapienia naruszen.

Cyberbezpieczenstwo, ujmowane w perspektywie normatywnej,
pozostaje w Scistym zwigzku z pojeciem bezpieczenstwa prawnego oraz
ochrong interesu publicznego. Funkcjonowanie wspdlczesnych panstw
i gospodarek opiera si¢ w znacznym stopniu na niezawodno$ci systemow
teleinformatycznych, ktore stuza realizacji zadan publicznych, $wiadczeniu
ustug kluczowych oraz przetwarzaniu informacji o istotnym znaczeniu spo-
lecznym. Zaklocenia w tym obszarze mogg prowadzi¢ do naruszenia stabil-
nosci porzadku prawnego oraz ostabienia zaufania do instytucji publicznych
1 prywatnych. Bezpieczenstwo prawne rozumiane jest w doktrynie jako stan,
w ktoérym adresaci norm prawnych moga racjonalnie przewidywac skutki
swoich dziatan oraz polegac na stabilnym i skutecznym funkcjonowaniu sys-
temu prawa (Chatubinska-Jentkiewicz, 2022, s. 23-25). Naruszenia cyber-
bezpieczenstwa, polegajace przyktadowo na zaktoceniu dzialania systemow
administracji publicznej lub infrastruktury informacyjnej, moga prowadzi¢
do sytuacji, w ktorych realizacja praw i obowigzkow wynikajacych z prze-
pisoOw prawa staje si¢ utrudniona lub niemozliwa. W tym ujeciu cyberbez-
pieczenstwo stanowi warunek faktyczny skuteczno$ci obowigzujacych norm
prawnych. Z perspektywy interesu publicznego cyberbezpieczenstwo petni
funkcje ochronng wobec wartosci o fundamentalnym znaczeniu, takich jak
bezpieczenstwo panstwa, porzadek publiczny czy ochrona praw obywateli.

Ustawodawca krajowy, wprowadzajac regulacje dotyczace krajowego
systemu cyberbezpieczenstwa, wskazuje wprost na konieczno$¢ zapewnienia
nieprzerwanego i bezpiecznego $wiadczenia ustug kluczowych oraz cyfro-
wych (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa, 2018, art. 1 ust. 1, art. 3). Oznacza to, ze cyberbezpieczenstwo nie jest
wylacznie interesem indywidualnym podmiotow eksploatujacych systemy
informacyjne, lecz stanowi dobro o charakterze publicznym. Réwniez prawo
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Unii Europejskiej traktuje cyberbezpieczenstwo jako element wspolnego
interesu panstw czlonkowskich. Celem regulacji unijnych jest osiggnigcie
wysokiego wspolnego poziomu bezpieczenstwa sieci 1 systemow informa-
tycznych, co uzasadnione jest transgranicznym charakterem zagrozen wyste-
pujacych w cyberprzestrzeni (Dyrektywa Parlamentu Europejskiego 1 Rady
(UE) 2022/2555, 2022, motyw 1, art. 1). Ataki cybernetyczne rzadko ograni-
czaja si¢ do terytorium jednego panstwa, a ich skutki moga oddziatywac na
funkcjonowanie rynku wewngtrznego oraz bezpieczenstwo obywateli Unii
(Chatubinska-Jentkiewicz, 2022, s. 24-25). Uznanie cyberbezpieczenstwa
za element interesu publicznego uzasadnia ingerencj¢ ustawodawcy w sfere
dziatalno$ci podmiotow publicznych i prywatnych poprzez natozenie na
nie okreslonych obowigzkéw. Obowiagzki te majg charakter prewencyjny
i stuza ograniczeniu ryzyka wystapienia incydentow, a jednoczesnie stano-
wig podstawe do przypisania odpowiedzialnosci prawnej w przypadku ich
naruszenia. W konsekwencji cyberbezpieczenstwo funkcjonuje w porzadku
prawnym jako warto$¢ chroniona, ktorej naruszenie moze prowadzi¢ do
negatywnych konsekwencji nie tylko dla danego podmiotu, lecz takze dla
szeroko rozumianego interesu publicznego.

Ujecie cyberbezpieczenstwa jako elementu bezpieczenstwa prawnego
oraz interesu publicznego prowadzi do koniecznos$ci jego normatywnego
zabezpieczenia poprzez natozenie na okreslone podmioty konkretnych obo-
wigzkow prawnych. Obowiazki te nie majg charakteru wylacznie deklara-
tywnego, lecz stanowig normatywnie okreslone powinnosci, ktérych reali-
zacja podlega ocenie z punktu widzenia legalnosci zachowania adresatow
norm prawnych. Na gruncie prawa krajowego podstawowym aktem regulu-
jacym obowiazki w zakresie cyberbezpieczenstwa jest ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa. Ustawodawca wskazuje
w niej kategorie podmiotow zobowigzanych do zapewnienia bezpieczenstwa
systemow informacyjnych, w szczegdlnosci operatoréw ustug kluczowych
oraz dostawcow ustug cyfrowych. Natozone na te podmioty obowigzki
obejmuja m.in. podejmowanie dziatan zapobiegajacych incydentom, zapew-
nienie zdolnosci do wykrywania zagrozen oraz reagowania na naruszenia
cyberbezpieczenstwa (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, 2018, art. 8 ust. 1-3, art. 11) (Chronowska-Siota,
2025, s. 18-19) (Szpor, 2019, s. 42-45). Charakterystyczng cecha obowigz-
kow w zakresie cyberbezpieczenstwa jest ich prewencyjny charakter. Prawo
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nie ogranicza si¢ bowiem do reakcji na skutki incydentow, lecz zobowia-
zuje podmioty do podejmowania dziatan z wyprzedzeniem, w szczego6lnosci
poprzez zarzadzanie ryzykiem zwigzanym z funkcjonowaniem systemow
informacyjnych. Oznacza to, ze odpowiedzialno$¢ prawna moze powstac
réwniez w sytuacji, gdy do naruszenia doszto na skutek niewystarczajacych
dziatan zapobiegawczych, a nie bezposredniego naruszenia przepisow o cha-
rakterze technicznym. Podobne podejscie przyjeto w prawie Unii Europej-
skiej. Dyrektywa NIS 2 rozszerza krag podmiotow objetych regulacjg oraz
wzmacnia obowigzki zwigzane z zarzadzaniem cyberbezpieczenstwem, kta-
dac nacisk na odpowiedzialno$¢ organizacyjna i systemowa. Regulacja ta
zaktada, ze zapewnienie cyberbezpieczenstwa stanowi element nalezytej sta-
rannosci podmiotow objetych jej zakresem, a niedopelnienie wynikajacych
Z niej obowigzkow moze prowadzi¢ do zastosowania srodkow nadzorczych
oraz sankcji (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555,
2022, art. 20-23). Istotne znaczenie ma rowniez fakt, ze obowiazki w zakre-
sie cyberbezpieczenstwa maja charakter ciagly. Nie ograniczaja si¢ one do
jednorazowego wdrozenia okreslonych rozwiazan, lecz wymagaja statego
monitorowania zagrozen, aktualizacji srodkéw ochrony oraz dostosowywa-
nia procedur do zmieniajacego si¢ srodowiska teleinformatycznego. W kon-
sekwencji naruszenie cyberbezpieczenstwa moze wynika¢ zar6wno z braku
reakcji na incydent, jak i z zaniechania aktualizacji lub utrzymania odpo-
wiedniego poziomu zabezpieczen. Uksztattowanie cyberbezpieczenstwa
jako przedmiotu obowigzkéw prawnych stanowi podstawe do dalszej ana-
lizy odpowiedzialnosci prawnej podmiotéw. Skoro bowiem ustawodawca
naktada na okre$lone podmioty konkretne powinnosci, to ich niewykonanie
lub nienalezyte wykonanie otwiera droge do przypisania odpowiedzialnosci,
niezaleznie od tego, czy naruszenie miato charakter zawiniony. Tym samym
cyberbezpieczenstwo funkcjonuje w porzadku prawnym jako obszar norma-
tywnie zorganizowany, w ktorym obowigzki i odpowiedzialno$¢ pozostaja
ze sobg w $cistym zwigzku.

Naruszenie cyberbezpieczenstwa jako zdarzenie prawnie
relewantne

Analiza odpowiedzialnosci prawnej podmiotéw za naruszenia cyber-
bezpieczenstwa wymaga w pierwszej kolejnosci ustalenia, czym w sensie
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normatywnym jest samo naruszenie cyberbezpieczenstwa. Pojgcie to nie ma
charakteru potocznego ani technicznego, lecz zostato uksztattowane przez
przepisy prawa, ktore nadaja mu okreslone znaczenie prawne i wigzg z nim
konkretne konsekwencje normatywne. Na gruncie prawa krajowego klu-
czowe znaczenie ma definicja incydentu zawarta w ustawie z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa. Zgodnie z art. 2 pkt 5 tej
ustawy incydent oznacza zdarzenie, ktore ma lub moze mie¢ niekorzystny
wplyw na cyberbezpieczenstwo. Definicja ta ma charakter szeroki i obej-
muje zarowno zdarzenia, ktore juz spowodowaty zaktdcenia w funkcjono-
waniu systemow informacyjnych, jak i takie, ktore potencjalnie moga do
nich doprowadzi¢ (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa, 2018, art. 2 pkt 5) (Skoczylas, 2025, s. 233-234). Powyzsze
ujecie wskazuje, ze naruszenie cyberbezpieczenstwa nie jest ograniczone
wylacznie do sytuacji wystapienia realnej szkody. Juz samo wystgpienie
zdarzenia stwarzajacego zagrozenie dla poufnosci, integralnosci, dostgpno-
$ci lub autentyczno$ci danych badz ustug moze zosta¢ zakwalifikowane jako
incydent w rozumieniu przepisdéw prawa. Tym samym ustawodawca przyj-
muje prewencyjny model ochrony cyberbezpieczenstwa, w ktorym znaczenie
prawne maja rowniez zdarzenia o charakterze potencjalnym. Prawo unijne
postuguje si¢ zblizong konstrukcja pojeciowg. Dyrektywa NIS 2 definiuje
incydent jako zdarzenie zagrazajace dostgpnosci, autentycznosci, integral-
nosci lub poufnosci przechowywanych, przesytanych lub przetwarzanych
danych albo ustug oferowanych przez sieci i systemy informatyczne. Regu-
lacja ta ktadzie nacisk na skutki zdarzenia dla funkcjonowania ustug oraz na
jego wptyw na bezpieczenstwo systemoéw informacyjnych (Dyrektywa Par-
lamentu Europejskiego i Rady (UE) 2022/2555, 2022, art. 6 pkt 6). Istotnym
elementem normatywnego rozumienia naruszenia cyberbezpieczenstwa jest
jego oderwanie od winy podmiotu zobowigzanego. Przepisy prawa nie uza-
lezniajg kwalifikacji danego zdarzenia jako naruszenia od zawinionego dzia-
lania lub zaniechania. Oznacza to, Ze naruszenie cyberbezpieczenstwa moze
wystapi¢ rowniez w sytuacji, gdy podmiot dochowatl nalezytej starannosci,
lecz mimo to doszto do incydentu. Kwestia winy nabiera znaczenia dopiero
na etapie oceny odpowiedzialno$ci prawnej. Naruszenie cyberbezpieczen-
stwa pelni zatem w porzadku prawnym funkcj¢ zdarzenia prawnie relewant-
nego, ktore uruchamia okreslone obowiazki po stronie podmiotow zobo-
wigzanych, w szczego6lnosci obowiazki zgloszeniowe, informacyjne oraz
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naprawcze. Jednocze$nie stanowi ono punkt wyjscia do oceny, czy doszto
do naruszenia obowiazkéw prawnych w zakresie zapewnienia cyberbezpie-
czenstwa, a w konsekwencji — do przypisania odpowiedzialnosci prawne;.
Naruszenia cyberbezpieczenstwa nie stanowig jednorodnej kate-
gorii zdarzen. Obowigzujace regulacje prawne réznicuja je ze wzgledu na
skale, skutki oraz znaczenie dla funkcjonowania systemow informacyj-
nych i §wiadczonych ushug. Zréznicowanie to ma istotne znaczenie prawne,
poniewaz determinuje zakres obowiazkéw podmiotow zobowigzanych oraz
mozliwe konsekwencje prawne zwigzane z wystapieniem danego naru-
szenia. Na gruncie prawa krajowego ustawodawca postuguje si¢ kategoria
incydentow, wprowadzajac jednoczesnie ich gradacje. Ustawa o krajowym
systemie cyberbezpieczenstwa wyroznia m.in. incydenty powazne oraz
incydenty krytyczne, ktérych wystapienie wigze si¢ ze zwigkszonym pozio-
mem zagrozenia dla ciagglosci dziatania ustug kluczowych lub systemow
informacyjnych (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa, 2018, art. 2 pkt 6-8, art. 12). Kryteria kwalifikacji danego
zdarzenia do okreslonej kategorii incydentéw obejmujg w szczegdlnosci
liczbg uzytkownikow dotknigtych skutkami zdarzenia, czas trwania zaktoce-
nia oraz jego wplyw na bezpieczenstwo publiczne lub porzadek publiczny.
Powyzsza klasyfikacja petni funkcje normatywna, a nie wylacznie opisowa.
Zakwalifikowanie naruszenia jako incydentu o okreslonym charakterze
rodzi po stronie podmiotow zobowigzanych konkretne obowigzki prawne,
w tym obowiazki niezwlocznego zgloszenia zdarzenia wlasciwym orga-
nom oraz podjecia dziatan zmierzajacych do ograniczenia jego skutkow. Im
WwyZzszy stopien zagrozenia zwigzany z naruszeniem cyberbezpieczenstwa,
tym szerszy zakres ingerencji organow publicznych oraz intensywniejsze
srodki nadzorcze. Rowniez prawo Unii Europejskiej przyjmuje zréznico-
wane podejscie do naruszen cyberbezpieczenstwa. Dyrektywa NIS 2 postu-
guje si¢ pojeciem incydentu znaczacego, ktorego kwalifikacja uzalezniona
jest od wptywu zdarzenia na $wiadczenie ustug, zakresu oddzialywania oraz
potencjalnych skutkdéw transgranicznych (Dyrektywa Parlamentu Europe;j-
skiego 1 Rady (UE) 2022/2555, 2022, art. 6 pkt 7, art. 23). Ujecie to podkre-
$la funkcjonalny charakter naruszen cyberbezpieczenstwa, koncentrujac si¢
nie tyle na przyczynie zdarzenia, ile na jego skutkach dla systemow i uzyt-
kownikow. Znaczenie prawne rozroznienia poszczegolnych rodzajow naru-
szen cyberbezpieczenstwa polega rowniez na tym, ze wptywa ono na zakres
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odpowiedzialnosci prawnej podmiotow. Nie kazde naruszenie prowadzi
automatycznie do zastosowania sankcji, jednak kazde moze stanowi¢ pod-
stawe do oceny czy podmiot wywigzat si¢ z natozonych na niego obowigz-
kow w zakresie zapewnienia cyberbezpieczenstwa. W przypadku incyden-
tow o wigkszej wadze ustawodawca przewiduje dalej idace konsekwencje,
w tym mozliwos$¢ natozenia kar administracyjnych lub zastosowania $rod-
kéw nadzorczych. W konsekwencji rodzaje naruszen cyberbezpieczenstwa
nalezy postrzega¢ jako element systemu oceny prawnej zachowania podmio-
tow zobowigzanych. Klasyfikacja ta pozwala na proporcjonalne reagowanie
na zagrozenia, z jednej strony zapewniajac ochrong interesu publicznego,
z drugiej za§ uwzgledniajac stopien ryzyka oraz faktyczne skutki danego
zdarzenia. Stanowi to istotne ogniwo 1aczace pojecie naruszenia cyberbez-
pieczenstwa z mechanizmami odpowiedzialnos$ci prawne;j.

Wystapienie naruszenia cyberbezpieczenstwa nie pozostaje bez zna-
czenia w sferze prawnej. Przepisy prawa wigza z takim zdarzeniem okre-
slone skutki normatywne, ktore aktualizuja si¢ niezaleznie od dalszej oceny
odpowiedzialnosci podmiotu zobowigzanego. Naruszenie cyberbezpie-
czenstwa stanowi bowiem zdarzenie prawnie relewantne, uruchamiajace
po stronie podmiotow objetych regulacja szereg obowiazkow o charakterze
publicznoprawnym. Na gruncie prawa krajowego podstawowym skutkiem
prawnym naruszenia cyberbezpieczenstwa jest powstanie obowiazku pod-
jecia dziatan zmierzajacych do obstugi incydentu. Ustawa o krajowym sys-
temie cyberbezpieczenstwa naktada na podmioty zobowigzane obowiazek
niezwtocznego wykrywania, rejestrowania oraz obslugi incydentéw, w tym
podejmowania dziatan naprawczych i zapobiegawczych (Ustawa z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, 2018, art. 8 ust.
1 pkt 1-3, art. 11 ust. 1). Obowigzki te majg charakter bezwzgledny i aktu-
alizujg si¢ z chwilg wystapienia zdarzenia spelniajagcego ustawowe kryteria
incydentu. Kolejnym istotnym skutkiem prawnym naruszenia cyberbezpie-
czenstwa jest obowigzek zgloszeniowy. W przypadku incydentow o okreslo-
nym stopniu istotnosci podmioty zobowiazane sa do przekazania informacji
wlasciwym organom, w szczegolnosci zespotom reagowania na incydenty
bezpieczenstwa komputerowego. Celem tego obowiazku jest umozliwienie
koordynacji dziatan na poziomie krajowym oraz ograniczenie potencjal-
nych skutkéw naruszenia dla innych podmiotow i uzytkownikdéw syste-
mow informacyjnych (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
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cyberbezpieczenstwa, 2018, art. 12 ust. 1-3). Naruszenie cyberbezpieczen-
stwa moze réwniez prowadzi¢ do intensyfikacji nadzoru ze strony organéw
publicznych. W sytuacjach uzasadnionych charakterem lub skalg incydentu
organy wlasciwe moga podejmowac dziatania kontrolne, wydawac zale-
cenia lub polecenia dotyczace sposobu usunigcia skutkow naruszenia oraz
zapobiegania jego powtorzeniu. Dziatania te majg charakter prewencyjno-
-naprawczy 1 nie stanowig jeszcze sankcji w $cistym znaczeniu tego stowa.
Warto podkresli¢, ze skutki prawne naruszenia cyberbezpieczenstwa maja
charakter autonomiczny wzgledem odpowiedzialnosci prawnej. Oznacza
to, Ze samo wystapienie naruszenia rodzi okreslone obowiazki, niezaleznie
od tego, czy w dalszym etapie zostanie stwierdzone naruszenie przepisow
skutkujace natozeniem sankcji. Innymi stlowy, obowigzki reakcyjne i zgto-
szeniowe petnig funkcje zabezpieczajacg interes publiczny, a nie represyjna.
Analogiczne rozwigzania przyjeto na poziomie prawa Unii Europejskiej.
Dyrektywa NIS 2 przewiduje obowigzki zglaszania incydentow w okreslo-
nych terminach oraz obowigzek przekazywania informacji umozliwiajacych
ocene¢ skutkow naruszenia dla $wiadczenia ustug (Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2555, 2022, art. 23). Regulacja ta wzmac-
nia znaczenie reakcji na incydent jako elementu systemu cyberbezpieczen-
stwa, traktujac naruszenie nie tylko jako problem podmiotu, ktérego dotyczy,
lecz jako potencjalne zagrozenie o szerszym oddziatywaniu. Skutki prawne
naruszenia cyberbezpieczenstwa stanowig zatem istotne ogniwo pomiedzy
samym zdarzeniem a oceng odpowiedzialnosci prawnej podmiotu. To wla-
$nie na tym etapie mozliwe jest ustalenie czy podmiot dochowat obowiaz-
kéw w zakresie reagowania na incydent, co w dalszej kolejnosci moze mie¢
decydujace znaczenie dla przypisania odpowiedzialnosci administracyjnej,
cywilnej lub innej formy odpowiedzialnosci prawne;j.

Formy odpowiedzialnosci prawnej za naruszenia cyberbezpie-
czenstwa

Odpowiedzialno$¢ administracyjnoprawna stanowi podstawowy i naj-
cze¢$ciej stosowany mechanizm reakcji panstwa na naruszenia cyberbezpie-
czenstwa. Jej celem nie jest represja sensu stricto, lecz zapewnienie skutecz-
nego wykonywania obowigzkoéw natozonych na podmioty zobowiazane oraz
ochrona interesu publicznego poprzez zapobieganie dalszym naruszeniom.
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Odpowiedzialnos¢ ta realizowana jest w ramach stosunkéw administracyjno-
prawnych, z udziatem organéw wtasciwych do spraw cyberbezpieczenstwa.
Na gruncie prawa krajowego odpowiedzialno$¢ administracyjnoprawna za
naruszenia cyberbezpieczenstwa zostata uksztattowana przede wszystkim
w ustawie o krajowym systemie cyberbezpieczenstwa. Ustawa ta przewi-
duje mozliwos$¢ natozenia na podmioty zobowigzane administracyjnych kar
pienieznych w przypadku niewykonania lub nienalezytego wykonania obo-
wigzkow okreslonych w jej przepisach (Catana, 2025, s. 37-39). Sankcje te
maja charakter publicznoprawny i sa naktadane w drodze decyzji admini-
stracyjnej przez wlasciwy organ (Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa, 2018, art. 73-75). Charakterystyczng cecha
odpowiedzialnosci administracyjnoprawnej w obszarze cyberbezpieczen-
stwa jest jej w znacznym stopniu obiektywny charakter. Ustawodawca nie
uzaleznia mozliwosci natozenia kary administracyjnej wylacznie od wyka-
zania winy podmiotu, lecz od stwierdzenia naruszenia obowigzkow ustawo-
wych. Oznacza to, ze kluczowe znaczenie ma ocena zgodnosci zachowania
podmiotu z nalozonymi na niego obowigzkami, a nie subiektywne nasta-
wienie czy intencja dziatania. W ramach odpowiedzialnosci administracyj-
noprawne;j istotng role odgrywa zasada proporcjonalno$ci (Catana, 2025, s.
45-47).

Organ naktadajagcy kar¢ powinien uwzgledni¢ charakter, wage i czas
trwania naruszenia, a takze jego skutki dla bezpieczenstwa systemoéw infor-
macyjnych i interesu publicznego. Ustawa przewiduje mozliwo$¢ miarko-
wania wysokos$ci kary administracyjnej, co pozwala na dostosowanie reakcji
organu do stopnia zagrozenia wywotanego naruszeniem cyberbezpieczen-
stwa (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa, 2018, art. 76). Odpowiedzialno§¢ administracyjnoprawna moze by¢
réwniez poprzedzona lub uzupetiona srodkami o charakterze nadzorczym.
Organy wlasciwe sg uprawnione do wydawania zalecen, zgdania usuni¢cia
stwierdzonych nieprawidtowosci oraz podejmowania innych dzialan zmie-
rzajacych do przywrdcenia zgodnosci z prawem. Dopiero w przypadku
braku realizacji tych obowiazkéw lub powaznego naruszenia przepisow
mozliwe jest siegniecie po sankcje finansowe. Podobne rozwiazania zostaty
przyjete na poziomie prawa Unii Europejskiej. Dyrektywa NIS 2 przewi-
duje obowigzek ustanowienia przez panstwa czlonkowskie skutecznych,
proporcjonalnych i odstraszajacych sankcji administracyjnych za naruszenia
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obowiazkéw w zakresie cyberbezpieczenstwa. Regulacja ta wzmacnia role
odpowiedzialno$ci administracyjnoprawnej jako podstawowego instrumentu
egzekwowania norm dotyczacych bezpieczenstwa sieci i systemow informa-
tycznych (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555,
2022, art. 34). W konsekwencji odpowiedzialno$¢ administracyjnoprawna
peti kluczowg funkcje w systemie ochrony cyberbezpieczenstwa. Stanowi
ona mechanizm zapewniajacy realng skutecznos¢ norm prawnych poprzez
mozliwos¢ zastosowania bezposrednich srodkow wtadczych wobec podmio-
tow naruszajacych obowigzki ustawowe. Jednoczesnie jej prewencyjny cha-
rakter sprawia, ze ma ona na celu nie tylko reagowanie na naruszenia, lecz
takze zapobieganie ich wystgpowaniu w przysztosci.

Obok odpowiedzialno$ci administracyjnoprawnej naruszenia cyber-
bezpieczenstwa moga rodzi¢ réwniez odpowiedzialno$¢ cywilnoprawna.
Ma ona odmienny charakter i funkcje, gdyz jej celem jest przede wszystkim
ochrona interes6w prywatnych podmiotow, ktore poniosty szkode w wyniku
naruszenia, a takze kompensacja doznanych strat. Odpowiedzialnos¢ cywil-
noprawna realizowana jest w ramach stosunkow prawa prywatnego i co do
zasady dochodzona jest przed sadem powszechnym. Podstawg odpowie-
dzialno$ci cywilnoprawnej za naruszenia cyberbezpieczenstwa sa ogdlne
przepisy prawa cywilnego dotyczace odpowiedzialno$ci odszkodowawczej.
W zaleznosci od okoliczno$ci sprawy moze ona przybrac¢ posta¢ odpowie-
dzialnos$ci deliktowej albo kontraktowej. W pierwszym przypadku narusze-
nie cyberbezpieczenstwa stanowi czyn niedozwolony, w wyniku ktorego
poszkodowany doznat szkody. W drugim — naruszenie obowiazkow zwia-
zanych z zapewnieniem cyberbezpieczenstwa moze by¢ traktowane jako
nienalezyte wykonanie zobowigzania umownego. Charakterystyczng cecha
odpowiedzialnosci cywilnoprawnej w omawianym obszarze jest koniecz-
no$¢ wykazania przestanek odpowiedzialnosci, w szczego6lnosci powstania
szkody, bezprawnos$ci zachowania, zwiazku przyczynowego oraz — co do
zasady — winy podmiotu odpowiedzialnego. Naruszenie cyberbezpieczen-
stwa samo w sobie nie przesadza jeszcze o odpowiedzialno$ci cywilnej, lecz
moze stanowi¢ zdarzenie wywolujace szkode lub zwigkszajace ryzyko jej
wystgpienia. Szkody wynikajace z naruszen cyberbezpieczenstwa mogg mieé¢
zaréwno charakter majatkowy, jak i niemajatkowy. Do szkdd majatkowych
zaliczy¢ mozna m.in. straty finansowe spowodowane przerwa w dziatalnosci,
utratg danych lub konieczno$cig przywrdcenia systemoéw informatycznych
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do prawidlowego funkcjonowania. Szkody niemajatkowe moga natomiast
dotyczy¢ naruszenia dobr osobistych, takich jak prywatnos$¢ czy dobre imig,
zwlaszcza w sytuacjach zwigzanych z nieuprawnionym ujawnieniem infor-
macji. [stotnym zagadnieniem w kontekscie odpowiedzialnosci cywilno-
prawnej jest relacja pomigedzy obowigzkami publicznoprawnymi a standar-
dem nalezytej staranno$ci wymaganym w stosunkach prywatnoprawnych.
Obowiazki natozone na podmioty w przepisach dotyczacych cyberbezpie-
czenstwa moga pehi¢ funkcje punktu odniesienia przy ocenie, czy dany
podmiot dochowat nalezytej starannosci. Ich naruszenie moze zatem posred-
nio wplywac¢ na oceng bezprawnosci lub winy w postepowaniu cywilnym.
Odpowiedzialno$¢ cywilnoprawna za naruszenia cyberbezpieczenstwa petni
funkcje uzupelniajacg wobec odpowiedzialnosci administracyjnoprawne;.
Podczas gdy sankcje administracyjne stuzg ochronie interesu publicznego,
odpowiedzialno$¢ cywilna koncentruje si¢ na naprawieniu szkody wyrza-
dzonej konkretnemu podmiotowi. Obie formy odpowiedzialno$ci moga
funkcjonowa¢ rownolegle, gdyz realizuja odmienne cele i oparte sg na roz-
nych podstawach prawnych.

Odpowiedzialno$¢ karna za naruszenia cyberbezpieczenstwa stanowi
najbardziej represyjna forme¢ reakcji prawnej na zachowania zagrazajace
bezpieczenstwu systemow informacyjnych. Jej zastosowanie ograniczone
jest do przypadkow, w ktorych naruszenie cyberbezpieczenstwa przybiera
posta¢ czynu zabronionego okreslonego w przepisach prawa karnego. Z tego
wzgledu odpowiedzialno$¢ karna petni w systemie ochrony cyberbezpie-
czenstwa funkcje subsydiarng wobec odpowiedzialno$ci administracyjno-
prawnej i cywilnoprawnej. Na gruncie prawa krajowego podstawowe typy
czynow zabronionych zwigzanych z naruszeniami cyberbezpieczenstwa
zostaty uregulowane w Kodeksie karnym. Przepisy te penalizujg m.in. nie-
uprawnione uzyskanie dostepu do informacji, zaklocanie pracy systemow
informatycznych, niszczenie lub modyfikowanie danych oraz ingerencje
w funkcjonowanie sieci teleinformatycznych (Ustawa z dnia 6 czerwca 1997
r. — Kodeks karny, 1997, art. 267-269b). Odpowiedzialno$¢ karna w tym
zakresie ma na celu ochrong poufnosci, integralnosci i dostgpnosci informa-
cji, a takze stabilnosci systemow informacyjnych. Charakterystyczna cecha
odpowiedzialno$ci karnej jest jej Sciste powigzanie z zasada winy. Przypisa-
nie odpowiedzialno$ci karnej wymaga wykazania, ze sprawca dziatat umysl-
nie albo — w przypadkach przewidzianych przez ustawe¢ — nieumyslnie.
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Sam fakt wystgpienia naruszenia cyberbezpieczenstwa nie przesadza zatem
o odpowiedzialno$ci karnej okreslonego podmiotu. Konieczne jest ustale-
nie, ze zachowanie sprawcy wypelia znamiona konkretnego typu czynu
zabronionego. W kontekscie odpowiedzialno$ci karnej istotne znaczenie ma
rowniez rozrdéznienie pomigdzy sprawcg bezposredniego ataku a podmio-
tem zobowigzanym do zapewnienia cyberbezpieczenstwa. Odpowiedzial-
no$¢ karna dotyczy co do zasady o0sob fizycznych, ktore dopuscity sie czynu
zabronionego, a nie podmiotow jako takich. Tym samym brak zapewnienia
odpowiedniego poziomu cyberbezpieczenstwa przez organizacj¢ nie prowa-
dzi automatycznie do odpowiedzialnosci karnej, chyba ze mozliwe jest przy-
pisanie konkretnej osobie fizycznej zachowania wypelniajacego znamiona
przestepstwa. Nalezy rowniez podkresli¢, ze odpowiedzialno$¢ karna nie
stuzy egzekwowaniu obowigzkow o charakterze prewencyjnym. Jej funkcja
jest reagowanie na najpowazniejsze naruszenia cyberbezpieczenstwa, ktore
godza w podstawowe dobra prawne, takie jak bezpieczenstwo informacji,
porzadek publiczny czy interesy majatkowe. Z tego wzgledu prawo karne
pei role srodka ostatecznego, stosowanego w sytuacjach, w ktorych inne
formy odpowiedzialnosci okazujg si¢ niewystarczajace. W systemie ochrony
cyberbezpieczenstwa odpowiedzialnos¢ karna stanowi zatem element uzu-
pehniajacy, skoncentrowany na zwalczaniu najci¢zszych form naruszen. Jej
znaczenie polega przede wszystkim na funkcji odstraszajacej oraz ochronie
podstawowych wartosci, podczas gdy zasadniczy ci¢zar zapewnienia cyber-
bezpieczenstwa oraz reagowania na incydenty spoczywa na instrumentach
administracyjnoprawnych i organizacyjnych.

Podsumowanie

Przeprowadzona analiza prowadzi do wniosku, ze cyberbezpieczen-
stwo stanowi obecnie istotny przedmiot regulacji prawnej, a jego narusze-
nie nie jest wylgcznie problemem technicznym, lecz zdarzeniem o donio-
stych konsekwencjach normatywnych. Obowiazujace regulacje krajowe
i unijne jednoznacznie nadaja cyberbezpieczenstwu status dobra prawnie
chronionego, ktérego ochrona stuzy zarowno interesom indywidualnym, jak
i interesowi publicznemu. W opracowaniu wykazano, ze naruszenie cyber-
bezpieczenstwa funkcjonuje w porzadku prawnym jako zdarzenie prawnie
relewantne, uruchamiajace okreslone skutki prawne niezaleznie od dalszej
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oceny odpowiedzialno$ci podmiotu zobowigzanego. Juz samo wystapienie
incydentu aktualizuje obowiazki o charakterze reakcyjnym i informacyj-
nym, co potwierdza prewencyjny model ochrony przyjety przez ustawo-
dawce. Model ten koncentruje si¢ nie tylko na sankcjonowaniu naruszen,
lecz rowniez na minimalizowaniu ich skutkéw oraz zapobieganiu eskalacji
zagrozen. Analiza form odpowiedzialno$ci prawnej prowadzi do wniosku,
ze zasadnicza rolg w systemie ochrony cyberbezpieczenstwa odgrywa odpo-
wiedzialno$¢ administracyjnoprawna. To ona stanowi podstawowy instru-
ment egzekwowania obowigzkow natozonych na podmioty zobowiazane
oraz zapewnienia skuteczno$ci norm prawa cyberbezpieczenstwa.

Odpowiedzialno$¢ cywilnoprawna peini natomiast funkcje kompen-
sacyjng, chronigc interesy podmiotow, ktére poniosty szkode w wyniku
naruszenia. Odpowiedzialnos$¢ karna, ze wzgledu na swoj represyjny cha-
rakter i konieczno$¢ wykazania winy, ma znaczenie uzupetiajace i znajduje
zastosowanie jedynie w przypadku najpowazniejszych naruszen. W $wie-
tle powyzszych ustalen nalezy stwierdzi¢, ze odpowiedzialno$¢ prawna za
naruszenia cyberbezpieczenstwa ma charakter wielopoziomowy i zréznico-
wany, co pozwala na elastyczne i proporcjonalne reagowanie na zagrozenia
wystepujace w cyberprzestrzeni. Jednoczesnie takie uksztaltowanie systemu
odpowiedzialno$ci wymaga od podmiotow objetych regulacja statego moni-
torowania obowigzkéw prawnych oraz podejmowania dziatan wykracza-
jacych poza minimalne wymogi formalne. Z perspektywy de lege ferenda
zasadne wydaje si¢ dalsze doprecyzowywanie relacji pomiedzy obowigz-
kami publicznoprawnymi a standardem nalezytej staranno$ci w prawie pry-
watnym, w szczegolnosci w kontekscie odpowiedzialnosci cywilnoprawne;j.
Ponadto istotnym kierunkiem rozwoju regulacji powinno by¢ wzmacnianie
mechanizmoéw prewencyjnych, w tym promowanie kultury zgodnosci z pra-
wem cyberbezpieczenstwa oraz zwigkszanie swiadomos$ci prawnej podmio-
tow zobowigzanych.

Podsumowujac, cyberbezpieczenstwo nalezy postrzegaé jako trwaty
i dynamiczny element wspodlczesnego porzadku prawnego. Skutecznosé
ochrony w tym obszarze zalezy nie tylko od tresci obowigzujacych regula-
cji, lecz rowniez od ich konsekwentnego egzekwowania oraz wlasciwego
rozumienia odpowiedzialno$ci prawnej jako instrumentu stuzacego ochronie
zaréwno interesu publicznego, jak i praw jednostki.
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