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WYBRANE ELEMENTY
BEZPIECZENSTWA SPOLECZNEGO
W CYBERPRZESTRZENI

SELECTED ELEMENTS
OF SOCIAL SECURITY IN CYBERSPACE

Streszczenie

Zakres pojeciowy cyberprzestrzeni jest bardzo szeroki stad stanowi wyzwanie zaré6wno
dla analizy badawczej, jak i interpretacji. Gtéwne cechy cyberprzestrzeni to m.in. globalny
zasieg, wydajnos¢, uniwersalnos¢ a w szczego6lnosci tanio$¢ w dostepie. Czynniki te powo-
duja, ze kolejne dziedziny zycia spotecznego sg przenoszone do Swiata wirtualnego. Moz-
liwos$ci cyberprzestrzeni ulegaja ciagtemu rozwojowi i pojawia sie coraz wiecej bardziej
doskonatych i innowacyjnych rozwigzan teleinformatycznych. Obok ogromnych korzysci,
jakie niesie za sobg informatyzacja, w tym dostep do informacji i wiedzy wyréwnujacy
w pewnym stopniu szanse edukacyjne, pojawiajg sie istotne nieznane wczesSniej zagroze-
nia, ktore dotykaja wszystkich grup spotecznych. Zaréwno korzysci wynikajace z wyko-
rzystywania zasobow cyberprzestrzeni, jak i zagrozenia w jej funkcjonowaniu sprawiaja,
ze problematyka cyberprzestrzeni i bezpieczenstwa staty sie przedmiotem badan, a takze
regulacji prawnych, tworzacych podstawy pod ksztattowanie sie nowej dyscypliny nauko-
wej. W rozdziale podjeto probe identyfikacji, analizy i oceny zagrozen wynikajacych z ko-
rzystania z cyberprzestrzeni.

Stowa kluczowe: atak, cechy, cyberprzestrzen, strategia, zasieg

Abstract
The conceptual scope of cyberspace is very widely understood. It also appears that the term
canbethe mostchallengingforbothresearchanalysisand interpretation. The mainfeatures
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of cyberspace include global reach, efficiency, universality and especially cheapness of
access. These factors cause more areas of social life to be transferred to the virtual world.
The possibilities of cyberspace are constantly developing and more and more perfect and
innovative ICT solutions appear. In addition to the enormous benefits of computerization,
including access to information and knowledge that equalizes educational opportunities to
some extent, there are significant previously unknown risks that affect all social groups.
Both benefits of cyberspace and threats to its functioning make the issues of cyberspace
and security in it have become the subject of research, as well as legal regulations, creating
the basis for the formation of a new scientific discipline. The chapter attempts to identify,
analyze and assess the threats resulting from the use of cyberspace.

Keywords: attack, features, cyberspace, strategy, range

Wstep

Wspdiczesne funkcjonowanie cztowieka trudno jest oddzieli¢c od wirtualnej
rzeczywisto$ci. Stata sie ona ptaszczyzng komunikacji, ale tez umozliwita wy-
miane ustug, co nadaje jej walor powszechnosci i uniwersalnosci. Specyfika ta
nie dotyczy tylko krajow rozwinietych, ale posrednio - catej cywilizacji. Poczatek
rozwazan o cyberprzestrzeni naznaczyt ja jako (...) konsensualnq halucynacje, do-
Swiadczang kazdego dnia przez miliardy uprawnionych uzytkownikéw we wszystkich
krajach, przez dzieci nauczane poje¢ matematycznych (...). Graficzne odwzorowanie
danych z bankéw wszystkich komputeréw Swiata. Niewyobrazalna ztoZonos¢ (...)'.
Mimo iz przytoczona definicja pochodzi z dzieta literackiego, nie tylko data pocza-
tek wielkiej debacie nad istotg cyberprzestrzeni, lecz takze wskazata podstawowe
elementy, ktére dotycza tego osobliwego srodowiska: rozlegtos¢ (zasieg Swiato-
wy), spajanie wszelkich zasobow w jedna, olbrzymia baze danych, ztozonos$¢ oraz
bezprzestrzennos$¢ rozumiang jako brak mozliwosci odniesienia cyberprzestrzeni
do fizycznych (w tym geograficznych) wymiaréw realnego $wiata. W literaturze
przedmiotu cyberprzestrzen okresla sie jako ogét powigzan o charakterze wirtu-
alnym, nie dajacym sie zawrze w fizycznie obserwowalng, ograniczong wymia-
rami przestrzen, istniejaca jednak dzieki fizycznym atrybutom takim jak kompu-
tery, infrastruktura telekomunikacyjna itp.? Cyberprzestrzen to rzeczywisto$¢
ludzkiego funkcjonowania z udziatem technologii informacyjnych i komunikacyj-
nych. Jest ptaszczyzna dziatania m.in. systemoéw transportu, tacznosci, infrastruk-
tury energetycznej, wodociggowej i gazowej oraz tej zwigzanej z ochrong zdrowia.
Odnosi sie to do systemdéw komputerowych, mozliwosci i specyfiki przesytu réz-
nego rodzaju danych, zapewniajgc funkcjonowanie jednostek, ale i instytucji, co
ma zasadnicze znaczenie dla zachowania bezpieczenstwa panstwa.

Odnoszac sie nomenklatury narodowej o cyberprzestrzeni jest mowa w usta-
wie nowelizujacej regulacje prawne standéw nadzwyczajnych z 2011 r. Przez cyber-
przestrzen, o ktérejf mowa w ust. 1, rozumie sie przestrzen przetwarzania i wymiany
informacji tworzongq przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 usta-
wy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujqcych

L W. Gibson, Neuromancer, Ace Books, New York 1984, s. 58.

2 M. Madej, Rewolucja informatyczna - istota, przejawy oraz wptyw na postrzeganie bezpieczeristwa
panstwisystemu miedzynarodowego, [w:] M. Madej, M. Terlikowski (red.), Bezpieczernstwo teleinfor-
matyczne paristwa, Polski Instytut Spraw Miedzynarodowych, Warszawa 2009, s. 28.
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zadania publiczne, wraz z powiqzaniami pomiedzy nimi oraz relacjami z uzytkow-
nikami®. Cechg wspo6lng rozumienia cyberprzestrzeni jest tu zatem jedna ptasz-
czyzna, w ktorej wytwarza sie, wprowadza, modyfikuje i monitoruje dane oraz
informacje.

Przestrzen wirtualng (cyber) traktuje sie jako réwnolegty wymiar ludzkich
dziatan we wspoétczesnym zyciu spotecznym. Jej dominujagcym elementem jest sie¢
Internet, z uwagi na powszechnos$¢ uzycia i szereg innych zalet. Nie s3 one w pet-
ni tozsame z czynnos$ciami podejmowanymi w realnej rzeczywistos$ci, co stanowi
oich specyficeijest czynnikiem réznicujagcym oba wymiary funkcjonowania czto-
wieka. Niezaleznie od lokalizacji, w jednym momencie elementy systemu majg do-
step do tych samych zasobéw w ramach okreslonych uprawnien, statuséw. Kolej-
nymi cechami §wiadczgcymi o uniwersalnos$ci s mozliwe anonimowos¢ i wzgled-
nie niskie koszty dostepu do strefy cyber, co jest specyfikg zaréwno w wymiarze
psychospotecznym jak i tym obejmujacym catos¢ fizycznych i technicznych odnie-
sien, reprezentowanych przez odpowiednie programy, sieci, systemy, ktére stano-
wig sktadowa cyberprzestrzeni.

Wedtug National Strategy to Secure Cyberspace cyberprzestrzen stata sie sys-
temem nerwowym panstwa: (...) nasza gospodarka i bezpieczeristwo narodowe staty
sie w petni zalezne od technologii i infrastruktury informatycznej*. Podsumowujac
mozna stwierdzi¢, ze cyberprzestrzen charakteryzuje sie nastepujacymi cechami:

® niezalezno$cig od miejsca;
niezaleznoscig od odlegtosci;
niezaleznoscig od czasu;
niezalezno$cig od granic;
wzgledng anonimowoscig;
mozliwoscig ustalenia sprzetu, nie osoby?®.

Badajac cyberprzestrzen na poczatku XXI wieku w zakresie edukacji domino-
wato stanowisko wskazujace konieczno$¢ przeciwdziatania zagrozeniom. Poja-
wiajgce sie dane o kryzysach i potencjalnie negatywnych skutkach, wymuszaty
dyskusje o konieczno$ci ochrony uzytkownikéw sieci. Wydawac by sie mogto,
ze matoletni uzytkownicy sieci w sposéb zupetnie naturalny przyjeli cybersro-
dowisko za wtasne, ale przecza temu badania. W ramach projektu EU Kiks On-
line wykazano, Ze tylko kilkanascie procent dzieci (do 17 roku zycia) specyfike
Swiata wirtualnego przedktada nad wymiar realny. Mniej niz 16% czuto (czesto lub
zawsze), Ze w Internecie jest im tatwiej by¢ sobq. Nieco mniej niz 17% rozmawiato

Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektdérych innych ustaw (Dz.U. Nr 222, poz. 1323).

T. R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego,
,Przeglad Bezpieczenstwa Wewnetrznego”, nr 8/2016, s. 12.

5 Ibidem, s. 13.
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w Internecie o innych rzeczach, niz spotykajqc sie w ,realu” twarzq w twarz, a 7%
o sprawach osobistych, ktérych nie poruszali offline®.

Wspobtczesna literatura przedmiotu coraz czesciej obfituje w obszar wzmac-
niania kompetencji uzytkowania, ktére prowadza do rozwoju i udogodnien funk-
cjonowania wspoltczesnego cztowieka, obywatela. Wydaje sie, ze pozytywny trend
edukacji wzmacnia §wiadomos$¢ wielowymiarowos$ci Swiata wirtualnych mozli-
wosci i zagrozen.

Zagrozenia w cyberprzestrzeni

Korzystanie z wirtualnych mozliwosci funkcjonowania w srodowisku spotecz-
nym stworzyto nowe szanse porozumiewania sie, dzieki czemu powstaty np. nowe
profesje, branze biznesu itp. Jednak masowos$¢ dziatan uruchomita potrzebe kie-
rowania niektérymi aktywnos$ciami, a to w swej negatywnej odstonie rodzi mozli-
wos¢ cyberinwigilacji. Moze by¢ ona dokonywana zaré6wno na poziomie panstwo-
wym (dziatalnos$¢ okreslonych stuzb wzgledem obywateli), jak i moze dotyczy¢
okresSlonych potentatéw w sferze np. ekonomii. Poniewaz sie¢ jest przestrzenia
globalng o charakterze inkluzywnym, z jej zasobow i mozliwosci korzystaja grupy
przestepcze czy terrorystyczne. Potencjalni przestepcy z racji tego, iz s3 w wiek-
szo$ci anonimowi w sieci czujg sie praktycznie bezkarni a osoby poszkodowane
bezradne. Ofiarami zjawisk groznych, generowanych przez Internet mogga by¢ za-
réwno mtodzi odbiorcy jak i doroste osoby’.

Zjawiska niekorzystne dla rozwoju i funkcjonowania cztowieka, zwigzane
z jego uczestnictwem w cyberspotecznosci niekoniecznie musza by¢ zwigzane
z przestepczos$cia i przemocga zewnetrzng. Podkreslanym przez ekspertéw obsza-
rem problemowym, ktéry dotyka najwiecej osob jest uzaleznienie od Internetu.
W latach 90. XX wieku nowojorski psychiatra - dr Ivan Goldberg okreslit cechy
sieciozalezno$ci, cho¢ jeszcze na nadat definicji temu zjawisku. Przedktadanie co-
dziennego, regularnego, kiklugodzinnego korzystania z Internetu, nad aktywnos¢
realng zwigzang z budowaniem relacji miedzyludzkich, zycia zawodowego, spo-
tecznego, rodzinnego i kosztem zdrowia fizycznego i psychicznego, stato sie istotg
zjawiska uzaleznienia od Internetu. Wskazana dziatalno$¢ z jednej strony przy-
nosi chwilowe zadowolenie i przyjemnos¢, ktéore w poczatkowej fazie pozostaja
pod petna kontrolg uzytkownika, jednak z czasem zakres tej kontroli na poziomie
emocjonalnym przestaje mie¢ site oddzialywania. Swiat zewnetrzny przestaje do-
starcza¢ bodZcow w dostatecznym stopniu, za$ potrzeba bycia ,online” staje sie
dominujgca. W zaawansowanych przypadkach uzaleznieni wolg ogranicza¢ czas

¢ ].Pyzalski, A. Zdrodowska, K. Abramczuk, t.. Tomczyk, Polskie badanie EU KIDS, Wydawnicto Na-
ukowe UAM 2018, https://fundacja.orange.pl/files/user_files/EU_Kids_Online_2019_v2.pdf, s. 26.
[dostep: 23.11.2020].

7 P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni, [w:] T. Jemioto, J. Kisielniecki, K. Rajchel.
(red.), Cyberterroryzm - nowe wyzwania XXI wieku, Wyzsza Szkota Informatyki, Zarzadzania i Ad-
ministracji, Warszawa 2009, s. 46.
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snu, konsumpcji, higieny, by tylko méc kontynuowac¢ aktywnos$¢ za pomoca narze-
dzi cyber. Moéwi sie wtedy o fazie destrukcyjnej uzaleznienia od Internetu i moze sie
ona niekorzystnie odbija¢ na stanie zdrowia osoby uzaleznionej®.

Zagrozeniem, ktore dotyka ogromng grupe uzytkownikéw Internetu sg rézne-
go rodzaju wirusy. Mozna zarazi¢ komputer lub smartfon zupetnie nieSwiadomie,
klikajac w nieznany link lub otwierajac zainfekowang wiadomos$¢ pocztowa czy
post. Wirusy, czyli ztoSliwe oprogramowanie atakujace komputery i telefony, do-
staja sie do urzadzen najczesciej wtasnie przez Internet. Ich szkodliwe dziatanie
umozliwia m.in.:

m wykradnie poufnych informacji;

® zniszczenie danych, znajdujacych sie na dysku;

® za pomocg adresu e-mail wysytanie spamu do posiadanych kontaktow, bez

zgody i Swiadomosci wtasciciela danego konta;

m zaszyfrowanie danych i wymuszanie okupu za ich odszyfrowanie,

m sprawdzanie historii przegladania i wymuszania okupu, jesli np. w historii

widniejg serwisy kompromitujgce wtasciciela;

m wysytanie ptatnych smséw typu premium z przejetego telefonu;

m przekazywanie informacji o potozeniu uzytkownika telefonu lub komputera

osobom trzecim itp.

Innym zagrozeniem dla oséb korzystajacych z Internetu jest publikowanie
w nim danych wrazliwych okreslonych os6b np. daty urodzenia, miejsca zamiesz-
kania, statusu rodzinnego, statusu spotecznego, miejsca pracy czy numeru telefo-
nu. Pozyskane dane wrazliwe moga stuzy¢ do réznego rodzaju operacji niezgod-
nych z prawem, co wigze sie z np. z zacigganiem nielegalnych kredytow oraz inny-
mi oszustwami czy sprzedazg danych osobom zamieszanym w proceder przestep-
czy. Z kradzieza tozsamosci uzytkownik Internetu ma do czynienia, wowczas, gdy
ktos$ bezprawnie wejdzie w posiadanie danych osobowych i wykorzysta je wbrew
woli uzytkownika, gtéwnie dla zdobycia wtasnych korzysci. Kradziez tozsamoSci
pozornie wydaje sie btahym zjawiskiem, jednak osoba, ktéra ma dostep do da-
nych, moze przysporzy¢ wielu ktopotéw, ktére moga dotoczy¢ np.:

® utworzenia w Internecie fatszywy profil;

® umieszczania w sieci lub wysytania drogg elektroniczng obrazliwych ko-

mentarzy w imieniu danego uzytkownika;

® zaciggania zobowigzan finansowych, np. kredytéw w banku;

m dokonania zakup6éw w imieniu okradzionego uzytkownika.

O jestestwie cztowieka wg niektorych teorii decyduje spoteczny charakter re-
lacji, zwiazany z konieczno$cig funkcjonowania wspoélnotowego. Zwtaszcza nie-
dobory jakoSciowe w interpersonalnych kontaktach w realnej rzeczywistos$ci po-
pychaja jednostki do budowania znajomos$ci w sieci. Sprzyja temu tendencja do
mozliwego od$wiezonego, ulepszonego prezentowania siebie nieznanym cyberu-
zytkownikom. Cho¢ jako$¢ opisywanych relacji jest zupetnie inna niz kontaktow

8 E. Krzyzak-Szymanska, Uzaleznienia technologiczne wsrdd dzieci i mtodziezy. Teoria, profilaktyka,

terapia - wybrane zagadnienia, Oficyna Wydawnicza ,Impuls”, Krakéw 2018, s. 49.
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bezposrednich, to jednak sita wiezi (rzeczywistej czy wyobrazonej) moze angazo-
wacé w znacznie silniejszy sposéb niz dotychczas. Rodzi to oczywisScie zagrozenie
na poziomie intra i interkomunikacji. Mozliwe wycofanie sie z Zycia spotecznego,
brak sity, ochoty i motywacji przeciwstawiania sie trudom Zyciowym wciagajg
w wymiar cyber, ktéry z czasem staje sie tatwiejszy do funkcjonowania, gdyz po-
zornie umozliwiajacy kontrole sytuacji i zdarzen. Jednym z patologicznych zacho-
wan natogowo czestych rozmow w mediach spotecznosciowych moze by¢ wtasnie
opisany machanizm konformistycznego uzaleznienia®.

Anonimo$¢ i zatopienie w podstawowych btedach atrybucji umozliwiaja roz-
przestrzenianie sie szeregu odmianom nekania internetowego. Co obrazuja an-
gielskobrzmigce pojecia takie jak:

m cyberbulling - zwigzany z powtarzalnym, §wiadomym i negatywnym dzia-

taniem komunikacyjnym w sferze cyber'’;

m cyberstalking - notoryczne, intensywne wysytanie krzywdzacych tresci
o charakterze zastraszania, ktore z réznych kanatéw komunikacji cyfro-
wej zaburzajg poczucie bezpieczenstwa u ofiary. Warto tutaj wspomnie¢, ze
stalking traktowany jako napastliwe nekanie podlega regulacjom prawnym
na mocy kodeksu karnego: Kto przez uporczywe nekanie innej osoby lub osoby
jej najblizszej wzbudza u niej uzasadnione okolicznoSciami poczucie zagroze-
nia, ponizenia lub udreczenia lub istotnie narusza jej prywatnosé¢, podlega ka-
rze pozbawienia wolnosci od 6 miesiecy do lat 8';

m happy slapping - umieszczanie w sieci, bez zgody uczestnikéw nagrania,
okreslonych materiatéw audiowizualnych z udzialem poszkodowanego
w celu o$Smieszenia go, obrazenia, zdyskredytowania lub innej negatywnej
reakcji;

m flaming - zwigzany jest z budowaniem i kierowaniem negatywnej dyskusji,
komentarzy, opinii na okreslonych forach dyskusyjnych itp. Istotg jest nape-
dzanie obrazliwych, przeSmiewczych, konfliktowych tresci, jak przy zjawi-
sku kuli $nieznej, by to one dominowaty w aktywnosci i przy¢mity, pierwot-
ny, poczatkowy temat rozmowy.

Doktadna charakterystyka zagrozen nie jest tatwa do okres$lenia i analizy ba-
dawczej. Wydaje sie jednak, Ze mozna zauwazy¢ pewne wspdlne elementy nieza-
lezne od kategorii klasyfikacji. Naleza do nich po pierwsze negatywne intencje
kluczowych nadawcow. Pierwotnie umieszczona we wspolnej przestrzeni cyfro-
wej (kolejny wspolny element) informacja ma na celu wyrzadzenie krzywdy. Fakt,
ze poczatkowa informacja czesto jest rozprzestrzeniana w pdézniejszym etapie
przez niektorych nieSwiadomie, z ciekawoSsci, tendencji konformistycznych, nie
zmienia czotowej negatywnej intencji nadawczej. Cecha wspo6lng form mobbingu
cyfrowego jest tez regularnos$¢ badz niepowtarzalno$¢ emitowanych sygnatow
negatywnych, nagran, wiadomosci, postéw itp. Mnogo$¢ incydentéw lub informa-

% S.Kozak, Patologie komunikowania w Internecie, Wydawnictwo Difin, Warszawa 2011, s. 167-185.

10 ¥, Wojtasik, Przemoc réwiesnicza z uzyciem mediow elektronicznych - wprowadzenie do problematy-
ki, ,Dziecko Krzywdzone”, 1/2009, s. 8.

11 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny ( Dz. U. 1997 Nr 88 poz. 553), art.190a. § 1.
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cji w wyniku udostepniania za kazdym razem dodaje wagi, tworzac kazdorazowo
nowy czynnik stresogenny, nie wspominajac juz o sile oddziatywan wyobrazenio-
wych, czyli przeSwiadczeniu ofiary, Ze wszyscy z jej otoczenia wiedza o danym
zdarzeniu i oceniajg je negatywne. W takiej sytuacji procz stygmatyzacji, bolesne-
go naznaczenia spotecznego poszkodowanemu towarzyszy negatywna autoocena
i utrata wiary w mozliwo$¢ normalnego funkcjonowania. Z powyzszych uwarun-
kowan wynika kolejna cecha przemocy elektronicznej zwigzana z zaburzeniem
réwnowagi sit stron poszkodowanego i agresora (agresorow).

Ludzka potrzeba funkcjonowania w $rodowisku z innymi przedstawicielami
gatunku, budowanie swojej tozsamos$ci w oparciu o przynalezno$¢ grupowa sa
mechanizmami wykorzystywanymi przez grupy przestepcze, sekty czy organi-
zacje terrorystyczne.

W wielu przypadkach konsekwencje omawianych zjawisk doprowadzajg do
samobdjstw, co jest ostateczno$cig zbyt czesta wsréd poszkodowanych uzyt-
kownikow sieci. Jak wskazujg statystyki policyjne w 2019 roku w stosunku do
lat poprzednich w kazdej kohorcie wiekowej do 50 roku zycia liczba zamachow
samobojczych zwiekszyta sie'?, cho¢ nalezy zaznaczy¢, ze brak jest doktadnych
wskazan, co do motywoOw generowanych przez uzywanie cyberprzestrzeni. Za-
grozeniem sg tez treSci naktaniajgce do samobojstw i wskazujgce mozliwosci jego
realizacji. Wszelkie formy naktaniania do dziatan destrukcyjnych, rozumianych
rowniez jako rozpowszechnianie czy naktanianie do rozpowszechniania, stoso-
wania srodkéw odurzajacych naleza do zagrozen spotecznych w sieci.

Niezaleznie od wieku uzytkownika sieci, poczucie jego intymnoSci jest istot-
nym i jednoczes$nie wrazliwym obszarem, stanowigcym czesty punkt ataku. Cate
spektrum zagrozen zwigzanych z cielesnoscia cztowieka, ktére w ramach naduzy¢
seksualnych zawsze towarzyszyty gatunkowi ludzkiemu, stanowi rowniez wspo6t-
cze$nie obraz cyberzagrozen. Zwigzane jest to z tzw. cybersekstingiem. Mozna
tutaj mowic¢ o z pozoru niewinnym tworzeniu, przesytaniu czy gromadzeniu tzw.
rozneglizowanych obrazéw o réznym stopniu natezenia ordynarnosci. Od niewin-
nych fotografii po tzw. twardg pornografie. Mimo zakazu dziatan pornograficz-
nych internet staje sie patogennym obszarem dziatalno$ci pedofilskiej!3.

Jednoczes$nie sie¢ jest wykorzystywana nieSwiadomie lub zupetnie dobrowol-
nie transakcji, ktoérych obiektem jest ciato.

Réwnolegta do realnej, przestrzen wirtualna sprzyja powstawaniu i rozprze-
strzenianiu sie zagrozen zaréwno wsrod dzieci, dorastajacej mtodziezy, dorostych
i dojrzatych juz cztonkéw spotecznosci ludzkiej. Srodowisko zewnetrzne w $wie-
cie cyber, zlokalizowane poza okreslong jednostka, instytucja, generuje niebez-
pieczenstwa podobnie jak wymiar intra, zwigzany ze stabilnos$cig psychofizyczna
jednostKi.

12 Statystyki policyjne, file:///Users/darslowa/Desktop/zamachy_samobojcze_grupa_wiekowa_
dzien_tygodnia_2017-2019%20(1).pdf, [dostep 20.11.2020 r.].

13 ], Carr, Internet a wykorzystywanie seksualne dzieci i pornografia dziecieca, ,Dziecko Krzywdzone”,
4/2005,s.9.
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W ogélnoeuropejskich badaniach nad bezpieczenstwem funkcjonowania dzie-
ci w strefie cyber z 2018 r. poruszano zagadnienia, ktére nakres$lajg charakter
wspbtczesnego mtodego cyberuzytkownika. Abstrahujac obszar Polski mozna na
podstawie reprezentatywnej proby 1249 uczniow z 90 szko6t stwierdzi¢, ze mtodzi
ponad 82,5% codziennego kontaktu ze Swiatem cyfrowym realizujg przez tele-
fon'*. Z przedstawionych badan wyciggnieto nastepujgce wnioski'®:

m okoto co trzeci mtodociany radzi sie, kontaktuje z rodzicami w sprawie nur-
tujacych go probleméw w Internecie, jednak im starsze dziecko tym konsul-
tacja z rodzicami jest coraz mniejsza;

m warto zaznaczy¢ role rodzicow w Swiadomym edukowaniu nieletnich, co do
zaistniatych zagrozen, zwigzanych z niebezpieczenstwem generowanym
wtasnie przez opiekunow. Reakcje nieletnich na wskazane zjawisko sharen-
tingu przedstawiono na wykresie nr 1.

Ktores z moich rodzicow (opiekundw) umiescito
w internecie informacje o mnie I

(np. stowa, obrazki, zdjecia czy filmy) nie pytajac,

czy sig na to zgadzam

24

komentarze przez co$, co umiescili w internecie

Ktos wystat mi negatywne albo obraéliwe
I2,4
moi rodzice (opiekunowie) -

Prositem moich rodzicéw (opiekunow) o usuniecie 3.0
z internetu czegos, co w nim umiescili !

Bytem/am zdenerwowany/a przez cos, co umiescili 29
w internecie moi rodzice (opiekunowie) '

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Mie wiem / Trudno powiedziec Nigdy Kilka razy M Raz w miesigcu lub czescie]

Miodziez w wieku 11-17 lat, z wytaczeniem brakow i odpowiedzi Nie wiem,/Trudno powiedziec" oraz .Wole nie odpo-
wiadac” (od 33,1% do 33,5%)

WyKkres nr 1. Reakcja nieletnich na publikowane przez rodzicow w Internecie tresci do-
tyczacych ich dzieci

Zrodto: J. Pyzalski, A. Zdrodowska, K. Abramczuk, t.. Tomczyk, Polskie badanie EU KIDS,
Wydawnicto Naukowe UAM 2018, https://fundacja.orange.pl/files/user_files/EU_Kids_

Online_2019_v2.pdf, s. 70. [dostep: 23.11.2020].

Prawie co dziesiagty nieletni odczuwa zto$¢ z powodu nieuzgodnionego z nim
publikowania materiatéw przez rodzicéw i prosit opiekunéw o usuniecie tych da-
nych z sieci, gdyz odczuwat skutki uboczne w postaci negatywnych i obrazliwych

141, Pyzalski, A. Zdrodowska, K. Abramczuk, k. Tomczyk, Polskie badanie EU KIDS..., op. cit., s. 19-20.
15 Ibidem, s. 50-80.
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komentarzy. Lepiej zatem nie umieszcza¢ audiowizualnych dokumentéw swoich
pociech bez zgody dzieci.
® nalezy zwiekszy¢ poziom posiadanych kompetencji cyfrowych wszystkich
uzytkownikéw Internetu;
m prawie co czwarte dziecko w wieku 11-16 lat miato w Internecie kontakt
z tre$ciami, ktére moga szkodzi¢ jego ksztattujacemu sie systemowi warto-
Sci, im starsze dziecko tym wieksze prawdopodobienstwo kontaktu z tre-
Sciami o podtozu seksualnym;
m chtopcy czesciej niz dziewczeta sg obiorcami tresci o charakterze seksual-
nym
m czynnikami generujacymi tzw. mowe nienawisci sg zagadnienia zwigzane
z wyznaniem, narodowoScig oraz og6lnie rozumiang aparycja.
Miejscem, gdzie mozna spotkaé sie z powaznymi zagrozeniami korzystajac
z internetu jest dark web. Dark web, nazywany tez mrocznym internetem, to gle-
boko ukryta sie¢ istniejgca obok dobrze znanej sieci zindeksowanej. Google nie
znajdzie jej witryn, YouTube nie odtworzy zamieszczonych tam nagran. Na dark
web nie mozna trafi¢ przypadkowo, gdyz dostepnos$¢ zasobéw mozliwa jest wy-
tacznie za pomoca specjalnego oprogramowania. W gestwinie prywatnych sieci
zapewniajgcych poziom anonimowosSci nieosiggalny w sieci zindeksowanej kwit-
nie handel narkotykami i bronig, reklamujg sie ptatni zabojcy i hakerzy, gotowi
wtamac sie do komputera wroga, a najbardziej zdeprawowani dewianci mogg za-
spokoi¢ apetyt, $ciggajac najdziwniejsze materiaty pornograficzne. Dark web de-
finiuje sie jako celowo ukryte zasoby internetu. Sktada sie z wielu rozproszonych
weztow dziatajacych lokalnie, niewidocznych i niedostepnych z poziomu Inter-
netu'é. Istnieja tam strony chwalace sie sprzedaza narzadéw, inne z kolei oferuja
dostep do prawdziwych walk gladiatorskich, ktore koncza sie $miercig jednego
z zapasnikow, §wiadcza tez ustugi morderstwa na zlecenie albo za odpowiednia
optata dajg mozliwos$¢ ogladania tortur. Nie brakuje tez takich, ktére zapewniaja,
ze posiadaja dostep do testdw przeprowadzanych na ludziach albo dostarcza filmy
snuff krecone na zamoéwienie. W dark webie mozna znaleZ¢ witryny specjalizujace
sie w dziatalnosci czarnorynkowej (bron, narkotyki, fatszerstwa, dane bankowe,
skradzione towary i karty kredytowe, zmiana tozsamosci, ustugi), nielegalne fora
pornograficzne, serwisy torrentowe, strony opozycjonistéw i hejteréw politycz-
nych oraz spotecznosci hakerskie. Do wielu dostep jest mozliwy tylko za zaprosze-
niem, wiec ich zawarto$¢ pozostaje tajemnica.

Uwarunkowania formalno-prawne ochrony cyberprzestrzeni

Dynamiczny rozwo6j zagrozen i incydentow naruszajacych bezpieczenstwo
systemow i sieci komputerowych oraz uzytkownikéw korzystajacych z ustug ofe-

16 https://ksiazki.wp.pl/do-darknetu-nikt-nie-trafia-przypadkiem-to-raj-dla-zwyrodnialcow
-6383365980756097a [dostep 01.12.2020].
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rowanych przez nowoczesne technologie informatyczne powoduje, ze zachowanie
bezpieczenstwa przestrzeni tworzonej przez te systemy, ustugi, wraz z relacja-
mi z uzytkownikami - zwanej cyberprzestrzenia - jest obecnie jednym z istot-
niejszym problemoéw na poziomie krajowym i miedzynarodowym w kontekscie
koniecznos$ci zapewnienia niezakt6conego funkcjonowania panstw, gospodarki
i spoteczenstwa'’. Obraz wielu zagrozen ptynacych z cyberprzestrzeni determi-
nuje konieczno$¢ prowadzenia skoordynowanych dziatan na poziomie krajowym,
ktore beda angazowaty zaré6wno administracje panstwowa, jak tez innych inte-
resariuszy w postaci: podmiotéw gospodarczych w réznych sektorach (w szcze-
gblnosci bedacych czescig infrastruktury krytycznej, ale takze Srednich i matych
przedsiebiorstw), sektora badawczo-naukowego, organizacji pozarzadowych, czy
wreszcie samych uzytkownikéw cyberprzestrzeni.

Podstawg rozwoju krajowego systemu cyberbezpieczenstwa jest dokona-
nie petnego wdrozenia i oceny funkcjonowania przepiséw ustanawiajacych ten
system, w powigzaniu z innymi przepisami, w szczegdlnosci z Ustawg z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2019 r. poz. 1398), Ustawg
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz.
742), Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej. Rezulta-
tem dokonanej oceny moze by¢ konieczno$¢ przygotowania niezbednych zmian
przepisow, usuwajacych bariery dla skutecznej wymiany informacji oraz skoordy-
nowanego i niezakt6conego reagowania na incydenty.

W dniu 1 sierpnia 2018 r. Prezydent RP podpisat ustawe o krajowym syste-
mie cyberbezpieczenstwa. Jej zapis jest spéjny z dyrektywe Parlamentu Europe;j-
skiego i Rady (UE) w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (dyrekty-
wa 2016/1148), tzw. Dyrektywa NIS. Ustawa zostata opublikowana w Dzienniku
Ustaw RP 13 sierpnia 2018 r. i zaczeta obowigzywac po 14 dniach od jej oglosze-
nia tj. od 28 sierpnia 2018 r. Petne wdrozenie Dyrektywy NIS wymagato ponadto
przyjecia dwéch rozporzadzen Rady Ministrow: w sprawie uznania incydentu za
powazny, jak i w sprawie wykazu ustug kluczowych oraz progéw istotnosci skut-
ku zaktécajacego incydentu dla Swiadczenia ustug kluczowych. Celem ustawy
o krajowym systemie cyberbezpieczenstwa byto opracowanie uregulowan praw-
nych umozliwiajacych implementacje dyrektywy NIS oraz utworzenie efektywne-
go systemu bezpieczenstwa teleinformatycznego na poziomie krajowym. Krajowy
system cyberbezpieczenstwa ma na celu zapewnienie swobodnego, niezakt6cone-
go i bezpiecznego korzystania z wymiaru cyber na poziomie krajowym, w szcze-
goélnosci:

® niezakloconego Swiadczenia ustug kluczowych i ustug cyfrowych,

m osiggniecie odpowiednio wysokiego poziomu bezpieczenstwa systemow te-

leinformatycznych stuzacych do §wiadczenia tych ustug?®.

17 1. Jarosz, P. Jaroszewki, P. Kijewski, System bezpieczeristwa cyberprzestrzeni RP, Naukowa Akade-
micka Sie¢ Koputerowa, Warszawa 2015, s. 3
18 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. 2018 poz. 1560).
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System obejmuje operatoréw ustug kluczowych (m.in.: z sektora energetycz-
nego, transportowego, zdrowotnego i bankowosci), dostawcéw ustug cyfrowych,
zespoty CSIRT (Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowe-
go) oraz inne podmioty realizujgce dziatania w obszarze cyberbezpieczenstwa. Do
obowigzkéw operatoréw kluczowych nalezy m.in.: analiza ryzyka zdarzen, wdra-
zanie zabezpieczen, komunikowanie i wspétpraca z CSIRT poziomu krajowego.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 - 2022
jest krajowa strategia w zakresie bezpieczenstwa systeméw teleinformatycz-
nych w rozumieniu Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie sSrodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii zwanej da-
lej Dyrektywa NIS. W szczegdlnoSci Strategia wskazuje:

m cele w zakresie bezpieczenistwa teleinformatycznego;

m gléwne podmioty zaangazowane we wdrazanie strategii w zakresie bezpie-

czenstwa teleinformatycznego;

® ramy zarzadzania stuzace realizacji celow krajowej strategii w zakresie bez-

pieczenstwa teleinformatycznego;

® na potrzebe zapobiegania i reagowania w odniesieniu do incydentéw oraz

przywracania stanu normalnego zakt6conego incydentem, w tym zasady
wspotpracy pomiedzy sektorami publicznym i prywatnym;

m podejscie do oceny ryzyka;

m kierunki podejscia do programéw edukacyjnych, informacyjnych i szkole-

niowych dotyczacych cyberbezpieczenstwa;

m dziatania odnoszace sie do planéw badawczo-rozwojowych w zakresie bez-

pieczenstwa teleinformatycznego;

m podejscie do wspotpracy miedzynarodowej w zakresie cyberbezpieczen-

stwa.!?

Ta Strategia wprowadzona w drodze uchwaty Rady Ministréw, oddziatuje
w sposoOb bezposredni na podmioty administracji rzagdowej, a w sposéb posredni,
po przyjeciu z inicjatywy Rady Ministrow przepisow prawa powszechnego, na po-
zostate podmioty wtadzy publicznej, przedsiebiorcow i obywateli.

Strategia Cyberbezpieczenstwa RP na lata 2019-2024 zostata zaakceptowana
przez Rade Ministréw w dniu 22 pazdziernika 2019 r., a 29 pazdziernika podpi-
sat ja premier Mateusz Morawiecki?. Obowigzuje od 31 pazdziernika 2019 roku.
Strategia zastepuje Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospoli-
tej Polskiej nalata 2017-2022. Gtéwnym celem Strategii jest podniesienie poziomu
odpornos$ci na cyberzagrozenia oraz poziomu ochrony informacji w sektorach:
publicznym, militarnym i prywatnym. Na lepsza ochrone informacji wptynie tez

19 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 - 2022 (zatacznik 1 do uchwa-
te nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017), s. 17.

20 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024 (zatacznik nr 1 do
uchwaty nr 125 Rady Ministréw z dnia 22 pazdziernika 2019), s. 6.
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promowanie wiedzy i dobrych praktyk wsréd obywateli. W dokumencie okreslo-
no piec celéw szczegdétowych?!:

1. Rozwoj krajowego systemu cyberbezpieczenstwa.

2. Podniesienie poziomu odpornosci systeméw informacyjnych administracji
publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego
zapobiegania i reagowania na incydenty.

3. Zwiekszenie potencjatu narodowego w zakresie bezpieczenstwa w cyber-
przestrzeni.

4. Budowanie $§wiadomosci i kompetencji spotecznych w zakresie cyberbez-
pieczenstwa.

5. Zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa.

W ciggu p6t roku od przyjecia dokumentu Minister Cyfryzacji, przy wspotpra-
cy z cztonkami Rady Ministrow, kierownikami urzedéw centralnych, Dyrektorem
Rzadowego Centrum Bezpieczenstwa opracowato i przedstawito Plan Dziatan na
rzecz wdrozenia Strategii Cyberbezpieczenstwa. W Planie Dziatan zostaty okre-
Slone konkretne dziatania dla organéw administracji rzadowej, wraz z harmono-
gramem ich realizacji oraz miernikami pozwalajacym oceni¢ stan realizacji po-
szczegOlnych dziatan. Z uwagi na wzrost zagrozen ze strony sieci publicznych, od
ktorych catkowita separacja jest niemozliwa, a takze fakt rozproszonej odpowie-
dzialnos$ci za bezpieczenstwo teleinformatyczne, niezbedne jest koordynowanie
dziatan w zakresie zapobiegania i zwalczania zagrozen ze strony cyberprzestrze-
ni, ktére umozliwia szybkie i efektywne reagowanie na ataki wymierzone prze-
ciwko systemom, sieciom teleinformatycznym i oferowanym przez nie ustugom?2.

Podsumowanie

Internet jest platformg wymiany informacji, miejscem rozrywki, nauki i pracy.
Za posrednictwem sieci dokonuje sie transakcji finansowych, kupuje w wirtual-
nych sklepach i obstuguje konta bankowe. Powstanie i rozwdj spoteczenistwa in-
formacyjnego przyniosty ze sobg - poza bezspornymi korzysciami - takze wiele
zagrozen bezpieczenstwa panstwa i jego obywateli. Wiekszo$¢ z nich jest zwigza-
na z rozwojem cyberprzestrzeni. Liczba zagrozen, na jakie moze by¢ wystawiony
kazdy uzytkownik cyberprzestrzeni, jest bardzo duza, a skala ich szkodliwos$ci
ro$nie w zwigzku ze zjawiskiem narastajacej migracji do cyberprzestrzeni. Nie-
bezpieczenstwa wynikajgce z funkcjonowania w cyberprzestrzeni sg realnym za-
grozeniem nie tylko dla dzieci, lecz takze dla oséb dorostych.

W toku prowadzonych analiz wydaje sie, Ze istotne sg szeroko rozprzestrzenia-
ne podstawy edukacyjne, co do uzytkowania zasob6éw cyber i mozliwos$ci Interne-
tu ze wskazaniem zaréwno ryzyka z tym zwigzanego, jak i szans rozwoju. Dotyczy

2t Tbidem, s. 8-9.
22 https://rekrutacja.apsl.edu.pl/Rekrutacja/oferta/Studia-1-stopnia/bezpieczenstwo-narodowe/
ochrona-cyberprzestrzeni [dostep 03.12.2020].
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to powinnosci okres$lonych instytucji, jaki Srodowiska domowego, gdzie nieustan-
nie ogromng role ogrywaja rodzice, jak i bliscy znaczacy. W sferze oddziatywania
publicznego istotne s3 regulacje normujace zasady reagowania na zdefiniowane
zagrozenia. Znaczgace stajg sie programy i strategie, majgce na celu minimalizowa-
nie zagrozen ptynacych z Internetu oraz edukacja ludzi korzystajacych z sieci. Nikt
nie jest w stanie zatrzymac rozwoju technologii informacyjnych i dlatego nalezy
dostosowywac ludzi do okres$lania i realizowania ich potrzeb i zasad wspotuzyt-
kowania w cyberprzestrzeni, ze Swiadomoscig globalnych konsekwencji, ktérych
zrodta moga miec potencjalnie nieistotne czynniki. Coraz wiecej mtodych polskich
uzytkownikow swiata wirtualnego (okoto 96%) taczy sie z siecig kazdego dnia,
za$ wiodacym narzedziem sg nie komputery stacjonarne, laptopy, konsole, czy ta-
blety, ale smartfon?. Jednoczesnie szkoty ksztatcace dzieci i mtodziez do 17 roku
zycia w Polsce, wydajg sie by¢ do$¢ zachowawcze w krzewieniu postaw $wiado-
mego uzytkownika cyberprzestrzeni. Wedle badan w tylko 4 na 10 przypadkach
wskazan tematyka cyberbezpieczenstwa jest realizowana przez placowki eduka-
cji w przytaczanej kohorcie wiekowej?*.
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