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WPLYW CYBERATAKOW NA SEKTOR
FINANSOWY

THE IMPACT OF CYBERATTACKS ON THE
FINANCIAL SECTOR

Streszczenie

Celem rozdziatu jest przedstawienie charak-
teru i skutkow cyberatakow wymierzonych
w sektor finansowy. W pierwszej czesci
zaprezentowano charakterystyke sektora
finansowego jako obszaru szczeg6lnie nara-
zonego na cyberzagrozenia, z uwzglednie-
niem rodzaju atakdw oraz ich wptywu na bez-
pieczenstwo danych i stabilnos¢ gospodarki.
Druga cze¢$¢ koncentruje si¢ na analizie kon-
kretnych przypadkow cyberatakow — gtownie
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Summary

The aim of the chapter is to present the nature
and effects of cyberattacks aimed at the finan-
cial sector. The first part presents the char-
acteristics of the financial sector as an area
particularly vulnerable to cyber threats, tak-
ing into account the type of attacks and their
impact on data security and economic stabil-
ity. The second part focuses on the analysis
of specific cases of cyberattacks — mainly
in the context of actions against the Polish
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w kontek$cie dziatan przeciwko KNF — oraz
ich bezposrednich i posrednich konsekwen-
cji. W czesci trzeciej opisano aktualne stra-
tegie reagowania, obowiazujace regulacje
prawne oraz wyzwania i kierunki rozwoju
systemu cyberbezpieczenstwa w instytucjach
finansowych. Problem badawczy sformu-
towano: Jakie sa gtdwne zagrozenia cyber-
netyczne dla sektora finansowego w Polsce
i w jaki sposob instytucje finansowe, w tym
KNF, reaguja na te zagrozenia? W rozdziale
zastosowano analize¢ literatury przedmiotu,
dokumentow, w szczegdlnosci raportu rocz-
nego CSIRT KNF 2024 oraz rzetelnych
zrodet internetowych. Rosnace zagrozenie
cyberatakami wobec sektora finansowego
wymaga systemowego podejscia, ktore taczy
dziatania techniczne, prawne i edukacyjne,
a takze rozwdj odpornosci instytucjonalne;j
opartej na wspolpracy i ciagtej adaptacji do
zmieniajacych si¢ realidow cyberprzestrzeni.

Stowa Kkluczowe: cyberbezpieczenstwo,
sektor finansowy, KNF, cyberatak, fatszywe
inwestycje

Wstep

Financial Supervision Authority — and their
direct and indirect consequences. The third
part describes current response strategies,
applicable legal regulations as well as chal-
lenges and directions of development of the
cybersecurity system in financial institutions.
The research problem was formulated: What
are the main cyber threats to the financial
sector in Poland and how do financial insti-
tutions, including the Polish Financial Super-
vision Authority, respond to these threats?
The chapter uses an analysis of the literature
on the subject, documents, in particular the
annual report of the CSIRT KNF 2024 and
reliable online sources. The growing threat
of cyberattacks against the financial sector
requires a systemic approach that combines
technical, legal, and educational activities,
as well as the development of institutional
resilience based on cooperation and contin-
uous adaptation to the changing realities of
cyberspace.

Keywords: cybersecurity, financial sec-
tor, Polish Financial Supervision Authority,
cyberattack, fake investments

W dobie postepujacej cyfryzacji i rosnacej zaleznosci od technologii

informatycznych, sektor finansowy staje si¢ jednym z gtownych celéw cyber-
przestepcow. Instytucje takie jak banki, domy maklerskie, gietdy, towarzystwa
ubezpieczeniowe, a takze organy nadzorcze — w tym Komisja Nadzoru Finan-
sowego — przetwarzaja i przechowuja ogromne ilosci danych wrazliwych oraz
zarzadzaja infrastruktura krytyczng dla funkcjonowania calej gospodarki.
W konsekwencji kazda luka w zabezpieczeniach moze prowadzi¢ do powaz-
nych konsekwencji, zarowno dla pojedynczych podmiotow, jak i dla stabilno-
Sci catego systemu finansowego.

Cyberataki na sektor finansowy przybieraja coraz bardziej wyrafinowane
formy. Ztosliwe oprogramowanie, ataki typu phishing, ransomware, a takze
zaawansowane techniki inzynierii spotecznej sa wykorzystywane do uzyskania
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dostepu do systemow informatycznych i danych klientow. Dodatkowo ro$nie
zagrozenie ze strony podmiotéw panstwowych i zorganizowanych grup cyber-
przestepczych, ktore dziataja w sposob skoordynowany i czgsto trudny do
wykrycia. Z uwagi na skalg ryzyka, jak rowniez potencjalne skutki spoteczne
i ekonomiczne, kwestia ochrony przed cyberatakami stata si¢ jednym z priory-
tetoOw strategii bezpieczenstwa finansowego w Polsce i na $wiecie.

Przyktady incydentow z ostatnich lat, w tym cyberatakéw wymierzo-
nych w Komisj¢ Nadzoru Finansowego, pokazuja, ze nawet instytucje odpo-
wiedzialne za nadzor i bezpieczenstwo nie sa odporne na tego rodzaju zagro-
zenia. Naruszenia integralnosci danych, utrata dostepnosci do systemow czy
upublicznienie poufnych informacji mogg prowadzi¢ do spadku zaufania do
catego rynku finansowego, a w skrajnych przypadkach — do destabilizacji jego
funkcjonowania.

Celem niniejszego rozdziatu jest analiza wptywu cyberatakow na sektor
finansowy w Polsce, ze szczegdlnym uwzglednieniem incydentéw dotycza-
cych Komisji Nadzoru Finansowego. W rozdziale omowione zostang zaréwno
mechanizmy i techniki wykorzystywane przez cyberprzestgpcow, jak i dzia-
lania podejmowane przez instytucje w odpowiedzi na rosngce zagrozenia.
Podjeta zostanie rowniez refleksja nad aktualnym stanem bezpieczenstwa
cyfrowego w sektorze finansowym oraz nad potrzeba dalszego wzmacniania
odpornosci instytucji na ataki w cyberprzestrzeni.

Sektor finansowy jako cel cyberatakow

W ramach systemu finansowego funkcjonuja réznorodne instytucje
finansowe, ktdre zajmuja si¢ szeroko pojetym zarzgdzaniem zasobami pienigz-
nymi panstwa i obywateli', dlatego od lat znajduje si¢ w centrum zaintereso-
wania cyberprzestepcow. Jest to obszar gospodarki o wyjatkowym znaczeniu
systemowym, ktory nie tylko odpowiada za obrot kapitatem, ale takze stanowi
fundament zaufania spotecznego i stabilnosci ekonomicznej. W zwigzku z tym
kazdy incydent bezpieczenstwa w tym sektorze moze mie¢ daleko idgce kon-
sekwencje — od strat finansowych po kryzysy zaufania i zaburzenia ptynnosci
rynkowej. RCB jako gtowne wskazato nastgpujgce segmenty systemu:

' R. Hennig, Cyberterroryzm vs infrastruktura krytyczna. Cz. V. System finansowy, Kwartalnik

Bellona, Nr 2, Wydawnictwo MON, Warszawa 2017, s. 184.
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e budzetowy, zwigzany z funkcjonowaniem finansowych struktur panstwo-
wych;

e bankowy, odnoszacy si¢ do funkcjonowania bankow i instytucji kredy-
towych;

e ubezpieczeniowy, zwiazany z ubezpieczeniami spotecznymi oraz na
zycie, osobowymi i majatkowymi;

e kapitalowy, poswigcony obrotowi $rednio i dtugoterminowych instru-
mentow finansowych?.

Instytucje finansowe, takie jak banki, domy maklerskie, firmy ubez-
pieczeniowe, fundusze inwestycyjne oraz operatorzy systemow platniczych,
gromadza i przetwarzaja ogromne ilo$ci danych osobowych, finansowych
i handlowych. Sa to dane o wysokiej wartosci, zarowno dla cyberprzestep-
cow dziatajacych w celach finansowych, jak i dla podmiotéw zainteresowa-
nych dziatalnosciag wywiadowcza lub destabilizacjg systemu gospodarczego.
Co wigcej, cyfryzacja ustug finansowych — bankowosci internetowej, aplika-
cji mobilnych, e-ptatnosci — poszerzyla powierzchni¢ potencjalnych atakow,
a takze zwigkszyta zalezno$¢ od infrastruktury IT%. Do najczgstszych form ata-
kow skierowanych przeciwko sektorowi finansowemu naleza:

e Phishing — technika polegajaca na podszywaniu si¢ pod zaufane instytu-
cje lub osoby w celu wytudzenia danych logowania, numerdéw kart ptat-
niczych lub innych poufnych informacji.

e Malware — zto§liwe oprogramowanie wprowadzane do systemow w celu
kradziezy danych, przejecia kontroli nad systemem lub wywotania szkod
w infrastrukturze IT.

e Ransomware — oprogramowanie szyfrujace dane i zadajace okupu za ich
odszyfrowanie. Tego rodzaju ataki czesto paralizujg dziatalno$¢ opera-
cyjna instytucji finansowych.

e DDoS (Distributed Denial of Service) — ataki polegajace na przecigzeniu
systemow sieciowych, prowadzace do niedostepnosci ustug online, np.
bankowosci elektroniczne;j.

2

Narodowy Program Ochrony Infrastruktury Krytycznej, Zatacznik 1. Charakterystyka syste-
moéw infrastruktury krytycznej, Warszawa 2013, s. 37-41.

D. Skoczylas, Cyberbezpieczenstwo sektora bankowego i infrastruktury rynkow finanso-
wych, Acta luris Stetinensis, 43 (2), 2023, s. 109.

3
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e Manipulacje rynkowe 1 ataki na algorytmy transakcyjne — cyberprze-
stepcy coraz czesciej probuja ingerowac¢ w dziatanie systeméw handlu
elektronicznego, automatycznych mechanizméw decyzyjnych czy nawet
manipulowa¢ kursami instrumentoéw finansowych.

Warto rowniez zwrdci¢ uwage, ze zagrozenie nie zawsze pochodzi z zewnatrz.
Roéwnie niebezpieczne sg dziatania 0sob z wewnatrz organizacji (tzw. insider
threats), ktore majg dostep do krytycznych systemow i danych?. Takie przy-
padki sa trudniejsze do wykrycia i czgsto wigza si¢ z naduzyciem zaufania
oraz lukami w polityce bezpieczenstwa. Oto kilka przyktadow najwigkszych
cyberatakow na sektor finansowy:

e Equifax: w 2017 r. hakerzy zaatakowali Equifax, jedna z najwickszych
agencji oceny zdolnosci kredytowej. Ujawniono dane osobowe okoto
147 milionéw klientéw, w tym numery ubezpieczenia spotecznego i dane
finansowe’.

e Banco de Chile: w 2018 r. chilijski Banco de Chile zostat zaatakowany
przez hakerow, ktorzy zablokowali systemy banku i skradli dane klientow.
Diagram ataku na infrastrukture ofiary. Pomimo, ze wszystkie wskazane
przyktady dotyczg rynkéw zagranicznych, w Polsce sektor finansowy
réwniez jest jednym z najczesciej atakowanych przez cyberprzestepcow®.

e Atak na Evolve Bank & Trust: w lipcu 2024 r. Evolve Bank & Trust
z siedzibg w Memphis, Tennessee, do§wiadczyl powaznego naruszenia
danych, ktore dotkneto 7,6 miliona osob. Atak zostal powigzany z grupa
ransomware LockBit, ktora ujawnita wrazliwe dane klientow po tym, jak
bank odmowit zaptacenia okupu. Skradzione informacje obejmowaty
nazwiska, numery ubezpieczenia spolecznego, numery kont bankowych
oraz dane kontaktowe’.

e Atak na LoanDepot: LoanDepot, czotowy pozyczkodawca hipoteczny
z siedzibg w Irvine w Kalifornii, padt ofiarg ataku, w wyniku ktérego

4 L. Liu, O. De Vel, Q.-L. Han, J. Zhang, Y. Xiang, Detecting and Preventing Cyber Insider
Threats: A Survey, IEEE Communications Surveys & Tutorials, vol. 20, no. 2, 2018, s. 1400.
Equifax zaplaci za wyciek danych klientow. Ugoda z FTC, https://businessinsider.com.
pl/firmy/zarzadzanie/equifax-zaplaci-za-wyciek-danych-klientow-ugoda-z-ftc/I8hdwqd,
[dostep: 05.04.2025].

Ransomware sparalizowal bank w Chile — Bankier.pl, https://www.bankier.pl/wiadomosc/
Ransomware-sparalizowal-bank-w-Chile-7958860.html, [dostep: 05.04.2025].

Major Cyber Attacks Targeting the Finance Industry - SOCRadar® Cyber Intelligence Inc.,
https://socradar.io/major-cyber-attacks-targeting-the-finance-industry, [dostep: 05.04.2025].
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naruszono dane 16,9 miliona klientow. Atak mial miejsce migdzy 3 a 5
stycznia 2024 r. i zostat przypisany grupie Alphv, znanej rowniez jako
Blackcat. Skradzione dane obejmowaty nazwiska, adresy, numery kont
finansowych, numery telefonow oraz daty urodzenia klientow?®.

e Atak na ByBit: w lutym 2025 r. FBI zidentyfikowalo Kore¢ Potnocna
jako odpowiedzialng za kradziez wirtualnych aktywow o wartosci 1,5
miliarda dolaréw z gietdy kryptowalut ByBit. Jest to najwigksza tego
typu kradziez w historii. Skradzione $rodki zostaty poczatkowo prze-
transferowane na wiele adreséw bitcoin i innych wirtualnych aktywow,
a nastgpnie prawdopodobnie wyprane i zamienione na walutg fiducjarna’.

Cyberzagrozenia w sektorze finansowym to nie tylko problem instytucji
komercyjnych, takich jak banki czy firmy ubezpieczeniowe, ale rowniez orga-
noéw nadzoru, ktore petnig kluczowa rolg¢ w zapewnieniu stabilnosci i transpa-
rentnos$ci rynku. Jednym z najgtos$niejszych przyktadéw w ostatnich latach
byt cyberatak wymierzony w Komisj¢ Nadzoru Finansowego (KNF), ktory
unaocznit skale i powage ryzyk zwigzanych z bezpieczenstwem cyfrowym
w instytucjach publicznych!®.

Do incydentu doszlo na przetomie grudnia 2023 i stycznia 2024 r. Atak
zostat zakwalifikowany jako powazny incydent bezpieczenstwa, skutkujacy
czasowym unieruchomieniem niektorych systemow informatycznych Komisji.
Cho¢ oficjalne komunikaty KNF nie zawieraty wielu szczegdtow, wiadomo,
ze w ramach $rodkow zaradczych instytucja natychmiast odtaczyta swoje
systemy od sieci zewnetrznych, co spowodowato zaktocenia w dostepie do
ustug elektronicznych, w tym do systemu ePUAP. W wyniku tego utrudniona
zostata codzienna komunikacja z interesariuszami i nadzorowanymi podmio-
tami. Z informacji medialnych i raportéw branzowych wynika, ze za atakiem
mogta staé zorganizowana grupa przest¢pcza, prawdopodobnie dziatajgca
z zagranicy, postugujaca si¢ znanymi schematami — w tym oprogramowaniem

8 The biggest data breaches of 2024 in financial services, American Banker, https://www.
americanbanker.com/list/the-biggest-data-breaches-of-2024-in-financial-services?, [dostep:
05.04.2025].

® North Korea behind $1.5bn hack of crypto exchange ByBit, says FBI, North Korea, The
Guardian, https://www.theguardian.com/world/2025/feb/27/north-korea-bybit-crypto-ex-
change-hack-fbi?, [dostep: 05.04.2025].

0 Atak teleinformatyczny na polski sektor finansowy, Rzadowe Centrum Bezpieczenstwa
— Archiwum, https://archiwum.rcb.gov.pl/atak-teleinformatyczny-na-polski-sektor-finan-
sowy/, [dostep: 05.04.2025].
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ransomware i kampanig phishingowa. Cho¢ nie doszto do potwierdzonego
wycieku danych osobowych lub finansowych, eksperci ds. bezpieczenstwa
ostrzegali, ze nawet czasowa niedostepnos$¢ systemow nadzorczych moze
mie¢ powazne implikacje dla cigglo$ci dzialania catego sektora. Bezposrednie
konsekwencje incydentu objety:

e tymczasowy paraliz komunikacyjny w KNF,

e zaktocenia w procesach nadzoru i obshugi zgloszen,

e zwigkszong podatnos$¢ na dezinformacje i ataki wtorne.

Posrednie skutki miaty natomiast charakter reputacyjny i systemowy. Pojawity
si¢ pytania o odpornos¢ infrastruktury IT kluczowych instytucji panstwowych,
a takze o zdolno$¢ KNF do szybkiej reakcji w sytuacjach kryzysowych. Utrata
zaufania do instytucji nadzorczej, nawet chwilowa, moze rzutowac na stabil-
no$¢ calego systemu finansowego — szczegolnie w oczach inwestorow, klien-
tow 1 migdzynarodowych partnerow.

W odpowiedzi na atak, Komisja Nadzoru Finansowego we wspolpracy
z zespotami CSIRT NASK i CERT Polska wdrozyta procedury zarzadzania
incydentem, przeprowadzila szczegdétowe analizy techniczne oraz podjeta
dzialania prewencyjne, majace na celu podniesienie poziomu bezpieczenstwa
swoich systemow informatycznych. Zdarzenie to stato si¢ rowniez impul-
sem do szerszej debaty o konieczno$ci modernizacji infrastruktury cyfrowe;j
w instytucjach publicznych i podjecia dalszych dziatan legislacyjnych w zakre-
sie cyberbezpieczenstwa.

Przypadek KNF potwierdza, ze nawet najbardziej doswiadczone
i dobrze zorganizowane instytucje mogg stac si¢ ofiarg cyberatakow. Dlatego
tak istotne jest ciggte doskonalenie mechanizméw obronnych, monitorowanie
zagrozen oraz budowanie kultury cyberodpornosci zarowno w sektorze pry-
watnym, jak i publicznym.

Rosnace zagrozenia cybernetyczne wobec sektora finansowego wymu-
$zaja na instytucjach konieczno$¢ inwestowania w nowoczesne systemy bez-
pieczenstwa, przeprowadzania regularnych audytow, testow penetracyjnych,
a takze budowania kultury cyberodpornosci wsrod pracownikow i klientow.
W przeciwnym razie nawet najmniejszy btad lub luka w zabezpieczeniach
moze zosta¢ wykorzystana do przeprowadzenia skutecznego i kosztownego
ataku.
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Charakterystyka cyberatakéw na sektor finansowy w 2024 roku

Rok 2024 przyniodst bezprecedensowy wzrost liczby cyberatakow
wymierzonych w sektor finansowy w Polsce. Zgodnie z danymi zawartymi
w raporcie CSIRT KNF, liczba zgloszonych niebezpiecznych domen osiagneta
rekordowy poziom — 51 241 przypadkow. W porownaniu z rokiem poprzed-
nim oznacza to wzrost o ponad 70%. Najwicksza grupe, stanowigca az 89,4%
wszystkich incydentow, tworzyly falszywe strony inwestycyjne. Ta forma
oszustwa byta nie tylko najczesciej wystepujaca, ale rowniez najbardziej szko-
dliwa, skutkujac powaznymi stratami finansowymi i spotecznymi. Domeny
zgtoszone do CSIRT NASK przez CSIRT KNF w 2024 przedstawiono na
rysunku ponize;j.
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Rysunek 1. Domeny zgloszone do CSIRT NASK przez CSIRT KNF w 2024 roku
w poszczegdlnych miesigcach
Zrodto: Raport Roczny CISIRT KNF 2024, s. 9.

Fatlszywe inwestycje polegaly na tworzeniu profesjonalnie wygladaja-
cych, lecz catkowicie fikcyjnych platform inwestycyjnych. Cyberprzestepcy
wykorzystywali zaawansowane techniki socjotechniczne, aby uwiarygodnic¢
swoje dziatania — postugiwali si¢ m.in. fatszywymi wykresami, sfatszowanymi
opiniami, historiami rzekomych sukcesow oraz mechanizmami rekomenda-
cyjnymi. W kampaniach tych szeroko wykorzystywano reklamy w mediach
spotecznosciowych, ktore kierowaly potencjalne ofiary na spreparowane
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strony internetowe. Coraz czgsciej przestepcey siggali po technologie deepfake,
aby generowa¢ materiaty wideo z udzialem znanych os6b zachecajacych do
inwestycji, co dodatkowo potegowalo wrazenie autentycznosci.

Oprocz fatszywych inwestycji, duzym zagrozeniem okazaty si¢ oszu-
stwa ankietowe. CSIRT KNF zidentyfikowal ponad cztery tysiace domen
zwigzanych z tego typu kampaniami. Ich mechanizm dziatania polegat na
zache¢caniu uzytkownikéw do wypetnienia krotkiej ankiety w zamian za rze-
koma nagrode. Uzytkownik w trakcie wypelniania formularza byt stopniowo
sktaniany do podania danych osobowych oraz informacji o karcie ptatniczej.
Strony imitowaty wyglad znanych marek i instytucji, co miato na celu zwigk-
szenie wiarygodnosci przekazu. Kluczows role odgrywaty tu emocje — prze-
stepcy stosowali presje czasu i efekt ,,strachu przed utrata okazji” (FOMO),
aby przyspieszy¢ reakcje uzytkownikow.

Kolejna kategorig byly oszustwa bankowe, w ktérych przestepcy pod-
szywali si¢ pod znane instytucje finansowe. Tworzyli fatszywe strony logo-
wania do bankowosci elektronicznej, czesto rézniace si¢ od oryginalnych
jedynie minimalnymi szczegdtami w adresie URL. Do ofiar trafialty reklamy
w mediach spotecznos$ciowych, wiadomosci SMS oraz e-maile, ktore prze-
kierowywaly na fatszywe witryny. Wykorzystywane wizerunki w reklamach
falszywych inwestycji w 2024 roku przedstawiono na ponizszym rysunku.

Tesla Wl 1%
Bankowe [l 1%
Influenserzy I 4%
Przedsigbiorcy [N -°
Baltic Pipe I 7,
Spolki Skarbu Panstwa [N 120
Odzyskanie $srodkow I 20
Celebryci I 4%
Inne I (0%
Polityce I 2620

0% 5% 10% 15% 20% 25% 30%

Rysunek 2. Wykorzystywane wizerunki w reklamach fatszywych inwestycji w 2024
roku
Zrodho: Raport Roczny CISIRT KNF 2024, s. 12.
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Przestepcy potrafili wykorzysta¢ zarowno techniki phishingowe, jak
i manipulacje wynikami wyszukiwania w Google, umieszczajac swoje sprepa-
rowane strony w czolowce wynikow. Ponizej na rysunku 3 przedstawiono liczbe
zgtoszonych domen phishingowych w latach 2021-2024 przez CSIRT KNF.
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Rysunek 3. Liczba zgloszonych domen phishingowych w latach 2021-2024 przez
CSIRT KNF
Zrédto: Raport Roczny CISIRT KNF 2024, s. 10.

Z raportu wynika rowniez, ze rok 2024 byt okresem intensywnych kam-
panii z uzyciem ztosliwego oprogramowania. Obserwowano aktywnos$¢ wielu
réznych typéw malware, w tym programoéw typu stealer, takich jak Lumma
Stealer czy AgentTesla, ktorych celem bylo wykradanie danych logowania
i poufnych informacji z komputeréw uzytkownikow. Inne zagrozenia obej-
mowaty oprogramowanie typu RAT (Remote Access Trojan), jak RemcosRAT
czy Xworm, ktére pozwalato przestgpcom na zdalne przejecie kontroli nad
zainfekowanym systemem. Szczegdlnie niepokojace byty przypadki wyko-
rzystania aplikacji mobilnych, dystrybuowanych np. przez fatszywe reklamy
na Facebooku. Aplikacje te, czgsto bazujace na technologiach WebAPK lub
PWA, udawaty oficjalne narzedzia bankowe, a w rzeczywistosci wykradaty
dane osobowe i finansowe uzytkownikow.

Raport podkresla takze coraz wigksze zaawansowanie kampanii cyber-
przestepczych. Przestepcy szybko dostosowuja si¢ do zmieniajacych si¢ realiow
i zabezpieczen, korzystaja z aktualnych wydarzen spoteczno-gospodarczych,
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a takze coraz cze¢sciej personalizujg swoje dziatania w zaleznos$ci od profilu
ofiary. Widac¢ takze coraz czgstsze wykorzystanie narzedzi opartych na sztucz-
nej inteligencji, ktore umozliwiaja tworzenie jeszcze bardziej przekonujacych
tresci oszukanczych. W swietle powyzszych danych, CSIRT KNF wskazuje na
potrzebe statego doskonalenia mechanizmoéw ochrony przez instytucje finan-
sowe i regulatorow. Rok 2024 byt kolejnym dowodem na to, ze cyberprzestep-
czos$¢ staje si¢ coraz bardziej profesjonalna i zorganizowana, a jej celem sg
zaréwno dane, jak i bezposrednie §rodki finansowe obywateli. Ztozonos$¢ zto-
sliwego oprogramowania, szybko$¢ dziatania hakerow, doskonata znajomos¢
wewnetrznych systemow transakcyjnych bankoéw dowodza wagi problemu,
wobec ktdrego stojg instytucje finansowe!!.

Reakcje, strategie i przysztos¢ cyberbezpieczenstwa w finansach

W obliczu rosnacej liczby i skali cyberzagrozen sektor finansowy
znajduje si¢ dzi§ w punkcie zwrotnym, ktéry wymaga nie tylko reagowania
na incydenty, ale przede wszystkim strategicznego podejscia do budowania
trwatej odpornosci cyfrowej. Odpowiedzig na nasilajace si¢ ataki sa dziatania
podejmowane na wielu poziomach — od pojedynczych instytucji finansowych,
przez krajowe organy nadzoru, po inicjatywy miedzynarodowe. Kluczowe
znaczenie ma tu spdjna i zintegrowana polityka bezpieczenstwa, ktora obej-
muje zarowno aspekt technologiczny, jak i organizacyjny oraz edukacyjny.

Jednym z najwazniejszych elementow krajowej odpowiedzi na zagroze-
nia cybernetyczne jest dziatalno$¢ zespotu CSIRT KNF, pelniagcego role sekto-
rowego zespolu reagowania na incydenty komputerowe. W 2024 r. zespot ten
nie tylko monitorowat i analizowal biezace kampanie przestepcze, lecz takze
aktywnie uczestniczyl w budowaniu systemu prewencji poprzez identyfika-
cje niebezpiecznych domen, blokowanie oszukanczych tresci i prowadzenie
dziatan edukacyjnych. Wspotpraca z CSIRT NASK, CERT Polska oraz plat-
formami spoteczno$ciowymi, takimi jak Facebook, umozliwita szybkie reago-
wanie na nowe zagrozenia oraz ograniczanie ich zasiggu.

Istotnym krokiem w kierunku systemowego podejécia do bezpieczen-
stwa cyfrowego jest takze wdrozenie regulacji europejskich, w tym aktu

1 G. Strupczewski, Zagrozenie cybernetyczne instytucji finansowych, Rozprawy Ubezpiecze-

niowe. Konsument na rynku ustug finansowych, Nr 24, 2017, s. 80.
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DORA (Digital Operational Resilience Act), ktéry obowiazywaé bedzie
od stycznia 2025 r. Rozporzadzenie to naktada nowe obowigzki w zakresie
zarzadzania ryzykiem ICT (technologii informacyjno-komunikacyjnych) na
wszystkie instytucje finansowe dziatajace na terenie Unii Europejskiej. DORA
wprowadza jednolite standardy raportowania incydentow, testowania odpor-
nosci cyfrowej, a takze nadzoru nad dostawcami ustug technologicznych. Jego
celem jest wzmocnienie spdjnosci i gotowosci catego rynku finansowego na
wypadek zaktocen wywotanych cyberatakami. Na poziomie organizacyjnym
wiele instytucji finansowych podejmuje dziatania majace na celu zwigkszenie
odpornosci swoich systemoéw!?. Wsrdd nich znajdujg sie inwestycje w nowo-
czesne technologie wykrywania zagrozen, automatyzacja procesow bez-
pieczenstwa (np. poprzez SIEM czy SOAR), a takze rozw6j wewngtrznych
zespolow reagowania i wspolpraca z zewnegtrznymi partnerami w zakresie
cyberbezpieczenstwa. Coraz wiekszy nacisk ktadzie si¢ rowniez na zarzadza-
nie ryzykiem dostawcow zewnetrznych, ktorzy odgrywaja coraz istotniejsza
role w dziatalnosci operacyjnej instytucji finansowych.

Nie mozna pomingé¢ takze roli edukacji i podnoszenia $wiadomosci.
Kampanie informacyjne, szkolenia dla pracownikoéw, materiaty dla klientow
indywidualnych — to narzg¢dzia, ktére pozwalajg ograniczy¢ skuteczno$¢ ata-
kéw opartych na socjotechnice. CSIRT KNF w swoim raporcie wskazuje, ze
jednym z kluczowych czynnikéw sukcesu cyberprzestepcoOw jest wlasnie nie-
swiadomos¢ uzytkownikow oraz ich sktonnos$¢ do zaufania tresciom publiko-
wanym w Internecie. Dlatego tez dziatania prewencyjne musza by¢ prowa-
dzone rownolegle z wdrazaniem zabezpieczen technicznych.

W perspektywie najblizszych lat mozna spodziewac si¢ dalszej ewolucji
zagrozen, zwigzanej m.in. z wykorzystaniem sztucznej inteligencji do tworze-
nia tresci oszukanczych, automatyzacja atakéw oraz rosnacg liczba podatnosci
w systemach informatycznych. Nowe technologie przyniosg zar6wno mozli-
wosci, jak i wyzwania, dlatego sektor finansowy musi nieustannie adaptowaé
si¢ do zmieniajacego si¢ krajobrazu zagrozen.

Whioski ptynace z roku 2024 sg jednoznaczne — cyberbezpieczenstwo
nie jest juz kwestig techniczng, lecz strategiczng. Tylko kompleksowe pode;j-
$cie, obejmujace zarowno rozwoj technologii ochronnych, jak i dziatania

12 A. Krawczyk-Jezierska, Koszty instytucji finansowych w swietle zagrozen cybernetycznych,
tom LXXII, nr 8(854), 2019, s. 30.
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legislacyjne, organizacyjne i edukacyjne, pozwoli na skuteczne przeciwdzia-
lanie rosnacej fali zagrozen w cyberprzestrzeni. Budowanie odpornosci sek-
tora finansowego musi opiera¢ si¢ na wspotpracy wszystkich interesariuszy:
instytucji publicznych, regulatorow, dostawcow ustug technologicznych oraz
samych klientow. Tylko wtedy mozliwe bedzie utrzymanie zaufania do rynku
finansowego jako stabilnego i bezpiecznego filaru gospodarki.

Podsumowanie

Rok 2024 wyraznie potwierdzil, ze sektor finansowy pozostaje jed-
nym z najbardziej narazonych obszardw na cyberzagrozenia. Rosnaca skala
i ztozono$¢ atakow, a takze ich coraz bardziej zroznicowane formy, wymu-
sily konieczno$¢ zintensyfikowania dziatan prewencyjnych i reagujacych.
Najwickszym wyzwaniem okazaly si¢ kampanie falszywych inwestycji,
ktore zdominowaty krajobraz cyberprzestepczy, prowadzac do powaznych
strat finansowych wsrdd klientow indywidualnych. Ich skutecznos¢ wynikata
z umiejetnego taczenia technik socjotechnicznych z nowoczesnymi narze-
dziami, takimi jak deepfake czy personalizowane kampanie reklamowe.

Istotnym problemem pozostaje fakt, ze cyberprzestepcy coraz czgsciej
wykorzystuja zaufanie spoteczne — podszywaja si¢ pod znane osoby, insty-
tucje publiczne czy duze firmy, co znaczaco utrudnia wykrycie zagrozenia.
Dodatkowo, rosngca liczba oszustw ankietowych, atakow na bankowos$¢ elek-
troniczng oraz kampanii ztosliwego oprogramowania pokazuje, ze zagrozenie
nie jest ograniczone do jednego typu dziatania, lecz przybiera wiele form jed-
noczes$nie. W zwigzku z tym nie wystarczy juz stosowanie klasycznych metod
ochrony — potrzebne sg rozwigzania kompleksowe, uwzgledniajgce zaréwno
aspekty techniczne, jak i organizacyjne, a takze edukacyjne.

Reakcja sektora finansowego, w tym dziatania podejmowane przez KNF
1 CSIRT KNF, wskazuja na rosngca swiadomos¢ w zakresie potrzeby budowa-
nia odpornosci cyfrowej. Przyktadem tego jest coraz szersze wdrazanie regu-
lacji europejskich, takich jak DORA, ktore maja na celu ujednolicenie stan-
dardow i wymogow dotyczacych bezpieczenstwa w catej Unii Europejskie;j.
Jednoczesnie ro$nie znaczenie wspotpracy miedzy instytucjami publicznymi,
sektorem prywatnym oraz mi¢dzynarodowymi partnerami, co jest nieodzowne
w kontekscie globalnego charakteru zagrozen.
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Whioski z analizy raportu CSIRT KNF sg jasne — cyberbezpieczenstwo
nie moze by¢ traktowane jako dodatek do dzialalno$ci operacyjnej, lecz jako
jej integralna czes¢. Tylko wtedy mozliwe bedzie skuteczne przeciwdziatanie
zagrozeniom 1 ograniczenie ich skutkow. Niezbedna jest dalsza rozbudowa
infrastruktury ochronnej, regularne testowanie mechanizméw bezpieczen-
stwa, a przede wszystkim — budowanie kultury $wiadomosci cyfrowej wsrdd
wszystkich uczestnikdéw rynku finansowego. Przysztos¢ cyberbezpieczenstwa
w finansach zalezy od tego, jak szybko i konsekwentnie sektor dostosuje si¢
do nowych realiow, w ktorych cyberprzestrzen stala si¢ nieodtacznym i coraz
bardziej ryzykownym elementem funkcjonowania gospodarki.
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