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DEZINFORMACJA JAKO
NARZEDZIE WSPOLCZESNEJ
WOJNY HYBRYDOWEJ

DISINFORMATION AS A TOOL OF MODERN HYBRID
WARFARE

Streszczenie

Przedmiotem pracy jest dezinformacja jako wazne narz¢dzie wspolczesnej wojny
hybrydowej. Celem rozdziatu jest zaprezentowanie jej istoty, form i metod oddzia-
tywania w kontekscie toczacej si¢ od 2014 roku wojny hybrydowej Rosji z kilkoma
krajami Europy, w tym z Polska. Dezinformacja w potaczeniu z operacjami wptywu
oraz ograniczonymi atakami kinetycznymi, odgrywa istotng rol¢ w koncepcji
wojny hybrydowej, ktora w ostatnich latach przybiera posta¢ wojny kognitywne;j.
Ten rodzaj wojny ma na celu nie tylko dezinformowanie, ale wptywanie na spo-
sob postrzegania rzeczywistosci przez okreslone spoteczenstwo lub jego grupy, aby

ostabi¢ umowg spoteczna, ktora wigze panstwo i jego cztonkow; aktor hybrydowy
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probuje podwazy¢ zaufanie miedzy instytucjami panstwowymi a ludzmi. W rezulta-
cie panstwo traci swoja legitymacje¢. Problem badawczy sprowadza si¢ do pytania:
W jakim stopniu dziatania dezinformacyjne realizowane w ramach wojny hybrydo-
wej wpltywaja negatywnie na funkcjonowanie panstw i niszczaco na $wiadomosc
spoteczna? W badaniach przyjeto teoretyczng metode analizy dokumentow, wsparta
metodag komparatystyczng oraz synteza, analogia, metodami statystycznymi,
indukcja i dedukcja. Badania wykazaly, ze nowe zagrozenia stanowiag prawdziwe
wyzwania dla panstw demokratycznych, w ktorych istnieje wiele luk i stabosci, jak
m.in. polaryzacja polityczna, stabosci systemu medialnego, brak nalezytej edukacji
w zakresie bezpieczenstwa oraz niedostateczna wspotpraca instytucji i organizacji
pozarzadowych w zakresie zwalczania dezinformacji. Istnieje potrzeba tworzenia
i wdrazania takich koncepcji przeciwdziatania dezinformacji, ktore powinny stano-
wic¢ holistyczne podejscie obronne wobec wrogich operacji wptywu, wrogich narra-
cji i by¢ oparte na trzech filarach: skutecznej komunikacji, edukacji anty-dezinfor-

macyjnej i aktywnym zwalczaniu dezinformacji.

Stowa kluczowe: dezinformacja, wojna hybrydowa, wojna kognitywna, narracje
dezinformacyjne

Abstract

This paper examines disinformation as a key tool in contemporary hybrid warfare.
The aim of the chapter is to present its nature, forms, and methods of influence in
the context of Russia’s ongoing hybrid war with several European countries, includ-
ing Poland, since 2014. Disinformation, combined with influence operations and
limited kinetic attacks, plays a significant role in the concept of hybrid warfare,
which in recent years has taken the form of cognitive warfare. This type of warfare
aims not only to disinform but also to influence the perception of reality by a spe-
cific society or its groups, weakening the social contract that binds the state and its
members. The hybrid actor attempts to undermine trust between state institutions
and the people. As a result, the state loses its legitimacy. The research question boils
down to the following: To what extent do disinformation activities carried out as
part of hybrid warfare negatively impact the functioning of states and disrupt pub-
lic awareness? The research adopted a theoretical method of document analysis,
supported by comparative methods, synthesis, analogy, statistical methods, induc-
tion, and deduction. The research has shown that new threats pose real challenges
to democratic states, where there are many gaps and weaknesses, such as political
polarization, weaknesses in the media system, lack of proper security education, and
insufficient cooperation between institutions and non-governmental organizations in
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combating disinformation. There is a need to create and implement such concepts
of countering disinformation, which should constitute a holistic defensive approach
against hostile influence operations and hostile narratives and be based on three pil-
lars: effective communication, anti-disinformation education and active combating

of disinformation.

Keywords: disinformation, hybrid warfare, cognitive warfare, disinformation

narratives

Wstep

Pojecie ,,wojna hybrydowa” od 2014 r. na state weszto do terminologii
wspotczesnych konfliktow, bowiem woéwczas Rosja, nie baczac na miedzy-
narodowe traktaty, a jednoczesnie nie wypowiadajac oficjalnie wojny, zajeta
ukrainski Krym i cz¢§¢ Donbasu rozpoczynajac tzw. dziwng wojng. Jednak
nie byt to termin zupetie nieznany w przesztosci.

Przed 2014 rokiem konflikt miedzy Izraclem a Hezbollahem w 2006
roku byt najczgsciej przytaczanym przyktadem wojny, ktéra miescila si¢
we wspotczesnych definicjach wojny hybrydowej. Hezbollah, wyszkolony
1 wyposazony przez Iran, zaskoczyl Izrael wyrafinowanym polgczeniem
dziatan partyzanckich i konwencjonalnej taktyki wojskowej oraz wykorzy-
staniem uzbrojenia i systemow tacznosci typowych dla sit zbrojnych panstw
rozwinigtych. Na poziomie strategicznym Hezbollah skutecznie wykorzy-
stywat Internet i inne media do celow informacyjnych i propagandowych.
Jego zarzadzanie informacjg okazalo si¢ znacznie skuteczniejsze niz izra-
elskie w oddzialywaniu na opini¢ §wiatowa od samego poczatku konfliktu
(Wither, 2016).

Z faktu, ze to Rosja rozpoczeta wojne hybrydowa z Ukraing niekiedy
niestusznie formutuje si¢ wniosek, ze pojecie to zrodzito si¢ w rosyjskiej
mysli wojskowej. Tymczasem wedtug niektorych ekspertow koncepcja
wojny hybrydowej zaistniata po raz pierwszy w amerykanskiej strategii woj-
skowej i byta wykorzystywana przez amerykanskich analitykow w opera-
cjach wojskowych prowadzonych w Afganistanie i Iraku (Gruszczak, 2011).

Polska przynajmniej od 2022 roku stala si¢ obiektem wojny hybry-
dowej ze strony Rosji i Bialorusi. Przejawia si¢ ona w intensywnej woj-
nie informacyjnej, ktora jest zdominowana przez agresywng dezinformacje,
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wzmacniang kinetycznymi mikro atakami, jak akty sabotazu, naruszanie
granic przez rakiety i drony, ataki informatyczne na infrastrukture krytyczna.
Na pierwszym plan wybija si¢ tu jednak, co podkreslit w swoim raporcie
Rzadowy Zespdt ds. Dezinformacji, ,,skoordynowane i zakrojone na szeroka
skale ofensywne dziatania informacyjne wymierzone w bezpieczenstwo
(m.in.: informacyjne, informatyczne, ekonomiczne, energetyczne, zdro-
wotne) Rzeczypospolitej Polskiej, spoteczenstwo polskie, instytucje i pro-
cesy demokratyczne, media, organizacje pozarzadowe, instytucje naukowe
oraz eksperckie i inne” (Raport Zespotu ds. Dezinformacji, 2025).

Pojecie i istota wojny hybrydowej

W literaturze przedmiotu nie ma ustalonej jednolitej definicji wojny
hybrydowe;j. Co wigcej, znaczenie i uzycie samego terminu ulegly znacznym
zmianom w okresie miedzy 2002 a 2015 rokiem. Termin ,,hybryda” pocho-
dzi od tacinskiego hybrida i oznacza twor, ktory sktada si¢ z roznych ele-
mentow, czesto niepasujacych do siebie (PWN, b.d.). W biologii to pewien
rodzaj skrzyzowania osobnikoéw nalezacych do dwoch roznych odmian, ras,
gatunkow. Tak jest rowniez z wojng hybrydowa — sa to dziatania skompono-
wane z wielu elementow, wielowarstwowe, wieloczlonowe. A wigc mamy
wojng¢ informacyjna, niekiedy wojne czy presj¢ ekonomiczng, do tego dzia-
fania czysto militarne jawne i ukryte, ataki cybernetyczne — to wszytko two-
rzy nam owg hybryde. Tu jednak wszystkie dziatania do siebie pasuja.

Niektorzy autorzy wymieniajg pie¢ powigzanych ze sobg, ale réznych
poje¢ wojny hybrydowej (Solmaz, 2022):

1. Zastosowanie synergicznego potaczenia broni konwencjonalnej, tak-
tyk nieregularnych, terroryzmu i dziatan przestepczych na tym samym
polu walki.

2. Jednoczesne uzycie sit regularnych i nieregularnych pod wspolnym
dowddztwem.

3. Stosowanie réznych $rodkéw militarnych i niemilitarnych w celu
zastraszenia wroga.

4. Dziatania podprogowe obejmujace dowolna kombinacje $rodkow

brutalnych i bezkrwawych.
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5. Sposdb osiagania celow politycznych poprzez stosowanie bezkrwa-

wych dziatan wywrotowych.

Wedtug definicji NATO wojna hybrydowa to ,,kreatywne wykorzysta-
nie sity twardej, migkkiej i inteligentnej przez wrogie podmioty panstwowe
lub niepanstwowe w celu osiagniecia celow wojennych i1 politycznych.
Dziatania wrogie obejmuja szerokie spektrum militarnych i niemilitarnych
instrumentow przymusu wykraczajacych poza konwencjonalnie pojmowana
wielodomenowg przestrzen walki. Wojna hybrydowa obejmuje polityke,
dyplomacje, informacje, gospodarke, technologie, wojsko i spoleczenstwo,
a takze wymiary takie jak kultura, psychologia, legitymizacja i morale. Sko-
ordynowane przeprowadzanie tych wrogich dziatan odbywa si¢ zarowno
jawnie, jak i skrycie w niejednoznacznych, szarych strefach rozmytych
powigzan: miedzy wojna a pokojem, przyjaciétmi a wrogiem, stosunkami
wewngtrznymi i zewnetrznymi, cywilnymi a wojskowymi oraz podmiotami
panstwowymi i niepanstwowymi, a takze w obszarach odpowiedzialnosci
zazwyczaj ponizej progu wojny lub jako element towarzyszacy regularnym
konfliktom zbrojnym” (NATO Headquarters, 2024).

W literaturze nader czgsto siega si¢ po definicje zaprezentowana
w wydaniu ,,Military Balance” z 2015 r., ktora ktadzie nacisk na stasowane
metody walki, a mianowicie ,,wykorzystanie narzedzi wojskowych i niemi-
litarnych w zintegrowanej kampanii, ktorej celem jest zaskoczenie przeciw-
nika, przejecie inicjatywy 1 uzyskanie przewagi psychologicznej i fizycznej
przy uzyciu srodkéw dyplomatycznych, wyrafinowanych i szybkich operacji
informacyjnych, elektronicznych i cybernetycznych, tajnych i okazjonalnie
jawnych dziatan wojskowych i wywiadowczych oraz presji ekonomiczne;j”
(The Military Balance, 2015).

Jak wspomniano, wojna hybrydowa to nie jest termin rosyjski, ale
zachodni, natomiast rosyjskie podejscie do tej kwestii jest nader istotne.
Rosyjscy analitycy najczesciej uzywajg termindw ,,wojna nowej generacji”
lub ,,wojna nieliniowa”. Ten pierwszy zostal upowszechniony w artykule
generata Walerija Gierasimowa, szefa rosyjskiego Sztabu Generalnego opu-
blikowanym w lutym 2013 roku. W zwiazku z tym rosyjskie podejscie do
wojny hybrydowe;j jest czasami blednie nazywane ,,doktryng Gierasimowa”.
Gierasimow opisuje wojn¢ nowej generacji jako ,,szerokie wykorzysta-
nie srodkéw politycznych, ekonomicznych, informacyjnych, humanitar-
nych i innych srodkdw pozamilitarnych... wspomaganych przez niepokoje
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spoteczne wsrdd miejscowej ludnosci i ukryte sity zbrojne” (Galeotti, 2014).
Gierasimow przyznaje, ze wiele wskazanych przez niego metod tradycyjnie
nie bylo cze¢scig dziatan uznawanych za wojenne. Uwaza jednak, Ze sg one
typowe dla dziatan wojennych XXI wieku 1 w rzeczywistosci majg wigksze
znaczenie dla osiagniccia celow strategicznych niz $rodki militarne, ponie-
waz moga zmniejszy¢ potencjat bojowy wroga poprzez wywotywanie nie-
pokojow spotecznych i promowanie klimatu zatamania bez jawnego uzy-
cia przemocy. Niemniej jednak z artykutu Gierasimowa jasno wynika, ze
sity zbrojne odgrywaja istotng rol¢ uzupetiajaca w dziataniach wojennych
nowej generacji. Dotyczy to w szczego6lnosci sit operacji specjalnych, ktore
mogg by¢ wykorzystywane pod przykrywka ,,misji pokojowych i regulacji
kryzysowych” do nawigzywania kontaktow z grupami opozycyjnymi w pan-
stwie docelowym (Galeotti, 2014).

Postrzeganie wojny hybrydowej przez Uni¢ Europejska jest zblizone
do NATO z tym, ze unijne gremia chetniej postuguja si¢ terminem ,,zagro-
zenia hybrydowe”, ktorych definicja jest dos¢ ztozona. Z perspektywy Unii
Europejskiej zagrozenia hybrydowe ,,}acza w sobie dziatania konwencjo-
nalne i nieckonwencjonalne, militarne i niemilitarne, ktére moga by¢ wyko-
rzystywane w skoordynowany sposéb przez podmioty panstwowe i nie-
panstwowe w celu osiagniecia okreslonych celéw politycznych. Kampanie
hybrydowe sa wielowymiarowe, tacza w sobie srodki przymusu i wywro-
towe, wykorzystujac zarowno konwencjonalne, jak i nieckonwencjonalne
narzedzia i taktyki. Sg one zaprojektowane tak, aby byty trudne do wykrycia
lub przypisania. Zagrozenia te atakuja krytyczne luki w zabezpieczeniach
i maja na celu wywotanie zamieszania, aby utrudni¢ szybkie i skuteczne
podejmowanie decyzji” (EEAS, 2018).

W polskich dokumentach normatywnych, $cislej w ,,Strategii Bez-
pieczenstwa Narodowego 2020” wojna hybrydowa zostata opisana jako
dziatania ponizej progu wojny, jakie prowadzi Federacja Rosyjska, ,,niosgce
ryzyko wybuchu konfliktu (w tym niezamierzonego, wynikajacego z gwat-
townej eskalacji w rezultacie incydentu, szczegolnie militarnego), a takze
(...) wszechstronne i kompleksowe dziatania za pomoca $rodkéw pozami-
litarnych (w tym: cyberataki, dezinformacja) celem destabilizacji struktur
panstw 1 spoleczenstw zachodnich oraz wywotywania podzialow wsrod
panstw sojuszniczych” (Strategia Bezpieczenstwa Narodowego RP, 2020).
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Cele wojny hybrydowej sg zréznicowane. Gtowny cel, jak kazdej
wojny, to zadawanie przeciwnikowi strat, wszelkich strat, szeroko rozumia-
nych nie tylko materialnych. Zdobycie terytorium jest tu celem rzadkim,
wspotczesnie wazniejszym celem jest ludzki umyst - innymi stowy zdoby-
cie wptywu i ksztaltowanie rzeczywistosci wedtug swoich koncepcji. Wazne
jest tez ostabienie umowy spotecznej, ktora wigze panstwo i jego cztonkow,
aktor hybrydowy probuje podwazy¢ zaufanie miedzy instytucjami panstwo-
wymi a ludzmi. W rezultacie panstwo traci swoja legitymacje.

Lotewski analityk Janis Bérzins podsumowuje rosyjskie podejscie do
nowoczesnej wojny stwierdzit: ,,Gléwnym polem bitwy jest umyst, a w rezul-
tacie wojny nowej generacji maja by¢ zdominowane przez wojng informa-
cyjna i psychologiczng (...) Gtéwnym celem jest ograniczenie koniecznosci
rozmieszczania twardej silty militarnej do niezbednego minimum” (Bérzins,
2014). Wydaje sie, ze jest to cel uniwersalny wojen hybrydowych.

Na podstawie dotychczasowych wojen hybrydowych, zwlaszcza
rosyjskiej przeciw Ukrainie z lat 2014-2016, mozna wyodrebnic¢ kilka cha-
rakterystycznych cech tych wojen. Po pierwsze, granica migdzy wojna
a czasem pokoju jest niejasna. Oznacza to, ze trudno jest zidentyfikowaé lub
dostrzec prog wojny, a wigc wojna staje si¢ w jakim$ sensie nieuchwytna.
Po drugie, taka wojna, pomimo braku jawnej przemocy, przynosi ogromne
korzy$ci, mimo ze jest latwiejsza, tansza i mniej ryzykowna niz operacje
kinetyczne. Po trzecie, celuje w podatnosci (stabosci) w spoleczenstwach
w sposob, o ktorym tradycyjnie nie myslimy. Najwieksze sukcesy odnosi
w spoteczenstwach spolaryzowanych, peknigtych na pot. Po czwarte, syn-
chronizuje swoje $rodki w nowy sposob. Po piate, decydujace znaczenie
nabieraja dlugoterminowe dziatania psychologiczne i informacyjne, a klu-
czowg rol¢ wojny dezinformacyjne (Berzins, 2014).

Pojecie i istota dezinformacji

Dezinformacja jest relatywnie nowym pojeciem, jej teoretyczne fun-
damenty stworzyt francuski autor rosyjskiego pochodzenia Vladimir Vol-
koff, ktory opisat ja jako ,,systematyczne przekazywanie fatszywych sygna-
1ow politycznych, informacji i fabrykacji, celem wytworzenia wypaczonego
obrazu powodujacego wadliwag analizg sytuacji” (Volkoff, 1991).
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Dezinformacja jest czg$cia szerszego zjawiska, ktore w literaturze
okresla si¢ mianem zaburzenia informacyjnego — information disorder (War-
dle, Derakhshan, 2017). W tej zaburzonej przestrzeni informacyjnej miesz-
czg si¢ oprocz wymienionych poje¢ rowniez ktamstwa, teorie spiskowe,
plotki, mistyfikacje, tresci hiperpartyjne, zmanipulowane przekazy medialne
itp. Natomiast z perspektywy wojny informacyjnej, jako czesci wojny
hybrydowe;j, dezinformacja jest jednym z jej narzedzi obok operacji psycho-
logicznych, propagandy, cyberatakow spotecznosciowych oraz manipulacji
informacja (Grabowski, 2016).

Pojecie dezinformacji ma w literaturze wiele definicji. J. H. Fetzer
opisuje ja jako rozpowszechnianie falszywych, btednych lub wprowadza-
jacych w btad informacji w zamierzonym celu, ktorym jest oszukanie lub
zmylenie odbiorcy (Fetzer, 2004). Tomasz R. Aleksandrowicz definiuje dez-
informacje jako ,,sposob przekazania informacji — prawdziwej lub falszywej
— aby wprowadzi¢ w btad przeciwnika/konkurenta i sktoni¢ go do zacho-
wania zgodnego z naszymi oczekiwaniami i korzystnymi dla nas. Dezinfor-
macja nie jest prostym ktamstwem, czyli przekazaniem falszywej informa-
cji; jest podstepem” (Aleksandrowicz, 2016). W ten sposob autor powiela
opini¢ chinskiego klasyka wojny informacyjnej Sun Tzu, ze dezinforma-
cja to w istocie podstep. Z kolei D.E. Denning uzywa rownowaznego ter-
minu “manipulowanie percepcja”, ktory odnosi do operacji informacyjnych
oddziatujacych na percepcje innych, aby wptyna¢ na ich emocje, rozumo-
wanie, decyzje 1 w rezultacie takze na dziatanie. Manipulowanie percepcja
moze by¢ ukierunkowane na jednostki, grupy lub cale spoteczenstwa (Den-
ning, 2002). M. J. Wachowicz zaproponowat - jak si¢ ocenia - wyczerpujaca
definicj¢ dezinformacji jako: ,,§wiadome, umy$lne i podstepne wprowadza-
nie w btad przeciwnika przez ukrywajacy rzeczywiste zamierzenia dowolny
podmiot panstwowy lub pozapanstwowy, w przestrzeni fizycznej lub infor-
macyjnej, za pomocg odpowiednio znieksztatconych (dostownie badz kon-
tekstowo) danych, informacji i dokumentéw, w celu doprowadzenia dezin-
formowanego do podjecia korzystnych dla dezinformatora decyzji (dziatan
lub zaniechan), zmylenia dezinformowanego, odwrocenia jego uwagi, uzy-
skania efektu zaskoczenia, znieksztatcenia realnego obrazu rzeczy i $wiata,
jak rowniez w celu ochrony godziwych i niegodziwych interesow dezinfor-
matora” (Wachowicz, 2019).
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Generalnie dezinformacja moze by¢ produktem podmiotéw pan-
stwowych lub niepanstwowych, krajowych lub zagranicznych, a jej istota
(podobnie jak propagandy) tkwi w tym, ze informacje okreslane takim mia-
nem sg lub moga:

- by¢ w catosci lub w czgsci falszywe, zmanipulowane lub wprowadza-
jace w blad albo wykorzystujace nieetyczne techniki perswaz;ji,

- dotyczy¢ kwestii lezacych w interesie publicznym,

- by¢ obarczone intencjag wywotania poczucia braku bezpieczenstwa,
wrogosci lub polaryzacji, badz tez podejmuja probe zaktocenia proce-
soOw demokratycznych,

- by¢ rozpowszechniane i/lub wzmacniane za pomocg zautomatyzo-
wanych i agresywnych technik, takich jak boty spolecznosciowe,
sztuczna inteligencja (Al), mikrotargetowanie lub ptatne ludzkie
»trolle” (Bayer i in., 2019).

Zasadniczym celem dezinformacji, jest ksztattowanie pozadanych
postaw 1 zachowan dezinformowanych, aby w konsekwencji zaspokoic¢
interesy dezinformatora. Podobnie ten cel formutuje T. R. Aleksandrowicz
stwierdzajac: ,,celem dezinformacji jest ksztalttowanie okre$lonego typu
postrzegania, ktorego efektem jest podejmowanie przez ofiar¢ dezinforma-
cji dziatan korzystnych dla dezinformujacego” (Aleksandrowicz, 2016). R.
Nogacki i K. Surdyk okreslajg go réwnie lapidarnie: ,,celem dezinformacji
jest decydent lub grupa spoteczna, ktéry(a) w wyniku dziatan dezinforma-
cyjnych ma zosta¢ wprowadzony(a) w btad” (Nogacki, Surdyk, 2020).

W istniejgcych badaniach na og6t przyjmuje si¢ cztery zasadnicze cele
(motywy) dezinformacji: polityczne, finansowe, reputacyjne, spoleczno-psy-
chologiczne. Kampanie dezinformacyjne mogg wynika¢ rowniez wytgcznie
z motywacji do poszukiwania rozrywki lub rozgtosu w Internecie. Metoda
Ltrollingu” - zngcania si¢ majacego na celu wywotanie gniewu, wsciektosci
albo poczucia bezradno$ci atakowanego dla rozrywki sprawcow - jest od
dawna immanentng cechg kultury internetowej. Poza indywidualnym trol-
lingiem kampanie trollingowe sg koordynowane przez nieformalne, zwy-
kle anonimowe grupy uzytkownikéw online i mogg wykorzystywaé szereg
technik, od fabrykowania wprowadzajacych w btad dokumentéw i innych
informacji po skoordynowane, bezposrednie proby zaangazowania i wpro-
wadzenia w btad innych uzytkownikéw w Internecie (Hwang, 2017).
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W literaturze przedmiotu istnieje wiele podziatéw i klasyfikacji metod

(technik) dezinformacji, ale takze samej dezinformacji. Ich charakterystyke

m nalezaloby rozpocza¢ od taksonomii zaproponowanej przez klasyka V.

Volkoffa, ktéry wyrdznil nastepujace (Konieczny, 2021):

negacja faktow — mamy z nig do czynienia w sytuacji, gdy pojawia-
jace sie w przestrzeni publicznej fatszywe informacje nie sa mozliwe
do zweryfikowania z powodu braku osoby czy zrodta, ktore mogtyby
obnazy¢ nieprawdziwy przekaz,

odwrocenie faktow — podobnie jak przy negacji faktow przedstawia
si¢ bledne informacje (tak zwane odwrocone fakty) wowczas, gdy ma
si¢ pewnos$¢, ze nie istnieje mozliwos¢ ich weryfikacji,

mieszanie prawdy i ktamstwa — sytuacja, w ktorej odbiorca ma okre-
$lony zasob informacji, ale otrzymuje nastgpne, tym razem zafalszo-
wane, ktore zaklocaja wlasciwa percepcje i oceng; polega na infor-
mowaniu opinii publicznej o wydarzeniach, ktore miaty miejsce, ale
odbiorcy posiadaja tylko niepelny ich obraz,

modyfikacja motywu i okoliczno$ci — odbiorca otrzymuje informa-
cje fatszywe, ktore nie pozwolag mu wlasciwie oceni¢ okolicznosci
i motyw okreslonego dziatania,

rozmycie — podobnie jak kamuflaz, polega na umieszczeniu gltéwnej
informacji wraz z faktami nieistotnymi dla prezentowanej sytuacjii jej
drobiazgowym opisie; odwraca si¢ uwage odbiorcy od istoty rzeczy,
kamuflaz — polega na wytworzenie chaosu informacyjnego, majacego
przykry¢ istote problemu; nadmierne uszczegotowianie, ktore prowa-
dzi do rozbicia przekazu na szereg informacji drobnych, nieistotnych,
interpretacja — jest stosowana, gdy fakty sg nie do podwazenia, ale
u odbiorcy chee si¢ wyrobi¢ pozadang opini¢ na ich temat, na przy-
ktad skrajnie negatywng lub wywota¢ pozytywne skojarzenia opinii
publicznej,

generalizacja — w wyniku stosowania generalizacji tagodzi si¢ wyjat-
kowos¢, spektakularno$¢ danego faktu lub wydarzenia, a jednocze-
$nie nadaje mu si¢ cechg powszechnosci, braku unikatowosci, stowem

- celowo obniza si¢ jego range i znaczenie, ktore w istocie posiada,
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- ilustracja — na przyktadzie zdarzenia jednostkowego ilustruje si¢ szer-
szy kontekst spoteczny,

- nierd6wna reprezentacja — w sytuacji gdy sa prezentowane dwa
odmienne stanowiska, metoda ta utrudnia si¢ adwersarzowi petng
wypowiedz, skraca i odpowiednio interpretuje, wchodzi w zdanie,
przerywa itp.,

- roéwna reprezentacja — stosowana w sytuacji, gdy saczona wczesniej
dezinformacja uprawdopodobnita si¢ i odbiorca ma przekonanie, ze
dysponuje informacjami prawdziwymi, polega na zamknieciu dys-
kursu oraz podsumowaniu, ktore ma legitymizowaé nieprawdg przy

wykorzystaniu analiz i poparciu ekspertow budzacych zaufanie.

Przedstawione metody dezinformacji moga by¢ skuteczne jedynie
w okreslonych sytuacjach, zwlaszcza niestabilno$ci, zagrozen, ograniczo-
nym poczuciu bezpieczenstwa (Mazur, 2021).

Nalezy podkresli¢, ze stosowanie narzedzi i taktyk dezinformacji
jest mozliwe dzigki rozwojowi nowoczesnych technologii i postepujacej
cyfryzacji codziennego zycia. Wprawdzie jakas forma dezinformacji ist-
niata zawsze, ale bez ewolucji technologicznej, bez prawdziwie sieciowego
spoteczenstwa miataby znacznie wicksze trudno$ci w rozprzestrzenianiu
si¢ 1 rozwoju. Amerykanski naukowiec, Justin McBrayer usystematyzowat
1 opisat sposoby, w jaki technologia pomogta w ,,epidemii” dezinformacji
(McBrayer, 2021):

- poprzez zwigkszanie ilos¢ informacji, ktore odbieramy,

- poprzez selekcje i organizacje (lub zezwalajac na to innym) przesyta-
nia podzbiorow falszywych informacji, na ktére narazony jest kazdy
odbiorca,

- poprzez zwickszenie szybkosci dystrybucji informacji i dezinformacji,

- poprzez ulatwienie tworzenia fake newsow.

Szeroki wachlarz metod i technik dezinformacji ma na celu konstru-
owanie takiego przekazu, ktory nie tylko wprowadza w btad, ale wptywa na
mysli, uczucia i zachowanie odbiorcow. Niektore z metod dezinformacji shuzg
»zmigkczaniu faktow”, zaktdcaniu i podwazaniu u nich wiary w prawdziwo$é
informacji, natomiast kontrapunktem sg dla nich inne metody i techniki, ktore
»utwardzaja” interpretacje mniej poparte empirycznie. Fakt, ze obserwujemy
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wiele technik dezinformacji, czasami naktadajacych si¢ na siebie, a czasami
pozostajacych ze soba w sprzecznos$ci, wskazuje na ztozony charakter komu-
nikacji dezinformacyjnej jako powaznego problemu publicznego.

Dezinformacj¢ napedza populizm, ktory systematycznie zyskuje na
popularnosci. Z populizmem wiaze si¢ posrednio zjawisko zacierania granic
miedzy polityka i rozrywka. Polityka skolonizowana przez media wywiera
wplyw na sposob jej przetwarzania; politycy dajg niejako przyzwolenie na
to, ze media stosuja narracje lekka, humorystyczna, a nawet satyryczng opi-
sujac wazne problemy spoteczno-polityczne. Rosnaca popularnos¢ humo-
rystycznych opiséw dotyczacych kwestii politycznych jest symptomem
wypierania powaznego debatowania o polityce na rzecz narracji popowych.
Ma to krytyczny wptyw na szerokie grono mniej upolitycznionych odbior-
cow, ktorzy maja trudnosci z dokonaniem ,,krytycznych interpretacji procesu
humorystycznej dekonstrukcji” (Dias, Reis, Lopes, 2022).

Chociaz glowng areng dezinformacji s3 media spotecznosciowe, to jed-
nak potezni aktorzy instrumentalnie wykorzystuja obawy zwigzane z fatszy-
wymi wiadomos$ciami, aby zwalcza¢ takze rzetelne media informacyjne. Sa
one niekiedy ofiarami rygorystycznych przepisow, ktore bezkrytycznie ogra-
niczaja wszystkie platformy i dziatania komunikacyjne. Ich skutkiem, cho¢ nie
zawsze zamierzeniem, jest poddanie mediow informacyjnych ograniczeniom,
majacych na celu cenzurowanie informacji z powodow czysto politycznych.

Niemniej jednak rowniez w tym przypadku niektdrzy specjalisci
widzg miejsce na optymizm, poniewaz informacyjne ,,ckscesy” powoduja
zmgczenie spoteczenstwa, co sktania powazniejsze media do wzmacniania
norm dziennikarskich i doceniania dziennikarstwa $§ledczego, ktére produ-
kuje artykuty dtuzsze i bardziej ztozone (Dias, Reis, Lopes, 2022).

Dezinformacja istniata zawsze, ale ulegta przyspieszeniu dzigki trzem
innowacjom technicznym: drukowi, srodkom masowego przekazu i Inter-
netowi. W szczegolno$ci Internet nabrat jeszcze wickszego przyspieszenia
rozwojowego w ostatniej dekadzie w zwigzku z popularnoscia mediéw spo-
teczno$ciowych. Wraz ze spadkiem zaufania do mediéw gtownego nurtu
rozkwitly alternatywne ekosystemy informacyjne. Rewolucja cyfrowa —
w szczegolnosci dostepnosc taczy szerokopasmowych w ciagu ostatnich
pigtnastu lat — i pdzniejszy rozwdj medidw spotecznosciowych zmienily pole
dziatania. Media spotecznosciowe staty si¢ wszechobecne w zyciu miliar-
déw ludzi. Platformy te opanowaty sie¢ jednoczesnie generujac ogromne
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przychody z reklam. Model biznesowy platform internetowych promuje

tresci generujace kliknigcia, co zwigksza polaryzacje. Sprzyja to tworzeniu

bardziej jednorodnych odbiorcow, podwaza tolerancje dla alternatywnych

pogladow (Colomina, Margalef, Youngs, 2021).

Gwattowny rozwdj platform cyfrowych znacznie zwigkszyt ryzyko

dezinformacji na kilka sposobow:

zalew informacji, o ktérym wspominano wczesniej, sprzyja dezinfor-
macji, gdyz prowadzi do spadku koncentracji odbiorcéw, rodzi nie-
che¢ do pracochtonnej selekcji i obniza umiejetnos¢ rozpatrywania
kontrargumentow; prawda znana z psychologii pasuje do sfery cyfro-
wej: zbyt duzo informacji szkodzi podejmowaniu decyzji (Informa-
tion Manipulation, 2018),

wzrasta liczba dostepnych wektorow rozpowszechniania dezinforma-
cji (potencjalnie tyle, ile jest uzytkownikéw tych sieci, czyli miliardy),
ros$nie precyzja segmentacji odbiorcéw na mate populacje i docierania
z okreslong informacja; okresla si¢ to mianem ,,mikrotargetowania”,
na ktore najbardziej sa narazeni mtodzi ludzie,

niski koszt rozpowszechnienia dezinformacji (kilka kliknig¢¢, kilka
minut) i tatwo$¢, z jaka mozna stworzy¢ pozornie renomowang strone
internetowa; blogowi, stronie internetowej lub witrynie internetowej
fatwo mozna nada¢ profesjonalny wyglad,

horyzontalna natura medidow spoleczno$ciowych, ktéora umozliwia
kazdemu udostgpnianie tresci innym osobom bez koniecznos$ci prze-
chodzenia przez organ kontroli redakcyjnej,

Internet, a szerzej cyberprzestrzen, nie maja granic, w zwigzku z czym
obcy aktorzy panstwowi mogg tatwo infiltrowac spotecznosci i rozpo-
wszechnia¢ falszywe wiadomosci,

nastepuje postep techniczny w dostosowywaniu tresci fotograficz-
nych, wideo i audio tak, aby coraz bardziej przypominaly rzeczywi-
stos¢, co z kolei utrudnia wykrycie modyfikacji i dezinformacji (Infor-

mation Manipulation, 2018).

Jedng z popularnych teorii wyjasniajacych, dlaczego niektorzy

odbiorcy ,,ulegaja” dezinformacji, ktorg napotykaja w Internecie, jest brak

umiejetnosci korzystania z technologii cyfrowych. Uwaza sig, ze ktos, kto
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nie posiada umiejetnosci korzystania z technologii cyfrowych, moze by¢
bardziej podatny na fatlszywe informacje i dzielenie si¢ nimi. W rezultacie
osoby o niski poziomie wiedzy cyfrowej moga odegra¢ znaczaca rol¢ w roz-
powszechnianiu dezinformacji. Argument ten ma intuicyjny sens, jednak
w bardzo niewielu badaniach faktycznie przeanalizowano zwigzek migdzy
umiejetnoscig korzystania z technologii cyfrowych, a podatnoscia na wiare
w falszywe informacje. Jednak badania przeprowadzone przez Nathaniela
Sirlina i Davida Randa wykazaly, ze umiej¢tno$¢ korzystania z technolo-
gii cyfrowych jest istotnie dobrym prognostykiem umiejetnosci odrdznia-
nia prawdziwych informacji od fatszu (Rand, Sirlin, 2022). Natomiast nie
ma tak oczywistego zwigzku migdzy umiejetnoscig korzystania z techno-
logii cyfrowych a checig dzielenia si¢ z innymi fatszywymi informacjami
za posrednictwem medidow spotecznosciowych. Osoby posiadajace wicksza
wiedze cyfrowa rownie czgsto deklarowaty, ze udostepniaja falszywe arty-
kuty, jak osoby pozbawione umiejetnosci cyfrowych. Co najbardziej zaska-
kujace, nawet osoby o wysokim poziomie umiej¢tnosci cyfrowych nie byty
odporne na kliknigcie ,,udostepnij” w przypadku falszywych wiadomosci.
Wedtug autorow badania, chociaz wiekszo$¢ ludzi nie chce rozpowszech-
nia¢ dezinformacji, to media spotecznosciowe rozpraszaja, odbiorcy zbyt
szybko przewijaja ogladane strony, a ich uwage przyciagaja oceny spoleczne
i inne informacje zwrotne, takie jak liczba polubien ich postow, w efekcie
»Zapominajg nawet zada¢ sobie pytanie, czy dana historia jest prawdziwa,
czy falszywa, zastanawiajac si¢, czy i jak szybko ja udostepni¢” (Rand, Sir-
lin, 2022). Konkluzja jest taka, ze umiej¢tnos¢ korzystania z technologii
cyfrowych zapewne utatwia oceng informacji, ale moze nie by¢ kluczowym
czynnikiem pozwalajacym przewidzie¢, kto rozpowszechnia dezinformacje
w mediach spoteczno$ciowych, bowiem nikt nie jest catkowicie odporny na
ryzyko rozpowszechniania dezinformacji.

Z kolei R. Janke 1 B. Cooper stwierdzaja, ze glownym czynnikiem
utatwiajgcym szerzenie dezinformacji jest niska umiejetnos$¢ czytania i pisa-
nia odbiorcow. Konsekwencje takiego stanu rzeczy przejawiaja si¢ m.in.
w: trudnosci w znalezieniu wlasciwych informacji, niskich kompetencjach
w zakresie oceny jakosci wiadomosci uprzedzeniach do selekcjonowania
informacji; braku zaangazowania w czytaniu tekstow dtuzszych, tematycz-
nie ztozonych, analitycznych (Janke, Cooper, 2017).
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Reasumujac, oddziatywanie dezinformacji i jej wplyw na ksztaltowa-
nie opinii publicznej nie jest podwazany. Podkresla sie, ze dezinformacja jest
skuteczna a wigc podatna na konsumpcje, przetwarzanie i szerokie udostep-
nianie, bowiem charakteryzuje si¢ czterema cechami (Wardle, Derakhshan,
2017):

- prowokuje reakcj¢ emocjonalna,
- posiada potezny komponent wizualny,
- ma silng narracje,

- jest powtarzana.

Tworcy kampanii informacyjnych, prawdziwych lub fatszywych,
rozumiejg sile tej formuty. Zidentyfikowanie tych cech pomaga rozpoznaé
kampanie dezinformacyjne, ktére maja szanse powodzenia oraz ulatwia
podejmowanie prob jej przeciwdziatania, aby chroni¢ opini¢ publiczna.

Dezinformacja zdecydowanie negatywnie oddziatuje na opinie
publiczna: ostabia wolnos¢ stowa, podmywa fundamenty demokracji, pod-
kopuje zaufanie obywateli do instytucji i mediow. Ten destrukcyjny wptyw
jest szczegdlnie niepokojacy w przypadku wyborow i1 kampanii politycz-
nych. Celem dezinformacji, szczegolnie podczas wybordéw, nie jest petne
przekonanie opinii publicznej, ze jej tres¢ jest prawdziwa, ale wywarcie
wplywu na ksztattowanie programow politycznych (na to, co ludzie uwa-
7aja za wazne) 1 wprowadzenie takiego szumu informacyjnego, ktory ostabi
czynnik racjonalnosci w decyzjach wyborczych ludzi. Podobnie, niepewno$é¢
wynikajaca z dezinformacji, moze w duzym stopniu wptywac na stanowisko
opinii publicznej w kwestiach migracji, zmiany klimatu i innych.

Pomiar efektywnosci dezinformacji jest trudny lub prawie niemozliwy,
poniewaz zwigzek miedzy falszywym komunikatem a pdzniejszym zacho-
waniem odbiorcéw obejmuje zbyt wiele innych zmiennych. Mozna jednak
odrozni¢ wptyw w srodowisku cyfrowym, ktory jest stosunkowo mierzalny
i wymierny (to znaczy, jesli uda si¢ oddzieli¢ realne konta od coraz bardziej
wyrafinowanych botéw) od szerszego efektu dezinformacji. Mozna wyroz-
ni¢ kilka przejawdéw oddziatywania dezinformacji na opini¢ publiczng.

Z jednej strony istnieje skutek bezposredni. Wigze si¢ on z pytaniem,
czy dezinformacja moze owocowac powstaniem nowych opinii, czy jedynie
wzmocnieniem istniejacych. Z dostgpnych badan wynika, ze dezinforma-
cja nie generuje nowych opinii, lecz zasiewa watpliwosci i zamet, a cza-
sami ulatwia dziatanie (Information Manipulation, 2018). Innymi slowy,
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czasami dezinformacja przeksztalca bierne przekonanie w aktywne dziata-
nie — w sposob podobny do procesu radykalizacji. Taka sytuacja moze by¢
np. glosowanie.

Z drugiej strony istnieje efekt posredni. Dezinformacja jest pokusg dla
elit rzadzacych, aby narusza¢ swobody obywatelskie. W ten sposob, para-
doksalnie, mogtyby realizowac¢ cele obcych panstw stajacych za dezinfor-
macja: nie tyle przekonanie obywateli do tej czy innej narracji, ile naklo-
nienie rzagdow do podjecia dziatan sprzecznych z ich demokratycznymi,
liberalnymi warto$ciami, ktore z kolei, wywotatyby reakcje opozycji czy
spoteczenstwa obywatelskiego. W rezultacie dezinformacja przyczynia si¢
do poglebienia podziatdéw w spoteczenstwie. Stad wazne jest, aby panstwo
wlasciwie monitorowato dzialania dezinformacyjne i konsolidowato swoje
wysitki w jej zwalczaniu.

Kwestie bezposredniego i posredniego efektu dezinformacji winny
znajdowac si¢ w polu zainteresowania naukowcow, specjalistow zakresu
nauki o informacji i komunikacji, ktore pozwola na ocene wplywu kampa-
nii dezinformacyjnych na ksztattowanie opinii publicznej. Informacja coraz
czesciej postrzegana jest jako dobro wspoélne, ktérego ochrona winna by¢
powinno$cig wszystkich obywateli dbajacych o jako$¢ debaty publiczne;j.
Przede wszystkim obowiazkiem spoleczenstwa obywatelskiego jest rozwi-
janie wlasnej odpornosci na dezinformacje, natomiast rzady moga i powinny
przyjs$¢ z pomoca tam, gdzie wystepuja oczywiste zagrozenia podwazajace
podstawy demokracji i bezpieczenstwa.

Dezinformacja w wojnie hybrydowej. Wojna kognitywna

Dezinformacja rosyjska bedaca cze$cia wojny petnoskalowej prze-
ciwko Ukrainie oraz hybrydowej wymierzonej w takie panstwa, jak m.in.
Polska, Motdawia, Rumunia czy Gruzja, weszta w zaawansowane sta-
dium, ktore coraz czgsciej okresla si¢ wojng kognitywng. Rzadowy Zespot
ds. Dezinformacji okresla ja w odniesieniu do Polski jako ,,rodzaj agresji
niemilitarnej 1 majacej na celu nie tylko wprowadzanie w blad, ale takze,
a moze przede wszystkim, wptywanie na opinie i postawy Polakow” (Raport
Zespotu ds. Dezinformacji, 2025).

Wojna kognitywna wkracza na obszar, ktory okre§lamy ,,poznaniem”,
a wigc to ono jest istotng areng wrogich dzialan, majacych na celu przejecie
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kontroli nad umystem decydenta i grupy docelowe;j. Jest to wymiar, w ktérym
ludzie mysla, postrzegaja, wizualizuja i podejmuja decyzje. Obejmuje mig-
dzy innymi: przekonania kulturowe, normy, motywacje, emocje, podatnosci,
tozsamos¢, ideologie, percepcje, wolg, Swiadomo$é, postawe, zrozumienie,
opinie, doswiadczenie, wiedze, zalozenia i zachowanie (Gergelewicz, 2024).

W literaturze funkcjonuje wiele okreslen wojny kognitywnej. Francu-
scy autorzy okreslajg ja jako ,,nieckonwencjonalng forma dziatan wojennych,
ktora wykorzystuje narzedzia cybernetyczne do modyfikowania procesow
poznawczych wroga, wykorzystywania uprzedzen mentalnych lub mys$lenia
refleksyjnego, a takze prowokowania znieksztatcen myslowych, wptywania
na podejmowanie decyzji i utrudniania dziatan, co ma negatywne skutki
zar6wno na poziomie indywidualnym, jak i zbiorowym” (Claverie, du Clu-
zel, 2023). W tym ujeciu wojna kognitywna daleko wykracza poza ,,zwy-
kte” znieksztatcanie informacji, ale ukierunkowuje informacje na oddzia-
lywanie na myslenie poszczegolnych osob. Wykracza zatem poza ludzkie
konsekwencje cyberwojny, obejmujacej inzynieri¢ komputerowa, robotyke
i programy komputerowe; efekt poznawczy nie jest produktem ubocznym
dziatania, lecz jego celem samym w sobie.

W ujeciu NATO wojna kognitywna ,,integruje mozliwosci cyberne-
tyczne, informacyjne, psychologiczne i socjotechniczne. Dziatania te, pro-
wadzone w synchronizacji z innymi instrumentami wtadzy, moga wplywaé
na postawy i zachowania poprzez wptywanie, ochrong lub zaktdcanie proce-
sow poznawczych jednostek 1 grup w celu uzyskania przewagi nad przeciw-
nikiem” (NATO ACT, 2023).

Wojna kognitywna prowadzona jest za pomoca réznych narzedzi,
a jednym z najistotniejszych jest dezinformacja. W tym kontekscie T. Gre-
glewicz wymienia trzy elementy dezinformacji: manipulacja faktami, two-
rzenie fake newsow oraz szum w sferze informacyjnej (Gergelewicz, 2024).

Przywotywany wcze$niej rzadowy Zespot ds. Dezinformacji uwypu-
klit kilka cech charakterystycznych i technik wojny kognitywnej (Raport
Zespotu ds. Dezinformacji, 2025):

- podstawowy cigzar dziatan przenosi si¢ na wpltywanie na percepcije
wydarzen oraz na procesy decyzyjne,
- przywigzywanie wigkszej wagi do dewaluacji faktow niz o ukrycie

klamstwa,
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- operowanie tzw. wielkim ktamstwem — absurdalnym oskarzeniem
drugiej strony, mozliwie szokujacym i wywotujacym sensacje. Absur-
dalno$c¢ ,,wielkiego ktamstwa” paradoksalnie buduje jego wiarygod-
nos$¢ na zasadzie: ,,przeciez by tego sobie nie wymyslili”,

- wykorzystanie jezyka tatwego do zrozumienia — jezyk skompliko-
wany 1 wyszukany moze by¢ odrzucany przez wyborcoOw przyzwy-
czajonych do coraz krotszych komunikatow w mediach spoleczno-
sciowych. Prymitywizm jezyka, jako starannie dobrang metoda,

- prowadzenie operacji kognitywnych polegajace na wprowadzeniu do
srodowiska naukowego 1 eksperckiego fatszywych teorii naukowych,
paradygmatow, koncepcji oraz strategii wywierajacych wpltyw na
zarzadzanie panstwem w celu ostabienia jego potencjatu naukowego
i obronnego,

- wprowadzanie narracji, ktore odrzucaja jako naiwne i lekkomyslne
argumenty dotyczace praw czlowieka, wolnos$ci stowa czy demokracji,

- wprowadzanie do obiegu publicznego narracji spiskowych.

Autorzy podkreslaja, ze pochodna operacji kognitywnych jest zarza-
dzanie refleksyjne. Wedlug nich to ,,techniki i sposoby manipulacji emo-
cjami, percepcja i $wiadomoscig kierownictwa wojskowego, elit przywod-
czych, grup spotecznych panstwa przeciwnika. To zestaw metod sterowania
spotecznego, metod psychofizycznych (sita, przymus, presja i strach) oraz
intelektualnych (propaganda, dezinformacja), ktorych dobor opiera si¢ na
kognitywnym modelu zachowan rywala. Laczy umiejetnosci zarzadzania,
psychologii oraz manipulacji i jest nastawione na deformacje interpretowanej
przez odbiorcoéw rzeczywistosci” (Raport Zespotu ds. Dezinformacji, 2025).

Rosyjska wojna kognitywna przeciwko Polsce prowadzona jest za
pomocg tzw. narracji posrednich i bezposrednich. Narracje posrednie maja
na celu podwazenie sensu polityki otwarcia na Zachod prowadzonej przez
kolejne rzady, a wiec atak skierowany jest na zachodnie warto$ci i cywi-
lizacje. Zachod jest przedstawiany jako zrodio ,,upadku i zepsucia”: traci
tozsamos$¢ (narodowa, religijng, rasowa), odcina si¢ od ,,chrzescijanskich
korzeni” oraz ,,obiektywnych i uniwersalnych” wzorcow spotecznych (pod
tym terminem zwykle rozumie si¢ wzorce chrzescijanskie i bardzo kon-
serwatywne). Panstwa i spoleczenstwa zachodnie staly si¢ zaktadnikami
elit - mediow, instytucji, politykow, wielkiego biznesu, a co jeszcze gorsze
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ulegaja kolejnym ideologiom, np. gender, LGBT, ateizm, ekologizm, poli-
tyczna poprawnos¢ (Raport Zespotu ds. Dezinformacji, 2025).

Narracje bezposrednie odnosza si¢ do konkretnych (rzekomych) dzia-
fan wladz, o ktorych ,,zwykty” Polak nie jest nawet informowany. Tu naj-
czesdciej podnoszony jest watek imigrantow, m.in. takie ,,sensacje”, jakoby
rzad polski zamykat szkoty podstawowe, aby przeznaczy¢ ich budynki na
zakwaterowanie dla imigrantéw i planuje sprowadza¢ do Polski ,,400 tysiecy
murzynoéw rocznie” (Raport Zespotu ds. Dezinformacji, 2025). Ponadto nie-
mal codziennymi sg zarzuty ze strony rosyjskich i prorosyjskich mediow,
jakoby Polska: chciata podzieli¢ Ukraing terytorialnie, wchtona¢ zachodnia
Ukraing; chciata sprowokowa¢ nuklearng wojng z Rosja czy bezmyslnie
niszczyta swojg gospodarke, kupujac amerykanskg bron (Raport Zespotu ds.
Dezinformacji, 2025).

Praktycznie dopiero od 2014 roku Polska, podobnie jak wiele innych
krajéow Europy Srodkowo-Wschodniej zaczeta obserwowaé, identyfiko-
wac 1 analizowaé zagrozenia zwigzane z dezinformacja i wptywami obcego
panstwa, zwlaszcza Rosji w kontekscie jej agresji na Ukraing. Dla potrzeb
analizy przyjeto zachodni termin FIMI (Foreign Information Manipulation
and Interference), czyli Zagraniczna Manipulacja i Zaktocanie Informa-
cji - uzywany do opisania dziatan podejmowanych przez wrogie podmioty
zagraniczne, ktore maja na celu wpltywanie na opini¢ publiczng, procesy
polityczne (procesy decyzyjne), czy bezpieczenstwo narodowe poprzez
manipulacje¢ informacjg lub zakldcenia przepltywu informacji.

Z polskiego raportu opartego na danych Europejskie Stuzby Dzia-
fan Zewnetrznych (European External Action Service — EEAS), badajace;j
zagrozenia wynikajace z manipulacji informacjami zagranicznymi i ingeren-
cja w sprawy migdzynarodowe (FIMI) wynika, ze do najwazniejszych nar-
racji, jakie Rosja stosowala przeciwko Polsce w latach 2014-2024 nalezaly
(Sijer, Pokora, 2024):

- manipulowanie obrazem rosyjskiej agresji na Ukraing¢ i przedstawia-
nie go jako rzekomej wojny obronnej Rosji przeciwko Zachodowi/
NATO,

- presja psychologiczna przez zastraszanie — szantaz bronig nuklearna,

- szantaz kryzysem energetycznym,

- kampanie propagandowe uderzajace w wizerunek Wojska Polskiego

1 polskiej polityki obronnej,
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- manipulowanie historig Il wojny $wiatowej,

- propaganda antynatowska i antyamerykanska,

- dezinformacja zwigzana z COVID-19,

- podsycanie napi¢¢ spotecznych i politycznych,

- kampanie dezinformacyjne wymierzone w Ukraing,

- ataki na polskie media i dziennikarzy,

- wykorzystywanie kryzysu migracyjnego (mechanizm przymusowe;j
migracji zastosowany przez Rosj¢ 1 Biatoru$ przeciwko Polsce i kra-
jom baltyckim),

- ataki na polski wizerunek migdzynarodowy,

- wspieranie skrajnej prawicy i lewicy (polaryzacja),

- podsycanie anty-imigranckich nastrojow,

- wspieranie ruchow antysystemowych.

Generalnie celem tych dziatan byta destabilizacja spoteczenstwa,
ostabienie zaufania do instytucji demokratycznych, podwazenie wynikow
wybordéw, wywotanie niepokojow spolecznych lub wptyniecie na decyzje
polityczne. Odbiorca tych narracji, wedtug zatozen, miat straci¢ zaufanie do
panstwa, nauki czy mediow, a takze do wspotobywateli.

Polskie wtadze i odpowiedzialne instytucje na ogot prawidtowo
reagowaty na zagrozenia wynikajace z prowadzonej wojny kognitywnej.
Wprowadzono wiele nowych regulacji prawnych, np. w zakresie cyberbez-
pieczenstwa. Instytucje takie jak ABW, MON, MSWiA oraz NASK odgry-
waja kluczowa role w przeciwdziataniu dezinformacji, a niedawno powo-
fano nowe instytucje odpowiedzialne za monitorowanie i przeciwdzialanie
zagrozeniom informacyjnym.

Wciaz istnieje wiele luk i stabosci, ktore wrogie podmioty moga
wykorzysta¢. Gtownymi wyzwaniami sg m.in. polaryzacja polityczna, sta-
bosci systemu medialnego, brak edukacji medialnej oraz niedostateczna
wspolpraca instytucji i organizacji pozarzadowych w zakresie zwalczania
dezinformacji.

Podsumowanie

Dezinformacja to wspotczesnie wazny or¢z wojen hybrydowych. Jest
skuteczna, bo przede wszystkim nie wymaga wysokich naktadow i kierowana
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jest glownie tam, gdzie znajduje podatny grunt, a wigc w spolaryzowanych
politycznie spoteczenstwach.

Psychologicznie istnieje wiele wyjasnien na czym polega skutecznos¢
dezinformacji, m.in. jest to wynik selektywnego przyjmowanie informacji
i calkowity opor wobec faktow u odbiorcow, zwlaszcza jesli sa sprzeczne
z wezesniejszymi ich przekonaniami i wartosciami. Sg tez badania wskazu-
jace na to, ze gtownym czynnikiem utatwiajacym szerzenie dezinformacji
jest niska umiejetno$¢ czytania i pisania odbiorcéw. Konsekwencje takiego
stanu rzeczy przejawiajg si¢ m.in. w: trudnosci w znalezieniu wtasciwych
informacji, niskich kompetencjach w zakresie oceny jakosci wiadomosci,
uprzedzeniach do selekcjonowania informacji. braku zaangazowania w czy-
taniu tekstow dhuzszych, tematycznie ztozonych, analitycznych.

Dezinformacja to kluczowy czynnik wspomagajacy dzialania w sza-
rej strefie i integralna czgs$¢ obecnego zestawu narzedzi wojny hybrydowe;.
Dezinformacja, w potaczeniu z operacjami wplywu, odgrywa istotng role
w koncepcji wojny hybrydowej, zarowno z perspektywy zagrozenia, jak
i wlasnej odpornosci strony atakowane;j.

Wojna kognitywna to nie tylko wyrafinowane postuzenie si¢ dezin-
formacja, ale koncepcja tej wojny uwypukla znaczacg zmiane charakteru
wspotczesnego konfliktu, umieszczajac ludzki umyst w centrum dziatan
strategicznych. W ramach dzialan wojny kognitywnej atakuje si¢ jednostki
i podwaza zaufanie spoteczne, spojnosc i stabilno$¢ instytucjonalna, najcze-
Sciej bez uzycia sity kinetyczne;.

Rosyjskie i bialoruskie oddziatywanie na polskie spoteczenstwo
celuje w poglebianie podziatow spotecznych i tworzenie nowych, ma sie
przyczyni¢ do dalszego spadku zaufania wobec instytucji demokratycznych,
ale 1 naukowych, eksperckich oraz mediéw oraz ma na celu dyskredytacje
wartos$ci europejskich i praw cztowieka — wreszcie ma cynicznie je wyko-
rzystywac do realizacji swoich interesow.

Wojna kognitywna stanowi powazne wyzwanie ze wzgledu na jej dhu-
gofalowy, systemowy wplyw oraz zdolno$¢ do wykorzystywania nowych
technologii, takich jak sztuczna inteligencja i neuronauka. Dla bezpieczen-
stwa narodowego oznacza to priorytetowe traktowanie inicjatyw buduja-
cych odpornosé, ktore wzmacniaja zaufanie spoteczne i krytyczne myslenie,
wzmacniajg kompetencje cyfrowe oraz wspierajg inkluzyjno$¢ w celu mini-
malizowania podatnosci na zagrozenia.
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Celem wojny kognitywnej jest wptywanie na sposob postrzegania rze-

czywistos$ci przez okreslone spoleczenstwo lub jego grupy. Im wigksza pola-

ryzacja spoteczenstw, im mniej wyksztatceni sg ludzie i im mniej krytycznego

myslenia angazuje si¢ w przyswajanie wiedzy z infosfery, tym tatwiej ulega

si¢ wplywom i podejmuje okreslone dziatania. Spoteczenstwa winny by¢

wyposazone w narz¢dzia do obrony i by¢ wspierane przez panstwo w walce

z zagrozeniami informacyjnymi. Wszelkie koncepcje przeciwdzialania dez-

informacji powinny stanowi¢ holistyczne podejscie obronne wobec wrogich

operacji wplywu, wrogich narracji i by¢ oparte na trzech filarach: skuteczne;j

komunikacji, edukacji antydezinformacyjnej i zwalczaniu dezinformacji.
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